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Resumen

Actualmente, la seguridad informatica es una de las tareas mas importantes y mas cuando
dia tras dia, complejas computadoras se desarrollan los cuales permiten procesar una ma-
yor cantidad de informacién en un tiempo mas corto, esto hace a la seguridad informatica
un factor clave para las organizaciones. Sin embargo, es habitual encontrar en la litera-
tura que los usuarios encuentran la seguridad y la privacidad dificiles de comprender. Es
por esto que la seguridad representa un objetivo secundario para la mayoria de personas
que utilizan sistemas informaticos. Como consecuencia de lo anterior, los usuarios tienen
a ignorar las caracteristicas de seguridad del sistema generando con esto decisiones equi-
vocadas y poniendo en riesgo la informacion privada que pueda tener. El campo de la
Seguridad Usable (del inglés Usable Security o USec) es el area que investiga este tipo de
problemas, cuyo principal objetivo es el diseno de caracteristicas de seguridad y privaci-
dad que puedan ser faciles de usar y entender por parte de los usuarios. De lo anterior
podemos decir que la Seguridad Usable permite encontrar un equilibrio o trade-off entre
las caracteristicas de seguridad y usabilidad. Sin embargo, encontrar este balance es un
reto debido a que estos dos atributos en ocasiones son contrarios.

Este proyecto de investigacién esta enfocada a encontrar principios para seguridad usable y
autenticacion de usuario junto con un mecanismo de evaluacion cualitativo y cuantitativo
el cual permita que el trade-off entre seguridad y usabilidad se pueda llevar a cabo. Para
encontrar estos principios, un proceso de desarrollo es propuesto el cual consta de tres
etapas: desarrollo, revisién y aplicacion. Este proceso permite tener andlisis cualitativo y
cuantitativo en la aplicaciéon de estudio teniendo en cuenta los aspectos de la seguridad
usable. Desde nuestro conocimiento, no existe en la literatura un proceso cualitativo y
cuantitativo que describa como aplicar una evaluacién heuristica en el campo de la segu-
ridad usable. Como parte del andlisis cuantitativo, el mecanismo de evaluacién propuesto
presenta un nivel del grado de seguridad usable y otros atributos donde la seguridad es
parte esencial. Para lograr esto se establecen niveles de importancia, de severidad y de
impacto para los principios de diseno encontrados. Con base en lo anterior y teniendo en
cuenta las posibles vulnerabilidades que pueda tener el sistema, se presenta la primera
propuesta del nivel de riesgo utilizando los principios como pieza clave.

A partir de los principios encontrados para seguridad usable y autenticaciéon de usuario
junto con su evaluacion, en esta investigacion se propone incluir estos dos elementos en
un modelo de diseno centrado en el usuario muy conocido por la comunidad académica
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y empresarial, el modelo MPIu+a. Debido a que este modelo esta orientado al diseno de
sistemas interactivos altamente usables y accesibles, consideramos que hace falta incluir
la seguridad como elemento fundamental. Aunque la integracién que se propone entre el
modelo MPIu+a y las guias de diseno junto con la evaluacion es una version preliminar,
mas estudio es necesario para establecer un modelo adecuado. Sin embargo, consideramos
que puede ser un punto de partida para constituir futuras mejoras.

Palabras clave: Usabilidad, Seguridad, Seguridad Usable, Autenticacion, Heuristica,
Evaluacion.
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Abstract

Today, computer security is one of the most important tasks, and when day after day,
complex computers are developed which allow to process more information in a shorter
time, this makes computer security a key factor for organizations . However, it is common
to find in the literature that users find security and privacy difficult to understand. This
is because security is a secondary goal for most people using computer systems. As conse-
quence of the above, users have ignore the security features of the system generating with
this, mistaken decisions and putting at risk the private information that they may have.
The field of Usable Security (Usable Security or USec) is the area that investigates these
types of problems, whose main objective is the design of security and privacy features that
can be easy to use and understand for users. From the above, we can say that the Usable
Security allows to find a balance or trade-off between the characteristics of security and
usability. However, finding this balance is a challenge because these two attributes are
sometimes inversely proportional.

This research project is focused on finding principles for usable security and user authen-
tication, together with a qualitative and quantitative evaluation mechanism which allows
the trade-off between security and usability can be carried out. To find these principles,
a development process is proposed which consists of three stages: development, review
and application. This process allows to have qualitative and quantitative analysis in the
study application taking into account elements of usable security. From our knowledge,
there is no qualitative and quantitative process in the literature describing how to apply
a heuristic evaluation in the field of usable security. As part of the quantitative analysis,
the proposed evaluation mechanism presents a nivel of the degree of usable security and
other attributes where security is an essential part. To achieve this we establish levels
of importance, severity and impact for the design principles found. Based on the above
and taking into account the possible vulnerabilities that the system may have, the first
proposal of the risk level is presented using the principles as a key piece.

From the principles found for usable security and user authentication along with its eva-
luation, this research proposes to include these two elements in a user-centered design
model well known by the academic and business community, model MPIu+a. Because
this model is oriented to the design of highly usable and accessible interactive systems,
we consider that it is necessary to include security as a fundamental element. Although
the proposed integration between the MPIu+a model and the design guides together with
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the evaluation is a preliminary version, more study is necessary to establish an adequate
model. However, we believe that it can be a starting point for future improvements..

Keywords: Usability, Security, Usable Security, Authentication, Heuristic, Evalua-
tion



Contenido

2.

1. Introduccién 1
1.1. Planteamiento del Problema . . . . . . . . . .. ... ... ... ...... 3
1.2, Objetivos . . . . . . o 5

1.2.1. Objetivo General . . . . . .. . ... ... L 5t
1.2.2. Objetivos Especificos . . . . . . . ... ... L. 5
1.3. Hipotesis . . . . . . . . 6
1.3.1. Hipotesis Alternativa . . . . . . . . .. ... ... 6
1.3.2. Hipotesis Nula. . . . . . ... ... ... ... .. 6
1.4. Principales contribuciones . . . . . . . ... 6
1.5. Organizacion del documento . . . . . . . . . .. ... ... ... ... 7
Base conceptual 9
2.1. Introduccion . . . . . . ..o 9
2.2. Interaccién Humano-Computador . . . . . . . . . . . ... ... ... ... 9
2.3. Diseno Centrado en el Usuario . . . . . . . . . . ... ... ... .. ..., 12
2.4. Usabilidad . . . . . . . .. 14
2.4.1. Evaluacién de la Usabilidad . . . . ... .. .. ... ... .. .. 15
2.5. Seguridad . . . ... 20
2.5.1. Propiedades de Seguridad . . . . . . .. .. ... L. 21
2.5.2. Privacidad . . . . . . ..o 23
2.5.3. Evaluacion de Seguridad . . . . . .. ... ..o 24
2.6. Seguridad Usable . . . . . . . . . . . ... ... 25
2.6.1. Integrando Seguridad y Usabilidad . . . . ... .. ... ... ... 27
2.6.2. Evaluacion de Seguridad Usable . . . . . .. .. .. ... ... ... 28
2.6.3. Principios de Seguridad Usable . . . . ... ... ... ....... 29
2.7. Integrando Usabilidad y Seguridad en el Proceso de Desarrollo . . . . . . . 34
2.7.1. Ingenieria de la Seguridad . . . . . . . ... ... L. 35
2.7.2. Procesos de Diseno para Seguridad Usable . . . . . . ... ... .. 39
2.7.3. Metodologia MPIu+a . . . . . . ... ... ... .. ... ..., 42
2.8. Métodos de Autenticacion . . . . . . . . . . .. ... 45
2.8.1. Elementos de Autenticacién . . . . . . ... ... 45
2.8.2. Factores y Métodos de Autenticacion . . . . . . . .. ... .. ... 46
2.8.3. Criterios de Calidad . . . . . . ... ... ... ... ... ..., 52
2.8.4. Evaluacion de Autenticacion . . . . . . . .. ... 53



XIV CONTENIDO

3. Proceso de Desarrollo Heuristico 56
3.1. Introduccidn . . . . . . . .. 56
3.2. Justificacién de la Propuesta de Desarrollo Heuristico . . . . . . .. .. .. 57
3.3. Proceso de Desarrollo Heuristico y Evaluacion . . . . . ... .. ... ... 58

3.3.1. Etapa 1: Desarrollo Heuristico . . . . . . .. ... ... ... .... 63
3.3.2. FEtapa 2: Revision con Expertos . . . . . . ... ... ... 64
3.3.3. Etapa 3: Aplicacién con Expertos/Usuarios . . . . . . .. ... ... 65
3.4. Integrado el Proceso de Desarrollo al DCU . . . . .. ... ... ... ... 66
3.5. Etapa 1: Desarrollo Heuristico . . . . . . . .. ... ... ... .. ..... 68
3.5.1. Planificar el Proceso Heuristico . . . . ... ... ... ... .... 68
3.5.2. Revisiéon de la literatura . . . . . . . .. ..o 69

3.5.3. Identificar y Nombrar las reglas heuristicas de acuerdo a la Literatura 70
3.5.4. Identificar y Adaptar las sub-heuristicas de acuerdo a la Literatura 76

3.5.5. Modificar o Mejorar el Conjunto . . . . . ... ... ... ... ... 78

3.6. Especificacion de USec a través de Atributos de Calidad . . . . . . .. .. 78
3.7. Discusion . . . ... 81
3.8. Conjunto Heuristico Preliminar para USec y Autenticacién . . . . . . . .. 82
3.8.1. Usabilidad . . . . . .. ... .. 82
3.8.2. Seguridad y Privacidad . . . . . . ... ... 0oL 90
3.8.3. Accesibilidad . . . . .. ... 94
3.8.4. Operabilidad . . . . ... ... ... ... 95
3.8.5. Fiabilidad . . . . .. .. ... .. 96
3.8.6. Desempeno . . . . . . . . ... 97

4. Revisiéon Heuristica del Proceso de Desarrollo 99
4.1. Grado de Importancia . . . . . . . ... .o 99
4.2. Revisiéon Heurfstica . . . . . . . . . . ... 101
4.2.1. Etapa de Planeacion . . . . . .. .. ..o 101
4.2.2. Etapa de Ejecuciéon . . . . . . ... oo 103
4.2.3. Etapa de Andlisis de resultados . . . . . . .. ... 104

4.3. Discusion . . . . .. e 115
4.4. La CaixaBank . . . . . . . . ... 117
4.5. Conjunto Final para USec y Autenticacion . . . . . . . ... .. ... ... 117
4.5.1. Usabilidad . . . . . . . . . ... . 118
4.5.2. Seguridad y Privacidad . . . . . . .. ... ... L. 127
4.5.3. Accesibilidad . . . . ... 131
4.5.4. Operabilidad . . . . ... ... 132
4.5.5. Fiabilidad . . . . .. .. ... ... 133
4.5.6. Desempenio . . . . . .. ... 135

5. Aplicacion con Expertos y Usuarios 137
5.1. Introduccidn . . . . . . ... 137
5.2. Formulacién Cuantitativa de Evaluacion . . . . ... ... ... ... ... 137

5.2.1. Justificacion de la necesidad de una métrica cuantitativa . . . . . . 138



CONTENIDO XV

5.2.2. Grado de Severidad e Impacto . . . . . . .. ... 138
5.2.3. Formulaciéon Matemdtica para la Evaluacién . . . . . . ... . ... 140
5.2.4. Andlisisde Riesgo. . . . . . . . . ... 144

5.3. Objeto de estudio: Red social Facebook . . . . . . ... .. ... ... ... 145
5.3.1. Justificacion en la seleccién del sitioweb . . . . . .. ... L. 145
5.3.2. Lared social Facebook . . . . . . .. ... ... ... ... ... . 146

5.4. Evaluacion con Expertos: Caso Facebook . . . . . . . .. . ... ... ... 147
5.4.1. Participantes de la evaluacién . . . . . ... ... 147
5.4.2. FEtapa de Planeacion . . . . . . ... ... .. ... ... ... 147
5.4.3. Etapa de Ejecucion . . . . . ... oo 149
5.4.4. FEtapa de Analisis de Resultados. . . . . . . .. ... ... ..... 150
5.4.5. Discusion . . . . . .. e 155

5.5. Ewvaluacion con Usuarios: Caso Facebook . . . . . .. ... ... ... ... 156
5.5.1. Justificacion en la seleccién del sitioweb . . . . . .. ... 156
5.5.2. Justificacién de seleccién del método de evaluacion. . . . . . . . .. 157
5.5.3. Etapa de Planeacién . . . . . . .. ... ... oL 157
5.5.4. FEtapa de Ejecucion . . . . . . ..o 160
5.5.5. Etapa de Anélisis de resultados . . . . . .. .. ... ... ... .. 161
5.5.6. Discusion . . . . . ... 168

5.6. Evaluacién con Expertos: Caso E-Banking . . . . . . ... ... ... ... 169
5.6.1. Justificacion para la Evaluaciéon . . . . . . ... ... ... ... .. 169
5.6.2. Desarrollo . . . . . .. .. 169
5.6.3. Resultados . . . . . . . . .. . 172
5.6.4. Discusion . . . . . ... 174

5.7. Voto Electrénico basado en Eye Tracking . . . . . . . ... ... ... ... 174
5.7.1. Tecnologia de Eye tracking . . . . . . . . . . .. ... ... 174
5.7.2. Participantes de la evaluacién . . . . . .. ..o 175
5.7.3. FEtapa de Planeacion . . . . . . .. ... ... ... .. 176
5.7.4. Etapa de Ejecucion . . . . . .. ... oo 179
5.7.5. Etapa de Analisis de Resultados . . . . . . . ... ... ... .... 180
5.7.6. Discusion . . . . . . . . 189

6. Proceso de Diseno para Seguridad Usable 192
6.1. Introduccidén . . . . . . . . ... 192
6.2. Justificacién de un proceso de diseno para USec . . . . . .. ... ... .. 193
6.3. La Seguridad y la Ingenieria del Software . . . . . . . . ... .. ... ... 194
6.4. Analisis comparativos de trabajos relacionadados . . . . . . .. .. .. .. 195
6.5. (Por qué MPIu+a? . . . . . .. .. . 198
6.6. Proceso de diseno para USec y Autenticacion . . . . . . . . ... ... ... 199
6.6.1. Analisis de Requisitos . . . . . . . . .. ... L. 201
6.6.2. Diseno . . . . . . .. .. 206
6.6.3. Evaluacidén . . . . . . . . .. 206

6.7. Discusion . . . . .. L 209



XVI CONTENIDO

7. Conclusiones y Trabajo Futuro 210
7.1. Conclusiones . . . . . . . . . 210
7.2, Limitaciones . . . . . . . . . 215
7.3. Trabajo Futuro . . . . . . . .. .. . 215
7.4. Publicaciones . . . . . . . . 216

7.4.1. Publicaciones en Revistas . . . . . . . . . ... 216
7.4.2. Publicaciones en Eventos . . . . . . . . ... 217
7.5. Trabajos de Grado Dirigidos . . . . . . . . . . .. ... ... ... 217

A. Analisis comparativo de los métodos de Autenticaciéon 218

B. Invitacién para Socios de ATPO 221

C. Documento guia para la revision 222

D. Recomendaciones para Seguridad Usable y Autenticacion 224
D.1. Usabilidad . . . . . . . ., 224
D.2. Seguridad y Privacidad . . . . . .. .. ... oo 227
D.3. Accesibilidad . . . . . .. 229
D.4. Operabilidad . . . . . . ... 230
D.5. Fiabilidad . . . . . .. 230
D.6. Desempeno . . . . . . . . ... e 231

E. Encuesta de Clasificacién Adjetiva 232

F. Documento Guia para las sub-heuristicas de grado de importancia S 237

G. Documento Guia para las sub-heuristicas de grado de importancia SS y
SSS 244

H. Acuerdo de confidencialidad 251

I. Informacién proporcionada a los usuarios para la aplicacién de Facebook253

J. Documentos para la Prueba de Eye tracking 260

Bibliografia 269



Lista de Figuras

2.1.
2.2.
2.3.
2.4.
2.5.
2.6.
2.7.
2.8.
2.9.

2.10.
2.11.
2.12.
2.13.
2.14.
2.15.
2.16.
2.17.

3.1.
3.2.
3.3.
3.4.
3.5.
3.6.
3.7.
3.8.
3.9.

3.10.
3.11.

4.1.
4.2.
4.3.
4.4.

Estructura del Capitulo 2 . . . . ... ... ... 10
Principales disciplinas relacionadas con el HCI . . . . . . .. ... .. ... 11
Interdependencias de las actividades del Diseno Centrado en el Humano . . 12
Marco de trabajo de usabilidad . . . . . .. ... ... ... 15
Honeycomb de las propiedades de seguridad . . . . . .. ... ... .... 22
Atributos de privacidad . . . . . . ... 23
Una definicién sobre la relacion entre privacidad y seguridad . . . . . . . . 24
Area de la seguridad usable . . . . . ... 0oL 25
Fases del proceso de desarrollo de la ingenieria de la seguridad . . . . . . . 35
Marco de trabajo para desarrollar productos seguros. . . . . . . . . .. .. 37
Modelo de ciclo de vida de desarrollo para seguridad por Microsoft . . . . . 38
Marco de integracién de Desarrollo de la Seguridad . . . . . . . .. .. .. 39
Proceso de diseno seguro AEGIS . . . . . ... ... L. 40
Ingenieria de la seguridad centrada en el usuario . . . . . . .. ... .. .. 41
Modelo propuesto para equilibrar los requerimientos de seguridad y usabilidad 42
Metodologia MPTu+4a . . . . . . .. .. .. o 43
Elementos del proceso de autenticacién . . . . . . . . .. ... .. ... .. 46
Estructura del Capitulo 3 . . . . . . . . .. . . ... ... 56
Proceso de tres fases para desarrollar heuristicas para USec y Autenticacién 61
Proceso de desarrollo y evaluacién heuristica resumido . . . . . . . .. .. 61
Proceso de desarrollo y evaluacién heuristica . . . . . . ... ... ... .. 62
Actividades para la etapa de desarrollo heuristico para USec y autenticacién 63
Actividades para la etapa de validaciéon con expertos . . . .. ... .. .. 64
Actividades para la etapa de aplicacién con expertos/usuarios . . . . . . . 65
Integracién del proceso de desarrollo y la ISO 9241-210 . . . . . .. . . .. 67
Componentes del conjunto heuristico para USec . . . . . .. .. ... ... 7
Estandard ISO 25010:2011 . . . . . . . . . . . .. ... 79
Atributos para USec y Autenticacién de usuario . . . . . . ... ... ... 80
Estructura del Capitulo 4 . . . . . . . . .. .. ... ... ... ... 99
Herramienta de MS Excel para la revision heuristica. . . . . . .. .. ... 102
Categorizacion para todos los atributos. . . . . .. .. .. ... ... 107
Grado de importancia para todos los atributos. . . . . . .. ... .. ... 110

XVII



XVIII

5.1
D.2.
2.3.
5.4.
2.5.
0.6.
D.7.
5.8.
2.9.

5.10.
5.11.
5.12.
5.13.
5.14.
0.15.
5.16.
5.17.

6.1.
6.2.

LISTA DE FIGURAS

Estructura del Capitulo b . . . . . . . ... .. ... ... 137
Matriz de riesgo para USec . . . . . . . . . . ... 145
Planilla de las sub-heuristicas USec para evaluar. . . . ... ... ... .. 150
Promedios para USec y el impacto. . . . . . . ... ... ... ... .... 151
Matriz de riesgo para Facebook. . . . . . . . . . ... 152
Distribucién de éxito. . . . . . . ... 162
Tiempo para realizar las tareas. . . . . . . . . . . .. ... ... 163
Tiempo total para realizar las tareas por cada usuario. . . ... ... ... 164
Ejemplo de Aol parael censo. . . . . . . . . .. ... ... ... ... .. 181
Las barras de error representan el error estandard de la media. . . . . . . . 183
Diagrama de cajas y bigotes para las tareas. . . . . . . ... ... .. ... 183
Barras de error del promedio y diagrama de cajas para autenticacién. . . . 184
Tendencia SUS para cada participante. . . . . . . . . .. ... ... .... 186
Mapa de mirada y calor para el censo UdL.. . . . . ... ... ... .... 187
Mapa de mirada y calor para autenticacion usando Helios. . . . . . . . .. 188
Mapa de mirada para votacion usando UdL y Helios. . . . . ... .. ... 188
Mapa de calor para confirmar voto usando UdL y Helios. . . . . . . . ... 189
Estructura del Capitulo 6 . . . . . .. .. ... ... . 192

Aproximacién grafica del MPIu+-a con los resultados del trabajo (MPIu+a+s)201



Lista de Tablas

2.1.
2.2.
2.3.

3.1.
3.2.
3.3.
3.4.
3.5.
3.6.
3.7.
3.8.
3.9.
3.10.
3.11.
3.12.

4.1.
4.2.
4.3.
4.4.
4.5.
4.6.
4.7.
4.8.
4.9.
4.10.
4.11
4.12.
4.13.
4.14.
4.15.
4.16.
4.17.

Ventajas y desventajas de cada método de evaluacién de usabilidad

Ventajas y desventajas de la evaluacion heuristica . . . . . . ... .. ..
Clasificacion de los factores de autenticacion . . . . . . . . . .. .. ...

Actividades de metodologias para el desarrollo de heuristicas USec.

Anélisis comparativo heuristico para usabilidad . . . . . ... .. .. ..
Analisis comparativo de atributos . . . . . .. ...
Articulos encontrados en bases de datos. . . . . .. ... ... ... ...
Numero de sub-heuristicas por cada Atributo. . . . . . . . ... ... ..
Ntumero de sub-heuristicas para usabilidad . . . . . ... ... .. ....
Sub-heuristicas para Usabilidad. . . . . . ... .. ... ... .. .....
Sub-heuristicas para seguridad y privacidad. . . . . . ... .. ... ...
Sub-heuristicas para accesibilidad. . . . . . . ... ...
Sub-heuristicas para operabilidad. . . . . . . . ... ... 000
Sub-heuristicas para fiabilidad. . . . . .. . ... ... ... .. ...
Sub-heuristicas para desempeno. . . . . . . . . ... ...

Grado de importancia . . . . . .. ..o Lo
Expertos participantes de la revision heuristica. . . . . . . .. ... ...
Categorizacion . . . . . . . . . . ..
Peso por area de conocimiento. . . . . . . ... ...
Categorizacion para Usabilidad . . . . . ... .. ... ... ... ...
Categorizacion para Atributos . . . . . . . . ...
Valor cuantitativo para el grado de importancia . . . . . . ... ... ..
Grado de importancia para Usabilidad . . . . ... ... ... ... ...
Grado de importancia para Atributos . . . . . ... ...
Comentarios de los expertos de las sub-heuristicas eliminadas. . . . . . .
. Resumen con base en los comentarios de los expertos para Usabilidad. . . .
Resumen con base en los comentarios de los expertos para los atributos. . .
Niumero de sub-heuristicas por cada Atributo. . . . . . . . ... ... ..
Ntumero de sub-heuristicas para usabilidad . . . . . ... ... ... ...
Sub-heuristicas para Usabilidad (después de la revisién). . . . . ... ..
Sub-heuristicas de Seguridad y privacidad (después de la revisién). . . . .
Sub-heuristicas de Accesibilidad (después de la revisién). . . . . . . . ..

XIX



XX

4.18.
4.19.
4.20.

o.1.
0.2
2.3.
0.4.
2.5.
0.6.
D.7.
5.8.
2.9.

5.10.
5.11.
5.12.
5.13.
5.14.
0.15.
5.16.
5.17.
5.18.
5.19.
5.20.
5.21.
0.22.
5.23.

6.1.
6.2.
6.3.
6.4.

7.1.
Al

C.1.
C.2.

D.1.
D.2.
D.3.
D.4.
D.5.
D.6.

LISTA DE TABLAS

Sub-heuristicas de Operabilidad (después de la revisién). . . . . . ... .. 132
Sub-heuristicas de Fiabilidad (después de la revisién). . . . . . .. ... .. 133
Sub-heuristicas de Desempeno (después de la revisién). . . . . . . ... .. 135
Nivel de Severidad para USec. . . . . . . . . . . .. .. ... ... ..... 139
Nivel de Impacto para USec. . . . . . . . . . . ... ... ... ... .. 140
Perfil de los encuestados. . . . . . . .. ..o 142
Clasificacion adjetiva para el nivel de USec. . . . . . . .. ... ... ... 143
Clasificacion adjetiva para el nivel de impacto. . . . . . . . . .. ... ... 144
Clasificacion adjetiva para vulnerabilidad. . . . . . ... ... .. .. ... 145
Expertos participantes de la evaluacion heuristica. . . . . . . . . . . .. .. 148
Resultados para el indice USec y el impacto. . . . . .. . . ... ... ... 151
Clasificacion adjetiva para el indice USec y el impacto. . . . . . . . .. .. 151
Clasificacion adjetiva para la vulnerabilidad y el impacto. . . . . . . .. .. 152
Demografia de los participantes. . . . . . . . . . . . ... ... .. 158
Tareas a realizar en el sitio web Facebook.com . . . . . . . ... ... ... 159
Nivel de dificultad de las tareas. . . . . . . . . . ... ... .. ... ... . 164
Promedio de respuestas de los cuestionarios. . . . . . .. .. ... ... .. 166
Escala USec (Tomado de [150]) . . . . ... ... .. ... 172
Resultado final, USec general (Tomado de [150]) . . . . . . ... ... ... 173
Perfil de los participantes (Total n=18) . . . . . .. .. ... ... ... .. 177
Tareas a realizar para cada aplicacion. . . . . . . . . ... ... ... ... 178
Promedio en las areas de interés para UdL . . . . .. ... ... ... ... 182
Promedio en las areas de interés para Helios . . . . . ... ... ... ... 182
Promedio del nimero de fijaciones y duracion en Aol para la autenticacion 184
Anélisis de promedios usando t-test . . . . . ... .. ... 185
System Usability Scale (SUS) . . . . . ... ... ... .. ... .. ..., 186
La seguridad dentro del desarrollo del software. . . . . .. ... ... ... 195
Comparacion con los trabajos de investigacion relacionados. . . . . . . . . 197
Comparacion MPIu+a y trabajos relacionados USec. . . . . . . . . .. .. 200
Actividades USec para las fases del modelo MPIu+a. . . .. .. ... ... 202
Relacién entre los objetivos y resultados de la investigacion. . . . . . . .. 214
Analisis comparativo resumido de los métodos de autenticacién . . . . . . . 218
Grado de importancia . . . . . ... Lo 223
Categorizacion . . . . . . . . . ... 223
Requerimientos para Usabilidad. . . . . . . .. ... ... .. ... ..... 227
Requerimientos para seguridad y privacidad. . . . . . .. .. .. ... ... 229
Requerimientos para Accesibilidad. . . . . . . . ... ... ... ... ... 229
Requerimientos para Operabilidad. . . . . . ... ... ... ... ..... 230
Requerimientos para Fiabilidad . . . . . ... ... ... ... ....... 231

Recomendaciones para desempeno. . . . . . . . . . ... ... 231



Capitulo 1

Introduccion

Uno de los mayores desafios que enfrentan muchas organizaciones, sean publicas o priva-
das, esta en proporcionar acceso a la informacion 1til y segura a las personas. Este acceso
puede ser provisto por métodos de autenticacion los cuales verifican la identidad de las
personas. El conocimiento de estos métodos es importante para organizaciones que nece-
sitan de métodos de identificacion fuertes, métodos que sean importantes en la estrategia
de seguridad de la informacién, con el fin de evitar que terceros o entidades no autoriza-
das tengan acceso a esta informacion, especialmente para organizaciones cuyo bien mas
preciado son sus datos [1].

La verificacién de la identidad de una persona es un tema trascendental, teniendo en cuen-
ta la posibilidad de fraude o robo de identidad. Si la seguridad se ve comprometida, la
privacidad es probable que también se vea comprometida. En los sistemas de informacién
con respecto a las transacciones de dinero y la informacion personal, es fundamental dis-
poner de métodos de identificacion robusto con el fin de asegurar la proteccion contra el
fraude o fuga de informacién. La pregunta es si el nivel de seguridad afecta la usabilidad
del sistema en general [2].

Braz & Robert [3] afirman que aunque la seguridad y la usabilidad son esenciales en el
proceso de autenticacion, los requisitos para tener un alto nivel de seguridad manteniendo
la usabilidad, puede generar conflictos entre si. Estos conflictos entre la seguridad y la
usabilidad pueden ser minimizados mediante el uso de algunos criterios de disenio tales
como: minimizar las acciones del usuario, entender qué acciones de seguridad son requeri-
das, ofrecer realimentacién para prevenir errores, la carga mental y fisica de las acciones
de seguridad debe ser tolerable y los conceptos de seguridad deben ser intuitivos para los
usuarios [4][5].

Un enfoque en la integracion de usabilidad y seguridad es el desarrollo de aplicaciones
de seguridad centrada en el usuario [6]. Este enfoque tiene en cuenta las necesidades de
los usuarios como objeto principal para definir el modelo de seguridad, interfaz o carac-
teristicas de un sistema. La seguridad centrada en el usuario se ha identificado como un
aspecto importante en la seguridad informatica, ademas, influye en el ciclo de vida del
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desarrollo software. Zurko [7] define el concepto de seguridad centrada en el usuario co-
mo “modelos de sequridad, mecanismos, sistemas y software que tienen en la usabilidad
su principal objetivo”. Ademas, identifica tres desafios para la comunidad investigadora:
aplicar los principios de diseno de la interaccién humano-computador HCI (por sus siglas
en inglés Human-Computer Interaction) y sus métodos de evaluacién a sistemas seguros,
proporcionar mecanismos y modelos de seguridad para software colaborativo, y disenar
caracteristicas de seguridad directamente por los usuarios.

Los criterios de usabilidad (también denominados a veces como principios, normas, direc-
trices o heuristicas) representan el manual de un disenador de HCI [8]. A menudo forman
parte de un conjunto de directrices o metas generales que un producto de software de-
terminado o el diseno deberia cumplir. Mientras que algunos investigadores de usabilidad
trabajan en la produccién de resultados tedricos que pueden ser utilizados con éxito para
guiar el diseno inicial de la interfaz de usuario, muy pocos principios de usabilidad para
seguridad son lo suficientemente robustos como para ser de aplicacién general y lo sufi-
cientemente especifico como para influir directamente en las decisiones de ingenieria, como
es en el caso de los métodos de autenticacién [6].

Aunque la investigacion en el campo de la seguridad y usabilidad ha ido icrementando-
se, encontrar un equilibrio entre la usabilidad y seguridad es una tarea complicada. Esto
es debe principalmente a que es necesario combinar métodos y resultados del HCI con
métodos y resultados muy diferentes en seguridad haciéndolo un area del conocimiento
muy complejo. Algunos estudios donde se intenta aborar este equilibio se encuentran la
evaluacién de autenticacién de documentos mediante firmas digitales [9], barras de herra-
mientas de seguridad [10], estudios de usuarios sobre seguridad [11], principios de disefio
y patrones para los sistemas informaticos que sean seguros y usables [12].

Aunque los investigadores en seguridad han estado aplicando principios de usabilidad en
aplicaciones de seguridad de una forma parcial, algunos de estos principios tienen proble-
mas para ser adaptados a un proceso de diseno un poco méas completa, en particular al
diseno y desarrollo adecuado de los servicios de autenticaciéon. Otro aspecto muy impor-
tante es obtener una herramienta de evaluacion cuantitativa que permita validar el nivel
de seguridad usable para aplicaciones donde la usabildad y seguridad estan presentes. En
ese sentido, este trabajo de investigacion propone identificar un conjunto de principios que
permita un balance adecuado entre seguridad y usabilidad y proponer una herramienta de
evaluacion cuantitativa que pueda contribuir en el diseno de sistemas seguros y usables,
especialmente para sistemas de autenticacion.

En general, y teniendo en cuenta lo anterior, esta investigacion intenta establecer un pro-
ceso de diseno centrado en el usuario en el campo de la seguridad usable y autenticacion de
usuario a través de principios y un método de evaluacién especifico mediante una secuencia
de actividades bien definidas, especificacion de entregables, descripcion de los diferentes
participantes del proceso de evaluacién y especificacion del proceso de comunicacién entre
los participantes.
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1.1. Planteamiento del Problema

El proceso de autenticacion es uno de los aspectos mas importantes en temas de seguridad
informatica ya que permite proteger la privacidad e integridad de los usuarios. Khateeb
[13] define la autenticacién como “el proceso de confirmar la identidad de una entidad” .
Hay muchos esquemas de autenticacion aplicados actualmente. Algunos de ellos se basan
en propiedades fisicas (e.g. biométricos), comportamientos de los usuarios (e.g. dindmi-
ca de tecleo), aspectos cognitivos del usuario (e.g. capacidad de recordar contrasenas de
usuario) y otros se basan en lo que tiene el usuario (e.g. token o smart cards) [14].

Actualmente, el método de autenticacion mas comin para acceder a las redes y sistemas
informaticos se basa en el uso de nombres de usuario y contrasenas alfanuméricas. Sin
embargo, este tipo de autenticaciéon ha mostrado tener inconvenientes significativos tales
como problemas de olvido de claves y ataques informaticos por parte de terceras per-
sonas [15]. Por otra parte, publicaciones de prensa' publican en sus ediciones, el fin de
esta forma de autenticacion debido a que las empresas de tecnologia e informacién repor-
tan anualmente pérdidas de mas de 200 billones de délares debido a la vulnerabilidad de
las contrasenas. No obstante, estas publicaciones senalan que la investigacion en senales
biométricas, esta abriendo camino a una nueva forma de autenticacion con el fin de evitar
por completo el uso de contrasenas.

Sin autenticacion, un sistema informatico no tendria ninguna base para determinar si un
usuario tiene derecho de acceder a informacién privada [3]. No es sorprendente que la
investigacion sobre la autenticacion ha logrado una gran cantidad de métodos durante las
ultimas tres décadas, sin embargo, debido a que las organizaciones desconfian de estas nue-
vas estrategias por falta de una investigacion adecuada sobre el funcionamiento de estos
servicios, se han producido pocos resultados aplicados y prefieren continuar trabajando
con los métodos tradicionales (login/password) [12]. Por ejemplo, a pesar del esfuerzo in-
vertido en desarrollar sistemas de autenticacion basados en certificacion digital, la mayoria
de los sitios que operan en los sitios web se basan en métodos tradicionales de autenticacién.

La mayoria de estos sistemas de autenticacion son interactivos y la interaccion se produce
generalmente a través de una interfaz grafica de usuario. La seguridad en HCI (comun-
mente llamada Seguridad Usable, HCISec o USec por sus siglas en inglés Usable Security)
considera como las caracteristicas de seguridad de la interfaz de usuario puedan ser faciles
de usar, con el fin de que los usuarios comprendan estas caracteristicas, evitando por lo
tanto errores en su uso [16][17]. Aunque existe trabajos de investigacion en el diseno de
métodos de autenticacion seguros y usables [18][19], y puesto que estos son desarrollados,
aplicados y hasta vulnerados, los factores humanos también deben tenerse en cuenta en su
diseno (e.g. factores humanos como la accesibilidad y la memorabilidad para autenticacién
propuestos por Renaud [20]). Lo anterior se convierte en una cuestién estratégica de diseno

!Disponible en: http://www.semana.com/tecnologia/articulo/llego-el-fin-de-las-contrasenas\
-en-internet/396867-3. Consultado en Agosto del 2016
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para este tipo de sistemas [3].

Las reglas de Schneiderman [21] para el disenio de interfaces de usuario se aplican a casi to-
dos los tipos de diseno de software y son vistas como objetivos para el disenador durante el
desarrollo de la aplicacién, sin embargo, en el diseno de software para seguridad tienen pro-
blemas con respecto a las necesidades que esta posee (e.g. para métodos de autenticacion,
solo las reglas de coherencia y cuadros de dialogo para proporcionar cierre, sobreviven)
[8]. Los trabajos de Yee [22], Markotten [23], Chiasson [24], Garfinkel [12] y Whitten et
al. [9] proporcionan principios semejantes entre si para el desarrollo de sistemas usables
y seguros pero hasta ahora, no muchos de ellos han estado en uso activo. Sin embargo,
estos factores no son suficientes para encontrar un equilibrio adecuado entre usabilidad
y seguridad. Ademads, todavia no existe un acuerdo entre la comunidad cientifica sobre
qué principios son 1tiles para el diseno de interaccion segura, con el fin de proporcionar
herramientas a los desarrolladores de software que permitan mejorar sus productos.

Segun lo anterior, hay una necesidad de estudiar y analizar los principios existentes para
el diseno y desarrollo de aplicaciones seguras y usables especialmente al diseno de servi-
cios de autenticacion. De lo anterior surge la primera pregunta de investigacion: ;Cémo
integrar los principios de seguridad usable existentes para ayudar al disenador
de software a obtener un balance adecuado entre usabilidad y seguridad, y
aplicados también a métodos de autenticacion?.

Otro aspecto importante de la usabilidad en aplicaciones de seguridad es tener un valor
cuantitativo y evaluar el proceso de desarrollo del producto software. La percepcién de la
seguridad también tienen un importante impacto en la forma en que se utiliza la tecnologia
y la medida en la que se adopta. La incapacidad de los usuarios para evaluar las propieda-
des de seguridad complica el diseno experimental. Ademads, mientras que los estudios de
usuarios que tradicionalmente se basan en informes u observaciones con el fin de inferir
en problemas de usabilidad en los sistemas, los usuarios generalmente no son capaces de
describir con precision los problemas de seguridad que han experimentado [12].

En otras palabras, es necesario proporcionar algun método de evaluacién con el fin de pro-
bar qué tan bien desarrollada estd la aplicacion en relacion con los principios de seguridad
usable. Aunque autores como Kaiser y Reichenbach[25], Straub [26] y Braz [3] proponen
métodos de evaluacién de usabilidad para aplicaciones de seguridad, la falta de principios
adecuados para el diseno de software que emplea caracteristicas de seguridad, hace que
los métodos de evaluacién existentes no se encuentran en una forma maés completa.

Con base en lo expuesto anteriormente, existe la necesidad de establecer algin método de
evaluacién en seguridad usable con base en los principios previamente establecidos. De lo
anterior surge la segunda pregunta de investigacion: ;Como evaluar los principios de
seguridad usable teniendo en cuenta las necesidades del usuario y sean aplica-
dos también a métodos de autenticacion?.



1.2. OBJETIVOS 5

Josang & Patton [27][28] y Flinn [29] establecen sugerencias a la interfaz de usuario que
pueden contribuir a una mayor facilidad de uso, claridad y de forma segura, pero en su
mayoria son extensiones y complementos a aplicaciones existentes, no para el desarrollo
de aplicaciones. Actualmente existen procesos de desarrollo de aplicaciones software en-
focados a aspectos de seguridad [30][23][31][32][33][34][35]. Sin embargo, estos procesos
presentan soluciones incompletas teniendo en cuenta los principios de seguridad usable,
debido a que no existe una clasificacién en profundidad del usuario y tampoco proporciona
medios para medir y evaluar la usabilidad en aplicaciones de seguridad.

La falta de principios claros y un método de evaluacion adecuado, representa un obstaculo
en el camino hacia el desarrollo de un proceso o técnica de diseno mas completo. Los pro-
cesos disponibles estan incompletos o se centran en alguna fase del proceso de desarrollo.
Esto hace que sea complejo para los desarrolladores de software adoptar modelos indepen-
dientes. A partir de la necesidades y oportunidades expresadas anteriormente, se plantea la
pregunta general de investigacién alrededor de la cual se orienta el desarrollo de esta tesis:
. Qué proceso ayuda en el diseno de sistemas seguros y usables mediante un
enfoque centrado en el usuario, a partir de principios y métodos de evaluacion?.

Es importante destacar que las necesidades de los usuarios toman la mayor importancia
en este trabajo de investigacién y alrededor de ellos gira el proceso de diseno de sistemas
seguros y usables, ya que finalmente son ellos quienes utilizan los sistemas para alcanzar
sus objetivos. Lo buscado es que ellos alcancen dichos objetivos de manera facil y eficiente,
lo que contribuye directamente a su satisfaccién.

1.2. Objetivos

1.2.1. Objetivo General

Presentar un proceso que ayude en el diseno de sistemas seguros y usables mediante un
enfoque centrado en el usuario, a partir de principios y métodos de evaluacion del area de
la seguridad usable y aplicados también a métodos de autenticacion.

1.2.2. Objetivos Especificos

= [dentificar posibles principios de seguridad usable que permita un balance adecuado
entre seguridad y usabilidad particularmente para autenticacién de usuario.

= Proponer un método de evaluacién para los principios de seguridad usable y que
pueda contribuir en el disenio de servicios de autenticacién.

= Validar los principios y el método de evaluaciéon en aplicaciones reales.

= Presentar un proceso de diseno para seguridad usable y autenticacién mediante un
enfoque centrado en el usuario, a partir de los principios de seguridad usable y su
evaluacion.
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1.3. Hipoétesis

Tomando en cuenta el planteamiento del problema y la revision de la literatura presentada
en el proximo capitulo, se determinaron una serie de hipotesis con el objeto de guiar el
estudio las cuales pueden servir como respuestas provisionales a las preguntas de investi-
gacion.

1.3.1. Hipodtesis Alternativa

Atendiendo a lo anterior, se presenta a continuacion el conjunto de hipdtesis formuladas
para este trabajo de investigacion:

1. Es posible obtener principios de seguridad usable y de métodos de autenticacién que
permita un balance entre seguridad y usabilidad.

2. Establecer algin método de evaluacién de seguridad usable, puede contribuir en el
diseno de estas aplicaciones desde sus primeras fases de desarrollo.

3. Es posible establecer un proceso de diseno el cual involucra principios de seguridad
usable y su evaluacién a partir de un enfoque centrado en el usuario.

1.3.2. Hipotesis Nula

La imposibilidad de obtener principios de seguridad usable junto con algin método de
evaluacion, no permite establecer un proceso de diseno mediante un enfoque centrado en
el usuario.

1.4. Principales contribuciones

Teniendo en cuenta los objetivos de la investigacion, las principales contribuciones son:

1. Un conjunto mas amplio de principios para seguridad usable y métodos
autenticacion el cual permite al desarrollador, una herramienta mas completa con
el fin de influir en el diseno de sistemas de autenticacién y aplicaciones donde la
seguridad y usabilidad son factores trascendentales. Lo anterior es importante porque
permite evaluar el sistema en cualquier fase del desarrollo y mejorar su diseno.

2. Un nivel de importancia para los principios de seguridad usable. Los principios
de seguridad usable y autenticacion junto con su grado de importancia podrian
ayudar a los desarrolladores a tener en cuenta aquellos principios mas relevantes
para el desarrollo de las aplicaciones, ahorrando tiempo y recursos ya sean humanos
0 econdmicos.
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3. La adaptacién del método de evaluacién para examinar mas conceptos
aparte de seguridad y usabilidad con el fin de adaptarse a las nuevas tendencias
en la comunidad de seguridad usable. En esta adaptacion se presenta un conjunto
de atributos y caracteristicas basados en el estandar ISO 25010:2011 que son com-
plemento a la seguridad y usabilidad tales como accesibilidad, fiabilidad, desempeno
y operabilidad.

4. Resultados cuantitativos para seguridad usable en la presentacion de re-
sultados de la evaluaciéon de los principios. Por lo general, la evaluacion de
principios en el drea de la seguridad usable (e.g. evaluacién heuristica) proporciona
datos cualitativos. Sin embargo, en este trabajo de investigacién se proponen dife-
rentes medidas cuantitativas con el fin de superar la subjetividad de la evaluacion.

5. Una matriz de evaluacion de riesgo para seguridad usable y autenticacion
con el fin de reconocer y entender las principales amenazas de seguridad con base en
los principios y su impacto.

6. Validacién con expertos y usuarios en aplicaciones reales cuyo proposito es
comprobar que la propuesta esta acorde con la situacion real que presenta cada una
de las aplicaciones en cuestion.

7. La integracién de los resultados en proceso de diseno centrado en el usua-
rio para seguridad usable el cual podria alcanzar un equilibrio entre seguridad
y usabilidad usando las recomendaciones de diseno y su respectiva evaluacién. El
proceso propuesto es el resultado de integrar el modelo del proceso de la usabilidad
y la accesibilidad MPIu+a, y los principios de seguridad usable junto con el método
de evaluacion presentados en esta tesis.

8. Una amplia revision sistematica de la literatura con el fin de obtener princi-
pios para seguridad usable y métodos de autenticaciéon proponiendo con lo anterior
un método de evaluacién. Ademads, esta revisién permite presentar un proceso de
desarrollo de sistemas seguros y usables mediante el enfoque de diseno centrado en
el usuario.

1.5. Organizacién del documento

La organizacién del presente documento esta dividida en 6 capitulos, los cuales se descri-
ben brévemente a continuacion:

El Capitulo 1, se presenta la introduccion del trabajo, el cual esta dividido en el plantea-
miento del problema, los objetivos, la hipdtesis de solucion, las principales contribuciones
de la investigacion y la estructura del documento.
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El Capitulo 2, presenta los referentes teéricos necesarios para comprender la informacion
presentada en el documento. Los referentes tedricos se dividen en los grupos: usabilidad,
seguridad, seguridad usable, aplicacién de la seguridad usable y métodos de autenticacién
de usuario.

El Capitulo 3 presenta el proceso de desarrollo heuristico con el fin de obtener principios
en seguridad usable y métodos de autenticacién.

El Capitulo 4 se discute las revisiones realizadas por los expertos del conjunto heuristico
propuesto, quienes utilizan una herramienta de validaciéon para revisar los principios de
seguridad usable y autenticacion.

El Capitulo 5 se analiza aplicaciones donde intervienen expertos y usuarios con el fin de
validar los principios de disenio, el método de evaluacién propuesto y el comportamiento
de los usuarios cuando existen caracteristicas de seguridad en las aplicaciones.

El Capitulo 6 se presenta la adaptacién del proceso de diseno centrado en el usuario
MPIu+a junto con los principios y el método de evaluacién cuantitativo para seguridad
usable y autenticacion.

Finalmente, el Capitulo 7 presenta las conclusiones de los resultados obtenidos y su
articulacién con los objetivos planteados. Adicionalmente, son presentadas las limitaciones
y actividades futuras para fortalecer el presente trabajo.



Capitulo 2

Base conceptual

2.1. Introduccion

En este capitulo se presentan los contenidos considerados como base tedrica para el desa-
rrollo de la investigacion.

En la primera seccién se introduce la disciplina de Interaccion Humano-Computador (HCI,
por sus siglas en inglés Human Computer Interaction), seguidamente se introduce el con-
cepto diseno centrado en el usuario, usabilidad y la evaluacién heuristica para la usabilidad
de sistemas interactivos. Posteriormente, se presenta informacién sobre la seguridad in-
formatica, sus propiedades, el concepto de privaciad y evaluacion. Luego es presentado el
area de seguridad usable o USec (por sus siglas en inglés Usable Security), sus principios
de diseno y evaluacién. Seguidamente se presenta la seccién sobre el diseno de sistemas
seguros y usables donde se tiene en cuenta la ingenieria de la seguridad y procesos desa-
rrollados de la literatura. Finalmente, es presentado la autenticaciéon de usuario junto con
sus criterios, métodos y evaluacion. En la Figura 2.1 se presenta el esquema general del
contenido que se presentara en este capitulo.

2.2. Interaccién Humano-Computador

Actualmente no existe una definicion tnica y formal sobre la Interaccién Humano-Computador
HCI. Sin embargo, la SIGCHI! (por sus siglas en inglés de Special Group in Computer Hu-
man Interaction) ofrece una definicién para profesionales, académicos e investigadores
interesados en la Interaccion-Humano Computador:

“La disciplina relacionada con el diseno, evaluacion e tmplementacion de sistemas in-
formaticos interactivos para el uso de seres humanos, y con el estudio de los fenomenos
mas importantes con los que estd relacionado”.

!Disponible en: http://sigchi.org/cdg/cdg2.html Consultado: Agosto del 2016
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HCI
Disefio centrado
en el usuario
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Autenticacion
-
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Figura 2.1: Estructura del Capitulo 2 (creacién propia).

La Interaccion-Humano Computador representa un campo de investigacion que es el re-
sultado de la creciente incorporacién de dispositivos computacionales en los lugares de
trabajo [36]. Anteriormente, los computadores estaban limitados para personas que pre-
viamente habian sido entrenadas para su uso y tenfan un amplio conocimiento sobre el
manejo.

Los disenadores mantenian la idea de que los usuarios tenian un alto conocimiento técnico
y que estarian familiarizados con su uso, ademas que tenian la habilidad para entender
claramente los términos técnicos y podrian resolver los problemas técnicos que se presen-
taran. Sin embargo, la realidad fue distinta ya que los “usuarios comunes” generalmente se
sentian frustrados mientras usaban los sistemas computacionales, debido a que estos eran
dificiles de usar y con mucha frecuencia no eran usables [37].

Los principales objetivos del HCI consiste en desarrollar o mejorar los siguientes aspectos
en un sistema interactivo [38]:

1. Utilidad y efectividad: La utilidad se relaciona con los servicios que proporciona
un sistema, y la efectividad, con la habilidad de los usuarios para lograr sus objetivos
a través del sistema.

2. La eficiencia: Es la medida de cuan rapido los usuarios pueden lograr sus objetivos
al hacer uso de un sistema.

3. La usabilidad: Se relaciona con el grado de facilidad de uso e interpretacion de una
tecnologia determinada (ver Seccién 2.4). Un sistema “usable” puede describirse
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como: facil de aprender y recordar, eficiente en cuanto a su uso, producir pocos
errores y satisfacer las necesidades del usuario.

4. La atraccion: Se refiere a que tanto le agrada al usuario, el sistema interactivo que
estd utilizando, tomando en cuenta sus primeras impresiones y su satisfaccion.

Para lograr los objetivos anteriores, el HCI requiere de teorias propias de otras areas, ta-
les como: las ciencias de la computacién, factores humanos y ergonémicos, diseno grafico,
psicologia cognitiva, sociologia y atropologia [38]. Lo anterior, ha tenido un crecimiento
positivo en el diseno de sistemas asi como también en los métodos de evaluacion para
asegurar que las tecnologias sean més faciles de usar y aprender [39].

No solamente se enfoca en la facilidad de uso, sino también en nuevas técnicas de inter-
accion para soportar las tareas de los usuarios, buscando mejores formas de acceso a la
informacion y creando mas poderosas formas de comunicacién. Se estudian dispositivos
de entrada y de salida y las respectivas técnicas de interaccion; formas de presentar y
solicitar informacién; formas para ayudar, documentar y entrenar; herramientas para el
diseno, construccién, pruebas y evaluacion de interfaces de usuario y los procesos que los
desarrolladores siguen cuando crean las interfaces [40].

El HCI permite disenar sistemas computacionales que ayuden a las personas a realizar sus
actividades de una manera productiva y segura. Para producir sistemas con una buena
usabilidad, los disenadores tratan de entender diferentes factores tales como: psicoldgico,
ergonomico, educativo, cultural y social. Estos factores ayudan a determinar cémo las per-
sonas operan y usan efectivamente la tecnologia. Por tal razon, hay que pensar en trabajar
en equipos interdisciplinarios que trabajen conjuntamente para desarrollar estos sistemas.
Entre las disciplinas mas importantes se destacan: programacién, psicologia, sociologia, er-
gonomia, inteligencia artificial, ingenieria de software, etnografia, documentacion y diseno
grafico, ver Figura 2.2 [41].

Etnografia
Sociologia Psicologia

[Documentacic')n]— HCI —[Diseﬁo gréﬁco]

[ Programacion ] Ergonomia
Inteligencia Ingenieria
Artificial de software

Figura 2.2: Principales disciplinas relacionadas con la Interaccién Humano-Computador
(Tomado de [41]).
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2.3. Diseno Centrado en el Usuario

El proposito del disefio centrado en el usuario (DCU) es el desarrollo de sistemas interac-
tivos que tiene como objetivo hacer que los sistemas sean utilizables y ttiles teniendo en
cuenta al usuario, sus necesidades y requerimientos, y mediante la aplicacién de técnicas
y conocimiento en usabilidad. Las necesidades y las tareas de los usuarios también deben
estar en linea con lo que se indica en los documentos de los requisitos [42].

La importancia de la HCI queda incluso reflejada en un apartado de las normas ISO, el
estandar ISO 13407:1999 (Human-Centred Design Processes for Interactive Systems). Ese
estandar es una guia para el desarrollo de sistemas interactivos usables incorporando el
diseno centrado en el usuario. Sin embargo, esta norma fue cancelada y reemplazada por
la norma ISO 9241-210 [43]. En esta norma, el término — Diseno Centrado en el Usuario —
fue sustituido por Disenio Centrado en el Humano (DCH), porque se dirige tanto a desa-
rrolladores como a usuarios [44].

El estandar ISO 9241-210:2010 proporciona un marco que integra diferentes procesos de
diseno y desarrollo apropiado en un determinado contexto; complementando diferentes
metodologias de diseno. La Figura 2.3 muestra las actividades y su interdependencia de-
finida por la norma.

Planificar el Proceso
de Disefio
Entender y
= especificar
Ve el contexto de uso
/
!
Evaluar el disefio | ponde sea apropiado Especificar los
a partir de los ey »| requerimientos de
. . ~. .
requerimientos N los usuarios
\
k Dar soluciones /
de disefio para los
usuarios
Disefio final a partir
de las necesidades
de los usuarios

Figura 2.3: Interdependencias de las actividades del Disenio Centrado en el Humano (To-
mado de [43]).

Desarrollar un sistema interactivo implica que ciertas normas y procedimientos son segui-
dos por el equipo de desarrollo. El proceso general definido por la norma ISO 9241-210
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proporciona varias interacciones hasta conseguir todos los objetivos o requisitos, estos se
indican mediante las respectivas lineas punteadas.

El desarrollo de sistemas centrado en el usuario, tiene varias etapas las cuales se describen
a continuacién [45][43][44]:

1. Planificar el proceso de diseno: En esta etapa se resume el propésito del sistema
interactivo que se esté desarrollando (e.g. sitio web, video juego, etc.). Se determina
también, el tipo de personas para las cuales serd desarrollado dicho sistema, asi como
los beneficios que proporcionara a sus usuarios.

2. Entender y especificar el contexto de uso: Esta actividad corresponde al con-
texto en el cual se utilizara el sistema. Para definirlo, se consideran las caracteristicas
de los usuarios, tareas y el ambiente organizacional, técnico y fisico. En cuanto al
analisis de las tareas, se busca establecer lo que los usuarios haran, es decir, cudles
son sus objetivos (lo que ellos quieren lograr), y las tareas o actividades que tienen
que realizar para alcanzar dichos objetivos

3. Especificar requerimientos de los usuarios: En esta actividad se identifica lo
que el usuario tiene que lograr a través del sistema. De la misma forma, se especifica
cualquier limitacién impuesta por el contexto de uso.

4. Soluciones de diseno: Las soluciones se basan en la descripcion del contexto de
uso, de los resultados de evaluaciones preliminares y del estado del arte en el dominio
de aplicaciéon. En el diseno es fundamental las directrices de usabilidad, la experiencia
y el conocimiento del equipo de diseno multidisciplinar. La iteraccion es esencial en
este punto y puede dar lugar a requisitos de usuario adicionales.

5. Evaluacién: Se realizan pruebas de usabilidad a la interfaz desarrollada. Una prueba
bésica y simple consiste en proporcionar el sistema interactivo a un grupo de usuarios
y pedirles su opinién del mismo después de utilizarlo (evaluacién basada en usuarios).

Con base en lo anterior, el rol del HCI dentro del proceso de diseno de sistemas inter-
activos, consiste en mejorar la calidad de la interaccion entre humanos y computadores.
Para lo cual es necesario aplicar de manera sistematica el conocimiento sobre las metas,
capacidades, y limitaciones de los humanos que utilizaran un sistema interactivo determi-
nado, junto con el conocimiento sobre las capacidades y limitaciones de dicha tecnologia.
El reto para los desarrolladores de sistemas interactivos consiste en saber como realizar la
transiciéon de lo que se puede hacer (funcionalidad), a como debe hacerse para cubrir los
requerimientos del usuario (usabilidad) dentro de su ambiente de trabajo [45].

Por otro lado, el estandar ISO 9241-210 involucra seis principios claves que caracterizan
un diseno centrado en el usuario.

1. El diseno esté basado en una comprension explicita de usuarios, tareas y entornos.
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2. Los usuarios estan involucrados durante el diseno y el desarrollo.

3. El diseno esta dirigido y refinado por evaluaciones centradas en usuarios.
4. El proceso es iterativo.

5. El diseno esté dirigido a toda la experiencia del usuario.

6. El equipo de diseno incluye habilidades y perspectivas multidisciplinarias.

Por tltimo, es importante tener en cuenta que centrarse en el usuario significa centrarse en
todos los usuarios, sin que ello indique que debamos incorporar a todos los posibles usuarios
de un determinado sistema, sino que debemos contemplar todos los rasgos diferenciales
entre ellos, pensando incluso en aquellos que adolecen de alguna discapacidad [46].

2.4. Usabilidad

El término usabilidad coloquialmente es definido como “facilidad de uso” ya sea de una
pagina web, una aplicaciéon informéatica o cualquier otro sistema que interactie con un
usuario [47]. Se trata de una propiedad que no es tan solo aplicable a los sistemas de
software, sino que es aplicable a elementos de la vida cotidiana. Aunque esta definicion es
correcta, no deja de ser incompleta ya que el término engloba muchas mas connotaciones
[46]. En la actualidad existe una serie de definiciones formales, aunque no existe una defi-
nicién exacta de este término. Por esta razon, seran presentadas una serie de definiciones
formales y dadas por autores prominentes del area de la usabilidad con el objetivo de
establecer la idea general del concepto.

Carroll [48], en su libro Human Computer Interaction in the New Millennium, relaciona
el HCI y la usabilidad afirmando que:

“El HCI es el estudio y la prdctica de la usabilidad y a su vez interpreta la usabilidad
como la relacion entre el conocimiento y la creacion de software y otras tecnologias que
las personas quieran usar, que sean capaces de usar y que las encuentran efectivas cuando
las utilizan”.

Segun la norma ISO 9241 [43], “la usabilidad es el grado en el que un producto software
puede ser utilizado por usuarios especificos para alcanzar objetivos especificos con efectivi-
dad, eficiencia y satisfaccion en un contexto de uso especifico”. Es una definicion centrada
en el concepto de calidad en uso, es decir, se refiere a como el usuario realiza tareas especifi-
cas en escenarios especificos con efectividad. La efectividad se refiere al nivel de exactitud
con que el usuario cumple los objetivos; la eficiencia se refiere a los recursos usados para
la concrecién de estos objetivos por parte del usuario, mientras que la satisfaccién esta
relacionada con la comodidad y postura del usuario durante la interacciéon con el producto.
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La definicién de usabilidad dada por Bevan [49] es: “la facilidad de uso y aceptabilidad
de un sistema o producto para una clase particular de usuarios que llevan a cabo tareas
especificas en un ambiente especifico, donde la facilidad de uso afecta el rendimiento y
satisfaccion del usuario y la aceptabilidad afecta si el producto es utilizado o no”. Esta de-
finicion es bastante completa y pretende integrar las dos definiciones dadas por el estandar

ISO 9241.

Jacob Nielsen [50] define la usabilidad como un “atributo de calidad que evalia que tan
fdcil de usar es una interface de usuario”. Ademads, menciona que el término usabilidad
estd definida por cinco componentes de calidad: facilidad de aprendizaje, eficiencia, me-
morabilidad, errores y satisfaccién.

En este trabajo de investigacion la definiciéon propuesta por la norma ISO 9241 se uti-
liza cuando el término usabilidad es presentada, puesto que es ampliamente conocida y
representa completamente el sentido del término en cuestién [51]. La Figura 2.4 describe
la relacién entre los diferentes componentes de la definicion de usabilidad, un sistema que
consiste en usuarios, equipos, tareas y un entorno fisico y social, con el propédsito de al-
canzar objetivos particulares [43]. En efecto, un usuario estéd llevando a cabo tareas, que
son colecciones de actividades, para lograr sus objetivos.

( )

Usuario j« Resultado. ..o Objetivos

Tarea

Usabilidad

Entorno
Contexto deuso || Resultado

Equipo

FlAle

Producto

Satisfaccion

Figura 2.4: Marco de trabajo de usabilidad (Tomado de [43]).

2.4.1. Evaluacion de la Usabilidad

La evaluacién de la usabilidad se compone de metodologias para la medicién de aspectos
de usabilidad en la interfaz de usuario de un sistema interactivo y la identificacién de
problemas especificos. Esta evaluacion es una parte importante del proceso de diseno de la
interfaz en general, que idealmente se compone de ciclos iterativos de diseno, prototipado
y evaluacion. La evaluacién de la usabilidad es en si mismo un proceso que implica varias
actividades en funcién del método empleado [50][52].

Este proceso puede ser llevado a cabo por personas con diferentes habilidades y conoci-
mientos, involucrando usuarios potenciales y actuales, expertos en usabilidad, disenadores
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de sistemas, entre otros. Es necesario realizar la evaluacion de usabilidad para validar que
el producto final cumple con los requerimientos y es usable [46].

La evaluacién de usabilidad es una parte fundamental en el desarrollo del software, porque
las actividades de evaluacién pueden producir soluciones de diseno para su aplicacion en
el proximo ciclo de desarrollo o, al menos, un mayor conocimiento sobre la naturaleza del
problema de interaccion detectado. Por tanto, la evaluacién de usabilidad es parte inhe-
rente del proceso de desarrollo [53].

Para Mayhew [54], la evaluacién de la usabilidad es un estudio empirico con usuarios reales
del sistema propuesto, con el proposito de proporcionar realimentacién en el desarrollo de
software durante el ciclo de vida de desarrollo iterativo. Se trata de un proceso para
producir una medida de la facilidad de uso en el que intervienen el objeto a evaluar
y un proceso a través del que se juzgan uno o mas atributos [55]. En cualquier caso,
el propdsito de evaluacién de la usabilidad se podria resumir como un proceso con los
siguientes objetivos:

1. Proporcionar realimentacién para mejorar el diseno.

2. Valorar en qué medida se estan consiguiendo cumplir los objetivos marcados frente
a los usuarios y a la propia organizacion.

3. Monitorizar el uso a largo plazo de productos o sistemas.

Existen muchas propuestas de métodos para la evaluacién de la usabilidad y se han es-
tablecido varias clasificaciones de los mismos atendiendo a diversos criterios. Algunos de
estos métodos requieren grandes medios materiales, como un completo laboratorio de usa-
bilidad con espacios independientes para el desarrollo de las pruebas y tecnologia especifica
como cdmaras de video y equipos de eye tracking?, y otros pueden llevarse a cabo con poco
m&s que una interaccién semi-formal entre el grupo de desarrollo y los usuarios finales.

2.4.1.1. Métodos de Evaluacién de Usabilidad

La evaluacion de la usabilidad de una aplicacién es una de las etapas mas importantes
dentro del diseno centrado en el usuario, ya que permite obtener las caracteristicas de
usabilidad de un sistema y la medida en que los atributos, paradigmas y principios de
usabilidad se estédn aplicando en éste [57]. Es por esto que existen métodos de evaluacion
de usabilidad los cuales se han convertido en una fuente interesante de estudio por par-
te de los investigadores de la usabilidad, sus caracteristicas de aplicacion, la variedad de
métodos existentes y los resultados que generan [51].

2La técnica Eye Traking determina dénde estd mirando alguien con el fin de medir las caracteristicas
de los movimientos oculares y el propio ojo. Es ampliamente utilizado en la investigacién en los sistemas
visuales, en psicologia, en lingiiistica cognitiva y en diseno de productos [56].
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Los métodos de evaluacion de usabilidad se pueden dividir en tres categorias: de prueba,
de inspeccion y de indagacion. Cada categoria se puede aplicar a una o mas fases del ciclo
de vida de disenio de la siguiente manera [52][58].

1. Métodos de prueba: Los usuarios trabajan en tareas tipicas utilizando el sistema
(0 el prototipo) y los evaluadores utilizan los resultados para ver cémo la interfaz de
usuario es compatible con los usuarios en la ejecucion de sus tareas.

2. Métodos de inspeccion: En la metodologia de inspeccion, los expertos en usa-
bilidad examinan aspectos de usabilidad de una interfaz de usuario. Este trabajo
de investigacién se centra en uno de los métodos de evaluacién de usabilidad por
inspeccién; la evaluacién heuristica por su facilidad y bajo costo.

3. Métodos de indagacion: Los evaluadores de usabilidad obtienen informacién sobre
los gustos de los usuarios, disgustos, necesidades y comprension del sistema mientras
los observa y habla con ellos durante la ejecucion del sistema. Ademads, respondan a
preguntas de forma oral o escrita.

Tabla 2.1: Ventajas y desventajas de cada método de evaluacién de usabilidad (Tomado
de [59]).

’ Método de evaluacion \ Ventajas \ Desventajas ‘

Métodos de prueba

Estimacion real de la usa-
bilidad en su mayor parte.
Puede dar un registro claro
de los problemas importan-
tes

Consumo de tiempo. Costo-
SO para una muestra gran-
de de usuarios. Requiere de
prototipos.

Métodos de inspeccion

Rapido y econémico

Variabilidad de los expertos
afecta indebidamente los re-
sultados. Puede sobre valo-
rar cierto nimero de proble-
mas.

Métodos de indagacién

Proporciona estimacion ri-
gurosa de los principios de
usabilidad. Se puede reali-
zar en la especificacién de la
interfaz

Mide sélo un componente de
la usabilidad. Aplicabilidad
de tarea limitada.

Las ventajas y desventajas de cada método se resumen en la Tabla 2.1. Se podria decir
que el mejor enfoque para la evaluacién de la usabilidad es la combinacién de métodos,
por ejemplo, métodos de inspeccién y de prueba, ya que los resultados de un metodo de
prueba normalmente no cubre la mayor parte de la interfaz como un método basado en
indagacion. Obviamente, la evaluacién de la usabilidad ocurre durante todo el proceso de
diseno, el despliegue de varios métodos en diferentes etapas es a la vez util y que puede
llevar a una mayor facilidad de uso en el producto final [59].
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2.4.1.2. Evaluacion Heuristica

La evaluacién heuristica es considerado como un método de evaluacion por inspeccion para
evaluar la usabilidad de sistemas interactivos, el cual es realizado por un grupo de exper-
tos en usabilidad. Los expertos aplican un conjunto especifico de heuristicas o principios
para evaluar la usabilidad de una aplicacién en particular. Esto proporciona un analisis
del producto, que ayuda a corregir elementos confusos en el diseno actual. Es amplia-
mente utilizado porque es un excelente método de diagndstico y analisis para identificar
problemas de usabilidad en un corto periodo de tiempo. Especificamente, su propésito es
identificar problemas que estédn asociados con el diseno de interfaces de usuario [47][52].

En esta técnica, varios expertos inspeccionan y analizan el diseno. Por lo que, debe existir
un numero de expertos que participen en la evaluacion, alrededor entre 3 y 5. Cada uno de
los evaluadores examinara el diseno de forma independiente, documentando los problemas
identificados. Tal y como demuestra Nielsen [60][61], en donde se presentan evaluaciones
heuristicas conducidas por profesionales relacionados con las ciencias de la computacién,
como programadores y estudiantes de informatica, los evaluadores no tienen que ser ex-
pertos en usabilidad.

La evaluacion heuristica es una de las metodologias mas utilizadas debido a su rapidez
y costo (en comparacién con otros métodos como los test del usuario). Se puede aplicar
en todas las diferentes etapas del proceso de desarrollo [60], no necesita una planificacion
exhaustiva y el proceso de evaluacién es muy intuitivo. Adem4s, se cree que detecta el 42 %
de los problemas graves y el 32 % de los problemas menores [60]. Por todas estas razones, a
menudo se considera como una de las técnicas de evaluacién méas usadas de usabilidad [52].

Una evaluacion heuristica no debe reemplazar los métodos de prueba de usabilidad. Aun-
que las heuristicas se refieren a criterios que afectan la usabilidad de su sitio, los problemas
identificados en una evaluacion heuristica son diferentes a los encontrados en una prue-
ba de usabilidad. Aunque la evaluacion heuristica es un buen método de evaluacion de
usabilidad, también tiene algunas desventajas [62]. La Tabla 2.2 resume las ventajas y
desventajas del método de evaluacion heuristica.

Debido a que la evaluacion heuristica es el “corazon” de este trabajo de investigacion, de-
bido a sus ventajas y que desde un principio fue elegido como método de evaluacién usando
los principios de seguridad usable y autenticaciéon propuestos, proponiendo con esto una
métrica cuatitativa para USec, es necesario considerar ciertos aspectos. Masip [63] en su
tesis doctoral presenta trabajos relacionados donde diferentes términos como principios,
directrices, recomendaciones, reglas de diseno, pautas, entre otras, estan ampliamente dis-
ponibles, pero en muchos formatos diferentes. Sin embargo, detalla que el término principio
de diseno es més general.

Pero lo anterior no significa que se descarten otras opciones. En cualquier caso en que se
utilice el término heuristico, también se pueden considerar otros términos como directriz,
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Tabla 2.2: Ventajas y desventajas de la evaluacién heuristica (Tomado de [62]).

’ Ventajas \ Desventajas ‘

Puede proporcionar algunos | Requiere conocimientos y
comentarios rapidos y rela- | experiencia para aplicar efi-
tivamente asequible a los di- | cazmente la heuristica.
senadores.
Puede obtener realimenta- | Los expertos en usabili-
cion en las primeras etapas | dad capacitados son a veces
del proceso de diseno. dificiles de encontrar y pue-
den ser costosos.

Asignar la heuristica correc- | Debe utilizar varios exper-
ta puede ayudar a los di- | tosy agregar sus resultados.
senadores a tomar medidas
correctivas.

Puede realizar pruebas de | La evaluacion puede identi-
usabilidad para examinar | ficar mas problemas meno-
mas a fondo posibles proble- | res y menos problemas im-
mas. portantes.

principio, recomendacion, regla de diseno, guia de estilo entre otros [63]. Ya que esta in-
vestigacion se centra en evaluaciéon heuristica, los términos heuristico, principio o principio
de diseno seran utilizado.

2.4.1.3. Meétricas para la Evaluacién de la Usabilidad

Las métricas de usabilidad proporcionan herramientas y resultados para determinar en el
diseno la eficacia del desarrollo, su seguimiento, proporcionando ideas para decisiones de
posibles mejoras. Las métricas reemplazan las intuiciones y sentimientos con hechos. Las
métricas de usabilidad y su mediciéon pueden mostrar una mejora, una disminucion o una
indiferencia en la experiencia del usuario con un producto mejorado o modificado [64].
Albert & Tullis [64] presentan algunas métricas bésicas de usabilidad para desempeno.

1. Exito de la tarea: es quizas la métrica de rendimiento mas ampliamente utilizada.
Mide la eficacia con la que los usuarios pueden completar un conjunto de tareas
determinado.

2. Tiempo de tarea: es una métrica de rendimiento comiin que mide cuanto tiempo
se requiere para completar una tarea.

3. Los errores: reflejan los errores cometidos durante una tarea.

4. La eficiencia: se puede evaluar examinando la cantidad de esfuerzo que un usuario
gasta para completar una tarea.

5. El aprendizaje: es una forma de medir cémo el rendimiento cambia con el tiempo.
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Nielsen [65][66] propone la utilizacién de cinco métricas para la evaluacién de la usabi-
lidad en las interfaces de un sitio web generadas durante el proceso de desarrollo del mismo.

1. Tiempo de tarea: numero de segundos que le toma al usuario encontrar respuesta
a preguntas especificas sobre el contenido de la aplicacion.

2. Errores: porcentaje basado en el nimero de respuestas incorrectas dadas por los
usuarios a preguntas cuya respuesta correcta es conocida.

3. Memoria: comprende la memoria de reconocimiento el cual consiste en un porcen-
taje basado en el nimero de respuestas correctas menos el nimero de respuestas
incorrectas dadas por los usuarios a cinco preguntas de opcién multiple, y la me-
moria de retenciéon que consiste en un porcentaje basado en el nimero de objetos
correctamente recordados menos el niimero de elementos incorrectamente recordados
por los usuarios.

4. Tiempo de memorizaciéon de la estructura de la aplicacién: El ntimero de
segundos que le lleva al usuario dibujar un mapa de la aplicacién.

5. Satisfaccién subjetiva: puede ser determinada mediante las respuestas dadas por
los usuarios a un cuestionario especifico.

El conjunto de métricas de Nielsen responde al “cémo” trabaja la aplicacion desde el
punto de vista de los usuarios, y no el desempeno de los usuarios, es decir, puede ha-
ber usuarios que tarden mucho tiempo en contestar las preguntas sobre el contenido de
la aplicacién y aun asi pensar que le resulté muy fécil encontrar informacién requerida [45].

2.5. Seguridad

El término seguridad tiene diferentes definiciones en la literatura. El estandar ISO/IEC
25010:2011 [67] lo define como “el grado en que un producto o sistema protege la informa-
cion y los datos para que las personas u otros productos o sistemas tengan acceso a datos
apropiados de acuerdo a tipos y niveles de autorizacion”.

Morrie [68] define la seguridad como “la proteccion de los sistemas de informacion de
danos en el hardware, software y el robo de informacion sobre ellos, asi como la alteracion
o mala direccion de los servicios que ellos proveen”.

La seguridad de un sistema comprende un conjunto de métodos y técnicas que trabajan en
conjunto para obtener mecanismos de seguridad. Los mecanismos de seguridad se utilizan
para prevenir debilidades de los sistemas mediante la aplicacion de tres propiedades de
seguridad: 1) confidencialidad, 2) integridad, y 3) disponibilidad [68]. El estandar ISO/IEC
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25010 incluye tres propiedades adicionales: no repudio, responsabilidad y autenticidad [67].

La seguridad estd relacionada con el software de dos maneras. Software de seguridad y
seguridad del software son términos donde la seguridad y el software trabajan juntos para
garantizar la seguridad, sin embargo, los dos términos no son los mismos. Seguridad del
software es un proceso llevado a cabo durante el ciclo de vida del desarrollo de software
para aplicar practicas de seguridad con el fin de producir productos software seguros. Por
el contrario, el software de seguridad es un producto de software desarrollado para proteger
la informacion y evitar ataques informaticos [69)].

2.5.1. Propiedades de Seguridad

La confidencialidad, integridad, disponibilidad, responsabilidad, no repudio y autenticidad
deben ser aplicadas con el fin de proporcionar sistemas informaticos seguros. A continua-
cién se presenta una breve definicién de los seis objetivos de los sistemas informaticos de
seguridad [67][70].

1. Confidencialidad: grado en el que un producto o sistema garantiza que los datos
solo sean accesibles a los autorizados.

2. Integridad: grado en que un sistema, producto o componente impide el acceso no
autorizado o la modificacién de programas de computadora o datos.

3. Disponibilidad: capacidad para garantizar que los sistemas informaticos estén dis-
ponibles para clientes autorizados en cualquier momento.

4. Responsabilidad: capacidad para monitorear y analizar los registros de los usuarios
para descubrir y prevenir cualquier incidente de violacién.

5. No repudio: grado en el cual se puede demostrar que las acciones o eventos han
tenido lugar, de modo que los eventos o acciones no pueden ser repudiados méas tarde.

6. Autenticidad: grado en que se puede demostrar que la identidad de un sujeto o
recurso es la solicitada.

Estos mecanismos de seguridad estan presentes en los sistemas informéaticos porque la ma-
yoria de ellos se ocupan de informacion sensible y privada de diversas maneras. El objetivo
de cualquier mecanismo de seguridad es cumplir y lograr las tres propiedades principales
de seguridad (confidencialidad, integridad y disponibilidad). Cuando los mecanismos an-
teriores se aplican a sistemas computacionales y de informacién de una forma adecuada,
se cumple con la seguridad del sistema. La Figura 2.5 explica la interaccion de las propie-
dades para lograr seguridad [71].

Por otro lado, existe un gran nimero de estrategias para tratar de reducir los riesgos aso-
ciados con el intercambio de informacién en linea. De acuerdo con Sanz et al. [72], la mejor
manera de evitar riesgos, es la reduccién de las vulnerabilidades del sistema en linea. Esto
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Disponibilidad
Integridad

Seguridad

Responsabilidad Autenticididad

No repudio

Figura 2.5: Honeycomb de las propiedades de seguridad (creacién propia).

es posible usando tecnologias como: mecanismos para el control de acceso, la autenticacién
de identidades, herramientas para la deteccion de intrusos, aproximaciones criptograficas
mediante el uso de llaves publicas y privadas, entre otras. Sin embargo, es bien sabido que
el concepto de “seguridad total” es inalcanzable. La meta es lograr que un sistema sea lo
suficientemente confiable al garantizar el cumplimiento de los requerimientos de seguridad
especificos de una organizaciéon determinada [45].

De la misma manera, D’Hertefelt [73] presenta cuatro factores importantes (comprensible,
predecible, flexible y adaptable), mediante los cuales es posible transmitir confianza al
usuario en un ambiente donde la seguridad es pieza clave.

1. Comprensible: proporciona una respuesta a el usuario sobre el estado actual del
sistema, cémo alcanzar sus objetivos, si el sistema proporciona suficiente realimen-
tacion y cambiar el estado actual del sistema.

2. Predecible: indica el grado razonable de certeza cuando realiza una accion.

3. Flexible y Adaptable: no todos los usuarios ejecutaran una tarea de la misma
manera. Un usuario se sentird en control de un sistema interactivo si el usuario
puede elegir la forma en que se ejecuta una tarea en lugar de tener que averiguar
cémo el sistema requiere que se haga.

Los factores de D’Hertefelt [73] estan orientados hacia la facilidad de uso y aprendizaje de
la interfaz mediante un diseno minimalista de la misma, y hacia la apropiada notificacion de
las caracteristicas del sistema al usuario. Asi, al trasladar dichos conceptos a un ambiente
de seguridad mediante la aplicacion de los criterios de diseno de la seguridad usable, es
posible lograr que el usuario confie en la seguridad del sistema [74].
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2.5.2. Privacidad

La privacidad es otro aspecto fundamental que motiva a los investigadores de seguridad
en crear métodos y técnicas para proteger la informacién privada. Desde la revolucion de
la tecnologia de la informacion, la privacidad digital ha sido altamente relacionada con la
tecnologia de la informacién [71].

La privacidad tiene un conjunto de cinco atributos: conceder acceso, propiedad, alteracion,
publicacién y aprobacién. Estos atributos son presentados en la Figura 2.6 y se describe
cada uno como [71]:

1. Conceder Acceso: el derecho a otorgar privilegios para acceder a la informacion
privada.

2. Propiedad: el derecho a tener informacién privada.
3. Alteracion: el derecho a modificar o actualizar informacién privada.
4. Publicacion: el derecho a publicar informacion privada al publico.

5. Aprobacioén: el derecho de transmitir informacion privada a una parte en particular.

[ Conceder acceso]

Propiedad Alteracion

Privacidad

Publicacion Aprobacion

Figura 2.6: Atributos de privacidad (creacién propia).

La relacion entre la privacidad y la seguridad ha sido examinado desde varios puntos de
vista [75], sin embargo, no existe una relaciéon plenamente aceptada y justificada. Algunos
investigadores creen que la privacidad y la seguridad son idénticos; otros creen que son
completamente diferentes, otro grupo creen que la privacidad es parte de la seguridad tal
como se presenta en la Figura 2.7, mientras que otros autores como Herold [76] afirman
que la privacidad esta enfocada a un conjunto de leyes que determinan el derecho a poseer
informacion y permitir el acceso, actualizar, publicar y transmitir informacién, mientras
que la seguridad es un conjunto de estrategias, métodos y técnicas que se utilizan para
hacer la informacién inaccesible, sin alteraciones a terceros no autorizados.

Administrar la configuracion de seguridad o privacidad casi no representa el objetivo prin-
cipal de un sitio web, ya que los usuarios estan interesados principalmente en los servicios
que ofrece la aplicacién. Aunque la seguridad y la privacidad son funciones secundarias a
los usuarios, estas deben ser transparentes, intuitivas y bien disenadas.
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Figura 2.7: Una definicién sobre la relacion entre privacidad y seguridad (creacién propia)

2.5.3. Evaluacion de Seguridad

El proyecto OWASP (por sus siglas en inglés Open Web-Application Security) [77] desa-
rroll6 una metodologia subjetiva de evaluacién de seguridad para estimar los riesgos rela-
cionados con la seguridad. El proyecto OWASP es un proyecto de seguridad de aplicaciones
de cédigo abierto. La comunidad de OWASP esta formada por corporaciones, organizacio-
nes educativas y una variedad de expertos en seguridad de todo el mundo que comparten
su conocimiento de vulnerabilidades, amenazas, ataques y defensa. Por estas razones, esta
tesis ha adoptado OWASP como la fuente primaria para identificar el nivel de riesgo de
las aplicaciones tomando como base los principios de USec encontrados.

El modelo estandar se basa en factores de cdlculo de probabilidad e impacto con el fin de
estimar la gravedad del riesgo como se presenta la Ecuacién 2.1.

Riesgo = probabilidad * impacto (2.1)

De acuerdo a la ecuacién anterior, la probabilidad esta integrada por un conjunto de
amenazas y de vulnerabilidades. El objetivo aqui es estimar la probabilidad de un ata-
que exitoso por este conjunto de agentes. Por lo tanto, expandiendo la ecuacién 2.1, la
evaluacion de riesgo esta dada por:

Riesgo = (amenaza x vulnerabilidad) x impacto (2.2)

La metodologia de evaluacién de riesgo del OWASP esta relacionado con nuestro traba-
jo porque evaltia el riesgo de seguridad a partir de los principios de seguridad usable y
su impacto. Es simple y facil de aplicar. Sin embargo, los factores de amenaza segin la
Ecuacion 2.2 no se tienen en cuenta en esta tesis debido al alcance del trabajo de investi-
gacion, pero esta evaluacion de riesgo podria representar una aproximacion real del riesgo
de la aplicacion. La metodologia de evaluacion de riesgo en esta tesis es subjetiva y sélo
proporciona cuatro niveles de gravedad (baja, media, alta y critica).

A diferencia de la propuesta de Hausawi y Allen [71] sobre la evaluacién del riesgo donde
tiene en cuenta la seguridad y usabilidad por separado, en este trabajo si se considera
estos dos atributos de calidad de forma unida y ademds, presenta una interrelacién del
factor impacto de la seguridad con los principios de seguridad usable.
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2.6. Seguridad Usable

El objetivo de la seguridad usable (USec) es el de mejorar la usabilidad y las caracteristi-
cas de seguridad y privacidad en sitios web y aplicaciones para los usuarios. Este es un
campo de investigacion relativamente nuevo, que requiere una comprensién de los campos
de la seguridad informatica y el HCI [78]. Cominmente a la seguridad usable también
se la encuentra en la literatura como Interaccion-Humano Computador de la Seguridad o
HCISec [79]. La Figura 2.8 ilustra la integracién entre la usabilidad y la seguridad donde
su resultado es la interrrelacionada area de la seguridad usable.

Disefio centrado
en el humano

Usabilidad

Seguridad i
Seguridad

Figura 2.8: Area de la seguridad usable (Tomado de [71]).

Privacidad

Hay tres enfoques importantes iniciales para el diseno de sistemas seguros y usables [80][81]:

1. Construir sistemas que funcionen sin considerar la usabilidad durante el diseno, a
continuacion, tener en cuenta la usabilidad mediante la aplicacién de los usuarios
para obtener el uso de los mecanismos de seguridad.

2. Desarrollar sistemas con disenos que aliente a los usuarios a utilizar los mecanismos
de seguridad de forma inventiva y correcta, ya que la usabilidad se aplica mediante
el estimulo.

3. Construir sistemas teniendo en cuenta el aprendizaje. La usabilidad se aplica en-
senando y capacitando a los usuarios sobre lo que necesitan saber para interactuar
con los mecanismos de seguridad de manera adecuada y efectiva.

Entre los tres enfoques, el segundo parece ser el mejor, ya que proporciona una solucién
real de equilibrio entre usabilidad y seguridad. Este enfoque considera la usabilidad y la
seguridad desde las etapas iniciales del desarrollo del software. Los otros dos enfoques no
son soluciones apropiadas, sino que son elementos adicionales que cubren el problema sin
resolverlo [82].

Para que una aplicacién o sitio web pueda utilizarse desde una perspectiva de seguridad
y privacidad, se espera de los usuarios lo siguiente [83]:

1. Los usuarios deben estar informados de manera consistente y confiable de las tareas
relacionadas con la seguridad que necesitan para realizar.
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2. Los usuarios deben ser capaces de determinar facilmente cémo realizar las tareas
necesarias con éxito.

3. Los usuarios no deben ser propensos a cometer errores que ponga en peligro la
seguridad del sistema.

4. Los usuarios deben estar comodos con la interfaz de usuario para que puedan seguir
usandola.

Las propiedades de seguridad usable indican que la aplicacion debe ser segura y que los
usuarios deben ser capaces de reconocer las vulnerabilidades de seguridad y privacidad
que existen. Por lo tanto, pueden protegerse mediante la utilizacion de las caracteristicas
de seguridad y privacidad de la aplicacién de manera correcta y eficaz, ya que son faciles
de usar, aprender, entender y aplicar [78].

Existen diferentes definiciones de la seguridad usable de importantes investigadores: Whit-
ten y Tygar [9] definen la seguridad usable como: “el software de sequridad es usable si los
usuarios confian en las tareas de sequridad que deben realizar, son capaces de averiguar
como realizar con érito esas tareas, no cometen errores peligrosos y estan lo suficiente-
mente comodos con la interfaz para sequir usandola” .

Por otro lado, Josang y Patton [84] detallan que la seguridad usable “trata de como debe
manejarse la informacion de sequridad en una interfaz de usuario”. Johnston et al. [74]
definen la seguridad usable como “la parte de una interfaz de usuario que es responsable
de establecer el terreno comiun entre un usuario y las caracteristicas de sequridad de un
sistema. Fs decir, es la interaccion humano-computador aplicada al drea de la sequridad
iformdtica” .

El campo de la USec abarca el hecho de que la mayoria de las aplicaciones tienen carac-
teristicas de seguridad que los usuarios finales tienen que interactuar. Estas interacciones
incluyen la configuracién y la toma de decisiones relacionadas con la seguridad. Sin embar-
go, la forma en que se presentan los aspectos de seguridad, en términos de su usabilidad,
lo convierte en un proceso complicado, que los usuarios prefieren evitar y en la mayoria
de los casos ignoran [85].

Varios estudios identifican al error humano como una de las causas mas comunes de los
problemas de tareas de seguridad. La razén de esto se debe principalmente al pobre diseno
de la interfaz [85][9]. Los investigadores han senalado que el uso de sistemas de seguridad
que carecen de usabilidad permite a los usuarios cometer errores debilitando la seguridad
del sistema [79]. En consecuencia, la investigacién en el campo de la seguridad usable se
ha convertido en una necesidad.

Un obstéaculo importante que impide que los usuarios entiendan las opciones de seguridad
en la interfaz es el lenguaje y la terminologia utilizada. Este es un problema que puede
ser superado facilmente con una investigacion adecuada, permitiendo a los desarrolladores
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optar por estrategias de diseno con respecto al lenguaje de seguridad. Es necesario imple-
mentar funcionalidades adicionales de ayuda, asi como capacitar a los usuarios en como
abordar las decisiones relacionadas con la seguridad de la aplicacién [85].

2.6.1. Integrando Seguridad y Usabilidad

La necesidad de mejorar la usabilidad de las caracteristicas de seguridad es indiscutible
[9][85]. Sin embargo, existe una paradoja entre seguridad y usabilidad. Esta paradoja ha
dado lugar a un debate dentro de la comunidad cientifica acerca de si estos dos atributos
pueden ser fusionados. Algunos trabajos indican que la usabilidad funciona en contra de
la seguridad. Asimismo, la seguridad trabaja contra la usabilidad. Este concepto se ha
extendido entre la mayorfa de los investigadores de la seguridad usable [80][81]. Sin em-
bargo, otros investigadores tomaron la direccién opuesta, creyendo que la usabilidad y la
seguridad no son conceptos contradictorios [83].

Yee [83] afirma que si es posible integrar la usabilidad y la seguridad de la siguiente mane-
ra: “un sistema que es mas sequro es mds controlable, mas fiable y por lo tanto mds usable;
un sistema mas usable reduce la confusion y, por lo tanto, es mas probable que sea sequro”.

Whitten y Tygar [9] indican que cuanto mds utilizable sea el sistema informéatico, menos
seguridad posee. Lampson [86] afirma que una de las principales razones para que los sis-
temas de seguridad fracasen en la practica, es el problema seméntico conceptual. A los
usuarios y administradores no les gustan los mecanismos de seguridad porque creen que
estos mecanismos debilitan la usabilidad de los sistemas.

Gutmann y Grigg [87] afirmaron que hay varias opciones a considerar cuando se trata de
alinear la seguridad y la usabilidad. En general, a través de la igualdad entre seguridad y
usabilidad, o priorizando uno sobre el otro.

La igualdad se produce cuando la usabilidad y la seguridad se combinan en un concepto
y se consideran desde el momento inicial de los sistemas informaticos en desarrollo. La
usabilidad y la seguridad estan mejor alineados cuando van juntos desde el inicio del desa-
rrollo del sistema informatico [88]. En este trabajo de investigacién, esta opcién es la que
se tiene en cuenta.

La priorizacion ocurre cuando uno de los dos términos de usabilidad o seguridad se utiliza
para trabajar en beneficio de la otra. Obviamente, la seguridad no puede funcionar en
beneficio de la usabilidad, porque es mas complicado generar “mecanismos de usabilidad
seguros”. Més bien, es mas facil obtener “mecanismos de seguridad usable”. El enfoque
anterior ha sido apoyado y demostrado por varios investigadores [79][89][90].

Idealmente, las herramientas de seguridad (e.g., contrasenas) deberian disenarse con un
porcentaje de 100 % en términos de seguridad y un porcentaje de 100 % en términos de
usabilidad. Sin embargo, esto es imposible de lograr. Lo importante es reconocer qué tanto
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la seguridad como la usabilidad son igualmente criticas en el disenio y que la integracion
entre ellos pueda ser superada.

2.6.2. Evaluacion de Seguridad Usable

Se ha determinado que es necesario establecer nuevos métodos de evaluacion con el fin de
desarrollar interfaces de usuario para USec. Esto se determina sobre la base de tres ca-
racteristicas humanas que han sido identificadas entre los usuarios finales [78]. La primera
es la apertura donde los usuarios contintian o abandonan el uso del sistemas por volun-
tad propia. La segunda es la adaptacién donde los usuarios tienen sus propios requisitos,
tecnologias y necesidades especiales. Y la tercera es la aparicion donde se relaciona con la
adaptacion, lo que conduce a nuevos comportamientos que no se han visto antes.

Herzog y Shahmehri [91] han investigado el drea de USec desde una perspectiva diferente,
pero igualmente importante. Reconocen la necesidad de nuevos métodos y herramientas de
evaluacién para USec, sin embargo, afirman que poco se ha hecho realmente con respecto
a como las aplicaciones pueden ayudar a los usuarios en las decisiones de seguridad y sus
tareas. Por esa razén, investigan las diversas técnicas de ayuda que mejor se adapten a los
usuarios con sus tareas relacionadas con la seguridad. Estas técnicas de ayuda incluyen
documentacién en linea, ayuda contextual, asistentes, puesta en escena segura, navegacién
social y seguridad ocultada incorporada.

Kaiser & Reichenbach [25] proponen una taxonomia para clasificar los errores de usabili-
dad con respecto a la seguridad. El primer nivel de la taxonomia es dividir los errores en
problemas de usabilidad y relacionados con la seguridad. La interseccién de estos dos con-
juntos es la importante: los problemas de usabilidad criticos de la seguridad. Este grupo
de problemas se divide nuevamente en problemas que ocurren a pesar de que el usuario
tiene suficientes omisiones dentro de la seguridad y lo que ocurre debido a la falta de
conocimiento. El tltimo nivel estd dividido en categorias, decaer (la secuencia correcta de
acciones no produjo los resultados esperados) y errores (una secuencia factible de acciones
originadas de un plan defectuoso). Los autores siguen estableciendo desigualdades para
medir la criticidad de los diferentes tipos de errores, y recomiendan el uso de evaluacién
heuristica para descubrir los errores.

Braz et al. [4] propone un nuevo diseno de inspeccién de usabilidad basado en métricas
para disenar, inspeccionar y evaluar la usabilidad de los sistemas de seguridad. El modelo
es denominado Security Usability Symmetry (SUS). El SUS tiene un conjunto de pasos
a seguir que al final identifica problemas que estan relacionados con la usabilidad y la
seguridad juntos durante la fase de diseno.

La investigacion anterior esta directamente relacionada con nuestra investigacion en dos
puntos. En primer lugar, se tienen en cuenta algunos principios para métodos de auten-
ticacion que consideramos son los mas relevantes para nuestro trabajo. A diferencia del
modelo de Braz et al. [4], en esta tesis si se tiene en cuenta una integracién mas completa
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entre la usabilidad y seguridad haciendo su evaluacién menos subjetiva. En segundo lugar,
el modelo de Braz et al. [4] descubre los problemas de seguridad usable durante la fase de
implementacion. En esta propuesta, los problemas de seguridad usable pueden ser evitados
porque se tiene en cuenta recomendaciones de diseno en la fase de requisitos.

2.6.3. Principios de Seguridad Usable

A pesar de que la USec es un area de amplio interés, hay principios limitados que explican
como se puede lograr. Un argumento interesante planteado es que los usuarios no son los
unicos que requieren seguridad usable. Los desarrolladores también han sido identificados
como un grupo objetivo que requiere preparacion y herramientas adecuadas para sus di-
senos [92].

La falta de orientacién para los desarrolladores ha dado lugar a los primeros intentos de
proporcionar un estandar para USec. El primer esfuerzo en esta area fue proporcionado
por un grupo de trabajo del consorcio W3C? (por sus siglas en inglés World Wide Web
Consortium) llamado Web Security Context Working Group donde se definen directrices
y requisitos para la presentacion y comunicacion de informacion de contexto de seguridad
web a los usuarios finales. El objetivo del estandar es hacer que la seguridad sea ttil y
especificar las acciones del usuario para la seguridad [93].

Varios investigadores han propuesto principios para la seguridad usable. Los trabajos de
investigacién de Whitten & Tygar [17][9], se consideran pioneros en este aspecto. Los prin-
cipios mas reconocidos y referenciados en la literatura incluyen los de Whitten & Tygar
[9], Yee [83], Johnston et al. [74], Katsabas et al. (2005), Saltzer & Schroeder [94], Chiasson
et al. [95] y Garfinkel [12] . Los trabajos de estos investigadores proporcionan una base
sobre la cual se pueden disenar mas métodos de evaluaciéon para USec.

El trabajo de investigacién de Whitten & Tygar [9] sobre la usabilidad de una aplicacién
de cifrado (PKI* por sus siglas en inglés Public Key Infrastructure) considera que tiene una
buena interfaz grafica de usuario, pero los resultados mostraron que no era adecuado en
la parte de usabilidad para proporcionar seguridad eficaz para la mayoria de los usuarios.
Disenar estrategias para la creacién de la seguridad usable necesitaran tomar en cuenta
explicitamente estas propiedades. Cinco propiedades se describen a continuacién:

1. Usuario sin motivacion: la seguridad es usualmente un objetivo secundario para
las personas. Los disefiadores de interfaces de usuario no deben asumir que los usua-
rios estaran motivados a leer politicas de seguridad. Por otra parte, si la seguridad
es demasiado dificil, los usuarios pueden renunciar a ella por completo.

3Disponible en: https://www.w3.org/. Consultado Enero del 2017

4Una infraestructura de clave ptblica PKI, es una combinacién de hardware y software, politicas y
procedimientos de seguridad que permiten la ejecuciéon con garantias de operaciones criptograficas como
el cifrado, la firma digital o el no repudio de transacciones electrénicas.
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. Abstraccion: la gestion de la seguridad a menudo implica politicas de seguridad,

que son sistemas de reglas abstractas que deciden si conceden acceso a los recursos.

. Realimentacién: los sistemas deben proporcionar informacion adecuada a fin de

evitar errores y apoyar las tareas del usuario, que son a veces un tanto confusa para
los desarrolladores.

. Puerta del establo: una vez que un password se ha dejado accidentalmente sin

proteccion, aunque sea por poco tiempo, no hay manera de asegirese de que ya no
ha leido por un atacante.

. Enlace maés débil: los usuarios (vistos como el eslabén més débil) deben estar

motivados para manejar la configuracion de seguridad a fin de evitar que esta esté
comprometida.

Yee [83] ha desarrollado un modelo de actor-capacidad describiendo el aparente conflicto
entre la forma en que los usuarios esperan que el computador funcione y la manera de que
realmente puede funcionar, elaborado una lista de diez principios basicos para el diseno
de interaccién segura.

. Camino de la menor resistencia: la forma mas natural de hacer cualquier tarea

también debe ser la forma mas segura.

. Limites apropiados: la interfaz debe exponer, y el sistema debe hacer cumplir, las

diferencias entre los objetos y acciones que le importan al usuario.

. Autorizacién explicita: las autoridades de los usuarios sélo deben ser proporcio-

nados a otros actores como resultado de una accién explicita del usuario.

. Visibilidad: la interfaz debe permitir al usuario revisar facilmente los actores ac-

tivos y las relaciones de autoridad que afectarian las decisiones relevantes para la
seguridad.

. Revocabilidad: la interfaz debe permitir al usuario revocar facilmente autoridades

que el usuario ha concedido, siempre que la revocacién sea posible.

. Capacidad esperada: la interfaz no debe dar al usuario la impresiéon de que es

posible hacer algo que no se pueda hacer realidad.

. Ruta de confianza: la interfaz debe proporcionar un canal de comunicacién infal-

sificable y fiel entre el usuario y cualquier entidad de confianza para manipular las
autoridades en nombre del usuario.

. Identificabilidad: la interfaz debe hacer cumplir que los distintos objetos y distintas

acciones tienen representaciones identificables y diferenciables infalsificables.
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9. Expresividad: la interfaz debe proporcionar suficiente poder expresivo para des-
cribir una politica de seguridad segura y sin excesiva dificultad y permitir que los
usuarios expresan las politicas de seguridad en términos de que se ajusten a sus
metas.

10. Claridad: el efecto de cualquier accion relevante para la seguridad debe ser clara-
mente evidente para el usuario antes de que se adopte la medida.

Los principios Johnston et al. [74] ayudan a crear una relacién de confianza entre el usuario
y la interfaz. Desde la perspectiva del usuario, una aplicacién sélo se utilizard a su maximo
potencial si el usuario puede confiar en ella.

1. Transmitir caracteristicas: la interfaz debe transmitir las caracteristicas de segu-
ridad disponibles al usuario.

2. Visibilidad del estado del sistema: los usuarios deben ser capaces de observar
el estado de seguridad de las operaciones internas.

3. Aprendizaje: la interfaz no debe trasmitir temor y ser facil de aprender.

4. Diseno estético y minimalista: sélo se mostrara la informacion de seguridad
relevante.

5. Errores: los mensajes de error deben ser detallados y, si es necesario, explicar dénde
obtener ayuda.

6. Satisfaccion: la interfaz debe ayudar al usuario a tener una experiencia satisfactoria
con el sistema.

Katsabas et al. [96] ha identificado diez principios, que aseguraran a los desarrolladores
seguir métodos eficaces y utilizables para la funcionalidad de la seguridad en las aplica-
ciones.

1. Estado visible del sistema y funciones de seguridad: las aplicaciones no deben
esperar que los usuarios busquen para encontrar las herramientas de seguridad o que
tengan funciones ocultas dentro de la aplicaciéon. La informacién de estado debe
actualizarse periédicamente y debe ser facilmente accesible.

2. La seguridad debe ser facilmente utilizada: la interfaz debe ser cuidadosamente
disenada y requiere un minimo esfuerzo para hacer uso de las caracteristicas de
seguridad.

3. Conveniente para usuarios avanzados como principiantes: mostrar informa-
cién suficiente para un usuario por primera vez, mientras que no demasiada infor-
macion para un usuario experimentado.
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Evitar el uso intensivo de vocabulario técnico o términos avanzados: a
usuarios principiantes les resultara dificil utilizar las caracteristicas de seguridad en
su aplicacion si se usan vocabulario técnico y términos avanzados.

Manejar los errores apropiadamente: disenar la aplicacién cuidadosamente para
evitar errores y minimizar el maximo posible los errores causados por el uso de las
caracteristicas de seguridad.

Permitir la personalizaciéon sin riesgo: las opciones de salida deben ser propor-
cionadas en caso de que algunas funciones sean elegidas por error y los valores por
defecto se deben restaurar facilmente.

Configuracién de seguridad facil de configurar: de esta manera el usuario se
sentird mas seguro de cambiar y configurar la aplicacion de acuerdo a sus necesidades.

Ayuda y documentacion: se debe proporcionar ayuda y documentacién apropiada
que ayude a los usuarios en las dificultades que puedan enfrentar.

Proteger al usuario: la aplicacion deben proporcionar al usuario las tultimas ca-
racteristicas de seguridad para sentirse protegido.

La seguridad no debe reducir el rendimiento: al disenar la aplicacién con cui-
dado y utilizando algoritmos eficientes, deberia ser posible utilizar las caracteristicas
de seguridad con el minimo impacto en la eficiencia de la aplicacion.

El trabajo de Saltzer & Schroeder [94] presenta la base necesaria para el diseno e imple-
mentacién de sistemas de software de seguridad. Sus principios describen practicas ttiles
que son apropiados principalmente para las decisiones de software a nivel de arquitectura,
independientemente de la plataforma o el lenguaje del software.

Mantener el diseno tan simple y pequeno como sea posible: la forma mas
natural de hacer cualquier tarea también debe ser la forma mas segura.

Defectos a prueba de fallos: significa que la situacion por defecto es la falta de
acceso, y el esquema de proteccion identifica condiciones en las que se permite el
acceso.

Diseno abierto: el diseno no debe ser secreto. Los mecanismos no deben depender
de el desconocimiento de los posibles atacantes, sino m&s bien sobre un control
especifico (passwords o teclas protegidas).

La separacién de privilegio: cuando sea posible, un mecanismo de protecciéon que
requiere dos llaves para desbloquear es mas robusta y flexible que el que permite el
acceso con una unica clave.

Menor privilegios: cada programa software y usuario deben funcionar con el menor
nimero de privilegios necesarios para completar el trabajo.
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6.

Menos mecanismos comunes: cada mecanismo compartido (especialmente la de
las variables compartidas) representa una ruta potencial de informacién entre usua-
rios, y debe ser diseniado cuidadosamente para asegurarse de no poner en peligro la
seguridad.

Aceptabilidad psicoldgica: es esencial que la interfaz humana esté disenado para
facilitar su uso, por lo que los usuarios que lo usan de forma rutinaria y automaética,
apliquen los mecanismos de proteccion correctamente.

Aunque los usuarios finales son la principal preocupacién en el campo de la seguridad
usable, las interfaces para profesionales en seguridad son igualmente importantes, ya que
las consecuencias de los problemas de usabilidad pueden potencialmente ser vulnerables a
ataques. Chiasson et al. [95] desarrollaron un conjunto preliminar de directrices de diseno
para las interfaces de gestion de seguridad de la siguiente manera:

1.

10.

Los administradores debe ser consciente de forma fiable sobre las tareas de seguridad
que deben realizar.

. Los administradores deben ser capaces de averiguar céomo llevar a cabo con éxito

estas tareas.

. Los administradores deben ser capaces de decir cuando se han completado sus tareas.

. Los administradores deben tener realimentacion suficiente para determinar con pre-

cision el estado actual del sistema y las consecuencias de sus acciones.

. Los administradores deben ser capaces de volver a un estado anterior si una decisién

de seguridad tiene consecuencias imprevistas.

. Los administradores deben ser capaces de formar un modelo mental preciso y signi-

ficativo del sistema que estan protegiendo.

Los administradores deben ser capaces de examinar facilmente el sistema en dife-
rentes niveles de encapsulacion con el fin de obtener una perspectiva general y ser
capaz de diagnosticar con eficacia los problemas especificos.

. La interfaz debe facilitar la interpretacion y diagnéstico de posibles amenazas de

seguridad.

. Los administradores deben ser capaces de buscar asesoramiento y aprovechar el

conocimiento de la comunidad para tomar decisiones de seguridad.

La interfaz debe alentar a los administradores a abordar temas criticos en el momento
oportuno.

En su estudio de usabilidad con respecto a dos gestores de contrasefia, Chiasson et al. [24]
propusieron dos criterios adicionales que apoyan realmente los puntos 2 y 3 de Whitten &
Tygar [9] sobre:
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Ser capaz de decir cuando se haya completado su tarea: los usuarios no
podian decir si su tarea habia sido completado con éxito, y a veces asume incorrec-
tamente el éxito.

. Realimentacién para determinar con precision el estado actual del siste-

ma: es especialmente importante para apoyar los modelos mentales en interfaces de
seguridad.

Simson Garfinkel [12] desarroll6 un conjunto de principios de disefio para la creacién y
evaluacion de los sistemas de seguridad y evalia el trabajo de Yee con la intencién de
construir principios de diseno con base en lo propuesto por Yee.

1.

2.7.

El principio de la menor sorpresa: sostiene que el computador no debe sor-
prender al usuario cuando espera que el equipo se comporte de una manera que sea
segura.

. El principio de buena seguridad: sostiene que es un error no instalar un buen

sistema que actualmente se disponen. Si buenos sistemas no se instalan, los usuarios
finales que no estan capacitados en seguridad, crearan sus propias soluciones de
seguridad propia con caracteristicas deficientes.

. Proporcionar politicas de seguridad estandarizadas: actualmente los sistemas

de seguridad ofrecen demasiadas opciones de configuracion que son relevantes para
la seguridad. Estas opciones son con frecuencia molestas para los usuarios finales. Lo
que se necesita es una serie de politicas bien estructuradas, comprensibles y faciles
de ensenar.

. Vocabulario consistente: la usabilidad se promueve cuando la informacion se pre-

senta con un vocabulario consistente y significativo.

Control y ubicacion consistente: ademas de la estandarizaciéon de vocabulario,
es importante que los controles relacionados con la seguridad en interfaces gréficas
de usuario pueden ser igualmente estandarizados.

Sin carga externa: las herramientas de seguridad no deben suponer una carga para
los no usuarios que no se benefician de su uso.

Integrando Usabilidad y Seguridad en el Proceso
de Desarrollo

La seguridad es un complejo e importante requisito no funcional de los sistemas de software.
Segun Anderson [97], “muchos sistemas fallan porque sus diseniadores protegen las cosas
equivocadas, o protegen las cosas correctas en el camino equivocado”. Algunos enfoques
recientes han dirigido la seguridad desde la perspectiva tecnolédgica, otros desde el angulo de
Interaccién Humano-Computador, ofreciendo mejores interfaces de usuario para mejorar
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la usabilidad de los mecanismos de seguridad [79]. Sin embargo, los métodos de diseno
actuales para desarrollar aplicaciones usables y seguras estan incompletos o se centran en
cierta fase en el proceso de desarrollo. Esto hace que sea dificil para los desarrolladores
debido a que deben hacer uso de modelos independientes.

2.7.1. Ingenieria de la Seguridad

La ingenieria de seguridad incluyen entre muchas cosas, las actividades necesarias para
disenar una solucién segura. Entre estos se incluyen la obtencién y definicion de requisi-
tos de seguridad, principios de diseno para la seguridad, uso de herramientas de anélisis
estético, revisiones e inspecciones seguras y métodos de prueba seguros [98].

Como la seguridad es un atributo de calidad fundamental para la mayoria de los pro-
ductos de software actuales, la importancia de incorporar actividades relacionadas con la
seguridad entre los desarrolladores de software se estd incrementando rédpidamente [99].
Como resultado, ha habido trabajos en la integracién de la seguridad en el ciclo de vida
del desarrollo del software. Es importante mencionar que la privacidad esta implicitamente
integrada en la seguridad (ver Figura 2.7), y a su vez en el desarrollo del software, ya que
la seguridad considera a la privacidad durante la fase de requisitos.

Eckert [100] propone un método para la construccién de sistemas seguros en términos
de ingenieria de seguridad sistemética. La autora utiliza un método iterativo descendente
como en el desarrollo del software y ajusta su método con respecto a problemas especiales
de ingenieria de seguridad. En la Figura 2.9 se muestran las fases de desarrollo para la
construcciéon de sistemas de seguridad.

Analisis Funcional

Y
Analisis de
amenazas y riesgos

Y
Modelo y estrategia
de seguridad

Y
~ Diseno e
implementacion

Y

Evaluacion

Figura 2.9: Fases del proceso de desarrollo de la ingenieria de la seguridad (Tomado de
[100])
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1. Andlisis funcional: definir las caracteristicas funcionales, el entorno y el propésito del
sistema. Posteriormente, se describen y unen los componentes y servicios necesarios
del sistema con su funcionalidad.

2. Analisis de amenazas y riesgos: se realiza un analisis de la amenaza en el sistema.
El analisis considera diferentes tipos de ataques y define a posibles atacantes, como
programadores, usuarios y cédigo movil. Posteriormente, en el analisis de riesgo
las amenazas encontradas deben ser clasificadas en relacién con la probabilidad de
ocurrencia y el dano potencial que puede causar.

3. Modelo y estrategia de sequridad: con los resultados de la fase anterior, los requisitos
del sistema se pueden deducir. Ademas, debe construirse un modelo de seguridad
abstracto para comprobar las caracteristicas de seguridad.

4. Diseno e implementacion: en primer lugar, se debe definir todos los componentes del
sistema, interfaces y dependencias. Y ademas, deben elegirse algoritmos y mecanis-
mos de seguridad adecuados para los componentes con funcionalidad de seguridad.

5. Ewaluacion: el sistema implementado tiene que ser probado en varias etapas (prueba
de médulo, prueba de integracién, inspeccién de cédigo) con especial énfasis en la
funcionalidad de seguridad y las interfaces del sistema. Con los resultados de la
evaluacion, es posible que el sistema sufra algunos cambios.

Grupta et al. [31] desarrollaron un enfoque para integrar la seguridad en el ciclo de vida
del desarrollo del producto. La construccién de este enfoque apoya el objetivo de realizar
productos seguros. El enfoque de seguridad se puede aplicar a cualquier dominio para
facilitar el andlisis de requisitos de seguridad y el desarrollo de herramientas usables como
listas de comprobacién, principios y politicas de seguridad. El enfoque propuesto hace uso
del marco de seguridad desarrollado por Bell Labs®, el cual permite ayudar a los operado-
res de red entender las necesidades para disenar, implementar y mantener una red segura.
Este marco es ahora el fundamento de las normas internacionales de seguridad de redes
conocidas como ISO/IEC 18028-2:2005 y ITU-T X.805 [101][102].

La Figura 2.10 ilustra el enfoque propuesto para asegurar el proceso de desarrollo del
producto. Garantizar que los objetivos y compromisos de seguridad se integran en los
procesos de realizacion del producto es un factor clave para integrar la seguridad en el ciclo
de vida general del desarrollo. Algunos atributos deben incluirse en el proceso de desarrollo
para el lanzamiento seguro del producto tales como capacitaciéon, documentacién, entorno
operativo y usabilidad.

1. Fase de requerimientos y diseno: en esta fase, los requisitos de seguridad se defi-
nen para satisfacer los objetivos de seguridad de la organizacién y las necesidades
del usuario. Algunas consideraciones de seguridad para caracteristicas generales, asi
como requisitos de seguridad son los principales resultados de la fase de requisitos.

®Disponible en: https://www.bell-labs.com/. Consultado en Septiembre del 2016
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Figura 2.10: Marco de trabajo para desarrollar productos seguros (Tomado de [31])

2. Fase de implementacion: la fase de implementacién simplemente es una instancia de
las recomendaciones propuestas en la fase de diseno y requisitos. Una de las areas
clave en la fase de implementacién es la ingenieria del software de tal manera que la
seguridad estd incorporada.

3. Fase de evaluacion: La evaluacion de seguridad debe ser parte integral de cualquier
estrategia de seguridad de productos y servicios. Debe incorporarse en procesos que
permitan una adecuada planificacién y apoyo para garantizar que los usuarios reciban
la calidad que se espera. Las pruebas deben centrarse en los activos adecuados y las
vias de los ataques.

Microsoft Corporation [103] ha desarrollado un modelo de ciclo de vida de desarrollo para
seguridad compuesto por siete fases y basado en el ciclo de vida de desarrollo de software
tradicional. Este modelo es una coleccién de 17 actividades de seguridad aplicadas al pro-
ceso de desarrollo de software para obtener software seguro. Cada fase tiene un conjunto
de acciones que deben ser tenidas en cuenta. La Figura 2.11 muestra las fases desarrollado
por Microsoft junto con sus actividades.

Mohammeda et al. [104] identifican enfoques existentes de seguridad de software utilizados
en el ciclo de vida del desarrollo de software. Con el fin de cumplir con el objetivo, lleva-
ron a cabo un estudio sistematico para identificar los estudios preliminares sobre el uso de
técnicas de seguridad en el desarrollo del software. En total, seleccionaron y categorizaron
118 estudios primarios. Después de analizar los estudios seleccionados, identificaron 52
enfoques de seguridad y los clasificaron en cinco categorias principales: modelado de re-
quisitos, identificacién de vulnerabilidades, adaptacion y mitigacién, proceso centrado en
seguridad de software, perfiles de modelado seguros y no-modelado seguro basado en UML.
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Preparacion Reaccion
1. Capacitacion en seguridad basica 17. Ejecutar plan de respuesta a fallos
Requerimientos Lanzamiento
2. Establecer requisitos de seguridad 14. Crear plan de respuesta a fallos
3. Crear puertas de calidad y errores 15. Revision final de seguridad
4. Ejecucion de riesgos de seguridad 16. Certificar y documentar
[
v
Disefio Verificacion
5. Establecer requisitos de disefio 11. Desarrollar analisis dindmico
6. Analizar y reducir ataques 12. Desarrollar pruebas de fallos
7. Usar moti,elos de amenazas 13. Revision de ataques
Implementacion

8. Usar herramientas probadas
9. Disminuir funciones inseguras
10. Analizar el desempeio estatico

Figura 2.11: Modelo de ciclo de vida de desarrollo para seguridad por Microsoft (Adaptado
de [103])

Los resultados muestran que los enfoques mas utilizados son el analisis estatico y el anali-
sis dindmico que proporcionan controles de seguridad en la fase de codificacién. Ademas,
muestran que muchos estudios en esta revisién consideraron los controles de seguridad
alrededor de la etapa de codificacion del desarrollo de software. Este trabajo ayudara a las
organizaciones de desarrollo de software a comprender mejor los enfoques de seguridad de
software existentes utilizados en el ciclo de vida del desarrollo de software. También puede
proporcionar a los investigadores una base firme sobre la que desarrollar nuevos enfoques
de seguridad de software.

Alkussayer & Allen [99] desarrollaron un framework para integrar patrones de seguridad
y practicas de seguridad en el ciclo de vida del desarrollo de software. El framework tiene
dos conjuntos de componentes, uno de ellos representa un proceso de desarrollo en seis
etapas sobre précticas de seguridad, y el otro representa un proceso de utilizacion en cua-
tro etapas de patrones de seguridad. Segun los autores, la relacién entre las practicas de
seguridad y los patrones es bidireccional. Los autores afirman que el marco de integracién
relaciona fuertemente los patrones de seguridad con las practicas de seguridad apropiadas,
lo que conduce a un desarrollo claro y sencillo para el software seguro. La Figura 2.12
muestra el marco .

A pesar de la continua investigacién sobre seguridad, esta no ha sido investigado mas a
fondo como otros atributos de calidad. Tal vez esto se deba a que la seguridad se considera
como un requisito cualitativo no funcional que suele considerarse como un complemento
después de que el desarrollo del producto de software se ha completado o en las ultimas
etapas. En consecuencia, otros atributos de calidad, como la usabilidad, se han vuelto mas
maduros que la seguridad [71].
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Figura 2.12: Marco de integracién de desarrollo de la seguridad (Tomado de [99]).

A partir de lo anterior surge una pregunta, ;qué tiene que ver la ingenieria de la seguridad
con la seguridad usable?. Y la respuesta es simple, mucho. Como se vi6 en los apartados
anteriores, trabajos tales como [31] y [100] enfatizan en la componente de usabilidad en
sus disenos de seguridad. Ademds, como lo sostiene Markotten [23] donde afirma que los
enfoques actuales de la ingenieria de seguridad se centran principalmente en modelos de
ataques, mecanismos seguros y pruebas de cédigo para garantizar un estandar de seguridad
de alto nivel. Sin embargo, estos enfoques no enfatizan suficientemente la usabilidad del
sistema y surge el riesgo de que los mecanismos implementados creen sobrecargas para los
usuarios o requieran un comportamiento del usuario que no sea factible.

2.7.2. Procesos de Diseno para Seguridad Usable

Los atributos de calidad del software en general, y la seguridad y usabilidad en particular,
son requisitos importantes no funcionales para la mayoria de los sistemas informaticos.
Para ello, se han realizado varios estudios y se han propuesto métodos, marcos o procesos
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para hacer que tales atributos sean aplicables a las actividades de desarrollo de software
[105]. Con base en lo anterior, la integracién de la usabilidad y la seguridad es un reto.
Este hecho es declarado por la mayoria de los investigadores de la seguridad usable en
trabajos anteriores.

Flechais et al. [79] describe AEGIS (por sus siglas en inglés Appropriate and Effective
Guidance for Information Security)para ayudar a los desarrolladores a identificar desafios
de seguridad en el proceso de desarrollo y suministrar métodos para tratarlos sistemética-
mente. AEGIS es 1til en el disenio de sistemas de seguridad usable porque la usabilidad se
considera desde el inicio del ciclo de vida del desarrollo. El punto clave de los autores es que
la usabilidad debe considerarse como uno de los requisitos de seguridad, y los requisitos
de seguridad deben aplicarse a los mecanismos de seguridad para revelar los problemas de
seguridad relacionados con la usabilidad. En la Figura 2.13 es presentado el modelo AEGIS.
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Figura 2.13: Proceso de diseno seguro AEGIS (Tomado de [79]).

Un enfoque similar pero més general es presentado por Markotten [23]. Este proceso se
basa en la ingenieria de la usabilidad de Nielsen [50] y el modelo de la ingenieria de seguri-
dad de Eckert [100]. Aunque estos modelos son muy bien conocidos por los desarrolladores
del HCI y la comunidad de seguridad, estos por lo general estan separados en el desarrollo
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del software. Markotten propone un modelo nuevo combinando los modelos anteriores en
un proceso donde la seguridad y la usabilidad convivan, ver Figura 2.14.

Figura 2.14: Ingenierfa de la seguridad centrada en el usuario (Adaptada de [23]).

Khalid et al. [106] introduce un modelo que pueda ayudar a equilibrar los requisitos de
seguridad y usabilidad para desarrollar sistemas con un nivel adecuado, ver Figura 2.15.
El objetivo se logra mediante la identificacién de los requisitos de seguridad y usabilidad,
analizando la relacién entre estos requisitos y finalmente disenando el modelo propuesto.
El modelo propuesto ayuda a identificar y especificar los requisitos de usabilidad de cada
requisito de seguridad especificado. Este modelo no se limita a manejar los requisitos de
usabilidad que se requieren para ser equilibrados con los requisitos de seguridad, sino que
también implica la identificacién y evaluacién de los requisitos de usabilidad que no se
requiere para ser equilibrado con los requisitos de seguridad.

Un producto software disenado con elementos de seguridad es mucho mas confiable que
aquellos en los que la seguridad se considera posterior. Tradicionalmente, las caracteristi-
cas de seguridad se consideran durante la fase de diseno y su usabilidad se ha encontrado
después de la fase de implementacién del proceso de desarrollo del software. Parven et al.
[32] presenta un diagrama de flujo para el proceso de especificacién de requisitos seguros
y usables que describe los pasos principales con el fin de identificar requisitos funcionales
y no funcionales para seguridad (amenazas, vulnerabilidades y casos de riesgo y abuso) y
usabilidad (aprendizaje facil, la eficiencia de la tarea, la capacidad de recordar y la com-
prensién y la satisfacciéon del usuario).

Kainda et al. [34] propone un modelo de amenaza para realizar andlisis de seguridad y
usabilidad. Emplea escenarios de uso y de amenazas para comprender e identificar los ele-
mentos del sistema que son amenazas para la usabilidad, seguridad o ambos de un sistema.
Los escenarios de uso se utilizan para identificar areas que pueden dificultar la usabilidad
de un sistema, mientras que los escenarios de amenazas se utilizan para identificar areas
que pueden ayudar a usuarios no malintencionados a romper la seguridad del sistema.
Cuando los escenarios de amenaza de un sistema son mas utilizables en comparacién con
los escenarios de uso, es mas probable que los usuarios realicen los primeros.
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Figura 2.15: Modelo propuesto para equilibrar los requerimientos de seguridad y usabili-

dad (Tomada de [106]).

Faily et al. [35] describen un estudio en el que se utilizaron técnicas de seguridad y usabi-
lidad en un proyecto de investigacién y desarrollo llamado Webinos — un entorno seguro y
multiplataforma para aplicaciones web. Describen las dificultades con que se enfrentan pa-
ra aplicar estas técnicas de seguridad y usabilidad, los enfoques adoptados para superarlas
y las lecciones que pueden ser aprendidas por otros que tratan de construir usabilidad y
seguridad en los sistemas de software.

Hausawi & Allen [71] proponen directrices para mejorar la seleccién de las herramientas de
diseno adecuadas para la seguridad, usabilidad y seguridad usable con el fin de garantizar
que el proceso de diseno satisfaga las necesidades de los requisitos. Por otra parte, estas
directrices ayudan a identificar adecuadamente la seleccién de herramientas de diseno,
descubriendo los conflictos y ayudando a superar las contradicciones en las decisiones de
diseno.

Finalmente, Ursula Holmstrom [107] presenta un enfoque centrado en el usuario para el
diseno de software de seguridad. Aplica el disenio centrado en el usuario al desarrollo de
un concepto de gestor de seguridad para un dispositivo portatil y de comunicacion. El
objetivo principal estd en el desarrollo de los conceptos de seguridad relevantes para un
usuario no técnico de servicios en red.

2.7.3. Metodologia MPIu+a

La metodologia MPIu+a propuesta por Granollers [41], estd orientada hacia el diseno
de sistemas interactivos centrados en el usuario. El modelo propuesto tiene las siguientes
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fases como se presenta en la Figura 2.16: andlisis de requisitos, diseno, implementacién,
Uno de los aspectos importantes de la propuesta es integrar la ingenieria de software con
los principios de ingenieria de usabilidad y accesibilidad, proporcionando una metodologia
capaz de guiar a los equipos de desarrollo durante el proceso de implementacion de un
determinado sistema interactivo.
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Figura 2.16: Metodologia MPIu+a (Tomado de [41])

La metodologia tiene una codificacién de colores orientados a la ingenieria de software
identificado con el color azul, el prototipado engloba técnicas que permitiran la posterior
fase de evaluacién y se encuentra identificado con el color verde y la evaluaciéon con color
amarillo, quién engloba e incluye métodos de evaluacion.

Esta metodologia da mucha importancia al usuario final, por lo que sigue la filosofia de
diseno centrado en el usuario, donde involucra la participacion de diferentes disciplinas
durante el proceso de desarrollo de sistemas interactivos y la participacién de cada disci-
plina en el proceso de desarrollo software. A continuacién se da una breve descripcion de
las fases:

1. Analisis de requisitos: la comunicacion con los usuarios es un aspecto prioritario
para las empresas que desarrollan sistemas de software, ademads las necesidades y
las experiencias de los usuarios pueden cambiar. En esta fase toma en cuenta los
siguientes factores: anélisis etnografico, Implicados (Stakeholders), clasificacién de
los usuarios, objetivos, plataforma y reflexién acerca de la informacién recolectada.
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. Diseno: se cubren diferentes dos funcionalidades, el diseno de la actividad y diseno

de la informaciéon como principales actividades que conforman el proceso global de
diseno de la interaccion.

. Implementacién: hace relacién actividades de la implementacion. También cono-

cida como la fase de codificacion, ya que es donde se debe escribir el cédigo software
necesario que hara posible que el sistema finalmente implementado cumpla con las
especificaciones establecidas en la fase de analisis de requisitos y responda al diseno
del sistema. También involucra la accesibilidad, ya que es un factor importante en
la codificacién y validacién de sitios web aplicando los estandares de la W3C.

. Lanzamiento: en esta fase debera comprobarse que se ha conseguido la acepta-

bilidad del sistema, mediante una correcta combinacién de aceptabilidad social y
practica. En esta fase es importante tener una retroalimentacion del usuario a través
de pruebas.

. Prototipado: esta fase se involucra desde la fase inicial de metodologia, ya que desde

que se empieza el desarrollo de un sistema se necesita probar partes el mismo con
multitud de objetivos para: Verificar funcionalidades, averiguar aspectos relacionados
con la interfaz del sistema, validar la navegacion, probar nuevas posibilidades de
técnicas, entre otros.

. Evaluacién: esta fase se involucra desde la fase inicial, ya que consiste en probar

algo. Tanto para saber si funciona correctamente o no, si cumple con las expectativas
0 no, o simplemente para conocer como funciona una determinada herramienta. La
evaluacion es un punto clave para la obtencién de sistemas interactivos usables y
accesibles. En esta fase se aplican técnicas necesarias para recibir la realimentacion
por parte de los usuarios. También hace relacién a las métricas de usabilidad y
métodos de evaluacion.

Entre algunos de los beneficios que presenta este modelo podemos rescatar los siguientes.

. Es tecnoldgicamente independiente, adecudndose a cualquier cambio, tanto tecnolégi-

co como de paradigma.

. Es aplicable a todo tipo de proyectos, independientemente de su clase y envergadura.
. Se adapta a los diferentes modelos mentales de los equipos multidisciplinares.

. Es lo mas simple posible.

. Esta conforme a los principios del Diseno Centrado en el Usuario.

. Evidencia la usabilidad del sistema cémo objetivo prioritario.

. Es consistente con los estdandares de calidad relacionados.
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2.8. Métodos de Autenticacion

La usabilidad se convierte en un problema estratégico en la implementacion de métodos de
autenticacion para las organizaciones. La seguridad usable estd relacionada con el estudio
de cémo debe manejarse la informacion de seguridad y la facilidad de uso en la interfaz
de usuario [3].

La autenticacion es el proceso de establecer si alguien es quien declara ser. En redes de
computadoras privadas y publicas, la autenticacion se hace por lo general mediante el
uso de contrasenias de inicio de sesién. Las propiedades de seguridad (confidencialidad,
integridad y disponibilidad) dependen de la diferenciacién entre usuarios autorizados y no
autorizados, para poder diferenciarlos, la autenticacion debe estar presente [108].

El proceso de autenticacion se basa en criterios de riesgo. Los sistemas y aplicaciones con
alto nivel de riesgo requieren distintas formas de autenticacién con el fin de comprobar
con mayor precision la identidad del usuario, a diferencia de una aplicacién de bajo nivel
de riesgo, donde la confirmacién de la identidad no es tan significativa desde el punto
de vista del riesgo. Esto se denomina normalmente autenticacion multi-factor. Aunque la
autenticacion multi-factor mejora seguramente la seguridad, no hay garantias de que los
usuarios finales lo acepten como un método conveniente y utilizable.

. Por qué centrarse en la autenticacion? La autenticacion es un importante factor debido al
colapso de los perimetros de seguridad de la red, la expansién del nimero de dispositivos
que desean acceder a las redes y el creciente nimero de usuarios remotos y dispositivos
inalambricos. Los usuarios que necesitan acceder se ha ampliado para abarcar todos los
aspectos tanto personales como empresariales, incluyendo correo electrénico, un mayor
rango de aplicaciones y diversos tipos de datos. En particular, se ha producido un aumento
impresionante en la necesidad de los usuarios de acceder a los recursos de la red, exponiendo
a las organizaciones a riesgos significativos a menos que adopten medidas de proteccién
[109].

2.8.1. Elementos de Autenticacion

En un proceso de autenticacién, Smith [110] proporciona algunos elementos que siempre
deben de estar presentes como puede ser visto en la Figura 2.17:

1. Un wusuario para ser autenticado. El usuario es la entidad que solicita la autorizacion.
Generalmente es una combinacién de usuario, dispositivo y/o servicio.

2. Una credencial que es poseido por el usuario que lo presenta como prueba de iden-
tidad. Los principales tipos de credenciales son la contrasena, contrasena de una
sola vez (OTP por sus siglas en inglés One-Time Password), certificado digital y
credencial biométrica.

3. Una caracteristica que distingue a ese usuario en particular.
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4. Un propietario que es responsable del sistema en uso.

5. Un mecanismo de autenticacion para verificar la existencia de la caracteristica dis-
tintiva.

6. Un servidor que es el almacenamiento de clave de autenticacion.

7. Un privilegio cuando la autenticacion es exitosa empleando un mecanismo de control
de acceso que rechaza el privilegio si la autenticacién no tiene éxito.

8. Informacion contexrtual de la solicitud de autenticacién que abarca la red, la ubica-

cion fisica de la solicitud y el nivel de amenaza de seguridad.
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Figura 2.17: Elementos del proceso de autenticacién (Tomado de [110])

2.8.2. Factores y Métodos de Autenticacion

En algunas aplicaciones, no es necesario que los usuarios sean autenticados por el sistema,
como es el caso de buscar informacién por Internet usando un navegador. Por lo tanto, si
los datos son publicos, no hay necesidad de limitar el acceso a los usuarios. Sin embargo,
cuando los recursos estan protegidos, por ejemplo en un sitio web de banca en linea, el
usuario debe ser autenticado para tener acceso a los servicios. El propésito fundamental
de la autenticacion es controlar quién tiene acceso a la informacién, ya sea fisica o digital.

2.8.2.1. Factores de Autenticaciéon

Un factor de autenticacién es una informacién utilizada para autenticar o verificar la
identidad de una persona. Hay cinco factores de autenticacién de usuario que pueden
emplearse o en combinacién para aumentar el nivel de seguridad de la identidad de un
usuario como se presenta en la Tabla 2.3. Algo que se tiene (e.g. una tarjeta inteligente),
algo que sabe (e.g. contrasena o PIN), algo que eres (e.g. huella dactilar), donde estas
(e.g. posicionamiento global) y comportamiento de los usuarios (e.g. habla). El uso de
cualquier factor de autenticacién solo proporciona autenticaciéon de un solo factor. Se
pueden combinar varios de estos factores para proporcionar autenticacion multi-factor.
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Tabla 2.3: Clasificacién de los factores de autenticacién (Creacién propia).

’ Clasificacion \ Factor \ Ejemplo ‘
Autenticacién por | Algo que | PIN (Personal identification Number)
conocimiento sabe Passwords
Autenticacion por | Algo que | Llave Fisica
posesion tiene Tarjeta con chip
Autenticacion por | Algo que | Huella dactilar
caracteristica eres Reconocimiento facial
Autenticacion por Localizacién por GPS (Global Posicién
. . Donde esta
posicién espacial System)
Autenticacion por | Algo que | Firma
comportamiento haces Habla

O combinacién de los anteriores

2.8.2.2. Métodos de Autenticacion

Esta seccién se describen los métodos de autenticacion de usuario més representativos
actualmente disponibles para las tecnologias de la informaciéon. Un andlisis comparativo
sobre estos métodos en términos de sus ventajas, desventajas, usabilidad y seguridad es
presentado en el Apéndice A. La informacion que se presenta a continuacion se basa en
[111][108][112]:

2.8.2.2.1. Contrasena y PIN

Probablemente, la forma mas bésica de autenticacién de usuario es a partir de un nombre
de usuario y una contrasefia o password. Sin embargo, es el tipo de autenticacion mas
inseguro. Un nombre de usuario es un identificador tinico que puede ser definido por el
sistema o por el usuario. Normalmente, los nombres de usuario se construyen con texto
para que los usuarios puedan recordarlo facilmente.

Por otra parte, las contrasenas deben ser faciles de recordar y ser sencillas para proporcio-
nar una autenticacion rapida. Por otro lado, en términos de seguridad, la contrasena debe
ser dificil de adivinar, cambiada con alguna frecuencia y tnica para cada cuenta [113].
Sin embargo, con base en los adelantos tecnologicos, los ataques dirigidos a contrasenas se
estan poniendo més faciles de implementar. Las computadoras de alta potencia lo hacen
bastante eficiente junto con ataques de fuerza bruta para obtener contrasena dificiles de
obtener.

Dado que las contrasenas todavia estan ampliamente implementadas en sistemas informati-
cos, existen algunas practicas recomendadas para su creacion. Las contrasenas deben ser
alfanuméricas, lo que significa que requieren que tanto las letras como los niimeros sean
validos. También deben tener una longitud minima. Seis caracteres parecen ser un minimo
generalmente recomendado pero mas sistemas estan exigiendo 8 caracteres como minimo.
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Para mayor seguridad, las contrasenas también deben incluir caracteres especiales como
el asterisco (*), punto y coma (;) o signo de délar ($). Sin embargo, muchos sistemas no
permiten este tipo de caracteres especiales en las contrasenas. Esto se ha mantenido con
las aplicaciones de banca electrénica.

A su vez, un nimero de identificaciéon personal PIN (por sus siglas en inglés Personal
Identification Number) es una cadena de caracteres personales tinica que se utiliza como
contrasena, generalmente con un nimero de cuatro digitos, que debe ser introducido por
el usuario. Los PIN se emplean a menudo con una tarjeta de banda magnética o tarjetas
inteligentes en un cajero automatico para autenticarse, por ejemplo, un cliente del banco.

Ahora bien, si un atacante esta tratando de adivinar un PIN, por cédlculos estadisticos le
puede tomar algin tiempo, pero si lo realiza un sistema computacional puede hacerlo en
milisegundos. Esta es la razon por la cual la mayoria de los sistemas que implementan un
PIN tienen una caracteristica de bloqueo. Si el usuario o cualquier otra fuente introduce
un PIN incorrecto mas de un nimero predeterminado de veces, la cuenta de usuario se
bloqueara hasta que el administrador del sistema reactive la cuenta. Lo anterior es un
serio problema de usabilidad.

2.8.2.2.2. Contrasenas graficas

En este método, los usuarios deben recordar una serie de imagenes en vez de recordar una
contrasena. Esto permite al sistema mostrar varias imagenes y permitir al usuario recono-
cer la imagen o las imagenes correctas que proporcionara acceso al usuario. Los estudios
han demostrado que este método de autenticacién puede reducir la capacidad de un ata-
cante para adivinar la clave de autenticacién correcta y reducir la capacidad para registrar
la clave correcta (ya que es una imagen) [114]. Algunos sitios web de banca electrénica
estan comenzando a integrar las imagenes como parte de sus sistemas de autenticacion.

2.8.2.2.3. Frases de contrasena

Las frases de contrasena (passphrases) son mds seguras que las contrasenas, y son mas
faciles de recordar. La clave que hace que las frases de contrasena sean mejores tanto para
la seguridad como para la usabilidad, es que las personas son mucho mas propensas a
recordar una frase que contiene palabras normales y humanas que una contrasena dificil
de entender. Por lo tanto, no necesitamos escribir nuestras contrasenas, y no necesitamos
usar la misma contrasena para todo.

Para usar las frases de contrasena, solo necesitamos sugerir la frase al usuario y eliminar
las reglas de las contrasenas. El usuario que quieren usar contrasenas tradicionales pueden
hacerlo si asi lo desean, pero la mayoria de las personas intentaran una frase sobre una
contrasena a proposito ilegible. Es una buena idea para mejorar la usabilidad de cualquier
manera.
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2.8.2.2.4. Contrasenas de un solo uso OTP

La contrasena de un solo uso o OTP (del inglés One-Time Password) es una contrasena
dindmica que tiene validez una sola vez. Los sistemas que usan este tipo de método, son
mas resistente frente ataques de fuerza bruta, ya que cada vez que cambia la contrasena
Jlos intentos realizados anteriormente para romper la contrasena anterior son inttiles y hay
que empezar de nuevo. Sin embargo, las OTPs son dificiles de utilizar para las personas,
debido a que el usuario no puede memorizar todas las contrasenas.

2.8.2.2.5. Autenticacion sin contrasena

Los usuarios sélo tiene que recordar su nombre de usuario, correo electréonico o niimero de
teléfono, y reciben un cddigo tinico (al celular o al correo electrénico) para completar el
inicio de sesiéon. Nunca crean ni introducen una contrasena. Mediante el uso de vinculos
o un token unico en la URL, un enlace en un mensaje de correo electréonico o texto puede
abrirse directamente e iniciar sesiéon en una aplicacion.

Por razones de seguridad, los cédigos o vinculos caducan poco después de que se envien
o después de que se utilicen. Esto es lo que hace que la autenticacién sin contrasena
sea mejor que la autenticacion de contrasena. El acceso se concede exactamente cuando
alguien lo necesita y esta restringido en cualquier otro momento, pero no hay contrasena
para realizar un seguimiento.

2.8.2.2.6. Autenticacion de acceso resumido

La autenticaciéon de acceso resumido es uno de los métodos usados en servidores web
para negociar credenciales, tal como nombre de usuario y contrasena, desde el navegador
web. El método es usado para confirmar la identidad de un usuario antes de proporcionar
informacion sensible, como el historial de transacciones de un banco. Se aplica una funcién
de cifrado a la contrasena antes de ser enviada sobre la red, lo que resulta mas seguro que
enviarla en texto plano como en la autenticacion basica.

2.8.2.2.7. Tarjeta electronica

Es un elemento hardware programado dado a usuarios especificos para probar sus identida-
des. Contienen componentes avanzados como un microprocesador y memoria, soportando
sofisticados protocolos de autenticacién que proporcionan un alto nivel de seguridad. Para
verificar la identidad del usuario, el sistema realiza su protocolo de autenticacién utilizan-
do datos codificados en chip que se encuentra en la tarjeta.

Este tipo de autenticacién se puede utilizar junto con otros métodos de autenticacién,
como un PIN para transacciones en cajeros automaticos. La tarjeta por si misma no es
un medio suficiente de autenticacién ya que es propensa a pérdida o robo. Los datos de la
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tarjeta se pueden duplicar mediante equipos especializados. Esto significa que un tercero
podria crear una tarjeta con la misma informacién o simplemente utilizar la informacién
en un método diferente.

2.8.2.2.8. Tarjeta sin contacto

La tarjeta sin contacto no requieren contacto eléctrico o fisico con algin dispositivo para
su lectura. El usuario aproxima la tarjeta cerca del lector de tarjetas y la informacién se
intercambia inalambricamente. La tarjeta sin contacto comparte los mismos problemas que
las tarjetas electronicas, es decir, con un equipo adecuado, la tarjeta puede ser duplicada
y la informacién puede ser robada.

2.8.2.2.9. Token USB

El token USB es muy similar a las tarjetas electrénicas o sin contacto. Contiene informacion
sobre la identidad de un usuario y sirve para que el usuario acceda a la informacién
protegida. El token debe estar conectado a un puerto USB del dispositivo para que el
equipo tenga acceso a la informacion. Al igual que con otros elementos de autenticacion
que poseen los usuarios, el token USB pueden ser perdido, robado o duplicado.

2.8.2.2.10. Autenticacién por voz humana

La autenticacion de voz es un enfoque moderno de autenticacion. Hace mucho tiempo que
la gente queria simplemente decirle a su computadora qué hacer. Esto se estd convirtiendo
en una realidad. Una combinacién de hardware y software de autenticacion por voz puede
permitir a una organizacion verificar la identidad de los usuarios por teléfono, celular o
Internet. La autenticacién de voz, captura la voz de una persona (caracteristicas fisicas
del tracto vocal, sus frecuencias arménicas y resonantes) y lo compara con una huella de
voz almacenada durante el proceso de inscripciéon. Un inconveniente de este método de
autenticacion es que si un usuario tiene una enfermedad que afecten el sonido producido
por las cuerdas vocales, el sistema no podria reconocer la voz del usuario.

2.8.2.2.11. Autenticacién por firma

Los usuarios deben registrar su firma antes de usar el sistema o utilizarlo activamente
para dejar que el sistema “aprenda” la firma con el tiempo. La autenticacién por firma
también requiere generalmente una tableta en la que el usuario pueda firmar. Este tipo de
autenticacion permite ahorrar tiempo y verificar rapidamente la identidad de las personas.

2.8.2.2.12. Reconocimiento por pulsacién de tecla

Muchos trabajos hoy requieren el uso de un teclado. A partir de lo anterior, la autenticacién
por teclado puede integrarse facilmente en el lugar de trabajo. La autenticacién puede
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lograrse mediante la medicién de varias caracteristicas distintas relativas a las técnicas
de escritura de una persona. La latencia entre las pulsaciones de teclas, las duraciones
de pulsaciones de teclas, las posiciones de los dedos y la cantidad de presién aplicada
a las teclas se pueden combinar para establecer una identidad tnica para el usuario. El
unico hardware necesario necesario para que el usuario autentique es un teclado estandar
conectado en red al sistema de autenticacién. Este método de autenticacion puede tener
profundas ventajas en futuras aplicaciones.

2.8.2.2.13. Huella dactilar

El reconocimiento de huella dactilar es la forma mas comin de autenticaciéon por bio-
metria. Uno de los esquemas de identificaciéon biométrica més conocidos y comunmente
utilizados es la huella digital. Este método compara las huellas dactilares de los usuarios
con una plantilla previamente almacenada y determina la validez y autenticidad basandose
en esta comparacion.

Una ventaja es que todas las huellas dactilares son tinicas, no existe en este mundo dos
huellas dactilares idénticas a menos de que sean gemelos idénticos. Las huellas dactilares
son imposibles de falsificar o recrear. Inclusive usando residuo de aceite de una huella digi-
tal toma una gran cantidad de esfuerzo para transferir al dispositivo biométrico. Algunos
inconvenientes de la tecnologia son que algunas personas no tienen huellas dactilares. Las
victimas de quemaduras pueden no tener huellas dactilares en absoluto. Pueden producirse
falsos negativos si el usuario no orienta su dedo correctamente en el dispositivo para su
escaneo. Los cortes o ampollas también pueden causar falsos negativos.

2.8.2.2.14. Reconocimiento 6ptico

Existen dos tipos comunes de biometria optica: la retina y el iris. Los dispositivos de es-
caneo de la retina y del iris permiten a los individuos ser escaneados incluso a través de
anteojos y lentes de contacto. Los escaneres de iris y retina diferencian a los usuarios mi-
diendo sus caracteristicas en el ojo. Medir estas caracteristicas y sus relaciones espaciales
entre si proporciona otros parametros cuantificables tiles para el proceso de identificacion.

Al igual que otras técnicas biométricas, el usuario debe primero tener su iris y retina esca-
neado en el sistema. El sistema funciona de la misma manera que otros datos biométricos,
yva que calcula estadisticas de las diferencias fisicas del cuerpo humano. Puesto que hay
tantas diferencias entre el iris y retina de una persona a otra, el sistema puede autenticar
con precision a las personas.

2.8.2.2.15. Geometria de mano

Los escaneres biométricos de geometria de mano son dispositivos que miden las propiedades
de la mano humana en la que se basa la autorizacion. Al igual que las huellas dactilares,
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cada mano tiene diferencias en la longitud, el ancho y el grosor del dedo. La geometria
de la mano para adultos rara vez cambia. Lesiones en las manos podrian causar falsos
negativos.

2.8.2.2.16. Autenticacion basada en localizacion

La autenticacién basada en localizacién no se utiliza mucho actualmente, salvo por ejemplo
limitando el acceso a servicios tales como cajeros automaticos. Para encontrar la ubicacién
de los usuarios, algunos métodos sugeridos implican el uso de dispositivos con capacidad
de GPS, por ejemplo un teléfono celular con este tipo de tecnologia.

2.8.3. Criterios de Calidad

Hay una comprension creciente del papel del usuario en la seguridad de cualquier sistema.
Una forma de fortalecer el vinculo de usuario es considerar factores o criterios esenciales
tales como la necesidad, inclinaciones y habilidades del usuario en la formulacion de meca-
nismos y politicas de seguridad. Para apoyar la comparacién significativa de mecanismos
de autenticacién, Karen Renaud [20] propone un conjunto de criterios de calidad que pue-
den ser utilizados para una evaluacion cuantitativa y pueden ser aplicados a varios tipos
de mecanismos de autenticacién. Cada una de estas criterios tiene varias dimensiones y
que ayudan a entender la necesidad de que estos criterios estén presentes en estos tipos
de métodos de autenticacién.

2.8.3.1. Accesibilidad

La accesibilidad asegura que todos, independientemente de las capacidades cognitivas, de
movilidad y sensorial, puedan utilizar un mecanismo de autenticaciéon. Esto incluye disca-
pacidades tales como audicion, vista, movilidad, aprendizaje y color, que son pertinentes
en un contexto de autenticacion.

La accesibilidad también se aplica a los niveles de conocimientos técnicos y de alfabetiza-
cion, asi como a la calidad del equipo del usuario. Por lo tanto, los sistemas de autenticacion
que requieren hardware, software o conocimientos técnicos especiales también pueden ex-
cluir a los usuarios por falta de una adecuada accesibilidad. A continuacién se presentan
las dimensiones de este criterio.

1. Requisitos hardware/software: este aspecto se refiere al hardware, software o
conocimientos técnicos minimos necesarios para soportar el mecanismo de autenti-
cacion.

2. Conveniencia: hay tres aspectos de conveniencia que deben considerarse: tiempo
de registro, tiempo de autenticacion y tiempo de reemplazo clave.

3. Inclusividad: este aspecto aborda la cuestion de la exclusion de los usuarios. Tres
clases de discapacidad son consideradas; cognitivas, fisicas y sensoriales.
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2.8.3.2. Memoria

La mayoria de los mecanismos de autenticacién estan basados en el conocimiento, por
lo que este criterio es importante. Las dimensiones refleja diferentes caracteristicas de la
facilidad con la que los usuarios podran memorizar y recuperar su credencial.

1. Estrategia de recuperacién: los usuarios encuentran mas facil reconocer que re-
cordar. Por lo tanto, un sistema que requiere sélo reconocimiento o un sistema que
no requiere que el usuario recuerde en absoluto no tiene déficit.

2. Significado: los humanos recuerdan mejor las cosas si son deducibles y muy bien,
si son significativos.

3. Profundidad de procesamiento: los seres humanos recuerdan mejor las cosas si,
en la etapa de codificacion, hay alguna actividad cognitiva asociada con el proceso.

2.8.3.3. Seguridad

Este criterio describe los diversos aspectos de la dimensién de la seguridad, que estan
relacionados y son interdependientes, pero que deben considerarse por separado debido a
sus diferentes caracteristicas.

1. Previsibilidad: hace referencia a la probabilidad de obtener las credenciales de los
usuarios.

2. Abundancia: el usuario debe ser capaz de elegir, o serle asignado, un amplio niimero
de posibles claves o credenciales.

3. Divulgacion: la credencial no debe ser divulgado a otro usuario; De lo contrario, la
autenticacion fallara.

4. Confidencialidad: la autenticacion requiere que el usuario y el sistema intercambien
una clave previamente acordada.

5. Privacidad: la privacidad mide la cantidad de detalles privados requeridos por el
mecanismo de autenticaciéon. Una clave comprometida viola la privacidad de la per-
sona y podria resultar en robo de identidad.

6. Ataque: hace referencia al esfuerzo y tiempo que un atacante tendria que gastar para
obtener una credencial. Cuanto més alto sea el tiempo y esfuerzo, menos vulnerable
serda un mecanismo de autenticacién.

2.8.4. Evaluacion de Autenticacion

Los métodos de evaluaciéon de usabilidad no son totalmente apropiados para evaluar sis-
temas basados en seguridad. Algunos trabajos de investigacion se han centrado en el
desarrollo de métodos adecuados para la evaluacién de la seguridad y la usabilidad en
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los mecanismos de autenticacién [115][116][117]. En consecuencia, estos métodos no pue-
den generalizarse para todos los tipos de mecanismos de autenticacién. Para realizar un
analisis de los mecanismos de autenticacion de usuarios, inicialmente se requiere un marco
adecuado para la evaluacién [118].

Mihajlov et al. [118] presentan un enfoque de cuantificacién para evaluar la seguridad
y usabilidad que puedan utilizarse en métodos de autenticacion. El propédsito de este
enfoque es guiar el proceso de evaluacion de los métodos de autenticacién en un entorno
especifico, permitiendo un equilibrio entre usabilidad y la seguridad a partir de definiciones
de criterios de calidad cuantificables.

1. Evaluacién de Usabilidad: los métodos de autenticacion requieren actividad cognitiva
en algin nivel; por lo tanto es importante considerar las caracteristicas de procesa-
miento de informacion de usuario que determinan directamente el éxito de estos
métodos.

a) Profundidad del proceso: mide la actividad cognitiva implicada en el proceso
de codificacién de autenticacion. La profundidad de procesamiento en tiempo
de codificaciéon se determina por la cantidad de atencién que se presta a la
actividad.

b) Recuperacion significativa: mide el esfuerzo mental del usuario para recuperar
y deducir la clave de autenticacién.

¢) Requisitos: miden los recursos necesarios para el software, el hardware y el
apoyo técnico del método.

d) Conveniencia: mide el tiempo de registro, inicio de sesién y cambio de datos.

e) Inclusion: asegura que todas las personas puedan utilizar estos métodos, sin
importar la parte cognitiva, movilidad o habilidades sensoriales. Esto incluye
discapacidades como el oido, la vista, la movilidad, el aprendizaje y el color.

2. Evaluacion de Seguridad: los criterios de calidad de seguridad presentan caracteristi-
cas dispares a los de la usabilidad; Por lo tanto, se tratan como entidades separadas.
a) Secreto: mide la aleatoriedad de las claves generadas por los usuarios.

b) Cantidad: mide el numero de claves disponibles contra el numero de claves
usadas en la practica.

c¢) Confidencial: mide el nivel de divulgacion de la clave desde la perspectiva del
usuario y el sistema.

d) Privacidad: mide la cantidad de detalles privados requeridos por el método.

e) Fragilidad: mide el esfuerzo necesario para romper el algoritmo de seguridad y
acceder al sistema.

Los autores argumentan que este marco de evaluacion tiene muchos aspectos adicionales
que pueden ser exploradas y desarrolladas. Algunos criterios son interdependientes que
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requiere un enfoque de cuantificacién diferente. Las dependencias entre los criterios es-
pecificos pueden ser investigados a fin de mejorar el enfoque de cuantificacion.

Basado en el andlisis y clasificaciéon de los factores de identidad en los sistemas (por po-
sesion, conocimiento, caracteristica y comportamiento), Xia et al. [119] disena un método
para cuantificar multiples factores y propone una aritmética de evaluacion para métodos
de autenticacion. También adopta en la evaluacion una forma de intensidad de autentica-
ci6én (autenticacién fuerte o débil) y su coste.

El método propuesto por los autores puede proporcionar referencias de cuantificacién en
la seleccién del mecanismo de autenticacién. Sin embargo, todavia existen algunos factores
que deben influir en la intensidad y el costo de la autenticacién, por ejemplo, la longitud
de la contrasena, el método de creacién de la contrasena y los tiempos de los intentos de
inicio de sesion, etc.

Eliasson et al. [120] propone un marco de criterios para la evaluacién de esquemas de
autenticacion en servicios de multimedia. Los criterios primarios son seguridad, facilidad
de uso y sencillez. Entre estos criterios, se pueden encontrar criterios secundarios tales
como conciencia, usabilidad y algoritmos. Cada criterio, tanto primario como secundario,
se divide también en uno o varios sub-criterios. La discusion de los criterios es seguida por
una descripcion de la metodologia de evaluacién, la cual comprende evaluaciones tanto
cualitativas como cuantitativas, el uso de las estandares ISO, las reacciones de los usuario
y mediciones de tiempos de autenticacion.



Capitulo 3

Proceso de Desarrollo Heuristico en
Seguridad Usable y Autenticacion

3.1. Introducciéon

Tendiendo en cuenta uno de los objetivos particulares de esta investigacion, “identificar
principios de sequridad usable que permita un balance adecuado entre sequridad y usabi-
lidad particularmente para autenticacion de usuario”, en este capitulo es presentado una
propuesta para obtener un conjunto de principios de seguridad usable y autenticacion de
usuario los cuales podrian ser evaluados por expertos en usabilidad, seguridad o seguridad
usable. Es por esto, que este capitulo representa uno de los apartados claves de esta inves-
tigacion. En la Figura 3.1 se presenta el esquema general del contenido que se presentara
en este capitulo.
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Figura 3.1: Estructura del Capitulo 3 (creacién propia).
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3.2. Justificacién de la Propuesta de Desarrollo Heuristi-
co

Algunos trabajos han propuesto procesos que permiten el desarrollo de principios para
propdsitos particulares o generales. Ademas, con relacion a la seguridad usable hay muy
pocos trabajos de investigacion que presentan propuestas para el desarrollo de principios
donde la seguridad y la usabilidad estén presentes y unidas.

Sim et al. [121] propone un enfoque de diseno basado en evidencia para el desarrollo de
heuristicas especificas. Mujinga et al. [122] define un modelo de desarrollo heuristico para
e-banking teniendo en cuenta la seguridad y usabilidad. Este modelo tiene el inconvenien-
te de no tener validacién real por expertos y usuarios. Hausawi & Allen [71] proponen
principios para seleccionar las herramientas de diseno adecuadas con el fin de apoyar la
integracién de los requisitos de usabilidad y seguridad en la fase de disenio y resolver
conflictos entre seguridad y usablilidad, sin embargo, esta propuesta es puramente cuan-
titativa analizando la seguridad y usablilidad como atributos independientes.

Leavit & Shneiderman [123] presentan una serie de etapas para obtener un conjunto de
guias de diseno a partir de una revision exhaustiva externa e interna. Este conjunto posee
un grado de importancia a partir de encuestas a expertos de sitios web donde se califica
con base en una escala similar a la de Likert. Wilson [124] describe un proceso de co-
mo crear heuristicas tutiles y usables, enfocandose principalmente al disenio centrado en
el usuario. Yeratziotis [78] propone un método para desarrollar principios de seguridad
usable principalmente a redes sociales en linea particularmente en el dominio de la salud,
sin embargo, este enfoque no tiene en cuenta ningin aspecto cuantitativo.

A partir de la revision de literatura, se analizo e identificé diferentes inconvenientes en el
desarrollo de principios y evaluacion para aplicaciones seguras y usables. En las propuestas
existen aspectos incompletos, es decir, mientras en unos se desarrollan principios para ser
evaluados de forma cualitativa, en otros esta evaluacion es solo cuantitativa. Ademas, de
los trabajos encontrados, ninguno de ellos evidencia una evaluacién heuristica real don-
de expertos en seguridad y usabilidad estén presentes con el fin de realizar evaluaciones
exhaustivas a aplicaciones con base en principios USec. Por esta razon, se hace necesario
proporcionar un proceso mas completo, que involucre expertos y usuarios, y que su anélisis
de resultados sea tanto cuantitativo como cualitativo.

Entre las mejoras mas importantes para nuestra propuesta teniendo en cuenta lo anterior,
podemos resaltar las siguientes:

1. Utiliza un mayor conjunto de metodologias que permite desarrollar heuristicas para
diferentes aplicaciones donde la seguridad y la usabilidad estén presentes.

2. Algunos atributos y caracteristicas del estandar ISO 25010:2011 se encuentran inte-
gradas en los resultados del conjunto heuristico.
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3. Establece métricas y niveles de importancia para cada principio con el fin de tener
no solamente un analisis cuantitativo, sino también una herramienta para que los
desarrolladores tengan presente los principios mas importantes para el diseno de
sistemas seguros y usables.

4. Evaluacion heuristica de aplicaciones con parametros cuantitativos y cualitativos.

5. Evaluacion de aplicaciones con el componente de seguridad teniendo en cuenta a
los usuarios, definiendo métricas con el fin de realizar un anélisis cuantitativo y
cualitativo.

3.3. Proceso de Desarrollo Heuristico y Evaluacion

En esta seccion es presentado la propuesta de un proceso que permite obtener princi-
pios de seguridad usable para aplicaciones, principalmente para sistemas de autenticacién
de usuario. Debido a que en esta propuesta existe una integracién entre los estandares
ISO 9241:2010 — Diserio Centrado en el Humano y el ISO/IEC 25010:2010 — Calidad
del software, hay cuatro razones principales por las que el nuevo proceso se basa en esta
integracién:

1. El proceso debe proporcionar atributos y caracteristicas de calidad para producir
aplicaciones de la mejor calidad posible y cumplan con las expectativas de los usua-
rios.

2. Los principios deben proporcional niveles de importancia con el fin de decidir los
aspectos mas relevantes que deben existir en un sistema que permite alta usabilidad
y seguridad.

3. Los usuarios pueden contribuir en la evaluacién de aplicaciones con base en sus
tareas, preocupaciones y satisfaccion.

4. El proceso se basa en una serie de actividades que permita desarrollar un nuevo
conjunto heuristico para seguridad usable y autenticacion, teniendo en cuenta el
elemento humano (e.g. usuarios y desarrolladores).

El conjunto de principios introducido se basa en el analisis de varias metodologias, algunas
de estas metodologias presentan pautas o requisitos para seguridad usable. Para desarro-
llar el conjunto heuristico, se utilizaron cinco tipos de metodologias. Estas metodologias
fueron elegidas teniendo en cuenta su nivel de complejidad y consumo de tiempo en el
analisis de resultados.

1. La metodologia de Ling & Salvendy [125] se basa en estudios previos, modificando
la heuristica existente y evaluando los resultados. Esta metodologia se ha utilizado
con éxito en el desarrollo de heuristicas para pantallas ambientales y aplicaciones
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de grupo de trabajo colectivo. Pierotti [126] y Braz et al. [127] son algunos de los
trabajos previos identificados y algunas de sus heuristicas han sido analizadas y
modificadas utilizando la metodologia de Ling & Salvendy [125].

2. La metodologia de Bonastre & Granollers [128] permiten obtener heuristicas a partir
de una recoleccion de recomendaciones dadas por investigaciones relacionadas. Lue-
go, cada recomendacién se reescribe formulando una oracién interrogativa anadiéndo-
se comentarios a cada principio.

3. La metodologia de Paddison & Englefield [129] incluye un andlisis exhaustivo de la
literatura y el analisis de datos de trabajos relacionados. Esta metodologia es similar
a una revision sistematica de la literatura, en la que se lleva a cabo un estudio y
analisis en seguridad utilizable y autenticacién de usuario para encontrar principios
en estos campos.

4. La metodologia de Rusu et al. [130] proponen un método para desarrollar heuristi-
cas de usabilidad para aplicaciones emergentes. En este caso, las etapas 1 a 6 de
la metodologia propuesta se realizaron para USec y autenticaciéon de usuario. Es
importante destacar que la etapa 4 de esta metodologia, no se realiza la plantilla
como propone los autores ya que se encuentra por fuera del enfoque de esta inves-
tigacion. Sin embargo, si se realiza una explicacion de cada heuristica incluyendo
algunos ejemplos.

5. Finalmente, la tdltima metodologia se basa en Yeratziotis [78] el cual presenta un
proceso cualitativo de desarrollo y validacion de principios de seguridad usable para
redes sociales en linea, principalmente aplicado al dominio de la salud.

Con base en las metodologias presentadas y aplicadas en este trabajo, en la Tabla 3.1 se
resume las caracteristicas més importantes para cada metodologia.

A partir del estudio de estos trabajos, se propone un modelo de desarrollo heuristico y
evaluacion para seguridad usable que podria ser usado en un espectro mas amplio de apli-
caciones. Ademas, a partir de este modelo se desarrolla el primer conjunto de principios
para los principales métodos de autenticacién (e.g. conocimiento, caracteristica y pose-
sién), actualmente usados por la mayoria de las personas donde la seguridad y usabilidad
estan estrechamente unidas.

El proceso de desarrollo heuristico y evaluacion propuesto integrado por tres etapas usando
las metodologias anteriormente presentadas se presenta en la Figura 3.2. En esta se des-
taca la incorporacion de las actividades desarrolladas por los estudios de las metodologias
presentados en la Tabla 3.1 en cada fase del nuevo proceso. Se presenta cada uno de los
estudios con sus respectivas actividades. Cada actividad presenta un color el cual corres-
ponde a la etapa del nuevo proceso. Todas las actividades de los trabajos se incorporan el
en nuevo proceso excepto la activiadad 6 de Yeratziotis et al. [78] ya que los usuarios no
realizan la evaluacion heuristica para seguridad usable, debido a que no todos ellos tienen
la suficiente experiencia en este tema.
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Tabla 3.1: Actividades de metodologias para el desarrollo de heuristicas USec.

Trabajo Actividades
Padisson & . Revisién de la literatura.
Englefield [129] . Analisis de estudios previos.
. . Revisién de la literatura.
Ling &

. Modificar heuristicas.

. Andlisis de resultados.

. Revision de la literatura.

. Obtener recomendaciones de los trabajos.

. Reescribir en forma de pregunta e incluir comentarios.
. Revisién de la literatura.

. Analisis de estudios previos.

. Etapa de correlacion.

. Etapa explicativa del conjunto propuesto.

. Comprobar las heuristicas con expertos y complementadas
or pruebas de usuario.

. Realimentacion.

. Revisién de la literatura.

. Modificar heuristicas existentes.

. Revision por expertos.

. Andlisis de resultados de los expertos.

. Identificar aplicacion a evaluar.

. Comprobar las heuristicas por los usuarios.

. Analisis de resultados.

. Realimentacion.

Salvendy [125]

Bonastre &
Granollers [128]

Rusu et al. [130]

Yeratziotis et al. [7§]
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El proceso se inicia en la Etapa 1, donde se centra en el desarrollo de principios para
USec y autenticacién. Una vez completado este paso, el proceso contintia a la Etapa 2, en
este paso, se proporcionara a los expertos en usabilidad, seguridad y seguridad usable una
herramienta de validacién para revisar los principios propuestos. Una vez que esta fase
esté completa, el proceso contintia a la Etapa 3 donde se centra a la aplicacién a evaluar
a través de una evaluacion heuristica por parte de expertos y pruebas de usuario para la
aplicacién escogida. Para ello, se identifican y elige el sitio web/aplicacién de acuerdo con
el conjunto de principios, desarrollado en la Fase 1 y revisado en la Fase 2.

Los principios se organizan sobre la base de determinar qué atributo o caracteristica repre-
senta mejor al principio. Como se explica en la Seccién 3.5.3, los principios se organizan en
seis atributos: usabilidad, seguridad, operabilidad, accesibilidad, fiabilidad y rendimiento.
Esta organizacion tiene la intencion de facilitar la comprensién de los expertos durante la
evaluacion para una aplicacion dada, incluyendo métodos de autenticacion.

En la mayoria de las investigaciones sobre evaluacién heuristica para seguridad usable, el
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Figura 3.2: Proceso de tres fases para desarrollar heuristicas para USec y Autenticacién
(creacion propia).

proceso de evaluacion se centra principalmente de forma cualitativa. En esta investigacién,
el modelo propuesto tiene en cuenta una evaluacién cuantitativa y cualitativa para USec
y autenticacion como se vera en el Capitulo 5. En la Figura 3.3 es presentado el proceso
resumido a partir del estudio de los trabajos presentados anteriormente.

Revision con expertos

v 1

Definir principios para USec y Autenticacion

1 Y

Aplicacion expertos/usuarios

Conjunto Final de Principios
para Usec y Autenticacion

Figura 3.3: Proceso de desarrollo y evaluacién heuristica resumido (creacién propia).

El proceso propuesto, esta divido inicialmente en tres etapas: desarrollo heuristico, revision
con expertos y aplicacién con expertos/usuarios. La primera etapa desarrolla un conjunto
heuristico para USec y autenticacién teniendo en cuenta principalmente la revision del
estado del arte. En la segunda etapa los principios encontrados son revisados por expertos
teniendo en cuenta un un grado de importancia que se vera en Capitulo 4. La tercera y
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ultima etapa, los expertos evalian los principios a partir de una aplicacién previamente
escogida y los usuarios son tenidos en cuenta con el fin de que desarrollen pruebas para
obtener resultados cuantitativos y cualitativos.

De acuerdo con el anélisis de resultados de las etapas 2 y 3, es posible realiza iteraciones
con la etapa 1. El propésito de estas iteraciones es modificar o mejorar los principios con
base en las recomendaciones y observaciones de los expertos y usuarios. En este punto,
las recomendaciones de los expertos tienen prioridad ya que ellos tienen el conocimiento
y la experiencia para determinar si los principios cumplen o no con las objetivos nece-
sarias. Una vez finalizado este paso, se obtiene el conjunto heuristico final para USec y
autenticacion de usuario. En la Figura 3.4 se presenta una representacién mas completa
del proceso. En la proxima seccion se explicara en detalle cada etapa de este proceso.

Desarrollo Revision Aplicacion
Heuristico con expertos expertos/usuarios
Pl ., Elegir grado Seleccionar
ancacion de importancia aplicacion
Identificar a
los usuarios
Revision de Igeelggggig%/ Desarrollar
la literatura eXpertos tareas para la
evaluacion
Definir
Identificar y Revision métricas de
nombrar heuristico por evaluacion
heuristicas expertos —
Evaluacion
cualitativa
Identificar S Evaluacion
adaptar Y ég;:llllts;zg: cuantitativa
Sub-heuristicas ]
Analisis de
resultados
Modificar o Modificar o Modificar o
mejorar el mejorar el mejorar el
conjunto conjunto conjunto
v v v
CONJUNTO HEURISTICO FINAL PARA USec
Y AUTENTICACION DE USUARIO

Figura 3.4: Proceso de desarrollo y evaluacion heuristica (Adecuacién de [78]) (creacion
propia).

Por ultimo, es importante que los expertos confirmen la relevancia de los principios para
USec y autenticacion obtenidos. Al reconocer esto, se esta asegurando a los desarrolla-
dores de software poder utilizar este conjunto heuristico para desarrollar interfaces de
usuario més seguras y usables. Como resultado, los usuarios que utilicen estas interfaces



3.3. PROCESO DE DESARROLLO HEURISTICO Y EVALUACION 63

seran los beneficiarios, ya que la aplicacion se vera mejorada en términos de usabilidad
de las caracteristicas de seguridad. Ademas, los desarrolladores de software también se
veran beneficiados porque la probabilidad de que los usuarios acepten sus disenos podria
aumentar.

3.3.1. Etapa 1: Desarrollo Heuristico

Esta etapa consiste de 5 actividades que permite obtener un conjunto de principios preli-
minar, las actividades de esta etapa son presentas en la Figura 3.5. Se inicia con una fuerte
investigacion de la literatura (e.g. articulos, eventos, tesis doctorales, etc.) con respecto
a principios en USec y autenticacion. Es importante tener en cuenta que los autores de
estas investigaciones son personas reconocidas en el campo del HCI, USec y autenticacién,
por lo tanto la credibilidad y validez de la informacién es aceptable. En la Seccion 3.5
explicard en mas detalle el procedimiento para llevar a cabo la Etapa 1.

oy Identificar y Identificar y Modificar o
Planeacion ﬁeﬁglrg?u(rig —>| nombrar [ adaptar = > mejorar el
heuristicas Sub-heuristicas conjunto

Figura 3.5: Actividades para la etapa de desarrollo heuristico para USec y autenticacién
(creacién propia).

1. Planeacion: Es importante tener claro una planificacién adecuada incluyendo los
objetivos para el desarrollo de principios y su evaluacién con expertos y usuarios.
El plan debe incluir una lista de requisitos de usuario. Revisar la documentacion
adecuada puede ser un valioso para aprender de los errores y trabajos futuros an-
teriores. Sin embargo, la implementaciéon y el mantenimiento no se consideran en
la planeacion debido al alcance del trabajo de investigacion. Entre estos objetivos
se puede tener en cuenta: evaluar un sistema en busca de fallos de usabilidad y se-
guridad usando el conjunto heuristico, adecuar los principios a algunas normas de
calidad del software, realizar tareas y cuestionarios a los usuarios en la evaluacion,
entre otros.

2. Revision de la literatura: Se realiza una exhaustiva revision sistematica de la
literatura sobre principios o guias de diseno en usabilidad, seguridad, privacidad,
autenticacion, seguridad usable y atributos de calidad de software. El estudio de la
literatura es un requisito esencial ya que permite determinar los requerimientos de
cada area anterior.

3. Identificar y nombrar las reglas heuristicas de acuerdo a la literatura:
A partir de la revisién sistematica de la literatura y un andlisis de estos datos,
se identifican los principios que podrian ser parte del conjunto general (principios
para USec y autenticacion de usuario). Para llevar este paso a cabo se realiza una
correlacion de las heuristicas existentes, se obtuvo recomendaciones de trabajos y se
modificaron heuristicas relevantes todo esto en el contexto de USec y autenticacion.
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Cada heuristica identificada presenta una definicion de acuerdo a las referencias con
la finalidad de comprender su uso.

. Identificar y adaptar las sub-heuristicas de acuerdo a la literatura: Las

sub-heuristicas o principios propuestas teniendo en cuenta el paso anterior son iden-
tificadas y adaptadas al atributo o heuristica correspondiente. Cada una de estas
sub-heuristicas son reescritas en forma de pregunta. Ademas, presentan una descrip-
cién donde se explica brevemente su uso. Otro tipo de sub-heuristicas pueden ser
identificadas a partir de los requerimientos presentados en la literatura.

. Modificar o mejorar el conjunto: La revision de las sub-heuristicas permite

ubicar, si es el caso, en la heuristica adecuada. Ademas, se revisa su redaccién con
el fin de que los expertos comprendan adecuadamente la pregunta y la descripcién
en cuestion.

3.3.2. Etapa 2: Revisiéon con Expertos

Esta etapa consiste de 4 actividades donde un grupo de expertos en temas de usabilidad,
seguridad informatica, USec y HCI revisan el conjunto de principios obtenido de la etapa
anterior con el fin de realizar recomendaciones y mejorar este conjunto. Las tareas de esta
etapa es presenta en la Figura 3.6.

: Identificar y Revision T Modificar o
dglien%lro%trggga —»| seleccionar | heuristica por (3> Analllts 13 e —» mejorar el
P expertos expertos resultados conjunto

Figura 3.6: Actividades para la etapa de validacién con expertos (creacién propia).

1. Elegir el grado de validacién: El grado de validaciéon representa la importancia

de cada sub-heuristica. Para elegir este grado de validaciéon, se propone un conjunto
de niveles de importancia teniendo en cuenta las recomendaciones de Masip [63] para
UX y de la accesibilidad de la W3C !,

. Identificar y seleccionar a los expertos: Es fundamental que los expertos més

idoneos lleven a cabo la revision. Los expertos seleccionados deben tener conocimien-
to y experiencia preferiblemente en las dreas de usabilidad, seguridad informatica,
USec y HCI. Esto asegura que el conjunto de principios propuesto tengan credibilidad
y validez.

. Revision heuristica por expertos: Los expertos revisan el conjunto de principios

a través de una herramienta (e.g. MS Excel) previamente realizada, asignando un
nivel de importancia para cada sub-heuristica y una categorizaciéon usando la escala
de Likert donde se determina si cada sub-heuristica representa o hace parte de la

'Disponible en: http://www.w3.org/TR/WAI-WEBCONTENT/. Consultado en: Septiembre del 2016
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heuristica o atributo general. Ademas, presenta un espacio para que los evaluadores
incluyan comentarios u opiniones sobre el conjunto propuesto.

4. Analisis de resultados: A partir de los resultados encontrados, se realiza el analisis
de resultados con el fin de obtener un mayor grado de credibilidad en las mejoras
que pueda tener.

5. Modificar o mejorar las sub-heuristicas: A partir del andlisis anterior, el con-
junto de principios puede ser modificado o mejorado. Si el andlisis de resultados
demuestra que los expertos no estan convencidos con el conjunto propuesto, el pro-
ceso tendra que volver a la Etapa 1.

3.3.3. Etapa 3: Aplicacién con Expertos/Usuarios

En esta dltima etapa, el conjunto heuristico debe aplicarse en un contexto adecuado. Esta
etapa consiste de 8 actividades en el cual un grupo de expertos evalian una aplicacién
donde se validan los principios propuestos y un grupo de usuarios desarrollan diferentes
taras para la misma aplicacién. Es importante senalar que las modificaciones o mejoras de
acuerdo al analisis de la Etapa 2 deben haberse realizado en este punto. Las actividades
de esta etapa es presenta en la Figura 3.7.

Seleccionar Identificar a Desarrollar Seleccionar
aplicacion [] ©Xpertosy — tareas para los (> métricas de
usuarios usuarios evaluacion

mojorarel |« Andlisis de Evaluacién | [ Evaluacién
canjunto resultados cualitativa cuantitativa

Figura 3.7: Actividades para la etapa de aplicacién con expertos/usuarios (creacién pro-
pia).

1. Identificar y seleccionar la aplicacién a evaluar: En esta actividad es necesario
establecer criterios como el dominio de la aplicacién, alcance real de funcionalidad,
tipo de usuarios que usan la aplicacion, entre otros, con el fin determinar la aplicabi-
lidad de los principios para su evaluacion y las tareas que desarrollaran los usuarios.
Esto implica determinar si los principios cumplen con su objetivo de detectar pro-
blemas de seguridad usable de la aplicacion.

2. Identificar a los expertos y usuarios: En esta actividad es necesario identificar
a los expertos y usuarios que realizaran la evaluacion y las tareas para la aplicacion.
Por el momento no hay criterios para seleccionar a los usuarios, pero preferiblemente
son los que utilizaran el sitio web o la aplicacién. La seleccién de los expertos fue
presentada en la anterior etapa.
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3. Desarrollar las tareas para los usuarios: Debido a que la evaluacion heuristica
se complementa con pruebas de usuario. En esta actividad se describen los objetivos
de la prueba y se desarrollan las tareas que los usuarios experimentaran durante su
interaccién con la aplicacion.

4. Determinar métricas de evaluacién: En este caso se determina cuales son las
métricas que se tendra en cuenta en la realizacién de las tareas por parte de los
usuarios. En este caso puede ser tiempo de la tarea, porcentaje de tareas realizadas,
niumero y duraciéon de fijaciones, satisfaccion subjetiva, entre otros.

5. Evaluacién cuantitativa: Los expertos evaltian la aplicaciéon teniendo en cuenta
dos criterios: severidad e impacto de la sub-heuristica de forma numérica. Con lo
anterior se permitird encontrar el nivel de riesgo (con respecto a la seguridad) de la
aplicacion. Con base en los usuarios se podran encontrar resultados de acuerdo a las
métricas escogidas para cada tarea. Al terminar esto, los usuarios completaran un
cuestionario de satisfaccion de usuario usando una escala tipo Likert.

6. Evaluacién cualitativa: Los expertos evalian cualitativamente la aplicaciéon con
base en comentarios para luego proceder con su interpretacién. Para el caso de los
usuarios, una serie de preguntas abiertas son formuladas con respecto a la usabilidad
y seguridad de la aplicacién.

7. Analisis de resultados: Los resultados obtenidos son analizados. De acuerdo con
el andlisis, es posible obtener algunas recomendaciones para mejorar el conjunto de
principios por parte de los expertos.

8. Modificar o mejorar el conjunto heuristico: A partir del analisis y las reco-
mendaciones, los principios pueden ser modificados o mejorados.

3.4. Integrando el Proceso de Desarrollo Heuristico
al Diseno Centrado en el Usuario

El estandard ISO 9241-210 [43] constituye un marco de trabajo para el disefio centrado en
el usuario al integrar diferentes procesos de diseno y desarrollo apropiados a un contexto
en particular; complementando las metodologias de diseno existentes. En esta parte, el
término diseno centrado en el usuario se sustituyd por diseno centrado en las personas,
debido a que aborda tanto a los stakeholders como a los usuarios [44].

Es posible integrar el marco de referencia presentado en la Figura 2.3 al proceso propuesto
presentado en la Figura 3.4, con el fin de asegurar que el enfoque propuesto para el desa-
rrollo y evaluacion heuristico para USec y métodos de autenticacion pueda ser adaptado a
expertos y usuarios [78]. Lo anterior tiene una importante contribucién al desarrollo de un
conjunto de principios para nuevas aplicaciones, ademas, los usuarios podrian realizar reco-
mendaciones de acuerdo a sus experiencias personales con el fin de mejorar estos principios.
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Es importante indicar que el propésito de tener en cuenta el marco de referencia de la ISO
9241-210 es identificar las actividades importantes que deben ser incorporadas al proceso
propuesto presentado en la Figura 3.4 para asegurar el diseno centrado en el usuario pre-
sentado en la Seccién 2.3, el cual es uno de nuestros objetivos. En la Figura 3.8 se presenta
la integracion entre la propuesta de desarrollo heuristico y el disenio centrado en el usuario
de la ISO 9241-210.

( A ( )
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Figura 3.8: Integracién del proceso de desarrollo y la ISO 9241-210 (creacién propia).
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Por otro lado es importante destacar en la Figura 3.8, que una actividad del DCU puede
ser incorporada a una o varias actividades para cada etapa del proceso propuesto. La
integracién entre el DCU y el proceso propuesto puede ser brevemente resumido a partir
de lo siguiente:

1. Desarrollo Heuristico — En la etapa 1 hay eventualidades con las actividades del
DCU — planificar el proceso de diseno, especificar los requerimientos de los usuarios
y dar soluciones de diseno para los usuarios.

2. Rewvision con Fxpertos — En la etapa 2 hay eventualidades con las actividades del
DCU - especificar los requerimientos de los usuarios, evaluar el diseno a partir de
los requerimientos y dar soluciones de diseno para los usuarios.

3. Aplicacion con Expertos/Usuarios — En la etapa 3 hay eventualidades con las acti-
vidades del DCU — entender y especificar el contexto de uso, especificar los reque-
rimientos de los usuarios, dar soluciones de diseno para los usuarios y evaluar el
diseno a partir de requerimientos.

3.5. Etapa 1: Desarrollo Heuristico

En esta seccion se discute el desarrollo de los principios para USec y autenticacion de
usuario, es decir la etapa 1 de la Figura 3.4 y discutido en la Seccién 3.3.1. Las actividades
que se llevan a cabo en las etapas 2 y 3 del proceso se analizaran con mas detalle en los
Capitulos 4 y 5. A continuacién se discute cada una de las 5 actividades que tiene esta
etapa para el desarrollo del conjunto heuristico.

3.5.1. Planificar el Proceso Heuristico

El primer paso es planificar que métodos se espera utilizar en las diferentes etapas del
desarrollo heuristico. Un requisito en la planificacion para el diseno centrado en el usuario
es definir en detalle el contexto de uso del producto. Las personas utilizan los productos
para incrementar su propia productividad. Asi pues, un producto se considera facil de
aprender y de usar en términos del tiempo que toma el usuario para llevar a cabo su ob-
jetivo, el niimero de pasos que tiene que realizar para ello y el éxito que tiene en predecir
la accién apropiada para llevar a cabo [46]. Para desarrollar aplicaciones seguras y usables
hay que entender el contexto de uso y los objetivos del usuario, y conocer las tareas que
deben realizar para alcanzar sus objetivos.

Algunos de los elementos en la etapa de planificacién para seguridad usable se presentan
a continuacion:

1. Objetivos: se debe tener una declaracion de los objetivos que refleje el propdsito y
compromiso con los usuarios en los aspectos de usabiliad y seguridad.
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2. Facilitar el trabajo multidisciplinario: el desarrollo heuristico para USec es
multidisciplinario. En estas estan involucrados diferentes disciplinas: expertos en
usabilidad, seguridad informatica, seguridad usable y HCI.

3. Administrar las etapas del desarrollo: La naturaleza iterativa del UDC es una
condicién previa para asegurar que el conjunto heuristico para USec esté orientado
a las necesidades del usuario. Para lograr esto, se debe tener un plan que contenga
las fases o etapas del desarrollo heuristico.

Ademas de lo anterior, se presentan los objetivos en el desarrollo de heuristicas para USec
y autenticacion de usuario.

1. Ampliar los principios de seguridad usable que puedan ser aplicados a una espec-
tro mas amplio de aplicaciones (e.g. e-commerce, e-banking, autenticacion y redes
sociales).

2. Proponer un primer conjunto de principios para autenticacion de usuario que incluya
los tres métodos mas aplicados en la actualidad (e.g. por conocimiento, posesion y
caracteristica).

3. Incluir los principios encontradas dentro de algunos atributos que se encuentran
en la ISO/IEC 25010:2011 permitiendo con esto un nivel de calidad del sistema y
que puedan ser consideradas como requisito minimo para el diseno o evaluacion de
sistemas que tengan en cuenta seguridad y usabilidad.

3.5.2. Revisiéon de la literatura

Investigadores importantes han contribuido en el campo del HCI especialmente a la usa-
bilidad de sistemas interactivos. Las ocho reglas de oro de Shneiderman [21] permiten
disenar buenas interfaces. Las heuristicas de Nielsen [65] permiten el éxito en la Interac-
cién Humano-Computador. Dix et al. [52] y Preece et al. [131] presentan una teorfa muy
amplia sobre HCI y diseno de interfaces de usuario. Sin embargo, los autores anteriores
no presentan en sus trabajos aspectos que involucren temas de usabilidad y seguridad de
forma conjunta.

Investigadores reconocidos y referenciados en la literatura han propuesto principios en el
campo de la seguridad usable (ver Seccién 2.6.3), entre los mas importantes se encuen-
tran: Los diez principios de Yee [83] permiten el disenio de sistemas seguros. Los criterios
de Johnston et al. [74] permite el éxito en la relacién entre HCI y seguridad. Los 5 princi-
pios de Whitten [9] permiten establecer cuando es usable un sitema de seguridad. Los seis
principios generales de Garfinkel [82] permiten alinear seguridad y usabilidad. Finalmen-
te, las directrices de Herzog [91] permiten disenar aplicaciones que establecen politicas de
seguridad.
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En este trabajo de investigacionn también se tienen en cuenta los trabajos de Chiasson
[95], Saltzer [89], Ibrahim et al. [132], Nurse et al. [133], Katsabas et al. [96], Yeratziotis
[78], Bonastre et al. [128], Mijinga et al. [122], Masip [63] y Jaferian et al. [134]. Para
métodos de autenticacion se tienen en cuenta investigadores como Braz [127], Bonastre et
al. [128], Masip [63], Cranor et al. [108] y Renauld [20].

En esta seccion no se va a discutir los principios que hacen los autores en el campo de
la seguridad usable y autenticacion ya que abarcaria mucho espacio en el documento. La
literatura seleccionada para el andlisis puede plantear preocupaciones con respecto a su
relevancia. Esto se refiere a si los trabajos seleccionados fueron seleccionados correctamen-
te y por qué otros fueron excluidos de la seleccion.

Sin embargo, a partir de un analisis minucioso de la literatura escogida, podemos decir que
los trabajos seleccionados cumplen con los objetivos planteados ya que ellos corresponden
a campos de investigacion en USec y autenticacién de usuario siendo los més referenciados.
Estos estudios no cubren todos los requerimientos para las aplicaciones actuales, pero es
un buen punto de partida para una eventual estandarizacién.

3.5.3. Identificar y Nombrar las reglas heuristicas de acuerdo a
la Literatura

A partir de un exhaustivo analisis literatura y segiin los trabajos presentados en la seccién
anterior, se identifica que los principios encontrados pueden ser adaptado a 6 atributos de
calidad que son parte del estandar ISO/TEC 25010:2011 [67], entre ellos estan: usabilidad,
seguridad, accesibilidad, fiabilidad, desempeno y operabilidad.

Para el caso de la usabilidad y usando la etapa de correlacion de la metodologia de Rusu
et al. [130] se observé que la mayoria de los trabajos relacionados con seguridad usable
tienen en cuenta las diez reglas heuristicas de Nielsen [65]. Debido a que estas reglas son
sin duda, las mas reconocidas y utilizadas en el mundo empresarial y académico por su
simplicidad y prestigio, se decidié tomar como base estas reglas con el fin de proponer un
conjunto heuristico en el contexto de usabilidad donde se tenga en cuenta la seguridad, es
decir seguridad usable.

Adicional a lo anterior, otra regla heuristica que aparece con frecuencia es el de “trans-
mitir caracteristicas” de Johnston et al. [74], esta heuristica informa al usuario de las
caracteristicas de seguridad disponibles, mientras que el criterio de visibilidad del estado
del sistema permite al usuario “ver” si estas caracteristicas estdn activas y se utilizan .
En la Tabla 3.2 se presenta un anélisis comparativo de los trabajos relacionados con las
heuristicas de Nielsen y el principio de transmitir caracteristicas.

Una caracteristica importante de la Tabla 3.2 es que estas heuristicas cumplen con los
principios de seguridad usable el cual es uno de nuestros principales objetivos. Lo anterior
significa que cada heuristica, mantiene los reguisitos de usabilidad y seguridad de forma
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Tabla 3.2: Anélisis comparativo heuristico para usabilidad (Creacién propia).

| Heuristica | [83] | [74] | [78] | [132] | [133] | [96] | [122] | [95] | [82] | [128] |
Visibilidad vV | VY v v v v v - v
Estética y minimo diseno | v | v | V v v v v - - -
Control y libertad v - v - - - v v - -
Lenguaje de los usuarios | - - v v v v v - - -
Carga de memoria - v IV v v - v - - -
Reconocer errores - v IV v - v v v - -
Flexibilidad y eficiencia - v - v v v - - - -
Prevenciéon de errores v - v - - v v - - -
Consistencia y estdndares | - - - v - - v - v -
Ayuda y documentacién - - v v v v v v - v
Transmitir caracteristicas | - v v v v - - - v -

conjunta y no independiente. Ademds, en estas heuristicas la caracteristica de privacidad
también esta presente. A diferencia de Braz [127] donde la usabilidad y la seguridad pa-
ra métodos de autenticacion se evalia de forma separada, estas heuristicas donde estos
métodos estan presentes, los dos atributos se encuentran unificados. Lo anterior representa
desde nuestro punto de vista una contribuciéon importante en el campo de la seguridad
usable y autenticacion.

Igual que en el caso anterior, en la Tabla 3.3 se presenta un andlisis comparativo de los

atributos que hacen parte en la seguridad usable y autenticacién teniendo en cuenta la
ISO 25010:2011.

Tabla 3.3: Anélisis comparativo de atributos (Creacién propia).

| Atributo | [78] | [63] | [127] | [135] | [128] | [91] | [136] | [20] | [74] |

Seguridad v IV v v v v - - -
Accesibilidad | - - v - - - v v -
Operabilidad | - - v - v - - - -

Fiabiliadad v v v - v - - v v
Desempeno - - v v v - - - -

En la Tabla 3.3 se puede observar que el trabajo de Braz et al. [127] abarca todos los
atributos, esto se debe a que este trabajo esta enfocado principalmente a métodos de
autenticacion y en cada uno de estos atributos existen principios para autenticacion.

3.5.3.1. Usabilidad

Los conceptos y avances de la usabilidad son esenciales en la investigacion de la seguridad
usable. La literatura seleccionada y muy amplia por cierto, intenta integrar los conceptos



72 CAPITULO 3. PROCESO DE DESARROLLO HEURISTICO

de usabilidad y la seguridad para formar un solo conjunto, la USec. Con base en el con-
cepto de la usabilidad presentado en el Capitulo 2 y de la seguridad usable, la usabilidad
necesita cerciorarse de que los usuarios desarrollen las tareas de seguridad y privacidad
de una forma efectiva, eficiente y que proporcione una sensacion de satisfaccion de ma-
nera que no haya frustracion de por medio. Como se dijo anteriormente, las heuristicas
de Nielsen [65] ampliamente aceptados y usados, han sido el pilar para llevar a cabo esta
integracion entre usabilidad y seguridad, junto con el criterio de transmitir caracteristicas
el cual presenta alguna similitud con la heuristica de visibilidad de Nielsen.

A continuacion se presenta la definicion de cada una de estas heuristicas desde el contexto
de la seguridad usable. NOTA: Es importante aclarar que la definicién propuesta para
cada heuristica es propia del autor y es desarrollada con base en la literatura seleccionada.

1. Visibilidad del estado del sistema: El sistema debe mantener informado al usua-
rio sobre el estado de seguridad del sistema y de las acciones que pueda estar hacien-
do. Lo anterior puede generar confianza en el uso de una aplicacién, sin embargo,
esta visibilidad debe ser moderada y no se debe atacar al usuario con sistemas de
alerta todo el tiempo. Algunos ejemplos de esta categoria podrian estar: visibilidad
del nombre de la alerta, establecer colores de seguridad estandar (rojo, amarillo y
verde) e iconos como indicadores visuales (seméforo como icono de seguridad y con
los colores anteriores propuesto por Arteaga et al. [45] como patrén de interfaz de
usuario) [83, 74, 91, 132, 133].

2. Estética y minimo diseno: El sistema debe aplicar apropiadamente representacion
visual de elementos de seguridad identificable y diferenciable. Unicamente informa-
cién de seguridad relevante debe ser desplegada evitando informacién irrelevante,
por ejemplo, evitar informacién técnica [21, 83, 74, 132, 133, 96, 65, 78|.

3. Control y libertad para el usuario: El sistema debe permitir a los usuarios
deshacer facilmente cualquiera de sus acciones de seguridad, siempre que sea posible.
Lo anterior conlleva a volver a un estado anterior si una accién de seguridad pueda
tener consecuencias imprevistas [83, 21, 95, 91, 78].

4. Utilizacién del lenguaje de los usuarios: El sistema debe utilizar un lenguaje
consistente y significativo en materia de seguridad para que los usuarios puedan
entenderlo facilmente. Es importante evitar el uso de términos técnicos avanzados
que resultan incomprensibles para el usuario [65, 132, 82, 91, 133, 96, 78].

5. Minimizar la carga de memoria: El sistema debe asegurar que las acciones de
seguridad sean faciles de aprender y recordar. El uso de metaforas del mundo real
ayuda a recordar facilmente estas acciones a los usuarios (e.g. llaves o cerraduras
como metaforas) [21, 133, 65, 74, 78].

6. Reconocer, Diagnosticar y Recuperarse de Errores: El sistema debe pro-
porcionar a los usuarios con mensajes de error de seguridad detalladas que pue-
dan comprender y actuar. Es importante que el mensaje sea significativo e indicar
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donde obtener ayuda, ademds, hay que tener en cuenta que los mensajes de error
en situaciones de seguridad son criticos en comparacion con los errores comunes

133, 65, 96, 74, 78].

7. Flexibilidad y Eficiencia de Uso: El sistema debe ofrecer opciones para los usua-
rios (expertos y novatos) con diversos niveles de habilidad y experiencia en materia
de seguridad. El sistema debe mostrar suficiente informacién para usuarios por pri-
mera vez mientras no demasiada informacién para usuarios experimentados. Usar
atajos a tareas frecuentes de seguridad permite eficiencia [133, 65, 78|.

8. Prevencion de Errores: El efecto de cualquier accion relevante para la seguridad
debe ser comprensible para el usuario. El sistema debe informar a los usuarios con
antelacion sobre las consecuencias de las acciones de seguridad. A partir de mensajes,
los usuarios seran informados sobre cualquier accién que afecte la seguridad del
sistema [83, 65, 78, 96].

9. Consistencia y Estandares: Los controles relacionados con la seguridad en la
interfaz de usuario pueden ser estandarizados, el uso de estandares en la interfaz
facilita el aprendizaje. Los usuarios deben ser capaces de encontrar los elementos de
seguridad que necesiten en un lugar adecuado y en un tiempo razonable [82, 132,
65, 126].

10. Ayuda y Documentacién: Es necesario que el sistema disponga de ayuda y docu-
mentacién con respecto a la seguridad para los usuarios. El usuario debe ser capaz
de encontrar ayuda facilmente a sus preguntas, centrada en las tareas del usuario y
no ser muy extensa [133, 65, 78].

11. Transmitir caracteristicas: La interfaz debe proporcionar al usuario de una ma-
nera clara las caracteristicas de seguridad disponibles. Ademads, proporciona interés
en los usuarios para encontrar politicas de seguridad sin excesiva dificultad, permi-
tiendo que expresen estas politicas en términos de que se ajusten a sus objetivos
[83, 74, 132].

3.5.3.2. Seguridad y Privacidad

Como se discutié en la Seccién 2.5.2, el cual la privacidad es un sub-conjunto de la seguri-
dad, la privacidad junto con las caracteristicas de la seguridad lo trataremos como un tnico
conjunto llamado Seguridad y Privacidad. Esto se debe a que la relacién entre seguridad
y privacidad tienen puntos en comin como se afirmé anteriormente. La integracién entre
las caracteristicas de la seguridad junto con la privacidad para desarrollar principios es
necesaria con el fin de ayudar a los desarrolladores de software a mejorar sus disenos para
la seguridad y privacidad de los usuarios. Por lo tanto, no tiene sentido practico separar
estas propiedades, sino mas bien combinarlas.

Con el fin de obtener principios de seguridad y privacidad, se ha seleccionado la litera-
tura adecuada donde los requisitos de seguridad de los usuarios y las preocupaciones de
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privacidad estén presentes. Lo anterior puede resultar complicado ya que estos requisitos
pueden estar enfocado a condiciones muy técnicas o a una perspectiva comercial. Por lo
tanto es necesario enforcar la seguridad y privacidad dentro de los requerimientos USec.
En este trabajo se intenta integrar la seguridad y la privacidad desde el punto de vista del
usuario y no de intereses particulares.

Este conjunto también esta enfocado a autenticacion el cual es uno de nuestros principales
objetivos donde la seguridad y privacidad estén presentes. Aunque existe muchos més re-
quisitos de seguridad y privacidad donde el usuario es pieza fundamental, en este trabajo
se obtuvo los principios mas importantes e influyentes dentro del campo de la seguridad
usable y autenticacién.

A continuacion se presenta las 5 caracteristicas importantes de la seguridad y privacidad y

que son parte importante en esta investigacion. La definicion de estos aspectos son tomados
de [67][137].

1. Integridad: Grado en que un sistema, producto o componente impide la modifica-
cién de los datos, tomando las medidas para asegurar que los datos no pueden ser
alterados por personas no autorizadas.

2. Autenticidad: La identidad de una persona o recurso puede ser demostrado y ser
quien dice ser.

3. Confidencialidad:Grado en que un producto o sistema asegura que los datos sean
accesibles a aquellos usuarios autorizados a tener acceso.

4. Privacidad: La relacién entre la tecnologia y las cuestiones legales que lo rodean,
o la expectativa publica de la intimidad en la recopilacién e intercambio de datos
sobre la persona.

5. No repudio: Una autentificacién que con un alto aseguramiento pueda ser reafir-
mado como genuino.

3.5.3.3. Accesibilidad

La accesibilidad significa proporcionar flexibilidad para acomodarse a las necesidades de
cada usuario y a sus preferencias y/o limitaciones. Ademds de lo anterior, es importante
destacar que la accesibilidad se proporciona mediante una combinacién de hardware y
software: el primero proporciona los mecanismos fisicos que permiten salvar ciertas dis-
capacidades y el segundo proporciona la manera eficaz de acceder a las funcionalidades e
informaciones para estos dispositivos y a otros programas (e.g. un navegador web) [41].

Segun lo anterior, para los sistemas de autenticacién que requieren hardware y software, o
conocimientos especiales, también pueden excluir a los usuarios y abandonar los aspectos
de accesibilidad en un entorno incontrolado. En esta investigacion se tienen en cuenta
estos dos aspectos (hardware y software) ya que los dos son importantes para realizar una
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autenticacion exitosa.

Karen Renaud [20] una respetable investigadora en el campo de la USec afirma que la ten-
dencia general actual es hacia la inclusion. La tecnologia ya no es un elemento opcional,
sino algo que todo las personas tiene que ser capaces de utilizar. De ahi que la cuestién
de la accesibilidad también es importante cuando se tiene en cuenta la seguridad. Asi, el
mecanismo de autenticacién debe ser capaz de acomodarse a los cambios de las capacida-
des del usuario a través del tiempo.

Finalmente, la conveniencia del mecanismo de autenticacién es un factor muy importante
en la usabilidad de los mismos. Los usuarios pueden ser demasiado sensibles a los sistemas
que pierden su tiempo especialmente cuando consideran que el contenido del sistema es
menor de lo esencial. Tienden a acceder a las solicitudes de seguridad s6lo hasta un punto
y se molestan si estos demoran demasiado tiempo. Esto también se convierte en un pro-
blema de accesibilidad, especialmente para los usuarios que acceden a un sistema a través

de la red [20].

En el caso de la accesibilidad en la autenticacion de usuario, se tiene en cuenta 3 aspectos
importantes.

1. Requerimientos de hardware y software: Este aspecto se refiere a los requeri-
mientos minimos necesario de hardware y software para apoyar el método de auten-
ticacion.

2. Conveniencia: Hay tres aspectos de conveniencia que se debe tener en cuenta: el
tiempo de registro, el tiempo de autenticacion, y el tiempo de reemplazo de clave.
El tiempo de autenticacion es el mas relevante, por lo que es en este punto donde se
verifica el desempeno del método de autenticacion.

3. Inclusién: Este aspecto aborda la cuestion de la exclusién de los usuarios. Tres tipos
de discapacidad se podrian considerar: cognitiva, fisica y sensorial.

3.5.3.4. Operabilidad

La operabilidad en el contexto del software se refiere a las cualidades de un sistema que
lo hacen funcionar bien durante su vida 1til. Se puede decir que un sistema ofrece ope-
rabilidad no solo en su aspecto de funcionabilidad, sino también para generar confianza
y seguridad en los usuarios. Los sistemas que presentan buena operabilidad tienden a ser
faciles de operar, mantener (servicio), tener alta disponibilidad y confiabilidad [138].

Con base en la definicién del estandard ISO 25010:2011 [67], la operabilidad es el grado
que un producto o sistema tiene caracteristicas que lo hacen facil de operar y controlar. A
partir de lo anterior, y enfocandonos en nuestro objetivo, la operabilidad hace referencia
a la cantidad de esfuerzo necesario para operar o controlar un método de autenticacion

127).
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3.5.3.5. Fiabilidad

El estandard ISO 25010:2011 [67] define la disponibilidad como el grado en que un sistema,
producto o componente realiza funciones especificas bajo condiciones especificas durante
un periodo de tiempo especifico. Las caracteristicas de la fiabilidad incluyen también la
disponibilidad (incluyendo tolerancia a fallas y recuperabilidad), seguridad (incluyendo
confidencialidad e integridad), mantenimiento y soporte. La fiabilidad en nuestro caso y
con base el estandar ISO 25010:2011 indica la capacidad de realizar funciones especificas
que permitan llevar a cabo una autenticacion satisfactoria.

3.5.3.6. Desempeno

El desempenio representa la cantidad de recursos utilizados en las condiciones establecidas.
Estos recursos pueden incluir también la configuracién de software y hardware (e.g. medios
de almacenamiento) [67]. En cuestién al desempefio para un sistema de autenticacion, el
sistema presenta dos caracteristicas importantes: minima accién y tiempo de carga.

1. Minima accién: Capacidad de la aplicacién para ayudar a los usuarios a alcanzar
sus tareas en el menor numero de pasos (e.g. cantidad de pasos en transacciones o
procedimientos) [127].

2. Comportamiento en el tiempo: Representa el tiempo requerido por la aplicacion
para cargar, es decir, que tan rapido responde el sistema a las instrucciones del
usuario [67].

3.5.4. Identificar y Adaptar las sub-heuristicas de acuerdo a la
Literatura

En la Figura 3.9 se presenta un ejemplo de la heuristica y sub-heuristicas para usabilidad
con sus respectivos componentes como resultado preliminar usando las metodologias du-
rante la etapa 1 del proceso de desarrollo heuristico. En primer lugar se presenta el nombre
heuristico (visibilidad del estado del sistema) donde se podria escribir su respectiva defi-
nicion para el campo de la USec pero no se presenta debido al espacio que genera en el
documento, en segundo lugar se presenta las sub-heuristicas o lista de chequeo (checklist)
donde cada una de estas tiene su respectiva descripciéon para un mejor entendimiento y
por ultimo, la fuente o fuentes donde se obtuvo dichas sub-heuristicas.

El conjunto heuristico obtenido se basa en el andlisis de varios trabajos anteriormente
presentados (ver Seccién 3.5.2), estos trabajos representan directrices o requisitos actuales
para seguridad usable y métodos de autenticacién. Aunque estos trabajos no cubren todos
los aspectos de la calidad del software, uno de los objetivos de este trabajo es proponer
una estandarizacion de estas heuristicas como se dijo anteriormente.

La metodologia de Ling & Salvendy [125] se basa en modificar heuristicas existentes para
que se adapten a los a los requerimientos del sistema, en este caso seguridad y usabilidad.
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Figura 3.9: Componentes del conjunto heuristico para USec (creacién propia).

A partir de las sub-heuristicas de Pierotti [126], el cual presenta un conjunto muy com-
pleto, se identificaron algunas de estas que podrian satisfacer los requisitos de seguridad
y usabilidad.

La metodologia presentada por Bonastre & Granollers [128] permite obtener heuristicas a
partir de recomendaciones dadas en los trabajos citados sobre seguridad usable y autentica-
cién de usuario. Las recomendaciones son reescritas para formar una oracién interrogativa.

La metodologia de Paddison & Englefield [129] sobre una bisqueda sistematica de la lite-
ratura y su respectivo analisis. A partir de bases de datos existentes en la web (e.g. ACM,
IEEE, ScienceDirect, Springer, Scopus y web of knowledge) y a partir de palabras claves,
es posible obtener recomendaciones en el area de interés, en nuestro caso, seguridad usable
y autenticacion de ususario. El proceso de busqueda exhaustiva abarca desde el ano 1995
hasta el 2015 [139].

= “seguridad usable” AND “principios de diseno”.

= “principios de seguridad usable” AND “principios de autenticacion”.
= ‘“evaluacién seguridad usable” AND “evaluacion autenticacion”.

= “proceso de diseno autenticacién” AND “principios seguridad”.

= “seguridad centrada en el usuario” AND “autenticacion centrada en el usuario”

Los articulos encontrados fueron filtrados segtn su titulo, palabras clave y fue llevado a ca-
bo un anélisis del resumen, introduccion y conclusién para seleccionar las referencias mas
importantes. La Tabla 3.4 presenta las bases de datos en linea, la cantidad de documentos
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encontrados y los documentos relevantes de acuerdo con las palabras claves, necesarias
para nuestra investigacion.

Tabla 3.4: Articulos encontrados en bases de datos.

Articulos Articulos

Base de Dato Encontrados | Relevantes
IEEE 18 3
Springer 7 3
ACM 14 4
Science Direct 11 2
Scopus 13 10
Web of Knowledge 10 3
TOTAL 73 25

Las sub-heuristicas identificadas se analizan y se se ubican lo més adecuadamente posible
en cada uno de los atributos anteriormente presentados. Para realizar esta ubicacién se
tuvo en cuenta principalmente la descripcién de la sub-heuristica y la ubicacién que se
hacia de los trabajos de la literatura.

3.5.5. Modificar o Mejorar el Conjunto

En este caso se realiza una revision exhaustiva de los principios obtenidos. En este punto se
considera la revision de definiciones, referencias, reubicacién de sub-heuristicas y redaccion
con el fin de modificar o mejorar el conjunto de principios general.

3.6. Especificaciéon de USec y Autenticacion a través
de Atributos de Calidad

Los sistemas computacionales son fundamentales en casi todos los ambitos de la vida de
las personas y su correcto funcionamiento es crucial para el éxito de negocios, de la co-
municacién entre las personas y para la seguridad de las mismas, por tanto, desarrollar
o escoger sistemas software de alto nivel cualitativo constituye un aspecto imprescindible
[41].

La ISO (del inglés International Organization for Standardization) definié en 2011 la
ISO/IEC 25010:2011 SQuaRE (del inglés Systems and Software Quality Requirements and
Evaluation) [67] el cual es un norma que define el sistema y software de calidad. Esta
norma internacional se deriva de la ISO/IEC 9126:1991 — Ingenieria de software — Calidad
del producto, que fue desarrollada para soportar estas necesidades.
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El concepto de la calidad se define en la ISO/IEC 25010 como “el conjunto total de ca-
racteristicas de una entidad (producto, proceso o servicio) que le confieren la capacidad de
satisfacer las necesidades establecidas y las necesidades implicitas [67]. La real academia
espanola? define la calidad como “adecuacién de un producto o servicio a las caracteristi-
cas especificadas”. Debido a la importancia del estandar ISO/IEC 25010, la definicién con
respecto a la calidad del software sera el que presenta este estandar.

El estandar ISO 25010:2011 define un modelo de calidad de uso compuesto de cinco
caracteristicas (eficiencia, eficacia, satisfaccién, libre de riesgo y cobertura del contexto)
que se relacionan con el resultado de la interaccion cuando un producto se utiliza en un
contexto particular de uso y un modelo de calidad del producto compuesto de ocho
caracteristicas (adecuacion funcional, eficiencia de desempeno, compatibilidad, usabilidad,
fiabilidad, seguridad, mantenabilidad y portabilidad) que se relacionan con las propiedades
estaticas del software y las propiedades dinamicas del sistema informatico. Los atributos
de la norma y sus caracteristicas son presentados en la Figura 3.10.

System/Software
Product Quality
1
Functional ||Performance il - R . Maintain- -
il liabili P li
Suitability Efficiency Compatibility Usability Reliability Security ability ortability
Functional Time- Co-existence ||Appropriate- Maturity Confidentiality | | Modularity Adaptability
completeness | | behaviour Inter- :1eess nisabilit Availability Integrity Reusability Installability
Functional Resource operability cog s” \ Fault Non- Analvsabilit Reilaceabillit
correctness utilisation Learnability o y y eplaceability
. Tolerance repudiation P
i i Operability Modifiability
Functional capacity Recoverability | JAccountability -
appropriate- User error Testability
ness protection Authenticity
User interface
aesthetics
Accessibility

Figura 3.10: Estandard ISO 25010:2011 (Tomado de [67]).

Sin embargo, y con respecto a nuestro estudio, no existe en la literatura una relacién entre
los atributos de este estandar que la comunidad pueda utilizar para evaluar USec y au-
tenticacion de usuario. Para lograr esto, en este trabajo se propone algunos atributos que
considera la literatura y que estan incluidos con el estandard ISO/IEC 25010:2011 [140].

De acuerdo con nuestra investigacion llevada a cabo sobre seguridad usable y autentica-
cion, los atributos tenidos en cuenta segin la norma ISO/IEC 25010:2011 son la usabilidad,
seguridad, accesibilidad, fiabilidad, operabilidad y desempenio tal y como se presenta en
la Figura 3.11. Es importante aclarar que en estos atributos se consideran solo algunas de

2Disponible en: www.rae.es. Consultado en Septiembre de 2016.
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caracteristicas importantes que estan implicitamente incluidos en la norma. Para el atri-
buto de seguridad las caracteristicas incluidas son confidencialidad, integridad, privacidad,
autenticidad y disponibilidad.

Atributos Usec y Autenticacion

s N\ N\ N\ N\ N N

Usabilidad
Seguridad
Accesibilidad
Fiabilidad
Desempeno
Operabilidad

-
|
(
|

|\ J § J § J & J

Figura 3.11: Atributos para USec y Autenticacién de usuario basado en la ISO 25010
(Creacién propia).

Debido a que la usabilidad posee el mayor niimero de sub-heuristicas de acuerdo a la litera-
tura, esta tendencia numérica seguia creciendo a medida de que se analizaban los trabajos
de investigacién proporcionados por el estado del arte. Cada sub-heuristica encontrada
fue analizada y ubicada en el atributo adecuado de acuerdo a la actividad 4 de la Etapa
1 del desarrollo heuristico. Un total de 152 sub-heuristicas distribuidos en cada atributo
fueron encontrados tal y como se muestra en la Tabla 3.4. Observamos que la usabilidad,
con 75 sub-heuristicas, presenta el nimero mas alto debido a que nuestra investigacion se
centra en la seguriad usable y ademas, es la mas utilizada a la hora de disenar y evaluar
un sistema interactivo seguro y usable, la seguridad abarca 34 sub-heuristicas, la accesibi-
lidad con 8, desempenio 11, operabilidad 9 y finalmente fiabilidad con 15 sub-heuristicas
respectivamente, ver Tabla 3.5.

Tabla 3.5: Numero de sub-heuristicas por cada Atributo (Creacién propia).

’ Atributo \ Numero de sub-heuristicas ‘

Usabilidad 75
Seguridad 34
Accesibilidad 8
Desempeno 11
Operabilidad 9
Fiabilidad 15
TOTAL 152

Con respecto a la usabilidad, en la Tabla 3.6 se presenta el niimero de sub-heuristicas para
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cada heuristica.

Tabla 3.6: Nimero de sub-heuristicas para usabilidad (Creacién propia).

’ Heuristica \ Numero de sub-heuristicas ‘
Visibilidad del estado del sistema 11
Estética y minimo diseno 5
Control y libertad de usuario 7
Utilizacion del lenguaje del usuario 5
Minimizar carga de memoria 9
Reconocer, diagnosticar y recuperarse de los errores 7
Flexibilidad y eficiencia de uso 7
Prevencion de errores )
Consistencia y estandares 6
Ayuda y documentacion 6
Transmitir caracteristicas 7
TOTAL 75

3.7. Discusion

La seguridad es un area problematica para el diseno de interfaces de usuario. En conse-
cuencia, los desarrolladores necesitan herramientas que les ayuden a mejorar sus disenos
en términos de seguridad utilizable para aplicaciones, por ejemplo, la autenticacién de
usuario. Por lo tanto, los problemas de diseno de seguridad y privacidad se pueden reducir
usando principios de USec presentados en esta investigacién. Consideramos que esto es
una contribucién importante al campo USec.

Las actividades presentadas en el proceso de desarrollo heuristico consisten en comprender
y especificar el contexto de uso, especificar los requisitos del usuario y del dominio de apli-
cacion, investigar qué atributos pueden ser importantes en el area de la seguridad usable y
qué sub-heuristicas hacen parte de estos atributos con el fin de ser evaluados por expertos.
El objetivo de este proceso es asegurar que el conjunto principios satisfaga los requisitos
para los usuarios de aplicaciones especificas donde las caracteristicas de seguridad sean
parte del sistema.

En este capitulo se propuso una integracion entre la norma ISO 9241-210 y un proceso de
desarrollo con el fin de obtener un conjunto de principios para USec, teniendo en cuenta
algunos atributos y caracteristicas de la norma ISO/IEC 25010:2011. Muchos usuarios no
son capaces de percibir los problemas de seguridad correctamente, generando una ame-
naza a la seguridad debido a malentendidos y evitando tacticas para proteger el sistema.
Aunque existen diferentes métodos para evaluar la usabilidad de los sistemas de seguridad,
algunos métodos como la evaluacién heuristica, no son convenientes para su evaluacion
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debido a la falta de principios USec adecuados.

Con base en lo anterior y mediante actividades ordenadas, se encontraron principios que
podrian ser pieza clave en el diseno de aplicaciones mas seguras y usables para desarrollado-
res que necesitan ciertas recomendaciones basicas cuando estan comenzando a desarrollar
aplicaciones para sus usuarios.

Con base en el primer objetivo de esta tesis “identificar posibles principios de sequridad
usable que permita un balance adecuado entre sequridad y usabilidad particularmente para
autenticacion de usuario”, creemos que ha sido completado casi en su totalidad, pues es
necesario que estos principios sean revisados uno a uno por expertos en el area de la usa-
bilidad, seguridad y seguridad usable. Estos principios han sido adaptados para seguridad
usable y que sean evaluados usando uno de los métodos de inspeccién de usabilidad, la
evaluacion heuristica. La validez y aplicabilidad de estos principios para USec se abor-
daran en los Capitulos 4 y 5 donde ratificaremos o no, el posible potencial que podrian
tener estos principios en aplicaciones reales.

3.8. Conjunto Heuristico Preliminar para USec y Au-

tenticacion

A continuacién se presenta los atributos y principios, producto de la primera etapa del
desarrollo heuristico. En las Tablas presentadas a continuacion, se puede observar los tres
elementos importantes, la sub-heuristica obtenida a través de las metodologias presen-
tadas anteriormente, un comentario donde se explica brevemente la sub-heuristica y las
referencias de donde se obtuvo.

3.8.1. Usabilidad

Tabla 3.7: Sub-heuristicas para Usabilidad.

Sub-heuristica | Descripcién | Fuente(s)
1. Visibilidad del estado del sistema
. Es posible saber si el sistema es segu- | Se debe visualizar herramientas que | [78][83][133]
ro? permitan identificar si una aplicacién
posee seguridad.
¢ El usuario puede identificar el nivel de | El nivel de seguridad del sistema puede | [134][122]
seguridad del sistema y tomar las accio- | ser identificado a partir de indicadores
nes pertinentes, si es necesario? visuales (e.g. colores).
.El usuario comprende el significado | A partir de la caracteristica del indi- | [74]
del nivel de seguridad que se presenta | cador, el usuario puede comprender el
en la interfaz? nivel de seguridad de la aplicacién.

Continua en la proxima pdgina —
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Sub-heuristica

Descripcién

Fuente(s)

..Se ha utilizado el color especificamen-
te para llamar la atenciéon e indicar los
cambios relacionados con la seguridad?

El tipo de color presentado puede in-
dicar cambio del nivel de seguridad o
riesgo del sistema.

[74]

Si hay retrasos observables en el tiem-
po de respuesta del sistema a una ac-
cion relacionada con la seguridad, jesta
el usuario informado de los avances del
sistema?

Usualmente, un indicador de progreso
podria visualizar el estado del sistema.

78][128]

Después de que el usuario complete una
accion de seguridad, jla realimentacion
indica que el siguiente grupo de accio-
nes puede ser iniciada?

A partir de mensajes que visualicen
el inicio para el desarrollo de acciones
posteriores (e.g. el sistema presenta un
mensaje de “inicio de sesién”).

[78][134]

/Hay alguna forma de realimentacién
para cada accion relacionada con la se-
guridad?

Diferentes sistemas y niveles de seguri-
dad deben ser visualizado de acuerdo al
riesgo.

[78][96][133]

En las interfaces de alerta, jel sistema
provee el nombre de las herramientas
de seguridad?

Cuando se presenta una interfaz de
alerta, el usuario identifica herramien-
tas de seguridad que se estan ejecutan-
do (e.g. firewall).

[132] [91]

JEl estado del usuario es visible en el
sistema?

A partir de palabras o colores, es posi-
ble identificar el estado del usuario.

[78][96]

Al observar el estado de seguridad del
sistema, jel usuario puede decir las al-
ternativas para las acciones relaciona-
das con la seguridad, si es necesario?

A partir del nivel de seguridad del sis-
tema, el usuario debe conocer alternati-
vas necesarias con el fin de no poner en
riesgo las acciones que se estan llevando
a cabo.

[78][83]

JEl sistema mantiene informado al
usuario sobre el estado de conexion del
sistema?

La interfaz debe informar al usuario el
tipo de protocolo de seguridad cuando
existen conexiones con entidades que
podrian no ser confiables.

[122]

2. Estética y minimo diseno

. La informacion de seguridad presenta-
da en pantalla es relevante?

Es necesario presentar en pantalla in-
formacién de seguridad relevante y no
aspectos técnicos.

[128, 78,
74, 132,
133, 96]

. Los iconos de seguridad son identifica-
bles y diferenciables?

Los iconos de seguridad deben ser facil-
mente visualizados y distinguibles.

[83][78]

. Las etiquetas de seguridad son senci-
llas, faciles de entender y representati-
vas?

Las etiquetas de seguridad no deben te-
ner términos técnicos abstractos y ser
visualizados adecuadamente.

78]

Continua en la proxima pdgina —
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Sub-heuristica

Descripcién

Fuente(s)

. Las indicaciones de seguridad son ex-
presadas en sentido de confirmacion?

A partir de mensajes que confirmen la
acciéon que desea realizar (e.g. jle gus-
taria revisar sus configuraciones prede-
terminadas?).

[78, 132,
63]

JExisten indicadores visuales de priva-
cidad informando a los usuarios sobre
las practicas de privacidad del sistema?

El sistema puede tener elementos vi-
suales que permitan al usuario conocer
politicas de privacidad sobre el uso del
sistema.

[78, 132,
135, 128]

3. Control y libertad de usuario

. Los usuarios pueden revertir facilmen-
te sus acciones de seguridad?

El sistema tiene la capacidad de volver
al estado anterior facilmente si el usua-
rio lo desea.

[33, 78, 91,
95]

. Los usuarios pueden cancelar las ope-
raciones de seguridad en curso?

Los botones de cierre permite a los
usuarios cancelar las acciones que se
estén ejecutando.

[78, 01]

JHay una funcion “desistir o deshacer”
para una simple accién o grupo com-
pleto de acciones de seguridad?

Una funcion puede revertir una o varias
acciones de seguridad en ejecucion.

33, 95]

JEl sistema esta disenado de manera
que los botones con nombres simila-
res, no desarrollen acciones de seguri-
dad opuesto?

Si los botones tienen etiquetas simila-
res, estos deben cumplir funciones de
seguridad adecuado sin ejecutar proce-
dimientos opuestos.

Cuando las indicaciones implican una
accion de seguridad necesaria, jlas pa-
labras del mensaje son coherente con la
accion?

Los avisos de seguridad que apare-
cen en los mensajes desplegados deben
coincidir con la accion de seguridad ne-
cesaria.

. Las opciones de seguridad en el menu
hace evidente si la seleccion de la op-
cion es posible?

Las opciones del ment son facilmente
seleccionadas o revocadas.

[78]

L El usuario es capaz de confirmar cual-
quier accién que tenga consecuencias
drasticas, negativas o destructivas?

Y

El usuario debe conocer que clase de
accion esta ejecutando el sistema, esto

[63]

evitaria riesgos de seguridad.

4. Utilizacién del lenguaje del usuario

. Los mensajes de seguridad estan nom-
brados coherentemente en todo siste-
ma’?

Los mensajes de seguridad expresados
en un lenguaje coherente y adecuado
permite al usuario utilizar el sistema
con menor riesgo.

. Las sentencias de alerta son simples,
cortas y comprensibles?

Toda la informaciéon de seguridad que
es presentada por el sistema debe ser
concisa y sencilla de entender.

[132]
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Sub-heuristica

Descripcién

Fuente(s)

. Las preguntas de seguridad son expre-
sadas en un lenguaje claro y sencillo?

Las preguntas de seguridad que permi-
ten mitigar amenazas, son comprensi-
bles por el usuario.

[78]

.Se evita el uso de vocabulario técnico
o avanzado relacionado con seguridad o
privacidad?

Los términos técnicos o avanzados re-
lacionados con el manejo de las politi-
cas de seguridad y privacidad deben ser
evitados.

1,
133,
135]

132,
96,

. El sistema evita el uso de palabras di-
ferentes para transmitir la misma idea
o concepto?

Usar diferentes palabras para transmi-
tir la misma idea puede confundir a los
usuarios, pues esto crea explicaciones
incorrectas y generan ambigiiedad.

[82]

5. Minimizar carga de memoria

. Las relaciones entre los controles de
seguridad y las acciones de seguridad
son claras para el usuario?

Las acciones de seguridad identificadas
a partir de controles, deben tener rela-
cién para una mejor comprension.

[78]

;Las tareas de seguridad son faciles de
aprender y recordar?

Es necesario que las operaciones de se-
guridad realizadas por los usuarios no
tengan procedimientos complejos.

(74,
132]

133,

. Existen situaciones predeterminadas
de seleccién de seguridad?

El sistema informa al usuario opciones
predeterminadas de seleccién de segu-
ridad especificas (si existen) durante su
interaccion.

78, 133]

;Los ments en la interfaz de usuario
V- ’ _

hace evidente cudles elementos de se

guridad pueden ser seleccionados?

Los elementos de seguridad de los
menus en la interfaz son claros para el
usuario.

. La informacion relacionada con la se-
guridad es presentada de una manera
coherente y estandarizada?

Informacién coherente y basado en
estandares es mas féacil de aprender y
recordar.

[78, 74]

En un proceso de autenticacion por co-
nocimiento, ;la carga de memoria para
los usuarios es minimizada?

Sin memorizar datos extensos, compli-
cados procedimientos o realizar activi-
dades cognitivas complejas.

[127]

JEl sistema evita usar més de 4 digitos
para autenticacién por PIN?

El uso de mas de 4 digitos para PIN
hace maés dificil recordarlo.

[127]

Si se utiliza el reconocimiento visual pa-
ra autenticacion, ;los usuarios pueden
asociar una frase o palabra a una ima-
gen como contrasena?

Una imagen permite al usuario recordar
palabras o frases con facilidad.

[127]
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Sub-heuristica

Descripcién

Fuente(s)

Para PINs de méas de 7 caracteres, ;el
sistema hace uso de herramientas ne-
motécnicos?

La mente humana tiene la posibilidad
de recordar facilmente hasta 8 caracte-
res, la facilidad de recordar se mejora
mediante el uso de herramientas mne-
motécnias.

[127]

6. Reconocer, Diagnosticar y Recup

erarse de Errores

. Los mensajes relacionados con la se-
guridad son declarados de forma cons-
tructiva?

Los mensajes de error relacionados con
la seguridad debe guiar a solucionar la
dificultad sin criticar al usuario.

.Los mensajes de error relacionados
con la seguridad informan al usuario de
la gravedad del error?

Conocer el nivel de seriedad del error
ayuda a tomar acciones adecuadas.

LEl sistema facilita la posibilidad de
diagnostico a posibles errores?

Cuando existe una amenaza de segu-
ridad el sistema puede presentar fallas
(e.g. bloqueo), por lo tanto es necesa-
rio realizar un diagnostico de los errores
que dejo la amenaza.

.,Los mensajes de error relacionados
con la seguridad son significativos y
sensibles al problema?

En algunos casos los mensaje de error
debe proporcionar la causa del error de
seguridad y de una forma que el usuario
pueda entenderlo.

,Los mensajes de error relacionados
con la seguridad indican la accién que
el usuario debe tomar para corregir el
error?

Es necesario que el sistema recomiende
acciones de acuerdo a errores de segu-
ridad especificos.

,Los mensajes de error relacionados
con la seguridad son adecuados al len-
guaje del usuario?

Los mensajes de error deben tener un
lenguaje sencillo que los usuarios pue-
dan entender y tomar decisiones.

.Los mensajes de error relacionados
con la seguridad indican al usuario
dénde obtener ayuda?

Si el usuario no comprende el mensaje
de error, este debe proporcionar ayuda
para solucionarlo.

7. Flexibilidad y Eficiencia de Uso

JLos usuarios pueden cambiar facil-
mente entre los niveles de principiante
y experto?

El sistema tiene la posibilidad de pre-
sentar informacion y acciones adecua-
das para principiantes y expertos.

[78, 132]

Si el sistema es compatible con usuarios
principiantes y expertos, ¢los niveles de
los mensajes de error con respecto a la
seguridad estan disponibles en detalle?

La informacion de los mensajes de error
de seguridad se adecuan a usuarios
principiantes y expertos.

78, 132]
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Sub-heuristica

Descripcién

Fuente(s)

.. Los usuarios pueden elegir entre infor-
macion de seguridad de texto o gréfico
(icono), segun sea el caso?

El usuario puede visualizar (a partir de
texto o gréfico) informacién de seguri-
dad segin se adecue a sus preferencias.

[78]

JEl sistema permite configurar facil-
mente las propiedades de seguridad?

La facilidad de configuracién de segu-
ridad permite al usuario realizar tareas
adecuadas de acuerdo a sus necesida-

des.

[96]

Si el sistema es compatible con usua-
rios principiantes y expertos, ;Los ni-
veles de seguridad estédn disponibles en
detalle?

El nivel de seguridad de una aplicaciéon
puede ser cambiada seguin las habilida-
des y preferencias del usuario.

[78, 133]

.Los wusuarios pueden personalizar
facilmente las opciones seguridad y pri-
vacidad para satisfacer sus preferencias
individuales?

El sistema posee caracteristicas propias
de seguridad y privacidad de acuerdo a
una aplicacién en particular.

[78,
135]

96,

. El sistema posee atajos a tareas de se-
guridad frecuente?

El usuario puede usar atajos de tecla-
do o comandos a tareas de seguridad
frecuente.

[133]

8. Prevencién de Errores

. El sistema permite a los usuarios con-
firmar acciones de seguridad que pueda
tener consecuencias severas?

Es necesario que el sistema informe de
una manera adecuada y agradable al
usuario las posibles consecuencias a la
seguridad a partir de sus acciones.

,La informacién necesaria para tomar
una buena decision de seguridad, es
adecuada y esta disponible antes de que
se adopte la medida?

La informaciéon y las consecuencias de
cualquier decisién relevante para la se-
guridad, (e.g. revelar informacién sen-
sible) deben ser claras.

JEl sistema advierte a los usuarios si
estan a punto de cometer un error de
seguridad potencialmente grave?

Por desconocimiento, los usuarios pue-
den realizan tareas sin darse cuenta de
las consecuencias que pueden tener.

[78]

JEl sistema impide a los usuarios co-
meter errores de seguridad siempre que
sea posible?

El sistema puede adelantarse impidien-
do ejecutar acciones del usuario si de-
tecta posibles errores a la seguridad.

[78, 90]

.. Las funciones importantes que pueden
causar resultados serios de seguridad,
estan en posiciones dificiles de alcan-
zar?

Las funciones que puedan comprometer
la seguridad del sistema no deben ser
accesible a los usuarios novatos.

9. Consistencia y estandares

. Los iconos de seguridad poseen etique-
ta?

La etiqueta en los iconos de seguridad
permite al usuario conocer su funcion.

[126, 65]
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Sub-heuristica

Descripcién

. Los titulos de las opciones de seguri-
dad estan centrados o justificados a la
izquierda?

Los titulos de los mentis de seguridad
deben estar centrados o justificados a
la izquierda.

(Los controles de seguridad son consis-
tentes y estan ubicados en lugares es-
pecificos?

Con un conjunto consistente de contro-
les de seguridad y ubicacién adecua-
da, existira mas oportunidades para el
aprendizaje pasivo y su coste de esfuer-
zo disminuye.

Para interfaces de preguntas y respues-
tas sobre seguridad, ;las entradas vali-
das para una cuestién estan listadas?

Las posibles respuestas con relaciéon a
una pregunta de seguridad realizada
por el usuario, son presentadas en for-
ma de lista.

. Los nombres de las opciones de seguri-
dad en los ments, son consistentes con
relacion a los deméas nombres en cuanto
a términos técnicos?

Las opciones de seguridad deben te-
ner semejante terminologia técnica en
cuanto a la seguridad del sistema.

. Las abreviaturas para palabras de se-
guridad poseen una longitud predeter-
minada y facil de identificar?

La longitud de las palabras abreviadas
poseen un promedio en su longitud y
ser identificada.

10. Ayuda y Documentacién

JHay una funcién de ayuda de seguri-
dad visible?

La funcion de ayuda debe ser visible e
identificable por el usuario.

JLa informacién proporcionada por la
ayuda es relevante?

La informacion de seguridad debe ser
significativo con respecto a las necesi-
dades del usuario.

JLos usuarios pueden cambiar facil-
mente entre la ayuda de seguridad y sus
tareas?

El usuario puede obtener ayuda mien-
tras realiza tareas y viceversa.

;Las instrucciones de la ayuda siguen la
secuencia de acciones de seguridad del
usuario?

Las instrucciones de ayuda para una si-
tuacion especifica debe seguir unos pa-
sos ordenados para solucionar el incon-
veniente.

JEl sistema provee actualizaciones
oportunas a documentacién relaciona-
da con la seguridad y privacidad?

La documentacion de seguridad y pri-
vacidad debe actualizarse periddica-
mente con el fin de proporcionar nuevas
herramientas para los usuarios.

LEl sistema provee soporte técnico en
linea para solucionar problemas de se-
guridad?

Es importante que exista ayuda técni-
ca en linea a situaciones complejas de
seguridad.

Fuente(s)
[126, 65)
82, 132,
122]

[126, 65]
[122]

[126, 65]
(78, 128,
122, 132,
96, 133],
[78, 96]
[78]

[78]

[127, 135]
05, 128,
132]
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Sub-heuristica

‘ Descripcién

11. Transmitir caracteristicas

JHay una clara comprension de las ca-
pacidades de seguridad del sistema?

Los usuarios pueden observar en el sis-
tema caracteristicas y capacidades en
seguridad, y actuar en caso de ser ne-
cesario.

JEl sistema anticipa adecuadamente y
pronto la préxima actividad probable
relacionada con seguridad?

El sistema tiene la capacidad de propo-
ner la préxima accién de seguridad que
permita una soluciéon mas efectiva para
los usuarios.

JEl sistema notifica a los usuarios si
estd interactuando con fuentes no con-
fiables?

La fuente no confiable representa algo
que no tiene informacion sobre su iden-
tidad, si esto llega a presentarse, el sis-
tema notifica al usuario que puede exis-
tir algin tipo de vulnerabilidad.

JEl sistema muestra logos de seguri-
dad?

Debe mostrarles especialmente para
transmitir confianza (e.g. SSL).

JEl sistema tiene certificados de segu-
ridad otorgado por entidades externas
reconocidas?

Es importante conseguir que los usua-
rios conozcan sus funciones (e.g., Veri-
Sign, ControlScan o SSL).

. Los datos que los usuarios no pueden
modificar estan desactivados?

Los datos que son propios de la seguri-
dad del sistema sistema no pueden ser
editados.

JEl sistema proporciona un ntimero li-
mitado de configuraciones de seguridad
estandarizados que pueden ser audita-
dos, documentados, y facilmente apren-
dido por los usuarios?

Los sistemas informaticos actuales tie-
nen un gran nimero de politicas de se-
guridad que son complejos y desconoci-
dos. Es mejor dar una cantidad limita-
da de politicas estandarizadas que por
lo general no necesitan ser personaliza-
das.

| Fuente(s)
[3, 133,
91]
[127]
[74]
[128, 74]
[128, 74]
[63]
82, 132]
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3.8.2.

Seguridad y Privacidad

Tabla 3.8: Sub-heuristicas para seguridad y privacidad.

Sub-heuristica

Descripcién

Fuente(s)

JLas areas protegidas son completa-
mente inaccesibles?

Las areas criticas del sistema, no de-
ben tener acceso para usuarios comu-
nes sino solo para los administradores
del sistema.

[78, 63]

LEl sistema permite acceder a las areas
protegidas o confidenciales con algin
método de autenticacion?

Para informacién sensitiva, siempre de-
be accederse usando algun tipo de cre-
dencial.

[127]

LEl sistema emplea mecanismos cri-
tograficos para la transmision segura de
la informacién?

Es necesario implementar protocolos
seguros para la transmision de datos.

[78, 63]

Si el sistema utiliza cookies informati-
cos, ¢la informacion sobre la privacidad
del sistema describe con precision el uso
de estas cookies?

La informacion de privacidad debe des-
cribir si las cookies llevan el control de
los usuarios (e.g. almacenamiento de in-
formacion, passwords) o conseguir in-
formacién sobre los hdbitos de navega-
cién del usuario.

[135]

JLos caracteres de la clave de acceso
estan ocultos directamente en el cam-
po?

Los caracteres de la clave de acceso
(passwords o PIN) aparecen en forma
de puntos o asteriscos mientras se digi-
tan.

. El proceso de autenticacién hace cum-
plir un limite de intentos de acceso no
validos consecutivos por un usuario?

El sistema se bloquea si el nimero de
intentos posibles consecutivos en un
tiempo determinado, no certifican la
identidad del usuario.

[78,
127)

63,

Si el sistema necesita mas de una clave
de acceso, ;el sistema utiliza técnicas
faciles para reducir la carga cognitiva
de los usuarios?

El sistema puede usar caracteres al-
fanuméricos (para passwords) y grafi-
cos (para graphical passwords). Es mas
facil recordar una imagen que una pa-
labra.

63, 127]

En un método de autenticacion por
conocimiento, jel sistema permite al
usuario modificar su clave de acceso?

El sistema facilita el cambio de claves
de acceso facilmente en cualquier mo-
mento.

63, 128]

LEl sistema instala actualizaciones de
seguridad y notifica al usuario sobre es-
ta accion?

En todo momento son creadas nuevas
amenazas de seguridad, las actualiza-
ciones y su notificacién debe ser cons-
tantes. Para realizar esta accion, el
usuario debe tener ciertos privilegios.

[78, 63]

Continua en la proxima pdgina —
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Sub-heuristica Descripcién Fuente(s)
.El sistema confirma al usuario la | Para evitar enviar datos sensibles por | [63]
transmision de datos antes que estos | error, el sistema confirma al usuario si
sean transmitidos? procede a realizar dicha accién.
; El sistema notifica a los usuarios sobre | Los usuarios no pueden poseer privile- | [78, 91]
los privilegios de acceso que posee? gios (e.g. modificar archivos de sistema)
que afecten la seguridad del sistema.
¢ El sistema concede acceso de acuerdo | Si la validacién de la informacién por | [78]
a una autorizacion valida? parte del usuario es correcta, el sistema
concede acceso.
¢ El usuario puede actualizar o eliminar | La informacién personal puede cambiar | [78, 63,
informacién personal incorrecta? durante el tiempo o cometer errores | 135]
cuando son ingresados.
.Se presenta al usuario mensajes de no- | El sistema presenta al usuario mensajes | [78, 135]
tificacion concernientes a la seguridad y | sobre politicas de seguridad y privaci-
privacidad antes de acceder al sistema? | dad.
.El sistema garantiza que la informa- | El sistema debe abstenerse de presentar | [78]
cién de acceso publico no tenga infor- | informacién privada cuando sea publi-
macion privada? co.
i La informacién de privacidad del siste- | Las politicas de privacidad del sistema | [135]
ma garantiza al usuario el derecho a op- | deben permitir al usuario el deseo o no
tar por compartir informacién no criti- | de compartir informacién que no sea
ca con terceros? sensitiva.
.El sistema emplea herramientas que | A partir de mensajes o sonidos puede | [78, 127]
proveen notificacion al usuario sobre | ser notificado al usuario sobre estas dis-
discrepancias durante la verificacion de | crepancias.
identidad?
Si el sistema facilita el intercambio de | Cuando existe intercambio de datos en- | [135]
datos con otros usuarios, ; el sistema | tre usuarios, el sistema posee politicas
permite diferentes politicas de acceso y | de seguridad (e.g. autenticacién) para
asociarse a diferentes tipos de datos? acceder e intercambiar informacion.
. El sistema notifica al usuario sobre | Cuando se presenta un incidente de se- | [78]
vulnerabilidades asociados a incidentes | guridad, el sistema presenta las posibles
de seguridad detectados? consecuencias de esto.
En el proceso de configuracién de la | En el proceso de configuracion de la | [135]

cuenta, jexiste la opcion de configura-
cién de privacidad y aplicable a todo el
sistema?

cuenta del usuario, las opciones de con-
figuracién de privacidad deben estar
disponibles para que el sistema sea mas
facil de usar y evitar que la informacion
sea de acceso publico.

Continua en la proxima pdgina —
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orientaciones de configuraciones de pri-
vacidad cuando se usa por primera vez?

rios de las configuraciones de privaci-
dad cuando el sistema se usa por pri-
mera vez (e.g. orientacién de las confi-
guraciones de privacidad cuando se crea
una cuenta).

Sub-heuristica Descripcién Fuente(s)
.El sistema notifica al usuario sobre | Antes de realizar una copia de seguri- | [78]
realizacion de copias de seguridad rela- | dad, el sistema debe notificar al usuario
cionados con la informacion personal? | para realizar esta accion.
. El sistema describe cada opcién de pri- | Cada opcién de privacidad debe descri- | [135]
vacidad en detalle? bir detalladamente que tipo de infor-
macién debe ser presentada a terceras
personas o no deberia presentarse nada.
¢ Existe una politica de copia de seguri- | Las copias de seguridad estan basadas | [78]
dad que especifica cémo debe realizarse | en planes de accién para afrontar ries-
esta accion? gos de seguridad.
JEl sistema emplea mecanismos crip- | Es necesario implementar protocolos | [78, 63]
tograficos para evitar la divulgacién no | seguros para la transmision de datos.
autorizada durante el proceso de trans-
misién de informacion?
JEl sistema provee confirmacién para | Los mensajes de confirmacién permi- | [78]
los usuarios sobre las declaraciones que | te establecer condiciones de acceso al
indican que ellos entienden las condi- | usuario.
ciones de acceso?
JEl sistema hace cumplir el nivel de | El usuario puede determinar la comple- | [78; 127]
complejidad de la contrasena, con los | jidad de la contrasena y los requisitos
requisitos minimos exigidos? a través de barras que cambian de co-
lor en funcion de la complejidad de la
contrasena.
JEl sistema cifra datos solicitados en el | La informacion solicitada al usuario pa- | [127]
proceso de autenticacion? ra poderse certificar debe ser encripta-
da para aumentar el nivel de seguridad.
JLa interfaz tiene derechos de autor | Elsistema debe cumplir las leyes de pri- | [63]
(copyright)? vacidad de la informacién y derechos de
autor.
Si se utiliza tarjetas inteligentes, jlos | Para verificar que el propietario es | [127]
datos del propietario estan almacena- | quien dice ser, todo sus datos deben es-
das en ella? tar almacenados en la tarjeta.
.El sistema proporciona consejos u | El sistema debe orientar a los usua- | [135]

Continua en la proxima pdgina —
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Sub-heuristica Descripcién Fuente(s)
;La tarjeta inteligente o token del titu- | Técnicas criptograficas pueden ser apli- | [127]
lar posee mecanismos de politica priva- | cadas a smart cards o tokens (e.g. la
cidad? seguridad de la informacién de la cre-
dencial es cifrada usando PKI).
. El sistema posee politicas de priva- | Las politicas de seguridad pueden es- | [135]
cidad para comercio o contenido del | tar enfocadas a comercio electronico o
usuario? datos personales (en estos sitios es fun-
damental las politicas de privacidad).
Si es necesario realizar autenticacién | Para combinaciones de métodos de au- | [127]
por multi-factor, jel uso de PIN esta | tenticacion, el proceso de autenticacién
implementada? por PIN (i.e., 4 digitos) es facil de usar
y recordar.
¢ El sistema soporta y hace uso por de- | Destinado a la transferencia segura de | [135]

fecto del protocolo HT'TPS?

datos de hipertexto y utilizado princi-
palmente para e-banking, e-commerce o
cualquier tipo de servicio que requiera
el envio de datos personales y/o certi-
ficados digitales.
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3.8.3. Accesibilidad

Tabla 3.9: Sub-heuristicas para accesibilidad.

Sub-heuristica

Descripcién

Fuente(s)

LEl sistema permite usar passwords
graficos para usuarios con dificultades
de lectura?

Las iméagenes podrian ayudar a las per-
sonas a autenticarse cuando tienen pro-
blemas de lectura, e.g., dislexia.

[136]

En autenticacion por biometria, ;el sis-
tema esta compuesto por dispositivos
estandard?

La inclusion de dispositivos estandard
facilita su configuracion y uso por parte
de los usuario.

[127]

En autenticacion por posesion, jel ser-
vidor esta equipado con software y
hardware adecuado?

La instalacion de software adecuado en
hardware eficiente, facilta su uso por
parte de los usuarios en el proceso de
autenticacion.

[20]

LEl sistema evita el uso de claves alea-
torias para la etapa de registro o auten-
ticacion?

El uso de claves aleatorias (e.g. One-
Time Password) son dificiles de utili-
zar por los usuarios, debido a que no es
posible memorizarlas todas.

En un proceso de autenticacion, jno es
necesario esfuerzo adicional?

El proceso de autenticacion deberia ser
intuitivo y sin esfuerzo (e.g. cognitivo o
fisico) extra.

En un sistema por autenticacion por
biometria, jel sistema permite ser con-
figurado para personas con limitaciones
fisicas?

Para problemas psicomotrices que im-
plica una falta de organizacién del mo-
vimiento (e.g. dispraxia), el sistema de-
berfa ser configurado facilmente para
estos casos.

LEl sistema provee a los usuarios otras
alternativas para autenticarse?

Esto podria mejorar la disponibilidad y
conveniencia del sistema.

LEl método de autenticacion se adapta
a usuarios nuevos y experimentados?

El método de autenticacion deberia te-
ner opciones de configuracién para ser
usados por usuarios nuevos y experi-
mentados.
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3.8.4. Operabilidad

Tabla 3.10: Sub-heuristicas para operabilidad.

Sub-heuristica

Descripcién

Fuente(s)

JEl sistema permite seleccionar algtin
método de autenticacién en especial o
combinaciones de ellas?

El usuario tiene la posibilidad de esco-
ger el sistema de autenticacién o com-
binaciones de ellas (autenticacién mul-
tifactor) de acuerdo a sus necesidades.

[127]

., Pueden los usuarios personalizar la in-
terfaz en el proceso de autenticacion de
acuerdo a sus necesidades, sin poner en
riesgo la seguridad relacionada con in-
formacién sensitiva?

A partir de las necesidades del usuario,
el cambio de la interfaz no presentara
informacion sensitiva a terceros.

[127]

Para operaciones de alto riesgo de ata-
que, ;el sistema permite usar autenti-
cacion biométrica?

El ataque informatico usando seguri-
dad biométrica, es mas dificil compara-
do con otros métodos de autenticacion.

[127]

Si los usuarios olvidan el PIN; jel sis-
tema permite restablecerlo a través de
una interfaz?

La interfaz del sistema donde el usua-
rio tiene la cuenta, permite cambiar o
recordar el PIN en caso de olvido.

[127]

.El método de autenticacion empleado
sigue normas estandarizadas?

Varios métodos de autenticacién usan
algoritmos propios o procesos patenta-
dos (e.g. RSA) que son estandares a ni-
vel internacional.

[127]

Si el proceso de registro es requerido,
ieste es corto, sencillo y solo exige in-
formacion esencial?

Es 1til mantener el proceso de registro
lo méas corto posible y en el caso de la
informacion requerida, explicar breve-
mente por qué se requiere.

[127][128]

En los campos donde se necesita infor-
macién para autenticarse, jel tamano
de la letra es apropiado para el usua-
rio?

Utilizar un tamano de fuente adecuado
para asegurar la facilidad de lectura.

[127]

JEl sistema informa al usuario que el
proceso de autenticacién ha sido satis-
factorio?

Crear un mecanismo de retroalimenta-
cion para que el usuario sepa cuando el
proceso de autenticacién ha sido satis-
factoria.

[127]

En un proceso de autenticacion, ;este
tiene palabras adecuadas para desarro-
llar una accién en particular?

Usar palabras o frases adecuadas que
describan la accién a realizar (e.g. usar
ingresar (sing in) en lugar de cuenta
(account))

[127]
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3.8.5. Fiabilidad

Tabla 3.11: Sub-heuristicas para fiabilidad.

Sub-heuristica

Descripcién

Fuente(s)

LEl proceso de autenticacion es simple

y protege contra usuarios no autoriza-
dos?

Para acceder a informacién privada, el
método de autenticacién disponible de-
be ser adecuado y seguro.

[63, 127]

.La interfaz ayuda al usuario a tener
una experiencia segura y satisfactoria
con el sistema?

La experiencia con las caracteristicas
de seguridad tiene que ser agradable
y satisfactoria, de lo contrario pueden
descuidar la seguridad de su sistema.

[74, 128]

LEl sistema presenta certificados de
confianza TRUSTe?

Asegura al usuario que pueden confiar
en el sistema, respetando su privacidad
a partir de certificados estandards.

[20]

En el caso en que el usuario deba pro-
porcionar la informacion, jel sistema
determina que medidas son utilizadas
para proteger esta informacién?

El sistema proporciona tranquilidad al
usuario a partir de criterios de seguri-
dad para proteger la informacién sensi-
ble (e.g. personal).

[78, 63]

JEstd  claramente establecido el
proposito de utilizar la informacién
personal del usuario?

El sistema informa al usuario sobre la
finalidad en el uso de su informacién
personal.

[78, 128]

LEl sistema notifica al usuario si esta
interactuando con fuentes no confia-
bles?

Verificar las fuentes y datos de forma
segura, permite interactuar de forma
responsable y evita el riesgo de tomar
decisiones erradas.

78]

JEl sistema emplea mecanismos para
ayudar en la presentacion de informes
de incidentes de seguridad?

El sistema tiene procesos automatiza-
dos en la presentacion de informes de
seguridad.

LEI sistema notifica al usuario sobre el
procedimiento a seguir en el caso de
suplantacion o pérdida de informacién
personal?

El sistema posee un plan de accién
cuando ha habido suplantacion o per-
dida de informacion.

LEl propietario del sistema provee inte-
graciéon a multiples bases de datos?

La integracion de datos mejora la segu-
ridad mediante confirmacién de infor-
macion.

[127]

LEl sistema ofrece servicios de seguri-
dad personalizado que permite tener en
cuenta las necesidades y preferencias de
los usuarios?

El sistema deberia permitir algin tipo
de seguridad personalizado (e.g. crear
un autenticador de tokens de seguridad
personalizado e integrarlo con un admi-
nistrador de tokens de seguridad perso-
nalizado).

[20]

Continua en la proxima pdagina —
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Sub-heuristica Descripcién Fuente(s)
Si el proceso de inicio de sesion falla, jel | La realimentacién de informacién sen- | [78]
sistema evita indicarle al usuario qué | sitiva en un proceso de autenticacion,
parte del proceso es incorrecto? podria llevar a ataques informaticos.
;El sistema prohibe la reutilizacién de | Organizaciones que son susceptibles a | [78]
contrasenas? ataques informéticos (e-banking), soli-

citan al usuario cambiar frecuentemen-

te las contrasenas y evitan que sean las

mismas.
.Se evita cualquier PIN definido por el | El PIN definido por el sistema puede | [127]
sistema? no tener relacién con el usuario, lo que

lleva a complicar su memorizacion facil-

mente.
Para autenticacién desafio-respuesta | Las preguntas deben ser caracterizadas | [20]
(Challenge-response authentication), | para la mayor cantidad de los usuarios.
Jlas preguntas desafio son pertinentes
para los usuarios?
Si el nimero de preguntas desafio que | Generalmente los usuarios contestan un | [20]
contesta el usuario es n, jel sistema pre- | maximo tres preguntas desafio para au-
senta un nimero de preguntas t es ma- | tenticarse, por lo tanto el sistema debe
yor que n que podrian ser contestadas? | proporcionar un numero de preguntas

mayor a tres como opcionales para ser

contestadas.

3.8.6. Desempeno
Tabla 3.12: Sub-heuristicas para desempeno.

Sub-heuristica Descripcién Fuente(s)
. El proceso de computo en el método | Las instrucciones a realizar el método | [127] [128]
de autenticacién es imperceptible por | de autenticacion empleado, debe reali-
el usuario? zarlo en el menor tiempo posible.
En un sistema de autenticacién por | Debido a la gran cantidad de datos | [127]

biométrica, ;los algoritmos usados pre-
sentan un buen desempeno en tiempo
de ejecucion?

para autenticacion biométrica, los al-
goritmos usados deben presentar alto
desempeno.

Continua en la proxima pdgina —
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Sub-heuristica

Descripcién

Fuente(s)

Para reducir el tiempo de cifrado en
el proceso de autenticacion, ;el sistema
adopta una tarjeta inteligente de alto
rendimiento?

El microprocesador de la tarjeta esta
disenado para tareas especificas, esto
permite mejorar el rendimiento del pro-
ceso.

[127]

LEl proceso de autenticacion biométri-
ca posee memoria extra para evitar re-
trasos de ejecucion de las instrucciones?

Como consecuencia de la cantidad de
datos en este tipo de proceso, es nece-
sario memoria extra.

[127]

Para un mayor nivel de seguridad,
Jel sistema emplea tecnologia multiple
(contacto e inaldbrico) junto a métodos
biométricos para aplicaciones de acce-
so?

Se emplean tarjetas que incluyan chip
de contacto e identificaciéon por radio-
frecuencia (e.g. RFID) junto con méto-
dos biométricos.

[127]

. Las politicas de contrasenas son estric-
tas y faciles de usar?

Las politicas para generar contrasenas
son seguras y la carga de trabajo cog-
nitivo de los usuarios es minimo.

[127]

En un escenario de reautenticacién, el
sistema integra las medidas de seguri-
dad pertinente?

En los cierres de sesién automaticos,
el sistema informa que la sesién se ha
cerrado y es necesario autenticarse de
nuevo para acceder al sistema.

[127]

. La informacién sensitiva asociada a la
identificacion del usuario es minima?

Basicamente, la identificacion del usua-
rio puede ser realizado a partir de un
nombre de usuario apropiado (user na-
me) o un correo electrénico (e-mail).

[127]

LEl sistema evita el uso de “cookie in-
formatico” para métodos de autentica-
cién?

Almacenar credenciales del usuario
puede afectar la seguridad para quien
accede al sistema.

[127, 135]

LEl método de autenticacion posee in-
teroperabilidad entre servicios?

El método de autenticacion debe pro-
porcionar que dos o mas sistemas o
componentes puedan intercambiar in-
formacion de los usuarios (e.g. uso en
e-commerce).

[127]

LEl sistema proporciona etiquetas de
texto que proporcionan consejos para
generar contrasenas?

Junto al campo de contrasena, aparece
un recordatorio en forma de enlace (e.g.
. Qué es una contrasena valida?), sobre
politicas de contrasena.

[127]




Capitulo 4

Revision Heuristica del Proceso de
Desarrollo

En este capitulo se discutiran las revisiones realizadas por los expertos, quienes utilizaron
una herramienta de validacion para revisar los principios de seguridad usable y autenti-
cacién obtenidos en el Capitulo 3. Ademas, se establecieron algunos criterios de revision.
Para realizar esta revision, una serie de actividades se tuvieron en cuenta; planeacién,
ejecucion y andlisis de resultados. Esto con el fin de tener un orden establecido para tal
revision. En la Figura 4.1 se presenta el esquema general del contenido que se presentara
en este capitulo.

Grado de
1mportancia
( * 2
Revision
Heuristica : 0
Version Final
| Planeacién | > del conjunto
(T ERecGa) heuristico U‘S,ec y
autenticacion
| Analisis |
-

Figura 4.1: Estructura del Capitulo 4 (creacién propia).

4.1. Grado de Importancia

Masip [63] afirma que el presupuesto y el tiempo para realizar una evaluacién heuristica
para una aplicaciéon determinada son factores importantes que deben ser considerados es-
trictamente en las empresas. Por lo tanto, el ajuste presupuestario es una regla ineludible
que los directores de proyectos deben aplicar. Ademas, nuevos requisitos cuando el produc-
to ya esta desarrollado, retrasos en las tareas del proyecto o las limitaciones tecnolégicas
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causan el aumento del tiempo necesario para terminar el producto y, en consecuencia, el
aumento del presupuesto inicial.

Teniendo en cuenta estos factores y con el fin de que la evaluaciéon heuristica no tenga
costos muy elevados y el tiempo de la evaluaciéon no se incremente a medida de que se
haga tal revision (cuando sea necesaria), se propone un grado de importancia para los
principios de seguridad usable.

Existen trabajos cientificos donde se llevan a cabo este tipo de grado o niveles de im-
portancia. Masip [63] clasifica las heuristicas de experiencia de usuario en tres niveles de
importancia: esenciales (U), necesarias (UU) y recomendables (UUU). Leavitt & Shnei-
derman [123] clasifican principios a través de la importancia relativa y la fuerza de la
Evidencia para el éxito de un sitio web usando una escala de tipo Likert (1-5).

Uno de los objetivos de esta clasificacion a través del grado de importancia es identificar
un conjunto heuristico 1til y preciso con el fin de considerar las restricciones de tiempo.
Siguiendo el ejemplo de la clasificacion heuristica presentado por Masip [63] y de los nive-
les de conformidad para la accesibilidad!, en esta propuesta son presentadas tres grados
de importancia S, SS y SSS definidas para las sub-heuristicas de USec.

Las sub-heuristicas pertenecientes al grado S son vitales para que el sistema evite vio-
laciones de seguridad y usabilidad, y asegurarse que el usuario alcance una experiencia
adecuada. Las sub-heuristicas del grado SS son importantes para que el sistema evite
violaciones de seguridad y usabilidad, y asegurarse que el usuario alcance una experiencia
adecuada y finalmente son recomendables las sub-heuristicas de grado SSS para asegurar
que el sistema evite violaciones de seguridad y usabilidad, y asegurarse que el usuario
alcance una experiencia adecuada. En la Tabla 4.1 se resume lo anteriormente expuesto.

Tabla 4.1: Grado de importancia

’ Nivel ‘ Descripcién
Las sub-heuristicas de grado S son vitales para que el sistema evite violaciones
S de seguridad y usabilidad, y asegurarse que el usuario alcance una experiencia
adecuada.

Las sub-heuristicas de grado SS son importantes para que el sistema evite
SS violaciones de seguridad y usabilidad, y asegurarse que el usuario alcance
una experiencia adecuada.

Es recomendable considerar las sub-heuristicas de grado SSS para que el
SSS | sistema evite violaciones de seguridad y usabilidad, y asegurarse que el
usuario alcance una experiencia adecuada.

Para terminar es importante tener en cuenta que debido a que en este trabajo de inves-

'Disponible en: http://www.w3.org/TR/WAI-WEBCONTENT/. Consultado en Septiembre de 2015
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tigacién se estd teniendo en cuenta los aspectos de usabilidad y seguridad, se escogio la
letra S para hacer referencia a la seguridad, no quiere decir que es el tinico atributo a
tener en cuenta, sino, para diferenciarlo de otros trabajos tal como el propuesto por [63]
donde escoge la letra U para el grado de importancia haciendo referencia a la experiencia
de usuario (UX).

4.2. Revision Heuristica

Para realizar esta revision se tuvo en cuenta una serie de actividades propuestas por Solano
[51] para realizar una revisién y andlisis de forma ordenada. A continuacién se presenta
las actividades para tal revision. Estas actividades se basan en las etapas presentadas en
en la Seccién 3.3.2 donde se presenta la revisién heuristica por parte de los expertos.

Los participantes del proceso de revision son los siguientes:

Representante de la organizacion: para esta evaluaciéon César Alberto Collazos de
la Universidad del Cauca (Colombia) y Toni Granollers de la Universidad de Lleida (Es-
pana) asume el rol de representante con el fin de establecer contactos con los expertos que
podrian realizar la revision.

Coordinador: Paulo Cesar Realpe de la Universidad del Cauca (Colombia), es la per-
sona que realizara y enviara el material adecuado a los expertos. Ademas, es la persona
responsable del respectivo analisis de resultados.

4.2.1. Etapa de Planeacion

A continuacion es presentado las actividades que conforman la etapa de planeacion.

4.2.1.1. Actividad 1: Identificar los posibles expertos para participar en la
revision.

Entregable: Lista de posibles expertos a participar en la revision de USec y autenticacion.

A partir de recomendaciones de investigadores, los representantes de la organizacion iden-
tificaron un conjunto de posibles expertos para que participaran en la revisién heuristica.
Estos expertos son socios de la Asociacién Interaccién Persona-Ordenador (ATPO)?. Luego
de enviarles una invitacién mediante correo electrénico (ver Anexo B), fueron considera-
dos aquellas personas que tuvieran disponibilidad, experiencia en realizar evaluaciones
heuristicas y tener conocimiento en seguridad, usabilidad y ambas.

’Disponible en: www.aipo.es
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4.2.1.2. Actividad 2: Seleccionar los expertos que van a participar en la revi-
sién.

Entregable: Lista de evaluadores a participar en la revision.

Después de un tiempo prudente, 8 expertos de la AIPO respondieron a la invitacién
y 2 expertos y profesores en temas de seguridad de la Universidad del Cauca también
respondieron a la invitacién.

4.2.1.3. Actividad 3: Identificar el conjunto de heuristicas para la revision.

Entregable: Lista de heuristicas a utilizar para la revision.

Después de realizar todo el proceso descrito en el Capitulo 3 se obtuvieron un total de 152
sub-heuristicas. Todas estas son parte de la revisiéon que serd entregada a los expertos.

4.2.1.4. Actividad 4: Desarrollar la herramienta para la revision.

Entregable: Lista de heuristicas a utilizar en la evaluacion.

La herramienta para la revisiéon fue disenada en MS Excel el cual esta compuesta por
8 hojas (o secciones). Entre estas se incluyen: perfil del experto, sub-heuristicas para
usabilidad, seguridad, accesibilidad, operabilidad, fiabilidad, desempeno y una hoja final
para comentarios generales. En la Figura 4.2 se presenta un ejemplo de la herramienta
desarrollada en MS Excel para la revision.

A
1 1. USABILIDAD

2 1.1 Visibili del Estado del Sistema

3 Sub-Heuristica Descripcién Categorizacién| Grado Comentarios
Es posible saber si el sistema es seguro? Se debe visualizar herramientas que permitan identificar si una aplicacién posee

4 seguridad.

Elusuario puede identificar el nivel de seguridad |El nivel de seguridad del sistema puede ser identificado a partir de indicadores
del sistema y tomar las acciones pertinentes, si es [visuales (e.g. mediante colores).

necesario?

El usuario comprende ¢l significado del nivel de |A partir de la caracteristica del indicador, ¢l usuario puede comprender el nivel
seguridad que se presenta en la interfaz? de seguridad de Ia aplicacién
Se ha utiizado el color especificamente para _|El tipo de color presentado puede indicar cambio el nivel de seguridad o

o

llamar la atencién e indicar los cambios riesgo del sistema.

~

relacionados con la seguridad?

Si hay retrasos observables en el tiempo de Usualmente, un indicador de progreso podsia visualizar e estado del sistema.
respuesta del sistema a una accién relacionada con
Ia seguridad, jesté el usuario informado de los
avances del sistema?

Después de que el usuario complete una accién de |A partir de mensajes que visualicen el inicio para ¢l desarrollo de acciones
seguridad, la reali ién indica que el sigui iores (c.g. el sistema presenta un mensaje de "inicio de sesién”)
9 grupo de acciones puede ser iniciada?

Hay alguna forma de realimentacion para cada | Diferentes sistemas y niveles de seguridad deben ser visualizado de acuerdo al

10 accién relacionada con la seguridad? riesgo.

Figura 4.2: Herramienta de MS Excel para la revisiéon heuristica.

4.2.1.5. Actividad 5: Proveer a los expertos informacién general a través de
un documento guia

Entregable: Documento guia donde se detalla la informacién para la revisién.
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En esta actividad, el coordinador proporcioné a los expertos un documento guia donde se
presenta una descripcién de los atributos a revisar, el grado de importancia sub-heuristico
y la categorizacion que permite determinar si cada sub-heuristica representa o hace parte
del atributo o heuristica en el caso de la usabilidad. En el caso de la categorizacién, se uso
la escala de Likert de 1 a 5 donde (1) es “Muy en desacuerdo” y (5) es “Muy de acuerdo”.
Este documento guia puede verse en el Anexo C.

4.2.1.6. Actividad 6: Solucionar preguntas de los expertos

Entregable: Esta actividad no tiene un entregable asociado.

En esta actividad el coordinador de la revisién solucioné preguntas de los expertos rela-
cionadas a la informacién proporcionada en la Actividad 5. Durante la realizacién de esta
actividad fue utilizado el correo electrénico para el intercambio de informacion.

4.2.2. Etapa de Ejecucion

A continuacién son presentadas las actividades que hacen parte de la etapa de ejecucion.

4.2.2.1. Actividad 7: Informacion de Perfil

Entregable: Se presenta la informacién del perfil para cada experto.

Como se menciond en la Actividad 2, 10 expertos en total respondieron a la invitaciéon. En
la Tabla 4.2 es presentado el perfil de cada experto. Como puede observarse, los expertos
tienen experiencia en usabilidad, seguridad o ambos. La mayoria de ellos tienen estudios
doctorales o en curso. Por razones de confidencialidad, la identificacién de los expertos no
es revelada.

Tabla 4.2: Expertos participantes de la revision heuristica.

Experto | Profesién ‘ Estudios ‘ Area de interés
Experto 1 Profesor PhD Seguridad y Usabiliad
Experto 2 Profesor PhD Usabilidad, UX
Experto 3 | Profesor PhD(c) Usabilidad, UX
Experto 4 Profesor PhD Usabilidad, UX
Experto 5 | Profesor PhD(c) Seguridad y Usabilidad
Experto 6 Profesor Maestria Seguridad
Experto 7 Profesor PhD E-Learning, HCI
Experto 8 Profesor Maestria Seguridad
Experto 9 | Ingeniero | Universitario Usabilidad, UX
Experto 10 | Profesor PhD Usabilidad, UX




104 CAPITULO 4. REVISION HEURISTICA DEL PROCESO DE DESARROLLO

4.2.2.2. Actividad 8: Revision individual del conjunto

Entregable: Plantilla diligenciada por cada experto con los datos de catergorizacion y
nivel de importancia.

En esta actividad el experto revisa una a una las sub-heuristicas segtin su criterio y cono-
cimiento. Ademas, el coordinador de la revision le indica al experto que solo debe tener en
cuenta el nivel de categorizacién y de importancia para cada sub-heuristica especificado
en el documento guia. Ademds, el coordinador indica que existe un espacio en la parte
derecha de cada sub-heuristica donde el experto puede realizar un comentario si lo desea.
Al finalizar la revision de todas y cada una de las sub-heuristicas, el experto puede realizar
un comentario general de la revision.

4.2.2.3. Actividad 9: Calificacién individual de las sub-heuristicas y comen-
tarios

Entregable: Calificacién sub-heuristico con base en su categorizacién e importancia.

En esta actividad cada experto asigna un valor numérico entero entre 1 y 5 para la cater-
gorizacién y un nivel de importancia (S, SS o SSS) para cada sub-heuristica. Para realizar
todo este proceso el experto incluye estos datos en el archivo MS Excel que fue entregado
durante la actividad 4.

Uno de los propésitos de la calificacion de categorizacion consiste en determinar si la sub-
heuristica en cuestién puede ser eliminada o mantenida del conjunto final heuristico. Para
determinar si se mantiene una sub-heuristica se hace uso de una férmula de ponderacién
el cual se dard con méas detalle en la etapa de analisis de resultados. Para mantener una
sub-heuristica, el promedio de las respuestas de los expertos debe inferir que es una muy
importante para el conjunto.

4.2.3. Etapa de Analisis de resultados

A continuacién es presentado el proceso y resultados obtenidos en cada una de las activi-
dades que conforman la etapa de analisis de resultados.

4.2.3.1. Actividad 10: Promediar la categorizacién heuristica por parte de los
expertos.

Entregable: Promedios de las categorizaciones asignadas por los evaluadores expertos.

El propésito de esta actividad es promediar la categorizacién proporcionada por los exper-
tos. La categorizacién determina si la sub-heuristica se mantiene en el atributo actual o es
trasladado a otro. En la Tabla 4.3 es presentado la categorizacién propuesta (tipo Likert)
y tenida en cuenta para los expertos.
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Tabla 4.3: Categorizacién

’ Nivel \ Descripcién ‘
1 Muy en desacuerdo
2 En desacuerdo
3 Neutral
4 De acuerdo
5 Muy de acuerdo

Debido a que los expertos tienen diferentes areas de conocimiento e investigacion, y por
recomendacién en un matematico experto en estadistica, se decidié dar diferentes pesos a
cada experto de acuerdo a su area.

Para lograr lo anterior, primero se establecid tres lineas de investigacion, usabilidad, se-
guridad y seguridad usable (donde se encuentran investigadores que dominan los dos atri-
butos). Para la parte de usabilidad también se encuentran los expertos en HCI y UX. A
los expertos que dominan los dos atributos; usabilidad y seguridad, se les dio un peso mas
alto, de 15 %, y para los expertos con dreas separadas tienen un peso mas bajo, de 7.5%
para cada uno. Como podemos observar, los expertos que dominan las areas de seguridad
y usabilidad, poseen un peso casi el doble de los otros expertos con una sola area de co-
nocimiento. Lo anterior se realizé con el fin de ser lo mas coherentemente posible. En la
Tabla 4.4 se resume este concepto.

Tabla 4.4: Peso por area de conocimiento.

’ Area de conocimiento \ Peso ‘

Usabilidad 8.75 %
Seguridad 8.75%
Usabilidad y Seguridad | 15%

Con el fin de demostrar que la suma total es la unidad o el 100 %. Se establece la siguiente
relacién: debido a que existen 10 expertos de los cuales 2 abarcan seguridad y usabilidad,
y el resto es decir 8 expertos tienen conocimiento en usabilidad o seguridad entonces:

2% (0,15) + 8 % (0,085) = 1 (4.1)

Para obtener un promedio adecuado se hizo necesario aplicar la media ponderada. Esta
es una medida de tendencia central, que es apropiada cuando en un conjunto de datos
cada uno de ellos tiene una importancia relativa (o peso) respecto de los demds datos.
Se obtiene multiplicando cada uno de los datos por su ponderacién (peso) para luego
sumarlos, obteniendo asi una suma ponderada; después se divide esta entre la suma de los
pesos (que en este caso la suma es 1, ver Ecuacién 4.1), dando como resultado la media
ponderada.
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E:zoj i % P(x;) (4.2)

n=1

Donde z; representa la sub-heuristica y P(z;) corresponde al peso del experto que evalia
la sub-heuristica en particular.

Debido a la cantidad de sub-heuristicas (152 en total), presentar los resultados de la cate-
gorizaciéon para cada sub-heuristica abarcaria mucho espacio en el documento. Por lo tanto
y con base en los pesos, se presenta en la Tabla 4.5 los resultados ponderados y la canti-
dad de sub-heuristicas que pertenecen a la categorizacion en cuestion para cada heuristica.

Tabla 4.5: Categorizacién para Usabilidad

Heuristica \1\2\3\4 \5 ‘
Visibilidad del estado del sistema -1y -1 7] 3
Estética y minimo diseno -1 -1-13]1
Control y libertad del usuario -1 -11]12 |4
Utilizacion del lenguaje del usuario -1 -121]3
Minimizar carga de memoria -1 1126 | 2
Reconocer, diagnosticar y recuperarse de errores | - | - | - | 3 | 2
Flexibilidad y eficiencia de uso -1-12] 51
Prevencion de errores -l -1-1112
Consistencia y estandares - -11] 5] -
Ayuda y documentacion -l -1-1412
Transmitir caracteristicas -l-1-1611
TOTAL 0136|4421

A partir de la Tabla 4.5 los expertos calificaron a 21 sub-heuristicas como “Muy de acuer-
do”, 44 sub-heuristicas como “De acuerdo”, 6 como “Neutral” y 3 sub-heuristicas como
“En desacuerdo” para el atributo de usabilidad.

Segun los resultados de la Tabla 4.5, existe una mayor distribucién para la categorizacion
de Totalmente de Acuerdo y De acuerdo para las sub-heuristicas de usabilidad. Sin embar-
go, esto no significa estas sub-heuristicas de usabilidad se mantenga dentro del conjunto
propuesto ya que también se tienen en cuenta los comentarios de los expertos.

Igualmente, en la Tabla 4.5 se presenta los resultados de la categorizacién para los demas
atributos: seguridad, accesibilidad, operabilidad, fiabilidad y desempeno. En este caso exis-
te una mayor proporcion de aceptacién por parte de los expertos en la categorizacion de
las sub-heuristicas de los atributos en cuestion. En la Figura 4.3 es presentado la relacién
grafica de categorizacion para todos los atributos de acuerdo con las Tablas 4.5 y 4.6.
Segiun Figura 4.3, existe una alta tendencia de aceptacion por parte de los expertos de
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Tabla 4.6: Categorizacion para Atributos

| Atributo [1]2[3[4 |5 |

Seguridad - - 1] 11|17
Accesibilidad | - | - | -] 6 | 3
Operabilidad | - | - | - | 1 | 7

Fiabilidad |- |- |1| 7 | 4

Desempeno | - | - |-1| 7 | 3

TOTAL 0]0]2|32]34

ubicar las sub-heuristicas donde inicialmente se propusieron.

B Totalmente en desacuerdo
B En descuerdo

Neutral

De acuerdo
B Totalmente de acuerdo
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Figura 4.3: Categorizacién para todos los atributos.

4.2.3.2. Actividad 11: Promediar la nivel de importancia heuristica por parte
de los expertos.

Entregable: Promedios de los niveles de importancia asignadas por los evaluadores ex-
pertos.

El propdsito de esta actividad es promediar el nivel de importancia proporcionada por los
expertos para cada sub-heuristica teniendo en cuenta la Tabla 4.1. Igual que en la actividad
anterior, debido a que los expertos tienen diferentes areas de conocimiento e investigacion,
y por recomendacién de mateméaticos expertos en estadistica, se decidié también tener
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diferentes pesos de acuerdo a estas areas.

Para lograr lo anterior, primero se establecié igualmente tres lineas de investigacion: usa-
bilidad, seguridad y seguridad usable (donde se encuentran investigadores que dominan la
usabilidad y seguridad). Para la parte de usabilidad también se encuentran los expertos
en HCI y UX. A los expertos que tienen conocimiento en usabilidad y seguridad, se les dio
un peso de 15% y para los expertos con areas separadas tienen un peso de 8.75% cada
uno. Nuevamente en la Tabla 4.4 se resume este concepto.

En el formato MS Excel que se entregd a los expertos, en la casilla de grado de impor-
tancia aparecen 4 opciones: S, SS, SSS o Ninguno. Para la opcién de ninguno, el experto
considera que la sub-heuristica no tiene ningin nivel de importancia y considera que debe
de ser eliminada del conjunto propuesto. Debido a que las opciones son expresadas cuali-
tativamente, es necesario proponer un nivel cuantitativo para este grado de importancia
con el fin de hacer uso de la Ecuaciéon 4.2 y obtener su respectivo promedio ponderado.
La Tabla 4.7 se presenta la asignacién cuantitativa para cada grado de importancia.

Tabla 4.7: Valor cuantitativo para el grado de importancia

Grado | Valor cuantitativo
S 1
SS 2
SSS 3
Ninguno 4

Igualmente, debido a la cantidad de sub-heuristicas (152 en total), presentar los resultados
del grado de importancia para cada sub-heuristica abarcaria mucho espacio en el docu-
mento. Por lo tanto y con base en los pesos, se presenta en la Tabla 4.8 los resultados del
promedio ponderado y la cantidad de sub-heuristicas que pertenecen a la importancia en
cuestion para la usabilidad.

Los resultados de la Tabla 4.8 indica que la mayoria de las sub-heuristicas propuestas pre-
sentan un grado de importancia destacado. Por lo tanto, en una evaluacién de seguridad
usable donde el atributo de usabilidad esté presente, considerar estas sub-heuristicas S y
SS es relevante, y permite el disenio de buenas interfaces. Lo anterior indica la importancia
de las heuristicas de Nielsen aplicadas al contexto de la seguriad usable.

[gualmente, en la Tabla 4.9 se presenta los resultados del grado de importancia para los
demés atributos: seguridad, accesibilidad, operabilidad, fiabilidad y desempeno. En este
caso también existe una mayor proporcién de grado de importancia de las sub-heuristicas
en los atributos en cuestion.

En la Figura 4.4 es presentado la relaciéon grafica de grado de importancia para todos los
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Tabla 4.8: Grado de importancia para Usabilidad

Heuristica \ S \ SS \ SSS ‘
Visibilidad del estado del sistema 5 | 4 2
Estética y minimo diseno 11 3 -
Control y libertad del usuario 4 | 2 1
Utilizacion del lenguaje del usuario 4 | 2 -
Minimizar carga de memoria - 6 5
Reconocer, diagnosticar y recuperarse de errores | 2 2 1
Flexibilidad y eficiencia de uso - 7 1
Prevencion de errores 3 - -
Consistencia y estandares 2 | 4 -
Ayuda y documentaciéon 2 | 4 -
Transmitir caracteristicas 5| 2 -
TOTAL 28 | 42 | 10

Tabla 4.9: Grado de importancia para Atributos

] Atributo \ S \ SS \ SSS ‘
Seguridad | 17 | 11 1
Accesibilidad | 2 7

Operabilidad | 1 | 3 4
Fiabilidad 51 3 4
Desempeno | 5 | 5 -
TOTAL 30 | 29 9

atributos de acuerdo con las Tablas 4.8 y 4.9. Como podemos ver en Figura 4.4, el atributo
de usabilidad y seguridad tienen un ntimero de sub-heuristicas con grado de importancia
mayor sobre los demaés atributos. Esto hace a la usabilidad y seguridad muy importantes
para aplicaciones donde estos dos atributos estén presentes.

Discusién

A partir de los resultados presentados anteriormente y con base en la categorizacién y el
grado de importancia para cada sub-heuristica, podemos afirmar que los resultados de la
revision por parte de los expertos es satisfactoria. Esto indica que la propuesta presentada
en la Seccién 3.5 donde se incluyen diferentes metodologias para el desarrollo heuristico, es
apropiado con el fin de obtener principios de diseno para seguridad usable y autenticacion
de usuario. Lo anterior representa un gran aporte debido a que se podria usar este mismo
proceso para obtener principios para otras areas incluyendo también su respectivo grado
de importancia, por ejemplo la privacidad usable que todavia no ha sido estudiada en
profundidad.
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Figura 4.4: Grado de importancia para todos los atributos.

Con base en estos resultados, es posible también afirmar que este proceso de desarrollo
puede tambien ser aplicado a algunas aplicaciones especificas con el fin de obtener prin-
cipios de disenio. Algunas de estas aplicaciones pueden ser para administracion publica,
comunicacion, educacién, entornos colaborativos, entretenimiento, servicios interactivos
basados en imégenes o correo electronico [141]. Con el propésito de obtener principios de
diseno para las aplicaciones anteriormente mencionadas utilizando el proceso de desarrollo
heuristico propuesto, una exhaustiva investigacién debe llevarse a cabo.

4.2.3.3. Actividad 12: Analisis cualitativo de la revision

En esta seccion se analiza algunos comentarios realizados parte de los expertos a las sub-
heuristicas. A partir de estos comentarios y los resultados anteriores (categorizacién y
grado de importancia), se identifican las mejoras y posibles ubicaciones alternas (si es el
caso) para las sub-heuristicas propuestas.

Con base en estos comentarios, los expertos dieron su opinién sobre la claridad del conjunto
de elementos y también sugieren informacion adicional que deberia haber sido considera-
da. El objetivo de esta actividad es obtener un consenso entre los expertos para asegurar
que la sub-heuristica sea lo mas precisa posible. Sin embargo, como los expertos vienen
de diferentes dreas del conocimiento cientifico (usabilidad, seguridad y seguridad usable)
este consenso puede ser todo un reto porque a veces, los expertos de diferentes campos del
saber humano pueden ofrecer opiniones contradictorias.
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Para solventar el problema anterior, igual que en los casos anteriores se da prioridad a los
comentarios de los expertos que involucren el campo de la seguridad usable (usabilidad
y seguridad). Aunque no es el mejor de los escenarios para solventar esta dificultad, sin
embargo, son ellos los que han trabajado ampliamente en el area de la seguridad usable y
conocen mas a fondo este campo de investigacion.

Una de las caracteristicas que los expertos tienen en cuenta es la claridad de la redaccion
tanto de la sub-heuristica como su descripcion. Esta claridad para cada sub-heuristica de-
be de ser clara y facil de entender, o si se requiere hacer cambios en esta con el fin de que
sea lo mas comprensible posible para los evaluadores a la hora de analizar una aplicacién
real.

Por restricciéon de extension del documento no se presentan todos los comentarios propor-
cionados por los expertos para cada sub-heuristica en esta seccién, sino hemos considerado
incluir los comentarios donde los expertos justifican eliminar las sub-heuristicas del con-
junto parcial propuesto por alguna u otra razon. La Tabla 4.10 presenta los comentarios
de los expertos para las sub-heuristicas eliminadas.

Tabla 4.10: Comentarios de los expertos de las sub-heuristicas eliminadas.

Sub-heuristica ‘ Comentarios

1. Usabilidad
Control y libertad del usuario — jLos | Es lo mismo que la anterior, revertir incluye
usuarios pueden cancelar las operacio- | la cancelacion — Que la accion sea cancelable
nes de seguridad en curso? o no, dependerd de la accion en si y de su
compromiso con la integridad del sistema.
Reconocer, diagnosticar y recuperarse | Esta, no es lo mismo que la primera de este
de errores — {Los mensajes de error re- | bloque? — No se le debe dar al usuario infor-
lacionados con la seguridad indican la | macion técnica del error.
accion que el usuario debe tomar para
corregir el error?
Prevencion de errores — (Fl sistema | Esta es semejante a la ultima de este bloque.
permite a los usuarios confirmar accio-
nes de seguridad que pueda tener con-
secuencias severas?

Continua en la proxima pdgina —
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Sub-heuristica

Comentarios de expertos

Prevencion de errores — j Las funciones
importantes que pueden causar resulta-
dos serios de seguridad, ;estan ubicados
en lugares dificiles de alcanzar?

Una funcion puede ser importante o no y
causar problemas serios o no, no deben ser
accesibles por nadie. — La dificultad en hallar
una funcion por si solo no compromete la se-
guridad. S7 que la compromete que el usuario
desconozca la amenaza. Hay que facilitar la
formacion del modelo mental del sistema de
sequridad en el usuario.

Consistencia y estindares — jLos titu-
los de las opciones de seguridad estan
centrados o justificados a la izquierda?

Y esto por qué?, no le veo utilidad a este sub-
heuristico

2. S

eguridad

JEl sistema notifica al usuario sobre
actualizaciones de seguridad y permite
decidir que elementos serdan instalados?

Lo importante es sentirse sequro, indepen-
dientemente de si se instalan mas o menos
actualizaciones. — Prefiero sistemas que avi-
sen de que van a instalar y no que instalen y
luego avisen.

JEl sistema emplea mecanismos crip-
tograficos para evitar la divulgacién no
autorizada durante el proceso de trans-
misién de informacion?

No esta repetida?, creo que esta es la 6 de
este bloque.

.La interfaz tiene derechos de autor
(copyright)?

Debe cumplir las leyes de privacidad, pero no
implica que deba tener derechos de autor. Se
estan mezclando conceptos de privacidad y
propiedad intelectual — No le veo importancia
a este item.

Si es necesario realizar autenticacion
por multi-factor, jel uso de PIN es im-
plementada, dandole libertad al usuario
para decidir el numero de digitos?

El PIN es facil de usar, recordar y hackear,
por eso existen gran cantidad de “buenas
practicas”que aconsejan no usar PIN. — Au-
tenticacion multi-factor? FEstos sistemas no
serdn atractivos para los usuarios y dejardan
de usarlos aunque sean mas sequros.

3. Fiabilidad

. El sistema notifica al usuario sobre el
procedimiento a seguir en el caso de
suplantacion o pérdida de informacién
personal?

En mi opinion esta sobra, por estar in-
cluida en la anterior, pues una suplantacion
o pérdida es un incidente.

Como podemos ver en la Tabla 4.10, muchas de las sub-heuristicas se eliminan por ser
iguales a otras, sin embargo, en otros casos los expertos no le ven utilidad en estas sub-
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heuristicas y sugieren eliminarlas.

Debido a que presentar todas los comentarios generaria mucho espacio en el documento,
en lugar de ello, en la Tabla 4.11 es presentado los resultados donde se describe la can-
tidad de modificaciones que se hicieron en las sub-heuristicas y en las descripciones para
la usabilidad. Ademas, se presenta la cantidad de sub-heuristicas eliminadas y el nimero
de sub-heuristicas que cambiaron de lugar, es decir, su ubicacién a otras heuristicas o
atributos.

Tabla 4.11: Resumen con base en los comentarios de los expertos para Usabilidad.

Heuristica Cambios Cambios Sub-heuristicas | Cambio
Sub-heuristica | Comentarios eliminadas de lugar
Visibilidad del estado del sistema 1 6 -

Estética y minimo diseno - - 2
Control y libertad del usuario - 2 1 -
Utilizacién del lenguaje del usuario - - - -
Minimizar carga de memoria 3 2 - 1
Reconocer, diagnosticar y recuperarse de errores 2 2 1 -
Flexibilidad y eficiencia de uso - 2 - -
Prevencién de errores - - 2 -
Consistencia y estandares - 1 1 -
Ayuda y documentacién 1 1 - -
Transmitir caracteristicas 1 2 - -
TOTAL 8 18 5 3

A partir de la Tabla 4.11 surge la siguiente pregunta, ;Cuédl es la variacién en porcentaje
entre el total de cambios efecutados y el total de sub-heuristicas para el atributo de usa-
bilidad?. Segtin los datos anteriores, el 11.11 % de las sub-heuristicas fueron modificadas,
el 25% de los comentarios fueron cambiados, el 6.9 % de las sub-heuristicas fueron elimi-
nadas y tal solo el 4% cambiaron de lugar. Estos resultados son alentadores debido a que
pocas sub-heuristicas fueron modificadas, ubicadas o eliminadas, lo anterior ratifica lo que
hemos comentado anteriormente cuando se hizo el andlisis de categorizacién y grado de
importancia, el proceso de desarrollo heuristico propuesto es valido para obtener principios
de disenio con un alto grado de satisfaccion.

Adicionalmente, en la Tabla 4.12 es presentado un resumen donde se describe la canti-
dad de modificaciones que se hicieron en las sub-heuristicas y en las descripciones para
los atributos de seguridad, accesibilidad, operabilidad, fiabilidad y desempeno. Ademas,
se presenta la cantidad de sub-heuristicas eliminadas y el nimero de sub-heuristicas que
cambiaron de lugar, es decir, su ubicacién a otras heuristicas o atributos.

A partir de la Tabla 4.12 surge la siguiente pregunta, ;Cudl es la variacién en porcenta-
je entre el total de cambios efecutados y el total de sub-heuristicas para cada atributo?.
Segun los datos anteriores, El 18.18 % de las sub-heuristicas fueron modificadas, el 32.4 %
de los comentarios fueron cambiados, el 6.4 % de las sub-heuristicas fueron eliminadas y
tal solo el 6.4 % cambiaron de lugar.
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Tabla 4.12: Resumen con base en los comentarios de los expertos para los atributos.

CAPITULO 4. REVISION HEURISTICA DEL PROCESO DE DESARROLLO

Atributo Cambios Cambios Sub-heuristicas | Cambio

Sub-heuristica | Comenarios eliminadas de lugar
Seguridad 3 16 4 1
Accesibilidad 1 2 - 1
Operabilidad 2 2 - 1
Fiabilidad 3 4 1 2
Desempeno 5 1 - -
TOTAL 14 25 5 5

Segun vemos en la Tabla 4.12, los resultados son ligeramente superiores a los obtenidos
para el caso de la usabilidad. Creemos que esto se debe al enfoque de los atributos, este
enfoque esta directamente relacionado con seguridad y autenticacién de usuario. Es po-
sible que varios expertos no tengan dominio para hacer una revisiéon exhaustiva llevando
con esto confusion y generando comentarios contradictorios.

Para terminar con esta actividad, a continuacion se presenta algunos comentarios generales
por parte de los expertos junto al area de investigacion que dominan.

1. Experto 1 (USec):

a) Preguntar si se distingue y se comprenden todas las partes un aviso de privaci-
dad en general.

b) Preguntar si se aprecia el impacto del uso de los datos personales por terceros.

c¢) Para el tema de no repudio, tal vez prequntar directamente si se distingue un
elemento que hagan claras las consecuencias de que el usuario que entra al
sistema es el responsable de todas las acciones.

d) También seria bueno preguntar sobre realimentacion que hace el sistema al
usuario relativo a diferentes niveles de sequridad (a nivel de usuario o a ni-
vel de sistema,).

2. Experto 2 (Usabilidad): Después de ver estas dos primeras pestanas (usabilidad
y sequridad) tengo la sensacion de cierto desconcierto, pues creo que muchas de las
preguntas que he visto antes deberia estar aqui (sequridad). Si trabajas la sequridad
usable y tienes dos atributos (usabilidad y sequridad), spor qué mezclas conceptos
dentro?. Sigo pensando que cada aspecto en su sitio seria mejor y analizar la USec
seria tomar la union de los dos conjuntos.

3. Experto 3 (USec): ;No eziste una forma mds amena de realizar la revision? Ter-
mina haciéndose un poco pesada, ya que son muchisimos puntos.

4. Experto 4 (Seguridad): Siendo la sequridad usable y la autenticacion de usuarios
los elementos a evaluar por parte del instrumento, hubiese sido mejor que la medida
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fuese en términos de riesgo, teniendo en cuenta las amenazas, vulnerabilidades e
impacto.

El Experto 1 con conocimiento en seguridad usable, proporciona ciertos requerimientos
adicionales para el conjunto propuesto, sin embargo este comentario no se tuvo en cuenta
debido a que la cantidad de principios aumentaria considerablemente, generando con esto
algin tipo de malestar por parte de expertos para futuras evaluaciones. Para llevar esto
a cabo, es necesario plantear metodologias que permitan obtener las sub-heuristicas mas
importantes de nuestro conjunto para una aplicacién en particular, esto puede ser tema
de trabajo futuro.

La sugerencia del Experto 4 si fue tenido en cuenta para nuestro trabajo de investigacién,
aunque esto no es parte de los objetivos de la presente tesis, es un elemento adicional muy
importante ya que el experto insiste en la necesidad de establecer una medida del nivel de

riego para seguridad usable y autenticacion.

En la Figura 4.13 es presentado el niumero de sub-heuristicas para cada atributo revisado.

Tabla 4.13: Nimero de sub-heuristicas por cada Atributo (Creacién propia).

’ Atributo \ Numero de sub-heuristicas ‘

Usabilidad 74
Seguridad 29
Accesibilidad 9
Desempeno 10
Operabilidad 8
Fiabilidad 12
TOTAL 142

Con respecto a la usabilidad, en la Tabla 4.14 se presenta el niimero de sub-heuristicas
para cada heuristica.

4.3. Discusion

Este capitulo se centra en revisiones que expertos en usabilidad, seguridad y seguridad
usable llevaron a cabo con respecto a los principios presentados en el Capitulo 3, para
lo cual se proporcioné una herramienta de revision (MS Excel). La herramienta consta
de varias secciones y comprende una plantilla para revisar las sub-heuristicas propuestas
para USec y autenticacion. A partir de estas revisiones podemos afirmar que el primer
objetivo de esta tesis ha sido realizado satisfactoriamente, pues con base en los resultados
y comentarios de los expertos, existe una gran posibilidad de que sean aplicados realmente.
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Tabla 4.14: Numero de sub-heuristicas para usabilidad (Creacién propia).

Heuristica \ Numero de sub-heuristicas ‘
Visibilidad del estado del sistema 11
Estética y minimo diseno 4
Control y libertad de usuario 7
Utilizacion del lenguaje del usuario 6
Minimizar carga de memoria 11
Reconocer, diagnosticar y recuperarse de los errores )
Flexibilidad y eficiencia de uso 8
Prevencion de errores 3
Consistencia y estandares 6
Ayuda y documentaciéon 6
Transmitir caracteristicas 7
TOTAL 74

El conjunto de principios presentado en este trabajo son una herramienta para desa-
rrolladores y evaluadores basada en atributos y caracteristicas de la norma ISO/IEC
25010:20011 para revisar los aspectos de una aplicacion que pueden afectar la seguri-
dad, la usabilidad, entre otros (accesibilidad, operabilidad, fiabilidad y desempenio) que
hacen también parte de métodos de autenticacion junto con aspectos de seguridad. Es una
lista abierta que podria ampliarse agregando més recomendaciones para crear un conjunto
mayor y mas exhaustivo de principios de diseno. El conjunto es actualizado y adaptado
por modificaciones, actualizaciones y adiciones debido a las revisiones realizadas por los
expertos.

Es necesario agregar que el conjunto actual de principios tiene algunas limitaciones. Entre
estas limitaciones podemos incluir que una u otra sub-heuristica puede ser parte de algin
otro atributo, pero la realizacion de este aspecto se sale de los objetivos de la presente
investigacion. Otra limitacion es el nimero de expertos en seguridad usable, este niimero
es muy reducido (2 expertos), lo ideal serfa que la revisién de este conjunto sea analizado
por més personas que dominen este campo, sin embargo, encontrar este tipo de personas
es complicado debido a que esta area de investigacién es relativamente nuevo.

Con base en lo anterior, es necesario realizar mejoras debido a lo extenso ntimero de
principios del conjunto final. Es posible ampliar este conjunto pero es necesario desarrollar
metodologias que permitan obtener qué sub-heuristicas realmente se necesitan para una
aplicacion en particular. Esta metodologia podria ser parte de un trabajo futuro.
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4.4. La CaixaBank

Uno de los expertos que realizé la revision pertenece al grupo de usabilidad de la pagina
web de la CaixaBank?, uno de los bancos méds importantes de Espana.

Después de finalizar la revision, el experto escribié: “FEstoy especialmente interesado en su
tesis por que la confrontacion entre sequridad y usabilidad en los procesos de autenticacion
es habituales en mi entorno de trabajo. Por este motivo, le solicito si, una vez finalizado su
estudio, seria posible disponer de los resultados para compartirlos con el grupo responsable
de la sequridad informdtica dentro de mi organizacion.

Vemos con esto, la importante contribuciéon que hemos realizado al conocimiento con este
conjunto de principios para seguridad usable y autenticacion para ser aplicados a situacio-
nes reales. Luego de este comentario por parte del experto, fué posible una reunién en las
instalaciones principales del banco (en Barcelona, Espana) con el experto en usabilidad
y el responsable de la seguridad del sitio web de de La CaixaBank. Los dos estuvieron
de acuerdo con la relevancia de estos principios para ser aplicados al sitio web con el fin
de alcanzar un equilibrio entre seguridad y usablidad que tanta falta hace para los usuarios.

Entre algunas de las recomendaciones més importantes que ellos formularon al finalizar la
reuniéon tenemos las siguientes:

1. “La evaluacion deberia ser complementada con una métrica de percepcion de sequri-
dad del usuario que ofrece un sitio web de banca electronica, si la percepcion es baja,
el usuario no usard la aplicacion. Lo anterior puede llevar a pérdida de clientes para
el banco”.

2. “Deberia de existir un andlisis de sequridad a partir de los principios encontrados,
es decir, informar a través de una métrica o un concepto, cudn sequro es la pdgina
para realizar transacciones de acuerdo con su interfaz”.

3. “Analizar la viabilidad de usar diferentes métodos de autenticacion teniendo en cuen-
ta el costo, usabilidad, sequridad y confiabilidad ya sea para un sitio web o cajero
automdtico

4.5. Conjunto Final para USec y Autenticacion

Las heuristicas y sub-heuristicas fueron presentadas en en el Capitulo 3 junto con otros
atributos de calidad. Basado en la revision de los expertos, sus comentarios, las modifi-
caciones y mejoras, a continuacion es presentado el conjunto final heuristico para USec y
autenticacion.

3Disponible en: https://www.caixabank.es
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4.5.1. Usabilidad

Tabla 4.15: Sub-heuristicas para Usabilidad (después de la revisién).

CAPITULO 4. REVISION HEURISTICA DEL PROCESO DE DESARROLLO

Sub-heuristica

‘ Descripcién

‘ Grado

1. Visibilidad del Estado del Sistema

. Es posible saber si el sistema es segu-
ro?

Se debe tener herramientas que permi-
ta identificar si una aplicacion posee se-
guridad o que el sistema determine su
estado.

S

L El usuario puede identificar el nivel de
seguridad del sistema y tomar las accio-
nes pertinentes, si es necesario?

El nivel de seguridad del sistema puede
ser identificado a partir de indicadores
visuales (e.g. mediante colores).

LEl usuario es capaz de comprender el
significado del nivel de seguridad que se
presenta en la interfaz?

A partir de la caracteristica del indica-
dor, el usuario es capaz de comprender
el nivel de seguridad de la aplicacién.

SS

Si hay retrasos observables en el tiem-
po de respuesta del sistema a una ac-
cion relacionada con la seguridad, jesta
el usuario informado de los avances del
sistema?

Usualmente, un indicador de progre-
so podria visualizar el estado del sis-
tema. El indicador debe proporcionar
feedback que comunique de forma in-
mediata, clara y univoca el estado del
sistema.

Después de que el usuario complete una
accion de seguridad, jla realimentacion
indica que el siguiente grupo de accio-
nes puede ser iniciada?

A partir de mensajes que visualicen el
inicio para el desarrollo de acciones pos-
teriores (e.g. disenar un proceso con-
trolado por el sistema que avance paso
a paso hasta que se haya completado
la seguridad e iniciar, si el proceso de
seguridad es satisfactorio, las acciones
posteriores).

SS

JHay alguna forma de realimentacion
para cada accion relacionada con la se-
guridad, cuando sea necesario?

Diferentes sistemas y niveles de seguri-
dad deben ser visualizados de acuerdo
al riesgo. Es decir, en caso en que el
sistema alcance un estado de no segu-
ridad, debe avisar de forma inmediata
al usuario.

En las interfaces de alerta, jel sistema
provee el nombre de las herramientas
de seguridad?

Cuando se presenta una interfaz de
alerta, el usuario identifica herramien-
tas de seguridad que se estan ejecu-
tando (e.g. firewall). Es necesario com-
prender adecadamente esas herramien-
tas para evitar ataque de terceros.

SS

Continua en la proxima pdgina —
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Sub-heuristica

Descripcién

Grado

JEl estado del usuario es visible en el
sistema?

A partir de palabras o colores, es posi-
ble identificar el estado del usuario (e.g.
quién esta conectado, que nivel de pri-
vilegios tiene, tiempo de espera).

SSS

Al observar el estado de seguridad del
sistema, jel usuario puede decir las al-
ternativas para las acciones relaciona-
das con la seguridad, si es necesario?

A partir del nivel de seguridad del sis-
tema, el usuario debe conocer alternati-
vas necesarias con el fin de no poner en
riesgo las acciones que se estan llevando
a cabo.

JEl sistema mantiene informado ade-
cuadamente al usuario sobre el estado
de conexion del sistema?

La interfaz informa al usuario cuando
existen conexiones con entidades que
podrian ser no confiables (e.g. se pre-
senta al usuario si el sistema es seguro
0 no a partir de seméforos).

SS

. Existen indicadores visuales informan-
do a los usuarios sobre las practicas de
privacidad del sistema?

El sistema puede tener elementos vi-
suales que permitan al usuario conocer
politicas de privacidad sobre el uso del
sistema

SSS

2. Estética y Minimo Diseno

. La informacion de seguridad presenta-
da en pantalla es relevante?

Es necesario presentar en pantalla in-
formacion de seguridad relevante y no
aspectos técnicos. Ademas, informacién
relevante de seguridad visible evita po-
sibles ataques por parte de terceros.

.. Los iconos de seguridad son identifica-
bles y diferenciables?

Los iconos de seguridad deben ser facil-
mente visualizados y distinguibles.

SS

.Las etiquetas de seguridad son senci-
llas, faciles de entender y representati-
vas?

Las etiquetas de seguridad no deben te-
ner términos técnicos abstractos y ser
visualizados adecuadamente.

SS

,La interfaz ayuda al usuario a tener
una experiencia segura y satisfactoria
con el sistema

La experiencia con las caracteristicas
de seguridad tiene que ser agradable y
satisfactoria, de lo contrario puede des-
cuidar la seguridad del sistema.

SS

3. Control y Libertad de Usuario

. Los usuarios pueden revertir facilmen-
te sus acciones de seguridad donde sea
posible?

El sistema tiene la capacidad de volver
al estado anterior facilmente si el usua-
rio lo desea.

SS

.Hay una funcion “desistir o deshacer”
para una simple accién o grupo com-
pleto de acciones de seguridad?

Una funcion puede revertir una o varias
acciones de seguridad en ejecucion.

SSS

Continua en la proxima pdgina —
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Sub-heuristica

Descripcién

Grado

JEl sistema esta disenado de manera
que los botones con nombres simila-
res, no desarrollen acciones de seguri-
dad opuesto?

Si los botones tienen etiquetas simila-
res, estos deben cumplir funciones de
seguridad adecuado sin ejecutar proce-
dimientos opuestos. Se debe tener cui-
dado con las etiquetas ya que pueden
afectar la usabilidad. Si el sistema tie-
ne botones con nombres similares pue-
de causar un gran problema de enten-
dimiento por parte del usuario.

Cuando las indicaciones implican una
accion de seguridad necesaria, ;las pa-
labras del mensaje son coherente con la
accion?

Los avisos de seguridad que apare-
cen en los mensajes desplegados deben
coincidir con la accion de seguridad ne-
cesaria.

. Las opciones de seguridad en el menu
hace evidente si la seleccion de la op-
cién es posible?

Las opciones del ment son facilmente
seleccionadas. Estas opciones son pre-
sentadas dependiendo de la relevancia

que cada opcion tenga para la seguri-
dad.

SS

. El usuario es capaz de confirmar cual-
quier accién que tenga consecuencias
dréasticas, negativas o destructivas?

En ocasiones, las acciones destructivas
no se debe dejar a la eleccién del usua-
rio. Aunque la mayoria de los usuarios
ignoran los mensajes, es necesario que
ellos confirmen una accién de seguri-
dad, lo que puede tener consecuencias
para su propia seguridad.

. El sistema permite al usuario editar o
eliminar informacion personal incorrec-
ta?

La informacion personal puede cambiar
durante el tiempo o cometer errores
cuando son ingresados. Sin embargo, al-
gunos sistemas no permiten esta accion.

4. Utilizacién del Lenguaje del Usuario

. Los mensajes de seguridad estan nom-
brados coherentemente en todo siste-
ma?

Los mensajes de seguridad expresados
en un lenguaje coherente y adecuado
permite al usuario utilizar el sistema
con menor riesgo.

[ Las sentencias de alerta son simples,
cortas y comprensibles?

Toda la informacién de seguridad que
es presentada por el sistema debe ser
concisa y sencilla de entender.

. Las preguntas de seguridad son expre-
sadas en un lenguaje claro y sencillo?

Las preguntas de seguridad que permi-
ten mitigar amenazas, son comprensi-
bles por el usuario.

Continua en la proxima pdgina —
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Sub-heuristica

Descripcién

Grado

.Se evita el uso de vocabulario técnico
o avanzado relacionado con seguridad o
privacidad?

Los términos técnicos o avanzados re-
lacionados con el manejo de las politi-
cas de seguridad y privacidad deben ser
evitados.

,El sistema evita el uso de palabras di-
ferentes para transmitir la misma idea
o concepto?

Usar diferentes palabras para transmi-
tir la misma idea puede confundir a los
usuarios, pues esto crea explicaciones
incorrectas y generan ambigiiedad.

SS

.Los mensajes de error relacionados
con la seguridad son adecuados al len-
guaje del usuario?

Los mensajes de error deben tener un
lenguaje sencillo que los usuarios pue-
dan entender y tomar decisiones.

SS

5. Minimizar Carga de Memoria

,Las tareas de seguridad son faciles de
aprender y recordar?

Es necesario que las operaciones de se-
guridad realizadas por los usuarios no
tengan procedimientos complejos.

SS

(Existen situaciones predeterminadas
de seleccién de seguridad?

El sistema informa al usuario opcio-
nes predeterminadas de seleccion de se-
guridad especificas (si existen) durante
su interaccién. Sin embargo, los usua-
rios deben ser conscientes de sus valores
predeterminados actuales en la interac-
cion con el sistema por primera vez.

SSS

,Los ments en la interfaz de usuario
hace evidente cudles elementos de se-
guridad pueden ser seleccionados?

Los elementos de seguridad de los
menus en la interfaz son claros para el
usuario.

SS

. La informacion relacionada con la se-
guridad es presentada de una manera
coherente y estandarizada?

Informacion coherente y basado en
estandares es mas facil de aprender y
recordar. Los usuarios que interactuan
con los diferentes sistemas de seguridad
requeririan términos estandarizados a
través de ellos.

SS

En un proceso de autenticacién por co-
nocimiento (e.g. contrasena o PIN), jel
sistema permite minimizar la carga de
memoria para los usuarios?

Cuando se usa contrasena o PIN en
un proceso de autenticacion, el sistema
evita memorizar datos extensos, com-
plicados procedimientos o realizar acti-
vidades cognitivas complejas.

SS

Continua en la proxima pdagina —
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Sub-heuristica

Descripcién

Grado

L El sistema permite libertad al usuario
para decidir el numero de digitos del
PIN en un proceso de autenticacién?

Si el sistema permite libertad al usua-
rio de generar su propio PIN con el nu-
mero de digitos que el quiera, facilita
la memorizacion de claves largas usan-
do algin tipo de nomenclatura. Sin em-
bargo, la mayoria de sistemas actuales
permiten claves de 4 digitos por su fa-
cilidad de memorizacion.

SSS

Si se utiliza el reconocimiento visual pa-
ra autenticacién (e.g. contrasenas grafi-
cas), (los usuarios pueden asociar una
frase o palabra a una imagen como con-
trasena?’

Una imagen permite al usuario recor-
dar palabras o frases con facilidad. Sin
embargo, es necesario asociar una des-
cripcion a cada imagen.

SS

Para PINs de mas de 8 caracteres, el
sistema hace uso de herramientas ne-
motécnicas?

La mente humana tiene la posibilidad
de recordar facilmente hasta 8 carac-
teres, la facilidad de recordar se mejo-
ra mediante el uso de herramientas ne-
motécnias (e.g. Técnica para memori-
zar un password o PIN asignando una
palabra a cada caracter para formar
una frase con sentido, mas facil de re-
cordar).

SSS

Si el sistema necesita mas de una clave
de acceso, ;el sistema utiliza técnicas
faciles para reducir la carga cognitiva
de los usuarios?

El sistema puede usar caracteres alfa-
numéricos (e.g.contrasenas) y graficos
(e.g. contrasenas graficas). Es mas fcil
recordar una imagen que una palabra.

SSS

LEl sistema evita el uso de claves alea-
torias para la etapa de registro o auten-
ticacion?

El uso de claves aleatorias (e.g. One-
Time Password) son dificiles de utili-
zar por los usuarios, debido a que no es
posible memorizarlas todas.

SS

.Se evita cualquier PIN definido por el
sistema?

El PIN definido por el sistema puede
no tener relacién con el usuario, lo que
lleva a complicar su memorizacion facil-
mente.

SSS

6. Reconocer, Diagnosticar y Recup

erarse de los Errores

. Los mensajes relacionados con la se-
guridad son declarados de forma cons-
tructiva?

Los mensajes de error relacionados con
la seguridad debe obtener aspectos po-
sitivos y ttiles de acuerdo al error.

SSS

,Los mensajes de error relacionados
con la seguridad informan al usuario de
la gravedad del error?

Conocer el nivel de seriedad del error
ayuda a tomar acciones adecuadas.

SS
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Sub-heuristica

Descripcién

Grado

JEl sistema facilita la posibilidad de
diagnostico a posibles errores?

Cuando existe una amenaza de segu-
ridad el sistema puede presentar fallas
(e.g. bloqueo), por lo tanto es necesa-
rio que el sistema informe claramente
la forma de solucionar los errores que
dejo la amenaza.

SS

,Los mensajes de error relacionados
con la seguridad son significativos y
sensibles al problema?

En algunos casos los mensaje de error
debe proporcionar la causa del error de
seguridad y de una forma que el usuario
pueda entenderlo.

;Los mensajes de error relacionados
con la seguridad indican al usuario
donde obtener ayuda?

Si el usuario no comprende el mensaje
de error, este debe proporcionar ayuda
para solucionarlo.

7. Flexibilidad y Eficiencia de Uso

,Los usuarios pueden cambiar facil-
mente entre los niveles de principiante
y experto?

El sistema tiene la posibilidad de pre-
sentar informacion y acciones adecua-
das para principiantes y expertos.

SS

Si el sistema es compatible con usuarios
principiantes y expertos, ;los niveles de
los mensajes de error con respecto a la
seguridad estan disponibles en detalle?

La informacion de los mensajes de error
de seguridad se adecua a usuarios prin-
cipiantes y expertos. Sin embargo, es
vital que se adecue a usuarios princi-
piantes.

SS

¢ Los usuarios pueden elegir entre infor-
macion de seguridad de texto o gréfico
(e.g. icono), segun sea el caso?

El usuario puede visualizar a partir de
texto o gréfico, informacién de seguri-
dad segin se adecue a sus preferencias.
Sin embargo, si se pretende mostrar
informacion detallada resultaria muy
dificil.

SSS

JEl sistema permite configurar facil-
mente las propiedades de seguridad?

La facilidad de configuracién de segu-
ridad permite al usuario realizar tareas
adecuadas de acuerdo a sus necesida-
des.

SS

Si el sistema es compatible con usuarios
principiantes y expertos, ;los niveles de
seguridad estan disponibles en detalle?

El nivel de seguridad de una aplicacién
puede ser cambiada segun las habili-
dades y preferencias del usuario. Sobre
todo, es vital que sea compatible con
usuarios principiantes.

SS
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Sub-heuristica

Descripcién

Grado

Los usuarios pueden personalizar
facilmente las opciones seguridad y pri-
vacidad para satisfacer sus preferencias
individuales?

El sistema posee caracteristicas propias
de seguridad y privacidad de acuerdo a
una aplicacién en particular.

SS

L El sistema posee atajos a tareas de se-
guridad frecuente?

El usuario puede usar atajos de tecla-
do o comandos a tareas de seguridad
frecuente.

SS

. Las indicaciones de seguridad son ex-
presadas en sentido afirmativo?

A partir de mensajes que confirmen la
accién que desea realizar (e.g. ;jle gus-
taria revisar sus configuraciones prede-
terminadas?).

SS

8. Prevencién de Errores

JLa informacién necesaria para tomar
una buena decision de seguridad, es
adecuada y esta disponible antes de que
se adopte la medida?

La informaciéon y las consecuencias de
cualquier decisién relevante para la se-
guridad, (e.g. revelar informacién sen-
sible) deben ser claras.

JEl sistema advierte a los usuarios si
estan a punto de cometer un error de
seguridad potencialmente grave?

Por desconocimiento, los usuarios pue-
den realizan tareas sin darse cuenta
de las consecuencias que pueden tener
(e.g. hacer que sus imagenes sea acce-
sible para todos los usuarios).

LEl sistema impide a los usuarios co-
meter errores de seguridad siempre que
sea posible?

El sistema puede adelantarse impidien-
do ejecutar acciones del usuario si de-
tecta posibles errores a la seguridad.

9. Consistencia y Estandares

. Los iconos de seguridad poseen etique-
ta?

La etiqueta en los iconos de seguridad
permite al usuario conocer su funcion.

SS

. Los controles de seguridad son consis-
tentes y estan ubicados en lugares es-
pecificos?

Con un conjunto consistente de contro-
les de seguridad y ubicacién adecua-
da, existirda mas oportunidades para el
aprendizaje pasivo y su coste de esfuer-
zo disminuye.

SS

Para interfaces de preguntas y respues-
tas sobre seguridad, ;las entradas vali-
das para una cuestién estan listadas?

Las posibles respuestas con relacion a
una pregunta de seguridad realizada
por el usuario, son presentadas en for-
ma de lista.

SS

. Los nombres de las opciones de seguri-
dad en los ments, son consistentes con
relacion a los demés nombres en cuanto
a términos técnicos?

Las opciones de seguridad deben te-
ner semejante terminologia técnica en
cuanto a la seguridad del sistema.
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Sub-heuristica Descripcién Grado

.Las abreviaturas para palabras de se- | La longitud de las palabras abreviadas | SS

guridad poseen una longitud predeter- | poseen un promedio en su longitud y

minada y facil de identificar? ser identificada (e.g. SSL - Secure Soc-
kets Layer).

;Las relaciones entre los controles de | Las acciones de seguridad identificadas | S

seguridad y las acciones de seguridad | a partir de controles, deben tener rela-

son claras para el usuario? cién para una mejor comprension

10. Ayuda y Documentacion

JHay una funcién de ayuda de seguri- | La funciéon de ayuda debe ser visible e | S

dad visible? identificable por el usuario (e.g. una eti-
queta llamada .2yuda de seguridad”).

;La informacién proporcionada por la | La informaciéon de seguridad debe ser | S

ayuda es relevante? significativo con respecto a las necesi-
dades del usuario.

;Los usuarios pueden cambiar facil- | El usuario puede obtener ayuda mien- | SS

mente entre la ayuda de seguridad y sus | tras realiza tareas y viceversa.

tareas?

. Las instrucciones de la ayuda siguen la | Las instrucciones de ayuda para una si- | SS

secuencia de acciones de seguridad del | tuacién especifica debe seguir unos pa-

usuario? sos ordenados para solucionar el incon-
veniente.

JEl sistema provee actualizaciones | La documentacion de seguridad debe | SS

oportunas a documentacion relaciona- | actualizarse periddicamente con el fin

da con la seguridad? de proporcionar nuevas herramientas
para los usuarios. Sin embargo, lo més
importante es la seguridad del sistema
esté o no actualizada.

JEl sistema provee soporte técnico en | Es importante que exista ayuda técni- | SS

linea para solucionar problemas de se- | ca en linea a situaciones complejas de

guridad? seguridad. Sin embargo, se debe tener
precaucion con ataques de ingenieria
social.

11. Transmitir Caracteristicas

JHay una clara comprension de las ca- | Los usuarios pueden observar en el sis- | S

pacidades de seguridad del sistema?

tema caracteristicas y capacidades en
seguridad, y actuar en caso de ser ne-
cesario.
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Sub-heuristica

Descripcién

Grado

LEl sistema anticipa adecuadamente y
pronto la proxima actividad probable
relacionada con seguridad?

El sistema tiene la capacidad de propo-
ner la préxima accién de seguridad que
permita una soluciéon mas efectiva para
los usuarios.

SS

LEl sistema notifica a los usuarios si
estd interactuando con fuentes no con-

fiables?

La fuente no confiable representa algo
que no tiene informacién sobre su iden-
tidad, si esto llega a presentarse, el sis-
tema notifica al usuario que puede exis-
tir algun tipo de vulnerabilidad.

LEl sistema muestra logos de seguri-
dad?

El logo en funcién del tipo de interfaz
de seguridad transmite confianza (e.g.
Symantec).

LEIl sistema tiene certificados de segu-
ridad otorgado por entidades externas
reconocidas?

Es importante conseguir que los usua-
rios conozcan sus funciones (e.g., Veri-

Sign, ControlScan o SSL).

. Los datos que los usuarios no pueden
modificar estan desactivados?

Los datos que son propios de la seguri-
dad del sistema sistema no pueden ser
editados.

LEl sistema proporciona un nimero li-
mitado de configuraciones de seguridad
estandarizados que pueden ser audita-
dos, documentados, y facilmente apren-
dido por los usuarios?

Los sistemas informaticos actuales tie-
nen un gran nimero de politicas de se-
guridad que son complejos y desconoci-
dos. Es mejor dar una cantidad limita-
da de politicas estandarizadas que por
lo general no necesitan ser personaliza-
das.

SS
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Tabla 4.16: Sub-heuristicas de Seguridad y privacidad (después de la revisién).

Sub-heuristica

Descripcién

Grado

,Las areas protegidas son completa-
mente inaccesibles y seguras?

Es vital que los usuarios sepan que de-
ben utilizar un usuario SIN perfil de
administrador para su uso habitual del
sistema y utilizar el usuario administra-
dor para tareas especificas como insta-
lar software, configurar la seguridad del
sistema. Ademas, las areas deben de ser
seguras.

S

JEl sistema permite acceder a las areas
protegidas o confidenciales con algin
método de autenticacion?

Para informacién sensitiva, la forma de
acceso debe presentar cierta compleji-
dad a nivel de credenciales, para que
esta no puedan ser obtenida por meca-
nismos de fuerza bruta o similares.

JEl sistema emplea mecanismos cri-
tograficos para la transmision segura de
la informacion?

Es necesario implementar protocolos
seguros para la transmision de datos.

Si el sistema utiliza cookies informati-
cos, /la informacién sobre la privacidad
del sistema describe con precision el uso
de estos cookies?

La informacién de privacidad debe des-
cribir si las cookies llevan el control de
los usuarios (e.g. almacenamiento de in-
formacion, contrasenas) o conseguir in-
formacién sobre los hdbitos de navega-
cion del usuario.

.Los caracteres de la clave de acceso
estan ocultos directamente en el cam-
po v esta accién puede ser habilitada o
deshabilitada?

Los caracteres de la clave de acceso
(passwords o PIN) aparecen en forma
de puntos o asteriscos mientras se di-
gitan. El usuario debe tener el control
para habilitar/deshabilitar a voluntad
la ocultaciéon de las claves.

SS

. El proceso de autenticacién hace cum-
plir un limite de intentos de acceso no
validos consecutivos por un usuario?

El sistema se bloquea si el nimero de
intentos posibles consecutivos en un
tiempo determinado, no certifican la
identidad del usuario.

En un método de autenticacion por co-
nocimiento (e.g. contrasena o PIN), jel
sistema permite al usuario modificar su
clave de acceso? 7

El sistema facilita el cambio de claves
de acceso facilmente en cualquier mo-
mento.
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Sub-heuristica Descripcién Grado
JEl sistema confirma al usuario la | Para evitar enviar datos sensibles por S
transmision de datos antes que estos | error, el sistema confirma al usuario si
sean transmitidos? procede a realizar dicha accién.
JEl sistema notifica a los usuarios (ad- | Los usuarios no pueden poseer privile- SS
ministradores) sobre los privilegios de | gios (e.g. modificar archivos de sistema)
acceso que posee? que afecten la seguridad del sistema.
Esta es la funcién que desempena el ad-
ministrador del sistema.
LEl sistema concede acceso de acuerdo | Si la validacién de la informaciéon por S
a una autorizacién valida? parte del usuario es correcta, el sistema
concede acceso.
..Se presenta al usuario mensajes de no- | El sistema presenta al usuario mensajes SS
tificacion concernientes a la seguridad y | sobre politicas de seguridad y privaci-
privacidad antes de acceder al sistema? | dad. Solo hay que comunicar al usuario
los estados relevantes para él y en el
momento en que sucedan.
LEl sistema garantiza que la informa- | El sistema debe abstenerse de presentar S
cién de acceso publico no tenga infor- | informacion privada cuando sea publi-
macion privada? co. Dejar que el usuario tenga el control
pidiéndole confirmaciéon antes de pre-
sentar informacién privada.
. La informacién de privacidad del siste- | Las politicas de privacidad del sistema S
ma garantiza al usuario el derecho a op- | deben permitir al usuario el deseo o no
tar por compartir informacién no criti- | de compartir informacién que no sea
ca con terceros? sensitiva.
LEl sistema emplea herramientas que | A partir de mensajes o sonidos puede S
proveen notificacién al usuario sobre | ser notificado al usuario sobre estas dis-
discrepancias durante la verificacion de | crepancias.
identidad?
Si el sistema facilita el intercambio de | Cuando existe intercambio de datos en- S
datos con otros usuarios, ; el sistema | tre usuarios, el sistema posee politicas
permite diferentes politicas de acceso y | de seguridad (e.g. autenticacién) para
asociarse a diferentes tipos de datos? acceder e intercambiar informacion.
LEl sistema notifica y da posibles solu- | Cuando se presenta un incidente de se- S
ciones al usuario sobre vulnerabilidades | guridad, el sistema presenta las posibles
asociados a incidentes de seguridad de- | consecuencias de esto.
tectados?
. El sistema notifica al usuario sobre | Esta notificacién es importante en el SS
realizacion de copias de seguridad rela- | didlogo de configuracion del sistema de
cionados con la informacion personal? | copias de seguridad més que en el mo-
mento de realizar una copia.
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En el proceso de configuracién de la | En el proceso de configuracion de la SS
cuenta, jexiste la opcion de configura- | cuenta del usuario, las opciones de con-
cién de privacidad y es aplicable a todo | figuracion de privacidad deben estar
el sistema? disponibles para que el sistema sea mas
facil de usar y evitar que la informacion
sea de acceso publico.
. El sistema describe cada opcion de pri- | Cada opcion de privacidad debe descri- SS
vacidad en detalle? bir detalladamente que tipo de infor-
macion debe ser presentada a terceras
personas o no deberia presentarse nada.
. Existe una politica de copia de seguri- | Las copias de seguridad estdn basadas SS
dad que especifica cémo debe realizarse | en planes de accién para afrontar ries-
esta accién? gos de seguridad.
JEl sistema provee confirmaciéon para | Los mensajes de confirmacién permiten SS
los usuarios sobre las declaraciones que | establecer al usuario que condiciones de
indican que ellos entienden las condi- | acceso al sistema son necesarios. Ade-
ciones de acceso? mas, es importante que el usuario en-
tienda la condiciones de acceso al con-
figurar el sistema (e.g {Acepta que las
“cookies”se almacenen en el momento
del registro?).
JEl sistema hace cumplir el nivel de | El usuario puede determinar la comple- S
complejidad de la contrasena, con los | jidad de la contrasena y los requisitos a
requisitos minimos exigidos? través de barras que cambian de color
en funcion de la complejidad de la con-
trasena. El grado de importancia debe
ir ligado al grado de inseguridad de la
contrasena. si es muy débil, es vital exi-
gir que cumpla el nivel de complejidad.
Si es normal, s6lo es recomendable exi-
girlo.
. El sistema cifra datos solicitados en el | La informacién solicitada al usuario pa- S

proceso de autenticacion?

ra poderse certificar debe ser encripta-
da para aumentar el nivel de seguridad.
La encriptaciéon es un proceso total-
mente exigible porqué aumenta siem-
pre la seguridad con un impacto nulo o
muy bajo para el usuario
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Sub-heuristica Descripcién Grado
Si se utiliza tarjetas inteligentes, ;jlos | Para verificar que el propietario es SS
datos del propietario estan almacena- | quien dice ser, todo sus datos deben es-
das en ella? tar almacenados en la tarjeta. La tar-
jeta por si sola no puede ser la tnica
forma de identificar, hace falta un se-
gundo sistema de identificacién.
LEl sistema proporciona consejos u | El sistema debe orientar a los usua- SS
orientaciones de configuraciones de pri- | rios de las configuraciones de privaci-
vacidad cuando se usa por primera vez? | dad cuando el sistema se usa por pri-
mera vez (e.g. orientacién de las confi-
guraciones de privacidad cuando se crea
una cuenta). Si el sistema tiene buena
usabilidad esto ya no es necesario.
. La tarjeta inteligente o token del titu- | Técnicas criptograficas pueden ser apli- S
lar posee mecanismos de politica priva- | cadas a smart cards o tokens (e.g. la
cidad? seguridad de la informacién de la cre-
dencial es cifrada usando PKI).
LEl sistema posee politicas de priva- | Las politicas de seguridad pueden es- S
cidad para comercio o contenido del | tar enfocadas a comercio electréonico o
usuario? datos personales (en estos sitios es fun-
damental las politicas de privacidad).
LEl sistema soporta y hace uso por de- | Destinado a la transferencia segura de S
fecto del protocolo HTTPS? datos de hipertexto y utilizado princi-
palmente para e-banking, e-commerce
o cualquier tipo de servicio que requie-
ra seguridad.
LEl método de autenticacion posee in- | El método de autenticacién debe pro- SSS

teroperabilidad entre sistemas?

porcionar que dos o mas sistemas o
componentes puedan intercambiar in-
formacién de los usuarios (e.g. uso en
e-commerce).
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Sub-heuristica

Descripcién

Grado

JEl sistema permite usar passwords
graficos para usuarios con dificultades
de lectura?

Las iméagenes podrian ayudar a las per-
sonas a autenticarse cuando tienen pro-
blemas de lectura (e.g., dislexia).

En autenticacion por caracteristica, jel
sistema esta compuesto por dispositi-
vos estandard?

La inclusién de dispositivos estandard
facilita su configuracion y uso por parte
de los usuarios (e.g. Los lectores RFID
se utilizan para la autenticacion basada
en proximidad, la serie de estdndares
estrictamente relacionada con las RFID
y las frecuencias empleadas en dichos
sistemas es la serie ISO 18000).

SS

En autenticacion por posesion (token o
tarjeta), ;el sistema estd equipado con
software y hardware adecuado?

La instalacién de software adecuado en
hardware eficiente, facilita su uso por
parte de los usuarios en el proceso de
autenticacion.

SS

En un proceso de autenticacion, ;el sis-
tema evita esfuerzo adicional para per-
sonas con algun tipo de limitacion fisica
o cognitiva

El proceso de autenticacién deberia ser
intuitivo y sin esfuerzo (e.g. cognitivo o
fisico) extra.

SS

En un sistema por autenticacion por
biometria, jel sistema permite ser con-
figurado para personas con limitaciones
fisicas?

Para problemas psicomotrices que im-
plica una falta de organizacion del mo-
vimiento (e.g. dispraxia), el sistema de-
beria ser configurado facilmente para
estos casos.

JEl sistema provee a los usuarios otras
alternativas para autenticarse?

Esto podria mejorar la disponibilidad y
conveniencia del sistema.

SS

JEl método de autenticaciéon se adapta
a usuarios nuevos y experimentados?

El método de autenticacion deberia te-
ner opciones de configuracién para ser
usados por usuarios nuevos y expe-
rimentados, garantizando siempre que
tenga la opcidn para usuarios nuevos.

SS
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Sub-heuristica Descripcién Grado
.Se ha utilizado el color y algtin codi- | El tipo de color presentado puede indi- SS
go especifico para llamar su atencion e | car cambio del nivel de seguridad o ries-
indicar los cambios relacionados con la | go del sistema. Ante usuarios con pro-
seguridad? blemas de vision del color, la interfaz
de usuario anade algin tipo de codigo
(texto, icono, etc) que comuniquen de
forma redundante los cambios relacio-
nados con la seguridad.
En los campos donde se necesita infor- | Utilizar un tamano de fuente adecuado SS
macién para autenticarse, jel sistema | para asegurar la facilidad de lectura.
permite cambiar el tamano de la letra
para el usuario?
4.5.4. Operabilidad
Tabla 4.18: Sub-heuristicas de Operabilidad (después de la revisién).
Sub-heuristica Descripcién Grado
LEl sistema permite seleccionar algtin | El usuario tiene la posibilidad de esco- SSS
método de autenticacion en especial o | ger el sistema de autenticacion o com-
combinaciones de ellas? binaciones de ellas (e.g. autenticacién
multifactor) de acuerdo a sus necesida-
des.
LEI sistema permite personalizar la in- | A partir de las necesidades del usuario, SSS
terfaz en el proceso de autenticacion sin | el cambio de la interfaz no presentara
poner en riesgo la seguridad relaciona- | informacion sensitiva a terceros. En es-
da con informacién sensitiva? pecial, la posibilidad de visibilizar el va-
lor de la clave a voluntad del usuario.
Para operaciones de alto riesgo de ata- | El ataque informatico usando seguri- SS
que, jel sistema permite usar autenti- | dad biométrica, es mas dificil compara-
cacion biométrica? do con otros métodos de autenticacion.
Sin embargo, por costos en ocasiones no
se puede usar seguridad biometrica.
Si los usuarios olvidan el PIN, ;jel sis- | La interfaz del sistema donde el usua- SS

tema permite restablecerlo a través de
una interfaz?

rio tiene la cuenta, permite cambiar o
recordar el PIN en caso de olvido.
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Sub-heuristica Descripcién Grado
. El método de autenticacion empleado | Varios métodos de autenticacion usan | SSS
sigue normas conocidas (sean estanda- | procesos propios o patentados que pue-
res 0o no) donde su seguridad sea ade- | den ser o no estdndares a nivel interna-
cuada? cional.
Si el proceso de registro es requerido, | Es util mantener el proceso de registro S
ieste es corto, sencillo y solo exige in- | lo mas corto posible y en el caso de la
formacion esencial? informacion requerida, explicar breve-
mente por qué se requiere.
. El sistema informa al usuario que el | Crear un mecanismo de retroalimenta- SS
proceso de autenticacién ha sido satis- | ciéon para que el usuario sepa cuando el
factorio? proceso de autenticacién ha sido satis-
factoria.
En un proceso de autenticacion, jeste | Usar palabras o frases adecuadas que SSS
tiene palabras adecuadas para desarro- | describan la accién a realizar (e.g. usar
llar una accién en particular? ingresar (sing in) en lugar de cuenta
(account))
4.5.5. Fiabilidad
Tabla 4.19: Sub-heuristicas de Fiabilidad (después de la revisién).
Sub-heuristica Descripcién Grado
JEl proceso de autenticacion es simple | Para acceder a informacion privada, el S
y protege contra usuarios no autoriza- | método de autenticacién disponible de-
dos? be ser adecuado y seguro.
JEl sistema presenta certificados de | Asegura al usuario que pueden confiar S
confianza? en el sistema, respetando su privacidad
a partir de certificados estandar (e.g
TRUSTe).
En el caso en que el usuario deba pro- | El sistema proporciona tranquilidad al S
porcionar la informacién, ;el sistema | usuario a partir de criterios de seguri-
determina que medidas son utilizadas | dad para proteger la informacion sensi-
para proteger esta informacion? ble (e.g. informacién personal).
JEstd  claramente establecido el | El sistema informa al usuario sobre la S

proposito de utilizar la informacién
personal del usuario?

finalidad en el uso de su informacién
personal.

Continua en la proxima pdgina —
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Sub-heuristica

Descripcién

Grado

JEl sistema notifica al usuario si esta
interactuando con fuentes no confia-
bles?

Verificar las fuentes y datos de forma
segura, permite interactuar de forma
responsable y evita el riesgo de tomar
decisiones erradas.

LEl sistema emplea mecanismos para
ayudar en la presentacion de informes
de incidentes de seguridad si son nece-
sarios?

El sistema tiene procesos automatiza-
dos en la presentacion de informes de
seguridad si el usuario realmente lo re-
quiere. Sin embargo, este informe de-
be ser presentado en un lenguaje que el
usuario entienda.

SSS

LEl sistema provee integracion a multi-
ples bases de datos?

El contenido de la base de datos de con-
trol de acceso fisico y la base de da-
tos de control de acceso logico pueden
ser integradas por el sistema emplean-
do mecanismos de seguridad.

SSS

LEI sistema ofrece servicios de seguri-
dad personalizado que permite tener en
cuenta las necesidades y preferencias de
los usuarios?

El sistema deberia permitir algin tipo
de seguridad personalizado (e.g. crear
un autenticador de tokens de seguridad
personalizado e integrarlo con un admi-
nistrador de tokens de seguridad perso-
nalizado).

SSS

Si el proceso de inicio de sesién falla, jel
sistema evita indicarle al usuario qué
parte del proceso es incorrecto?

Desde el punto de vista del usuario, es-
pera que el sistema le de cuantas mas
indicaciones posibles. Sin embargo, la
realimentacion de informacion sensitiva
en un proceso de autenticacion, podria
llevar a ataques informaticos.

SS

LEl sistema evita la reutilizacién de
contrasenas?’

Organizaciones que son susceptibles a
ataques informdticos (e.g. e-banking),
solicitan al usuario cambiar las contra-
senas y evitan que sean las mismas

SS

Para autenticacién desafio-respuesta
(Challenge—response  authentication),
Jlas preguntas desafio son pertinentes
para los usuarios?

Las preguntas deben ser caracterizadas
para la mayor cantidad de los usuarios.

SS

Si el nimero de preguntas desafio que
contesta el usuario es n, jel sistema pre-
senta un numero de preguntas t > n
para ser contestadas?

Generalmente los usuarios contestan un
maximo tres preguntas desafio para au-
tenticarse, por lo tanto el sistema debe
proporcionar un numero de preguntas
mayor a tres como opcionales para ser
contestadas.

SSS
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4.5.6. Desempeno

Tabla 4.20: Sub-heuristicas de Desempeno (después de la revision).

135

Sub-heuristica

Descripcién

Grado

JEl proceso de computo en el método
de autenticacion es imperceptible por
el usuario?

Las instrucciones a realizar el método
de autenticacion empleado, debe reali-
zarlo en el menor tiempo posible.

En un sistema de autenticacion por
biométrica, ;los algoritmos usados pre-
sentan un buen desempeno en tiempo
de ejecucion?

Debido a la gran cantidad de datos
para autenticacion biométrica, los al-
goritmos usados deben presentar alto
desempeno.

Para reducir el tiempo de cifrado en
el proceso de autenticacion, ;el sistema
adopta una tarjeta inteligente de alto
rendimiento?

El microprocesador de la tarjeta esta
disenado para tareas especificas, esto
permite mejorar el rendimiento del pro-
ceso.

SS

JEl proceso de autenticacion biométri-
ca posee memoria extra para evitar re-
trasos de ejecucién de las instrucciones?

Como consecuencia de la cantidad de
datos en este tipo de proceso, es nece-
sario memoria extra.

SS

Para un mayor nivel de seguridad,
.el sistema emplea tecnologia multi-
ple (e.g. contacto o inaldbrico) junto a
métodos biométricos para aplicaciones
de acceso?

Se emplean tarjetas que incluyan chip
de contacto e identificacion por radio-
frecuencia (e.g. RFID) junto con méto-
dos biométricos. Sélo apto para siste-
mas muy complejos donde el nivel de
seguridad sea estricto.

SS

,Las politicas de contrasenas presentan
un nivel importante de cumplimiento y
son féciles de usar?

Las politicas para generar contrasenas
deben ser seguras y la carga de trabajo
cognitivo de los usuarios es minimo.

En un escenario de reautenticacién, jel
sistema integra las medidas de seguri-
dad pertinente segiin sea el caso?

En los cierres de sesién automaticos,
el sistema informa que la sesién se ha
cerrado y es necesario autenticarse de
nuevo para acceder al sistema. Para
el cumplimiento de este requerimiento
sera importante tener en cuenta la apli-
cacion, el usuario y el contexto de uso.

Continua en la proxima pdgina —
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Sub-heuristica Descripcién Grado
;La informacion sensitiva asociada a | Basicamente, la identificacion del usua- SS
la identificacion del usuario es minima | rio puede ser realizado a partir de un
segun sea el caso? nombre de usuario apropiado (e.g nom-
bre de usuario) o un correo electrénico
(e-mail). Para el cumplimiento de es-
te requerimiento sera importante tener
en cuenta la aplicacion, el usuario y el
contexto de uso.
LEIl sistema evita el uso de “cookie in- | Almacenar credenciales del usuario SS
formatico” para métodos de autentica- | puede afectar la seguridad para quien
cién? accede al sistema.
LEl sistema proporciona etiquetas de | Junto al campo de contrasena, aparece S

texto que proporcionan consejos para
generar contrasenas?

un recordatorio en forma de enlace (e.g.
/Qué es una contrasena valida?), sobre
politicas de contrasena.




Capitulo 5

Aplicacion con Expertos y Usuarios

5.1. Introducciéon

En este capitulo se analizard las evaluaciones realizadas por expertos y usuarios para
aplicaciones reales. Para el caso de evaluacion con expertos, son tomadas en cuenta los
principios USec obtenidos del Capitulo 4 con el fin de realizar una evaluacién heuristi-
ca. Para el caso de usuarios, se definen una serie de tareas relacionadas con aspectos de
seguridad para ciertas aplicaciones. En la Figura 5.1 se presenta el esquema general del
contenido que se presentara en este capitulo.

| Aplicacion con Expertos y Usuarios |

Yy

Desarrollo -

Matematico Evalugcjén Evaluacion
[Gra 30 de severida d] [ Heuristica ] [ con usuarios ]

Planeacion Planeacion

| Grado de impacto | —>»>

S— [ Ejecucion | [ Ejecucion |
[ Indice USec ]
[ Analisis de riesgo ] \[ Analisis ]) \[ Analisis ])
.

J/

Figura 5.1: Estructura del Capitulo 5 (creacién propia).

5.2. Formulacién Cuantitativa de Evaluacion para Se-
guridad Usable

Una vez establecido el nivel de importancia para cada sub-heuristica (ver Seccién 4.1),
se propone en esta secciéon una métrica de evaluacion para seguridad usable. Para ello
se determina un nivel de severidad de acuerdo al grado de cumplimiento del principio,

137



138 CAPITULO 5. APLICACION CON EXPERTOS Y USUARIOS

para obtener con esto, una métrica de evaluacion para USec. Adicional a esto, se propone
obtener una matriz de riesgo a partir del nivel de USec y el impacto que pueda tener si
los principios no se cumplen satisfactoriamente.

5.2.1. Justificacion de la necesidad de una métrica cuantitativa

Muchos trabajos de investigacion que se encuentran en la literatura presentan métodos,
herramientas y andlisis relativos a la evaluacion en seguridad usable [115][20][4]. Sin em-
bargo, muchos de estos métodos no han ayudado a los desarrolladores a tener un modelo
claro y adecuado para lograr una maxima seguridad usable en sus aplicaciones a partir de
una medida cuantificable. Cada investigador o desarrollador en este campo, implementa
de acuerdo a su experiencia, sus propios mecanismos de evaluacién, por lo que se pueden
encontrar métodos muy diversos y que pueden ser diferentes en parte o en todo su aspecto.
Por lo tanto, no existe desde nuestro conocimiento, una forma de evaluacién cuantitativa
que sea aplicada en el campo de la seguridad usable y que ayude a obtener mejores resul-
tados de diseno en USec.

Segtn lo anterior y teniendo en cuenta la importancia de la usabilidad y seguridad actual-
mente, se trata de proponer un método de evaluacion cuantitativa en seguridad usable y
autenticacion que facilite a los desarrolladores, una métrica del nivel de USec para una
aplicacion dada, y con base en el resultado, puedan realizar las respectivas acciones orien-
tadas a mejorar la aplicacion y disminuir el riesgo a ataques de ingenieria social.

Ahora bien, la evaluacién del riesgo forma parte de la gestién de seguridad porque cuando
existe un riesgo en el sistema, algunas acciones de seguridad deben ser implementadas. Es
sorprendente que estandares importantes de calidad como el ISO/IEC 27001:2013 [137]
— para sistemas de gestion de sequridad de la informacion y el NIST 800-30 [142] — para
gestion de riesgos de la sequridad de la informacion, no se mencione las consecuencias de
la mala usabilidad de las caracteristicas de seguridad en el sistema. Una aproximacion
del nivel de riesgo en seguridad usable lo aporta Jgsang et al. [5], sin embargo su andlisis
abarca pocos principios y no da una visién cuantificable y méas completa del sistema.

Por lo tanto, existe la necesidad de proporcionar una forma de analisis de riesgo aproximado
para seguridad usable a partir de principios y su factor de impacto a partir de expresiones
matematicas.

5.2.2. Grado de Severidad e Impacto

Nielsen [58] otorgd sus propias calificaciones de severidad para su conjunto heuristico de
usabilidad. Nielsen utilizé una escala de clasificacion de cuatro niveles para medir la gra-
vedad de los problemas de usabilidad. Los expertos evaluaran la interfaz y si encuentran
una infraccién de usabilidad, la valoraran con un valor de 0 a 4 para medir su exten-
sion. A pesar de que este método ha sido ampliamente adoptado, hay casos en los que
son insuficientes para medir el grado de violaciéon de la usabilidad de las caracteristicas
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de seguridad. El mismo razonamiento existe en este estudio con respecto a clasificaciones
de severidad para USec, ya que es necesario obtener niveles de severidad adecuadas que
pudieran ser efectivas con el fin de medir cuantitativamente el alcance de las violaciones.

Teniendo en cuenta algunos niveles de severidad propuestos por importantes investigado-
res en el campo de la seguridad usable [96][122][78][134], se analizaron y modificaron con
el fin de ser adaptados al campo de la USec y que presente casi el mismo aspecto que el
propuesto por Nielsen [58] (escala y descripcién) por su facilidad de comprensién. El nivel
de severidad en esta propuesta indica el grado de cumplimiento de la sub-heuristica. El
experto es el responsable de asignar un valor de la sub-heuristica en evaluacion.

Un aspecto muy importante de la propuesta para el nivel de severidad en USec, es la defi-
niciéon de una opciéon donde el evaluador no tiene el conocimiento adecuado para realizar
la evaluacién o la sub-heuristica no es aplicable. Este aspecto se basa en la sugerencia
proporcionado por Bonastre [128] y necesaria en aquellos casos en los que el evaluador,
independientemente del motivo, no pueda evaluar la sub-heuristica en cuestion. Lo ante-
rior, también permite no tener en cuenta aquellas preguntas donde el evaluador considere
irrelevantes. En la Tabla 5.1 es presentado la propuesta para el nivel de severidad.

Por tltimo, Nielsen [60][61] demuestra que en evaluaciones heuristicas conducidas por
profesionales relacionados con las ciencias de la computacién, como programadores y es-
tudiantes en informatica, los evaluadores no tienen que ser expertos en usabilidad. Sin
embargo, y debido a que en el campo de la seguridad usable intervienen aspectos de usa-
bilidad y seguridad, es aconsejable que los evaluadores tengan conocimiento de estos dos
aspectos con el fin de que la evaluacién sea lo menos subjetiva posible.

Tabla 5.1: Nivel de Severidad para USec.

’ Nivel \ Descripcién
1 La aplicacion diverge por completo del principio.
9 La aplicacion presta cierta atencion al principio pero todavia tiene
grandes problemas.
3 La aplicacion presta cierta atencion al principio pero todavia tiene
problemas menores.
4 La aplicacion sigue el principio en algunas secciones.
5 La aplicacion sigue el principio por completo.
Sin \ia%or No sé/no tengo opinién, o no es aplicable.
numérico

La OWASP! (por sus siglas en inglés Open Web Application Security Project) define el
impacto como “las consecuencias cuando existe un ataque exitoso”. Segun el NIST 800-
30 [142], el impacto son “las consecuencias que resultan de la divulgacién, modificacion,

!Disponible en: https://www.owasp.org
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destruccion no autorizada de la informacion o la pérdida de informacion”. Investigar el
impacto potencial por una violacién de severidad, proporciona un elemento trascendental
para organizaciones e individuos cuando el sistema presenta vulnerabilidades.

Teniendo en cuenta algunos niveles de impacto propuestos por importantes investigadores
en el campo de la seguridad usable [111][78], reconocidas empresas a nivel mundial tales
como Microsoft? y Google?, e intitutos de estandarizacion como NIST [142], se analiza-
ron y modificaron con el fin de ser adaptados al campo de la USec y a una formulacién
cuantitativa de evaluacion. El experto o evaluador es el responsable de asignar el valor
de impacto para la sub-heuristica en evaluacion. Para este caso también existe la opcién
“sin valor numérico”, cuando la sub-heuristica no se pueda evaluar o no es aplicable. En
la Tabla 5.2 es presentado la propuesta para el nivel de impacto, con su nivel cuantitativo,
nombre y descripcion.

Tabla 5.2: Nivel de Impacto para USec.

Nivel \ Nombre \ Descripcién

En esta categoria la vulnerabilidad requiere de circunstancias
improbables para ser llevadas a cabo, y si estas son ejecutadas
con éxito, sus consecuencias son insignificantes o es ampliamente
mitigado por las caracteristicas del componente afectado.

1 Bajo

Esta categoria puede comprometer la confidencialidad, integridad
2 Medio | y disponibilidad de datos o recursos (fisico o humano) pero poco
probables para ser efectuado.

Esta categoria pone en peligro la confidencialidad, integridad y
3 Alto disponibilidad de los datos o recursos con una alta probabilidad
para ser efectuado.

El sistema es facilmente vulnerado y compromete gravemente

4 Critico . ., .
los datos o recursos sin interaccion del usuario.
Sin valor Ni o Para los casos donde el principio no se pueda evaluar o no es
s ingun .
numérico & aplicable.

5.2.3. Formulacion Matematica para la Evaluacién

A partir de la justificacién presentada anteriormente, se hace necesario obtener una métri-
ca cuantitativa que refleje el nivel de seguridad usable a partir de la evaluacién heuristica
realizada por expertos para una aplicacion en particular. Para ello se propone un modelo
matematico que tenga en cuenta las variables (severidad e impacto) para la evaluacion.

2Disponible en: https://technet.microsoft.com/en-us/security/gg309177.aspx. Consultado en
Junio de 2016

3Disponible en: https://www.chromium.org/developers/severity-guidelines. Consultado en Ju-
nio de 2016
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Esta propuesta se basa en el modelo propuesto por Sudrez [141] donde es estrictamente
usada para obtener una métrica cuantitativa de usabilidad.

El modelo matematico propuesto para evaluar el nivel cuantitativo de seguridad usable
depende de dos variables: El nivel de importancia de la sub-heuristica 5; y el nivel de
severidad de la sub-heuristica H;. Es importante recordar que el nivel de importancia re-
presenta a (S), (SS) y (SSS) presentadas en la Seccion 4.1 y que han sido asignadas a cada
sub-heuristica a partir de revisiones con expertos.

Peso Sub-heuristico W;: Representa el valor de ajuste que se le hace a cada sub-heuristi-
ca dependiendo del nivel de importancia y al nimero de sub-heuristicas que han sido
tenidas en cuenta. Este peso W; es representado como:

Si

Zz’:l Si 51)

donde n es el nimero de sub-heuristicas, cumpliéndose que

>owi-
i=1

Con esto garantizamos que nuestro modelo se encuentre normalizado.

Nivel de seguridad usable USec: A partir del peso sub-heuristico anteriormente for-
mulado, se obtiene el nivel de seguridad usable dependiendo de la severidad de las sub-
heuristica tenidas en cuenta para la aplicacion en evaluacion. Las sub-heuristicas que no
son aplicables no se tienen en cuenta en la evaluacion. El valor resultante al obtener este ni-
vel siempre se encuentra entre 0 y 1, el cual se podria llevar a un porcentaje multiplicando
el resultado anterior por 100. Este nivel de seguridad usable es representado como:

USec = Zl:l(Wz *kHZ) —k
j—

donde j es el niimero maximo del nivel de severidad de la escala y k es el niimero minimo
del nivel de severidad de la escala el cual es presentado en la Tabla 5.1.

(5.2)

Para verificar que la Ecuacién 5.2 estuviese bien formulada, se realizaron varias verifica-
ciones con ejemplos ficticios con el fin de que:

1. Los resultados de evaluacion estuviesen dentro del rango de medicién previamente
establecido [0, 1].

2. Al incrementar el nivel de severidad de una sub-heuristica, se obtuviese un incre-
mento en el nivel de seguridad usable.

3. Debido a que la Ecuacién 5.2 tiene operaciones de resta, evitar que el resultado final
sea un valor negativo.
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4. Sin importar los valores de j y k, sean estos positivos o negativos, el resultado de la
evaluacién siempre estuviese en el intervalo [0, 1].

Una mejora importante que debemos tener en cuenta en comparacion con el modelo pre-
sentado por Sudrez [141] es que en nuestra propuesta, los valores de la escala del nivel
de severidad es independiente de su magnitud y signo. Es decir, la escala de severidad y
su signo puede ser seleccionada a criterio del evaluador sin alterar el resultado final y el
intervalo seleccionado. Ademas, presenta menor complejidad matemaética ya que presenta
menos operaciones aritméticas. Para la presente propuesta la escala de severidad es k = 1,
Jj =5y ambos con signo positivo.

Aunque esta métrica obtenida para la USec es muy 1til con el fin de realizar comparacio-
nes (e.g. USec = 0.75), a veces este valor puede dificultar la comparacién cuando se quiere
complementarlo con una explicacion mas adecuada. Para abordar esta necesidad, se inicio
una encuesta a expertos en seguridad y usabilidad para determinar una calificacion adje-
tiva (excelente, bueno moderado, pobre y muy pobre) a cada intervalo que podria estar
asociado a un valor numérico de USec, esto con el fin de dar una calificacion absoluta a
los valores obtenidos del indice de Usec.

En el Anexo E se presenta la encuesta de calificacion adjetiva para USec. Esta encuesta
fue realizada en Google Drive! y enviada a los expertos que aceptaron la invitacién para
diligenciar el formulario. Hasta la fecha, 10 contestaron las preguntas, de los cuales 2 la
completaron de forma errénea. Por lo tanto solo consideramos 8 expertos que desarrolla-
ron la encuesta de forma exitosa. En la Tabla 5.3 es presentado el perfil de los encuestados.

Tabla 5.3: Perfil de los encuestados.

Profesor: 80 %
Estudiante: 10 %

Profesion Desarrollador: 0%
Otro: 10 %
PhD: 90 %
Estudios Maestria: 0%

Universitario: 10 %
Usabilidad: 30 %

Seguridad: 10 %

Seguridad y usabilidad: 40 %
Otro: 20%

Area de interés

A partir de un analisis y tomando en cuenta los promedios de todas las respuestas para
cada cada calificacién adjetiva, en la Tabla 5.4 se presenta el resultado del intervalo y su
respectiva calificacién para el nivel de USec teniendo en cuenta la Ecuacién 5.2. Como

“Disponible en: https://drive.google.com. Realizada en Septiembre de 2016
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se observa en los resultados del nivel de USec, es importante tener presente los intervalos
cerrados y abiertos, esto con el fin de que el resultado se encuentre en un valor como el
presentado en la Tabla 5.4 (e.g. USec = 0.9).

Tabla 5.4: Clasificacién adjetiva para el nivel de USec.

Nivel Clasificacion
USec Adjetiva

(0.9, 1) Excelente

(0.7, 0.9] Bueno
(0.4, 0.7] Moderado
(0.2, 0.4] Pobre

—~

0, 0.2] Muy pobre

Ahora con base en el impacto que puede tener la severidad de la sub-heuristica, se propone
otra expresiéon matematica para evaluar cuantitativamente el nivel de impacto, con el fin
de obtener el grado de riesgo de la aplicacion que se vera en la préxima seccion. Este nivel
de impacto depende de dos variables: El nivel de importancia de la sub-heuristica .S; y el
nivel de impacto de la sub-heuristica I;.

Nivel de impacto [;: A partir del peso anteriormente formulado (ver Ecuacién 5.1), se
obtiene el nivel de impacto dependiendo del impacto de cada sub-heuristicas tenida en
cuenta para la aplicacién en evaluacién. Las sub-heuristicas que no son aplicables o que
el evaluador no tenga conocimiento alguno, no se tendran en cuenta en la evaluacion. El
valor resultante al obtener este nivel general de impacto siempre se encuentra entre 0 y 1,
el cual se podria llevar a un porcentaje multiplicindolo por 100. Este nivel de impacto es
representado como:

i (Wix ;) — k
Jj—k
donde j es el nimero maximo del nivel de impacto de la escala y k£ es el nimero minimo

del nivel de impacto de la escala el cual es presentado en la Tabla 5.2.

I =

(5.3)

Para verificar que la Ecuacién 5.3 estuviera bien planteada, se realizaron varias verifica-
ciones con ejemplos ficticios con el fin de que:

1. Los resultados del impacto estuviesen dentro del rango de medicion previamente
establecido [0, 1].

2. Al incrementar el nivel de impacto de una sub-heuristica, se obtuviese un incremento
en el nivel impacto general.

3. Debido a que la Ecuacién 5.3 tiene operaciones de resta, evitar que el resultado final
sea un valor negativo.
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4. Sin importar los valores de j y k, ya sean positivos o negativos, el resultado del
impacto siempre estuviese en el intervalo [0, 1].

Al igual que en el nivel de USec, donde se determina una calificacién adjetiva, para el
impacto también se obtiene este tipo de calificacion con base en la encuesta presentada en
el Anexo E y teniendo en cuenta los mismos expertos presentados en la Tabla 5.3. En la
Tabla 5.5 se presenta el resultado del intervalo y su respectiva calificacién para el nivel de
impacto teniendo en cuenta la Ecuacion 5.3.

Tabla 5.5: Clasificacién adjetiva para el nivel de impacto.

Nivel Clasificacién
impacto Adjetiva
(0.7, 1) Critico
(0.5, 0.7] Alto
(0.2, 0.5] Medio

(0, 0.2] Bajo

5.2.4. Analisis de Riesgo

Si se pueden descubrir vulnerabilidades y sus amenazas junto con el impacto que pueda
tener una aplicacién en particular, el desarrollador de software (con conocimientos en se-
guridad) podria obtener un nivel de riesgo a posibles ataques informaticos. Lo ideal seria
tener un calculo del nivel de riesgo para cualquier sistema, pero las vulnerabilidades de
un sistema son o pueden ser muy diferentes a otro sistema. A partir de recomendaciones
sugeridas por expertos que revisaron los principios presentados en la Seccién 4.2.3.3, aqui
se presenta una propuesta de andlisis de riesgos teniendo en cuenta la severidad y el im-
pacto para aplicaciones donde la seguridad usable sea requisito indispensable.

Como se menciond en la Seccién 2.5.3, la propuesta de andlisis de riesgos va a tener en
cuenta la vulnerabilidad y el impacto de una aplicacién, aunque lo correcto seria tener
presente la amenaza, sin embargo, con los resultados obtenidos con esta propuesta podria
dar una “luz” a los desarrolladores sobre posibles ataques.

Josang et al. [5] afirma que si un sistema presenta pobre seguridad usable entonces esto
representa en realidad una grave vulnerabilidad para el sistema en cuestion. Lo anterior
significa que si el nivel de seguridad usable presentada en la Ecuacién 5.2 es baja, es muy
probable que sea vulnerable a ataques. Con base en lo expuesto anteriormente, podemos
asociar el concepto de vulnerabilidad al nivel de seguridad usable propuesto en este tra-
bajo y que junto con el impacto se podria tener una aproximacion del nivel de riesgo.

Para obtener este nivel riesgo y con base en la Ecuacion 2.2, la expresion matematica para
la obtencion de este riesgo es presentada en la Ecuacién 5.4.
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Riesgo = USec* I (5.4)

Teniendo el valor de USec, del impacto I y multiplicando estos dos valores, es posible
obtener el nivel de riesgo del sistema en evaluacién. Con base en la encuesta presentada
en el Anexo E y realizada por expertos en usabilidad y seguridad y USec, en la Tabla 5.6
se presenta los resultados de la encuesta para la clasificacién adjetiva para la el nivel de
vulnerabilidad.

Tabla 5.6: Clasificacién adjetiva para vulnerabilidad.

Vulnerabilidad 0123?;?3;011
(0.8, 1) Altamente improbable
(0.7, 0.8] Improbable
(0.4, 0.7] Algo probable
(0.2, 0.4] Muy probable
(0, 0.2] Casi seguro

Ahora bien, usando la Ecuacion 5.4, con base en la clasificacion adjetiva del impacto y la
vulnerabilidad, podemos encontrar el nivel de riesgo para la aplicacion que es objeto de
evaluacion. El nivel de riesgo es dado por la celda correspondiente a la vulnerabilidad y el
impacto como se presenta en la Figura 5.2. Es importante aclarar que los colores (verde,
amarillo, rojo y naranja) asociados en la Figura 5.2 estan basados en OWASP [77].

. Impacto
Vulnerabilidad Bajo Medio Alto Critico
Altamente improbable Bajo Bajo Bajo Medio
Improbable Bajo Bajo Medio Medio
Algo probable Bajo Medio Medio
Muy probable Medio Medio
Casi seguro Madio

Figura 5.2: Matriz de riesgo para USec (Basado en [77]).

5.3. Objeto de estudio: Red social Facebook

5.3.1. Justificacion en la seleccién del sitio web

Con el fin de determinar la opciéon més favorable para la seleccion del sitio web, se consi-
deran algunos criterios tenidos en cuenta [51][109].
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1. Informacién sensible: Debido a la fuerte proliferacion de la informacién por la red
Internet, hay una gran cantidad de datos sensible. Para proteger estos datos, algunos
controles de seguridad y privacidad deben ser configurados correctamente.

2. Disponibilidad: el sistema interactivo debe estar disponible de forma gratuita. De
igual forma, el sistema debe ser de facil acceso.

3. Tareas representativas: el sistema debe contar con una cantidad apropiada de
funcionalidades (caracteristicas de seguridad y privacidad) y un buen nivel de nave-
gabilidad, con lo cual serd posible realizar tareas representativas.

Con base en lo anterior, se seleccioné la aplicacién de Facebook® porque es de acceso
gratuito, tiene caracteristicas de seguridad y privacidad y debido a su popularidad ente
las redes sociales actuales, las caracteristicas de seguridad y privacidad de esta aplicacién
se vuelve cada vez més compleja y dificil de usar para los usuarios. La evaluacion heuristica
propuesta en esta seccién y debido a la importancia de la seguridad usable actualmente,
los resultados de esta evaluacién pueden contribuir a mejorar interfaces de usuario con el
fin de evitar manipulacion o divulgacién no autorizada de la informacion.

5.3.2. La red social Facebook

Facebook es la red social méas grande del mundo, que contiene mas de 1508 millones de
usuarios activos segin la fuente Alexa.com®. Los usuarios de Facebook pueden crear nuevas
redes dentro de Facebook y agregar nuevos amigos a través de una previa invitacion. Los
usuarios de Facebook también pueden enviar mensajes privados a cualquier otro miembro
de Facebook, y pueden escribir mensajes publicos de sus amigos. Cualquier usuario de
Facebook también puede actualizar su perfil personal para notificar a sus amigos acerca
de él o ella [143].

Facebook proporciona una interfaz que permite a los usuarios configurar quién puede
acceder a la informacion de los usuarios. La configuracién de seguridad y privacidad pre-
determinada de Facebook, expone por completo la mayoria de la informacién sensible del
perfil de usuario [143]. Hasta ahora, esta configuracién predeterminada se ha mantenido
generando con esto, mayor abuso por parte de terceros en manipular o divulgacion de la
informacion.

Lo anterior permiten a cualquier usuario de Facebook e incluso a cualquier persona que
use Internet, independientemente de si son usuarios registrados o no, en obtener infor-
macién sobre algin usuario, intereses, fotos o cualquier informacion disponible. Esto esta
intimamente relacionado con los requisitos de seguridad y privacidad necesarios debido al
caracter personal de los datos compartidos. Con el fin de evitar el abuso de informacién
personal, los usuarios del servicio estan obligados a cambiar la configuracion de seguridad

5Disponible en: www.facebook.com. Consultado en Septiembre de 2016.
SDisponible en: http://www.alexa.com/siteinfo/facebook.com. Consultado en Septiembre de 2016.
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y privacidad por su cuenta.

Investigaciones [144][145][146] han demostrado que los usuarios promedio los cuales usan
esta aplicacién, no cambian sus configuraciones de seguridad y privacidad. La razén prin-
cipal de este hecho, es la baja usabilidad de la interfaz de configuracién de seguridad y
privacidad. Por lo tanto, consideramos importante realizar una evaluaciéon heuristica con
el fin de determinar el grado de seguridad usable para esta aplicacion.

5.4. Evaluacién con Expertos: Caso Facebook

En esta seccion se presenta la aplicabilidad de la propuesta teniendo en cuenta los prin-
cipios obtenidos en el Capitulo 4 y la formulacion cuantitativa de evaluacion, ver Seccién
5.2, a través de una evaluacién heuristica desarrollada por expertos.

Se presenta a continuacién, la informacion relacionada con el desarrollo de las diferentes
actividades que forman parte de las etapas de planeacién, ejecucion y andlisis de resulta-
dos a través de una evaluacion heuristica par la aplicacién de Facebook. La informacién
relacionada con respecto a las actividades desarrolladas ha sido tomado de Solano [51].

5.4.1. Participantes de la evaluacion

Los participantes del proceso de evaluacion son los siguientes:

Representante de la organizacion: para esta evaluacién César A. Collazos de la Universidad
del Cauca (Colombia), asume el rol de representante a causa de que establecer contacto
con los expertos para la realizacién de la evaluacion.

Coordinador: Paulo César Realpe de la Universidad del Cauca (Colombia), quien tiene la
responsabilidad de coordinar las etapas de la evaluacion.

5.4.2. Etapa de Planeacion

A continuacién son presentadas las actividades que hacen parte de la etapa de planeacién.

5.4.2.1. Actividad 1: Definir la aplicacién sobre el cual se desea obtener in-
formacion.

Entregable: Aplicacién sobre el cual se desea obtener informacion.

En este caso la aplicacién bajo estudio es la red social Facebook (versién web) el cual es
una red social que agrupa el mayor nimero de personas en el mundo con més de 1508
millones de usuarios activos segun la fuente Alexa.com.
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5.4.2.2. Actividad 2: Identificar los posibles expertos a participar en la eva-
luacion.

Entregable: Lista de posibles evaluadores a participar en la evaluacion de usabilidad.

El evaluador supervisor identificé y contacté un conjunto de posibles evaluadores para
que participen en la evaluacion heuristica. Luego de establecer contacto con ellos median-
te correo electrénico, fueron considerados aquellos expertos que tuvieran disponibilidad,
experiencia en realizar evaluaciones heuristicas y tuvieran conocimiento en usabilidad,
seguridad o ambas.

5.4.2.3. Actividad 3: Seleccionar los expertos que van a participar en la eva-
luacion.

Entregable: Lista de evaluadores a participar en la evaluacién heuristica.

La informacién relacionada a los expertos que van a participar en la evaluacién heuristica
es presentada en la Tabla 5.7. La evaluacién heuristica fue realizada por expertos con el
siguiente perfil: experiencia en evaluacién heuristica, nivel de estudios e investigadores de
distintos temas relacionados con usabilidad y seguridad. Por razones de confidencialidad,
la identificacién de los evaluadores no es revelada.

Tabla 5.7: Expertos participantes de la evaluacion heuristica.

Experto | Experiencia | Estudios | . Are.a def ,
Investigacion
Experto 1 15 anos PhD HCI
Experto 2 2 anos Magister Seguridad
Experto 3 20 anos PhD HCI
Experto 4 8 anos Magister HCI

5.4.2.4. Actividad 4: Identificar el conjunto de sub-heuristicas a utilizar.

Entregable: Lista de sub-heuristicas a utilizar en la evaluacién.

Las sub-heuristicas a utilizar es el conjunto propuesto final presentado en la Seccion 4.5.
El documento guia de la evaluacién contiene las sub-heuristicas a considerar durante la
evaluacion, dicho documento es presentado en la actividad 5.

5.4.2.5. Actividad 5: Elaborar el documento guia para la evaluacién.
Entregable: Documento guia para la evaluacién, el cual serd entregado a los expertos.

El evaluador supervisor elaboré el documento guia que tendran en cuenta los evaluado-
res durante la evaluacion heuristica. Dicho documento incluye informacion sobre el sitio
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web a evaluar, procedimiento de evaluacién y las sub-heuristicas a evaluar. Debido a la
cantidad de sub-heuristicas, la evaluacion se realizé en dos fases. La primera fase abarca
las sub-heristicas de grado S y en una segunda fase las sub-heristicas de grado SS y SSS
respectivamente. Por lo anterior, se realizaron dos documentos guias. En los Anexos F y
G, son presentados los documentos guia. Por extension en el documento, no se presenta
las sub-heuristicas en la guia.

5.4.2.6. Actividad 6: Proveer a los expertos la herramienta y el documento
guia de la evaluacién.

Entregable: Esta actividad no tiene un entregable asociado.

En esta actividad, el coordinador proporcioné a los evaluadores expertos la presentacién
de la aplicacién a evaluar, un archivo en MS Excel donde se encuentra las sub-heuristicas
a evaluar y el documento guia de la evaluacion por medio de correo electronico.

5.4.2.7. Actividad 7: Solucionar preguntas de los expertos.

Entregable: Esta actividad no tiene un entregable asociado.

En esta actividad el coordinador solucioné preguntas de los evaluadores expertos relacio-
nadas a la informacién proporcionada en la actividad 6. Durante la realizacion de esta
actividad fue utilizado el correo electrénico para el intercambio de mensajes.

5.4.3. Etapa de Ejecucion

A continuacién es presentado las actividades que conforman la etapa de ejecucién.

5.4.3.1. Actividad 8: Evaluacién individual de la aplicacion.

Entregable: Archivo MS Excel diligenciado por cada experto.

En esta actividad cada experto realiza la inspecciéon de la aplicacién de Facebook. Es
importante tener en cuenta que para desarrollar esta actividad, los expertos deben tener
una cuenta personal en Facebook. Los resultados de la inspeccién, deben ser llenados de
acuerdo al un archivo en MS Excel realizado previamente por el coordinador. En la Figura
5.3 es presentado un ejemplo de la planilla en MS Excel para la evaluaciéon con grado de
importancia S.

5.4.3.2. Actividad 9: Calificacién individual de las sub-heuristicas

Entregable: Calificacién individual de las sub-heuristicas.

En esta actividad cada evaluador asigné calificaciones de severidad e impacto a cada sub-
heuristica y llenadas en el archivo MS Excel. Ademds, un espacio para comentarios es
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USABILIDAD

1
2
3 1. VISIBILIAD DEL ESTADO DEL SISTEMA
4
5

No. Sub-heuristica Descripciéon Importancia| Severidad | Impacto C ios
(Es posible saber si el sistema es scguro? Se debe tener herramientas que permita identificar si una
1 ¢ - : . S
6 aplicacién posee seguridad o que el sistema determine su
¢El usuario pucde identificar el nivel de El nivel de seguridad del sistema puede ser identificado a
2 seguridad del sistema y tomar las acciones partir de indicadores visuales (e.g. mediante colores). S
7 pertinentes, si es necesario?
Si hay retrasos observables en el tiempo de Usualmente. un indicador de progreso podria visualizar cl
3 respuesta del sistema a una accion relacionada |estado del sistema. El indicador debe proporcionar feedback s
con la seguridad, ;esta el usuario i do de |que ique de forma inmediata, clara y univoca el
8 los avances del sistema? estado del sistema.
(Hay alguna forma de realimentacién para cada |Diferentes sistemas y niveles de seguridad deben ser
4 accion relacionada con la seguridad, cuando sea |visualizado de acuerdo al riesgo. Es decir, en caso en que el s
necesario? sistema alcance un estado de no scguridad, debe avisar de
9 forma inmediata al usuario.
observar el estado de seguridad del sistema, ir del nivel de seguridad del sistema, el usuario debe
Al ob: 1 estado de seguridad del sistc A partir del 1 de seguridad del sistt 1 deb
5 (el usuario puede decidir las al ivas para |conocer al i ias con el fin de no poner en s
las acciones relacionadas con la seguridad, si es [riesgo las acciones que se estan llevando a cabo.
10 necesario?

Figura 5.3: Planilla de las sub-heuristicas USec para evaluar.

disponible para que los expertos presenten sus puntos de vista de acuerdo con la inspec-
cion. En la tultima hoja de la planilla, un cuadro en blanco esta disponible para realizar
comentarios generales.

5.4.4. Etapa de Analisis de Resultados.

A continuacién es presentado cada una de las actividades que conforman la etapa de
analisis de resultados.

5.4.4.1. Actividad 10: Ana&lisis cuantitativo.

Entregable: Promedios de las calificaciones asignadas por los evaluadores expertos.

El coordinador usé las Ecuaciones 5.2 y 5.3 para calcular el indice de seguridad usable y
su impacto para la aplicacion de Facebook teniendo en cuenta los datos de los expertos.
Adicionalmente, fue calculada la desviacion estandar de los resultados correspondientes a
las calificaciones de los evaluadores.

La Tabla 5.8 presenta el nivel USec y el impacto obtenido por cada evaluador, el promedio
total y la desviacién estandar para el nivel USec y el impacto.

Luego de obtener los valores numéricos para el nivel de USec y el impacto realizado por
los expertos, se hace la respectiva comparacion con la calificacion adjetiva para cada uno
de los datos anteriormente encontrados. Con base en las Tablas 5.4 para el nivel USec y
5.4 para el nivel de impacto, en la Tabla 5.9 es presentado la calificacion adjetiva para
cada experto y el promedio total.

En la Figura 5.4 es presentado los resultados del indice de USec y el impacto. Podemos
ver que el error estandar no es muy alto, lo que nos indica que la precision de los datos es
bueno y el resultado final podria ajustarse a la realidad. Sin embargo, es necesario tener
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Tabla 5.8: Resultados para el indice USec y el impacto.

’ Experto \ USec \ Impacto ‘

Experto 1 | 0.85 0.27
Experto 2 | 0.38 0.60
Experto 3 | 0.66 0.69
Experto 4 | 0.60 0.57
Promedio | 0.62 0.53
Desviacion | 0.19 0.18

Tabla 5.9: Clasificacién adjetiva para el indice USec y el impacto.

\ Experto \ USec \ Impacto \
Experto 1 Bueno Medio
Experto 2 Pobre Alto
Experto 3 | Moderado Alto
Experto 4 | Moderado Alto
Promedio | Moderado Alto

una mayor muestra (10 o mas expertos) para confirmar este resultado debido a la cantidad
de muestras presentes en en esta evaluaciéon (n = 4), con el fin de evitar sesgos estadisticos.
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Figura 5.4: Promedios para USec y el impacto.

Una vez obtenido los resultados cuantitativo del indice USec y el impacto, podemos en-
contrar el riesgo de la aplicacién con base en estos dos parametros. Teniendo en cuenta el
nivel USec y con base en las Tablas 5.5 y 5.6, en la Tabla 5.10 se presenta la calificacién
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adjetiva para la vulnerabilidad, el impacto y el resultado final para la evaluacion cuanti-
tativa y adjetiva de Facebook.

Tabla 5.10: Clasificacion adjetiva para la vulnerabilidad y el impacto.

\ Experto \ Vulnerabilidad \ Impacto \
Experto 1 | Altamente improbable | Medio
Experto 2 Muy probable Alto
Experto 3 Algo probable Alto
Experto 4 Algo probable Alto
Promedio Algo probable Alto

Debido a que la vulnerabilidad que presenta la aplicacién y segtn los resultados de los ex-
pertos es “Algo probable”, podemos usar este parametro junto con la calificacion adjetiva
del impacto para encontrar el riesgo que puede tener la aplicacién de Facebook tomando
como base la Figura 5.2. En la Figura 5.5 es presentado el resultado del riesgo para esta
aplicacion. Segun los datos obtenidos, el nivel de riesgo es “Medio”.

. Impacto
Vulnerabilidad Bajo Medio Alto Critico
Altamente improbable Bajo Bajo Bajo Medio
Improbable Bajo Bajo Medio Medio
Algo probable Bajo Medio Medio
Muy probable Medio Medio
Casi seguro Madio

Figura 5.5: Matriz de riesgo para Facebook.

Es de notar que en la Figura 5.5 el resultado del nivel de riesgo esta muy cerca de la
casilla de “Alto”, muchos de los usuarios que realizaron la evaluacién el cual se presentara
en la préxima seccion, estuvieron de acuerdo con este resultado. Para ellos Facebook es
una plataforma nada segura con cierto grado de vulnerabilidad para robo de identidad o
ataques por medio de ingenieria social.

Ahora bien, como en esta propuesta no se tuvo en cuenta las condiciones de amenaza tal y
como lo recomienda la OWASP, consideramos que si se tuviera en cuenta esta variable el
resultado del nivel de riesgo habria llegado a “Alto” o inclusive a un nivel “Critico”. En los
medios de comunicacion se presenta casos en los que existen robo de identidad, hackeo o
manipulacién de la informacién para esta plataforma, dando con esto un verdadero riesgo
para los usuarios que usan esta aplicacion. Desde nuestro conocimiento creemos que este
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nivel de vulnerabilidad, impacto y riesgo esta de acorde con los parametros establecidos
en este trabajo.

5.4.4.2. Actividad 11: Analisis cualitativo.

En esta seccion se presenta las opiniones sobre las sub-heuristicas propuesta para USec y
autenticacion. Es necesario aclarar que el objetivo de este apartado es tratar de mejorar
estos principios de acuerdo a los comentarios de los expertos. Por lo tanto, no se incluira
los problemas particulares de seguridad usable que presenta la aplicacién Facebook, ya
que se sale del alcance de la presente investigacion.

A continuacién se presenta los comentarios por parte de los expertos sobre las sub-
heuristicas propuestas.

= Experto 1:

Flexibilidad vy eficiencia de uso — Si el sistema es compatible con usuarios princi-
piantes y expertos, ;los niveles de los mensajes de error con respecto a la seguridad
estan disponibles en detalle?. — comentario del experto: ;FEsta prequnta, no deberia
estar en el apartado anterior?

Comentario general: El primer comentario es que el listado de heuristicas es dema-
siado extenso. S€ perfectamente que para hacerlo bien es necesario ser muy preciso
Y conciso, pero si por alguna cosa han triunfado las heuristicas de Nielsen es porqué
supo sintetizar en un niumero muy reducido lo mads importante. Ademds, una vez
acabas se tiene la sensacion de que muchas cosas se han preguntado varias veces
(seguro que son con matices diferentes, pero tras mas de 3 horas evaluando uno ya
no sabe donde estdn estos matices).

Creo que deberia tener como un proceso rapido con las cosas realmente importantes,
quizds tomando solo las “S”(aun asi, si sale demasiado largo quizds deberias acortar
cuanto mds mejor). En la parte de sequridad y desemperio creo que esta parte deberia
ser solo invaluable por un especialista en sequridad, se hace dificil para uno de HCI.
La accesibilidad, no la he hecho debido a que tiene sus propios métodos para evaluarlo.

= Experto 2:

Consistencia y estandares — Para interfaces de preguntas y respuestas sobre seguri-
dad, ;las entradas validas para una cuestion estan listadas?. — comentario del experto:
Si las respuestas son de mds de 2 opciones si. Si solo cuenta con 2 opciones tiene
check.

Seguridad — ;Los caracteres de la clave de acceso estan ocultos directamente en el
campo y esta accion puede ser habilitada o deshabilitada? comentario del experto:
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Si estan ocultos los caracteres, pero la sequnda parte de la prequnta no solo depende
del sistema sino del navegador.

Comentario general: En general Facebook presenta su interfaz grifica sin tener en
cuenta a personas con dificultades en habilidades motoras, de identificacion de color,
etc. Es necesario realizar esta inclusion de las personas con estas limitaciones.

= Experto 3:

Comentario general: Considerar un mayor nimero de sub-heuristicas en Desempeno,

Fiabilidad y Operabilidad.

= Experto 4:

Flexibilidad y eficiencia de uso — jLas indicaciones de seguridad son expresadas en
sentido afirmativo? — comentario del experto: Considero que esta prequnta es ambi-
gua y mds por el ejemplo que se cita en la descripcion. Se dice se estd indagando
algo en sentido afirmativo y el ejemplo se plantea como pregunta.

Segquridad — {Los caracteres de la clave de acceso estan ocultos directamente en el
campo y esta accion puede ser habilitada o deshabilitada? — comentario del experto:
Se pregquntan dos aspectos que son muy distintos, deberian existir dos prequntas (una
relacionada al ocultamiento de la contrasena y la otra a que si es deshabilitable o no).

Comentario general: Las escalas de Likert utilizadas en las métricas de evaluacion,
deberian tener correspondencia entre ellas, particularmente entre “Nivel de severi-
dad” y “Nivel de impacto”. Las dos caracteristicas principales de una escala de Likert
son: (1) expresa el grado de acuerdo con respecto a una declaracion, y (2) utiliza un
numero impar de opciones de respuesta, lo que permite una respuesta neutral. Por
lo general, la respuesta neutral estd representada en el nimero 3. En ese sentido
tomando las escalas que se han definido en el instrumento, no se podria tomar como
respuesta neutral lo que han definido como “Ninguno”.

Como podemos ver, segiin los comentarios de los expertos, muy pocos comentarios men-
cionan sobre mejorar el conjunto de principios propuesto. Todos los comentarios de los
expertos se encuentran en los atributos de usabilidad y seguridad. Consideramos que lo
anterior se debe al poco conocimiento sobre autenticacién que es parte de los demas atri-
butos. Lo anterior confirma que el desarrollo heuristico propuesto en el Capitulo 3 es
adecuado debido a que muy pocos expertos realizan comentarios de posibles mejoras.

Sin embargo, existe una incongruencia en estos comentarios. Mientras un experto asegura
)

que el conjunto es muy extenso y puede dificultar la evaluacién para una aplicacién en

particular, otro experto afirma que es necesario aumentar el conjunto sub-heuristico para
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los atributos de desempeno, fiabilidad y operabilidad.

Segun lo anterior podemos afirmar que es necesario realizar una nueva revision del conjunto
heuristico propuesto teniendo en cuenta los comentarios de los expertos, sin embargo, esta
nueva revision deberia ser realizada tinicamente por expertos en seguridad usable en su
totalidad con el fin de evitar un posible conflicto en sus opiniones, y ademas establecer
si es necesario acotar o incluir mas sub-heuristicas para seguridad usable que puedan ser
importantes.

5.4.5. Discusion

Como parte del proceso de validacion de la métrica propuesta, se trata de determinar si los
resultados obtenidos tras la aplicacion de esta métrica, esta en concordancia con investiga-
ciones realizadas a Facebook con base en aspectos de usabilidad, seguridad y privacidad.
Para ello, se presenta algunas investigaciones rescatadas de la literatura y compararlo con
nuestros resultados.

Jamal & Cole [147] proponen un conjunto de 11 heuristicas teniendo en cuenta la usabi-
lidad, seguridad y privacidad, y aplicadas a Facebook. La mayoria fueron violadas y con
mayor grado con respecto a la privacidad. Los autores determinan que los usuarios no tie-
nen control cuando realizan cualquier acciéon que requiera compartir informacién personal.
Lo anterior representa un grado de riesgo en la manipulacién de la informacién por parte
de terceros.

Hoffman [148] afirma que debido al crecimiento exponencial de usuarios en la plataforma
de Facebook, los desarrolladores realizan cambios en la interfaz y la configuracién de las
opciones de seguridad. Con todos estos cambios es dificil para un usuario realizar un se-
guimiento de todos los ajustes que ocurren en en su cuenta y asi evitar ataques a su perfil.
Este estudio concluye que existe un riesgo latente en Facebook con respecto a la seguridad
y privacidad para los usuarios, a menos que ellos tengan presente estas configuraciones a
fondo y no asumir que Facebook tiene sus mejores intereses para el usuario.

Albesher & Alhussain [149] evaldan parametros de privacidad de Facebook y determinan
los riesgos asociados con las aplicaciones de terceros. Esta investigacion destaca la revisién
regular de la configuracién de privacidad y se debe proporcionar una lista de ajustes para
controlar la interaccion entre los usuarios y las aplicaciones. Sobre la base de los resulta-
dos, sugirieren que Facebook tome una acciéon para mejorar la privacidad de los usuarios
y los usuarios deben ser conscientes del riesgo que implica el uso de este sitio web de una
red social.

Con base en las investigaciones anteriormente presentadas con respecto a la usabilidad y
seguridad de la aplicacién de Facebook, se demuestra que existe una relacién directa entre
esta investigacion y la proporcionada por la literatura tal y como lo muestra los resultados.
Todas las investigaciones con respecto al riesgo de la aplicacion de Facebok presentadas
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en esta seccion, concuerdan en que existe un riesgo latente debido a la cantidad de carac-
teristicas de seguridad y privacidad que posee esta aplicacion y que los usuarios no pueden
realizar con facilidad.

Esto nos permite concluir que el valor asignado por la métrica de seguridad usable y au-
tenticacién podria estar en concordancia con la estimaciéon de la literatura, por tanto, esta
propuesta representa un buen indicador para los desarrolladores de software. Sin embargo,
incluir el parametro de amenaza al modelo matematico propuesto es esencial con el fin de
que el resultado final sea mas acorde a la realidad.

Con respecto a la evaluacion heuristica que realizaron los expertos, es necesario escoger
los principios mas acordes para esta aplicacién de Facebook. Lo anterior con el fin de
que dicha evaluacién no se convierta en una carga adicional para los expertos y que la
realizacion de esta evaluacion sea lo mas objetiva posible.

Como se mencioné anteriormente, el conjunto heuristico para la evaluacién de la aplicacion
de Facebook es muy grande. Para solventar este problema, se planted la solucién de enviar
dos conjuntos por separados a los expertos. Primero, se envié el conjunto con las heuristicas
S v después de un tiempo, se envio el conjunto con las heuristicas SS y SSS. Lo anterior con
el fin de evitar la sobrecarga de trabajo para los expertos. Sin embargo, lo anterior no es la
mejor solucion ya que se siguen enviando el mismo nimero extenso de heuristicas. Creemos
que la mejor opcién, es proponer una metodologia para USec con el fin de seleccionar las
heuristicas mas apropiadas de acuerdo a la aplicaciéon a estudiar. Esta metodologia puede
ser basada de acuerdo al propuesto por Masip [63].

5.5. Evaluacion con Usuarios: Caso Facebook

El estudio aqui presentado tiene por objetivo complementar el proceso de aplicacion con
usuarios, mediante la integraciéon de actividades con las cuales se pueda obtener infor-
macién sobre la usabilidad de las caracteristicas de seguridad y privacidad de un sistema
interactivo, en este caso es Facebook”.

5.5.1. Justificacion en la seleccién del sitio web

El sitio web Facebook.com se seleccioné para contrastar los resultados obtenidos de la
evaluacion heuristica desarrollado por expertos y presentado en la seccién anterior don-
de se presenta los resultados del nivel de seguridad usable, el impacto y el analisis de riesgo.

La Oficina de Bibliotecas y Redes de Informacién del Reino Unido UKOLN® (por sus
siglas en inglés The United Kingdom Office for Library and Information Networking.) el
cual fue un centro de especializacién en gestién de la informacién digital, manifest6 en su

"Disponible en: www.facebook.com
8Disponible en: http://www.ukoln.ac.uk/. Consultado en Enero del 2017.
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momento que es necesario tener una propuesta de evaluacion de riesgo para la aplicacién
de Facebook con el fin de analizar peligros potenciales para los usuarios y tener planes
de apoyo para tales posibilidades. Con base en lo anterior es también necesario validar el
analisis de riesgo presentado en esta propuesta para la plataforma de Facebook.

5.5.2. Justificacion de seleccion del método de evaluacion.

El camino mas comun para hacer una evaluacion de usabilidad, y para nuestro caso eva-
luacién de seguridad usable, es combinar métodos de inspeccién (evaluacion heuristica)
con métodos de prueba (tareas o cuestionarios), dependiendo del escenario que se presente
[51]. Los métodos de prueba tenidos en cuenta en esta seccién son la ejecucién de tareas
y cuestionarios para los usuarios. Estos métodos de prueba fueron seleccionados debido a
las ventajas que tienen cuando se realiza una evaluacion de usabilidad, es decir, su bajo
costo, la cantidad de tiempo para ser llevado a cabo y los recursos disponibles.

Ademés de lo anterior, algunos trabajos de investigacién [149][148][143] recomiendan rea-
lizar tareas para los usuarios con el fin de determinar la ejecucion exitosa o no de las
caracteristicas de seguridad y privacidad para Facebook. Con este andlisis de las tareas
podriamos confirmar que las cuestiones de seguridad de las aplicaciones, no representan
un objetivo principal para los usuarios.

Lo anterior no significa que no se puedan tener en cuenta otros métodos de evaluacién,
simplemente debido al enfoque de esta investigaciéon y con el fin de tener un orden en los
métodos de evaluacion seleccionados en este capitulo, se decide tener en cuenta y analizar
la ejecucién de tareas y cuestionarios para los usuarios.

Se presenta a continuacién informacién relacionada con el desarrollo de las diferentes
actividades que forman parte de las etapas de planeacion, ejecuciéon y anélisis de resultados
a partir de un analisis de tareas y las actividades propuestas para cada una de las fases.
La informacién relacionada con las actividades desarrolladas ha sido tomado de Solano
[51].

5.5.3. Etapa de Planeacion

A continuacién son presentadas las actividades que hacen parte de la etapa de planeacion.

5.5.3.1. Actividad 1: Definir la aplicacién sobre el cual se desea obtener in-
formacion

Entregable: Aplicacién sobre el cual se desea obtener informacion.

En este caso la aplicacion bajo estudio es Facebook el cual es una red social que agrupa
el mayor nimero de personas en el mundo con mas de 1508 millones de usuarios activos
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segun la fuente Alexa.com.

5.5.3.2. Actividad 2: Definir demografia de los participantes

Entregable: Especificacion de los perfiles de usuario a los cuales estéan dirigidas las tareas
a evaluar.

La demografia de los 10 participantes del estudio se presenta en la Tabla 5.11. A los
participantes se les dio un formulario de consentimiento para realizar el experimento, Ver
Anexo H. Nuestra poblacién incluy6 6 (60 %) hombres y 4 mujeres (40 %). Las edades
variaron de 27 a 58 anos, con una edad media de 37 y una desviacion estandar de 9.09.
Todos son usuarios regulares de Internet y con estudios universitarios completados o en
curso. Cada uno de ellos fue convocado individualmente. Ademas, se realizé una encuesta
preliminar para cada usuario sobre la seguridad y privacidad de facebook e Internet, ver
Anexo 1.

Tabla 5.11: Demografia de los participantes.

Masculino: 6

Genero .
Femenino: 4
Universitario: 2
. Especializacién: 2
Escolaridad P

Maestria: 5
Doctorado: 1
Mas de una vez al dia: 7
Permanece conectado: 3
Varias veces al dia: 5
Una vez al dia: 5
Whatsapp: 10

Uso de Internet

Uso de Facebook

Otras redes sociales Twitter: 5
Linkdl: 4
Cambio de configuracion Si: 7
seguridad y privacidad No: 3
Preocupacién por Si: 9
seguridad de Facebook No: 1

5.5.3.3. Actividad 3: Definir el escenario en el que se van a realizar las tareas

Entregable: Especificacion del escenario en el que se van a realizar las tareas. El evalua-
dor supervisor definié el siguiente escenario para que sea considerado por los usuarios al
momento de realizar las tareas:

Usted estd interesado en usar la red internet para conocer personas y compartir sus expe-
riencias vividas. Alguien conocido le proporciona informacion sobre posibles redes sociales
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que se encuentran en la red de forma gratuita y le sugiere crear una cuenta en Facebook
con el seudonimo de “Felicito Buendia”. A wusted le gustaria saber si esta red social se
acomoda a sus necesidades, que proteja su informacion personal y sea fdcil de usar.

5.5.3.4. Actividad 4: Definir tareas a realizar

Entregable: Definir las tareas que se van a realizar tareas.

Se propuso una serie de tareas para la aplicacion. En total, cada usuario debe realizar
7. Estas tareas se obtuvieron teniendo en cuenta la usabilidad de las caracteristicas de
seguridad y privacidad para Facebook por experiencia propia y los propuestos por Paul
et al. [143]. La Tabla 5.12 muestra las tareas que cada usuario tiene que realizar para la
aplicacion.

Tabla 5.12: Tareas a realizar en el sitio web Facebook.com

] Tareas

Tarea 1. Cambiar la contrasena actual.

Tarea 2. Determinar qué atributos de su perfil son visibles para las demas personas.
Tarea 3. Averiguar, para quién o quienes el atributo “cumpleanos” es visible.

Tarea 4. Cambie la configuracién de privacidad del album de fotos “Mi album” para
que sea visible solo para su amiga “Maritza Rodriguez”.

Tarea 5. Activa las alertas cuando se inicie sesién desde un navegador desconocido.
Tarea 6. Cambiar del estado “Amigo” al estado “Con acceso restringido” a su contacto
“Irene Delgado”.

Tarea 7. Bloquee los mensajes para su amiga “Bety Ramos”.

5.5.3.5. Actividad 5: Elaborar el documento guia que sera entregado a los
usuarios durante la realizacion del experimento.

Entregable: Documento guia para los usuarios que participan en el experimento.

Este documento guia incluye informacion sobre el escenario bajo consideracion, las tareas a
realizar y los cuestionarios pre-test y post-test. En el Anexo I es presentado este documento
guia.

5.5.3.6. Actividad 6: Definir métricas

Entregable: Se definen las métricas para la realizacion del experimento.

Las métricas que se tendran en cuenta y con base en trabajos relacionados [65][64][143],
las métricas para este estudio son:

1. Exito de la tarea: la eficacia con que los usuarios pueden completar un conjunto
de tareas determinado.
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2. Tiempo de la tarea: cuanto tiempo se requiere para completar una tarea

3. Satisfacciéon de la tarea: Después de que los usuarios intenten una tarea, responden
una pregunta sobre cuan dificil fue la tarea.

5.5.3.7. Actividad 7: Decidir el medio a utilizar para el registro del experi-
mento.

Entregable: Especificacion del medio a utilizar para el registro de las tareas.

El coordinador decidié que para el registro de las tareas se utilizara la herramienta software
Morae® con el fin de registrar los tiempos de las tareas de una forma maés precisa.

5.5.3.8. Actividad 8: Elegir el lugar mas adecuado para realizar el experimen-
to.

Entregable: Especificacion del lugar més adecuado para hacer las pruebas.

El lugar para realizar las pruebas se buscé que fuera silencioso y sin mayores distracciones
para los usuarios participantes. Se escogio una de las salas de computo del Departamento
de Sistemas de la Universidad del Cauca, en este caso la sala de doctorado, por encontrarse
en buenas condiciones que permitieran el desarrollo adecuado del experimento.

5.5.3.9. Actividad 9: Realizar una prueba piloto del experimento.

Entregable: Especificaciéon del tiempo empleado por cada usuario para realizar el expe-
rimento.

La prueba piloto del experimento fue realizado por un estudiante de pregrado de la Uni-
versidad del Cauca. Se determind que para realizar el conjunto de tareas propuesto toma
aproximadamente 11 minutos. Es importante tener presente que el usuario que participo
en la prueba piloto, no hace parte de los 10 usuarios que se establecieron en la Actividad
2.

5.5.4. Etapa de Ejecucion

A continuacién es presentado cada una de las actividades que conforman la etapa de
ejecucion.

5.5.4.1. Actividad 10: El coordinador del experimento presenta la prueba

Entregable: Esta actividad no tiene un entregable asociado.

9Disponible en: http://www.techsmith.com/morae.html
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Para el desarrollo del experimento se cité a cada usuario a la sala de doctorado. Después,
el coordinador realizaba la presentacion del experimento, comentando al usuario que debe
realizar las tareas indicadas en el documento guia y diligenciar los cuestionarios, ver Anexo
I. Adicionalmente, antes de iniciar el experimento el usuario firma el respectivo acuerdo
de confidencialidad, ver Anexo H, donde el usuario aprueba su consentimiento para ser
monitoreado.

5.5.4.2. Actividad 11: Realizacion de tareas y cuestionarios.

Entregable: Registro de tiempo del experimento. Cuestionarios diligenciados.

Una vez el usuario era informado sobre el experimento, comienza a realizar las tareas
indicadas en el documento guia y completar los cuestionarios una vez haya terminador de
ejecutar todas y cada una de las tareas presentadas. El registro del tiempo se lleva a cabo
usando el programa Morae.

5.5.4.3. Actividad 12: Realizar preguntas adicionales a los usuarios.

Entregable: Comentarios adicionales por parte de los usuarios.

Al finalizar la prueba, el coordinador de la prueba realiza preguntas adicionales al usuario
con el fin de complementar la informacién recolectada.

5.5.5. Etapa de Analisis de resultados

A continuacién es presentado cada una de las actividades que conforman la etapa analisis
de resultados.

5.5.5.1. Actividad 13: Analisis cuantitativo

A partir de las tareas presentadas en la Tabla 5.12, el coordinador del experimento calculd
los porcentajes de las tareas exitosas asociadas, el tiempo promedio que los usuarios tarda-
ron en realizar cada una de las tareas y el tiempo total de cada usuario en completar todas
las tareas. En la Figura 5.6 es presentado la distribucion de éxito de las tareas asociadas.

Como podemos observar en la Figura 5.6, la mayoria de las tareas presentan un pequeno
grado de éxito. Con lo anterior podemos confirmar y asegurar que para los usuarios, los
temas de seguridad y privacidad en las aplicaciones como es el caso de las redes socia-
les o podria también ocurrir para cualquier otra aplicacién, pasan a un segundo plano
u objetivo. Lo anterior puede ser algo muy serio, por que si no tenemos en cuenta estas
consideraciones el riesgo a que nos enfrentamos por robo de identidad representa una seria
amenaza para nuestra integridad.

Algo que si es preocupante en estos resultados es que lo usuarios que realizaron la prue-
ba no saben lo que otras personas ven sobre su perfil (Tarea 2), 9 usuarios no pudieron
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Figura 5.6: Distribucién de éxito.

completar la tarea donde se les solicito averiguar qué atributos de su perfil son visibles
para las demas personas. Publicar informacion sin tener presente este aspecto puede tener
serias consecuencias, por ejemplo, algunas personas se pueden aprovechar para comerte
algun ilicito (e.g. llamadas extorsivas) con base en el perfil de las personas. Al finalizar la
prueba, la mayoria de los usuarios se sintieron un poco preocupados por no saber que es
lo que otros ven sobre su perfil y decidieron poner mas atencién a este tema.

Con base a las otras tareas, la tarea de cambio de contrasena fue la que mas taza de
éxito tuvo con respecto a las demas tareas. Este cambio de contrasena parece que si es
frecuente realizar por la mayoria de los usuarios que usan esta red social. Ademds, las
configuraciones de privacidad y bloqueo que los usuarios pueden realizar a sus contactos
tienen aproximadamente un 50 % de taza de éxito. Lo anterior también demuestra que
estas tareas son realizadas por algunos usuarios.

En la Figura 5.7 es presentado el tiempo promedio de los usuarios parar realizar cada una
de las tareas segun la Tabla 5.12. En la Figura 5.8 se presenta el tiempo total que emplea
cada usuario en completar todas las tareas.

En la Figura 5.7 podemos ver que el promedio para realizar las tareas es de aproximada-
mente 2 minutos por tarea. La tarea 2 es la que presenta un gran tiempo para realizarla.
Como se coment6 en parrafos anteriores, este tiempo tan largo (en comparacién con los
demés usuarios) es debido a que a los usuarios se les dificulté encontrar el lugar para cono-
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Figura 5.7: Tiempo para realizar las tareas.

cer que es lo que otras personas ven del perfil del usuario. Cuando los usuarios empezaron
a realizar esta tarea, algunos de ellos experimentaban cierto grado de ansiedad por no
conocer algo que parecia tan obvio. Igual para la tarea 3, se demoraron en completar esta
actividad ya que es parte de la tarea 2.

Estos tiempos, que podrian ser un poco altos, ratifican aun mas que realizar tareas donde
se presente aspectos de seguridad y privacidad, representan cierto grado de complejidad
para los usuarios presentando en algunos casos abandono a la hora de realizar dicha tarea.
Lo anterior podria tener serias consecuencias si se omite estas caracteristicas de configu-
racién (e.g. mayor riesgo de robo de identidad).

En la Figura 5.8 se puede observar que 2 usuarios que realizaron la prueba se tardaron
mas del promedio a la prueba piloto y a los demas usuarios, 11 minutos aproximadamente.
La razén de esta demora surge en que se enfocaron en realizar con éxito la tarea 2, sin
embargo, no tuvieron éxito en completarla y desistieron en su realizacion.

Una vez finalizado las tareas por parte del usuario, se pregunto sobre el nivel de dificultad
para realizar cada una de las tareas. Se configuré el software Morae para que cuando haya
finalizado todas las tareas seleccionaran el grado de dificultad. El usuario puede escoger
el grado de dificultad a partir de una lista de 5 opciones (escala tipo Likert):

1. Muy dificil
2. Dificil
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3. Neutral
4. Facil
5. Muy Fécil

En la Tabla 5.13 es presentado los resultados del nivel de dificultad para realizar las tareas.
Como podemos observar la mayoria de los usuarios presentan un cierto grado de indife-
rencia sobre la dificultad para realizar las tareas. Sin embargo, esta indiferencia podria
conllevar a que los usuarios consideren cierto grado de dificultad realizar tareas de seguri-
dad y privacidad para la aplicacion de Facebook tal y como se presentd en la Figura 5.6.

Tabla 5.13: Nivel de dificultad de las tareas.

Tarea Nota Promedio Desviacion | Nota
Menor estandar | Mayor
Tarea 1 1 4.1 1.19 5
Tarea 2 1 2.2 1.13 4
Tarea 3 1 3.0 1.82 5)
Tarea 4 1 3.1 1.91 5
Tarea 5 1 2.8 1.39 5)
Tarea 6 1 3.1 1.52 5
Tarea 7 1 3.4 1.57 5

Después de completar las tareas y diligenciar el nivel de dificultad para cada tarea, el
coordinador de la prueba entregd al cada usuario un cuestionario para que respondieran
una serie de 13 preguntas sobre la aplicacién, donde también se pregunta la percepcion de
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seguridad y privacidad que ella le ofrece la aplicacién (ver Anexo I). Ademsés, se realiza 2
preguntas abiertas de acuerdo con el grado de satisfaccién de la aplicacién con base en la
usabilidad, seguridad y privacidad de la aplicacion.

Para cada una de las 13 preguntas de seleccién muiltiple con tinica respuesta sera utilizado
la escala de tipo Likert (1-5). El significado de las opciones para las respuestas han sido
creados para que la nota minima (1) corresponda a una evaluacién que reprueba o califica
de mala manera lo que se esta preguntando, mientras que la nota méxima (5) corresponde
a una aprobacién o que la pregunta esta siendo calificada positivamente. Las preguntas de
este tipo intentan obtener informacion acerca de la impresién de los usuarios acerca del
sistema en evaluacién [51].

Para las 2 preguntas abiertas, el coordinador de la prueba le pide a los usuarios que di-
ligencien sobre el qué fue lo que mas le gusté y disgusté de la aplicacion. Este nivel de
satisfaccion corresponde a evaluar los atributos de usabilidad, seguridad y privacidad que
posee la aplicacién de Facebook.

A partir del diligenciamiento de los cuestionarios post-test, el coordinador calculd el pro-
medio de las respuestas de los usuarios utilizando la herramienta MS Excel. La Tabla 5.14
presenta los promedios y la desviacion estandard de las respuestas de los usuarios.

Se puede observar en la Tabla 5.14 que las calificaciones mas bajas estan en que los parti-
cipantes no pudieron completar con satisfaccion las tareas y que desconfian en el nivel de
seguridad y privacidad que la aplicaciéon ofrece. Esto puede confirmar los resultados del
nivel de riesgo encontrado cuantitativamente. Puede verse que la satisfaccién de los usua-
rios con respecto a temas de seguridad de la aplicaciéon no es la adecuada, los usuarios solo
quieren usar la aplicacién de Facebook para lo que fue creado y no preocuparse en temas de
seguridad porque segun ellos, “confian” en que la aplicacién debe ocuparse de esos detalles.

Con respecto a las calificaciones mas altas se encuentra que los usuarios volverian a utilizar
la aplicacién, aun conociendo los riesgos de seguridad y privacidad que esta posee, y que
las opciones que la aplicacién ofrece son faciles de usar. Lo anterior podria tener una
explicacién, los usuarios han usado tantas veces Facebook que préacticamente conocen
todas estas opciones (e.g. enviar mensajes, anadir contactos, publicar informacién, etc.),
excepto las que tienen que ver con opciones de seguridad y privacidad.

5.5.5.2. Actividad 14: Analisis cualitativo

Con base en las respuestas a lo que mas les gusté a los usuarios y algunos comentarios de
ellos, es de notar que algunos de ellos quedaron sorprendidos por la cantidad de opciones
de seguridad y privacidad que ofrece la aplicacion, algunos usuarios no sabian que estas
opciones existian pues no se habian dado a la tarea de revisar a profundidad la aplicacién,
aunque sea de uso frecuente.
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Tabla 5.14: Promedio de respuestas de los cuestionarios.

Pregunta Nota Promedio Desviacién | Nota
Menor estandar | Mayor

., Pudo completar las tareas? 1 2.7 1.05 4
. La aplicacion fue facil de usar? 1 3.1 1.28 D
g)Soy capaz de. aprender a ut%liza.r, las 1 A1 119 5
opciones ofrecidas por la aplicaciéon?
. Considera que la informacién requerida 1 9.9 137 5
en la prueba ha sido facil de encontrar? ' '
;,Considera que la informacién disponible

. . 2 3.1 1.1 5
en la aplicacién es completa (suficiente)?
. Confia en la integridad, confiabilidad y
disponibilidad de la informacién que ha 1 2.7 1.33 5
suministrado?
Usted califica e.l grz'icfio de satisfaccion en 1 93 131 5
el uso de la aplicacién como:
JEl diseno de la aplicacion fue consistente? 2 3.1 1.10 5t
La 'dlsp(,)SICIOH de la informacion en la 9 9.6 0.96 5
aplicacion es:
.La aplicacion le inspira confianza con
respecto a la privacidad que le podria 1 2.5 1.08 4
brindar a su informacién personal?
,Volveria a utilizar la aplicacién? 1 3.7 1.06 5
.En comparacion con otras redes sociales,
la experiencia con esta aplicacion le ha 2 3.2 0.63 4
parecido?
..Cémo evalta la experiencia como 9 3.9 11 4
colaborador en esta prueba?

A continuacion se presenta algunas de las respuestas de los usuarios a la pregunta, ;qué
fue lo que mas le gusto6 de la aplicacién con base a su usabilidad, seguridad y privacidad?

“...que van inventando mas opciones de sequridad y privacidad” .

“...ofrece diversas opciones de configuracion, lo cual brinda un rango mas amplio de prefe-
rencias con respecto a la sequridad y privacidad. Con respecto a la usabiliad, la aplicacion
cuenta con pardmetros aceptables relacionados a este atributo”.

“...aunque es fdcil de usar y configurar la sequridad, desconfio a que funcione el 100 %" .
“...la posibilidad de crear diferentes perfiles par mi informacion”.

“...brinda la posibilidad de manejar la privaciadad aunque es necesario buscar las opciones
de manera cuidadosa’”.

“...ofrece mucha flexibilidad para el usuario porque configura y personaliza lo que considere
apropiado”.
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“...la aplicacion ofrece configurar las opciones de perfil para que otras personas vean lo que
quiero”.

“...s0y capaz de usar el facebook” .

“...opciones para personalizar la manera en que quiero que se publique mi informacion”.

Sin embargo, no todo fue bueno en la parte de usabilidad para la aplicacion, gran parte de
los problemas que se encontré fue en la parte de configuraciones de seguridad y privacidad
que ofrece la aplicacion. Cuando se realizaban las tareas, los usuarios mostraban signos de
intranquilidad, debido a que pensaban que la aplicacién era intuitiva como lo comentaron
varios usuarios. Un usuario comento, “quedé impresionado por lo que tiene Facebook con
respecto a su sequridad, no pensé que esto existia pues lo unico que hacia era publicar y ver
informacion de otras personas sin darme cuenta lo serio que puede ser esto si se descuida
estos temas de sequridad”.

A continuacion se presenta algunas de las respuestas de los usuarios a la pregunta, ;qué
fue lo que mas le disgustoé de la aplicacion con base a su usabilidad, seguridad y privacidad?

“...la forma de configurar la privacidad, es dificil, no es clara y deben de hacerse al crear
la cuenta y no después.”.

“...algunas de las opciones relacionadas a las actividades de la prueba no son tan intuitivos
como se esperaba”.

“...no saber con sequridad que ven los contactos”.

“...las opciones de cambio de configuracion parecen estar muy escondidos para el usuario.” .
“...la configuracion de sequridad y privacidad es confusa y con poca informacion para rea-
lizarlo.” .

..no es intuitiva, fue imposible realizar una de las tareas.”.

..algunas configuraciones de privacidad y sequridad es confuso”.

..no s€ realizar correctamente las opciones de configuracion de sequridad”.

...tiene informacion poco clara, lo mas facil es la configuracion de sequridad (contra-
sena)”.

“...la busqueda para personalizar y configurar la cuenta resulta confuso”.

A partir de estos comentarios negativos por parte de la aplicacién, podemos resaltar que
casi todas de ellas son enfocadas a los aspectos de seguridad y privacidad tal como era
nuestro objetivo, aunque también se habia preguntado sobre aspectos de usabilidad. Lo
anterior demuestra la importancia de aplicar los principios de seguridad usable obtenidos
en esta tesis con el fin de mejorar estas caracteristicas se seguridad y sea maés intuitiva
para los usuarios.
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5.5.5.3. Actividad 15: Realizar recomendaciones para dar solucién a los pro-
blemas de seguridad usable.

Entregable: Recomendaciones.

No se realiza esta actividad porque no esta en el alcance de la presente investigacion.

5.5.5.4. Actividad 16: Elaborar el informe final de la evaluacion.

Entregable: Informe final

No se realiza esta actividad porque no esta en el alcance de la presente investigacién.

5.5.6. Discusion

Analizando las tareas desarrolladas por los usuarios y la interfaz existente, se identifican
varias deficiencias con respecto a las opciones de configuracion de seguridad y privacidad,
que suponemos es el resultado de un exceso de informacién mal distribuida y poco clara,
lo que lleva a la conclusion de que los usuarios experimentan problemas al ajustar correc-
tamente estas configuraciones.

De acuerdo a nuestro estudio, se podria decir que la seguridad y privacidad debe verse
como una caracteristica general de los sistemas interactivos y que una interfaz pobre en
este aspecto, podria filtra informacién personal llevando con esto afectar la reputacion del
sistema interactivo y de sus usuarios. Aunque Facebook tiene este inconveniente, poca im-
portancia se le da y los usuarios lo siguen usando sin darse cuenta de las grandes falencias
que esta aplicacion posee.

Los disenadores de estas redes sociales deben ser conscientes de la sensibilidad de la in-
formacién que los usuarios diariamente publican en estas aplicaciones. Especificamente,
necesitan tener una mejor vision del contexto social y su interaccién. También necesitan
adherirse al contexto técnico de la informacién en la red (e.g. ;jcémo los usuarios com-
parten informacién y quién tiene el control?). Los resultados de este estudio sugiere que
los usuarios prefieren mantener el control sobre el tipo y la naturaleza de la informacion
compartida pero obviando algunas caracteristicas que le ayudarian a aumentar ese control.

Por dltimo, los medios de comunicacién (television, prensa, radio, etc.) han jugado un
papel importante no solo para concienciar a los usuarios sobre los riesgos asociados con su
informacion en las aplicaciones de redes sociales, sino también para obligar a los desarrolla-
dores a mejorar las caracteristicas de seguridad y privacidad para que estas caracteristicas
sean mas faciles de usar en este tipo de aplicaciones.
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5.6. Evaluacion con Expertos: Caso E-Banking

En esta seccion se presenta el desarrollo y los resultados de una evaluacion heuristica apli-
cada a sistemas de e-banking realizada por Gémez & Daza [150], y dirigido por el autor de
esta tesis doctoral, usando algunos los principios encontrados en el Capitulo 4 y plantean-
do un modelo matemético para obtener una correlacién entre usabilidad y seguridad con
el fin de obtener un nivel de trade-off de estos atributos para una aplicacién en cuestién.

Debido a que el documento de la evaluacion es muy extenso, solo se explicara en esta
seccion los aspectos mas relevantes de este trabajo, donde se concluye que los principios
obtenidos en este trabajo, tienen un alto grado de aplicabilidad con base en algunos re-
querimientos fundamentales de e-banking encontrados en la literatura. Las consideraciones
presentadas a continuacién son tomadas de Gémez & Daza [150].

5.6.1. Justificacion para la Evaluacion

El sector bancario ha sido de las industrias que mas ha aprovechado la red Internet como
canal de distribucion de sus productos o servicios. Sin embargo, a pesar de los beneficios
que brinda el e-banking, los usuarios no lo han utilizado como se esperaba, en algunos ca-
sos se argumenta la falta de entusiasmo o méas importante, la clasificaciéon como una zona
de alto riesgo con un potencial de pérdidas econémicas considerables. Esta caracteristica
convierte a la seguridad en una preocupacion primordial, ademas, debido a la existencia
de una gran variedad de usuarios y a la ausencia de entrenamiento, la usabilidad es igual
de preocupante.

Teniendo en cuenta la necesidad de que los sistemas e-banking deben ser seguros y usa-
bles, es importante conocer qué principios permiten contribuir con la evaluacién de estos
sistemas. Estos principios deben favorecer en la integracion de los aspectos que implican
la seguridad y usabilidad.

De acuerdo con lo anterior, el problema de este estudio se centra en el planteamiento de un
conjunto de principios partiendo de una revisiéon sistemética pertinente para los sistemas
e-banking, y proponiendo un modelo matematico con el fin de realizar una evaluacién
cuantitativa y obtener un trade-off entre usabilidad y seguridad.

5.6.2. Desarrollo

Es indispensable centrarse en los aspectos importantes del entorno en el que se desarrolla
este trabajo. Los sistemas e-banking presentan caracteristicas y requerimientos basicos pa-
ra el buen manejo de sus portales. Para obtener estos requerimientos se hace una extensa
revision de la literatura, se analizan y se comparan con las sub-heuristicas presentadas en
el Capitulo 4.
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Entre las caracteristicas mas importantes podemos mencionar:

1. Clientes o usuarios: La primera caracteristica que debe ser tenido en cuenta es
quiénes van a usar la aplicacion, es decir los clientes.

2. Tareas: Identificar las tareas mas representativas cuando hacen uso de los servicios
en linea que ofrece el banco (e.g. autenticacion, realizar transferencias o pagos, ver
saldo o movimientos, etc.).

3. Seguridad y confianza: Presentar una aplicacion que permita a los clientes sentir
una percepcién de seguridad y confianza para realizar las tareas anteriores. Esto
incrementa la calidad de la aplicacién y evita que los clientes deban trasladarse a las
instalaciones fisicamente.

4. Aspectos técnicos: Se debe tener aspectos técnicos como cifrado de datos, configura-
cion de la red, disponibilidad y servicios contra perdida de datos.

Una vez realizada la especificacion de las caracteristicas de un sistema e-Banking, junto
con la revision de la literatura, se logra recolectar alrededor de 59 requerimientos, tanto
funcionales como no funcionales para estos sistemas, y tras una minuciosa revision se logran
identificar y filtrar los requerimientos méas relevantes e indispensables. Como ejemplo de
los requerimientos encontrados, podemos citar algunos de ellos:

1. El sistema debe establecer una sesién segura entre la maquina del cliente y el servidor
del banco, con cifrado de datos.

2. El sistema debe bloquear a los usuarios que superen el maximo nimero de intentos
con la clave incorrecta.

3. La seccién de ayuda relevante debe proporcionar explicaciones de las medidas em-
pleadas para garantizar la seguridad.

4. Las medidas de seguridad implementadas por el sistema no deben ser excesivas
ni molestas (contrasenas demasiado largas, varios codigos de acceso, preguntas de
seguridad demasiado complejas, etc.).

5. Proporcionar autenticacién usable (OTP, Tokens, Biométrica, Multi-factor).

6. Las interfaces de usuario deben presentar y destacar la informacién relevante en el
contexto y en el momento correcto.

Por medio de la lista de requerimientos, es posible analizar los diversos artefactos con los
que debe contar un sistema e-banking, es claro que existen muchos més, pero este estu-
dio ha considerado aquellos requerimientos que permiten al usuario y entidad bancaria
percibir en gran medida la seguridad y la usabilidad del sistema. En este orden, surge la
necesidad de verificar el grado de cumplimiento de cada uno de ellos para un estudio de
caso en particular, por lo tanto, es necesario recurrir a un conjunto de sub-heuristicas que
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permitan la evaluacion de los aspectos de seguridad y usabilidad.

Una vez recopilados los requerimientos y el conjunto de sub-heuristicas, ver Seccion 4.5,
se procede a establecer una relacién justificada entre ambos a partir del contexto de uso y
otras definiciones rescatadas de la literatura, con el fin de determinar las sub-heuristicas
que corresponden a cada requerimiento. También se considera la escala de importancia
presentada en la Seccién 4.1 para cada sub-heuristica, la cual serd tenida en cuenta en el
modelo matematico propuesto.

Antes de llevar a cabo la evaluacién fue necesario preparar los aspectos que se deben
considerar en el proceso de evaluacion heuristica. El primero de ellos, determinar una im-
portancia adjetiva y numérica con la que se califique el cumplimiento de las sub-heuristicas,
luego determinar el porcentaje de influencia de los atributos (seguridad y usabilidad) para
cada requerimiento. Finalmente, se puede construir el formulario de evaluacion que los
expertos deberan diligenciar segtin la aplicacion seleccionada.

Luego de establecer todo lo anterior, se presentan los elementos del modelo matematico
para evaluar los componentes de usabilidad y seguridad para un sistema de e-Banking, el
cual surge a través del método de observacion empirica con el cual se logra establecer los
diversos atributos (usabilidad y seguridad) que intervienen para lograr el cdlculo del valor
de seguridad usable.

Se tiene como punto de partida el conjunto de sub-heuristicas, requerimientos y una escala
de clasificacién obtenidos de la literatura, seguidamente se hace uso de la representacién
vectorial con lo cual, utilizando los conceptos de producto punto y distancia euclidiana
se logran establecer las férmulas y mecanismos que integren los aspectos de seguridad y
usabilidad, generando como resultado una pauta formal que permite evaluar estos aspectos
de forma conjunta en el ambito de e-banking.

El modelo matematico propuesto esta representado en la Ecuacién 5.5

Usec = (iU—l—iS) x (1 —D,) (5.5)

Donde,

> U son los valores calificados por el experto en las sub-heuristicas correspondientes al
atributo usabilidad.
>S5 son los valores calificados por el auditor en las sub-heuristicas correspondientes al
atributo seguridad.
D, es la distancia euclidiana normalizada teniendo en cuenta el mayor valor de calificacion.

La expresién matemdatica queda sujeta al método de observacién empirica, base funda-
mental para la construccién del modelo matematico. Es importante destacar que esta
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expresion puede ser adaptada segin los pardametros (escalas de evaluacién) que se consi-
deren en futuros trabajos. Para reflejar el resultado de la USec (cuyo resultado esta entre
0 y 200), es necesario trabajar en la construccién de una escala cualitativa y cuantitativa,
donde se refleja el intervalo donde se encuentra resultado de la Ecuaciéon 5.5 y su respectiva
calificacion cualitativa. En la Tabla 5.15 es presentada esta escala.

Tabla 5.15: Escala USec (Tomado de [150])

\ Rango \ Calificacién cualitativa
0 - 40) Catastrofe: El potencial de impacto es SEVEROQO, por lo tanto, es imperativo
solucionar los problemas que se presentan de manera inmediata.
40 — 80) Violacion Mayor: El potencial de impacto es ALTO, por lo tanto, es

importante solucionar los problemas dandole una prioridad alta.

[80 — 120) | los problemas que se presenten pueden ser solucionados dandoles una
prioridad media.

Violacion Moderada: El potencial de impacto es MODERADO, por lo tanto,

Violacién Menor: El potencial de impacto es BAJO, por lo tanto, los
[120 — 160) | problemas que se presenten pueden ser solucionados ddndoles una prioridad
baja.

Violacion Insignificante: El potencial de impacto es MUY BAJO, los
[160 — 200] | inconvenientes que se presenten pueden ser solucionados dandoles una
prioridad muy baja.

5.6.3. Resultados

Desde el inicio de este estudio, se ha proyectado que los artefactos que se desarrollen
deben ser contrastados con la realidad. Con el propésito de generar un impacto positivo
en el campo de la investigacion referente a los atributos de seguridad y usabilidad, por
esta razén, los contenidos que han sido desarrollados (ver seccién anterior), son validados
mediante una aplicacién real que contempla una plataforma e-Banking de una entidad
financiera.

Inicialmente, se considerd trabajar con plataformas de entidades bancarias colombianas,
pues en estas se podrian identificar los requerimientos de un sistema e-Banking. La idea
fue rapidamente descartada, debido a la dificultad que se presentaba al encontrar expertos
y usuarios que pertenecieran a la misma entidad bancaria.

Para solucionar el inconveniente anterior, la Universidad del Cauca cuenta con una enti-
dad financiera llamada Fondo de Profesores de la Universidad del Cauca — FONDUC!Y.
Se establecié un puente de comunicacién a través del Grupo de Investigacion y Desarrollo
en Ingenieria de Software — IDIS y la gerencia de la entidad FONDUC. Luego, la gerencia,
decidi6 citar a los implicados del estudio a una reunién presencial, la cual resulté con el

0Disponible en: www.fonduc.com. co. Consultado en Septiembre de 2016.
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acuerdo de las partes para llevar a cabo el proceso referente al estudio de caso.

A través de este mutuo acuerdo, fue posible despejar la preocupacion de encontrar exper-
tos y usuarios que pertenecieran a la misma entidad, ya que todos los actores implicados
en este estudio estarfan vinculados a la entidad.

Una vez solucionado lo anterior, se evalia la aplicacion a través método de evaluacion
heuristica que ha sido determinado a través de la literatura y que permite evidenciar las
ventajas de este método, destacando su rapida aplicabilidad y bajos costos operacionales.
La evaluacién heuristica conté con una duracién de dos (2) a tres (3) horas, ya que los
expertos necesitaban analizar detenidamente cada uno de los 23 requerimientos expuestos
y paralelamente identificarlos en la plataforma del FONDUC, ademés, debian calificar los
atributos de seguridad y usabilidad segtin las sub-heuristicas asociadas a cada requeri-
miento.

Cuando se llevan a cabo una evaluacién heuristica de un sitio web, un ntiimero de tres a
cinco expertos es suficiente, pero este nimero puede ser incrementado si la usabilidad es
un criterio prioritario a evaluar. Para este estudio se busca evaluar seguridad y usabilidad
en conjunto por lo cual se opta por solicitar la colaboracién de sélo tres de ellos (2 expertos
en usabilidad y 1 en seguridad informatica).

Una vez realizada la evaluacién por parte de los expertos, quienes bajo su criterio evalua-
ron la plataforma del FONDUC con las sub-heuristicas presentadas en esta investigacion,
se calcula el grado de USec obtenido por cada experto. Los resultados de este valor USec
son presentados en la Tabla 5.16.

Tabla 5.16: Resultado final, USec general (Tomado de [150])

’ Experto \ Nivel USec \ Cualitativo ‘

Experto 1 90.56 1\\/&0&252?12
Experto 2 92.34 1\\2;0&25;212
Experto 3 81.58 %ﬂgﬁ;
Promedio | 88.16 | 1890

Con base a los resultados presentados en la Tabla 5.16 se puede notar una similitud entre
cada evaluacion heuristica realizado por los expertos, por lo tanto, se podria considerar que
el sistema a nivel de seguridad y usabilidad debe ser tratado con una prioridad moderada,
para evitar complicaciones que puedan alterar el funcionamiento del sistema, ademéas de
influir negativamente en la percepcion que el usuario tenga de este.
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Ademas de lo anterior, el resultado obtenido en nivel de USec es muy préximo a una vio-
lacién mayor segun la Tabla 5.15. Esta aproximacion lo confirma un experto en seguridad
que realizé la evaluacion heuristica, afirma que la aplicaciéon del FONDUC tiene muchos
problemas de seguridad, ademas, la facilidad de uso es pobre debido a que este sitio web
fue desarrollado por personas que no tienen experiencia en desarrollar sistemas usables.

5.6.4. Discusion

Con base en los resultados presentados en este estudio, se puede decir que existe una cer-
cania considerable entre los tres expertos, por lo tanto, es posible afirmar que los expertos
en gran medida calificaron de manera similar los requerimientos en cuanto a seguridad
y usabilidad, con lo cual podria determinarse que los principios propuestos, el método
de evaluacién y el modelo matematico para el calculo de USec podria ser ampliamente
aceptado ya que arroja resultados coherentes que cumplen con las condiciones expuestas
del modelo matemaético.

El modelo matemaético ha arrojado resultados con gran similitud durante su validaciéon por
parte de los expertos, es prioritario tener en cuenta que los resultados generales presentan
un error aproximadamente del 9 %. Teniendo en cuenta los factores de subjetividad que se
manejan en el campo de la USec, se puede concluir que con una error aproximado al 9%
con respecto a las calificaciones generales de USec, que el modelo matematico propuesto
y las sub-heuristicas utilizadas parecen ser aceptable.

5.7. Evaluacion con Usuarios: Voto Electronico basa-
do en Eye Tracking

En los ultimos anos, se ha puesto en marcha un conjunto de requisitos de usabilidad para
los sistemas de votacién electronica. Sin embargo, no existe todavia una percepcién cohe-
rente del contenido y alcance exactos de estos requisitos. Varias aplicaciones de votacion
electronica se han creado con este mismo propdsito, pero no han sido totalmente eficaces
debido a su facil de usar. Con el fin de determinar cuales son los aspectos criticos de la
usabilidad para este tipo de aplicaciones, en esta seccién se realiza un estudio basado en
el comportamiento de los usuarios mientras se utilizan dos aplicaciones de sistemas de
votacion electrénica.

5.7.1. Tecnologia de FEye tracking

Debido a los recientes avances tecnologicos en hardware y software, el uso de eye tracking
o seguimiento ocular para el andlisis de aplicaciones en linea ha aumentado rapidamente.
El seguimiento de los ojos se estd convirtiendo en una herramienta popular para entender
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el comportamiento de los usuarios en muchas aplicaciones, desde cémo los usuarios respon-
den a los anuncios publicitarios, como interactian los usuarios con los dispositivos moviles,
como interactian con la pantallas tactiles y ments [151] y, como estudiar el comporta-
miento de los usuarios usando multiples fuentes de datos de informacién [152]. Debido a
los avances tecnologicos, ahora podemos responder mas eficazmente a las preguntas sobre
cémo un usuario escanea y realiza una votacion en linea.

La técnica de seguimiento ocular es el proceso que permite identificar, en una interfaz,
dénde alguien estd mirando en cada momento [56]. Los ojos de la gente tienen varios tipos
de movimientos que pueden ser estudiados usando métricas tales como puntos de fijacién,
duracion de la trayectoria de exploracion, direccion de la trayectoria de exploracion, tiem-
po de fijacién, duracion de fijacion, tasa de fijacion total y ntimero de fijaciones, entre
otros [153, 56, 154].

En este estudio se utilizan las métricas més habituales de acuerdo con [56, 155, 153, 154]
para analizar la interaccion de los usuarios con las dreas de interés definidas en los estu-
dios de usabilidad: nimero de fijaciones en cada drea de interés, duracién de la fijacién,
duracion de la mirada en cada area, fijacion media de duracién y tasa de fijacion. Estos in-
dicadores fueron elegidos porque son las métricas mas informativas en términos de senales
visuales y facilitan la interpretacion objetiva de la exploracion visual del usuario [153].

El objetivo de este estudio es analizar el comportamiento de los usuarios cuando utilizan
el voto electrénico para identificar problemas de usabilidad mediante la técnica de eye
tracking, mientras que el trabajos preliminares solo se centran unicamente en encontrar
los problemas de usabilidad utilizando otras técnicas de evaluacién [156, 157]. Ademas,
se explora una aplicacién desarrollada por Godia [158] de votacién electréonica donde su
seguridad se analiza, pero la usabilidad no ha sido evaluada. De acuerdo con lo anterior,
la percepcién sobre la seguridad del sistema podria aumentar si la informacién incluida en
las aplicaciones de voto electronico es clara y comprensible para el usuario.

Para desarrollar este estudio se presenta diferentes etapas y actividades teniendo en cuenta
las propuestas por Solano [51].

5.7.2. Participantes de la evaluacion

Los participantes del proceso de evaluacion son los siguientes:

Representante de la organizacion: para esta evaluacion Toni Granollers de la Universidad
de Lleida (Espana), asume el rol de representante a causa de que establecer contacto con
los usuarios para la realizaciéon de la evaluacion.

Coordinador: Paulo César Realpe de la Universidad del Cauca (Colombia), quien tiene la
responsabilidad de coordinar las etapas de la evaluacion.
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5.7.3. Etapa de Planeaciéon

A continuacién es presentado las actividades que conforman la etapa de planeacién.

5.7.3.1. Actividad 1: Definir la aplicacion sobre el cual se desea obtener in-
formacion.

Entregable: Lista de aplicaciones sobre las cuales se desea obtener informacion.

En este caso las aplicaciones bajo estudio son: Helios Open Source'! y la desarrollada por
el grupo de Criptografia y Grafos de la Universidad de Lleida (UdL)'.

5.7.3.2. Actividad 2: Definir demografia de los participantes

Entregable: Especificacion de los perfiles de usuario a los cuales estan dirigidas las apli-
caciones a evaluar.

La demografia de los 18 participantes del estudio se presenta en la Tabla 5.17, 9 de ellos
para la aplicacion de Helios y los otros 9 para la aplicacion de UdL. A los participantes
se les entregd un formulario de consentimiento para realizar el experimento, ver Anexo J.
Nuestra poblacién incluyé 11 (61,1 %) hombres y 7 mujeres (38,9 %). Las edades variaron
de 18 a 58, con una edad media de 40 anos y una desviacién estandar de 12.8. Todos son
usuarios regulares de Internet y con estudios universitarios completados o en curso. Cada
uno de ellos fue convocado individualmente. Ademas, se realizé un cuestionario pre-test
preliminar para cada usuario sobre el sistema de votacion y seguridad en Internet, ver
Anexo J.

5.7.3.3. Actividad 3: Definir el escenario en el que se van a realizar las tareas

Entregable: Especificacion del escenario en el que se van a realizar las tareas.

El coordinador defini6 el siguiente escenario para que sea considerado por los usuarios al
momento de realizar las tareas:

Usted como ciudadadano mayor de edad tiene derecho ha expresar algun apoyo o prefe-
rencia por alguna persona, para el cual deposita su confianza con el fin de que realice un
trabajo en particular para beneficio publico o privado. Existen tres candidatos A, B y C que
proponen alternativas con el unico fin de favorecer el bienestar comun. Usted como persona
piensa cudl de los tres candidatos tiene la mejor propuesta y decide apoyarlo con su voto.
Le gustaria saber si el sistema de votacion que estd usando cumple con sus expectativas
de facilidad de uso y los requisitos de sequridad y confidencialidad para emitir su voto.

HDisponible en: https://heliosvoting.org/
12Disponible en: http://www.cig.udl.cat/evoting
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Tabla 5.17: Perfil de los participantes (Total n=18)

UdL Helios
Usuarios
N 9 9
Género
Masculino 66.6% 55.5%
Femenino 33.3% 44.5%
Edad
18-25 11.1% 33.3%
26-35 11.1% 11.1%
36-45 11.1% 11.1%
46-55 55.5% 44.4%
56+ 11.1% 11.1%
Educacién
Universitario  22.2%  66.6 %
Maestria 222% 0%
PhD 55.5% 33.3%
Uso del voto en Internet
Yes 55.5% 55.5%
No 44.5% 44.5%
Preferencias de voto
Online 66.6% 88.8%

Voto de papel 33.3% 11.2%

5.7.3.4. Actividad 4: Definir tareas a realizar

Entregable: Definir las tareas que se van a realizar tareas.

Se propuso una serie de tareas para cada aplicacion debido a las diferencias en su diseno y
la implementacion. En total, cada usuario debe realizar 4 tareas para cada aplicacién con
el fin de proporcionar su voto con éxito. Estas tareas se escogieron teniendo en cuenta el
procedimiento de verificacién y casting propuesto por Karayumak et al. [159], el contexto
de uso y esencia de las aplicaciones, es decir, las tareas mas relevantes en un sistema de
votacion electronica real. La Tabla 5.18 muestra las tareas que cada usuario tiene que
realizar para cada aplicacion.

5.7.3.5. Actividad 5: Elaborar el documento guia que sera entregado a los
usuarios durante la realizacién del experimento.

Entregable: Documento guia para los usuarios que participan en el experimento.

Este documento guia incluye informacion sobre el escenario bajo consideracion, las tareas a
realizar y los cuestionarios pre-test y post-test. En el Anexo J es presentado este documento
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Tabla 5.18: Tareas a realizar para cada aplicacion.

’ Aplicacién \ Tareas

T1. Verificar que el nombre esté en el censo.
E-Voting | T2. Realizar el voto escogiendo al candidato favorito.

UdL T3. Confirmar que el voto haya sido registrado satisfactoriamente.
T4. Volver a votar usando su PIN y certificado digital.
T1. Ingresar su nombre de usuario y contrasena.
E-Voting | T2. Realizar el voto escogiendo al candidato favorito.

Helios T3. Confirmar que el voto haya sido registrado satisfactoriamente.
T4.Volver a votar usando su nombre de usuario y contrasena.

guia.

5.7.3.6. Actividad 6: Definir métricas

Entregable: Se definen las métricas mas importantes para la realizacién del experimento.
La variable independiente es el drea de interés (Aol) también conocida como “zona de
mirada” en algunas aplicaciones de software. Los investigadores definen areas de interés
sobre ciertas partes de una pantalla o interfaz en evaluacién, y analizan sélo los movi-
mientos oculares que se encuentran dentro de esas dreas [153, 155]. En este caso, para
la aplicacion desarrollada por la Universidad de Lleida las areas de interés son: proceso

de censo, votacion, confirmacion y votar nuevamente. Para el sistema Helios, las areas de
interés son: proceso de autenticacién, votacion, confirmacion y votar nuevamente.

Las variables dependientes son las fijaciones en cada Aol teniendo en cuenta las métricas
més utilizadas para la investigacién de seguimiento ocular [56, 155, 153, 154]:

1. Numero de fijaciones en cada drea: el nimero de veces que los usuarios fijaron su
mirada en cada una de las areas mencionadas.

2. Duracion de las fijaciones en cada drea: tiempo (en segundos), en el cual los usuarios
permanecieron con su mirada fija en cada Aol.

3. Duracidn de la mirada en cada drea: duracién acumulada (en segundos) y ubicacién
espacial promedio de una serie de fijaciones consecutivas dentro de un drea de interés.

4. Tasa de fijacion y duracion media de la fijacion: Esta métrica esta estrechamente
relacionada con la duracién de la fijacién (en fijaciones/s). Dado que el tiempo entre
fijaciones es relativamente pequeno comparado con el tiempo que se gasta, la tasa de
fijaciones debe ser aproximadamente la inversa de la duracién media de la fijacién
(en s/fijacién).



5.7. VOTO ELECTRONICO BASADO EN EYE TRACKING 179

5.7.3.7. Actividad 7: Decidir el medio a utilizar para el registro del experi-
mento.

Entregable: Especificacion del medio a utilizar para el registro de los experimentos.

Para llevar a cabo este estudio se han utilizado el dispositivo Tobii T120, y el software Tobii
Studio'?, versién 3.2, herramientas adquiridas por el grupo de investigacion GRIHO de la
Universidad de Lleida. El software Tobii Studio fue utilizado para mostrar los estimulos
visuales y las dreas de interés que podrian analizarse por separado.

5.7.3.8. Actividad 8: Elegir el lugar mas adecuado para realizar el experimen-
to.

Entregable: Especificacion del lugar mas adecuado para hacer el experimento.

El equipo necesario para la obtencién de datos experimentales se encuentra en el labora-
torio de usabilidad del grupo de investigacion GRIHO de la Universidad de Lleida. Este
lugar es idoneo ya que a parte de tener los recursos hardware disponibles, cuenta con una
sala comoda para que los usuarios realicen las pruebas tranquilamente.

5.7.3.9. Actividad 9: Realizar una prueba piloto del experimento.

Entregable: Especificaciéon del tiempo empleado por cada usuario para realizar el expe-
rimento.

La prueba piloto del experimento fue realizada por un un profesor titular de la Universidad
de Lleida quien tiene experiencia en el uso de tecnologias de la informacién. Se determiné
que para la aplicacién Helios el tiempo para realizar todas las tareas es de aproximada-
mente 6 minutos y para la aplicacién desarrollada por la Univesidad de Leida es de 5
minutos.

5.7.4. Etapa de Ejecucion

A continuacién es presentado las actividades que conforman la etapa de ejecucion.

5.7.4.1. Actividad 10: Preparacién del software.

Entregable: Registro de datos por parte del hardware/software.

El contenido se visualiz6 en un monitor TFT de 17 pulgadas con una resoluciéon de
1024x768 en un computador personal con Windows 7 Professional e Internet Explorer
9. Se realiz6é un procedimiento de calibracién al principio de cada sesién, antes de la reco-
pilacién de datos. Requiere que el participante mire una serie de puntos conocidos en una
pantalla de computadora. La razén por la que cada participante tiene que ser calibrado

BDisponible en: www.tobii.com
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es porque hay diferencias individuales en la forma en que los 0jos se ven y se comportan
[56].

El software estaba previamente configurado para que los usuarios pudieran ejecutar las
tareas. Cuando el participante necesitaba realizar una determinada tarea, el sistema los
dirigia automaticamente a la pagina correspondiente. Para cada aplicacion era necesario
llevar a cabo diferentes configuraciones en el software Tobii Studio porque los sistemas
de votacion utilizan diferentes plataformas. Los participantes recibieron instrucciones de
sentarse frente al monitor Tobii. Para que el estudio sea satisfactorio, se pide a los parti-
cipantes que eviten los movimientos corporales durante la prueba.

5.7.4.2. Actividad 11: Desarrollo de sesién.

Entregable: Cuestionarios diligenciados y desarrollo de tareas.

Después de reconocer a cada participante e introducirlos en el experimento, se les pidié
que respondieran a una encuesta preliminar que incluia datos demograficos, uso de Inter-
net, participacién en votacion electrénica y preferencias de voto, ver Tabla 5.17. Luego
se calibré el monitor Tobii para asegurar El seguimiento correcto de los ojos para cada
usuario. Si hay un error en la calibracion, el participante es debe ser colocado en una po-
sicion adecuada y re calibrado nuevamente. Sin embargo, la calibracién fue correcta para
los 18 participantes. El proceso de calibracién tomé aproximadamente 1 minuto. Luego se
realizaron las 4 tareas consecutivamente para cada aplicacién, ver Tabla 5.18.

Cada participante realizo la tarea segin sus propios criterios y el objetivo inicial. Cuando
el usuario terminé las tareas se le pidié que respondiera a una serie de preguntas sobre el
uso de la aplicacion, con el fin de recopilar datos cualitativos.

El lugar donde se realizaron las pruebas fue lo méas comodo posible para los usuarios, para
evitar el nerviosismo y obtener los resultados més reales posibles. Antes de que el usuario
comenzara a realizar las tareas, era necesario comprobar cuidadosamente que el software
estaba correctamente configurado para evitar molestias o estrés en los participantes.

5.7.5. Etapa de Analisis de Resultados

En esta etapa se presentan los resultados de las métricas de seguimiento ocular utilizadas
para analizar el comportamiento de los usuarios a partir de sus estimulos visuales. Se
realizé un andlisis estadistico bésico de los datos para cada drea de interés (Aol) y un
analisis cualitativo para cada aplicacion.

Cada Aol define el area de la interfaz donde se realizara el andlisis cualitativo y cuan-
titativo. Se identificaron cuatro (4) Aol para la implementacién del sistema de votacién
electrénica de UdL: censo, autenticacion, votacién y confirmacion del voto. Se identificaron
tres (3) Aol para la aplicacién usando Helios: autenticacién, votacién y confirmacién de
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voto. La Figura 5.9 presenta un ejemplo del drea de interés (en azul claro) para el censo,
por ejemplo, T1. Verifique que su nombre esté en el censo — UdL.

0 Cryptography & Graphs
Research Group at the University of Lleida \',,/ Area of Interest
o = Task 1 - Census

Figura 5.9: Ejemplo de Aol para el censo.

5.7.5.1. Actividad 12: Analisis cuantitativo

El anélisis cuantitativo consiste en calcular las estadisticas utilizando las medidas de segui-
miento ocular seleccionadas y los datos preparados de acuerdo con algunas instrucciones
sobre la extraccién y la preparacién de los datos [56].

Teniendo en cuenta las areas de interés, a continuacion se presentan los resultados es-
tadisticos para cada aplicacion. Las Tablas 5.19 y 5.20 muestran el nimero de fijaciones,
la duracién de la fijacion y la duracion de la mirada en cada area de interés para las
aplicaciones de UdL y Helios respectivamente. Se puede ver que el proceso de votacién
para la implementacion de la UdL es més rapido (165.53 segundos), esto se debe al hecho
de que Helios tiene inicialmente una extensa introduccion que explica el proceso de como
votar con éxito.

De acuerdo con los resultados anteriores (ver Tablas 5.19 y 5.20), el nimero de fijaciones,
el tiempo que los usuarios permanecieron con su mirada fija y la duracién acumulada de las
fijaciones dentro del Aol disminuyeron considerablemente para la tarea “votar nuevamen-
te”. Con respecto al niimero de fijaciones, se redujeron en un 79.5% y 53.9 % para Helios
y UdL respectivamente, 56.5 % para UdL y 55.6 % para Helios en términos de duracién
de la fijacion, y 55.38 % para UdL y 51.01 % para Helios de acuerdo con la duracién de la
mirada. Esto significa que los usuarios recordaron los pasos facilmente.

Otro factor que puede ser representativo es el idioma, Helios esta totalmente escrito en
inglés mientras que la aplicacion de UdL esta escrito en espaniol. Algunos usuarios han
expresado antes de comenzar la prueba con Helios que su inglés no era bueno, esta fue
una de las razones que podrian haber influenciado en la duracién del tiempo para realizar
cada tarea. Finalmente, un tltimo factor que podria afectar el tiempo para desarrollar el
proceso de votacion es que UdL no permita votar nuevamente con la misma identidad,
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Tabla 5.19: Promedio en las areas de interés para UdL

e e , Duracién de la | Duracion de
Tarea Fijacion por area | .. ., c s
fijacion por area | la fijacion
Censo 54.33 13.72 17.94
Voto 274.11 60.54 93.02
Confirmacién 38.44 7.79 13.07
Votar nuevamente 107.22 25.18 41.50
Promedio 112.97 26.13 41.38
Razén de fijacién 4.32 fijaciones/segundo
Duracién prc?m(.a(’ilo 0.23 segundos/fijacién
para cada fijacion

Tabla 5.20: Promedio en las areas de interés para Helios

e .. ; Duracion de Duracion de
Tarea Fijacién por area . ., ., .
la fijacion por area la mirada
Autenticacién 36.33 11.22 39.26
Voto 299.67 71.76 121.23
Confirmacion 39.67 7.67 10.68
Votar nuevamente 126.89 29.84 56.05
Promedio 132.58 31.48 59.30
Razén de fijacion 4.21 fijaciones/segundo
Duracion pro.m(.ec’ho 0.24 segundos/fijacién
para cada fijacién

esta es una parte importante de su seguridad. Sin embargo, Helios permite llevar a cabo
el proceso de votacién muchas veces, esto puede ser una desventaja porque no hay control
sobre la toma de decisiones.

Debido a los inconvenientes de la aplicacién de Helios presentada anteriormente, los usua-
rios eran mucho mas propensos a cometer errores cuando usan esta aplicacion que los
usuarios que realizan el proceso de votacion usando UdL, esto se muestra en la Figura
5.10.

A partir de los datos anteriores, consideramos llevar a cabo otro tipo de andlisis estadisti-
co: diagrama de cajas y bigotes. Este diagrama es una pantalla visual que describe varias
caracteristicas importantes, como la dispersién y la simetria de datos. La Figura 5.11 pre-
senta los diagramas para el nimero de fijaciones, la duraciéon de la fijacion y la duracion
de la mirada en cada area de interés para las aplicaciones de UdL y Helios, respectiva-
mente. Podemos observar que hay valores atipicos que estdn numéricamente distantes del
resto de los datos, esto nos indica que hay una gran dispersion y asimetria de los datos
porque era complicado para algunos usuarios realizar algunos tareas, lo que resulta en una
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Figura 5.10: Las barras de error representan el error estandard de la media.

mayor duracién y numero de fijaciones. Ademads de lo anterior, esta dispersién se debe a
los problemas de usabilidad que tienen las aplicaciones.
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Figura 5.11: Diagrama de cajas y bigotes para las tareas.

Uno de los objetivos de nuestro estudio fue analizar el comportamiento de los usuarios al
utilizar los métodos de autenticacion. Para la aplicacion de UdL, el proceso de autentica-
cién era multiple, utilizando un certificado digital y un niimero PIN de cuatro digitos, a
su vez, la autenticacién Helios se llevé a cabo mediante un nombre de usuario y una con-
trasena. La Tabla 5.21 presenta los datos del proceso de autenticacién para UdL y Helios
respectivamente. Debido al proceso de autenticacién para UdL fue miltiple, la duracién y
el nimero de fijaciones fue mayor que en Helios.
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Tabla 5.21: Promedio del nimero de fijaciones y duracion en Aol para la autenticacion

Aplicacién Fijacion por area Duracién de | Duracién de
la fijacién la mirada
UdL 56.00 14.98 23.48
Helios 36.33 11.22 39.26
Promedio 46.17 13.10 31.37
Razon de fijacién 3.52 fijaciones/segundo
Duracién prf)m.e’dlo 0.28 segundos/fijacion
por cada fijacion

La Figura 5.12 muestra que el método de autenticacion del nombre de usuario y la con-
trasena tienen una duraciéon y un nimero de fijaciones més bajos. Sin embargo, para el
proceso de autenticacién con Helios, el sistema genera una contrasena aleatoria de diez
caracteres especiales que es dificil de memorizar, por lo que los usuarios deben introducir
caracter por caracter causando retrasos y confusion. Debido a lo anterior, los usuarios eran
mucho més propensos a cometer errores al realizar el proceso de autenticacion.

En la Figura 5.12 se muestra también el diagrama de caja y bigotes para el proceso de
autenticacion. Las observaciones realizadas al proceso de autenticacién de UdL fueron mas
simétricas y hubo poca dispersion de datos, esto se debid al hecho de que el usuario de-
be autenticarse utilizando un certificado digital (un archivo previamente enviado) y un
numero PIN de cuatro digitos. Este proceso de autenticacién fue facil para los usuarios al
completar la tarea.
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Figura 5.12: Barras de error del promedio y diagrama de cajas para autenticacién.
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A partir de los resultados anteriores, es necesario hacer una comparacion entre los dos
sistemas de votacién electronica para determinar si la diferencia de los dos sistemas para
cada tarea es significativa, para ello se utiliza una prueba t-test. La condiciéon que se puso
a la prueba t-test fue que las dos poblaciones son iguales. De lo anterior, formulamos la
siguiente hipotesis:

1. Hipotesis alternativa Hy: Existe una diferencia significativa entre la media de X para
la UdL y la media X para la aplicacion de Helios.

2. Hipotesis nula Hy: No existe una diferencia significativa entre la media de la X de
la UdL y la media X de la aplicaciéon de Helios.

Donde X representa los datos cuantitativos (nimero de fijaciones o duracién de fijacién)
para cada tarea. Las tareas que se analizaron fueron votacion y autenticacion. Los datos
cuantitativos fueron elegidos porque son las variables mas representativas en nuestro es-
tudio que fueron comentadas anteriormente. La Tabla 5.22 presenta los resultados para la
prueba t.

Tabla 5.22: Anélisis de promedios usando t-test

Tarea Fijaciones Duracién
Votar F(0,97) =043 p=0,67 | F(0,97) = 0,43 p = 0,67
Autenticacion | F(11,09) = 2,48 p = 0,03 | F(0,71) = 1,30 p = 0,21

*Nivel de significancia o = 0,05

Con base en los resultados anteriores, podemos afirmar que no hay una diferencia signi-
ficativa para la tarea de votar por los dos sistemas de votacién electrénica (p > 0,05).
Ademas, existe una diferencia significativa en el nimero de fijaciones para la tarea de
autenticaciéon (p < 0,05). Sin embargo, para confirmar esta afirmacién, es necesario llevar
a cabo nuevas pruebas con un mayor nimero de usuarios al que se utilizé en este trabajo.

Para realizar este analisis cuantitativo, y para determinar que el sistema de votacion tiene
una mejor usabilidad, medimos la usabilidad del sistema basado en una métrica de uso
estandar. La escala de usabilidad del sistema (SUS) en [160, 161] es una medida estdndar
de usabilidad ampliamente utilizada con fines académicos y comerciales. La métrica SUS
corresponde a una puntuaciéon numérica de 0 (menos utilizable) a 100 (la mas 1til e ideal),
lo que proporciona una estimacién aproximada de la facilidad general de uso de un siste-
ma. Muchos factores influyen en las calificaciones de usabilidad de los participantes.

Obviamente, el diseno de interfaz de usuario especifico que usan los participantes del estu-
dio juega un papel muy significativo en esas calificaciones [162]. La escala de usabilidad del
sistema no es diagnostica y no dird qué problemas especificos enfrentan la aplicacién, sino
que dard una luz roja o verde para saber qué necesita ser mejorado. Después de realizar
todas las tareas para cada aplicacion, los participantes completaron el cuestionario SUS
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que se agregd al software Tobii Studio para acelerar el proceso. La Tabla 5.23 muestra los
resultados del SUS para las dos aplicaciones de voto electronico.

Tabla 5.23: System Usability Scale (SUS)

Aplicacion | Promedio Desxflacmn Mediana
estandar
UdL 58.6 24.1 65.0
Helios 74.1 9.9 77.5

De acuerdo con los resultados de la Tabla 5.23 y basados en la interpretacion propuesta
por Bangor et al. [162], podemos afirmar que la aplicacién Helios tiene una calificacién
C y su colocacién dentro del rango aceptable (70-100), sin embargo la aplicacién de UdL
tiene una calificaciéon F poniéndola en el rango marginal inferior.

La Figura 5.13 muestra la tendencia SUS para los 9 participantes para cada una de las
aplicaciones. A partir de los resultados anteriores, es posible afirmar que es necesario hacer
un mayor esfuerzo para mejorar la interfaz de aplicacién de UdLs, también es importante
proponer nuevas interfaces para que Helios aumente su aceptabilidad por parte de los
usuarios.
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Figura 5.13: Tendencia SUS para cada participante.

5.7.5.2. Actividad 13: Analisis cualitativo

El analisis cualitativo se centra en cémo alguien mird algo, y se lleva a cabo inspeccio-
nando visualizaciones de datos. El objetivo de la inspeccién es explicar los problemas de
usabilidad descubiertos sobre la base de datos de comportamiento y descubrir problemas
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adicionales que pueden no ser facilmente encontrados de alguna manera [56].

Otra forma de analizar los resultados anteriores es a partir del mapa de calor generado
por el seguimiento ocular, donde se pueden observar cuales fueron los puntos donde los
usuarios enfocaron su atencion; y el mapa de mirada o el diagrama de mirada demuestran
el orden en que los usuarios miran la pantalla y las areas donde fijan la atenciéon por un
tiempo mas largo.

La Figura 5.14 presenta el mapa de mirada y de calor para la aplicacion de UdL. El com-
portamiento de los usuarios en el censo estd bien definido. La mayoria de los usuarios no
tuvieron problemas al buscar su nombre, permitiendo que esta tarea se llevara a cabo en
poco tiempo, como se mostrd en la Tabla 5.19.
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Figura 5.14: Mapa de mirada y calor para el censo UdL.

Durante el proceso de autenticacién para la aplicacion UdL o Helios, el sistema genera una
firma digital tinico para cada usuario. La Figura 5.15 ilustra el proceso de autenticacion
para Helios donde muestra la firma digital generada para el usuario. Debido a que esta
firma representa una serie larga de nimeros y letras que es compleja de entender, los usua-
rios pueden pensar que esta funcién de votacion electrénica no es relevante y se enfocaron
solo en realizar satisfactoriamente la tarea. Este mismo caso ocurrié para la aplicacion
UdL donde la firma es tres veces més larga que Helios, todos los usuarios preguntaron
sobre el significado de ese niimero y si es necesario mostrarlo en la pantalla.

Para la tarea de votacién, se disendé un conjunto de 3 candidatos (candidato A, B o C)
para cada aplicacion. La Figura 5.16 muestra el mapa de la mirada de los procesos de vo-
tacion de Helios y UdL, se puede observar que Helios presenta una cantidad considerable
de informacién, aumentando el tiempo dedicado al drea de interés.

Se puede observar también que los usuarios no prestaron atencién a su firma digital, lo
que representa una importante caracteristica de seguridad para enviar mensajes cifrados.
En el mapa de la mirada para el proceso de votacién de la UdL, a diferencia de Helios,
hay menos cantidad de informacion y los usuarios solo se centraron en la eleccién réapida
de su candidato, véase Figura 5.16. De lo anterior puede deducirse que (usando las Tablas
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Figura 5.15: Mapa de mirada y calor para autenticacién usando Helios.

5.19 y 5.20) la duracién de la fijacién para emitir un voto en Helios es aproximadamente
15,6 % superior a UdL.
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Figura 5.16: Mapa de mirada para votacion usando UdL y Helios.

Cuando se completa el proceso de votacion, el sistema imprime un “recibo” en forma de
un numero hexadecimal para UdL y una combinacién de varios caracteres para Helios,
lo que indica que el voto encriptado se ha enviado con éxito. La Figura 5.17 presenta el
mapa de calor que confirma el voto para las aplicaciones UdL y Helios, respectivamente.
Igual que en los casos anteriores, los usuarios no prestaron atencion a este “recibo”, y
creemos que la falta de informacion sobre su propdsito hace que los usuarios no perciban
su importancia. Al final de la prueba, cada usuario afirmé que esta cadena de caracteres
no debe mostrarse ya que no indica nada. Si se muestra esta cadena, los usuarios expresan
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que debe tener algin tipo de informacién que explique su importancia y significado.
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Figura 5.17: Mapa de calor para confirmar voto usando UdL y Helios.

5.7.5.3. Actividad 14: Realizar recomendaciones para dar solucién a los pro-
blemas de usabilidad y seguridad identificados.

Entregable: Recomendaciones.

Las recomendaciones de diseno finales para solucionar los problemas de usabilidad y se-
guridad, no se presentan debido a que esto sobrepasa el alcance de la investigacién.

5.7.5.4. Actividad 15: Elaborar el informe final de la evaluacion.

Entregable: Informe final

No se realiza esta actividad porque no esté en el alcance de la presente investigacion.

5.7.6. Discusion

Este estudio se ha realizado utilizando la técnica de seguimiento ocular (eye tracking) a
través de la cual se pudieron identificar dos areas problematicas que reflejan su facilidad de
uso. Con esta técnica se realiza un seguimiento visual de los ojos de los usuarios para ana-
lizar cualitativamente (mapas de mirada y de calor) y cuantitativamente (estadistica) las
diferentes tareas que debe realizar el usuario. Los resultados muestran que las aplicaciones
tienen problemas en presentar informacién que no es relevante, asi como una ausencia en
el sistema de pasos especificos para completar el proceso de votacion con éxito y evitar
errores de los usuarios. De acuerdo con lo anterior, la percepcion sobre la seguridad del
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sistema podria aumentar si la informacién incluida es méas clara y comprensible para el
usuario.

En cuanto al proceso de experimentacion, la disponibilidad y los recursos fueron aspectos
clave en nuestro estudio. Ademas, los experimentos se realizaron en entornos controlados
(laboratorio de usabilidad), para asegurar que la planificacién, ejecucion y resultados no
se vieran afectados.

Estos resultados ponen de relieve la importancia de utilizar la tecnologia, en este caso el
seguimiento visual, para encontrar los problemas de usabilidad que pueden tener sistemas
de votacion electronica. A diferencia de los trabajos relacionados en los que no se utili-
za algun tipo de tecnologia para estudios de usabilidad, consideramos que la anterior es
una contribucion importante porque hemos encontrado problemas en las interfaces que no
podrian ser encontradas usando otros métodos de evaluacion donde las componentes usa-
bilidad y seguridad estan incluidas. Este estudio demuestra que estos sistemas deben ser
desarrollados de una manera adecuada para un uso 6ptimo. Sin embargo, estos sistemas
no son la solucién para la votacion futura debido a sus vulnerabilidades y amenazas.

Por otro lado, es necesario que los investigadores en las areas de seguridad de la informa-
cion e Interaccion Humano-Computador (HCI) trabajen juntos para proponer o desarrollar
en el voto electrénico, métodos de autenticacion que eviten la sobrecarga cognitiva de los
usuarios pero al mismo tiempo sean seguro.

Nuestro estudio, sin embargo, no sugiere qué sistema de votacion es el mejor y aconsejable.
Cada sistema tiene ventajas y desventajas. Del cuestionario del SUS se podria decir que la
aplicacion Helios tiene mejor usabilidad que la UdL, pero a través de la técnica de segui-
miento ocular, los usuarios muestran confusion al realizar sus tareas. Por otro lado, aunque
la aplicacién de UdL tiene importantes métodos de seguridad (autenticacién multiple) y
no muestra mucha informaciéon que perturbe al usuario, no presenta de manera adecuada
los elementos importantes que guian al usuario para hacer una votacion exitosa.

Los usuarios que usaron la aplicaciéon UdL manifestaron que realizar el proceso de votacion
era complejo debido al hecho de que el sistema no guiaba a los usuarios apropiadamente
pero que tenian que “adivinar” los pasos siguientes para emitir con éxito su voto. Ademas,
es importante resaltar que su nivel de seguridad es bueno porque tiene dos métodos de
autenticacion.

Por su parte, en la aplicacién Helios, los usuarios afirmaron que era facil de usar porque el
propio sistema guia al usuario para completar satisfactoriamente el proceso de votacion.
Pero, como la aplicacion estaba escrita en inglés, los usuarios solicitaron que la aplicacion
tuviera la opcion de elegir el idioma apropiado. En términos de seguridad, los usuarios
aseguraron de que el nombre de usuario y el mecanismo de contrasena no es totalmente
seguro, incluso si la contrasena es aleatoria, porque hay herramientas de TI que le permi-
ten “adivinar” ese tipo de contrasenas.
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Finalmente, podemos anadir un aspecto importante en la seguridad de las aplicaciones
de votacion electrénica que se ha estudiado. A partir de los mapas generados por el se-
guimiento ocular, los usuarios no verificaron si la aplicacion tenia los requisitos minimos
de seguridad, es decir, verificar si tienen certificados SSL y HT'TPS. Si los usuarios no
verifican este certificado en aplicaciones que utilizan Internet, la vulnerabilidad de ser su-
plantado por terceros puede aumentar. Por lo tanto, el primer paso que deben tomar los
usuarios es comprobar si estas aplicaciones estan utilizando este tipo de certificado, iden-
tificandolos con iconos o colores, por ejemplo, Internet Explorer muestra un candado en
la parte inferior izquierda y Google Chrome muestra una barra verde en la parte superior.

De lo anterior, la aplicacién de Helios tiene estos tipos de certificados (SSL y HTTPS) que
permiten evitar ataques informaticos de los hackers. Sin embargo, la aplicaciéon UdL no
tiene estos certificados haciéndolo vulnerable a ataques. Los desarrolladores deben tener
esto en cuenta para futuras mejoras en las aplicaciones.



Capitulo 6

Proceso de Diseno de Seguridad
Usable y Autenticacion basado en

DCU

6.1. Introducciéon

Este capitulo, describe un proceso para el diseno de sistemas seguros y usables mediante
un enfoque centrado en el usuario (DCU). A partir de esto, el equipo de desarrollo podria
disponer de un proceso mediante el cual es posible implementar soluciones de seguridad
y usabilidad para los usuarios. Para el desarrollo de este proceso se toma como base la
metodologia MPIu+a propuesta por Granollers [41] para implementar aplicaciones inter-
activas altamente usables y accesibles. En la Figura 6.1 se presenta el esquema general del
contenido que se presentara en este capitulo.

Procesos de Analisisde )|
disefio para USec > Requisitos
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Figura 6.1: Estructura del Capitulo 6 (creacién propia).
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6.2. Justificacién de un proceso de diseno para Segu-
ridad Usable

En el Capitulo 1 a través de la problematica planteada se observa la necesidad indiscutible
de proporcionar un proceso de diseno para sistemas donde la seguridad y usabilidad estén
presentes, y permita un equilibrio adecuado entre ellos. También se presentaron algunos
trabajos propuestos por importantes investigadores donde proponen procesos de diseno
que permiten desarrollar aplicaciones bajo los conceptos de seguridad y usabilidad (ver
Seccién 2.7.2). Sin embargo, ninguno de los modelos presentados ofrece una visién un poco
mas completa sobre cémo disenar y evaluar convincentemente las aplicaciones desarrolla-
das con respecto a la seguridad usable para los usuarios quienes son el objetivo principal.

Ademads de lo anterior, la falta de principios de diseno comunmente acordados como se
han indicado en la Seccion 4.5, plantea un obstaculo en el camino hacia la obtencién de
un proceso de diseno méas completo para el desarrollo y evaluacion de sistemas seguros y
usables. Los procesos disponibles en la literatura son incompletos o se centran en cierta
fase en el proceso de desarrollo, esto hace que sea mas dificil para los disenadores adoptar
diferentes modelos disponibles en la literatura y que en algunos casos pueden ser indepen-
dientes (seguridad y usabilidad por separado).

Desde nuestro punto de vista, la necesidad de proponer un proceso de diseno para usabi-
lidad y seguridad se puede resumir en los siguientes aspectos:

= Algunos desarrolladores creen que la seguridad es una tarea secundaria debido
a que consideran que los usuarios no estan enfocados en asegurar sus sistemas, sino
que lo tnico que quieren es usar sus aplicaciones para lograr sus objetivos.

= Los procesos propuestos no tienen un verdadero diseno centrado en el usuario
debido a que omiten alguno de los aspectos importantes del DCU tales como tener
en cuenta al usuario, sus necesidades y requerimientos.

= Los procesos para el diseno de sistemas seguros y usables son muy técni-
cos y su aplicacién puede resultar confusa (dificil de entender o uso de una
terminologia muy compleja). El campo de la seguridad usable es intrinsecamente
interdisciplinario, mezclando técnicas y conceptos del HCI con los de la seguridad
y la privacidad. A menudo, es mas facil para los disenadores trabajar en un area u
otra, en lugar de tratar de mezclar los dos.

» Existe una verdadera necesidad de establecer una forma de evaluaciéon mas
objetiva para que los expertos puedan evaluar la usabilidad y la seguridad de forma
conjunta a través de datos cuantitativos. Proporcionando con esto, una potente
herramienta para los desarrolladores en el diseno de sus aplicaciones.
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6.3. La Seguridad y la Ingenieria del Software

Actualmente, los sistemas de software se han convertido en una parte importante de nues-
tras vidas. Dependemos en gran medida de sistemas de software en varias dareas de nuestras
actividades diarias, tales como servicios financieros, comercio electronico, mensajeria ins-
tantanea, redes sociales, entre otros [163].

Debido a que el sistema software esta involucrado indiscutiblemente en diversos aspectos
de la sociedad, la seguridad se convierte en una cuestiéon importante y un requisito para
el sistema de software. Las caracteristicas de seguridad tales como la confidencialidad,
la disponibilidad, autenticidad, privacidad y la integridad deben tenerse en cuenta para
considerar el software como seguro [164].

Tradicionalmente, la seguridad se ha considerado sélo en las ultimas etapas del desarrollo
del software, mediante la incorporacién de las preocupaciones de seguridad. Como con-
secuencia, aumenta el riesgo de introducir vulnerabilidades de seguridad en el sistema.
Investigaciones ha demostrado que tales enfoques para abordar las preocupaciones rela-
cionadas con la seguridad no son suficientes y dan lugar a un numero significativo de
cambios ademds de las consecuencias causadas por una violacién de la seguridad [165].
Para abordar estas preocupaciones, los desafios de seguridad deben ser abordados desde
el inicio del desarrollo del software es decir, desde el andlisis de requisitos [166].

Con el fin de comprender la relacion entre seguridad y la ingenieria de software, en la
Tabla 6.1 se presenta una serie de actividades de practicas de seguridad enmarcado a la
ingenierfa de software. Este relacién se basa en los propuestos por [167][103][99][100].

Muchos trabajos relacionados con las actividades de seguridad dentro del desarrollo del
software difieren en sus practicas de seguridad. Esto quiere decir que no existe un modelo
unico y absoluto que diga las actividades que deben tener, esto se debe a que cada orga-
nizacién se acomoda a sus propios criterios para el desarrollo del software con sus propias
caracteristicas de seguridad. Sin embargo, todos ellos se basan en las fases del desarrollo
del software para diseniar e implementar sistemas seguros [167].

En este trabajo, no se dara explicacion a cada una de las actividades de la Tabla 6.2 debido
al alcance de la investigacion. Sin embargo, podemos observar que algunas actividades de
las fases de requerimientos (objetivos de seguridad, establecer requisitos de seguridad, y
andlisis de amenazas y riesgos), diseno (revisiones externas) y evaluacién (analisis dindmi-
co) hacen parte de nuestra propuesta que se tendran en cuenta en la Seccién 6.6 y que
hacen parte del proceso de diseno de sistemas seguros y usables mediante un enfoque
centrado en el usuario.
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Tabla 6.1: La seguridad dentro del desarrollo del software.

’ Fase \ Actividad de seguridad ‘

Planeacién Capacitaciéon en seguridad béasica
Objetivos de seguridad.
Establecer requisitos de seguridad.
Analisis de amenazas y riesgos.
Establecer puerta de calidad.
Analisis de ataques.

Modelo de amenaza.

Diseno Planes de prueba.

Revision externa.

Seleccion de herramientas de seguridad.
Usar herramientas probadas.
Codificacién | Anélisis estatico.

Revisién del codigo.

Revision de ataques.

Evaluacion Anélisis dinamico.

Prueba de amenazas y fallos.
Revision final de seguridad.
Lanzamiento | Plan de respuesta a la seguridad.
Documentacion.

Actualizacién de seguridad
Realimentacion de seguridad.

Requerimientos

Reaccion

6.4. Analisis comparativo entre los proceso de diseno
para USec

Con el objetivo de situar de una manera mas especifica el presente trabajo de investigacion,
dentro del estado del arte y relacionado con el objetivo especifico planteado en el Capitu-
lo 1: “proponer un proceso de diseno para sequridad usable y autenticacion mediante un
enfoque centrado en el usuario, a partir de los principios de sequridad usable y su evalua-
cton”, en esta seccion se presenta una comparacion entre una seleccion de los estudios mas
significativos descritos en la Seccién 2.7.2 sobre el diseno de aplicaciones seguras y usables.

Con el fin de que el lector tenga presente los trabajos relacionados, se presenta a conti-
nuacion los estudios de una forma mas ordenada junto con un breve resumen.

1. Ursula Holmstrém [107]: presenta un enfoque centrado en el usuario para el disenio
de software de seguridad. Aplica el disenio centrado en el usuario al desarrollo de un
concepto de gestor de seguridad para un dispositivo de comunicacién.

2. Markotten [23]: propone el nuevo concepto de la ingenieria de seguridad centrada en
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el usuario para disminuir la brecha que existe entre seguridad y usabilidad. Con este
método se ha desarrollado e implementado una herramienta de manejo de identidad.

. Flechais et al. [79]: describe AEGIS, una metodologia para el desarrollo de sistemas

seguros y utilizables. AEGIS define un proceso de desarrollo y un meta-modelo de
la definicién y el razonamiento sobre los elementos del sistema.

Khalid et al. [106]: identifica los requisitos de usabilidad y seguridad para analizar
la relacién entre los requisitos de seguridad y usabilidad para proponer un modelo
de trade-off que pueda ser utilizado en la fase de requisitos.

. Parven et al. [32]: presenta un diagrama de flujo para el proceso de especificacién

de requisitos seguros y usables, que describe los principales pasos para identificar
requisitos funcionales y no funcionales que identifican requisitos de seguridad y usa-

bilidad.

. Kainda et al. [34]: proponen un modelo de amenaza de seguridad y usabilidad deta-

llando los diferentes factores que son pertinentes a la seguridad y usabilidad, junto
con un proceso para evaluarlos.

Faily et al. [35]: describen un estudio utilizando técnicas de seguridad y usabilidad
en un proyecto de investigacion y desarrollo para desarrollar un entorno de software
seguro y multiplataforma para aplicaciones web.

. Hausawi & Allen [71]: proponen principios para seleccionar las herramientas de di-

seno adecuadas con el fin de apoyar la integracién de usabilidad y requisitos de
seguridad en la fase de diseno de software y resolver conflictos entre ellas.

Para que este analisis sea lo mas objetivo posible, se establecieron los siguientes criterios
comparativos:

1.

Criterio 1: El proceso propuesto usa principios o guias de diseno para seguridad
usable.

Criterio 2: Uno de sus principales objetivos es lograr un equilibrio entre seguridad
y usabilidad para el disenio de interfaces.

Criterio 3: Se presenta propuestas de evaluacion de seguridad usable tanto por
expertos como para usuarios y el cumplimiento de los requerimientos relacionados
para el mejoramiento de las interfaces.

Criterio 4: Los resultados de las propuestas estan presentados cualitativa y cuan-
titativamente para un mejor entendimiento o posterior mejoras.

Criterio 5: Considera el diseno centrado en el usuario en el proceso de desarrollo y
diseno para interfaces seguras y usables.

Criterio 6: El modelo propuesto ha sido validado a partir de casos reales.



6.4. ANALISIS COMPARATIVOS DE TRABAJOS RELACIONADADOS 197

Tabla 6.2: Comparacion con los trabajos de investigacion relacionados.

| Criterio | [107] | [23] | [79] | [106] | [32] | [34] | [35] | [71] |

Criterio 1 - v - - v v v v
Criterio 2 - v v v v - v v
Criterio 3 - - v v - v v v
Criterio 4 - - v v - _ - -
Criterio 5 v v - - - - - R
Criterio 6 | v v IV v - - v v

Como se puede observar en la Tabla 6.2, nuestra propuesta para el proceso de diseno
podria cubrir los cinco primeros criterios comparativos establecidos para este analisis, de-
bido a que todos ellos se encuentra de una u otra forma incluidos en el desarrollo de esta
tesis. El ultimo criterio no se aborda debido a que se encuentra por fuera del alcance de
la presente investigacién. Sin embargo, la validacion de esta propuesta puede ser realizada
como trabajo futuro debido a que los principios y la evaluacion ya han sido validadados
en capitulos anteriores.

Consideramos que, ademas de los criterios anteriores, es necesario incluir carencias de los
procesos de diseno de seguridad usable como las siguientes: mientras unas estan enfocadas
al andlisis de requisitos [23] [32][34][35][71], otros son procesos muy técnicos, complicados
de implementar y no tienen en cuenta a los usuarios para sus disefios [79], otras propuestas
no tienen una etapa de diseno como tal [32][34], otras carecen de un componente de usabi-
lidad més amplio [79], la etapa de evaluacion es muy pobre [23] y muy pocas se relaciona
con el diseno centrado en el usuario [107][23].

La falta de principios adecuados como se ha indicado anteriormente constituye un obstacu-
lo en el camino hacia la elaboracién de un proceso para el desarrollo y evaluacion de apli-
caciones usables y seguras. La idea con lo anterior no es “reinventar la rueda” (proponer
un proceso USec desde cero), sino que a partir de modelos ya existentes, unir las piezas
m&s importantes y comunes para que exista un proceso donde la seguridad y usabilidad
trabajen en conjunto.

Es posible determinar que a partir de las propuestas de los trabajos previos (ver Tabla 6.2),
se puede complementar dichos estudios y adaptarlo a un modelo mas completo y validado
del diseno centrado en el usuario — el MPIu+a [41]. Los trabajos previos de la Tabla
6.2) junto con el MPIu+a constituyen esas piezas que anteriormente mencionamos debido
a que estas propuestas tienen muchas caracteristicas en comin. Ademas, los resultados
obtenidos en esta investigacion con respecto a los principios propuestos y la evaluacién,
permite también ser adaptado al modelo MPIu+a.
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6.5. jPor qué MPIu+ta?

La base cientifica de la metodologia MPIu+a se centra en establecer un puente entre la
ingenierfa del software (compuesto por andlisis de requisitos, diseno, implementacién y
lanzamiento) y la interaccién humano-computador con el fin de constituir una relacién
adecuada entre ambas [41]. Ademds, como se detall6 en la Seccién 6.3, existe también una
fuerte relacién entre la seguridad y la ingenieria del software debido a un mayor uso de
enfoques basados en la seguridad para apoyar las actividades de desarrollo del software,
tales como requisitos, disenio e implementacién [104]. Por otro lado, debido a que el modelo
MPIu+a presenta una base sélida sobre la usabilidad, lo anterior representa una de las
razones principales por lo cual se escogié esta metodologia como propuesta para incluir los
resultados de esta investigacién con el fin de incluir la parte de seguridad en el modelo, y
con ello poder disenar aplicaciones seguras y usables.

Como su autor lo menciona [41], el modelo incorpora, ademads, aspectos relacionados con la
necesidad de ofrecer un acceso globalizado para todas las personas, indistintamente de sus
cualidades o de sus capacidades fisico-cognitivas. Ademas, sea capaz de adecuarse a los di-
ferentes modelos mentales de los integrantes de los equipos de desarrollo multidisciplinares.

Entre las principales caracteristicas del modelo con base en las necesidades de nuestra
investigacién podemos rescatar las siguientes [41]:

1. Organizacion conceptual: A partir del conocimiento cientifico existente, organiza
cada concepto en el lugar adecuado.

2. FEl usuario: El usuario estd en el centro del desarrollo y en las fases que son parte
del modelo.

3. Sencillo: El modelo es conciso, con pocos nodos y ramificaciones y sin caminos
condicionales que dificultan su comprension.

4. Equipos multidisciplinares: Existe la necesidad y a la vez la valiosa aportaciéon que
supone trabajar con equipos multidisciplinares (socidlogos, psicélogos, disenadores
graficos, programadores, entre otros). Sin embargo, esta caracteristica puede ser
un arma de doble filo para nuestra propuesta ya que aunque area de la seguridad
utilizable es intrinsecamente multidisciplinario, mezclar conocimiento del area del
HCI con el conocimiento de seguridad y privacidad es todavia un reto para los
investigadores [109]. Lo anterior no quiere decir que sea imposible esta mezcla, sino
que es necesario mayor investigacion para llevar a cabo esta unién.

5. Flexibilidad: El modelo no tiene ni un sentido lineal ni restrictivo, sino que fomenta
la libre aplicacion del mismo.

6. Validacion: El modelo ha sido validado a través de experimentacién real.
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Con base en las caracteristicas anteriores, su base cientifica y al principal objetivo de
este trabajo, el diseno centrado en el usuario, consideramos que este modelo es una
alternativa acorde a los intereses propuestos en esta investigacion.

6.6. Proceso de diseno para USec y Autenticacion

A medida que el uso del Internet aumenta, la seguridad se hace cada vez mas importante.
Para garantizar un nivel de seguridad alto, los enfoques actuales se centran en pruebas de
ataques, algoritmos seguros o pruebas de c6digo [104]. La razén principal de la falla de los
sistemas de seguridad existentes esta en su mal uso . Esto lleva a la conclusion de que los
sistemas de seguridad no son apropiados para la mayoria de los usuarios. Ademas, si la
herramienta de seguridad es compleja y dificil de entender, la mayoria de los usuarios no
estan dispuestos a aplicar esa herramienta [23].

Actualmente existen varios métodos para incorporar los temas seguridad en el disenio del
software [104], sin embargo, hay un aspecto importante del disefio de sistemas seguros que
ha sido descuidado: la incorporacién de la usabilidad en los aspectos de seguridad (USec)
[79]. Sin embargo, el enfoque de la USec no es solo diseniar buenas interfaces [83][9], sino
emplear procesos de diseno para desarrollar sistemas seguros y usables.

La necesidad anterior introduce un problema serio en el proceso de desarrollo para USec,
y se ha hecho poco esfuerzo para llevar esto a cabo. En la Seccion 2.6.3 se presentaron
algunos principios de diseno para seguridad usable, pero ninguno de ellos proporciona
asistencia o guia practica para los desarrolladores. En el mejor de los casos, se les da un
medio de analizar un sistema, no para disenarlos [79].

Durante las ultimas dos décadas, varios investigadores han introducido diferentes modelos
para facilitar el desarrollo de sistemas de seguridad usable [35][23][32]. A pesar de ello, la
investigacion en este ambito atin requiere dedicar méas esfuerzos a fin de llegar a un buen
equilibrio entre los requisitos de seguridad y usabilidad [106]. Por lo tanto, un modelo
preliminar que integre los aspectos de seguridad y usabilidad es necesario con el fin de
garantizar un mayor equilibrio entre estos dos atributos.

Con el proposito de ubicarnos en el estado del arte con respecto a los procesos de diseno
para seguridad usable (ver Seccién 6.4) y las etapas del modelo MPIu+a, en la Tabla 6.3
es presentado una comparacion de los modelos USec mas relevantes y cada una de las
etapas del MPIu+a.

Como podemos ver en la Tabla 6.3, la mayoria de los modelos para el desarrollo de sis-
temas seguros y usables se centran en el andlisis de requisitos, el diseno y su evaluacién
que son parte de las etapas del MPIu+4a. Ademas de lo anterior y con base en el trabajo
de esta investigacion, se intentarda ampliard el modelo MPIu+a teniendo en cuenta los
aspectos mas importantes del andlisis de requisitos, el diseno y la evaluaciéon con respecto
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Tabla 6.3: Comparacion MPIu+a y trabajos relacionados USec.

| Fase | [107] | [23] | [79] | [106] | [32] | [34] | [35] | [71] |
Analisis de Requisitos | v v v v v v v v
Diseno - v - - R _ - v
Implementacion - v - - - - - _
Lanzamiento - - - - - - - -
Prototipado - - - - - _ - -
Evaluacién - v - - v - - v

a la seguridad usable y que puedan contribuir a su equilibrio.

Las fases de implementacion, lanzamiento y prototipado no se tuvieron en cuenta en la
propuesta debido a que con base en los resultados de esta tesis y de trabajos previos,
no existe una fundamentacién soélida de cémo desarrollar estas fases para el area de la
seguridad usable. Sin embargo, consideramos que debido a que el modelo MPIu+a se basa
en la ingenieria de software y esta a su vez en la ingenieria de la seguridad, las fases de
implementacion, lanzamiento y prototipado podria llevarse a cabo para disenar sistemas
seguros y usables. Para asegurar lo anterior, es necesario una investigacion adicional con
el fin de comprobar lo anteriormente mencionado.

Con base en los resultados de los capitulos anteriores, se presenta una aproximacién grafica
de los elementos que se anaden a la metodologia MPIu+a con el fin de que esta metodo-
logia tenga la componente de seguridad, ver Figura 6.2. Consideramos que realizar una
notacion grafica completa para seguridad usable y autenticacién es una tarea compleja,
esto es debido a que se deben estudiar méas a fondo algunos de los elementos que no se han
tenido en cuenta en este proceso (implementacién, lanzamiento y prototipado) que puedan
ser aplicados al drea de la seguridad usable, ademas, es necesario tener un consenso entre
las personas involucradas (HCI, USec y seguridad) para realizar tal notacion.

En la Figura 6.2 se puede observar algunas de los elementos que se han anadido a la me-
todologia MPIu+a. En la etapa de andlisis de requisitos se ha agregado los principios de
USec y autenticacion, la inclusion de expertos en seguridad en el equipo multidisciplinar y
el analisis de riesgo como base para un sistema seguro. En la etapa de diseno se incluye los
principios de USec y autenticacién que son necesarios para el diseno de interfaces usables
y seguras, usando una aproximacién empirica. Por tltimo, en la etapa de evaluacion se
incluye la métrica para obtener el nivel USec e impacto, la matriz de riesgo usando las
métricas anteriores, y un conjunto de actividades (ver Seccién 5.5 ) para realizar test de
usuario para aspectos de seguridad y privacidad.

Con el fin de realizar un resumen de las actividades que se anaden al modelo MPIu+a
con los aportes de este trabajo de investigacion, en la Tabla 6.4 se presenta cada fase de
modelo (andlisis de requisitos, disenio y evaluacién) junto con sus principales actividades
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Figura 6.2: Aproximacién grafica del MPIu+a con los resultados del trabajo (MPIu+a+s)
(Basado en [41]).

propias en el campo de la USec. Es importante aclarar que para que la Tabla 6.4 esté
completa, es necesario mayor estudio ya que estas actividades se basan en los resultados
de la presente investigacion. En las siguientes secciones se analizara cada una de estas
fases con cada una de sus actividades.

6.6.1. Analisis de Requisitos

La usabilidad es un factor critico que afecta el éxito o el fracaso de los sistemas desarrolla-
dos. Ademas, el factor de seguridad no es menos importante, cuyo propdsito es proteger a
los usuarios de posibles ataques informaticos [168]. Debido a que la usabilidad y la seguri-
dad son requisitos no funcionales [168], los requisitos de seguridad como los de usabilidad
no deben agregarse al sistema en etapas posteriores sino, manejarlos en etapas tempranas
de desarrollo.

Sin embargo, el equipo de desarrollo por lo general se ocupa de estos requisitos (usabilidad
y seguridad) de una manera separada, donde siempre centran sus esfuerzos para desarro-
llar sistemas con propiedades de alta seguridad sin tener en cuenta cémo estas propiedades
son faciles de usar para los usuarios finales. Este comportamiento conducird a desarrollar
sistemas seguros que no satisfagan los objetivos de los usuarios finales [106].

La seguridad y la usabilidad son dos atributos importantes de calidad del software que
deben incorporarse al software durante la fase de requisitos [32]. Sin embargo, la implemen-
tacion de ambos es problematica porque los objetivos de seguridad y usabilidad pueden
ser conflictivos [9)].

Por tal motivo, la comunicacion con los usuarios es un aspecto prioritario para las empre-
sas que desarrollan sistemas software; aun asi confian mas en la experiencia acumulada
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Tabla 6.4: Actividades USec para las fases del modelo MPIu+a. (Basado en [41])

Fase

Caracteristicas

Actividades

Analisis de
Requisitos

- Clasificacion de Usuarios
- Implicados

- Objetivos

- Analisis de riesgo

- Para la clasificacién de los usuarios se realizan
cuestionarios de acuerdo a sus perfiles, con base en
una encuesta y al contexto.

- Se identifican los implicados a partir de posibles
aproximaciones metodolégicas (e.g. Center for HCI
Design y Computer Science Department).

Luego de su identificacion se realiza reuniones
donde se decide entre otras cosas, el proposito de
desarrollo del sistema interactivo donde la
seguridad es pieza fundamental, quienes son los
usuarios potenciales, cudles son los principales
objetivos de la seguridad usable, etc.

- En los objetivos se tienen en cuenta aspectos de
usabilidad y seguridad concretos para cada
aplicacion. Para llevar a cabo esto se tienen en
cuenta las las heuristicas de Nielsen para USec

y las recomendaciones presentadas en en

Anexo D.

- En el caso del andlisis de riesgo, las actividades
que se podrian tener en cuenta es el comportamiento
de los usuarios usando el método de eye tracking
presentado en la Seccién 5.7. En ella es presentado
las etapas organizadas para tal fin.

Disenio

- Aproximacion empirica

En este caso, es posible adoptar algunas actividades
de la Secciéon 5.6. Se inicia una recogida de
informacion de la literatura con base en
requerimientos USec de acuerdo al contexto, y
luego se adapta a los principios de diseno de
acuerdo al Anexo D.

Evaluacién

- Indice USec e Impacto
- Evaluacién heurisica USec

- Método de test USec
- Matriz de Riesgo

Las actividades para la evaluacién USec han sido
presentadas en las Secciones 5.4 y 5.5. Estas
actividades se dividen en planeacion, desarrollo
y analisis de resultados.

que no en la aplicaciéon de métodos pensados para capturar la experiencia de los usuarios
y sus verdaderas necesidades [41].
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6.6.1.1. Clasificar a los usuarios

Una forma de clasificar a los usuarios es a través del perfil de usuario, siendo los cues-

tionarios y las entrevistas los mas utilizados y con mas que probada utilidad para esta
finalidad [41].

El objetivo principal de las entrevistas con los usuarios es hacerse una idea de lo que los
usuarios piensan de la seguridad de la informacion. Mas especificamente, estar interesados
en los riesgos que los usuarios perciben y en lo que ellos sienten que necesitan proteger,
asi como cuanto quieren estar involucrados en tomar estas decisiones de seguridad. Otro
objetivo es conocer en quién confia el usuario y sobre qué base y también qué tipo de
conceptos y términos usan cuando se habla de seguridad [107].

Las entrevistas o la observacion de los grupos de usuarios objetivo es indispensables como
se comentd anteriormente. Sin embargo, preguntar a los usuarios sobre sus objetivos de
seguridad deseados puede causar un problema. Ciertamente, ellos quieren ser protegidos
lo mas efectivamente posible. Pero la pregunta realmente interesante es qué esfuerzo estan
dispuestos a soportar, es decir sus tareas con el fin de garantizar su nivel personal de
seguridad sin que esto conlleve a una frustracién [23].

Una vez obtenido estos datos, es posible identificar algunas caracteristicas de los usuarios
y las tareas que podrian realizar el cual serd incluido en el sistema, permitiendo que el
conflicto entre seguridad y usabilidad sea evitado.

6.6.1.2. Implicados (stakeholders)

Los implicados representan a las diferentes partes interesadas en el sistema y estan activa-
mente involucradas en el proceso de obtener los requisitos de usabilidad y seguridad, con
el fin de decidir los objetivos de la usabilidad y las posibles medidas de seguridad. Esto
se debe a que los interesados del sistema tienen el conocimiento de dominio mas perti-
nente. Por lo tanto, cualquier decision tomada por estas partes interesadas debe tener en
cuenta sus diferentes necesidades — especificamente la necesidad de la seguridad usable [79].

El primer paso es, por lo tanto, identificar y asegurar el compromiso de las partes in-
teresadas que participaran en ese diseno del sistema seguro y usable. Hay cuatro tipos
principales de roles que pueden diferenciarse (aunque en el modelo MPIu+a encontramos
otros):

1. Tomar las decisiones: consisten en la gestién del proyecto, los propietarios (clientes
que comisionan el sistema) y cualquier otra persona que tenga un papel decisorio en
el desarrollo del sistema seguro.

2. Desarrolladores: representa el aspecto técnico del equipo de diseno, responsable de
la captura y andlisis de los requisitos del sistema hasta el diseno y la implementacion.
Estos incluyen programadores, disenadores, expertos en seguridad, disenadores de
interfaces usables, etc.
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3. Usuarios: Son las personas con las que debe disenarse el sistema y, como tales, son
una fuente importante de requisitos del sistema.

4. Facilitadores: Son las personas que documentan las reuniones y sirven como me-
diadores en general.

Es fundamental garantizar la participacion de estos implicados ya que las personas que
toman las decisiones estan mejor preparados para hacer frente a la aplicacion los requi-
sitos de seguridad, los desarrolladores son necesarios para la implementacion de técnicas
de seguridad, los usuarios representan la fuente vital para los requisitos de usabilidad del
sistema y los facilitadores que garantizan el buen funcionamiento del proceso de disetio [79].

Un aspecto adicional importante durante esta fase es determinar a un solo individuo que
tendra el rol de lider para la implementacion de las caracteristicas seguridad del proyecto.
La responsabilidad asociada con este rol es documentar la toma de decisiones, citando los
argumentos y razones de la decision, y dar una palabra final en cualquier desacuerdo que
pueda ocurrir durante el proceso [79].

6.6.1.3. Objetivos

Uno de las tareas més importantes de cualquier proceso es recopilar los requisitos y luego
identificar los requisitos funcionales y no funcionales. Se utiliza basicamente para obtener
los objetivos de calidad del proceso. En este proceso se identificaran basicamente los ob-
jetivos con respecto a la seguridad y su usabilidad [32].

Algunos de los objetivos con el fin de obtener un equilibrio adecuado entre los atributos
de usabiliad y seguridad son presentados por Realpe et al. [169] y Khalid et al. [106]. En
ellos, los autores presentan un conjunto de requerimientos para USec y una relaciéon ade-
cuada de las propiedades de seguridad (confidencialidad, autenticidad, no repudio, registro
e integridad) junto con algunos principios de usabilidad (facilidad de aprendizaje, estética,
proteccion contra errores, efectividad, eficiencia, productividad, satisfaccion y operabili-
dad). El principal objetivo de los autores es aclarar los requisitos de usabilidad que se
requieren se logran a través de cada requisito de seguridad con el fin de identificar tales
requerimientos de una manera mas adecuada.

A modo de ejemplo, vamos a listar algunos de estos objetivos teniendo en cuenta en esta
investigacion y los presentados por Realpe et al. [169] y Khalid et al. [106]:

= Kl usuario serd capaz de comprender el significado del nivel de seguridad que se
presenta en la interfaz.

= La informacién de seguridad presentada en pantalla sera relevante.

= Los usuarios deben aprender y recordar facilmente los pasos de autenticacion.
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= Es necesario que existan indicadores visuales informando a los usuarios sobre las
practicas de privacidad del sistema.

= Los usuarios seran capaces de autenticarse de manera efectiva y segura con el menor
nimero de recursos.

6.6.1.4. Analisis de riesgo

El andlisis de riesgos y amenazas tienen que estar necesariamente presente porque cons-
tituye la base del desarrollo para un sistema seguro. El usuario como tal constituye la
primera amenaza para el sistema. El usuario puede ser un atacante si intenta perjudicar
la integridad y privacidad de terceros [23].

El comportamiento de los usuarios debe considerarse como parte de los riesgos. Por ejem-
plo, si el usuario comete errores, esto constituye una seria amenaza de seguridad. El analisis
visto en la Seccién 5.7 es un claro ejemplo sobre la amenaza a la seguridad cuando los
usuarios comenten errores en el sistema de votacién electronica. El andlisis de riesgo se
lleva a cabo teniendo en cuenta si la interfaz presenta pobre seguridad usable (e.g. no
teniendo cifrado de mensajes usando el protocolo HTTPS) y las posibles consecuencias
que podria esto tener.

El anélisis de riesgos intenta determinar qué vulnerabilidades afronta el sistema para in-
corporar al diseno, las medidas necesarias de seguridad apropiadas a las amenazas latentes
y ser lo mas eficientemente posible frente a estas vulnerabilidades. El conocimiento de las
amenazas y vulnerabilidades existentes y pasadas es esencial, asi como la presencia de
conocimientos especializado en seguridad para interpretar y adaptar esta informacién a la
situacién real [79)].

Debido a que en esta investigacion no se tienen en cuenta las amenazas, se explicara

brevemente los elementos que podrian llevar a cabo un anélisis de riesgos muy aproximado
a la realidad [142].

1. Identificar impacto: El nivel de impacto de una amenaza es la magnitud del dano
que se puede esperar que resulte de las consecuencias de la divulgacion, modificacion
o la pérdida no autorizada de la informacion.

2. Identificar Vulnerabilidades: Las vulnerabilidades son dreas del sistema que son
susceptibles de explotacién. Aqui es donde se vuelven importantes los avisos de se-
guridad (e.g. iconos), el buen conocimiento de las tecnologias que se estan utilizando
y la informacién sobre los ataques pasados.

3. Identificar los riesgos: El riesgo es la probabilidad de que un ataque sea llevado
con éxito una o una secuencia de vulnerabilidades para comprometer un sistema.
Esta informacién es generalmente mejor adquirida de expertos en seguridad que
tienen el conocimiento y la experiencia necesarios para evaluar estos riesgos.
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6.6.2. Diseno

Se llega a la fase de diseno tras realizar actividades relacionadas con el andlisis de requisi-
tos que proporcionan informacién necesaria para que el equipo de desarrollo sea capaz de
modelar el sistema para, posteriormente, proceder a su codificacién [41].

Bésicamente existen dos maneras de abordar el diseno de los sistemas interactivos [41]:

1. Aprozximacion empirica: El disefio se basa en la propia experiencia del disenador o
bien en la de otros disenadores que se recoge mediante compendios de recomenda-
ciones (principios de diseno, reglas de oro, estdndares, etc.), mds o menos relevantes
para la construccion de un interfaz con éxito. Estos resultados generalmente estan
avalados por unos estudios de evaluacién realizados por el usuario (evaluacién de
usabilidad).

2. Aproximacion metodolégica: Basada en unos fundamentos tedricos y en la aplicacién
de una serie de pasos para la realizacion del diseno.

Debido al enfoque de la presente investigacion, el diseno de sistemas seguros y usables esta
basado en principios o guias de diseno de las aportaciones tedricas mas relevantes, por lo
tanto, la manera para disenar sistemas donde la seguridad y usabilidad estén presentes es
a partir de la aproximacién empirica. Aunque no es la mejor forma de realizar este tipo
de disenos, sin embargo, consideramos que es un punto de partida para futuras investiga-
ciones donde se plantee el diseno de sistemas usando aproximaciones metodoldgicas para
seguridad usable.

Con base en la aproximacion empirica, en la fase de diseno se deben obtener sugerencias
para la interfaz de usuario sin depender de mecanismos de seguridad abstractos y com-
plicados [71]. Nielsen [58] sugiere seguir ciertos principios para disehar una interfaz de
usuario usable. Sin embargo, estos principios no tiene en cuenta aspectos de seguridad y
por lo tanto no son suficientes para el disefio de sistemas interactivos seguros y usables [23].

A partir de los resultados obtenidos en el Capitulo 4, se presenta en el Anexo D las
recomendaciones para el diseno aplicaciones seguros y usables. Recomendaciones que hacen
parte de la aproximacion empirica con el fin de disenar sistemas interactivos, en este caso,
aplicaciones donde la componente de usabilidad y seguridad se encuentran presentes.

6.6.3. FEvaluacion

Evaluar consiste en probar algo. Tanto para saber si funciona correctamente como no, si
cumple con las expectativas o no, o simplemente para conocer cémo funciona una deter-
minada herramienta o producto. En esta fase es donde se aplican las técnicas necesarias
para recibir la realimentacién por parte de los usuarios y/o evaluadores expertos que se
verd reflejado en el disefio de los sistemas interactivos seguros y usables. [41].
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6.6.3.1. Evaluacion Heuristica

La evaluacién heuristica es un método de inspeccién cuya principal caracteristica es que
hay unos expertos, conocidos como evaluadores, que examinan (inspeccionan) aspectos de
la interfaz del sistema relacionados con la usabilidad y la seguridad que la misma ofrece a
sus usuarios.

Este es quizds el “corazén” de esta investigacién (justificado en la Seccién 2.4.1), el cual
se basa en principios de seguridad usable y autenticacién de usuario. Haciendo referencia
a estos principios, los expertos en usabilidad y seguridad analizan la interfaz de usuario.
Es necesario mencionar que aplicar la evaluacion heuristica sola no es suficiente porque
se centra en el diseno de la interfaz de usuario sin tener en cuenta las funcionalidades y
procesos subyacentes. Con un base en metodos de test, los problemas subyacentes causados
por el modelado de procesos inadecuados pueden ser reconocidos [23].

Aportes de esta investigacion al método heuristico

Después de realizar la validacién de los principios propuestos para seguridad usable y
autenticacion, introducimos algunos aportes con respecto a este método.

1. Se toman las heuristicas de Nielsen para ser adaptadas a aspectos de seguridad y
usabilidad.

2. Se tienen en cuenta algunos atributos de calidad (accesibilidad, operablidad, fia-
bilidad y desempeno) para ser incluidos en la evaluaciéon heuristica para USec y
autenticacion.

3. Cada atributo dispone de una serie de sub-heuristicas y descripciones que ayudan
notablemente a los expertos con el fin de mejorar los resultados de la prueba.

4. El evaluador a partir de su conocimiento valora cada sub-heuristico con base:
= Severidad: este nivel de severidad es un indicador del nivel de cumplimiento

de cada sub-heuristica teniendo en cuenta la usabilidad y seguridad.

= Impacto: el impacto evalia la consecuencia de un sistema cuando la sub-
heuristica evaluada presenta algin grado de debilidad.

6.6.3.2. Método de Test

En los métodos de evaluacién por test, usuarios representativos trabajan en tareas con-
cretas utilizando el sistema, y el coordinador de la evaluacién, utiliza los resultados para
ver como la interfaz de usuario da soporte a los usuarios con sus tareas [41].

Whitten & Tygar [9] afirman que los aspectos de seguridad y privacidad rara vez son el
objetivo principal del usuario. Debido a lo anterior, las tareas de seguridad pueden ser
omitidas en la interfaz generando con ello riesgos debido a los errores que puedan cometer.
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Un analisis de tareas puede ser usada para comprender las tareas basicas e infrecuentes
que los usuarios necesitan o desean completar para lograr sus objetivos. Con base en un
analisis en la realizacién de tareas, los usuarios proporcionaran informacién que ayudara
a establecer las mejoras que podria tener el sistema para obtener una mayor seguridad
usable.

De acuerdo con Markotten [23], la evaluacion heuristica no es suficiente para encontrar
problemas de seguridad usable, para ello, se combina la evaluacion heuristica con la obser-
vacién del usuario. A cada usuario se le presentan tareas para que sean capaces de realizar
en el sistema. Estos usuarios son observados durante la ejecucién de cada tarea para ver
cémo utilizaban la interfaz durante su realizacién, cuanto tiempo tardan y la éxito o fra-
caso de la misma.

La evaluacion heuristica y el desarrollo de tareas presentan datos cualitativos y cuantitati-
vos a la vez que distingue las dificultades de los usuarios cuando la seguridad esta inmerso
en la tarea. Los datos recopilados son analizados para proporcionar aspectos importantes
relacionados con la usabilidad de la seguridad del sistema.

Un aspecto importante en la realizacion del método por test, es seleccionar las tareas
mas representativas que los usuarios deben realizar para aplicaciones donde la usabilidad
y seguridad estan presentes. En esta investigacién se seleccionan las tareas teniendo en
cuenta la literatura donde consideran las tareas mas habituales del sistema con el fin de
obtener resultados sobre las dificultades que pueden tener los usuarios donde aspectos de
seguridad estén presentes. En este método, métricas de tiempo y porcentaje de éxito en
las tareas son obtenidas.

También es importante aclarar que realizar el metodo de test a partir de andlisis de tareas
y observaciones es respaldada por algunas investigaciones [120][26][119]. Estas investiga-
ciones afirman que en el campo de la seguridad usable, la evaluacién por el método de test
para la usabilidad es perfectamente valido para evaluar sistemas donde la seguridad es
parte fundamental. En esta investigacién, no se propone un método de test especifico para
seguridad usable debido a que no forma parte del alcance de la presente investigacion, sin
embargo, esto puede ser parte de una propuesta de investigacion para proponer métodos
de evaluacion particular para el area de la seguridad usable, debido a que no se presenta en
la literatura actual este tipo de métodos aplicados exclusivamente para seguridad usable.

6.6.3.3. Matriz de riesgo

Una matriz de riesgo representa un resultado de la cantidad de dafio (con respecto a la
confidencialidad, integridad y disponibilidad de la informacién), que se puede esperar que
ocurra durante un periodo de tiempo dado debido a un evento de especifico por ejemplo,
una vulnerabilidad o amenaza.

Los datos severidad e impacto proporcionado por los expertos pueden usarse para de-
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terminar una matriz de riesgo de la aplicaciéon. Con base en esta métrica, el equipo de
desarrollo puede saber si el sistema disenado es lo suficientemente bueno con respecto a
posibles ataques debido a la pobre seguridad usable que pueda tener.

6.7. Discusion

Las herramientas de seguridad de hoy en dia son complejas e incluirlas eficientemente en
interfaces de usuario representan todo un reto. Se necesitan nuevas ideas y conceptos para
resolver este problema. De alguna manera, la usabilidad y la seguridad estan orientadas
en oposicion. Con el fin de tratar de que estos dos objetivos no se alejen entre si y teniendo
como pilar principal las necesidades de los usuarios, se propone una serie de elementos que
permitirian a los desarrolladores y a la comunidad cientifica, tener un primer proceso de
diseno para seguridad usable mediante un enfoque centrado en el usuarios.

Ciertamente, el proceso propuesto atin no se ha completado o ha sido elaborado en detalle.
Pero en esta etapa, es posible dar una impresién del gran impacto que podria tener sobre
algunas mejoras para las aplicaciones con respecto a la usabilidad de las herramientas de
seguridad. Ademsds, si la propuesta demuestra su validez, permitiria a los usuarios concen-
trarse en los aspectos de seguridad y con esto aumentar su satisfaccion, evitando con esto
posibles riesgos de seguridad con respecto a su informaciéon privada.

Como se observa en todo es capitulo, integrar las actividades de la Interaccion Humano—
Computador con las actividades de desarrollo en el dominio de seguridad es un reto muy
prometedor. Para validar esta propuesta es necesario empezar con una aplicacién o pro-
yecto pequeno o mediano como un caso de prueba o medio de aprendizaje. Es importante
como lo dice el autor de la metodologia MPIu+-a, incluir en él, un equipo multidisciplinario
de expertos en seguridad informatica o de seguridad usable con el fin de que la experiencia
del equipo sea mds grande y optima. Para tal fin, es necesario mantener discusiones del
equipo adecuadas en ambos campos (HCI y seguridad), aunque puedan existir diferencias
con la finalidad de que pueda construirse productos cada vez mejores para las organiza-
ciones y el bien de los usuarios.

Como una de las principales aportaciones en este capitulo, podemos decir que se introdu-
ce por primera vez y muy escuetamente, la seguridad en la metodologia MPIu+a como
requisito de calidad en el ciclo de vida del desarrollo del software, aspecto que se ha visto
casi siempre como parte separada del diseno centrado en el usuario.



Capitulo 7

Conclusiones y Trabajo Futuro

7.1. Conclusiones

Tradicionalmente, los factores humanos y los problemas de usabilidad han desempenado
un papel limitado en la investigacién de seguridad y en el desarrollo de sistemas seguros.
Los expertos en seguridad han ignorado en gran medida los problemas de usabilidad, ya
que a menudo no reconocen la importancia de los factores humanos porque carecen de la
experiencia necesaria para abordarlos. Pero hay un creciente reconocimiento de que los
problemas de seguridad actuales pueden resolverse si se abordan problemas de usabilidad
y factores humanos.

La seguridad y la Interaccion Humano-Computador son cada vez mas importantes para los
usuarios para todo tipo de aplicaciones. Para desarrollar un software seguro y usable, los
expertos en seguridad y HCI deben trabajar juntos en la etapa mas temprana posible del
diseno y participar en un debate para determinar la solucién més 6ptima. Mantener el pro-
ceso particularmente simple para el usuario y sea claro y transparente en su comunicacion.
Sélo se encontrara el equilibrio 6ptimo al tenerlo probado minuciosamente por los usuarios.

A medida que la autenticacién de usuario se vuelve mas necesaria, las tecnologias para
lograrlo seran mas convenientes a través del uso de requisitos y herramientas de diseno.
Dado que la comunicacién de la intencion es vital para la seguridad, la interfaz de usuario
también es un componente clave para lograr la seguridad, no el tnico aspecto al disenar
los métodos de autenticacién para el usuario. Con base en lo anterior, en este trabajo se ha
investigado los principios en el drea de la suguridad usable para métodos de autenticacién
de usuario el cual se espera guiar el desarrollo de sistemas de autenticacion verdaderamen-
te seguros y usables.

La importancia que tiene la seguridad usable en los sistemas informaticos actuales ha sido
mencionado varias veces a lo largo de este trabajo de investigacion. Sin embargo, y aun-
que la investigacién en esta area del conocimiento ha ido incrementéandose, hace falta mas
trabajo en este campo y esto debido a, como se mencioné en el Capitulo 2, es una tarea
dificil llevar a la seguridad y usabilidad de forma lineal. Realizar trabajos de investigacién
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en el campo de la seguridad usable es un desafio grande, esto se debe principalmente a
que el investigador debe tener una clara comprension de las areas de seguridad informati-
ca y la usabiliad, que como se dijo anteriormente, estos dos atributos entran en conflicto
principalmente como consecuencia de las metodologias y objetivos que tienen.

Tratando de obtener soluciones para tener un trade-off entre estos dos atributos (usa-
bilidad y seguridad) se propone un conjunto de principios para aquellas aplicaciones (e-
commerce, e-banking, redes sociales y autenticacién) donde el usuario deba usar las ca-
racteristicas de seguridad y que sean faciles de entender y usar. Un conjunto de principios
para seguridad usable, incluyendo la autenticacién de usuario, permite a los desarrollado-
res tener herramientas solidas que pueden ayudarles a mejorar sus disenos. Por lo tanto,
obtener en este trabajo un conjunto de principios de diseno méas completo junto con un
grado de importancia, constituye una contribucién fundamental para los desarrolladores
de software. El hecho de obtener este conjunto usando un proceso de desarrollo heuristico
a través de distintas metodologias donde se demostré su validez y eficacia, no solo cons-
tituye una gran aportacion para la seguridad usable sino también para el campo del HCI
que podria hacer uso de dicho proceso.

Con base los principios obtenidos en este trabajo, se propuso una integracion entre el
estandar ISO 9241-210 con el proceso de desarrollo heuristico donde se presenta ciertas
actividades para evaluar la seguridad usable y métodos de autenticaciéon de forma cuali-
tativa y cuantitativa, teniendo en cuenta algunos atributos y caracteristicas de la norma
ISO/IEC 25010:2011. Muchos usuarios no son capaces de percibir los problemas de segu-
ridad correctamente, generando con esto un grado un riesgo en los aspectos de seguridad
debido a posibles malentendidos y evitar tacticas para proteger el sistema. Aunque existen
diferentes métodos para evaluar la usabilidad de los sistemas de seguridad, estos métodos
no estan lo suficientemente maduros debido a la falta de principios adecuados.

Con el fin de obtener resultados lo mas objetivamente posible, en este trabajo de inves-
tigacion se lleva a cabo una serie de actividades de forma ordenada. Estas actividades se
agrupan en un proceso el cual esta constituido por una etapa de planeacion, ejecucién
y anélisis de resultados. Solano [51] presenta estas actividades para la evaluacién de la
usabilidad de sistemas interactivos. Con base en los resultados obtenidos, encontramos
que estas etapas son perfectamente aplicables al area de la seguridad usable, confirmando
algunos de los postulados presentados en la literatura como el que las personas son en
realidad el eslabén mas débil en cuanto a seguridad se refiere.

Los resultados obtenidos por parte de los usuarios con base en la realizaciéon de distintas
tareas para la red social Facebook y de voto electronico, demuestra lo mencionado con
respecto a la literatura, los aspectos de seguridad y privacidad no representa un objetivo
importante para los usuarios. Es més preocupante para la red social Facebook ya que
en ocasiones, la informacién es publica y cualquier persona con acceso a Internet puede
acceder a ella. El porcentaje de éxito para realizar tareas de configuracion de seguridad y
privacidad es bajo, esto representa un riesgo latente con respecto a la informacion privada
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que los usuarios puedan tener.

De acuerdo al modelo de desarrollo heuristico, se plantea que los usuarios a partir del desa-
rrollo de ciertas tareas para una aplicacién en particular (Facebook y e-Voting), también
contribuyan con el mejoramiento del conjunto heuristico propuesto para USec y auten-
ticacion. Sin embargo la realidad fue otra, se propone que los usuarios comenten sobre
mejoras en la usabilidad de las caracteristicas de seguridad de la interfaz, pero debido a
que los usuarios no poseen el conocimiento basico con respecto a la seguridad, la mayoria
de ellos no responden de una forma objetiva a lo solicitado. Con base en lo anterior, no fue
posible realizar una mejora objetiva del conjunto heuristico propuesto. Seria interesante
como trabajo adicional, realizar las mismas tareas presentadas en este trabajo de investi-
gacién por usuarios con algin conocimiento en usabilidad y seguridad con el fin de que se
haga una mejora al conjunto heuristico propuesto.

A lo largo de nuestra investigacién, nos hemos centrado en integrar dos atributos de ca-
lidad de software conflictivos que son importantes para la mayoria de los productos de
software, la seguridad y usabilidad. El objetivo de este trabajo de investigacién es propo-
ner un proceso de desarrollo heuristico y un conjunto de principios que ayude a mejorar la
relacién entre los dos atributos para que puedan interactuar en concordancia. Para llegar
a este objetivo, esta investigacién planted tres situaciones a tratar. En primer lugar, la
naturaleza de la relacion entre seguridad y usabilidad no esta suficientemente clara. En
segundo lugar, hay una falta de trabajo de investigacién sobre la integracion de seguridad
y usabilidad en el diseno de sistemas interactivos. Y finalmente, la mayoria de las solu-
ciones propuestas presentan debilidades o estan incompletas. Para solucionar los anterior,
se hace necesario averiguar qué aspectos entre ellos son comunes entre ellos, es decir, las
actividades de la seguridad y la usabilidad, e iniciar el trabajo de diseno desde los primeros
pasos del proceso de desarrollo.

Una de las principales aportaciones de este trabajo de investigacion representa la eva-
luaciéon cuantitativa para seguridad usable. Este componente proporciona una expresion
matematica de evaluacién con base en los principios propuestos y su grado de importancia.
Esta forma de evaluacion podria ayudar que ayuda a obtener el equilibrio deseado entre
seguridad y usabilidad durante el desarrollo de la aplicacién. Esta forma de evaluacién
cuantitativa es el primero que usa principios de diseno y grado de importancia de acuerdo
a la literatura. El proceso de evaluacion se basa en técnicas bien conocidas del campo de
la usabilidad y seguridad, principios con nivel de severidad e importancia.

Se propone un proceso, MPIu+a + USec, para un posible diseno e implementacién de
sistemas para seguridad usable. Como se presenté en el Capitulo 2, varias de las etapas
de la ingenieria de seguridad y procesos propuestos para USec, no son del todo diferentes,
muchos aspectos entre ellos son comunes. Gracias a estas similitudes, es posible proponer
un proceso el cual pude ser sencillo para futuras aplicaciones en el campo de la USec.
Ademas, este proceso puede ser til para que expertos en seguridad se integren al equipo
multidisciplinario con el fin de que la brecha entre seguridad y usabilidad se acorte aun mas.
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El proceso presentado en el Capitulo 6 podria constituir una primera aproximacién a una
metodologia para ayudar a obtener el trade-off entre seguridad y usabilidad durante las
etapas del desarrollo del software. Este proceso se basa en metodologias bien conocidas
y adaptadas desde el campo de la ingenieria de software y la ingenieria de la seguridad.
Aunque este proceso solo esta basado en el andlisis de requisitos, diseno y evaluacién para
USec, esto podria proporcionar una guia sistematica para vincular los requisitos de usabili-
dad, seguridad y seguridad usable a herramientas de diseno apropiadas (es decir, principios
de diseno, practicas y técnicas). Aunque las fases de implementacion, lanzamiento y pro-
totipado no se aplica en este trabajo de investigacién, la metodologia MPIu+a muestra
suficiente estabilidad y capacidad el cual podria satisfacer las necesidades de estas fases
para USec que no se ha discutido.

Con base en los resultados de la presente investigacion, en la Tabla 7.1 se presenta una
relacion entre los objetivos presentados en el Capitulo 1 y los resultados de nuestro trabajo.



214

CAPITULO 7. CONCLUSIONES Y TRABAJO FUTURO

Tabla 7.1: Relacién entre los objetivos y resultados de la investigacion.

Objetivos

|

Resultados

Identificar posibles principios de
seguridad usable que permita un
balance adecuado entre seguridad
y usabilidad particularmente
para autenticacion de usuario.

1. Atributos y sub-heuristicas para USec y
autenticacion.

2. Adaptacion de las heuristicas de Nielsen
con los principios de USec.

3. Grado de importancia y su respectivo
comentario para cada sub-heuristica.

4. Integracién de algunos atributos y
caracteristicas del estandar 25010:2011
con los principios de seguridad

usable y autenticacion.

5. Reunién con expertos en usabilidad y
seguridad de La CaixaBank (Espana).

6. Revisién y realimentacién por parte de
expertos para mejorar el conjunto propuesto.

Proponer un método de evaluacién
para los principios de seguridad
usable y que pueda contribuir en el
diseno de servicios de
autenticacion.

1. Modelo matematico para obtener un nivel
USec e impacto con base en los principios
obtenidos.

2. Grado de severidad e impacto adaptados a
los principios de USec.

3. Una matriz de riesgo teniendo en cuenta
la vulnerabilidad (nivel USec) y el impacto.

Validar los principios y el método de
evaluaciéon en aplicaciones reales.

1. Evaluacién heuristica a la red social Facebook
con base en los principios propuestos.

2. Matriz de riesgo a la red social Facebook con
base en la evaluacion heuristica.

3. Validacién de los principios para un sistema
de e-banking (FONDUC).

4. Comportamiento de los usuarios en el uso

de votacién electronica usando la técnica de

eye tracking.

Presentar un proceso de diseno para
seguridad usable y autenticacion
mediante un enfoque centrado en el
usuario, a partir de los principios
de seguridad usable y su evaluacion.

1. Relacion entre la ingenieria de la seguridad
y el desarrollo del software.

2. Adaptacién de los principios de seguridad
usable y su evaluacion al modelo MPIu-+a.

3. Aportes al método de evaluacion heuristica
tomando como base los principios y su
evaluacion.
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7.2.

Limitaciones

Las principales limitaciones de este trabajo de investigacion son las siguientes:

7.3.

En el proceso de revision del conjunto heuristico participaron 10 expertos, 2 de USec,
2 de seguridad informatica y 6 de HCI. Aunque este ntimero de expertos es adecuado
yva que la literatura establece se que por lo general deben ser entre 3 a 5 expertos,
garantizaria mejores resultados y calidad en el conjunto heuristico propuesto si el
nimero de expertos en USec fuera mayor. Sin embargo, identificar a estos expertos y
que realicen una revision es un desafio, debido a la cantidad limitada de especialistas
en esta area.

La evaluacién heuristica realizada a la aplicacién real fue realizada por 4 expertos de
diferentes areas, 3 de HCI y 1 de seguridad informatica. Preferiblemente, los expertos
en la evaluacién deberian haber sido personas que tuvieran conocimiento en las dos
areas como fue posible en la revisién heuristica. Sin embargo, por motivos de tiempo
y disponibilidad, no fue posible realizar la evaluacién a la aplicacién.

La cantidad de principios presentados en el Capitulo 4 y evaluados en el Capitulo
5, minimiza la objetividad de los evaluadores. Un evaluador afirmé que le tomé
alrededor de 3 horas en completar la evaluacion, proponiendo después de esto, alguna
forma de evaluacion mas corta. Esto se discute con mas detalle en la préxima seccion
porque también ofrece un area para posibles investigaciones futuras.

Los resultados del andlisis de riego para la aplicaciéon de Facebook no existe de
forma cuantitativa. Por lo tanto, el andlisis de este resultado se tomo con base en
estudios realizados y publicados en la literatura para esta aplicacion teniendo en
cuenta la seguridad y usabilidad. El analisis de estas publicaciones puede ser muy
subjetivo debido a que en ellos existen muchas variables externas que pueden afectar
el resultado y no confirmar por completo, el riesgo real de Facebook con los resultados
presentados en esta investigacion.

Los principios y su nivel de importancia propuestos en este trabajo de investigacion
en general no ofrecen soluciones definitivas al problema de seguridad usable. Sin
embargo, este trabajo proporciona posibles soluciones de nivel severidad, impacto y
riesgo con el fin de recomendar soluciones practicas a problemas aplicaciones donde
la usabilidad y seguridad sean pieza fundamental en las interfaces de usuario.

Trabajo Futuro

Como trabajo futuro de acuerdo con esta investigacion podemos citas las siguientes:

Aplicar los principios a aplicaciones de autenticacion de usuario, por conocimiento,
posesion o biométrico. Esto proporciona un nuevo contexto en el que evaluar USec.
Con base en los resultados que podria arrojar la evaluacién a estas aplicaciones, se
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podria defender aun mas que los principios propuestos en este trabajo se ajustan
con la realidad. Es decir, aplicar estos principios en otro contexto permitird verificar
su eficacia.

Con base en el proceso de desarrollo heuristico, se podria proponer principios para
el area de la privacidad usable que aun esta en etapa inicial de investigacion. Por lo
tanto, la revision de la literatura que hace parte del proceso de desarrollo heuristico se
centrara en el diseno de aplicaciones donde la privacidad de los usuarios sea elemento
clave. Una futura aplicacion de estos principios de privacidad usable la podriamos
tener en las redes sociales, donde la privacidad de los usuarios es muy cuestionada.

Mejorar el instrumento de evaluacién heuristica para los expertos. La mayoria de
los expertos comentaron que debido a la cantidad de principios presentados en el
instrumento de evaluacién, fue muy complicado realizar la evaluacion de la aplicacién
en cuestion de una manera mas objetiva y amena. Los expertos sugieren proporcionar
un proceso o metodologia para obtener los principios adecuados de acuerdo a una
aplicacion en particular. Aumentar el interés del experto para realizar cualquier
evaluacion, contribuird a un resultado optimo en la evaluacion.

Implementacion de diseno de interfaz de usuario para seguridad usable aplicando la
metodologia del MPIu+a incluyendo aspectos de seguridad. Las implementaciones
reales para USec son todavia muy limitadas. Empleando los principios y métodos de
evaluacion propuestos en este trabajo junto con el MPIu+a, pueden aplicarse para
dar soluciones de diseno a las interfaces de usuario.

Publicaciones

A partir de los resultados de este trabajo de investigacion, fueron realizadas algunas publi-
caciones, no obstante queda pendiente generar mas publicaciones donde sean presentados
los resultados finales logrados. Las publicaciones realizadas hasta el momento son las si-
guientes:

7.4.1. Publicaciones en Revistas

= Paulo Realpe-Munoz, C. Collazos, J. Hurtado, T. Granollers, J. Velasco, “An integra-

tion of usable security and user authentication into the ISO 9241-210 and ISO/IEC
25010:20117, Lecture Notes in Computer Science, Human Aspects of Information
Security, Privacy, and Trust, Vol. 9750, pp. 65-76, 2016.

= Paulo Realpe-Munoz, César A. Collazos, Julio Hurtado, Toni Granollers, Jaime

Munoz-Arteaga, Jaime Velasco-Medina, “Eye Tracking-based Behavioral Study of
Users Using E-Voting Systems”, Computer Standards and Interfaces, 2017 (En eva-
luacién).
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7.4.2. Publicaciones en Eventos

7.5.

P. Realpe-Munoz, C. Collazos, J. Hurtado, J. Munoz, “Laboratorio virtual cola-
borativo: aprendizaje en la nube”, IX Conferencia Latinoamericana de Objetos y
Tecnologias de Aprendizaje LACLO, Manizales, Colombia, 2014.

P. Realpe-Munoz, C. Collazos, J. Hurtado, T. Granollers, “Towards an integration
of usability and security for user authentication”, XVI International Conference on
Human Computer Interaction (Interaccion 2015), Vilanova i la Geltrd, Espana, 2015.

A. Orozco, A. Gémez, P. Realpe-Munoz, Cesar A. Collazos, “Revisién Sistemati-
ca para el Planteamiento de una Evaluacién Heuristica Aplicada a Sistemas E-
Banking”. 11 Congreso Colombiano de computacion (11CCC), Popayén, Colombia,
2016.

P. Realpe-Munioz, Cesar A. Collazos, J. Hurtado, T. Granollers, “A Set of Heuristics
for Usable Security and User Authentication”, XVII International Conference on
Human Computer Interaction (Interaccion 2016), Salamanca, Espana, 2016.
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Anexo A

Analisis comparativo de los métodos
de Autenticacion

Tabla A.1: Andlisis comparativo resumido de los métodos de autenticacién (Creacién
propia).

Método Clasificacion Ventaja/Desventaja| Usabilidad | Seguridad
Const n Autenticacio ;o ., . )
onstrasena y Hientleacion bot | pqq) implementacién. Bajo Bajo
PINs conocimiento )
Pueden ser olvidados.
Contrasenas Autenticacion por .
, .. Puede ser recordado Medio Alto
graficas conocimiento , . .
facilmente. Poca apli-
cacion.
F d Autenticacié ) ) . )
rases ¢e HLentleacion bot | pear e implementar Medio Medio
contrasena conocimiento

y usar. La seguridad
se basa totalmente en
la fuerza de la contra-
sena.

Autenticacion por
posesiéon

OTP No son vulnerables a Bajo Alto
ataques de repeticion.
Incompatibilidad del
software para ciertos

sistemas operativos.

Autenticacion | Autenticacién por

) ~ ., Las contrasenas no ne- Alto Alto
sin contrasena posesion

cesitan ser recordadas.
El acceso a las claves
puede resultar dificil
en algunos dispositi-
VOS.

Continua en la prorima pdgina —
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usuario. Requiere un
dispositivo electronico
adicional.

Método Clasificacion Ventaja/desventaja | Usabilidad | Seguridad
Autenticacién Autenticacion por
de acceso ., P Las contrasenas no Alto Alto
. posesion
resumido son usadas de forma
directa. Algunos servi-
dores requieren que las
contrasenas se almace-
nen utilizando cifrado
reversible.
Tarjet Autenticaci6 -
arJ/e & een 1ca<?1,on POV 1 1as  contrasefias no Alto Alto
electrénica posesion
son usadas de forma
directa. Algunos servi-
dores requieren que las
contrasenas se almace-
nen utilizando cifrado
reversible.

Tarjet Autenticacio . , . .
| raneta Hentieatlon PO a4 contacto  fisico. Alto Medio
sin contacto posesion .

Fécil de perder.
Tok Autenticaci6 ,
onen et 1cac.1,on PO s seguro que la Alto Alto
USB posesion N )
contrasena. Requiere
un dispositivo adicio-
nal de lectura de tar-
jetas.
V Autenticacid .
07 HHENHEACIon POU 1 pode  llevarlo  don- Alto Bajo
humana comportamiento . .
de quiera. Requiere
un dispositivo adicio-
nal para la captura de
VOZ.
Fi Autenticacio . . .
Hma HHERHCacion PO pohite ahorrar tiem- Alto Medio
humana comportamiento .
po. Requiere una ta-
bleta electromica.
Pulsaci6 Autenticaci6 ) . .
duesticcll(; . anin;::;;irelnigr Verificar rapidamen- Medio Alto
P te la identidad del
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Método Clasificaciéon Ventaja/desventaja | Usabilidad | Seguridad
Huell Autenticacio L .
e HHenteaclon bot | ps dimente muestrea- Alto Alto
dactilar caracteristica . .
do. Requiere un dispo-
sitivo electronico adi-
cional.
ionto | Autenticacid
ReCOI/lOC.I HUEHTo | AUTCNUICATION DOL a1 1 ante aceptable. Alto Alto
optico caracteristica .
Requiere mas coope-
racion por parte de los
usuarios.
G tri Autenticacié (-
comettia wen 1cac,1op POT | picilmente muestrea- Alto Alto
de mano caracteristica . .
do. Requiere un dispo-
sitivo electronico adi-
cional.
Basad Autenticacio L. . .
asado en et 1(3-3?1,on POU | picilmente  localiza- Medio Alto
localizacion posicion

cién para autenticar.
Requiere un dispositi-
vo GPS.




Anexo B

Invitacion para Socios de AIPO

INVITACION

Asunto: [SOCIOS-AIPO-L] Colaboracién para un estudio de doctorado.
Para: Lista Socios AIPO SOCIOS-AIPO-L@Quam.es

Apreciadas/os companeras/os de AIPO,

El motivo de este correo es para comentaros que el estudiante Paulo Cesar Realpe se en-
cuentra actualmente realizando su doctorado en la Universidad del Cauca (Colombia) y
su pasantia en la Universidad de Lleida (Espana). Parte de su tema de tesis doctoral es
estudiar principios y evaluacion para sequridad y usabilidad (sequridad usable) incluyendo
la autenticacion de usuario.

En su estudio, tiene como primer objetivo obtener un conjunto de principios que sirvan
para disenar y para evaluar interfaces de este tipo de sistemas. Tras una profunda revisién
de la literatura ha sintetizado un conjunto de principios que, a su vez, ha organizado a
partir de algunas facetas y atributos del estdndar ISO/IEC 25010:2011.

Antes de continuar, necesitaria la ayuda de expertos en HCI para que le ayuden en una re-
visién de dicho conjunto, por lo que te agradeceria que aceptaras la invitacion para realizar
esta revision. Tus aportes seran muy valiosos para su estudio y mejorar asi estos principios.

Si aceptas realizar dicha evaluacion, por favor, contacta con Paulo mediante su correo-e:

prealpe@hotmail.com, quien te enviard el documento con los principios y la revision a
realizar. De antemano, muchas gracias y saludos cordiales.

Toni Granollers
Miembro de AIPO
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Anexo C

Documento guia para la revision

REVISION HEURISTICA

Organizaciéon Heuristica

Las sub-heuristicas presentadas en este documento estan agrupadas teniendo en cuenta
algunas facetas y atributos de la ISO/IEC 25010:2011. Estas sub-heuristicas se basan en
seguridad usable y autenticacion de usuario. A continuacion se presenta los atributos a
evaluar y su respectiva descripcién.

Usabilidad: La usabilidad esta basado en las 10 reglas heuristicas de Nielsen y
el principio transmitir caracteristicas de Johnston et al. El principio de transmitir
caracteristicas informa al usuario de las caracteristicas de seguridad disponibles,
a diferencia del criterio de visibilidad del estado del sistema el cual le permite al
usuario “ver” si estas caracteristicas estan activas y estan siendo usadas (para mayor
informacion consultar el paper Security and human computer interface de Johnston
et al.).

Seguridad: El sistema tiene en cuenta 5 caracteristicas importantes en cuanto a
este atributo: integridad, autenticidad, confidencialidad, registro y disponibilidad.
Los aspectos anteriores estan basados en la ISO/IEC 25010:2011. En este atributo,
también se tiene en cuenta los aspectos de privacidad.

Accesibilidad: La accesibilidad asegura que sin importar la parte cognitiva, la mo-
vilidad y las habilidades sensoriales, puede utilizar un mecanismo de autenticacion.
Esto incluye discapacidades como el oido, la vista, la movilidad, el aprendizaje y el
color, que son pertinentes en un contexto de autenticacion.

Operabilidad: Hace referencia a la cantidad de esfuerzo necesario para operar o
controlar un método de autenticacion.

Fiabilidad: La fiabilidad indica la capacidad de realizar funciones especificas que
permitan llevar a cabo una autenticacion satisfactoria. En este aspecto también es
importante tener en cuenta algunos aspectos de seguridad (integridad y confidencia-
lidad), mantenimiento y soporte técnico.
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= Desempeno: Para autenticaciéon de usuario se tienen en cuenta dos aspectos: la
minima accién el cual indica la capacidad de la aplicacién para ayudar a los usuarios
a alcanzar sus tareas en el menor niimero de pasos y el comportamiento en el tiempo
el cual representa el tiempo requerido por la aplicacion para cargar, es decir, que tan
rapido responde el sistema de acuerdo a las instrucciones del usuario.

EVALUACION

Grado de Importancia: Cada sub-heuristica puede tener una de las posibles 4 opciones
para medir el grado de importancia. Ud. como experto deberd marcar una de ellas tal y
como se presenta en la Figura C.1.

Tabla C.1: Grado de importancia

’ Nivel \ Descripcién
Las sub-heuristicas de grado S son vitales para que el sistema evite violaciones
S de seguridad y usabilidad, y asegurarse que el usuario alcance una experiencia
adecuada.

Las sub-heuristicas de grado SS son importantes para que el sistema evite
SS | violaciones de seguridad y usabilidad, y asegurarse que el usuario alcance
una experiencia adecuada.

Es recomendable considerar las sub-heuristicas de grado SSS para que el
SSS | sistema evite violaciones de seguridad y usabilidad, y asegurarse que el
usuario alcance una experiencia adecuada.

Categorizacion: Permite determinar si la sub-heuristica a revisar representa o hace parte
de la heuristica o atributo general, ver Tabla C.2.

Tabla C.2: Categorizacion

’ Nivel ‘ Descripcién ‘
1 Muy en desacuerdo
2 En desacuerdo
3 Neutral
4 De acuerdo
D Muy de acuerdo




Anexo D

Recomendaciones para Seguridad
Usable y Autenticacion

D.1. Usabilidad

Requerimiento

1. Visibilidad del Estado del Sistema

Deberia ser posible saber si el sistema es seguro.

El usuario deberia identificar el nivel de seguridad del sistema y tomar las acciones per-
tinentes, si es necesario.

El usuario deberia ser capaz de comprender el significado del nivel de seguridad que se
presenta en la interfaz.

Si hay retrasos observables en el tiempo de respuesta del sistema a una accion relacionada
con la seguridad, el usuario deberia estar informado de los avances del sistema?

Después de que el usuario complete una accién de seguridad, la realimentacion deberia
indicar que el siguiente grupo de acciones puede ser iniciada.

Deberia existir alguna forma de realimentacion para cada accion relacionada con la segu-
ridad, cuando sea necesario.

En las interfaces de alerta, el sistema deberia proveer el nombre de las herramientas de
seguridad.

El estado del usuario deberia ser visible en el sistema.

Al observar el estado de seguridad del sistema, el usuario podria decir las alternativas
para las acciones relacionadas con la seguridad, si es necesario.

El sistema deberia mantener informado adecuadamente al usuario sobre el estado de
conexion del sistema.

eberian existir indicadores visuales informando a los usuarios sobre las practicas de
Deb t dicad 1 f d | bre 1 t d
privacidad del sistema.

2. Estética y Minimo Diseno

La informacion de seguridad presentada en pantalla deberia ser relevante.

Continua en la proxima pdgina —
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— Continua desde la pdgina anterior

Requerimiento

Los iconos de seguridad deberia ser identificables y diferenciables.

Las etiquetas de seguridad deberia ser sencillas, faciles de entender y representativas.

La interfaz deberia ayudar al usuario a tener una experiencia segura y satisfactoria con
el sistema.

3. Control y Libertad de Usuario

Los usuarios deberian poder revertir facilmente sus acciones de seguridad donde sea po-

sible.

Deberia existir una funciéon “desistir o deshacer” para una simple acciéon o grupo completo
de acciones de seguridad.

‘El sistema deberia estar disenado de manera que los botones con nombres similares, no
desarrollen acciones de seguridad opuesto.

Cuando las indicaciones implican una acciéon de seguridad necesaria, las palabras del
mensaje deberfan ser coherentes con la accién.

Las opciones de seguridad en el meni deberia hacer evidente si la seleccion de la opcion
es posible.

El usuario deberia ser capaz de confirmar cualquier acciéon que tenga consecuencias drasti-
cas, negativas o destructivas.

El sistema deberia permitir al usuario editar o eliminar informacién personal incorrecta.

4. Utilizacion del Lenguaje del Usuario

Los mensajes de seguridad deberian estar nombrados coherentemente en todo sistema.

Las sentencias de alerta deberian ser simples, cortas y comprensibles.

Las preguntas de seguridad deberia ser expresadas en un lenguaje claro y sencillo.

Se deberia evitar el uso de vocabulario técnico o avanzado relacionado con seguridad o
privacidad.

El sistema deberia evitar el uso de palabras diferentes para transmitir la misma idea o
concepto.

Los mensajes de error relacionados con la seguridad deberian ser adecuados al lenguaje
del usuario.

5. Minimizar Carga de Memoria

Las tareas de seguridad deberian ser faciles de aprender y recordar.

Deberian existir situaciones predeterminadas de seleccion de seguridad.

Los ments en la interfaz de usuario deberia hacer evidente cudles elementos de seguridad
pueden ser seleccionados.

La informacién relacionada con la seguridad deberia ser presentada de una manera cohe-
rente y estandarizada.

En un proceso de autenticacién por conocimiento (e.g. contrasena o PIN), el sistema
deberia permitir minimizar la carga de memoria para los usuarios.

El sistema deberia permitir libertad al usuario para decidir el nimero de digitos del PIN
en un proceso de autenticacion.

Continua en la préxima pdgina —
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— Continua desde la pdgina anterior
Requerimiento
Si se utiliza el reconocimiento visual para autenticacién (e.g. contrasefias graficas), los
usuarios deberia poder asociar una frase o palabra a una imagen como contrasena.
Para PINs de mas de 8 caracteres, el sistema deberia hacer uso de herramientas nemotécni-
cas.
Si el sistema necesita mas de una clave de acceso, el sistema deberia utilizar técnicas
faciles para reducir la carga cognitiva de los usuarios.
El sistema deberia evitar el uso de claves aleatorias para la etapa de registro o autentica-
cion.
Se deberia evitar cualquier PIN definido por el sistema.

6. Reconocer, Diagnosticar y Recuperarse de los Errores
Los mensajes relacionados con la seguridad deberian ser declarados de forma constructiva.
Los mensajes de error relacionados con la seguridad deberia informar al usuario de la
gravedad del error.
El sistema deberia facilitar la posibilidad de diagnostico a posibles errores.
Los mensajes de error relacionados con la seguridad deberian ser significativos y sensibles
al problema.
Los mensajes de error relacionados con la seguridad deberia indicar al usuario dénde
obtener ayuda.

7. Flexibilidad y Eficiencia de Uso
Los usuarios deberian poder cambiar facilmente entre los niveles de principiante y experto.
Si el sistema es compatible con usuarios principiantes y expertos, los niveles de los men-
sajes de error con respecto a la seguridad deberian estar disponibles en detalle.
Los usuarios deberfan poder elegir entre informacién de seguridad de texto o gréfico (e.g.
icono), segin sea el caso.
El sistema deberia permitir configurar facilmente las propiedades de seguridad.
Si el sistema es compatible con usuarios principiantes y expertos, los niveles de seguridad
deberian estar disponibles en detalle.
Los usuarios deberia poder personalizar facilmente las opciones seguridad y privacidad
para satisfacer sus preferencias individuales.
El sistema deberia poseer atajos a tareas de seguridad frecuente.
Las indicaciones de seguridad deberian ser expresadas en sentido afirmativo.

8. Prevencion de Errores

La informacién necesaria para tomar una buena decisién de seguridad, deberia ser ade-
cuada y estar disponible antes de que se adopte la medida.
El sistema deberia advertir a los usuarios si estan a punto de cometer un error de seguridad
potencialmente grave.
El sistema deberia impedir a los usuarios cometer errores de seguridad siempre que sea
posible.

9. Consistencia y Estandares
Los iconos de seguridad deberian tener etiqueta.

Continua en la proxima pdagina —
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Requerimiento

Los controles de seguridad deberian ser consistentes y estan ubicados en lugares especifi-
COS.

Para interfaces de preguntas y respuestas sobre seguridad, las entradas vélidas para una
cuestion deberian estar listadas.

Los nombres de las opciones de seguridad en los ments, deberian ser consistentes con
relacion a los demés nombres en cuanto a términos técnicos.

Las abreviaturas para palabras de seguridad deberian tener una longitud predeterminada
y facil de identificar.

Las relaciones entre los controles de seguridad y las acciones de seguridad deberian ser
claras para el usuario.

10. Ayuda y Documentacién

Hay una funcién de ayuda de seguridad visible.

La informacién proporcionada por la ayuda deberia ser relevante.

Los usuarios deberian poder cambiar facilmente entre la ayuda de seguridad y sus tareas.

Las instrucciones de la ayuda deberian seguir una secuencia de acciones de seguridad para
el usuario.

El sistema deberia proveer actualizaciones oportunas a documentacion relacionada con la
seguridad.

El sistema deberia proveer soporte técnico en linea para solucionar problemas de seguri-

dad.

11. Transmitir Caracteristicas

Deberia existir una clara comprensién de las capacidades de seguridad del sistema.

El sistema deberia anticipar adecuadamente y pronto la proxima actividad probable re-
lacionada con seguridad.

El sistema deberia notificar a los usuarios si esta interactuando con fuentes no confiables.

El sistema deberia mostrar logos de seguridad.

El sistema deberia tener certificados de seguridad otorgado por entidades externas reco-
nocidas.

Los datos que los usuarios no pueden modificar, deberian estar desactivados.

El sistema deberia proporcionar un ntmero limitado de configuraciones de seguridad
estandarizados que pueden ser auditados, documentados, y facilmente aprendido por los
usuarios.

Tabla D.1: Requerimientos para Usabilidad.

D.2. Seguridad y Privacidad
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Requerimiento

Las areas protegidas deberian ser completamente inaccesibles y seguras.

El sistema deberia permitir acceder a las areas protegidas o confidenciales con algin
método de autenticacién.

El sistema deberia emplear mecanismos critograficos para la transmision segura de la
informacion.

Si el sistema utiliza cookies informaticos, la informacién sobre la privacidad del sistema
deberia describir con precisién el uso de estos cookies.

Los caracteres de la clave de acceso deberian estar ocultos directamente en el campo y
esta accion puede ser habilitada o deshabilitada.

El proceso de autenticaciéon deberia hacer cumplir un limite de intentos de acceso no
validos consecutivos por un usuario.

En un método de autenticaciéon por conocimiento (e.g. contrasena o PIN), el sistema
deberia permitir al usuario modificar su clave de acceso.

El sistema deberia confirmar al usuario la transmision de datos antes que estos sean
transmitidos.

El sistema deberia notificar a los usuarios (administradores) sobre los privilegios de acceso
que poseen.

El sistema deberia conceder acceso de acuerdo a una autorizacién valida.

El sistema deberia presentar al usuario mensajes de notificaciéon concernientes a la segu-
ridad y privacidad antes de acceder al sistema.

El sistema deberia garantizar que la informacién de acceso publico no tenga informacion
privada.

La informacién de privacidad del sistema deberia garantizar al usuario el derecho a optar
por compartir informacién no critica con terceros.

El sistema deberia emplear herramientas que proveen notificacién al usuario sobre discre-
pancias durante la verificacién de identidad.

Si el sistema facilita el intercambio de datos con otros usuarios, el sistema deberia permitir
diferentes politicas de acceso y asociarse a diferentes tipos de datos.

El sistema deberia notificar y da posibles soluciones al usuario sobre vulnerabilidades
asociados a incidentes de seguridad detectados.

El sistema deberia notificar al usuario sobre realizacion de copias de seguridad relacionados
con la informacién personal.

En el proceso de configuracion de la cuenta, deberia existir la opcién de configuracion de
privacidad y es aplicable a todo el sistema.

El sistema deberia describir cada opcién de privacidad en detalle.

Deberia existir una politica de copia de seguridad que especifica como debe realizarse esta
accion.

El sistema deberia proveer confirmacion para los usuarios sobre las declaraciones que
indican que ellos entienden las condiciones de acceso.

El sistema deberia hacer cumplir el nivel de complejidad de la contrasena, con los requisitos
minimos exigidos.

Continua en la proxima pdgina —
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Requerimiento

El sistema deberia cifra datos solicitados en el proceso de autenticacion.

Si se utiliza tarjetas inteligentes, los datos del propietario deberian estar almacenadas en
ella.

El sistema deberia proporcionar consejos u orientaciones de configuraciones de privacidad
cuando se usa por primera vez.

La tarjeta inteligente o token del titular deberia poseer mecanismos de politica privacidad.

El sistema deberia poseer politicas de privacidad para comercio o contenido del usuario.

El sistema deberia soportar y hace uso por defecto del protocolo HTTPS.

El método de autenticacién deberia poseer interoperabilidad entre sistemas.

Tabla D.2: Requerimientos para seguridad y privacidad.

D.3. Accesibilidad

Requerimiento

El sistema deberia permitir usar passwords graficos para usuarios con dificultades de
lectura.

En autenticaciéon por caracteristica, el sistema deberia estar esta compuesto por disposi-
tivos estandard.

En autenticacion por posesion (token o tarjeta), el sistema deberia estar equipado con
software y hardware adecuado.

En un proceso de autenticacion, el sistema deberia evitar esfuerzo adicional para personas
con algin tipo de limitacién fisica o cognitiva.

En un sistema por autenticacion por biometria, el sistema deberia permitir ser configurado
para personas con limitaciones fisicas.

El sistema deberia proveer a los usuarios otras alternativas para autenticarse.

El método de autenticacién deberia ser adapta a usuarios nuevos y experimentados.

Se deberia utilizar el color y algin cédigo especifico para llamar su atencién e indicar los
cambios relacionados con la seguridad.

En los campos donde se necesita informacién para autenticarse, el sistema deberia permitir
cambiar el tamano de la letra para el usuario.

Tabla D.3: Requerimientos para Accesibilidad.
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D.4. Operabilidad

Requerimiento

El sistema deberia permitir seleccionar algiin método de autenticacién en especial o com-
binaciones de ellas.

El sistema deberia permitir personalizar la interfaz en el proceso de autenticaciéon sin
poner en riesgo la seguridad relacionada con informacién sensitiva.

Para operaciones de alto riesgo de ataque, el sistema deberia permitir usar autenticacion
biométrica.

Si los usuarios olvidan el PIN, el sistema deberia permitir restablecerlo a través de una
interfaz.

El método de autenticacién empleado deberia siguir normas conocidas (sean estandares o
no) donde su seguridad sea adecuada.

Si el proceso de registro es requerido, este deberia ser corto, sencillo y solo exigir infor-
macién esencial.

El sistema deberia informar al usuario que el proceso de autenticacién ha sido satisfactorio.
En un proceso de autenticacién, este deberia tiene palabras adecuadas para desarrollar
una accién en particular.

Tabla D.4: Requerimientos para Operabilidad.

D.5. Fiabilidad

Requerimiento

El proceso de autenticacion deberia ser simple y proteger contra usuarios no autorizados.
El sistema deberia presentar certificados de confianza.

En el caso en que el usuario deba proporcionar la informacion, el sistema deberia deter-
minar que medidas son utilizadas para proteger esta informacion.

Deberia estar claramente establecido el propdsito de utilizar la informacién personal del
usuario.

El sistema deberia notificar al usuario si esta interactuando con fuentes no confiables.

El sistema deberia emplear mecanismos para ayudar en la presentacion de informes de
incidentes de seguridad si son necesarios.

El sistema deberia proveer integraciéon a multiples bases de datos.

El sistema deberia ofrecer servicios de seguridad personalizado que permitan tener en
cuenta las necesidades y preferencias de los usuarios.

Si el proceso de inicio de sesion falla, el sistema deberia evitar indicarle al usuario qué
parte del proceso es incorrecto.

Continua en la proxima pdgina —
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Requerimiento

El sistema deberia evitar la reutilizacién de contrasenas.

Para autenticacion desafio-respuesta (Challenge-response authentication), las preguntas
desafio deberia ser pertinentes para los usuarios.

Si el numero de preguntas desafio que contesta el usuario es n, el sistema deberia presentar
un nimero de preguntas t > n para ser contestadas.

Tabla D.5: Requerimientos para Fiabilidad

D.6. Desempeno

Requerimiento

El proceso de computo en el método de autenticacién deberia ser imperceptible por el
usuario.

En un sistema de autenticacién por biométrica, los algoritmos usados deberia presentar
un buen desempeno en tiempo de ejecucion.

Para reducir el tiempo de cifrado en el proceso de autenticacién, el sistema deberia adoptar
una tarjeta inteligente de alto rendimiento.

El proceso de autenticacion biométrica deberia poseer memoria extra para evitar retrasos
de ejecucion de las instrucciones.

Para un mayor nivel de seguridad, el sistema deberia emplear tecnologia miltiple (e.g.
contacto o inaldbrico) junto a métodos biométricos para aplicaciones de acceso.

Las politicas de contrasenas deberia presentar un nivel importante de cumplimiento y son
faciles de usar.

En un escenario de reautenticacion, el sistema deberia integrar las medidas de seguridad
pertinente segin sea el caso.

La informacién sensitiva asociada a la identificacién del usuario deberia ser minima segtin
sea el caso.

El sistema deberia evitar el uso de “cookie informatico” para métodos de autenticacion.

. El sistema deberia proporcionar etiquetas de texto que muestren consejos para generar
contrasenas.

Tabla D.6: Recomendaciones para desempeno.
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Encuesta de Clasificaciéon Adjetiva
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CLASIFICACION ADJETIVA Y NUMERICA

En esta encuesta se pretende obtener una clasificacion adjetiva y numérica de algunos
atributos de la ISO/IEC 25010:2011 para sistemas donde sea necesario la usabilidad,
seguridad, accesibilidad, desempefio, fiabilidad y operabilidad en el contexto de seguridad
usable y autenticacion de usuario. Ademas, se pretende también encontrar una clasificacion
para el impacto y amenaza cuando un principio o heuristica de los atributos anteriores
presenta algun grado de debilidad.

Los atributos presentados en este documento estan agrupadas teniendo en cuenta algunos del
estandar ISO/IEC 25010:2011. Cada atributo posee un conjunto de sub-heuristicas para ser
evaluados. Los atributos aqui presentados abarcan algunas aplicaciones de seguridad usable
y autenticacion de usuario.

1. Usabilidad: la usabilidad esta basado en las 10 reglas heuristicas de Nielsen y el principio
de transmitir caracteristicas de Johnston et al. (para mayor informacion puede consultar el
articulo - Security and human computer interface).

2. Seguridad: el sistema tiene en cuenta 5 caracteristicas importantes en cuanto a este
atributo: integridad, autenticidad, disponibilidad, confidencialidad, responsabilidad y no
repudio. En este también se tiene en cuenta los aspectos de privacidad.

3. Accesibilidad: la accesibilidad asegura que sin importar la parte cognitiva, la movilidad y
las habilidades sensoriales, puede utilizar un mecanismo de autenticacion. Esto incluye
discapacidades como el oido, la vista, la movilidad, el aprendizaje y el color, que son
pertinentes en un contexto de autenticacion.

4. Desempefio: para autenticacion de usuario se tienen en cuenta dos aspectos: a) Minima
accion: Capacidad de la aplicacion para ayudar a los usuarios a alcanzar sus tareas en el
menor nimero de pasos. b) Comportamiento en el tiempo: Representa el tiempo requerido
por la aplicacién para cargar, es decir, que tan rapido responde el sistema de acuerdo a las
instrucciones del usuario.

5. Fiabilidad: La fiabilidad indica la capacidad de realizar funciones especificas que
permitan llevar a cabo una autenticacion satisfactoria. En este aspecto también es importante
tener en cuenta algunos aspectos de seguridad (integridad y confidencialidad),
mantenimiento y soporte técnico.

6. Operabilidad: Hace referencia a la cantidad de esfuerzo necesario para operar o controlar
un método de autenticacion.

Impacto: Evalta el impacto de vulnerabilidades de seguridad de un sistema cuando un
principio o heuristica presenta algin grado de debilidad. Este impacto esta dividido en 4
categorias.
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ANEXO E. ENCUESTA DE CLASIFICACION ADJETIVA

1. Bajo: en esta categoria la vulnerabilidad requiere de circunstancias improbables para ser
llevadas a cabo, y si estas son ejecutadas con éxito, sus consecuencias son insignificantes o
es ampliamente mitigado por las caracteristicas del componente afectado.

2. Moderado: esta categoria puede comprometer la confidencialidad, integridad vy
disponibilidad de datos o recursos (fisico 0 humano) pero poco probables para ser efectuado.

3. Alto: esta categoria pone en peligro la confidencialidad, integridad y disponibilidad de los
datos o recursos con una alta probabilidad para ser efectuado.

4. Critico: el sistema es facilmente vulnerado y compromete gravemente los datos o recursos
sin interaccidn del usuario (e.g. ejecutar cédigo malicioso).

Vulnerabilidad: Estima la probabilidad de un ataque cuando un principio o heuristica
presenta algun grado de debilidad. Esta amenaza est4 dividido en 5 categorias.

1. Altamente improbable
2. Improbable

3. Algo probable

4. Muy probable

5. Casi seguro

La encuesta es presentada a continuacion:
1. Perfil

2. Escala de atributos: En una evaluacion adecuada el significado de una puntuacion
numerica es importante en todo proceso de medida. Aunque existen trabajos donde se
presenta una escala de clasificacion adjetiva y numérica para la usabilidad de un producto
(e.g. System Usability Scale presenta un rango dentro de 0 a 100, donde 100 es el mejor
absoluto y 0 es lo peor), es necesario también encontrar métricas mas intuitiva sin ningin
tipo de interpretacion especial para un conjunto mas amplio de atributos.

A partir del estado del arte se determind 5 categorias para decidir el grado de calidad o
estimacion de un sistema a partir de los atributos presentados en la primera seccion.

1. Excelente

2. Bueno

3. Moderado
4. Pobre

5. Muy pobre

Cada grado anterior representa un intervalo el cual debe estar dentro del rango entre 0 y 1.
Por lo tanto, es importante aclarar que la escala de clasificacion anterior debe cubrir todo el
intervalo [0, 1] y cumplirse que 'Excelente’ es el maximo superior del intervalo y 'Muy pobre'
el minimo inferior.



Por ejemplo, Muy pobre = [0, 0.1), Pobre = [0.1, 0.3), Moderado = [0.3, 0.6), Bueno = [0.6,
0.8) y Excelente = [0.8, 1.0], donde [’ representa intervalo cerrado y (' representa intervalo
abierto (nota: este mismo ejemplo se puede aplicar para las siguientes secciones).

a) ¢Cudl intervalo considera que deberia estar el adjetivo 'Excelente' para cada uno de
los atributos mencionados en la primera seccion?

b) ¢Cual intervalo considera que deberia estar el adjetivo 'Bueno’ para cada uno de los
atributos mencionados en la primera seccién?

c) ¢Cudl intervalo considera que deberia estar el adjetivo 'Aceptable’ para cada uno de
los atributos mencionados en la primera seccion?

d) ¢Cuadl intervalo considera que deberia estar el adjetivo 'Pobre’ para cada uno de los
atributos mencionados en la primera seccién?

e) ¢Cudl intervalo considera que deberia estar el adjetivo 'Muy pobre' para cada uno de
los atributos mencionados en la primera seccion?

3. Escala de impacto: A partir de la primera seccion y del estado del arte se determiné 4
categorias para decidir el impacto ante eventuales vulnerabilidades de un sistema en
particular.

1. Bajo

2. Medio

3. Alto

4. Critico

Cada categoria anterior representa un intervalo el cual debe estar dentro del rango entre 0 y
1. Por lo tanto, es importante aclarar que la escala de clasificacién anterior debe cubrir todo
el intervalo [0, 1] y cumplirse que 'Bajo’ es el minimo inferior del intervalo y 'Critico' el
mAaximo superior.

a) ¢Cual intervalo considera que deberia estar el adjetivo 'Bajo'?
b) ¢Cual intervalo considera que deberia estar el adjetivo 'Medio"?
c) ¢Cudl intervalo considera que deberia estar el adjetivo 'Alto'?
d) ¢Cudl intervalo considera que deberia estar el adjetivo 'Critico'?

4. Escala de vulnerabilidad: A partir de la primera seccion y del estado del arte se determin6
5 categorias para decidir la amenaza de un sistema cuando un principio o heuristica presenta
algun grado de debilidad.

1. Altamente improbable
2. Improbable

3. Algo probable

4. Muy probable

5. Casi seguro

Cada categoria anterior representa un intervalo el cual debe estar dentro del rango entre 0 y
1. Por lo tanto, es importante aclarar que la escala de clasificacién anterior debe cubrir todo
el intervalo [0, 1] y cumplirse que 'Altamente improbable' es el maximo superior del intervalo
y 'Casi seguro' el minimo inferior.
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¢Cual intervalo considera que deberia estar el adjetivo 'Altamente improbable'?
¢Cudl intervalo considera que deberia estar el adjetivo 'Improbable'?

¢Cual intervalo considera que deberia estar el adjetivo 'Algo probable?

¢Cual intervalo considera que deberia estar el adjetivo 'Muy probable?

¢Cual intervalo considera que deberia estar el adjetivo 'Casi seguro?
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") IDIS.

Investigacion y Desarrollo en Ingenieria de Software

0STER

DOCUMENTO GUIA PARA LA EVALUACION HEURISTICA

Estimado evaluador(a), de antemano muchas gracias por su colaboracion. La presente
evaluacion heuristica tiene como objetivo detectar problemas de seguridad usable para
una aplicacion en particular. Para que los resultados de esta evaluacion sean satisfactorios,
se le solicita evaluar la aplicacion lo mas objetivamente posible. Ademas, se requiere tener
la mayor confidencialidad posible, con el objetivo de resguardar la privacidad del sistema a
evaluar.

1. APLICACION A EVALUAR
La aplicacion para el cual se va a realizar la evaluacion heuristica es la red social Facebook.

Facebook es la red social que agrupa el mayor niimero de personas en el mundo con mas de
1508 millones de usuarios activos segun la fuente Alexa.com. Los miembros de Facebook
pueden hacer nuevas redes dentro de Facebook y pueden agregar nuevos amigos en esas
redes, realizandole la respectiva invitacion. Los miembros de Facebook también pueden
enviar mensajes(s) de caracter publico o privado y compartir imagenes a cualquier otro
miembro de Facebook.

2. ATRIBUTOS A EVALUAR

Durante la evaluacion se tendra en cuenta varios atributos los cuales son fundamentales en
nuestro estudio: usabilidad, seguridad, accesibilidad, desempefio, fiabilidad vy
operabilidad. Cada uno de estos atributos esta compuesto por un conjunto sub-heuristico el
cual permitira evaluar la aplicacion detallada anteriormente. A continuacion se presenta las
caracteristicas mas importantes para cada uno de estos atributos.

1. Usabilidad

Basado en las 10 reglas heuristicas de Nielsen y el principio de transmitir caracteristicas de
Johnston et al'. NOTA: Para la presente evaluacién solo se tendran en cuenta las
siguientes heuristicas.

1 Disponible en: https://www.researchgate.net/publication/223598908_Security_and_human_computer_interfaces
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Visibilidad del estado
del sistema

El sistema debe mantener informado al usuario sobre el estado de seguridad del
sistema y de las acciones que pueda estar haciendo. Algunos ejemplos de esta
categoria podrian estar: visibilidad del nombre de la alerta, establecer colores de
seguridad estandar (rojo, amarillo y verde) e iconos como indicadores visuales.

Estética y Minimo

El sistema debe aplicar apropiadamente representacion visual de los elementos de
seguridad de manera reconocible y diferenciable. Unicamente informacion de

disefio seguridad relevante debe ser desplegada evitando informacion irrelevante (e.g.
datos técnicos).

Utilizacién del El sistema debe utilizar un lenguaje consistente y significativo en materia de

lenguaje de los seguridad para que los usuarios puedan entenderlo fémlmgnte. Es importante evitar

Usuarios el uso de términos técnicos avanzados que resultan incomprensibles para el

usuario.

Control y libertad para
los usuarios

El sistema debe permitir a los usuarios deshacer facilmente cualquiera de sus
acciones de seguridad, siempre que sea posible. Lo anterior conlleva a volver a un
estado anterior si una accion de seguridad pueda tener consecuencias imprevistas.

Reconocer,
Diagnosticar y
Recuperarse de

Errores.

El sistema debe proporcionar a los usuarios con mensajes de error de seguridad
detallada que puedan comprender y actuar. Es importante que el mensaje sea
significativo e indicar donde obtener ayuda.

Prevencion de errores

El efecto de cualquier accidn relevante para la seguridad debe ser comprensible
para el usuario. El sistema debe informar a los usuarios con antelacidn sobre las
consecuencias de las acciones de seguridad. A partir de mensajes, los usuarios
seran informados sobre cualquier accion que afecte la seguridad del sistema.

Consistencia y

Los controles relacionados con la seguridad en la interfaz de usuario pueden ser
estandarizados, el uso de estandares en la interfaz facilita el aprendizaje. Los

estandares usuarios deben ser capaces de encontrar los elementos de seguridad que necesiten
en un lugar adecuado y en un tiempo razonable.
Ayuday Es necesario que el sistema disponga de ayuda y documentacion con respecto a la

documentacion

seguridad para los usuarios. El usuario debe ser capaz de encontrar ayuda
facilmente a sus preguntas, centrada en las tareas del usuario y no ser muy extensa.

Transmitir
caracteristicas

La interfaz debe proporcionar al usuario de una manera clara las caracteristicas de
seguridad disponibles (e.g. integridad y confidencialidad disponible en el sitio
web). El uso de imagenes puede ser una manera eficaz sobre todo para usuarios sin
conocimientos técnicos en seguridad.

NOTA: Transmitir caracteristicas informa al usuario de las caracteristicas de
seguridad disponibles, mientras el criterio de visibilidad del estado del sistema
permite al usuario “ver” si estas caracteristicas estan activas y se utilizan.

2. Seguridad

El sistema tiene en cuenta 5 aspectos importantes en cuanto a este atributo: integridad,

autenticidad, confidencialidad, no repudio y privacidad.

Grado en que un sistema, producto o componente impide la modificacion de los datos,

Integridad tomando las medidas para asegurar que los datos no pueden ser alterados por personas
no autorizadas.
Autenticidad | La identidad de una persona o recurso puede ser demostrado y ser quien dice ser.

Confidencialidad

Grado en que un producto o sistema asegura que los datos sean accesibles a aquellos
usuarios autorizados a tener acceso.

No repudio

Acciones 0 eventos que han sido probadas en un momento determinado, por lo que
dichos eventos o0 acciones no pueden ser repudiados mas tarde.

Grupo de Investigacion y Desarrollo en Ingenieria de Software

Sitio web: www.unicauca.edu.co/idis

239



240ANEXO F. DOCUMENTO GUIA PARA LAS SUB-HEURISTICAS DE GRADO DE IMPORTANCIA

La relacion entre la tecnologia y las cuestiones legales que lo rodean, o la expectativa

Privacidad publica de la intimidad en la recopilacion e intercambio de datos sobre la persona.

3. Accesibilidad

Permite que todas las personas, independientemente de la habilidad cognitiva, movilidad y
sensorial, puedan utilizar cualquier mecanismo de autenticacion. Esto incluye discapacidades
como el oido, la vista, la movilidad, el aprendizaje y el color, que son pertinentes en un
contexto de autenticacién. La accesibilidad también se aplica a los niveles de alfabetizacion
y habilidades técnicas, asi como la calidad de los equipos de los usuarios.

4. Fiabilidad

La fiabilidad indica la capacidad de realizar funciones especificas que permiten llevar a cabo
una autenticacion correcta. En este sentido, también es importante tener en cuenta algunos
aspectos de la seguridad (e.g. integridad y confidencialidad), mantenimiento y soporte
técnico.

5. Operabilidad
Se refiere al esfuerzo que se requiere para operar un método de autenticacion.
6. Desempefio

Para métodos de autenticacion, estd tomando en cuenta dos aspectos: a) Accién minima que
indica la capacidad de la aplicacion para ayudar a los usuarios para la realizacion de sus tareas
en unos pocos pasos, Yy (b) Tiempo de respuesta que representa el tiempo necesario para
cargar la aplicacion, es decir, la rapidez con que el sistema responde de acuerdo con las
instrucciones del usuario.

3. METRICA DE EVALUACION
A la hora de evaluar cada sub-heuristica se establecen dos tipos de valores de medicion.

1. Nivel de severidad: Este nivel de severidad es un indicador del nivel de cumplimiento de
cada sub-heuristica. El evaluador asigna un valor en la escala de Likert (1-5) con el fin de
evaluar cuantitativamente el cumplimiento de cada sub-heuristica, no la relevancia del
mismo. Si usted considera que la sub-heuristica no es aplicable o no tiene opinion alguna,
seleccione la opcion “Ninguno”. En la Tabla | se presenta la cuantificacion para el nivel de

severidad.
Tabla I: Nivel de severidad
NIVEL DE SEVERIDAD
Nivel Descripcion
1 La aplicacion diverge por completo del principio.
2 La aplicacion presta cierta atencion al principio pero todavia tiene grandes problemas.
3 La aplicacidn presta cierta atencion al principio pero todavia tiene problemas menores.
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4 La aplicacidn sigue el principio en algunas secciones.
5 La aplicacidn sigue el principio por completo.
Ninguno No sé/no tengo opinién, o no es aplicable.

2. Nivel de impacto: El impacto evalGa la vulnerabilidad de un sistema cuando la sub-
heuristica evaluada presenta alguin grado de debilidad. Si la sub-heuristica en evaluacion tiene
la opcion “Ninguno” para el nivel de severidad, la opcion “Ninguno” en el nivel de impacto
debe ser seleccionada. En la Tabla Il se presenta la cuantificacion para el nivel de impacto.

Tabla II: Nivel de impacto

NIVEL DE IMPACTO

Nivel Nombre Descripcion

1 BAJO En esta categoria la vulnerabilidad requiere de circunstancias improbables para
ser llevadas a cabo, y si estas son ejecutadas con éxito, sus consecuencias son
insignificantes o es ampliamente mitigado por las caracteristicas del componente

afectado.

2 MEDIO | Esta categoria puede comprometer la confidencialidad, integridad vy
disponibilidad de datos o recursos (fisico 0 humano) pero poco probables para ser
efectuado.

3 ALTO Esta categoria pone en peligro la confidencialidad, integridad y disponibilidad de
los datos o recursos con una alta probabilidad para ser efectuado.

4 CRITICO | Elsistema es facilmente vulnerado y compromete gravemente los datos o recursos

sin interaccion del usuario (e.g. ejecutar cddigo malicioso).

Sinvalor | NINGUNO

- Para los casos donde el principio no se pueda evaluar o no es aplicable.
numérico

3. Grado de importancia: Las sub-heuristicas que se tienen actualmente tienen tres niveles
de importancia tal como se presenta en la Tabla Ill. Esta importancia fue obtenida
previamente a partir encuestas a expertos en HCI y seguridad. Debido a que la cantidad de
sub-heuristicas es muy grande (142 en total segun el checklist general que se encuentra al
final de este documento), es necesario gue la evaluacion de la aplicacién se realice por
etapas con el fin de gue la evaluacion se haga mas agradable para el experto. En una
primera etapa se evalua las sub-heuristicas del nivel S, en una segunda etapa se evalua las
sub-heuristicas del nivel SS y finalmente las del nivel SSS.

Nota: En esta evaluacion solo se tendran en cuenta las sub-heuristicas del nivel S.

Tabla I11: Grado de importancia

Nivel Descripcion

S Las sub-heuristicas del grado S son vitales para que el sistema evite violaciones de seguridad y
usabilidad, y asegurarse que el usuario alcance una experiencia adecuada.
SS | Las sub-heuristicas del grado SS son importantes para que el sistema evite violaciones de
seguridad y usabilidad, y asegurarse que el usuario alcance una experiencia adecuada.
SSS | Es recomendable considerar las sub-heuristicas de grado SSS para asegurar que el sistema evite
violaciones de seguridad y usabilidad, y asegurarse que el usuario alcance una experiencia
adecuada.
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4. DESCRIPCION GENERAL DEL EXCEL

El archivo Excel que se entrega junto con este documento estd compuesto por diferentes
pestafias:

1. Informacidn: en esta pestafia se llenan los datos generales de la evaluacion y de la
aplicacion a evaluar.

2. Pestafia de la 2-7: Cada pestafia representa el atributo a evaluar y sus respectivas sub-
heuristicas. Usted como evaluador debe valorar cada sub-heuristica seleccionando las
opciones disponibles a partir de un desplegable en las columnas de “Severidad” e “Impacto”.
Si tiene algun comentario, puede afiadirlo a cada sub-heuristica. Se recomienda poner la
referencia si el comentario viene de alguna fuente externa. No debe rellenarse ningiin campo
mas.

3. Comentarios Generales: Si tiene comentarios sobre la evaluacion en general, puede
anexarla en la ultima pestafia del archivo.

Nota: No debe modificar la columna donde se encuentra la importancia del sub-heuristico.

5. DESCRIPCION DEL PROCESO DE EVALUACION

PASO 1. Usted como evaluador trabajara de forma independiente, inspeccionando el sistema
y basandose en los principios y sub-heuristicas, que se anexan en este documento, evaluaré
cada una de ellas a partir la escala de severidad presentada en la Tabla .

PASO 2. A cada grado de severidad, Usted determinara el grado de impacto (critico, alto,
medio, bajo o0 ninguno) que tendra cada sub-heuristica, dependiendo de la escala de severidad
del cual evalud y su grado de importancia. El nivel de impacto y el grado de importancia de
cada sub-heuristica son presentadas en las Tablas Il y Il respectivamente.

PASO 3. Una vez Ud. como evaluador ha realizado la calificacion a cada sub-heuristica de
acuerdo a su severidad e impacto para las aplicaciones, enviara sus resultados en formato
Excel al coordinador de la evaluacién. El coordinador realizard todo el analisis de los
resultados usando modelos matematicos con el fin de encontrar la “calidad” de la aplicacion
en términos de los atributos anteriormente mencionados, y presentar una propuesta sobre el
riesgo que puede presentar la aplicacion en términos de vulnerabilidad e impacto.

PASO 4. Al finalizar este analisis, el coordinador de la evaluacién le enviara los resultados
y conclusiones con el fin de obtener realimentacion y proponer mejoras en el conjunto sub-
heuristico.
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En la siguiente figura se resume el proceso de evaluacion heuristica para esta primera etapa.

Atributos de evaluacion Nivel de importancia Nivel de severidad Nivel de impacto Comentarios

Atributo |
Sub-heuristica 1
Sub-heuristica 2

Critico

Sub-heuristica ...
Alto Particulares
| Medio |

/\lrihEllu 2 |, Su‘b—heuristit‘:as de 3
Sub-heuristica 1 importancia S z
Sub-heuristica 2 T Ninguno

Bajo Generales
Sub-heuristica ...

L —

Atributo ...
Sub-heuristica 1
Sub-heuristica 2
Sub-heuristica ...

iiGRACIAS POR SU COLABORACION!
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DOCUMENTO GUIA PARA LA EVALUACION HEURISTICA

Estimado evaluador(a), de antemano muchas gracias por su colaboracion. La presente
evaluacion heuristica tiene como objetivo detectar problemas de seguridad usable para
una aplicacion en particular. Para que los resultados de esta evaluacion sean satisfactorios,
se le solicita evaluar la aplicacion lo mas objetivamente posible. Ademas, se requiere tener
la mayor confidencialidad posible, con el objetivo de resguardar la privacidad del sistema a
evaluar.

1. APLICACION A EVALUAR
La aplicacion para el cual se va a realizar la evaluacion heuristica es la red social Facebook.

Facebook es la red social que agrupa el mayor niimero de personas en el mundo con mas de
1508 millones de usuarios activos segun la fuente Alexa.com. Los miembros de Facebook
pueden hacer nuevas redes dentro de Facebook y pueden agregar nuevos amigos en esas
redes, realizandole la respectiva invitacion. Los miembros de Facebook también pueden
enviar mensajes(s) de caracter publico o privado y compartir imagenes a cualquier otro
miembro de Facebook.

2. ATRIBUTOS A EVALUAR

Durante la evaluacion se tendra en cuenta varios atributos los cuales son fundamentales en
nuestro estudio: usabilidad, seguridad, accesibilidad, desempefio, fiabilidad vy
operabilidad. Cada uno de estos atributos esta compuesto por un conjunto sub-heuristico el
cual permitira evaluar la aplicacion detallada anteriormente. A continuacion se presenta las
caracteristicas mas importantes para cada uno de estos atributos.

1. Usabilidad

Basado en las 10 reglas heuristicas de Nielsen y el principio de transmitir caracteristicas de
Johnston et al'. NOTA: Para la presente evaluacién solo se tendran en cuenta las
siguientes heuristicas.

1 Disponible en: https://www.researchgate.net/publication/223598908_Security_and_human_computer_interfaces
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Visibilidad del estado
del sistema

El sistema debe mantener informado al usuario sobre el estado de seguridad del
sistema y de las acciones que pueda estar haciendo. Algunos ejemplos de esta
categoria podrian estar: visibilidad del nombre de la alerta, establecer colores de
seguridad estandar (rojo, amarillo y verde) e iconos como indicadores visuales.

Estética y Minimo

El sistema debe aplicar apropiadamente representacion visual de los elementos de
seguridad de manera reconocible y diferenciable. Unicamente informacion de

disefio seguridad relevante debe ser desplegada evitando informacion irrelevante (e.g.
datos técnicos).

Utilizacién del El sistema debe utilizar un lenguaje consistente y significativo en materia de

lenguaje de los seguridad para que los usuarios puedan entenderlo féulmgnte. Es importante evitar

Usuarios el uso de términos técnicos avanzados que resultan incomprensibles para el

usuario.

Control y libertad para
los usuarios

El sistema debe permitir a los usuarios deshacer facilmente cualquiera de sus
acciones de seguridad, siempre que sea posible. Lo anterior conlleva a volver a un
estado anterior si una accion de seguridad pueda tener consecuencias imprevistas.

Minimizar carga de
memoria

El sistema debe asegurar que las acciones de seguridad sean faciles de aprender y
recordar. El uso de metaforas del mundo real ayuda a recordar facilmente estas
acciones a los usuarios.

Reconocer,
Diagnosticar y
Recuperarse de

Errores.

El sistema debe proporcionar a los usuarios con mensajes de error de seguridad
detallada que puedan comprender y actuar. Es importante que el mensaje sea
significativo e indicar donde obtener ayuda.

Consistencia y
estandares

Los controles relacionados con la seguridad en la interfaz de usuario pueden ser
estandarizados, el uso de estandares en la interfaz facilita el aprendizaje. Los
usuarios deben ser capaces de encontrar los elementos de seguridad que necesiten
en un lugar adecuado y en un tiempo razonable.

Flexibilidad y
eficiencia de uso

Ayuday
documentacion

Es necesario que el sistema disponga de ayuda y documentacion con respecto a la
seguridad para los usuarios. El usuario debe ser capaz de encontrar ayuda
facilmente a sus preguntas, centrada en las tareas del usuario y no ser muy extensa.

Transmitir
caracteristicas

La interfaz debe proporcionar al usuario de una manera clara las caracteristicas de
seguridad disponibles (e.g. integridad y confidencialidad disponible en el sitio
web). El uso de imagenes puede ser una manera eficaz sobre todo para usuarios sin
conocimientos técnicos en seguridad.

NOTA: Transmitir caracteristicas informa al usuario de las caracteristicas de
seguridad disponibles, mientras el criterio de visibilidad del estado del sistema
permite al usuario “ver” si estas caracteristicas estan activas y se utilizan.

2. Seguridad

El sistema tiene en cuenta 5 aspectos importantes en cuanto a este atributo: integridad,
autenticidad, confidencialidad, no repudio y privacidad.

Grado en que un sistema, producto o componente impide la modificacion de los datos,

Integridad tomando las medidas para asegurar que los datos no pueden ser alterados por personas
no autorizadas.
Autenticidad | La identidad de una persona o recurso puede ser demostrado y ser quien dice ser.

Confidencialidad

Grado en que un producto o sistema asegura que los datos sean accesibles a aquellos
usuarios autorizados a tener acceso.
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No repudio Acciones 0 eventos que han sido probadas en un momento determinado, por lo que
dichos eventos o acciones no pueden ser repudiados mas tarde.
- La relacion entre la tecnologia y las cuestiones legales que lo rodean, o la expectativa
Privacidad - A A :
publica de la intimidad en la recopilacion e intercambio de datos sobre la persona.

3. Accesibilidad

Permite que todas las personas, independientemente de la habilidad cognitiva, movilidad y
sensorial, puedan utilizar cualquier mecanismo de autenticacion. Esto incluye discapacidades
como el oido, la vista, la movilidad, el aprendizaje y el color, que son pertinentes en un
contexto de autenticacion. La accesibilidad también se aplica a los niveles de alfabetizacién
y habilidades técnicas, asi como la calidad de los equipos de los usuarios.

4. Fiabilidad

La fiabilidad indica la capacidad de realizar funciones especificas que permiten llevar a cabo
una autenticacion correcta. En este sentido, también es importante tener en cuenta algunos
aspectos de la seguridad (e.g. integridad y confidencialidad), mantenimiento y soporte
técnico.

5. Operabilidad
Se refiere al esfuerzo que se requiere para operar un método de autenticacion.
6. Desempefio

Para métodos de autenticacion, est tomando en cuenta dos aspectos: a) Accién minima que
indica la capacidad de la aplicacion para ayudar a los usuarios para la realizacion de sus tareas
en unos pocos pasos, Yy (b) Tiempo de respuesta que representa el tiempo necesario para
cargar la aplicacion, es decir, la rapidez con que el sistema responde de acuerdo con las
instrucciones del usuario.

3. METRICA DE EVALUACION
A la hora de evaluar cada sub-heuristica se establecen dos tipos de valores de medicion.

1. Nivel de severidad: Este nivel de severidad es un indicador del nivel de cumplimiento de
cada sub-heuristica. El evaluador asigna un valor en la escala de Likert (1-5) con el fin de
evaluar cuantitativamente el cumplimiento de cada sub-heuristica, no la relevancia del
mismo. Si usted considera que la sub-heuristica no es aplicable o no tiene opinién alguna,
seleccione la opcion “Ninguno”. En la Tabla | se presenta la cuantificacion para el nivel de
severidad.
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Tabla I: Nivel de severidad

NIVEL DE SEVERIDAD

Nivel Descripcion
1 La aplicacién diverge por completo del principio.
2 La aplicacion presta cierta atencion al principio pero todavia tiene grandes problemas.
3 La aplicacién presta cierta atencion al principio pero todavia tiene problemas menores.
4 La aplicacidn sigue el principio en algunas secciones.
5 La aplicacidn sigue el principio por completo.

Ninguno No sé/no tengo opinién, o no es aplicable.

2. Nivel de impacto: El impacto evalGa la vulnerabilidad de un sistema cuando la sub-
heuristica evaluada presenta algun grado de debilidad. Si la sub-heuristica en evaluacion tiene
la opcion “Ninguno” para el nivel de severidad, la opcion “Ninguno” en el nivel de impacto
debe ser seleccionada. En la Tabla Il se presenta la cuantificacion para el nivel de impacto.

Tabla II: Nivel de impacto
NIVEL DE IMPACTO
Nivel Nombre Descripcion

1 BAJO En esta categoria la vulnerabilidad requiere de circunstancias improbables para
ser llevadas a cabo, y si estas son ejecutadas con éxito, sus consecuencias son
insignificantes o es ampliamente mitigado por las caracteristicas del componente

afectado.

2 MEDIO | Esta categoria puede comprometer la confidencialidad, integridad vy
disponibilidad de datos o recursos (fisico o humano) pero poco probables para ser
efectuado.

3 ALTO Esta categoria pone en peligro la confidencialidad, integridad y disponibilidad de
los datos o recursos con una alta probabilidad para ser efectuado.

4 CRITICO | Elsistema es facilmente vulnerado y compromete gravemente los datos o recursos

sin interaccion del usuario (e.g. ejecutar codigo malicioso).

Sinvalor | NINGUNO

- Para los casos donde el principio no se pueda evaluar o no es aplicable.
numérico

3. Grado de importancia: Las sub-heuristicas que se tienen actualmente tienen tres niveles
de importancia tal como se presenta en la Tabla Ill. Esta importancia fue obtenida
previamente a partir encuestas a expertos en HCI y seguridad. Debido a que la cantidad de
sub-heuristicas es muy grande (142 en total segun el checklist general que se encuentra al
final de este documento), es necesario gue la evaluacion de la aplicacion se realice por
etapas con el fin de que la evaluacion se haga mas agradable para el experto. En una
primera etapa se evalUa las sub-heuristicas del nivel S, en una segunda etapa (el cual es este
caso) se evalUa las sub-heuristicas del nivel SS y las del nivel SSS.

Nota: En esta evaluacion solo se tendran en cuenta las sub-heuristicas del nivel SS vy
SSS.
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Tabla Ill: Grado de importancia

Nivel Descripcion

S Las sub-heuristicas del grado S son vitales para que el sistema evite violaciones de seguridad y
usabilidad, y asegurarse que el usuario alcance una experiencia adecuada.
SS | Las sub-heuristicas del grado SS son importantes para que el sistema evite violaciones de
seguridad y usabilidad, y asegurarse que el usuario alcance una experiencia adecuada.
SSS | Es recomendable considerar las sub-heuristicas de grado SSS para asegurar que el sistema evite
violaciones de seguridad y usabilidad, y asegurarse que el usuario alcance una experiencia
adecuada.

4. DESCRIPCION GENERAL DEL EXCEL

El archivo Excel que se entrega junto con este documento estd compuesto por diferentes
pestafias:

1. Informacidn: en esta pestafia se llenan los datos generales de la evaluacion y de la
aplicacion a evaluar.

2. Pestafia de la 2-7: Cada pestafia representa el atributo a evaluar y sus respectivas sub-
heuristicas. Usted como evaluador debe valorar cada sub-heuristica seleccionando las
opciones disponibles a partir de un desplegable en las columnas de “Severidad” e “Impacto”.
Si tiene algun comentario, puede afadirlo a cada sub-heuristica. Se recomienda poner la
referencia si el comentario viene de alguna fuente externa. No debe rellenarse ningin campo
mas.

3. Comentarios Generales: Si tiene comentarios sobre la evaluacién en general, puede
anexarla en la ultima pestafia del archivo.

Nota: No debe modificar la columna donde se encuentra la importancia del sub-heuristico.

5. DESCRIPCION DEL PROCESO DE EVALUACION

PASO 1. Usted como evaluador trabajara de forma independiente, inspeccionando el sistema
y basandose en los principios y sub-heuristicas, que se anexan en este documento, evaluara
cada una de ellas a partir la escala de severidad presentada en la Tabla .

PASO 2. A cada grado de severidad, Usted determinara el grado de impacto (critico, alto,
medio, bajo 0 ninguno) que tendra cada sub-heuristica, dependiendo de la escala de severidad
del cual evalué y su grado de importancia. El nivel de impacto y el grado de importancia de
cada sub-heuristica son presentadas en las Tablas Il y Il respectivamente.

PASO 3. Una vez Ud. como evaluador ha realizado la calificacién a cada sub-heuristica de
acuerdo a su severidad e impacto para las aplicaciones, enviara sus resultados en formato
Excel al coordinador de la evaluacién. El coordinador realizara todo el analisis de los
resultados usando modelos matemaéticos con el fin de encontrar la “calidad” de la aplicacion
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en términos de los atributos anteriormente mencionados, y presentar una propuesta sobre el
riesgo que puede presentar la aplicacion en términos de vulnerabilidad e impacto.

PASO 4. Al finalizar este analisis, el coordinador de la evaluacién le enviara los resultados
y conclusiones con el fin de obtener realimentacion y proponer mejoras en el conjunto sub-
heuristico.

En la siguiente figura se resume el proceso de evaluacion heuristica para esta primera etapa.

Atributos de evaluacién Nivel de importancia Nivel de severidad Nivel de impacto Comentatios

Atributo 1
Sub-heuristica 1
Sub-heuristica 2

Critico

Sub-heuristica ...
Alto Particulares
| Medio |

/\lTibl:ll() 2 . Su‘b—heunstln‘:as de . 3
Sub-heuristica 1 importancia S
Sub-heuristica 2 AT Ninguno

Bajo Gencrales
Sub-heuristica ...

D 2 —

Atributo ...
Sub-heuristica |
Sub-heuristica 2
Sub-heuristica ...

iiGRACIAS POR SU COLABORACION!!
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2 IDIS. a

V08T

Investigacion y Desarrollo en Ingenieria de Software

Acuerdo de Confidencialidad

YO ACEPTO participar en una prueba
de seguridad usable supervisada por ,
eldia__/ [/ , en las instalaciones de la Universidad del Cauca. Entiendo y estoy de

acuerdo con las condiciones mencionadas en adelante.

Comprendo que la prueba se hace solo para evaluar un sistema interactivo, NO mis
capacidades, habilidades y conocimientos.

Comprendo que los resultados de la prueba se utilizaran solo para propésitos académicos y/o
de investigacién, sin que mi identidad sea revelada.

Entiendo que puedo comunicar al supervisor de la prueba, en cualquier momento, mi
malestar, molestia o inconformidad.

Comprendo que puedo abandonar la prueba y el lugar en cualquier momento.

Firma
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0 IDIS.

Investigacion y Desarrollo en Ingenieria de Software

Hoja de Bienvenida al Participante

Buenos dias/tardes, mi nombre es Paulo Cesar Realpe Mufioz estudiante de doctorado en
ciencias de la electronica de la Universidad del Cauca (Colombia) y le acompafiaré durante
esta prueba’.

Antes que nada, le agradezco su presencia aqui, y que haya aceptado realizar la prueba de
usuarios. Para realizar el test debemos dejar en claro varios aspectos:

El primero y el mas importante es que debe tener claro que no le estamos evaluando a usted
sino lo que queremos evaluar es las funcionalidades de la aplicacion de Facebook, esto
significa que si por alguna razén ve que no puede realizar alguna accién o simplemente se
equivoca, no es por culpa suya sino que significa que el producto no esta bien disefiado.

Otro aspecto que debe conocer es que como la prueba es analizada posteriormente, debemos
obtener algunos datos personales y uso de la aplicacion. Por ello si lo desea, debera firmar
el documento de consentimiento para aprobar dichos datos.

¢Y en que va a consistir el test? El test consiste de realizar diversas tareas. Antes de realizar
estas tareas, se le solicitara responder algunas preguntas iniciales sobre el perfil de usuario.
Después de finalizar las tareas, se le solicitara responder algunas preguntas sobre las
acciones que ha realizado.

Si siente la necesidad de parar la prueba, por cualquier razén, usted est4 en su derecho de
hacerlo en cualquier momento.

Si tiene alguna duda se la responderé con gusto. A continuacion lea y firme el documento
de consentimiento de participacion y procederemos a comenzar la prueba.

Muchas gracias por su participacion.

! La informacidn original de este documento pertenece el Grupo de Interaccidn Persona Ordenador e
Integracion de Datos de la Universidad de Lleida (Espaiia).
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Investigacion y Desarrollo en Ingenieria de Software

DOCUMENTO GUIA PARA LOS USUARIOS

Estimado(a) usuario(a)

Usted participara en una prueba para evaluar el grado de seguridad usable para la aplicacion
de Facebook. Facebook es una red social que agrupa el mayor nimero de personas en el
mundo con méas de 1508 millones de usuarios activos segun la fuente Alexa.com. La prueba
tiene como objetivo detectar la existencia de problemas en el uso de dicho sitio web, en el
marco de un estudio de seguridad usable.

SE ESTA EVALUANDO LA APLICACION, NO EL DESEMPENO DE USTED
COMO USUARIO, POR LO TANTO, NO SE PREOCUPE SI COMETE ALGUN
ERROR.

Toda la informacién que usted nos proporcionara es absolutamente confidencial y muy
relevante para nuestro estudio, por lo cual le agradecemos su participacion.

La prueba consta de 3 etapas:

1. Enla primera etapa usted deberd completar un cuestionario con preguntas relativas a
su perfil, experiencia en el uso de tecnologias de la informacidn y el uso de Facebook.

2. En la segunda etapa se le proporcionard un conjunto de tareas que debera realizar a
través de la aplicacion.

3. En latercera etapa usted debera completar un cuestionario que tiene como objetivo
obtener la percepcion general sobre su experiencia en el uso de la aplicacién.

SI TIENE ALGUNA DUDA DURANTE EL DESARROLLO DE LA PRUEBA,
PREGUNTE AL EVALUADOR COORDINADOR.
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Investigacion y Desarrollo en Ingenieria de Software

CUESTIONARIO PRE-TEST
I. Datos personales
1. Género: Femenino () Masculino ()
2. Edad:
3. Nivel més alto de educacién completado o en proceso

Universitario () Completa () En proceso
Especializacion () Completa () En proceso

Maestria () Completa () En proceso
Doctorado () Completa () En proceso
Otro ¢Cual?

4. ;Cual es su ocupacion?

I1. Informacién sobre el uso de tecnologias de la informacién y Facebook

1. ;Con qué frecuencia utiliza internet?
() Nunca () Ocasionalmente () Unavez al dia () Mas de una vez al dia
() Permanece contactado todo el dia

2. ¢Con qué frecuencia usa Facebook?
() Varias veces al dia () Una vez al dia () Una vez por semana () Una vez por mes

3. ¢Cuénto tiempo estas en Facebook viendo o publicando informacion en tu perfil cada
semana?
()Menosde 1hora ()Entrely2horas ()Entre2y4horas ()4 horasomas

4. ; Tiene cuenta en alguna otra red social? En caso afirmativo seleccione:
() Twitter () Instagram () Linkedin () Whatsapp () Otro ¢Cual?

5. ¢Ha cambiado en algin momento la configuracion de seguridad y privacidad de su cuenta
de Facebook?
()Si  ()No

6. ¢Ha sentido preocupacion por el mal uso de su informacién personal que se encuentra en
su cuenta de Facebook?
()Si ()No

Grupo de Investigacion y Desarrollo en Ingenieria de Software
Sitio web: www.unicauca.edu.co/idis




257

1
VOSTER,
Lry S
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LISTA DE TAREAS
Considere el siguiente escenario para realizar las siguientes tareas.

Usted esta interesado en usar la red internet para conocer personas y compartir sus
experiencias vividas. Alguien conocido le proporciona informacién sobre posibles redes
sociales que se encuentran en la red de forma gratuita y le sugiere crear una cuenta en
Facebook con el seudénimo de “Felicito Buendia”. A usted le gustaria saber si esta red social
se acomoda a sus necesidades, que proteja su informacion personal y sea facil de usar.

Tarea 1. Cambiar la contrasefia actual
Tarea 2. Determinar qué atributos de su perfil son visibles para las demas personas.
Tarea 3. Averiguar, para quién o quienes el atributo “cumpleafios” es visible.

Tarea 4. Cambie la configuracion de privacidad del album de fotos “Mi album” para que sea
visible solo para su amiga “Maritza Rodriguez”.

Tarea 5. Activa las alertas cuando se inicie sesién desde un navegador desconocido.

Tarea 6. Cambiar del estado “Amigo” al estado “Con acceso restringido” a su contacto
“Irene Delgado”.

Tarea 7. Bloquee los mensajes para su amiga “Bety Ramos”
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CUESTIONARIO POST-TEST
Encierre con un circulo la respuesta a las siguientes preguntas que considere mas apropiada
1. ¢Pudo completar las tareas?
(a) Muy dificilmente  (b) Dificilmente (c) Neutral  (d) Facilmente (e) Muy facilmente
2. ¢La aplicacion fue facil de usar?
(a) Muy en desacuerdo (b) En descuerdo (c) Neutral (d) De acuerdo (e) Totalmente de acuerdo
3. ¢Soy capaz de aprender a utilizar las opciones ofrecidas por la aplicacion?
(a) Muy en desacuerdo (b) En descuerdo (c) Neutral (d) De acuerdo (e) Totalmente de acuerdo
4. ; Considera que la informacion requerida en la prueba ha sido facil de encontrar?
(a) Muy dificilmente  (b) Dificilmente  (c) Neutral  (d) Facilmente (e) Muy facilmente
5. ¢Considera que la informacion disponible en la aplicacion es completa (suficiente)?
(a) Muy en desacuerdo (b) En descuerdo (c) Neutral (d) De acuerdo (e) Totalmente de acuerdo

6. (Confia en la integridad, confiabilidad y disponibilidad de la informacién que ha
suministrado?

(a) Muy en desacuerdo (b) En descuerdo (c) Neutral (d) De acuerdo (e) Totalmente de acuerdo
7. Usted califica el grado de satisfaccion en el uso de la aplicacion como:

(a) Insatisfactorio (b) Poco satisfactorio (c) Neutral (d) Satisfactorio (e) Muy satisfactorio

8. (El disefio de la aplicacion fue consistente?

(a) Muy en desacuerdo (b) En descuerdo (c) Neutral (d) De acuerdo (e) Totalmente de acuerdo
9. La disposicion de la informacion en la aplicacion es:

(@) Muy difusa  (b) Difusa  (c) Neutral (d) Clara (e) Muy clara

10. ¢ La aplicacion le inspira confianza con respecto a la privacidad que le podria brindar a su
informacion personal?

(a) Muy en desacuerdo (b) En descuerdo (c) Neutral (d) De acuerdo (e) Totalmente de acuerdo
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11. ¢ Volveria a utilizar la aplicacion?
(a) Muy en desacuerdo (b) En descuerdo (c) Neutral (d) De acuerdo (e) Totalmente de acuerdo

12. ¢;En comparacion con otras redes sociales, la experiencia con esta aplicacion le ha
parecido?

(a) Mucho peor (b) Peor  (c) Neutral (d) Mejor  (e) Mucho mejor
13. {Como evalla la experiencia como colaborador en esta prueba?

(a) Muy desagradable  (b) Desagradable (c) Neutral  (d) Agradable  (e) Muy agradable

¢Qué fue lo que mas le gust de la aplicacion con base en su usabilidad, seguridad y
privacidad?

¢Qué fue lo que mas le disgustd de la aplicaciéon con base en su usabilidad, seguridad y
privacidad?

MUCHAS GRACIAS POR SU COLABORACION!!
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Codigo Etico para pruebas de usabilidad

1. Consideraciones generales

No tratar a los participantes como “sujetos” Yy usar palabras mas apropiadas como
“participantes” o ‘“usuarios”. Respetar su derecho y dignidad vigilando su bienestar
psicolégico y ético durante la prueba. No hacerle participe de practicas discriminatorias o
injustas y, en caso que el usuario se sienta afectado de modo negativo, eliminar la prueba del
proceso de evaluacion.

2. Privacidad y confidencialidad

Preservar la confidencialidad del participante en el contexto de la investigacién, siempre que
el participante no haya dado permiso expreso para ello. Registrar Unicamente grabaciones de
audio, video o fotografia cuando el participante de su consentimiento expreso y por escrito
al inicio de la prueba. En caso de estudios observacionales, respetar del mismo modo la
privacidad y bienestar psicoldgico del participante, siempre y cuando las pruebas se realicen
en entornos donde el participante esperara ser observado.

3. Consentimiento informado previo a la investigacion

Se le presentara al participante, para ser leido y firmado, un documento que recoja todos los
aspectos que debe conocer sobre la investigacion, el cual se denominara Consentimiento
Informado. Los investigadores proporcionaran una oportunidad explicita a los participantes
para obtener informacién apropiada sobre la naturaleza, resultados y conclusiones de la
investigacion. Si dicha informacion no puede ser dada antes de la prueba, podra ser
proporcionada posteriormente. En caso de tratarse de menores de edad o discapacitados, el
consentimiento debera proporcionarlo la persona responsable.

Debemaos asegurarnos que la persona responsable del usuario evaluador del producto conozca
con detalle toda la informacion que el usuario testeador no puede tener.

4. Proporcionar y discutir con los participantes los resultados de la investigacién
Al finalizar el test de usabilidad se debe guardar un espacio de tiempo para interaccionar

directamente con el usuario y resolver las posibles dudas que se le hayan generado, asi como
encontrar posibles confusiones o mejoras para el producto testeado. Es en este momento
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cuando resulta muy importante realizar el formulario post-test para recoger toda esta
informacion.

5. Abandono o renuncia a participar en la investigacion

Se debe informar al usuario que tiene el derecho de abandonar la sesion de testeo en el
momento en que él lo desee, sin necesidad de proporcionar ningln tipo de explicacién.
Aunque el usuario venga condicionado por la recepcion final de una remuneracién, sigue
teniendo dicho derecho.

6. Tratamiento de la decepcién

Es esencial comunicar a los participantes que en el caso de no poder cumplir los objetivos
planteados en las tareas propuestas en las pruebas de usabilidad, el responsable es la
tecnologia y/o el producto evaluado. Por lo tanto, las pruebas de usabilidad deben ser siempre
percibidas como pruebas de la tecnologia y/o del producto evaluado y, en ningln caso, como
pruebas de capacidad o formacion del participante.
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Hoja de Bienvenida al Participante

Buenos dias/tardes, mi nombre es Paulo Cesar Realpe estudiante de doctorado en ciencias
de la electronica de la Universidad del Cauca (Colombia) y le acompafaré durante este test?.

Antes que nada, le agradezco su presencia aqui, y que haya aceptado realizar la prueba de
usuarios. Para realizar el test debemos dejar en claro varios aspectos:

El primero y el mas importante es que debe tener claro que no le estamos evaluando a usted
sino lo que queremos evaluar es las funcionalidades de la aplicacion de voto electrénico
desarrollada por el departamento de matematicas de la universidad de Lleida, esto
significa que si por alguna razén ve que no puede realizar alguna accién o simplemente se
equivoca, no es por culpa suya sino que significa que el producto no esta bien disefiado.

Otro aspecto que debe conocer es que como la prueba es analizada posteriormente, debemos
grabar la sesion que usted realice. Por ello si lo desea, deberd firmar el documento de
consentimiento para aprobar dicha grabacion.

¢Y en que va a consistir el test? El test consiste de realizar diversas tareas. Antes de realizar
estas tareas, se le solicitara responder algunas preguntas iniciales sobre el perfil de usuario.
Después de finalizar las tareas, se le solicitara responder algunas preguntas sobre las
acciones que ha realizado.

Si siente la necesidad de parar la prueba, por cualquier razon, usted esta en su derecho de
hacerlo en cualquier momento.

Si tiene alguna duda se la responderé con gusto. A continuacion lea y firme el documento
de consentimiento de participacion y grabacion, y procederemos a comenzar el test.

Muchas gracias por su participacion.

! La informacién original de este documento pertenece el Grupo de Interaccién Persona Ordenador e
Integracion de Datos de la Universidad de Lleida (Espaiia).
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Consentimiento de Participacion y Grabacion

En cumplimiento de la Ley Organica 15/1999 de Proteccion de Datos de Caracter Personal
(LOPD), mediante el presente documento confirmo que?:

1. Acepto participar en esta prueba de usuario que lleva a cabo el laboratorio de usabilidad
UsabiliLAB.

2. Autorizo la filmacidn en video de la prueba.

3. Esta grabacion podra ser utilizada con finalidades cientificas para el analisis de los datos
recogidos en el proyecto o para divulgar los resultados, ya sea por parte del GRIHO o por la
empresa cliente en presentaciones o reuniones profesionales.

4. Renuncio a los derechos de la grabacion de video y entiendo que la grabacion se puede
utilizar para los fines descritos sin permiso adicional.

5. Enningun caso se podra hacer un uso que pueda vulnerar mi imagen o dignidad personal
ni hacer un uso comercial.

6. Puedo ejercitar los derechos de acceso, rectificacion, cancelacion y oposicién de mis
datos personales, de acuerdo a la normativa vigente, comunicandolo a los datos de contacto de
los que dispongo.

7. He tomado esta decision basandome en la informacién que se me ha proporcionado por
escrito y he tenido la oportunidad de recibir informacién adicional en caso de haberla
solicitado.

8. Entiendo que la participacion es voluntaria y que puedo retirar este consentimiento en
cualquier momento sin recibir una penalizacién por ello.

Nombre y apellidos del participante:

DNI: Teléfono: Email:

Fecha:

Firma participante Firma administrador del test

Para mas informacion o para cualquier tema relacionado con el proyecto se puede usted dirigir a: Paulo Cesar Realpe -
Universidad del Cauca - prealpe@hotmail.com.

2 La informacién original de este documento pertenece el Grupo de Interaccién Persona Ordenador e
Integracion de Datos de la Universidad de Lleida (Espaiia).
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Cuestionario Preliminar

Agradecemos lea con atencién las siguientes preguntas y las responda con la mayor
sinceridad posible.

Usuario #:
1. Género () Femenino () Masculino
2. Edad:
3. Nivel mas alto de educacion alcanzado o en proceso:
Estudios de grado () Completo () En proceso
Grado de master () Completo () En proceso
Doctorado () Completo () En proceso
Otro ¢cual?
4. ¢Cudl es su ocupacion?:
5. ¢Con qué frecuencia utiliza internet?
() Nunca () Ocasionalmente () Una vez al dia
() Més de una vez al dia () Permanece conectado todo el dia
4. Cuando hay un proceso de votacién, participas:
() Siempre () Casi siempre () Ocasionalmente () Nunca

6. ¢Ha usado la red internet para realizar algin tipo de votacion?

() Si () No

7. Dar una opcidn, ¢le gustaria usar el voto electronico o continuar usando el voto por papel?
() Voto electrénico () Papel

¢Por qué?

8. ¢Siente que el internet es seguro para almacenar datos personales o realizar tareas que
involucre informacion sensitiva?

() Muy seguro () Seguro () Poco seguro () Inseguro
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Cuestionario SUS para Usabilidad

Agradecemos lea con atencién las siguientes preguntas y las responda con la mayor
sinceridad posible.

Usuario #:
1. Creo que me gustara utilizar este sistema frecuentemente.
1 2 3 4 5
Muy en En desacuerdo | Neutral | De acuerdo | Completamente
desacuerdo de acuerdo
2. Encontré este sistema innecesariamente complejo.
1 2 3 4 5
Muy en En desacuerdo | Neutral | De acuerdo | Completamente
desacuerdo de acuerdo
3. Pienso que el sistema es facil de usar.
1 2 3 4 5
Muy en En desacuerdo | Neutral | De acuerdo | Completamente
desacuerdo de acuerdo

4. Creo que necesitaria del apoyo de un experto para utilizar el sistema.

1 2 3 4 5
Muy en En desacuerdo | Neutral | De acuerdo | Completamente
desacuerdo de acuerdo

5. Encontré que las diversas funciones en este sistema fueron bien integradas.

1 2 3 4 5
Muy en En desacuerdo | Neutral | De acuerdo | Completamente
desacuerdo de acuerdo

6. Pensé que habia demasiada inconsistencia en el sistema.

1 2 3 4 5
Muy en En desacuerdo | Neutral | De acuerdo | Completamente
desacuerdo de acuerdo




7. Imagino que la mayoria de las personas aprenderian muy rapidamente a utilizar el sistema.

1 2 3 4 5
Muy en En desacuerdo | Neutral | De acuerdo | Completamente
desacuerdo de acuerdo
8. Encontré el sistema muy incdmodo para usarlo.
1 2 3 4 5
Muy en En desacuerdo | Neutral | De acuerdo | Completamente
desacuerdo de acuerdo
9. Me senti muy satisfecho en el manejo del sistema.
1 2 3 4 5
Muy en En desacuerdo | Neutral | De acuerdo | Completamente
desacuerdo de acuerdo
10. Necesito aprender muchas cosas antes de utilizar el sistema.
1 2 3 4 5
Muy en En desacuerdo | Neutral | De acuerdo | Completamente
desacuerdo de acuerdo

12. ;Qué fue lo que mas le gustd en la aplicacion?

13. ¢ Qué fue lo que mas le disgustd en la aplicacién?
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