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Resumen

Existen muchas situaciones en las que es posible mejorar la atencion médica del
paciente, generalmente disminuyendo los tramites para acceder a los servicios de
salud o garantizando atencién oportuna y adecuada. El factor comun en la mayoria
de casos es la informacion, la cual es administrada desde los Sistemas de
Informacién en Salud, utilizados por las IPS. Logrando que estos sistemas
intercambien la informacion se contribuiria en la mejora atenciéon del paciente.
Colombia al igual que otros paises presentan este problema, por tal razon es
propuesto un modelo arquitectonico de interoperabilidad entre las IPS de Colombia,
basado en el estandar HL7 y el concepto SOA, altamente utilizados para soluciones
de interoperabilidad en salud a nivel internacional.

Palabras Claves: HL7, Interoperabilidad, Modelo Arquitecténico, Sistemas de
Informacion en Salud (Health Information System- HIS), SOA.



Abstract

There are many situations that can improve patient care, generally reducing the
paperwork to access health services and ensure more timely and appropriate care.
The common factor in most cases is information, which is given from the Health
Information Systems, used by the IPS, now if these systems are able to exchange
information, would help in improving patient care. Colombia like any other countries
have this problem, therefore it is proposed an architectural model of interoperability
between the IPS of Colombia, based on the HL7 standard and SOA concept, highly
interoperable solutions used in international health.

Key words: Interoperability, Health Information System, SOA, HL7, Architectural
Model.
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Capitulo 1

Introduccidén

El intercambio de informacién clinica y administrativa entre entidades del Sistema
de Salud Colombiano (SSC) es necesario para el adecuado funcionamiento del
mismo, actualmente SSC es administrado por el estado gracias a la ley 100 de
1993 (Congreso de la republica, 1993), la cual dio oportunidad a otras empresas
de participar dentro de la estructura del sistema. Actualmente, el sistema de salud
colombiano estd compuesto por el estado, quien participa con el ministerio de
proteccion social, la comisién de regulacion en salud (CRES), los aseguradores
correspondientes a aseguradoras de riegos profesionales (ARP), Entidades
Promotoras de Salud (EPS), administradoras de fondos de pensiones (AFP) y los
prestadores denominado Instituciones Prestadoras de Salud (IPSY), que
generalmente son hospitales, clinicas, laboratorios etc., denominados IPS. De
acuerdo a la complejidad de los servicios prestados, las IPS son clasificadas en
cuatro niveles de complejidad. El nivel uno integra todas las instituciones que
prestan servicios de baja complejidad como consulta médica, odontologia,
atencion de urgencia, actividades de promocién y prevencion. El nivel dos presta
servicios de mediana complejidad atendiendo especialidades basicas como
medicina interna, ortopedia, ginecobstetricia, cirugia general, pediatria, urgencias
24 horas entre otras. El nivel tres presta servicios de alta complejidad como
neurocirugia, cirugia vascular, neumologia, dermatologia, unidades de cuidados

LIPS, corresponde a Hospitales, clinicas, laboratorios, consultorios particulares, centros médicos de
diagnéstico y especializados, de caracter pablico y privado, habilitados para prestar los servicios por los entes
de control departamental y nacional del Sistema de Salud Colombiano.
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Intensivos (UCI?) entre otros; que en el plan obligatorio de salud (POS?®) son
consideradas enfermedades de alto costo. Finalmente, el cuarto nivel trata
enfermedades crénicas, de alto costo y de dificil tratamiento como VIH, cancer,
etc.

El intercambio de documentos clinicos es un problema mundial, diferentes paises
estan invirtiendo en Tecnologia de la Informacion y de la Comunicacion (TIC) con
el fin de lograr una plataforma Unica para todo el sistema de salud de su nacion
como es el caso de Canada (Canada Government, 2001), Australia (Government
Australia, 2004), México (DGIS, 2007), Estados Unidos (Estados Unidos, 2004),
etc. Los sistemas de salud varian en cada pais y son afectados
considerablemente por la cultura, politicas y normas de los mismos. Al igual que
otros paises, para Colombia es necesario contar con mecanismos y sistemas que
permitan interoperabilidad entre entidades del SSC y preferiblemente entre las
IPS, ya que son las entidades base de todo el sistema y las que prestan los
servicios de salud. El presente proyecto propone un modelo arquitectonico de
interoperabilidad entre IPS de Colombia, utilizando estandares internacionales y el
concepto SOA, a través de los sistemas de informacion utilizados en las IPS.

1.1. Planteamiento del problema

En toda IPS generalmente existen diversos sistemas de informacion implantados,
los cuales han sido desarrollados para responder a necesidades especificas, que
permitan contribuir a la prestacion de servicios de calidad en la atencion del
paciente, y a mejorar procesos dentro de la organizacion como facturacion,
cartera, contabilidad, inventarios, citas médicas, historias clinicas, etc. A medida
que las instituciones de salud crecen, el numero de sistemas aumenta
gradualmente con sus necesidades cambiando la forma como la informacién es
suministrada. Teniendo en cuenta que la asistencia a pacientes generalmente la
realizan diferentes instituciones de salud, a través de convenios de servicios
establecidos entre ellas (hospitales, clinicas, laboratorios, farmacias, EPS, etc.), es
necesario compartir informacién que reposa en cada uno de los sistemas

2 UCI, servicio Hospitalario encargado del cuidado de pacientes en estado critico, hace parte de los servicios
de nivel 111 del sistema de salud colombiano.

3PQOS, Conjunto basico de servicios de salud que las EPS deben prestar a los afiliados, mas informacién en
http://www.pos.gov.co.
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implantados en las diferentes instituciones prestadoras de salud, para llevar a
cabo diferentes procesos como: (i) solicitud de copias de historias clinicas, (ii)
resultados de examenes de laboratorio, (iii) lecturas de imagenes diagnosticas, (iv)
procedimientos quirdrgicos, etc. Gracias a la sistematizacion en las IPS, es una
necesidad hablar de compartir informacion y funcionalidad a través de sus
Sistemas de informacion en Salud (Health Information System -HIS),
convirtiéndose esta tarea en un desafio, dada la heterogeneidad de los sistemas
de informacién existentes, implantados en cada una de las instituciones de salud.
Muchos paises cuentan con una infraestructura para la interoperabilidad entre
HIS, en Colombia seria adecuado establecer una acorde con el panorama del
pais, teniendo en cuenta normas, avances tecnoldgicos, aportes investigativos de
las universidades, IPS y el estado. En Colombia estan hablando de TIC en el
sector salud, leyes como la 1438 de 20114, el Decreto ley 19 de 2012° y el Plan
nacional de TIC Creado por el Ministerio de Protecciébn Social, conocido
actualmente como proyecto Vive Digital (Presidencia de la republica, 2010),
incentivan al progreso tecnoldgico de muchas instituciones y del gobierno, a través
de alianzas estratégicas (por ejemplo RENATA) con el estado, universidades y
representantes del sector Salud (IPS) para trabajar e investigar en temas de
interés entre TIC y Salud. Muchas instituciones ya empezaron por iniciativa propia
a utilizar HIS, algunos con desarrollo in-house® y otros adquiridos a proveedores,
pero todos con el fin de solucionar necesidades particulares de cada institucion de
salud. Como consecuencia hoy en dia es un problema la interoperabilidad entre
los HIS existentes, algunos heredados y otros nuevos pero sin la capacidad de
compartir informacion con otros sistemas.

Como proceso organizacional, cada institucion necesita comunicarse con otras
para consultar o actualizar informacién clinica de los pacientes. El préstamo de
historias clinicas es una actividad necesaria de toda institucion de salud, para dar
continuidad a un tratamiento médico, autorizacion de servicios y la remision de
pacientes a otros niveles de atencion entre otras. El decreto 4747 del 2007 regula
el esquema de referencia y contra referencia’, el cual permite trasladar pacientes

4 Ley 1438 de 2011, por medio de la cual se reforma el sistema general de seguridad social en salud y se
dictan otras disposiciones.

® ley anti tramites mas informacién en http://actualisalud.com/

¢ In-house, es un concepto que se utiliza para identificar el desarrollo de aplicaciones en la propia empresa
para lograr aplicaciones a la medida.

" Referencia y contrarreferencia, conjunto de procesos y procedimientos técnicos y administrativos que
permiten prestar adecuadamente los servicios de salud. Referencia corresponde al envio de paciente por un
prestador de salud a otra y contrarreferencia es la respuesta del prestador de salud receptor de la referencia.
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para garantizar la calidad, accesibilidad, oportunidad y continuidad del servicio de
salud, teniendo en cuenta la normativa. Comunmente las IPS remiten pacientes a
otras IPS donde les puedan prestar servicios complementarios (laboratorios,
examenes especiales, etc.), y/o especialidades idoneas para la necesidad del
paciente, como requisitos para asegurar un diagnostico y tratamiento conforme a
lo recomendado por el médico remisorio, el paciente debe llevar copia de historia
clinica, orden de apoyo y demas documentos clinicos que requieran, a la nueva
institucion y regresar con los examenes o0 con las indicaciones médicas
recomendadas a la institucion de origen.

Compartir documentos clinicos promueve la sistematizacion del sistema de salud
en general, lo que beneficia a muchas IPS de todos los niveles, sea nivel 1
(consultorios clinicos, centros de salud publicos y privados, etc.) o niveles
superiores (clinicas, hospitales, laboratorios, centros especializados). Los
procesos favorecidos con la sistematizacion incluyen: (i) préstamo de la Epicrisis?®
(Castillo, 2004), (Presidencia de la republica, 1999a), (Presidencia de la republica,
1999b), (ii) compartir la historia clinica, (iii) exadmenes de laboratorio, (iv) imagenes
diagnosticas, (v) autorizaciones y demas documentos clinicos que sean
necesarios, con el fin de disminuir los tramites que exigen para una atencién
médica, y aun mas importante, los casos criticos donde el médico no procede por
falta de antecedentes clinicos (Pan American Health Organization, 2009). El
préstamo de registros clinicos puede ayudar a obtener un diagnéstico o
tratamiento mas rapido y preciso, contribuyendo a la mejora del paciente,
actuando mas rapido y evitando tramites que retrasen sus funciones.

Es indispensable alcanzar un nivel de interoperabilidad® adecuado entre los HIS
utiizados en las distintas IPS, y asi permitir intercambiar informacion,
componentes, y procesos de negocio, para posteriormente interpretar y usar la
informacion intercambiada. Sin  embargo, para lograr una adecuada
interoperabilidad no es suficiente contar con un mismo HIS, aun asi sea un
escenario favorable para muchas instituciones, es necesario contar con
mecanismos comunes de comunicacién, al igual que el lenguaje, vocabularios y
estandares en salud.

8Epicrisis, formato obligatorio para las IPS donde diligencia el resumen de la atencién médica.
° Interoperabilidad, habilidad de dos o mas sistemas o componentes de intercambiar informacion para
posteriormente ser utilizada, mas informacion en IEEE Standard Computer Dictionary.
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La necesidad de alcanzar niveles de interoperabilidad adecuados hace que
estandares como HL7° (Organizacién HL7, 2000) y DICOM?*! (Association, 1999)
surjan para afrontar el reto de la interoperabilidad entre HIS.

1.2. Pregunta de investigacion

La interoperabilidad entre las IPS se efectia a través de los HIS que utilizan, y
lograrlo permitird acceder a la informacion que se necesite en el momento preciso,
sin importar el HIS utilizado o la manera en que es almacenado. Pero ¢Como
lograr interoperabilidad, entre HIS de las diversas IPS Colombianas, que permita
el intercambio de informacion asistencial, administrativa y procesos del negocio,
teniendo en cuenta la normatividad y los estandares utilizados en el sector salud?

1.3. Objetivos

1.3.1. Objetivo General.

Definir y validar un modelo arquitectonico de interoperabilidad entre HIS de las
diversas IPS, basado en estandares de salud, arquitectura SOA y la normatividad
gue rige al sistema de salud colombiano.

1.3.2. Objetivos Especificos.

e Caracterizar de forma general los HIS de las IPS colombianas con base en la
normatividad que rige el sistema de Salud, estandares utilizados y necesidades
de interoperabilidad existentes.

e Definir un modelo arquitectonico de interoperabilidad entre Sistemas de
Informacién en Salud de las IPS con base en los resultados obtenidos en el
proceso de caracterizacion.

10 HL7, Conjunto de estandares para el intercambio de informacion clinica.
1DICOM ,Digital Imaging and Communication in Medicine, estandar para el intercambio de iméagenes
médicas, manejo, almacenamiento, impresion y transmisidn de imagenes médicas.
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e Disefiar y desarrollar un prototipo con base al modelo arquitectonico de
interoperabilidad propuesto.

e Validar el modelo arquitecténico de interoperabilidad propuesto, soportandose
en el prototipo desarrollado, la caracterizacion establecida y usando un método
de validacién formal de arquitectura software.

1.4. Estructura de la memoria.

Este documento presenta la investigacion realizada para proponer un modelo
arquitectonico de interoperabilidad entre IPS de Colombia. La primera parte de
esta memoria corresponde al capitulo 1, el cual hace una introduccion a este
trabajo de investigacion. Describe la problemética en torno a la interoperabilidad
entre IPS en Colombia, asi como la necesidad de contar con un modelo
arquitectonico que permita el intercambio de informacién teniendo en cuenta los
estandares y la normatividad en el sector salud. Presentan los objetivos, la
pregunta de investigacion y finalmente una breve descripcion sobre la estructura
de esta memoria. La segunda parte corresponde al capitulo 2, describe el estado
del arte y el marco tedrico. El estado del arte presenta los trabajos relacionados
con la interoperabilidad en el sector salud y el marco tedrico presenta las
tecnologias, conceptos y estandares relacionados con el trabajo propuesto,
finalmente presenta las recomendaciones tanto de estandares como de conceptos
para la arquitectura. Seguido el capitulo 3 denominado Caracterizacion general de
las IPS, presenta las variables del entorno que afectan el presente trabajo, a
través del modelo de Caracterizacion y el proceso con el cual fue definido, termina
con el estudio de requisitos funcionales y no funcionales basicos a satisfacer con
el modelo arquitecténico. Continuando con la memoria el capitulo 4 denominado
modelo arquitectonico propuesto, describe el modelo arquitecténico siguiendo la
metodologia HIS-DF y representa el modelo a través de tres de las cinco vistas
arquitectonicas definidas por RM-ODP. EIl capitulo 5 describe el proceso de
evaluacion bajo la metodologia DESMET y presenta los resultados obtenidos con
encuestas hechas a expertos en sistemas de informacion en salud. Finalmente, el
capitulo 6 presenta las conclusiones de todo el trabajo de investigacion y el trabajo
futuro a partir de todo el problema estudiado.



Capitulo 2

Marco teorico y estado del arte.

La interoperabilidad de sistemas de informacién en salud es una practica que se
viene realizando para solucionar la necesidad de intercambiar informacion,
migracion de datos y evolucion de sistemas (Lépez, 2010). Con el animo de
obtener una solucion adecuada investigadores y empresas de todo el mundo que
intervienen en el gremio de la salud, han postulado distintas alternativas,
estandares como HL7 (Organizacion HL7, 2000), DICOM (Association, 1999), y
arquitecturas que prometen integrar sistemas de informacion.

El presente capitulo aborda los conceptos utilizados para la interoperabilidad de
HIS, al igual que trabajos o proyectos mas reconocidos, organizados en dos
secciones que son: (i) marco tedrico y (ii) estado del arte.

2.1. Marco teoérico.

El proceso de intercambiar informacion entre HIS incluye gran variedad de
conceptos que aportan caracteristicas y formalidades, las cuales permitiran
disefiar la arquitectura de interoperabilidad esperada. Los conceptos mas
relevantes son interoperabilidad, HIS, SOA, ESB, HSSP y HL7, los cuales seran
justificados en el punto siguiente.
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2.1.1. Interoperabilidad.

Definimos como interoperabilidad a la capacidad que tienen los sistemas de
intercambiar y compartir informacion entre dos o mas sistemas heterogéneos
(Gonzélez, Blobel, & Lépez, 2010) para posteriormente ser procesada de manera
independiente. El logro de este intercambio no debe ser atendido por un tercero ya
que sobresale por su autonomia manejada a través de un modelo, lenguaje o
protocolo en coman.

Los requisitos de interoperabilidad son definidos teniendo en cuenta el ambito y
subjetivamente considera las habilidades, el conocimiento, las restricciones socio
politicas y culturales presentes. Todo esto con las iteraciones necesarias para
lograr los objetivos del negocio (Blobel & Oemig, 2009).

En la literatura existen diferentes niveles de interoperabilidad clasificados segun el
ambito de aplicacién. Los niveles de interoperabilidad mas comunes y mas
representativos en el contexto de la informatica y las telecomunicaciones
corresponden a: (i) técnico, (ii) sintactico, (iii) semantico y (iv) organizativa. Estos
niveles estan referenciados con normas como 1S019101:2002 (Manso,
Wachowicz, Bernabé, & Rodriguez, 2008) y en la iniciativa DUBLIN CORE,
quienes han tenido grandes avances en la especificacion de estdndares para
interoperabilidad de metadatos, logrando postular normas y estandares
internacionales en este tema (Dublincore, 2011).

A continuacién es descrito brevemente cada uno de los niveles mencionados:

o Interoperabilidad técnica. Es asociada generalmente al hardware, software,
sistema o plataforma que permite la comunicacion maquina a maquina
centrandose en la informacion, sus protocolos y la infraestructura necesaria para
el funcionamiento adecuado de los protocolos (Alcatel-lucent & Wiles, 2008).

o Interoperabilidad Sintactica. Es la capacidad de comunicarse e intercambiar
informacion (datos) entre dos o mas sistemas teniendo en cuenta el formato de
datos, el protocolo de comunicacion entre otros conceptos fundamentales. Un
claro ejemplo de este tipo de interoperabilidad es el estandar SQL y XML (Manso
et al., 2008).

o Interoperabilidad Semantica. Mas alld de la capacidad de intercambiar
informacion entre dos o0 mas sistemas consiste en la capacidad de interpretar
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automaticamente la informacion intercambiada de manera fiable y segura para
obtener resultados adecuados acordados por sistemas involucrados y el usuario
final. Es importante que los sistemas tengan definido un modelo comdn para el
intercambio de informacion lo que Implica compartir los modelos de datos,
entendidos estos como el conjunto de definiciones (modelo conceptual),
interrelaciones (modelo légico) y reglas y convenciones (modelo fisico) que
permiten describir los datos para su intercambio (Blobel & Oemig, 2009), (Alcatel-
lucent & Wiles, 2008).

o La interoperabilidad organizativa. Es la capacidad de las instituciones y de
sus procesos del negocio de colaborar mutuamente con el fin de lograr unos
objetivos establecidos acorde a los servicios prestados. Esto implica tener
conocimiento de los procedimientos para el intercambio de datos, lo que se
consigue realizando los mismos procesos y procedimientos en las organizaciones
que establecen el convenio (Alcatel-lucent & Wiles, 2008).

2.1.2. Modelos Comunes de Interoperabilidad.

Al abordar soluciones de interoperabilidad entre HIS es evidente la gran variedad
de aportes. (L6pez, 2010) presenta tres modelos comunes de integracion de
sistemas de informacion (i) Modelo punto a punto, identificado por establecer un
canal comunicacion entre dos sistemas a través de una interfaces adaptadas a
cada aplicacion u sistema como tal, es adecuado para lograr interoperabilidad en
empresas pequefias donde es mas adecuado para sus condiciones ya sea por
economia o por facilidad implementar interfaces entre sus sistemas, (ii) Modelo
servidor de mensajes identificado por hacer enrutamiento de mensajes entre las
aplicaciones conectadas a un servidor centralizado, involucrando la recepcion,
mapeo Yy distribucion.

A diferencia del anterior modelo por cada aplicacién es implementada una interfaz
para comunicarse con el servidor a través de un sistema de mensajeria
predeterminado, y (iii) Modelo mediador al igual que el servidor de mensajes
gestiona la comunicacion entre las aplicaciones interconectadas con la diferencia
que permite compartir funcionalidad para ser utilizada por todas las aplicaciones
interconectadas.
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2.1.3. Heathcare Information Systems (HIS)

(Clinica, 2011) define HIS como sistemas de informaciéon en salud, denominado
también como sistema de informacion hospitalaria. Los HIS generalmente
contienen la informacion demografica y general del paciente, la agenda médica y
la historia clinica, ademas almacena y organiza toda la informacion especifica de
los diagndsticos y tratamientos efectuados en una institucion de salud y permite el
acceso a la informacién de tratamiento al personal médico para obtener un amplio
conocimiento del estado del paciente.

Sin embargo los HIS no siempre estan solos y estan asociados a sistemas
administrativos que llevan la contabilidad y gastos de insumos asociados a la
atencion del paciente, resultados de laboratorio e imagenes diagnosticas
(Alazraqui, 2006) define los HIS como sistemas complejos compuestos por una
serie 0 conjunto de subsistemas tales como: (i) sistema de informacion
epidemiolégica, (ii) sistema de informacion econdémica financiera y administrativa,
(i) sistema de informacion socio demografico y (iv) sistema de informacion de
caracter clinico.

2.1.4. Enterprise Service Bus (ESB)

(Chappell, 2004) define ESB como una arquitectura logica orientada a servicios,
capaz de unir las tecnologias de servidores antiguos y nuevos (de sistemas
heredados a sistemas o aplicaciones modernas), la integracion de tecnologias
(EAI, servicios web, etc.) y los paradigmas de la comunicacién (MOM, RPC,
servicios web, etc.) de forma unificada (Yao & Dan-rognlie, 2007). Los ESB son
herramientas que integran mensajeria, transformacibn de mensajes vy
enrutamiento basado en contenido, estableciendo asi la capa logica de integracion
entre consumidores y proveedores de servicios, creando un bus de mensajeria de
tipo empresarial. El objetivo principal del ESB es permitir el uso virtual de los
recursos de la empresa, permitiendo que la logica de negocio sea desarrollada y
gestionada de forma independiente de la infraestructura.

Los ESB presentan caracteristicas de (i) Sincronismo y Asincronismo, (ii)
Enrutamiento, (iii) Transformacién de Mensajes, (iv) Orquestacion de servicios, (V)
Procesamiento de eventos, (vi) Administracion, (vii) Soporte multiprotocolo y (viii)
Servicios de seguridad.
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2.1.5. Service Oriented Architecture(SOA).

(Microsoft, 2006) define SOA como un concepto arquitectdénico que establece un
marco de referencia para la integracion de sistemas, que logran comunicarse y
compartir funcionalidades, generalmente a través de la red con la implementacién
de servicios web, logrando establecer servicios funcionales en forma de mdédulos
para la integracion de sistemas monoliticos.

La arquitectura puede definirse con proveedores y clientes, donde los proveedores
ofrecen sus servicios y los clientes solicitan un servicio llamando mediante
protocolos preestablecidos (como ejemplo SOAP). De esta manera,
proporcionando mecanismos de comunicacion estandar entre diferentes
aplicaciones para interactuar entre si y presentar informacion dinamica al usuario
final.

Existen algunos conceptos inherentes en la arquitectura SOA necesarios para
lograr la adaptacion, reutilizacion de sistemas, e interoperabilidad de los sistemas
o0 instituciones involucradas: (i) Granularidad, (ii) Interfaz vs implementacion, (iii)
contratos de servicio y (iv) Acoplamiento.

Dentro de la definicion de la arquitectura es necesario la utilizacion de WS-BPEL
el cual es un lenguaje estandar basado en XML que permite presentar el
comportamiento de los procesos de negocio orquestando los Servicios Web, es
decir describiendo el flujo de trabajo de ejecucion de los servicios miembro (Oasis,
2007).

2.1.6. Health Service Specification Project (HSSP).

La estandarizacion de interfaces logra que diferentes sistemas a través de
lenguajes de programacion, tales como sistemas operativos y bases de datos,
puedan comunicarse unos con otros. Los ecosistemas SOA pueden existir dentro
de una organizaciébn como entre organizaciones y no es ajeno a esta afirmaciéon
encontrar SOA entre o en instituciones de salud.

HSSP (HSSP, 2005) es un proyecto que tiene su enfoque en solucionar los
problemas de interoperabilidad en entidades de salud usando SOA vy
especificaciones de HL7.
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HSSP fue formado en 2005 como una actividad conjunta de la Fundacion HL7 y la
OMG para colaborar a la industria de los estandares.

Reconociendo que SOA es una parte emergente del contexto, HSSP define
normas para promover la interoperabilidad en la industria del SOA aplicado a
salud, la aplicacién de SOA no es suficiente porque puede presentarse que dos
servicios hacen cosas similares, pero lo aplican de forma diferente y es por esta
razon que HSSP define y realiza un conjunto de claves SOA amigables para la
creacion de interfaces estandar para la atencibn médica, servicios de
infraestructura e incluso algunos servicios de negocio claves y comunes entre

instituciones de salud.

Tabla 1. Especificaciones del proyecto HSSP (HSSP, 2005).

ESTANDAR DESCRIPCION ORG
Servicio de Identificacion de | Especificacion Técnica para el Servicio de Identificacion | OMG
Entidad: Especificacion Técnica. | de Entidad, Incluyendo los requisitos de la plataforma
para SOAP/WSDL/HTTP.
Servicio de lIdentificacion de | Estdndar y Normativa HL7 que establece la | HL7
Entidad: Modelo Funcional. funcionalidad el servicio de identificacion de entidades
(Entity Identification Service - EIS).
Servicio de Actualizacion, | Especificacion Técnica para el Servicio de | OMG
Localizacién y Recuperacion. Actualizacion, Localizacién y Recuperacion Incluyendo
los requisitos de la plataforma para SOAP/WSDL/HTTP.
Servicio de Actualizacion, | Adoptado un Estandar en Construccion para Uso de | HL7
Localizacién y Recuperacion: | Prueba de funcionalidades de actualizacién, localizacién
Modelo Funcional. y recuperacién (RLUS).
Servicio de Soporte de | Adoptado un Estandar en Construccion para Uso de | HL7
Decisiones: Modelo Funcional Prueba de funcionalidades de DSS.
Servicio de Identificacion de | Solicitud de Especificaciones Técnicas para el servicio | OMG
Entidad: Solicitud de Propuesta | EIS.
Servicio de Recuperacion, | Solicitud de Especificaciones Técnicas para el servicio | OMG
Localizacién y Actualizacion: | RLUS.
Solicitud de Propuesta
Servicio de Soporte de Decision: | Solicitud de Especificaciones Técnicas para el servicio | OMG
Solicitud de Propuesta de soporte a la toma de decisiones (Decision Support
Service — DSS).
Servicios de Terminologia | RFP solicitud de especificaciones técnicas para | OMG
Comunes: Solicitud de | sistemas de toma de decision (DSS).
Propuesta
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El proyecto HSSP ofrece un conjunto de especificaciones de servicios que hacen
uso estandares descritos en la tabla 1, también propone lineamientos a considerar
para la adopcién de SOA en instituciones del sector salud (HSSP, HL7, & OMG,
2010), de forma independiente a la metodologia empleada en el proceso de
implementacion, es presentada a través de ocho pasos, descritos en el anexo A.

2.1.7. Estandares HL7Y.

La organizacién HL7, creada en 1987 y acreditada por el Instituto Nacional de
estandares en USA (American National Standards Institute, ANSI), desarrolla
estadndares que permiten la integracion, el intercambio y la recuperacion de
informacion en salud en forma electronica, asi como la gestion y ejecucion de
servicios de salud. Los principales estandares de HL7 son Mensajeria HL7 Version
2 y 3, Clinical Document Architecture (CDA), Structured Product Labeling (SPL),
HL7 Medical Records, GELLO?'?, Arden Sintax y Clinical Context Object Workgroup
(CCow).

Los estandares desarrollados inicialmente por la organizacion HL7 son el estandar
de mensajeria, de los cuales estdn vigentes las versiones 2 y 3, y CDA. El
estandar de mensajeria HL7 permite comunicar sistemas de informacién dispersos
en entornos heterogéneos, los cuales comparten informacién en diferentes
formatos; estos sistemas generalmente envian o reciben mensajes que soportan
procesos de registro, admision y transferencia de pacientes asi como pedidos de
informacion al sistema, o6rdenes, resultados, observaciones clinicas, facturacion y
actualizacion de informacion de archivos maestros; CDA define un modelo o
estructura de documentos clinicos a intercambiar, generalmente resimenes, notas
médicas, autorizaciones, etc., de forma muy similar a un registro clinico
electronico. Los documentos CDA estan basados en XML, el modelo de referencia
RIM de HL7 y vocabularios codificados, lo que implica facilidad en la lectura,
andlisis y procesamiento electronico y legible por el humano.

2.1.8. Metodologia de evaluacion DESMET

(A Method For Evaluating Software Engineering Methods And Tools - DESMET) es
una metodologia multi-componente que comprende las directrices para realizar

12 Gello es un lenguaje de propdsito especifico, orientado a objetos (OO) de consulta y de expresion.
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una serie de actividades de evaluacion (seleccion del método de evaluacion,
estudios de caso cuantitativos, experimentos cuantitativos y analisis de
caracteristicas), ademas de otros componentes de apoyo a la metodologia (un
procedimiento para evaluar la madurez de una organizacion; directrices para
afrontar problemas de factores humanos; un manual de medicion; y una
herramienta de recopilacion de datos) (Kitchenham, 1996).

Segun los objetos de evaluacion que establece DESMET, este proyecto la realiza
por medio de un método el cual es un enfoque especifico dentro de un paradigma
genérico. Por otro lado, la metodologia de evaluacién separa los procesos de
evaluacion en dos tipos, (i) evaluaciones cuantitativas destinadas al
establecimiento de efectos medibles de la utilizacion de un método/herramienta.
Los efectos medibles son basados generalmente en la reduccién del tiempo de
produccion, reconstruccion o mantenimiento o costos y (i) evaluaciones
cualitativas destinadas al establecimiento de la idoneidad del método. Los
evaluadores miden el grado en que el método proporciona las caracteristicas
necesarias de manera Util y eficaz con base, generalmente, en la opinién personal.

Finalmente, los métodos hibridos son aquellos que involucran tanto elementos
objetivos como subjetivos. DESMET ha identificado tres formas para organizar un
ejercicio de evaluacion: (i) un experimento formal donde a muchos sujetos (por
ejemplo, ingenieros de software) les solicitan realizar una o varias tareas utilizando
los diferentes métodos que estan investigando. Los sujetos son asignados a cada
método de forma que los resultados son imparciales y pueden ser analizados
empleando técnicas estadisticas estandar, (ii) un estudio de caso donde cada
método investigando es probado en un proyecto real utilizando procedimientos
para el desarrollo de un proyecto estandar de la organizacion que esta realizando
la evaluacion y (iii) una encuesta donde el personal/organizaciones que han
empleado métodos en proyectos pasados son interrogados para que proporcionen
informacion sobre dicho meétodo. La informacion de los usuarios puede ser
analizada utilizando técnicas estadisticas estandar.

2.1.9. El modelo de componentes genéricos

Teniendo en cuenta que un modelo es una representacion parcial de la realidad y
por medio de ellos es posible reflexionar sobre este mundo sin tener que lidiar con
todos sus detalles; dando origen a los llamados modelos arquitecténicos aplicados
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al desarrollo del software. Es asi que en los noventas fue desarrollado el Modelo
de Componentes Genéricos (The Generic Component Model - GCM),
perfeccionado por el Departamento de Informéatica médica de Magdeburgo (Blobel
& Oemig, 2009). EI GCM proporciona un marco amplio utilizado para describir
cualquier sistema real, teniendo en cuenta las propiedades comunes de los
sistemas compuestos de elementos interactuantes que forman un todo, también el
reconocimiento de las singularidades de los sistemas con respecto a su entorno.
El GCM puede ser utilizado con el propésito de analizar cualquier tipo de sistema
real, incluyendo los sistemas de informacién aplicados al area de la salud.

La abstraccién de un sistema teniendo en cuenta el GCM permite reducir la
complejidad de un sistema real, siguiendo dimensiones, como muestra la figura 1.
Las tres dimensiones pueden ser consideradas por separado, pero al final es
necesaria una combinacion para definir el disefio y la implementacion real. La
primera dimension reduce la complejidad de los dominios separandolos. Los
dominios puede ser médico, juridico, administrativo, financiero, técnico,
organizativo, social, etc. La segunda dimension reduce la complejidad estructural
del sistema por la descomposicién de ellos. Como resultado, la granularidad de un
sistema que aumenta a partir de conceptos de negocio a través de redes de
relaciones, servicios, funciones y conceptos basicos.

Domain n
Domain 2
Domain 1

. C t Vi
Business Concepts omponent View

Relations Network

Basic Services
/Functions
Basic Concepts

Component
Decomposition

Enterprise View
Information View
Computational View
Engineering View
Technology View

Figura 1. Modelo Genérico de Componentes, imagen tomada de (Blobel & Oemig,
2009)
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2.1.10. Marco Integral de Desarrollo para Sistemas de Informacién en
Salud (HIS-DF)

Es una metodologia genérica y personalizable para el analisis arquitectonico de
sistemas de informacion en salud, desarrollado recientemente en el centro de
investigacion eHealth Competence Center Regensburg (Lopez & Blobel, 2009).
HIS-DF consta principalmente de una base de conocimiento de referencia que
incluye las diferentes tareas, roles (miembros del equipo de desarrollo encargados
de ejecutar las tareas), productos (artefactos resultantes de cada tarea), guias,
fases, flujos de trabajo, etc., necesarios para el analisis de la arquitectura del
sistema en proyectos de desarrollo de software de salud, especialmente orientado
al desarrollo de soluciones que soporten interoperabilidad semantica. La
metodologia esta basada en los principios de la teoria de sistemas tomando como
referencia el modelo de componentes genéricos (GCM). Este enfoque permite
modelar el comportamiento estatico de los HIS como una agregacion de
componentes, asi como su comportamiento dindmico, descrito como la interaccién
entre estos componentes. HIS-DF aborda, también, la complejidad intrinseca de
sistemas de informacion en salud mediante un andlisis por separado de sus
diferentes dominios cubiertos (por ejemplo, separando el dominio médico del
técnico), ademas de ofrecer un método para abstraer los diferentes puntos de
vista para describir la arquitectura de un sistema de informacion.

Esta abstraccion esta soportada en el uso del modelo de referencia del estandar
abierto para el procesamiento distribuido ISO 10746 (Open Distributed Processing
— Reference Model - RM-ODP), el cual define cinco puntos de vista y un lenguaje
para cada vista, con los cuales puede describirse de manera formal los diferentes
componentes de un sistema de informacion. Ademas, la Arquitectura Dirigida por
Modelos (MDA) es también empleada dentro de este marco de desarrollo
definiendo un proceso para la transformacion de los modelos de la organizacion a
un modelo independiente de la plataforma, y finalmente su transformaciéon a un
modelo especifico de la plataforma, este udltimo describiendo aspectos
tecnoldgicos de implementacion. En la metodologia, la implementacion de los
modelos especificos de la plataforma hace parte de la metodologia de desarrollo a
utilizar, sin embargo HIS-DF sugiere el uso de métodos de desarrollo dirigido por
modelos (MDD) para facilitar portabilidad a cualquier entorno de desarrollo.

La finalidad de HIS-DF es proveer un proceso de desarrollo arquitecténico
comprensivo que supere las limitaciones de aproximaciones arquitecturales
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existentes y ademas soporte el requerimiento de interoperabilidad semantica en el
disefio de sistemas de informacion en entornos clinicos. HIS-DF cubre el analisis
del negocio, requerimientos y disefio, asi como también, la documentacion de las
fases en el ciclo de vida de la arquitectura de sistemas de informacién en salud. El
proceso descrito en HIS-DF esta restringido a aspectos independientes de la
plataforma, cubriendo los puntos de vista empresarial, de la informacién y
computacional. Los prerrequisitos para interoperabilidad semantica incluyen:
manejo distribuido, orientacibn a componentes, conformidad de estandares,
especificacion de modelos de referencia y de dominio, empleo de terminologias
comunes, ontologias, etc. La figura 2 presenta la extension los principios del GCM
en HIS-DF. En general, el marco esté definido como un proceso de cinco fases en
las que se hace una continua y constante restriccion del GCM.
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5. Configuring the Development
Process
Figura 2. Marco de Desarrollo para Sistemas de Informacion en Salud (HIS-DF),
figura tomada de (Lopez & Blobel, 2009)

4_Separation of Views

La primera fase define el tipo de sistema a analizar en el contexto de HIS-DF. En
este caso, el ambito o tipo a considerar esta limitado a los sistemas de informacion
en salud. La segunda fase considera la dimensién del dominio del GCM, realiza la
identificacién y separaciéon del dominio de interés y diferentes dominios inter-
relacionados, de esta manera es posible manejar la complejidad del modelo. La
tercera fase maneja la complejidad estructural de un modelo, para el dominio de
interés (seleccionado en la segunda fase). La cuarta fase define la arquitectura del
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sistema restringiendo el analisis de aspectos légicos o independientes de la
plataforma del sistema. Este andlisis es reflejado en las vistas del modelo RM-
ODP: empresarial, de informacion y computacional. Finalmente la fase 5 define el
conjunto de componentes del proceso de desarrollo (actividades, flujos de trabajo,
fases, iteraciones, roles, artefactos).

2.2. Estado del arte

2.2.1. Arquitecturas internacionales

En el mundo existen muchas propuestas que muestran el interés de integrar el
sistema de salud de una nacion (Pan American Health Organization, 2010a). La
organizaciéon panamericana de la salud relaciona muchos de estos esfuerzos de
integracion en un documento denominado “Infraestructura Salud Publica
Bibliografia Anotada” (Pan American Health Organization, 2010b). A continuacién
son presentados los proyectos nacionales mas referenciados a nivel internacional.

National Health Service (NHS) Connecting For Health

Es un programa del Servicio Nacional de Salud del Reino Unido, administrado por
el departamento de salud del mismo pais, tiene como fin presentar una plataforma
para el establecimiento de IT*® en todo el sistema de Salud en el pais. Define una
arquitectura que posee un conjunto principal de servicios utilizados para el registro
de informacion clinica denominado la Espina. El programa esta dividido en una
serie de productos claves que son: (i) Integrated Care Records Service, (ii)
Electronic Prescribing, (iii) Electronic Appointments Booking, (iv) Underpinning IT
infrastructure, (v) Medical imaging software, (vi) Performance management of
primary care, (vii) Central e-mail and (viii) directory service. En el sitio Web esta
disponible la guia de implementacion, las herramientas necesarias para el uso y
demas ayudas requeridas. El programa no referencia el uso de SOA, pero si
estandares HL7 y terminologias SNOMED!* (Reino unido, 2004).

13T, Information Tecnologies - tecnologias de la informacion.
14 SNOMED, Systematized Nomenclature of Medicine, terminologia clinica integral que combina términos
de ciencias bésica, bioquimica y especialidades médicas.
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Health Connect NEHTA

(Government Australia, 2004) es un proyecto establecido por el ministerio de salud
australiano en el afio 2004, para contribuir con el desarrollo nacional relacionado
con estandares de informacion en salud y necesidades de infraestructura para el
intercambio de informacidn clinica electronica de forma segura.

Hoy en dia es un Framework de interoperabilidad que permite a usuarios
autorizados el acceso a la historia clinica del paciente e informacién especifica
como resultado de pruebas, prescripciones y notas meédicas entre otras opciones.
El modelo con el cual esta disefiado el Framework, (Australia, 2008) (Mahncke,
Williams, & Williams, 2006) estd bajo el concepto de SOA como arquitectura
estandar para compartir registros clinicos; el estdndar para el intercambio de
informacién deriva de las especificaciones (The openEHR Foundation, 1989)% en
conjunto con HL7.

Infoway, Proyecto EHRS

(Canada Government, 2001) es una corporacion independiente sin animo de lucro
creada por el primer ministro de Canada en el afio 2001 con el objetivo de
fortalecer y acelerar el desarrollo y la adopcién de sistemas para registro clinico
electrénico con estandares compatibles y tecnologia de comunicacion.
Actualmente proveen la tecnologia necesaria para lograr la historia clinica
electronica interoperable, soportan y sostienen las comunicaciones y los
estandares tecnoldgicos.

En general es una arquitectura basada tanto en especificaciones internacionales
(Canada Government, 2004) como HL7 y SNOMED, lo que ha permitido
estandarizar interfaces, estructura de datos, vocabularios, funcionalidad vy
comportamiento, y la infraestructura compuesta de un Framework EHRS'® para
compartir informacion, sobre una arquitectura en BUS bajo el concepto de SOA. El
proyecto ha permitido interconectar los servicios publicos de salud, el sistema
farmacéutico, centros de radiologia, laboratorios, hospitales y clinicas.

150penEHR, estandar abierto que describe la administracion y almacenamiento de informacion clinica en
forma de informes de historia clinica electrénica.

16 EHRS, Electronic Health Record Solution - referencia al Framework de interoperabilidad utilizado por
Infoway.
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Better IT for better health (Bei4health)

(August & lcw, 2003) en Alemania a través del proyecto Better IT for Better Health
(Beidhealth) creod la red nacional de tarjetas electronicas de salud, cuyo fin fue el
desarrollo de un Framework arquitectonico abierto y una infraestructura de
seguridad para la comunicacién en el sistema de salud. El proyecto define
requerimientos para aplicar los componentes técnicos y describe los procesos en
detalle para cada institucion (problemas e interfaces necesarias).

A diferencia de las anteriores propuestas Bei4health es una solucién que no es en
linea, esta basado en las especificaciones HL7 y lo establecen como componente
esencial centralizado para trabajos futuros.

National Health Information Infrastructure (NHII) en EE.UU

(Estados Unidos, 2004) es una iniciativa para la estandarizacion de sistemas de
informacion en salud con bases de datos de registros clinicos descentralizados
para los Estados Unidos, cuyo objetivo es contar con sistemas interoperables que
provean la informacion necesaria para soportar la toma de decisiones. NHII esta
enfocado en tres dimensiones que son (i). Personal de la salud, (ii). Proveedores
de la salud. (iii) Poblacion de la salud, con el fin de proporcionar un medio para
conceptualizar la captura, almacenamiento, comunicacién, procesamiento Yy
presentacion de la informacion para cada grupo de usuarios de la informacion.

El modelo de referencia de la arquitectura estd centrada en tres aspectos
fundamentales, (i) sistema de integracion que utiliza la arquitectura medicina en la
red (Abar, 2006), (i) integracion organizacional que es un sistema federado
/descentralizado para mantener la identidad, la autonomia y la agilidad de los
sistemas en cada organizacion, y (iii) proceso de integracion regido bajo el
concepto de SOA. También han visto la importancia de referenciarse en
terminologias como LOINCY’, NDF-RT!, UMLS!?, SNOMED vy en
recomendaciones HL7, DICOM, para el registro y almacenamiento en el
repositorio de objetos del paciente.

El Logical Observation Identifier Names and Codes (LOINC®) es una base de datos para el intercambio y
la elaboracién de términos comunes de resultados.

NDF-RT, National Drug File Reference Terminology's.

19 UMLS, Unified Medical Language System, compendio de terminologias biomédicas.
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National Health Information Infrastructure (NHII) en Taiwan

Taiwan (Yu-Chuan;Li, 2005), desde los anos 80’s, ha sido invertido en Tecnologia
de la Informacion y Comunicaciones para la creacion y mejoramiento del sistema
de informacién nacional de salud (National Health information - NHI). Actualmente
cuentan con un sistema que brinda la interoperabilidad y seguridad necesaria para
intercambiar informacién relacionada con el cuidado del paciente a nivel nacional.
Utilizan una arquitectura basada en las terminologias LOINC, SNOMED, y cédigos
NHI (vocabulario propio para la identificacion de medicamentos, diagndsticos,
procedimientos, etc.). Para el intercambio de mensajes utilizan HL7, y para el
contenido y/o estructura de datos usan el sistema (Taiwan electronic Medical
record Template - TMT). La seguridad del servicio la alcanzan utilizando (Virtual
Private Network - VPN?9) entre instituciones y el uso de tarjetas inteligentes para la
identificacién y movilizacién de registros clinicos personales.

2.2.2. Otras arquitecturas de interoperabilidad entre HIS.

Esta seccidn presenta otros proyectos relacionados con integracion e
interoperabilidad de HIS y propuestas relacionadas con la arquitectura en Bus de
Servicios Empresariales (ESB?Y).

(Hadzic, 2008) hace énfasis en la necesidad de contar con un formato estandar
para almacenar la informacién de los pacientes y de una infraestructura adecuada
que permita compartir la informacion entre diferentes instituciones de salud. Lo
anterior, con el objetivo de gestionar de forma efectiva y eficiente la informacion
del paciente. La propuesta ilustra el uso de ontologias?®> como mecanismo
mediador entre diferentes formatos Electronic Health Record (EHR?®) para
compartir informacion, especificamente la estandarizacion de datos. Ademas,
utilizan sindicacion de EHR (puntos EHR) correspondientes a las herramientas
software configurables que proveen la sindicacién para interactuar con el
intermediador (EHR Broker) el cual es una interfaz que soporta todas las

20 /PN, Red privada virtual, es una tecnologia utiliza para la extensién de una red local sobre una red no
controlada como Internet de forma segura.

2l ESB, Bus de Servicios Empresariales, son soluciones middleware de integracién para entornos
empresariales.

22 Ontologia es un esquema conceptual, especificacion formal explicita de una conceptualizacién compartida.
2 EHR, Electronic Health Record - Registros clinicos electronicos, almacenamiento digital de informacion
médica.



22 2.2. Estado del arte

peticiones de subscripcion, publicacion, renvio, importacion y exportacion. Cuenta
con una central EHR la cual mantiene un indice central que registra la
correspondencia entre la identidad del paciente y la sindicaciéon EHR que contiene
su expediente médico. La ontologia de mediacion (OntologyBroker) es
responsable de mantener la Electronic Health Record Ontology (EHRO?%) y de
transformar la representacion de los datos de EHR de un formato a otro.

(Sriram & Lide, 2009) describen la importancia de contar con herramientas y
técnicas que permitan lograr fundamentalmente interoperabilidad semantica,
debido a la heterogeneidad entre vocabularios y terminologias meédicas de los
distintos EHR, mostrando la importancia de los estandares en la integracién de
EHR.

(Beach, 2007) elaboré un proyecto encargado de la interoperabilidad entre los
distintos centros de salud publicos. ElI proyecto evalia opciones de
interoperabilidad (punto a punto, SOA, etc.) y justifica el uso de SOA con el fin de
lograr la integracion de todos los sistemas activos incluidos los sistemas
heredados, y concluye que el uso de SOA facilita la integracién de sistemas
heredados y su integracion en sistemas es mas rapida y menos costosa.

(Jayaratna & Sartipi, 2009) proponen el Tool-Assisted Message Mapping Process
(TAMMP) como una herramienta para el disefio asistido del Workflow utilizando
mensajes HL7, que son transmitidos a través de Servicios Web. Ademas, presenta
una arquitectura compuesta por i) una interfaz de usuario Web, ii) servidor Web
donde publican los servicios creados, iii) interfaz de sistema para terminologias y
Iv) un sistema de busqueda de artefactos controladores en donde utiliza Resource
Description Framework (RDF) para la adaptacion de informacion, correspondiente
a los distintos sistemas.

(Oemig & Blobel, 2009) describen como crear una ontologia para HL7 utilizando
Ontology Web Language (OWL?%), representando el modelo de informacion y los
modelos derivados (R-MIMs, HMDs), y el modelo de referencia de informacion
(RIM)?6. Cominmente HL7 es representado en archivos XML?’ basados en Model

2EHRO, Electronic Health Record Ontology - Ontologia de Registros clinicos electrénicos.

%5 OWL, Ontology Web Language, lenguaje de marcado para publicar y compartir datos usando ontologias
en sitios web.

% RIM, Reference information model, Modelo de referencia de informacion que representa los datos clinicos
para el estdndar HL7.

27 XML, eXtensible MarkupLanguage — lenguaje de marca extensible, es un metalenguaje extensible de
etiquetas desarrollado por el World Wide Web Consorsium(W3C).
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Interchange Format (MIF) y a través de script son convertidos a archivos OWL.
Las limitaciones al realizar la conversion a través del mapeo de los archivos es
debido a la necesidad de utilizar herramientas externas como Protege (Stanford,
n.d.), presentando incompatibilidad con las herramientas convencionales de
programacion. Sin embargo, cabe resaltar que el uso de ontologias permite
alcanzar niveles de interoperabilidad seméntica y al convertir archivos HL7 a
ontologias nos acerca a este objetivo.

(Gonzalez et al., 2010) describen cémo implementar un servicio de
interoperabilidad basado en ontologias para interfaces con HL7 para sistemas
heredados. En este trabajo son evaluadas las herramientas que soportan el
estandar HL7 Version 2 y Version 3 para determinar cual permite automatizar la
creacion de interfaces con HL7 y que ventajas brinda. EI método utilizado es
integrar HL7 a través del GCM el cual reduce la complejidad real de un sistema,
utilizando ontologias formales para el mapeo y ontologias de domino. Los autores
concluyen que para lograr una adecuada interoperabilidad semantica es
importante utilizar ontologias de dominio que permitan garantizar la calidad de
informacion intercambiada entre los sistemas de salud que interactian. El enfoque
del trabajo define un servicio que puede ser adoptado o integrado a distintas
arquitecturas para el intercambio de informacion en HIS.

Es una propuesta bien soportada y justifican formalmente el uso de sistemas
OpenSource para la integracion de servicios, sin embargo, el alcance del trabajo
solo llega hasta la propuesta de implementacion de un servicio mas no un modelo
de interoperabilidad.

Utilizando agentes inteligentes pueden proponerse soluciones de interoperabilidad
como lo hacen (Koufi, Malamateniou, & Vassilacopoulos, 2009a, 2009b), donde
presenta un framework mediador para lograr interoperabilidad de datos y el
direccionamiento de servicios en el contexto de una SOA. Los procesos del
negocio son modelados usando (Business Process Execution Lenguage - BPEL?®)
para posteriormente expresarlo en Servicios Web. Para los Servicios Web de alto
nivel utilizan servicios de datos Grid el cual permite la federacién de datos y el
procesamiento de consultas distribuidas. Y la mediacion entre sistemas es dada
por un Sistema Multi-Agente (SMA?°) sobre la plataforma Workflow and Agent

28 BPEL, Business Process Execution Language - Lenguaje de Ejecucion de Procesos de Negocio, lenguaje de
orquestacion.
2 SMA Sistemas multi-Agente, técnica de inteligencia artificial que utiliza agentes inteligentes.
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Development Environment (WADE, 2008), considerada como la evolucion de Java
Agent Develoment Environment (JADE, 2000). Los autores concluyen acerca de la
importancia de tener un sistema de interoperabilidad seguro, robusto, de alto
desemperio, escalable, y flexible. Sin embargo, no evallan estas caracteristicas,
ni las arquitecturas usadas en el trabajo desarrollado.

Bus de Servicios Empresariales (Enterprise Service Bus-ESB)

Es una arquitectura que propone mayor interoperabilidad entre sistemas
heterogéneos el cual utiliza diversas tecnologias para dar flexibilidad en el uso de
las mismas. Existen ESB adaptados a las necesidades de interoperabilidad del
sector salud. Entre las implementaciones de ESB mas utilizadas estan: Mirth
(Mirth Corporation, 2004), Bostech (Bostech provides enterprise, 2004), OpenEsb
(OpenESB, 2005) y Apache Server Mix (ApacheServerMix, 2004).

(Van Den Bossche et al., 2008), plataforma para el enrutamiento de informacion
médica en una unidad de cuidados intensivos (UCI), basados en (JainSlee, 2003)
y ESB. En este trabajo interconectan equipos utilizados en la UCI como
ventiladores, monitores entre otros, a través de una interfaz RS-232 al ESB,
adaptando el HIS a la misma plataforma que tiene como sistema principal un ESB.

ePOC PDA (Wollongong, New South Wales, & South Australia, 2007) es un
proyecto del Australian Research Council para la obtencion de datos clinicos
mediante PDA y la interaccion de este con un PC, permitiendo agregar y consultar
observaciones clinicas al sistema de informacién. El proyecto hace uso de un
trabajo previo que propone mapear los conceptos y relaciones entre SNOMED CT
y HL7. Este trabajo describe el uso de un ESB para la comunicacion entre
dispositivos y lo presentan como el componente mas importante para lograr la
implementacion. Los autores mencionan el uso de mensajes XML definidos por
HL7 version 3, para establecer la comunicacion del PDA con el PC, pero no
especifican si la naturaleza del middleware ESB utilizado es propietario o de libre
distribucion.

SerAPI (Yhteyshenkil & Tuomainen, 2006), trabajo que fue llevado a cabo para
integrar las necesidades internas del hospital del distrito de Satakunta en
Finlandia, en colaboracion con el proyecto SerAPI de la Universidad de Kuopio.
Plantea un enfoque practico que envuelve las aplicaciones para servicios web
utilizando un Bus de Servicios Empresariales, con el fin de integrar procesos con
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los sistemas existentes de grupos de diagndsticos relacionados, EPR (Electronic
Patient Records), y otras aplicaciones usadas por los funcionarios en momentos
determinados. Emplea el protocolo de mensajes HL7 Version 2 para la
comunicacién y BPEL para la orquestacion de servicios.

(Bortis & Ave, 2008) presentan la experiencia en el uso de Mirth como propuesta
Open Source para integrar sistemas de salud. Los autores describen una
arquitectura hibrida con estilo cliente servidor y el modelo ESB, separando la
preocupacion correspondiente a los canales utilizados para despliegue y
activacion de servicios, con los canales que estan iniciando o en modificacion. Se
tienen grandes ventajas usando herramientas como Mirth ya que la separacion
l6gica permite desarrollar subcomponentes y actualizarlos inmediatamente. El
enfoque del estudio muestra a Mirth como herramienta para interconectar
sistemas, describe funcionalidades y caracteristicas de la arquitectura pero no
presenta un modelo arquitectonico de referencia.

2.2.3. Estudios relacionados con interoperabilidad de HIS en Colombia.

La preocupacion por la mejora de los servicios de salud a través de las TIC es
tema de importancia en la actualidad. La ley 1438 de 2011 facilita la
implementacion de mecanismos que permitan prestar servicios de salud utilizando
medios electronicos, promoviendo la Telemedicina y la facturacion en linea. El
plan Vive Digital (Presidencia de la republica, 2010) tiene como objetivo masificar
el uso del Internet como medio de informacion y comunicacion en hogares y
empresas del pais. Adjunto al plan existen iniciativas desde los distintos
ministerios que permitiran para el 2014 contar con una mejor aplicacion de las TIC.
El ministerio de proteccién social propone mejorar los servicios a los usuarios del
sistema de salud con iniciativas para: crear una afiliacion Unica, facilitar la
verificacion de derechos, incrementar el uso de la telemedicina, mejorar el dialogo
con los ciudadanos y tener disponibles los precios en linea. También el
fortalecimiento institucional a través de varias iniciativas como el reporte en linea
de indicadores gestidn financiera, de produccion, de calidad, el andlisis y control
efectivo a los precios. Asimismo, el monitoreo y control de amenazas en salud
publica a través del uso de la tecnologia.
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GEL-XML (Gobierno en linea, 2009) es una iniciativa suscrita dentro del ambito de
Gobierno en linea que contempla la definicion y gestion de un lenguaje coman,
orientado a que diferentes sistema puedan entenderse e intercambiar informacion,
referente a la prestacion y/o demanda de tramites y/o servicios entre entidades de
gobierno y entidades del sector privado, con el objeto de ofrecer al ciudadano
informacion de forma adecuada, que sea oportuna, eficiente y de calidad. Es
concebido para ser utilizado en la implementacion de procesos electronicos de
intercambio de informacién. Sin embargo, considera la extensibn de su
aplicabilidad a la definicion, desarrollo e implementacion de nuevos sistemas de
informacion. Considera un componente para integracién en e-Salud que esta en
desarrollo.

SISPRO (Sistema Integrado de Informacion de la Proteccion Social) (Ministerio de
Proteccion Social, 2007) es técnicamente una solucion de bodega de datos que
integra de forma estatica las fuentes de datos de sistemas de informacion en
salud, riesgos profesionales, pensiones, asistencia social y empleo en Colombia.
Alrededor de SISPRO estan en desarrollo varios aplicativos misionales que son
sistemas de informacion especificos. Teniendo como objetivo principal construir un
Sistema de Informacién bajo el concepto de la Proteccién Social, permita tomar
decisiones que apoyen la elaboracién de politicas, el monitoreo regulatorio y la
gestion de servicios. Actualmente existe en funcionamiento un Portal Web para
que los usuarios accedan a la Informacion del SISPRO, trabajen con los reportes
del Sistema de Gestion de Datos, ingresen a los Aplicativos Misionales y al
aprendizaje electronico.

Otros autores han estudiado la necesidad de integrar sistemas de salud. (Lifieiro,
2008) propone un modelo para lograr interoperabilidad dentro del modelo de salud
colombiano, justificando la implementacion del modelo para la estandarizacién de
tecnologias. A partir de estandares y tecnologias utilizados en distintos niveles de
interoperabilidad muestra un modelo basado en TIC, donde toma el sector publico
como sistema que requiere de estandares, software y hardware para lograr
interoperabilidad entre los subsistemas. Concluye que la adquisicién de tecnologia
estandarizada permite la movilidad, cobertura, reduccién de tiempos de atencién y
procesamiento efectivo de informacion. Es una propuesta acertada pero enfocada
mas en las TIC como solucién de interoperabilidad sin tener como referencia
modelos de interoperabilidad ya utilizados.
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(L6pez, 2007) muestra como desarrollar una aplicacion para vigilancia de alertas
tempranas con caracteristicas de reusabilidad, flexibilidad, desarrollo basado en
componentes, interoperabilidad y utilizacion de tecnologias abiertas. El sistema
integra seis componentes los cuales son: (i) recoleccion de informacion, (ii)
notificacion de eventos, (iii) consolidacién de informacion, (iv) XML de conversion,
y (v) Gestor de Metadatos. Para su implementacion solo considera estandares
XML como solucién de interoperabilidad.

Otros autores (Portilla, Tamura, & Villegas, 2009) presentan la evolucion de los
sistemas de informacién de salud en Colombia y los primeros pasos dados en la
adopcion del estandar internacional HL7. Ademés, describen la metodologia
empleada para el desarrollo y la adaptacion de las primeras guias de
implementacion HL7 y los pasos metodologicos para desarrollarlas. La
investigacion realizada muestra el impacto de HL7 en Colombia, y sirve como
referencia al momento de considerar soluciones de interoperabilidad entre
sistemas de salud utilizando el estandar HL7.

2.3.Justificacion de conceptos y estandares a utilizar

Es gracias a los trabajos estudiados el marco tedrico, el estado del arte resumido
en la tabla 2 y a las recomendaciones del HSSP que fue determinado el modelo
de referencia arquitecténico y el estandar para la interoperabilidad entre HIS.
Paises como los descritos en el estado del arte ya cuentan con plataformas
nacionales que permiten la interoperabilidad entre los distintos actores que
conforman el sector salud. La tendencia, tal como lo muestran las figuras 3y 4, es
el uso de SOA como modelo de referencia para definir arquitecturas,
generalmente implementados con ESB y con soporte HL7 (versiones 2 y 3) como
estandar nacional de interoperabilidad. También otras tecnologias como las
tarjetas inteligentes han facilitado el intercambio de informacion clinica de forma
MAas segura, a través de la autenticacidon de pacientes y profesionales de la salud.
En general no hay evidencias que indiquen el uso de terminologias en Colombia,
por lo cual es recomendado para formalizar las clasificaciones de procedimientos y
medicamentos adoptado en Colombia con base en las terminologias
internacionales, de esta forma lograr un nivel de interoperabilidad seméntico
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representando las terminologias adaptadas a las clasificaciones a través de
ontologias de dominio.

Una Arquitectura Orientada a Servicios facilita la automatizacion de procesos de
negocio, basado en los principios de Orientacion a Servicios. Este enfoque es el
punto de inicio para el analisis de negocios, el que tiene por objetivo determinar
como los requerimientos de automatizacion pueden ser representados por medio
de servicios. De esta manera, SOA esta dirigido por los procesos de negocio y no
por los servicios, habilitando la agilidad, ya que, mejora la flexibilidad en los
procesos al ser remodelados. SOA brinda caracteristicas idoneas que garantizan
una solucién innovadora, acorde a la tendencia tecnolégica y a las necesidades
del negocio, lo cual permite definir una arquitectura (i) adaptable a las diversas IPS
qgue requieren intercambiar informacién, a través de distintos sistemas, que en
ocasiones son heredados, (ii) flexible, que permita desarrollo agil acorde a los
cambios del sector, (iii) basada en los procesos del negocio que generalmente
presentan las IPS en el entorno, y (iv) que soporte la interoperabilidad con base al
estandar utilizado. Para realizar una adecuada implementacién que satisfaga los
requisitos ya establecidos en la caracterizacibn serdn considerados los
lineamientos HSSP para la adopcion de una SOA entre las instituciones del sector
salud, de forma independiente a la metodologia empleada en el proceso de
implementacion, abstrayendo en forma sintética a través de ocho pasos, los
aspectos a considerar de alta relevancia.

La figura 4 evidencia que el estandar internacional mas utilizado para la
implementacion de arquitecturas nacionales de interoperabilidad es HL7, creado
con el fin de desarrollar estandares que permitan la integracién, el intercambio y la
recuperacion de informacion en salud en forma electronica, para soportar la
practica clinica, asi como la gestibn y ejecucion de servicios de salud
(Organizacién HL7, 2000).

El estandar HL7, en sus versiones 2 y 3, permite comunicar sistemas de
informacion dispersos en entornos heterogéneos, los cuales comparten
informacion en diferentes formatos; estos sistemas generalmente envian o reciben
mensajes que soportan procesos de registro, admisién y transferencia de
pacientes asi como pedidos de informacion al sistema, 6rdenes, resultados,
observaciones clinicas, facturacion y actualizacion de informacion de archivos
maestros (Lopez, 2009).
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Tabla 2. Conceptos y estandares identificados en estado del arte

Proyectos Nacionales Arquitectura Estandares Terminologias Otros
conceptos
Proyectos estudiados en
el estado del arte
Q x a) 3
= N i % (@) 3 S’

slelgldle|s |E2 |2 |3 5 | 2
3 B R = T = () n o < o)

National Health Service X | X X X

(HHS)

Health Connect NEHTA X X X X

Infoway, Proyecto EHRS X X X

Better IT for better health X | X

(Beidhealth)

National Health X X X X X

Information Infrastructure

(NHII) en EE.UU

National Health | X X | X X

Information Infrastructure

(NHII) en Taiwan

Otros trabajos X | X X X X X X X

Conceptos utilizados para Arquitecturas

B SOA
= ESB

Web Service

Figura 3.Conceptos en arquitectura utilizados en propuestas nacionales

Estandares en salud mas Utilizados

mHI7

B OpenEHR

Figura 4. Estdndares utilizados en propuestas nacionales

30 ESB, (Enterprise Service Bus) Bus de servicios empresariales
31 SM, Servidor de Mensajes

32 WS, (Web Service) Servicios Web

33T.1, Tarjetas Inteligentes
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El intercambio electronico de datos clinicos y administrativos viene siendo
soportado por los mensajes HL7. Actualmente, estas estructuras estan definidas
por dos versiones del estandar: HL7 Version 2 y HL7 Version 3.

Las principales caracteristicas de HL7 (i) contempla sintaxis XML: siendo la
tendencia a nivel mundial para el intercambio de mensajes (a partir de la Version 3
del estandar), (ii) Principios de Orientacion a Objeto (POO) y Lenguaje Unificado
de Modelado (UML) lo cual contribuye a los procesos de desarrollo estandar en la
industria TI, (iii) uso de vocabularios controlados mediante el uso de codificaciones
internacionales.

Finalmente HL7 es utilizado universalmente en los proyectos de interoperabilidad
en salud, sobresale el soporte dirigido por ellos mismos al igual que por la OMG a
través del proyecto HSSP, que despliega caracteristicas favorables para afrontar
el proyecto de interoperabilidad de salud en Colombia.

2.3.1. Definicion del Modelo de Referencia comun de interoperabilidad

El estado del arte especificoé tres modelos genéricos de interoperabildiad, tal como
son presentados en la figura 5. Independientemente del modelo especificado hay
que implementar interfaces, soluciones punto a punto implica desarrollar una
interfaz por cada sistema, mientras que en soluciones que utilizan mediacién
requiere de implementar una interfaz genérica que servird de comunicacién entre
todos los sistemas a traves de un servicio de mediacion, conectando a su vez las
instituciones que requieren intercambiar datos, informacion y funcionalidades.
Comunmente las soluciones que utilizan mediacion estan basadas en el concepto
SOA bajo el esquema de un ESB.

Es necesario contar con las herramientas necesarias para soportar los estandares
y protocolos utilizados para la interoperabilidad de HIS, implementaciones
basadas en ESB ofrecen un conjunto de herramientas que combinan
infraestructura de mensajeria con la transformacion de mensajes y el enrutamiento
basado en contenido en una capa de la l6gica de integracion entre consumidores y
proveedores de servicios.
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System System System o Message 0 System
A Messags B A o— | Server L o B
(a) Point to Point Interface (b) Messages Server (Router)
Mediator

Syslem
A '\__\\ Component/
Service/ Service

Component A
Invocation Component/ J. Component/

Svst i Service Service
ystem B C

(c) Mediator

Figura 5.Modelos Comunes para la Integracién de Sistemas Heredados (figura
tomada del articulo (L6pez, 2009)))

El objetivo principal del ESB es instanciar los recursos de la empresa, permitiendo
que la légica de negocio sea desarrollada y gestionada de forma independiente de
la infraestructura. Los recursos del ESB son modelados como servicios que
ofrecen una o mas operaciones de negocios (Ang & Luo, 2004) ya fueron
identificadas las necesidades de interoperabilidad, al igual que la normatividad
relacionada; si se propusiera un modelo arquitectonico basado en el esquema
punto a punto implicaria desarrollar una interfaz logica en cada IPS por cada
escenario de intercambio de informacion, probablemente presente redundancia de
servicios lo cual no es 6ptimo ni rentable para un desarrollo; si fuera establecido
un servidor de mensajes solucionaria gran parte del problema, permitiria el
intercambio de informacion optimizando las interfaces desarrolladas en cada IPS,
pero el control de flujo de servicios, la autorizacion de servicios y demas
componentes necesarios no lograrian ser implementados; mientras que al basarse
en un modelo mediador basado en un ESB, lograria implementar todos los
componentes necesarios bajo el soporte del mismo, permitiria control de servicios
a través de componentes de orquestacion y optimizaria recursos gracias a la
reutilizacion de servicios y adaptacion de interfaces basadas en servicios web y
otras tecnologias que brindan los ESB.

2.3.2. Recomendaciones Modelos comunes de interoperabilidad

Existen muchas formas de representar un sistema de informacién desde los
distintos enfoques o dimensiones que puedan presentarse, siguiendo el GCM
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define tres dimensiones que pueden ser abordadas de forma independiente. El
presente trabajo fue enfocado solo en la dimensién de los puntos de Vista
arquitectonicos, sin tocar aspectos de implementacion, uso o mantenimiento,
representado a través de las vistas arquitectonicas que ofrece RM-ODP. Sin
embargo, GCM no define modelos arquitectonicos especificos para soportar una
propuesta de interoperabilidad. (Lépez, 2009) en su tesis de doctorado pone en
discusiéon tres modelos comunes de integracién de sistemas de informacion, los
tres modelos se resumen en los escenarios de integracion presentados en la
figura 5, los cuales fueron especificados en el estado del arte. A continuacion son
presentados los escenarios recomendados para los modelos comunes de
interoperabilidad .

o El modelo de interfaz punto a punto establece una comunicacion directa
entre dos aplicaciones, este enfoque es apropiado para interoperar un sistema con
otros pocos sistemas, ya que la escalabilidad es limitada por el nimero de
interfaces de comunicacion a implementar, tanto que puede considerase n*(n-1)
interfaces deberan implementarse por cada aplicacién a interoperar.

o El modelo servidor de mensajes establece un enrutador que actia como un
concentrador, para recepcionar y mapear todos los mensajes intercambiados entre
aplicaciones. Este enfoque aumenta la escalabilidad ya que los nuevos sistemas
puede interoperar con la implementacion de una unica interfaz. El principal
problema radica en que toda la I6gica de interoperabilidad est4 concentrada en el
servidor de mensajes, complicando la ampliacion y creacion de nuevas funciones,
por lo consiguiente es apto para la interoperabilidad entre sistemas de una misma
organizacion, ya que depende de ella para los cambios a enfrentar sobre el
servidor de mensajes.

o El modelo de mediador establece un servicio central que gestiona las
peticiones de las aplicaciones que interactian. A diferencia del modelo de servidor
de mensajes, el mediador expone su funcionalidad (la l6gica de negocio) como un
conjunto de servicios o componentes que pueden ser invocados por las diferentes
aplicaciones, siendo capaz de compartir funciones mientras oculta el
comportamiento interno. Este enfoque resume los conceptos de Arquitectura
Orientada a Servicios o Middleware. Un Middleware, desde una perspectiva mas
tecnologica, define las interfaces y protocolos estandar a través de aplicaciones
distribuidas en un entorno empresarial, que puede ejecutase en multiples
plataformas. También una Arquitectura Orientada a Servicios puede utilizase como
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estilo de arquitectura para el modelo de mediador para definir la orquestacion de
servicios y la interoperabilidad.

Entre los diferentes modelos de integracion, el enfoque mediador es el mas
flexible, permitiendo servicios y reutilizacion de aplicaciones, escalabilidad,
facilidad de mantenimiento, la semantica y la garantia de interoperabilidad de los
servicios.

2.3.3. El papel de HL7v3 en los modelos de interoperabilidad diferentes

El conjunto de estdndares HL7 son los mas utilizados a nivel internacional en
materia de interoperabilidad. Ahora es importante determinar de qué forma las
especificaciones HL7 a utilizar en cada uno de los modelos comunes de
interoperabilidad, algunas de las alternativas para la integracion de las
aplicaciones heredadas antes mencionados son presentadas a continuacion:

o El modelo punto a punto implementaria cada interfaz utilizando el estandar
de mensajeria HL7, de tal forma que permita comunicar cualquier tipo de sistema
bajo un lenguaje comdn aun asi sean sistemas heredados. Cada interfaz serian
desarrolladas independientemente del lenguaje de programacion utilizado,
siempre y cuando sea establecido los mensajes HL7 bajo esquemas comunes
acordados entre el par de sistemas a comunicarse, para el intercambio de
informacion.

Los mensajes HL7 son transferidos sobre cualquier protocolo de transporte
tradicional (HTTP, TCP, UDP, SMTP, etc) y mecanismos de transporte
implementados bajo una infraestructura de mensajes sobre Servicios web.

o El enfoque de mensajes del servidor simplifica el intercambio de mensajes
entre los HIS a través de un servidor central HL7. La logica necesaria para
transformar y enrutar los mensajes reside en el interior del servidor de mensajes,
junto con los conectores para los sistemas heredados. Estos servidores
proporcionan filtrado, transformacion, enrutamiento y soporte los estandares HL7.
A nivel de transporte y acceso tecnologicas configuraciones sencillas como SQL,
Servicios Web SOAP y FTP son habilitadas.

o Una solucion basada en mediacion esta enfocada en la federacion de
servicios de acuerdo al concepto SOA, en este caso en el dominio de la Salud.
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Los servicios estan interconectados por un ESB, que también proporciona acceso
desde y hasta las aplicaciones heredadas de un HIS. Los Servicios del negocio
son agrupados y es HL7 quien asigna las especificaciones a cada uno de estos
servicios, permitiendo asi la interoperabilidad con otros actores de otros dominios
por ejemplo sistemas de laboratorio, sistemas administrativos, historias clinicas,
etc.

Por otro lado, dentro de HL7 v3 esta la Arquitectura de Documentos Clinicos
(Clinical Document Architecture — CDA), define un modelo o estructura de
documentos clinicos de forma muy similar a un registro clinico electronico,
basados en XML, el Modelo de Referencia de Informaciéon (Reference Information
Model- RIM) de HL7 y vocabularios codificados; ideal para intercambiar
generalmente resumenes, notas médicas, autorizaciones, etc. Lo que implica
facilidad en la lectura, analisis y procesamiento electronico y legible por el
humano. Por tanto es recomendable el uso de CDA para aquellas instituciones
que no cuentan con interfaces de interoperabilidad o intérpretes de mensajes
como los de HL7 y para una solucién nacional en Colombia.

2.4. Conclusiones

Este capitulo present6 la busqueda exhaustiva de trabajos relacionados con la
interoperabilidad, ya sea en Colombia y a nivel internacional. Concluye con base
en las arquitecturas nacionales de interoperabilidad (NHS, NEHTA, EHRS,
Beidhealthm, NHII-EEUU NHII-Taiwan) utilizadas internacionalmente, los avances
en Colombia (GEL-XML, SISPRO) y otros trabajos descritos en el estado del arte,
que en general los HIS tienden a afrontar el problema de interoperabilidad con
estandares, arquitecturas y terminologias comunes, para asi soportar y garantizar
la integracion, ya sea de datos o de servicios. De esta manera arquitecturas como
SOA brindan flexibilidad, escalabilidad, al igual que el estandar HL7 permite
manejar niveles de interoperabilidad tanto a nivel sintactico como semantico
siempre y cuando sean utilizadas ontologias de dominio. Un ESB permite contar
con una plataforma adaptable para la mediacion entre sistemas, ademas de las
caracteristicas heredadas de SOA y en casos mas complejos el uso de agentes
inteligentes para soportar la mediacion y mapeo de informacion entre las
ontologias de distintos HIS.
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Capitulo 3

Caracterizacion de HIS en las IPS

3.1. Introduccion

Para lograr un modelo arquitecténico, acorde a las necesidades de
interoperabilidad de las IPS, fue preciso identificar los sistemas de informacién
utilizados, la normatividad relacionada, el uso de estandares internacionales para
el intercambio de informacién al igual que las necesidades de integracion mas
comunes de las IPS. Para poder definir adecuadamente el modelo arquitectonico
fue necesario realizar una encuesta y aplicarla a un grupo de IPS representativas
para la ciudad de Popayan y para Colombia. Por lo anterior, la encuesta fue
limitada a las IPS de mayor complejidad®* en Popayéan y a las accedidas durante la
pasantia de investigacion en la ciudad de Medellin.

En la ciudad de Popayan gran cantidad de IPS prestan servicios de salud. Para el
desarrollo del presente proyecto fueron tenidos en cuenta IPS de niveles dos (2) o
superior como: (i) Hospital Susana Lopez de Valencia (HSLV), (i) Hospital
Universitario San José (HUSJ) y (iii) Clinica la Estancia (CLE), las tres son
instituciones que cuentan con sistemas de informacion, lo cual es favorable para
implementar mecanismos de interoperabilidad en cada IPS.

La encuesta, ademas de las tres IPS mencionadas anteriormente, fue aplicada a
las IPS Hospital Pablo Tobén Uribe (HPTU) e IPS Universitaria (IPS-UM) de la
ciudad de Medellin, las cuales prestan servicios de tercer y cuarto nivel. Logrando
asi tener una vision general sobre las IPS en Colombia y mas aun con la garantia

34 La complejidad de atencién medica hace referencia a los niveles de atencion en salud establecidos en
Colombia, para mas informacion ver capitulo 1, en el se describe los niveles de complejidad.
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de encuestar al HPTU, IPS acreditada®®, siendo asi centro de referencia para
muchas IPS de Colombia.

El interés principal del presente trabajo fue definir y validar un modelo
arquitectonico que permitiera lograr interoperabilidad, entre los distintos HIS
utiizados por las IPS en Colombia. Para lograrlo fueron estudiadas las
necesidades de interoperabilidad de las IPS y las resultantes por normatividad,
obteniendo un modelo general de caracterizacion.

El presente capitulo describe las actividades que permitieron obtener la
caracterizacion, organizado en dos secciones: (i) resultados de encuestas a IPS,
para identificar las necesidades de interoperabilidad, tecnologias y conceptos, v (ii)
normatividad relacionada.

3.2. Modelo general de caracterizacion

El sistema de salud cuenta con diversas IPS, las normativas que rigen este
sistema hace que existan generalidades entre todas las IPS, ya que las obliga a
cumplir con requisitos establecidos en el sistema Unico de habilitacion (Proteccion
Social, 2006). La caracterizacion presentada en la figura 6 consta de cinco
bloques: (i) el sistema de informacion en salud HIS, herramienta fundamental del
presente proyecto, establece una solucion sistematizada que facilita la utilizaciéon
del recurso software necesario para implementacion del soporte de
interoperabilidad, (ii) proveedores, son aquellos que generan la informacion
requerida en la atencién del paciente. Para el presente proyecto se limita solo a
las IPS, (iii) el proceso entre las IPS, encapsula todos los componentes
relacionados con la gestion de informacion asistencial y administrativa, al igual que
los mecanismos para la transferencia de informacion y su aseguramiento, (iv)
clientes, son los que finalmente reciben la informacion, comunmente el
intercambio de informacion es realizada a través de distintos medios entre IPS,
hacia entidades de control, EPS y al paciente, (v) soportes de interoperabilidad,
para un adecuado intercambio de informacién, deben considerarse los soportes
tecnoldgicos para asegurar la interoperabilidad y la normatividad relacionada.

% La acreditacion en salud identifica a las IPS que prestan servicios con excelencia, en Colombia hasta el
momento solo hay 23 IPS acreditadas las cuales son centro de referencia para otras IPS que deseen mejorar
Sus servicios.
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La caracterizacion establecida es el requisito principal para definir el modelo
arquitectonico de interoperabilidad, para asegurar la implementacién de
mecanismos para intercambiar informacion acorde a las normas y a las
necesidades institucionales, fortaleciendo los procesos de negocio y la mejora en

la atencion del paciente.

[ SISTEMA DE INFORMACION EN SALUD - Health Information Systems (HIS) J
Gestidn de Informacién Informacién Asistencial | Mecanismos de \
[/ \ Seguridad / N\
| Informacién Administrativa
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*Historia clinica. *SISMED *Imdgenes Diagnosticas
*Asignacién de citas. * Reporte de *Ordenes de
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Figura 6. Modelo general de caracterizacion de las IPS.
La caracterizaciobn es una vision general sobre el estado actual de la

interoperabilidad entre HIS en Colombia, pero es necesario contar con la vision
que presentan las IPS, por lo tanto era importante encuestar las IPS de mayor
complejidad de la ciudad de Popayan y las visitadas durante la pasantia de
investigacion en la ciudad de Medellin. Como requisito las IPS debian tener HIS
sistematizados, que prestaran servicios de niveles dos o superior y que estuvieran
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en proceso de acreditacion o ya acreditadas. De esta forma identificar
mecanismos de interoperabilidad cominmente utilizados.

La encuesta reunio la informacion de las IPS HUSJ, CLE, HSLV de Popayan y
HPTU, IPS-UM de Medellin, las respuestas fueron brindadas por colaboradores de
sistemas de informacion con el fin de obtener informacion clara relacionada con la
mision institucional, el sistema de informacién, las tecnologias y necesidades que
presentan.

La encuesta posee tres partes:

o Identificacion de los sistemas que conforman el HIS y los estandares de
comunicacion, de acceso a informacion y tecnologias que manejan.

o Identificacion de las terminologias, vocabularios y clasificaciones
relacionada con servicios, procedimientos, medicamentos y examenes que maneja
la institucion.

o Identificacion de las necesidades de interoperabilidad mas relevantes de
cada institucion.

Los resultados obtenidos fueron analizaros y consolidados en: (i) sistemas que
conforman el HIS, (ii) estandares, tecnologias mas utilizadas en Colombia y a nivel
internacional y (iii) necesidades generales de interoperabilidad.

3.3.1. Identificacién de sistemas que conforman el HIS.

En Colombia no hay normativa o guia que permita a las empresas desarrolladoras
de software de salud definir los sistemas que conforman un HIS, al igual que la
forma o los requisitos que deben cumplir. Por tanto es preciso identificar los
sistemas que generalmente conforman un HIS y son utilizados por las IPS. La
implementacion de los sistemas depende en gran parte del tipo de IPS, los
servicios que presta, la capacidad tecnolégica necesaria para soportar los
sistemas de informacion y los procesos establecidos institucionalmente. De esta
forma si visitaran todas las IPS de Colombia, sobresaldrian las diferencias en sus
HIS, aunque utilicen el mismo software y sean del mismo nivel de complejidad. La
tabla 3 resume la informacion descrita anteriormente, consolidando los sistemas
comunes implementados en las IPS encuestadas, discriminado por IPS y ciudad a
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la cual pertenecen, demostrando que los avances en la implementacion de HIS en
Colombia no dependen en cierta forma de la region a la que pertenecen, ni es
proporcional al progreso, si no de la necesidad que presenta cada IPS, los
recursos de inversion en sistemas de informacion y la tecnologia que se tiene al
alcance.

Tabla 3. Sistemas que conforman el HIS de cada institucion

Popayéan Medellin
Sistema CLE [ HUSJ | HSLV | HPTU | IPS-UM
Historia clinica electronica X X X X
Sistema de laboratorio X X X X X
Sistema de imagenes diagnosticas X X X X X
Sistema administrativo X X X X X
Sistema de gestion documental X X X
Sistema de hospitalizacion X X X X X
Sistema de admisiones X X X X X
Sistema de Autorizaciones X X X
Sistema de asighacion de citas X X X X X
Sistema de referencia y contra X X X
referencia
Sistema farmacéutico X X X X X
Sistemas para la gestion de X X X X
informacion
Equipos Biomédicos X X X X X

3.3.2. Identificacion estandares y métodos tradicionales de
interoperabilidad.

Con respecto a las técnicas y estdndares de interoperabilidad utilizados fue
revisado el uso de estandares HL7, DICOM, OpenEHR y los métodos tradicionales
gue comunmente aplican en cada institucion. La tabla 4 resume los resultados
obtenidos.

La interoperabilidad ha sido una necesidad evidenciada en las IPS encuestadas,
aun es mayor el uso de métodos tradicionales de interoperabilidad, pero la
capacidad de brindar soluciones basadas en estandares esta en aumento. HL7 v2
y DICOM son los estandares internacionales mas utilizados en Colombia, lo cual
es importante para facilitar la interoperabilidad entre HIS heterogéneos. Muchas
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instituciones y proveedores de software y equipos meédicos han desarrollado
sistemas que soportan HL7 v2, el cambio a una version superior implica un alto
costo para ella, lo cual hace que el uso de HL7 v3 este restringido solo a los
nuevos proveedores y a los que estan siguiendo todo el proceso de maduracion
del estandar (Microsoft, 2008).

Existen barreras tecnologicas y de infraestructura de comunicacion para
implementar una solucién nacional, pero los avances se han ido evidenciando
progresivamente. Se concluye que hay avances significativos relacionados con la
adopcion de estandares del sector salud en Colombia, lo cual es paso importante
para lograr la interoperabilidad entre HIS.

Tabla 4. Uso de estandares y métodos tradicionales de interoperabilidad

Estandares Tecnologias para interoperabilidad
o4

o |z | & g

~|1812(E183 |8 |2 |%E

T |oa|0 |0 |2 w %) < < o
Popayan
CLE X 0% 100% 0 21%
HUSJ X 0% 100% 0 0
HSLV X X 10% 75% 5% 10%
Medellin
HPTU X X 5% 85% 0 10%
IPS-Universitaria | X X 10% 90% 0 0

3.3.3. Identificacion de terminoldgicas, vocabularios y clasificaciones.

Para identificar uso de terminologias, vocabularios y clasificaciones en Colombia,
fue necesario preguntar acerca del manejo de las clasificaciones que por ley en
Colombia son utilizadas, corresponde a cédigos CUPS3¢, CUM3" y CIE 10°8 para el
reporte de procedimientos, medicamentos, y diagnosticos y eventos de interés

% CUPS, clasificacion Unica de Procedimientos en Salud segln Resoluciones 1895 y 1896 de 2001 son de
uso obligatorio por las instituciones de salud en Colombia.

37 CUM, Cédigo Unico de Medicamentos son la clasificacion y denominacion de medicamentos esenciales
para Colombia.

3 CIE 10, Clasificacion internacional de enfermedades, décima version utilizado en Colombia para la
identificacion de diagnésticos y de uso obligatorio.
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publico respectivamente. La tabla 5 presenta la informacion descrita
anteriormente.

Con la encuesta realizada es concluyente que en Colombia el uso de
terminologias no es comun, las clasificaciones son un mecanismo que ha
permitido a las instituciones realizar la homologacién de servicios entre
instituciones y la autorizacion y remision de servicios de salud.

Tabla 5. Uso de terminologias, vocabularios y clasificaciones.

SNOMED | LOINC | CUPS CuM CIE 10
Popayéan CLE 0% 0% 100% 50% 100%
HUSJ 0% 0% 100% 80% 100%
HSLV 0% 0% 100% 80% 100%
Medellin HPTU 0% 0% 100% 80% 100%
IPS-UM 0% 0% 100% 80% 100%

3.3.4. Identificacion de necesidades de interoperabilidad

Cada institucion tiene sus propias necesidades de interoperabilidad, pero fue
indispensable identificar las mas comunes entre IPS. Mediante el uso de la
encuesta, fue posible identificar un conjunto de necesidades de gran importancia
para cada instituciéon. La tabla 6 describe el conjunto de necesidades identificadas.

Tabla 6. Necesidades comunes de interoperabilidad en HIS.

NECESIDADES DE | Popayan Medellin
INTEROPERABILIDAD CLE |HUSJ |HSLV | HPTU |IPS-UM
Historia clinica con otras instituciones X X X X X
Iméagenes Diagnosticas X X X X X
Exédmenes de Laboratorio X X X X X
Autorizacion de servicios X X X X X
Referencia y Contra referencia de pacientes X X X X X
Otros Documentos clinicos anexos X X X X X
Sistemas Administrativos X X X X X
Reporte entidades de control X X X X X
Equipos Biomédicos X X

La necesidad de intercambiar informacion clinica es general y beneficia no solo a
las instituciones si no en su mayor parte al paciente y su familia, permitiendo
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acceder a mejores servicios y disminuir los tramites para la atencion. Muchas
instituciones no tienen los mecanismos o sistemas que permitan lograr intercambio
de informacién para afrontar las necesidades presentadas.

3.4. Normatividad colombiana relacionada con la
propuesta

En Colombia las leyes, decretos y resoluciones que tienen relacion con la
prestacion de servicios de salud son muchas, pero correspondiente a los HIS el
resultado es minimo. Por tanto fue adecuado estudiar las normativas relacionadas
con el presente trabajo.

o Ley 1438 de 2011 tiene como objeto el fortalecimiento del Sistema General
de Seguridad Social en Salud, a través de un modelo de prestacion del servicio
publico, que en el marco de la estrategia de Atencién Primaria en Salud (APS)
permita la accion coordinada del Estado, las instituciones y la sociedad para el
mejoramiento de estas entidades. Especificamente en el capitulo | Articulo 56,
dispone que las entidades establezcan mecanismos para la facturacion en linea
de los servicios, de acuerdo con los estandares que defina el Ministerio de la
Proteccion Social. En el capitulo Il Articulo 64, “Articulacion de las redes
integradas”, habla sobre acceder a la informacion clinica obtenida en los diferentes
escenarios de atencion, la coordinacion de esquemas de comunicacion
electrénica, servicios de telemedicina, asistencia y atencion domiciliaria y las
demas modalidades que convengan a las condiciones del pais y a las buenas
practicas en la materia.

o La Ley 1419 de 2010, establece los lineamientos para el desarrollo de la
Telesalud en Colombia, define en su articulo 9 la posibilidad de oferta servicios
bajo la modalidad de Telesalud como parte de los portafolios de servicios de las
IPS en Colombia.

o Resolucion 1995 de 1999, establece las normas para el manejo de la
historia clinica que debe cumplir toda IPS, estimula el desarrollo en los sistemas
de informacion sobre la calidad y facilita la realizacion de las labores de auditoria,
vigilancia y control, dando asi mayor eficiencia en el manejo de la historia clinica.
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Es de aportar que las historias clinicas tienen un papel protagonico, fundamental y
en ocasiones definitivo en los procesos de responsabilidad médica, siendo el Gnico
documento valido para demostrar el tipo de atencion médica que un paciente ha
recibido, por tal razén se ha asignado a las IPS, como politica estricta y de forma
rigurosa, mantener sus historias clinicas dentro de los mas altos estandares tanto
de forma como de contenido, ampliandose a la elaboracion y manejo de la Historia
clinica.

o La resolucion N° 3905 de junio 8 de 1994 adopté un nuevo formato de
resumen de atencion (Epicrisis), documento obligatorio que deben diligenciar las
[.P.S. y que puede ser requisito a una respuesta o soporte a las exigencias de
E.P.S, empresas de medicina prepagada, IPS, etc.

. Ley 23 de 1981, en el capitulo Il articulo 34, define que la historia clinica es
el registro obligatorio de las condiciones de salud del paciente. Es un documento
privado, sometido a reserva, que Unicamente puede ser conocido por terceros
previa autorizacion del paciente o en los casos previstos por la Ley.

o El Decreto 4747 de Diciembre 7 de 2007, regula algunos aspectos de las
relaciones entre los prestadores de servicios de salud y las entidades
responsables del pago de servicios de salud correspondiente a la poblacion a
cargo. En el capitulo I, articulo 3° define el Sistema de Referencia y Contra
referencia como el conjunto de procesos, procedimientos y actividades técnicas y
administrativas que permiten prestar adecuadamente los servicios de salud a los
pacientes, garantizando la calidad, accesibilidad, oportunidad, continuidad e
integralidad de los servicios, en funcién de la organizacion de la red de prestacion
de servicios definida por la entidad responsable del pago.

o Ley 527 de 1999, reglamenta tanto el acceso como usos de los mensajes
de datos del comercio electrénico, las firmas digitales, establece las entidades
certificadoras y dicta otras disposiciones. Define que es un mensaje de datos
segun la legislacion colombiana, describe los mecanismos legales para definir una
firma digital. Al ser una normatividad transversal, todo HIS debera cumplir con las
disposiciones que dicta esta ley para el registro clinico electronico.

o Resolucién 1448 de 2006, define las condiciones de habilitacion para las
instituciones que prestan servicios de salud bajo la modalidad de telemedicina.
Establece las capacidades tecnolégicas que debe tener cada institucion, tanto
remisora como el centro de referencia, también la calidad de la historia clinica y el
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consentimiento informado. Define los lineamientos de seguridad para la

transmision de clinica basados en la ley 527 de 1999.

En resumen la tabla 7 presenta los requisitos identificados en la normatividad
relacionada, los cuales son tenidos en cuenta para la presentaciéon del modelo
arquitectonico propuesto.

Tabla 7. Requisitos por normatividad.

Requisito

Normatividad

Descripcién

Referencia
contrareferencia

Decreto 4747 de
Diciembre 7 de 2007

eEnvio de informacion del paciente desde
IPS de referencia

e solicitud de autorizacion.

e Respuesta y autorizacion.

Reglas de acceso alos | Ley 23 de 1981, | eRestricciones acceso a documentos
documentos clinicos Resolucion 1995 de | clinicos.

1999 e Custodia de documentos clinicos
Epicrisis Resolucion N° 3905 de | eResumen de atencién por cada evento de

1994 consulta.

eRequisito para atencion en caso de
remision de paciente.

Firma digital a | Ley 527 1999 e Transmision de informacion.
documentos

transmitidos

Telemedicina Ley 1438 de 2011, Ley

1419 de 2010,

eRequisitos técnicos, de infraestructura y
de gestion para habilitacion de servicios
con modalidad de telemedicina.

e Facturacion en linea.

3.5. Especificacion de requisitos del entorno

Finalmente la caracterizacion representa las necesidades y requisitos que soporta
el modelo arquitectonico propuesto. Sin embargo la forma mas adecuada de
representar los requisitos es a través del estandar IEEE 830 (Engineering &
Committee, 1998), escritos en el Anexo B. A continuacion estan listados los
requisitos clasificados de la siguiente manera, para (i) (I) representa necesidades
de interoperabilidad, (ii)) (N) representa los requisitos por normatividad, (iii) (R)
representa las recomendaciones tecnoldgicas (estandares y conceptos).
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3.5.1. Requisitos funcionales y por normatividad

La especificacion detallada de los requisitos estan descritos en el anexo B, con los
cuales se realiz6 las pruebas respectivas con el prototipo desarrollado. A
continuacion la tabla 8 resume cada uno de los requisitos funcionales,
recomendaciones y requisitos por normatividad del sistema.

Tabla 8. Resumen de requisitos definidos en la caracterizacion

Requisito Descripcion

N-001 Proceso de referencia y contrareferencia

N-002 Acceso a los documentos clinicos

Ordenes médicas

Consentimiento informado

Citas médicas

Imégenes diagnosticas

N-003 Firma digital

N-004 Facilitar modalidad de telemedicina

1-001 Historia clinica compartida

1-002 Compartir exdmenes de laboratorio

1-003 Transferencia de registros administrativos

Facturacion de servicios

Admisiones

Ordenes de apoyo

1-004 Reporte entidades de control
RIPS

RUAF

SIVIGILA

SISMET

Eventos adversos

Decreto 2193

I-005 Interconexién de Equipos Biomédicos
R-001 Transmision de informacién con estandar HL7
R-002 Uso de SOA

3.5.2. Requisitos no funcionales

Existen gran cantidad de requisitos no funcionales generalmente atributos de
calidad. A continuacion, la tabla 9 presenta los requisitos mas relevantes para las
IPS que requieren intercambiar informacién.
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Tabla 9. Requisitos no funcionales

Caodigo Requisito Descripcion

NF-001 Interoperabilidad Se debe establecer un modelo capaz de intercambiar informacion de las IPS,
de forma tal que la informacion de la IPS de referencia pueda ser
interpretada por la IPS remisora y viceversa, a tal nivel que no requiera de
intervencion humana para ajustar la informacion intercambiada.

NF-002 Confidencialidad Debido a que la informacion a intercambiar es de caracter confidencial es
necesario que el modelo propuesto establezca mecanismos para garantizar
el acceso a informacion de acuerdo a la decreto 1995 del 1999.

NF-003 Confiabilidad Cualquier inconsistencia en la informacion puede inducir a un error clinico,
gue afecta directamente al paciente, por tal razén es indispensable certificar
gue la informacién transmitida es la misma tanto en la IPS de referencia
como en la remisora.

3.6. Conclusiones

Las IPS son las entidades que mayor cantidad de informacion generan en el
marco de la salud. Esto es vital para el funcionamiento del SSC ya que la
informacion generalmente elaborada desde acto meédico es evidencia de la
atencion del paciente. Actualmente gran cantidad de informacién la elaboran en
documentos fisicos y muy poca de forma digital, afectando la atencion y
dificultando los tramites tanto asistenciales como administrativos para el acceso a
los servicios. Teniendo en cuenta el gran volumen y la importancia de la
informacion para intercambiar, generada en la asistencia médica, se ha
considerado implementar una infraestructura de interoperabilidad que garantice el
intercambio adecuado y oportuno de la informacion que manejan los HIS en las
IPS.

Los mecanismos de interoperabilidad al igual que las necesidades para el
intercambio de informacion de las IPS son similares y regidos por la misma
normatividad. Lo anterior es una condicion favorable para definir un modelo
arquitectonico de interoperabilidad que satisfaga de forma general a la mayoria de
las IPS en Colombia.
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Capitulo 4

Modelo arquitectonico de interoperabilidad
entre IPS

4.1. Introduccidn

El capitulo 3 present6 la caracterizacion, como base de requisitos primordial para
el levantamiento del modelo arquitecténico propuesto y su respectiva validacion. Al
definir el modelo con base en la caracterizacion se satisficieron todas las
necesidades estudiadas en el capitulo anterior, garantizando la implementacion de
mecanismos para la interoperabilidad y gestion de informacion tanto asistencial
como administrativa y asi presentar formalmente la relacion del ambiente del
negocio representado en la caracterizacion y del modelo arquitecténico propuesto.
Con la metodologia HIS-DF fue definido el modelo arquitecténico con
caracteristicas de interoperabilidad descrita desde diferentes puntos de vista e
independiente de la plataforma de implementacién (disefio arquitectonico). HIS-DF
articula distintos Plugins para definir modelos, arquitecturas, artefactos, fases, etc.,
esenciales para llevar a cabo la transformacion desde el modelo computacional
(modelo independiente de la plataforma) a soluciones especificas descritas con la
vista de ingenieria y la Tecnoldgica. Esta transformacion estd4 soportada en el
modelo de desarrollo dirigido por modelos (Model Driven Development - MDD),
concretamente mediante los modelos de correspondencia. Por tanto para la
descripcion del modelo HIS-DF ha adoptado el estandar Reference Model Open
Distributed Processing (RM-ODP)(Moreno, 1999), el cual normaliza el desarrollo,
de tal forma que permite especificar una arquitectura que soporte distribucién,
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interoperabilidad y portabilidad, a través de distintos modelos y la correspondencia
entre los mismos.

Para introducir brevemente lo que es RM-ODP hay que entender que fueron las
organizaciones 1SO (International Organization for Standarization), IEC
(International Electrotechnical Comission) e ITU-T (International
Telecommunication Union) quienes definieron RM-ODP, como un modelo de
referencia que integra una serie de estdndares sobre desarrollo de aplicaciones
abiertas y distribuidas, y que mantiene la consistencia entre las aplicaciones. El
modelo de referencia estd especificado en la norma ISO/IEC 10746 y fue
adoptado como estandar internacional en los afios 90. Por otro lado UML (Unified
Modeling Language), Lenguaje Unificado de Modelado, es una especificacion no
propietaria para el modelado de sistemas basados en objetos. UML es un lenguaje
de propoésito general con una notacidon grafica estandarizada que permite crear
modelos abstractos de un sistema. Los mecanismos de extensibilidad de UML
ofrecen la posibilidad de personalizar la notacion utilizada para un dominio de
aplicacion concreto. De la unién entre RMODP y UML nace la nhorma UML40ODP
(ISO/IEC Std. 19793: Use of UML for ODP systems specification) estandar que
define el uso del Lenguaje Unificado de Modelado para especificaciones ODP.
Este capitulo presenta el modelo arquitecténico de interoperabilidad propuesto
para el intercambio de informacién entre las IPS de Colombia, a través de las
vistas RM-ODP y su respectiva descripcion usando la metodologia HIS-DF.

4.2. Fases para la construccion del modelo
arquitecténico

HIS-DF contribuye ofreciendo una extension del GCM y RUP utilizando modelos
de informacién y vocabulario estandarizados en el entorno clinico, para describir
los diferentes niveles de granularidad de la arquitectura de un sistema y conceptos
del estdndar RM-ODP para la descripcion de arquitecturas distribuidas. La
metodologia HIS-DF permite disefiar sistemas de informacion considerando el
aspecto de interoperabilidad, el cual no es tenido en cuenta generalmente en otras
metodologias. Ademas, HIS-DF permite describir la arquitectura del sistema desde
diferentes puntos de vista (modelos) elaborados dentro de las fases
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recomendadas por la metodologia. La tabla 10 describe la forma en que fue
abordado el modelo frente a las fases HIS-DF.

Tabla 10. Descripcion de fases para la elaboracion del modelo arquitectonico
basado en HIS-DF

Fase | Descripcidn Resultado
Fase | Determina que sistemas a analizar | En este caso, el &mbito o tipo de sistemas a
1 en el contexto de HIS-DF. considerar se limita solo a los sistemas de
informacion en salud
Fase | Considera la dimensién del dominio | En este caso, el dominio de la salud y los
2 del GCM. Se realiza la identificacion | distintos subsistemas identificados en la
y separacion del dominio de interés | caracterizacion del modelo
entre diferentes dominios inter- | correspondientes a: i) sistema de admision,
relacionados ii) Demografia de pacientes, iii) Historia
Clinica, iv) Citas médicas, v) Facturacion vi)
sistema de laboratorio, vii) sistemas PAcs,
viii) equipos Biomédicos.
Fase | Determina la complejidad | Especificamente es la caracterizacion
3 estructural del modelo. Para el | general de las IPS, que involucré todas las
dominio de interés, relacionado con | necesidades de interoperabilidad entre IPS,
los conceptos del negocio, conjunto | los actores, sistemas, conceptos,
de relaciones, servicios, funciones | normativas y demas conceptos del negocio.
basicas y conceptos basicos.
Fase | Construye la arquitectura del [ Corresponde a la fase principal para la
4 sistema restringiendo el analisis a | descripcibn del modelo arquitecténico
aspectos logicos o independientes | descrito en el presente capitulo. A través de
de la plataforma del sistema. Este | las vistas RM-ODP fueron descritos los
analisis es reflejado en las vistas del | modelos independientes de la plataforma
modelo. propuestos (vista empresarial, informacién y
RM-ODP: vista empresarial, de la [ computacional) permitiendo la portabilidad a
informacién y computacional. cualquier entorno con modelos especificos.
Fase | Representa un conjunto  de | El trabajo presenta una evaluacion formal
5 componentes del proceso de | del modelo arquitecténico propuesto y un
desarrollo. prototipo disefiado teniendo en cuenta los

aspectos definidos en el modelo propuesto
a través de las vistas computacional
presentada en este capitulo y de la
ingenieria descrita en el anexo E.
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4.3. Construccion del modelo arquitectonico de
interoperabilidad

Para la construccién del modelo arquitectonico fue desarrollada la caracterizacion
propuesta en el capitulo 3, las recomendaciones arquitectonicas y de conceptos
presentados en el capitulo 2. En la definicion del modelo la metodologia HIS-DF
fue utilizada, integra las cinco vistas RM-ODP para la representacion del modelo
arquitectonico. Respecto a la representacion, las tres primeras vistas definen el
modelo de referencia (Plataforma independiente) y las dos vistas finales
determinan la distribucién y tecnologia a utilizar en una solucién especifica,
representada en un disefio arquitectonico. Las figuras 7 y 8 describen lo
anteriormente descrito.

I
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Especificacion modelo arquitecténico de interoperabilidad entre IPS de Colombia
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Vista :mpr_e:ari,al xCQnespondingSpeciﬁcation)/
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Figura 7. Especificacion general
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vista vista

ingeniera tecnoldgica
Vista vista de Vista
Empre=arial Informacién Computacional

AV ’ - ava
\f {
| |

Plataforma independiente Plataforma dependiente

Figura 8. Esquema de distribucién de vistas por HIS-DF

RM-ODP define la correspondencia entre las vistas permitiendo asi realizar
referencia de paquetes y la transformacion entre las mismas, como presenta la
figura 7.

Para el modelo arquitecténico propuesto fueron definidas cinco correspondencias
definidas en la figura 7, las cuales son descritas a continuacion.

4.3.1. Vista Empresarial

El problema de interoperabilidad es altamente complejo, por tal razén fue
indispensable profundizar en el papel que ejercen las IPS en el SSC, identificando
los actores, los requisitos, los servicios de salud involucrados, los tramites
administrativos, la normatividad relacionada y al mismo tiempo identificar los
aportes de la arquitectura a proponer, desde la cual la informacion necesaria fue
obtenida, para la definicién de la caracterizacién presentada en el Capitulo 3, lo
que permitié adquirir requisitos desde la perspectiva del propio negocio, asi como
la manera como se pretende satisfacerlos.

La forma mas adecuada de representar formalmente los requisitos arquitectonicos
identificados en la caracterizacion es a través de la vista empresarial, la cual
describe los componentes necesarios para lograr la arquitectura nacional de
interoperabilidad entre IPS propuesta para el caso Colombiano.

Los HIS en toda instituciéon de salud son un conjunto de herramientas que
permiten administrar toda la informacién generada por las IPS, la cual puede ser
asistencial (historia clinica electronica, examenes médicos, imagenes
diagnosticas, registros de enfermeria, autorizaciones, citas médicas, etc.) y
administrativa (facturas, comprobantes contables, recibos de pago, etc.). La
responsabilidad de uso y registro de informacion recae sobre los usuarios del HIS.
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Con respecto a la interoperabilidad puede ser interna y externa; la interna es
realizada entre los sistemas que componen el HIS a través de mecanismos
establecidos por los desarrolladores del sistema. Sin embargo, aun asi existen
instituciones que no logran interoperabilidad de manera adecuada, lo que implica
efectuar actividades adicionales que lo permitan, pero también es importante
intercambiar informacion entre IPS y hacia entidades de control, para lo cual el
estado ha dispuesto normativas y clasificaciones que facilitan intercambio de
informacion y aporta en cierta medida al proyecto de Historia Clinica Unificada;
pero no hay propuestas formales de interoperabilidad, es el estado quien debe
definir el estandar a adoptar y los mecanismos adecuados para lograr la
unificacion del SSC.

Como ha sido descrito, son varios los requisitos que debe satisfacer la arquitectura
propuesta, entre los que podemos mencionar: (i) normativa, (ii) identificacion de
necesidades de interoperabilidad, (iii) seguridad de la informacién, (iv)
recomendaciones y estandares del sector, y (v) gestion de informacion. La figura 9
presenta una descripcion de cada uno de los requisitos mencionados.

El objetivo principal de la vista empresarial es identificar los requisitos y soluciones
obtenidas directamente del negocio, presentados en la caracterizacion de las IPS
los cuales son representados en los artefactos y componentes descritos en la
vista empresarial.

]
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Figura 9.Vista empresarial del modelo arquitecténico de interoperabilidad
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A continuacion es descrito de forma detallada cada componente representado en
la vista empresarial del modelo arquitectonico de interoperabilidad.

Clientes y proveedores.

Representa los actores que tienen una relacion de comunicacion en el proceso de
transferencia de informacion. Generalmente las IPS hacen referencia, remisiones,
interconsultas entre otros, con otras IPS. La relacion que existe con las EPS es
especificamente contractual, cubrimiento de servicios y de poblacion; con las
entidades de control corresponde a la habilitacion de servicios de salud, la
inspeccion, vigilancia y control a través de reportes de informacién obligatorios y
finalmente la relacion con el usuario (paciente) quien es el propietario de todos los
registros clinicos definidos en una atencion.

«EV_Role» i ]
Cliente/proveedor

- T ®
q i
i «EV_Role»
<EV_Roles Paciente
IPS Referencia f
® ?

n
<EV_Roles
EPS

«EV_Role»
Entidad de control

Figura 10. Roles dentro del proceso de intercambio de informacién

La figura 10 presenta la especificacion de los roles. Sin embargo, para el presente
trabajo fue limitado solo a las interacciones entre las IPS (remisora y de
referencia), dejando para trabajo futuro lo relacionado con los demas roles
involucrados.

Gestion de Informacion.

Involucra toda la informacion tanto asistencial como administrativa de cada IPS.
Es indispensable que en las instituciones sean presentados mecanismos que
ofrezcan la integracion de un solo sistema de informacion, relacionando todo el
proceso de atencidn del paciente y reflejandolo en los procesos administrativos a
través de facturas, cuentas de cobro y ordenes de servicio. Generalmente la
informacion que administra la IPS es transferida a otras instituciones, ya sean IPS,
EPS o entidades de control.
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Normatividad Colombiana

La ley Colombiana en relacion con la interoperabilidad entre IPS presenta
oportunidades y beneficios para afrontar este proceso, al igual necesidades
generales que por ley deben cumplir las IPS. Es indispensable estudiar la
aplicacién de las normas en los procesos que realizan las IPS para compartir
documentos clinicos electrénicos y demas, relacionados con la atencion del
paciente.

Las normas no son fijas, en el tiempo son modificadas, anuladas o nacen nuevas,
por tal razon no puede definirse un conjunto de normas unico para la arquitectura.
Teniendo en cuenta la importancia de la normatividad (identificada en el capitulo
3), definiendo un componente que unifica todas las normas (ley, resolucion,
articulo) contempladas hasta el momento y donde cada componente es
representado como un artefacto de tipo EV_PolicyEnvelope. La figura 11 describe
el componente de normatividad colombiana.
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Figura 11. Componente de normatividad Colombiana.
Servicios asistenciales externos.

Como fue explicado en el capitulo 2, en Colombia las IPS son clasificadas en
niveles, con base a la complejidad de los servicios que prestan, todas ellas
remiten a los pacientes a otra IPS que bride los servicios requeridos por el
paciente, el cuél en ocasiones regresa a la institucion remisora para completar la
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atencion. Actualmente hay instituciones que realizan este procedimiento a traves
de tele-consulta, de esta manera es evitado el traslado del paciente. Como
ejemplo, una institucion que presta servicios de urgencias, de medicina interna o
pediatria, es clasificada como una IPS de nivel dos, pero si la IPS presta servicios
de neurologia y cuenta con una Unidad de Cuidados intensivos (UCI) seria
clasificada como una IPS de nivel tres. Generalmente las IPS requieren servicios
de otras y es por ello que realizan convenios con laboratorios, servicios de
imagenes, farmacéuticos y servicios asistenciales, que garanticen el tratamiento y
la conducta adecuada del paciente. De esta forma si un paciente que es atendido
en un servicio de urgencias y requiere valoracion por neurologia necesitara ser
trasladado de la IPS nivel dos a la de nivel tres a través del proceso de referencia
y contra referencia, sin olvidar la autorizacion del servicio.
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Figura 12. Artefacto Servicios asistenciales externos

La figura 12 presenta la posicion del artefacto servicios asistenciales externos, el
cual esta compuesto de cuatro artefactos, requeridos para acceder a dichos
servicios.

La respuesta a los servicios asistenciales externos, incluyendo los teleservicios es
realizada a través de resultados, lecturas, autorizaciones y registros clinicos, para
ser estudiados por el profesional de la salud solicitante y posteriormente anexarlos
ala HCE.

Interoperabilidad entre aplicaciones del HIS.

Actualmente muchas IPS del pais no cuentan con un HIS o utilizan algunos
enfocados al sistema administrativo. La tendencia en Colombia es utilizar HIS que
soporten informacion asistencial y administrativa, como es la Historia clinica
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electronica, sistemas de laboratorio, de imagenes, entre otros. La figura 13
describe el artefacto que representa la interoperabilidad entre las aplicaciones de
un HIS y los procesos involucrados.

Con base en los resultados de la encuesta presentados en el capitulo 3 fueron
identificados los sistemas que idealmente conforman un HIS. Es responsabilidad
de cada IPS implementar mecanismos de interoperabilidad a nivel interno, pero a
nivel externo fue propuesto tecnologia, conceptos y estandares que permitan
lograr una adecuada interoperabilidad entre los HIS de las IPS.
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Figura 13. Interoperabilidad entre aplicaciones del HIS
Tecnologia para la interoperabilidad

Con base en las arquitecturas nacionales de interoperabilidad presentadas en el
estado del arte y las encuestas realizadas a las IPS, fue posible identificar los
conceptos, estandares, clasificaciones y terminologias mas recomendados para
lograr la interoperabilidad.

La necesidad de interoperabilidad existe en cierta medida de forma manual,
algunos través de sistemas han contribuido (ej. SISPRO, GEL-XML, RIPS) que en
el momento no son efectivos para lograr el despliegue de la arquitectura de
interoperabilidad acorde a las necesidades. Por tanto son recomendados el
estandar HI7 y DiCom para formalizar los mensajes necesarios en el intercambio
de informacion clinica, ya que son altamente utilizados a nivel internacional. Por
otro lado ninguna IPS encuestada relaciona el uso de terminologias, por tal razon
fue propuesto utilizar las clasificaciones CUM, CUP y CIE10 para la homologacion
de codigos y asi facilitar la autorizacion de medicamentos, la identificacion de
diagnosticos, la solicitud de servicios examenes y procedimientos. Ver figura 14.
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Figura 14.Componentes tecnoldgicos de interoperabilidad.
Reporte a entidades de control

Toda IPS sea publica o privada debe reportar a entidades de control a través de
distintos mecanismos establecidos por las mismas (registro en paginas web, envio
en medios extraibles, correo electronico, medios impresos) la informacién
institucional relacionada con enfermedades de interés publico, control de natalidad
y mortalidad, vigilancia epidemioldgica, produccién institucional, el control de
servicios, facturacion, etc. La figura 15 ofrece un componente que gestiona los
registros a entidades de control.
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Figura 15. Reporte a entidades de control

Cada reporte es realizado de forma distinta, algunos son dirigidos a distintas
entidades. No existe un estandar que facilite el intercambio de la informacién lo
que implica mayor esfuerzo, tanto para las IPS en el envio de la informaciéon como
para las entidades de control en la recoleccion y analisis de la misma. El objetivo
de presentar mecanismos externos de interoperabilidad es intercambiar
informacion entre HIS y facilitar su transporte, la informacién es generada por las
IPS para las entidades de control para ser consolidada y determinar del estado de
la salud de Colombia. Esto sirve para la toma de decisiones con base en hechos y
datos.
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Aseguramiento de la informacion

Debido a la confidencialidad de la informacion a transportar es importante
establecer mecanismos de seguridad acordes a la normatividad Colombiana, tanto
para la custodia y préstamo de historia clinica, asi como para el transporte de
informacion en medio digital. En la figura 16 son descritos los componentes
minimos que deben garantizarse.

Para acceder a los registros clinicos o a la informacion a transmitir debe
sustentarse la total legalidad de los permisos para tal acceso, por esta razon fue
establecido que todo usuario debe autenticarse tanto para ver la informacion como
para transmitirla, para ello debe firmar digitalmente los documentos a los que ha
tenido acceso.

= |
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A o
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Figura 16. Seguridad de la informacion

&«EV_CommunityBehaviours
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Cuando un paciente es remitido de una IPS a otra debe existir la autorizacién de
servicio, orden de apoyo y la identificacion del paciente, de esta forma el acceso
es garantizado solo a la institucion que lo requiera siempre y cuando el paciente
esté identificado adecuadamente.

Modelo dinamico vista empresarial.

Para representar el comportamiento dinamico en la vista empresarial RM-ODP
recomienda utilizar diagramas de actividad. Sin embargo, teniendo en cuenta que
son muchos los procesos que involucra esta vista, solo fue representado el
proceso de referencia de pacientes, tendiendo coherencia con el prototipo
arquitectonico y su proceso de evaluacion. Otros escenarios como interconsulta y
examenes de laboratorio fueron trabajados con el fin de validar requisitos y
presentar un proceso de desarrollo. La figura 17 presenta el comportamiento
dinamico de la vista empresarial, para mejor entendimiento del proceso
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relacionado con el modelo dinamico ver el anexo E, donde fue descrito con mayor

detalle el proceso de referencia de pacientes y la transformacion de la
arquitectura.
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Figura 17. Modelo dindmico de vista empresarial, representada con diagrama de
actividades para el proceso de referencia de pacientes.

4.3.2. Vistade lainformacion.

La vista actual describe el tipo de informacién que va a manejar el sistema, asi
como la estructura de los datos. Centrada en las clases de informacion tratadas
por el sistema, su semantica y las restricciones impuestas sobre la utilizacion e
interpretacion de dicha informacion. En el proceso de interoperabilidad entre los
HIS de las IPS, teniendo en cuenta la vista empresarial fueron identificados cinco
paquetes de informacion que son: (i) registros Asistenciales, (ii) registros
Administrativos, (iii) reporte de interés publico, (iv) clasificaciones y (v) datos de
infraestructura. La figura 18 describe los elementos de la vista de informacion.
Cada paquete de informacion agrupa gran cantidad de clases, y debido a su
complejidad los objetos mas relevantes son especificados al igual que sus
atributos. Cada paquete es descrito mas adelante en esta seccion.
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Figura 18. Especificaciones de informacion — estructura general

Registros asistenciales.

Representa toda la informacibn generada en la atencibn al paciente,
independiente del nivel y de los servicios que le son prestados. La figura 19
muestra detalladamente la informacién de la atencién, sin embargo existe
informacion que puede variar dependiendo de la IPS donde es atendido el
paciente. Un ejemplo claro es observado en los formatos de la Historia Clinica, ya
que no todas las IPS prestan los mismos servicios, y mas si pertenecen a distintos
niveles de atencién. También son evidentes las diferencias entre formatos de la
misma especialidad, debido a que en Colombia no existe un esquema unico, los
formatos estan sujetos a las necesidades de las IPS, la morbilidad de la region y la
experiencia de los profesionales de la salud. Con base en lo anteriormente
descrito queda abierta la posibilidad de adicionar tipos de Historias Clinicas que
puedan surgir con base en la necesidad y condiciones de cada IPS.

En general los registros asistenciales giran alrededor de la Historia Clinica,
informacion de enfermeria, medicamentos, datos demograficos, examenes y
demas objetos presentados conforman la atencion asistencial del paciente, todos
a la vez relacionados con el paciente y el evento de atencion representado como
la admision, ver figura 19.
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Registros asistenciales
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Figura 19. Vista detallada de registros asistenciales

Registros administrativos

Hace referencia a toda la informacién relacionada con los trdmites administrativos
de una IPS, garantizan la continuidad de la atencién, el acceso a los servicios
médicos y la definicibn del paciente. Toda la informacion administrativa esta
relacionada directamente con la atencion. Objetos como la factura relaciona los
servicios prestados al paciente durante un evento de admisién. Los objetos
administrativos que requieren ser intercambiados entre IPS estan descritos en la
figura 20.
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Figura 20. Vista detallada de registros Administrativo

Es necesario relacionar la factura ya que es el objeto que interrelaciona la
informacion asistencial con la administrativa y algunos de los reportes de interés
en salud. El resto de objetos son procesos administrativos necesarios para
trasladar pacientes entre IPS, prestar servicios necesarios para diagnosticarlo y
para acceder a servicios que la IPS no puede ofrecer o que no corresponden a su
nivel de atencion.

Clasificaciones

El estado colombiano ha dispuesto por normativa tres clasificaciones que facilitan
el intercambio de informacién clinica, presentada en la figura 21 (Proteccion
Social, 2001). Colombia adopta para la codificacion de morbilidad, la clasificacion
estadistica Internacional de enfermedades y problemas relacionados con la salud
en su décima revision conocida como CIE 10%, de esta forma el diagnéstico del
paciente es identificado en cualquier IPS del pais.

A igual que el CIE 10 para los diagnésticos, fue adoptada la CUPS* para
identificar los procedimientos y exdmenes realizados al paciente (Salud, 2000), y

39 Cie 10, Clasificacion internacional de enfermedades decima version.
40 CUPS, clasificacion Unica de procedimientos en salud
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los CUM#! para la identificaciéon, cobro y suministro de medicamentos (Salud,
2007).

l
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Figura 21. Vista detallada de Clasificaciones

El uso de clasificaciones permite identificar adecuadamente diagndsticos,
examenes, procedimientos y medicamentos que pueden ser registrados o
solicitados en una atencion, sin importar la IPS donde haya sido realizado.
Adicionalmente, las clasificaciones son utilizadas para el reporte de informacién de
interés publico en salud.

Datos de infraestructura

A través de los HIS es como los médicos, enfermeros, facturadores y demas
usuarios del sistema registran la informacion asistencial y administrativa de la
atencion médica. Es necesario que las transacciones de informacién al igual que
los registros clinicos sean certificados a través de la firma digital, tal como lo
reglamenta la resolucion 1448 de 2006 y la ley 527 de 1999. En la figura 22 son
presentados los artefactos necesarios para garantizar lo anteriormente descrito.
De igual forma, es necesario establecer los contratos de las IPS y la red de
servicios a las que pertenecen, de forma que cuando un paciente sea remitido o
requiera servicios de salud adicionales, la IPS remisora realizara los tramites
administrativos necesarios para garantizar la continuidad de la atencion en una de
las IPS que conforman la red de servicios de salud, en la cual esta suscrito.

La normatividad colombiana es clara en cuanto al manejo de Historia Clinica. Esta
establece que el Unico que tiene acceso a ella es el paciente u otros actores del
entorno con previa autorizacion o en casos especiales, los cuales son descritos en
la ley 1995 de 1999; por tal razdn es establecido el uso de tarjetas inteligentes
para la identificacion correcta de usuarios.

41 CUM, Coédigo Unico nacional de Medicamentos.
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Figura 22. Vista detallada datos de infraestructura

Sin embargo, todo el entorno requiere una politica de seguridad administrable, que
garantice la seguridad, acceso, disponibilidad y reglamentacion relacionada con el
sector salud de Colombia.

Reportes de interes publico.

Toda IPS estd obligada a reportar informacion de los servicios prestados a
entidades de control, reportes como los RIPS, al RUAF, SIVIGILA, SISMED,
indicadores y datos de produccion permiten tener la lectura del estado en el
sector. La figura 23 presenta los reportes y la norma que los establece.
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Figura 23. Reporte de interés publico en salud

Aprovechando la Infraestructura en la cual las IPS intercambian informacion, es
oportuno captar la informacién de reporte y consolidarlo en una bodega de datos
que permita unificar el reporte y ofrecer medios de consulta para el analisis y toma
de decisiones del sector con base a hechos y datos.

4.3.3. Vista Computacional

La vista computacional de la arquitectura permite identificar los diferentes
componentes que la conforman al igual que la comunicacion entre los mismos. Al
disefiar la arquitectura basada en SOA es posible obtener una solucién modular
gue permite facilmente distribuir los componentes entre los actores del entorno, de
igual forma centralizar y administrar la transacciones, publicacion, suscripcion de
servicios, transmision de mensajes en formato HL7 y la interpretacion.

La vista computacional del modelo arquitectonico propuesto presentado en la
figura 24 propone los componentes necesarios para garantizar la interoperabilidad
tanto en la IPS como en la infraestructura nacional. Ademas, involucra
componentes relacionados con el concepto SOA como son (i) la orquestacion de
servicios, (ii) secuenciador y motor de enrutamiento, ademas de contar con
estandares de interoperabilidad. Sin embargo, como no han sido definidos
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estandares para Colombia, es propuesto un componente de mensajeria que
facilite el dialogo entre el orquestador de servicios y el motor de enrutamiento.
También es importante la gestién de informacién tanto en los HIS como en las
bases y bodegas de datos concretadas para la infraestructura nacional de salud,
facilitando a la vez la indexacién de pacientes y de usuarios, que €S un proceso
necesario para garantizar la identificacién correcta de pacientes y de usuarios en
todo el proceso nacional de interoperabilidad.
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Figura 24. Vista computacional, Componentes y artefactos.

En el proceso de intercambio de informacibn pueden generarse cambios
especificos de acuerdo a las IPS involucradas, resultando en diversos escenarios,
donde cada IPS tiene un rol especifico por cada uno de ellos. Existen patrones
comunes en cada escenario, necesarios para asegurar la informacion e identificar
los pasos que constituyen el escenario en proceso, de forma que garanticé la
orquestacion de servicios. La figura 25 presenta la interaccion entre los
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componentes que conforman el modelo computacional para el proceso de solicitud
de informacion y servicios.
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Figura 25. Modelo dindmico, solicitud de informacion y/o servicio
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El proceso de registro de informacion es establecido entre IPS o hacia el servicio
de datos nacional a través de un mensaje definido a través de algun estandar de
interoperabilidad, de igual forma para la respuesta a la solicitud de informacion o
servicios. Existen muchos escenarios de acuerdo a las necesidades y requisitos
ya descritos, aun asi todos los escenarios estan enmarcados en el modelo
dinamico de la figura 25, que incluye de forma general (i) la identificacion del
escenario, (ii) verificacion de derechos y (iii) la finalizacion y registro de la
transaccion. Sin embargo, para el reporte a entes de control es necesario primero
identificar la informacion para reporte y el destino. La informacidén es registrada
directamente en la bodega de datos, en caso contrario la respuesta son los datos
del escenario necesarios para establecer la orquestacion del mismo.

4.3.4. Descripcion de componentes

El modelo arquitecténico propuesto estd basado en un Bus de Servicios
Empresariales como componente principal, el cual permitirh emplear al maximo las
caracteristicas que ofrece SOA para HIS y establecer un nivel adecuado de
interoperabilidad. SOA garantiza la reutilizacion de los recursos y activos
existentes en cada IPS, lo que facilita su aprovechamiento para el funcionamiento
de la infraestructura. También al establecer el sistema central en un ESB la
administracion queda centralizada, facilitando el control, la seguridad y el soporte
de todo el sistema.

Cada IPS administra su informacion de forma independiente a la gestionada
nacionalmente, por tal razén es importante aprovechar al maximo la funcionalidad
e informacién que reposa en cada HIS, reutilizando las capacidades individuales
para soportar una necesidad, que establecida requiera de trabajo en conjunto. La
arquitectura esta representada por nueve (9) componentes principales, algunos
que carecen los HIS (ver capitulo 3) necesarios para garantizar la
interoperabilidad. Los componentes son descritos a continuacion:

Sistema de Informacion en Salud (HIS).

Representa toda la informacién concebida durante la prestacion de los servicios
de salud. La informacién puede clasificarse en asistencial y administrativa (ver
vista de informacion). Existen tres componentes que conforman informaciéon en el
HIS: (i) repositorio de Datos, el cual ofrece mecanismos a nivel técnico que
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facilitan el acceso a los datos que conforman el HIS, permitiendo acceder
adecuadamente en el momento que lo necesite la interfaz de interoperabilidad, (ii)
el Repositorio de Servicios, para proveer los servicios de alto nivel que puede
ofrecer el HIS, permitiendo la publicacién y consumo de los mismos para el interés
de una atencion y (iii) el contenedor de archivos, que almacena todo archivo
relacionado con la atencién que no puede ser almacenado directamente en las
bases de datos, generalmente los archivos son imagenes diagnosticas, examenes
externos y CDA.

El equipo de Tl de cada IPS deberd garantizar el acceso a los mismos,
implementando los mecanismos suficientes requeridos para la interconexion con la
interfaz de interoperabilidad.

Servicio de interconexion

Contiene los recursos necesarios para acceder a los datos, archivos y los servicios
publicados por el HIS, también sirve de puente entre el secuenciador el HIS para
las tareas de consulta, modificacidn, registro y eliminacion de informacion. Este
componente requiere de administracion compartida tanto por colaboradores de las
IPS como de los que definen la estructura de la informacion nacional.

Secuenciador

Encargado de la recepcion, identificacion y enrutamiento de mensajes de datos
transmitidos entre la IPS y los componentes nacionales de interoperabilidad. El
secuenciador utiliza el componente interprete HL7 para identificar los mensajes,
direccionar y realizar acciones programadas a través del orquestador con base a
una planificacion del escenario establecido.

Interprete de mensajes

Realiza la traduccion y transformacion de mensajes con base a los estandares a
utilizar ya que muchos HIS no reconocen los mensajes generalmente utilizados en
el ambito de interoperabilidad. El intérprete los convierte a un lenguaje y los
estructura de forma que puedan ser reconocidos por los HIS. Teniendo en cuenta
el escenario identificado y acordado por las IPS el intérprete esta en la capacidad
de soportar los mensajes requeridos en cada escenario por el secuenciador para
el reconocimiento de solicitudes, respuestas e informacion transmitida
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Motor de enrutamiento

Encargado de direccionar todos los mensajes transmitidos entre las IPS. El
componente obedece a reglas definidas para la operacion y comportamiento del
ESB. Soporta diferentes modos de operacion, de tal manera que sea flexible en la
creacion de controles y politicas de encaminamiento de mensajes, asi como el
tratamiento de excepciones, adecuado para la implementacion de la red de
servicios de salud.

Autorizacién de servicios

Ofrece los mecanismos técnicos y administrativos para formalizar la remision,
referencia y contrareferencia de pacientes, es considerado clave para permitir el
acceso, el registro de datos y servicios de una IPS a otra. Generalmente la
autorizacion debera formalizarse a través de contratos previos entre IPS, que
definen los manuales de servicios y medicamentos a los que tienen accesos. Los
manuales son realizados con coédigos CUPS y CUM para garantizar la
identificacion de los servicios independiente de la institucion donde es prestado.

Orquestador de servicios

Define funciones especificas con base en los escenarios establecidos por las IPS,
las cuales son consultadas para programar la secuencia de actividades a
desempefiar en el escenario. Cada escenario requiere de autorizacién, tanto de
servicios como de acceso y es este componente el encargado de invocar estos
mecanismos necesarios durante la ejecucién del escenario. Son muchos los
escenarios que determinan la atencion del paciente, por tanto deben estar
previamente definidos y configurados para que el orquestador lo identifique y lo
ejecute.

Administracion de informacion.

Encargado de realizar el adecuado almacenamiento y la gestién de la informacion
tanto de las IPS como los reportes de interés publico. Es un componente que
permite la consulta, el andlisis y la toma de decisiones con base en hechos y
datos. Es conformado por cuatro componentes béasicos que son: (i) Base de
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informacion, contiene los mecanismos técnicos para el registro y consulta de
informacion, administra las reglas de acceso a los datos y registra toda la
informacion necesaria para realizar la administracion de la infraestructura de
interoperabilidad, (i) Bodega de datos, gestiona toda la informacion de interés
publico generada por las IPS, prestando un modelo adecuado para consolidar toda
la informacion de salud pertinente y las herramientas para el manejo de los datos
consolidados, (iii) servicio de indexacion de pacientes, necesario para la
identificacién correcta de pacientes que permita evitar la duplicidad de informacién
definir el cubrimiento de pacientes en todo el pais (conocido como el sistema de
aseguramiento) y (iv) servicio de indexacion de usuarios, al igual que los pacientes
es indispensable definir el usuario que accede al sistema, garantizar sus
credenciales frente a componentes de seguridad ya establecidos, evitar la
duplicidad de usuarios y el acceso inadecuado a los servicios y a la informacion.

Servicios de infraestructura

Contiene los servicios empleados para la seguridad de la informacion,
administracion de excepciones, autenticacién, control de acceso, registro de
transacciones y otros servicios de administracion de procesos empresariales. Es
necesario utilizar tarjetas inteligentes para mayor control y asegurar el
cumplimiento de la normatividad Colombiana y es este componente el que realiza
la gestion de las mismas.

Este componente requiere del componente denominado administracion de
informacion, para realizar las actividades, en su mayoria solicitadas por el motor
de enrutamiento.

4.3.5. Correspondencias entre las vistas del modelo.

RM-ODP ofrece los diagramas de correspondencia para facilitar la transformacion
entre modelos. La correspondencia es realizada entre componentes, inicialmente
entre la vista empresarial y la vista de la informacién, posteriormente cuando es
definida la vista computacional es definida la correspondencia entre la mismay las
dos vistas previamente disefladas. A continuacion son presentadas las
correspondencias del modelo arquitecténico.
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Correspondencia Vista empresarial y de la informacion.
Al relacionar las dos vistas puede garantizarse que la informacién requerida en los

procesos descritos a nivel empresarial sea suficiente 0 posea una correlacion que
los soporte.

’ «CorrespondenceLinks i1 CoresponaenceLinky <o

«CorrespondenceLinks
Seguridad de informacion
{endPoint1 = Aseguramiento de la Informacian,
endPoint2 = Datos de infraestructura}

i T Gestion de informacion
Correspondencia E-I S s "
{endPoint1 = Vista empresarial, CORLIBEA L edm.o‘lmac‘mn "

B e =
endPoint2 = Vista de inf 2in i i

«CorrespondenceLinks
<EV/_Objectives
Interoperabilidad
{endPoint1 = N idades de i z
endPoint2 = Regi istenciales, Clasifi i }

Figura 26. Correspondencia entre vista empresarial y de la informacion.

La figura 26 presenta tres componentes de correspondencias que agrupan de
forma general las razones esenciales de necesidades e informacién de las dos
vistas.

Correspondencia entre vista empresarial y computacional

A través de esta correspondencia son establecidos los componentes necesarios
para garantizar el cumplimiento de los requisitos y necesidades definidas en la
vista empresarial. Tal como en la anterior correspondencia la figura 27 presenta la
agrupacion de acuerdo a las funcionalidades requeridas en el proceso de
interoperabilidad.

«CorrespondenceLink»

Correspondencia E-C
{endPoint1 = Vista empresarial,
endPoint2 = Vista Computacional}
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«CorrespondenceLinks i «CorrespondenceLinks T
Capacidad de la infraestructura Capacidad del cliente
{endPoint1 = Interoperabilidad sistemas externos, {endPoint1 = Interoperabilidad
endPoint2 = i L O de icios, Motor de i } entre apli i del HIS,
endPoint2 = S iador, Servicio de |

Figura 27. Correspondencia entre vista empresarial y computacional.
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Finalmente cada componente de correspondencia representa a la capacidad que
ofrecen los componentes computacionales para afrontar las necesidades
empresariales.

Correspondencia entre la vista de la informacién y la computacional

Con la correspondencia entre las vistas de informacién y computacional es
definido el soporte de informacion necesario para garantizar la gestion de
informacion, la interoperabilidad, la seguridad y acceso de la informacion al igual
gue a los servicios tal como es representado en la figura 28.

«CorrespondenceLinks
Correspondencia I-C

endPoint1 = Vista de informacian,
endPoint2 = Vista Computacional}

-unnamed1

«CorrespondenceLinks T «CorrespondenceLinks
Gestion de infraestructura Gestion de Informacion
endPoint1 = Datos de infraestructura, {endPoint1 = Registros administrativos, Registros asistenciales, Reportes de interes piblico,
endPoint2 = Semvicio de infraestructura} endPoint2 = HIS, Administrador de informacion}

«CorrespondenceLinks
Gestion de interoperabilidad
{endPoint1 = Codigos,
Clasificaciones y modelos de referencia,
endPoint2 = Datos de sf ia, S iador, Motor de tamiento, Interprete de mensajes}

Figura 28. Correspondencia entre vista de la informacién y computacional

4.4. Conclusiones

Este capitulo expuso el modelo arquitectonico propuesto para la interoperabilidad
entre las IPS, presentado a través de las distintas vistas establecidas por RM-
ODP. Utiliza SOA para el desarrollo del modelo y el uso del estandar de
mensajeria para compartir los documentos clinicos a un nivel de interoperabilidad
mas adecuado. EI modelo a través de las distintas vistas justifica la informacién a
tratar, presenta las necesidades de interoperabilidad obtenidas por normatividad y
las identificadas en la caracterizacion. Ademas, usa un modelo mediador
implementado con un ESB para soportar los componentes necesarios para el
intercambio de informacién, a través de servicios extraidos del negocio y las
necesidades de seguridad para respaldar el transporte y el acceso a la
informacion. Finalmente, el modelo propuesto satisface en gran parte las
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necesidades del sector salud, fortalecido por tecnologia al alcance de las IPS y el
estado. Sin embargo es necesario realizar proyectos con el fin de apoyar las IPS
en el mejoramiento de la infraestructura de comunicacion, de equipos tecnoldgicos
y el fortalecimiento de la infraestructura nacional de interoperabilidad que estaria
gestionada directamente por el estado.
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Capitulo 5

Validacion del modelo arquitectonico
propuesto

5.1. Introduccioén

Con base en el modelo general de caracterizacion definido en el capitulo 3, se
elabord el modelo arquitectonico de interoperabilidad presentado en el capitulo 4,
para el cuél es indispensable realizar una validacion formal. (Barr, 2001) presenta
el conflicto entre los términos validacion, verificacion, testeo y evaluacién
argumentando que en la literatura son considerados como conceptos diferentes,
fases dentro de un proceso de revision o técnicas que varian de acuerdo a unos
objetivos planteados. Finalmente el autor concluye que los términos en si son
equivalentes dentro de una escala de revisién, la cual varia teniendo en cuenta el
nivel de detalle y refinamiento del producto software en cuestién. Por tanto se
podria establecer que una evaluacién de una arquitectura es equivalente a una
validacion de alto nivel, lo que implico que para dar cumplimiento al objetivo
especifico planteado en la presente tesis, fuese necesario evaluar formalmente el
modelo arquitectonico propuesto, usando un método formal seleccionado bajo los
criterios correctos.

Cabe mencionar la forma en que son organizadas las evaluaciones de productos y
procesos software son: (i) la experimentacion en ingenieria de software, donde
muchos sujetos (por ejemplo, ingenieros de software) realizan una o varias tareas
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utilizando los diferentes métodos investigados. Los sujetos son asignados a cada
método de forma que los resultados son imparciales y pueden ser analizados
empleando técnicas estadisticas estandar, (ii) un estudio de caso, donde cada
método que esta siendo investigando sea probado en un proyecto real utilizando
procedimientos para el desarrollo de un proyecto estandar de la organizacion que
esta realizando la evaluacion y (i) una encuesta, donde el
personal/organizaciones que han empleado métodos en proyectos pasados son
interrogados para que proporcionen informacién sobre dicho método. La
informacion de los usuarios puede ser analizada utilizando técnicas estadisticas
estandar. Sin embargo, no hay claridad acerca de cémo organizar la evaluacién
del modelo arquitectonico. DESMET (Kitchenham, 1996) ofrece una metodologia
para seleccionar uno de ellos, propone también nueve métodos que involucran las
tres formas de organizacion de evaluaciones y la técnica para la aplicacion del
método seleccionado. Lo anterior fue un factor decisivo para seleccionar a
DESMET para la evaluacién del modelo arquitectonico propuesto, ya que ofrece
un proceso integrar que incluye la metodologia, los métodos de evaluacion y la
técnica a utilizar.

Analizado el modelo arquitectonico y las condiciones del proyecto con base en la
evaluacion de condiciones y aspectos favorables propuestos por DESMET, el
meétodo a utilizar seleccionado es el Analisis de Caracteristicas por encuesta,
descartando asi todo método basado en estudio de casos y experimentos.

Existen otras aproximaciones validas para la evaluacion de arquitecturas
(Delgado, Castro, & German, 2007; Losavio, F., Chirinos, 2007; Roy & Graham,
2008) algunas mayormente reconocidas son: (i) Software Architecture Analysis
Method (SAAM) (Dobrica & Niemela, 2002), (ii) Architecture Tradeoff Analysis
Method (ATAM) (Delgado et al., 2007; Islam & Rokonuzzaman, 2009),
Architecture-Level Modifiability Analysis (ALMA) (Bengtsson, Lassing, Bosch, &
Vliet, 2004), Layered Queuing Network (LQN) (Franks et al., 1995), SAM
(Reussner, Schmidt, & Poernomo, 2003), etc. Sin embargo, algunos fueron
pensados originalmente para el disefio de arquitecturas, para evaluar atributos de
calidad muy especificos y a arquitecturas a niveles de detalle muy alto. Con
DESMET fue posible definir una evaluacién acorde a la necesidad, gracias a su
facilidad de adaptacion sin importar el tipo de producto o el alto nivel de
especificacion de la arquitectura.
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En el presente capitulo es descrito el método de evaluacion, la seleccion del
método candidato para evaluar la arquitectura, fueron elaboradas tres
arquitecturas con base en el modelo propuesto que seran parte de los
instrumentos para la evaluacion del modelo, la aplicacion de los instrumentos de
evaluacion, y finalmente son descritos los resultados y conclusiones sobre la
evaluacion.

5.2. Metodologia de evaluacion.

Para la evaluacion del modelo arquitectonico propuesto ha sido escogido el
enfoque sistémico propuesto por (Kitchenham, 1996) denominado DESMET; esta
metodologia ayuda a un evaluador en una organizacion a planificar y ejecutar un
proceso de evaluacién que es imparcial y confiable, con el objetivo de identificar el
método de evaluacion mas adecuado para un producto o elemento del software
adaptable a un contexto especifico. La metodologia propone varios métodos de
evaluacion y los caracteriza estableciendo criterios técnicos y practicos para
seleccionar el método de evaluacion méas adecuado, la seccion 5.3 describe el
proceso de seleccion del método de evaluacion acorde al entorno de trabajo.

DESMET define nueve (9) métodos agrupados en evaluaciones cualitativas,
cuantitativas e hibridas, como es descrito en la figura 29. Cada método presenta
caracteristicas Unicas que permiten adaptarse al proceso de evaluacion requerido.
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Figura 29. Métodos de evaluacion establecidos por DESMET



78 5.3.Seleccion de método de evaluacion

De forma general los nueve métodos son definidos asi: (i) encuesta cuantitativa la
cual corresponde a una investigacion del impacto cuantitativo de métodos y
herramientas organizados como una encuesta, (ii) estudio de caso cuantitativo es
una investigacion del impacto cuantitativo de métodos/herramientas organizados
como un estudio de caso, (iii) experimento formal cuantitativo como una
investigacion del impacto cuantitativo de métodos/herramientas organizados como
un experimento formal, (iv) analisis de caracteristicas por proyeccibn como una
evaluacion basada en funciones o caracteristicas identificadas por una sola
persona, que no soOlo determina las caracteristicas que deben evaluarse y la
escala de calificacion sino también la evaluacion. Para la proyeccion inicial, las
evaluaciones son basadas generalmente en la literatura que describe el
método/herramienta de software en lugar de su uso real, (v) analisis de
caracteristicas por encuesta cualitativa como una evaluacion basada en funciones
o caracteristicas realizada por personas que han tenido la experiencia en el uso de
los métodos/herramienta, o los han estudiado. La diferencia entre una encuesta y
un experimento es que la participacion en una encuesta queda a discrecion del
interesado, (vi) estudio de caso cualitativo es una evaluacién basada en funciones
0 caracteristicas realizada por alguien que ha utilizado el método/herramienta en
un proyecto real, (vii) experimento cualitativo es una evaluacion basada en
funciones o caracteristicas, realizada por un grupo de usuarios potenciales que se
espera conozcan los métodos/herramientas sobre las tareas habituales con
anticipaciéon a las evaluaciones, (viii) andlisis de efectos cualitativos es una
valoracion subijetiva de los efectos cuantitativos de métodos/herramientas, basado
en opinién de los expertos y (ix) Benchmarking es el proceso de ejecucion de una
serie de pruebas estandar utilizando métodos/ herramientas alternativas (por lo
general herramientas) y evaltan el rendimiento relativo de las herramientas contra
las pruebas.

5.3. Seleccidon de método de evaluacion.

Existen diversos factores que afectan el resultado de una evaluacion, por tanto la
seleccion del método a utilizar fue realizado siguiendo los criterios recomendados
en DESMET que son: (i) el contexto de evaluacion, (ii) la naturaleza del impacto
esperado por el uso del método o herramienta, (iii) la naturaleza del objeto a
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evaluar (iv) el alcance esperado por el uso del método, (v) la madurez del método,
(vi) la curva de aprendizaje asociada con el método (vii) la capacidad de medicion
de la organizacion para realizar la evaluacion.

Con base en los criterios ya descritos, DESMET proporciona las condiciones
favorables claves para cada uno de los nueve métodos definidos, lo que
contribuye a la seleccion apropiada de un método de evaluacion. La tabla 11
resume las condiciones favorables para cada método de evaluacion tal como lo
recomienda DESMET, asimismo incluye una columna para determinar si la
condicion esta presente o no en la evaluacién del método propuesto en este
trabajo y por ultimo una columna que indica el porcentaje de condiciones que
estan presentes en el método propuesto (este porcentaje es calculado asignando
un peso igual a cada condicion y multiplicando este peso por el niumero de
condiciones presentes).

Tabla 11. Condiciones favorables para la eleccién del método de evaluacién

Present
Metodo_c!e Condiciones Favorables € Porcentaje
Evaluacion . (%)
Si | No
Beneficios claramente cuantificables. X

Disponibilidad del personal para participar
en el experimento (por ejemplo, el X
desempeifo de trabajo no productivo).

Método de adquisicidn relacionado con una
sola tarea/actividad. 33.34%

Experimento

Cuantitativo Beneficios directamente medibles de la X
salida de una tarea.
Tiempo de aprendizaje relativamente corto. X
Deseo de realizar evaluaciones del método
NN . X
de adquisicion independientes del contexto.
Beneficios cuantificables en un solo X
proyecto.
Beneficios cuantificables antes del retiro del X
producto.
Estudio de Caso | Procedimientos de desarrollo estables. X 0
L 20%
Cuantitativo
Personal con experiencia en mediciones. X

Plazos de evaluacién proporcionales con el
tiempo de desarrollo de los proyectos de X
tamafio normal.
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Tabla 11. Condiciones favorables para la eleccion del método de evaluacion

(continuacién)

Present
. e )
Metodo_qe Condiciones Favorables Porcentaje
Evaluacién , (%)
Si | No
Beneficios no cuantificables en un solo X
proyecto.
Existencia de una base de datos con
Encuestas logros del proyecto incluyendo: X 0%
Cuantitativas productividad, calidad, datos del
método/herramienta.
Proyectos con experiencia en el uso del X
método.

Andlisis de Amplio nimero de métodos a evaluar. X
Caracteristicas c odos de t T i 50%
por Proyeccion. ortos periodos de tiempo para realizar la X

evaluacion.
Beneficios dificiles de cuantificar. X
Beneficios observables en un solo X
Andlisis de proyect.o..
Caracteristicas Procedimientos de desarrollo estable. X 409
. 0
por Estudio de | poblacién de usuarios del y
Caso método/herramienta limitado.
Plazos de evaluacién proporcionales con el
tiempo de desarrollo de los proyectos de X
tamafo normal.
Beneficios dificiles de cuantificar. X
L Beneficios directamente observables de la

Analisis de salida de una tarea X
Caracteristicas . 50%
por Experimento | Tiempo de aprendizaje relativamente corto. | X

Poblacion de usuarios del método muy X
variados.

Beneficios dificiles de cuantificar. X
Poblacién de usuarios del método muy X

Analisis de varlad.o..

Caracteristicas Beneficios no observables en un solo X 80%
por Encuesta | Proyecto.
Proyectos con experiencia en el uso del
método/Herramientas, o proyectos X
preparados para aprender sobre el
método/Herramientas.
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Tabla 11. Condiciones favorables para la eleccién del método de evaluacion
(continuacion)

Present
5 . e i
Metodo_c!e Condiciones Favorables Porcentaje
Evaluacién . (%)
Si | No
Disponibilidad de opiniones de expertos en X
evaluaciones de métodos similares.
L Ausencia de procedimientos de desarrollo
Andlisis de X
estables.
SIEE Requerimientos para mezclar y comparar Eo
Cualitativos - P y P X
métodos/Herramientas.
Interés en la evaluacién de
; : - X
métodos/Herramientas genéricos.
Método enfocado en méaquina, no en X
humanos.
i )
Benchmarking Salidas del método capaces de ser 50%
clasificadas en términos de algun “buen” X
criterio.

DESMET define otros aspectos practicos a tener en cuenta en la seleccion de
método de evaluacion, como son el tiempo total estimado para la evaluacion, el
costo del mismo y el riesgo asociado a la confianza del resultado lo cual permite
finalmente tomar una decision entre los métodos que obtuvieron el mayor puntaje.
A continuacioén en la tabla 12 se presenta la evaluacién de estos tres aspectos.

Tabla 12. Semaforizacion de aspectos de seleccion, siendo Verde favorable,
Amarillo poco favorable y rojo no favorable.

Método de Tiempo estimado Costo de la Riesgo asociado a la
Evaluacion para la evaluacion evaluacion confianza del resultado
Andlisis de
Caracteristicas por . : .
Encuesta Pocos dias Bajo Medio

Anélisis de Efectos
Cualitativos Pocos dias Muy Bajo

Después de realizar el analisis sobre los tipos de evaluacién y las formas de
organizar un ejercicio de evaluacion definidas por DESMET es considerado que el
método de evaluacion mas adecuado es el Analisis de Caracteristicas por
Encuesta.
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5.3.1. Principios del andlisis de caracteristicas.

El objetivo del analisis de caracteristicas por encuesta es proveer un método para
evaluacion de productos (métodos o herramientas) software basado en analisis de
funciones o caracteristicas, con personas que han tenido experiencia en el uso del
mismo. El método o la herramienta normalmente es destinado a cumplir un
propésito especifico, por lo tanto, los resultados de la evaluaciébn deberan
proporcionar informacion acerca de la idoneidad en el ambiente que sera utilizado.
Una de las técnicas del andlisis de caracteristicas son las encuestas. Su enfoque
es similar al de un experimento formal en el sentido de solicitar una evaluacion de
un numero de diferentes personas. Sin embargo, en este caso, los evaluadores no
son los usuarios potenciales, sino personas que tienen alguna experiencia con los
métodos/herramientas candidatos.

En este caso, el evaluador (0 equipo de evaluacion) es responsable de las
siguientes actividades:

o Identificacion del método o herramienta candidato.

o Elaboracion de los criterios de evaluacion y escalas de juicio en relacion
con el método o herramienta potencial.

o Disefio y ejecucion de la encuesta. Esto incluye: (i) decidir sobre el tipo de
encuesta (por ejemplo, una encuesta postal o entrevista personal), (ii) la creacion
de la documentacion de la encuesta (por ejemplo, cuestionarios, instrucciones,
etc), (iii) identificar quienes seran invitados a participar en la encuesta y (iv)
ejecucion del estudio de acuerdo con el disefio de la encuesta

o Andlisis de las respuestas de los encuestados y preparar un informe de
evaluacion.

5.3.2. Proceso de evaluacion.

DESMET define los pasos a realizar en el andlisis de caracteristicas, los cuales
son:
1. Seleccionar un conjunto de métodos o herramientas candidato para

evaluar.
2. Decidir las propiedades o caracteristicas requeridas del método o
herramienta bajo evaluacion.
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3. Dar prioridad a aquellas propiedades o caracteristicas con respecto a los
requisitos de los usuarios del método o herramienta.

4. Decidir el nivel de confianza requerido en los resultados y por lo tanto
seleccionar el nivel de rigor necesario en el andlisis de caracteristicas.

5. Acordar el sistema de puntuacién o clasificacion que puede aplicarse a
todas las caracteristicas.

6. Asignar responsabilidades para llevar a cabo la evaluacion actual de las
caracteristicas.

7. Llevar a cabo las evaluaciones para determinar si los productos cumplen
los criterios de evaluacion que han sido establecido.

8. Analizar e interpretar los resultados.

9. Presentar los resultados para la toma de decisiones adecuadas.

5.4. Definicion del modelo arquitectdonico a evaluar.

La evaluacion pretende determinar la idoneidad del modelo propuesto como
referencia para definir arquitecturas de interoperabilidad entre instituciones del
sector salud. El capitulo 4 presentd el modelo arquitectonico bajo la metodologia
HIS-DF, que a través de vistas RM-ODP representa la arquitectura. HIS-DF
permite definir un modelo arquitecténico independiente de la plataforma (Plataform
Independent Model - PIM), al igual que el desarrollo dirigido por modelo (Model-
Driven Development MDD) que finalmente es un modelo arquitectonico multinivel.
Por tanto para realizar la evaluacion fueron definidas dos arquitecturas desde la
vista de la ingenieria con base en el modelo propuesto (parte PIM), que finalmente
es el objeto de la evaluacion.

Los escenarios candidatos para la presentacién de la arquitectura es el proceso de
referencia de paciente entre IPS. Sin embargo, para satisfacer este escenario
existen varias posibilidades a implementar a partir del modelo arquitectonico,
instanciando para la evaluacion dos disefios arquitecténicos (i) una solucion
interinstitucional que aplica para el proceso de referencia entre pocas IPS, y (ii)
una solucién nacional que permite la interaccion de mas servicios y actores del
entorno.

El anexo E describe el disefio de las arquitecturas para el proceso de referencia
de pacientes a través de una abstraccion de la vista empresarial y de la
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informacion, al igual que las vista de ingenieria y tecnologica obtenidas desde la
vista empresarial (transformacion a partir del modelo de referencia).

5.5. Definicidn de caracteristicas a evaluar.

El proceso de evaluacion del modelo arquitectonico puede ser tan complejo como
sea requerido. Sin embargo el objetivo de la evaluacién es determinar la idoneidad
del modelo para el ambiente que serd utilizado. Por lo anterior el producto formal a
evaluar por un grupo de expertos en HIS corresponde tanto el modelo
arquitectonico como el disefio de una arquitectura para el proceso de referencia de
pacientes.

Tabla 13. Resumen de Requisitos del sistema

Grupo de requisitos Requisito Descripcion
N-001 Proceso de referencia y contrareferencia
: N-002 Acceso a otros documentos clinicos anexos
Compartir documentos T -
L 1-001 Historia clinica compartida
clinicos
N-004 Facilitar modalidad de telemedicina
1-002 Compartir examenes médicos
Compartir documentos 1-004 Reporte entidades de control
administrativos 1-003 Transferencia de registros administrativos
N-003 Firma digital
Seguridad NF-002 Confidencialidad de la informacion
NF-003 Confiabilidad del registro y consulta de informacion
R-001 Transmision de informacién con estandar HL7
. 1-005 Interconexién con Equipos Biomédicos
Arquitectura Interoperable -
R-002 Arquitectura basada en SOA
NF-001 Interoperabilidad

La evaluacidén permite que expertos a través de una encuesta guiada determinen
el cumplimiento de requisitos funcionales y no funcionales descritos en el capitulo
3 y Anexo D. Los atributos a evaluar en primera instancia estan resumidos en la
tabla 13, facilitando la elaboraciéon del instrumento de evaluacién. Sin embargo,
para el atributo de interoperabilidad en concepto emitido por la ISO 9126 (ISO,
1998) lo define como la capacidad de un producto o software para interactuar con
uno 0 mas sistemas especificados y a su vez establece tres métricas que permiten
validar si los datos son basados en formatos, la frecuencia con que es transmitida
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la informacion con éxito y si las interfaces estan desarrolladas bajo estandares,
pero evaluar interoperabilidad como lo establece la ISO 9126 no permite en
evaluar arquitecturas interoperables. Por tanto, en (Lopez & Blobel, 2009) los
autores definen los requisitos de interoperabilidad que debe tener una
arquitectura, como son: i) abierta, escalable, flexible ii) distribucion a nivel de
internet, iii) cumplimiento de estandares, iv) orientada a procesos de negocio, V)
basada en normativas, y vi) seguridad y servicios apropiados de privacidad.

En general la evaluacién del modelo permite definir los niveles de seguridad, la
capacidad de compartir documentos clinicos y administrativos, al igual que la
interoperabilidad que involucra escalabilidad, flexibilidad y demés caracteristicas
ya nombradas. La tabla 14 describe la forma en que es evaluada cada

caracteristica.

Tabla 14. Atributos a evaluar del modelo arquitectonico

Conjunto de requisitos

Conceptos a evaluar
del modelo
arquitectonico
(Producto a evaluar)

Compartir Compartir

documento documentos

s clinicos administrativ
0s

Seguridad

Arquitectura
Interoperable

Necesidades y

Necesidades para la

Necesidades de

Identificado todos los

actores gestion de informacion aseguramiento conceptos y
clinica y administrativas completas estandares
completas. arquitectonicos

Informacion Ha sido representada Informacion Estandares,

pertinente adecuadamente la suficiente para terminologias,
informacion asistencial y asegurar la gestion | clasificaciones y
administrativa de la infraestructura | codificacion para

interoperabilidad

Tecnologia Tecnologia adecuada para | Tecnologia para Tecnologia para

implementada

la gestion de informacion

garantizar
seguridad de la
informacion

implementar la
arquitectura de
interoperabilidad

Componentes de la
arquitectura

Componentes
computacionales para la
gestion de informacién

Componentes para
la seguridad de la
informacion

Componentes de
interoperabilidad
para la arquitectura

Interoperabilidad

Conceptos y normas para
el intercambio de
informacion

Seguridad en el
intercambio de
informacion

Atributos y
caracteristicas para
lograr una
arquitectura
interoperable
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Algunas de las caracteristicas a evaluar corresponden a atributos de calidad
definidos en (ISO, 1998) otros no tienen una ISO de correspondencia. Para el
caso de un modelo abierto no hay una relacion directa, corresponde a un modelo
distribuido y es medido por el grado en que nuevos Servicios 0 recursos son
afadidos sin afectar el funcionamiento o armonia de los componentes. De igual
forma la flexibilidad no esta contemplada en la ISO, (Bailey & Pearson, 1983) han
definido una métrica que permite establecer que tan flexible es una solucién con
base en una escala de evaluacién y unos sinénimos relacionados. Para el caso de
la escalabilidad existen distintos niveles como son la escalabilidad en carga,
administrativa y geogréfica, al ser un sistema abierto abarca los dos primeros
niveles de escalabilidad.

5.6. Definicibn del sistema de calificacion de

caracteristicas.

Para la evaluacion fue necesario identificar los temas mas relevantes del modelo
arquitectonico, identificados en la caracterizacion. Sin embargo para realizar una
adecuada medicion de las caracteristicas fue utilizada la escala de Likert (Keezer,
1992), altamente utilizado en sistemas de encuestas al igual que en las métricas
definidas en la ISO 9126.

El sistema de calificacion fue definido de uno (1) a cinco (5), siendo el uno el
menor valor en la escala y cinco el mayor, cada niumero dentro de la escala
definida tiene una respectiva descripcion, como es presentada en la Tabla 15

Escala de calificaciéon

1, Totalmente 2, en 3, Nide 4, De acuerdo. | 5, Totalmente
en desacuerdo. | Desacuerdo acuerdo ni de acuerdo
desacuerdo.
0%-19% 20%-39% 40% -59% 60%-79% 80%-100%

Esquema de calificacién para evaluacion del en el modelo siendo 1 el puntaje méas

bajo y 5 el mejor

Tabla 15. Escala de calificacién basada en métricas de la ISO 9126 y la escala de

Likert
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La escala presentada en la tabla 15 aplica para todas las pregunta, que finalmente
son consolidadas para presentar el resultado de la evaluacion, sin embargo para
la presentacion de los resultados de la evaluacién fue agrupado los ultimos niveles
para presentar un solo porcentaje de satisfaccion.

5.7. Proceso de evaluacion.

Posterior a la construccion del instrumento de evaluacién y a la definicién el
producto de evaluacion, continla la seleccion de los evaluadores expertos en
sistemas de informacion en salud con conocimientos en arquitectura.

Para tal fin se solicité a Ingenieros de Sistemas que brindan desarrollo, soporte y
administracion de sistemas de informacion para el sector salud responder el
instrumento construido, con base en una presentacién previa del modelo
arquitectonico.

Cada experto recibi6 una presentacidon que explicaba en detalle el modelo
arquitectonico, objetivos del proyecto y el instrumento de evaluacion.
Posteriormente cada evaluador respondio el instrumento, los resultados fueron
consolidados y agrupados en cinco secciones que representan la idoneidad del
modelo. A continuacion son descritos los resultados de la evaluacion.

5.8. Resultados de evaluacion.

La evaluacion consta de cinco secciones que agrupan las caracteristicas a evaluar
definidas en la seccidon 5.5. Cada seccion organiza una serie de preguntas
relacionadas entre si y el acumulado de la seccién corresponde al porcentaje de
cumplimiento.

Las secciones evaluadas son (i) necesidades y actores identificados, (ii)
informacion pertinente, (iii) componentes del sistema, (iv) tecnologia de
implementacion e (v) interoperabilidad. Finalmente se ha logrado reunir nueve
encuestas a expertos de distintas partes del pais y del mundo que aceptaron la
colaboracion en la evaluacion formal del modelo. A continuacion esta descrito el
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resultado de cada seccion y el respectivo andlisis. Mas informacion sobre el
proceso de evaluacion puede encontrarse en el Anexo F.

5.8.1. Necesidades y actores identificados.

Esta seccion presenta la evaluacion del modelo arquitectonico frente a la
identificacibn de actores, requisitos, necesidades y procesos del negocio
relacionados con la interoperabilidad entre HIS, al igual que la normatividad
relacionada con HIS en Colombia.

Necesidades y actores

ide
Totalmente en identificados acuerdo ni
desacuerdo. en desacuerdo
0% uerdo / .
0% 8%
' De acuerdo.
25%

Totalmente
de acuerdo
67%

Figura 30. Resultados de la evaluacién relacionada con necesidades y actores
identificados

Es evidente que en mayor porcentaje los expertos estan de acuerdo en que la
identificacién de las necesidades, determinando que el modelo empresarial (vista
empresarial y caracterizacién) es un reflejo de la realidad del entorno de salud
para el proceso de interoperabilidad. No hay expertos que estén en desacuerdo y
en forma general el 92% tienen un grado de satisfaccion adecuada sobre el
modelo presentado en materia de identificacion de necesidades, actores, servicios
y soportes, ver figura 30.

5.8.2. Informacion pertinente

La razon principal por la cual debe contarse con una arquitectura de
interoperabilidad es por el proceso de compartir informacion y la gestién de la
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misma. Por tanto es de vital importancia identificar la informacion requerida o
necesaria compartir entre las IPS.

Existe una vista de la informacién que define qué informacién es requerida en los
distintos ambitos del sector salud (asistencial, administrativa, de infraestructura y
de interoperabilidad). En este sentido, las preguntas fueron enfocadas en cada
ambito y los evaluadores determinaron si estan en total acuerdo con los
componentes de informacién identificados.

Totalmente Ni de

en Informacion pertinente :cerdoni

desacuerdo.

En desacuerdo esacuerdo.
0% \29’ 4%

De acuerdo.
15%

Figura 31. Informacion pertinente para procesos de intercambio de informacion.

Finalmente la interpretacion de la figura 31 indica que 94% de los expertos
evaluadores han manifestado estar de acuerdo con los componentes de
informacion descritos en la vista de la informacion.

5.8.3. Componentes del sistema

Esta seccion de la evaluacion corresponde a los componentes descritos en el
modelo arquitectonico, es revisado el conjunto de componentes para soportar el
problema de interoperabilidad entre las IPS. Las preguntas fueron enfocadas en
definir la capacidad de construir soluciones interoperables para el sector salud a
partir de la distribucién de componentes (vista de ingenieria).
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Componentes de la arquitectura

en
Totalmente Desacuerdo Ni de acuerdo

en ni
desacuerdo. desacuerdo.
0% 2%

De acuerdo.
18%

Figura 32, componentes de la arquitectura

A nivel de componentes existe una mayor satisfaccion que en las otras secciones,
la figura 32 define en general que el 98% de los expertos estan de acuerdo con los
componentes, determinando que es posible ofrecer diversas soluciones para las
necesidades planteadas que cumplan los requisitos definidos en la
caracterizacion.

5.8.4. Tecnologia de implementacion

Para demostrar la capacidad de disefiar una arquitectura fue definido el escenario
de referencia de pacientes, con dos opciones de implementacion una nacional y
otra interinstitucional. Para los dos casos existen tecnologias distintas, pero
tenidas en cuenta en el modelo computacional. Sin embargo, la flexibilidad del
modelo permite definir a partir de unos componentes la arquitectura para un caso
particular.

Totalmente,

r - -’ Ni de
en  Tecnologia de implementacioncuerdoni

desacuerd en desacuerd
0. esacuerdo 0.

0% 0% 8%

De acuerdo.
17%

Figura 33. Tecnologia de implementacion
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La tecnologia definida para las dos soluciones garantiza la gestion de informacion
y la interoperabilidad entre HIS. Segun la figura 32 el 92% determin6 que estan de
acuerdo con la tecnologia utilizada en las arquitecturas presentadas, brindando
una aproximacion a los que podrian llegar a ser una implementacion con
tecnologias adecuadas y recomendada por expertos en HIS.

Es de aclarar no es la Unica forma de implementar una solucién de
interoperabilidad, ya que existen otras tecnologias para la interoperabilidad. Sin
embargo, cualquier arquitectura que tenga como referencia el modelo
arquitectonico podra implementar los componentes con la tecnologia deseada.

5.8.5. Interoperabilidad

La interoperabilidad como ya ha sido descrita debe medirse con tres atributos que
son (i) escalabilidad, (i) sistema abierto, (iii) flexible; igualmente el uso de
estandares y de SOA como concepto arquitecténico.

en Desacuerdo Ni de acuerdo ni

0% Interoperabilidad desacuerdo.
4%
Totalmente en

desacuerdo.
0%

De acuerdo.
18%

Figura 34. Interoperabilidad garantizada en el modelo arquitectonico

El 96% de los expertos opinan que el modelo propuesto permite disefar
arquitecturas interoperables, y que es lo suficientemente flexible para construir
arquitecturas para distintos escenarios y escalable como lo presentado en el
escenario trabajado, ver figura 34.

5.8.6. Conclusiones de la evaluacion.

La evaluacion permitié determinar la validez de modelo arquitectonico propuesto
para el sector salud y su capacidad de adaptacion para soluciones de
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interoperabilidad. Lo anterior fue logrado gracias a la evaluacion cualitativa por
parte de expertos del sector, en donde a partir de los resultados generados pudo
evidenciarse el nivel validez del modelo en un 94%, seguido por la tecnologia a
utilizar y las necesidades del sector con un valor del 92%.

Aun asi el nivel de validacion acumulado y el nivel mas bajo de la evaluacion esta
dentro de los niveles adecuados siguiendo la escala de medicion presentada en la
seccién 5.6. En conclusion, el modelo cumple con las expectativas del sector en
materia de interoperabilidad, sin embargo es posible mejorar los niveles a través
de la identificacion de nuevas necesidades del sector y nuevas tecnologias para
afrontar el problema de la interoperabilidad entre IPS. Por otro lado como ha sido
validado el modelo arquitectonico es posible asegurar que las soluciones que en
un futuro sean desarrolladas cumpliran con los requisitos necesarios para afrontar
la interoperabilidad, esta afirmacion la soporta la validacion hecha en el Anexo D.
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Capitulo 6

Conclusiones y trabajos futuros.

6.1. Conclusiones.

Ha sido un trabajo importante para el sistema de salud colombiano, novedoso al
no encontrarse literatura o referencias similares en el @mbito de los Sistemas de
Informacion en salud y la interoperabilidad. Finalmente fue disefiado un modelo
arquitectonico de interoperabilidad entre IPS de Colombia, a través de un proceso
sistematico y formal que en gran parte fue definido bajo la metodologia HIS-DF,
garantizando el desarrollo de un modelo arquitectonico y la transformacion a un
disefio de una arquitectura especifica para el dominio requerido.

El inicio de todo el proyecto investigativo arranca por la construccion de la
caracterizacion, como representacion del entorno de los sistemas de informacion
en salud, que involucra necesidades de interoperabilidad internas y externas,
gestiébn de informacion, seguridad en el intercambio de informacion, soporte
tecnoldgico, de conceptos y normativos. Para lograr una caracterizacion sélida que
agrupe la gran mayoria de las necesidades del sector en materia de
interoperabilidad fue realizada una encuesta a distintas IPS. Los resultados fueron
consolidados, analizados y finalmente plasmados en la caracterizacién. También
aportd este proceso en la identificacion de los requisitos funcionales y no
funcionales que para la fase de evaluacion fue un insumo importante para
demostrar la validez del modelo propuesto.

Gracias a la caracterizacion y a los requisitos identificados fue posible la
construccion del modelo arquitectonico de interoperabilidad finalmente
representado de manera formal con RM-ODP. Sin embargo, es importante el
aporte que brinda la metodologia HIS-DF al determinar que para representar un
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modelo arquitecténico, basta con representar las tres primeras vistas
(empresarial, informacion, computacional) de las cinco que corresponden a RM-
ODP, lo que denominan modelo independiente de la plataforma o la tecnologia y
para completar la especificacion de la arquitectura son definidas las dos dltimas
vistas (ingenieria y tecnologia) transformando desde el modelo independiente de
la plataforma. El modelo arquitectdénico define los componentes e informacion
suficientes para disefiar soluciones puntuales para el sector salud en materia de
interoperabilidad. Esto fue demostrado al disefiar dos soluciones arquitectonicas
para un mismo dominio pero con distintos niveles de escalabilidad. También con la
caracterizacion fue identificado los procesos de negocio mas importantes en el
contexto del interoperabilidad entre IPS, procesos relacionados con préstamo de
historia clinica, intercambio de imagenes diagnosticas, referencia vy
contrareferencia, autorizacion de servicios, reporte a entidades de control, entre
otros. De los procesos identificados fue implementado el proceso de referencia de
pacientes a través de una arquitectura que soporta interoperabilidad entre las IPS
relacionadas.

Otro aporte importante fue la evaluacién del modelo arquitecténico realizado bajo
la metodologia DESMET, que garantizé un proceso formal bajo unos principios
claves que determinan el método y técnica a utilizar de acuerdo al producto a
evaluar y unos criterios relacionados. Respecto al proceso de evaluacion fue
realizado con encuestas cuantitativas a expertos en Sistemas de informacion en
salud con experiencia en arquitectura software. El resultado fue satisfactorio ya
que permiti6 demostrar la validez del modelo arquitectonico como referencia para
el desarrollo de soluciones en el sector salud.

El modelo arquitectdnico propuesto permite los disefios arquitectonicos puntuales
a las necesidades del sector salud, que es flexible, escalable y basado en
estandares garantizando altos niveles de interoperabilidad, lo anterior soportado
por el resultado del proceso de evaluacién. Aun asi existen otros factores que
actualmente van en contra de una implementacion real de una arquitectura para
Colombia, aun sabiendo que la tecnologia para la interoperabilidad de HIS existe,
con caracteristicas funcionales adecuadas, que facilitan la interoperabilidad de
sistemas de informacion. Sin embargo, el reto aun contando con modelos de
interoperabilidad entre IPS de Colombia basado en el concepto SOA, es afrontar
la adopcién de estdndares para el intercambio de registros clinicos electrénicos.
Con la adopcién de estandares a nivel nacional, es fomentado el desarrollo de
interfaces y de sistemas para la interoperabilidad, tanto al interior de las IPS como
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en las empresas proveedoras de sistemas relacionados con el sector. De esta
forma es asegurada la implementacion de una infraestructura de interoperabilidad
gue satisfaga los requerimientos presentados.

De igual forma es responsabilidad del estado la adopcién de estandares de
interoperabilidad y la asignacibn de recursos para la implementacion,
mantenimiento y difusién de toda una estrategia de interoperabilidad nacional para
garantizar el funcionamiento adecuado de toda la infraestructura de
interoperabilidad para el sector salud.

6.2. Trabajos futuros

De acuerdo con todo el estudio realizado y para garantizar mayor coherencia de
toda una infraestructura de informacion para el sector salud presentamos a
continuacion los trabajos futuros:

o Formular una propuesta nacional para la adopcion de estandares de
interoperabilidad tanto para las IPS como para las entidades del estado.

o Elaborar los lineamientos que deben cumplir los Sistemas de Informacion
en Salud para garantizar la interoperabilidad a través de los estandares y
mecanismos dispuestos a nivel nacional.

o Establecer una arquitectura de gestion de informacion en salud adaptada al
modelo presentado, pero enfocada a la inspeccion, vigilancia y control de eventos
de interés en salud, con base en la informacion conciliada desde todos los HIS.

° Definir un modelo formal de evaluacion de sistemas de informaciéon en salud
con base en todo el trabajo propuesto.
. Fortalecer la infraestructura de comunicacién nacional, con el animo de

garantizar mayor calidad en el acceso a la informacién y a la transmision de la
misma.

o Construir guias de implementacibn de mensajes HL7 y CDA
especificamente para la informacion a transmitir dentro del modelo de atencion
medica en Colombia.

o Definir el proceso de unificacion de codigos y clasificaciones utilizados en
Colombia para medicamentos, servicios y enfermedades, a las terminologias
internacionales mas utilizadas (LOINC, SNOMED).
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o Mejorar el proceso de identificacion de requisitos no funcionales y medicion
de calidad del modelo arquitectonico propuesto bajo el modelo de calidad ISO
25000.

o Implementar el resto de procesos de negocio identificados bajo el mismo
modelo arquitecténico propuesto, utilizando estandares adoptados a nivel
nacional.

o Ofrecer una comparativa tecnologica para la implementaciéon de
arquitecturas desarrolladas bajo el modelo arquitecténico propuesto.

o Realizar pruebas de rendimiento y funcionalidad del prototipo desarrollado
para el proceso de referencia de pacientes.

o Realizar un estudio de inversion para la implementacién de una arquitectura
nacional de interoperabilidad nacional.

o Socializar con entidades nacionales el modelo propuesto de tal forma que
permita avanzar en la definicibn de un sistema Unico de informacion en salud
basado en la interoperabilidad de las IPS.
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Anexo A

Proceso de desarrollo basado en la
arquitectura propuesta.

A.l. Introduccion.

El desarrollo de un sistema, basado en el modelo arquitecténico propuesto, implica
invertir recursos técnicos, tecnoldgicos y humanos entre otros, necesarios para
ofrecer una infraestructura con la calidad y funcionamiento adecuado. Los
recursos tanto humanos como tecnoldgicos estaran distribuidos entre todos los
actores involucrados (IPS y entidades del estado) durante todas las fases del ciclo
de desarrollo de proyectos software y de soporte al mismo.

En los capitulos de la monografia esta descrito el planteamiento del problema, el
estado del arte, la caracterizacion de las IPS y la propuesta del modelo
arquitectonico de interoperabilidad. Cada seccion es indispensable para la
continuidad en el desarrollo del proyecto, la construccién del prototipo, la
elaboracion de la prueba piloto y la validacion formal de la arquitectura. Con el
prototipo implementado fue posible evaluar la arquitectura propuesta a través de la
metodologia DESMET (ver capitulo 5) y la revisibn de requisitos usando un
prototipo, descrito en el anexo D.

El presente capitulo presenta las actividades realizadas en la implantacién de un
proceso del negocio, basado en el modelo arquitectonico descrito en el capitulo 4
y limitado a un escenario que cumpla las condiciones basicas para efectuar la
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prueba piloto. Cada actividad esta alineada tanto a la metodologia SOA como a la
guia de implementacion de SOA para entidades de salud del HSSP, propuesto por
la OMG y HL7.

A.2. Metodologia para el desarrollo e implementacion
de SOA.

La infraestructura propuesta estd basada en el concepto SOA bajo la
implementacion de un ESB. La metodologia para SOA propuesta en el
anteproyecto permitié desarrollar un prototipo reutilizando los artefactos obtenidos
a lo largo del presente trabajo (requisitos, caracterizacion y la arquitectura). Las
fases propuestas por la metodologia son:

o Analisis Orientado a Servicios: donde son identificados los servicios
candidatos que conformaran inicialmente la arquitectura y la caracterizacion para
lograr la interoperabilidad.

o Disefio Orientado a Servicios: permite establecer la definicion de los
servicios teniendo en cuenta los estandares, como los estandares HL7 y las
normas del sector salud relacionadas.

o Desarrollo de Servicios: construye los servicios teniendo en cuenta las
especificaciones descritas anteriormente y define la estructura del servicio de
acuerdo al lenguaje de desarrollo.

o Prueba de Servicios: antes de establecer los servicios a un ambiente de
produccion es importante realizar las pruebas necesarias que garanticen el
funcionamiento esperado.

o Despliegue de Servicios: es toda la implantacion de los elementos que
conformaran la solucién arquitectdnica, componentes, interfaces y software,
adicional la configuracion requerida en los HIS involucrados en el proceso de
interoperabilidad.

o Administracion de servicios: establece mecanismos de monitoreo,
seguimiento e identificacién de errores, para garantizar el funcionamiento continuo
de la arquitectura.
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A.2.1. Guia de implementacion HSSP.

El proyecto HSSP ha propuesto una serie de estandares descritos en el capitulo 2.
Ademas propone una guia préctica para la implementacion de SOA en el sector
salud, la cual consta de ocho pasos:

. Paso 1, identificacion de la Arquitectura.

Capacidad de incorporar sistemas legados junto con nuevos sistemas de
informacion y permitir un trabajo conjunto. Una buena préactica adoptada para la
implementacion de SOA sugiere el aprovechamiento de la Arquitectura
Empresarial Organizacional existente. Por tal razon en este paso propone
identificar la arquitectura teniendo en cuenta la infraestructura y los servicios de
las instituciones y realizar la trazabilidad de los servicios mirando hacia el futuro.
Define que en la granularidad de los servicios, la cual puede ser fina o gruesa, no
existen el equilibrio, es adecuado buscar el equilibro.

. Paso 2. Estado Actual del Entorno.

Propone establecer las lineas de negocio que estdn siendo soportadas por el
entorno de Tl de la organizacion de salud. Algunas de las posibles lineas de
negocio serian: atencidén asistencial, farmacia, laboratorio, administracion de
pacientes, administracion de personal, enfermeria, radiologia/imagenes
diagnésticas. Pero antes de identificar los servicios necesarios para soportar la
empresa es necesario entender bien el estado actual del entorno. Para esto, es
importante desarrollar una serie de actividades tales como: (i) las funciones de
negocio soportadas por la organizacion, (ii) inventario de sistemas existentes, (iii)
identificacibn de negocios claves que no estan siendo soportados, (iv)
identificacion de los objetivos de negocio y objetivos de calidad.

Una vez adquirido un entendimiento suficiente del entorno actual es preciso
identificar: las redundancias no planeadas, inconsistencias de negocio Yy
necesidades funcionales compartidas que permitan un adecuado disefio orientado
a Servicios.

. Paso 3. Identificacién de Servicios.

Recomienda hacer una adecuada clasificacion de servicios, donde agrupar los
servicios comunes, como son los de infraestructura y Negocio, los Servicios
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Unicos para Salud, y asi asociarlos de forma adecuada a una linea de negocio
(por ejemplo: farmacia, laboratorio, etc.) sin incurrir en el error de establecer una
relacion uno a uno entre servicios y aplicaciones, que ocasiona una redundancia
de procesos asi como un alto acoplamiento de los servicios que ocasiona una
reduccion de la flexibilidad del sistema.

. Paso 4. Definicién de Estados Futuros.

Debemos establecer un entorno objetivo dentro del cual el sistema hara
transiciones y alineara la infraestructura para reducir la redundancia no planeada,
maximizar la reutilizacion y fomentar la coherencia de procesos de negocio. Ya
contamos con una arquitectura disefiada como una plataforma para soportar los
objetivos de negocio. Estos definen las actividades necesarias para contribuir en la
adaptacion de la arquitectura, la cuales son: (i) evaluar la finalidad de su entorno
de negocios, (ii) Identificar areas de funciones, datos o necesidades compartidas
(i) identificar actores de negocio; orientado o dirigido por las entidades que
interactian con la arquitectura. (iv) considerar la organizacién y sus politicas.
Disefar para anticipar y mitigar cambios.

. Paso 5. Especificacion de Arquitectura y Servicios.

Las recomendaciones hasta aqui estan dirigidas a garantizar el 6ptimo disefio de
la arquitectura, sin embargo, es de tener en consideracion los requerimientos no
funcionales que desean de esta como la disponibilidad, fiabilidad, escalabilidad,
entre otros que puedan ser definidos. Los siguientes lineamientos buscan alcanzar
estos objetivos. (i) Establecer el enfoque arquitectonico: la implementacién de
SOA empleando un ESB es la mas comun, aunque ya esta probado que es
posible establecer una arquitectura SOA para salud usando otras aproximaciones
como la presentada en (Kart, Miao, & Moser, 2007) (ii) capacidad de
encapsulamiento: es importante identificar la capacidad de encapsulamiento y
ocultacion de los detalles de la implementacion ya que esto ofrece un alto grado
de flexibilidad. (iii) Facilidad de personalizacion: antes de negociar la solucion (en
caso de ser propietaria), estudiar el nivel de integracion con los sistemas legados.

. Paso 6. Construccion de un Plan de Transicion.

Considerado como el paso mas importante para realizar cualquier tipo de
transformacion en una organizacién, corresponde al desarrollo e implementacion
de la planificacion de la transicion. Es importante tener en cuenta los siguientes
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lineamientos, sobre todo si en algunas soluciones particulares requieren o estiman
una migracion hacia nuevas estructuras de datos. (i) Establecer fases
incrementales basadas en propiedades, como SOA requiere de servicios
comunmente usados por otros servicios es recomendable identificar y priorizar
estos procesos, (ii) establecer un enfoque de inversion, las entidades de salud han
hecho grandes inversiones en sistemas de informacién que atienden sus procesos
de negocio aunque poco eficientes trabajando en conjunto. SOA debe proveer un
camino para obtener el maximo provecho de estas inversiones mediante la
incorporacion de estos sistemas en una nueva arquitectura empresarial, asi como
verse reflejadas en el Retorno de la Inversion (Return of Investment, ROI) hecha
en estos sistemas y (iii) disefiar el plan empresarial de problemas de acceso y
dependencias, es importante definir las dependencias criticas y las rutas
contingentes para desplegarlas.

. Paso 7. Realizacion de SOA.

Un factor de éxito fundamental es la seleccion adecuada de la tecnologia; por tal
razén, presentan algunos items a considerar como lo son: (i) equilibrio entre
tecnologias maduras y emergentes, (ii) usar ESB comerciales: es una de las
caracteristicas mas comunes dadas las necesidades del soporte, sobre todo en
las etapas de transicion, (iii) establecer métricas de satisfaccion: establecer
especificaciones para ir midiendo el nivel de acoplamiento y satisfaccion.

. Paso 8. Despliegue y Sostenimiento.

En este paso es importante habilitar sistemas de configuracién y de control de
versiones de las adaptaciones de SOA a los requerimientos dinamicos. Para esto,
recomiendan: (i) publicar reglas de despliegue de servicios y roles para habilitar su
ejecucion, (ii) implementar sistemas de pruebas rigurosas para el despliegue y
ejecucion de procesos, (ii) mantener las responsabilidades de las lineas de
negocio, (iv) establecer y mantener una firme gobernanza, (v) considerar las
especificaciones previstas en el disefio, (vi) métricas de granularidad de los
servicios, (vii) interfaces usables y discriminar el uso de interfaces CRUD*2.

Los pasos anteriores permiten alinear la implementacion hacia una
interoperabilidad mayor entre las organizaciones de sector salud que lo requieran.

42 CRUD, hace referencia a las acciones de Create, Read, Update, Delete.
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Con base en la guia y la metodologia fue establecido un conjunto de actividades
del desarrollo especificadas en la tabla 16.

Tabla 16.Relacion metodologia, HSSP y actividades del desarrollo

Metodologia SOA Pasos guia | Actividad
HSSP43
Andlisis orientado a servicio 0] Seleccién de escenario de prueba e
identificacién de servicios candidatos.
(i) Estado actual de implementacion de HIS en
las IPS
Disefio Orientado a servicios (i) clasificacion de servicio
Desarrollo de servicios (v) Especificacion de tecnologia para la
implementacion del modelo arquitectdnico
propuesto.
(vii) Desarrollo de prototipo.

e Construccién de mensajes HL7
e Acceso a datos.
o Diagramas de secuencia

Despliegue de servicios (viii) Implantacion del prototipo

Como es evidente en la tabla 16, no fueron realizadas todas las actividades
pertinentes para desarrollar adecuadamente una solucién en base al modelo
arquitectonico propuesto. Lo anterior, teniendo en cuenta que el objetivo del
presente trabajo no tiene su enfoque principal en la implementacién de una
solucion, sino en la definicion de un modelo arquitectonico para interoperabilidad
entre las IPS y su validacion. El prototipo es convertido en un componente mas
para la validacion del modelo arquitectonico.

A.3. Escenario de prueba e identificacion de servicios
candidatos.

En la prestacion de servicios de salud son desarrollados diversos escenarios que
a su vez son diferenciados por los procesos de negocios y servicios relacionados.

4 La descripcion de la numeracion respectiva a los pasos de la guia HSSP ha sido descritos al inicio de esta
seccion.
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Puede considerarse que cada escenario es un caso de atencion asistencial a
pacientes en una IPS, donde intercambia la informacién asistencial y
administrativa, necesaria para garantizar la atencion adecuada del paciente.

En los capitulos 3 y 4 fueron realizados la caracterizacion y el modelo
arquitectonico propuesto, siendo referencia para definir un escenario de prueba
con las condiciones suficientes para demostrar la validez de la arquitectura.

Fue importante considerar la implementacion del proceso de interconsulta que es
realizado en la modalidad de telemedicina. Un médico en una IPS de segundo
nivel (institucidon remisora) requiere la valoracion de un paciente por una
especialidad que no presta la institucion remisora, el médico especialista en una
IPS de tercer nivel (institucion de referencia) recibe la solicitud; previa
autorizacién, realiza la atencion. En la Figura 35 es presentado el caso de uso
correspondiente al escenario descrito.
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Figura 35. Caso de uso escenario de interconsulta.



112
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La figura 35 muestra que para garantizar el adecuado diagnostico del paciente en
una atencién, aun sea por la modalidad de telemedicina, en ocasiones es
necesario remitirlo a otras IPS, donde le prestan los servicios requeridos en la
atencion. La tabla 17 presenta servicios candidatos, para soportar el escenario.

Tabla 17. Servicios candidatos

SERVICIOS DESCRIPCION
Autorizacion de | Servicio que encapsula todos los métodos relacionados con la autorizacion de servicios
servicio de de salud, los cuales son accedidos basados en la red de prestadores de servicios
salud autorizados a través de los contratos.

Referenciay
contrareferencia

Servicio que sistematiza el procedimiento de referencia y contrareferencia de pacientes,
realizados entre las IPS y las Aseguradoras, en ocasiones coordinado por el CRUE*.

de paciente

Datos Servicios que permite gestionar los datos demograficos del paciente, necesarios para la

demogréficos identificacion correcta del paciente.

Admisién El servicio de admision soporta los métodos necesarios para acceder a los datos
registrados en el ingreso del paciente en la IPS remisora, en el servicio ambulatorio, de
urgencias y hospitalizacion.

Examenes Representa los métodos necesarios para gestionar los examenes de laboratorio,
imagenes diagndsticas y patologias, registrada en cada IPS.

Registros Facilita las actividades de registro y consulta de informacién asistencial, la cual es

clinicos transmitida o generada para la atencion del paciente. Encapsula la gestion de datos de

electrénicos

historia clinica, de registros y de enfermeria.

Autenticacion

Servicio que permite identificar al usuario que registra, transmite y consulta la
informacion a la que logra acceder a través de la INIS.

Contratos de
servicios

Para garantizar la formalidad de la prestacion de servicios entre IPS es necesario
establecer la contratacion de servicios, de esta forma es garantizado el acceso a los
servicios contratados, construyendo el diccionario de servicios de salud por IPS.

Facturacién de
servicios

Con base a los servicios contratados, los manuales de tarifa®® y los servicios prestados
es posible establecer la hoja de trabajo que permite realizar la factura de los servicios.

Reporte a
entidades de
control

Servicio que encapsula los métodos necesarios para realizar el reporte a las entidades
de control municipales, departamentales y nacionales. Los reportes son realizados
obligatoriamente por las IPS a través de los formatos y sistemas implementados para tal
fin.

Clasificaciones

Servicio que permite la consulta y actualizacién de la clasificaciones establecidas en
Colombia (CUPS, CUM, CIE10), necesarias para el mapeo interinstitucional de los
servicios de salud, uso de medicamentos y diagnosticos.

Enrutamiento

Servicio que facilita la transferencia de datos entre IPS, con base a los servicios
contratados, de igual forma registra las transacciones para garantizar la auditoria de los
servicios tanto de salud como tecnoldgicos.

4 CRUE siglas que referencian a los Centros Reguladores de Urgencias y Coordinadores de Emergencias en

Salud.

4 Manual de tarifa, es un documento anexo a los contratos donde especifica el precio de los servicios
prestados a cada IPS. Las tarifas son acordadas entre las aseguradoras y las IPS.
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Es necesario que resultados e imagenes tomadas sean transmitidos
posteriormente a la institucion remisora en formato digital, mejorando el proceso
manual realizado actualmente, de forma tal que las imagenes impresas regresan
con el paciente y los resultados son enviados impresos posteriormente (en
ocasiones cuando el paciente ya no los requiere). En este escenario estan
involucrados 3 actores que son: (i) IPS Remisora, (ii) IPS referencia y (i)
aseguradora o entidad territorial de salud. Por lo anterior es de gran importancia e
ineludible que la infraestructura implementada cuente con los servicios suficientes
que le permitan soportar los tramites reflejados en la orquestacion y servicios del
negocio, ademas la informacion tanto de la autorizacién como la del resultado
obtenido, lo que es reflejado en mensajes HL7.

A.4 Estado actual de implementacién de HIS en las
IPS

Cada IPS afronta de forma distinta la implementacion de HIS, algunos mas
completos y sofisticados, permitiendo la gestibn adecuada de informacién
asistencial, administrativa y la integracion de datos entre procesos de las
organizaciones. En el capitulo 2 fueron presentados los sistemas mas comunes
gue conforman un HIS, lo cual obliga a pensar en implementar una infraestructura
capaz de soportar la informacion requerida para transmitir externamente de cada
uno de ellos.

En Colombia la implementacion de HIS sistematizados estd en aumento y es
adecuado que esa tendencia continue para en un futuro facilitar la implementacion
de proyectos como el de unificacion de la Historia Clinica Electronica liderado por
el Ministerio de Proteccion Social o la implementacion del modelo arquitecténico
propuesto. La implementaciéon de los HIS en Colombia siempre ha tenido una
tendencia basada en la gestion de informacion administrativa (facturacion, cartera,
contabilidad, tesoreria entre otros) ya que el modelo del negocio esta centrado en
el cobro de los servicios. Hoy en dia los HIS van enfocados en la Historia Clinica,
afectando transversalmente al resto de sistemas que son manejados en una
institucion. Para ello existe una vision aproximada con la que puede contarse,
gracias al desarrollo de la caracterizacion general de las IPS y con base en la
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caracterizacion y al modelo arquitecténico propuesto fueron definidos los
siguientes requisitos que deben cumplir las IPS para afrontar la interoperabilidad a
través de la INIS:

o Contar con HIS sistematizado.

o Tener conocimiento del modelo de datos del sistema de informacion.

o Utilizar las clasificaciones establecidas en Colombia para el manejo de
medicamentos, servicios y diagnosticos.

o Contar con interfaz de interoperabilidad que soporte mensajes HL7 sobre
servicios web.

o Tener conexién a internet con disponibilidad, calidad y velocidad suficientes
para soportar el trafico que genera la transmision de informacion entre las IPS.

o Contar con mecanismos de seguridad perimetral para evitar el acceso
indebido.

Dentro de los items nombrados fue especificada la necesidad de contar con una
interfaz que soporte la interoperabilidad entre la IPS y la INIS, debido a que
actualmente es evidente que no todos los HIS cuentan con una interfaz que
garantice el intercambio de informacion a través de mensajes HL7, esto conllevo a
considerar, dentro del modelo arquitecténico propuesto, un componente que
soporte dicha necesidad.

A.5 Clasificacion de servicios.

HSSP en la guia de implementacion de SOA para entidades del sector salud
recomienda una adecuada clasificacion de servicios, donde son agrupados los
servicios candidatos en grupos comunes, los propuestos son: (i) Infraestructura,
(i) Negocio vy (i) Servicios Unicos para Salud. Al asociarlos de forma adecuada a
una linea de negocio (por ejemplo: Atencion ambulatoria, Imagenes diagnosticas,
etc.) La flexibilidad y la reutilizacion de los servicios puede garantizarse, en caso
contrario debe brindarse una solucién en la cual se establezca una relacion uno a
uno entre servicios y aplicaciones, lo cual ocasiona redundancia de procesos asi
como un alto acoplamiento de los servicios, lo que trae como consecuencia la
reduccion en la flexibilidad del sistema.
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De esta forma, es necesario contar con sistemas lo suficientemente flexibles que
puedan responder agilmente a los cambios constantes en los servicios de Salud
debido a factores externos.

La clasificacion de servicios propuesta es:

. Servicios Técnicos de Infraestructura: son todos aquellos comunes a todas
las lineas de negocio, que en gran medida, soportan o deben soportar la mayoria
de procesos de negocio y que estan presentes en todos los dominios de
aplicacion. Por ejemplo, los servicios de autenticacion y de transacciones los
cuales son comunes a todas las lineas de negocio.

. Servicios de Negocio: describen las capacidades que soportan los procesos
de negocio; sin embargo no son unicos o exclusivos para un sector de mercado.

. Servicios Unicos para Salud: a diferencia de los servicios de negocio, que
no garantizan que sean exclusivos para un mercado vertical especifico, estos si
deben corresponder exclusivamente el soporte a los procesos de negocio
especificos para salud.

Es importante en este punto establecer una clara y especifica distincion de
servicios, que permitiran modelar correctamente los procesos de negocio de las
entidades de salud y poder integrarlos al interior de una arquitectura coherente.

La tabla 18 presenta la clasificacion de los servicios candidatos, agrupados con
base en las clasificaciones ya establecidas.

En la tabla 17 existen mas servicios que los candidatos enunciados en la tabla 18.
Lo anterior debido al refinamiento de los servicios, de tal forma que sea posible
definir servicios encontrados entre el equilibrio de granularidad. Un ejemplo claro
se observa con los registros clinicos electronicos, que generalmente involucran los
de enfermeria (signos vitales y notas de enfermeria etc.), médicos (indicaciones
médicas, ordenes de medicamentos y de servicios etc.) y equipos biomédicos
(datos de ECG y monitores, etc.).
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Tabla 18. Clasificacion de servicios para la infraestructura
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A.6  Especificacion de tecnologia para la
implementacion del modelo arquitectonico propuesto.

En el capitulo 4 fue propuesto el modelo arquitectonico, el cual requiere de
tecnologia para soportar SOA y HL7, por tal razon fue establecido un ESB como
componente principal para la mediacion, ya que ofrece todas las caracteristicas
gue una SOA debe tener. Ahora es importante definir qgue ESB de los existentes
es el mas adecuado para la implementacion.

(Pinchao, 2011) en su trabajo de grado realiza la seleccion de un ESB con base
en los criterios requeridos, para la implementacion de una arquitectura de
interoperabilidad para una entidad de salud, establece como un criterio decisivo el
manejo de HL7 y define que el ESB debe ser de libre distribucion, a pesar que
dentro de HSSP los recomienden comerciales, ya que generalmente prestan
soporte personalizado, mejor documentacion, actualizaciones seguras y continuas.
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De esta forma asegura mayor disponibilidad y confiabilidad a una solucion que
mediara entre sistemas criticos, que gestionan informacion de los pacientes.

Con base a lo descrito, fue utilizado BizTalk server 2010 (Microsoft, 2009),
servidor Gestion de procesos de negocio desarrollado por Microsoft, que extiende
sus capacidades a través de aceleradores y utilidades. Para dotar BizTalk de
componentes que soporten a SOA y a HL7 fue utilizado ESB Toolkit version 2.1
(Microsoft, 2008b) y el acelerador para HL7 (Microsoft, 2007) respectivamente,
permitiendo adaptar de forma mas facil las aplicaciones desarrolladas a los HIS
implementados, ya que todos los HIS de las IPS encuestadas estan igualmente
sobre plataforma Microsoft, siendo igualmente un criterio decisivo para
implementar BizTalk Server en su ultima versién. Con el ESB en funcionamiento
logré implementar la orquestacion de los servicios, la especificaciébn y mapeo de
mensajes HL7, mientras que el componente de interfaz ubicado en cada IPS fue
desarrollado con Visual Studio 2010. Mayor descripcion del desarrollo del prototipo
es encontrado en el anexo B.

A.7 Desarrollo e implantacion de los servicios

Fueron identificados los servicios necesarios para soportar el escenario propuesto,
pero no fueron definidos los mensajes HL7 y la version a utilizar, lo cual es
indispensable en el desarrollo del prototipo. Como fue descrito en el Capitulo 3
HL7 es el estandar mas utilizado en soluciones de intercambio de informacion en
el sector salud, en Colombia no existe aun un estandar para tal uso, pero de todas
maneras la mayoria proveedores de software y equipos médicos, al igual que las
IPS, usan el estandar HL7 v2, por ser el mas difundido y por qué HL7 v3 todavia
esta en su etapa de maduracion.

Como fue justificado en el capitulo 2, en un futuro HL7 v3 sera el estdndar mas
utilizado, por lo cual es adecuado que sean implementados los mensajes en esta
version, ya que son pocas las IPS que esta usando HL7 y en caso de una solucion
nacional, no se invertiria en procesos de migracion y actualizacién de estandares,
que implicaria un alto costo tanto para las IPS como para el estado y los
proveedores. Con base a lo descrito y el escenario de prueba fueron especificados
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los mensajes HL7 v3. En la figura 36 es presentado el flujo de mensajes entre los
servicios descritos.

El capitulo 4 presentd el modelo dinamico por medio de diagramas de secuencia
entre los componentes de la arquitectura, ello permitié describir el flujo genérico de
todos los escenarios con los componentes de la vista computacional. Para
describir la secuencia de un escenario fue especificado por medio de mensajes
entre servicios, lo cual brinda mayor nivel de detalle del comportamiento del
escenario, tal como puede observarse en la figura 36. A la vez, en estos anexos
presentan la orquestacion de servicios, establecida a partir del modelo dinamico
presentado en la figura 36.

Los mensajes expuestos entre servicios permiten el intercambio de informacion
que reside en cada IPS, de tal forma que la utilizacion de los sistemas locales de
cada IPS sea lograda y asi visualizar la informacion intercambiada. Cada mensaje
es descrito en la tabla 19 con mayor detalle sobre la construccion de los mensajes
encontrados en el anexo A.

Tabla 19. Lista de mensajes HL7 del escenario.

Mensaje HL7 Descripcion

POOR_RM200999UV Mensaje HL7 v3, dominio ordenes, mensajes de apoyo que especifican
la orden de servicios de salud, en el escenario fue utilizado para solicitar
desde la IPS remisora el servicio de interconsulta.

POOR_AR000011UV Mensaje HL7 v3, dominio ordenes, encargada de comunicar los cambios
de estado en la orden, en el escenario el servicio de contrareferencia
responde con el estado de la autorizacion.

POCD_HD000040 CDA, representa registros clinicos y administrativos transferidos desde
las IPS, son utlizados tanto para transmitir los datos de consulta,
requeridos para realizar una interconsulta, como para entregar la
consulta realizada por el médico de referencia.
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Figura 36.Vista dinamica, flujo de mensajes HL7 entre servicios.

Dado que existe informacion que no es posible interpretar o visualizar en el HIS de
las IPS, seria adecuado ofrecer una utilidad para la visualizacién de CDA en cada
IPS, de lo contrario es necesario implementar el componente de acceso a datos,
desde el cual realiza todas las actividades para CRUD*® en las bases de datos de
las IPS. El acceso a datos fue realizado a través de procedimientos almacenados,
con los cuales han sido realizados los procesos necesarios para gestionar los
datos, y posteriormente, reconstruir los resultados en mensajes HL7 sobre SOAP.
En el anexo D es ejemplarizado lo anteriormente descrito, representa el registro
del resultado de laboratorio en las bases de datos del HSLV, entregado por el
Centro de Patélogos del Cauca.

Finalmente los servicios que hacen parte de la INIS se publicaron y Administraron
a través de la consola que ofrece BizTalk, que permite especificar los puertos
l6gicos de los servicios, administrar los servicios y definir la seguridad de acceso a
los servicios publicados.

4 CRUD, referencia a Create, Read, Update, Delete, actividades comunes realizadas en contenedores de
datos.
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A.8 Conclusiones.

El desarrollo y sostenimiento de una infraestructura con base al modelo propuesto
implica invertir en gran cantidad de recursos fisicos, logicos y humanos. Estos
requiere conformar grupos interdisciplinarios que aporten en la construccion de los
escenarios con conocimiento experto en normatividad, lineamientos de habilitacion
de servicios de salud, manejo de SOA y HL7, asi puede observarse a médicos,
desarrolladores de software, arquitectos de sistemas, administradores, abogados
entre otras disciplinas, hablando sobre un tema en comun.

Al utilizar dos componentes intérpretes HL7 en el modelo arquitectonico propuesto
(uno al lado de la INIS y otro que es implantado en cada IPS), facilita la
construccion y el desarrollo de los mensajes transmitidos por cada IPS. Si
estuviera establecido un solo interprete en la INIS tendria un alto grado de
complejidad el desarrollo y sostenimiento del componente ya que cada escenario
(e) debe multiplicarse por cada HIS, lo que implica desarrollar e*HIS escenarios
para satisfacer a toda Colombia. Con el modelo propuesto la complejidad es
distribuida entre las IPS ya que adapta una interfaz en cada una de ellas e
implicitamente establece la responsabilidad de configurar los mensajes con base
en sus datos

La INIS es una herramienta que fortalece la atencion médica, el acceso a los
servicios, disminuye los tramites administrativos y ofrece informacion de calidad
para la toma de decisiones. Sin embargo, para que esto sea posible, debe ocurrir
un proceso de implantacién y de maduracién de la solucién a nivel nacional.
Actualmente pretende validarse formalmente la arquitectura, basandose en la
abstraccion de requisitos desde la caracterizacion y utilizando una metodologia
adecuada. Por tanto el capitulo 5 describe la validacion de la arquitectura
utiizando DESMET como metodologia formal, la prueba piloto y el desarrollo
previamente descrito.
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Anexo B

Tecnologia usada para el desarrollo del
prototipo

B.1. Herramientas de desarrollo

Para el desarrollo del prototipo fueron utilizados los IDE Visual Studio 20104
(Corporation, 2010), Biztalk server 2010* (Corporation, 2009) y SQL Server 2008
R24° (Corporation, 2012). Todas Herramientas Microsoft, lo cual permitié realizar
un desarrollo agil y compatible con la tecnologia que utilizan las IPS que
participaron de la prueba piloto. Un servidor fue virtualizado con el Oracle VM
Virtual Box®° (Oracle, 2012), el cual hizo de componente principal de la
Infraestructura nacional de Interoperabilidad en salud (INIS).

Con Visual Studio fue implementada la interfaz de interoperabilidad que utilizaron
las IPS, al igual que los proyectos de integracion presentados con la instalacion de
BizTalk. Con SQL Server fueron desarrollados los procedimientos para la gestion

47 Visual Studio es un Entorno de Desarrollo Integrado (IDE) para sistemas operativos Windows, soporta
varios leguajes de programacion como son C#, C++,J++, ASP.NET entre otros.

48 Biztalk es un servidor de gestion de procesos de negocio (BPM). Por medio del uso de adaptadores,
permite a las compafiias automatizar e integrar los procesos de negocio.

4% Microsoft SQL Server es un sistema para la gestion de bases de datos producido por Microsoft basado en el
modelo relacional. Sus lenguajes para consultas son T-SQL y ANSI SQL.

% Oracle VM VirtualBox es un software de virtualizacién para arquitecturas x86/amd64, creado
originalmente por la empresa alemana innotek GmbH. Actualmente es desarrollado por Oracle Corporation
como parte de su familia de productos de virtualizacién.
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de informacion los HIS en las Instituciones Prestadoras de Salud (IPS),
convirtiéndose en la capa de persistencia en desarrollo de la interfaz.

B.1.1 BizTalk Server 2010 como ESB.

Existen muchos ESB que pueden ser utilizados en el sector salud (Pinchao, 2011),
como ya ha sido descrito el utilizado en el desarrollo del prototipo fue BizTalk,
como tal requiere de unos componentes adicionales para brindar comportamiento
ESB y el manejo de HL7 v2. Para la instalacion del BizTalk es necesario:

o SQL server 2008 R2 con service pack 1.

o Sistema operativo Windows, superior a Windows vista o server 2008.
o Memoria RAM minimo 1 Gb recomendable 4 GB.
o Visual Studio 2010 con servicie pack 1.

Los componentes utilizados en la instalacion son:

o Accelerator for HL7 (Corporation, 2007).
o BizTalk ESB Toolkit 2.0 (Corporation, 2008).

Después de cumplir con los requisitos fue necesario proceder con la instalacion
del paquete principal Biztalk Server, ver la figura 37, ella presenta el listado de
componentes que instala el paquete.
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T e F———— & 5 BN R
il Microsoft BizTalk Server 2010 Installation Wizard _ e [

Installation Progress
Installing Microsoft BizTalk Server 2010

Installation Stage:
----- £ Installing components ﬂ !
| + Installing Setup rurtime files

----- " Installing Microsoft SQL XML 4.0 with Service Pack 1

----- + Installing Enterprise Single Sign-On Server

----- +" Installing Enterprise Single Sign-On Administration

----- +" Installing Microsoft ADC MD Met 5.0

----- + Installing Microsoft ADO MD.Met 10.0

----- + Installing Microsoft Primary Interoperability Assemblies 2005

----- H;b- Installing Microsoft Document Explorer 2008

| - Installing Microsoft BizTalk Server 2010 - I

- ————
e —

!i

Figura 37.Instalacion de BizTalk.

Cuando termina la instalacion es necesario realizar la configuracion del servidor, la
cual es realizada de forma basica y personalizada, necesario contar con un
usuario que pertenezca a todos los grupos de usuarios preinstalados por Biztalk,
para que la instalacién quede realizada completamente, la figura 38 presenta la
pantalla inicial de configuracion y en ella esta la forma como debe establecerse el
usuario.
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& Microsoft BizTalk Server Configuration - Start o || =] ER

Microsoft BizTalk Server 2010 Configuration

Choose default or custom configuration, and then enter the database and service credential information,

@ Basic configuration
Custormn configuration

Description

You have selected basic configuration (recommended for first time users).

Use this option to configure the server with default settings. After you enter the default database name and credential account
information, click Configure,

If BizTalk was already configured on this machine or if the database server is not lecal, use customn configuration.

Enter the database and service credential information:

Database Service credential
Type the name of the computer where SQL Server is installed. Type the user name and password for the account that the
If you select the basic configuration cption, all databases will services will run under. If you select the basic configuration
be created on this server. If you select the custom opticn, all services will run under this account. If you select
configuration option, this value will be used as the default the custom configuration option, this value will be used as
wvalue for all databases which you can later customize. the default value for all services which you can later
customize,
Database server name: User name:
PLANEACIOMG H5LWhcastrillon Browse...
Pazsword:
SESB0EES

Help l Configure l | Cancel

Figura 38. Configuracién de BizTalk

Toda la configuracion ya establecida fue parametrizada en una base de datos
creada sobre SQL Server por tal razon la configuracion establece el servidor de
base de datos y el usuario que a su vez debe tener privilegios sobre el mismo.

B.1.2. Instalacion de componentes adicionales

Después de contar ya con el servidor BizTalk lo siguiente es instalar el
componente para funcionalidad como ESB y el acelerador para HL7 v2
(Organizacién HL7, 2000). Para el presente trabajo no fue necesario utilizar el
acelerador ya que fue utilizada la version 3 de HL7, el cual utiliza archivos XML
para la elaboracion de los mensajes y los archivos CDA y BizTalk por defecto,
para el soporte de mensajeria con archivos XML. Para bridar la funcionalidad de
ESB es instalado el BizTalk ESB Toolkit 2.0, como es presentado en la figura 39,
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no requiere conocimientos expertos y la instalacion es basica, no requiere de

configuracion adicional.

- —_—
#8 Microsoft BizTalk Server 2010 ESB Toolkit Setup IEYEERIES
Destination Folder :::,;_'}-\ Microsafi’
Click Mext to install to the default folder or dick Change to d'loas?%%tilsewer 2010
L

Install Microsoft BizTalk Server 2010 ESBE Toolkit to:

|C: \Program Files\Microsoft BizTalk ESE Toolkit 2,1

[ Back ][ Mext ] [ Cancel ]

Figura 39. Instalacion de BizTalk ESB ToolKit. 2.0

La instalacion del acelerador es realizada en dos pasos, primero seleccionar el
acelerador a instalar (en este caso Acelerador HL7) y después proceder a
seleccionar los componentes a utilizar, por defecto los instala todos, tal como es

mostrado en la figura 40.
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Custom Setup
Select the program features you want installed.

Click on an icon in the list below to change how a feature is installed.

- Feature Description

[+ Engine
Product Documentation = e
[ connections. This feature
= requires BizTalk Server 2009
[# Schemas runtime installed.
[+ Artifacts
[# Other Components This feature requires 85KB on

your hard drive. It has 2 of 2
subfeatures selected. The
subfeatures require 173KB on
your hard drive.

Hep | <Back Next > cancel |

Figura 40. Instalacion de Acelerador para HL7 de BizTalk.

B.1.3 El IDE Visual Studio.

Con Visual Studio fueron elaborados los proyectos a implementar. Posterior a la
instalacién de BizTalk, en el IDE anexaran los proyectos referentes a Biztalk tal
como esté en la figura 41.

MNueve proyecto ? =]
Plantillas recientes _MET Framework 4 * | Ordenar por: Predeterminade LA EHE Buscar Plantillas instaladas L
Flantilas S | BizTalk Project:

‘m Empty BizTalk Server Project BizTalk Projects ipo: BizTalk Projects
Visual C# U3 . ! )
An empty project for creating a BizTalk
4 BizTalk Prajects i ) ) Accelerator for HLT application
BTAHL Projects Empty BTAHLT Project BizTalk Projects

Otros tipos de proyectos
Pase de datos BTAHL7VZXCommon Project BizTalk Projects
Proyectos de modelado

Proyectos de prueba

Plantillas en linea

BTAHLTVZ1 Common Project BizTalk Projects

n

R R R R R ke Re!

BTAHLTVZZCommon Project BizTalk Projects
BTAHLTVZ3Common Project BizTalk Projects
ETAHLIVZZ1Comman Project BizTalk Projects
BTAHLTV24Comman Project BizTalk Prajects
BTAHLTV25Commen Project BizTalk Projects
Mombre: ESBINIS
Ubicacitn: ChUsers\Heldersoft\ Documents\ Maestria\TNIS! - Examinar...
Mombre de la solucidn: £35S | Crear directorio para la solucién

| Agregar al control de cédige fuente

Figura 41. Proyectos de BizTalk en Visual Studio 2010
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B.2 Desarrollo de interfaz para la interoperabilidad.

La mayoria de los HIS en las IPS al igual que las aseguradoras y las entidades de
control no ofrecen mecanismos de interoperabilidad, por tal razén fue elaborada
una propuesta de interfaz para las IPS y un sistema web para llevar a cabo el
proceso de referencia y contra referencia tanto para las IPS como para las
aseguradoras o entidades territoriales de salud.

B.2.1 Interfaz para las IPS.

Para lograr establecer una interfaz adecuada para las IPS fue necesaria la
colaboracion de ingenieros de soporte de las IPS participantes de la prueba piloto,
con el fin de establecer los métodos de consulta a los datos de cada HIS.

El proceso de desarrollo tuvo tres fases, (i) definicion de acceso a los datos vy (ii)
construccion del CDA y (iii) construccién y publicacién de servicios web.

B.2.2. Acceso alos Datos.

Teniendo en cuenta que son dos IPS las que participaron en la prueba piloto, fue
imperativo solicitar el modelo de datos respectivo al procedimiento de
interconsulta. Las IPS son la Clinica la Estancia (CLE) y el Hospital Susana Lopez
de Valencia E.S.E (HSLV), cada una utiliza un sistema de informacién distinto
(Heterogéneos) CNT y Dinamica gerencial .NET respectivamente, utilizan el
mismo motor de base de datos pero con estructuras completamente diferentes,
como puede verse en las figuras 42 y 43 los modelos de datos correspondientes a
cada IPS.
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Figura 42. Modelo de datos historia clinica evolucidén especialista, Hospital
Susana Lopez E.S.E

s
=

Figura 43. Modelo de datos Historia clinica General en la Clinica la Estancia
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Debido a que los modelos de datos presentados en las figuras 42 y 43 son
completamente diferentes, al igual que los métodos para el registro y consulta de
informacion, por lo cual fue necesario desarrollar métodos distintos para cada
modelo de datos. Lo que indica que un método de consulta fue desarrollado por
cada IPS tal como puede observarse en la figura 44, lo ideal es desarrollar un
sistema capaz de ser adaptado a los cambios de los HIS y que un departamento
de Tl en las IPS lograré configurar la interfaz sin desarrollar codigo.

GO

frrexx® Object: StoredProcedure [dbo].[5F HISTORIAS HCOO CONSULTAR] Script Date: 03/27/
SET ANSI_NULLS ON

GO

SET QUOTED IDENTIFIER ON

—— Description: <Consultar folios de Historia clinical>

ALTER PROCEDURE [dbo].[SFP H
@ RES0Q as VARCHRR (100),

INNER JOIN

where ADNINGRESO.AINCONSEC='+@INGRESC +' Order by OID desc'

v OTD

END

Figura 44. Procedimiento almacenado para consulta de Historia clinica en HSLV.

El procedimiento almacenado es consultado a través de un método desarrollado
sobre el IDE Visual Studio en C#, como en la figura 45, posteriormente los
resultados son asignados a una clase la cual a través de sus atributos reconstruye
los resultados en un CDA (Organizacion HL7, 2000), de tal forma que pueda
transferirse entre las IPS y que sea interpretado por las mismas. EI CDA es
enviado a través de un servicio web que ofrece la INIS y ella determina a quien
entregarlo.
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public DataTable ConsultarHistoriaPaciente()
{
try
{
string StoreProducer = string.Format("SP_HISTORIAS_HCOO_CONSULTAR"™);
List<string> param = new List<string>();
ArraylList val = new Arraylist():
param. Add("@INGRESO");
param. Add("@TIPOHISTORIA!");
val.Add(Ingreso);
val.Add("HCaa85" ) ;
DataSet dsDatosArea = con.EjecutarProcedienteAlmacenade(StoreProducer, param, val, "DatosHc", con.CadenaConexion(cadenaconexion));
//Limpia las Listas
param.Clear();
val.Clear();
return dsDatosArea.Tables["DatosHc™];
}

catch { return null; 7}

Figura 45. Método para consultar Historia clinica

B.2.3. Construccién del mensaje HL7

El método para la construccion del CDA toma los atributos de la clase y construye
el mensaje tal como es presentado en la figura 46, de tal forma que los datos
almacenados en la base de datos son reconstruidos en el CDA.

public string construirCDA()
{
this.Resultado = "<?wml-stylesheet type=\"text/xs1\" href=\"CDA.xs1\"?>"+
"¢ClinicalDocument xmlns=\"urn:hl7-org:v3\" xmlns:xsi=\"http://www.w3.0rg/2081/XML5chema-instance\""+
"wsi:schemalocation=\"urn:hl7-org:v3 ../schemas/CDA.xsd\">"+
"<typeld extension=\"POCD_HD@@@24@8\" root=\"2.16.848.1.113883.1.3\" />"+
"<templateld extension=\"EVO\" root=\"2.16.848.1.113883.2.18.1.1.9\" />"+
“<id extension=\"123" root=\"2.16.848.1.113883.2.18.1.2.1\" />"+
"<code code=\"34188-1\" codeSystem=\"2.16.848.1.1138583.6.1\" codeSystemName=\"LOINC\" displayName=\"Consulta Ambulatoria\"” />"+
"<titlerHospital Susana Ldpez de Valencia<ftit1e>"ﬂ
"<effectiveTime value=\""+this.Fechaexamen+"\" />"+
"<confidentialityCode code=\"N\" codeSystem=\"2.16.848.1.113883.5.25\" />"+
"<languageCode code=\"es-CO\" />"+
"<versionNumber value=\"1\" />"+
"<recordTarget>"+
" <patientRole>"+
<id extension=\""+this.oidpaciente+"\" root=\"2.16.848.1.113883.2.18.1.1.1\" />"+
<patient>"+
<name>"+
<givens\""+this.nomsusuario+"\"</given>"+
<family>"+this.apellidousuario+"</family>"+
</name>"+
<administrativeGenderCode code=\"M\" codeSystem=\"2.16.848.1.113883.5.1\" />"+
<birthTime value=\""+this.fecharesultado+"\" />"+
</patient>"+
" «</patientRole>"+

Figura 46. Método de construccion de CDA.

Como resultado es obtenida una cadena de texto que presenta todos los datos de
la evolucién del paciente. Esta cadena es transmitida a la INIS, la cual solicita con
la previa anterioridad la utilizacion del servicio. A continuacion es presentado un
ejemplo de CDA construido con la interfaz desarrollada.

<?xml version="1.0" encoding="iso-8859-1"?>
<?xml-stylesheet type="text/xsl" href="CDA.xsl1l"?>
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<ClinicalDocument xmlns="urn:hl7-org:v3"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xsi:schemalLocation="urn:hl7-
org:v3 ../schemas/CDA.xsd">
<typeld extension="POCD_HDOOOO40" root="2.16.840.1.113883.1.3" />
<templateId extension="EVO" root="2.16.840.1.113883.2.10.1.1.9" />
<id extension="123" root="2.16.840.1.113883.2.10.1.2.1" />
<code code="34108-1" codeSystem="2.16.840.1.113883.6.1" codeSystemName="LOINC"
displayName="Consulta Ambulatoria" />
<title>Hospital Susana Lépez de Valencia</title>
<effectiveTime value="20120110121152" />
<confidentialityCode code="N" codeSystem="2.16.840.1.113883.5.25" />
<languageCode code="es-CO" />
<versionNumber value="1" />
<recordTarget>
<patientRole>
<id extension="123456" root="2.16.840.1.113883.2.10.1.1.1" />
<patient>
<name>
<given>USUARIO PRUEBA</given>
<family>PRUEBA</family>
</name>
<administrativeGenderCode code="M" codeSystem="2.16.840.1.113883.5.1" />
<birthTime value="19810206" />
</patient>
</patientRole>
</recordTarget>
<author>
<time value="20120110121152" />
<assignedAuthor>
<id extension="114477" root="2.16.840.1.113883.2.10.1.1.2" />
<assignedPerson>
<name>
<given>MEDICO </given>
<family>DE TURNO</family>
</name>
</assignedPerson>
</assignedAuthor>
</author>
<custodian>
<assignedCustodian>
<representedCustodianOrganization>
<id extension="223" root="2.16.840.1.113883.2.10.1.1.4" />
<name>Hospital Susana Loépez de Valencia</name>
</representedCustodianOrganization>
</assignedCustodian>
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</custodian>
<legalAuthenticator>
<time value="20121124121152" />
<signatureCode code="S" />
<assignedEntity>
<id extension="1261" root="2.16.840.1.113883.2.10.1.1.2" />
<assignedPerson>
<name>
<given>DANIEL ROBERTO</given>
<family>LUNA </family>
</name>
</assignedPerson>
<representedOrganization>
<id root="2.16.840.1.113883.2.10.1" />
</representedOrganization>
</assignedEntity>
</legalAuthenticator>
<component>
<structuredBody>
<component>
<section>
<code code="11450-4" codeSystem="2.16.840.1.113883.6.1"
codeSystemName="LOINC" displayName="PROBLEMS" />
<title>SIGNOS DE INGRESO</title>
<text>
<list>
<item>VOMITO</item>
<item>DOLOR ABDOMINAL</item>
</list>
</text>
</section>
</component>
<component>
<section>
<code code="X-ASSMT" codeSystem="2.16.840.1.113883.6.1"
codeSystemName="LOINC" displayName="ASSESSMENT" />
<title>EXAMEN INICIAL</title>
<text>
<list>
<item>CUADRO DE 3 DIAS SIN EVOLUCION DE DOLOR ABDOMINAL CON NAUSEAS Y
VOMITO. SIN FIEBRE. TRAE LEU DE 20 MIL CON PO NORMAL.</item>
</list>
</text>
</section>
</component>
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<component>
<section>
<code code="30954-2" codeSystem="2.16.840.1.113883.6.1"
codeSystemName="LOINC" displayName="RELEVANT DIAGNOSTIC TESTS" />
<title>INDICACIONES MEDICAS</title>
<text>
<list>
<item>VALORACION POR GASTROENEROLOGIA</item>
<item>REALIZAR ENDOSCOPIA</item>
</list>
</text>
</section>
</component>
</structuredBody>
</component>
</ClinicalDocument>

B.3 Desarrollo de la INIS.

Para el desarrollo de la infraestructura nacional de interoperabilidad en salud fue
necesario implementar un ESB, para el cual fue utlizado BizTalk server, a
continuacion es descrito el proceso de orquestacion de servicios, el esquema de
los datos, mapeo de informacién, autorizaciéon de servicios de salud, registro y
entrega de informacién entre las IPS.

B.3.1. Esquema de datos

Los datos transferidos desde las IPS fueron implementados con el formato de un
CDA establecido por un HL7, el archivo CDA es tan complejo como son los
formatos de historias clinicas en cada IPS

Para el presente trabajo fue utilizado un formato de evolucion de historia clinica, el
cual contiene los siguientes datos (i) nombre del paciente, (ii) documento del
paciente, (iii)ffecha de nacimiento (iv) sexo (v) médico (vi) fecha de atencion (vii)
signos de ingreso (viii) examen médico (ix) indicaciones médicas. La figura 47
presenta el esquema creado para los tipos de mensajes requeridos en la
orquestacion de servicios
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CDA-EVOLUCION.xsd < |EETELERENERTEN )]

B.3 Desarrollo de la INIS

Escenariolnterconsulta.odx

=-{izr <Schemax
s hnitatDeetment

t-[=] typeld
H--|=] templateld
e =] id

t-|=] code

title

=] effectiveTime
g] value

i =] corfidentialtyCode
i}-|=] languageCode

£ =] versionMumber
| =] record Target
)
2
H

|=] auther
=] custodian
/=] legal Autherticator

LT

=X ="1d">
- <xs:complexType=
<xs attibute name="extension" type="xs-unsignedByte" us=="required" />
s attibute name="root" type="xs:string" use="required" />
</xs:complexType>
</xselement >
- <xs:element name="code">
- <s:complexTypes
x5 attibute name="code" type="xsstring" use="required" />
<xs attibute name="codeSystem" type="xs string" use="required" ">
s attibute name="codeSystemName" type="xsstring" use="required" />
s attibute name="displayMame" type="xs:string" use="required" />
/s complexType»
</ element
vz element name="title” type="xsstring" />
- =xzelement name="effective Time":

- <xs:complex Types
s attibute name="value" type="x:
</xz:complexType>
</fxselement >
+ wxs:element name="confidentialityCode ">
- <xselement name="languageCode ">

- <xs:complexType=

t-|=] component s

" " uge=""

x5 attibute name="code" type="xsstring" use="required" />
</xs complexType >
</xselement>
- <xs:element name="versionNumber":
- ws:complexType:
s attibute name="value" type="xs-unsignedByte" use="required" =

Figura 47. Esquema de mensaje CDA

B.3.2 Orquestacién de servicios.

La orquestacion de servicios permite la interaccion entre la INIS y los HIS de las
IPS, las IPS a través de la interfaz desarrollada consume los servicios publicados
en la INIS, con los cuales realizan los procesos de negocios relacionados con la
prestacion de servicios de salud. Para este caso tendran disponibles los servicios
de (i) autorizacion de servicios, (i) contrato de servicios y (iii) enrutamiento, los
cuales son necesarios en el escenario de interconsulta. La figura 48 presenta
como es la relacién de servicios y la comunicacion con las IPS.

CDA-EVOLUCION.xsd X | Mapecdemensajes.btm

Escenariolnterconsulta.odx X

Port Surface &) @ (»)  Port Surface -

IPSRemisora_Solicit...

Operation_1

[ |
Request .;..-—-—"/f—‘f Solicitud de int.
IPSReferencia_Rece...
Operation_1

5
Aseguradora_Envie N =2 F3 Request =
. recepcion de A
Operation_1
[ <]

Request g ‘

Servicio Autorizado

> —

SeAutoriza Else m

Request E\
m b2

Datos de Cons...

= /
Request [F =e L
\ Envio de datos

Figura 48. Orquestacion de servicios

IPSRemisora_envio

Operation_1

IPSRemisora_Recep...
Operation_1
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Para la orquestacion estan definidos los tipos de datos, los puertos y los
mensajes, estos Ultimos son construidos con base a un esquema XML, definido
con el estandar CDA descrito en la figura 47. Cada mensaje es configurado y
adaptado a un puerto especifico, la figura 49 presenta un ejemplo de lo descrito.

e pean g

Propiedades B X
CDAMENSAJE Message -
e 21 |l
Description o
Identifier CDAMEMSAJE L
Message Type BTAHL7Schemas.CDA_EVOLUCION =]
Object Type - Schemas
Q----1 T A--L.L . . <Create new schema> h
Message Type -« Select from referenced assembly...»
i Indicates the type of the message. N £ T AHL7Schemas. CDA_EVOLUCION E
- Web Message Types | i

Figura 49. Configuracion de puertos.

B.3.3. Mapeo de informacion.

Para lograr el intercambio de datos debe hacerse un mapeo entre el esquema del
mensaje de origen y el esquema del mensaje de destino, debido a que hay que
utilizar el mismo tipo de mensaje, tanto en la entidad de referencia como la
remisora, no es necesario utilizar el mapeo de mensajes, de igual forma esto es
presentado en la figura 50 la forma en la cual BizTalk realiza el mapeo de
informacion

CDA-EVOLUCIOM zesd Mapeodemensajes.btm 3¢ BTN LI SR

CDA-EV... @ ‘ M K| () & | Search +/ Options » | ~5  CDA-EV..
2 [ <Schema> <Schemas> o =
=] é] Clinical Document Clinical Document E =
= ) tpeld typeld (£ =
Lﬂ extension extension E
(2 root root &)
=] g] templateld templateld E
Lﬂ extension id E =
@) root extension €5
23 / root (&)
z}; extension code E
& root tile [:2]
=] code effective Time [
"_3] title: corfidentialtyCode
i] effective Time languageCode
=] corfidentialityCode wversionNumber
é] languageCode record Target
é] wversionNumber author
é] record Targst custodian
5] author legal Autherticator
é] custodian componert L
5] legalAutherticator
g] component

Figura 50. Mapeo de mensajes, (CDA de las IPS)
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B.3.4. Autorizacion de servicios de salud

Debido a que no existe un estudio establecido sobre los servicios de salud que
utiizan las aseguradoras y las entidades reguladoras de salud, no hay
establecidas unas interfaces para garantizar la interoperabilidad no solo con las
IPS si no con estas instituciones.

Para el presente trabajo fue desarrollada una aplicacion web que permitié registrar
las autorizaciones de servicios requeridos por las IPS, en la cual son registradas
las solicitudes, la aseguradora adjunta y autoriza el servicio solicitado, tal como
muestra la figura 51, posterior a la autorizacién del servicios la IPS de referencia
podra verificar si tiene servicios pendientes por responder.

SISTEMA PARA LA AUTORIZACION DE SERVICIOS

IDENTIFICACION DEL PACIENTE 12345

NOMBEE DEL PACIENTE Usario de prueba

PS5 REMISORA Hospital Susana Lopez de Valencia
IPS REFERENCIA Clinica la Estancia.

ESTADO Autorizado

Autorizar Cancelar

Figura 51. Verificacién y autorizacion de servicio.

A.3.5. Registro y entrega de informacion entre las IPS

Teniendo en cuenta la orquestacién de servicios, después de la autorizacion la
IPS de referencia envia la informacion clinica del paciente en el CDA
correspondiente, la INIS presenta hacia las IPS de referencia los servicios
autorizados de los pacientes que han sido remitidos para esa institucion.
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Anexo C

Prueba piloto y verificacion de requisitos

C.1. Requisitos del sistema.

A continuacion estan descritos los requisitos funcionales del modelo arquitecténico
con el formato recomendado por la IEEE 830, de cada requisito es presentada la
fuente y la descripcion respectiva.

Las fuentes son clasificadas de la siguiente manera,

o () representa necesidades de interoperabilidad,
o (N) representa los requisitos por normatividad.
o (R) representa las recomendaciones tecnolégicas (estandares y conceptos).

Tabla 20. Requisito de proceso de referencia y contrareferencia

Id requerimiento N-001

Descripcion Proceso de referencia y contrareferencia

Entradas Orden médica, orden de servicio.

Salidas Autorizacién de servicio, contrareferencia

Proceso El medico de remisor solicita remitir o alcanzar servicios

complementario al paciente, verifica el cubrimiento de servicios en el
contrato y la IPS de referencia autoriza el servicio.

Precondiciones Atencién primaria, contrato de servicios

Pos condiciones Autoriza el servicio, accede al él y se responde contrareferencia.
Efectos colaterales Negacion del servicio

Prioridad Alta

Rol que lo ejecuta Médico general con auxiliar administrativo
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C.1. Requisitos del sistema

Tabla 21 Requisito Accedo a documentos clinicos

Id requerimiento

N-002

Descripcion Acceso a los documentos clinicos

Entradas Usuario de la INIS

Salidas Acceso a la informacion solicitada

Proceso El usuario debe ser autenticado frente a la INIS, verifica el rol en el

sistema, la IPS de origen y si tiene solicitudes pendientes, en este
caso, proceder a acceder la informacién relacionada con la misma.

Precondiciones

Usuario registrado

Poscondiciones

Acceso a las solicitudes, acceso a la informacion.

Efectos colaterales

Negacion de acceso.

Prioridad

Alta

Rol que lo ejecuta

Todos los roles.

Tabla 22. Requerimiento Firma Digital

Id requerimiento N-003

Descripcion Firma digital

Entradas Documento clinicos y administrativos

Salidas Documento clinicos y administrativos firmados

Proceso Usuario remisor transmite informacion, la interfaz en la IPS firma el

mensaje con los datos del paciente, médico remisor, IPS remisora y
de referencia, la informacién transmitida, se verifica en la INIS y en la
IPS de referencia.

Precondiciones

Documento identificado con paciente, médico remisor, IPS remisora y
de referencia.

Poscondiciones

Documentos firmados

Efectos colaterales

Documento alterado

Prioridad

Alta

Rol que lo ejecuta

Todos los roles
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Tabla 23. Requisito historia clinica compartida

Id requerimiento

[-001

Descripcion Historia clinica compartida

Entradas Historia clinica

Salidas Historia clinica

Proceso IPS referencia solicita informacion clinica, la INIS gestiona la

autorizacién de acceso y la transferencia entre las IPS involucradas,
la IPS remisora entrega la informacion solicitada.

Precondiciones

Historia clinica, paciente creado en las IPS involucradas, IPS
conectadas a la INIS.

Poscondiciones

Documentos transferidos.

Efectos colaterales

Negacion de la informacién

Prioridad

Alta

Rol que lo ejecuta

Todos los roles

Tabla 24.

Requerimiento de modalidad de telemedicina

Id requerimiento

N-004

Descripcion Facilitar modalidad de telemedicina

Entradas Solicitud de servicios en modalidad de telemedicina

Salidas Prestacion de servicios a través de telemedicina

Proceso El médico de referencia solicita servicio, es verificado el contrato y la

disponibilidad de servicio, se agenda el servicio, médicos en la IPS de
referencia verifican servicios por prestar, médico remisor envia
informacion, la INIS la retransmite, la IPS de referencia presta el
servicio, médico de referencia envia informacion a la IPS remisora.

Precondiciones

Historia clinica, paciente creado en las IPS involucradas, IPS
conectadas a la INIS, contrato de servicio,

Poscondiciones

Servicio prestado

Efectos colaterales

Negacion del servicio

Prioridad

Alta

Rol que lo ejecuta

Todos los roles
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C.1. Requisitos del sistema

Tabla 25. Requisito de compartir examenes

Id requerimiento

[-002

Descripcion Compartir exdmenes

Entradas Imagenes, examenes, patologias

Salidas Resultados anexos y transmitidos

Proceso IPS remisora solicita servicio de examen, la INIS gestiona la

autorizacién del servicio, paciente es remitido, el examen en tomado y
registrado, la IPS de referencia transmite la informacion.

Precondiciones

Historia clinica, orden de servicio, paciente creado en las IPS
involucradas, IPS conectadas a la INIS.

Poscondiciones

Examenes transmitidos

Efectos colaterales

Negacion de la orden

Prioridad

Alta

Rol que lo ejecuta

Médicos y auxiliares administrativos

Tabla 26. Requisito transferencia de registros administrativos

Id requerimiento

[-003

Descripcion Transferencia de registros administrativos

Entradas Autorizacion de servicio, remisiones, copago, factura.

Salidas Documentos administrativos transmitidos

Proceso IPS remisora solicita documentos a IPS de referencia a través de la

INIS, la IPS de referencia envia los documentos la INIS entrega los
documentos.

Precondiciones

Documentos administrativos creados

Poscondiciones

Documentos administrativos transmitidos.

Efectos colaterales

Negacion de documentos.

Prioridad

Alta

Rol que lo ejecuta

Usuarios administrativos
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Tabla 27. Requisito de reporte a entidades de control

Id requerimiento

[-004

Descripcion Reporte entidades de control

Entradas Reportes

Salidas Certificado de reporte

Proceso Las IPS construyen el reporte, especifican en la INIS el reporte a

rendir, sube el reporte con base al formato establecido, la INIS verifica
el formato, la INIS envia la certificacion del reporte.

Precondiciones

Reporte con formato adecuado

Poscondiciones

Reporte transmitido, certificado de reporte.

Efectos colaterales

Inconsistencia en el reporte

Prioridad

Baja

Rol que lo ejecuta

Usuarios administrativos

Tabla 28. Requerimiento de interconexién de equipos biomédicos

Id requerimiento

[-005

Descripcion Interconexién de Equipos Biomédicos

Entradas Datos de equipo biomédico.

Salidas Datos de equipo biomédico.

Proceso IPS remisora solicita servicio, la INIS gestiona la autorizacién, la IPS

de referencia envia resultados de equipo biomédico.

Precondiciones

Contrato de servicio, IPS conectadas a la INIS

Poscondiciones

Datos transferidos

Efectos colaterales

Negacion del servicio

Prioridad

Baja

Rol que lo ejecuta

Médicos y enfermeros
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Tabla 29.

C.2 verificacion de requisitos con prueba piloto

Requisito de transformacion de mensajes HL7

Id requerimiento

R-001

Descripcién Transmisién de informacion con estandar HL7

Entradas Informacién clinica y administrativa.

Salidas Informacién clinica y administrativa bajo el estandar HL7

Proceso Las IPS transmiten informacién alojada en los HIS, el componente de

interfaz mapea la informacion al mensaje HL7 V3 o CDA adecuado, la
interfaz transfiere los datos a la INIS.

Precondiciones

Datos del HIS

Poscondiciones

Mensaje HL7 o CDA.

Efectos colaterales

Inconsistencia en los mensajes.

Prioridad

Alta

Rol que lo ejecuta

Usuarios administrativos

Tabla 30 Requisito uso de SOA.

Id requerimiento R-002

Descripcion Uso de SOA

Entradas Servicios y procesos del negocio.

Salidas Publicacién de servicios

Proceso Las IPS acceden y ofrecen servicios y/o procesos del negocio a

través de su publicacién y usando estandares como de SOAP, HTTP,
FTP , etc.

Precondiciones

Servicios de transporte implementados

Poscondiciones

Publicacién de servicios en la INIS

Efectos colaterales

Servicios incompatibles

Prioridad

Alta

Rol que lo ejecuta

IPS

C.2 verificacidon de requisitos con prueba piloto.

El escenario seleccionado para la prueba piloto permite adaptarse facilmente a
otros escenarios tales como resultados de laboratorio, resultado de imagenes

diagnésticas, entre otros. Debido a que no es facil poner en funcionamiento al
prototipo con las dos IPS colaboradoras es necesario optar por ampliar la prueba a
laboratorios que ofrecen servicios al HSLV vy el servicio de imagenes de la clinica

la estancia.
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La prueba piloto establecida ofrece la posibilidad de probar algunos de los
requisitos descritos. A continuaciébn son presentadas funcionalidades que
evidencian el cumplimiento de requisitos requeridos en la prueba piloto.

C.2.1 Autenticacion de usuario.

Aplica para los requisitos N-002, NF-002 y N-003, ofreciendo la seguridad en el
acceso a los servicios y al reporte de informacion, ver figura 52.

E Plataforma de intercperabilidad | = || = ]| g2 |

suario

Contraseria

Iniciar

Figura 52. Autenticacién de usuario

C.2.2. Solicitud de Servicios.

Aplica para los requisitos 1-001, R-001 [-002, 1-003 y 1-004, permitiendo a las IPS
solicitar servicios que seran atendidos por otras IPS, la figura 53 presenta el
listado de servicios que requieren ser atendidos por un laboratorio de referencia
para el HSLV.
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\9 PLATAFORMA DE INTEROPERABILIDAD
Buscar paciente por Documento [ 1 &
Seleccionss| 34564726 | AVENDAROG FETOYPLACENTA  |SE ENVIA FETO PRODUCTO DE ABORTO RETENIDO ;fzzj'é”“ e
CHICANGANA
. - p— - s | VAGINAL FUNCIONAL 28/02/2012
Seocioner| 106170520
Selescionar| 1061709209 |SIRLENY LOPEZ NORENA | AT AL FRE Pt
165108 N ey |ESTUDIO CON 28022012
Stleccionar[31654205 | ESLENDY VEGA ZUNIGA |EpttPI0COR - |LESIONES CUTANEAS HIPERPIGMENTADAS Pty
Seleocionar 25670481 |MAURA JANETH VAGINAL FUNCIONAL 280212012
Seleccionar| 23670481 |0 ANGANA JIMENEZ | CADA MUESTRA 9:44:00
- 25670451 | MAURAJANETH ESTUDIO CON 28022012
Seleccionar| 267 CHICANGANA JIMENEZ | TINCIONES DE RUTINA. 9:44:00
Seleccionse | 1064432570 ENTFERPAOLAOTERO | VAGINAL FUNCIONAL 28022012
— = loTERO CADA MUESTRA 9:57:49
. ) FRANCY MAYOLI 28022012
. -
Seleccionas 1053447816 | FRANCYMAYOLT FETOYPLACENTA  |ABORTOPROVOCADO e
Respuesta Examen:
Pactente Nombre de paciente seleccionado Fecha Examen 2012-03-25T00:00:00
Deshacer | [ Guardar
Usuasio:(Cestar sesion ) 999 VELEZ GONZALEZ DAMARYS DEL CARMEN

Figura 53 . Listado de servicios solicitados

C.2.3 Servicios web publicados en plataforma unica.

Aplica para los requisitos R-002 y NF-001 permitiendo utilizar una plataforma
orientada a servicios, de tal forma que pueda adaptarse facilmente a las interfaces
de las IPS y disminuya la complejidad de las mismas. La figura 54 presenta la
publicacion de los servicios requeridos en la prueba piloto.

) @ http://localhost:52657/interoperabildiad/Wslnteroperabilidad.asmx O ~ B & X = Infraestructura Nacional

Infraestructura Nacional de Interoperabilidad INIS

Interface con laboratorios externos

Las operaciones siguientes son compatibles. Para una definicion formal, revise la descripcion de servicios.
* ConstruirInterfaz

* ConsultarTransaccion

ListadeServicios

LoginUsuario

RegistrarResultado

RegistrarResultadoAutomatico

RegistrarTransaccion

verificarInformacion

Figura 54. Servicios Web publicados en la INIS.
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C.2.4 Formato XML de resultados y Verificacion de informacién

Aplica para los requisitos 1-001, R-001, 1-002, 1-003, 1-004, NF-001, NF-002 y NF-
003, ya que construyen mensajes estandar en formato XML reconocidos por las
IPS tanto de referencia como las remisoras, ademas ofrece el servicio de
verificacion de datos, permitiendo identificar errores que ocasionen la ilegibilidad y
veracidad de los datos transmitidos. Las figuras 55 y 56 evidencian la elaboracion
del mensaje y la verificacion del mismo frente a la INIS.

et R s mmmee e g e e )

<2xml wverszion="1.0" encoding="utf-8"?%>

<HCCLResultadoServicio xmlns:xsi="http://www.w3.org/2001/¥MLS5chema-instance" xmlns:xsd=
"http: //www.w3.org/2001,/XMLSchema" Paciente="34655666" Ingreso="122222" CodigoServicio=
"19304" FechaExamen="2011-08-09T00:12:00" FechaResultado="2011-08-09T04:55:00" CodigoMedico
="AYMBM" NombreMedico="ALIX YAMILET MUNOZ BURBANO" ResultadoExamen="RECUENTO LEUCOCITOS
Resul: 22.82 Unid: 10 ful Refe: 5.00-10.00&fxD;NEUTROFILOS Resul: 21.06 Unid: Eful Refe:
2.00-6.90&#xD ; LINFOCITOS. Resul: 1.01 Unid: Eful Refe: 1.00-4.30&#xD;MONOCITOS. Resul:
0.65 Unid: E/ul Refe: 0.00-0.9%90&#xD;EO0SINOFILOS Resul: 0.07 Unid: E/ul Refe:
0.00-0.70&#xD; BASOFILOS. Resul: 0.03 Unid: Eful Refe: 0.00-0.20&#xD:NEUTROFILOS %. Resul:
52.44 Unid: % Refe: 37.00-75.00&8xD; LINFOCITOS %. Resul: 4.44 Unid: % Refe:
10.00-50.00&#xD ;MONOCITOS #. Resul: 2.84 Unid: % Refe: 0.00-12.00&§xD;E0SINOFILOS %.
Resul: 0.34 Unid: % Refe: 0.00-7.00&#xD;BASOFILOS% Resul: 0.14 Unid: % Refe:
0.00-2.50&#xD ;RECUENTC TOTAL DE GLOBULOS ROJOS Resul: 2.76 Unid: M/ul Refe:
4.69-6.20&#xD ; HEMOGLOBINA Resul: 8.32 Unid: g/dL Refe: 13.50-18.10&#xD;HEMATOCRITO. Resul:
24 .82 Unid: % Refe: 40.00-54.00&#x=D;VOLUMEN CORPUSCULAR MEDIO Resul: 89.90 Unid: fL Refe:
80.00-57.00&#xD;MCH Resul: 30.10 Unid: pg Refe: 27.00-32.00&§xD;MCHC Besunl: 33.50 Unid:
g/dL Refe: 32.00-36.40&#xD;PLAQUETAS Resul: 462.0 Unid: FE/ul Refe: 150.0-450.0&#xD;RDW-5D
Besnul: 48.8 Unid: fLE&#xD;RDW-CV. Resul: 15.41 Unid: % Refe: 11.60-15.50&#xD;MFV Resul:
9.00 Unid: fL&ExD;0OBSERVACIONES Resul: . &#xD;" TipoSolicitud="Examen" />|

Figura 55. Mensaje de laboratorio en formato XML
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'+ Interoperabildizd HSLViInterface Examenes:.

Listado de solicitudes
Nombre usuario
Codigo de usuario

Eventos Realizados Desde que fecha consuter?  loeves 01de mazo de2012
- N losfecha oetpo o N
3 h_mﬂ‘l&% Emor Bl examen ya tine respuestaPaciente: 10517758, Ingreso: 282872, Examen: 15304
AYMBM 02/03/201211:36 | Erer B examen ya tine raspusstaPacierte: 1038346307, Ingreso: 352937, Examen: 1...
AYMBM 02/03/2012 11:33 | Procesado Registro ComectoPaciente: 96121024230, Ingreso: 353069, Examen: 19509
AYMBM 02/03/201211:32 | Bvor B ingreso no comesponde al pacientePaciente: 96121024290, Ingreso: 352937, ...
AYMBM 02/03/201211:28 | Emor Bl examen ya tine respuestaPaciente: 1088346307, Ingreso: 352937, Examen: 1,..
AYMEM 02/03/201211:25 | Procesado Registro ComectoPaciente: 1088546307, Ingreso: 352937, Bxamen: 19304
AYMBM 02/03/2012 11:20 | Emor Bl examen ya tine respuestaPaciente: 34554579, Ingrese: 353230, Examen: 21201

Figura 56. Verificacion de datos en mensajes
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Anexo D

Validacidon de requisitos con prueba piloto

D.1 Introduccidn

En la elaboracion de propuesta para lograr la interoperabilidad entre las IPS de
Colombia fue necesario (i) estudiar el estado del arte relacionado, para identificar
la tecnoldgica y conceptos recomendados para la interoperabilidad entre HIS, (ii)
construir la caracterizacion general de las IPS con base en las necesidades de
interoperabilidad, los HIS utilizados y la normatividad relacionada, (iii) disefiar el
modelo arquitectonico de Interoperabilidad acorde a la caracterizacién y las
tecnolégicas recomendadas y (iv) elaborar un prototipo basado en el modelo
propuesto, para el cual fue escogido el proceso de negocio de referencia de
pacientes por los componentes mas importantes del modelo arquitecténico..

Este capitulo aborda la validacion del modelo arquitecténico propuesto utilizando
el método de ingeniera de requisitos, para el cual fue necesario realizar la
identificacién de requisitos, la validacion con base en el prototipo desarrollado y la
prueba piloto. La validaciéon determina el nivel de aproximacion del desarrollo a
implementar frente a los requisitos que estan determinados. Para el presente
proyecto lo anterior representa la validez del modelo propuesto representado a
través del prototipo frente a la caracterizacion general de las IPS. Como resultado
de la validacién son generadas las recomendaciones a tener en cuenta en una
fase de desarrollo e implantacion de la INIS las cuéles fueron obtenidas en base al
modelo arquitectonico propuesto.
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La validacion del modelo es descrita de la siguiente manera (i) prueba piloto, (ii)
pruebas de funcionamiento, (iii) proceso de validacion (iii) recomendaciones y (iv)
conclusiones.

D.2 Descripcion de la prueba piloto

Con el fin de validar el modelo arquitecténico es constituida una prueba piloto
basada en el escenario de interconsulta descrito en el anexo A, el cual involucra
proceso de negocio como el préstamo de historia clinica, referencia y
contrareferencia de pacientes, autorizacion de servicios, etc. Es importante
garantizar un escenario similar a la realidad del proceso de atencién clinica, por tal
razon fue necesaria la colaboracion de dos IPS y de la aseguradora. Las
instituciones que participaron en el piloto fueron: (i) Hospital Susana Lépez E.S.E
(HSLV), (ii) Clinica la Estancia (CLE), y (iii) Secretaria de Salud Departamental del
Cauca (SSDCQC).

Cada institucion tuvo un papel especifico tal como es observado en la figura 57. El
HSLV fue establecido como IPS remisora, la CLE como IPS de referencia y la
SSDC como la aseguradora ya que realiza la autorizacion de servicios de salud a
pacientes del régimen subsidiado®. Las tres instituciones cumplen con los
requisitos técnicos establecidos en el capitulo anterior para adaptarse
adecuadamente con la INIS.

Como muestra la figura 57 el proceso de atencion clinica es complejo ya que
requiere tanto de procesos asistenciales como administrativos e involucra otras
instituciones para la autorizacion de servicios y para la prestacién de los mismos.
El HSLV, como fue descrito en capitulos anteriores, es una IPS de segundo nivel y
la CLE es de tercer nivel, de tal forma que existen servicios que ofrece la CLE que
no pueden ser ofertados por el HSLV. El caso particular de la prueba piloto
consiste en ofrecer el servicio de interconsulta, en la modalidad de telemedicina, a
pacientes hospitalizados en el HSLV de régimen subsidiado. Existen situaciones
en donde la interconsulta no requiere de la presencia fisica del paciente y son

51 mecanismo mediante el cual la poblacién mas pobre, sin capacidad de pago, tiene acceso a los servicios de
salud a través de un subsidio que ofrece el Estado. Mas informacién en
(www.saludcapital.gov.co/Paginas/RegimenSubsidiado.aspx)
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estos casos los que fueron tomados de referencia para realizar la prueba piloto.
Aun asi es necesaria la transferencia de los registros clinicos electrénicos del
paciente, de tal forma que el médico de referencia logre obtener todos los datos
necesarios para realizar adecuadamente la consulta (Historia clinica, examenes
de laboratorio, imagenes diagnosticas, etc.). Para la prueba piloto fue transferido
el folio®> de evolucion realizado por el médico especialista, responsable del
cuidado y del tratamiento del paciente en la IPS remisora.

\
) Autoriz# Servicios ‘
i

<2

Figura 57. Escenario de interconsulta a través de la INIS

Fueron definidas tres condiciones que permitieron lograr el funcionamiento de la
prueba piloto, (i) que el paciente este creado en los dos HIS correspondientes a

52 Folio, corresponde a cada evento de atencion médica registrado en la historia clinica.
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las dos IPS, (ii) que la SSDC autorice la prestacion del servicio en la CLE Yy (iii)
que exista un contrato de servicios entre las dos IPS.

D.3 Pruebas de funcionamiento

El prototipo esta enfocado en dar solucion a las necesidades ya planteadas en la
caracterizacion, especificamente pensado en ofrecer mecanismos para
intercambiar los documentos clinicos necesarios para realizar una interconsulta
entre las IPS que colaboraron en el desarrollo de la prueba piloto.

La IPS HSLV cuenta con un HIS que administra informacién asistencial y
administrativa, la cual debera ser transmitida a la IPS de referencia, en este caso
la CLE, donde serd presentada la informaciéon enviada por la IPS remisora.
Ninguna de las IPS cuenta con sistemas o0 mecanismos capaces de intercambiar
informacion entre ellos, lo que implicé implementar las interfaces en cada una de
las IPS. Es de aclarar que el prototipo es enfocado a interconsultas, donde solo se
requiere del folio de Historia Clinica donde fue descrito el estado del paciente y el
motivo de la interconsulta, ademas que no requiere de la presencia del paciente.

Los siguientes pasos fueron realizados para demostrar el funcionamiento del
prototipo: (i) elaboracion del folio de solicitud de interconsulta, (ii) realizacion de la
solicitud de la interconsulta, (iii) realizacion de la autorizacion del servicio (iv) envio
de la Historia Clinica a la IPS de referencia (v) envio de la respuesta a la
interconsulta.

El médico remisor en un folio destinado para la remision del paciente transcribe los
datos necesarios para la interconsulta y la especialidad a la que desea consultar,
la figura 58 presenta el folio diligenciado.
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N’ Historia Clinica
*A_’d Evolucion

HOSPITAL

PAGINA: 111

N* de Histora Cinica:  XOOO000000KX Ingresa: Follo: &
Nombre del Pacente:  QOXKI0COOOOOOOOOMKX
Fecha de Ingreso: Fecha de Regisro:  TXXMXXKXXXKXXXXX
Area de Servicio:  URGENCIAS GINECOLOGIA HXOOCXXX
Historig Clinica Evolucicn
EVOLUCION

PACIENTE CONDIAGNOSTICO DE ABORTO SEPTICO. A DESCARTAR MASA OVARICA: ECTOPICO??. SE
ENCUENTRA EN OBSERVACION CLINICA ESTRICTA. ESTA PENDIENTE TOMA DE ECO TV URGENTE PARA
DEFINIR CONDUCTA PERO MO HA SIDO POSIBELE LOCALIZAR AL RADIOLOGO DE TURNO. SE ORDENO
MANTA TERMICA PARA MANTENER TEMPERATURA CORPORAL.
EN EL MUMENTEI ESTABLE, AQUEJA AUN DOLOR INTENSO ABDOMINAL. HAY PALIDEZ MUCOCUTANEA Y

D DISTAL. AL EXAMENFISICO CONSCIENTE , ORIEMTADA ENLAS 3 ESFERAS, CON TA30/50 FC80
FDR MWL'TD FR 20 AFEERIL.
MUCOSAS PALIDAS PERO HUMEDAS.
CARDIOPULMONAR SN ALTERACIONES
AEDDMEN DISTENDIDD FERISTALTISMD AUSENTE, BLUMBERG POSITIVO. LAPACIENTE CASI NO SE DEJA

GL.' SE DMITE
EXTREMIDADES: FRIAS, SINEDEMAS
NEUROLOGICO SIN DEFICIT
PLAN: VER ORDENES MEDICAS.
P/ECOGRAFIA TV Y REVALORACION POR G/0 CON RESULTADOS
Diagndstico
0065 ABORTO NO ESPECIFICADO: COMPLETO O NO ESPECIFICADO, « Principal
COMPLICADO CON INFECCION GENITAL Y PELVIANA
ABORTO SEFTICO,
A DESCARTAR MASA OVARICA VS ECTOPRICO??
R100 ABDOMEN AGUDO Frincipal

Indicacion Médica

MADA WIA ORAL
CAMILLA COM BARANDAS ENALTO
ACOMPARANTE PERMANENTE
LEV DE MANTENIMIENTO: 2500 CC PARA 24 HORAS
CONTROL EXTRICTO CADA 2HORAS DE SIGNOS VITALES
\J'\GILHR ESTABILIDAD HEMODIMAMICAY EVOLUCION DEL DOLOR

MANTEMER COMCALOR LOCAL : COBIATERMICA
ANTIBIOTICOS FORMULADOS
CONTROLESTRICTO DE LALE
P/RESULTADO DE PARACLINCOS (YA FUERON TOMADOS)
CONTROL DE SIGNOS VITALES E INFORMAR CAMBIOS

Figura 58. Historia Clinica de paciente a remitir desde el HSLV.

Posteriormente la interfaz determina que es necesaria una interconsulta y envia
una solicitud para su respectiva autorizacion, la figura 59 muestra como la
aseguradora visualiza las solicitudes por autorizar.

- LA .
| 5 &) Gsieria de wieb sice ~ 1 eridos v &) Import to Mendeley
Paciente XOOOEKKX XXKKKKX
IPS Remisora Hospital Susana Lépez de Valencia
IPS Referencia Clinica la Estancia £
Se autoriza el servicio Autoriza

Suesder.|

Figura 59. Autorizacion de servicios

Después de recibir respuesta a la autorizacion la interfaz en la IPS remisora envia
la Historia Clinica a la IPS de referencia, la figura 60 presenta la Historia clinica
mapeado a un CDA, de tal forma que sea visualizado por la IPS de referencia.
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Hospital Susana Lopez de Valencia E.S.E ) g HOSPITAL

DIAGNOSTICO

Figura 60. Autorizacion de servicios

En la IPS de referencia, posterior a la revision de la Historia, el médico asignado
realiza la respuesta a la interconsulta y la interfaz es la encargada de transferir la
Historia clinica con la respuesta en un CDA.

Para cada interfaz fue necesario acceder a la informacién almacenada en las
bases de datos de cada IPS, para esta actividad los ingenieros de soporte de cada
IPS colaboraron con el acceso a los datos y la elaboracion de las consultas SQL a
integrar en la interfaz, mas informacion sobre el desarrollo revisar el anexo A del
presente trabajo.

Para lograr el funcionamiento del prototipo en un escenario real hay que
considerar otras actividades especificas las cuales deben ser avaladas por los
comités de ética e investigacion de cada IPS, lo cual dificulta cualquier intento de
prueba sobre casos reales. Sin embargo, en acuerdo con la IPS HSLV vy
evidenciando las necesidad de obtener digitalmente los resultados de laboratorios,
con los cuales tiene servicios externos, adaptandose al prototipo a este caso real,
el cual es similar, pero no requiere la autorizacion de servicios, debido a que es
basado en el contrato de servicios. La figura 61 presenta el resultado de un
examen solicitado al laboratorio especializado Martha Perdomo y el tratamiento al
archivo de respuesta.
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<?xml version="1.0" encoding="UTF-8"?> .
<HCCLResultadoServicio TipoSolicitud="Examen"” Eventos Realizados Desde que fecha consutr? Mié0es. 02ds mays de 2012+
ResultadoExamen=" ESPECIMEN RECIBIDO Resul:

SANGRE GERMEN AISLADO Resul: Negativo al dia pics e Jgcfoch Igstipo Joedesclpdon

primero de incubacion con resina " MCPC 03/05/201211:01 | Procesado Registro ComectoPaciente: 106153171601, Ingreso: 374704, Examen: 13514
MombreMedico="MARTHA CECILILA PERDOMO MCPC 03/05/2012 11:01 do Registro ComectoPa 9509242551801, Ingreso: 374977, Examen: 19514

CABRERA" CodigoMedico="MCPC"

b Raaltado 2012 05-00T10:17:31" y  |mcre 03/05/2012 11:01 do Regstro ComectoPacients: 1108547842, Ingreso: 375341, Examen: 19514
FechaExamen="2012-05-08T12:45:00" ncFe 03/05/2012 1101 ado Registro ComectoPaciente: 1081756126, Ingreso: 375400, Examen: 19514
CodigoServicio="19514" Ingreso="378156" MCPC 03/05/2012 1101 | Procesado Registro ComectoPaciente: 1060799869, Ingreso: 375501, Examen: 19514
Paciente="100297551601"

rnins: xsd="http: / / Www.w3.0rg/ 2001/ XMLSchema" NCPC 03/05/2012 1101 | Emor No existe solictud de! para el ingreso o pacientePaciente: 604110933201, Ingreso: 376009, Examen: 19,
xmins:xsi="http:/ /www.w3.0org/2001/XMLSchema MCPC 03/05/2012 11:01 | Procesado Registro ComectoPaciente: 105896531302, Ingreso: 375883, Examen: 19514 A
-instance"/>

Figura 61.Transferencia de resultados

Finalmente es procesado el resultado y como puede observarse en la figura 62 es
visualizado por el HIS del HSLV, donde garantiza la confiabilidad de la informacion
al usar codigos CUPS en la identificacion de los servicios.

75 (Consulta) Resultado de Procedimiento b3

Formulario
775 Resultada de Procedinienta

Informacién de la Solicitud

Servidio: [19514 + | [HemocuTvo |
Fecha Solicitud: [08/05/2012 13:00 -] Estado: Cantidad: 1]
Observaciones: | CON RESINA ]‘“;

\
Detalle del Resultada
F. Realizacion: ~ |F. Resultado: [03/05/2012 10:17 | confirmada [7] Interpretado
Medico: [MCPC + | [PERDOMO CABRERA MARTHA cECILI]
Descripcion de Resultados | Anaiisis de Resuitados Listado de Imégenes y Videos

ESPECIMEN RECIBIDO Resul: SAMGRE GERMEN AISLADO Resul: Megativo al dia primero de incubacion con

resina ‘
\

Sl Grabar Cerrar |
e oS

Figura 62. Revision de resultados de laboratorio en Historia clinica

Hasta la fecha después de una semana de implementacion de la interfaz han
solicitado 240 resultados de los cuales 74 han sido respondidos a través de la
interfaz implementada aumentando la oportunidad en la entrega de resultados,
disminuyendo el uso de papel y el error humano en el momento de transcribir los
resultados

D.4 Proceso de validacion de requisitos

Para realizar la validacion de requisitos del modelo arquitectonico propuesto fue
utilizado el método de ingenieria de requisitos. Por tanto para realizarlo el modelo
arquitectonico debe cumplir con las fases comunes que la ingeniera de requisitos
establece, las cuales son realizadas con el inicio (proceso de caracterizacion) y el



154 D.4 Proceso de validacién de requisitos

fin (proceso de validacion) del ciclo de vida del presente proyecto, tal como lo
presenta la figura 63.

Ingeniera de
Requisitos

Resto del ciclo
de vida

Figura 63. Ingeniera de requisitos en el ciclo de vida del desarrollo de software,
tomada de (Duran Toro, 2000)

Las primeras dos fases del proceso son armonizadas con las encuestas de
identificacibn de necesidades y la caracterizacién. La fase de validacion fue
realizada frente a los requisitos obtenidos de la caracterizacion, el prototipo
desarrollado y la prueba piloto acordada.

D.4.1 Validacién de requisitos

La validacion de requisitos fue realizada con base en los requisitos funcionales y
no funcionales previamente establecidos. Para la validacion fueron utilizados dos
técnicas que son: (i) verificacion por lista de chequeo y (ii) verificacion de
requisitos con prototipo.

Es complejo implementar todos los servicios requeridos en la INIS, por factores
como el tiempo de desarrollo, el trabajo con grupos interdisciplinario y la
adaptacion de los HIS a la infraestructura. Teniendo en cuenta el alcance del
presente proyecto y los recursos disponibles fue posible poner en practica la
prueba piloto, la cual permitié validar ciertos requisitos a través de preguntas
claves obtenidas de cada requisito, tal como es presentado en la tabla 31.
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Tabla 31. Lista de preguntas para la verificacion

Requisito Verif. con Pregunta
prototipo
N-001 X ¢ Existe mecanismos que gestionen el proceso de referencia y
contrareferencia de pacientes, e involucre las IPS y la
aseguradora?
N-002 X ¢Se han establecido reglas para el acceso a la informacion,

teniendo de referencia la normatividad colombiana?

N-003 ¢Se han implementado mecanismos para firmar digitalmente los
registros intercambiados?

N-004 X ¢El modelo Arquitectonico propuesto presenta componentes que
permitan la prestacion de servicios a través de la modalidad de
telemedicina?

1-001 X ¢ Se cuenta con la capacidad de compartir documentos clinicos
entre las IPS?

1-002 ¢ Se cuenta con la capacidad de compartir resultados de examenes
entre las IPS?

1-003 X ¢El modelo presenta mecanismos para el intercambio de
documentos administrativos?

1-004 ¢A través de la implementacion del modelo propuesto es posible
lograr la realizacion del reporte a entidades de control?

1-005 ¢ Es posible interconectar equipos biomédicos para la prestacion de
servicios de salud que lo requieran?

R-001 X ¢ El modelo arquitectonico propuesto intercambia registros
utilizando el estandar de interoperabilidad HL7 v3?

R-002 X ¢La capacidad arquitecténica del modelo permite la publicacién de
servicios y la implementacion de procesos del negocio?

NF-001 X ¢En el proceso del intercambio de informacién realizado sobre el
modelo propuesto necesita de intervencion humana para el
entendimiento de la informacion?

NF-002 X ¢ De qué forma asegurarse que la informacioén intercambiada es
accedida por las personas que realmente la requieren?

NF-003 X ¢ Realmente la informacion intercambiada es legible, sin errores,
completa y corresponde a la informacién original?

Cada pregunta representa el interés formal de su respectivo requisito, algunas
lograron justificarse con base en el prototipo, proporcionando una evidencia
funcional que muestra una aproximacion real de lo que puede llegar a ser la INIS.
La tabla 32 presenta el resultado obtenido en la validacion.
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Tabla 32. Resultados en la aplicacion de lista de verificacion

Requ
isito

Cu
mpl

Parci
alme
nte

No
cump
le

Descripcion

Fue establecido un componente encargado de la referencia y contrareferencia
de pacientes, durante las pruebas piloto se simul6 el proceso, a tal nivel de
ustificar acceso a la informacién y a los servicios. Informacion adicional
encontrada en los anexos.

Existe un componente de autenticacion, el cual permite verificar el nivel de
acceso a la informacidn, la identificacion de servicios e informacion con base

en roles y pertenencia a IPS. Respecto a la firma digital, cuenta con una
nformacion que facilita la construccion de la firma digital, con base en la firma
ogra identificarse el origen y el destinatario de la informacién. Es importante
definir los mecanismos comunes para la firma digital, acorde a la normatividad
relacionada.

004

Ofrece mecanismos que contribuyen a la prestacion de servicios bajo la
imodalidad de telemedicina, actualmente hay normatividad que la regula, pero
jpoco conocimiento y condiciones técnicas para la habilitacion de esta
modalidad. Frente a este requerimiento el prototipo logro enfocarse en la
prestacion de una interconsulta bajo la modalidad de telemedicina, lo cual es
una fuerte evidencia de la utilizacién de la propuesta para dicho fin.

1-001

Bajo el estdndar HL7 V3 se logré el intercambio de documentos clinicos, el

001

componente disefiado para la interpretaciéon de HL7 facilita la entrega de
resultados de laboratorio, de imagenes y demas documentos clinicos que

1-002

soporte el estdndar. Respecto al prototipo se logré el intercambio de la

1-003

volucién de un paciente en la historia clinica del HSLV y entregarla a la CLE
en un CDA, también fue realizado el orden de servicios, la referencia y
autorizacion bajo el mismo estandar. En los anexos es evidente el intercambio
de documentos clinicos entre las dos IPS colaboradoras.

1-004

Para el reporte a entidades de control fue definido un componente que
gestiona los formatos correspondientes a cada reporte y una bodega de datos
donde es consolidada toda la informacién.

1-005

Especificamente existe un componente que desempefie la actividad de
nterconectar los equipos biomédicos, existen HIS que ya tiene integrados los
resultados de equipos biomédicos y en estos casos logra interconectarlos
hacia la INIS de la misma forma que en el escenario para resultados de
aboratorio.

002

El modelo basado en ESB proporciona herramientas que permiten la
publicacion de servicios y la elaboracion de procesos de negocios, ajustados a
cada IPS, respecto al prototipo fue implementado sobre BizTalk server,
permitiendo la orquestacion de servicios y la publicacion sobre un ESB.
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Tabla 32. Resultados en la aplicacion de lista de verificacion (continuacion)

NF- X Las interfaces en las IPS son un requisito indispensable para el
001 ntercambio de informacién, por tal razén fue preciso implementar una
nterfaz estandar para cada IPS, capaz de configurar mensajes HL7
acorde al modelo de datos Institucional y el escenario en el cual
participe. De esta forma es configurado un lenguaje comun entre las IPS
y la INIS, fortaleciendo la interoperabilidad, con la certeza que logra el
ntercambio de informacién sin la intervencion humana.

NF- X Estableciendo mecanismos de seguridad basados en la normatividad
002 colombiana, de tal forma que solo acceda a la informacion intercambiada el
usuario autorizado en la IPS, con el prototipo pudo evidenciarse que solo la
PS de referencia puede acceder a los documentos clinicos transmitidos por la
PS remisora, siempre y cuando exista de por medio la autorizacion de
servicios, donde participa la aseguradora.

NF- X Para lograr confiabilidad de la informacidon es necesario garantizar niveles
003 semanticos de interoperabilidad, de tal forma que exista concordancia de las
mismas, soportada bajo un lenguaje comun en Colombia. La literatura
recomienda que para lograr interoperabilidad semantica es necesario utilizar
ontologias de dominio, terminologias, vocabularios y clasificaciones y en
Colombia, tal como fue especificado en el capitulo 3, solo existen
clasificaciones, de tal manera que hasta cierto nivel de informacién cuenta con
nteroperabilidad semantica ejemplo (autorizaciones de servicios, ordenes
Imédicas, indicaciones médicas, ordenes de medicamentos), ejemplos con
niveles sintacticos (registros de signos vitales, algunos folios de historia
clinica, registros de enfermeria.)

D.4.2 Recomendaciones de la validacion de requisitos

Con la validacion es posible identificar errores y mejoras, permitiendo el
mejoramiento continuo del modelo arquitectonico de interoperabilidad propuesto.
Con base en la validacion anterior fue posible realizar las siguientes
recomendaciones.

1. Para lograr que el intercambio de informacion de las IPS cumpla con los
requisitos de ley y las necesidades de las IPS debe considerarse integrar a
médicos, enfermeros, auditores médicos, asesores juridicos, expertos en
facturacion de servicios de salud y demas usuarios de la informacién. De tal forma
que participen en la elaboracion de los escenarios y la definicion de mensajes
HL7.
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2. Debido a la confidencialidad de la informacion y a la necesidad de
intercambiarla debe identificarse en cada escenario la forma de garantizar que el
usuario que acceda a la informacién cumpla con las condiciones establecidas por
la ley, con relacion al manejo y custodia de la historia clinica.

3. La telemedicina es una modalidad que facilita el acceso a servicios médicos
que no estan al alcance de las IPS. Es indispensable determinar si el modelo
propuesto cumple con las condiciones y herramientas para mediar la prestacion de
servicios bajo esta modalidad, para adaptar el modelo arquitecténico en una fase
de refinamiento e implementacion con las condiciones y herramientas
identificadas.

4. Deben establecerse las especificaciones minimas para el desarrollo de
sistemas en el sector salud, al igual para los equipos biomédicos, de tal forma que
cumplan los requisitos de interoperabilidad establecidos en el modelo
arquitectonico propuesto.

5. Deben garantizarse niveles superiores de interoperabilidad (semanticos y
de procesos) y para tal fin es necesario establecer terminologias y ontologias de
dominio, baséndose en las clasificaciones que son manejadas en Colombia.

D.6 Conclusiones.

Existen limitantes tecnoldgicas y normativas en Colombia, pero para un proceso
de implementacion es indispensable que estén resueltos, aun asi es posible
avanzar con modelos como el actualmente propuesto y normativas que regulan las
necesidades actuales.

El modelo Arquitectonico ofrece solucion a muchas necesidades de las IPS
identificadas. Como todo proyecto de software debe cumplir con todo un proceso
de aprobacion y maduraciéon durante todo el ciclo del desarrollo, de tal forma que a
través del proceso de validacion sean identificadas mejoras que fortalezcan cada
vez mas la solucién. Con la validacion del modelo arquitecténico es demostrada la
coherencia entre la caracterizacion de las IPS y el modelo arquitecténico
propuesto, tal como es descrito en la figura 64, donde establecen el cumplimiento
a los requisitos identificados.
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no cumple
0%

parcialment
e cumple
36%

Figura 64. Porcentaje de cumplimiento a los requisitos

Tal como fue observado en la figura anterior el cumplimiento a los requisitos es del
100% distribuido en el 36% de forma parcial y el 64% lo cumple en su totalidad. El
cumplimiento parcial representa el alcance semantico de la interoperabilidad, la
prestacion de servicios de telemedicina y la implementacion de mecanismos
relacionados con el acceso a la informacion, pero la razén por la cual no es
cumplido totalmente tiene que ver con las limitaciones tecnoldgicas (adopcion de
estandares, terminoldgicas y la falta de ontologias) y la maduraciéon de normativas
gue son relacionadas con el proyecto como tal.

De forma general puede concluirse que respecto a las IPS, actualmente no
cuentan con interfaces formalizadas para el intercambio de informacion. Tal como
es descrito en el capitulo 3, los métodos tradicionales de interoperabilidad trabajan
a un nivel técnico, es momento de establecer interfaces para las IPS que soporten
SOA vy el estandar HL7, preferiblemente la version 3, de esta manera mientras es
difundido el estandar en Colombia puede avanzarse en la maduracion del mismo y
optimizar recursos, al no invertir en el mejoramiento de interfaces y actualizacion
de los HIS. Colombia debe tomar la iniciativa de formalizar los modelos de
reportes para el registro de informacion médica, siendo asi coherentes con la
resolucion 1438 de 2011 y facilitando el uso de estandares para la transmision de
informacion.



160 D.6 Conclusiones



161

Anexo E

Prototipo - Diseno de Arquitectura para el
proceso de referencia de pacientes.

E.1. Referencia de pacientes.

Proceso necesario para la remision del paciente entre IPS. Regulado a través del
proceso de referencia y contrareferencia el cual establece el formato Unico de
referencia de pacientes. Generalmente este proceso involucra a la IPS remisora y
la de referencia bajo una misma red de prestacion de servicios. La razén por la
cual ha sido seleccionado este proceso es que facilita el uso de muchos de los
componentes y estandares recomendados en el modelo arquitectonico y esta
regido por normatividad colombiana que establece el formato Unico de referencia
de pacientes, también relaciona escenarios tales como interconsulta y examenes
de laboratorio con los cuales se ha validado el modelo y se ha hecho una
implementacion tecnoldgica.

El proceso de referencia inicia generalmente por la solicitud de remisién de un
paciente que requiere atencibn mas especializada en un nivel mayor de
complejidad, asi como presenta el diagrama de caso de uso en la figura 65, para
lo cual la IPS de remisora debe diligenciar y enviar el formato de referencia de
pacientes el cual incluye: (i) informacion demografica, (ii) registros asistenciales y
(iii) registro de afiliacion. Es responsabilidad de la IPS de referencia recibir el
documento de referencia de paciente y de acuerdo al estado de salud del
paciente, la disponibilidad de servicio y la capacidad hospitalaria para recibir la
remision del paciente. Este proceso es requerido inicialmente para servicios como
interconsulta y examenes externos de pacientes, por tanto es obligatoria su
aplicaciéon en todas las IPS colombianas, ademas que desencadena otra serie de
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procesos como comentar el paciente®®, la contrareferencia y autorizacion de
servicios.

En ocasiones este proceso es mediado por el Centro Regulador de Urgencias y
Emergencias (CRUE), principalmente con hospitales publicos de baja complejidad.

Referencia de paciente

A __——’/ e —

- Tramitar referencia
\~

IPS r'émisora

«includes / N finclude»
== N
= ~e ~ Enviar formato
/
{ Diligenciar \ Feferencia

S —

\L referencia )

=== = 0O

¢ Aceptar referencia

. IPS Réferencia
«includes

7/

Figura 65.Caso de uso Referencia de pacientes

A continuacion es presentada la transformacién de una solucién arquitecténica a
partir del modelo arquitecténico propuesto en el Capitulo 4 para el escenario
descrito.

E.2. Transformacion del modelo arquitectonico.

Dentro del modelo arquitectonico existen muchos componentes, artefactos,
servicios, tecnologias y necesidades que no aplican para el proceso de referencia,
principalmente este proceso estaria dentro de los tele-servicios, representados en
la figura 66.

53 Comentar el paciente, corresponde al proceso clinico que realizan los médicos remisorios con los de
referencia para tomar decisiones respecto al conducto y tratamiento de un paciente préximo a remitir.
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<EV_Process»
= Servicio asistenciales externos

=0
.
-

«EV_Process»
TeleServicios | |

Figura 66. Vista empresarial tele servicios (referencia)

El uso de informacién para el proceso de referencia es descrito en la figura 67. A
partir de esta abstraccion sera definido el CDA para referencia de pacientes.

«lV/_Object» & «EV _Roles @
Datos demograficos Paciente
-Paciente T — — |-Documento
-Ciudad Nombt
-Departamento -FonL Lo r/ﬂ
-Poblacion especial -Aec anangf]te =
-regimen e

7

$EV_PolicyValue» {if)
«lV_Objects @ / CIE10
Referencia 7 |-codigodiagnostico
-Fecha 4 -nombrediagnostico
-Paciente o
-IPS remisora
-IPS-referencia -
-datos de referenca L T «lV_Object> @
sostico T | Medico
-Tarjeta profesional
-Nombre

Figura 67. Vista de la informacion para referencia

E.3. Vista de la ingenieria.

Ofrece los componentes necesarios para brindar una solucion al proceso de
referencia, a partir de la vista computacional, desde la cual es realizado el proceso
de transformacion a partir de la correspondencia entre las mismas. Las figuras 68
y 69 corresponden a dos soluciones para el mismo proceso, pero con niveles de
escalabilidad diferentes. La primera solucion ha sido concebida para un escenario
de menor escala, ideal para interoperar entre un conjunto pequefio de IPS,
mientras que la segunda solucion ofrece un disefio robusto, capaz de soportar la
interoperabilidad a niveles nacionales.
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Figura 68. Vista de la ingeniera version basica, ideal para una escala
interinstitucional
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Figura 69. Vista de la ingeniera solucién nacional
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En cada solucion es representada la distribucibn de componentes
computacionales, determinando en qué lugar de la infraestructura han de ser
implementados. Ha sido definido el estdndar CDA para compartir este tipo de
documento, que contiene informacion asistencial y administrativa.
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endPoint! = i Motor de (o] de servicios, Interprete de mensajes,
int2 = i Motor de i O de servicios, Interprete CDA}

Figura 70. Correspondencia entre vista computacional y de la ingenieria

En general es posible escalar una solucién basica a una nacional al contar con la
distribucion por componentes (vista de la ingeniera) y la base de correspondencia
entre la vista computacional (modelo arquitecténico) y la vista de ingenieria, como
la presentada en la figura 70.

E.3.1 Modelo dindmico para vista de la ingenieria

Son muchos los escenarios y procesos de negocio que involucra el sistema de
salud colombiano, la caracterizacion y el modelo arquitectonico propuesto abordan
la mayoria de ellos. Por tanto, para hacer una representacion dinamica de la vista
arquitectonica es descrito el proceso de referencia de pacientes, necesario para
muchos otros procesos.

Las figuras 71 y 72 muestran el flujo de informacion entre las IPS de remisora y de
referencia, a través de los componentes nacionales de interoperabilidad que
realizan los procesos de transporte, interpretacion y secuenciacién de procesos. El
registro de la referencia es mapeado a un CDA y transmitido por una interfaz
adaptada a la IPS.
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Figura 72. Modelo dinamico de vista de la ingeniera parte 2 (Diagrama secuencia NV #2)
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E.4. Vista Tecnoldgica.

La implementaciéon de la arquitectura propone componentes en las IPS para
garantizar la comunicacion hacia el mediador (nodo denominado infraestructura de
interoperabilidad), a cada uno de los nodos externos. Cada nodo representa un
recurso fisico servidor o computadoras interconectadas mediante un proveedor de
servicio de internet. Las figuras 73 y 74 describen la localizacion de cada uno de
los nodos, tanto para una solucion nacional como interinstitucional.
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Figura 73. Vista tecnoldgica, localizacion de nodos para solucion interinstitucional
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Figura 74, Vista tecnoldgica, localizacion de nodos solucion nacional.

Ha sido utilizado un ESB como mediador de los recursos, ubicados como punto de
convergencia entre los HIS que integran la infraestructura de interoperabilidad de
salud. A continuacién es descrito cada nodo de forma general.

o Infraestructura de interoperabilidad, para el caso nacional es un ESB y para
la solucion interinstitucional es un servidor de mensajes. Para ambos casos esta
sobre servidores con prestaciones adecuadas, que soporten el software,
protocolos, componentes requeridos para el funcionamiento del mismo. Es
necesario contar con conexion a internet para el acceso de los HIS y una conexion
a la red LAN para acceder a los servicios complementarios, equipos de respaldo,
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copias de seguridad, bodega de datos y demas componentes para un escenario
favorable de interoperabilidad entre las HIS.

o HIS de la IPS remisora y de referencia: son los tipos de clientes generales
de la infraestructura de interoperabilidad, que acceden a informacién y servicios a
través de informacion en CDA sobre SOAP. Cada cliente requiere de un
componente de interoperabilidad que soporta, servicios Web, reconocimiento y
generacion de CDA, acceso a los datos del HIS y conexion hacia el nodo de
infraestructura de interoperabilidad.

o Servidor DHIS®: es un componente adicional para el registro de
informacion de interés publica nacional. El servicio de datos esta compuesto de un
sistema para el acceso a servicios web, acceso a bases de datos y una bodega de
datos que contiene toda la informacidén reportada. Toda IPS esta obligada a
reportar periédicamente informacion relacionada con los diferentes servicios
prestados, ademas es adecuado centralizar esa informacién. De esta forma
mejora la oportunidad de acceso y aumenta la cobertura de la informacién de
interés publico, de igual forma es estandarizado los mecanismos de reporte,
disminuyendo la complejidad en el reporte.

E.4.1 Modelo dindmico para vista de la tecnologia

La vista tecnoldgica instancia componentes hardware y software desde la vista de
la ingenieria, a través de la correspondencia entre componentes ha sido
representado el modelo dinamico de esta vista, que practicamente es el
comportamiento de los componentes tecnolégicos tal como lo presentan las
figuras 75y 76.

54 DHIS, district Healh Information software, mas informacién en www.dhis.org.
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Figura 75. Modelo dinamico de vista de la tecnologia parte 1 (Diagrama de
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Anexo F

Soportes de evaluacion del modelo
arquitectonico.

F.1.Instrumento de evaluacion.

Tal como fue presentado en el capitulo 5, la encuesta fue el instrumento utilizado en
la evaluacion del modelo arquitecténico, aplicada a un grupo de expertos con
conocimientos en Sistema de Informacion en Salud y arquitecturas de sistemas.

El instrumento fue elaborado teniendo en cuenta las caracteristicas y requisitos que
debe cumplir el modelo arquitecténico, de tal forma que permita determinar el nivel
de satisfaccion a nivel de componentes, informacion, tecnologia y capacidad de
interoperar con otros sistemas.

El formato de encuesta fue dividido en cinco secciones y como respaldo a este
proceso fue solicitado el nombre del encuestado, el tiempo de experiencia con
Sistemas de Informacién en Salud, arquitecturas software y pais de trabajo. A
continuacion en las figuras 77, 78 y 79 es presentado el instrumento o formato de
encuesta utilizado.
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F.1. Instrumento de evaluacion

INSTRUMENTO DE EVALUACION DEL MODELO ARQUITECTONICO DE
INTEROPERABILIDAD EMTRE 1P5 DE COLOMBIA

Mombre del evaluador

Ciudad, Pais

Afos de experiencia en sistemas de
Informacion en saled en Colombia

Afos de experiencia en arguitecturas de
sistemas de Informacion

Agradecemos su colaboracion,

El presente documento permite evaluar =i =l model arguitectonico de  interoperabilidad
propussto ez idones para desarrollar  soluciones gque soporten las necesidades  de
interoperabilidad entre las IPS de Colombia. Por tanto 3 continuacion s enumeran una serie de
preguntas divididas en tres grupos i) informacion pertinente, i) componentes del modelo, il
necesidades v actores involucrados en el sistema de szalud de Colombiz. Las preguntas estan
enfocadas en determinar =i las arguitecturas creadas ocon &l modelo de interoperabilidad
propussto, cumplen ciertos reguisitos fumcionales ¥y om0 funcionales. Lo reguisitos funcionales
estan agrupados en  capacidad de compartic documentos clinicos v administrativos; ¥ los
requisitos no funcionales estan agrupados en seguridad v atributos de la arguitectura.

Recuerde que el modelo a evaluar corsta de 5 vistas (Empresarial, Informacion, Computacional,
ingeniera, tecnologica) v la representacion especifica de un disefio arguitectonico para el proceso
de referenciz de pacientss.

Escala de calificacion

1, Totalmente &n 2, en Desacuerdo 3, Ni de acuendo ni | 4, De acuerda. 5, Totalmente de
desacusarda. desacusrda. acwerda

Esquema de calificacion para la identificacion de necesidades y actores involucrados en el modelo siendo
1 =l puntsj= mas bajo y 5 =l mejor

I MECESIDADES ¥ ACTORES INVOLUCRADOS
calificacion
# Preguntas 112|345
1 | El modelo propussto esta bazado en =l modelo del negoco ya gue X
garantiza |z representacion de las necesidades de interoperabilidad del
TEChor.
2 | El modelo empresarial representa la interaccion entre los posibles ®
actores frente 3 las necssidades de interoperabilidad de las 1PS.

Figura 77. Instrumento de evaluacion, formato de encuesta, Hoja 1
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3 Los componentes  empresarizles(necesidades vy objetos  del sector)
fusron abordado adecuadamente en kB construccion del modelo
arguitectonico
4 | representa laz normas v estandares garantizando gue el modelo ests
adaptado alsistema de =alud Colombiano.
I INFORMACION PERTINENTE
-
# Preguntas y (=15 1a
5 | con e modelo de informacion representa los registroz asistenciales
tales como  Historia clinica, Exdmenss de laboratorio,  imagenes
diagnosticas, Epicrisis, ordenss medicas entre otros.
& | El modelo de informacion describe la informacion que se reguiere para
representar  los  registros administrativos  tales como facturas,
remisiones, autorizacionss de servicios entre otros
7 con la informacion descrita s= puede gensrar los reportes 3 entidades
de control de notificacion obligatoria como son RIPS, Sivigila, RUAF
entre otros.
E Con la informacion definida es posible crear mecanismos pars el
control de acceso, seguimiento y registro de transacciones. De
igusl forma manejo de privikegios v roles dentro de una solucion.
o Ofrece la  infomnacion suficiente pars la construccion de
interfaces de interoperabiidad vy garantizar la identificacion
comecta de eventos en sslud, disgnosticos, procedimientos,
examenes y medicamantos.
10 | Contiene informacion gque pemite la adecuads identificacion del
pacientz v Iz relacion con los registros  asistencisles vy
administrativos.
111, COMPONENTES DEL SISTEMA
calificacion
¥ | Presuntas 1 [z2]3]a
11 | Loz componentes especificados representan wnos niveles suficientes v
necesarios para garantizar el intercambio de informacion asistencial y
administrativa.
12 | La distribucion de los componentes permite definir distintas soluciones, X
aoorde 3 una necesidad adaptado al sistema de zalud colombiano.
13 | La wnificacion de componentes representados en los modelos permite
construir - mecanismos  de  interoperabilidad  entre Sistemaz  de
informacion de  distintaz  IPS, orguestacion de  servidos e
implementacion de interfaces.
14 | Ewisten  componentes  para el manejp de  estandares  de
interoperabilidad.
15 | Existen componentss gue permiten la gestion de datos v archivos
1V, TECHOLOGIA PARA LA IMPLEMENTACION,
calificacion
# Preguntas 11213 |4
La tecnologia wtilizada esta acorde 3 los componentes  especificados
para soportar la informacdion dlinica v administrativa a intercambiar.
La arguitectura permite la comunicacion wia internet entre IPS, utiliza &l

Figura 78. Instrumento de evaluacion, formato de encuesta, Hoja 2
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concepto 50A y el acoeso a servicios Web.
Loz componentes vy tecnologia establecida permiten la elaboracion de b
mecanismas de seguridad para garantizar =l acocsso adecuado de
informacion, firma digital de documentos, mansjo de roles v niveles de
acceso 3 la informacion,

La tecnologia para el mansjo de estandares de interoperabilidad :r:
permite slaborar faciiments interfaces entre los sistemas de salud de
laz IPS y la infraestructura nacional de interoperabilidad.

L' INTEROPERABILIDAD EN GEMERAL

calificacion
# | Prezuntas TT21= 12
18 | Modelo abierto o distribuido gue permite la integracion de  mas ]

componentes sin afectar la armonia del resto de componentss, o
anterior debido al nivel de desagresacion de componentss, el
encapsulamisnto v capacidad de comunicacion  entre kos mismos

19 | Flesible, facl de manmtener, de actualizar ya gQue mansja componentes x
independientss  gue son administrables y parametrizables, adaptando
el modele 3 los cambics en el s=ctor.

20 | Bz un modelo altamente escalable, ya gue permite la adaptacion del ]
modelo para comunicacion entre dos IPS, una soludion  municipal,
departamental y nacional. Ampliando las capacidades funcionales al
izual gue los componentes para garantizar el cubrimisnto 3 las IPS gue
requisran interoperar.

Figura 79. Instrumento de evaluacion, formato de encuesta, Hoja 3

F.2. Contacto y entrega de instrumento a evaluadores

Los evaluadores expertos contactados corresponden a ingenieros electrénicos o de
sistemas que han o estan trabajados en el sector salud, que conozcan el
funcionamiento de los sistemas de informacion al igual que su arquitectura. Por tanto
la invitacion fue extendida a los ingenieros que brindan soporte a los sistemas de
informacion en los Hospitales y clinica de la ciudad de Popayan, a ingenieros
conocidos durante el trabajo de investigacion, ingenieros que laboran en secretarias
de salud y a ingenieros que laboran en empresas desarrolladoras de sistemas para
el sector.

Algunos contactos fueron realizados personalmente mientras que otros, por estar en
lugares distantes, fue enviado por medio del correo electrénico con confirmacion
telefonica previa, en él fue anexado el formato de evaluacion presentada en la
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seccion anterior y una presentacion descriptiva de todo el modelo arquitectonico, tal
como presenta la figura 80.

Fwd: Evaluacion del modelo arquitectonico de interoperabilidad Recibidos  x = B
", Helder Yesid Castrillon Cobo <heldersoft@gmail.coms= = 041212 -, =
para heiber, Camilo, Cristian [+
Hola
Para que me colaboren con la evuacion, solo deben leer con detalle el modelo que esta en ppt y despues diligenciar la
encuesta.

Plis si pueden reenviarla hoy es urg.. a heiber le comentas a alexandra

Enviado desde el movil
{@Heldersoft

---------- Mensaje reenviado —————

De: "Helder Yesid Castrillon Cobo" <heldersoft@gmail.com:>
Fecha: 03/12/2012 21:26

Asunto: Evaluacidn del modelo arguitectnico de interoperabilidad
Para: "Marta Vila" <martavilaf@gmail com=

si tienes preguntas soy todo oidos, igual si quieres podemos dictutir sobre el tema en esta semana.

2 archivos adjuntos — Descargar todos los archivos adjuntos (comprimido para Espaiiol ~ )

@ intrumento de evaluacion de INIS vr2.docx
25 kb Ver Descargar

) Modelo arquitectonico de Interoperabilidad entre IPS.pptx
4889 kb Ver Descargar

Figura 80. Envio por correo de instrumento de evaluacion y presentacion a expertos
en sistemas de informacion.

F.3. Listado de expertos

El instrumento fue enviado a quince expertos de los cuales nueve respondieron en el
tiempo esperado, a continuacion son enumerados los nueve expertos con su
respectiva experiencia y perfil profesional en la tabla 33.
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Tabla 33. Listado de expertos evaluadores.
Nombre Titulo profesional Lugar de trabajo Experiencia en el sector

Marko Garcia

Ingeniero
Electronico
Especialista en
gerencia de
proyectos, candidato
a magister en

Secretaria
departamental de
salud del Cauca

Doce afios en implementacion,
desarrollador de sistemas y un
afo en sistemas de
informacion en salud,
formulacion y gestion de
proyectos de sistemas para el

Telematica sector.
Heiber Ingeniero de Clinica la Estancia siete afios ingeniero de
Rodriguez sistemas soporte y desarrollo de
sistemas de informacion
hospitalario

Alexandra Ingeniero de Clinica la Estancia diez afos ingeniero de soporte

Hurtado sistemas y desarrollo de sistemas de

informacion hospitalario

Robert Ingeniero de Hospital Susana Diecisiete afios ingeniero de

Camacho sistemas Loépez soporte de sistemas de

informacion hospitalario y
coordinador de grupo de
trabajo.

Cristian Ingeniero Hospital Susana Tres afios en soporte a

Gonzalez electrénico Lépez sistemas de informacion en
especialista en salud, disefio de modelos para
seguridad Historia Clinica
informatica

Cristian Ingeniero de Arquitecto Tics Cuatro afios en el desarrollo

Collazos sistemas Ingenieria S.A.S. de sistemas de informacién en
especialista en (Colombia) salud, arquitecto para empresa
soluciones Telefénica (argentina) | desarrolladora de software
informéaticas para el sector.
candidato a
magister en
informética
(argentina)

Camilo Ruiz Ingeniero de Analista Tics Cuatro afios en el desarrollo y
sistemas, Ingenieria soporte de sistemas de
desarrollador de S.A.S(Colombia) informacion en salud.
telefonica(argentina) | Telefonica (argentina)

Mara Vila Ingeniera y magister | Implementadora de Tres afios en implementacion

en informéatica

DHIS Latinoamérica

de openEMR y DHIS2

(Espaia) (Hisp - Noruega ) proyecto con universidad de
Oslo.
Jorge Sierra Ingeniero de Ingeniero de Cinco afos en soporte a
sistemas interoperabilidad sistemas de informacion en

Hospital Pablo Tobon
de Uribe

salud e implementador de
interfaces de interoperabilidad
en Hospital Pablo Tobén.
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F.4. Resultados de evaluacion.

Cada evaluador envié el instrumento a través de correo electrénico, para finalmente
consolidarlos de acuerdo a las secciones establecidas (necesidades y actores,
componentes, informacion, tecnologia e interoperabilidad). La informacion
recolectada fue unificada y graficada en un documento de Excel tal como puede
observarse en el la figura 81.

TOLgi Wruc
titulo ente  |Desacu|acuerdo ni|De Totalmente
en erdo  |desacuerd |acuerdo. de acuerda I
Tota H
N 3 2 Py : ‘Necesidadesy actores, . _
0 0 3 g 24 36 desacuerd identiﬁcados acuerdoni
Necesidades y actores identificados 0% 0% 8% 25% 67% DD% Desacuerd desacuerd
o 0.
1 2 3 4 5|total p 8%
0 1 2 8 43 54 \ / De
oa o i cuerdo.
Informacion pertinente 0% 2% 4% 15% 80% 25%
1 2 3 4 5|total '
of o 1 8 36 15 v
Componentes de la arquitectura 0% 0% 2% 18% B80% Totalment
1 2 3 4 5|total ede
of o 3 6 27 36 uard
Tecnologia de implementacion 0% 0% 8% 17% 75%
T 3 2 P Py Componentes dela
0 0 1 5 21 27| | Totalment arquitectura Nide
. gen Desacuerd acuerdoni
Interoperabilidad 0% 0% 4% 19% 78%

desacuerd______ o  desacuerd

Figura 81. Formato de consolidacion de instrumento evaluador

A cada pregunta le corresponde el puntaje de cada evaluador (escala de 1-5) y por
cada seccion es promediado para determinar el nivel de satisfaccion de los items
evaluados. A continuacion, en las tablas 34 a 38, es presentado el consolidado de la
evaluacion.
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Tabla 34. Evaluacion necesidades y actores involucrados
l. NECESIDADES Y ACTORES INVOLUCRADOS
1 |2 |3 (4 |5 6 |7 8 |9
=z (2 (2lg [z [2g
# | Preguntas 9‘;— % g g gé % % % ‘I‘T;
° |+ |5 |85 |8 |5 |2 |®
o o
El modelo propuesto estd basado en el
1 modelo del negocio ya que garantiza la
representacion de las necesidades de
interoperabilidad del sector. 4 |5 |5 |4 |5 5 5 4 |5
El modelo empresarial representa la
5 interaccion entre los posibles actores
frente a las necesidades de
interoperabilidad de las IPS. 5 |3 |5 |4 5 5 |5 5 |3
Los componentes
empresariales(necesidades y objetos del
3 | sector) fueron abordado adecuadamente
en la construccién del modelo
arquitecténico 5 (4 |5 |4 5 5 |5 4 |4
Representa las normas y estandares
4 | garantizando que el modelo este adaptado
al sistema de salud Colombiano. 5 |5 |3 |4 5 5 |5 5 |5
Tabla 35. Informacion pertinente identificada para el modelo arquitecténico
Il. INFORMACION PERTINENTE
# 1 12 |3 |4 |5 |6 |7 |8 |9
= 122|212 [ 2|28
Preguntas 2 3 é’ % 2 |8 |5 g |®
~+ S S (o] = g_
9 o
Con el modelo de informacién representa los
registros asistenciales tales como Historia
5 |clinica, Exdmenes de laboratorio, imagenes
diagndsticas, Epicrisis, 6rdenes médicas entre
otros. 5 5 5 4 5 5 5 5 5




Tabla 35. Informacion pertinente identificada para el modelo arquitecténico

F. Soportes de evaluacién del modelo arquitecténico

(continuacion)

181

El modelo de informacion describe la informacién
gue se requiere para representar los registros
administrativos tales como facturas, remisiones,

autorizaciones de servicios entre otros 5

Con la informacion descrita se puede generar los
reportes a entidades de control de notificacion
obligatoria como son RIPS, Sivigila, RUAF entre

otros. 5

Con la informacion definida es posible crear
mecanismos para el control de acceso,
seguimiento y registro de transacciones. De
igual forma manejo de privilegios y roles

dentro de una solucién. 5

Ofrece la informacion suficiente para la
construccién de interfaces de interoperabilidad
y garantizar la identificacién correcta de
eventos en salud, diagndsticos,

procedimientos, examenes y medicamentos. 5

10

Contiene informacion que permite la adecuada
identificacion del paciente y la relacion con los

registros asistenciales y administrativos. 5

Tabla 36. Componentes identificados para el modelo arquitecténico

COMPONENTES DEL SISTEMA

Preguntas

oyiep| F

uaqoy| ™

‘D uensU)| W

uensuy| &

ojlwe)| &

J2qIRH| @

elpuexaly| N

elIeN| *®

98.or| ©

11

Los componentes especificados representan
unos niveles suficientes y necesarios para
garantizar el intercambio de informacion
asistencial y administrativa.

12

La distribucién de los componentes permite
definir distintas soluciones, acorde a una
necesidad adaptado al sistema de salud
colombiano.
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Tabla 36. Componentes identificados para el modelo arquitectdnico (continuacion)

La unificacidon de componentes representados en los
modelos permite construir mecanismos de

13 |interoperabilidad entre Sistemas de informacién de
distintas IPS, orquestacion de servicios e

implementacién de interfaces. 5 5 5 4 5 4 5 |3 4
1 Existen componentes para el manejo de estandares
de interoperabilidad. 5 5 5 4 5 |5 5 |5 |5
15 Existen componentes que permiten la gestién de
datos y archivos 5 4 5 4 5 |5 5 |5 |5
Tabla 37. Tecnologia para la implementacion del modelo arquitectonico
Iv. TECNOLOGIA PARA LA IMPLEMENTACION
# 1 /2 |3 |4 |5 |6 |7 |8 |9
s 822 Y|z |55 |8
Preguntas = T |2 |2 |3 |58 |3 |%
g 3|15 |2 |3 |5 |2 |8 |8
-} > o
9 P

La tecnologia utilizada esta acorde a los
componentes especificados para soportar la
informacioén clinica y administrativa a
intercambiar. 5 |5 |5 (4 |5 |5 |5 |5 |5

La arquitectura permite la comunicacion via

internet entre IPS, utiliza el concepto SOAy el
acceso a servicios Web. 5 5 5 4 5 5 5 5 5
Los componentes y tecnologia establecida

permiten la elaboracidon de mecanismos de
seguridad para garantizar el acceso adecuado
de informacion, firma digital de documentos,
manejo de roles y niveles de acceso a la
informaciodn. 5 3 |3 |4 |5 |5 5 |5 |4

La tecnologia para el manejo de estandares de

interoperabilidad permite elaborar facilmente
interfaces entre los sistemas de salud de las IPS
y la infraestructura nacional de
interoperabilidad. 5 4 |5 (4 |5 |5 5 |5 3




F. Soportes de evaluacién del modelo arquitecténico 183

Tabla 38. Capacidad de interoperabilidad del modelo arquitectonico

V. INTEROPERABILIDAD EN GENERAL.
1 2 3 4 5 6 7 8 9
=12 (22 |9 |2 2|8 |9
# |Preguntas =8 |2 (2|2 |55 |2 |%
E 5 |3 |2 |2 |5 % |5 |B
9] ]

Modelo abierto o distribuido que permite la
integracién de mas componentes sin afectar
la armonia del resto de componentes, lo

18 | anterior debido al nivel de desagregacion de
componentes, el encapsulamiento y
capacidad de comunicacién entre los
mismos 5 4 5 4 5 5 5 5 5

Flexible, facil de mantener, de actualizar ya
gue maneja componentes independientes
19 | que son administrables y parametrizables,
adaptando el modelo a los cambios en el
sector. 5 5 5 4 5 4 5 5 5

Es un modelo altamente escalable, ya que
permite la adaptacion del modelo para
comunicacion entre dos IPS, una solucidn
5 municipal, departamental y nacional.

0 Ampliando las capacidades funcionales al
igual que los componentes para garantizar el
cubrimiento a las IPS que requieran

interoperar. 5 3 5 5 5 4 5 5 5

F.5. Recomendaciones de expertos evaluadores.

Algunos de los expertos enviaron criticas, sugerencias y recomendaciones respecto
al modelo arquitectdnico, a continuacién son presentadas las recomendaciones tanto
de la evaluacién como del modelo arquitectonico propuesto.

e El tiempo establecido para la evaluacion no es suficiente, es necesario mayor
tiempo para una revision mas detallada.
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F.5. Recomendaciones de expertos evaluadores

La informacién entregada sobre el modelo es adecuada. Sin embargo, es
recomendable que sean establecidas reuniones presenciales para abordar
con mayor profundidad el problema y su solucién.
En el modelo de informacién (vista de informacion) hay relaciones que faltan,
como los registros de enfermeria con la Historia Clinica, también falta definir
un modelo estandar de mensajes (CDA, HL7) que pueda ser usado por todas
las IPS.
Existen otras tecnologias que ofrecen los mismos servicios de
interoperabilidad y no son descritas ni referenciadas, seria adecuado obtener
una comparacion de ellas.
No es clara la relacién de pacientes con historia clinica, segun conceptos
internacionales la historia clinica es Unica y al relacionarla con la admision no
permitiria manejar multiples ingresos del paciente.
Dentro de los requerimientos no funcionales la arquitectura podria considerar
la capacidad tecnoldgica, el niUmero de transacciones y usuarios simultaneos,
capacidad de bases de datos y servidores.
Las necesidades de interoperabilidad las podria clasificar en dos dimensiones,
verticalmente y horizontalmente. Verticalmente hacia atras para poder
interoperar con entidades que suministren informacion al sistema como
laboratorios, proveedores de medicamentos, etc. Hacia adelante como por
ejemplo entidades territoriales, organismos de control, etc. Y horizontalmente
entre otras IPS similares. Dentro de este esquema me quedan las siguientes
dudas.
o ¢El sistema va a estar almacenando toda la informacion en una base
de datos central?
o Si estoy interactuando con un laboratorio le podria poner los
requerimientos directamente, sin necesidad de almacenar estos en una
base de datos.
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