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Resumen

En una red de sensores inalambrica la comunicacién entre los nodos se realiza
mediante canales de radiofrecuencia, por lo general de poco ancho de banda, y
asignados en bandas de frecuencia compartidas con otras tecnologias y estandares
de comunicacion. Esto hace que los enlaces de radio varien en tiempo y espacio,
donde el ruido e interferencia pueden comprometer el desempefio en la transferencia
de los datos, razon por la cual se requiere el establecimiento de mecanismos de
cognicion, que les permitan ser conscientes del ambiente de radio cercano, tomar
decisiones sobre cambios en sus parametros de operacion y comunicarlos a los
demas nodos de la red, con el objetivo de lograr un mejor desempefio en la
transmision de los datos sobre los canales de radio.

En esta tesis se presenta un modelo de redes de sensores inaldmbricas cognitivas
gue incorpore las funciones de sensado, aprendizaje y razonamiento, y propone un
motor de aprendizaje que lo implemente; el cual es soportado por una red neuronal
con alimentacion hacia delante.

Palabras clave: redes de sensores inalambricas, radio cognitivo, redes neuronales.






Abstract

The communication between nodes in a wireless sensor network is done through
radiofrequency channels. They have low bandwidth and are allocated in frequency
bands shared with others technologies and communication standards. This implies
that the radio links fluctuate in time and space, and the performance on transfer data
is degraded by noise and interference. Therefore it is required to incorporate novel
cognition mechanisms to the nodes of the sensor network. It can allow awareness of
close radio environment, to make decisions about changes on operating parameters
and send messages for signaling and coordinating to other nodes of the network. The
goal is to get an improved performance.

This work presents a model of cognitive wireless sensor network that incorporates

functions of sensing, learning and reasoning, and proposes a learning engine for its
implementation; it is supported through the use of a feed forward neural network.

Keywords: Wireless sensor networks, cognitive radio, neural networks.
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Capitulo 1

Introduccion

Una red de sensores inalambrica (WSN, Wireless Sensor Network) es una red de
dispositivos, denominados nodos, que recogen informacién de variables fisicas del
ambiente donde se despliegan y la comunican a un nodo coordinador a través de
enlaces inalambricos. El nodo coordinador puede utilizar los datos recolectados
localmente o transferirlos a una aplicacién para que sean analizados y procesados
por parte de los usuarios. Cada nodo esta equipado con una unidad de
procesamiento, una interfaz de comunicacién inalambrica, asi como sensores y/o
actuadores. Las aplicaciones de una WSN son muy diversas, pueden citarse por
ejemplo, el monitoreo ambiental, la automatizacion, la salud, y la seguridad, entre
otras.

Una WSN dispone de recursos limitados: potencia, memoria y capacidades de
procesamiento, esto se debe a que la mayoria de los nodos operan a partir de
baterias, y muchas veces en lugares donde no es facil restituirlas, y por lo tanto se
espera que duren por tiempos prolongados. El rango de alcance de los nodos es
relativamente corto, alrededor de decenas de metros, asi que para dar cubrimiento a
espacios mayores, los nodos transmiten los datos recolectados utilizando multiples
saltos, dando lugar a diversas topologias de red, entre ellas en estrella y nodales.

La comunicacion entre los nodos se realiza mediante enlaces inalambricos, definidos
a partir de canales de radiofrecuencia, por lo general de poco ancho de banda, y
asignados en bandas de frecuencia compartidas con otras tecnologias y estandares
de comunicacion. Esto hace que los enlaces de radio varien en tiempo y espacio,
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donde el ruido e interferencia pueden comprometer el desempefio en la transmision y
recepcion de los datos. De esta manera, es necesario que las WSNs dispongan de
cierto grado de cognicidon que les permita ser conscientes de su ambiente de radio y
se adapten a él con el fin de lograr una comunicacion mas confiable. Es decir,
puedan usar de forma eficiente los recursos disponibles: espectro y potencia.

El concepto de radio cognitivo (CR, Cognitive Radio) fue definido como un
mecanismo que proporciona cierta inteligencia a los dispositivos, de tal manera que
puedan ser conscientes de su ambiente de radio, tomen decisiones de acuerdo a las
medidas realizadas y ajusten sus parametros de operacién para adaptarse a las
condiciones actuales y asi presenten un mejor desempefio. CR es una tecnologia
prometedora para manejar el problema del uso del espectro radioeléctrico, el cual en
la actualidad es escaso debido a la gran proliferacion de tecnologias inalambricas.
Para ello, el mecanismo de cognicidn identifica huecos de espectro disponibles en
bandas licenciadas y los utiliza de forma oportunista, desde luego sin crear dificultad
alguna a los usuarios licenciados cuando éstos requieran el uso del canal; o en un
contexto de uso compartido de espectro, identifica el mejor canal disponible para su
uso y asi lograr un mejor desempefio en la transmision de los datos.

Una WSN que utilice mecanismos de cognicién con el fin de mejorar su desempefio
puede ser vista como una red de sensores inalambrica cognitiva (CWSN, Cognitive
Wireless Sensor Network), es decir una red que sea consciente de su ambiente y
realice cambios adaptativos a su modo de operacion, o utilice espacios blancos de
frecuencia de forma oportunista.

Esta tesis propone un modelo de red de sensores inalambrica cognitiva que
incorpore los mecanismos de cognicion: sensado, aprendizaje y razonamiento; y
permita la seleccion dinamica de canal o de capa fisica y asi lograr un mejor
desempefio en la transmision y recepcion de los datos. Asi mismo el disefio de un
motor de aprendizaje que los implemente, centrando esfuerzos en el nivel fisico del
modelo de referencia de interconexion de sistemas abiertos (OSI, Open System
Interconnection).

La metodologia empleada es una metodologia de disefio de sistema, donde se
especificaron los componentes de una CWSN, se definié su funcionamiento, y se
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analizaron a partir de dos escenarios de aplicacién: 1) la seleccién de canales de
radio con menor ruido e interferencia, para un esquema de uso compartido de la
banda de operacion, y 2) la seleccion de capas fisicas para logra un mejor
desempeiio de error. Se ha especificado con suficiente detalle una CWSN y se ha
disefiado un motor de aprendizaje utilizando redes neuronales con alimentacion
hacia delante para la caracterizacion de desempefio. La valoracion del desemperio
del motor de aprendizaje se realizé mediante simulacion utilizando Matlab.

1.1 Justificacion de la tesis

Generalmente las redes de sensores inalambricas operan en bandas no licenciadas
donde coexisten con otras tecnologias inalambricas, y por ende el espectro de radio
es mas escaso y con mayores niveles de ruido e interferencia. Si los nodos de una
WSN disponen de ciertas funcionalidades de cognicidén: sensado, aprendizaje y
razonamiento, pueden determinar el canal con menor nivel de ruido e interferencia y
utilizarlo para realizar la transmision y recepcion de datos; este proceso puede ser
dinamico permitiéndole a la red de sensores mantener un desempefio deseado.

En la actualidad, radio cognitivo estd en una fase naciente, y las comunidades
cientifica y académica se encuentran realizando diferentes investigaciones con el fin
de establecer su viabilidad, estructura y métodos que implementara. Por lo tanto, los
resultados alcanzados en este proyecto constituyen bases de disefio que pueden ser
de interés, y pueden permitir la formulacion de nuevos proyectos de investigacion y
desarrollo, tanto al interior de la Facultad de Ingenieria Electronica y
Telecomunicaciones como hacia el exterior.

Es pertinente pensar que la incorporacion de cognicion en una WSN involucre la
posibilidad de utilizar técnicas de inteligencia artificial que permitan lograr dicha
cognicion. En esta tesis se estudia la posibilidad de utilizar redes neuronales para el
disefio del motor de aprendizaje, en especial como mecanismo para caracterizar el
desempefio de error en la transmision y recepcion de datos, y asi tomar decisiones
mas aproximadas a las condiciones reales del ambiente de radio y desempefio a
nivel fisico que mejore la operacion de la WSN. Los resultados logrados son
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importantes para establecer la factibilidad del uso de estos métodos y su alcance en
el contexto de radio cognitivo.

1.2 Contribucion de la tesis

El presente estudio tiene un significado importante en el avance de las redes de
sensores inalambricas cognitivas, plantea un modelo de red que cubre las funciones
definidas en radio cognitivo y demuestra como puede implementarse utilizando redes
neuronales como técnica de inteligencia artificial.

Los resultados de este trabajo contribuyen al estudio y desarrollo de tematicas de
interés en el Departamento de Telecomunicaciones de la FIET, y contribuyen a
generar visibilidad de su que hacer a nivel nacional, mediante la divulgacion de los
resultados alcanzados que se hagan de este proyecto.

Se elaboraron dos articulos cientificos para objeto de publicacién de los resultados
alcanzados en esta Tesis, los cuales fueron arbitrados y recibieron su aprobacion en:
1) | Seminario Taller Latinoamericano de Instrumentacion, Control vy
Telecomunicaciones (SICOTEL2012), ISBN 978-958-46-0496-5, organizado por la
Universidad del Quindio, articulo: “Modelo de Redes de Sensores Inalambricas
Cognitivas”; y 2) Revista Entre Ciencia e Ingenieria, de la Universidad Catdlica de
Pereira, ISSN 1909-8367, articulo: “Seleccion Dindmica de Canal en IEEE 802.15.4
utilizando Redes Neuronales Artificiales”.

1.3 Organizacion de la tesis

El documento se encuentra organizado de la siguiente manera:
Capitulo 1. Introduccion
Capitulo 2. Marco teorico

Capitulo 3. Modelo de redes de sensores inaldmbricas cognitivas
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Capitulo 4. Mecanismo de aprendizaje en redes de sensores inalambricas cognitivas

Capitulo 5. Escenarios de operacion del motor de aprendizaje y métricas de
desempeiio

Conclusiones y recomendaciones
Anexo A. Andlisis cuantitativo de las capas fisicas de IEEE 802.15.4
Anexo B. Simulador de red NS-2 para el andlisis de desempefio de IEEE 802.15.4

Anexo C. EI método Levenberg-Marquardt para problemas de aproximacion de
curva utilizando minimos cuadrados no lineales






Capitulo 2

Marco tedrico

Este capitulo presenta una descripcion de los fundamentos teoricos de las
tecnologias estudiadas en esta tesis: redes de sensores inalambricas, radio cognitivo
y técnicas de inteligencia artificial.

2.1 Redes de sensores inalambricas

Una red de sensores inalambrica (WSN, Wireless Sensor Network) es una red de
dispositivos, denominados nodos, que recogen informacion de variables fisicas del
ambiente donde se despliegan y la comunican a un nodo coordinador a través de
enlaces inaldmbricos. Una WSN puede ser utilizada para diferentes aplicaciones,
tales como vigilancia y seguridad, monitoreo y proteccion del ambiente, monitoreo y
cuidado de la salud, y automatizaciéon doméstica, entre otras (Briasco et al., 2006).

Los sensores utilizados pueden ser de diferentes tipos, tales como sismicos,
magnéticos, térmicos, visuales, infrarrojos, acusticos, de radar, etc., y permiten
monitorean una amplia variedad de condiciones ambientales entre las que se
incluyen temperatura, humedad, movimiento vehicular, condiciones de luminosidad,
presion, niveles de ruido, presencia o ausencia de cierta clase de objetos, niveles de
fortaleza mecénica de objetos, o direccion, velocidad y tamafio de un objeto, entre
otras. Ademas, pueden realizar un sensado continuo, detectar e identificar eventos,
determinar ubicaciones, y realizar control local a través de actuadores. El patron de
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interaccion entre los nodos puede ser uno a muchos, muchos a muchos o muchos a
uno, y ademas pueden ser moviles (Mottola & Picco, 2006).

Por ejemplo, algunas aplicaciones ambientales de las redes de sensores incluyen el
seguimiento y registro de los movimientos de aves, animales pequefios e insectos; el
monitoreo de las condiciones ambientales que afectan las plantas y los animales; la
irrigacion; macro-instrumentos para el monitoreo de la tierra en gran escala y
exploracion del planeta; deteccidon quimica/biolégica; agricultura de precision;
monitoreo biolégico, de la tierra y ambiental en el campo marino, terreno y
atmosférico; deteccion de incendios forestales; investigacion meteoroldgica o
geofisica; deteccion de avalanchas; y estudio de polucion (Akyildiz, 2002).

La figura 2.1 muestra un ejemplo tipico de la aplicacién de una WSN, en este caso
los nodos sensores toman datos de contaminacién o incendios en una amplia zona
de recursos forestales, y comunican estos datos a una estacion central para que
sean monitoreados por los usuarios.
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Figura 2.1. WSN para el monitoreo de incendios en zonas forestales

Los nodos sensores realizan procesamientos de propdsito general y de red, ademas
de las tareas de sensado especificas de la aplicacidon; pueden ser desplegados en
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areas densas ampliamente separadas mediante el agrupamiento de nodos sensores,
clusters, coordinados por un nodo cabecera. Los nodos sensores transmiten sus
datos a través de enlaces inalambricos a la cabecera de cluster y ésta los comunica
al nodo coordinador de la red o nodo sumidero; este nodo provee conectividad
cableada o inaldmbrica para que los usuarios monitoreen, analicen los datos
recogidos y puedan tomar acciones de control en caso de ser necesarias.

El principal esfuerzo de estandarizacion en WSNs es la tecnologia inaldmbrica IEEE
802.15.4 (IEEE, 2006), la cual define una red de area personal inalambrica de baja
tasa de transferencia de informacion (LR-WPAN, Low-Rate Wireless Personal Area
Network), y se caracteriza por su operacion en las bandas de frecuencia para uso
industrial, cientifico y médico (ISM, Industrial, Scientific and Medical), soporte para
dispositivos de funcion completa (FFD, Full Function Devices) y de funcion reducida
(RFD, Reduced Function Devices), bajo consumo de potencia, auto-organizacion, y
conformacion de topologias flexibles.

Una LR-WPAN IEEE 802.15.4 puede operar en dos topologias basicas: en estrella y
par a par. En la topologia en estrella la comunicacion se establece entre dispositivos
FFD o RFD y un anico controlador central, llamado el coordinador de la red de area
personal. Un dispositivo RFD o FFD tipicamente tiene alguna aplicacion asociada y
es el punto de inicio o terminacion para las comunicaciones de red, mientras el nodo
coordinador puede también tener una aplicacion especifica, pero ademas es
responsable del inicio, enrutamiento y finalizacion de la comunicacion en la red, y por
lo tanto puede contar con suministro continuo de potencia, mientras que los
dispositivos RFD o FFD asociados probablemente usaran baterias.

Por su parte, la topologia par a par también tiene un coordinador de red de area
personal, sin embargo, se diferencia de la topologia en estrella en que cualquier
dispositivo puede comunicarse con los demas, siempre y cuando se encuentren en el
mismo espacio de operacion. Esta topologia permite la conformacion de redes mas
complejas, tales como las de arbol de clusters, y en malla. Una red par a par puede
ser ad hoc, auto-organizada, auto-mejorada y puede permitir la comunicacién a partir
de mudltiples saltos, es decir mediante el reenvio de mensajes de un nodo a otro. La
figura 2.2 muestra ejemplos de estas topologias.
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Figura 2.2. Nodos y topologias de red

Las capas fisicas de IEEE 802.15.4 operan en tres bandas no licenciadas y emplean
técnicas de espectro ensanchado. IEEE 802.15.4 especifica un total de 27 canales
half-duplex distribuidos en las tres bandas de frecuencia y se organizan asi: 1) Banda
de 868 MHz: un solo canal con tasa de datos de 20 kbps, -92 dBm de sensibilidad en
recepcion y rango de transmision ideal aproximadamente igual a 1 km; 2) Banda de
915 MHz: 10 canales de 40 kbps, sensibilidad y rango igual al anterior; y 3) Banda
ISM 2.4 GHz: 16 canales de 250 kbps, sensibilidad requerida de -85 dBm y rango de
transmision ideal de 220 m. El rango de transmision ideal es calculado considerando
que, aunque cualquier potencia aceptable legalmente es permitida, los dispositivos
que cumplan con IEEE 802.15.4 deben ser capaces de transmitir a -3 dBm. Ademas,
los dispositivos que cumplan con el estandar, con el fin de usar la energia de forma
eficiente, permanecen activos Unicamente durante un tiempo corto.

IEEE 802.15.4 especifica la capa fisica (PHY, Physical Layer) y la subcapa de control
de acceso al medio (MAC, Medium Access Control) de la pila de protocolos de OSI.
Las funciones de la capa PHY son: activacion y desactivacion del transmisor y
receptor de radio, deteccion de energia en el canal actual, indicacién de calidad de
enlace para tramas recibidas, percepcion de canal libre, seleccién de la frecuencia
del canal y, transmision y recepcion de los datos. Las funciones de la subcapa MAC
son: generacion de paquetes de sincronizacion (denominados beacons), soporte
para asociacion y des-asociacién de red, acceso al canal y, provision de enlace
confiable entre dos entidades MAC.
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IEEE 802.15.4 define cuatro capas PHY:

» Capa PHY de espectro ensanchado de secuencia directa (DSSS, Direct
Sequence Spread Spectrum) en 868/915 MHz que emplea modulacién por
desplazamiento de fase binaria (BPSK, Binary Phase Shift Keying).

e Capa PHY de DSSS en 868/915 MHz que emplea modulacion por
desplazamiento de fase en cuadratura offset (O-QPSK, Offset Quadrature
Phase Shift Keying).

» Capa PHY de espectro ensanchado de secuencia paralela (PSSS, Parallel
Sequence Spread Spectrum) en 868/915 MHz que emplea BPSK vy
modulacion por desplazamiento de amplitud (ASK, Amplitude Shift Keying).

» Capa PHY DSSS en 2450 MHz que emplea modulacion O-QPSK.

La tabla 2.1, tomada de (IEEE, 2006) presenta las bandas de frecuencia y las tasas
de datos de las capas PHY de IEEE 802.15.4. También, en el anexo A se presenta
un andalisis cuantitativo de las capas fisicas del estandar de comunicacién IEEE
802.15.4, este analisis serd utilizado para caracterizar el desempefio de las capas
fisicas como se vera en los capitulos siguientes.

Tabla 2.1. Capas fisicas IEEE 802.15.4

PHY Frec. Tasa de | Modulacién | Tasade Tasa de Simbolos
(MHz) (MHz) chip bit (kb/s) simb.
(kchip/s) (ksymbol/s)
868/915 868-868.6 300 BPSK 20 20 Binarios
902-928 600 BPSK 40 40 Binarios
868/915 868-868.6 400 ASK 250 125 PSSS 20 bit
(opcional) 902-928 1600 ASK 250 50 PSSS 5 hit
868/915 868-868.6 400 0-QPSK 100 25 16 est. ort.
(opcional) 902-928 1000 O-QPSK 250 62.5 16 est. ort.
2450 2450- 2000 0-QPSK 250 62.5 16 est. ort.
2483.5
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Con respecto a la capa MAC, IEEE 802.15.4 usa un protocolo basado en el algoritmo
de acceso mdltiple con sensado de portadora y evasion de colisiones (CSMA-CA,
Carrier Sense Multiple Access — Collision Avoided), el cual requiere sensar el canal
antes de transmitir para reducir la probabilidad de colisiones con otras transmisiones
en curso. El estandar define dos modos de operacion diferentes: uno donde se
utilizan beacons para sincronizacion y otro donde no.

En el modo de operacion sin transmision de beacons, los nodos usan el protocolo
CSMA-CA sin intervalo de tiempo para acceder al canal y transmitir sus paquetes. El
algoritmo se implementa usando unidades de tiempo llamadas periodos de backoff.
Primero, cada nodo retardard cualquier actividad para un numero aleatorio de
periodos de backoff, después de este retardo, se sensa el canal durante una unidad
de tiempo y si el canal esta libre, el nodo inmediatamente inicia la transmision. De lo
contrario, el nodo entra nuevamente al estado de backoff. Existe un nUmero maximo
de veces que el nodo puede tratar de acceder al canal, cuando se alcanza este
namero méaximo, el algoritmo finaliza y la transmisién no ocurre.

Beacon Beacon
" CAF s CFP »
G|G|G|G|G|G|G .
TTriTiT T Parte Inactiva
S[5|5|5|5|5|5

.
w

Duracién de supertrama

F 9
w

Intervalo de beacon

Figura 2.3. Estructura de supertrama en IEEE 802.15.4

Por su parte, en el modo de operacion con transmisién de beacons, el acceso al
canal es gestionado a través de una supertrama, cuya estructura se muestra en la
figura 2.3. Una supertrama inicia con un paguete de sincronizacion transmitido por el
coordinador de la red de area personal inalambrica. Esta puede estar dividida en dos
partes, una activa y otra inactiva. La parte inactiva permite que los nodos vayan al
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modo de bajo consumo de energia. A su vez, la parte activa esta dividida en dos
subpartes, el periodo de acceso por contencion (CAP, Contention Access Period) y el
periodo libre de contencion (CFP, Contention-Free Period), compuesto de intervalos
de tiempo garantizados (GTSs, Guaranteed Time Slots) que pueden ser asignados
por el nodo controlador a nodos especificos.

2.2 Radio cognitivo

De acuerdo a Haykin (2005), un dispositivo de radio cognitivo (CR, Cognitive Radio),
soportado por un radio definido por software (SDR, Software Defined Radio), es un
sistema de comunicacion inalambrico inteligente que es consciente de su ambiente,
puede aprender de la experiencia y puede hacer cambios a ciertos parametros de
operacién (potencia de transmision, frecuencia portadora y esquema de modulacién-
codificacién, entre otros) para adaptarse en tiempo real a los estimulos de
radiofrecuencia presentes en el ambiente. El principal objetivo de un CR es tener
comunicaciones confiables haciendo un uso eficiente del espectro de radio para
satisfacer las necesidades del usuario (Baldo, 2008).

El concepto de radio cognitivo fue definido originalmente por el Dr. Mitola (1999a), y
es descrito a partir del ciclo de cognicion (Mitola, 1999b) que se muestra en la figura
2.4, En él, un radio recibe informacién acerca de su ambiente de operacién (Mundo
exterior) a través de la observacion directa o a través de sefializacion (Observa), esta
informacion se evalua (Orienta) para determinar su importancia. De acuerdo a esta
evaluacion, el radio determina sus alternativas (Planea) y selecciona una alternativa
(Decide) en una manera que presumiblemente podria mejorar los resultados de la
evaluacion. Asumiendo que fue necesario un cambio en la forma de onda, el radio
implementa la alternativa (Actia) ajustando sus recursos y realizando la sefalizacion
apropiada. Estos cambios se reflejan en el perfil de interferencia presentado por el
radio cognitivo en el mundo exterior. Como parte de este proceso, el radio usa estas
observaciones y decisiones para mejorar la operacion del radio (Aprende), quiza
creando nuevos estados de modelado, generando nuevas alternativas, o creando
nuevas evaluaciones.
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Figura 2.4. Ciclo de cognicién

Chapin & Doyle (2007) describen tres tipos de radios cognitivos: CR basico, CR de
razonamiento y CR de aprendizaje. Un CR bésico es un sistema radio que sensa y
se adapta al ambiente pero no necesariamente incluye alguna técnica de
razonamiento o0 aprendizaje. Este medira todos los canales disponibles y
seleccionard un canal con el ruido y nivel de interferencia mas bajo. Un CR de
razonamiento es una mejora del CR bésico el cual puede determinar
automaticamente los limites legales de operacion en un esquema de uso compartido
de espectro. El CR de aprendizaje dispone de informacion de realimentacion
actualizada para la toma de decisiones.

El objetivo final de un CR es obtener el mejor espectro disponible a través de
funciones cognitivas y la capacidad de reconfiguracion de los nodos de radio. Dado
que la mayoria del espectro ya ha sido asignado, el reto mas importante es compartir
el espectro licenciado sin interferir con la transmisién de otros usuarios licenciados
como se ilustra en la figura 2.5 (Akyildiz, 2009). ElI CR permite el uso de espectro no
utilizado temporalmente, el cual es referido como hueco de espectro o espacio
blanco (Haykin, 2005). Si esta banda es posteriormente utilizada por un usuario
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licenciado, el radio cognitivo se mueve a otro hueco de espectro o se mantiene en la
misma banda, alterando su estrategia de transmision para evitar interferencia.

Potencia Frecuencia . Espectro en uso

F 3

Acceso Dinamico
> del Ezpectra

e TiEMPO

L i -
"Hueco de Espectro”

Figura 2.5. Concepto de hueco de espectro

La nocion de radio cognitivo puede ser extendida a redes de radio cognitivo. Para
Haykin (2007a, b), una red de radio cognitivo es un sistema de comunicacion
inaldmbrico multiusuario inteligente con las siguientes habilidades: 1) Sensar el
ambiente de radio para ser consciente de él; 2) Aprender del ambiente y realizar
adaptaciones en respuesta a sus variaciones; 3) Facilitar la comunicacion entre
multiples usuarios de una manera auto-organizada; 4) Controlar los recursos de
comunicacion entre los multiples usuarios; y 5) Crear la experiencia de intencion y
auto-percepcion.

Dos aproximaciones alternativas para construir una red de radio cognitiva de acuerdo
a Chapin & Doyle (2007) incluyen lo siguiente: 1) Usar un canal licenciado fuera de
banda como canal comun dedicado disponible para todos los usuarios, esta
aproximacion tienen como desventaja que el canal comun desempefia un rol similar
a las estaciones base, incrementando el costo en el uso de recursos y siendo un
elemento vulnerable en el sistema; y 2) Explotar el principio de redes auto-
organizadas para construir una red Ad Hoc.
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Sin embargo, las redes de radio cognitivo imponen retos Unicos debido a la escasez
y variacion del espectro disponible, asi como a los diversos requisitos de calidad de
servicio (QoS, Quality of Service) que aplicaciones actuales pueden demandar
(Akyildiz, 2006). Especialmente, en redes de radio cognitivo ad hoc (CRAHNS,
Cognitive Radio Ad Hoc Networks), la arquitectura multi-salto distribuida, la topologia
de red dinamica, y la variacion de disponibilidad de espectro en tiempo y lugar son
algunos de los factores clave que la distinguen. Estos retos necesitan técnicas de
disefio novedosas que simultaneamente consideren un amplio rango de problemas
de comunicacion abarcando varias capas de la pila de protocolos (Akyildiz, 2009).

Radio cognitivo extiende las funcionalidades de un radio definido por software. La
tecnologia SDR permite que algunas o todas las funciones de la capa fisica sean
definidas por software (SDR Forum, 2008), brindandole mayor flexibilidad. SDR
puede considerarse como una arquitectura abierta, la cual crea una plataforma de
comunicacion mediante la interconexion de bloques de construccién estandarizados
(Haghighat, 2002). En CR, el radio software obtiene los parametros de radio y las
estadisticas, que permiten lograr la percepcién del estado interno y el ambiente de
radio, necesarias para el aprendizaje, generacion de alternativas y toma de
decisiones del motor de radio cognitivo; y ademas realiza la reconfiguracion
necesaria de acuerdo a las decisiones de adaptabilidad del CR.

2.3 Técnicas de inteligencia artificial

En esta seccidn se presenta una introduccion a diferentes técnicas de inteligencia
artificial: redes neuronales artificiales, computacién evolutiva y logica difusa, las
cuales han sido disefiadas para, en cierto sentido, emular el funcionamiento de
sistemas biologicos.

2.3.1 Redes neuronales artificiales

De acuerdo a Haykin (1999), las redes neuronales artificiales (ANNSs, Artificial Neural
Networks) son estructuras de computacion alternativas, creadas con el propdsito de
reproducir las funciones del cerebro humano. Las neuronas naturales reciben
sefales electroquimicas de otras neuronas a través de las uniones sinapticas que
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conectan el axon de las neuronas emisoras y las dendritas de las receptoras. De
acuerdo a los impulsos recibidos, la neurona computa y envia su propia sefial. El
potencial interno asociado es el que controla el proceso de emision, si se supera un
cierto umbral, se envia un impulso eléctrico al axén, en caso contrario no se envia.

Las ANNs estan constituidas por un conjunto de neuronas, unidades de
procesamiento de informacion, dispuestas en varias capas e interconectadas entre si
mediante conexiones con pesos, las cuales realizan calculos simples basados en la
informacion que reciben de neuronas vecinas. Las ANNs usan un proceso de
aprendizaje por analogia donde los pesos de las conexiones se ajustan
automaticamente para reproducir un conjunto de patrones representativo del
problema a aprender. La organizacion y forma de conexion de las neuronas permiten
definir diferentes arquitecturas de redes, dependiendo de la presencia de una sola
capa o multiples capas, y la existencia o no de lazos de realimentacion.

Una breve resefia histdrica en este campo, destaca a McCulloch y Pitts (1943)
quienes definieron algunos conceptos sobre el funcionamiento de las neuronas
bioldgicas. Hebb (1949) definio la base del aprendizaje Hebbiano, a partir de la
formulacion de diferentes especulaciones fisiologicas. Rosenblatt (1957) construyo
modelos neuronales, los cuales posteriormente generaron el concepto de
Perceptron. Widrow (1959) disefi6 la red neuronal de elementos lineales adaptativos,
o Adaline. Widrow y Hoff (1960), probaron matematicamente que en determinadas
circunstancias el error entre la salida deseada para la red y la obtenida por ella ante
una entrada determinada podia ser minimizado hasta el limite que se desee. Minsky
y Pappert (1969) publicaron el libro Perceptrones, el cual mostro las limitaciones del
perceptron desarrollado por Rosenblatt, en cuanto a su condicién de separabilidad
lineal. Después de varios afios de recesion en el desarrollo de las ANNs, John
Hopfield (1982) mostré que tienen el potencial para una operacion exitosa, y propuso
como podria ser desarrollado, esto marcé el reinicio de las investigaciones en este
campo. Posteriormente, Rumelhart, Hinton y Willians (1986), presentaron el algoritmo
de retropropagacion de error, y desde entonces han ganado una posicién importante
en las técnicas de inteligencia artificial y han sido utilizadas en muchas aplicaciones
practicas.
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La figura 2.6 muestra el modelo de una neurona (Haykin, 1999), donde se identifican
tres elementos béasicos: 1) un conjunto de sinapsis o enlaces de conexion, cada uno
de los cuales es caracterizado por un peso o ponderacion; 2) las sefales de entrada,
las cuales se ponderan por las sinapsis respectivas de la neurona y se combinan
linealmente; y 3) una funcion de activacion que limita la amplitud de la sefal de salida
de la neurona, tipicamente en el intervalo [0,1] o alternativamente en [—1,1]. Este
modelo también incluye un umbral aplicado externamente, b;, que tiene el efecto de
incrementar o disminuir la sefial de entrada a la funcidén de activacion, dependiendo
si su valor es positivo 0 negativo, respectivamente.

& Umbral
Sefiales de entrada ™ Ty b;

X1
o Funcion de activacion
X5 . .
eC) — Y
Pesos sindpticos — +—— Salida

Combinador lineal

Figura 2.6. Modelo de una neurona

En términos matematicos, se puede describir la neurona j mediante las ecuaciones
2.1y2.2.

Uj = Ye=1 Wik X (2.1)
yi = oy +b) (2.2)

Donde x,x ..,x, son las sefales de entrada;, wj;,wj, ...,w; son los pesos
sinapticos de la neurona j; u; es la combinacion lineal de las sefales de entrada; b;
es el umbral; ¢(*) es la funcion de activacion; y y; es la sefial de salida de la neurona.

Diferentes funciones pueden ser utilizadas como funcibn de activacion,
preferiblemente aquellas que son derivables en todo punto y son acotadas por abajo
y arriba. La figura 2.7 presenta las funciones de activacion: a) Threshold, b) lineal
acotada, y c) sigmoidal.
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Figura 2.7. Ejemplos de funciones de activacion

En una ANN el aprendizaje permite obtener los valores precisos de los pesos de las
conexiones neuronales de tal manera que la red pueda resolver un problema
especifico de forma eficiente. El proceso general de aprendizaje consiste en ir
facilitando a la red de ejemplos de un conjunto de aprendizaje representativo del
problema a resolver y modificando los pesos de sus conexiones en base a un
determinado esquema de aprendizaje. El aprendizaje se basa en el uso de ejemplos,
por lo que la capacidad de una red para resolver un problema esta ligada de forma
fundamental al tipo y representatividad de los ejemplos de que dispone en el proceso
de aprendizaje.

Generalmente, el proceso de aprendizaje es un proceso ciclico. La finalizacion de
este proceso se realiza en funcion de un criterio de convergencia, que depende del
tipo de red utilizada o del tipo de problema a resolver. Asi, el periodo de aprendizaje
finaliza cuando se alcanza un namero fijo de ciclos de aprendizaje, el error desciende
de una cantidad preestablecida o cuando la modificacion de los pesos sea
irrelevante.

Se distinguen tres tipos principales de esquemas de aprendizaje: supervisado, no
supervisado y por refuerzo, y existe un gran numero de métodos de aprendizaje. El
algoritmo de retropropagacion del error o backpropagation propuesto por Rumelhart
(1986) fue el primer algoritmo importante para redes multicapa con alimentacion
hacia delante. La idea principal de este algoritmo es modificar gradualmente los
pesos de la red en la direccién que le indica el gradiente descendente de los pesos
respecto a la funcidon de error. A pesar de que este algoritmo es una aproximacion
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muy util para el aprendizaje en este tipo de redes, plantea dos inconvenientes de
importante consideracion que se describen a continuacion (Pérez, 2010):

* Velocidad de convergencia lenta. De manera general, los algoritmos de
aprendizaje basados en gradiente descendente presentan una convergencia
lenta hacia la solucién. Este hecho es debido a que el algoritmo de
aprendizaje avanza muy lentamente en aquellas regiones de la superficie de
error en las que sus derivadas son practicamente nulas. Esta situacion es
critica en las mesetas de la funcion de error.

» La convergencia hacia el minimo global no esta garantizada. La minimizacion
de la funcién de error es la que dirige el aprendizaje de la red. De manera
general, los algoritmos de aprendizaje utilizan solamente informacion del
estado actual para llevar a cabo tal minimizacion. Esto ocurre en el método de
retropropagacion del error. El problema que se plantea es consecuencia de los
minimos locales que puede presentar la funcion a optimizar. Si el estado inicial
de la red, determinado por los valores iniciales asignados a los pesos, estan
en el area de atraccion de un minimo local de la funcién entonces el algoritmo
se vera atraido por éste.

Con el objeto de resolver los problemas que se acaban de describir, a lo largo de los
afios se han planteado y desarrollado diferentes alternativas (Pérez, 2010). Entre
ellas: modificaciones del algoritmo estandar, mejoras en la funcion de error, métodos
basados en minimos cuadrados y métodos de segundo orden, los cuales emplean
las segundas derivadas de la funcion de error para incrementar la velocidad de
convergencia. Los métodos de segundo orden se encuentran entre los algoritmos de
aprendizaje mas rapidos. Como ejemplos relevantes de este tipo de métodos se
pueden mencionar: Levenberg-Marquardt y quasi-Newton. El método de Levenberg-
Marquardt combina el gradiente y la aproximacion de Gauss-Newton de la hessiana
de la funcién del error en la regla de actualizacion de los pesos. La influencia de cada
término viene determinada por un pardmetro que se actualiza automaticamente. Los
métodos quasi-Newton, al igual que el método de Newton, utilizan una aproximacion
local cuadratica de la funcién de error pero aplican una aproximacion de la inversa de
la matriz hessiana (Madsen et al., 2004).
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2.3.2 Computacion evolutiva

La computacion evolutiva (EC, Evolutionary Computing) (Engelbrecht, 2007) esta
compuesta por diferentes algoritmos que se basan en la evolucion de una poblacion
hacia una solucién de cierto problema, y tipicamente son utilizados para la
optimizacion de funciones multi-dimensionales. La poblacion de posibles soluciones
evoluciona de una generacion a la siguiente, hasta que lleguen a una solucion
aceptable. Entre estos algoritmos se tienen: algoritmos genéticos (GAs, Genetic
Algorithms), programacion genética (GP, Genetic Programming) y algoritmos
evolutivos (EAs, Evolutionary Algorithms).

Un GA se implementa como un procedimiento de busqueda computarizada y
optimizacion que usa los principios genéticos y de seleccion natural. Por lo general,
un GA incluye tres operaciones genéticas fundamentales: seleccion, cruzamiento y
mutacion, utilizadas para modificar las soluciones y seleccionar los individuos mas
apropiados para que existan en generaciones siguientes. Los GAs son un
procedimiento iterativo que consiste de una poblacion de individuos limitada en
tamafio, cada uno representado por una cadena de simbolos finita (genoma) que
codifica una posible solucion en un espacio de problema dado.

La programacion genética es una implementacion especial de GAs, que usa material
genético jerarquico no limitado en tamafio, los miembros de una poblacion o
cromosomas son programas en estructura de arbol y los operadores genéticos
trabajan sobre las ramas de éstos arboles. Por su parte los algoritmos evolutivos no
requieren separacion entre espacios de recombinacion y evaluacion, ademas los
operadores genéticos trabajan directamente sobre la estructura actual.

2.3.3 Logica difusa

La légica difusa (FL, Fuzzy Logic) (Zadeh, 1975) fue desarrollada para representar
conocimiento no cierto e impreciso, provee un medio aproximado pero efectivo de
describir el comportamiento de los sistemas que son muy complejos, poco definidos
0 cuyo analisis matematico no es simple. FL es una légica de razonamiento
aproximado, con las siguientes caracteristicas: 1) los valores de verdad difusos se
expresan en términos linguisticos, por ejemplo: verdad, absolutamente verdad, mas o
menos verdadero, no verdadero, falso y completamente falso; 2) tablas de verdad
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imprecisas; y 3) reglas de inferencia cuya validez es mas bien aproximada que
exacta.

Diferente a los conjuntos clasicos, los elementos de un conjunto difuso tienen grados
de pertenencia a ese conjunto. El grado de pertenencia a un conjunto difuso indica la
certidumbre (o incertidumbre) que ese elemento tiene en ese conjunto. Formalmente,
sea X el dominio, o universo de discurso, y x € X un elemento especifico del dominio
X. Entonces el conjunto difuso A es caracterizado por la funcién de relacion de
pertenencia 2.3:

pUa:X - [0,1] (2.3)

Por lo tanto, para todo x € X, uus(x) indica la certidumbre para la cual el elemento x
pertenece al conjunto difuso A. Para conjuntos de dos valores, u,(x) es 06 1.

Los conjuntos difusos pueden ser definidos para dominios discretos (finitos) o
continuos (infinitos). La notacion usada para denotar conjuntos difusos es diferente
de acuerdo al tipo de dominio sobre el cual ese conjunto es definido. En el caso de

un dominio discreto X, el conjunto difuso puede ser expresado en la forma del vector
n,-dimensional 2.4,

A= {(ualx)/x)Nx; €X,i =1, ..., 1y} (2.4)

O como en 2.5 usando notacion de sumatoria,
A= pa(x)/xq + ua(x)/x, + -+ .uA(xnx)/xnx = 2:21 tax)/ x; (2.5)
Donde la suma no debe ser confundida con la suma algebraica. El uso de la notacion

de suma sirve como una indicacién que A es un conjunto de pares ordenados. Un
conjunto difuso continuo, A, es denotado en 2.6:

A=, u@/x (2.6)

Nuevamente, la notacién de integral no debe ser interpretada algebraicamente.
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Las funciones de pertenencia son la esencia de los conjuntos difusos. Una funcién de
pertenencia, también denominada funcion caracteristica del conjunto difuso, define el
conjunto difuso. La funcién es usada para asociar un grado de pertenencia a cada
uno de los elementos del dominio del correspondiente conjunto difuso. Las funciones
de pertenencia para conjuntos difusos pueden ser de cualquier forma o tipo segun lo
determinado por expertos en el dominio sobre el cual los conjuntos son definidos.
Las funciones de pertenencia deben satisfacer las siguientes restricciones:

» Una funcion de pertenencia debe ser limitada abajo por 0 y arriba por 1.

» Elrango de una funcién de pertenencia debe ser por lo tanto [0, 1]

e Paracada x € X, u,(x) debe ser Unica. Esto es, el mismo elemento no puede
mapear diferentes grados de pertenencia para el mismo conjunto difuso.

Entre conjuntos difusos se definen diferentes operadores difusos, tales como
igualdad de conjuntos difusos, conjuntos difusos contenidos, complemento de un
conjunto difuso, interseccién de conjuntos difusos y operador producto, entre otros.

Un controlador difuso puede ser visto como una funcion estatica no lineal que mapea
entradas del controlador a salidas del mismo. Es usado para controlar algun sistema,
o planta. El sistema tiene una repuesta deseada que debe ser mantenida ante las
entradas que sean recibidas. Las entradas al sistema pueden cambiar el estado del
sistema lo cual causa un cambio en la respuesta. La tarea del controlador es tomar la
accion correctiva dando un conjunto de entradas que aseguran la respuesta
deseada. El disefio de un controlador difuso involucra los siguientes aspectos: un
universo de discurso debe ser definido, y los conjuntos difusos y funciones de
pertenencia para los espacios de entrada y salida tienen que ser disefiados. Con la
ayuda de un experto humano, se definen las reglas linglisticas que describen el
comportamiento dinamico, y se decide como se implementa el codificador difuso, el
motor de inferencia y el decodificador difuso. Un tipo de controlador ampliamente
utilizado es el controlador difuso Mamdani (Bereniji, 1992).
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2.4 Conclusiones

El concepto de radio cognitivo involucra diversas tecnologias y areas de
conocimiento: procesamiento de sefiales, radio definido por software, inteligencia
artificial, optimizacion, protocolos de red, calidad de servicio, gestion de espectro y
lenguajes de especificacion, entre otras. Mas adn, puede concebirse para diferentes
tipos de redes, no solo inaldmbricas. Esto conlleva al planteamiento de diversas
posibilidades de trabajo en este campo. En especial, para desarrollar el objetivo de
disefio de un motor de aprendizaje basado en técnicas de inteligencia artificial para
redes de sensores inalambricas cognitivas, con énfasis en el nivel fisico del modelo
de referencia OSI, es apropiado proponer un modelo de redes de sensores
inaldmbricas que defina las funciones cognitivas que deben ser soportadas y
especificar asi estas novedosas funciones.

Las redes neuronales artificiales son sistemas de procesamiento de informacion
adaptativos no programados que pueden en forma autonoma desarrollar
capacidades operacionales en respuesta a un ambiente de informacion; ellas
representan un modelo Optimo para lograr capacidades de memoria y aprendizaje en
una red de radio cognitivo. El uso de redes neuronales multicapa con alimentacion
hacia delante para la implementacion de funciones de aprendizaje constituye una
aproximacion razonable, debido a la simplicidad y eficiencia que este tipo de redes
ofrece.

Los algoritmos que componen el area de la computacion evolutiva estdn enfocados
en la busqueda de soluciones a partir de una poblacién de individuos inicial y su
evolucion entre generaciones. De acuerdo al analisis realizado se concluye que no
deben ser abordados en esta tesis, principalmente debido a que se busca aplicar el
concepto de radio cognitivo en un tipo de redes caracterizadas por sus limitados
recursos computacionales, siendo necesario mantener una complejidad razonable.

La anterior conclusion también es valida para la técnica logica difusa. Se analizé su
uso para el disefio de la funcion de control del motor de aprendizaje propuesto, sin
embargo, se encontré que la base de reglas resultantes estaba compuesta por dos
valores: cambiar de canal o no, por ejemplo. Por lo tanto, se llegé a la conclusién que
la complejidad del motor de aprendizaje se incrementaria sin obtenerse
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contraprestaciones al respecto. No obstante, Baldo (2007) propone su uso para el
disefio de un controlador cognitivo desde un punto de vista cross-layer, donde las
diferentes capas de la pila de protocolos puedan exportar métricas lingiisticas, por
ejemplo canal bueno, canal malo, calidad de servicio pobre, aceptable, buena, etc., y
el controlador sea independiente de los detalles de implementacion de las redes,
esquemas de codificacion-modulacion, tasa de datos, etc. Desde luego, esta
apreciacion es adecuada en un contexto donde los dispositivos de red tienen
mayores capacidades computacionales, o que no ocurre en las redes de sensores
inalambricas.






Capitulo 3

Modelo de redes de sensores inalambricas
cognitivas

Una red de sensores inalambrica cognitiva (CWSN, Cogntive Wireless Sensor
Network) es una red de comunicaciones donde los nodos incorporan funciones de
observacion, orientacion, planeacion, decision, actuacion y aprendizaje, que les
permiten ser conscientes de su ambiente de radio, decidir alternativas y adaptarse
para mejorar su desempefio en la transmision y recepcion de datos.

Este capitulo presenta un modelo de redes de sensores inalambricas cognitivas,
donde se especifica el modelo conceptual de una CWSN, la arquitectura de red y se
describen funcionalmente sus componentes. Para lo cual se utiliza el lenguaje de
modelado unificado (UML, Unified Modeling Language) de la OMG (2005).

3.1 Modelo conceptual

La figura 3.1 presenta el modelo conceptual de una CWSN, en él se han definido seis
funciones: PHY, sensado, aprendizaje, control, persistencia de datos y sefalizacion.

A continuacién se presenta una descripcion general de estas funciones.
* PHY: define la capa fisica de los nodos de la red, es decir implementa los

esquemas de codificacion y modulacién que procesan las sefiales para el
envio y recepcion de datos. Consiste en un framework SDR que dota a los
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nodos de la WSN con la flexibilidad necesaria mediante capacidades de
reconfiguracion.

Esta funcién también realiza las mediciones del ambiente de radio necesarias,
entre ellas: densidad espectral de potencia (PSD, Power Spectral Density) y
relacion sefial a ruido mas interferencia (SINR, Signal to Interference and
Noise Ratio).

Sensado: coordina el procedimiento por medio del cual se recoge informacién
del ambiente de radio donde operan los nodos, y depende directamente de la
funcion PHY para la obtencién de las mediciones necesarias.

Aprendizaje: modela el desempefio en la transmision y recepcion de datos,
medido a partir de la tasa de errores de bit (BER, Bit Error Rate), esta
consciencia se logra a partir de la informacion proporcionada por la funcion de
sensado.

Control: realiza un proceso de razonamiento para inferir una decisioén sobre las
acciones que se deben tomar para mejorar el desempefio, en caso de que
esto sea factible, por ejemplo la seleccion de un mejor canal para realizar la
transferencia de datos o la seleccion de un esquema de capa PHY diferente.

Persistencia de datos: la informacion de sensado, desempefio y decisiones de
control deben ser persistentes en el tiempo, con el objetivo que puedan ser
utilizadas e intercambiadas por las funciones del nodo cognitivo y entre nodos
de la red, de esto se encarga esta funcion. Puede ser implementada mediante
una base de informacién de red de area personal (PIB, PAN Information Base)
como en el caso de una red IEEE 802.15.4, o como una base de datos
relacional asumiendo que las capas superiores de la red disponen de
capacidades para tal fin.

Sefalizacion: implementa los protocolos necesarios para el intercambio de
informacién entre los nodos de una CWSN, la cual permitira coordinar la
operacién distribuida cognitiva de la red, asi como realizar la negociacién de
recursos necesaria para llevara a cabo la adaptabilidad de la red.
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Persistencia Datos
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Control Aprendizaje
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< <protocol == |
Senalizacion

Figura 3.1. Modelo conceptual de una CWSN

3.2 Arquitectura de red

La arquitectura de red de una CWSN hereda las caracteristicas de una WSN
tradicional, siendo posibles dos estructuras principales: en estrella y éarbol de
clusters, representadas en las figuras 3.2 y 3.3 respectivamente, las cuales se
describen a continuacion.

* El subsistema denominado Aplicaciones representa los servicios que la
CWSN ofrece a los usuarios, tales como: almacenamiento de los datos
recolectados por los nodos sensores, monitoreo, control y analisis para una
aplicacion determinada.

* El nodo Coordinador implementa el modelo conceptual CWSN principalmente,
debido a que por lo general dispone de mayores recursos computacionales y
posiblemente de suministro continuo de energia.

* Un nodo Sensor realiza las funciones de sensado propias de la aplicacion, y
tiene capacidades de reconfiguracidbn que le permitan adaptarse segun las
decisiones tomadas por el nodo Coordinador. Para algunas aplicaciones de
control y automatizacion estos nodos también tendran funciones de actuacion.
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* En una red de sensores peer-to-peer es posible formar grupos de nodos,
denominados clusters, coordinados por un nodo Cabecera, este nodo realiza
el sensado cognitivo, es decir, toma medidas del ambiente de radio y de
desempefio necesarias para lograr la capacidad de percepcion en la red
cognitiva, y las envia al nodo Coordinador; asi mismo, infiere sobre el
desempefio y toma acciones necesarias para mejorarlo. Esta ultima topologia,
permite que la CWSN sea desplegada en un area mas amplia y sea
consciente del ambiente de radio para diferentes condiciones de espacio —
tiempo.

/’{
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Figura 3.2. CWSN en estrella
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3.3 Arquitectura de los nodos

Las funciones cognitivas definidas en el modelo conceptual deben ser distribuidas en
los nodos de una CWSN. Los nodos sensores son dispositivos con fuertes
restricciones computacionales y de energia, y deben mantenerse con la menor
complejidad posible. La figura 3.4 muestra la arquitectura de un nodo sensor, donde
se requieren funciones de capa fisica reconfigurables y un mecanismo de
sefalizacion para el intercambio de informacion y sincronizacion entre nodos de la
red; ademas de las funciones propias de la aplicacion, las cuales no se muestran en
el grafico.

|

< <node =
Sensor

< <protocol = >
Sefializacion

.ﬁ_’_-_

]

<<gdre=
Capa Fisica

Figura 3.4. Arquitectura nodo sensor

A diferencia de un nodo sensor, los nodos cabecera realizan funciones de sensado
cognitivo y de control. La primera permite obtener la informacién de desempefio y
ambiente de radio propia para un grupo de nodos sensores. Las funciones de un
nodo cabecera son coordinar dicho grupo de sensores, reenviar los datos de
aplicacion de los nodos sensores, o datos de aplicacion sensados localmente, y
enviar la informacion de sensado cognitivo al nodo coordinador. La segunda permite
generar las alternativas y tomar las decisiones que mejoren el desempefio.

Ademas, al igual que en un nodo sensor, se requiere del mecanismo de sefalizacion
para el intercambio de informacion y sincronizacién entre nodos de la red. Las
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capacidades de reconfiguracién de la capa fisica son necesarias para implementar
las instrucciones de adaptabilidad de la CWSN. La figura 3.5 muestra la arquitectura
de un nodo cabecera.

|

<<node>>

Cabecera
<<cognitive>> <<cognitive>>
Control Aprendizaje

<<protocol>> <<cognitive> >
Seiializacion Sensado
Vv
|
<<sdr>>
Capa Fisica

Figura 3.5. Arquitectura nodo cabecera

El nodo coordinador de una CWSN implementa las funciones cognitivas: sensado,
aprendizaje y control, ademas de persistencia de datos, sefalizacion vy
reconfiguracion como se ilustra en la figura 3.6. Esto implica que el nodo coordinador
debe disponer de mayores recursos computacionales y seguramente de alimentacion
continua de energia. En él se realiza el aprendizaje del desempefio a nivel fisico de
la red, posiblemente a partir de la implementacién de funciones de ajuste de los
parametros de una funcion que lo caracterice, de acuerdo a los datos de las
muestras y de tal manera que sea posible relacionar las medidas del ambiente de
radio con las estimaciones de desempefio de error de la capa fisica.

Ademas, este nodo debe implementar un controlador para la toma de decisiones, la
persistencia de datos tanto de sensado como de las decisiones, configuraciones, y
los mecanismos de sefalizacion necesarios para el intercambio y sincronizacion de
informacién entre los nodos de la red.
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Figura 3.6. Arquitectura nodo coordinador






Capitulo 4

Mecanismo de aprendizaje en redes de
sensores inalambricas cognitivas

En este capitulo se presenta el disefio de las funciones de cognicion: sensado,
aprendizaje y control especificadas en el modelo de CWSN, y que ha sido definido
como el motor de aprendizaje de una CWSN.

4.1 Sensado

La funcién de sensado se realiza a partir del envio de instrucciones y sincronizacion
entre el nodo coordinador y los nodos cabecera, en el caso de una red en arbol de
clusters, o la intencidn de inicio de sensado por parte del nodo coordinador para una
red en estrella. El sensado consiste en una serie de medidas/estimaciones iterativas
del ambiente de radio, por ejemplo la SINR y la BER para los canales o capas fisicas
disponibles. La SINR puede medirse a partir de operaciones de deteccion de
energia, junto a medidas de calidad de enlace, como se realiza en IEEE 802.15.4.

El desempefio de la capa fisica, definido generalmente por el esquema de
codificacién y modulacion empleado, se determina a partir de la tasa de error de bit
(BER). La BER no es una medida del ambiente de radio, mas bien es una estimacion
de la calidad del enlace radio y se calcula a partir de la siguiente relacion

BER = # bits erroneos/# bits total transmitidos 4.1)
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La medida de la BER puede realizarse mediante el envio de una secuencia de
pseudo-ruido (PN, Pseudo-Noise) por parte de nodos sensores y/o de cabecera que
pueda ser conocida por el nodo coordinador y pueda ser comparada para calcular los
errores producidos.

Diferentes métodos han sido propuestos para estimar la BER en el canal de
comunicaciones. Chen et al. (2010) investigaron el concepto de cdédigos para
estimacion de error (EEC, Error Estimating Codes), los cuales sin realizar una
correccion de los errores que se presenten, estiman la fraccién de bits errados en
una trama de datos, y cuya informacion sirve para orientar la realizacion de procesos
dinamicos, tales como adaptacion de tasa de datos, retransmisiones de paquetes
conscientes de BER, enrutamiento consciente de BER y seleccion de portadora. Smit
et al. (2003) propusieron un método que estima la BER de un canal inalambrico
empleando los datos recibidos por un receptor RAKE (Price, 1958), este método no
requiere conocimiento acerca de las caracteristicas del canal o condiciones externas
precisas; esta informacién puede ser usada para adaptar la operacién del receptor y
asi lograr una calidad de servicio deseada para una aplicacion o protocolo
determinado.

Asi mismo, el uso de cddigos correctores de errores puede permitir la estimacion de
la BER y una mejora en el desempefio de error. Li et al. (2010) plantean la
incorporacion de un moédulo corrector de errores (FEC, Forward Error Correction) e
intercalacién en las funciones de capa fisica de IEEE 802.15.4 para mejorar el
desempefio de error, y que permita una reduccion de la energia necesaria para
realizar la transmision. Shen & Abedi (2007) propusieron un esquema de codificacion
para mejorar el desempefio de error del estandar IEEE 802.15.4, el trabajo consistio
en aplicar diferentes esquemas de codificacion a la capa PHY de IEEE 802.15.4, se
compararon los desempefios de error sobre canal AWGN y se seleccion6 un cédigo
convolucional con intercalador aleatorio para un mejor desempefio manteniendo baja
la complejidad de implementacion.

Una vez se realicen las medidas por parte de la funcion de sensado, se deben
almacenar en la base de informacion para que pueda ser utilizada posteriormente.
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La figura 4.1 muestra el diagrama de flujo de la funcién de sensado. El sensado se
realiza para todos los canales disponibles en la CWSN, e inicia mediante la
sefalizacién necesaria para coordinar el envio y recepcién de tramas de datos de
secuencias PN. Cuando una secuencia llega al nodo coordinador en el canal i, se
realiza la mediciébn de la SINR, diferentes técnicas pueden utilizarse como el
periodograma Welch (Matinmiko, 2008), o bien, esta medida es realizada por
implementaciones actuales de redes de sensores por ejemplo, en redes 802.15.4
(IEEE, 2006).

La medida de la BER se realiza para las tramas recibidas, posiblemente requiriendo
la incorporaciéon de un bloque FEC en los nodos, tanto para la codificacion,
decodificacion, la deteccion y conteo de errores. Li (2010) propone la implementacion
de codificacion FEC eficiente para una red WSN. Las medidas realizadas se
almacenan en una base de informacién, denominada parametros ambiente de RF.

Sensado

Iniciar Sefializacion

Medir SINR > Medir BER

v v

SINR Canales < BER Canales <

<<datastore>>
< Almacenar Medidas > ............................ >| [Parametros Ambiente RF]

®

Figura 4.1. Diagrama de flujo funcion de sensado
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4.2 Aprendizaje

Para esta funcién se propone el uso de una red neuronal multicapa con alimentacion
hacia delante. El aprendizaje permite establecer la relacion existente entre la SINR y
BER, mediante la determinacién de una funcion de regresion, la cual pueda ser
utilizada por la funcion de control para estimar la BER a partir de la SINR de una
trama recibida por el nodo coordinador y de esta manera pueda tomar una decision
gue mejore el desempefio de error.

La figura 4.2 muestra el diagrama de flujo de esta funcion, en primer lugar se crea la
red neuronal y se entrena a partir de las medidas obtenidas por la funcién de
sensado, SINR vector de entrada y BER vector de salida. Los pesos de la red
neuronal definen una funcién de estimacion que generaliza la calidad del canal a
partir de sus condiciones actuales. Es claro que el ambiente de radio puede variar,
por ejemplo debido a que nuevos sistemas inalambricos sean instalados en la
proximidad de la WSN, y por lo tanto se requiere que la red sea re-entrenada
periddicamente para actualizar sus pesos para que represente las condiciones de
radio y de desemperio reales en el lugar donde ha sido desplegada la WSN.

Aprendizaje
Crear Red Neuronal
Entrenar Red Neuronal
|
Red Neuronal Entrenada
Clmacenar Pesos Red Neuron@.WWW> <<datastore>>_ )
Parametros Aprendizaje

Figura 4.2. Diagrama de flujo funcion de aprendizaje
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Se describe a continuacion la implementacion de la funcién de aprendizaje soportada
en redes neuronales multicapa con alimentacion hacia delante. Para ello se describe
el método de aprendizaje utilizado y el algoritmo de calculo realizado por la red
neuronal.

4.2.1 Método de aprendizaje red neuronal

Considerando la red neuronal de la figura 4.6. Los datos de entrada a la red,
x1s = SINR, se propagan hacia delante multiplicandose por los pesos de las
conexiones de las cuatro neuronas de la capa oculta wy;, donde a cada entrada
ponderada se le suma el umbral b;, y luego se aplica la funcién de activacion f;. El
subindice i = 1, ..., 4, indica el peso, el umbral y la funcion de activacion para cada
neurona de la capa oculta. La salida de cada neurona de la capa oculta se multiplica
por el peso de las conexiones de la neurona de salida f;, donde se le suma el umbral
bs y se combinan linealmente mediante la funcién de activacion fs, para producir la
salida de lared y; = BER.

El subindice s se utiliza para indicar el nimero de la muestra presente en la entrada,
y la salida producida por la red en un instante de tiempo determinado. La funcion de
activacion utilizada en las neuronas de la capa oculta es la funcion tagsig, definida
por la ecuacién 4.2, mientras la neurona de salida utiliza la funcion lineal como
funcion de activacion, ecuacion 4.3. Estas funciones se muestran en las figuras 4.7a
y 4.7b respectivamente

)= —%-1, i=1..4 (4.2)
fs(w) =k=xv (4.3)

El método de aprendizaje seleccionado es el método de Levenberg-Marquardt,
desde el punto de vista de ajuste de curva de datos como se presenta en el anexo B,
pero adaptado para que permita el entrenamiento de la red. Esto se describe a
continuacion.
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Figura 4.3. Red neuronal para caracterizacion de desempefio

p(v) = tansig(v) pv)=k=v

A e

a) b)

Figura 4.4. Funcion de activacion: a) tangsig, b) lineal

La funcion de ajuste o funcion de aproximaciéon es la funcion de transferencia que
relaciona la salida de la red con su entrada. Esta funcién esté definida por los pesos
de las conexiones, los umbrales de cada neurona y las funciones de activacion. La
funcién se ajusta de acuerdo a los datos de ejemplo que se utilizaran en el
entrenamiento, los cuales representan las medidas de SIRN y BER obtenidas por la
funcion de sensado. Para la red neuronal de la figura 4.6, la salida de cada neurona
de la capa oculta esta dada por

ZiS = fi(Wilxls + bl)i I' = 1; LEL] 4 (44)
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La salida y de la red est4 dada por la ecuacion 4.5

Yis = fs (Z?=1 Ws; Zis + bs) (4.5)

Asumiendo que v = 1 en la funcién de activacion de la neurona de salida, se tiene

Yis = Ni=1Wsi Zis + bs (4.6)

Y finalmente, reemplazando la ecuacion 4.4 en 4.6, la salida de la red es

Vis = Diz1 Ws; fi(Winxqs + b)) + bs 4.7)

Y cuya forma vectorial es

Vis = fs(lW * fl(iw * Xis + bi) + bl) (4-8)

La actualizacién de los pesos y umbrales de la red para ajustarse a los valores de
entrada-salida que se le presenten como ejemplos en la fase de aprendizaje se
realiza utilizando el algoritmo de aprendizaje Levenberg-Marquardt. Como se ha
mencionado, este método de aprendizaje se caracteriza por ofrecer una rapida
convergencia y es eficiente para caracterizar el desempeio de error (BER vs SINR).

Sea p el vector de pardmetros a actualizar en las iteraciones del método de
aprendizaje, la cantidad de elementos de este vector depende del nimero de
conexiones y neuronas de la red, siendo igual a diez para la red utilizada. El método
requiere un valor inicial de estos parametros, para lo cual se generan diez nUmeros
aleatorios con distribucién normal de media cero y varianza igual a uno, ecuacion
4.9, ademas de valores minimos y maximos, para los cuales se utilizé -2 * p;nir Y
+2 * pinie, respectivamente. La eleccion de este rango obedece a valores promedio
encontrados en experimentos realizados con la red.
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Pinic = N(0,1) (4.9)

Con los patrones de entrada-salida de ejemplo suministrados a la red, junto con los
vectores de parametros Pmin, Pmax Y Pinit» 1@ red neuronal puede entrenarse, no sin
antes indicar los criterios de desempefio de su aprendizaje deseados, tales como
maximo numero de iteraciones, tolerancia de convergencia para gradiente, tolerancia
de convergencia para parametros y tolerancia de convergencia para Chi-cuadrado
(Gavin, 2011).

Ademas, para un mejor desempefio en el aprendizaje de la red, es importante que
los vectores de datos de ejemplo estén normalizados, y por lo tanto, una vez
determinados los pesos y umbrales de la red, serd necesario normalizar el valor de
SINR de entrada a calcular por la red y des-normalizar su valor de BER de salida.

El resumen del algoritmo se presenta a continuacion. Los criterios de finalizacion del
algoritmo son: ¢€;, convergencia dada por el gradiente; e,, convergencia en los
parametros, y €3, convergencia en el criterio Chi-cuadrado.

begin

k=0, p=po A=A

found = false

while (not found) and (k < k,45)
k=k+1;
Solve [JTWJ + AdiagJ™ W] h;, = JTW(y — )
Solve x(p) = y" Wy —y'Wy +-3"Wy

if max(|h;/pil) <€
found = true

if x*/m <es
found = true

if max(U"W(y -9 < &
found = true
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else
if x*(@)— x*(p+h)>eh"(Ah+]"W(y —3))

p=p+hnmn

A= 1/10
else

A= 10*A4

end

4.2.2 Algoritmo de célculo red neuronal

Una vez entrenada la red, es decir, una vez que los pesos y umbrales han sido
ajustados. El algoritmo de calculo de la red neuronal obedece a la ecuacion 4.7 6 4.8,
a partir del cual la red calcula o estima un valor de salida para el valor de entrada. La
version vectorial de esta funcion de calculo, ecuacion 4.8, es preferible para su

implementacién en Matlab.

begin

X1 = Sinr
iw = [wyg Wy Wiy waq]”
bi == [b; b, by b,]"

Iw == [ws; ws, Ws3 W54]T

bl := [bs]
fi@) = —— -
fs(@) =k xv

Xnmin = min(SINR); Xnmax = max(SINR); Ynmin = =1 Ynmax =1
= =1 Xamax = 1 Yamin = min(BER); Yamax = max(BER)

Xamin *
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Xp = (ynmax - ynmin) * (xls - xnmin)/(xnmax - xnmin) + Ynmin
Yis = fs(w * fi(iw * x;5 + b;) + b))
Ya = ber := (YIS - xdmin) * (Ydmax - Ydmin)/(xdmax - xdmin) + Yamin

end

4.3 Control

La funcion de control utiliza el aprendizaje de desempefio de la red CWSN para
realizar un razonamiento acerca del significado de ese aprendizaje, y de acuerdo a
él, decidir los ajustes necesarios para lograr un desempefio establecido, definido a
partir de una BER umbral. De forma general, si el desempefio de error supera la BER
umbral, el canal se clasifica como canal malo y el control decide cambiar de canal,
cuando hayan mas canales disponibles, o el cambio de capa fisica, cuando haya
mas de una capa fisica definida para la red; por otro lado, si el desempefio de error
no supera la BER umbral, el canal se clasifica como canal bueno, e indica que no se
requiere tomar ninguna accion inmediata.

La funcién de control realiza el razonamiento acerca de la BER estimada para el
canal actual, asi como determina cual es el mejor canal disponible y de acuerdo a
ello decide si realizar el cambio de canal o no. La figura 4.3 muestra el diagrama de
flujo para la tarea de razonamiento realizado por el control para el caso donde es
posible seleccionar el canal de radio con la mayor SINR disponible.

La funcioén de control, es implementada a partir de un controlador l6gico, que junto a
las otras funciones de cognicion definidas, conforman un motor de aprendizaje. El
controlador es el encargado de dirigir las actividades de las funciones cognitivas con
el fin de mejorar el desempefio de la CWSN. La figura 4.4 presenta la interaccion y
los responsables de su implementacion para el procedimiento de seleccion de canal.
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Razonamiento

?

( Mida SINR Canal Actual )

Estime BER - Red Neuronal >

v

BER Estimada Canal Actual <

[ BER < BER maxima ]

[ BER >= BER méxima ]

( Sec