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RESUMEN

La virtualizacién y consolidacion de servidores permite a empresas que cuentan con
un centro de datos ventajas que determinan ahorro en gastos de capital y costos de
operacion como por ejemplo menor consumo de recursos, disminucidén del consumo
de energia y reduccion del espacio fisico del centro de datos, costos menores en
mantenimiento y mejor utilizacion de los recursos de hardware, alta disponibilidad de
los servicios, facilidad para el respaldo y recuperacién de datos, recuperacion rapida
ante desastres que conllevan a una mejor administracion de los sistemas de
informacion en una empresa. En este documento final de trabajo de grado se presenta
la implementacion de una plataforma de virtualizaciéon en la empresa HSE Ingenieria
SAS donde se realizé la seleccion de los servicios para virtualizar entre los que se
encuentran el software de administracion del Proveedor de Servicios de Internet
Wispro, el software de gestion grafica de la red “The Dude”, el servidor de control de
tiempos en la red “NTP”, el servidor web y el servidor del software contable, se
establecio la plataforma de virtualizacidon mas adecuada para la empresa, realizando
una comparativa de las herramientas de software mas importantes de esta tecnologia
VMware ESXi 5.5, Hyper-V de Microsoft y Citrix XenServer, se migraron los servicios
que se encontraban en servidores fisicos a una infraestructura virtual, se presentan los
resultados obtenidos con la implementacion de esta tecnologia y se propone la
implementacion de nuevos servicios aprovechando la infraestructura implementada.

Palabras clave: servicios de red, virtualizacion, consolidacion de servidores, software
para virtualizacion, ISP.






ABSTRACT

The virtualization and server consolidation allows companies that have a data center
advantages that determine savings in capital expenses and operating costs such as
lower consumption of resources, decrease in energy consumption and reduction of the
physical space of the data center, lower costs in maintenance and better use of
hardware resources, high availability of services, ease of backup and recovery of data,
rapid recovery from disasters that lead to better management of information systems
in a company. This final document of grade work presents the implementation of a
platform of virtualization in the company HSE Ingenieria SAS where the selection of
the services was realized to virtualize between which they are the software of
administration of the Internet Service Provider ISP Wispro, of graphic management
software of the network "The Dude", time control server in the network "NTP", the web
server and the accounting software server, the most appropriate virtualization platform
for the company was established, making a comparison of the most important software
tools of this technology were VMware ESXi 5.5, Hyper-V from Microsoft and Citrix
XenServer, the services that were on physical servers were migrated to a virtual
infrastructure, the results obtained with the implementation of this technology are
presented and it is proposed the implementation of new services taking advantage of
the infrastructure implemented.

Key words: network services, virtualization, server consolidation, software for
virtualization, ISP.
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Capitulo 1 Preliminares

1.1 Introduccion

La empresa HSE Ingenieria SAS es una empresa proveedora de servicios de internet
que tiene su ubicacién principal en el municipio de Sibundoy departamento de
Putumayo, debido a la demanda de clientes que exigen cada vez mas calidad en la
prestacion del servicio, se determiné la busqueda de herramientas, software y
tecnologia que permita atender estos aspectos, y mejorar los procesos internos,
eliminando algunos inconvenientes que se presentan. De esta manera, se determino
que el proceso de virtualizacidn de servicios es una tecnologia aplicable en la empresa,
para ayudar a mejorar aspectos como: minimizar tiempos de respuesta ante fallos,
reducir costos de operacion, facilidad para el mantenimiento de equipos vy flexibilidad
ante la constante necesidad de los clientes, aprovechando las inversiones que se
estan realizando en aspectos importantes de infraestructura y tecnologia.

El presente trabajo de grado contiene el procedimiento realizado en la implementacion
de la plataforma de virtualizacion de los servicios de red en la empresa HSE Ingenieria
SAS, siendo un soporte para empresas de cualquier tipo que cuenten con un centro
de datos y busquen con la virtualizacién de servicios, un camino para mejorar su
infraestructura tecnoldgica.

1.2 Planteamiento y descripcién del problema

La empresa HSE Ingenieria SAS ubicada en el Valle de Sibundoy, departamento del
Putumayo, es una empresa Proveedora de Servicios de Internet (ISP, Internet Service
Provider) debidamente constituida ante el estado colombiano con cobertura actual en
la region del alto Putumayo y el corregimiento del Encano en el departamento de
Narifio; los servicios de red configurados son la gestion de usuarios, gestion de la
infraestructura de red, gestion contable, sistema de peticiones, quejas, reclamos,
solicitudes y gestion de asistencia técnica, estos servicios se encuentran instalados en
diferentes servidores fisicos que generan Gastos de Capital (CAPEX, Capital
Expenditures), Gastos de Operacion (OPEX, Operational Expenditures), y se
encuentran en el limite de obsolescencia, por o que es necesaria la adquisicion de
nuevos equipos con el fin de crecer verticalmente ' y responder ante las necesidades

1 Posibilidad de migraciéon de un sistema o unos procesos a un nuevo hardware que es mas potente y
eficaz que el actual. Una vez se ha configurado el sistema futuro se pone en funcionamiento. Las
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1.2 Planteamiento y descripcion del problema

de los clientes que requieren los servicios de forma ininterrumpida 24 horas al dia, 7
dias a la semana y 365 dias al afo, siendo la disponibilidad del servicio uno de los
principales objetivos.

Se ha diagnosticado que ante fallas por la caida de servicios (errores de software),
fallas fisicas de los equipos (problemas en el hardware) o procedimientos de
mantenimiento de recursos fisicos como la ampliacion de memoria fisica o espacio en
disco duro, se corre un alto riesgo de indisponibilidad, generando grandes
traumatismos no solo a los suscriptores sino al funcionamiento administrativo de la
empresa. La instalaciéon y configuracion de los servicios conlleva tiempo y horas de
respuesta de trabajo adicionales para el restablecimiento, generando situaciones
como el aumento de las quejas por parte de los suscriptores y tiempos largos de
suspension del servicio; ademas de las compensaciones econdmicas, en tiempo o en
servicio que se hacen a los usuarios, lo cual indica menores rendimientos para la
empresa. Los tiempos de respuesta por falla o caida de alguno de los servidores
implementados esta medida en horas; reestablecer alguno de los servicios en
produccion requiere de alto grado de conocimiento en sistemas operativos, servicios y
depende de la disponibilidad de los recursos fisicos a reemplazar o del software a
configurar.

Otros aspectos de importancia son los costos de hardware y software que se han
invertido por cada uno de los servidores implementados; esta inversion se debe
realizar constantemente con el propdsito de renovar tecnologias, mejorar capacidades
de almacenamiento, procesamiento entre otras.

El uso de varios servidores requiere una mayor dedicacién para el mantenimiento,
mayor tiempo en realizar y verificar copias de respaldo de la informacion y mayores
gastos en el mantenimiento fisico y de operacion de los equipos que practicamente
son infrautilizados o subutilizados ya que su capacidad de procesamiento no se
aprovecha al 100%. Al tener varios servidores en funcionamiento se presenta un mayor
consumo de energia que ademas de no ser amigable con el medio ambiente genera
un gasto elevado de forma mensual.

La virtualizacion emula los recursos de hardware como servidores o computadores de
escritorio en un entorno virtual, en un servidor fisico se puede instalar un software de
virtualizacion el cual permite la asignacion virtual de recursos de hardware para que
se puedan instalar diferentes sistemas operativos haciendo creer a nivel de software

aplicaciones que estén funcionando bajo la arquitectura antigua no sufren con la migracién, el impacto
en la configuraciéon es minimo [50].
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que se tienen diferentes servidores. Entre los proveedores de esta tecnologia se
encuentran: VMware, Citrix XenServer, Microsoft Hyper-V, Virtual Box entre otros. El
software de virtualizacidén se ejecuta en una maquina anfitriona fisica y proporciona el
entorno para que diversas Maquinas Virtuales (VM, Virtual Machines) puedan ejecutar
aplicaciones especificas. El hipervisor es un componente del software de virtualizaciéon
que funciona entre el nucleo del hardware de la maquina anfitriona y el sistema
operativo de las maquinas virtuales individuales, gestionando las comunicaciones y la
asignacion de recursos entre las VM, esto hace posible que varias VM funcionen en
una maquina anfitriona fisica. Cada VM cuenta con su propio sistema operativo y la
maquina anfitriona fisica le asigna una parte de los recursos totales de procesador,
memoria, dispositivos de entrada o salida y red, todos ellos gestionados por el
hipervisor del software de virtualizacion. [1]

La empresa HSE Ingenieria SAS desea apoyarse en una nueva infraestructura interna,
con el fin de realizar un proyecto integral de consolidacién y virtualizacion de los
servicios buscando escalabilidad, flexibilidad y ahorro en costos, lo que permitira
desarrollar una nueva gama de servicios para ofrecer a los clientes.

1.3 Objetivos
1.3.1 Objetivo general.

Implementar una plataforma de virtualizacion de los servicios de red de la empresa
HSE Ingenieria SAS.

1.3.2 Objetivos especificos.

o Determinar los servicios que van a ser objeto de virtualizacion.

e Establecer la plataforma de virtualizacion que se ajuste a las necesidades de la
empresa HSE Ingenieria SAS.

e Realizar la migraciéon de los servicios de red actuales a la plataforma de
virtualizacion y poner en produccion la solucién.

e Proponer la implementacion de servicios de red con el fin de aumentar la
competitividad de la empresa HSE Ingenieria SAS.

1.4 Justificacion

La empresa HSE Ingenieria SAS ha tenido un crecimiento considerable en poco
tiempo, dicho crecimiento ha sido poco planificado y desordenado, esta situacién no
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es sostenible por lo que se requiere la implementacion de una tecnologia consolidada
como la virtualizacion que brinde los siguientes beneficios:

e Recuperacion rapida frente a fallos para ofrecer a los clientes una alta
disponibilidad operando en un régimen 24x7.

e Escalable y flexible para afrontar crecimientos futuros, principalmente con
hardware local propio.

e Permita costos operativos reducidos; mejorar CAPEX y OPEX.

e Permita la migracion de los servicios a la plataforma de virtualizacion
seleccionada.

e Posibilite la implementacion de servicios, aplicaciones, recursos y nuevos
proyectos con mayor rapidez.

La virtualizacidén es una tecnologia que puede ser aplicada y ofrecer ventajas
significativas para las organizaciones independientemente del tamafno, pues, al
implementar menos servidores es posible simplificar la gestion tecnologica de la
empresa. Con la consolidacion de servidores se puede reducir el numero de equipos
fisicos y por ende una reduccién de costos en el mantenimiento, reduccion del espacio
fisico y reducciones en el consumo de energia de los equipos [1]. Las VM que se
encuentran alojadas en un solo servidor fisico pueden trasladarse faciimente de un
servidor a otro permitiendo realizar actualizaciones, mantenimientos fisicos sin
necesidad de realizar cortes a los servicios y movilidad poniendo a punto los servicios
de manera casi inmediata, también, es posible brindar mecanismos de seguridad a la
hora de respaldar la informacion. Estas son unas de las caracteristicas de la
virtualizacion que no se han implementado en la empresa HSE Ingenieria SAS vy
pueden servir para brindar un mejor servicio segun la mision y vision de la
organizacion. Con la implementacion de esta infraestructura, el proyecto se convertiria
en un modelo de referencia local y nacional para que otras entidades opten por la
virtualizacién como una solucién al manejo y gestion de los servicios informaticos.

1.5 Estado del arte

En esta seccion inicialmente se describe el estado de la tecnologia de virtualizacion y
consolidacion de servidores, posteriormente se refieren las principales herramientas
de software o plataformas de virtualizacion y los trabajos relacionados a nivel
internacional y nacional; para el ambito local (municipio de Sibundoy, Departamento
del Putumayo), area de desarrollo de la propuesta, no existen antecedentes, por lo
tanto, este proyecto contribuira notablemente con el desarrollo tecnolégico en la
region.
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La aparicion de nuevas tecnologias emergentes como la virtualizaciéon de servicios
abre oportunidades para que los recursos de la red sean mas eficientes y dinamicos,
esto ha hecho que a nivel mundial muchas empresas de Tecnologias de Informacién
(IT, Information Technology) depositen bastante fuerza de trabajo en realizar procesos
de virtualizacion de servicios con el propésito general de satisfacer las nuevas y
cambiantes necesidades de los clientes, tal es el caso de grandes, medianas y
pequefias empresas que ven en la virtualizacion el futuro de su negocio.

Inicialmente la virtualizacion fue concebida como una herramienta para simular
aplicaciones que no funcionaban en el sistema operativo nativo, Windows era el mas
utilizado tanto por las empresas como por los usuarios domésticos, pero a su vez estos
usuarios requerian hacer pruebas de software desarrollado bajo Unix. Una de las
primeras empresas, VMware, implementé la aplicacion VMware Workstation, esta
herramienta fue utilizada en ambitos académicos, empresariales y por usuarios donde
era indudable que en una sola maquina se podia tener dos o mas sistemas operativos
funcionando simultaneamente de forma estable; esta tecnologia podia revolucionar la
forma de concebir los centros de datos donde por lo general por cada servicio existia
un servidor, aumentando cada vez mas el numero de equipos que necesitaba una
empresa para ofrecer los servicios tecnoldgicos.

Con la necesidad de obtener mayor rendimiento y que no se dependa de un sistema
operativo nativo la tecnologia de virtualizacién cambio la concepcion y pasoé de ser una
aplicacion mas, a convertirse en un sistema operativo que se comunica e interrelaciona
directamente con el hardware de la maquina.

Haciendo uso de la herramienta o capa (hipervisor) se puede realizar la instalacion de
varios sistemas operativos, esta capa es el medio que permite a un usuario configurar
y asignar de manera virtual las caracteristicas y recursos de hardware requeridos para
el funcionamiento correcto de los servicios.

En la actualidad las empresas han evolucionado a la transferencia de los servicios para
que funcionen en la nube; la virtualizacidn es el primer paso para conocer los servicios
que pueden ser objeto de esta migracion, permitiendo a las organizaciones tener
acceso a la informacién de sus servidores desde cualquier lugar con conexion a
internet, aprovechando todas las ventajas de disponibilidad e integridad que ofrece la
tecnologia de virtualizacion.

En el Capitulo 1 del presente documento se describe de una manera mas detallada la
tecnologia de virtualizacion, el funcionamiento, los motivos por los cuales se puede
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virtualizar y los conceptos que se deben tener en cuenta para implementar esta
tecnologia.

1.5.1 Herramientas (Suites) de virtualizaciéon

A nivel mundial existen varios proveedores dedicados al desarrollo de software para el
proceso de virtualizacion y consolidacidén de servidores, la empresa Gartner Inc., que
se dedica a la consultoria e investigacion de las tecnologias de la informacion, clasifica
y publica resultados sobre las empresas lideres en desarrollos para la virtualizacion de
servidores con infraestructura x86 [2].

A continuacion, se describen las herramientas de virtualizacién que se complementan
en el Capitulo 1 del presente documento y fueron reconocidas por Garner Inc., como
lideres en el campo de la virtualizacion de servicios:

VMware

La virtualizacion es el proceso de crear una representacion basada en software (o
virtual), en lugar de una fisica. Se puede aplicar a servidores, aplicaciones,
almacenamiento y redes, y es una manera eficaz de reducir costos de Tecnologias de
Informacion (IT, Information Technology) y aumentar la eficiencia y la agilidad de los
negocios de cualquier tamafo. Con la virtualizacion se puede aumentar la
escalabilidad, flexibilidad y agilidad de IT, al mismo tiempo que genera ahorros
significativos en los costos. Las cargas de trabajo se implementan con mayor rapidez,
el rendimiento y la disponibilidad aumentan y las operaciones se automatizan. Todo
esto hace que la administracion sea mas simple y que su operacion y propiedad sean
menos costosas [3]. Entre las ventajas adicionales, se incluyen las siguientes:

e Reduccion de los costos de capital y operacionales.

e Minimizacién del tiempo fuera de servicio.

e Aumento de la capacidad de respuesta, la agilidad, la eficiencia y la
productividad.

e Aprovisionamiento de aplicaciones y recursos con mayor rapidez.

e Continuidad del negocio y recuperacion ante desastres.

e Simplificacion de la administracion del centro de datos.

e Desarrollo de un verdadero centro de datos definido por software.
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La ultima version de VMware? es la 6.7 y como indica el proveedor de este software,
es un hipervisor gratuito que permite la virtualizacion de servidores para consolidar
aplicaciones haciendo uso de menos software. [4]

Citrix, XenServer

XenServer permite consolidar y contener una cantidad importante de servidores de
centros de datos. Esto aumenta la utilizacion de los recursos de hardware existentes
a la vez que reduce el costo total de la infraestructura. La consolidacion de servidores
permite importantes ganancias de rendimiento y capacidad en los nucleos de la Unidad
Central de Procesamiento (CPU, Central Processing Unit), Memoria de Acceso
Aleatorio (RAM, Random Access Memory) del equipo anfitrion, RAM de VM y discos
virtuales por VM.

La dltima version de “Citrix XenServer Hypervisor™ es la 7.6, el proveedor de esta
herramienta refiere que la consolidacién y contencién de cargas de trabajo en el
hipervisor de Citrix permite que las organizaciones de cualquier sector o tamano
transformen sus infraestructuras informaticas. [5]

Hyper-V de Windows

Hyper-V permite crear y administrar un entorno informatico virtualizado mediante la
tecnologia de virtualizacion integrada en Windows Server. Ofrece una infraestructura
con la que es posible virtualizar aplicaciones y cargas de trabajo con el objeto de
alcanzar una serie de metas empresariales dirigidas a mejorar la eficacia y reducir
costos [6], por ejemplo:

e Aumentar el uso del hardware. Al consolidar los servidores y las cargas de
trabajo en un menor numero de equipos fisicos de mayor potencia, se puede
reducir el consumo de recursos como la energia y espacio fisico.

e Minimizar el impacto del tiempo de inactividad de las cargas de trabajo, tanto si
esta programado como si no.

e Se pueden usar maquinas virtuales para reproducir diferentes entornos
informaticos, sin necesidad de adquirir o mantener todo el hardware que de
forma fisica seria necesario.

2 VMware ESXi puede descargarse de https://my.VMware.com/en/web/VMware/evalcenter?p=free-
esxi6
3 Citrix XenServer Hipervisor puede descargarse de https://lac.citrix.com/downloads/citrix-hipervisor/.
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Hyper-V se encuentra integrado con la instalacion del sistema operativo a partir de la
version Windows Server 2008.

Teniendo en cuenta que la oferta de soluciones de virtualizacion de servicios es
amplia, ademas de las que ya se mencionaron se describen las siguientes:

e Red Hat: desarrollé el producto RED HAT Virtualization?. Ofrece gestion
completa de la virtualizacion empresarial para servidores y estaciones de
trabajo en la misma infraestructura. Se encuentra Integrado en Red Hat
Enterprise Linux®, garantizando agilidad y confianza para cargas de trabajo con
sistemas operativos Linux y Microsoft Windows. [7]

e Oracle: desarroll6 la plataforma Oracle VM®, muy completa para aprovechar los
beneficios de la virtualizaciéon, para mejorar la eficiencia y optimizar el
rendimiento, dando solucion de virtualizacidn a un centro de datos. Un producto
conocido de esta empresa es Oracle Virtualbox. [8]

e Virtuozzo: desarrollé el producto Virtuozzo HypervisorS, este crea multiples
entornos virtuales independientes en un solo servidor fisico, lo que permite
compartir hardware, tiempo y esfuerzo en la administracion de sistemas. [9]

1.5.2 Trabajos relacionados a nivel Internacional

A continuacion, se hace referencia a empresas que han elegido el proceso de
virtualizacion de servicios como una tecnologia que se puede aplicar a los centros de
datos y donde su implementacién permiti6 determinar las ventajas que ofrece esta
tecnologia independientemente del campo de la actividad econdmica y del tamaiio.

Telefénica - Movistar

Telefonica - Movistar ha desarrollado una propuesta denominada OPENMANO, con
caracteristicas de codigo abierto; tiene la capacidad de desarrollar complejos
escenarios de red; sin embargo, lo que mas sobresale es el médulo de OPENVIM, este
modulo da la posibilidad de Virtualizar infraestructura a través de maquinas virtuales
[10].

4 Se encuentra disponible para descarga en
https://www.redhat.com/es/technologies/virtualization/enterprise-virtualization.

5 El producto Oracle VM, se encuentra disponible en https://www.oracle.com/technetwork/server-
storage/vm/downloads/index.html.

6 Se encuentra disponible de descarga en https://www.virtuozzo.com/products/hipervisor.html.
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Servicio Web de Amazon (AWS, Amazon Web Services)

Amazon AWS arrancod afios atras marcando un hito con su operacién sobre su
Infraestructura como un Servicio (IAAS, Infrastructure As A Service) y un modelo de
negocio exitoso que todos desean replicar, tanto con entornos comerciales como con
entornos Opensource’ [11].

BBVA

Es una corporacién financiera que tiene alrededor del mundo varios servicios
virtualizados y trabaja constantemente en laboratorios de servidores y la virtualizacion
de servicios de telefonia, siendo este ultimo uno de los servicios de mayor interés por
cuanto da flexibilidad y autonomia [12].

ABSERVER (Data Center)

ABSERVER es otro caso de éxito en Europa, la decision por implementar la tecnologia
de virtualizacion de servicios se genero por en el incremento de servidores en gran
cantidad, provocado por el mismo objeto misional de la empresa. Buscaron una
solucion que reduce costos en CAPEX y OPEX igualmente la reduccién de elevados
costos de energia y renovacién de infraestructura de servidores [13].

Ayuntamiento de Algemesi (Valencia)

La experiencia del Ayuntamiento de Algemesi en Valencia radica en tener mas de 15
servidores fisicos que llegan a un punto de saturacion y problemas replicados por la
misma saturacion en el aino 2009, adoptan una estrategia que permita eliminar estos
problemas técnicos que ofrece el despliegue de infraestructura y aplican una
herramienta de virtualizacion basada en cluster y Windows Server 2008 Hyper-V
consiguiendo dos nuevos objetivos afiadidos: tolerancia a fallos y una muy superior
versatilidad y facilidad de gestion de sus recursos virtuales [14].

El Pais (Grupo Prisa)
Posee un despliegue interesante de servicios virtualizados en toda Espania; los

entornos virtuales empiezan a surtir efecto debido a la reorganizacién del grupo
empresarial Prisa, lo cual obliga a desplegar un proyecto denominado “Homosfera”

7 Software distribuido, desarrollado libremente y cuyo término de libertad se refiere al poder modificar el
cédigo fuente del programa sin restricciones de licencia.
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aun en desarrollo el cual pretende independizar las capas de infraestructura y
aplicaciones, con los objetivos de mejorar la respuesta al negocio ahorrando tiempo y
dinero, con este proyecto pretenden tener mayor eficiencia, rapidez y agilidad en la
prestacion de sus servicios. De momento, ya han logrado aumentar la productividad
de la plataforma en un 60% [15].

AENA (Aeropuertos Espanoles y Navegacion Aérea)

AENA es uno de los sectores que mas ha causado sensacién en el mundo empresarial
por la dificultad de sus procesos. Su finalidad es la gestién de las infraestructuras
aeroportuarias del estado espafiol y el control de la navegacion aérea. Sus funciones
son el control del trafico aéreo civil, la gestion de aeropuertos y el transito de pasajeros,
tema que es bastante algido en todos sus aspectos misionales, la alta disponibilidad
de las aplicaciones criticas esta resuelta desde hace tiempo, pero para las que no son
criticas no existia, por razones de economia o impedimentos de disefio. AENA utilizd
una alternativa basada en la tecnologia de virtualizacion Hyper-V y los resultados estan
cumpliendo las expectativas iniciales [16].

Virtualizaciéon en la UC3M

A mediados de 2009 se inicia un analisis para la virtualizacién de los servidores del
parque informatico de la Universidad Carlos Ill de Madrid gestionado por el Servicio de
Informatica y Comunicaciones. Tras un proceso de evaluacion, seleccion y despliegue
de la infraestructura, se inicia en el afo 2010 un proceso de virtualizacion de
servidores. Se han virtualizado 40 servidores correspondientes a areas de sistemas,
desarrollo, aulas informaticas, audiovisuales, etc. Paralelamente se llevé a cabo un
proyecto cuyo objetivo era poner a disposicion de los alumnos equipos virtuales en los
que pudieran realizar practicas, mejorando la calidad del servicio ofreciendo aulas
virtuales 24 horas. Se virtualizaron 120 computadores disponibles para toda la
comunidad universitaria. Se esta desplegando una nueva infraestructura de
virtualizacion basada en software libre, cuyo objetivo es proporcionar equipos virtuales
a teletrabajadores [17].

En EEUU los proyectos son innumerables y desde la optica del ahorro de recursos y
mejoramiento en la disponibilidad y satisfaccién de clientes, para el presente proyecto
se citan varios casos de éxito como son:
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FiberCorp

Decidié avanzar sobre la virtualizacion de computo, redes y automatizacion para
resolver distintas problematicas. Con la adopcion de tecnologias de punta como
VMware logré incrementar notablemente los tiempos de entrega de los servicios y su
disponibilidad. Hoy, la empresa garantiza una disponibilidad del 99,99% de los
servicios ofrecidos a sus clientes [18].

SAIC

La firma SAIC de integracion de sistemas federales considera que la automatizaciéon y
VMware NSX son esenciales para una infraestructura de IT de nueva generacion,
ademas de combatir las amenazas cibernéticas del gobierno de EE. UU [19].

Queen’s University

Ha implementado tecnologias de virtualizacién bajo su departamento de ingenieria
basados en soluciones VMware, para atender servicios en sus campus universitarios,
permitiéndoles desechar tecnologia legada, eliminar infraestructura de servidores
fisicos, reducir costos de operaciones [20].

Virtualizacién de la intranet de la US Navy

Segun informa el articulo de la revista Information Week, en 2001 la intranet de la
Armada de los Estados Unidos era gestionada por la empresa EDS, empresa de
Tecnologias de informacién y comunicacion (TIC) que posteriormente seria una
subsidiaria de HP. Por aquel entonces dicha intranet tenia 700.000 usuarios y 40
granjas de servidores repartidos por todo el pais e incluso en varios navios de guerra.
Tras el ataque del 11 de septiembre de 2001 la intranet perdié 30 de sus servidores y
el 70% de la informacion total de la intranet cuando el Pentagono fue atacado por un
avion comercial. Después de aquel fatidico suceso la empresa EDS se enfrent6 al
desafio de disefiar una nueva arquitectura robusta ante desastres y reducir el consumo
eléctrico de los 2.700 servidores de la intranet que hacia mermar el presupuesto. EDS
consiguio su objetivo reduciendo el consumo en una relacién de 9 a 1, pasando de los
2.700 servidores a 300 fisicos. Esto supuso un ahorro en la factura de energia eléctrica
de 1,6 millones de ddélares anuales [21].
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Virtualizacion en Chesapeake

El calor producido por los servidores del centro de datos de la ciudad de Chesapeake,
Virginia, estaba reduciendo la vida util de los equipos que albergaba. En lugar de
ampliar el centro de datos y volver a tener servidores infrautilizados, la ciudad decidio
desplegar 84 servidores virtuales reduciendo significativamente su proliferacion y
aumentando la longevidad de su hardware. El proyecto acabo en agosto de 2010 y la
ciudad consiguié una reduccion en gasto energético de 36.000 ddlares anuales (un
50% menos con respecto al ano anterior), se redujo en 200.000 délares el gasto en
hardware anual y se paso de tener 135 servidores fisicos a 20 (una tasa de 6,75 a 1).
El ahorro conseguido por la ciudad de Chesapeake le ha permitido trabajar en otros
proyectos que de otra manera no habrian podido ser financiados. Ademas, gracias a
la virtualizacion han conseguido un sistema de informacion robusto que incluye copias
de seguridad distribuidas para poder recuperarse en caso de desastres [21].

Virtualizaciéon en Skokie

Skokie, en lllinois, EUA, sufrié una gran inundacion que dejé anegados los sistemas
de informacion del pueblo. El equipo de TIC necesité muchos dias de trabajo para
volver a restaurar los sistemas de informacion de la ciudad. Durante una fase de
actualizacion de los sistemas informaticos decidieron mejorarlos y afrontar un cambio
hacia la virtualizacién del almacenamiento para poder recuperarse ante desastres en
el futuro. Con la virtualizacion, ademas de aportar una estrategia de recuperacion ante
desastres, el pueblo de Skokie ha conseguido reducir el consumo de energia y la
generacion de calor reemplazando doce servidores por cuatro servidores
energéticamente mas eficientes y cuatro nodos que conforman una red de area de
almacenamiento (SAN, Storage Area Network)®. En definitiva, se ha mejorado el
servicio a los empleados y a los ciudadanos, se ha conseguido un importante ahorro
en tiempo de la plantilla de TIC y el centro de datos se ha alineado con iniciativas
ecologistas [21].

1.5.3 Trabajos relacionados a nivel Nacional

La tendencia de virtualizacion en todos los escenarios no ha sido ajena en el pais, son
muchas las empresas e instituciones que debido a los problemas similares han tomado
el reto de Virtualizar los servicios, en este documento se referencian los siguientes
Casos:

8 Red dedicada al almacenamiento que esta conectada a las redes de comunicacién de una compaiiia.
Ademas de contar con interfaces de red tradicionales, los equipos con acceso a la SAN tienen una
interfaz de red especifica que se conecta a la SAN
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Universidad San Buenaventura Seccional Medellin

Con la aplicacion Microsoft Hyper-V, el centro de datos en un proceso pionero en tipo
y género, alcanzo un considerable ahorro a nivel econémico, de energia, equipos y en
tiempos de mantenimiento. Todo este desarrollo le permite posicionarse como una
institucion modelo en el aprovechamiento de sus recursos tecnolégicos [22].

Universidad Piloto de Colombia

El escenario es muy similar a los anteriores, gran numero de servidores, en 48
servidores fisicos en un centro de datos. Por su tiempo de operacién la mayoria habia
entrado en la obsolescencia, los mas nuevos tenian tres afios de uso
aproximadamente, al renovar la planta fisica de servidores se incurriria en un costo
elevado, por tanto, su departamento técnico deseaba encontrar escalabilidad,
flexibilidad y ahorro en costos. En esta busqueda, llegdé a pensar en soluciones que
permitieran un proyecto integral de consolidacién y virtualizacion. En 2011, la
universidad toma el reto y adopta un sistema de Virtualizacion, realizé una inversion
muy alta, se aprovision6 de manera importante para lograr un proyecto que hoy en dia,
es la bandera de éxito del recurso académico de la institucion [23].

Blu Logistics Colombia

Es una empresa colombiana dedicada al transporte y operacion de cargas, con foco
en los mercados de América del Norte, Medio Oriente y Asia. La empresa de logistica
colombiana utiliza Citrix XenApp y XenServer para entregar sus aplicaciones
corporativas a sus empleados ubicados en zonas de escasa conectividad a Internet
[24].

La diferencia de los casos mencionados anteriormente con esta implementacion radica
en que se da una solucién ajustada a unos requerimientos especificos para un
Proveedor de Servicios de Internet, de esta manera, se permite una planificacion para
crear o mejorar servicios, que estos puedan hacerse de forma dinamica y flexible, que
son caracteristicas que la virtualizacién puede brindar.

Es de considerar que los trabajos relacionados expuestos en esta seccion en los
diferentes ambitos (internacional y nacional) son aplicados a grandes empresas con
alto impacto comercial y/o tecnolégico; sin embargo, la regidon carece de informacion
relacionada o con similitud especifica al propdsito de este proyecto, haciendo de este
un tema interesante porque se incursiona en un nuevo nicho de aplicabilidad de la
virtualizacion de servicios.
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1.6 Aportes

Los principales aportes del presente proyecto son:

e Caracterizacion de los servicios prestados en la empresa HSE Ingenieria SAS,
con el analisis de plataformas de virtualizacion que puede ser utilizado como
referencia teorica practica para la implantacion de esta tecnologia en empresas
proveedoras de servicios de internet.

¢ Implementacion de una plataforma de virtualizacion en la empresa HSE
Ingenieria SAS.

e Migracion de los servicios actuales de la empresa HSE Ingenieria SAS a una
plataforma de virtualizacion.

1.7 Organizacion del proyecto de grado

El presente documento se ha organizado en 7 capitulos que se distribuyen de la
siguiente manera:

Capitulo 1. Preliminares.

En esta seccion se describe la introduccion y se presenta el planteamiento del
problema, los objetivos, la justificacion, el estado del arte, los aportes y la organizacion
del proyecto de grado.

Capitulo 2. Referentes teéricos.

Contiene una recopilacion de los aspectos fundamentales de la virtualizacion de
servicios como son: el concepto, la historia, el funcionamiento, tipos y se describen las
caracteristicas principales del proceso de virtualizacidén para determinar las ventajas y
los motivos por los cuales esta tecnologia se implementa en la empresa HSE
Ingenieria SAS.

Capitulo 3. Servicios de red objeto de virtualizacion.

Se determinan los servicios de red que deben ser objeto de virtualizacién, describiendo
cada uno y la funcién que tiene dentro de la empresa.
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Capitulo 4. Seleccidn de la plataforma de virtualizacion.

Se realiza una descripcion de forma conceptual de las funcionalidades, arquitectura,
caracteristicas y requisitos de herramientas de software con las que se puede
implementar una plataforma de virtualizacién, se expone un cuadro comparativo de las
caracteristicas del software y basados en la experiencia de la empresa que provee el
software principal de HSE Ingenieria SAS se selecciona el software indicado para el
desarrollo de este proyecto.

Capitulo 5. Migracion de los servicios seleccionados.

Contiene el paso a paso realizado para implementar y poner en produccién la
virtualizacion de los servicios de red de la empresa HSE Ingenieria SAS.

Capitulo 6. Nuevos servicios que se pueden implementar con esta tecnologia.
Se realiza una breve descripcion de cuatro servicios que se pueden implementar luego
de la virtualizacion, teniendo en cuenta que pueden ser atractivos para para los clientes
y aprovechando la infraestructura que la empresa esta implementando.

Capitulo 7. Conclusiones y Recomendaciones

Se describen las conclusiones y recomendacion obtenidas el desarrollo del trabajo de
grado.
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Capitulo 2 Referentes teoéricos

2.1 Concepto de virtualizacion

El concepto de virtualizacidn es muy amplio y cada proveedor de esta tecnologia
presenta una definicion de acuerdo con el servicio y caracteristicas de la solucién que
provee, sin embargo, todas las definiciones guardan similitudes y siempre reconocen
las ventajas que esta tecnologia ofrece a los administradores de sistemas y en
particular a la administracién de un centro de datos, a continuacion, se hace referencia
a diferentes definiciones que se han dado sobre la virtualizacion:

En la pagina web Whatls.com que corresponde a una enciclopedia y centro de
aprendizaje de Tl se define de asi: “La virtualizacion es la creacion de una version
virtual (en lugar de real) de algo, como un sistema operativo, un servidor, un dispositivo
de almacenamiento o recursos de red. La virtualizacion de un sistema operativo
consiste en usar software para permitir que un elemento de hardware gestione
multiples imagenes de sistemas operativos al mismo tiempo. La tecnologia empezo a
utilizarse con las computadoras de gran tamarfio (mainframes) hace ya décadas, y
permitio a los administradores ahorrar en recursos de procesamiento” [25].

RedHat, una de las organizaciones que desde hace un tiempo viene trabajando y
aplicando el concepto de virtualizacién, lo define de la siguiente manera:

“La virtualizacién es una tecnologia que permite crear multiples entornos simulados o
recursos dedicados desde un solo sistema de hardware fisico. La virtualizacion crea
los entornos y recursos que necesita del hardware infrautilizado.

La virtualizacién es una tecnologia que permite crear servicios de Tl dtiles mediante
recursos que estan unidos tradicionalmente al hardware. Posibilita utilizar toda la
capacidad de una maquina virtual distribuyendo sus capacidades en numerosos
usuarios o entornos” [26].

Microsoft ha implementado herramientas muy fuertes en este campo, un ejemplo es el
proyecto Microsoft Azure®, que define la virtualizacion asi:

9 Microsoft Azure es conjunto de servicios en la nube para ayudar a las organizaciones a satisfacer
necesidades comerciales. Otorga libertad de crear, administrar e implementar aplicaciones en una red
mundial con herramientas y marcos desarrollados por Microsoft.
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“La virtualizacion crea un entorno informatico simulado, o virtual, en lugar de un
entorno fisico. A menudo, incluye versiones de hardware, sistemas operativos,
dispositivos de almacenamiento, etc., generadas por un equipo. Esto permite a las
organizaciones particionar un equipo o servidor fisico en varias maquinas virtuales.
Cada maquina virtual puede interactuar de forma independiente y ejecutar sistemas
operativos o aplicaciones diferentes mientras comparten los recursos de una sola
maquina host’ [27].

La empresa Trend Micro lider en software y soluciones de seguridad viene trabajando
en aspectos importantes para salvaguardar la informacién de las organizaciones
teniendo en cuenta que este es uno de los activos mas importantes, en la actualidad,
gracias a la virtualizacion se estan implementando servicios que permiten que la
informacion esté disponible en todo momento y en cualquier lugar, en el documento
“Seguridad para la nube y la virtualizacion” define el concepto de la siguiente manera:

“La virtualizacion se define como la combinacion de hardware y software que permite
a un recurso fisico funcionar como multiples recursos légicos. Es la abstraccién o la
multiplexacion de un recurso fisico. La tecnologia de virtualizacion emula los recursos
de la informatica fisica, tales como los servidores y los ordenadores de escritorio, en
un entorno virtual’. [1]

Tras diferentes lecturas sobre el concepto de virtualizacion se destaca la realizada por
Baby Valdés'® quien hace parte del grupo de trabajo que tiene como objetivo la
orientacidn sobre redes y define la virtualizacién asi:

“La virtualizacion consiste en crear una version simulada de una plataforma de
hardware, sistemas operativos, sesiones de usuario, aplicaciones, dispositivo de
almacenamiento u otros recursos por medio de una aplicacion de control denominada
hipervisor o Monitor de Maquina Virtual (VMM, Virtual Machine Monitor)”. [28]

De acuerdo con los conceptos anteriores es importante establecer la virtualizacion
como una tecnologia que beneficia a cualquier empresa, y para este caso a la empresa
HSE Ingenieria SAS con una reorganizacion de los servidores para que a través de
las maquinas virtuales se puedan ofrecer servicios con disponibilidad, seguridad y
mejorando el uso del hardware para que sea aprovechado en su totalidad, evitando
gastos en recursos que pueden ser infrautilizados. Los servicios pueden estar
configurados en diferentes maquinas virtuales que simularan como si estuvieran en

10 Creador del blog sobre virtualizacién en la pagina web
https://www.administracionderedes.com/virtualizacion/

Carlos Mario Flérez Hernandez 18 Carlos Mauricio Huertas Lucena



2.2 Historia de la virtualizacion

equipos diferentes, esto quiere decir que cada maquina virtual cuenta con sus propios
recursos de memoria, almacenamiento, procesador, puertos de red y demas
componentes fisicos de un servidor.

2.2 Historia de la virtualizacion

En el presente documento se describe la historia de la virtualizacion desde el inicio con
los grandes servidores IBM (International Business Machines) hasta el proceso actual
cuando es posible hacer uso de computadores de escritorio con caracteristicas de
hardware no tan robustas.

El concepto de virtualizacion no es nuevo, se ha venido desarrollando casi desde los
afos 60 y aplicando con gran funcionalidad en las organizaciones lideres del sector
tecnolégico como IBM y Microsoft.

El procesamiento de informacion ha pasado por varias etapas, los centros de computo
comenzaron con el procesamiento de informaciéon en enormes cantidades de forma
centralizada, pero a pesar de que mostraban robustez requerian una alta inversion a
la hora de adquirirlas o implementarlas. Dichos impedimentos impulsaron el
surgimiento de tecnologias como la virtualizacion de computadores.

El sistema operativo CP/CMS se disefi6 en la década del 60 por IBM y fue reconocido
por su funcionalidad y rendimiento. EI CP-40/CMS fue el primer sistema operativo
capaz de crear maquinas virtuales. Posteriormente, surgieron el CP-67 y el CP-
370/CMS. [29]

Con el tiempo se desarrollaron computadores con menor poder de procesamiento,
pero mas econdémicas y pequefas, que dominaron el mercado procesando informacion
en forma distribuida. El concepto de procesamiento distribuido, que permitié procesar
informacion de manera mas econdémica, también generd inconvenientes, complejidad
en la administracion y sobre todo subutilizacion de los recursos de cada computador.
Esta problematica llevo a VMware a generar un nuevo concepto de virtualizacion. [29]

El primero relacionado con la virtualizacién surgi6 en los afios 60 con la creacién por
parte de IBM del mainframe system/360, que tenia gran capacidad de procesamiento
con hasta 2 procesadores y un maximo de 2 MB de memora RAM. Gracias al CP/CMS,
un sistema operativo de tiempo compartido desarrollado también por IBM era posible
asignar a cada usuario una porcion de procesamiento de manera que fuera
virtualmente un System/360 separado. A pesar de esta innovadora funcionalidad, el
mainframe tenia un tamano enorme y su costo era muy grande. Esto representaba un
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obstaculo para las empresas medianas y pequefias que solo podian pensar en alquilar
alguno de estos equipos. [29]

La virtualizacion fue practicamente abandonada en las décadas de 1980 y 1990,
cuando las aplicaciones cliente/servidor y los servidores x86'". Hubo una amplia
adopcion de Windows y la emergencia de Linux como sistemas operativos de servidor
convirtieron a los servidores x86 en el estandar del sector. Sin embargo, el incremento
de estas implementaciones de servidores x86 y escritorios generd nuevos problemas
de infraestructura de TI, entre ellos los siguientes:

e Baja utilizacion de la infraestructura. Normalmente las organizaciones ejecutan
una aplicacion por servidor para evitar riegos de que vulnerabilidades de una
aplicacion afecten la disponibilidad de otra aplicacién en el mismo servidor.

e Incremento de costes de infraestructura fisica. Los costos de operacion para
dar soporte y crecimiento de infraestructura fisica aumentan a un ritmo
constante.

e Las organizaciones gastan cantidades de dinero en recursos y tareas manuales
ligadas al mantenimiento de servidores y equipos y aumenta la necesidad de
personal para realizarlas.

e Existe una amenaza de ataques a la seguridad, desastres naturales, por lo que
ha acentuado la importancia de la planificacion de continuidad del negocio, tanto
en servidores como en equipos de escritorio.

e Controlar un entorno de escritorios distribuidos y aplicar politicas de gestion,
acceso y seguridad, sin perjudicar la capacidad del usuario de trabajar con
eficacia es complejo y costoso. [30]

Posterior al abandono en los afios 90 empieza a sobresalir la empresa VMware quien
es lider en el sector tecnoldgico y genera innovacion para solucionar los problemas de
las organizaciones que trabajan con informacion distribuida y generan un alto gasto
por el consumo de recursos de los computadores de escritorio normales, es asi como
se describe el desarrollo e historia de la virtualizacion en la empresa VMware:

En 1998, VMware presenta una patente en Estados Unidos, denominada “Sistema y
método para la virtualizacion de sistemas de computo”. Esta patente describe la
arquitectura pensada por VMware para la creacion de un componente que virtualice
varios equipos utilizando un solo computador. [30]

11 Se denomina x86 a los microprocesadores que son compatibles con la arquitectura Intel e IBM PC.
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Solo hasta el afno 1999 el concepto emergié como una solucién para los sistemas
abiertos, gracias a la creacion de VMware Workstation, una herramienta que permite
que un sistema operativo Windows, Linux o Mac pueda Virtualizar maquinas que
utilicen los dispositivos que el sistema operativo anfitrion maneja. Fue utilizado para
realizar pruebas, hacer demostraciones de productos, correr aplicaciones cuando el
sistema anfitrion no soporta correrlas de forma nativa etc. [30]

En el ano 2006 VMware lanza el concepto de Infraestructura Virtual y comienza una
nueva era. Este producto basado en un hipervisor muy robusto ofrecia funcionalidades
avanzadas de administracion, alta disponibilidad y balanceo de carga que permitia
correr aplicaciones criticas con una buena estabilidad, asi, la virtualizacion y la
consolidacion de servidores fisicos eliminan uno de los principales problemas desde
que se empezo a utilizar de forma masiva los equipos basados en sistemas x86, la
proliferacion de servidores en forma casi incontrolable. La infraestructura virtual marca
el comienzo de una era en donde se prioriza el aprovechamiento de los recursos
subutilizados por el sistema de procesamiento distribuido logrando un cambio drastico
en la forma de ver la infraestructura. La infraestructura pasa de ser un costo asociado
a los requerimientos del negocio a ser un centro de recursos optimizados para
asegurar un nivel de servicio sustentable. El préximo paso es transformar la
infraestructura como un servicio para el negocio, que puede ser automatizado para
que la empresa y sus necesidades puedan abastecerse de él, el concepto
procesamiento en la nube. [30]

Los fabricantes de servidores, almacenamientos externos y software han comenzado
a adaptar sus productos al concepto de virtualizacion, generando un cambio en la
forma de licenciar las aplicaciones y sistemas operativos, en la arquitectura de los
servidores y en las funcionalidades ofrecidas por los sistemas de almacenamiento de
datos centralizados.

2.3 Funcionamiento la virtualizacion

Existen dos conceptos principales para comprender el funcionamiento de la
virtualizacion, lo cuales se detallan a continuacion:

2.3.1 Maquinas virtuales

Las maquinas virtuales, que conforman el nucleo del modelo de virtualizacion, son las
que corren paralelamente sobre una maquina fisica anfitrion o host, de manera que
tienen acceso y hacen uso de los recursos hardware que son abstraidos del equipo
anfitrion. Cada maquina virtual es engafada ya que cree que posee de forma exclusiva
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los recursos hardware de los que dispone cuando en realidad lo hace de manera
virtual, ejecuta una instancia de sistema operativo sobre el que corren determinados
servicios o aplicaciones tal y como se considere necesario, en la Figura 2.1 se puede
observar la arquitectura de un servidor sin virtualizaciéon y en la Figura 2.2 la
arquitectura de un servidor luego de aplicar la instalacion de un software de
virtualizacion.

Sistema Operativo

Capa de virtualizacion

Hardware del
Servidor

Hardware del

Figura 2.1 Arquitectura general de un servidor sin Servidor
virtualizacion.

Figura 2.2 Arquitectura general de virtualizacion
sobre un servidor.

2.3.2 Hipervisor

El hipervisor es un monitor de bajo nivel de maquinas virtuales que se inicia durante el
arranque, antes que las maquinas virtuales, y que normalmente corre justo sobre el
hardware, aunque también lo puede hacer sobre un sistema operativo.

Proporciona dos funcionalidades basicas:

e I|dentifica, capta, maneja y responde a operaciones de la Unidad Central de
Procesamiento (CPU, Central Processing Unit) e instrucciones privilegiadas o
protegidas emitidas por las maquinas virtuales.

¢ Maneja el encolado, envio y devolucion de resultados de peticiones de acceso
a los recursos hardware instalados en el host anfitrién por parte de las maquinas
virtuales.

El software de virtualizacion se ejecuta en la maquina anfitriona fisica y proporciona
un ecosistema operativo para diversas maquinas virtuales, que ejecutan aplicaciones
especificas. El hipervisor es un componente del software de virtualizacién que funciona
entre el nucleo del hardware de la maquina anfitriona fisica y el sistema operativo de
las VM individuales. Gestiona las comunicaciones y la asignacion de recursos entre
las VM, lo cual hace posible que varias VM funcionen en una unica maquina anfitriona
fisica. [1]
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Cada VM cuenta con su propio sistema operativo (SO), como Windows o Linux, y la
maquina anfitriona fisica le asigna una parte de los recursos totales de procesador,
memoria, E/S (entrada/salida) y red, todos ellos son gestionados por el hipervisor del
software de virtualizacion. En un entorno virtual cada VM funciona a modo de sesion
individual dedicada para las aplicaciones especificas que se ejecuten en esa VM. Cada
sesion de VM se ejecuta exactamente como lo haria en una maquina fisica dedicada,
suponiendo que se asignen los recursos adecuados para que su Sistema Operativo
(SO) y aplicaciones se ejecuten. El hipervisor hace posible que varias sesiones de VM
funcionen a la vez en la infraestructura virtual que alberga dichas sesiones, lo cual
permite un aprovechamiento mayor y una asignacion mas eficiente de los recursos de
la maquina anfitriona fisica. [1]

2.3.2.1 Hipervisor tipo 1

Es denominado como nativo, unhosted o baremetal (sobre el metal desnudo), es
implementar un software de virtualizacion como sistema operativo anfitrion sin
necesidad de instalacion de un sistema operativo previo, algunos de los hipervisores
tipo 1 mas conocidos son los siguientes: VMware ESXi (de pago, aunque existe una
version gratuita que solo permite el uso de un procesador fisico y con funciones
limitadas), Xen (libre), Citrix XenServer (gratis limitado a 4 maquinas virtuales),
Microsoft Hyper-V Server, Oracle VM (gratis) y Red Hat Virtualization.

2.3.2.2 Hipervisor tipo 2

También es denominado como hosted, consiste en la implementacion de un software
de virtualizacion huésped instalado sobre un sistema operativo anfitrion (Windows,
Linux, MAC) a esto se le denomina virtualizacién por host como lo son por ejemplo
VMware Server, VMware Workstation, VMware Fusién o Oracle Virtualbox, entre otros.

Se considera importante mencionar algunas caracteristicas entre los dos tipos de
virtualizacion para no incurrir en la confusion generada por estas técnicas que pueden
ser similares, pero con implementaciones y beneficios diferentes:

e La virtualizacion por hipervisor baremetal ofrece una mayor confiabilidad y
rendimiento ya que no se instala sobre un sistema operativo Host, esto elimina
un posible punto de fallo, actualizaciones, virus, mal funcionamiento del sistema
operativo anfitrion.
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e Gestion centralizada, en una red corporativa se pretendera tener en su gran
mayoria una concentracion maxima de servidores, para poder ser viabilizados
de manera centralizada en cuanto a su gestion.

e Con la virtualizacion de hipervisor se tiene mas facilidad y mejor tiempo de
respuesta a la hora de actualizacidén de las maquinas virtuales ya que no genera
ningun tipo de downtime.

e La virtualizacion por hipervisor ofrece mejor rendimiento de la maquina fisica en
cuanto a sus diferentes componentes.

e Una caracteristica a favor de la virtualizacion por host es que posee una amplia
gama de compatibilidad de hardware por su lista de hardware certificado.

e La virtualizacién por host genera menores costos de implementacion y de
inversion, se debe tener en cuenta el tipo de aplicaciones o de sistemas a
virtualizar.

La diferencia mas grande y que afecta directamente el proceso de virtualizar por host
es el rendimiento de la memoria fisica; se debe tener en cuenta que las variables
memoria reservada y memoria configurada (Reserved Memory 'y Configured Memory)
afectan al incremento o reduccion del memory overhead, lo cual es una “penalizacion”
a nivel de la capa de memoria que se tiene que pagar por el simple hecho de virtualizar
un servidor fisico. Esta penalizacion se mide en megas de memoria RAM y son megas
de memoria que se dejan de usar en el servidor fisico, de tal manera que esta memoria
era reservada de forma intocable, caracteristica que hace de la virtualizacion por host
una practica limitada, ya que esta memoria no es reutilizable para otras maquinas
virtuales, por tanto, se deberia calcular la memoria overhead de las maquinas virtuales
ademas de la memoria utilizada por el sistema operativo anfitrion; sin duda alguna esta
caracteristica es una de los parametros decisivos a la hora de buscar la mejor
alternativa para la implementacion de un proyecto de virtualizacion. [31]

2.4 Motivos para virtualizar servicios

Cuando una empresa estudia la adopcion de una nueva solucion, basicamente analiza
dos grandes aspectos: costo y funcionalidad. Dicho de otra manera, la relacidon
costo/rendimiento de los productos involucrados. Una de las causas que genero la
adopcion del concepto de virtualizacion fue justamente la relacién costo/rendimiento
de la solucion comparada contra el uso de servidores fisicos.

Algunos de los aspectos mas importantes que se evalua para de definir un proyecto
que involucre la virtualizacion de servidores son los siguientes: [29]
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2.41 Motivos econdmicos para virtualizar

Consumo de recursos

Una de las causas de la proliferacion de equipos en la infraestructura de las empresas
era la tendencia a utilizar un servidor fisico por cada aplicacion o servicio. Esto obligaba
a los administradores a usar uno o mas servidores exclusivamente para este fin
desperdiciando memoria, procesador y espacio en disco al punto de no llegar en la
mayoria de los casos al 10 por ciento (10%) de uso e incluso menos.

La virtualizacion de servidores utiliza servidores fisicos, cuyo hipervisor tiene la
capacidad de ejecutar multiples instancias de maquinas virtuales y fue disefiado para
aprovechar todos los recursos del servidor para la ejecucidon de esas maquinas. En la
Figura 2.3 se puede observar esta caracteristica y motivo para realizar un proceso de
virtualizacion:

12% (P> 0% B 15%
«Sales "’««_\ . <« CRM b <« ERP
< Win E/' < Linux W’ < Solaris
< Dell 7~  |eHP 7  |<1BM

37%

<— ERP Oracle

<€— CRM Linux

<«€— Sales Win

Figura 2.3 Beneficio de la virtualizacién respecto al consumo de recursos
Fuente: SDN-NFV-Simplified-Understanding-Virtualization-ebook
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Consumo de energia y espacio fisico

La consecuencia de poder concentrar gran cantidad de maquinas virtuales en pocos
servidores fisicos gracias al hipervisor es un menor consumo de energia y de espacio,
no solo de los servidores sino también del centro de datos en general. Utilizar menos
servidores también genera que se requieran menos equipos de comunicaciones y
menos consumo por refrigeracion. El ahorro de este tipo de costos para una empresa
que tiene sus servidores en un centro de datos de un proveedor puede justificar por si
mismo la migracion a una infraestructura virtual. El costo de utilizar un centro de datos
de terceros radica en gran parte en el espacio utilizado y en el consumo, algo que se
reduce notablemente virtualizando la infraestructura.

Mantenimiento de hardware

La virtualizacion no solo permite renovar la infraestructura con equipamiento mas
poderoso, sino que también, al tener menor cantidad de equipos fisicos, brinda la
posibilidad de bajar drasticamente los costos asociados al mantenimiento y garantia
de estos equipos. El mantenimiento del hardware es un costo asociado a la inversion
inicial, ya que por lo general un equipo se adquiere con 3 afos de garantia.

A partir del tercer ano, el mantenimiento de este soporte se torna cada vez mas costoso
debido a que se hace mas dificil mantener un stock de partes para cubrir una posible
falla de algunos de los componentes. Administrar la renovacion tecnologica de una
infraestructura fisica es costoso y complejo, mientras que una infraestructura virtual
reduce los costos y simplifica el cambio de equipamiento sin interrupcién de los
servicios. Adicionalmente, la capacidad de distribuir equitativamente el uso de recursos
permite a las empresas definir y adquirir el hardware que necesitan sin necesidad de
sobredimensionarlo, logrando asi una mejor inversién, y un menor costo en el
mantenimiento y en la aplicacion de mejoras.

Puesta en produccion

Este punto es uno de los que puede tener mas incidencia en una empresa. Si se tuviera
que hacer un calculo en tiempo desde que se hace el requerimiento de un nuevo
servidor hasta que este es entregado, se deberia estimar la cantidad de dias o
semanas que requiere la realizacion de las tareas administrativas, que involucran
diferentes departamentos de la empresa y que tienen como resultado la decision de la
marca y el modelo de servidor que se comprara, para luego hacer el pedido formal al
fabricante. Luego, se deberia calcular el tiempo que demanda la entrega del servidor.
Dependiendo de los procedimientos de cada empresa y tomando como plazo promedio
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de entrega del fabricante unos 30 dias desde que se hace el pedido formal, se puede
hablar de minimo 2 meses. Se deben analizar técnica y econémicamente las diferentes
ofertas, realizar el pedido interno, generar el pedido formal al fabricante y luego esperar
que sea entregado el equipamiento para su instalacion y uso.

En cambio, en una infraestructura virtual con un nivel basico de procedimientos
definidos se tardaria lo que lleva hacer clic derecho, elegir Nueva maquina virtual,
definir qué sistema operativo es el que sera instalado y el hardware que se necesita.
Se puede decir que el calculo no supera los 5 minutos como maximo.

La infraestructura virtual permite crear los servidores necesarios con un nivel de
simpleza y de velocidad que no tiene precedentes. A medida que se consume mas
recursos con la generacion de nuevas maquinas, se puede monitorear cOmo esos
recursos son utilizados y saber cuando se requeriran nuevos servidores fisicos para
agregar a la infraestructura permitiendo a la empresa reducir costos, evitar retrasos en
la puesta en marcha de nuevas aplicaciones de negocios y logrando que los cambios
que se realizan en la infraestructura sean predecibles y transparentes para el negocio.

Alta disponibilidad

Para que una infraestructura fisica se considere altamente disponible se deben incluir
soluciones que permitan contar con componentes sustitutos ante la falla de algun
elemento considerado critico. Un ejemplo de esto es la solucion de cluster o de
replicacion de datos, ambas con un grado de complejidad elevado, altos costos de
licenciamiento y de infraestructura. Ante la caida de una maquina virtual, es necesaria
una solucién que actué de forma inmediata y automatica para asegurar continuidad en
el funcionamiento de las maquinas virtuales afectadas.

Respaldo y recuperacion de datos

Una solucion de respaldo tipica en una infraestructura fisica requiere de una
herramienta que acceda a cada servidor para copiar la informacion que se quiere
proteger para luego enviarla por algun método de comunicacién al dispositivo de
almacenamiento. Para lograr esto, es necesario un agente de respaldo instalado en
cada equipo, permisos adecuados, coordinar los trabajos de respaldo para que no
afecten a las aplicaciones que se estan ejecutando y definir correctamente el o los
dispositivos de respaldo.
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Recuperacion ante desastres

Una excelente solucibn de recuperacion ante problemas es un grupo de
procedimientos manuales o automaticos claramente definidos, cuyo objetivo es
asegurar el correcto funcionamiento de los procesos criticos para la continuidad del
negocio, en caso de un desastre producido por la naturaleza o por el hombre. Estos
procedimientos pueden ser completamente diferentes dependiendo de la empresa en
cuestion, del sitio en donde se encuentra fisicamente, el entorno, entre otras cosas.
Generar y mantener una solucion de recuperacién ante desastres resulta
histéricamente muy costoso, principalmente por el hecho de que el periodo de
recuperacion requerido debe ser del menor tiempo posible y la pérdida de datos
minima o nula. Este tipo de soluciones generalmente involucra, entre otras cosas,
sistemas de duplicacion de datos, vinculos de comunicaciones exclusivos, replicar el
equipamiento y dependencia de personal altamente capacitado para su ejecucion.

2.4.2 Motivos operativos para virtualizar

Independencia del hardware

Este concepto es la base para que la infraestructura virtual haya sido adoptada tan
velozmente. Las maquinas virtuales no dependen del hardware en la que se ejecutan
al punto que podrian funcionar en diferentes modelos de nodo, incluyendo distintos
tipos y cantidad de procesadores, placas de red, discos, etc. Esto les permite moverse
entre maquinas virtuales en tiempo real o por la falla de algun componente y que la
infraestructura virtual escale en forma vertical (agregando mas capacidad de
procesamiento por nodo) u horizontal (agregando mas nodos a la infraestructura), sin
que esto genere una interrupcion en el servicio.

Administracion de la infraestructura

La administracion de las aplicaciones es comun a ambas infraestructuras, ya que no
difiere significativamente de que sea puramente fisica o virtual. Administrar los
sistemas operativos incluye la instalacién en forma periédica de parches correctivos y
de seguridad, verificar el consumo de recursos, utilizacion de espacio en disco,
optimizacion de componentes. En caso de contar con diferentes sistemas operativos
(Windows, Linux, UNIX), esto obliga a las empresas a utilizar distintas metodologias
de administracion y, en muchos casos, diferentes perfiles para realizar las tareas
necesarias. Administrar y monitorear el hardware requiere resolver en forma proactiva
o reactiva problemas asociados a fallas de componentes, instalacion de firmwares para
asegurar la estabilidad de la plataforma, instalar nuevos componentes para sumar
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capacidad de procesamiento, etc. En caso de poseer equipos de diferentes fabricantes
de servidores, equipos de comunicaciones o sistemas de almacenamiento, es comun
contar con varias herramientas diferentes que requieren capacitacion y dificultan las
tareas. Otro problema frecuente es la complejidad en la interconexion de los
componentes de la infraestructura al punto de ser una de las principales causas de
caidas de los sistemas o de degradacion en el rendimiento de aplicaciones. El hecho
de no contar con las herramientas adecuadas para el monitoreo y la administracion de
la infraestructura genera que las aplicaciones productivas no funcionen como se
requiere o incluso no detecten fallas a tiempo y, como consecuencia, tener que
enfrentar inesperadas interrupciones en el funcionamiento de la infraestructura. Las
herramientas que centralizan gran parte de las tareas y simplifican la administracion y
monitoreo de los componentes mencionados son costosas y requieren de personal
calificado, que debe ser constantemente capacitado.

Prevision de consumo

La previsidn de consumo es la capacidad de medir el nivel del crecimiento del consumo
de los recursos de la infraestructura, de manera que permita calcular con suficiente
antelacion el momento en el que sera necesario agregar mayor cantidad de los
recursos que se estan midiendo. En otras palabras, saber cuando sera necesario mas
almacenamiento, mas capacidad de procesamiento, etc. con suficiente tiempo para
realizar todos los procedimientos para conseguirlo antes de que esta necesidad genere
un problema a la empresa. La prevision de consumo en un entorno fisico es al menos
muy complicada de realizar con eficacia. El entorno fisico obliga a que cada servidor
utilice sus propios recursos de red, procesador y memoria. En el mejor de los casos
podria recibir espacio de almacenamiento de forma externa que facilite la
administracion y la prevision. Para llevar una prevision efectiva esto es evitar que una
infraestructura virtual se quede sin recursos de forma imprevista o que se cuente con
recursos ociosos por haber calculado en exceso es necesario asignar mucho tiempo
de monitoreo y calculos personalizados y manuales, o bien contar con alguna
herramienta o herramientas de terceros que faciliten el calculo. La prevision de
consumo en un entorno virtual se puede realizar de una manera mas sencilla y permite
lograr calculos con bastante precision. Es posible monitorear la infraestructura desde
una consola de administraciéon que visualiza de manera concentrada a todos los
objetos y que permite almacenar informacion histérica para facilitar el calculo de la
tendencia. Con algunas herramientas se pueden identificar qué maquinas virtuales
estan sobredimensionadas o subdimensionadas pudiendo ajustar las configuraciones
en la gran mayoria de los casos en tiempo real y logrando extender la vida util de los
recursos invertidos. A la hora del pedido de adquisicidn de nuevos recursos, la
justificaciéon se logra facilmente a través de reportes que indican la tendencia y la
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necesidad de su requerimiento facilitando el proceso y minimizando el riesgo de que
se generen problemas de rendimiento o fallas en las aplicaciones por falta de recursos.

Tiempo de parada de los servicios

Lograr en un entorno fisico que un servicio o aplicacién sea altamente disponible
involucra la duplicacion de componentes de hardware, o bien la aplicacién de
herramientas como replicacién y cluster o ambas. Debido a la complejidad de las
herramientas mencionadas, el costo involucrado y al entrenamiento requerido, solo se
aplica a aquellos componentes de la infraestructura cuya falla o inoperancia temporal
afecte directamente a la capacidad de produccion de la empresa. Esto genera que
muchas empresas prescindan de estas soluciones cuando realmente las necesitan o
que las reemplacen con métodos manuales, que pocas veces terminan siendo
efectivos.

Escalabilidad

Evaluar la escalabilidad de una infraestructura es entender qué cambios necesitan ser
realizados y cuan facil es efectuarlos para adaptarse a los nuevos escenarios, elevar
su calidad de servicio y expandir sus capacidades. La capacidad de escalar de una
infraestructura fisica depende, por lo general, de los componentes involucrados, que
pueden ser hardware, software o una combinacién de ambos. En la mayoria de los
casos, el cambio produce un impacto en los sistemas operativos y en las aplicaciones,
ya que no pasara desapercibido para ellos y seguramente involucre modificaciones y
paradas de servicio. Este aspecto es otra gran ventaja para la infraestructura virtual.
Escalar se puede hacer de varias formas y en todas ellas sin impacto en el sistema
operativo ni en las aplicaciones de las maquinas virtuales. Es posible agregar
capacidad de procesamiento, incorporar nuevas maquinas Vvirtuales, sumar
almacenamiento o componentes de red, sin que esto obligue a parar los servicios que
se ejecutan en este entorno. Se puede incorporar funcionalidades a la solucion, migrar
a nuevas versiones de hipervisores e incluso a un nuevo subsistema de disco externo
sin tener que planificar una parada de los servicios. También existe la posibilidad de
agregar discos, extender los existentes e incluso, en ciertos sistemas operativos,
adicionar memoria sin reiniciar. Incorporar mas procesamiento o capacidad a la
solucion automaticamente genera que todas las maquinas virtuales involucradas
puedan sacar provecho de ello, algo imposible en un entorno fisico.
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2.5 Tipos de virtualizacion

Existen dos formas de ver o catalogar la virtualizacion:
2.5.1 Virtualizacién de plataforma

Consiste en simular una maquina real con todos sus componentes (los cuales no
necesariamente son todos los de la maquina fisica) y ofrecerle los recursos necesarios
para su funcionamiento. En general, hay un software anfitrion que es el que controla
que las diferentes maquinas virtuales sean atendidas correctamente y que esta
ubicado entre el hardware y las maquinas virtuales.

Dentro de este esquema caben la mayoria de las formas de virtualizacidon mas
conocidas, incluidas la virtualizacion de sistemas operativos, la virtualizacion de
aplicaciones, virtualizacion de servidores, virtualizacion de escritorios, virtualizacion de
funciones de red.

2.5.2 Virtualizacién de escritorios

La virtualizacién de escritorios permite que un administrador central implemente
entornos simulados de escritorio en cientos de maquinas fiscas de una sola vez. A
diferencia de los entornos de escritorio tradicionales que se deben instalar, configurar
y actualizar fisicamente en cada maquina, la virtualizacion de escritorios permite que
un administrador realice configuraciones, actualizaciones y aplique controles de
seguridad de forma masiva en todos los escritorios virtuales. En la Figura 2.4 se puede
observar la virtualizacion de escritorios en un entorno real:
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Figura 2.4 Descripcion graf/ca de /a vm‘uallzaCIon de escritorios
Fuente: https.//www.qindel.com/ventajas-virtualizacion-escritorios-empresa/
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2.5.3 Virtualizaciéon de servidor

La mayoria de los servidores tienen que ser potentes, algunos tienen unidades
centrales de procesamiento con multiples procesadores que les dan a estos servidores
la capacidad de ejecutar tareas complejas con facilidad. Los administradores de redes
de computadores suelen dedicar cada servidor a una aplicacion o tarea especifica,
muchas de estas tareas no funcionan bien y cada una necesita su propia maquina
dedicada. Una aplicacién por servidor también facilita el rastreo de problemas a
medida que surgen. [32]

Hay un par de problemas con este enfoque. Una es que no aprovecha toda la potencia
de procesamiento de los servidores, la mayoria de los servidores usan solo una
pequefia fraccion de sus capacidades de procesamiento en general y otro problema
es que a medida que una red de computadores se hace mas grande y mas compleja,
los servidores comienzan a ocupar mucho espacio fisico. Un centro de datos puede
llegar a estar lleno con gabinetes de servidores que consumen mucha energia y
generan calor.

La virtualizacién de servidores intenta abordar estos dos problemas de una sola vez.
Al usar un software especialmente disefado, un administrador puede convertir un
servidor fisico en varias maquinas virtuales. Cada servidor virtual actia como un
dispositivo fisico unico, capaz de ejecutar su propio sistema operativo. En teoria,
podria crear suficientes servidores virtuales para usar toda la potencia de
procesamiento de una maquina [32].

En la Figura 2.5 se pueden observar algunas empresas dedicadas al desarrollo de la

tecnologia de virtualizacion y los modelos con los cuales exponen el funcionamiento
de la virtualizacion de servidores:
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Figura 2.5 Descripcién gréfica virtualizacién de servidores
Fuente: https://ffireosoft.com.co/blogs/que-es-virtualizacion-de-servidores/
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2.5.4 Virtualizacion de sistema operativo

La virtualizacién a nivel de sistema operativo es un método de virtualizacidn de servidor
en el cual el kernel de un sistema operativo permite que existan multiples instancias
aisladas de espacios de usuario, en lugar de solo uno. Dichas instancias, pueden verse
y sentirse como un servidor real desde el punto de vista de los usuarios [33].

En la Figura 2.6 se puede observar de forma grafica la virtualizacién de sistema
operativo:

Figura 2.6 Descripcion grafica de virtualizacioén de sistema operativo
Fuente: https://nebul4ck.wordpress.com/2015/11/09/virtualizar-con-linux-conceptos-y-tipos-de-virtualizacion/

2.5.5 Virtualizaciéon de funciones de red

El termino de Virtualizacion de Funciones de Red (NFV, Network Function
Virtualization) fue introducido por el |Instituto Europeo de Normas de
Telecomunicaciones (ETSI) en 2012. NFV es un modelo de arquitectura de red que
tiene como objetivo la virtualizacion de la red. Propone que todas las funciones
realizadas por los nodos de red deberian ser definidas en un modelo virtual, tal que las
operaciones de red pudieran ser clasificadas dentro de bloques de construccién que
pueden ser encadenados.

Los NFV proporcionan funcionalidades de red especificas, tales como
encriptacion/desencriptacion, Red Privada Virtual (VPN, Virtual Private Network),
Balanceo de carga, Firewall, acelerador de redes y sistemas de deteccion de intrusos,
entre otros.
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La industria encargada en la especificacibon de NFV ha argumentado que la
virtualizacion de servicios provee despliegues mas rapidos que resultan en
innovaciones a corto plazo. Otros objetivos incluyen la reduccién del OPEX, reduccion
de uso de energia pudiendo apagar recursos sin utilizar y una mejor adaptacion a los
nuevos modelos de negocio. En comparacién con NFV, los dispositivos tradicionales
requieren de mantenimiento, actualizacion de software subyacente, e instalaciones
manuales. El tiempo para levantar una maquina virtual y correr unas pocas lineas de
cbdigo para ejecutar una NFV, no es comparable con la instalacion de un dispositivo
hardware tradicional.

2.5.6 Virtualizaciéon de recursos

Consiste en agrupar varios dispositivos para que sean vistos como uno solo, o al revés,
dividir un recurso en multiples recursos independientes. Generalmente se aplica a
medios de almacenamiento. Ejemplos de este tipo de virtualizacion serian las bases
de datos distribuidas o los Grupos Redundantes de Discos Independientes (RAID,
Redundant Array of Independent Disks).

Otra forma de virtualizacion de recursos muy conocida son las redes privadas virtuales
o VPN. Una VPN permite a un equipo conectarse a una red corporativa a través de
Internet como si estuviera en la misma ubicacion fisica de la compainiia.

2.6 Grupos Redundantes de Discos Independientes RAID

En el proceso de implementacion de la virtualizacion de servicios en una empresa es
importante conocer el término de RAID, de este depende la forma de organizar los
discos duros o los medios donde se almacenara toda la informacion que el
administrador requiera, incluyendo las maquinas virtuales que se van a crear. Para el
presente proyecto se define y se da una breve descripcion sobre el concepto en
referencia.

Un RAID es un grupo de discos fisicos independientes que ofrece un alto rendimiento
mediante el aumento de la cantidad de unidades que se usa para guardar datos y
acceder a estos. Un subsistema de discos RAID mejora el rendimiento de
Entrada/Salida y la disponibilidad de los datos. El grupo de discos fisicos aparece en
el sistema host como una unica unidad de almacenamiento o como multiples unidades
l6gicas. El rendimiento de los datos mejora porque es posible acceder a varios discos
simultaneamente. Los sistemas RAID también mejoran la disponibilidad de
almacenamiento de datos y la tolerancia a errores. La pérdida de datos producida por
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un error del disco fisico puede recuperarse regenerando los datos perdidos desde los
discos fisicos restantes que contengan datos o paridad. [34]

Los distintos niveles de RAID:

RAID 0: utiliza bandas de disco para proporcionar alto rendimiento, especialmente
para archivos grandes, en un entorno que no requiere redundancia de datos.

RAID 1: utiliza replicacion de discos para que los datos escritos en un disco fisico se
escriban simultaneamente en otro disco fisico. RAID 1 se recomienda para bases de
datos pequenas u otras aplicaciones que requieren poca capacidad, pero una
redundancia de datos completa.

RAID 5: utiliza bandas de disco y datos de paridad en todos los discos fisicos (paridad
distribuida) para proporcionar alto rendimiento y redundancia de datos, especialmente
para accesos pequefos y aleatorios.

RAID 6: es una extension de RAID 5 y utiliza un bloque paridad adicional. RAID 6
utiliza bandas a nivel de bloque, con dos bloques de paridad distribuidos por todos los
discos miembro. RAID 6 proporciona proteccion contra errores de discos dobles y
errores cuando un unico disco se esta reconstruyendo. Si esta utilizando un solo
arreglo, implementar RAID 6 es mas eficaz que implantar un disco de repuesto
dinamico.

RAID 10: una combinacion de RAID 0 y RAID 1, utiliza bandas de disco en discos
replicados. Proporciona un elevado rendimiento y redundancia de datos completa.
RAID 10 puede admitir hasta ocho extensiones y hasta 32 discos fisicos por extension.

RAID 50: es una combinacion de RAID 0 y RAID 5 en donde el arreglo RAID 0 se
fragmenta en elementos RAID 5. RAID 50 requiere seis discos como minimo.

RAID 60: es una combinacion de RAID 0 y RAID 6 en donde el arreglo RAID 0 se
fragmenta en elementos RAID 6. RAID 60 requiere ocho discos como minimo.

2.7 Resena histérica de la empresa HSE Ingenieria SAS

HSE Ingenieria SAS nace con el objetivo de mejorar la conectividad a internet de las
personas que habitan el Valle de Sibundoy en el Departamento de Putumayo, la idea
de negocio es originaria del Ing. Mauricio Huertas Lucena, quien inicialmente se asocia
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con tres personas para iniciar lo que hoy se conoce como HYDRA SOLUCIONES
EMPRESARIALES INGENIERIA SAS.

La conformaciéon de la empresa se fundamenta en brindar un amplio portafolio de
servicios para solucionar los problemas de conectividad de la poblacién del Valle de
Sibundoy y también para ser generadores de empleo. Es asi como el 13 de mayo del
afio 2011 se inician las actividades que se propusieron los empresarios Jhony Ojeda,
Juan Pablo Martinez, Andrés Obando y Mauricio Huertas. Posteriormente por razones
ajenas a su voluntad los socios Jhony Ojeda y Juan Pablo Martinez desisten de sus
acciones y no pueden continuar como socios, dejando sus acciones a disposicion del
Dr. Andrés Obando y del Ing. Mauricio Huertas.

El primer proyecto desarrollado fue el de proveer servicio de internet, atendiendo
empresas Yy clientes residenciales. Para comenzar a funcionar se contraté un canal
dedicado de 2 Mbps con telefonica, servicio que fue recibido en el primer nodo que se
instal6 en la terraza del edificio Dadimar en el municipio de Sibundoy. La idea fue que
con ese ancho de banda proporcionar acceso a los clientes mediante equipos de radio
enlace, la velocidad que en esa época se podia ofrecer a los clientes era de 64 kbps y
la maxima era de 128 kbps y 256 kbps.

Se observa la necesidad de los usuarios de contar con un mayor ancho de banda por
lo cual uno de los mayores proyectos fue realizar la conectividad desde la cuidad de
Pasto Narifio hasta Sibundoy Putumayo con una infraestructura propia mediante radio
enlace. Esta conexion se realizdé desde la ciudad de Pasto conectando con volcan
Galeras, Paramo del Frailejon y el municipio de Sibundoy, conexién que dio la
posibilidad de incrementar usuarios y ancho de banda.

Otro de los retos que se afrontaron fue la aparicion en el escenario de la multinacional
AZTECA quien llegd a los municipios que conforman el Valle de Sibundoy a prestar
servicio de internet. Fue uno de los momentos mas duros, pues, varios de los clientes
se retiraron debido a que la competencia ofrecié mayor velocidad a menor precio.

Gracias a la perseverancia de todo el equipo de trabajo se pudo salir a flote y
transformar esa amenaza en una oportunidad de negocio, lo que ayudé a ampliar
servicios y la posibilidad de llegar a los clientes con una nueva conexidn de internet a
los usuarios.

Es asi como en el afio 2016 y tras un largo trabajo se inicia un nuevo proyecto, uno de
los mas ambiciosos y que causo una gran perspectiva en otras empresas dedicadas a
la actividad de la prestacidn del servicio de internet, es la conexion por medio de fibra
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Optica de todo el Valle de Sibundoy con la capital narifiense. Es un tendido de mas de
80 kildmetros de fibra, conexion que garantiza la continuidad y estabilidad en el servicio
para los clientes y una vez mas ratifica el compromiso que se tiene con los usuarios
para brindar mas velocidad a menor precio y con calidad de servicio.

Con el fin de tener un mayor control y aprovechar las bondades que ofrece la
virtualizacion de servicios se dio inicio a este proyecto, que brindara mayor control y
organizacion al centro de datos, permitiendo mejoras tanto para el personal como para
los clientes a quien se brindara mejoras en el servicio.

2.8 Estructura de HSE Ingenieria SAS

A continuacion, y de acuerdo con la informacién suministrada por la empresa se
presenta la Figura 2.7 Organigrama de la empresa HSE Ingenieria SAS en la que se
describe la estructura y su conformacion:

JUNTA DIRECTIVA

| REPRESENTANTE LEGAL |

GERENTE DE
PROYECTOS

\ \
DEPARTAMENTO DEPARTAMENTO DEPARTAMENTO
TECNICO ADMINISTRATIVO DE VENTAS

— | |

SOPORTE TECNICO SOPORTE TECNICO FINANZAS Y AUXILAR VENTAS
NIVEL 1 CAMPO CONTABILIDAD

AUXILIAR
ADMINISTRATIVO

Figura 2.7 Organigrama de la empresa HSE Ingenieria SAS

En este capitulo, se ha documentado el concepto de virtualizacién de servidores, se
realizé una breve descripcion histérica, se expuso el funcionamiento, se describieron
los tipos de hipervisor, y principalmente, las caracteristicas y los motivos por los cuales
se puede virtualizar un centro de datos, igualmente se dio a conocer la historia y
estructura de la empresa HSE Ingenieria SAS en procura de tener en cuenta el entorno
en el que el proyecto fue desarrollado.
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Capitulo 3 Servicios de red objeto de
virtualizacion

Como proveedor de servicios de internet HSE Ingenieria SAS, maneja una red de
datos hibrida con fibra 6ptica y radio enlace, en el levantamiento de informacion se
realiza un censo de 1000 clientes activos; el 40% de los clientes se conectan por medio
de fibra optica y el 60% restante por medio de radio enlace, existen varios nodos
distribuidos segun los estudios previos y teniendo en cuenta cobertura geografica y
solicitudes de clientes.

Los anchos de banda que se ofrecen van desde 2 Mbps hasta 100 Mbps; para la
administracion de este servicio la empresa cuenta con software especializado llamado
Wispro'?, desarrollado en Ubuntu server 10.04; este software esta instalado en un
servidor dedicado, no se cuenta con ningun sistema de copia de respaldo, salvo el que
proporciona el mismo software que es almacenado en la nube.

La gestidn de la red esta monitoreada por un software de la casa fabricante de equipos
Mikrotik denominado “The Dude™?3, para su despliegue necesita de Windows como
sistema operativo, permite monitorear variables de las base de datos de los equipos
previa configuracion del Protocolo Simple de Administracion de Red (SNMP, Simple
Network Management Protocol); es monousuario y esta instalado en un computador
x86 con requisitos minimos: (Procesador Core i3, 4gb RAM, Disco Duro 1Tera, no
requiere monitor).

Por politicas de la empresa se adopta una intranet para brindar servicios basicos, por
organizacion administrativa y para gestién de técnicos, ingenieros, administrativos y
nivel directivo. Esta intranet necesita un servidor web y sistemas de base de datos, los
cuales estan configurados sobre un servidor CentOS 7, con las siguientes
especificaciones: (Procesador core i7, 8gb en RAM, Disco duro de 1 Tera, no requiere
monitor).

En la red desplegada por cada nodo, minimo hay un equipo Mikrotik que realiza
diversas funciones de red, por tanto, es necesario que estos equipos tengan
sincronizados entre si, la fecha y hora, lo que hace necesario configurar el Protocolo

12 Software que permite gestionar el acceso a Internet de los clientes del ISP garantizandoles calidad
de servicio y maximizando la rentabilidad para el proveedor.

13 Software para redes que automaticamente escanea todos los dispositivos que existan en la subred
especificada y dibuja un mapa de red, permitiendo posteriormente monitorizar servicios de todos los
dispositivos y generar alertas en caso de que existan problemas con alguno de ellos.
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tiempos de red (NTP, Network Time Protocol). Este servicio esta configurado sobre
un equipo Mikrotik x86 en un PC que cuenta con caracteristicas basicas.

Dentro de la red interna de la empresa también existe un software contable (Helisa),
el cual esta dentro del Centro de Control de la Red (NOC, Network Operation Center),
se accede por medio de escritorio remoto por los encargados del area contable; esta
instalado sobre un sistema operativo Windows y el equipo tiene las siguientes
especificaciones: (Procesador Core i7, 8gb RAM, Disco Duro 1Tera, no requiere
monitor).

De acuerdo con las necesidades de virtualizacién de HSE Ingenieria S.A.S el software,
hardware y servicios requeridos se describen a continuacion:

3.1 Wispro - Software administrador ISP

Wispro fue desarrollado bajo el sistema operativo Ubuntu que es una distribuciéon del
sistema operativo GNU/Linux de uso libre. [35]

Wispro es un software de gestion de ISP, permite gestionar el acceso a internet de los
clientes del ISP garantizando calidad de servicio y maximizando rentabilidad para el
proveedor, en otras palabras, permite a un ISP determinar quiénes pueden navegar y
cdmo; se puede asignar ancho de banda y prioridades por tipo de trafico, hacer control
de acceso y redireccionar puertos, se puede administrar los diversos proveedores con
que cuenta el ISP. Estos pueden ser agrupados y balanceados, funcionando como
respaldo entre ellos por si alguno sufre una caida.

Los enlaces a los proveedores pueden ser de distinto tipo, soporta todos los tipos de
proveedores mas usados como Linea Digital de Abonado Asimétrica (ADSL,
Asymmetric Digital Subscriber Line), fibra éptica, cable médem, etc. La interfaz web
permite monitorear el estado general de la red, incluyendo el estado de conectividad
de las interfaces de red y los proveedores y graficos instantaneos e histéricos de
consumo por cliente y por enlace. Se puede enviar alertas ante ciertos eventos de red
los que quedan registrados en un historial. [36]

En resumen, este software permite realizar una gestion integral de todos los elementos
de la infraestructura de comunicaciones de un ISP, convirtiéndose en una solucion
completa y efectiva a la mayor parte de los desafios que ésta presenta.
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3.2 Software gestion grafica de red: “The Dude” (Mikrotik
6.40)

Mikrotik es fabricante de equipos de hardware y software originado en Riga, Latvia en
el ano de 1995, el sistema operativo (Router OS) esta basado en el kernel de Linux
2.6, esta compaiia ha evolucionado en los ultimos afos en el desarrollo de equipos
de hardware siendo el mercado principal los ISP, Pymes y los hogares; el desarrollo
tecnolégico han solidificado esta empresa dentro del mundo de los fabricantes de
equipos de comunicacion como Cisco, 3Com y D-Link, entre otros. [37]

“The Dude” es un monitor de red desarrollado por Mikrotik, que escanea
automaticamente todos los dispositivos dentro de las subredes especificadas, dibuja y
disefia un mapa de las redes, monitorea servicios de los dispositivos y alerta en caso
de que algun servicio tenga problemas.

Es un software de gestion de red que funciona bajo Windows y permite la gestion y
monitoreo de redes de alta densidad, permite realizar seguimiento de todos los datos
que se envian en la red; permite administrar todas las conexiones a la red y controlar
el uso de cada dispositivo, es posible crear un mapa de la red y controlar cada servicio.
Puede asignar automaticamente la red y crear una alerta en caso de detectar errores.
[38]

3.3 NTP (Mikrotik 6.40): Network Time Protocol.

Es un protocolo de Internet para sincronizar los relojes de los sistemas informaticos a
través del enrutamiento de paquetes en redes con latencia variable. NTP utiliza el
Protocolo de Datagramas de Usuario (UDP, User Datagram Protocol) como su capa
de transporte, usando el puerto 123, esta disenado para resistir los efectos de la
latencia variable.

NTP es un protocolo de entre los mas antiguos protocolos de Internet (1985) utilizado
para la sincronizacion de relojes de sistemas computacionales a través de redes,
haciendo uso de intercambio de paquetes y latencia variable (tiempo de demora entre
el momento en que algo inicia y el momento en que su efecto inicia). La version 4 del
protocolo puede mantener el tiempo con un margen de 10 milisegundos a través de la
red mundial, alcanzado exactitud de 200 microsegundos. En redes locales, bajo
condiciones idoneas, este margen se puede reducir considerablemente. [39]
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Estratos del protocolo NTP

Estrato 0: son dispositivos, como relojes GPS (Global Positioning System, Sistema de
Posicionamiento Global) o radio relojes, que carecen de conectividad hacia redes. Sélo
estan conectados a computadores que son las encargadas de distribuir los datos.

Estrato 1: los sistemas se sincronizan con dispositivos del estrato 0. Los sistemas de
este estrato son referidos como servidores de tiempo.

Estrato 2: los sistemas envian peticiones NTP hacia servidores del estrato 1, utilizando
el algoritmo de Marzullo™ para seleccionar las mejores muestras de datos,
descartando que se provean datos erroneos y compartiendo datos con sistemas del
mismo estrato 2. Los sistemas de este estrato actuan como servidores para el estrato
3.

Estrato 3: Los sistemas utilizan funciones similares a las del estrato 2, sirviendo como
servidores para el estrato 4.

Estrato 4: Los sistemas utilizan funciones similares a las del estrato 3.

3.4 Software contable Helisa (Windows 7)

El software Helisa, es un sistema para el manejo de la informacion Administrativa y
Operativa de una empresa. El administrador es la base estructural de los productos
Helisa y es totalmente configurable y adaptable a cualquier sistema contable. Se puede
definir el tamafo, los niveles del codigo de la cuenta contable y del centro de costos,
se establecen tipos de cartera, se disefia la forma y distribucion de los documentos, el
valor de las tarifas, los topes, las bases, las cuentas que afectan cada operacién y asi
se instala con el perfil que tendria un programa hecho a la medida.

Los médulos que se pueden utilizar del software contable son: contabilidad general,
cuentas por cobrar, cuentas por pagar, administracion de terceros, renta y
complementarios, centros de costo, control de negocios, disefio de formatos para
documentos y cheques, analisis financiero, inversiones y obligaciones financieras,
todas ellas importantes en la administracion de HSE Ingenieria SAS.

14 Algoritmo inventado por Keith Marzullo, se utiliza para seleccionar fuentes de tiempo, relojes, para
sincronizar tiempo entre varios relojes, basado en un origen o fuente Unico. Utilizado en el protocolo
NTP para sincronizar los relojes de los sistemas informaticos.
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3.5 Servidor WEB Intranet (CentOS 7)

Para servicios internos de la empresa se necesita la implementacion de un servidor
web, las aplicaciones a implementar en el servidor web son: asignacion de tickets,
PQR (Peticiones, Quejas y Reclamos), servicios de repositorio de datos y (Manejador
de contenido: joomla).

3.6 Software OSticket PQR (CentOS 7) Sistema de PQR

Los sistemas de tickets de codigo abierto son aplicaciones libres que permiten
gestionar incidencias y peticiones de servicios de una manera organizada y
automatizada.

OSticket es una herramienta web que permite gestionar de manera transparente, facil
y sencilla, las incidencias creadas por los usuarios a través del correo electronico, los
formularios web y las llamadas telefonicas [40].

Caracteristicas de osTicket

e Permite filtrar los tickets segun el departamento al que le corresponde
solventarlo.

e Ayuda a establecer flujos de trabajo segun el tipo de ticket, realizando
respuestas automaticas en caso de ser necesario.

e Posibilidad de incorporar archivos multimedia (fotos, imagenes, audio y videos)
a las diversas solicitudes.

e Puede realizar notas en los tickets sobre todas las acciones realizadas sobre el
tema en cuestion.

e Captura de tickets por correo electrénico, web, teléfono, fax y mediante la
Interfaz de Programacién de Aplicaciones (API, Application Programming
Interface).

e Campos personalizados en los tickets, que permiten solicitar informacion
precisa a los usuarios.

e Texto enriquecido HTML

¢ Incorporacion de Temas de Ayuda para solventar incidencias sin necesidad de
aperturas de ticket, ademas, permite la creacion de categoria en los tickets.

e Evita que multiples colaboradores respondan un ticket al mismo tiempo.

e Transfiere tickets entre departamentos o los asigna a miembros de un equipo,
para asegurar que sean manejados por el personal correcto.
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e Todas las solicitudes se archivan en linea. El usuario puede iniciar sesion
utilizando el correo electronico y el ID del ticket, aunque no es necesario

registrarse o un usuario para enviar un ticket.

e Reportes amplios que indican el rendimiento y la funcionalidad del equipo de

soporte.

En la Tabla 3.1 se presenta un resumen de los servicios y los motivos por los cuales
se seleccionaron para ser implementados en la plataforma de virtualizacién:

equipos activos de la red de HSE
Ingenieria SAS.

Servicio a Caracteristicas principales Justificacion de la virtualizaciéon
Virtualizar
Wispro Servicio de gestion de servicio de | Wispro como servicio necesita tener
Internet que permite delegar | alta disponibilidad, ya que de este
funciones especificas y llevar un | depende el 100% del servicio ofrecido
control de las mismas. a los clientes de la empresa HSE
Ingenieria SAS, por sus caracteristicas
Herramienta de gestiébn para ISP | se necesita que en caso de catastrofe
con herramientas técnicas y de | se pueda reestablecer los servicios
control. ofrecidos por Wispro en cuestién de
segundos, maximo minutos para que
Software de enormes capacidades | los usuarios no tengan indisponibilidad
como Core Router de la red. del servicio y asi cumplir con clausulas
del 99,66666% de disponibilidad, y que
Administrador de ancho de banda, | no exceda las 2.5 horas de
notificaciones de latencia vy | desconexion.
priorizacion de trafico.
Copias de seguridad instantaneas.
Balanceo de Carga y Fail over.
Minimizar tiempos fuera del servicio.
QoS y control de P2P
Ahorro de energia eléctrica.
NTP Protocolo  de Internet  que | NTP Genera un registro de entrada en
sincroniza los relojes de los |los archivos logs con la fecha y hora

exacta de los eventos de red, los cuales
garantizan y respaldan la gestion de la
red de HSE Ingenieria SAS

La hora y fecha actualizada respalda el
registro de entrada exacto en los
graficos y contadores de rendimiento
con lo que se realiza gestion
administrativa.
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En aplicaciones multitarea y en la red
se aplica para Wispro, OSticket,
Software contable, la sincronizacion es
fundamental para garantizar que las
transacciones de base de datos sean
procesadas correctamente.

Ahorro de energia eléctrica.

The Dude

Sistema de monitoreo, gestiona
dispositivos y elementos de la red,
basados en protocolo SNMP V1 y
V2.

Soporta autodescubrimiento.

Cliente nativo en Windows, en
Linux y Mac Os.

The Dude es la herramienta de gestion
de HSE Ingenieria SAS que ha utilizado
desde el origen de la empresa, se
requiere que este servicio tenga alta
disponibilidad, ya que es la que permite
verificar el estado del 100% de los
equipos activos de la red de datos de la
empresa; siendo asi es necesario
copias de seguridad instantaneas.

Necesidad de restablecimiento del
servicio de monitorizacion en tiempos
cortos.

Ahorro de energia eléctrica.

OSticket

Esta herramienta web ofrece la
posibilidad de gestionar de manera
transparente, facil y sencilla, las
incidencias y situaciones creadas
por los usuarios de la ISP a través
del correo electronico, los
formularios web y las llamadas
telefénicas atendidas.

Simplifica el trabajo de la mesa de
ayuda, por la administracion, filtro,
clasificacion, archivo de ticket,
reportes, seguimiento, priorizacion.

La ausencia de OSticket genera un
caos administrativo en la mesa de
ayuda; por tal motivo HSE Ingenieria
SAS adopto hace 3 afos
aproximadamente esta herramienta
que actualmente almacena en su base
de datos informacién de usuarios,
incidencias, reportes, soluciones a
requerimientos. Se ha convertido en un
instrumento que ademas de ser
obligatorio y auditable por las entidades
de control permite mejorar la calidad del
servicio de la red a través de toma de
decisiones.

Por su pequefio desarrollo a nivel de
programacion  sin  demeritar  su
potencial, puede convivir en un mismo
servidor con otro tipo de servicios como
es el caso de la Intranet de HSE
Ingenieria SAS; esto hace que sea
susceptible de virtualizar en un mismo
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servidor con otros servicios presentes
de la red.
Ahorro de energia eléctrica.

Intranet
(Servidor
Web)

La caracteristica mas importante
una Intranet es la seguridad.

Confidencialidad: Garantizar que
los datos no sean comunicados
incorrectamente.

Integridad: proteger los datos para
evitar cambios no autorizados.

Autentificacion: Tener confianza en
la identidad de usuarios.

Verificacion: Comprobar que los
mecanismos de seguridad estan
correctamente implementados.

Disponibilidad: Garantizar que los
recursos estén disponibles cuando
se necesiten.

La intranet de HSE Ingenieria SAS
garantiza la disponibilidad de
herramientas para la parte
administrativa y técnica, esta ultima,
utilizado por los técnicos para
descargar informacién util cuando se
entrega un servicio; es una de las
razones por la que es necesario tener
disponibilidad, virtualizar este servicio
garantiza una  recuperacion de
inmediato a través de una restauracion
de una copia de seguridad en caso de
alguna falla.

Puede convivir con otros servicios de la
red como OSTicket; trabajando en un
mismo equipo virtual reduciendo el
numero de equipos fisicos utilizados.

Ahorro de energia eléctrica.

Tabla 3.1 Servicios seleccionados para implementar en virtualizacion

En este capitulo se realiz6 la descripcion de los servicios objeto de virtualizacidn, cada
servicio con las funciones que cumple en la empresa HSE Ingenieria SAS, resumiendo
en una tabla los motivos por los cuales fueron seleccionados para el proceso de
virtualizacion, cumpliendo con lo establecido en el primer objetivo especifico del
proyecto de grado que corresponde a “Determinar los servicios que van a ser objeto
de virtualizacion”.
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Capitulo 4 Seleccion de Ila plataforma de
virtualizacion

4.1 Introduccion

Para virtualizar se debe tener en cuenta que se necesita un servidor exclusivo para un
sistema operativo que permite bajo su entorno virtualizar otros sistemas operativos e
incluso aplicaciones.

La virtualizacion completa se utiliza especialmente por empresas de hosting,
servidores compartidos y proyectos Cloud entre otros.

En la actualidad existen diferentes ofertas de plataformas y tecnologias de
virtualizacion, desde las tecnologias libres con las que se puede implementar
plataformas de bajo costo, como son OpenVZ, KVM, Lguest, Proxmox, QEMU entre
otros, pasando por algunas opciones gratuitas de los grandes fabricantes como
VMware ESXi , Microsoft Hyper-V o Citrix XenServer, hasta las soluciones comerciales
de los mismos fabricantes, mas potentes y completas con funcionalidades que mejoran
sustancialmente el rendimiento del proceso de virtualizacion y los beneficios que este
trae; sin embargo, se debe tener en cuenta que el uso de cualquiera de las plataformas
de virtualizacién obedece directamente de las necesidades y entorno particulares de
las empresas.

Segun Gartner Inc.', durante los Ultimos afios los lideres en el desarrollo e
implementacion de software para la virtualizacion son VMware (VMware ESXi
Hypervisor) y Microsoft (Hyper-V), y existen empresas en crecimiento del desarrollo de
esta tecnologia como RedHat (Red Hat Virtualization) y Citrix (XenServer), como lo
sefiala en el cuadrante magico de infraestructura de virtualizacion de servidores x86 1.

5 Gartner Inc.: Empresa consultora y de investigacion de las tecnologias de la informacion
16 Los cuadrantes magicos Gartner (Gartner Magic Quadrants) son la culminacion de la investigacion
en un mercado especifico, que le da una vision de la posicion relativa de los competidores del mercado.

Carlos Mario Flérez Hernandez 47 Carlos Mauricio Huertas Lucena



4.1 Introduccion

En la Figura 4.1 se puede observar la calificacién otorgada por esta consultora:

CUTE

9

ABILITY TO EX

COMPLETENESS OF VISION As of August 2016
Figura 4.1 Reporte cuadro magico de Gartner
Fuente: http://laboratorio-tic.blogspot.com.co/2017/09/VMware-lidera-la-virtualizacion.html

El analisis que realiza Gartner Inc., la cual aplica para el desarrollo de este proyecto
se basa en el analisis de infraestructura de virtualizacion de servidores x86 y se define
por las organizaciones que buscan soluciones para virtualizar las aplicaciones de
hardware de servidores x86 y sistemas operativos, reduciendo el hardware del servidor
subutilizados y los costos de hardware asociados, y el aumento de la flexibilidad en la
entrega de la capacidad del servidor que las aplicaciones necesitan. [2]

Para el presente proyecto se seleccionaron tres soluciones que se han consolidado en
el desarrollo e implementacidn de virtualizacion de servicios para centro de datos, asi,
a continuacioén, se describen las principales caracteristicas de cada solucion.
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4.2 VMware

4.2.1 Introduccion

VMware es un producto que ofrece la compania VMware Inc. Esta empresa define la
virtualizacion como una tecnologia de software que permite ejecutar multiples sistemas
operativos y aplicaciones simultaneamente en un mismo servidor. La virtualizacion
puede aumentar la escalabilidad, flexibilidad y agilidad de TI, y al mismo tiempo
generar ahorros significativos en los costos. Las cargas de trabajo se implementan con
mayor rapidez, el rendimiento y la disponibilidad aumentan y las operaciones se
automatizan. Esto hace que la administracion de Tl sea mas simple y que su operacion
y propiedad sean menos costosas. [41]

Esta herramienta presenta un conjunto de productos gratuitos para el uso profesional
o personal, se describen a continuacion:

VMware Player: Permite crear y correr maquinas virtuales de forma individual. No se
pueden gestionar o administrar. Se instala sobre el sistema operativo anfitrion y esta
destinado al uso personal.

VMware Server: Permite administrar y gestionar un grupo de maquinas virtuales y
permite correr varias instancias de maquinas virtuales. Se instala sobre un sistema
operativo anfitrion.

VMware ESX Server: Es una solucion de virtualizacidon mas compleja, que se ejecuta
como sistema operativo dedicado. Esta pensado para la centralizacion y virtualizacion
de servidores.

VMware ESXi: Es un producto hipervisor de descarga gratuita, con algunas
limitaciones respecto a la version ESX.

4.2.2 Funcionalidades

A continuacion, se definen las funcionalidades con las que cuenta VMware ESXi:
Seguridad y confiabilidad: La funcionalidad de administracion del hipervisor ESXi
esta integrada a VMkernel, lo que permite reducir la superficie a 150 MB. Esto le

proporciona una superficie de ataque muy pequefa para el programa maligno
(malware) y las amenazas de red, lo que mejora la confiabilidad y la seguridad.
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Implementacion y configuracion optimizadas: tiene pocas opciones de
configuracion y una implementacién y configuracion sencillas, la arquitectura de ESXi
mantiene una infraestructura virtual consistente con sencillez.

Sobrecarga de administraciéon reducida: vSphere ESXi, utiliza una estrategia sin
agentes para monitorear el hardware y administrar el sistema con un modelo de
integracion de socios basado en interfaces de programacion de aplicaciones. Las
tareas de administracion se llevan a cabo por medio de la Interfaz de Linea de
Comandos (CLI, Command Line Interface) con vSphere y Power CLI, donde se usan
comandos y scripts de Windows PowerShell para realizar una administraciéon
automatizada.

Aplicacion de parches y actualizacion del hipervisor simplificadas: menos
parches implican lapsos de mantenimiento mas cortos y menos lapsos de
mantenimiento programados.

Mayor seguridad: presenta un control y acceso mejorados, se elimina la dependencia
en una cuenta raiz compartida. Se les pueden asignar a los usuarios y a los grupos
todos los privilegios administrativos. No es necesario compartir el acceso ni poseer
una cuenta comun de superusuario para realizar las tareas administrativas.

Registro y auditoria exhaustivos: vSphere ESXi, registra todas las actividades del
usuario, tanto del shell como de la interfaz de usuario de la consola directa, en la
cuenta del usuario. Mediante este registro, se garantiza la responsabilidad por parte
del usuario y se simplifica la auditoria de sus actividades.

vMotion: la migracion en vivo de VMware vSphere permite migrar una maquina virtual
completa de un servidor fisico a otro sin tiempo fuera de servicio. Los clientes pueden
realizar una migracion de maquinas virtuales activas entre clusteres, switches
distribuidos e instancias de vCenter y a través de largas distancias de hasta 100 ms
en tiempos de ida y vuelta (RTT, Round Trip Time).

Capacidades de las maquinas virtuales: las maquinas virtuales que se ejecutan en
vSphere ESXi incluyen compatibilidad con las siguientes funciones y capacidades:

e Pueden ser compatibles con hasta 128 CPU virtuales.

e Pueden ser compatibles con hasta 4 TB de RAM.

e El controlador xHCI es compatible con dispositivos USB 3.0.

e Lainterfaz de Controlador de Host Avanzada (AHCI, Advanced Host Controller
Interface) es compatible con hasta 120 dispositivos por maquina virtual.
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e El tamafio maximo del Disco de Maquina Virtual (VMDK, Virtual Machine Disk)
es de 62 TB.

e La recuperacion del almacenamiento del SO invitado permite devolver espacio
del disco al depdsito de almacenamiento cuando se elimina la asignacion desde
dentro del SO invitado.

e Virtualizacion mejorada de la CPU, ya que hay mas informacion expuesta sobre
la arquitectura de la CPU host para las maquinas virtuales. Esta mejora en la
exposicion de la CPU permite mejorar las depuraciones, la solucién de
problemas y el ajuste de los sistemas operativos y las aplicaciones dentro de la
maquina virtual.

e Eficiencia de la CPU mejorada gracias a la compatibilidad con la Descarga de
Recepcion Amplia (LRO, Large Receive Offload) mediante la combinacién de
paquetes del Protocolo de Control de Transmisiones (TCP, Transmission
Control Protocol) entrantes en un paquete individual mas grande.

Integracion con Active Directory: es posible unir hosts de vSphere ESXi a un
dominio de Active Directory, este maneja la autenticacion del usuario y elimina la
necesidad de crear cuentas de usuario locales en cada host.

Administracion centralizada de la imagen y la configuracion del host por medio de Auto
Deploy.

Por medio de la combinacion de las funciones de host profiles, Image Builder y PXE,
VMware vSphere Auto Deploy permite simplificar la instalacion y actualizacion de
hosts. En la biblioteca de Auto Deploy, se almacenan de manera centralizada todas
las imagenes de hosts de vSphere. Los administradores pueden aprovisionar
automaticamente nuevos hosts segun reglas definidas por el usuario, y las
reconstrucciones de los hosts son tan sencillas como un reinicio.

Firewall sin estado: vSphere ESXi cuenta con un firewall orientado al servicio y sin
estado, que se puede configurar con vSphere Client o en la linea de comando con
ESXCLI. El motor del firewall permite a los administradores definir reglas de puerto
para los servicios. Ademas, se pueden especificar rangos de direcciones del Protocolo
de Internet (IP, Internet Protocol) o direcciones IP individuales que puedan conectarse
con los servicios del host.

4.2.3 Arquitectura de hipervisor VMware vSphere ESXi

Es una capa de virtualizacion a nivel de centro de datos que se compone de un sistema
operativo autonomo que proporciona el entorno de gestion, administracion y ejecucion
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al software hipervisor, y los servicios y servidores que permiten la interaccion con el
software de gestién y administracion y las maquinas virtuales.

Es un hipervisor del tipo baremetal el cual no se ejecuta sobre un sistema operativo
externo o anfitrién, sino que esta incrustado en el nucleo del sistema operativo. Esta
desarrollado en un sistema Linux basado en Red Hat Enterprise modificado para la
ejecucion del hipervisor y los componentes de virtualizacion de VMware.

El hipervisor se instala en el hardware fisico en un centro de datos virtualizado y actua
como plataforma para las maquinas virtuales. Este hipervisor proporciona recursos de
hardware fisico dinamicamente a las maquinas virtuales segun sea necesario para
admitir la operacién de las maquinas virtuales.

Los servicios de aplicaciones mas importantes son los siguientes:

VMware vSphere vMotion: permite la migracién en caliente de maquinas virtuales
entre servidores sin interrupcién para los usuarios ni pérdidas de servicio. De esta
forma se elimina la necesidad de programar tiempo de inactividad de las aplicaciones
para el mantenimiento de servidores.

VMware High Availability (HA): es la solucién automatizada mas rentable para el
reinicio de todas las aplicaciones en cuestién de minutos en caso de un fallo de
hardware o del sistema operativo.

vSphere Fault Tolerance (FT): proporciona disponibilidad continua de todas las
aplicaciones en caso de fallo de hardware, sin pérdida de datos ni tiempo de
inactividad.

vSphere Data Recovery: ofrece funciones de backup y recuperacion sencilla,
rentables y sin agentes de maquinas virtuales para entornos mas pequenos.

La adicion en caliente permite incorporar CPU y memoria a las maquinas virtuales
segun las necesidades sin interrupciones ni paradas.

La conexion en caliente permite conectar o desconectar dispositivos virtuales de
almacenamiento o de red de las maquinas virtuales sin interrupciones ni tiempo de
inactividad.

La ampliacion en caliente de discos virtuales permite afiadir almacenamiento virtual a
las maquinas virtuales sin interrupciones ni tiempo de inactividad. [42]
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4.2.4 Requisitos de ESXi

Para instalar o actualizar ESXi, los recursos de hardware y del sistema deben cumplir
los siguientes requisitos:

Un equipo host con una CPU de al menos dos nucleos.

Admite procesadores x86 de 64 bits desde septiembre de 2006. Esto incluye
una amplia gama de procesadores de varios nucleos.

Se requiere que el bit NX/XD esté habilitado para la CPU en el Sistema Basico
de Entrada/Salida (BIOS, Basic Input/Output System).

Minimo de 4 GB de RAM fisica. Se recomienda proporcionar al menos 8 GB de
RAM para ejecutar maquinas virtuales en entornos de produccion tipicos.

Para admitir maquinas virtuales de 64 bits, se debe habilitar la compatibilidad
para virtualizacién de (Intel VT-x o RVI AMD) en CPU x64.

Una o mas controladoras Gigabit o Ethernet mas rapidas.

Disco denominado Pequefa Interfaz del Sistema de Cémputo (SCSI, Small
Computer System Interface) o un RAID local que no sea de red con espacio sin
particionar para las maquinas virtuales.

Para la serie ATA (SATA), un disco conectado a través de controladoras SAS
compatibles o controladoras SATA integradas compatibles. Los discos SATA se
consideran remotos, no locales. Estos discos no se usan como una particién
desde cero de forma predeterminada, ya que se consideran remotos.
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En la Tabla 4.1 se especifican los requisitos para la instalacion de VMware ESXi:

Concepto Obligatorio u Predeterminado Comentarios
opcional
Distribucion del | Obligatorio Inglés (EE. UU.)
teclado
identificador de | Opcional Ninguna Rango: de 0 a 4094
VLAN
Direccion IP Opcional DHCP Puede permitr que DHCP
Mascara de subred | Opcional Se calcula en base a la | configure la red durante Ila
direccion IP instalacion. Después de la
Puerta de enlace Opcional En funcion de la direccién | instalacion, puede cambiar la
IP y la mascara de | configuracion de red.
subred configuradas
DNS principal Opcional En funcién de la direccion
IP y la mascara de
subred configuradas
DNS secundario Opcional Ninguna
Nombre de host Obligatorio para | Ninguna vSphere Web Client puede
la configuracién utilizar el nombre de host o la
de IP estatica direccién IP para acceder al host
ESXi.
Ubicacion de | Obligatorio Ninguna Debe tener al menos 5 GB si va
instalacion a instalar los componentes en un
unico disco.
Migrar la | Obligatorio si va a | Ninguna Si ya existe una instalacion de
configuracion  de | instalar ESXi en ESXi 5., el instalador de ESXi
ESXi existente. | una unidad con permite elegir entre conservar o
Conservar el | unainstalacién de sobrescribir el almacén de datos
almacén de datos | ESXi existente. de VMFS durante la instalacion
de VMFS existente.
Contrasena raiz Obligatorio Ninguna La contrasefa raiz debe

contener entre 8 y 40 caracteres.
Para obtener informacién sobre
las contrasefias, consulte la
documentacion sobre la
sequridad de vSphere.

Tabla 4.1 Requisitos para la instalacion de VMware ESXi

Fuente: https://www.VMware.com/co/products/esxi-and-esx.htm|
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4.3

431

Microsoft Hyper-V

Introduccioén

Los desarrolladores de software y profesionales de Tl necesitan ejecutar varios
sistemas operativos. En lugar de dedicar hardware fisico a cada una de las maquinas,
Hyper-V permite ejecutar un sistema operativo o un equipo informatico como una
maquina virtual en Windows.

Hyper-V proporciona virtualizacion de hardware, esto significa que cada maquina
virtual se ejecuta en un hardware virtual lo que permite crear unidades de disco duro,
conmutadores y otros dispositivos de forma virtual, todos pueden agregarse a
maquinas virtuales. [43]

La virtualizacion permite:

Ejecutar software que requiere una versidén anterior de cualquier sistema
operativo.

Experimentar con otros sistemas operativos. Facilita la creacidén y eliminacion
de distintos sistemas operativos.

Realizar pruebas en varios sistemas operativos mediante varias maquinas
virtuales. Se pueden ejecutar en un unico equipo de escritorio o portatil. Estas
maquinas virtuales se pueden exportar y después importar en cualquier otro
sistema de Hyper-V.

Solucionar problemas de maquinas virtuales desde cualquier implementacion
de Hyper-V. Puede exportar una maquina virtual del entorno de produccion,
abrirla en el escritorio, solucionar problemas de la maquina virtual y luego volver
a exportarla al entorno de produccion.

Mediante redes virtuales, puede crear un entorno con varios equipos para
pruebas, desarrollo y demostracion para garantizar que la red de produccion no
se vea afectada.

Carlos Mario Flérez Hernandez 55 Carlos Mauricio Huertas Lucena



4.3 Microsoft Hyper-V

4.3.2 Funcionalidades

A continuacion, se describen las funcionalidades y caracteristicas principales de
Hyper-V:

Proceso de trabajo de la maquina virtual: el proceso de trabajo proporciona
servicios de administracion de maquina virtual desde la instancia del SO, desde la
particion principal hasta los sistemas operativos invitados de las particiones
secundarias. El servicio de administracion de maquinas virtuales inicia un proceso de
trabajo distinto para cada maquina virtual en ejecucion.

Servicio de administracion de maquinas virtuales: servicio encargado de
administrar el estado de cada maquina virtual en las particiones secundarias.

Proveedor de servicios de virtualizacion: reside en la particidon principal y
proporciona compatibilidad con dispositivos sintéticos en las particiones secundarias a
través del bus de maquina virtual (VMBus).

Controlador de infraestructura de virtualizacion: proporciona servicios de
administracion para las particiones secundarias, administracion del procesador virtual
y servicios de administracion de la memoria para las particiones.

Biblioteca de la interfaz del hipervisor: se trata basicamente de una conexién logica
entre los controladores de un sistema operativo con particiones secundarias y el
hipervisor, que permite a los controladores llamar al hipervisor mediante las
convenciones de llamada estandar.

Cliente del Servicio de Virtualizacién (VSC, Virtualization Service Client): es una
coleccioén de dispositivos sintéticos que residen en la particion secundaria, los VSC
usan los recursos de hardware que proporcionan los proveedores de servicios de
virtualizacion (VSP, Virtualization Service Provider) en la particion principal. Se
comunican con el VSP correspondiente de la particion principal a través del VMBus
para satisfacer las solicitudes en la pila de E/S de los dispositivos en una particion
secundaria.

VMBus: el VMBus es un canal de comunicacion légico entre particiones, la particion
principal hospeda a los VSP que se comunican mediante el VMBus para administrar
las solicitudes de los dispositivos de las particiones secundarias. Las particiones
secundarias hospedan a los VSC que redirigen las solicitudes de los dispositivos a los
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VSP de la particidon principal a través del VMBus. Este es un proceso completo que
resulta transparente para el sistema operativo invitado.

Componentes principales del Hipervisor: El hipervisor maneja varios elementos
dentro de los cuales se destacan:

APIC: Controlador de interrupciones programable avanzado, dispositivo que
permite asignar niveles de prioridad a sus interrupciones.

Hyperllamada: Interfaz para la comunicacion con el hipervisor, dirige el acceso
a las optimizaciones proporcionadas por el hipervisor.

MSR: Rutina de servicio de memoria.

4.3.3 Arquitectura de Hyper-V

Para entender la arquitectura de Hyper-V se parte del hecho de que esta instalada una
version del sistema operativo Windows Server de la version 2008 en adelante.

En principio se tiene que es el SO quien interactua directamente con el hardware, esto
puede verse en la Figura 4.2:

Windows Server

Controladores

Hardware

Figura 4.2 Modelo sencillo de la capa de hardware y software
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Al instalar el rol de Hyper-V la arquitectura cambia, pues instala el hipervisor y lo situa
inmediatamente arriba del hardware pasando el SO a convertirse en una maquina
virtual manejada por el hipervisor, siendo esta la particion padre y la que administrara
el sistema de virtualizacidn como se puede ver en la Figura 4.3.

Windows Server

Controladores

Hipervisor

Figura 4.3 Arquitectura después de instalado el rol de Hyper-V

Hyper-V trabaja con hipervisor de tipo |, este tipo de hipervisor es utilizado por los
sistemas operativos para servidores, aqui primero esta la capa de hardware y encima
esta el hipervisor, se aloja todas las particiones hijo que son las maquinas virtuales en
si, las cuales a su vez alojan a los sistemas operativos invitados.

Si se agregan maquinas virtuales, Hyper-V tendra una estructura que proporcionara
aislamiento para cada sistema operativo que se ejecute dentro esas maquinas
virtuales. La particién padre (o raiz) manejara la instalacion completa de Windows (que
provea un medio ambiente minimo para manejar papeles especificos del servidor).
Esta particion alberga la pila de virtualizacion, un conjunto de aplicaciones que hacen
posible el soporte y creacion de maquinas virtuales, corre en esta particion y tiene
acceso directo a los dispositivos del hardware como se ve en la Figura 4.4.

VM1 VM2 VM2
Particion padre Particion hijo Particion hijo
Aplicaciones ‘ ‘ Aplicaciones ‘ ‘ Aplicaciones
Hypervisor tipo |
Hardware

Figura 4.4 Estructura de Hyper-V con la adicion de maquinas virtuales
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Desde la particion raiz se crean las particiones hijo; estas particiones hijo pueden
manejar sistemas operativos diferentes y aislados. Las particiones hijo no tienen
acceso directo para los recursos del hardware. Sus peticiones son encaminadas a la
particion padre a través de un bus de la maquina virtual llamado VMBus, un subsistema
para intercambiar peticiones y datos.

La arquitectura completa de Hyper-V se puede observar en la Figura 4.5 donde se
describen todos los elementos que la conforman:

Hyper-V High Level Architecture

Root Partition Enlightened Enlightened Unenlightened
Windows Linux Child Partition

’ VMWPs Child Partition Child Partition
v VMMS  wWMI User Applications User Applications User Applications

VSps = VID VSCs/ICs VSL(i:r:/J;(CS

1/0 WinHv 1/0 ‘ WinHv 1/0 [ LinuxHv
Stack . Stack — Stack 1

Kernel

Drivers Drivers Drivers

v
Hypervisor Hypercalls MSRs APIC Scheduler Address Management Partition Manager
Processors Memory

Figura 4.5 Arquitectura completa de Hyper-V
Fuente: https.://docs.microsoft.com/es-es/virtualization/hyper-v-on-windows/reference/hyper-v-architecture

4.3.4 Requisitos

Hyper-V solo esta disponible en las versiones de 64 bits de las ediciones Professional,
Enterprise y Education de Windows 8, y en las versiones superiores.

Las maquinas virtuales requieren muchos recursos ya que ejecutan un sistema
operativo completo. Por lo general, se puede ejecutar una 0 mas maquinas virtuales
en un equipo con 4GB de RAM, pero se necesita mas recursos para otras maquinas
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virtuales o para instalar y ejecutar software que requiere muchos recursos, como
juegos, programas de edicion de video o software de disefio de ingenieria.

El equipo necesitara traduccion de direcciones de segundo nivel, que esta presente en
la generacion actual de procesadores de 64 bits de Intel y AMD.

Procesador de 64 bits con traduccion de direcciones de segundo nivel.

Compatibilidad de CPU con la extensiéon del modo monitor de la maquina virtual (VT-c
en CPU de Intel).

Minimo de 4 GB de memoria. Como las maquinas virtuales comparten memoria con el
host, debe proporcionar memoria suficiente para administrar la carga de trabajo virtual
prevista.

Es preciso habilitar los siguientes elementos en el BIOS del sistema:

Tecnologia de virtualizacion (puede tener un nombre diferente segun el fabricante de
la placa base).

Prevencion de ejecucion de datos aplicada por hardware.

El uso de la virtualizacion tiene limitaciones. Las caracteristicas o aplicaciones que
dependen de un hardware concreto no funcionaran bien en una maquina virtual. Por
ejemplo, es posible que los juegos o aplicaciones que requieran Unidad de
Procesamiento Grafico (GPU, Graphics Processing Unit) no funcionen bien, las
aplicaciones que dependen de los temporizadores por debajo de 10 ms, como las
aplicaciones de mezcla de musica en directo o tiempos de alta precision, pueden tener
problemas para ejecutarse en una maquina virtual.

Si se ha habilitado Hyper-V, dichas aplicaciones de alta precision sensibles a la
latencia también podrian tener problemas para ejecutarse en el host. Esto se debe a
que, con la virtualizacion habilitada, el sistema operativo host también se ejecuta sobre
el nivel de virtualizacion de Hyper-V, al igual que los sistemas operativos invitados.
Pero, a diferencia de los invitados, el sistema operativo host es especial, en el sentido
de que tiene acceso directo a todo el hardware, lo que significa que las aplicaciones
con requisitos de hardware especiales pueden continuar ejecutandose sin problemas
en el sistema operativo host.
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4.4 Citrix XenServer
4.4.1 Introduccion

Citrix XenServer Server es una plataforma de virtualizacion de nube, servidores y
escritorios, de codigo abierto y gratuita, desarrollada en conjunto por una amplia
comunidad (proyecto Xen) y por Citrix.

El proyecto Xen desarroll6 el Hipervisor Xen, el cual tiene mas de una década de
desarrollo, lo que brinda solidez. Utiliza el proyecto Open-source Hypervisor Xen. Es
desarrollado y gestionado por Linux Foundation y tiene licencia GPLv2. Este hipervisor
es utilizado por XenServer como el nucleo de su arquitectura, a la que Citrix afiade
otros componentes propios y XenCenter como consola de administracion”. [44]

4.4.2 Arquitecturay caracteristicas

Una infraestructura basica de XenServer se compone de unos hosts fisicos con el
hipervisor instalado, que proporcionan los recursos de microprocesador y memoria
RAM a las maquinas virtuales, una interfaz de administracion y un recurso de
almacenamiento local o remoto en el que se encuentran alojadas las maquinas
virtuales ver Figura 4.6.

XenCenter: Servidores XenServer: Sharecl Storage:

Consola de administraciin instalads an un Seruidores hast Fisis queproporcianan

FC para gestionar & entomn XenServer mediante el hypervs or | recursos hardware
enlm quese ejeatan la maquinas vituales .

|——Fed de gestidin

| FReddedicadaparael |
accesn al slmacenamiento

po A R

Figura 4.6 Arquitectura de Citrix XenServer
Fuente: http://www.miniacademia.es/introduccion-a-citrix-xenserver/
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Hipervisor: el hipervisor XenServer abstrae el hardware fisico de los hosts y se lo
presenta a medida a las maquinas virtuales. Para realizar esta abstraccion, utiliza una
maquina virtual privilegiada llamada domO0, que ejecuta la interfaz de programacion de
aplicaciones de Xen denominada XAPI y el conjunto de herramientas que gestionan
XenServer. Ademas, también ejecuta los drivers de los dispositivos fisicos de
almacenamiento, hardware, etc. [44].

Repositorio de Almacenamiento: las maquinas virtuales, fisicamente, son archivos
almacenados en un recurso en disco. Estos recursos son denominados Repositorio de
Almacenamiento (SR, Storage Repository). Pueden ser locales (discos internos en los
hosts), o remotos. Un SR remoto se puede crear sobre distintos tipos de
almacenamiento. [44].

Agrupacion légica de servidores (Resource pools): si se dispone de mas de un
host XenServer es posible, y fundamental, hacer uso de los Resource pools. Un
resource pool es un agrupamiento légico de servidores que permite una administracion
conjunta, asi como la posibilidad de hacer uso de XenMotion para la migracion de
maquinas virtuales en ejecucion entre los distintos hosts del agrupamiento. En un
resource pool puede haber hasta 16 servidores, de similares caracteristicas vy
versiones. Si los hosts contenidos en un resource pool son de caracteristicas idénticas,
se denomina pool homogéneo. Si por el contrario existen pequefas diferencias, se
denomina pool heterogéneo. Los resource pools presentan una arquitectura replicada
con modelo maestro — esclavo. Uno de los hosts es el maestro, a través del cual se
administra el pool. La informacion de la configuracién del pool esta repartida, por lo
que cualquiera de los otros hosts se puede convertir en maestros sin ninguna pérdida
de funcionalidad o configuracion. Si un pool tiene configurado un shared storage (un
espacio de almacenamiento compartido entre los hosts del pool donde ubicar las
maquinas virtuales), las maquinas virtuales dentro de los hosts podran ser iniciadas en
cualquiera de los hosts del pool, si el pool tiene suficiente memoria, y las maquinas
virtuales se podran mover en vivo entre los hosts. Ademas, si una host falla, sus
maquinas virtuales se podran ejecutar en otro.

XenMotion y Alta disponibilidad: XenMotion permite mover las maquinas virtuales
en ejecucion entre distintos hosts de un resource pool sin que las aplicaciones se vean
afectadas. De esta manera se pueden realizar tareas de mantenimiento en los hosts
fisicos de manera transparente a los usuarios. Para mover una maquina virtual
manualmente se hace clic con el botdn derecho del ratébn en la maquina virtual y se
selecciona la opcion “migrar a servidor”, seleccionando el servidor destino. No siempre
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se puede realizar esta migracion de manera controlada. Por ejemplo, cuando un host
con maquinas virtuales en ejecucion sufre un fallo inesperado de hardware y queda
fuera de linea, sera necesario que la funcionalidad de Alta disponibilidad esté
habilitada para que las maquinas virtuales que se encontraban en ejecucion en el host
caido sean iniciadas automaticamente en otro host del pool. Ademas, si el host que
falla es el master del pool, el médulo de alta disponibilidad se encargara de promover
otro host a master del pool. El reinicio automatico de maquinas virtuales permite
tenerlas siempre disponibles ante un fallo a nivel de host, maquina virtual o hipervisor.

El agrupamiento de interfaces de red, otra posibilidad disponible con XenServer,
también proporciona redundancia de red, y un mayor ancho de banda si es necesario.

Almacenamiento compartido: para que se puedan mover maquinas virtuales de un
host a otro con XenMotion, es necesario que ambos puedan acceder al recurso de
almacenamiento donde estan ubicada la maquina virtual. Es por tanto necesario,
cuando se crea un resource pool, configurar un almacenamiento compartido (Shared
Storage), accesible por todos los hosts del resource pool, en el que se alojaran las
magquinas virtuales.

Xen StorageMotion: Xen StorageMotion es una extension de XenMotion. Elimina la
restriccion de que las maquinas virtuales deban moverse entre hosts de un mismo
resource pool. Permite mover los discos de las maquinas virtuales en funcionamiento
entre distintos servidores, almacenamientos compartidos o incluso a un
almacenamiento local. Mueve los discos antes de ejecutar XenMotion.

Herramientas de XenServer: a las maquinas virtuales que se ejecuten dentro de
XenServer se les deben instalar algunas herramientas de soporte y controladores,
estas proporcionan los drivers necesarios para el correcto funcionamiento del sistema
operativo y un agente de gestion. El soporte para maquinas virtuales en lo referente al
sistema operativo invitado.

Entre los sistemas operativos soportados se encuentran: CentOs a partir de la version
5.0, Red Hat Enterprise Linux desde la versién 5.0, SUSE Linux Enterprise Server
desde la version 10, Debian desde la versién 7 en sus diferentes distribuciones, Ubuntu
desde la versidén 10.04, Windows 7 en adelante y Windows Server 2008 en adelante
entre los mas importantes.

Plantillas (Templates): si es necesario crear una nueva maquina virtual, se puede
hacer clic con el boton derecho en uno de los hosts disponibles y elegir “New VM’ y
completar el asistente. Sin embargo, para agilizar el despliegue de las nuevas
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maquinas virtuales o cuando se quieren crear varias maquinas virtuales con la misma
configuracion inicial, se puede hacer uso de las plantillas. En las maquinas con sistema
operativo Windows, ademas se debe ejecutar la utilidad de Windows sysprep antes de
convertir la maquina en plantilla. Una plantilla se puede crear desde un VM o desde un
snapshot de una VM.

Instantanea (Snapshots): si sobre una maquina virtual se necesita aplicar una
actualizacion de sistema operativo o de una aplicacion, y se quiere tener la posibilidad
de dar marcha atras en el caso de que el resultado no sea satisfactorio, se puede crear,
como en otras soluciones de virtualizacién, un snapshot (instantanea) de la maquina
virtual. Un snapshot guarda el almacenamiento, la configuracién y la informacién de
red de la maquina virtual, por lo que es muy util para hacer una copia de seguridad de
la misma.

Recuperacion sitio a sitio: se puede configurar y mantener un plan de recuperacion
sitio a sitio, chequearlo frecuentemente para comprobar que sigue siendo valido.

Para ello es necesario tener una réplica hardware del sitio primario, y mantener
sincronizados los dispositivos de almacenamiento en ambos sitios.

Gestion del consumo de los hosts: posibilidad de que dinamicamente las maquinas
virtuales se muevan al menor numero de hosts posibles, apagando los que no se
encuentran en uso.

Optimizacidon de memoria: se comparte memoria de host sin utilizar entre las
maquinas virtuales, para optimizar el rendimiento y el coste. La memoria no utilizada
por las maquinas virtuales se comparte entre las que estan en ejecucion en cada host.

A cada maquina virtual, si tiene las herramientas de XenServer instaladas, se le pude
asignar un minimo y maximo de memoria RAM del servidor fisico a utilizar.

Intellicache: espacio en disco local en el servidor utilizado por las maquinas de los
escritorios virtuales de Xen Desktop para un mayor rendimiento.

Administracion basada en roles: se obtiene un acceso de seguridad por capas a los
distintos objetos, como VMs. Permite mejorar la seguridad y delegar el uso y gestidon
de XenServer, al proporcionar una seguridad basada en niveles de permisos.
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Alertas e informes de rendimiento: para detectar fallos y realizar diagnésticos de
rendimiento. proporciona métricas del rendimiento de CPU, memoria, disco, red,
almacenamiento.

Administrador de transformacion de XenServer: permite transformar maquinas
virtuales de VMware a XenServer.

Administracién: la consola de administracion XenCenter permite una gestion
centralizada de hosts, maquinas virtuales, red, almacenamiento, comparte la gestion
y configuracion entre todos los hosts sin necesidad de mantener una base de datos
externa. Proporciona acceso a las tareas de creacion y administracion de las maquinas
virtuales y demas elementos como resource pools, storage repositories, y permite
monitorizar toda la infraestructura de hosts y maquinas virtuales.

4.4.3 Requisitos

Los requisitos de hardware de XenServer 6.2 en lo relativo a procesador, memoria
RAM, almacenamiento en disco e interfaces de red de red son:

Procesador: Uno 6 mas procesadores 64-bit x86, minimo de 1.5GHz, recomendados
2 GHz.

Para poder ejecutar maquinas Windows, los procesadores fisicos deben soportar Intel
VT o AMD-V 64-bit. Estas opciones deben estar habilitadas en la BIOS del host. Estas
instrucciones pueden no ser necesarias para VMs Linux paravirtualizadas.

RAM: Minimo 2GB, recomendados 4GB.

Almacenamiento en disco: local: 16 GB minimo, 60GB recomendado. SAN via HBA
(no software), si se utiliza multipath boot desde SAN.

Interfaz de red: 100 Mbits minimo. Se recomiendan varias tarjetas de 1 Gbit para
conversiones fisico a virtual, importacion y exportacion de datos y Live Migration de

Vms.

Para redundancia, es recomendable el uso de varias interfaces de red.
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4.5 Comparacion de las plataformas para implementar la
virtualizaciéon

Enla Tabla 4.2 se puede observar la comparacion de las principales caracteristicas de
las plataformas de virtualizacion seleccionadas:

Caracteristicas VMWare ESXi Microsoft Hyper-V Citryx Xen
Server
Migracion de Maquinas Virtuales SI SI SI
Migracion automatica SI SI NO
Administracion de energia Si Si NO
Migracion de Almacenamiento SI SI SI
Tamafio del Cluster 32 host y 4000 VMs 64 host y 8000 VMs 16 hosts
Tolerancia a fallas Sl NO NO
Alta disponibilidad SI SI SI
Aplicacién de alta disponibilidad Si Sl Sl
Replicacion Si Si Sl
Copia de Seguridad integrada Sl Sl Sl
Compatibilidad Hardware Alta compatibilidad Alta compatibilidad Limitada
general con Windows
Lider en mercado 1 2 3
Precio anual $3.500 $6.100 $500
Memoria overead Sl ND ND
Hipervisor dedicado Si Si NO
Cambio automatico tamafo VM Sl Sl NO
Compatible con diferentes Sl Sl Sl
tecnologias de almacenamiento
Balanceo automatico de cargas Sl Sl Sl
Soporta diferentes SO Sl Sl Sl
VM ilimitadas segun capacidad de Sl NO Sl
hardware
Soporta sistemas fisicos y virtuales NO Sl NO

Tabla 4.2 Resumen caracteristicas de las plataformas de virtualizacion

De la comparacion realizada se puede afirmar que Vmware ESXi y Microsoft Hyper-V
presentan mayor ventaja frente a las caracteristicas que tiene Citrix XenServer, entre
ellas se encuentran:

Carlos Mario Flérez Hernandez 66 Carlos Mauricio Huertas Lucena



4.5 Comparacion de las plataformas para implementar la virtualizacion

e Migracion automatica, se tiene la posibilidad de hacer una réplica de una
magquina fisica y/o virtual.

e Administracion de energia: VMware e Hyper-V cuentan con un sistema
integrado para la administracion y monitoreo de dispositivos de energia en
entornos virtuales, aunque Citrix tiene certificado el software de gestion
inteligente de energia “Eaton” se incurriria en un costo adicional en la
implementacion.

e Tamafo del Cluster: Hyper-V cuenta con la mayor capacidad de soporte para
la instalacion de maquinas virtuales, seguido por VMware, en este punto se nota
una diferencia considerable con el soporte que brinda XenServer.

e Tolerancia a fallas: Mientras VMware e Hyper-V cuentan con herramientas de
tolerancia y recuperacion de fallos de forma automatica, XenServer no posee
estas caracteristicas, lo que genera una desventaja frente a las dos soluciones
mencionadas.

e Compatibilidad de Hardware: Teniendo en cuenta el soporte ofrecido por las
soluciones se puede determinar que por la experiencia VMware ofrece mayor
respaldo frente a la compatibilidad con el hardware desarrollado por algunos
fabricantes.

e Memoria Overead, XenServer genera un consumo elevado de la memoria domO
o dominio 0 que afecta el desempeio general de memoria.

e Cambio automatico de tamano de maquina virtual, Mientras VMware ye Hyuper-
V permiten realizar cambios en el tamafno de las maquinas virtuales XenServer
limita esta caracteristica afectando la flexibilidad del objetivo de la virtualizacion.

En la Figura 4.7 se puede observar el reporte de que realiza Gartner Inc. sobre las
soluciones de virtualizacion donde VMware, Microsoft Hyper-v, Red Hat y Citrix son
las mas utilizadas cuando se trata de implementar esta tecnologia:

Solution Comparison Scorecard

VMware 8

Microsoft i

u Required
u Preferred
Optional

Red Hat

Citrix  ——

Oracle
0% 10% 20% 30% 40% 50% 60% 70% BO% 90% 100%
i!ﬁal:{ne_r

Figura 4.7 Comparacion de soluciones de virtualizacién
Fuente: http://up2v.nil/2013/08/01/gartner-can-you-replace-vmware-with-hyper-v-or-other-competitor/
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VMware ESXi y Microsoft Hyper-V presentan gran similitud en los conceptos
relacionados, pero tienen grandes diferencias en su arquitectura e implementacion,
debido a la experiencia de VMware se puede definir que existen caracteristicas como
la tolerancia a fallos, compatibilidad, dominacién del mercado que hace de VMware
una solucion indicada en un proceso de virtualizacion.

En el Anexo F se presenta una recomendacién de los desarrolladores del software
para gestion de servicios de red y clientes del ISP (Wispro), quienes tras la experiencia
y el desarrollo de este software recomiendan el uso de VMware, software que minimiza
problemas de incompatibilidad y fallas de la solucion tecnolégica, permitiendo
escalabilidad, administracion de recursos, interpretacion de cargas de trabajo,
administracion eficiente de la carga entre procesadores, niveles de sensibilidad de
latencia para maquinas virtuales y manejando prioridades de manera mas eficiente
que otras plataformas. De esta manera, teniendo en cuenta tanto el estudio realizado
para los demas servicios como la recomendacion dada por los desarrolladores de
Wispro y la solicitud realizada por la empresa HSE Ingenieria SAS, se seleccionod la
implementacion de VMware ESXi 5.5 como la solucion de virtualizacion y
consolidacion de servidores para realizar el proceso de migracion de los servicios de
red descritos en el Capitulo 1 de este documento, y con el propésito de aprovechar
todas las ventajas que ofrece esta la tecnologia para ponerlas a disposicién de la
empresa.

Con la descripcion y la seleccion de la plataforma para realizar el proceso de
virtualizacion de servicios se cumple con el objetivo especifico numero dos que define
“Establecer la plataforma de virtualizacion que se ajuste a las necesidades de la
empresa HSE Ingenieria SAS”.
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Para la instalacién de VMware como sistema Operativo se requiere una preparacion
previa en cuanto a temas puntuales del servidor fisico, configuraciones que permitiran
el correcto desemperio de la maquina como servidor de virtualizacion y no como un
host normal.

Antes de comenzar hay que hacer una aclaracion: todo sistema de virtualizacion exige
de una maquina de configuracion robusta; para este caso se daran las
especificaciones con las que la empresa HSE Ingenieria SAS se comprometid con este
proyecto en cuanto a la adquisicion de un servidor para implementar el proceso de
virtualizacion:

Especificaciones servidor 1:
PowerEdge R610 (Servidor marca DELL, tipo Rack)

e Servidor de 1U y 2 sockets basado en Intel, ideal para centros de datos y sitios
remotos que requieren virtualizacion.

e Opcion de hipervisor de VMware®, Citrix® o Microsoft® para una facil y rapida
virtualizacion.

e Reduccion del consumo de energia, con un rendimiento mejorado en
comparacién con generaciones anteriores.

e Controladora del ciclo de vida para la administracion avanzada de sistemas

e LCD grafico e interactivo para la supervision del estado del sistema, las alertas
y el control de la configuracion de administracion basica, justo delante del
servidor.

¢ Incluyen procesadores de la serie Intel® Xeon®.

Las especificaciones técnicas tomadas de la pagina web del proveedor se describen
en el Anexo A del presente documento.

5.1 Configuracion del tipo de almacenamiento

Se debe realizar la configuracién del modelo de almacenamiento, como se expreso en
el marco referencial del proyecto se utiliza un RAID que tiene caracteristicas
especiales, aprovechando la union de algunos arreglos a beneficio de satisfacer
necesidades y para brindar un alto rendimiento y redundancia en casos especificos.
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Para el caso de HSE Ingenieria SAS se decide adoptar un modelo de arreglo de discos
duros tipo 10; teniendo en cuenta los beneficios indicados en los referentes tedricos;
se necesita velocidad de acceso a base de datos y también redundancia de la
informacion, dos aspectos especificados que brinda un arreglo de este tipo y se puede
observar en la Figura 5.1:

RAID 0 RAID 1
SR )
____RADO
Al A2 | | Al A1
A3 Ad , RAID 1 RAID 1 _ A2 A2
A5 A6 ' ' A3 A3
A7 A8 A4 A4
Al Al A2 A2
A3 A3 A4 A4
AS AS Ab Ab
A7 A7 A8 AB

Figura 5.1 Arreglo de discos RAID 10
Fuente: https://es.wikipedia.org/wiki/RAID

A continuacion, se hace una descripcion detallada, paso a paso:

1. Se ingresa al manejador de arreglos de disco mediante la combinacion de las
teclas Ctrl+R

2. Se ingresa al menu de Utilidad de Configuracion Légica.

3. Se desplaza hasta la opcion con el numero de adaptador 1068E, por medio de
este enlace se ingresa a las propiedades del adaptador.

4. Se desplaza hasta el apartado de propiedades de RAID y se crea el arreglo.

a. Se crea el IMVolumen configurated mirror.

5. Posteriormente se agregan los discos duros que se requiere hagan parte de
este arreglo (1); para este caso se hace referencia a los discos duros de estado
solido SATA SSD; se utilizan discos duros Kingston dd 500gb; una vez
seleccionados se desplaza hasta la opcion para crear el arreglo letra (c), y se
da enter; posteriormente el sistema pide confirmacién del procedimiento y se
procede a guardar la configuracion, antes de salir el asistente pide una nueva
confirmacion de la operacion.

6. Se realiza el array (0) y se procede de la misma manera que la anterior con
algunos cambios de la siguiente manera:

e Desplazar y enter en propiedades de RAID.
e Seleccionar la opcién créate IS Volumen con la tecla enter.
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e Se agregan para este caso especifico 3 discos duros SATA serial ATA macar
Toshiba de capacidad 1gb cada uno, marcando cada uno con la palabra
(YES).

e Se desplaza hasta la opcién C para crear el arreglo (créate array).

e En este momento pide confirmacion para guardar los cambios.

e El asistente pide nuevamente una confirmacion de seguridad y finalmente
se crea el arreglo (0).

Para este caso la configuracion designada hace que los discos duros con arreglo (1),
tengan un total los tres discos de 500gb, de la misma manera los discos duros del
arreglo (0) tengan un total de 1 tera, trabajando de la siguiente manera:

El arreglo de los discos duros de estado solido no se suma, el trabajo de este arreglo
es hacer un espejo entre ellos; de la misma manera trabajan los discos SATA serial
ATA,; sin embargo, entre los dos arreglos generan redundancia entre cada arreglo y en
el arreglo en general. La otra caracteristica de este tipo de arreglos es que hay mayor
velocidad de lectura y escritura.

En este momento esta configurado el arreglo de discos duros y se procede a realizar
la instalacion de VMware.

Nota: para que VMware se desempene con todas sus funcionalidades de virtualizacion
se debe configurar una opcién que viene por defecto deshabilitada en la BIOS del
servidor; para ellos se ingresa a la BIOS y se habilita la opcién “Virtualizacién de CPU”,
asi, se habilita la posibilidad de trabajar desde VMware todas las potencialidades de
la virtualizacion de CPU en cuanto a nucleos y socket.

Si no se realiza la operacion antes mencionada en la instalacion de VMware EXSi 5.5
presentara un error que no permite continuar con la instalacién del software.

El proceso de instalacién de VMware EXSi 5.5 se encuentra descrito en el Anexo B
del presente documento.

5.2 Migracion de los servicios seleccionados

Los servicios a migrar obedecen a un proceso similar al de una instalacion de un
sistema operativo como si se hiciera en una maquina fisica tradicional, en el Anexo B
del presente documento se describe el paso a paso para crear una maquina virtual
que utiliza Sistema Operativo Windows, sin embargo, como la mayoria de los servicios
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estan en produccion y seria dispendioso realizar el montaje y la instalacién, ademas
que su implementacion podria ser traumatica para su funcionamiento, se optd por
hacer uso de la herramienta VMware vCenter Converter Standalone Client que permite
clonar las maquinas fisicas a maquinas virtuales, proceso que se realiza desde un
equipo que esté conectado en la misma red y el software es el encargado de hacer la
copia en caliente para enviarla directamente al servidor VMware que se asigne como
anfitrion del sistema operativo.

En el presente documento se realizo el paso a paso de la instalacion del servidor donde
se encontraba el software contable Helisa descrito en el Anexo E que sirve como
modelo para otros servicios que tienen el mismo procedimiento para la creacion de la
maquina virtual.

Para llevar a cabo la migracion se realizan los siguientes pasos.

e Verificar y agregar al software la direccion del servidor fisico origen, la maquina
virtual o el formato de terceros que se va a convertir.

e Especificar el formato de destino, el nombre de la maquina virtual y la ubicacion
de la nueva maquina virtual que se va a crear.

e Crear/convertir la maquina virtual de destino y configurarla.

En la Figura 5.2 se puede observar el espacio de trabajo de la herramienta VMware
vCenter Converter Standalone Client:

B VMware vCenter Converter Standlone
Fle View Task Administration Help

W1 Convert machine (& Configure machine

View by: ¥ Tasks Show: ¥ Al fasksin ¥ Recent tasks

Task ID |Jub D | Source Destination Status Start time End time

Welcome to VMware vCenter Converter Standalone
VMware vCenter Converter Standalone allows you to take one of a variety of machines and convert
it into @ new VMware virtual machine. The machines you may convert include:

- Physical machines
Convert

- VMware virtual machines (.vmx)
Machine

- VMware Consolidated Backup (.vmx)

- Microsoft Virtual PC or Virtual Server virtual machines (.vmc)
- Symantec LiveState Recovery Image (.sv2i)

- Acronis True Image Backup (.tb)

- StorageCraft ShadowsStor (.spf)

- Parzllels Virtualization Products (.pvs)

- Hyper-V virtual machines

Figura 5.2 Espacio de trabajo de la herramienta VMware vCenter Converter Standalone Client
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Servicio software administrador ISP (Wispro):

El servicio que ofrece Wispro como se detalld en el capitulo 3 del presente documento,
es un software que tiene como base el sistema operativo Ubuntu Server versiéon 12;
por tal motivo la maquina virtual se prepard con algunas caracteristicas especiales.
VMware cuenta con un asistente que permite realizar la configuracion de manera
ordenada, en primer lugar, se realizo la configuracidn del sistema operativo compatible
con la versién de Linux, posteriormente se configuraron caracteristicas de los recursos
de hardware como el tamano del disco duro, tipo de controlador de almacenamiento,
numero de procesadores, tamano de memoria RAM, lugar donde se almacena el
archivo creado por la maquina virtual, tarjetas de red fisicas. Luego de crear la maquina
virtual y mediante un disco de arranque se precedid con la instalacion del sistema
operativo, se realiza mediante un asistente para el proceso de instalacion y conlleva a
la instalacién con éxito de este software. En el Anexo D del presente documento se
puede observar el paso a paso realizado para la configuracion de la maquina virtual
que permite hacer uso de este servicio.

Luego de la instalacién del Sistema operativo, desde un equipo que se encuentra en
la red y por medio de un servicio web con el que cuenta Wispro se realizo la
configuracion. Teniendo en cuenta que el servicio ya se encontraba en funcionamiento
se utiliza la ultima copia de seguridad para cargar toda la informacion en el nuevo
servidor instalado, sin embargo, se describen las configuraciones mas importantes que
se deben tener en cuenta para la puesta en funcionamiento:

1. Se inicia sesion en el servidor web con el que cuenta el Sistema Operativo.

2. En primer lugar, se configuran las interfaces de red con el fin de garantizar la
conectividad a la red WAN (Proveedor) y a la red LAN (Clientes), durante la
instalacion Wispro detecta las interfaces configuradas en la creacion de la
maquina virtual y se agregaran a la base de datos del sistema operativo para
que se puedan seleccionar en este momento de la configuracion.

3. Posteriormente se crean los planes que son las caracteristicas de la unidad de
venta de ISP.

4. Después, se crean los clientes y lo contratos donde se asigna a los planes
creado previamente.
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En la Figura 5.3 se puede observar una de las primeras capturas de pantalla realizadas

durante el proceso de virtualizacidn del servicio ofrecido por el software Wispro:

File Edit View Inventory Administration Plug-ins Help

@ _g €y Home b g8 Inventory b [l Inventory

Il (3 @ | @ _‘,'] Hﬁ | l.;gel | E?} (\f Eg’ Q Wispro on localhost.localdomain o x
= [E 10013 Wispro File View VM

(3 BMU_DEDICADOS . — — = | - -

& Win pruchas Getting Started \(EU NGETY ioi: [ Per mip & 8 &G 3B b

3 | Wispro

({3 WISPRO-CLASIC{10.0.1.1)
1 WisproClasichk

(§) WISPRO-DEDICADOS(2.2.2| A virtual machine Is a software computer tha
physical computer, runs an operating syste
applications. An operating system installed
machine is called a guest operating system

What is a Virtual Machine?

Because every virtual machine is an isolat
environment, you can use virtual machines
workstation environmenis, as tesiing envirol
consolidate server applications e
Virtual machines run on hosts. The same hoj .

many virtual machines Wlspro

Basic Tasks
i ] Install Hispro

Power Off the virtual machine
) . Boot from first hard disk

Ui suspend the virtual machine Check installer disc for defects

Memory test
5 Edit virtual machine settings 4

< >

Automatic boot in 88 seconds...

Recent Tasks
Press ENTER to boot or TAB to edit a menu entry

Name Status Details Initiater
@ Power On virtual mach... & Completd root
@ Reconfigure virtual ma... & Completed roat

&Y Reconfigurevirtual ma... @ Completed root 13/11/2018 04:51:46 ...  13/11/2018 04:51:46 ...  13/11/2018 04:51:46 ...

1 Tasks
Figura 5.3 Instalacion de Wispro en el servidor de produccion

Una vez realizada la configuracion se puede contar con el software y tener control
sobre toda la infraestructura del ISP, aprovechando los beneficios que ofrece Wispro
para gestionar y administrar las caracteristicas del ISP, al tener este software en una
maquina virtual el servicio se hace mas robusto se comprueba que la disponibilidad
mejora y que la respuesta ante posibles fallas o incidentes es inmediata y ante
situaciones mas complejas el tiempo de inactividad se reduce considerablemente. En
el punto 5.5 del presente capitulo se describe de forma detallada los cambios
presentados antes y después de la virtualizacion de este servicio.
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Software de gestion grafica de red “The Dude”:

El software “The Dude” es un sistema de gestion basado en el protocolo SNMP, que
admite versiones V1 y V2; tiene la propiedad de ser embebido sobre una maquina
Mikrotik, pero para garantizar la gestion 24/7 de la red este software actualmente esta
instalado en una CPU convencional (Clon). La migracion de este servicio se encuentra
en el Anexo E del presente documento.

En la Figura 5.4 se puede observar el software “The Dude” instalado en el servidor
VMware ESXi 5.5, se necesita un cliente instalado en cualquier computador de la red
para trabajar con el servidor:

& admin@10.0.18 - The Dude 4.0beta3 - X
@ | Preferencias | @ Servidor Local || Ayuda W ES5CLINKS =2 WWW |

1 TmES
© Corfiguraciones | || B ||| & T = . IEE
Contenidos 7] s )|T2| K | Corfigumciones | | Descubrr || ~Utiidades | || ||+ Copa: [ordoces =] Zoom: [55% =]

] Address Lists
B Admins e
] Agents —
B Chatts

5 Devices

% Fles

59 Functions

] History Actions
B Links

-~

4

Y —a

F o e ==

[ Wb Nodes
= ] Network Maps
[ Local
E] Networks
] Notifications
=i [ Panels
[ admin 10.0.1.254
[ admin 10.0.1.8
5 admin 10.0.1.8
] Probes
£ Cominon

AN et ws EE
— T S P A5 i fe. | SR
i T e J L e _.—“T-"-_ Bt e s il s il ,‘

— e E I S — R
0 i 5 v

< >

Figura 5.4 Software “The Dude” instalado en VMware ESXi desde un cliente

NTP, Sobre sistema Mikrotik 6.40:

Se encuentra en una maquina Mikrotik version 6.40; esta maquina esta virtualizada,
con caracteristicas basicas de una router board; el objetivo de este servicio es
asegurar que las maquinas de la red apunten a ella para poder sincronizar los relojes
de cada una de ellas y asi tener la hora y fecha actualizada para posteriores copias de
seguridad y actualizaciones en masa.
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En la Figura 5.5 se puede observar el software Winbox conectado al servidor VMware
ESXi 5.5 para trabajar con el servidor NTP:

@ =dmin@100.1.5 (MKDUDEFONTP) - WinBox v&.42 on x86 (:36) = X
[]/c] de Time{17:2702 CPUT% DateNov/18/2018 ¥ Hide Passwords B (%

#& Quick Set

X CAPsMAN

{98 Interfaces

& Wirdless

54 Bndge

PP [v| Enabled

;J‘:ﬁd‘ Mode: |unicast 2 —
s Primary NTP Server: [200.89.75.198

B Secondary NTP Server: [177.126.242.205

£33 System

BB Queues

Files

[ tog

) Radius

R Tools I
New Teminal
@ Dude r
[} Make Supout rf
@ Marud

B e

Figura 5.5 Servidor NTP visto desde winbox software cliente

Migracion de computador para software contable HELISA:

Este software contable esta instalado en una maquina Windows, antes de la migracion
estaba instalado en un computador ubicado en la oficina de contabilidad; las
caracteristicas de la maquina se mantienen excepto las de tarjeta de video y de sonido;
El paso a paso del proceso de virtualizacion que fue realizado con la herramienta
VMware vCenter Converter Standalone Client que se encuentra descrito en el Anexo
E del presente documento.

Servidor Web (Intranet):

La intranet esta alojada sobre un PC convencional de bajas especificaciones; montado
sobre un sistema operativo CenOS 7, alojado en el cuarto de telecomunicaciones; este
equipo se migra a través de VMware vCenter Converter Standalone, al migrarlo se
tiene la oportunidad de actualizar y cambiar algunas especificaciones como memoria
y procesador; de 4gb de memoria RAM a 6 GB, asi como el procesador de 4 a 6
nucleos; con esto permite mejorar el rendimiento del servidor web.
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En la Figura 5.6 se puede observar el servicio web de HSE Ingenieria SAS que se
encuentra instalado en el servidor CentOS alojado en VMware 5.5 ESX:i:

osTicket 5 Inicio de sesin deager: X [l

€« ¢ @ £ hseingenieria.com.co/parsf/sc

"j;‘\-:‘ /“/ ,1‘ z . ISLAN EJK.

=

n o @ =

Pl

HSEIngenieria

Hyeo Sotuciones Eimpreseriaies

Authentication Required

[e-mail o nombre de usuario

EmMP
3900
Contrasefi drd _cel. 0385
ek J k. tos: Tel. ﬂi,svezwggsegfgenier1ﬂ-com‘co

contac!
[ # Inicia sesién

Solucion€s

“no somos los primeros, |
somos los mejores’

maware
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Software OSTicket PQR:

Osticket es un software de cédigo abierto que trabaja sobre un sistema operativo
CentOS 7; se desempeniaba en un PC convencional ubicado en el cuarto de
Telecomunicaciones; el proceso de migracion se realiza con la herramienta VMware
vCenter Converter Standalone Client, en la Figura 5.7 se puede observar el aplicativo
en produccion:

Ticket #1703 b+ = <
<« c @ @ hseingenieria.com.co/parsf/scp/tickets.phplid=1187 B e g Search neoe =
= Ticket #1103 - B mlla~|| 8~ @ &~

Reubicacion fibra

Estado: Abierto Usuario: & SB_Javier Benavides Arevalo (2)
Prioridad: High Email: javierbenavides@correo.com
Departamento: Soporte Organizacién: ESIBUNDOY (501)
Creadoen: 14/11/18 08:19 Fuente:
Asignado a: Edgar Erazo Roina de s tevision
Plandedlh: = Niteoner Ultimomensaje:  14/11/18 08:19
Fechade i |
Vonciieilon Ultima respuesta:
Hilo del Ticket (2) Tareas
SB_lavier Benavides Arevalo publicado 14/11/18 08:19 -
En el lugar se hard un trabajo de Emevasi
# Creado por Jasmin Ortegal4/11/18 08:1%
Jasmin Ortega asigno esta a Edgar Erazo 14/11/18 08:19
Edgar Erazo publicado 16/11/18 01:03  Sin reslizar -

El usuario quedd en informamos para cuando va a trabajar emevasi para que nosotros también estemos hay y agamos el cambio

Figura 5.7 OSTicket en produccioén en servidor VMware 5.5 ESXi
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5.2 Migracion de los servicios seleccionados

En cumplimiento al objetivo especifico “Realizar la migracién de los servicios de red
actuales a la plataforma de virtualizacién y poner en produccion la soluciéon” se
relaciona la Figura 5.8 donde se observa las maquinas virtuales migradas y en
produccion:

(i) 10.0.1.4 - vSphere Client
File Edit View Inwentory Administration Plug-ins

E_j -E:j Home [:-Efﬂ Inventory bEﬂ Inw
a0 b BB &G R e R

—_——

B [ 10.0.14
({3 Centos Gestion(1.1.1.7)

({3 Contabilidad(1.1.1.6}
3 Mikrotik(1.1.1.5)

Getting Starte

(f3 Win7DUDE(1.1.1.8) What is a Vil

(T3 WinServerFTP({1.1.1.4)

@ A virtual macl
physical com,
applications.

machine is cz

Because eve
environment,
workstation e

e L B e

Figura 5.8 Maquinas virtuales y servicios creados en VMware ESXi 5.5
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5.2 Migracion de los servicios seleccionados

En la Figura 5.9 y la Figura 5.10 se puede observar el desempeio del servidor VMware
ESXi, se describe el consumo de recursos de la CPU, el uso de la RAM, informacion
de almacenamiento, estos datos son muy importantes para el administrador de
sistemas que puede tener informacion en tiempo real del estado de todos los servicios.
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Figura 5.9 Desempefio de VMware ESXi 5.5 - |
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Figura 5.10 Desemperio de VMware ESXi 5.5 - II
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5.2 Migracion de los servicios seleccionados

En la Figura 5.11 y la Figura 5.12 se pueden observar las maquinas virtuales migradas
e instaladas en VMware ESXi, el software permite ver el estado, el espacio de
almacenamiento, el uso de CPU y RAM, informacién sencilla para tener claro el estado
de todos los servicios configurados.

(&) 10.0.1.4 - vSphere Client
File Edit View Inventory Administration Plug-ins Help

ﬁ a |ﬁ§ Home [+ @ Inventory [ Eﬂ Inventory

& &
= [ 10014 localhost.Jocaldomain VMware ESXi, 5.5.0, 3248547
(3 Centos Gestion(1.1.1.7) = . = = . ; =7 = =, = = —— -
@ Contabilidad(1.1.1.5) !_GEH:ng Started ' Summary  WILTEIREETGEN, Resource Allocation. Performance ' Configuration | Local Users & Groups | Events | Permissions
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Figura 5.11 Maquinas virtuales, servicios y uso de recursos - |
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Figura 5.12 Maquinas virtuales, servicios y uso de recursos - Il

Carlos Mario Flérez Hernandez 81 Carlos Mauricio Huertas Lucena



5.2 Migracion de los servicios seleccionados

En la Figura 5.13 y la Figura 5.14 se puede observar los switches creados para el
control de acceso a los servidores:

ﬁ E_j |Eﬁ Home b g Inventory Dﬁ Inventary
& @
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Figura 5.13 Distribucién de switches virtuales dentro de VMware y su respectiva asignacion de tarjetas de red |
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Figura 5.14 Distribucion de switches virtuales dentro de VMware y su respectiva asignacion de tarjetas de red Il
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5.3 Andlisis de resultados servicio Wispro

Como se observa en la Figura 5.15 se pas6 de varios servidores que manejaban un
solo servicio, a un servidor en el que se crearon diferentes maquinas virtuales y se
instalaron y configuraron los servicios seleccionados, por lo que estos ya se
encuentran virtualizados utilizando VMware 5.5:

Fisico a

Virtual

Figura 5.15 Migracion de servidor fisico a virtual
https.//www.jorgedelacruz.es/2014/04/18/vmware-vcenter-converter-standalone-5-5-1/

5.3 Analisis de resultados servicio Wispro

De acuerdo con la reglamentacién estipulada en las resoluciones 5011 de 2013, 5050
de 2016 y 5111 de 2017 de la Comision de Regulacion de Comunicaciones, para la
compensacion automatica a la cual tiene derecho el usuario se realiza un analisis de
resultados para determinar los costos presentados antes y después de la
implementacion de la plataforma de virtualizacion.

La normatividad se aplica la siguiente formula:
Compensacion = VMpt/720* Hnd
Donde:

VMpt: corresponde al valor mensual del plan tarifario al que esta suscrito el usuario al
momento de interrupcion del servicio.

Hnd: es el numero de horas en el que no estuvo disponible el servicio.
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5.3 Analisis de resultados servicio Wispro

La compensaciéon automatica es la que tiene derecho todos los usuarios a los que la
una empresa de telecomunicaciones que preste servicios de voz y/o internet tiene
derecho.

Para el correspondiente analisis se tomaron dos servicios criticos en cuanto a
disponibilidad a saber: Servidor Wispro y Servidor de gestion “The Dude”.

Para obtener los resultados se utilizé la bitacora llevada por funcionarios de HSE
Ingenieria SAS responsables del cuarto de telecomunicaciones de forma manual
diligenciada desde el afio 2014.

Para ello se obtiene el numero de horas de falta de disponibilidad de servicio restando
la fecha y hora en que los servidores presentaron algun tipo de novedad, menos la
fecha y la hora en la cual se reestablece el servicio y queda funcionando en
operatividad completa.

En la Figura 5.16 a se observa el resultado de aplicar la formula de compensacién para
todos los usuarios teniendo en cuenta el numero de usuarios por plan y se hace la
sumatoria para los meses desde los afios 2014, 2015, 2016, 2017, 2018 antes de hacer
la migracion de servicios, asi como también, el resultado de la compensacion después
de implementar VMware ESXi 5.5 en el mes de abril de 2018.

5.000.000
4.682.219

4.500.000 4.316.467

4.000.000 3.841.138

3.500.000
3.000.000

2.500.000 2.213.022

——
2.000.000

1.500.000

1.000.000

500.000 394.627

120.683

¥ 2014 ¥ 2015 >2016 ™2017 m™2018 ~ Virtualizado 2018

Figura 5.16 Compensacion afios 2014, 2015, 2016, 2017 y 2018
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5.3 Analisis de resultados servicio Wispro

Las compensaciones de los anos 2014, 2015, 2016, 2017 y en proporcion antes de
virtualizar las del afio 2018 eran bastante elevadas, al aplicar la formula de los decretos
anteriormente mencionados reflejan el alto costo de cada afio que la empresa HSE
Ingenieria SAS dejo de percibir y en favorecimiento a los usuarios por derechos
adquiridos.

A continuacion, en la Figura 5.17 se observan las compensaciones calculadas segun
decreto 5111 de 2017 de CRC, para la falta de disponibilidad de servicio Wispro.

2016 2017

¥ Falta de Disponibilidad en Horas

Figura 5.17 Falta de disponibilidad en horas
Nota: 2018* Después de migracién a entorno virtual Wmware Exsi 5.5

Hay un elevado numero de horas en el que el servidor Wispro queda por fuera de
servicio por distintos eventos los cuales se encuentran relacionados en las bitacoras
llevadas por funcionarios de HSE Ingenieria SAS con relacién incidencias en el cuarto
de telecomunicaciones, se debe tener en cuenta que esta relacién contiene el primer
trimestre del afio 2018 los cuales corresponden a los eventos ocurridos antes de la
migracion al sistema de virtualizacion planteado; el afio rotulado 2018* indica las horas
de indisponibilidad del servicio Wispro desde el mes de Marzo hasta el mes de
noviembre del afio 2018.

Es claro observar que en 8 meses en los cuales se ha migrado con éxito los servicios
de red programados en este trabajo de grado, la falta de disponibilidad se redujo
significativamente, esto debido a la facilidad de la correccion de incidentes y correccion
de errores, ya que las restauraciones de un snapshot requieren segundos en lugar de
horas.
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5.3 Analisis de resultados servicio Wispro

A continuacién, en la Tabla 5.1 se observa de forma discriminada las horas de falta de
disponibilidad y la compensacion de cada afo.

Evento en Cuarto de Falta de Disponibilidad en | Compensacion Ano
Teleco. Horas
51.88 3.841.138 | 2014
58.3 4.316.467 | 2015
Falla Wispro 29.89 2.213.022 | 2016

63.24 4.682.219 | 2017
5.33 394.627 | 2018
1.63 120.683 | 2018*

Tabla 5.1 Horas de falta de disponibilidad y la compensacién de Wispro

En la Figura 5.18 se puede observar claramente que teniendo en cuenta las horas de
falta de disponibilidad de servicio y segun las Res. 5011 de 2013, Res 5050 de 2016y
Res 5111 de 2017 DE LA CRC; y aplicando el articulo 2 de las mismas en las cuales
determinan por medio de la formula COMPENSACION = VMpt/720*Hnd la
compensacion automatica a la cual tiene derecho los usuarios de servicios de
telecomunicaciones de Voz e Internet en modalidad Pospago. En los aios anteriores
a la implementacion y migracion del servicio Wispro al entorno virtual VMware Esxi 5.5,
la empresa HSE Ingenieria SAS dejo de percibir en promedio $3.089.495(Tres
millones ochenta y nueve mil cuatrocientos noventa y cinco pesos moneda corriente)
y en total por los 4 afos desde 2014 hasta 2017 y los tres primeros meses del afo
2018 un total de $15.447.473 (Quince millones cuatrocientos cuarenta y siete mil
cuatrocientos setenta y tres pesos moneda corriente).

Siendo las anteriores cifras considerables teniendo encueta los diferentes
compromisos economicos que la empresa HSE Ingenieria SAS adquiere de forma
mensual.

Por otra parte si se observa, los datos de falta de disponibilidad de servicio después
de implementacion y migracion de los servicios de red desde el mes de marzo del 2018
hasta el mes de noviembre de 2018; y manteniendo las proporciones de los anteriores
afios y aun mas si se compara la compensacion del primer trimestre del afio 2018, la
diferencia econdmica en compensacion es bastante significativa; concluyendo que la
implementacion y migracion de servicios al entorno virtual VMware ESXi 5.5 favorece
enormemente y satisface las necesidades de disponibilidad de servicio y por ende la
calidad del mismo hacia los clientes.
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5.4 Analisis de resultados servicio “The Dude”
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Figura 5.18 Tabla de compensaciones desde 2014 hasta 2018

5.4 Analisis de resultados servicio “The Dude”

El servicio “The Dude” como se ha mencionado anteriormente es una herramienta de
gestion que se implement6 desde que se dio inicio a las operaciones de la empresa y
proporciona informacion importante en cuanto a los eventos que se generan en la red;
por el hecho de trabajar sobre protocolo SNMP V1 y V2, se hace monitorizacién de
todos y cada uno de los equipos activos de la red; brinda informacién vital para la
reaccion y toma de decisiones con referencia a situaciones, alarmas, advertencias,
equipos alertados con ausencia de energia eléctrica, caida de servicios HTTP, FTP,
NTP, entre otros; por tanto este servicio se necesita este activo 24/7.

Como se observa en la Figura 5.19 en los afos 2014, 2017, 2018 y 2018 después de
implementacion y migracion de servicio de gestion “The Dude” a la plataforma VMware
ESXi 5.5, la falta de disponibilidad es bastante menor a los afios 2015, 2016; sin
embargo y analizando los datos, se debe tener en cuenta que no hay suficientes datos
del afo 2014; ya que la bitacora de eventos del cuarto de telecomunicaciones se
implementoé en el ultimo semestre del aino 2014 y con referencia a los afios 2017 y
2018 se asume segun las bitacoras que no existieron eventos que provocaron falta de
disponibilidad del servicio en mencion; pero si es notable que para el afo 2018
después de la implementacién y migracion del servicio a la plataforma VMware ESXi
5.5 y teniendo en cuenta los eventos consignados en la bitacora hay una consistente
mejora en la disponibilidad del servicio, debido a la facilidad de restauracion del
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5.4 Analisis de resultados servicio “The Dude”

sistema de gestion de “The Dude”; ya que se reduce de una correccion de 1 o 2 horas
a un término no superior a 10 minutos; por tanto el compendio de falta de disponibilidad
del servicio de gestion “The Dude” en los ultimos 8 meses del afio 2018 solo es de 1
hora.

El anterior analisis lleva a concluir que el sistema de gestion estuvo vigente y operativo
cumpliendo con el requerimiento de disponibilidad del servicio del 99.6666 %,
beneficiando a la prevencion, reaccion y toma de decisiones en lo referente a la parte
técnica operativa de la red de la empresa HSE Ingenieria SAS.

¥ 2014 ~ 2015 ¥ 2016 >2017 w™2018 ™ Virtualizacion 2018

Figura 5.19 Falta de disponibilidad del servicio “The Dude”
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5.5 Analisis de resultados consumo de energia cuarto de telecomunicaciones

5.5 Analisis de resultados consumo de energia cuarto de
telecomunicaciones

En la Figura 5.20 se indica el costo total que HSE Ingenieria SAS cancelé a la empresa
de energia del Valle de Sibundoy en los afios 2016, 2017, 2018 y 2018 después de la
implementacion de virtualizacion y migracion de servicios de red.

6.000.000

5.054.320

5.000.000 4.782.520

4.000.000

3.000.000 2.493.018

2.000.000
1.277.370

——
1.000.000

O ——

¥ 2016 ~ 2017 2018 = Virtualizacion 2018

Figura 5.20 Pago anual de energia eléctrica

El grafico anterior indica el total pagado de energia eléctrica a la empresa de energia
del Valle de Sibundoy, proveedora de este servicio; se refleja el valor total anual de los
anos 2016, 2017, 2018 y 2018 después de virtualizar; se debe tener en cuenta que la
implementacion de VMware EXSi 5.5 se realizd después del primer trimestre del afio
2018; por tal motivo indica un pago por menor valor.

Como se puede observar en la Figura 5.21 el promedio mensual de pago por concepto
de energia eléctrica baja considerablemente para un ahorro aproximado del 35% del
consumo con respeto a los afios anteriores, esto en promedio significa un ahorro
aproximado de $149.027 (Ciento cuarenta y nueve mil veintisiete pesos moneda
corriente) al mes, generando un ahorro anual por un valor de $1.788.324 (Un millén
setecientos ochenta y ocho mil trecientos veinte cuatro pesos moneda corriente).
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5.5 Analisis de resultados consumo de energia cuarto de telecomunicaciones
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Figura 5.21 Promedio pago mensual energia eléctrica

En la imagen Tabla 5.2 se puede observar el tiempo de recuperacion del servicio
Wispro, pasando de aproximadamente 16 horas en una reinstalacion y 6 horas en un
error de programacion cuando no se encontraba virtualizado a menos de un minuto
después del proceso de virtualizacion, estos tiempos fueron capturados antes y
después de la implementacion de la tecnologia de virtualizacion:

Inicio dafo Finaliza daio Tiempo Tarea realizada
Indisponibilidad
(H)

Sin Virtualizar | 15/04/2015 09:32 16/04/2015 01:30 15.97 Format S.O reinstalacion
subir backup

Virtualizado 10/09/2018 13:36 10/09/2018 13:49 0.22 Restauracion Snapshot

Sin Virtualizar | 15/07/2017 10:45 15/07/2017 16:23 5.63 Wispro Argentina corrige

error en programacion

Virtualizado 15/06/2018 17:39 15/06/2018 17:49 0.17 Restauracion Snapshot

Tabla 5.2 Tiempo de recuperacion de servicio (Wispro)
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Capitulo 6 Servicios que se pueden
implementar

Teniendo en cuenta la puesta en marcha de la tecnologia de virtualizacion, es
importante mencionar que se pueden implementar muchos servicios, sin embargo, tras
la comunicacion constante con los directivos de la empresa se han seleccionado solo
algunos servicios cuya implementacion a futuro puede ser una realidad y
aprovechando la infraestructura que la empresa ha puesto a disposicion se han
seleccionado los siguientes:

6.1 Servicio de Television por Protocolo de Internet IPTV

Television por Protocolo de Internet (IPTV, Internet Protocol Television) es la
distribucion de canales de television tradicionales, peliculas, texto, graficos, datos y
contenido de video y audio bajo demanda sobre una red IP de banda ancha privada.
[45]

El IPTV, ha sido desarrollado basandose en el video-streaming. A esta tecnologia
evolucionara en un futuro proximo la televisidn actual, aunque son necesarias redes
mucho mas rapidas que las actuales, para garantizar la calidad en el servicio. Permite,
gracias a su mayor ancho de banda, tener mas canales y con mas definicion que en la
TV por satélite o cable.

A diferencia de la television actual, el proveedor no transmitira sus contenidos
esperando que el espectador se conecte, sino que los contenidos llegaran solo cuando
el cliente los solicite. La clave esta en la personalizacion dada por la auto seleccién.
Esto permite el desarrollo del pago por visidbn o pago por evento o el video bajo
demanda. El usuario dispone de un aparato conectado a un computador cuya funcion
es agregar una "capa de computacién" al televisor y a través de una guia podra
seleccionar los contenidos que desea ver o acceder a los contenidos que tiene
seleccionados desde otras herramientas que usa como lo son medios sociales tipo
Facebook. Optativamente el aparato conectado tiene capacidad para almacenar
contenido y de esta manera poder visualizarlos aun cuando esta desconectado. [46]

La posibilidad de virtualizar el servicio de IPTV ademas de ser consecuente con las
ventajas de la virtualizacion, es un servicio de alta disponibilidad, convirtiéndolo en una
oferta para los clientes con una persistencia 24x7x365 al igual que el servicio de
internet, por tanto, se ve la necesidad de aplicar un proceso de virtualizacién para
garantizar la reduccidn de tiempos de recuperacion, minimizar PQRs, garantizar
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6.2 Servicio de voz sobre IP VolP

disponibilidad del servicio, resumiendo lo anterior en QoS para los usuarios del futuro
servicio de IPTV.

Por otra parte, la virtualizacion del servicio de IPTV puede garantizar funcionalidad y
rapidez de implementacion en sus etapas primarias de adecuacioén del servidor y
programacion de cada uno de los canales; ademas del bajo costo de implementacion
por cuanto ya existiria una plataforma de virtualizacion presta a brindar el soporte fisico
y logico para la implementaciéon de este servicio.

Otro factor que permite la virtualizacion del servicio de IPTV seria la forma de
implementacion, ya que permitiria configurar la capacidad de internet exclusivamente
para el servidor, haciendo esto una gran ventaja puesto que el ancho de banda
garantizado para los usuarios de internet que quieran adquirir el servicio no se veria
afectado, por cuanto el consumo desde el usuario no seria hacia Internet, si no hacia
el servidor IPTV, la peticiones se generan unicamente en la red MAN, logrando menor
retardo, menor consumo de recursos de red y estos cambios serian imperceptibles a
los usuarios.

6.2 Servicio de voz sobre IP VoIP

Voz sobre Protocolo de Internet (VolP, Voice over Internet Protocol), es el enrutamiento
de conversaciones de voz sobre Internet u otra red basada en el protocolo IP. También
es conocida como telefonia IP, telefonia por Internet, telefonia broadband, entre otras.

Esta es una tecnologia que permite la utilizacion de Internet como medio de
transmision y envia los datos de voz en pequefios paquetes, gracias a la utilizacion del
protocolo IP, en lugar de utilizar circuitos de transmision telefénica.

A lo largo de los afos, se utilizaba el concepto de conmutacion de circuitos, lo que
quiere decir que debia existir un circuito fisico durante todo el tiempo que durara la
conversacion, lo cual traia como inconveniente que los recursos que Intervienen en
una llamada no pueden ser utilizados hasta que la misma no finalice. Por otro lado,
con la llegada de la telefonia IP se subsané este problema ya que se podrian enviar
multiples conversaciones a través de un mismo canal gracias a la codificacién que
sufren los paquetes de voz enviados por la red.

Gracias a la telefonia IP se pueden unir dos mundos de envio de informacion, como lo
son la transmision de voz y la de datos. Esto da la opcidn de utilizar redes convergentes
que se encarguen de enviar ya sea voz, video o datos.
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El protocolo de inicio de sesion (SIP, Session Iniciation Protocol) es un protocolo
utilizado especificamente para las aplicaciones VolP, se encarga basicamente de
iniciar, modificar y terminar sesiones entre uno o mas participantes. Dichas sesiones
pueden incluir llamadas telefénicas por Internet, distribuciéon de datos multimedia,
mensajeria Instantanea y juegos online, entre otras; también cabe resaltar que todas
estas comunicaciones de voz/video van sobre el protocolo RTP (Real-time Transfer
Protocol) [47].

Cabe resaltar que al igual que el servicio de IPTV, el servicio de VolP se convertiria en
una oferta para los usuarios de alta disponibilidad, por tanto, se justifica un proceso de
virtualizacion. Al implementar un servicio de VolP en HSE Ingenieria SAS se genera
una oportunidad para atraer clientes que necesitan un servicio de llamada telefonica
que sea estable y este disponible en todo momento, aprovechando las caracteristicas
de la red LAN y WAN vy con la infraestructura fisica y de virtualizacién con las que
cuenta la empresa. Es importante sefialar que entre mas servicios y equipos se
encuentren virtualizados menor disposicién de computadores fisicos existiran en el
cuarto de datos, por tanto, se generaria menos consumo de energia siendo
consecuentes y amigables con el medio ambiente, una de las ventajas de la
virtualizacion.

6.3 Iniciar el proceso de virtualizacién de la red

La virtualizacién de la red combina el hardware de red (enrutadores y switches) y lo
configura y administra segun sea necesario por medio del software. Basicamente la
inteligencia de esta tecnologia proviene del software, no de los componentes de
hardware individuales.

Por mas de una década, las organizaciones han entendido y aprovechado los
dramaticos beneficios que ha brindado la virtualizacion de servidores vy
almacenamiento, tecnologias que permiten mantener el ritmo de las demandas de
negocio y de los equipos de TI.

Esta mejora de la infraestructura de servidores y almacenamiento se contrasta con una
infraestructura de red que ha permanecido sin cambios relevantes. Las implicaciones
de la virtualizacién de servidores y las nuevas amenazas de seguridad no fueron
consideradas cuando se desarrollaron estos conceptos de redes. La infraestructura de
redes tradicional nunca fue disefiada para dar cabida a la forma en que funcionan las
aplicaciones hoy en dia.
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Muchos centros de datos son “duros” por fuera en términos de controles de seguridad,
sin embargo, estan extremadamente expuestos y vulnerables por dentro. La
complejidad y rigidez de las redes definidas por hardware hace imposible proveer
seguridad a un nivel detallado. Esto significa que no existe la seguridad necesaria para
evitar la propagacion de una amenaza cuando un sistema del centro de datos se
infecta.

La virtualizacién de la red ayuda a aprovechar todo el potencial del centro de datos
definido por software, migrando la red al software. Esto brinda gran flexibilidad, una
completa transformacion del modelo de operacion de la red. Esta tecnologia permite
migrar maquinas virtuales, redes y politicas de seguridad asociadas entre centros de
datos en cuestion de minutos. [48]

Teniendo en cuenta las caracteristicas de HSE Ingenieria SAS, iniciar un proceso de
virtualizacion de dispositivos de red implica un reto grande, significaria la
transformacién de una topologia de red fisica a una légica con muchos cambios, entre
ellos la compresion del funcionamiento centralizado de dispositivos como switches,
routers, terminales, etc., es entrar en una nueva etapa donde se requiere una inversion
no solo material sino en la capacitacion al personal técnico, la adquisicion de nuevos
equipos, tanto para el centro de datos como para los terminales que realizan
solicitudes al servidor de NFV. Este proceso es una recomendacion ya que la
virtualizacion de funciones de red puede generar costos altos al inicio y se debe realizar
una programacion bien estructurada, con un buen disefio y una posterior
implementacion de la solucion. La virtualizacion de funciones de red tiene grandes
similitudes con las ventajas que ofrece la virtualizacion de servicios desarrollados en
este trabajo de grado, luego se espera que después de la implementacion de esta
tecnologia se aprovechen todas las ventajas ofrecidas por una plataforma de
virtualizacion.

6.4 Migracion a la nube

El término “cloud” o nube, ha sido utilizado a discrecién al hablar de Tl en los ultimos
15 anos. La definicion estricta, define a nube como “el acceso a computadores,
tecnologias de la informaciéon y aplicaciones a través de una conexién de red,
usualmente se accede al centro de datos utilizando una conexién a internet”.

Casi todas las Tl pueden vivir en la nube. Una aplicacién, un servicio, o una
infraestructura completa. Por ejemplo, si un negocio quiere desarrollar una
infraestructura de Tl, usualmente instalaria servidores, software, y redes, pero ahora,
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casi todos estos recursos pueden ser accedidos a través de terceros que los ofrecen
a través de servicios de nube.

El concepto de nube ha ido cambiando a través del tiempo, y engloba practicamente
cualquier servicio al que se pueda acceder de manera rapida a través de una conexiéon
a la red. Por ejemplo, los servicios de musica o de video a través de streaming, o de
almacenamiento, el email, y cualquier tipo de aplicacion.

La nube tiene muchas ventajas, una de ellas es que quita las limitaciones geograficas,
ya que se puede acceder a los recursos donde sea, siempre que se tenga una
conexion a internet, y, trae algunos beneficios de costo, y de economias de escala
[49].

Migrar servicios y datos a la nube implica no solo virtualizacién de una infraestructura,
sino también involucra gente, procesos, centralizacion y control. EI mover algunos, o
todos los procesos a la nube permite consolidar servicios duplicados y automatizar
tareas rutinarias, asi se liberan recursos que puedan ser destinados a otros procesos
mas relevantes.

Una nube es una infraestructura compartida, que busca la sinergia y mejor utilizacion
de recursos, pero se debe tomar en cuenta que la informacién debe viajar, procesarse
y guardarse en algun lado y requiere de hardware y software. Las nubes privadas
requieren también de una infraestructura fisica soélida para proveer el servicio de
manera interna. El éxito de una migracion a la nube esta en la estandarizacion de
proceso, y en una estructura de red sodlida y flexible. Una gran herramienta para lograr
la estandarizacion es la virtualizacion. Una vez que los procesos estan automatizados
y estandarizados, se puede trazar una estrategia de nube que se adecue a los
procesos y requerimientos de cada parte de la empresa y una configuracion de red
preparada para soportar el acceso y la migracién de informacion de manera adecuada
[49].

Un paso definitivo para continuar con un proceso de aplicacion de nueva tecnologia
en HSE Ingenieria SAS es la migracion de los servicios a internet, o en su defecto
implementar un servicio de nube privada, con lo que se puede generar un servicio no
solo para la empresa sino para ofrecer a diferentes clientes de la region. Este proceso
de migracion a la nube puede realizase de manera mas facil y agil luego del proceso
de virtualizacion, es totalmente aplicable a la empresa y se pueden aprovechar
ventajas como el acceso a la informacion desde cualquier lugar con una conexion a
internet y sobre todo la disponibilidad de la informacion en cualquier momento. Sin
embargo, es importante mencionar que se deben tener en cuenta caracteristicas de
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seguridad para que toda la informacién se encuentre protegida, se debe garantizar que
la transferencia de datos entre un dispositivo y el centro de datos debe ir cifrada, lo
que requiere mejorar el ancho de banda para esta comunicacion. Es importante que
los sistemas individuales donde se aloja la informacién sean redundantes y los centros
de datos deben ser duplicados para que sea posible brindar un 99.99 por ciento de
disponibilidad. La informacion y los servicios en la nube requieren altos estandares de
seguridad y es imprescindible contar con las certificaciones y requerimientos para
contar con esta tecnologia.

Con el desarrollo de este capitulo se cumple con el objetivo especifico numero cuatro
que corresponde a “proponer la implementacion de servicios de red con el fin de
aumentar la competitividad de la empresa HSE Ingenieria SAS”.
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Capitulo 7 Conclusiones y recomendaciones

7.1 Conclusiones

e HSE Ingenieria SAS por ser una ISP esta obligada a tener disponibilidad de
servicio, en el caso especifico de brindar acceso a internet de manera
ininterrumpida; antes del proceso de implementacion y migracion de servicios
de red a la plataforma de virtualizacion se generaban tiempos de
indisponibilidad del servicio bastante elevados por incidentes relacionados con
el software o el hardware que se reflejaban en pérdidas significativas para la
empresa; después de la implementacién de la solucion de virtualizacién se
presenta una disminucion significativa en el impacto generado por dicha
indisponibilidad, cumpliendo con el requerimiento de disponibilidad del servicio
del 99.6666 % y reflejando una compensacion minima a los usuarios porque los
inconvenientes presentados en el centro de datos se pueden solucionar en

termino de segundos o minutos.

e Para realizar la seleccion de los servicios a virtualizar y la herramienta o
plataforma de virtualizacion se tuvo una comunicacién directa con los
propietarios y administradores de la HSE Ingenieria SAS, para todos los
proyectos es indispensable establecer una buena relacioén con las personas que
interactuan con la solucion, de esto depende el éxito del proyecto. Teniendo en
cuenta lo anterior se determinaron y seleccionaron los servicios de red que en
un principio se encontraban en diferentes servidores, se estudio el
funcionamiento, el propdsito dentro de la empresa y se contemplaron las
necesidades y los recursos necesarios para la implementacion de la tecnologia

de virtualizacion, aprovechando todas las ventajas que esta ofrece.

e Se realizo el estudio de tres plataformas de virtualizacién, VMware ESXi 5.5,
Hyper-V y Citrix XenServer, teniendo en cuenta que son las mas representativas
en el campo de la virtualizacién y consolidacion de servidores. Con base en la
comparacion realizada por las caracteristicas que ofrece cada plataforma y con
la recomendacién dada por los desarrolladores del software principal de la
empresa (Wispro) se determin6 la implementacion de virtualizacion con la
herramienta de software VMware ESXi en la versién 5.5 la cual ofrece
caracteristicas de estabilidad y compatibilidad importantes para poner en

produccion la solucidn de virtualizacion.
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e Con los servicios y con la plataforma de virtualizacién seleccionados se realizd
el proceso de migracion. La configuracion y puesta a punto de cada maquina
virtual depende la prestacion de los servicios de HSE Ingenieria SAS, donde
como se expuso por el tipo de servicio que ofrece se requiere alta disponibilidad
y rapida reaccion ante posibles fallas de hardware o software. Todos los
servicios propuestos fueron migrados con éxito y actualmente se encuentran en
produccion con el rendimiento requerido para el correcto funcionamiento de la
empresa.

e Con la solucion de virtualizacién se pudo evidenciar las grandes ventajas que
ofrece esta tecnologia, como la reduccion de costos, la recuperacién rapida ante
fallas, el aprovechamiento del espacio fisico del centro de datos y la mayor
facilidad para administrar los servicios migrados, todas estas caracteristicas se
convierten en ahorros para la empresa y mayor control sobre los servicios con
los que se cuenta.

e Uno de los mayores campos de aplicacion de la virtualizacion es la
consolidacion de servidores que forman parte de los centros de datos de
cualquier tipo de organizacion, En estos equipos corren los servicios como
bases de datos, paginas web, software propio o adquirido, correo electronico,
comercio electrénico etc., y tienen cada vez mayor importancia; la informacién
es creciente requiriendo todas las ventajas que ofrece la virtualizacion.

e En un solo servidor fisico, o dependiendo del tamano de la empresa en un
cluster de servidores es posible implementar una infraestructura de servidores,
manteniendo el servicio ofrecido a practicamente el mismo nivel de rendimiento
y apoyandose en ventajas como la recuperacion rapida ante desastres o
incidentes, aprovechando en gran medida toda la capacidad del servidor fisico,
ahorrando espacios de infraestructura, ahorrando gastos de operacion y en
mantenimiento de los servidores.

e Con la implementacion de la virtualizacidn de servicios se permitié la empresa
HSE Ingenieria SAS consolidar en un solo servidor con buenas caracteristicas
de hardware los servicios de red solicitados, cumpliendo con uno de los
propésitos del proyecto que refiere el ahorro en costes operaciéon y de
mantenimiento.

e La virtualizacion y consolidacion de servidores tiene una gran relacion con el
aprovechamiento de la tecnologia para la preservacién del medio ambiente, es
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7.2

asi como el ahorro en energia y espacio del centro de datos contribuye con este
aspecto de gran importancia a nivel mundial (Green IT).

Todos los servicios funcionan correctamente en modo de produccién y tanto
para los clientes como para el personal que forma parte de la empresa el cambio
fue transparente, cada servicio virtualizado opera como si se estuviera en un
servidor diferente y no se presentan problemas de rendimiento o errores de
funcionamiento.

Recomendaciones

Existe gran cantidad de plataformas para realizar un proceso de virtualizacion
de servicios y consolidacion de servidores, dependiendo de las caracteristicas
de la organizacién se puede implementar software libre que puede cumplir con
las necesidades y requerimientos sin realizar una gran inversion, para un
proyecto futuro se puede analizar, estudiar e implementar un proyecto de
virtualizacion utilizando software libre como OpenStack el cual cuenta con
herramientas para que toda la informacion esté disponible en una nube privada.
Este servicio puede convertirse en un modelo de negocio para brindar servicios
de virtualizacion y cloud computing a otras empresas.

Al observar las ventajas del proceso de virtualizacion se abre un sin numero de
posibilidades para seguir avanzando y aprovechando la tecnologia, es asi como
ya es viable y con facilidad, la implementacién de nuevos servicios como
television sobre IP, herramientas para realizar educacion virtual, o inclusive la
migracion de todos los servicios a la nube, una tecnologia que esta tomando
mucha fuerza y brinda caracteristicas importantes como la disponibilidad de los
servicios y el acceso a la informacion en todo momento.

En este proyecto de grado se utiliz6 VMware como plataforma de virtualizacion,
pero es posible realizar pruebas vy verificar el rendimiento de los servicios en
otras plataformas de gran desarrollo como Red Hat Virtualization u Oracle VM,
de esta manera se puede ampliar mas el abanico de posibilidades para escoger
la mejor solucion de virtualizacidn en una organizacion.

Si bien es cierto que virtualizar los servicios de red en la empresa HSE
Ingenieria SAS ha mejorado sustancialmente la disponibilidad de servicios
criticos, y mejorar el QoS, ademas de ahorro de dinero en compensaciones
automaticas a usuarios segun Min TIC y consumo de energia eléctrica, se debe
tener en cuenta que se centralizaron los servicios prestados, esto aunque
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genera multiples beneficios como se lo ha evidenciado, no exime de una
catastrofe de todo el sistema, por lo que un dafio en el servidor VMware el
colapso sera total. Por este motivo se recomienda a corto plazo realizar un
montaje espejo en otro servidor (copia exacta del servidor actual), de tal manera
que si existiera un problema fisico o légico se tenga el respaldo del segundo
servidor para entrar en produccion y asi garantizar disponibilidad en todo
momento.

e Se recomienda también el montaje de un sistema SAN, de tal manera que se
comparta capacidad de discos duros de forma externa a dos servidores,
tendiendo una gran posibilidad de respaldo y de alta disponibilidad, si por alguna
situacion el servidor falla en software o hardware el sistema automaticamente
traslada la carga de procesamiento al servidor dos; haciendo que la interrupcion
de servicio sea nula y las maquinas virtuales sigan trabajando
independientemente del servidor uno, hasta que se reestablezca del dafio.

e Es importante recomendar a la empresa HSE Ingenieria SAS, adquirir un
software como ACRONIS el cual permite hacer copias de seguridad y extraerlas
de VMware hacia una memoria, disco duro o inclusive exportarlas a la nube,
ademas de programar dichas copias para que este proceso quede
sistematizado y se pueda tener mayor garantia y respaldo, aspectos que son
muy importantes para prevenir situaciones en caso de que se genere un
incidente de falla en cualquiera de los servicios ofrecidos.
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ANEXOS

Anexo A. Descripcion del servidor adquirido
por HSE Ingenieria SAS

A continuacion, se describen las caracteristicas y descripcion detallada del servidor'” adquirido por HSE Ingenieria
SAS para la implementacion de la plataforma de virtualizacion,

Caracteristica

Factor de forma
Procesadores

Sockets del procesador
Bus frontal lateral

o HyperTransport
Caché

Chipset

Memoria

Ranuras de E/S

Controladora RAID

Compartimientos de
unidades

Capacidad maxima de
almacenamiento interno

Discos duros

Comunicaciones

Especificaciones técnicas

Rack de 1U

Procesadores Intel® Xeon® series 5500 y 5600 de cuatro o seis nucleos
2

Intel® QuickPath Interconnect (QPI)

4 MBy8 MB

Intel® 5520

1 Hasta 192 GB (12 ranuras DIMM): DDR3 de 1 GB/2 GB/4 GB/8 GB/16 GB
hasta 1333 MHz

2 ranuras PCle G2 + 1 ranura de almacenamiento: Dos ranuras x8 Una ranura
de almacenamiento x4

Interna: PERC H200 (6 Gb/s)

PERC H700 (6 Gb/s) con 512 MB de memoria caché respaldada por la bateria;
512 MB, 1 GB de memoria caché no volatil respaldada por la bateria SAS 6/iR
PERC 6/i con 256 MB de memoria caché respaldada por la bateria

Externa: PERC H800 (6 Gb/s) con 512 MB de memoria caché respaldada por
la bateria; 512 MB, 1 GB de memoria caché no volatil respaldada por la bateria
PERC 6/E con 256 MB o 512 MB de memoria caché respaldada por bateria
HBA externos (no RAID):HBA SAS de 6 Gbps HBA SAS 5/E HBA SCSI con
PCle LSI2032

Compartimiento interno de disco duro y plano posterior de conexidon en marcha.
Hasta seis SAS o unidades de estado sélido de 2,5”

Hasta 12 TB

1 Opciones de disco duro de conexidon en marcha: SAS SSD de 2,5" , SATA
SSD, SAS (10.000, 15.000), SAS nearline (7.200), SATA (7.200)

Dos NIC Ethernet Gigabit de doble puerto Broadcom® NetXtreme® Il 5709c
integrada con conmutacion por error y equilibrio de carga. NIC adicionales de 1
GBe y 10 GBe opcionales Tarjeta de interfaz de red Broadcom® NetXtreme®
Il 57711 PCI-Express Ethernet de 10 Gb, de dos puertos y conexioén directa,
con TOE y descarga iSCS| Adaptador Intel® Gigabit ET de dos puertos para
servidor y adaptador Intel® Gigabit ET de cuatro puertos para servidor

7 Disponible para descarga en:

https://www.dell.com/downloads/global/products/pedge/es/r610 spec sheet es xl.pdf

Carlos Mario Flérez Hernandez

105 Carlos Mauricio Huertas Lucena



Anexo A Descripcién del servidor adquirido por HSE Ingenieria SAS

Fuente de alimentacion

Disponibilidad

Administracion remota
Administracién de sistemas
Hipervisor integrado
Soporte de rack

Sistemas operativos

Aplicaciones de bases
de datos destacadas

Adaptador para servidor Ethernet Intel mejorado de 10 GB y dos puertos X520-
DA2 (preparado para habilitacion futura de FCoE) Adaptador de dos puertos
CNA Brocade® Adaptador vertical Emulex® CNA iSCSI HBA OCE10102-I1X-D
Adaptador vertical para HBA iSCSI Emulex® OCE10102-IX-DCNA HBA
adicionales y opcionales: HBA de 8 GB Brocade®

Dos PSU Energy Smart de 502 W altamente eficientes y de conexién en
marcha, o dos PSU de 717 W de salida elevada y conexion en marcha
Sistemas de alimentacion ininterrumpida: 1.000 W a 5.600 W 2.700 W a 5.600
W, alta eficiencia en linea Médulo de bateria de duracion prolongada (EBM)
Tarjeta de administracion de redes

Memoria DDR3; ECC; discos duros de conexion en marcha; fuentes de
alimentacién redundantes de conexién en marcha opcionales; NIC dobles
integradas compatibles con conmutaciéon por error y equilibrio de carga;
controladora de tarjeta dependiente integrada PERCG6/i opcional con caché
respaldada por la bateria; refrigeracion redundante de conexién en marcha;
chasis que no requiere herramientas; compatibilidad con cluster de fibra y SAS;
validado para SAN de DelllEMC Video Matrox®G200 integrado, memoria de
video compartida de 8 MB

iDRACG6 Enterprise (opcional)

Dell™ OpenManage™

Medios SD integrados opcionales

Rieles deslizantes ReadyRails™ con brazo de administracion de cables
opcional para racks de 4 postes (se necesitan

soportes de adaptador opcionales para racks de orificios con rosca); rieles
estaticos ReadyRails™ para racks de 2 y 4 postes

Microsoft® Windows® Small Business Server 2011Microsoft® Windows® Small
Business Server 2008 Microsoft® Windows Server® 2008 SP2, x86/x64 (x64
incluye Hyper-V™) Microsoft® Windows Server® 2008 R2, x64 (incluye Hyper-
V™ v2) Microsoft® Windows® HPC Server 2008 R2 Novell® SUSE® Linux®
Enterprise Server Red Hat® Enterprise Linux® Oracle® Solaris™ Opciones de
virtualizacion: Citrix® XenServer™ VMware® vSphere™ 4.1 (incluye VMware
ESX® 4.1 o VMware ESXi™ 4.1)

Soluciones de Microsoft® SQL Server® Soluciones de bases de datos Oracle®
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Anexo B. Instalacion de VMware EXSi 5.5

El software VMware ESXi'® como se indica en la Figura B.1 y la Figura B.2 es
gratuito y se puede descargar directamente de la pagina web de VMware:

B paso a paso maquina fisica- 1 3 [lvmSIRERAY AL RS (@) vrmware esi 5.5 - Buscar con
<« > C o ® @& httpsy/my.vmware.com/web/vmware/details?downloadGroup=ESXIE7U 1 &productld=742&rPId=27703 - @ W + IN D =
Vrnware, Documentation Release Notes ~

Release Date 2018-10-16

. Type Product Binaries

VMWARE CLOUD
Product Downloads Drivers & Tools Open Source Custom 1SOs [7]
Product/Details

SUPPORT
o VMware Tools 10.3.2 deliverables can be downloaded here.
SOLUTIONS VMware vSphere Hypervisor (ESXi ISO) image (Includes VMware Tools)
File size: 314.34 MB Download Now
=) File type: iso
—_— Read More
PROFESSIONAL
HEAICES VMware vSphere Hypervicor (ESXi) Offline Bundie
o File size: 429 59 ME Download Now
H File type: zip
DOWNLOADS Read Mare
e
% vSphere Hypervisor (ESXi) 6.7 Driver Rollup {Includes VMware Tools)
File size: 402.89 MB Download Now
PARTNER i)
PROGRAMS e lypa: 150

Read More

E VMware vSphere Hypervisor (ESXi) 6.7 Driver RollUp README
ccize 28200 Kp

COMPANY Download Now

Usamos cookies con fines de promocién, redes sociales y analisis. Aqui puede ver informacion sobre el use de cookies y c6mo puede controlarlas.

Figura B.1 Pagina para descargar de VMware ESXi |

18 Disponible para descargar en la pagina https://www.VMware.com
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Anexo B Instalaciéon de VMware EXSi 5.5

B pasoa paso magquina fisica- X [vmiEIRERRIERSUATITS S @ vmware esi 5.5 - Buscar con

&« [ @ @ nhttpsy//my.vmware.com/en/web/vmware/info/slug/datacenter cloud infrastructure/vmware vsphere/6_7 e & +oImn @ =
-
D | d \/ M S h Product Resources
. OWn Oa Wa re V p ere View My Download History
VMWARE CLOUD
Product Information
& Select Version:  VMware Software Manager makes it easy 1o find, select, and download the content
67 | ¥ needed to install or upgrade a VMware product or suite with the push of a button. Docimentstion
PRODUCTS vSphere Community
C) Get Your vSphere License Key i
‘!, Get Free Trial
o Read More
SOLUTIONS
= Product Downloads Drivers & Tools Open Source Custom ISOs
L =]
PROFESSIONAL
SERICES
'
b4 Essentials
DOWNLOADS
VMware vSphere Hypervisor (ESXT) 67U1 20181016 Go to Downloads

Figura B.2 Péagina para descargar de VMware ESXi |

Una vez descargado el archivo ISO, se procede a hacer un disco de arranque en
memoria USB; para ello se utiliza programa Rufus como se indica en la Figura B.3.

& Rufus 3.0.1304 = b4

Propiedades de la unidad

Dispositivo

Ubuntu 12.04 LTS amd64 (G:) [3GE] v
Eleccion de arranque

ubuntu-15.04-de-sk'top-amd64.tsu & @' SELECCIOMNAR
Esquema de particidn. Sisterna destino

MER ae | BIOS o UEF! w

v Muestra propiedades avanzadas de la unidad

Opciones de formateo

Etiqueta de volumen
| Ubuntu 18.04 LTS amds4

Sisterma de archivos Tamano del cldster

FAT32 (For defecto) | | 4096 bytes (Por defecto) |

% Muestra opciones avanzadas de formato

Estado
PREPARADO
@ @ = EMPEZAR CERRAR

1 dispositive encontrado

Figura B.3 Espacio de trabajo del aplicativo Rufus
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Anexo B Instalaciéon de VMware EXSi 5.5

Se configura la BIOS del servidor para que arranque por memoria USB, y se procede
a su conexion y arranque del equipo, posterior a la eleccion de arranque por USB se
da inicio al proceso de carga de archivos de la instalacion como se observa en la Figura
B.4 y la Figura B.5:

Loading ESXi installer

/tboot .boD
/b.bbo
fuseropts.gz
fk.bbo

fa.bbo
Jata-pata.vid
fata-pata.vbl

fata-pata.vb2
Jata-pata.vl3
fata-pata.vid
fata-pata.vbs
Jata-pata.vlb
fata-pata.vdy?
/block-cc.vbd
Jehci-ehc.vBd
f=.vb0

fueaselin. oo

Figura B.4 Carga de controladores y archivos para iniciar la instalacion de VMware ESXi 5.5 |

VHuare ESXi 5.5.0 (WKernel Release Build 1623387)
Viuare, Inc. VMuare Virtual Platforn

AMD FX(tn)-8328 Eight-Core Processor
18 GiB Memory

Loading nodule tcpipd ...

Figura B.5 Carga de controladores y archivos para iniciar la instalacion de VMware ESXi 5.5 11
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Anexo B Instalacion de VMware EXSi 5.5

Posteriormente, con los archivos cargados, el asistente de instalacion indica que
comenzara el proceso y solicita autorizacion como se observa en la Figura B.6:

Helcome to the YMuare ESXi 5.5.0 Installation

VMuare ESXi 5.5.0 installs on most systems but only
systems on VMuare’s Compatibility Guide are supported.

Consult the VMuare Compatibility Guide at:

http://uuu.vnuare .con/resources/conpatibility

Select the operation to perforn.

Figura B.6 Continuar con el proceso de instalacién de VMware ESXi 5.5

Para continuar la instalacion de VMware EXSi 5.5, el asistente solicita aceptar la
licencia EULA, como se indica en la Figura B.7:

End User License Agreement (EULA)

VMHARE END USER LICENSE AGREEMENT

PLEASE NOTE THAT THE TERMS OF THIS END USER LICENSE
AGREEMENT SHALL GOVERN YOUR USE OF THE SOFTHARE. REGARDLESS
OF ANY TERMS THAT MAY APPEAR DURING THE INSTALLATION OF THE
SOF THARE .

IMPORTANT-READ CAREFULLY: BY DOMNLOADING, INSTALLING. OR
USING THE SOFTHARE, YOU (THE INDIVIDUAL OR LEGAL ENTITY)
AGREE TO BE BOUND BY THE TERMS OF THIS END USER LICENSE
AGREEMENT ("EULA™). IF YOU DO NOT AGREE TO THE TERMS OF
THIS EULA, ¥DOU MUST NOT DOWNMLOAD, INSTALL. OR USE THE
SOFTHARE, AND YOU MUST DELETE OR RETURN THE UNUSED SOFTHARE
T0 THE YENDOR FROM WHICH YOU ACQUIRED IT WITHIN THIRTY (30)
DAYS AND REQUEST A REFUND OF THE LICENSE FEE. IF ANY. THAT

Use the arrou keys to scroll the EULA text

Figura B.7 Licencia de uso de VMware ESXi 5.5

El asistente realiza un escaneo de todos los dispositivos fisicos del servidor, en este
momento el sistema es autdbnomo y no presenta ninguna opcion de eleccién, como se
indica en la Figura B.8 el asistente de instalacion relaciona los diferentes arreglos de
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discos duros presentes solicita la seleccion del arreglo donde se desea instalar como
recomendacion se debe tener en cuenta que la instalacién debe realizarse en un disco
de estado sélido por la velocidad de acceso de lectura y escritura.

VYMuare, WYMuare Virtuval 5 (mpx.vmhbal:CO:TO:LO) 100.00 Gib

(Esc) Cancel (F1) Details (F5) Refresh (Enter) Continue

Figura B.8 Seleccion disco donde se va a instalar VMware ESXi 5.5

Carlos Mario Florez Hernandez 111 Carlos Mauricio Huertas Lucena



Anexo B Instalacion de VMware EXSi 5.5

Posteriormente se selecciona la configuracién del teclado y se oprime la tecla enter
para continuar como indica la Figura B.9:

Please select a keyboard layout

Latin American
Noruegian
Polish
Portuguese

Russian
Slovenian

Use the arrouw keys to scroll.

Figura B.9 Configuracion del teclado para instalar VMware 5.5

En el siguiente paso el asistente de instalacion solicita establecer la contrasefia del
usuario root y se inicia un proceso de escaneo de todas las caracterisiticas del sistema
como se indica en la Figura B.10:

Enter a root password

Root passwuord:
Conf irm password:

Scanning systen...

Gathering additional system information. This may take a few moments.

Figura B.10 Establecer contrasefia de root
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Posteriormente se confirma la instalacién y el reparticionamiento del disco duro como
se observa en la Figura B.11:

Confirm Install

The installer is configured to ESXi 5.5.0 on:
mpx .vmhbal:CO:TO:LO.

Harning: This disk will be repartitioned.

Figura B.11 Confirmacién de la instalacién de VMware ESXi 5.5

Finalmente, como se observa en la Figura B.12 se da inicio a la instalacién formal de
VMware ESXi 5.5, basados en la configuracién realizada en los pasos anteriores:

Installing ESXi 5.5.0

Figura B.12 Inicio de instalacién de VMware ESXi 5.5
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Cuando el software termina la instalacion, como se observa en la Figura B.13, se

genera una pantalla indicando que el proceso se realizd con éxito y se realiza un
reinicio del servidor:

successfully

(Enter) Reboot

Figura B.13 Instalacion completa de VMware ESXi 5.5
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Finalizada la instalacién en la Figura B.14 se observa el sistema operativo en el que
ya es posible configurar los hipervisores necesarios para la instalacién y configuraciéon
de los servicios:

YHuwore ESKi 5.0.0 (YMEernel Release Build 4695123

YHuware, Inc. ¥Mware Yirtual Platforn

Intel(R) Core(TM) i3-2108 CPU @ 3.180GHz
4 GiB Hemory

Download tools to manage this host from:
http://192.168.1. 136/ (DHCP)

F2> Custonize System/View Logs <F12> Shut Doun/Restart

Figura B.14 Sistema operativo tras la instalaciéon de VMware ESXi
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Anexo C. Creacion de una maquina virtual
sistema operativo Windows

En el presente anexo se describe el paso a paso para crear una maquina virtual con
Sistema Operativo Windows utilizando el asistente de VMware denominado VMware
vSphere Client:

Como se observa en la Figura C.1 se ingresa por medio del software vSphere client
al servidor VMware EXSI 5.5:

@ Vware vSphere Client *

vmware

VMware vSphere”

Client

[Q Todas las caracteristicas de wSphere presentadas en vSphere 5.5 y en
versiones posteriores estan disponibles Unicamente mediante vSphere
Web Client. La instanda tradidonal de vSphere Client seguira
funcionando y sera compatible con el mismo conjunto de caracteristicas
que vSphere 5.0,

Para administrar directamente un Unico host, introduzca la direccidn IP o el
nombre del host.

Para administrar varios hosts, introduzca la direccién IP o el nombre de una
instanca de vCenter Server.

Direccidn IPMombre: |1L‘.I.El. 1.4 ;‘
Nombre de iau:imirl
LISUATio:
T SsERa I aaaaaaaaaaaa
I L e

% Conectando... | Cancelar l

Figura C.1 Ingresar a VMware vSphere Client
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Anexo C Creacion de una maquina virtual sistema operativo Windows

Al ingresar a VMware EXSI 5.5 se procede a la creacion de la maquina virtual en la
opcion “create new virtual machine” como se indica en la Figura C.2:

(&) 10.0.1.4 - vSphere Client
File Edit View Inventory Administration Plug-ins Help

E @ |E} Home [ @ Inventory D@ Inventory
& @

[ [10.0.14 localhiost localdomain VMware ESXi, 5.5.0, 3248547

el ail RSt e Summarny | Virtual Machines | Resource Allocation’.| Perfformance: | Configuration | Local Users &Groups | Events .| Permissiond

close tab [X]
What is a Host?

A host is a computer that uses virtualization software, such
as ESX or ESXI, to run virtual machines. Hosts provide the
CPU and memory resources that virtual machines use and
give virtual machines access to storage and network
connectivity.

Virtual Machines A
' 8

You can add a virtual machine to a host by creating a new
one or by deploying a virtual appliance.

Host

The easiest way to add a virtual machine is to deploy a
virtual appliance. A virtual appliance is a pre-built virtual
machine with an operating system and software already
installed. A new virtual machine will need an operating
system installed on it, such as Windows or Linux.

vSphere Client
Basic Tasks

&t Deploy from VA Marketplace

& Create a new virtual machine EERIOES FUTher

=| Learn about vSphere

Recent Tasks

Name | Target | Status | Details | Initiated by | Requested Start Ti... = | Start Time | Completed Time |

Figura C.2 Crear nueva maquina virtual
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Anexo C Creacién de una maquina virtual sistema operativo Windows

El paso a seguir como se indica en la Figura C.3 es decidir el arreglo del disco duro
donde se almacenara la maquina virtual y por ende el sistema operativo; en este caso
se utilizara los alojamientos de los dos arreglos; dependiendo de los requisitos de cada

servicio y maquina virtual:

@

File Edit View Inventory Administration Plug-ins He

=] f__'j €y Home b gH] Inwentory b Bl Inventa

localhostlocaldoma
Getting Started |_5u1'

& &
What is a Host]

H [10.0.1.4

A host is a comp
as ESX or ESXI,
CPU and memor]
give virtual mach|
connectivity

You can add a V|
one or by deplo’

The easiest way
virtual appliance|
machine with an
installed. A new
system installed

Basic Tasks
5 Deploy fro

5t Createan

Recent Tasks

(5] Create New Virtual Machine

Storage

Select a destination storage for the virtual machine files

Name Target Status

Mame and Location
Storage

Ready to Complete

Operating System

Select a destination storage for the virtual machine files:

O X

Virtual Machine Version: 8

Name

Drive Type

Capacity | Provisioned

Free’| Type

Thin Pro

@ so1

Non-550

103.75 GB 573.00 MB

102,80 GB WVMFS5

Support

B soz

Non-580

530.75 GB 277.25 GB

653.50 GB WMFS5

Supporte

Name

o

Capacity | Provisione

hin Pravi

Help |

<Badk | Next » I

Cancel

Figura C.3 Destino en el disco duro de la maquina virtual
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Anexo C Creacién de una maquina virtual sistema operativo Windows

Posteriormente se procede con la configuraciéon basica de la maquina virtual como se
observa en la Figura C.4 donde se selecciona la opcidn tipica:

@

File Edit View Inventory Administration Plug-ins H
(<[l

ed

€y Home b g8 Inventory b [Fl Inventd
i

A |10.0.1.4

localhost.localdoma
Getting Started Q]

What is a Host

A host is a comp
as ESX or ESXI,
CPU and memor
give virtual mach
connectivity

You can add a
one or by deplo!

The easiest way
virtual appliance
machine with an
installed. A new
system installed

Basic Tasks
5T Deploy froi

5t createan

Recent Tasks

@ Create New Virtual Machine

Configuration

Virtual Machine Version: 8

Select the configuration for the virtual machine

Name Target Status

Configuration

Mame and Location
Storage

Operating System

rk

Disk

Ready to Compiete

- Configuration
&+ Typical

Create a new virtual machine with the most common devices and configuration options.

" Custom

Create a virtual machine with additional devices or spedific configuration options.

]

X

Help |

< Badk | MNext = I

Cancel

Figura C.4Seleccion de la configuracion de la maquina virtual
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Anexo C Creacién de una maquina virtual sistema operativo Windows

Luego se digita el nombre de la maquina virtual como se observa en la Figura C.5:

3 [‘:} Create Mew Virtual Machine = i W

1 Name and Location Virtual Machine Version: 8
Specify & name and location for this virtual machine

Configuration Marme:
i Name and Location Vindows The Dude
Storage

Virtual machine (VM) names may contain up to 80 characters and they must be unigue within each
vCenter Server VM folder.

VM folders are not viewable when connected directly to a host. To view VM folders and specify a location
for this VM, connect to the vCenter Server.

Guest Operating System
Metwark
h Create a Disk

Ready to Complete

Figura C.5 Nombre de la maquina virtual

La Figura C.6 solicita el arreglo del disco duro donde se selecciona el arreglo 2 - SO2;
el motivo de esta seleccion es que el servidor estara corriendo en un equipo Windows
y no se necesita velocidad de lectura y escritura en disco duro:

155 Create Mew Virtual Machine = O x

Storage Wirtual Machine Version: 8
Select a destination storage for the virtual machine files

Configuration Select a destination storage for the virtual machine files:

Mame and Location ToreT - c Troveoned] — T ErrEe—
3

Stmrage ame rive Type apacity | Provision ree | Type in Provis

GCuest Operating System @ 501 Mon-550 103.75 GB 973.00 MB 102.80 GBE VMFSS Supported
Metwark E‘ﬂ 502 Non-550 930.75 GB 277.25 GB 653.50 GB VMF55 Supported
Create a Disk

Ready to Complete

Figura C.6 Seleccion arreglo del disco duro para la creaciéon de la maquina virtual
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Anexo C Creacién de una maquina virtual sistema operativo Windows

Posteriormente, como se evidencia en la Figura C.7, el asistente solicita asignar el tipo
de sistema operativo huésped. Para este caso se selecciona Windows y es posible
escoger la versiéon que es Microsoft Windows 7 (64 bits):

& Create New Virtual Machine ) O

Guest Operating System Virtual Machine Vers
Spedify the guest operating system to use with this virtual machine

Guest Operating System:

& windows
Guest Operating System

Metyw

T Linux
" other

Version:

Microsoft Windows 7 (64-bit) ~|
Microsoft Windows Server 2012 (54-bit)

Microsoft Windows Server 2008 R2 (64-bit) ppropriate defaults for
Microsoft Windows Server 2008 (54-bit)
Microsoft Windows Server 2008 (32-bit)
Microsoft Windows Server 2003 (&4-bit)
Microsoft Windows Server 2003 (32-bit)
Microsoft Windows & (54-bit)

Microsoft Windows 8 {32-bit]
Microsoft Windows 7 (64-bit]
Microsoft Windows 7 (32-bit)

Microsoft Windows Vista (64-bit)

Microsoft Windows Vista (32-bit)

Microsoft Windows XP Professional {54-bit)
Microsoft Windows XP Professional {32-bit)
Microsoft Windows 2000

Microsoft Windows NT {terminated)
Microsoft Windows 98 (terminated)
Microsoft Windows 35 (terminated)
Microsoft Windows 3.1 {terminated)
Microzoft MS-DOS (terminated)

Figura C.7 Seleccion del Sistema Operativo predefinido para la instalacion

Seguidamente es necesario escoger el numero de tarjetas de red y el tipo de
adaptador. En este apartado es necesario hacer una aclaracion y/o descripcidén en
cuanto al tipo de adaptador ya que de este depende el desempefio para algunas
maquinas.

Los tipos de adaptadores de red que estan disponibles dependen de los siguientes
factores:

1. La compatibilidad de la maquina virtual, que depende del host que la cred o la
actualizé mas recientemente.

2. Sise actualizé la compatibilidad de la maquina virtual a la versidon mas reciente
para el host actual.

3. El sistema operativo invitado.

Se admiten los siguientes tipos de tarjetas de interfaz de red (NIC):
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Anexo C Creacién de una maquina virtual sistema operativo Windows

E1000E: Version emulada de la tarjeta de interfaz de red (NIC) Gigabit Ethernet Intel
82574. E1000E es el adaptador predeterminado para Windows 8 y Windows Server
2012.

E1000: Version emulada de la tarjeta de interfaz de red (NIC) Gigabit Ethernet Intel
82545EM, con controladores disponibles en la mayoria de los sistemas operativos
invitados mas nuevos, incluido Windows XP y versiones posteriores y Linux version
2.4.19 y versiones posteriores.

Flexible: Se identifica como adaptador Vlance cuando se arranca una maquina virtual,
pero se inicializa y funciona como adaptador Vlance o VMXNET, segun el controlador
que lo inicializa. Con VMware Tools instalado, el controlador VMXNET cambia el
adaptador Vlance al adaptador VMXNET de rendimiento mas alto.

Vlance: Version emulada de la tarjeta de interfaz de red (NIC) AMD 79C970 PCnet32
LANCE, una tarjeta de interfaz de red (NIC) mas antigua de 10 Mbps disponible en
sistemas operativos invitados heredados de 32 bits. Una maquina virtual configurada
con este adaptador de red puede utilizar su red de forma inmediata.

VMXNET: Optimizada para el rendimiento en una maquina virtual y sin equivalente
fisico. Debido a que los proveedores de sistemas operativos no proporcionan
controladores integrados para esta tarjeta, debe instalar VMware Tools para tener
disponible un controlador para el adaptador de red VMXNET.

VMXNET 2 (mejorado): Basado en el adaptador VMXNET, pero con caracteristicas de
alto rendimiento comunmente disponibles en redes modernas, como tramas gigantes
y descargas de hardware. VMXNET 2 (mejorado) se encuentra solo disponible en
algunos sistemas operativos invitados en ESX/ESXi 3.5 y versiones posteriores.

VMXNET 3: Una tarjeta de interfaz de red (NIC) paravirtualizada disefiada para un gran
rendimiento. VMXNET 3 proporciona todas las caracteristicas disponibles en VMXNET
2 y agrega varias funciones nuevas, como la compatibilidad multicola (también
denominada Ajuste de escala en lado de recepcion en Windows), descargas IPv6 y
entrega de interrupciones MSI/MSI-X. VMXNET 3 no esta relacionado con VMXNET o
VMXNET 2.

Acceso directo SR-IOV: Representacion de una funcién virtual en una tarjeta de
interfaz de red (NIC) fisica con compatibilidad con SR-IOV. La maquina virtual y el
adaptador fisico intercambian datos sin utilizar el VMkernel como intermediario. Este
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Anexo C Creacién de una maquina virtual sistema operativo Windows

tipo de adaptador es adecuado para maquinas virtuales donde la latencia podria
causar errores o0 que requieren mas recursos de la CPU.

El acceso directo SR-IOV esta disponible en ESXi 5.5 y versiones posteriores para los
sistemas operativos invitados Red Hat Enterprise Linux 6 y versiones posteriores, y
Windows Server 2008 R2 con SP2. Una version de un sistema operativo podria incluir
un controlador VF predeterminado para determinadas tarjetas de interfaz de red (NIC),
mientras que en otros debera descargarlo e instalarlo desde una ubicacion
suministrada por el proveedor de la tarjeta de interfaz de red (NIC) o del host™®.

Como se puede observar en la Figura C.8 se seleccion6 una tarjeta de red y el tipo de
adaptador VMxNet3, segun la tabla de rendimiento; ademas de estos datos permite
relacionar a la maquina virtual si es requerido para que inicie encendida o no; en este
caso se selecciona “Power On’:

& Create Mew Virtual Machine = O x

Network Virtual Machine Version: §
Which network connections will be used by the virtual machine?

Lonfauration Create Network Connections
Mame and Location
Storaoe How many MICs do you want to connect? 1 -
Guest Operating System
Nebwork Connect at
i Metwork Adapter Power On
MIC 1:  |VM Metwork LJ L{ v

Figura C.8 Seleccion de la conexion de red usada en la maquina virtual

Luego se realiza la configuracion del disco duro, para este caso se asignan 20gb de
espacio en disco y un tipo de aprovisionamiento Lazy Zeroed?°.

Después, el asistente genera un resumen sobre los datos con los que hizo la
configuracion; algunas caracteristicas se deben establecer haciendo clic en la caja de

19 as tarjetas de red soportadas se pueden observar en el enlace https://docs.VMware.com/es/VMware-
vSphere/6.0/com.VMware.vsphere.vm_admin.doc/GUID-AF9E24A8-2CFA-447B-AC83-
35D563119667.html

20 Un tipo de disco virtual grueso que admite caracteristicas de cluster, como tolerancia a fallos. El
espacio necesario para el disco virtual se asigna en el momento de la creacion. A diferencia del formato
de puesta a cero lenta de aprovisionamiento grueso, los datos que quedan en el dispositivo fisico se
ponen a cero cuando se crea el disco virtual.
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Anexo C Creacién de una maquina virtual sistema operativo Windows

chequeo que se encuentra en la parte inferior izquierda, lo que permite editar la
configuracion previamente asignada. Se seleccion esa opcién y se da clic en el boton
siguiente como se observa en la Figura C.9:

g (&) Create New Virtual Machine — O *
1 Ready to Complete Virtual Machine Version: &
Click Finish to start a task that will create the new virtual machine

Configuration Settings for the new virtual machine:

MName and Locats :

Naame-arid Foicilion Name: Windows TheDude

storage Host/Cluster: localhost

Guest Operating System ost{Cluster oraiio

Metwark Datastore: 502
5 Create a Disk Guest 05: Microsoft Windows 7 {64-bit)

Ready to Complete NICs: 1
i NIC 1 Network: WM Netwark
H NIC 1 Type: WMXNET 3

Dizk provisioning: Thick Provision Lazy Zeroed
Virtual Disk Size: 20 GB
f
o
[
[
|
¥ Edit the virtual machine settings before completion
/¥, Creation of the virtual machine (VM) does not indude automatic installation of the guest operating
- system. Install a guest QS on the YM after creating the VM.
€ >
Help | < Back | Continue I Cancel

Figura C.9 Finalizar tarea de creacion de maquina virtual
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A continuacién, se asigna la cantidad de memoria RAM a utilizar, en este caso se
adiciona 4 Gb en RAM observar en la Figura C.10:

&) Windows The Dude - Virtual Machine Properties — O x
Hardware l Options ] Resources
Memary Configuration -
[ Show Al Devices Add...
LOLIGH Memary Size: 4-4 | GBL]
Hardware Summary 512 gl
S = I"-"Iemor\r fé:i.".i"iﬁg'} 2048 MB anl - Maximum recommended for this
st She 258 58 guest O5: 128 GB.
Id ¢PUs (adding) 1
) Maximum recommended for best
[0 Video card (adding) video card 128GEH] 4 performance: 15380 MB.
VMCI devi ddil Restricted
= evce {adiinig) ey 64 5BEH Default recommended for this
£y MNew CD/DVD (adding) Client Device 4l guestOs: 2GE,
& New Floppy (adding) Client Device ARk Minimum recommended for this
{3 Mew 5CSI Controller (add...  LSI Logic SAS 16 GBI <l guest OS: 512 MB.
B3 MNew NIC (adding) VM Network
= New Hard Disk (adding) Virtual Disk CRES
4GB~
2 GE =
1 GBH
512 MB =
256 MBI
128 MEBH
54 MEBH
32 MEH
16 MEH
5 MB
4 ME A
Help Finish Cancel

Figura C.10 Propiedades de la maquina virtual |
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Anexo C Creacién de una maquina virtual sistema operativo Windows

Es necesario asignar el numero de procesadores o nucleos, asi como también de
socket virtuales, para esta configuracion sera de 2 respectivamente, como se
observa en la Figura C.11.

@ tua “hine =

(5 Windows The Dude - Virtual Machine Properties — O *

Hardware ]Dpﬁons ] Resources |

™ Show All Devices Add... Eme Murnber of virtual sockets: 2 -
Hardware | Summary Mumber of cores per socket: -
Bl Memory (adding) 4096 MB
BB o — Total number of cores: 4
[d cprus (adding) 4 |
I;l Video card -[-ant.lding} Video card i i i ; s
= . = £ Changing the number of virtual CPUs after the guest
& VMCIdevice (adding) Restricted 05 is installed might make your virtual machine
£ mew CD/DVD (adding) Client Device unstable,
& New Floppy (adding) Client Device
e New SCSI Controller (add...  LSI Logic SAS The virtual CPU configuration spedfied on this page
E@ New NIC (adding) VM Network might violate the license of the guest 05.
= MNew Hard Disk {adding) Virtual Disk

Help Finish Cancel

. T T T O TR | ST

Figura C.11 Propiedades de la maquina virtual I
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Anexo C Creacién de una maquina virtual sistema operativo Windows

En el momento en el que esta creada la maquina, se dispone a instalar el sistema
operativo; el paso a seguir es cargar los instaladores en un cd, memoria o también en
el arreglo 2 o SO2 que en este caso sirve como repositorio de archivos como se
observa la Figura C.12:

Hardware ]Dptigns 1 Resources Virtual Machine Version: 8
—Device Status

[ show All Devices Add... Remave m

Hardware | Summary [T Connect at power on

g E‘:LT;W :DBE e Device Type

B3 videocard (57 Browse Datastores = O >

= VMCI device

© scstcontrollel  jookin: 502 E

s oo g :

B Hard disk1 Name File Size LastModified ~

& Floppy drive 1 fj Centos Gestion(.

E@ Network adap fj WinserverFTP(1...
[ Win7DUDE(L1...
[ contabilidad(i.i.
ﬁ Win pruebas
fj WMware vCenter... -
@ Windows TheD... B
@ alpine-wispro-3... 358 MB 16/08/2018 07:48:25 a....

v
File type: IS0 Image (*.iso) LJ Cancel
— 3

Help oK Cancel

Figura C.12 Propiedades de la maquina virtual Il
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Para dar inicio a la instalacion del sistema operativo se debe encender la maquina
virtual como lo indican la Figura C.13:

(&) 10.0.1.4 - vSphere Client

File Edit View Inventory Administration Plug-ins Help

& e

|@ Home [+ Sﬂ Inventory [+ Eﬂ Inventory

"+ o[b D2 o

= [ 10.01.4

({3 Centos Gestion{1.1.1.7)
@ Contabilidad(1.1.1.6)
{3 Mikrotik(1.1.1.5)

{3 Win7DUDE(1.1.1.8}

Getting Started

What is a Virtual Machine?

| Summary | Resaurce Allocation

[ Performance _i_F_vent-s' - Console _'-Pg-{rr:is{mn's ",

close

P POWET on the virtual machine

3 Edit virtual machine settings

{3 WinS Power Al Power On Ctrl+B

Guest s Power Off Ctrl+E
Snapshot 4 Suspend Ctrl+Z

@ Open Console Reset Ctri+T

(G Edit Settings... Shut Down Guest  Ctrl+D gt)r
Upgrade Virtual Hardware Restart Guest Ctri+R o
Add Permissicn... Ctrl+P plications.
Report Perfarmance.., DN hosts. The same host can run ey B
Rename l\i g
Open in New Window... Ctrl+Alt+N 3
Remaove from Inventory i
Delete from Disk Vaphers Cient

Figura C.13 Iniciar maquina virtual
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Anexo C Creacién de una maquina virtual sistema operativo Windows

Como se observa en la Figura C.14, en la parte inferior del espacio de trabajo se
puede ver que la maquina esta encendida y su estatus es “Completed”:

() 10.0.1.4 - vSphere Client
File Edit View Inventory Administration Plug-ins Help

E Q fh Home P g8 Inventory b [E Inventory
- NN

= [F 10.0.14
(§3 Centos Gestion(1.1.1.7) —— g ——— ———
[ Contabilidad(1.1.1.6) EETEE e, Summan - Resource Allocatior: | Performancz. | Events:. Console. Pemissions..
(@ Mikrotik(1.1.1.5) close tab [X]
& Win7DUDE(1.1.1.8) What is a Virtual Machine?
{51 | Windows The Dude a
[ WinServerFTP(1.1,1.4) A virtual machine is a software computer that. like a Virtual Machines  _. | B
physical computer, runs an operating system and _,»-‘.lk Al
applications. An operating system installed on a virtual 'S ]
machine is called a guest operating system | . ‘
&
Because every virtual machine is an isolated computing . P
environment, you can use virtual machines as desktop or S
workstation environmenis, as testing environments, or to
consolidate server applications
Virtual machines run on hosts. The same host can run
many virtual machines
Basic Tasks sphere Client
p Power on the virtual machine
¢ Edit virtual machine settings
Recent Tasks
[Name Status Details | Initiated by | Requested Start Ti.. = | Start Time Completed Time
@ Power Off virtual mach.., . @ Compleed root 06/11/2018 09:10:25... 06112018 09:10:25 ... 06/11/2018 09:10:27 ...
:Zj Power On virtual mach... 2.. & Complaed root 06/11/2018 09:10:03 ...  06/11/2018 09:10:03 ... 06/11/2018 09:10:05 ...
¥ Createvirtual machine Completed root 06/11/2018 09:04:18 ...  06/11/2018 09:04:18 ... 06/11/2018 09:04:26 ...
¢ | mach n / G

¥ Tasks |
HOEscribeaqul’parabuscar H M %3 o= F3 (e] w3 -_) ’@ o

Figura C.14 Estado de la maquina virtual

Posteriormente el proceso de instalacion se realiza de la misma manera que se hace
en una maquina fisica, siguiendo los mismos parametros que el sistema operativo
disponga.
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Utilizando el software VMware vSphere Client se crea una nueva maquina en la opcién
“create new”, en la Figura D.1 se observa que la configuracion tiene dos opciones en
la que se selecciona “custom” porque se deben proveer unos valores especificos para
esta maquina, tener en cuenta que se puede agregar y especificar el niumero de
tarjetas de red, socket, memoria RAM, cantidad y tipo de disco duro.

File Edit View Inventory Administration Plug-ins H

5
+
& &
B [§ 10.0.1.4
{3 Centos Gestion(1.1.1.7)
{3 Contabilidad({1.1.1.6}
(3 Mikrotik(1.1.1.5)

{5 Win7DUDE(1.1.1.8)
3 WinServerFTP(1.1.1.4)

Recent Tasks

£y Home b g8 Inventory b Bl Invent

localhost localdoma

Getting Started Wil

What is a Host

A host is a comg
as ESX or ESX,
CPU and memor
give virtual macl|
connectivity

You can add a Vi
one or by deplor

The easiest way|
virtual appliance]
machine with an
installed. A new
system installed

Basic Tasks
& Deploy frof

&t Createan

@ Create MNew Virtuzl Machine

Configuration

— O X

Virtual Machine Version: &

Select the configuration for the virtual machine

Name Target

Status

Configuration

Ready to Complet=

Configuration
¥ Typical

Create a new virtual machine with the most commen devices and configuration options.

" Custom

Create a virtual machine with additional devices or specific configuration options.

Help |

<pack [ next> |

Cancel

Figura D.1 Crear una maquina virtual Wispro
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Anexo D Migracion de software Wispro

En el siguiente paso el sistema requiere el nombre de la maquina virtual a crear para
este caso se utiliza el nombre del sistema “wispro” como lo indica la Figura D.2:

(%) Create Mew Virtual Machine = [} *

Name and Location
Specify a name and location for this virtual machine

Configuration Name:
Name and Location

wispro

Virtual machine (VM) names may contain up to 80 characters and they must be unique within each
viCenter Server VM folder.

WM folders are not viewable when connected directly to a host. To view VM folders and specdify a location
for this ¥M, connect to the wCenter Server.

Figura D.2 Definir nombre para la maquina virtual

Posteriormente y como se observa en Figura D.3 se selecciona el arreglo del disco
duro donde se requiere almacenar el sistema operativo, este software requiere
procesamiento y tiempos de respuesta bajos, asi como lectura y escritura mas eficiente
por lo que se selecciona la opcion SO1.

{¢ () Create New Virtual Machine = O x
o Storage
Select a destination storage for the virtual machine files
i Configuration Select a destination storage for the virtual machine files:
IName and Location = e - T T Frea | T TP
Storage _ame | Drive Type apadity | Provision ee | Type | Thin Pro

t | i 501 Non-550 103.75 GB 573.00 MB 102.80 GB YMFS5 Supporte
@ 502 Non-550 930.75 GB 273.06 GB 657.69 GB VMFS5 Supporte

B

i

Hil

v

¥

¥ 'y >

=

1 Fi

i

1
Name Drive Type Capacity | Provisioned Free | Type Thin Pravi

.

1

5 < >

Help | < Back | Mext > I Cancel

Figura D.3 Seleccionar destino de almacenamiento para Wispro
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Luego, de acuerdo con la Figura D.4 se elige la version de la maquina virtual, el
software permite seleccionar tres opciones, para este caso se elige la opcién Virtual
Machine Version 8, ya que corresponde a la version 5.0 o superior de VMware EXSi:

i Create Mew Virtual Machine = O *

Virtual Machine Version

Confiquration

Mame and Location

Storage

Virtual Machine Version

Guest Operating System

Virtual Machine Version

This host or duster supports mare than one YMware virtual machine version. Specify the virtual
machine version to use.

" Wirtual Machine Version: 4

This version will run en YMware E5X 3.0 and later, and YMware Server 1.0 and later, This version
ie recommended when sharing storage or virtual machines with ESX up to 3.5,

" Wirtual Machine Version: 7

This wersion will run on VMware ESX/ESXi 4.0 and later, This version is recommended when
sharing storage or virtual machines with ESX/ESXi up to 4. 1.

* Virtual Machine Version: 8

This wersion will run on WMware ESXi 5.0 and later. Choose this version if you need the latest
virtual machine features and do not need to migrate to ESX/ESX 4.

Figura D.4 Seleccionar la versién de maquina virtual para Wispro
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Posteriormente se selecciona el tipo de sistema operativo, de acuerdo con las
caracteristicas de Wispro se selecciona Ubuntu Linux 64-bit como se observa en la
Figura D.5:

q [ Create New Virtual Machine st O x

Guest Operating System \iirtual Machine Version: &
Spedfy the guest operating system to use with this virtual machine

Configuration

MName and Location SuEstHiperating Sysie;

atorage T windows
4 Virtual Machine Version

= * Linux
Guest Operating System
CPUs " Other

Version:
1 Red Hat Enterprise Linux & (64-bit) =

Select a Disk Red Hat Enterprise Linux 6 (64-bit) )
Ready to Complete Red Hat Enterprise Linux 6 (32-bit) ppropriate defaults for

Red Hat Enterprise Linux 5 (64-bit)
Red Hat Enterprise Linux 5 (32-bit)
Red Hat Enterprise Linux 4 (64-hit)
Red Hat Enterprise Linux 4 (32-bit)
Red Hat Enterprise Linux 3 (64-hit)
E Red Hat Enterprise Linux 3 (32-bit)
Red Hat Enterprise Linux 2.1 (terminated)
SUSE Linux Enterprise 11 (64-bit)
SUSE Linux Enterprise 11 {32-bit)
SUSE Linux Enterprise 10 {(64-bit)
SUSE Linux Enterprise 10 (32-bit)
SUSE Linux Enterprise 8,5 (64-bit)
SUSE Linux Enterprise 8,5 (32-bit)
CentO5 4/5/6/7 (64-bit)
CentOs 4/5/6 (32-bit)
Debian GNULinux & {(54-bit)
Debian GMU/Linux & (32-bit)
Debian GNU/Linux 5 (&4-bit) (terminated)
Debian GNU/Linux 5 (32-bit) (terminated)
Debian GNU Linux 4 (84-bit) {terminated)
Debian GNU/Linux 4 {32-bit) (terminated)
Asianux 4 {54-bit)
Asianux 4 {32-bit)
Asianux 3 (54-bit)
Asianux 3 {32-bit)
Crade Linux 4/5/8,7 {64-bit)
Crade Linux 4/5/6 (32-bit]
Hel Uburitu Linux (64-bit) |
P | Ubuntu Linux (32-bit) ext > Cancel
Other 2.8.x Linux (84-bit) y
Other 2.6.x Linux {32-bit) -
Other 2.4.x Linux (&4-bit)

Other 2.4.x Linux {32-bit)
Lgl Other Linux {64-bit)
Other Linux (32-bit] A

Figura D.5 Seleccién del sistema operativo para la instalacion de Wispro
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Continuando con la configuracion, como indica la Figura D.6 se selecciona el numero
virtual de CPU distribuidos para el caso asi: 4 socket virtual y 2 nucleos por socket
virtual. Como resultado se tiene un procesador de 8 nucleos que corresponde a un

procesamiento robusto.

(5 Create Mew Virtual Machine = O *

CPUs Virtual Machine Version: 8

Select the number of virtual CPUs for the virtual machine.

Configuration
Mame and Location Number of virtual sodkets: 4 -
Storage

Virtual Machine Yersion Number of cores per virtual socket: -

Guest Operating System
Total number of cores: ]

The number of virtual CPUs that you can add to a VM
depends on the number of CPUs on the host and the
number of CPUs supported by the guest 05,

The virtual CPU configuration specdified on this page
might violate the license of the guest 0S.

Click Help for information on the number of
processors supported for various guest operating
systems.

Help | = Back | Mext = I Cancel

Figura D.6 Seleccionar nimero de CPUs para la maquina virtual
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Posteriormente, se describe la cantidad de memoria RAM, se recomienda como
minimo 16Gb, valor que se utiliza para la configuracién, como se ve en la Figura D.7:

f;'? Create Mew Virtual Machine = o X

Memory Virtual Machine Version: 8
Configure the virtual machine's memory size.

Configuration Memory Configuration
Mame and Location
L en e 1011 GB— oo 2
Shaae Memory Size: le"_Ti | GBL]
Virtual Machine Version SLGE Maximum recommended for this
el <1 guestOS5: 1011 GB.
. Maximum recommended for best performance: 16330 MB,
128 GBH
Default recommended for this
64 GBI = guest 05: 1GB.
Minimum recommended for this
Complete 32 GB~ = guestOS: 256 MB.
16 GB
5 &GE H
4GB H
2 G6H
1GE ==
512 MEH
256 ME
128 MBH
54 ME
32 MEH
16 MBH
& MB H
Linux values can vary., Consult your Linux release notes for accurate information.
4 MEH

Help | < Back | Next = I Cancel

Figura D.7 Configuracién de la RAM para Wispro

b
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El siguiente paso es seleccionar el numero de tarjetas de red a utilizar; para el servicio
que proporciona Wispro se debe asignar el mayor numero de tarjetas de red, que
corresponde al total de las tarjetas fisicas del servidor, una tarjeta de red para el enlace
WAN o entrada de proveedores y otra tarjeta de red para el enlace LAN para salida a
usuarios de la red interna; es necesario tener en cuenta la posible utilizacién de otras
tarjetas de red para potenciales proveedores, para backup de contenido o proveedores
directos del servicio.

HSE Ingenieria SAS prosee dos proveedores de contenido de internet. Azteca
Telecomunicaciones y Colombiatel SAS, por lo tanto, se hace necesario independizar
estos servicios por disponibilidad de los mismos y para dar un orden de operacién al
sistema, en la Figura D.8 se puede observar la configuracion realizada:

(%) Create New Virtual Machine = O 4

Network Virtual Machine Version: 8
Which network connections will be used by the virtual machine?

Confiquration Create Network Connections
Mame and Location
Storage How many NICs do you want to connect? 4 ,]

Virtual Machine Version

Guest Operating System Cannect at
Metwork Adapter Power On
NIC L |vM Network | vt 3 - W
f NIC 2t |yM Network ] [T 3 -
Ready to Complete A VM Network ¥ | |VMENET 3 v} v
NIC4: |yM Network ] [T 3 -

3| If supported by this virtual machine version, more than 4 NICs can be added after the
virtual machine is created, via its Edit Settings dialog.

Adapter choice can affect both netwaorking performance and migration compatibility, Consult
the VMwars KnowledaeBase for more information on choosing ameng the network adapters
supported forvarious guest operating systems and hosts.

Help | < Back | MNext = I Cancel

Figura D.8 Conexiones de red para ser usadas por la maquina virtual Wispro
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Luego el asistente de configuracion de la maquina virtual solicita el controlador SCSI;
se selecciona la opcion LS/ Logic SAS?? como se observa en la Figura D.9.

() Create Mew Virtual Machine — O x

SCSI Controller Virtual Machine Version: 8
Which 5CSI controller type would you like to use? I

Configuration 5CSI controller
Mame and Location
Storage " Buslogic Parallel {not recommended for this quest OS5)
Virtual Machine Version ;
st -1. e " LSI Logic Parallel
Guest Operating System
CPUs ¥ LSI Logic SAS
M
Hemory " YMware Paravirtual

Metwork

Ready to Complete

Help | < Back | Mext = I Cancel

Figura D.9 Seleccién del tipo de controlados SCSI para Wispro

21 Sl Logic SAS: es la evolucion directa del driver paralelo y el nuevo estandar de facto en la plataforma
de VMware. Se hizo mas popular cuando se convirtié en un requisito para poder realizar la instalacion
de MCSC con Windows 2008 o superiores.
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Después, como indica la Figura D.10, el asistente solicita la seleccion para la creacion
del disco virtual, para esta configuracion se utiliza la opcién Create a new disk; es
posible crear la maquina desde un disco ya existente en el servidor o en un dispositivo
SAN:

d (5 Create New Virtual Machine = O X
Select a Disk Virtual Machine Version: 8
I Configuration A virtual disk iz composed of one or mare files on the host file system. Together these files appear a5 a
[ Mame and Location single hard disk to the guest operating system,
Storage
Virtual Machine Version Select the type of disk to use.
Guest Operating System — Dk
CPU=
Memory (+ Create a new virtual disk
Metwork
ISl a0 " Use an existing virtual disk

Select a Disk

Crea " Reuse a previously configured virtual disk.

Give your virtual machine direct access to SAM, This option allows you to
use existing SAN commands to manage the storage and continue to
access it using a datastore,

" Do not create disk

Help | < Back | Mext = I Cancel

Figura D.10 Creacién del disco virtual para Wispro
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El paso a seguir es la asignacion del tamaino de disco duro; para este caso se elige un
tamano de 16 GB y la opcion Thick Provision Lazy Zeroed, como se observa en la
Figura D.11:

(5 Create New Virtual Machine == O *

Create a Disk Virtual Machine Version: &
Spedfy the virtual disk size and provisioning policy

Configuration Capacity
Mame and Location =

Disk Size: ] 3 B -
Storage h

Virtual Machine Version

Guest Operating System Disk Provisioning

CPUs (% Thick Provision Lazy Zeroed
Memory

Metwork ™ Thick Provision Eager Zeroed
SCSI Controller " Thin Provision

Select a Dizk
Create a Disk

Location

{+ Store with the virtual machine

(" Specify a datastore or datastore cluster:

Help | < Back | Mext = I Cancel

Figura D.11 Especificar el tamario del disco virtual para Wispro
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Posteriormente el asistente solicita que se asigne el nodo SCSI; que para la actual
configuracion corresponde a la posicion (0:0) como se observa en la Figura D.12

@ Create Mew Virtual Machine

Advanced Options

7= O X

Virtual Machine Version: 8

These advanced options do not usually need to be changed.

Configuration

Mame and Location
Storage

virtual Machine Yersion
Guest Operating System
CPUs

Mermory

Metwork

SCSI Controller

Select a Disk

Create & Disk
Advanced Options

Ready to Complete

Specify the advanced options for this virtual disk, These options do not normally need

to be changed.
— Virtual Device Node
« SCSI (0:0) -
r |oEEo I~
—Mode

[~ Independent
Independent disks are not affected by snapshots.,
~

Changes are immediately and permanently written to the disk.

{25

Changes to this disk are discarded when you power off or revert to the
snapshot,

Help |

< Back | MNext = I Cancel

A

Figura D.12 Seleccionar nodo SCSI para Wispro
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Una vez finalizado el proceso, el asistente describe la configuracién realizada para la
nueva maquina virtual ver Figura D.13, si se considera necesario es posible editar
dicha configuracion.

Finalmente se marca el boton finish para que VMware realice el proceso de creaciéon
de la maquina virtual denominada Wispro.

& (@ Create New Virtual Machine — O X
o Ready to Complete Virtual Machine Version: 8
7 Click Finish to start a task that will create the new virtual machine
Confiquration Settings for the new virtual machine:
Mame and Location -
o Name: wispro
Virtual Machine Version Hast/Cluster S
Guest Operating System Datastore: 501
3 CPUs Guest05: Ubuntu Linux (64-hit)
Memery CPUSs: 8
f Metwork Memaory: 4096 MEB
Hl  SCSI Contraller NICs: 4
Select a Disk NIC 1 Network: VM Network
CresteaRid NIC 1 Type: VMXMET 3
Advanced Options
Ready to Complete NIC 2 Network: WM Netwaork
NIC 2 Type: VMXNET 3
f NIC 3 Network: WM Network
E NIC 3 Type: VMXNET 3
I NIC 4 Network: VM Netwark
NIC 4 Type: VMXNET 3
| SCSICantroller LSILogicSAS
Create disk: New virtual disk
Disk capacity: 16 GB
Disk provisioning: Thick Provision Lazy Zeroed
Datastore: 501
) Virtual Device Node: SCSI(0:0)
Diskmode: Persistent
I
I Edit the virtual machine settings before completion
/&, Creation of the virtual machine (VM) does not indude automatic installation of the quest operating
= system. Install 3 guest O5 on the VM after creating the VM.
Help | < Back | Finish I Cancel

Figura D.13 Finalizar el proceso de creacion de méaquina virtual para Wispro
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Como se observa en la Figura D.14 en el entorno de VShere Client la maquina se
encuentra creada y en el inventario del sistema VMware Exsi 5.5:

() 10.0.1.4 - vSphere Client
File Edit View Inventory Administration Plug-ins Help

ﬁ @ E} Home [ g5 Inventory D@ Inventory
mu > GGG DB E R P

= [ 10.0.1.4
i3 Centos Gestion{1.1.1.7) - =
@ Contabilidad(1.1.1.5) el nal b ladah,  Summany | Resource Allocation- ' Performancy
Mikrotik{1.1.1.5)

)
({3 Win7DUDE(1.1.1.8)
)
]

What is a Virtual Machine?
WinServerFTP{1.1.1.4)

wispro A virtual machine is a software computer that, like a
physical computer, runs an operating system and
applications. An operating system installed on a virt
machine is called a guest operating system

Because every virtual machine is an isolated compu
environment, you can use virtual machines as desk
workstation environments, as testing environments,
consolidate server applications.

Virtual machines run on hosts. The same host can 1
many virtual machines.

Basic Tasks

[p Power on the virtual machine

£ Edit virtual machine settings

Figura D.14 Verificacién de la creacién de la maquia virtual Wispro
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En la Figura D.15 y la Figura D.16 se pueden observar los sistemas Wispro
implementados con sus respectivos respaldos:

(%) 10.0.13 - vSphere Client
File Edit View Inventory Administration Plug-ins Help

B B |& rome b g mvenwory > B Inventory

& &
localhost.Jocaldomain Viware ESXj, 5.5.0, 3248547
" Simmary | Virtual M ResourceAllocation . Performance . Canfiguration.” Local Users & Groups | Events |

& Win prucbas | Virtual Machines Al _ Perf i ]
(5 WISPRO-CLASIC(10.0.1.1) close tab
&R Wisproclasicbk What is a Host?
{3 WISPRO-DEDICADOS(2.2.2.1)

A host is a computer that uses virtualization software, such firtual Machine

as ESX or ESXI, fo run virtual machines. Hosts provide the <-4

CPU and memory resources that viriual machines use and ¥ A

give virtual machines access to storage and network

connectivity

You can add a virtual machine to a host by creating a new Host

one or by deploying a virtual appliance

The easiest way to add a virtual machine is to deploy a
virtual appliance. A virtual appliance is a pre-built virtual
machine with an operating system and software already
installed. A new virtual machine will need an operating
system installed on it, such as Windows or Linux.

vSphere Client

Figura D.15 Sistemas Wispro creados con sus respectivos respaldos |

(%) 10.0.1.3 - vSphere Client
File Edit View Inventory Administration Plug-ins Help

B B |6 tome gy 1wentory b Bl lventory

i &
= [ 100.13 localhost Jocaldomain VMware ESXi, 5.5.0, 3248547
(s BMU_DEDICADOS 2 - - 2
B Win pruebas Getting Started | Summary - [IEEIRETGEEEN Resource Allacation- | Performance | Configuration: | Local U Groups: | Events: [ Pa
(s WISPRO-CLASIC(10.0.1.1) Hime it or
(3 WisproClasicbk i
(31 WISPRO-DEDICADOS(2.2.2.1) Name | state | ProvisionedSpace| Used Space | Host €PU - MHz | Host Mem - MB | Guest Mem - % | Nokt
& WisproQasichk Powiered OFf 80.61GB 5.14GB o 0
% BMU_DEDICADOS Poweered On 50,15 GB 18.17 GB 772 9416 - 3 ]
3 WISPRO-CLASIC(10.0.1.1) Powered On 123.04 GB 63.06 GB 1611 13352 [Y sainzanza]
{h WISPRO-DEDICADOS(2.2.2.1)  Powered OFf 117.02GB 50.83 GB 0 o
& Winpruebas Powered OFF 48.43 GB 2416 GB o o

Figura D.16 Sistemas Wispro creados con sus respectivos respaldos Il
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Después de la preparacion de la maquina virtual se procede a cargar los instaladores
de Wispro clasic en el datastore2 para proceder a la instalacién de una manera mas

rapida como se observa en la Figura D.17:

File Edit View Inventory Administration Plug-ins Help

@ fj €Yy Home b gf] Inventory b [l Inventary & Wispro - Virtual Machine

P win Virtual Machine Version: 8
il b 1—5] 4 Browse Datastores [m] 'Y
E —Device Status 1
= [ 10013 Look in: |isos :_J Remove {5 netted
{3 BMU_DEDICA | —
) ™ Connect at power on
th Win pruebas Name File Size LastModified ~ L
(5 |Wispro
&) AsteriskNow-10.. 1GB 11/03/2017 07:25:01 p.... ~Device Type
(3 WISPRO-CLAS o
& WisproCasich @) CentD57aB6_ .. 4GB 20/11/2016 07:15:40 p.... " Client Device
[ WISPRO-DEDI @] sequreisp-come. 651 MB 03/11/2016 07:00:21 . t
@) mikrotik-6.37.1i.. 25MB 06/11/2016 08:43:01 a... P
&) FreePEX-64bit-1.. 1GB 15/03{2017 10:01:50 p.... s
(] debian-8.6.0-a.. 265MB 15{03/2017 10:41:42 po... E
()] wispro_37.26i.. 629MB 21/02/2018 03:46:15 p.... £ Host Device
@) elpine-wispro-3.. 358 MB 32{06/2018 10:37:33 n i I =
W
% Datastore ISO File
o1 | =
File type: 150 Image (*.is0) :_j Cancel 2
T i & passt
il
Basic Tasks '
—Virtual Device Node
[ Power on th & [IDE (1:0) CO/DVD drive 1 -]
& Edit virtual 1
< >
Recent Tasks
Name Target Status | Help oK Cancel
@ Create virtual machine 10.0.1.3 @ Comp

Figura D.17 Cargar instaladores de Wispro en la méaquina virtual
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Una vez seleccionado se da clic sobre la opcion connect at power on, con el fin de que

el DVD virtual se encienda y pueda leer la imagen previamente cargada como se ve
en la Figura D.18:

2

(%) Wispro - Virtual Machine Properties - O =
| Hardware 10pﬁ0n5 ] Resources 1 Virtual Machine Version: 8
Device Status
™ show All Devices Add... Remove rc
Hardware Summary I ¥ Connect at power on
% ::SUW ;6384 MH Device Type
| s il :
Q ideo card Video card c“e'?t F)E.VICE
= YMCIdevice Restricted
| @ scstcontrollero LSI Logic SAS
"IE CD/DVD drive 1 [datoslisos/wispro.3.7.. |
& Harddisk1 Virtual Disk O ra s
1| & Floppydrivel Client Device
BB Network adapter1 S1 | —J
BB Metwork adapter2 52 % Datastore 130 File
BB Network adapter3 53
|| B Network adapters VM Network ][dahns] isos fwispro_3.7.26.is0 Browse. ..
—Maode
o
=

- Virtual Device Mode
I & |mE (1:0) CO/DVD drive 1 |

Help oK. Cancel

Figura D.18 Cargar imagen de Wispro en la méaquina virtual

A
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Posteriormente, como se puede apreciar en la Figura D.19, se enciende la maquina y
se activa la consola para dar inicio con la instalacion:

(%) Wispro on localhost.localdomain - b
File View VM
jm Il P& DGRBS R

Figura D.19 Encender maquina virtual Wispro
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El siguiente paso es seleccionar la opcidn Install Wispro del asistente de instalacion
como se ve en la Figura D.20 y se presiona la tecla enter:

(%) Wispro on localhost.localdomain = x

File View VM

0y &8 6 B i

||
a B
wedy

wispr

Boot from first hard disk
Check installer disc for defects
Henory test

Automatic boot in BA seconds. ..

Press ENTER to boot or TAB to edit a menu entry

Figura D.20 Seleccionar instalacion de Wispro

Posteriormente se selecciona el idioma, en este caso espanol, se desplaza hasta la
opcién OK y se oprime enter como se observa en la Figura D.21:

Language selection
Seleccione Idioma
Selecionar o idioma

en English

esiEspafiol

pt  Portuguese

<Cancel>

|
Figura D.21 Seleccion del idioma de instalacion de Wispro
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Posteriormente se escribe el nombre del servidor y el nombre de la empresa como se
aprecia en la Figura D.22 y la Figura D.23 respectivamente:

Nombre del servidor: Nombre de la empresa:

| s

Figura D.22 Escribir el nombre del servidor Wispro Figura D.23 Escribir e(/\;;pmbr e de la empresa para
ispro

Después, se selecciona el disco donde se realizara la instalacion ver Figura D.24, se
genera una advertencia indicando que se perderan todos los datos ver Figura D.25, se
acepta y se puede dar inicio al proceso de instalacion:

Destino de la instalacion 7
Seleccione los discos a utilizar usande las flechas Si continda con la instalacidn todo
arriba y abajo y la barra espaciadora. ] . o
contenido de los discos seleccionados
Si selecciona dos o ms unidades se instalara el sera eliminado en forma iI‘l’fEUEI‘S'iblE.

servidor usando RAID espejado para tener redundancia

te fallas de hard ; .. . .
ante a ‘as de farduare No continie si no esta absolutamente

l [x]1fsdal SEquro.
€51, estoy seguro> {4 Cancelar b
Figura D.24 Seleccion del disco virtual para Wispro Figura D.25 Confirmacion de la instalacién de

Wispro
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Posteriormente se da inicio al proceso de instalacion de Wispro, como se aprecia en
la Figura D.26 se prepara el disco, se examina RAID y comienza el proceso de copiado
de archivos, luego se inicializa el motor de base de datos, se crea la base de datos
Wispro, se inicia la aplicacion y se instala el gestor de arranque:

Instalacidn
Copying files...

gy 33 |

Personalizacion
Inicializando motor de base de datos

]

Personal izacidn 1
Creando base de datos de Wispro (Espere)

]

Perzonalizacion 1
Inicializando base de datos de Wispro

]

: : Pgrsunalizaciﬁn -
Inicializando aplicacidn

]

Personalizacidn 1
Instalando gestor de arranque

]

Figura D.26 Proceso de instalacion de Wispro
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A continuacion, en la Figura D.27, se genera la ultima pantalla de la instalacion donde
se dan indicaciones importantes. Se debe tener en cuenta que Wispro no posee una

Interfaz grafica de usuario, aunque si tiene un servidor web para tener gestién del
software:

Instalacion completa. Listo para
reiniciar.

La interface de administracion de Wispro
estara disponible en:

http:--192.168.100.100
Usuario: adminBuwispro.co
Contrasenia: 1234

I |

Figura D.27 Finaliza instalacion de Wispro

Por ultimo, se hace un reinicio automatico y el software puede entrar en produccién, a

continuacion, en la Figura D.28 se aprecia el resultado de la instalacion en modo
consola:

"“j- Wispro on localhostlocaldomain

File View VM

mip &8 @& B B2 & 8
Ubuntu 10.94.4 LTS serverhseingenieria ttyl
erverhseingenieria login: root

Last login: Tue Nov 13 22:12:38 ART 2018 on tiyl

!\ inux serverhseingenieria 3.13.0-B5-generic #1297 precisel-Ubuntu SMP Fri Mar 18 17:38:08 UTC 2016 xB
b 64 GHU-Linux

Ibuntu 10.94.4 LTS

elcome to Ubuntu?
= Documentation: https:sshelp.ubuntu.con/

0 packages can be updated.
0 updates are security updates.

ew release 'precise’ available.
Run 'do-release-upgrade’ to upgrade to it.

Yl:lu have new mail.
|\ oot@serverhseingenieria:™#

Figura D.28 Wispro en funcionamiento en modo consola
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W& Convert machine

View by:

Anexo E. VMware vCenter Converter Stand
Alone

Para iniciar con el proceso con el software VMware vCenter Converter Stand alone se
selecciona la opcion convert machine (convertir maquina), este despliega nuevas
opciones donde pide informacion sobre el tipo de origen del equipo 0 maquina virtual
a migrar como se puede ver en la Figura E.1:

(& Configure machine

w Tasks Show: ¥ Al tasksin ¥ ¥ Conversion

Task ID

T |30b

J Source Source System

Select the source system you want to convert

Source System Source: none Destination: none
Destination System

Options Select source type: |Powered-on machine id|
Summary

WMware Infrastructure virtual machine

WMware Workstation or other VMware virtual machine
-Specify the powen Backup image or third-party virtual machine
Hyper-V Server
(™ This local machire

A remote machine

IP address or name: | |
User name: |
Password: |
0S Farrity: |Windows |

Help Export diagnostic logs... < Back Next > Cancel

Figura E.1 Seleccion del origen a convertir
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Las opciones sobre el tipo de origen son las siguientes:

Power On Machine: Es una maquina fisica que esta encendida y la cual se solicita
virtualizar.

VMware Infraestructure virtual machine: Es un tipo de maquina virtual que sea
susceptible de virtualizacion, siempre y cuando sea de la arquitectura VMware.
VMware Workstation or other VMware virtual Machine: Ofrece la posibilidad de
virtualizar maquinas virtuales que estén bajo la arquitectura Workstation o productos
similares de la familia VMware.

Hyper-V Server: Permite hacer operaciones con tecnologia Microsoft.

Se debe especificar si la maquina a virtualizar es la misma desde donde se ejecuta el
software o y si es una maquina remota; para el presente caso corresponde a una
maquina remota donde se encuentra alojado el sistema operativo que tiene instalado
el software de contabilidad. Al elegir remote machine como opcion, solicita la direccidon
IP de la maquina fisica a virtualizar como se ve en la Figura E.2:

] Conversion |

Source System
Select the source system you want to convert

(:, Connecting to source machine... Cancel

Destination System
Options
Sumrmary

Figura E.2 Conexion a la maquina origen

Al verificar credenciales solicita instalacion automatica o manual de algunos archivos
que el software necesita para realizar el procedimiento; se opta por la solucion
automatica, como se observa en la Figura E.3:
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B Co

Source System

Select the source systern you want to convert

Source System Source: none Destination: none
Destination System
Options _J
Summary
) VMware vCenter Converter Standalone Agent Deployment X =

VMware vCenter Converter Standalone agent needs to be temporarity
¢ = % installed on the remote source machine: 192.168.1.243.

Uninstall VMware vCenter Converter Standalone agent

& Automatically uninstall the files when import succeeds ]
" T wil manually uninstall the files ater

Do you want to continue?

Help Export diagnostic logs...

= Back I Next = | Cancel

Figura E.3 Seleccién automatica de creacion de maquina virtual
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Como se tiene instalado el software contable en un equipo especifico dentro de la red
de datos se determind que para acelerar el proceso de migracion se debe instalar la
herramienta VMware vCenter Converter Standalone Client sobre la maquina fisica a

virtualizar; por tanto, los pasos se describen a continuacion:

e En select source type se selecciona Power-on machine

e Se escoge como origen This local machine

Posterior a esto el software comienza el proceso de migracion segun los datos
especificados y por ultimo se realiza la importacion de los archivos (.vmx y .vmxd)

hasta el servidor VMware ESXi como se ilustra en la Figura E.4:

7} VMware vCenter Converter Standalone
File View Task Administration Help
g Convertmachine (3 Configure machine

Viewby: w Tasks Show: w All tasksin w Recenttasks

- oIl

Task D [1ob D | sowce | Destination Status | Stat time | End time

582 2 ‘This local machine \SKYUSER-PK:++ Running 2015/3/23 T4 -+ Estimated time remaining: 1 hours and 3 minutes

Tware vCenter Converter Standalone

VMware vCenter Converter Standalone allows you to take one of a variety of machines and convert
@ itinto a new VMware virtual machine. The machines you may convert include:

- Physical machines

- VM ware virtval machines (,vrx)

- VMware Consolidated Backup (.vrax)

- Microsoft Virtual PC or Virtval Server virtval raachines (.vrac)
- Symantec LiveState Recovery Image (:sv2i)

- Acronis True Image Backup (ib)

- StorageCraft ShadowStor (.spf)

- Parallels Virtvalization Products (.pvs)

- Hyper-V virtual raachines

Convert
Machine

Figura E.4 Cliente para la creacion de la maquina virtual en el servidor
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Se observa que la maquina que contiene el software contable alojado en un sistema
operativo Windows ya se encuentra en el sistema operativo anfitrion VMware EXSi 5.5;
al igual que todos los archivos necesarios para su correcto funcionamiento como se

aprecia en la figura Figura E.5:

@ Datastore Browser - [SO2]

B G R BE X
Folders iSearch | [502] Contabilidad(1.1.1.6)
E--@ / Name Size | ProvisionedSize | Type Path Modified
: @ .=dd.sf ﬁl Contabilidad{1.1.1.6 ) 3.90 KB Virtual Machine [502] Contabilidad(1.1.1.6) 07/11/2018 03:55:24 p....
A Mikrotik(1.1.1.5) &5 Contabilidad{1.1.1.6)vmck 71,352,320.00 K Virtual Disk [S02] Contabilidad{1.1.1.6) 07/11/2018 02:56:39 a....
"@ CE_”‘DS Gestion{1.1.1.7) Contabilidad.mvram 8.43 KB Non-volatileme..  [S02] Contabilidad(1.1.1.6) 07/11/2018 03:55:54 p....
g ::::i;ru"gé?l{llls)u) B=  Contabilidad{1.1.1.6)-000003... 721,920.00 KB 71,352,320.00 KB Virtual Disk [502] Contabilidad{1.1.1.5) 05/11/2018 05:29:13 p....
@ ##) Contabilidad(1.1.1.6)-Snapsho.. 28.84 KB Snapshotfile [502] Contabilidad{1.1.1.6) 07/11/2018 02:43:57 2.
@ \Win pruebas o Contabilidad{1.1.1.6)-5napsho.. 28.84 KB Snapshot file [502] Contabilidad(1.1.16) 03/11/2018 02:11:58 p...,
@ VMware vCenter Server Applian §] vmware-3.log 196.93 KB Virtual Machine ... [502] Contabilidad{1.1.1.6) 18/07/2018 09:14:50 a....
g;] vmware-4.log 594,77 KB Virtual Machine ... [S02]Contabilidad(1.1.1.6) 25/07/2018 01:03:00 p....,
8= Contabilidad{1.1.1.6)-000004..  1,475,584.00 KB 71,352,320.00 KB Virtual Disk [502] Contabilidad{1.1.1.5) 07/11/2018 02:56:41 a....
## Contabilidad{1.1.1.6)-Snapsho.. 28.84 KB Snapshotfile [502] Contabilidad{1.1.16) 05/11/2018 05:21:26 p....
25 Contabilidad{1.1.1.6}-000001... 492,544.00 KB 71,352,320.00 KB Virtual Disk [502] Contabilidad(1.1.1.5) 07/11/2018 03:55:28 p....
g'_] vmware-6.log 1,508.80 KB Virtual Machine ... [S02]Contabilidad(1.1.1.6) 25/08/2018 06:15:50 p...,
ﬂ vmware-5.log 1,405.81 KB Virtual Machine ... [S02]Contabilidad(1.1.1.6) 08/08/2018 04:51:04 p....
§J vmware-7.log 7,241.20 KB Virtual Machine ... [S02] Contabilidad(1.1.1.6) 11/09/2018 11:18:54 3....
§j vmware-8.log 14,215.76 KB Virtual Machine ... [S02] Contabilidad{1.1.1.6) 07/11/2018 03:52:29 p....
g;] vmware.log 197.01 KB Virtual Machine ... [S02]Contabilidad(1.1.1.6) 07/11/2018 04:05:55 p....
[ contabilidad{1.1.1.6)vmf 0.27 KB File [502] Contabilidad{1.1.1.5) 12/07/2018 04:36:57 a....
[ contabilidad{1.1.1.6)vmsd 1.05 KB File [502] Contabilidad{1.1.1.5) 07/11/2018 02:56:44 a....
[ contabilidad(1.1.1.8).vme 3.80 KB File [502] Contabilidad{1.1.1.5) 07/11/2018 03:55:24 p....
[ vmx-Contabilidad(1.1.1.6)}-425.. 114,688.00 KB File [502] Contabilidad{1.1.1.5) 07/11/2018 03:55:21 po...
[ contabilidad(1.1.1.6).vmeldk 0.00 KB File [502] Contabilidad{1.1.1.5) 07/11/2018 03:55:22 p....
[ contabilidad{1.1.1.6)-fdsffo78...  8,152,000.00 KB File [502] Contabilidad{1.1.1.5) 07/11/2018 03:55:23 p....

Figura E.5 Software migrado se puede ver en el servidor VMware ESXi 5.5
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Una vez migrada la maquina se puede acceder a ella por medio de la opcién open
consola que se despliega al dar clic derecho sobre la maquina virtual; como se observa
enla:

(3 Contabilidad(1.11.6) on localhost localdomain - %

File View VM

E NS B GE RS R

Figura E.6 Software en produccion |

(% Contabilidad(1.1.1.6) on localhost.localdomain
File View VM

wip &0 GBS

Resultados para “helisa NIIF* R

m Helisa NIIF

No hay una vista previa disponible

Inicio - Helisa | Software para el trabajo
https://helisa.com
Somos una casa desarrolladora de software para
soluciones iales. Integramos dentro de
/05 NIIF y Facturacion Electrénica para
nas facil la labor de las empresa. Ayudamos a las
empresa a crecer organizadas

Figura E.7 Software en produccioén I
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Anexo F. Recomendacién de Wispro sobre
VMware

- .
« o B wispro
‘J" All in one solution for Wisps

Fecha Mayo 10 de 2016

Doctor:

Fernando Benavides Valencia.
Representante Legal
HSEIngeneria SAS

Sibundoy Putumayo.

Cordial saludo,

Atendiendo a su solicitud en cuanto al requerimiento de verificar que plataforma de
virtualizacion se desempefa de mejor manera sobre nuestros productos y en el caso
especifico Wispro del cual uds hacen uso como clientes nuestros, paso a sugerir que entre
las plataformas de mejor desempenfio para nuestros Software (Wispro) es VMWare EXSI en
versiones 5.5 o superior; ya que presenta mejor rendimeinto en cuanto a tarjetas rede
fisicas y virtuales; ademas del manejo simplificado que la herramienta ofrece; entre otras
condiciones y de forma mas especifica podemos concluir que, VMware ofrecen una
plataforma de maquinas virtuales altamente escalable con capacidades avanzadas de
administracion de recursos, en el caso de vmware ESXi interpreta de mejor manera las
cargas de trabajo y los procesadores ociosos y permite administrar de forma eficiente el
consumo hoy en dia la version de virtual hardware 10 trae consigo la posibilidad de indicar
niveles de sensibilidad de latencia para las VMs, eso significa que el hipervisor puede
interpretar si una vm esta comprometida en su CPU,Memoria RAM o redes y asignar mayor
prioridad para mejorar su correcto funcionamiento; esto Ultimo es de gran utilidad para
nuestro software ya que genera un alto rendimiento.

Estaremos atentos a sus solicitudes y requerimientos.
Sin otro en particular me suscribo de ud. /

Leonardo Salas
Presidente
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