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Capitulo 1

Introduccion

En este capitulo, se aborda de forma general el Problema y la Motivacién de este
trabajo de investigacién. Igualmente, se presentan los Objetivos planteados, la Hipdtesis
y las Contribuciones o aportes al estado del conocimiento actual. Ademas, la descripcién
de la Metodologia para la elaboracién de las distintas fases o actividades que conforman
esta investigacion. En la seccion “Estructura del documento”, se realiza una corta des-
cripcién del contenido de cada uno de los capitulos, que hacen parte de este documento.

1.1. Problema y motivacion

El concepto de dinero es generalmente entendido como un elemento de cambio con
valor comercial en el intercambio de bienes y/o servicios. En sus comienzos, este medio
de cambio se representé mediante mercancias (trueque); posteriormente se desarroll6 el
dinero metalico, llamado asi por estar representado en monedas de oro, plata, bronce y
cobre. Ya entrando en la modernidad se empezd a utilizar el papel moneda, cuyo valor
estaba garantizado por una institucion financiera que certificaba su autenticidad, siendo
hoy en dia considerado como dinero de curso legal.

La evolucién del comercio, sumado a los riesgos que conllevan la necesidad de movili-
zar grandes cantidades de dinero en efectivo, evidenci6 la falta de sustitutos del dinero,
lo que produjo el desarrollo de algunos instrumentos representativos del dinero (che-
ques, letras de cambio y otros titulos valor). Estos y otros medios de pago son los que
actualmente permiten facilitar el sufragio de los deberes; tal es el caso de las tarjetas,
conocidas cominmente como “dinero plastico” [1]. Esta evolucién del dinero es lo que
ha permitido que hoy dia se puedan validar y autorizar transacciones de cualquier valor
a través de miles de kilémetros, en cuestiéon de segundos y desde cualquier ubicacion [2].

En los tltimos 40 afios, empresas y sociedades de micropagos ! , tecnologia, telecomu-
nicaciones y banca. Han trabajado arduamente de manera cooperativa y colaborativa,
con el fin de brindar al mercado un nuevo producto que facilite el intercambio de dinero

'Micropagos: Son todos los pagos de baja cuantia.
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2 CAPITULO 1. INTRODUCCION

y la adquisicién de bienes o servicios en un entorno comercial (hoteles, tiendas, aso-
ciaciones, etc.), en donde la mayoria de ocasiones el costo de las transacciones resulta
desproporcionado en comparacién con el pago de un determinado articulo. Este produc-
to se conoce como los pagos méviles [2]. El mercado de pagos méviles tiene un futuro
con grandes oportunidades -pero también inciertas-, donde se han producido numerosos
intentos y soluciones fallidas en las ltimas décadas, a razén de factores como la lenta
adopcion y difusién de NFC (Near Field Communication) y la carencia de dispositivos
que soporten esta tecnologia [3] [4].

Los pagos moviles son pagos por bienes, servicios y cuentas con un dispositivo mé-
vil (ya sea teléfono mévil, teléfono inteligente, PDA, o tablets), basados en tecnologias
inalambricas y de comunicacién. Los pagos méviles también se clasifican en dos catego-
rias: Pagos para compras diarias y pagos de facturas. Para compras diarias, los pagos
moviles complementan o compiten con el dinero efectivo, cheques, tarjetas de crédito y
tarjetas débito. Para el pago de facturas, los pagos moviles suelen proporcionar acceso
a funcionalidades de pago basadas en una cuenta preexistente, tales como transferencia
de dinero, pagos por Internet y aceptacion de facturas electrénicas [5]. Cabe resaltar que
los pagos anteriormente mencionados involucran dos actores principales: consumidores
y companias. Las posibles interacciones entre éstos son: consumidor - consumidor (P2P
o C2C) o consumidor - compania (C2B) [6].

Las cifras que maneja la Superintendencia Financiera demuestran que el 60 por
ciento de los colombianos mayores de 18 afios tiene al menos un producto financiero. Si
bien es una cifra muy importante, en Colombia mas del 90 por ciento de las transacciones
realizadas en el afio 2013 se hicieron en efectivo. Esto indica que hay un gran nimero
de colombianos con productos financieros, pero que no usan instrumentos distintos al
efectivo para transar [7]. Esto se debe a las limitadas opciones de pago que brindan las
empresas pequenias, en donde se realizan un gran ndmero de transacciones a lo largo
del territorio colombiano. El censo de la firma Servinformacion llevado a cabo en las
cinco principales ciudades del pais, concluye que en Colombia atn persiste la cultura
de la tienda, a pesar de la llegada al pais de grandes empresas. Ademés, menciona que
los principales establecimientos de venta al detal y de consumo local son las tiendas,
mini-mercados, ferreterias, droguerias, panaderias, pastelerias, restaurantes, cafeterias
y miscelaneas [8].

El sector de pagos moéviles, que a nivel mundial mueve mas de 25 mil millones de
dolares, se ha vuelto de cardcter prioritario en Colombia. Como muestra de ello, cabe
senalar la ley de inclusién financiera sancionada por parte del gobierno nacional, la cual
permitird a cerca de 20 millones de personas tener acceso a productos financieros a ba-
jo costo. En la actualidad, las micro-transacciones no se han incrementado de manera
significativa en el pais, lo cual es debido, entre otras razones, a que dichos productos
financieros manejan costos muy altos. Ejemplo de ello es que para comprar una aplica-
cién que cuesta un dolar, el MinTic asegura que incluso se paga un valor mas alto por la
transaccion, que por el producto en si mismo [9]. La mayoria de las compras en linea se
concretan actualmente mediante el uso de una tarjeta de crédito o débito; sin embargo,
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se presume que en seis anos los pagos digitales desplazaran a los del dinero plastico, de
acuerdo a un estudio de la consultora de mercado Accenture [10].

Una de las tecnologias para méviles que més ha llamado la atencién por la seguridad,
facilidad y robustez que esta ofrece para pagos moviles es NFC (Near Field Communica-
tion). NFC hace referencia a un conjunto de tecnologias inaldmbricas de corto alcance,
que permite transacciones simplificadas, un intercambio de datos y las conexiones que
tengan lugar entre dos partes con un solo toque, por lo general a una distancia de cuatro
centimetros o menos. Aunque los pagos no son la tnica aplicabilidad de esta tecnologia,
hay que reconocer que se ha convertido en uno los principales focos de NFC, ya que el
atractivo de la utilizacién de dispositivos habilitados con NFC en un entorno comercial
es innegable. Transacciones basadas en esta tecnologia se llevan a cabo de forma rapida y
de una manera facil de usar. Por otra parte, los dispositivos NFC son versatiles; pueden
ser utilizados para hacer pagos reales, asi como para la emisién de billetes y cupones,
que pueden funcionar como pases de abordar y servir como medio de publicidad y de
fidelidad en el PoS (Point of Sale) [11]. NFC es compatible con cientos de millones de
tarjetas sin contacto y lectores ya desplegados en todo el mundo [12]. El mercado para
dispositivos habilitados con NFC es considerablemente grande. De acuerdo a una inves-
tigacion de Juniper Research, se estima que el mercado de NFC facilitard transacciones
por un valor de US § 74 billones, en 2015 [13].

No obstante, los pagos méviles han evolucionado con mayor rapidez en Oriente, en
donde se encuentran casos de éxito como el de FeliCa [14] y el sistema de tren en Japon
(primer sistema para pagos basada en tecnologia NFC). Esto es debido a la velocidad,
seguridad y utilidad que ofrece la tecnologia NFC frente a otras [15] y [16].

En Occidente, la evoluciéon de la tecnologia NFC para pagos méviles se ha visto
retrasada, debido quizas a la lucha entre los sectores de banca y telecomunicaciones en
su intento por definir quién maneja el sistema de seguridad y quién lo posee, con el
proposito de obtener los mayores beneficios en el sector de los micropagos y servicios
de valor anadido que éste supone [1].

Es aqui donde se siente la necesidad de desarrollar un sistema de pagos méviles en
un entorno, en el cual estén involucrados dos entes (vendedor y comprador) en un in-
tercambio comercial, donde la representacién del dinero es el efectivo, y el intercambio
de este puede estar soportado en NFC para realizar transacciones financieras (micro-
pagos). En aras de proporcionar una solucién al problema planteado, surge la siguiente
pregunta de investigacion:

. Cémo llevar a cabo transacciones financieras (micropagos) empleando dispositivos
moviles con soporte NFC en un escenario piloto?

1.2. Objetivos

Desarrollar un sistema prototipo de pagos moéviles independiente de entidades ban-
carias y/o telecomunicaciones utilizando la tecnologia NFC en dispositivos méviles con
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sistema operativo Android.

1.2.1. Objetivos especificos

e Definir los mecanismos para el intercambio de informacién entre usuarios de dis-
positivos moviles, soportando la tecnologia NFC en su modo de operaciéon P2P,
para la realizacién de una transaccién financiera.

e Implementar un sistema prototipo para micropagos, basada en la tecnologia NFC
en dispositivos méviles con sistema operativo Android.

e Evaluar el sistema desarrollado, con base en las pruebas de concepto de personas
seleccionadas de un entorno cerrado que interactiian con el sistema.

1.3. Hipoétesis

Como hipétesis inicial para el desarrollo de este trabajo de grado, se plantea:

Es posible llevar a cabo transacciones financieras (micropagos) entre dos entes (ven-
dedor y comprador), principalmente por medio de dispositivos Android, a partir de la
construccién e implementacion de un sistema de pagos moviles empleando la tecnologia

NFC-P2P.

Bajo esta suposicion, la incorporacion de la tecnologia NFC en un entorno de inter-
cambio comercial, puede mejorar la realizacion de transacciones financieras(micropagos)
y hacer participes a las masas poblaciones excluidas del sistema bancario tradicional
debido a factores econémicos y/o geograficos.

1.4. Experimentacion

Como parte de la experimentacién, se plante6 la implementacién de actividades,
disenadas para un grupo de personas seleccionadas las cuales cumplieran un perfil de-
terminado. Esto con el propoésito de evaluar la viabilidad de la implementacion de este
sistema. Se desarrollé una presentacién en donde se contextualizd a las personas pre-
sentes en la actividad y posteriormente se realizé una actividad de interaccién con la
aplicacién de pagos moviles.

El desarrollo de estas actividades generd una realimentacién. La cual se tomé como
base para la evaluacion del sistema.

1.5. Conclusiones y Divulgacion

Se realiza la sintesis de los resultados mas relevantes, la recoleccién de experiencias,
lecciones aprendidas y consideraciones para ser tenidos en cuenta a futuro. Como activi-
dad de divulgacién, dentro del proceso de socializacién de resultados se tiene el desarrollo
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del Articulo “Proposal for Mobile Payments Using NFC Technology Applicable in Rural
Areas.”, que contiene el estado del arte desarrollado, la arquitectura propuesta con sus
respectivos beneficios y conclusiones. Este articulo fue presentado en el VII Congreso
Iberoamericano de Telematica CITA 2015. Ademas fue seleccionado para su publicacion
en versién ampliada en la revista Sistemas & Telemética de la Universidad Icesi.

1.6. Metodologia de Trabajo

La estructura béasica de las actividades propuestas para el desarrollo del presen-
te trabajo toma como referencia la descomposicién jerarquica WBS (Work Breakdown
Structure) sugerida por el Project Managament Institute (PMI), a través de su metodo-
logia PMBOK (Project Management Base of Knowledge), especificamente en el drea de
gestion del alcance (Scope Management) [17]. La Figura 1.1, muestra la descomposicién
en paquetes de trabajo y la Tabla 6 ilustra el cronograma propuesto. Los procesos de
ingenieria del software requeridos serdan abordados basados en la metodologia Scrum
[18].

[ WP1 { WP2 [ WP3

-

[ WP4

~ - ~

Aanalisis de aspectos
Importantes a taner an Definician dal entarna
del plata

EC R e [} cuenta en e|dn§9i0¥ u

censtruccidn

Articulos

J \ J \ J

b Ty

Explaracién general de
BrEliiiaiy | herramientas maviles y I Plan de pruebas

anteproyacto T Monografia

—_—

—_—

Disefio @
L  implementacicn del L] Piloto e evaluacidn
sisterna de pagos

 ————

Figura 1.1: Paquetes de trabajo

1.7. Estructura del Documento
Este documento ha sido dividido de la siguiente forma:

e El capitulo 1 presenta la introduccion, la definicién del problema y la estructura
general del desarrollo del trabajo de grado.

e El capitulo 2, denominado “Estado del Arte”, hace referencia a los conceptos
fundamentales, tecnologias, trabajos y experiencias previas de otros investigadores
acerca de tecnologias usadas en un contexto de pagos moviles.
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El capitulo 3, denominado “Modelo de intercambio de informacién, para la rea-
lizacién de pagos méviles”, aporta modelos conceptuales para la construccién de
una solucién oportuna.

El capitulo 4, denominado “Implementacién”, contiene modelos arquitectonicos y
una descripcién de las herramientas que soportan la integracién.

El capitulo 5, denominado “Evaluacién del prototipo”, evidencia las actividades
realizadas, la seleccién del entorno de implementacién, la configuracién del en-
torno, los elementos utilizados, resultados obtenidos y anélisis.

Finalmente, el capitulo 6 presenta las conclusiones, trabajos futuros y aportes
producto del desarrollo del presente trabajo de grado.



Capitulo 2

Estado del Arte

Este capitulo describe de una forma detallada los conceptos y tecnologias relacio-
nadas con el desarrollo del presente trabajo de grado. De igual manera, describe las
investigaciones mas recientes que se han realizado, permitiendo determinar cémo ha
sido tratada la tematica, como se encuentra en el momento de realizar la propuesta de
investigaciéon y cudles son las tendencias.

2.1. Conceptos fundamentales

2.1.1. Pagos moéviles

Los pagos moéviles son pagos por bienes, servicios y cuentas con un dispositivo mévil
(va sea teléfono movil, teléfono inteligente, PDA, o tablets), basados en tecnologias
inaldmbricas y de comunicacién [5].

2.1.2. Escenarios de interaccién

Los escenarios ayudan a los usuarios y a los disefiadores en el entendimiento de la
funcionalidad o ejecucién de un determinado sistema, ayudando a describir la interaccion
entre los usuarios y los sistemas propuestos. Los escenarios pueden ayudar a las personas
en la comprensién de descripciones complejas y abstractas, mostrando muchos més
detalles y comportamientos de los que se mostrarian directamente o se malinterpretarian
de otro modo. Por lo tanto, un escenario puede considerarse como una descripcién parcial
del comportamiento de una aplicacién en un momento especifico o bajo un conjunto de
condiciones dadas [19].

2.1.3. Sociedad especializada en depédsitos y pagos moviles

Las sociedades especializadas en depoésitos y pagos moéviles son entidades que pue-
den captar ahorros del publico y/o socios para ofrecer los servicios de pagos, giros,
transferencias, recaudo y ahorro [20].
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Las sociedades especializadas en depdsitos y pagos méviles pueden administrar los
recursos recaudados para prestar diferentes servicios transaccionales de forma maés efi-
ciente. En efecto, en estas sociedades especializadas, ademas de hacer giros, el usuario
esta en la capacidad de depositar su dinero y hacer pagos, transferencias y mantener
un ahorro. Por el contrario, los giros hechos en oficina postal no pueden ser retirados
parcialmente ni a plazos [20].

2.1.4. Moneda electrdonica

El término moneda electréonica se usa normalmente para designar cualquier tipo de
pago electrénico que de alguna manera hace pensar al usuario que dispone de “efectivo”,
aunque en realidad, dicho término sélo hace referencia a un sistema especifico de pago
que viene muy acotado por ciertas propiedades criptograficas [21].

2.1.5. Digital wallets

Las digital wallets son servicios de pago en linea que surgieron a la vanguardia del
uso de las tarjetas para realizar compras en la Web de manera mas ordenada y simple
[22]. Segun una encuesta realizada en [23], en la actualidad se ha hecho notable el
fortalecimiento del mercado de las digital wallets, siendo PayPal, Amazon y las tarjetas
de crédito las mds reconocidas con un porcentaje del 38 %, 35% y 23 % de confianza
respectivamente.

2.2. Tecnologias relacionadas

2.2.1. Tecnologia NFC
2.2.1.1. Introduccion

El teléfono movil se ha convertido en una herramienta diaria e indispensable en el
que convergen muchas aplicaciones y tecnologias.

La tecnologia inaldmbrica NFC aparece como progreso en la convergencia de apli-
caciones dentro del teléfono movil. La provision de servicios, el rango de aplicaciones,
la confidencialidad, la velocidad, el coste y la robustez son las caracteristicas mas im-
portantes de esta tecnologia frente al resto de propuestas inaldmbricas.

El interés que NFC esta generando tiene que ver con el potencial que ofrece para el
desarrollo e implementacién de novedosas e interesantes aplicaciones, sobre todo de cara
a mejorar la experiencia del usuario en la utilizacién de servicios ya existentes, como
es el caso del pago a través del movil, que es precisamente el objeto de estudio de este
proyecto.
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2.2.1.2. Ventajas de NFC

Las caracteristicas de la tecnologia NFC extienden sus posibilidades de uso y brindan
grandes ventajas, algunas de las cuales son [25]:

e Mejora la usabilidad y la experiencia del usuario.

e Se puede compartir informacién digital entre dos dispositivos con tan sélo acercar
el uno al otro.

e Seguridad, por ser una tecnologia de corto alcance es mas dificil que los datos
puedan ser interceptados por terceras personas.

e Gracias a sus tres modos de operacién (Lectura/Escritura, Punto-a-Punto y Emu-
lacién de Tarjeta NFC) la tecnologia NFC es aplicable a una extensa variedad de
areas (pagos, turismo, identificacién, automatizaciéon de procesos, etc).

e Es compatible con infraestructuras RFID (Radio Frequency Identification) y de
tarjetas inteligentes.

2.2.1.3. Historia

RFID hace referencia a un tipo de tecnologia de intercambio inaldmbrico de datos.
La lectura y grabacién de los datos se realiza a partir de un chip conectado a una
antena, que recibe senales de radiofrecuencia desde un dispositivo de lectura y grabacion
(denominado normalmente lector o codificador). El intercambio de datos se produce
automdaticamente, sin que ningiin operador tenga que intervenir para activar la lectura

de RFID [25].

Los sistemas RFID constan de etiquetas o tags, lectores y software para procesar los
datos.

TAG: Los Tags utilizan las tecnologias de corto alcance inaldmbrico, para habilitar
las conexiones y transacciones para transmitir informaciéon y contenidos simplemente
aproximando el lector o mévil al tag [26].

LECTOR RFID: Compuesto de antenas, un transceptor y un decodificador. El lector
envia periédicamente senales para ver si hay alguna etiqueta en sus inmediaciones.
Cuando capta una senal de una etiqueta, extrae dicha informacién y se la pasa al
sistema de procesamiento de datos.

Una de las principales carencias de RFID y que la diferencia de NFC, es la comuni-
cacion o transmision de informacion entre dos dispositivos activos.

NFC logra justamente lo que no consigue RFID, y se diferencia principalmente por

dos motivos [25]:

e NFC provee comunicacién P2P (peer to peer), lo que le permite a dos dispositivos
interconectarse, haciéndola mucho mas potente.
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NFC no puede ser activado remotamente por accidente o involuntariamente. El
teléfono obliga a que deba existir un acercamiento entre dispositivos antes de
iniciar una comunicacion.

NFC combina la caracteristica de leer y emular etiquetas RFID.

El Near Field Communication Forum fue formado para promover el uso de la tec-

nologia NFC mediante el desarrollo de especificaciones, asegurando la interoperabilidad
entre los dispositivos y servicios, y educar al mercado sobre esta tecnologia. Formado
en 2004, el foro cuenta ahora con 190 miembros. Los fabricantes, desarrolladores de
aplicaciones, las instituciones de servicios financieros, y otros trabajan juntos para pro-
mover el uso de la tecnologia NFC en electronica de consumo, dispositivos méviles, PC

y mucho més [27].

Los objetivos del NFC Forum son:

Crear especificaciones basadas en estandares para los desarrolladores, que definan
una arquitectura modular y unos parametros de interoperabilidad para todos los
dispositivos y protocolos NFC.

Fomentar el desarrollo de productos, usando las especificaciones del NFC Forum.

Trabajar para asegurar que los productos que requieren capacidades NFC cumplan
con las especificaciones del NFC Forum.

Ensefiar y educar a las empresas y a los consumidores sobre esta tecnologia.

2.2.1.4. Descripcién tecnolégica de NFC

La tecnologia NFC permite interacciones simples y seguras de dos vias entre disposi-

tivos electrénicos, lo que permite a los consumidores realizar transacciones sin contacto,
acceder al contenido digital, y conectar los dispositivos electrénicos con un solo toque.
NFC es compatible con la infraestructura RFID.

1.Energia

«2. Informacién-

Lector NFC Objetivo P2P.
Actuando como lector

Iniciador P2P.
Actuando como lector

Figura 2.1: Interacciéon de mévil NFC con tags. Adaptada de [28].
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La figura 2.1, muestra el funcionamiento de un dispositivo NFC. Cuando este se
acerca lo suficiente para ponerse en contacto, se genera un acoplamiento magnético
inductivo, por medio del cual se puede realizar una transferencia de energia y de datos
entre los dispositivos. Este acoplamiento inductivo funciona sélo para distancias cortas
y es por esto que el uso de este tipo de acoplamiento es la principal diferencia entre NFC
y otras tecnologias inalambricas como Bluetooth y WiFi, donde éstas trabajan a una
distancia maxima aproximada de 10 metros y 100 metros, respectivamente. NFC permite
a los dispositivos compartir informacién a una distancia de menos de 4 centimetros, con
una velocidad maxima de comunicacion de 424 kbps [27].

2.2.1.5. Definicion estandar de datos NFC

Con el fin de compartir datos entre dispositivos NFC y/o etiquetas NFC, ha sido
desarrollado un estandar en el que se define un formato comun [29].

e NFC Data Exchange Format (NDEF): Especifica un formato de datos comin,
para el intercambio de informacion en dispositivos y tags NFC.

e NFC Record Type Definition (RTD): Proporciona una manera de definir los tipos
de registros estandar, que pueden ser enviados en los mensajes intercambiados
entre los dispositivos NFC.

o Text RTD: para registros que solo contienen texto, pueden estar en miltiples
lenguajes.

o Smart Poster RTD: para posters que incorporen etiquetas con datos (URLs,
SMSs o nimeros de teléfono).

o Uniform Resource Identifier (URI) RTD: para registros apuntan a un recurso
de la Internet.

2.2.1.6. Modos de funcionamiento

Una de las principales ventajas de la tecnologia NFC es que no requiere de la creacion
de dos campos magnéticos, pudiendo usar un solo dispositivo para crear un campo
magnético, mientras que el segundo actia de forma pasiva aprovechando la modulaciéon
de carga para transferir datos. También, puede suceder que ambos dispositivos creen su
propio cambio electromagnético. Al primer modo de funcionamiento se le llama pasivo,
mientras que el segundo es el modo de funcionamiento activo [30].

La habilidad de funcionar en los dos modos, activo o pasivo, hace que los disposi-
tivos NFC sean tinicos dentro de otras tecnologias de comunicacién sin contacto. Esto
posibilita a los dispositivos a actuar como tarjetas sin contacto o como lectores. Por
tanto, un teléfono maévil habilitado con NFC puede ser usado por ejemplo, para enviar
informacién de pago a un lector y realizar una compra o para leer informacién de una
valla o pdéster publicitario con una etiqueta adherida.
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La descripcién de ambos modos de funcionamiento se detalla a continuacién:
Modo activo

En modo activo, tanto el dispositivo iniciador como el destino se comunican gene-
rando su propio campo electromagnético. En este modo, ambos dispositivos requieren
de una fuente de alimentacién para funcionar [29].

Modo pasivo

Cuando el dispositivo funciona en modo pasivo, el receptor sélo se utiliza para es-
tablecer la comunicacién y confirmar la recepcién de los datos. Aunque muchas aplica-
ciones requieren que los dispositivos involucrados sean activos, la combinacién de uso
activo/pasivo puede ser util para comunicarse con elementos sin bateria, como pue-
den ser las tarjetas sin contactos o las etiquetas RFID que no dispongan de fuente de
alimentacién propia [31].

Transaccion NFC

Toda comunicacién NFC consta de 5 fases.

e Descubrimiento: en esta fase los dispositivos inician la etapa de rastrearse el uno
al otro y posteriormente su reconocimiento.

e Autenticacion: en esta parte los dispositivos verifican si el otro dispositivo esta
autorizado o si deben establecer algin tipo de cifrado para la comunicacién.

e Negociacion: en esta parte del establecimiento, los dispositivos definen parame-
tros como la velocidad de transmisién, la identificacion del dispositivo, el tipo de
aplicacién, su tamano, y si es el caso también definen la accién a ser solicitada.

e Transferencia: una vez negociados los pardametros para la comunicacion, se puede
decir que ya esta establecida pero no realizada.

e Confirmacién: el dispositivo receptor confirma el establecimiento de la comunica-
cién y la transferencia de datos.

La tecnologia NFC no fue desarrollada para la transferencia de grandes contenidos
de informacién, pero se puede emplear para la iniciacién de otras tecnologias de mayor
ancho de banda como Bluetooth o Wi-Fi, con la ventaja de que si se emplea NFC, el
tiempo de establecimiento de la comunicacién es mucho menor que si se manejan las
otras tecnologias para efectuar el enlace.

2.2.1.7. Modos de operacion

NFC es una tecnologia que puede trabajar en tres modos de operacién lo que la hace
mas adaptable y eficiente que otras. En la figura 2.2 se presentan las tres configuraciones
de esta tecnologia.

A continuacién, se describen las tres posibles configuraciones de NFC:
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[ DOCUMENTOS DE APLICACION (p.e. Bluetooth usando NFC ) |APLICACIONES
[ ]

AFICHE INTELIGENTE

TEXTO, FIRMA, URI

NDEF

| SNEP_ | OPERACION
LLCP TAGS TIPO 1-4

ACTIVIDADES
PROTOCOLO DIGITAL
RF ANALOGICO

Figura 2.2: Configuraciones de NFC. Adaptada de [29].

e Modo emulaciéon de tarjeta

El modo de emulacion de tarjeta es el nombre dado cuando un dispositivo es
usado en modo pasivo, para emular el comportamiento de una tarjeta contactless
(sin contacto). La comunicacion es realizada al ubicar en el campo de activacién
a un dispositivo activo, el cual emula un lector/escritor contactless.

P —1. Energia—>
A g B
g <—2. Informacién—
Lector NFC Usuario

Figura 2.3: Modo de emulacién de tarjeta. Adaptada de [28].

En una transaccién de este tipo:

o El lector (tipicamente un terminal POS, una compuerta de metro, un PC,
etc.) genera un campo magnético debido a su antena.

¢ Kl lector manda comandos al dispositivo habilitado con NFC del mismo modo
como si este le mandarfa a una contactless smart card (tarjeta inteligente sin
contacto).

o Kl dispositivo habilitado con NFC envia su respuesta al lector.

Uso

Tipicamente, el modo de emulaciéon de tarjeta es usado para pagos sin contacto
(contactless payments) y venta de entradas (ticketing) con dispositivos NFC, estas
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funciones son facilmente implementadas sin cambio alguno en la infraestructura
existente.

La industria de pagos ha aceptado el estdindar EMV (Europay, MasterCard and
Visa) para pagos seguros, basado en tarjetas con o sin contacto. Las implementa-
ciones sin contacto de EMV incluyen MasterCard, PayPass y VisaPayWave, entre
otros. El pago mediante NFC sigue los mismos protocolos basados en EMV, como
con tarjetas. Con el fin de apoyar tanto a las tarjetas EMV sin contacto como a los
dispositivos NFC, los POS actualmente estan siendo actualizados para soportar
la interaccién sin contacto. Por ejemplo, PayPass de MasterCard ya es aceptada
en mas de 340 mil puntos alrededor del mundo [28].

Modo de comunicacién Peer to Peer

P2P es un protocolo de intercambio, que permite a un dispositivo iniciar un in-
tercambio con otro dispositivo sin importar quien inicie la transaccion.

El modo P2P se basa en la norma ISO 18092, que incluye los siguientes:
o Modo P2P activo-pasivo

En este caso, uno de los dispositivos, el iniciador genera el campo magnético
y el otro dispositivo el objetivo P2P (target P2P) esta recibiéndolo.

Este modo P2P es recomendado por el NFC Forum. El protocolo de inter-
cambio esta definido en el estdndar ISO 18091 (anteriormente ECMA 340).
Uno de los dispositivos es el iniciador del intercambio, y se comporta como
un lector, y el otro dispositivo es el objetivo del intercambio y se comporta
como una tarjeta.

&

Lector NFC

1.Energia
2. Informacion-

Objetivo P2P. Actuando
como tarjeta.

Iniciador P2P.
Actuando como lector

Figura 2.4: Modo P2P activo-pasivo. Adaptada de [28].
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¢ Modo P2P activo-activo

En este caso, ambos dispositivos generan un campo magnético y envian in-
formacién.

En este modo (que ain no recibe la aprobacién por el NFC Forum) los dis-
positivos juegan un papel simétrico. Ambos generan un campo magnético,
transmiten y reciben datos. En otras palabras, ambos dispositivos se turnan
el papel de lector y tarjeta. Este modo es més lento, mas complejo, el tiem-
po y las baterias de ambos dispositivos son usadas para generar el campo
magnético. El protocolo de intercambio de datos se define en la norma ISO

18092.
—
Lector NFC

—1.Energia —

«2. Informacion-

Objetivo P2P.
Actuando como lector

Iniciador P2P.
Actuando como lector

Figura 2.5: Modo P2P activo-activo. Adaptada de [28].

Usos

Caso tipico de uso de P2P es el intercambio de tarjetas de negocios entre dos
dispositivos. En este caso, uno de los teléfonos comienza el intercambio y envia
una tarjeta de negocio (business card) a otro. Entonces, el otro dispositivo le
respondera con el mismo tipo de informacién.

El modo activo-pasivo P2P puede ser utilizado para este tipo de intercambio. Uno
de los terminales es el iniciador P2P, y el otro es el Objetivo P2P. Pero, esta
demostrado que, para este tipo de intercambio, el modo de emulacién / lector de
tarjetas es mas eficiente, ya que requiere menos intercambios de protocolo para
ofrecer el mismo servicio [28].

e Modo lectura/escritura

En el modo lectura/escritura el dispositivo NFC es capaz de leer los cuatro tipos
de etiquetas especificados por el NFC Forum. En esta configuracién, cuando el
usuario toca con su dispositivo con tecnologia NFC una etiqueta, se transfiere una
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pequena cantidad de informacién al dispositivo NFC. Esta informaciéon puede ser
un texto en claro, una direccién de una pagina web o un nimero de teléfono [32].

——1. Energia—> (@'@ \
‘)) 2 Escrbi—s o @

- -!F,,,\.-.\ i
3. Ircfeocrt:l;cwn_ @ { @
Dispositivo TAGS NFC

con NFC

Figura 2.6: Modo lectura y escritura. Adaptada de [28].

En el modo de lector, el iniciador lee los datos de una etiqueta NFC que ya
almacena una informacién pre-grabada en ella.

En el modo de escritor, el teléfono mévil actia como el iniciador y escribe los
datos en la etiqueta. Si la etiqueta ya contiene algun tipo de datos, el proceso
sobrescribird dicha informacion.

2.2.1.8. Comparacion con otras tecnologias

Con el propdsito de elaborar una comparacion entre las principales tecnologias em-
pleadas en los pagos moviles, se desarrolla la tabla 2.1, en donde se consideran diferentes
parametros para un andlisis mas amplio y se asigna una calificacién de 1 a 5 (donde 1
la peor y 5 la mejor).

Confiabilidad 4 2 1 3 1
Velocidad 4 4 3 2 1
Seguridad 4 4 1 2 2
Usabilidad 4 3 3 2 2
Aceptacion 2 1 1 1 1
Dlsp.onlbl.llfiad 9 3 4 4 4
en dispositivos

Valor agregado 4 3 4 4 1
en Apps

PEOR 1-2-3-4-5 MEJOR

Tabla 2.1: Comparaciéon de NFC con otras tecnologias de pagos méviles. Adaptada de
[2].

De la comparacion realizada en la tabla 2.1 se deduce que NFC es una de las mejores
tecnologias para ser implementadas en sistemas de pagos moéviles. Esta afirmacién se
realiza debido a la buena calificaciéon en confiabilidad, velocidad, seguridad, usabilidad
y aporte al valor agregado de las aplicaciones moviles.
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2.2.2. Android

Android es un sistema operativo basado en el ntcleo Linux. Fue disenado principal-
mente para dispositivos moéviles con pantalla tactil, como teléfonos inteligentes o tablets;
y también para relojes inteligentes, televisores y automéviles. Inicialmente fue desarro-
llado por Android Inc., empresa que Google respald6é econémicamente y mas tarde, en
2005, compré. Los dispositivos de Android venden més que las ventas combinadas de
Windows Phone y I0S [33].

Android permite programar en un entorno de trabajo (framework) de Java, apli-
caciones sobre una maquina virtual Dalvik (una variacién de la maquina de Java con
compilacién en tiempo de ejecucién). Ademds, lo que le diferencia de otros sistemas ope-
rativos, es que cualquier persona que sepa programar puede crear nuevas aplicaciones,
widgets, o incluso, modificar el propio sistema operativo, dado que Android es de c6digo
libre [34]. Este sistema operativo posee una API para el desarrollo de aplicaciones con
NFC (android.nfc.tech)[35].

En 2014, la situacion revelada no puede ser més favorecedora para Google que, segiin
un estudio en [36], ocupa mas de tres cuartos del mercado de movilidad mundial con un
porcentaje del 85 % , dejando atréds, a sus principales competidores Apple, Microsoft y
BlackBerry.

Android 80,2 84,6

Apple 13,4 11,9
Microsoft 3,8 2,7
Blackberry 2,4 0,6
Otros 0,2 0,2
TOTAL 100 100

Tabla 2.2: Mercado de Sistemas operativos para smartphones. Adaptada de [36].

Arquitectura de Android

La figura 2.7 muestra la arquitectura de Android. Como se observa esté formada por
cuatro capas. Una de las caracteristicas mas importantes es que todas las capas estan
basadas en software libre [37].
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Entorno de Aplicacion

Sistema de vistas Manejador de actividades
Manejador de notificaciones Proveedor de contenidos Manejador de ventanas
Librerias nativas Runtime de Android
OpenCORE Manejador de drea
Maquina virtual Dalvik o
Librerias del nucleo
FreeType

Figura 2.7: Arquitectura de Android. Adaptada de [37].

A continuacién se describen las cuatro capas de la arquitectura.

e El niicleo Linux

El nicleo de Android estd formado por el sistema operativo Linux version 2.6.
Esta capa proporciona servicios como la seguridad, el manejo de la memoria, el
multiproceso, la pila de protocolos y el soporte de drivers para dispositivos. Esta
capa modelo actia como capa de abstraccién entre el hardware y el resto de la
arquitectura. Por lo tanto, es la inica que es dependiente del hardware. Ademas
contiene los drivers necesarios, para que cualquier componente hardware pueda
ser utilizado, mediante los llamados correspondientes [37]. Siempre que un fabri-
cante incluye un nuevo elemento de hardware, lo primero que debe realizar, para
que pueda ser utilizado desde Android, es crear las librerias de control necesarios
dentro de este kernel de Linux embebido, en el propio Android [38].

e Runtime de Android

Como podemos apreciar en el diagrama, el entorno de ejecucién de Android no
se considera una capa en si mismo, dado que también esta formado por librerias.
Aqui encontramos las librerias con la funcionalidades habituales de Java asi como
otras especificas de Android. El componente principal del entorno de ejecucién de
Android es la maquina virtual Dalvik. Las aplicaciones se codifican en Java y son
compiladas en un formato especifico para que esta maquina virtual las ejecute. La
ventaja de esto es que las aplicaciones se compilan una tnica vez y de esta for-
ma estardn listas para distribuirse con la total garantia de que podran ejecutarse
en cualquier dispositivo Android, que disponga de la versién minima del sistema
operativo que requiera la aplicacién [39].
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e Librerias nativas

La siguiente capa que se sitia justo sobre el kernel, la componen las bibliote-
cas nativas de Android, también llamadas librerias. Estan escritas en C o C+-+
y compiladas para la arquitectura hardware especifica del teléfono. Estas normal-
mente estan hechas por el fabricante, quien también se encarga de instalarlas en el
dispositivo antes de ponerlo a la venta. El objetivo de las librerias es proporcionar
funcionalidad a las aplicaciones para tareas que se repiten con frecuencia, evitando
tener que codificarlas cada vez y garantizando que se llevan a cabo de la forma
“mas eficiente” [39]. Muchas de las librerias utilizan proyectos de cédigo abierto.
Algunas de estas librerias son [37]:

o Librerfa sistema C: una derivacién de la libreria BSD de C estandar (libc),
adaptada para dispositivos embebidos basados en Linux.

¢ Marco de trabajo multimedia: libreria basada en PacketVideo’s OpenCORE;
soporta codecs de reproduccion y grabacion de multitud de formatos de audio
video e imagenes MPEG4, H.264, MP3, AAC, AMR, JPG y PNG.

© Manejador de area: maneja el acceso al subsistema de representacion grafica
en 2D y 3D.

o WebKit: soporta un moderno navegador Web utilizado en el navegador An-

droid y en la vista Webview. Se trata de la misma libreria que utiliza Google
Chrome y Safari de Apple.

o SGL: motor de graficos 2D.

¢ Librerfas 3D: implementacion basada en OpenGL ES 1.0 API. Las librerias
utilizan el acelerador hardware 3D si estéd disponible, o el software altamente
optimizado de proyeccién 3D.

o FreeType: fuentes en bitmap y renderizado vectorial.

o SQLite: potente y ligero motor de bases de datos relacionales disponible para
todas las aplicaciones.

¢ SSL: proporciona servicios de capa de conexién segura (Secure Socket Layer).

e Entorno de aplicacién

La siguiente capa esta formada por todas las clases y servicios que utilizan directa-
mente las aplicaciones para realizar sus funciones. La mayoria de los componentes
de esta capa son librerias Java, que acceden a los recursos de las capas anteriores
a través de la maquina virtual Dalvik. Siguiendo el diagrama encontramos [39]:

o Manejador de actividades: se encarga de administrar la pila de actividades
de la aplicacion, asi como su ciclo de vida.

¢ Manejador de ventanas: se encarga de organizar lo que se mostrara en pan-
talla. Basicamente crea las superficies en la pantalla, que posteriormente
pasaran a ser ocupadas por las actividades.
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¢ Proveedor de contenidos: esta libreria es muy interesante porque crea una
capa que encapsula los datos que se compartirin entre aplicaciones para
tener control sobre cémo se accede a la informacién.

¢ Sistema de vistas: en Android, son elementos que ayudan a construir las
interfaces de usuario: botones, cuadros de texto, listas y hasta elementos
mas avanzados como un navegador web o un visor de Google Maps.

o Manejador de notificaciones : engloba los servicios para notificar al usuario
cuando algo requiera su atencién, mostrando alertas en la barra de estado.
Un dato importante es que esta biblioteca también permite jugar con sonidos,
activar el vibrador o utilizar los LEDs del teléfono en caso de tenerlos.

o Manejador de paquetes: esta biblioteca permite obtener informaciéon sobre
los paquetes instalados el dispositivo Android, ademés de gestionar la insta-
lacién de nuevos paquetes. Con paquete nos referimos a la forma en que se
distribuyen las aplicaciones Android, estos contienen el archivo .apk, que a
su vez incluyen los archivos .dex con todos los recursos y archivos adicionales
que necesite la aplicacion, para facilitar su descarga e instalacién.

o Manejador de telefonia: con esta libreria se puede realizar llamadas o enviar
y recibir SMS/MMS, aunque no permite reemplazar o eliminar la actividad
que se muestra cuando una llamada esta en curso.

© Manejador de recursos: esta libreria permite gestionar todos los elementos que
forman parte de la aplicacién y que estan fuera del cddigo, es decir, cadenas
de texto traducidas a diferentes idiomas, imagenes, sonidos o layouts.

o Manejador de localizacién: permite determinar la posicion geografica del dis-
positivo Android, mediante GPS o redes disponibles y trabajar con mapas.

o Manejador del sensores: posibilita la manipulacion de elementos de hardware
del teléfono como el acelerémetro, giroscopio, sensor de luminosidad, sensor
de campo magnético, brijjula, sensor de presién, sensor de proximidad, sensor
de temperatura, etc.

o Camara: con esta libreria es posible hacer uso de la(s) cdmara(s) del dispo-
sitivo para tomar fotografias o para grabar video.

© Multimedia: permite reproducir y visualizar audio, video e imagenes en el
dispositivo.

e Aplicaciones

En esta ltima capa se incluye el conjunto de aplicaciones instaladas en una mé-
quina Android. Todas las aplicaciones han de correr en la maquina virtual Dalvik
para garantizar la seguridad del sistema. Normalmente, las aplicaciones Android
estan escritas en Java. Para desarrollar aplicaciones en Java podemos utilizar
el Android SDK. Existe otra opcién consistente en desarrollar las aplicaciones
utilizando C/C++. Para esta opcién podemos utilizar el Android NDK (Native
Development Kit) [37].
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2.2.3. Arquitectura Groovy/Grails

Grails

Es un framework para aplicaciones web libre desarrollado sobre el lenguaje de pro-
gramacién Groovy (el cual a su vez se basa en la plataforma Java). Grails pretende
ser un marco de trabajo altamente productivo siguiendo paradigmas tales como con-
vencién sobre configuracién o no te repitas, proporcionando un entorno de desarrollo
estandarizado y ocultando gran parte de los detalles de configuracién al programador
[40].

Grails funciona sobre los marcos (frameworks) ya probados y de confianza, como
Spring, Hibernate, SiteMesh y otras bibliotecas de cédigo abierto populares en el mun-
do empresarial Java. El modelo-vista-controlador (MVC) de Grails es una abstraccién
construido sobre Spring MVC. La persistencia Grails marco, GORM, es una abstracciéon
construida sobre Hibernate. [41].

La implementacion de la mayoria de los marcos web de Java puede ser tedioso. Pues-
to que requiere un extenso tiempo para editar la configuracion archivos, personalizar
archivos de contexto web, modificar disenos de pagina, construir scripts y reiniciar apli-
caciones después de cada cambio. Estas tareas consumen la mayor parte del tiempo de
los desarrolladores a expensas de abordar el problema de negocio real y funcional [41].

Por el contrario, Grails ofrece lo mejor de marcos de trabajo (frameworks) web de
Java disponibles mientras protege al desarrollador de la tediosa configuracion, la com-
plejidad del disefio y repetitivo c6digo que se hace en el desarrollo web de Java, de modo
engorroso e ineficiente. En resumen, Grails permite al desarrollador concentrarse en ca-
racteristicas de tiempo de ejecucién, no editar XML, mientras que también proporciona
una productiva, experiencia en el desarrollo agil [41].

La figura 2.8 muestra la estructura de la arquitectura grails. La cual se describe a
continuacién.

Hibernate

Kit de Desarrollo Java
(JDK-Java Development Kit)

Lenguaje de Programacion
Java

Maquina Virtual de Java

Figura 2.8: Arquitectura de Grails. Adaptada de [42].

Lenguaje Groovy

Java ha mostrado ser un lenguaje de programaciéon poderoso y de alto nivel. Sin
embargo, posee sutilezas que en algunas ocasiones vuelven tediosa y redundante la
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codificacién. Ademads, a diferencia de algunos lenguajes orientados a objetos, Java no
poseen caracteristicas dindmicas. El lenguaje de programacién Groovy (Koening, 2007)
surgio6 en el ano 2003. Groovy retine caracteristicas de Java, Ruby, Python y SmallTalk
en un solo lenguaje, lo que lo convierte en un lenguaje poderoso y facil de usar. La curva
de aprendizaje de Groovy para los desarrolladores Java es relativamente pequefia, que
permite crear aplicaciones en Groovy de forma inmediata. Los desarrolladores de Grails
eligieron a Groovy como su lenguaje base debido a su poder y dinamismo [43].

Spring Framework

El desarrollo de aplicaciones web con Java Enterprise Edition (JEE) tiene detalles
que lo hacen tedioso y repetitivo. Teniendo ello en cuenta Rod Johnson, un desarrollador
férreo en JEE, public6 en su libro Expert One-on-One J2EE Design and Development
(2003) una serie de herramientas que facilitan, aceleran y simplifican el desarrollo de
aplicaciones Web en JEE. Este conjunto de herramientas son la base del Spring Frame-
work. Spring promueve la separacién de los médulos de aplicacién mediante la Inyecciéon
de Dependencias (Fowler, 2004), que propone el bajo acoplamiento de componentes, asi
como su reutilizacién dentro del mismo programa. Por otra parte, Spring Framework
abstrae mucha de la funcionalidad de JEE mediante la automatizacién de ésta o pro-
porcionando versiones mas sencillas. En los tltimos afios, Spring ha ganado popularidad
entre los desarrolladores de software y es cada vez mas utilizado en la creacion de apli-
caciones Web [43].

Hibernate Framework

Hibernate es una herramienta de Mapeo objeto-relacional (ORM.Object Relational
Mapping) para la plataforma Java (y disponible también para .Net con el nombre de
NHibernate) que facilita el mapeo de atributos entre una base de datos relacional tradi-
cional y el modelo de objetos de una aplicacién, mediante archivos declarativos (XML)
o anotaciones en los beans de las entidades que permiten establecer estas relaciones.
Hibernate es software libre, distribuido bajo los términos de la licencia GNU LGPL
[44].

En otras palabras, Hibernate es un Framework que agiliza la relacién entre la apli-
cacién y la base de datos. Para poder aprender a utilizarlo es necesario contar con los
conocimientos basicos de base de datos y SQL asi como manejar el lenguaje Java.

Grails Framework

Grails Framework es creado por Graeme Rocher en el ano 2006 como una respuesta
a la necesidad de agilizar, automatizar y simplificar el desarrollo de aplicaciones Web,
utiliza el lenguaje Groovy que permite realizar una gran cantidad de acciones en pocas
lineas de cédigo. En general, Grails toma las mejores practicas de cada uno de los
frameworks para formar un marco de trabajo estable, robusto, sencillo de usar y de
facil mantenimiento. Del libro Grails in Action [45], se retoman los conceptos de Grails
Framework, los cuales lo distinguen de otras herramientas:
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e Convencion sobre configuracién: Grails posee una estructura especial para la ubi-
cacion de cada uno de sus elementos, clases y archivos de configuracion. Esto evita
que el desarrollador tenga que hacer la configuraciéon mediante XML.

e Filosoffa &4gil: Grails permite la reutilizacién de cédigo para aumentar la pro-
ductividad; ademas, es posible hacer cambios y visualizarlos en tiempo real sin
necesidad de reiniciar el servidor de aplicaciones.

e Fundamentos sélidos: Grails se basa en las mejores herramientas de desarrollo
existentes, lo que brinda un soporte solido para el desarrollo de aplicaciones.

e Plantillas y Scaffolding: Grails maneja el concepto de Scaffolding para la gene-
racién automatica de codigo para controladores y vistas basado en una serie de
plantillas o templates.

e Integracién con Java: modulos desarrollados en Java pueden ser integrados a Grails
de forma natural. Lo anterior, debido a que Groovy es completamente compatible
con Java, permitiendo utilizar cualquier clase, API y biblioteca de Java en Grails.

o Wetware: Grails ha ganado muchos seguidores, lo que ha incrementado el nimero
de recursos dedicados al soporte y mantenimiento. Sitios Web, foros de discusion,
libros, podcast y plugins son algunas de las herramientas disponibles.

e Productividad: una de las consecuencias méas evidentes del uso de Grails, es el
nivel de productividad que se logra. Una aplicacién que podria llevar semanas o
incluso meses queda lista en cuestion de horas o dias, disminuyendo el tiempo de
entrega.

Por otro lado, una aplicacién desarrollada con Grails Framework sigue la arquitec-
tura (MVC) [46], figura 2.9. Donde el Modelo es el objeto que representa los datos del
programa, la Vista es el objeto que maneja la presentaciéon visual de los datos repre-
sentados por el Modelo y el Controlador es el objeto que proporciona significado a las
ordenes del usuario, actuando sobre los datos representados por el Modelo.

8 <respuesta HTTP— 8 ergsaj{{:gfs_
Solicitud Ejecucionde __

— _) -_— -

arametros

Buscador HTTR Controlador P Modelo

M
Contenido Matriz de

Gul E resultados

Vista

Figura 2.9: Modelo vista controlador. Adaptada de [46].
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Apache Shiro Framework

Apache Shiro es un framework poderoso y de facil uso para la seguridad en Java
que realiza la autenticacién, autorizacién, criptografia y gestiéon de sesiones. Shiro ha
sido diseniado para ser intuitivo y de simple implementacion proveyendo funcionalidades
robustas [47]. Algunas de las funcionalidades que son posibles realizar con Apache Shiro
son:

e Autenticar a un usuario para verificar su identidad.

e Realizar el control de acceso para un usuario: determinar los perfiles de usuario
con los que tendra acceso a ciertas funcionalidades dependiendo de sus permisos.

e Reaccionar a eventos durante la autenticacién, control de acceso, o durante toda
la vida de una sesion.

2.3. Panorama de los pagos moviles

2.3.1. Evolucién de los pagos moéviles

La evolucién de los micropagos se ha caracterizado por la aparicién y el colapso
de diferentes generaciones. Debido a cambios sociales y tecnolégicos en la actualidad
esta temdatica estd siendo el centro de atencién de empresas y gobiernos. Siguiendo la
clasificacion de [48], a continuacién se presenta la tabla 2.3, en donde se muestran las
caracteristicas de cada generacién.
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1.0
1994-1999

Sistemas basados en
cuentas o token, dirigido
a la monetizacion de
contenido digital.

1. Entrada de empresas de alta
tecnologia IBM & Compaq

2. Desafios de escalabilidad,

falta de confianza de los clientes

3. Colapso por bancarrota/ Prueba:
Digicash (bancarrota 1998),

Netbill (cerrado en 2005) y
CyberCash (bancarrota 2001).

Internet
Firmas digitales.

25

Contenido
digital.

2.0
2000-2006

Sistemas de interfaces
web vinculados a los
depésitos financieros
del de los clientes.

1. Enfocados a los desafios de la
gen 1.0: Sistemas basados

en cuentas, incremento de la
escalabilidad y alianzas con
bancos para ganar confianza con
los usuarios.

2. Incremento en la competencia y
altos costos regulatorios

que desencadenaron colapsos.
Por ejemplo,

Beenz (2008) y PayStone (2009).

MFA
RFID

Telefonia maovil.

Aplicaciones web.

Comercio online.
Juegos.
Bienes digitales.

2.5
2006-2007
en adelante

Sistemas dirigidos a
las transacciones
virtuales de

bajo costo.

1. Cambios en los habitos del
consumidor, incremento en la
adopcién de dispositivos moviles
y pagos mdviles.

2. Innovaciones tecnolégicas-NFC
(2006), estandares Peer To Peer
(2009), Smartphones (2006-2007).
3. Explosién de canales (mévil,
puntos de transacciones, consola
de tv para juegos) y casos de

uso juegos, transporte y sistemas
de pagos sociales.

Digital wallets.
Social media.
Almacenamiento
en la nube.

1.Comercio en

el mundo real
2Comercio maévil
3.Pagos P2P.
4.Redes sociales.
5. Transporte.

3.0
Atn por llegar

Sistemas
caracterizados

por inter-operatividad
de proveedor mundial.

Nuevos modelos de negocios
para trabajar sobre los desafios
de hoy en dia, como lo son

los altos costos fijos y la
fragmentacion de sistemas.

Tecnologia NFC.

Tabla 2.3: Evolucién de los pagos méviles. Adaptada de [48].

Algunos de los pioneros de pagos méviles, al igual que las micro-finanzas, fueron
emprendimientos en paises cuyos habitantes cuentan con escasos ingresos econdmicos.
Conscientes del enorme tamano del mercado y el alto indice de penetracién de la telefonia
movil, se visualizé la viabilidad para la implementacion de un sistema de este tipo.

Safaricom M-PESA Kenia)[49], SMART Money (Filipinas) [50] y Globe G-Cash
(Filipinas) [50] fueron algunos de los pioneros. Sélo estas dos tltimas companias mueven
juntas alrededor de 275 millones de délares al mes [51]. La figura 2.10 resalta a Africa
como la pionera en productos/servicios de pagos méviles en funcionamiento y evidencia
el retraso de Occidente en este aspecto [1].
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Figura 2.10: Sistemas de pagos méviles en el mundo. Adaptada de [52].

Como se presenté en la introduccién, Africa resalta por ser uno los continentes
pioneros en la insercién masiva de los pagos méviles. De acuerdo a esto se procede a
realizar un andlisis de M-PESA, uno de los casos més exitosos en dicho continente.

M-Pesa

M-PESA fue desarrollado por el operador de telefonia moévil Vodafone y lanzado
comercialmente por su filial keniana Safaricom en marzo de 2007. M-PESA es un sistema
electrénico de pago que es accesible a través de dispositivo moviles. Para acceder al
servicio, los clientes deben registrarse por primera vez en un punto de venta de M-
PESA autorizado. A continuacién, se le asigna una cuenta de dinero electrénico que esta
relacionada al nimero telefénico y es accesible a través de una aplicacién que reside en
la SIM card. Los clientes pueden depositar y retirar dinero a / desde sus cuentas por
el intercambio de efectivo por valor electrénico en una red de tiendas al por menor (a
menudo denominado agentes). A estas tiendas se les paga una cuota por cada vez que
un usuario realice un tipo de intercambio en una de sus oficinas. Una vez que los clientes
tienen dinero en sus cuentas, pueden utilizar sus teléfonos para transferir fondos a otros
usuarios de M-PESA, e incluso a los usuarios no registrados. Todas las transacciones
son autorizadas y registradas en tiempo real mediante SMS seguros, y estan limitadas
a una cantidad de EE.UU. § 800 [53].

La tabla 2.4 muestra los tipos de transacciones que se realizan a través del sistema
de pagos M-PESA con sus respectivos valores en délares’ y pesos colombianos (COP).

'Se asume el valor del dolar a 2751 COP a la fecha del 20 de Julio del 2015.
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US $ COP $

Registro 0 0

Transferencia 35 ¢ 962,85
Pago de facturas 30 ¢ 825,3
Consulta de saldo | 1,1 ¢ 30,261

Tabla 2.4: Tarifa de transacciones de M-PESA. Adaptado de [53].

A continuacién se presentan las caracteristicas més relevantes de este sistema de
pagos:

e Usando los puntos de venta M-PESA se reducen los costos de acceso para los
usuarios.

e 415 millones de ddlares por mes se deben a transferencias P2P. Esto es igual a
aproximadamente el 17 por ciento del producto interno bruto de Kenia (PIB) 0.9.

e El promedio de las transacciones P2P tienen un valor de 33 délares, pero Vodafone
afirmé que la mitad de las transacciones realizadas son por un valor menor a U.S.
$10.

e Hay al menos 27 empresas usando M-PESA para distribuciones masivas de dinero.

e Desde el lanzamiento del pago de facturas en Marzo de 2009. Al menos 75 empresas
usan M-PESA para la recolecciéon de dinero por parte de sus usuarios.

e La proporcién de poblacién pobre registrada en M-PESA ha ido en incremento.
Del 28 % en 2008 hasta el 70% en 2014 de la poblacién adulta en Kenia usa
M-PESA.

e El porcentaje de usuarios que confian en su agente de pagos alcanza una tasa del
95 %. Cuando los usuarios fueron encuestados acerca de una hipotética quiebra
de M-PESA, 85% de los encuestados afirmaron que esto tendria un gran efecto
negativo en sus vidas.

e La confianza de Safaricom en M-PESA ha crecido, permitiendo pagos institucio-
nales, permitiendo el pago de salarios y de facturas.

El desarrollo de proyectos de pagos modviles desarrollados en Latinoamerica presenta
un considerable retraso comparéndolo con Europa y Africa. A pesar de esto, existe el
caso en Ecuador que es de alta relevancia. A continuacion se presentan las caracteristicas
de este sistema Ecuatoriano.



28 CAPITULO 2. ESTADO DEL ARTE

Sistema de pagos méviles en Ecuador

FEcuador se ha convertido en el primer pais del mundo en lanzar un proyecto guber-
namental de pago a través del mévil. Los ecuatorianos podran usar su moévil para pagar
con dinero electrénico, sin necesidad de conectarse a Internet o del uso de smartphones
[54].

El sistema de pago a través del moévil establecido por el Banco Central de Ecuador,
tiene un funcionamiento similar al de una tarjeta de débito. Los usuarios abren una
cuenta y depositan dinero antes de poder empezar a pagar a través de ella. Después de
enviar la solicitud desde sus moviles, los usuarios pueden descargarse dinero electrénico
en su teléfono, recargar la cuenta del mévil y transferir dinero.[54]

El funcionamiento de este sistema se basa en la transmision de la informacién a través
de USSD. USSD (Unstructured Supplementary Services Data) es un medio de transmitir
informacién o instrucciones por una red GSM. USSD tiene algunas similitudes con el
SMS (ambos utilizan el “signaling path” de la red GSM). Como diferencia, el USSD
no es un servicio de almacenamiento y envio, es un servicio orientado a sesién tal que
cuando un usuario accede a algin servicio USSD, se establece una sesién y la conexién
de radio permanece abierta hasta que el usuario, la aplicacién o el paso del tiempo la
libera [55].

El objetivo del desarrollo de este sistema de pagos, es beneficiar a las pequenas
empresas y personas que trabajan en negocios informales y que a menudo tienen difi-
cultades para dar el cambio justo a sus clientes.

El efectivo es la principal barrera para la inclusiéon. Es econémicamente costoso para
las instituciones financieras brindar cobertura a poblacién en regiones rurales. Dado que
la recoleccién de sus depésitos y redimir sus ahorros en pequenias sumas de dinero en
efectivo, requiere una infraestructura costosa que muchos de ellos no estan dispuestos a
asumir.

2.3.2. Mercado de los pagos moéviles

El mercado de los pagos mediante dispositivos méviles, es un sector que estd su-
friendo una importante transformaciéon y ofrece perspectivas prometedoras tanto para
los consumidores como para los proveedores. Teniendo en cuenta que el uso de servicios
moviles basados en la tecnologia de los teléfonos inteligentes se esta extendiendo en todo
el mundo [56].

Contexto mundial

Esta tecnologia no ha sido indiferente para las grandes companias bancarias, las
cuales estan adecuando sus sistemas financieros. Por ejemplo, estan los estandares de
pago PayPass de MasterCard [57] o Visa Wave de Visa [58].

En la version 2015 del MWC (Mobile World Congress), grandes compafias anuncia-
ron desarrollos para dar soporte a los pagos méviles. Primero, PayPal mencioné durante
este evento que lanzard este afio un nuevo lector de tarjetas de crédito y débito con chip
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y PIN que aceptara pagos moéviles a través de la tecnologia NFC [59] . Segundo, Sam-
sung presenté el nuevo Galaxy S6 y S6 edge. Los nuevos dispositivos ofrecen Samsung
Pay [60], un nuevo servicio de pago mévil, desarrollado junto con Mastercard, Visa,
American Express, Bank of America, Chase y Citibank, cuya fortaleza es la promesa de
compatibilidad con la mayoria de tarjetas disponibles en el mercado [61]. Por ultimo,
luego del lanzamiento de Samsung Pay, Google fue el siguiente de la lista en anunciar
novedades para la industria. La empresa presenté Android Pay [62], una API que ven-
dré integrada en Android para que los desarrolladores puedan implementar su propio
sistema de pagos. Paralelamente, Apple asegur6 meses atrds que Apple Pay [63], su
nuevo sistema de pagos moviles esta siendo mas utilizado que otros sistemas similares
contactless para pagar compras.

Con la incorporacién al mercado del iPhone 6, Apple ingresé al mercado de NFC,
habilitando este dispositivo con esta tecnologia. La compana dio a conocer su decision
de permitir pagos con NFC tinicamente a través de Apple Pay. Con esta decisién, Apple
opta por no facilitar el acceso a las opciones NFC y hacer que solo su nuevo servicio de
pagos pueda aprovechar su potencial. Asi, de momento no habré aplicaciones de terceros
ni accesorios que ofrezcan a los usuarios nuevas formas de interaccién con iPhone.

En ese orden de ideas, los bancos no son las tnicas companias en el sector de pagos
moviles. bien, estas empresas que incursionan en este sector ain les queda mucho por
recorrer. Segiin un estudio en [64], el 41 % de las personas todavia prefieren que su infor-
macién la tengan los bancos y resalta que los cambios se dardn pronto e inevitablemente.
Por otro lado, afirma que si las “nuevas” compaiiias ofrecieran estos servicios entre 46 %
y 33% de las personas los usaria. Ese rango es el que preocupa a diferentes bancos a
nivel mundial. Por ejemplo el banco BBVA, considera que la gran competencia son esas
companias y no las entidades tradicionales. Al sector le tocara afrontar un periodo de
“profunda reconvencién digital ya que la industria se esté convirtiendo en BIT (banca,
informacién y tecnologia)”.

Contexto nacional

A nivel local también se han oido voces, algunas méas abiertas que otras, como el
Banco Popular, quien se pregunta si los bancos tradicionales podran competir en ese
nuevo entorno. Esta pregunta se formula debido a que, como explica Celent en [64],
“los actores tradicionales parecen mas enfocados en su negocio y consideran que los
llamados start-ups son marginales y no compiten directo”. Ademas, opinan que siguiendo
el principio de la disrupcién, estas companias comienzas quitandole negocios marginales
a los actores tradicionales y de a poco se posesionan hasta ser lideres por sus nuevos
servicios.

Las campainas de inclusion financiera, los proyectos de ley que pretenden incentivar
el pago electrénico y la posibilidad de acceder a nuevas tecnologias permiten prever
que, antes de que concluya la década, la mayoria de las transacciones de Colombia se
concretaran por canales electrénicos, relegando al efectivo a un segundo lugar, indica la
firma Evertec [65]. Adicionalmente, resalta que la penetracién tecnolégica y la puesta en
marcha de legislaciones relacionadas con el uso de medios alternativos de pago, también
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han ido contribuyendo a lograr objetivos en la materia.

Gracias a la ley 1735 del 2014, Pague Digital [66]. Ahora todos los colombianos
podran hacer transacciones digitales sin necesidad de tener una cuenta de ahorros o
de crédito. Las transacciones se realizardan bajo condiciones mas faciles, seguras y a un
menor costo, incluso se podran hacer micro-transacciones que corresponden a montos
inferiores a 10 mil pesos (COP).

En el contexto Colombiano, se tiene la cédula cafetera inteligente. Este sistema es
un claro ejemplo de los beneficios que los pagos digitales ofrecen a la poblacion rural.
La cédula cafetera inteligente se crea con la idea de pagar inicamente a los agricultores
por las cosechas de café, pero se ha expandido a un canal eficiente y transparente para
la distribuciéon de subsidios y créditos gubernamentales. La Federaciéon Nacional de
Cafeteros de Colombia con el Banco de Bogota transformé la tarjeta de identificacion a
una tarjeta de pago prepago personalizada, permitiendo que los caficultores puedan usar
sus tarjetas en cajeros autométicos o POS desplegados por el Banco. Desde el afio 2014,
la cédula ofrece a los caficultores cuentas de ahorros completas en el Banco de Bogota.
Con todo esto, la Federacién ha logrado ahorrar en mas de siete anos un aproximado de
15.5 millones de ddlares por el uso de la cédula cafetera. Esto corresponde a un ahorro
de casi el 80 % del costo a que si se hubiera hecho en dinero en efectivo [67].

Durante 2014 el comercio electronico en Colombia crecié por encima de lo estimado
y alcanzé cifras récord en materia de transacciones. El informe de la firma PayU Latam,
destaca que durante el afio anterior el comercio electrénico en el pais registré un aumento
de 41,3 por ciento [68].

Basados en el estudio anterior, en el afio pasado el comercio electrénico logré opera-
ciones por un valor cercano a los 3.500 millones de délares, superando por méas de 1.000
millones de délares a lo registrado en el 2013.

La tabla 2.5 muestra algunas de las tarifas de las transacciones de los bancos mas
reconocidos en Colombia.
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2.3.3. Comparacion de tarifas de transacciones

Con base en las tablas 2.5 y 2.4 que corresponden a las tarifas bancarias en Colombia
y tarifas de transacciones de M-PESA respectivamente. Se realiza una comparacién
entre los costos de las transacciones de las entidades bancarias mas conocidas y el
sistema de pagos Africano. Con el propédsito de hacerse una idea de la diferencia en
costos econdémicos, que conlleva la realizacion de una transaccion financiera a través
de un banco en Colombia y por medio del sistema Keniano. Aclarando que los costos
operaciones no van a ser los mismos por condiciones como: valor adquisitivo de la
moneda, impuestos, gastos en tecnologia, gastos en planta fisica, entre otros.

Para la realizacion de la comparacion, cabe resaltar que algunos de los bancos que
se presentan en la tabla 2.5, solicitan una consignacién de dinero para la creacién de la
cuenta de ahorros y exigen un monto minimo en ella, del cual el usuario no puede hacer
uso. Este parametro no es tenido en cuenta para la realizacion del ejercicio. La compa-
racion se realiza bajo las siguientes dos consideraciones: Las transacciones de retiro y
transferencia de dinero son realizados en cajeros automaticos de la misma entidad hacia
usuarios del mismo. Para el caso de M-PESA las transferencias son realizadas a través
de la aplicacion mévil y el retiro del dinero se realiza en las oficinas de los agentes.

Vlr. retiro | Monto max  Vlr. retiro | Monto max
0 1335,15 0 1335,15

M-PESA 0 - 272 2724,48 272 2724,48
443243 408719,35 2588,56 408719,35
8991,83 1.907.356,95 8991,83 1.362.397,82

AV VILLAS - 9880 1450 1450

Banco Agrario - 9350 1500 0

Banco Caja Social - 0 0 0

Banco Corpbanca - 9900 1900 1900

Banco de Bogota - 9100 1150 1150

Banco Popular - 9966 1150 1150

Bancolombia - 9270 0 0

BBVA Colombia - 9500 1300 | 1750

Davivienda - 9800 1100 0

Tabla 2.6: Comparacién de tarifas de transacciones bancos Colombianos vs M-PESA.
Adaptado de [69] y [70].

De la tabla 2.6 se deduce que un sistema de pagos moviles trae grandes beneficios
para la poblacién de bajos recursos. Puesto que los costos de operacién de estos sistema
son més econdémicos.

2.3.4. Riesgos de pagar con NFC

Desde la aparicién de la tltima generacion de Smartphones, en los que ya se integra
el chip NFC, cada vez se hace mas familiar esta tecnologia. Se sabe de su potencial
pero existe cierta desconfianza, basicamente por el tema de la seguridad. Esto se de-
be principalmente a que la mayoria de las cosas que se muestran, estan orientadas al
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funcionamiento y no se hace claridad sobre la seguridad que esta tecnologia posee [74].

Como se sabe la unica condicién que requieren los chips para funcionar es que

estén

ubicados a una distancia no mayor de 4 centimetros por lo que es practicamente

imposible que alguien pueda monitorizar la comunicacion sin darse cuenta. Ademas el
peligro de que se puedan atrapar los datos en el aire es reducido. Adicionalmente la
comunicacién va cifrada.

Los miedos mas notorios que tienen las personas para usar esta tecnologia incluyen:

Como esta tecnologia estd integrada a dispositivos electrénicos resulta facil de
robar, suplantar identidad o en definitiva romper su seguridad.

La principal vulnerabilidad, es que alguien copie los datos mediante interceptacién
de la comunicacién entre el mévil (emisor) y el receptor (aparato de pago), mani-
pulando los datos para evitar la comunicacién (DoS, o denegacién de servicio) o
bien el ataque conocido como Man in the middle en el que el emisor y el receptor
creen estar comunicandose entre si, pero hay un tercer participante que esta en el
medio comunicandose con ambos.

Igual de seguro que los métodos actuales:

2.4.

Esté claro que ningtin método es 100 % seguro. NFC esté preparada para la ma-
yoria de los planteamientos de seguridad. NFC es més seguro que usar la tarjeta
de crédito.

En caso de hurto del movil este posee claves de seguridad para el acceso a éste y
a las aplicaciones se les puede configurar un segundo password.

Se puede limitar la cantidad de las transacciones con esta tecnologia.

Para sistemas de pagos relacionados con cuentas bancarias, estos pueden usar
cuentas que no sean las principales.

Vigilancia tecnolégica

En esta seccién se describe y se analiza la construccién del marco conceptual del
presente trabajo de grado. Para ello, primero se mencionan dos definiciones de vigilancia
tecnoldgica [71]:

Consiste en la observacion y el andlisis del entorno cientifico, tecnologico y de
los impactos econémicos presentes y futuros, para identificar las amenazas y las
oportunidades.

Es la observacion y el analisis del entorno seguidos por la difusion de las informa-
ciones seleccionadas y analizadas, utiles para la toma de decisiones estratégicas.

La Vigilancia Tecnolégica contempld las siguientes fases para su construccion, como
se puede observar en la figura 2.11:
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B ol
Planeacion * usqus?’a Andlisis F@] Comunicacién
* Captacion

Figura 2.11: Fases de la vigilancia tecnolégica. Fuente propia.

2.4.1. Planeacién

Durante esta fase se defini6 el objetivo de la vigilancia, para llevar a cabo un anélisis
maés profundo de la situacion actual del tema de pagos méviles con NFC. Ademés de lo
anterior, se identificaron las fuentes de informacion mas relevantes y las palabras clave
que orientaron el proceso de busqueda de informacion.

En la tabla 2.7 se presenta la planeacion de la vigilancia tecnolégica, describiendo
el objetivo general, el objetivo especifico del estudio, las fuentes de informacién y las
palabras claves.

Generar una visién general del estado
actual del tema de pagos méviles con NFC.
1. Identificar las aplicaciones/sistemas
realizadas(os) de mas importancia.

2. Identificar los afios en los que mas

se han publicado articulos sobre la tematica.
3. Identificar tecnologias alternas

para la realizacién de pagos moviles.

. Google Scholar

. Play store

. IEEE Xplore Digital Library

. Science Direct

. Google

. Mobile Payments

2.NFC mobile payments

3.Android NFC mobile payments

4.Java NFC mobile payments

5.NFC mobile payments iOS

6.NFC Payments services

7.NFC Android (filtrado con mobile payment)
8.Contact less payments

9.Contact less payments + nfc

10.M commerce.

HOUR W N

Tabla 2.7: Planeacién vigilancia tecnolégica. Fuente propia.

2.4.2. Busqueda y Captacion

Teniendo en cuenta las palabras clave se procedi6 a realizar una busqueda de infor-
macién lo mas exacta posible. Para ello, se realizaron 6 bisquedas de las 10 inicialmente
planteadas. Cuatro fueron excluidas de la lista de btisqueda, puesto que los documentos
encontrados fueron de poca relevancia. En la tabla 2.8 se muestran las palabras clave
empleadas y el niimero de articulos encontrados en los buscadores:
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Mobile Payments 16.526 708 16.135 8.103 843.000
NFC mobile payments 282 93 376 374 15.300
Android NFC mobile payments 35 20 335 105 3.420
Java NFC mobile payments 57 3 347 126 4.470
iOS NFC mobile payments 18 2 290 67 2.900

NFC payment services

44

361

17.800

Tabla 2.8: Articulos encontrados en las fuentes de informacién. Fuente propia.
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La tabla 2.8 muestra el resultado de la biisqueda, la cual se desarrollé en aras de
identificar articulos en donde se hayan desarrollado sistemas de pagos méviles, empleado
la tecnologia NFC y/o similares. Ademds, con el 4nimo de identificar cudles han sido
los principales objetivos de estudio relacionados a la tematica durante los iltimos anos.

2.4.3. Analisis y comunicacién

En esta fase se realiza un analisis muy detallado sobre la informacién encontrada de
acuerdo a la fase de planeacién, btisqueda y captacién.

2.4.3.1. Seleccion de articulos

Dado lo anterior, en la tabla 2.9 se presentan los documentos seleccionados y su

correspondiente niimero de citaciones encontradas en Google Scholar?.

2La fecha de seleccién de los articulos de esta fuente es: 18-Febrero-2014
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| Artfeulo | Referencia | # de citaciones |

1 [14] -
2 [15] 6
3 [16] 3
1 [72] 13
5 [73] 42
6 [74] 5
7 [75] 10
8 [76] 1
9 [77] 5
10 [78] 8
11 [79] 1
12 [80] 1
13 [81] -
14 [82] 18
15 [83] 1
16 [13] 1
17 [84] 51
18 [85] 94
19 [36] 105
20 [87] 2
21 [88] 30
22 [89] 2
23 [16] 3
24 [90] 1
25 [91] -
26 [92] -
27 93] -
28 [04] -
29 [95] 49
30 [96] 178
31 [97] 9
32 98]

33 [99] 1
34 [100] -
35 [101] 2
36 [102] 1
37 [103] 1
38 [49] 106
39 [104] 7

Tabla 2.9: Articulos seleccionados y nimero de citaciones. Fuente propia.
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De la tabla 2.9, se concluye lo siguiente:

e Luego de ejecutar la bisqueda en las fuentes de informacién (tabla 2.7) , se seleccio-
naron un total de 39 articulos. Los cuales fueron escogidos por estar estrechamente
relacionados con la tematica de este trabajo de grado.

e Los articulos [85], [86], [96] y [49] cuentan con un total de 94,105,178, 106 citaciones
respectivamente. Condicién que fue tenida en cuenta para desarrollar un anélisis
minucioso del contenido de cada uno de ellos, debido a su relevancia.
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2.4.3.2. Trabajos relacionados

Partiendo de la base de informacién obtenida en la seccién anterior, se hace perti-
nente la estructuraciéon de una tabla donde se detalle el conjunto de trabajos y articulos
cientificos mas importantes; los cuales estén altamente relacionados con la tematica de
pagos moviles, NFC y/o que desarrollan e investigan el modo de operacién P2P - NFC
aplicado a cualquier escenario de la vida cotidiana.

Este conjunto de documentos se considera como los articulos més relevantes, debido
a la calidad de la informacién aportada.
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39

technology application [96]

punto de vista administrativo para la
implementacién de este.

A Generic Model for NFC-based Mobile Commerce 2009 1. Se describe varias fases importantes y generales I;IQFISE
[72] que se llevan a cabo en un proceso de compras. XML
. . NFC
1. Se compara la seguridad y velocidad de NFC con SMS
Performance of different mobile payment service otros métodos de pago mévil: SMS, WAP, OTP,IVR. WAP
concepts compared with a NFC-based solution 2009 2.Se impulsa el uso de la tecnologia NFC para pagos
. s . OTP
[73] debido a la facilidad y la velocidad con la que se OTP
pueden hacer las transacciones. IVR
1. Se compara NFC con la tecnologia SIMPass
Research on NFC and SIMpass Based Application 2. Se afirma la necesidad de un método comin para NFC
2009 o P P
[74] la creacién de aplicaciones méviles que puedan ser SIMPass
usadas con tecnologia NFC o SIMPass.
1. Se define, disefia e implementa una
The Concept of Secure Mobile Wallet 2011 Cartera Mévil Segura. J2ME
[75] 2. Se combinan técnicas de criptografia simétrica y NFC
asimétrica para la seguridad de la aplicacién.
1 Se propone un protocolo de seguridad en la
Secure Mobile Communication in m-payment 2012 transferencia de informacién para la autenticaciéon NFC
system using NFC Technology [76] entre un terminal cliente y un terminal de
punto de pagos.
Shopping application system with near field 1. Se mide la usabilidad y funcionalidad de un
communication(NFC) 2013 sistema de pagos en supermercados. NFC
Based on android 2. La comunicacién existente es por medio de NFC Android
[77] (offline) y no tiene un modelo cliente servidor.
K . . . 1. Se describe un prototipo de pagos méviles con
IDA-PAY: un s1stema,1nnovador de ICropagos NFC en su modo de operacién P2P, para probar NFC P2P
basado en la tecnologia NFC para dispositivos 2012 - . . .
méviles android[78] las conc-hmone-s de segurxdad que e‘stfa tecnologia ofrece. Android
2. Funcionamiento sujeto a conectividad de Internet
1. Se desarrolla una solucién para llevar a cabo pagos 1.Android
An approach to a decentral mobile payment moviles a través de un dispositivo mévil y un servidor 2.Windows
system usinf NFC and the German 2012 de pagos descentralizado. mobile
eID-Card [79] 2. La transaccién se lleva a cabo unicamente si existe 3.iPhone
una conectividad a Internet. 4.NFC
1.Se desarrolla una solucién de pagos méviles, para
Promoting collaborative mobile payment evaluar las condiciones de seguridad que brinda la NFC
by using NFC-Micro SD 2013 NFC-Micro SD. Micro SD
technology [13] 2. La transaccién se realiza de inmediato bajo una
condicién de conectividad a la red.
1. Se detalla un proyecto para transporte publico
A proposal for a public transport ticketing en el que la necesidad es llegar a un piblico objetivo
solution based on customers’ mobile 2013 mas grande con un minimo de inversién. NFC
devices [80] 2. Se presentan la metodologia usada por
ellos para validar su propuesta.
1. Se propone un nuevo sistema de pagos
méviles usando un teléfono habilitado con NFC.
NFC-mobile Payment System Based on 2014 2. Se utiliza en el sistema un nuevo enfoque NFC
POS Terminal Authentication [81] de la criptografia que ofrece un mecanismo de
intercambio de una clave simétrica dindmica
para proteger la informacién bancaria.
1. Se estudian soluciones factibles para la
Implementation of payment protocol on 2014 implementacién de un protocolo de pagos NFC
NFC-enabled mobile phone [14] para teléfonos habilitados con NFC.
2. Se describen de 3 métodos de pago diferentes.
1. Se presenta la estructura del sistema de
Mobile payments go viral: M-pesa in micropagos P2P implementado en Kenia y
kenya [49] 2010 explica cémo ha logrado alcanzar una alto SMS
y 3
porcentaje de uso.
An assessment of NFC for future mobile 2007 1. Evaluacién de NFC como tecnologia NFC
payments systemsAfio [85] aplicada para los sistemas de pagos méviles. RFID
Towards a holistic analysis of mobile s - NFC
. . 1. Comparacién de los pagos méviles
payments: A multiple perspectives 2006 . d SMS
approach [86] con otros sistemas de pagos RFID
1. Se contextualizan los pagos méviles desde la
The economics of mobile payments: Understanding teoria econémica. Con la finalidad de analizar
. . . . NFC
stakeholder issues for an emerging financial 2007 aspectos importantes a tener en cuenta desde el SMS

Tabla 2.10: Trabajos relacionados. Fuente propia.
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Al observar la tabla 2.10, se llega a las siguientes conclusiones:

Existe una brecha en los sistema de pagos aplicados en el continente Latinoame-
ricano, puesto que son pocas las implementaciones de este tipo en comparacion a
los registrados en Europa y Africa.

Existen aplicaciones que tnicamente fueron desarrolladas para finalidades de ané-
lisis de seguridad y no se implementaron en entornos reales con usuario finales.

Se le da prioridad a los estudios de seguridad de la informacién transmitida.

Los sistemas desarrollados presentan en comun la implementacién de NFC como
tecnologia base para su funcionamiento. Estas arquitecturas, también estan sopor-
tadas con otras tecnologias para la transmisién de la informacién a los servidores.

Las principales tecnologias empleadas para la realizacién de los micropagos son
NFC y SMS. Adicionalmente, se observa una tendencia al desarrollo de aplicacio-
nes basadas en el sistema operativo Android.

2.4.3.3. Panorama del contexto de pagos méviles

La figura 2.12, es una representaciéon grafica de datos; la cual estd disenada para

superponer las areas de la informacion recolectada. Para hallar el nimero de articulos
en un determinado ano, se procede a restar el valor correspondiente del pico superior
(eje Y) con el valor del pico inferior del mismo eje.

Esta figura fue elaborada a partir de los 39 articulos seleccionados. Partiendo de

esa base de informacién, se generaron cierto tipo de grupos de clasificacién. Esto en
pro de realizar un analisis que detalle cuales han sido los principales objetos de estudio
relacionado a la tematica de los pagos méviles durante el periodo comprendido entre los
anos de 2006 y 2014.
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2007 2008 2009 2010 2011 2012 2013 2014

m Descripcion de & tecnologia = Vigbilidad = Protocolo
m Comparacion con Tecnologias m Seguridad m Experiencia de Usuario
= Aplicativos/pruebas de campo - Autenticacion = HCE

Figura 2.12: Figura de areas. Temas de investigaciéon durante 2006-2014. Fuente propia.

Del andlisis de la figura 2.12, se tienen las siguientes deducciones sobre los sistemas
de pagos méviles:

Durante el periodo comprendido entre 2006 y 2008, los estudios se centraron en
la descripcién de la tecnologia NFC y la viabilidad de esté.

Durante el periodo de 2007 a 2010, se observa una tendencia al desarrollo de
aplicaciones/pruebas de campo. Ademés de esto los estudios también se enfocaron
en la descripcion de la tecnologia y de la comparacion de NFC con otras tecnologias
usadas para realizar pagos méviles.

En el periodo de 2010 a 2011 se observa que existié un hito muy importante. En ese
entonces se evidencié un descenso considerable y posteriormente leve incremento
en la publicacién de articulos relacionados con la teméatica de pagos moéviles. Luego
de realizar una investigacién para descubrir el porque de este comportamiento
negativo, se llegd a la conclusiéon que entre los factores que desencadenaron esta
tendencia se encuentran: Primero, la introduccién al mercado del sistema operativo
Android en el 2007 [105], desencadend la masificacion del uso de este nuevo sistema
operativo. Segundo, con el lanzamiento de la version 2.3 de Android Gingerbread
en el 2010, el cual soporta la tecnologia NFC, se produjo un traslado masivo
al uso de este sistema operativo[105]. Por tltimo, el mercado fue testigo de unas
demandas realizadas por parte de eBay y PayPal a Google por el hurto de secretos
comerciales de pagos moéviles[106], lo que freno el desarrollo de investigaciones
alrededor de esta temética.
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e En los ultimos tres anos se observa una tendencia al desarrollo de sistemas de
pagos moéviles junto con el andlisis de usabilidad de estos mismos.

2.4.3.4. Sistemas de pagos moéviles en las tiendas de aplicaciones

Motivados a conocer el estado del arte de los sistemas de pagos en las tiendas de
aplicaciones moviles mas importantes, se procede al desarrollo de las tablas 2.11 y 2.12.

La tabla 2.11 muestra las aplicaciones encontradas en el Play Store que estan dispo-
nibles para pagos moéviles con NFC. Las palabras claves con las que fueron encontradas
son: Pagos + NFC.

‘ 1 ‘ NFC Daily ‘ 4.5 ‘ \2/011% ‘ 500+ ‘ multifuncional ‘ Nol Creative Appli Vietnam ‘
TAGTUM TAGTUMA ~
‘ 2 ‘ NFC ‘ 4.0 ‘ 2013 ‘ 500+ ‘ Compras ‘ SOLUTIONS ‘ Espana ‘
2011 n
3 NFC coupons 1 V1.0 500+ Compras ASTAL No especifica
Ibonus NFC 2014 - .
‘ 4 ‘ Pyt (emmima] ‘ 5 ‘ vV 2.0.0 ‘ 500+ ‘ Productividad ‘ Chun Tung Siu ‘ Hong Kong ‘
. 2014 . . Europa-
‘ 5! ‘ MokiPay ‘ 3.9 ‘ V. 1.2.2 ‘ 50004 ‘ Finanzas ‘ MokiPay ‘ Lituania ‘
SingTel 2014 3 SingTel Idea 5
‘ © ‘ mWallet ‘ 3 ‘ V.3.1.0 ‘ SOLTSF ‘ Iime e ‘ Factory Pte Ltd. ‘ EinER e ‘
Visa QIWI 2014 . QIWI .
‘ 7 ‘ wallet ‘ 4.2 ‘ V2.12.2 ‘ 1 millon + ‘ Finanzas ‘ Wallet Ltd ‘ Rusia ‘
2014 . Commonwealth Australia-
‘ 8 ‘ CoxmBanls ‘ & ‘ V. 3.5.1 ‘ ismillora- ‘ Hinenzas ‘ Bank of Australia ‘ Sidney ‘
Alpha bank . q
‘ 9 ‘ T @ Prsy ‘ 3.2 ‘ 28/7/14 ‘ 1000 + ‘ Finanzas ‘ Alpha bank ‘ Grecia ‘
2014 3 5
10 InstaPagos 4.5(11p) V.1.1.3 100+ Finanzas INSTAPAGOS Colombia
| 11 | UBPay | 3.9(558p) | | 500.000 | multifuncional | Harex Infotech | Corea |

Tabla 2.11: Aplicaciones de pago con NFC en el Play Store. Fuente propia.

De las aplicaciones de pagos moviles encontradas en el PlayStore, se concluye lo
mencionado a continuacion:

e Las aplicaciones estan soportadas por billeteras digitales.

e Analizando al conjunto de aplicaciones seleccionadas para este estudio, se deduce
que existe muy poca interoperabilidad entre estos sistemas. Debido principalmente
a los intereses econémicos de los diferentes fabricantes.

e De este conjunto de aplicaciones, el sistema més antiguo fue registrado en el 2011.
Lo que evidencia que el desarrollo de aplicaciones en esta tienda es relativamente
nueva.

e De la totalidad de aplicaciones analizadas, tinicamente una fue implementada en
Colombia.
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e La mayoria de sistemas poseen menos de 500 descargas. Esto evidencia la poca
tendencia al uso masivo de estos sistemas.

En el AppStore no se encontraron resultados con las palabras de biisqueda pagos +
NFC, asi que fue necesario el cambio de las palabras de busqueda por NFC Payments. .

Common . Commonwealth .
‘ 1 ‘ Bank ‘ 4+ ‘ 2009 ‘ - ‘ Finanzas ‘ Bank of Australia Australia
VisaMobile . Wireless
‘ g ‘ for iCarte S ‘ P ‘ B ‘ s ‘ Dynamics Inc ‘ ‘
‘ 3 ‘ Vodafone ‘ 4+ ‘ 2014 ‘ - ‘ Finanzas ‘ Vodafone ‘ Londres ‘
‘ 4 ‘ UBPay ‘ 3.9 ‘ - ‘ 500.00 ‘ Multifuncional ‘ Harex Infotech ‘ Corea ‘

Tabla 2.12: Aplicaciones de pago con NFC en el AppStore. Fuente propia.

Al observar las aplicaciones que conforman la tabla 2.12, se concluye que las aplica-
ciones encontradas en la tabla 2.12 usan tecnologias de comunicacién similares a NFC
como Bluetooth. Ademas, emplean dispositivos hardware para dar soporte a la comu-
nicacién entre dispositivos.

2.5. Conclusiones del estado del arte

De acuerdo con los conceptos fundamentales, tecnologias relacionadas, panorama de
los pagos méviles y a la vigilancia tecnoldgica, se puede concluir:

e Actualmente la tecnologia NFC es el centro de atencién de grandes compaifiias para
el desarrollo de sistema de pagos méviles. Debido a las caracteristicas de velocidad,
costo y robustez; las cuales la diferencian de otras propuestas inalambricas.

e NFC logra justamente lo que no consigue RFID. NFC provee comunicaciéon P2P
(peer to peer), lo que le permite a dos dispositivos interconectarse, haciéndola
mucho mas potente.

e La capacidad de comunicacién bidireccional de NFC es ideal para establecer co-
nexiones con otras tecnologias, precisamente por la simplicidad de contacto.

e El Forum fue formado para promover el uso de la tecnologia NFC, mediante el
desarrollo de especificaciones, asegurando la interoperabilidad entre los dispositi-
vos y servicios, y educar al mercado sobre esta tecnologia.
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La habilidad de funcionar en los dos modos, activo o pasivo, hace que los disposi-
tivos NFC sean tnicos dentro de otras tecnologias de comunicacién sin contacto.
Esto posibilita a los dispositivos a actuar como tarjetas sin contacto o como lec-
tores.

La tecnologia NFC, no fue desarrollada para la transferencia de grandes contenidos
de informacién, pero se puede emplear para la iniciacién de otras tecnologias de
mayor ancho de banda como Bluetooth o Wi-Fi, con la ventaja de que si se emplea
NFC, el tiempo de establecimiento de la comunicacién es menor que si se maneja
las otras tecnologias para efectuar el enlace.

NFC es una tecnologia que puede trabajar en tres modos de operacién lo que
la hace méas adaptable y eficiente que otras. El modo de operacién emulacion de
tarjeta es una buena opcién para el uso de NFC en pagos méviles, pero debido a los
intereses de empresas de banca, telecomunicaciones y fabricadores de dispositivos
hacia el dominio del elemento seguro, no la hace la mejor opcién para un proyecto
escalable.

A medida que propuestas de pagos méviles evolucionan, algunos tienden a volver-
se obsoletos, mientras que otros pueden llegar a combinarse. En la comparacién
de NFC frente a otras tecnologias que se emplean para los pagos méviles, esta
tecnologia se visualiza como una de las mejores opciones a pesar de los desafios
de aceptabilidad y disponibilidad de los dispositivos. Debido principalmente a su
confiabilidad, velocidad, seguridad y usabilidad.

La seguridad de los sistemas de pagos a través de NFC, son igual o méas seguros
que los métodos tradicionales de pago (p.e. tarjeta de crédito, la tarjeta débito y
el efectivo).

La popularidad de Android es alta. En el afio 2014, el 84,6 % del mercado de los
smartphones contaba con este sistema operativo.

Aunque Android haya incluido el uso de HCE para remplazar el elemento seguro
fisico y eliminar asi las restricciones a causa de los intereses de terceros, es una
limitante para la realizacién de pagos méviles que no tengan conexién a Internet,
ademads de que esta tecnologia se condiciona para teléfonos con versiones mayores
o iguales a KitKat.

La evolucion de los micropagos se ha caracterizado por la aparicion y el colapso de
diferentes generaciones. Debido a cambios sociales y tecnoldgicos en la actualidad,
esta temdtica estd siendo el centro de atencién de empresas y gobiernos nivel
mundial. En Colombia el gobierno nacional a través de la ley Pague Digital busca
incrementar los niveles de inclusién financiera basandose en soluciones de pagos
moviles.
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e La implementacién de sistemas de micropagos en paises con bajos niveles de ban-
carizacién y/o en via de desarrollo, ayuda al incremento de indices de inclusién
financiera. Como es el caso del sistema de pagos implementado en Kenia, denomi-
nado M-PESA. Este un claro ejemplo de los beneficios de los pagos médviles para
la poblacién. Tal es el caso, que en el 2014, el 70 % de los adultos Kenianos usaban
esta aplicacién como medio de pagos masivos.

e Ecuador se ha convertido en el primer pais del mundo en lanzar un proyecto
gubernamental de pago a través del mévil. Los ecuatorianos podran usar su mévil,
para pagar con dinero electrénico sin necesidad de conectarse a Internet o del uso
de smartphones.

e De la comparacién de las tarifas de las transacciones que se realizan en Colombia
a través de los Bancos y de las que se llevan a cabo por medio de M-PESA, se
concluye que un sistema de pagos moviles, trae grandes beneficios para la poblacién
de bajos recursos. Puesto que los costos de operacion de estos sistema son mas
econdémicos.

e La aparicion del sistema operativo Android en el mercado de dispositivos méviles,
impulsé la investigacion e implementacion de NFC en el drea de pagos méviles.

De acuerdo con la Vigilancia Tecnoldgica desarrollada se puede observar:

e Existe una brecha en los sistema de pagos aplicados en el continente Latinoame-
ricano, puesto que son pocas las implementaciones de este tipo en comparacion a
los registrados en Europa y Africa.

e En Europa y Africa hay tendencia al desarrollo de aplicaciones de pagos méviles
que ejecuten los cobros inmediatamente bajo condiciones de conectividad a la red.
De acuerdo con esto, se observa una brecha en los sistemas de pagos, los cuales
puedan ser implementados en zonas donde no se posea conectividad a la Internet.

e Basado en la tendencia de los sistema de pagos moviles registrados en Europa y
Africa. Se determina que el sistema a desarrollar va a ser diferente de estos, por las
caracteristicas de funcionamiento bajo condiciones de no conectividad a Internet
e independencia de instituciones financieras.

e La mayoria de los objetos de estudio se han centrado en la seguridad y viabilidad
de la implementacién de NFC como herramienta de pago.

e De la totalidad de los articulos seleccionados, son muy pocos los que han sido
desarrollados en Colombia.

e La implementacién de NFC, se presenta como una potencial tecnologia para el
incremento de la usabilidad y la rapidez en la ejecucion de los pagos méviles.
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e Las principales tecnologias empleadas para la realizacién de los micropagos son

NFC y SMS. Adicionalmente, se observa para esta area una leve tendencias al
desarrollo de aplicaciones basados en el sistema operativo Android.

Durante el periodo comprendido entre 2006 y 2008, los estudios se centraron en
la descripcién de la tecnologia NFC y la viabilidad de esta.

En el periodo de 2010 a 2011, se observa que existié un hito muy importante. En ese
entonces se evidencié un descenso considerable y posteriormente leve incremento
en la publicacién de articulos relacionados con la temética de pagos méviles. Luego
de realizar una investigacién para descubrir el por qué de este comportamiento
negativo, se llegd a la conclusiéon que entre los factores que desencadenaron esta
tendencia se encuentran: Primero, la introduccién al mercado del sistema operativo
Android en el 2007 [105], desencadend la masificacion del uso de este nuevo sistema
operativo; Segundo, con el lanzamiento de la versiéon 2.3 de Android Gingerbread
en el 2010, el cual soporta la tecnologia NFC, se produjo un traslado masivo al
uso de estos dispositivos méviles [105]; Por tltimo, el mercado fue testigo de unas
demandas realizadas por parte de eBay y PayPal a Google por el hurto de secretos
comerciales de pagos méviles [106], lo que frend el desarrollo de investigaciones
alrededor de esta temaética.

En el periodo comprendido entre 2011 y 2014, se observa una tendencia al desa-
rrollo de sistemas de pagos méviles, junto con el andlisis de usabilidad de estos
mismos.



Capitulo 3

Modelo de intercambio de
informacién, para la realizacion
de pagos moéviles

Este capitulo define los tipos y modelos de pagos moéviles para la elaboracién de un
modelo de referencia que permitira conocer el funcionamiento y arquitectura del sistema
con sus componentes.

3.1. Loégica y operacion de pagos moviles

3.1.1. Definicién de pagos moviles

El pago movil se define como “El pago de bienes o servicios con un dispositivo mévil
como un teléfono, asistente personal digital (PDA) u otro dispositivo”.

El objetivo final de los pagos moviles a largo plazo es proporcionar una alternativa
homogénea, para la realizaciéon de transferencias de dinero, que integre los diferentes
pagos legales existentes (dinero en efectivo, transferencias bancarias, tarjetas de crédito
y otras).

Por lo anterior, un sistema de pagos moviles involucra la interacciéon entre usuarios
con dispositivos moviles, que permite la transferencia de fondos y proporciona una
alternativa para la integracién con otros métodos de pagos.

3.1.2. Tipos y modelos de pagos modviles

Pagos moviles segiin la base del pago: uno de los principales problemas es la
decisién de cudl entidad va a proveer el soporte para la infraestructura financiera: el
banco, el operador mdvil, otra empresa privada/ptblica o un consorcio. De acuerdo a
[107], hay tres tipos de modelos diferentes disponibles para soluciones de m-payments,
sobre la base del pago:

47
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e Basado en cuenta bancaria.
e Basado en tarjeta de crédito.
e Basado en facturacién por el operador de red movil.

e Basado en dinero electrénico prepagado.

Pagos moéviles segiin el funcionamiento: principalmente, se ofrece el servicio

de pago mdvil teniendo en cuenta los siguientes modelos [108]:

e Modelo centrado en el operador: el servicio de pago mévil se ofrece a través

de un MNO (mobile network operator - operador de red mévil). Una billetera
mévil independiente con dinero en efectivo o dinero electrénico (almacenado en la
SIM, cripto-chip interno/externo al dispositivo mévil o aplicacién software) puede
ser ofrecida por el operador de telefonia movil. El cobro de la billetera digital
se puede hacer a través de la factura del operador movil y el retiro del dinero
por medio de oficinas especializadas que tengan acuerdos previos con el operador
moévil.

Modelo centrado en banco: las aplicaciones méviles o dispositivos son pro-
porcionados por un banco a los clientes para la realizacién de transacciones de
los pagos moviles y ofrece a los comerciantes los POS. Los operadores de redes
moéviles se utilizan como portadores simples o proveedores de dispositivos.

Modelo colaborativo: los bancos, operadores moviles y un tercero de confianza
cooperan para la prestacion del servicio de pago mévil, incluyendo la emisién de
dispositivos que aseguren la fidelidad de los clientes de marca compartida.

Modelo Peer-to-Peer : una institucién privada / publica o empresa, indepen-
dientemente de las instituciones financieras y operadores de redes méviles, es el
proveedor de servicios de pago movil.

Pagos méviles segiin el sistema de dinero electrénico: el servicio de pagos

moéviles puede o no incluir el dinero electrénico (también conocido como moneda elec-
trénica, dinero electronico, efectivo electrénico, moneda digital, dinero digital, cyber
moneda).

De acuerdo a [109], unos ejemplos de dinero electrénico son: EFT - transferencia

electronica de fondos, direct debit, moneda digital y moneda virtual unidos bajo el
término de “criptografia financiera”. Hay tres tipos de sistemas de dinero electrénico:

e Sistemas Centralizados: venden su dinero electrénico directamente al cliente

(p-e. PayPal, WebMoney, netCash.is, Payoneer, Cashu, sistemas locales privados
para el ejército de Estados Unidos).

e Sistemas Descentralizados: vendera su dinero electrénico digitalmente a través

de terceros Intercambiadores (p.e. sistema Ripple monetaria, Bitcoin, Loom).
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Pagos moviles segiin la ejecucion de la transaccién: independientemente de
cuél de los modelos de servicio de pago del proveedor es adoptado, hay cuatro modelos
principales para la ejecucién de las transacciones de pagos moviles:

e Pagos basados en SMS.
e Pagos por medio de la cuenta telefonica.
e Pagos moéviles por navegador (HTTP con capas de seguridad).

e Pagos Contactless - OCR (Optical Character Recognition) por medio de image-
nes/texto, NFC o DOV (Data over voice).

Pagos mdéviles segtin tipo de conexidn: en los pagos méviles existe una cate-
gorizacién muy bien definida dependiendo del tipo de conexién. Aquellas que requieren
una conexién a la red en todo momento para la realizaciéon de una transacciéon y aquellas
que pueden realizar una transaccion sin la necesidad de una conexion a la red [21].

e Pagos Online: en este tipo de pagos la acciéon de pago y la accidon de depdsito se
ejecutan al mismo tiempo, ya que la conexién obliga y permite la comprobacién
de la validez de los fondos monetarios para la realizacién de la transferencia. Una
de las grandes ventajas de este tipo de pagos, es la eliminacién del problema de
la duplicacién de un mismo gasto (double-spending).

e Pagos Offline: los pagos offline son una muy buena opcién para contextos en
donde la conexién a la red no siempre se garantiza y/o donde no se puede ma-
nejar mucho trafico en la red. Pero es necesario mecanismos mas robustos para
la deteccién del double-spending, ya que la transaccién se verifica en el momento
en que haya conexién. Este problema se puede superar utilizando mecanismos de
trazabilidad que permitan detectar quien ha realizado una transacciéon fraudulen-
ta.

A partir de la categorizacién realizada anteriormente, se procede a la estructuracion
de la tabla 3.1, en donde se exhiben los tipos y modelos de pagos moviles.
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Base del pago

Basado en
cuenta bancaria

Basado en
tarjeta de crédito

Basado en facturacién por
el operador de red moévil
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Basado en dinero
electréonico prepagado

Funcionamiento Modelo centrado Modelo centrado Modelo Modelo
de pago en el operacor en el banco colaborativo Peer to Peer
Slsten/la'de dinero Sistema centralizado Sistema descentralizado
electrénico

Modelo de ejecucion
de pagos méviles

Basado en SMS

Por medio de la
cuenta telefénica

Pagos méviles
por navegador

Pagos contactless

Tipo de conexién Pagos online Pagos offline

Tabla 3.1: Tipos y modelos de pagos méviles. Adaptado de [107].

3.1.3. Funciones

Las funciones bésicas necesarias que un sistema de pagos méviles debe cumplir son:

Carga de dinero en el sistema: el dinero que circula en el sistema debe estar so-
portado de alguna manera. Por esta razén, debe existir un método de cambio entre
el dinero fisico a electrénico.

Retiro de dinero de una cuenta de usuario: el sistema debe ofrecer la posibili-

dad de convertir dinero electrénico a real cuando se requiera.

Transferencia de dinero entre cuentas de usuario: la funcionalidad principal que

el sistema debe permitir es el de asignar un monto de una cuenta a otra.

3.1.4. Roles del sistema

Administrador: es aquel que tiene los permisos para gestionar los agentes en el siste-
ma.

Agente: el papel de los agentes es el de ingresar o retirar dinero al sistema de pagos.
El dinero registrado debe estar soportado.

Usuario normal: son todos aquellos que tienen la posibilidad de transferir dinero de
una cuenta a otra.

3.1.5. Escenarios de funcionamiento

Los escenarios mas generales que un sistema de pagos debe abordar son los siguientes:

Escenario con conexién a Internet: la figura 3.1, representa un escenario con co-
nectividad a la Internet . Esta tipologia es de gran importancia, porque representa
la posibilidad mas segura para la realizacién de transacciones. Por consiguiente,
se garantiza la validacion de la informacion y la realizacién de la transferencia en
tiempo real.
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2

Figura 3.1: Escenario con conexién. Fuente propia.

Escenario sin conexion a Internet: la figura 3.2, representa un escenario sin cone-
xién a la Internet. La ejecucion de un pago en una red sin conexién a Internet es
el caso mas general pero mas vulnerable. La validacién de la informacién se hace
tiempo después de realizada la transferencia de dinero entre usuarios, cuando se
presenta una conexién al servidor.

Figura 3.2: Escenario sin conexién. Fuente propia.

3.1.6. Modelo de funcionamiento

La figura 3.3 se realiza con base en la clasificacion de pagos moviles, roles, funciones
y escenarios de funcionamiento. En esta se plasma de forma general la funcionalidad
principal del sistema, la cual es la transferencia de dinero de un usuario a otro, y en
donde estan involucrados dos actores cliente. Ademaés, se requiere que exista un canal
de conversiéon de dinero en efectivo a digital o viceversa. Por eso, es necesario un actor
agente que esté a cargo de realizar la conversion. Adicionalmente, para llevar un control
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de los agentes del sistema debe existir un usuario o varios que gestionen los roles. A
estos tltimos se los ha denominado administradores.

Online

Offline

Gestién de
Roles

Transferencia de
Dinero

Conversién de dinero
efectivo <-> digital

Figura 3.3: Modelo de funcionamiento. Fuente propia.

Los escenarios de funcionamiento corresponden a entornos con y sin conexion a
Internet. Teniendo en cuenta que la ejecuciéon de funcionalidades bajo una conexién es
mas segura, debido a que la informacién se puede validar al instante. Lo ideal seria que
todas las acciones se ejecutaran en linea, pero con esto no se podria dar cobertura a los
grupos poblacionales que estan en zonas alejadas o que simplemente no cuentan con una
conexién a Internet. Por eso, el sistema debe permitir la realizacion de transacciones de
manera offline.

3.2. Tecnologia NFC aplicada al modelo de referencia

3.2.1. Dispositivos méviles asociados a la cuenta de usuario

Cuando una persona desea efectuar un pago en efectivo, es ella quien debe realizar
el conteo del dinero, calcular el excedente y verificar su veracidad. Es indudable la
necesidad de automatizar este proceso para que permita el agil intercambio de fondos
entre usuarios y evite el engorroso uso de billetes y monedas en el bolsillo.

Los dispositivos moéviles cumplen caracteristicas importantes, que los posicionan
como los candidatos perfectos para reemplazar el uso del dinero en efectivo debido a su
tamafio, movilidad y ubicuidad. Existe diversidad de tecnologias que soportan los pagos
moviles, pero entre las més destacadas se encuentra NFC. Esta tecnologia ofrece una
experiencia de usuario alta en comparacién con otras y esta siendo incorporada en la
fabricacion de smartphones.

La realizacién de un pago mediante el uso de un dispositivo mévil con tecnologia
NFC es relativamente sencillo e intuitivo. El usuario cobrador debe ingresar el monto de
dinero que desea recibir en su dispositivo mévil (como si fuese una factura) y el pagador
acercando su dispositivo para la transferencia de informacién mediante NFC, obtiene el
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valor a pagar y la identificacién del cobrador. El ultimo paso consiste en la aceptacién
del cobro para la transferencia y redistribucién de dinero del sistema.

3.3. Escenarios de Interaccion

Los escenarios de interaccién son considerados una herramienta para modelar y
asimilar los requerimientos para la construccién de un sistema[48]. Para su descripcién
se hard uso de un patrén que incluye:

Objetivo principal: propdsito del actor en el escenario.
Lugar: espacio fisico donde puede darse.
Actor: personaje principal del escenario.

Requisitos técnicos: condiciones que se deben cumplir para la posible implementa-
ciéon del mismo.

Condiciones iniciales: aspectos relevantes que deben cumplirse previamente.

Descripcion: desarrollo narrativo de la situacién que se desea disenar.

3.3.0.1. Escenario de Registro de Usuarios

Objetivo principal: registrar en el sistema un nuevo usuario.

Lugar: cualquier lugar.

Actor: cualquier usuario.

Requisitos técnicos: dispositivos mdviles con tecnologia NFC y conexién a Internet.
Condiciones iniciales: tener instalada la aplicacién en el dispositivo.

Descripcion: el usuario debe seleccionar la opcién de registro y llenar el formulario.

3.3.0.2. Escenario de Inicio de Sesién

Objetivo principal: autenticacion y autorizaciéon de los usuarios.
Lugar: cualquier lugar.

Actor: cualquier usuario.

Requisitos técnicos: tener un computador u otro dispositivo.
Condiciones iniciales: estar registrado en el sistema.

Descripcion: el usuario ingresa a la aplicacion y llena el formulario de inicio de sesion
para autenticarse en el sistema.
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3.3.0.3. Escenario de Cierre de Sesion

Objetivo principal: desautorizar al usuario de todos los permisos concedidos al iniciar
sesion.

Lugar: cualquier lugar.

Actor: cualquier usuario.

Requisitos técnicos: tener un computador u otro dispositivo.

Condiciones iniciales: haber iniciado sesién desde la aplicacién mévil o web.

Descripcion: el usuario previamente autenticado en el sistema selecciona la opcién de
salir para cerrar la sesién establecida.

3.3.0.4. Escenario de Ingreso de Dinero al Sistema de Pagos

Objetivo principal: registrar ingreso de dinero en el sistema.

Lugar: cualquier lugar.

Actor: usuario con perfil de Agente.

Requisitos técnicos: tener un computador u otro dispositivo con conexién a Internet.
Condiciones iniciales: tener acceso al sistema con un perfil de Agente.

Descripcion: el usuario con perfil de agente debe iniciar sesién en la aplicacién web y
seleccionar la opcién de ingreso de dinero. Ingresa la cantidad del monto a registrar
en el formulario y presiona el botén de aceptar.

3.3.0.5. Escenario de Retiro de Dinero del Sistema de Pagos

Objetivo principal: retirar dinero del sistema.

Lugar: cualquier lugar.

Actor: usuario con perfil de Agente.

Requisitos técnicos: tener un computador u otro dispositivo con conexién a Internet.
Condiciones iniciales: tener acceso al sistema con un perfil de Agente.

Descripcion: el usuario con perfil de agente debe iniciar sesién en la aplicacién web y
seleccionar la opcién de retiro de dinero. Ingresa la cantidad del monto a retirar
en el formulario y presionar el botén de aceptar.
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3.3.0.6. Escenario de Transferencia

Objetivo principal: realizar la transferencia de dinero de una cuenta a otra.
Lugar: cualquier lugar.

Actor: cualquier usuario.

Requisitos técnicos: dispositivos moviles con tecnologia NFC.
Condiciones iniciales: estar registrado en el sistema.

Descripcion: los usuarios implicados tienen una sesion activa y realizan una transfe-
rencia de dinero entre ellos utilizando sus dispositivos.

3.3.0.7. Escenario de Administracion de Usuarios

Objetivo principal: visualizar y administrar los permisos de los usuarios registrados.
Lugar: cualquier lugar.
Actor: usuario con perfil de Administrador.

Requisitos técnicos: tener un computador u otro dispositivo con conexién a la Inter-
net.

Condiciones iniciales: estar registrado en el sistema.

Descripcion: el administrador visualiza los usuarios registrados en el sistema y puede
cambiar los permisos que cada uno de ellos tiene.

3.4. Descripcion de las tecnologias relacionadas

A continuacién se describe de manera general las tecnologias relacionadas que se
aplican al desarrollo de este trabajo de grado, la tecnologia NFC en su modo de operacion
P2P, el sistema operativo Android y por ultimo Groovy/Grails.

3.4.1. Arquitectura NFC P2P

P2P es un protocolo de intercambio que permite a un dispositivo iniciar un inter-
cambio con otro dispositivo sin importar quien inicie la transaccion. El modo P2P se
basa en la norma ISO 18092, que incluye dos modos: P2P Pasivo y P2P Activo.

e Modo P2P activo-pasivo

En este caso, uno de los dispositivos, el iniciador genera el campo magnético y el
otro dispositivo el objetivo P2P (target P2P) esta recibiéndolo. Este modo P2P

es recomendado por el NFC Forum. El protocolo de intercambio esta definido en
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el estdndar ISO 18091 (anteriormente ECMA 340). Uno de los dispositivos es el
iniciador del intercambio, y se comporta como un lector, y el otro dispositivo es
el objetivo del intercambio y se comporta como una tarjeta.

e Modo P2P activo-activo

En este caso, ambos dispositivos generan un campo magnético y envian infor-
macién.Este modo atin no recibe la aprobacién por el NFC Forum. En este modo,

los dispositivos juegan un papel simétrico, ambos generan un campo magnético,
transmiten y reciben datos. En otras palabras, ambos dispositivos se turnan en
jugar el papel de un lector y el papel de una tarjeta. este modo es mas lento, més
complejo, el tiempo y las baterias de ambos dispositivos son usadas para generar
el campo magnético. El protocolo de intercambio de datos se define en la norma

ISO 18092.

El modo activo-pasivo P2P puede ser utilizado para este tipo de intercambio. Uno de los
terminales es el iniciador P2P, y el otro es el Objetivo P2P. Pero, estda demostrado que,
para este tipo de intercambio, el modo de emulacién / lector de tarjetas es mas eficiente,
ya que requiere menos intercambios de protocolo para ofrecer el mismo servicio.

3.4.2. Android

Esta disenado para dispositivos méviles con pantalla tactil, teléfonos inteligentes o
tablets; y también para relojes inteligentes, televisores y automdviles. Inicialmente fue
desarrollado por Android Inc [33].

Android permite programar en un entorno de trabajo (framework) de Java, apli-
caciones sobre una méaquina virtual Dalvik (una variacién de la maquina de Java con
compilacién en tiempo de ejecucién). Ademas, lo que le diferencia de otros sistemas ope-
rativos, es que cualquier persona que sepa programar puede crear nuevas aplicaciones,
widgets, o incluso, modificar el propio sistema operativo, dado que Android es de c6digo
libre [34]. Este sistema operativo posee una API para el desarrollo de aplicaciones con
NFC (android.nfc.tech)[35]. Esta API permite el envié y recepcién de informacién en
forma de mensajes NDEF [110].

3.4.3. Gralils

Es una herramienta de construccién de proyectos (utilizando Java o Groovy) y tes-
ting a la vez, que permite, ademds, anadir plugins (complementos) desarrollados por
terceros. Tiene la caracteristica de que abarca las tres capas del desarrollo web: acceso
a base datos, capa de negocio y vista. Para conseguir todo esto en un solo producto,
Grails se basa en muchos frameworks opensource conocidos: principalmente Spring e
Hibernate.
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Groovy/Grails Tool Suite (GGTS) es el entorno de desarrollo oficial basado en Eclip-
se que ofrece soporte para las Ultimas versiones de Grails. Incluye un servidor de apli-
caciones Tomcat por defecto que permite el despliegue local de la aplicacién.

3.5. Patrones de arquitectura

Los patrones arquitectonicos, o patrones de arquitectura, son patrones de software
que ofrecen soluciones a problemas de arquitectura de software en ingenieria de soft-
ware. Especifican un conjunto predefinido de sub-sistemas con sus responsabilidades y
una serie de recomendaciones para organizar los distintos componentes [111]. Mas es-
pecificamente, un patrén arquitectonico determina el vocabulario de los componentes
y conectores que se pueden utilizar, junto con un conjunto de restricciones sobre cémo
pueden ser combinados [112].

Los patrones de arquitectura de la tecnologia RFID en [113], representan la base de
referencia para el diseno y eleccién del patron de arquitectura de la tecnologia NFC, la
cual se emplea en el proceso de las transferencias en el sistema de pagos desarrollado.
Es de importancia mencionar que la tecnologia RFID, es la predecesora y madre de
la tecnologia NFC. Por lo tanto, los patrones de arquitectura de ella son objetos de
analisis.

3.5.1. Patrén de arquitectura RFID

Partiendo del hecho que NFC es un subconjunto de RFID. Los modelos de la ar-
quitectura RFID son la base para la estructuracién de los patrones de arquitectura del
presente trabajo.

Cuando se estd disefiando un aplicacién basada en RFID, el diseno del sistema debe
partir de la decisién sobre el lugar de almacenamiento de la informacién, para ello se
tienen dos opciones: una base de datos centralizada (servidor) y una base de datos
almacenada en el dispositivo de cada usuario.

Cada una de las anteriores opciones mencionadas conduce a los patrones de arqui-
tectura de [113], los cuales se describen a continuacion.

3.5.1.1. Patrén de arquitectura centralizado

Este patron arquitecténico es frecuentemente usado en el desarrollo de aplicaciones.
Ha sido estandarizado por EPCglobal [114]. Cuando un lector (dispositivo de pago) se
encuentra cerca de un dispositivo pasivo (dispositivo de cobro), lee su informacién de
cobro. Luego, se envia una peticion al servidor donde se verifica dicha informacién. Si el
servidor opera sin ningin problema; este almacena la informacién de la transacciéon en
su base de datos y por ultimo le envia una respuesta al dispositivo con la informacion
pertinente.
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Figura 3.4: Arquitectura centralizada. Adaptada de [113].

3.5.1.2. Patrén de arquitectura semi-distribuido

En este patrén de arquitectura, los dispositivos moéviles, con soporte NFC, son pe-
riédicamente sincronizados con la base de datos central alojada en el servidor. De esta
manera, son los usuarios quienes llevan una base de datos interna que contiene infor-
macién en sus dispositivos. Entonces cuando los dispositivos de los usuarios interactiian
entre ellos, el dispositivo activo leerd la informacién transmitida y operara segin la ac-
tividad que se esté ejecutando en ese momento. Asi como se puede observar en la figura
3.5.
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Figura 3.5: Arquitectura semi-distribuida. Adaptada de [113].
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3.5.1.3. Patron de arquitectura distribuido

En este patrén de arquitectura, la informacién digital se encontraria alojada dentro
de la memoria del dispositivo de pago. Como se puede observar en la figura 3.6, cuando el
usuario que realiza un pago acepta la transaccion; dicha informacion estaria almacenada
en el dispositivo de pago y se le comunicaria al dispositivo de cobro a través de la

comunicacion NFC.

Base de datos
local

3. Almacena informacién

1. Lee info. de pago

—2. Notificg—>

Dispositivo de pago Dispositivo de cobro

con NFC Comunicacion con NFC

NFC

Figura 3.6: Arquitectura distribuida. Adaptada de [113].

3.5.1.4. Patrén de arquitectura cliente servidor

Desde el punto de vista funcional, se puede definir la computacién Cliente/Servidor
como una arquitectura distribuida que permite a los usuarios finales obtener acceso a
la informacién en forma transparente aun en entornos multi-plataforma. En el modelo
cliente servidor, el cliente hace una peticién solicitando un determinado servicio a un
servidor, y este envia uno o varios mensajes con la respuesta (provee el servicio). En un
sistema distribuido cada maquina puede cumplir el rol de servidor para algunas tareas
y el rol de cliente para otras [115].

Esta arquitectura permite distribuir fisicamente los procesos y los datos en forma
mas eficiente lo que en computacion distribuida afecta directamente el trafico de la red,
reduciéndolo considerablemente. A continuacién se describen las caracteristicas de los
elementos de este patrom.

Cliente

Es el encargado de hacer peticiones al servidor. El Cliente normalmente maneja
todas las funciones relacionadas con la manipulacién y despliegue de datos [115].

Entre las caracteristicas de los clientes se encuentran:
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Figura 3.7: Arquitectura cliente servidor. Adaptada de [113].

e Administrar la interfaz de usuario.

e Generar requerimientos de bases de datos.

Recibir resultados del servidor.

Servidor

Procesar la logica de la aplicacion y hacer validaciones locales.

Es el encargado de atender a multiples clientes que hacen peticiones de algiin recurso
administrado por él. El servidor normalmente maneja todas las funciones relacionadas
con la mayoria de las reglas del negocio y los recursos de datos [115].

Las funciones que lleva a cabo el servidor se resumen en los siguientes puntos:

e Procesar requerimientos de bases de datos.

3.6. Conclusiones

Aceptar los requerimientos de bases de datos que hacen los clientes.

Formatear datos para transmitirlos a los clientes.

Procesar la logica de la aplicacion y realizar validaciones a nivel de bases de datos.

e Partiendo del hecho que NFC es un subconjunto de RFID. Los modelos de la
arquitectura RFID expuestos anteriormente son la base para el disefio de la arqui-
tectura del sistema de pagos (basado en la tecnologia NFC-P2P). Adicionalmente,
debido a los factores de disefio del sistema, en donde se establece la funcionalidad
de operar de modo Online y Offline, se observa la viabilidad de emplear el patrén

de arquitectura semi-distribuido.
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e Los tipos y modelos de pagos moéviles que mejor definen al sistema que se pretende
realizar son: basado en dinero electrénico prepagado, modelo Peer to Peer, sistema
descentralizado, pagos contactless, pago Online y Offline.

e El uso de escenarios de interaccion ayudan notoriamente en la comprensién de los
requerimientos del sistema.

e La utilizacién de Grails en la construccién del sistema simplifica el tiempo de desa-
rrollo, dado que existen plugins como Apache Shiro, que configuran la aplicaciéon
web automaticamente para soportar el control de autenticacion y acceso a través
de roles y permisos.

e El modo P2P activo-pasivo es la mejor opcién para la transmisién de informacion
porque el tiempo de transmisién, complejidad y consumo de bateria es menor.
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Capitulo 4

Implementacion

4.1. Alternativas de implementacién de la aplicacién

4.1.1. Modos de transferencias de dinero
Modo de transferencia Online

El modo de transferencia Online representa el método mas seguro pero menos es-
calable debido a que no hay garantia de que exista una conexién a la Internet en todo
lugar.

1. El cobrador introduce el valor a cobrar en la aplicacién y transfiere ese dato al
dispositivo moévil del pagador mediante NFC.

2. El pagador acepta la transferencia, se almacena la transaccion en la base de datos
local del dispositivo y envia al servidor la informacién via HTTPS.

3. El servidor hace el traspaso del dinero de una cuenta a otra, almacena la transac-
cién en la base de datos del servidor y notifica a los usuarios.

4. Se almacena y actualiza la informacién de la transacciéon en las bases de datos
locales.
Modo de transferencia Offline

La realizacién de pagos en una red sin conexién a la Internet es el caso mas general
pero mas vulnerable.

1. El cobrador introduce el valor a cobrar en la aplicacién y envia ese dato al dispo-
sitivo del pagador mediante NFC.

2. El pagador acepta la transferencia, se almacena la transaccion en la base de datos
local y envia la informacién al pagador via NFC.

3. Se almacena la transaccién en la base de datos local del cobrador.
63
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4. El cobrador y/o pagador al iniciar sesién en la aplicacién con una conexién a la
Internet, envia al servidor la transaccién via HTTPS.

5. El servidor hace el traspaso del dinero de una cuenta a otra y notifica a los usuarios.

6. Se almacena y actualiza la informacion de la transaccién en las bases de datos
locales.

4.1.2. Modos de notificaciones

Las notificaciones son vitales en el sistema ya que comunican al usuario sobre ac-
tualizaciones de su informacién.

Modo notificacion via GCM

Al momento de registrarse un usuario desde la aplicacién mévil se envia una pe-
ticion de registro al GCM (Google Cloud Messaging)para obtener un identificador. El
identificador GCM es almacenado en conjunto con la informacién del usuario en la base
de datos del servidor.

Cuando el servidor necesita enviar una notificacion a los usuarios, hace una peticion
al servidor GCM utilizando el identificador del usuario. Al momento de llegar la notifi-
cacion al dispositivo del usuario, la aplicacion moévil captura el evento y lo despliega en
la barra de notificaciones de Android.

Modo notificacion via Correo Electronico

La aplicacién web contiene la légica de creaciéon y envio de correos electrénicos
automaticos desde una cuenta de correo electronico asociada. El servidor haria uso del
correo electrénico ingresado por el usuario en el proceso de registro en el momento de
necesitar enviar una notificacién.

4.1.3. Alternativas de tecnologias de Seguridad

Entre las alternativas de frameworks de seguridad mas destacados en la comunidad
Grails se encuentran Apache Shiro y Spring Security. Las preferencias en la utilizacién
por parte de la comunidad son similares para ambas tecnologias. Pero, su uso depende de
la aplicacion a desarrollar. Ambos proveen autenticacién, autorizacién y otros elementos
de seguridad para aplicaciones empresariales que son usadas en entidades que manejan
informacién sensible. La siguiente tabla se generd con base en foros de desarrolladores
[116] [117][118], teniendo en cuenta elementos como: curva de aprendizaje, simplicidad
y documentacién de las tecnologias.
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. .. e Las ultimas versiones de Spring
La simplicidad es la caracteristica . .
. . . Security se han caracterizado por
diferenciadora de Apache Shiro. A . . .
. . . mejorar la simplicidad en la
Simplicidad pesar de ser un framework muy . v v
P . implementacién y configuracién,
robusto es facil de implementar L : .
pero aun sigue siendo compleja
y configurar. TR
su utilizacion.
Apache Shiro ofrece un tutorial de . -
. Su poca simplicidad conlleva a un
Curva de 10 minutos en el que muestran la .
o 7 . . mayor estudio para aprender a
aprendizaje mayoria de funcionalidades .
manejar el framework
del framework.
Documentacién Amplia Amplia

Tabla 4.1: Comparacién entre Apache Shiro vs Spring Security. Fuente propia.

4.1.4. Selecciéon de los modos y tecnologias para el desarrollo de la
aplicacién moévil y web.
4.1.4.1. Seleccién modo transferencias

Debido a que los dos modos (online y offline) tienen sus ventajas y desventajas
principalmente en escalabilidad y seguridad. Se decide trabajar con ambos, dependiendo
de la conexién de los usuarios al momento de realizar la transaccién. Para ello, el estado
de conexién a Internet se evaliia al inicio de sesién y con ello la aplicacion define que
pasos seguird una transaccién.

4.1.4.2. Seleccién modo de notificaciéon

La mayor ventaja que ofrecen las notificaciones GCM es la posibilidad de capturar
la informacién desde la aplicacién y con esa informacién poder actualizar el estado
de una transacciéon en la base de datos local. Adicionalmente, el uso de este tipo de
notificaciones se ajustan al funcionamiento en un modo de transferencia Offline, ya que,
es posible simular una notificacién desde la aplicacion movil.

4.1.4.3. Seleccion tecnologia de seguridad

Se decide el uso de Apache Shiro en la implementacién de la aplicaciéon web, porque
satisface las necesidades del proyecto (autenticacién, autorizaciéon y manejo de sesion)
y se presenta como alternativa en simplicidad y curva de aprendizaje frente a Spring
Security. Tal como fundamenta la tabla 4.1

4.2. Descripcion de los mecanismos para implementar la

aplicaciéon mévil y web
Una vez se ha definido el modelo de referencia y el patréon de arquitectura de las

tecnologias base de este proyecto de grado, se procede a plantear los mecanismos para
almacenar, recuperar e intercambiar informacién entre usuarios de dispositivos méviles
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con sistema operativo Android empleando la tecnologia NFC en su modo de operacién
P2P, teniendo en cuenta las siguientes consideraciones:

e Dada la necesidad de almacenar la informacién de forma local y trabajar de manera
independiente a un elemento de control (servidor) en el modo de transferencia
Offline. Se concluye que el patrén de arquitectura que mejor se adapta al sistema de
pagos es el semi-distribuido que por su modo de funcionamiento contiene ademas
al patrén cliente-servidor.

e La arquitectura de Android y Grovy/Grails definen los componentes para el desa-
rrollo de la aplicacién moévil y web respectivamente.

En esta trabajo de grado se emplea el modelo de 4+1 vistas propuesto por Philippe
Kruchten [119], ya que permite representar de forma estdndar los mecanismos para
almacenar, recuperar e intercambiar informacién a través de diagramas UML! . La
figura 4.1 muestra este modelo.

Vista Logica Vista de Realizacion

Vista de los Casos de Usn)

Vista de Procesos Vista de Despliegue

Figura 4.1: Descripcién de arquitectura. Adaptado de [120]

e Vista de los Casos de Uso: descripcion de la funcionalidad del sistema, las in-
terfaces externas, y los principales usuarios a través de un diagrama de casos de
uso. Esta vista es obligatoria cuando se utiliza el modelo 441 vistas, ya que to-
dos los elementos de los mecanismos para almacenar, recuperar e intercambiar
informacién se derivan de los requerimientos alli presentados.

e Vista Légica: muestra los componentes principales de disefio y sus relaciones de
forma independiente de los detalles técnicos y de cémo la funcionalidad serd im-
plementada en la plataforma de ejecucién.

e Vista de Procesos: en esta vista se muestran los procesos que hay en el sistema
y la forma en la que se comunican estos procesos; es decir, se representa desde
la perspectiva de un integrador de sistemas, el flujo de trabajo paso a paso de
negocio y operacionales de los componentes que conforman el sistema.

1StarUML V.1.3.(© 2014-2015 MKLab, Co. Todos los derechos reservados.
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e Vista de Despliegue: en esta vista se muestra el sistema desde la perspectiva de
un programador y se ocupa de la gestiéon del software.

e Vista de Realizacién: en esta vista se muestran todos los componentes fisicos del
sistema asi como las conexiones fisicas entre esos componentes que conforman la
solucién.

4.2.1. Vista de Casos de Uso

Los casos de uso mostrados en la figura 4.2 estan directamente relacionados con los
escenarios de interaccion propuestos en el modelo de referencia.
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Para la especificacion de los casos de uso se emplea un formato que incluye [121]:
Actores: actores involucrados en el caso de uso.
Requisitos: condiciones iniciales que favorecen el caso de uso.

Escenario de interaccion: escenario del modelo de referencia con el que se relaciona el
caso de uso.

Flujo de eventos: flujo principal de eventos en el caso de uso y su relacién con los
escenarios de interacciéon del modelo de referencia.

Flujos alternos: eventos que pueden ocurrir en el desarrollo del caso de uso impidiendo
que termine correctamente.

Resultado: resultado de la ejecucion del caso de uso.

CU: Registro
Proporciona la funcionalidad a los usuarios de registrarse en el sistema.

Actores: usuario.

Requisitos: tener instalada la aplicacién en un dispositivo mévil que tenga soporte a
NFC y una conexién a Internet.

Escenarios: escenario de Registro de Usuarios.

Flujo de eventos: el usuario accede a la aplicacion desde un dispositivo mévil donde se
le desplegara un formulario de inicio de sesién y una botén de registro. El usuario
selecciona la opcién de registro y se muestra un nuevo formulario. El usuario llena
toda la informacién solicitada y presiona el botén de enviar.

Resultado: el usuario queda registrado en la base de datos del sistema y se envia una
notificacion de éxito.
CU: Iniciar Sesion

Permite al usuario registrado autenticarse frente al sistema para realizar las transac-
ciones.

Actores: usuario.
Requisitos: tener abierta la aplicacion.
Escenarios: escenario de Inicio de Sesién.

Flujo de eventos: el usuario accede a la aplicacion e ingresa su niamero de cédula y
contrasefia en el formulario de inici6 de sesién y presiona el botén de entrar.

Resultado: el usuario queda autenticado en el sistema para realizar transacciones.
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CU: Cerrar Sesién

Permite al usuario cerrar la sesiéon previamente inicializada.
Actores: usuario.
Requisitos: tener una sesién activa.
Escenarios: escenario de Cierre de Sesion

Flujo de eventos: el usuario presiona el boton cierre de sesién y el sistema lo reedirige
a la vista inicial.

Resultado: el usuario queda sin autorizaciéon para efectuar transacciones.

CU: Ingresar Dinero

Posibilita la creacién de nuevo dinero para que haya méas flujo en el sistema.
Actores: agente.
Requisitos: tener una sesién activa desde la aplicacion web con permisos de agente.
Escenarios: escenario de Ingreso de Dinero al Sistema de Pagos.

Flujo de eventos: el agente selecciona la opcién Ingreso de Dinero y se le despliega
un formulario en el que debe escribir la cantidad de dinero y el password por
seguridad.

Resultado: el sistema registra el evento e ingresa el dinero.

CU: Retirar Dinero

Posibilita el retiro de dinero del sistema.
Actores: agente.
Requisitos: tener una sesién activa desde la aplicacion web con permisos de agente.
Escenarios: escenario de Retiro de Dinero del Sistema de Pagos.

Flujo de eventos: el agente selecciona la opcién de Retiro de Dinero y se le despliega
un formulario en el que debe escribir la cantidad de dinero a retirar y el password
por seguridad.

Resultado: el sistema registra el evento y retira el dinero.
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CU: Pagar
Permite el envié de dinero desde un cliente a otro.
Actores: clientes.

Requisitos: los dos clientes que realizaran la transferencia de dinero deben tener una
sesion activa en la aplicacién moévil.

Escenarios: escenario de Transferencia.

Flujo de eventos: el cliente selecciona la opcién pagar y une su dispositivo con el otro
cliente cobrador para la transferencia de la informacién via NFC. Por dltimo, se
despliega el valor a pagar y es aceptado.

Resultado: el sistema realiza la transferencia de dinero y notifica a los dos clientes
implicados.
CU: Cobrar

Permite la recepcién de dinero de un cliente.

Actores: clientes.

Requisitos: los dos clientes que realizaran la transferencia de dinero deben tener una
sesién activa en la aplicacion moévil.

Escenarios: escenario de Transferencia.

Flujo de eventos: el cliente selecciona la opcién pagar y se muestra un formulario
de cobro. El cliente ingresa el valor a cobrar y selecciona la opcién enviar, por
dltimo, une su dispositivo con el otro cliente pagador para la transferencia de la
informacién via NFC.

Resultado: el sistema realiza la transferencia de dinero y notifica a los dos clientes
implicados.
CU: Listar Usuarios

Permite al administrador del sistema visualizar una lista de todos los usuarios re-
gistrados.

Actores: administrador

Requisitos: tener una sesion activa en la aplicacion web con permisos de administra-
dor.

Escenarios: escenario de Administraciéon de Usuarios.
Flujo de eventos: el administrador selecciona la opcién lista de usuarios.

Resultado: el administrador visualiza la lista de usuarios registrados.



72 CAPITULO 4. IMPLEMENTACION

CU: Editar Rol

Permite al administrador del sistema cambiar el rol de los usuarios registrados
Actores: administrador

Requisitos: tener una sesién activa en la aplicacién web con permisos de administra-
dor.

Escenarios: escenario de Administracion de Usuarios.

Flujo de eventos: el administrador selecciona el usuario de la lista al que desea cam-
biar el rol, se despliega un formulario con la opcién editar rol. Cambia el rol del
usuario y acepta los cambios.

Resultado: el rol del usuario seleccionado es cambiado.

4.2.2. Vista légica

La figura 4.3 corresponde al diagrama de paquetes. Esta contiene la légica de negocio

y de presentacion del sistema.
Aplicacién Movil

Servidor Webh . o
Gestion de NFC Gestion de Dinero

] 1

Gestion de Usuarios Gestion de Dinero

Gestidn de Usuarios

Figura 4.3: Diagrama de Paquetes. Fuente Propia

Se propone el diagrama de Entidad-Relacion de la figura 4.4, en donde se indica el
modelado de la base de datos del sistema.
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Rol

#id
nombre
permisos

1.n  Tiene

Usuario

#id
1.n|cedula

Rol

nombre
permisos

nombres
apellidos
correo
idpush
saldo

1.n  Realiza 1.n

Transaccion

#idTransaccion
idCobrador

idPagadaor
fechaCreacion
dinero
tipoTransaccion

Figura 4.4: Diagrama Entidad-Relacion. Fuente propia

Usuario

editarRoles()
editarPermisos(

cedula
nombres
apellidos
corren
idpush
saldo

registrof
actualizacion()
listar()
inicioSesion()
cierreSesion()

Pagador

#idPagador

Cobrador

#FidCobrador

Figura 4.5: Diagrama de Clases. Fuente propia
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cobrarf)
detectarAnomalias()




74 CAPITULO 4. IMPLEMENTACION

4.2.3. Vista de procesos

La figura 4.6 incluye el diagrama de actividades para una transaccién que se compone
de los casos de usos: pagar y cobrar.

Inicia transaccian

Introduce valor
acobrar

Transfiere valor
cohro

Recibe valor a
pagar

Desea Pagar?

Realiza y almacena
transaccion

Transfiere informacidn
de confirmacian

Cancela transaccion Matifica transaccidn

>@

Figura 4.6: Realizaciéon de una transaccién: pago y cobro. Fuente Propia

La figura 4.7 representa la secuencia de una transaccién para la realizacién de un
pago movil.
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El resultado de descomposicién del sistema se muestra en la figura 4.8.

«Android App=
Cliente Android NFC

% Transmisor informacion al Servidor

g Manejador de Sesion

7

o

g Manejador de Transacciones

LN \\-ﬁ

.

g Alrﬁécbnadar de informacién local

AN
g Reé.e;igor informacion NFC

N
E Transmisor informacién NFC

v
g Receptor notificaciones <

+Peticion

«Web F\pp »
Aplicacion Web

.- ~>$ Receptor de informacion

% Manejador de Sesién

LS

g Maﬁpjador de Transacciones

L
$ Almacenadol de informacién

g Transmisor de Notificaciones

Figura 4.8: Diagrama de Componentes. Fuente Propia

4.2.5. Vista de despliegue

En el diagrama de despliegue, figura 4.9, se observa como los componentes software
disenados se mapean en el hardware. Se han dispuesto dos dispositivos méviles con la
misma aplicacion pero con diferente perfil de usuario.
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agdevices
Dispositivo Movil Android con NFC wdevices
Servidor Web

whndroid App> | | |7 «Web App»
:Cliente Android NFC Pagador HTTPS Aplicacién Web

<=NFCIP-1==

wdevices
Dispositivo Movil Android con NFC

«Android Appn
:Cliente Android NFC Cobrador

Figura 4.9: Diagrama de Despliegue. Fuente Propia

4.3. Herramientas de control para la implementacion del
sistema

Para llevar un control adecuado de las actividades que se debieron realizar en la
implementacion del sistema y también del c6édigo fue necesario el uso de herramientas
como Jira ? y Git 3 .

4.3.1. JIRA

Jira es una plataforma web que permite el seguimiento de proyectos de aplicaciones.
Sirve de apoyo para la gestion de requisitos, seguimiento del estado de actividades y
también ofrece el seguimiento a errores. Ademads, puede ser utilizado para la gestién y
mejora de procesos, gracias a sus funciones para la organizaciéon de flujos de trabajo.
La planificaciéon y el seguimiento de actividades que se puede realizar mediante esta

2Jira. V.6.3.14. © 2012-2015 Atlassian Corporation Pty Ltda.
3@it. Versién empleada V.1.9.4.
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plataforma, la hizo apropiada para el desarrollo de este proyecto de grado. Aunque Jira
es una plataforma de pago también ofrece licencias académicas.

En la figura 4.10 se muestra el progreso de las actividades propuestas para el desa-
rrollo del software mévil y web.

¥JIRA Dashboards - Projects = Issues - Agile ~ | Create

Pagos Moviles Offline Online

Velocity Chart
Control Chart

Cumulative Flow Diagram

Puntos de Historia

May 8 May 16 May 24 Jun 1 Jung Jun 16 Jun23

Figura 4.10: Reporte de actividades de Jira. Fuente propia.

4.3.2. GIT

Un elemento importante para el desarrollo de software es el control de versionamien-
to, que es un sistema para el registro de cambios realizados sobre un archivo o conjunto
de archivos a lo largo del tiempo, de modo que se puede recuperar versiones especificas
mas adelante. Permite revertir archivos a un estado anterior, revertir el proyecto entero
a un estado anterior, comparar cambios a lo largo del tiempo, ver quien modificé por
ultima vez algo, que puede estar causando problemas, quién y cuando se introdujo un
error. Git también ofrece el control de versionamiento distribuido que permite la co-
laboracién entre desarrolladores y ofrece mayor seguridad en la informacién, dado que
el repositorio de los clientes, replica completamente el repositorio del servidor, asi, se
mantiene redundancia en la informacién en caso de perdida o dano de un computador
de algtin integrante del equipo de desarrollo, evitando la perdida parcial o total del
proyecto en desarrollo [122].

Para un control organizado entre actividades propuestas en la plataforma de Jira
en conjunto con el versionamiento de Git, se hizo uso del repositorio remoto Bitbucket?
que permite la integracién de estos sistemas.

La figura 4.11 ilustra el historial de versionamiento para la aplicacién mévil durante
el tiempo de desarrollo.

4Bitbucket. Es un servicio de alojamiento basado en web, para los proyectos que utilizan el sistema
de control de versiones distribuido Mercurial y Git. https://bitbucket.org/
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pagos-moviles-online-offline/commits/all v E

<« C' | Atlassian, Inc. [US]| https://bitbucket.org/narvaezjdario/proyec

= U Bitbucket Dashboard > Teams~ Repositories >  Snippets ~ Find a repository.
@) nanvaczidario Commits
/& Proyecto Pagos Moviles
ACTIONS 17 All branches ~ Q
4, Clone
= Author Commit Message Date

1® create brancn

1 B joseluisceron esccl162 cambios recursos y logica pagos y corbos op| 2015-06-23
AE e 1 B joseluisceron asasara mejora de la interfaz de usuario. PMOO-35 2015-06-03
B CapEe 4 B joseluisceron anasr2s Se soluciona incidencia pagos offine, se inicia logica para tabla transacciones Pi 2015-05-06
5 R 4 B joseluisceron actualizacion de tTransaccion en pagos-cobros online y offline, cambio de la esrt
NAVIGATION * B joseluisceron Actualizacion de BD para pagos offline. cx doble de NFC. estudio para quitar el an
il Overview 4 B joseluisceron sadsts Pagos entre clientes offine, pendiente act. BD. PMOO25 2015-05-04
B source 4 B joseluisceron Se envia el server fa info de pago y espera nafificacion push. PMOO-11 2015-05-03
& commis 4 O joseluisceron Se crea el proyecto nuevamente PI00-1 2015-05-01
br Brancnes
¢h  Pullrequests
< Downloads
% Settings

Blog - Support - Plans&pricing - Documenfaon - APl - Sitesiatus - Versionino - Termsofsenice - Privacy policy
JIRA Confluence Bamboo Stash SourceTree HipChat

Figura 4.11: Historial de commits de la aplicacién mévil utilizando Git

4.4. Entorno de despliegue

4.4.1. Entorno de despliegue moévil

Para el despliegue y realizaciéon de pruebas de la aplicacion mévil se hizo uso de
dispositivos méviles propios y de la universidad. Las caracteristicas de los dispositivos
utilizados son mostrados en el anexo A:

4.4.2. Entorno de despliegue web

El despliegue de la aplicaciéon web, se realizé utilizando el producto de computacion
en la nube Openshift 5 ya que es gratuito para aplicaciones pequefias y ofrece la posibili-
dad del uso de HT'TPS sin ningtn costo. Gracias a esto se logrd asegurar la comunicacion
que contenia informacién sensible entre cliente y servidor.

4.5. Conclusiones

De la implementacién del Sistema Prototipo de Pagos Mdviles utilizando la tecno-
logia NFC en dispositivos Android se puede concluir lo siguiente:

e El patron de diseno semi-distribuido ofrece redundancia de la informacién que
favorece a la verificacién de transacciones y por ende a la seguridad del sistema.

e El uso de HTTPS es el més adecuado para las comunicaciones con el servidor
que requieran proteger informacion sensible, como es el caso de las transferencias

5OpenShift. Software para almacenamiento y desarrollo en la nube. © 2014 Red Hat, Inc.
https://www.openshift.com.
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de dinero. Ya que la informacién viaja cifrada de tal forma, que sélo las partes
involucradas pueden descifrar su contenido.

GCM no requiere que una aplicacién se este ejecutando para recibir mensajes, sino
que el sistema operativo Android lo despertara cuando el mensaje llegue, de esta
forma se reduce el consumo de bateria del dispositivo.

El uso del modelo 4+1 en la planeacién del sistema permite comprender mejor el
funcionamiento y los requerimientos que se desean cubrir con la implementacion
del sistema.

La tecnologia NFC al no necesitar un establecimiento de configuracién mejora la
velocidad de intercambio de informacién entre dispositivos méviles.



Capitulo 5

Evaluacién del prototipo

Este capitulo presenta un informe detallado de las pruebas que se llevaron a cabo
para la evaluacion del sistema prototipo desarrollado. Primero, se realizé una prueba de
funcionamiento del sistema en una red controlada para evaluar el desempeno de este,
bajo un entorno de conectividad de baja velocidad. Segundo, se ejecuté una prueba de
concepto, la cual se llevd a cabo en el salon 228 de la Facultad de Ingenieria Electrénica
y Telecomunicaciones de la Universidad del Cauca en la ciudad de Popayan (Cauca -
Colombia).

Se describe el disefio, la preparacion y la ejecucién de las experiencias realizadas,
explicando la manera en cémo se desenvolvié cada una de las actividades, los partici-
pantes, el tiempo de ejecucién, elementos usados y personal a cargo. Posteriormente, se
realiza un analisis de la informacién obtenida luego de haber realizado las actividades
planificadas.

5.1. Prueba de desempeno en una red 2G

Esta prueba fue llevada a cabo en aras de analizar el desempefio del sistema en
entornos donde la velocidad de conectividad sea limitada. Para realizar dicha actividad
se emul6 una red 2G a través de una herramienta de cédigo abierto.

A continuacién se describe la ficha técnica de la prueba de desempeno del sistema
prototipo.

Fecha de la actividad 8 de Julio de 2015
Hora de inicio 10:00 am
Hora de finalizacién 12:15 pm

Sebastian Rojas, Julian Eduardo Plazas,
José Luis Cerén y Dario Narvaez
Modo aplicacién mévil Online

Participantes

Tabla 5.1: Ficha técnica de la prueba de desempeno. Fuente propia.
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5.1.1. Descripciéon del lugar seleccionado

Para la ejecucion de esta actividad se empleé un lugar, el cual contara con conecti-

vidad a Internet y un computador con sistema operativo Linux para el despliegue de la
red 2G.

Por lo anterior se seleccioné el salén 115 del Instituto de Postgrado en Electrénica
y Telecomunicaciones (IPET) de la Universidad del Cauca.

5.1.2. Preparacion de la experiencia

OpenBTS: se trabajé con la herramienta de codigo abierto (USRP N210) para brindar
conectividad a los terminales moéviles a través de una red 2G GSM.

Figura 5.1: OpenBTS USRP N210. Fuente propia.

Smartphones: los dispositivos méviles empleados fueron dos: uno de ellos es un Sam-
sung Nexus S y el otro smartphone es un LG G Flex. Ambos dispositivos estan
habilitados con la tecnologia NFC y sistema operativo Android. Los dispositivos
deben contar con SIM para poder operar en esta red.

Conectividad: el aula que fue escogida para el desarrollo de la presentacion presenta
una buena velocidad (78.4 Mbps de subida y 52.71 Mbps de descarga) a Internet
por medio de la red interna de la Universidad del Cauca.

Computador portatil: para el despliegue de la aplicacion mévil en los smartphones,
se us6 de un computador portatil con las siguientes caracteristicas:
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‘ Disco Duro ‘ 250 GB ‘
| Memoria RAM | 4 GB |
|
|

‘ Procesador ‘ Intel core i3

‘ Sistema operativo ‘ Windows 7

Tabla 5.2: Especificacién técnica computador portatil. Fuente propia.

Computador de escritorio: para la configuracion de la OpenBTS se hizo uso de un
computador el cual cumple la funcién de servidor. Las especificaciones de dicho
dispositivo se listan a continuacién en la tabla 5.3.

Fabricante Dell
Memoria RAM 8 GB
Procesador Intel® Xeon®) secuencia 3000

Sistema operativo | Linux
Software empleado | Asterisk

Tabla 5.3: Especificacion técnica computador de escritorio. Fuente propia.

5.1.3. Funcionamiento del sistema

El objetivo principal de una openBTS es implementar una celda(s) de telefonia GSM
2G y presentar una interfaz de aire a terminales de tipo GSM sin importar su nivel
tecnolégico o antigiiedad. OpenBTS consiste en una aplicacion Linux que utiliza SDR
(Software Defined Radio) para combinar la interfaz GSM del usuario (La interfaz entre
la BTS y el usuario mévil) [123]. En el anexo B, se describe de manera més profunda
las caracteristicas y desempefio de la red GSM a través de la OpenBTS.

OpenBTS esta disefiado para proveer sistemas de comunicacion GSM bajo configu-
racion de red privada. Cualquiera puede utilizar OpenBTS para implementar redes para
comunicaciones corporativas privadas, locales, entre sus ventajas técnicas destacan:

e Rapida capacidad de poner en marcha una red con una celda.

e Una nueva opcién para empresas de telecomunicaciones pequefias o medianas que
desean competir en el mercado de la telefonia celular a bajo costo.

En esta actividad se maneja un ordenador el cual cual interactia con un periférico
de software radio (USRP N210)). La siguiente imagen muestra de manera esquemética
el diagrama de bloques de estos componentes:
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Figura 5.2: Esquema componentes hardware del montaje. Adaptada de [124].

5.1.4. Proceso de prueba

A continuacién, en la figura 5.3 se muestra el diseno total para el despliegue de la
red 2G y en la figura 5.4 se puede ver el montaje final y la interaccién de los usuarios a
través de los dispositivos méviles conectados a Internet por medio de esta red.

I Il
HIl sooe >
| — e O=

OpenBTS
USRP N210

Equipo de configuracion

RED 2G GSM

Figura 5.3: Diseno de la red 2G. Fuente propia.
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Figura 5.4: Montaje del disefio de red. Fuente propia

En la tabla 5.4 se detallan los datos de velocidad de carga y descarga por parte
del computador de escritorio (servidor) y del dispositivo mévil en donde se desplegé la
aplicacién. El analisis de velocidad se realiza mediante el software SpeedTest.

COMEIAL T 78.4 52.71
de escritorio
Smartphone 0.007 0.005

Tabla 5.4: Test de velocidad con el software SpeedTest. Fuente propia.

5.1.5. Resultados

Luego de realizar el debido proceso para el montaje de la red y la instalacién de
las aplicaciones en los dispositivos méviles. Se procede a interactuar con el sistema
prototipo para analizar el comportamiento de este en la red 2G (nombrada JD); cuyas
velocidades de descarga y carga son limitadas. Los siguientes items listados fueron los
resultados de la interaccion y del andlisis de los datos obtenidos.

e Las velocidades de carga y descarga registrada desde los méviles fue 0.005 Mbps
y 0.007Mbps respectivamente.

e La red presentd inestabilidad. Debido a esto la conexion a la Internet de los dis-
positivos se perdia con cierta frecuencia.

o Al realizar la actividad de registro de usuario no se evidenci6 el arribo de la
peticion al servidor.
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e Durante la conexién de los dispositivos moviles a la red GSM, se evidencié que
algunos de los dispositivos con los que se contaba no se conectaron a ella.

5.1.6. Conclusiones de la prueba de desempeio

Basados en los resultados de la experiencia descrita anteriormente se procede a listar
las conclusiones de esta actividad.

e Mediante andlisis de desempeno de GPRS en la OpenBTS se sabe que la mayor
velocidad de descarga posible es de 7500 bytes. Debido a esta caracteristica, el
desemperio del sistema bajo esta esta red no fue satisfactorio y se concluye que se
requiere disponer de otra infraestructura de prueba mas confiable, para conocer
las condiciones minimas de funcionamiento del sistema prototipo.

e El algoritmo de TCP/IP asume que la pérdida de paquetes es debido a la conges-
tién en red, y por lo que asume que cualquier paquete que no ha sido entregada
en unos pocos segundos se ha perdido, y la retransmite después de un retardo va-
riable que esta disenado para reducir la congestion a nivel mundial en el Internet.
Por desgracia, este algoritmo interactiia mal con conexiones lentas como GPRS.

5.2. Implementaciéon y presentacién del sistema prototipo

El desarrollo de esta experiencia consistié en la presentacion de las caracteristicas
mas relevantes del presente estudio y de la interacciéon de personal seleccionado con la
implementacién del sistema prototipo de pagos moviles. Para ello fue necesario contex-
tualizar a los participantes con la tematica desarrollada. A continuacién, se nombran los
elementos usados, procedimientos y por tltimo los resultados con su respectivo anélisis.

5.2.1. Caracteristicas del sitio donde se realiza la experiencia

Se analizé la necesidad que el lugar escogido fuera apto para la presentacién de la
teméatica desarrollada e interaccion de los participantes con el sistema prototipo; por lo
que se tuvieron en cuenta las siguientes condiciones:

e Conectividad.
e Disponibilidad de computadores.

e Disponibilidad de smartphones con NFC.

Por lo anterior se seleccioné el salon 228 de la Facultad de Ingenieria Electronica y
Telecomunicaciones.
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5.2.2. Grupos opcionales para realizar la experiencia

Dada la naturaleza del prototipo y los posibles entornos en los que ha futuro se
podria implementar se acude al equipo del proyecto niicleos de innovacién ! . Quienes
designaron a personas que cumplieran con un perfil de conocimiento en pequenas cade-
nas productivas. Estas personas son Carlos Augusto Andrade y César Augusto Gémez
Villamarin. Los perfiles profesionales de cada uno de ellos se encuentran en el anexo C.1
y en el anexo C.2 respectivamente.

El perfil de los expertos solicitados al equipo de nucleos de innovacién debia cumplir
o estar altamente relacionado con cierto tipo de caracteristicas, las cuales se listan a
continuacién:

e Experiencia en desarrollo de aplicaciones méviles.

Desarrollo de modelos de negocios.

Experiencia en desarrollo de proyectos con el gobierno nacional de Colombia y
que estén relacionados con ciencia y tecnologia.

e Conocimiento en areas de innovacion.

Trabajo con comunidades rurales.

El planteamiento de estos requisitos se hacen con la finalidad de obtener una reali-
mentacion de calidad, con la que se pueda verificar la viabilidad de la implementacion
del sistema prototipo en el territorio Colombiano, posibles entornos de aplicaciéon y su
opinién sobre el entorno desarrollado.

5.2.3. Reconocimiento de las condiciones del salén seleccionado

El dia anterior a la fecha de la reunién con las personas escogidas se realizé una visita
al salén 228. Esto para conocer de antemano las condiciones que esta aula presenta. A
continuacién se mencionan las caracteristicas que presento6 este sitio el dia 23 de Junio
de 2015:

e Conectividad: se verifico la conectividad a la red de la Universidad del Cauca. Se
realizaron pruebas de conexién al servidor del sistema y se obtuvo una velocidad
de calidad y una permanente conectividad.

e Computadores: inicamente se contaba con un computador de escritorio, el cual
no poseia el software necesario para el desarrollo de la presentacién. Por lo tanto
se hizo necesario contar con los computadores personales de los autores de esta
investigacién.

!Nicleos de innovacién © 2014 Todos los derechos reservados.
http://www.unicauca.edu.co/nucleosinnovacion/.
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e Smartphones: el departamento de Telematica cuenta con dos dispositivos médviles
Samsung Nexus S; los cuales estan habilitados con la tecnologia NFC y fueron
separados para la presentacion.

e Equipo de proyeccién: el aula presenta con los elementos necesarios para la proyec-
cién de la presentacion con la que se realiza la contextualizacién a los asistentes.

En las siguientes secciones se explican los diferentes procedimientos o aspectos que
se tuvieron en cuenta en el momento de la preparacion de la experiencia.

5.2.4. Diseno del ambiente

Smartphones: los dispositivos empleados fueron dos Samsung Nexus S, estos estan
habilitados con la tecnologia NFC y fueron habilitados con un plan de datos para
asegurar la conectividad a Internet.

Conectividad: el aula que fue escogida para el desarrollo de la presentacién presen-
ta una buena conectividad Wi-Fi a Internet, pero como soporte los dispositivos
moviles empleados fueron habilitados con un plan de datos, esto con el fin de
garantizar la funcionalidad del sistema durante el despliegue del sistema.

Presentacion: se adecu6 el salon de la reunion con los equipos suministrados, para la
proyeccién del contenido visual.

Computadores: para el despliegue del sistema se hizo uso de dos computadores por-
tatiles con las siguientes caracteristicas:

e computador 1: disco Duro 250 GB, memoria RAM 4GB, Procesador intel
core i3.

e computador 2: disco Duro 1TB, memoria RAM 6GB, Procesador intel core
i5.

5.2.5. Funcionamiento del sistema
5.2.5.1. AnaAlisis de consumo de datos

Por medio de la aplicacién mévil gratuita Traffic Monitor Plus ? se procede a rea-
lizar un estudio del consumo de datos moéviles al realizar las peticiones al servidor. El
despliegue del sistema se realizé a través de una red Wi-Fi, la cual presenta velocidades
de descarga y carga de 5.28Mbps y 1.09Mbps respectivamente (velocidades tomadas con
SpeedTest 2). En la tabla 5.5 se presentan los resultados de esta actividad.

2Traffic Monitor Plus (© 2015 Zoho Corp Todos los derechos reservados.
3SpeedTest (© 2014 Ookla Todos los derechos reservados.
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Inicio de sesion 0.89 1.06 1.95
Cierre de sesién 1,1 0.94 2.04
Registro Fallido 1.21 0.85 2.06
Registro exitoso 1.21 0.83 2.04
Pago 1.13 0.83 1.96
Cobro 0 0.83 0.83
Inicio de sesién con

envio de 10 registros 3.79 4.13 7.92
de transacciones offline

TOTAL kB 9.33 9.47 18.8

Tabla 5.5: Consumo de datos de la aplicacién moévil. Fuente propia.

Las siguientes figuras corresponden al funcionamiento de la aplicacion web, en donde
el administrador y el agente pueden realizar operaciones de control sobre los usuarios y
el sistema en general. La URL de conexion a la aplicacién web es: https://pagosmoviles-
unicaucadigital.rhcloud.com/ .

El sistema web estd disefiado basicamente para cumplir con funcionalidades de con-
trol y administracién tanto por el administrador del sistema como por los agentes. Las
figuras de funcionamiento se pueden ver en el anexo D.1.

En el anexo D.2 se presentan las figuras que corresponden al disefio de la aplicacion
movil con sistema operativo Android y se describen las funcionalidades de esta aplicacion
y secuencia de la misma.

5.2.6. Encuesta

Durante la creacion de la presentacion, se tuvo en cuenta un conjunto de preguntas.
Por medio de las cuales y bajo el concepto de los asistentes, se pudiera identificar en
qué tipo de entornos ellos consideran viable la implementaciéon de un sistema de este
tipo. Ademas de conocer las ventajas, desventajas y posibles barreras de penetracion
del sistema en los entornos identificados.

Las preguntas realizadas a los participantes y las respectivas respuestas por parte
de ellos, se listan a continuacién:

. Qué potencial le ve usted a la implementacion de un sistema de pagos con funcionali-
dad Offline y Online para sectores de la poblacién Colombiana donde no se posee
ningun tipo de conectividad a la red?

Respuesta: el funcionamiento e implementacién de un sistema de pagos méviles
de este tipo en Colombia seria muy importante. Partiendo del hecho que existen
numerosos municipios que no cuentan con ningun tipo de conectividad a Internet.
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. Qué opinién tiene sobre el bajo consumo de datos que presenta la aplicacion al realizar

las peticiones al servidor?

Respuesta: el tema de consumo de datos de cualquier sistema es de vital importan-
cia. El sistema prototipo al presentar bajos requerimientos de consumo de datos
puede ser aplicable en zonas rurales; las cuales debido principalmente a condi-
ciones geograficas cuentan con velocidades de conectividad muy limitadas. Con
esto el sistema se vuelve mas asequible para personas que estan fuera del sistema
bancario.

. Qué tan 1til y/o préactico encuentra usted este sistema para ser desplegado en zonas

LEn

rurales del territorio Colombiano?

Respuesta: la implementacion de este sistema de pagos méviles en este tipo regio-
nes trae cierto tipo de beneficios para el publico objetivo, pero se deben tener en
cuenta las barreras de penetracién.

Entre las ventajas del despliegue de este sistema en las zonas rurales estan. Pri-
mero, reduccién del uso masivo del efectivo, el cual conlleva ciertos riesgos de
seguridad. Segundo, ahorro en el tiempo empleado en el transporte hacia las ca-
beceras municipales para la realizacién de transacciones. Por iltimo, la mayoria
de las actividades econdémicas que se llevan a cabo en estas zonas son de tipo
informal; por medio de un sistema de pagos méviles legalmente constituido se
permitiria la recoleccién de nuevos impuestos por parte del gobierno.

Las principales barreras de penetracion a las que hay que hacerle frente son.
Primeramente, el nivel de resistencia al cambio que presentan las personas a usar
nuevas tecnologias. También, esta el indice teléfonos habilitados con la tecnologia
NFC. Por tltimo, la motivacion o interés de las personas a cambiar sus dispositivos
moéviles por smartphones habilitados con NFC.

qué tipo de asociaciones con las que han trabajado o conoce, creen ustedes que
adoptarian este sistema de pagos?

Respuesta: se cree que los escenarios en los cuales la implementacion de este siste-
ma de pagos moviles tendria acogida deben presentar caracteristicas de confianza
y compenetracién en sus diferentes procesos (p.e. Transporte de mercancia, retiro
de dinero, pagos, entre otros). De acuerdo con esto y a la experiencia de trabajo
en diferentes proyectos se menciona a la asociaciéon de pesca Agropesca y a la
region rural y aislada de Yurimaguas (zona amazénica Peruana) en donde se estd
realizando el proyecto Tucan3G?.

La presentacién estuvo caracterizada por ser una conversaciéon de realimentacion.
En donde los participantes realizaban preguntas y consideraciones personales sobre el

ATUCAN 3G. Proyecto de tecnologfas inaldmbricas para comunidades rurales aisladas en pafses en via
de desarrollo. Basado en las implementaciones de femtoceldas celulares 3G. http://www.ict-tucan3g.eu/
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estado del arte, desarrollo e implementacién del mismo. Las principales consideraciones
mencionadas se muestran a continuacion:

Preguntas realizadas a los autores de esta presentacion

., Qué ejemplos de aplicaciones o sistemas de pagos moviles han encontrados a nivel
nacional o regional?

Respuesta: se tiene el caso de pagos moviles Ecuatoriano. Este es el primer sistema
de este tipo a nivel mundial en ser apoyado directamente por el gobierno nacional
y su funcionamiento se basa en la tecnologia USSD.

., Qué tan seguro es su sistema, han realizado pruebas a su sistema?

Respuesta: debido a los objetivos inicialmente planteados no realizaron pruebas
de seguridad. Sin embargo, si se tuvieron en cuenta ciertas consideraciones de
seguridad como la comunicacion HTTPS, el uso de NFC y trazabilidad de las
operaciones realizadas, entre otras.

i, Qué tipo de beneficios evidencian los usuarios en el eventual caso de reemplazar los
pagos a través de este sistema y dejar a un lado el efectivo?

Respuesta: entre los diferentes beneficios que los usuarios tendrian estan: Reduc-
cién de riesgos de seguridad, Ahorro de tiempo, divisibilidad del dinero, etc.

i Cuales son las tarifas que las personas afiliadas a una entidad bancaria pagan por
realizar una transaccién financiera?

Respuesta: este estudio no habia sido realizado. Por lo tanto, se agrego al estado
del arte la seccién 2.3.3, en donde se plasman las tarifas transaccionales de los
principales bancos en Colombia y se compara con el sistema de pagos M-PESA.

Afirmaciones por parte de los participantes de esta actividad

Este tipo de sistema puede llegar a ser importante para las personas y ademaés de eso
se presta para brindar opciones de valor agregado, habilitando a las personas a
conocer sus gastos e ingresos y de esta manera tener un control sobre su estado
econdmico y ahorrar.

Se sabe que los actuales métodos de pago como el dinero pldstico son métodos inseguros.
Por lo que la utilizacién de sistemas que reduzcan este tipo de riesgos son de
importancia.

Al momento de la implementacién de este tipo de sistemas se debe tener en cuenta
la resistencia al cambio que presentan muchas personas para el uso de nuevas
tecnologias. Por eso se deben realizar actividades de concientizacién y educacién.

Adicionalmente durante la presentaciéon surgieron preguntas y consideraciones que
se relacionaban mas con el modelo de negocio, las cuales no se consideran que aporten
directamente para el desarrollo de los objetivos planteados inicialmente, por lo que no
fueron incluidas en ninguno de los listados anteriores.
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5.2.7. Ejecuciéon de la experiencia

La tabla 5.6, representa la ficha técnica de la actividad de la implementacion y

evaluacién del sistema prototipo.

Fecha de la experiencia 24 de Junio de 2015
Hora de inicio 11:20 am

Hora de finalizacién 2:00 pm

Docente a cargo Ing. Gustavo Ramirez

1 Docente (Ing. Gustavo R.)

Invitados:

1 invitado presencial (Cesar A. Villamarin)
Participantes 1 Videollamada (Carlos A. Andrade)
Autores:

Jose Luis Cerén

Dario Narvaez

Modo de la aplicacién moévil Online-Offline

Tabla 5.6: Ficha técnica de la prueba de implementacion. Fuente propia.

5.2.8. Conclusiones de la experiencia de implementaciéon y evaluaciéon

Las conclusiones de esta actividad han sido tomadas de la realimentacién recibida

de los expertos César Augusto Gémez Villamarin y Carlos Augusto Andrade.

e El publico ideal para la implementacién de un sistema de este tipo serian las

asociaciones o cadenas de suministro ubicadas en areas rurales. Esto debido a la
opcioén de funcionamiento Offline.

Este tipo de sistema, puede llegar a ser importante para las personas y ademas
se presta para brindar opciones de valor agregado, permitiendo a las personas a
conocer sus gastos e ingresos y de esta manera tener un control sobre su estado
econdmico y ahorrar.

Los clientes potenciales para este sistema son todas las entidades donde se manejan
transacciones en una red interna, los cuales tengan un nivel de confianza entre los
entes pertenecientes a este tipo de entornos. Entre ellos se consideran potenciales
clientes a: la asociacién Agropesca, la region de Yurimaguas (localizada en la
zona Amazénica Peruana), plazas de mercado y cooperativas pequenas que estén
compenetradas en sus diferentes procesos (p.e. Transporte de mercancia, retiro de
dinero, pagos, entre otros).

El uso de un sistema de pagos moviles le traeria varios beneficios a la comunidad,
entre los que se destacan: ahorro de tiempo, ahorro en costo de transacciones,
mayor seguridad frente al uso de efectivo, divisibilidad del dinero (alternativas
para cambios o regresos).

Los esfuerzos recientes del gobierno Colombiano, se centran en apoyar iniciati-
vas de sistemas de pagos moviles. Lo anterior, con el objetivo de incluir a las
poblaciones del territorio nacional, en donde los indices de bancarizacién son con-
siderablemente bajos.
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e Para la implementacion de este tipo de sistemas en regiones rurales, se deben
tener en cuenta cierto tipo barreras de penetracién, las cuales son mencionadas a
continuacién: primero, percepcion de seguridad de la poblacién frente a un sistema
de pagos méviles; segundo, la barrera tecnoldgica. Existen personas que no poseen
la habilidad o conocimiento del funcionamiento de los smartphones.

e Se sugiere realizar mejoras en cuestiones de usabilidad, para lograr un sistema
mas intuitivo.

e A nivel regional se tienen sistemas de pagos moviles similares que han tenido éxito
en el mercado. Tal es el caso del sistema de pagos méviles en Ecuador. Este es el
primer sistema de este tipo a nivel mundial en ser apoyado directamente por el
gobierno central. Lo que es un buen indicativo que la implementacién del sistema
desarrollado en el territorio Colombiano puede ser viable.
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Capitulo 6

Conclusiones y trabajo futuro

6.1. Conclusiones por capitulo

6.1.1. Conclusiones del estado del arte

Retomando la exploracion del estado del arte como punto de partida de este trabajo
de grado y el proceso de conceptualizacién presentado, se puede concluir:

e En la literatura, la evolucién de los micropagos se ha caracterizado por la apa-
ricién y el colapso de diferentes generaciones. Durante estos periodos, los pagos
moviles no habian ganado la atencién que estan recibiendo hoy en dia. La sinergia
presentada en los pagos moéviles se debe a diversos factores, tales como: primero,
la aceptabilidad de pagos usando dispositivos moviles que se esta volviendo més
comun cada dia. Segundo, la ley aprobada “pague digital” evidencia el interés del
gobierno nacional Colombiano hacia la inclusién financiera para muchas de las
personas que hacen parte de una economia informal. Tal es el caso de las areas
rurales, las cuales debido a la falta de sistemas de pagos electrénicos sus transac-
ciones se basan principalmente en efectivo. Tercero, la convergencia de los servicios
en los dispositivos méviles y el desarrollo e implementacién de la tecnologia NFC
por parte de grandes empresas en sistemas de pagos.

e Elinterés que NFC esta generando, tiene que ver con el potencial que ofrece para el
desarrollo e implementacion de novedosas e interesantes aplicaciones, sobre todo de
cara a mejorar la experiencia del usuario en la utilizacion de servicios ya existentes,
como es el caso del pago a través del mévil.

6.1.2. Conclusiones del modelo de intercambio de informacion

e Existen diversidad de tipos y modelos de pagos moéviles, que dependiendo de la
poblacion que se desee llegar se selecciona un tipo u otro.

e De acuerdo al estudio del funcionamiento que un sistema de pagos deberia tener, se
logr6 analizar la forma como la tecnologia NFC podia ser utilizada para diferentes
escenarios de funcionamiento.

95
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e Para el modelo de referencia propuesto es considerado que los elementos, listados a

continuacién, son los actores y medios necesarios para la conformacién del mismo:
el cobrador, pagador, administrador, agente, un medio de interaccién usuario-
usuario (Mévil, NFC), un medio que albergue y valide los registros de transacciones
(aplicacién web) y un medio de comunicacién con el mismo (Internet).

Existen varios patrones de arquitectura para el disefio e implementaciéon de un
sistema con la tecnologia RFID, que permiten tener una vision amplia para el
patrén de arquitectura, que mejor se adapte a las necesidades para el desarrollo
del presente trabajo de grado.

6.1.3. Conclusiones del diseno de la implementacion

e El uso de los diagramas UML facilita la comprensién y la planeacion del siste-

ma a implementar. Permitiendo el ahorro de tiempo en desarrollo y en recursos
utilizados.

La utilizacién de una tecnologia u otra depende de la complejidad del proyecto a
utilizar. Spring Security, ofrecia muchas mas opciones que Shiro pero su comple-
jidad no era requerida para este proyecto. Quedando seleccionado Shiro.

La utilizacién de herramientas como Jira para la planificacion y seguimiento de
actividades que se debian realizar para el desarrollo del proyecto, agilizan la co-
municacion entre los integrantes ya que se conoce en tiempo real el estado de las
actividades asignadas a cada integrante.

El uso de Git como herramienta para el control de versionamiento y el uso de
repositorios como Bitbucket, evitan el riesgo de pérdida de informacion del cédigo
y permiten retornar a un estado anterior del cdédigo en el caso en que la ultima
version tenga conflictos.

6.1.4. Conclusiones de la evaluacién del prototipo

Se realizan dos tipos de actividades, una de ellas fue realizada para observar el

desempefio del sistema en condiciones de velocidad de conexién limitada y la otra acti-
vidad, es la presentacién a los representantes del equipo de trabajo del proyecto nicleos
de innovacién. Con base en este par de actividades se procede a concluir que:

e El algoritmo de TCP/IP asume que la pérdida de paquetes es debida a la conges-

tién en red, por lo que cualquier paquete que no ha sido entregado en unos pocos
segundos se ha perdido, y retransmite después de un retardo variable que esta
disenado para reducir la congestion a nivel global en el Internet. Por desgracia,
este algoritmo interactiia mal con conexiones lentas como GPRS.

Los clientes potenciales para este sistema son todas las agrupaciones o asociaciones
donde se manejan transacciones en una red interna, los cuales tengan un nivel de
confianza entre los entes pertenecientes a este tipo de entornos.
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6.2.

Al realizar la implementacion de un sistema de este tipo, se deben tener en cuenta
cierto tipo de consideraciones como las barreras de penetracién y leyes existentes
para no caer dentro de la ilegalidad.

Por medio del anélisis de consumo de datos, se determina que la cantidad de
datos consumida es baja (aproximadamente 6KB para un pago, segin la tabla
5.5), caracteristica que es de vital importancia para el despliegue del sistema en
regiones con conexiones de velocidad a Internet limitadas.

Conclusiones generales

La tecnologia se ha convertido en un instrumento vital para la inclusién financie-
ra, debido a su potencial para agilizar y reducir el costo al realizar transacciones
financieras, permitiendo a los intermediarios financieros, brindar productos y ser-
vicios a sectores de la poblacién donde el establecimiento de canales tradicionales
representa costos operativos muy altos.

Es una realidad que la adopcién de los smartphones, esta creciendo a nivel nacio-
nal, impulsando la conexién a Internet. Por otro lado, estan los esfuerzos por parte
del gobierno nacional con la Ley Pague Digital. Estas realidades prevén un futuro
cercano muy promisorio para el despliegue de sistemas de pago moéviles exitosos.

Del estudio de la evolucion de los pagos méviles, se deduce que el éxito o el
fracaso de un sistema de este tipo ha dependido mayormente, de los esfuerzos de
estandarizacion, el apoyo de entidades financieras asi como también por el apoyo
de los gobiernos.

Existe una necesidad a nivel nacional de brindar soluciones de pagos moviles, con
la finalidad de incrementar los porcentajes de inclusién financiera, es preciso tener
en cuenta técnicas econémicas y compatibles con arquitecturas ya existentes las
cuales estén soportadas por métodos robustos en aspectos de seguridad.

De la comparacién de las tarifas de las transacciones que se realizan en Colombia
a través de los Bancos y de las que se llevan a cabo por medio de sistemas de
pagos méviles como M-PESA. Se concluye que un sistema de pagos méviles trae
grandes beneficios para la poblacién de bajos recursos, puesto que los costos de
operacion de estos sistema son mas econémicos.

De acuerdo al andlisis de vigilancia tecnolégica desarrollada, se concluye que aun-
que existen diversidad de trabajos relacionados de pagos méviles que utilizan tec-
nologia NFC, no hay trabajos que lo implementen de forma Offline e independiente
de empresas de telecomunicaciones y banca. Ademads, que un sistema de pagos moé-
viles contribuye positivamente en el desarrollo de una poblacién.

Los patrones de arquitectura explicados en este documento, se ajustan a dife-
rentes necesidades segiin el problema que se desea abordar. En nuestro caso, el
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patron semi-distribuido era el mas 6ptimo para el proyecto, dado que permitia la
flexibilidad que ofrecen los pagos Offline con la seguridad de los pagos Online.

e La planificaciéon y organizacion en un proyecto de desarrollo de software es vital
para el cumpliendo de las metas propuestas. Asi, como también el uso de herra-
mientas que lo faciliten.

e La evaluacion por parte de personas experimentadas, permitié tener una visién
mas clara de la viabilidad del sistema y la factibilidad para implementarse en un
contexto real.

6.3. Aportes

6.3.1. Modelo de intercambio para la realizacion de pagos moébviles

Retomando los aspectos méas importantes del modelo de intercambio de informacién
propuesto se tienen los siguientes aportes:

e Un modelo de referencia que permite la realizacién de transacciones utilizando
dispositivos méviles con tecnologia NFC.

e Una descripcién de los escenarios de interacciéon para modelar y asimilar los re-
querimientos, para la construccién de un sistema pagos méviles utilizando la tec-
nologia NFC.

e Una descripcién y definicién de los diferentes patrones de arquitectura, que ayudan
a la planeacién estructural de un sistema software que implemente tecnologia NFC.

6.3.2. Implementacién

Para la implementacion de la arquitectura propuesta, fueron desarrolladas diferentes
herramientas software que fueron integradas a la solucién propuesta.

e Una descripcién estandar del modelo de referencia utilizando el modelo 4+1 vistas
(casos de uso, légica, procesos, implementacion y despliegue).

e Una aplicacién movil bajo el sistema operativo Android, que permite la realizacién
y almacenamiento de transacciones y que se comunica via https con una aplicacién
web alojada en la plataforma de OpenShift.

e Una aplicaciéon web utilizando Groovy/Grails que valida las transacciones reali-
zadas, permite el manejo de permisos y sesién de usuarios y el ingreso o retiro de
dinero. Las respuestas a las peticiones del cliente se realizan utilizando JSON.
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6.4.

6.5.

Lecciones aprendidas

La implementacién de la mayoria de los marcos web de Java puede ser tedioso.
Puesto que requiere un extenso tiempo para editar la configuracién archivos, per-
sonalizar archivos de contexto web, modificar disefios de pagina, construir scripts
y reiniciar aplicaciones después de cada cambio. Estas tareas consumen la mayor
parte del tiempo de los desarrolladores a expensas de abordar el problema de ne-
gocio real y funcional. Por el contrario, Grails es una alternativa de los framework
web de Java disponibles que protege al desarrollador de la tediosa configuracién,
la complejidad del diseno y repetitivo cédigo que se hace en el desarrollo web de
Java, de modo engorroso e ineficiente.

La utilizacion de herramientas para llevar un control de actividades y versio-
namiento como Jira y Git respectivamente, agilizan el desarrollo del cédigo y
protegen la informacién en caso de pérdida.

Los intereses de terceros pueden llegar a obstaculizar la implementacién de tecno-
logias que mejoran la calidad de vida de las personas. Tal es el caso de los intereses
de empresas por el desarrollo de sistemas de pagos.

El uso del protocolo HTTPS para la transferencia de informacién de un sistema
que maneja datos, sensibles es vital para evitar que sea interceptada y alterada.

La implementacién de la tecnologia en la vida cotidiana de las personas puede
mejorar notoriamente la calidad de vida de ellas como en el caso de Kenia.

La tecnologia se ha convertido en un instrumento vital para la inclusién financie-
ra, debido a su potencial para agilizar y reducir el costo de realizar transacciones
financieras, permitiendo a los intermediarios financieros, brindar productos y ser-
vicios a sectores de la poblacién donde el establecimiento de canales tradicionales
representa costos operativos muy altos.

Trabajos futuros

A partir de la experiencia adquirida en este trabajo de grado, se sugieren los siguien-
tes trabajos futuros:

Implementar y comparar el sistema de pagos utilizando otro tipo de tecnologias
como: SMS, Bluetooth y cédigos QR.

Ampliar las pruebas funcionamiento del sistema bajo diferentes velocidades de
Internet, para determinar la velocidad minima requerida.

Incluir al sistema de pagos el uso de tarjetas NFC.

Anadir mayor seguridad en la comunicacién entre dispositivos via NFC.
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Anexo A

Ficha técnica dispositivos moviles
empleados

En las siguientes tablas, se encuentran las ficha técnicas de los smartphones que
fueron empleados en las diferentes pruebas de prototipo.
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GSM 850 / 900 / 1800 / 1900 - HSDPA 850 / 900

1) / 1700 / 1900 / 2100 - LTE 850 / 900 / 1800 / 2100 / 2600
Anunciado 2014, Mayo
Status Disponible
Dimensiones 146.3 x 74.6 x 8.9 mm
Peso 149 g
" LCD True HD-IPS touchscreen capacitivo,
Tipo

16M colores

Tamano 1440 x 2560 pixels, 5.5 pulgadas

- Pantalla Gorilla Glass 3

- Soporte multitouch

- Sensor acelerémetro para auto rotacién
- Sensor de proximidad para auto apagado
- Sensor giroscépico

Tipo Polifénico, MP3, WAV
Customizacién Descargas
Vibracién Si

- Conector de audio 3.5 mm

- Sonido Dolby Mobile

Entradas y campos practicamente

ilimitados, Foto de llamada

Registro de llamadas Practicamente ilimitado

Slot de tarjeta microSD, hasta 128GB

- 16GB/32GB memoria interna, 2GB/3GB
RAM (dependiendo del mercado)

- Procesador quad-core Qualcomm MSM8975AC
Snapdragon 801 2.5 GHz, GPU Adreno 330

Agenda telefénica

GPRS Si

Velocidad de datos

oS Android OS, v4.4.2 KitKat

Mensajeria SMS, MMS, Email, Push Mail, IM, RSS
Navegador HTML5

Reloj Si

Alarma Si

Puerto infrarrojo

Juegos Si

Negro Metalico, Blanco Seda,

Dorado Brillante, Violeta, Rojo

13 MP, autofocus asistido por laser, flash LED

dual, foco téctil, deteccién de rostro y sonrisa,
Céamara estabilizacién éptica de imagen, HDR, geo-tagging,
video UHD@30fps, sonido stereo, cdAmara frontal

2.1 MP 1080p@30fps

- Carga inalambrica

- GPS con soporte A-GPS y GLONASS

- Brijula digital

- EDGE

- 3G HSDPA 42Mbps / HSUPA 21Mbps

- 4G LTE Cat. 4

- Wi-Fi 802.11 a/b/g/n/ac; Wi-Fi Direct; DLNA; Miracast; banda dual
Bluetooth v4.0 A2DP, LE

- Apt-X

- NFC

- microUSB 2.0

- Integracién con redes sociales

- Cancelacién activa de ruido con micréfono dedicado
- Reproductor de video DivX/Xvid/MP4/H.264/H.263
- Reproductor de audio MP3/WAV /eAAC+

- Radio FM Stereo con RDS

- Organizador

- Editor de imagen/video

- Editor de documentos (Word, Excel, PowerPoint, PDF)
- Servicios Google

- Memo/comandos/discado de voz

- Manoslibres incorporado

- Ingreso predictivo de texto

Colores

Tabla A.1: Ficha técnica LG-G3. Adaptado de [125].
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Red GSM 850 / 900 / 1800 / 1900 -
HSDPA 1700 / 2100 /900
Anunciado 2010, Diciembre
Status Activo
Dimensiones 123.9 x 63 x 10.9 mm
Peso 129 g
Tipo Super AMOLED touchscreen capacitivo, 16M colores
480 x 800 pixels,,4.0 pulgadas-
Pantalla Contour con vidrio curvado
- Soporte multi-touch
Tamafio - Sensor acelerémetro para auto rotacién
- Capa protectora anti-huellas digitales
- Controles sensibles al tacto
- Sensor de proximidad para auto apagado
- Sensor giroscépico de 3 ejes
Tipo Polifénico, MP3, WAV
Customizacién Descargas
Vibracién Si
Agenda Entradas y campos practicamente ilimitados,
telefénica Foto de llamada
Rl dle Précticamente ilimitado
llamadas
Slot de tarjeta No
GPRS Si
Velocidad de
datos .
Os Android OS v2.3 Gingerbread
Mensajeria SMS, MMS, Email, Push Mail, IM, RSS
Navegador HTML
Reloj Si
Alarma Si
Puerto . No
Infrarrojo
Juegos Descargables
Colores Negro
5 MP, 2560 x 1920 pixels,
autofocus, flash LED,
“ geo-tagging,
Clmare foco tactil,
video 720p@30£fps,
cadmara secundaria VGA
Standard, Li-Ion 1500 mAh

Tabla A.2: Ficha técnica Samsung Nexus S. Adaptado de [125].
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GSM 850 / 900 / 1800 / 1900

Red (SIM 1 &amp; SIM 2) -
HSDPA - LTE (opcional)
Anunciado 2014, Septiembre
Status Disponible
Dimensiones 144.8 x 72.1 x 8.6 mm
Peso 156 g
Tipo LCD TFT touchscreen capacitivo, 16 M colores

540 x 960 pixels, 5.0 pulgadas
- Soporte multitouch
- Sensor acelerémetro para auto rotacién

Tamere - Controles sensibles al tacto
- Sensor de proximidad para auto apagado
- Interfaz de usuario TouchWiz
Tipo Polifénico, MP3, WAV
Customizacién Descargas
q a2 Si
VilesEn - Conector de audio 3.5 mm
Agenda Entradas y campos practicamente
telefénica ilimitados, Foto de llamada
IR de Précticamente ilimitado
llamadas

microSD hasta 64GB

- 8GB memoria interna, 1GB RAM
Slot de tarjeta - Procesador Qualcomm MSM8916

Snapdragon 410 quad-core 1.2 GHz,
GPU Adreno 306

GPRS si

Velocidad de

datos

oS Android OS, v4.4 KitKat

Mensejere SMS, MMS, Email, Push Mail,
IM, RSS

Navegador HTML5

Reloj Si

Alarma Si

Puerto . No

Infrarrojo

Juegos Si

Colores Gris, Blanco

8 MP, 3264x2448 pixels, autofocus,
flash LED, geo-tagging, deteccién

de rostro y sonrisa, foco tactil, HDR,
video 1080p30fps, cdmara frontal 5 MP
- SIM dual (opcional)

- GPS con soporte A

-GPS + GLONASS- Brujula digital
- EDGE

- 3G HSDPA 21Mbps / HSUPA 5.76Mbps
- Wi-Fi 802.11 b/g/n; Wi-Fi Direct

- Bluetooth v4.0 A2DP

- microUSB 2.0

Cémara, - NFC (opcional)

- Reproductor de video
MP4/WMV/H.264/H.263

- Reproductor de audio

MP3/WAV /eAAC+/AC3

- Radio FM

- Organizador

- Editor de imagen/video

- Editor de documentos

- Servicios Google

- Memo/comandos/discado de voz

- Manoslibres incorporado

- Ingreso predictivo de texto
Standard, Li-Ion 2600 mAh

Tabla A.3: Ficha técnica Samsung Galaxy Grand Prime. Adaptado de [125].



Anexo B

Red GSM a través de la
OpenTBS

En este anexo se explican los conceptos basicos de funcionamiento y configuracion
de una red GSM a través de la OpenBTS. Ademas de el por qué de la experimentacion
del sistema prototipo con esta red GSM

B.1. Introduccion

El objetivo principal es implementar una celda(s) de telefonia GSM 2G y presentar
una interfaz de aire a terminales de tipo GSM sin importar su nivel tecnolégico o
antigiiedad, el cual a su vez usa el aplicativo de central telefénica Asterisk PBX para
conectar las llamadas entre los usuarios de la red y el mundo exterior.

B.2. Red GSM convencional

Una red GSM es un sistema complejo compuesto por varios componentes. El Gltimo
tramo de este sistema es la antena BTS (Base Station Transceiver). La BTS es la
responsable de transmitir y recibir las senales de radio frecuencia (RF) al terminal del
usuario (teléfono celular, PDA, médem, etc.) Las BTS son controladas por una BSC
(Base Station Controller) que estd conectado a un MSC y VLR (Mobile Switching
Center y Visitor Location Register). Basicamente, el MSC/VLR son responsables de
autenticar al usuario contra la base de datos HLR -Home Location Register- y el AUC
~Centro de Autenticacién de usuarios- de la red del operador [123]. Los elementos claves
de una red GSM son mostrados en la figura B.1.
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/17 [~ Abis _|
BTS .
Abis” |
BB = = G
1 HLR-AUC

BTS

Figura B.1: Diagrama de una red GSM tradicional. Adaptado de [123].

B.3. OpenBTS

El proyecto OPENBTS es un proyecto software de codigo abierto dedicado a revolu-
cionar las redes méviles mediante la sustituciéon de protocolos de telecomunicaciones y
sistemas tradicionales de hardware complejo con el protocolo de Internet y un software
flexible. Esta arquitectura es abierta por lo que permite la creacién de nuevas aplicacio-
nes y servicios y simplifica considerablemente la creaciéon y funcionamiento de una red
movil [126].

OpenBTS utiliza el software Universal Software Radio Peripheral (USRP) para pre-
sentar una interfaz GSM de aire a la norma de teléfonos GSM utilizando el software de
central telefénica Asterisk PBX para conectar las llamadas. OpenBTS utiliza el hard-
ware llamado usrp para recibir y transmitir la sefial GSM, esto se hace utilizando el
framework de GNU Radio. Asterisk se utiliza para conectar los teléfonos GSM en la
red OpenBTS. Cualquier otro dispositivo que pueda conectarse a Asterisk puede ser
también utilizado [123]. En la figura B.2 se detalla el diagrama de red de la OpenBTS.

RFX Iy
% <>{ | 90011800 ™
usRP | L | GNU | | OPEN | |
900/1800

Figura B.2: Diagrama de red de OpenBTS. Adaptado de [123].

Cabe resaltar que USRP y usrp no tienen relaciéon entre si. USRP se refiere al
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framework de software de radio frecuencia y usrp, usrpl, usrp2, usrp E100, usrp 200 y
usrp 210 se refiere al hardware para radiofrecuencia el cual es usado en esta ocasién.

B.4. Beneficios de una red GSM a través de una OpenBTS

OpenBTS esta disefiado para proveer sistemas de comunicacion GSM bajo configu-
racién de red privada [127]. Entre las ventajas técnicas sobresalen:

e Répida capacidad de poner en marcha una red con una celda.
e Celdas con bajo consumo de energia (desde 100 Watt).

e Permite a una empresa privada o telco crear su red 2G en un modo organico con
niveles de inversiones y operaciones bajos.

B.5. General Packet Radio Service (GPRS)

GPRS (General Packet Radio Service) es un servicio de paquete de datos 2.5G que
soporta velocidades de hasta 30 Kbytes/segundo en los canales de radio GSM [127].

Con base en [127], se mencionan los pasos generales que se deben tener el cuenta
para la configuracién de este servicio.

B.5.1. Configuracién de GPRS en OpenBTS

Ciertos pardmetros necesitan ser configurados antes de desplegar el servicio GPRS
en la BTS. El primer parametro que habilita o deshabilita la funcién de GPRS es
“GPRS.Enable”. Esta opcién puede ser editada usando el CLI (Command Line Interface)
de OpenBTS o la interfaz web OpenRANUI y se necesita un reinicio de la OpenBTS.

B.5.1.1. Asignando un rango de direcciones a GPRS

OpenBTS usa el NAT (Network Address Translation) funcién del kernel de linux
para la asignacién de las direcciones IP a los dispositivos GPRS. El rango de las direccio-
nes disponibles estd definido por los pardmetros de configuracién “GGSN.MS.IP.Base”
y “GGSN.MS.TP.MaxCount”. Adicionalmente, los pardmetros “GGSN.MS.IP.Route” y
“GGSN.DNS” pueden ser usados para especificar la direccién de la ruta y el DNS.

Los valores por defecto son los siguientes:

e GGSN.MS.IP.Base = “192.168.99.1”

e GGSN.MS.IP.MaxCount = 254 — En la configuracién por defecto las direcciones
IP seran asignadas desde 192.168.99.1 hasta 192.168.99.255. Ellas expiraran se-

gun la cantidad de segundos especificados en el parametro de configuracién del
desarrollador “GGSN.IP.ReuseTimeout”
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e GGSN.MS.IP.Route = (deshabilitado) — Cuando no estd especificado explicita-
mente, OpenBTS crea este valor desde el “GGSN.MS.IP.Base” asumiendo una
maéscara de 24 bit mask.

e GGSN.DNS = (deshabilitado) — Cuando no esté especificado explicitamente, se
utilizan los servidores DNS del sistema host.

La configuracién NAT es almacenada en el archivo “/etc/OpenBTS /iptables.rules”
y es cargada en “/etc/network/inferfaces” al iniciar el sistema. Las normas NAT por
defecto trabajan con direcciones IP estaticas y dinamicas del sistema host, asumiendo
que la interfaz “eth0” es usada para la conectividad a Internet.

B.5.1.2. Configuracién de los parametros para las funciones BSS

Los pardmetros asociados con las funciones (capas 1y 2) de GPRS son prefijados
con “GPRS. en la tabla de configuracion.

Los parametros de configuraciéon de interés particular para un operador son:

e GPRS.Enable — Habilita el servicio GPRS: 0 o 1. Si estd habilitado, GPRS is

anunciada en la gufa COTO, y el servicio GPRS debe empezar enseguida.

e GPRS.ChannelCodingControl.RSSI — Si la intensidad de la setial es inferior a esta
cantidad en dB, GPRS usa una velocidad de codificacion menor CS-1 con menos
ancho de banda pero con mayor robustez en la codificacion.

o GPRS.Channels.Min.C0O — Los ntimero de los intervalos de tiempo asignados para
el servicio GPRS van desde CO (primero) ARFCN.

e GPRS.Channels.Min.CN — Namero total de intervalos de tiempo asignados para
el servicio GPRS de todos los demas ARFCNs excepto CO.

Los siguientes parametros estan definidos como parametros de nivel de desarrollador
(editables via “devconfig” comando en la CLI tnicamente):

e GPRS.RAC — GPRS Cédigo de area de enrutamiento anunciado en la guia COTO.
La combinacién de LAC (GSM.Identity.LAC) y RAC debe ser tinica dentro de la
red. Si todas las celdas tienen distintos LACs, entonces este pardmetro no importa.

e GPRS.RA COLOUR — GPRS Color de enrutamiento de area es anunciado en la
guia COTO0. Este parametro debe ser distinta a la anunciada por las células vecinas.

e GPRS.MS.Power.
e GPRS.Codecs.Downlink — Lista de los GPRS downlink codecs permitidos.

e GPRS.Codecs.Uplink — Lista de los GPRS uplink codecs permitidos.
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B.5.1.3. Configuraciéon de parametros para las funciones SGSN

Para obtener informacién del actual estatus SGSN, incluyendo la direccién IP asig-
nada para especificar los dispositivos moviles, se debe usar el comando de CLI “sgsn list”.
Los parametros asociados con la funcion SGSN de GPRS son prefijados con “SGSN.”
en la tabla de configuracién. Estos parametros de configuracién son poco probables a
requerir cambio. y Gnicamente estan disponibles usando el comando de CLI “devconfig”

B.5.1.4. Configuracion de parametros para las funciones GGSIN

Los parametros asociados con las funciones GGSN de GPRS son prefijados con
“GGSN. en la tabla de configuraciéon. Algunos de ellos ya han sido descritos arriba. La
configuracién de los parametros de interés son para un operador son:

e GGSN.Firewall.Enable — 0=no firewall; 1= bloqueado Intento MS de acceder a la
OpenBTS u otro MS; 2=bloqueado todas las direcciones IP privadas.

e GGSN.IP.ReuseTimeout — Cuanto tiempo las direccién IP son reservadas luego
de que finalice una sesién.

e GGSN.IP.TossDuplicatePackets — Cualquier nimero entero distinto de cero hace
que los paquetes TCP duplicado / IP sean lanzados de inmediato para evitar el
trafico innecesario en la radio.

e GGSN.Logfile.Name — Si se especifica, el trafico de Internet se registra en este
archivo.

e GGSN.MS.IP.Base — Direccién IP base asignada a MS.
o GGSN.MS.IP.MaxCount — Numero de direcciones IP a usar por MS.

e GGSN.MS.IP.Route — La direccién de la ruta en la forma form xxx.xxx.xxx.xxx/yy,
debe abarcar todas las direcciones IP de MS. Si no se especifica, OpenBTS crea
este valor de la GGSN.MS.IP.Base asumiendo una maéscara de 24 bits.

B.5.2. Configuracién de los dispositivos para OpenBTS GPRS
B.5.2.1. Ajustes APN

OpenBTS GPRS no impone el uso de cualquier APN concreto (Access Point Name),
pero al menos uno de APN debe definirse en el teléfono para que utilice GPRS.

B.5.2.2. Data roaming

Si el MCC (Mobile country code) y MNC (Mobile network code) de su unidad BT'S
no coinciden con las de la tarjeta SIM de un usuario, puede ser necesaria habilitar el
data roaming en el teléfono antes de que se intente utilizar GPRS.
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B.5.2.3. Usando CLI para controlar GPRS

Dos comandos de la CLI son usados para supervisar y controlar la actividad GPRS,
estos son : “gprs” y “sgsn”.

El comando “gprs” proporciona medios para iniciar y detener selectivamente el ser-
vicio GPRS, lista los canales en uso por GPRS y establece el nivel de depuracién.

El comando “sgsn” permite supervisar y controlar el subsistema SGSN/GGSN.

B.6. Desempeno de GPRS en la OpenBTS

Sobre cada canal fisico (slot) en un TBF (Temporary Block Flow), los paquetes IP
son segmentados en frames RLC ! en la capa 2 llevando de 20 a 50 bytes de informacién
de usuario cada uno, dependiendo del tipo del tipo de codec usado, y transfiere a una
velocidad de 50 fotogramas por segundo por cada slot asignado a la estacion mévil. El
codec que OpenBTS usa depende de la intensidad de la sefial para cada estacién mévil.
Esto significa que la conexién GPRS maés lenta (un slot, codec CS-1) maneja cerca de
1000 bytes por segundo, mientras que la descarga mas rapida usando la configuracion
multi-slot (2 carga, 3 descarga) es cerca de 50x50x3 = 7500 bytes por segundo. Las tasas
de carga 1til disponibles reales son por lo general de 10% a 30 % mads bajas debido al
establecimiento de overhead, el handshaking TCP/IP y header overhead (sobrecarga de
cabecera). El desempeno serd notablemente inferior (tan bajo como 0.5 del maximo)
para aplicaciones que realicen muchas transferencias IP pequenas, ya que la relacién de
los gastos generales de la carga 1til es mayor para las transferencias mas pequenas.

'RLC:Radio Link Control, parte de la capa 2 de GPRS. Similar a LAPDm, que proporciona la
segmentacion y reensamblaje fiable a través del canal fisico.



Anexo C

Perfil profesional y experiencia de
los colaboradores

Las tablas mostradas a continuacién describen los perfiles profesionales y experiencia
laboral de los colaboradores en la actividad de implementacién del sistema prototipo.
En ellas no se muestra todo el perfil laboral de los colaboradores. Las tablas contienen
la informacion pertinente para evidenciar que el perfil de estas personas es el indicado

para una evaluacién de calidad.

C.1. Primer perfil profesional

La tabla C.1 muestra parte de la experiencia laboral y estudios del Ingeniero Carlos

Augusto Andrade.

Nombre

Carlos Augusto Andrade

Titulos académicos

Ingeniero Fisico,Maestria en Ingenieria Fisica,
Universidad del Cauca — Colombia

Periodo de vinculacién

Institucién WEISMANN INSTITUTE OF SCIENCES
Periodo de vinculacién 2007, 3 meses.
Cargo Investigador Junior.,Rehovot Israel
Institucién UNIVERSIDAD DEL CAUCA
1.,Profesor Catedratico. Febrero 2009. Diciembre 2010.
2.,Profesor Ocasional Tiempo Completo. Enero 2012- Enero 2014.
Cargo- 3.,Investigador senior en el proyecto Conformacién de

Nicleos de Innovacién Fundamentados en Gestién del
Conocimiento para el Desarrollo de Productos
Innovadores en el Cauca. ID 3847. Enero 2014-Actual.

Institucién

UNIVERSIDAD ANTONIO NARINO

Cargo-
Periodo de vinculacién

1.,Profesor Catedratico. Febrero-Mayo 2011.
2.,Profesor Ocasional medio
Tiempo. Agosto 2011-Enero 2012.

Tabla C.1: Perfil profesional Carlos Augusto Andrade. Fuente propia.
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C.2. Segundo perfil profesional

La tabla C.2 muestra parte de la experiencia laboral y estudios del Ingeniero César
Augusto Gémez Villamarin.

Nombre César Augusto Gémez Villamarin
Administrador de Empresas Universidad
Cooperativa de Colombia,Popayan, 2011.

Titulos académicos

Centro Regional de Productividad e Innovacién

Eostippcicy del Cauca CREPIC
Periodo de vinculacién Septiembre 2011 — Enero 2012
Cargo Contratista
Institucién Universidad del Cauca
Periodo de vinculacién Abril 2012 — Diciembre 2012
Cargo Contratista (Investigador)
Institucién Red de Universidades Latinoamericanas RED Urel - Pasto
Periodo de vinculacién Noviembre 2012 — Mayo de 2013
Cargo Contratista (Investigador)
Institucién Centro Regional de Productividad e Innovacién
del Cauca CREPIC
Periodo de vinculacién Septiembre 2013 — Noviembre 2013
Cargo Contratista (Investigador)
Institucién Corporacién de Incubacién y Fomento de Empresas de Base

Tecnolégica — Parquesoft Popayan
Periodo de vinculacién Octubre 2013 — Enero 2014

Cargo

Institucién Universidad del Cauca

Periodo de vinculacién Octubre 2013 — Octubre 2014
Cargo Contratista (Investigador)
Institucién Universidad del Cauca

Periodo de vinculacién Noviembre 2014 — Diciembre 2014
Cargo Contratista (Investigador)

Fortalecimiento de la relacién universidad empresa-estado en los departamentos de Cauca y Narifio;

Segunda Rueda de Negocios de Innovacién, financiado por Colciencias (Septiembre de 2012 — Mayo de 2013).
TUCAN3G. Wireless technologies for isolated rural communities in developing countries based on cellular 3G
femtocell deployments. Septimo Programa Marco de la Comunidad Europea. Acuerdo de subencién entre la
Universidad Politécnica de Catalunya y el CREPIC

Conformacién de Ntcleos de Innovacién Fundamentados en Gestién de Conocimiento para fomentar el desarrollo
de productos innovadores en el Cauca — Universidad del Cauca — Sistema General de Regalias

(septiembre 2013 - septiembre 2015).

Participaciénen la construccién del Plan estratégico departamental de ciencia, tecnologia e innovacién para el
departamento del Cauca “CONCIENCIA CAUCA”

Implementacién de Nucleos de Innovacién Abierta Fundamentados en Gestién de Conocimiento para promover
Productos Innovadores Popayédn, Cauca, Occidente (Diligenciamiento de la MGA para el SGR)

Construccién del Plan Vive Digital Cauca, Occidente (Diligenciamiento de la MGA para el SGR)

Construccién de una Cultura Digital en el municipio de Caldono, Cauca (Diligenciamiento de la MGA para el SGR)

Tabla C.2: Perfil profesional César Augusto Gémez Villamarin. Fuente propia.



Anexo D

Funcionamiento del sistema
prototipo

A continuacién se muestran las imagenes que corresponden a las funcionalidades del
sistema de pagos méviles. Este tiene dos componentes uno web y otro es la aplicacion
movil.

D.1. Funcionamiento componente web

En la figura D.1 se puede visualizar la interfaz web para el inicio de sesion.

C ft 8 hitps;//pagosmoviles-unicaucadigital.rhcloud.com By =
i Aplicaciones % Bookmarks [ Ed (60) Facebook @ Barbell Full Squ... [T Proyecto de gra.. # CompromISO ' Apache Shiro | J.. / Ajuaa Punto Co.. > (1 Otros marcadores

Pagos Unicauca

Iniciar Sesion

usemame | e euano

Contrasefia .

Iniciar Sesion

Figura D.1: Inicio de sesién en el portal web. Fuente propia
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En la figura D.2, se puede evidenciar el inicio de sesién exitoso. En la parte superior
de la imagen se despliegan todas las funcionalidades que puede acceder.

& & C f | htpsy/pagosmoviles-unicaucadigital.theloud.com ¥l =
it Aplicaciones # Bookmarks [ [Ej (60) Facebook & Barbell Full Squ... [H Proyecto de gra.. ® CompromISO %' Apache Shiro | J..  Ajuaa Punto Co... » [J Otros marcadores

Pagos Unicauca  Usuarios  Deposito  Refiro  Transacciones  Verificar Fondos Cerrar Sesion

Sesion Iniciada
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Figura D.2: Inicio de sesién exitoso en el portal web. Fuente propia

La figura D.3 muestra los detalles de la cuenta de usuario, ademaés de esto el agente
o administrador esta en la capacidad de modificar la informacién o eliminar un usuario
si asi lo desea.
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AGENTE_ROLE

Fecha de Registro
2015-07-06 20:50:59 EDT
Uitima actualizacién
2015-07-06 20:50:59 EDT

Registar Agente

Figura D.3: Informacién de perfil de usuario. Fuente propia
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La figura D.4, despliega una lista con la totalidad de agentes del sistema, los cuales
estan en la capacidad de registrar a los clientes y apoyarlos en la insercién y extraccion
de dinero al sistema.

€« C # & httpsy/pagosmoviles-unicaucadigital.rhcloud.com/user/list?format= | =
i Aplicaciones % Bookmarks [1 Ed (60) Facebook @& Barbell Full Squ... [H Proyecto de gra.. ® CompromISO ' Apache Shiro|J.. / Ajuaa Punto Co... » [ Otros marcadores
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Menu de Usuarios

Listar Agentes Lista de Agentes

Listar Glientes
Usemame correo Apellidos Nombres
456 jose@unicauca.edu.co Ceron Jose

Detalle

Figura D.4: Lista de agentes del sistema de pagos mdviles. Fuente propia

La figura D.5 muestra el registro de transacciones de un usuario en particular. Esto
se realizdé con el objetivo de que los usuarios puedan conocer todas sus transacciones
comerciales realizadas a través del sistema.
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123 2 co.unicauca User 2015-07-0621:15:05 2015-07-06 21:15:05  co.unicauca User Detalle
1 EDT EDT 1

123 3 co.unicauca User 2015-07-0621:16:59  2015-07-06 21:16:59  co.unicauca User Detalle
1 EDT

Figura D.5: Lista registro de transacciones. Fuente propia
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D.2. Funcionamiento de la aplicacion moévil

La figura D.6 muestra la ventana de configuracion del smartphone. En este paso se
procede a la activacion de la funcionalidad de NFC para el posterior lanzamiento de la

aplicacion.

0948 PM lun, 6 de julio
EZ N L s o

Datos Ultra  Mobile  Screen
méviles  ahorro  hotspot  Mirroring

L —e
NOTIFICACIONES Borrar

Conectado como dispositivo.
Toque para otras op B

MyPhoneExplorer Client

Conectado mediante cable USB

1 aplicacion actualiz. 3:17 PM

Figura D.6: Activacion de NFC. Fuente propia

La figura D.7 muestra la interfaz disefiada para el registro de los usuarios en el
sistema, esta operaciéon debe realizarse bajo una condicién de conectividad a Internet
para la correspondiente comunicacion con el servidor.

+ae® PN @ T al 45% i 09:29 PM

REGISTRATE

Figura D.7: Registro de usuario. Fuente propia
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La figura D.8 muestra el proceso de sincronizaciéon con el servidor. En donde se
intercambia informacién para el registro del usuario en el servidor y el almacenamiento
de cierta informacion en la base de datos local.

@ 7 .4 25%14 09:30 PM

Sincronizando..

Registrando en servidor

Figura D.8: Peticién de registro al servidor. Fuente propia

La figura D.9 corresponde a la interfaz de opciones principal. En ella el usuario
puede seleccionar el tipo de transaccién a realizar, visualizar el saldo actual y cerrar la
sesion.

@ 7 .4 26%a 09:47 PM

Hola jose luis. Estas conectado
Tu saldo es: 10000

A

PAGAR

V(3

COBRAR

Figura D.9: Ment principal de opciones. Fuente propia
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La figura D.10 muestra la ventana de notificaciéon para el cierre de sesion.

Cerrar

Desea cerrar la sesion actual

Figura D.10: Cerrar sesién. Fuente propia

D.2.1. Proceso de cobro

Las siguientes figuras muestran el proceso por medio del cual un usuario puede
realizar un cobro a otro usuario del sistema.

El primer paso en el proceso de cobro es mostrada en la figura D.11. En ella el
usuario debe ingresar el monto que desea cobrar al pagador.

N@ 7 .4 45% 09:31 PM

Formulario de cobro

Informacién del cobro

Total a cobrar: $

Figura D.11: Formulario de cobro. Fuente propia
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El segundo paso en el proceso de cobro luego de haber ingresado el monto a cobrar
es mostrado en la figura D.12. Es este paso el usuario debe acercar el dispositivo al

dispositivo de pago, y tocar la pantalla al momento del despliegue de la notificacién de
inicio de la comunicacion NFC.

+8ae®
Cobrar

Figura D.12: Transmisién NFC de la informacién de cobro. Fuente propia

Por tultimo, de ser exitoso el cobro el sistema visualiza una notificacién en donde
despliega el mensaje observado en la figura D.13.

28 N @ .4 45%14 09:55 PM

Cobrar

Figura D.13: Notificaciéon de cobro exitoso. Fuente propia
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D.2.2. Proceso de pago

Luego de seleccionar la opcién de pagar el usuario queda habilitado para realizar la
operaciéon de pago. La actividad queda en estado de espera hasta que se le acerque el
dispositivo con la correspondiente informacién de cobro. Este proceso se visualiza en la
figura D.14.

NQ 7 .4 45%H 09:31 PM

Figura D.14: Interfaz inicial de pago. Fuente propia

A continuacién del contacto de los dos dispositivos méviles. El pagador recibe un
mensaje de notificacién. La funcionalidad de este es para reconocer si realmente el
usuario desea realizar el pago. Esta opcién se visualiza en la figura D.15.

NQ 7 .4 6% 09:48 PM

¢Desea pagar 1000 ?

Figura D.15: Notificacion para aprobacién de pago. Fuente propia
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El sistema esta habilitado para realizar una transaccién de modo Online y Offline.
Por lo tanto si un pago es realizado en ausencia de conectividad, se debe realizar un
paso extra. Este es explicado a continuacion: El usuario pagador luego de aceptar pagar
la cantidad transmitida (figura D.15) debe realizar un nuevo choque con el smartphone
cobrador para transmitir la notificacion de pago al cobrador. Como se observa en la
figura D.16.

Figura D.16: Notificacion de pago exitoso. Fuente propia

Luego de haber realizado el pago en modo Online u Offline se visualizara un mensaje,
el cual notifica sobre la culminacién de la transaccion.
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