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A. DEFINICIONES

A.1l. ISO/IEC 27001:2013

La norma ISO/IEC 27001 es la norma que da las pautas para el establecimiento,
operacion, seguimiento, mantenimiento, y mejorara de un sistema de gestion de
seguridad de la informacion SGSI [1]

Esta norma hace parte de las serie ISO 27000. La ISO/IEC 27001 provee los
requerimientos que debe tener un SGSI. El modelo que sigue la ISO/IEC 27001 es
el ciclo Deming, muy utilizado en las organizaciones ya que permite la mejora
continua SGSI. Sus fases son: plan, do, check, act, la imagen muestra el ciclo
Deming con cada una de sus fases.

llustracion A-1. Ciclo Deming de un SGSI

Se debe tener claro, que para la certificacion de cualquier organizacion en la norma
ISO/IEC 27001 se debe tener lo siguiente:

v" De los 10 incisos que tiene la norma, deben cumplirse completamente del
inciso 4 al 10. Entiéndase por completo, incluso notaciones, parrafos, etc.

DIEGO F. CALERO — JESUS E. FLORES 1
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v' Todos los controles de la norma ISO/IEC 27002:2013 que se hayan
seleccionado para la declaracion de aplicabilidad (SOA) en la etapa de
planeacion del SGSI.

Esto se evidencia con preguntas de auditoria.

A.2. ISO/IEC 27002:2013

La ISO/IEC 27002 es la norma que define los controles de seguridad de la
informacion, esta norma esta constituida por 14 dominios de seguridad, 35 objetivos
de control y 114 controles. Esos controles de seguridad son los que se
seleccionaran y se expondran en el documento denominado declaracion de
Aplicabilidad (SOA) y su objetivo es disminuir las vulnerabilidades existentes en los
sistemas de informacion en un nivel lo mas minimo posible. Siempre abran riesgos
que quedan después de aplicar controles de seguridad este riesgo es denominado
riesgo residual. El riesgo residual se conoce como el riesgo que queda después de
aplicar un control de seguridad.

A.3. ISO/IEC 27003:2010

Esta norma provee una guia de implementacién de un SGSI, en cada una de sus
fases para cumplir con los requerimiento de la ISO 27001, en esta norma se detalla
cada fase del ciclo Deming para la mejora continua y sus respectivos entregables.

A.4. ESTRATEGIA GOBIERNO EN LINEA

Gobierno en linea es el nombre que recibe la estrategia de gobierno electrénico en
Colombia y busca prestar mejores servicios al ciudadano haciendo uso de las
tecnologias de la informacion y las Comunicaciones TIC [1].

- ________________________________________________________________________________________|
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La estrategia actualmente trabaja 4 ejes tematicos los cuales son TIC para gobierno
abierto, TIC para servicios, TIC para la gestion y por ultimo Seguridad y privacidad
de la informacion.

Ejes tematicos gobierno en linea

TIC para TIC TIC
Gobierno Para Parala
abierto servicios gestion

llustracion A-2. Ejes gobierno en linea

A.4.1TIC parar Gobierno Abierto

Lo que busca gobierno abierto es construir un estado mas transparente y
colaborativo, en donde los ciudadanos pueden participar activamente en la toma de
decisiones haciendo uso de las tecnologias de la informacion y las comunicaciones.

Gobierno abierto promueve la participacion de los ciudadanos poniendo a
disposicion diferentes medios de comunicaciéon con el fin de llegar al ciudadano,
busca involucrar al ciudadano por medio de las consultas ciudadanas y ademas
busca que el ciudadano sea participe en la toma de decisiones.

Igualmente en gobierno abierto se busca la colaboracion con el fin de que los
ciudadanos, usuarios y diferentes grupos de interés puedan dar soluciones a las
problematicas o retos publicos que se presenten.

La transparencia busca que el ciudadano tenga acceso a toda la documentacion
publica de interés a través de los diferentes medios electrénicos, se pretende que
el ciudadano sea un conocedor de los movimientos y las decisiones que se tomen
al interior de las organizaciones publicas, es deber de las organizaciones difundir
esta informacion publica por los diferentes medios de comunicacion, de igual
manera se ponen a disposicion del ciudadano la rendicion de cuentas qué busca

- ________________________________________________________________________________________|
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fomentar el didlogo y la retroalimentacion entre las entidades el estado, usuarios,
ciudadanos y grupos de interés se pone a disposicion esta informacién por los
diferentes medios electrénicos posibles. Las organizaciones deben publicar la
informacion mas relevante para el Ciudadano priorizando los de mayor impacto
para ellos.

A.4.2TIC para servicios

Buscar proveerle al ciudadano los mejores trdmites y servicios en linea para
responder a las diferentes necesidades.

Se busca que los ciudadanos tengan a su disposicion formularios
descargables, diligenciables y transaccionales, con el fin de que se pueda tramitar
diferentes servicios haciendo uso de los formularios que las organizaciones ponen
a su disposicion por medios electrénicos, de la misma manera a como se realiza o
se llenan formularios o registro de forma presencial, se da la informacion necesaria
para la verificacion y correccion de errores con el fin de lograr que las diligencias se
hagan correctamente.

TIC Para servicios también busca que los usuarios internos o externos puedan
gestionar certificaciones y constancias totalmente en linea, dando los registros de
todos los datos necesarios para su respectivo tramite como su fecha de radicacion,
Informacién de los tiempos de respuesta, entre otros. De igual manera se le da
respuesta a su indigencia y se le informa por medio de correo electronico, ademas
se busca que los usuarios gestionen de manera integrada los tramites y servicios
agrupados por teméticas, intereses o poblaciones que estan en cabeza de una o
varias entidades de esta manera se provee una solucion completa al usuario
presentando una cara unificada del estado.

TIC para servicios provee un sistema integrado de peticiones, quejas reclamos y
denuncias (PQRD) A través de un sistema web de contacto que permite hacer
seguimiento y responder a las diferentes solicitudes teniendo en cuenta asimismo
la ley vigente para sus respectivos tramites y respuestas, también se pone a
disposicion del ciudadano un canal de comunicacion de peticiones quejas reclamos

- ________________________________________________________________________________________|
DIEGO F. CALERO — JESUS E. FLORES 4



GESTION DEL RIESGO EN LA SEGURIDAD DE LA INFORMACION CON BASE EN LA NORMA ISO/IEC
27005:2011 ADAPTANDO LA METODOLOGIA MEHARI PARA EL CASO DE ESTUDIO: PROCEDIMIENTO
DE DESARROLLO Y MANTENIMIENTO DE APLICACIONES DE LA DIVISION TIC DE LA UNIVERSIDAD DEL
CAUCA

y denuncias para ser tramitados a través de dispositivos moviles los cuales son muy
usados por los ciudadanos igualmente se cumplen con los requerimientos y la ley
vigente.

Se busca integrar y centralizar Las peticiones quejas reclamos y denuncias
recibidas a través de los diferentes canales habilitados y desarrollar actividades de
mejoramiento continuo a través de la evaluacion de la satisfaccion del usuario

TIC Para servicios busca servicios centrados en el usuario, identificando las
necesidades del ciudadano caracterizandolos, de tal manera que las actividades de
disefio, redisefio comunicacion y mejoramiento de trdmites y servicios respondan a
las necesidades. Se busca la accesibilidad para que todos los ciudadanos tengan
acceso a los recursos que se ponen a disposicion, que todos puedan acceder a
ellos incluso poblacion con alguna discapacidad, se busca también la usabilidad con
el fin de que todos los tramites y servicios puestos a disposicion sean de facil uso
por los ciudadanos. Se busca la promocién con el fin de incentivar al personal a
tramitar servicios en linea, se busca la evaluacion de la satisfaccion de los usuarios
y finalmente se busca el mejoramiento continuo de acuerdo a la evaluacion de la
satisfaccion de los usuarios del tramite y diligenciamiento de servicios.

A.4.3TIC para la gestion

Busca dar un uso estratégico a la tecnologia con el fin de hacer mas eficaz la gestion
administrativa, en ese sentido se busca la estrategia y la apropiacion del uso de las
tecnologias de la informacion y generar un cambio para la implementacion de
proyectos o iniciativas en tecnologias de la informacién, se busca establecer
Implementar el monitoreo y evaluacion del impacto de la estrategia del uso y la
apropiacion de los proyectos de tecnologias de la informacion.

TIC para la gestion Busca la apropiacién de las tecnologias de la informacién y las
comunicaciones para los objetivos de la organizacion, busca implementar servicios
haciendo uso de las tecnologias de la informacion, también el uso eficiente del papel
y la gestion de documentos electronicos, la automatizacion de procesos y
procedimientos

DIEGO F. CALERO — JESUS E. FLORES 5



GESTION DEL RIESGO EN LA SEGURIDAD DE LA INFORMACION CON BASE EN LA NORMA ISO/IEC
27005:2011 ADAPTANDO LA METODOLOGIA MEHARI PARA EL CASO DE ESTUDIO: PROCEDIMIENTO
DE DESARROLLO Y MANTENIMIENTO DE APLICACIONES DE LA DIVISION TIC DE LA UNIVERSIDAD DEL
CAUCA

A.4.4Seqguridad y privacidad de la informacion

La seguridad y privacidad de la informacion busca garantizar que toda la informacion
éste resguardada en cuanto a integridad confidencialidad y disponibilidad principios
basicos de la seguridad de la Informacion.

Debido a que todos los servicios que se pretenden dar con la estrategia gobierno
en linea se requiere que toda la informacién que sera dispuesta al ciudadano y
tramitada por los diferentes medios se haga de forma segura, tiene que haber un
proceso de monitoreo y mejora continua en los procesos de gestion de la seguridad
de la informacion y se requiere que se lleve a cabo un plan de gestion de seguridad
de la informacién y que se defina el marco de seguridad y privacidad de la
informacion

A.5. PROYECTOS GOBIERNO EN LINEA

Gobierno en linea actualmente viene trabajando en una serie de proyectos los
cuales fortalecen la interaccion del ciudadano y el gobierno, los proyectos que
actualmente viene trabajando gobierno en linea se muestran en la imagen

Centro de
Carpeta Plataformas Rutade la Innovacion en
ciudadana territoriales excelencia Gobierno
glectronico

Programa para

La excelencia Datos
En gobierno abiertos
electronico

llustracion A-3. Proyectos de gobierno en linea

A.5.1Carpeta ciudadana
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Con la carpeta ciudadana, Los colombianos podran tener un espacio gratuito de
almacenamiento en la nube para almacenar los documentos o registros que se
generen en su relacion con el estado a lo largo de su vida [1].

Todo ciudadano tendra derecho a contar con un repositorio virtual donde poder
almacenar, recibir y compartir documentos e Informacidon enviada por entidades
publicas, y aquellos de interés personal, mas importantes para interactuar con el
estado. Todo anterior con los debidos estdndares de seguridad de la informacion
garantizando siempre que la propiedad de la informacion sea solamente del
ciudadano.

Las metas que tiene el gobierno en linea con respecto a carpeta ciudadana es tener
50.000 usuarios para el 2016, 250.000 Para el 2017 y 500.000 Para el 2018 como
se muestra en la grafica

ﬂ 250.000 SUGIE08
' 50.000 '
U

2015 2016. 2017 2018

llustracion A-4. Proyecciones de gobierno en linea

A.5.2Ruta de la excelencia

- ________________________________________________________________________________________|
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Este proyecto prioriza Los tramites y servicios que mas necesitan los colombianos
en linea. 16 tramites y servicios, 3 proyectos de mejoramiento para la gestiéon y 6
proyectos para la apertura de datos, relacionados con los eventos mas importantes
en la vida de las personas y el desarrollo de las empresas integran este mapa.

El mapa de ruta lo que pretende es que el ciudadano pueda ingresar a las ofertas
que el gobierno pone a disposicion y que son las que mas utilizan o necesitan los
ciudadanos. Con esta iniciativa se busca que el ciudadano no tenga necesidad de
desplazarse hacia un lugar en para tramitar documentos sino que lo pueda hacer
comodamente accediendo a internet y haciendo la respectiva diligencias desde su
casa o de un sitio con acceso a internet

A.5.3Cofinanciacion

La cofinanciacién de proyecto busca fortalecer La eficiencia de la administracion
publica con el apoyo de la Industria Tl para la implementacion de soluciones
tecnologicas que mediante el desarrollo de actividades de ciencia tecnologia e
innovacion mejore la prestacion de los servicios a los ciudadanos y las empresas
con acceso a datos abiertos para obtener informacion y lograr interaccion con el fin
de crear espacios de participacidon, generar visibilidad y transparencia. A través de
incentivos se pretende fortalecer los proyectos en tecnologia de la informacion. El
gobierno saca convocatorias para aplicar a este tipo de financiacién para proyectos
TI

A.5.4Centro de innovacion el Gobierno electrénico

El centro Fortalece y dinamiza el ecosistema de innovacion publica digital, de forma
tal que se disponga tanto de herramientas, como de una comunidad de actores
comprometidos con la sostenibilidad en la produccion de innovaciones para resolver
problematicas publicas.

- ________________________________________________________________________________________|
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A.5.5 Autenticacion electrénica

La autenticacion electronica seré un servicio y permitird reconocer a una persona y
evitar suplantaciones, Cuando se adelanten tramites con el estado.

A.5.6 Programa para la excelencia de Gobierno electronico

El programa para la excelencia de gobierno electrénico es una iniciativa en apoyo
con el programa de Naciones Unidas (PNUD) qué busca fortalecer la capacidad del
estado colombiano en materia de gobierno en linea y también promover Una cultura
de Innovacion en la gestién publica.

Este programa abre convocatorias para el fortalecimiento del conocimiento de
gobierno en linea asi como también otorga certificados a funcionarios publicos.

A.5.7Urna de cristal

Urna de cristal es una iniciativa del gobierno nacional que lidera la estrategia de
participacion ciudadana electronica y transparencia gubernamental. Urna de cristal
actualmente funciona desde su lanzamiento en el afio 2010, donde los colombianos
pueden consultar avances, resultados e iniciativas del gobierno, y se pueden hacer
llegar solicitudes inquietudes o aportes y de esta manera acercando al ciudadano
con el estado haciéndolo participe en la toma de decisiones.

A.5.8 Datos abiertos

Con el proyecto de datos abiertos, el gobierno colombiano promueve la
transparencia, El acceso a la informaciéon publica, la competitividad, el desarrollo

- ________________________________________________________________________________________|
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econdémico y la generacion del impacto social a través de la apertura, reutilizacién
de datos publicos, el uso y la apropiacion de las TIC.

A.5.9 Seguridad de la informacion virtual

El SI virtual es una plataforma web que busca resolver la problematica que
enfrentan los ciudadanos cuando deben cumplir sus obligaciones con el estado para
acceder a servicios provistos por el mismo.

En el sitio web que el gobierno nacional ha dispuesto a la ciudadania se encuentran
directorios que a veces es muy dificil encontrar, formularios para tramitar entre otros
servicios que se ofrecen en el portal.

A.6. FASES DEL SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION

- ________________________________________________________________________________________|
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Version 3 enero 2009

ight & 2009
Foro de implementacion 150 27k
wivew [502 Psecurity com

llustracion A-5. Proceso de implementacion de SGSI ISO/EC27001
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A.6.1Fase de planeacién

La fase PLAN es la fase inicial de un SGSI esta se termina con el plan de
tratamiento de riesgo y la declaracion de aplicabilidad.

En la fase inicial la alta direccion debe estar consciente de la importancia de llevar
a cabo un SGSI y de su iniciacién, asi como la disposicién de la asignacion de
recursos que es muy importante. En esta fase se estudian los requerimientos de la
organizacién, se realiza un plan de proyecto y un caso de negocio para que la
direccion apruebe la realizacién del SGSI es importante que la alta direccion esté
involucrada en todo el proceso, asi como el resto del personal de la organizacion.

En la fase de planeacion se definen el alcance y los limites de la organizacion que
es donde se define que activos de informacién se tendran en cuenta para la
aplicacion del SGSI, este establecimiento del alcance y los limites es muy
importante y cualquier exclusion del alcance debe estar debidamente justificada.

En esta fase se define las politicas de gestion de seguridad de la informacién que
seran las directrices que guiaran el SGSI, la politicas de seguridad es un documento
que expone y que guia la implementacién de un SGSI, es importante que tanto la
direccién como el personal encargado de la administracién de los activos aprueben
estas politicas.

En la fase PLAN Se evaltan la organizacién en términos de la seguridad es decir
cOmo se encuentra la organizacion actualmente, también se identifican los
requerimiento para la implementacion de un SGSI.

Se clasifican los activos de informacion que en otras palabras es la materia prima
del SGSI, para ser clasificados en cuanto a integridad, confidencialidad y
disponibilidad, es importante hacer una andlisis detallado para la clasificacion de los
activos, esta informacion se recoge realizando reuniones con el personal
involucrado en las actividades de la organizacion.

La fase de gestion de riesgos se realiza definiendo una metodologia que valore y

haga la gestion del riesgo, existen varias metodologias para llevar a cabo esta fase.

I —
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Finalmente culminada la fase de planeacion los entregables requeridos son el plan
de tratamiento del riesgo y la declaracién de aplicabilidad, el plan de tratamiento de
riesgos define como se ejecutara la fase plan y como se realizara la asignacion de
recursos.

La declaracion de aplicabilidad es un documento que lista los controles de seguridad
gue se implementaran con el fin de reducir los riesgos hasta un limite que sea
aceptado por la organizacion, esta seleccién de controles de seguridad que lo
provee la ISO/IEC son seleccionados de acuerdo a el analisis de riesgos.

A.7. TABLAS DE REPRESENTACION DE VALORES MEHARI

Eficiencia de medidas disuasivas

Nivel 4 el efecto de | El posible atacante pude légicamente considerar que los empleados deberian

medidas disuasivas es muy
alto

abandonar cualquier idea de la ejecucion de una accién. Ellos deberian
comprender que la realizacion sera identificada y que el resultado de la
sanciones mas bien seran mayores que cualquier beneficio posible.

Nivel 3 el efecto de
medidas disuasivas es alto

El posible atacante pude I6gicamente considerar los empleados corren un alto
riesgo. Ellos deberian darse cuenta de que sin duda lo que haran sera
identificado y que las sanciones seran duras.

medidas disuasivas es bajo
o nulo

Nivel 2 el efecto de | El posible atacante pude l6gicamente considerar que él o ella corren un
medidas disuasivas es | pequefio riesgo. En cualquier caso cualquier posible prejuicio personal sera
medio soportable

Nivel 1 el efecto de | El posible atacante puede légicamente considerar que él o ella no corren

riesgos. Ellos pueden considerar que no seran identificados o que podran usar
argumentos fuertes para refutar cualquier acusacion que tenga que ver con la
accion realizada, o que cualquier castigo sera muy leve.

Tabla A-1. Medidas de disuasion en fase de tratamiento

Eficiencia de medidas preventivas

medidas preventivas es alto

Nivel 4 el efecto de | Solo uno pocosy determinados expertos, con excepcionales recursos podria
medidas preventivas es | tener éxito. Solamente la ocurrencia de muy raros o circunstancia
muy alto extremamente excepcionales permitirian que el escenario sucediera.

Nivel 3 el efecto de | Solamente un especialista o profesional con herramientas especiales o

recursos 0 un grupo de profesionales en conspiraciéon y utilizando sus
conjuntos recursos y herramientas permitiria que sucediera.

- ________________________________________________________________________________________|
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Nivel 2 el efecto de
medidas preventivas es
medio

Un profesional puede accionar el escenario sin la necesidad de herramientas
o recursos especiales fuera de los disponibles en la profesion. Raras
circunstancias naturales pueden producir el mismo resultado

Nivel 1 el efecto de
medidas preventivas es
bajo o nulo

Cualquier persona en la organizacién, o cercano o incluso alguien que
conozca algo de acerca de esto, es capaz de activar el escenario en mencion,
con los medios a su disposicion (o faciles de obtener) perfectamente
circunstancias ordinarias pueden ser causa de este escenario (uso indebido,
error, condiciones ordinarias desfavorables)

Tabla A-2. Medidas de prevencién en fase de tratamiento

Eficiencia de medidas de proteccion o confinamiento

Nivel 4 las medidas tienen
un efecto muy fuerte

Las consecuencias directas podran limitarse, el impacto residual sera bajo e
incluso no significativo

Nivel 3 las medidas de
confinamiento tiene un
importante efecto para el
limite de las consecuencias
directas

Los limites impuestos al escenario reduciran las consecuencias y los eventos
seran rapidamente detectados, con inmediata reaccién. Las medidas de
proteccién que son usadas tendran una real influencia sobre el impacto directo
el cual queda limitado por el alcance y es manejable.

Nivel 2 el efecto del
confinamiento y los limites

El dafio puede ser débilmente limitado en sus consecuencias directas si este
es detectado, pero el tiempo de deteccion y reaccion seré largo. Las medidas

de las consecuencias | de proteccion usadas tiene una real influencia en el resultado, pero las
inmediatas es medio consecuencias directas son ain muy grandes.
Nivel 1 el efecto de | Ambos el dafioy las consecuencias directas no pueden ser limitados debido

medidas de confinamiento
y los limites de Ilas
consecuencias inmediatas
es muy bajo o nulo

al retardo de deteccion o no podra ser detectado por algun tiempo. Las
medidas solamente tendran unas influencias muy restrictivas sobre los niveles
de las consecuencias directas.

Tabla A-3. Medidas para confinamiento en fase de tratamiento

EFICIENCIA DE MEDIDAS PALIATIVAS

Nivel 4 el efecto de la limitacion
de las consecuencias directas

son muy altas en realidad

La normal operacion contindia sin ninguna notable interrupcion.

Nivel 2 el efecto de la limitacion
de las consecuencias directas

es alto

Las medidas paliativas no solamente han sido exactamente planeadas y
organizadas sino ademas probadas y validadas. El tiempo del
restablecimiento de la normal operacion puede ser precisamente estimado
0 conocida, de tal manera que cuantificara la reduccion de la gravedad de
las consecuencias directas del escenario.

Nivel 3 el efecto de la limitacion
de las consecuencias directas

es medio

La ayuda o solucion paliativa ha sido ampliamente planeada pero el detalle
se ha perdido. Esto puede ser considerado que, debido a la carencia de
detalle habra una correspondiente carencia de eficiencia o medidas

- ________________________________________________________________________________________|
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paliativas. El tiempo de restablecimiento de la normal operacion no puede
ser precisamente predicha no sera fundamentalmente cambiada la
naturaleza del dafio causado.

Nivel 1 el efecto de la limitacion | Ambas medidas totalmente improvisadas son usadas, o se considera que
de las consecuencias directas | su efecto sera bajo

es bajo o nulo

Tabla A-4. Medidas de paliacion en fase de tratamiento

- ________________________________________________________________________________________|
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A.8. DIAGRAMA DE FLUJO CASO DE ESTUDIO

inicio

Recibe lasolicitud del desarrollo de laaplicacién
de lasdiferentes dependencias universitarias por
medio de correo electrénicoy de formaescrita

Formato PA-GA-53- FOR-1
Desarrollo de aplicaciones

Recibe informaciény comunica
especificaciones, necesidades de la
aplicacién adesarrollar

Envia correo electrénico al solicitante, para
definirlos requerimientos del proyecto

Realiza, disefiay construye laarquitecturadel
aplicativo, de acuerdo alas especificaciones del
usuario

Implementalasolucién paraadaptarse a las
necesidades del usuario.

Realizarlas pruebasinternas colocando el
sistemaen marcha

Efectian las modificaciones resultantes de la
realizacién de pruebas

Entregar el proyecto desarrollado e implantado

existen
cambiosenla
aplicacion?
Sl

Recibe lasolicitud de cambio de aplicacién por
parte de las dependencias universitarias

Revisay apruebala viabilidad de la
solicitud de cambio adesarrollaren
la aplicacion

Registray asignalasolicitud en el sistema Help
Deskal drea de Desarrollo

Entrega el proyecto con las modificaciones
solicitadas y con su respectivo manual de usuario

llustracion A-6. Diagrama de flujo del caso de estudio
|
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B. DOCUMENTACION RELEVANTE RESPECTO AL SGSI
DEL CASO DE ESTUDIO

B.1. CARACTERISTICAS DEL NEGOCIO

El procedimiento de desarrollo y mantenimiento de aplicaciones de la Division TIC
de la Universidad del Cauca se centra en la capacidad de solicitudes que pueden
recibir y llevar a su completa terminacién pasandolas por los procesos criticos de
receptacion, andlisis, disefio, implementacion y pruebas. Este procedimiento es el
encargado de realizar las aplicaciones para uso universitario, es la Unica que se
encarga de realizar mantenimiento a las aplicaciones, como también ajustes o
modificaciones de las aplicaciones existentes.

El papel que juega este procedimiento dentro de la Universidad del Cauca es vital.
Al momento de recibir nuevas solicitudes de parte de las dependencias
universitarias, el equipo de desarrollo que recepciona es el encargado de pasar este
requerimiento por las etapas criticas, como resultado se obtiene un codigo fuente
que es de intelecto y autoria de la Universidad del Cauca. Este desarrollo llega a su
finalidad cuanto la aplicacién es implementada, probada y aceptada por el equipo
de desarrollo. En este punto la aplicacion pasa a la etapa de produccién y
publicacién en otras areas de la Division de TIC de la Universidad del Cauca.

v' Laorganizacion

El procedimiento de desarrollo y mantenimiento de aplicaciones hace parte de la
Universidad del Cauca. Segun el esquema organizacional de la Universidad del
Cauca, este procedimiento pertenece a la Division TIC y esta pertenece a la
Vicerrectoria Administrativa, la Vicerrectoria Administrativa pertenece a la Rectoria
y la Rectoria al Consejo Superior. Segun el mapa de procesos universitarios, el area
de desarrollo y mantenimiento se identifica con el procedimiento que tiene el mismo
nombre del area, este procedimiento pertenece al subproceso, gestion de recursos
tecnoldgicos, el cual pertenece al proceso gestion administrativa.

- ________________________________________________________________________________________|
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Divisién de gestion S - L. Division
Division de gestion Division [ .
De talento financiera — TIC Administrativa y
humano De servicios

llustracion B-1. Esquema Organizacional de la division TIC
v" Ubicacion

El &rea de desarrollo y mantenimiento de la Division TIC de la Universidad del Cauca
se encuentra en la Carrera 2N No. 3N — 111 en el edificio de la Facultad de Ciencias
Naturales, Exactas y de la Educacion en la ciudad de Popayan, Cauca, Colombia.

v' Tecnologia

La tecnologia que utiliza, es tecnologia asociada con la gestién del cdodigo,
metodologia Scrum y algunas relacionas con las buenas practicas. Herramientas
para guardar copia de repositorios remotos y para trabajo colaborativos.

B.2. ALCANCE PRELIMINAR DEL SGSI

Actualmente no existen obligaciones impuestas por la direcciéon con respecto a la

seguridad de la informacion, es decir, en el procedimiento de desarrollo y
I —
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mantenimiento de aplicaciones no existe requisitos para gestionar la seguridad de
la informacién.

Por otra parte existen obligaciones con entidades externas para la seguridad de la
informacion nombradas en numeral 2.3. Las diferentes leyes de proteccion de datos
impuestas por el gobierno que protege la informacién privada de los usuarios por lo
gue es un mandato superior relacionado con seguridad.

Dentro de los procesos criticos del negocio se encuentra el procedimiento de
desarrollo y mantenimiento de aplicaciones procedimiento donde se podrian
presentar fallos de seguridad graves que podrian involucrar a toda la organizacion
y causar graves dafios a la institucién ya que este procedimiento interactda con
otros igualmente criticos tales como servidores que es donde finalmente se ejecutan
las aplicaciones desarrolladas. En el procedimiento en cuestion se identifica el
recurso humano: los desarrolladores como procedimiento critico de la organizacion
y del negocio, la rotacién de personal que no es de planta, el cédigo fuente y la
documentacion de dicho desarrollo son activos importantes para la organizacion,
gue se deben gestionar adecuadamente.

v" Roles y responsabilidades

Segun la norma ISO/IEC 27001:2013 se deben tener roles y responsabilidades
dentro de un SGSI. Teniendo en cuenta lo dicho por esta norma y las
recomendaciones que se da en ISO/IEC 27002 e ISO/IEC 27005. Se tiene:

ROL DESCRIPCION DE LA RESPONSABILIDAD
Alta direccion(ENCARGADO) Responsable de la vision, decisiones estratégicas y
coordinacion de las actividades para dirigir y controlar
la organizacion.

Jefe de seguridad de la informacion Tiene responsabilidad y gobierno de la seguridad de la
(ENCARGADO) informacién, que asegura el manejo correcto de los

activos de informacion.
Comité de seguridad de la Maneja los activos de la informacion y tiene el Rol de
informacion(ENCARGADOS) lider en el SGSI de la organizacién (Debe tener

suficiente comprension de la seguridad de la

informacidn, para dirigir, hacer seguimiento y llevar a

cabo las tareas necesarias).
_____________________________________________________________________________________________________|
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Administrador de sistemas (ENCARGADO) El administrador de sistemas es responsable de un
sistema TI
Propietarios de los activos La persona debe estar consciente de la seguridad de

la informacioén y seguir lo lineamientos de las politicas
internas establecidas
Auditorias de seguridad(ENCAEGADO) Es la persona encargada de verificar que los controles
implantados cumplen con los requerimientos segln la
norma.
Tabla B-1. Roles y Responsabilidades

Estos son los roles y responsabilidades minimas que debe contar el SGSI.

B.3. CASO DE NEGOCIO Y PROPUESTA DE PROYECTO

El procedimiento de desarrollo y mantenimiento de aplicaciones es la encargada de
disefiar y desarrollar aplicaciones que permitan dar solucion a las diferentes
dependencias universitarias que lo soliciten con el fin de optimizar los procesos en
las diferentes dependencias universitarias. El procedimiento de desarrollo y
mantenimiento de aplicaciones es un procedimiento critica en cuanto a la seguridad
de la informacién ya que este procedimiento es importante para el cumplimiento de
los objetivos de la universidad del cauca a quien le da soporte y mantenimiento para
la automatizacion de los diferentes procesos haciendo uso de las TIC, ademas dicho
procedimiento esta relacionado con diferentes dependencias y procesos dentro de
la organizacion.

Un SGSI para la organizacion permitird gestionar el riesgo en la seguridad de la
informacion apoyando los requisitos de seguridad impuestos por la propia
organizacion.

Un SGSI puede mejorar la eficiencia en la seguridad de la informacién y dar ventaja
competitiva a la organizacion ya que entidades que poseen una certificaciéon en
seguridad de la informacion es mucho mas competitiva y de confianza para los
usuarios que una organizacidbn que no esta certificada. Las organizaciones
certificadas en ISO/IEC 27001 son organizaciones que dan mas credibilidad en
cuanto a la proteccion de los datos personales.

- ________________________________________________________________________________________|
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Un SGSI es indispensable para cualquier organizacion, si cualquier acceso no
autorizado se presenta en la organizacion comprometeria la reputacién de esta
ademas de generarle grandes pérdidas de dinero ya que existen leyes
gubernamentales que la protegen como lo es la ley de proteccion de datos habeas
Data. De ese modo la implementacién de un SGSI aporta grandes beneficios a la
organizacion, ya que evitara dafios en la continuidad del negocio y al nombre
institucional.

El procedimiento de desarrollo y mantenimiento de aplicaciones actualmente no
cuenta con un SGSI que permita a la organizacién realizar las respectivas pruebas
que para el caso deberian realizarse, se identifica en el procedimiento un déficit de
apoyo por parte de las directivas. Al implementar un SGSI la organizacion tendra
grandes beneficios tales como permitir el desarrollo seguro de las actividades y al
haber apoyo por la direccidn se implementan los respectivos controles de seguridad.

v" Objetivos de negocio de la gestion de la seguridad de la informacion

1. Conscientes de que existe un riesgo en el proceso de desarrollo y
mantenimiento de aplicaciones se identifican como é&reas criticas de la
organizacién los desarrolladores. El implementar un sistema de gestion
permitira de una mejor manera gestionar el riesgo en la seguridad de la
informacion, implementando los controles adecuados y realizando el
seguimiento respectivo a las actividades de seguridad. De esta manera se
logra reducir considerablemente el riesgo llevandolo a niveles por debajo del
aceptable.

2. Un sistema de gestion de seguridad de la informacién permite mejorar la
gestiéon de la seguridad ya que mediante una metodologia clara y ordenada y
el seguimiento de los requisitos basicos de la seguridad de la informacién, la
implementacion de controles y la mejora continua hacen eficiente el
mantenimiento y la gestion de la seguridad en cualquier organizacion.

3. Un SGSI implica una ventaja competitiva puesto que genera confianza a los
usuarios que hacen parte de la organizacion, por lo tanto empresas
certificadas en ISO/IEC 27001 son mucho mas confiables en cuanto a la

- ________________________________________________________________________________________|
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seguridad de la informacibn ya que est4d avalado el organismo de
estandarizacion internacional ISO/IEC.

v' Panorama general del proyecto

Basado al objetivo de la organizacion y teniendo en cuanta algunos de los factores
claves que se deben tener en cuenta para la seguridad de la informacion. Se
propone implementar la fase de planeacion de un SGSI al procedimiento de
desarrollo y manteniendo de aplicaciones de la Division TIC de la Universidad del
Cauca, siguiendo los lineamientos de la serie de normas conocidas como ISO/IEC
27000 teniendo una metodologia de andlisis y evaluacién de riesgos de los activos
de la informacidn la cual serdA MEHARI creada por la empresa CLUSIF la cual es de
libre uso.

v" Antecedentes

Se conoce que la implementacion de un SGSI es cuestion de vital importancia para
mantener seguros los activos de la informacién dentro de las organizaciones. Una
organizacién que no cuente con un SGSI es una organizacion que tiene riesgos
potencialmente altos para todos los activos de su informacion y conexo a esto,
puede ser atacada por dentro o fuera de la misma, trayendo consigo pleitos
juridicos, desprestigio industrial, quedar por fuera de la competencia y numerosos
gastos que la empresa no estaba esperando realizar.

Mientras que una organizacion que tenga correctamente implantado un SGSI,
primeramente es una organizacion que ha tomado acciones frente a los posibles
riesgos, que se ha realizado una evaluacion de riesgos internos y externos, que se
tiene un plan de tratamiento de riesgos, tiene controles para reducir los posibles
riesgos para sus activos. Ademas, es una organizacion, que tiene una politica clara
de seguridad la cual puede referirse al personal para conocer exactamente como
se debe tratar la informacién. Fuera de eso, esta organizacién aplica para la
certificacion de la norma ISO/IEC 27001 la cual le daria un importante sello de
calidad y puede ser altamente competitiva en la industria.

v' Trabajo propuesto

- ________________________________________________________________________________________|
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Claramente, se propone realizar la fase de planeacion de la implementacion de un
SGSI para el procedimiento de desarrollo y mantenimiento de aplicaciones de la
divisién TIC de la Universidad del Cauca. La completa implementacion de un SGSI
esta determinado por el ciclo llamado “ciclo Deming”, el cual cuenta con cuatro fases
la fase de planeacion, implantacion, verificacién y actuacion (o plan, do, check, act
por sus siglas en ingles). Se llamada ciclo porque una vez se llegue a la actuacion,
el ciclo vuelve e inicia permitiendo tener constantes mejoras y modificaciones, para
que la organizacion siempre cuente con politicas y plan de tratamientos
actualizados.

Esta fase de planeacion tiene como objetivos, valorar la situacion actual de la
organizacioén, realizar una valoracion de riesgos de los activos de la informacion
para determinar cuales de los activos criticos estdn en riesgo, realizar una
implementacion de una politica de seguridad y por ultimo emitir dos documentos el
primero un plan de tratamiento de riesgos y segundo una declaracion de
aplicabilidad de controles. Fuera de eso, entregar documentos (productos) que
dicen la norma ISO/IEC 27003.

B.4. IMPORTANCIA Y BENEFICIOS DEL PROYECTO

v' Beneficios parala organizacion

Un sistema de gestion de seguridad de la informacion (SGSI) permite la gestion del
riesgo en cualquier organizacion protegiendo de manera adecuada los activos de
informacion garantizando confidencialidad, integridad y disponibilidad de la
informacion, preparando a la organizacion para cualquier incidente de seguridad.

La implementacion de un SGSI en los procesos mas criticos de la universidad tiene
viabilidad y es adecuado ya que el implementar un SGSI a toda la organizacion es
poco manejable, se deben identificar los procesos mas criticos para considerar
dentro del alcance y el proceso en consideracion es uno de los mas criticos dentro
de la institucion.
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Los beneficios de la implementacion de un SGSI también tienen que ver con la
ventaja competitiva, una organizacién que gestione de manera adecuada el riesgo
y cuide sus activos de informacion es mucho mas confiable que una organizacion
gue no lo haga, en ese sentido la implementacion de un SGSI es un beneficio para
la organizacion.

Para el procedimiento de desarrollo y mantenimiento de aplicaciones la
implementacion de un SGSI permitird llevar un mejor control del procedimiento
incluyendo la seguridad, ademas obtener apoyo por parte de la direccion para la
implementacion de los controles, de esta manera permitir la continuidad del negocio
y cumpliendo con los objetivos de la organizacion.

v' Proceso y factores criticos para alcanzar los objetivos del SGSI

El procedimiento de desarrollo y mantenimiento de aplicaciones dentro del alcance
es a quien se le aplicara el SGSI, este procedimiento esta relacionado con otros
procedimientos del area tecnoldgica, en el alcance se definirA claramente que
abarca el SGSI.

Los factores criticos para alcanzar los objetivos del SGSI son:

1. Concientizacién de parte de la direccion para implementar un SGSI:
Es muy importante que la direcciobn este consiente de la importancia de
gestionar la seguridad de la informacién con un SGSI, sin el apoyo de la
direccion es muy complicado que un SGSI siga adelante ya que es necesario
apoyo humano y econémico y es la direccion quien puede gestionar esto.

2.  Definir el alcance de manera correcta:
Una buena definicibn del alcance es clave para alcanzar el éxito en la
implementacion del SGSI. Definiendo claramente un alcance se delimita hasta
donde abarca el SGSI.

3. Una buena asesoria o acompafiamiento para la implementaciéon del SGSI:
Es necesario que para la implementacion de un SGSI se cuente con personal
capacitado para sacar adelante el proyecto. El personal capacitado es quien
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dirigird la implementacion durante todo su proceso realizando el respectivo
acompafamiento.

v Limitaciones del alcance

Dado el alcance de este trabajo de grado y no obstante el tiempo que se requiere
para la completa implementacién de un SGSI, se considera llevar a cabo el SGSI
Unicamente al procedimiento y mantenimiento de aplicaciones perteneciente al area
de gestidn de recursos tecnologicos en la fase de planeacion del SGSI.

Una vez culminadas todas las salidas de esta fase de obtencion de aprobacién se
procede a la siguiente fase, la cual es el alcance y limites del SGSI. Es necesario
aclarar que adicional a todo lo anterior, existen dos precedentes, el primero el hecho
de que las directivas propiamente de la Universidad del Cauca hayan emitido la
Resoluciéon 005 de 2015 [6], esto ya seria suficiente para determinar la aprobacion
y el compromiso con la implantacion del SGSI. Y como segundo precedente, con el
jefe de la Division TIC y los autores de este trabajo de grado se firmé una carta de
autorizacion y aprobacién para iniciar el proceso del proyecto de la fase de
planeacién para el caso de estudio propuesto bajo las caracteristicas que delimita
este trabajo de grado. No obstante a estos dos precedentes, se cumplié cabalmente
lo estipulado a la norma ISO/IEC 27003 en su fase 5.

B.5. PROCEDIMIENTOS RELACIONADOS CON EL CASO DE
ESTUDIO

El &rea de recursos tecnologico de la division de las tecnologias de la informacion y
las comunicaciones cuenta con 26 procedimientos bien definidos. Con el fin de
poder determinar el alcance y los limites del SGSI se analizan cada uno de los 26
procedimientos identificando las relaciones con el procedimiento mantenimiento y
desarrollo de aplicaciones.

La tabla muestra los 26 procedimientos resaltando los que estan directamente
relacionado con el procedimiento en estudio, estos procedimientos son
categorizados dentro del diagrama de las elipses como procedimientos del area de
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recursos tecnolégicos, estos procedimientos son ubicados dentro de la elipse
interior identificando sus interacciones y mostrando el flujo de la informacion.

Una vez identificados los procedimientos relacionados, se identifican que otra
entidades o dependencia de la institucion tiene alguna relacion con el
procedimiento, estas se ubicaran en la elipse intermedia del diagrama de las
elipses, algunas dependencias involucradas con los procedimientos en cuestion
estan las facultades, DARCA, Vicerrectoria académica entre otros las cuales
solicitan constantemente el desarrollo de aplicaciones para automatizar los
procesos.

Finalmente se identifican las entidades externas a la institucion que de alguna u otra
forma tengan alguna relaciébn con los procedimientos del area de recursos
tecnoldégicos. Todas estas interacciones permitiran determinar los limites y el
alcance del SGSI en la organizacion.

PROCEDIMIENTO CODIGO COMENTARIOS
Administracion del centro de PA-GA- Es un procedimiento que esta relacionado con el
datos 5.3.PR-1 procedimiento de desarrollo y mantenimiento de

aplicaciones(el procedimiento  brinda las
herramientas donde esta almacenada la
informacién que manipulas las aplicaciones )

Gestion de servidores y PA-GA- Es un procedimiento relacionado ya que es aqui

servicio de Internet 5.3.PR-2  donde se alojan las aplicaciones desarrolladas.
Gestion del servicio de acceso PA-GA- Ninguna interaccion.
a internet 5.3.PR-3
Atencion al Usuario PA-GA- Envié de peticiones a el procedimiento de
5.3.PR-4 | desarrollo y mantenimiento de aplicaciones
Soporte y mantenimiento de PA-GA- Aqui existen sistemas de informacién con los
sistemas de informacion 5.3.PR-5  cuales se comunica desarrollo y mantenimiento

de aplicaciones (por ejemplo SQUID, o
financiera) a veces se realizan cambios y eso
afecta el procedimiento de DMA.

Implementacién de nuevos PA-GA- Ninguna interaccion.
servicios de infraestructura de 5.3.PR-6
red
Desarrollo y mantenimiento de PA-GA- PROCEDIMIENTO EN ESTUDIO
aplicaciones 5.3.PR-8
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Apropiacion tecnoldgica
“proteo”
Plan de contingencia

Gestion de proyectos TIC para
la universidad del cauca

Adquisicion de aplicaciones
Informaticas
Disefio y Desarrollo de
productos y servicios Web
Vinculacion de monitores

Control de acceso fisico a la
division TIC
Adquisicion de licencias de
software para Datacenter
Auditorias de seguridad de la
informacion
Seguridad de las redes de
informacion
Creacién de una nueva
instancia en la base de datos

Recuperacion de una Instancia

Monitoreo de dispositivos de la
red de informacion
Optimizacion del
funcionamiento de los
dispositivos de la red de
informacion
Acceso fisico a centros de
cableado
Configuracion e instalacion de
dispositivos de red de
informacion
Creaciéon o modificaciéon de
datos y objetos en la base de
datos

PA-GA-
5.3.PR-10
PA-GA-
5.3.PR-12
PA-GA-
5.3.PR-13

PA-GA-
5.3.PR-14
PA-GA-
5.3.PR-15
PA-GA-
5.3.PR-16
PA-GA-
5.3.PR-17
PA-GA-
5.3.PR-18
PA-GA-
5.3.PR-19
PA-GA-
5.3.PR-20
PA-GA-
5.3.PR-21

PA-GA-
5.3.PR-22
PA-GA-
5.3.PR-23
PA-GA-
5.3.PR-24

PA-GA-
5.3.PR-25
PA-GA-
5.3.PR-26

PA-GA-
5.3.PR-27

Ninguna interaccion.

Informacién de eventos y anormalidades.

El procedimiento solicita el desarrollo de
proyectos a desarrollo y mantenimiento de
aplicaciones.

Ninguna interaccion

Ninguna interaccién

El procedimiento solicita personal estudiantil para
el apoyo a DMA o realizando pruebas.

Ninguna interaccion

Ninguna interaccion

Ninguna interaccion

Ninguna interaccién

Ninguna interaccion

Ninguna interaccion
Ninguna interaccion

Ninguna interaccion

Ninguna interaccion
Ninguna interaccion
Algunas veces se solicita colaboracién a este

procedimiento y realizacion de informes cuando
lo haya realizado otra entidad.

- ________________________________________________________________________________________|
DIEGO F. CALERO - JESUS E. FLORES

27



GESTION DEL RIESGO EN LA SEGURIDAD DE LA INFORMACION CON BASE EN LA NORMA ISO/IEC
27005:2011 ADAPTANDO LA METODOLOGIA MEHARI PARA EL CASO DE ESTUDIO: PROCEDIMIENTO
DE DESARROLLO Y MANTENIMIENTO DE APLICACIONES DE LA DIVISION TIC DE LA UNIVERSIDAD DEL
CAUCA

Creacion y verificacion de PA-GA- Ninguna interaccion
copias de seguridad de los 5.3.PR-28
sistemas de informacion

Creacion y verificacion de PA-GA- Ninguna interaccién
copias de seguridad de bases 5.3.PR-29
de datos
Instalacién y/o Activacion de PA-GA- Ninguna interaccion
puntos de red 5.3.PR-30

Tabla B-2. Analisis de los activos del caso de estudio

B.6. POLITICA DEL PROCEDIMIENTO DESARROLLO Y
MANTENIMIENTO DE APLICACIONES

v' Politicas de seguridad de lainformacion para el procedimiento desarrollo
y mantenimiento de aplicaciones

La informacion es el activo mas importante en cualquier organizacién que haga uso
de las tecnologias de la informacion y las comunicaciones, por lo tanto se debe
garantizar la proteccion de los datos, la informacion cualquiera sea su forma en la
gue se encuentre: medios fisicos, almacenada o en circulacion por la red debe estar
protegida contra accesos no autorizados a fin de garantizar Confidencialidad,
Integridad y disponibilidad principios esenciales en la seguridad de la informacion.

Actualmente internet ha crecido de forma acelerada esto ha traido también gran
cantidad de nuevos y sofisticados ataques. Estar bien protegidos debe ser objetivo
primordial de las organizaciones para garantizar la continuidad del negocio,
minimizar los riesgos y maximizar el retorno a la inversion.

v Alcance

Esta politica apoya la politica general de la Universidad del Cauca definida con
respecto a la seguridad de la informacién y es valida solo para el procedimiento:
MANTENIMIENTO Y DESARROLLO DE APLICACIONES del subproceso de
Gestion de Recursos Tecnoldgicos de la Universidad del Cauca.
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v' Objetivos

1. Garantizar que los riesgos del procedimiento de desarrollo y mantenimiento de
aplicaciones se traten adecuadamente a fin de que se mantenga el riesgo por
debajo del nivel asumible por la organizacion.

2.  Garantizar que los principios de seguridad de la informacion se apliquen en el
procedimiento de desarrollo y mantenimiento de aplicaciones

3. Verificar que el procedimiento de desarrollo y mantenimiento de aplicaciones
cumpla con la ley vigente en cuanto al tratamiento de los datos.

4. Proteger el procedimiento de desarrollo y mantenimiento de aplicaciones
garantizando la continuidad de sus procesos de negocio.

v' Responsabilidades

La direccién y el equipo de seguridad de la informaciéon deben garantizar la
seguridad de la informacién y por lo tanto se debe velar por que la presente politica
sea de cumplimiento en el procedimiento de desarrollo y mantenimiento de
aplicaciones.

Todos los miembros pertenecientes al procedimiento de desarrollo y mantenimiento
de aplicaciones tienen las responsabilidades en cuanto a la seguridad de la
informacion y estar consciente de esto en sus actividades de trabajo.

La respectiva direccién del area es responsable de asegurar que las personas que
laboran bajo su control protejan la informacién de acuerdo con la normativa
establecida por la organizacion y la que demanda el estado.

v Beneficios

La inversion en seguridad de la informacion suele ser por lo general muy elevada,
el implementar un SGSI permitira identificar los activos mas criticos que requieren
proteccion, permitiendo a la alta direccion invertir especificamente en los activos
mas importantes para la organizacion, minimizando costos de inversion.
I —
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La informacién estard debidamente protegida y se podran tomar decisiones en caso
de que ocurra un incidente de seguridad para poderse reparar en el menor tiempo
posible de cualquier incidente de seguridad que afecte los procesos de negocio y la
continuidad.

La organizacion estara protegida ante la pérdida de credibilidad y pérdidas
econdmicas debido a cualquier fuga de informacion.

La organizacion mantendra la disponibilidad, confidencialidad e integridad de la
informacion evitando dafios al nombre de la institucion.

v Politicas del procedimiento y Mantenimiento de Aplicaciones

1. El procedimiento y mantenimiento de aplicaciones debera ser responsable por
la seguridad dentro de sus diferentes actividades a fin de garantizar los
principios basicos de seguridad de la informacion, esto enmarcado dentro de
la politica general de seguridad de la informacién expedida por la universidad
del cauca segun resolucion 785 de 2015.

2. Las responsabilidades de seguridad de la informacién deberan ser aceptadas
por el personal involucrado en el procedimiento y mantenimiento de
aplicaciones y deberan ser tenidas en cuenta dentro de sus actividades.

3. El procedimiento de desarrollo y mantenimiento de aplicaciones debera velar
por el control de acceso a los sistemas y aplicaciones.

4. El procedimiento y mantenimiento de aplicaciones protegera la informacion
gue se genera dentro de sus actividades dentro de la organizacion desde
documentacion hasta cédigo fuente de las aplicaciones entre otro tipo de
informacion de caracter confidencial propio de la organizacion.

5. El procedimiento de desarrollo y mantenimiento de aplicaciones debera
garantizar la seguridad en los procesos de desarrollo y soporte.

6. El procedimiento de desarrollo y mantenimiento de aplicaciones debera

garantizar la seguridad en cuanto a la gestién de recursos humanos, en lo que

I —
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tiene que ver con la contratacion, antes de la contratacion, durante la
contratacion y finalizada la contratacion del personal.

7. El procedimiento de desarrollo y mantenimiento debera velar por el control y
la gestion de claves de acceso a las aplicaciones, para el desarrollo de las
aplicaciones asi mismo para su mantenimiento.

8. El procedimiento de desarrollo mantenimiento debera garantizar la seguridad
en cuanto al control de acceso fisico del personal a las instalaciones donde se
llevan a cabo las actividades de desarrollo y mantenimiento de las
aplicaciones.

9. El procedimiento de desarrollo y mantenimiento de aplicaciones debera
compartir documentacion y cédigo fuente de manera segura con el fin de
garantizar la privacidad de la informacién evitando fuga de informacion.

B.7. REQUISITOS DE SEGURIDAD

Durante las entrevistas que se tuvieron con el encargo del procedimiento y el equipo
de trabajo, se lograron identificar los activos. Respecto a lo que dice la norma
ISO/IEC 27003, se le dio una clasificacion en una escala de 1 a 5 respecto a:

v Confidencialidad
v Integridad
v Disponibilidad

Para la clasificacion de estos activos se tuvo en cuenta lo que recomienda el
gobierno en su programa gobierno en linea [1]. También se tomo en cuenta el tipo
de clasificacion (primordial o no) y el propietario del activo.

NUME PROC NOMBRE DESCRIPCION CLASIF = PROPIETA | VALORACIO

RO DE EDIMI DEL ICACIO RIO N

ACTIV ENTO ACTIVOS N C | D
0]
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ACTO1 DMA Computador Computador con alguna No Ing. oidor
1 documentacion primordi
al
ACTO1 DMA Computador Computador donde se primordi Ing. oidor
2 desarrollan las aplicaciones al
y se almacena el cddigo
fuente
ACTO02 DMA Computador = Computador donde se primordi Carlos C
3 desarrollan las aplicaciones al
y se almacena el cddigo
fuente
ACTO3 DMA Computador Computador donde se primordi Dustin M
4 desarrollan las aplicaciones al
y se almacena el cddigo
fuente
ACTO4 DMA Computador = Computador donde se primordi Johani P
5 desarrollan las aplicaciones al
y se almacena el cédigo
fuente
ACTO5 DMA Computador  Computador con No Rodrigo
6 informacion de caracter primordi
publico al
ACTO5 DMA SIMCA Servidor en donde se primordi Ing oidor
DESKTOP  almacena el codigo fuente al
de SIMCA DESKTOP, los
manejan los
administrativos
Equipos de = Routers,  switch para primordi
comunicacié6 comunicacion en la red al
n local
ACTO5 DMA Unidades de = Copia de seguridad de @ primordi
backups SIMCA DESKTOP al
ACTO5 DMA Cadigo Se almacena el codigo en
fuente delas los PC
aplicaciones
ACTO5 DMA Repositorios = Se almacena el codigo
centralizado = fuente de las aplicaciones
ACTO5 DMA Correo Mediante correo
electronico  electrénico se capturan los
requisitos de desarrollo de
las aplicaciones
ACTO5 DMA Almacenami = Medio mediante el cual se = primordi
ento online | comparte documentacion al
de la como cadigo fuente de las
documentaci = aplicaciones
on (drive)
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R ¥
ACTO5 DMA aplicaciones  Aplicaciéon objeto que se 4 5 1
manda a los servidores
para su puesta en
funcionamiento
ACTO5 DMA provisional = Ingeniero encargado del Oidor 5 5
area
ACTO5 DMA Contratistal Personal de apoyo 2 2 2
ACTOS DMA Contratista 2 = Personal de apoyo 2 2 2
ACTO5 DMA Contratista 3 = Personal de apoyo 2 2 2
ACTO5 DMA Contratista 4 = Personal de apoyo 2 2 2
ACTO5 DMA Contratista5 Personal de apoyo 2 2 2
ACTO5 DMA Provisional = Personal de apoyo Rodrigo 2 2 2
ACTO5 DMA Monitorias Personal de apoyo 3 3 1
de apoyo
ACTO5 DMA Teléfono fijo 1

ACTO05 DMA Acceso a
internet

ACTO5 DMA Energia 3

Tabla B-3. inventario de activos respecto a los requisitos de seguridad

B.8. NORMATIVA COLOMBIANA RESPECTO A LA SEGURIDAD
DE LA INFORMACION

B.8.1Ley 1581 de 2012 proteccidon de datos personales

La ley de proteccion de datos del gobierno nacional Colombiano garantiza que la
informacién almacenada del ciudadano en cualquier base de datos de entidades de
naturaleza publica o privada sera unica y exclusivamente de propiedad del usuario
y no sera divulgada para cualquier otro fin sin previa autorizacion.

La ley obliga a las organizaciones a tener en cuenta la seguridad de la informacién
con el fin de evitar robo, perdida, fraude, adulteracion, consulta no autorizada de la
informacion de los usuarios. Cualquier falta a la informaciéon de los usuarios sera
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sancionada hasta por 2.000 salarios minimos legales mensuales vigentes vy
suspension del tratamiento de los datos hasta por un término de seis meses.

B.8.2Conpes 3854 del 11 de abril de 2016

Colombia siempre ha presentado un déficit en cuanto a la seguridad de la
informacion esto lo demuestran los estudios y encuestas realizadas por
organizaciones internacionales, no obstante Colombia viene avanzando para que
todas las organizaciones publicas y privadas del pais tenga en cuenta la gestion del
riesgo.

Un documento de politica publica expedido actualmente por el gobierno
Colombiano el 11 de abril de 2016 conocido como conpes 3854 rige las politicas
nacionales de seguridad digital, es un avance del gobierno nacional con respecto a
la seguridad de la informacion. El cambio de este conpes con respecto a la version
anterior, es que este obliga a las organizaciones a incluir dentro de sus procesos
la gestion del riesgo en la seguridad de la informacion por los siguientes cuatro afios
a partir del regimiento de la norma.

B.8.3 Gobierno en linea.

El objetivo principal de gobierno en linea es prestar servicio al ciudadano colocando
a su disposicién diferentes medios electrénicos haciendo uso de las tecnologias de
la informacion y comunicaciones, con el fin de que el ciudadano pueda hacer
trAmites y servicios, ademas de la publicacién de datos abiertos y fomentar la
participacion en la toma de decisiones?.

El programa tiene varios proyectos para su desarrollo como carpeta personal, en
donde se pretende dar a cada ciudadano una carpeta en la nube en donde se lo
pueda notificar, pueda tramitar entre otras cosas. Datos abiertos para que el

1Véase anexos A.4 y A.5.
]
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ciudadano pueda estar enterado de todas las contrataciones de entidades publicas,
y toma de decisiones. Urna virtual donde se fomenta la participacion del ciudadano,
entre muchos otros proyectos.

Gobierno en linea viene trabajando para que se gestione las TIC’s? en las diferentes
entidades publicas y privadas del pais con el objetivo de tener informacion facil y
actualizada para el ciudadano, y en este sentido gobierno en linea en uno de sus
objetivos fundamentales considera la seguridad de la informacion como un pilar
fundamental en gobierno electrénico.

B.8.4 Normativa GEL

La normativa GEL es un programa de Gobierno en Linea que contiene todo el marco
de norma general en cuanto a seguridad de la informacion. Este documento es la
base normativa para todo lo relacionado con TIC’s para el gobierno nacional, estas
normas son un compendio de todas las normas vigentes para el territorio
colombiano. No se trata exactamente de la creacion de nuevas leyes o normativas,
mas bien, de la recopilacion de ellas en cuanto a decretos, conpes, leyes
constitucionales, etc.

Este documento tiene normativas respecto a:

e Acceso a la informacion

e Participacién Ciudadana

e Privacidad, habeas data y proteccion de datos

e Seguridad de la informacién.

¢ Interoperabilidad

e Registros, expedientes y notificaciones electronicas
e Documento y firma digital / electronica

e Contratacion electronica

2 Tecnologias de la Informacién y las Comunicaciones
|
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B.8.5 Normativas a nivel institucional

La Universidad del Cauca consciente del cambio tecnolégico y el incremento de la
ciberdelincuencia ha tomado medidas para iniciar el proceso de gestion de la
seguridad de la informacion, acordes a esto la Universidad del Cauca decreto las
politicas de gestion de seguridad de la informacion segun Resolucion 785 de 2015
[6], que guia y son las directrices a seguir por las diferentes dependencias en donde
se inicie el proceso de valoracion y gestion del riesgo.

C. VALORACION, TRATAMIENTO Y GESTION DEL
RIESGO MEHARI

C.1. FASE DE PREPARACION PARA LA VALORACION DE
RIESGO

C.1.1Evaluando el contexto

La metodologia MEHARI exige tres puntos: Contexto Estratégico, Contexto Técnico
y Contexto Estructural. Para satisfacer estas tres cosas en el documento [2], tiene
una serie de pasos a realizar. Ahora si se compara con la norma ISO/IEC 27003 en
la fase 5 “Obtener aprobacion de la direccion para iniciar un proyecto de SGSI”. El
cual esta fase tiene:

Resumen de Objetivos del SGSI

Resumen de Caracteristicas del negocio

Descripcion de roles y responsabilidades a implementar el SGSI
Caso de Negocio

Propuesta de proyecto SGSI

Aprobacién de un proyecto de SGSI

o0k wnNE

Y MEHARI solicita:
]
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1. Contexto Estratégico.
2. Contexto Técnico.
3. Contexto Estructural.

Los objetivos de MEHARI de este punto estan escritos en la monografia 3.4.1
“Evaluacion del Contexto” pag. 44.

En estos seis documentos® en la fase 5 de la norma se contemplan los pilares
fundamentales para el conocimiento de la organizacién en todos los aspectos
concernientes a un SGSI y por ende, a la seguridad de la informacion misma.
Después de realizar un analisis entre los objetivos planteados por la metodologia y
los documentos de la norma en su fase 5, y después de verificar el contenido que
tienen cada uno de ellos, se llega a la conclusién que la norma suple los requisitos
basicos de la metodologia. Debido a que, en la mayoria de los documentos de la
norma se abarca una parte considerable de las exigencias de MEHARI, en estos
documentos se conoce la organizacion.

C.1.2Determinando el alcance y sus limites

Para completar este paso de MEHARI segun lo dicho en el documento [2], se
necesita determinar lo siguiente:

1. Perimetros Técnicos
2. Perimetros Organizacionales
3. Estructura de Pilotaje

Se entiende que la norma ISO/IEC 27003 en su fase 6 “Definir el alcance del SGSI,
sus limites y la politica de SGSI”, contiene los siguientes documentos:

1. Limites de la Organizacion para el SGSI
2. Alcance y Limites de las TIC

3 Estos documentos se traducen en actividades
]
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3. El alcance y los limites fisicos
4. El alcance y limites del SGSI
5. Politica del SGSI

Los objetivos de MEHARI de este punto estan escritos en la monografia 3.4.1
‘Determinar el alcance y limites” pag. 44.

Los documentos solicitados para cumplir la norma representan claramente el
alcance y limite del SGSI, ahora analizando estos documentos se puede ver que los
objetivos de la metodologia son cumplidos con estos documentos de la norma. Por
lo tanto, se determina que la fase 6 de la norma este punto de la metodologia.

C.1.3Establecimiento los parametros de riesgo principales

1. Tabla de Aceptabilidad de Riesgo
Los valores de 1y 2 son tolerables para MEHARI, pero los niveles 3y 4 no lo
son. El tratamiento de riesgo debe estar enfocado en aquellos escenarios que
dieron como resultado de su valoracion esta puntuacion [3].

2. Tabla de Exposicion Natural
La tabla de exposicién natural es una probabilidad intrinseca. Esta viene con
eventos establecidos, estos eventos son seleccionados o no a consideracion
del auditor evaluador. MEHARI determina unos valores para esta tabla pero le
da la opcion al evaluador de determinar sus valores.

Tabla de eventos : Tipos de eventos y exposicién natural

Exposicion
. . Tipo de L, . natural
Tipo de Familia L L Descripcion del Evento Codigo .
codigo (estandar
CLUSIF)
AB.P Ausencia del personal socio AB.P.Pep 3
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Aus_enma de per_sonal Ausencia del personal interno AB.P.Per 2
debido a un accidente
Ausencia de servicio : Aire .
- AB.S.Cli 2
acondicionado
Al.Jsenua.d’e servicio : Fuente de AB.S.Ene 3
alimentacion
. Ausencia de servicio : Imposibilidad
Ausencia o
- L de tener acceso a los AB.S.Loc 2
indisponibilidad de o
e . AB.S establecimientos
servicio, debido a un —— ——
accidente Ausencia o imposibilidad de
mantenimiento de software de AB.S.Maa 3
aplicacion
Ausencia o imposibilidad de
mantenimiento del sistema de AB.S.Mas 2
informacién
Tormenta Eléctrica AC.E.Fou 2
Accidente grave del | - ¢ Fuego AC.E.Inc 2
ambiente
Inundacion AC.E.Ino 3
) Averias del equipo AC.M.Equ 3
Accidente de Hardware | AC.M - - -
Averias de los accesorios del equipo | AC.M.Ser 3
Ausencia voluntaria del AV.P Conflicto social con huelga AV.P.Gre 2
personal
Software de bloqueo o mal
Error conceptual ER.L funcionamiento debido a un disefio 0 | g | i1 3
error de programacion (software
interno)
Perdlda u olvido de documento o ER P.Peo 3
Error de Hardware o media
error de _ ERP Error Qe.operauon o de un .no_ ER.P.Pro 3
comportamiento por el cumplimiento de un procedimiento
ersonal i
p Error de ingreso datos o de ERP.Prs 3
estructura
Danf i | envejecimien
afios er dos al envejecimiento (de IC.E.Age 5
los equipos)
Incidente debido al IC.E Dafios por agua IC.E.De 3
ambiente =
Dafios por contaminacion IC.E.Pol 2
Sobre carga eléctrica IC.E.Se 2
Incidente en produccion IF.L.Exp 3
Software de bloqueo o mal
. o funcionamiento (sistema de IF.L.Lsp 2
Incidente l6gico o . L
. IF.L informacién o paquete de software)
funcional — -
Saturacién debido a una casa
IF.L.Ver 3
externa (gusano)
Virus IF.L.Vir _

DIEGO F. CALERO - JESUS E. FLORES

39



GESTION DEL RIESGO EN LA SEGURIDAD DE LA INFORMACION CON BASE EN LA NORMA ISO/IEC
27005:2011 ADAPTANDO LA METODOLOGIA MEHARI PARA EL CASO DE ESTUDIO: PROCEDIMIENTO
DE DESARROLLO Y MANTENIMIENTO DE APLICACIONES DE LA DIVISION TIC DE LA UNIVERSIDAD DEL

)
O Moy,
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Bloqueo deliberado de cuentas MA.L.Blo 2
Eliminacion deliberada o
contaminacion masiva de la MA.L.Cfg 2
configuracion del sistema
Eliminacion dellberadq de archivos, MA.L Del 5
bases de datos o media
Detector electromagnético MA.L.Ele 3
Corrupcion deliberada de datos o
Accién malévola MAL funciones MA.L.Fal 3
(I6gica o funcional) Falsificacion de mensajes o datos MA.L.Fau 3
Reprodu.c'uon fraudulenta de MA.L Rej 5
transaccion
Saturacion deliberada de equipos Tl MA.L Sam 3
o redes
Borra_do total dellperado de archivos MA L Tot 2
0 copias de seguridad
Desviacién Qe archivos o datos (tele- MA.L Vol 3
carga o copia)
Mampulamon o falsificacion de MA.P_Fal 5
equipos
Accion malévola Terrorismo MA.P.Ter 2
(fisica) MA.P
Vandalismo o gamberrismo MA.P.Van 2
Robo de activos fisicos MA.P.Vol 2
Procedimientos inadecuados PR.N.Api 2
Prlocfetljtlmcljentos no aphcadc(;s debido PR N.Naa 2
Incumplimiento de los alata 'a .e recursos °_ media :
procedimientos PR.N Procedimientos no aplicados debido | o\ .
a ignorancia
Prqcedlmlentos no aplicados PR.N.Nav 5
deliberadamente

Tabla C-1. Valores de exposicion natural.

3. Tabla de evaluacion del riesgo
Se debe tener claro lo que dice en el documento en el numeral 3.4.1 de la
monografia en “Establecer parametros de riesgos principales” pag. 47- 48
particularmente las definiciones que se proporcionan en cuento a paliativo,
disuasion, prevencion y confinamiento. Una vez se tenga claro que significa
cada una de estas con sus respectivas tablas, se puede comprender mucho
mejor las tablas de evaluacion de riesgo.
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En la tabla C-3, se observa arriba de cada sub tabla una nomenclatura “Expo”
esto se refiere al punto anterior a la exposicion natural. Segun el valor que se
le asigné a cada evento seré el resultado de la disuasion, paliativo, prevencion
y confinamiento cuantitativamente.

Scenarios resulting from an Accident

EXPO =1 EXPO =2 EXPO =3 EXPO =4

] D D D

I I I I

=] S S S

S 11|11 5 1|z2]12)12]1 5 1|3]3|2]1 5 1|4 211
1 2 3 4 1 2 3 4 1 2 3 4 1 3 4
P R E V P R E V P R E V P R E V

Scenarios resulting from an Error

EXPO =1 EXPO =2 EXPO =3 EXPO =4
] D ] D
I I I I
-] -] ] ]
s 11111 ]1 5 1j2)1212]1 5 113]3|12]1 S 11414121
1 2 3 4 i 2 3 4 i 2 3 4 1 2 3 4
P R E V P R E V P R E V P R E V
Scenarios resulting from a Volontary action
EXPO =1 EXPO =2 EXPO =3 EXPO =4
L 4|1J1)1]|1 b 4fJi1]1)1]1 b 4jz2)12|11]1 b 4)2]2]|2]|1
I 3|]1|1})1]}]1 I 31212111 I 312|121 1]1 I 3|13]3]12]|¢2
5 z|1J1)1]|1 5 2212|121 s 2313121 5 2|4]|4]13]|2
5 11111 5 1212|121 S 13131211 5 1|4]|4]13]| 2
1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4
P R E V P R E V P R E V P R E V

Tabla C-2. Establecimiento de valores de aceptacion.

Ahora para determinar la probabilidad y el impacto se utilizan las tablas C-3
y C-4, que segun afirma el documento [5], la metodologia tiene un calculo
automatico de los valores que se determinen en la exposicion natural, y la
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b= S
Uy 1)
ARV it o0

valoracion primaria de activos. Estos calculos son automaticos de estas
tablas y dan una valoracion clara. Para desarrollar este punto mejor se puede
dirigir al documento [3] en la seccién 3.3.1 “Proceso de identificacion de un
riesgo” en la pag. 38-41.

Scenarios affecting Availability

II=1 IT:=-2 IT:=-3 II:-4
c 411111 c 4lz2]z2|1]1 c 41212111 c 4)l2)12]12]1
o 3|1j1)1|1 o 312|211 o 313|2|2]1 o 3| 313|121
N 2]1]J1)1]|1 N 2l2]2]2]|1 N 2l3]3]|2]1 N 2|4]3]|2]1
F1]1]1]11]1 F 1]12]2]2]1 F1p3]3]12]1 F1]4]3]2]1
ne|l 1|11 1)1 nel 2] 2]2]1 nel 3] 3]2]1 nel 4] 3] 2]1
1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4
P A L L P A L L P A L L P A L L
Scenarios affecting Integrity
II=1 II=2 II=3 II=-4
c 41111 ]1 c 4j1]1)1]1 c 4]J1]1]1]1 c4j111)1]1
o 3|1]111]1 o 31z)12|1]1 Q@ 312|2|1]1 o 31z2]2|2]1
N 2]1]1)1]1 N 2lz2]2|2]1 N 213]3]|2]1 N 2]13]3]2]1
F1]j1]1}]1]1 F1]2]2]|2]1 F1]3|3]12]1 F1]4]3]2]1
nel 1] 1]11]1 nel 2| 2|2]2 nel 31322 nel 4|14 4] 4
1 2 3 4 1 2 3 4 1 2 3 4 i 2 3 4
P A L L P A L L P A L L P A L L
Scenarios affecting Confidentiality
II:=1 IT:=-2 IT:=-3 IT:=- 4
c 4|1 c 4|2 c 4|2 c 4|2
o 3|1 o 3|2 o 3|2 Qo 3|2
N2l N 212 N 213 N 2|3
F 1]1 F 1]z F 1]3 F 1]4
ne| 1 nel] 2 ne| 3 ne| 4
1 1 1 1
P A L L P A L L P A L L P A L L
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Type L (limitable) scenarios

ITI=1 IT =2 IT=-3 ITI- 4
cC 4|1 cC 411 cC 411 cC 4|1
o 3|1 o 3]2 o 3]2 Q 3|2
N 2|1 N 2]2 N 2]3 N 2|3
F1]1 F 112 F 113 F 1] 4
1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4
P A L L P A L L P A L L P A L L

Tabla C-3. Valores para determinacion de riesgos

C.2. FASE OPERACIONAL - ANALIZANDO EL RIESGO

A continuacion se presenta la guia de analisis y clasificacion para el caso de estudio
propuesto.

C.2.1Clasificacion de activos y analisis de cuestiones

1. Escala de Valores de Malfuncionamiento
Las tablas se manejan de acuerdo a la importancia de los activos, estos se
determinan segun los requisitos de seguridad y segun lo estipulado por MEHARI.
Lo primero que se debe determinar son los valores de los mal funcionamientos.
Para estos mal funcionamientos se deben tener en cuenta los activos de la
organizaciény las actividades que se realizan en el procedimiento. Estas escalas
de malfuncionamiento fueron determinadas por el personal del caso de estudio.

1.1. Identificacién de las principales actividades y sus correspondientes objetivos

El enfoque de la metodologia mehari en esta fase comienza con la
identificacion de las principales actividades en el dominio a ser analizado,
gue en este caso corresponde al procedimiento en estudio, en esta fase no
solo se identifican las actividades sino que también los objetivos de las
actividades y los resultados que se esperan de la actividad lo que se busca
es reconocer los puntos de vista de la entidad con respecto a cada actividad.
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desarrollo de

Las funciones y los resultados esperados de cada funcion corresponden al

procedimiento desarrollo y mantenimiento de aplicaciones.
Objeticos y resultados esperados
Atender solicitudes de las diferentes dependencias

universitarias, con el fin de iniciar los proyectos de

desarrollo

la solicitud del
las dependencias

1 del procedimiento de estudio

Funcién
parte de

Recepcion de
aplicacion por
universitarias, por medio de correo electronico y de
Tabla C-4. Funcion

forma escrita.

Objeticos y resultados esperados
Agilizar los procesos de solicitud de peticiones que

permiten optimizar los tiempos de respuesta.

Funcién

Tabla C-5. Funcion 2 del procedimiento de estudio

Objeticos y resultados esperados

Registro y asignacion de las solicitud en el sistema

Revisar la viabilidad del proyecto y dar el visto

Help Desk al &rea de Desarrollo

bueno o no de la ejecucion del proyecto.

Funcién

desarrollar

Revisar y aprobar la viabilidad del proyecto a
Tabla C-6. Funcion 3 del procedimiento de estudio

Objeticos y resultados esperados
Capturar los requisitos del cliente para la correcta

ejecucion de la aplicacion.

Funcién

Tabla C-7. Funcion 4 del procedimiento de estudio
Objeticos y resultados esperados

Enviar correo electrénico al solicitante, para definir

Disefiar la solucién como resultado final se tiene el

los requerimientos del proyecto

disefio de la aplicacion.

Funcion
Realizar, disefiar y construir la arquitectura del

aplicativo de acuerdo a las especificaciones del

Tabla C-8. Funcion 5 del procedimiento de estudio

Objetivos y resultados esperados
Implementacién de la solucién.

usuario.
Funcion
Implementar la solucion para adaptarse a las
necesidades del usuario.
Tabla C-9. Funcion 6 del procedimiento de estudio
Funcion Objeticos y resultados esperados
I —
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Realizar las pruebas internas colocando el sistema | Realizacién de pruebas internas con el fin de
en marcha. Verificar: Correccion de errores | detectar fallos en el software como resultado de
descubiertos. Mejoras de implementacion, | esta actividad se tienen recomendaciones de
Identificar nuevos requisitos. mejoras.

Tabla C-10. Funcion 7 del procedimiento de estudio

Funcién Objeticos y resultados esperados
Efectuar las modificaciones resultantes de la | Mejorar el software partiendo de errores
realizacién de pruebas. encontrados como resultado de esta actividad se

tiene el desarrollo de la aplicacion con las
modificaciones.
Tabla C-11. Funcion 8 del procedimiento de estudio

Funcion Objeticos y resultados esperados
Entregar el proyecto desarrollado e implantado. Entregar el aplicativo desarrollado que cumpla con
NOTA 4: Todo proceso de desarrollo es | las especificaciones del cliente.
documentado y guardado en forma virtual en un
FTP y en la bodega de la Division de Tic.

Tabla C-12. Funcion 9 del procedimiento de estudio

Funcion Objeticos y resultados esperados

Recibir la solicitud de cambio de aplicacion por | Mejora del aplicativo solicitado por el cliente.

parte de las dependencias universitarias, por

medio de correo electrénico y de forma escrita.
Tabla C-13. Funcion 10 del procedimiento de estudio

Funcion Objeticos y resultados esperados

Revisar y aprobar la viabilidad de la solicitud de | Revision de solicitud de viabilidad de cambio
cambio a desarrollar en la aplicacion.

NOTA 6: Si es factible hacer el cambio, se hace
una copia a la aplicacion, de lo contrario se informa
por correo al usuario, Para seguir con la
continuidad del procedimientos Ver actividades del
item6, 7, 8, 13

Tabla C-14. Funcion 11 del procedimiento de estudio

Funcion Objeticos y resultados esperados

Entregar el proyecto con las modificaciones | Aplicativo desarrollado y entrega del manual de
solicitadas e implantadas y con su respectivo | usuario.

manual de usuario.
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NOTA

FTPy

documentado y guardado en forma virtual en un

7: Todo proceso de desarrollo es

en la bodega de Division de Tecnologias.

Tabla C-15. Funcion 12 del procedimiento de estudio

1.2. Identificacién de las malfunciones

Una vez que las principales actividades han sido identificadas se procede a
identificar las malfunciones de cada actividad, una mal funcién es un proceso
0 actividad que no es realizada correctamente y que puede ser causante de
gue una amenaza se materialice.

La identificacion de las malfunciones puede hacerse a nivel funcional o a nivel
técnico, a nivel funcional se tiene un enfoque mas general, a nivel técnico se
entra en detalles en lo que tiene que ver con los activos de informacién que
dan soporte a las actividades para poder llevar a cabo sus funciones, las
malfunciones a nivel técnico seran descritas en términos de la degradacién
gue puede ocurrir a nivel de los activos usados por los procesos y las
consecuencias de tal degradacion, en esta fase se realizara la identificacion
de las malfunciones a nivel técnico ya que esta provee un nivel mas profundo
de detalle.

Las malfunciones se deben identificar actividad por actividad, a continuacion
se identifican cada una de las actividades del procedimiento en estudio y las
respectivas malfunciones identificadas, la descripcién de las malfunciones ya
sean definidas a nivel funcional o técnico pueden ser constituidas por medio
de la entrevista con los administradores o responsables de las actividades.
Las malfunciones presentadas a continuacion se realizan a nivel técnico y
con el criterio del personal del procedimiento en cuestion.

1. RECEPCION DE LA SOLICITUD DEL DESARROLLO DE APLICACION POR PARTE DE
LAS DEPENDENCIAS UNIVERSITARIAS POR MEDIO DE CORREO ELECTRONICO Y DE
FORMA ESCRITA.

Malfuncién consecuencias

Indisponibilidad de correo electrénico La indisponibilidad de correo electronico no

permite la recepcién de la solicitud por parte del
area de desarrollo.

Tabla C-16. Malfuncionamientos de la actividad 1
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correo
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2. REGISTRO Y ASIGNACION DE LAS SOLICITUD EN EL SISTEMA HELP DESK AL AREA
DE DESARROLLO
Malfuncién consecuencias
Divulgacion de la informacion La divulgacion de la informacion del desarrollo de
una aplicacion por parte de help desk afectaria la
confidencialidad de la informacion.
Error en el ingreso de la solicitud El error en el ingreso de la solicitud retardaria las
solicitudes de desarrollo.
Tabla C-17. Malfuncionamientos de la actividad 2
3. REVISAR Y APROBAR LA VIABILIDAD DEL PROYECTO A DESARROLLAR
consecuencias
no
Tabla C-18. Malfuncionamientos de la actividad 3

No relevante

REQUERIMIENTOS DEL PROYECTO
indisponibilidad del
electronico afectaria la comunicacion para la

4. ENVIAR CORREO ELECTRONICO AL SOLICITANTE PARA DEFINIR LOS
consecuencias
La servicio de

captura de requisitos.
El robo de cuenta podria afectar la correcta captura
de requisitos lo que implicaria pérdida de trabajo

Mal funcion
en el desarrollo y pérdida de la confidencialidad.

Indisponibilidad de correo electrénico

Robo de cuenta y captura de requisitos erroneo
Tabla C-19. Malfuncionamientos de la actividad 4

ACUERDO A LAS ESPECIFICACIONES DEL USUARIO.
La divulgacion del sistema o la arquitectura de

5. REALIZAR, DISENAR Y CONSTRUIR LA ARQUITECTURA DEL APLICATIVO DE
consecuencias
la aplicacién tendrian consecuencia en cuanto

a la confidencialidad.

Malfuncién

Divulgacion del sistema o arquitectura
Tabla C-20. Malfuncionamientos de la actividad 5
6. IMPLEMENTAR LA SOLUCION PARA ADAPTARSE A LAS NECESIDADES DEL
USUARIO.
I —
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consecuencias
La indisponibilidad de las herramientas y equipos
de desarrollo no permitirian la realizacién de las
actividades
Si el personal de desarrollo no esta disponible la
respuesta a las solicitudes de desarrollo no se
puede llevar a cabo, esto seria muy critico para la
organizacion.
La indisponibilidad de la red interna no permite
accede a el almacenamiento en los repositorios
internos y la comunicacion interna.
Las fallas en el suministro eléctrico no permiten
gue las actividades se lleven a cabo.
Una mala codificacion de las aplicaciones podria
ocasionar fallas en los sistemas que podrian ser
explotadas por una amenaza, cuando sean
ejecutados por los servidores
La indisponibilidad de la red para el acceso a
internet no permite llevar a cabo las tareas de
forma eficiente, debido a que no se permite la
busqueda de informacién ni acceder a los
repositorios en linea.

Malfuncién
Herramientas de desarrollo no
(software y hardware)

disponibles

Personal de desarrollo no disponible

Indisponibilidad de la red interna

Fallas en el suministro energético

Errores o bugs en el codigo fuente

Indisponibilidad de internet

Divulgacion de la informacion(almacenamiento en
linea)

El almacenamiento de la documentacion y el
cadigo fuente de las aplicaciones podria perderse
o divulgarse debido a un mal almacenamiento.

Perdida de archivos almacenados a nivel interno

El almacenamiento no seguro pude ocasionar la
perdida de la informacion(confidencialidad e
integridad)

Tabla C-21. Malfuncionamientos de la actividad 6

7. REALIZAR LAS PRUEBAS INTERNAS COLOCANDO EL SISTEMA EN MARCHA.
VERIFICAR: CORRECCION DE ERRORES DESCUBIERTOS. MEJORAS DE
IMPLEMENTACION, IDENTIFICAR NUEVOS REQUISITOS.

Malfuncién

consecuencias

Perdida de la documentacion almacenada en linea

La pérdida de documentacién almacenada en
linea podria ocasionar la divulgacion de la
informacién.

Perdida de integridad y privacidad de la informacién

almacenada localmente

La pedida de la informaciéon en cuanto a
privacidad e integridad tiene consecuencias
graves para la organizacion.

Tabla C-22. Malfuncionamientos de la actividad 7
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8. EFECTUAR LAS MODIFICACIONES RESULTANTES DE LA REALIZACION DE PRUEBAS.

Malfuncién consecuencias
Herramientas de desarrollo no disponibles | La indisponibilidad de las herramientas y equipos
(software y hardware) de desarrollo no permitirian la realizacion de las
actividades
Personal de desarrollo no disponible Si el personal de desarrollo no esta disponible la

respuesta a las solicitudes de desarrollo no se
puede llevar a cabo, esto seria muy critico para la

organizacion.
Tabla C-23. Malfuncionamientos de la actividad 8

9. ENTREGAR EL PROYECTO DESARROLLADO E IMPLANTADO. NOTA: TODO PROCESO
DE DESARROLLO ES DOCUMENTADO Y GUARDADO EN FORMA VIRTUAL EN UN FTP
Y EN LA BODEGA DE LA DIVISION DE TIC.
Malfuncién consecuencias
Perdida del almacenamiento en linea El acceso al desarrollo de las aplicaciones y la
documentacién desde cualquier dispositivo incluso
teléfonos moviles, puede ocasionar la perdida de
la informacion afectando la privacidad y la
integridad de la informacion.
Perdida del almacenamiento local El almacenamiento en medios fisicos o discos
extraibles a nivel local puede perderse y ser
robado si no se almacena adecuadamente.
Tabla C-24. Malfuncionamientos de la actividad 9

10.RECIBIR LA SOLICITUD DE CAMBIO DE APLICACION POR PARTE DE LAS
DEPENDENCIAS UNIVERSITARIAS, POR MEDIO DE CORREO ELECTRONICO Y DE
FORMA ESCRITA.
Mal funcién consecuencias
Indisponibilidad de correo electrénico No grave
Tabla C-25. Malfuncionamientos de la actividad 10

11.REGISTRAR Y ASIGNAR LA SOLICITUD EN EL SISTEMA HELP DESK AL AREA DE
DESARROLLO.

Malfuncién consecuencias
Divulgacién de la informacion La divulgacion de la informacion del desarrollo de
una aplicacién por parte de help desk afectaria la
confidencialidad de la informacion.
Error en el ingreso de la solicitud El error en el ingreso de la solicitud retardaria las
solicitudes de desarrollo.
Tabla C-26. Malfuncionamientos de la actividad 11
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12.REVISAR Y APROBAR LA VIABILIDAD DE LA SOLICITUD DE CAMBIO A
DESARROLLAR EN LA APLICACION. NOTA : SI ES FACTIBLE HACER EL CAMBIO, SE
HACE UNA COPIA A LA APLICACION, DE LO CONTRARIO SE INFORMA POR CORREO

AL USUARIO, PARA SEGUIR CON LA CONTINUIDAD DEL PROCEDIMIENTOS VER
ACTIVIDADES DEL iTEM 6, 7, 8, 13
Malfuncién consecuencias
No relevante ninguna
Tabla C-27. Malfuncionamientos de la actividad 12

13.ENTREGAR EL PROYECTO CON LAS MODIFICACIONES SOLICITADAS E
IMPLANTADAS Y CON SU RESPECTIVO MANUAL DE USUARIO.
NOTA: TODO PROCESO DE DESARROLLO ES DOCUMENTADO Y GUARDADO EN FORMA
VIRTUAL EN UN FTP Y EN LA BODEGA DE DIVISION DE TECNOLOGIAS.
Malfuncién consecuencias
Acceso a la informacion almacenada debido a la | El acceso a la informacion almacenada por parte
inexistencia de instalaciones fisicas seguras para | de personal no autorizado puede afectar de
el almacenamiento de la informacion. manera grave la integridad de la informacion y la
confidencialidad.
Acceso a la informacion almacenada en drive de | El acceso a las aplicaciones almacenada y la
las aplicaciones y la documentacion. documentacion desde diferentes dispositivos
puede ocasionar las perdida de integridad y
confidencialidad incluso la disponibilidad al existir
la posibilidad del borrado de toda la informacion
Tabla C-28. Malfuncionamientos de la actividad 13

1.3. Evaluacion de la gravedad de las malfunciones identificadas

La tercera fase en la escala de valores de malfuncionamiento es evaluar la
gravedad de cada una de las malfunciones identificadas anteriormente, para
hacer esto una escala estandar de gravedad es usada como referencia la
cual la provee mehari y se describe a continuacién. Mehari maneja cuatro
niveles de la gravedad o criticidad, estos son etiqguetados de 1 a 4 como se
muestra en la tabla con su correspondiente significado.

Escala estandar del nivel de impacto

Nivel 4 vital A este nivel el impacto es muy serio incluso para la continuidad de la organizacién (o
al menos una de sus principales actividades) esta en peligro, estaria la organizacion
acarreando con un malfuncionamiento, esto seria grave y las consecuencias muy
criticas.

Nivel 3 muy serio | A este nivel el impacto es considerado muy serio para la entidad, pero en un futuro no
seria un riesgo, en términos econdmicos esto tendria un impacto negativo sobre las
I —
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ganancias por un periodo de tiempo, aunque no seria una enorme pérdida para los
socios.

Nivel 2 serio Las malfunciones a este nivel tendrian un claro impacto sobre las operaciones de la
entidad, resultados o imagen, pero es globalmente manejable

Nivell A este nivel cualquier resultado dafiino no tendria un impacto significativo sobre los

insignificante resultados o imagen de la entidad, incluso si algin miembro de empleados fuera
fuertemente involucrado en el restablecimiento del estado original.

Tabla C-29. Escala del nivel de impacto

La identificacion del criterio de las malfunciones y la identificacion de los
limites criticos se lleva a cabo con los administradores de la organizacion del
procedimiento en estudio es sucesivas entrevistas y encuestas.

1. RECEPCION DE LA SOLICITUD DEL DESARROLLO DE APLICACION POR PARTE DE LAS
DEPENDENCIAS UNIVERSITARIAS POR MEDIO DE CORREO ELECTRONICO Y DE FORMA

ESCRITA.
Malfuncién Nivel 1 Nivel 2 Nivel 3 Nivel 4
insignificante serio muy serio vital
Indisponibilidad de correo | Indisponibilidad  por
electronico un més de una hora

Tabla C-30. Valoracion de malfuncionamientos de la actividad 1

2. REGISTRO Y ASIGNACION DE LAS SOLICITUD EN EL SISTEMA HELP DESK AL AREA DE

DESARROLLO
Malfuncién Nivel 1 Nivel 2 Nivel 3 Nivel 4
insignificante serio muy serio vital

Divulgacion de la La informacion es | La informacion es | La informacion
informacién divulgada dentro de la | divulgada dentro de | es divulgada

institucion  por una | la institucion y | fuera de la

persona conocida por | institucion

muchas personas

Tabla C-31. Valoracion de malfuncionamientos de la actividad 2

3. REVISAR Y APROBAR LA VIABILIDAD DEL PROYECTO A DESARROLLAR

Malfuncién Nivel 1 Nivel 2 Nivel 3 Nivel 4
insignificante serio muy serio vital

no

Tabla C-32. Valoracion de malfuncionamientos de la actividad 3
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4. ENVIAR CORREO ELECTRONICO AL SOLICITANTE PARA DEFINIR LOS
Nivel 3
serio muy

REQUERIMIENTOS DEL PROYECTO
Nivel 2
serio

Nivel 1
insignificante
por

Indisponibilidad
mas de dos horas

Malfuncién
correo | Indisponibilidad  por
una hora

de

Indisponibilidad
electrénico
Robo de cuenta y captura de
5. REALIZAR, DISENAR Y CONSTRUIR LA ARQUITECTURA DEL APLICATIVO DE ACUERDO
Nivel 3 Nivel 4
vital
es

Tabla C-33. Valoracién de malfuncionamientos de la actividad 4

muy
serio
La informacion
accedida y divulgada
por fuera de la
institucion

requisitos erroneo
Nivel 2

serio

A LAS ESPECIFICACIONES DEL USUARIO.

Nivel 1
insignificante

informacion es
y

Malfuncién
Divulgacion del sistema o | La
arquitectura, almacenamiento en | accedida

linea de la informacion. divulgada por
personal dentro de
la institucion
Tabla C-34. Valoracion de malfuncionamientos de la actividad 5
6. IMPLEMENTAR LA SOLUCION PARA ADAPTARSE A LAS NECESIDADES DEL USUARIO.
Malfuncion Nivel 1 Nivel 2 Nivel 3 Nivel 4
insignificante serio muy serio vital
Herramientas de desarrollo Las herramientas Las Las Las
no disponibles (software y no estan herramientas | herramientas no | herramientas
hardware) disponibles por méas no estan estan no estan
de una hora disponibles disponibles por disponibles
por mas de 3 un dia por una
horas semana
Personal de desarrollo no Falta de un Falta de todo
disponible personal de el personal de
desarrollo desarrollo
Indisponibilidad de la red Indisponibilidad de | Indisponibilida | Indisponibilidad | Indisponibilida
interna la red interna por d de lared por | de lared interna d delared
mas de una hora mas de dos por mas de 6 interna por
horas oras mas de un dia
Fallas en el suministro Falla por una hora Falla por mas | Falla por mas de | Fala por mas
energético de una hora 6 horas de un dia
I —
DIEGO F. CALERO - JESUS E. FLORES 52



W\V%w‘/y GESTION DEL RIESGO EN LA SEGURIDAD DE LA INFORMACION CON BASE EN LA NORMA ISO/IEC
R £ g/ 27005:2011 ADAPTANDO LA METODOLOGIA MEHARI PARA EL CASO DE ESTUDIO: PROCEDIMIENTO
r\j f DE DESARROLLO Y MANTENIMIENTO DE APLICACIONES DE LA DIVISION TIC DE LA UNIVERSIDAD DEL
@ & CAUCA
e
Errores o bugs en el cddigo Involucra solo un Involucra todos | Involucra todo
fuente modulo los médulos el sistema
Indisponibilidad de internet Indisponibilida | Indisponibilidad | Indisponibilida
d por una hora por mas de 6 d por mas de
horas un dia
Divulgacion de la La informacion La informacion
informacion(almacenamiento del desarrollo del desarrollo
) es divulgada pude ser
dentro de la divulgada por
organizacion fuera de la
institucion
Perdida de archivos Perdida de Perdida de
almacenados algunos todos los
archivos de archivos de la
informacién aplicacion
Tabla C-35. Valoracion de malfuncionamientos de la actividad 6
7. REALIZAR LAS PRUEBAS INTERNAS COLOCANDO EL SISTEMA EN MARCHA.
VERIFICAR: CORRECCION DE ERRORES
Malfuncién Nivel 1 Nivel 2 Nivel 3 Nivel 4
insignifi serio muy serio vital
cante
Perdida de la documentacion Perdida de parte de la | Perdida de toda
almacenada en linea informacién almacenada | la  informacién
en linea almacenada
Perdida de integridad y privacidad Perdida de parte de la | Perdida de toda
de la informacion almacenada informacién almacenada | la  informacién
localmente localmente almacenada
localmente
Tabla C-36. Valoracion de malfuncionamientos de la actividad 7
8. EFECTUAR LAS MODIFICACIONES RESULTANTES DE LA REALIZACION DE PRUEBAS.
Malfuncién Nivel 1 Nivel 2 Nivel 3 Nivel 4
insignificante serio muy serio vital
Herramientas de desarrollo no Las herramientas Las Las Las
disponibles (software y hardware) no estan herramientas | herramientas | herramientas
disponibles por mas no estan no estan no estan
de una hora disponibles disponibles disponibles
por mas de 3 por un dia por una
horas semana
Personal de desarrollo no Falta de un | Falta de todo
disponible personal de el personal
desarrollo de desarrollo
I —
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Tabla C-37. Valoracién de malfuncionamientos de la actividad 8

9. ENTREGAR EL PROYECTO DESARROLLADO E IMPLANTADO. NOTA: TODO PROCESO DE
DESARROLLO ES DOCUMENTADO Y GUARDADO EN FORMA VIRTUAL EN UN FTP Y EN
LA BODEGA DE LA DIVISION DE TIC.

Malfuncién Nivel 1 Nivel 2 Nivel 3 Nivel 4
insignifi serio muy serio vital
cante
Perdida del almacenamiento en Perdida de parte de la | Perdida de toda la
linea informacion informacién
almacenada en linea | almacenada
Perdida del almacenamiento local Perdida de parte de la | Perdida de toda la
informacion informacién
almacenada almacenada
localmente localmente

Tabla C-38. Valoracién de malfuncionamientos de la actividad 9

10.RECIBIR LA SOLICITUD DE CAMBIO DE APLICACION POR PARTE DE LAS
DEPENDENCIAS UNIVERSITARIAS, POR MEDIO DE CORREO ELECTRONICO Y DE FORMA

ESCRITA.
Malfuncién Nivel 1 Nivel 2 Nivel 3 Nivel 4
insignificante serio muy serio vital
no
Tabla C-39. Valoracion de malfuncionamientos de la actividad 10
11.REGISTRAR Y ASIGNAR LA SOLICITUD EN EL SISTEMA HELP DESK AL AREA DE
DESARROLLO.
Malfuncién Nivel 1 Nivel 2 Nivel 3 Nivel
insignificante serio muy serio 4
vital
Divulgacién de la informacion La informacién es | La informacion es | La informacion
divulgada dentro de | divulgada dentro | es divulgada
la instituciéon por una | de la institucion y | fuera de la
persona conocida por | institucion
muchas personas

Tabla C-40. Valoracién de malfuncionamientos de la actividad 11

12.REVISAR Y APROBAR LA VIABILIDAD DE LA SOLICITUD DE CAMBIO A DESARROLLAR EN
LA APLICACION. NOTA : SI ES FACTIBLE HACER EL CAMBIO, SE HACE UNA COPIA A LA
APLICACION, DE LO CONTRARIO SE INFORMA POR CORREO AL USUARIO, PARA SEGUIR
CON LA CONTINUIDAD DEL PROCEDIMIENTOS VER ACTIVIDADES DEL ITEM 6, 7, 8, 13
Malfuncién Nivel 1 Nivel 2 Nivel 3 Nivel 4
insignificante serio muy serio vital

- ________________________________________________________________________________________|
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Tabla C-41. Valoracién de malfuncionamientos de la actividad 12

13.ENTREGAR EL PROYECTO CON LAS MODIFICACIONES SOLICITADAS E IMPLANTADAS Y
CON SU RESPECTIVO MANUAL DE USUARIO.
NOTA: TODO PROCESO DE DESARROLLO ES DOCUMENTADO Y GUARDADO EN FORMA
VIRTUAL EN UN FTP Y EN LA BODEGA DE DIVISION DE TECNOLOGIAS.
Malfuncién Nivel 1 Nivel 2 Nivel 3 Nivel 4
insignifi serio muy serio vital
cante
Acceso a la informacion Se obtiene un acceso por | Se  obtiene un
almacenada debido a la parte de personal no | acceso por parte
inexistencia de instalaciones autorizado dentro de la | del personal no
fisicas seguras para el institucion. autorizado fuera
almacenamiento de la informacién. de la institucién
Acceso a la  informacion Se obtiene un acceso por | Se  obtiene un
almacenada en drive de las parte de personal no | acceso por parte
aplicaciones y la documentacion. autorizado dentro de la | del personal no
institucion. autorizado fuera
de la institucién

Tabla C-42. Valoracion de malfuncionamientos de la actividad 13

2. Clasificacion de Activos
De los documentos [3] y [5] se tiene:

Exposicion natural para el riesgo
Nivel 1 exposicion muy | Independientemente de cualquier medida de seguridad la probabilidad de que
baja un escenario dado pueda ocurrir es muy bajo y practicamente insignificante.
Nivel 2 baja exposicién Incluso sin ninguna medida de seguridad en absoluto la combinacién de los
entornos (culturales, humanos, geograficos etc.) y el contexto (estratégico,
competitivo, social etc.) hacen que la probabilidad de un escenario dado
ocurra en un corto o mediano plazo, pero igualmente bajo

Nivel 3 medio expuesto El entorno y contexto de la empresa son tales que, si nada se ha hecho para
evitalo un escenario dado esta obligado a suceder en un plazo mas o menos
corto

Nivel 4 altamente El entorno y contexto de la empresa son tales que, si nada se ha hecho para

expuesto evitar un escenario dado es probable que suceda en un plazo corto.

Tabla C-43. Niveles para medicion los riesgos de exposicion natural

Escala estandar del nivel de impacto
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Nivel 4 vital

A este nivel el impacto es muy serio incluso para la continuidad de la organizacion
(o al menos una de sus principales actividades) estd en peligro, estaria la
organizacion acarreando con un malfuncionamiento, esto seria grave y las
consecuencias muy criticas.

Nivel 3 muy serio

A este nivel el impacto es considerado muy serio para la entidad, pero en un futuro
no seria un riesgo, en términos econdmicos esto tendria un impacto negativo sobre
las ganancias por un periodo de tiempo, aunque no seria una enorme pérdida para
los socios.

Nivel 2 serio Las malfunciones a este nivel tendrian un claro impacto sobre las operaciones de

la entidad, resultados o imagen, pero es globalmente manejable
Nivel 1 no | A este nivel cualquier resultado dafiino no tendria un impacto significativo sobre los
significativo resultados o imagen de la entidad, incluso si algin miembro de empleados fuera

fuertemente involucrado en el restablecimiento del estado original.

Tabla C-44. Escala estandar del nivel de impacto
Escala estandar del nivel de probabilidad

Nivel 4 muy | A este nivel es razonable que el escenario pueda suceder casi certeramente y
probable probablemente a corto plazo. Cuando el riesgo ocurra a nadie deberia tomar por

sorpresa.

Nivel 3 probable

Este nivel corresponde a los escenarios que podrian suceder en un plazo mas o
menos corto. Se podria esperar aun que los riesgos no sucedieran pero mas bien
siendo optimistas. El entorno y contexto de la empresa estaria como que: si nada
se ha hecho para evitar el riesgo, el escenario dado es obligado a suceder en un
plazo méas o menos corto.

Nivel 2 improbable

A este nivel es razonable pensar que estos escenarios podrian no ocurrir. Las
experiencias pasadas muestra que no pueden ocurrir, sin embargo se pueden listar
como irrealista.

Nivel 1
improbable

muy

En este nivel la potencialidad del riesgo aparece como muy bajo. Pero estos
escenarios no son estrictamente imposibles porque siempre hay un pequefio
residuo de probabilidad de ocurrencia

Tabla C-45. Escala para probabilidad

Con la informacién recolectada en el inciso anterior, se procede a realizar la
valoracion de activos y andlisis de cuestiones con sus tres categorias:
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Clasificacion de Datos

Tabla T1 CLASIFICACION DE DATOS
| o Datos de
L FUNCIO | & aplicacion ) Datos de
Actividades de la ©|  Datos de : Datos de Docume | Listado Docume .
Organizacion o procesos, N 55 Aplicacion ser;zlrtr)rllzde oficina D;tigisnc;e ntos SO Correo Correo ntos dgi(t:ezli;gjo V\’I?r?egn
) O (bases de R compartido personal | impresi | electrénico | postal Fax | archivad
Q
Servicios comunes (de_s’crlp QL datos) |nd|v!dugl s Pzl es ones os S (c_axtenoo
cion) g (transitoria, interno)
Mensajes)
A | C|A | C|A | C|A | C| A © © A | C|A | C| A C A | C|A | ©
Tipo de DDDDDDDDDDDDD0D0D05DDDDDDDODODDDDDD
Activo 01|/01|/01|[06|06|06|02|02|02|03[03|[03]| 4 4 07|07 |07 (08|08 |08 | 9 9 |10]10|10|11 (11|11
Procesos o actividades de
la organizacién
Actividad 1: recepcion Correo
solicitud de desarrollo (correo | Electréni | 1 2 2 3 (3|3
y escrito) co
Actividad 2: registrar E?;;{%?“ 1
solicitud en HELP DESK o
Actividad 3: revisary Corre'o_
S Electréni | 1
aprobar Viabilidad proyecto co
Actividad 4: envio de correo Correo
para definir los Electroni | 1 3|3 (83 |2|2|2|2|2]2 3 (3|3
requerimientos del proyecto co
PC de
Actividad 5: realizar, disefiar, | Desarroll
constrL_urIaarqunecturadel o, 113|3l3|l3l3l3s 2 2 3|33
aplicativo de acuerdo a los Unidade
requerimientos sde
Backups
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PC de
Desarroll
0,
Unidade
sde
Backups,
Cédigo
Actividad 6: implementar la Zlée:;f
solucion para adaptarse a la o 1313|3333 ]|3[33]|3]3]3 8 8 212 |2
necesidades del usuario Aplicacio
nes,
Reposito
rio
Centraliz
ado,
SIMCA
DESKTO
P
Actividad 7: realizar pruebas
internas (correccion de
errores mejoras de Aplicacio |1 | 2 |2 |2 |2 |2|2|3|[3[3]|3]3]3 2 3 (3|3
implementacion, identificacion nes
de nuevos requisitos)
Actividad 8: efectuar PC de
modificaciones de la anterior Desarroll |13 |33 |2 |2 |2|3|3|]3|3]|]3]3 8 3 (3|3
actividad o]
Aplicacio
nes,
Cadigo
Fuente
- . de las
Actividad 9: entrega del Aplicacio 3l3lal2l2]1213[3]|3 3 3
proyecto desarrollado nes
Reposito
rios
Centraliz
ados
L L Correo
Actividad 10: solicitud de Electroni 1|2 | 2|2 |2|2|2]|2]2|3]3]3 3 3(3|2l2]2]2|2]1
cambio de aplicacion. co
Actividad 11: registrar
solicitud anterior en el Correp_
) . Electroni | 1
sistema help desk al area de
co
desarrollo
Actividad 12: renviar y Correo
aprobar la viabilidad de la Electroni |13 (3 (3 |3|3|3(3[3[3[3|3]|3] 3 3
solicitud del cambio co
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Correo
Electréni
Actividad 13: entrega del co, Help
proyecto desarrollado e Desk, 1
implantado (documentaciény | Reposito
copias de seguridad) rios
Centraliz
ado
Procesos Transversales 1
Monitorias de Monitoria
Apoyo(vinculacién de de 112|232 (|2|2|1|1f1]1|1]1 1 1 11111
monitores) Apoyo
” - i Correo
Atencion al Usuario (Atencion | gioepgni 1| 2 |2 2|2 |22 |2 2|2 |af2]2| 1|2 1|11
al Usuario) co
SIMCA
Equipos de Comunicacion y DE?,KTO
Soporte (soporte y J
mantenimiento de sistemas qufos SR e z z Ale e
de informacion) A
Comunic
acion
Personal
Area de
C(_)ntratamqnde Persqnal Desarroll 1lal2l2alal2lalalal2al2l2]2 2 2 2|22
(vicerrectoria académica) oy
Manteni
miento
Administracion / politica 1
general
Clasificacién Junta 8 33 (83 |2|2]|2 2 1
Cla_S|_f|caC|onpor' 3 3l3l3l2l2]2 2 1
actividades seleccionadas

Tabla C-46. Tabla de clasificacion de datos T1

Clasificacion de Servicios

| Tabla T2 | | CLASIFICACION DE SERVICIOS

I
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b= P
?‘,,(1_ wo___E)
UNVERSIiWD DL GO

Servicios S
L N c . Servicio . Eliminacio . S
Actividades de la Organizacion o i & | Servicios < al Servicios n de los Tl Servicio ETRE Saifivicios de
proveses (doseripoion) | & | exendida | 08 de | SRCCn” | eae | equipos [ (Stemas | JL | s, | Telecomunicacion
ervicios comunes = s oficina B periférico e We
Servici 8 area fici delos i de Web ambient es
local usuarios ede
s, etc.) -
trabajo
A | A | A | C A | A A | A | A A |
Tipo de Activo RO1 | RO1 | RO | RO | SO | SO | SO | S02 | S02 S03 S04 | S04 | SO | SO GO1 G02 G02
2 2 1 1 1 5 5
Procesos o actividades de la
organizacion
Actividad 1: recepcion sc_;hcnud de Correq ) 1 2 2 2 2 3 3 3 5 5 2 5 5 5
desarrollo (correo y escrito) Electrénico
Actividad 2: registrar solicitud en HELP Correo 1 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2
DESK Electronico
Actividad 3: revisar y aprobar Viabilidad | Correo 1
proyecto Electronico
Actividad 4: envio de correo para definir Correo 1 3 3 3 3
los requerimientos del proyecto Electronico
- . L . 3 3 3 3
Actividad 5: realizar, disefiar, construir la | PC de Desarrollo,
arquitectura del aplicativo de acuerdo a Unidades de 1
los requerimientos Backups
3 3 3 3 3 3 3
PC de Desarrollo,
Unidades de
Backups, Cédigo
Actividad 6: implementar la solucién para Fue_nte_de I
. . Aplicaciones, 1
adaptarse a la necesidades del usuario o
Repositorio
Centralizado,
SIMCA
DESKTOP
2 2 2 2 2
Actividad 7: realizar pruebas internas
(correccion de errores mejoras de Aplicaciones 1
implementacion, identificacion de nuevos
requisitos)
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- . P 2
Acnw_dad 8: efectuar modificaciones de la PC de Desarrollo
anterior actividad
Aplicaciones,Codi
Actividad 9: entrega del proyecto ?—\oliﬁ?ctaig: ez
desarrollado [TCETSIIeTIEES
Repositorios
Centralizados
Actividad 10: solicitud de cambio de Correo 2 2
aplicacion. Electrénico
Actividad 11: registrar solicitud anterior en | Correo
el sistema help desk al area de desarrollo | Electrénico
Actividad 12: renviar y aprobar la Correo
viabilidad de la solicitud del cambio Electrénico
Correo
Actividad 13: entrega del proyecto Electrénico, Help
desarrollado e implantado Desk,
(documentacion y copias de seguridad) Repositorios
Centralizado
Procesos Transversales
Monitorias de Apoyo(vinculacién de Monitoria de 3 3
monitores) Apoyo
1 1
. . ” . Correo
Atencion al Usuario (Atencion al Usuario) Electrénico
3 3
Equipos de Comunicacion y Soporte SIMCA
L N DESKTOP,
(soporte y mantenimiento de sistemas de .
\ A Equipos de
informacion) A
Comunicacion
P 3 3
i . . Personal Area de
Contratacion de Personal (vicerrectoria Pl
académica) 10y
Mantenimiento
Administracién / politica general
Clasificaciéon Junta
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Clasificacion por actividades
seleccionadas

3 3 3 3 ‘ 3 3 3

Tabla C-47. Valoracion de la clasificacion de Servicios T2

Clasificacion de Cumplimientos

Tabla T3 CLASIFICACION DEL CUMPLIMIENTO DE LA LEGISLACION Y LA REGULACIONES
RELACIONADAS A:
L o S - - Seguridad de
. el
Actividades de la Organizacién o procesos, FUNCION g P&gts;fg;n R c%%rt];rb(i:e Propiedad Psri(;ttee(;r(;la(;nd(ie las personas y
Servicios comunes (descripcion) % personales financiera digital intelectual informacion protecc;lén del
%) ambiente
E E E E E E
Tipo de Activo Cco1 Cco2 Co3 Co4 CO05 C06
Procesos o actividades de la organizacién
Actl\_ndad 1: recepcion solicitud de desarrollo (correo y Correo Electrénico 1
escrito)
Actividad 2: registrar solicitud en HELP DESK Correo Electrénico 1
Actividad 3: revisar y aprobar Viabilidad proyecto Correo Electrénico 1
Actividad 4: envio de correo para definir los -
o Correo Electronico 1
requerimientos del proyecto
3] 3
Actividad 5: realizar, disefiar, construir la arquitectura del PC de Desarrollo, Unidades 1
aplicativo de acuerdo a los requerimientos de Backups
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Actividad 6: implementar la solucién para adaptarse a la
necesidades del usuario

PC de Desarrollo, Unidades
de Backups, Cadigo Fuente
de las Aplicaciones,
Repositorio Centralizado,
SIMCA DESKTOP

Actividad 7: realizar pruebas internas (correccién de
errores mejoras de implementacion, identificacion de
nuevos requisitos)

Aplicaciones

Actividad 8: efectuar modificaciones de la anterior
actividad

PC de Desarrollo

Actividad 9: entrega del proyecto desarrollado

Aplicaciones, Cédigo Fuente
de las Aplicaciones,
Repositorios Centralizados

Actividad 10: solicitud de cambio de aplicacion.

Correo Electrénico

Actividad 11: registrar solicitud anterior en el sistema help
desk al &rea de desarrollo

Correo Electrénico

Actividad 12: renviar y aprobar la viabilidad de la solicitud
del cambio

Correo Electrénico

Actividad 13: entrega del proyecto desarrollado e
implantado (documentacién y copias de seguridad)

Correo Electrénico, Help
Desk, Repositorios
Centralizado

Procesos Transversales

Monitorias de Apoyo(vinculacion de monitores)

Monitoria de Apoyo

Atencion al Usuario (Atencion al Usuario)

Correo Electrénico
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Equipos de Comunicacion y Soporte (soporte y SIMCA DESKTOP, Equipos
mantenimiento de sistemas de informacion) de Comunicacion

Personal Area de Desarrollo

Contratacién de Personal (vicerrectoria académica) S
y Mantenimiento

Administracion / politica general 1

Clasificacion Junta

Clasificacion para actividades seleccionadas

Tabla C-48. Valoracion del cumplimiento T3

Exposicion Natural

Tabla of eventos : Tipos de eventos y exposicion natural
Tipo de Exposicion natural Exposicion Exposicion 1=
Tipo de Familia PO Descripcién del Evento Cédigo PO natural natural T
codigo (estandar CLUSIF) S Seleccion
(decidido) (resultante)
Ausencia de personal debido a ABP Ausencia del personal socio AB.P.Pep 3 2 2 1
un accidente Ausencia del personal interno AB.P.Per 2 1
Ausencia de servicio : Aire acondicionado AB.S.Cli 2 2 0
Ausencia o indisponibilidad de Ausencia de servicio : Fuente de alimentacion AB.S.Ene S 1
servicio, debido a un accidente AB.S ] — -
Ausencia de servicio : Imposibilidad de tener acceso AB.S.Loc 2 1
a los establecimientos

I
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Ausencia o |mp_05|b_|I,|dad de mantenimiento de AB.S.Maa 3 1

software de aplicacion

A_usenma o _|mp03|b|I_|Ejad de mantenimiento del AB.S.Mas 2 2 5 1

sistema de informacion

Tormenta Eléctrica AC.E.Fou 2 2 0
Accidente grave del ambiente AC.E Fuego AC.E.Inc 2 1

Inundacién AC.E.Ino 3 3 0

Averias del equipo AC.M.Equ 3 3 3 1
Accidente de Hardware AC.M

Averias de los accesorios del equipo AC.M.Ser 8 8 8 1
Ausencia voluntaria del personal | AV.P Conflicto social con huelga AV.P.Gre 2 3 3] 1

Software de bloqueo o mal funcionamiento debido a .
Error conceptual ER.L un disefio o error de programacion (software interno) ER.L.Lin 8 1

Perdida u olvido de documento o media ER.P.Peo 3 2 2 1
Error de Ha_rdware o error de ER.P Error dg operacion o de un no cumplimiento de un ER.P.Pro 3 3 3 1
comportamiento por el personal procedimiento

Error de ingreso datos o de escritura ER.P.Prs 3 1

Dafios debidos al envejecimiento (de los equipos) IC.E.Age 2 3 3 1

Dafios por agua IC.E.De 3 3 0
Incidente debido al ambiente IC.E

Dafios por contaminacion IC.E.Pol 2 2 0

Sobre carga eléctrica IC.E.Se 2 2 2 1

Incidente en produccién IF.L.Exp 3 1

e e e nonarento (SEma. . 2 3 3 :
Incidente I6gico o funcional IF.L

Saturacion debido a una casa externa (gusano) IF.L.Ver

Virus IF.L.Vir

MA.L Bloqueo deliberado de cuentas MA.L.Blo
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(LA -

Ellm_lnauon,dellber_ada 0 contaminacion masiva de la MA.L.Cfg 2 3 3 1
configuracion del sistema
Ellm!nacmn deliberada de archivos, bases de datos o MA.L.Del 2
media
Detector electromagnético MA.L.Ele 3
Corrupcion deliberada de datos o funciones MA.L.Fal 3
Accién malévola (I6gica o
funcional) Falsificacion de mensajes o datos MA.L.Fau 3
Reproduccion fraudulenta de transaccion MA.L.Rej 2
Saturacion deliberada de equipos Tl o redes MA.L.Sam 3
Borraqo total deliberado de archivos o copias de MA.L.Tot 2
seguridad
Desviacion de archivos o datos (tele-carga o copia) MA.L.Vol 3
Manipulacién o falsificacién de equipos MA.P.Fal 2
Terrorismo MA.P.Ter 2
Accion malévola (fisica) MA.P
Vandalismo o gamberrismo MA.P.Van 2
Robo de activos fisicos MA.P.Vol 2
Procedimientos inadecuados PR.N.Api 2 2 2 1
N Procedlmlentos‘no aplicados debido a la falta de PR.N.Naa 2 2 P 1
Incumplimiento de los PR.N recursos o media
procedimientos Procedimientos no aplicados debido a ignorancia PR.N.Nam 2 2 2 1
Procedimientos no aplicados deliberadamente PR.N.Nav 2 2 2 1

Tabla C-49. Valores de exposicion natural

I
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C.2.2Evaluando la calidad del servicio

1. Estableciendo los esquemas de auditoria

Debido a que no se tienen controles de seguridad y no se cuentan con ningun
sistema de gestion implantado actualmente, no se puede desarrollar este punto.
No se puede determinar un esquema de auditoria de seguridad de la informacion
porque no hay controles que valorar. Primero debe realizarse las cuatro fases
del ciclo Deming para la implementacién de un SGSI o por lo minimo, la primera
fase de planeacion para determinar los controles y la segunda fase de ejecucién
para implantar los controles.

2. Evaluar la calidad de los servicios de seguridad
De la misma manera que no se puede determinar un esquema de auditoria,
tampoco se puede evaluar ningun servicio de seguridad, estos servicios de
seguridad tienen un pilar y son los controles de la norma ISO/IEC 27002 en su
anexo A. Pero debido a que no existen ninguno de los dos no se puede realizar
la valoracion.

C.2.3Evaluando el riesgo

1. Seleccionando los escenarios para el analisis
Como primer paso para la evaluacion del riesgo, es seleccionar de los 800
escenarios cuales aplican al caso de estudios y cuéales no.

2. Evaluando los escenarios de riesgo
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Resumen de Valoracion de Eventos

Numero de escenarios por tipo de evento y nivel de gravedad: Actual
NUmero de escenarios por cada nivel de
gravedad
Tipo Tipo_ de Evento Cédigo N. 1 N. 2 N. 3 N. 4
Cédigo ’ ’ ’ ’
Ausencia del personal socio AB.P.Pep 0 5 0 0
Ausencia de personal debido a un accidente AB.P
Ausencia del personal interno AB.P.Per 0 0 5 0
Ausencia de servicio : Aire acondicionado AB.S.Ene 0 0 8 0
Ausencia de servicio : Fuente de alimentacion AB.S.Cli 0 0 0 0
Aus_enma o) |nd|spon|b|||dad de servicio, AB.S Ausenmq qe servicio : Imposibilidad de tener acceso a los AB.S.Loc 0 0 1 0
debido a un accidente establecimientos
Ausencia o imposibilidad de mantenimiento de software de aplicacion AB.S.Maa 0 0 3 0
Ausencia o imposibilidad de mantenimiento del sistema de informacion AB.S.Mas 0 5 0 0
Tormenta Eléctrica AC.E.Fou 0 0 0 0
Accidente grave del ambiente AC.E Fuego AC.E.Inc 0 0 20 0
Inundacién AC.E.Ino 0 0 0 0
Averias del equipo AC.M.Equ 0 0 15 0
Accidente de Hardware AC.M
Averias de los accesorios del equipo AC.M.Ser 0 0 6 0
Ausencia voluntaria del personal AV.P Conflicto social con huelga AV.P.Gre 0 0 5 0
Software de bloqueo o mal funcionamiento debido a un disefio o error de .
Error conceptual ER.L programacién (software interno) ER.L.Lin 0 0 2 0
Error de Hardware o error de comportamiento ER.P Perdida u olvido de documento o media ER.P.Peo 0 11 0 0
por el personal
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Error de operacién o de un no cumplimiento de un procedicmiento ER.P.Pro 0 2 93 0
Error de ingreso datos o de escrutura ER.P.Prs 0 0 1 0
Dafios debidos al envejecimiento (de los equipos) IC.E.Age 0 0 4 0
Incidente debido al ambiente IC.E Dafios por agua IC.E.De 0 0 0 0
Dafios por contaminacion IC.E.Pol 0 0 0 0
Sobre carga eléctrica IC.E.Se 0 12 0 0
Incidente en produccion IF.L.Exp 0 0 22 0
Sgﬁma:;edieslgg‘?vifg)o mal funcionamiento (sistema de informacién o IF.LLsp 0 0 3 0
Incidente légico o funcional IF.L paq
Saturacion debido a una casa externa (gusano) IF.L.Ver 0 0 2 0
Virus IF.L.Vir 0 0 3 0
Blogqueo deliberado de cuentas MA.L.Blo 0 0 3 0
E_I|m|na0|0n deliberada o contaminacién masiva de la configuracion del MA.L.Cfg 0 0 8 0
sistema
Eliminacion deliberada de archivos, bases de datos o media MA.L.Del 0 0 42 0
Detector electromagnético MA.L.Ele 0 0 0 0
Accién malevola (I6gica o funcional) MA.L Corrupcion deliberada de datos o funciones MA.L.Fal 0 3 7 0
Falsificacién de mensajes o datos MA.L.Fau 0 0 1 0
Reproduccioén fraudulenta de transaccion MA.L.Rej 0 0 1 0
Saturacion deliberada de equipos Tl o redes MA.L.Sam 0 0 3 0
Borrado total deliberado de archivos o copias de seguridad MA.L.Tot 0 0 7 0
Desviacion de archivos o datos (tele-carga o copia) MA.L.Vol 0 0 39 0
Manipulacion o falsificacion de equipos MA.P.Fal 0 0 9 0
Accion malevola (fisica) MA.P Terrorismo MA.P.Ter 0 0 6 0
Vandalismo o gamberrismo MA.P.Van 0 0 26 0
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Robo de activos fisicos MA.P.Vol 4 4 84 0

Procedimientos inadecuados PR.N.Api 0 5 0 0

Procedimientos no aplicados debido a la falta de recursos o media PR.N.Naa 0 5 0 0
Incumplimiento de los procedimientos PR.N

Procedimientos no aplicados debido a ignorancia PR.N.Nam 0 5 0 0

Procedimientos no aplicados deliberadamente PR.N.Nav 0 5 0 0

Tabla C-50. Resultado de la valoracion en terminos de eventos
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C.3. FASE DE PLANIFICACION Y TRATAMIENTO DEL RIESGO

C.3.1Medidas de planificaciéon inmediatas

1. Seleccion de Riesgos para tratamiento Inmediato
Aqui se pide, que seleccionemos aquellos riesgos que en la tabla del Excel
principal de la herramienta hayan dado una puntuacion de 4. Debido a que
ninguno de los escenarios dio esta calificacion se procede al siguiente paso.

2. Seleccion de medidas para la implementacion Inmediata
No se requiere tomar una medida de implementacion inmediata, porque ningun
riesgo dio puntuacion de 4.

C.3.2Planificacion de medidas en contextos especificos

Aqui se debe tener en cuenta lo que se dice en el documento [4].

1. Seleccién de Medidas y planes
Segun lo que dice MEHARI para el tratamiento del riesgo, se pueden seleccionar
diversas maneras para gestionarlos. En este trabajo se utiliza el plan de accion
y los planes que sugiere la metodologia para el tratamiento del riesgo. Para cada
activo primario MEHARI recomienda un plan de tratamiento, por lo tanto, se va
a seguir esta recomendacion para determinar la mejor forma de tratar el riesgo.

En la siguiente tabla esta el plan de accién que se utilizara a consideracion de
los autores de este trabajo de grado y lo sugerido por la metodologia en cuanto
al tratamiento del riesgo. El numero 1 en “decision” representa el plan
seleccionado que posteriormente en el anexo D.2 se explicara en que consiste
este plan.

- ________________________________________________________________________________________|
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. e \)ﬁ
NVERSIDAD it L

Plan de Accién
Numero de Escenarios
Familia
de
Escenario .
s . ; ) Tipo de L
N1 N 2 N3 N 4 Tot Medidas que necesitan mejoras Plan Decisién
Pérdida de datos usados por Aplicaciones
DO1-A
Disuasién :  Plan de
tipo A
33 1 0 0 34 Disuasion : ;I;;n:e
Prevencién: Plan de
tipo A
Prevencién: Plan de
tipo B
Prevencién: Plan de
tipo A
Confinaciéon :  Plan de
tipo A
Paliacion : Plan de 1
tipo E
DO2-A Pérdida de datos compartidos en oficina
Disuasion : Plan de
tipo A
20 1 0 0 21 Disuasion : EFIJ%nAde
Prevencién : Plan de
tipo A
Prevencién : Plan de
tipo A
Prevencién : Plan de
tipo A
Confinacién : Plan de
tipo A
Paliacion : Plan de 1
tipo E
DO3-A Pérdida de datos personales en oficina
Disuasion : Plan de
tipo A
2 0 0 0 2 Disuasion : EFIJ%ane
Prevencién : Plan de
tipo A
Prevencién : Plan de
tipo B
Confinacion :
Paliaciéon : Plan de 1
tipo E
DO4-A Pérdida de documentos
Disuasion : Plan de 1
tipo B
0 2 2 0 4 Prevencion : f_lanéje
ipo
Confinacion :

- ________________________________________________________________________________________|
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Paliacion :
DO6-A Pérdida de datos durante una transferencia de mensajes
Disuasion :  Plan de
tipo A
5 0 0 0 5 Prevencién : Plan de
tipo D
Confinacion :
Paliacion : Plan de
tipo E
DO7-A Pérdida de Correos Electrénicos (durante el envio o recepcion)
Disuasion :  Plan de
tipo A
8 0 0 0 8 Prevencion : Plan de
tipo C
Confinacion :
Paliacion : Plan de
tipo E
DO8-A Pérdida de documentos mientras se transfiere (durante envio o recepcion)
Disuasion :
0 1 0 0 1 Prevencion :
Confinacion :
Paliaciéon : Plan de
tipo E
DO9-A Pérdida o inutilizacion de documentos archivados
Disuasion : Plan de
tipo D
0 0 0 0 0 Prevencién : Plan de
tipo E
Confinacion :
Paliacion :
D10-A Pérdida de archivos digitales
Disuasion : Plan de
tipo A
0 0 0 0 0 Prevencion :  Plan de
tipo B
Confinacién : Plan de
tipo A
Paliaciéon : Plan de
tipo D
D11-A Indisponibilidad o Pérdida de datos publicados en sitios web internos o publicos
Disuasion :
0 0 0 0 0 Prevencion :
Confinacion :
Paliaciéon : Plan de
tipo E
Distorsion (no detectada) de archivos de datos
DO1-I
Disuasion :
Prevenciéon : Plan de
15 0 0 0 15 tipo B
Prevenciéon : Plan de
tipo B
Prevenciéon : Plan de
tipo B
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Prevenciéon : Plan de
tipo B
Prevenciéon : Plan de
tipo B
Confinacién : Plan de
tipo E
Paliacion :
D02-I Distorsion (no detectada) de archivos compartidos
Disuasion :
Prevenciéon : Plan de
0 9 0 0 9 tipo D
Prevenciéon : Plan de
tipo A
Prevencion : Plan de
tipo D
Prevenciéon : Plan de
tipo C
Confinacion :
Paliacion :
DO3-I Distorsion (no detectada) de archivos personales de oficina
Disuasion :
Prevencién : Plan de
0 7 0 0 7 tipo C
Prevencién : Plan de
tipo A
Prevencién : Plan de
tipo D
Prevenciéon : Plan de
tipo B
Confinacion :
Paliacion :
DO6-I Distorsién (no detectada) de datos o de datos de transmision que son sensibles individualmente
Disuasion : Plan de
tipo A
13 1 0 0 14 Prevencion : I?Ian de
tipo A
Prevencién : Plan de
tipo D
Prevencién : Plan de
tipo C
Prevencién : Plan de
tipo C
Prevencién : Plan de
tipo A
Confinacién : Plan de
tipo E
Confinacién :  Plan de
tipo A
Paliacion :
DO7-I Distorsion de Correos Electréonicos durante su envio o recepcion
Disuasion :
Prevenciéon : Plan de
0 3 0 0 3 tipo E
Confinacion :
Paliacion :
DOS-I Distorsion de Faxes durante su envio o recepcion
0 | 1 | 0 | 0 | 1 | Disuasion :
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Prevenciéon: Plan de
tipo E
Confinacion :
Paliacion :
D10-| Distorsion de archivos computarizados
Disuasion : Plan de
tipo B
0 0 0 0 0 Prevencion :  Plan de
tipo D
Confinacion :
Paliacion :
D111 Distorsion de datos publicados en sitios internos o puablicos
Disuasion :
Prevencién : Plan de
0 0 0 0 0 tipo D
Prevenciéon : Plan de
tipo B
Prevenciéon : Plan de
tipo B
Prevenciéon : Plan de
tipo C
Prevencién : Plan de
tipo B
Confinacién : Plan de
tipo E
Paliacion :
DO1-C Divulgacion de archivos de datos
Disuasion : Plan de
tipo B
0 20 0 0 20 Disuasion : F_’Ian de
tipo A
Prevenciéon : Plan de
tipo D
Prevencién : Plan de
tipo B
Prevencién : Plan de
tipo B
Prevencién : Plan de
tipo A
Prevencién : Plan de
tipo B
Confinacion :
Paliacion :
D02-C Divulgacién de archivos compartidos de oficina
Disuasion : Plan de
tipo B
0 17 1 0 18 Prevencion : F_’Ian de
tipo E
Prevenciéon : Plan de
tipo B
Prevenciéon : Plan de
tipo B
Prevenciéon : Plan de
tipo A
Confinacion :
Paliacion :
D03-C Divulgacion de archivos personales de oficina
0 | e ‘ 0 ‘ 0 ‘ 7 ‘ Disuasion : Plan de ‘
tipo C
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CAUCA
Prevenciéon: Plan de
tipo E
Prevenciéon : Plan de
tipo C
Prevencion : Plan de
tipo B
Confinacion :
Paliacion :
D04-C Divulgacion de Documentos
Disuasion :  Plan de
tipo B
Prevenciéon : Plan de
0 12 0 0 12 tipo E
Prevenciéon : Plan de
tipo B
Confinacion :
Paliacion :
DO5-C Divulgacion de listas o Impresiones
Disuasion : Plan de
tipo C
0 0 0 0 0 Prevencién : Plan de
tipo E
Confinacion :
Paliacion :
D06-C Divulgacion de datos después de consulta o aprovechamiento
Disuasion : Plan de
tipo B
Prevencién : Plan de
0 13 0 0 13 tipo B
Prevencién : Plan de
tipo C
Prevencién : Plan de
tipo B
Prevencién : Plan de
tipo B
Prevencién : Plan de
tipo B
Prevencién : Plan de
tipo A
Confinacion :
Paliacion :
DO7-C Divulgacion de Correos Electréonicos durante su envio o recepcion
Disuasion :
0 4 0 0 4 Prevenciéon : Plan de
tipo E
Confinacion :
Paliacion :
D08-C Divulgacion de Correo Postal o Faxes durante su envio o recepcién
Disuasion :
0 7 0 0 7 Prevenciéon : Plan de
tipo E
Confinacion :
Paliacion :
D09-C Divulgacién de impresiones o archivos escritos
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Disuasion : Plan de
tipo C
4 0 0 0 4 Prevencién : Plan de
tipo D
Confinacion :
Paliacion :
D10-C Divulgacion de Archivos o archivos digitalizados
Disuasion : Plan de
tipo E
0 0 0 0 0 Prevencién : Plan de
tipo E
Confinacion :
Paliacion :
GOL-A Indisponibilidad del ambiente de trabajo de los usuarios
Disuasion :
Prevencién : Plan de
3 0 0 0 3 tipo D
Confinacion :  Plan de
tipo C
Paliaciéon : Plan de
tipo E
GO2-A Indisponibilidad de servicios de telecomunicacion (voz, faxes, video, conferencia)
Disuasion : Plan de
tipo A
14 1 0 0 15 Prevencion : F_’Ian de
tipo A
Prevencién : Plan de
tipo B
Prevencién : Plan de
tipo A
Confinacién :  Plan de
tipo B
Paliacion : Plan de
tipo E
ROL-A Indisponibilidad de servicio extendido de red
Disuasion : Plan de
tipo A
13 11 0 0 2u Prevencion : I?Ian de
tipo A
Prevencién : Plan de
tipo A
Prevencién : Plan de
tipo A
Confinacién : Plan de
tipo B
Paliacion : Plan de
tipo E
RO2-A Indisponibilidad de servicio de red de area local
Disuasion : Plan de
tipo A
29 2 0 0 2u Prevencion : I?Ian de
tipo A
Prevenciéon : Plan de
tipo A
Prevenciéon : Plan de
tipo A
Confinacion :  Plan de
tipo B
Paliacion : Plan de
tipo E
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Paliacion : Plan de
tipo A ’
SOL-A Indisponibilidad de servicio de Aplicacion
Disuasion : Plan de
tipo B
52 3 55 Prevencion : F_’Ian de
tipo A
Prevenciéon : Plan de
tipo A
Prevenciéon : Plan de
tipo A
Prevenciéon : Plan de
tipo A
Confinacion : Plan de
tipo A
Paliacion :  Plan de
tipo B
Paliaciéon : Plan de 1
tipo D
S02-A Indisponibilidad de servicios comunes de oficina
Disuasion : Plan de
tipo B
50 3 53 Prevencion : I?Ian de
tipo A
Prevencién : Plan de
tipo A
Prevenciéon : Plan de
tipo A
Prevenciéon : Plan de
tipo A
Confinacién : Plan de
tipo A
Paliacion :  Plan de
tipo A
Paliaciéon : Plan de 1
tipo E
Indisponibilidad de servicios de interfaz o terminales de usuarios (PC, impresoras locales, periféricos, interfaces
S03-A especiales, etc.)
Disuasion : Plan de
tipo A
9 0 10 Prevencion : I?Ian de
tipo A
Prevencién : Plan de
tipo A
Prevencién : Plan de
tipo B
Confinacién : Plan de
tipo B
Paliacion : Plan de 1
tipo E
S04-A Indisponibilidad de servicios de sistemas comunes: mensajes, archivos, impresiones, ediciones, etc.
Disuasion : Plan de
tipo B
50 3 53 Prevencion : I?Ian de
tipo A
Prevenciéon : Plan de
tipo A
Prevenciéon : Plan de
tipo A
Prevenciéon : Plan de
tipo A
Confinacion :  Plan de
tipo A
Paliaciéon : Plan de
tipo B
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Paliacion : Plan de
tipo D
S05-A Indisponibilidad de servicio de publicacion en sitios web (internos o publicos)
Disuasion : Plan de
tipo B
0 0 0 0 0 Prevencion : F_’Ian de
tipo A
Prevenciéon : Plan de
tipo A
Prevenciéon : Plan de
tipo A
Prevenciéon : Plan de
tipo A
Confinacion : Plan de
tipo A
Paliacion :  Plan de
tipo A
Paliaciéon : Plan de
tipo D
Go2-1 Alteracién de funciones de telecomunicacion
Disuasion : Plan de
tipo B
0 4 2 0 6 Prevencién : Plan de
tipo D
Confinacion :
Paliacion :
RO1-I Alteracién de servicios de red extendida
Disuasion : Plan de
tipo C
0 5 0 0 5 Prevencién : Plan de
tipo E
Confinacion :
Paliacion :
RO2-I Alteracién del servicio de red de area local
Disuasion :  Plan de
tipo C
0 5 0 0 5 Prevencion : P_Ian de
tipo E
Confinacion :
Paliacion :
S01-1 Alteracién de servicios de aplicacion
Disuasion :  Plan de
tipo C
8 10 0 0 18 Prevencion : P_Ian de
tipo E
Prevenciéon : Plan de
tipo B
Confinacién : Plan de
tipo C
Paliacion :
S02-1 Alteracion de servicios comunes de oficinas
Disuasion : Plan de
tipo B
0 9 0 0 9 Prevencion :  Plan de
tipo D
Prevencion :
Confinacion :
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Paliacion :
S04-1 Alteracion de servicios comunes de sistemas
Disuasion : Plan de
tipo B
0 9 0 0 9 Prevencion :  Plan de
tipo D
Confinacion :
Paliacion :
SO5-1 Alteracién del servicio de publicacién de en sitios web (internos o publicos)
Disuasion :  Plan de
tipo C
Prevencién : Plan de 1
0 0 0 0 0 tipo E
Prevenciéon : Plan de
tipo B
Confinacion :  Plan de
tipo C
Paliacion :
S01-C Divulgacion linked to the Aplicacion service
Disuasion : Plan de
tipo B
Prevenciéon: Plan de 1
0 16 0 0 16 tipo E
Prevenciéon : Plan de
tipo A
Paliacion :
CO1-E Ningun proceso de cumplimiento adjunto a la proteccién de datos personales
Disuasion : Plan de
tipo B
0 4 0 0 4 Prevencion :  Plan de
tipo D
Prevencion :
Paliacion :
CO2-E Ningun proceso de cumplimiento adjunto a la comunicacion financiera
Disuasion :  Plan de
tipo B
0 0 0 0 0 Prevencién : Plan de
tipo D
Prevencion :
Paliacion :
CO3-E Ningun proceso de cumplimiento adjunto para la verificacién contable
Disuasion : Plan de
tipo B
0 4 0 0 4 Prevencion : Plan de
tipo D
Prevencion :
Paliacion :
CO4-E Ningun proceso de cumplimiento adjunto para la proteccién de la propiedad intelectual
Disuasion : Plan de
tipo B
0 4 0 0 4 Prevencion :  Plan de
tipo D
Prevencion :
Paliacion :
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R gfF
o g@?ﬁ 4
CO5-E Ningun proceso de cumplimiento adjunto para la proteccion de sistemas de computacion
Disuasion :  Plan de
tipo B
0 4 0 0 4 Prevencion : Plan de
tipo D
Prevencion :
Paliacion :

ITOTAL | 343 | 217 ! 0 | 566 | l l 37 |

Tabla C-51. Planes de tratamientos seleccionados

C.3.3Vigilancia de la implementacion del tratamiento del riesgo

1. Seleccion de Indicadores, dashboards y graficos
Después de haber configurado lo anterior, se procede a verificar como cambian
las tablas de resultado con unos controles “plenamente implantados™. Los
resultados son los siguientes:

Numero de escenarios por tipo de evento y nivel de gravedad: Para Plan de Accion
el que se decidié en 1 . )
Numero de escenarios por
cada nivel de gravedad
Tipo Tipode | £ anto Ccédigo N | N2 | N3 | N4
Cddigo
. Ausencia del personal socio AB.P.Pep 5 0 0 0
Ausencia de personal AB.P
debido a un accidente Ausencia del personal interno AB.P.Per 5 0 0 0
Ausencia de servicio : Aire acondicionado AB.S.Ene 2 6 0 0
Ausencia de servicio : Fuente de alimentacion AB.S.Cli 0 0 0 0
Ausencia o indisponibilidad Ausencia de servicio : Imposibilidad de tener
de servicio, debido a un AB.S acceso a los establec.imiepntos AB.S.Loc 1 0 0 0
accidente _ _ _
Ausencia o |mp95|t>_|ljdad de mantenimiento de AB.S.Maa 3 0 0 0
software de aplicacién
Ausenma o l|mp03|b|!|Fiad de mantenimiento del AB.S.Mas 6 0 0 0
sistema de informacion
AC.E Tormenta Eléctrica AC.E.Fou 0 0 0 0

4 Esta implantacion es producto de la simulacion que se realiza para verificar como se reducirian

los riesgos en caso tal se imEIemente el Elan z los controles ﬂue se di'leron.
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. e \)ﬁ
NVERSIDAD DL OV

Accidente grave del Fuego AC.E.Inc 20 0 0 0
ambiente Inundacion AC.E.Ino 0 0 0 0
Averias del equipo AC.M.Equ 13 1 1 0
Accidente de Hardware AC.M
Averias de los accesorios del equipo AC.M.Ser 6 0 0 0
Ausencia voluntaria del AV.P Conflicto social con huelga AV.P.Gre 5 0 0 0
personal
Software de bloqueo o mal funcionamiento debido
Error conceptual ER.L a un disefio o error de programacion (software ER.L.Lin 2 0 0 0
interno)
Perdida u olvido de documento o media ER.P.Peo 10 1 0 0
Error de Hardware o error — —
de comportamiento por el | ER.P Error de operacion o de un no cumplimiento de un ER.P.Pro 56 39 0 0
personal procedicmiento P
Error de ingreso datos o de escrutura ER.P.Prs 1 0 0 0
Dafios debidos al envejecimiento (de los equipos) | IC.E.Age 4 0 0 0
Incidente debido al ICE Dafios por agua IC.E.De 0 0 0 0
ambiente ’
Dafios por contaminacion IC.E.Pol 0 0 0 0
Sobre carga eléctrica IC.E.Se 12 0 0 0
Incidente en produccién IF.L.Exp 22 0 0 0
Sc_)ftware de _bquueo o mal funcionamiento IF.L.Lsp 3 0 0 0
. . ) (sistema de informacion o paquete de software)
Incidente I6gico o funcional | IF.L
Saturacién debido a una casa externa (gusano) IF.L.Ver 1 1 0 0
Virus IF.L.Vir 3 0 0 0
Bloqueo deliberado de cuentas MA.L.Blo 3 0 0 0
Eliminacion deliberada o contaminacién masiva
de la configuracion del sistema MA.L.Cfg 7 1 0 0
Eliminacion Qellberada de archivos, bases de MA.L.Del a1 1 0 0
datos 0 media
Detector electromagnético MA.L.Ele 0 0 0 0
Accion malevola (I6gica o MA.L Corrupcion deliberada de datos o funciones MA.L.Fal 35 43 2 0
funcional) ’
Falsificacion de mensajes o datos MA.L.Fau 0 1 0 0
Reproduccion fraudulenta de transaccion MA.L.Rej 1 0 0 0
Saturacién deliberada de equipos Tl o redes MA.L.Sam 0 3 0 0
Borraqo total deliberado de archivos o copias de MA.L.Tot 0 7 0 0
seguridad
Desymmon de archivos o datos (tele-carga o MA.L.Vol 0 38 1 0
copia)
Manipulacion o falsificacion de equipos MA.P.Fal 6 3 0 0
Terrorismo MA.P.Ter 5 1 0 0
Accion malévola (fisica) MA.P
Vandalismo o gamberrismo MA.P.Van 24 2 0 0
Robo de activos fisicos MA.P.Vol 41 49 2 0
PR.N Procedimientos inadecuados PR.N.Api 0 5 0 0

- ________________________________________________________________________________________|
DIEGO F. CALERO — JESUS E. FLORES 82



GESTION DEL RIESGO EN LA SEGURIDAD DE LA INFORMACION CON BASE EN LA NORMA ISO/IEC
27005:2011 ADAPTANDO LA METODOLOGIA MEHARI PARA EL CASO DE ESTUDIO: PROCEDIMIENTO
DE DESARROLLO Y MANTENIMIENTO DE APLICACIONES DE LA DIVISION TIC DE LA UNIVERSIDAD DEL
CAUCA

Procedimientos no aplicados debido a la falta de
recursos o media PR.N.Naa 0 5 0 0
Incumplimiento de los o . ) . .
procedimientos Procedimientos no aplicados debido a ignorancia | PR.N.Nam 0 5 0 0
Procedimientos no aplicados deliberadamente PR.N.Nav 0 5 0 0

Tabla C-52. Valoracion de eventos después de tratamiento

- ________________________________________________________________________________________|
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D. RESULTADOS OBTENIDOS

D.1. DECLARACION DE APLICABILIDAD

ISO 27002 : 2013 Correspondenciay puntuacion (SOA)

ISO
Un valor de 1, al lado, indica que las preguntas asociadas a la evaluacion de puntuacion se 27001 | Justificacion paralainclusion en
llenaran con color amarillo en el cuestionario 2013 el SOA

SGSI

Preguntas o servicios utilizados para la puntuacion Puntuacion SGSI

5 POLITICA DE LA SEGURIDAD DE LA INFORMACION.
5.1 Orientacion de la Direccion para la Gestion de la Seguridad de la Informacién.

511 01A02-01 0,0 0
Politicas para la Seguridad de la Informacion. '
5.1.2 01A02-02;01A02-08 0.0 0

Revisién de las Politicas para seguridad de la informacion.
6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION.

6.1 Organizacién Interna.

6.11 01A02-03:07;01A02- 10,0 1 rsel?s dc?r?s?att?ilrilsggeegr(ygr?tlgsdgjllﬁa)r/co
Seguridad de la Informacién Roles y Responsabilidades. 09;01C03-01 ! P : - .
de la seguridad de la informacién
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06C01-03:06,08F01-

Las tareas y areas de
responsabilidad en conflicto se
deben separar para reducir las

Responsabilidades de la Direccion.

6.1.2 01:04;11E01-01:04;11E02- S oo
., o O 10,0 posibilidades de modificacién no
Separacién de deberes. 81233,12E01-01.04,12E02- autorizada o no intencional o el Uso
’ indebido de los activos de la
organizacion.
6.1.3 01A02-10 00
Contacto con las autoridades. '
6.1.4 01A02-11 00
Contacto con grupos de interés especial. '
6.1.5 01B02-06;10A01- 00
| Seguridad de la informacion en Gestion de Proyectos. 01:06;10A02-01;10A02-05 ’
6.2 Dispositivos Moéviles y Teletrabajo.
01B02-08;11B02-01;11B02- Debido al alto uso de los
03;11C01-01;11D05-01 dispositivos maviles en el
6.2.1 10.0 procedimiento, se debe adoptar una
Politica para dispositivos moviles. ' politica y medidas de seguridad
para el uso de datos a través de
ellos.
6.2.2 11B02-01:02;11B02- 00
Teletrabajo. 04;11B03-04 !
7 SEGURIDAD DE LOS RECURSOS HUMANOS.
7.1 Antes de asumir el empleo.
01C03-02:04 Verificacion de antecedentes de los
candidatos aun empleo, se deben
7.11 100 llevar a cabo de acuerdo con los
Seleccion. ! requisitos de negocio para
determinar la competencia del
aspirante referente al requerimiento
7.1.2 01C01-01:02 00
Términos y condiciones del empleo. ’
7.2 Durante la ejecucidn del empleo.
7.2.1 01C01-06 00
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7.2.2
Toma de conciencia, educacion y formacion de la
Seguridad de la Informacién.

01C04-01:05

0,0

7.2.3
Proceso disciplinario.

01B01-07

0,0

7.3 Terminacion y cambio de empleo.

731

Terminaciéon o cambio de responsabilidades de empleo.

01B01-09

0,0

8 GESTION DE ACTIVOS.

8.1 Responsabilidad por los Activos.

8.1.1
Inventario de Activos.

01B04-01:02

0,0

8.1.2
Propiedad de los activos.

01B04-03

0,0

8.1.3
Uso Aceptable de los Activos.

01B01-05;01B04-04

0,0

8.1.4
Devolucién de Activos.

01B04-05

0,0

8.2 Clasificacion de la Informacion.

8.2.1
Clasificacion de la Informacion.

01B03-01:04;01B03-10

0,0

8.2.2
Etiguetado de la Informacion.

01B02-04;01B03-02

0,0

8.2.3
Manejo de Activos.

01B01-04;01B02-10:11

0,0

8.3 Manejo de medios de soporte.

8.3.1
Gestion de medios de Soporte Removibles.

02D02-01,08C01-
01:05;08C03-11

10,0

Se debe adoptar un procedimiento
claro para la gestion de medios
removibles, debido al uso de ellos
en el procedimiento.

8.3.2
Disposicion de los medios de soporte.

07B01-08;08C01-04

10,0

Se debe disponer de forma segura
los medios de soporte a través de
medidas de seguridad
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8.3.3

08C04-03;08C07-01

Los medios de soporte que
contentan informacién del

usuarios.

01:05;07A03-08:09

Transferencia de medios de soporte fisicos. 10,0 procedimiento deben tener medidas
contra accesos no autorizados.
9 CONTROL DE ACCESO.
9.1 Requisitos del Negocio para Control de Acceso.
911 gi%glAgllgi%%lAgllggcm Se deberia establecer y documentar
Politica de Control de Acceso. ' ' 10,0 una pc_>I|t_|ca de acceso con base a
los objetivos del procedimiento
912 01B02-05;05802-01:07 Solo se debe permitir el acceso a la
Acceso a redes y a servicios en red. 10,0 red y todos Ios_ servicios de red a
personal autorizado.
9.2 Gestion de Acceso de Usuarios.
9.2.1 01C06-01:06 00
Registro y cancelacion del registro de usuarios. '
Se debe implementar un procedo de
9.2._2 _ _ 07A02-01-07 10,0 sumln_lstrode acceso formal de
Suministro de acceso de usuarios. usuarios para asignar o cancelar los
derechos de acceso.
05B01-02;05B02-03;06C01-
03;06C01-07;07A01-
923 02;07A02-03;08F01- Se debe restringir y controlar la
G.es.tién de derechos de acceso privilegiado 01;08F01-05;09A01- 10,0 asignacion y uso de derechos
priviiegiado. 02:09A02-03;11E01- privilegiados
01;11E01-05;12E01-
01;12E01-05
9.24 . Se debe controlar por medio de un
Gestion de informacion de autenticacion secreta de 01B01-02;07A03- 10,0 procedimiento de gestion formal la

autenticacién secreta
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05B01-08;05B02-
04:05;05B02-07;06C01-
08:09;06C02-07;07A01- ~ .
925 0B,07A02-D4:05,07A02- 100 2cihios deben revisar os derechos
Revision de los derechos de acceso de usuarios. 08;08F01-06:07;08F02- ! de acceso
06;09A01-08;09A02-
04:05;09A02-08;11E01-
06:07;12E01-06:08
9.2.6 01B01-10 00
Cancelacion o ajuste de los derechos de acceso. '
9.3 Responsabilidades de los usuarios.
9.3.1 01B01-02 00
Uso de informacién secreta. ’
9.4 Control de Acceso a Sistemas y Aplicaciones.
941 OQAO%'OZ?OQAOZ" ' Se debe restringir el acceso a la
S ) ., 01:02;,09A04-01:02;,09A04-07 10,0 informacion de acuerdo con las
Restriccion de acceso a informacion. politicas de control de acceso
0.4 07A01-04:05,07A03- Segun lo que determine la politica
Pr'oéedimiento de Conexion Segura gi:ggfgfggjgg-%'ogAOl- 100 se debe tener un procedimiento de
’ : e conexién segura
943 07A03-01:09;,09A03-01:08 Debe asegurarse la calidad de las
C L, ~ 10,0 contrasefias cumplan segun la
Sistema de Gestion de Contrasefias. politica establecida
9.4.4 08A02-03:07 00
Uso de programas utilitarios privilegiados. ’
9.45 10B02-04 100 Se debe restringir el acceso a los
Control de Acceso a Cédigos Fuente de Programas. ! cadigos fuentes
10 CRIPTOGRAFIA
10.1 Controles Criptogréficos.
04C01-01;05C01-01;05C03- Se debe implementar una politica
10.1.1 01;08C06-05;09C01- 10.0 sobre el uso de controles
Politica sobre el uso de controles Criptograficos. 01;09C02-01;09F01- ! criptograficas para la proteccion de
01;11C01-01 la informacion
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04C01-03;05C01-03;05C03-

Se debe desarrollar e implementar

Seguridad del cableado.

10.1.2 03;08D03-10;09C01- 10.0 una politica sobre el uso, proteccion
Gestion de Claves. 03;09C02-05;09F01-04 ' y tiempo de vida de claves
criptograficas
11 SEGURIDAD FiSICA Y AMBIENTAL.
11.1 Areas Seguras.
02A03-01:02;02A03- Se debe definir perimetros de
11.11 06;02A04-01 10.0 seguridad para proteger areas que
Perimetro de Seguridad Fisica. ' contengan informacion confidencial
o critica
11.1.2 8?%%%8118;1335891,01 Para las areas seguras se deben
Controles Fisicos de entrada. ' ' 100 proteger mediente controles de
entrada apropiados
11.1.3 03B08-01:03 00
Seguridad de oficinas, salones e instalaciones. '
11.1.4 02!301'01:03?_03_001' Se debe disefiar una proteccion
Pro-te.ccién contra amenazas externas y ambientales 01103C02_01:03'03D01_ 100 fisica contra desastres naturales,
' 01;03D02-01;03D03-06 ataques maliciosos o accidentes
11.15 03B02-08;03B03-01,03B06- 100 Se debe disefiar un procedimiento
Trabajo en areas seguras. 01 ! para trabajo en areas seguras
11.1.6 02A05-01:03 0.0
Areas de despacho y carga. '
11.2 Equipos.
06A02-03,08A01-01,08A03- Los equipos deben estar ubicados y
11.21 03;12A01-01;12A02-03 10.0 protegidos para reducir los riesgos
Ubicacion y proteccion de los equipos. ! de amenazas y peligros ambientales
y de accesos no autorizados
11.2.2 03A01-01:03;03A02- 00
Servicios Publicos de soporte. 01:02;03A03-01;03A03-03 '
11.2.3 03A04-01:04 0.0
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04A02-01;05A03-01;06A03-
01;06A07-01:02;,08A04-

Se deben mantener correctamente

Gestién de Cambios.

l\%;ﬁztgt]imiento de equinos 01;08A05-01:02;08D01- 10,0 los equipos para asegurar la
quIpoS. 01;11D01-01;12A03- disponibilidad e integridad continua
01;12C01-01
11.2.5 01B04-06 00
Retiro de Activos. '
11.2.6 11B02-01;11B02-03 0.0
Seguridad de equipos y activos fuera del predio. '
06A07-01;08A05- Se debe tener una politica para la
1127 01:02;08C01-05;11C03-01 disposicion o reutilizacion de los
Dis' 6sicién segura o reutilizacién de equipos 10,0 equipos para extraer licencias y
P 9 quIpos. datos confidenciales que puedan
tener
11.2.8 01B01-03;11B01-08 Los usuarios deben asegurar que
o . L . 10,0 los equipos sin supervision tengan
Equipos sin supervision de los usuarios. ) .
la seguridad apropiada
01B02-07 Se debe contar con una politica de
11.2.9 escritorio limpio para papeles y
iy U N 10,0 . ; .
Politica de escritorio limpio y pantalla limpia. medios de almacenamiento y evitar
accesos no autorizados
12 SEGURIDAD DE LAS OPERACIONES.
12.1 Procedimientos operacionales y responsabilidades.
12.1.1 06A05-01:04;08A08- 00
Procedimientos de operacion documentadas. 01:04;12A05-01:04 '
06A02-01;08A03-01;11A01- Se debe tener un proceso de
1212 01;12A02-01 gestidn para que los cambios
. 10,0 realizados dentro de la organizacion

no afecten la seguridad de la
informacién
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12.1.3

06A02-02;08A03-02;11A01-
01;12A02-01:02

Se debe tener un seguimiento para
tener la capacidad de optimizar los

Proteccion de la informacion de registro.

06;05D02-08:09;07C01-
07:08,07C02-07:08

Gesti6n de Capacidad 10,0 recursos actuales e intentar ajustar
P ' para determinar los recursos
requeridos en un futuro
1214 06B01-07:09;10B01-04:10 Se debe separar los ambientes de
Separacion de los ambientes de desarrollo, ensayo y 10,0 des_,arrollo, ensayo y opéracion con
! el fin de garantizar calidad en los
operacion.
productos
12.2 Proteccion contra c6digos maliciosos.
08D07-01:02;11D06- Se deben tener controles de
1221 01;11D06-05;11D06-07 deteccidn y prevencion junto con
Controles contra c6digos maliciosos. 10,0 una toma de conciéncia para
prevenir intrusiones de cadigos
maliciosos
12.3 Copias de Respaldo.
04A04-01:07;05A05-
1231 01:07;08D04-01:07;08D05- Se debe generar una politica que
Co'ie.\s de respaldo de la informacion 01:13;11D03-01:04;11D04- 10,0 contemple las copias de respaldo y
P P ' 01:04;11D05-01:05;12C03- disponerlas de manera segura
01:06
12.4 Registro y Seguimiento.
04D01-01:03;04D01-
08;04D02-01:02;04D03-
1241 01:05;05D01-01:03;05D01- Se deben revisar y elaborar
Re ' is.tro de eventos 08;05D02-01:02;05D03- 10,0 regularmente los registros de
9 ’ 01:05;07C01-01:02;07C01- eventos
05:07;07C02-01:02;07C02-
05:07
04D01-09;04D02-06,04D02- Las instalaciones e informacion
12.4.2 08:09;05D01-09;05D02- .
10,0 debe protegerse contra alteraciones

y accesos no autorizados
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06C03-01:07;08F03-

Deben protegerse con regularidad

Separacion en las redes.

I%ez.?s.:t;ros del administrador y del operador 01507;11'503-01:09;12'503- 10,0 los registros de la actividad del
9 y P ' 01:09 operador o administrador
06B01-03;08B801-04;12B01- Las actividades del sistema y el
12.4.4 05 100 administrador de sistema deben
Sincronizacién de relojes. ' registrar y los registros deben estar
seguros
12.5 Control de Software Operacional.
06A02-04:05;06A02- .
1251 13:14-08A03-04:06:08A03- Se debe tener procedimientos claros
Instalacién de software en sistemas operativos. 13:15;08B03-01;10B01- 10,0 Ioara la .|nstacIjaC|c?n de sl?ftware en
03;11A04-01;12A02-14:15 0S equipos de desarrolio
12.6 Gestion de vulnerabilidad técnica.
8%%%;8%8‘;8;'%%%01 Se debe tener una gestion de
12.6.1 : Dby i vulnerabilidades para corregir a
Gestion de las vulnerabilidades técnicas. 03308502'04'09601' 10,0 tiempo todo aquello que ponga en
02;12B01-04 peligro a los activos
126.2 08A02-01:05;08A03- Se debe tener una politica clara que
e . L 01:02;08A03-04:06;11A01- 10,0 restrinja la instalacion de softwares
Restricciones sobre la instalacion de Software. : ; o
01:06 en equipo con contenido importante
12.7 Consideraciones sobre auditorias de sistemas de informacion.
12.7.1 01A04-01:06;06D01- 00
Controles sobre auditorias de Sistemas de Informacion. 01:04;08G01-01:04 !
13 SEGURIDAD DE LAS COMUNICACIONES.
13.1 Gestion de Seguridad de Redes.

1311 06C01-03:04;06C03-01:02 Se debe tener un control interno de
Cor'1tr.oles de redes 10,0 las redes para proteger los sistemas
: y las aplicaciones
13.1.2 06A08-01:03 00

Seguridad de los servicios de red. '
13.1.3 01B02-02;05A01-02:06 00
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13.2 Transferencia de informacion.
01B02-03:05;01B02-07:08 Se debe tener medidas de
seguridad para las transferencias
13.2.1 formales con el fin de proteger la
P - . . L 10,0 0 . 7
Politicas y procedimientos de transferencia de informacion. informacién de accesos no
autorizados o alteracion de ella
mientras dura la transferencia
13.2.2 01C05-03 00 0
Acuerdos sobre transferencia de informacion. '
13.2.3 Toda informacion que se incluya en
e L. 11C05-01;11C05-04:06 10,0 1 los mensajes electrénicos debe
Mensajes electrénicos.
estar segura
13.2.4 01C01-01:05 00 0
Acuerdos de confidencialidad o de no divulgacion. '
14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS.
14.1 Requisitos de seguridad de los sistemas de informacion.
14.1.1 09H01-02;09H01-06;09H01 -
Andlisis y especificacion de requisitos de seguridad de la 09;10A01-01:03 0,0 0
informacion.
14.1.2 09HO01-01;09H01-03;09H01-
Seguridad de servicios de las aplicaciones en redes 05;09H01-08;09H01-10 0,0 0
publicas.
14.1.3 09HO02-01:04
L, . - L 0,0 0
Proteccion de transacciones de servicios de aplicaciones.
14.2 Seguridad en los procesos de desarrollo y de soporte.
1424 10BOL-05:10B01- 100 | 1 |reglas para i desartollode software
Politica de desarrollo seguro. 08:11,10B02-01:04 ' glas p
y de sistemas
14.2.2 08A03-03:04;10A02-01:03 Se debe tener un procedimiento
S . . 10,0 1 claro para evidenciar que cambios
Procedimiento de control de cambios en sistemas. . k
se realiza dentro del sistema
14.2.3 10A02-05:07
Revision técnica de aplicaciones después de cambios en la 0,0 0
plataforma de operaciones.

I
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14.2.4 10A05-01:04 0.0
Restricciones sobre los cambios de paquetes de software. '
14.2.5 10A01-01:03;10A02- 0.0
Principios de construccion de sistemas de seguros. 01;10A03-01:02 '
. Se debe asegurar la integracion y
14.2.6 10,A01'05'07110A02' todo lo relacionado con el ambiente
Ambiente de desarrollo seguro 06;10A04-01,10B01- 10,0 seguro para el desarrollo de las
' 01;10B01-08:12;10B03-01 SN
aplicaciones
14.2.7 10A03-01:05 0.0
Desarrollo contratado externamente. ’
Dentro del desarrollo se debe tener
14.2.8 10A02-05:06;10B01- .
. . o . 10,0 claro las pruebas de seguridad para
Pruebas de seguridad de sistemas. 09:12;10B04-01;10B05-04 las aplicaciones y sistemas
06A02-04:05;06A02- Se debe tener una politica clara
14.2.9 08:11;08A03-05:06;08A03- 10.0 para la aceptacion de
Pruebas de aceptacion de sistemas. 09:12;11A01-04:06;12A02- ' actualizaciones o cambios dentro de
05:06;12A02-09:12 los sistemas
14.3 Datos de ensayo.
14.3.1 10B04-01:05 Los datos de ensayo se deben
L. 10,0 -
Proteccion de datos de ensayo. proteger muy cuidadosamente
15 RELACIONES CON LOS PROVEEDORES.
15.1 Seguridad de la informacion en las relaciones con los proveedores.
15.1.1
Politica de seguridad de la informacién para las relaciones | 01C01-05;01C05-01:05 0,0
con proveedores.
15.1.2 01C05-04:05
Tratamiento de la seguridad dentro de los acuerdos con 0,0
proveedores.
15.1.3 04A06-01:02;05A07-
Cadena de suministro de tecnologia de informacién y 01:02;08A09-01:03;11A05- 0,0
comunicacion. 01:04
15.2 Gestién de la prestacion de servicios de proveedores.
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06A06-03:05;08A09-

informacion.

15.2.1 » iy 03:05;11A05-03:05;12A06- 0,0
Seguimiento y revision de los servicios de los proveedores. 0305
15.2.2 06A06-06;08A09-06;11A05- 00
Gestion de cambios a los servicios de los proveedores. 06;12A06-06 '
16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION.
16.1 Gestion de incidentes y mejoras en la seguridad de la informacion.
01A02-12;01A03-04;04D03- Se deben tener claro los
08;05D03-08;08E03-08 procedimientos y las
16.1.1 "
Responsabilidades y procedimientos 10,0 responsabllldgdes para tener una
) respuesta rapida y eficaz a los
incidentes presentados
16.1.2 01A02-12;01A03-01:04 00
Informe de eventos de seguridad de la informacion. '
16.1.3 01C04-06 00
Informe de debilidades de seguridad de la informacion. '
16.1.4 04D01-01:03;05D01- e
Evaluacién de eventos de seguridad de la informacion y 01:03;08E01-01:05;09G01- 10,0 Se qlepe tener una clas_|f|ca(:|on para
e : los incidentes de seguridad
decisiones sobre ellos. 01:08
Segun la clasificacion de los
16.1.5 04D03-01:06;05D03- 10.0 incidentes de seguridad se debe
Respuesta a incidentes de seguridad de la informacion. 01:06;08E03-01:06 ! tener cuales deberian ser las
respuestas
16.1.6 01A03-05
Aprendizaje obtenido de los incidentes de seguridad de la 0,0
informacion.
16.1.7 01A03-06;02D06- 00
Recoleccién de evidencia. 01:02;08H01-04 !
17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA
CONTINUIDAD DE NEGOCIO.
17.1 Continuidad de seguridad de la informacion
1711 01E01-01:02 Se debe crear una politica que
Planificacion de la continuidad de la seguridad de la 10,0 planifique la seguridad de la

informacién para la continuidad del
SGSI durante crisis o desastres
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17.1.2

01E01-03;01E02-
01:05;01E02-08:11;04A05-
01:05;05A06-01:05;08D04-

Se debe tener documentada toda la
parte de la continuidad de la

Revisién independiente de la seguridad de la informacion.

Implementacioén de la continuidad de la seguridad de la 05;08D05-09;08D06- 10,0 . . !

informacién. 01:08:09E02-01:09;10A02- iﬁg:’r&?:fe‘jsig’r‘];:{grmac'on en
07;11D03-03;11D07- q
01:08;12C03-04;12C04-01:08
01E02-08:11;04A05-

17.1.3 gggggg';‘ %ggggg608D04 Se debe revisar constantemente el
Verificacion, revision y evaluacion de la continuidad de la 07:08'09E02-'09'10A02- 10,0 procedimiento de la continuidad de
seguridad de la informacion. 07:11D03-03:11D07- la seguridad de la informacion

07:08;12C03-04;12C04-07:08

17.2 Redundancia

17.2.1 Los sitios donde se procese la
Disponibilidad de instalaciones de procesamiento de 05A06-01:05 10,0 informacién deben estar siempre
informacién. disponibles
18 CUMPLIMIENTO.

18.1 Cumplimiento de requisitos legales y contractuales.

18.1.1 01B02-10
Identificacién de los requisitos de legislacion y contractuales 0,0
aplicables.

18.1.2 11A03-01:03;13D01- 0.0
Derechos de Propiedad Intelectual. 01:10;13D02-01:04;13D04-01 !

18.1.3 01B02-09;08H01-04:06

., . 0,0

Proteccion de registros.

18.1.4 13A01-01:06;13A02-

Privacidad y proteccion de la informacion identificable 01:04;13A04-01 0,0
personalmente.

18.1.5 13G01-01:06;13G02- 00
Reglamentacion de Controles Criptograficos. 01:02;13G03-01 '

18.2 Revisiones de seguridad de la informacién
18.2.1 01A02-13 0.0
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L

18.2.2 01B01-12

Cumplimiento con las politicas y normas de seguridad. 0.0 0
05B07-10;06B01- Todas a las aplicaciones y sistemas
1823 06:08;08B01-06:08;08B02- se deben revisar con regularidad
Revisién del Cumplimiento Técnico. 06508;11A02-05:06;12801— 10,0 1 para d(?Fermlnar el cumplimiento de
07:09 las politicas y normas de la
seguridad
Tabla D-1. Declaracion de aplicabilidad
D.2. PLAN DE TRATAMIENTO
1 Activo DO1-A
Servicios de Seguridad a mejorar 08D05 ‘ 08D09 l 09002 I ‘ I ‘ I ‘ ‘
Activo D02-A
2
Servicios de Seguridad a mejorar 08D09 ‘ 11004 l 11D08 | ‘ | ‘ | ‘ ‘
Activo DO03-A
3
Servicios de Seguridad a mejorar 11D05 ‘ 11008 ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘
a Activo e D04-A
Servicios de Seguridad a mejorar ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘
Activo D06-A
5
Servicios de Seguridad a mejorar 03C01 ‘ 03D01 ‘ 07A03 ‘ 07A04 ‘ 08A03 ‘ 08F02 ‘ ‘ ‘ ‘
6 Activo o DO7-A
Servicios de Seguridad a mejorar ’ ‘ ’ ‘ ’ ‘ ’ ‘ ‘
7 Activo oo D10-A
Servicios de Seguridad a mejorar ’ ‘ ’ ‘ ’ ‘ ’ ‘ ‘

DIEGO F. CALERO — JESUS E. FLORES 97



GESTION DEL RIESGO EN LA SEGURIDAD DE LA INFORMACION CON BASE EN LA NORMA ISO/IEC 27005:2011 ADAPTANDO LA METODOLOGIA
MEHARI PARA EL CASO DE ESTUDIO: PROCEDIMIENTO DE DESARROLLO Y MANTENIMIENTO DE APLICACIONES DE LA DIVISION TIC DE LA
UNIVERSIDAD DEL CAUCA

g LActivo D11-A

Servicios de Seguridad a mejorar 08D05 | 08D09 l | l | l | l l
o [Activo DO1-l

Servicios de Seguridad a mejorar 09804 ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘

Activo DO2-|
0 ervicios de Seguridad a mejorar 07A01 [07A02 |07AD3 |O7AD4 |OBFOL |08F02 | | | |
11 |Activo DO3-I

Servicios de Seguridad a mejorar 11co1 ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘
15 LActivo DO6-!

Servicios de Seguridad a mejorar 09804 ‘ l | ‘ | ‘ | ‘ ‘
13 |Activo DO7-I

Servicios de Seguridad a mejorar 11C05 ‘ l I ‘ I ‘ I ‘ ‘
14 |Activo D11-|

Servicios de Seguridad a mejorar 09804 ‘ l I ‘ I ‘ I ‘ ‘

Activo Do1-C
15 Servicios de Seguridad a mejorar 03B03 ‘ 03B04 ‘ 08C03 ’ 08C04 ‘ 08C07 ’ ‘ ’ ‘ ‘
16 |Activo D02-C

Servicios de Seguridad a mejorar 11col ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘
17 [Activo D03-C

Servicios de Seguridad a mejorar 11col ‘ 11c02 ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘

Activo D04-C
' Servicios de Seguridad a mejorar 02C01 ‘ 02C02 ‘ 02C03 ‘ 02C06 ‘ ‘ ‘ ‘ ‘ ‘
19 |Activo D05-C

Servicios de Seguridad a mejorar 08A07 ’ ‘ ’ ‘ ’ ‘ ’ ‘ ‘
20 | Activo D06-C

I
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Servicios de Seguridad a mejorar

‘12501

‘12802

‘12E01

‘12E02 ‘

Servicios de Seguridad a mejorar 06A02 ‘ 06A04 ‘ o6Co1 ‘ 06C02 ‘ ‘ ‘ ‘ ‘ ‘
57 [Activo DO7-C

Servicios de Seguridad a mejorar 11C05 ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘
2 Activo D10-C

Servicios de Seguridad a mejorar 09C02 ‘ l | ‘ | ‘ | ‘ ‘
,3 [Activo GO1-A

Servicios de Seguridad a mejorar 01E03 ‘ l I ‘ I ‘ I ‘ ‘
,q [Activo G02-A

Servicios de Seguridad a mejorar 03A02 ‘03A06 |12001 |12003 ‘12co4 |12005 ‘ | ‘ ‘
25 Activo RO1-A

Servicios de Seguridad a mejorar 01C02 ‘ 01E02 ‘ 03A02 ’ 03A06 ‘ ’ ‘ ’ ‘ ‘
2 Activo R02-A

Servicios de Seguridad a mejorar 01C02 ‘01501 ‘01502 ‘OSAOS ‘05A04 ‘OSAOS ‘OSAOG ‘ ‘ ‘
27 Activo S01-A

Servicios de Seguridad a mejorar 01E01 ‘OlEOZ ‘03A02 ‘OSAOS ‘03A06 ‘O7D01 ‘08D04 ‘08D06 ‘09E01 ‘09E02
28 Activo S02-A

Servicios de Seguridad a mejorar 01E01 ‘OlEOZ |03A02 |03A06 ‘07D01 |08D04 ‘08D06 |09E01 ‘09E02 ‘
29 Activo S03-A

Servicios de Seguridad a mejorar 01E03 ‘ 11D03 l 11007 I ‘ I ‘ I ‘ ‘
30 LActivo S04-A

Servicios de Seguridad a mejorar 01E01 ‘OlEOZ |03A02 |03Ao3 ‘03A06 |07001 ‘08D04 |08D06 ‘09E01 ‘09E02
31 Activo S05-A

Servicios de Seguridad a mejorar 01E01 ’01E02 ‘03A02 ’03A06 ‘O?DOl ’08D04 ‘08D06 ’09E01 ‘09E02 ‘
32 Activo G02-|

12A02
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Activo RO1-I

33 06A02 |O6BOl |06C01 |06c02 | | | | | |

Servicios de Seguridad a mejorar

Activo ROZ
06A02 ‘06801 ‘06C01 ‘oscoz ‘ ‘ \ \ \ \

34
Servicios de Seguridad a mejorar

Activo S01-I
08A03 ‘08A04 ‘08801 ‘08802 ‘08803 ‘oscoz ‘09A05 ‘09505 ‘10501 ‘10505

35
Servicios de Seguridad a mejorar

Activo S05-|
08A03 ‘08A04 ‘08801 ‘08802 ‘08803 ‘oscoz ‘09A05 ‘09505 ‘10501 ‘10505

36
Servicios de Seguridad a mejorar

Activo S01-C
10802 | | | | | | | | |

Servicios acorde a controles ISO/IEC 27002 seleccionados

37
Servicios de Seguridad a mejorar

01B02-0 | n1c03 [02401 |02402 |02A03 |02A04 |02c04 |02D02 |02D03 |12E02
12C02 1 53005 |03B01 [03B02 |03BO5 |03BO6 |03BO7 |03C02 |03C03 |03D02
03D03 | 0402 |04B03 |04CcO1 |04c02 |05B01 |05B02 |05B03 | 05B04 | 05B05
s Servicc(;ﬁz igzéi?@u r:ig:i St(r;wrzj:rar a EZigi’ 05807 |05B08 |05B09 |05C01 |05C02 |05C03 |05C04 |05D02 | 05D03
: 06B02 |06C03 |07B01 |07C01 |07C02 |08A05 |08A06 |08C06 |08DOL
08D02 | 0gpo3  |08D07 |08D0O8 |08D10 |08EO1 |08E02 |08E03 | 08F03 |09AO1
09A02 1 09n03  |09A04 |09BOL |09BO2 |09BO3 |09BOS |09COL |09D01 | 09E03
09F01 | ooFp2 [10A04 |10B01 |10B02 |10B04 |10BO5 |10BO6 |11BO1 |11C04
D05 111pps |11E01 |11E02 |11E03 |12E01

Tabla D-2. Plan de tratamiento del riesgo

I
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La tabla D.2 muestra la nomenclatura de los servicios a mejorar, estos servicios
son los siguientes: Ademas, de los servicios de la tabla D.2 los autores de este
trabajo de grado consideraron algunos otros que tienen relacion con los controles
seleccionados en la tabla D.1.

Nomenclatura Significado

01B02-07 Obligaciones y responsabilidades del personal y la administracién.
01C02 Gestion de personal estratégico, socios y proveedores.
01C03 Proceso de chequeo del personal.
01EO01 Tomar en cuenta las necesidades para la continuidad del negocio.
01E02 Plan de continuidad del negocio.
01EO03 Plan de recuperacion del espacio de trabajo.
02A01 Gestion de derechos de acceso a la instalacion o lugar de trabajo.
02A02 Gestion de autorizacién de acceso otorgado a la instalacion o lugar de trabajo.
02A03 Control de acceso a la instalacién o a la organizacion.
02A04 Deteccion de intrusién a la instalacion o a la organizacion.
02C01 Division de areas en zonas de oficina protegidas.
02C02 Control de acceso fisico a las zonas de oficina protegidas.
02C03 Gestion de autorizacién de acceso a areas de oficina protegidas.
02C04 Deteccion de intrusion en areas de oficina protegida.
02C05 Monitoreo de areas de oficina protegidas.
02C06 Control de movimiento de proveedores de servicios ocasionales que requieren trabajar

en las oficinas.
02D02 Proteccion de documentos y medios de soporte removibles.
02D03 Papelera de recoleccién y destrucciéon de documentos.
03A01 Calidad en el suministro de energia.
03A02 Continuidad en el suministro de energia.
03A05 Proteccion contra rayos.
03A06 Fiabilidad de los equipos de servicios.
03B01 Gestion de los derechos de acceso a los lugares sensibles.
03B02 Gestion de las autorizaciones de acceso otorgado a los lugares sensibles.
03B03 Control de acceso a los lugares sensibles
03B04 Deteccion de intrusos a los lugares sensibles
03B05 Monitoreo del perimetro. (vigilancia de los puntos de entrada y los alrededores de lugares
sensibles)

03B06 Vigilancia de los lugares sensibles.
03B07 Control de acceso al cableado.
03C01 Prevencion de riesgos a dafios por agua.
03C02 Deteccion de dafios por agua.
03C03 Evacuacion de agua.
03D01 Prevencion de riesgo en contra de incendios.
03D02 Deteccion de fuego.
03D03 Extinguidor de incendios.
04B02 Autenticacion de una entidad para un acceso entrante a la WAN (red de area extensa)
04B03 Autenticacion de la entidad que accede para un acceso de salida a través de la WAN
04C01 Cifrado de intercambio sobre las redes de &rea amplia WAN
04C02 Control de integridad del intercambio sobre las redes de area amplia WAN
05A03 Organizacion del mantenimiento del equipamiento de las redes de area local LAN
05A04 Proceso y recuperacion siguiendo el plan de incidentes sobre la LAN
05A05 Plan de guardado y restablecimiento de las configuraciones de la LAN
05A06 Plan de recuperacion de desastres (DRP) de la red de area local LAN
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05B01 Gestion de perfiles de acceso sobre la red de area local

05B02 Gestién de privilegios y autorizacion de acceso (otorgamiento, delegacién, revocacion)

05B03 Autenticacion de usuarios o entidades para requerimientos de acceso a la red de area
local LAN de un punto de acceso interno, (este mecanismo corresponde por ejemplo a la
implementacion de autenticacion en un controlador de dominios de Windows)

05B04 Autenticacion de usuarios o solicitantes antes del acceso a la red de &rea local LAN de
un sito remoto atreves de la red extendida

05B05 Autenticacion de usuarios o solicitantes para el acceso desde el exterior a la red de area
local LAN

05B06 Autenticacion de usuarios o solicitantes para el acceso requerido a la red de area local
LAN desde una subred wifi

05B07 Filtrado general de acceso a la red de area local

05B08 Control de enrutamiento de peticiones salientes

05B09 Autenticacion de acceso a entidades externas para el ingreso saliente a sitios sensibles

05C01 Cifrado de las comunicaciones que se intercambian sobre las redes de rea local

05C02 Control de la integridad para el intercambio sobre las redes de area local

05C03 Cifrado del intercambio en el caso de acceso remoto hacia las redes de area local LAN

05C04 Proteccion de la integridad en el intercambio en el caso de acceso remoto a la red de
area local LAN

05D02 Analisis off-line de la ruta, log de archivos y registro de eventos sobre la red de &rea local.

05D03 Gestion de incidentes sobre las redes de area local

06A01 Seguridad en la relacién con el personal operacional (empleados, abastecedores o
proveedores de servicios)

06A02 Control de la implementacion o actualizacién del software o hardware

06A04 Control de mantenimiento remoto.

06B02 Control de las configuraciones de acceso a la red de equipos de usuario

06C01 Control de derechos especiales de acceso al equipamiento de red

06C02 Autenticacion del administrador y personal operacional

06C03 Vigilancia de acciones administrativas sobre la red

07A01 Gestion de perfiles de acceso (derechos y privilegios concedidos por perfiles funcionales)

07A02 Gestion de autorizacion de acceso y privilegios (otorgamiento, delegacion, revocacion)

07A03 Autenticacion de solicitantes de acceso (usuarios o entidades)

07A04 Filtrado de acceso y gestion de asociaciones

07B01 Control de acceso a datos residuales

07C01 Registro de loa accesos a recursos sensitivos

07C02 Registro confidencial del sistema de llamadas

07D01 Continuidad del servicio de la arquitectura y sus componentes

08A03 Control de aceptacion de introduccién o modificacion de sistemas, los sistemas aqui
incluyen sistemas operativos, aplicaciones y software intermedio asociado.

08A05 Consideraciones de confidencialidad durante el mantenimiento de los sistemas de
produccién

08A06 Control de mantenimiento remoto

08A07 Proteccion de documentos impresos sensible y reportes

08C03 Seguridad fisica de los medios mantenidos en sitio

08C04 Seguridad fisica de medios de almacenamiento (mantenidos en un sitio externo)

08C05 Verificacion e importe de registro de medios de almacenamiento

08C06 Seguridad de almacenamiento de red (SAN: area de red de almacenamiento y NAS)

08C07 Seguridad fisica de los medios de transicion

08D01 Organizacion del mantenimiento del hardware (para equipamiento operacional)

08D02 Organizacion del software de mantenimiento (sistemas, middleware y aplicaciones)

08D03 Proceso de recuperacién de aplicaciones y plan de seguimiento de incidentes durante la
operacion
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08D04 Backup de configuracion del software (sistemas, aplicaciones y configuracién de
parametros)

08D05 Backup de aplicaciones de datos

08D06 Plan de recuperacion de desastres para funciones de IT

08D07 Antivirus para la proteccion de servidores de produccion

08D08 Gestidn de sistemas criticos (respecto al mantenimiento de la continuidad)

08D09 Emergencias fuera del sitio (recurso) backup

08D10 Mantenimiento de cuentas de usuario

08EO01 Deteccion en linea y tratamiento de IT relacionado con eventos anormales e incidentes

08E02 Gestion fuera de linea u offline de rutas, logs y registro de eventos

08E03 Gestion de sistemas e incidentes de aplicaciones

08F01 Control de derechos de acceso administrativo otorgados sobre un sistema

08F02 Autenticacion de administradores y personal operacional.

08F03 Vigilancia de las acciones del administrador de sistemas

09A01 Gestion de perfiles de acceso a aplicaciones de datos

09A02 Gestion de autorizacion de acceso a aplicaciones de datos (otorgamiento, delegacion,
revocacion)

09A03 Autenticacion del acceso a solicitantes

09A04 Filtros de acceso y gestidn de asociaciones

09B01 Autenticacion de la aplicacion para el acceso a aplicaciones sensibles

09B02 Proteccion de la integridad en el intercambio de datos

09B03 Control de datos de entrada

09B04 Verificacion permanente (exactitud, etc.) relacionados con datos

09B05 Continuo (plausibilidad,...) verificacién del procesamiento de datos

09Co01 Cifrado de los datos intercambiados, aqui nosotros consideramos el cifrado efectuado
directamente por las aplicaciones (ISO CAPA 6-7 previo a o durante la transmision)

09C02 Cifrado de datos guardados

09D01 Elevado registro de seguridad

09D02 Gestion de acceso a los archivos de datos

09E01 Reconfiguracién del hardware

09E02 Plan de continuidad de servicios de aplicaciones

09EO03 Gestion de aplicaciones criticas (con respecto al mantenimiento de la continuidad)

09F01 Prueba de origen, firma digital o electrénica

09F02 prevencién de duplicacion de mensajes y reenvio (numeracion, secuencia)

10A04 Organizacion de mantenimiento de aplicaciones

10B01 Garantia de la seguridad en la organizacién por el desarrollo de aplicaciones

10B02 Garantia de confidencialidad en el desarrollo de aplicaciones

10B04 Proteccion de los datos durante la realizacion de pruebas

10B05 Seguridad del mantenimiento de aplicaciones

10B06 Mantenimiento en caliente

11B01 Control de acceso a las estaciones de trabajo

11Co01 Proteccion de la confidencialidad de los datos sobre las estaciones de trabajo o sobre los
servidores de datos (discos logicos para las estaciones de trabajo)

11C02 Proteccion de la confidencialidad de los datos almacenados sobre medios removibles

11C04 Proteccion de la integridad de los archivos almacenados sobre las estaciones de trabajo
o0 servidores de datos (discos légicos para las estaciones de trabajo)

11C05 Seguridad del correo electronico e intercambio de informacion electrénica

11D03 Plan de copias de respaldo de la configuracion de los usuarios

11D04 Plan de copias de respaldo para datos de usuarios almacenados en los servidores de
datos

11D05 Plan de copias de respaldo para los datos guardados sobre las estaciones de trabajo de
los usuarios
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11D06 Antivirus (malware, cédigo ejecutable no autorizado, etc.) proteccion para las estaciones
de trabajo de los usuarios

11D07 Plan de recuperacion para las estaciones de trabajo de los usuarios

11D08 Gestion de acceso a oficinas de datos y archivos

11E01 Gestion de derechos de acceso privilegiado otorgado a los usuarios de las estacione de
trabajo (derechos administrativos)

11E02 Autenticacion y control de derechos de acceso de administradores y personal operacional

11E03 Vigilancia de las acciones de los administradores de los sistemas sobre las estaciones
de trabajo de los usuarios

12A02 Control de la implementacion de equipamiento nuevo o actualizacién de sistemas
existentes

12B01 Personalizacion de equipamiento de red y cumplimiento de control de configuraciones

12B02 Adecuado control de software operacional a una version de referencia

12E01 Gestion de privilegio de derechos de acceso otorgados a equipamientos o sistema
(derechos administrativos)

12E02 Autenticacion y control de derechos de acceso de administradores y personal operacional

12C01 Organizacién de mantenimiento de equipamiento operacional

12C02 Organizacion del mantenimiento del software (sistemas y servicios adjuntos)

12C03 copias de respaldo de la configuracion del software (sistemas, servicios y parametros de
configuracién)

12C04 Plan de recuperacion de desastres

12C05 Gestién de sistemas criticos (respecto al mantenimiento de la continuidad)

12E01

12E02

Tabla D-3. Nomenclatura de servicios de seguridad
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