GESTION DE RIESGO DE SEGURIDAD DE LA INFORMACION CON
BASE EN LA NORMA ISO/IEC 27005 DE 2011 ADAPTANDO LA
METODOLOGIA COBIT 5 AL CASO DE ESTUDIO: PROCEDIMIENTO
RECAUDOS DE LA DIVISION FINANCIERA DE LA UNIVERSIDAD DEL
CAUCA.

LIBRO DE ANEXOS

MILENA NATALIA CRUCES CERON

JUAN PABLO MORA PALACIOS

Facultad de Ingenieria Electrénica y Telecomunicaciones
Departamento de Sistemas
Grupo de Tecnologias de la Informacién (GTI)

Popayan, Julio de 2016
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ANEXO A — Resolucién R 005.

4.90.18

RESOLUCION NUMERO R- & © Z'DE 2015

Universidad
(7 ENERO) del Cauca

Rectoria

Por la cual se autoriza la ejecucion del proyecto “implantacién y Certificacion del
Sistema de Gestion de la Seguridad de la Informacidén — SGSI de la Universidad
del Cauca”

EL. RECTOR DELEGATARIO DE LA UNIVERSIDAD DEL CAUCA, en uso de las
funciones delegadas mediante resolucion R-1017 DE 19 DE DICIEMBRE DE 2014.

CONSIDERANDO

1. Que es funcidon del Rector de la Universidad del Cauca evaluar y controlar el
funcionamiento general de la Universidad.

2. La Universidad del Cauca cuenta actualmente con los siguientes sistemas de
informacién que generan y manejan informacién critica: SIMCA (Sistema
Integrado de Matricula y Control Académico); SRF Plus (Sisterma de Recursos
Fisicos): Finanzas Plus (Sistema de Informacién Financiero); SQUID (Sistema
de Ingresos, Facturacion y Cartera); QUERYS SRH (Sistema Recursos
Humanos); SIVRI (Sistema de Informacion Vicerrectoria de Investigaciones);
Smart Acces Control (Sistema Control de Acceso); Unicornio (Sistema de
Informacién Bibliografica); Apolo (Sistema de Informacidén para Hemeroteca),
los cuales son las fuentes primarias de informacion institucional.

3. La Universidad del Cauca desarrolla actividades institucionales relacionadas
con el manejo de informacion, que demandan la necesidad de garantizar su
seguridad desde la perspectiva de la confidencialidad, la integridad y la
disponibilidad, desde sus procesos administrativos hasta los sistemas de
informacién que los soportan.

4. Es necesario proteger los activos de informacion y para tal efecto es
indispensable la implementacion de un Sistema de Gestion de la Seguridad de
la Informacion (SGSt).

5. Se debe hacer uso de un proceso sistematico, documentado y conocido por
toda la institucion, desde un enfoque de riesgo empresarial, para garantizar
que la seguridad de la informacién sea gestionada correctamente, este proceso
es el que constituye un SGSI.

RESUELVE:

ARTICULO PRIMERO: EJECUTAR en la Universidad del Cauca el Proyecto:
“IMPLANTACION Y CERTIFICACION DEL SISTEMA DE GESTION DE LA
SEGURIDAD DE LA INFORMACION — SGSI DE LA UNIVERSIDAD DEL
CAUCA”, para garantizar la seguridad de la informacion desde la perspectiva de la
confidencialidad, integridad y disponibilidad.

Claustro de Santo Domingo Calle Sa. No. 4-70 Popayén - Colombia - Teléfono 8209910 Conmutador 8209900 Ext. 1250 Telefax (2) 8209911
www.unicauea.edu.co - E-mail:rectoria@unicauca.edu.co
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ARTICULO SEGUNDO: INFORMACION. La Informacidon requerida para Blniversidad
desarrollo del proyecto sera suministrada por cada una de las dependenciagle]l Cauca
responsables de la informacion institucional, acorde con los articulos cuarto g
quinto de la Resclucion R-030 de Enero 30 de 2012. Rectoria
ARTICULO TERCERO: DIRECCION. La Direcciéon del Proyecto estara a cargo del

Jefe de la Division de Tecnclogias de la Informacién y las Comunicaciones, como
funcionario institucional responsable de este proyecto de seguridad, enmarcado

dentro del Proyecto de Desarrollo de esta dependencia.

ARTICULO CUARTO: ASESOR. Designar como ASESOR en la formulacién y
desarrollo del Proyecto al ingeniero: Siler Amador Donado — Docente adscrito al
Departamento de Sistemas de la Facultad de Ingenieria Electronica y
Telecomunicaciones, con una dedicacion de 10 horas semanales de su labor
académica.

ARTICULO QUINTO: FUNCIONES DEL ASESOR. Las funciones del asesor de la
Division de las TIC en la formulacidon y desarrollo del Proyecto son:

1. Apoyar en la elaboracion de las politicas, normas y procedimientos de
seguridad de la informacién para el SGSI institucional.

2. Acompafar en la implementacion y cumplimento de las politicas, normas, y
procedimientos de seguridad de la informacion.

3. Asistir en la administracion del SGSI| acorde con las fases del modelo
PDCA.

4. Apoyar en el analisis de riesgos, planes de contingencia y prevencion de
desastres relacionados con el SGSI.

5. Asistir en el desarrollo de las investigaciones sobre incidentes y problemas
relacionados con la seguridad de la informacion.

6. Acompafiar en las revisiones periédicas del SGSI.
7. Recomendar las medidas pertinentes.
ARTICULO SEXTO: La presente resolucion rige a partir de la fecha de su

expedicion y deroga las disposiciones que le sean contrarias, en especial la
Resolucién numero R. 051 de 2013,

COMUNIQUESE Y CUMPLASE

Se expide en Popayan, Ciudad Universitaria, a los siete (7) dias del mes de enero.
de 2015

Rector Delegatario

Claustro de Santo Domingo Calle 5a. No. 4-70 Popayéan - Colombia - Teléfono 8209910 Conmutador 8209900 Ext. 1250 Telefax (2) 8209911
www.unicauca.edu.co - E-mail:rectoria@unicauca.edu.co

Pagina 4138



ANEXO B - Aprobacion de Anteproyecto

e 2
ST uNivERsIDAD DEL cAUCA
Wt t} ! /. FACULTAD DE INGENIERIA ELECTRONICA Y TELECOMUNICACIONES
. i < CONSEJO DE FACULTAD
ot
8.4.2-90.14/ 329 DE 2015
(Julio 24)

Por la cual se aprueba un anteproyecto de grado

Los estudiantes Milena Natalia Cruces Ceron, Codigo 06081182 y Juan Pablo Mora Palacios, codigo 06071089,
alumnos regulares del Programa de INGENIERIA ELECTRONICA Y TELECOMUNICACIONES, solicitan les
aprueben el Anteproyecto del Trabajo de Grado ftitulado: *Gestion de riesgo de seguridad informatica con base
en la norma ISONEC 27005 de 2011 adaptando la metodologia COBIT 5 AL CASO DE ESTUDIO:
Procedimiento recaudos de la Division Financiera de la Universidad del Cauca”, dirigido por el Ingeniero Siler
Amador Donado,

La solicitud es reglamentaria, teniendo en cuenta que el Comité de Programa ha emitido conc_eplo favprable con
relacion al anteproyecto mencionado, de conformidad con lo estipulado en el Acuerdo del Cpnseyo Superior No. 027
de 2012 por el cual se reglamenta el trabajo de grado en los programas de pregrado de la Universidad del Cauca

En mérito de lo expuesto,
RESUELVE:

ARTICULO PRIMERO. Autonzar la aprobacion del Anteproyecto del Trabajo de Grado titulado: “Gestién de riesgo
de seguridad informatica con base en la norma ISO/IEC 27005 de 2011 adaptando la metodologia COBIT 5 AL
CASO DE ESTUDIO: Procedimiento recaudos de la Divisién Financiera de la Universidad del Cauca’, dirigido
por el Ingeniero Siler Amador Donado, a cargo de los estudiantes Milena Natalia Cruces Cerén y Juan Pablo
Mora Palacios,

ARTICULO SEGUNDO .- Segin la reglamentacion vigente, el tiempo establecido para la terminacion del Trabajo de
Grado es de 9 meses, contado a partir de su aprobacion por parte del Consejo de Facultad hasta el momento del
inicio de los tramites de sustentacién. Si el Director Justifica la necesidad de mas tiempo para finalizar el Trabajo de
Grado, el Consejo de Facultad le podra conceder una prérroga por una sola vez hasta por tres meses caléndario. La
prorroga debe ser solicitada quince dias antes del vencimiento del tiempo establecido para la terminacion del Trabajo
de Grado. En caso de no realizar el tramite a tiempo, el trabajo se considera no aprobado y el estudiante debera
Iniciar el tramite para la aprobacién de un nuevo proyecto de Trabajo de Grado por una segunda y unica oportunidad

ARTICULO TERCERO.- Enviar copia de la presente Resolucion al Director del Trabajo de Grado, Divisién de
Admisiones, Registro y Control Académico y ala historia académica de los estudiantes

ARTICULO CUARTO.- Notificar personalmente del contenido de la presente Resolucion al estudiante.

Para constancia se-firma en Papayan, a los veinticuatro (24) dia del mes de Julio de! afio dos mil quince (2015)
7

Oscar Josué Caldergi Cortes
Presidente Consejo dé Facultad

DILIGENCIA DE NOTIFICACION

NOTIFICACION: En la fecha notifico personalmente a los estudiantes Milena Natalia Cruces Cerén y Juan Pablo

Mora Palacios, del texio de Resolucion que antecede, advirtiéndole que contra ella procede el recurso de reposicion
ante el Consejo de Facultad dentro de los quince (15) dias habiles siguientes a la facha de la presente nolificacion.

Impuesto firma Fecha: |\ - Aﬂgﬁo ~ 0I5
M'ﬁié\wl‘la‘\l?o Crw Gogsy { wn Fablo I“,“

lena Natalia Cruces Ceron Juan Pablo Mora Palacids
Notificado (a) Notificado (a)

Scanned by CamScanner
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ANEXO C - Acuerdo de Confiabilidad

ACUERDO DE CONFIDENCIALIDAD et
Overed

Popayan, 26 de Agosto del 2015 166847 SEP =2 °P2:33
Senores
UNIVERSIDAD DEL CAUCA BESTI iTAL

Estimados sefiores:

En relacién con mi intencién de conocer los procesos
organizacionales (en adelante el “Proceso” o 1los “Preccesos”) vy
evaluar la seguridad de la informacién en los procesos y procedimientos

de DIV. FINANCIERA (DIVISION FINANCIERA DE LA UNIVERSIDAD DEL CAUCA)
(en adelante “Material de Evaluacién”), declaro que estoy
interesado en recibir informacién de los mismos, la cual puede
contener informacién confidencial de propiedad de LA UNIVERSIDAD DEL
CAUCA (en adelante la “Organizacién”).

De igual forma le manifiesto que si después de leer ¥y estudiar la
informacién contenida en los Procesos decido investigar con mayor
detalle % profundidad, soy consciente que la Organizacidn
estaria en condiciones de suministrar informacién adicional que pueda
requerir sujeto a la posibilidad de que la Organizacién limite ese acceso
en cualquier momento.

Reconozco desde ahora y de manera expresa, la naturaleza confidencial de
todo el Material de Evaluacién y el hechc de gque es de propiedad
exclusiva de la Organizacién. En consecuencia, yo acepto y estoy de
acuerdo en que:

(i) Sélo utilizaremos el Material de Evaluacién con el propésito
exclusivo de ayudarnos a tomar un concepto de la seguridad de 1la
informacién en el marco del Material de Evaluacién.

(ii) No permitiremos el acceso, la reproduccién o publicacién del
Material de Evaluacién ni divulgaremos de manera parcial o total su
contenido especifico. Solo se divulgaran consolidados de todas las
organizaciones que suministren Material de Evaluacién.

(iii) No filtraremos o utilizaremos los conceptos, diseftos de
productos, ideas o modelos de negocio descritas o pertenecientes a los
Procesos para desarrollar proyectos similares para beneficio propio o el
de terceros de forma directa o por interpuesta persona, en territorio
nacional o internacional y reconozco que tal conducta constituye una
violacién al presente Acuerdo.

Yo, mediante la firma del presente Acuerdo, quedo(a) obligado(a) a
informarle a quien corresponda sobre la naturaleza confidencial del
Material de Evaluacién y sobre el hecho de que éste es de propiedad
exclusiva de la Organizacién. En el evento en que nos veamos obligados a
divulgar o entregar informacién, de manera parcial o total, del

contenido de los Procesos por orden de autoridad judicial,
aceptamos y nos obligamos a darle aviso escrito inmediato a la
Organizacién, de manera que se puedan ejercer los
correspondientes derechos de proteccién o de tutela,

segun corresponda.
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Aceptamos y reconocemos gque una indemnizacién monetaria no sera
suficiente para cubrir los perjuicios que resulten de la violacién del
presente Acuerdo por mi parte. Sin embargo, aceptamos que la Organizacién
podré cobrar y perseguir indemnizacién de perjuicios por cualquier daflo,
pérdida, costo o responsabilidad que se cause por la violacién del
presente Acuerdo y podraé también ejercer cualquier medio legal para
evitar que se sigan ocasionando perjuicios como consecuencia de la
violacién.

Aceptamos y reconocemos igualmente, que la Organizacién no sera
respensable por las inexactitudes u omisiones que se puedan presentar
en el Material de Evaluacién, y que éste ha sido recopilado sobre la base
del mejor esfuerzo posible.

Nos comprometemos a devolver o a destruir todo el Material de Evaluacién
tan pronto como se presente el primero de los siguientes eventos:
(i) lo soliciten la Organizacién o (ii) la Organizacién informe que los
procesos han terminado.

Aceptamos que este acuerdo hace parte integral de cada uno de los
proyectos y que la obligacién de confidencialidad no se extingue ain si
no estamos interesados en participar en uno a varios de dichos proyectos.

El presente Acuerdo y la resolucién de controversias que puedan derivarse
de su ejecucién se rigen por las leyes de la Republica de Colombia.

14
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ANEXO D - carta del jefe de la division
financiera
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ANEXO E - Actas de reuniones: financieray
de las TIC

$ Oficina de Planeaci6n y Desarrollo Institucional
o Acta general para actividades universitarias

Universidad
cel Cauca

Cédigo: PE-GE-2.2-FOR6 | Version: 1 | Fecha Vigencia: 21-02-2014
Dependencia(s) responsable (s)
Ciudad | Popayéin de la actividad
Hora Hora ACTA
2 09 2015 Inich Finalizacién Lugar de desarrolio No
Fecha X% : 3
y z Divisién Financiera de la
Dia | Mes | Ao | 210pm | 330 Universidad del Cauca !
ORDEN DEL DIA
1. Verificacién de Asistencia
2. Lectura de acta anterior SI [] No[J
3. Temas a tratar
No TEMAS A TRATAR

Conocer y explicar el trabajo de grado “GESTION DE RIESGO DE SEGURIDAD INFORMATICA CON
1 | BASE EN LA NORMA ISO/IEC 27005 DE 2011, ADOPTANDO LA METODOLOGIA COBIT 5 AL CASO
DE ESTUDIO: PROCEDIMIENTO RECAUDOS DE LA DIVISION FINANCIERA DE LA UNIVERSIDAD
DEL CAUCA. "

Compromiso al desarrollo del trabajo de parte de los estudiantes como de la divisién.

Acordar horarios de reuniones.

DESARROLLO DE LA REUNION

El desarrollo de la reunion fue de la siguiente manera:

» Se inicié presenténdose y dando una breve explicacién del trabajo de grado que se realizara en la
Division financiera de la Universidad del Cauca, por parte de los estudiantes Milena Natalia Cruces y
Juan Pablo Mora del parte del director @ Ingeniero Siler Amador, como también de la manera que
se ira desarrollando.

« Compromiso, responsabilidad, cumplimiento de los estudiantes Juan Pablo Mora y Milena Natalia
Cruces para el desarrollo del trabajo

¢ Responsabilidad de Elizabeth Astaiza, de facilitar a los estudiantes la mayor informacién posible
necesaria para dicho trabajo, lo cual se llevara a cabo por medio de reuniones que se realizaran en
las instalaciones de la Division financiera de la Universidad del Cauca.

* Respetar el acuerdo de confidencialidad por parte de los estudiantes.

RELACION PERSONAS ASISTENTES

DEPENDENCIA /

No NOMBRE Y APELLIDO CARGO ENTIDAD FIRMA
1 | Siler Amador Donado. Dacente! Director
2 Elizabeth Astaiza Perafan. Técnico
Administrativo
3 Milena Natalia Cruces Estudiante
Ceron.
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Oficina de Planeacion y Desarrollo Institucional

il Acta general para actividades universitarias
del Cauea
Codigo: PE-GE-22-FOR6 | Version: 1 | Fecha Vigencia: 21-02-2014
4 | Juan Pablo Mora Palacios Estudiante
COMPROMISOS
No COMPROMISO RESPONSABLE | o reCHl Py
Dar la informacion necesaria para | Elizabeth
1 | el buen desarrollo del trabajo de Astaiza Perafan
grado.
Asistir puntualmente a las Elizabeth A.
2 | reuniones acordadas. Milena Cruces
Juan Pablo M.
Responsabilidad con la Milena Cruces
3 | informacién, catalogada como de | Juan Pablo M.
confidencialidad.
Responsabilidad, efectividad, Milena Cruces
4 | dedicacion con el desarrollo del Juan Pablo M.
trabajo a realizar. Siler Amador D.
Cumplir el acuerdo de Milena Cruces.
confidencialidad, el cual fue Juan Pablo M.
5 | autenticado por la notaria y
entregado a la Vicerrectora
Administrativa

OBSERVACIONES
[

!
Sl ol

SILER AMADOR DONADO

Dol i

ELIZABE

STAIZA PERAFAN.

MILENA NAktlA CRUCES CERON.

‘é}an Qv")lo F’mq V

JUAN PABLO MORA PALACIOS.
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gf f E Oficina de Planeacion y Desarrollo Institucional
e

Acta general para actividades universitarias

Universidad
del Cauca
Cédigo: PE-GE-2.2-FOR6 | Version: 1 | Fecha Vigencia: 21-02-2014
Dependencia(s) responsable (s)
Ciudad | Popayén de la actividad
Hora Hora ACTA
o | 09| 2015 | icio | Finalizacién Lugar de desarrolio No
Fecha LA
: . Divisién Financiera de la
Dia | Mes | Ano | 210Pm | 330 Universidad del Cauca 2
ORDEN DEL DIA
1. Verificacién de Asistencia
2. Lectura de acta anterior SI [] No [
3. Temas a tratar
No TEMAS A TRATAR
1 Conocer y explicar el funcionamiento de la divisién financiera del procedimiento recaudos, paso a paso
desde el inicio del dia hasta el final de este, las &reas implicadas y el software que se utiliza para
cumplir las diferentes funciones.
2 | Compromiso de empezar a desarrollar la elipse que contenga el funcionamiento de la divisién
financiera.

DESARROLLO DE LA REUNION

El desarrolio de la reunién fue de la siguiente manera:

* Se inicidé dando a conocer los aplicativos que se utilizan en recaudos, como es: SIMCA SQUID y
finanzas plus, como a través de estos se generan los recaudos de la division y se reportan entre
ellos.

« Se dio una explicacién, de los pasos que se dan desde el inicio del dia hasta el final de este y
ejemplos de los formatos que cada division utiliza y genera para los recaudos que hace la
universidad.

RELACION PERSONAS ASISTENTES

DEPENDENCIA /

No NOMBRE Y APELLIDO CARGO ENTIDAD FIRMA
4 Elizabeth Astaiza Perafan. Técnico
Administrativo
2 Milena Natalia Cruces Estudiante
Cerén.
3 | Juan Pablo Mora Palacios Estudiante
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Universidad

Oficina de Planeacion y Desarrolio Institucional
Acta general para actividades universitarias

del Cauca
Cédigo: PE-GE-2.2-FOR-6 | Version; 1 | Fecha Vigencia: 21-02-2014
COMPROMISOS
No COMPROMISO RESPONSABLE | o iECHA B B
Dar la informacién necesaria para | Elizabeth
1 | el buen desarrollo del trabajo de | Astaiza Perafan
grado.
Asistir puntualmente a las Elizabeth A.
2 | reuniones acordadas. Milena Cruces
Juan Pablo M.
Responsabilidad con la Milena Cruces
3 | informacion, catalogada como de | Juan Pablo M.
confidencialidad.
Responsabilidad, efectividad, Milena Cruces
4 | dedicacion con el desarrollo del Juan Pablo M.
trabajo a realizar. Siler Amador D.
Cumplir el acuerdo de Milena Cruces.
confidencialidad, el cual fue Juan Pablo M.
5 | autenticado por la notaria y
. entregado a la Vicerrectora
L Administrativa
OBSERVACIONES
/o i o e
ELIZABETH/ASTAIZA PERAFAN MILENA NATALIA CRUCES CERON,

ﬁJaV} @ Blo JJLL

JUAN PABLO MORA PALACIOS.

Pagina 12138




Uni idad

Oficina de Planeacion y Desarrolio Institucional
Acta general para actividades universitarias

Cauca
Codigo: PE-GE-2.2-FOR6 | Version: 1 | Fecha Vigencla: 21-02-2014
3Ciuda Dependencia(s) responsable (s)
d Popayén de a actividad
30 | 0o | 2015 | _inkl | Finakzacken Lugar de desarrollo DeIA
S T il e | ioem| d oot |
ORDEN DEL DIA

1. Verificacién de Asistencia

2. Lectura de acta anterior SI [} No [

3. Temas a tratar

No

TEMAS A TRATAR

4 | Conocer y explicar el funcionamiento de la divisién financiera del procedimiento recaudos, paso a paso
desde el inicio del dia hasta el final de este, las éreas implicadas y el sofiware que se utiliza para
cumplir las diferentes funciones.

2 | Compromiso de empezar a desarollar la slipse que contenga el funcionamiento de la division

financiera.

3 | Presentar al jefe de la Division Financiera el trabajo que se desea realizar.

DESARROLLO DE LA REUNION

El desarrolio de la reunion fue de la siguiente manera:

« Se inici6 aclarando ciertas inquietudes que se tenia ciertas dudas de la reunién pasada, respecto a

los procedimientos de la Division Financiera.

« Seguidamente se dio una breve explicacién del trabajo de grado que se realizara en la Division
financiera de la Universidad del Cauca, por parte de los estudiantes, los cuales fueron presentados
al jefe de la Divisién Financiera el sefior José Reimir Ojeda, como también de la manera que se ird
desarrollando el cual dio todo el apoyo para el desarrolio del trabajo de grado.

« Posteriormente se recopilo con la explicacion de los pasos, funciones que se presentan en la

Divisién Financiera.

RELACION PERSONAS ASISTENTES

¥

DEPENDENCIA /
No NOMBRE Y APELLIDO CARGO ENTIDAD FIRMA
Elizabeth Astaiza Perafan. Técnico Dinsisi »
g Administrativo Geshomr Fnonded 8. '[“" A’% v
2 Milena Natalia Cruces Estudiante /
Cerén.
3 | Juan Pablo Mora Palacios Estudiante e
o | José Reimir Ojeda Ojeda Jefe de la Division
Financiera

%\e;‘s{t Feiem ?/ 7 /
= A
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Universidad

Oficina de Planeacién y Desarrollo Institucional
Acta general para actividades universitarias

del Cauvea
Cédigo: PE-GE-2.2-FOR6 | Version: 1 | Fecha Vigencia: 21-02-2014
COMPROMISOS
No COMPROMISO RESPONSABLE | ooMtOlh B i)
Dar la informacion necesaria para | Elizabeth
1 | el buen desarrollo del trabajo de | Astaiza Perafan
grado.
Asistir puntualmente a las Elizabeth A.
2 | reuniones acordadas. Milena Cruces
Juan Pablo M.
Responsabilidad con la Milena Cruces
3 | informacién, catalogada como de | Juan Pablo M.
confidencialidad.
Responsabilidad, efectividad, Milena Cruces
4 | dedicacion con el desarrollo del Juan Pablo M.
trabajo a realizar. Siler Amador D.
Cumplir el acuerdo de Milena Cruces.
confidencialidad, el cual fue Juan Pablo M.
5 | autenticado por la notaria y
entregado a la Vicerrectora
Administrativa
Brindar todo el apoyo, José Reimir
6 | informacion, necesidades parael | Ojeda Ojeda
desarrollo del trabajo de grado.
OBSERVACIONES
T —
5’/’204 ;ovLe( lzew /- Covees
ELIZA?H ASTAIZA PERAFAN MILENA NATALIA CRUCES CERON.
‘dJan Pﬁ}))o Hb(a.. /
JUAN PABLO MORA PALACIOS JOSE REIMIR OJEDA
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Oficina de Planeacién y Desarrollo Institucional
Acta general para actividades universitarias

Cauca

Cédigo: PE-GE-2.2-FOR6__| Versién: 1 [___Fecha Vigencia: 21-02-2014
Dependencia(s) responsable (s)
362 | popayan de la actividad
Hora Hora ACTA
14 | 10 | 2015 | Iniclo | Finakizacion Lugar de desarrolio No
Fecha L 2
! : Divisién Financiera de la
Dia | Mes | ano | 210PM 400 Universidad del Cauca 4
ORDEN DEL DIA
1. Verificacién de Asistencia
2. Lectura de acta anterior Sl [} NO[]
3. Temas a tratar
No TEMAS A TRATAR
1 | Hacer las respectivas aclaraciones frente a la elipse de la Divisién Financiera de la Universidad del
Cauca.
2 | Compromiso de finalizar el desamollo de la elipse que contenga el funcionamiento de la division
financlera.
DESARROLLO DE LA REUNION

El desarrollo de la reunién fue de la siguiente manera:

» Se inici6 aclarando ciertas inquietudes que se tenia ciertas dudas de la reunién pasada, respecto a
los procedimientos de la Divisidn Financiera.

» Seguidamente se dio ciertas aclaraciones de la elipse, frente a procedimientos de la organizacion y
a organizaciones extemas, que estaban establecidas por los procedimientos que fueron obtenidos
dentro de la Universidad por los estudiantes

» Posteriormente se recopilo més informacién del comportamiento de los demés procesos frente a la
Division Financiera de los cuales hacian faita para completar u otros por corregir.

« Se completé la informacién del procedimiento de Recaudos de una manera mas exhaustiva las
organizaciones intemnas y extemas de la Universidad ya que esta es la del caso de estudio.

RELACION PERSONAS ASISTENTES

DEPENDENCIA /

N

No NOMBRE Y APELLIDO CARGO ENTIDAD FIRMA
4 | Elizabeth Astaiza Perafan. Técenico Divisior 3 %’ ]
Administrativo  |Qeshon Fnonciew QZJAL Jeu 2
2 Milena Natalia Cruces Estudiante /
Cerdn.
3 | Juan Pablo Mora Palacios Estudiante
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Oficina de Planeacion y Desarrollo Institucional
Acta general para actividades universitarias

Cédigo: PE-GE-2.2-FOR6 | Version: 1 | Fecha Vigencia: 21-02-2014
COMPROMISOS
FECHA FECHA DE

Dar la informacién necesaria para | Elizabeth
1 | el buen desarrollo del trabajo de Astaiza Perafan

grado.
Asistir puntualmente a las Elizabeth A.
2 | reuniones acordadas. Milena Cruces
Juan Pablo M.
Responsabilidad con la Milena Cruces
3 | informacién, catalogada como de | Juan Pablo M.
confidencialidad.

Responsabilidad, efectividad, Milena Cruces
4 | dedicacion con el desarrollo del Juan Pablo M.
trabajo a realizar. Siler Amador D.

Cumplir el acuerdo de Milena Cruces.
confidencialidad, el cual fue Juan Pablo M.
5 | autenticado por la notaria y
entregado a la Vicerrectora
Administrativa

OBSERVACIONES

A Milemg_Natale Guce Coros

ELIZAB ASTAIZA PERAFAN MILENA NATALIA CRUCES CERON.

g ¥, P

JUAN PABLO MORA PALACIOS
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Oficina de Planeacién y Desarrollo Institucional
Acta general para actividades universitarias

Universidad
del Cauca
Cédigo: PE-GE-2.2-FOR®__| Version: 1 [ Fecha Vigencia: 21-02-2014
3Ciuda Dependencia(s) responsable (s)
d Popayén de la actividad
Hora Hora ACTA
18 10 | 2015 Inicio Finalizacién Lugar de desarvollo No
Fecha e 3
: : Divisién Financiera de la
Dia | Mes | aso |210PM | 400 Universidad del Cauca 5
ORDEN DEL DIA
1. Verificacién de Asistencia
2. Lectura de acta anterior 81 [] No [
3. Temas a tratar
No TEMAS A TRATAR

1 | Hacer las respectivas aclaraciones frente a la elipse de la Divisién Financiera de la Universidad del

Cauca.

2 | Compromiso de finalizar el desamolio de la elipse que contenga el funcionamiento de la divisién

financiera.

3 | Identificacién de Activos.

DESARROLLO DE LA REUNION

El desarrollo de la reunién fue de la siguiente manera:

» Se inicié aclarando las Ultimas inquietudes que se tenia, respecto a los procedimientos de la Divisién
Financiera y dando como fin el método de las elipses para dar como concluido el alcance.

« Seguidamente se inicié dando a conocer informacién de los activos de la Divisién Financiera, por
parte del técnico administrativo. Los cuales fueron de manera muy minuciosa debido a ciertas dudas

que se tenian frente a los activos de informacién.

13

RELACION PERSONAS ASISTENTES
DEPENDENCIA /
No NOMBRE Y APELLIDO CARGO ENTIDAD FIRMA
Elizabeth Astaiza Perafan. Técnico Divisien
1 ik > 7 » iz Lest Z
Administrativo (G eyhow Frnenced Glize ‘ 1
, | Milena Natalia Cruces Estudiante S
Cerén.
3 | Juan Pablo Mora Palacios Estudiante
COMPROMISOS
FECHA FECHA DE
Na SONPRONED RESPONSABLE | &ompROMISO REALIZACION

Dar la informacion necesaria para | Elizabeth
el buen desarrollo del trabajo de Astaiza Perafan

Pagina 17138



Universidad
del Cauca

Oficina de Planeacién y Desarrollo Institucional
Acta general para actividades universitarias

Cégtgg PE-GE-2.2-FOR6 | Versién: 1 | Fecha Vigencia: 21-02-2014

grado.
Asistir puntualmente a las Elizabeth A.

2 | reuniones acordadas. Milena Cruces

Juan Pablo M.

Responsabilidad con la Milena Cruces

3 | informacion, catalogada como de | Juan Pablo M.
confidencialidad.
Responsabilidad, efectividad, Milena Cruces

4 | dedicacién con el desarrollo del Juan Pablo M.
trabajo a realizar. Siler Amador D.
Cumplir ¢l acuerdo de Milena Cruces.
confidencialidad, el cual fue Juan Pablo M.

5 | autenticado por la notaria y
entregado a la Vicerrectora
Administrativa

OBSERVACIONES

N A

EL|ZAB7I ASTAIZA PERAFAN

'&wm Pl qaf,;. .

JUAN PABLO MORA PALACIOS

MILENA NATALIA CRUCES CERON.

Pagina 181138




ANEXO F - Lista de activos

No ACTIVOS
1 Bases de Datos

2 Servidores Web

3 Servidores de Aplicaciones
4 Servicio de Correo

5 Sistema Académico Simca
6 SQUID

7 FPL

8 Sistema de Pagos PSE y WEBSERVICES
9 Internet

10 | Matrices de Almacenamiento
11 | Switches de Comunicacion
12 | Cableado Estructurado

13 | Firewalls

14 | Licencias SW

15 | Certificados de Seguridad
16 | Planta Eléctrica Div TIC

17 | Aire acondicionado

18 | Planillas de Bancos

19 | Soportes de Conciliacién
20 | Soportes Diarios de Caja
21 | Resoluciones

22 | Computador

23 | Fotocopiadora

24 | Impresora

25 | Red Telefénica

26 | Ficheros

27 | Medios Magnéticos

28 | Planta Eléctrica Div TIC

29 | Recauday Registra

30 | Técnico Administrativo

31 | Mensajeros Internos/Externos
32 | Tesorero

33 | Password

34 | Edificio Div TIC

35 | Cliente
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36 | Edificio Div Financiera

37 | Planta Eléctrica Div Financiera
38 | UPS

39 | Red Unicauca

40 | Mobiliarios
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ANEXO G - Clasificacion de activos

TIPO DEFINICION ACTIVOS
Servicio Funcion que satisface una necesidad de los | Recauday Registra.
usuarios del servicio. Para la prestacion de un
servicio los servicios aparecen como activos de un
andlisis de riesgos bien como servicios finales
(prestados por la Organizacion a terceros), bien
como servicios instrumentales (donde los usuarios
y los medios son propios), bien como servicios
contratados (a otra organizacion que los
proporciona con sus propios medios).
Datos / Elementos de informacion que de forma singular o | Base de Datos, Resoluciones,
Informacién agrupada de alguna forma, representan el conocimiento | Soportes Diarios de Caja,
que se tiene de algo. Soportes de Conciliacién,
Los datos son el corazén que permite a una organizacion | Planillas de Bancos, Certificados
prestar sus servicios. de Seguridad, Password.
Aplicaciones | Este tipo se refiere a tareas que han sido | Servicios de aplicaciones,
(Software) automatizadas para su desempefio por un equipo Servicio de correo, Sistema
informético. Las aplicaciones gestionan, analizan y Académico Simca, SQUID, FPL,
transforman los datos permitiendo la explotacién de Sistema de Pagos PSE vy
la informacion para la prestacion de los servicios. Webservices, Firewalls,
Licencias SW, Matrices de
Almacenamiento.
Equipos infor | Dicese de los bienes materiales, fisicos, destinados a | Computador, Impresora,

maticos
( Hardware)

soportar directa o indirectamente los servicios que
presta la organizacion, siendo depositarios temporales o
permanentes de los datos, soporte de ejecucién de las
aplicaciones informaticas o responsables del proceso o la
transmision de datos.

Fotocopiadora.

Redes de
Comunicacion
es

Incluyendo tanto instalaciones dedicadas como servicios de
comunicaciones contratados a terceros; pero siempre
centrandose en que son medios de transporte gque llevan
datos de un sitio a otro.

Servidores Web, Red Unicauca,
Cableado Estructurado, Red
Telefénica, Internet, Switches de
Comunicacion.

Soportes de
Informacién

Se consideran dispositivos fisicos que permiten
almacenar informacion de forma permanente o al

Medios Magnéticos (memorias
USB, Discos Duros).




menos durante largos periodos de tiempo.

Equipamiento
Auxiliar

Se consideran dispositivos fisicos que permiten
almacenar informacion de forma permanente o al
menos durante largos periodos de tiempo.

Mobiliarios, Ficheros, Aire
acondicionado, UPS.

Instalaciones

Los lugares donde se hospedan los sistemas de
informacién y comunicaciones.

Edificio Div TIC, Edificio Div
Financiera, Planta Eléctrica Div
Financiera, Planta Eléctrica Div
TIC.

Personal

Aparecen las personas relacionadas con los sistemas de
informacion.

Técnico Administrativo, Cliente,
Mensajeros  Internos/Externos,
Tesorero.




ANEXO H -Tasacion de activos

ACTIVOS Confidencialidad | Integridad | Disponibilidad | Criticidad

Bases de Datos 5 5 5
Servidores Web 5 5 5 5
Servidores de Aplicaciones 5 5 5 5
Servicio de Correo 3 4 3 3
Sistema Académico Simca 3 4 5 4
SQUID 5 5 5 5
FPL 5 5 5 5
Sistema de Pagos PSE vy 5 5 5 5
WEBSERVICES

Internet 1 3 5 3
Matrices de Almacenamiento 5 5 5 5
Switches de Comunicacion 2 4 3 3
Cableado Estructurado 2 2 4 3
Firewalls 5 5 5 5
Licencias SW 5 5 5 5
Certificados de Seguridad 2 3 5 3
Plantas Eléctricas Div 5 5 5 5
TIC/Financiera

Aire acondicionado 1 5 5 4
Planillas de Bancos 5 5 5 5
Soportes de Conciliacion 3 5 5 4
Soportes Diarios de Caja 3 5 5 4
Resoluciones 3 5 4 3
Computador 2 3 3 3
Fotocopiadora 1 3 5 3
Impresora 1 4 5 3
Red Telefénica 1 2 4 2
Ficheros 1 5 3 3
Medios Magnéticos 3 5 4 4
Recauda y Registra 2 5 5 4
Técnico Administrativo 1 3 5 3
Mensajeros Internos/Externos 1 3 5 3
Tesorero 1 3 5 3
Password 3 3 2 2
Edificios Div TIC/Div Financiera 5 3 5 4
Cliente 1 3 5 3
Edificio 5 3 5 4




UPS

Red Unicauca

Mobiliarios




ANEXO | - Identificacion de amenazas y
vulnerabilidades

Categorias ACTIVOS Amenaza Vulnerabilidades
de
Recursos
Servicios -Bases de Datos -Polvo, corrosion, | -Mantenimiento insuficiente/
SSI congelamiento. instalacion fallida de los medios

-Servidores Web

-Servidores de
Aplicaciones

-Recauda y Registra

-Incumplimiento en el
mantenimiento del
sistema de
informacion.

-Hurto de medios o

de almacenamiento
-Susceptibilidad a la himeda, el
polvo y la suciedad.

-Variaciones de voltaje
-Almacenamiento sin proteccién
-Copia no controlada

-Ausencia de “Terminacion de la

-Red Telefénica documentos. sesion” cuando se abandona la
estacion de trabajo
-Password - Abuso de |los
derechos
Plataformas | -Servicio de Correo -Abuso de los | -Asignacién errada de los
o sistemas | -Sistema  Académico | derechos. derechos de acceso
Simca -Corrupcion de datos. | -Utilizacion de datos errados en
-SQUID -Falsificacion de | los programas aplicacion
-FPL derechos. -Gestion  deficiente de las
-Sistema de Pagos | -Mal funcionamiento | contrasefias
PSE y WEBSERVICES | del software. -Ausencia de control de cambios
-Internet -Manipulacién de | eficaz
-Red Unicauca software.
-Abuso de derechos.
Equipos y | -Matrices de | -Incumplimiento en el | -Conexion deficiente de los
dispositivos | Almacenamiento mantenimiento del | cables
-Switches de | sistema de | -Ausencia de identificacién y
Comunicacién informacion. autenticacion de emisor receptor
-Cableado Estructurado | -Abuso de los | -Conexiones de red publica sin
-Firewalls derechos. proteccion
-Licencias SW -Corrupcion de datos. | -Ausencia de procesamientos de
-Certificados de | -Falsificacion de | monitoreo de los recursos de
Seguridad derechos. procesamientos de informacion
-Aire acondicionado -Manipulacién de | - Ausencia de mecanismo de
-Fotocopiadora equipos. monitoreo establecidos para los
-Computador -Manipulacion de | equipos.
-Medios Magnéticos Licencias.

-Planta Eléctrica Div
TIC/ Div Financiera
-Impresora

-UPS

-Abuso de derechos.
-Hurto de equipos.




Soportes | -Planillas de Bancos -Abuso de los | - Error de uso.
-Soportes Diarios de | derechos -Hurto de Documentos.
Caja -Corrupcion de datos
-Soportes de | -Hurto de documentos.
Conciliacién
-Resoluciones

Personal | -Técnico Administrativo | -Incumplimiento en la | -Ausencia del personal

-Mensajeros
Internos/Externos
-Tesorero
-Cliente

disposicion del
personal

-Error en el uso

-Hurto de medio o

-Uso incorrecto de software y
hardware
-Trabajo no supervisado del
personal

documentos -Entrenamiento insuficiente de
seguridad de personal.
-Edificio Div TIC/ Div | -Destruccién de | -Uso inadecuado o destruccién

Financiera
-Mobiliarios

equipos o medios
-Hurto de equipos /
mobiliarios.

del control de acceso fisico a las
edificaciones y mensajeria.
-Ausencia de proteccion fisica
de la edificacion, puertas y
ventanas




ANEXO J - Encuestas para los escenarios

Encuesta (Jefe Division Financiera)

Gestidn de riesgo de Seguridad Informdtica con base en la norma ISO/IEC 27005 de 2011 adaptando la
metodologia COBIT 5 Al caso de estudio: Procedimiento Recaudos de la Divisién Financiera de la Universidad
del Cauca.

ENCUESTA A LA DIVISION DE GESTION FINANCIERA DE LA UNIVERSIDAD DEL CAUCA
Conscientes de la importancia de la seguridad en el dmbito de las tecnologias de la
informacién y la comunicacién de nuestras organizaciones, esta encuesta pretende dar una
visiébn general sobre el actual conocimiento de la Divisién de Gestién Financiera de la
universidad del cauca, esta encueta estd hecha para recolectar informacién para el trabajo
de grado titulado “Gestién de Riesgo de Seguridad Informatica con base en la norma
ISO/IEC 27005 de 2011 adaptando la metodologia COBIT 5 Al caso de estudio:
Procedimiento Recaudos de la Divisién Financiera de la Universidad del Cauca.” A
cargo de los estudiantes: Milena Natalia Cruces Cerén y Juan Pablo Mora Palacios, con

direccién del ingeniero Siler Amador Donado.

Lea atentamente las instrucciones:

1. Las preguntas tienen como propdésito realizar un andlisis sobre fin de conocer el
tratamiento, hébitos de uso y medidas de seguridad empleadas en la informacién
que se utiliza.

2. Para contestar marque con una X la opcién.

3. Toda informacién proporcionada serd utilizada solo con fines académicos bajo un

acuerdo de Confidencialidad firmado y autenticado por los estudiantes encargados.
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Gestidn de riesgo de Seguridad Informética con base en la norma ISO/IEC 27005 de 2011 adaptando la
metodologia COBIT 5 Al caso de estudio: Procedimiento Recaudos de la Divisién Financiera de la Universidad
del Cauca.
1. ;La Divisién de Gestién Financiera tiene definido un plan estratégico de TI?
a) SI
b) Parcialmente
)
2. (LaDivisién de Gestién Financiera tiene implantado politicas de TI?
a) SI
b) Parcialmente
(@ No
2.1  Si su respuesta es SI ;con que frecuencia son renovadas dichas
politicas de TI?
a) Frecuentemente
b) Aveces
¢) Nunca
3. (Estan identificados las amenazas y vulnerabilidades que afectan al normal
desempeiio de la Divisién de Gestién Financiera?
a) Si
@ Parcialmente
c) No
3.1  SIsurespuesta es SI, ;Cudles son las amenazas y vulnerabilidades que
causan mayor impacto en las operaciones de Ti? Cite las mds

representativas
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Gestion de riesgo de Seguridad Informdtica con base en la norma I1SO/IEC 27005 de 2011 adaptando la
metodologia COBIT 5 Al caso de estudio: Procedimiento Recaudos de la Divisién Financiera de la Universidad
del Cauca.

4. (Estd usted preparado para los riesgos que se presenten en la Divisién
Financiera?
(s
b) Parcialmente
¢} No
5. ;Se establecen acuerdos de confldencialidad y no divulgacién sobre el acceso e
Intercambio de informacién en la Divisién de Gestién Financiera?
a) SI
No
6. (La Divisién de Gestién Financiera trata los activos (hardware, software,
documentacion, etc...)??
a) No
b) La Institucién dispone de un inventario parcial de activos
@Ia Institucién dispone de un inventario completo y actualizado de los
activos.
7. (Los activos de la Institucién estdn convenientemente clasificados (segiin su
grado de sensibilidad y criticidad)?

a) Si
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Gestion de riesgo de Seguridad Informdtica con base en la norma ISO/IEC 27005 de 2011 adaptando la
metodologia COBIT 5 Al caso de estudio: Procedimiento Recaudos de la Divisién Financiera de la Universidad

del Cauca.
i, pero de forma parcial
¢) Sf, los activos estén clasificados
d) No
8. (Las infraestructuras TIC criticas o con informacién sensible estin ublicadas
en entornos protegidos y con controles de acceso?
a) SIf, se encuentran en locales aislados
i, los locales estdn especialmente preparados contra dafios externos
(electricidad, fuego, agua, sabotajes, etc...)
c) Si, existe control de acceso para el personal autorizado
d) Si, existen directrices claras para visitar y/o trabajar en dichos entornos
e) Ninguna de las anteriores
9. ;Cudntas evaluaciones de seguridad realiza a sus sistemas al afio?
a) Una

b) Mésde tres

@ Ninguna

10. ;Ha tenido incidentes de seguridad de la informacién en estos 3 Giltimos afios?
/z : ; il O

a) Una
b) Mésde tres
11.Sobre la gestién de medios extraibles (Cintas, CDs, DVDs, memorias flash,
discos duros portitiles, etc.) y copias impresas
a) Existe un procedimiento documentado que incluye instrucciones de

almacenamiento, transporte y destrucci6n de los medios extrafbles

utilizados
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Gestidn de riesgo de Seguridad Informética con base en la norma ISO/IEC 27005 de 2011 adaptando la
metodologia COBIT 5 Al caso de estudio: Procedimiento Recaudos de la Divisién Financiera de la Universidad
del Cauca.

Se almacenan en lugar seguro y protegido del fuego e inundaciones fuera del

centro de proceso de datos
c) Selleva un inventario completo
d) Se destruyen fisicamente cuando llega el fin de su vida dtil
e) Ninguna de las anteriores
12.;Existe una polftica de proteccién de la informaclén cuando se produce un
Intercambio electrénico de la misma?
a) No
(b)si
c) Si, y tiene en cuenta la proteccién frente a accesos no autorizados,
modificaciones, disponibilidad del servicio y aspectos legales.
13.;Son los encargados consclientes de la responsabilidad que tienen para que
sean eficaces los controles de acceso, en particular con las contrasefias,
equipos informéticos y el entorno de trabajo?
a) No, no tienen consignas sobre uso de las contrasefias, sus equipos
informéticos o escritorios
o, pero se aplican medidas técnicas que garantizan la calidad de las
contrasefias y el bloqueo de los equipos informdticos desatendidos
c) Sf, ademds de lo anterior, se les informa expresamente sobre la forma de
gestionar correctamente sus contrasefias, los equipos informatico, sesiones
desatendidas y el entorno de trabajo
14.;Qué procedimientos y medios para restringir el acceso al sistema operativo

de los encargados se utilizan en La Divisién de Gestién Financlera?
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Gestion de riesgo de Seguridad Informatica con base en la norma ISO/IEC 27005 de 2011 adaptando la
metodologia COBIT 5 Al caso de estudio: Procedimiento Recaudos de la Divisién Financiera de la Universidad
del Cauca.
a) El personal tiene un identificador tnico
b) Se controla que no haya mas de un niimero de intentos de acceso fallidos,
tras el cual se producen eventos como registro, incrementos de los tiempos
de respuesta, etc.
@e establecen tiempos de cierre por inactividad, asf como tiempos maximos
de conexi6n
d) Se limita el acceso a las funcionalidades del sistema a lo estrictamente
necesario para el trabajo del usuario
e) Ninguna de las anteriores
15.;Existe gestién de vulnerabilidades del software?
a) SI
No
16.;Se aplican medidas para asegurar el cumplimiento de los requisitos legales
ya sean estatutarias, reguladoras o contractuales?
a) No
b) Si, es una responsabilidad delegada a los usuarios
c¢) Si hay polfticas definidas que regulan el uso legal del software y otros
productos protegidos por leyes de propiedad intelectual
@ Si, ademas de lo anterior se implementan controles para asegurar que se
cumplen dichas politicas

e) Sf, ademds de lo anterior se realizan auditorfas internas que velan por el

cumplimiento de las mismas \
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Gestldn de riesgo de Seguridad Informdtica con base en la norma ISO/IEC 27005 de 2011 adaptando la
metodologia COBIT 5 Al caso de estudio: Procedimiento Recaudos de la Divisién Financiera de la Universidad
del Cauca.

Observaciones:

-~ Sa\‘«iv'&m q‘me)@\ SW\E\«\,\;:\:,\R%M. a\(f\w\\giu L_Q,C&qde. (zv\%&th‘,‘,‘.,..&g
-Se ¢l Ao bt en o\ sesa sl ehei ThodMnii pa\\o

WMBATS L ((\ca«x, s,e_o”:er\e f a\v\x’1°~&= O\o«’-\*«-r u\va«cx\'\«-&&%\ WA A,
- \mr Go\‘,\iu\ps &Wk Nk CPL ce ss\ectn e teacn @M&\as
- @;;\w(o\cce/ u.~ (a.éwa\'a pMp/( MosaaiD &I/(sx CMENMMAC

o ehaba al Kilewne .
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Gestién de riesgo de Seguridad Informética con base en la norma ISO/IEC 27005 de 2011 adaptando la
metodologfa COBIT 5 Al caso de estudio: Procedimiento Recaudos de la Divisién Financlera de la Universidad

Ty s

José Reyri da Ojeda
Jefe Divisiéirde Gestién Financiera
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Encuestas (Técnico Administrativo Area Recaudos)

g

Gestidn de riesgo de Seguridad Informdtica con base en la norma ISO/IEC 27005 de 2011 adaptando la
metodologia COBIT 5 Al caso de estudio: Procedimiento Recaudos de la Divisién Financlera de la Universidad
del Cauca.

ENCUESTA AL AREA DE RECAUDOS DE LA DIVISION DE GESTION FINANCIERA DE LA
UNIVERSIDAD DEL CAUCA
Conscientes de la importancia de la seguridad en el 4mbito de las tecnologfas de la
informacién y la comunicacién de nuestras organizaciones, esta encuesta pretende dar una
visién general sobre el actual conocimiento de la divisién de gestién financiera de la
universidad del cauca, esta encueta estd hecha para recolectar informacién para el trabajo
de grado titulado “Gestién de Riesgo de Seguridad Informética con base en la norma
ISO/IEC 27005 de 2011 adaptando la metodologia COBIT 5 Al caso de estudio:
Procedimiento Recaudos de la Divisién Financiera de la Universidad del Cauca.” A
cargo de los estudiantes: Milena Natalla Cruces Cer6én y Juan Pablo Mora Palaclos, con

direccién del ingeniero Siler Amador Donado.

Lea atentamente las instrucciones:

1. Las preguntas tienen como propésito realizar un andlisis sobre fin de conocer el
tratamiento, hdbitos de uso y medidas de seguridad empleadas en la informacién
que se utiliza.

2. Para contestar marque con una X la opcién.

3. Toda informacién proporcionada serd utilizada serd utilizada solo con fines

académicos bajo un acuerdo de Confidencialidad.
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metodologfa COBIT 5 Al caso de estudio: Procedimiento Recaudos de la Divisién Financlera de la Universidad

= C:"‘:m drea de Recaudos de la Divisién de Gestién Financiera tiene definido un
plan estratégico de TI?
a) SI
b) Parcialmente
€ N
2. ¢LaDivisién de Gestiéon Financlera tiene implantado politicas de TI?
a) SI
b) Parcialmente
@ No
3. ;Estin identificados las amenazas y vulnerabilidades que afectan al normal
desempefio del Area de Recaudos?
a) SI
b) Parcialmente
© No
3.1 Sl su respuesta es SI, ;Cudles son las amenazas y vulnerabilidades que
causan mayor impacto en las operaciones de TI? Cite las mads

representativas
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Gestion de riesgo de Seguridad Informdatica con base en la norma ISO/IEC 27005 de 2011 adaptando la
;eltct::ggia COBIT 5 Al caso de estudio: Procedimiento Recaudos de la Divisién Financiera de la Universidad
4. ;Estd usted preparada para los riesgos que se presenten en el drea de
Recaudos?
a) Sl
b) Parcialmente
© No
5. ¢(Seestablecen acuerdos de confidencialidad y no divulgacién sobre el acceso e
intercambio de informacién en el 4rea de Recaudos?
a) SI
® No
6. ;El drea de Recaudos gestiona los actives (hardware, software,
documentacién, etc...)??
a) No
@ La Institucién dispone de un inventario parcial de activos
c) La Institucién dispone de un inventario completo y actualizado de los
activos,
7. (Los activos del drea de Recaudos estdn convenientemente clasificados (segiin
su grado de sensibilidad y criticidad)?
a) Si
b) Sf, pero de forma parcial

¢) Si, los activos estén clasificados

@) No
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Gestidn de riesgo de Seguridad Informética con base en la norma ISO/IEC 27005 de 2011 adaptando la

metodologfa COBIT 5 Al caso de estudio: Procedimiento Recaudos de la Divisidn Financiera de la Universidad
del Cauca.

8. ;Cuantas evaluaciones de seguridad realiza a sus sistemas al afio?
a) Una
b) Maésde tres
€) Ninguna
9. (Ha tenido incidentes de seguridad de la informaci6n en estos 3 Gltimos afios?
a) Una
b) Mésde tres
10.;Existe un procedimiento para la aceptacién de los nuevos sistemas,

actualizaciones de aplicaciones, nuevas versiones de sistema operativo,

cambio de hardware, etc...?
a) Si, existe un procedimiento
®) No, simplemente se realizan algunas pruebas
11.;Se toman medidas contra el c6digo malicioso en el 4rea de Recaudos?
@ Tenemos antivirus y antimalware en todos los equipos de los usuarios
b) Tenemos Implantada una gestién centralizada de los equipos de la
Institucién para actualizaciones del sistema operativo y antivirus
c) No.
12.;Respecto a las coplas de seguridad?
a) No se realizan coplas de seguridad

@ Se realizan copias de seguridad de software y datos
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Gestidn de riesgo de Seguridad Informética con base en la norma ISO/IEC 27005 de 2011 adaptando la
mtg:::.gia COBIT 5 Al caso de estudio: Procedimiento Recaudos de la Divisién Financiera de la Universidad
13.Sobre la gestién de medios extraibles (Cintas, CDs, DVDs, memorias flash,
discos duros portitiles, etc.) y copias impresas
a) Existe un procedimiento documentado que incluye instrucciones de
almacenamiento, transporte y destruccién de los medios extrafbles
utilizados
b) Se almacenan en lugar seguro y protegido del fuego e inundaciones fuera del
centro de proceso de datos
c) Selleva un inventario completo
d) Se destruyen fisicamente cuando llega el fin de su vida ttil
@ Ninguna de las anteriores
14.;Existe una politica de proteccién de la informacién cuando se produce un
intercambio electrénico de la misma?
@ No
b) sf
¢) Si, y tiene en cuenta la proteccién frente a accesos no autorizados,
modificaciones, disponibilidad del servicio y aspectos legales.
15.;Existe una polftica de control de acceso a los sistemas de informacién tanto
l6gicos como fisicos que est4 alineada con los requisitos de seguridad de la
Institucién asf como con los requisitos legales?
@ No hay ninguna politica de control
b) Sf, para los accesos légicos
¢) Sf, para los accesos fisicos

d) Sf,y ademas estd documentada

Pégina 5



Gestién de riesgo de Seguridad Informdtica con base en la norma ISO/IEC 27005 de 2011 adaptando la
metodologia COBIT 5 Al caso de estudio: Procedimiento Recaudos de la Divisién Financiera de la Universidad
del Cauca.

e) Sf, y ademds de lo anterior se revisa y se hace un seguimiento de
cumplimiento

16.;Existen procedimientos para gestionar los privilegios de acceso del usuario
autorizado a los sistemas de Informacién durante todo su ciclo de vida, es
declr, desde el alta de usuario, su evolucién dentro del drea de Recaudos asf
como la revocacién de todos los privilegios tras su baja?
No hay procedimientos formales

b) Si, normalmente en el de alta, se le da acceso a los sistemas pero ni se le da
por escrito sus derechos, ni sus obligaciones de acceso como la
confidencialidad de las contraseiias, etc,

c) Si hay un registro formal de todo el proceso de alta, modificaciones y bajas
pero ni se le da por escrito sus derechos, ni sus obligaciones de acceso, ni
tampoco hay una revisién de los derechos una vez establecidos

d) Sf, ademds de lo anterior, se le da por escrito sus derechos y sus obligaciones
de acceso, y periédicamente hay una revisién de los derechos una vez
establecidos

17.;Existen procedimientos y medios para restringir adecuadamente el acceso a
las aplicaciones y a la informacién contenida en su PC?

a) No

b) Sélo medidas de autenticacién, pero no se aplican perfiles de acceso

@ Sf, tengo restricciones segtin el perfil de acceso
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d) Si tengo restricciones, alineadas con la politica de control de acceso. Ademés
se controla que la informaci6n confidencial sélo puede ser enviada a
terminales autorizados
e) S, y ademds de lo anterior, se afslan tanto légica como fisicamente los
sistemas que manejan informacién confidencial, quedando documentada
explicitamente la sensibilidad de dicha informacién y aplicacién
18.;Qué controles de seguridad incluyen las aplicaciones?
a) Nose incluyen controles de forma sistem4tica
@ Se incluyen controles de validacién de los datos de entrada (rango, longitud,
integridad, etc.)
¢} Ademds de lo anterior, se incluyen validaciones en el proceso (orden de
ejecucién, consistencia de los datos, recuperacién de fallos, etc.)
d) Ademés de lo anterior, se incluyen validaciones de los datos de salida
(exactitud de los datos, integridad, seguridad, etc.)
19. Tiene su contrasefia escrita en:
a) Agenda
b) Celular
© Ninguno
d) Otro

;Cual?

20. ;Ha permitido que otra persona ingrese con su Usuario?

@ si

b) No
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Gestién de riesgo de Seguridad Informética con base en la norma ISO/IEC 27005 de 2011 adaptando la

metodologia COBIT 5 Al caso de estudio: Procedimiento Recaudos de la Divisién Financiera de la Universidad
del Cauca.

Sisu respuesta es afirmativa ;Quién?

pei.\oha' av 3’0; iLoclO

21.;Su contrasefia de acceso al sistema es conocida por personas diferentes a

Usted?
a) Si

@No

Si su respuesta es afirmativa ;Quién?

22.;Cambia su contrasefia periédicamente?

a) Si

® No

Si su respuesta es afirmativa ;cada cudnto?

23.Cuando se levanta de su sitio de trabajo porque necesita ausentarse, usted:
a) Cierra sesi6n
@ Activa el protector de Pantalla
c) Suspende el PC
d) Apagael PC
e) Otra

¢Cual?

24.;En su sitio de trabajo se dispone de un lugar seguro donde se guarden los
documentos Impresos?

a) Si
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Gestion de riesgo de Seguridad Informatica con base en la norma ISO/IEC 27005 de 2011 adaptando la
metodologia COBIT 5 Al caso de estudio: Procedimiento Recaudos de la Divisién Financiera de la Universidad

del Cauca.
@ No

25.;Usted deja algunos documentos sobre el escritorio?
@ si
b) No
26.;Existe gestion de vulnerabilidades del software?
a) SI
@ No
27.;Puede usted cambiar/eliminar informacién del sistema SQUIT?
@) sl
b) No
28.;Tiene alguien mas acceso al sistema SQUIT?
@) si
b) No

Si su respuesta es afirmativa ;Quién?

29.;Dado que se ausente por unos dias de su trabajo, alguien més puede sustitulr
temporalmente sus funciones?
a) SI

@No

Si su respuesta es afirmativa ;Quién?

30.;Se aplican medidas para asegurar el cumplimiento de los requisitos legales

ya sean estatutarias, reguladoras o contractuales?
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Gestidn de riesgo de Seguridad Informatica con base en la norma ISO/IEC 27005 de 2011 adaptando la
metodologia COBIT 5 Al caso de estudio: Procedimiento Recaudos de la Divisién Financiera de la Universidad
del Cauca.
a) No
b) Sf, es una responsabilidad delegada a los usuarios
c) S, hay politicas definidas que regulan el uso legal del software y otros
productos protegidos por leyes de propiedad intelectual
d) Si, ademds de lo anterior se implementan controles para asegurar que se
cumplen dichas politicas
e) Sf, ademds de lo anterior se realizan auditorfas internas que velan por el
cumplimiento de las mismas
 { Um'vc.n'Ja-J e nge g dquol ) (e.\o)u(.v.a'no-) ., a cf'vj aJMmu_

"’\’a J"1 VOJ %
Observaciones:

6?/17&:!9 ﬂ:w?

Pop- 1A _abvil. 20iC
Elizabeth Astaiza Perafan
Técnico Administrativo
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Encuesta (Ingeniero Servidores)

Gestidn de riesgo de Seguridad Informdtica con base en la norma ISO/IEC 27005 de 2011 adaptando la
metodologia COBIT 5 Al caso de estudio: Procedimiento Recaudos de la Divisién Financiera de la Universidad
del Cauca.

ENCUESTA DIVISION DE LAS TIC DE LA UNIVERSIDAD DEL CAUCA
Conscientes de la Importancia de la seguridad en el 4mbito de las tecnologfas de la
informacién y la comunicacién de nuestras organizaciones, esta encuesta pretende dar una
visién general sobre el actual conocimiento de la Divisién de Gestién financiera de la
universidad del cauca, esta encueta estd hecha para recolectar informacién para el trabajo
de grado titulado “Gestién de Riesgo de Seguridad Informéatica con base en la norma
ISO/IEC 27005 de 2011 adaptando la metodologia COBIT 5 Al caso de estudio:
Procedimiento Recaudos de la Divisién Financiera de la Universidad del Cauca.” A
cargo de los estudiantes: Milena Natalia Cruces Cerén y Juan Pablo Mora Palacios, con

direccién del ingeniero Siler Amador Donado.

Lea atentamente las instrucciones:

1. Las preguntas tienen como propésito realizar un anélisis sobre fin de conocer el
tratamiento, hdbitos de uso y medidas de seguridad empleadas en la informacién
que se utiliza.

2. Para contestar marque con una X la opcién.

3. Toda informacién proporcionada ser4 utilizada serd utilizada solo con fines

académicos bajo un acuerdo de Confidencialidad.
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Gestién de riesgo de Seguridad Informatica con base en la norma ISO/IEC 27005 de 2011 adaptando la
metodologia COBIT 5 Al caso de estudio: Procedimiento Recaudos de la Divisidn Financiera de la Universidad
del Cauca.

1. ;LaDivisién de las TIC tiene definido un plan estratégico de TI?
” SI
b) Parcialmente
¢) N
2. ;Ladivisién de las TIC tiene implantado politicas de TI?
xSl
b) Parcialmente
c) No
3. (Estdn identificados las amenazas y vulnerabilidades que afectan al normal
desempefio de la Divisién de las TIC?
X SI
b) Parcialmente
¢) No
3.1 Sl surespuesta es SI, ;Cudles son las amenazas y vulnerabilidades que
causan mayor impacto en las operaciones de TI? Cite las mas

representativas

C\G ¥ & /LIAFM
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Gestidn de riesgo de Seguridad Informdtica con base en la norma ISO/IEC 27005 de 2011 adaptando la
mt:tg:::‘gfa COBIT 5 Al caso de estudio: Procedimiento Recaudos de la Divisién Financiera de la Universidad
. 4. ;Esté usted preparado para los riesgos que se presenten en la Divisién de las
TIC?
a) SI
B Parcialmente
c) No
5. (Se establecen acuerdos de confidencialidad y no divulgacién sobre el acceso e
intercambio de informaci6n en la Divisién de las TIC?
)af[’ SI
b) No
6. ;La Divisin de las TIC gestiona los activos (hardware, software,
documentacién, etc...)2?
a) No
b) La Institucién dispone de un inventario parcial de activos
)L/ La Institucién dispone de un inventario completo y actualizado de los
activos.
7. (Los activos de la Divisién estin convenientemente clasificados (segiin su
grado de sensibilidad y criticidad)?
a) Si
_]:( Sf, pero de forma parcial
¢) Sf, los activos estan clasificados
d) No
8. ;Las infraestructuras TIC criticas o con informacién sensible estin ubicadas

en entornos protegidos y con controles de acceso?
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Gestion de riesgo de Seguridad Informdtica con base en la norma ISO/IEC 27005 de 2011 adaptando la
metodologia COBIT 5 Al caso de estudio: Procedimiento Recaudos de la Divisién Financiera de la Universidad
del Cauca.
) Sf, se encuentran en locales aislados
b} Sf, los locales estin especialmente preparados contra dafios externos
(electricidad, fuego, agua, sabotajes, etc...)
}i’ Sf, existe control de acceso para el personal autorizado
,&I Si, existen directrices claras para visitar y/o trabajar en dichos entornos
e) Ninguna de las anteriores
9. ;Cuéntas evaluaciones de seguridad realiza a sus sistemas al afio?
a) Una
)51 Mds de tres
¢) Ninguna
10. ;Ha tenido incidentes de seguridad de la informacién en estos 3 tltimos afios?
a) Una
b) Mésde tres
ll.z_Exl;te un procedimiento para la aceptacién de los nuevos sistemas,
actualizaciones de aplicaciones, nuevas versiones de sistema operativo,
cambio de hardware, etc...?
X Si, existe un procedimiento
b) No, simplemente se realizan algunas pruebas
12.;Se toman medidas contra el c6digo malicioso?
)( Tenemos antivirus y antimalware en todos los equipos de los usuarios
b) Tenemos implantada una gestién centralizada de los equipos de la
Institucién para actualizaciones del sistema operativo y antivirus

c) No.
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Gestidn de riesgo de Seguridad Informética con base en la norma ISO/IEC 27005 de 2011 adaptando la
metodologia COBIT 5 Al caso de estudio: Procedimiento Recaudos de la Divisién Financiera de la Universidad
del Cauca.

13.Respecto a las copias de seguridad

a) No se realizan copias de seguridad
,h( Se realizan copias de seguridad de software y datos
14.;Sobre la gestién de medios extrafbles (Cintas, CDs, DVDs, memorias flash,
discos duros portitiles, etc.) y copias impresas?

a) Existe un procedimiento documentado que incluye instrucciones de
almacenamiento, transporte y destruccién de los medios extrafbles
utilizados

b) Se almacenan en lugar seguro y protegido del fuego e inundaciones fuera del
centro de proceso de datos

c) Selleva un inventario completo

d)} Se destruyen fisicamente cuando llega el fin de su vida util

yg{ Ninguna de las anteriores
15.;Existe una polftica de proteccién de la informacién cuando se produce un
intercambio electrénico de la misma?
Y No

b) Sf

c) Si, y tiene en cuenta la proteccién frente a accesos no autorizados,
modificaciones, disponibilidad del servicio y aspectos legales.

16.;Existe una politica de control de acceso a los sistemas de informacién tanto
légicos como fisicos que estd alineada con los requisitos de seguridad de la

Institucién asf como con los requisitos legales?

a) No hay ninguna politica de control
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Gestidn de riesgo de Seguridad Informética con base en la norma ISO/IEC 27005 de 2011 adaptando la
metodologia COBIT 5 Al caso de estudio: Procedimiento Recaudos de la Divisién Financiera de la Universidad
del Cauca.

by Sf, para los accesos l6gicos

8 Si, para los accesos fisicos

d) Sf, y ademds estd documentada

e) Si, y ademds de lo anterior se revisa y se hace un seguimiento de
cumplimiento

17.;Existen procedimientos para gestionar los privilegios de acceso del usuario
autorizado a los sistemas de informacién durante todo su ciclo de vida, es
decir, desde el alta de usuario, su evolucién dentro de la Diision asf como la
revocacién de todos los privilegios tras su baja?

a) No hay procedimientos formales

b) Sf, normalmente en el de alta, se le da acceso a los sistemas pero ni se le da
por escrito sus derechos, ni sus obligaciones de acceso como la
confidencialidad de las contrasefias, etc.

c) Si, hay un registro formal de todo el proceso de alta, modificaciones y bajas
pero ni se le da por escrito sus derechos, ni sus obligaciones de acceso, ni
tampoco hay una revisién de los derechos una vez establecidos

d) Si,ademds de lo anterior, se le da por escrito sus derechos y sus obligaciones
de acceso, y periédicamente hay una revisién de los derechos una vez
establecidos

18.;Qué procedimientos y medios para restringir el acceso al sistema operativo

de los usuarios se utilizan en la Divisién?

& Los usuarios tiene un identificador tinico '
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Gestidn de riesgo de Seguridad Informética con base en la norma ISO/IEC 27005 de 2011 adaptando la
metodologia COBIT 5 Al caso de estudio: Procedimiento Recaudos de la Divisién Financlera de la Universidad
del Cauca.

_A) Se controla que no haya mds de un niimero de intentos de acceso fallidos,
tras el cual se producen eventos como registro, incrementos de los tiempos
de respuesta, etc.

c) Se establecen tiempos de cierre por inactividad, asf como tiempos méaximos
de conexién

- Se limita el acceso a las funcionalidades del sistema a lo estrictamente
necesario para el trabajo del usuario

€) Ninguna de las anteriores

19.;Existen procedimientos y medios para restringir adecuadamente el acceso a
las aplicaciones y a la informacién contenida en ellas?

a) No

b) Sé6lo medidas de autenticacién, pero no se aplican perfiles de acceso,

<) Sf los usuarios tienen restricciones segitin su perfil de acceso -

d) Sf, los usuarios tienen restricciones, alineadas con la polftica de control de
acceso. Ademas se controla que la informacién confidencial sélo puede ser
enviada a terminales autorizados ,

e) Si, y ademds de lo anterior, se afslan tanto l6gica como fisicamente los
sistemas que manejan informacién confidencial, quedando documentada
explicitamente la sensibilidad de dicha informacién y aplicacién

20.;Qué controles de seguridad incluyen las aplicaciones?
a) Nose incluyen controles de forma sistemdtica

b) Se incluyen controles de validacién de los datos de entrada (rango, longitud,

integridad, etc.)
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c¢) Ademds de lo anterior, se incluyen validaciones en el proceso (orden de
ejecucién, consistencia de los datos, recuperacién de fallos, etc.)
d) Ademas de lo anterior, se incluyen validaciones de los datos de salida
(exactitud de los datos, integridad, seguridad, etc.)
21.;Existe gestién de vulnerabilidades del software?
a) SI
b) No
22.;Existe un servidor exclusivo para el manejo de la Divisién Financiera (SQUIT,
Finanzas Plus)?
SQ SI
d) No
e)
23.;la Informacién de las Divisién Financiera (SQUIT, Finanzas Plus) esta
debidamente protegida?
|y &
g) No
Si su repuesta es Si ;C6mo?
Vg fesf\ey
~ Ao ceced
S 9‘5@5\3‘ N3, 566~AM ‘Pw’

’.ﬁﬂcrrur( \‘\"(\(A o [los
2% (¥} | G
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24.;Puede usted cambiar/eliminar informacién del servidor de la divisién
financiera?
h) SI
3 No
25.;Se aplican medidas para asegurar el cumplimiento de los requisitos legales
ya sean estatutarias, reguladoras o contractuales?
a) No
b) Sf, es una responsabilidad delegada a los usuarios
¢) Si, hay politicas definidas que regulan el uso legal del software y otros
productos protegidos por leyes de propiedad intelectual
d) Sf, ademas de lo anterior se implementan controles para asegurar que se
cumplen dichas politicas

e) Sf ademas de lo anterior se realizan auditorfas internas que velan por el

cumplimiento de las mismas
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Observaciones:
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ANEXO K - Mapeo de metas corporativas y metas TI

Metas Corporativas

Valor para las partes interesadas de las Inversiones de Negocio

Riesgos de negocio gestionados (salvaguarda de activo)

Cartera de productos y servicios competitivos

Cumplimiento de leyes y regulaciones externas

Continuidad y disponibilidad del servicio de negocio
Respuestas agiles a un entorno de negocio cambiante
Toma estratégica de Decisiones basadas en informacién
Optimizacién de costes de entrega del servicio

Optimizacién de la funcionalidad de los procesos de negocio

Optimizacion de los costes de los procesos de negocio

Programas gestionados de cambio en el negocio
Productividad operacional y de los empleados

Cultura de innovacién del producto y del negocio

2 <
S S
2 Lla
° £ 13
o A
B g|¢
o | S |E
o | O Q| >
‘C = %] [%2]
c|© S |®
© | o c |3
E|o o | =
= |3 o|®
s | s o | &
c |2 2|2
g |o 8|
g |C E|lwm
o | @ =|c
a5 210
c |2 E|Q
S (3 S |o
O O (a
o o<W o | o |d | |m 0 (o |~
o |O |]O|O |O |O O |O|d || — [ |
P
. . . zajey
Metas Relacionas con las Tl Financiera Cliente Interna Crecimi
1 |Alineamiento de Tl y estrategia de negocio P|IP[S PIS|IP|P|S]|P P S|S
Cumplimiento y soporte de la Tl al cumplimiento del negocio de las sle P
2 |leyes yregulaciones externas
Compromlso de la direccién ejecutiva para tomar decisiones plsls sls s P sls
Financiera relacionadas con Tl
Riesgos de negocio relacionados con las Tl gestionados P|S PlS P S S|S
Reah.za(:lon de beneficios del portafolio de Inversiones y Servicios plp s s slsle s s
5 [relacionados con las TI
6 | Transparencia de los costes, beneficios yriesgos de las Tl S S P S|P P
Cliente 7 | Entrega de servicios de Tl de acuerdo a los requisitos del negocio P S|[S S|P|S S|S S|S
8 |Uso adecuado de aplicaciones, informacion y soluciones tecnolégicas | S S S S P
9 |Agilidad de las TI S|P|S S P P S|S S|P
Seguridad de la informacion, infraestructura de procesamiento y plp P p
10 |aplicaciones
11|Optimizacién de activos, recursos y capacidades de las Tl PlS S PIS|P|S]|S S
Interna Capac@auon y soporte Eje procesos de negocio fntegrando slels s s slelslsls N
12 [aplicaciones ytecnologia en procesos de negocio
Entrega de Programas que proporcionen beneficios a tiempo, dentro plsls s s s|e
13|del presupuesto y satisfaciendo los requisitos ynormas de calidad.
14 [Disponibilidad de informacion (til y fiable para la toma de decisiones S[S|S|sS P P S
15|Cumplimiento de las politicas internas por parte de las Tl S|S P
Aprendizaje 16| Personal del negocio yde las TI competente y motivado S|S|P S P PlS
17 |Conocimiento, experiencia e iniciativas para la innovacion de negocio S|P S P{S S S S|P




ANEXO L - Mapeo de metas Tly los Procesos

Metas Relacionadas con las Tl

til y fiable para la toma de decisiones
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Procesos de Cobit 5 Financiera Cliente Interna
EDMO01 Asegurar el Establecimiento y Mantenimiento del Marco de Gobierno S S
Evaluar, EDMO2  |Asegurar la Entrega de Beneficios S S
Orientar y EDMO03  |Asegurar la Optimizacién del Riesgo S S
Supervisar EDMO04 Asegurar la Optimizacion de los Recursos S S
EDMO05 Asegurar la Transparencia hacia las partes interesadas S S
APO01 Gestionar el Marco de Gestién de TI S S S
APO02 Gestionar la Estrategia S S S
APO03 Gestionar la Arquitectura Empresarial S S
APO04  [Gestionar la Innovacion S
APO05 Gestionar el portafolio S S
Alinear, APO06 Gestionar el Presupuesto ylos Costes S S
Planificar y APOO07 Gestionar los Recursos Humanos S S S
Organizar APO08 Gestionar las Relaciones S S S S|S
APO09 Gestionar los Acuerdos de Servicio S S S
APO10 Gestionar los Proveedores S S
APO11  [Gestionar la Calidad S S|{s|s
APO12 Gestionar el Riesgo S S|s|s
APO13 Gestionar la Seguridad S
BAIO1 Gestionar los Programas y Proyectos S S|s
BAIO2 Gestionar la Definiciéon de Requisitos S S
BAIO3 Gestionar la Identificacion y la Construccién de Soluciones S S
Construccion, BAI04 Gestionar la Disponibilidad yla Capacidad S S
Adquisicién e BAIO5 Gestionar la introduccién de Cambios Organizativos
Implementaci BAIO6 Gestionar los Cambios S
6n BAIO7 Gestionar la Aceptacion del Cambio yde la Transicion S
BAIO8 Gestionar el Conocimiento S
BAIO9 Gestionar los Activos S S S
BAI10 Gestionar la Configuracién - S S S S
DSS01 Gestionar las Operaciones S S S s|s|s
DSS02 Gestionar las Peticiones ylos Incidentes del Servicio S S S
Entregar, dar -
Sanitstoy DSS03 _ |Gestionar los Problemas S S S S S
Soporte DSS04 Gestionar la Continuidad 3 S S S S|S|s
DSS05 Gestionar los Servicios de Seguridad 5 S S
DSS06 Gestionar los Controles de los Procesos del Negocio S S 5] S[s|Ss]|s
Supervisién MEAO1 Supenvisar, Evaluar y Valorar Rendimiento y Conformidad S S S S S S|S S S S S|s
Evgluaci(’)n y MEAO2 Supenvisar, Evaluar y Valorar el Sistema de Control Interno S|s|s S S S
Veriteaeitn MEAO3 :;gfr:\;zar, Evaluar y Valorar la Conformidad con los Requerimientos s s s S s




ANEXO M - listado total de los escenarios de riesgo de
Cobit 5

Nuevos Escenarios Creados

Escogido por inforamcion Obtenida

Escogido por Actividades

Tipo de Riesgo

No

Ref de
COBIT

Categoria de escenario de
Riesgo

Habilitaci
6n de
beneficio/
valor
para Tl

Entrega
de
progra
mas y
proyect
osdeTIl

Entrega
de
operacio
nesy
servicios
de Tl

Escenarios Negativos

Procesos

Informacion

0101

0102

0103

0104

0105

Establecimiento y
mantenimiento del portafolio

Se seleccionan programas
errébneos para implementar que no
se alinean con la estrategia y las
prioridades corporativas.

Existen iniciativas duplicadas.

Un programa nuevo e importante
genera incompatibilidad a largo
plazo con la arquitectura
empresarial.

Los recursos en competencia se
asignan y
gestionan en forma ineficiente y no
se alinean con las prioridades del
negocio.

Desconocimiento de las Politicas
de TI

0201

0202

0203

0204

Gestion del ciclo de
vida de los
programas/proyectos
(inicio, aspectos
econdémicos, entrega,
calidad y finalizacion
de los programas/
proyectos)

No se completan los proyectos con
fallas

(debido a costos, demoras,
arrastres en el
alcance, prioridades cambiantes de
negocios).

El presupuesto para proyectos de
Tl se
encuentra excedido.

Ocasionalmente, se tienen
entregas tardias de los proyectos
de TI por un departamento interno
de desarrollo.

Rutinariamente, existen
importantes retrasos en la entrega
de proyectos de TI.




10

0205

11

0206

12

0207

Existen demoras excesivas en
proyectos de desarrollo
externalizado de TI.

Los programas/proyectos fallan
debido a la falta de involucramiento
activo de las partes interesadas
(incluyendo al patrocinador)
durante su ciclo de vida.

Degradacion de la imagen de la
entidad por su incapacidad para
responder oportuna y
asertivamente contra incidentes
gue afectan a los servicios
entregados por proyectos
ineficientes.

13

0301

14

0302

15

0303

16

0304

Toma de decisiones
sobre inversiones en TI

Los gerentes de negocios 0 sus
representantes no se involucran en
las

decisiones  importantes  sobre
inversiones de Tl (p.ej. nuevas
aplicaciones u  oportunidades
tecnoldgicas, riorizaciones).

Se selecciona el software
equivocado para
implementar en términos de
costos, desempefio,
caracteristicas, impatibilidad,
etc.

Se selecciona la infraestructura
equivocada para implementar, en
términos de costos, desempefio,
caracteristicas, compatibilidad, etc.

Se adquiere software redundante.

17

0401

18

0402

19

0403

20

0404

21

0405

22

0406

Pericia y Habilidades TI

Faltan habilidades de Tl o son
incompatibles, p.ej., debido a
nuevas tecnologias.

El personal de Tl no comprende el
negocio, lo que afecta la entrega
de servicio/calidad de proyectos.

No existen suficientes habilidades
para cubrir los requerimientos del
negocio.

No existen habilidades para
contratar
personal de TI

No existe diligencia debida en el
proceso de contratacion del
personal.

No existe un entrenamiento
adecuado, lo que lleva a que el
personal de TI abandone Ila
empresa.




23

0407

24

0408

25

0409

26

0410

27

0411

Existe un retorno insuficiente de la
inversion en el entrenamiento
debido a la
desvinculacién temprana del parte
del

personal capacitado de TI (p.ej.,
MBA).

Existe una dependencia excesiva
del personal calve del TI

Existe una incapacidad para
actualizar las habilidades de Tl a
un nivel apropiado a través del
entrenamiento.

Falta de inversion en profesionales
para el area debido al exceso
desconfianza en el personal de TI.

Falta de concientizacion vy
participacion del personal en
acciones preventivas que se
direccionen a evitar los riesgos de
salud y seguridad en el trabajo.

28

0501

29

0502

30

0503

31

0504

32

0505

33

0506

34

0507

35

0508

36

0509

37

0510

Operaciones del personal (error
humano e interno malicioso)

Se abusa de los derechos de
acceso de roles anteriores

El equipo, es dafado por el
personal accidentalmente.

Existen errores cometidos por el
personal (durante las
actualizaciones del sistema, copias
de respaldo, mantenimiento)

La informacion es ingresada
incorrectamente por el personal.

El centro de datos es destruido
(por sabotaje, etc.) por el personal.

Un dispositivo con datos sensibles
es robado por un miembro del
personal.

Un componente clave de la
infraestructura es robado por un
miembro del personal.

Se configuran erroneamente los
componentes de hardware.

Se configuran errbneamente los
componentes de hardware.

El hardware fue dafiado
ntencionadamente (dispositivos de
seguridad, etc.)




38

0601

39

0602

40

0603

41

0604

42

0605

43

0606

44

0607

45

0608

46

0609

47

00610

48

0611

49

0612

50

0613

Informacion (brecha de datos:
dafio, fuga y acceso )

Informacién (Brecha de datos: dafios
fugas y accesos)

El personal interno ha dafiado
componentes de hardware, lo que
conlleva la destruccién (parcial) de
los datos informaticos.

La base de datos estéa corrupta, lo
cual hace inaccesible a los datos.

Perdida y Revelacion de medios
portatiles que contiene datos
sensibles de informacién (CD,
USB, discos portatiles, etc.)

Se pierden y se revelan datos
sensibles mediante ataques
I6gicos.

Se pierden o no se verifica la
efectividad de los medios que
contienen las copias de respaldo.

Se revela informacion sensible en
forma accidental debido a fallas en
el seguimiento de las guias de
manejo de informacion.

Se modifican intencionadamente
los datos (contables, vinculados a
la seguridad, informacion, etc.)

Se revela informacién sensible a
través del correo electrénico.

Se revela informacién sensible
debido a ineficientes procedimiento
de retencién/archivo y eliminacion.

Existen fugas de la propiedad
intelectual (PI1) y/o la informacion
competitiva, debido a la
desvinculacién de miembros clave
de la

empresa.

La empresa tiene un flujo excesivo
de datos y no puede extraer o
deducir la informacion relevante
para el negocio (p.€j., el problema
del “big data”).

Filtracion de la informacién debido
al abandono del equipo de Ia
institucion.

Falta de un plan de continuidad
gue imposibilita responder a
incidentes e interrupciones de
SEervicios.

51

0701

Arquitectura (vision y
disefio)

La arquitectura empresarial es
compleja e

inflexible, bloqueando una mayor
evolucion y expansion, lo que lleva
a la pérdida de

oportunidades de negocio.




52

0702

53

0703

54

0704

55

0801

56

0802

57

0803

58

0804

59

0805

60

0806

61

0807

Infraestructura (hardware,
sistemas operativos y tecnologias
de control)

La arquitectura empresarial no se
ajusta a su propésito y no respalda
las prioridades del negocio

Existe una falla en la adopcién y
explotacién oportuna de la nueva
infraestructura.

Existe una falla en la adopcién y
explotacién oportuna de un nuevo
software

(funcionalidad, optimizacion, etc.)

Se instala infraestructura nueva
(innovadora) y como resultado los
sistemas se tornan inestables, lo
que lleva a incidentes operativos.

Los sistemas no pueden manejar
los volimenes de transacciones
cuando estos se incrementan.

Los sistemas no pueden manejar
la carga que se genera cuando se
despliegan nuevas aplicaciones o
iniciativas.

Existen fallas intermitentes en los
servicios (telecomunicaciones,
electricidad).

Tl es obsoleta y no satisface los
nuevos

requerimientos del negocio (redes,
seguridad, base de datos,
almacenamiento, etc.).

Fallas en el hardware por exceso
de calor.

Fallas en los registros y definicion
de acceso a los activos fisicos de
Tl o el uso de dispositivos por
parte del usuario para tratamiento
de la informacion.

62

0901

63

0902

64

0903

65

0904

66

0905

Software

No existen habilidades en el uso
del software para materializar los
resultados deseados (por ejemplo:
fallas al implementar los modelos
de negocio o los cambios
requeridos).

Se implementa software inmaduro
(adopcidn temprana, fallos, etc.)

Se selecciona e implementa
software equivocado segln costos,
desempefio, caracteristicas,
compatibilidad, etc.

Existen dificultades operativas
cuando se pone un nuevo software
en produccion.

Los usuarios no pueden utilizar ni
explotar nuevo software aplicativo.




67

0906

68

0907

69

0908

70

0909

71

0910

72

0911

73

0912

Modificacion intencional del
software conduce a datos erréneos
0 acciones fraudulentas.

Modificacién no intencional del
software conduce a resultados
inesperados.

Ocurren errores no intencionales
en la gestion de configuraciones y
de cambios.

Regularmente, ocurren fallas en el
funcionamiento del software o de
las

aplicaciones criticas.

Intermitentemente, ocurren
problemas con el
software de sistemas importantes

El software aplicativo es obsoleto
(p-ej.,

tecno-logias anticuadas,
pobremente

documentadas, costosas de
mantener,

dificiles de extender, no integradas
enla

arquitectura vigente).

No existen habilidades para
retornar a

versiones anteriores en caso de
problemas operativos con nuevas
versiones.

74

1001

75

1002

76

1003

7

1004

Propiedad del negocio
sobre la TI

El negocio no asume la
responsabilidad que deberia sobre
las areas de TI, p.€j., los
requerimientos funcionales, las
rioridades en el desarrollo, la
evaluacion de oportunidades a
través de nuevas tecnologias

Existe una dependencia y uso
excesivos de aplicaciones de
usuario final y de soluciones ad-
hoc para necesidades importantes
de la informacion, lo que lleva a
deficiencias en la seguridad, datos
imprecisos o incrementos en los
costos y el uso ineficiente de
recursos.

Se generan costos 0 poca
efectividad en las compras de TI
gue se concretan fuera de los
procesos de adquisicion.

Requerimientos inadecuados
llevan a

acuerdos de nivel de servicios
(SLASs) poco

efectivos.

78

1101

Seleccion / desempefiodel
proveedor,
cumplimientocontractual,discontinu
idad del servicio y trasferencia.

Falta de debida diligencia respecto
ala

viabilidad financiera, capacidad de
entrega y sustentabilidad de los
servicios del proveedor.




79

1102

80

1103

81

1104

82

1105

83

1106

84

1107

Se aceptan términos de los
proveedores de Tl que no
razonables para el negocio.

El soporte y la entrega de servicios
por los

proveedores son inadecuados y no
alineados con los acuerdos de
niveles de servicio (SLA).

El desemperio de los servicios
externalizados es inadecuado en
los acuerdos de gran escala y
largo alcance.

Pueden existir incumplimientos de
las licencias de software (uso y/o
distribucién de software sin las
correspondientes licencias, etc.)

Incapacidad para transferir a
provisores alternativos debido a
una confianza excesiva en el
provisor actual.

Los servicios en la nube son
adquiridos por el negocio sin
consultar/involucrar a Tl, lo que
resulta en la incapacidad de
integrar el servicio con los
prestados en forma interna.

85

1201

86

1202

87

1203

Cumplimiento regulatorio

No se cumple con regulaciones,
gue tienen que ver con la
privacidad, contabilidad,
manufactura, etc.

El desconocimiento de cambios
potenciales en la regulacion tiene
un impacto en el ambiente
operativo

El regulador impide el flujo de
datos a través de las fronteras
debido a controles
insuficientes.

88

1301

89

1302

90

1303

Geopolitico

No se tiene acceso debido a
incidentes

disruptivos en otros ambientes de
la empresa.

La interferencia del Estado y las
politicas

nacionales limitan las capacidades
de los servicios

Las acciones dirigidas contra la
empresa

resultan en la destruccion de la
infraestructura

91

1401

92

1402

93

1403

Robo o destruccion de la
infraestructura

Se ha producido el robo de un
dispositivo con datos sensibles.

Se ha producido el robo de una
importante

cantidad de servidores de
desarrollo.

Se destruye el centro de datos
(sabotaje, etc.).




94

1404

95

1405

96

1406

Dispositivos individuales se
destruyen accidentalmente.

Ineficiencia o  ausencia de
dispositivos que detectan las
amenazas del entorno, debido a la
falta de supervision, mantenimiento
y actualizacion de los mismos.

Libre acceso a las instalaciones de
procesamiento  sin  peticiones
formales.

97

1501

98

1502

99

1503

100

1504

Cédigo Maliciosos

Se ha producido una intrusion de
cédigo malicioso en los servidores
operativos.

Los computadores portatiles se
infectan frecuentemente con
cadigo malicioso.

Un empleado insatisfecho
implementa una bomba légica que
produce la pérdida de datos
importantes.

Roban los datos de la compafiia a
través de accesos no autorizados
obtenidos mediante ataques.

101

1505

Caédigos maliciosos

Desactualizacion de los usuarios
respecto a configuraciones de
trafico entrante, uso de correos
electrénicos, contrasefas y
descargas lo cual facilita el acceso
de software.

102

1601

103

1602

104

1603

105

1604

106

1605

107

1606

Ataques logicos

Usuarios no autorizados tratan de
forzar el ingreso a los sistemas.

Existen interrupciones en los
servicios debido a ataques de
denegacion de servicios.

El sitio web sufre un ataque que
modifica su apariencia
(“defacement”).

Se registran casos de espionaje
industrial.

Existen ataques de virus.

Se registran casos de hacktivismo
(“hacktivism”).

108

1701

109

1702

110

1703

Accién industrial

No es posible acceder a las
instalaciones y edificios debido a
una huelga gremial.

El personal clave no se encuentra
disponible debido a impedimentos
de la industria (por ejemplo, huelga
en el transporte).

Un tercero no puede proveer
servicios por
una huelga.




No hay acceso al capital debido a

11111704 una huelga del sector bancario.
El equipamiento utilizado no es
amigable en cuanto al medio

1121|1801 Ambiental ambiente (por ejemplo, en el
consumo de energia, embalajes,
etc.)

1131901 Hay un terremoto.

1141|1902 Hay un tsunami.

115 | 1903 ::gyigl;?ertses tormentas y ciclones

Actos de la Naturaleza H P — dioT d

116 | 1904 ay un gran incendio fuera de
control.

117 | 1905 Hay una inundacion.

118 | 1906 Hay una crecida en el nivel del
agua.

No se identifican tendencias

119 | 2001 nuevas e
importantes de TI.

Hay una falla en la adopcién y en
el

120 | 2002 - aprovechamiento oportuno de un

Innovacion nuevo
software (funcionalidad,
optimizacion, etc.).
No se identifican tendencias

1212003 nuevas e

importantes de software
(consumismo en TI).




ANEXO N - Evaluacion de escenarios de

rresgos

= 3 o
No | Refde Categoria de S o 2
COBIT escenario de Escenarios Negativos g— a %
5 Riesgo = e
Establecimiento y
1 105 mantenimiento del | Desconocimiento de las Politicas de TI. 8 5 40
portafolio.
Gestion del ciclo | Degradacion de la imagen de la entidad por su
2 207 de vida del incapacidad para responder oportuna y asertivamente 5 2 10
programa o contra incidentes que afectan a los servicios entregados
proyecto por proyectos ineficientes.
Toma de Los gerentes de negocios 0 sus representantes no se
3 301 decisiones involucran en las decisiones importantes sobre 5 4 20
sobre inversiones | inversiones de Tl (por ejemplo: nuevas aplicaciones u
en Tl oportunidades tecnolégicas, priorizaciones).
4 401 Faltan habilidades de TI o son incompatibles, por 5 3 15
ejemplo: debido a nuevas tecnologias.
5 408 Existe una dependencia excesiva del personal clave de 8 5 40
TI.
409 Pericia 'y Existe una incapacidad para actualizar las habilidades de 8 3 24
6 Habilidades TI Tl a un nivel apropiado a través del entrenamiento.
7 411 Falta de inversion en profesionales para el area debido al 5 1 5
exceso desconfianza en el personal de Tl
8 Falta de concientizacion y participacion del personal en
412 acciones preventivas que se direccionen a evitar los 5 1 5
riesgos de salud y seguridad en el trabajo.
9 502 El equipo de Tl es dafiado accidentalmente por el 8 2 16
personal.
10 503 Existen errores cometidos por el personal (durante las 8 3 24
actualizaciones del sistema, copias de respaldo,
mantenimiento)
11 504 Operaciones del | La informacién es ingresada incorrectamente por el 8 4 32
personal (error personal.
12 505 humano e interno | E| centro de datos es destruido (por sabotaje, etc.) por el 8 2 16
malicioso) personal.
13 506 Un dispositivo con datos sensibles es robado por un 8 3 24
miembro del personal.
14 507 Un componente clave de la infraestructura es robado por 5 3 15
un miembro del personal.
15 509 Se configuran errbneamente los componentes de 5 3 24
hardware.
16 510 El hardware fue dafiado intencionadamente 5 1 5
(dispositivos de seguridad, etc.)
17 601 El personal interno ha dafiado componentes de 8 1 8
hardware, lo que conlleva la destruccion (parcial) de los
datos informaticos.
18 602 La base de datos esta corrupta, lo cual hace 8 1 8
inaccesible a los datos.
19 603 Perdida y Revelacion de medios portatiles que 8 3 24
contiene datos sensibles de informacion (CD, USB,
discos portétiles, etc.)
20 604 Se pierden y se revelan datos sensibles mediante 8 3 24
Informacion

ataques légicos.




21 605 (brecha de datos: | Se pierden o no se verifica la efectividad de los medios 20
dafo, fugay que contienen las copias de respaldo.
22 606 acceso ) Se revela informacion sensible en forma accidental 32
debido a fallas en el seguimiento de las guias de manejo
de informacioén.
23 607 Se modifican intencionadamente los datos (contables, 40
vinculados a la seguridad, informacion, etc.)
24 608 Se revela informacioén sensible a través del correo 10
electrénico.
25 609 Se revela informacién sensible debido a ineficientes 24
procedimiento de retencidn/archivo y eliminacion.
612 Filtracion de la informacién debido al abandono del 40
26 equipo de la institucion.
27 613 Falta de un plan de continuidad que imposibilita 10
responder a incidentes e interrupciones de servicios.
28 Se instala infraestructura nueva (innovadora) y como 5
801 resultado los sistemas se tornan inestables, lo que lleva a
incidentes operativos.
29 802 Infraestructura Los sistemas no pueden manejar los volimenes de 3
(hardware, transacciones cuando estos se incrementan.
30 803 sistemas Los sistemas no pueden manejar la carga que se genera 2
operativos y cuando se despliegan nuevas aplicaciones o iniciativas.
804 tecnologias de | Existen fallas intermitentes en los servicios 32
31 control) (telecomunicaciones, electricidad).
32 806 Fallas en el hardware por exceso de calor. 2
Fallas en los registros y definicion de acceso a los
33 807 activos fisicos de Tl o el uso de dispositivos por parte del 20
usuario para tratamiento de la informacién.
No existen habilidades en el uso del software para
34 901 materializar los resultados deseados (por ejemplo: fallas 16
al implementar los modelos de negocio o los cambios
requeridos).
35 902 Se implementa software inmaduro (adopcién temprana, 5
fallos, etc.)
36 903 Se selecciona e implementa software equivocado segun
costos, desempefio, caracteristicas, compatibilidad, etc. 10
37 904 Software Existen dificultades operativas cuando se pone un nuevo 5
software en produccion.
38 905 Los usuarios no pueden utilizar ni explotar nuevo 2
software aplicativo.
39 906 Modificacion intencional del software conduce a datos 3
errbneos o acciones fraudulentas.
40 907 Modificacion no intencional del software conduce a 15
resultados inesperados.
41 908 Ocurren errores no intencionales en la gestion de 32
configuraciones y de cambios.
42 909 Pude ocurrir fallas en el funcionamiento del software o de 2
las aplicaciones criticas.
43 910 Ocurren problemas con el software de sistemas 2
importantes.
Seleccion/ Pueden existir incumplimientos de las licencias de
44 1105 desempefio software (uso y/o distribucién de software sin las 16
del proveedor, correspondientes licencias, etc.)
cumplimiento Incapacidad para transferir a provisores alternativos
45 1106 contractual, debido a una confianza excesiva en el provisor actual.
discontinuidad del 6
servicio y
trasferencia.
46 1201 Cumplimiento No se cumple con regulaciones, que tienen que ver con 10
regulatorio la privacidad, contabilidad, manufactura, etc.
47 1202 El desconocimiento de cambios potenciales en la




regulacién tiene un impacto en el ambiente operativo 8 3 24

48 1401 Se ha producido el robo de un dispositivo con datos 8 5 40
sensibles.

49 1403 Robo o Se destruye el centro de datos (sabotaje, etc.). 8 5 40

50 1404 destruccion de la | Dispositivos individuales se destruyen accidentalmente. 8 4 32

infraestructura Ineficiencia o ausencia de dispositivos que detectan las

51 1405 amenazas del entorno, debido a la falta de supervision, 5 5 25
mantenimiento y actualizacién de los mismos.

52 1406 Libre acceso a las instalaciones de procesamiento sin 8 5 40
peticiones formales.

53 1501 Se ha producido una intrusion de cddigo malicioso en los 8 1 8
servidores operativos.

54 1502 Los computadores portatiles se infectan frecuentemente 8 2 16
con coédigo malicioso.

55 1503 Un empleado insatisfecho implementa una bomba légica 8 5 40

Codigo Maliciosos | que produce la pérdida de datos importantes.

56 1504 Roban los datos de la compafiia a través de accesos no 8 5 40
autorizados obtenidos mediante ataques.
Desactualizacion de los usuarios respecto a

57 1505 configuraciones de trafico entrante, uso de correos 5 5 25
electronicos, contrasefias y descargas lo cual facilita el
acceso de software.

58 1601 Ataques légicos Usuarios no autorizados tratan de forzar el ingreso a los 8 5 40
sistemas.

59 1605 Existen ataques de virus. 3 2 6

60 1701 Accion industrial | No es posible acceder a las instalaciones y edificios 3 2 6
debido a una huelga gremial.
El personal clave no se encuentra disponible debido a

61 1702 impedimentos de la industria (por ejemplo, huelga en el 5 2 10
transporte).

Ambiental El equipamiento utilizado no es amigable en cuanto al

62 1801 medio ambiente (por ejemplo, en el consumo de energia, 8 3 24
embalajes, etc.)

63 1901 Actos de la Hay un terremoto. 8 5 40

64 1903 Naturaleza Hay fuertes tormentas y ciclones tropicales. 8 5 40

65 1904 Hay un gran incendio fuera de control. 8 5 40

Tabla #: Evaluacion de Escenarios de Riesgos




ANEXO O - Matriz de riesgos
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ANEXO P - Tablas de referencias de Cobit 5

Ref de Categoria de Tipo de
COBI Escenario de Escenario de Riesgo Actor Amenaza Evento Activo / Recurso
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105 Establecimiento y
mantenimiento del Desconocimiento de las Politicas de TI.
portafolio
Los gerentes de negocios o0 sus
301 Toma de decisiones representantes no se involucran en las

sobre inversiones en
TI

decisiones importantes sobre inversiones
de TI (por ejemplo: nuevas aplicaciones
u oportunidades tecnologicas,
priorizaciones).

408

409

410

Pericia y habilidades
de Tl

Existe una dependencia excesiva del
personal clave de TI.

Existe una incapacidad para actualizar
las habilidades de TI a un nivel
apropiado a través del entrenamiento.

Inexistencia de métodos para evaluar el
personal.

503

504

506

Operaciones del
personal (error
humano e intento
malicioso)

Existen errores cometidos por el
personal (durante las actualizaciones del
sistema, copias de respaldo,
mantenimiento)

La informacién es ingresada
incorrectamente por el personal.

Un dispositivo con datos sensibles es




509

robado por un miembro del personal.

Se configuran  errbneamente  los
componentes de hardware.

603

604

605

606

607

609

612

Informacion (brecha
de datos: dafio, fuga
y acceso)

Pérdida y Revelacion de medios
portatiles que contiene datos sensibles
de informacion (CD, USB, discos
portatiles, etc.)

Se pierden y se revelan datos sensibles
mediante atagues Idgicos.

Se pierden o no se verifica la efectividad
de los medios que contienen las copias
de respaldo.

Se revela informaciéon sensible en forma
accidental debido a fallas en el
seguimiento de las guias de manejo de
informacion.

Se modifican intencionadamente los
datos (contables, vinculados a la
seguridad, informacion, etc.)

Se revela informacion sensible debido a
ineficientes procedimiento de
retencion/archivo y eliminacion.

Filtracion de la informacién debido al
abandono del equipo de la institucién.

804

807

Infraestructura
(hardware, sistemas
operativos y
tecnologia de control)
(seleccion/
implementacion,
operaciones y
desmantelamiento)

Existen fallas intermitentes en los
servicios
(telecomunicaciones, electricidad).

Fallas en los registros y definicion de
acceso a los activos fisicos de Tl o el uso
de dispositivos por parte del usuario para
tratamiento de la informacion.

908

Software

Ocurren errores no intencionales en la
gestion de configuraciones y de cambios.

1202

Cumplimiento
Regulatorio

El  desconocimiento de  cambios
potenciales en la regulacion tiene un
impacto en el ambiente operativo

1401

1403

Se ha producido el robo de un dispositivo
con datos sensibles.

Se destruye el centro de datos (sabotaje,
etc.).




1404

1405

1406

Robo o destruccién
de la infraestructura

Dispositivos individuales se destruyen
accidentalmente.

Ineficiencia o ausencia de dispositivos
que detectan las amenazas del entorno,
debido a la falta de supervision,
mantenimiento y actualizacion de los
mismos.

Libre acceso a las instalaciones de
procesamiento sin peticiones formales.

1503

1504

1505

Caédigo malicioso

Un empleado insatisfecho implementa
una bomba légica que produce la pérdida
de datos importantes.

Roban los datos de la compafiia a través
de accesos no autorizados obtenidos
mediante ataques.

Desactualizacion de los  usuarios
respecto a configuraciones de trafico
entrante, uso de correos electrénicos,
contrasefias y descargas lo cual facilita
el acceso de software.

1601

Ataques ldgicos

Usuarios no autorizados tratan de forzar
el ingreso a los sistemas

1801

Ambiental

El equipamiento utilizado no es amigable
en cuanto al medio ambiente (por
ejemplo, en el consumo de energia,
embalajes, etc.)

1901

1903

1904

Actos de la
Naturaleza

Hay un terremoto.

Hay fuertes tormentas y ciclones
tropicales.

Hay un gran incendio fuera de control.




ANEXO Q - Tabla de Procesos

Lista de Escenarios de Riesgos Calificados de tipo Riesgo Inaceptable.

Actividades

Activo / Recurso

Responsables
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105 Desconocimiento de las | 40 | Disefiar y plantear politicas para Institucién: Jefe de la | Jefe delaDiv | Politicas soportadas por
Politicas de TI. garantizar el control de la Div de Vicerrectoria Gestion estandares y practicas
Gestion Financiera. Administrativa y jefe de la Financiera internacionales, certificadas. Por
Div de Gestion tanto realizar frecuentemente la
Financiera revision y actualizacion de las
politicas, las cuales deben ser
documentadas y actualizadas.
301 Los gerentes de negocios o | 20 | Involucrarse en las decisiones Institucion: Jefe de la | Jefe de la Div
sus representantes no se importantes sobre las inversiones, Vicerrectoria Gestion Numero de empleados
involucran en las decisiones las cuales permitan dar opiniones Administrativa, jefe vy Financiera identificados  frente a  los
importantes sobre inversiones respecto a los beneficios que se personal de la Div de conocimientos de las nuevas
de Tl (por ejemplo: nuevas tengan a la nueva tecnologia. Gestion Financiera. aplicaciones u  oportunidades
aplicaciones u oportunidades tecnologicas.
tecnologicas, priorizaciones).
408 Existe una dependencia 40 | Identificar las competencias y Institucién: el Jefe de la | Personal Div
excesiva del personal clave de habilidades del personal para que y el personal encargado Gestion Numero de empleados evaluados
de cada una de las Financiera segun sus competencias del area

TI.

no exista dependencia entre ellos.

dependencia que
conforman la Div de
Gestion Financiera.

de Recaudos.




409 Existe una incapacidad para | 24 | Gestionar la creacién de foros de Institucion: Jefe de la | Jefe dela Div | Nivel de satisfaccion de las partes
actualizar las habilidades de TI capacitacion en temas de Vicerrectoria Gestion interesadas con la capacitacion
a un nivel apropiado a través ocurrencia cotidiana evitando la Administrativa junto al Financiera del personal con los programas y
del entrenamiento. generacioén de tramites extensos. jefe de la Div de Gestion servicios planeados.

Financiera.

503 Existen errores cometidos por | 24 | Desarrollar un plan de Institucion: personal de la Numero de incidentes
el personal (durante las mantenimiento de los errores Div de Gestion | Personal Div | significativos relacionados por
actualizaciones del sistema, cometidos y tratarlos de manera Financiera, = encargado Gestion errores cometidos que no fueron
copias de respaldo, que resuelvan los problemas para de los sistemas de Financiera identificados en la evaluacion de
mantenimiento) adquirir las copias de respaldo. copias de respaldo riesgos.

504 La informacién es ingresada | 32 | Implementar mecanismos de Institucién: personal de la Numero de incidentes
incorrectamente por el proteccion ante el ingreso de Div de Gestion Técnico significativos  relacionados  por
personal. informacién errada. financiera, encargado de | Administrativo | ingresar incorrectamente la

corroborar e ingresar informacién que no  fueron
datos correctamente al identificados en la evaluacion de
sistema. riesgos.

506 Un dispositivo con datos 16 | Definir  politcas de  control Institucién: el jefe y la Porcentaje de inversiones de TI
sensibles es robado por un relacionadas con los dispositivos Seguridad privada | Personal Div | en los que la realizacion del
miembro del personal. ingresados y salientes de la Div contratada para la Div de Gestion beneficio se monitoriza través del

Financiera. Gestién Financiera. Financiera ciclo de vida econémico completo.

509 Se configuran erréneamente | 24 | Capacitar al personal ante la Institucion: personal Técnico Numero de vulnerabilidades.

los componentes de hardware. configuracion de hardware. encargado del manejo de | Administrativo | Porcentaje de pruebas periodicas
hardware de la Div de de los dispositivos de seguridad.
Gestion Financiera

603 Pérdida y Revelacion de | 24 | Proveer el facil reconocimiento Institucién: el jefe y la Numero de incidentes
medios portéatiles que contiene ante la pérdida de dispositivos Seguridad privada | Personal Div | identificados por pérdida vy
datos sensibles de informacién que contengan informacién contratada para la Div de Gestion revelacion de informacioén
(CD, USB, discos portatiles, sensible. Gestién Financiera. Financiera sensible.
etc.)

604 Se pierden y se revelan datos | 24 | Implementar mecanismos de Institucion: Unidad de | Jefe de la Div | Porcentaje de mejoras acordadas
sensibles mediante ataques proteccion ante la manipulacion operacion de Sistemas Gestion que han sido reflejadas.
l6gicos. de ataques logicos. informaticos. Financiera Porcentaje de asuntos

identificados que se han incluido
satisfactoriamente.

605 Se pierden o no se verifica la | 20 | Verificacion y actualizacion de los Institucién: jefe de la DIv | JefedelaDiv | Nivel de concienciacion vy
efectividad de los medios que medios que contienen informacion de Gestion Financiera. Gestion comprension de las posibilidades
contienen las copias de sensible. Jefe de la Div de las TIC. Financiera de la pérdida de las copias de
respaldo. respaldo.

606 Se revela informacion sensible | 32 | Implementar mecanismos de Institucién: personal vy Nivel de concienciaciéon vy

en forma accidental debido a
fallas en el seguimiento de las
guias de manejo de

proteccion de informacion, en los
diferentes sistemas que se
maneja informacion sensible.

jede de la Div de Gestion
Financiera. jefel y el
personal encargado de

Personal Div
Gestién
Financiera

comprension de las posibilidades
de la revelacion de informacion
sensible de la institucion.




informacién. las Base de datos de la
Div TIC

607 Se modifican | 40 | Identificar, analizar y confirmar las Institucion: personal Numero de vulnerabilidades. Nivel
intencionadamente los datos modificaciones de los datos, que encargado del control de Técnico de conciencia ante las
(contables, vinculados a la se desean cambiar teniendo datos sensibles de | Administrativo | modificaciones de los datos
seguridad, informacién, etc.) presente la autorizacion del jefe. institucion. delicados de la institucion.

609 Se revela informacion sensible | 24 | Capacitar adecuadamente al Institucién: personal Porcentaje de puestos vacantes.
debido a ineficientes personal encargado de la encargado de archivar la Técnico Frecuencia de las evaluaciones
procedimientos de retencién / retencién/archivo y eliminacién de informacién tanto en la | Administrativo | del personal entrante como
archivo y eliminacién. informacion. Div de Gestion antiguo.

Financiera como de la
Div de las TIC.

612 Filtracion de la informacién | 40 | Dejar el equipo apagado o Institucion: jefe, personal | Personal Div | Namero de vulnerabilidades. Nivel
debido al abandono del equipo bloqueado al momento de tener de la Div de Gestion Gestion de conciencia ante la filtracion de
de la institucion. gue abandonarlo. Financiera. Financiera informacién debido al abandono

del equipo de trabajo.

804 Existen fallas intermitentes en | 32 | Instalar equipamiento de buena Institucion: Jefe de la Div Nimero de interrupciones del
los servicios calidad y de alerta inmediata al de las TIC. Unidad de | Jefe DIvTIC | negocio debidas a incidentes en
(telecomunicaciones, momento de alguna falla de los operaciones de sistemas el servicio de telecomunicaciones,
electricidad). servicios de telecomunicaciones o informéaticos. electricidad.

de electricidad.

807 Fallas en los registros y | 20 | Registrar y emplear el uso Institucion: seguridad Porcentaje de tipos de eventos
definicion de acceso a los dispositivos capaces de robar privada de las | pPersonal Div | operativos criticos cubiertos por
activos fisicos de Tl o el uso algun tipo de informacién como al instalaciones de la Div de Gestion los sistemas de deteccién
de dispositivos por parte del acceso a los activos fisicos de TI. Gestion Financiera. Financiera automética.
usuario para tratamiento de la
informacién.

908 Ocurren errores no | 32 | Gestionar de inmediato el Institucién: Rectoria, Técnico Numero de incidentes que
intencionales en la gestion de tratamiento frente a los errores Vicerrectoria Administrativo | impliquen dispositivos de usuario
configuraciones y de cambios. cometidos no intencionales. Administrativa, Div de final. Numero de dispositivos de

Gestion Financiera, Div usuario final no autorizados
de las TIC. detectados en la red o en el
entorno.

1202 | El desconocimiento de | 24 | Informar y Capacitar al personal Institucién: Consejo | Personal Div | Nomero de incidentes que
cambios potenciales en la de los cambios que tienen un Superior, Rectoria, Gestion impliquen el desconocimiento de
regulacion tiene un impacto en impacto en el ambiente operativo. Vicerrectoria Financiera cambios potenciales.
el ambiente operativo Administrativa, Div de

Gestion Financiera, Div
de las TIC.
1401 | Se ha producido el robo de un | 40 | Registras los dispositivos de la Instituciéon: compafiia de | JefedelaDiv | Nomero de incidentes de

dispositivo con datos
sensibles.

Div Financiera que al momento de
salir puedan ser facilmente

seguridad privada de las
instalaciones de la Div de

Gestién
Financiera

seguridad causantes por la
pérdida de robo de un dispositivo




identificados por los miembros de
seguridad.

Gestion Financiera.

con datos sensibles.
Interrupciones del servicio o
pérdida de imagen asi como
también los relacionados con
seguridad fisica.

1403 | Se destruye el centro de datos | 40 | Tener el adecuado control de Institucién: compafiia de | Jefe DIvTIC | Nimero de incidentes por la
(sabotaje, etc.). vigilancia de camaras al centro de seguridad privada de las destruccién del centro de datos.
datos. instalaciones de la Div de Interrupciones del servicio o
Gestion Financiera y la pérdida de imagen asi como
Div de las TIC. también los relacionados con
seguridad fisica.

1404 | Dispositivos individuales se | 32 | Adquirir el conocimiento Institucion: personal de la | Personal Div | Namero de vulnerabilidades. Nivel
destruyen accidentalmente. adecuado del funcionamiento de Div de Gestion Gestion de conciencia ante la destruccion

dispositivos. Financiera y de la Div de Financiera de dispositivos delicados de la Div
las TIC. de Gestién Financiera.

1405 | Ineficiencia o ausencia de Instalacion de equipos capaces Institucién: Consejo Numero de vulnerabilidades. Nivel
dispositivos que detectan las | 25 | de la Identificacion amenazas en Superior, Rectoria, de conciencia ante la ausencia de
amenazas del entorno, debido el entorno. Vicerrectoria Rectoria dispositivos que detectan las
a la falta de supervision, Administrativa, Div de amenazas del entorno de la Div
mantenimiento y actualizacién Gestién Financiera, Div de Gestién Financiera.
de los mismos. de las TIC.

1406 | Libre acceso a las | 40 | Registrar y emplear el uso de Institucién: Vicerrectoria | Jefe de la Div | Porcentaje de usuarios
instalaciones de tarjetas o placas de identidad con Administrativa, Div de Gestion registrados y entregados tarjetas
procesamiento sin peticiones su previa autorizacion y Gestion Financiera, Div Financiera o placas de autorizacion para su
formales. supervision a todos los visitantes de las TIC. ingreso a las diferentes areas

de las instalaciones. administrativas de la universidad.
Porcentaje del personal que se
actualizado su acceso.

1503 | Un empleado insatisfecho | 40 | Control y evaluacion al personal Institucién: personal de la | JefedelaDiv | Nomero de vulnerabilidades.
implementa una bomba légica de la Div Financiera frente a sus Div de Gestion Gestion Porcentaje de pruebas periodicas
que produce la pérdida de respectivos puestos de trabajo. Financiera. Financiera de los empleados para saber el
datos importantes. grado de satisfaccion en el que se

encuentren.

1504 | Roban los datos de la Div de | 40 | Instalacion de camaras para el Institucién: Consejo | Jefe de la Div | Namero de vulnerabilidades. Nivel
Gestién Financiera, a través control de los lugares donde se Superior, Rectoria, Gestion de conciencia ante el robo de
de accesos no autorizados tiene informacion sensible de la Vicerrectoria Financiera datos de la Div de Gestion
obtenidos mediante ataques. Dlv Financiera Administrativa, Div de financiera, debido accesos no

Gestion Financiera, Div autorizados.
de las TIC.

1505 | Desactualizacion del personal Definir politicas relacionadas con Institucién: personal de la Numero de vulnerabilidades.
respecto a configuraciones de | 25 | los permisos para las descargas, Div de Gestion Porcentaje de pruebas periodicas
trafico  entrante, uso de cambio constante de contrasefas Financiera y personal | Personal Div | de los dispositivos de seguridad.




correos electrénicos,
contrasefias y descargas lo
cual facilita el acceso de
software.

encargado en la Div de
las TIC.

Gestién
Financiera

1601 | Usuarios no autorizados tratan | 40 | Controles con una alta proteccion Personal de la Div TIC. JefedelaDiv | Nomero de vulnerabilidades.
de forzar el ingreso a los a los sistemas que contengan Gestién Porcentaje de pruebas periddicas
sistemas. informacién sensible. Financiera ante usuarios que intentan

ingresar al sistema sin ser
autorizadas.

1801 | El equipamiento utilizado no | 24 | Adquirir equipamiento amigable Institucion: Rectoria, Numero de vulnerabilidades. Nivel
es amigable en cuanto al con el medio ambiente capaz de Vicerrectoria Vicerrectoria | de conciencia ante el
medio ambiente (por ejemplo, soportar el funcionamiento de Administrativa, Div de | Administrativa | €quipamiento, utilizado como
en el consumo de energia, toda la Div de Gestion Financiera. Gestion Financiera, Div respaldo para el seguimiento del
embalajes, etc.) de las TIC. servicio.

1901 | Hay un terremoto. 40 Institucion: Concejo

1903 | Hay fuertes tormentas y 40 academico Rectoria,
ciclones tropicales. Vlcer_rgctorl_a . Rectoria

1904 | Hay un gran incendio fuerade | 40 Administrativa, Div  de

control.

Gestion Financiera, Div
de las TIC.




ANEXO R - Tabla de riesgo residual

o Riesgo residual
Ref de @ Calculado
COBIT Escenarios Negativos % ©
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105 Desconocimiento de las Politicas de TI. 40 2 3 6
Los gerentes de negocios 0 sSus representantes no se
301 involucran en las decisiones importantes sobre inversiones de | 20 5 2 10
Tl (por ejemplo: nuevas aplicaciones u oportunidades
tecnoldgicas, priorizaciones).
408 Existe una dependencia excesiva del personal clave de TI. 40 3 3 9
409 Existe una incapacidad para actualizar las habilidades de Tla | 24 5 2 10
un nivel apropiado a través del entrenamiento.
503 Existen errores cometidos por el personal (durante las | 24 5 2 10
actualizaciones del sistema, copias de respaldo,
mantenimiento)
504 La informacion es ingresada incorrectamente por el personal. 32 3 3 9
506 Un dispositivo con datos sensibles es robado por un miembro 24 5 3 15
del personal.
509 Se configuran erréneamente los componentes de hardware. 24 5 2 10
603 Pérdida y Revelacion de medios portéatiles que contiene datos 24 5 3 15
sensibles de informacion (CD, USB, discos portétiles, etc.)
604 Se pierden y se revelan datos sensibles mediante ataques 24 3 3 9
I6gicos.
605 Se pierden o no se verifica la efectividad de los medios que 20 5 3 15
contienen las copias de respaldo.
606 Se revela informacion sensible en forma accidental debido a 32 5 3 15
fallas en el seguimiento de las guias de manejo de
informacion.
607 Se modifican intencionadamente los datos (contables, 40 5 2 10
vinculados a la seguridad, informacion, etc.)
609 Se revela informacion sensible debido a ineficientes 24 5 3 15
procedimiento de retencién/archivo y eliminacion.
612 Filtracion de la informacién debido al abandono del equipo de 40 5 3 15
la institucion.
804 Existen fallas intermitentes en los servicios 32 3 3 9
(telecomunicaciones, electricidad).
807 Fallas en los registros y definicion de acceso a los activos 20 5 3 15
fisicos de Tl o el uso de dispositivos por parte del usuario
para tratamiento de la informacion.
908 Ocurren errores no intencionales en la gestion de 32 8 1 8
configuraciones y de cambios.
1202 | El desconocimiento de cambios potenciales en la regulacion 24 3 2 6
tiene un impacto en el ambiente operativo
1401 | Se ha producido el robo de un dispositivo con datos 32 5 3 15
sensibles.
1403 | Se destruye el centro de datos (sabotaje, etc.). 40 5 3 15
1404 | Dispositivos individuales se destruyen accidentalmente. 32 5 3 15
1405 | Ineficiencia o ausencia de dispositivos que detectan las 40 5 3 15
amenazas del entorno, debido a la falta de supervision,
mantenimiento y actualizacién de los mismos.
1406 | Libre acceso a las instalaciones de procesamiento sin 40 5 3 15
peticiones formales.




1503 | Un empleado insatisfecho implementa una bomba logica que 40 5 3 15
produce la pérdida de datos importantes.

1504 | Roban los datos de la compaiiia a través de accesos no 40 5 3 15
autorizados obtenidos mediante ataques.

1505 Desactualizacion de los usuarios respecto a configuraciones
de trafico entrante, uso de correos electronicos, contrasefiasy | 25 3 3 9
descargas lo cual facilita el acceso de software.

1601 Usuarios no autorizados tratan de forzar el ingreso a los 40 8 1 8
sistemas.

1801 El equipamiento utilizado no es amigable en cuanto al medio 5 3 15
ambiente (por ejemplo, en el consumo de energia, embalajes, 24
etc.)

1901 Hay un terremoto. 40 5 3 15

1903 Hay fuertes tormentas y ciclones tropicales. 40 5 3 15

1904 Hay un gran incendio fuera de control. 40 5 3 15

Riesgo Residual.

8 16
1501-601- 502-505-901-
602-908- 1105-1502-
1601-

10 15
608-903- 507-907-506-603-
1702-1201- 605-606-609-612-
207-613-409- | 807-1401-1403-
503-509-607- | 1404- 405-1406-
301 1503-1504-1801-

1901-1903-1904

9
408-504-604-804-

1505-
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1. Objetivo, obtener la aprobacion por la direccidon para iniciar el
proyecto SGSI.

El Objetivo de esta fase es definir detalladamente la obtencién de la aprobacion de la
direccion para iniciar el proyecto de SGSI. Se requiere el aval de la direccion, para esto la
tabla 1, muestra cada uno de los pasos a considerar para la obtencién de la aprobacién
de la direccién para dar inicio a la implementacién del SGSI.

2. DOCUMENTOS DE REFERENCIA

e Norma ISO/IEC 27001:2013 numeral 4,3

e COBITS

e [Sistema de gestidn de la seguridad de la informacion de la Universidad del
Cauca. Septiembre de 2015]

o [ROO05 del 7 de Enero de 2015]

e Carta de compromiso de la Division de Gestion financiera de la Universidad del
Cauca.

3. OBTENCION DE LA APROBACION DE LA DIRECCION PARA
INICIAR UN PROYECTO DE SGSI.

Para llegar a obtener la aprobacién de la direccién para dar inicio a un proyecto de un
Sistema de Gestion de Seguridad de la Informacién o SGSI se recomienda crear un caso
de negocio que incluya las prioridades y objetivos al implementar un SGSI, el resultado de
este numeral son:

a. Obtener objetivos del negocio de la organizacion.
b. Lograr la comprensién de los sistemas de gestion existentes.

3.1. PANORAMA GENERAL PARA LA OBTENCION DE LA APROBACION
DE LA DIRECCION PARA INICIAR EL PROYECTO DE SGSI.

Un panorama general para llegar a obtener la aprobacion de la direccion, se inicia
obteniendo ciertos objetivos del negocio los cuales permitan dar una breve descripcion
de lo que se desea realizar al implementar un SGSI.

» Objetivos estratégicos, prioridades de la seguridad de lainformacion y los
requisitos organizacionales para un SGSI:

e Realizar un andlisis de la seguridad de la informacion de toda la Division de
Gestion financiera con el propésito de evaluar el riesgo de la informacion.

e Motivar y capacitar al personal de la Divisién de Gestion Financiera sobre la
implantacién de un sistema de gestion de seguridad de la informacion.

e Analizar la informacion recolectada y proponer las estrategias que le permiten
la proteccion de los activos de informacion.



¢ Implantar el plan estratégico, del Sistema de Gestidén de Seguridad de la
Informacion en las areas en las que se halla determinado el riesgo de la
informacién de la Division de Gestidn Financiera.

» Comprension de los sistemas de gestion existentes.

Al no existir un SGSI en la Universidad del Cauca, no se aplica un modelo de gestion
de la seguridad, ni se contemplan unos procedimientos adecuados y se evidencia una
debilidad en la planificacion e implantacién de controles de seguridad basados en una
evaluacién de riesgos y en una medicién de la eficacia de los mismos, trayendo como
consecuencia que la disponibilidad de los servicios criticos, la confidencialidad y la
integridad de los datos tengan un alto nivel de riesgo.

3.2. ACLARACION DE LAS PRIORIDADES DE LA ORGANIZACION PARA
DERARROLLAR UN SGSI:

Se debe incluir los objetivos al implementar un SGSI, considerando las prioridades y los
requisitos de seguridad de la informacion de la organizacion.

» Objetivos estratégicos, prioridades de la seguridad de lainformacion y los
reguisitos organizacionales para un SGSI:
El Sistema de Gestion de la Seguridad de la Informacion (SGSI) ayuda a establecer
politicas y procedimientos en relaciébn a los objetivos estratégicos de la Division de
Gestion Financiera, con objeto de mantener un nivel de exposicion siempre menor al nivel
de riesgo que la propia organizacién ha decidido asumir. Los objetivos estratégicos de la
Division de Gestion Financiera de la Universidad del Cauca son:

e Realizar un andlisis de la seguridad de la informacion de toda la Division de
Gestidn financiera con el propésito de evaluar el riesgo de la informacion.
¢ Motivar y capacitar al personal de la Division de Gestion Financiera sobre la
implantacién de un sistema de gestion de seguridad de la informacion.
e Analizar la informacién recolectada y proponer las estrategias que le permiten la
proteccién de los activos de informacion.
¢ Implantar el plan estratégico, del Sistema de Gestién de Seguridad de la
Informacion en las areas en las que se halla determinado el riesgo de la
informacion de la Divisién de Gestién Financiera.
Las prioridades de seguridad de la informacion y los requisitos de la Universidad del
Cauca para un SGSI, es garantizar a las respectivas dependencias, los riesgos que
afecten la seguridad de la informacion sean identificados y evaluados, esto con el fin de
implantar contramedidas, procesos y procedimientos para su apropiado control,
tratamiento y mejora continua. Las prioridades y requisitos a tener presente seran:

e Hacer un andlisis de riesgos, identificando amenazas, vulnerabilidades e impactos
en los sistemas de informacion, ofreciendo la oportunidad de optimizar las areas,
dentro de la Universidad relacionada con la informacién que mas le importe,
mejorando la gestion de la seguridad dando garantia de continuidad y
disponibilidad del negocio.

e Generar un valor a la Universidad, aumentando su costo comercial y de esta
manera, darle una mejorar imagen.

e Una gran prioridad es la certificacion en el manejo de la informacién, ya que
garantiza su conformidad con la implantacion de la ISO /IEC 27001, su eficacia,



etc. La cual contribuye a fomentar las actividades de proteccion de la informacion
en las organizaciones, mejorando su imagen y generando confianza frente a
terceros.

Disminuir el impacto de los riegos potenciales sin necesidad de grandes cambios
para mantenerlo en un nivel aceptable, permitiendo hacer mejoras a la
informacion de una manera mas econémicay rapida.

Garantizar la fiabilidad y disponibilidad del servicio en el mantenimiento rutinario.
Se deben realizar auditorias periodicas para evaluar la efectividad de los controles
e implementar las mejoras solicitadas. Garantizar la seguridad en los cambios que
se hicieron.

Requisitos reglamentarios, contractuales y de la industria, relacionados con
la seguridad de la informacién de la organizacion:

La intervencion y el interés que hace el gobierno y la Universidad del Cauca, frente a la
seguridad de la informacion, se ve reflejado en los siguientes decretos y resoluciones, los
cuales se tienen como soportes para ser implementado el SGSI:

Resolucion 005 de 2015 por la cual se autoriza la ejecucion del proyecto
“Implantacion y Certificacion del Sistema de Gestion de la Seguridad de la
Informacion-SGSI de la Universidad del Cauca” para garantizar la seguridad de la
informacion desde las perspectiva de la confidencialidad, integridad y
disponibilidad.

Decreto nimero 2573 de 2015 por el cual se establece los lineamientos generales
de la Estrategia de Gobierno en linea, se reglamenta parcialmente la ley 1341 de
2009 y se dicta otras disposiciones (1)

Documento Conpes 3701 busca generar lineamientos de politica de
ciberseguridad y ciberdefensa orientado a desarrollas una estrategia nacional que
contraste el incremento de las amenazas informaticas que afectan
significativamente al pais.(2)

Resolucion 785 de 2015 (7 de octubre de 2015). Establece las politicas de
seguridad de la informacion de la Universidad del Cauca, donde se tiene que la
politica del SGSI es la declaracion general que representa la posicion de la
Direccion de la Universidad del Cauca con respecto a la proteccion de los activos
de informacion.

En aplicacion a las normas de regulacién colombiana para la seguridad de la informacion:
Ley 527 de Comercio electrénico y firma digital del 18 de Agosto de 1999, Ley 1266
Habeas data del 31 de Diciembre del 2008, Ley 1273 de Delitos informaticos del 5 de
Enero de 2009, Ley 1581 para Proteccion de Datos Personales del 17 de Octubre de
2012, Decreto 1704: Seguridad de los Operadores de Servicios de Telecomunicaciones
del 15 de Agosto de 2012, Decreto 1377: Proteccion de Datos Personales del 25 de Junio
de 2013, Decreto 2573: Lineamientos Generales de la Estrategia de Gobierno el linea del
12 de Diciembre de 2014. Que teniendo en cuenta lo anterior, se ha ce necesario definir



las politicas del sistema de gestién de seguridad de la informacion que aplicara a la
Universidad del Cauca.

» Un bosquejo de las caracteristicas del negocio, la organizacion, su
ubicacion, activos y tecnologia.

Caracteristicas del negocio del Area Recaudos pereciente a la division financiera de la
Universidad del Cauca

El Area de Recaudos de la Division Financiera se encarga de reconocer, revelar,
controlar, garantizar el recaudo y registro de los recursos financieros a los cuales la
Universidad tiene derecho, enmarcados en la normatividad bancaria, presupuestal y
contable vigente para el cumplimiento de la misién social, Inicia con los actos
administrativos que determinan la prestacion del servicio, fijan las tarifas de cobro a
facturar en SIMCA y SQUID y termina con el archivo de los documentos.

e Ubicacion organizacional del Area Recaudos:
En la siguiente ilustracion podemos ver la ubicacion del Area de Recaudos tanto
organizacional como fisica de acuerdo al organigrama de la Universidad.

Universidad del Cauca
Consejo Superior
Rectoria
Vicerrectoria Administrativa
Division Financiera
Recaudos

M

Figura 2: Organizacién fisica del area de Recaudos.

e Ubicacion Fisica del Area de Recaudos
Calle.4 # 5-30, Centro historico de la ciudad de Popayan, Cauca
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3.3. DEFINIR EL ALCANCE PRELIMINAR DEL SGSI:

Definir alcance preliminar del SGSI, dando como salida Alcance Preliminar y definicion de
roles y responsabilidades del SGSI:

» Desarrollar el alcance preliminar:
Los requisitos para la gestion de seguridad de la informacion establecidos por la direccidon
de la organizacion en la Division de Gestion Financiera de la Universidad del Cauca se
centran en:

e La necesidad de establecer una politica y unos objetivos.

¢ Implementar controles para gestionar los riesgos en el contexto del negocio.

¢ Monitorizar el rendimiento del SGSI.

e Mejora continua.
La obligacién impuesta que la Universidad del Cauca debe hacer es, al personal que
realizar la implantacion del SGSI, ya que se requiere de personal capacitado preferible
auditor interno 1ISO 27001.

La Divisién de Gestion Financiera esta compuesta por nueve procedimientos, los cuales
son: Conciliaciones Bancarias y saldos de tesoreria y contabilidad; Declaraciones
tributarias; Egresos por devoluciones y descuentos; Egresos presupuestales; Legalizacion
de comision y avance; Modificaciones Presupuestales; Plan anual de caja PAC;
Recaudos; y Estados Financieros. Estos procedimientos se comunican de manera
indirecta, lo que implica que todos interactian con todos sin ningan tipo de orden o
secuencia a seguir. Esto debido a que la funcién principal de recaudos consiste en,
recaudar los ingresos de la institucion y realizar los pagos a los diferentes proveedores
de bienes y servicios prestados a la universidad del Cauca.

La lista de objetivos de negocio de la gestion de seguridad de la informacién en la Divisién
de gestién Financiera sera:



o Determinar los riesgos que se presenten con la informacion que se maneja en la
Division de Gestion financiera, en el area de Recaudos de la Universidad del
Cauca.

¢ Clasificar el nivel de Impacto de los riesgos.

e Construir planes de mitigacion de riesgo (disminuir los riesgos).

e Brindar apoyo y asesoria a las diferentes dependencias en seguridad de la
informacion.

La Division de Gestion Financiera, se encuentra en constantes amenazas y riegos por
diversos factores que ponen en peligro la informacién, en especial el area de Recaudos,
estas amenazas pueden provenir desde el interior o exterior de la Universidad. El objetivo
del area de recaudos es, reconocer, relevar, controlar, garantizar, el recaudo y los
registros de los recursos financieros a los cuales la universidad tiene derecho,
enmarcados en la normatividad bancaria, presupuestal y contable vigente para el
cumplimiento de la misién social. El funcionamiento de recaudos inicia con los actos
administrativos que determinan la prestacion del servicio, fijan las tarifas de cobro a
facturacion SIMCA (Sistema de Integrado de Matriculas y control académico) y SQUID
(Sistema de facturacion y gestién de recaudos), realiza la interface de SQUID a Finanzas
Plus (Sistema de informacion financiera) de todas las facturas generadas por el cobro de
servicios prestados en la institucion y determina con el archivo de documentos. La
ubicacién geografica a la cual se le aplicara el SGSI es la Calle. 5 # 4-70, Centro historico
de la ciudad de Popayéan, Cauca.

Al no existir un SGSI en la Universidad del Cauca, no se aplica un modelo de gestion de
la seguridad, ni se contemplan unos procedimientos adecuados y se evidencia una
debilidad en la planificacion e implantacion de controles de seguridad basados en una
evaluacion de riesgos y en una medicion de la eficacia de los mismos, trayendo como
consecuencia que la disponibilidad de servicios criticos, la confidencialidad y la integridad
de los datos tengan un alto nivel de riesgo.



Las caracteristicas del negocio son de caracter institucional a beneficio de la comunidad
universitaria con conocimientos y habilidades adquiridas en el camino.

3.4.

DEFINIR ROLES Y RESPOSABILIDADES PARA EL ALCANCE

PRELIMINAR DEL SGSI:

Rol

Breve descripcion de la responsabilidad

Nivel Directivo

Comité de direccion de la
Universidad del Cauca

Responsable con el establecimiento, implementacion,
operacion, monitoreo, revision, mantenimiento, mejora,
auditorias y certificacion del SGSI y la Asignar tiempo y
recursos para que sus activos de informacion estén lo
suficientemente protegidos.

Nivel Estratégico

Comité de seguridad de la
Informacion

Responsables de los temas relacionados con la seguridad de
la informacion, asignar responsables, tareas, actividades y
tomar decisiones en cuanto a seguridad de la informacion se
refiere respaldado por el COMITE DE DIRECCION,
buscando siempre la mejora del SGSI.

Nivel Tactico

Cisco (Oficial de
Seguridad de la
Informacién)

Responsable maximo de planificar, desarrollar, controlar y
gestionar las politicas, procedimientos y acciones con el fin
de mejorar la seguridad de la informacién dentro de sus
pilares fundamentales de confidencialidad, integridad y
disponibilidad.

Asesor

Apoyar en la elaboracion de las politicas, normas y
procedimientos de la seguridad de la informacion, acompafar
la implementacién de estas, apoyar en el analisis de riesgos,
planes de contingencia y prevencion de desastres
relacionados con el SGSI

Nivel Técnico Y operativo

Lideres Técnicos de las
Aplicaciones

Profesionales adscritos a la Division de las TIC de la
Universidad, responsables de mantener operando las
respectivas Aplicaciones software y de ayudar a los usuarios
finales a ser mas eficaces en el desempefio de su labor.

Administrador de Base de
datos

Profesionales adscritos a la Division de las TIC de la
Universidad, responsables del normal funcionamiento de las
respectivas Bases de Datos de las correspondientes
Aplicaciones de los Sistemas de Informacién Institucionales.




Todas las Aplicaciones utilizadas en la Universidad, deben
contar con su respectivo Lider Funcional que garantice la
calidad e integridad de la informacion. Estos funcionarios
son responsables de los correspondientes activos de
informacion institucionales. Los Lideres Funcionales de las
Lideres Funcionales de las | Aplicaciones son los respectivos Jefes de las Dependencias

aplicaciones universitarias o sus delegados

Encargado de velar por el correcto desempefio del SGSI y
Jefe de la Division revisar minuciosamente cualquier documento del SGSI para
Financiera su aprobacion.

Los usuarios finales de las Aplicaciones, corresponden a los
funcionarios de cada Dependencia de la Universidad, que
registran y actualizan la informacion en forma permanente en
Usuarios Finales de las su respectiva Aplicacion que hace parte de los Sistemas de
aplicaciones Informacion Institucionales

Reconocer, revelar, controlar, garantizar el recaudo y registro
de los recursos financieros a los cuales la Universidad tiene
derecho, fijan las tarifas de cobro a facturar en SIMCA y
SQUID y termina con el archivo de los documentos.(Finanzas
Técnico Administrativo Plus)

Tabla 2: Roles y Responsabilidades para el alcance preliminar.

3.5. CREAR EL CASO DE NEGOCIO Y EL PLAN DE PROYECTO PARA
APROBACION POR LA DIRECCION:

En esta actividad se debe crear el caso de negocio y el plan de proyecto para aprobacion
de la direccién para iniciar un proyecto para implementar un SGSI, dando como salida 2
Documentos, los cuales contengan lo siguiente:

» Caso del Negocio:
El nivel de seguridad alcanzado por medios técnicos es limitado e insuficiente por si
mismo. En la gestion efectiva de la seguridad debe tomar parte activa toda la
organizacion, con la gerencia al frente, tomando en consideracion también a clientes y
proveedores de bienes y servicios.

Las metas y los objetivos por parte de la Universidad del Cauca es definir la estructura
organizacional y los recursos necesarios para la implantacion de un Sistema de Gestion
de Seguridad de la Informacion. Con un SGSI, la organizacion conoce los riesgos a los
gue esta sometida su informacion y los asume, minimiza, transfiere o controla mediante
un sistema definido, documentado y conocido por todos, que se revisa y mejora
constantemente.

La meta principal, es la Certificacion de un SGSI es un proceso mediante el cual una
Entidad de Certificacion externa, independiente y acreditada, audita el sistema



determinando su conformidad con ISO/IEC 27001:2013, su grado de implantacion real y
su eficacia y, en caso positivo, emite el correspondiente certificado.

Los beneficios que trae la implantacion de un SGSI para la Universidad del Cauca, se
enmarca en:

¢ Reduccién de Costos: los beneficios que trae por ejemplo, es en la reduccién de
las primas de seguros en algunas pélizas debido a la justificacion de la proteccion
de los activos asegurados, o evitando a indemnizar a usuarios por malas
gestiones.

e Mantener y mejorar la imagen: los usuarios percibirdn a la Division de Gestion
Financiera como una entidad responsable, comprometida con la mejora de sus
procesos y servicios. Un SGSI implantado en la Universidad del Cauca y en
especial a la Division de Gestion Financiera, en una posicion de reconociendo ante
la ciudadania y a sus pares. Una imagen consolidada y de confianza, facilita la
gestién general y habilita nuevas posibilidades para la toma de necesidades.

e Cumplimiento legal y reglamentario: dia a dia el marco normativo referido a la
seguridad de la informacién se afianza y se consolida, por medio de decretos,
leyes, resoluciones estipuladas por el gobierno nacional (Min TIC) como de la
Universidad, para la implementacién del SGSI.

De todos los nueve procedimientos que comprenden la Division de Gestién Financiera, se
encuentran varios sistemas de informacion que manejan informacion critica y los cuales
requieren de un sistema de gestion de seguridad de la informacion. Pero para este trabajo
de grado se ha optado por el area de Recaudos ya que la Universidad por medio del
Rector y soportado por la Resoluciéon 005 de 2015, da a conocer la necesidad que tiene
de la implementacién de un SGSI en el area de Recaudos, esto debido a que esta area es
una de las mas importantes, ya que en ella se maneja toda la informaciéon de ingresos
presupuestales de la universidad, de donde se requiere de la necesidad de un sistema de
gestion de seguridad de la informacion para la proteccion de los activos de informacion
gue se encuentran en esta area.

El plan general que se desea, es la implementacion de un “Sistema de Gestion de
Seguridad de la Informacion de la Universidad del Cauca”. Este proyecto es requerido por
la Universidad por medio de la Resolucién 005 de 2015, esto con el fin de garantizar la
seguridad de la informacion desde la perspectiva de la confidencialidad, integridad y
disponibilidad. La direccidon del proyecto estd a cargo bajo del jefe de la Division de
Tecnologias de la informacion y las comunicaciones.

El plan de implementacion que se desea, se observa en la figura 3.
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Figura 3: Plan de implementacion.

De donde se obtiene que:

Obtener Soporte Directivo: Para lograr el objetivo de la implantacion, es
fundamental contar con el respaldo de los niveles directivos dentro de la
entidad y ser conscientes de los beneficios que se puede obtener de la
seguridad.

Definir el alcance del SGSI: es el punto de partida para establecer el SGSI,
permitiendo identificar claramente las dependencias, relaciones y limites de la
organizacion, incluyendo aquellas partes que no se tiene a considerar, dentro y
fuera de la organizacion. Dentro del alcance se determina las politicas de
informacién, las cuales se define como un contexto de planificacién y control
para establecer limites de conducta aceptable, limitar las decisiones y
estandares, su objetivo es proporcionar apoyo por la alta gerencia de acuerdo
con los requerimientos de la empresa.

Inventarios de activos de Informacion: las organizaciones poseen informacion
que deben proteger frente a riesgos y amenazas para asegurar el correcto
funcionamiento de su negocio. Este tipo de informacién es de vital importancia
para las diferentes empresas es lo que se denomina activo de informacién. su
proteccion es el objetivo de todo sistema de gestion de seguridad de la
informacion.

Definir metodologias de valoracion de riesgos: la metodologia propone un
organigrama que establece los roles necesarios y como se vinculan entre si.
Una metodologia de valoracion de riesgo, se emplea para realizar la
evaluacion de las amenazas, vulnerabilidades, probabilidades de ocurrencia e
impactos que estén relacionados a los activos de informacion, mencionados en
el alcance.



Los recursos requeridos para la implementacién del SGSI en el &rea de Recaudos de la
Division de Gestion Financiera de la Universidad del Cauca, es la Informacién necesaria
de parte del area para el buen desarrollo de la implementacién del SGSI.

Las consideraciones de implementacion que incluyan la seguridad de la informacién
existente, es un acta de confidencialidad, autenticada sobre la informacion actual, por
parte de las personas responsables de la implementacion del Sistema de Gestion de
Seguridad de la Informacién en el area de Recaudos de la Division de Gestion Financiera
de la Universidad del Cauca.

La linea temporal con todos sus hitos mas importantes, se describen en el siguiente
cronograma establecido para la implementacion del SGSI:

Figura 4: Cronograma de actividades.

Los costos esperados, se muestran en la siguiente tabla 3:

FUENTES
RUBROS TOTAL
ESTUDIANTES DEPARTAMENTO
Recursos Humanos $33.819.120 $1.878.840 $ 35.697.960
Equipos de
Laboratorio $1.923.037 $0 $1.923.037
(120Hs)
Impresora (100Hs) | $20.000 $0 $ 20.000
Computador $ 750.000 $0 $ 750.000
Recursos Software $ 65.076,94 $0 $65.076,94
Bibliografia $ 280.000 $0 $ 280.000
Materiales $ 250.000 $0 $ 250.000
SUBTOTAL $ 37.631.557,49 $1.878.840 $ 39.970.397,49
Comunicaciones (2%) 261.831,1498 $0 361.831,1498
A.U.l (20% del costo total | $ $0 $
del trabajo de grado) 8.618.311,498 8.618.311,498
$ $
LIS 47.114.700,1378 LT 48.990.540,1378

Tabla 3. Recursos y Presupuesto.




Los factores criticos de éxito de la no implementacién seria: la pérdida de informacion
confidencial, la pérdida de dinero, desprestigio al buen nombre de la Universidad, estos
destacados como los mas criticos.

> Propuesta del Proyecto SGSI al Area de recaudos de las Divisién Financiera
de la Universidad del Cauca:

Desarrollar la fase de plan del SGSI, para determinar el andlisis de seguridad de la
informacion Adaptando la metodologia COBIT como mecanismo para la valoracion del
riesgo siguiendo la ISO/IEC 27003 como guia de implementacién y al final calibrar y
ajustar el mecanismo para la valoracion del riesgo a partir de los resultados obtenidos al
aplicar la metodologia al caso de estudio y formular estrategias de mejora. Todo esto
estara plasmado en un Documento guia con recomendaciones y estrategias sobre la
adaptacion de la metodologia de la informacion COBIT 5 como metodologia de
valoracién del riesgo en 27001 y un documento con los resultados obtenidos, con la
identificacion de los procedimientos, requerimientos y herramientas necesarias para poder
implementar un SGSI para la division financiera de la Universidad del Cauca.
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1. OBJETIVO, DEFINIR EL ALCANCE Y LOS LIMITES DETALLADOS Y
DESARROLLAR LA POLITICA DEL SGSI, ASI COMO OBTENER EL RESPALDO
DE LA DIRECCION.

El Objetivo de esta fase es definir detalladamente el alcance y los limites detallados y
desarrollar la politica del SGSI, asi como obtener el respaldo de la direcciéon. De esta
manera, definiendo el alcance se tiene en detalles los activos criticos de informacién en la
organizacion y evaluar mecanismos de seguridad viables.

2. DOCUMENTOS DE REFERENCIA

e Norma ISO/IEC 27001:2013

e [Sistema de gestidn de la seguridad de la informacion de la Universidad del
Cauca. Septiembre de 2015]

e [ROO5 del 7 de Enero de 2015]

3. OBTENCION DEL ALCANCE Y LOS LIMITES DETALLADOS Y
DESARROLLAR LA POLITICA DEL SGSI, ASI COMO OBTENER
EL RESPALDO DE LA DIRECCION.

Para llegar a obtener el alcance y los limites detallados y desarrollar la politica del SGSI,
asi como obtener el respaldo de la direccion. Es posible definir el alcance de un SGSI de
maneta que comprenda toda la organizacion, o una parte de ella, tal como una divisién o
subdivisién claramente determinada, como es nuestro caso de estudio, la Division de
Gestion Financiera de la Universidad del Cauca, mas concretamente en la subdivision el
area de Recaudos.

Para llegar a obtener el alcance y desarrollar la politica del SGSI, asi como el respaldo de
la direccién se tienen los siguientes numerales:

3.1. PANORAMA GENERAL DE LA DEFINICION DEL ALCANCE, LOS
LIMITES Y LA POLITICA DEL SGSI.

La aprobacion de la direccion para la implementacion de un SGSI se basa en el
alcance preliminar, en el caso de negocio y el plan de proyecto inicial del SGSI.
Los principales factores para su implementacion exitosa son:

a. La definicion detallada del alcance y los limites, la definicion de la
politica, y la aceptacion y el respaldo por parte de la direccion.

Por tanto se necesitan las siguientes actividades, con el fin de cumplir el objetivo
de “Definir el alcance y los limites detallados del SGSI” de los cuales son:

¢ Definir el alcance y los limites de la organizacion.



3.2.

o Definir el alcance y los limites de las tecnologias de la informacion y las
comunicaciones (TIC);

o Definir el alcance y los limites fisicos;

e Las caracteristicas especificas en los numerales 4.2.1 a) y b) de la norma
NTC- ISO/IEC 27001, es decir los aspectos del negocio, la organizacion, la
ubicacion, los activos y la tecnologia , del alcance, los limites y la politica,
se determinen en el proceso de definir este alcance y limites

e Integrar el alcance y los limites elementales para obtener el alcance y los
limites del SGSI.

Se recomienda determinar el alcance detallado del SGSI considerando los activos
criticos de informacioén de la organizacion.

La definicion del alcance y los limites de la organizacion, del alcance y los limites
de las TIC, y del alcance y los limites fisicos, no siempre se llevan a cabo de
manera secuencial. Sin embargo, cuando se definen nuevos alcances y limites es
atil hacer referencia a los alcances y limites ya obtenidos.

DEFINIR EL ALCANCE Y LOS LIMITES DE LA ORGANIZACION:

La Divisién de Gestion Financiera de la Universidad del Cauca, se encuentra en
constantes amenazas y riegos por diversos factores que ponen en peligro la
informacién, estas amenazas pueden proceder desde el interior o exterior de la
Universidad. Por ello es necesario la seguridad de la informacion, ahora bien, el
objetivo de implementar un SGSI es de reconocetr, relevar, controlar, garantizar y
los registros de los recursos financieros a los cuales la universidad tiene derecho,
enmarcados en la normatividad bancaria, presupuestal, legal y contable vigente
para el cumplimiento de la mision social. Es por eso que la Resolucion R0O05 del 7
de enero del 2015, mirando que actualmente existen sistemas de informacion que
generan y manejan informacion critica en los cuales se encuentra la Division de
Gestion Financiera en el area de Recaudos.

Las funciones y estructuras de aquellas partes de la Division de Gestidn Financiera
que se encuentran dentro del alcance, permiten:

» Dirigir y coordinar los aspectos referentes a la administracion financiera de
la Universidad del Cauca.
» Elaborar informes periédicos sobre la gestion financiera, presupuestaria y
contable.
» Dirigir, coordinar y controlar las actividades de las dependencias bajo su
responsabilidad.
» Realizar los pagos a los diferentes proveedores y servicios prestados a la
Universidad del Cauca
La estructura de la Division de Gestion financiera cuenta con nueve
procedimientos, nombrados a continuacion:

1. Conciliaciones Bancarias y Saldos de Tesoreria y Contabilidad.



3.3.
INFORMACION Y LAS COMUNICACIONES (TIC):

Declaraciones Tributarias.

Egresos por Devoluciones y Descuentos.

Egresos Presupuestales.

Legalizacién de Comisién y Avance.

Modificaciones Presupuestales.

Plan Anual de Caja PAC.

Recaudos.

. Estados Financieros.

Cada procedimiento cuenta con una serie de actividades las cuales se llevan a
cabo para cumplir con sus objetivos en la Divisiébn de Gestion Financiera. Dentro
de este marco, la comunicaciébn que tienen los procedimientos mediante el
intercambio de informacion, sin duda es de mucho cuidado ya que todos dependen
de todos. De igual manera existe comunicacion con entidades dentro y fuera de la
institucion. De perder alguna informacion la divisiébn entraria en un nivel muy alto
riesgo debido a la pérdida de la informacion.

©CoNO A WD

Desde el punto de vista de los negocios, un sistema de informacion es una
solucién organizacional y administrativa, y responsabilidad sobre los activos de
informacién dentro y fuera del alcance, consta de definir, coordinar y controlar la
gestibn necesaria para mitigar los riesgos asociados a la seguridad de la
informacion y reportar al comité encargado de la seguridad de la informacion, esto
con el objetivo de cumplir y soportar las actividades de seguridad de la
informacion.

DEFINIR EL ALCANCE Y LOS LIMITES DE LAS TECNOLOGIAS DE LA

Los limites de las TIC son:

¢ Problematicas técnicas: incompatibilidades entre diversos tipos de
ordenador y sistemas operativos.

e Falta de informacién: las necesidades de unos conocimientos tedricos y
practicos que todas las personas deben aprender, la necesidad de
aptitudes y actitudes favorables a la utilizacién de nuevas y existentes
herramientas manejadas en la division.

o Problemas de seguridad: circunstancias como el riesgo de que se
produzcan accesos no autorizados a los ordenadores de alguna entidad
gue estan conectados a internet y el posible robo de cédigos o claves con
las que se tengan acceso a informacion.

e Barreras econdmicas: el abaratamiento de los equipos y programas
informaticos

e Barreras culturales: el idioma dominante, el inglés, en el que viene muchas
referencias e informacion de internet; la tradicion en el uso de instrumentos
tecnoldgicos avanzados



3.4.

Por otra parte, se encuentran los riesgos l6gicos relacionados con la propia
tecnologia, la cual aumentan dia a dia. Hackers, robos de identidad, spam, virus,
robos de informacion y espionaje industrial, por nombrar algunos.

La infraestructura de las comunicaciones de la Universidad del Cauca es la base
sobre la que se garantiza el aprovechamiento eficiente de las comunicaciones y es
determinante en el éxito del buen funcionamiento dentro de la institucion.

La red de internet de la Universidad esta compuesta por: routers, clave, torre,
servidores, proveedores de salas de internet, asi como protocolos y otros software
requeridos para el funcionamiento. Para la infraestructura de comunicaciones se
requiere de: una red o sistema telefénico, el tendido eléctrico y un sistema de red.

La Red corresponde a las instalaciones de alambres conductores de cables
multipares o de acometida soportados sobre postes, incluyendo ademas la
instalacion del cable de suspensién, riendas de retencién, sistema de puesta a
tierra, herrajes de montaje de los mismos y otros accesorios. Las redes murales
corresponden al cable instalado, grapado o enchapetado sobre las paredes
exteriores de las edificaciones de la Universidad del Cauca, vinculando las cajas
terminales de manera que su distribucién logre la mayor cercania a los domicilios
de abonados y usuarios.

DEFINIR EL ALCANCE Y LOS LIMITES FISICOS:

La Divisién de Gestion financiera de la Universidad del Cauca dentro del
organigrama institucional se encuentra descrita de la siguiente manera:
Universidad del Cauca
Consejo Superior
Rectoria

Vicerrectoria Administrativa

Division Financiera

(

Recaudos

-

Figura #: Organizacién fisica del area de Recaudos.



e Ubicacion Fisica del Area de Recaudos de la Division de Gestion
financiera de la Universidad del Cauca:
Calle. 4 # 5-30, Centro histérico de la ciudad de Popayan, Cauca.
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Las oficinas especiales utilizadas para almacenar o contener el hardware de las
TIC o los datos dentro del alcance basandose en las limitaciones de las TIC, se
tiene las instalaciones de la Divisién de las TIC de la Universidad del Cauca,
ubicada en la Facultad de Ciencias Naturales, Exactas y de la Educacién- Campus
Tulcén en la direccion calle 2 No. 3N-100, de la ciudad de Popayan- Cauca.

3.5. INTEGRAR CADA ALCANCE Y LOS LIMITES PARA OBTENER EL
ALCANCE Y LOS LIMITES DEL SGSI:

Al momento d definir el alcance, se opta por escoger un método el cual sea capaz
de definir el alcance. Para nuestro caso de estudio se ha tomado el método de las
elipses. Este método de las elipses, permite inicialmente distinguir los procesos y
subprocesos que conforman el proceso. La Division de Gestién Financiera consta



de nueve procedimientos con sus respectivas actividades. A cada proceso se le
identifica sus respectivos procesos. En la elipse intermedia, consiste en identificar
las distintas relaciones que los procesos de la elipse concéntrica tienen con otros
procesos de la organizacion. Y finalmente en la elipse externa, se identifican
aqguellas organizaciones que no hacen parte de la empresa pero tiene un tipo de
interaccion con los procesos y subprocesos de la elipse concéntrica. A esto le
afiade la direccién que lleva la informacion, las cuales se representan por flechas
en las respectivas elipses.

El procedimiento critico escogido por la organizacién es “Recaudos”, esto debido a
qgue el area cuenta con informacion critica, por tanto requiere de un sistema de
gestion de seguridad de la informacion.



FINACIERA UNIVERSIDAD EL

DIVISIO

Gobierno
Nacional Otras
= Universidades

Divisidn de Gestién Vicerrectoria
Del Talento Humano L
B Administrativa

Consejo Superior

Contralorfia Vltedrrectorla
Académica nsejo Suj | -
Universitario . Oficina
. Asesara

General

de la Nacid,
Juridica  piyisién de

Las Tic
7 sIMca

Contadur:
General
de la Nacién

Conciliacionss Egresos por T
bancariasy sados de e Sy Egresos Legolizacidn de Modificaciones Plan anual de s pAC Recaudos Estadas financieros
descuentos
R — AN Vi - o

tesoreriay
comabilidad

Division
Administrativa
Y de Servici

Forido de pensiones
[A—

CDU.NFIS I"'U'nivelsidad del Cauca

Vicerrectoria
Cultura ¥
Bienestar

Entidades
Particulares

Vicerrectoria

De Investigaciones -
Iracedimentas g e confarman el

praceso <[ sion Financleran

de Salud

v Procesos de la Organizacien

Organizacionss kternas

Entidades de
Recaudo

JOUE

Diruceiin del fluja 2 Informasidn




3.6.
APROBACION DE LA DIRECCION.

DESARROLLAR LA POLITICA DEL SGSIY OBTENER LA

Establecer las los objetivos del SGSI con base en los requisitos y en las
prioridades de seguridad de la informacion de la organizacién son:

e Realizar un analisis de la seguridad de la informacion de toda la Division de
Gestion financiera con el propésito de evaluar el riesgo de la informacion.

e Motivar y capacitar al personal de la Division de Gestion Financiera sobre la
implantacién de un sistema de gestidon de seguridad de la informacion.

e Analizar la informacién recolectada y proponer las estrategias que le permiten
la proteccion de los activos de informacion.

¢ Implantar el plan estratégico, del Sistema de Gestidén de Seguridad de la
Informacion en las areas en las que se halla determinado el riesgo de la
informacion de la Division de Gestion Financiera.

Los requisitos legales o regulatorios de la Universidad del Cauca y las

obligaciones contractuales de la universidad relacionados con la seguridad de la

informacién, para la aplicacion a las normas de regulacion Colombiana son:

Ley 527 de Comercio electronico y firma digital del 18 de Agosto de 1999, Ley
1266 Habeas data del 31 de Diciembre del 2008, Ley 1273 de Delitos informaticos
del 5 de Enero de 2009, Ley 1581 para Proteccion de Datos Personales del 17 de
Octubre de 2012, Decreto 1704: Seguridad de los Operadores de Servicios de
Telecomunicaciones del 15 de Agosto de 2012, Decreto 1377: Proteccién de Datos
Personales del 25 de Junio de 2013, Decreto 2573: Lineamientos Generales de la
Estrategia de Gobierno el linea del 12 de Diciembre de 2014. Que teniendo en
cuenta lo anterior, se ha ce necesario definir las politicas del sistema de gestion de
seguridad de la informacion que aplicara a la Universidad del Cauca.

El contexto dentro de la Universidad del Cauca, es la no existencia de un SGSI,
por tanto no se aplica un modelo de gestion de la seguridad de la informacion, ni
se contemplan procedimientos adecuados y se evidencia una debilidad en la
planificacion e implantacion de controles de seguridad basados en una evaluacion
de riesgos y en una medicion de la eficacia de los mismos, trayendo como
consecuencia que la disponibilidad de servicios criticos, la confidencialidad y la
integridad de los datos tengan un alto nivel de riesgo.

Las politicas de seguridad que soportan el sistema de gestion de seguridad de la
informaciéon SGSI de la Division de Gestion Financiera de la Universidad del
Cauca son:

1. La Universidad del Cauca y en especial la Division de Gestion Financiera, ha
decidido definir implementar y operar de manera continua un Sistema de
Gestion de Seguridad de la Informacion-SGSI, llevado a la necesidad que
requiera la Division de Gestion Financiera.



La Divisién de Gestion Financiera protegera la informacién generada,
procesada o resguardada de todos sus procedimientos, su infraestructura
tecnolégica y sus activos de riesgo que se generen dentro de esta.

La Divisién de Gestion Financiera protegera la informacién creada, procesada,
transmitida o resguardada por sus procedimientos, con el fin de minimizar
impactos financieros, operativos o legales debido a un uso incorrecto de la
informacion.

La Divisién de Gestion Financiera protegera las instalaciones de
procesamiento y la infraestructura, las cuales soportan los procesos de la
institucion.

La Divisién de Gestion Financiera implantara controles de acceso a la
informacién, sistemas y recursos de las redes de datos.

La Divisibn de Gestion Financiera garantizara el cumplimiento de las
obligaciones legales, regulatorias y contractuales establecidas para garantizar
la seguridad de la Informacién.
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1. OBJETIVO, DEFINIR LOS REQUISITOS MAS IMPORTANTES.

2. QUE DEBE SUSTENTAR EL SGSI, IDENTIFICAR LOS ACTIVOS
DE INFORMACION Y OBTENER EL ESTADO ACTUAL DE LA
SEGURIDAD DE LA INFORMACION DENTRO DEL ALCANCE.

El Objetivo de esta fase es definir detalladamente los requisitos mas
importantes que debe sustentar el SGSI. Identificar los activos de
informacion y obtener el estado actual de la seguridad de la informacion
dentro del alcance que se identificO en el punto anterior (punto 6 de la
norma 27003).

DOCUMENTOS DE REFERENCIA

Norma ISO/IEC 27003

[Sistema de gestion de la seguridad de la informacién de la Universidad del
Cauca. Septiembre de 2015]

[ROOS5 del 7 de Enero de 2015]

Procedimientos de la Divisibn de Gestidn Financiera.

OBTENCION DE LOS REQUISITOS MAS IMPORTANTES QUE

DEBE SUSTENTAR EL SGSI, DE IGUAL MANERA IDENTIFICAR
LOS ACTIVOS DE INFORMACION Y OBTENER EL ESETADO
ACTUAL DE LA SEGURIDAD DE LA INFORMACION DENTRO
DEL ALCANCE.

Para llegar a obtener los requisitos mas importantes que debe sustentar el
SGSI implica en la recoleccion de toda la informacion de apoyo para el
SGSI. Para este procedimiento se necesita una decisién en términos de la
criticidad de la informacion, es decir, el nivel de proteccién requerido. Se
recomienda determinar una variedad de las condiciones internas que
puedan afectar la seguridad de la informacion.

Para llegar a obtener los requisitos mas importantes que debe sustentar el
SGSI, como también identificar los activos de informacion y asi obtener el
estado actual de la seguridad de la informacion, se tiene los siguientes
numerales:



4.1. PANORAMA GENERAL DE LA REALIZACION DEL ANALISIS DE LOS
REQUISITOS DE SEGURIDAD DE LA INFORMACION.

Es importante analizar la situacion actual en la que se encuentra la
organizacion, ya que es recomendable considerar los requisitos y activos de
informacion existentes al implementar un SGSI. El principal factor para es:

b. Definir los requisitos importantes que debe sustentar el SGSI identificar
los activos de informacién y obtener el estado actual de la seguridad de
la informacion dentro del alcance.

Se recomienda que la informacion que fue recolectada durante el analisis
se seguridad de la informacion:

a. Brinde a la direccion un punto de partida, en su defecto datos basicos
correctos.

b. Identifique y documente las condiciones dadas para la implementacion.

Facilite un entendimiento claro y bien definido de parte de la organizacion.

d. Tener en cuenta las circunstancias y la situacion particular de la
organizacion.

e. lIdentifique el nivel deseado de proteccién de la informacién, y

f. Determine la recopilacion de informacion necesaria para toda la empresa o
una parte de ella dentro del alcance propuesto para el desarrollo de la
implementacion.

e

4.2. DEFINIR LOS REQUISITOS DE SEGURIDAD DE LA INFORMACION
PARA EL PROCESO DEL SGSI.

En esta actividad se recomienda analizar y definir los requisitos de seguridad
de la informacién detallados para el proceso del SGSI, teniendo presente las
prioridades y los requisitos de seguridad de la informacion de la organizacion.

El primer paso implica en la obtencién de toda la informacion; donde se llega a
la identificacion de los nueve (9) procedimientos cuenta la Division de Gestion
Financiera, los cuales mencionamos a continuacion: Conciliaciones Bancarias
y Saldos de Tesoreria y Contabilidad, Declaraciones Tributarias, Egresos por
Devoluciones y Descuentos, Egresos Presupuestales, Legalizacion de
Comision y Avance, Modificaciones Presupuestales, Plan Anual de Caja PAC,
Recaudos, Estados Financieros. Estos nueve (9) procesos son los encargados
de recaudar los ingresos institucionales y realizar los pagos a los diferentes
proveedores de bienes y servicios prestados a la Universidad del Cauca. El



lugar donde se encuentra la Division Financiera es en la Calle 4 # 5 - 30,
Centro histérico de la ciudad de Popayan, Cauca. Las redes de comunicacion
de la Division con otras dependencias dentro de la institucion y otras entidades
fuera de ella, se hace por medio de correo electronico institucional soportado
por la red de la Universidad del Cauca, como también se comunican por medio
del mensajero encargado de prestar el servicio.

Los requisitos de la organizacion que trata sobre la confidencialidad,
disponibilidad e integridad, se dan de la siguiente manera:

e Confidencialidad: los activos de informacion solo pueden ser
accedidos y custodiados por usuarios que tengan permisos para ello.

e Disponibilidad: Los activos de informacion solo pueden ser obtenidos
a corto plazo por los usuarios que tengan permisos adecuados.

e Integridad: ElI contenido de los activos de informacién debe
permaneces inalterado y completo. Las modificaciones deben ser
registradas asegurando su confiabilidad.

Los requisitos estatutarios, reglamentarios y contractuales con los que la
Universidad del Cauca debe definir los controles, medidas y responsabilidades
especificos para su cumplimiento. Los registros importantes, confidenciales o
sensibles de la organizacion se deben proteger contra la perdida, destruccién y
falsificacion, por lo tanto se deben guardar de forma segura, para cumplir con
los requisitos estatutarios, legales, contractuales. Los funcionarios de la
organizaciéon y usuarios de terceras partes deben estar informados que no es
permitido otro acceso que no sea el autorizado a los sistemas y servicios de
los procesamientos de informacion. Los controles criptogréaficos i de cifrado
gue se utilicen en la organizaciéon deben cumplir con todos los acuerdos, leyes
y reglamentos pertinentes.

Con toda la informacion recolectada se llega a la identificacion de
vulnerabilidades, las cuales estan asociadas a debilidades de los activos de
informacion. Las vulnerabilidades en el contexto de los sistemas de
informacion, es considerada como la ausencia o debilidad de controles que
ayudan a mitigar un riesgo, aumentando el nivel de impacto y el factor de
exposicion

La lista de wvulnerabilidades conocidas de la informacion, se
describen a continuacion:



Tipos

Ejemplos de vulnerabilidades

Hardware

Mantenimiento insuficiente /instalacion fallida de
los medios de almacenamiento.

Falta de esquemas de reemplazo periddico.
Susceptibilidad a la humeda, el polvo y la
suciedad.

Sensibilidad a la radiacion electromagnética

Falta de control de cambio con configuracion
eficiente

Susceptibilidad a las variaciones de tensién

Susceptibilidad a las variaciones de temperatura

Almacenamiento sin proteccién

Falta de cuidado en la disposicion final

Copia no controlada

Software

Falta o insuficiencia de la prueba del software

Defectos bien conocidos en el software

Falta de "terminacion de la sesién" cuando se abandona la
estacion de trabajo

Disposicion o reutilizacién de los medios de almacenamiento
sin borrado adecuado

Falta de pruebas de auditoria

Distribucion errada de los derechos de acceso

Software de distribucion amplia

Utilizacion de los programas de aplicacion a los datos errados
en términos de tiempo

Interface de usuario complicada

Falta de documentacién

Configuracién incorrecta de pardmetros

Fechas incorrectas

Falta de mecanismos de identificacion y autentificacién, como
la autentificacion de usuario

Tablas de contrasefias sin proteccion

Gestion deficiente de las contrasefias

Habilitacidén de servicios innecesarios

Software nuevo o inmaduro

Especificaciones incompletas o no claras para los
desarrolladores

Falta de control eficaz del cambio

Descarga y uso no controlados de software

Falta de copias de respaldo

Falta de proteccién fisica de las puertas y ventanas de la
edificacion

Falla en la produccién de informes de gestion

Falta de prueba del envio o la recepcidn de mensajes

Lineas de comunicacion sin proteccion




Trafico sensible sin proteccion

Conexion deficiente de los cables.

Punto unico de falla

Red Falta de identificacion y autentificacion de emisor y recepto
Arquitectura insegura de la red

Transferencia de contrasefias autorizadas

Gestidn inadecuada de la red (capacidad de recuperacion del
enrutamiento)

Conexiones de red publica sin proteccién

Personal Ausencia del personal

Procedimientos inadecuados de contratacion

Entrenamiento insuficiente en seguridad

Uso incorrecto de software y hardware

Falta de conciencia acerca de la seguridad

Falta de mecanismos de monitoreo

Trabajo no supervisado del personal externo o de limpieza
Falta de politicas para el uso correcto de los medios de
telecomunicaciones y mensajeria

Lugar Uso inadecuado o descuidado del control de acceso fisico a

las edificaciones y los recintos
Tabla 4: Listado de vulnerabilidades.

4.3. IDENTIFICAR LOS ACTIVOS DENTRO DEL ALCANCE DEL SGSI:

Los activos de informacién que conforman el area de Recaudos de la
Divisidbn de Gestidn Financiera se identifican respondiendo las siguientes
preguntas, las cuales se realizaron al personal encargado como el jefe de la

division:
Preguntas Respuestas
¢, Qué sistemas el personal de Recaudos | Oficina cémoda, mesa grande y comoda, un
necesitan para realizar su trabajo? equipo de cOmputo, radioteléfono, los

servidores que contenga las plataformas de
SIMCA, SQUID, FINANZAS PLUS.

¢, Qué informacion el personal de Recaudos | Recibe la informacion obtenida del
necesitan para realizar su trabajo? administrador del SQUID y la administracién
de SIMCA sobre los actos que fijan tasas y
directrices en materia de recaudo.

Requiere de la copia de los comprobantes de

consignacion por reintegros o retenciones
aplicados en pagos con avances para ser
anexadas a la relacion.

¢, Qué aplicaciones el personal de Recaudos | Correo electronico institucional, sistema
necesitan para realizar su trabajo? integrado de recaudo (SQUID), base de
datos de personas inscritas en la




Universidad, SIMCA, FINANZAS PLUS.

¢ Qué servicios el personal de Recaudos | Energia eléctrica, servicio de internet, red
necesitan para realizar su trabajo? interna, iluminacién planta eléctrica, red
telefonica.

¢ Qué personas tienen una habilidad especial | Ingeniero de soporte (desarrollo), Técnico
0 conocimiento que es vital para su | administrativo (conocer el proceso 'y
organizacion y seria dificil de reemplazar? reglamentacion institucional), profesional
¢ Qué habilidades tienen estas personas? universitario  (conocer el proceso vy
reglamentacion institucional).

¢Qué activos intangibles el personal de | Reputacion e imagen.
Recaudos necesita para realizar su trabajo?

Tabla: Identificacién de activos.

De las preguntas anteriores se llega a la identificacion de los siguientes
activos de informacion del area de Recaudos de la Division de Gestion

Financiera:
No ACTIVOS
1 Bases de Datos
2 Servidores Web
3 Servidores de Aplicaciones
4 Servicio de Correo
5 Sistema Académico Simca
6 SQUID
7 FPL
8 Sistema de Pagos PSE y WEBSERVICES
9 Internet
10 Matrices de Almacenamiento
11 Switches de Comunicacion
12 Cableado Estructurado
13 Firewalls
14 Licencias SW
15 Certificados de Seguridad
16 Planta Eléctrica Div TIC
17 Aire acondicionado
18 Planillas de Bancos
19 Soportes de Conciliacién
20 Soportes Diarios de Caja
21 Resoluciones
22 Computador




23 Fotocopiadora

24 Impresora

25 Red Telefonica

26 Ficheros

27 Medios Magnéticos

28 Planta Eléctrica Div TIC

29 Recauda y Registra

30 Técnico Administrativo

31 Mensajeros Internos/Externos
32 Tesorero

33 Password

34 Edificio Div TIC

35 Cliente

36 Edificio Div Financiera

37 Planta Eléctrica Div Financiera
38 UPS

39 Red Unicauca

40 Mobiliarios

Tabla: Lista de activos de informacion.

Para la clasificacion de los activos, se tienen los siguientes tipos de:

TIPO

DEFINICION

ACTIVOS

Servicio

Funcion que satisface una necesidad
de los usuarios del servicio. Para la
prestacion de un servicio los servicios
aparecen como activos de un analisis de
riesgos bien como servicios finales (
prestados por la Organizacion a terceros),
bien como servicios instrumentales (donde
los usuarios y los medios son  propios),
bien como servicios contratados (a otra
organizacion que los

proporciona con sus propios medios).

Recauda y Registra.

Datos
Informacién

Elementos de informacion que de forma
singular o agrupada de alguna forma,
representan el conocimiento que se tiene
de algo. Los datos son el corazén que
permite a una organizacion prestar sus
servicios.

Base de Datos, Resoluciones,
Soportes de Caja,
Soportes de  Conciliacion,
Planillas de Bancos,
Certificados de Seguridad,
Password.

Diarios

Aplicaciones

Este tipo se refiere a tareas que ha

Servicios de aplicaciones,




(Software)

n sido automatizadas para su desempefio
por un equipo informético. Las aplicaciones
gestionan, analizan y transforman los datos
permitiendo la explotacion de la informacién
para la prestacion de los servicios.

Servicio de correo, Sistema
Académico Simca, SQUID,
FPL, Sistema de Pagos PSE y
Webservices, Firewalls,
Licencias SW, Matrices de
Almacenamiento.

Equipos Dicese de los bienes materiales, fisicos, de | Computador, Impresora,
informaticos stinados a soportar directa o indirectamente | Fotocopiadora.
( Hardware) los servicios que presta la organizacion,
siendo depositarios temporales o}
permanentes de los datos, soporte de
ejecucion de las aplicaciones informéticas o
responsables del proceso o la transmisién
de datos.
Redes de Incluyendo tanto instalaciones dedicadas | Servidores Web, Red
Comunicaciones | como  servicios de  comunicaciones | Unicauca, Cableado
contratados a terceros; pero siempre | Estructurado, Red Telefénica,
centrdndose en que son medios de | Internet, Switches de

transporte que llevan datos de un sitio a
otro.

Comunicacion.

Soportes de
Informacién

Se consideran dispositivos fisicos que perm
iten almacenar informacibn de forma
permanente o al menos durante
largos periodos de tiempo.

Medios Magnéticos (memorias
USB, Discos Duros).

Equipamiento
Auxiliar

Se consideran dispositivos fisicos que  per
miten almacenar informacion de
forma permanente 0 al menos durante

largos periodos de tiempo.

Mobiliarios,  Ficheros, Aire

acondicionado, UPS.

Instalaciones

Los lugares donde se hospedan los sistema
s de informacion y comunicaciones.

Edificio Div TIC, Edificio Div
Financiera, Planta Eléctrica Div
Financiera, Planta Eléctrica Div
TIC.

Personal Aparecen las personas relacionadas con lo | Técnico Administrativo,
s sistemas de informacion. Cliente, Mensajeros
Internos/Externos, Tesorero.
Tabla: Clasificacion de activos.
4.4. REALIZAR UNA EVALUACION DE LA SEGURIDAD DE LA

INFORMACION:

En esta actividad se genera una evaluacion de la seguridad de la informacion.




El estado y evaluacion de seguridad de la organizacion, incluidos los
controles de seguridad de la informacion existente. El area de Recaudos de
la Division de Gestion Financiera de la Universidad del Cauca, no cuenta
con un sistema de seguridad de Informacién, ni tampoco con controles de
seguridad, por lo cual lleva a tomar la decisidon de implementar un Sistema
de Gestion de Seguridad de la Informacion (SGSI), debido a que
actualmente cuenta con sistemas de informacién que genera y maneja
informacion critica.

La Universidad del Cauca desarrolla actividades institucionales
relacionadas con el manejo de informacién, que demanda la necesidad de
garantizar su seguridad desde la perspectiva de la confidencialidad, la
integridad y la disponibilidad, desde sus procesos administrativos hasta los
sistemas de informacién que los soportan.

Por lo tanto, No existen documentos de las deficiencias de la Universidad
del Cauca valoradas o evaluadas por algun sistema de gestion.
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1. OBIJETIVO, REALIZAR LA VALORACION DE RIESGOS Y PLANTEAR EL
TRATAMINETO DE RIESOS.

El Objetivo de esta fase es definir la metodologia para valorar los riesgos, identificar,
analizar y evaluar los riesgos de seguridad de la informacion para seleccionar las
opciones de tratamiento de riesgos, los objetivos de control y controles.

2. DOCUMENTOS DE REFERENCIA

e Norma ISO/IEC 27001

e COBITS

e [Sistema de gestidn de la seguridad de la informacion de la Universidad del
Cauca. Septiembre de 2015]

e [ROO5 del 7 de Enero de 2015]

e Carta de compromiso de la Division de Gestion financiera de la Universidad del
Cauca.

3. OBTENCION DE LA VALORACION DE RIESGOS Y PLANTEAR
EL TRATAMIENTO DE RIESGOS.

Para llegar a obtener la valoracion de riesgos y plantear el tratamiento de riesgos se
recomienda la identificacién, la evaluacion y la planificacion del tratamiento de riesgos, la
selecciéon de los objetivos de control y de los controles son pasos importantes en la
implementacién de un SGSI y se recomienda tenerlos en cuenta en esta etapa.

Para llegar a la obtencién de la valoracién de riesgos y plantear el tratamiento de riesgos
se tienen los siguientes numerales:

3.1. PANORAMA GENERAL DE LA REALIZACION DE LA VALORACION DE
RIESGOS Y PLANIFICACION DEL TRATAMIENTO DE RIESGOS.

La Divisiobn Financiera se encuentra en constantes amenazas y riegos, por lo que se
requiere estar preparados para cualquier imprevisto, de esta forma reaccionar
instantdneamente para responder con medidas adecuadas y eficientes, siendo necesario
la implementacion de un Sistema de Gestion de Seguridad de la Informacion con el cual
se analizaran los posibles riesgos, de esta manera poder solventarlos con controles y
medidas que puedan evaluar su impacto, y de este modo anticipar cualquier circunstancia
que derive en problemas, mediante la elaboracion de un plan estratégico, para lograr
prevenir y responder ante cualquier posible amenaza.

3.2. REALIZAR LA VALORACION DE RIESGOS:

La Division de Gestion Financiera de la Universidad del Cauca, se encuentra en
constantes amenazas y riegos por diversos factores que ponen en peligro la informacion,
estas pueden proceder desde el interior o exterior de la Universidad. Por ello, es



necesaria la seguridad de la informacion, lo cual se puede lograr al implementar un SGSI
cuyo objetivo es reconocer, relevar, controlar, garantizar y registrar los recursos
financieros a los cuales la universidad tiene derecho, enmarcados en la normatividad
bancaria, presupuestal, legal y contable vigente para el cumplimiento de la misién social.

Dicho lo anterior, el método de las elipses, permite inicialmente distinguir a la Division de
Gestién Financiera los procedimientos con sus respectivas actividades y a cada proceso
identificarle su respectivo subprocesos.

El método de las elipses permite determinar los procedimientos de la Divisién de Gestion
Financiera que conforman el proceso, a cada procedimiento se le identifican sus
respectivos procedimientos ; en la elipse intermedia, se determinan las diferentes
relaciones que los procedimientos de la elipse concéntrica tiene con otros procesos de la
Universidad del Cauca; y finalmente en la elipse externa, se resaltan aquellas
organizaciones que no hacen parte de la Universidad del Cauca pero tienen algun tipo de
interaccion con los procesos y subprocesos de la elipse concéntrica.

La Metodologia de Evaluacién del Riesgo, propone un organigrama que establece los
roles necesarios y como se vinculan entre si en cada una de las etapas de
implementacién del SGSI. Esta metodologia, se emplea para realizar la evaluacion de las
amenazas, vulnerabilidades, probabilidades de ocurrencia e impactos que estén
relacionados a los activos de informacion, mencionados en el alcance. Este proceso es
dirigido a estimar la magnitud de aquellos riesgos que no hayan podido evitarse de alguna
manera. Es por eso que se decide probar a COBIT 5, el cual por medio de un estudio de
Jonathan Carrillo llamado “Gestién del Riesgo en las Metodologias de Proyectos de
Tecnologias de Informacion y Comunicaciones” permite concluir que puede ser apta para
el desarrollo.

3.3. SELECCIONAR LOS OBJETIVOS DE CONTROL Y LOS CONTROLES:

Cobit 5 utiliza un modelo de procesos de mejora continua que ayuda al cumplimiento de
metas Tl las cuales aseguran el cumplimiento de las metas empresariales, manteniendo
asi un nivel operativo que asegura el valor de la entidad.

A continuacion se crearan tres objetivos relacionados directamente con la seguridad de la
informacion, politicas, activos, riesgo entre otros, que van ligados a los objetivos de esta
tesis, de esta forma posteriormente identificar las metas empresariales y las metas TI, que
nos llevaran a encontrar los procesos planteados en COBIT 5.

1. Mejorar y mantener las habilidades del personal de tal forma que su cocimiento
vaya enfocado en el desempefio de actividades relacionadas con las Tecnologias
de la Informacion.

Se bebe de educar al personal en Tl para que tenga una mayor productividad, asi como la
realizacion de capacitaciones y actividades que mejoren sus habilidades, adquieran
buenas practicas y desarrollen metodologias para el desarrollo e implantacion de
software.



2. Mejorar la infraestructura de Tl disponible mediante la optimizacion de costos que
permitan invertir en medidas de seguridad para de esta forma conseguir los
diferentes objetivos y metas planteadas en la entidad.

Consiste en permitir la proteccién y salvaguardar la informacién confidencial gracias al
mejoramiento y actualizacion de la infraestructura que se maneja en la entidad, asi como
actualizacion de software y cambio de equipos obsoletos, todo esto a través de la
optimizacion de los costos.

3. Identificar, analizar, evaluar y reducir los riesgos en la entidad a través de la
implementacién de un sistema de seguridad de la informacion que cumpla las
politicas internas.

Se enfoca directamente en la creacién de un SGSI, que identifique activos y escenarios
de riesgo, asi como evaluarlos y crear un plan estratégico para la respuesta a los riesgos
y se debe de crear politicas de seguridad que cumpla con la normativa interna y externa.

Tipo de Riesgo
—| > 3
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No | Refde Categoria de 5| 5F
COBIT | escenario de Riesgo | © &| 2 : S o Escenarios Negativos
5 £837° oo
5 ol © gl ° .o
£3 38 3¢
=% 29 ¢35
S5 EQ ED
T of W o W >
P S Los gerentes de negocios 0  sus
1 301 Toma de decisiones representantes no se involucran en las
sobre inversiones en decisiones importantes sobre inversiones de TI
TI (p-ej. nuevas aplicaciones u oportunidades
tecnologicas, priorizaciones).

2 401 P P P Faltan habilidades de Tl o son incompatibles,
por ejemplo: debido a nuevas tecnologias.

3 408 Pericia y Habilidades | S P P Existe una dependencia excesiva del personal

TI clave de TI.

4 409 S P P Existe una incapacidad para actualizar las
habilidades de Tl a un nivel apropiado a través
del entrenamiento.

5 502 S P El equipo de Tl es dafiado accidentalmente
por el personal.

6 503 Operaciones del S P Existen errores cometidos por el personal

personal (error (durante las actualizaciones del sistema,
humano e interno copias de respaldo, mantenimiento)

7 504 malicioso) S P La informaciéon es ingresada incorrectamente
por el personal.

8 505 S P El centro de datos es destruido (por sabotaje,
etc.) por el personal.

9 506 S P Un dispositivo con datos sensibles es robado
por un miembro del personal.

10 507 S P Un componente clave de la infraestructura es
robado por un miembro del personal.

11 509 S P Se configuran errbneamente los componentes




12

510

de hardware.

El hardware fue dafado intencionadamente
(dispositivos de seguridad, etc.)

13

601

14

602

15

603

16

604

17

605

18

606

19

607

20

608

21

609

Informacion (brecha
de datos: dafio, fuga
y acceso )

El personal interno ha dafiado componentes
de hardware, lo que conlleva la destruccién
(parcial) de los datos informaticos.

La base de datos esta corrupta, lo cual hace
inaccesible a los datos.

Perdida y Revelacion de medios portatiles que
contiene datos sensibles de informacion (CD,
USB, discos portatiles, etc.)

Se pierden y se revelan datos sensibles
mediante ataques légicos.

Se pierden o no se verifica la efectividad de los
medios que contienen las copias de respaldo.

Se revela informacién sensible en forma
accidental debido a fallas en el seguimiento de
las guias de manejo de informacion.

Se maodifican intencionadamente los datos
(contables, vinculados a la seguridad,
informacién, etc.)

Se revela informacion sensible a través del
correo electronico.

Se revela informacién sensible debido a
ineficientes procedimiento de retencion/archivo
y eliminacion.

22

801

23

802

24

803

25

804

26

806

Infraestructura
(hardware, sistemas
operativos y
tecnologias de
control)

Se instala infraestructura nueva (innovadora) y
como resultado los sistemas se tornan
inestables, lo que lleva a incidentes operativos.

Los sistemas no pueden manejar los
volimenes de transacciones cuando estos se
incrementan.

Los sistemas no pueden manejar la carga que
se genera cuando se despliegan nuevas
aplicaciones o iniciativas.

Existen fallas intermitentes en los servicios
(telecomunicaciones, electricidad).

e

Fallas en el hardware por exceso de calor.

27

901

28

902

29

903

30

904

31

905

32

906

Software

No existen habilidades en el uso del software

para materializar los resultados deseados (por
ejemplo: fallas al implementar los modelos de

negocio o los cambios requeridos).

Se implementa software inmaduro (adopcion
temprana, fallos, etc.)

Se selecciona e implementa software
equivocado segun costos, desempefio,
caracteristicas, compatibilidad, etc.

Existen dificultades operativas cuando se pone
un nuevo software en produccién.

Los usuarios no pueden utilizar ni explotar
nuevo software aplicativo.

Modificacién intencional del software conduce
a datos erréneos o acciones fraudulentas.




33 907 P S Modificacion no intencional del software
conduce a resultados inesperados.

34 908 P S Ocurren errores no intencionales en la gestion
de configuraciones y de cambios.

35 909 P S Pude ocurrir fallas en el funcionamiento del
software o de las aplicaciones criticas.

36 910 P S Pocas veces, ocurren problemas con el
software de sistemas importantes.

37 1105 Seleccion / P Pueden existir incumplimientos de las licencias

desempefio de software (uso y/o distribucién de software
del proveedor, sin las correspondientes licencias, etc.)

38 | 1106 cumplimiento P Incapacidad para transferir a provisores

contractual, alternativos debido a una confianza excesiva
discontinuidad del en el provisor actual.
servicio y
trasferencia.
39 1201 Cumplimiento P S No se cumple con regulaciones, que tienen
regulatorio que ver con la privacidad, contabilidad,
manufactura, etc.

40 1202 P S El desconocimiento de cambios potenciales en
la regulacion tiene un impacto en el ambiente
operativo

41 1401 S P Se ha producido el robo de un dispositivo con

Robo o destruccion datos sensibles.

42 1403 de lainfraestructura | S P Se destruye el centro de datos (sabotaje, etc.).

43 1404 S P Dispositivos individuales se destruyen
accidentalmente.

44 1501 S P Se ha producido una intrusién de codigo
malicioso en los servidores operativos.

45 1502 S P Los computadores portéatiles se infectan

Cédigo Maliciosos frecuentemente con codigo malicioso.

46 1503 S P Un empleado insatisfecho implementa una
bomba légica que produce la pérdida de datos
importantes.

47 1504 S P Roban los datos de la compafiia a través de
accesos no autorizados obtenidos mediante
ataques.

48 1601 Ataques légicos S P Usuarios no autorizados tratan de forzar el
ingreso a los sistemas.

49 1605 S P Existen ataques de virus.

50 1701 Accién industrial S P No es posible acceder a las instalaciones y
edificios debido a una huelga gremial.

51 1702 S P El personal clave no se encuentra disponible
debido a impedimentos de la industria (por
ejemplo, huelga en el transporte).

52 1801 Ambiental S P El equipamiento utilizado no es amigable en
cuanto al medio ambiente (por ejemplo, en el
consumo de energia, embalajes, etc.)

53 1901 S P Hay un terremoto.

54 | 1903 Actos de la S P Hay fuertes tormentas y ciclones tropicales.

Naturaleza
55 1904 S P Hay un gran incendio fuera de control.




Teniendo seleccionados los Escenarios de Riesgos, se procede a su evaluacion. Esta
evaluacién se hace considerando calificaciones al probable impacto de ocurrencia en
caso de que el riesgo se materialice; y la frecuencia con la posibilidad de ocurrencia del
riesgo.

Cabe mencionar, el riesgo es la probabilidad de que un evento ocurra y cause
consecuencias (dafios o pérdidas) que afecten la habilidad de alcanzar los objetivos; este
se mide a través de la probabilidad de que una amenaza se materialice explotando una

vulnerabilidad ocasionando asi un impacto.

= g o
No Ref Categoria de S| 3| D
de escenario de Escenarios Negativos g— ol 9
COBI Riesgo =8 @
T5
Establecimiento
1 105 | y mantenimiento | Desconocimiento de las Politicas de TI. 8 | 5 40
del portafolio.
Gestion del ciclo | Degradacion de la imagen de la entidad por su incapacidad
2 207 de vida del para responder oportuna y asertivamente contra incidentes | 5 2 10
programa o que afectan a los servicios entregados por proyectos
proyecto ineficientes.
Toma de Los gerentes de negocios 0 sus representantes no se
3 301 decisiones involucran en las decisiones importantes sobre inversiones | 5 | 4 20
sobre de Tl (por ejemplo: nuevas aplicaciones u oportunidades
inversiones en | tecnoldgicas, priorizaciones).
Tl
4 401 Faltan habilidades de TI o son incompatibles, por ejemplo: | 5 3 15
debido a nuevas tecnologias.
5 408 Existe una dependencia excesiva del personal clave de TI. 8 5 40
409 Existe una incapacidad para actualizar las habilidades de Tl 8 3 24
6 Pericia'y a un nivel apropiado a través del entrenamiento.
7 411 Habilidades Tl | Falta de inversion en profesionales para el area debido al | 5 | 1 5
exceso desconfianza en el personal de Tl
8 Falta de concientizacion y participacion del personal en
412 acciones preventivas que se direccionen a evitar los riesgos | 5 1 5
de salud y seguridad en el trabajo.
9 502 El equipo de Tl es dafiado accidentalmente por el personal. 8 2 16
10 503 Existen errores cometidos por el personal (durante las | 8 3 24
actualizaciones del sistema, copias de respaldo,
mantenimiento)
11 504 La informacion es ingresada incorrectamente por el | 8 | 4 32
Operaciones del | personal.
12 505 personal (error | EJ centro de datos es destruido (por sabotaje, etc.) por el 8 | 2 16
humano e personal.
13 506 interno Un dispositivo con datos sensibles es robado por un 8 | 3| 24
malicioso) miembro del personal.
14 507 Un componente clave de la infraestructura es robado por un 5 3 15
miembro del personal.
15 509 Se configuran erréneamente los componentes de hardware. 5 3 24
16 510 El hardware fue dafiado intencionadamente 511 5
(dispositivos de seguridad, etc.)
17 601 El personal interno ha dafiado componentes de hardware, lo 8 1 8
que conlleva la destruccion (parcial) de los datos
informaticos.
18 602 La base de datos esta corrupta, lo cual hace 8 1 8
inaccesible a los datos.




19 603 Perdida y Revelacion de medios portatiles que 24
contiene datos sensibles de informacién (CD, USB, discos
portatiles, etc.)
20 604 Se pierden y se revelan datos sensibles mediante 24
Informacion ataques légicos.
21 605 (brecha de Se pierden o no se verifica la efectividad de los medios que 20
datos: dafio, contienen las copias de respaldo.
22 606 fugay acceso ) | Se revela informacién sensible en forma accidental debido a 32
fallas en el seguimiento de las guias de manejo de
informacién.
23 607 Se modifican intencionadamente los datos (contables, 40
vinculados a la seguridad, informacién, etc.)
24 608 Se revela informacioén sensible a través del correo 10
electroénico.
25 609 Se revela informacion sensible debido a ineficientes 24
procedimiento de retencién/archivo y eliminacion.
612 Filtracion de la informacién debido al abandono del equipo 40
26 de la institucion.
27 613 Falta de un plan de continuidad que imposibilita responder a 10
incidentes e interrupciones de servicios.
28 Se instala infraestructura nueva (innovadora) y como 5
801 resultado los sistemas se tornan inestables, lo que lleva a
incidentes operativos.
29 802 Infraestructura | Los sistemas no pueden manejar los volimenes de 3
(hardware, transacciones cuando estos se incrementan.
30 803 sistemas Los sistemas no pueden manejar la carga que se genera 2
operativos y cuando se despliegan nuevas aplicaciones o iniciativas.
804 tecnologias de | Existen fallas intermitentes en los servicios 32
31 control) (telecomunicaciones, electricidad).
32 806 Fallas en el hardware por exceso de calor. 2
Fallas en los registros y definicién de acceso a los activos
33 807 fisicos de Tl o el uso de dispositivos por parte del usuario 20
para tratamiento de la informacion.
No existen habilidades en el uso del software para
34 901 materializar los resultados deseados (por ejemplo: fallas al 16
implementar los modelos de negocio o los cambios
requeridos).
35 902 Se implementa software inmaduro (adopcién temprana, 5
fallos, etc.)
36 903 Se selecciona e implementa software equivocado segun
costos, desempefio, caracteristicas, compatibilidad, etc. 10
37 904 Software Existen dificultades operativas cuando se pone un nuevo 5
software en produccion.
38 905 Los usuarios no pueden utilizar ni explotar nuevo software 2
aplicativo.
39 906 Modificacion intencional del software conduce a datos 3
erréneos o acciones fraudulentas.
40 907 Modificacion no intencional del software conduce a 15
resultados inesperados.
41 908 Ocurren errores no intencionales en la gestion de 32
configuraciones y de cambios.
42 909 Pude ocurrir fallas en el funcionamiento del software o de las 2
aplicaciones criticas.
43 910 Ocurren problemas con el software de sistemas importantes. 2
Seleccion/ Pueden existir incumplimientos de las licencias de software
44 1105 desempefio (uso y/o distribucién de software sin las correspondientes 16
del proveedor, licencias, etc.)
cumplimiento Incapacidad para transferir a provisores alternativos debido a
45 1106 contractual, una confianza excesiva en el provisor actual.
discontinuidad 6

del




servicio y
trasferencia.

46 1201 Cumplimiento No se cumple con regulaciones, que tienen que ver con la 5 2 10
regulatorio privacidad, contabilidad, manufactura, etc.

47 1202 El desconocimiento de cambios potenciales en la regulacion
tiene un impacto en el ambiente operativo 8 3 24

48 1401 Se ha producido el robo de un dispositivo con datos 8 5 40
sensibles.

49 1403 Robo o Se destruye el centro de datos (sabotaje, etc.). 8 5 40

50 1404 | destruccion de | Dispositivos individuales se destruyen accidentalmente. 8 | 4] 32

la infraestructura | Ineficiencia o ausencia de dispositivos que detectan las

51 1405 amenazas del entorno, debido a la falta de supervision, 5 5 25
mantenimiento y actualizacién de los mismos.

52 1406 Libre acceso a las instalaciones de procesamiento sin 8 | 5 40
peticiones formales.

53 1501 Se ha producido una intrusién de c6digo malicioso en los 8 1 8
servidores operativos.

54 1502 Los computadores portéatiles se infectan frecuentemente con 8 2 16
cédigo malicioso.

55 1503 Un empleado insatisfecho implementa una bomba I6gicaque | 8 | 5 40

Cadigo produce la pérdida de datos importantes.

56 1504 Maliciosos Roban los datos de la compafiia a través de accesos no 8 | 5| 40
autorizados obtenidos mediante atagues.
Desactualizacion de los usuarios respecto a configuraciones

57 1505 de tréfico entrante, uso de correos electronicos, contrasefias | 5 | 5 25
y descargas lo cual facilita el acceso de software.

58 1601 | Ataques légicos | Usuarios no autorizados tratan de forzar el ingreso a los 8 | 5 40
sistemas.

59 1605 Existen ataques de virus. 3 2 6

60 1701 | Accién industrial | No es posible acceder a las instalaciones y edificios debidoa | 3 2 6
una huelga gremial.
El personal clave no se encuentra disponible debido a

61 1702 impedimentos de la industria (por ejemplo, huelga en el 5 2 10
transporte).

Ambiental El equipamiento utilizado no es amigable en cuanto al medio

62 1801 ambiente (por ejemplo, en el consumo de energia, 8 3 24
embalajes, etc.)

63 1901 Actos de la Hay un terremoto. 8 5 40

64 1903 Naturaleza Hay fuertes tormentas y ciclones tropicales. 8 5 40

65 1904 Hay un gran incendio fuera de control. 8 5 40

Finalmente con el analisis anteriormente realizado sobre la gestidon de riesgos concluye en
la presentacion del Plan de Acciones para el Tratamiento de los Riesgos, en el que se
sintetiza los riesgos con su respectivo nivel, las actividades, responsables e indicadores
para evaluar la eficiencia de dichas medidas. Adicionalmente se define el nivel de
respuesta al riesgo que se va a alcanzar con las acciones propuestas en el caso de ser

implementadas.

Ref. de

COBIT

Respuesta




Escenarios Negativos

Mitigar

Compartir /

Trasferir

Aceptar

Evitar

105 | Desconocimiento de las Politicas de TI.

Degradacion de la imagen de la entidad por su incapacidad

207 | para responder oportuna Yy asertivamente contra
incidentes que afectan a los servicios entregados por
proyectos ineficientes.

Los gerentes de negocios 0 sus representantes no se

301 | involucran en las decisiones importantes sobre inversiones
de TI (por ejemplo: nuevas aplicaciones u oportunidades
tecnolégicas, priorizaciones).

401 | Faltan habilidades de TI o son incompatibles, por ejemplo:
debido a nuevas tecnologias.

408 | Existe una dependencia excesiva del personal clave de TI.

409 | Existe una incapacidad para actualizar las habilidades de
Tl a un nivel apropiado a través del entrenamiento.

411 | Falta de inversion en profesionales para el area debido al
exceso desconfianza en el personal de Tl
Falta de concientizacion y participacion del personal en

412 | acciones preventivas que se direccionen a evitar los
riesgos de salud y seguridad en el trabajo.

502 | El equipo de Tl es dafiado accidentalmente por el
personal.

503 | Existen errores cometidos por el personal (durante las
actualizaciones del sistema, copias de respaldo,
mantenimiento)

504 | La informacion es ingresada incorrectamente por el
personal.

505 | El centro de datos es destruido (por sabotaje, etc.) por el
personal.

506 | Un dispositivo con datos sensibles es robado por un
miembro del personal.

507 | Un componente clave de la infraestructura es robado por
un miembro del personal.

509 | Se configuran erroneamente los componentes de
hardware.

510 | El hardware fue dafiado intencionadamente (dispositivos
de seguridad, etc.)

601 | El personal interno ha dafiado componentes de hardware,
lo que conlleva la destruccién (parcial) de los datos
informaticos.

602 La base de datos esta corrupta, lo cual hace inaccesible a
los datos.

603 | Pérdida y Revelacion de medios portatiles que contiene
datos sensibles de informacién (CD, USB, discos
portatiles, etc.)

604 | Se pierdeny se revelan datos sensibles mediante ataques
I6gicos.

605 | Se pierden o no se verifica la efectividad de los medios que

contienen las copias de respaldo.




606 | Se revela informacién sensible en forma accidental debido
a fallas en el seguimiento de las guias de manejo de
informacién.

607 Se modifican intencionadamente los datos (contables,
vinculados a la seguridad, informacion, etc.)

608 | Se revela informacion sensible a través del correo
electroénico.

609 | Se revela informacion sensible debido a ineficientes
procedimiento de retencidn/archivo y eliminacion.

612 | Filtracion de la informacién debido al abandono del equipo
de la institucion.

613 | Falta de un plan de continuidad que imposibilita responder
a incidentes e interrupciones de servicios.

Se instala infraestructura nueva (innovadora) y como

801 | resultado los sistemas se tornan inestables, lo que lleva a
incidentes operativos.

802 | Los sistemas no pueden manejar los volimenes de
transacciones cuando estos se incrementan.

803 | Los sistemas no pueden manejar la carga que se genera
cuando se despliegan nuevas aplicaciones o iniciativas.

804 | Existen fallas intermitentes en los servicios
(telecomunicaciones, electricidad).

806 | Fallas en el hardware por exceso de calor.

Fallas en los registros y definicion de acceso a los activos

807 | fisicos de Tl o el uso de dispositivos por parte del usuario
para tratamiento de la informacion.

No existen habilidades en el uso del software para

901 | materializar los resultados deseados (por ejemplo: fallas al
implementar los modelos de negocio o los cambios
requeridos).

902 | Se implementa software inmaduro (adopcién temprana,
fallos, etc.)

903 | Se selecciona e implementa software equivocado segun
costos, desempefio, caracteristicas, compatibilidad, etc.

904 | Existen dificultades operativas cuando se pone un nuevo
software en produccion.

905 | Los usuarios no pueden utilizar ni explotar huevo software
aplicativo.

906 Modificacion intencional del software conduce a datos
erréneos o acciones fraudulentas.

907 | Madificacién no intencional del software conduce a
resultados inesperados.

908 | Ocurren errores no intencionales en la gestion de
configuraciones y de cambios.

909 Pude ocurrir fallas en el funcionamiento del software o de
las aplicaciones criticas.

910 | Ocurren problemas con el software de sistemas
importantes.

1105 | Pueden existir incumplimientos de las licencias de software
(uso y/o distribucién de software sin las correspondientes
licencias, etc.)

Incapacidad para transferir a provisores alternativos debido

1106 | a una confianza excesiva en el provisor actual.




1201 | No se cumple con regulaciones, que tienen que ver con la
privacidad, contabilidad, manufactura, etc.

1202 | El desconocimiento de cambios potenciales en la
regulacion tiene un impacto en el ambiente operativo

1401 | Se ha producido el robo de un dispositivo con datos
sensibles.

1403 | Se destruye el centro de datos (sabotaje, etc.).

1404 | Dispositivos individuales se destruyen accidentalmente.

Ineficiencia o ausencia de dispositivos que detectan las
1405 | amenazas del entorno, debido a la falta de supervision,
mantenimiento y actualizacién de los mismos.

1406 | Libre acceso a las instalaciones de procesamiento sin
peticiones formales.

1501 | Se ha producido una intrusion de cédigo malicioso en los
servidores operativos.

1502 | Los computadores portatiles se infectan frecuentemente
con cédigo malicioso.

1503 | Un empleado insatisfecho implementa una bomba l6gica
que produce la pérdida de datos importantes.

1504 | Roban los datos de la compaiiia a través de accesos no
autorizados obtenidos mediante ataques.

Desactualizacion de los usuarios respecto a

1505 | configuraciones de trafico entrante, uso de correos
electrénicos, contrasefias y descargas lo cual facilita el
acceso de software.

1601 | Usuarios no autorizados tratan de forzar el ingreso a los
sistemas.

1605 | Existen ataques de virus.

1701 | No es posible acceder a las instalaciones y edificios debido
a una huelga gremial.

El personal clave no se encuentra disponible debido a
1702 | impedimentos de la industria (por ejemplo, huelga en el
transporte).

El equipamiento utilizado no es amigable en cuanto al
1801 | medio ambiente (por ejemplo, en el consumo de energia,
embalajes, etc.)

1901 | Hay un terremoto.

1903 | Hay fuertes tormentas y ciclones tropicales.

1904 | Hay un gran incendio fuera de control.

Tabla: Respuesta al Riesgo.




3.4.

OBTENER LA AUTORIZACION DE LA DIRECCION PARA IMPLEMENTAR Y OPERAR UN SGSI:

Lista de Escenarios de Riesgos Calificados de tipo Riesgo Inaceptable.

Actividades

Activo / Recurso

Responsables

9]
o o | S Rinde
— 5| ® Cuentas
0 Escenario de Riesgo S, Descripcién S < Responsable Métricas Relacionadas
8 f 5|28 ¢, Quién hace? ¢Quién
> .0_: < a ER A comunica?
© >l g | 9| 5| ¢
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105 Desconocimiento de las | 40 | Disefiar y plantear politicas para Institucién: Jefe de la | Jefe dela Div | Politicas soportadas por
Politicas de TI. garantizar el control de la Div de Vicerrectoria Gestion estandares y practicas
Gestion Financiera. Administrativa y jefe de la Financiera internacionales, certificadas. Por
Div de Gestion tanto realizar frecuentemente la
Financiera revision y actualizacion de las
politicas, las cuales deben ser
documentadas y actualizadas.
301 Los gerentes de negocios o | 20 | Involucrarse en las decisiones Institucion: Jefe de la | Jefe de la Div
sus representantes no se importantes sobre las inversiones, Vicerrectoria Gestion Numero de empleados
involucran en las decisiones las cuales permitan dar opiniones Administrativa, jefe y Financiera identificados  frente a  los
importantes sobre inversiones respecto a los beneficios que se personal de la Div de conocimientos de las nuevas
de Tl (por ejemplo: nuevas tengan a la nueva tecnologia. Gestion Financiera. aplicaciones u  oportunidades
aplicaciones u oportunidades tecnologicas.
tecnolégicas, priorizaciones).
408 Existe una dependencia 40 | Identificar las competencias y Institucién: el Jefe de la | Personal Div
excesiva del personal clave de habilidades del personal para que y el personal encargado Gestion Numero de empleados evaluados
TI. no exista dependencia entre ellos. de cada una de las Financiera segun sus competencias del area
dependencia que de Recaudos.
conforman la Div de
Gestion Financiera.
409 Existe una incapacidad para | 24 | Gestionar la creacién de foros de Instituciéon: Jefe de la | Jefe dela Div | Nivel de satisfaccion de las partes
actualizar las habilidades de TI capacitacion en temas de Vicerrectoria Gestion interesadas con la capacitacién




a un nivel apropiado a través ocurrencia cotidiana evitando la Administrativa junto al Financiera del personal con los programas y
del entrenamiento. generacioén de tramites extensos. jefe de la Div de Gesti6n servicios planeados.
Financiera.

503 Existen errores cometidos por | 24 | Desarrollar un plan de Institucion: personal de la Numero de incidentes
el personal (durante las mantenimiento de los errores Div de Gestion | Personal Div | significativos relacionados por
actualizaciones del sistema, cometidos y tratarlos de manera Financiera,  encargado Gestién errores cometidos que no fueron
copias de respaldo, que resuelvan los problemas para de los sistemas de Financiera identificados en la evaluacion de
mantenimiento) adquirir las copias de respaldo. copias de respaldo riesgos.

504 La informacion es ingresada | 32 | Implementar mecanismos de Institucién: personal de la Numero de incidentes
incorrectamente por el proteccion ante el ingreso de Div de Gestion Técnico significativos  relacionados  por
personal. informacién errada. financiera, encargado de | Administrativo | ingresar incorrectamente la

corroborar e ingresar informacién que no  fueron
datos correctamente al identificados en la evaluacion de
sistema. riesgos.

506 Un dispositivo con datos 16 | Definir  politcas de  control Institucién: el jefe y la Porcentaje de inversiones de TI
sensibles es robado por un relacionadas con los dispositivos Seguridad privada | Personal Div | en los que la realizacion del
miembro del personal. ingresados y salientes de la Div contratada para la Div de Gestion beneficio se monitoriza través del

Financiera. Gestién Financiera. Financiera ciclo de vida econémico completo.

509 Se configuran erréneamente | 24 | Capacitar al personal ante la Institucion: personal Técnico Numero de vulnerabilidades.

los componentes de hardware. configuracion de hardware. encargado del manejo de | Administrativo | Porcentaje de pruebas periddicas
hardware de la Div de de los dispositivos de seguridad.
Gestion Financiera

603 Pérdida y Revelacion de | 24 | Proveer el facil reconocimiento Institucién: el jefe y la Nimero de incidentes
medios portatiles que contiene ante la pérdida de dispositivos Seguridad privada | Personal Div | identificados por pérdida vy
datos sensibles de informacién que contengan informacién contratada para la Div de Gestion revelacion de informacioén
(CD, USB, discos portatiles, sensible. Gestién Financiera. Financiera sensible.
etc.)

604 Se pierden y se revelan datos | 24 | Implementar mecanismos de Institucion: Unidad de | Jefe de la Div | Porcentaje de mejoras acordadas
sensibles mediante ataques proteccién ante la manipulacion operacion de Sistemas Gestion que han sido reflejadas.
l6gicos. de ataques logicos. informaticos. Financiera Porcentaje de asuntos

identificados que se han incluido
satisfactoriamente.

605 Se pierden o no se verifica la | 20 | Verificacion y actualizacion de los Institucién: jefe de la DIv | JefedelaDiv | Nivel de concienciacion vy
efectividad de los medios que medios que contienen informacion de Gestion Financiera. Gestion comprension de las posibilidades
contienen las copias de sensible. Jefe de la Div de las TIC. Financiera de la pérdida de las copias de
respaldo. respaldo.

606 Se revela informacion sensible | 32 | Implementar mecanismos de Institucién: personal vy Nivel de concienciaciéon vy

en forma accidental debido a
fallas en el seguimiento de las
guias de manejo de
informacién.

proteccion de informacion, en los
diferentes sistemas que se
maneja informacion sensible.

jede de la Div de Gestion
Financiera. jefel y el
personal encargado de
las Base de datos de la
Div TIC

Personal Div
Gestién
Financiera

comprension de las posibilidades
de la revelacion de informacion
sensible de la institucion.




607 Se modifican | 40 | Identificar, analizar y confirmar las Institucién: personal Numero de vulnerabilidades. Nivel
intencionadamente los datos modificaciones de los datos, que encargado del control de Técnico de conciencia ante las
(contables, vinculados a la se desean cambiar teniendo datos sensibles de | Administrativo | modificaciones de los datos
seguridad, informacién, etc.) presente la autorizacion del jefe. institucion. delicados de la institucién.

609 Se revela informacioén sensible | 24 | Capacitar adecuadamente  al Institucién: personal Porcentaje de puestos vacantes.
debido a ineficientes personal encargado de la encargado de archivar la Técnico Frecuencia de las evaluaciones
procedimientos de retencién / retencién/archivo y eliminacién de informacién tanto en la | Administrativo | del personal entrante como
archivo y eliminacién. informacioén. Div de Gestion antiguo.

Financiera como de la
Div de las TIC.

612 Filtracion de la informacién | 40 | Dejar el equipo apagado o Institucion: jefe, personal | Personal Div | Namero de vulnerabilidades. Nivel
debido al abandono del equipo bloqueado al momento de tener de la Div de Gestion Gestion de conciencia ante la filtracién de
de la institucion. gue abandonarlo. Financiera. Financiera informacién debido al abandono

del equipo de trabajo.

804 Existen fallas intermitentes en | 32 | Instalar equipamiento de buena Institucion: Jefe de la Div Nimero de interrupciones del
los servicios calidad y de alerta inmediata al de las TIC. Unidad de | Jefe DIvTIC | negocio debidas a incidentes en
(telecomunicaciones, momento de alguna falla de los operaciones de sistemas el servicio de telecomunicaciones,
electricidad). servicios de telecomunicaciones o informéaticos. electricidad.

de electricidad.

807 Fallas en los registros y | 20 | Registrar y emplear el uso Institucién: seguridad Porcentaje de tipos de eventos
definicibn de acceso a los dispositivos capaces de robar privada de las Personal Div | operativos criticos cubiertos por
activos fisicos de Tl o el uso algun tipo de informacién como al instalaciones de la Div de Gestion los sistemas de deteccidon
de dispositivos por parte del acceso a los activos fisicos de TI. Gestion Financiera. Financiera automatica.
usuario para tratamiento de la
informacién.

908 Ocurren errores no | 32 | Gestionar de inmediato el Institucién: Rectoria, Técnico Numero de incidentes que
intencionales en la gestién de tratamiento frente a los errores Vicerrectoria Administrativo | impliquen dispositivos de usuario
configuraciones y de cambios. cometidos no intencionales. Administrativa, Div de final. Numero de dispositivos de

Gestion Financiera, Div usuario final no autorizados
de las TIC. detectados en la red o en el
entorno.

1202 | El desconocimiento de | 24 | Informar y Capacitar al personal Institucion: Consejo | Personal Div | Nomero de incidentes que
cambios potenciales en la de los cambios que tienen un Superior, Rectoria, Gestion impliquen el desconocimiento de
regulacion tiene un impacto en impacto en el ambiente operativo. Vicerrectoria Financiera cambios potenciales.
el ambiente operativo Administrativa, Div de

Gestion Financiera, Div
de las TIC.
1401 | Se ha producido el robo de un | 40 | Registras los dispositivos de la Institucién: compafiia de | JefedelaDiv | Nomero de incidentes de

dispositivo con datos
sensibles.

Div Financiera que al momento de
salir puedan ser facilmente
identificados por los miembros de
seguridad.

seguridad privada de las
instalaciones de la Div de
Gestion Financiera.

Gestién
Financiera

seguridad causantes por la
pérdida de robo de un dispositivo
con datos sensibles.
Interrupciones  del servicio o




pérdida de imagen asi como
también los relacionados con
seguridad fisica.

1403 | Se destruye el centro de datos | 40 | Tener el adecuado control de Institucién: compafiia de | Jefe DIvTIC | Nimero de incidentes por la
(sabotaje, etc.). vigilancia de camaras al centro de seguridad privada de las destruccion del centro de datos.
datos. instalaciones de la Div de Interrupciones del servicio o
Gestion Financiera y la pérdida de imagen asi como
Div de las TIC. también los relacionados con
seguridad fisica.

1404 | Dispositivos individuales se | 32 | Adquirir el conocimiento Institucién: personal de la | Personal Div | Numero de vulnerabilidades. Nivel
destruyen accidentalmente. adecuado del funcionamiento de Div de Gestion Gestion de conciencia ante la destruccion

dispositivos. Financiera y de la Div de Financiera de dispositivos delicados de la Div
las TIC. de Gestién Financiera.

1405 | Ineficiencia o ausencia de Instalacion de equipos capaces Institucién: Consejo Numero de vulnerabilidades. Nivel
dispositivos que detectan las | 25 | de la Identificacion amenazas en Superior, Rectoria, de conciencia ante la ausencia de
amenazas del entorno, debido el entorno. Vicerrectoria Rectoria dispositivos que detectan las
a la falta de supervision, Administrativa, Div de amenazas del entorno de la Div
mantenimiento y actualizacién Gestién Financiera, Div de Gestién Financiera.
de los mismos. de las TIC.

1406 | Libre acceso a las | 40 | Registrar y emplear el uso de Institucién: Vicerrectoria | Jefe de la Div | Porcentaje de usuarios
instalaciones de tarjetas o placas de identidad con Administrativa, Div de Gestion registrados y entregados tarjetas
procesamiento sin peticiones su previa autorizacion y Gestion Financiera, Div Financiera o placas de autorizacion para su
formales. supervision a todos los visitantes de las TIC. ingreso a las diferentes areas

de las instalaciones. administrativas de la universidad.
Porcentaje del personal que se
actualizado su acceso.

1503 | Un empleado insatisfecho | 40 | Control y evaluacion al personal Institucién: personal de la | JefedelaDiv | Nomero de vulnerabilidades.
implementa una bomba ldgica de la Div Financiera frente a sus Div de Gestion Gestion Porcentaje de pruebas periodicas
que produce la pérdida de respectivos puestos de trabajo. Financiera. Financiera de los empleados para saber el
datos importantes. grado de satisfaccion en el que se

encuentren.

1504 | Roban los datos de la Div de | 40 | Instalacion de cémaras para el Institucion: Consejo | Jefe de la Div | Numero de vulnerabilidades. Nivel
Gestién Financiera, a través control de los lugares donde se Superior, Rectoria, Gestion de conciencia ante el robo de
de accesos no autorizados tiene informacion sensible de la Vicerrectoria Financiera datos de la Div de Gestion
obtenidos mediante ataques. Dlv Financiera Administrativa, Div de financiera, debido accesos no

Gestion Financiera, Div autorizados.
de las TIC.

1505 | Desactualizacion del personal Definir politicas relacionadas con Institucién: personal de la Nimero de vulnerabilidades.
respecto a configuraciones de | 25 | los permisos para las descargas, Div de Gestion Porcentaje de pruebas periodicas
trafico entrante, wuso de cambio constante de contrasefas Financiera y personal | Personal Div | de los dispositivos de seguridad.
correos electrénicos, encargado en la Div de Gestion
contrasefias y descargas lo las TIC. Financiera




cual facilita el acceso de
software.

1601 | Usuarios no autorizados tratan | 40 | Controles con una alta proteccion Personal de la Div TIC. JefedelaDiv | Nomero de vulnerabilidades.
de forzar el ingreso a los a los sistemas que contengan Gestién Porcentaje de pruebas periddicas
sistemas. informacién sensible. Financiera ante usuarios que intentan

ingresar al sistema sin ser
autorizadas.

1801 | El equipamiento utilizado no | 24 | Adquirir equipamiento amigable Institucién: Rectoria, Numero de vulnerabilidades. Nivel
es amigable en cuanto al con el medio ambiente capaz de Vicerrectoria Vicerrectoria | de conciencia ante el
medio ambiente (por ejemplo, soportar el funcionamiento de Administrativa, Div de | Administrativa | equipamiento, utilizado como
en el consumo de energia, toda la Div de Gestion Financiera. Gestion Financiera, Div respaldo para el seguimiento del
embalajes, etc.) de las TIC. servicio.

1901 | Hay un terremoto. 40 Institucion: Concejo

1903 | Hay fuertes tormentas y 40 académico Rectoria,
ciclones tropicales. Vicerrectoria : Rectoria

1904 | Hay un gran incendio fuera de | 40 Administrativa, Div  de

control.

Gestion Financiera, Div
de las TIC.




Se seleccionan los objetivos mas adecuados para los riesgos identificados cuyo
tratamiento fue de Mitigar, en el mapa de riesgos identificando anteriormente (Figura #:
Matriz de Riesgo Final). Por lo cual para el desarrollo de los controles nos remitimos
nuevamente al estandar ISO/IEC 27000, mas especificamente al estandar ISO/IEC
27002: 2013, el cual permite determinar cuales controles son aplicables al area de
Recaudos de la Division de Gestion Financiera de la Universidad del Cauca; los cuales
cabe resaltar que Unicamente son nombrados mas no ejecutados, esto debido a que
Unicamente su identificacién es parte de la fase plan, el cual es nuestro objetivo para
nuestro trabajo de grado.

La siguiente tabla muestra los controles aplicables a nuestro trabajo de grado.

) Lo
T E
S 8 Escenarios de Riesgos Objetivo de Control Control
x o
105 Desconocimiento de las Politicas | 5. Politicas de la seguridad de la | 5.1.1: Politicas para la seguridad de
de TI. Informacion. la informacién.
Los gerentes de negocios 0 sus | 14. Adquisicion, desarrollo y | 14.2.5: Principios de construccion de
representantes no se involucran | mantenimiento de sistemas los sistemas seguros.
301 en las decisiones importantes
sobre inversiones de TI (por
ejemplo: nuevas aplicaciones u
oportunidades tecnoldgicas,
priorizaciones).
6. Organizacion de la seguridad | 6.1.1: Roles y responsabilidades para
408 | Existe una dependencia excesiva | de la Informacion. la seguridad de la informacién.
del personal clave de TI.
13. Seguridad de las | 13.2.4: Acuerdos de confidencialidad
comunicaciones. o de no divulgacion de informacion.
409 Existe una incapacidad para | 6. Organizacién de la seguridad | 6.1.4: Contactos con grupos de
actualizar las habilidades de Tl a | de la Informacion. interés especial.
un nivel apropiado a través del | 7. Seguridad de los recursos | 7.2.2: Toma de conciencia,
entrenamiento. humanos. educacion 'y formacion en la
seguridad de la informacién
503 Existen errores cometidos por el | 6. Organizaciéon de la seguridad | 6.1.3: contacto con las autoridades.
personal (durante las | de la Informacion.
actualizaciones  del  sistema,
copias de respaldo,
mantenimiento)
504 La informacién es ingresada | 6. Organizacion de la seguridad | 6.1.3: contacto con las autoridades.
incorrectamente por el personal. de la Informacion.
506 Un dispositivo con datos sensibles | 7. Seguridad de los recursos | 7.2.3: Proceso disciplinario.
es robado por un miembro del humanos.
personal.
509 Se configuran erréneamente los | 11. Seguridad fisica y del entorno. | 11.2.4: Mantenimiento de equipo.
componentes de hardware.
603 Pérdida y Revelacion de medios
portatles que contiene datos | 11. Seguridad fisicay del entorno. | 11.2.1: Ubicacion y proteccién de
sensibles de informacion (CD, equipos.
USB, discos portatiles, etc.)
604 Se pierden y se revelan datos | 9. Control de Acceso. 9.4.5: control de acceso a cédigos




sensibles mediante

I6gicos.

ataques

fuente de programas.

11. Seguridad fisica y del entorno.

11.2.1: Ubicacién y proteccion de

605 Se pierden o no se verifica la equipos.
efectividad de los medios que 12.1.1: Procedimientos de operacién
contienen las copias de respaldo. | 12. Seguridad de las operaciones. | documentada.
12.3.1: Respaldo de la informacién.
606 Se revela informacion sensible en | 6. Organizacion de la seguridad | 6.2.1: Politicas para dispositivos
forma accidental debido a fallas | de la informacion. moviles.
en el seguimiento de las guias de | 8. Gestién de activos. 8.3.1: Gestién de medios removibles.
manejo de informacion.
607 Se modifican intencionadamente | 6. Organizacién de la seguridad | 6.2.2: teletrabajo.
los datos (contables, vinculados a | de la informacion.
la seguridad, informacion, etc.) 9. Control de Acceso. 9.4.4: uso de programas utilitarios
privilegiados.
6. Organizacion de la seguridad | 6.2.1: Politicas para dispositivos
609 Se revela informacion sensible | de la informacion. moviles.
debido a ineficientes 6.2.2: Teletrabajo.
procedimiento de retencion /| 10. Criptografia. 10.1.1; politica sobre el uso de
archivo y eliminacion. controles criptogréficos.
11. Seguridad fisica y del entorno. | 11.1.6: Areas de Despacho y carga
6. Organizacion de la seguridad | 6.2.2: Teletrabajo.
612 Filtracion de la informacion debido | de la informacion
al abandono del equipo de la | 9. Control de Acceso. 9.4.3: sistema de gestion de
institucion. contrasefias.
11. Seguridad fisica y del entorno. | 11.1.2: Controles de acceso
804 Existen fallas intermitentes en los | 9. Control de Acceso. 9.1.2: Acceso a la redes y a servicios
servicios (telecomunicaciones, e red.
electricidad). 11. Seguridad fisica y del entorno. | 11.2.3: seguridad del cableado.
14. Adquisicién, desarrollo, vy | 14.1.3: proteccion de transacciones
mantenimiento de sistemas. de los servicios de las aplicaciones.
807 Fallas en los registros y definicion | 9. Control de Acceso. 9.1.1: Politica de control de acceso.
de acceso a los activos fisicos de
Tl o el uso de dispositivos por
parte del usuario para tratamiento
de la informacion.
908 Ocurren errores no intencionales | 12. Seguridad de las operaciones. | 12.4.1: Registro de eventos.
en la gestion de configuraciones y 12.1.2: Gestién de Cambios
de cambios. 8. Gestion de activos. 8.3.1: Gestion de medios removibles.
1202 | El desconocimiento de cambios | 14. Adquisicién, desarrollo, y | 14.2.9: prueba de aceptacion de
potenciales en la regulacion tiene | mantenimiento de sistemas. sistemas.
un impacto en el ambiente | 12. Seguridad de las operaciones. | 12.1.2: Gestién de Cambios
operativo
9. Control de Acceso. 9.2.2: Suministro de acceso de
1401 | Se ha producido el robo de un usuarios.
dispositivo con datos sensibles. 11. Seguridad fisica y del entorno. | 11.1.2: Controles de acceso
11.2.1: Ubicacién y proteccion de
equipos.
1403 | Se destruye el centro de datos | 11. Seguridad fisica y del entorno. | 11.2.1: Ubicacién y proteccion de los
(sabotaje, etc.). equipos.
1404 | Dispositivos individuales se | 11. Seguridad fisica y del entorno. | 11.2.2: servicios de suministro.

destruyen accidentalmente.




1405 | Ineficiencia o ausencia de
dispositivos que detectan las
amenazas del entorno, debido a | 11. Seguridad fisica 'y del entorno. | 11.2.1: Ubicaciéon y proteccion de
la falta de supervision, equipos.
mantenimiento y actualizaciéon de
los mismos.
1406 | Libre acceso a las instalaciones | 9. Control de Acceso. 9.1.1: Politica de control de acceso.
de procesamiento sin peticiones
formales.
1503 | Un empleado insatisfecho
implementa una bomba légica que | 12. Seguridad de las operaciones. | 12.2.1: controles contra cédigos
produce la pérdida de datos maliciosos.
importantes.
1504 | Roban los datos de la compafiia a | 9. Control de Acceso 9.4.4: uso de programas utilitarios
través de accesos no autorizados privilegiados.
obtenidos mediante ataques. 12. Seguridad de las operaciones. | 12.2.1: controles contra codigos
maliciosos.
Desactualizacion de los usuarios 9.4.1: restriccion de acceso a la
1505 | respecto a configuraciones de informacion.
trafico entrante, uso de correos | 9. Control de Acceso 9.4.3: Sistemas de gestion de
electrénicos, contrasefias y contrasefias.
descargas lo cual facilita el
acceso de software.
1601 | Usuarios no autorizados tratan de | 9. Control de Acceso 9.4.3: Sistemas de gestion de
forzar el ingreso a los sistemas. contrasefas.
1801 | El equipamiento utilizado no es
amigable en cuanto al medio
ambiente (por ejemplo, en el [ 8. Gestion de activos. 8.2.3: Manejo de activos.
consumo de energia, embalajes,
etc.)
1901 | Hay un terremoto.
1903 | Hay fuertes tormentas y ciclones | 11. Seguridad fisica y del entorno. | 11.1.4: Proteccién contra amenazas
tropicales. externas y ambientales.
1904 | Hay un gran incendio fuera de

control.

Tabla: Controles a implementar.

Se considera la evaluacion o definicion del nuevo nivel de riesgo de la entidad en relacion
con los riesgos priorizados a los cuales se hizo su respectivo andlisis y poder minimizar el

riesgo de alguna manera.

Con la obtencion del nivel de riesgo residual se puede realizar una comparacién con el
nivel de riesgo actual, de manera que se observen los efectos posteriores al decidir
implementar las acciones para el tratamiento del riesgo.

Ref de
COBI
T5

Escenarios Negativos

Nivel de Riesgo
Actual
Riesgo Residual




105 Desconocimiento de las Politicas de TI. 40 6

301 Los gerentes de negocios 0 sus representantes no se involucran
en las decisiones importantes sobre inversiones de TI (por
ejemplo: nuevas aplicaciones u oportunidades tecnolégicas, | 20 10
priorizaciones)

408 Existe una dependencia excesiva del personal clave de TI. 40 9

409 Existe una incapacidad para actualizar las habilidades de Tlaun | 24 10
nivel apropiado a través del entrenamiento.

503 Existen errores cometidos por el personal (durante las | 24 10
actualizaciones del sistema, copias de respaldo, mantenimiento)

504 La informacion es ingresada incorrectamente por el personal. 32 9

506 Un dispositivo con datos sensibles es robado por un miembro del | 24 15
personal.

509 Se configuran erréneamente los componentes de hardware. 24 10

603 Pérdida y Revelacion de medios portéatiles que contiene datos 24 15
sensibles de informacién (CD, USB, discos portétiles, etc.)

604 Se pierden y se revelan datos sensibles mediante ataques 24 9
l6gicos.

605 Se pierden o no se verifica la efectividad de los medios que 20 15
contienen las copias de respaldo.

606 Se revela informacioén sensible en forma accidental debido a 32 15
fallas en el seguimiento de las guias de manejo de informacion.

607 Se modifican intencionadamente los datos (contables, vinculados | 40 10
a la seguridad, informacion, etc.)

609 Se revela informacioén sensible debido a ineficientes 24 15
procedimiento de retencion/archivo y eliminacion.

612 Filtracion de la informacién debido al abandono del equipo de la 40 15
institucion.

804 Existen fallas intermitentes en los servicios (telecomunicaciones, 32 9
electricidad).

807 Fallas en los registros y definicion de acceso a los activos fisicos 20 15
de Tl o el uso de dispositivos por parte del usuario para
tratamiento de la informacion.

908 Ocurren errores no intencionales en la gestiéon de 32 8
configuraciones y de cambios.

1202 | El desconocimiento de cambios potenciales en la regulacién 24 6
tiene un impacto en el ambiente operativo

1401 | Se ha producido el robo de un dispositivo con datos sensibles. 32 15

1403 | Se destruye el centro de datos (sabotaje, etc.). 40 15

1404 | Dispositivos individuales se destruyen accidentalmente. 32 15

1405 | Ineficiencia o ausencia de dispositivos que detectan las 40 15
amenazas del entorno, debido a la falta de supervisién,
mantenimiento y actualizacién de los mismos.

1406 | Libre acceso a las instalaciones de procesamiento sin peticiones 40 15
formales.

1503 | Un empleado insatisfecho implementa una bomba légica que 40 15
produce la pérdida de datos importantes.

1504 | Roban los datos de la compaifiia a través de accesos no 40 15
autorizados obtenidos mediante atagues.

1505 | Desactualizacion de los usuarios respecto a configuraciones de
trafico entrante, uso de correos electronicos, contrasefias y 25 9

descargas lo cual facilita el acceso de software.




1601 | Usuarios no autorizados tratan de forzar el ingreso a los 40 8
sistemas.
1801 | El equipamiento utilizado no es amigable en cuanto al medio
ambiente (por ejemplo, en el consumo de energia, embalajes, 24 15
etc.)
1901 | Hay un terremoto. 40 15
1903 | Hay fuertes tormentas y ciclones tropicales. 40 15
1904 | Hay un gran incendio fuera de control. 40 15

Tabla: Comparacion del Riesgo Actual / Riesgo Residual.




