
Anexo A. DOCUMENTOS OBLIGATORIOS DE LA FASE PLAN DEL SGSI

A.1. Acta de inicio del proyecto del SGSI

El acta de inicio del SGSI representa la aprobación de la dirección al proyecto de
SGSI para ser realizado en el procedimiento Inscripciones y Admisiones de
DARCA de la Universidad del Cauca. Se explica al jefe DARCA los aspectos más
relevantes de un SGSI, y se definen las responsabilidades pertinentes. Esta acta
es un registro que permite dar cumplimiento al documento obligatorio “Registros
de las decisiones de la dirección”. Esta acta se realiza en el marco del proyecto
titulado “Implantación de la fase Ejecución de un SGSI adaptando un marco de
referencia con base en la norma ISO/IEC 27001:2013.”



Fig. 1. Acta de inicio de proyecto de SGSI



A.2. Reporte General de Valoración de Riesgos

TABLA I. Comparación de la norma ISO/IEC 27005:2011 y OCTAVE-S para Valoración de Riesgos

ISO 27005:2011 OCTAVE-S

Valoración del
riesgo en la
seguridad de la
información
(Numeral 8)

Identificación del
riesgo (Numeral
8.2)

Fase 1

a. Establecimiento de criterios de
evaluación de impacto

Construcción de
perfiles de
amenaza

b. Identificación de activos de
información

c. Evaluación de procedimientos de
seguridad de DARCA

d. Selección de activos críticos

e. Identificación de los requisitos de
seguridad para los activos críticos

f. Identificación de las amenazas a los
activos críticos

Fase 2

a. Análisis de vías de acceso Identificar las
vulnerabilidades
de la
infraestructura

b. Análisis de los procesos
tecnológicos relacionados

Análisis de
riesgo
(Numeral 8.3)

Fase 2

a. Evaluación de los impactos de las
amenazas

Desarrollo de
estrategia y
planes de
seguridad

b. Establecimiento de criterios de
evaluación de probabilidad

c. Evaluación de probabilidades de
amenazas

Evaluación del
riesgo (Numeral
8.4)

Análisis de
resultados
de las fases
1 y 2.

d. Cálculo del valor del riesgo

Tratamiento del
riesgo en la
seguridad de la
información
(Numeral 9)

Tratamiento del
riesgo
(Numerales 9.1;
9.2; 9.3 y 9.4)

Fase 3

e. Selección planteamiento de
mitigación

f. Desarrollo de planes de mitigación
de riesgo

A continuación, se describe la valoración de riesgos con base en la adaptación de
la metodología OCTAVE-S propuesta por J. P. Martinez Pulido y D. F. Espinosa
Tafur (2015). Como se puede ver en la Tabla 1, la adaptación de OCTAVE-S para
la valoración de riesgos está dividida en tres fases: Construcción de perfiles de
amenaza; Identificar las vulnerabilidades de la infraestructura; Desarrollo de
estrategia y planes de seguridad.

Fase 1. Construcción de perfiles de amenaza

Esta fase contiene 6 actividades:

a) Establecimiento de criterios de evaluación de impacto: Se definieron
un conjunto de medidas cualitativas y cuantitativas para evaluar los
efectos de los riesgos. (Paso 1 de OCTAVE-S)



b) Identificación de activos de información: Se identificaron 68 activos del
proceso Inscripciones y Admisiones, los cuales se clasificaron según
las categorías de la norma ISO/IEC 27002. (Paso 2 de OCTAVE-S)

c) Evaluación de procedimientos de seguridad de DARCA: Se evaluaron
las áreas de seguridad de seguridad del proceso Inscripciones y
Admisiones. (Paso 3 y 4 de OCTAVE-S)

d) Selección de activos críticos: Se identificaron 15 activos críticos (Paso
5, 6, 7. 8, 9 de OCTAVE-S

e) Identificación de los requisitos de seguridad para los activos críticos:
Se obtuvieron los requisitos de seguridad (confidencialidad, integridad
y disponibilidad) que debería tener cada activo crítico. (Pasos 10 y 11
de OCTAVE-S)

f) Identificación de las amenazas a los activos críticos: Se identificaron
actores internos y externos que podrían amenazar los activos críticos.
(Paso 12, 13, 14, 15, 16 de OCTAVE-S)

Fase 2. Identificación de las vulnerabilidades de la infraestructura

Esta fase se divide en dos actividades:

a) Análisis de vías de acceso: Se establecieron los sistemas más
relevantes ligados a cada activo crítico. (Paso 17 y 18 de OCTAVE-S)

b) Análisis de los procesos tecnológicos relacionados: Se realizó un
análisis de los activos desde el punto de vista de la infraestructura.
(Paso 19, 20, 21 de OCTAVE-S)

Fase 3. Desarrollo de estrategia y planes de seguridad

Esta fase se divide en las siguientes actividades:

a) Evaluación de los impactos de las amenazas: Se identificaron los
impactos potenciales y se les asigno una medida cualitativa y
cuantitativa. (Paso 24 de OCTAVE-S)

b) Establecimiento de criterios de evaluación de probabilidad: Se
definieron medidas de probabilidad basados en la frecuencia de
ocurrencia de una amenaza. (Paso 23 de OCTAVE-C)



c) Evaluación de probabilidades de amenazas: A las amenazas se les
asignó un valor de probabilidad cualitativa y cuantitativa con base en
los resultados del punto anterior. (Paso 22 de OCTAVE-S)

d) Cálculo del valor del riesgo: Se encontró el valor de riesgo para cada
uno de los 15 activos críticos teniendo en cuenta los criterios y valores
encontrados anteriormente como por ejemplo el valor de impacto de
amenaza. (Propio)

e) Selección planteamiento de mitigación: Se seleccionaron áreas de
práctica de seguridad para la mitigación. (Paso 26, 27 de OCTAVE-
S).

f) Desarrollo de planes de mitigación de riesgo. Se crearon planes de
mitigación para cada área de práctica de seguridad (Paso 28 de
OCTAVE-S)



A.3. Declaración de Aplicabilidad - SoA

La Tabla II, muestra la Declaración de Aplicabilidad donde se sintetizan los objetivos
de control y controles del mapeo anterior.

TABLA II. Declaración de Aplicabilidad del procedimiento Inscripciones y Admisiones

Control Seleccionado
Control

Implementa
do Si/No

Estado
actual

Dominio A.5 Políticas de seguridad de la información

Objetivo de
Control

A.5.1 Orientación de la dirección para la gestión de la seguridad de la información. Brindar orientación
y soporte, por parte de la dirección, para la seguridad de la información de acuerdo con los requisitos
de DARCA, con la legislación y reglamentación pertinentes.

Control 1 A.5.1.1 Políticas para la seguridad de la información
La dirección debería definir, aprobar y publicar un conjunto de políticas
para la seguridad de la información; y comunicar las políticas a los
empleados de DARCA y a las partes externas pertinentes.

Existencia
de la política
institucional

Inicial

Control 2 A.5.1.2 Revisión de las políticas para la seguridad de la información
Las políticas para la seguridad de la información se deberían revisar a
intervalos planificados (o en caso de que se produzcan cambios
significativos) para garantizar su conveniencia, adecuación y eficacia
continuas.

No Inicial

Dominio A.7 Seguridad de los recursos humanos

Objetivo de
Control

A.7.2 Durante la ejecución del empleo. Asegurarse de que los empleados y contratistas tomen
conciencia de las responsabilidades de seguridad de la información

Control 3 A.7.2.1 Responsabilidades de la dirección
La dirección debería requerir a empleados y contratistas aplicar la
seguridad de la información de acuerdo con las políticas y procedimientos
establecidos por la Universidad del Cauca.

No No
Existente

Control 4 A.7.2.2 Toma de conciencia, educación y formación en la seguridad
de la información
Todos los empleados de DARCA y en donde sea relevante deberían
recibir un entrenamiento adecuado y actualizaciones regulares sobre las
políticas y procedimientos de la Universidad del Cauca que sean
relevantes para las funciones de su cargo

No No
Existente

Dominio A.9 Control de acceso

Objetivo de
Control

A.9.1 Requisitos de DARCA para control de acceso. Limitar el acceso a información y a instalaciones
de procesamiento de información

Control 5 A.9.1.1 Política de control de acceso
Se debería establecer, documentar y revisar una política de control de
acceso en base a las necesidades de seguridad de DARCA

Si Administra
do

Control 6 A.9.1.2 Acceso a redes y a servicios de red
Se debería permitir el acceso a la red y a los servicios de red solamente
a los usuarios que hayan sido autorizados específicamente

Si Administra
do por
DivTIC

Dominio A.11 Seguridad física y del entorno



Objetivo de
Control

A.11.1 Áreas seguras. Prevenir el acceso físico no autorizado, el daño y la interferencia a la información
y a las instalaciones de procesamiento de información de la organización

Control 7 A.11.1.2 Controles de Acceso Físico
Las áreas de seguridad deberían estar protegidos por controles de
entrada adecuados que garanticen el acceso únicamente al personal
autorizado

Si Limitado

Control 8 A.11.1.3 Seguridad de oficinas, recintos e instalaciones
Se debería asignar y aplicar la seguridad física a oficinas, recintos e
instalaciones

Si Limitado

Objetivo de
Control

A.11.2 Equipos. Prevenir la perdida, daño, robo o compromiso de activos y la interrupción de las
operaciones de la organización

Control 9 A.11.2.9 Política de escritorio limpio y pantalla limpia
Se debería adoptar una política de escritorio limpio para los papeles y
dispositivos de almacenamiento removibles, y una policía de pantalla
limpia en los locales de procesamiento de información

No No
Existente

Dominio A.12 Seguridad de las operaciones

Objetivo de
Control

A.12.1 Procedimientos operacionales y responsabilidades. Asegurar las operaciones correctas y
seguras de las instalaciones de procesamiento de información

Control 10 A.12.1.1 Procedimientos de operación documentados
Se deberían documentar los procedimientos de operación y ponerlos a
disposición de todos los usuarios que lo necesiten

Si Administra
do

Objetivo de
Control

A.12.4 Registro y Seguimiento. Registrar eventos y generar evidencia

Control 11 A.12.4.1 Registro de eventos
Se deberían elaborar, conservar y revisar regularmente los registros
acerca de las actividades de los usuarios, excepciones, fallas y eventos
de seguridad de la información.

No No
Existente

Objetivo de
Control

A.12.6 Gestión de vulnerabilidad Técnica

Control 12 A.12.6.1 Gestión de las vulnerabilidades técnicas
Se debería obtener información oportuna de las vulnerabilidades técnicas
de los sistemas de información que se están utilizando, evaluar la
exposición de la organización ante tal vulnerabilidad y tomar las medidas
adecuadas para hacer frente a los riesgos asociados

No No
Existente

Dominio A.13 Seguridad de las Comunicaciones

Objetivo de
Control

A.13.2 Transferencia de Información

Control 13 A.13.2.1 Políticas y procedimientos de transferencia de información
Se deberían establecer políticas, procedimientos y controles de
transferencia formales con objeto de proteger la transferencia de
información mediante el uso de todo tipo de instalaciones de
comunicaciones

Existencia
de medidas
informales

Inicial

Dominio A.15 Relaciones con los proveedores

Objetivo de
Control

A.15.1 Seguridad de la información en las relaciones con los proveedores. Asegurar la protección de
los activos de la organización que sean accesibles a los proveedores

Control 14 A.15.1.1 Política de seguridad de la información para relación con
proveedores

No No
Existente



Se deberían acordar con los proveedores los requisitos de seguridad de
la información para mitigar los riesgos asociados con el acceso de
proveedores a los activos de la organización, y esto debería
documentarse

Control 15 A.15.1.2 Tratamiento de la seguridad dentro de los acuerdos con
proveedores
Se deberían establecer y acordar todos los requisitos de seguridad de la
información pertinentes con cada proveedor que pudiera tener acceso,
procesar, almacenar, comunicar  o suministrar componentes de
infraestructura de TI para la información de la organización.

Si Limitado

Control 16 A.15.1.3 Cadena de suministro de tecnología de información y
comunicación
Los acuerdos con proveedores deberían incluir requisitos para tratar los
riesgos de seguridad de la información asociados con la cadena de
suministro de productos y servicios de tecnología de información y
comunicación

No No
Existente

Objetivo de
Control

A.15.2. Gestión de la prestación de servicios de proveedores. Mantener el nivel acordado de seguridad
de la información y de prestación del servicio en línea con los acuerdos con los proveedores

Control 17 A.15.2.1 Seguimiento y revisión de los servicios de los proveedores
Se debería realizar seguimiento, revisar y auditar con regularidad la
prestación de servicios de los proveedores

No No
Existente

Dominio A.16 Gestión de incidentes de seguridad de la información

Objetivo de
Control

A.16.1 Gestión de incidentes y mejoras en seguridad de la información. Asegurar un enfoque coherente
y eficaz para la gestión de incidentes de seguridad de la información, incluida la comunicación sobre
eventos de seguridad y debilidades

Control 18 A.16.1.1 Responsabilidades y procedimientos
Se deberían establecer las responsabilidades y procedimientos de
gestión para asegurar una respuesta rápida, efectiva y ordenada a los
incidentes en la seguridad de la información

No No
Existente

Control 19 A.16.1.3 Reporte de debilidades de seguridad de la información
Todos los empleados y contratistas que son usuarios de los servicios y
sistemas de información deberían anotar y comunicar cualquier debilidad
observada o sospechada en la seguridad de la información de los mismos

No No
Existente

Control 20 A.16.1.4 Evaluación de eventos de seguridad de la información y
decisiones sobre ellos
Los eventos de seguridad de la información se deberían evaluar y decidir
se clasificarían como incidentes de seguridad de la información

No No
Existente

Control 21 A.16.1.5 Respuesta a incidentes de seguridad de la información
Se debería dar respuesta a los incidentes de seguridad de la información
de acuerdo con procedimientos documentados

No No
Existente

Dominio A.17 Aspectos de seguridad de la información de la gestión de continuidad del negocio

Objetivo de
Control

A.17.1 Continuidad de seguridad de la información. La continuidad de la seguridad de la información
se debe incluir en los sistemas de gestión de la continuidad de negocio de la organización.

Control 22 A.17.1.1 Planificación de la continuidad de la seguridad de la
información
Se deberían determinar los requisitos de la organización para la
seguridad de la información y la continuidad de la gestión de la seguridad
de la información en situaciones adversas, por ejemplo, durante una
crisis o desastre

No No
Existente



Control 23 A.17.1.2 Implementación de la continuidad de la seguridad de la
información
Se deberían establecer, documentar, implementar y mantener procesos,
procedimientos y controles para asegurar el nivel de continuidad
requerido para la seguridad de la información ante una situación adversa

No No
Existente

Control 24 A.17.1.3 Verificación, revisión y evaluación de la seguridad de la
información
Se deberían verificar regularmente los controles de continuidad de
seguridad de la información establecidos e implementados con objeto de
garantizar su validez y eficacia durante situaciones adversas

No No
Existente

Dominio A.18 Cumplimiento

Objetivo de
Control

A.18.1 Cumplimiento de requisitos  legales y contractuales. Evitar el incumplimiento de las obligaciones
legales, estatutarias, de  reglamentación o contractuales relacionadas con seguridad de la información,
y de cualquier requisito de seguridad

Control 25 A.18.1.1 Identificación de la legislación aplicable y de los requisitos
contractuales
Todos los requisitos estatutarios, de regulación u obligaciones
contractuales relevantes, así como las acciones de la organización para
cumplirlos, deberían ser explícitamente identificados, documentados y
actualizados para cada uno de los sistemas de información y para la
organización

No No
Existente

Control 26 A.18.1.5 Reglamentación de controles criptográficos
Se deberían utilizar controles cifrados en conformidad con todos los
acuerdos, legislación y de regulación relevantes

No No
Existente

Objetivo de
Control

A.18.2 Revisiones de seguridad de la información. Asegurar que la seguridad de la información se
implemente y opere de acuerdo con las políticas y procedimientos organizacionales

Control 27 A.18.2.1 Revisión independiente de la seguridad de la información
El enfoque de la organización para la gestión de la seguridad de la
información y su implementación (es decir, los objetivos de control, los
controles, las políticas, los procesos y los procedimientos para seguridad
de la información) se deberían revisar de manera independiente a
intervalos planificados o cuando ocurran cambios significativos

No No
Existente

Control 28 A.18.2.2 Cumplimiento con las políticas y normas de seguridad
Los directivos se deberían revisar con regularidad el procesamiento y
procedimientos de información dentro de su área de responsabilidad con
las políticas y normas de seguridad apropiadas y cualquier otro requisito
de seguridad

No No
Existente

Como se puede ver en la Tabla 13 en el SoA se establece el estado actual en que
se encuentran los controles. Este estado obedece la siguiente clasificación:

No existente: Carencia total de una política, procedimiento, control, etc.

Inicial: Se ha comenzado a implementar medidas, pero se requiere de un
importante trabajo para cumplir con los requisitos de seguridad.

Limitado: Medidas de seguridad en desarrollo, pero no completas.



Definido: Es desarrollo de la medida es casi completo, pero aún no tiene el
suficiente detalle

Administrado: El desarrollo de la medida de seguridad esta completado.
Hace falta un procedimiento formal y/o documentar resultados y eficacia.

Anexo B. TÉCNICAS E INSTRUMENTOS DE RECOLECCIÓN DE DATOS

Las técnicas e instrumentos de recolección de datos

fueron elaborados y aplicados en el alcance del procedimiento Inscripciones y
Admisiones, perteneciente a DARCA de la Universidad del Cauca. El propósito fue
determinar las características y necesidades en lo relacionado a la seguridad de la
información (centrándose en la fase ejecución del SGSI). Adicionalmente sirvieron
para contextualizar a los funcionarios de DARCA sobre el proyecto de implantación
del SGSI.

B.1. Encuestas

 Encuesta realizada al jefe DARCA.

Fig. 2.Encuesta dirigida al jefe de DARCA



 Encuesta realizada a funcionarios DARCA.

Fig. 3.Encuesta 1 dirigida al personal de DARCA



Fig. 4. Encuesta 2 dirigida al personal de DARCA



Fig. 5.Encuesta 3 dirigida al personal de DARCA



Fig. 6.Encuesta 4 dirigida al personal de DARCA



Fig. 7.Encuesta 5 dirigida al personal de DARCA



Fig. 8. Encuesta 6 dirigida al personal de DARCA



Fig. 9.Encuesta 7 dirigida al personal de DARCA



Fig. 10.Encuesta 8 dirigida al personal de DARCA



Fig. 11.Encuesta 9 dirigida al personal de DARCA



Fig. 12.Encuesta 10 dirigida al personal de DARCA



Fig. 13.Encuesta 11 dirigida al personal de DARCA



Fig. 14. Encuesta 12 dirigida al personal de DARCA



Fig. 15. Encuesta 13 dirigida al personal de DARCA



Fig. 16.Encuesta 14 dirigida al personal de DARCA

Pregunta 1. ¿Cuál considera que es su nivel de conocimiento
en seguridad de la información?

Códigos Respuestas
a) Alto 2
b) Medio 6
c) Bajo 5
d) Muy Bajo 1

Total de entrevistas:          14
TABLA III. Tabulación Pregunta 1 – encuesta



Fig. 17. Resultados Pregunta 1.

Pregunta 2. ¿Cuál es el nivel de seguridad que aplica sobre los
activos de información que maneja en su trabajo?

Códigos Respuestas

a) Alto 5
b) Medio 4
c) Bajo 3
d) Muy Bajo 2

Total de entrevistas:          14
TABLA IV. Tabulación Pregunta 2 – encuesta.
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Fig. 18. Resultados Pregunta 2.

Pregunta 3. ¿DARCA cuenta con un programa de capacitación
en seguridad de la información?

Códigos Respuestas
a) Si 3
b) No 5
c) No sabe 6

Total de entrevistas:          14
TABLA V. Tabulación Pregunta 3 – encuesta.

Fig. 19. Resultados Pregunta 3.
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Pregunta 4. ¿Cuantas capacitaciones en temas relacionados con
seguridad de la información ha recibido en el último año?

Códigos Respuestas
a) Más de dos capacitaciones 0
b) Entre una y dos capacitaciones 3
c) Ninguna 11

Total de entrevistas:     14
TABLA VI. Tabulación Pregunta 4 – encuesta.

Fig. 20. Resultados Pregunta 4.

Pregunta 5. En caso de haber recibido capacitaciones, ¿Cuál ha
sido el impacto de las capacitaciones en las prácticas de seguridad
de la información que se llevan a cabo en DARCA?

Códigos Respuestas
a) Alto 1
b) Medio 2
c) Bajo 0
d) No ha visto ningún impacto 0

Total de entrevistas: 14
TABLA VII. Tabulación Pregunta 5 – encuesta.
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Fig. 21. Resultados Pregunta 5.

Pregunta 6. El grado de interés en recibir capacitaciones acerca
de la seguridad de la información es:

Códigos Respuestas
a) Alto 12
b) Medio 2
c) Bajo 0
d) Muy Bajo 0

Total de entrevistas:          14
TABLA VIII. Tabulación Pregunta 6 - encuesta.

Fig. 22. Resultados Pregunta 6.
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Pregunta 7. ¿Cuál es el horario más apropiado para realizar
capacitaciones?

Códigos Respuestas
a) Mañana 5
b) Tarde 5
c) Después de

las 6 PM
3

d) Otro 1
Total de entrevistas:          14

TABLA IX. Tabulación Pregunta 7 – encuesta.

Fig. 23. Resultados Pregunta 7.

Pregunta 8. ¿Cuántos incidentes de seguridad de la
información han sucedido al interior de DARCA en el último
año?

Códigos Respuestas
a) Más de 3 0
b) De 1 a 3 0
c) Ninguno 14

Total de entrevistas:          14
TABLA X. Tabulación Pregunta 8 – encuesta.
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Fig. 24. Resultados Pregunta 8.

Pregunta 9. ¿DARCA cuenta con una política interna de
seguridad de la información?

Códigos Respuestas
a) Si 4
b) No 1
c) No sabe 9

Total de entrevistas:          14
TABLA XI. Tabulación Pregunta 9 – encuesta.

Fig. 25. Resultados Pregunta 9
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Pregunta 10. Ordene en orden de importancia los temas en seguridad de la información para DARCA,
donde 1 es el menos importante y 5 es el más importante.

Códigos Respuestas Total
a) Seguridad de la información

en la red
2 5 3 4 5 5 4 1 4 3 4 5 4 4 53

b) Seguridad de la información
desde los empleados

3 4 5 1 5 1 2 2 2 5 1 3 3 3 40

c) Seguridad de la información
en los documentos y registros

1 3 5 3 5 1 1 3 1 4 5 4 5 2 43

d) Seguridad de la información
Hardware de los equipos de
computo

5 2 4 5 5 3 3 4 3 1 3 1 2 1 42

e) Seguridad de la información
Software de los equipos de
computo

4 1 4 2 5 4 5 5 5 2 2 2 1 5 47

Total general:          14
Total de entrevistas:          14

TABLA XII. Tabulación Pregunta 10 – encuesta.

Fig. 26. Resultados Pregunta 10.
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B.2. Entrevistas

 Entrevista dirigida al jefe de DARCA

Políticas

Pregunta Respuesta

a. ¿Cuál es su posición como jefe de DARCA
respecto al apoyo en la implementación de
un modelo de gestión de seguridad de la
información para el procedimiento
Evaluación de la Prueba?

Apoyo el SGSI porque el procedimiento
Inscripciones y Admisiones está a mi cargo y soy
muy responsable de este procedimiento y necesita
de la seguridad de la información.

b. ¿Conoce la política del sistema de gestión
de seguridad de la información de la
Universidad del Cauca?

No

c. ¿Existe una política formalmente
establecida de seguridad de la información
al interior de DARCA?

No

d. ¿Quiénes aprueban las políticas y cuál es el
proceso para su aprobación?

Tienen que hablar con el centro de gestión de la
calidad porque ellos con ellos se hace todo el
trámite de la elaboración de la política y luego pasa
para la aprobación de la alta dirección.

e. ¿Existen procedimientos formales para
hacer cumplir las políticas?

No sé, Habría que preguntarle al jefe de gestión de
la Calidad.

f. ¿Cómo es el proceso utilizado para la
divulgación de políticas a los empleados de
DARCA?

Las políticas se realizan por medio del portal lvmen
o reuniones que realizan en donde convocan al
personal, o cada que hay algo nuevo la institución
se comunica la política permanentemente.

g. ¿Qué acciones se toman en DARCA cuando
existe un incidente de seguridad de la
información?

Mientras he estado aquí no ha pasado nada. A
veces llegan correos diciendo que ha sucedido algo
en SIMCA y lo que se hace es pedir una auditoria y
un rastreo.

h. ¿Qué medidas se toman en DARCA para
garantizar la seguridad de la información?

Indicarles a los funcionarios lo aprendido en las
reuniones realizadas, de lo aprendido y escuchado
acerca de la seguridad de la información. Decirles
que tengan cuidado con los equipos, con la
información y con el ingreso de las personas.

i. ¿DARCA cuenta con restricciones de control
de acceso ante el personal ajeno al
departamento?

En este momento el biométrico que controla la
entrada a los funcionarios de DARCA no funciona, y
esto debe arreglarse. En este momento la puesta
no funciona. Los colaboradores no tienen cultura de
seguridad de la información

j. ¿Existe una política de seguridad de la
información exclusiva para el procedimiento
Evaluación de la Prueba?

No

k. ¿Al realizar el procedimiento Evaluación de
la Prueba existen restricciones de control de
acceso ante el personal ajeno al proceso?

Si, tanto en DARCA como en Medellín.

l. ¿Los equipos de trabajo utilizados en las
instalaciones de DARCA y en el
Procedimiento Evaluación de la Prueba son
protegidos contra virus informáticos?

Sí, todos los equipos tienen antivirus actualizados
por el área de mantenimiento



m. ¿Se guardan copias de seguridad de los
equipos de trabajo utilizados en el
procedimiento Evaluación de la Prueba de
manera constante?

Se han estado sacando las copias, el ingeniero
Rodrigo realiza una copia de seguridad dos veces
al día, para el procedimiento Evaluación de la
Prueba.

n. ¿Los funcionarios de DARCA que
intervienen en el procedimiento Evaluación
de la Prueba establecen prácticas de
seguridad para la selección y uso de
contraseñas?

Si

o. ¿Cada cuánto se cambian las contraseñas
que utilizan los empleados de DARCA que
intervienen en el procedimiento Evaluación
de la Prueba para ingresar a los equipos de
cómputo?

Permanentemente, cada mes o dos meses

p. ¿Los empleados de DARCA que intervienen
en el procedimiento Evaluación de la Prueba
tienen definidas sus responsabilidades
frente a los activos de información que
manejan y la información contenida en ellos?

Si

q. ¿Los derechos de acceso a los funcionarios
de DARCA que intervienen en el
procedimiento Evaluación de la Prueba se
revisan frecuentemente?

Sí, porque existen permisos diarios.

r. ¿Las personas que intervienen en el
procedimiento Evaluación de la Prueba y
que tienen a cargo equipos de cómputo
saben cómo deben utilizarlos para la
seguridad Software y Hardware?

Si

s. ¿Existe un horario en el cual la sesión del
sistema se encuentra activa, y después de
este horario se suspenden?

Si

t. ¿Se realizan pruebas de la calidad de las
contraseñas de manera frecuente?

No lo sé. Esta parte es responsabilidad de la división
de TIC.

u. ¿Existe un tiempo de inactividad definido
para que los equipos de cómputo suspendan
la sesión en el sistema?

Si, y además el equipo acostumbro a bloquearlo de
manera manual, cuando salgo.

v. El antivirus que tienen instalado (si es el
caso), ¿está actualizado?

Si, y no solo los antivirus, sino los programas tienen
licencia y esto se monitorea desde mantenimiento.

TABLA XIII. Entrevista de Política de seguridad de la información – Jefe DARCA

Capacitación

Pregunta Respuesta

a. ¿Existe un programa de capacitación en políticas de
seguridad de la información en DARCA?

No

b. ¿Existe una estrategia de capacitación que incluya la
seguridad de las tecnologías compatibles en el
procedimiento Evaluación de la Prueba?

No

c. ¿Existe un programa de capacitación que aborde
temáticas relacionadas con la seguridad de la
información?

No

d. ¿La universidad del Cauca o DARCA cuenta con un
procedimiento de capacitación documentada?

No



e. ¿Los empleados de DARCA conocen la normatividad
relacionada con la seguridad de la información?

No

f. ¿Los empleados de DARCA y contratistas reciben
formación acerca de la seguridad de la información
en lo que respecta a sus funciones de trabajo?

Los empleados reciben directrices de la
seguridad de la información en su puesto
de trabajo, pero no se ha hecho
capacitación.

g. ¿Los temas de seguridad de la información se
orientan con respecto a las características y
necesidades del procedimiento Evaluación de la
Prueba?

No, pero debería ser así.

h. ¿La capacitación se orienta con unos lineamientos
especializados o con lineamientos básicos?

No

i. ¿DARCA mantiene contacto con grupos de interés,
foros de seguridad especializados, o asociaciones
profesionales en relación a la seguridad de la
información?

No

j. ¿DARCA cuenta con un mecanismo formal para
proporcionar actualizaciones periódicas / boletines
sobre los problemas de seguridad a los miembros del
personal que intervienen en el procedimiento
Evaluación de la Prueba.

No

k. ¿Qué temas considera pertinentes para realizar la
capacitación en seguridad de la información?

Todos, porque estamos en ceros.

TABLA XIV. Entrevista de Capacitaciones de seguridad de la información – Jefe DARCA

Procedimientos y Registros

Pregunta Respuesta

a. ¿Anteriormente ha habido incidentes que
vulneran la seguridad de la información? ¿Cómo
se han manejado estos incidentes?

No se sabe

b. ¿Existe un procedimiento que defina la forma en
que los incidentes de seguridad de la
información deben ser reportados?

Los incidentes se reportan a la división de TIC,
o se les pide que ayuden a investigar lo que ha
sucedido. No existe un procedimiento
formalmente establecido.

c. ¿Existen actividades de seguridad de la
información que sean coordinadas por áreas
como RRHH, mantenimiento, División de las
TIC y otros?

Por el momento no, pero puede ser que estas
actividades no se realicen por las demás
actividades que se deja a un lado lo importante
de la seguridad de la información.

d. ¿Considera importante que las actividades de
seguridad de la información sean compartidas
con otras áreas como la DivTIC, RRHH, Calidad,
mantenimiento, según sus roles y
responsabilidades pertinentes?

Si, estas divisiones son las que deben estar
apoyando a DARCA y la vicerrectoría
académica porque DARCA depende mucho de
ellos.

e. ¿Cada cuánto se realiza mantenimiento
preventivo sobre los ordenadores de DARCA?

No hay una periodicidad, y esto es manejado
por el área de mantenimiento donde manejan un
cronograma

f. ¿Existe una revisión de políticas, objetivos,
controles, procesos y procedimientos para la
seguridad de la información y su
implementación?

No

g. ¿DARCA o la Universidad del Cauca cuentan
con procedimientos de operación

No



documentados y están disponibles a todos los
usuarios cuando sea requerido?

h. ¿Son auditados regularmente los servicios
prestados por terceros?

No sabe

i. ¿Se mantienen registros de las actividades de
auditoria, excepciones y eventos de seguridad
de la información? ¿Estos registros son
mantenidos por un periodo de tiempo acordado
para ayudar en investigaciones futuras y
monitoreo del control de acceso?

No

j. ¿A detectado amenazas y/o vulnerabilidades
que puedan afectar la seguridad de su
información de DARCA?

Errores humanos del personal DARCA.

TABLA XV. Entrevista Procedimientos – Jefe DARCA

 Entrevista dirigida al personal de DARCA

a. ¿Conoce la política del sistema de gestión
de seguridad de la información de la
Universidad del Cauca?

Código Respuesta
B01 Un poquito
B02 No

B03 No la conoce, pero si realiza las
prácticas de seguridad.

B04 No
B05 No
B06 No
B07 Si
B08 No
B09 No
B10 No
B11 Si
B12 No
B13 No
B14 No

TABLA XVI. Pregunta literal a - entrevista

b. ¿Sabe usted de algún incidente de seguridad
de la información que haya sucedido al interior
de DARCA?

Código Respuesta
B01 No
B02 No
B03 No
B04 No
B05 No
B06 No
B07 No
B08 No
B09 No
B10 No



B11 No
B12 No
B13 No
B14 No

TABLA XVII. Pregunta literal b - entrevista

c. ¿Qué acciones ha tomado ante un incidente de
seguridad de la información?

Código Respuesta
B01 No ha sucedido
B02 No ha sucedido
B03 No ha sucedido
B04 No ha sucedido
B05 No ha sucedido
B06 No ha sucedido
B07 No ha sucedido
B08 No ha sucedido
B09 No ha sucedido
B10 No ha sucedido
B11 No ha sucedido
B12 No ha sucedido
B13 No ha sucedido
B14 No ha sucedido

TABLA XVIII. Pregunta literal c - entrevista.

d. ¿Sabe cuál es el procedimiento para reportar los incidentes de
seguridad de la información en caso de que lleguen a suceder?

Código Respuesta

B01 Si. Primero se informa a la jefe inmediata y luego oficializar el
incidente.

B02 Reportar a la División de las TIC

B03 Informarle al jefe inmediato, poner un denuncio y luego ir a
recursos humanos o control interno a dar un reporte.

B04 No
B05 Denunciar
B06 No
B07 No
B08 No
B09 No
B10 No
B11 Si
B12 No
B13 No
B14 No

TABLA XIX. Pregunta literal d - entrevista.

e. ¿Su equipo de trabajo está protegido
contra virus informático?

Código Respuesta
B01 Creo que si
B02 Si
B03 Si



B04 Si
B05 Si
B06 Si
B07 Si
B08 Si
B09 Si
B10 Si
B11 Si
B12 Si
B13 Si
B14 Si
TABLA XX. Pregunta literal e - entrevista.

f. ¿La computadora empleada para realizar su trabajo
tiene información relevante para DARCA
almacenados dentro de su disco duro?

Código Respuesta
B01 Si. El computador tiene el sistema delta
B02 No
B03 No
B04 Si
B05 Si
B06 Si
B07 Si
B08 Si
B09 Si
B10 Si
B11 No
B12 Si
B13 No
B14 Si

TABLA XXI. Pregunta literal f - entrevista.

g. ¿Acostumbra a guardar copias de seguridad del disco duro de
su equipo de trabajo? ¿Cada cuánto lo hace?

Código Respuesta
B01 No
B02 No acostumbra guardar copias de seguridad
B03 No
B04 Si
B05 Cada fin de periodo académico
B06 Si
B07 No
B08 Si (Cada 2 o 3 Meses)
B09 SI, cada 8 días
B10 SI, cada 6 meses
B11 Si
B12 No
B13 Una vez al mes
B14 No, envían copias a correos alternativos.

TABLA XXII. Pregunta literal g - entrevista.



h. ¿Establece prácticas de seguridad para la
selección y uso de contraseña?

Código Respuesta
B01 Si
B02 No

B03 Utiliza letras y números para la
contraseña.

B04 No
B05 Si
B06 Si
B07 Si
B08 No
B09 Si
B10 Si
B11 Si
B12 Si
B13 Si
B14 Si

TABLA XXIII. Pregunta literal h - entrevista.

i. ¿Cada cuánto cambia la contraseña de ingreso al equipo de trabajo?
Código Respuesta
B01 Cambia su contraseña cada tres meses o dos meses.
B02 Cada 5 meses

B03
No ha cambiado nunca la contraseña de ingreso al computador. Para ingresar a SIMCA se
ha visto obligada a cambiar la contraseña porque la plataforma se lo exige. (Ha cambiado la
contraseña 5 veces en 7 años)

B04 No la cambia a menos que se bloquee SIMCA y le pida un cambio de contraseña.
B05 Cada seis meses
B06 Cada dos o tres meses
B07 Cada dos o tres meses
B08 Cada año
B09 Cada mes
B10 Cada seis meses
B11 Cada ocho o quince días
B12 Cada seis meses
B13 Cada 15 días
B14 Cada dos meses

TABLA XXIV. Pregunta literal i - entrevista.

j. ¿Sabe cómo debe utilizar su equipo de trabajo para la
seguridad del Software y del Hardware?

Código Respuesta
B01 Si
B02 No
B03 Si
B04 No
B05 No
B06 No
B07 No
B08 Si
B09 Si



B10 No
B11 Si
B12 No
B13 No
B14 No

Tabla XXV. Pregunta literal j - entrevista.

k. ¿Se realizan capacitaciones en cuanto a seguridad de la
información? En caso Afirmativo, ¿Cada cuánto se realizan estas
capacitaciones?, ¿Quién dicta estas capacitaciones?

Código Respuesta
B01 No sabe
B02 No
B03 No
B04 No ha escuchado acerca de ninguna capacitación.
B05 No
B06 No
B07 No
B08 No
B09 No
B10 No
B11 No
B12 No
B13 No
B14 No

TABLA XXVI. Pregunta literal k - entrevista.

l. ¿Qué temas considera pertinentes para ser capacitado con respecto a la seguridad
de la información?

Código Respuesta
B01 Considera que es más importante la seguridad de los programas.
B02 Proteger la información contra intrusos
B03 Control de acceso
B04 Todo lo que tiene que ver con seguridad de la información
B05 Todo lo concerniente a la seguridad de la información
B06 Seguridad de programas
B07 Todo lo de seguridad informática
B08 Resguardo de archivos, evitar accesos remotos
B09 Copias de seguridad y seguridad informática
B10 Reporte de incidentes
B11 Que hacer en caso de un ataque informático
B12 Todo lo de seguridad informática
B13 seguridad en desarrollo de aplicaciones, bases de datos, redes
B14 No sabe

TABLA XXVII. Pregunta literal l - entrevista.

m. ¿Conoce sobre normatividad relacionada con la
seguridad de la información? En caso afirmativo ¿Qué
ley, norma, estatuto, reglamentación conoce?

Código Respuesta
B01 No las conoce
B02 No



B03 No
B04 No
B05 No
B06 No
B07 No
B08 No
B09 Si
B10 No
B11 No
B12 No
B13 No
B14 No

TABLA XXVIII. Pregunta literal m - entrevista.



B.3. Lista de Chequeo

Requisitos de la norma NTC-ISO/IEC 27001
¿El procedimiento Inscripciones y

Admisiones cuenta con este
requisito?

Clausula Si No Observaciones

4. Contexto de la
organización

4.1 Conocimiento de la organización y de
su contexto X

No cumple para DARCA, si
para el procedimiento
Inscripciones y Admisiones

4.2 Comprensión de necesidades y
expectativas X

4.3 Determinación del alcance X

5. Liderazgo

5.1 Liderazgo y compromiso X
La política de la
Universidad del Cauca
aplica para DARCA

5.2 Política X

5.3 Roles y responsabilidades X

6. Planificación

6.1 Acciones para tratar riesgos y
oportunidades X

No existen planes para
DARCA6.2 Objetivos de seguridad de la

información y planes X

7. Soporte

7.1 Recursos X
7.2 Competencia X
7.3 Toma de Conciencia X
7.4 Comunicación X
7.5 Información Documentada X

8. Operación

8.1 Planificación y control operacional X
8.2 Valoración de riesgos de la seguridad
de la información realizado
constantemente

X

8.3 Tratamiento de riesgos de seguridad
de la información realizado
constantemente

X

9. Evaluación de
desempeño

9.1 Seguimiento, medición, análisis X

9.2 Auditoría Interna X

9.3 Revisión por la dirección X

10. Mejora
10.1 No conformidades y acciones
Correctivas X

10.2 Mejora Continua X
TABLA XXIX. Tabulación Lista de chequeo



Anexo C. MAPEO ENTRE SUBCRITERIOS DEL MODELO EFQM Y
REQUISITOS DE ISO/IEC 27001

Criterio Liderazgo Liderazgo

Subcriterios (Modelo EFQM) ISO/IEC 27001.

1a. Los líderes desarrollan la Misión, Visión,
valores y principios éticos y actúan como
modelo de referencia.

No especificado

1b. Los líderes definen, supervisan, revisan
e impulsan tanto la mejora del sistema de
gestión de la organización como su
rendimiento.

5.1. Liderazgo y compromiso
5.2. Política de la seguridad de la información

1c. Los líderes se implican con los grupos
de interés externos.

Los grupos de interés externo (proveedores, sociedad,
trabajadores, otros…) no tienen consideración en la
norma ISO/IEC 27001.
No obstante, en la norma ISO 27002 se encuentra el
dominio A.15: seguridad con los proveedores

1d. Los líderes refuerzan una cultura de
excelencia entre las personas de la
organización

5.3. Roles y responsabilidades

1e. Los líderes se aseguran de que la
organización sea flexible y gestionan el
cambio de manera eficaz.

9.3. Revisión por la dirección.

Criterio Estrategia Programa de implementación
Subcriterios (Modelo EFQM) ISO/IEC 27001.
2a. La estrategia se basa en comprender
las necesidades y expectativas de los
grupos de interés y del entorno externo.

. . Acciones para tratar riesgos y oportunidades

. . Conocimiento de la organización y de su contexto.

. . Comprensión de las necesidades y expectativas de
las partes
. . Determinación del alcance del Sistema de Gestión

de la seguridad de la información2b. La estrategia se basa en comprender el
rendimiento de la organización y sus
capacidades.

2c. La estrategia y sus políticas de apoyo se
desarrollan, revisan y actualizan.

. . Objetivos de seguridad de la información y planes
para lograrlos. (Elaborar los planes)
. . Planificación y control operacional (implantar los

planes)

2d. La estrategia y sus políticas de apoyo
se comunican, implantan y supervisan.

. . Mejora continua
. . Valoración de riesgos de seguridad de la información
. Tratamiento de riesgos de la seguridad de la

información
Criterio Personas Competencia y toma de conciencia
Subcriterios (Modelo EFQM) ISO/IEC 27001.
3a. Los planes de gestión de las personas
apoyan la estrategia de la organización.

7.3. Toma de conciencia

3b. Se desarrolla el conocimiento y las
capacidades de las personas.

7.2. Competencia

3c. Las personas están alineadas con las
necesidades de la organización, implicadas
y asumen su responsabilidad.

No especificado

3d. Las personas se comunican
eficazmente en toda la organización.

No especificado



3e. Recompensa, reconocimiento y
atención a las personas de la organización.

No especificado

Criterio Alianzas y Recursos Recursos
Subcriterios (Modelo EFQM) ISO/IEC 27001.
4a. Gestión de aliados y proveedores para
obtener un beneficio sostenible.

7.4. Comunicación

4b. Gestión de los recursos económico-
financieros para asegurar un éxito
sostenido.

7.1. Recursos4c. Gestión sostenible de edificios, equipos,
materiales y recursos naturales.
4d. Gestión de la tecnología para hacer
realidad la estrategia.
4e. Gestión de la información y el
conocimiento para apoyar una eficaz toma
de decisiones y construir las capacidades
de la organización.

Este es el enfoque de la norma ISO/IEC 27001.

Criterio Procesos, Productos y Servicios Procesos y procedimientos
Subcriterios (Modelo EFQM) ISO/IEC 27001.
5a. Los procesos se diseñan y gestionan a
fin de optimizar el valor para los grupos de
interés.

7.5. Información Documentada
8.1. Planificación y control operacional

5b. Los Productos y Servicios se
desarrollan para dar un valor óptimo a los
clientes

No especificado

5c. Los Productos y Servicios se
promocionan y ponen en el mercado
eficazmente

No especificado

5d. Los Productos y Servicios se producen,
distribuyen y gestionan.

No especificado

5e. Las relaciones con los clientes se
gestionan y mejoran.

No especificado

Criterio Resultados Resultados
Subcriterios (Modelo EFQM) ISO/IEC 27001.
9a. Resultados Clave de la Actividad 9.1. Seguimiento, medición, análisis y evaluación

9.2. Auditoría interna
9.3. Revisión por la dirección
10.1 No conformidades y acciones correctivas

9b. Indicadores Clave de Rendimiento de la
Actividad

.



Anexo D. REGISTROS - ACTAS DE REUNIÓN CON LA ALTA DIRECCIÓN

Fig. 27. Acta - Primera reunión



Fig. 28. Acta – Segunda Reunión



Fig. 29. Acta – Tercera Reunión



Fig. 30. Acta – Cuarta Reunión



Fig. 31. Acta – Quinta Reunión (p.1)



Fig. 32. Acta – Quinta Reunión (p.2)



Anexo E. CUESTIONARIO DE AUTOEVALUACIÓN DE SEGURIDAD DE LA
INFORMACIÓN PARA EL MARCO DE REFERENCIA PROPUESTO

Criterio 1: Liderazgo

Sub-criterio Cuestionario
Repuesta
Si No

1.1. El líder supervisa y
revisa la política de
seguridad de la
información el alcance
definido

▪ ¿La alta dirección se involucra activamente en la
creación de la política de seguridad de la información?.

X

▪ ¿La alta dirección se involucra activamente en la
actualización de la política de seguridad de la
información?.

X

1.2. El líder impulsa el
establecimiento y
mejora continua de la
política del SGSI en
el alcance definido, y
su rendimiento.

▪ ¿La alta dirección supervisa que la política se haya
establecido?

X

▪ ¿La alta dirección impulsa garantiza que los recursos
para establecer la política de seguridad de la
información estén asegurados y disponibles?

X

1.3. El líder revisa y
gestiona el SGSI en
el alcance definido a
intervalos
planificados.

▪ ¿La alta dirección revisa y gestiona los cambios
internos y externos pertinentes con el SGSI?

X

▪ ¿La alta dirección revisa y gestiona el programa de
implementación del SGSI?

X

▪ ¿La alta dirección revisa los resultados de las
mediciones y de la auditoria interna del SGSI.

X

▪ ¿La alta dirección revisa las oportunidades de
mejoramiento a auditoría interna del SGSI?

X

1.4. Comunicación y apoyo
de los planes y las
actividades de
Seguridad de la
información.

▪ ¿La alta dirección comunica al talento humano los
planes y actividades en relación con el SGSI?

X

▪ ¿La alta dirección brinda apoyo a las actividades en
seguridad de la información, especialmente a las de
capacitación?

X

▪ ¿La alta dirección brinda los recursos necesarios para
desarrollar los planes de tratamiento de riesgos?

X

▪ ¿La alta dirección se involucra activamente en la
realización de los planes?

X

Criterio 2: Programa de Implementación del SGSI

Sub-criterio Cuestionario Repuesta
Si No

2.1. Desarrollo del
programa de
implementación de SGSI

▪ ¿Se han establecido objetivos de seguridad de la
información?

X

▪ ¿Los objetivos trazados son coherentes con la política
de seguridad de la información?

X

▪ ¿Se ha establecido un plan para lograr los objetivos de
seguridad de la información?

X

▪ ¿El plan anteriormente establecido asigna los recursos
y los responsables necesarios para realizar las
actividades?

X

▪ ¿El plan establecido determina un tiempo de ejecución
y la manera de evaluación?

X

Criterio 3: Competencia y Toma de conciencia



Sub-criterio Cuestionario Repuesta
Si No

3.1. Gestión de las
competencias del talento
humano

▪ ¿Se definen las habilidades y competencias específicas
en seguridad de la información, que deben tener o
desarrollar las personas del procedimiento Inscripciones
y Admisiones?

X

▪ ¿Se determinan (evalúan) las competencias en
seguridad de la información que tienen las personas
que están dentro del alcance del SGSI?

X

▪ ¿Se desarrollen competencias en las personas (dentro
del alcance del SGSI), basándose en educación y
formación?

X

3.2. Educación y
capacitación del personal

▪ ¿Se realiza planificación de capacitaciones en
seguridad de la información de acuerdo a las
necesidades del procedimiento Inscripciones y
Admisiones?

X

▪ ¿Existen y se desarrollan capacitaciones en seguridad
de la información dentro de la organización, al menos
una vez al año?

X

▪ ¿Se evalúa al personal a mejorar sus competencias en
seguridad de la información?

X

Criterio 4: Recursos y alianzas

Sub-criterio Cuestionario Repuesta
Si No

4.1. Gestión de recursos
financieros para apoyar los
programas de
implementación del SGSI

▪ ¿Se asignan y distribuyen recursos financieros que
apoyen el programa de implementación del SGSI y
planes relacionados?

X

4.2. Gestión de recursos
físicos

▪ ¿Se optimiza el uso de los recursos físicos tangibles
incluidos edificios, equipos y materiales?

X

▪ ¿Se realiza una gestión adecuada de materiales,
empleando una buena cadena de suministros?

X

4.3. Gestión de recursos
tecnológicos

▪ ¿Se utiliza correctamente la tecnología? X

▪ ¿Se implican grupos de interés en el programa de
implementación del SGSI en relación con tecnologías
existentes y novedosas?

X

4.4. Gestión de alianzas

▪ ¿Se establecen relaciones sostenibles con áreas
externas a DARCA y proveedores, para el
fortalecimiento del SGSI?

X

▪ ¿Se adoptan políticas y procesos para relacionarse con
áreas externas y proveedores?

X

▪ ¿Se mejoran continuamente las alianzas existentes? X
Criterio 5: Procesos y procedimientos del SGSI

Sub-criterio Cuestionario
Repuesta
Si No

5.1. Los procesos
correspondientes a la fase
Ejecución del SGSI se
diseñan y gestionan.

▪ ¿Se planifican, implementan y controlan los procesos
del SGSI? ¿Qué procesos se implementan?

X

▪ ¿Los procesos se llevan a cabo conforme a la
planeación realizada?

X

▪ ¿Antes de llevar a cabo los procesos, estos se
comunican a los grupos de interés (personal, clientes,
proveedores, área de tecnología)?

X

▪ ¿El desarrollo del proceso es supervisado en aras de
identificar ventajas competitivas presentes y futuras?

X



5.2. Desarrollo de los
procedimientos de la fase
Ejecución del SGSI.

▪ ¿Se establecen procedimientos adecuados para llevar
a cabo los procesos del SGSI?

X

▪ ¿Se comunican y se publican los procedimientos
relativos al SGSI?

▪ ¿Los procedimientos contienen el conjunto de formatos
que se requieren para llevar a cabo el proceso?

X

Criterio 6: Resultados del SGSI

Sub-criterio Cuestionario
Repuesta
Si No

6.1. Resultado de auditoria
interna

▪ ¿La alta dirección revisa el SGSI del procedimiento
Inscripciones y Admisiones a intervalos planificados?

X

▪ ¿Se realizan auditorías internas del SGSI? X

▪ ¿Se realizan las acciones correctivas correspondientes
para eliminar las causas de una no conformidad?

X

6.2. Resultados de la
medición y análisis

▪ ¿Se realizan mediciones a los controles
implementados?

X

▪ ¿Se analizan los resultados cualitativos y cuantitativos
con base en indicadores de mediciones para
determinar oportunidades de mejora?

X

TABLA XXX. Cuestionarios de autoevaluación de un SGSI

Criterio Fortalezas Debilidades Oportunidades Evidencias
1. Liderazgo

2. Programa de
Implementación del SGSI
3. Competencia y Toma de
conciencia
4. Recursos y alianzas
5. Procesos y procedimientos
del SGSI
6. Resultados del SGSI
TABLA XXXI. Resultados generales de la aplicación de los cuestionarios de autoevaluación de un SGSI



Anexo F. PLANES DE ACCIÓN PARA EL PROCEDIMIENTO
INSCRIPCIONES Y ADMISIONES

 PLAN DE ACCIÓN ASOCIADO A LAS POLÍTICAS DE SEGURIDAD DE LA
INFORMACIÓN.

Descripción: Este proyecto busca fortalecer el control de seguridad de información
A.5.1.1 extraído del anexo A de la norma ISO/IEC 27001:2013 para ser aplicado en
el procedimiento Inscripciones y Admisiones, perteneciente a DARCA de la
Universidad del Cauca. La ejecución del control se enfoca en que la política sea
comunicada a los empleados y las partes interesados.

Objetivo:

 Dar a conocer la política de seguridad de la información de la Universidad
del Cauca a los funcionarios de DARCA.

 Dar a conocer la política de seguridad de la información del procedimiento
Inscripciones y Admisiones a los funcionarios de DARCA.

Alcance: Este proyecto cubre al personal que labora DARCA (Profesional
especializado).

Fases: Este proyecto comprende las siguientes fases:

 Evaluación del estado actual del control: Se analiza el estado en el que
se encuentran el control A.5.1.1 en el marco del procedimiento Inscripciones
y Admisiones.

 Elaboración de Capacitaciones: En esta fase se diseñan las estrategias
necesarias para que los funcionarios de DARCA conozcan las políticas de
seguridad de la información de la Universidad del Cauca y las políticas de
seguridad de la información del procedimiento Inscripciones y Admisiones.

 Ejecución de trabajos: Llevar a cabo las actividades necesarias para
emplear la estrategia diseñada.

Cronograma: El cronograma propuesto para este proyecto es de cuatro (4) meses:
Fase Semana 1 Semana 2 Semana 3 Semana 4

Evaluación del estado actual X X

Estructuración de procedimientos X X X

Ejecución de trabajos X X X X X X

Pruebas X X

Entrenamiento X X

Puesta en marcha X X X

Reporte X X



 PLAN DE ACCIÓN ASOCIADO LA FORMACIÓN Y TOMA DE CONCIENCIA.

Descripción: Este proyecto busca fortalecer el control relacionado con el control
A.7.2.2 extraído del anexo A de la norma ISO/IEC 27001: 2013 para ser aplicado en
el procedimiento Inscripciones y Admisiones, perteneciente a DARCA de la
Universidad del Cauca. La ejecución de este control se enfoca en proporcionar a los
empleados de DARCA una formación acerca e disposiciones generales y
normatividad de seguridad de la información.

Objetivo:

 Capacitar a los empleados de DARCA acerca de aspectos generales a
tener en cuenta en su puesto de trabajo para preservar la
confidencialidad, integridad y disponibilidad de la información.

Beneficios: Se fortalecerán los conocimientos del personal de DARCA para
mejorar las prácticas de la seguridad de la información desde sus labores diarias
y comunes.

Alcance: Este proyecto cubre únicamente al personal que labora en DARCA
(Profesional especializado).

Fases: Este proyecto comprende las siguientes fases:

 Evaluación del estado actual del control: Se analiza el estado en el que
se encuentran el control A.7.2.2 en el marco del procedimiento Inscripciones
y Admisiones.

 Elaboración de Capacitaciones: Se diseñan las capacitaciones de acuerdo
a la metodología NIST 800-50.

 Ejecución de trabajos: Se llevan a cabo las capacitaciones.

Cronograma: El cronograma propuesto para este proyecto es de cuatro (4) meses:

Fase Semana 1 Semana 2 Semana 3 Semana 4

Evaluación del estado actual X X

Estructuración de procedimientos X X X

Ejecución de trabajos X X X X X X

Pruebas X X

Entrenamiento X X

Puesta en marcha X

Reporte X



Anexo G. PROCEDIMIENTOS PARA LA REALIZACIÓN DE
CAPACITACIONES Y REVISIÓN DE POLÍTICAS DE SEGURIDAD DE LA
INFORMACIÓN.









Anexo H. POLITICA DE SEGURIDAD DE LA INFORMACIÓN















Anexo I. REGISTROS DE CAPACITACION Y COMUNICACIÓN DE LA
POLITICA EN SEGURIDAD DE LA INFORMACIÓN

Fig. 33. Registro 1 de implantación de controles

Fig. 34. Registro 2 de implantación de controles



Fig. 35. Registro 3 de implantación de controles



Anexo J. PROCESOS Y PROCEDIMIENTOS RELATIVOS AL SGSI


