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1. INTRODUCCION

1.1. Planteamiento del problema

El rostro de una persona contiene una serie de caracteristicas que describen y transmiten
una gran cantidad de informacién [1]. Algunas de las caracteristicas son estructurales
(color, lineas, manchas, textura, y flacidez de la piel), otras pueden ser dinamicas
(movimientos musculares y dilatacién de la pupila) o artificiales (peinado, gafas, y
magquillaje). A partir de estas caracteristicas faciales los seres humanos tienen la capacidad
innata de interpretar atributos como sexo, raza e identidad; asi como también informacion
asociada a emociones, edad y, condicion fisica y mental [2].

Algunos estudios realizados han demostrado que las personas tienen la habilidad de
determinar con alta precision la edad de personas entre los 20 y 60 afios. En la mayoria de
estas investigaciones se encontré una diferencia de entre 3 y 7 afios respecto a la edad
real de la persona [2] [3], siendo una de las principales dificultades de la estimacion de la
edad, los cambios del rostro producidos con el paso del tiempo, debido a los procesos de
crecimiento y envejecimiento. Ciertos cambios estan asociados al tamafio, estado y
posicion de los atributos faciales, por ejemplo, la calidad de la piel es uno de los atributos
mas afectados con el paso del tiempo ya que progresivamente se arruga, se mancha y se
incrementa la cantidad de poros abiertos [2]. En este sentido, se encuentran diversas
propuestas de mecanismos de estimacion automatica de edad capaces de simular la
capacidad humana mediante la cual se realiza la estimacion aproximada de la edad de un
rostro o se clasifica el rostro dentro de un rango de edades [1]. Sin embargo, se han
evidenciado numerosos retos de investigacion debido a la dificultad de representar los
cambios faciales que describen el envejecimiento en una persona, estos retos obedecen
en gran medida a que los cambios en el rostro estan influenciados por diferentes ritmos de
envejecimiento asociados a los genes [4] [5], estado de salud, estilo de vida, ambiente de
trabajo y efectos de la radiacién ultravioleta [3], entre otros. Incluso, los patrones de
envejecimiento varian entre hombres y mujeres debido al uso de maquillajes y accesorios

[4].

Actualmente existe una preocupacion generalizada sobre la influencia negativa que los
contenidos disponibles en medios digitales tienen sobre los menores de edad, dada la
facilidad de acceso a diferentes tecnologias y dispositivos que permiten la manipulacion de
dichos contenidos. Esta facilidad ha permitido que nifios y adultos tengan a su disposicion
una gran variedad de informacién a través de la television, libros, revistas, internet,
dispositivos moéviles, entre otros [6]. Considerando lo anterior, se han desarrollado
diferentes estudios respecto a la exposicion de menores a contenidos violentos, y entre los
principales hallazgos identificados se evidencia la relacion directa entre comportamientos



agresivos [7], un aumento de la insensibilidad hacia las victimas de la violencia, y el
aumento exagerado del temor de ser victimas de la violencia [8].

Otra de las grandes problematicas, es la facilidad de acceso por parte de menores de edad
a contenidos sexuales a través de los diferentes medios de comunicacion, ya que estos
podrian generar problemas sobre el desarrollo psicologico de los menores [6]. De igual
forma, la Sociedad Pediatrica Canadiense [9] evidencia la influencia de los medios digitales
y las tecnologias en los comportamientos de menores de edad, respecto al aprendizaje,
sexualidad, nutricidn, entre otros.

Por las preocupaciones expresadas anteriormente, el acceso a los contenidos debe tener
restricciones de acuerdo a la informacion inmersa, debido a que contenidos sexuales,
violentos y de lenguaje vulgar podrian producir comportamientos negativos en los menores
de edad [8]. En este sentido, los medios de comunicacién clasifican sus contenidos de
acuerdo a las restricciones del contenido y la edad del publico apto para recibirlo. Esta
clasificacion es notable principalmente en videojuegos, cine, television e internet y difiere
en cada pais o region, un ejemplo de esto lo podemos ver en [10] donde cada contenido se
clasifica segun el pablico apto para verlo y la region.

En el contexto nacional la television publica clasifica su programacion conforme al articulo
25 del acuerdo 002 de 30 de junio de 2011, de la siguiente manera: i) infantil, para nifios de
0 a 12 afios; ii) adolescente, para edades entre 12 y 18 afios; iii) familiar, todas las edades;
iv) adulto, mayores de 18 afios. La importancia de la restriccion de acceso a contenidos
también se sustenta en el codigo de infancia y adolescencia, ley nimero 1090 del 8 de
Noviembre de 2006, el cual reza que el Estado debe velar por la integridad de los nifios
[11]. Adicionalmente, la Convencién sobre los Derechos del Nifio (CDN)?* en su Articulo 17
resalta que es deber del Estado promover la elaboracion de directrices apropiadas para
proteger al nifio contra toda informacién y material perjudicial parar su bienestar [12].

En este sentido, se hace necesario controlar el acceso a la informacién, contenidos,
productos, entre otros, para proteger de material inadecuado a menores de edad, sin
embargo, los métodos existentes estan expuestos a que el usuario pueda engafiar al
sistema sobre su edad debido a que la configuracién y autenticacion de estas herramientas
es manual. También, algunos autores [4] [5] [13] han propuesto emplear la estimacion
automatica de la edad para soportar la restriccion de contenidos asociados a ésta. Y surge

1 CDN: Es un tratado internacional que recoge los derechos de la infancia y es el primer instrumento
juridicamente vinculante que reconoce a los nifios y nifias como agentes sociales y como titulares
activos de sus propios derechos.



entonces la siguiente pregunta de investigacion que busca responderse con la ejecucion de
este proyecto:

¢ Como a partir de imagenes faciales puede ser estimada automéaticamente la edad para
controlar el acceso a contenidos permitidos en un sistema de control parental?

1.2. Justificacion

Considerando los avances en la estimacion automatica de la edad a partir de imagenes
faciales, algunos autores han planteado potenciales campos de aplicacién, entre los que se
encuentra la gestion electronica de los clientes (ECRM?), donde por ejemplo los
anunciantes pueden dirigir la publicidad de sus productos a clientes potenciales
discriminando segun la edad de los receptores o identificando automaticamente los grupos
de edades de las personas que se muestran interesadas por los productos puestos en
vitrina. Asimismo, estimar la edad a partir de los rasgos faciales con el fin de recoger datos
demograficos y generar diversos informes relacionados con el perfil de los clientes de
acuerdo a su edad e informacién util para la inteligencia de negocios sin necesidad de
obtener la identidad de los clientes ni violar su privacidad [3]. Por esto, han sido
desarrolladas aplicaciones comerciales, como por ejemplo Releyeble [14], que analiza y
captura automaticamente datos demograficos de los clientes para emplearlos en procesos
de inteligencia de negocios, o FaceVACS-VideoScan [15] que mediante técnicas de
reconocimiento facial realiza analisis demogréfico, identificacion facial, generacion de
estadisticas sobre métricas de audiencias, entre otras.

Otro campo de aplicacion planteado es el control de seguridad y vigilancia, por ejemplo, un
sistema con estimacion automatica de edad podria advertir sobre personas menores de
edad que quieran adquirir un producto de venta restringida (tabaco, alcohol, etc.) en tiendas,
bares 0 maquinas expendedoras, negar el acceso de ancianos a juegos mecanicos de alto
riesgo [3] o restringir el acceso de los nifios a sitios web para adultos o contenidos indebidos
[4]. Sin embargo, a pesar del potencial e importancia de este campo de aplicacion, no existe
evidencia sobre la implementacion y uso de un sistema de estimacién automatica de edad
que satisfaga estas funciones.

Ahora bien, dada la importancia y la complejidad de estas situaciones adyacentes a los
contenidos y los menores de edad, se encontré que existen soluciones software que han
tratado de dar solucién a este problema como por ejemplo los sistemas de control parental®

2 ECRM: Electronic Customer Relationship Management.
3 “Caracteristica especialmente Util para padres y responsables educativos que desean impedir que
nifios o adolescentes puedan acceder a paginas Web inapropiadas” [133].
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que son disefiados para restringir el acceso a contenidos inadecuados (principalmente para
los nifios), como es el caso de Net Nanny [16], la cual restringe y monitorea el uso del
ordenador; y la aplicacion para dispositivos moviles Qustodio Control Parental [17] que
integra funciones similares. Al igual que éstas existen en el mercado varias aplicaciones
que prestan servicios de este tipo, tanto para dispositivos méviles como para ordenadores
[18] [19] [20]. No obstante, estas soluciones mencionadas utilizan mecanismos de
seguridad, tal como las cuentas de usuario, donde los encargados de administrar el acceso
a los menores, deben configurar manualmente las reglas que restringen el acceso al
contenido.

En este contexto, es claro que en la actualidad existen soluciones software y servicios para
el control parental que mitigan el problema de control de acceso a contenidos mediante
funciones de monitoreo y blogueo del material considerado inapropiado para el receptor.
Sin embargo, dichas soluciones utilizan generalmente perfiles de usuario para configurar el
acceso a aplicaciones y/o material especifico, o utilizan funciones de bloqueo para su fin.
Estas funciones deben configurarse de forma manual, por consiguiente, una solucién que
permita mediante técnicas de vision artificial determinar la edad del usuario y configurar de
forma automaética el control de acceso a contenidos inadecuados para su edad, podria
ayudar a sustituir la configuracion manual de las soluciones actuales, no solo para el control
parental sino también para el control de acceso a lugares o artefactos que requieran una
comprobacién de edad para su uso. En este sentido, es necesario un mecanismo que
combine las necesidades de las aplicaciones de control parental con la estimacion
automética de la edad a partir de imagenes faciles para su configuracion.

1.3. Objetivos

1.3.1. Objetivo general

Proponer una solucién de software a nivel de prototipo funcional para el control parental a
contenidos web mediante la estimacion automatica de la edad extraida de imagenes
faciales.
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1.3.2. Objetivos especificos

e Disefiar un mecanismo* de estimacién automatica de edad que determine el grupo
de edad al cual pertenece una persona a partir de una imagen de su rostro.

e Construir un prototipo funcional de sistema de control parental para el acceso a
contenidos web desde un computador personal.

¢ Implementar e integrar el mecanismo de estimacién automatica de edad en el
prototipo funcional de sistema de control parental.

e Evaluar la confiabilidad del prototipo de sistema de control parental mediante el
esquema de evaluacién LOPO®.

1.4. Aportes

A partir de la revision de antecedentes que sera presentada en el siguiente capitulo, y
aungue existen propuestas tanto para el control de acceso a contenidos como para la
estimaciéon automatica de la edad, esta propuesta se caracteriza a diferencia de las
existentes porque combina ambas funcionalidades en un solo producto, es decir, existe una
oportunidad con un alto potencial en la integracioén de estas funcionalidades, por lo tanto,
en el presente trabajo se pueden identificar los siguientes aportes:

1.4.1. Investigativos

¢ Revision de literatura de las principales técnicas de estimacion automatica de edad
a partir de imagenes faciales.

e Mecanismo de Estimacion Automatica de Edad basado en caracteristicas faciales.

e Integracion de un mecanismo de estimacion automatica de edad en un prototipo de
sistema de control parental.

1.4.2. De Innovacion

e Contribucion en el desarrollo de sistemas de control parental a partir del
procesamiento de imagenes faciales que permitan la estimacion automética de la
edad.

4 Mecanismo: Un método o un sistema para lograr algo (Mechanism: A method or a system for
achieving something). [http://goo.gl/MnNjx9]
5 Leave-One-Person-Out. Estrategia de evaluacion popular sugerida en [5][138]
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e Propuesta de una herramienta para proteger a menores de edad de contenidos web
inapropiados en un computador personal.

1.5. Estructura del documento

En esta seccion se describe la estructura de este documento, que contempla las diferentes
etapas y teorias que permitieron el desarrollo del trabajo de investigacion.

La primera seccién es de caracter introductorio, donde son presentados el contexto y
cuestion de investigacion, junto a la justificacion del problema. Adicionalmente, se exhiben
los objetivos planteados que por ende conllevaran a la generacion de aportes investigativos
e innovadores, los cuales también son contemplados en esta seccion.

En la Seccion 2 — Marco tedrico y Antecedentes, se introduce una base teérica y conceptual
de los componentes de un sistema de estimacién de edad. Incluyéndose también en esta
seccidn una revision de antecedentes, la cual presenta los trabajos considerados
relevantes, ademas de los aplicativos que integran vision artificial y evidenciando algunas
conclusiones parciales que orientaran este trabajo.

En la Seccién 3 — Mecanismo propuesto de la estimacion de la edad, se describen las
técnicas y componentes utilizados que permitieron proponer un método de estimacion de
edad basado en los trabajos revisados y comparados con los antecedentes de la seccién
anterior. Se presentan los algoritmos que componen el método propuesto y el proceso a
seguir para la implementacién del mismo.

En la Seccion 4 — Evaluacion del mecanismo propuesto, se presenta un ciclo de evaluacion
del mecanismo propuesto de estimacion de la edad mediante la técnica Leave One Person
Out [5]. Aqui se muestran la planificacion, disefio y resultados del desarrollo de la técnica
para evaluar el método propuesto en términos de error medio absoluto (MAE).

En la Seccién 5 — Prototipo de control parental. En esta seccion se presentan los detalles
de disefio del prototipo de control parental de acceso a direcciones URL, previamente
almacenada en una lista de acceso organizada por categorias, ademas, se describen los
componentes a integrarse en el sistema de control parental. Se incluye la planificacién,
disefio y resultados del desarrollo de software propuesto, usando para la descripcion de las
iteraciones, la metodologia de desarrollo Agile Unified Process (AUP) [21].

Finalmente, en la Seccion 6 — Conclusiones y Trabajo futuro, se presenta un resumen del
trabajo de investigacion realizado mediante la exposicion de las conclusiones, producto del
trabajo realizado y son sugeridas algunas propuestas como trabajos futuros de
investigacion.
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2. MARCO TEORICO Y ANTECEDENTES

En esta seccion se presenta la base tedrica y conceptual en el cual se enmarco este trabajo
investigativo y desarrollo del proyecto, adicionalmente son referenciados los trabajos
revisados y relacionados con las teméaticas de: control de acceso a contenidos, sistemas de
control de acceso y seguridad, y técnicas de estimacion de edad basadas en extraccién de
caracteristicas de imagenes faciales, que son considerados antecedentes relevantes.

2.1. Marco tedrico

2.1.1.Vision por computador

La vision por computador es el campo de investigacion que estudia el analisis de imagenes
a través de computadores para obtener una descripcion de los objetos fisicos que son
captados por la camara [22].

La vision por computador ha expandido su rango de aplicaciones en los ultimos afios debido
a la aparicién de dispositivos de captura de imagenes y de nuevos algoritmos. En la Tabla
1, son presentadas las principales aplicaciones de la visiébn por computador en algunos
sectores de la industria y la ciencia.

Tabla 1. Areas y ejemplos de aplicacion de vision por computador.

Areas Ejemplo de aplicacién
Industria Aeroespacial Robots guiados mediante vision por computador y captura
de iméagenes telescoépicas.
Industria Aerondautica Captura de Imagenes areas en tiempo real vy

georreferenciadas.
Inspeccion de alimentos  Seleccién e inspeccion de calidad de alimentos segun color,
textura, formas, tamafios.

Automatizacion Inspeccién de embalajes, control de calidad y procesos de

industrial optimizacion de productos.

Industria automotriz Deteccion de defectos en piezas y pintura de automoviles.

Identificacion Analisis de imagenes de huellas dactilares en laboratorios
forenses y de investigacion policial.

Deportes Sistema de visibn que permite mostrar jugadas

controvertidas en partidos de futbol.
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Medicina Analisis de imagenes médicas con técnicas de
recuperacion de informacion para soporte a toma de
decisiones en diagnostico.

Multimedia Aplicaciones multimedia interactivas, muestran
proyecciones del cuerpo que permiten interactuar con
multimedia (im&genes, sonidos).

Seguridad Deteccion nocturna de peatones desde una distancia de
200m mediante sensores infrarrojos.
Transporte y trafico Sistema de vision para revisar el estado del pavimento.

En general, los sistemas de vision que se desarrollan en la industria intentan procesar
imagenes sobre ambientes controlados (espacios bajo condiciones especificas de
luminosidad), sin embargo, para areas como el reconocimiento facial, se ha convertido en
un reto detectar y procesar rostros en ambientes no controlados, de esta forma se han
generado una gran cantidad de aplicaciones basadas en imagenes faciales.

Las imagenes faciales constituyen la entrada para el procesamiento digital en diferentes
campos de aplicacion, como el reconocimiento facial [23], en el que se determina la
identidad de un individuo; la deteccién facial [3] en el que se intenta ubicar la dimensiones
del rostro en la imagen; el andlisis demografico [24] intenta determinar la edad, raza, y el
género al que pertenece un rostro; el andlisis de video anénimo [25], intenta hacer una
estimacion en tiempo real de edad, raza, género y calcula métricas como la retencién de la
mirada sobre un punto, gestos faciales, parpadeos, entre otros, con el fin del andlisis de
clientes sobre sus preferencias; la cosmetologia [26] utiliza imagenes faciales para realizar
alteraciones por medio de filtros, para la mejoria estética del rostro; la biometria [3] facilita
la medicion y deteccidn de puntos faciales; el control de seguridad y monitoreo de vigilancia
[3] permite establecer si un individuo puede acceder a un espacio fisico por medio de su
identidad.

Por otra parte, el sexo y la edad estimado mediante una imagen facial ha sido incorporado
en areas diferentes al reconocimiento de patrones, tal como ocurre en la inteligencia de
negocios, en donde se recolecta informacién sobre los gustos de clientes que varian de
acuerdo a la edad y sexo, de manera gue esta informacién se puede utilizar en beneficio
de las empresas.

En este contexto, la estimacion de la edad en particular, tiene potenciales aplicaciones de
desarrollo [27], entre ellas: restringir el acceso mediante puertas provistas de sensores que
alerten sobre el ingreso a establecimientos prohibidos por edad; restriccion de control
parental con informacion de edad (que es el tema principal de este trabajo); vigilar acceso
a areas mediante sistemas de cerrados de vigilancia; alertar sobre transacciones
sospechosas en cajeros electronicos; organizar fotografias de una persona para realizar
busquedas con informacion especifica; filtrar imagenes para motores de busqueda, las

14



imagenes resultantes de una consulta podrian ser filtradas por edades facilitando y
acelerando el proceso de busqueda; identificacion humana transversal a la edad, la
estimacién de la edad puede ayudar mejorar el reconocimiento facial.

2.1.2.Representacién de una imagen

Las imagenes capturadas por camaras digitales son representadas por una funcion
bidimensional f(x,y), en donde el valor de la funcion representa el grado de intensidad de
luz en el espacio de coordenadas (x,y). Las imagenes se representan en 3 dimensiones
con dominio y rango discreto. Una imagen es almacenada en una matriz de N x M
elementos tal como se presenta en la ecuacion (1). La representacion digital en la memoria
de un computador se comporta como una matriz, donde el valor de los elementos es su
nivel de gris (pixel), la fila y la columna su posicién en el espacio [22].

f(0,0) f(1,0) f(N—-2,0) J(N—-1,0)
f(0,1) f(4,1) - fAN-2 M-2) f(N—1, 1)
fx,y) = : : : : D
fOOM—-2) f(1, M=2) - f(N—-2, M—-2) f(N—1, M—2)
fOM-1) f(1, M—1) - f(N-2, M—-1) f(N—-1, M—1)

Algunas definiciones [22] sobre el color de la imagen son:

e Elbrillo es la sensacion que indica si un area esta mas o menos iluminada.

e Eltono es la sensacion que indica si un area parece similar al rojo, amarrillo, vede
0 azul o a una proporcion de dos de ellos.

e Lacoloracion es la disposicion y grado de intensidad de los diversos colores.

e Laluminosidad es el brillo de una zona respecto a otra blanca en la imagen.

e Lacroma es la coloracién de un area respecto al brillo de un blanco de referencia.

e Lasaturacidn es la relacione entre la coloracion y brillo.

Las tres dimensiones de la imagen determinan el nivel de gris que tienen cada componente,
y la suma de estas componentes corresponden al nivel de luminosidad de la imagen. Este
modelo de color se llama RGB (Red, Green, Blue), y representa la cantidad determinada
de cada dimension de color que forman un color. Cada dimensién del modelo RGB varia
entre 0y 255 (escala de grises).

Los tres elementos que componen un pixel en el modelo RGB se pueden representar en
una escala de grises, con el objetivo de facilitar operaciones sobre matrices y disminuir el
costo de procesas cada componente de color. La formula que permite hacer esta
transformacion se describe en la ecuacion (2).

g= ciR+ G+ c3B (2)
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En donde R, G, B, es la intensidad de cada componente de color, y ¢4, 5, c3, representa el
porcentaje de cada componente, de modo que ¢4 + ¢ + ¢3 = 1. Al reemplazar los valores
por: c¢; = 0.299,¢c, = 0.587,c3 = 0.114, , se obtiene una imagen en escala de grises [28],
en donde el los valores representan el 0 como ausencia de intensidad de color (negro), y
255 como el méximo de intensidad (blanco). La imagen en escala de grises se puede
representar en forma de grafico, calculando las frecuencias de aparicion de los valores de
gris. Este gréfico se denomina histograma de la imagen y permite entre otras cosas
segmentar objetos en algunos casos. En la Figura 1 se muestra el histograma de una
imagen obtenida de la base de datos de imagenes faciales FG-NET [29].

a) C)

Figura 1. Histograma de unaimagen. a) Imagen original f(x,y), b) componentes de
color de laimagen original RGB, rojo, verde y azul de arriba abajo. c) Imagen en
escala de grises g(x,y). d) Histograma de la imagen, la linea en blanco representa el
histograma para laimagen en escala de grises.

Con la informacion por pixeles obtenida del histograma, es posible obtener algunos pixeles
gue estan por encima o debajo de cierto nivel de intensidad. Ese nivel de intensidad se
define como umbral, en la ecuacién (3), describe el proceso de obtencién de una imagen
umbralizada a partir de una imagen en gris.

, _ (0, gris(x,y) <U
Fxy) = {255, gris(x,y)=U (3)

Donde gris, F', corresponden a las imagenes en escala de grises y la umbralizacion
respectivamente, el umbral U es el nivel de intensidad que permite la binarizacién (imagen
con dos intensidades 0 y 255).

Dada una imagen en escala de grises puede mejorarse la apariencia de la imagen original
mediante transformaciones que cambian el contraste (diferencia entre los pixeles claros y
los oscuros) de laimagen. La modificacion del contraste se realiza de dos formas, la primera
se trabaja sobre la transformada de Fourier de la imagen, y en la segunda se maodifican los
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pixeles directamente. La forma directa modifica los pixeles independientemente del resto
de pixeles de la imagen.

Con respecto al ruido en una imagen, este se puede definir como aquellos pixeles
generalmente aislados con niveles de gris diferentes al de sus vecinos.

Otro término que se hace necesario definir, es el filtro (también conocido como mascara,
kernel, plantilla, ventana o matriz de convolucién), el cual es una matriz de coeficientes que
es operada con la imagen en forma de ventana movil centrada en cada pixel de la imagen.
Esta operacion mateméticamente se conoce como una convolucién de la imagen con la
matriz. En la ecuacion (4), I'(i,j) es la imagen filtrada,m,n, son las dimensiones de la
imagen, K es la matriz de convolucion.
r'ajp=ymr=t I(i+mj+n) -K(m+1,n+1) (4)

Los filtros que eliminan el ruido y otros pequefios detalles en la imagen que no son de
interés se denominan de paso bajo. Mientras que los filtros de paso alto realzan detalles de
la imagen. En el caso de la deteccién de los bordes primero se deberia pasar por un filtro

de paso bajo para realzar la diferencia de intensidades en el borde con un filtro de paso
alto.

2.1.2.1. Transformaciones de imagenes basadas en su vecindad

La transformacion de una imagen se logra al operar cada pixel de la imagen basado en
su vecindad para determinar un valor de la nueva imagen. Las transformaciones son
necesarias cuando las imagenes necesitan pasar por nuevas etapas de procesamiento para
obtener mejoras en su contraste, brillo, etc. En la Figura 2, se muestra la ampliacién de una
imagen y una pequefia regién donde se resalta un pixel y su vecindario.

Figura 2. Ampliacion de unaimagen y vecindario de un pixel.
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Cada pixel de la imagen presenta un total de ocho vecinos (Figura 2), por ejemplo en la
posicion de coordenadas (i, ), los vecinos del pixel p son:

i-1,j-1 i,j—1 i+1,j—-1

i-1j pG. D P41,

i—-1,j+1 ij+1 i+1,j+1

Figura 3. Coordenadas de los vecinos de un pixel p.

Las transformaciones sobre la imagen basan sus célculos sobre el vecindario del pixel p
[22]. De manera que se definen los vecinos del pixel p (ubicado en la posicion i, j), en forma
lineal en la ecuacioén (5).

p(i+1,j+1),p+ 1) pGi+1,j—1),pGi,j - D) ®

Vecinosy; = {

El célculo del valor de un pixel de la imagen transformada depende de la influencia de los
niveles de intensidad de los ocho vecinos, segun la ecuaciéon de una convolucién (4), en
donde la matriz de convolucion determina en qué medida contribuyen los vecinos a la
moadificacion del pixel central.

2.1.3.Descriptores de texturas

El concepto textura esta relacionada con la suavidad, rugosidad o regularidad de una
imagen, sin embargo, no hay una definicion formal de textura. Algunos autores han tratado
de definir la textura desde una perspectiva concreta de su naturaleza [30], como:

e Region organizada que puede ser descompuesta en primitivas teniendo unas
distribuciones espaciales concretas.

¢ Region de la imagen bidimensional, aleatoria y posiblemente periédica.

e Distribucion espacial de color o intensidad en una imagen o en una regién de la
misma.

Asi, las texturas se pueden clasificar en diferentes categorias dependiendo del problema
que se desee resolver:

e Microtexturas o macrotexturas.

e lIrregulares o regulares.

e Repetitivas o no repetitivas.

¢ Con alto contraste y no direccionales frente a bajo contraste y direccionales.
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¢ Granulada y de baja complejidad frente a no granuladas y de alta complejidad.

Ahora bien, un descriptor es una representacion de la distribucion de pixeles en una region
de una imagen, que permite obtener valores que representen la forma en la cual aparecen
las diferentes intensidades de color de una imagen, en el caso de las texturas los
descriptores se han clasificado en las siguientes categorias [22]:

a) Estructurales: Representan la textura por medio de una jerarquia y primitivas bien
definidas.

b) Estadisticos: Representan propiedades basadas en la distribucion y la relacién
entre los niveles de gris de la imagen.

c) Basados en modelos: Representan la textura mediante fractales o modelos
aleatorios.

d) Basados en transformaciones: Representa la imagen en un espacio con un
sistema de coordenadas relacionado a las caracteristicas como la frecuencia o el
tamafio de la textura.

2.1.4.Sistema de reconocimiento de patrones

Un patron es un conjunto de objetos, fendmenos o conceptos donde los elementos del
conjunto son similares entre si, en ciertas formas o aspectos [31]. Entre algunos ejemplos
de patrones se tienen: las huellas dactilares, formas de arboles, frecuencias en sefales
digitales, rostros, tipografias, codigos de barras, etc. Los patrones se pueden agrupar en
un conjunto con propiedades comunes entre si, esto es conocido como categoria de
patrones.

Segun Bishop [32], el reconocimiento de patrones es el campo que estudia el
descubrimiento automatico de regularidades en los datos mediante el uso de algoritmos
informaticos y el uso de las regularidades para tomar acciones tales como clasificar datos
en diferentes categorias de patrones. En la Figura 4 se muestra un diagrama de bloques
de este modelo de reconocimiento de patrones.

P_E

atrdn

. Extraccion de e .
e Preprocesamiento ——®  caracteristicas ™ Clasificacion

Figura 4. Diagrama de bloques de un modelo estadistico de reconocimiento de
patrones. Tomado de [31]

Un sistema de reconocimiento de patrones involucra en esencia 3 pasos, tal como se
muestra en la Figura 4. El preprocesamiento es la etapa donde se obtienen los datos del
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ambiente (por ejemplo, imagenes obtenidas por camara web), que serviran de entrada al
sistema de reconocimiento de patrones. A estos datos de entrada se les elimina el ruido y
son extraidos patrones de interés, de tal forma que los datos sean entendibles por el
sistema. En la siguiente etapa se extraen las caracteristicas relevantes de los datos
procesados, a partir de la cual se obtiene una entidad del objeto que va a ser reconocido o
clasificado. Finalmente, se realiza la etapa de la clasificacion, en donde se decide la clase
a la que pertenece una muestra segun el vector de caracteristicas.

Los modelos de reconocimiento de patrones se han categorizado para Sharma e Kahun

[31]:

Modelo estadistico: Modelo basado en estadistica y probabilidad. El patrén es
descrito en términos de conjuntos de caracteristicas. Estos conjuntos son
seleccionados de tal manera que no se solapan entre si, y la efectividad de la
selecciéon se determina escogiendo la mejor forma de separar los patrones de
diferentes clases entre si. Las caracteristicas son seleccionadas después de
analizar los patrones de entrenamiento. Los sistemas entrenan desde los patrones
de entrenamiento y se adapta para reconocer o clasificar los patrones de evaluacion
desconocidos.

Modelo estructural: Estdn basados en la relaciébn entre caracteristicas. Los
patrones son representados por estructuras que pueden tomar en cuenta relaciones
mas complejas entre caracteristicas. También son llamados modelos sintacticos.
Aqui los patrones a ser reconocidos son llamados “primitivas”, y los patrones
complejos son representados por la relacion formada entre esas primitivas y las
reglas gramaticales asociadas con esa relacién. Aqui los patrones son las
sentencias pertenecientes a un lenguaje, las primitivas son el alfabeto del lenguaje,
y mediante el uso de esas primitivas, las sentencias son generadas de acuerdo a la
gramatica. Este paradigma es usado en situaciones donde se tiene una estructura
definida y ademas, pueden ser capturadas en forma de un conjunto de reglas.
Modelo de emparejamiento de plantillas: Este modelo es usado para determinar
la similitud entre dos imagenes, pixeles o identificar curvas y figuras. Una imagen
de entrada es comparada con un patron conocido (plantilla), mediante Ila
maximizacion de la correlacion cruzada espacial o minimizando una distancia. Cada
pixel es comparado teniendo en cuenta todas las posibles posiciones, rotaciones y
cambios en la escala de la imagen de entrada respecto a la plantilla.

Modelo de redes neuronales: Este modelo funciona bajo el paradigma de una red
neuronal artificial, considerada como un proceso entrenable auto-adaptativo que es
capaz de aprender y resolver problemas complejos basados en conocimiento
disponible. Este modelo intenta usar algunos principios organizacionales tales como
el aprendizaje, la generalizacion, la adaptabilidad, la tolerancia a fallos,
representacion distribuida y computacion en la red de grafos dirigidos con pesos en
el cual las neuronas forman los nodos y los arcos (con pesos) son las conexiones
entre las neuronas de salida y, de entrada. Los pesos aplicados a los resultados de
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las conexiones desde el aprendizaje indican la importancia de la contribucion de la
neurona precedente en la informacién que va ser pasada a la siguiente neuronal.

2.1.5.Maquinas de soporte vectorial

Una maquina de soporte vectorial (SVM®) es un algoritmo de clasificacién que construye un
hiperplano n-dimensional para separar los datos 6ptimamente en dos categorias [31]. Una
SVM es aplicada para resolver tareas tanto de clasificacion como de regresion. La solucion
estandar que realiza este algoritmo permite una clasificacion lineal binaria no probabilistica
(dos clases apartadas por un hiperplano o separador lineal), el cual toma un conjunto de
datos de entrada y predice las clases posibles, por cada entrada, entre las dos posibles
clases. Otro tipo de problemas que resuelve SVM son los problemas cuasi-separables (no
linealmente separables, pero separables en un espacio transformado, mediante funciones
kernel).

Una SVM para clasificacién binaria de ejemplos linealmente separables, busca un
hiperplano denominado 6ptimo, si su margen es de tamafio maximo [33]. En la gréfica
izquierda de la Figura 5, se muestra un conjunto de punto etiquetados para entrenamiento,
pertenecientes a dos clases que se separan por uno de los infinitos planos que esta entre
el espacio donde no hay elementos entre los puntos, sin embargo, el SVM busca minimizar
el riesgo estructural [33], por tanto el hiperplano éptimo maximizado calculado por SVM es
el hiperplano de margen con tamafio maximo y se muestra en la parte derecha de la figura.

Figura 5. Hiperplano 6ptimo entre dos clases (azul y rojo) de muestras. Imagen
tomada de [34].

6 Support Vector Machine
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Las clases dibujadas pertenecen a un conjunto separable de ejemplos S =
{(x1,y1), o, (p, ¥)}, donde x; € RY,y; € {—1,+1}, (y; representan las etiquetas de las
muestras de entrenamiento), se puede definir el hiperplano (6) de margen con tamafio
méaximo, como una funcién lineal que es capaz de separar el conjunto S, sin error.

D(x) = (w,x) + b (6)

Aqui w y b, son coeficientes reales. Se debe cumplir con restriccion descrita en la ecuacion

).
yiD(x))=0, i=1,.,n (7)

Sin embargo, la restriccion anterior no es suficiente para cumplir la separacion 6ptima, por
lo que su margen 7 (minima distancia equidistante entre el hiperplano y los ejemplos mas
cercanos de cualquiera de las dos clases) debe ser maximo (gréfica izquierda de la Figura
5). Por tanto, se debe cumplir que la distancia entre el hiperplano de separacién y los
ejemplos del conjunto S sean méaximas y el vector w sea perpendicular (8).

yiD(x;) = T||w|| (8)

Reciben el nombre de vectores soporte los ejemplos que estan situados a ambos lados
del hiperplano 6ptimo y que definen el margen o, lo que es lo mismo, aquellos para los que
la norma de w es minima, es decir, un margen maximo. Entonces, se define formalmente
en la ecuacion (9), el problema de encontrar el valor de w y b, que minimiza a f(w) = ||w|]|.
Este puede ser resuelto usando multiplicadores de Lagrange para obtener el vector y el
margen del hiperplano 6ptimo.

min f(w) = %||w||2 = (w,w), siempre y cuando y;D(x;) = 1, Vi (9)

El método SVM es utilizado de una forma semejante como un método eficiente de busqueda
de un hiperplano 6ptimo para separar datos no lineales. En la actualidad, el SVM tradicional
también es usado en clasificacion de multiples clases donde los datos a ser clasificados
pueden pertenecer a una 0 mas clases entre un nimero de clases mediante funciones
kernel y transformaciones de espacios [34].

Entre las ventajas de usar SVM pueden mencionarse [35]:

e Facilidad de entrenamiento: Dado un conjunto de muestras de entrenamiento donde
cada una de ellas es marcada como perteneciente a una de las dos categorias, el
algoritmo de entrenamiento construye un modelo que asigha nuevas muestras en
una categoria o la otra.

e No hay un 6ptimo local, como sucede en los algoritmos de aprendizaje no
supervisado (redes neuronales).
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e Para clasificaciones mdltiples en espacios transformados, se escala bien en
dimensiones altas.

e El compromiso entre la complejidad del clasificador y el error puede ser controlado
explicitamente.

¢ Una gran cantidad de datos estructurados pueden ser usados como entrada a SVM,
en lugar de vectores de caracteristicas.

La seleccién de un kernel adecuado es una gran desventaja que demuestra éste método
en el caso de espacios transformados para clasificacion de datos no linealmente
separables, es decir, una metodologia eficiente para sintonizar los parametros de
inicializacion del algoritmo[36].

2.1.6.Estimaciéon automéatica de edad

La estimacion automética de edad es la tarea de predecir un valor estimado de la edad de
una persona basado en su imagen facial. La literatura evidencia que en los Ultimos afos
se han generado técnicas de estimacion utilizando nuevos algoritmos y variantes de los ya
existentes, mejorando en su precision y rendimiento. Estas técnicas generalmente vienen
estructuradas en dos médulos principales [3], el primero que comprende la representacién
de la cara, en el cual los rasgos faciales relacionados con la edad humana se extraen de
los rostros para obtener una representacion compacta desde una imagen digital; y el
segundo es la aplicacion de técnicas para la estimacion de la edad, en el cual se toma como
base las caracteristicas extraidas para realizar dicha estimacién. En la figura 6, es
presentado mediante un diagrama de bloques este proceso de estimacion de edad.

Deteccion de y :
Captura de : Extraccion de Entrenamiento Edad
: - rostro - S bt > c du b=
imagen — preprocesamiento caracteristicas de - estimada
de imagen clasificadores

Figura 6. Proceso de un sistema de estimacion de edad.

En el proceso de estimacion de edad descrito en la Figura 6, inicialmente se capturan las
imagenes de entrada por medio de una camara web o un video; cada imagen se mejora en
contraste, se suaviza, y se realizan otras operaciones propias del procesamiento digital;
esta imagen pre-procesada entra al detector de rostros y cada deteccién positiva es
plasmada en una nueva imagen. Por medio de un algoritmo de extraccion de caracteristicas
gue recibe cada rostro, se extrae un vector de caracteristicas, el cual después es evaluado
por un algoritmo clasificador de los grupos de edad. Posteriormente, la etapa de
clasificacién, se inicia con el entrenamiento del clasificador, para luego en la etapa de
prueba clasificar las imagenes en cada uno de los grupos de edad. Los grupos de edad son
usados para afinar la estimacion de la edad, es decir, que la determinacién de estos grupos
de edad influye en la precision de la estimacion (por ejemplo, entre mas amplio sea el rango
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del grupo de edad, se obtienen resultados cercanos a los esperados). Cada una de las
etapas del proceso de estimacion descritas, estd conformada por un conjunto de algoritmos
que determinan el éxito de la estimacion.

2.2. Antecedentes

Las principales técnicas de estimacion de la edad se dividen en cuatro ramas, en primer
lugar, la clasificacion donde se considera cada etiqueta de edad como una clase y el patron
de envejecimiento puede ser aprendido por algoritmos de clasificacién o clasificadores.
Muchos de esos algoritmos han sido desarrollados basados en el aprendizaje de maquina,
como por ejemplo las redes neuronales artificiales (ANNY) [37] y las maquinas de soporte
vectorial (SVM®) [38]. En segundo lugar, la edad puede ser considerada como un problema
de regresion en el que se pueden emplear técnicas como el regresor de soporte vectorial
(SVR?) y el andlisis de correlacion candnica (CCA1°) [39]. En tercer lugar, encontramos los
enfoques hibridos que fueron disefiados para combinar las ventajas de los métodos de
clasificacion y regresion como lo podemos apreciar en [4] y [5]. En estos trabajos se propone
el regresor robusto ajustado localmente (LARR!!). Por Ultimo, el rango o “ranking”
introducido en [40], considera que el proceso de envejecimiento facial es un procedimiento
no estacionario. En este sentido, se define que la diferencia entre edades como por ejemplo
52 y 51 no es igual a la diferencia existente entre 22 y 21. Por lo tanto, la informacion que
se usa es el orden relativo entre las etiquetas de edad, en lugar de sus valores exactos.

2.2.1. Modelos de representacion facial

Una de las primeras investigaciones dirigidas hacia la estimacién de la edad la realizo Kwon
y Lobo [41], clasificando las imagenes faciales en tres categorias: bebes, adultos jovenes y
adultos mayores, basandose principalmente en el modelo matematico del crecimiento
craneo facial [3]. Liu et al. propusieron un clasificador que consta de dos etapas[42], cada
una de éstas compuesta de clasificadores y extractores de caracteristicas, obteniendo
como resultado una precision promedio de 73.3% en los tres grupos de clasificacion (bebe,
nifio y adulto) con respecto a la propuesta de Kwon y Lobo [41], y reduciendo en 56% la
determinacion del grupo de edad. Dicho enfoque de dos etapas [43], amplia el nimero de
grupos en cinco, mediante el uso de seis caracteristicas geomeétricas basados en radios

7 Artificial Neuronal Networks

8 Support Vector Machine

9 Support Vector Regression

10 Canonical Correlation Analysis

11 | ocal Adjusted Robust Regressor
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sobre la imagen facial, y mediante los clasificadores LDC, NNC y SVC, mejoran los
resultados en cuanto a precision, rapidez y eficiencia con respecto a los anteriormente
expuestos en un 25.22%.

2.2.1.1. Modelos de Apariencia Activa

Los modelos de apariencia activa (AAM) [44], permiten extraer caracteristicas globales y
locales dado un conjunto de entrenamiento sobre el que se realiza analisis estadistico de
la figura y apariencia sobre las escalas de gris de la imagen. Liu et al. en lugar de dividir la
informacion de figura y textura, las combina en un solo vector, seguido a esto les reduce su
dimensionalidad mediante PCA y finalmente pasan las imagenes sobre el clasificador de 5
grupos [45]. Sin embargo, mas adelante se plantean una debilidad aparente de AAM [46],
ya que se considera que el método es bueno principalmente en la extraccion de
caracteristicas globales resultante en una buena cantidad de informacién de la apariencia
y la figura del rostro, pero no se obtiene informacion sobre arrugas y envejecimiento de la
piel; de manera que se propone un método para extraer informacion a partir de texturas por
medio de extraccidén de caracteristicas globales mediante el AAM, y mediante filtros de
Gabor para las caracteristicas locales, asi, logran conseguir un resultado MAE de 4.6577.
Este modelo es cominmente utilizado, debido a que se pueden calcular los puntos de
contorno de la cara y con ellos extraer el rostro del resto de la imagen, como se puede
apreciar en los trabajos de Li et al. [47] y Gao [48]*.

2.2.1.2. Subespacio del patrén de envejecimiento (AGES?!3)

El método AGES [49] utiliza secuencias del rostro a través de diferentes etapas de la vida
de modo que representa el proceso de envejecimiento (patron de envejecimiento). Al
momento de formar el patron de envejecimiento puede faltar cierta imagen en alguna de las
etapas en orden temporal, AGES puede sintetizarla aplicando algoritmos de aprendizaje
iterativo como el algoritmo EM**. AGES tiene la particularidad de requerir de una entrada
de secuencia de imagenes faciales con su identificacion, sin embargo, las bases de datos
actuales pueden no satisfacer ese requerimiento por lo que resulta en carencia de
informacion de texturas.

12 [48] extrae las caracteristicas utilizando para su implementaciéon AMTools. https://goo.ql/j3z8xt.
13 Aging Pattern Subspace
14 Expectation maximization algorithm.
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2.2.1.3. Age Manifold

El método Age Manifold [5], aprende un patrén de envejecimiento comun sobre un gran
namero de imagenes de entrenamiento de multiples individuos en diversas edades. Los
datos de la imagen facial original son asignados a un sub espacio de baja dimension
(colector), y ajustados con una funcion de regresion robusta (LARR). Para la evaluacion de
una imagen, se debe detectar y normalizar la imagen, lograr que sea proyectada sobre el
colector aprendido, mediante la funcién de regresion se logra predecir la edad.

2.2.1.4. Los filtros de Gabor y el operador Patréon Binario Local

Los filtros de Gabor son capaces de determinar la direccion dominante de las arrugas, y
extraen efectivamente caracteristicas de arrugas por region [46]. Los métodos que
combinan filtros de Gabor con descriptores locales han demostrado que obtienen buenos
resultados de estimacion [46] [50].

El método patréon binario local (LBPY®) permite extraer texturas detalladas de piel
(caracteristicas de piel). [51]. El operador LBP inicialmente es ampliamente usado como un
descriptor de caracteristicas debido a su robustez frente a variaciones de luz, pose e
iluminacion [52].

Los filtros de Gabor y el LBP son representaciones ricas en informacion vy
computacionalmente eficientes, ademas su caracter complementario los convierte en
buenos candidatos para fusionarlos y lograr un mejor resultado.

2.2.1.5. Caracteristicas Biol6gicamente Inspiradas

El método caracteristicas biolégicamente inspiradas (BIF') [53] es empleado como
extractor de caracteristicas de envejecimiento facial locales y globales, éste método se basa
en el modelo HMAX que muestra buen rendimiento en deteccion de objetos. Este modelo
puede capturar datos como arrugas en la frente y flacidez e inclinacion de los musculos
faciales (caracteristicas locales), y figura craneo facial y radios de caracteristicas faciales
(caracteristicas globales). EI método BIF logra una representacion con caracteristicas de
envejecimiento de dimensionalidad 8940, por lo que se debe pasar un reducto de
dimensionalidad (LDA) para que baje a 150, esta reduccion es esencial para la estimacion
puesto que de esta manera el trabajo presentado por Chen et al. [53] junto a CS-OHRank

15 | ocal Binary Pattern
16 Bio-Inspired Features

26



logran uno de los mejores método de estimacion para caracteristicas biol6gicamente
inspiradas.

2.2.1.6. Los métodos basados en redes neuronales convolucionales (CNN)

A diferencia del método BIF [53], los métodos basados en redes neuronales
convolucionales tienen una estructura mas profunda y con la capacidad de aprender sus
pardmetros. Este método de estimacion a comparacion con los anteriores no cuenta con el
paso intermedio entre la extraccion de caracteristicas y la regresion, de esta manera se
optimizan para minimizar el error en la estimacion. Yi et al. [54] proponen un enfoque
multitarea que permite estimar ademas de la edad, el género y la clasificacion étnica.

Qiu et al. [55] utilizan CNN en las capas bajas de la arquitectura de su sistema propuesto.
Este método ha sido probado en MORPH-II y han obtenido un MAE de 4.43, superando a
los métodos con los que se han comparado.

Algunos autores [56] [57], afirman que la mayoria de los trabajos presentado hasta el
momento han sido probados efectivamente con técnicas (benchmarks) de alcance
restringido (imagenes faciales en condiciones controladas) para la estimacién de edad.
Debido a lo anterior dichos autores proponen usar técnicas que abarquen un espectro
mayor de condiciones menos controladas, con la ayuda de imagenes extraidas de redes
sociales, debido a que se ha vuelto dificil de interpretar resultados casi perfectos de MAE
con diferencias tan minimas.

2.2.1.7. Métodos basados en rangos

Otras formas de clasificacion diferentes a las basadas en clases y regresion han obtenido
buenos resultados en investigacion recientemente, tal es el caso de OHRank [58], en donde
la idea principal es el orden relativo de la edad humana. De modo que se divide la secuencia
de envejecimiento completa en dos partes usando hiperplanos para determinar la edad a la
que pertenece una muestra (imagen). Este trabajo logra un MAE de 4.48. El método
OHRank es usado por Li et al. [47] quienes plantean una refinacion de la estimacion
mediante asignacién de pesos y la implementacion de la clasificacion basada en
representacion dispersa dividiendo las edades en grupos pequefios, de manera que en una
etapa posterior se pueda estimar la edad con una mejor precision, en comparacion con la
propuesta de Chang et al. [58], se mejora el MAE con un resultado de 4.32. Mas tarde el
método OHRank es implementado y mejorado por Chang y Chen [59] superando los
resultados de clasificadores convencionales de regresion y ranking.

El método descrito por Weng et al. [60] resalta que diferentes caracteristicas pueden reflejar
variados efectos de envejecimiento, motivados por esto, el método MFOR extrae
caracteristicas Unicas desde vistas diferentes para representar la informacion de la edad,
asi divide el problema en K-1 subproblemas convirtiéndolo en un problema de rangos. Los
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resultados del método en la base de datos MORPH-II es de un MAE de 4.20, superando a
otros métodos basados en rangos como OHRank.

2.2.1.8. Procesos Bayesianos

Los procesos bayesianos [61] interpretan por medio de la probabilidad diferencias en la
intensidad de la imagen. Estos métodos que intentan resolver el problema de la cantidad
de datos de entrenamiento por cada persona que requieren y la falta de precision para
asignar un estimador a una imagen facial [62].

El trabajo presentado por Gao et al. [63] consta de dos regresores de procesos bayesianos,
el proceso gausiano y t-process, aqui los pardmetros en los modelos pueden ser aprendidos
desde los datos autométicamente usando métodos de gradiente eficientes. El t-process es
complementario al proceso Gausiano ya que adiciona control de robustez al problema que
afecta al proceso gausiano por los valores atipicos.

2.2.1.9. Distribucién de etiquetas

Dado que los rostros de edades cercanas son parecidos. En lugar de considerar cada
imagen facial como una muestra con una Unica edad (etiqueta), se asocia una distribucion
de etiquetas que cubre un namero de clases de etiquetas representando el grado que cada
etiqgueta describe la muestra [64]. Esté método (IIS-LLD) aprende automaticamente las
distribuciones de etiquetas a diferentes edades e intenta solucionar el problema
mencionado con anterioridad a los parecidos a edades cercanas. Los autores demuestran
gue se obtienen mas ventajas con distribuciones que sobre los métodos basados en una
sola etiqueta (edad) como el método AGES.

Yin y Geng [65] intentan resolver el modelo de entropia maximo [64] por medio de redes
neuronales que puedan aprender automaticamente la probabilidad condicional de la edad
dada la imagen facial.

2.2.1.10. Enfoque de Fusién de caracteristicas

En esencia una fusion de caracteristicas consiste en mezclar dos o mas métodos de
extraccion con buena aceptacion para formar uno mas preciso. Estos generalmente logran
buen rendimiento, robustez y mejoras significativas del sistema de estimacion de edad
(comparados con un sistema de estimacion de un solo extractor). Por ejemplo: Chen et al.
[51] fusionan las caracteristicas locales y globales mediante Gabor mas LBP o Gabor mas
AAM [50]. Bajo el mismo enfoque Liu et al. [66] extraen caracteristicas locales y globales
por medio de BIF, HOG y LBP, a partir de éstas se forman seis esquemas de fusion de
caracteristicas con el fin de mejorar el rendimiento, se destaca un MAE de 2.97 y 2.81 (para
MORPH-II y FG-NET respectivamente) [65]. Chen et al. [51] evaluan el rendimiento de 39
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combinaciones diferentes de cuatro métodos de normalizacion de caracteristicas, se
presentan dos métodos de fusion, con representaciones de AAM, Gabor y LBP [50].
Inspirados por el trabajo de Chen et al. [52] fusionan caracteristicas globales (AAM) y
caracteristicas locales (Gabor) como la representacién de los rostros [51].

En el enfoque que presentan Feng et al. [67] se extraen los puntos caracteristicos de
atributos de textura y figura (AAM y LBP), y se fusionan mediante el andlisis de correlacion
canonico (CCA). De esta manera logran mejor precision en la estimacion y menos tiempo
de computacién superando a métodos como el BIF.

La fusion de caracteristicas locales y globales propuesta por Pontes et al. [68], son
combinadas para obtener un nuevo vector de caracteristicas hibrido con informacion de las
arrugas, textura, manchas faciales (LBP, Gabor y LQP), e informacién proporcionada por la
figura y apariencia (AAM). En la etapa de estimacion se clasifica en un grupo de edad
determinado basado en SVM y con base en tal resultado se define una edad especifica
mediante SVR, de manera que se pueda mejorar para obtener un mejor resultado.

2.2.1.11. Resumen de resultados de precision

A continuacion, se presentan de forma consolidada mediante las Tabla 2, 3 y 4, los trabajos
de investigacion con sus respectivos resultados en precision y el error medio absoluto que
representa la medida de comparacién entre métodos. Los resultados presentados
corresponden a trabajos de investigacion elaborados en los afios siguientes a la publicacion
de Fu et al. [3], por lo que es un complemento de dicho trabajo. Las bases de datos que
son utilizadas en la fase de entrenamiento y evaluacién son la FG-Net y la MORPH (album
2). La columna “Id”, representa la referencia de cada articulo, en la columna “Extraccién y
Seleccion” se listan los métodos que se utilizaron en la etapa previa a la clasificacion, en la
gue se extraen las caracteristicas y ocurren procesos de reduccién de dimensionalidad, la
columna de “clasificacion” presenta los métodos utilizados para obtener el resultado de la
estimaciéon bien sea como clasificacion o como una etapa de regresion. Finalmente, las
columnas de “MAE” en unidades de edad, y “Grupos de Clasificacién” representa las clases
que se utilizaron para la etapa de clasificacion y se marca con EE en caso que se presente
un caso de regresion.

A seguir, en la Tabla 2, se presentan los trabajos que utilizaron la base de datos FG-NET
para entrenamiento y evaluacion. La base de datos FG-NET esta compuesta por imagenes
con variadas condiciones de luz, y con objetos como gafas, barbas que obstaculizan la
visiébn completa del rostro, ademas de algunas imagenes con baja calidad de resolucién,
por tanto, esta base de datos es utilizada para simular un ambiente no controlado.

Tabla 2. Resumen y comparacion de técnicas de estimacion de edad sobre la base
de datos FG-NET.
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Id Extraccion y Seleccion Clasificacion MAE Grupos de
Clasificacion

[69] Pseudo Zernike Moment (PZM) k-NN 8.75 0-10, 11-20,
SVM 4.56 21-30, 31-40,
Multi-Layer Perceptron (MLP) 1.86 41-50
[70] Gabor Filters, LBP, GLCM statics, PCA'y SVM 5.41 0-2, 3-7, 8-12,
MvDA (reduccién dimensionalidad) 13-19, 20-36,
37-65, >66
[67] AAM, LBP CCA, Extreme Learning 5.55 EE
Machine (ELM) con un kernel Gausiano (RBF)
[71] completed local binary pattern (CLBP) SVR 5.09 EE
[61] AAM Gaussian Process, t Process 5.23 EE
[72] Affine-invariant shape representation, AAM SVM 5.89 EE
Ridge Regression 7.57
RVM 6.69
[73] multi-block local binary pattern (MB-LBP) implementacion propia 4.94 EE
[53] BIF, LDA (reduccion dimensionalidad) CS-OHRank 4.72 EE
[46] Gabor filters, LBP, AAM SVM, AdaBoost y LDA 4.6577 EE
[74] Lie Algebrized Gaussians (LAG) SVR, WCCN basado en SVM 4.54 EE
[68] AAM, LBP, GABOR WAVELETS, LPQ SVM, SVR 45 EE
[48] AAM Clustered Multi-task Support Vector 4.37 EE
Regression Machine CMTSVR
[75] CS-LBFL OHRank 4.43 No se
CS-LBMFL OHRank 4.36 especifica
[76] Active Shape Model (ASM), Radon proyection SVM, SVR 4.18 EE
+ 2D-DCT transform
[77] BIF SVM 3.8 EE
[78] ASM (extraccion de puntos faciales), BIF SVM, SVR 3.17 EE
3.71
3.69
[79] ASM (extraccion de puntos faciales), Filtros SVM, SVR 3.17 EE
de Gabor, EBIF
[66] GOP,ANOVA (seleccién de GOP), BIF, HOG SVM, SVR 2.81 EE
y LBP
[80] LBP GWAgeER (GroupWise age-ranking) 2.34 EE

En la Tabla 3, se presentan los trabajos que utilizaron la base de datos MORPH para
entrenamiento y evaluacién. La base de datos MORPH es propuesta en [81] para
entrenamiento de imagenes en ambientes controlados, puesto que las imagenes que
forman ese conjunto se tomaron bajo condiciones de luz controladas, con pose de la cara
al frente de la cAmara y una buena resolucion.

Tabla 3. Resumen y comparacion de técnicas de estimacion de edad sobre la base
de datos MORPH.

Id Extraccion y Seleccion Clasificacion MAE Grupos de
Clasificacion
[68] AAM, LBP, GABOR WAVELETS, LPQ SVM, SVR 5.86 EE
[48] AAM Clustered Multi-task Support Vector 5.62 EE
Regression Machine CMTSVR

[74] Lie Algebrized Gaussians (LAG) SVR, WCCN basado en SVM 5.21 EE
[75] CS-LBFL OHRank 4.52 No se

CS-LBMFL OHRank 437 especifica
[82] BIF, Marginal Fisher Analysis MFA (reduccién BFGS-ALDL and IIS-ALDL 434 EE

de dimensionalidad) 0.10

443 +
0.05

[83] HOG, LBP and SURF Canonical Correlation Analysis (CCA) 4.25 EE
[79] ASM (extraccion de puntos faciales), Filtros SVM, SVR 4.11 EE

de Gabor, EBIF
[771 | BIF SVM 3.6 EE
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[55] HADF (Hierarchical Aggregation based Deep SVR 341 EE
Aging Feature), Convolutional Neural Network
(CNN)

[66] | GOP,ANOVA (seleccion de GOP), BIF, HOG | SVM, SVR 2.97 EE
yLBP

En la Tabla 4, se listan los trabajos encontrados en diferentes bases de datos de imagenes.
El resultado reportado en la base de datos FAGE, corresponde al mejor encontrado en toda
la lista de métodos, sin embargo, se debe resaltar que la base de datos se compone de
pocos datos y con poca variedad de razas segun reporta el autor del estimador de edad.

Tabla 4. Resumen y comparacion de técnicas de estimacién de edad en otras bases
de datos de imagenes faciales.

Id Extraccién y Clasificacion Base de Datos MAE Grupos de
Seleccién Clasificacién
[72] Affine-invariant SVM Passport Dataset 9.78 EE
shape Ridge Regression 15.72
representation, RVM 8.84
AAM
[51] AAM + Local Gabor | SVR PAL 5.69 18-19,20-29, 30-39,
Features + 40-49, 50-59, 60-69,
seleccion 70-79, 80-89, 90-93
secuencial
AAM + LBP + SVR PAL 5.65
seleccion
secuencial
[75] CS-LBFL OHRank LifeSpan 5.79|5.84 No se especifica
FACES 5.06*
CS-LBMFL OHRank LifeSpan 5.26 | 5.62
FACES 4.84*
[46] Gabor filters, LBP, SVM, AdaBoost and BERC database, 4.6821 EE
AAM LDA PAL 4.3271
[77] BIF SVM PCSO 4.1 EE
LFW 7.8
[83] HOG, LBP and Canonical FGRC 4.17 EE
SURF Correlation Analysis
(CCA)
[80] LBP GWAgeER FAGE (**) 1.0 EE
(GroupWise age-
ranking)

(*) se considera el resultado de la expresion facial neutra. (**) Base de datos local, de uso privado.

Los resultados presentados por Liu et al. en [42] muestran un porcentaje de precision de
95.1% para una clasificacion en tres grupos de edad evaluada sobre la base de datos FG-
NET, y un 93,7% para una configuracion en la base de datos MORPH. Sin embargo, estas
medidas no son comparables con el MAE, puesto que corresponden a una estimacion de
edad por grupos. Dicha estimacion esta sesgada no solo por las bases de datos sino
también por la cantidad de grupos en los que se decide clasificar las edades, sin embargo,
en busqueda de la estandarizacion de la evaluacion para este contexto varios autores se
han regido por un protocolo de evaluacién propuesto para estimacién en grupos de edad
[84] basado en la base de datos Image of Groups (IoG) [85], cuyos trabajos mas destacados
son presentados en la Tabla 5.
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Tabla 5. Resumen y comparacion de técnicas de estimacion de edad en la base de

datos 10G.

Id Enfoque AEM(%)* AEO(%)*
[86] Context 32.9 64.4
[87] LaplacianScore 35.5 74.5
[86] Appearance 38.4 71.3
[87] FisherScore 42.8 83.7
[86] Appearance+Context 42.9 78.1
[84] Gabor + Adaboost 43.7 80.7
[87] LAR 44.8 84.9
[87] RankBoost 44.8 84.5
[84] LBP + Adaboost 44.9 83.0
[84] Boosted Gabor + SVM 48.4 84.4
[87] PLO 48.5 88.0
[84] Boosted LBP + SVM 50.3 81.1
[88] CLBP_M + SVM 51.7 88.7
[89] ML LBP + SVM 55.05 88.19
[90] ML LPQ + SVM 56.0 88.8

(*) ver capitulo 4 para la definicién de las métricas AEM, AEO

En las tablas 2, 3, 4 y 5, podemos apreciar evolucién que ha tenido este campo de
investigacion en cuanto a precision se refiere y los enfoques mas relevantes encontrados
en la literatura. Se destaca el uso del método AAM, dado que es utilizado frecuentemente
de dos maneras: como extractor de caracteristicas, y principalmente como detector facial
mediante el AAM fitting. También, los filtros de Gabor demuestran ser un buen
complemento para la mejora de resultados junto a otras caracteristicas como la textura,
apariencia y figura. De igual forma son destacados algoritmos como LBP y HOG para
extraer informacion de textura pues obtienen buenos resultados y tienen una alta presencia
en los antecedentes.

Las tablas estan ordenadas de forma descendente respecto al MAE sin embargo seria
incorrecto afirmar que los enfoques que tienen un MAE mas bajo son los mejores porque
para dar una definicién de este tipo es necesario que los enfoques propuestos se evaluaran
bajo un protocolo estandar, es decir sobre la misma base de datos, el mismo conjunto de
imagenes para entrenamiento y test y, los mismos grupos de edad en el caso de que no se
tratara sobre la estimacion exacta de la edad.

2.2.2.Sistemas de Estimacion Automatica de Edad

Con respecto a los sistemas con estimacion automatica de la edad, estos emplean
diferentes estrategias para tratar la informacion obtenida a partir del analisis facial. Una de
las principales estrategias es la identificacion facial que consiste en identificar clientes y
registrar la informacion en bases de datos. Por otro lado, el analisis de video an6énimo -
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AVA'" implementa algoritmos de reconocimiento de patrones sin almacenar informacion
que invada la privacidad de los clientes. A continuacion, se describen algunos de estos
sistemas encontrados en la literatura.

Microsoft Computer Vision API [91] permite a los desarrolladores acceder a servicios en la
nube de reconocimiento facial para obtener informacién asociada a una imagen, por
ejemplo datos demograficos. El APl es accedida por un nimero limitado de transacciones
al mes y tiene implementaciones cliente en diferentes lenguajes de programaciéon. Una de
éstas emplea REST?!® para realizar llamados a través de funciones que envian un archivo
de imagen o su direccion URL® y reciben un resultado de acuerdo a la configuracién
especificada.

Releyeble [92] es una empresa espafiola que implementa un sistema que calcula
automaticamente la edad, sexo, emociones, deteccion y rastreo de miradas, entre otros. El
sistema captura informacion mediante sensores puestos en forma estratégica sobre los
establecimientos comerciales, extrae informacién de los clientes y la almacena en tiempo
real, para ser utilizada posteriormente en procesos de inteligencia de negocios. Ademas, el
sistema permite ofrecer campafias publicitarias a sus clientes, con base en sus
caracteristicas demograficas (sexo, rango de edad, entre otras).

FaceVACS-VideoScan [15] es una aplicacion comercial con reconocimiento facial que
realiza analisis demograéfico, identificacion facial, generacion de estadisticas sobre métricas
de audiencias?®, entre otras caracteristicas. Este software permite en tiempo real generar
informacion relevante sobre el comportamiento de los clientes, asi como también programar
eventos asociados a los clientes (por ejemplo, cuando un cliente registrado llega al
establecimiento se debe informar a un asesor para darle una atencion especial).

La empresa AMSCREEN [93] ofrece publicidad segmentada de productos y servicios a
partir del reconocimiento automatico de informacién demografica capturada de sensores
instalados en las pantallas que los clientes observan. Las pantallas pueden ser ubicadas
dentro de los establecimientos o al aire libre, de tal manera que al acercarse los clientes,
los sensores detectan sexo y edad, y el sistema muestra publicidad de acuerdo al publico
que observa las pantallas.

NEC FieldAnalyst [94] es un sistema que captura imagenes desde videocamaras para
detectar rostros humanos y estimar automéaticamente género y grupo de edad de un

17 Anonymous video analytics [25].

18 Representational state transfer [139].

19 Uniform Resource Locator [140].

20 Métricas de audiencia: informacion obtenida de la observacion del comportamiento de los clientes
[141].
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individuo para publicidad dirigida. El sistema soporta camaras de baja resolucion, como las
de los circuitos cerrados de television, y capturan las imagenes de los clientes para su
procesamiento en tiempo real.

2.2.3.Sistemas de Control Parental

Los sistemas de control parental pueden ser entendidos, como aplicaciones software que
cuentan con un conjunto de funcionalidades para facilitar el monitoreo y control de las
actividades realizadas, especialmente de nifios, en teléfonos moviles o computadores. A
continuacioén, seran descritas con mayor detalle este tipo de sistemas.

2.2.3.1. Sistemas de Control Parental Para Teléfonos Moviles

Estos sistemas poseen funcionalidades que permiten el monitoreo de llamadas y mensajes,
conversaciones mediante aplicaciones de mensajeria instantdnea (chats), correo
electronico, historial de navegacion, recursos multimedia, contactos, aplicaciones,
calendario, contenido eliminado; rastreo mediante GPS (Global Position System), bloqueo
del dispositivo de forma remota, entre otras. En la Tabla 6, son listadas las principales
funcionalidades de los sistemas de control parental para dispositivos moviles disponibles
en el mercado. Donde, cada columna indica la fuente de referencia que describe cada
producto y en el cruce de una fila (funcionalidad) con una columna (fuente de referencia)
fueron marcadas con “X” la existencia de cada una de las funcionalidades por cada
producto, estas caracteristicas fueron clasificadas en monitoreo y funciones.

Tabla 6. Funcionalidades de los sistemas de control parental para dispositivos
moviles disponibles en el mercado.

[95] [96] [97] [98] [19] [99] [100] [101] [102] [16]
Producto

Funcionalidad

Monitoreo
Llamadas y Mensajes X X X X X X X X X
Chats X X X X X X X X X
Email X X X X X X X X X
Historial de X X X X X X X X X X
Navegacion
Rastreo GPS X X X X X X X X
Multimedia X X X X X X X X X X
Contactos X X X X X X X X X
Aplicaciones X X X X X X X X X
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Calendario X X X X X X X

Contenido Eliminado X X X X X X X X

Keylogging X X X X X X
Funciones

Bloqueo Remoto X X X X X X X

Se ejecuta de forma X X X X X X

invisible

Monitoreo en Tiempo X X X X

Real

[95] [96] [97] [98] [19] [99] [100] [101] [102] [16]

En la Tabla 6 podemos apreciar que entre las caracteristicas mas presentes de los sistemas
de control parental para dispositivos méviles se encuentran: el control de llamadas y
mensajes, chats, email, historial de navegacion, monitoreo GPS, control multimedia,
contactos y aplicaciones y, bloqueo remoto.

2.2.3.2. Sistemas de Control Parental Para Ordenadores

Estos sistemas se caracterizan por ofrecer funcionalidades como: bloqueo Yy filtro de sitios
web considerados inadecuados para el usuario, bloqueo de redes sociales, blogqueo de
chat, filtro de busquedas en internet, bloqueo de transferencia de archivos, bloqueo de
aplicaciones, monitoreo del historial de navegacién, monitoreo de las busquedas en
internet, reportes de forma remota, monitoreo de sistemas de mensajeria instantanea
(chats), monitoreo del correo electrénico, entre otras. Por citar algunos ejemplos de este
tipo de sistemas de control parental tenemos: Net Nanny [16], Web Watcher [102], Internet
Safety [103], Witigo [101], Intego [104], Spy Agent [105], Cyber Sitter [106], Nch Software
[107], Elite Keyloggers [108], cuyas funcionalidades son expuestas a continuacion en la
Tabla 7. Al igual que en la Tabla 6, cada columna representa las referencias a cada uno de
los productos de control parental consultados y la interseccidn se marca con una “X” si cada
funcionalidad (filas) se encuentra presente, las funcionalidades se han dividido en funciones
y monitoreo.

Tabla 7. Funcionalidades de los sistemas de control parental para computadores
personales disponibles en el mercado.

Producto  [16] [102] [103] [101] [104] [105] [106] [107] [108]
Funcionalidad
Funciones

Blogueo y Filtro de X X X X X X X X
Sitios Web
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Blogueo de Redes X X X X X X X X
Sociales

Blogueo de Chat X X X X X X X X
Filtro de Busquedas en X X X X X X X X
Internet
Blogueo de X X X X X X X X X
Transferencia de
Archivos
Blogueo de X X X X X X X X X
Aplicaciones
Filtro de Contenido X X X X X
para Juegos
Enmascaramiento de X
Profanidad

Monitoreo
Sitios Web Visitados X X X X X X X X X
Busquedas en Internet X X X X X X X X X
Usuarios y X X X X X X X X
Contrasefias
Redes Sociales X X X X X X X X
Reportes Remotos X X X X X X X X X
Email X X X X X X X
Chat X X X X X
Capturas de Pantalla X X X X X

[16] [102] [103] [101] [104] [105] [106] [107] [L08]

Como se pude apreciar en la Tabla 7, se reconocen como las caracteristicas principales en
estos sistemas: el bloqueo vy filtro de sitios web, redes sociales, chat, transferencia de
archivos, aplicaciones, filtro de busquedas, reporte del historial de los sitios web visitados y
basquedas en internet.

2.2.4.Sistemas de Control de Acceso y Seguridad

Los sistemas de control de acceso y de seguridad permiten el acceso a sitios o la
autenticacion de usuarios por medio de sistemas biométricos, a personas autorizadas y
restringir (en algunos casos alertar) a personas no autorizadas. A continuacién, son
descritos algunos sistemas de control de acceso y seguridad que utilizan dispositivos
biométricos y algoritmos de reconocimiento facial para restringir el acceso.

Los computadores portatiles Thinkpad IBM series A, Ty X [109], desde el afio 2000 cuentan
con un sistema que monitorea continuamente quién esta en frente de la terminal. Si el
usuario se retira del lugar, el sistema activa el modo salva pantallas. Si un usuario que no
esta autorizado intenta autenticarse, el sistema niega el acceso.
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El campus de La Universidad de Missouri-Rolla ha seleccionado un sistema de
reconocimiento facial para asegurar un reactor nuclear [110]. El mecanismo cuenta con
algunas secciones antes de llegar a un escaner facial, el cual permite regular el acceso al
nucleo del reactor.

FaceGate [23] es un sistema de control de acceso que utiliza reconocimiento facial para
otorgar acceso a un edificio. También se utilizan cddigos asignados y tarjetas electrénicas.
El sistema asigna una “clave” biométrica a la imagen facial aplicando un modelo
matematico, y cada vez que un usuario desea acceder al edificio debe autenticarse con su
cAdigo o tarjeta y su rostro debe coincidir con la clave almacenada.

El sistema de control de acceso biométrico estandar FaceKey [111], combina
reconocimiento facial con reconocimiento dactilar para proporcionar un alto nivel de
seguridad. No hay necesidad de tarjetas, claves, contrasefias o teclados. La combinacion
de las dos medidas biométricas hace posible tener seguridad con baja tasa de error. El
sistema puede operar autbnomamente, como un sistema de una sola puerta, o puede estar
interconectada a multiples puertas en mdltiples sitios, nacional o internacionalmente.

FACEVACS-Entry [112] concede el acceso a un usuario si la imagen capturada por un
sistema de video coincide con las caracteristicas faciales almacenadas por un sistema
control de acceso convencional. Para areas de alta seguridad, es posible la combinacion
con pasaportes, la integracion con sistemas de control existente, entre otros. Los terminales
con FACEVACS-Entry pueden estar interconectados entre si, por lo que después de la
inscripcion central de los datos faciales se distribuyen automaticamente a todos los
terminales. El sistema puede soportar control visual para personal de seguridad.

2.3. Conclusiones Parciales

A partir del analisis y revision de los trabajos previamente presentados, puede concluirse
parcialmente que se encuentran soluciones software generalmente catalogadas como
software de control parental, que mitigan el impacto de los contenidos inapropiados
principalmente para los usuarios (menores de edad) de dispositivos moviles y ordenadores.
Estas soluciones disponibles en el mercado se enfocan en el monitoreo y control del
usuario, sin embargo, ademas de ser en su mayoria software propietario, ninguno
manifiesta hacer uso de la estimacién automatica de la edad a partir de la cara para
determinar de forma automatica la configuracion apropiada del sistema

Estas caracteristicas se activan o se habilitan con un modo manual, dependiendo del
administrador del sistema, generalmente un padre de familia, quien decide a cudles
usuarios o en qué momento hacer efectivas el monitoreo y control del contenido. Para
automatizar dicha decision seria idoneo integrar a esos productos, mecanismos biométricos
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gue hacen uso de las caracteristicas faciales para el reconocimiento de la identidad y de
esta forma restringir autométicamente el acceso a lugares o dispositivos.

Estos sistemas biométricos han sido acogidos en el mercado por su efectividad para
soportar procesos de control de acceso a partir del reconocimiento de identidad y el calculo
automatico de atributos faciales, sin embargo, a pesar de los buenos resultados obtenidos
con el uso de caracteristicas faciales y/o biométricas en los dominios en los que se ha
probado, éstas aun no son empleadas para soportar tareas de control parental para el
acceso a contenidos web desde un computador personal. Es de destacar la acogida que
ha tenido este tipo de sistemas en el mercado, sin embargo, se quedaria corto en
escenarios donde los dispositivos a controlar son de uso publico como en escuelas,
colegios, salas de internet, maquinas expendedoras, etc. debido a que se requeriria el
registro de identidad de todos los usuarios en cada dispositivo.

Por otro lado, un enfoque por sistemas con capacidad de extraer informacién demogréfica
como sexo, raza y edad, mediante caracteristicas faciales, es mas adecuado en escenarios
donde los dispositivos a controlar son de uso publico y también de uso privado, entre otros
motivos porque estos sistemas no persisten informacién sobre la identidad del usuario. En
la mayoria de casos la informacion es usada para la generacion estadisticas y reportes que
soportan la toma de decisiones en establecimientos comerciales interesados en mejorar en
funcion de las preferencias de sus clientes o para la presentacion de publicidad a la medida.
Estas soluciones han sido bien acogidas por el mercado y los clientes, sin embargo, al igual
gue los sistemas biométricos alin no son probados para soportar tareas de control parental.
Cabe resaltar que no se ha encontrado evidencia relevante sobre la integracion de
estimadores de edad en los sistemas de control parental de contenidos web.
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3. MECANISMO PROPUESTO DE
ESTIMACION DE LA EDAD

La estimacion de la edad es considerada como un problema de reconocimiento de patrones
y se ha identificado que tipicamente para abordar este problema se siguen tres etapas. La
primera, corresponde a la deteccion y normalizacién, la cual tiene como objetivo ubicar
espacialmente la cara sobre una imagen de entrada y buscar mediante trasformaciones
geométricas y matematicas una similitud en escala, rotacién y tamafio en la imagen facial
detectada. A partir de laimagen normalizada, en la siguiente etapa se extraen y seleccionan
las caracteristicas que finalmente serdn usadas como entrada para asi desarrollar la tercera
etapa que corresponde al proceso de clasificacién en el que se genera un modelo entrenado
capaz de estimar la edad a partir de dichas caracteristicas mediante aprendizaje
supervisado. Este modelo serd usado para realizar la estimacién posterior al entrenamiento.

A continuacién, en la Figura 7, es presentada una visién general que describe el mecanismo
de estimacion de la edad implementado en este trabajo.

*Deteccion
Facial

*Deteccion
Landmarks
*Normalizacién

Deteccion y
----- g Normalizacion

Extraccion y «Extraccion de

Caracteristicas
Seleccion de *Proyeccion de

Caracteristicas Datos

*Escala de

Clasificacion  [EICS
« Clasificacion

" _ . Grupo de Edad
Figura 7. Vista general del mecanismo de estimacién de edad.

El mecanismo propuesto consta de dos fases, una fase de entrenamiento y una de pruebas,
la diferencia radica en que para el entrenamiento algunos de los procesos tienen como
salida un modelo entrenado el cual es usado en la fase de prueba para realizar el proceso
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de estimacion. A seguir, en las siguientes subsecciones seran descritas detalladamente
cada una de las etapas presentadas en la Figura 7, las cuales permitiran estimar la edad a
partir una imagen facial partiendo del preprocesamiento de la misma hasta llegar a la
clasificacion.

3.1. Deteccion y Normalizacion

Los pasos contenidos en esta etapa de deteccion y normalizacion son presentados en la
Figura 8, donde se pueden apreciar los procesos de la etapa con sus respectivas entradas,
salidas y métodos usados.

Deteccién
Landmarks

Deteccion

X Normalizacién
Facial

Conditional
Local
Neural
Fields
(CLNF)

Max-Margin
Object
Detection
(MMOD)

Transforma,
Matematicas

Yy
Geométricas

Figura 8. Vista general de la etapa de deteccion y normalizacion

En esta etapa es realizado el preprocesamiento de la imagen de entrada del mecanismo de
estimacion de edad y consta de tres sub-etapas: la deteccién facial, la deteccion de los
landmarks y la normalizacién. Estas sub-etapas seran descritas a continuacion en esta
seccion.

3.1.1.Deteccion facial

La deteccion facial, es un paso relevante durante el proceso de estimaciéon dado que es el
punto de partida para el mismo. En este trabajo fue utilizado Max-Margin Object Detection
(MMOD)[113] para la tarea de deteccion facial debido a que, junto con el método de Viola
Jones [114], es el de mayor presencia en los antecedentes, sin embargo, el elegido
presenta una mayor precision [113]. El algoritmo se describe asi: Sea r la notacién para un
area rectangular de la imagen y R, el conjunto de todas las areas rectangulares analizados
por el método de deteccién. Se define una etiqueta valida en una imagen como un
subconjunto de R tal que cada elemento r; € R no se solape uno con el otro. Se dice que
dos rectangulos r; y r, no se solapan si la proporcién de su area de interseccién al area
total cubierta es inferior a 0,5 como lo describe la ecuacion (10).
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Area(rinry) <0.5 (10)

Area(r1Ury)

En la ecuacién (11), a partir de una imagen x y una funcién de puntuacion de ventana
(window scoring function) f, se puede definir el proceso de deteccion.

y* = argl}l}gg,(Zr Eyf(x: T) (11)

Donde Y representa el conjunto de todas las etiquetas validas. Se pretende encontrar el
conjunto de las posiciones de window sliding que tienen las puntuaciones mas grandes,
pero al mismo tiempo que no se superponen. Esto se logra tipicamente con el método de
clasificacion de “pico codicioso” (greedy peak sorting), el cual a partir de un conjunto de
rectangulos r tales que f(x,r) > 0 paratodo r € R, se agregan a un conjunto resultado y*
uno a uno de mayor a menor segun su puntuacién de ventana, siempre y cuando el
rectangulo a agregar no se sobreponga con los que ya estan en el conjunto y*, en
consecuencia el rectdngulo con mayor puntaje de ventana tendra prioridad sobre los
demas, lo que puede resultar en una solucién no optima (Figura 9), por ende la ecuacion
(11) no es precisamente factible desde el punto de vista computacional. En la Figura 9, se
ejemplifica, asumiendo solapamiento, es decir que no cumplen con la ecuacion (11). Una
solucion 6ptima deberia seleccionar r; y r3 con una puntuacion total de 10, sin embargo,
mediante el algoritmo de clasificacién de pico codicioso selecciona r, con una puntuacion
total de 6.

flx,r) =6

flxry) =5 flx,r3) =5

Figura 9. Tres window sliding y sus respectivos puntajes

Idealmente un algoritmo de aprendizaje se encargaria de encontrar la funcién de puntuacion
de ventana que minimiza conjuntamente el numero de falsas alarmas y detecciones
omitidas por el algoritmo de clasificacion de pico codicioso. MMOD considera solamente
funciones de puntuacién de ventana que tienen la forma:

f(x,1r) =(w, ¢(x,1) (12)
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Donde ¢ refiere a la funcidon de extraccion de caracteristicas de la sliding window en la
ubicacion r sobre la imagen x, y w es un vector de parametros. Asi reemplazando (12) en
(11), tenemos:

y* = argmaxy, ¢,{(w, ¢(x,1)) (13)
yeEY

Si hacemos:
F(x,y) = Yr eyfw, P (x, 1)) (14)

Entonces a partir de (13) tenemos:

y* = argmax F(x,y) (15)
yeY

El objetivo es buscar un vector w de parametros que conduzca a minimizar el error en las
detecciones, busqueda que se lleva a cabo mediante una seleccién aleatoria de pares
imagen, etiqueta (x;,y;) e X X Y, donde la premisa es que la puntuacion para el etiquetado
correcto de x; sea mayor que la puntuacién de las etiquetadas errbneamente. Asi la
ecuacion (16) debe satisfacerse tan a menudo como sea posible.

F(x;y;) > maxF(x;y) (16)
Y #Yi

Como resultado de este proceso tenemos la ubicacion de cero, uno o varios rectangulos
que corresponden cada uno a la ubicacién de una cara dentro de la imagen de entrada del
mecanismo. Esta informacién es usada por el siguiente proceso, deteccién de landmarks,
como entrada para cumplir con su objetivo. Se define esta etapa como el punto de partida
pues no tiene sentido continuar el proceso de estimacién de la edad si el proceso de
deteccidn facial arroja un resultado de cero (0) caras en la imagen.

3.1.2.Deteccién de puntos de referencia (landmarks)

Este proceso tiene como objetivo ubicar dentro del rectdngulo de la cara detectada, el
contorno y la ubicacién de ojos nariz y boca. El mecanismo de estimacion serd usado en
un ambiente real, por ende, debe ser capaz de detectar los landmarks y realizar seguimiento
de las caras a partir de las imagenes de entrada en condiciones de ambiente no
controladas, es decir, con condiciones bajas de luz y presencia de oclusion. Conditional
Local Neural Fields (CLNF) [115] es una extension del método Constrained Local Model
(CLM) [116] que se enfoca en la deteccion de caracteristicas en ambientes complejos
superando a sus predecesores en cuanto a la precision de la deteccion de landmarks en
dichos ambientes.
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CLM usa como parametro de entrada la ubicacion de la cara obtenida previamente y consta
principalmente de tres partes: point distribution model (PDM), detectores locales y el método
de ajuste (fitting). PMD es usado para la ubicacién de los puntos de las caracteristicas
faciales en las imagenes. Cada ubicacion es calculada mediante la ecuacion (17)

xl:S*R*(El+¢lq)+t(17)

Donde x; representa la ubicacion de la i-ésima caracteristica, y p = {s, R, t, q} representa
los pardmetros de PDM: s es la escala global, R la rotacién, t la traslacion y g el conjunto
de parametros no rigidos. x; representa el valor medio de la i-ésima caracteristica (por
ejemplo: x; = [X;,y;] para un modelo 2D). ®; representa una matriz de componentes
principales.

La basqueda de los pardmetros p se realiza mediante la ecuacion:

p'= argmpin[R(P) + Xit1 Di(x; D] (18)

Donde R representa el termino de regularizacion que penaliza las formas demasiado
complejas o poco probables y D la medida de desalineacion que el i-ésimo landmark
experimenta en la posicion x; sobre la imagen I.

Otra de las partes del CLM corresponde a los detectores locales que se encargan de evaluar
la probabilidad de que un landmark se encuentre alineado con la ubicacion de determinados
pixeles con el fin de capturar las variaciones de apariencia local en cada landmark. Cada
detector local 7, en la ubicacion x; de la imagen se define como

Ty, = Ci(x; 1) (19)

La desalineacién puede modelarse usando un regresor cuya salida indique un valor entre
0y 1, donde 0 indica la no alineacion y 1, una alineacion perfecta. Asi C; corresponde a la
salida del regresor para la i-ésima caracteristica. En esta implementacion para los
detectores locales se utiliza el método Local Neural Field (LNF). Este método puede
capturar las relaciones entre pixeles tanto vecinos como distantes, aprendiendo tanto de la
similitud como de las restricciones de dispersién de larga distancia. Ademas, puede
capturar relaciones complejas no lineales entre valores de pixeles y las respuestas de salida
mediante la inclusion de una capa de redes neuronales (neural network layer) [115]. En la
Figura 10 se muestra como el resultado obtenido (Figura 10 c¢) es una buena aproximacion
al resultado ideal (Figura 10 b)
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Figura 10. Ejemplo de aplicacion de método de deteccién de puntos de referencia
(a) Caracteristicas ejemplo. (b) Resultado ideal. (¢c) Resultado al aplicar LNF
(Adaptado de CLNF [115])

La tercera parte del CLM corresponde al método de ajuste (fitting). CLM es un enfoque local
y se basa en una estimacion inicial de parametros proporcionada por el detector facial.
Teniendo un p, el objetivo es encontrar un Ap que aproxime a una solucion p* = pg +
Ap donde p* es una solucion 6ptima. Asi el objetivo de ajuste (fitting) es presentado en la
ecuacion (20)

argAmin[R(po + Ap) + XiL1 Di(xi; D] (20)
P

Este puede ser resuelto de multiples formas. El mas comun refiere al método Regularised
Landmark Mean Shift (RLMS), sin embargo en esta implementacion se utiliza la mejora que
presenta Baltrusaitis y Robinson [115] denominada Non-Uniform Regularised Landmark
Mean Shift (Non-Uniform RLMS) que toma en cuenta la fiabilidad de cada descriptor local
a diferencia de RLMS donde cada descriptor local es igualmente fiable.

3.1.3.Normalizacioén

A partir de la informacion extraida con la deteccion facial y la deteccion de landmarks, cada
imagen de entrada es normalizada con el fin de que todas las imagenes estén en las
mismas condiciones de rotacion de la cara, escala y espacio de color. Sin importar la
rotacion que tenga la cara en la imagen de entrada, mediante la informaciéon de los
landmarks la cara es rotada verticalmente. En cuanto a la escala, las imagenes son
ajustadas a un tamafio de 96 pixeles de alto por 96 pixeles de ancho. Se hace uso de un
espacio de color, las imagenes son pasadas a escala de grises, ademas los valores de gris
diferentes a 0 solo son asignados en la imagen normalizada si cada pixel de la imagen
corresponde a un pixel dentro de la cara, lo que resulta en una imagen normalizada cuyos
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valores de gris fuera de la cara son 0, de esta forma la cara es recortada y se descartan
pixeles en la imagen que no son de interés para el proceso de extraccion de caracteristicas.

Para la deteccion y la normalizacion se ha hecho uso del framework de cddigo abierto
Open Face [117]. Este framework implementa métodos para el andlisis facial, entre sus
funcionalidades presenta deteccion facial, de landmarks y seguimiento, estimacion de pose
de la cabeza, reconocimiento de AU (Action Unit) faciales y estimacion de la mirada.

Una caracteristica importante para nuestra propuesta se refiere al funcionamiento en tiempo
real, lo cual para el objetivo de este trabajo es una condicién ideal, dado que el control
parental incluye tareas de monitoreo y control en tiempo real. Para la implementacién de lo
expuesto anteriormente fue utilizada la libreria OpenFace que a su vez integra la libreria
dlib[113] para la deteccion facial mediante MMOD. Ademas, incluye el método CLNF para
la deteccién de los landkmarks y proporciona un modelo ampliamente entrenado para ello.
También entre sus funcionalidades ofrece la alineacion facial que permite hacer el proceso
de normalizacién. A pesar del abanico de funcionalidades que ofrece el framework para el
analisis facial, en este trabajo hemos usado solo las relacionadas con la deteccién facial,
deteccion de landkmarks y alineacion de la cara.

Un ejemplo del proceso de deteccién y normalizacién descrito puede verse en la Figura 11,
en la cual a partir de la imagen de entrada (a) se realiza la deteccién facial representada en
(b), la cual a su vez es usada como parametro para la deteccion de los landmarks (c) que
contribuye a la normalizacién e imagen resultado del proceso (d).

Figura 11. Ejemplo del proceso completo de deteccién y normalizacion. (a) Imagen
de entrada. (b) Deteccidn facial. (c) Deteccién de landmarks. (d) Imagen
normalizada.

Como se describe a lo largo de esta seccién, la etapa de deteccion y normalizacion
proporciona como resultado una imagen facial con caracteristicas similares en escala,
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rotacion y espacio de color para cada imagen de entrada del sistema de estimacion, también
reduce el ruido de la imagen de entrada, es decir, descarta pixeles de la imagen que no
proporcionan informacion relevante para el proceso de estimacion. Este resultado es la
entrada de la siguiente etapa que refiere a la extraccion y seleccién de caracteristicas.

3.2. Extraccion de caracteristicas

En esta seccion se describe la etapa de extraccion de caracteristicas, la Figura 12, presenta
la vista general de esta etapa, donde pueden apreciarse los pasos con sus respectivas
entradas, salidas y métodos usados. La entrada de esta etapa es una imagen facial
normalizada, que es referencia para la generacion de las salidas que corresponden al
modelo de entrenamiento de proyeccion de datos, para la fase de entrenamiento del
mecanismo Y, la proyeccion de las caracteristicas extraidas de la imagen normalizada que
funciona también como entrada de la siguiente etapa tanto para la fase entrenamiento como
para la de prueba.

Extraccidn de Proyeccidn Maodelo de
Caracteristicas de Datos Proyeccitn
Uniform Principal
LPE{ULEF) Companent
HOG Analysis Datos
il 14 I | (PCA)Y proyectados

Figura 12. Vista general de la etapa de extraccion y seleccion de caracteristicas

Para la implementacion del proceso de extraccion de caracteristicas fue identificado el
algoritmo de Local Binary Pattern (LBP) [118] como un extractor de caracteristicas locales
ampliamente usado para la descripcion de texturas en el campo del reconocimiento de
patrones. Ademas, en el campo de estimacion de la edad es el método de extraccién de
caracteristicas mas referenciado durante el levantamiento del estado del arte. LBP es
simple, eficiente y robusto frente a variaciones en la intensidad del nivel de gris derivadas,
entre otras cosas, de las diferencias en la iluminacion.

En general LBP recorre cada pixel de la imagen y lo toma como pixel central de un
vecindario, su valor de gris es comparado con el de sus vecinos y dicha comparacion es
codificada mediante un namero binario el cual es asignado al pixel central. Formalmente
LBP se describe segun la ecuacion (21) y (22)

LBPP,R = 25;3 S(gp - gc)zp (21)
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(3 20

Para la ecuacién (21), P es el nimero de vecinos que se comparan, R es el tamafio del
vecindario y, g. Y g, son los valores de gris del pixel central y cada uno de los p pixeles del
vecindario respectivamente teniendop =0... P —1 . En la Figura 13 podemos apreciar el
célculo del LBP sobre un pixel para los parametros P = 8, R =1, en este ejemplo el cédigo
LBP es 10000001 (127 en decimal).

76 87 44 1 1 0
N
12 69 55 0 0
—_—
22 1" 40 0 0 0

Figura 13. Ejemplo del Operador LBP basico

La técnica LBP descarta la informacién sobre la magnitud de la diferencia entre el valor de
gris del pixel central y su vecindario, ya que solo considera el signo de dicha diferencia,
pues el valor del codigo LBP solo depende del resultado de la comparacién, lo que puede
ocasionar la generacion de cddigos inconsistentes como lo podemos apreciar en la Figura
14. En este ejemplo mediante el proceso de codificacién se genera un cddigo LPB uniforme
[1,1,1,1,1,1,1,1] que corresponde a un &rea plana o un punto oscuro [119] lo cual no es
correcto.

51 51 101 1 1 1
50 50 101 1 1
- —>
50 51 100 1 1 1

Figura 14. Generacion de patron binario inconsistente en el proceso de codificacién
LBP

Para mitigar este problema presentado por este mecanismo, se ha contemplado una
extension de LBP denominada Compound Local Binary Pattern (CLBP) usada en otros
problemas de reconocimiento de patrones como el reconocimiento de expresiones faciales
[120] y destacada en el campo de estimacion del género, raza y edad [24]. A diferencia de
LBP que emplea un bit por cada vecino para representar el signo de la diferencia entre el
valor de gris del pixel central y el del vecino. CLBP emplea un cdédigo con longitud de 2P-
bits, es decir 2 bits por vecino, donde el primer bit corresponde al valor de LBP original y el
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segundo representa la magnitud de dicha diferencia. Formalmente CLBP se define segun
la ecuacion (23) y (24)

CLBPP,R = 25;3 u(gprgc)zp (23)

Oogp —9c< 0, |gp _gcl

01 — <0, —
u(gp go) = ! 9p — 9c = l9p — 9.l
k gp_gc—or |gp_gc|
11 en otro caso

avg

wg (24)

avg

AV OIA
S XX

Para la ecuacion (23), P es el numero de vecinos que se comparan, R es el tamafo del
vecindarioy, g. Y g, son los valores de gris del pixel central y cada uno de los p pixeles del

vecindario respectivamente teniendop =0... P — 1.

En la ecuacion (24), My,4es el promedio de la magnitud de la diferencia entre los valores
de gris de los vecinos y el pixel central. Para la implementacion consideramos un nimero
de vecinos de 8 (P = 8) alrededor del pixel central con un tamafio del vecindario de 1 (R =
1) lo que da como resultado al aplicar CLBP sobre un pixel, un cédigo de 16 bits que provee
8 bits con la informacion de magnitud y 8 bits del signo. Este cédigo es separado en dos
sub-CLBP patrones obtenidos mediante la concatenacion de los valores correspondiente
en la secuencia de bits (1,2,5,6... 2P-3, 2P-2) y (3,4,7,8... 2P-1, 2P) del c6digo CLBP
original de tamafio 2P-bits (16 bits) como se muestra en la Figura 15.

51 51 101 10 10 " Codigo CLBP J

—p [ 101111111010 1010

50 51 101 10 1 / \
R T
50 51 100 10 10 " [ 10111010 ] L 11111010 J

Figura 15. Operador CLBP y célculo de los sub-CLBP patrones.

De este modo al aplicar CLBP a una imagen, se obtienen dos imagenes codificadas, una
por cada sub-CLBP. En consecuencia, por cada imagen se obtienen dos histogramas, los
cuales se concatenan para formar el histograma CLBP. Con el propésito de tener en cuenta
la informacion espacial [121] se ha dividido cada imagen de la cara normalizada en sub
regiones no solapadas. La imagen es dividida en 5 filas y 5 columnas formando una matriz
de 25 celdas. Como se describe en el Capitulo 5, se han implementado y evaluado tanto
CLBP como LBP, cada descriptor se aplica a cada celda de forma separada e independiente
y los histogramas resultantes de cada celda se concatenan uno a uno para formar un
histograma general que describe toda la imagen, este proceso descrito puede observarse
en la Figura 16.
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Figura 16. Proceso de extraccidon de caracteristicas con CLBP. (a) Divisién en
celdas de laimagen. (b) Extraccion de los cédigos CLBP. (c) Histograma celda a
celda. (d) Histograma general de la imagen

En esta implementacion se han omitido las celdas marcadas sobre la matriz que divide la
imagen pues no tienen informacién relevante en cuanto a textura de la cara, en
consecuencia, son irrelevantes para la estimacion de la edad. Cada celda es recortada y
tratada de forma independiente, es decir, a cada celda se le ha aplicado CLBP y LBP
individualmente de tal forma que se obtienen dos imagenes codificadas por cada celda en
el caso de CLBP y una para LBP. Por ende, tendriamos un vector de caracteristicas de 512
por celda en el primer caso y 256 en el segundo, pero con el fin de reducir el nUmero de
caracteristicas se aplica Uniform Local Binary Pattern (ULBP)[122], método que permite la
representacion del histograma en 59 caracteristicas usando lo que se conoce como
patrones uniformes, por lo que en total tendriamos 118 caracteristicas por cada celda para
CLBP y 59 para LBP. Los histogramas de las imagenes codificadas son calculados y
concatenados para obtener un histograma general de la celda. Se repite el proceso por
cada celda (26 veces en total) y los histogramas se concatenan uno tras de otro para formar
un histograma de toda la imagen.
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Para complementar la informacion de textura otorgada por los descriptores anteriormente
mencionados, se ha implementado un segundo descriptor, el Histogram of Oriented
Gradients (HOG) que ha sido ampliamente usado en problemas de vision artificial
relacionadas con la deteccion de objetos y, de igual forma en el contexto de la estimacion
de la edad.

En primera instancia existe la necesidad de definir el gradiente como un cambio de la
intensidad de la imagen en la direccion donde el cambio de intensidad es méaximo, se
calcula para cada uno de los pixeles de la imagen y se define mediante dos valores, la
direccién del cambio de intensidad maximo y la magnitud del cambio en esa direccion. El
calculo del gradiente se hace basado en la diferencia de intensidad de los pixeles
adyacentes en direccion horizontal y vertical:

dx=I1(x+1,y) —I(x —1,y)(25)

dy =I(x,y+1) —I(x,y — 1)(26)

Donde I refiere al valor del pixel en dicha posicion.

Como puede apreciarse en la imagen Figura 17, al aplicar la formula podriamos trasladar
su resultado a un eje de coordenadas los cuales nos definen un vector gradiente para ese
pixel a partir del cual podemos calcular la magnitud y la direccién del gradiente mediante
las ecuaciones (28) y (27) respectivamente, en ese y cada uno de los pixeles de la imagen:

dy

dy

dx

Figura 17. Calculo de gradiente
0(x,y) = arctan (%) (27)

g(x,y) = Jdx* + dy? (28)

Para conseguir la descripcion global de la imagen mediante el célculo de HOG, como se
presenta en la Figura 18, en primer lugar, se debe dividir la imagen a analizar en un tamafio
fijo de celdas y para cada una de las celdas se obtiene un histograma de las orientaciones
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de los gradientes en esa celda. Para todas y cada una de las celdas se repite el proceso y
en seguida se combinan todos los histogramas para obtener una representacion global de
la imagen en forma de vector de caracteristicas. Esto con el fin de obtener las orientaciones
dominantes en la imagen, asi como la informacion espacial sobre la distribucién de los

gradientes.

|

Xy

||

Figura 18. Proceso extraccion HOG

Para calcular los histogramas de orientacion en una celda debemos elegir una serie de
parametros: el tamafio de la celda en pixeles, el rango de las orientaciones que puede ser
180° 0 360° y el nimero de intervalos en los que se divide dicho rango. En este trabajo se
escogieron celdas de 8 pixeles de alto y ancho, un rango de orientacion de 180° lo cual
implica que los gradientes que tengan la misma orientacion, pero sentido diferente, seran
considerados equivalentes y por ende se asignaran a un mismo intervalo; por ultimo, el
namero de intervalos en los que dividiremos el rango sera 9, por lo que cada rango tendra

un intervalo §6 de 20° (Figura 19).

vl wd Wl P ¢IR
SINelyIN|€w 3 -
NSRBI ERSY 20 0
D 5 R &S] N« & y 0
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Figura 19. Calculo del histograma de gradientes.

Una vez fijados estos parametros, cada uno de los gradientes de la celda con su orientacion
y magnitud quedara asignado a uno de los intervalos en funcion de la orientaciéon del
gradiente. De esa forma a cada intervalo se le asignaréan los gradientes cuya orientacion
esté dentro de los limites designados. Finalmente, el valor de cada intervalo en el
histograma resultante se obtiene al sumar la magnitud de sus gradientes asignados.
Formalmente el valor del histograma para una orientaciéon k, donde 1 < k <9 se define

comao:
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h(k) = Y xyec wr(x,¥)g(x,y) (29)

Donde h(k) representa la magnitud del histograma para la orientacion k, C es la celda sobre
la que se esta calculando el histograma, g(x,y) corresponde a la magnitud del vector
gradiente y wy (x, y) es el factor que determina la asociacion del gradiente sobre el intervalo
k e inicialmente es definida como sigue

1,si(k—1)80 < 0(x,y) < k&0
0, enel caso contrario

wouxy) = (30)

Donde 60 es el tamafio del intervalo en los que se divide el rango de orientacién, 20 para
este caso. De esta forma se asigna cada gradiente a un Unico intervalo, sin embargo, con
este modelo gradientes con orientaciones muy similares pueden asignarse a intervalos
diferentes (Figura 20), por lo que se debe asignar cada gradiente a los dos intervalos mas
cercanos con un peso proporcional a la distancia de la orientacién al centro de cada
intervalo, de esta forma el factor de asociacion esta dado por la ecuacién (31)

wi(x,y) = max (O, 1- 0(%2—0,()(31)
Donde 6(x, y) es la orientacion del gradiente, 6, el valor medio del k intervalo de orientacion
y 8(x,y) — 6, la distancia entre ambos. Es de notar que para distancias mayores a las de
60, que corresponde al intervalo de orientacion, el segundo término de la ecuacién tomara
valores negativos por lo que el factor de asignacion sera 0.

Figura 20. Vectores de Gradiente con orientaciones similares asignados a intervalos
de orientacion diferentes.

De igual forma bajo el esquema que cada gradiente Unicamente contribuye a la celda que
pertenece puede presentar problemas similares a los que se contemplaron con los
histogramas de orientaciones similares. Un ejemplo lo podemos apreciar en la Figura 21.
donde dos pixeles muy cercanos en la imagen pueden quedar en celdas diferentes por lo
gue pequefios cambios pueden resultar en variaciones significativas en la representacion
final. Para solucionar este problema, de forma analoga al problema de la orientacién, se
debe asignar cada gradiente a las cuatro celdas mas cercanas con un peso proporcional a
la distancia del pixel al centro de cada celda, de esta forma el factor de asociacion esta
dado por la ecuacion (32) en la direccion horizontal y (33) para la vertical
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d
w}i(x,y) = max(0,1 — 6—;)(32)

dy,
w};(x,y) = max(0,1 — 3,33

Figura 21. Pixeles cercanos asignados a celdas diferentes.

Donde ij refieren a la posicion del pixel en la celda, dl?‘j y diyj corresponden a la distancia

desde el pixel hasta el centro de la celda y, éx y 8y es la distancia entre los centros de las
celdas. En este sentido el valor final del histograma esta dado por la ecuacion (34)

hi]' (k) = Z(x,y) wf] (x, y)wi; (x, y)wk(xr y)g(x' y) (34)

En seguida de calcular el valor del histograma para cada una de las celdas en las que fue
dividida la imagen, existe la necesidad de normalizar el resultado para mitigar el impacto en
los valores del histograma causados por los cambios de iluminacion. Las celdas con un
contraste alto presentaran magnitudes de gradiente mas altos que las de contraste bajo.
Sin embargo, los cambios de iluminacién pueden o no ser constantes a lo largo de la imagen
por lo que no es suficiente aplicar una sola normalizacion par toda la imagen, por el
contrario, es mas conveniente una normalizacién local que para este caso sera definida por
bloques. Cada bloque contendra un nimero | * | de celdas, en este trabajo | = 2, por lo que
cada bloque estara compuesto por 4 celdas. Para realizar la normalizacion, se concatenan
los histogramas de las celdas del blogue para obtener un vector v con la representacion del
blogue el cual se normalizara mediante la ecuacion (35)

!

v = ——(35)

2
[Ilvli3+ =

lvllz = /Z x} (36)

Los bloques se definen de forma que tengan solapamiento entre ellos, la redundancia que
otorga el solapamiento ayuda a obtener un descriptor mas robusto. Cada bloque se ubica

Teniendo que:
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con una separacion de una celda tanto horizontal como verticalmente (Figura 22 a) y la
representacion final del descriptor HOG se obtienen concatenando la representacion
normalizada de cada uno de los bloques solapados (Figura 22 b).

—

. h?
. [.,- . | . : »
H _l_ EEE L. hog = (%1, s )

h l'l,

Figura 22. (a) Definicion de los bloques de celdas (b) Contribuciéon de una celda al
vecindario de bloques, normalizacion y vector de caracteristicas.

Debido a este solapamiento cada celda en la que se divide la imagen contribuye en la
descripcion de varios bloques, pero en cada uno de forma diferente pues la normalizacion
de cada blogque se calcula independientemente. Asi como se puede apreciar en la Figura
22 donde se puede observar la contribucién de una misma celda a la descripcion de cuatro
blogues diferentes.

Posteriormente, el nUmero n de dimensiones o caracteristicas extraido por el descriptor
HOG esta dado por la ecuacion (37)

n = n°bloques = n°celdas|bloque * n°intervalos_histograma (37)
Teniendo
n°bloques = n°celdas — n°celdas|bloque + 1 (38)

Después de la extraccion de los vectores de caracteristicas mediante los descriptores CLBP
0 LBP y HOG, estos se concatenan y se normalizan en el rango {0,1}.

Con el fin de reducir su dimensionalidad, el andlisis de componentes principales (PCA) es
utilizado para reducir el nimero de caracteristicas de los datos extraidos por los
descriptores [70]. El resultado es un nuamero menor de variables denominadas
componentes principales, éstas son una combinacion lineal de las variables iniciales y
sintetizan la mayor parte de la informacion contenida en los datos originales, independientes
entre si. Un aspecto importante del PCA es el andlisis de la matriz de correlaciones, puesto
gue una correlacion alta entre variables es indicativa que existe informacion redundante.
Los componentes principales se escogen de aquellos factores cuyo porcentaje de
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variabilidad se considere suficiente. De esta forma, se representa una matriz a partir de los
componentes principales donde cada celda muestra las correlaciones entre las variables y
los componentes principales. El nUmero de componentes principales equivale al nimero de
columnas de la matriz y las filas son las variables.

En este trabajo fue implementado para la reduccion de caracteristicas, el algoritmo PCA
propuesto por Belhumeur et al. [123], usada en un amplio grupo de trabajos [24] [46] [124]
en el contexto de estimacion automética de edad con caracteristicas extraidas con
descriptores de textura. Realizar dicha reduccién de dimensionalidad es un paso clave en
cuanto a términos de complejidad computacional pues hace que la carga de trabajo para el
SVM sea menor, ademas este algoritmo atiende una de las etapas contempladas por el
mecanismo a proponer.

3.3. Clasificacion

Después de la reduccién de dimensionalidad, la proyeccion de datos es usada como
entrada para el algoritmo de clasificacion. En la Figura 23 es presentada la vista general de
la etapa de clasificaciébn donde pueden observarse los procesos de esta etapa con sus
respectivas entradas, salidas y métodos usados. Como resultado de esta etapa se obtiene
el modelo SVM generado para la fase de entrenamiento y como salida final de la etapa y el
mecanismo, la prediccion del grupo de edad al que pertenece la persona retratada en la
imagen facial de entrada.

Modelo
SVM
Clasificacidn
Support
Vector
Datos
proyectados Machines Grupo de
(SVM) Edad

Figura 23. Vista general de la etapa de clasificacion

El proceso de clasificacion fue realizado mediante el uso de Support Vector Machines
(SVM) [33], el cual es un algoritmo de clasificacién supervisado y el método mas usado
como algoritmo de clasificacion en el estado del arte para el problema de la estimacion
automatica de la edad. Un conjunto de datos de entrenamiento es etiquetado y tomado
como argumento de entrada, asi el algoritmo de clasificacion obtiene una frontera de
decision Optima para separar los datos basados en sus etiquetas correspondientes. El
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resultado de este proceso es un modelo de prediccion de las etiquetas de datos de prueba
no incluidos como datos de entrenamiento.

SVM fue implementado mediante el uso de la libreria de codigo abierto Libsvm [125]. Esta
libreria ofrece una serie de formulaciones de SVM para clasificacion, regresion y estimacion
de distribucién. Las formulaciones integradas son: C-support vector classification (C-SVC),
v-support vector classification (v-SVC), distribution estimation (one-class SVM), &-support
vector regression (€ -SVR), y v-support vector regression (v-SVR).

En este trabajo se hace uso de C-SVC para clasificacion de multiples clases. El objetivo del
método es encontrar la solucién al problema de optimizacion de la ecuacion (39), teniendo
los vectores de entrenamiento x; € R™,i = 1...1 y el vector indicador y € R! tal que y; €
{1, —1}. Es decir, las parejas item — valor (x;,y;),i = 1...1.

.1
r‘%ngTW +CYl & (39)
Sujeto a: y;(wTd(x)) +b) >1— g, & >0, i=1..1 (40)

Los vectores de entrenamiento x; son mapeados en un espacio altamente dimensional
mediante la funcién @. C > 0 es el parametro de regularizacion. Para resolver problemas
linealmete no separables o la clasificacion en mas de dos clases, como en este caso, se
hace uso de la funcion kernel Radial Basis Function (RBF) descrita en la ecuacion (41)
como se sugiere para problemas linealmente no separables[126], y también usada en
propuestas anteriores [124] [127][88]

K(x,y) = e VIx=YII* (41)

Con los datos proyectados y la funcion kernel definida, se procede a buscar los parametros
y 'y C , como seran definidos posteriormente durante el proceso de evaluacion en el Capitulo
5, donde se definieron los valores de dichos parametros en base a las pruebas realizadas.

La fase de entrenamiento genera como resultado un modelo SVM entrenado el cual puede
ser usado para estimar la edad de nuevas imagenes faciales tomando como entrada las
caracteristicas provistas por la etapa de extraccion y seleccién de caracteristicas.

3.4. Diagrama funcional del mecanismo propuesto
de estimacion de la edad

En resumen, la vision general del mecanismo para estimacion de la edad que contempla
las etapas descritas en esta seccion se integra en la Figura 24.
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Figura 24. Disefio del mecanismo de estimacién de edad

En la Figura 24, se presenta una vista completa del disefio del mecanismo de estimacion
de edad propuesto mostrando como a partir de una imagen facial puede ser obtenida una
estimacion del grupo de edad al cual pertenece la persona retratada en la imagen de
entrada, este resultado es el producto de la ejecucion de cada etapa: deteccion y
normalizacion, extraccion y seleccion de caracteristicas y clasificacion. Cabe mencionar
que los modelos entrenados solo son salidas de la fase de entrenamiento y en dicha fase
el mecanismo no obtiene un grupo de edad como resultado, por el contrario, solo los
modelos entrenados. En la fase de prueba la salida del mecanismo es el grupo de edad y
en cuanto a los modelos entrenados, solo se hace uso de ellos para realizar la estimacion.
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4. EVALUACION DEL MECANISMO DE
ESTIMACION DE LA EDAD PROPUESTO

4.1. Protocolo de Evaluacion Comparativa

Como fue propuesto en los objetivos del presente trabajo, la evaluacion del mecanismo
propuesto fue enmarcada bajo el protocolo de evaluaciébn comparativa LOPO [81]. No
obstante, las directrices de este protocolo estan basadas en las bases de datos FG-Net
[128] y MORPH [129] y dirigidas a la estimacion de edad exacta, lo que represento un
problema debido a que el desarrollo de este trabajo esta enfocado en la estimacion de edad
en grupos o rangos de edad. Por esta razén, no es posible aplicar LOPO tal como se
describe en su definicion.

En este contexto, Benckmarking Facial Image Analysis Tecnhnologies (BeFIT), encargado
de estandarizar la evaluacion de las tecnologias de andlisis de imagenes faciales, presenta
a partir del protocolo de evaluacién anteriormente mencionado, una propuesta de protocolo
de evaluaciéon comparativa para la estimacion de edad en grupos [84], usando una base de
datos denominada Image of Groups (10G)[86], siendo entonces determinado que este sera
el protocolo a seguir para la evaluacion de este mecanismo dadas las condiciones del
mismo, en cuanto al enfoque de estimacion de la edad en grupos que satisface las
caracteristicas del desarrollo de este proyecto.

4.1.1.Base de datos

La base de datos 10G estd compuesta por 28231 caras distribuidas en 5080 imagenes
grupales tomadas de Flickr. EI 86% de las caras fueron detectadas mediante un detector
facial, y las demas fueron etiquetadas manualmente. Cada cara contiene metadatos entre
los cuales se encuentra la etiqueta del grupo de edad en el que ha sido clasificada vy el
género. Las caras son clasificadas en una de siente categorias posibles: 0-2, 3-7, 8-12, 13-
19, 20-36, 37-65 y 66 + estos grupos son una aproximacion a las diferentes etapas de la
vida de un humano. En promedio las caras tienen solo 18,5 pixeles entre los centros del
0jo, y el 25% de las caras tienen menos de 12,5 pixeles. En la Figura 25, son presentados
algunos ejemplos de imagenes faciales extraidas de la base de datos 10G.
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Figura 25. Ejemplo de imagenes de la base de datos l0G

Algunas imagenes tienen personas sentadas, acostadas o de pie sobre superficies
elevadas. Las personas suelen tener gafas oscuras, oclusiones faciales o expresiones
faciales inusuales.

4.1.2.Definicidon del conjunto de entrenamiento y prueba

Las imagenes faciales son extraidas de las imagenes grupales de la base de datos
mediante los metadatos adjuntos a ésta, de cada cara en una imagen grupal se conocen
las coordenadas del rectangulo que la comprende, dichas coordenadas son el punto de
referencia para extraer cada cara en una imagen diferente. Como se menciond
anteriormente, la base de datos contiene 28231 caras clasificadas en siete grupos de edad
diferentes, pero no estan uniformemente distribuidas dentro de los grupos, por ende, el
protocolo define tomar un numero fijo de imagenes por grupo seleccionadas de forma
aleatoria tanto para el entrenamiento como para las pruebas. De cada grupo de edad se
seleccionan 500 imagenes faciales para el entrenamiento, es decir 3500 en total, y, 150
para las pruebas, 1050 en total. De esta forma obtenemos un conjunto de datos distribuido
de forma uniforme.

4 .1.3. Medicion de Precision

La medicion de la precision del mecanismo de estimacion se debe realizar mediante una
matriz de confusion, ademas de que dicho método es utilizado en gran medida para evaluar
sistemas de clasificacion. Bajo este método se definen dos medidas de precision, Accuracy
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of an Exact Match (AEM)(42) y Accuracy of allowing an Error of One age category
(AEO)(43), la primera medida refiere a la precision del mecanismo de forma exacta sobre
la categoria correcta a la que pertenece la imagen facial y la segunda, la precisién
permitiendo una categoria de error por arriba o por debajo de la categoria correcta [87].

AEM = 5 100% (42)

AEO =10+ 100% (43)

En las ecuaciones (42) y (43) N,, refiere al nimero de aciertos, N’, el nimero de imagenes
de prueba y, Ny, el nimero de aciertos contando las predicciones de una categoria por
encima o por debajo de la correcta (por ejemplo, si estim6 que la imagen facial pertenece
a una persona de 3-7 cuando en realidad pertenece a una de 8-12, este se cuenta como un
acierto),

4.2. Implementacion del protocolo

Siguiendo el protocolo, de las 28231 imagenes faciales de la base de datos 10G fueron
seleccionadas de forma aleatoria 4550, de las cuales se tomaron 3500 para el
entrenamiento, 500 por cada grupo de edad, y 1050 imagenes para pruebas, 150 por cada
grupo de edad. Algunas imagenes bastante pequefias impidieron que el detector facial
utilizado en nuestro mecanismo logre realizar su funcion, por lo que las imagenes con un
tamafio menor a 100 pixeles de alto y/o ancho fueron re-escaladas a un tamaifo de 150 *
150 pixeles, este fue el Gnico preprocesamiento realizado antes de pasar cada imagen por
el mecanismo de estimacion de edad propuesto.

Se extrajeron y evaluaron las caracteristicas obtenidas mediante los descriptores LBP,
CLBP y HOG y también las combinaciones LBP+HOG y CLBP+HOG. Cabe recordar que a
las implementaciones LBP y CLBP se les aplicé ULBP con el objetivo de reducir el nimero
de caracteristicas y también al vector de caracteristicas obtenido mediante cada descriptor
y las combinaciones evaluadas se les realizé una reduccion de dimensionalidad mediante
PCA. En cuanto a la clasificacién se evaluaron algunos de los algoritmos mas utilizados en
los antecedentes, entre ellos: k-Nearest Neighbors (kNN) [130], Random Forest (RF) [131],
Linear Discriminant Analysis (LDA) [132] y SVM con el kernel RBF. Las pruebas fueron
realizadas para cada descriptor con cada uno de los algoritmos de clasificacién variando
los pardmetros de configuracion para asi evaluar su comportamiento.

kNN es un algoritmo de clasificacion supervisada que estima la probabilidad a posteriori de
gue un elemento este dentro de una clase. La idea basica del algoritmo refiere a que cada
nuevo caso se va a clasificar en la clase mas frecuente a la que pertenecen sus k vecinos
mas cercanos [130]. En la Tabla 8 podemos apreciar el AEM y AEO obtenido con las
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caracteristicas extraidas para cada uno de los descriptores y el algoritmo de clasificacion
kNN asignado diferentes valores para k.

Tabla 8. AEM y AEO obtenidos para cada uno de los descriptores y diferentes
valores de k usando el método kNN

Descriptor k AEM (%) AEO (%)
LBP 2 32.19 65.52
CLBP 2 27.81 58.19
HOG 2 37.81 73.43
LBP+HOG 2 38.67 74.86
CLBP+HOG 2 35.43 74.86
LBP 4 37.24 71.24
CLBP 4 29.81 63.62
HOG 4 41.71 80.00
LBP+HOG 4 41.43 79.14
CLBP+HOG 4 40.86 80.47
LBP 8 37.33 73.24
CLBP 8 33.52 67.62
HOG 8 42.48 81.71
LBP+HOG 8 44.00 82.95
CLBP+HOG 8 42.19 80.48
LBP 16 39.24 74.19
CLBP 16 33.9 66.57
HOG 16 43.62 83.24
LBP+HOG 16 43.90 82.57
CLBP+HOG 16 42.76 82.95
LBP 32 39.33 74.47
CLBP 32 35.52 68.76
HOG 32 44.00 82.57
LBP+HOG 32 45.43 83.90
CLBP+HOG 32 43.52 83.33

En la Tabla 8 se destacan los resultados obtenidos con el descriptor LBP+HOG y un k = 32,
los resultados obtenidos para esta configuracion fueron de 45.43% y 83.90 % para AEM y
AEO respectivamente. Lo que significa que del total de imagenes faciales del conjunto de
prueba clasificé correctamente el 45.43% y con un error de una categoria por encima o por
debajo el 83.33%.

El siguiente algoritmo evaluado de clasificacion es RF, el cual es un método de aprendizaje
conjunto que funciona construyendo cierta cantidad de arboles de decision en tiempo de
entrenamiento y la salida o la decision esta basada en la moda, para la clasificacion, o la
media, para la regresion, de la decision tomada individualmente por cada uno de los arboles
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[131]. A continuacion, en la Tabla 9 se puede observar el AEM y AEO obtenido con las
caracteristicas extraidas con cada uno de los descriptores y el algoritmo de clasificacion RF
asignado diferentes valores para el pardmetro I, que refiere a la cantidad de arboles que se
consideraran para la clasificacion.

Tabla 9. AEM y AEO obtenidos para cada uno de los descriptores y diferentes
valores de | usando el método RF

Descriptor I AEM (%) AEO (%)
LBP 10 18.00 46.57
CLBP 10 20.48 48.38
HOG 10 19.24 45.80
LBP+HOG 10 18.00 44.86
CLBP+HOG 10 22.19 49.71
LBP 50 26.19 53.04
CLBP 50 22.67 53.23
HOG 50 27.14 56.29
LBP+HOG 50 24.29 55.14
CLBP+HOG 50 28.48 58.57
LBP 100 31.90 61.71
CLBP 100 28.57 60.29
HOG 100 34.00 63.43
LBP+HOG 100 29.05 59.05
CLBP+HOG 100 32.57 61.52
LBP 500 41.90 73.81
CLBP 500 37.52 68.29
HOG 500 43.81 74.86
LBP+HOG 500 40.10 74.19
CLBP+HOG 500 43.71 73.71

En la Tabla 9 se destacan los resultados obtenidos con el descriptor HOG y un | con valor
de 500, los resultados obtenidos para esta configuracion fueron 43.81% y 74.86 % para
AEM y AEO respectivamente. Lo que quiere decir que del total del total de imagenes
faciales que pertenecen al conjunto de prueba clasificé correctamente el 43.71% y con un
error de una categoria por encima o por debajo el 73.71 %, resultados que se encuentran
por debajo de los obtenidos para KNN.

Continuando con la evaluacién realizamos un proceso similar con el algoritmo LDA, su
objetivo principal es encontrar una combinacion lineal de los rasgos que caracterizan dos o
mas clases. Dicha combinacién puede usarse como un clasificador lineal o reduccién de
dimensionalidad [132]. En la Tabla 10 podemos apreciar el AEM y AEO obtenido con las
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caracteristicas extraidas con cada uno de los descriptores y el algoritmo de clasificacion
LDA, este algoritmo no requiere de pardmetros extra.

Tabla 10. AEM y AEO obtenidos para cada uno de los descriptores usando el

meétodo LDA
Descriptor AEM (%) AEO (%)
LBP 49.05 82.10
CLBP 47.52 80.76
HOG 51.33 84.19
LBP+HOG 50.67 83.80
CLBP+HOG 51.14 84.10

En la Tabla 10 se destacan los resultados obtenidos con el descriptor HOG. Los resultados
obtenidos para esta configuracion fueron 51.33% y 84.19% para AEM y AEO
respectivamente. La interpretacion que se le da a este resultado refiere a que del total de
imagenes que pertenecen al conjunto de imagenes faciales de prueba clasifico
correctamente el 51.33% y con un error de una categoria por encima o por debajo el
84.19%, estos resultados superan los obtenidos por KNN y RF.

Finalmente, en la Tabla 11 podemos apreciar el AEM y AEO obtenido para las
caracteristicas extraidas con cada uno de los descriptores y el algoritmo de clasificacion

SVM con el kernel RBF, asi como se menciondé en el Capitulo 3. El parametro y fue definido

1 .
como ——— Yy los valores de C son variables.
n° Caracteristicas

Tabla 11. AEM y AEO obtenidos para cada uno de los descriptores y diferentes
valores de C usando el método SVM

Descriptor % C AEM (%) AEO (%)
1
LBP L 0.00235849 1 40.29 71.33
424
1
CLBP L . 000156986 1 18.67 49.14
637
1
HOG 1 000120771 1 58.10 89.23
828
1
LBP+HOG o = 0.00110254 1 58.00 89.24
1
CLBP+HOG 1 e 0.00119617 1 58.29 89.93
836
1
LBP L 0.00235849 2 43.90 75.33
424
1
CLBP = 0.00156986 2 18.67 49.14
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1
HOG 1 000120771 2 59.33 90.95
828
1
LBP+HOG L~ 000110250 2 59.71 91.52
1
CLBP+HOG 1 000119617 2 59.62 91.04
836
1
LBP 1 000235849 4 47.81 79.62
424
1
CLBP 1 000156986 4 19.33 49.52
637
1
HOG 1 000120771 4 59.24 91.52
828
1
LBP+HOG L~ 000110254 4 60.10 91.62
1
CLBP+HOG 1 000119617 4 59.33 91.62
836
1
LBP 1 0.00235849 8 49.62 81.42
424
1
CLBP 1 000156986 8 24.10 59.42
637
1
HOG 1 000120771 8 58.00 92.00
828
1
LBP+HOG L~ 000110254 8 58.95 92.00
1
CLBP+HOG 1 000119617 8 58.48 92.10
836
1
LBP 1 0.00235849 16 50.38 81.90
424
1
CLBP 1 000156986 16 29.52 65.52
637
1
HOG 1 000120771 16 57.24 91.52
828
1
LBP+HOG L~ 000110254 16 57.24 91.33
1
CLBP+HOG 1 000119617 16 57.24 91.61
836
1
LBP 1 0.00235849 32 52.10 83.33
424
1
CLBP 1 000156986 32 36.00 69.90
637
1
HOG 1 000120771 32 56.00 90.57
828
LBP+HOG 32 56.86 90.76

1
—— =~ 0.00110254
907 0.0011025
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1
CLBP+HOG e~ 0.00119617 32 55.90 90.76

En la Tabla 11 se destacan los resultados obtenidos con el descriptor LBP+HOG vy
CLBP+HOG con un valor de C de 4 y 8 respectivamente. LBP+HOG obtuvo el AEM mas
alto con un 60.1% y CLBP+HOG el AEO mas alto con 92.10%. Esto significa que para el
caso de LBP+HOG el algoritmo de clasificacién logré etiquetar con exactitud el 60.1% de
las imégenes faciales del conjunto de prueba, y para CLBP+HOG, con un error de una
categoria por encima o debajo, logré un porcentaje de acierto de 92.10%.

A partir de las tablas 10,11,12 y 13 donde fueron presentados los resultados de evaluacion
de los descriptores LBP, CLBP, HOG, LBP+HOG y CLBP+HOG vy, los métodos kNN, RF,
LDA y SVM con el kernel RBF, se destacan en cada una de ellas como los valores mas
relevantes para AEM los siguientes: 45.43% para kNN con el descriptor LPB+HOG, 43.81%
para RF con HOG, 51.33% para LDA con HOG y 60.10% para SVM con LBP+HOG. De
igual forma los valores destacados para AEO refieren a: 83.90% para kNN con el descriptor
LPB+HOG, 74.86% para RF con HOG, 84.19% para LDA con HOG y 92.10% para SVM
con CLBP+HOG.

El mejor resultado en cuanto a aciertos de clasificacion (AEM) se obtuvo mediante el
descriptor LPB+HOG con el algoritmo de clasificacion SVM para un C=4 con un porcentaje
de acierto del 60.10%, en cuanto al porcentaje de precision obtenido al incluir como aciertos
las clasificaciones erradas por una categoria arriba o debajo de la real (AEQO), la precision
es del 91.62% que no se aleja mucho del 92.10% que fue el maximo valor alcanzado en la
evaluacién. En base a estos resultados se ha elegido LBP+HOG como descriptor para el
mecanismo de estimacion, teniendo en cuenta que se aplica ULBP sobre el resultado de
LBP, como se describié en el Capitulo 3 para reducir la dimensionalidad del vector de
caracteristicas, PCA como reductor de dimensionalidad y SVM como algoritmo de
clasificacion. Al ser esta la combinacion elegida, en la Tabla 12 podemos apreciar en detalle
la matriz de confusion obtenida como resultado de la evaluacion de dicha combinacion.

En la matriz de confusion presentada, se puede apreciar que la configuracién funciona
mejor para la clasificacion en los grupos 0-2 y 66+ con un AEM de 70.67 y 76.67
respectivamente. Sin embargo, su desempefio no es tan alto en rangos como 3-7 con un
AEM de 50.67.

Este tipo de resultados, es decir, con valores similares han sido obtenidos en trabajos
anteriores [84][89][90], por lo que podemos igualmente asumir que el bajo desemperio se
debe a los cambios de textura que no son tan notables entre estos rangos de edad.
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Tabla 12. Matriz de confusién de la evaluacion para el descriptor LPB+HOG vy el
método de clasificacion SVM con el kernel RBFy C =4

Estimado

Rangos | 0-2 3-7 8-12 | 13-19 | 20-36 | 37-65 | 66+ AEM | AEO
0-2 106 | 30 11 1 1 0 1 70.67 | 90.66
3-7 20 76 47 4 1 1 1 50.67 | 95.33
_ 8-12 5 24 91 25 4 0 1 60.67 | 93.33
é 13-19 0 6 22 82 25 3 12 54.67 | 86.00
20-36 1 1 9 29 84 21 5 56.00 | 89.33
37-65 0 2 0 9 49 77 19 51.33 | 96.66
66+ 0 0 2 3 4 26 115 76.67 | 94.00
Total | 60.10 | 91.62

En la Tabla 13 fue realizada una comparacion de la configuraciéon propuesta para la
estimacion de la edad y las propuestas encontradas en la revision de antecedentes que han
utilizado un protocolo similar para su evaluacion, evidenciandose resultados superiores

obtenidos en este proyecto.

Tabla 13. Comparacion del mecanismo propuesto con los resultados mas
relevantes encontrados en los antecedentes.

Enfoque AEM (%) AEO (%)
Context [125] 32.9 64.4
LaplacianScore [126] 35.5 74.5
Appearance [125] 38.4 71.3
FisherScore [126] 42.8 83.7
Appearance+Context [125] 42.9 78.1
Gabor + Adaboost [124] 43.7 80.7
LAR [126] 44.8 84.9
RankBoost [126] 44.8 84.5
LBP + Adaboost [124] 44.9 83.0
Boosted Gabor + SVM [124] 48.4 84.4
PLO [126] 48.5 88.0
Boosted LBP + SVM [124] 50.3 81.1
CLBP_M + SVM [121] 51.7 88.7
ML LBP + SVM [130] 55.05 88.19
ML LPQ + SVM [90] 56.0 88.8
ULBP+HOG+PCA+SVM 60.10 91.62
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Como es sugerido por BeFIT, fue realizada la evaluacion siguiendo los lineamientos para
la estimacién de edad en grupos [84] usando la base de datos 10G [86]. La Tabla 13
confirma que la configuracion presentada en este trabajo para la estimacion de la edad en
grupos supera las encontradas en los antecedentes. Por tanto, esta configuracion fue
utilizada en la construccion del mecanismo de estimacion integrado al prototipo de sistema
de control parental presentado en este trabajo.
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5. PROTOTIPO DE CONTROL PARENTAL

Comunmente los sistemas de control parental, como se menciona en los antecedentes,
poseen un amplio abanico de funciones, las cuales pueden agruparse en general en dos
grandes grupos: monitoreo y control. Como fue definido en los objetivos de este trabajo,
dichas funcionalidades seran orientadas al control de acceso a contenidos web desde un
computador personal. Ademas, atendiendo a la definicion de control parental como una
“Caracteristica especialmente atil para padres y responsables educativos que
desean impedir que nifios o adolescentes puedan acceder a péaginas Web
inapropiadas” [133]. De esta forma, el mecanismo de control parental esti orientado a
controlar y monitorear la navegacion web realizada desde un computador personal.

A continuacion, se describe el disefio e implementacién de un prototipo software de control
parental que integra el mecanismo de estimacion de edad propuesto en el capitulo anterior.
El prototipo fue construido siguiendo el Proceso Unificado Agil (Agile Unified Process -
AUP), el cual es una metodologia iterativa e incremental, en la que se seleccionaron tres
disciplinas: el modelo, en el que la meta es entender el problema del dominio e identificar
una solucién viable; la implementacion, donde se transforma el modelo en cddigo ejecutable
y se realizan pruebas funcionales; finalmente, la disciplina de evaluacién, que planea
asegurar la calidad del prototipo mediante una evaluacion objetiva. Como lenguaje de
modelado se empled el Lenguaje unificado de modelado (Unified Modeling Language —
UML).

Para la construccién del prototipo se empled la Plataforma de Windows Universal (Universal
Windows Platform - UWP), para el desarrollo del mecanismo de estimacion de edad
mediante imagenes faciales se utilizé el conjunto de clases de OpenCV y OpenFace. El
prototipo construido permite restringir el acceso a contenido web, mediante imagenes
faciales obtenidas desde la camara del computador personal.

5.1. Requerimientos

Se identifican los requerimientos a alto nivel, se crea una lista de requerimientos y se
configura el ambiente de desarrollo, siendo estos:

e Definir reglas para los grupos de edad: el usuario debe seleccionar las categorias
que se restringen para cada grupo de edad de usuarios.

e Monitorear eventos de red: el usuario visualiza los eventos generados por el filtrado
de la interfaz de red, segun las reglas definidas.

e Estimar la edad de las imagenes faciales de un segmento de video. El sistema debe
poder estimar la edad en un intervalo de tiempo, con el objetivo de establecer el
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grupo al que pertenecen las reglas que deben actuar sobre el filtro de paquetes de
red.

5.1.1.0tras consideraciones

El prototipo debe establecer un mecanismo mediante los privilegios por usuarios del
sistema operativo, con el objetivo de evitar que se detenga el control sobre la red y, por lo
tanto, la restriccion a contenidos web. Para lograr esto, debe ser construido utilizando
herramientas que faciliten la programacion de prestaciones del sistema operativo Windows.

5.2. Analisis y Disefio

A continuacién, se presentan los artefactos que permitieron establecer un modelo
arquitecténico viable de la solucién software del prototipo. Mediante casos de uso, se
definieron los posibles escenarios donde los usuarios del sistema y el software van a
interactuar entre si.

5.2.1.Definicion de actores

Se definen los actores del sistema, teniendo en cuenta su participacion directa en la
interaccion con el software, es decir, los actores que manipulan el prototipo. Por este motivo,
no se ha incluido al “usuario” del computador (quien navega y se le restringe el acceso al
contenido), como un actor directo, puesto que dicha restriccion de red es una consecuencia
de la manipulacién de paquetes de datos.

Tabla 14. Descripcion de Actor Administrador

Actor ACT-01 Administrador
AUTORES Wilian Pantoja, Alexis Ruano
DESCRIPCION El usuario Administrador podra gestionar las reglas que se

indiquen para cada grupo de edad. Este usuario visualiza
la actividad web (Eventos) generados por el Controlador
de red. Puede consultar el estado del servicio en segundo
plano. Se le permite ver informacion de configuracion del
control parental.

COMENTARIOS

Tabla 15. Descripcion de Actor Controlador de Red

Actor ACT-02 ‘ Controlador de red (Sistema)
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AUTORES Wilian Pantoja, Alexis Ruano

DESCRIPCION El sistema toma el control sobre la interfaz de red del
computador y filtra los paquetes segun las reglas
establecidas por el Actor Administrador. El sistema genera
eventos que describen el paquete interceptado vy el
contenido encontrado y que coincide con las reglas por
cada grupo de edad.

COMENTARIOS El controlador de red intercepta los paquetes de las
peticiones web de un usuario del computador (mediante
un navegador de internet, por ejemplo). Por tanto, el
usuario es un actor indirecto del sistema que se ve
afectado por las decisiones que el sistema tome respecto
al acceso al contenido web.

5.2.2.Casos de uso

Los casos de uso estan modelados bajo dos escenarios principales: El escenario de la
configuracién y monitoreo del sistema de control parental se muestra en la Figura 26 y el
escenario de filtrado de paquetes en la Figura 27. Los casos de uso en formato extendido
se pueden apreciar con detalle en el Anexo A.

Control parental

M
— { Ver Actividad Web
O N
._‘_-_"_‘_'—-—.
Administrador -‘“-‘_“_“-\Cﬂﬂﬁllltar estado

Figura 26. Diagrama de casos de uso para el escenario de configuracion y
monitoreo

70



En la Figura 26 podemos ver los casos de uso para el Actor Administrador. Los casos de
uso comprenden la creacion de reglas, ver el registro de la actividad web hecha en el
ordenados, consultar el estado del sistema de control parenta y ver la informacion del
sistema. Este escenario comprende las posibilidades que ofrece el sistema mediante la
interface de usuario.

«Sernvices

Iniciar Aplicacién
/ L includes Actualizar R eq las

:] —~ Lo -‘?Jéxtendn

P

Bloquear Contenido Web

—

Controlador de red —

Reportar Actividad Web

Figura 27. Diagrama de casos de uso para escenario de servicio de filtrado de
paquetes de red

En la Figura 27 se describen los casos de uso para el controlador de red el cual se va a
encargar de invocar el inicio de la aplicacion, bloqueo de contenido web y hacer el registro
de actividad web. Recordemos que el actor denominado como controlador de red no es un
ente humano, sino un proceso del sistema operativo.

5.2.3.Arquitectura del sistema

Una vez se definieron los casos de uso de alto nivel y requerimientos funcionales se
procede con la configuracion del ambiente de desarrollo y el disefio de la arquitectura a alto
nivel.

A continuacién se expone la guia arquitectonica empleada para la construccién del prototipo
a través del conjunto de vistas planteado en el Modelo de vistas 4+1 de RUP (Rational
Unified Process) [21]. Para la definicion del conjunto de vistas (vista de casos de uso, l6gica,
implementacion, procesos y despliegue) fueron tenidos en cuenta los artefactos de las
disciplinas de modelo, implementacién y pruebas mas relevantes.
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5.2.3.1. Vista de casos de uso

Esta vista representa la manera como los usuarios interactian con la aplicacién. A
continuacién, se describen los escenarios que representan las principales funcionalidades
del prototipo.

5.2.3.1.1. Crear Reglas

Esta funcionalidad permite asociar los grupos de edad con las categorias de contenido web
que el sistema permite interceptar. Las reglas son almacenadas en una base de datos local
y son el punto de partida para la generacion de eventos, puesto que se generan las listas
de acceso para que el controlador de red rechace o permita el transito de paquetes de red.

5.2.3.1.2. Bloquear contenido web

El controlador de red mediante el componente de estimacién de la edad determina la edad
de la persona que esta navegando en el computador y obtiene las listas de acceso segun
la edad estimada. Segun estas listas de acceso la libreria de filtrado de red rechaza los
paquetes de red, considerandolos como eventos que son registrados en la base de datos
local.

5.2.3.1.3. Ver actividad web

Los eventos generados por el controlador de red son listados al actor Administrador y se le
permite ver informacién complementaria como la regla asociada al evento, la informacion
de ocurrencia temporal, e informacién relevante del paquete interceptado.

5.2.3.2. Vista légica

Esta vista considera los componentes arquitecténicos de la solucion software, como capas,
maédulos y paquetes de arquitectura.

5.2.3.2.1. Componentes arquitecténicos

La arquitectura del prototipo de Control Parental construido se presenta en la Figura 28. El
componente de Interfaz grafica de usuario (Graphical User Interface - GUI) mediante
Universal Windows Platform (UWP) representa la interfaz grafica del Control parental para
el administrador, desarrollada en la plataforma universal de Windows. Por medio de ésta el
administrador podra visualizar la informacién requerida y asignar reglas segun los grupos
de edad. Los componentes de estimacion de edad y controlador de red son los encargados
del nucleo del sistema ya que son los usados por el servicio de control parental para realizar
su funcién. En el componente de estimacion se encuentra toda la Iégica que permite realizar
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desde la deteccion facial hasta la clasificacion de la imagen facial dentro de uno de los
grupos o rangos de edad establecidos. Mediante el controlador de red se realiza la lectura
de paquetes de red, lo cual permite acceder a la informacién necesaria para procesar el
transito de red mientras un usuario navega normalmente por internet. Los componentes de
sistema operativo y hardware se refieren a los recursos requeridos tanto de memoria
compartida como de dispositivos fisicos (camara web e interfaz de red).

Universal Windows Platform

View

ViewModelj

Servicio Control Parental

— Base de Datos

Estimador Edad Controlador Red

Sistema O»erativo

I
I
I
I
v

Figura 28. Arquitectura del Prototipo

El componente de base de datos permite persistir los eventos generados por el controlador
de red y permitir ser visualizados en el control parental, ademas almacenar las categorias
de contenido web y las listas de acceso, dicha informacién es presentada y manipulada por
el administrador mediante el componente desarrollado en UWP.
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5.3. Implementacion del prototipo

El desarrollo del prototipo se describe a continuacion y se muestran los productos y
actividades logradas a través del ciclo de disefio y construccion.

5.3.1.Vista de implementacion

Aqui se describen los componentes que conforman la arquitectura descrita en el disefio de
alto nivel.

]

Estimacion de edad

1 1

Servicio Windows Control Parental

S7

Control de red

Figura 29. Diagrama de paquetes de software

En la Figura 29 se muestra el diagrama de paquetes de software. El control parental
contiene los componentes de interfaz grafica y de acceso a la base de datos. El paquete de
Servicio Windows contiene las instrucciones necesarias para ejecutar el servicio en el
sistema operativo y dejar ejecutando en segundo plano el control de la red y la estimacién
de la edad mediante imagenes faciales. Los paquetes de software de control de red y
estimacion de edad estan contenidos dentro del Servicio Windows, mientras que control
parental depende del Servicio para visualizar los eventos y las reglas especificadas.

5.3.1.1. Libreria de estimacion de edad

Este componente de software se crea como una libreria de clases y funciones escrita en
lenguaje C++.  Este lenguaje es utilizado por OpenCV para implementar sus
funcionalidades de operaciones de matrices y reconocimiento de patrones. El proceso que
se implementa en este componente se detalla de forma tedrica en el capitulo de disefio de
mecanismo de estimacion de edad.
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Figura 30. Diagrama de componentes del componente de estimacién de edad

Los componentes de la Figura 30, hacen parte del paquete de software de estimacion de
edad. El componente EstimadorEdad depende de los componentes FaceAnalyser, OpenCV
y Libsvm debido a que contienen los algoritmos de procesamiento de imagenes y de
clasificacion necesarios para el calculo de la edad. EI componente LandmarkDetector

detecta el rostro sobre una imagen facial y a su vez depende de dlib (libreria con algoritmos
de aprendizaje de maquina).

wpkFilter.dll NdisApi.dil
A A
g Captura de paquetes g Controlador de red
A 7 :
= ’ ¥

g Procesador de paquetes g Generador de eventos

Figura 31. Diagrama de componentes del control de red
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Los componentes de la Figura 31, son descritos a continuacion:

e Captura de paquetes: Este componente utiliza una libreria que permite el monitoreo
y control sobre los paquetes de red para recibir y preparar los datos extraidos del
paquete de red.

e WopkFilter.dll: es una libreria de terceros, de filtrado de paquetes de red,
implementada para desarrolladores que requieran el monitoreo de la red y la
intervencion en los paquetes de red.

e Procesador de paquetes: Se encarga de leer los paquetes y obtener su contenido,
para buscarlo dentro de la lista de control de acceso. En caso de encontrarse
coincidencia de un elemento de la lista de acceso con el contenido del paquete
(direccion URL solicitada por el usuario mezclada con otros datos), se procede al
blogueo del paquete.

e Controlador de red: Este componente recibe el paquete que debe ser bloqueado y
guarda algunos datos relevantes en una estructura temporal. Se construye un nuevo
paquete de red y se envia en reemplazo del anterior.

e Generador de Eventos: De manera asincrona se envia una estructura temporal con
informacién del paquete y la regla asociada, para ser almacenado localmente en la
base de datos.

El paquete de control de red contiene el componente controlador de laredy es el encargado
de preparar los paquetes capturados, luego de procesarlos mediante una busqueda de la
informacion del paquete dentro de los dominios contenidos en las categorias (reglas),
mediante una busqueda paralelizada (aprovechando recursos del computador con hilos) se
localizan las incidencias de las reglas, y finalmente entregarlos al componente generador
de eventos para almacenarlo en la base de datos.

5.3.1.2. Servicio del sistema operativo

Es el encargado de registrar la ejecucion en segundo plano del monitoreo de red y captura
de imagenes. Este software se ejecuta una sola vez en el sistema operativo del computador
personal, y registra el servicio para que inicie de forma automética (al inicio del sistema
operativo).

En este paquete de software el usuario Administrador instala en forma de servicio en el
sistema operativo el controlador de red y estimador de edad. El servicio mantiene un
programa en segundo plano leyendo los paquetes de red de la conexion establecida a
internet. Al ser instalado por el administrador del sistema, el resto de usuarios del
computador personal no estan habilitados para cerrar o desinstalar el control parental.
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5.3.1.3. Base de datos de listas de acceso: Fuentes de datos

Las direcciones URL, dominios web y categorias a las que pertenecen se usan para
controlar el acceso al contenido de acuerdo al grupo de edad.

Una lista de acceso es un mecanismo de control de acceso basico que permite pasar todas
las URLs excepto aquellas explicitamente mencionadas [134].

La Gestion de categorias y excepciones: De forma general el usuario puede administrar los
contenidos que esta permitidos visualizarse por medio del control parental, ademas de listas
de sitios web permitidos (excepciones):

e Blacklist: Sitios web no permitidos (bloqueados).
o Whitelist: Sitios web permitidos incluso si existen en la base de datos de control de
acceso.

La base de datos de control de acceso estd basada en una de las listas negras que el sitio
web SquidGuard [135] usa para el filtrado en el software proxy “Squid”.

5.3.2.Proceso de desarrollo

Desde el inicio de este proyecto, se planted una solucion ejecutable en el sistema operativo
Windows, debido a que es bien conocido que Windows abarca gran parte del mercado de
computadores personales, por tanto, se utilizan librerias, frameworks y entornos de
desarrollo especializados para crear aplicaciones en la plataforma de Windows 10. Para la
implementacién de todos los paquetes de software se empled el entorno de desarrollo
Visual Studio 2017, un entorno de desarrollo que facilita en gran medida la creacién de
interfaces gréaficas y cuenta con funcionalidades de inspeccion de cédigo en tiempo de
ejecucion (debug). El framework de procesamiento de imagenes es OpenCV, ya que cuenta
con una excelente documentaciéon y una amplia comunidad de desarrollo, ademas de ser
una libreria de software abierto y libre.

Para la construccion de este prototipo se realizaron 4 iteraciones. En la primera iteracion se
convierten los archivos que contienen las categorias, dominios y direcciones URL de las
listas de blogueo a tablas en SQL y se crea un archivo script SQL, para crear la base de
datos SQLite. Por otro lado, se prueban algoritmos de clasificacion y de deteccién facial.

En la segunda iteracion se crean las vistas del control parental y se inicia con la
programacion de la seleccion de categorias por grupos de edad, también se descargan
algunas bases de datos faciales para entrenamiento y prueba de los algoritmos de
clasificacion.

Posteriormente en la tercera iteracion, se crea el servicio Windows que integra la libreria de
gue contiene el mecanismo de estimacion de edad y el controlador de red. En el prototipo
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se desarrolla el monitor de eventos generados con base en las reglas por cada grupo de
edad. Se probaron algoritmos de clasificacion como KNN, RF, SVM, y se decide emplear
SVM para clasificacion

En la cuarta iteracién se corrigen errores detectados en la interfaz grafica y el disefio de la
base de datos, y se crea el servicio que integra los componentes software del mecanismo
de estimacion de edad y controlador de red.

Adicionalmente, en el lenguaje de programacion C++ fueron implementados los paquetes
de software de servicio de Windows, Estimador de edad y controlador de red. En el lenguaje
C# se implemento el control parental. La base de datos (con base en unos archivos de
texto) esta implementada con el gestor de base de datos SQLite.

5.3.2.1. Primera iteracion

En esta iteracion se configurd el entorno de desarrollo, se instalaron las librerias de
procesamiento de imagenes y la libreria de filtrado de paquetes de red realizé la busqueda
de los métodos de estimacién que han sido tendencia para cada una de las etapas del
proceso de estimacion de la edad, desde la deteccion facial hasta la clasificacion.

5.3.2.1.1. Exploracién de listas de acceso

Se investiga sobre bases de datos que agrupen URLS en categorias. SquidGuard es un
redirector de URL que utiliza blacklists (listas negras) con el software proxy Squid. En esta
etapa la lista de bloqueo encontrada se carga en una base de datos que es utilizada para
hacer las busquedas de las peticiones que son interceptadas por una libreria que sea capaz
de leer los paquetes que transitan sobre la interfaz de red del computador persona.

1 url

2 —-little--princess——.tumblr.com
3 —allporn-.tumblr.com

4 —-becca-anal-.tumklr.com
—celestial-kbeings—.tumblr.com
—cocks.tumklr.com
—dirtylittleslut.tumblr.com
—johnnymo . tumblr. com

c -pc-load-letter—. tumblr.com

10 -porn-dvd-clips-.blogspot.ae

11 -porn-dvd-clips-.klogspot.be

1L —porn-dvd-clips-.klogspot.ca

1= —porn-dvd-clips-.blogspot.co.uk

Figura 32. Ejemplo de un archivo contenedor de las URL que pertenecen a una
categoria

Seguidamente de encontrar la lista de acceso adecuada, se transforma en forma de base

de datos, puesto que la conformacién actual es en archivos de texto, en la Figura 32 se
detalla una muestra del archivo de dominios en la categoria “adult”.
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El texto plano que se guarda en memoria es almacenado en una base de datos que facilita
busquedas en grandes cantidades de datos. El motor de base de datos escogido es SQLITE
por su facilidad de trabajar en sistemas embebidos, dispositivos méviles y por ser un motor
liviano, puesto que en el caso de este proyecto la légica relacional no necesita de
caracteristicas criticas.

- ControlParental - X
= Reglas uadar - Grupo de Edad:1 Edad inferior: O  Edad superior: 2
= adult agressif arjel associations_religieuses
: o e e ]
® 0 2 D astrology D audio-video D bank D bitcoin
= B 7 8
= grupo de edad
blog celebrity chat child
3 7 D 9 D 10 D n D 12
T st [ deaning O ook [ dangerous material 0 daune
13 14 15 16
8 12
SR el 0 ?:as O ?iﬂaler [ download 0 ggogue
13 19 D educational_games D filehosting D financial D forums
grupo de edad 21 22 24
gambling games hacking jobsearch
20 36 D 25 D 26 D 27 D 28
rupo de edad
oL D lingerie |:| liste_blanche D liste_bu |:| malware
29 30 31
37 65
grupo de edad D vsnsanga D :‘arkeﬁngware D mixed_adult D ?Gobile—phune
66 929 jishi ici
phishing D press D publicite D radio
grupo de edad O 37 38 9 40
D reaffected D redirector D remote-control D sect
i 2 3 44
[ sexualeducation [] shopeing [ shortener [ secialneworks
45 46 47 48
special sports strict_redirector strong_redirector
) D 49 D 50 D 51 D 52

Figura 33. Configuracion de reglas para un grupo de edad.

En la Figura 33, se muestran algunas de las categorias que fueron convertidas desde los
archivos descargados de SquidGuard, y transformados en formato relacional y almacenado
en una base de datos local.

5.3.2.1.2. Exploracién de librerias de red

Se inicié con la busqueda y seleccidn de la libreria que permita la manipulacion de paquetes
y monitoreo de la interfaz de red. La libreria Windows Packet Filter © de NTKernel, es un
framework de filtrado de paquetes con alto rendimiento para el sistema operativo
Windows®©, que permite de filtrar (monitoreo y modificacién) de forma transparente los
paquetes de red en bruto al nivel NDIS de la capa de red con un minimo impacto en la
actividad de la red y sin tener que escribir un cédigo de driver a bajo nivel de programacion.
Los requerimientos técnicos se pueden detallar en la pagina web de Windows Packet Filter
[136]. La principal ventaja de esta libreria es la habilidad para la manipulacion de frames
Ethernet en bruto, logrado mediante la instalacion de un driver por debajo de todos los
protocolos de red, y por encima del driver de interfaz de red. De esta forma el driver tiene
el control sobre los paquetes de entrada y de salida (flujo del trafico de red), permitiendo
modificar cualquier paquete, omitirlo (bloquearlo), e incluso olvidarlo e insertar uno
completamente nuevo.
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5.3.2.2. Segunda lteracion:

Una vez realizado el proceso de investigacion y configuracion del entorno para la
implementacién del mecanismo de estimacion de edad, se procedié a implementar el
proceso de extraccion de caracteristicas con la ayuda de las librerias OpenFace [117] y
OpenCV [28]. Los detalles de dicha implementacion fueron expuestos en el Capitulo 3.

En la Figura 34 se pueden ver algunas imagenes tomadas respecto a las pruebas de
escritorio del proceso de extraccién de caracteristicas. Como resultado del proceso para la
etapa de entrenamiento, tenemos un archivo con extension csv, el cual describe todas las
caracteristicas extraidas con los descriptores LBP aplicando ULBP y HOG. Dicho archivo
de entrenamiento es manipulado para que sea posible usarlo desde RapidMiner [137] como
entrada para hacer el proceso de evaluacién respectivo.

w45
-»»ilsi:ﬁ N
fieied o

C

Figura 34. Ejemplo del proceso de extraccién de caracteristicas: a) Detecciéon de
caray landmarks. b) Escala de grises y recorte. ¢) Separacion en celdas. d)
Aplicacion del operador LBP. e) Vectores de gradiente para calculo de HOG

Los procesos de evaluacion disefiados en RapidMiner pueden observarse en las Figuras
17,18, 19 y 20 del Anexo D, donde cada modelo consta de 2 entradas etiquetadas como
Retrieve y Retrieve Test, las cuales corresponden a los datos de entrenamiento y prueba
respectivamente. El proceso inicia con la lectura de los datos provenientes de Retrieve
(entrenamiento) los cuales son utilizados como datos de entrada para el aprendizaje del
respectivo algoritmo de clasificacion, kNN, RF, LDA o SVM segun sea el caso, dicho
algoritmo genera un modelo el cual es insumo para la siguiente etapa, Apply Model, en la
cual se realiza la clasificacion de los datos de prueba provenientes de Retrieve Test
(prueba). Finalmente, en la etapa de Performance se evalGan los resultados arrojados por
la etapa Apply Model y como salida de dicha etapa se obtiene una matriz de confusion la
cual expone los resultados de la clasificacién en cuanto a precision.

Estos procesos de evaluacion presentan como resultado una matriz de confusion, la cual
es interpretada y comparada con todos los resultados como se describe en el Capitulo 4.
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Segun estos resultados se decide implementar SVM con el kernel RBF y un C=4 como
clasificador para el mecanismo de estimacién de edad. Dicha implementacion se realiza
con ayuda de la libreria Libsvm [125].

5.3.2.2.1. Gestion de eventos de alerta en el médulo de control de red

Los eventos generados por el control de red se almacenan en la base de datos local. Cada
evento contiene la informacion de la regla que coincide con el paquete de red detectado, la
fecha y la edad detectada.

5.3.2.2.2. Paralelismo en proceso de busqueda de URL (Request) en La lista negra

De acuerdo con el grupo de edad estimado para el usuario, se obtiene a partir de la base
de datos local, una lista con la lista negra de dominios que deben ser comparados con la
informacién del paquete de red. La lista se almacena en memoria en un contenedor de la
libreria estandar de C++, de manera que para realizar la busqueda en esa estructura se
debe hacer de forma lineal, por lo que la complejidad computacional de esta operacién es
de una cota del valor de elementos del vector O(n). Este problema se soluciona mediante
la implementacién de una busqueda con la ayuda de la libreria PPL (parallel pattern library)
de Windows, que permite el procesamiento paralelo a un alto nivel de programacion.

Cantral Parental X L+ = a X
® G svideos.com <] Buscar w + & O =

Control parental ha bloqueado este sitio web.

Redireccionando a http:/'www.google.com

Figura 35. Pagina web que es mostrada cuando se detecta el acceso a una URL del
control de acceso (lista negra).

El flujo de la red es redireccionado a una pagina con un mensaje personalizado. La Figura
35, muestra el resultado visible al usuario del computador personal, cuando intenta acceder
a contenido restringido de acuerdo con su edad.

5.3.2.3. Tercera lteracién

En esta iteracion se implementa la clasificacion para la solucion final, en el evalué la
configuracion propuesta, y teniendo claro cuales métodos iban a conformar el mecanismo,
se procedi6 a hacer la implementacién de la etapa de clasificacién para la solucién final.

resultados:array = [];
modelos:array = [];
si(imagen.vacio() == falso){

imagenEscalaGrises:TipoImagen = convertirEscalaGrises(imagen);
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deteccionFacial:booleano = detectarLandMarks(imagenEscalaGrices);
si(deteccionFacial == verdadero){
modelos = establecerModelosActivos();
para_cada(modelo en modelos):
imagenRecortada:tipoImagen = recortarImagen(imagenEscalaGrises);

celdas:array = dividirEnCeldas(imagenRecortada);
caractLBP:array = extraerCaracteristicasLBP(celdas);
caractHOG:array = extraerCaraceterisiticasHOG(imagenRecortada);
caractLBPNormalizadas:array = normalizar(caractLBP,0,1);
caractHOGNormalizadas:array = normalizar(caractH0G,0,1);
caracteristicas:array = concatenar(caractLBPNormalizadas,
caractHOGNormalizadas);
caractPCA:array = modeloPCA.proyectar(caracteristicas);
caractPCAEscaladas:array = modeloEsala.escalar(caractPCA);
grupoEdad:Entero = modeloSVM.predecir(caractPCAEscaladas);
resultados.agregar(grupoEdad);
fin para_cada;

}

retornar resultados;

Algoritmo 1. Estimacion de la edad a partir de una imagen facial.

En el Algoritmo 1, se muestra el algoritmo para calcular la estimacion de la edad a partir de
una imagen de entrada.

5.3.2.4. Cuarta lteracién

En esta iteracion se completa la integracion del mecanismo de estimacion de edad,
representado a nivel de implementacion como una libreria y, el sistema de control parental
que fue concebido en dos componentes principales, el componente de captura de paquetes
de red o controlador de red y el componente desarrollado en UWP los cuales podemos
apreciar en la Figura 28.

5.3.2.4.1. Integracién de mecanismo de estimacién de edad al componente de captura
de paquetes de red e imagenes faciales

El mecanismo de estimacion de edad es capaz de estimar el grupo de edad al que
pertenece un rostro detectado en una imagen facial, sin embargo, la estimacion debe
hacerse en tiempo real. Por tanto, se implementa una funcionalidad que estima el grupo de
edad de un grupo de imagenes, es decir, de un segmento de video del stream capturado
de la camara del dispositivo. Esta funcionalidad se describe a continuacion:
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e Se establece un periodo de 10 segundos de captura de imagenes. En este periodo
de tiempo se almacenan las imagenes en memoria.

e Cada imagen es procesada con la libreria de estimacion y se obtiene el resultado
de estimacion.

e Todos los resultados de las imagenes son agrupados y ordenados de forma
ascendente.

e Se calcula la moda (valor con mayor frecuencia) del arreglo de resultados de las
estimaciones por cada imagen del segmento de video.

e La moda representa la estimacion del grupo de edad de las imagenes faciales.

e Se obtienen las reglas asociadas a ese grupo de edad estimado (la lista de acceso).

o Los paquetes capturados son procesados comparandolos con la lista de acceso
segun las reglas asociadas.

e Se generan los eventos segun las reglas asociadas y se almacenan en la base de
datos.

5.3.2.4.2. Implementacion de instalador de servicio Windows

La integracion del control de red con el mecanismo de estimacion de edad debe ser
ejecutado en segundo plano mientras la camara del dispositivo esta encendida. Por esto,
se crea una aplicacién en C++ que registra un servicio llamado “ControlParental” en el
sistema operativo.

i Servicios - O *
Archive Accion  Ver  Ayuda
e |mHEBo= HE »® 0w

2 Servicios (locales)

. Servicios (locales)

Servicio de control parental basado  Mombre Descripcién #
en estimacion de edad &k Servicio de asociacién de dispositivos Permite el em
Iniciar el servicio &k Servicio de caché de fuentes de Windows Optimiza el re
T &k Servicio de cierre de invitado de Hyper-V Ofrece un mer
‘. Servicio de compatibilidad con Bluetooth El servicio Blu
&} Servicio de configuracion de red El servicio de ¢
&} Servicio de configuracién de traslacién de IP Configura y hi
2 Servicio de control parental basado en estimacion de edad
‘£l Servicio de datos del sensor Entrega datos
&} Servicio de deteccién automatica de proxy web WinHTTP WinHTTP imp
&k Servicio de directivas de diagnéstico El Servicio de

2Ch Servicin de disnnsitiva de interfaz humana Activa v mant ¥

Ll
v

\ Extendido /(Esta'ndar/

Figura 36. Servicio de prototipo de control parental instalado en la estacion de
trabajo.

En la Figura 36, puede observarse el servicio de control parental instalado en una estacion

fisica. El servicio se instala por el Administrador del sistema operativo, agregdndose asi
seguridad al cédigo en ejecucién, de manera que solo podra desinstalar o detener el
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servicio, quien tenga credenciales de Administrador del sistema operativo, por tanto, un
usuario sin privilegios de administracién no podra evadir el control parental.

5.3.2.4.3. Pruebas de software

Durante la dltima Iteracion se aplicaron las pruebas funcionales descritas en detalle en el
Anexo B. Dichas pruebas fueron disefiadas para evaluar los escenarios principales de cada
caso de uso del prototipo y de esa forma dar un diagnostico general del mismo. Cada caso
de prueba se compone de:

Descripcidn: Un breve enunciado acerca de los objetivos y desarrollo del caso de prueba.

Condiciones de ejecucién: Descripcion de las condiciones de ejecucion que se deben
cumplir antes de iniciar el caso de prueba.

Entrada: Descripcion paso a paso de la ejecucion del caso de prueba.

Resultado esperado: Descripcidon del resultado que se espera obtener al realizar el caso
de prueba.

Evaluacién de la Prueba: Estado del caso de prueba, el cual puede tomar algunos valores
como: propuesta, pendiente de evaluacion, realizada y satisfactoria, entre otros.

Se realiz6 la aplicacion de los casos de prueba y, durante la ejecucion del caso de prueba
para el caso de uso bloguear contenido web, se encontré un error en la implementacion.
Dicho error consiste en que después de un corto periodo de tiempo (1 minuto aprox.) de
iniciada la aplicacién, esta deja de funcionar. La fuente de este error refiere a la conexion
con la base de datos SQLite y es originado por tratar de realizar conexiones multiples a la
misma. La solucion que se implementd asegura una sola conexiéon a la base de datos y fue
basada en el patron de disefio singleton y command para encolar las consultas a la base
de datos (Figura 41).
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«interfaces»
ComandoSQLite

+gjecutar(): booleano
AccesoADatos /
-accesoADatos: AccesoADatos

+colaComandos: List

+iniciarEjecucionComandos(}) ComandoEvento ComandoGrupoEdad
+buscarContenido(contenido: String)

+agregarComando(comand: Comando5QLite)
+obetenerTodosLosContenidos()

+abrirBaseDatos()
+cerrarBaseDatos()
+getinstace(): AccesofADatos

EjecutorComandos

+ejecutar(): boobleano +ejecutar(): booleano

+desencolar()

Figura 37. Mecanismo de sincronizacién para la ejecucion de comandos sobre la
base de datos.

De esta forma una instancia de la clase AccesoADatos se encarga de realizar la
comunicacion entre el programa y la base de datos (singleton), y a su vez se es responsable
de encolar las peticiones a la base de datos, representadas bajo la interfaz ComandoSQLite
y ejecutadas a través de la clase EjecutorComandos (command).

En cuanto a los casos de prueba restantes, la mayoria se encuentran en estado
satisfactorio, a excepcion de los items correspondientes al caso de prueba consultar estado,
ya que no cumplieron con el resultado esperado. Las funcionalidades que no fueron
aprobadas se encuentran en revision.

Ademas de la aplicacién de los casos de prueba sobre el prototipo, se realizaron pruebas
de escritorio del prototipo bajo ambientes no controlados con personas con siete (7)
personas con edades entre los 6 y 86 afios elegidas aleatoriamente, quienes, durante la
ejecucion del prototipo, fueron ubicadas frente a la camara del ordenador de forma
individual. Estas pruebas permitieron identificar que la restriccién de las paginas web es
realizada correctamente segun las reglas establecidas para cada edad y, en cuanto a la
estimacion de la edad, la misma depende de factores como pose y distancia de la camara,
lo cual conllevo al desarrollo del proceso descrito en la seccidén 5.3.2.4.1 (Integracion de
mecanismo de estimacion de edad al componente de captura de paquetes de red e
imégenes faciales). A partir de dichas pruebas, se identificé igualmente que el mecanismo
no prevé falsificaciones (falsos positivos) lo cual no es erroneo, dado que la identificacion
de imagenes que provienen de una fotografia fisica o la presencia de mascaras es un tema
de investigacion propio, adicional al objeto de esta investigacion y, para lo cual el
mecanismo propuesto no fue entrenado. Por otro lado, la confiabilidad del prototipo es
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determinada mediante la evaluacion de la precisién del mecanismo de estimacion la cual
fue evaluada y discutida ampliamente en el capitulo 4.

5.4. Implantacion del prototipo

El despliegue del prototipo software se realiz6 sobre una estacion con las siguientes
caracteristicas: procesador Core i3, Memoria RAM de 4G, Windows 10 y Disco duro de 500
GB, caracteristicas encontradas en un computador personal promedio.

5.4.1.Vista de despliegue

A continuacion, se describe la distribucién fisica de los componentes que interactian con
en la aplicacion. Se identifican dos nodos que acceden a una base de datos en comun. El
nodo Servicio Windows representa el programa en segundo plano usando la cAmara como
dispositivo de entrada para obtener las imagenes faciales, de manera que se obtiene la
edad a partir de esas imagenes y se restringe el contenido de acuerdo a las reglas
almacenadas en la base de datos. El nodo de control parental representa el programa
ejecutable por el administrador que permite configurar las reglas y monitorear los eventos
lanzados desde el servicio Windows. No hay una interaccion directa entre los dos nodos,
puesto que el control parental no puede ser ejecutado por un usuario sin privilegios de
administracion.

En la construccién de esta aplicacion se tuvieron en cuenta las siguientes tecnologias:

e Visual Studio 2017: entorno de desarrollo

e OpenCV 2.4.1: libreria de procesamiento de imagenes

o WinpkFilter 3.2: libreria de captura de paquetes de red.

¢ Universal Windows Platform: plataforma comun de aplicaciones disponible en todos
los dispositivos que se ejecutan en Windows 10.

o C#: lenguaje de programacion del Ejecutable de control parental.

e C++: lenguaje de programacion de la libreria de estimacion de edad y control de red
(Servicio instalable).

e RapidMiner Studio 7.5: entorno para mineria de datos.
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Servicio Windows Control Parental
Captura de paquetes o
g {from Implementacions) g RepositorioDB

{from Control parental)
EstimadorEdad
(from Estimador de edad)

Figura 38. Nodos desplegados en un computador personal.

En la Figura 42 se muestran los nodos que integran el prototipo de control parental, el
servicio de Windows es instalado en el sistema operativo y se ejecuta en segundo plano
accediendo a la camara del dispositivo, calculando la edad del usuario que se encuentra
frente al computador. El nodo de control parental se instala como un programa ejecutable
por el administrador del sistema operativo.

87



CONCLUSIONES Y TRABAJO FUTURO

6.1.

Conclusiones

Se presentd una amplia revision de la literatura con respecto a los antecedentes y
aspectos teoricos relacionados con los enfoques, tendencias y directrices, entre
otros elementos para la estimacion automatica de la edad a partir de imagenes
faciales, la cual permiti6 el desarrollo de este trabajo y podra orientar futuras
investigaciones en esta area.

Se disefid y construyd un nuevo mecanismo para la estimaciéon automéatica de la
edad a partir del procesamiento de imagenes faciales de los usuarios en tiempo real,
que permite estimar un rango de edad al cual pertenecen.

Se propuso una aplicacion novedosa de apoyo a las funciones de control parental a
nivel de prototipo funcional, a partir del mecanismo nuevo para la estimacion de la
edad por reconocimiento facial. Actualmente, no existen en el mercado este tipo de
soluciones informaticas a partir de imagenes, que pueden ser usados para controlar
el acceso a contenidos principalmente para menores de edad entre otras multiples
aplicaciones. El prototipo construido intercepta, clasifica y bloquea paquetes
transmitidos mediante el protocolo de comunicacion http.

Fue determinado el mejor desempefio de la combinacién de Histogram Of Gradients
(HOG)+ Local Binary Pattern (LBP) e individualmente de HOG con respecto a LBP
y Compound Local Binary Pattern (CLBP), como técnicas de descripcion de
imagenes faciales que permiten la estimacion de la edad en grupos. Adicionalmente,
en cuanto a clasificadores, Support Vector Machine (SVM) presenté un mejor
desempefio con respecto a k-Nearest Neighbors (KNN), Random Forest (RF) y
Linear Discriminant Analysis (LDA).

Se consiguié mejorar en el mecanismo propuesto, la precision en la estimacion
automatica de la edad en grupos, evidenciandose esto a través de la aplicacion bajo
el mismo protocolo de evaluacion y obteniéndose como resultados un Accuracy of
an Exact Match (AEM) de 60.1% y Accuracy of allowing an Error of One age category
(AEO) de 91.62% en el mecanismo propuesto por este proyecto con respecto a los
valores de referencias més altos alcanzados de 56% y 88.8% respectivamente en
los antecedentes revisados.

El mecanismo de estimacién de edad fue disefiado e implementado como un
componente reutilizable para que pueda ser integrado en otros sistemas. Dicho
mecanismo fue integrado en este caso con un sistema de control parental, sin
embargo, el mecanismo puede ser adoptado para otros propoésitos.

Se disefio y construy6 un servicio de control parental el cual puede de ser ejecutado
en segundo plano, acceder Yy filtrar los paquetes de red y, usar la cdmara web del
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ordenador para tomar sus decisiones de filtrado a partir del procesamiento de la
imagen obtenida.

e Laevaluacion de confiabilidad del prototipo propuesta como uno de los objetivos de
este trabajo fue determinada y realizada mediante la evaluacién del mecanismo de
estimaciéon de edad, ampliamente discutido en el capitulo 4, dado que este
mecanismo es el elemento central funcional del prototipo implementado.

6.2. Trabajo futuro

e Estudios relacionados con la inclusién de nuevas funcionalidades en el prototipo
construido relacionadas con:

o La deteccién de intentos de hackeo por medio de fotos frente a la cAmara o
uso de mascaras.

o Ampliacion de bases de datos para la categorizacién de las paginas web.

o Mddulo de administracion web para permitir la centralizacion de la
configuracion para mdultiples dispositivos y ademas de forma remota, ya
integrados en otros sistemas de control parental consultados.

o Andlisis e insercién de los paguetes transmitidos mediante otros protocolos
de comunicacion.

e Evaluacién del comportamiento del mecanismo de estimacién de edad propuesto
sobre otras bases de datos, como por ejemplo la base de datos MORPH o FG-Net.

¢ Investigar sobre otros descriptores como el descriptor global AAM, que podrian ser
utilizados en el mecanismo automatico de estimacion de edad como posibles
mejoras del nivel de estimacion.

e Propiciar la construcciéon de una base de datos con las caracteristicas ideales que
segun los antecedentes deberian cumplirse para la estimacién de la edad a partir
de imagenes faciales. Es decir, cubriendo un mayor rango de edad, desde recién
nacidos hasta ancianos e incluyendo imagenes de un alto nimero de personas,
minimo 100, donde se cuente con al menos una imagen de cada persona por cada
edad, idealmente almacenar una imagen de cada afio desde el nacimiento hasta la
vejez de cada persona.
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