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Anexo A

Listado direcciones IP.

El Anexo A comprende un archivo de extension xlsx que proporciona el software Excel de Micro-
soft donde se expone las direcciones IP,las mascaras de subred y la puertas de enlace para cada
uno de los elementos que componen la arquitectura de control.

El Anexo A esta disponible en formato digital dentro del paquete de entregables del proyecto de
grado PROPUESTA DE AUTOMATIZACION DE UNA CELULA DEL AREA LiQUIDOS, PARA
UN CLIENTE DE HAG INGENIERIA S.A.S, DEDICADO AL SECTOR FARMACEUTICO.



Anexo B

Listado instrumentos de control.

El Anexo B abarca un archivo de extension xIsx que produce el software Excel de Microsoft donde
se expone informacion relevante de todo el listado de instrumentos.

El Anexo B esta disponible en formato digital dentro del paquete de entregables del proyecto de
grado PROPUESTA DE AUTOMATIZACION DE UNA CELULA DEL AREA LiQUIDOS, PARA
UN CLIENTE DE HAG INGENIERIA S.A.S, DEDICADO AL SECTOR FARMACEUTICO.



Anexo C

Elementos hardware seleccionados.

El Anexo C lo constituyen algunas especificaciones técnicas de los instrumentos y equipos elegi-

dos.

C.1. Transmisores

C.1.1. Transmisores tanque auxiliar
Tabla C.1: Transmisores tanque de auxiliar
Instrumento Caracteristica Descripcion
Fabricante Endress+Hauser
Tipo De Producto Sensor transmidor de temperatura
ITHERM TM411 Voltaje De Entrada 24V DC
Rango de medicion -50 a 200 °C
Senal de salida 41020 mA
Fabricante Endress+Hauser

CERABAR M PMP51

Tipo De Producto

Sensor transmidor de presion hidros-
tatica

Voltaje De Entrada

11.5a45VDC

Rango de medicion

-1/0 a +400 bar (-15/0 a +6.000 psi)

Senal de salida

4 to 20 mA, 4 to 20 mA with superim-
posed HART protocol
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C.1.2. Transmisores tanque fabricacion

Tabla C.2: Transmisores tanque de fabricacion

Instrumento Caracteristica Descripcion
Fabricante Endress+Hauser
Tipo De Producto Sensor transmidor de temperatura
TMR35 Voltaje De Entrada 10t0 35V DC

Rango de medicion

-50 °C a 150°C

Senal de salida

-Optional: 4 to 20 mA or 20 to 4 mA;-
Standard:Pt100, Class A, 4-wire.

Cerabar M PMP51

Fabricante

Endress+Hauser

Tipo De Producto

Sensor transmidor de presion hidros-
tatica

Voltaje De Entrada

11.5a45VDC

Rango de medicion

-1/0 a +400 bar (-15/0 a +6.000 psi)

Senal de salida

4 to 20 mA, 4 to 20 mA with superim-
posed HART protocol

SWB805

Fabricante

MultiMount™

Tipo De Producto

Modulo de pesaje (celda de carga)

Voltaje De Entrada

11.5a45VDC

Rango de medicion

Hasta 500 Kg

C.1.3. Transmisores tanques envasado 1 y envasado 2

Con relacién a los transmisores seleccionados en la unidades tanque envasado 1 y tanque de
envasado 2, se halla un transmisor de presion hidrostatica en cada una de ellas.

Tabla C.3: Transmisores tanques envase 1y 2

Instrumento

Caracteristica

Descripcion

Deltapilot FMB50

Fabricante

Endress+Hauser

Tipo De Producto

Sensor transmidor de presion hi-
drostética

Voltaje De Entrada 10,5...45V DC
Rango de medicién 100mbar...10bar
Senal de salida 4 to 20 mA
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C.1.4. Valvulas
Tabla C.4: Valvulas
Instrumento Caracteristica Descripcion
Fabricante Alfa laval
Tipo De Producto Valvula mariposa
Valvulas LKB(higiénicas) Voltaje De Entrada 24 VCC
Rango presion de aire para el | 3 a 8 bar
actuador
Senal de entrada Aire  sumistrado por elec-

trovalvula al actuador(neumati-
€o0) segun esfuerzo de control(4-

20mA)

Fabricante Micro

Tipo De Producto Valvulas 5/2 de actuacion
Serie SBO Global Class 1/8” neumatica o eléctrica,

Voltaje De Entrada 24 VCC

Rango presion de aire para el | 3 a 8 bar

actuador

Senal de entrada Aire  sumistrado por elec-

trovalvula al actuador(neumati-
co) segun esfuerzo de control(4-
20mA)

TOP-FLO®)

Fabricante

Top-Line

Tipo De Producto

Vélvula con actuador neumatico

Voltaje De Entrada

24 VCC

Rango presion de aire parael | 3 a 8 bar
actuador
Senal de entrada Aire  sumistrado por elec-

trovalvula al actuador(neumati-
co) segun esfuerzo de control(4-
20mA)

SMO0120N-1HWO00A2

Fabricante

Rotorks instrument

Tipo De Producto

Valvula con actuador neumatico

Voltaje De Entrada

125/250 VAC

C.1.5. Variadores y motores
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Tabla C.5: Motores y variadores

Instrumento Caracteristica Descripcion
Fabricante Yaskawa
Tipo De Producto Variador de velocidad
V1000 Voltaje De Entrada 200-240 Vac
Senal de entrada 4-20mA
Senal de salida Conexién al motor
Fabricante TechTop
Tipo De Producto Motobomba
T3A90L1-2 Voltaje De Entrada 265-460 Vac
Frecuencia 60hz
Revoluciones/minutos 1750-3500 rpm
Fabricante Siemens
Tipo De Producto Motor agitador
1LE0141-0EB86-4AA4 Voltaje De Entrada 440Vac
Frecuencia 60 Hz
Revoluciones/minutos 0-1720 rpm
Fabricante Siemens
Tipo De Producto Motor agitador
1LE0141-1AB86-4AA4-Z | \oltaje De Entrada 440Vac
Frecuencia 60 Hz
Revoluciones/minutos 0-1740 RPM
C.1.6. Dispositivos de control
Fuente de poder
Tabla C.6: Fuente de poder
Equipo Caracteristica Descripcion
Fabricante Allen Bradley
Tipo De Producto Power Supply Module
Voltaje De Entrada 85-265 V Ac
1769-PA4 Corriente De Salida 4:00 a. m.
Voltaje De Salida 5/24 Vdc
Tipo De Montaje Riel Din

Controlador
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Tabla C.7: Controlador
Equipo Caracteristica Descricpion
Fabricante Allen Bradley
Tipo De Producto Compactlogix 5370 L3
Voltaje De Entrada 24V Dc
1769-L33ER Tipo De Interfaz Ethernet
Paquete Program Studio 5000 Logix Designer
Memoria 2 MB
Capacidad de modulos I/0O 16 médulos 1769 en dos bancos
C.1.7. Pantallas
Panel view envase
Tabla C.8: Panel view cuarto envase
Equipo Caracteristica Descricpion
Fabricante Allen Bradley
Tipo De Producto Panelview Plus 7 Standard Termi-
nal
2711P-T7C21D
¢ 8S Voltaje De Entrada 24 Vdc
Puertos 1 Ethernet 2 Usb
Tamano De La Pantalla 6,5 In.
Tipo De Montaje Cofre
Panel view fabricacion
Tabla C.9: Panel view fabricacion
Equipo Caracteristica Descripcion
Fabricante Allen Bradley

2711P-T10C21D8S

Tipo De Producto

Panelview Plus 7 Standard Termi-
nal

Voltaje De Entrada 24 Vdc

Puertos 1 Ethernet 2 Usb
Tamano De La Pantalla 10,4 In.

Tipo De Montaje Cofre
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C.1.8. Modulos PLC

Mddulo de entradas digitales

Tabla C.10: Modulo entradas digitales

Equipo Caracteristica Descripcion
Fabricante Allen Bradley
Tipo De Producto Dc Digital Input Module
Voltaje De Alimentacién 10-30 Vdc

1769-1032 Corriente De Entrada 1.5 Ma (Off) 2 Ma (On)
Cantidad De Entradas 32 Digitales
Tipo De Montaje Riel Din

Modulo de salidas digitales

Tabla C.11: Salidas digitales

Equipo Caracteristica Descripcion
Fabricante Allen Bradley
Tipo De Producto Digital Output Module
1769-Ob32 Voltaje De Alimentacion 24 Vdc
Cantidad De Salidas 32 Digitales
Tipo De Montaje Riel Din

Modulo de entradas analdgicas

Tabla C.12: Entradas anal6gicas

Equipo Caracteristica Descripcion
Fabricante Allen Bradley
Tipo De Producto Analogue Input Module
Voltaje De Alimentacion 24 Vdc

1769-IF16C Corriente De Entrada 4-20 Ma
Cantidad De Entradas 16
Tipo De Montaje Riel Din

Modulo de salidas analdgicas
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Tabla C.13: Salidas analégicas

Equipo Caracteristica Descripcion
Fabricante Allen Bradley
Tipo De Producto Analogue Output Module
Voltaje De Alimentacion 24V Ac/Dc
1769-OF8C Cantidad De Salidas 8 Analogas
Corriente De Salida 4-20 Ma
Tipo De Montaje Riel Din
Estacion de trabajo
Tabla C.14: Estacién de trabajo
Equipo Caracteristica Descripcion
P330 Fabricante Lenovo
Tipo De Producto Torre de computador para la esta-
cién de trabajo




Anexo D

Registro de especificacion de senales
entrada y salida.

El Anexo D enmarca un archivo de extension xlsx que genera el software Excel de Microsoft
donde se expone el listado de senales tanto analogas como digitales que se relacionan con los
diferentes modulos de entradas y salidas del PLC.

El Anexo D esta disponible en formato digital dentro del paquete de entregables del proyecto de
grado PROPUESTA DE AUTOMATIZACION DE UNA CELULA DEL AREA LiQUIDOS, PARA
UN CLIENTE DE HAG INGENIERIA S.A.S, DEDICADO AL SECTOR FARMACEUTICO.
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Anexo E

Registro alarmas.

El Anexo E contiene un archivo de extension xIsx desarrollado por Excel Microsoft donde se
expone el listado de alarmas que indican situaciones anormales dentro del proceso.

El Anexo E esta disponible en formato digital dentro del paquete de entregables del proyecto de
grado PROPUESTA DE AUTOMATIZACION DE UNA CELULA DEL AREA LiQUIDOS, PARA
UN CLIENTE DE HAG INGENIERIA S.A.S, DEDICADO AL SECTOR FARMACEUTICO.
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Anexo F

Registro de interbloqueos en equipos.

El Anexo F contiene un archivo de extension xlsx creado por el software Excel Microsoft donde se
evidencia el listado de interbloqueos de los diferentes equipos que evitan situaciones no deseadas
a lo largo del proceso.

El Anexo E esta disponible en formato digital dentro del paquete de entregables del proyecto de
grado PROPUESTA DE AUTOMATIZACION DE UNA CELULA DEL AREA LiQUIDOS, PARA
UN CLIENTE DE HAG INGENIERIA S.A.S, DEDICADO AL SECTOR FARMACEUTICO.
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Anexo G

Programacion y configuracion del PLC.

En este escrito se especifica el orden en que se programa el PLC y se evidencia graficamente
algunas partes del coédigo.

G.1. Estructura del programa

G.1.1. Control etiquetas
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Figura G.1: Control etiquetas.
Fuente: El autor, junio 2019.
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G.1.2. Tareas periodicas

-00_Mapeo_10_200ms

EHd & % 8@ < o+ Pogram N

Offline 0. FRUN

No Forces »_|F oK
o I Energy Storage
o Sats 1o

W}?‘ Path: [AB_ETHIP-1\172 1634 10"

4 H k| AR 4 L A
+ 1 1\ Favorites { A33-0n K Alrms £ BR A TmeriCounter A MpuUOUpit Computeiath _£_WovelLogical FIR/ShIT Equpment Phase £ Progran

3

Controller Organizer

2[5 Controller LIQL_Desarrollo

2| &-EaTasks

8 &6 _00_Mapeo_I0_200ms
-8 Digitals I0

Ble(E] &) ] Bl ] ) ) e el |
Ofie 0. Crn - B o — |

) Parameters and Local Tags

Tl @

DI
<Local1:|Data.0>
'

Valvula suministro -
AF chaq aux ]
YV/_1120 Inp_OpenLS

E

Valvula suministro
AF chaq aux
YV_1120.np_GlosedLs

Valvula suministro
vapor chag aux
YV/_1130 Inp_OpenLS

Valvula suministro
‘vapor chaq aux
YV_1130.np_GlosedLs

Valvula condensacion

YV_1131.Inp_OpenLs

SoLbt o1
50201 <Local:1:.Data. 1>
50300 1 —
R E
3 Analogs 10
[ 01 Equipos 200ms Di12
139 02_Control 200ms , <Locatt.Data2-
[ Unscheduled Programs / Phases =
[ Motion Groups
{21 Add-On Instructions oz
(3 Data Types <Local:1:.Data 3
[ Trends 3 =
T, Logical Model
(310 Configuration
Dit4
<Local:1:.Data.4>
4 3
Errors

Figura G.2: Entradas digitales.
Fuente: El autor, junio 2019.
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Fuente: El autor, junio 2019.
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Fuente: El autor, junio 2019.
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_02_Control 200ms

Se describen y se explican solo las subrutinas que intervienen en el tanque auxiliar debido a que
en los otros reactores son similares.

Tabla G.1: Explicacion subrutinas tanque auxiliar

Nombre subrutina lenguaje Explicacion
_00_Acciones LAD Actividades por cumplir en cada etapa de
los grafcet.
_01_Condiciones LAD Condiciones que se deben cumplir para pa-
sar de una etapa otra(transiciones).
_02_Banderas_BD LAD Disparadores para registrar en la base datos

las diferentes operaciones que se llevan a
cabo por cada lote.

_03_Estado_tq_Fab LAD Por visualizacion en el HMI se progra-
ma la rutina para que indique :Tan-
que sucio-vacié,limpio vacio,en produc-
cion,trasegando

_04_Interlocks LAD Condiciones de enclavamiento de cada uno
de los equipos en cualquier parte del proce-
so.Ejemplo:Oprimir paro de emergencia cie-
rra valvulas y apaga motores.
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_05_Mensajes

LAD

Notificaciones que guian al operario.Existen
€asos en que una operacion no se ejecuta
si hay otra en curso,es el caso de enfriar y
calentar por ende se necesita saber el por
qué no se permite el funcionamiento normal
del sistema.

_06_Emergencia

LAD

En el caso de presentarse una falla en cual-
quiera de los equipos se detiene la opera-
cién que lo contiene y una vez arreglada es-
ta irregularidad el operario tiene la opcién de
continuar en el punto donde se encontraba
o reiniciar la maniobra.

_07_Temp_Operaciones

LAD

Conteo regresivo de las operacio-
nes:Agitar,recircular,flushing,enfriar,calentar

_08_Op0_Agitar

SFC

Operacion que mezcla el producto a una ve-
locidad y tiempos deseados

_09_Op1_Llenar

SFC

Operacion que llena de agua purificada el
reactor a un nivel requerido.

_10_Op2_Enfriar

SFC

Operacion que enfria el producto con el in-
greso de agua fria a la chaqueta del reactor,
controlando la temperatura a través de un
PID.

_11_Op3_Calentar

SFC

Operacion que calienta el producto con el
ingreso de vapor a la chaqueta del reac-
tor,regulando la temperatura a través de un
control PID.

-12_Op4_Trasegar

SFC

Operacion que facilita el traslado de produc-
to del tanque auxiliar al tanque de fabrica-
cion, ajustando el nivel del tanque receptor.

-13_Op5_Flushing

SFC

Operacion que posibilita el traslado del pro-
ducto que no logro intervenir la operacion
trasegar, a través de un tiempo deseado.

_14_Op6_Recircular

SFC

Operacion que homogeniza las sustancias
del producto a una velocidad y tiempo
deseados.

_15_Conduc_Aux

SFC

Secuencia que permite llevar un control de
toda la logica de funcionamiento relaciona-
da con el tanque auxiliar.
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_16_Emergencia SFC Diagrama de etapas y transiciones que pro-
picia un control de la l6gica cuando se pre-
senta una emergencia(fallas).

17.LT_1110 FBD Convierte el rango de corriente que entre-

ga el trasmisor a mbar,luego convierte de
mbar a mmH20 y finalmente mediante la
P_StrabTlb tabla de calibracion entrega la
medida en unidades de volumen(Litros)
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Figura G.19: Légica de control tanques envase.
Fuente: El autor, junio 2019.

Instrucciones Add On
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Tabla G.2: Instrucciones Add On

Nombre

Funcion

P_AIChan

Monitorea el canal de entrada analdgica y suministra una alar-
ma configurable.

P_Aln

Inspecciona un valor, particularmente de un canal de un
modulo de entrada analdgica, y produce alarmas cuando
el valor analdgico excede los umbrales especificados por el
usuario (alto- bajo).

P_AInAdv

Funciona similar a la instruccion P_Aln pero esta tiene cuenta
con funciones avanzadas como caracterizacion de raiz cua-
drada, visualizacion y alarmas por desviacion o tasa de cam-
bio.

P_Alarm

Genera aviso de condiciones o eventos anormales en el pro-
ceso

P_Gate

Provee un control para una senal discreta y temporiza un re-
tardo de activacion y desactivacién para una senal regulada.

P_Intlk

Condiciones de enclavamiento que desactivan un funciona-
miento equipo y evita su arranque.

P_Mode

Proporciona la seleccién del modo (manual, mantenimiento,
operador, automatico) con el que funciona una instruccién o
estrategia de control.

P_Perm

Recopila las condiciones que permiten que un equipo inicie su
funcionamiento. Una vez el equipo ya haya arrancado estas
restricciones se ignoran.

P_PIDE

Configuracion de los parametros que conforman la estrategia
de control PID(proporcional,integral,derivativa)

P_Resinh

Evita danos a un motor grande a través de arranques repetiti-
VOS.

P_RunTime

Trazabilidad de informacion en el tiempo total de ejecucion y
contabilizacion de arranques para un motor u otro equipo.

P_StrapTbl

Calcula el volumen del liquido contenido en un recipiente
cilindrico vertical, a partir del el nivel y la tabla de calibracion
del tanque.

P_ValveSO

opera y supervisa condiciones de falla, una valvula comanda-
da por un solenoide

P_VSD

Opera y monitorea condiciones de falla de motor de velocidad
variable, empleando un variador de frecuencia.
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Offline
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Fuente: El autor, junio 2019.
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Figura G.20: Instrucciones Add On.



ANEXO G. PROGRAMACION Y CONFIGURACION DEL PLC.

Configuracion modulos 10
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Figura G.21: Configuracion modulos 1O.

Fuente: El autor, junio 2019.
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Configuracion conexiones ethernet
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Figura G.22: Configuracion conexiones ethernet.
Fuente: El autor, junio 2019.
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Anexo H

Diseno Interfaz hombre maquina.

El anexo H contiene el disefo de las pantallas y ventanas emergentes creadas para la interaccion
con el sistema de control.
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H.1.

Panorama general de las pantallas

9/17/2019 10:10:08 PM

TANQUE AUXILIAR

1999008

TANQUE TRASIEGD TANQUE TRASIEGO OPERACIONES
N GENERAL El AUXILIAR AUX. AFAB. JFABRICACION | FAB. A ENV. SILLD: HUEVAS

Figura H.1: Panorama general de las pantallas.
Fuente: El autor, junio 2019.

1. Menu de seleccion de operaciones de manufactura, este menu ilumina las operaciones que
se estén efectuando en ese momento.

= Llenar: Se encarga de abrir el ingreso de agua PW al tanque que se esta controlando

hasta alcanzar al nivel deseado a través del ingreso de un volumen especifico. Para
el tanque de fabricacion existen dos opciones de llenado, el llenado inicial o llenado
a volumen que es idéntico al descrito anteriormente y un llenado complementario o
masico, en el cual se debe digitar una cantidad en kg para que ingrese agua PW hasta
que se alcance ese valor.

Agitar: Opcion permite modificar la frecuencia de rotacion de la propela del agitador
para iniciar la mezcla de las materias primas, esta funcion esta disponible para todos
los tanques.

Enfriar: Aqui se ingresa la temperatura final que se desea que tenga la mezcla des-
pués de alcanzar la temperatura de calentamiento para que sea segura para el trasie-
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go o cualquier manipulacion posterior, esta funciéon se realiza gracias a la circulacion
de agua fria a través de la chaqueta de las marmitas por lo que solo se efectuara en
los tanques auxiliares y de fabricacién nuevos (cuartos 101, 102 y tanque auxiliar de
103).

= Calentar:Este botén nos permite ingresar la temperatura la cual debe alcanzar la mez-
cla para que se produzcan las reacciones o se activen las sustancias necesarias para
el producto, para esto, se hace circular vapor por las chaquetas de las marmitas por lo
gue solo se efectuara en los tanques auxiliares y de fabricacion nuevos (cuartos 101,
102 y tanque auxiliar de 103).

= Recircular:Funcion que permite modificar la velocidad a la cual trabaja la bomba de
recirculacion, esto depende de la funcion que realiza el recirculado (homogenizacion,
emulsificacion, etcétera), esta funcionalidad requiere del manejo de la bomba vy la
valvula de recirculacién(esta infraestructura solo esta disponible para las marmitas del
tanque 101 y tanque auxiliar de 103.

» Flushing:Eleccién que permite iniciar y apagar la funcion de flushing con aire presu-
rizado para limpiar/secar las tuberias, desde la pantalla se puede controlar el tiempo
de flushing.

2. Descripcion pantalla.
3. Espacio de visualizacion
4. Pestanas de navegacion a otras pestanas.

5. Informacién de sesién:En la parte superior esta la hora y fecha, en la parte inferior esta el
nombre del usuario que esta registrado en esta sesion.

6. Botones generales:Histdrico de alarmas e instrumentacion y control

7. Finalizar:(tanque auxiliar o tanque envasado) y confirmar, permite cerrar las funciones en
esa unidad y permite proceder al trasiego.

H.2. Descripcion de las pantallas

H.2.1. Cuarto de fabricacion

Todas las pantallas desarrolladas cuentan con el mismo marco descrito en anteriormente, a con-
tinuacion se describen los diferentes diagramas que se despliegan en cada una de las pestanas
de la parte inferior de la pantalla.
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Inicio

34

La pantalla de inicio es la primera que se despliega una vez iniciado el sistema, esta pantalla
cuenta con el logo de la empresa,el nombre del proyecto y el area donde se encuentra la pantalla.

9/M17/2019 10:08:56 PM

Usuario: ING
é Shutdown
X
LIQUIDOS PLANTA 1
-FABRICACION 1-
INGRESO DE DATOS LOTE
Version 5.0 2019.08.09 HAG Ingenieria
moo | cemew | cp | v | Tuasreo | o] reacee, | esmoos forsmcones
Figura H.2: Pantalla de inicio cuarto de fabricacion.
Fuente: El autor, junio 2019.
General

La pantalla de proceso general muestra el panorama completo del cuarto de fabricacion, para
este caso célula liquidos 1, en la gréafica se puede observar un diagrama de las tuberias, bombas,
agitadores y valvulas que cambian de color cada vez que se activen. También hay indicadores de
temperatura, peso (en los que sea posible) y nivel de los tanques.
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91772019 10:09:25 PM PROCESO GENERAL ch
Usuario: ING :

S e I = N

ERA VAPOR RETORMNO VAPOR RETORNO
Vm“"gé_"é oGr\?r‘lE t ; AGUA FRIA AGUA FRIA
AIRE
DE VAPOR
AIRE r!: I ;: CHAGUETA H
CHAQUETA i | = i 1
—] _J | ; [ | ; I -

TT-1230

458 *°C
TT-1120

365 *C

LT-121a
200

LT-1112
10000 L

AUXILIAR

AGUA FRIA

‘CONDEN SADC

it o =
et ]
DESFOGUE
FLUSHING i?l
ELUEE CHARUETA
DESFOGUE FLUSHING CHAGQUETA [ CIF
REI'ORHOCIP@—J

TANQUE TRASIEGO TANGUE TRASIEGO ESTADOS OPERACIONES
AUXILIAR AUX. AFAB. JFABRICACION | FAB. AENV. NUEVAS

INICIO GEMERAL CIP

Figura H.3: Pantalla proceso completo.
Fuente: El autor, junio 2019.

Tanque auxiliar

Esta pantalla se centra en el tanque auxiliar y sus conexiones, en esta pantalla se alcanza a
visualizar el detalle de las etiquetas e indicadores sobre la temperatura y nivel de este tanque;
ademas, de las velocidades del agitador y la bomba de recirculacion/trasiego. Desde esta pantalla
se pueden activar las diferentes operaciones de manufactura que se pueden realizar en este
tanque.
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9/17/2019 10:10:08 PM

TANQUE AUXILIAR

INGRESORIFE CERQEETA I %i
g -

Usuario: ING
?
AYUDA

RETORNO

AGUA FRIA

Cirl Vap/Chag Aux

TT-1130

36.5 =

OPERACIONES
—
AIRE
>
AGUA FRIA
FLUSHING
CORDENSADD!

Condensados Aux

[ESFOGUE FLUSEING CRAQRETA.

LT-1110
1000 L

Salida Auxiliar
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Trasiegol Aux/Fab
ENCENDER Recir/Tras Aux FRERCACKN _]
LAMPARA 0.00 rpm <’;|
TANQUE TRASIEGD TANGQUE TRASIEGD OPERACIONES
L I GENERAL I e AUXILIAR AUX.AFAB. JFABRICACION § FAB. A ENV. SILIEE HUEVAS

Figura H.4: Pantalla tanque auxiliar.

Fuente: El autor, junio 2019.

Trasiego tanque auxiliar a tanque fabricacion

36

La pantalla de trasiego del tanque auxiliar al tanque de fabricacién contiene el mimico de la ruta de
trasiego, muestra el estado de la instrumentacidon presente en este proceso, esta pantalla permite
seleccionar si el trasiego se hara con o sin filtro y la velocidad de la bomba de trasiego que se
ingresa con un teclado numérico que se despliega al tocar el visor de la velocidad, después se
oprime el boton iniciar y para parar el botén detener.
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TRASIEGO TANQUE AUXILIAR - FABRICACION

91772019 10:11:45 PM

Usuario: NG
J 71130 AUXILIAR
vune oF @ 365 °C : L
Closad Agitador Auxiliar
SIN FILTRO 1 0.00 rpm
1T e
pg=d Trasiego2 Aux/Fab
TT-1230
. " Trasi 3 Aux/Fab
45.8 C rasiegod AuwcFa T

Ingrese velocidad
de trasiego (rpm)

0

INICIAR

Agitador Fabricacion

0.00 rpm

LT-1210
—200 L

Salida Auxiliar

WT-1210
0.0 kg RecinTras Aux
- — rHSHE
TANQUE TRASIEGO TANQUE TRASIEGO OPERACIONES
INICIO szl el AUXILAR || Aux.AFaB. [raBricacion | rag.aenv. | ESTADOS I NUEVAS

Figura H.5: Pantalla trasiego tanque auxiliar a tanque fabricacion.
Fuente: El autor, junio 2019.

Tanque fabricacion

Esta pantalla se centra en el tanque de fabricacidon y sus conexiones, en esta pantalla se alcanza
a visualizar el detalle de las tags e indicadores sobre la temperatura, peso (si es posible) y nivel
de este tanque; ademas, de las velocidades del agitador y la bomba de recirculacion/trasiego.
Desde esta pantalla se pueden activar las diferentes operaciones de manufactura que se pueden
realizar en este tanque, antes de poder finalizar la fabricacion se debe confirmar la prueba de PH

y se despliega un espacio en blanco para escribir el comentario de esta accion.

Finalmente se oprime el botdn finalizar y confirmar, los cuales cierran el trabajo en esta unidad y

prepara el sistema para el trasiego.
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9/17/2019 10:14:07 PM

TANQUE FABRICACION

|mmmzcmjﬂ
| Y

Usuario: NG
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AYUDA
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Vapor Fabricacion

VAPOR
Valve Control
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45.8 °C

Agitador Fabricacion
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AGUA FRIA

LT-1210
20.0 L
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CORDERSADO — T
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Figura H.6: Pantalla tanque fabricacion.
Fuente: El autor, junio 2019.
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Trasiego tanque de fabricacion a tanque envasado 1 0 2

1712019101538 PN o A o IEGO TANQUE FABRICACION - ENVASADO

? ozed
e FABRICACION
Trasiego a Env v
LT-1210

TT-1230 Agitador Fabricacion 20.0 L TPULSH:S:;CU
458 °C 0.00 rpm

WT-1210
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Salida Fabricacion
Stopped 0.0 L
Recir/Tras Fab
0.00rpm
ENVASADORA
SIN FILTRO FLUSHING
TANQUE TRASIEGO TANQUE TRASIEGO OPERACIONES
INICIO GENERAL P AUXILIAR AUX. AFAB. § FABRICACION FAB. A ENV. ESTADOS I NUEVAS

Figura H.7: Pantalla trasiego tanque fabricacion a tanque envasado 1 o 2.
Fuente: El autor, junio 2019.

Estados

En esta pantalla se visualizan los tiempos de vigencia de la limpieza de los tanques.
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VIGENCIA DE LIMPIEZA

VIGENCIA DE LIMPIEZA

ENV 1.1
TK-1300

ENV 1.2
TK-1400

ENV 2.1
TK-2300

ENV 3.1
TH-33

ENV 3.2
TK 3400

TANQUE

INICIO GENERAL Cip AUXILIAR

TRASIEGO

AUX. AFAB.

TANQUE
FABRICACION

TRASIEGO
FAB. A ENV.

OPERACIONES

ESTADOS I NUEVAS

Figura H.8: Pantalla de estados
Fuente: El autor, junio 2019.

Historico de alarmas

40

En la pantalla de histérico de alarmas se presentan por orden cronolégico las alarmas que se
generaron, esta pantalla cuenta con los botones de navegacion arriba y abajo, un botén R para
reiniciar las alarmas y el boton listado que nos lleva a la pantalla de listado de alarmas.
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HISTORICO DE ALARMAS _

* 9/18/2019 7:08:08 PM ALARMA BAJO NIVEL TK ENV1

* 8/18/2019 7:08:08 PM ALARMATERMICAAGITADOR TK ENV2

* 9/18/2019 7:08:08 PM ALARMA TERMICAAGITADOR TK ENV1
91772019 10:08:21 PM ALARMA BAJO NIVEL TK ENV1
917/2019 10:08:21 PM ALARMATERMICAAGITADOR TK ENV2
9/17/2019 10:08:21 PM ALARMATERMICAAGITADOR TK ENV1

TANQUE || TRASIEGO || TANQUE | TRASIEGO SrEaEa =
INICIO EEEnl €L~ AUXILIAR | Aux.aFae. |raBricacion | Fas.aeny. || ESTADOS I NUEVAS

Figura H.9: Pantalla histérico de alarmas
Fuente: El autor, junio 2019.

Listado de alarmas
La pantalla de listado de alarmas muestra todas las alarmas configuradas para el sistema, es-

ta pantalla cuenta con los botones de navegacion arriba y abajo, un boton R para resetear las
alarmas y el boton histérico que nos lleva a la pantalla de histérico de alarmas.



ANEXO H. DISENO INTERFAZ HOMBRE MAQUINA. 42

J/18/2013 7.10:45 Pl LISTADO DE ALARMAS I_

Alarm1 FALLAAL ABRIR VALVULA DE CONTROLAGUA FRIA CHAQUETA TK AUX

Alarm2 FALLAAL CERRAR VALVULADE CONTROLAGUA FRIA CHAQUETA TK AUX

Alarm3 FALLA EN SENSORES DE CONFIRMACION: VALVULA DE CONTROLAGUA FRIA CHAQUETA™
Alarm4 FALLAAL ABRIR VALVULA PARA SUMINISTRO DE AGUA FRIA CHAQUETA TK AUX

Alarm5 FALLAAL CERRAR VALVULA PARA SUMINISTRO DE AGUA FRIA CHAQUETA TK AUX

Alarmé FALLAEN SENSORES DE CONFIRMACION: VALVULA PARA SUMINISTRO DE AGUA FRIA CHA*
Alarm7 FALLAAL ABRIR VALVULA PARA SUMINISTRO DE VAPOR CHAQUETA TK AUX

Alarmg FALLAAL CERRAR VALVULA FARA SUMINISTRO DE VAPOR CHAQUETA TK AUX

Alarm9 FALLA EN SENSORES DE CONFIRMACION: VALVULA PARA SUMINISTRO DE VAPOR CHAQU™
Alarm10 FALLAAL ABRIR. VALVULA CONDENSACION CHAQUETA TK AUX

Alarm11 FALLAAL CERRAR VALVULA CONDENSACION CHAQUETA TK AUX

Alarm12 FALLA EN SENSORES DE CONFIRMACION: VALVULA CONDENSACION CHAQUETA TK AUX
Alarm13 FALLAAL ABRIR VALVULA PARA SUMINISTRO DE GENERAL VAFOR

Alarm14 FALLAAL CERRAR VALVULA PARA SUMINISTRO DE GENERAL VAPOR

Alarm15 FALLA EN SENSORES DE CONFIRMACION: VALVULA PARA SUMINISTRO DE GENERAL VAP*
Alarm16 FALLAAL ABRIR VALVULA SALIDAAUX

Alarm17 FALLAAL CERRAR VALVULA SALIDAAUX

Alarm18 FALLA EN SENSORES DE CONFIRMACION: VALVULA SALIDAAUX

Alarm19 FALLAAL ABRIR VALVULA TRASIEGO1 AUX A FAB

Alarm20 FALLAAL CERRAR VALVULATRASIEGO1 AUX AFAB

Alarm21 FALLA EN SENSORES DE CONFIRMACION: VALVULA TRASIEGO1 AUX A FAB

Alarm2?2 FALLAAL ABRIR VALVULA TRASIEGO2 AUX A FAB

Alarm23 FALLAAL CERRAR VALVULA TRASIEGO2 AUX AFAB

Alarm24 FALLA EN SENSORES DE CONFIRMACION: VALVULA TRASIEGO2 AUX A FAB

Alarm25 FALLAAL ABRIR VALVULA TRASIEGO3 AUX A FAB

Alarm26 FALLAAL CERRAR VALVULATRASIEGO3 AUX AFAB

INICIO GENERAL P AUXILIAR AUX.AFAB. JFABRICACION § FAB. AENV. HUEVAS

TANQUE TRASIEGO TANGUE TRASIEGO ESTADOS I OPERACIONES

Figura H.10: Pantalla listado de alarmas
Fuente: El autor, junio 2019.

Instrumentacion y controladores

Esta pantalla contiene una vista general de las variables principales medidas por los transmisores
presentes en el sistema y las variables principales de los lazos de control disefiados (nivel y
temperatura).
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9""18""2019 a 1 al INSTRUMENTACION Y CONTROLADORES
uano:

a3

TEMPERATURA VOLUMEN - MASA CONTROL PID
Tanqgue umiliar Volumen tanque aumiliar Temperatura tangue aumiliar
Temp TK Auxiliar I\ Mivel TH Auxiliar v o PID Loocp
3653°C E 100,00 M Aforo Tq Auxiliar W 3653%
Tanque de fabricaciin Volumen tanqus de fabricacion & 25.00 % @
Temp Fabricacicn Mivel Fabricacion v Aforo Tq CW 0.00%
45.34°C @® 000t M Fabricacion Temperstura tanqus d fabricacién
PID Loop

Mizsa tangue de fabricacion

Y 45.84 %
Celds de Canga Fab Tarar Celda de
PRESION LINEA DE VAPOR 0.00Kg P 40.00 % @
cy  100.00%

Analog Input

@® -1100ms

Figura H.11: Pantalla instrumentacion y controladores
Fuente: El autor, junio 2019.

H.2.2. Cuarto de envasado
Inicio

La pantalla de inicio es la primera que se despliega en el cuarto de envasado, esta pantalla cuenta
con el logo de la empresa; el nombre del proyecto y el area donde se encuentra la pantalla, esta
pantalla cuenta con botones de Login y shutdown idénticos a los de las pantallas de los cuartos
de produccién. También tiene el botén de ingreso de datos.
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9182019 7728 PM
“ lY.-T
s uario: DEFAULT L

LIQUIDOS PLANTA 1
-ENVASADO 1-

Varsion 3.0 2019.05.19 HAG Inganiaris

INICIO I GENERAL

Figura H.12: Pantalla inicio
Fuente: El autor, junio 2019.

Ingreso de datos

En la pantalla de ingreso de datos se debe ingresar de nuevo el numero de lote, el ID del producto
y la descripcién del mismo, esto se hace con el fin de separar los casos en que un lote de produc-
cion se convierta en dos 0 mas lotes de envasado. El botén de confirmacién “OK” solo aparece
cuando hay un usuario tipo supervisor activo.
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9/18/2019 7:18:08 PM
Us uario ING INGRESO DE DATOS LOTE

NUMERO DE LOTE

ID DE PRODUCTO

DESCRIPCION

BORRAR

AREA LIMPIA

INICIO I GENERAL I CIp I Sl s I Sl I ESTADOS

ENVASADO 1 ENVASADO 2

Figura H.13: Pantalla ingreso de datos
Fuente: El autor, junio 2019.

Seleccion tanque

Se selecciona el tanque de envasado al cual se quiere trasegar el producto y la cantidad de litros
a trasegar.
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B EI2019 7221734 PM
o NG TRASIEGO SELECCION DE TANGQUE 1

SELECCION DE
] TANQUE FAB LIQ1

CONEXION TRANSFER | o] [3{(o][f (I (oY

INGRESAR VELOCIDAD
TRASIEGO

CANTIDAD A
TRASEGAREN LTS

TANQUE TANQUE
INICIO I GENERAL I CIP I ENVASADO 1 I ENVASADO 2 I ESTADOS

Figura H.14: Pantalla seleccion tanque
Fuente: El autor, junio 2019.

Tanque envasado 1

La pantalla tanque de envasado 1 muestra este tanque, su instrumentacion y permite configurar
la velocidad del agitador y de la bomba de trasiego, esta pantalla incluye también el botén de
parada que aparece una vez estén activos los motores, esta pantalla incluye el boton de finalizar,
el cual cierra el ciclo de trasiego. Los botones de: agitar abre el faceplate de esta operacion y el
boton de seleccionar tanque que abre la pantalla para elegir el tanque de fabricacion del que se
desea trasegar producto.
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8M82019 7:25:01 FM
Usuario: | WS-RS-EMMUSER TANQUE ENVASADO 1

? DESDE FABRICACION

=

‘vake Corfiral

<)

Miokor Spead Coniral

0.00 Hz
Siopped

FLUSHING

TANGQUE FAB
LiG1

‘vake Control

INICIAR
TRASIEGO

PULMON _
!3: vake Control
FINALIZAR => =77
TRASIEGO RETORNO CIP 0.00 rpm
TANQUE TANQUE
INICIO I GEMERAL I Ccip I ENVASADO 1 I ENVASADO 2 I ESTADOS

Figura H.15: Pantalla tanque envasado 1
Fuente: El autor, junio 2019.

Tanque envasado 2

La pantalla tanque de envasado 2 muestra este tanque, su instrumentacion y permite configurar
la velocidad del agitador y de la bomba de trasiego, esta pantalla incluye también el boton de
parada que aparece una vez estén activos los motores, esta pantalla incluye el botdn de finalizar,
el cual cierra el ciclo de trasiego. Los botones de: agitar abre el faceplate de esta operacion y el
botdn de seleccionar tanque que abre la pantalla para elegir el tanque de fabricacién del que se
desea trasegar producto.
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TANQUE ENVASADO 2

DESDE FABRICACION

P

Srirada Envsanal Whotior Speed Control
0.00 Hz

Aghator Emesada?
0.00 rpm

FLUSHING

TANGQUE FAB
L

‘Wake Conirol

INICIAR.
TRASIEGO

Clread

ALTANQUE Wiy
PULMON _

‘vake Control

|:I}
Shooped
FINALIZAR
Wafor Spesd Confral
TRASIEGO RETORNO CIP 0.00 rpm
TANQUE TANQUE
INICIO I GENERAL I CIP I ENVASADO 1 I ENWlSﬂD{}2I ESTADOS

Figura H.16: Pantalla tanque envasado 2
Fuente: El autor, junio 2019.

Historico de alarmas

En la pantalla de histérico de alarmas se presentan por orden cronolégico las alarmas que se
generaron, esta pantalla cuenta con los botones de navegacion arriba y abajo, un botén R para
resetear las alarmas y el boton listado que nos lleva a la pantalla de listado de alarmas.
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: HISTORICO DE ALARMAS _
DEFAULT

ALARMABAJO NIVEL TK ENVA
ALARMATERMICAAGITADOR TK EMNY2
ALARMATERMICAAGITADOR TK ENVA
ALARMABAJO NIVEL TK ENVA
ALARMATERMICAAGITADOR TK EMNY2
ALARMATERMICAAGITADOR TK ENVA

Figura H.17: Pantalla histérico de alarmas
Fuente: El autor, junio 2019.

Listado de alarmas

La pantalla de listado de alarmas muestra todas las alarmas configuradas para el sistema, es-
ta pantalla cuenta con los botones de navegacion arriba y abajo, un botén R para resetear las
alarmas y el boton histérico que nos lleva a la pantalla de histérico de alarmas.
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Usuario:

: LISTADO DE ALARMAS _
DEFAULT

FALLAAL ABRIR VALVULADE CONTROLAGUAFRIACHAQUETATK
FALLAAL CERRAR VALVULADE CONTROL AGUAFRIA CHAQUETATK AUX
FALLAEN SENSORES DE COMFIRMACION: VALVULADE CONTR! GUAFRIACHAQUETA*
FALLAAL ABRIR VALVULAPARASUMINISTRO DE AGUAFRIA CHAQUETA TR ALK
FALLAAL CERRAR VALVULA PARA SUMINISTRO DE AGUAFRIA CHAQUETATK ALK
FALLAEN SENSORES DE CONMFIRMACION: VALVULA PARA SUMINISTRO DE AGUAFRIAC*
FALLAAL ABRIR VALVULAPARASUMINISTRO DE VAPOR CHAQUETATK!
FALLAAL CERRAR VALVULAPARASUMINISTRO DE VAPOR CHAQUETA {
FALLAEN SENSORES DE CONMFIRMACION: VALYULA PARA SUMINISTRO DE VAPOR CHAQ*
FALLAAL ABRIR VALVULACONDEMNSACION CHAQUETAT
FALLAAL CERRAR VALVULACOMDE C1ON CHAQUET {
FALLAEN SENSORES DE COMFIRMA I VALVULA CONDEMSACION CHAQUETATK AUX
FALLAAL ABRIR VALVULAPARASUMINISTRO DE GENERAL VAPOR
FALLAAL CERRAR VALVULA PARA SUMINISTRO DE GEMERAL VAFOR
FALLAEN SENSORES DE COMFIRMACION: VALVULA PARASUMINISTRO DE GEMERAL VA
FALLAAL ABRIR VALVULA SALIDAALIX
FALLAAL CERRAR VALVULA SALIDAALX
FALLAEN SENSORES DE COMFIRMACION: VALVULA SALIDAAUX
FALLAAL ABRIR VALVULATRASIEGO1 ALK A
FALLAAL CERRAR VALVULATRASIEGO1
S VALVULATRASIEGO1 AUXAFAB
FALLAAL ABRIR VALVULATRASIEG
FALLAAL CERRAR VALVULATRAS

INICIO

GENERAL

Figura H.18: Pantalla listado de alarmas
Fuente: El autor, junio 2019.

Instrumentos y controladores

50

Esta pantalla contiene una vista general de las variables principales medidas por los transmisores
presentes en el sistema y las variables principales de los lazos de control disenados (nivel y
temperatura). En esta pantalla estan los botones para realizar el aforo de cada uno de los tanques.
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9M18/2019 72749 PM
s uario: DEFAULT

INSTRUMENTACION Y CONTROLADORES

VOLUMEN

Tangque de envasado 1

T

Tangue de envasado 2

A Nhel Enasado v
®

Figura H.19: Pantalla instrumentos y controladores
Fuente: El autor, junio 2019.

H.3. Descripcion de faceplates

Llenar

La operacion de llenado activa un Faceplate para ingresar los datos necesarios para esta opera-
cién, en la parte superior existen dos tipos de llenados, Inicial y Complementario. El llenado inicial
permite ingresar el valor (en litros) del agua PW que se requiere ingresar al tanque auxiliar y debe
confirmar que la manquera proveniente del punto de uso quedd conectada correctamente.
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@ Usuario- TANQUE AUXILIAR d

ING

SP volumen inicial [Llmmmsmmmsmmmonn. m

Confirmar

manguera conectada

Figura H.20: Ventana emergente operacion llenar
Fuente: El autor, junio 2019.

Agitar

La ventana de agitar se debe ingresar la velocidad a la que se desea que trabaje el agitador
y el tiempo (en rpm y minutos, respectivamente) con teclados numéricos idénticos al descrito
anteriormente, se confirma la informacién e inicia el proceso, esta operacion se puede detener en
cualquier momento usando boton idéntico al descrito en llenar.
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Bl wcvmmn |

ING

Figura H.21: Ventana emergente operacion Agitar
Fuente: El autor, junio 2019.

Calentar

La ventana de calentar requiere que se ingrese la temperatura a la cual se desea llegar a través
de un teclado numérico como el anteriormente descrito. Se confirma el valor y se inicia el proceso
de calentado.
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Bl wcenme |

NG

Figura H.22: Ventana emergente operacion calentar
Fuente: El autor, junio 2019.

Enfriar

Cuando se selecciona el boton de enfriamiento se despliega una ventana para ingresar la tem-
peratura que se requiere que alcance el producto antes de continuar su proceso de manufactura,
similar a la del proceso de calentamiento (igualmente con botones de confirmacion y parada).
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Bl wcenme |

NG

Figura H.23: Ventana emergente operacion enfriar
Fuente: El autor, junio 2019.

Recircular

La ventana de recircular es igual a la de agitar, se debe ingresar la velocidad y el tiempo (en r.p.m
y min respectivamente) en que se desea que trabaje la operacion.
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Bl wcvmmn |

ING

Figura H.24: Ventana emergente operacion recircular
Fuente: El autor, junio 2019.

Flushing

La ventana de flushing es la mas sencilla debido a que esta funcion quedo definida de manera
manual, el flushing se realiza a través de la operacion de dos botones de abrir y cerrar la valvula
de aire comprimido de cada uno de los tanques.
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FLUSHING (]

TANQUE DE FABRICACION TANQUE AUXILIAR

mcpzZzr-H
mcoZ>4

—
—

—
—

P-AMCO>IO
»PMCO>I0

TANGQUE TRASIEGO TANQUE TRASIEGO OPERACIONES
INICIO ExiEl el AUXILAR || Aux_AFaB. |FaBricacion | Fag.aeny. | ESTADOS I NUEVAS

Figura H.25: Ventana emergente operacion flushing
Fuente: El autor, junio 2019.

Adicionar

La ventana de adiciones contiene botones de confirmacion de la adicién de cualquier aditivo a
la mezcla (materia prima, nitrégeno, aditivos), después de adicionar aditivos se debe hacer una

supervision por parte de un supervisor.
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L Usuario TANQUE AUXILIAR 1.4
ING
Numero de
adiciones

Adicionar EEEEE
materia prima

Adicionar EEEEE

nitrogeno

Adicionar EEEEE
activo

Figura H.26: Ventana emergente operacion adicionar

Fuente: El autor, junio 2019.



Anexo |

Control de acceso para usuarios del
sistema.

El anexo | contiene la explicacién, derechos y responsabilidades de los usuarios tipicos de un
sistema.

.. Documentacion de manejo de usuario

El sistema de automatizacion se considera por definicion de CFR 21 Parte 11 Subparte A como
un sistema cerrado, por lo que controlar el acceso de los diferentes entes al mismo es primordial,
el documento de manejo de usuario busca establecer categorias claras en las cuales pueden
encajar las distintas personas que interactuaran con este paquete tecnologico, estos usuarios
tienen definido un perfil, responsabilidades y derechos de acceso los cuales seran configurados
en el software del sistema. El entorno de FactoryTalk View tiene definido los siguientes atributos
que pueden ser configurados para grupo de usuarios.

Tabla I.1: Atributos para usuarios

ID Derecho

A | Operacién normal de los dispositivos

B | Operacion manual de los dispositivos

C | Mantenimiento de los equipos

D | Mantenimiento de configuracion y sintonizacion
E | Configuracion de ingenieria

59
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Reconocer e ignorar alarmas

Operaciones de supervision

Deshabilitar alarmas-Evitar Permissives e Interlocks
Libre

Produccién normal

Anular Setpoints y parametros

Anular/Forzar secuencias

Manejo de excepciones de proceso

Navegar a través de unidades/aplicaciones

Cerrar aplicaciones, operaciones y accesos al sistema
Administrar usuarios, contrasenas, configuraciones de seguridad

0o ZIS|rXlal—= Tl

Los tipos de usuarios y sus derechos definidos son los siguientes:

.1.1. Grupo de usuarios tipo Operarios

Perfil

» Estos usuarios deben ser designados por la empresa para tal fin.

= Este tipo de usuario debe estar familiarizado con el sistema de automatizacion.
= Debe conocer las pantallas que se despliegan en las PanelView.

= Debe tener un perfil creado y activo en el sistema (ID, contrasena).

= Debe haber asistido a la capacitacion sobre el sistema de automatizacion.

= Debe tener claro cudles son los comandos de fabricacién que ejecuta el sistema (llenado,
trasegado, calentado, mezclado, etcétera).

Responsabilidades

m Estos usuarios deben comprometerse a hacer uso de los procedimientos disefiados para la
manipulacion del sistema.

= Se comprometen a no compartir informacion sobre sus datos de perfil personal (ID y con-
trasena).

= Se comprometen a informar a sus superiores cualquier anomalia observada en el funciona-
miento del sistema.
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Derechos

= Los usuarios tipo Operarios tendran acceso a las PanelView instaladas en los cuartos de
fabricacion y envasado

= Podran activar las funciones de manufactura (llenado, trasegado, calentado, mezclado, etcéte-
ra).

» Estos usuarios pueden modificar los Setpoints del sistema (temperatura, velocidades de los
motores, nivel de los tanques, etcétera).

» Estos usuarios tienen acceso al manual de usuario tanto como sea pertinente conocer para
desarrollar adecuadamente sus funciones.

En FactoryTalk View: A, F, J, M.

.1.2. Grupo de usuarios tipo Supervisores

Los usuarios del grupo de supervisores corresponden a las personas encargadas de vigilar la
fabricacién de los diferentes lotes de productos, estos usuarios conllevan un alto grado de res-
ponsabilidad dentro de la manufactura por lo que se debe limitar el nimero de personas que
tienen asignado este tipo de usuario.

Perfil

m Estos usuarios deben ser designados por la entidad para tal fin.
= Este tipo de usuario debe estar familiarizado con el sistema de automatizacion.

= Debe conocer las pantallas que se despliegan en las PanelView y en la estacion de trabajo
(PC).

= Debe tener un perfil creado y activo en el sistema (ID, contrasena).
= Debe haber asistido a la capacitacion sobre el sistema de automatizacion.

= Debe tener claro cudles son los comandos de fabricacién que ejecuta el sistema (llenado,
trasegado, calentado, mezclado, etcétera).

= Debe conocer los comandos ejecutables desde la estacion de trabajo.

e Debe conocer los procedimientos para generar informes de los procesos de manufactura.
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Responsabilidades

m Estos usuarios deben comprometerse a hacer uso de los procedimientos disefiados para la
manipulacion del sistema.

= Se comprometen a no compartir informacion sobre sus datos de perfil personal (ID y con-
trasena).

= Se comprometen a informar a las personas designadas cualquier anomalia observada en
el funcionamiento del sistema.

= Se comprometen a tomar las medidas correctivas necesarias en caso de que se presenten
anomalias o malos funcionamientos en el sistema debido a malas practicas de sus subal-
ternos

Derechos

= Los usuarios tipo Supervisores tendran acceso a las PanelView instaladas en los cuartos
de fabricacion y envasado.

= |Los usuarios tipo Supervisores tendran acceso a la estacion de trabajo (PC).

= Podran activar las funciones de manufactura (llenado, trasegado, calentado, mezclado, etcéte-
ra).

» Estos usuarios pueden modificar los Setpoints del sistema (temperatura, velocidades de los
motores, nivel de los tanques, etcétera).

= Estos usuarios podran generar reportes de la operacién de manufactura.

= Estos usuarios podran visualizar (nunca modificar) el Audit Trail del sistema con el fin de in-
vestigar sobre las acciones tomadas durante el proceso de manufactura y los responsables
de tomar esas medidas

m Estos usuarios tienen acceso al manual de usuario tanto como sea conocer pertinente para
desarrolla adecuadamente sus funciones.

En FactoryTalk View: A, B, F, G, H, J, K, L, M, N.
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.1.3. Grupo de usuarios tipo Mantenimiento

Los usuarios que pertenezcan al grupo de Mantenimiento tienen consideraciones especiales den-
tro del mismo sistema debido a la naturaleza misma de su funcién dentro de la factoria. Estos
tarabajadores pertenecen a una subdivision diferente de la empresa por lo que es necesario que
se cuiden especialmente las condiciones de las personas que ocuparan estas funciones debido
a que no estan en contacto continuo con el sistema.

Perfil

m Estos usuarios deben ser designados por la factoria para tal fin.
= Este tipo de usuario debe estar familiarizado con el sistema de automatizacion.

= Debe conocer las pantallas que se despliegan en las PanelView y en la estacion de trabajo
(PC).

= Debe tener un perfil creado y activo en el sistema (ID, contrasena).
= Debe haber asistido a la capacitacion sobre el sistema de automatizacion.

= Debe tener claro cuales son los comandos de fabricacion que ejecuta el sistema (llenado,
trasegado, calentado, mezclado, etcétera).

= Debe conocer los comandos ejecutables desde la estacion de trabajo.

Responsabilidades

» Estos usuarios deben comprometerse a hacer uso de los procedimientos disefiados para la
manipulacion del sistema.

= Se comprometen a no compartir informacion sobre sus datos de perfil personal (ID y con-
trasena).

= Se comprometen a informar a las personas especializadas cualquier anomalia observada
en el funcionamiento del sistema que escape a su conocimiento o rango de accién.

= Se comprometen a tomar las medidas correctivas necesarias en caso de que se presenten
anomalias o malos funcionamientos en el sistema debido a malas practicas de sus subal-
ternos.

= Se hacen responsables de la integridad fisica de los dispositivos y equipos durante el tiempo
en que estén trabajando en el sistema.
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Derechos

= |Los usuarios tipo Mantenimiento tienen acceso a las PanelView instaladas en los cuartos
de fabricacion y envasado.

= Los usuarios tipo Mantenimiento tendran acceso a la estacion de trabajo (PC).

m Pueden activar las funciones de manufactura (llenado, trasegado, calentado, mezclado,
etcétera).

» Estos usuarios pueden modificar los Setpoints del sistema (temperatura, velocidades de los
motores, nivel de los tanques, etcétera).

= Estos usuarios podran generar reportes de la operacién de manufactura.

= Estos usuarios podran visualizar (nunca modificar) el Audit Trail del sistema con el fin de in-
vestigar sobre las acciones tomadas durante el proceso de manufactura y los responsables
de tomar esas medidas.

m Estos usuarios tienen acceso completo al manual de usuario del sistema.

En FactoryTalk View: A, B, C,D, F, G, H, J, K, L, M, N, O.

.1.4. Grupo de usuarios tipo Administradores

Los usuarios que pertenezcan al grupo de Administradores tienen consideraciones especiales
dentro del mismo sistema debido a la naturaleza misma de su funcién dentro de la empresa.
Estos operarios pertenecen a una subdivision diferente de la empresa por lo que es necesario
que se cuiden especialmente las condiciones de las personas que ocuparan estas funciones
debido a que no estan en contacto continuo con el sistema. Se recomienda que solo exista un
usuario en este grupo con el fin de reducir las posibilidades de fallas en la seguridad del mismo
debido al alto grado de derechos que tiene este usuario.

Perfil

» Estos usuarios deben ser designados por la compania para tal fin.
= Este tipo de usuario debe estar familiarizado con el sistema de automatizacion.
= Debe tener un perfil creado y activo en el sistema (ID, contrasena).

m Debe tener conocimientos en sistemas informaticos.
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Debe ser una persona que no tenga algun interés especial en el area de produccion, para
evitar que pueda de alguna forma alterar el sistema por alguna subjetividad.

Responsabilidades

Estos usuarios deben comprometerse a hacer uso de los procedimientos disenados para la
manipulacion del sistema.

Se comprometen a no compartir informacion sobre sus datos de perfil personal (ID y con-
trasena).

Se comprometen a informar cualquier anomalia observada en el funcionamiento del sistema
que escape a su conocimiento o rango de accion.

Se comprometen a tomar las medidas correctivas necesarias en caso de que se presenten
anomalias o malos funcionamientos en el sistema debido a malas practicas de sus subal-
ternos.

Se hacen responsables de la integridad l6gica del sistema durante el tiempo en que estén
trabajando en él.

Derechos

Los usuarios tipo Administradores tendran acceso a las PanelView instaladas en los cuartos
de fabricacion y envasado.

Los usuarios tipo Administradores tendran acceso a la estacion de trabajo (PC).

Estos usuarios pueden modificar parametros importantes del sistema como funciones de
Windows.

Estos usuarios podran generar reportes de la operacion de manufactura.
Estos usuarios podran visualizar (nunca modificar) el Audit Trail del sistema.

Estos usuarios tienen acceso completo al manual de usuario del sistema.

En FactoryTalk View: N, O, P.
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1.1.5. Grupo de usuarios tipo Ingenieria

El usuario tipo ingenieria corresponde a las personas encargadas de diagnosticar, reparar o hacer
mantenimiento al sistema con un nivel de detalle mayor a los usuarios Mantenimiento y Adminis-
tradores. Se recomienda que este usuario solo contenga un perfil y sus funciones las ejecute
personal ajeno a la empresa pero que cuente con la confianza de esta (generalmente contratis-
tas). Este usuario es el de mayores derechos ya que tiene acceso a todo el sistema, incluyendo
los codigos base y contenidos altamente sensibles detallados sobre el funcionamiento de este.

Perfil

m Estos usuarios deben ser designados por la empresa para tal fin, se recomienda que se
trate de personal externo.

m Este tipo de usuario debe estar profundamente familiarizado con el sistema de automatiza-
cion.

» Debe tener un perfil creado y activo en el sistema (ID, contrasena).
= Debe tener conocimientos en sistemas informaticos y de automatizacion.

= Debe ser una persona que no tenga algun interés especial en el area de produccion, para
evitar que pueda de alguna forma alterar el sistema por alguna subjetividad.

= Debe conocer y/o entender en detalle la arquitectura y el funcionamiento del sistema.

Responsabilidades

» Estos usuarios deben comprometerse a hacer uso de los procedimientos disefiados para la
manipulacion del sistema.

= Se comprometen a no compartir informacion sobre los datos de perfil personal (ID y contra-
sefa).

= Se comprometen a informar cualquier anomalia observada en el funcionamiento del sistema
que escape a su conocimiento o rango de accion.

= Se comprometen a tomar las medidas correctivas necesarias en caso de que se presenten
anomalias o malos funcionamientos en el sistema debido a malas practicas de sus subal-
ternos.

= Se hacen responsables de la integridad légica del sistema durante el tiempo en que estén
trabajando en él.



ANEXO I. CONTROL DE ACCESO PARA USUARIOS DEL SISTEMA. 67

= Debe trabajar de la mano con el personal de la organizacion

Derechos

= Los usuarios tipo Ingenieria tendran acceso a las PanelView instaladas en los cuartos de
fabricacion y envasado.

= Los usuarios tipo Ingenieria tendran acceso a la estacion de trabajo (PC).

= Estos usuarios pueden modificar parametros importantes del sistema como funciones de
Windows.

= Estos usuarios podran generar reportes de la operacién de manufactura.
= Estos usuarios podran visualizar y manipular el Audit Trail del sistema.
» Estos usuarios tienen acceso completo al manual de usuario del sistema.

» Estos sistemas podran solicitar cualquier informacién que consideren pertinente sobre el
sistema y su funcionamiento a Tecnofar TQ.

En FactoryTalk View: A, B,C, D, E,F, G, H, J,K,L, M, N, O, P.



Anexo J

Diseno SCADA.

El anexo J especifica el diseno del supervisorio tanto para el cuarto de fabricacion como para el
cuarto de envasado. Ademas un ejemplo de un reporte de produccién generado.
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ANEXO J. DISENO SCADA.

J.1. Diseno se supervisorio.

J.1.1. Cuarto fabricacion liquidos 1

PRODUCCION DE LIQUIDOS - PLANTA 1
LIQUIDOS 1 - CUARTO 101

INICIO \- ::’[ ENVASADO1 | LIQUIDOS2 ||ENVASADO2 | LIQUIDOS3 | ENVASADO3 | LIQUIDOS 4 LIQUIDOS 5

Figura J.1: Pantalla cuarto fabricacion supervisorio.

Fuente: El autor, junio 2019.
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ANEXO J. DISENO SCADA.

J.1.2. Cuarto envase liquidos 1

.m PRODUCCION DE LIQUIDOS - PLANTA 1
LSl usuario

ENVASADO 1 - CUARTO 111

INICIO LIQUIDOS 1 :m LIQUIDOS 2 | ENVASADO2 || LIQUIDOS3 | ENVASADO3 | LIQUIDOS4 LIQUIDOS 5

Figura J.2: Pantalla cuarto envase supervisorio.

Fuente: El autor, junio 2019.
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ANEXO J. DISENO SCADA.

J.1.3. Ejemplo reporte liquidos 1

Figura J.3: Ejemplo reporte liquidos 1
Fuente: El autor, junio 2019.
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Anexo K

Cumplimiento de recomendaciones del
fabricante.

El Anexo K enmarca un archivo de extension xlsx que genera el software Excel de Microsoft
donde se expone las recomendaciones que brinda el fabricante de algunos de los elementos que
componen el sistema de control.

El Anexo K esta disponible en formato digital dentro del paquete de entregables del proyecto de
grado PROPUESTA DE AUTOMATIZACION DE UNA CELULA DEL AREA LiQUIDOS, PARA
UN CLIENTE DE HAG INGENIERIA S.A.S, DEDICADO AL SECTOR FARMACEUTICO.
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Anexo L

Pruebas FAT-SAT Senales.

El Anexo L contiene un archivo de extension xIsx creado por Excel Microsoft donde se expone el
chequeo de las pruebas FAT-SAT de senales.

El Anexo L esta disponible en formato digital dentro del paquete de entregables del proyecto de
grado PROPUESTA DE AUTOMATIZACION DE UNA CELULA DEL AREA LiQUIDOS, PARA
UN CLIENTE DE HAG INGENIERIA S.A.S, DEDICADO AL SECTOR FARMACEUTICO.
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Anexo M

Lista de chequeo RUS.

El Anexo M contiene un archivo de extension xIsx creado por Excel Microsoft donde se realiza un
chequeo al requerimiento de usuario (RUS) con el fin de cumplir con el requisito DQ del protocolo
de validacion.

El Anexo N esta disponible en formato digital dentro del paquete de entregables del proyecto de
grado PROPUESTA DE AUTOMATIZACION DE UNA CELULA DEL AREA LiQUIDOS, PARA
UN CLIENTE DE HAG INGENIERIA S.A.S, DEDICADO AL SECTOR FARMACEUTICO.
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Anexo N

Pruebas FAT-SAT Funcionales.

El Anexo N contiene un archivo de extension xlsx creado por Excel Microsoft donde se realiza un
chequeo funcional de todas las acciones de control del sistema.

El Anexo N esta disponible en formato digital dentro del paquete de entregables del proyecto de
grado PROPUESTA DE AUTOMATIZACION DE UNA CELULA DEL AREA LiQUIDOS, PARA
UN CLIENTE DE HAG INGENIERIA S.A.S, DEDICADO AL SECTOR FARMACEUTICO.
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