ANEXO A

EVALUACION DE LOS CRITERIOS DE CONFORMIDAD
OBLIGATORIOS DE INTEROPERABILIDAD PRESENTES EN EL S-
ESP DESARROLLADO

Nombre:
Fecha:

El cuestionario evalGa el cumplimiento de los criterios de conformidad obligatorios del
PHR-S FM en el S-ESP desarrollado para el trabajo de grado titulado “UN SISTEMA
ELECTRONICO DE SALUD PERSONAL INTEROPERABLE PARA EL CONTROL DE LA
DIABETES MELLITUS TIPO 2 CONFORME AL ESTANDAR ISO 16527". Sefale su
respuesta como se indica en el ejemplo:

Criterio de conformidad:

“Criterio de conformidad obligatorio del PHR-S FM”

“Factores a tener en cuenta para la evaluacion”

Teniendo en cuenta la presentacion, evalle la siguiente afirmacion:

“El PHR-S cumple el criterio de conformidad obligatorio del PHR-S FM”

Evaluacién
MUV en Ni de acuerdo
y En desacuerdo ni en De acuerdo | Muy de acuerdo
desacuerdo
desacuerdo
X

Observaciones: | ‘Comentarios que considere relevantes”




SECCION 1.

Criterio de conformidad 1:

El PHR-S proporcionara la capacidad de utilizar los estdndares de interoperabilidad como
es requerido por los perfiles de dominio especificos y/o locales.

Para este escenario, se debe aclarar que el estandar local a utilizar seré la Guia para
Resultados de Laboratorio desarrollado por la Fundacion HL7 Colombia.

Teniendo en cuenta la presentacion, evalle la siguiente afirmacion:

El PHR-S proporciona la capacidad de utilizar los estandares de interoperabilidad
como es requerido por los perfiles de dominio especifico y/o locales (como perfil de
dominio especifico se usa Guia para Resultados de Laboratorio desarrollado por la
Fundacion HL7 Colombia).

Evaluacién

Muy en
desacuerdo

En desacuerdo

Ni de acuerdo
ni en
desacuerdo

De acuerdo

Muy de acuerdo

Observaciones:




SECCION 2.

Criterio de conformidad 2:

El PHR-S proporcionar4d la capacidad de realizar sin problemas operaciones de
interoperabilidad con otros sistemas de PHR o sistemas EHR que se adhieren a los
estandares de interoperabilidad reconocidos.

La interoperabilidad en este caso se consigue mediante el manejo de CDA's, las
operaciones a tener en cuenta con este tipo de documento son:

Visualizar, generar, importar, exportar.

Teniendo en cuenta la presentacion, evalle la siguiente afirmacion:

El PHR-S proporciona la capacidad de realizar sin problemas operaciones de
interoperabilidad con los sistemas de PHR o sistemas EHR que se adhieren a los
estandares de interoperabilidad reconocidos.

Evaluacién
MUV en Ni de acuerdo
y En desacuerdo ni en De acuerdo | Muy de acuerdo
desacuerdo
desacuerdo

Observaciones:




SECCION 3.

Criterio de conformidad 3:

El PHR-S se ajustard a la funciébn IN.1.8 (Terminologia estandar y servicios de
terminologia) para soportar los estandares de terminologia de acuerdo con el rol de un
usuario, la politica de la organizacion, o la ley jurisdiccional.

En Colombia no se han definido estdndares para terminologias internacionales a usar en

historias clinicas electrénicas. Por esta razon en el

demo se utilizaran

terminologias méas usadas internacionalmente que son SMOMED-CT y LOINC.

Teniendo en cuenta la presentacion, evalle la siguiente afirmacion:

El PHR-S se ajusta a la funcion IN.1.8 (Terminologia estandar y servicios de
terminologia) para soportar los estandares de terminologia de acuerdo con el rol
de un usuario, la politica de la organizacion, o la ley jurisdiccional.

Evaluacioén

Muy en
desacuerdo

En desacuerdo

Ni de acuerdo
ni en
desacuerdo

De acuerdo

Muy de acuerdo

Observaciones:

las dos




SECCION 4.

Criterio de conformidad 4:

El PHR-S proporcionard la capacidad de utilizar diferentes versiones de estandares de
interoperabilidad.

La interoperabilidad en el sistema se demuestra con el uso de la Guia de Resultados de
Laboratorio propuesto por la Fundacion HL7 Colombia. Esta guia solo tiene una version.

Para demostrar la capacidad de manejo de diferentes versiones del estandar, se ha
utilizado a manera de ejemplo, la “Guia Elementos minimos para el desarrollo de CDA
HL7 Spain_v1.0" del Subcomité Técnico V3-CDA HL7 Espafia para generar el CDA
cuando el paciente ingresa un resultado de glicemia a través de la aplicacién LabConector
de Indivo. Esta se considera otra versién de una guia para resultados de laboratorio. Se
puede observar que la aplicacién es capaz de procesar ambos documentos.

Teniendo en cuenta la presentacion, evalle la siguiente afirmacion:

El PHR-S proporciona la capacidad de utilizar diferentes versiones de estandares
de interoperabilidad.

Evaluacioén
MUV en Ni de acuerdo
y En desacuerdo ni en De acuerdo | Muy de acuerdo
desacuerdo
desacuerdo

Observaciones:




SECCION 5.

Criterio de conformidad 5:

El PHR-S proporcionara la capacidad de cambiar (reconfigurar) la forma en que los datos
se transmiten, conforme un estandar de interoperabilidad evoluciona a través del tiempo y
de acuerdo con las necesidades del negocio.

En Mirth se puede elegir cualquiera de los siguientes tipos de canal de entrada:

Channel Reader, DICOM Listener, Database Reader, File Reader, HTTP Listener, JMS
Reader, JavaScript Reader, LLP Listener, TCP Listener, Web Setrvice Litener.

Y similares tipos de canales de salida. Se demuestra como configurar un canal para que
funcione con una base de datos como origen, y un archivo como destino y viceversa.

Teniendo en cuenta la presentacion, evalle la siguiente afirmacion:

El PHR-S proporciona la capacidad de cambiar (reconfigurar) la forma en que los
datos se transmiten, conforme un estandar de interoperabilidad evoluciona a

través del tiempo y de acuerdo con las necesidades del negocio.

Evaluacién

Muy en
desacuerdo

En desacuerdo

Ni de acuerdo
ni en
desacuerdo

De acuerdo

Muy de acuerdo

Observaciones:




SECCION 6.

Criterio de conformidad 6:

El PHR-S debe proveer la capacidad para soportar la integracién de aplicaciones basadas
en estandares cuando es complementada y/o compuesta por aplicaciones dispares.

El nucleo de Indivo son las aplicaciones, todas las operaciones se realizan a través de
una aplicacion. Indivo viene precargado con un conjunto de aplicaciones por defecto pero
hay una gran variedad de aplicaciones que pueden ser descargadas e instaladas para su
uso, ademdas permite desarrollar soluciones a medida, como es el caso del presente
proyecto con LabConector.

Se demuestra que la informacion importada a Indivo a través de la aplicacién
LabConector puede ser usada por otras aplicaciones, ademas desde la versién 2.0 de

Indivo, soporta toda la gama de aplicaciones SMART.

Teniendo en cuenta la presentacion evalule la siguiente afirmacion:

El PHR-S provee la capacidad para soportar integracion de aplicaciones basada
en estandares cuando es complementada y/o compuesta por aplicaciones

dispares.
Evaluacién
MUV en Ni de acuerdo
y En desacuerdo ni en De acuerdo | Muy de acuerdo
desacuerdo
desacuerdo

Observaciones:

Gracias por su colaboracion!




ANEXO B

GUIA DE USUARIO

La presente guia de usuario muestra cdmo usar el S-ESP desarrollado, desde
como es el proceso de creacion de una nueva cuenta en Indivo hasta como
manejar la aplicacién LabConector.

Al ingresar a la pagina principal delndivo, se desplegara la Figura 1.:

Cindveath tog . |

localhost: -C| B~ Q {/L @

Welcome to Indivohealth

Username:

Password:

Forgot your password?

Login

Mo account? Register here

i ) i fi =
ntelligent Health Lab [« ]_ll) Children’s Hospital Informatics Program 3¢/ Harvard Medical School

Figura 1. Pagina de ingreso a Indivo

Para usar el sistema sera necesario crear una cuenta de usuario, para ello se
debe ingresar en el link “No account? Register here”. Se desplegara la Figura 2,
donde ser& necesario ingresar el nombre y la cuenta de correo.



& = localhost +@| B~ coogle o]

@
D

Register for Indivohealth

Your Name: |Jesus Ceron

Account Email:  jesusceron@unicauca.edu.co

A confirmation code will be sent here

| Register
Back to login
H . e
I-L Intelligent Health Lab (})_Ll) Children’s Hospital Informatics Program ¢/ Harvard Medical School

Figura 2. Registro de cuenta en Indivo

Al dar click en el boton “Register”, se enviara un correo electrénico a la cuenta de

correo suministrada anteriormente y se dara un cédigo de 6 digitos como se
observa en la Figura 3.

& localhost +@| |B-c e Q

e
D

Register for Indivohealth

You have successfully registered. At the link sent to your
email address, enter the following confirmation code:

709 — 231

Received no activation email?

A 1 s
I-I- Intelligent Health Lab ()]_ll) Children’s Hospital Informatics Program &4/ Harvard Medical School

Figura 3. Cddigo de seguridad para activacion de cuenta en Indivo

Al ingresar a la cuenta de correo personal, se vera un correo como el visto en la
Figura 4. Para proceder con la activacion de la cuenta serd necesario ingresar en

la url resaltada en pantalla. Dicha url desplegara la pagina web vista en la Figura
5.



Asunto {Spam? U} Activate your Indivohealth account
Remitente Indivo Support®
Destinatario Jesus Ceron®
Fecha Hoy 13:17

i this email is not spam. click here to submit the signatures to FortiGuard - AntiSpam Service.

Hello Jesus Ceron

To activate your account, please visit the following link:

ttp://localhost: BO02/accounts/jesuscerongunicauca. edu, co/init/xoYzrHZFVUNKGYD

There you will be asked to enter the confirmation code displayed on the website. If you have lost your confirmation code, you can retrieve it
here:

http://localhost:8002/accounts/jesusceron@unicauca. edu. co/send_secret/xoYzrHZFVuhkGYDL

If you are having trouble activating your account, you can contact us via email:

Indive Suppart

Este mensaje no contiene virus ni malware porque la proteccidn de avast! Antivirus esta activa.
http://www.avast.con

Figura 4. Correo de confirmacion

En la Figura 5 se observa la pagina de confirmacion del cédigo que se ha dado
previamente. Se ingresan los 6 digitos y se activa la cuenta.

oo TTSTCTERS |

localhost + @| [B~ cGoogle Q

s
D

Indivohealth

Enter the confirmation code to activate your account
jesusceron@unicauca.edu.co

Confirmation code: D —

| Activate Account |

Lost your confirmation code?

B 1 b
I.L Intelligent Health Lab (hkl) Children's Hospital Informatics Program 5{:}‘ Harvard Medical School

Figura 5. Ingreso del cédigo de seguridad

Si el cadigo fue bien suministrado por el usuario, se pedira un nombre de usuario
gue debera estar sin espacios y una clave de minimo 6 digitos.



& | @ localhost:8002/accounts/jesusceron@unicauca.edu.co/setup/xoYzrHZFVUNKGYDL/70923 + @| |8~ coogle Q

e
B

Account setup for Indivohealth

Please choose a username and password for your account
jesusceron@unicauca.edu.co

Username: |jesusceron

No spaces please

Password: |ssssses

Confirm Password:  [ssese=s

Passwords must match

| Setup Account |

Figura 6. Ingreso de datos para creacion de cuenta en Indivo

La Figura 7 muestra la pagina principal de Indivo, en la cual se observa la cuenta
ya creada.

[T . -cvohealth o Jesus Ceron %

& | @ localhost:z002 + @| |8~ coogle q I @

[A] CHANGE PASSWORD % LOGOUT

| ndIVOhea“h for Jesus Ceron

W Healthfeed /| Inbox Jesus Ceron +

Jesus Ceron, @
M4, Sharing

I App Settings

This is your current personal information

Born 15/11/1939 (74 years old)

jesusceron@unicauca.edu.co no address on file

Figura 7. Pagina principal de Indivo



El paso a seguir es activar la aplicacion LabConector, para ello se ingresa en la
opcion “App Settings” la cual desplegara una lista de aplicaciones disponibles para
ser usadas por el paciente. En este caso, se seleccionara la aplicacion
LabConector, se mostrard un mensaje de confirmacién como se ve en la Figura 9
se acepta y ya estara lista la aplicacion para su uso.

[ [@ localhost:8002 - el v Google Ql @ @

CHANGE PASSWORD 4 LOGOUT n

I n d iVOheaIth N for Jesus Ceron

M\ Healthfeed /| Inbox Jesus Ceron +

App Settings for Jesus Ceron

Sharir
* = In most cases, an application should be shared with all of your carenets. You can limit your carenets' access by choosing which data to share with

them. Sometimes, you may want to restrict an application to only some of your carenets when the application itself, i.e. "My Pregnancy Manager,”

E App Settings
— reveals information you want to keep private.

2] > & () == A ®

Allergies LabConector Med List API Playground API Verifier Med Calendar Problems EP Centiles

ih A " w

Labs SMART Problems Medications Med Adherence

Figura 8. Aplicaciones disponibles

& | @ localhost: 8002 + @] [B~ coogle al 4 @

Are you sure you want to enable LabConector?

| Cancelar

Figura 9. Confirmacion de activacion de una aplicacion



Como se muestra en la Figura 10, la aplicacion LabConector debe estar disponible
en el panel del lado izquierdo de la pantalla.

et cegsiotion TR
& localhost + @| B~ coogle [+ J\-/L @

A CHANGE PASSWORD % LOGOUT

|nd|VOhea|th for Jesus Ceron

Healthfeed | Inbox Jesus Ceron +

App Settings for Jesus Ceron

In most cases, an application should be shared with all of your carenets. You can limit your carenets' access by choosing which data to share with
them. Sometimes, you may want to restrict an application to only some of your carenets when the application itself, i.e. "My Pregnancy Manager,”

I3 LabConector

* Sharing reveals information you want to keep private.
T App Settings —_— PN a
A = i « il (V) A ®
LabConector
/F\
il A «

Figura 10. App LabConector activada.

Al clickear la opcion de la aplicacion LabConector, el sistema desplegara la
interfaz principal de la aplicacion, la cual pide por Unica vez, por razones de
seguridad, el numero de identificacion y la clave suministrada en el laboratorio
clinico anteriormente.

indoheslth registration [T
& localhost + @| |8~ coogle Q J\-/L @

A CHANGE PASSWORD % LOGOUT

|nd|VOhea|th for Jesus Ceron

Healthfeed | Inbox Jesus Ceron +
B LabConector Pégina principal Bienvenido a Indivo Interoperable
* Sharing Con esta aplicacién puedes ver los resultados de tus examenes de laboratorio, importarlos a

tu cuenta en Indivo o exportarlos a otros sistemas si asf lo deseas

A App Settings INGRESA TU NUMERO DE DOCUMENTO:

INGRESA TU CLAVE:

Registrar

Universidad del Cauca 2013

Figura 11. Ingreso a LabConector por primera vez.



La Figura 12 muestra las opciones disponibles en la aplicacion luego de haber
ingresado los datos correctamente.

“}indivohealth for Jesus Ceron % Laboratorio S

;: localhost v @/ [B~ Google Q J\_/L @

1] CHANGE PASSWORD % LOGOUT

|ndiVOhea|th for Jesus Ceron

Healthfeed ~ | Inbox Jesus Ceron +

B Letonectr Pagina principal Bienvenido a Indivo Interoperable

Exéamenes
Disponibles
M, Sharing Con esta aplicaciéon puedes ver los resultados de tus exdmenes de laboratorio, importarlos a
Exédmenes tu cuenta en Indivo o exportarlos a otros sistemas si asi lo deseas
Importados

Universidad del Cauca 2013

I App Settings

Agregar
Muestra

Figura 12. Pagina de bienvenida a LabConector.

Al seleccionar la opcion “Examenes Disponibles” se desplegaran todos los
examenes que han sido compartidos por un laboratorio o EHR externo a Indivo
(Figura 13)

{"}Indivohealth For Jesus Ceron % |[NIELIIEISTEY +

L localhost » @/ |[B~ Google Q J\_/L @
3] CHANGE PASSWORD % LOGOUT

|ndiVO hea |th for Jesus Ceron
Healthfeed 7 Inbox Jesus Ceron +

Examenes Disponibles

4| LabConector Pagina principal

Examenes %
Disponibles Glicemia 2014-01-13

M, Sharing . %
IEXamenss Glicemia 2014-01-13

= mportados

App Setti

BJ App Seftings Agregar % Glicemia en ayunas 2014-1-20

Muestra

Figura 13. Examenes disponibles



Al clickear cualquier examen de la anterior lista, el paciente puede ver un resumen
del resultado del examen como se ve en la Figura 14. Ademas se puede ver un
boton llamado “IMPORTAR ESTE EXAMEN”, que al activarlo tomard la
informacion del examen visto y la guardara en la cuenta de Indivo.

"} Indivohealth for Jesus Ceron % |EIELIIETOTEY +

= localhost ~@ |B-c e Q J\_/L @
InOIVOneaIIn for Jesus Ceron

Healthfeed 7 Inbox Jesus Ceron +

Examen a guardar

Pégina principal
Eh LabConector

Examenes Titulo:
Disponibles Glicemia

M, Sharing Examenes ggf:lgf;
Importados

¥ Fecha de toma:

| App Settings Agregar 2014-01-13

Muestra Rango normal de la prueba:
desde 75mg/dl
hasta 115mg/dl
Resultado de tu examen:
57mg/d|
Médico:
Laboratorio:
Laboratorio Clinico Andes
Direccion:

IMPORTAR ESTE EXAMEN

Figura 14. Resumen del resultado seleccionado.

Como se muestra en la Figura 15, al seleccionar la opcion “Examenes Importados”
se listan los examenes que se encuentran en la cuenta de Indivo guardados.

& localhosk ~@| B~c e Q J\_,L @
InCIIVOﬂeaIIn for Jesus Ceron =

Healthfeed | Inbox Jesus Ceron +

Examenes Importados

Pégina principal
P4l LabConector

Examenes %

Disponibles Glicemia 2014-01-13T00:00:00Z

2, Sharing Exédmenes
Importados
A App Settings
- Agregar
Muestra

Figura 15. Examenes importados



Al seleccionar cualquiera de los exdmenes importados, se despliega una interfaz
(Figura 16) en la cual se puede compartir la informacion del examen con otras
cuentas de Indivo, por ejemplo, con algun familiar o doctor. También se hace
visible un botoén llamado “Exportar Como CDA”

T ndivohestthfor Jesus Ceron [N

&= localhost + @/ [B~ Google Q @
InCIIV(JneaIIﬂ for Jesus Ceron =

Healthfeed ~ | Inbox Jesus Ceron +

EXamen Importado!

Péagina principal

4| LabConector E).(émeTﬁS Sharing and Audit
tsponibles Shared with only your guardians.
Examenes lupdate]

Sh
& Sharing Importados Recently accessed by
= Agregar

App Setti
Bl App Seftings Muestra

Titulo del examen:
Glicemia

rango normal del examen:
75 mg/dl hasta 115 mg/dl
Resultado del examen:

57 ma/dl

Examen tomado por el paciente
Exportar como CDA

Figura 16. Resumen examen importado

Al oprimir el boton “Exportar como CDA” se descarga el CDA directamente al
computador del paciente, como se puede observar en la imagen tal y tal

"} Indivohealth for Jesus Ceron % |EIELIIETOTEY +

\'P localhost +-@| [B-c ale [+ J\_/L @
|nO|V0nea|[n for Jesus Ceron <

Healthfeed el Jesus Ceron +
@ Abriendo 1614812e-6097-4ab1-8912-8986126F1c76

1
Pagina princ Ha elegido abrir: ado!
1614812e-6097-4ab1-8912-8986126F1c76

Examenes
Eh le ey Disponibles que es: documento XML
de: http://localhost:8002
* Sharing me':’r;gg'ggs Qué deberia hacer Firefox con este archivo?
) Abrircon | Examinar... |
Agregar -

D] App Settings Muestra ®|Guardar archivo

) Hacer esto automaticamente para estos archivos a partir de ahora.

Cancelar Aceptar

Resultado del examen:

57 mg/d|

Examen tomado por el paciente
Exportar como CDA

Figura 17. Exportar CDA



-<ClinicalDocument moodCode="EVN">
<typeld root="2.16.840.1.113883.1.3" extension="POCD_HD000040"/>
<id root="2.16.840.1.113883.19.4" extension="c266"/>
<code code="5914-7 " codeSystem="2.16.840.1.113883.6.1" codeSy Ni "LOINC" disp Name="Glicemia por medio de tiras reactivas
(autoexamen)"/>
<title>RESULTADO DE MEDICION DE GLICEMIA CASERO</title>
<effectiveTime value="2014-01-13"/>
<confidentialityCode code="N" codeSystem="2.16.840.1.113883.5.25"/>
languageCode codeSy "2.16.840.1.113883.6.121"/>
—<recordTarget typeCode="RCT" contextControlCode="0P">
—<patientRole classCode="PAT">
<id root="2.16.840.1.113883.19.5" extension="1061728"/>
—<addr use="HP">
<streetAddressLine>cra 14</streetAddressLine>
<faddr>
—<patient classCode="PSN" determinerCode="INSTANCE">
<id root="2.16.840.1.113883.19.5" extension="1061728"/>
—<name>
<given>jesus</given>
<given>david</given>
<family>ceron</family>
<family>bravo</family>
</name>
<administrativeGenderCode code="M" codeSystem="2.16.840.1.113883.5.1"/>
<birthTime value="1990-05-08"/>
</patient>
—<providerOrganization classCode="ORG" determinerCode="INSTANCE">

Figura 18. CDA exportado.

Por dultimo, el paciente puede ingresar el valor de un examen de glicemia
directamente a Indivo. Para ello selecciona la opcién “Agregar Muestra” e ingresa
el resultado (Figura 19). Como se observa en la Figura 20, se genera un CDA a
partir de los datos del paciente y del valor de la muestra del examen de glicemia
ingresado.

€. localhost - @] (B~ coogle al I &

%/ CHANGE PASSWORD 4 Locour

|nd|V0hea|th for Jesus Ceron

Healthfeed ~ Inbox Jesus Ceron +
P Laoconscor Pégina principal Ingresa el valor de glicemia de tu
Exémenes examen:
Disponibles
M Sharing . o R
Examenes Luego de la toma del examen de glicemia, ingresa el valor resultante aqui para que sea
. . Importados guardado en tu registro. Recuerda que puedes ver todos tus examenes de laboratorio
A/ App Settings utilizando la aplicacién llamada: LabResults
Agregar
Muestra

Valor de la muestra:

Agregar

Universidad del Cauca 2013

Figura 19. Ingreso de resultado de examen de glicemia manualmente.



raveneathror e ceron % L

+ @| B~ coogle Q @ @

[A] CHANGE PASSWORD % LOGOUT

File:///home/.

& | @ localhost:8002

| ndIVOhea“h for Jesus Ceron

W Healthfeed /| Inbox Jesus Ceron +

E)‘(éme‘r::?s Sharing and Audit
—yv— isponibles [Shadretd ]mth only your guardians.
Exémenes LR
Importados Recently accessed by
M4, Sharing
Agregar
Muestra

I App Settings

Titulo del examen:
Glicemia en ayunas

rango normal del examen:
75 mg/dl hasta 115 mg/dl
Resultado del examen:

78 mg/dl

Examen tomado por el paciente

| Exportar como CDA |

Figura 20. Resumen de examen agregado por el paciente.
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