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ANEXO A 
 
 

JUSTIFICACIÓN DEL PROCESO DE DESARROLLO 
DE LA GUÍA METODOLÓGICA 

 
 
 
A.1. INTRODUCCIÓN 

 
 
Al investigar el contexto de las universidades y demás instituciones de carácter 
universitario ha sido posible establecer que la mayoría de ellas disponen de un centro de 
datos, o cuentan al menos con una infraestructura de TI mínima para dar soporte a 
servicios básicos como el correo electrónico, web, FTP e Internet, entre otros. Además ha 
sido posible identificar que en este tipo de centros de datos no se cuenta con tecnologías 
de alta disponibilidad para los servicios. Otra característica importante es que gran parte 
de ellos surgieron como respuesta a necesidades inmediatas, contando con un 
presupuesto limitado y una mínima planeación respecto a los servicios. Condiciones que 
no les han permitido desarrollarse óptimamente, limitando las posibilidades de 
implementar alta disponibilidad en los servicios que prestan. 
 
Ante esta situación se prevé la necesidad de mejorar el CDU, y una forma de comenzar 
es fortalecer la disponibilidad de los servicios más importantes con que cuenta, de una 
manera eficiente, efectiva y sobre todo bien planeada.  
 
 
A.2. LA NECESIDAD 
 
La guía metodológica se proyecta como un aporte para abordar implementación de una 
solución de HA, cuya se necesidad surge a partir del rol del administrador de los servicios 
del CDU, quien es la persona encargada de planear y llevar a cabo las actividades 
necesarias para mantener disponibles los servicios. Por tanto, en el momento que se 
enfrenta ante la necesidad de mejorar la disponibilidad de los mismos, surgen muchas 
dudas y preguntas, como se muestra en la figura 1A, las cuales es necesario asumir con 
gran responsabilidad, pero no siempre se tiene el conocimiento suficiente, incluso no se 
dispone de un documento que permita guiar el proceso de búsqueda de una solución. 
Esta situación abre el espacio a la necesidad de contar con un documento que sirva de 
guía. 
 
A continuación se muestra de forma gráfica el escenario en el que se puede encontrar el 
administrador de un CDU. 
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Figura 1A. Necesidad de alta disponibilidad 

 
La gráfica anterior resalta las preguntas y dudas más comunes que puede tener el 
administrador de un CDU, las cuales tienen muchos aspectos en común, lo que permite 
hasta cierto punto caracterizarlas para buscar una solución conjunta, la cual se aborda 
con la ayuda de la guía metodológica. 
 
 
A.3. CONSIDERACIONES INICIALES 

 
El proceso de desarrollo de la guía metodológica surge a partir del planteamiento de unas 
consideraciones iniciales, las cuales permiten identificar elementos importantes sobre la 
forma y contenido de la misma. Entre dichas consideraciones están las siguientes: 
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 El desarrollo de la guía metodológica no es posible realizarlo en una sola etapa, se 
requiere de un proceso de revisiones e integración de cambios, antes de llegar a una 
primera versión “definitiva” de la Guía Metodológica. De acuerdo a esta consideración, 
la guía debe desarrollarse como parte de etapas evolutivas definidas, dentro de un 
proceso iterativo o cíclico, a través el cual se incluyan cambios y correcciones 
acogiendo e integrando todo aquello que represente una mejora para la guía 
metodológica, y que le ayude adaptarse y responder a nuevos retos y necesidades 
que van surgiendo según el dinamismo propio de los servicios de TI del CDU. 

 

 La guía debe estar respaldada en normas actuales que se enfoquen o estén 
estrechamente relacionadas con la disponibilidad de los servicios de TI del centro de 
datos, de tal manera que lo propuesto en la guía tenga un sustento firme, reconocido, 
probado y aceptado como algo verdaderamente útil para la disponibilidad de los 
servicios de TI. 

 
 
A.4. MARCO DE REFERENCIA 

 
La construcción de la guía metodológica implica la integración de elementos teóricos y 
prácticos, que reúnen una amplia variedad de aspectos dentro de los cuales existe temas 
importantes que se corre el riesgo de omitir. Por lo tanto, para la construcción de la Guía 
Metodológica para el Desarrollo de una Solución de Alta Disponibilidad, es necesario 
apoyarse en normas, marcos de trabajo y modelos relacionados que existen en el 
momento, los cuales brindan la información necesaria, ya sea para hacer más eficiente el 
proceso de desarrollo, para establecer pruebas, para fijar objetivos, y en fin para aportar 
todo aquello que se requiera durante el proceso de desarrollo. 
 
Para tal fin y como preámbulo al desarrollo de la guía metodológica, es necesario 
examinar de manera más precisa y detallada el aporte de los documentos que integran el 
marco de referencia, bajo el cual se concibe la guía metodológica. Pues aunque existe 
una amplia variedad de documentos, el marco incluye los principales respecto al tema 
específico de la disponibilidad de los servicios de TI.  
 
 
A.4.1. NORMA ISO/IEC 200000 

 
Es la primera norma generada específicamente para la gestión de los servicios de TI. Su 
objetivo es aportar los requisitos necesarios que permitan que una organización provea 
servicios TI gestionados y de calidad. Además, como norma proporciona los elementos 
básicos para probar que una organización ha implantado buenas prácticas de TI para la 
gestión del servicio y que las está usando de forma regular y consistente [1].  
 
En general la norma se estructura en torno a la utilización de procesos de gestión de 
servicios de TI, ubicándolos en un modelo de referencia que establece lo que es 
obligatorio y la manera de aplicarlo. Para ello, la norma ISO/IEC 20000 consta de dos 
documentos [1] [2] [3]: ISO/IEC 20000-1, que corresponde a la especificación o 
documento de la norma que incluye el conjunto de los “requisitos obligatorios” que se 
debe cumplir para realizar una gestión eficaz de los servicios que responda a las 
necesidades de la empresa o institución. Y la segunda parte, ISO/IEC 20000-2, que 
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corresponde al código de prácticas para la gestión de servicios (“Code of Practice for 
Service Management”), que trata cada uno de los elementos contemplados en la parte 1, 
analizando y aclarando su contenido.  
En síntesis la especificación y prácticas contenidas en ISO/IEC 20000 representan un 
consenso en estandarización de calidad para la gestión de los servicios, por lo que su 
contribución en el desarrollo de la guía es valioso para controlar y verificar aspectos y 
elementos importantes a tener en cuenta para lograr una solución de alta disponibilidad 
para los servicios críticos, acorde a los criterios de la norma y según las características 
del CDU. 
 
 
A.4.2. ITIL- IT INFRASTRUCTURE LIBRARY 

 
ITIL aporta un marco de trabajo que recoge las “mejores prácticas” para la gestión de 
servicios de TI [4]. Es desarrollado por la Oficina del Gobierno de Comercio del Reino 
Unido y actualmente se encuentra en la tercera versión- ITILv3, a la cual se hace 
referencia en este apartado.  
 
Como tal, ITIL es esencialmente una serie de documentos conocidos como Núcleo ITIL 
(Core ITIL), organizados en cinco publicaciones principales que giran alrededor del Ciclo 
de Vida del Servicio y que definen un marco de trabajo personalizable del modo cómo se 
aplica la Gestión del servicio dentro de una organización de TI. 
 
Los cinco libros, según el orden propuesto en su publicación consisten de los siguientes 
títulos [4]: 
 

 Estrategia del Servicio (Service Strategy-SS) 

 Diseño del Servicio (Service Desing-SD) 

 Transición del Servicio (Service Transicion-ST) 

 Operación del Servicio (Service Operation-SO) 

 Mejora Continua del Servicio (Continual Service Improvement-CSI) 
 
De los cinco libros mencionados, en general todos tienen aspectos que representan un 
aporte para la guía metodológica, sin embargo sólo tres de ellos se consideran 
pertinentes a los objetivos del proyecto, estos son: Estrategia del Servicio, Diseño del 
Servicio y Mejora Contínua del Servicio. 
 
En general ITIL está dirigido para grandes centros de datos que necesitan una gestión 
integral del servicio, por lo que el documento cubre varios aspectos, sin embargo es 
posible adaptarlo para su aplicación en centros de datos más pequeños como por ejemplo 
el CDU. Por lo tanto, es posible aplicarlo a los servicios de un CDU, para tomar en cuenta 
los aspectos que se debe considerar en la construcción de la guía metodológica. Sin 
embargo, no es el objetivo del proyecto aplicar ITIL al CDU, sino acatar sus 
recomendaciones. 
 
Además de lo anterior, una razón importante para emplear ITIL, es que provee pautas que 
aportan el sentido práctico que se espera refleje la guía metodológica y contribuye a dar 
respuesta a la pregunta de ¿cómo se debe hacer?, ya que ITIL propone una manera para 
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realizar procesos y actividades dirigidas a mejorar los servicios de TI. Por lo tanto, ITIL, es 
un marco que ofrece unos aportes importantes a considerar dentro de la guía 
metodológica. 
 
 
A.4.3. COBIT- Objetivos de Control para la Información y la Tecnología Relacionada 

 
Al igual que ITIL, COBIT proporciona un marco de trabajo que se enfoca en las buenas 
prácticas de control para optimizar la entrega del servicio de TI [5]. Es desarrollado por IT 
Governance Institute (ITGI), y actualmente se encuentra en la versión 4.1 publicada en el 
2007, a la que se refiere este aparatado. 
 
COBIT se enfoca específicamente en el control, por lo que propone un marco de trabajo 
basado en 34 procesos agrupados en cuatro dominios [5]: Planear y Organizar (PO), 
Adquirir e Implementar (AI), Entregar y Dar Soporte (DS), Monitorear y Evaluar (ME). Los 
34 procesos están diseñados para controlar aspectos que COBIT identifica como claves y 
que son los más comunes en un entorno de TI. Los objetivos de control proporcionan un 
completo conjunto de requerimientos de alto nivel a considerar para garantizar el logro de 
objetivos mediante el control efectivo de cada proceso de TI. Donde COBIT define el 
control como el conjunto de políticas, procedimientos, prácticas y estructuras 
organizacionales [6].  
 
Como marco de control, COBIT es de gran utilidad para la construcción de la guía 
metodológica, ya que aunque se emplea principalmente como referencia para actividades 
de auditoría, puede ser utilizado para responder a la pregunta del, ¿qué se debe hacer? 
Es decir que COBIT, permite identificar qué aspectos y criterios son importantes tener en 
cuenta para ser aplicados o evaluados sobre el CDU, a través de la guía metodológica, 
además complementa lo propuesto por ITIL, permitiendo complementar el cómo hacerlo. 
 
 
A.5. PROCESO DE DESARROLLO DE LA GUÍA METODOLÓGICA  

 
En respuesta a las consideraciones planteadas anteriormente, se genera como referencia 
un modelo de desarrollo que permite establecer las etapas a través de las cuales avanzar 
hacia la obtención de la guía metodológica. Dicho modelo está basado en los principios 
propuestos por el Ciclo Demming [7]. La estructura del modelo de desarrollo propuesto se 
muestra en figura 2A. 
 
Como se puede ver en la gráfica, el modelo del proceso de desarrollo consta de tres 
etapas y una entrada, la necesidad, que corresponde al punto de partida del ciclo inicial 
de desarrollo. Es un modelo bastante sencillo, sin que por ello deje de ser efectivo, pues 
cada etapa está concebida con un fin específico, de tal manera que se obtenga una Guía 
metodológica lo más práctica posible, que sea fácil de aplicar y adaptar, y para el objetivo 
principal de este proyecto, que permita plantear una propuesta de solución de alta 
disponibilidad para los servicios críticos del CDU Unicauca. 
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Figura 2A. Proceso de desarrollo de la guía metodológica. 

 

 
A continuación se detalla cada una de las etapas del Modelo de desarrollo, las cuales dan 
cuenta del marco teórico que acompaña a la Guía metodológica. 
 
La guía metodológica es el resultado de un proceso que se genera a partir de la 
identificación de una necesidad, como lo es la alta disponibilidad para los servicios críticos 
de un CDU, y que tiene como fin mediante su aplicación, el planteamiento de una 
propuesta de solución a dicha necesidad. La identificación de la necesidad es el comienzo 
del ciclo de desarrollo. 
 
 
A.5.1. Etapa 1: Capturar y Planear 
 
Como primera etapa del proceso de desarrollo posee una gran importancia, ya que 
permite a partir de la identificación de una necesidad, reunir los elementos básicos sobre 
los que se soporta la construcción de la guía metodológica. Como parte de estos 
elementos están los conceptos, requisitos, objetivos, metas y funciones que se espera 
incluya la guía metodológica.  
 
Esta es una etapa donde se busca tener claro el qué se va hacer, aunque de momento no 
se haya definido el cómo. Para tal fin, por ejemplo se plantean preguntas como: ¿Qué es 
una guía metodológica? ¿Cuál es el fin de una guía metodológica? ¿A quién está dirigida 
o proyectada? ¿Qué es necesario para construir una guía metodológica? ¿En qué es 
posible apoyarse? Todas estas preguntas necesitan una respuesta en el contexto 
específico, para lo cual está el apoyo del marco teórico acompañado de la información 
obtenida a través de encuestas y entrevistas a los administradores y personal relacionado 
con los servicios de TI de algunos CDUs [Ver Anexo B]. 
 
En esta etapa se definen tres elementos esenciales para la guía metodológica: 
 



Facultad de Ingeniería Electrónica y Telecomunicaciones 
Propuesta de Solución de Alta Disponibilidad de los Servicios Críticos del Centro de Datos de la Universidad del Cauca 

 

7 

A.5.1.1. Definición de guía metodológica 

 
Entregar una definición no es un proceso fácil de abordar, pues requiere un profundo 
conocimiento que permita abstraer una descripción completa de lo que se pretende 
definir. Por eso al abordar la definición de guía metodológica se tuvo en cuenta 
principalmente el contenido de algunas guías, ya que no se cuenta con una definición de 
referencia reconocida. El proceso consistió en analizar el propósito de una guía 
metodológica y luego rescatar los elementos más significativos que permiten 
caracterizarla, para posteriormente construir un concepto. Así se llegó a concluir que una 
guía metodológica se puede describir como: conjunto de lineamientos sistematizados para 
llevar a cabo satisfactoriamente un proceso determinado, obtenidos como resultado de 
una experiencia práctica. 
 
A.5.1.2. Enfoque y entorno de aplicación 
 

 La guía metodológica está dirigida para el administrador del centro de datos, y 
concebida bajo la consideración inicial de que no se cuenta con un conocimiento 
avanzado de lo que es el concepto de alta disponibilidad. 

 
 La guía metodológica es de carácter abierto y puede ser aplicada libremente por 

los centros de datos que se ajusten a su enfoque, por lo tanto está concebida para 
adoptar los cambios y ajustes que a lo largo de su ciclo de vida se vayan 
generando de acuerdo a la experiencia obtenida de su aplicación en los distintos 
entornos. 

 
 
A.5.1.3. Objetivos 
 

La Guía Metodológica tiene como fin aportar los elementos básicos de análisis a tener en 
cuenta en el momento de tomar decisiones, como por ejemplo en la escogencia de un 
sistema operativo o tecnología de alta disponibilidad. Además su estructura está 
articulada de una forma secuencial, siguiendo una manera lógica que permite aprovechar 
lo logrado en cada paso desarrollado, buscando la mejor eficiencia en el proceso. Entre 
los objetivos que se busca con su generación están: 
 

 Servir como documento inicial de referencia para la construcción de soluciones de 
alta disponibilidad en Centros de Datos Universitarios (CDU). 

 Apoyar la labor de los administradores de los centros de datos universitarios, 
específicamente del área encargada de los servicios y servidores, en el momento 
de emprender un proyecto para mejorar la disponibilidad de los servicios. 

 Contribuir a examinar el contexto global de los servicios del centro de datos, 
buscando una alta disponibilidad total del CDU. 

 Implementar un prototipo de alta disponibilidad para los servicios críticos del CDU. 

 Motivar la aplicación de estándares de TI para el entorno del CDU, tanto en la 
parte de infraestructura física, como de servicios. 

 
 



Facultad de Ingeniería Electrónica y Telecomunicaciones 
Propuesta de Solución de Alta Disponibilidad de los Servicios Críticos del Centro de Datos de la Universidad del Cauca 

 

8 

A.5.2. Etapa 2: Diseñar y Construir 

 
De acuerdo a los elementos recogidos en la etapa anterior, en esta se determina la 
estructura de la Guía Metodológica respecto a la manera del contenido que debe incluir y 
se articula como tal el documento de la guía metodológica. Esta etapa encierra un 
subproceso cíclico de revisión y corrección, para integrar todo aquello que se planeado en 
la etapa anterior y lo que no, pero que es necesario incluir. Además se depuran errores y 
en general se busca mejorar la guía metodológica. 
 
Como resultado de las consideraciones y la naturaleza misma de la guía, ésta se 
desarrolla a través de unas fases generales con un fin específico, que se busca a través 
de actividades planteadas como parte de pasos contenidos en cada fase. Donde con la 
realización de cada paso se busca obtener un resultado esperado, que contribuya al paso 
siguiente. 
 
 
A.5.3. Etapa 3: Validar y evaluar 
 
El objetivo de esta etapa es aplicar la guía metodológica a una situación real, de tal 
manera que permita realizar una propuesta de solución de alta disponibilidad para los 
servicios críticos del caso de estudio propuesto. 
 
El desarrollo de esta etapa corresponde al capítulo 4, donde se aplica la guía 
metodológica al Centro de Datos de Unicauca, para realizar una propuesta acorde a las 
necesidades de los servicios críticos y a las condiciones de infraestructura disponibles. 
 
 
A.6. Validación de la guía metodológica mediante COBIT 

 
Una vez construida la guía metodológica es necesario validarla para definir su usabilidad 
y credibilidad, para lograr este objetivo se vio la necesidad de aplicar la guía metodológica 
y además respaldarla bajo una norma o un marco de trabajo altamente reconocido. Estos 
dos procesos se llevaron a cabo de la siguiente manera: el primero mediante la aplicación 
de la guía metodológica al caso de estudio cuyo desarrollo y resultados se encuentran en 
el capítulo 4, demostrando que la aplicación de la guía se logra hacer de manera 
secuencial ,obteniendo buenos resultados del prototipo implementado. Y para el segundo 
aspecto se tomó como referencia COBIT, cuyos resultados se muestran en este 
documento. 
 
La validación de la guía metodológica mediante COBIT, permite evidenciar que contiene 
procesos aprobados internacionalmente y que son ampliamente reconocidos en el 
entorno de las Tecnologías de la información. En la tabla 1A, se muestra la estructura de 
la guía metodológica con las fases y sus respectivos pasos, donde se identifican cuales 
objetivos de control de COBIT se están cumpliendo. El resultado permite verificar que la 
guía responde en alto grado a lo indicado en los objetivos de control de COBIT, 
incluyendo aspectos de los cuatro dominios en que se divide COBIT, Planear y Organizar 
(PO), Adquirir e Implementar (AI), Entregar y Dar soporte (DS) y Monitorear y Evaluar 
(ME). 
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Al analizar los resultados consignados en la tabla es posible ver que en su mayoría la 
guía responde a los objetivos del dominio Planear y Organizar, donde se identifican las 
estrategias y soluciones, lo que ratifica el carácter de guía que espera aportar. Luego le 
sigue en su orden los objetivos del dominio Adquirir e Implementar, que señalan cómo 
desarrollar dichas estrategias, mostrando así el carácter práctico. Adicionalmente están 
los objetivos del dominio DS, que sustentan el enfoque hacia los servicios, y por último se 
tiene la correspondencia con el dominio ME, que aporta el aspecto final de la guía, como 
es la evaluación y control para el cumplimiento de los objetivos de disponibilidad 
esperados. 
 
De esta manera, con la validación frente a la auditoría realizada a la guía, se da 
confianza, credibilidad y respaldo frente a un marco de referencia y se espera cumplir con 
los objetivos propuestos al inicio del proyecto. 
 
En la tabla 2A, Objetivos de control validados, se listan cada uno de los objetivos de 
control identificados en la tabla de cumplimiento.  
 
 
RELACIÓN ENTRE LA GUÍA METODOLÓGICA Y LOS OBJETIVOS DE CONTROL DE COBIT 

FASES PASOS COBIT 

VISIÓN CLARA 
DEL PROYECTO 
DE HA. 

Recopilación de conceptos de HA. PO1.3, PO4.6, 
PO4.7, 
PO4.11, 
PO7.2, PO7.3, 
PO8.3, 
PO10.5, 
PO10.7, AI1.1 

Identificación de la necesidad de HA. 

Conformación de un grupo de trabajo. 

Elaboración de un plan de trabajo. 

ESPECIFICACIÓN 
DEL ENTORNO 
DEL CDU. 

Reconocimiento de áreas relacionadas. AI4.1, AI4.4, 
ME3.1,  Identificación del Tier de disponibilidad del CDU. 

CLASIFICACIÓN 
DE LOS 
SERVICIOS 
CRÍTICOS DEL 
CDU. 

Actualización de la documentación de los servicios del 
CDU. 

DS1.5, DS4.3, 
DS8.1, ME1.6 

Recolección de estadísticas de funcionamiento de los 
servicios. 

Análisis de las fallas de funcionamiento de los servicios. 

Determinación de los servicios críticos. 

ESTADO DEL 
ARTE DE LAS 
TECNOLOGÍAS 

Clasificación de las tecnologías de HA. 
PO3.1, PO3.4, 
PO8.3 

DEFINICIÓN DEL 
SISTEMA PARA 
HA. 

Establecimiento de bases conceptuales sobre mecanismos 
de HA. 

PO3.1, PO3.4, 
PO8.3, AI2.1, 
AI2.2, AI4.1, 
AI4.4, DS11.5 

Identificación de aspectos para elegir el sistema de HA. 

Inventario de componentes involucrados en la 
implementación del sistema de HA. 

Definición de la propuesta acorde a las condiciones 
actuales del CDU. 

Profundizar en las tecnologías involucradas en la 
propuesta. 
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IMPLEMENTACIÓN 
DEL SOFTWARE Y 
HARDWARE DE 
LA PROPUESTA. 

Definir requerimientos hardware y software para la 
implementación. 

PO7.2, PO7.4, 
AI2.5, AI7.1, 
DS5.1, DS5.9, 
DS5.10, 
DS11.5 

Capacitación del personal. 

Instalación y configuración del sistema de 
almacenamiento. 

Realizar endurecimiento del servidor. 

Instalación del software HA. 

Instalación y configuración de los servicios acorde al 
sistema de HA. 

EVALUACIÓN DE 
LA 
DISPONIBILIDAD 

Definición de escenarios de pruebas. 
PO8.5, 
PO10.13, 
PO10.14, 
AI3.4, AI7.2, 
AI7.4, AI7.7, 
ME4.6 

Medición de disponibilidad en el escenario de pruebas. 

Análisis de resultados. 

Tabla 1A. Cumplimiento de objetivos de Control COBIT. 

 
 
 

DOMINIOS DE GESTIÓN COBIT 4.1 

OBJETIVO DESCRIPCIÓN 

PLANEAR Y ORGANIZAR 

PO1.3 Evaluación del desempeño y la capacidad actual. 
PO3.1 Planeación de la Dirección Tecnológica. 
PO3.4 Estándares tecnológicos. 
PO4.6 Establecimiento de roles y responsabilidades 
PO4.7 Responsabilidad de aseguramiento de calidad de TI. 
PO4.11 Segregación de funciones. 
PO7.2 Competencias del personal. 
PO7.3 Asignación de roles. 
PO7.4 Entrenamiento del personal. 
PO8.3 Estándares de desarrollo y adquisición. 
PO8.5 Mejora contínua. 
PO10.5 Declaración del alcance del proyecto. 
PO10.7 Plan integrado del proyecto. 
PO10.13 Medición del desempeño, reporte y monitoreo del proyecto. 
PO10.14 Cierre del proyecto. 

ADQUIRIR E IMPLEMENTAR 

AI1.1. 
Definición y mantenimiento de los requerimientos técnicos y funcionales del 
negocio. 

AI2.1 Diseño de alto nivel. 
AI2.2 Diseño detallado. 
AI2.5 Configuración e implantación de software aplicativo adquirido. 
AI3.4 Ambiente de prueba de factibilidad. 
AI4.1 Plan para soluciones de operación. 
AI4.4 Transferencia de conocimiento al personal de operaciones y soporte. 
AI7.1 Entrenamiento. 
AI7.2 Plan de prueba. 
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AI7.4 Ambiente de prueba. 
AI7.7 Prueba de aceptación final. 

MONITOREAR Y EVALUAR 

ME1.5 Reportes al consejo directivo y a ejecutivos. 
ME1.6 Acciones correctivas. 

ME3.1 
Identificar los requerimientos de las leyes, regulaciones y cumplimientos 
contractuales. 

ENTREGAR Y DAR SOPORTE 

DS4.3 Recursos críticos de TI. 
DS4.6 Entrenamiento del plan de continuidad de TI. 
DS5.1 Administración de la seguridad de TI. 
DS5.9 Prevención, detección y corrección del software malicioso. 
DS5.10 Seguridad de red. 
DS8.1 Mesa de servicios. 
DS11.5 Respaldo y restauración. 

Tabla 2A. Objetivos de control validados 
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ANEXO B 
 
 

ENCUESTAS 
 
 
 
B.1. INTRODUCCIÓN 

 
Dado el tema respecto al CDU, y sobre el cual no existe o al menos no se ha encontrado 
información formal, está la necesidad de buscar dicha información, para los cual se 
realizan encuestas sobre algunos CDUs del país. El objetivo de las encuestas es obtener 
información precisa, relacionada con los servicios de TI que presta un CDU, como por 
ejemplo conocer los problemas más comunes que se presentan, la manera como se 
solucionan, los servicios que considera más importantes y la necesidad de HA para los 
mismos, si se cuenta con tecnologías de HA implementadas, entre otros. Dicha 
información es la base para la identificar algunos aspectos comunes en un CDU, los 
cuales aportan un contexto real para abordar el desarrollo la propuesta de solución de HA 
para los servicios críticos de un CDU. 
 
 
B.2. ENCUESTAS 

 
Para la recolección de información como la mencionada en el apartado anterior se 
diseñan varias encuestas, las dos principales se recopilan en el presente anexo y son: la 
que se aplica a los centros de datos universitarios en general y la específica que se aplica 
a los monitores del Área de Servidores y servicios del Centro de Datos de la Universidad 
del Cauca. Cada una de ellas se establece para un fin específico, y con base en ello se 
construyen las preguntas a través de las cuales se busca obtener la información 
requerida. 
 
Las encuestas son aplicadas al personal directamente encargado de los servicios del 
CDU, para lo cual se contacta personalmente a las instituciones y se solicita su previa 
colaboración. Por recomendación las encuestas están diseñadas para obtener 
información considerada como no privada, ya que por motivos de seguridad los 
administradores no pueden entregar algún tipo de información privada que ponga en 
riesgo la seguridad del CDU. Esto limita un poco el acceso a la información requerida, 
pero en general se obtiene la necesaria.  
 
El proceso de aplicación de la encuestas se desarrolla en línea, mediante la aplicación de 
Google Docs, la cual es una herramienta que permite realizar encuestas básicas y de 
manera gratuita a través de internet. Se empleó este medio dadas la eficiencia y facilidad 
de aplicación que proporciona, ya que al estar en la web es posible contestarla 
prácticamente en cualquier momento sin generar mayor inversión de tiempo, un factor 
importante a tener en cuenta cuando se realiza una encuesta. 
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B.2.1. Encuesta 1: para Centros de Datos Universitarios 

 
Es una de las encuestas más importantes para el proyecto cuya aplicación persigue los 
siguientes objetivos: 
 

 Conocer los principales servicios que ofrece un CDU y la infraestructura de 
soporte para los mismos. 

 Establecer cómo se encuentran los CDUs, respecto a la implementación de 
estrategias de alta disponibilidad para los servicios de TI.  

 
Para lograr dichos objetivos se plantean unas preguntas enfocadas en dos aspectos 
respectivamente, las relacionadas con el centro de datos y sus servicios que se etiquetan 
como tipo 1, y las de alta disponibilidad etiquetadas como tipo 2. El planeamiento de las 
preguntas surge de la información que se establece como requerida a partir del 
planeamiento inicial de la necesidad y con base en la documentación del marco teórico. 
Las preguntas se diseñan pensando especialmente en la facilidad de respuesta y el 
posterior manejo de los datos obtenidos, para lo cual se cuenta con opciones de 
respuesta de selección única y múltiple especialmente., dejando sólo algunos casos de 
respuesta abierta como una forma de recoger datos importantes que posiblemente no se 
han contemplado. En la tabla siguiente se muestran las preguntas planteadas: 
 
 

PREGUNTA TIPO 
OPCIÓN DE 
RESPUESTA 

1. ¿Alrededor de cuántos usuarios maneja el CDU? 1 Selección única. 

2. ¿En qué clasificación TIER se ubica el centro de datos? 1 Selección única. 

3. ¿Cuáles servicios de TI tiene implementados? 1 Selección múltiple. 

4. ¿Cuáles son los tres servicios más importantes? 1 Selección múltiple. 

5. ¿Cuáles servicios presentan mayor indisponibilidad? 1, 2 Selección múltiple. 

6. ¿Cuáles son las principales causas de indisponibilidad? 2 Selección múltiple.  

7. ¿Cuenta actualmente con mecanismos de HA? 2 Única. 

8. ¿Desde hace cuánto tiempo? 2 Única. 

9. ¿De qué tipo son? 2 Única 

10. ¿Qué mecanismos, soluciones o estrategias de alta 
disponibilidad emplea? 

2 Selección múltiple. 

11. A nivel de capa 2 y 3, ¿de qué tipo de redundancia 
dispone? 

1, 2 Selección única. 

12. ¿Cómo fue el proceso para implementación de 
estrategias de alta disponibilidad? 

1  

13. ¿Qué tipo de referencia empleó para la 
implementación? 

2 Selección múltiple. 

14. ¿En su opinión, cómo considera el costo de la alta 
disponibilidad? 

2 Selección única. 

15. Según su experiencia, ¿se justifica implementar 
estrategias de alta disponibilidad para servicios del 
centro de datos? 

2 Selección única. 

16. ¿Cuáles cree son las principales razones por las que no 
se ha implementado un sistema de alta disponibilidad 
para los servicios del centro de datos? 

2 Selección múltiple. 

17. En su concepto, ¿cree que es necesario contar con 2 Selección única. 
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estrategias de alta disponibilidad para los servicios? 

18. ¿Con cuántos equipos servidores cuenta el CDU? 1 Selección única. 

19. ¿Bajo qué sistemas operativos están implementados los 
servidores? 

 
Selección múltiple. 
Opción rta abierta. 

20. ¿Qué tecnologías de almacenamiento utiliza? 1 Selección única. 

21. ¿Genera documentación a cerca de los procesos sobre 
los servidores y servicios? 

1 Selección única. 

Tabla 1B. Encuesta Centros de Datos Universitarios. 

 
B.2.2. Encuesta 2: para Monitores del Área de Servidores y Servicios del centro de 

datos Unicauca. 

 
Esta encuesta pertenece al caso de estudio, y es complementaria a la encuesta 1, por lo 
tanto tiene el mismo fin, sólo que ahora se aplica para un área específica como lo es 
Servidores y Servicios, donde se busca indagar sobre los procesos de HA en el CDU, si 
existen, por qué no se tienen, qué piensan los monitores a cerca de la necesidad de HA, 
en fin se trata de buscar información más puntual sobre los servicios.  
 
Los objetivos que se persiguen con esta encuesta son: 
 

 Identificar los servicios más importantes para el centro de datos Unicauca, para 
con dicha información establecer los que se consideren “críticos”. 

 Conocer las prácticas y procedimientos aplicados al manejo de los servicios de TI 
del CDU. 

 
Bajo la perspectiva de los anteriores objetivos se generan las preguntas con las cuales se 
busca reunir los datos que permitan construir la información requerida. Al igual que la 
encuesta anterior, para el diseño de las preguntas se parte del marco de referencia y 
adicionalmente de la experiencia como monitor del Área de Servidores y Servicios de uno 
de los integrantes del grupo de desarrollo del proyecto, lo cual aporta una gran ventaja 
respecto al conocimiento del funcionamiento de los servicios del CDU. En este caso las 
preguntas son un poco más abiertas para permitir un proceso más objetivo. 
 
 

 
PREGUNTA 

TIPO 
OPCIÓN DE 
RESPUESTA 

1. ¿Cree que es importante implementar mecanismos de HA? 2 Selección única 

2. ¿Existen servicios que reiteradamente se caen o bloquean? 1 Selección única 

3. ¿Lleva un reporte de la caída de los servicios y sus causas? 1 Selección única 

4. ¿Cuáles son los servicios que debe estar subiendo 
manualmente? 

1 Pregunta abierta. 

5. De los servicios que anteriormente mencionó, ¿cuáles son 
los que presentan caídas con mayor frecuencia? 

1 Pregunta abierta. 

6. De un valor de 1 a 5 a los servicios implementados en el 
CDU, según la importancia que estos representen en el CDU 
y en la comunidad universitaria, de acuerdo a su experiencia 
y labor realizada en el área.  

1 Selección única. 

7. ¿Tiene implementados sistemas de HA en los servicios? 2 Selección única. 

8. Actualmente, ¿en cuáles servicios cree se necesita 
implementar un sistema de HA, y por qué? 

1, 2 Pregunta abierta. 
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9. ¿Realiza hardening antes de la instalación de los servicios? 1 Selección única. 

10. ¿Tiene actualizadas las versiones de los sistemas 
operativos? 

1 Selección única. 

11. ¿Tiene actualizadas las versiones del software de los 
servicios instalados? 

1 Selección única. 

12. La documentación es fundamental en caso de cualquier daño 
o perdida de la configuración de las herramientas y 
aplicaciones instaladas, ¿Tienen documentación actualizada 
sobre la configuración de cada uno de los  servicios y 
herramientas instaladas en los servidores? 

1 Selección única. 

13. En caso de que no esté la persona experta en el manejo de 
un determinado servicio, es importante acudir a manuales o 
guías practicas que permitan solventar la interrupción en el 
servicio del problema ¿Tienen manuales de funcionamiento y 
de ejecución de los servicios? 

1 Selección única. 

14. ¿Lleva una bitácora de los reportes de las fallas de 
soluciones? 

1 Selección única. 

15. ¿Actúan la mayor parte del tiempo de manera reactiva ante 
problemas de interrupción del servicio? 

1 Selección única. 

16. Han evaluado cada uno de los puntos del Estándar TIA/942 
para la clasificación de disponibilidad del CDU, en cada uno 
de los subsistemas? 

1, 2 Selección única. 

17. ¿Proyectan un aumento de disponibilidad y mejoría del 
servicio, definiendo mecanismos y teniendo en cuenta la 
relación con las otras áreas?  

2 Selección única. 

18. Si existen falencias en los servicios, ¿cuáles son los motivos 
que considera fundamentales en las falencias de dichos los 
servicios? 

1 Pregunta abierta. 

Tabla 2B. Encuesta monitores Área Servidores y Servicios CDUC. 

 
 
B.3. RESULTADOS DE LAS ENCUESTAS. 

 
La información recolectada en la encuesta 1 se emplea como base para la construcción 
de la guía metodológica, ya que permite identificar aspectos relevantes de los servicios de 
TI de los CDUs y así poder responder a estas necesidades incluyéndolas como parte de 
la propuesta de solución. Mientras que la Encuesta 2, fue utilizada para recolectar algunos 
datos necesarios para la propuesta de solución de HA, en la aplicación del caso de 
estudio del CDU la Universidad del Cauca. 
 
A continuación se muestran las gráficas de los resultados de la aplicación de las 
encuestas. Las preguntas están en el orden en que se aplicaron. 
 
 
B.3.1. Encuesta para Centros de Datos Universitarios 

 
Esta encuesta se aplicó a instituciones universitarias del país, para lo cual se escogió 
como grupo principal las que integran la RUP (Red Universitaria de Popayán). Las 
respuestas mostradas corresponden a los administradores o personal directamente 
encargado del centro de datos y los servicios. Finalmente no fue posible aplicar la 
encuesta a todos los CDU de las instituciones de la RUP, porque no se pudo contactar a 
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la persona indicada o no se respondieron la encuesta. De todas maneras las 
universidades que colaboraron son las siguientes: 
 

 Universidad del Cauca. 

 Universidad del Valle. 

 Universidad ICESI. 

 Universidad Cooperativa de Colombia –Seccional Pasto. 

 Universidad Cooperativa de Colombia –Seccional Popayán. 

 Corporación Universitaria Autónoma del Cauca. 

 Corporación Universitaria Autónoma de Nariño. 

 Colegio Mayor del Cauca. 
 
El resultado de las encuestas se muestra a continuación. 
 
1. ¿Alrededor de cuántos usuarios maneja su Centro de Datos? 
 

 
 
 
2. ¿En qué clasificación TIER se ubica el centro de datos? 
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3. ¿Cuáles servicios de TI, tiene actualmente implementados? 
 

 
 
4. ¿Cuáles son los tres servicios más importantes? 

 

 
 
 
5. ¿Cuáles de los siguientes servicios presentan mayor indisponibilidad? 
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6. ¿Cuáles son las principales causas de indisponibilidad? 
 

 
 
 
7. ¿Ha implementado mecanismos de alta disponibilidad en el CDU? 
 

 
 
 
8. ¿Desde hace cuánto tiempo? 
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9. ¿De qué tipo son? 
 

 
 
 
10. ¿Qué mecanismos, soluciones o estrategias de alta disponibilidad emplean? 
 

 
 
 
11. ¿A nivel de capa 2 y 3, de qué tipo de redundancia dispone? 
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12. ¿Cómo fue el proceso para implementación de estrategias de alta disponibilidad? 
 

 
 
13. ¿Qué tipo de referencia empleó para la implementación? 
 

 
 
13B. ¿Considera importante contar con una guía metodológica para desarrollar soluciones 
de alta disponibilidad para un CDU? 
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14. ¿En su opinión, cómo considera el costo de la alta disponibilidad? 
 

 
 
15. Según su experiencia, ¿se justifica implementar estrategias de alta disponibilidad 

para servicios del centro de datos? 
 

 
 
16. ¿Cuáles cree son las principales razones por las que no se ha implementado un 

sistema de alta disponibilidad para los servicios del centro de datos? 
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17. En su concepto, ¿cree que es necesario contar con estrategias de alta disponibilidad 
para los servicios? 

 

 
 
18. ¿Con cuántos equipos servidores cuenta el centro de datos? 
 

 
 
 
19. ¿Bajo qué sistemas operativos están implementados los servidores? 
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20. ¿Qué tecnologías de almacenamiento utiliza? 
 

 
 
 
21. ¿Genera documentación a cerca de los procesos sobre los servidores y servicios? 
 

 
 
 
B.3.1.1. Análisis de los resultados de la encuesta número uno. 
 
 
El análisis de los resultados de las encuestas mostrados en las gráficas anteriores permite 
identificar algunas características y aspectos claves para el CDU, y sobre los cuales se 
trabaja para establecer sus necesidades actuales y hacia futuro, de tal manera que se 
contemplen en la guía metodológica como componentes de la solución de alta 
disponibilidad para los servicios críticos del CDU. 
 
A partir del análisis se ha podido establecer lo siguiente respecto a la disponibilidad de los 
servicios de TI del CDU: 
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 El CDU no cuenta con una clasificación TIER que le permita evaluar su 
infraestructura de TI para conocer respecto a ella la disponibilidad que puede 
ofrecer (pregunta 2). 

 Entre los servicios más importantes implementados en el CDU están: el servicio 
web, el correo electrónico, DNS y Proxy. De estos servicios los que presentan 
mayores eventos de indisponibilidad son en su orden: el servicio web, el correo 
electrónico, FTP y DNS. Lo cual permite identificar al servicio web como un 
servicio clave (preguntas 3, 4 y 5). 

 

 Respecto a la HA en general, las instituciones ya han comenzado a implementar 
soluciones de este tipo, desde hace un corto tiempo atrás, pero aún no se 
reconoce la importancia de la HA y las ventajas que puede proporcionar. La razón 
radica en varios aspectos como son el desconocimiento sobre el tema de la HA, la 
limitación del presupuesto para inversión y la presencia de otras prioridades para 
el centro de datos. Aunque a pesar de lo anterior está claro que se necesita de la 
HA para los servicios y que su costo es aceptable (preguntas 7, 8, 14-18). 

 

 Los CDUs necesitan actualizarse acorde al avance tecnológico que aumentado 
enormemente cuentan con un número significativo de servidores, lo que indica que 
los servicios están creciendo y que dicho crecimiento trae consigo requisitos como 
aumento de capacidad, de desempeño y disponibilidad. Por lo que es necesario 
implementar estrategias encaminadas a mejorar los servicios, las cuales 
contribuyan a la vez a hacer uso eficiente de los recursos disponibles, como por 
ejemplo los servidores. 

 
 
B.3.2. Encuesta para el Área de Servidores y Servicios 

 
Esta encuesta, como se mencionó la principio se aplicó a algunos monitores del Área de 
Servidores y servicios del Centro de Datos de la Universidad del Cauca. Los monitores 
tenidos en cuenta para la aplicación de la encuesta se seleccionaron teniendo en cuenta 
el tiempo de permanencia como monitor de dicha área, ya que de esta manera la 
información obtenida tiene un mayor grado de confianza y precisión.  
 
Finalmente el grupo de monitores encuestados fueron: 
 

 Lenin David Gómez Mera. 

 Rubén Javier Gaviria Ágredo. 

 Maicol Alberto Cuastuza López. 

 Carlos Fabián Torres Tapia. 

 Sandra Milena Pantoja Cárdenas. 
 
El resultado de la aplicación de la encuesta se muestra en las siguientes figuras. 
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1. ¿Cree que es importante implementar mecanismos de Alta Disponibilidad en los 
servicios? 

 

 
 
2. ¿Existen servicios que reiteradamente se bloquean o se caen?  
 

 
 
 

3. ¿Llevan un reporte de la caída de los servicios y las causas? 
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4. ¿Cuáles son los servicios que manualmente deben estar subiendo?  
 

 
 
5. De los servicios que anteriormente mencionó, ¿cuáles son los que presentan caídas, 

con mayor frecuencia? 
 

 
 
6. Dé un valor de 1 a 5 (donde 1 es el valor máximo y 5 el valor más bajo) a los servicios 

implementados en el CDU, según la importancia que estos representen en el CDU y 
en la comunidad universitaria, de acuerdo a su experiencia y labor realizada en el 
área.  
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7. ¿Tienen implementados sistemas de Alta Disponibilidad en los servicios?  
 

 
 
8. Actualmente, ¿en cuáles servicios, cree que se necesite implementar un sistema de 

HA? ¿por qué? 
 

 
 

9. ¿Realizan endurecimiento (hardening) a los servidores antes de las instalaciones de 
los servicios? 
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10. ¿Tienen actualizadas las versiones de los sistemas operativos? 
 

 
 
11. ¿Tienen actualizadas las versiones software de los servicios instalados? 
 

 
 
12. La documentación es fundamental en caso de cualquier daño o perdida de la 

configuración de las herramientas y aplicaciones instaladas, ¿Tienen documentación 
actualizada sobre la configuración de cada uno de los servicios y herramientas 
instaladas en los servidores? 
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13.  En caso de que no esté la persona experta en el manejo de un determinado servicio, 
es importante acudir a manuales o guías prácticas que permitan solventar la 
interrupción en el servicio del problema ¿Tienen manuales de funcionamiento y de 
ejecución de los servicios? 

 

 
 
14. Llevan una bitácora de los reportes de fallas y de soluciones implementadas? 
 

 
 
15. Actúan la mayor parte del tiempo de manera reactiva ante los problemas de 

interrupción del servicio? 
 

  

 

 



Facultad de Ingeniería Electrónica y Telecomunicaciones 
Propuesta de Solución de Alta Disponibilidad de los Servicios Críticos del Centro de Datos de la Universidad del Cauca 

 

30 

16. ¿Han evaluado cada uno de los puntos del Estándar TIA/942 para la clasificación de 
disponibilidad del CDU, en cada uno de los subsistemas? 

 

 
 
17. ¿Proyectan un aumento de disponibilidad y mejoría del servicio, definiendo 

mecanismos y teniendo en cuenta la relación con las otras áreas?  
 

 
 
18. Si existen falencias en los servicios, ¿cuáles son los motivos que considera 

fundamentales en las falencias de dichos los servicios? 
 

  

 

 



Facultad de Ingeniería Electrónica y Telecomunicaciones 
Propuesta de Solución de Alta Disponibilidad de los Servicios Críticos del Centro de Datos de la Universidad del Cauca 

 

31 

B.3.2.1. Análisis de los resultados encuesta número 2. 

 
Al analizar los resultados de la encuesta aplicada al Área de Servidores y Servicios de la 
Universidad del Cauca, se corrobora algunos aspectos identificados en con la encuesta 
anterior y se entra en conocimiento de otros que son muy importantes a tener en cuenta 
para el proyecto. Por tanto, esta encuesta ha permitido establecer para el CDU Unicauca, 
lo siguiente: 
 

 De los servicios de TI que presta el centro de datos se consideran más 
importantes según su impacto para la comunidad universitaria los servicios: web, 
correo electrónico, DNS, Proxy y LDAP. Por tanto se tienen en cuenta como la 
base para la identificación de los servicios críticos del CDUC. 

 

 Se presenta caída de los servicios Apache, Tomcat, MySql y Web, principalmente, 
de lo cual no se genera un reporte o bitácora de fallos, convirtiendo este aspecto 
en una falencia administrativa. Adicionalmente, los servicios que se “caen” es 
necesario levantarlos manualmente, lo que implica un tiempo más prolongado de 
restauración del servicio, que al final provoca un fuerte impacto en disponibilidad 
del mismo. Lo anterior indica que es necesario buscar la manera cómo minimizar 
el tiempo de restauración y llevar una documentación actualizada de los servicios, 
que permita contar con información actualizada para la toma de decisiones, y para 
la aplicación de control sobre la disponibilidad. 

 

 En general los servicios de TI del Centro de Datos, no cuentan con una estrategia 
de alta disponibilidad que permita ofrecer un nivel específico de disponibilidad. Por 
tanto los servicios están expuestos a interrupciones que degradan la disponibilidad 
de los mismos. 

 

 El personal, en este caso los monitores  del Área de Servidores y Servicios, desde 
su punto de vista considera importante la implementación de alta disponibilidad 
para los servicios del Centro de Datos de la Universidad del Cauca (CDUC), entre 
los cuales están: Web, Apache, Tomcat y DNS. 
 

 No se tiene implementada una estrategia o solución para mejorar la disponibilidad 
para los servicios considerados críticos, la cual permita mitigar las interrupciones 
causadas por eventos inesperados, o al menos por actividades como lo son la 
actualización del sistema operativo de los servidores, o del software de las 
aplicaciones que dan soporte a los servicios. Sin embargo ya existen en el 
momento planes para fortalecer la disponibilidad de los servicios y por tanto un 
documento que contribuya a dar forma a dichos planes, como pude ser la guía 
metodológica, es un buen aporte. 

 
  



Facultad de Ingeniería Electrónica y Telecomunicaciones 
Propuesta de Solución de Alta Disponibilidad de los Servicios Críticos del Centro de Datos de la Universidad del Cauca 

 

32 

ANEXO D 
 
 

IMPLEMENTACIÓN DE OPEN HA CLUSTER 
 
 
D.1. Introducción 

 
 
La implementación de un clúster de alta disponibilidad permite tener redundancia en el 
servicio, de manera que se mitiguen los tiempos de interrupción del mismo, en este 
documento se va a mostrar la implementación de un clúster HA de OpenSolaris, con dos 

nodos en configuración activo/pasivo, en los cuales se van a implementar los servicios de 
Tomcat, MySQL, y Apache. La configuración de los nodos se realizaron en máquinas 
virtuales implementadas con VirtualBox, en cada una de ellas se instaló el sistema 
operativo OpenSolaris 2009.06 y para el manejo de interfaces múltiples se uso IPMP. La 
implementación del prototipo se hizo en un solo equipo llamado Kain, donde se 
virtualizaron los nodos, las interfaces de red VNICs y el switch que maneja el arreglo de 
las interfaces, utilizando tecnologías tales como Crossbow, la cual es una herramienta 
novedosa que está implícita en el sistema operativo de OpenSolaris, la cual permite la 
virtualización de los elementos. Posteriormente a la instalación y configuración del Open 
HA Cluster, se configuran los servicios, se monta el portal de la universidad del cauca y se 

hacen las respectivas pruebas de funcionamiento. 
 
Este documento presenta la instalación y configuración de las herramientas software 
usadas para realizar el Open HA Cluster en un equipo con OpenSolaris, pretende ser de 
gran ayuda a aquellos administradores que quieran aprovechar estas tecnologías 
novedosas e implementar una solución clúster de Alta Disponibilidad. Además explica 
detalladamente los pasos fundamentales a seguir, para que la falta de familiarización con 
este tipo de tecnologías y sobre todo con el sistema operativo de OpenSolaris, no sea 
impedimento en la implementación. 
 
 
D.2. CONCEPTOS IMPORTANTES A TENER EN CUENTA [8] 
 
D.2.1. ZFS-Sistema de Archivos Zetabyte 
 

ZFS no es sólo una clase de sistema de archivos, sino que también es un sistema de 
gestión de discos, volúmenes, y RAID en general. El límite de almacenamiento que 
permite ZFS es de 256 cuatrillones de zettabytes, (da la tranquilidad de no tener que 
migrar de filesystem por falta de espacio). Además, tiene otras características relevantes 
tales como permitir realizar snapshots y clones de sistema de archivos en caliente, por lo 
que el uptime del sistema aumenta considerablemente, soporta ser exportado por NFS, 
quotas de disco por grupos o usuarios, ACLs (Access Control Lists), encriptación, etc. 
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D.2.2. Manejo de Zonas en OpenSolaris  

 
Es una tecnología de virtualización, que permite ejecutar varias “instancias” del sistema 
operativo a la vez, de manera que se puedan ejecutar aplicaciones en un ambiente 
aislado de fallas, con un entorno propio, pero sobre la misma instancia de sistema 
operativo OpenSolaris. Cuando a una “zona” se le aplica “Administración de recursos”, se 
habla de un “Contenedor”. 
 
Las zonas ejecutan los procesos de forma aislada al sistema anfitrión sin comunicación 
con otros procesos fuera de la zona y se dividen en: 
 

 Zona Global: Esta zona tiene el control de todo el sistema y el hardware de la 

máquina. 
 

 Zona no global: es un contenedor aislado de la zona global donde se pueden 

ejecutar aplicaciones de  forma aislada a la zona global. 
 
Características de una Zona: 
 

 La zona está identificada por un nombre y un id numérico. 

 Dispone de sus propios procesos. 
 Cada zona dispone de los servicios necesarios para su funcionamiento (/proc, 

/dev/console, etc.) 

 Los procesos de una zona ignoran la existencia de los demás. 
 La seguridad de las zonas impide que sus procesos interactúen. 

 
Pasos para la creación de una zona: 
 

 Crear la zona con la herramienta cfgadm. 

 Definir el zonepath. 

 Añadir la configuración adicional que se desea. (Interfaces de red, containers, 
privilegios, etc.) 

 Crear el directorio que contendrá la zona y darle permisos 700. 

 Iniciar la copia de los binarios con zoneadm. 

 Logearse a la consola y seguir el asistente para terminar la configuración. 
 
 
D.2.3. SMF (Service Management Facility) 

 
Una de las herramientas más novedosas e importantes de OpenSolaris es el SMF 
(Service Management Facility), la cual incorpora un sistema de gestión del arranque que 
ofrece nuevas posibilidades y optimiza el arranque del sistema. Esta nueva infraestructura 
permite arrancar los servicios de forma paralela acorde a sus relaciones de dependencia, 
de manera que una vez arrancado el sistema el administrador puede observar, 
deshabilitar, arrancar y parar servicios de una manera sencilla y eficiente. 
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 Característica importante de SMF: Ofrece los mecanismos para establecer 

relaciones de dependencia entre servicios, un servicio no arranca hasta que estén 
correctamente arrancadas sus dependencias. 

 Beneficios de SMF: 
 

 Los servicios al ser objetos pueden ser vistos y gestionados con sencillos 
comandos de administración. 

 
 Se puede definir que SMF monitorice un proceso del servicio y tomar acciones si 

detecta que el proceso ha muerto o hay un fallo hardware. 
 

 Repositorio de SMF: 

 
En el repositorio SMF, se almacena la configuración de cada servicio tanto en local 
como en memoria. También contiene el procedimiento para parar, arrancar y verificar 
un servicio. Cuando un servicio se ha iniciado correctamente en el arranque del 
sistema es guardada una foto de la configuración de dicho servicio con el objetivo de 
saber cuál es la configuración correcta en caso de tener que restaurar el servicio. 

 

 Identificadores del Servicio 
 

 Cada servicio y cada instancia de servicio tienen un nombre con el que identificarse 
con “Fault Management Resource Identifier (FMRI)” en el que se especifica cómo 
actuar en caso de fallo en el sistema. 

 

 Gestión de los servicios con SMF 

 
A continuación, se muestran el conjunto de comandos que tiene SMF para su 

administración, tales como monitorear el estado de los servicios, obtener información 
de un servicio y como parar o arrancar servicios: 

 
 svcs: Proporciona información sobre el estado de un servicio y sus dependencias. 
 svcadm: Permite realizar acciones administrativas como cambiar el estado de un 

servicio. 
 svccfg: Tiene la función de crear nuevos servicios a partir de un fichero XML y 

modificar las propiedades de un servicio. 
 svcprop: Permite obtener y cambiar valores de la base de datos sobre un servicio. 

 

 Estados de un servicio SMF 
 
Los servicios pueden tener varios estados en los que se puede ver si el servicio está 
parado, arrancado, degradado o en mantenimiento. Se puede utilizar los comandos de 
SMF para ver el estado del servicio además de poder continuar haciéndolo con el 
comando “ps –ef” para buscar el proceso. Estados en los se puede encontrar un servicio 

SMF:  
 

 Online: la instancia del servicio está disponible y se está ejecutando 
correctamente.  
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 Offline: la instancia del servicio está disponible pero no está ejecutándose.  
 Disabled: la instancia del servicio no está disponible y no esta ejecutándose.  
 Maintenance: la instancia del servicio tiene un error y está siendo resuelto por el 

administrador.  
 Degraded: la instancia del servicio está disponible pero está funcionando al límite 

de su capacidad.  
 Ininitialized: este es el estado inicial de todos los servicios antes de iniciar su 

ejecución.  
 Legacy_run: este estado solo se utiliza para guardar la compatibilidad con los 

viejos niveles de arranque e índica el estado en el que se encuentran.  
 
 
D.3. COMANDOS EN OPENSOLARIS 

 
Con el fin de orientar fácilmente a las personas que quieran implementar un clúster HA en 
OpenSolaris, se enuncian y se muestran ejemplos de algunos comandos más usados: 

 

 Obtener información de los servicios (svcs) 
 

El siguiente ejemplo muestra el grupo al que pertenece el servicio de telnet:  
 

 # svcs –a | grep telnet 
disabled       Dec_28   svc:/network/telnet:default 

 

 Ver el estado de un servicio 

 
Para ver el estado todos los servicios recurrimos al comando svcs que en ejemplo lo 
ejecutamos con la opción –a para que muestre todos los servicios independientemente de 
su estado.  
 

 # svcs –a 
 

 Ver las dependencias de un servicio 

 
Para ver las dependencias de un servicio, es decir que servicios tienen que estar 
arrancados para que pueda ejecutarse utilizamos el comando svcs con la opción –d. 

Ejemplo:  
 

 # svcs -d  svc:/network/http:apache2 
 

 Procesos asociados a un servicio 

 
Para averiguar que procesos están asociados a un servicio se ejecuta el comando svcs 
con la opción –p. Ejemplo:  

 
 # svcs -p svc:/network/ http:apache2 
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 Obtener información detallada de un servicio 

 
SMF puede aportar información detallada de un servicio como su nombre, si está 
habilitado, su propio estado y las dependencias. Se ejecuta svcs con el parámetro –l. 
Ejemplo:  
 

 # svcs -l  svc:/network/http:apache2 
 

 Diagnóstico de fallos 

 
SMF con el comando svcs puede aportar información sobre la causa de porque un 
servicio no puede arrancar, para ello se utiliza el comando svcs con el parámetro –x. 

Ejemplo: 
 

 # svcs -x   svc:/network/http:apache2 

 
 
D.4. CONFIGURACIÓN DE RED PARA EL SISTEMA 
 

1. Primero que todo es indispensable conocer las características del sistema sobre el 
cual se va a realizar la implementación, primero se verifica el tipo de interfaz de red 
con la cual se va a trabajar y alguna información importante del sistema, tal como se 
muestra a continuación: 

 

 
Figura 1D. Verificación inicial de interfaz de red. 

 
2. Se verifica alguna información importante del sistema: 
 

 
Figura 2D. Verificación de los bits e información del sistema operativo. 
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3. Antes de comenzar configurar las redes, se deshabilita la opción nwan (network auto-

magic), la cual consiste en configurar las interfaces de red de manera automática;  con 
el comando: 

 
 #svcadm disable nwam 

 

4. Se crea el etherstub o switch virtual, en este caso se llamara etherstub1, el cual 
servirá para la interconexión de las redes virtuales (VNIC´s): 

 
 #dladm create-etherstub stherstub1 

 
5. A continuación se crean las respectivas tarjetas de red virtuales que forman parte del 

arreglo IPMP, en este caso se utiliza la tecnología de Crossbow para crear las 
interfaces de red virtuales VNICs y el switch virtual (etherstub). Las interfaces de red 
virtuales VNICs se asocian al switch virtual creado, donde VNIC 11 corresponderá a la 
IP interna del host que se usará para acceder a la red de las máquinas virtuales que 
se tienen con VirtualBox, vnic12 y vnic13 serán utilizadas el nodo uno del clúster, 
mientras que vnic13 y vnic14 serán usadas para el nodo dos del clúster, la creación 
las tarjetas de red virtuales se asocian al switch virtual, tal y como se muestra a 
continuación: 

 
 

 
Figura 3D. Creación de tarjetas de red virtuales y switch virtual. 

 

 
6. Ahora se añade las dirección IP y el alias que se va a usar para el host, esto se 

configura en el archivo /etc/inet/hosts, inicialmente se configura la IP del host Kain. 

 
 

 
Figura 4D. Configuración del archivo hosts. 

 
 



Facultad de Ingeniería Electrónica y Telecomunicaciones 
Propuesta de Solución de Alta Disponibilidad de los Servicios Críticos del Centro de Datos de la Universidad del Cauca 

 

38 

D.5. CONFIGURACIÓN DE NAT (NETWORK ADDRESS TRANSLATION) 
 
 
Si se quiere que los invitados de VirtualBox estén habilitados para alcanzar la red externa 
conectados a través de la interfaz de red física rge0, entonces se debe configurar la 

herramienta ipfilter. El servicio de NAT depende de 2 servicios, ipfil e ipfilter. Primero se 
debe habilitar el servicio de ipfilter. Generalmente está habilitado el servicio de pfil. Para 
que funcione el NAT, ambos servicios deben estar activos.  
 
La configuración del archivo ipfilter para ejecutar el NAT (Network Address Translation) 
desde la red virtual interna, se muestra a continuación: 
 
 

 
Figura 5D. Configuración de ip-Filter. 

 

1. Se procede a configurar los parámetros de red, pertinentes a la red pública rge0 
dependiendo de la configuración individual que requiera, se utiliza la configuración del 
servidor con una IP estática, correspondiente a la dirección IP: 10.200.2.131, como se 
ve en la siguiente gráfica: 

 
 

 
Figura 6D. Configuración de red del servidor Kain. 

 
 

2. Es necesario deshabilitar la red nwan (la cual es usada para tomar valores IP 
automáticamente), y en vez de esta opción, habilitar la configuración de la red 
estática, como se muestra en la Figura 7D: 
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Figura 7D. Deshabilitar nwam. 

 
 
3. Una vez configurada la red, es necesario habilitar el servicio ipfilter: 
 

 
Figura 8D. Habilitar ip-filter. 

 
4. Habilitar la opción de ip-forwarding 
 
El comando routeadm sirve para manejar el forwarding IP y la configuración de 
enrutamiento. En este caso es usado para administrar la configuración del sistema para el 
forwarding IP, el cual permite el paso de los paquetes IP de una red a otra. El reenvío IP y 
las funciones de enrutamiento están representados también como servicios dentro de las 
instalaciones de gestión de servicios (SMF), y puede ser administrado por medio de 
svcadm. La opción –e habilita la opción especificada, en este caso a los servicios 
asociados (svc:/network/ipv4-forwarding:default) para habilitarlos. Los demonios de 
enrutamiento se especifican y son habilitados cuando se ejecuta la opción routeadm -u. 
La opción –u aplica a las opciones configuradas comúnmente para que corra el sistema. 

Esta opción es para ser utilizada por los administradores que no quieren reiniciar el 
sistema para poder aplicar sus cambios.  
 
 

 
Figura 9D. Habilitar ip-forwarding. 
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D.6. CONFIGURACIÓN DE REPOSITORIOS 
 
 
A continuación se mencionan algunos conceptos a tener en cuenta sobre los repositorios, 
que serán importantes tenerlos en cuenta en las siguientes fases de la instalación: 
 
OpenSolaris tiene un sistema de repositorios llamado IPS (image packaging system), algo 
así como los son de debían, Fedora y otras distribuciones de GNU/Linux, éste sistema 
tiene dos formas en administrarlo, uno es el Package Manager: 
 
Package Manager 

 
Es una aplicación de la GUI del escritorio que permite actualizar a la versión más reciente 
todos o sólo determinados paquetes en la imagen instalada. "tomado de dlc.sun.com". 
Para iniciar este seleccione Sistema > Administración > Package Manager. 
 
1. Para añadir los repositorios por consola se ejecuta: 
 

 pfexec pkg set-authority -O http://ips.homeunix.com:10000 /homeunix 
 pfexec pkg set-authority -O http://pkg.sunfreeware.com:9000 / sunfreeware 
 pfexec pkg set-authority -O http://blastwave.network.com:10000 /blastwave 

 
 
Donde la palabra que aparece después de /, corresponde al nombre del repositorio. 
 
2. Para añadir el repositorio propio de OpenSolaris se ejecuta: 

 
 # pkg set-authority -O http://pkg.opensolaris.org:80/dev/ opensolaris.org 

 

 pfexec: como el sudo en GNU/Linux pero con mas prestaciones. 

 pkg: comando que indica que se va a trabajar con los paquetes, similar al gestor 
de paquetes apt o yum, manejados en Linux. 

 set-authority -O es la forma de autorizar a una URL como uno más en los 

repositorios. 
 
3. Para comprobar que los repositorios, fueron añadidos correctamente, se comprueba 

con los siguientes comandos: 
 

 $ pfexec pkg authority -H 

 
4. Luego se reconstruye la lista de paquetes: 
 

 $ pfexec pkg refresh 

 
5. Se busca el nombre del paquete: 
 

 $ pkg search -r nombredelpaquete. 
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6. Y finalmente, se instala el nuevo paquete: 
  

 $ pfexec pkg install IPS-nombredelpaquete. 
 
Luego de Retomar algunos conceptos y herramientas usadas en el manejo de 
OpenSolaris, los cuales son importantes para entender cada paso de las instalaciones de 

los paquetes necesarios, se inicia con la configuración del clúster HA. 
 
 
D.7. INSTALAR DEPENDENCIAS PARA OPEN HA CLÚSTER 
 

1. Instalar la última versión de OpenSolaris 2009.06 
 
Se puede descargar de la siguiente página: http://genunix.org/ 
 
El Open HA Cluster, tiene algunas dependencias de los paquetes que manejan Perl-java y 
OpenDMK (Open Java Dynamic Management Kit), que se necesitan descargar y compilar. 
Para Instalar los paquetes adicionales relacionados a estos API´s, se necesita saber el 
build o versión de OpenSolaris que se descargó, tal como se mostró en el punto D.4, la 

información del sistema muestra el build 111 es el que se instaló. 
 
Los paquetes necesarios son los siguientes, se busca el nombre del paquete a instalar y 
se instalan como se muestra a continuación: 
 

 # pkg install SUNWperl584core@5.8.4-0.111 
 # pkg install SUNWperl584usr@5.8.4-0.111 
 # pkg install SUNWtcat@6.0.18,5.11-0.111 
 # pkg install SUNWjavadb@10.4.2.1,5.11-0.111 
 # pkg install SUNWjdmk-base@0.5.11,5.11-0.111 
 # pkg install SUNWcacaort@0.5.11-0.111 
 # pkg install SUNWonbld@0.5.11-0.111 
 # pkg install SUNWant@1.7.1-0.111 
 # pkg install sunstudioexpress 
 # cd /opt 
 # ln -s SunStudioExpress /opt/SUNWspro 
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Figura 10D. Instalar perl-java-studio 

 
2. Entrar a la carpeta opt y crear el enlace simbólico SUNWspro que apunte a 

SunStudioExpress: 

 
 kain# cd /opt 
 kain# ln -s SunStudioExpress /opt/SUNWspro 

 
3. Descargar el paquete OpenDMK de la siguiente URL y ubicarlo en la carpeta 

/data/Colorado/opendmk 
 
Los enlaces (links) de descarga son:  
 

 https://opendmk.dev.java.net/download/opendmk-1.0-b02-src-dual-01-Oct-
2007_19-17-46.zip 
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 https://opendmk.dev.java.net/download/opendmk-1.0-b02-binary-plug-01-Oct-
2007_19-17-46.jar 

 
4. Descomprimir el archivo fuente opendmk: 

 
 kain$ unzip /data/Colorado/opendmk/opendmk-1.0-b02-src-dual-01-Oct-2007_19-

17-46.zip 
 kain$ cd OpenDMK-src 

 
5. Asegurarse que el siguiente comando abra desde un entorno gráfico, si lo está 

ejecutando remotamente, usar “ssh –g –x <hostname>” 

 
 

 
Figura 11D. Instalando OpenDMK 

 

 
6. Se compilan los binarios de OpenDMK desde las fuentes:  

 
 

 
Figura 12D. Compilando OpenDMK 

 

 
7. Descargar el paquete Sun Java Web console 3.0.2 para Solaris/x86 e instalarlo como 

se muestra a continuación: 
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Figura 13D. Descargar Sun Java Web console. 

 
 

 
Figura 14D. Instalación de Sun Java Web console 

 
 
D.8. INSTALACIÓN Y CONFIGURACIÓN DE MÁQUINAS VIRTUALES CON 

VIRTUALBOX 
 
VirtualBox está disponible como un paquete estándar de Solaris. Descargar el SunOS 
VirtualBox, paquete que incluye tanto las versiones para 32-bits y 64-bits de VirtualBox. 
Descargar VirtualBox desde la página: http://www.virtualbox.org/wiki/Downloads. La 
instalación debe realizarse como root y desde la zona global, así como los controladores 
del núcleo, lo cual no se puede hacer desde las zonas no globales.  
 
1. Ejecutar el siguiente comando para descomprimir la versión descargada:  
 

 gunzip -cd VirtualBox-3.0.0-SunOS-x86.tar.gz | tar xvf –  
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2. A continuación se instala rdesktop, un cliente VRDP (VirtualBox Remote Desktop 

Protocol). Es una herramienta que permite acceder remotamente al escritorio de otro 
sistema operativo, en este caso como se van a utilizar máquinas virtuales para la 
configuración de los nodos del clúster, estas maquinas virtuales o sistemas operativos 
invitados se podrán iniciar usando el protocolo VRDP, con el fin de acceder 

remotamente desde consola. 
 

 
Figura 15D. Instalación de rdesktop. 

 

3. Antes de iniciar con la instalación de las máquinas virtuales, se debe tener guardada 
una imagen .iso de la versión del sistema operativo con la cual se va a crear la misma. 
La versión de OpenSolaris que se utilizó para la este proyecto, es la osol-0906-

x86.iso, la cual se puede descargar de la siguiente URL: 
http://www.opensolaris.com/get/index.jsp 

 
4. Se inicia con la creación de las máquinas virtuales, en este caso se van a configurar 

dos sistemas operativos “guest” o invitados, y se define que cada máquina virtual 
ocupará la misma cantidad de espacio en disco igual a 30 GB, como se muestra a 
continuación: 

 
 

 
Figura 16Da. Creación de máquina virtual 1. 

 
 

 
Figura 16Db. Creación de máquina virtual 2. 
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5. Luego se crean los discos locales que se van a compartir con las herramientas de 
COMSTAR/iSCSI, para esto se define que cada nodo usará las imágenes creadas 
anteriormente: 

 
 

 
Figura 17D. Creación disco local 1. 

 
 

 
Figura 18D. Creación disco local 2. 

 
 
Cuando se configuraron las interfaces del sistema, se crearon cuatro interfaces de red 
virtuales, cada una de ellas, tiene su propia dirección MAC, las cuales se deben tener en 
cuenta, en el momento de hacer configuración. 
 
 

 
Figura 19D. Mac-address de las interfaces de red virtuales. 

 
 

Cada máquina virtual se debe registrar y configurar con las mac-address de las 
respectivas interfaces de red que va a usar, tal como se muestra a continuación:  
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Figura 20D. Registro de la máquina virtual 1. 

 
 
 

 
Figura 21D. Registro de la máquina virtual 2. 

 
 
 

 
Figura 22D. Configuración de la máquina virtual 1. 
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Figura 23D. Configuración de la máquina virtual 2. 

 
 
A continuación, se muestran detalles de la configuración de las máquinas virtuales (ver 
figura 24), también se muestra que se tuvo una limitación en el uso de VirtualBox en el 
proyecto(ver figura 26), debido a que el equipo en el que se estaba configurando el clúster 
no tenía la opción de habilitar tecnologías de virtualización que normalmente se 
encuentran en la configuración de la BIOS, en los equipos actuales, sin embargo se 
trabajó con esta limitación, concluyendo que las máquinas virtuales hubiesen podido dar 
un mejor rendimiento, si esta opción estuviera disponible. 
 
 

 
Figura 24D. Detalles de la configuración. 
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Figura 25D. Opción de virtualización limitada. 

 
6. Luego de haber configurado las respectivas máquinas virtuales, se procede a la 

instalación del sistema operativo en cada una de ellas, en este caso como se 
mencionó anteriormente, el sistema operativo a usar es el OpenSolaris versión 
2009.06. 

 
Primero se inicia cada una de las máquinas virtuales, con el comando respectivo: 
 

 #VBoxManage startvm OS-b111b-OHAC-b10-1 
 #VBoxManage startvm OS-b111b-OHAC-b10-2 

 
Y se le configuran las siguientes características a cada máquina virtual: 
 

 Nodo1: usuario: sandra1  

 Nodo2: usuario: sandra2 

 Nombre de la máquina virtual 1: os-ohac-1 

 Nombre de la máquina virtual 2: os-ohac-2 
 
A continuación se configuran en el host Kain, las interfaces de red para cada una de las 
maquinas virtuales (ver figura 26D), y en el archivo host de cada una de las máquinas 
virtuales también, se agregan las siguientes direcciones: 
 

 Nodo 1: 

 10.0.2.101      os-ohac-1 os-ohac-1.local 
 10.0.2.110      os-ohac-lh1 

 

 Nodo 2: 

 10.0.2.102     os-ohac-2  os-ohac-2.local 
 10.0.2.111      os-ohac-lh2 
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Figura 26D. Configuración del archivo hosts. 

 
7. Para deshabilitar la interfaz gráfica y dejar solamente habilitado el terminal por consola 

de texto, se hace una copia del archivo menu.lst (archivo de boteo o arranque del 
sistema) y se agrega a dicho archivo la opción console=text. 

 
8. Con el fin de no consumir memoria principal del sistema al loguearse por ambiente 

gráfico, en cada una de las máquinas virtuales, se deshabilita la opción de graphical-
login, con el siguiente comando: 

 
 #svcadm disable svc:/application/graphical-login/gdm:default 

 
9. Se reinician las máquinas virtuales con el comando #init 5 y se entra a cada una de 

ellas por consola para inicial la configuración de Open HA Cluster. 
 
10. Para iniciar cada uno de los nodos que se han instalado con VirtualBox, se puede 

habilitar esta opción para acceder remotamente a cada uno de ellos usando el 
protocolo VRDP, por medio de los puertos 3390 y 3391, con los siguientes comandos: 

 
 #VBoxmanage startvm OS-b111b-OHAC-b10-1  --type vrdp 
 #VBoxmanage startvm OS-b111b-OHAC-b10-2  --type vrdp 

 
De esta manera, la consola de las máquinas virtuales, puede ser alcanzada por medio de 
la aplicación rdesktop. 
 
 
D.9. INSTALACIÓN Y CONFIGURACIÓN DEL CLÚSTER 

 
1. Antes de iniciar la configuración del clúster con los nodos instalados, se debe 

descargar el certificado y la llave SSL del software Open HA Cluster de OpenSolaris, 
los cuales se obtienen de la url: https://pkg.sun.com/register, para poderlos descargar, 
primero se debe registrar el usuario como se muestra en la figura 27D y luego se 
instalan usado las instrucciones como se muestra en la figura 28D [9]. 
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Figura 27D. Registrase en Sun. 

 

 
 

 
Figura 28D. Descarga del certificado Open HA Cluster. 

 

 
2. Luego de descargar estos paquetes, se procede a instalarlos en cada uno de los 

nodos, por último, se verifica si quedó instalado con el comando #pkg info -r  ha-
cluster-full (ver figura 29D). 
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Figura 29D. Verificación de la instalación de HA Cluster 

 

3. Configuración del clúster 
 
A continuación se configura el clúster con el nombre os-ohac-demo, se utiliza la opción lofi 

ya que es usada para los dispositivos globales, los nodos que van a pertenecer al clúster 
son: el nodo1 (os-ohac-1) y el nodo2 (os-ohac-2). La IP de subred 172.16.0.0 es usada 
para la interconexión del clúster y la interface e1000g1, es la interface de red usada para 
la interconexión del clúster, la cual se asignada al etherstub1 (switch virtual). La figura 
30D muestra la configuración del clúster en el nodo1. 
 
 

 
Figura 30D. Configuración del clúster en el nodo 1. 
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Se reinicia el nodo 1, usando el comando #init 6, y se procede a configurar el clúster en el 

nodo 2, como se muestra en la figura 31D. 
 
 

 

 
Figura 31D. Configuración del clúster en el nodo 2. 

 

 
Se reinicia el nodo 2, usando el comando #init 6 
 

Para la configuración del clúster se usa membrecía débil, la cual es una opción, que 
permite que el clúster sea configurado sin necesitar un dispositivo quórum, que por lo 
general es otro servidor que se tendría que instalar y formar parte del clúster. 
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Cuando se habilita membrecía débil, en caso de que uno de los nodos falle, el nodo en 
conflicto caerá en Split brain1, por tal motivo cada nodo del clúster intentará comunicarse 
con el target o servidor de manera independiente, en este caso el target es el host Kain. 
En caso de que el nodo pueda alcanzar el target satisfactoriamente, el nodo formará su 
propio clúster de un solo nodo. 
 
Para restablecer el estado inicial del clúster y sacar a los nodos del estado Split-brain se 
debe seguir los pasos que se explicaran en el apartado D.11. 
 
Para poder habilitar la configuración de membrecía débil, se ejecuta el siguiente 
comando:  
 
 

 
Figura 32D. Habilitar la membresía del clúster. 

 

 
Se verifica que los nodos se hayan unido al clúster: 
 
 

 
Figura 33D. Estado del clúster. 

                                                
1 Estado en el cual, cada nodo actúa de manera independiente como si no estuviera formando parte del 
cluster. 
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Como se puede observar en la figura 33D, ambos nodos están activos y pertenecen al 
clúster. 
 
 
4. Configuración de COMSTAR/iSCSI: 

 
A continuación, se instalan los paquetes iSCSI en ambos nodos: 
 

 #pkg install SUNWiscsi SUNWiscsit SUNWstmf 

Se reinician los nodos con el comando: 
 

 #init 6 

 
Cuando se configuraron y crearon las máquinas virtuales, a cada una de ellas se le asignó 
un espacio de disco de 30 GB, los cuales se proceden a particionar para compartir en 
ambos nodos los diferentes recursos del clúster. 
 
Se procede inicialmente a dar formato a la partición en cada nodo con el comando: 
 

 #format c7d1 
 
Sale una terminal, en la cual se da la opción par (partición), y luego la opción pr (print) que 

imprime en pantalla las particiones del disco: 
 
 

 
Figura 34D. Partición del disco. 

 
 

Para crear la nueva partición, se escogió 3911c (cilindros), ya que como se puede ver al 
inicio se tienen 3913+2 cilindros de reserva, con este particionamiento el disco queda de 
29.96 GB, como se muestra en la figura 35D. 
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Figura 35D. Nueva partición del disco. 

 
Se configura el iSCSI target (servidor iSCSI) en ambos nodos, como se muestra en la 
figura 36D. 
 
 

 
Figura 36D. Configuración del Target iSCSI. 

 
 
Se crea la unidad lógica para el disco, en cada uno de los nodos como se muestra en la 
figura 37D y en la figura 38D: 
 
 

 
Figura 37D. Creación de una unidad Lógica en el nodo1. 

 
 

 
Figura 38D. Creación de una unidad Lógica en el nodo2. 



Facultad de Ingeniería Electrónica y Telecomunicaciones 
Propuesta de Solución de Alta Disponibilidad de los Servicios Críticos del Centro de Datos de la Universidad del Cauca 

 

57 

Se configura el iSCSI initiator, en cada uno de los nodos, como se muestra en la figura 

39D y en la figura 40D. 
 
 

 
Figura 39D.Creación del iSCSI initiator en el nodo1. 

 
 

 
Figura 40D. Creación del iSCSI initiator en el nodo2. 

 
 
D.10. INSTALACIÓN Y CONFIGURACIÓN DE LOS SERVICIOS EN EL CLUSTER HA 

 
Primero que todo, se procede a crear un grupo de recursos llamados service-rg en el cual 
se configuraran los servicios a ser compartidos, el recurso services-pool-rs para el zpool y 
el recurso services-lh-rs para el host lógico en uno de los nodos, como se muestra a 

continuación: 
 

 # clrg create services-rg 
 #clrt register SUNW.HAStoragePlus 
 #clrt register SUNW.gds 
 #clrs create -g services-rg -t  HAStoragePlus -p Zpools=services  services-pool-rs 
 #clrslh create -g services-rg -h os-ohac-lh1 services-lh-rs 
 #clrg online -eM services-rg 

 
 
SERVICIO MYSQL HA: 

 
1. En ambos nodos, se procede a instalar los paquetes del servicio mysql con el 

siguiente comando: 
 

 #pkg install SUNWmysql51 

 
2. Luego se procede a configurar los archivos de Mysql en el nodo en el cual el grupo de 

recursos se encuentra online, para esto es necesario ver el estado el grupo de 
recursos como se muestra en la figura 41D. 
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Figura 41D. Estado del grupo de servicios en los nodos. 

 

3. Se procede a configurar el archivo my.cnf en el nodo 1, ya que este es el nodo en el 
cual el grupo services-rg se encuentra activo. 

 
4. Luego en ambos nodos, se procede a copiar el archivo original de my.cnf y en lugar de 

este, se crea un enlace simbólico que apunte hacia el archivo original, tal y como se 
muestra en la figura 42D. 
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Figura 42D. Configuración de Mysql. 

 
 

5. Se cambian los permisos al archivo MySQL y se prueba la configuración, como se 
muestra la figura 43D. 

 
 

 
Figura 43D. Cambiar permisos a mysql. 

 
 

 
Figura 44D. Prueba MySQL. 
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6. Se configura el password de administrador para Mysql: 
 
 

 
Figura 45D.Creación password administrador. 

 

 

7. Permitir el acceso del usuario root a la base de datos de ambos nodos del clúster: 
 
 

 
Figura 46D. Acceso para ambos nodos del clúster. 

 
 

8. Crear y configurar el archivo de configuración del recurso HA Mysql como se muestra 
a continuación: 

 
 

 
Figura 47D. Creación de los archivos de configuración de mysql. 
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Figura 48D. Configuración de HA Mysql. 

 
 

9. Se chequea si el servidor Mysql está ejecutándose y aceptando conexiones: 
 
 

 
Figura 49D. Mysql HA ejecutándose satisfactoriamente. 

 

10. Se habilita el recurso mysql-rs y se verifica que services-rg trabaje en ambos nodos, 
para esto, primero se verifica que funcione correctamente en el nodo1 como se 
muestra en la figura 49 y luego se cambia al nodo dos y se verifica que también 
funcione en este nodo, como se muestra en la figura 50D. 
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Figura 50D. Service-rg funcionando en nodo 1. 

 
 

 
Figura 51D. Service-rg funcionando en nodo 2. 

 

 
CONFIGURACIÓN DE TOMCAT HA: 
 
1. Se instala el paquete del servicio Tomcat en ambos nodos, con el siguiente comando: 
 

 #pkg install SUNWtcat 

 
2. Luego se configura el servicio de Tomcat, en el nodo donde del grupo de recursos 

services-rg se encuentra online, se ingresa el siguiente comando: 
 
 

 
Figura 52D. Estado del grupo de recursos. 

 
1. Como el grupo de recursos en ese momento se encuentra activo en el nodo uno, se 

ubica en el nodo 1 y se procede a crear la zona de servicios Tomcat y a editar el 
respectivo archivo de configuración como se muestra en la figura 53D. 

 
 #zfs create seervices/tomcat 
 #nano /services/tomcat/env.ksh 
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Figura 53D. Archivo de configuración env.ksh 

 
 
2. Se crea la carpeta cluster-config, en la cual se copia el archivo de configuración pfile 

original que se encontraba en la ruta original de instalación /opt/SUNWstomcat y se le 

cambia el dueño y el grupo al que pertenece, como se muestra en la figura 53, y se 
procede a editar los archivo s de configuración de Tomcat como se muestra en las 
figuras 54D, 55D y 56D. 

 
 

 
Figura 54D. Reubicación del archivo pfile. 

 
 

 
Figura 55D. Configuración del archivo pfile. 
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Figura 56D. Archivo de configuración sctomcat_config. 

 
 
3. Se habilita el recurso tomcat-rs (ver figura 57D)  

 
 

 
Figura 57D. Habilitar tomcat-rs. 

 
 
4. Se verifica si el servicio services-rg de Tomcat, funciona correctamente en ambos 

nodos del clúster, para comprobarlo, se verifica el estado de tomcat-rs inicialmente en 
el nodo 1 y luego se cambia el nodo activo y se verifica que tomcat-rs ahora está 

activo en el nodo 2 (ver figura 57D). 
 
 

 
Figura 58D. Tomcat-rs funcionando en ambos nodos. 

 
 

Para comprobar que Tomcat funciona, se inicia una sesión en el navegador de Firefox 
http://os-ohac-lh1:8080/ y se verifica que Tomcat se está ejecutando. 
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CONFIGURACIÓN DE APACHE: 
 

1. Se crea un grupo de recursos para la dirección compartida, como se muestra a 
continuación: 

 
 

 
Figura 59D. Dirección compartida 

 
 
2. En el archivo de configuración de apache, httpd.conf se habilita la dirección IP 

10.0.2.111 y se coloca la ruta del DocumentRoot como “/var/apache2.2/htdocs”. 

 
3. Por último, se configura el grupo de recursos escalable para apache (ver figura 59D), y 

se verifica el funcionamiento del grupo de recursos de apache, el cual debe estar 
funcionando en ambos nodos como se muestra en la figura 60D. 

 
 

 
Figura 60D. Grupo de recursos escalable de apache. 

 
 

 
Figura 61D. Estado del grupo de recursos de apache en los nodos. 
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D.11. RESOLUCIÓN DE SPLITBRAIN EN EL CLÚSTER 
 
 
Para desaparecer el modo splitbrain en el clúster y evitar la pérdida de datos, antes que 
los nodos se vuelvan a unir al clúster nuevamente, se deben seguir los siguientes pasos: 
 
1. El administrador selecciona el nodo ganador, el cual se ha de mantener en modo 

clúster, pero antes, se Verifica que en cada nodo el servicio multiusuario para el SMF 
esté online, con el siguiente comando: 

 
 sandra1@os-ohac-1:~$ svcs multi-user-server 

 

 
Figura 62D. Servicio multiusuario online en nodo 1. 

 
 

 
Figura 63D. Servicio multiusuario online en nodo 2. 

 

2. Desde cada nodo  se verifica que los nodos estén unidos al clúster: 
 

 sandra1@os-ohac-1:~$ /usr/cluster/bin/clnode status 
 

 
Figura 64D. Split-brain en nodo 1. 
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Figura 65D. Split-brain en nodo 2. 

 
 

3. El administrador reinicia el nodo perdedor en modo no-cluster, de manera que pueda 

resolver un posible conflicto en los datos CCR (Cluster Continuous Replication), 
marcando el CCR para que sólo sea válido cuando se una al clúster. 
 

Para que un nodo del clúster, bootee en modo no-cluster, se utilizan los siguientes 

comandos: 
 

 sandra2@os-ohac-2:~# /usr/cluster/bin/scswitch -S -h os-ohac-2 
 sandra2@os-ohac-2:~# shutdown -g0 -y -i0 

 
La opción –g0 configura el periodo de gracia a cero, y provee una afirmativa respuesta 
automática a la pregunta, y –i0 invoca el run level 0 (cero). 

 
Presiona la Opción cualquier tecla para bootear, luego opción e para editar, y luego se 
añade -x en la línea del kernel y por último le damos otra vez la opción b, para bootear. 
 
4. Ahora inicia el nodo en modo no cluster, entonces se verifica que esto sea cierto: 
 

 sandra2@ os-ohac-2:~# /usr/cluster/bin/scswitch -S -h os-ohac-2 

 
 

 
Figura 66D. Nodo 2 en modo no clúster. 

 
Debe aparecer el mensaje scswitch:not a cluster node. 

 
5. El administrador borra todos los conflictos en los datos de CCR y escoge el nodo 

ganador. 
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Escoja como ganador al nodo 1: 
 

 sandra1@os-ohac-1:~# /usr/cluster/bin/clnode status 
 sandra1@os-ohac-1:~# /usr/cluster/bin/clnode resolve-config -n os-ohac-1  os-

ohac-1 
 
 

 
Figura 67D. Nodo ganador. 

 
 
El anterior comando acepta los cambios de configuración en el nodo1 y da la capacidad 
de integrar el nodo2 al clúster. 
 
Escojo como perdedor al nodo 2: 
 

 sandra2@os-ohac-2:~# /usr/cluster/bin/clnode resolve-config -n os-ohac-1  os-
ohac-2 

 
 

 
Figura 68D. Nodo perdedor. 

 
 
Este comando descarta cambios de configuración en el nodo2 “os-ohac-2” y permite la 
capacidad de formar al nodo 2 del clúster. 
 
6. Se reinicia el nodo perdedor para q se una al nodo ganador: 
 

 sandra2@os-ohac-2:~#init 6 
 

7. Se Prueba nuevamente, el estado de cada uno de los nodos, de manera que ambos 
deben estar online y sin el estado de Split-brain. Para esto se usa el comando: 

 
 /usr/cluster/bin/clnode status 
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