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Anexo C 
MANUALES DE INSTALACION Y USO DEL 
MidSEG 
 
El presente documento está organizado en dos partes, la primera consiste en el manual de 
instalación de cada uno de los componentes del MidSEG y la segunda parte hace referencia al 
manual de uso de cada uno de ellos. 
 
 
C.1 MANUAL DE INSTALACION 

 
Para la instalación del MidSEG se asume la instalación y configuración de las herramientas descritas en 
el Anexo B necesarias para el funcionamiento de cada subsistema: 
 
SCSWI 

 JDK versión 1.6. 

 IPsec-tools. 
 

SSW 

 JDK versión 1.6. 

 IPsec-tools. 

 MySQL. 

 Iptables. 

 Racoon 
 

SSP 

 JDK versión 1.6. 

 IPsec-tools. 

 Iptables. 

 Racoon 
 

Los recursos necesarios para la instalación de MidSEG son incluidos en el CD que acompaña la 
monografía. 
 
C.1.1. Manual de Instalación del SCSWI 

 
Para instalar el SCSWI copie el archivo scswi.jar del CD a una carpeta específica, en el ejemplo de la 
Figura 1se copia el archivo a la ruta /home/cliente/Escritorio/jarSCWI. 
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Figura 1. Ubicación de Archivos en el UE 

 
Con el fin de permitir al SCSWI el uso del protocolo SIP agregue las siguientes librerías a su máquina 
virtual Java (JVM):  
 

 JainSipApi1.2.jar: Interfaces y clases principales de SIP. 

 JainSipRi1.2.jar: Implementación SIP de referencia. 

 log4j-1.2.8.jar (Disponible dentro del archivo jain-sip-1.2.jar en la carpeta jain-sip/lib): Servicio de 
reportes para las aplicaciones. 

 concurrent.jar (Disponible dentro del archivo jain-sip-1.2.jar en la carpeta jain-sip/lib): utilidades de 
concurrencia. 

 
Para obtener las librerías del api Jain-Sip diríjase a la página https://jain-sip.dev.java.net. Copiar las 
librerías a la carpeta /jre/lib/ext de su JVM como se muestra en la Figura 2. 
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Figura 2. Configuración de Java en el UE 

 
C.1.2. Manual de Instalación del SSW 
 
Para la instalación del SSW copie el archivo ssw.jar y la carpeta config del CD a una carpeta específica. 
Dentro de la carpeta config se encuentra el archivo de configuración del SSW como se ve en la Figura 3. 
 

 
Figura 3. Ubicación de Archivos en el SMSW 

 
C.1.2.1. Configuración del SSW 
 
El archivo de configuración consiste en un archivo con los siguientes campos: 
 
Obligatorios 
Stack_name: nombre que se le asigna al conjunto de propiedades SIP. 
Stack_IP_address: dirección IP en la cual escucha el SSW. 
Stack_domain: nombre del dominio que maneja el SSW. 
Outbound_proxy: proxy de salida a la red IMS, en este caso la dirección IP y el puerto del SSP.  
Ims_gateway: dirección IP del servidor por la cual alcanza el dominio IMS. 
Wlan_gateway: dirección IP del servidor por la cual alcanza el dominio WLAN. 
Listening point: corresponde a los puertos y protocolos de transporte habilitados en el servidor. 
Network server_name: nombre del servidor SSW. 
 
Opcionales  
Next_point: corresponde al próximo salto de envío. 
Network identifier: hace referencia al identificador de red. 
Tgpp_gateway: dirección IP del servidor por la cual el SSW alcanza el dominio 3GPP. 
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En la Figura 4 se muestra la configuración con la cual se realizaron las pruebas del SSW en el MidSEG. 
 

 
Figura 4. Archivo de Configuración del SSW 

 
C.1.2.2. Instalación de la Base de Datos en el SSW. 

 
Para instalar la base de datos que utiliza el SSW se crea una con el nombre ssw_db tal como se muestra 
en la Figura 5. 
 

 
Figura 5. Creación de Base de Datos del SSW 
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Una vez creada la base de datos se procede a restaurarla utilizando el archivo ssw_db.sql suministrado 
Figura 6. Se puede confirmar el éxito de esta operación revisando las tablas creadas para la base de 
datos cuyos nombres son “conexiones_ipsec” y “parametros”. 

 

 
Figura 6. Restauración de la ssw_db 

Las tablas “parametros” y “conexiones_ipsec” deben verse como en las figuras Figura 7 y Figura 8 
respectivamente. 
 

 
Figura 7. Tabla Parámetros de la ssw_db 
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Figura 8. Tabla Conexiones_ipsec de la ssw_db 

 

C.1.2.3. Instalación del Driver de MySQL y del Api JAIN-SIP en el SSW 
 

Al igual que en el equipo de usuario para que el SSW pueda hacer uso de la funcionalidad SIP se copian 
los archivos respectivos en la JVM y para acceder a la base de datos de MySQL se debe también copiar el 
driver mysql-connector-java-3.1.12-bin.jar ver Figura 9. 

 

 
Figura 9. Configuración de JAVA en el SMSW 

 
C.1.3. Manual de Instalación del SSP 
 
Para la instalación del SSP copie el archivo ssp.jar y la carpeta config del CD a una carpeta específica. 
Dentro de la carpeta config se encuentra el archivo de configuración del SSP como se ve en la Figura 10. 
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Figura 10. Ubicación de Archivos en el SMSP 

 

C.1.3.1. Configuración del SSP 
 
El archivo de configuración es un documento xml con los siguientes campos: 
 
Obligatorios 
Stack_name: nombre que se le asigna al conjunto de propiedades SIP. 
Stack_IP_address: dirección IP sobre la cual va a estar escuchando el SSP. 
Stack_domain: nombre del dominio que maneja el servidor SSP. 
Outbound_proxy: proxy de salida a la red IMS, en este caso la dirección IP y el puerto del P-CSCF.  
Listening point: corresponde a los puertos y protocolos de transporte habilitados en el servidor SSP. 
Network server_name: nombre del servidor. 
 
Opcionales  
Next_point: corresponde al próximo salto de envío. 
Network identifier: hace referencia al identificador de red. 
 
En la Figura 11 se muestra la configuración con la cual se realizaron las pruebas del SSP en el MidSEG. 
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Figura 11. Archivo de Configuración del SSP 

 
C.1.3.2. Instalación del Api JAIN-SIP en el SSP 
 
Para que el SSP pueda hacer uso de la funcionalidad SIP se copian los archivos respectivos en la JVM del 
servidor ver Figura 12. 

 
Figura 12. Configuración de JAVA en el SMSP 

 
 

C.2. MANUAL DE USUARIO 
 

C.2.1. Manual de Uso del SCSWI y de la GUI de Referencia 
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Para iniciar el cliente de prueba que contiene al SCSWI se ejecuta el archivo scswi.jar con la JVM en la 
cual se instaló el api JAIN-SIP, ver Figura 13. 
 

 
Figura 13. Ejecución del SCSWI y la GUI de Referencia 

 
Al ejecutarse la aplicación se muestra la interfaz grafica de usuario, la cual está conformada por las 
pestañas Dominios, Configuración e Interfaz de Radio. En la pestaña Dominios se da la opción de elegir 
los dominios a registrar, WLAN, 3GPP e IMS, ver Figura 14. 
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Figura 14. Elección de Dominios a Registrar 

 
En la pestaña Configuración se muestran los campos necesarios para la comunicación por SIP: 
 
Identidad Pública: corresponde a la identidad pública de usuario, escrita en forma de URI. 
Identidad Privada: corresponde a la identidad privada de usuario.  
Clave Secreta: corresponde a la clave secreta compartida con el HSS de la red IMS. 
Dirección IP: dirección IP del equipo cliente. 
Puerto: puerto por el cual el scswi escucha para la comunicación SIP. 
Nombre de Dominio: nombre de dominio de la red IMS a la que pertenece el usuario. 
Servidor Proxy: dirección IP y puerto del SSW, corresponde al proxy que gestiona el registro del usuario. 
Expires: tiempo de expiración para las solicitudes de registro. 
 
En la Figura 15 se muestra la configuración que se utilizó en la prueba del MidSEG. 
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Figura 15. Configuración de Valores para el Registro 

 

En la pestaña Interfaz de Radio se muestra las opciones de seguridad que brinda el MidSEG para 

proteger la interfaz inalámbrica que comunica al UE con SMSW: 

 

El algoritmo de Autenticación es obligatorio, en su configuración por defecto se encuentra hmac-md5 

con una clave de 128 bits, como opciones está hmac-sha1 y hmac-sha2-256 con longitud de claves de 

160 y 254 respectivamente (ver Figura 16). Se recomienda la utilización de los algoritmos hmac-sha1 y 

hmac-sha2-256 porque: el utilizar el algoritmo HMAC permite autenticar la fuente del mensaje y 

verificar su integridad, y al hacer uso de las funciones Hash se vale de la imposibilidad de los algoritmos 

para de encontrar dos mensajes con el mismo resultado [1][2]. 
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Figura 16. Algoritmos de Autenticación para la Interfaz de Radio. 

 

El algoritmo de cifrado no se estableció como obligatorio y su valor por defecto es Ninguno. Como 

posibles opciones de configuración para establecer cifrado en la interfaz aérea se encuentran, des-cbc 

con longitud de clave de 64 bits, 3des-cbc con longitud de clave 192 bits y rijndael-cbc con longitud de 

clave 256 bits (ver Figura 17). Por seguridad se recomienda la utilización del algoritmo rijndael-cbc 

principalmente porque: utiliza una clave de mayor longitud que la de los otros dos algoritmos lo cual 

garantiza mayor protección contra ataques de fuerza bruta, no ha sido vulnerado y porque fue elegido 

como el Estándar Avanzado de Encriptación (AES) por el Instituto Nacional de Estándares y Tecnología 

(NIST) de los EEUU [3]. 
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Figura 17. Algoritmos de Cifrado para la Interfaz de Radio 

 

Configurados estos valores el inicio del registro se realiza con el botón Registrar, en el área blanca se 
muestra el estado del proceso y para des-registrarse se hace uso del botón De-Registrar. 

 
C.2.2. Manual de Uso del SSW 

 
Para arrancar la aplicación SSW se ubica en la carpeta donde se copió el archivo ssw.jar y se lo ejecuta 
haciendo uso del comando java –jar como se ve en la Figura 18. Para iniciar el servicio se usa el 
comando start. 

 

 
Figura 18. Iniciar el SSW en el SMSW 
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Si el servicio fue correctamente configurado e iniciado se debe visualizar algo semejante a lo mostrado 
en la Figura 19. 
 

 
Figura 19. SSW Iniciado Correctamente 

 
Para parar el servicio y salir de la aplicación se usan los comandos stop y exit respectivamente (ver 
Figura 20). 
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Figura 20. Parar y Salir del SSW 

 
C.2.3. Manual de Uso del SSP 
 
Para arrancar la aplicación SSP se ubica en la carpeta donde se copió el archivo ssp.jar y se lo ejecuta 
haciendo uso del comando java –jar como se ve en la Figura 21. Para iniciar el servicio se usa el 
comando start. 
 

 
Figura 21. Iniciar el SSW en el SMSP 

 

Si el servicio fue correctamente configurado e iniciado se debe visualizar algo semejante a lo mostrado 

en la Figura 22. 
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Figura 22. Iniciado Correctamente 

 

Para parar el servicio y salir de la aplicación se usan los comandos stop y exit  respectivamente (ver 

Figura 23). 

 

 
Figura 23. Parar y Salir del SSP 
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