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1. Introduccioén

Endurecer un software implica incrementar la proteccion, prevencion y deteccién de
amenazas de seguridad, en este caso propias de la ejecucién de codigo malicioso sobre
el Nucleo o Kernel del sistema operativo Linux, que pueden causar desde la obtencion de
privilegios administrativos sobre la maquina hasta el bloqueo de la misma. Para realizar
esta tarea, se hard uso del parche Grsecurity el cual brinda las caracteristicas de
seguridad mencionadas.

Todos los pasos seguidos en este documento son ejecutados con privilegios de usuario
root sobre el host zealot, el cual, cuenta con sistema operativo Debian 5 y Kernel 2.6.26-2
Instalado con la distribucién. Cabe anotar que no es necesario volver a realizar todo el
proceso para los otros equipos, ya que como resultado esta guia se obtendra un paquete
genérico de Debian, que puede instalarse facilmente en otros equipos con este sistema
operativo.

2. Requerimientos preliminares

Para compilar el Kernel, primero es necesario instalar algunos paquetes especificos como
se muestra en la Figura 1.

[ ffuertes@fenix: ~ DC]D

zealot:~f apt—get install patch bin8d kernel-package t-uild—es:en:ial
Leyendos lista de paguetes... Hecho E
Creande arbol de dependencias =

Figura 1. Instalacién de paquetes necesarios para la compilacion del Kernel

Para realizar una configuracion del Kernel en una consola grafica (make menuconfig), se
instala el paquete mostrado en la Figura 2.

= | ffuertes@fenix: ~ (=] [a](x]
zealot:~f apt—get install libncursesS-dew =
Leyendo lista de paguetes... Hecho E
Creandc arbeol de dependencias =

Figura 2. Instalacién del paquete libncourses5-dev

Seguidamente, es necesario verificar si el paquete initramfs-tool, se encuentra instalado
en el equipo (ver Figura 3).

Endurecimiento del Kernel de Linux en Debian 1
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ffuertes@fenix: ~ E]@E]

zealot:~# dpkg -1 initramfs*

Desired=Unknown/Install /Remowve/Purge/Hold

| Estado=HNo/Instalado/Config-files/Desempaguetado/Fallo-config/Medic—inst esper
a-disparoc/pendiente-disparoc

|/ BErr?={ningunc) /Retenido/Requiere-reinst /{=ambos procklemas (Estadc,Err: mayus
c.=mala)

|1/ Hombre Versicon Descripcicn

ii initramfs-teocl 0.392c tocls for generating an initramfs
zealot :~&

Figura 3.  Verificacion de la instalacién del paquete initramfs-tool

Ahora se descargan las fuentes del Kernel 2.6.27, las cuales en el momento de llevar a
cabo este procedimiento corresponden a la version estable actualizada (ver Figura 4).
Igualmente se descarga el parche Grsecurity para dicho Kernel (ver Figura 5).

ffuertes@fenix: ~ BiEIR
zealot:~# wget h::p:ffeu.kernel.crgfpubflinuxfkernelfvz.5flinux—2.5.2?.10.:ar.gzjr
-—2003-09-21 10:54:53-—- http://eu.kernel.crg/pub/linux/kernel/v2.6/1linux-2.6.27
10.tar.gz

FResclwviendo eu.kernel.ocrg... 130.239.17.4, 193.6.1.1464

Connecting to eu.kernel.crg|l130.239.17.4|:80... conectado.
Peticion HTTP enviada, esperandc respuesta... 200 OK
Longitud: 63751320 (61M) [applicaticn/x—gzip]

Sawing to: linux-2.6.27.10.tar.gz’

100% [s=====================—————============>b] §3.751.320 685K/ s in 1m 5l1s
2009-09-21 10:5346:43 ({361 EB/s) - "linux-2.4.27.10.tar.gz' sawed [63731320/4373513
20]

zealot:i~#

Figura 4. Descarga de las fuentes del Kernel

Endurecimiento del Kernel de Linux en Debian 2



Facultad de Ingenieria Electronica y Telecomunicaciones
Propuesta de un Mecanismo de Seguridad para el Intercambio de Datos de Usuario en NGN

= ffuertes@fenix: ~ E]@E]

zealot:~# wget grsecuri:y.ne:fgrsecuri:y—E.1.12—2.5.2?.10—2003122?134?.pa:ch.gz[]
——2009-09-19 13:25:27-- http://grsecurity.net/grsecurity-2.1.12-2.6.27.10-2008
12271347 .patch.gz

Fesclwviendoc grsecurity.net... 209.9.226.146

Connecting to grsecurity.net|209.9.226.1446(|:80... conectado.

Peticicon HTTP enviada, esperandcoc respuesta... 200 COK

Longitud: 25546461 (250K) [text/plain]

Saving to:r: grsecurity-2.1.12-2.6.27.10-200812271347.patch.gz’'
]_|:||:|'i;[=====================================_‘.~] 255.68461 434K_.."5 in |:|‘I S5

2009-09-19 13:25:2% ({494 KB/s) - "grsecurity-2.1.12-2.6.27.10-200812271347.patc
h.gz' saved [255661/255661]

zealot:~f mv grsecurity-2.1.12-2.6.27.10-200812271347.patch.gz Jusrisrc/
zealot:~&

Figura 5. Descarga del parche Grsecurity

Los dos archivos descargados se mueven al directorio /usr/src. Posteriormente se
procede a descomprimir el archivo del Kernel mediante el siguiente comando:

# tar xzvf linux-2.6.27.10.tar.gz

Se crea un enlace simbdlico llamado 1inux, apuntando al directorio del nuevo Kernel
para hacer un poco mas sencillas las tareas posteriores mediante el siguiente comando:

# In -s linux-2.6.27.10 linux

3. Parchar el Kernel

Ahora que todos los requerimientos preliminares se han cumplido se procede a parchar el
Kernel siguiendo los siguientes pasos:

Mover el parche Grsecurity al nuevo directorio y entrar en este (ver Figura 6).

= | ffuertes@fenix: ~ E]@E]

zealot: fusr/src# mv grsecurity-2.1.12-2.6.27.10-200812271347.patch.gz linux/ l’
zealoct:/usr/src# cd linux Ei
zealot: fusr/src/linux# .

Figura 6. Mover el parche Grsecurity al directorio del Kernel

Descomprimir y parchar las fuentes del Kernel (ver Figura 7).

Endurecimiento del Kernel de Linux en Debian 3
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= ffuertes@fenix: ~ DDD
]

zealct:/usr/sre/linux# gunzip < grsecuri:y—Z.l.12—2.5.2?.10—2003122?134?.pa:ch.i’
gz | patch -pl ]

Figura 7. Descomprimir y parchar las fuentes del Kernel

Una vez se ha realizado este proceso, se han modificado las fuentes para realizar una
instalacion con elementos de seguridad avanzados.

4. Configurar el Kernel Endurecido

Para realizar la configuracion, en este caso se utiliza el mend de consola (make
menuconfig), utilizando el paquete libncourses5-dev. Sin embargo es posible realizar la
configuracion en una consola de solo texto (make config), o en interfaz grafica (make
xconfig).

Grsecurity tiene niveles de seguridad predefinidos: bajo, medio y alto, también puede ser
configurado en un nivel personalizado donde se puede escoger habilitar o no, cada una
de las opciones.

Para este caso se utilizara una configuracion en nivel medio que asegura la proteccion
contra las principales amenazas de ejecucién de codigo malicioso existentes actualmente.
Ademas, el nivel medio no es tan restrictivo como el alto, pues este puede deshabilitar
algunos servicios necesarios en el prototipo. Los pasos necesarios para la configuracion
son los siguientes:

Lanzar el menu de consola (Figura 8):

= ffuertes@fenix: ~ E]E]E]
zealot:  fusr/sro/linux# make menuccnfig E‘
HOSTCC scripts/basic/fixdep
HOSTCC scripts/basic/docproc
HOSTCC scripts/kconfig/conf.c
HOSTCC scripts/kconfig/kxgettext.c |E|
HOSTCC scripts/kconfig/lxdialogs/checklist.o
HOSTCC scripts/kconfig/lxdialcog/inputbox.o |E|

Figura 8. Lanzar el menu de consola

Las figuras 9 a 11 muestran el proceso de configuracion del nivel medio de Grsecurity en
el menu de consola durante la puesta a punto de un Kernel a la medida.

Endurecimiento del Kernel de Linux en Debian 4
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ffuertes@fenix: ~

“Enter>
Highlighted letters are hotkeys.
excludes, <M=
for Help, +</=

Arrow keys navigate the menu.

selects submenus --—-*.

LA 3
to exit,

excluded

Pressing <Y¥>* includes,
modularizes features. Press <Esc><Esc?
for Search. Legend: [*] built-in [ ]

BEEY

€75

lewvice Driwvers —-—->
Firmware Driwvers -——->
File systems

fernel hacking -—-——%

—-*—- Cryptographic APIT
Virtualization -

[*]

Library routines

“<Select>

Figura 9. Escoger Security Options

ffuertes@fenix: ~

Arrow keys navigate the menu. +=Enter?® selects submenus --->.
Highlighted letters are hotkeys. Pressing <¥» includes, <HN>

excludes, <M> modularizes features. Press <Esc*<Esc> to exit,
for Help, +</* for Search. [*] built-in [ ]

Legend: excluded

£7

taX
nabkle access key retenticn support

_—

Fnable different security models
ccket and Networking Security Hooks
¥FBM {(IPSec) HNetworking Security Hooks
File POSIX Capabilities

Low address space to protect from user allcocaticn

“<Select>

< Help >

Enakle the /proc/keys file by which keys may be viewed 3

Figura 10. Escoger Grsecurity
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= ffuertes@fenix: ~

Arrow keys navigate the menu. +<Enter?®> selects submenus —--->.

Highlighted letters are hotkeys. Pressing <¥* includes, <H>
excludes, <M> modularizes features. Press <Esc»<Esc> to exit,
for Help, +</* for Search. Legend: [*] built-in [ ] excluded

€75

BEEY

[+] Grsecurity
Security Lewel ({Custom)
Address Space Protection --——>
Fole Based Access Control Optiocns —-——>
Filesystem Protectiocns -—--—-%>
Hernel ABuditing --—--%
Executable Protecticons -—--—->
WNetwork Protectiocns —-—->
Sysctl support -—--->

Figura 11. Marcar Grsecurity e ir a Security Level

= ffuertes@fenix: ~

for additicnal informaticn about this opticn.

the arrow keys toc navigate this window or press the hotkey of
item you wish teo select focllowed by the <5PACE BARE>*. Press

Figura 12. Marcar el nivel Medium

5. Compilaciéon del Kernel endurecido
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Ahora se procede a compilar las fuentes ya configuradas con las opciones de seguridad
de Grsecurity siguiendo los siguientes pasos:
Realizar limpieza de la configuracion (Figura 13).

= ffuertes@fenix: ~ E]@E]
[4]

zealot: usr/sro/linux# make-kpkg clean
exec make -f Sfusr/share/kernel-package/ruleset/minimal.mk clean
====== making target minimal_clean [new preregs: ]|======
Cleaning.
test | —-f .config || cp -pf .config config.precicus
test | - stamp-building || rm -f stamp-building
test | —-f Makefile ||
make ARCH=13840 distclean
make[l]: se ingresa al directeoric "Jusrfsroc/linux-2.6.27.10°7
CLEAN scripts/basic
CLEAN scripts/kconfig
CLELN include/config

CLEAN .config .config.eold include/linuxSautcconf.h
make[l]: se sale del directoric " fusr/src/linux-2.6.27.10°
test | —-f config.precious || mv —-f config.precicus .config
rm —-f modules/modversicns.h modules/ksyms.wver conf.wvars scripts/cramfs/cramfsc

k scripts/cramfs/mkcramfs applied_patches
zealot: fusr/sroflinuxé

Figura 13. Realizar limpieza de la configuracion previa a la compilacion del Kernel

Lanzar la compilaciéon como tal (Figura 14)

Endurecimiento del Kernel de Linux en Debian 7
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fluertes@fenix: ~ E]@E]
zealot:  usr/src/linux# make-kpkg --initrd --append-tc-versicn "grsecl.O" kernezz
1_image

exec make -f fusr/share/kernel-package/ruleset/minimal.mk debkian APPEND TO VER

SICHN=grsecl.0 INITRD=YES3

====== making target debian/stamp/conf/minimal_debkian [new preregs: ]==s====
This is kernel package wersicn

test -d debian || mkdir debkian

test | -e stamp-building || rm —-f stamp-building

install -p -m 7353 fusr/share/kernel-package/rules debian/rules

for file in Changelog Controcl Contreol.bin86 config templates.in rules; do

cp —f JSfusr/sharefkernel-package/$file ./debian/;
done 3
for dir in Config docs examples ruleset scripts pkg po; do L
cp —af fusrfsharefkernel—packagef$dir JASdebian/;
done
test -f debianfcontrocl || sed -2 's/=V/2.6.27.10grsecl.0-grsec/g’
-2 's/=D0/2.6.27.10grsecl.0-grsec-10.00.Custom/g’ -a 'z
f=RS1i3865g]
-a 's/=5Ahf/g’ -e 's/=L/ fg’
-e 's/=I//g"

—a 's/=CV/2.8/g" \

-a 's/=M/Unknown EKernel Package Maintainer <unknownfuncocnfigur
ed.in.etc.kernel-pkg.cont>/g"’ )

—-e 's5/=5T/linux/g’ -8 's/=Bfi386/g"'

fusr/share/kernel-package/Control » debian/control
test -f debian/changeleog || sed -e 's/=V/2.6.27.10grsecl.0-grsec/g' LY -

Figura 14. Compilacion del Kernel endurecido

Esta compilacion puede tardar varias horas, dependiendo de la velocidad de procesador y
memoria RAM del equipo donde se esté realizando la operacion. Para el caso del host
zealot la duracién de este proceso fue de alrededor de 3 horas, después de las cuales se
termina el proceso como lo muestra la Figura 15.

Endurecimiento del Kernel de Linux en Debian 8
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ffluertes@fenix: ~ E]@E]
—a 's/=8T/linux/g"' -e 's/=R/S/g' ]
-8 's/=K/bzlImage /g’ -8 's/=L/1lile/g’ h N
-& 'sE=MEmkinitramfs-kpkg mkinitrd.yairdfg' -e 'sE=RREi3346Eg’'
-8 's/=I/YES/g'’ -8 's,=0, /boot,g’ %,
e 's/=MbO/initramfs-tocls (>= 0.53) | wyaird {(>= 0.0.11) | lipux-in
itramfs-tocl, /g’ N
-e 'sE=MEEg’' - 's/=0F/ /g’
-& 's/=3//g' —e 'sE=BRi3g4Eg’
Sdebian/templates.110n » jdebianstemplates.master
install -p -0 rooct —g root -m 644 | /fdebian/templates.master fusr/src/linun

x/debian/linux—-image-2.46.27.10grsecl.0-grsec/ODEBIAN/t empla es
dpkg-gencontrol -DArchitecture=i38d -isp

-plinux-image-2.6.27.10grsecl. D grsec —-Pjusr/src/linux
Jdebian/linux-image-2.46.27.10grsecl.0-grsec/

create_mdSsums_f£fn {) { od 51 ; find . -type £ | -regex '.*/DEBIAN/.*' | -regex
"LieteS LT ! —regex '.*lib/modules/[*/]*/modulesh..*' —-printf "%PM\O" | =

args -r0 mdisum > DEBIAN/mdSsums ; if [ -z "DEBIAN/mdS5sums”™ ] ; then rm -£f "DE

BIAN/md3sums" ; £i ; } ; create_md3sums_f£fn fusr/src/linux/debiansl

inux—image-2.46.27.10grsecl.l0-grsec

chmod -B ocg=rX fasrfsroflinux/debian/linux—image-2.6.27.10grse

cl.0-grsec

chown -R root:rocot fusrfsroflinux/debian/linux—-image-2.6.27.10grse

cl.0-grsec

dpkg --build fasrfsroflinux/debian/linux—image-2.6.27.10grse

cl.0-grsec

dpkg-deb: construyendeoc el paguete " linux-image-2.6.27.l0grsecl.0-grsec' en
Flinux-image-2.46.27.10grsecl.0-grsec_2.6.27.10grsecl.0-grsec—-10.00.Custom_ 1385
»deb' .
make[2]:
make[1]:

ale del directeoric Jusr/src/linux-2.6.27.10'°
ale del directoric  fusr/src/linux-2.6.27.10°

=]

L] III|

=} =]
=} =]

=]

Figura 15. Terminacion del proceso de compilacion del Kernel endurecido

6. Instalacion del Kernel Endurecido

El resultado de realizar el proceso de compilacién es un paquete .deb (paquete instalable
especifico para distribuciones de Linux basadas en Debian), que se encuentra en el
directorio /usr/src, el cual puede instalarse del mismo modo que cualquier otro paquete
para esta distribucion mediante comando: dpkg -i paquete.deb, como lo muestra la
Figura 16.

Endurecimiento del Kernel de Linux en Debian 9
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= ffuertes@fenix: ~ E]@E]

zealot:  fusr/src# dpkg -i linux-image-2.6.27.10grsecl.0-grsec_2.6.27.1l0grsecl. 0|~
—grsec—-10.00.Custom_i386.deb

Seleccicnande el paguete linux-image-2.6.27.1l0grsecl.0-grsec previamente noc se
leccicnadeo.

{Leyendoc la base de datocs

28877 fichercs y directorics instaladeos actualmente.)

Desempaguetande linux-image-2.6.27.l10grsecl.0-grsec {de linux-image-2.6.27.10g
rsecl.0-grsec_2.6.27.10grsecl.0-grsec—-10.00.Custom_i384.dek)

Done .

Configurande linux-image-2.4.27.10grsecl.0-grsec (2.6.27.1l0grsecl.0-grsec-10.0
0.Custom)

Funning depmod.

Finding walid ramdisk creatcrs.

Using mkinitramfs-kpkg toc build the ramdisk.

Funning peostinst hook script update-grub.

Searching for GRUB installaticn directory ... found: /boot/grub

Searching for default file ... found: (boot/grub/default

Testing for an existing GRUB menu.lst £file ... found: /boot/grub/menu.lst
Searching for splash image ... none found, skipping

Found kernel: /boot/vmlinuz-2.6.27.10grsecl.0-grsec
Found kernel: /booct/vmlinuz-2.6.26-2-684

Found kernel: /booct/vmlinuz-2.6.26-1-684

Updating /boot/grub/menu.lst ... dcocne

zealot: usr/src#

Figura 16. Instalacién del Kernel endurecido

Durante la instalacion se genera una imagen initrd la cual corresponde al Kernel instalado.
Posteriormente se revisa las caracteristicas de la imagen del Kernel generado (ver Figura
17).

= ffuertes@fenix: ~ E]@E]

zealot:fusr/src# £file /beoot/vmlinuz-2.6.27.10grsecl.0-grsec
Sboot /fvmlinuz-2.6.27.10grsecl.0—-grsec: Linux kernel x86 boot executable RDE;
zealot:/fusr/srcé .

Figura 17. Verificacion del archivo vmlinuz generado
Finalmente, es necesario reiniciar el equipo para que el nuevo Kernel entre en operacion,

ya que en el momento todavia se encuentra corriendo el anterior como lo muestra la
Figura 18.

= ffuertes@fenix: ~ E]@E]

zealot: usr/src# uname -r
2.6.26-2-686 El
zealot:/usr/srch [~

Figura 18. Verificacion de la version actual del Kernel antes del reinicio

Una vez el equipo reinicia se revisa la version del Kernel mostrando que esta corriendo la
version endurecida (ver Figura 19).

Endurecimiento del Kernel de Linux en Debian 10
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= | ffuertes@fenix: ~
zealot:~# uname -r
2.6.27.10grsecl.0-grsec

zealot:~#

SIENEY
B

Figura 19. Verificacion de la version actual del Kernel después del reinicio

Como se menciond al iniciar este documento, el hecho de que se obtiene un paquete
instalable (.deb) después de la compilacién, hace que no sea necesario volver a realizar
todo el anterior proceso en cada host del prototipo, ya que simplemente se copia este

archivo a los demas equipos y se instala como se mostro en el punto 5.

Las figuras 20 a 22 muestran la verificacion de la instalacion de este Kernel en los demés

equipos del prototipo.

= ffuertes@fenix: ~
xeratul:~# uname -r
2.6.27.10grsecl.d-grsec

xeratul:~#

BIENEY
B

Figura 20. Verificacion de la version actual del Kernel en el host xeratul

= ffuertes@fenix: ~
dragoon:~# uname -r
2.6.27.10grsecl.0-grsec

dragocn:~#

SIENEY
B

Figura 21. Verificacion de la version actual del Kernel en el host dragoon

= | ffuertes@fenix: ~
fenix:~# uname -r
2.6.27.10grsecl.d-grsec

fenix:~#

=B

A
E
E

Figura 22. Verificacion de la version actual del Kernel en el host fenix
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