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1. Introduccioén

Muchas implementaciones de IPsec permiten el uso de certificados X.509, para la
autenticacion de los participantes en una comunicacién segura, estos son los mismos
certificados que se emplean para la implementacion de SSL en el protocolo HTTP.

A continuacion se mostrara la creacion de una CA (Autoridad Certificadora) y la peticion y
firma de los certificados de host, requeridos por strongSwan para la autenticacién entre
los equipos del prototipo. Lo anterior se realizara en el host de nombre akira, el cual
cuenta con sistema operativo Debian 5 y se utilizara la herramienta OpenSSL, ademas
del script CA.pl instalado por defecto en dicha distribucion, el cual automatiza las tareas
basicas de OpenSSL.

2. Configuraciones preliminares

En primer lugar se verifica la instalacién del paquete OpenSSL como lo muestra la Figura
1. .

0 ffuertes@akira: ~ DDD
[+]

akira:~# dpkg -1 copenssl

Desired=Unknown,/Install/Remcwve/Purge/Hold

| Estado=No/Instalado/Config-files/Desempagquetado/Fallo-config/Medic-inst fespe
ra—-disparc/pendiente-disparc

|/ Err?={ningunc) /Retenido/Requiere-reinst/X=ambocs prcbklemas (Estadec,Err: mayua
sc.=malc)

|1/ Hombre Versicon Descripocicn
+4+4-==============-==============-====S========S=S===============================
ii openssl 0.9.8g-15+1lenn Secure Sccket Layer (55L) binary and related
akira:~#

Figura 1. Verificacion de la Instalaciéon de OpenSSL

Ahora en el archivo de configuracion /etc/ssl/openssl.cnf se realizan las modificaciones
mostradas a continuacion.
Cambiar el directorio por defecto:

[[ CA default ]
dir =./akiraCA

Cambiar opciones de la configuracién de peticion de certificados:

[ req distinguished name ]
countryName = CO
countryName default = CO
#
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stateOrProvinceName = Cauca
stateOrProvinceName default = Cauca

#

localityName default = Popayéan

#

0.organizationName = Unicauca
0.organizationName default = Unicauca
#

organizationalUnitName = IMSeg
organizationalUnitName default = IMSeg
#

commonName = Common Name

#

emailAddress = admin@imseg.unicauca.edu.co

Modificar el script CA.pl ubicado en el directorio /usr/lib/ssl/misc/ para que se adapte a la
configuracidon de OpenSSL hecha previamente:

SCATOP="./akiraCA";
SCAKEY="akiraCakey.pem";
SCAREQ="akiraCareq.pem";
SCACERT="akiraCacert.pem";

Como paso adicional, para facilitar el llamado al script CA.pl se crea un enlace simbdlico
con el siguiente comando:

In -s /usr/lib/ssl/misc/CA.pl /usr/bin/CA.pl

Por ultimo se crea el directorio de trabajo, donde se guardaran todos los archivos de la CA
incluyendo su llave publica y privada, ademas de las peticiones y certificados firmados de
los clientes:

mkdir /var/openssl
cd /var/openssl

3. Creacion de la Autoridad Certificadora

Utilizando las configuraciones previas, se realiza la peticion para crear una nueva CA
mediante el comando:

CA.pl —newca
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Posteriormente se ingresa la contrasefia de la CA, el cual es muy importante pues con él
se puede acceder a la clave privada akiraCakey.pem con la cual se firman las peticiones
de certificados de los clientes. De la misma manera se establece la informacién béasica
gue describe a la CA, este proceso se muestra en la Figura 2.

0 ffuertes@fenix: ~ E]@E]
[+]

akira:/varfopenssl# Ch.pl -newca
Ch certificate filename {ocr enter toc create)

Making CA certificate
Generating a 1024 bit RS5A priwvate key

........................................ +4+4+4+++
.................................. +++4+44

writing new private key to './akiraCA/privatef/akiraCakey.pem’

Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

You are about to be asked to enter informaticon that will ke incorporated
into your certificate reguest.

What you are about to enter is what is called a Distinguished Name or a DH.

There are guite a few fields but you can leave some blank
For some fields there will be a default walue,
If you enter '.', the field will ke left blank.

Country Hame (2 letter code) [CO]:

State or Prowvince Name (full name) [Caucal:
Popayan []:

Organization Wame ({eg, company) [Unicaucal:
Organizaticnal Unit Wame {eg, secticn) [IM3eg]:

Common Name {eg, YOUR name) []:akira.unicauca.edu.co
adminfimseg.unicauca.edu.co []:

Flease enter the following 'extra' attributes

toc be sent with your certificate reguest

A challenge password []:

An ocpticnal company name []:

Using ceonfiguraticon from Jfusr/lib/ssl/openssl.cnf [:]
Enter pass phrase for ./ akiraCA/private/akiraCakey.pem:

Check that the reguest matches the signature

Signature ok El

Figura 2. Creacion de una Autoridad Certificadora utilizando OpenSSL

Posteriormente, la 0 muestra los detalles del certificado de la CA creado, el cual se
utilizara en los hosts clientes para verificar la autenticidad de los certificados de sus pares
y con esto dar via libre al establecimiento de un tunel IPsec.
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= ffuertes@fenix: ~ E]@E]
[A]

Signature ok
Certificate Details:
Serial Number:
£7:b7:28:al:98:c3:fa:da
Validity
Not Before: Oct 2 18:50:29 2003 GMT
Not After : Oct 1 18:50:2%9 2012 GMT

Subject:
count ryMame = CO
statelrProvinceMamsa = Cauca
crganizaticnName = Unicauca
crganizaticnallUnitName = IMSeg
commonlame = akira.unicauca.edu.co

X508v3 extensions:
A5303%v3 Subject Key Identifier:
DE:5F:9A:84:7C:ES8:EL:B4:933:8C:T73:02:23:C0:AS:5F:5D:163: 9B 6E
¥508v3 Authority Key Identifier:
keyid:D6:5F:9A:84:7C:E8:E1:B4:953:8C:73:62:23:C0:A5:5F:50:65:9B: 6

E
DirMame: /C=C0/5T=Cauca/=Unicauca/0U=IMSeg/CN=akira.unicauca.edu
LCO
serial:F7:B7:28:A0:98:C5:FA:6A
£3039v3 Basic Constraints:
Ch:TRUE
Certificate is to be certified until Oct 1 18:50:29 2012 GMT {1095 days)

Write out database with 1 new entries
Data Base Updated
akira: fvar/fopenssl#

Figura 3. Datos del certificado de la CA recientemente creada

4. Peticion de certificado de cliente

Para esta peticion se tomara como ejemplo el host fenix; el comando utilizado es:

CA.pl -newreq

Como se puede observar en la Figura 4. , los datos ingresados para la peticion son
similares a los de la creacién de la CA (ver Figura 2. ); sin embargo el atributo mas
importante en este paso es el Common Name, pues se trata del identificador Unico del
equipo al cual se le va a generar el certificado; este debe ser distinto para cada certificado
de host, en el caso del ejemplo en cuestion se ha elegido el nombre distintivo del equipo
con el dominio de la Universidad: fenix.unicauca.edu.co. Igualmente es necesario ingresar
una contrasefia para la clave privada del host.
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= ffuertes@fenix: ~ E]@E]
[A]

akira:/var/openssl# CA.pl -newreg
GCenerating a 1024 bit RSA priwvate key
.................... +H+++4

R R ih s
writing new private key to "newkey.pem'
Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

You are about to be asked to enter informaticon that will be incorporated
into your certificate reguest.

What you are about to enter is what is called a Distinguished Name cor a DH.

There are guite a few fields but you can leave some blank
For some fields there will be a default walue,

If you enter '.', the field will ke left blank.

Country Name (2 letter code) [C0]:

State or Province Hame {(full name) [Caucal:

Popayan []:

Organizaticon Wame (eg, company) [Unicaucal:
Organizaticnal Unit Wame ({eg, secticn) [IMSeg]:

Common Name {eg, YOUR name) []:fenix.unicauca.edu.co
adminfimseg.unicauca.edu.co []:

Please enter the focllowing 'extra' attributes

to be sent with your certificate reguest

A challenge password []:

An cpticnal company name []:

Fequest is in newreg.pem, priwvate key is in newkey.pem
akira:/var/openssl#

Figura 4. Peticion de certificado de cliente
Como resultado de la peticion hecha previamente se crean los archivos newkey.pem y

newreq.pem (ver Figura 5. ) los cuales corresponden a la clave privada del host y al
archivo con los datos de peticidén de certificado respectivamente.

= ffuertes@fenix: ~ E]@E]
|~

akira:/varfcpensslé# ls
akiraCh newkey.pem newredq.pem Ei
akira:/var/openssl# .

Figura 5. Archivos de peticion de certificado

5. Firma del certificado de cliente

Como elemento final en el proceso, se solicita a la CA que firme la peticién del certificado
creado en el paso anterior, esto se hace utilizando el siguiente comando:

CA.pl -sign
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En este paso se solicita la clave de la CA establecida anteriormente y si esta es correcta
se firma la peticion contenida en newreq.pem y se muestran los detalles del certificado,
como puede apreciarse en la Figura 6.

ffuertes@fenix: ~ E]@E]

akira:fvarfopenssl# Ch.pl -sign
Using configuraticn frem Jfusr/libSssl/ocpenssl.cnf
Enter pass phrase for ./ akiraCA/private/akiraCakey.pem:
Check that the request matches the signature
Signature ck
Certificate Details:
Serial Humber:
£7:b7:28:al:98:c3:fa: db
Validity
Not Before: Oct 2 13:08:04 2003 GMT
HNot After : Oct 2 13:08:04 2010 GMT

Subdject:
countryilame = CO
statelrProvinceMName = Cauca
crganizaticonName = Unicauca
crganizaticnallUnitName = IMSeg
commoniamea = fenix.unicauca.edu.co

X503%v3 extensicns:

A303%9v3 Basic Constraints:
Ch:FARLSE

Netscape Comment:
Open55L Generated Certificate

A5303%v3 Subject EKey Identifier:
ODC:F3:8F:88:08:00:35:62:4D:46:77:12:27:B2:66:22:5F:4R:7353:F2

X509v3 Butheority Eey Identifier:
keyid:D6:5F:9A:84:7C:E8:E1:B4:9353:8C:73:62:23:C0:A5:5F:50:6353:9B: 46

X509v3 Subiject Alternative Name:
ODNS:imseg.unicauca.edu.co
Certificate is to be certified until COct 2 139:08:04 2010 GMT (365 days)
Sign the certificate? [v/n]:y

1l gut of 1 certificate reguests certified, commit? [v/nly
Write out database with 1 new entries

Data Base Updated

Signed certificate is in newcert.pem

akira:/var/openssl#

Figura 6. Firma del certificado del cliente

Ahora, se listan los archivos del directorio de trabajo (ver Figura 7. ), mostrando que se
ha creado el archivo newcert.pem, el cual corresponde al certificado del host fenix firmado
por la CA akira.
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& | ffuertes@fenix: ~ (=][a](x]
akira:/var/cpenssl# ls n
akiraCh newcert.pem newkey.pem nOewred.pem Ei
akira:/var/openssl# .

Figura 7.  Verificacion de la creacion del certificado newcert.pem

Por practicidad, se debe cambiar el nombre tanto del certificado como de la llave privada
del cliente para que no se confundan con nuevos certificados y sean descriptivos del
equipo que representan. El procedimiento de peticion y firma de certificados se debe
siguié para todos los hosts del prototipo. La Figura 8. muestra el listado de los
certificados de los cuatro equipos con su respectiva llave privada.

= ffuertes@fenix: ~ DDC]

akira:/varfopenssl# ls dragoon-certs;ls fenix-certs;ls xeratul-certs;ls zealu:—cE
erts/

dragoonCert.pem dragoconEey.pem
fenixCert.pem fenixKey.pem
xeratulCert.pem xeratulKey.pem
zealotCert.pem zealoctKey.pem
akira:/var/openssl#

Figura 8. Certificados de los equipos del prototipo

Por ultimo, estos certificados se envian por medio seguro hacia cada uno de los hosts
para realizar la configuracion de strongSwan y establecer las comunicaciones IPsec.
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