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1. Introduccioén

En este anexo se detallan las pruebas de seguridad llevadas a cabo segun las actividades
planteadas en el capitulo 5 de la monografia, especificamente en 5.2.3. Estas pruebas
han sido adaptadas del manual OSSTMM al presente proyecto con el fin de realizar una
evaluacion exhaustiva de varios aspectos que tienen que ver con la correcta prestacion de
los servicios de seguridad en una red IP, como es el caso de IMS.

Para cada prueba, se presenta un objetivo que resume la finalidad de la misma y un
procedimiento donde se describen los pasos realizados para alcanzar dicho objetivo.
Este procedimiento se aplica sobre uno o mas hosts del prototipo de pruebas descrito en
5.2.5.

2. Prueba de Actualizacidon

Objetivo: Verificar si las versiones del software instaladas en los equipos corresponden a
las versiones actualizadas o estables de los paquetes y del sistema operativo, con el fin
de descartar posibles agujeros de seguridad presentes en versiones inestables o
antiguas.

Cabe aclarar que estas pruebas se realizaron el dia 15 de agosto de 2009, por lo tanto a
la fecha de revision de este documento es probable que existan algunas versiones de
paquetes mas recientes.

Procedimiento

En cada equipo, el auditor con privilegios de root realiza una revision de las versiones
tanto del sistema operativo como de los paquetes de la red IMS base e IMSeg.

En la Tabla 1. se hace una relacion entre el software que se va revisar, con las versiones
mas actualizadas a la fecha, disponibles en los repositorios oficiales de la distribucion
estable de Debian (Lenny).

Tabla1l. Versiones estables del software a revisar en la prueba de Actualizacién
Software Version
Debian 5.0.2 Lenny
Open IMS Core (*) Ultima acttézligggign: octubre
Java 1.6.12
MySQL 5.0.5
Sequoia (*) 2.10.10
Bea Weblogic SIP Server (*) 3.1

Pruebas de Seguridad
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Software Version
strongSwan 4.2.4
Iptables 1.4.2.6
Kernel de Linux 2.6.26-2
OpenSSH-server 51

Nota: (*) Significa que este software no existe en los repositorios de Debian, por lo tanto
para su instalacion es necesario descargarlo de los sitios Web oficiales de las
organizaciones desarrolladoras del mismo y seguir el procedimiento de instalacion
descrito en la documentacién del programa.

A continuacién se muestran ejemplos de los comandos utilizados para realizar estas
pruebas de verificacion para cada uno de los elementos mostrados en la Tabla 1.

e Sistema Operativo

La Figura 1. muestra la verificacion de la version del sistema operativo Debian en
dragoon. Como resultado se muestra la version 5.0.2; version estable actualizada de
Debian.

= ffuertes@fenix: ~

sdb ago 15 15:28:40 CoT 20009 -
dragoon:~# cat fetc/debian_wversion L
5.0.2 =
dragoon: ~#

Figura 1.  Verificacion de la version del S.O. Debian
e Open IMS Core

Esta implementacién del Core de IMS utiliza la herramienta svn como sistema de control
de versiones. La Ultima actualizacion de la rama trunk o estable tanto del CSCF (ser_ims)
como del HSS (FHoSS) corresponde a octubre del 2008.

La Figura 2. muestra la fecha de instalacién de los directorios de Open IMS Core en
fenix, los cuales corresponden a febrero de 2009, por tanto ya que la instalacion se hizo a
través de svn, se tiene la versién actualizada de esta implementacién.

Pruebas de Seguridad 2
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ffuertes@fenix: ~ E] @
sab ago 15 19:08:50 coT 2000

fenix:~# 1s -1 fopt/OpenIMSCore/

total 128

—rwxr-xr-x 1 root root TE3I9 febh 9 2009 add-imscore-user_newdb
—rwxr-xr-x 1 root root 1633 feb @ 2009 configurator.sh
-rwxr-xr-x 1 root root 37T feb 9 2009 dbdump.sh

drwxr-xr-x 16 root root 4086 febh 5 2000 FHoSS

—rwxr-xr-x 1 root root 50 feb 9 2000 fhoss.sh

-rw-r—-r—— 1 root root T62Z5 febh O 2000 icscf.cfg

-rwxr-®xr-x 1 root root 115 feb 9 2009 icscf.sh

-rw-r--r-- 1 root root TO0Z3 feb @ 2000 icscf.thig.cfg
-rwxr-xr-x 1 root root 119 febh 9 2009 icscf.thig.sh
-rw-r--r-— 1 root root 1002 feb 9 2009 icscf.zml

-rw-r—-r—— 1 root root 17184 feb 9 2000 pocscf.cfg

-rwxr-®xr-x 1 root root 166 febh O 2000 pcscf.sh

-rw-r—-r—— 1 root root 883 feb O 2000 pcscf.xml

—rw-r——-r—— 1 root root 16587 feb O 2000 scscf.cfg

] (x)

Lefl m ]

Figura 2. Fecha de Instalacion de Open IMS Core en fenix

Para el resto del software mostrado en la Tabla 1. , las siguientes figuras corroboran que

los equipos tienen instaladas las versiones actualizadas.

e Java

xeratul:~# date

sdb ago 15 20:03:30 COoT 2000

xeratul:~# java -version

java version "1.6.0_12"

Java (TH) 5E Runtime Environment (build 1.6.0_12Z-b04)

Java HotSpot (TM) Client WM (build 11.2-b01, mixed mode, sharing)
xeratul:~#

ffuertes@fenix: ~ E]@E]

Figura 3. Verificacion de la version actualizada de Java en xeratul

e MySQL
ffuertes@fenix: ~ E]@E]
fenix:~# date
sdb ago 15 20:14:23 COT 2008 ]
fenix:~% dpkg -1 grep mysgl-server-
ii mysgl-server-5.0 5.0.51a-21
fenix:~#

Figura 4. Verificacion de la version actualizada de MySQL en fenix

Pruebas de Seguridad
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e Sequoia
= ffuertes@fenix: ~ E]@E]
xeratul:~#% date |E|
sdb ago 15 21:00:48 COT 2009
xeratul:~#% 1ls /root/ grep sequoia
sequoia-2.10.10-bin
xeratul:~+#

Figura 5. Verificacion de la version actualizada de Sequoia en xeratul

e Bea Weblogic Server

(= | ffuertes@fenia ~ E] @E]

zealot:~% date E|

sdb ago 15 21:04:46 CoT 20008

zealot:~# cat /root/bearegistry.xml |grep component grep SIP
<component name="WebLogic SIP Server" version="3.1.0.0">

zealot:~#

Figura 6. Verificacion de la version actualizada de Bea Weblogic SIP Server en zealot

e strongSwan

= ffuertes@feni ~ E]@E]
[~]

dragoon:~# date

sdb ago 15 21:10:03 coT 2000

dragoon:~# dpkg -1 grep strongswan

ii strongswan 4.2.4-5+1lennyl
dragoon:~#

Figura 7.  Verificacion de la version actualizada de strongSwan en dragoon

e Iptables
= | ffuertes@fenix: ~ (=][a](x]
zealot:~% date []
sdb ago 15 21:14:26 COT 2009
zealot:~% dpkg -1 grep iptables
ii iptables 1.4.2-6
zealot:~#

Figura 8. Verificacion de la version actualizada de Iptables en zealot

Pruebas de Seguridad
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o OpenSSH-Server

= ffuertes@fenic ~ (=][a](x]
dragoon:~#% date |E|
sdb ago 15 21:48:21 COT 2009

dragoon:~# dpkg -1 grep openssh-server

ii openssh-server 1:5.1pl-5

dragoon:~#

Figura 9. Verificacion de la version actualizada de OpenSSH-Server en dragoon

e Kernel de Linux

= | ffuertes@fenix: ~ C] DD
zealot:~# date |E|
sdb ago 15 21:27:17 CoT 20008

zealot:~# uname -r

2.6.27.10grsecl.0-grsec

zealot:~#

Figura 10. Verificacion de la version actualizada del Kernel de Linux en zealot

En la Tabla 1. se muestra que la version del Kernel actualmente estable para Debian es
2.6.26-2, sin embargo en la Figura 10. se observa que la version instalada en zealot
(igualmente en los deméas hosts) es 2.6.27.10grsecl.0-grsec, este al contrario de
presentar inconvenientes ofrece ventajas de seguridad que el Kernel estandar no tiene
por defecto, ya que se trata de un kernel endurecido como se mostré en 4.3.1.

3. Prueba de Visibilidad

Objetivo: Revisar la visibilidad de los PC objetivo desde el exterior hacia la red prototipo,
es decir verificar si cada uno de los cuatro hosts pueden ser alcanzados por un equipo
externo que no tiene privilegios para llegar a ellos, ya sea mediante ICMP (ping) o
conexiéon a puertos TCP/UDP. Este test pone a prueba el buen funcionamiento de los
firewalls locales de los equipos.

Procedimiento

Para llevar a cabo estas pruebas en primer lugar se utilizar4 el comando ping, el cual
generalmente se usa para obtener una respuesta a una peticidbn de eco en un equipo
remoto y asi saber si este es alcanzable. Posteriormente se utilizara la herramienta Nmap
para realizar una exploracion de puertos TCP/UDP mas profunda.

¢ Ping

Para esta prueba, en primer lugar se configuré el firewall local de fenix para tener acceso
SSH hacia el equipo auditor (nombre del equipo: koopa, Direccién IP: 10.210.1.167),
afiadiendo la siguiente linea al script del firewall:

Pruebas de Seguridad 5
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iptables -t filter -A OUTPUT -d 10.210.1.167 -p tcp --dport 22 -m state
--state NEW -j ACCEPT

Esto con el fin de tener en un mismo equipo, la consola de fenix que es un equipo con
privilegios y la consola remota del equipo auditor. Una vez hecho esto se accede a koopa
y desde alli se realizan las pruebas mostradas en las Figuras 11y 12.

ffuertes@koopa: ~ E]@E]

ffuertesfkoopa:~5 date

dom ago 16 17:38:24 CoT 2000

ffuertesfkoopa:~% ping -n —c 3 dragoon

PING dragoon.unicauca.edu.co (10.200.2.29) 56(84) bytes of data.
6d bytes from 10.200.2.29: icmp_seg=1 ttl=63 time=0.409 ms

64 bytes from 10.200.2.29: icmp_seg=2 ttl=63 time=0.3533 ms

64 bytes from 10.200.2.2%9: icmp_seg=3 ttl=63 time=0.391 ms

[ S

——— dragoon.unicauca.edu.co ping statistics —--

3 packets transmitted, 3 receiwved, 0% packet loss, time 199%9Ems
rtt minfavg/max/mdev = 0.353/0.384/0.4009/0.028 ms
ffuertesfkoopa:~% ping -n -c 3 dragoon

PING dragoon.unicauca.edu.co (10.200.2.29) 56(84) bytes of data.

——- dragoon.unicauca.edu.co ping statistics ---
3 packets transmitted, 0 receiwved, 100% packet loss, time 199%9ms

ffuertesfkoopa:~5 date
dom ago 16 17:38:54 COT 2000
ffuertesfkoopa:~5

Figura 11. Ping desde koopa hacia dragoon antes y después de activar el Firewall

ffuertes@koopa: ~ E]@E]
[

ffuertes@koopa:~5 date

dom ago 16 18:05:26 COT 2000

ffuertes@koopa:~5 ping -n -c 10 fenix

PING fenix.unicauca.edu.co (10.210.1.225) 56(84) bytes of data.

-—— fenix.unicauca.edu.co ping statistics --—-
10 packets transmitted, 0 received, 100% packet loss, time 9013ms

ffuertes@koopa:~% ping -n -c 10 xeratul
PING xeratul.unicauca.edu.co (10.200.2.28) 56(84) bytes of data.

—-—— xeratul.unicauca.edu.co ping statistics ---
10 packets transmitted, 0 receiwved, 100% packet loss, time 89%9%ms

ffuertes@koopa:~% ping -n -c 10 zealot
PING zealot.unicauca.edu.co (10.200.2.102) 56(84) bytes of data.

——— zealot.unicauca.edu.co ping statistiecs --—-
10 packets transmitted, 0 received, 100% packet loss, time 9028ms

][ m |

Figura 12. Ping desde koopa hacia los equipos de la red prototipo

Pruebas de Seguridad 6
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En la Figura 11. se puede observar que inicialmente dragoon responde al ping desde
koopa, esto gracias a que se tiene en desactivado el firewall local. Después del primer
ping se activa el firewall y el segundo comando ping desde koopa no obtiene ninguna
respuesta.

Del mismo modo la Figura 12. muestra los resultados de la prueba hacia los demas
equipos de la red con el firewall activado, enviando 10 solicitudes sin obtener éxito en
ninguna de ellas. Con esto se prueba que los equipos no son visibles al comando ping, el
cual es el mas utilizado incluso por herramientas como Nmap para descubrir hosts activos
en una red.

e Nmap

Para esta prueba se realiza una exploracion o escaneo de puertos desde el equipo auditor
con le fin de determinar si existen puertos abiertos en el PC objetivo. En el primer
ejemplo, mostrado en la Figura 13. , el auditor se encuentra logueado en zealot, desde
alli realiza una conexion SSH hacia koopa, posteriormente realiza un escaneo de todos
los puertos hacia en el objetivo (zealot), el cual tiene desactivado el firewall local, como se
puede ver en la grafica se encuentran tres puertos TCP abiertos: 2022, 5060, 7001,
correspondientes a los servicios SSH, SIP y HTTP, los dos ultimos abiertos por el servidor
Weblogic.

= ffuertes@zealot (=](a](x]
mar ago 18 21:03:14 COoT 2000 [j
zealot:~# ssh rootBkoopa

root@koopa's password:

Last login: Tue Aug 18 21:00:03 2009 from zealot.unicauca.edu.co
koopa:~# nmap -T4 -PN -s55 -p 0-65535 zealot M
Starting Mmap 4.62 ( http://nmap.org ) at 2009-08-18 21:03 COT
Interesting ports on zealot.unicauca.edu.co (10.200.2.102):

Mot shown: 65533 closed ports

FORT STATE SERVICE

2022/tcp open down

5060/tcp open sip

T001l/tecp open afs3-callback

Mmap done: 1 IP address (1 host up) scanned in 1.808 seconds =
koopa:~# date

mar ago 18 21:04:03 COT 2000

koopa:~# nmap -T4 -PM -s55 -p 0-65535 zealot

Starting Mmap 4.62 ( http://nmap.crg ) at 2009-08-18 21:04 COT

A11 65536 scanned ports on zealot.unicauca.edu.co (10.200.2.102)

are filtered

Nmap done: 1 IP address (1 host up) scanned in 6614.121 seconds

koopa:~# date

mar ago 18 23:22:32 COT 2000

koopa:~+ [~

Figura 13. Exploracion de puertos con Nmap antes y después de activar el firewall
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Facultad de Ingenieria Electronica y Telecomunicaciones
Propuesta de un Mecanismo de Seguridad para el Intercambio de Datos de Usuario en NGN

Ademas de lo anterior, En la grafica se observa que después de la primera exploracion de
puertos se intenta repetir ese procedimiento con las mismas opciones y hacia el mismo
objetivo, pero esta vez el firewall en zealot ha sido activado previamente. Entre las reglas
de iptables dadas a las maquinas se encuentra una, que le indica al equipo que acepte
todas las conexiones ya establecidas y solo bloquee las nuevas conexiones, por esta
razén no se pierde el acceso hecho previamente mediante SSH desde zealot hacia koopa
aunque el firewall este arriba, sin embargo, como lo corrobora la gréfica, la segunda
exploracion de puertos toma 6614.121 segundos (1 hora con 50 minutos
aproximadamente), dando como resultado que los 65535 puertos escaneados se
encuentran filtrados. Para Nmap el estado ‘“filtrado” de un puerto es el que menos
informacion ofrece, pues indica que no obtuvo ninguna respuesta a las peticiones de
conexion al puerto ni siquiera con varias retransmisiones, por lo tanto no puede determinar
si los puertos estan siendo bloqueados por la maquina objetivo, por un firewall que se
encuentra en esa ruta, por las reglas de algin enrutador o si el equipo se encuentra
apagado (lo cual se descarta por el hecho de que la conexion SSH realizada de zealot a
koopa se encuentra activa).

En la Figura 14. se presenta el mismo escaneo anterior, pero esta vez solo hacia los
puertos que se sabe de antemano estan abiertos en el objetivo (2022, 5060, 7001),
mostrando el mismo resultado (filtered).

= ffuertes@zealot

mar ago 18 23:22:32 COT 2000 -
koopa:~# nmap -T4 -PN -s5 -p 2022, 5060,7001 zealot

Starting Mmap 4.62 [ http://nmap.org ) at 2009-08-18 23:209 COT
Interesting ports on zealot.unicauca.edu.co (10.200.2.102):

FORT STATE SERVICE

2022/tcp filtered down
5060/tcp filtered sip

T001/tep filtered afs3-callback

Mmap done: 1 IP address (1 host up) scanned in 2.064 seconds
koopa:~# [~]

Figura 14. Exploracion de los puertos abiertos en el host zealot

La Figura 15. muestra un escaneo con opciones mas avanzadas de Nmap. El sondeo
Xmas (-sX), al igual que otros sondeos como NULL, FIN y Maimon, fija ciertos bits del
paquete enviado hacia el objetivo con el fin de que este le conteste con un mensaje RST
si el puerto se encuentra cerrado mientras que no envia ninguna respuesta si el puerto se
encuentra abierto, por consiguiente el estado openlfiltered mostrado en la grafica puede
significar que el puerto esta abierto o que el equipo no responde por alguna razén (podria
incluso estar apagado o no existir). Para tener claridad en esto se ha incluido en la lista de
puertos a sondear un puerto arbitrario que se encuentra cerrado en el equipo (58438),
mostrando el mismo resultado.

Asi mismo las opciones —sV y —O intentan determinar versiones de servicios y sistema
operativo respectivamente, sin tener ningun resultado satisfactorio. Todo lo anterior
confirma que Nmap no puede determinar si el equipo se encuentra activo y mucho menos
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revelar informacion sobre servicios o sistema operativo corriendo en el Objetivo.

ffuertes@koopa E]@ [E]
koopa:~# date Z
mie ago 19 11:31:27 COT 20008

koopa:~# nmap -T4 -PN -sX -sV -p 2022,5060,7001,58438 -0 zealot

Starting Hmap 4.62 [ http://nmap.org ) at 2009-08-19% 11:31 CCT
Interesting ports on zealot.unicauca.edu.co (10.200.2.102):

FORT STATE SERVICE VERSIO

2022/tecp  openlfiltered down

5060/tcp openlfiltered sip

TO01l/tcp openl|filtered afs3-callback

58438/tcp open|filtered unknown

Too many fingerprints match this host to give specific 05 detail
s

25 and Service detection performed. Please report any incorrect [
results at http://nmap.org/submit/

Mmap done: 1 IP address (1 host up) scanned in 12,603 seconds
koopa:~#

Figura 15. Exploracion avanzada de puertos abiertos en el host zealot

ffuertes@koopa E]@E]

zealot:~# date

mié ago 19 12:22:30 COT 2000

zealot:~# ssh root@koopa

root@koopa's password:

Last login: Wed Aug 1% 12:19:51 2009 from zealot.unicauca.edu.co
koopa:~# nmap -Td -PN -s55 -5V -e ethl --spoof-mac 00:12:3f:6f:a2
tbd -5 10.210,1.225 -p 2022,5060,7001,58438 -0 zealot

[2]

Starting Nmap 4.62 ( http://mmap.org } at 20009-08-19 12:23 COT
Spoofing MAC address 00:12:3F:6F:RZ2:B4 (Dell)

Interesting ports on zealot.unicauca.edu.co (10.200.2.102):

FORT STATE SEEVICE VERSIO

2022/tcp  filtered down

S5060/tcp filtered sip

T001/tep filtered afs3-callback

58438/tcp filtered unknown

Too many fingerprints match this host to give specific 05 details

05 and Service detection performed. Please report any incorrect r
esults at http://nmap.org/submit/

Mmap done: 1 IP address (1 host up) scanned in 7.783 seconds
koopa:~# date

mié ago 19 12:23:41 COT 2000

koopa:~#

Figura 16. Exploracion avanzada de puertos con intento de spoof en el host zealot

El siguiente sondeo mostrado en la Figura 16. , incluye opciones para falsear o realizar
spoof tanto de IP (opcion -S) como de direccion MAC (opcion --spoof-mac) del equipo
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fenix (IP: 10.210.1.225 MAC: 00:12:3f:6f:a2:b4), pues este tiene privilegios de acceso
hacia los servicios SSH y HTTP en zealot. El escaneo como se puede observar no tiene
éxito, ya que entre fenix y zealot existe un tunel IPsec el cual exige que todo el trafico
entre estos dos host pase a través de él, impidiendo este tipo de ataques.

Finalmente las Figuras 17, 18 y 19 muestran los escaneos hacia los host fenix, xeratul y
dragoon respectivamente. Se aprecia que se intenta verificar el estado de los puertos que
normalmente se encuentran abiertos en estos equipos después de habilitar el firewall
local, dando como resultado que se encuentran en estado “filtrado”, lo cual demuestra que
el objetivo es inalcanzable, ya que si la respuesta fuera “cerrado” o “abierto”, se
confirmaria que se puede llegar al puerto aunque este no tenga un servicio en escucha,
sin embargo el estado filtrado no logra determinar esta caracteristica. De la misma
manera, el intento de establecer las versiones de servicios y sistema operativo es

infructuoso.
= | ffuertes@koopa (=](a](x]
fenix:~# date E|
mié ago 19 22:00:01 CoT 2000
fenix:~# ssh root@koopa
Last login: Wed Aug 19 22:08:05 2000 from fenix.unicauca.edu.co
koopa:~# mnmap -T4 -PN -s5 -sV -p 2022,4500,3306 -0 fenix
Starting Mmap 4.62 ( http://nmap.org ) at 2009-08-19 22:009 COT
Interesting ports on fenix (10.210.1.225):
FORT STATE SERVICE VERSION
2022 /tcp filtered down
3306/tcp filtered mysgl
4500/tcp filtered sas-urn
Too many fingerprints match this host to give specific 05 details

05 and Service detection performed. Please report any incorrect res
ults at http://nmap.org/submit/
Mmap done: 1 IF address (1 host up) scanned in T7.627 seconds
koopa:~# date
mié ago 19 22:00:23 COT 2008
koopa:~#

Figura 17. Exploracion avanzada de puertos abiertos en el host fenix
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xeratul:~# date

mié ago 19 22:04:37 COT 20008

xeratul:~# ssh rootBkoopa

roct@koopa's password:

Last login: Wed Aug 19 22:04:27 2000 from zeratul

koopa:~# nmap -T4 -PN -s5 -sV -p 2022,4500,25322 -0 xeratul

Starting Mmap 4.62 ([ http://nmap.org ) at 2009-08-19 22:05 COT
Interesting ports on xeratul (10.200.2.28):

FORT STATE SERVICE VERSION

2022/tcp filtered down

4500/tcp filtered sae-urn

25322 /tcp filtered unknown

Too many fingerprints match this host to give specific 05 details

ults at http://nmap.org/submit/

Hmap done: 1 IF address (1 host up) scanned in 7.643 seconds
koopa:~# date

mié ago 19 22:05:25 COT 20008

koopa:~#

05 and Service detection performed. Please report any incorrect res

ffuertes@koopa E]@E]

Figura 18. Exploracion avanzada de puertos abiertos en el host xeratul

dragoon:~f date

mié ago 19 22:34:5% COT 2008

dragoon:~# ssh root@koopa

roctfkoopa's password:

Last login: Wed Aug 19 22:34:10 2000 from dragoon

koopa:~# nmap -T4 -PMN -s55 -sV -p 2022,4500,3306 -0 dragoon

2009-08-19 22:35 COT

Starting Mmap 4.62 ([ http://nmap. at
L28)

org
Interesting ports on dragoon (10.200.
FORT STATE SEEVICE VERSION
2022/tcp filtered down
3306/tcp filtered mysgl
4500/tcp filtered sae-urn
Too many fingerprints match this host to give specific 05 details

P —

ults at http://nmap.org/submit/

Hmap done: 1 IF address (1 host up) scanned in 7.633 seconds
koopa:~% date

mié ago 19 22:35:30 COT 20009

koopa:~#

05 and Service detection performed. Please report any incorrect res

ffuertes@koopa E]@E]

Figura 19. Exploracion avanzada de puertos abiertos en el host dragoon
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4. Prueba de Acceso

Objetivo: Revisar los métodos de autenticacion en los equipos, tanto de la administracién
del sistema como de servicios particulares, entre estos controles se encuentra la
verificacion de cuentas por defecto y escalada de privilegios.

Procedimiento:

e Verificar usuarios del sistema

La primera prueba consiste en determinar cuales son los usuarios “privilegiados” en cada
equipo, es decir aquellos que poseen una consola para ejecutar comandos de sistema, de
los cuales por seguridad debe haber la menor cantidad posible. En sistemas operativos
basados en Unix, cada usuario tiene asignada una Shell o intérprete de linea de
comandos, representada por el archivo ejecutable de la misma, en el caso de Debian es
/bin/bash y la descripcién de cada usuario se encuentra en el archivo /etc/passwd.

En las Figuras 20 a 23 se pueden observar los usuarios con Shell tipo /bin/bash en los
host del prototipo, mostrando que en cada uno de ellos aparte del root, solo existe un
usuario privilegiado, el cual es el Unico con acceso al equipo mediante SSH desde
ubicaciones diferentes a localhost, como se vera en la proxima prueba.

= ffuertes@fenix: ~ E]E]E]
fenix:~# cat fetc/passwd grep /bin/bash []
root:x:0:0:root: froot: /bin/bash
ffuertes:x:1000:1000:,,, :/home/ffuertes: /bin/bash
fenix:~#

Figura 20. Usuarios con consola privilegiada en fenix

= | ffuertes@fenix: ~ (=] [a](x]
dragoon:~% cat fetc/passwd grep /bin/bash [~]
root:x:0:0:root: froot: /bin/bash
tesis:x:1000:1000:tes1s,,, :/home/tesis: /bin/bash
dragoon:~#

Figura 21. Usuarios con consola privilegiada en dragoon

= ffuertes@fenix: ~ E]E]E]
zealot:~% cat fetc/passwd grep /bin/bash []
root:x:0:0:root: froot: /bin/bash
ffuertes:x:1000:1000:,,, :/home/ffuertes: /bin/bash

zealot:~F

Figura 22. Usuarios con consola privilegiada en zealot
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= tesis@xeratul: ~ DDD

xeratul:~§% cat fetc/passwd grep /bin/bash [~]
root:x:0:0:root: froot: /bin/bash
tesis:ix:1000:1000:tesis,,, s /home/tesiz: /bin/hash

Figura 23. Usuarios con consola privilegiada en xeratul

¢ Verificar autenticacion por defecto

En esta prueba se examina que la autenticacion de los usuarios del sistema en cada
equipo tenga opciones distintas a la instalacion del servicio SSH estandar, ya que pueden
convertirse en focos de posibles ataques. Como se describié en 4.3.1 el acceso por SSH
a los equipos se protege cambiando las opciones por defecto del archivo de configuracién
del servidor SSH y autorizando solamente a una direccion IP para tal acceso
(10.210.1.225), mediante reglas con TCP Wrappers e Iptables.

Como se vio en la prueba de visibilidad, ningdn equipo que no sea permitido por los
mecanismos de seguridad puede alcanzar a los hosts de la red prototipo, por lo tanto se
prueba intentando acceder desde fenix (Unico equipo autorizado para iniciar estas
conexiones) hacia xeratul, como se puede apreciar en la Figura 24.

& | tesis@xeratul: ~ [:][:][:]
fenix:~# date E|
sab ago 22 12:05:37 COT 2000

fenix:~# ssh root@xeratul

ssh: connect to host xeratul port 22: Connection refused
fenix:~# ssh -p 2022 root@xeratul

root@xeratul's password:

Permission denied, please try again.

root@xeratul's password:

Permission denied, please try again.

root@xeratul's password:

Permission denied (publickey,password).

fenix:~# ssh -p 2022 tesis@xeratul

tesis@xeratul's password:

Linux xeratul 2.6.26-2-686 #1 SMP Thu Mar 26 01:08:11 UTC 2000
Last login: Sat Aug 22 11:44:38 2009 from fenix.unicauca.edu.co
tesis@xeratul:~% su

Contrasefia:

xeratul: fhome/tesis# date

sidb ago 22 12:05:52 COT 20009

xeratul: /home/tesiss

Figura 24. Acceso SSH desde fenix hacia xeratul

La grafica anterior muestra varios elementos de seguridad; en primer lugar se observa
gue en el intento de acceder al puerto por defecto de SSH (22) se niega la conexién, ya
gue se han modificado las opciones del demonio para que escuche en el puerto 2022.
Después, al intentar acceder como root en ese puerto, el resultado es un “permiso
denegado”, puesto que en la configuracion del servicio niega el acceso a este usuario
desde otra ubicacion que no sea localhost. Finalmente se realiza la conexién con el
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usuario tesis y desde alli es posible subir de privilegios de manera normal mediante el
comando su.

e Verificar fortaleza de las contrasefias de usuario

En esta prueba se intenta descifrar las contrasefias de usuario en las maquinas objetivo,
para esto se utiliza la herramienta John the Ripper en el modo incremental, el cual realiza
un ataque de fuerza bruta combinando letras, nimeros y caracteres especiales para
probarlos como posibles contrasefias en un archivo que contenga estos cifrados.

Como ejemplo, la Figura 25. muestra que se han obtenido los archivos passwd y
shadow, (en los cuales se guardan usuarios y contrasefias en sistemas Unix) del host
zealot estos son combinados mediante el comando unshadow en el archivo “zealot.users”,
a este se le realiza el ataque de fuerza bruta sin obtener resultado, ya que fue detenido
después de casi 17 horas sin descifrar ninguna contrasefia.

o root@koopa~ [:] [:]D
[~]

koopa:~# date

sakb aqu 22 13:31:54 COT 2003

pa:~# cat shadew | grep rocot

::;1;4UI4;E 'g%9lcbvof0FUR1IMeX . Wowdnl:14479:0:99999: 710 :
pa:~# cat passwd | grep rooct

H
Qo0 I:ZI

=
e

k

roctix:i0:i0iroot: /root: /bin/bash

koopa:~# unshadow passwd shadow > zealoct.users

koopa:~# jochn —-incremental:all =zealct.users

Loaded 2 password hashes with 2 different salts (FreeB5D MD3 [32/32])
guesses: 0 time: 0:16:46:13 cfs: 76399 trying: MdsEyZ [:]
Sessicn aborted

koopa:~# date
dom ago 23 12:19:28 COT 2003 [+]

Figura 25. Ataque de fuerza bruta con John the Ripper

Lo anterior se debe a que tanto para los usuarios del sistema como para las aplicaciones
como MySQL o Sequoia se han utilizado contrasefias fuertes de no menos de 12
caracteres que combinan letras, nUmeros y caracteres especiales, las cuales tienen muy
baja probabilidad de ser encontradas bien sea por el método anterior como por el método
diccionario el cual compara la contrasefia cifrada con una base de datos de contrasefias
pre establecidas.

De la misma manera archivos donde se guardan contrasefias o claves de aplicaciones
como /etc/shadow, /etc/ipsec.secrets se han asegurado mediante permisos restrictivos
para que solamente el usuario root pueda leerlos.

e Verificar seguridad del kernel

En la Figura 26. se muestra el resultado de correr la herramienta Paxtest para detectar
vulnerabilidades en un kernel estandar. Durante la prueba, el host fenix cuenta con el
kernel instalado con la distribucién Debian 5 (2.6.26-1). Es claro que este es vulnerable a
varios tipos de atagues que implican ejecutar cédigo malicioso en la maquina, los cuales
podrian conceder privilegios al intruso o bloquear el equipo.
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La Figura 27.
previamente se habia compilado e instalado un nuevo

muestra el resultado de correr Paxtest en el host zealot, en el cual

(2.6.27.10grsec-1.0) habilitando

diversas opciones de seguridad. Como puede verse, el mensaje Killed significa que el
sistema esté protegido contra un intento de explotar una vulnerabilidad determinada.

)

nuax

Executable
Executable
Executable
Executable
Executable
Executable
Executable
Executable
Executable
Executable
Executable
Executable

Return to
Eeturn to
Eeturn to
Eeturn to

.

ffuertes@fenix: ~

Archivo Editar Ver Terminal Sclapas Ayuda
Linux fenix 2.6.26-1-686 #1 SMP Wed Nov 26

anonymous mapping

data

heap

stack

anonymous mapping (mprotect)
bss [(mprotect)

data (mprotect)

heap (mprotect)

shared library bss [(mprotect) :
shared library data (mprotect):
stack [(mprotect) :

Anonymous mapping randomisation test

19:14:11 UTC 2008 i686 GNU/Li[~]

Vulnerahle
Vulnerahle
Vulnerable
Vulnerabhle
Vulnerabhle
Vulnerabhle
Vulnerabhle
Vulnerable

: Vulnerable

Vulnerahle
Vulnerahle
Vulnerable

80 bits [(guessed)

Heap randomisation test (ET_EXEC)
Heap randomisation test (ET_DYHN)
randomisation (ET_EXEC) : Mo randomisation
randomisation (ET_DYN) : 8 bits (guessed)
Shared library randomisation test
Stack randomisation
Stack randomisation

Main executable
Main executable

Executable shared library bss
Executable shared library data
Writable text segments

14 bits (guessed)
16 bits (guessed)

10 bits (guessed)
1% bits (guessed)
19 bits (guessed)

test (SEGMEXEC)
test (PAGEEXEC)

(stropy) Vulnerable
(strcpy, RANDEXEC) Vulnerable
(memcpy) Vulnerable

Vulnerabhle
Vulnerabhle
Vulnerabhle
Vulnerable

(memcpy, RANDEXEC)

fenix: /home/ffuertes/Desktop/paxtest-0.09.7T-pres#

HEX)

Figura 26. Vulnerabilidades del 2.6.26 Estandar
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-

= ffuertes@fenix: fetc DDD

Archivo Editar Wer Terminal Solapas Ayuda

Linux zealot 2.6.27.10grsecl.0-grsec #1 SMP Thu Jul 2 10:41:51 COT 5669[]
i686 GHNU/Linux

Executable anonymous mapping : Killed
Executable bss : Killed
Executable data : Killed
Executable heap : Killed
Executable stack : Killed
Executable anonymous mapping (mprotect) @ Killed
Executable bss [(mprotect) : Killed
Executable data (mprotect] : Killed
Executable heap [(mprotect) ! Killed
Executable shared library bss (mprotect) : Killed
Executable shared library data (mprotect): Killed
Executable stack (mprotect) : KHilled
1 e f 2t O T_myrehd
| zealot:~/paxtest-0.0.7-pret [:L

Figura 27. Kernel 2.6.27 compilado para optimizar la seguridad

5. Prueba de Confianza

Objetivo: Probar la confianza entre equipos dentro de la red, referente al acceso a
recursos del sistema, servicios o informacion sin necesidad de identificacion o
autenticacion. Para este tipo de pruebas se verifica si es posible realizar spoofing o falseo
tanto de direcciones IP como MAC, desde un equipo sin privilegios en la red.

Procedimiento
Envenenamiento ARP

Esta prueba consiste en verificar si es posible realizar ataques tipo hombre en el medio
valiéndose del método de envenenamiento ARP, en el cual el atacante envia mensajes
ARP replay falsos hacia dos equipos que necesiten establecer conexidon en un mismo
segmento de red, con el fin de que estos se comuniquen sin saberlo a través del equipo
atacante, asi este puede espiar y/o modificar la comunicacién.

En primer lugar se probard si se tiene éxito con este atague sin activar el mecanismo de
seguridad entre los equipos dragoon y xeratul.

En las Figuras 28 y 29 se muestran las entradas normales en la tabla caché ARP de estos
equipos. Después de realizar el ataque el valor de la direccibn MAC de estas entradas
debe ser reemplazado por la MAC del atacante con el fin de desviar el trafico entre las
victimas.

Pruebas de Seguridad 16




Facultad de Ingenieria Electronica y Telecomunicaciones

Propuesta de un

Mecanismo de Seguridad para el Intercambio de Datos de Usuario en NGN

= | ffuertes@fenix: ~ (=)(2)(x]
xeratul :~# date [ -]
jue ago 27 146:00:08 COT 2003

xeratul:~# arp —a | grep dragoccn

dragoon.unicauca.edu.co {10.200.2.239) at 00:0c:29:30:4b:4685 [ether] on ethl =

Figura 28. Entrada para el host xeratul en la tabla ARP de dragoon

= | ffuertes@fenix: ~ (=)(2)(x]
dragocon:~# date [ -]
Jue age 27 16:00:31 COT 2009

dragocn:~# arp —a | grep xeratul

xeratul.unicauca.edu.co {10.200.2.28) at 00:13:8f:36:2f:2f [ether] on ethl =

Figura 29. Entrada para el host dragoon en la tabla ARP de xeratul

Ahora, se lanza el ataque desde el equipo auditor utilizando la herramienta Ettercap como
en la Figura 30. , alli puede verse que la direccibn MAC de este host es
00:12:3F:6F:9E:60, la cual se envia repetidamente en mensajes ARP replay a las
victimas, anunciando que tanto la direccion IP de dragoon como la de xeratul se asocian
a esta direccion MAC.

se muestra

De este modo, las entradas de la tabla ARP en cada equipo mostradas en las Figuras 28 y
29 son reemplazadas como se puede apreciar en las Figuras 31 y 32. Para probar el buen
funcionamiento del ataque se envia un ping desde dragoon hacia xeratul, el cual llega sin
problemas y puede ser monitoreado por el auditor como se muestra en la Figura 33. , en
donde se utiliza la herramienta Tcpdump para capturar todo el tréfico entre las victimas.
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ffuertes@fenix: ~ E]@E]

koopa:~# ettercap -Tg -M arp:remcte /10.200.2.23/ /10.200.2.28/
ettercap BHE—0.7.3 copyright 2001-2004 ALcoR & NaGh
Listening on ethd... {(Ethernet)

ethl —-= 00:12:3F:6F:3E: 460 10.200.2.147 235.255.255.0 ml

55L dissection needs a walid 'redir command_con' script in the etter.conf
Privileges dropped to UID 65534 GID 65534...

28 plugins

3% protocel dissectors

533 ports monitored
7387 mac wendor fingerprint
1698 tcp 05 fingerprint
2183 known services

Scanning for merged targets (2 heosts)...
* | ===================================================>3| 100.00 %
2 hosts added te the hosts list
BEP poiscning wictims:
CGROUP 1 @ 10.200.2.2% 00:0C:23:30:4B:43

GROUP 2 @ 10.200.2.28 00:13:8F:36:2F:2F
Starting Unified sniffing... -

Figura 30. Lanzamiento del ataque de envenenamiento ARP utilizando Ettercap

ffuertes@fenix: ~ E][E]E]
xeratul:~# date
Jue age 27 16:01:34 COT 2009

xeratul:~# arp —a | grep dragoccn

dragoocn.unicauca.edu.co {(10.200.2.239) at 00:12:3f:6£:%9e:680 [ether] on ethl

Figura 31. Entrada para el host dragoon en la tabla ARP de xeratul después del ataque

ffuertes@fenix: ~ E][E]E]
dragoon:~# date
Jue age 27 16:02:13% COT 2009

dragocn:~# arp —a | grep xeratul

xeratul .unicauca.edu.co {(10.200.2.28) at 00:12:3f:6£:%9e:680 [ether] on ethl

Figura 32. Entrada para el host xeratul en la tabla ARP de dragoon después del ataque
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& | ffuertes@fenix: ~ E]@E]
koopa:~# tcpdump host xeratul and host dragoon []
tecpdump: werbose cutput suppressed, use —-wv or -vv for full protoceocl decocde
listening on ethl, link-type EN1OME (Ethernet), capture size 3§ bytes
16:03:32.1464654646 IP dragoon > xeratul: ICMP echo reguest, id 13324, seg 34, 1
16:03:32.166603 IP dragoon > xeratul: ICMP echeo reguest, id 13324, seg 34, 1
16:03:32.166736 IP xeratul » dragoon: ICMP echeo reply, id 13326, seg 34, len
16:03:32.166764 IP xeratul » dragoon: ICMP eche reply, id 13326, seg 34, len
16:03:33.169770 IP dragoon > xeratul: ICMP echo reguest, id 13324, seg 35, 1
16:03:33.169803 IP dragocon » xeratul: ICMP echeo reguest, id 13324, seg 35, 1
16:03:33.169933 IP xeratul » dragoon: ICMP eche reply, id 13326, seg 35, len
16:03:33.170000 IP xeratul *» dragoon: ICMP echo reply, id 13324, seg 35, len
16:03:34.178623 IP dragocon » xeratul: ICHMP eche reguest, id 13324, seg 36, 1
16:03:34.178672 IP dragoon > xeratul: ICHMP echeo reguest, id 13324, seg 36, 1
16:03:534.178828 IP xeratul *» dragocon: ICMP echo reply, id 13324, seg 34, len[j

Figura 33. Captura de los mensajes ping (ICMP echo) entre xeratul y dragoon

Ahora, se activa el firewall en los dos equipos a prueba (ver Figuras 34 y 35) y se intenta
realizar el ataque de la misma manera que se mostré en la Figura 30.

xeratul:~#
jue ago 27
xeratul i ~#

ffuertes@fenix: ~ E]@E]
date E‘
18:06:16 COT 2003
froot/binf/firewall-xeratul.sh
FReglas del Firewall Aplicadas l:}
xeratul:~% arp -a | grep dragoocn
dragoon.unicauca.edu.co {10.200.2.2%) at 00:0c:29:90:4b:65 [ether] PEEM [j

O

Figura 34. Activacion del firewall local en xeratul y comprobacién de la entrada ARP para
dragoon

dragoon:~#
jue ago 27
dragoon:~#

ffuertes@fenix: ~
date
18:06:27 COT 2003
froct/bin/firewall.sh

(=B
[~]
FEeglas del Firewall Aplicadas

dragoon:~# arp —a | grep xeratul l:}
xeratul.unicauca.edu.co {(10.200.2.28) at 00:13:8£:36:2£:2f [ether] PEEM [j

R

Figura 35. Activacion del firewall local en dragoon y comprobacion de la entrada ARP para
xeratul

Como se observa en las dos graficas anteriores y como se describié en 4.3.2, los firewalls
locales incluyen entradas ARP estéaticas para los equipos de confianza de la red, por lo
tanto estas no pueden ser cambiadas mediante mensajes ARP replay. Con esto, el ataque
por envenenamiento deja de funcionar, como se puede corroborar en las Figuras 36 y 37.

Por ejemplo, En la Figura 36. se aprecia que al utilizar la herramienta tcpdump en xeratul
para monitorear trafico proveniente dragoon, estan llegando mensajes ARP replay
anunciando que los dos hosts tienen la misma direccion MAC (direccion perteneciente al
equipo atacante) pero al comprobar si esto “envenena” el caché, mediante el comando
arp -—a, Se puede ver que la direccion estatica configurada por el firewall no se cambia,
por lo tanto el ataque no surte ningun efecto. EI mismo resultado se muestra en la Figura
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37. para el host dragoon.

| | ffuertes@fenix: ~ E]@E]

xeratul:~# date []
Jue ago 27 18:08:446 COT 2009

xeratul:~# tcpdump heost dragocn

tocpdump: werbose ocutput suppressed, use —wv or —wv for full protoccl decode
listening con ethl, link-type EN10MB (Ethernet), capture size 94 bytes
18:09:00.824318 arp reply xeratul.unicauca.edu.co is-at 00:12:3f£:6£:%e:60
18:09:00.824336 arp reply dragoon.unicauca.edu.co is-at 00:12:3f:6£:9e:60

e

2 packets captured

§ packets receiwved by filter

0 packets dropped by kernel

xeratul:~# arp -a | grep dragccn

dragoon.unicauca.edu.coe {(10.200.2.239) at 00:0c:29:30:4k:65 [ether] PEEM cﬂ:}
xeratul:~# date

Jue ago 27 18:09:25 COT 2009 |E|

Figura 36. Captura de los mensajes ARP replay que envia el atacante y verificacién de la
entrada estatica en la tabla cache ARP en xeratul

= ffluertes@fenix: ~ E]@E]
[~]

dragoon:~# date

Jue ago 27 18:08:33 COT 2009

dragoon:~# tcpdump host xeratul

tcpdump: werbose cutput suppressed, use —-v or —-wv for full protococl decode

listening cn ethd, link-type EN10MBE (Ethernet), capture size 34 bytes
18:08:48.455597 arp reply xeratul.unicauca.edu.coc is-at 00:12:53f:6£:9=:60
18:08:48.455617 arp reply dragoon.unicauca.edu.co is-at 00:12:353f:6£:%=:60

e

2 packets captured

§ packets receiwved by filter

0 packets dropped by kernel l:}
dragocn:~% arp -a | grep xeratul

xeratul .unicauca.edu.coe (10.200.2.28) at 00:13:8£:36:2f:2f [ether] PEEM cn[]

Figura 37. Captura de los mensajes ARP replay que envia el atacante y verificacién de la
entrada estatica en la tabla cache ARP en dragoon

Todo lo anterior se complementa con las pruebas de visibilidad realizadas en la seccién 3
de este documento, en donde se utilizé la herramienta Nmap para sondear puertos sobre
el host zealot, mediante opciones de spoof tanto de IP como de MAC sin tener ningln
éxito, gracias a que se encontraba activo el mecanismo de seguridad el cual impide este
tipo de ataques (ver Figura 16. ).

6. Prueba de No Repudio

Objetivo: Probar si los elementos de seguridad del prototipo propuesto guardan registros
con la identificacion apropiada de los sistemas o personas que han interactuado con cada
equipo.
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Procedimiento

En estas pruebas se revisara si la aplicacion IPsec y el firewall configurados en cada host
estan guardando logs donde se registren la ubicacion y el momento de acceso al equipo.

e Logs de strongSwan

Para esta prueba se verifica que la herramienta strongSwan registre los establecimientos
de Asociaciones de Seguridad con otros equipos. Para esto, se toma como ejemplo del
establecimiento y la terminacion un tunel IPsec entre los host fenix y zealot, en donde
fenix es quien inicia y finaliza la conexion.

En primer lugar, en fenix se realiza la peticion para el establecimiento del tinel con zealot
mediante el comando: ipsec up zealot, como lo muestra La Figura 38.

[ ffuertes@fenix: ~ E]@E]
[~

fenix:~# date

sab ago 2% 13:18:02 COT 2003

fenix:~# ipsec up zealot [:]
initiating IKE_SA 'zealot' toc 10.200.2.102

IEE_S5SA 'zealot' state change: CEREATED =* CONHNECTING [j

Figura 38. Peticion de establecimiento de un tinel IPsec desde fenix hacia zealot

En ese momento, el demonio charon encargado de establecer las Asociaciones de
Seguridad IPsec, también registra este inicio de sesibn en el archivo de log
/var/log/daemon.log, tanto en el equipo que envia la peticion como en el que la recibe,
describiendo detalladamente las acciones realizadas con fecha, hora, y direcciones IP
implicadas en el proceso, como lo muestran las Figuras 39 y 40.

= ffuertes@fenix ~ E]@E]
[~]

fenix:~# date
sabk age 29 19:18:10 COT 2003
fenix:~# cat Sfvarflog/daemon.leog | grep 19:182

Bug 29 19:18:07 fenix charcon: 03 [CFG] received stroke: initiate 'zealot'

Bug 29 19:18:07 fenix charcon: 06[AUD] initiating IEKE 5B 'zealot' te 10.200.2.102
Bug 29 19:18:07 fenix charcn: 06[IKE] IKE_SA 'zealcoct' state change: CREATED => C
CHNECTING

Bug 29 19:18:07 fenix charcn: 06[ENC] generating IEE 58 INIT request O [ 54 EE N
o N{HATD_S_IF) N{NATD_ D_IP) ]

Bug 29 19:18:07 fenix charcon: 06[NET] sending packet: from 10.210.1.225[500] to
10.200.2.102[500]
Bug 29 19:18:07 fenix charcn: 13[NET] received packet: from 10.200.2.102[500] te

10.210.1.225[500]
Bug 29 19:18:07 fenix charcn: 13[ENC] parsed IKE_ S8 INIT response 0 [ 5Ah KE Ho N
{NATD_S_IP) M{NATD_D_IP) CERTREQ ] [v]

Figura 39. Revisién del log daemon.log en fenix, donde se encuentra el registro del
establecimiento de la conexion IPsec con zealot
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zealot:~f date

sabk age 29 19:21:1% COT 2003

zealot:~f cat Svar/leg/daemcon.leg | grep charon | grep 19:12

Bug 29 19:18:07 zealoct charcn: 16[NET] received packet: from 10.210.1.225[500]
o 10.200,.2.102[500]

{MATD _S5_IP) W{NATD_D_TIP) ]

Bug 29 19:18:07 zealot charcon: 16[AUD] 10.210.1.225 is initiating an IEKE_S5i
Bug 29 19:18:07 zealoct charcn: 16[IKE] IEE 58 ' {unnamed)' state change: CREATED
=» CONNECTING

Bug 29 19:18:07 zealot charcn: 16[IKE] sending cert reguest for "C=C0, 5T=Cauca
O=Unicauca, OU=Unidad de Certificadeos, CHN=akira.unicauca.edu.co, E=ffuertesfun
cauca.edu.co™

ffuertes@fenix: ~ E] @

Bug 23 19:18:07 zealoct charcn: 16[ENC] parsed IEKE 5A INIT reguest 0 [ S5h KE Ho N

]
i

()

b

Figura 40. Revision del log daemon.log en zealot, donde se encuentra el registro del
establecimiento de la conexién IPsec hecho desde fenix

Ahora, desde fenix se envia una peticién para terminar la sesion IPsec con el comando:

ipsec down zealot (ver Figura 41. ).

parsed INFORMATICONAL response 2 [ ]
IEE_S5SA deleted

fenix:~# date

sab age 29 19:22:20 COT 2009

ffuertes@fenix: ~ E]@E]
fenix:~# ipsec down zealot [~
IEE_5SA 'zealot' state change: ESTABLISHED =* DELETING

generating INFOEMATIONAL reguest 2 [ D ]

sending packet: from 10.210.1.225[45300] to 10.200.2.102[4500]

received packet: from 10.200.2.102[45300] to 10.210.1.225[4500]

<[] w |

Figura 41. Finalizacion del tanel IPsec en fenix

La accidn anterior también es registrada en los logs de ambos equipos, como lo muestran

las Figuras 42 y 43.

o 10.210.1.225[4500]

Bug 29 19:22:146 fenix charcn: 14 [ENC] parsed INFOBMATICOHNAL response 2 [ ]
Bug 29 19:22:16 fenix charcon: 14 [AUD] IKE_SA deleted

fenix:~# date

sabk age 29 19:22:448 COT 2003

=

ffluertes@fenix: ~ E]@E]
fenix:~# cat Swvar/leg/daemcn.leg | grep charcn | grep 13:2Z2 [~

Aug 2% 19:22:146 fenix charcn: 13[CFE] receiwed stroke: terminate 'zealot'

Bug 29 19:22:146 fenix charcn: 07 [IKE] IKE_SA 'zealot' state change: ESTABLISHED

=» DELETING

Bug 29 19:22:16 fenix charcon: 07 [ENC] generating INFOEMATICOHAL reguest [ D]

Bug 29 19:22:16 fenix charcn: 07 [NET] sending packet: from 10.210.1.225[4500] t
10.200.2.102[4500]

Bug 29 19:22:16 fenix charcn: 14 [NET] received packet: from 10.200.2.102[43500]

Lef w ]

Figura 42. Revision del log daemon.log en fenix, donde se encuentra el registro de la
terminacion de la conexion IPsec con zealot
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= ffuertes@fenix: ~ E]@E]

zealct:~# date E‘
sabk age 29 19:22:34 COT 2003

zealot:~f cat fvar/leg/daemcn.leg | grep charon | grep 19:22

Bug 29 19:22:16 zealoct charcn: 06[NET] received packet: from 10.210.1.225[4500]
to 10.200.2.102[4500]

Bug 29 19:22:16 zealoct charcn: 06[ENC] parsed INFOEMATIOWAL reguest 2 [ D ]

Aug 23 153:22:146 zealot charcn: 06[IEE] deleting IKE_3R on reguest

Bug 29 19:22:16 zealot charcon: 06[IKE] IEE SA 'fenix' state change: ESTABLISHED
=> DELETING

Bug 23 19:22: zealot charcn: 06 [ENC] generating INFOBMATIONAL response 2 [ ]
Bug 29 193:22: zealot charcn: 06 [NET] sending packet: from 10.200.2.102[435300] t
o 10.210.1.225[4500]

zealct:~#

[

5
a
1]

Figura 43. Revision del log daemon.log en zealot, donde se encuentra el registro de la
terminacion de la conexién IPsec hecho desde fenix

e Logs de Iptables

Como se describi6 en 4.3.2, la configuracion del firewall en los equipos incluye la
caracteristica de guardar logs, tanto de las conexiones establecidas (aceptadas por el
firewall), como de los intentos de conexién no permitidos (rechazados por el firewall).

Para comprobar lo anterior, se toman como ejemplo dos acciones rutinarias: iniciar una
conexién SSH vy realizar un ping; nuevamente se prueba con los host fenix y zealot,
siendo el primero quien inicia cada interaccion. Luego se observa si estas conexiones son
registradas en los logs de ambos equipos.

Como primer ejemplo, desde fenix se envian 3 mensajes ping (mensajes ICMP de peticidn
de echo) hacia zealot (Ver Figura 44. ).

= ffuertes@zealot: ~ E]@E]
[~]

fenix:~# date

dom ago 30 17:35:37 COT 2003

fenix:~# ping -n -c 3 zealot

PING zealoct.unicauca.edu.co {10.200.2.102) 56{24) bytes of data.

84 bytes from 10.200.2.102: icmp seg=1 ttl=463 time=0.260 ms l:}
G4 bytes from 10.200.2.102: icmp seg=2 ttl=463 time=0.260 ms
§4 bytes from 10.200.2.102: icmp seg=3 ttl=463 time=0.238 ms [j

Figura 44. Envio de mensajes ping desde fenix hacia zealot

Ahora, revisando los logs de Iptables en zealot (ver Figura 45. ), se encuentra el registro
de los mensajes ICMP tipo 8 (peticién de echo) provenientes de la direccion IP de fenix
(10.210.1.225), los cuales aparecen con fecha, hora de envio, direcciones MAC, entre
otros datos y con el rotulo de “IMSeg_ ACEPTADO?”, lo cual confirma que el recibié y dejo
pasar este mensaje.
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= ffuertes@zealot: ~ Q@@
[A]

zealot:~# date

dom age 30 17:35:448 COT 2009

zealot:~f cat fvarflegfiptables.lecg | grep IMSeg ACEPTADOD

bug 30 17:35:34 zealot kernel: [448702.125370] IMSeg_ACEPTRADD IN=eth0 COUT= Hhiﬂ:}
00:50:da:cd:le:fer00:13rc4:4d:79:££:08:00 SRC=10.210.1.225 D5T=10.200.2.102 LEN
=824 TOS5=0x00 PREC=0x00 TTL=463 ID=0 DF PROTO=ICMP TYPE=8 CODE=0 ID=374628 SEQ=1 [j

Figura 45. Revision del log de Iptables en zealot donde se registra el ping proveniente de fenix

Para el segundo ejemplo, como se muestra en la Figura 46. , se inicia una sesién SSH en
zealot. Posteriormente, se revisa el log de Iptables encontrando este acceso como
“aceptado” (ver Figura 47. ).

= ffuertes@fenix: ~ E]@E]
[A]

fenix:~# date

dom ago 30 18:18:23 COT 20038
fenix:~# ssh ffuertesfzealot
ffuertesfzealot's password:

You have new mail.

Last login: Sun Bug 30 17:50:30 2009 from fenix.unicauca.edu.co l:}
ffuertesfzealot:~§ date

dom ago 30 18:18:31 COT 2003 El

Figura 46. Inicio de sesion SSH desde fenix hacia zealot

= ffuertes@zealot: ~ E]@E]
[4]

zealot:~# date

dom ago 30 18:30:11 COT 2003

zealot:~# cat fvarfleogfiptables.leg | grep ARCEPTADD | grep DPT=22 | grep 18:18

Pug 30 18:18:25 zealot kernel: [431273.218137] IMSeg ACEPTADD IN=eth0 OUT= MAC=
O0:530:da:cH:le:fer00:153:cd:4d: 79 :££:08:00 SRC=10.210.1.225 D3T=10.200.2.102 LEN
=60 TO5=0x00 PREC=0x00 TTL=63 ID=4243 DF PROTO=TCP S5PT=43182 DPT=22 WINDOW=3540
RES=0x00 5YN UREP=0

zealot:~§

Figura 47. Revision del log de Iptables en zealot donde se registra el acceso SSH proveniente
de fenix

e Logs de TCP Wrappers

En la seccién 4.3.1 se mostro la configuracién de TCP Wrappers para afadir una capa
mas de proteccion a la administracibn remota por SSH en los host del prototipo,
igualmente se configuré esta herramienta para que registre en el log ssh.1log, todos los
accesos permitidos. Tomando el ejemplo de la Figura 45, se puede apreciar que este
inicio de sesion se guarda como “acceso SSH satisfactorio” en el log ssh.1log (ver Figura
48. ).
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= ffuertes@zealot: ~ DDC]

zealot:~§ date -
dom ago 30 18:18:42 COT 2003
zealot:~f tail -n 1 fvar/legfssh.log

Sun Aug 30 18:18:253 COT 2009 accesc 55H satisfacteoric desde 10.210.1.223
zealot:~f

[ m [T]>

Figura 48. Revision del log ssh.log en zealot donde se registra el acceso SSH proveniente de
fenix

Todo lo anterior se complementa con el hecho de que aplicaciones como MySQL 6
Sequoia guardan registro de los eventos ocurridos durante su funcionamiento normal en
logs particulares, lo cual incrementa la caracteristica de No Repudio en el prototipo de
seguridad propuesto.

7. Prueba de Confidencialidad e Integridad:

Objetivo: Verificar el correcto funcionamiento de IPsec para proteger la confidencialidad e
integridad de la informacién en un canal de comunicacion entre dos hosts.

Procedimiento

En estas pruebas se intentara redirigir y espiar la comunicaciéon entre dos equipos del
prototipo, con el fin de vulnerar los servicios de confidencialidad e integridad, los cuales
son los principales requerimientos de seguridad en IMS.

Como se ha visto en pruebas anteriores, (ver secciones 3 y 5), el mecanismo de
seguridad impide espiar la comunicacién entre dos host del prototipo, lo cual garantiza
gue no se redirijan los paquetes de datos, siendo el primer escudo para proteger la
confidencialidad e integridad de la informacion, por lo tanto para realizar estas pruebas se
deshabilita el firewall con lo cual es posible realizar un ataque de envenenamiento ARP
desde el equipo auditor como se mostré en la seccidn 5 hacia los objetivos de la prueba,
gue en esta oportunidad son los host xeratul y dragoon (ver Figura 49. ).

= | ffuertes@fenix: ~ DDD

koopa:~# date -~
lun agoe 31 18:33:44 COT 2003 E|

koopa:~# ettercap -Tg -M arp:remcte S10.200.2.23/ A1l0.200.2.28/

Figura 49. Envenenamiento ARP desde koopa hacia dragoon y xeratul

Como primera prueba, también se deshabilita el servicio IPsec, para corroborar que sin él,
es posible vulnerar la confidencialidad en el intercambio de datos.

Ahora, ya que la interaccion entre xeratul y dragoon siempre sera para que el primero
realice consultas MySQL sobre el segundo, en esta prueba se realiza un inicio de sesion
por consola al servidor MySQL en dragoon y posteriormente se hace una consulta puntual
tipo SELECT sobre la tabla impi de la base de datos user_data, al igual que lo haria
cualquier aplicacion, como lo muestra la Figura 50.
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5 | ffuertes@fenix: ~ DDD
xeratul:~% mysgl -h drageoon -u userd -D user_data -p []
Enter password:

Reading tabkle informaticn for completion of tabkle and column names
You can turn off this feature to get a guicker startup with -&
Welcome to the MyS50L monitor. Commands end with ; or \g.

mysgl> select identity,k,id_imsu from impi where id=4;

F-—mm F-——————- Fo——mm +
| identity | k | id _imsu |
sttt Fomm——— o +
| tesisfsync.sec | tesis | 3 |
F-—mm F-——————- Fo——m— +
l row in set {0.00 sec)

mysgl> guit

Bye

xeratul :~#

Figura 50. Inicio de sesion MySQL y consulta SQL SELECT desde xeratul a dragoon

Las anteriores transacciones, son capturadas por la herramienta Wireshark corriendo en
el host auditor. Los datos del inicio de sesion se muestran en la Figura 51. resaltados en
los recuadros amarillo y rojo, mientras que en la Figura 52. , se aprecia como, utilizando
la opcién Follow TCP Stream de Wireshark, se puede observar claramente la respuesta
del servidor a la consulta SELECT hecha previamente.

Con esta prueba, queda en evidencia que los servicios de confidencialidad e integridad se
ven seriamente comprometidos, ya que con este tipo de técnicas es posible capturar y
modificar cualquier informacion que se transmita en texto plano, como una consulta
MySQL o HTTP. Incluso, es posible utilizar herramientas de ataque tipo fuerza bruta para
tratar de descifrar contrasefias como la mostrada en el recuadro rojo de la Figura 51.
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Elfilter: [(ip.addr eq 10,200,2.28 and ip.addr eq 10.200,2.29) and (| ~ || €k Expression... £ Limpiar

Mo. Time Source Destination  Protocol Info ]
298 B.o01150 10,200,229 10,200, 2. 28 1 CP mysqlL = 43388 LSYN, ALK] Seq=0 Ack=l HZH
2.28 TCP  mysgl = 43388 [SYN, ACK] Seq=0 Ack=1 W
2.29 TCP 43388 = mysql [ACK] Seg=1 Ack=1 Win=58
2.29 [TCP Dup ACK 302#1] 43388

2
301 B.504484 10.200.2.29 10.200.
302 B.504612 10.200.2

.28 10.200.

306 B8.505908 10.200.2.28 10.200.2.29 TCP 43388 = mysql [ACK] Seq=1 Ack=72 Win=5

4 2.510123

310 8.51052]1 10.200.2.29 10.200.2.28 TCP mysql = 43388 [ACK] Seq=72 Ack=74 Win=

FOEXLETIUEU LLLIETTL Ldpdibl LI LIES D WS
MAX Packet: 168777216
Charset: latinl COLLATE latinl swedish ci (8)
Username: userd
Password: \31?&?&2?&\233&235\2?5"tk265\206\345}]5\3?1\350&205r\230 LJ
Schema: user_data

@ | B

Figura 51. Captura del Inicio de sesién MySQL entre xeratul y dragoon usando Wireshark

Follow TEP Stream

Sr_CONTENT . NESUEr_CONTEMT. .« .o v e e e - ..

.sdp_line_content.............. I..

2.Name. . ....... @....I....def.user _data.tp.tp.condition_type cnf.cond1ii
1 [:tesis@sync.sec.tesis.E....:] ........ |

Figura 52. Captura del Flujo TCP donde se muestra la respuesta del servidor MySQL a la
consulta hecha

Para la segunda prueba, se mantiene el ataque de envenenamiento ARP proveniente del
equipo auditor para capturar el trafico entre los host objetivo, pero se habilita el servicio
IPsec y se activa el tinel entre ambos equipos. Posteriormente se realiza el mismo inicio
de sesién y consulta MySQL mostrados en la Figura 50.

La captura del trafico generado por estas acciones se muestra en la Figura 53. , alli se
puede observar que solamente se despliegan mensajes cifrados con el protocolo ESP,
perteneciente a la pila IPsec en los cuales se encapsulan los mensajes MySQL originales.
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Eﬂfﬁen|ip.addr==1@.2@@.2.28 and ip.addr==10.200.2.29 | v || <k Expression...

Mo.. Time Source Destination Protocol | Info

119 4,287781 10.200.2.28 10.200.2.29 ESF EsSP (SPI=0xcf3ezaf7)

120 4.287813 10.200.2.28 10.200.2.29 ESP ESP (SPI=0xcf3e24f7)

121 4,288397 10.200.2.29 10.200.2.28 ESP ESP (SPI=0xc3bdbzb7)

122 4,288421 10.200.2.29 10.200.2.28 ESP EsP (SPI=0xc3bdbzb7)

123 4,288724 10.200.2.28 10.200.2.29 ESF ESP (SPI=0xcf3ezaf7)

124 4.288745 10.200.2.28 10.200.2.29 ESP ESP (SPI=0xcf3e24f7)

125 4, 290628 10.200.2.29 10.200.2.28 ESP ESP (SPI=0xc3bdbzb7)

126 4, 290850 10.200.2.29 10.200.2.28 ESP EsP (SPI=0xc3bdbzb7)

127 4,2590944 10.200.2.28 10.200.2.29 ESF EsSP (SPI=0xcf3ez4af7)

128 4,290970 10.200.2.28 10.200.2.29 ESF EsSP (SPI=0xcf3ezaf7)

129 4, 295507 10.200.2.28 10.200.2.29 ESP ESP (SPI=0xcf3e24f7)

131 4. 296048 10.200.2.29 10,2007, 78 FSE FSP (SPT=0xc3hdhzh7) (¥

| | 1 | E|
LESLLIMaLlurn. L. AU, 2, 2= L LW AU, 20 25 EI

=
ESP SPI: Oxcf3e24f7 EI
ESP Sequence: 7

[«] I | El

Figura 53. Captura de los mensajes cifrados con ESP, correspondientes al Inicio de sesién en
MySQL y consulta SELECT entre xeratul y dragoon

En la actualidad no se han encontrado ataques efectivos contra este tipo de cifrado, pues
tanto su fortaleza (AES_CBC-256), como el hecho de que los parametros de autenticacion
cambian constantemente a través de Asociaciones de Seguridad IPsec, hacen muy dificil
gue un ataque de fuerza bruta surta efecto. Sin embargo, Wireshark ofrece una opcion
para descifrarlo, siempre y cuando se conozcan los algoritmos utilizados en IPsec, las
direcciones entre los equipos que existe la AS y las llaves de cifrado y autenticacion, lo
cual para el caso del prototipo no aplica ya que no se usan llaves pre-compartidas sino
certificados X.509.

Por lo tanto, asi sea posible capturar este tipo de paquetes cifrados, el hecho de que no
se pueda conocer el tipo de protocolo o aplicacién que esta encapsulada en ellos, hace
gue el atague no vulnere ni la confidencialidad ni la integridad de la informacién que
transportan, ya que no es posible tener acceso ni modificar su contenido. Con esto, se
deduce que incluso sin la activacién del firewall en el prototipo, los servicios de
confidencialidad e integridad ofrecidos se ajustan a los requerimientos de IMS.

8. Prueba de Alertas y logs

Objetivo: Comprobar el correcto funcionamiento de sistemas de logs o alarmas que
informen sobre situaciones sospechosas o actividades perjudiciales, ademas que su
acceso se realice solo por usuarios privilegiados.
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Procedimiento

Para estas verificaciones, se realizan intentos de conexiones no autorizadas en los
equipos del prototipo y se revisa si los logs de aplicaciones como strongSwan, Iptables,
TCP Wrappers y ARP Alert guardan estos registros.

e strongSwan

En esta prueba, se intenta establecer un tunel
como se muestra en la Figura 54.

IPsec desde el host dragoon hacia zealot

, Sin embargo segun el disefio de la red para los

laboratorios de pruebas (ver seccion 5.2.5 de la monografia), estos equipos no tienen una
conexion directa, por lo tanto se considera como un intento de acceso no autorizado.

= ffuertes@fen
dragoen:~# date
Jue sep 3 21:05:453 COT 2009

dragoon:~# ipsec up zealot

sending packet:
received packet:
parsed IKE_SA_ INIT response 0

from 10.200.2.28[500] to 10
from 10.200.2.102[500] to
[ SA KE Ho N{
received cert regquest for Co,
sending cert reguest for
authentication of 'C=C0,
sending end entity cert

establishing CHILD SA

generating IEKE_AUTH reguest [ IDi CERT CE
sending packet: from 10.200.2.23[4500] te 1
received packet: from 10.200.2.102[4500] to
parsed IKE_AUTH respconse 1 [ M{AUTH_FAILED)
received AUTHENTICATION FAILED notify error

dragocon:~#

S5T=Cauca,

"C=C0, S5T=Cauca,

5T=Cauca, L=Popaya

P L=

e

S5T=Cauca,

initiating IEE_SA 'zealot' to 10.200.2.10Z2
IEKE_5SA 'zealeot' state change: CEEATED => CONNECTING
generating IKE_SA INIT reguest 0 [ SA KE Noc W{HMATD S_TIP) MN{HATD D IP) ]

O=Unicauca,

X~

SIENEY
[4]

L200.2.102[500]

10.200.2.29[500]

NATD_S5_TFP) W{NATD_D_TP) CERTRED ]
O=Unicauca, OU=Unidad de Certificados
OU=Unidad de Certificados,
n, o=Unicauca, C0U=IM5eg, CH=dragcococn.u
Popayan, C=Unicauca, O0U=IMS5eg, CH=dra

ETEEZ IDr AUOTH SR TS5i TSr M{MOBIKE_SU
0.200.2.102[4500]

10.200.2.29[4500]

1

Figura 54.

Intento de establecer tinel IPsec desde dragoon hacia zealot

Ahora, se revisa el log daemon.log donde se guardan entre otros, los eventos propios del
demonio de IPsec: charon. En este, se encuentra el registro del intento de conexién con el

estado AUTH_FAILED como se observa en la Figura 55.

funcionamiento del log de IPsec.

, lo cual comprueba el buen
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zealot:~# tail -n 3 fvar/logfdaemon.lcg

= ffuertes@fenix: ~ Q@@
[~]

Sep 3 21:05:47 zealcot charcn: 07 [AUD] nec matching config found for 'C=C0, 5T=Ca
uca, L=Popayan, O=Unicauca, OU=IMS3eg, CN=zealoct.unicauca.edu.coc, E=adminfimseg.u

nicauca.edu.ce'...'C=00, 5T=Cauca, L=Popayan, O=Unicauca, COU=IMSeg,
nicauca.edu.co, E=adminfimseg.unicauca.edu.coc'

Sep 3 21:05:47 zealoct charcn: 07 [ENC] generating IEE_AUTH response 1 [ N{ARUTH_F
ATLED) ]

CH=dragoocn.u

Sep 3 21:05:47 zealot charcon: 07 [NET] sending packet: from 10.200.2.102[4500] t
o 10.200.2.239[4500]
zealot:~#

Figura 55. Revisién del log daemon.log en zealot donde se encuentra el intento de acceso
fallido desde dragoon

o TCP Wrappers
En esta prueba se intenta realizar un acceso SSH no autorizado desde el host auditor

hacia xeratul (ver Figura 56. ) y posteriormente se revisa el log de TCP Wrappers para
comprobar el registro de este evento como se observa en la Figura 57.

= | ffuertes@fenix~ E] @ E]
[~]

koopa:~# date

Jue sep 3 21:43:22 COT 2009

koopa:r~# ssh tesis@xeratul

ssh_exchange identificaticon: Ceonnecticn closed by remocte host
koopa:~#

Figura 56. Intento de acceso SSH no autorizado hacia xeratul

0 ffuertes@fenix: ~ E]@E]
[~}

xeratul:~% tail -n 1 fvar/leogsssh.log

Thu Sep 3 21:42:28 COT 2009 intentc de accesc no autorizado desde lD.ZDD.E.lﬁ?Ei
xeratul:~# [~

Figura 57. Revisién del log ssh.log en xeratul donde TCP Wrappers registra el intento de
acceso fallido

e Iptables

Para esta prueba, se envia una peticion de conexién hacia el servidor MySQL en dragoon
desde el equipo auditor como se muestra en la Figura 58.

= | ffuertes@fenix~ E] @ E]
[~]

koopa:~# date

Jue sep 3 21:536:00 COT 2009

koopa:r~# mysgl -h dragoon -u userd -D user_data -p
Enter password:

ERRCR 2003 ({HY0O0O0): Can't connect to MySQL server con 'dragococn' (110} [:}

koopa:~# |E|

Figura 58. Intento de inicio de sesi6bn MySQL no autorizado hacia dragoon
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Posteriormente, se revisa el log iptables.log en donde se guarda este evento con la
etiqueta de IMSeg_ RECHAZADO (ver Figura 59. ), lo cual identifica a este paquete como
descartado por el Kernel.

= ffuertes@fenix: ~ E]@E]
[A]

dragocn:~% tail fvar/legfiptables.lecg | grep 21:56 | grep 10.200.2.147
Sep 3 21:56:50 dragoon kernel: [423824.411394] IMSeg RECHAZADD IN=eth0 OUT= M

LEN=680 TOS5=0x00 PREC=0x00 TTL=484 ID=3517 DF PROTO=TCP S5PT=38472 DPT=3304 WINDO
W=5840 RES5=0x00 S5YN URGP=0
dragoon:~#

Figura 59. Revision del log Iptables.log en dragoon donde se registra el intento de inicio de
sesion MySQL fallido

e ARPAlert

Esta herramienta, guarda automaticamente registro de anormalidades presentadas en el
trafico ARP de la red local, lo cual alerta de posibles intentos de atagues como
envenenamiento ARP. Para la prueba se realiza un ataque similar a los vistos en
secciones anteriores utilizando la herramienta Ettercap como lo muestra la Figura 60.

= | ffuertes@fenix~ (=)o) (x]
koopa:~# date n
Jue sep 3 22:42:27 COT 2009

koopa:~# ettercap -Tg -M arprremote S10.200.2.1027 f10.200.2.29/

Figura 60. Lanzamiento del ataque de envenenamiento ARP hacia zealot y dragoon

Ahora, se busca en el log arpalert.log el registro de este evento como se muestra en la
Figura 61. , donde se presentan las anormalidades en la tabla caché ARP del equipo
zealot provenientes del ataque de envenenamiento anterior, en el cual se puede observar
gue la misma direccion MAC (00:12:3f:9e:60) pretende ser asociada a dos direcciones IP
(10.200.2.29 y 10.200.2.167).

= ffuertes@fenix: ~ E]@E]
[~]

zealot:~# tail -n 300 /war/leg/farpalert.lecg | grep 10.200.2.147

Sep 3 22:42:28 arpalert: seg=45374, mac=00:12:3f:6£f£:9%e:460, ip=10.200.2.147,
reference=10.200.2.2%9, type=ip_change, dewv=ethl, wvendocr="Dell Inc"

Sep 3 22:42:33 arpalert: seg=4744, mac=00:12:3f:6f£:9%e:460, ip=10.200.2.2%9,

reference=10.200.2.147, type=ip_change, dewv=ethl, wvendocr="Dell Inc"

zealot:~&

Figura 61. Revision del log arpalert.log en zealot donde se registran las anormalidades en la
tabla caché ARP

¢ Revision de permisos de logs

Como se ha visto, los archivos de log son elementos importantes en cualquier sistema de
seguridad, puesto que pueden brindar informacién valiosa sobre eventos o anomalias
referentes al sistema que ayude a encontrar causas a problemas puntuales, por lo tanto,
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deben ser totalmente confidenciales, siendo root el Unico usuario con capacidad para
manipular estos archivos.

En la Figura 62. , se muestra que los permisos de los logs vistos anteriormente son de
lectura y escritura Unicamente para el duefio de los mismos que es el usuario root. Con
esto se reserva el acceso a estos archivos Unicamente al administrador del sistema.

= ffuertes@fenix: ~ E]@E]
[4]

dragoon:/fvar/log# date
Jue sep 3 22:58:18 COT 2003

dragoon:/var/log# 1ls -1 daemcon.log ssh.log iptables.log arpalert.log
—EW-——————— 1l root root 11349 sep 3 22:58 arpalert.log

—EFW——————— 1l root adm 2553244 sep 3 22:38 daemcn.log

—FW——————— 1l root adm 370184 sep 3 22:34 iptables.log

—FW-——————— 1 root root 47839 jul 23 1l46:26 ssh.log

dragc:n:fuarflcg#

Figura 62. Revisién de los permisos de los archivos de log en dragoon
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