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1. VALIDACIÓN DE USUARIOS 

Para ingresar a la herramienta, es necesario validar el nombre y contraseña del usuario que se 

encuentra configurado como administrador. Para esto, ingresa a la página index.php del servidor 

Web donde está configurada la herramienta.  Por ej. http://gestion.unicauca.edu.co:8311/index.php 

 

Figura 1. Validación de Usuarios 
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Esta página evalúa si el usuario ya ha iniciado sesión en la aplicación, en este caso, re-direcciona 

el navegador a la página Listado de Servidores.  En caso contrario, re-direcciona a la página 

Validación de Usuarios. 

En caso que el nombre de usuario y/o contraseña sean errados, la página desplegará el siguiente 

mensaje: “Por favor verifique su nombre de usuario y contraseña sean correctos” 

 

Figura 2. Nombre de usuario incorrecto 

Si este error se presenta tres (3) veces seguidas, la herramienta bloqueará la cuenta y solo 

permitirá su acceso cindo (5) minutos después. 

 

Figura 3. Cuenta deshabilitada 

Si el nombre de usuario y contraseña son correctos, se re-direcciona a la página Listado de 

Servidores 
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2. LISTADO DE SERVIDORES 

En esta página se despliega el listado de servidores inscritos en la herramienta y los servicios 

configurados en cada uno de ellos. 

 

Figura 4. Listado de Servidores 
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Para cada servidor, el usuario podrá realizar las siguientes tareas: 

§ Detalle del Servidor : Al hacer clic en el nombre del servidor, se ingresa a la página 3. 

Detalle de un Servidor 

§ Eliminar el Servidor: Al hacer clic en el nombre del servidor, se ingresa a la página 3.1. 

Eliminar un Servidor 

 

Además de estas funcionalidades, esta página permite acceder a la interfaz 2.1. Agregar un nuevo 

servidor y 2.2. Eliminar todos los servidores. 

2.1. Agregar un Nuevo Servidor 

Para agregar un nuevo servidor, la herramienta provee un asistente donde se indica en 3 simples 

pasos, las instrucciones y configuraciones que el administrador debe realizar para inscribir un 

servidor de la red en la herramienta 

2.1.1. Paso 1 de 3 

En esta página, se despliega el formulario con los campos requeridos para inscribir un servidor de 

la LAN a la herramienta de gestión. 

En la sección “Datos Generales” se debe diligenciar el nombre del servidor a inscribir.  No debe 

contener el nombre del dominio.  P. Ej. “atenea”, sin el dominio “unicauca.edu.co”.  También se 

debe seleccionar el número de interfaces de red que posee el servidor a inscribir. 

En la sección “Particiones de Disco Configuradas” se deben seleccionar las particiones de disco 

disponibles en el servidor a inscribir, con el fi n de generar los reportes de monitoreo de espacio en 

disco. 

En la sección “Servicios Disponibles” se deben seleccionar los servicios que están configurados en 

el servidor a inscribir y que van a ser gestionados con la herramienta. 
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Figura 5. Agregar un Servidor – Paso 1 de 3 

Al hacer clic en “Verificar”, la herramienta comprueba que el servidor a inscribir esté presente en la 

LAN.  Así mismo, verifica que los servicios seleccionados estén presentes y activos en el servidor a 

inscribir. 

De estas verificaciones pueden presentarse los siguientes mensajes al usuario: 
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Figura 6. Agregar un Servidor – Error al inscribir el servidor 

 

 

Figura 7. Agregar un Servidor – Verificación Exitosa 

2.1.2. Paso 2 de 3 

Una vez la verificación del servidor y los servicios sea exitosa, se despliegan al usuario las 

instrucciones para configurar la conexión segura entre el servidor de gestion y el servidor a 

gestionar. 
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1. Ingrese como 'root' por SSH al servidor a inscribir (localhost) 

2. Cree el usuario 'usuariogestion' en el servidor a inscribir (localhost), ejecutando: 

root@localhost# adduser --home /home/usuariogestion --ingroup users usuariogestion 

3. Ingrese por SSH como root al servidor de gestión. 

4. Ingrese como el usuario www-data, ejecutando: gestion# su - www-data 

5. Copie la llave pública al servidor a inscribir: localhost, ejecutando: 

www-data@gestion:~$ scp /var/www/.ssh/id_dsa.pub usuariogestion@localhost: 

6. Ingrese por SSH como 'usuariogestion' al servidor a inscribir (localhost) 

usuariogestion@localhost:~$ 

7. Cree el directorio .ssh/ donde se guardarán las llaves autorizadas, ejecutando: 

usuariogestion@localhost:~$ mkdir -p .ssh/ 

8. Copie la llave pública al archivo de llaves autorizadas, ejecutando: 

usuariogestion@localhost:~$ cat id_dsa.pub >> .ssh/authorized_keys 

9. Haga click en el botón "Verificar Configuración" 

En caso que la verificación no sea exitosa, se desplegará el mensaje: “Ha ocurrido un problema al 

verificar la configuración de las llaves pública y privada del servidor. Por favor verifique 

nuevamente los pasos del 1 al 8” 

En caso contrario, se despliegan al usuario las instrucciones para configurar la ejecución segura de 

comandos de ROOT sobre el servidor a inscribir.  Después de ejecutarlas, el usuario deberá hacer 

clic en el botón Comprobar Configuración de SUDO. 

Si la Verificación es exitosa, se habilitará el botón “Comprobación exitosa -- Continuar al Paso 3”. 
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2.1.3. Paso 3 de 3 

En este paso, la herramienta ingresa a su base de datos la información del servidor y los servicios 

a gestionar.  Así mismo, crea los archivos de comandos automáticos para el monitoreo de datos 

del servidor y la adquisición de archivos remotos para el análisis de estadísticas. 

2.2. Eliminar Todos los Servidores. 

En esta página, la herramienta permite eliminar todos los servidores inscritos y sus servicios.  Se 

presenta al administrador una confirmación JavaScript de esta acción. 

 

Figura 8. Eliminar todos los servidores 
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3. DETALLE DE UN SERVIDOR 

En esta página se despliega la información detallada de cada servidor inscrito, sus servicios Web 

configurados y las opciones de estadísticas y monitoreo de recursos. 

 

Figura 9. Detalle de un Servidor 

3.1. Datos Técnicos 

Despliega la información técnica disponible del servidor inscrito. 
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3.2. Configuración  

Permite gestionar los archivos de configuración de cada servicio en el servidor seleccionado.  Al 

hacer clic en este enlace el navegador re-direcciona a la página 4. Configuración de un Servicio 

3.3. Estadísticas 

Permite desplegar y consultar las estadísticas de uso y error de cada servicio inscrito en el 

servidor.  Al hacer clic en este enlace el navegador re-direcciona a la página 5. Estadísticas de un 

Servicio 

3.4. Eliminar el Servidor 

Permite eliminar de la herramienta el servidor inscrito.  Se presenta al usuario una confirmación 

JavaScript de esta acción. 

 

Figura 10. Eliminar un Servidor 
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4. CONFIGURACIÓN DE UN SERVICIO 

 

Figura 11. Configuración de un Servicio 
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Esta página despliega la información de configuración actual del servicio seleccionado, permitiendo 

al administrador modificar los campos más relevantes para el funcionamiento del servicio y aplicar 

los cambios de forma automática e inmediata. 

Los formularios validan que los valores ingresados de las directivas y variables sean los permitidos 

para cada archivo de configuración.  Después de realizar la modificación y reiniciar el servicio, se 

despliega un mensaje al usuario indicando la finalización de esta tarea. 

 

Figura 12. Mensaje de configuración exitosa de un servicio 
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5. ESTADÍSTICAS DE UN SERVICIO 

Esta página permite desplegar las estadísticas de uso y error disponibles para cada servicio 

inscrito en el servidor, analizadas en tiempo real. 

 

Figura 13. Estadísticas de un Servicio 
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Para cada servicio se encuentran pre-configuradas las estadísticas de uso y de error más 

representativas, las cuales son ejecutadas sobre los registros acumulativos de cada uno de ellos.  

En la gran mayoría de las estadísticas se han configurado gráficos para facilitar el entendimiento y 

análisis de los resultados. 

 

Figura 14. Ejemplo de una estadística de un servicio 
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Figura 15. Ejemplo de una gráfica de estadística de un servicio 

5.1. Estadísticas del Servicio HTTP 

5.1.1. Estadísticas de Uso 

§ Direcciones IP con más accesos 

§ Direcciones Web más populares 

§ Clientes Web más populares 

§ Búsqueda por fechas 

§ Códigos de Estado 

§ Métodos utilizados 
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5.1.2. Estadísticas de error 

§ Direcciones IP con más errores 

§ Peticiones a direcciones Web erradas 

§ Tipos de errores más comunes 

§ Búsqueda por fechas 

 

5.2. Estadísticas del Servicio FTP 

5.2.1. Estadísticas de Uso 

§ Direcciones IP con más accesos FTP 

§ Direcciones IP con más archivos transferidos 

§ Archivos más descargados 

§ Usuarios registrados que más han descargado 

§ Búsqueda por fechas 

§ Transferencias Binarias Vs. ASCII 

§ Archivos descargados Vs Archivos subidos 

§ Usuarios Anónimos Vs. Usuarios Registrados 

 

5.3. Estadísticas del Servicio PROXY 

5.3.1. Estadísticas de Uso 

§ Direcciones Web más visitadas 

§ Direcciones Web más visitadas por tamaño 

§ Tipos de archivo más solicitados 
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§ Direcciones IP solicitantes más comunes 

§ Búsqueda por fechas 

§ Direcciones IP con más accesos negados 

§ Direcciones Web con más accesos negados 

§ Tiempo en Caché 

§ Códigos de Estado 

§ Métodos utilizados 

§ Protocolos 

 

5.3.2. Estadísticas de error 

§ Errores más comunes 

§ Búsquedas por fechas 

 

5.4. Estadísticas del Servicio RAS 

5.4.1. Estadísticas de Uso 

§ Usuarios que más se han conectado 

§ Usuarios que más tiempo se han conectado 

§ Usuarios que más han descargado 

§ Causas de desconexión más comunes 

§ Búsquedas por fecha 

§ Datos Subidos Vs. Datos Descargados 

§ Datos descargados por Intervalos de tiempo 
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§ Conexiones concurrentes por Intervalos de tiempo 

§ Estadísticas de error 

 

5.5. Estadísticas de uso del Servicio SMTP 

5.5.1. Estadísticas de Uso 

§ Direcciones IP más denegadas por relay 

§ Eventos más comunes 

§ Emisores (Senders) de mensajes por número 

§ Emisores (Senders) por tamaños de mensajes 

§ Emisores (Senders) por cantidad de destinatarios 

§ Destinatarios por cantidad de mensajes 

§ Mensajeros más populares 

§ Estados de mensaje 

§ Número de mensajes enviados Vs. Tamaños 

§ Número de mensajes enviados Vs. Número de Destinatarios 

§ Búsqueda por fechas en mensajes enviados 

§ Búsqueda por fechas en mensajes recibidos 

 

5.5.2. Estadísticas de error 

§ Errores más comunes 

 


