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1. VALIDACION DE USUARIOS

Para ingresar a la herramienta, es necesario validar el nombre y contrasefia del usuario que se
encuentra configurado como administrador. Para esto, ingresa a la pagina index.php del servidor

Web donde esta configurada la herramienta. Por ej. http://gestion.unicauca.edu.co:8311/index.php

Herramienta de Gestion de Servicios de Internet

Red de Datos, Universidad del Cauca

‘:ﬂ Inoresar &l sistema

Pagina principal — Ingreso al sistema

Ingreso al sistema

Fara ingresar a la Herramienta WWeb de Gestidn de Servicios de Internet, debe especificar su nombre de
usuario y Contrasefia.

Hombre de Usuario

Contrasefia

Emviar

=i tiene problemas para ingresar, puede comunicarse con el Area de Seridores de la Red de Datos a
servicinsinternet@unicauca edu.co.

Facultad de Ingenieria Electronica v Telecomunicaciones Desarrollade por
Departamento de Telecomunicaciones Héctor Fabio Polanco .
Grupo de +0 en Nuevas Tecnaologias en Telecomunicaciones Juan hanuel Garcia v,

Linza Gestidn Irtegrada de Redes, Servicios v Arquitecturas de Telecomunicaciones

Figura 1. Validacion de Usuarios
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Esta pagina evalla si el usuario ya ha iniciado sesién en la aplicacion, en este caso, re-direcciona
el navegador a la pagina Listado de Servidores. En caso contrario, re-direcciona a la pagina

Validacién de Usuarios.

En caso que el nombre de usuario y/o contrasefia sean errados, la pagina desplegara el siguiente

mensaje: “Por favor verifique su nombre de usuario y contrasefia sean correctos”

Hombre de Usuario

Contraseiia

Figura 2. Nombre de usuario incorrecto

Si este error se presenta tres (3) veces seguidas, la herramienta bloqueara la cuenta y solo

permitird su acceso cindo (5) minutos después.

Hombre de Usuario

Contrasefia

Figura 3. Cuenta deshabilitada

Si el nombre de usuario y contrasefia son correctos, se re-direcciona a la pagina Listado de

Servidores

Universidad del Cauca Pag 2
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2. LISTADO DE SERVIDORES

En esta pagina se despliega el listado de servidores inscritos en la herramienta y los servicios

configurados en cada uno de ellos.

Pagina principal — Servidores

Listado de Servidores Eliminar todos los servidores | Inscribir un nuevo seridor

El siguiente es el listado de los servidores y servicios configurados en la Herramienta YWeb de Servicios de
Internet.

.8 gsmprsimme Wail Transfar Protocol
afrodita

» Eliminar

!i’ G HTTP ! Hyper Text Transfer Protocal

atenea
+ Eliminar QRASIﬁemnte Access Senver

53 GPROXWPrU}w Serer
ToXx

» Elitninar

Figura 4. Listado de Servidores
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Para cada servidor, el usuario podra realizar las siguientes tareas:

= Detalle del Servidor : Al hacer clic en el nombre del servidor, se ingresa a la pagina 3.
Detalle de un Servidor

= Eliminar el Servidor: Al hacer clic en el nombre del servidor, se ingresa a la pagina 3.1.

Eliminar un Servidor

Ademas de estas funcionalidades, esta pagina permite acceder a la interfaz 2.1. Agregar un nuevo

servidor y 2.2. Eliminar todos los servidores.

2.1. Agregar un Nuevo Servidor

Para agregar un nuevo servidor, la herramienta provee un asistente donde se indica en 3 simples
pasos, las instrucciones y configuraciones que el administrador debe realizar para inscribir un

servidor de la red en la herramienta

2.1.1. Paso lde 3

En esta pagina, se despliega el formulario con los campos requeridos para inscribir un servidor de

la LAN a la herramienta de gestion.

En la seccion “Datos Generales” se debe diligenciar el nombre del servidor a inscribir. No debe
contener el nombre del dominio. P. Ej. “atenea”, sin el dominio “unicauca.edu.co”. También se

debe seleccionar el nimero de interfaces de red que posee el servidor a inscribir.

En la seccion “Particiones de Disco Configuradas” se deben seleccionar las particiones de disco
disponibles en el servidor a inscribir, con el fin de generar los reportes de monitoreo de espacio en

disco.

En la seccion “Servicios Disponibles” se deben seleccionar los servicios que estan configurados en

el servidor a inscribir y que van a ser gestionados con la herramienta.

Universidad del Cauca Pag 4
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Pagina principal — Inscribir un Servidor

Inscribir un Servidor - Paso 1 de

Pre-requisitos:

Red de Area Local.

Datos Generales

3

Fara inscribir un nueva servidor a la Herramienta de Gestidn de Servicios de Internet, debe ingresar los
datos solicitados en el formulario y configurar los scripts y tareas indicadas. Posteriormente, el sistema
realizard las comprobaciones de acceso y permisos, y el servidor quedard correctamente inscrito.

* Elseridor 3 inscribir debe estar encendido v conectado a la red de area local LAR.
& E| zervidor DME de |3 red dehe estar correctamente configuradao con los nomhbres de los servidores de |3

» [ehe tenerinstalado el servicio 35H v el paguete 'sudo’,
* Dehetener acceso ROOT en el senvidor que wa a inscribir,
& E|seridor debe tener correctamente configurados v ejecutandose los servicios gue sean seleccionados.

Hombre del Servidor

Interfaces de Red

adin p. . "stenes"

1 "tarjetas de red"

Particiones de Disco Duro configuradas

Servicios Disponibles

i
D Shome
D Mear

HTTP
FTP
¥E prOMY
O ras

1 smre

Verificar

Figura 5. Agregar un Servidor — Paso 1 de 3

Al hacer clic en “Verificar”, la herramienta comprueba que el servidor a inscribir esté presente en la

LAN. Asi mismo, verifica que los servicios seleccionados estén presentes y activos en el servidor a

inscribir.

De estas verificaciones pueden presentarse los siguientes mensajes al usuario:

Universidad del Cauca

Pag 5
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Errar al inscribir el servidor

# Error en el Sendcie FTP : Connection refused
# Error en el Sendcio PROXY : Connection refuseq

Paor favoer verifique que los servicios seleccionados estén activos en el servidor
a inscribir

Figura 6. Agregar un Servidor — Error al inscribir el servidor

. @@ Verificacion Exitosa
Servidor localhost’ : Active

& Sericio HTTF = Activo

Continuar al Paso 2

Figura 7. Agregar un Servidor — Verificacion Exitosa

2.1.2. Paso2de3

Una vez la verificacion del servidor y los servicios sea exitosa, se despliegan al usuario las
instrucciones para configurar la conexién segura entre el servidor de gestion y el servidor a

gestionar.

Universidad del Cauca Pag 6
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1. Ingrese como 'root' por SSH al servidor a inscribir (localhost)

2. Cree el usuario 'usuariogestion' en el servidor a inscribir (localhost), ejecutando:

root@Ilocalhost# adduser --home /home/usuariogestion --ingroup users usuariogestion

3. Ingrese por SSH como root al servidor de gestién.

4. Ingrese como el usuario www-data, ejecutando: gestion# su - www-data

5. Copie la llave publica al servidor a inscribir: localhost, ejecutando:

www-data@gestion:~$ scp /var/www/.ssh/id_dsa.pub usuariogestion@Iocalhost:

6. Ingrese por SSH como ‘usuariogestion’ al servidor a inscribir (localhost)

usuariogestion@localhost:~$

7. Cree el directorio .ssh/ donde se guardaran las llaves autorizadas, ejecutando:

usuariogestion@Ilocalhost:~$ mkdir -p .ssh/

8. Copie la llave publica al archivo de llaves autorizadas, ejecutando:

usuariogestion@localhost:~$ cat id_dsa.pub >> .ssh/authorized_keys

9. Haga click en el botén "Verificar Configuracién”

En caso que la verificacion no sea exitosa, se desplegara el mensaje: “Ha ocurrido un problema al
verificar la configuracion de las llaves publica y privada del servidor. Por favor verifique

nuevamente los pasos del 1 al 8”

En caso contrario, se despliegan al usuario las instrucciones para configurar la ejecucién segura de
comandos de ROOT sobre el servidor a inscribir. Después de ejecutarlas, el usuario debera hacer

clic en el botén Comprobar Configuracion de SUDO.

Si la Verificacién es exitosa, se habilitar4 el botén “Comprobacién exitosa -- Continuar al Paso 3".

Universidad del Cauca Pag 7
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2.1.3. Paso 3de3

En este paso, la herramienta ingresa a su base de datos la informacién del servidor y los servicios
a gestionar. Asi mismo, crea los archivos de comandos automaticos para el monitoreo de datos

del servidor y la adquisicion de archivos remotos para el andlisis de estadisticas.

2.2. Eliminar Todos los Servidores.

En esta pagina, la herramienta permite eliminar todos los servidores inscritos y sus servicios. Se

presenta al administrador una confirmacion JavaScript de esta accion.

Pagina principal — Servidores — Eliminar todos los servidores

Listado de Servidores

Estd seqguro que desea eliminar todos los servidores configurados?

[si][o |

[Aplicacion JawvaScript]

= 7
Facultad de Inger| | 1 | Eelaaate

Departamento de T : Los datos v estadisticas de TODOS los servidores configurados serén eliminados de la herramienta
Grupo de +0 en K de gestian

Linea Gestidn Integ

L Aceptar J [Cancelar ]

Figura 8. Eliminar todos los servidores
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3. DETALLE DE UN SERVIDOR

En esta pagina se despliega la informacion detallada de cada servidor inscrito, sus servicios Web

configurados y las opciones de estadisticas y monitoreo de recursos.

Pagina principal — Servidores — Detalle de un servidor
Detalle de un Servidor

iy? atenea

Eliminar | Monitorear Recursos

ﬂ HTTP !/ Hyper Text Transfer Protocol
z Confiquracion | Estadisticas

ﬂ RAS [ Remote Access Server
" Confiquracidn | Estadisticas

Datos Téchicos
Hombre atenes

Dominie unicauca edu.co

Figura 9. Detalle de un Servidor

3.1. Datos Técnicos

Despliega la informacién técnica disponible del servidor inscrito.

Universidad del Cauca Pag 9
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3.2. Configuracién

Permite gestionar los archivos de configuracion de cada servicio en el servidor seleccionado. Al
hacer clic en este enlace el navegador re-direcciona a la pagina 4. Configuracién de un Servicio
3.3. Estadisticas

Permite desplegar y consultar las estadisticas de uso y error de cada servicio inscrito en el
servidor. Al hacer clic en este enlace el navegador re-direcciona a la pagina 5. Estadisticas de un

Servicio

3.4. Eliminar el Servidor

Permite eliminar de la herramienta el servidor inscrito. Se presenta al usuario una confirmacion

JavaScript de esta accion.

Pagina principal — Servidores — Eliminar un servidor

Eliminar un Servidor

Estd seguro que desea eliminar el servidar "atenea’ ?

[si][No ]

[Aplicacion JavaScript]

L. i ) Esta seguro ¥
Facultad de Ingenieria EJ L—
Departamerto de Telecomu
Grupo de +D en Nuevas Tg : ?
Lines Gestion Integrada de [ Aceptar J [ Cancelar J

TODDS los datos v estadisticas configurados seran eliminados de la herramienta de gestion

Figura 10. Eliminar un Servidor
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4. CONFIGURACION DE UN SERVICIO

Pagina principal — Servidores — proxy — Servicio PROXY — Configuracion

Configuracion de un Servicio

51! rox [Aplicacion JavaScript]

Madificar | Eliminar | Moritorear Recursos

ﬂ PROXY § Prowy Server [ Archivo "squid.cont

Bcepkar

Configuracion global

http_port abc L2
cache_mem 128 L2 )
cache_access_log harlogisguidiaccess. log L)
cache_log frarlogisguidicache. og L7
cache_store_log norne L)
cache_mor polanco@unicadca.edu.co o
cache_effective_user | prosy L)
cache_effective_group | proxy L2
loyfile_rotate 1] L)
arror_directory fusrlibisguidierrarsiSpanish )

Figura 11. Configuracion de un Servicio
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Esta pagina despliega la informacion de configuracion actual del servicio seleccionado, permitiendo
al administrador modificar los campos mas relevantes para el funcionamiento del servicio y aplicar

los cambios de forma automética e inmediata.

Los formularios validan que los valores ingresados de las directivas y variables sean los permitidos
para cada archivo de configuracién. Después de realizar la modificacion y reiniciar el servicio, se

despliega un mensaje al usuario indicando la finalizacion de esta tarea.

Detalle de un Servidor

Figura 12. Mensaje de configuracion exitosa de un servicio

Universidad del Cauca Pag 12
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5. ESTADISTICAS DE UN SERVICIO

Esta pagina permite desplegar las estadisticas de uso y error disponibles para cada servicio

inscrito en el servidor, analizadas en tiempo real.

Pagina principal — Servidores — proxy — Servicio PROXY — Estadisticas

Estadisticas de un Servicio

w! proxy

Eliminar | Monitaresr Recursos

@ PROXY [ Proxy Server
Estadisticas de uso Estadisticas de error
® Direcciones Web méas visitadas P Errores méas comunes
® Direcciones Web mas visitadas por tamanio P Buzquedas por fechas

W Tipoz de archivo més solictados

® Direcciones IP solicitantes més comunes

W Buzgueds por fechas

W@ Direcciones IP con més accesos negados

@ Direcciones Web con més accesos negados

W Tiempo en Caché

® Codigos de Estado
Wnictodos wilizados

W Protocoloz

Figura 13. Estadisticas de un Servicio
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APLICACIONA LA RED DE DATOS DE LA UNIVERSIDAD DEL CAUCA

Para cada servicio se encuentran pre-configuradas las estadisticas de uso y de error mas

representativas, las cuales son ejecutadas sobre los registros acumulativos de cada uno de ellos.

En la gran mayoria de las estadisticas se han configurado gréaficos para facilitar el entendimiento y

andlisis de los resultados.

Pagina principal — Servidores — odin — Servicio FTP — Estadisticas de Uso

Direcciones IP con mas accesos FTP

Estadisticas analizadas sobre los Gltimos 200.000 registros
Ordenadas de forma descendente por el numero de accesos FTP que han tenido

Direccion IP Accesos
172 16.255 138 14276
172 16.264.212 1031
172 16.264.211 786
172 16130 164 s2d
172.16.170.258 268
172 16.40 124 173
172.16.254.22 108
172 16.40 62 103
172.16.170.16 102
172 16.80 .11 a8

Figura 14. Ejemplo de una estadistica de un servicio

Universidad del Cauca
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10889

14180

Archivos descargados V¥s. Archivos subidos por ndmero

Archivos descargados
O Archivos subidos

Figura 15. Ejemplo de una gréafica de estadistica de un servicio

5.1. Estadisticas del Servicio HTTP

5.1.1. Estadisticas de Uso
= Direcciones IP con mas accesos
= Direcciones Web mas populares

= Clientes Web més populares

Busqueda por fechas

Cédigos de Estado

Métodos utilizados

Universidad del Cauca
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APLICACIONA LA RED DE DATOS DE LA UNIVERSIDAD DEL CAUCA

5.1.2. Estadisticas de error
= Direcciones IP con mas errores
= Peticiones a direcciones Web erradas
= Tipos de errores mas comunes

= Busqueda por fechas

5.2. Estadisticas del Servicio FTP

5.2.1. Estadisticas de Uso
= Direcciones IP con méas accesos FTP
= Direcciones IP con mas archivos transferidos
= Archivos mas descargados
= Usuarios registrados que mas han descargado
= Busqueda por fechas
= Transferencias Binarias Vs. ASCII
= Archivos descargados Vs Archivos subidos

= Usuarios Andénimos Vs. Usuarios Registrados

5.3. Estadisticas del Servicio PROXY

5.3.1. Estadisticas de Uso
= Direcciones Web mas visitadas
= Direcciones Web mas visitadas por tamafio

= Tipos de archivo més solicitados

Universidad del Cauca
Facultad de Ingenieria Electronica y Telecomunicaciones
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= Direcciones IP solicitantes mas comunes

= Busqueda por fechas

= Direcciones IP con mas accesos negados

= Direcciones Web con mas accesos negados
= Tiempo en Caché

= Cddigos de Estado

= Métodos utilizados

=  Protocolos

5.3.2. Estadisticas de error

" Errores mas comunes

= Busquedas por fechas

5.4. Estadisticas del Servicio RAS

5.4.1. Estadisticas de Uso

= Usuarios que mas se han conectado

= Usuarios que mas tiempo se han conectado
= Usuarios que mas han descargado

= Causas de desconexiébn mas comunes

= Busquedas por fecha

= Datos Subidos Vs. Datos Descargados

= Datos descargados por Intervalos de tiempo
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Conexiones concurrentes por Intervalos de tiempo

Estadisticas de error

5.5. Estadisticas de uso del Servicio SMTP

5.5.1.

5.5.2.

Estadisticas de Uso

Direcciones IP méas denegadas por relay

Eventos mas comunes

Emisores (Senders) de mensajes por nUmero
Emisores (Senders) por tamafios de mensajes
Emisores (Senders) por cantidad de destinatarios
Destinatarios por cantidad de mensajes
Mensajeros mas populares

Estados de mensaje

NUmero de mensajes enviados Vs. Tamafios
Numero de mensajes enviados Vs. NUmero de Destinatarios
Busqueda por fechas en mensajes enviados

Busqueda por fechas en mensajes recibidos

Estadisticas de error

Errores mas comunes
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