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1. INTRODUCCION

Las redes telematicas son uno de los ejes fundamentales de las comunicaciones del mundo
moderno y estan estrechamente relacionadas con casi todos sus habitantes. Los servicios que
estas redes ofrecen, han modificado los patrones de vida y obligado a cambiar la forma como se
realiza la comunicacion. Son tan indispensables ahora, que cualquier falla humana o técnica
repercute en los usuarios como problemas cada vez mas grandes y de mayor cuantia. Esta es una
de las razones fundamentales que obliga a los administradores de red a disponer de herramientas

software robustas que permitan gestionar las redes y sus servicios de forma integrada y efectiva.

El grupo de I1+D de Nuevas Tecnhologias en Telecomunicaciones GNTT de la Facultad de
Ingenieria Electronica y Telecomunicaciones de la Universidad del Caucay especificamente su
area de Gestion Integrada de Sistemas de Telecomunicaciones, busca obtener una “Plataforma
Integral para la Gestion de Redes de Datos con Interfaz Web” que sea facil de usar, econdémica y
se adapte a las necesidades de las Redes de Area Local (LAN — Local Area Network). Con el fin
de contribuir a la consecucion de este objetivo, el presente trabajo se enfoca en el desarrollo de
una herramienta para gestionar los servicios de Internet de una Red de Area Local, en especial se
ha hecho un enfoque en los senvicios de Internet que funcionan sobre Linux, y que la Red de Datos

de la Universidad del Cauca, presta a la comunidad universitaria.

En este capitulo se realizara una breve descripcion de lo que es un sistema telematico, el protocolo

de red mas difundido en el mundo y los conceptos basicos del desarrollo de software para Internet.

Universidad del Cauca Pag. 1
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1.1. Sistemas telematicos e Internet

La comunicacién entre dos equipos de cémputo independientemente de la distancia que los
separe, ha sido una necesidad imperativa desde las primeras etapas de desarrollo de los sistemas
telematicos. Aunque la mayor parte de las redes son entidades independientes establecidas para
servir a las necesidades de un grupo Unico, resulta casi imposible construir una red mundial con
una uUnica tecnologia hardware pues ninguna cubrira todas las necesidades de todos los usuarios.
Algunos necesitaran grandes velocidades de comunicacion a corta distancia mientras que otros

desearan conectar diferentes equipos a grandes distancias.

Sin embargo, con la implementacion de internetworking se logré interconectar muchas redes fisicas
diferentes y hacerlas funcionar como una unidad coordinada, de forma que desde los niveles
superiores se apreciara como una Unica red homogénea. Se llama asi porque al contrario que los
sistemas de comunicaciones propietarios, sus especificaciones estan al alcance del publico. Asi,
cualquiera puede construir el software necesario para comunicarse a través de Internet, y lo que es
mas importante, toda la tecnologia ha sido disefiada para conseguir la comunicacion entre equipos
de diferentes arquitecturas con distintos sistemas operativos y usando casi cualquier tipo de red de

paquetes.

A continuacion se describe la tecnologia de red base para las comunicaciones en Internet, TCP/IP.
Asi mismo, se hara un resumen de los principales servicios de Internet, con énfasis en aquellos

gue seran gestionados con la herramienta desarrollada.

1.1.1. TCP/IP

Las agencias gubernamentales norteamericanas estuvieron durante muchos afios financiando la
investigacion de una tecnologia que permitiese crear una gran red a nivel nacional. En particular,
la Agencia de Defensa para la Investigacién Avanzada de Proyectos (DARPA - Defense Advanced
Research Projects Agency) fue la que financio la investigacion de lo que hoy se conoce como
familia de Protocolos de Control de Transferencia / Protocolo de Internet TCP/IP — Transfer

Control Protocol / Internet Protocol), mas cominmente conocido como estandares TCP/IP.

Universidad del Cauca Pag. 2
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A la red creada por DARPA fueron interconectdndose la mayor parte de organizaciones
gubernamentales y universidades estadounidenses en una primera fase, y después las demas
redes comerciales y personales. A la red creada se le denomina Internet. Esta red ha demostrado
la viabilidad de la tecnologia TCP/IP, indicando claramente que es capaz de acomodar una gran

variedad de tecnologias de red subyacentes.

1.1.2. Caracteristicas diferenciales

TCP/IP brinda servicios de aplicacion y de red que son también ofrecidos por gran cantidad de

redes hoy en dia. ¢Qué es entonces lo que distingue a TCP/IP de los demas protocolos?

Independencia de la tecnologia de la red: TCP/IP no necesita ningin hardware especial
para funcionar, ni ninguna red en concreto. Ha sido disefiado para funcionar tanto en

pequefias redes locales departamentales como en grandes redes intercontinentales.

Conexién universal: Una red TCP/IP permite que se comuniquen cualquier pareja de
equipos de cOmputo conectados a ella. A cada equipo se le asigna una direccion que es

reconocida universalmente en todo Internet.

Reconocimiento extremo a extremo: Los protocolos TCP/IP proveen de reconocimiento
extremo a extremo, a través de diversas maquinas en su camino, aunque ambas maquinas

no estén conectadas a una misma red fisica.

Estandares de protocolos de aplicacién: Ademéas de los servicios béasicos de red,
TCP/IP incluye también estandares para diferentes aplicaciones como correo electrénico,
transferencia de archivos y login remoto, entre otros. Asi, al disefiar aplicaciones que usen
TCP/IP, los programadores encuentran a menudo que el software existente les provee de

los servicios de comunicaciones que necesitan.

1.1.3. Peticion de comentarios (RFC - Request for Comments)

El conjunto de protocolos TCP/IP forma un sistema abierto y sus especificaciones no son
propiedad de ninguna empresa o institucion. Para que esta informacion sea accesible a todo el

mundo y esté actualizada, la Agencia de Comunicacion del Departamento Norteamericano de

Universidad del Cauca Pag. 3
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Defensa ha contratado un grupo de personas en el Instituto de Investigacion de Stanford (SRI -
Stanford Research Institute) para que la distribuya y mantenga. A este grupo se le conoce como el
Centro de Informaciéon de Red (NIC - Network Information Center) y se encarga de distribuir la

documentacién de Internet y manejar detalles administrativos.

Documentos de trabajos en Internet, propuestas para nuevos protocolos o revisiones de las ya
existentes y los protocolos estandares TCP/IP aparecen en una serie de informes técnicos

denominados Peticiones de Comentarios Internet RFC (Request for Comments).

Estos documentos estdn numerados secuencialmente en el orden cronoldgico en que fueron
escritos. Cada versién nueva de un RFC es un documento distinto, asi que hay que tener cuidado
de obtener la version mas reciente de un documento determinado, ya que las Ultimas actualizan y
en algunos casos reemplazan las anteriores. Los RFC’s pueden obtenerse por correo ordinario,

correo electrénico o directamente haciendo una transferencia de archivos a través de Internet.

1.1.4. Laimplementacién de TCP/IP

La coleccidn de protocolos TCP/IP son un ente abstracto en si mismo, sin representacion fisica. Lo
gue si existe de forma fisica son las implementaciones de TCP/IP en muchos y diferentes tipos de

redes comerciales.

Cada una de estas redes, dependiendo de su tecnologia y forma de funcionamiento, adapta los
protocolos TCP/IP a sus caracteristicas de una forma diferente. Conceptualmente, el modelo de
capas de los protocolos TCP/IP los forman cuatro (4) de ellas construidas sobre el hardware. Ver

Figura 1.

Universidad del Cauca Pag. 4
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APLICACION TELNET, FTP, HTTP
TRANSPORTE TCP, UDP
INTERNET IP

INTERFAZ DE RED

HARDWARE

Figura 1. Modelo Conceptual de Capas del Conjunto de Protocolos TCP IP

1.1.5. Servicios de Internet

Desde el punto de vista del usuario, una red TCP/IP parece ser un conjunto de programas que
usan la red para realizar tareas de comunicacién. EI usuario no necesita entender la tecnologia
TCPI/IP, la estructura de la red subyacente, ni el camino que siguen sus datos hasta el destino final.
Los programas de aplicacién manejan estos detalles. Sélo los programadores ven Internet como

una red y necesitan entender los detalles de la tecnologia.

Los servicios de aplicacién mas populares y extendidos en Internet son:

Correo electronico. Aungue existen muchos sistemas de correo electronico, aquellos que
usan TCP/IP son mas fiables, ya que se basan en que el mensaje va directamente del

equipo origen al equipo destino, sin permanecer almacenado en ningln nodo intermedio.

Transferencia de archivos. Aunque también pueden transmitirse usando el correo
electrénico, TCP/IP incluye tipicamente una aplicaciéon que permite transmitir archivos de
diferentes tamafios, de datos o programas. También incluye un sistema de proteccidn

contra usuarios no autorizados.

Conexién remota. Permite a un usuario ante un equipo de computo, conectarse a otro
remoto posibilitandole trabajar exactamente de la misma forma que si estuviera

directamente conectado a él.
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Servicios WEB: Permiten el acceso a informacion geograficamente distribuida mediante

una interfaz grafica. Esta informacion puede tomar la forma de texto, imagen o sonido.

Todos estos servicios se fundamentan a su vez en los servicios que proporciona la familia TCP/IP.
Basicamente, los dos tipos de servicios ofrecidos por los niveles de transporte de Internet son,
respectivamente:

Servicio de envio de paquetes sin conexidn: Este servicio es la base del resto de
servicios Internet. Significa que una red TCP/IP encamina pequefios mensajes de una
maquina a otra basandose en una informaciéon de direccion que esta contenida en el
mensaje. Como cada paquete se envia separadamente, no se garantiza que se reciban
correctamente o en orden. El que este servicio sea la base del resto de los servicios

Internet, hace que los protocolos TCP/IP se adapten a una gran diversidad de hardware.

Servicio fiable de transporte de flujo de datos: Este servicio permite establecer una
conexién entre dos computadores y transferir una cantidad arbitraria de datos de forma
segura y confiable Esta seguridad y confiabilidad radica en el hecho de que los paquetes
enviados pueden recibirse incorrectamente, el software de comunicaciones posibilita la

recuperacion automética de los errores de transmision, los paquetes perdidos, etc.
1.2. Desarrollo de aplicaciones Web

Actualmente, los sistemas se inclinan cada vez mas hacia el usuario y menos hacia la tecnologia
en si, buscan ser mas intuitivos, independientes de la plataforma y de la localizacion de las
aplicaciones. La arquitectura clasica de desarrollo da como resultado aplicaciones monoliticas, es
decir, desarrolladas y ejecutadas en un Unico equipo, en el cual el programador reine los datos
necesarios para su aplicacion e instala el cédigo para manipularlos lo cual genera una aplicacion

poco portétil, dificil de mantener, expandir o mejorar.

Con el auge de las Redes de Area Local (LAN’s) se facilité el intercambio de informacién entre los
usuarios; luego, con la interconexion de varias de ellas se dio origen a las Redes de Area Extensa
(WAN — Wide Area Network). Los usuarios de las aplicaciones vieron entonces la necesidad de
consultar y actualizar datos distribuidos geograficamente de una manera rapida y eficaz. La suma

de los factores infraestructura de comunicacion y necesidad de funcionalidad e integracién
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resulté en un impulso decisivo en direccion a los sistemas distribuidos, también llamados

“aplicaciones distribuidas” .

En un sistema distribuido, la aplicacion ya no se encuentra limitada a un solo equipo, pudiendo
estar en dos o mas de ellos. El servidor estd instalado en varias maquinas y atiende
simultdneamente a multiples usuarios. Debido a esta caracteristica de distribucion, surge el
interrogante de cémo repartir la funcionalidad global del sistema en diferentes componentes. Aqui
surge el concepto de arquitectura en 3 niveles (three-tiered architecture), en el cual la aplicacion
es dividida de acuerdo a las funciones especificas que realiza, conservando la idea del sistema
cliente/servidor. El concepto de 3 niveles proviene de un andlisis funcional de los elementos o
servicios de un sistema, para lograr mejor desempefio en sus procesos. La gran mayoria de las

aplicaciones esta constituida por 3 tipos de servicios:

Servicios de presentacion. Generan la interfaz del usuario, ofreciendo los medios para el
acceso y la interaccion con el sistema. Dicho de manera simplificada, es aquello que el usuario

ve en la pantalla de su estacion de trabajo.

Servicios de negocio. Los servicios de negocio relacionan los servicios de presentacion con

los servicios de datos; atienden los pedidos del usuario para ejecutar una tarea de negocio.

Servicios de datos. Los servicios de datos acceden y modifican los datos, atendiendo a las
solicitudes de los servicios de negocio. Pueden implementarse en una Unica base de datos,
una coleccidon de bases de datos heterogéneas, en mdiltiples plataformas o incluso una

combinacioén de diferentes equipos con diferentes bases de datos.

La divisién en 3 niveles o estratos de servicios es una division légica y no fisica. En los sistemas
de menor capacidad, los servicios de negocios y los de datos pueden estar en la misma maquina,
mientras la arquitectura se mantiene en desarrollo. En este caso, cuando sea necesario, estos dos

servicios pueden separarse facilmente en equipos diferentes.
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1.3. Arquitectura cliente servidor

La arquitectura cliente/servidor es un modelo para el desarrollo de sistemas de informacion, en el
que las transacciones se dividen en procesos independientes que cooperan entre si para
intercambiar informacidn, servicios o recursos. Se denomina cliente al proceso que inicia el didlogo
0 solicita los recursos y servidor, al proceso que responde a las solicitudes. Es el modelo de
interaccion mas comun entre aplicaciones en una red. No forma parte de los conceptos de la
Internet como los protocolos IP, TCP o el Protocol de Datagrama de Usuario (UDP - User
Datagram Protocol), sin embargo todos los senicios estandares de alto nivel propuestos en
Internet funcionan segun este modelo. Los principales componentes del esquema cliente/servidor
son entonces los Clientes, los Servidores y la infraestructura de comunicaciones. En este modelo,
las aplicaciones se dividen de forma que el servidor contiene la parte que debe ser compartida por
varios usuarios, y en el cliente permanece sélo lo particular de cada usuario. Los Clientes
interactian con el usuario, usualmente en forma gréafica. Frecuentemente, se comunican con
procesos auxiliares que se encargan de establecer conexién con el servidor, enviar el pedido,

recibir la respuesta, manejar las fallas y realizar actividades de sincronizaciéon y de seguridad.

Los clientes realizan generalmente funciones como:

= Manejo de la interfaz del usuario.
= Capturay validacion de los datos de entrada.

= Generacion de consultas e informes sobre las bases de datos.

Los Servidores proporcionan un servicio al cliente y devuelven los resultados. En algunos casos
existen procesos auxiliares que se encargan de recibir las solicitudes del cliente, verificar la
proteccién, activar un proceso servidor para satisfacer el pedido, recibir su respuesta y enviarla al
cliente. Ademas, deben manejar los inter-bloqueos, la recuperacién ante fallas, y otros aspectos
afines. Por las razones anteriores, la plataforma computacional asociada con los servidores es
mas poderosa que la de los clientes. Esta es la causa por la cual se utilizan computadores de
gama alta, estaciones de trabajo o supercomputadores. Ademas deben manejar servicios como

administracion de la red, mensajes, control y administraciéon de la entrada al sistema "login",
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auditoria y recuperacion y contabilidad. Usualmente en los servidores existe algun tipo de servicio
de bases de datos. En ciertas circunstancias, este término designara a una maquina. Este sera el
caso si dicha maquina esta dedicada a un servicio particular, por ejemplo: servidores de impresion,

servidor de archivos, servidor de correo electrénico, etc.

Por su parte los servidores realizan, entre otras, las siguientes funciones:

= Gestion de periféricos compartidos.
= Control de accesos concurrentes a bases de datos compartidas.

= Enlaces de comunicaciones con otras redes de area local o extensa.

Siempre que un cliente requiere un servicio lo solicita al servidor correspondiente y éste, le
responde proporcionandolo. Normalmente, pero no necesariamente, el cliente y el servidor estan
ubicados en distintos procesadores. Los clientes se suelen situar en computadores y/o estaciones

de trabajo y los servidores en procesadores departamentales o de grupo.

Para que los clientes y los servidores puedan comunicarse se requiere una infraestructura que
proporcione los mecanismos basicos de direccionamiento y transporte. Las redes locales en las
cuales se basan estos sistemas deben tener caracteristicas adecuadas de desempefio,

confiabilidad, transparencia y administracion.

Entre las principales caracteristicas de la arquitectura cliente / servidor, se pueden destacar las

siguientes:

= El servidor presenta a todos sus clientes una interfaz Unica y bien definida.
= El cliente no necesita conocer la légica del servidor, sélo su interfaz externa.

= El cliente no depende de la ubicacidn fisica del servidor, ni del tipo de equipo fisico en el

que se encuentra, ni de su sistema operativo.

= Los cambios en el servidor implican pocos o ningln cambio en el cliente.
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Como ejemplos de clientes pueden citarse interfaces de usuario para enviar comandos a un
servidor, interfaces de programacion de aplicaciones (APl - Application Programming Interface)
para el desarrollo de aplicaciones distribuidas, herramientas en el cliente para hacer acceso a
servidores remotos por ejemplo, servidores de Lenguaje Estructurado de Peticiones (SQL -
Structured Query Language) o aplicaciones que solicitan acceso a algunos servicios (e-commerce,

correo electronico, etc.), como por ejemplo los navegadores de Internet.

Como ejemplos de servidorespueden citarse servidores de ventanas como X-window, servidores
de transferencia de archivos, manejo de contenido WEB, servidores de disefio y manufactura

asistidos por computador, etc.
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2. SISTEMAS DE GESTION DE SERVICIOS TELEMATICOS
DESDE LA PERSPECTIVA DE TMN

2.1. Infraestructuras de gestiéon

Una infraestructura de gestion consta de una arquitectura, servicios y protocolos de gestién, y un
conjunto de interfaces de programacion de aplicaciones (APl — Applications Programming
Interface) que permiten extender las capacidades de la infraestructura a través de aplicaciones.
Las infraestructuras son implementadas como plataformas de gestion y son definidas a un nivel de
abstraccion mas alto que las tecnologias de gestion. De hecho, las infraestructuras pueden ser

definidas en una forma independiente de la tecnologia.

En general, se puede decir que una infraestructura de gestion consta de un modelo organizacional,
un modelo de informacién, un modelo de comunicacién y un modelo funcional. A continuacién se

hace una descripcion de cada uno de estos modelos.

2.1.1. Modelo organizacional

Describe los componentes de un sistema de gestidén, sus funciones y relaciones. Se define en
funcién de los paradigmas de gestion de red o modelos de distribucion, centralizado, débilmente
distribuido, fuertemente distribuido y cooperativo.

= Gestion centralizada. La gestion centralizada consta de dos niveles, un gestor de alto
nivel y los agentes. Los agentes recolectan datos de los dispositivos gestionados y los
hacen disponibles al gestor central. El gestor esta encargado de recuperar los datos de los
agentes y presentarlos en una forma Util al administrador de la red. Los sistemas
centralizados trabajan bien en redes pequefias, pero son inadecuados para un entorno con
un bajo ancho de banda porque el gestor consume mucha capacidad de red con el trafico

generado por las consultas a los agentes.
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2.1.2.

Gestion débilmente distribuida. Los sistemas se caracterizan por la presencia de
entidades de gestiébn de medio nivel que asumen tanto el rol de agente y gestor. Utilizan
delegacion de tareas vertical, es decir, los gestores solamente delegan tareas a gestores
de mas bajo nivel, por esto hay una jerarquia bien definida. Los gestores de medio nivel
no se comunican entre si. El nUmero de entidades de medio nivel es mucho méas pequefio

gue el nimero de agentes en el sistema.

Gestion fuertemente distribuida. Estos sistemas se caracterizan por gestores de medio

nivel, cumpliendo tanto el rol de agente y gestor, que pueden comunicarse.

Gestion cooperativa. Se caracterizan porque casi todos los dispositivos son capaces de
cumplir el rol de agente o gestor. Es importante notar que la nocién de jerarquia vertical se

reemplaza por una estructura horizontal.

Modelo de informacién

Proporciona una representacién abstracta de todos los objetos gestionados, y describe la

estructura y organizacion de la informacién de gestion.

Ha existido gran confusion con la diferencia entre modelo de informacién y modelo de datos, sin

embargo, difieren en su utilizacion para diferentes propoésitos. El principal propdsito de un modelo de

informacion es modelar dbjetos gestionados a un nivel conceptual, independientemente de cualquier

implementacién o protocolo. El grado de especificidad o detalle de las abstracciones definidas en el

modelo & informacién depende de las necesidades de modelamiento de los disefiadores. Los

modelos de informacién pueden ser implementados en diferentes formas y mapeados a diferentes

protocolos. Otra caracteristica importante es que pueden, y generalmente deben, especificar

relaciones entre objetos.

Los términos modelos conceptuales y modelos abstractos, que se utilizan a menudo en la

literatura, se relacionan con los modelos de informacion.

Los modelos de informacion pueden ser definidos utilizando lenguajes naturales como el inglés, o

lenguajes formales. Una de las posibilidades para formalmente especificar modelos de informacion

es utilizar diagramas de clase del Lenguaje Unificado de Modelado (UML - Unified Modeling

Language). Varias organizaciones como la Fuerza de Trabajo de Gestion Distribuida (DMTF -
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Distributed Management Task Force), el Sector de Estandarizacién de las Telecomunicaciones de
la Union Internacional de Telecomunicaciones (ITU-T - ITU Telecommunication Standardization
Sector), el Proyecto de Ayuda para la Tercera Generacion (3GGP - Third Generation Partnership
Project), el TeleManagement Forum y el Foro de Modo de Transferencia Asincrono (ATM Forum -
Asyncronous Transfer Mode Forum) los emplean para este propdsito. Una ventaja importante de
los diagramas de clase UML es que ellos representan objetos y sus relaciones en una forma
grafica estandar, y los disefiadores y operadores pueden entenderlos mas facil. Ademas, UML
tiene la ventaja de ser ampliamente adoptado en la industria, ensefiado en las universidades y esta

estandarizado por el Grupo de Gestion de Objetos (OMG - Object Management Group).

Los modelos de datos definen objetos gestionados a un nivel de abstraccion méas bajo. Incluyen

detalles especificos de la implementacion y el protocolo.

La relacién entre un modelo de informacion y un modelo de datos se muestra en la Figura 2.

Modelo de Informacién

|
l l l

Modelo de Datos Modelo de Datos Modelo de Datos

Figura 2. Relacion Entre el Modelo de Informacién y el Modelo de Datos.

Aungue los modelos de informacién y los modelos de datos son para diferentes propésitos, no
siempre es posible definir precisamente que clase de detalles deben ser expresados en un modelo
u otro. Hay aspectos en los que se traslapan, por lo que en algunos casos es muy dificil

determinar a cual modelo pertenece una abstraccion.

2.1.3. Modelo de comunicacion.

Esté relacionado con el intercambio de informacion a través de la red. Es definido por el protocolo

de gestidn, e incluye operaciones para monitoreo y control.
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2.1.4. Modelo funcional

Especifica las funciones de gestién que seran soportadas por el protocolo de gestién.

2.2. Comparacion entre infraestructuras de gestién

Existen muchas infraestructuras de gestion: Interconexion de dstemas Abiertos (OSI - Open
Systems Interconnection), Protocolo Simple de Administracion de Red (SNMP — Simple Network
Management Protocol), Red de Gestion de Telecomunicaciones (TMN — Telecommunications
Management Network), Gestion de Empresa Basada en Web (WBEM - Web Based Enterprise
Management), Extensiones de Gestibn de Java (JMX - Java Management Extensions),
Arquitectura de Administrador de Peticiones de Objetos Comunes (CORBA - Common Object
Request Broker Architecture), Jini*, Jiro?, Agentes Mdviles, Arquitectura de Trabajo en Red de
Informacién de Telecomunicaciones (TINA - Telecommunications Information Networking
Architecture), entre otras. Se hard una descripcion y comparacién de las tres primeras

infraestructuras, con el fin de obtener una visiéon general de su funcionamiento.

2.2.1. Fundamentos de la gestion basada en OSI

Fue creada por la Organizacién Internacional para la Estandarizacion (ISO - International

Organization for Standardization) y esta orientada a la gestién de redes de datos (LANs y WANS).

1 JINI es una arquitectura de red para la construccion de sistemas distribuidos donde la escala, el cambio y la
complejidad de las interacciones dentro y fuera de las redes son altamente importantes y no pueden ser
definidas satisfactoriamente por las tecnologias existentes. La tecnologia JINI provee una infraestructura
flexible para proveer servicios en una red y crear interacciones espontaneas entre clientes que usan estos
servicios, sin importar el hardware o el software implementado

2 JIRO es un producto de la compafiia SUN que provee la infraestructura para desarrollar aplicaciones
distribuidas.  Servicios distribuidos como el manejo de eventos, registro de actividades, gestion de
transacciones y seguridad, asi como servicios de comunicacion basicos para objetos. JIRO esta escrito en
JAVA Yy usa los servicios de nombre y blsquedas de JINI
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La Gestion Comun de Servicios de Informacién sobre TCP/IP (CMOT - Common Management
Information Services Over TCP/IP) fue un intento de utilizar gestion OSI en el entorno de Internet.
Sin embargo, CMOT enfrenté los mismos problemas que la gestion OSI: es compleja, las
especificaciones no salieron a tiempo y se hicieron muy pocas implementaciones. Como resultado,

la gestion OSIl y CMOT no tuvieron una gran aceptacion.

2.2.1.1. Modelo organizacional

Sigue el paradigma gestor-agente fuertemente distribuido, las aplicaciones de gestion pueden
actuar como gestores o agentes, en relaciones jerarquicas o punto a punto. En las relaciones
jerarquicas los agentes pueden actuar como gestores para los agentes localizados en un nivel mas
bajo de la jerarquia, y distribuir el trabajo delegado por los gestores de un nivel mas alto de la

jerarquia a otros agentes.

El modelo organizacional utiliza el concepto de dominio de gestion. Un dominio puede contener
uno o mas sistemas de gestion, sistemas gestionados y sub-dominios. La divisién del entorno de
gestion OSI en dominios de gestiébn puede hacerse con base en requerimientos funcionales,

tecnoldgicos, geograficos, entre otros.

2.2.1.2. Modelo de informacion.

OSI tiene uin modelo de informacion orientado a objetos, es decir, la informacion de gestién es
modelada como objetos (también llamados objetos gestionados). Un objeto tiene atributos, que
son las propiedades o caracteristicas del objeto; operaciones, que pueden ser ejecutadas sobre el
objeto; comportamiento, que es exhibido en respuesta a las operaciones; y notificaciones, las
cuales son emitidas por el objeto. Un objeto puede representar uno o varios recursos, 0 un recurso
puede ser representado por uno o varios objetos. Sin embargo, no todos los objetos representan
recursos, algunos existen para satisfacer necesidades de gestion, como por ejemplo notificaciones

y control de acceso.

Existia una diferencia entre objetos gestionados e informacion de gestion: los objetos gestionados
se encuentran en varias capas del modelo de referencia OSI, mientras que la informaciéon de
gestién reside en la Base de Informacion de Gestion (MIB -Management Information Base). La

MIB puede ser vista como una base de datos, cuyo contenido no son los objetos gestionados por si
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mismos, sino la informacién asociada con ellos. Los Gestores de Capa, LMs (Layer Managers),
son los responsables de mantener la asociacién entre la informacion de la MIB y los objetos
gestionados. Sin embargo, posteriormente se decidid remover la definicion de informaciéon de
gestion, cambiar la definicion de objetos gestionados y cambiar la descripcion de MIB. Como
resultado de este cambio, en OSI no existe diferencia entre la informacién de gestion que se
encuentra almacenada en una MIB y los objetos gestionados, porque el conjunto de objetos
gestionados dentro de un sistema constituyen la MIB del sistema. Algunos autores consideran las
MIBs como un Modelo de Datos. La Estructura de Gestién de la Informacién (SMI - Structure of
Management Information) especifica la estructura, sintaxis y semantica de la informacién de

gestion almacenada en la MIB.

OSI emplea dos tipos de lenguajes de especificacién: La Notacion de Sintaxis Abstracta Numero 1
(ASN.1 - Abstract Syntax Notation One) para definir tipos de datos y las Guias para la Definicién de
Objetos Gestionados (GDMO - Guidelines for the Definition of Managed Objects) para definir

objetos gestionados.

La estructura que forman las instancias de los objetos gestionados se llama arbol de
contenimiento. Cada instancia dentro del arbol tiene un Nombre Distinguido Relativo (RDN -
Relative Distinguished Name) que esta formado por un atributo de nombramiento de la instancia y
su valor. La concatenacién de todos los RDNs desde la raiz a una instancia se llama Nombre
Distinguido (DN - Distinguished Name). Los DNs no identifican confiablemente una instancia ya

gue ellos pueden ser reutilizados cuando una instancia ha sido borrada.

CMIP / CMIS

El Protocolo Comin de Gestion de Informacion (CMIP - Common Management Information
Protocol) es un protocolo de gestién de red que se implementa sobre el modelo de OSI que ha sido
normalizado por la 1ISO en sus Grupos de Trabajo de Implementadores de OSI (OIW - OSI
Implementors Workshop) y el Foro de Administracion de Red OSI (ONMF - OSI| Network
Management Forum). Se planed teniendo en cuenta SNMP, solucionando sus errores y fallos, y
convirtiéndose en un gestor de red mayor y mas detallado. Su disefio es similar a SNMP por lo

que usa el Protocolo de Unidad de Datos (PDU - Protocol Data Unit) como variables para
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monitorear la red. Ademas existe una variante del mismo llamado CMOT que se implementa sobre

un modelo de red TCP/IP.

En pocas palabras, CMIP es una arquitectura de gestion de red que provee un modo en que la
informacion de control y de mantenimiento puede ser intercambiada entre un “gestor” (manager) y
un elemento remoto de red. En efecto, los procesos de aplicacién llamados “gestores” (managers)
residen en las estaciones de gestion mientras que los procesos de aplicacion llamados “agentes”

(agents) residen en los elementos de red.

CMIP define una relacién igual a igual entre el gestor y el agente incluyendo lo que se refiere al
establecimiento y cierre de conexion, y a la direccion de la informacion de gestién. Las operaciones
de CMIS se pueden originar tanto en gestores como en agentes, permitiendo relaciones simétricas
0 asimétricas entre los procesos de gestion. Sin embargo, la mayor parte de los dispositivos

contienen las aplicaciones que soélo le permiten hacer de agente.

En CMIP las variables son unas estructuras de datos complejas con muchos atributos, que

incluyen:

= Variables de atributos: representan las caracteristicas de las variables.
= Variables de comportamiento: qué acciones puede realizar.

» Notificaciones: la variable genera una indicacion de evento cuando ocurre un determinado

hecho.

Para comunicarse entre si dos entidades de aplicacion pares del gestor y del agente utilizan
Unidades de Datos de Protocolo de Aplicaciones (APDU - Application Protocol Data Units). CMIP

estd compuesto por los siguientes protocolos OSI:

= EIl Control de Asociacion de Elementos de Servicios (ACSE - Association Control Service
Element) se utiliza para establecer y liberar asociaciones entre entidades de aplicacion. El
establecimiento lo puede realizar el agente o el gestor, y durante el proceso se
intercambian los titulos de la entidad de aplicacion para identificarse, y los nombres del
contexto de aplicacion para establecer un contexto de aplicacién. Los servicios que ACSE

proporciona a CMISE son:
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A-ASSOCIATE, servicio confirmado utilizado para inicializar la asociacion entre

entidades de aplicacion.

A-RELEASE, servicio confirmado usado para liberar una asociacion entre

entidades de aplicacion sin pérdida de informacion.

A-ABORT, servicio no confirmado que causa la liberacion anormal de una

asociacion con una posible pérdida de informacion.

A-P-ABORT, servicio iniciado por el proveedor que indica la liberacion anormal de

la asociacion del servicio de presentacién con posible pérdida de informacion.

= El Elemento de Servicios de Operacion Remota (ROSE - Remote Operation Service

Element) es el equivalente OSI a una llamada de un procedimiento remoto. ROSE permite

la invocacion de una operacién en un sistema remoto. CMIP usa los servicios orientados a

conexion proporcionados por ROSE para todas las peticiones, respuestas y respuestas de

error. Servicios que ROSE proporciona a CMISE:

(0]

RO-INVOKE, servicio no confirmado que es usado por un usuario de ROSE para

invocar que una operacion sea realizada por un ROSE invocado remoto.

RO-RESULT, servicio no confirmado que un ROSE invocado usa para contestar a

una previa indicacion RO-INVOKE en el caso de que se haya realizado con éxito.

RO-ERROR, servicio no confirmado que es usado por un usuario de ROSE
invocado para contestar a una previa indicacion RO-INVOKE en el caso de que

haya fracasado.

RO-REJECT, servicio no confirmado utilizado por un usuario de ROSE para

rechazar una peticion (indicacion RO-INVOKE) del otro.

= El Elemento de Gestibn Comin de Servicios de Informacion (CMISE - Common

Management Information Service Element) proporciona los servicios basicos de gestion

confirmados y no confirmados para reportar eventos y manipular datos de gestion. CMISE

hace uso de los servicios proporcionados por ROSE y ACSE.
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La SMI define la estructura légica de la informacion de gestion y cémo se identifica y describe. Este
SMI esta disefiado para usarse tanto en SNMP como en CMIP, pero cada uno lo implementa de

manera especifica. SMI define las siguientes funciones:

= Alcance se utiliza para identificar los objetos gestionados que van a ser filtrados.

= Filtrado se usa para seleccionar un subconjunto de objetos gestionados que satisfacen

ciertas condiciones.

= Sincronizacion una vez filtrados, se puede operar bajo el método 'best effort' para el que
si falla una operacion en un objeto sigue con el resto, y el método 'atomic' en el que la

operacion se realiza en todos o en ninguno.

El Unico requerido en CMIP es el de 'best effort' aunque el otro también puede ser soportado.

La Base de Informacién de Gestion (MIB - Management Information Base) viene especificado por
SMI y define los objetos gestionados en la actualidad. Los objetos gestionados vienen definidos
totalmente especificando los atributos o propiedades que tiene el objeto. Se entiende por atributos
a los elementos de informacién que solo se pueden manipular como un todo y se les da un
identificador. Los objetos se jerarquizan segun estan contenidos unos dentro de otros (jerarquia de

contencidn) y segun sus propiedades (jerarquia de herencia).

2.2.1.3. Modelo de comunicacién.

El modelo de referencia OSI define tres formas para intercambiar informacion de gestion: gestion

de sistemas, gestion de capas y operacion de capas.

= Gestion de sistemas. Utiliza protocolos de la capa de aplicacién para el intercambio de
informacién de gestién. Utilizan servicios subyacentes orientados a la conexion. La
decisién de utilizar protocolos de la capa de aplicacion esta basada en que la informacion
de gestibn se debe intercambiar en la misma forma que todas las otras formas de

informacion.
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= Gestion de capas. La gestidon de la capa N soporta el monitoreo y control de los objetos
gestionados de la capa N. Los protocolos de gestién de la capa N son soportados por

protocolos de las capas N-1 e inferiores.

= Operacion de capas. Al igual que en gestion de capas, la operacion de capas utiliza los
protocolos subyacentes para el intercambio de informacion de gestién, pero en este caso
no se emplea un protocolo de gestién, sino que la informacion de gestion es transportada

como parte de un protocolo normal de la capa.

2.2.1.4. Modelo funcional.

OSI define cinco areas funcionales: gestion de fallas, configuracién, contabilidad, desempefio y
seguridad. Se denominan Areas Funcionales de Gestion Especificas, SMFAs (Specific
Management Functional Areas) o FCAPS (Fault, Configuration, Accounting, Performance,

Security)

OSI también define un conjunto de funciones, llamadas Funciones de Gestién del Sistema (SMF —
System Management Functions), que son definidas a un nivel de abstraccion mas bajo que las
FCAPS. Algunas de ellas son: funcién de gestion de objeto, funcidn de gestion de estado, funcion

de reporte de alarmas, funcidn de gestidén de reporte de eventos.

Cada area funcional tiene asociada a ella un conjunto de funciones. Las funciones que son

aplicables a una SMFA pueden ser aplicables a otra.

2.2.2. Fundamentos de la gestion basada en SNMP

SNMP fue creado por la Fuerza de Trabajo de Ingenieria en Internet (IETF - Internet Engineering
Task Force) y esta orientado a la gestion de Internet. Aunque tiene varias deficiencias, y no es
adecuado para hacer tareas de gestion complejas, se ha convertido en el estandar de facto para la

gestion de redes debido a su simplicidad.

SNMP define especificamente un modelo de informaciéon y un modelo de comunicacion, pero no

define un modelo organizacional ni un modelo funcional. Sin embargo, para realizar la
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comparacién con otras infraestructuras de gestion se tratara de asociar los diferentes aspectos de

SNMP a los cuatro modelos definidos anteriormente.

2.2.2.1. Modelo organizacional.

SNMPv1 sigue el paradigma gestor-agente centralizado, es decir un gran niamero de sistemas son
gestionados por un solo gestor. Ademas, ya que un agente responde a cualquier sistema de
gestiébn que se comunique apropiadamente con él utilizando SNMP, varios gestores pueden

comunicarse con uno a varios agentes.

SNMP utiliza la MIB de Monitoreo Remoto (RMON - Remote Monitoring) y es un ejemplo de
gestion débilmente distribuida. En el modelo gestor-agente centralizado, el gestor recibe datos no
procesados de los agentes y los procesa. Sin embargo, cuando se monitorea las estadisticas de
trafico, es mejor que el gestor obtenga datos procesados. Para lograr esto, en lugar de que el
gestor continuamente monitoree los eventos y procese la informacién, se inserta un agente
intermedio llamado RMON (Remote Monitoring) entre el gestor y el elemento de red para que

realice estas tareas.

En el modelo gestor-agente centralizado, el gestor esta limitado en cuanto al nUmero de agentes
gue puede manejar debido a que debe consultar periédicamente cada sistema bajo su control, lo
cual toma tiempo. Para solucionar este problema, SNMPv2 sigue un paradigma fuertemente
distribuido: las consultas son realizadas por un conjunto de gestores de nivel intermedio, que
pueden actuar como gestores o agentes, bajo control del gestor del nivel mas alto, reduciendo el
trafico de red y la carga de procesamiento. Antes de que los gestores de nivel intermedio
comiencen a realizar las consultas, el gestor de nivel mas alto les dice cuales variables se quieren
obtener y en qué agentes, Yy los eventos acerca de los cuales él quiere ser informado. Después de
gue los gestores de nivel intermedio son configurados, se inicia su tarea. En caso de que un
gestor de nivel intermedio detecte en un agente particular, un evento en el cual el gestor de nivel
mas alto esta interesado, genera un Informe de Protocolo de Unidad de Datos (PDU Inform -
Protocol Data Unit). Después de la recepcion de la PDU, el gestor opera directamente sobre el
agente que causo6 el evento. En SNMPv2 también son posibles las relaciones gestor-gestor (a

través del mensaje Inform).
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SNMPv3 también utiliza el modelo fuertemente distribuido. La arquitectura de SNMPv3 esta
formada por una coleccién distribuida de entidades SNMP. Estas entidades implementan una
porcion de la funcionalidad de SNMP y pueden actuar como gestores, agentes o los dos. Cada
entidad SNMP consta de una maquina SNMP y un conjunto de aplicaciones. La maquina SNMP
es una coleccién de cuatro subsistemas: subsistema de transmision, subsistema de procesamiento
de mensajes, subsistema de seguridad y un subsistema de control de acceso, que interactlian para
proporcionar servicios. Esta arquitectura modular permite mucha flexibilidad en la especificacién e
implementacién de SNMP. En cuanto a las aplicaciones, SNMPv3 define formalmente cinco tipos:
Command Generator, Notification Originator, Proxy Forwarder, Command Responder y Notification

Receiver.

2.2.2.2. Modelo de informacion.

El modelo de informacion en SNMP no es orientado a objetos, porque no tiene el concepto de
clases, solo de variables, y consta de MIBs que describen los recursos gestionados. Una MIB es
una colecciéon de informacién organizada jerarquicamente. Esta informacion incluye, variables,
tablas, valores que estas variables y tablas pueden tomar, y los nombres globales utilizados para
acceder ésta informacién. Algunos autores consideran que las MIBs definidas por la IETF son un

Modelo de Datos.

La Estructura de Informacion de Gestion (SMI - Structure of Management Information) define las
reglas para describir la informacion de gestion de las MIBs utilizando un subconjunto de ASN.1. La
SMI especifica que todos los objetos gestionados deben tener asociado a ellos un nombre (OID),
una sintaxis (ASN.1) y una codificacién de Reglas de Codificacién Basica (BER - Basic Encoding
Rules). El nombre sirve como un identificador de objeto, la sintaxis define los tipos de datos del

objeto, y la codificacion de datos describe como la informacion se transmite por la red.

Para garantizar la identificacion Unica de cada variable de gestion, SMI introduce el concepto de
arbol de nombramiento. Las hojas de este arbol representan la informacion de gestion real. Una
nueva MIB se crea al definir un nimero de variables en una posicion determinada en el arbol de

nombramiento. Estas variables son la informacién que un agente SNMP proporcionara.
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2.2.2.3. Modelo de comunicacién.

La comunicacion entre gestores y agentes se hace a través de diferentes tipos de mensajes
enviados asincronicamente dentro de diferentes PDUs SNMP. Se pueden incorporar varios
requerimientos en una PDU siempre y cuando ellos sean del mismo tipo. SNMP ha sido disefiado

para soportar un estilo de comunicacién no orientado a la conexion.

2.2.2.4. Modelo funcional.

Como se menciond anteriormente, SNMP no define un modelo funcional, la funcionalidad de
gestion esta implicitamente contenida en las MIBs. Por ejemplo, la primera MIB estandarizada,
también considerada la méas importante, la MIB-1l (RFC 1213), se utiliza principalmente para

gestion de configuracién, fallas y desempefio.

Ahora que se han definido miles de variables de gestién, tanto en MIBs estandarizadas como en
MIBs especificas de empresas, la falta de una estructura funcional para clasificar estas variables
ha llegado a ser un problema. Esto se debe a que SNMP sélo permite acceder las variables de
gestion, y no define nada con respecto a cuales de ellas deben ser monitoreadas o modificadas,

estas decisiones deben ser tomadas por el administrador.

Por esto, sin una estructura adecuada, los administradores deben entender el significado preciso
de un gran nimero de variables, para determinar cuales de ellas se deben monitorear y que
modificaciones se deben hacer. Como consecuencia, los administradores necesitan bastante

tiempo antes de tomar una decision con respecto a qué hacer.

2.2.3. Fundamentos de la gestion basada en TMN

La Red de Gestion de Telecomunicaciones (TMN - Telecommunications Management Network)
proporciona funciones de gestion para redes y servicios de telecomunicacién que dependen en

gran parte del medio en el cual se utilice.

La recomendacién M3010 clasifica cinco grandes areas funcionales de gestién, cuyo objetivo es
proporcionar un marco de referencia que determine los desarrollos adecuados y satisfaga las

necesidades de los Administradores.
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Estas areas son:

= Gestion de fallos

= Gestion de la configuracion
= Gestion de la contabilidad
= Gestion del desempefio

= Gestion de la seguridad

Teniendo en cuenta estas areas, TMN provee varias funcionalidades, entre las mas importantes

estan:

= Capacidad para transformar la informacién de gestidon de un formato a otro y permitir su

flujo coherente a través de TMN.
= Aptitud para transferir informacién de gestién entre ubicaciones internas al entorno TMN.

= Posibilidad para manipular informacion de gestion de modo que adquiera una forma util y

apropiada para el usuario.

= Habilidad para proveer una representacion apropiada de la informacion de gestion al

usuario.

= Garantizar un acceso seguro a la informacién y solo para los usuarios autorizados.

Al planificar o disefiar una TMN se pueden considerar tres aspectos, definiendo asi tres

arquitecturas:

=  Arquitectura funcional TMN
= Arquitectura de informacién TMN

= Arquitectura fisica TMN
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2.2.3.1. Arquitectura funcional de TMN

Esta arquitectura separa cada una de las funciones de TMN y le asigna un bloque funcional tal

como se define en M3010. Los bloques son:

Bloque de funcién de sistema de operaciones (OSF — Operations System Function):

Responsable de la gestién del elemento de red.

Bloque de funcion de elementos de red (NEF — Network Elements Function):

Suministrada por un elemento para su gestién.

Bloque de funcion de adaptador Q (QAF — Q Adapter Function):

Adaptadores en forma puente de elementos de red no TMN.

Bloque de funcién de estaciéon de trabajo (WSF — Workstation Function):

Encargadas de presentar al administrador la informacion de entidades TMN.

Bloque de funcién de mediaciéon (MF— Mediation Function):

Actla en la interfaz entre OSF y NEF, almacenando, adaptando, filtrando, estableciendo

umbrales y condensando la informacion.

En la Figura 3, los bloques de funciones OSF y MF se dibujan dentro del cuadro TMN. Esto indica
gue estan complemente especificados por las recomendaciones TMN. Los otros tres tipos de
bloques de funciones (WSF, NEF y QAF) se dibujan en el limite del cuadro para indicar que TMN

solo especifica parte de ellos.
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Figura 3. Puntos de Referencia y Bloques de Funciones TMN

También se define la Funcion de Comunicacion de Datos (DCF — Data Communication Function) la

cual se utiliza para la transferencia de informacion entre los bloques funcionales de TMN.

2.2.3.2. Arquitectura de informaciéon de TMN

El objetivo principal de esta arquitectura es organizar la informacién que se intercambia en los
protocolos de gestion de sistemas y modelar los aspectos de la gestion de cada recurso
involucrado. Se hace uso del modelo OSI (Interconexion de sistemas abiertos). Los recursos son
modelados mediante el paradigma orientado a objetos donde cada objeto gestionado representa la
parte visible de un recurso de la red. Estos objetos estan constituidos por atributos, operaciones y

notificaciones, que representan la base para el intercambio de la informacion de gestion.

La informacién de gestion es considerada desde dos puntos de vista:

Modelo de informacién de gestion

Este modelo hace énfasis en la abstraccion de las caracteristicas de gestion de los recursos

de la red y determina la cantidad y tipo de informacioén que es posible intercambiar.
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Para ofrecer soporte al modelo de informacién se tiene una variedad de funciones de
aplicacién de gestion, como almacenamiento, recuperaciéon o consulta y procesamiento de

informacion.

Intercambio de informacién de gestion

Se centra en la forma de intercambiar la informacién de gestion a través de las DCF y los
demas componentes por medio de una interfaz dada. Esta actividad solo involucra

mecanismos de comunicacion como los protocolos.

2.2.3.3. Arquitectura fisica de TMN

Para implementar las diferentes funciones que provee TMN se pueden establecer muchas
configuraciones fisicas distintas. Hay que tener en cuenta que cada parte que forme el sistema

debe tener asociado al menos un blogue de funcion lo cual no impide que contenga mas funciones.

Al implementar una TMN se debe tener en cuenta los siguientes bloques (que representan a su vez

las funciones de TMN):

= Sistema de operaciones (OS — System Operations)

= Dispositivo de mediacién (MD — Mediation Device)

= Adaptador Q (QA — Q Adapter)

= Red de comunicacion de datos (DCN — Data Communication Network)
= Elemento de red (NE — Network Element)

= Estacién de trabajo (WS - WorkStation)

En la Figura 4 se pueden ver estos bloques de funciones, relacionados con los bloques de

construccion.
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Figura 4. Correspondencia Entre Bloques de Funciones y Bloques de Construccion

Para que estos bloques se puedan comunicar se definen varias interfaces interoperables:

Interfaz Qs

Interfaz Qx

Interfaz F

Interfaz X

Cada una de estas interfaces se aplica a los puntos de referencia que se describen en M3010.

2.2.3.4. Arquitectura estratificada l6gica de TMN

Si se separa la informacién gestionada por los OSF se puede observar una estructura que divide

TMN en capas légicas, cada una de la cuales agrupa un aspecto definido para la gestion y trata su

informacién relativa, como se puede ver en la Figura 5.
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Figura 5. Arquitectura Estratificada Logica de TMN

Como se observa, cada una de las capas debe implementar las areas funcionales de gestidn
correspondientes segun el caso particular para poder llegar a proveer los servicios necesarios para
el buen funcionamiento de la red a gestionar. El nivel de elemento de red es considerado debido a

que es la base principal para realizar la gestion. Cada nivel cumple objetivos especificos:

NGN (Nivel de Gestién de Negocios)

= Establecer los objetivos financieros y de ganancias

= Planificar la definicion de productos

NGS (Nivel de Gestion de Servicios)

= Realizar el contacto e interfaces con el cliente
= Establecer la calidad de servicio

= Construir la interaccién entre servicios
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NGR (Nivel de Gestion de Red)

= Efectuar la conectividad entre nodos
= Controlar la red y coordinar elementos de red y acciones

= Registrar la estadistica de red y de eventos

NGE (Nivel de Gestién de Elemento)

= Controlar subgrupos de elementos de red
= Ser puerta de acceso a los elementos de red

= Mantener el registro estadistico y de eventos

NER (Nivel de Elemento de Red)

= Implantar comandos de gestion

= Detectar problemas

Teniendo en cuenta las caracteristicas antes mencionadas de cada uno de las capas, se observa

gue el nivel de gestion de red provee valiosos aportes como:

= Administracion de la infraestructura fisica,
= Reportes

= Estadisticas

2.2.4. Comparacion entre OSI, TMN y SNMP

La gestion basada en SNMP es simple y poco costosa, por lo que se ha convertido en el estandar
de facto para la gestion de redes. OSI y TMN son complejas, y por lo tanto dificiles de implementar
y costosas. Esto, unido a su lento proceso de estandarizacién, ha hecho que OSI 'y TMN no hayan

ganado la misma aceptacion que SNMP.
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En SNMP existe diferencia entre objetos gestionados e informacidon de gestion. Los objetos
gestionados son todos los recursos de procesamiento y comunicacion de datos que pueden ser
gestionados a través del protocolo SNMP. La informacién de gestion consta de variables que
tienen un valor que puede ser leido o modificado. Las MIBs SNMP no almacenan informacién,
solo definen que datos se pueden obtener desde un dispositivo. Cuando el gestor solicita
informacién al agente, éste utiliza hardware o software del dispositivo para obtener los datos. Esta
informacién no se almacena en la MIB. En OSI no existe diferencia entre la informacién de gestion
gue se encuentra almacenada en una MIB y los objetos gestionados, porque el conjunto de objetos

gestionados dentro de un sistema constituyen la MIB del sistema.

La gestién basada en SNMP tiene un modelo de informaciéon no orientado a objetos, utiliza
protocolos no orientados a la conexion y estd basada en consultas. La gestién OSI y TMN utiliza
una aproximacion orientada a objetos, protocolos orientados a la conexién y esta basada en

eventos.

SNMP fue disefiado para colocar la carga de gestion en el gestor, con el fin de mantener el agente
simple. En OSly TMN se distribuye la carga de una forma mas uniforme a través de agentes mas
inteligentes y por lo tanto mas complejos, pero como consecuencia los dispositivos necesitan mas

recursos y capacidades.

SNMP, a diferencia de la gestion OSI y TMN, no define un estandar arquitectural separado para
describir los conceptos que existen detras de SNMP, porque estos conceptos son parecidos a los

que ya estan descritos en los drafts de la arquitectura de gestion OSI y fueron consideraros obvios.

SNMP sélo permite acceder las variables de gestién, y no define nada con respecto a cuales
deben ser monitoreadas o modificadas. OSI, a través de la Gestibn Comun de Servicios de
Informacion (CMIS - Common Management Information Services), especifica los servicios basicos

necesarios para realizar varias funciones de gestién.

CMIS/CMIP esta disefiado para correr sobre la pila de protocolos OSI, lo que produce mas carga

de procesamiento en comparacién a SNMP.
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2.3. Nivel de Gestién de Servicios bajo la perspectiva de TMN

Por gestion de servicios se entienden todos aquellos procesos y sistemas empleados para mejorar
y desarrollar servicios de telecomunicaciones a los usuarios como también el manejo de los
mismos a través del ciclo de vida del servicio: creacién del servicio, gestién de calidad del servicio,
manejo de 6rdenes, facturacién, gestion de configuracion, etc.; el objetivo en esta capa es hacer el
enlace entre la presentacion de la red y los niveles de servicio ofrecidos a consumidores
individuales. Asi, los sistemas hallados en esta capa son una mezcla de sistemas de control en
aspectos tales como manipulacién de la red y monitoreo de presentacion de servicio, ademas de

otros como ordenacion y sistemas de manejo de fallas.

En el area de gestién de servicios los objetivos claves son mejorar el servicio al usuario, reducir
costos y acortar el tiempo de mercadeo, es decir, recae para los manejadores de servicio encontrar
vias para alcanzar mejoras totales en las ganancias a través de mejores procesos operacionales y
la aplicacion creativa de tecnologia de red e informacién, de tal manera que, si existe una
disminucion de la calidad sin importar que los costos sigan bajando y los tiempos de provisién sean
cortos, se reducen inevitablemente los niveles de satisfaccion de los clientes y se afronta una
posible desercién de los mismos. Por el contrario, si se incrementan los costos operativos de
manera excesiva, la empresa no puede asumir los gastos y se ve obligada a incrementar las
tarifas. Este incremento provoca nuevamente desercion de clientes que optan por acudir a los
servicios de otras empresas haciendo reducir la base de clientes y haciendo casi imposible cubrir
los costos operativos. De otra manera, si se incrementan demasiado los tiempos de provisién de
servicios es probable que el usuario decida acudir a otra empresa que los ofrezca con mayor
anticipacion de forma que se produce una pérdida de potenciales clientes disminuyendo las

ganancias de la empresa.

En la gestién de servicios se definen dos conceptos fundamentales, teniendo en cuenta que esta
capa interactdan en un lado con el cliente y por el otro con la informacién proveniente de la red y
son la “Atencidon al Usuario”, que trata con los muchos procesos necesitados para la distribucion
efectiva de los servicios a los clientes, tal como norma de manejo, problema de manejo,
presentacion de reporte y coleccion de facturaciéon, y el llamado "Desarrollo de Servicio y
Operaciones’, que se refiere a la manipulaciéon de capital de red fundamental para crear nuevas

capacidades y monitorear la presentacion en el nivel de servicio. Ambas partes deben ser
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manejadas y conjugadas excelentemente si el proveedor de servicio desea crecer y mantenerse en

la competencia.

La Atencidn al Cliente en un servicio que busca adherir nuevos usuarios, suministrar una mayor
satisfaccion y construir una relacién de fidelidad con él. Con la des-regularizacion de los servicios
de telecomunicaciones los usuarios tienen la oportunidad de elegir a sus proveedores de servicio,
de tal manera que cuando mantienen un servicio o solicitan uno nuevo tienen en cuenta los
siguientes tres factores: la calidad del servicio, el precio del mismo y la atencién que le brinde el
proveedor. En la Figura6 se muestra el resultado de un estudio que muestra el porcentaje de las

causas de insatisfaccion cuando el cliente decide cambiar de proveedor de servicio:

OTROS (20 %)

Insatisfaccion
del servicio (20 %)

Insatisfaccion de atencién
al usuario
(60 %)

Figura 6. Causas de Insatisfaccién con el Proveedor de Servicios

Aungque muchas compafiias pueden tener combinaciones, métodos y procesos particulares, el ciclo
de vida de Atencion al Usuario contiene generalmente los pasos de vida tipicos: Venta,
Ordenacion, Tratamiento de Problema y Reporte de Presentacién, Facturacion de Cobro, y Cambio

6 Terminacion de Servicio.
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2.3.1. Ciclo de vida de atencidon al usuario

El proceso de atencion al usuario forma un ciclo de vida dirigido por la provisién de una instancia

especifica de un usuario de servicio. (Ver Figura 7). Existen gran cantidad de usuarios, diferentes

servicios y una necesidad dinamica para adicionar, suprimir o cambiar servicios.

[

VENTA

TRATAMIENTO
DEL PROBLEMA

CAMBIO O
TERMINACION
DEL SERVICIO

FACTURACION

Figura 7. Ciclo de Atencion al Usuario

La Atencion al Usuario debe cumplir algunos aspectos claves en el momento de satisfacer las

necesidades de los clientes, asegurando que la experiencia del usuario con el proveedor de

servicio sea siempre grata no solo para mantenerlo como usuario de la empresa sino para atraer

de una manera indirecta a nuevos clientes, por ejemplo:
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= Brindando informacion correcta y oportuna al usuario sobre el estado de los servicios que
ha contratado (ampliaciones de capacidad, fallas, mantenimiento, rendimiento, nuevos

servicios, politicas de facturacion, etc.).

= Desarrollando servicios cuando se tiene la certeza de que funcionardn bien desde la

primera vez.

= Resolviendo los problemas que se le presentan al usuario rapidamente y mantenerlo

informado del estado del mismo.
= Encontrando acuerdos de nivel de servicio pactados de presentacién y utilidad.

= Suministrando al usuario la factura apropiada y facil de leer en el formato deseado por el

usuario.

= Reflejar automaticamente los ajustes en la facturacién en caso de que el servicio no

alcance los objetivos propuestos.

= Manteniendo una informacion completa, actualizada, de facil acceso sobre cada cliente y
gue pueda ser brindada en un solo punto de la red de tal manera que agilice la atencion al
usuario que la solicite, evitando que sea este quien invierta tiempo y procesos sucesivos
para la consecucién de la misma. De esta forma se puede dar informacion sobre el tipo de
servicio, fecha de instalacién, mantenimientos, reparaciones o reparaciones realizadas,

etc.

2.3.2. Ciclo de vida relativo al servicio

En general, el ciclo de vida esencial es el de gestion de servicios, desde la identificacion inicial y
definicion de un servicio a través de la planeacion, desarrollo, implementacion, operacion
continuada y finalmente puesta a punto del mismo. Cada paso del ciclo de vida influye
notoriamente en la estructura de gestién TMN, requiriendo cambios en las actividades de la capa
de negocios, servicio (Atencion al Usuario), red y elementos de red. En realidad, el proceso de
gestion de servicio forma un ciclo de vida de periodicidad mayor dado por la introduccién,

modificacién y retiro de diferentes productos de servicio (o clases de servicio). Este involucra la

Universidad del Cauca Pag. 35
Facultad de Ingenieria Electronica y Telecomunicaciones



HERRAMIENTA WEB PARA LA GESTION DE SERVICIOS DE INTERNET EN UNA LAN Y SU
APLICACIONA LA RED DE DATOS DE LA UNIVERSIDAD DEL CAUCA

creacion de politicas, reglas, procesos y plantillas de datos usados para configurar y seleccionar

productos que se puedan emplear en la “Atencién al Usuario”.

Los procesos de gestién de red desde la capa méas baja tienen que responder y soportar tanto el
ciclo de vida de los procesos de atencion al usuario como los de gestion de servicio. Ademas para
responder a estos dos procesos de ciclo de vida, la construccién de la infraestructura de red
introduce un ciclo de vida adicional comprimiendo el ciclo de planeacién y construccién de la red
con propésitos de expansion de capacidad, la cual tiene relativa duracion de periodicidad y el ciclo
de evolucion de tecnologia que involucra la sustitucidn tecnoldgica asegurando la continuidad del

servicio.

En la Figura 8 se observa el ciclo de vida tipico de la gestién de servicios.

IDENTIFICACION Y
DEFINICION DE PLANEACION Y
||~ SERVICIO DESARROLLO DE SERVICIO

EVOLUCIONO RETIRO LOGISTICA Y DESPLIEGUE

—II DEL SERVICIO DE SERVICIO

OPERACION Y
MONITOREO DEL
SERVICIO

Figura 8. Ciclo de Vida de Tipico de la Gestion de Servicios
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2.3.3. Desarrollo de servicios y operaciones

Esta sub-capa de Desarrollo de Servicios y Operaciones tiene como objetivo principal hacer uso
eficiente de los recursos de la red para convertirlos posteriormente en nuevos servicios o modificar

aquellos ya instalados. Dentro de las funciones de esta sub-capa se tienen:

= El disefio e implementacién de servicios que puedan ser lanzados al mercado en poco

tiempo.

= Mejora en los procesos de configuracién, facturacién e instalacion de servicios sin olvidar

el cumplimiento de los objetivos basicos de calidad, costo y tiempo.

= Monitoreo constante del uso que hace el usuario de los servicios para prevenir B sub-

utilizacion, sobre utilizacion o reduccion de la calidad.

= Proveer de los mecanismos para confrontar los niveles de desempefio de la red con los

acuerdos de nivel de servicio pactados.

= Presentar la informacién proveniente de la red al nivel de atencién al cliente en una forma
facil de interpretar, traduciendo datos referentes a bloqueo, switches, enlaces con

parametros de rendimiento, calidad, disponibilidad, etc.

= Confrontar la capacidad con las expectativas del cliente, de tal forma que no se le asignen
recursos insuficientes o excesivos, asi mismo, proveer I0s mecanismos necesarios para
asignar recursos dinamicamente y de forma automatica sobre demanda cuando el cliente

asi lo requiera (por ejemplo la realizacién de una videoconferencia).

2.3.4. Importancia de la gestion de servicios

El manejo de desarrollo de servicios de telecomunicaciones es un reto. Los entornos tipicos de
gestién consisten en equipos de mdltiples vendedores soportando multiples protocolos con
multiples servicios y usuarios, ademas la presentacion de red y equipos es dinamica, la cantidad
de datos es grande pero la cantidad de informacidn (til es limitada. En este entorno complejo es
dificil detectar los potenciales problemas antes de que aparezcan y una vez que lo hacen es

complicado detectar la causa, determinar la solucién y establecer el impacto real en el negocio
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para tomar los correctivos necesarios. Entre mas tiempo tome mayores seran las consecuencias

sobre la disponibilidad del servicio y la calidad del mismo.

A esto se asegura que hoy, donde la convergencia de voz y los servicios de Internet son ofrecidos
mediante una combinacion de comunicacion cableada e inalambrica, los proveedores de servicio
no se pueden mantener atras de aquellos que pueden diferenciar sus servicios y llevarlos al
mercado rapidamente. De esta forma aislar y resolver los problemas que dificultan la tarea de
gestion se constituye en una labor intensa que ademas consume bastante tiempo durante el
proceso de solucion e impacta directamente en la disponibilidad del servicio que, aunque sea
interrumpido poco tiempo, pueden influir definitivamente en términos de satisfaccion del usuario y

Su posterior uso.

La tarea de construir centros de operaciones de red y sistemas de soporte de operaciones para
manejar efectivamente las redes distribuidas y de alta complejidad empleadas para el desarrollo de
servicios de voz y datos de hoy es una de los mas importantes aspectos para los proveedores de
servicio y equipos. Las organizaciones deben integrar los sistemas heredados con las tecnologias
emergentes y mantener asi mismo los niveles de gestion de tal manera que les permitan
desenvolverse méas rapido que sus competidores y asegurar el lanzamiento exitoso de nuevos

productos y servicios.

Actualmente y debido a que los clientes tienen varias alternativas para elegir a la empresa que le
brinde los servicios de telecomunicaciones que necesitan, es necesario atraerlos mediante
servicios de calidad y atencion esmerada sin olvidar ofrecer precios razonables. La gestién de
servicios permite al proveedor de servicios desarrollar técnicas de provisién de los mismos que lo
hagan sobresalir por encima de la competencia otorgandole una posicion privilegiada y donde la
diferencia esta dada, no tanto en el nivel tecnoldgico y el tamafio de la empresa proveedora, sino
en la forma como se entreguen los servicios al cliente, es decir, un sello particular de cada

empresa que hace marcar la diferencia al comparar el trabajo de los demas proveedores.

2.3.5. Caracteristicas de la gestion de servicios

Las aplicaciones de gestién de servicios se disefian para gestionar geograficamente servicios

dispersos con recursos de telecomunicaciones y equipos de computo heterogéneos muy
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complejos, luego el proceso de gestion pretende realizar acceso transparente, fiable, consistente y

modificaciones de estos recursos.

Es importante para la industria emplear nuevas tecnologias para garantizar que la red global de
recursos pueda ser compartida y gestionada por aplicaciones de forma consistente y eficiente ya
gue las compaifias de telecomunicaciones se distinguen entre si por el servicio que ofrecen y su

gestion.

Las principales necesidades para la gestion de servicios son:

= Distribucion: Los servicios de telecomunicacion se distribuyen geograficamente, por tanto

su gestién también deberia distribuirse.

= Escalabilidad: El aumento del tamafio de recursos, informacién, servicios y redes a

gestionar requiere que la plataforma de gestién sea escalable.

= Heterogeneidad: La gran diversidad de tipos de recursos, sistemas de computacion y
procesos humanos en el dominio de gestion, requiere el soporte de sistemas

heterogéneos.

= Consistencia: La consistencia de datos es clave para el éxito de la organizacion de las

empresas de telecomunicaciones y debe realizarse en la gestion de servicios distribuidos.

= Soporte de integracion de servicios: Se necesitan funciones de gestion de servicios
para que los nuevos servicios puedan introducirse y gestionarse facilmente y los ya

existentes puedan integrarse.

» Interoperabilidad: Deben interoperar diferentes dominios de organizacion y autoridades
administrativas para realizar gestion integrada de servicios. Estos dominios de gestion
normalmente tienen diferentes politicas, centros de organizacién, estructuras tecnoldgicas

subyacentes e infraestructuras organizacionales.
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2.3.6. Gestion de calidad de servicio (QoS — Quality of Service)

Algunas fallas tales como un corte de algun cable ocurren sin previo aviso, esta es la tradicional

justificacion de estratégicas reacciones de mantenimiento.

En efecto, los cortes de cables y otras fallas instantaneas causan menos de la mitad de la mayoria
de las suspensiones en el servicio, pero estos inconvenientes se pueden predecir a través del
monitoreo de degradacion antes de que afecten los servicios y antes de que los usuarios reporten
un problema; gracias a la gestion de calidad de servicio que emplea gran cantidad de informacién
suministrada por elementos de red inteligentes modernos que pueden detectar los problemas
anticipadamente, mediante el andlisis y filtrado de los datos basados en los informes del sistema

en la red.

2.3.7. Gestion QoS al usuario (QoS — Quality of Service)

Antes de mencionar que trata el proceso Gestion QoS al usuario, se debe describir un concepto
importante que se relaciona con dicho proceso el cual es cnocido como Acuerdo de Nivel de

Servicio (SLA - Service Level Agreement).

El SLA se define como una concertacion entre los proveedores de servicio y los usuarios que
definen los servicios suministrados, las métricas asociadas con estos servicios, niveles de servicio
aceptables o inaceptables, responsabilidades de parte del proveedor de servicio y del usuario, y
acciones para ser tomadas en circunstancias especificas. La gestién del nivel de servicios es el
conjunto de personas y sistemas que permite a wa organizacién verificar que los SLAs estan

siendo encontrados y que las fuentes necesarias estan siendo suministradas eficientemente.

La definicion de los SLAs es importante en términos de las expectativas de usuario. La mayoria de
ellos son desarrollados basicamente después de los primeros servicios y luego de la determinacion
de si son requeridos nuevos servicios. De esta manera un SLA es una herramienta Util que indica
a los proveedores de servicio los beneficios contra costos de comercializacion y liberacion de

servicios de comunicaciones que representan el mejor valor para el usuario.

Dependiendo de las necesidades de la interaccidn cliente-proveedor se definen los elementos del

servicio que hacen parte del SLA, pero como depende de una interaccion predeterminada no existe
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una plantilla o0 modelo especifico a la hora de definirlo, sin embargo se enuncian a continuacion

objetivos globales como:

= Orientar conjuntamente con el SLA las expectativas del cliente.

= Definir las expectativas de servicio dentro de la misma organizacién proveedora de

servicios.
= Establecer significados claros a las medidas de calidad que se obtengan.

=  Promover una cultura de “Servicios de Calidad”.

Una vez definidos estos objetivos se tiene el marco de referencia que va a permitir establecer los
elementos de servicios que se van a incluir en el SLA, cada uno de ellos debe poderse comparar
de manera cuantitativa con ciertos niveles de referencia para asi establecer claramente medidas

de desempefio.

Una vez definido lo que es el SLA se retomara el proceso Gestién QoS al usuario, que se define
como un proceso continuado que monitorea, administra y reporta el QoS al proveedor segun lo
definido en los acuerdos de nivel de servicio (SLA), descripciones del servicio y otros parametros;
habilita a los proveedores para medir objetivamente la calidad del servicio y probarlo a los usuarios
y a otras compafilas. La Gestion de QoS al Usuario emplea continuamente informacién de
desempefio de la red desde la gestion de calidad del servicio como también reportes de problema,
duracion y disposicion de manejo de problema, comparando los resultados con los niveles de
servicio de acuerdo a la configuracion de servicio. Los reportes deben satisfacer a los
requerimientos de usuario, estar disponibles para todos los servicios y proveer resimenes

estadisticos ademas de informacién detallada.

En el siguiente capitulo se describe detalladamente el entorno de desarrollo e implementacion de
la herramienta de gestion de servicios de Internet de una red de é&rea local, asi como la

metodologia para su disefio y desarrollo.
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2.4. Gestiéon TMN enfocada a las redes de datos.

La recomendacion M3010 de la Unién Internacional de Telecomunicaciones ITU, clasifica cinco
grandes areas funcionales de gestidn en los sistemas de telecomunicaciones: fallos, configuracién,

contabilidad, desempefio y seguridad.

2.4.1. Gestion de fallos

La gestién de fallas abarca la deteccion de fallas, aislamiento y correccién de operaciones
anormales en el entorno del sistema. La deteccion de errores provee al administrador la capacidad
de reconocer los fallos que estén ocurriendo en el sistema. Las funciones que se abarcan en esta

area de la gestién son:

= Mantener y examinar los LOGs de errores.

= Reconocer y actuar ante las notificaciones de deteccion de errores.
= Rastrear e identificar fallos en el sistema.

= Ejecutar secuencias de pruebas de diagndstico; y

= Realizar labores de correccion de fallos.

Generalmente, en los servicios de Internet (objetivo principal de esta herramienta) se genera un
registro dentro un archivo de registro de eventos LOG, cada vez que ocurre un error. En la Figura

9 se observan los errores ocurridos en el servicio proxyy web.

2004/04/05 Z1:02:48| urlParse: Illegal character in hostname 'wyw.mixmail.com+'

2004/04/06 02:29:05] urlParse: Illegal character in hostname 'www.pequeic3tblosgrandesamigos.con’
2004/04/06 02:29:18| urlParse: Illegal character in hostname 'www.pequeic3tblosgrandesamigos.com.co'
2004/03/30 01:37:111 urlParse: Illegal character in hosthame 'www.hotmail,com.co

2004/03/30 01:37:18| urlParse: Illegal character in hostname 'wuww.hotmail,com'

2004/02/05 14:Z1:46| WARNING: Disk space over limit: -1856376 KB > 10035200 EE

2004/02/08 14:21:58| WARNING: Disk space ower limit: -1856376 KB > 10035200 EBE

Errores de servidor proxy - squid

[3at Jan 18 05:13:45 2003] [error] [client 200.30.149.218] File does not exist: Awwmw/unicauca/web/scripts/root.exe

[3at Jan 15 05:13:43 2003] [error] [client 200.30.149.215] File doez not exist: Avmmw/unicaucasweb/M3ADC/root.exe

[5at Jan 18 05:13:51 2003] [error] [client 200.30.149.218] File does not exist: Awww/unicaucasweb/c/winnt/systen3z/cnd. exe

[3at Jan 15 05:13:54 2003] [error] [client 200.30.149.215] File does not exist: Awww/unicauca/web/d/winnt/systen3Z/cnd. exe

[Sat Jan 18 05:13:57 2003] [error] [client 200.30.149.218] File does not exiat: /www/unicauca/web/acripts/..she../winnt/aysten3z/cnd. exe

[%at Jan 15 05:14:00 2003] [error] [client 200.30.149.Z18] File does not exist: Awww/unicauca/web/_wti_bin/..%5c../..%5c../..%5c.. /winnt/systends/cnd. exe
[Sat Jan 15 05:14:04 2003] [error] [client 200.30.149.218] File does not exist: Ammw/unicaucasweb/_mem bingd..%5c../..%5c.. /.. 55c.. /winnt/syaten3z/ond. exe
[3at Jan 18 05:14:31 2003] [error] [client 200.30.149,218] File does not exist: /ww/unicauca/web/scripts/..%2€.. /rimnt/systendz/cud. exe

[3at Jan 15 05:22:49 2003] [error] [client 64.241.243.668] File does not exist: Snawsunicauca/web/werhost.phpzcadena=afcosme /lugares/

Errores de servidor web - apache

Figura 9. Ejemplo de Registros de Error
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La herramienta abarca parte de ésta area de gestion, examinando los archivos de registro de

errores de los servicios de Internet gestionados.

2.4.2. Gestion de configuracién

La gestién de configuracion identifica, recolecta y provee datos para la preparacién e inicializacion
de los sistemas de telecomunicaciones con el fin de asegurar su funcionamiento continuo. Las

funciones basicas son:

= Ajustar los parametros que controlan la operacion rutinaria del sistema.
= Asociar nombres a las variables gestionadas y permitir la modificacién de las mismas.
= Inicializar y finalizar las variables gestionadas.

= Recolectar informacion bajo demanda de la actual condicion del sistema.

En Linux y en los sistemas operativos de software libre como FreeBSD y Unix’, la configuracién de
los servicios de Internet se basa en archivos, es decir, las variables que determinan el
funcionamiento del servidor y de los servicios alojados en él, estan definidas dentro de uno o varios

archivos. Se puede observar un ejemplo en la Figura 10.

% Los servicios que se gestionaron son alojados en su totalidad en el sistema operativo Linux dentro de la Red
de Datos de la Universidad del Cauca; Servicio WEB Apache, Servicio FTP Vsftp, Servicio de Acceso Remoto

Radius, Servicio Proxy Squid y Servicio de Correo Electronico Sendmail.
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Example config file fetc/wvsftpd.conft

The default compiled in settings are wery paranoid. This sample f£file
loosens things up a bit, To make the £tp daemon more usable.

oW W W W W

Allow anonymous FTP?

anonymous_enable=YE3

#

# Tncomment this to allow local users to log in.
local_cenable=YES

Archivo de configuracion del servicio FTP - vsfip

ServerRoot: The top of the directory tree under which the serwer's
conficnaration, error, and log £iles are kept.

MNOTE ! If wou intend to place this on an NF3 [(or otherwise metwork)
mounted filesystem then please read the LockFile documentation

[available at <URL:http: /A /httpd.apache.org/docs—2. 0/mod/core.htwml#lockfile>])
¥ou will sawve ywourself a lot of trouble.

Do MOT add a slash at the end of the directory path.

erverRoot "Setcshtopd™

#
#
#
#
#
#
#
#
#
#
=]
#

# Timeout: The rnumber of seconds before receiwes and sends time out.
#

Timeout 300

Archivo de configuracion del servicio web - apache

Figura 10. Archivo de Configuracién del Servicio FTP y WEB

La herramienta se encarga de buscar, analizar y permitir la modificacion de los valores de las
variables principales, con el fin de alterar el funcionamiento del servicio. De Igual forma evalla el
comportamiento del servidor frente a los cambios realizados con el fin de asegurar el correcto

funcionamiento del mismo.

2.4.3. Gestion de contabilidad

Esta &rea de la gestion permite establecer el uso de los recursos del sistema, e identificar el costo

del uso de dichos recursos. La gestién de contabilidad incluye:

= Informe de los costos incurridos por los usuarios o recursos consumidos.

= Habilitar los limites de consumo por usuario y la asignacion de tarifas por tiempos, cantidad
de uso de los recursos, etc.
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=  Permitir combinar los costos donde mudltiples recursos son involucrados para lograr un
objetivo.

Es habitual que cada vez que un usuario 0 un objeto hacen uso de un recurso, esto sea registrado
en un archivo de LOG de acceso. Un ejemplo de esto es ilustrado en la Figura 11 donde se

observan registros del servicio de FTP y acceso remoto.

Mon Feb 2 21:10:05 2004 17 172.16.42.46 5563904 swindows/dudio_y video/Real Audios/8.0/rpB-es-setup 2000.exe b _ o a IEUserl@ £tp 0 % ¢

Mon Feb 2 21:13:28 2004 138 200.119.6.140 142350 Jwindows/Utilidades/Acrobat_reader/s5.1/espallol.exe b _ o a IEUser@ frp 0 % i

Mon Feb 2 22:11:27 2004 716 200.30.71.5 1162047 /windows/Antivirus/ictualizaciones/Mcafee/sdatd43Zl.exe b _ 0 a pin.com £rp 0 *

Mon Feb 2 23:46:45 2004 1223 200.24.101.212 4625702 fwindows/Antivirus/Actualizaciones/Norton Antivirus/z0040130-008-i32.exe b _ o a IEUserB £tp 0 * ©
Tue Feb 3 07:11:07 2004 1 63.245.86.99 22606 swindows/Internet/messenger/6.0/nsn6-NSFN.zip b _ o a Squid@ frp 0 % 4

Acceso al servidor ftp - vsftp

Bun Now 2 00:06:27 2004
User-MName = "polanco”
NAS-IP-Address = 200.30.71.1
MNAS-Port = 20122
NAS-Port-Type = Async
Acct-Status-Type = Start
Acct-Delay-Time = 0
Acct-Session-Id = "431485393"
Acct-Authentic = RADIUS
¥-Ascend-Moden-Portlo = 16
X-Ascend-Moden-SlotHo = 3
Calling-Station-Id = "Z8209500"
Framed-Protocol = PPP
Framed-IP-Address = 200.30.71.17
Service-Type = Framed-User
Client-TP-Address = Z00.30.71.1
Acct-Unique-Session-Id = "0376f£aaabc0d3bic”
Timestanp = 1067749537

Acceso al servidor de acceso remoto - radius

Figura 11. Ejemplo de Acceso de los Servicios FTP y Acceso Remoto

La herramienta genera informes de consumo de los servicios, por usuario, por hora, por fecha, etc.
En una Red de Area Local no se busca identificar costos de uso de los servicios y/o la aplicacion
de tarifas a los mismos, el objetivo es medir el nivel de utilizaciéon de dichos servicios con el fin de
tomar decisiones administrativas, como por ejemplo incremento de recursos computacionales,

balanceo de cargas en los diferentes servicios, limitar el consumo por areas o usuarios, etc.

2.4.4. Gestién de desempefio

Esta area se encarga de monitorear el rendimiento y comportamiento de los recursos hardware y

software del sistema que soportan los servicios de Internet.
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Las funciones mas comunes son:

= Recoger informacion estadistica.
= Mantener y examinar los LOGs de la historia de funcionamiento del sistema.

= Determinar el funcionamiento del sistema bajo condiciones normales y anormales.

Tal como se ha disefiado la herramienta de gestion, se puede observar que estas funciones son
abarcadas de una u otra forma por las otras areas de gestién, es por esta razén que se decidio
hacer énfasis en la carga del servidor como una forma de medir el desempefio de los servicios.
Desde éste punto de vista se analizaron datos como el uso de memoria, disco duro, utilizacion de

la CPU, etc. En la Figura 12 se ilustra un ejemplo de medicion del trafico de red.

9.6 M
7.2 0 i
4.8 M i

2.4 M g

Bitz per Second

.0 M

18 20 22 0 2 4 6 & 10 12 14 16 18 20 22 0 2

Dfa TroB544] khis (25.4%0)  Awverage [nol21 3 khfs (1.8%) Current [r:152.0 bfs (0.0%)
Dfa Out:2537.4 bhfz (05 4% Average Out175.5 kbis (1.58%) Current Out:d22.0 bS5 (0.0%)

Figura 12. Rendimiento del Servidor A

2.45. Gestién de seguridad

El propésito de la gestion de seguridad es el soporte de las aplicaciones de politicas de seguridad

por medio de funciones que incluyen:

= La creacion, eliminacion y control de mecanismos y servicios de seguridad del sistema.
= Ladistribucién de informacion relevante de seguridad.
= El reporte de eventos de seguridad.

= La creacién de politicas de aseguramiento de la seguridad del sistema.
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Debido a la complejidad de esta area no fue tenida en cuenta en el desarrollo de este proyecto.
Como se definié en el anteproyecto es deseable que sea considerada como un desarrollo aparte o

como un modulo complementario a la plataforma integral para la gestion de redes de datos con

interfaz Web.
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3. MODELADO DE LA HERRAMIENTA

Para el desarrollo de la herramienta de gestion, se tuvieron en cuenta los lineamientos y
especificaciones del modelo Proceso Unificado de Rational (RUP - Rational Unified Process) y el
Lenguaje de Modelado Unificado (UML - Unified Modeling Language), que permiten describir de
forma gréfica y sencilla cualquier sistema a desarrollar, mediante orientacion a objetos con una
notacion clara y concisa; haciendo énfasis en las recomendaciones particulares para el desarrollo
de sistemas teleméticos. En el caso especifico de esta herramienta, se realiz6 una etapa de
recopilacién de informacién sobre su entorno de trabajo, las caracteristicas de implementacién, las
tecnologias de Internet que se gestionaron y los lenguajes de programacion en los que va a se
desarroll6. Esto proporciona las bases necesarias para modelar la aplicacion y definir los
componentes légicos para el desarrollo de los prototipos. Como etapa final, se integraron todos los
mdédulos desarrollados y se realizaron las pruebas necesarias para la puesta en funcionamiento de
la herramienta y su implementacion sobre la infraestructura de la Red de Datos de la Universidad

del Cauca.

En el modelado de la herramienta se describe brevemente la organizacién, se obtiene una
definicion de los requerimientos, se identifican los actores, los casos de uso, interfaces de
usuario, la definicion de clasescon sus atributos y métodos, se presenta el entorno de
desarrollo de la herramienta de gestién y se expone una pequefia lista de riesgos que se

presentaron en el desarrollo de la misma.
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3.1. Descripcion de la organizacién

3.1.1. Aspectos generales

La Red de Datos es un ente administrativo que mantiene y busca mejorar dia a dia la
infraestructura de red, soporta los servicios de Internet y de Intranet y desarrolla e implementa las
aplicaciones Web institucionales de la Universidad del Cauca, asi mismo, investiga nuevas
tecnologias y productos afines. Cuenta con un equipo humano multidisciplinario de Ingenieros,
monitores y contratistas que desempefian labores administrativas, de atencion al cliente, atencion
a salas de Internet, mantenimiento y soporte técnico, administracion de servicios y servidores,

desarrollo de aplicaciones y administracion de contenidos Web.

En el area de administracion de servicios y servidores, en la cual se implementé la herramienta,
existe un equipo de trabajo constituido por un ingeniero de tiempo completo y tres monitores de
medio tiempo encargados de administrar los servicios y servidores y realizar labores de

investigacion y desarrollo para mantener y mejorar los servicios ofrecidos por la Red de Datos.

3.1.2. Problemas de gestion en la Red de Datos de la Universidad del Cauca

La Red de Datos de la Universidad del Cauca ofrece a la comunidad universitaria varios servicios
gue abarcan el mantenimiento de la infraestructura fisica y ldgica de la red de area local, los
servicios de Internet (Web, Email, Proxy, FTP y Acceso Remoto), el soporte técnico (Help Desk) y
el servicio de publicaciones del sitio Web, entre otros. Una de las areas criticas y mas visibles para
los usuarios es la que trata los servicios de Internet, los cuales se soportan en la infraestructura de

equipos y el personal de administracién de servicios y servidores de la Red de Datos.

Inicialmente los recursos con los que se contaba eran suficientes para soportar los servicios que se
ofrecian al nUmero de usuarios que los utilizaban. Con el proceso de difusién y socializacion de los
servicios de Internet en la comunidad Universitaria y su consecuente aumento de usuarios, se
empezé a presentar un problema que ha venido acrecentandose con el pasar del tiempo: no
existen los procedimientos ni las herramientas adecuadas para administrar de forma eficaz los

servicios de Internet de la Red de Datos.
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Las labores de gestién se han venido realizando de forma manual por personal capacitado del
Area de Servidores y Servicios de la Red de Datos, ejecutando las tareas en el mismo servidor o a
través de una terminal y dando solucién a los problemas después de que estos han sucedido
(Gestion Reactiva). Asi mismo, cada uno de los aspectos establecidos por las areas de gestion
tradicionales (fallas, configuracion, contabilidad, desempefio y seguridad) son tratados de forma
separada, desaprovechando tiempo y recursos y aumentando el costo total de propiedad. Todos
estos factores han contribuido igualmente a la disminucion de los indices de desempefio de los
servicios de Internet en la Red de Datos, lo cual es muy evidente para los usuarios al momento de

hacer uso de estos servicios.

Una de las soluciones al problema es el desarrollo de una herramienta Web de gestion para
servicios de Internet que puede ser implementada sobre cualquier red de area local (LAN), en este
caso se tuvieron en cuenta aspectos particulares para su desempefio en la Red de Datos de la
Universidad del Cauca. Se buscd entonces integrar en una sola aplicacion los aspectos de las
areas de gestion anteriormente mencionadas y poder realizar esta labor desde cualquier equipo
gque posea un navegador y una conexidén a Internet, implementando las caracteristicas de

seguridad necesarias.

Esta herramienta fue desarrollada en el marco de la construccion de la plataforma integral de
gestién de redes de datos con interfaz Web, liderada por el Grupo de 1+D en Nuevas Tecnologias
en Telecomunicaciones. Esta herramienta de gestion permite mejorar los indices de desempefio,
sirve como banco de conocimientos para el futuro desarrollo de proyectos en el area y de igual
forma facilita y automatiza las labores actualmente desarrolladas de forma manual por personal del

area de servidores y servicios de Internet de la Red de Datos.

3.2. Definicién de requerimientos

La herramienta gestiona los servicios de Internet de una Red de Area Local, permitiendo el
mejoramiento de los indices de gestion de la organizacion Red de Datos. De igual forma, se
desarroll6 en el marco de la Plataforma Integral para la Gestion de Redes de Datos con interfaz

Web, adelantada por el GNTT de la Facultad de Ingenieria Electrénica y Telecomunicaciones.
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La herramienta tiene como objetivos realizar las siguientes funciones:

= Validar los usuarios por medio de una interfaz amigable en la cual se le informa al usuario
si la contrasefia escrita es incorrecta, si la cuenta no existe, etc. En el caso de que el

nombre de usuario y la contrasefia sean correctos se le permite ingresar a la herramienta.

= Visualizar la estructura de los servidores de la Red de Datos registrados en la
herramienta, indicando cuales se encuentran activos y cudles no; de igual forma se realiza
una descripcion de los servicios de Internet que soporta cada servidor registrado: SMTP,
PROXY, HTTP, RAS y/o FTP. En el anexo B se describen cada uno de ellos

= Realizar la migracion semanal de los archivos de registros de eventos (LOGS) de fallos y
tarificacion, desde los servidores registrados en la herramienta hacia el servidor donde se

encuentra instalada.

= Analizar estos registros de eventos separando los campos principales (por Ej., fecha,

direccion IP, usuario, recurso solicitado, duracién, tamafio de la consulta, entre otros).

= |Ingreso de los campos principales de los registros de eventos en la base de datos de

estadisticas de la herramienta para cada servidor configurado y sus servicios.

= Realizar consultas a la base con el fin de obtener informes detallados de errores
indicando la direccién IP y/o usuario que lo efectué y la fecha exacta de ocurrencia del
mismo, entre otros. De igual forma se obtienen informes detallados de consumo donde se

indican recursos utilizados y porcentajes en intervalos de tiempos y tamafios, entre otros.

= Obtener los archivos de configuracién de los servicios registrados para cada servidor

inscrito en la herramienta.
= Permitir la modificacion y validacion de las directivas mas importantes para cada servicio.

= Crear los nuevos archivos de configuracion conservando la configuracién de las

directivas que no fueron modificadas.

= Enviar el nuevo archivo de configuracion al servidor en cuestion, en la ubicacion de disco

correspondiente al servicio que se esta modificando.

= Reiniciar el servicio que fue modificado de manera que los cambios realizados tomen

efecto.
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= Copiar de forma segura en una localizacién protegida los scripts o conjunto de
comandos que se requieran para la obtencién de datos de funcionamiento del servidor

(memoria RAM, uso del disco duro, entre otros) al momento de ser inscrito.

= Evaluar el funcionamiento y desempefio del servidor inscrito en intervalos de tiempo

predeterminados, presentando datosgraficos de forma histérica.

= Complementar la Plataforma Integral para la Gestion de Redes de Datos con Interfaz
Web.

= Introducir la utilizacién de procesos y software de gestion para la red LAN de la
Universidad del Cauca, ya que no cuenta con recursos para adquirir plataformas

comerciales de gestidon de servicios de Internet.

3.3. Actores

Se denominan actores aquellos objetos o roles que interactian con la herramienta, enviando o
recibiendo mensajes. Para la especificacion de roles se realizé un analisis del actual

funcionamiento de la Red de Datos de la Universidad del Caucay se lograron identificar dos:

3.3.1. Usuario registrado

Es todo aquel usuario que se encuentre registrado dentro de la herramienta y que puede acceder a
la misma desde cualquier sitio que este conectado a Internet por medio de un nombre de usuario y
una contrasefia. Comprende al Administrador de la Red de Datos y todos aquellos funcionarios
administrativos de la Universidad del Cauca que necesiten consultar datos de gestion de bs

servicios de Internet, como por ejemplo el Rector, Vicerrectores, etc.

3.3.2. Administrador

Es el usuario que tiene toda la responsabilidad del manejo de la herramienta, puede crear usuarios
registrados, realizar modificaciones en los parametros de los diferentes servicios, etc. Este hereda
los privilegios del usuario registrado. Comprende a los administradores del area de servidores y

servicios de Internet.
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3.4. Casos de uso de la herramienta

A continuacion se puede observar el modelo completo de casos de uso de alto nivel.

_ _ acceder_a la_
usuario reglstrV herramienta
- >

administrar_lista de
servidores_y_servicios

hereda \ presentar_estadisticas
de uso_y errores
visualizar_y _modificar_

configuraciones_de
servicios

e
administrad&
© monitorear_resursos

_del_servidor

Figura 13. Diagrama de Casos de Uso de la Herramienta.

3.4.1. Caso de uso: acceder_a_la_herramienta

Actores: Usuario registrado
Tipo: Primario
Propésito:

El objetivo de este caso de uso es proveer y validar el acceso a la herramienta a aquellos usuarios
que se encuentren registrados (administradores y usuarios) con el fin de acceder a la informacion

de estadistica de gestion y a la configuracion de los servicios de Internet
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Precondicién:

Modulo de acceso funcionando correctamente

Conexiéon establecida con el servidor donde se encuentra instalada la herramienta de

gestion.

Flujo Principal

Este caso de uso inicia cuando el usuario desea hacer uso de la herramienta e ingresa al

sitio web donde se encuentra la interfaz inicial 1U_Login.

La herramienta despliega la interfaz con los campos correspondientes para identificacién

de usuario y la almacena para su validacion.

La herramienta hace una conexion a la base de datos donde se encuentra registrada la
informacién de acceso de los usuarios.

La herramienta comprueba que la informaciéon suministrada por el usuario coincida con la

que se encuentra en la Base de Datos de usuarios.

Si los datos dados por el usuario coinciden con los que se encuentran registrados en la

base de datos, la herramienta permite su acceso y despliega una nueva interfaz en la cual
se enlistan los servidores y servicios IU_ListadoServidores. En caso contrario se establece

el subflujo S1.1: Acceso denegado.

El usuario puede hacer uso del servicio.

Subflujos:

S1.1: Acceso denegado

Se genera cuando la herramienta verifica la informacién ingresada por el usuario con la

almacenada en la Base de Datos.
La herramienta despliega una advertencia de error IU_AccesoDenegado.

La herramienta regresa al usuario a la pagina inicial donde, si lo desea, puede intentar

ingresar nuevamente. En el caso de que este evento se repita tres veces, es decir, que los
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datos de la contrasefla y nombre de usuario sean incorrectos, se deshabilitara

temporalmente a este usuario y sélo podra ingresar cinco minutos después.

Interfaces de Usuario:

= |U_Login (Figura 14)
= |U_ListadoServidores (Figura 15)

= |U_AccesoDenegado (Figura 16)

3.4.2. Caso de uso: administrar_lista_de_servidores_y_servicios

Actores: Usuario registrado
Tipo: Primario
Propésito:

Por medio de éste caso de uso la herramienta despliega un listado de los servidores que se

encuentran en la zona de servidores y los servicios que soportan cada uno.

Precondicién:

= Usuario registrado con acceso a la herramienta.

= Conexion con la Base de Datos donde se encuentra informacion de la lista de servidores y

SErvicios.

Flujo Principal

= El usuario es validado y una vez dentro de la herramienta se inicializa el caso de uso.

= La herramienta visualiza los servidores y servicios que se encuentran en la lista por medio
de la interfaz IU_ListadoServidores; en el caso de no existir ningun servidor en la lista se

establece el subflujo S2.1: Ningun servidor enlistado.
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El usuario puede crear servidores en la lista por medio de la interfaz IU_CrearServidor,
puede ddlitar los datos de un servidor como la descripcién y/o servicios alojados en el
mismo por medio de la interfaz IU_EditarServidor o puede eliminar uno o todos los

servidores por medio de la interfaz IU_ConfirmarBorrado.

En caso que no exista conexién con la zona de servidores se establece el Subflujo S2.1:

Ningun servidor activo.

Subflujos:

S2.1: Ningun servidor enlistado

Este ocurrird en el caso de que no exista ningun servidor matriculado en la lista.
Se le presentara al usuario la interfaz IU_NingunServidor.

Se le dara la posibilidad al usuario de crear servidores en la lista por medio de la interfaz

IU_CrearServidor.

Interfaces de Usuario:

IU_ListadoServidores (Figura 15)
IU_CrearServidor (Figura 17)
IU_EditarServidor (Figura 18)
IU_ConfirmarBorrado (Figura 19)

IU_NingunServidor (Figura 20)

3.4.3. Caso de uso: presentar_estadisticas_de_uso_y_errores
Actores: Usuario registrado
Tipo: Secundario
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Propésito:

El propdsito de este caso es presentar las estadisticas de uso y de errores ocurridas durante el

desempefio de los servicios.

Precondicién:

= Usuario registrado con acceso.
= Conexidn con la base de datos de estadisticas de error y uso.

Flujo Principal

= El usuario inicializa el proceso seleccionado un servidor del listado desplegado en la

interfaz IU_ListadoServidores.

= La herramienta despliega el listado de servicios en el servidor seleccionado, indicando en
cuales de ellos se encuentran disponibles las estadisticas de uso y errores mediante la

interfaz IU_Servidor.
= El usuario solicita los datos estadisticos de uso o errores disponibles.

= La herramienta despliega la informaciéon de uso o errores correspondientes al servicio

seleccionado, mediante las interfaces |IU_EstadisticasUso e |U_EstadisticasError.

= La herramienta permitird desplegar las estadisticas de uso o errores mediante criterios de

seleccion para cada servicio.

Subflujos:

No existen subflujos

Interfaces de Usuario:

= |U_ListadoServidores (Figura 15)

= |U_Servidor (Figura 21)
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= |U_EstadisticasUso (Figura 22)

= |U_EstadisticasError (Figura 23)

3.4.4. Caso de uso: visualizar_y_modificar_configuraciones_de_servicios

Actores: Administrador
Tipo: Primario
Propésito:

El objeto de éste caso de uso es permitir a los administradores de la herramienta visualizar y editar

la configuracion de los servicios de un servidor en particular.

Precondicién:

=  Administrador con acceso ala herramienta
=  Servidores en linea.
= Servicios de Internet correctamente instalados.

Flujo Principal

= El administrador puede iniciar este caso de uso seleccionando de la interfaz
IU_ListadoServidores el servidor donde se encuentra el servicio cuya configuracion se

desea visualizar o modificar.

= El administrador selecciona el servicio que desea visualizar o modificar mediante la interfaz
IU_Servidor.

= El administrador visualiza o modifica los parametros del servicio mediante la interfaz

IU_ConfiguracionServicio.

Universidad del Cauca Pag. 58
Facultad de Ingenieria Electronica y Telecomunicaciones



HERRAMIENTA WEB PARA LA GESTION DE SERVICIOS DE INTERNET EN UNA LAN Y SU
APLICACIONA LA RED DE DATOS DE LA UNIVERSIDAD DEL CAUCA

Subflujos:

No existen subflujos

Interfaces de Usuario:

= |U_ListadoServidores (Figura 15)
= |U_Servidor (Figura 21)

= |U_ConfiguracionServicio (Figura 24)

3.4.5. Caso de uso: monitorear_recursos_del_servidor

Actores: Administrador
Tipo: Secundario
Propésito:

Realizar el monitoreo del nivel de rendimiento del equipo en el cual estan encuentran ejecutandose

los servicios de Internet.

Precondicién:

= Usuario administrador con acceso.
=  Equipo servidor en linea.

Flujo Principal

= El Administrador puede iniciar el caso de uso seleccionando el servidor que se desea

monitorear mediante la interfaz IU_ListadoServidores.

= La herramienta despliega la interfaz 1U_Servidor y el usuario solicita el monitoreo de los

recursos del servidor seleccionado.
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= La herramienta realiza el monitoreo de los recursos del servidor seleccionado.

= La herramienta despliega los resultados del monitoreo de los recursos mediante la interfaz

IU_ResultadosMonitoreo.

Subflujos:

No existen subflujos

Interfaces de Usuario:

= |U_ListadoServidores (Figura 15)
= |U_Servidor (Figura 21)

= |U_ResultadosMonitoreo (Figura 25)

3.5. Interfaces de usuario

Universidad del C;
racunad de In 8C <a y Teleoomunic

HERRAMIENTA WEB PARA LA GESTION DE
SERVICIOS DE INTERNET EN UNA LAN

NOMBRE DE USUARID

CONTRASENA

Figura 14. Interfaz Grafica IU_Login
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HERRAMIENTA WEB PARA LA GESTION DE
SERVICIOS DE INTERNET EN UNA LAN

e LISTADO DE SERVIDORES

Admin User

e

SERVICIO DE NOMBRES DE DOMINIO
ATENEA

- B=

ACUARIO
ELIMINAR

P

PROXYING

Figura 15. Interfaz Gréfica IU_ListadoServidores

80/TCP
25/TCP
53/UDP

80/TCP
21/TCP

3128/TCP

HERRAMIENTA WEB PARA LA GESTION DE b
SERVICIOS DE INTERNET EN UNA LAN "o Gestan nte

Facumad de Inganier;

Universidad del Cauca

For favor varfigue su
Fafied e NOMBRE DE USUARID
contrasena o privilagios
de acceso,
CONTRASENA
ENVIAR

Figura 16. Interfaz Grafica IU_AccesoDenegado
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SERVICIOS DE INTERNET EN UNA LAN

HERRAMIENTA WEB PARA LA GESTION DE

Universidad del Cauca

bienvenido
Hécior Fabio Polanco

CREAR SERVIDOR

Aclrmin Lser

» zalir

io

WEB
FTP
EMAIL
RAS
PROXY

NOMBRE | ]
DIRECCION IP ]

DESCRIPCION

_H

L LI

=]

AGREGAR

Figura 17. Interfaz Grafica IU_CrearServidor

SERVICIOS DE INTERNET EN UNA LAN

HERRAMIENTA WEB PARA LA GESTION DE

Universidad del Cauca
mica y Telecomunicacionss

Facuitad gz Ingemieria E
de Tal

Linea Gestidn Integ

EDITAR SERVIDOR

bienvenido
Héctor Fabio Polanco
Acdmin User
» salir
ATENEA

WEB
FTP
EMAIL
RAS
PROXY

NOMBRE [ATENEA ]

DIRECCION IP | 200.30.71.132

DESCRIPCION | Servidor de Comeo

SERVICIOS DISPONIBLES

x|

=)L

|

GUARDAR CAMBIOS

Figura 18. Interfaz Grafica IU_EditarServidor
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Universidad del Cauca
c Facullad d= Ingemieria Electronica y Telecomunicaciones

HERRAMIENTA WEB PARA LA GESTION DE i o 1oy Ny P mENLD e Telacor
SERVICIOS DE INTERNET EN UNA LAN " REE Geston Integs s oe Rotes ¥ Servicos

BIENVENIDD

Héctor Fabio Polanca
Admin User DESEA ELIMINAR EL(LOS) SERVIDOR(ES)
SELECCIONADO(S)

[ ELMNAR J CANCELAR]

Figura 19. Interfaz Gréfica IU_ConfirmarBorrado
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HERRAMIENTA WEB PARA LA GESTION DE e e epartaranio 4 Teeco
SERVICIOS DE INTERNET EN UNA LAN " fines Gestion Integaas de Rades y Senie

Héctor Fabio Polanca
Admin User NINGUN SERVIDOR MATRICULADOD

Mo existe ningun servidor matriculado,
Haga click aqui para crear una nuevo

CREAR

Figura 20. Interfaz Gréfica IU_NingunServidor
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HERRAMIENTA WEB PARA LA GESTION DE
SERVICIOS DE INTERNET EN UNA LAN

Universidad del Cauca

bienvenido

Héctor Fabio Polanco
Aghmin User

» salir

- PROCESADOR : 2 X Pentium IIl 533 MHz
MEMORIA : 512 RAM

MOMITOREAR RECURSOS
ATENEA

SERVICIO WEB

Estadi:

de Uso

SERVICIO DE CORREO ELECTRONICO

Configuracion

Estadisticas de Emor

Figura 21. Interfaz Grafica IU_Servidor
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Figura 22. Interfaz Grafica IU_EstadisticasUso
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Fecha: 25-ENE-03 Puerto : 30 Directorio
Fecha: 25-ENE-03 Fuerto : 50 Directario
Fecha: 25-ENE-03 Fuerto : 30 Directorio
Fecha: 25-ENE-03 Puerto : 80 Directorio
Fecha: 25-ENE-03 Puerto : 30 Directario
Fecha: 25-ENE-03 Puerto : 80 Directorio
Fecha: 25-ENE-03 Puerto : 30 Directorio
Fecha: 25-ENE-03 Puerto : 80 Directorio
Fecha: 25-ENE-03 Puerto : 30 Directorio
Fecha: 25-ENE-03 Puerto : 30 Directorio
Fecha: 25-ENE-03 Puerto : 30 Directorio
Fecha: 25-ENE-03 Puerto : 30 Directorio
Fecha: 25-ENE-03 Puerto : 30 Directorio

Desde Hasta

: fhomefmnarchivos/media.htm
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: fhomefmn archivos/media.htm
: fhom efnanyarchivos/media.htm
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: fhom efnnarchivos/media.htm

Figura 23. Interfaz Gréafica IU_EstadisticasError
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Héctor Fabio Polanco
A e - PROCESADOR : 2 X Pentium il 533 MHz
» zalir MEMORIA : 512 RAM
5 0
ATENEA
SERVICIO WEB 8o/TCrE
ESTADISTICAS DE ERROR

HERRAMIENTA WEB PARA LA GESTION DE
SERVICIOS DE INTERNET EN UNA LAN

bienvenido
Héctor Fabio Polanco
Admin Liser

» zalir

ATENEA

Corfiguracién General

FPuero : 80

PROCESADOR : 2 X Pentium Ill 533 MHz

MEMORIA : 512 RAM

MONITOREAR RECURSOS

Foliticas

Directoryindex :

Drirectario : fhomednay

[ Editar ] Agreoar]

80/TCP

Sitios Virtuzales

TAMPU
IP: 172.16.255.132
Directorio : fhomeftampu

[ Editar [ Aqreasr

Figura 24. Interfaz Gréfica IU_ConfiguracionServicio

Universidad del Cauca

Facultad de Ingenieria Electrénica y Telecomunicaciones

Pag.

65



HERRAMIENTA WEB PARA LA GESTION DE SERVICIOS DE INTERNET EN UNA LAN Y SU

APLICACIONA LA RED DE DATOS DE LA UNIVERSIDAD DEL CAUCA

HERRAMIENTA WEB PARA LA GESTION DE
SERVICIOS DE INTERNET EN UNA LAN

Universidad del Cauca

bienvenido

Héctor Fabio Polanco
Adrriin Uiger

» salir

3.6. Definicion de Clases

Después de obtener los casos de uso, el objetivo es identificar las clases de la herramienta que

M=

ATENEA

MEMORIA
Total : 512MB

Disponible: 135MB

W by

AT MB

PROCESADOR : 2 X Pentium Il 533 MHz

MEMORIA : 512 RAM

USO DE LA RED

NIC : 10/M00MB
Uso de la Red : 95%

PROCESADOR

Procesador 1
Fertium 11 S00khz

App. 1 5%

Procesador 2
Pertium [l 500Mbz

Figura 25. Interfaz Grafica IU_ResultadosMonitoreo

servirdn para las siguientes fases de desarrollo; de igual forma, se definen sus atributos y

comportamiento.

Se tiene tres tipos de clases a saber asi:

Clases de entidad:

herramienta. Generalmente son un

Modelan la

reflejo del

mundo

informacion que maneja la

real, no

dependen del entorno de la herramienta y pueden ser independientes
de la aplicacion cuando se utiliza la misma informacién con diferentes
propésitos. Se obtiene examinando las responsabilidades de la

herramienta en los casos de uso.

Usuario

Figura 26. Modelo de
Clase de Entidad
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Clases de frontera: Modelan las comunicaciones con el exterior de la
herramienta, proveyendo interfaces con los usuarios o0 con otros
sistemas. Dependen del entorno de la herramienta. Se obtienen U Login
examinando la relacién con cada actor en los casos de uso. Figura 27. Modelo de
Clase de Frontera

Clases de control: Modelan la logica de la aplicaciéon. Son las
responsables de coordinar los eventos necesarios para implementar el

comportamiento especificado en los casos de uso, por lo cual

dependen de la aplicacion. CtrlAcceso

Figura 28. Modelo de
Clase de Control

3.6.1. acceder_a_la_herramienta

Q

O

CtrlAcceso Usuarios

O

IU_ListadoServidores

O

IU_AccesoDenegado

Figura 29. Diagrama de Clases de Andlisis del Caso de Uso acceder_a_la_herramienta
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3.6.2. administrar_lista_de_servidores_y_servicios

¥ — O O

IU_ListadoServidores ListarServidores Servidores

O

IU_NingunServidor

O O

IU_EditarServidor ModifServidor Servicios
IU_ConfirmarBorrado BorrarServidor
IU_CrearServidor MatricularServidor

Figura 30. Diagrama de Clases de Andlisis del Caso de Uso administrar_lista_de_servidores_y_servicios
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3.6.3. presentar_estadisticas_de_uso_y_errores

O O

IU_ListadoServidores ListarServidores Servidores

U Servido\ @ Servicio
I-O GenerEstadAm Q

IU_EstadisticasAcceso DatosAccesos
IU_EstadisticasError GenerEstadError DatosErrores

Figura 31. Diagrama de Clases de Andlisis del Caso de Uso presentar_estadisticas_de_uso_y_errores
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3.6.4. visualizar_y_modificar_configuraciones_de_servicios

IUfListadoServidores ListarServidores Servidores

IU_ Serwdo @ Servicio
I-O ConﬂgurarSerN Q

IU_ConfigServicio Configuracion

Figura 32. Diagrama de Clases de Andlisis del Caso de Uso
visualizar_y_modificar_configuraciones_de_servicios

3.6.5. monitorear_recursos_del_servidor

IU_ListadoServidores ListarServidores Servidores
IU_Servidor Servicios
MOﬂitReCursN Q

IU_ResultMonitoreo Recursos

Figura 33. Diagrama de Clases de Analisis del Caso de Uso monitorear_recursos_del_servidor
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3.7. Diagrama de clases atributos y métodos

A continuacién se presenta la composicién de cada una de las clases expuestas anteriormente,

teniendo en cuenta sus atributos y los métodos que las constituyen.

3.7.1.

acceder_a_la_herramienta

Q

A

IU_Login

login
& password

4 enviar()

IU_ListadoServidores

bienvenido
servidor 1
f\'ﬁr servidor 2

servidor N
servicio 1
& servicio 2
& servicio N

- modificar(servidor)
eliminar(servidor)

% agregar()

4 eliminar_todo()

IU_AccesoDenegado

& login
£ password
=3 acceso_denegado

% enviar()

ControlAcceso Usuarios

4 conectar_db() login

4 consulta_datos() &, password

4 verificar_datos() {3, descripcion

4 construir_iu() {3, tipousuario

4 desconectar_db() & direccion
i telefono
& email

Figura 34. Diagrama de Atributos y Métodos del Caso de Uso acceder_a_la_herramienta
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3.7.2. administrar_lista_de_servidores_y_servicios

IU_ListadoServidores ListarServidores e —

& bienvenido % conectar_db() &, nombre

5 desconectar_db()

& servicio N

& guardar()

IU_ConfirmarBorrado BorrarServidor

% construir_iu()
% conectar_db()
% modificar_datos()
& eliminar(servidor) # desconectar_db()
5 cancelar()

&k bienvenido
&l confirmacion

e sen/?dor 1 % consulta_datos() &, direccion_ip
&, servidor 2 % construir_iu() B, descripcion
& desconectar_db()
i, servidor N
24, servicio 1
4, servicio 2
24, servicio N
% modificar(servidor)
% eliminar(servidor)
% agregar()
& eliminar_todo()
Servicios
IU_NingunServidor
1, nombre
&k bienvenido &, puerto
&k ningun_servidor - descripcion
& crear()
IU_EditarServidor
&4 bienvenido
&1 servidor ModifServidor
&% nombre
&4, direccion_ip 4 conectar_db()
——— &, descripcion % consulta_datos()
i, servicio 1 4 construir_iu()
i, Servicio 2 \ 4 modificar_datos()

IU_CrearServidor

bienvenido - -
servidor MatricularServidor
nombre —
direccion_ip 4 construir_iu()

descripcion % conectar_db()
servicio 1 4 modificar_datos()

B servicio 2 4 desconectar_db()

B servicio N

% agregar()

Figura 35. Diagrama de Atributos y Métodos del Caso de Uso administrar_lista_de_servidores_y_servicios

Universidad del Cauca Pag. 72
Facultad de Ingenieria Electronica y Telecomunicaciones




HERRAMIENTA WEB PARA LA GESTION DE SERVICIOS DE INTERNET EN UNA LAN Y SU
APLICACIONA LA RED DE DATOS DE LA UNIVERSIDAD DEL CAUCA

3.7.3. presentar_estadisticas_de_uso_y_errores

IU_ListadoServidores

&4 bienvenido
& servidor 1
&3 servidor 2

24, Servidor N
4, servicio 1
4, servicio 2
B servicio N

ListarServidores

conectar_db()
consulta_datos()
construir_iu()
desconectar_db()

Servidores

& nombre
. direccion_ip
2, descripcion

modificar(servidor)
& eliminar(servidor)
& agregar()
4 eliminar_todo()

Servicios

GenerEstadAcceso

B nombre

&, puerto
2, descripcion

4 conectar_db()
4 consulta_datos()
. truir_iu()
1U_Servidor % construir_
— % desconectar_db() DatosAccesos
s bienvenido
4. servidor ?’ Lecha
&, servicio 1 3# cI(i);te
. i ke
&3, servicio 2 £ evento
& servicio N Y descripcion
- configurar(servicio)
& Uso(servicio)
# error(servicio) GenerEstadError DatosErrores
4 recursos()
% conectar_db() . fecha
4 consulta_datos() 1, hora
& construir_iu() &1 cliente
1U_EstadisticasAcceso % desconectar_db() . evento

., descripcion

&1 bienvenido
&4, servidor
&), acceso
3. fechainicio
1, fechafin

recursos()
& anterior()
& Siguiente()

IU_EstadisticasError

i, bienvenido
il servidor
i, €rror

4, fechainicio
4 fechafin

recursos()

& anterior()
4 Siguiente()

Figura 36. Diagrama de Atributos y Métodos del Caso de Uso presentar_estadisticas_de_uso_y_errores
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3.7.4. visualizar_y_modificar_configuarciones_de_servicios

IU_ListadoServidores ListarServidores Servidores
E-i‘.- bienyenido % conectar_db() 2, nombre
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Figura 37. Diagrama de Atributos y Métodos del Caso de Uso
visualizar_y_maodificar_configuraciones_de_servicios
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3.7.5. monitorear_recursos_del_servidor
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Figura 38. Diagrama de Atributos y Métodos del Caso de Uso monitorear_recursos_del_servidor

3.8. Entorno de desarrollo de la herramienta

Después de realizar toda la planeacién necesaria, se procedié a seleccionar las tecnologias con

las cuales se implementdé la Herramienta Web para la Gestidn de Servicios de Internet.
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En la Figura 39 se ilustra la estructura basica, donde se observan los médulos constitutivos de la

herramienta, se identifican los modulos a desarrollar asi:

= Aplicacion Web.
= Base de Datos.

= Aplicacién Stand Alone.

Aplicacion | Basede
Navegador | _——*| Web p —| Datos
Servidor Aplicacion
Gestionado Stand Alone

Figura 39. Estructura Basica de la Herramienta.

En la Figura 40 se puede observar la estructura final de la herramienta de gestion. Los mddulos

especificos que se desarrollaron:

Aplicacién Web
Andlisis de LOG

Aplicacién Stand Alone
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e — :
i R Aplicacion |
Navegador Pl d Web !
| |
| . i
e J e I i
i | | I 4
| | L Base de
| ; Andlisis de LOG — > Datos
! l DR
I ) o .
[ b I I - L
| i b
| i e o I -
i Servicio | . Aplicacion :
| : ; Stand Alone |
i | i A l
: Lo RSN Lo S !
i : ; ‘
| Servidor 5 Base de Datos
| Gestionado | Round Robin

Figura 40. Estructura Final de la Herramienta.

Para el desarrollo de los moédulos de la herramienta se han utilizado diferentes tecnologias que se
interrelacionan para ofrecer la funcionalidad que se espera de un sistema de gestion de alto nivel.
El conocimiento y manejo de cada tecnologia involucrada es de gran importancia para el desarrollo
satisfactorio de la herramienta de gestidon, el resultado es una herramienta soélida y

tecnoldgicamente avanzada que cumple con los objetivos establecidos.

Universidad del Cauca Pag. 77
Facultad de Ingenieria Electronica y Telecomunicaciones




HERRAMIENTA WEB PARA LA GESTION DE SERVICIOS DE INTERNET EN UNA LAN Y SU
APLICACIONA LA RED DE DATOS DE LA UNIVERSIDAD DEL CAUCA

A continuacion se hace una breve descripcidon de los componentes tecnolégicos utilizados para el

desarrollo de la herramienta.

3.8.1. PHP

Se seleccion6 el lenguaje de programacion Web a utilizar teniendo en cuenta las ventajas y
desventajas de cada uno de los lenguajes dsponibles en el mercado y la experiencia de los

desarrolladores en cada uno de éstos. Los lenguajes consideraron fueron:

= PHP

= ASP.

= ColdFusion
= Perl.

=  Java.

Se hicieron varios comparativos teniendo en cuenta las caracteristicas de cada uno para llegar a

una conclusion:

3.8.1.1. PHP

El lenguaje PHP es un lenguaje de programacion de estilo clasico, es decir, es un lenguaje de
programacion con variables, sentencias condicionales, bucles y funciones. No es un lenguaje de
marcas como podria ser el lenguaje de marcado hiper-textual (HTML — Hypertext Markup
Language), el lenguaje extendido de marcado (XML — Extended Markup Language) o el lenguaje
de marcado inaldmbrico (WML — Wireless Markup Language). Esta mas cercano a JavaScript o d
lenguaje C, pero a diferencia de Java o JavaScript, que se ejecutan en el navegador, PHP se
ejecuta en el servidor, permitiendo acceder a los recursos disponibles en éstey enviar el resultado

al navegador del cliente, el cual es normalmente una pagina HTML.

En la Figura 41 se observar el funcionamiento del modelo peticién respuesta de un servidor con

soporte para lenguaje PHP.
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Servidor -
de Internet Pigina PHP
$ S
Procesar
PHP

Peticicn
AN

Figura 41. Modelo Peticién Respuesta de un Servidor PHP.

Al ser PHP un lenguaje que se ejecuta en el servidor y es independiente del navegador, pero para

que el cédigo PHP funcione, el servidor donde estan alojadas debe soportar PHP.

3.8.1.2. ASP

ASP no es realmente un lenguaje como tal, es el acronimo de Active Server Pages, el lenguaje
usado realmente para programar en ASP es Visual Basic Script o VBScript. ElI mayor
inconveniente es ser un sistema propietario que se usa nativamente en el Servidor de Informacion
de Internet (IS - Internet Information Server) de Microsoft; esto limita su capacidad a servidores
basados en Windows. EXxisten varios proyectos que permiten a ASP ejecutarse en otros entornos y
servidores web, deben destacarse InstantASP de Halcyon 4 y Chili!Soft ASP de Chili!Soft ®. Enlos
proyectos mencionados el servidor tiene un alto costo lo cual aumentaria notablemente el
presupuesto establecido para el desarrollo del sistema. Una de las ventajas de ASP consiste en

qgue, debido a que usa principalmente VBScript, es relativamente simple tratar con el lenguaje si se

* Mayor informacion en http://www.halcyonsoft.com/whatis.asp

° Mayor informacion http://17.webmasters.com/caspdoc/html/introduction_about_this_documentation.htm
http://www.gsp.com/support/virtual/web/asp/chili/
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conoce la programacion en Visual Basic; de igual forma el soporte para ASP se encuentra
habilitado por defecto en el servidor web I1IS, faciltando su instalacibn y ejecucién. Los
componentes integrados de ASP son bastante limitados, de modo que si se necesita usar
caracteristicas avanzadas (como por ejemplo interactuar con servidores FTP) es necesaria la

compra de componentes adicionales.

3.8.1.3. ColdFusion

En comparacion con PHP, ColdFusion utiliza mas recursos y es en términos generales menos
estable. ColdFusién posee un mejor gestor de errores, asi como abstracciones de bases de datos
y procesamiento de fechas. PHP se ejecuta en casi cualquier plataforma existente, ColdFusion
s6lo se encuentra disponible en Windows, Solaris, Linux y HP/UX. Por lo que se puede doservar
los dos tienen sus ventajas y desventajas, la mayor desventaja del ColdFusion es que en la

, . . 6
mayoria de los servidores web que lo soportan tienen un elevado costo.

3.8.1.4. Perl

La mayor ventaja de PHP sobre Perl es que éste fue disefiado para el desarrollo de scripts
orientados a Web, mientras que Perl fue disefiado para realizar funcionalidades mas complejas.
En PHP es mas facil la integraciéon con HTML que con Perl. Perl es un lenguaje muy usado y

difundido, pero PHP ha madurando rapidamente y existe gran nivel de soporte en Internet.

3.8.1.5. Java

Posee un buen manejo de la orientacion a objetos y sirve para programar tanto aplicaciones Web
como “stand alone”. Soporta herencia multiple y presenta una ventaja adicional, la separacion del

contenido estético y dinamico.

6 http://www.macromedia.com/software/coldfusion/?promoid=home_prod_cf 082403
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De las comparaciones anteriores, se concluye que los lenguajes ideales para el desarrollo del
sistema son PHP y Java. Los mdédulos restantes que conforman la plataforma integral para la
gestion de redes de datos con interfaz web fueron disefiados en Java, lo cual llevaria a pensar que
éste es el lenguaje ideal para el desarrollo del sistema, realmente el aspecto comdn que tienen
estos modulos, en cuanto a la implementacion se refiere, es la interfaz inicial desde la cual se
seleccionara el aspecto de gestién deseado. Debido a que lo que se busca es que la herramienta
sea rapida, eficaz y su implementacion sea lo mas sencilla posible se seleccioné PHP como el

lenguaje de programacion a utilizar.

3.8.2. MySQL 3.23

Los motores de bases de datos que se consideraron en el desarrollo de la herramienta fueron:

3.8.2.1. MySQL 3.23

La principal razén para tener en cuenta a MySQL 3.23 fue la velocidad de respuesta y
procesamiento de datos y el bajo consumo de recursos (CPU y memoria). En general las ventajas

principales son:

= Mayores utilidades de administracién (backup, recuperaciéon de errores, etc.).

= Mayor rendimiento, Mayor velocidad tanto al conectar con el servidor como al servir selects

y demas.

= En los casos de que ocurran cuelgues del sistema en general no se pierde informacion ni

se corrompen los datos.
= Tiene una mejor integraciéon con PHP.
= No tiene limites en el tamafio de los registros.

= Posee un mejor control de acceso, en el sentido de relacionar los adecuados permisos de

los usuarios, tablas y permisos.

=  MySQL 3.23 se comporta mejor que PostgreSQL en el momento de modificar o afadir

campos a una tabla que esta siendo utilizada en ese instante.
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Las principales desventajas de MySQL son:

= No soporta transacciones, “roll-backs” ni subselects.
= No considera las claves ajenas.

= [gnora la integridad referencial, dejandola en manos del programador de la aplicacion.

3.8.2.2. PostgreSQL

PostgreSQL fue disefiado como un sistema de base de datos de mayor nivel que MySQL 3.23, a la

altura de Oracle, Sybase o Interbase. Sus principales ventajas son:

= Soporta transacciones, y desde la version 7.0, claves ajenas (con comprobaciones de

integridad referencial).

= Por su arquitectura de disefio, escala muy bien al aumentar el nimero de CPUs y la
cantidad de RAM.

= Tiene mejor soporte para triggers y procedimientos en el servidor.

= Soporta un subconjunto de SQL92 mayor que el soportado por MySQL 3.23. Ademas,

tiene ciertas caracteristicas orientadas a objetos.

Las desventajas mas notables son:

= Consume bastantes mas recursos y carga mas el sistema que MySQL 3.23.

= Limite del tamafio de cada fila de las tablas a 8Kb, se puede ampliar hasta a 32Kb

recompilando la aplicacién, pero con un costo afiadido al rendimiento.
= Esde 2 a 3 veces mas lenta que MySQL 3.23.

=  Menos funciones en PHP.
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Teniendo en cuenta estas consideraciones se ha seleccionado como motor de base de datos a

MySQL por su velocidad y rendimiento.

3.9. Funcionamiento de la herramienta

A continuacién se hara una pequefia descripcién del funcionamiento de la herramienta, se dividira

en diferentes maddulos teniendo en cuenta las diferentes areas de gestion que se abarcan.

3.9.1. Servicios de la Red de Datos

La Red de Datos de la Universidad del Cauca presta a la comunidad universitaria los siguientes

servicios de Internet, entre otros

3.9.1.1. FTP

El Protocolo de Transferencia de Archivos (FTP - File Transfer Protocol) es un servicio de Internet
gue permite la transferencia de archivos de todo tipo (texto, fotos, software, ejecutables, etc). Esta
transferencia se puede realizar entre equipos con diferentes sistemas operativos y en distintas
redes fisicas y l6gicas, siempre y cuando se cuente con una aplicacion cliente. Ese servicio utiliza
el modelo cliente-servidor: el programa cliente permite solicitar la transferencia de archivos desde y
hacia el equipo remoto (servidor) al cual estd conectado. Algunos de estos servidores permiten
solo conexiones identificadas (autenticadas), donde el usuario debe iniciar su conexion mediante
un nombre de usuario y contrasefia. En ese caso, y dependiendo de la configuracidn del servicio,
se podra acceder a diferentes directorios o recursos del servidor dependiendo del nombre del
usuario. Muchos servidores FTP admiten también la posibilidad de realizar una conexiéon no
autenticada (an6énima); en este caso, se debe utilizar como nombre de usuario la palabra
"anonymous" y es usual utilizar la direccion de correo electrénico como contrasefia para que los
administradores del servidor puedan llevar una estadistica de este tipo de conexiones. Las
transferencias pueden realizarse de forma 'texto' y 'binarias’; el primero es adecuado para archivos

de texto tipo ASCII o ANSI, mientras que el segundo es valido para todos los tipos de archivos.
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3.9.1.2. Proxy

Un servidor proxy almacena de forma local las paginas consultadas recientemente por los usuarios,
evitando asi la conexion directa del usuario al servidor remoto. De este modo se obtiene un notable

incremento en la velocidad de transferencia de la informacion.

Los usuarios que utilizan un servidor proxy para sus accesos, pediran las paginas Web o los
archivos que deseen y este se encargara de traerlos desde el servidor remoto. Ademas, el servidor
almacena las paginas que va trayendo, asi que si una pagina ha sido solicitada por una persona,
se almacenara en el disco duro del servidor y si un nuevo usuario solicita esta misma una pagina,
le sera devuelta desde el servidor proxy (el cual se encuentra generalmente dentro de la misma

red) sin necesidad de volver a traerla desde el servidor original (en Internet).

3.9.1.3. Acceso remoto

El Servidor de Acceso Remoto (RAS — Remote Access Server) permite acceder externamente a
una red por medio de una conexidn telefénica. Este servicio permite realizar las mismas tareas
como si se estuviera fisicamente en la misma red. Generalmente, para poder ingresar a esta red,

se requiere un nombre de usuario configurado en el servidor de acceso remoto.

3.9.1.4. HTTP

El Protocolo de Transferencia de HiperTexto (HTTP - Hyper Text Transfer Protocol) es el protocolo
de la Web, usado en cada transaccion. El hipertexto es el contenido de las paginas Web, y el
protocolo de transferencia es el sistema mediante el cual se envian las peticiones para acceder a
una pagina Web, y la respuesta de la misma, remitiendo la informacién que se visualizara al
usuario en pantalla. Este protocolo sirve también para enviar informacién adicional en ambos

sentidos, como formularios con mensajes, entre otros.

3.9.1.5. Correo electrénico

El correo electrénico permite enviar mensajes y archivos a otra(s) persona(s) con la condicién de

gue tengan una direccién de correo.
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El uso de Internet para enviar mensajes conlleva muchas ventajas que no tiene el correo

tradicional, entre las que se destacan:

= Rapidez: Los mensajes suelen llegar a su destino en cuestion de segundos o minutos.
= Economia: Es uno de los sistemas mas econémicos para enviar mensajes.

= Fiabilidad: Son muy pocas las ocasiones en las que mensaje no llega a su destino.
Cuando un mensaje no puede ser entregado por alguna razén, generalmente se envia

devuelta al remitente informandole la situacion.

3.9.1.6. WINS

El Servicios de Nombres de Internet de Windows (WINS - Windows Internet Name Service) elimina
la necesidad de broadcast para resolver nombres de equipos en direcciones IP y ademas
proporciona una base de datos dinamica que mantiene relaciones entre nombres de equipos y
direcciones IP. WINS es un Servidor de Nombres NetBIOS mejorado (NBNS — NetBIOS Name
Server) disefiado por Microsoft para eliminar el trafico broadcast asociado con la implementacion
B-node. Se utiliza para registrar nombres de equipos NetBIOS y resolver estos a direcciones IP
tanto para hosts locales como remotos. Existen varias ventajas para la utilizaciéon de WINS. La
primera ventaja es que las peticiones de los clientes para resolver un nombre de equipo son
enviadas directamente al servidor WINS, si el servidor WINS puede resolver el nombre, este
enviara la direccion IP directamente al cliente; de esta manera no se necesita un broadcast y por
tanto se reduce el tréfico de red. Si el servidor WINS no estuviese disponible entonces el cliente
WINS utilizaria la técnica de broadcast vista anteriormente para intentar resolver el nombre. Otra
ventaja de usar WINS es que la base de datos de WINS se actualiza dinamicamente y por tanto
siempre tiene datos actualizados. Esto elimina la necesidad de tener un archivo LMHOSTS en

cada cliente. Ademas WINS proporciona la capacidad de ver y resolver redes e inter-dominios.

3.9.1.7. LDAP

El Protocolo Ligero de Acceso a Directorios (LDAP - Lightweight Directory Access Protocol)

implementa un servicio de directorio jerarquico y distribuido para acceder a depositos de
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informacion referente a usuarios, contrasefas y otras entidades en un entorno de red, ofreciendo
una amplia capacidad de filtrado sobre la informacién que esta siendo solicitada. LDAP funciona de
una manera muy similar d Servicio de Nombres de Dominio (DNS — Domain Name Server), esto
es, esta disefiado y optimizado para ofrecer lectura y blsqueda de informaciéon a una gran cantidad
de requisiciones simultdneas, sin embargo, se encuentra severamente limitado en cuanto a
actualizaciones y control de transacciones en informacién, algo que generalmente es delegado a
una base de datos, lo anterior no implica que LDAP no es capaz de actualizar y controlar
transacciones, sino que no esta optimizado para esto. En LDAP se mantiene un arbol jerarquico
con diversos atributos; por ejemplo se puede tomar una empresa, de aqui se subdivide por paises
0 sucursales, dentro de cada pais se encuentran: usuarios, contrasefias y teléfonos. Cabe sefalar
gue los atributos pueden ser de cualquier tipo, desde hardware (impresoras, servidores, etc.) hasta

fotografias o informacion personal, todo asociado en cierto punto de la jerarquia.

3.9.1.8. DNS

El Servicio de Nombres de Dominio (DNS - Domain Name Service) es el sistema empleado en
Internet para poder asignar y usar universalmente nombres univocos para referirse a los equipos
conectados a la red. De esta forma, tanto los usuarios como las aplicaciones pueden emplear
nombres de DNS en lugar de direcciones numéricas de red IP. Esto presenta grandes ventajas,
entre ellas el hecho de que, para una persona, es mas cémodo y nemotécnico el uso de nombres
frente al uso de nimeros y por otra parte, permite a una organizacion independizar el nombre de
maquinas, servicios, direcciones de correo electrénico, etc. de las direcciones numeéricas concretas
que en un determinado momento puedan tener sus equipos en funcién de aspectos cambiantes
tales como la topologia de la red y el proveedor de acceso a Internet. Técnicamente el DNS es una
inmensa base de datos distribuida jerarquicamente por toda la Internet; existen infinidad de
servidores que interactlian entre si para encontrar y facilitar a las aplicaciones clientes consultar la
traduccién de un nombre a su direccién de red IP asociada, con la cual poder efectuar la conexién
deseada. Cada parte de la base de datos esta replicada en al menos dos servidores, lo que

asegura una debida redundancia.

Universidad del Cauca Pag. 86
Facultad de Ingenieria Electronica y Telecomunicaciones



HERRAMIENTA WEB PARA LA GESTION DE SERVICIOS DE INTERNET EN UNA LAN Y SU
APLICACIONA LA RED DE DATOS DE LA UNIVERSIDAD DEL CAUCA

3.9.1.9. Firewall

Un firewall es un dispositivo que funciona como ‘cortafuegos' entre redes, permitiendo o denegando
las transmisiones de una red a la otra. Se utiliza tipicamente entre una red local y la red Internet,
como dispositivo de seguridad para evitar que los intrusos puedan acceder a informacion
confidencial. Un firewall es simplemente un filtro que controla todas las comunicaciones que pasan
de una red a la otra, y dependiendo del tipo de informacién que soliciten, se permita o niegue su
paso. Para permitir o denegar una comunicacion el firewall examina el tipo de servicio al que
corresponde, por ejemplo Web, correo electrénico o FTP. Ademas, el firewall examina si la
comunicacion es entrante o saliente y dependiendo de su direccién puede igualmente permitirla o
no. Por ejemplo, un firewall puede permitir desde una red local hacia Internet servicios de Web,
correo y FTP, pero no un servicio como IRC que puede ser innecesario para la red. Dependiendo
del tipo de firewall configurado, se puede permitir también accesos a la red local desde Internet si
el usuario se ha autentificado como usuario de la misma. Un firewall puede ser un dispositivo
software o hardware, es decir, un aparato que se conecta entre la red y la conexién a Internet, o

bien una aplicacion que se instala en el equipo que se conecta con Internet.

3.9.2. Determinacién de los servicios gestionados

Los servicios que se seleccionaron para ser gestionados son d de HTTP, FTP, PROXY, Correo
electrénico y Acceso remoto. Las razones por las cuales se decidi6 trabajar sobre estos servicios

son las siguientes:

= Desde la formacion de la Red de Datos de la Universidad del Cauca, éstos han sido los
servicios que se prestan con mayor afluencia de usuarios, haciendo necesario realizar

labores de gestién eficaces para mejorar la calidad del servicio.

= En el momento de la concepcién de esta herramienta, los servicios LDAP y Firewall no se

habian implementado aun o se encontraban en la fase inicial de ajustes.

= Tal como se puede observar en la Figura 41 en la capa de aplicacién del protocolo TCP se

encuentran identificados estos servicios como los de mayor relevancia.
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Figura 42. Modelo de Capas Para los Protocolos TCP y UDP

3.9.3. Componentes de la herramienta a nivel de areas de gestion

3.9.3.1. Gestion de fallos

El proceso que se describe a continuacion es el mismo que se utiliza para todos los servicios

gestionados, teniendo en cuenta los campos que componen cada archivo de registro de errores.

= Migracién: Este mddulo consiste en la migraciéon del archivo de registro de errores (por
ejemplo ‘error.log', archivo de errores del servidor HTTP 'apache') desde el servidor donde
se alojan hasta el servidor central donde se encuentra instalada la herramienta de gestion.
Esto se realiza mediante una tarea programada CRON (Programa para ejecutar comandos

programados) a través de una conexion Segura de Copia (SCP — Secure Copy).

= Andlisis: En este médulo se realiza el analisis del archivo de registro de errores utilizando
el lenguaje de programacién de Unix AWK (Lenguaje de procesamiento de texto y escaneo
de patrones) y se crea un nuevo archivo organizado con los campos que se necesitan

ingresar a la base de datos de la herramienta de gestion.
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Ingreso: Uilizando un cliente de la base de datos MySQL 3.23, y el comando 'LOAD' se
ingresan la informacion en la base de datos. Este proceso se realiza de forma rapida y
eficaz ya que no se utilizan sentencias SQL del tipo 'INSERT' que demoran el proceso de
ingreso de datos.

Visualizacién: Durante este proceso, se realizan las consultas a la base de datos por medio

de sentencias PHP para ser visualizadas en un navegador de Internet.

3.9.3.2. Gestion de configuracién

Este proceso se realiza en los servicios gestionados tomando como base el archivo de

configuracion de cada uno de ellos.

Andlisis: Este mddulo lee los datos del archivo de configuracién del servicio, por ejemplo el

archivo 'httpd.conf' del servicio Web 'http apache'.

Modificacion: Por medio de un formulario web se realiza la modificacion de los datos en el

archivo de configuracion.

Interaccion: Después de verificar que las modificaciones realizadas se encuentran dentro
del rango de valores permitidos, se reinicia el servicio para que los cambios tengan efecto

en el funcionamiento del servicio.

3.9.3.3. Gestion de contabilidad

El proceso que se utiliza para manejar la gestion de contabilidad es muy similar al implementado

en la gestién de fallos. En este caso, los archivos que se toman como base son los archivos de

registro de acceso, por ejemplo el ‘access.log' del servicio Web 'http apache'.

3.9.3.4. Gestion de desempefio

Se desarroll6 un médulo del tipo 'stand-alone’ con el fin de analizar el rendimiento de cada uno de

los servidores que alojan los servicios de Internet.

MIB de host: Este modulo obtiene los datos de rendimiento del servidor gestionado y los

lleva a un registro de datos histéricos.
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= Visualizacién: En este médulo se visualizan los datos obtenidos en un navegador de

Internet.

3.10. Listado deriesgos

En esta seccidn se expondran los riesgos supuestos al inicio del desarrollo de la herramienta y

aquellos adicionales que se presentaron durante el tiempo que duré este proceso.

3.10.1. Asesoria

Descripcion: La disponibilidad de personal de asesoria especialmente en las etapas de
elaboracion debido a la disponibilidad de tiempo y a los conocimientos avanzados necesarios en
las personas apropiadas.

Impacto: Retraso.

Alternativas: Adelantar partes del desarrollo y solicitar con anticipacién la asesoria necesaria.

3.10.2. Captura de requerimientos

Descripcion: La ausencia de requerimientos necesarios no localizados todavia.
Impacto: Calidad del servicio, insatisfaccion final del cliente.

Alternativas: Se recurre a esperar las siguientes fases para realimentar los requerimientos
capturados.

3.10.3. Fechade entrega

Descripcion: El no cumplimiento del limite de entrega estipulado en el proyecto.
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Impacto: Retraso en la entrega e insatisfaccion del cliente

Alternativas: Redefinir la fecha limite acorde los objetivos trazados en las primeras fases.

3.10.4. Uso de herramientas de desarrollo

Descripcion: Problemas de utilizacion de herramientas de desarrollo al cumplirse requisitos
técnicos

Impacto: Retraso en las fechas trazadas o necesidad de implementacion con otras herramientas.

Alternativas: Profundizacion en los requerimientos.

3.10.5. Soporte de Red

Descripcion: Desconocimiento de condiciones especificas de la configuracion de los Servidores
de la Red de Datos de la Universidad del Cauca.

Impacto: La herramienta podria no funcionar correctamente en los servidores de la Universidad.

Alternativas: Llegar a acuerdos con la administracion de la misma para facilitar la descripcion
detallada de la configuracién de los servidores y la implementacién de la herramienta en las
instalaciones de la Red de Datos.
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4. CONCLUSIONES Y RECOMENDACIONES

Las diversas arquitecturas y protocolos de comunicacién en una red de datos y el constante nivel
de crecimiento de las mismas, hacen que la gestion de los diferentes servicios que sobre ellas se
prestan sea una tarea dificil y algunas veces poco exitosa. Este es el caso tipico de redes como la
de la Universidad del Cauca, la cual exige la implementacion de una plataforma de gestion que sea
portable, interoperable, eficiente, robusta, flexible y escalable, es decir, que sea capaz de
integrarse a la infraestructura existente en la organizacién y gestionar todos los servicios de forma

integrada.

Durante el proceso de desarrollo de esta herramienta, contamos con el apoyo constante de la Red
de Datos de la Universidad del Cauca, en particular del Area de Administracion de Servidores,
ofreciendo soporte para el analisis de requerimientos, evaluacion de tecnologias, consultorias e
implementacién y pruebas de la herramienta. La disponibilidad de tiempo de su personal y los
estados académicos de la Universidad del Cauca representaron riesgos de menor impacto para el

proyecto.

Como aspectos novedosos en el desarrollo de esta herramienta, podemos destacar la ejecucion
encriptada de comandos reservados para el usuario ‘root’ en sistemas Linux mediante PHP. Esta
caracteristica permiti6 manipular los archivos protegidos de configuracion de los servicios y
configurar los procesos automatizados en los servidores a gestionar. También podemos destacar
los procesos de analisis y adecuacién de los archivos de registro de actividades de los servicios
gestionados a un formato estructurado mediante el uso de expresiones regulares y comandos de
manipulacién de cadenas de texto como AWK. Un aspecto a resaltar igualmente, es el concepto

de integridad que se manej6 al disefiar esta herramienta, pues se buscé que en una sola interfaz

Universidad del Cauca Pag. 92
Facultad de Ingenieria Electronica y Telecomunicaciones



HERRAMIENTA WEB PARA LA GESTION DE SERVICIOS DE INTERNET EN UNA LAN Y SU
APLICACIONA LA RED DE DATOS DE LA UNIVERSIDAD DEL CAUCA

se tuvieran en conjunto el analisis de registros de uso, configuracién de servicios y monitoreo de

los servidores de la Red de Datos de la Universidad del Cauca.

Los altos niveles de seguridad y el rendimiento son aspectos de vital importancia en el desarrollo
de aplicaciones para redes de telecomunicaciones, es por esta razén que se seleccionaron
lenguajes y tecnologias que ofrecen un alto nivel de confiabilidad como por ejemplo AWK, SSH,
PHP y MySQL entre otras. Asi mismo, la utilizacién de software libre como Apache y PHP, entre
otros, facilita el desarrollo de este tipo de aplicaciones ya que se reducen considerablemente los

costos y se tiene acceso a un buen nimero de recursos de soporte técnico.

Se espera que con el desarrollo e implementacion de esta herramienta, la Red de Datos de la
Universidad del Cauca gestione sus servicios de Internet de forma mas agil y eficiente, pues la
herramienta instalada permite a los administradores analizar radpidamente las estadisticas de uso
de los servicios de Internet mediante consultas automatizadas, gestionar los archivos de
configuracion de forma segura y monitorear los recursos de los servidores mediante interfaces
gréaficas generadas cada cierto intervalo de tiempo; mejorando asi los tiempos de respuesta a los

usuarios de la red y por consecuencia, la calidad del servicio ofrecido a la comunidad universitaria.

Como recomendaciones finales, se aconseja implementar el médulo de gestion de seguridad, para
complementar y mejorar la herramienta desarrollada, implementando analisis y monitoreos
periddicos de los permisos de los archivos de configuracidn de los servicios gestionados y
vulnerabilidades de los servidores de la red. De igual manera, es mnveniente extender las
funcionalidades de esta herramienta a otros servicios prestados por la Red de Datos, que con el
paso del tiempo y el aumento del nimero de usuarios, han adquirido relevancia dentro de la

comunidad universitaria, como son WINS, DNS, LDAP y Firewall, entre otros.
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6. LISTADO DE ANEXOS

A continuacion se encuentra el listado de los anexos que acompafian este documento:

A)

B)

C)

D)

Modelado de la organizacion: Se describe la organizacion Red de Datos desde la
perspectiva de UML con el fin de comprender el entorno de desarrollo donde ocurre el

problema que se solucioné con la implementacién de la herramienta.

Descripcion detallada de los servicios de Internet gestionados: Se ilustra las caracteristicas
principales de todos y cada uno de los servicios de Internet que se gestionaron, Protocolo
de Transferencia de HiperTexto (HTTP — Hyper Text Transfer Protocol), Protocolo de
Transferencia de Archivos (FTP — File Transfer Protocol), Servidor de Acceso Remoto
(RAS — Remote Access Server), Servicio Proxy y el Protocolo Simple de Transferencia de

Correo (SMTP — Simple Mail Transfer Protocol).

Manual de usuario de la aplicacién: Guia completa de instalacion y manejo de la

herramienta.

Cddigo comentado de la aplicacién: Cédigo fuente de la herramienta debidamente
comentado para facilitar su instalacion, adecuacion y entendimiento posterior. Debido a la

tamafio de éste anexo se incluyd en formato electrénico en los medios digitales (CD’s).
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