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INTRODUCCION

La red Internet se ha convertido en una de las herramientas de comunicaciébn mas
empleadas en los ultimos tiempos, lo que ha creado la necesidad de tener nuevos
requerimientos tanto en protocolos como en tecnologias que soporten las aplicaciones
solicitadas por los clientes. Dentro de las demandas mas importantes se tienen las
concernientes a Calidad de Servicio (QoS) y ancho de banda; estas necesidades han
desarrollado toda una gama de esquemas de solucion enfocadas a la satisfaccion del
usuario y a un rapido retorno de inversion para los Proveedores de Servicios (SP’s —
Service Provider).

Con la creciente necesidad de evolucion en la infraestructura de las telecomunicaciones,
las empresas proveedoras de servicio se han visto en la necesidad de manejar politicas
de calidad no sélo para garantizar la entrega eficiente y econdmica de las aplicaciones en
Internet, sino también para asignar los recursos que les permitan administrar de forma
segura sus servicios. Dentro de los esquemas ha implementar en la red para soportar
calidad se tiene DiffServ (Differentiated Services), el cual es una arquitectura de capa de
red, que agrupa los requerimientos de calidad utilizando métodos para categorizar el
trafico y para lograr la calidad requerida emplea protocolos de sefializacién y mecanismos
de analisis de colas (FIFO, WFQ, RED, WRED) que brindan tratamiento adecuado a los
servicios demandados por los clientes.

Para fortalecer la categorizacion lograda con DiffServ, es necesario emplear un esquema
adicional que ofrezca velocidad, escalabilidad, facilidades adicionales de QoS e Ingenieria
de Tréfico (TE - Traffic Engineering) en el ambito metropolitano y la Conmutaciéon de
Etiquetas (MPLS - Multiprotocol Label Switching) es una alternativa. MPLS con su
funcionalidad de enrutamiento explicito, permite enfrentar muchas de las desventajas
asociadas con los esquemas de enrutamiento de las redes IP, al introducir una serie de
ventajas y mejoras al modelo implementado en estas redes. La tecnologia MPLS provee
un ambiente orientado a conexién que habilita y facilita la introduccién de parametros de
QoS extremo a extremo (e2e).

Las redes con DiffServ- MPLS pueden garantizar ancho de banda para varios flujos de
trafico, lo cual es una condicion fundamental para poder proveer calidad de servicio
extremo a extremo en las redes. Por consiguiente, en las aplicaciones de tiempo real,
sensibles al retardo y al jitter, DiffServ-MPLS es la combinacién que permite el tratamiento
diferenciado basado en clases para distintos flujos de trafico, garantizando que la QoS
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solicitadas por el cliente (desde una red LAN), se mantengan por infraestructura de red,
hasta llegar a su destino final.

Este trabajo titulado “Disefio de la red de campus de la Universidad del Cauca con
Calidad de Servicio (QoS) extremo a extremo bajo el estandar DiffServ soportado por el
protocolo MPLS” esta basado en el enfoque de Servicios Diferenciados como la técnica
basica para proveer QoS, y complementado con MPLS para un optimo desempefio.

DiffServ requiere que la red de campus realice diferenciacion de trafico y mapeo a nivel 2
de los requerimientos de QoS necesarios para los servicios soportados por este tipo de
red. Esta diferenciacion se agrupara en el componente de frontera LAN/WAN,
manteniéndose en el nivel 3 los parametros de QoS definidos en la LAN, este
procedimiento se logra gracias a la arquitectura DiffServ. El tratamiento dado al trafico en
la red WAN se complementara con la implementacién de MPLS para darle un trato
acelerado al trafico que asi lo requiera.

A continuacion se estudian estos mecanismos, y se define la estrategia de adecuacién de
la Red de Datos de la Universidad del Cauca, con el fin de obtener una implementacion
de QoS e2e, para proveer calidad de servicio sobre toda la red. El documento se
estructura en dos bloques; el primero esta orientado a la descripcion detallada de las
técnicas y herramientas para proveer QoS (base conceptual de los tres primeros
capitulos) y el segundo bloque desarrolla la estrategia de migracién para la inclusién de
QoS en la red de Unicauca.

A lo largo del trabajo, una parte de la terminologia técnica se presenta en inglés, dado que
segln el contexto manejado, con la traduccion se pierde la esencia del término. Todos los
acronimos utilizados corresponden a la terminologia en Inglés

El Capitulo | Calidad en el Servicio (QoS) en Redes IP. Explica la situacién actual del
concepto de QoS, la definicion de los diferentes parametros que cuantifican la QoS para
las redes IP, teniendo en cuenta los estandares definidos por la IETF.

El Capitulo Il Mecanismos para implementar QoS en una red. Se analizardn procesos
de encolamiento, enrutamiento, clasificacion y determinacién del perfil de trafico para
garantizar los parametros de QoS.

El capitulo Il Estandar de Diferenciacién en el Servicio sobre MPLS. Se tratara el
estandar DiffServ, y como MPLS provee trafico cualitativo (CoS) y cuantitativo (QoS),
implementado el estandar de Diferenciacion en el Servicio como una de las técnicas de
QoS especificadas por la IETF.
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El Capitulo IV Evolucion de la Calidad en el Servicio en la Red de Datos de la
Universidad del Cauca. Presenta la estrategia de migracion para una red y se incluyen
las recomendaciones sobre la incorporacion de MPLS en la red de la Unicauca.

Anexos. Profundizan conceptos relacionados, que son fundamentales para la
comprensién completa de los capitulos y que hacen parte del fundamento tedrico de los
mismos.

Recomendaciones. Se definiran los requerimientos, parametros, topologias y equipos
necesarios para implementar Calidad en el Servicio extremo-extremo para servicio de voz
y datos.
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CAPITULO |
CALIDAD DE SERVICIO (QoS) EN REDES IP

Con millones de usuarios en decenas de miles de localidades alrededor del mundo que
dependen de Internet como parte de su ambiente diario de trabajo, puede parecer que
ésta tecnologia tiene una infraestructura estable; sin embargo a pesar de las apariencias,
ni Internet ni el conjunto de protocolos TCP/IP poseen mecanismos robustos a la hora de
soportar los servicios demandados por los usuarios, ya que con el auge de las redes IP y
el crecimiento exponencial de los servicios de voz, datos y video se hace necesario
implementar esquemas alternativos en el tratamiento de envio que permitan a Internet
soportar estos requerimientos actuales y los futuros. Es aqui donde los investigadores
entran a estudiar y resolver los problemas de la red y los ingenieros se enfocan a mejorar
los mecanismos subyacentes; lo que ayuda a que la tecnologia esté en constante
evolucion.

Pero si la tecnologia basica de Internet ha funcionado bien hasta ahora ¢ Por qué deberia
modificarse? La razén se basa en el despliegue y comercializacion masiva de la red IP,
que demanda la necesidad de soportar servicios mas alla del envio de datos para lo cual
esta fue creada. Servicios tales como: voz IP, multimedia y video son aplicaciones que
requieren mayor capacidad, mejor calidad en el servicio, mayor seguridad en la
transmisiéon de la informacién y mas fiabilidad, parametros para los cuales las redes IP
tradicionales presentan grandes deficiencias. Es por ello que para las aplicaciones futuras
que se hacen necesarias implementar en la Red de Datos de la Universidad del Cauca
tales como video remoto, conferencias, video bajo demanda (VoD) o sistemas
colaborativos (teletrabajo, telemedicina, etc.), la red de datos basada en IP no operan
adecuadamente.

Generalizando, los procesos que estimulan la evolucién del TCP/IP y de la arquitectura de
Internet se pueden clasificar en las siguientes categorias:

» Nuevas tecnologias de comunicacidén. Los investigadores e ingenieros que trabajan
en el mejoramiento de los protocolos TCP/IP mantienen un agudo interés por las nuevas
tecnologias y por el uso mas eficiente de la gama de protocolos asociados a Internet

» Nuevas aplicaciones. Estas constituyen una de las fronteras de investigacion y
desarrollo de Internet mas interesantes y por lo general crean una demanda de
infraestructura o servicios que los protocolos actuales no pueden soportar; p.e. el
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interés creciente en servicios interactivos y multimedia ha creado una demanda de
protocolos que puedan transferir imagenes y sonidos eficientemente. De la misma
forma, el interés en la comunicacion en tiempo real de audio y video ha creado la
demanda de recursos que puedan garantizar la entrega de la informacion con retardo
fijos, asi como protocolos que puedan sincronizar audio y video con los flujos de datos.

* Incrementos en el trafico. La red global de Internet ha tenido varios afios de
crecimiento exponencial. Sorpresivamente la carga de trafico en Internet ha crecido mas
rapido que el niumero de redes; este incremento en el trafico puede atribuirse a varias
causas:

2
o<

La poblacion de Internet esta cambiando su composicién respecto al publico en
general, dejando de estar formada Unicamente por académicos e investigadores.
En consecuencia los usuarios ahora utilizan Internet para actividades
comerciales, de seguridad, de supervision, de entretenimiento, entre otras.

+ Las nuevas aplicaciones que transfieren imagenes y video en tiempo real

generan mas trafico que las aplicaciones que transfieren datos.

+ Las herramientas de blsqueda automatizada generan una cantidad sustancial
de trafico, lo que satura la red con trafico redundante.

A través de Engineering Task Force, el grupo de trabajo Internet Architecture Board se
mantiene activo y realiza esfuerzos que hacen que la tecnologia evolucione y mejore. Los
procesos que conducen al cambio se manifiestan como un incremento en el tamafio y en
la carga que obliga a mejorar los recursos para mantener el servicio, asi como
aplicaciones nuevas que demandan mas de la tecnologia interna y como nuevas
tecnologias que hacen posible proporcionar nuevos servicios.

1.1. PANORAMA ACTUAL DE LA RED

Con el panorama actual de las telecomunicaciones, todas las infraestructuras de red
tienden a migrar hacia una red que permita la provision de todo tipo de servicio. La
arquitectura de red basada en la conmutaciéon de paquete, empleando el protocolo IP es
la opcidbn mas idénea, puesto que aporta una serie de ventajas de gran importancia, tales
como conectividad, madurez, flexibilidad, integracién, escalabilidad, entre otros; pero a su
vez presenta algunos inconvenientes como se vera a continuacion.

1.1.1. Tratamiento de los servicios en IP

Como se sabe, en las redes IP la informacién se pone en paguetes y se coloca en una
cola de envio junto con otros paquetes procedentes de distintas fuentes para que, en
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Ultimo término, éstos lleguen a sus destinos. Dicha cola despacha los paquetes segun el
orden de llegada de los mismos, 0 sea que el tratamiento a los paquetes de voz y datos
no es diferenciado. En caso de producirse congestién, los paquetes que se encuentran al
principio de la cola seran enviados en primer lugar, sin importar el tipo de servicio
soportado o los recursos consumidos para su envio. Por ello, la red IP no puede soportar
voz y aplicaciones en tiempo real, dado que estos servicios deben cumplir con
requerimientos estrictos de ancho de banda, retardo y jitter que no son tolerados por los
esquemas inicialmente definidos en las redes IP. Por otro lado TCP/IP s6lo definio la
comunicacion de datos (p.e. FTP, SMTP, TELNET, etc.), en donde el fenébmeno de la
congestion, fallas en el trayecto, pérdidas de paquetes, etc. eran manejados con el
servicio de Mejor Esfuerzo (Best Effort) y la utilizacién de técnicas basicas de control de
flujo (reenvié de paquetes y correccion de errores) eran suficientes para ofrecer estos
servicios.

Desde sus origenes, las redes IP han centrado su funcionamiento en mecanismos del
tipo Best-Effort (Mejor Esfuerzo), de manera que todos los paquetes reciben el mismo
tratamiento y la red simplemente se limita a ofrecer el servicio segin sus capacidades
para que los paquetes alcancen su destino final, sin llegar a adquirir compromisos de
calidad de ningln tipo. De esta manera cuando se produce congestion de un enlace, el
servicio se degrada en términos de throughput, retardo y/o jitter. Esta situacién, si bien
puede ser sostenible para aplicaciones no sensibles a retardos, como el correo
electronico o la transferencia de archivos, no lo es en ningln caso para aplicaciones
basadas en el intercambio de flujos en tiempo real.

La filosofia best-effort debido a su gran sencillez es pieza clave a la hora de construir
redes IP; sin embargo, como se ve, este modelo no es sostenible en las redes actuales.
Dado que frente a los requisitos de calidad para las aplicaciones, los servicios en tiempo
real no pueden convivir con el trafico perteneciente a los servicios de naturaleza diferente
ya que necesitan recursos y requisitos muy distintos. Tradicionalmente, la Unica manera
de proveer un determinado nivel de calidad para estos servicios, se basaba por el
sobredimensionado de la red incrementando el ancho de banda y esto se lograba sélo
con el aumento en la capacidad y la cantidad de equipos para asi evitar cualquier posible
situacion de congestion. Esta opcion financieramente no es viable y técnicamente no es
escalable, por lo tanto se requieren nuevos mecanismos que permitan ofrecen servicios
con varios niveles de calidad si recurrir al sobredimensionamiento. Es por ello que la
diferenciacién de servicios puede convertirse en un beneficio para la red, puesto que da la
posibilidad de tratar el trafico de manera diferenciada y le permita a los administradores
de la red ofrecer un mismo servicio con calidades diferentes, consecuentemente con
precios diferentes y enfocados a segmentos de clientes distintos.

En este panorama para ofrecer servicios en tiempo real a través de redes IP, es necesario
definir aspectos relativos a la Calidad de Servicio (QoS - Quality of Service) para poder
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implementar masivamente diversos tipos de aplicaciones. El enfoque adoptado en el
presente trabajo de grado expone los motivos estructurales y técnicos que explican por
qué es dificil garantizar una calidad de servicio Yy describe las distintas técnicas a
implementar en la red LAN/WAN para que se pueda ofrecer clases de servicio en un
entorno controlado extremo a extremo (e2e) nacional entre redes de campus
universitarias o corporativas.

1.1.2. Congestién en redes IP

Las redes IP brindan un trato aleatorio a la informacion y ofrecen la misma prioridad a
todos los paquetes. En caso de congestion, fallas en el trayecto, pérdidas de paquetes o
cualquier otro problema asociado con Internet, los paquetes que se encuentran al
principio de la cola seran enviados en primer lugar, sin tener en cuenta el tipo de
aplicacion que se este enviando. Dentro de la gama de problemas que presenta la red IP
se considera a continuacion la congestion.

El fendmeno de la congestion se define como el estado de un recurso de la red en que el
trafico entrante excede la capacidad de salida de dicho recurso en un intervalo de tiempo;
el mecanismo bésico para tratar la congestion fue el descarte de paquetes, pero este
mecanismo no garantiza un descarte justo segun el tipo de aplicacion enviada. La
congestion puede surgir por dos razones totalmente diferentes:

» Un equipo de alta velocidad es capaz de generar trafico de forma mas rapida de lo
gue una red lo puede transferir. Cuando los paquetes requieren atravesar una red de
area amplia (WAN) generalmente esta es mas lenta (por el trafico que maneja) aunque
el origen/destino este conectado a una red LAN de alta velocidad; la congestion ocurriria
en el enrutador que conecta la salida LAN con la entrada hacia la WAN, ya que los
paquetes llegan mas rapido de lo que se pueden enviar.

» Si muchos enrutadores necesitan enviar paquetes al mismo tiempo a través de un solo
enrutador, éste puede congestionar aunque ningln origen por su mismo cause el
problema.

1.1.2.1. Mecanismos propios de las redes IP para prevenir la congestion.

Cuando los paquetes llegan demasiado rapido para que un enrutador los procese, éstos
se ponen temporalmente en una cola de espera en la memoria del equipo. Si los paquetes
son parte de una rafaga lenta, este procedimiento de memorizacion temporal soluciona el
problema. Si el trafico continda, llega un momento en que se le acaba la memoria al
enrutador, y debe descartar los demas paquetes que lleguen. La maquina utiliza mensajes
ICMP de disminucion de tasa de origen, para reportar el congestionamiento a la fuente
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original. Un mensaje de disminucién de tasa al origen es una solicitud para que la fuente
reduzca la velocidad de transmision de paquetes. Por lo general, los enrutadores
congestionados envian un mensaje de disminucién de tasa de origen por cada paquete
que descartan. Los enrutadores también pueden utilizar técnicas mas sofisticadas para el
control del congestionamiento; algunos, monitorean el trafico entrante y reducen las
fuentes que tienen las velocidades mas altas de envio de paquetes. Otros, intentan evitar
los congestionamientos al enviar solicitudes de disminucion cuando sus colas de espera
crecen, pero antes de que se saturen.

No existe ningin mensaje ICMP para revertir el efecto de una disminucion de tasa al
origen. En vez de eso, el enrutador recibe mensajes de disminucion para que un destino
D, reduzca la velocidad de envio hacia D, hasta que deja de recibir los mensajes de
disminucion de tasa al origen; luego, aumentan de manera gradual la velocidad en tanto
no reciba mas solicitudes de disminucién de tasa al origen; pero si la congestién continua
este método de control sélo logra saturar mas la red.

1.1.2.2. Medidas tomadas por los administradores de red para disminuir la
congestion.

Controlar la congestion, es el elemento clave para garantizar la calidad de servicio en
tiempo real en las redes IP; desde un punto de vista tecnolégico, se han consagrado
grandes esfuerzos a abordar los problemas de congestidn, aunque éstos sélo podran
resolverse de forma generalizada mediante una gestién global de la demanda.

Para solucionar el problema de la congestion, a medida que el volumen de trafico en
Internet se incrementaba, los Proveedores de Servicios (SP, Service Providers) y los
administradores de las redes de LAN, se enfocaron en agregar Unicamente ancho de
banda para reducirla. Esta opcion por su naturaleza es costosa y no brinda garantias
suficientes para disminuir el problema frente al cambiante flujo de trafico, por ello los ISP y
administradores de la red ademéas de crecer su capacidad en ancho de banda han
enfocado su interés en desarrollar mecanismos de gestion e implementacién de
componentes de clasificacion del trafico para poder responder a esta problematica.

Las razones principales para esta nueva tendencia de los administradores de red y los SP
son:

= Con el volumen de trafico siempre creciente, los SP y administradores de red
comprobaron que es dificil solventar la congestién sélo con incrementar el ancho de
banda. Los cambios en la distribucion de trafico y fallas en nodos o enlaces, pueden
resultar en patrones de congestion impredecibles y un sobre aprovisionamiento
significativo en toda una red, aparte de no resolver completamente el problema, genera
costos tan elevados que hacen inviable esta solucion.
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» La crisis econdmica en la industria de las telecomunicaciones ha causado que las
compafiias reduzcan las inversiones de capital que requerian para agregar ancho de
banda y han impulsado para que los SP se enfoquen en obtener un mejor desempefio
de su infraestructura actual.

» Las telecomunicaciones estan complementando el modelo de negocios de proveer

sélo transporte, con un nuevo modelo de negocios para proveer servicios de valor
agregado e implementar modelos de QoS es una opciéon muy atractiva.

1.1.3. Calidad de los servicios enviados a través de unared IP

RED DE CAMPUS REMOTA

__________________________________

QoS en el interior

I Problemas de calidad de I [ Probleras de calidad en el

I' T Problemas de calidad en ' TPrablemas de calidad en el |
semvicio en la red de acceso servicio en la red de el servicio en la red VAR servicio en la redes de acceso
de la red LAN/MARN distribucidn de la red y distribucion de la red remota

LAMARAAM LAMAAAN

Calidad de Servicio extremo a extremo (e2e)

Figura.1-1. Problemas de calidad en la red

Como se observa en la Figura.1-1, los problemas que afectan la calidad surgen en los
puntos de congestién de las redes del ISP, tanto en el interior como en las fronteras; sin
embargo, estos problemas también pueden plantearse en las conexiones de las redes
LAN de Internet. Existen varios motivos que pueden provocar cuellos de botella en una
red, entre los cuales cabe destacar: saturacion de la capacidad del enlace; aumento en la
tasa de retransmision; disminucién de la disponibilidad de recursos empleados;
disminucion en la tasa de procesamiento y disminucién de la capacidad de la memoria
intermedia.

Los principales puntos de congestion en toda la red se encuentran en los sitios de
concentracion de la misma, como son:

= Los cuellos de botella que se produce en la parte de la red de acceso LAN,
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» Los cuellos de botella que se producen en las LAN y los ISP de usuario final, asi como
en las WAN y en los respectivos puntos de interconexion.

De forma mas general puede decirse que, varios factores frenan actualmente la
conservacioén de los diversos parametros definidos dentro de una red LAN hacia las otras
plataformas LAN, WAM o MAN. Estos factores pueden agruparse en varias categorias,
las cuales se solapan unas con otras:

» La gestion de la congestion existente en las redes IP todavia no esta plenamente
perfeccionada y unificada, a menudo, una red sélo puede ofrecer ciertos niveles de
calidad dentro de su infraestructura y fuera de ella resulta inadecuada mantener estas
prestaciones, pero para algunos tipos de servicio (sobre todo para los de tiempo real).

= Servicios con calidad superior o la oferta de varias categorias de servicios de distinta
calidad no pueden mantenerse entre redes de diferentes ISP por motivos técnicos,
como la incompatibilidad del soporte l6gico o incluso del soporte fisico (el soporte
I6gicoffisico del ISP puede no admitir las caracteristicas de calidad proporcionadas por
otro ISP) y porque no existen SLA interdominios que permitan unificar criterios y definir
un esquema global de QoS.

» La ausencia de sistemas de informacion contable capaces de proporcionar la medicion
y facturacién necesarias entre redes, p.e. los que se requeririan para garantizar varios
niveles de calidad de servicio entre los cuales los usuarios podrian elegir segun el tipo
de servicio de comunicaciones que hubieran contratado.

» La inexistencia de una interfaz con los usuarios extremos que permita elegir entre
distintas clases de servicio de un modo que aporte valor a sus usuarios.

El problema ahora radica no sélo en definir parametros para el tratamiento especializado
de algunos servicios sobre una red LAN cualquiera, sino que es necesario implementar un
patrén macro que sea capaz de mantener estos parametros a lo largo de la trayectoria de
los paquetes sobre otras infraestructuras. El trafico cursado entre redes LAN presenta
pocos inconvenientes en este aspecto, porque al tratarse de redes que trabajan en el nivel
dos (modelo OSI) estas prestaciones se pueden mantener con unos ajustes minimos
entre los administradores de red. El problema principal radica con el trafico cursado hacia
las redes de los SP, ya que este trafico se convierte en el denominado trafico "fuera de
red" el cual plantea una serie de problemas. Los principales problemas en cuanto a la
calidad obtenida en los servicios transportados a través de las redes WAN, se pueden
resumir del siguiente modo:

» Cuando las redes de interconexion utilizan equipos de distintos fabricantes y esos
equipos suelen inferir ciertos problemas que inciden en la calidad final de los servicios.
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Asi, p.e. se pierden estructuras del disefio de redes que mejoran la calidad, y no se
utilizan sistemas de gestion normalizados.

= E| tratamiento de los paquetes requieren que las conexiones de red proporcionen
valores limitados en lo que se refiere a la tasa de pérdida, la tasa de insercién, el retardo
y la variacién del retardo a fin de satisfacer determinados pardmetros de calidad
extremo a extremo. El no garantizar estos parametros implica necesariamente que el
servicio para el usuario final no posee la calidad deseada.

= Cada uno de los Acuerdos de Nivel de Servicio (SLA) ofrecidos por los proveedores
de transito es especifico. Las propiedades estadisticas de las redes ISP son distintas vy,
ademas, no son facilmente comparables, ya que existen diferencias en cuanto al modo
de recopilar los datos.

» Algunas veces, las especificaciones del servicio varian de una red a otra, por lo que la
calidad exigida por un usuario no se logra mantener cuando el trafico cruza las
fronteras.

De lo anterior se desprende que la degradacion de la calidad en los servicios es muy
frecuente en los extremos. Por otra parte, existen motivos para sospechar que las
posibles soluciones a estos problemas de calidad pueden verse aplazadas debido a un
problema de coordinacion. Todas las redes que manejan los paquetes enviados entre
enrutadores deben ser capaces de conservar los parametros de calidad que proporciona
la red de origen para que dichos parametros puedan ser actualizados entre los
enrutadores que establecen la comunicacién. En otras palabras, si una de las redes del
ISP encargadas de proporcionar la comunicacion confiere a su parte de la red una calidad
inferior a la ofrecida por otras redes, la calidad del flujo se vera reducida en consecuencia.

1.1.4. Motivaciéon al uso de técnicas de Calidad

Después de haber explicado las problematicas presentes tanto en las redes WAN y LAN
se procede a realizar un estudio del estado del arte para implementar calidad en la redes
IP. Con una serie de mejoras, TCP/IP es lider en el &mbito del transporte de todo tipo de
informacién, no sélo porque ofrece comunicaciones flexibles, sino también porque brinda
soluciones que apuntan a la convergencia; diferenciando servicios de voz, datos y video,
a través de Redes Privadas Virtuales (VPN). Algunas de estas aplicaciones requieren
mayor ancho de banda, mientras que otras requieren de una entrega garantizada de los
paquetes de informacién en tiempo y forma (p.e. Voz sobre IP).

Aplicando diferentes técnicas de calidad, se logra diferenciar en una misma red diversas
aplicaciones con distintos requerimientos, evitando que se afecten mutuamente los
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servicios enviados a través de IP. La diferenciacion del trafico en clases de servicio se
logra aplicando mecanismos de calidad, y con ello se afiaden una capacidad extra a la
red, de tal manera que le permite distinguir aplicaciones en tiempo real de aquellas que
pueden tolerar en su funcionamiento un cierto retardo, fluctuacion o pérdidas de paquetes.

Es de anotar que las actuales redes utilizan diferentes tecnologias de transporte (Frame
Relay, X.25, SDH, ATM, IP, etc.), y para implementar calidad de servicio se debe tener en
cuenta la interaccion de todas estas tecnologias, ya que son ellas las que finalmente
determinaran el nivel de calidad alcanzado. Se necesitan mecanismos globales, que
gestionen esta calidad y negocien individualmente con las subredes la calidad de
servicios entregada por cada una de ellas. Cada subred tiene que proporcionar
mecanismos locales de calidad como puede ser ATM o 802.1p para las redes Ethernet y
la calidad extremo a extremo sera la derivacion de las calidades de servicio negociadas
en cada una de las subredes; y la gestibn en cada subred vendra determinada por el
modelo de servicio, que entre otros aspectos, podra ser soportado por servicios
integrados o diferenciados.

Existen dos estrategias para ofrecer calidad de servicio. Estas estrategias pueden
aplicarse tanto a flujos de trafico individuales como a flujos agregados y son:

» Reserva de Recursos: Los recursos de la red se reparten en funcion de las
peticiones de calidad de servicio realizadas por las aplicaciones y de la politica de
gestion de ancho de banda.

» Priorizacion: El trafico es clasificado y los recursos de la red se reparten en funcion
de la politica de gestion de ancho de banda. Para ofrecer calidad, los enrutadores de la
red tratan el trafico preferencialmente en funcién de su clase.

La calidad del servicio ha sido estudiada desde muchas perspectivas y es una de las
areas mas activas de investigacion de la Unién Internacional de Telecomunicaciones
(ITU- International Telecommunications Union). Los esfuerzos de la ITU se han enfocado
en la realizacién de pruebas subjetivas, caracterizacién y la definicion de modelos, que
han dado lugar a recomendaciones, definiciones de esquemas de conmutacion y
transmision necesarios para la optimizacién del tratamiento de las sefales. El esquema
actual de procesamiento IP no diferencia los servicios transportados, sino que los maneja
de acuerdo a politicas de encolamiento establecidas en cada elemento de red; pero en el
entorno actual de las telecomunicaciones y de los requerimientos de los clientes, el trafico
que cursa en las redes, requiere de servicios diferenciados sobre infraestructuras
heterogéneas con niveles aceptables de calidad, es decir, que soporte servicios con
Calidad de Servicio (QoS - Quality of Service).
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1.2. CALIDAD Y SERVICIO

La definicion dada por el diccionario de la lengua de la Real Academia Espafiola, define
que Calidad es el “propiedad o conjunto de propiedades inherentes a una cosa, que
permiten apreciarla como igual, mejor o peor que las restantes de su especie”. Por otro
lado, define Servicio como “Utilidad o provecho que resulta a uno de lo que otro ejecuta
en atencion suya. Estar hecho para algo concreto” [Real Academia Espafiola. Diccionario
de Lengua Espariola. Madrid 1992. 21" Edicion].

Estas definiciones enmarcadas en la propiedad de comparacién, determinan el grado de
calidad ofrecido por un servicio estableciendo un simil con el resto de servicios
soportados a este nivel. En el contexto de telecomunicaciones, se tiene que “Calidad es
la totalidad de caracteristicas de una entidad que afecten su habilidad para satisfacer
necesidades implicitas y establecidas” [ISO 8402, 1994] y el concepto de Servicio se
relaciona con la capacidad para intercambiar informacion a través de un medio de
telecomunicaciones, proporcionado a un usuario por un proveedor de servicio.

1.2.1. Calidad del Servicio (Q,S)

Las definiciones concretas sobre QoS, difieren en significado segun el ambito en el que se
este aplicando, asi se tiene las siguientes definiciones:

* En TELECOMUNICACIONES, QoS se define como “El efecto colectivo del
desempefio de un servicio el cual determina el grado de satisfacciéon del usuario de
dicho servicio" [ITU-T Recommendation E.800, "Terms and Definitions Related to the
Quality of Telecommunication Services", Agosto de 1993].

» En TELEMATICA, QoS es la capacidad de un elemento de red (aplicacion, servidor,
enrutador, conmutador, etc.) de asegurar que su trafico y los requisitos del servicio
previamente establecidos puedan ser satisfechos. Habilitar QoS en este ambito,
requiere la cooperacion de todas las capas y elementos de la red. Asi, QoS puntualiza
un conjunto de mecanismos que permiten a los administradores de red manejar los
efectos de la congestion del trafico usando de forma Optima los diferentes recursos de la
red, en lugar de aumentar la capacidad de la misma.

Desde este enfoque conceptual, la definicién pasiva describe la calidad experimentada
por el trafico que transita por una red, mientras que la definicion activa se refiere a los
mecanismos que controlan la calidad experimentada por el trafico que transita una red. La
definicién activa generalizando todos los conceptos antes mencionados define QoS en
una red como: “La capacidad de controlar los mecanismos de manipulacion de trafico en
la red, tal que se satisfagan las necesidades de servicio de ciertas aplicaciones y
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usuarios, sujetas a las politicas de calidad definidas para dicha red” [Networking Quality of
Service and windows operating System. Yoram Bernet. 2001].

Los mecanismos de QoS (elementos de manipulacién de trafico en la red) tienen como
funcién: gestionar una serie de parametros y de funciones de red, dentro de los cuales se
encuentran la identificacion de la clase de servicio, la derivacion de la tabla de
enrutamiento, la admision para conexion, la asignacion del ancho de banda, la proteccién
del ancho de banda, la reservacién del ancho de banda, el enrutamiento por prioridades y
las técnicas de puesta en cola y servicio de colas (queueing). Las condiciones que deben
ser satisfechas con el propdésito de proveer QoS a una aplicacion son: el ancho de banda
debe estar garantizado para la aplicacién bajo distintas circunstancias (incluyendo
congestion y fallas); y a medida que el flujo de datos de la aplicacion atraviesa la red debe
recibir el tratamiento apropiado, p.e. basado en clases, que asegure un nivel de retardo,
de jitter y de descarte de paquetes. Se requiere un manejo apropiado de las técnicas de
puesta en cola y de servicio de cola (explicado en el capitulo Il), para garantizar QoS en la
red.

Dentro de los términos asociados a la calidad del servicio, se tiene que QoS es el Unico
gue se refiere completamente a la calidad del servicio, generalizando todas las técnicas
que se encuentran entorno a ella; mientras que Clase de Servicio (CoS — Class of
Service) y Tipo de Servicio (ToS — Type of Service), son los parametros y las técnicas
utilizadas para su definicion.

1.2.2. Clases de Servicio (CoS)

Tabla.1 - 1 Esquema de clasificacion de servicios

CLASE DE SERVICIO SERVICIOS

Audio Digital Audio bajo demanda Difusién de audio
Audio calidad estudio Telefonia
Audio sub-estandar Otros

Servicios basico de datos Correo Navegacion
Difusion de datos Transferencia de archivos
Mensajeria Otros
P2P

Servicio de valor afiadido E-Administracion E-Negocios
E-Comercio Otros
E-Juegos

Servicio portador de datos ADSL GPRS
Cable médem Otros
Dial-up

video Digital Video de alta definicion Videotelefonia
Video estandar VoD alta definicion
Video sub-estandar VoD estandar
Videoconferencia Otros
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Segun IETF en el RFC 2386 [‘A Framework for QoS-based Routing in the Internet”,
Agosto 1998], CoS son “Las definiciones de las semanticas y los pardmetros de un tipo
especifico de QoS”". CoS, por tanto son el conjunto de parametros de la calidad de
transmision que delimitan las caracteristicas de un flujo de informacién. Este término
implica, a su vez, dos procedimientos, en primer lugar la priorizacion de los distintos tipos
de trafico (video, voz y datos) y, en segundo lugar, la definicion de un reducido nimero de
clases, en las que se enmarquen las prioridades definidas.

Este conjunto debe ser lo suficientemente amplio como para abarcar, de un modo preciso,
a la totalidad de las conexiones que puedan requerir un servicio del sistema, y a su vez
que este bien restringido como para simplificar los mecanismos de gestion de recursos.
Por consiguiente, una aplicacion debera ser analizada por el sistema de envié, quien
comparara cada uno de sus flujos activos, y definira la CoS mas adecuada. Este andlisis
debe permitir decidir cual de las CoS definidas en el sistema resulta mas adecuada a las

necesidades de calidad de envié y que se ajuste mejor al patron de trafico de cada
conexion.

i)
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Figura.1-2. Clase de Servicio

En la Figura.1-2, se observa como el sistema de comunicaciones ve las conexiones de
todas las aplicaciones como un conjunto acotado y determinado de CoS, cuyas

caracteristicas son conocidas a priori, lo que permite una planificacion eficiente de la
gestion del trafico.

Marinella Ramirez Bravo Julio Cesar Ordéiiez



Disefio de la red de campus de la Universidad del Cauca con Calidad de Servicio (QoS) extremo a extremo bajo el estandar ! 13
DiffServ soportado por el protocolo MPLS b

1.2.3. Tipo de Servicio (ToS)

Para ofrecer calidad de los servicio en redes IP se utiliz6 un campo de la cabecera IPv4
llamado ToS como se observa en la Figura 1-3. La funcién de este byte es indicar la
importancia del datagrama e informa ademas los requisitos del mismo, frente a
parametros de calidad de servicio como retardo, flujo de salida y fiabilidad.

IP ToS
| Precedencia ‘TDS ‘MRZ H °
\ —
Version HLANI IP ToS ||TLEN | Datos I Paquete IP
‘\\ d_________~————’

DA|SA|TIL I Campo de datos CRC
Trama Ethernet

Figura.1-3. Formato de ToS

D: Delay (Retardo). Si su valor esta en 1 significa que es trafico sin retardo, si esta con valor O es de trafico normal.
T: Throughput (Rendimiento). Si el valor es 1 es trafico de rendimiento es alto, 0 cuando el trafico es normal.

R: Reliability (Fiabilidad). Si su valor es 1 el trafico requiere de alta fiablilidad, O si es normal.

C: Cost (Coste). Indica los requisitos de costo de un datagrama.

X. Reservados para uso futuro.

El ToS es un parametro de la cabecera IP, de 8 bits, que establece la prioridad del
paquete (3 hits), la solicitud de retardos cortos (Delay-1 bit), la solicitud de alto
rendimiento (Throughput-1 bit) y la solicitud de minima probabilidad de pérdida (Reliability-
1 bit). El ToS reserva ancho de banda con antelacion y después se le asigna al trafico que
necesite preferencia, como el de voz con un CoS con alta prioridad, de modo que este
trafico utilice el ancho de banda reservado. ToS esta incluido como uno de los campos en
la arquitectura de QoS DiffServ, donde también es conocido como punto de codigo
DiffServ (DSCP - DiffServ Codepoint).

1.3. REQUERIMIENTOS DE Q,S

El entorno en que se enmarca la QoS, tiene cuatro variantes relacionadas: La QoS que el
usuario desea, la que el proveedor ofrece, la que el proveedor consigue realmente y la
gue el usuario percibe. En cualquiera de ellas existen algunos parametros que estan
condicionados a las caracteristicas técnicas que la red soporta, y por eso el primer
Informe técnico de la ETSI (European Telecommunications Standards Institute) el ETR-
003 [Network Aspects (NA); General aspects of Quality of Service (QoS) and Network
Performance (NP)] publicado en 1994, crea el marco de la metodologia para especificar
los parametros técnicos de la red, a partir de los requisitos de los usuarios.
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Es posible realizar una clasificacion de QoS bajo distintas especificaciones, diferenciarla
segun el tipo de trafico, dénde se aplica, segun la reserva de recursos de la red taly
como se indica a continuacion.

1.3.1. QoS ofrecido por el proveedor de servicios

La QoS puede ser asignada, teniendo en cuenta los recursos de la red y la reserva del
sistema, en este caso se puede tener la siguiente clasificacion de QoS:

» QoS GARANTIZADA: Es aquella en la que se produce una reserva absoluta de los
recursos de red, para un trafico determinado. La reserva de recursos se realiza de
forma fija sin tener en cuenta los flujos de trafico que transcurren en ella.

» Q0S SERVICIOS DIFERENCIADOS: Para este tipo de QoS, se realiza una
diferenciacion de trafico, siendo tratados algunos mejor que el resto (reenvio de
paquetes mas rapido, mas ancho de banda promedio, menos tasa de error promedio).

* QoS No GARANTIZADA: El trafico es transmitido por la red a expensas de lo que en
ella pueda sucederle. Es el tipo de QoS correspondiente a los Servicios Mejor
Esfuerzo.

1.3.2. QoS obtenido en lared del proveedor de servicios

Teniendo en cuenta que la peticion de QoS puede ser realizada por el usuario final o por
los conmutadores de la red, se tiene la siguiente clasificacion:

* Q0S EXTREMO A EXTREMO: Conocida como QoS absoluta, con este tipo de QoS
se simplifican las operaciones en los enrutadores y conmutadores, puesto que reduce
la marcacién de los paquetes. Las aplicaciones pueden seleccionar dinamicamente el
nivel de QoS almacenandose temporalmente en los directorios de red o en los
conmutadores, la clase de servicio segun el trafico transportado.

* QoS BORDE A BORDE: La QoS borde a borde o QoS relativa, es la aplicacion de las
politicas de calidad de servicio entre dos puntos cualesquiera de la red, p.e. en los
enrutadores. Esto tiene varias ventajas en primer lugar: no requiere que los
administradores de red manipulen ninguno de los extremos. Otra ventaja es que son
menos los dispositivos que tienen que ser manejados para la obtencion de la QoS.

Cada tipo de aplicacién, requiere cierto nivel de QoS. La QoS en Internet, presenta los
mas bajos niveles de calidad y los paquetes son tratados por el esquema Best Effort. La
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QoS Relativa presenta niveles medios de prioridad. La QoS Absoluta es la calidad
garantiza extremo a extremo y presenta QoS garantizada.

1.4. PARAMETROS PARA ESTABLECER QoS EN UNA RED

Para definir QoS en una red, es necesario describir cada uno de los parametros que se
deben tener en cuenta para poder garantizar niveles de calidad 6ptimos en los servicios
transportados, sobre una infraestructura de red cualquiera. Estos pardmetros tienen una
relacion directa con la percepcion que el usuario final deba tener, en la calidad brindada
por la red del proveedor. Como usuario final, se entiende cualquier nivel superior del
sistema de comunicaciones que tenga unas necesidades de calidad determinadas, p.e.
para aplicaciones de voz, se deben establecer relaciones entre los parametros: retardo
maximo de paquetes, diferencia maxima entre retardo de paquetes, tasa maxima de
paquetes perdidos, tasa maxima de errores en los bits de los paquetes, etc., y la
percepcién subjetiva de inteligibilidad de la voz. El tipo de aplicaciéon o de usuario al que
se le deba dar un servicio, condiciona los valores de los parametros que marcaran la
definicion de cada calidad de servicio. Los parametros que se tendran en cuenta son:

1.4.1. Retardo medio de paquetes

El retardo medio, indica la variaciéon temporal en la llegada de los flujos de datos a su
destino. Es una caracteristica que se hace notable en aplicaciones como la
videoconferencia, dado que a medida que este aumenta, la aplicacién presentara cortes
muy evidentes para el usuario final. Dentro de las politicas de QoS definidas para la red,
se deberan reducir al minimo este parametro. Otros conceptos asociados con esta
variacion son:

» El Retardo: Tiempo entre la iniciacion de una transferencia del emisor y la primera
respuesta recibida por este. Asimismo, el tiempo requerido para mover un paquete

desde el origen hasta el destino en una ruta dada.

» El Retardo de Cola: Cantidad de tiempo que los datos deben esperar antes de poder
ser transmitidos a un circuito fisico multiplexado estadisticamente.

1.4.2. Latencia

También denominada demora, consiste en el retardo que experimenta una sefial en su
viaje por los medios fisicos. Para trasladarse a una determinada distancia, un bit requiere
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una cantidad de tiempo, cantidad que se puede ver aumentada cuando el bit atraviesa los
dispositivos de red (algunos los dispositivos electronicos provocan un mayor retardo). La
solucién para el problema de la latencia es el uso cuidadoso de los dispositivos de red y
estrategias de codificacion.

1.4.3. Jitter

El Jitter es la variacién en el retardo, como se observa en la Figura.1-4. Si todos los
paquetes experimentaran la misma cantidad de retardo en la red, los espacios de tiempo,
o la diferencia entre paquetes D; seria igual que D3, y D, seria igual a Ds. Pero se
observa que X; y X, tienen menos retardo en el emisor; esto se debe a que X,
experimenta menos retardo que X;, cuando transita por la red. De manera similar Xs
presenta mayor retardo en el envio.
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Figura.1-4. Jitter

El jitter es una caracteristica inherente de los sistemas de redes de paquetes, ya que ho
hay transmisién sincronizada extremo a extremo como en las redes de circuitos
conmutados. El jitter ocurre en cualquier parte de la red, donde se produce el buffering de
interfaz, tanto en redes privadas como publicas.

1.4.4. Ancho de banda (BA)

El Ancho de Banda es la medida de capacidad de comunicacion o velocidad de envio de
datos de un circuito o canal; expresada generalmente en Kilobits por segundo (kbps) o en
Megabits por segundo (Mbps). Indica la capacidad maxima tedrica de una conexion; pero
esta capacidad tedrica se ve disminuida por factores negativos tales como el retardo de
transmision, que puede causar un deterioro en la calidad. Aumentar el ancho de banda
implica transmitir mas datos, pero también tiene un incremento en los recursos de lared y,
en ocasiones, resulta imposible su ampliacion sin cambiar de tecnologia de red.
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1.5. TECNICAS QUE OFRECEN QoS

A medida que la comunidad de proveedores de servicio se comenzé a dar cuenta de la
necesidad de aplicar mecanismos de QoS en sus redes, emergieron varios enfoques. El
primero de ellos IntServ con el protocolo de sefializacion RSVP (Resource Reservation
Protocol), constituyo la primera arquitectura genuina de QoS. Sin embargo, luego de
observar la escalabilidad y los problemas operacionales de IntServ con RSVP, la IETF
definié la arquitectura DiffServ, la cual en su forma basica no requiere un protocolo de
sefializacion. Posteriormente fueron introducidas la TE y MPLS. A continuacion se
revisaran las técnicas IntServ y DiffServ, a fin de proveer una base para el estudio de la
QoS en MPLS.

1.5.1. Servicios Integrados (IntServ)

IntServ hace referencia a un conjunto de estandares en evolucion disefiados para
proporcionar una funcionalidad de transporte de QoS a través de redes basadas en IP.
IntServ aparecié con el trabajo del IETF a mediados de los afios noventa y esta definido
en la RFC 1633. El disefio basico tratado por IntServ se ocupa de la distribucién del ancho
de banda disponible durante instantes de congestién. Bajo esta arquitectura consta de lo
siguiente:

= Un control de admision ejecutado por un protocolo de reserva para determinar si se
dispone de recursos para ofrecer la QoS solicitada.

= Un algoritmo de enrutamiento, que mantiene una base de datos que proporciona la
informacién del salto siguiente para cada direccion de destino.

= Un algoritmo de puesta en cola que controla el flujo de trafico a través de un
enrutador.

» Una norma de descarte que proporciona un mecanismo uniforme que indica las
condiciones bajo las cuales se descartan los paquetes.

La arquitectura IntServ satisface las dos condiciones necesarias para proveer QoS ya que
provee los recursos apropiados de ancho de banda y puesta en cola para cada flujo de
aplicacion (“microflujo”). Sin embargo las implementaciones de IntServ con RSVP
requieren la sefalizacion y el estado por microflujo en cada salto. Esto aflade una
complejidad significativa a la operacion de la red y fue considerado no escalable. De alli,
el modelo IntServ fue implementado solo en un nimero limitado de redes y la IETF dirigio
sus esfuerzos al desarrollo de DiffServ como un enfoque alternativo de QoS con una
complejidad minima.
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1.5.2. Servicios Diferenciados (DiffServ)

DiffServ representa un conjunto de tecnologias que permiten a los proveedores de
servicios de red ofrecer categorias de QoS a los flujos de trafico de diferentes clientes. La
utilizacion de los servicios diferenciados exige el establecimiento de un acuerdo de nivel
de servicio (SLA Service Level Agreement). El SLA se establece entre el proveedor y el
cliente antes de la utilizacion de los servicios diferenciados. El SLA puede especificar la
forma en que se manejan los paquetes en funcién de una o mas métricas. Dichas
métricas pueden ser el flujo de salida obtenido que se espera, la probabilidad de descarte,
el retardo o latencia y la variacion de la secuencia de paquetes recibidos cuando se
presenta un flujo a la red (jitter).

Un operador de red utiliza el SLA para definir cdmo se manejan los paquetes, en base a la
composicion del byte DiffServ. Aqui, el manejo es un concepto amplio que se refiere al
servicio de reenvio que recibiran los clientes para una clase o conjunto de clases de
paquete concreto. Una vez se establece el SLA, el cliente envia paquetes con los valores
del bit DiffServ adecuados para indicar el servicio deseado. El proveedor de servicios se
convierte entonces en el responsable de asegurar que los enrutadores se configuren con
las directivas de reenvi6 adecuadas para proporcionar la QoS especificada en el SLA para
cada clase de paquete.

En vez de adoptar el enfoque tradicional de QoS en la que los enrutadores reservan
ancho de banda para un flujo de tréafico en la ruta desde el origen hasta el destino, Diffserv
simplemente asigna un valor a un byte de la cabecera IP que permite a todos los
enrutadores de ruta reenviar el trafico de acuerdo al valor del byte. Esta accion elimina la
necesidad de transportar informacion de sefalizacion aparte entre los enrutadores, por lo
que DiffServ evita el deterioro elevado asociada a RSVP que hace que resulte inviable
para utilizarlo en Internet.

Otra ventaja asociada a Diffserv es que se pueden agregar muchos flujos de trafico en
una Agregacion de comportamiento (BA, Behavior aggregates). Es decir, todo el trafico
con el mismo valor del byte DiffServ es tratado de la misma manera por cada enrutador
compatible con DiffServ, independientemente de su origen, destino o composicion del
paquete. Es posible que se trate del mismo modo a una conversacion de voz y a sus
aplicaciones cercanas de tiempo real entre parejas de direcciones diferentes a medida
que sus paquetes fluyan por la red. Cada enrutador con DiffServ reenvia los flujos de
trafico de BA en funcion de un comportamiento por cada salto (PHB, per hop behaviors)
simplificando todavia mas el flujo de datos, ademas de minimizar el esfuerzo de
procesamiento de los enrutadores.
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1.5.3. Conmutacién de Etiquetas Multiprotocolo

El funcionamiento de MPLS (Multi-Protocol Label Switching) se basa en la definicion de
caminos a través del nucleo de una red IP para su posterior uso en el envio de paquetes
IP. Cuando un paquete entra en la red, un enrutador frontera busca la direccién de destino
del paquete y lo marca con una etiqueta que especifica la ruta y, opcionalmente, los
atributos de la CoS. La idea de MPLS es utilizar las etiquetas para determinar el siguiente
salto del camino, de manera que los enrutadores realicen menos trabajo y puedan actuar
como simples conmutadores.

Cuando los paquetes marcados se introducen en la red, cada enrutador utiliza la etiqueta
del paquete para seleccionar el destino y, opcionalmente, la CoS del paquete, en lugar de
buscar el destino en las tablas de encaminamiento para cada paquete. Cuando el paquete
sale del nucleo de la red, el enrutador frontera utiliza la direccion destino del paquete para
enviarlo a su destino final. Los paquetes siguientes del mismo flujo son automaticamente
etiquetados, de esta forma se gana velocidad.

Una serie de enrutadores de conmutacion por etiquetas (Label Switching Routers, LSRs)
construyen el camino (llamado Label Switched Path, LSP) que seguiran los paquetes a
través del nicleo de la red. Todos los LSRs del nucleo de la red intercambian informacion
de encaminamiento entre si, mientras que los LSR frontera solo intercambian informacién
de encaminamiento con los enrutadores y con los LSR inmediatamente adyacentes.

En la Figura.1-5, se observa las etiquetas que pueden utilizarse para identificar el trafico.
Utilizando técnicas de gestion de trafico avanzadas para los caminos definidos por los
LSR, pueden garantizarse ciertos niveles de servicio en una red IP.

Etiqueta 2 Etiqueta 3
Cabecera Cabecera Datos
i ""\.,_
'J -,

¢ “~e._ byte
Etiqueta 1
lque 2 CoS=Clases de Servicio
EHH : S = Pila
TTL . TTL = Tiempo de Vida

bit 12345678
Figura.1-5. Etiqueta MPLS

El aspecto mas complejo de MPLS es la distribucion y gestion de etiquetas entre los
enrutadores MPLS de manera que todos coincidan en el significado de estas; el protocolo
LDP (Label Distribution Protocol) esta disefiado especificamente para este proposito.
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1.5.4. Combinacién de Técnicas de Q,S

Las tecnologias de QoS explicadas anteriormente, en la practica no se van a utilizar de
forma excluyente y de hecho estan disefiadas para ser utilizadas de forma conjunta con
otras tecnologias para dar soporte a la QoS extremo a extremo. La mayoria de las
especificaciones de como se interrelacionan las diferentes tecnologias de QoS no estan
todavia estandarizadas, pero se han previsto varias arquitecturas para soportar QoS
extremo a extremo.

SISTEMA FINAL A SISTEMA FINAL B
Aplicacion Aplicacion Aplicacion con @08
Transporte Transporte -_ ﬂnterfaz de Llamadas de C—JDS:J
Enlace Enlace
Fisico . . Fisico
-~ 502 SEM - o 502 SEh

Difi5
4 REVP— -t T e RSVP—

- (OoSExtremoaBsdrerna — 00 g

Figura.1-6. Arquitectura de QoS con diferentes tecnologias.

La Figura.1l-6 muestra como pueden interactuar las diferentes tecnologias a nivel de
enlace y transporte. Se observa, que para conseguir la calidad de servicio extremo a
extremo, hay que realizar una actuacion en cada nivel de la torre de protocolos TCP/IP.

1.5.4.1. IntServ con DiffServ

IntServ es mas complejo y exigente que DiffServ. IntServ, puede afectar negativamente si
se aplica en los enrutadores internos de la red WAN asi que es mejor utilizar en este
sector enrutadores DiffServ. IntServ permite que los usuarios puedan realizar
explicitamente peticiones de QoS: los sistemas finales pueden utilizar RSVP para solicitar
QoS con gran granularidad. Los enrutadores de acceso pueden trasladar las reservas de
RSVP a la CoS de DiffServ en el campo DS, o también puede ser el propio emisor quien
haga la citada traslacion. Los enrutadores de acceso ademas hacen el conformado del
tréfico de los usuarios para asegurar el SLA.

Otra posibilidad es aplicar IntServ en la red de acceso y DiffServ en el nicleo de la red.
En este caso el enrutador que hace la traslacién debe estar entre ambas partes. Esto
puede aplicarse beneficiosamente cuando la red de acceso pertenece a un proveedor de
acceso a Internet y el nicleo de la red a un operador. Esta arquitectura presenta, ademas,
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la ventaja de que los enrutadores de acceso, al no soportar grandes velocidades, puede
dedicar mas tiempo a hacer las tareas mas pesadas que conlleva IntServ. En cambio, los
enrutadores del nucleo al soportar grandes velocidades deben ser sencillos, por lo que
pueden soportar DiffServ sin problemas.

1.5.4.2. MPLS con IntServ

Como se describe en el draft “Extensions to RSVP for Traffic Engineering” [Internet draft-
swallow-mpls-rsvp-trafeng-00.txt, Agosto, 1998.] existe el propésito de usar un objeto en
RSVP para predeterminar el camino a tomar por parte de las sesiones RSVP con
etiquetas. Estas sesiones usan las conexiones establecidas por los enrutadores MLPS,
incluso sin este objeto es posible que MPLS asigne etiguetas con arreglo a las
especificaciones de RSVP. En cualquier caso, la consecuencia es una simplificacion del
funcionamiento de IntServ en los enrutadores MPLS.

1.5.4.3. MPLS con DiffServ

DiffServ y MPLS resuelven gran parte de los problemas de QoS en las redes IP. DiffServ
se apoya del campo Tipo de Servicio (ToS) clasificando los traficos en diferentes clases
en los nodos de ingreso al dominio DiffServ. MPLS realiza en cierta manera una
clasificacion similar a DiffServ, sblo que éste ultimo los clasifica y agrupa en FEC
(Forwarding Equivalence Class) para garantizar QoS. Ambos emplean etiquetas, en
DiffServ son conocidas como DiffServ Code Point (DSCP) y etiqueta en MPLS.

La etigueta MPLS determina la ruta que un paquete tomard, lo cual permite optimizar el
enrutamiento dentro de una red. Ademas es factible aplicar la Ingenieria de Tréfico, la
cual garantiza la asignacion de circuitos virtuales con ciertas garantias de ancho de banda
para igual nimero de etiquetas que lo requieran. Por otro lado, el valor DSCP determina
el comportamiento de los nodos de acuerdo a esquemas de colas (Queuing).

1.6. QoS E INTERNET DE PROXIMA GENERACION

Internet estd fortaleciendo su infraestructura para soportar una gama de servicios no
tolerados inicialmente por IP, p.e. telecomunicaciones de punto a punto, conferencia de
punto a multipunto, multidifusién y radiodifusion como la transmisién de flujo continuo de
video y television; que llevarian a transportar sobre una misma infraestructura de red
todas las aplicaciones demandas por los usuarios. Las prestaciones de distintas CoS son
uno de los factores fundamentales que se requieren para hacer realidad la Internet de
préxima generacion. De hecho, Internet de préxima generacion se define como una red de
redes integrada por un gran ndmero de servicios que compite en distintos mercados a
nivel de telefonia, radiodifusion en tiempo real, datos y videos interactivos, aparte de los
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servicios que suministran habitualmente los SP. Estas prestaciones se enfocan en
conservar sobre la infraestructura de red la capacidad inicialmente asignada para los
paquetes enviados y proporcionar las caracteristicas de envio de estos, p.e para los
servicios VolP e interactivos, a fin de proporcionarlos en Internet con una calidad 6ptima.

Aungue aun no se han desarrollado plenamente muchas de las tecnologias especificas
que se examinan en el presente trabajo, ellas ofrecen la posibilidad de que se presten a
mediano plazo servicios de tiempo real con gran calidad a través de Internet. Antes de
poder pronunciarse sobre la existencia de convergencia, se pasara por un periodo de
transicion en el que los servicios en tiempo real como la VolP empezaran a ejercer una
presion de competencia entre los proveedores y, sera interesante comprobar de qué
forma la QoS en ésta Internet de transicion sera distinta de la que se proporciona
actualmente.

Uno de los principales problemas que planteara la transicion durante los préximos afios tal
vez tiene que ver con el control de admision de servicio, para tratar la calidad de las
sesiones en tiempo real. Este control de admision lograra evitar la sobrecarga de
paquetes en la red IP durante los periodos de congestién. En las redes tradicionales, en
las que la capacidad se asigna durante la fase de admisién a la conexion, la probabilidad
de blogueo de un servicio queda determinada por probabilidades conocidas, las cuales
definen el CoS que recibirdn los clientes. Como el embotellamiento de la red se produce
sobre todo en la parte de acceso a la misma, es probable que el control de admision al
servicio se aplique esencialmente a esta zona.

En la actualidad, existen distintas posibilidades para prestar QoS a través de redes IP,
entre las que se figuran MPLS y DiffServ. Con esta Ultima se logra manejar a través del
octeto ToS del encabezado IPv4 el reconocimiento de una jerarquia de trafico, definiendo
diversas CoS. Estos mecanismos y arquitecturas necesarias para que la red de Datos de
la Universidad del Cauca o cualquier red de campos brinde servicios con QoS, requieren
de un tratamiento especial para que se logre llevar estos requerimientos fuera de la red
LAN y asi ofrecer QoS e2e; dentro de un entorno controlado o previsto entre redes de
campus a nivel nacional.

= QoS red LAN: Es necesario sobre la red LAN, sefializar los diferentes aplicativos
empleados en la Universidad del Cauca con el estandar IEEE 802.1p, para asignar
diversas prioridades dentro de la red. Como la operacion de 802.1p esta limitada al nivel
2, se hace necesario uno o mas mecanismos adicionales de QoS para proporcionar
QoS en el entorno WAN.

»* QoS red LAN/WAN: El elemento de frontera entre la red LAN y WAN debe realizar la
lectura de los requerimientos de QoS contenidos en la etiqueta de nivel 2 y consignarlos
en la etiqueta de nivel 3, para ingresar asi el paquete a la red WAN manteniendo los
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niveles de QoS definidos por el usuario. DiffServ permite la clasificacion de los traficos
en diferentes clases en los nodos de ingreso al dominio DiffServ y con MPLS se
especificara y agrupa en FEC (Forwarding Equivalence Class) estos flujos para asi
mantener la QoS y ofrecer alto rendimiento en el envié del trafico. MPLS permite
superar ciertas deficiencias de los niveles superiores como TCP/IP y a la vez mejora el
factor de transmisién debido a que en vez de realizar el envio de paquetes a través de
enrutamientos basados en direcciones IP ésto se realiza mediante la conmutacion a
través de etiquetas.

Al emplear esquemas de Calidad de Servicio con DiffServ y MPLS, es muy importante
tener en cuenta los siguientes aspectos:
El control de admisién para conocer el estado de los recursos disponibles para
ofrecer la QoS solicitada,
El algoritmo de enrutamiento, que proporciona la informacién del salto siguiente,
El algoritmo de puesta en cola que controla el flujo de trafico y
La politica de descarte.
El seleccionar errbneamente uno de estos esquemas, podria ser la causa principal de
bajo desempefio en las aplicaciones sensibles a retardo.

De acuerdo a lo visto en los apartados anteriores, la solucién mas adecuada para ofrecer
servicios con QoS e2e para la Universidad del Cauca requiere la implementacion de una
solucion DiffServ en la frontera de red LAN/WAN para conservar la QoS requerida por
usuarios y que los proveedores de servicio implementen DiffServ en la WAN a través de
MPLS para conservar esta calidad desde la red de la Universidad hacia Internet; las
razones fundamentales para inclinarse por esta solucién son:

» La poca utilizacion del ancho de banda disponible en la LAN no amerita realizar
reserva de recursos desde los dispositivos de usuario para las aplicaciones criticas, s6lo
es necesario darles cierta prioridad. Hay que aclarar que la congestién que sufre la red
en determinados momentos es causada por la conexién excesiva de dispositivos de red
(colocados en cascada) que aumentan el retardo y por lo tanto afectan los parametros
de QoS.

» La solucién DiffServ permite desplegar ciertas funciones como priorizacion y
marcacion dentro de la LAN, esto haria méas factible el despliegue de mecanismos de
QoS dentro de la red de datos de la Universidad del Cauca y para el proveedor de
servicio mantener estos niveles en su red WAN.

» Para que la Universidad del Cauca pueda responder al reto de ser pionera en los
proyectos de interconectividad e2e entre redes de campus universitarios, requiere que
la utilizacién de los recursos LAN sean optimizados y ademas tener la capacidad a
mediano plazo de ofrecer servicios diferenciados para asi poder acceder, explotar y
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compartir los recursos que brindan otras redes de campus universitarias con DiffServ ya
desplegado (que ofrecen servicios tales como video-conferencia, teleducacion, trabajos
colaborativos etc.)

= Ante el crecimiento de IP, los costos de las soluciones son cada vez mas competitivos
frente a soluciones planteadas con Frame Relay y ATM; esto hace posible que la
administracién de Universidad del Cauca realice inversiones a costos reducidos para la
infraestructura de la red.

» Los proveedores de servicio estan evolucionando su infraestructura red hacia una
solucion IP/MPLS. Esta tendencia ha requerido la implementacion de DiffServ en las
redes WAN con el fin de soportar la QoS de sus redes subscritoras (LAN).

Dentro de los objetivos de este trabajo de grado se estudia la forma en que la red de la
Universidad del Cauca puede responder al reto de adecuar su infraestructura y el trafico
de la misma, para cumplir con los objetivos de diferenciacién dentro de su red de
Campus.
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CAPITULO Il
ARQUITECTURA DE DIFFSERV

Con el crecimiento explosivo de las redes IP y la correspondiente migracion de
aplicaciones en tiempo real, las redes basadas en el enfoque sin conexion, no garantiza el
servicio y se hace indispensable establecer una arquitectura que permita el despliegue de
QoS e2e en cada una de las infraestructuras de red. Esta arquitectura es DiffServ y se
estudiara a continuacion.

2.1. CALIDAD EN EL SERVICIO EN LA RED IP

La implementacién de QoS en todos los componentes de la infraestructura desde la Red
Area Local (LAN - Local Area Network) hasta la Red de Area Extendida (WAN - Wide
Area Network) requiere de acuerdos estrictos en cada uno de estos componentes. Este
nuevo enfoque de red con QoS e2e consta de tres elementos fundamentales: la red LAN
del cliente, la WAN conformada por una red de distribucién y backbone del proveedor de
servicio; donde cada uno de estas infraestructuras manejan de forma diferente la QoS.
Para llevar a cabo el despliegue QoS e2e es necesario analizar cada una de las redes, y
la forma como ellas manejan la QoS borde a borde.

2.1.1. Red Area Local

El problema de la congestion en las redes LAN, es solucionado simplemente con el sobre
dimensionamiento de la red. Esta opcién consiste en incrementar el ancho de banda bruto
de las infraestructuras (sobreingenieria de red), para de ésta forma evitar los efectos de la
congestion dentro de la LAN. Como se estudio en el capitulo anterior, ésta es una
solucion a corto plazo, debido a que el creciente uso del ancho de banda, al incremento
de usuarios y el trafico variable en la red en determinados intervalos de tiempo, exige
cada vez mas recursos de la red.

Las redes LAN operan en el nivel 2; el nivel de enlace es el responsable de la creacion de
paquetes que incluyen el direccionamiento adecuado y el calculo de una verificacion de
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redundancia ciclica, ademas de la transmision de dichas paquetes. Otras funciones
realizadas son la deteccion y correccion de errores, ademas de la utilizacion de
conformaciones positivas y negativas para identificar si el destino ha recibido o no
paquetes sin errores. Una funcion omitida es el tema de la QoS, pero se ha tratado de
cubrir con la adicion de aceleradores de trafico tales como 802.1p y VLAN con 802.1q.

El estdndar IEEE 802.1p representa a una técnica de priorizacién de nivel enlace en redes
Ethernet que permite dar prioridades a cierto trafico dentro la red. Este estandar ha sido
implementado en conmutadores de nivel 2, que puede clasificar el trafico hasta en ocho
niveles de prioridad. En las redes LAN con 802.1p se coloca el trafico en colas diferentes,
en funcion del nivel de prioridad.

Aunque 802.1p proporciona un método para acelerar el trafico, tienen varias limitaciones
sobre todo cuando las paquetes cruzan una frontera de enrutador LAN/WAN y estas se
convierten en paquetes de red perdiendo la prioridad. Dentro de este tipo de red Ethernet
esta enmarcada la red LAN de la Universidad del Cauca, la cual no emplea mecanismos
de prioritizacion y ha utilizado el sobredimensionamiento de red para solucionar los
problemas de congestion presentados en ella; y hasta ahora es una medida eficaz para el
manejo interno del trafico; pero cuando se requiere acceder a servicios externos a la LAN
nuevamente se presentan los problemas de congestion, en el elemento de frontera debido
a que el ancho de banda en la LAN es de uso libre y configurable por el administrador,
mientras que el ancho de banda hacia la salida WAN es limitado. Esto genera cuellos de
botella que no son solucionados por el sobredimensionamiento realizado en la LAN y lo
que un sobredimensionamiento implicaria altos costos con el proveedor de servicios.

Tabla.2 - 1 Traslacion de tipo de servicio a valor de prioridad en IEEE.802.1p

VALOR PRIORIDAD SERVICIO
0 0 Best-effort (por defecto)
1 1 Reservado, menos que el best-effort
2 2-3 Reservado
3 4 Sensible al retardo, sin limite
4 5 Sensible al retardo, limite 100 mseg.
5 6 Sensible al retardo, limite 10 mseg.
6 7 Control de red

IEEE 802.1p utiliza 3 bits (que son parte de la cabecera IEEE 802.1Q) que pueden
representar 8 niveles de prioridad. La traduccion del tipo de servicio al valor por defecto
estad en la 2-1 definida en el draf-issll-is802-svc-mapping-04 [H. Seaman, A. Smith, E.
Crawley, J. Wroclawski, "Integrated Services Mappings on IEEE 802 Networks". Junio
1999].
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El elemento de frontera LAN/WAN debe por lo tanto soportar el establecimiento de
politicas de QoS para garantizar la conservacion de las prioridades definidas dentro de la
LAN. Esta solucién se basa en el uso de funciones, tales como la definicion de politicas
de QoS, la marcaciéon y la prioritizacion de datos, administracion de colas, control y
eliminacion de la congestién; conjunto de funciones que dotan de algin grado de
inteligencia a la red LAN/WAN y que no requiere realizar grandes inversiones en la
infraestructura de la red.

2.1.2. WAN

Dentro del escenario de la redes WAN de los proveedores de servicio tradicionalmente se
han venido utilizando dos tipos distintos de redes para ofrecer servicios de voz o de datos.
Por un lado, se han empleado redes basadas en tecnologia de conmutacion de circuitos,
especialmente disefiadas para dar soporte a servicios de tiempo real, como la telefonia
tradicional, puesto que eran las Unicas capaces de satisfacer los estrictos requisitos de
QoS impuestos por este tipo de servicio, sobre todo en lo que a retardos se refiere. Por
otro lado, las aplicaciones de datos se adaptan mucho mejor a las caracteristicas de las
redes de conmutacion de paquetes, que ademas garantizan la utilizacién de los recursos
de una manera mas eficiente.

La mayoria de redes WAN tiene una infraestructura ATM (Asynchronous Transfer Mode)
para soportar la integracion de aplicaciones con ciertas garantias de trafico y QoS, no
obstante es considerada como una solucion de alto costo y compleja de administrar. Con
estos antecedentes y con la aparicién de nuevas aplicaciones demandantes de ancho de
banda, se hace necesario que para su optimo funcionamiento se plantee una migracion
hacia una infraestructura de red capaz de responder con la misma eficacia de ATM con
una mayor escalabilidad. Frente a este reto los proveedores han optado por desplegar
una sola infraestructura de conmutacién de paquetes capaz de transportar tanto datos
COmMo Voz.

Como respuesta a este reto los proveedores han optado por el despliegue masivo de
redes IP logrando con ello la utilizacién eficiente de los recursos, pero introduciendo
varios problemas relacionados con el soporte de QoS, debido a que el protocolo IP carece
de las herramientas para garantizar los requisitos como reserva de recursos, no
garantizan que los paquetes lleguen, con un retardo minimo o con la variacion acordada
entre paquetes, no posee servicios diferenciados etc.
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Esta situacion obliga a los proveedores a desarrollar varias técnicas para proporcionar
una funcionalidad de QoS en las redes IP. Existen varios métodos para acelerar el flujo de
trafico en la red LAN/WAN; para ello se utilizan técnicas de encolamiento, manejo del
campo ToS todo enmarcado bajo la arquitectura DiffServ que permite la adecuacion del
trafico del cliente para que la red del proveedor de servicio mantenga la QoS eZ2e.

Los proveedores de servicios han optado por la arquitectura DiffServ como solucion para
ofrecer servicios con diferentes requisitos de QoS e2e en la redes IP. Esta arquitectura
propuesta en la recomendacion RFC 2475 [An Architecture for Differentiated Service]
divide las redes en dos componentes: uno enrutador entrante/saliente o de frontera y otro
interno o de nucleo. El enfoque de este capitulo radica en el estudio de la arquitectura
DiffServ en la seccion LAN/WAN definiendo las caracteristicas y técnicas utilizadas ella,
para el elemento de frontera de la red DiffServ.

2.2. SERVICIOS DIFERENCIADOS (DIFFSERV)

Los Servicios Diferenciados (DiffServ) son una arquitectura propuesta por el IETF en el
RFC 2475 [An Architecture for Differentiated Service] y complementada en el RFC 2474
[Definition of the Differentiated Services Field (DS Field) in the IPv4 and IPv6 Headers]
basados en una serie de mejoras del protocolo IP que permiten discriminar los servicios
en diferentes tipos de tréfico, de forma escalable, sin la necesidad de mantener enlaces
por flujo permanentes, ni sefializacion en cada salto

2.2.1. Elementos funcionales de DiffServ

Dentro de la arquitectura propuesta en la recomendacion RFC 2475 para la realizacion de
la diferenciacién de servicios, se dividen las redes en dos componentes: uno de frontera y
otro de nucleo de red (Figura.2-1). De esta manera se ofrecen funciones de QoS como
marcacion, clasificacion, policing y conformacion de trafico en la frontera de la red lo mas
cercano a la red LAN, para lograr una mayor escalabilidad y mejor granularidad en la
seleccion de los parametros de QoS de las aplicaciones. Como el objetivo principal del
nucleo de red es transportar el trafico de la manera rapida y con la mayor eficiencia sélo
se realizan funciones de reclasificacion de datos, analisis y distribucion de tréafico.

La mayor cantidad de funciones para realizar la diferenciacion en la red se implementan
en el componente de frontera en donde se aplican la mayor cantidad de funciones para
lograr una solucion escalable y no sobrecargar el procesamiento en el backbone de red.
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Figura.2- 1. Red DiffServ

2.2.2. Funciones en una red DiffServ

Dentro de un nodo DiffServ se pueden realizar cinco funciones que permiten dar un trato
diferencial a los diferentes tipos de datos presentes en una red. En los nodos no es
necesario realizar todas las funciones, queda a criterio del administrador de la red realizar
las que se consideren convenientes.

CLASIFICACION MEDICION CONTROL DE CONGESTION

Execeso

e Trafico b Descarte

Aleatorio

goritmo de
Descarte

MARCACION Encolamiento

Programacion

Matcaciin
Ezpeficica

I S

. Descarte absoluto

ADMINISTRACION DE CONGESTION

Figura.2- 2.Blogues funcionales de un nodo DiffServ

Las funciones de clasificacion, medicién de trafico, programacién de envié de datos,
encolamiento y descarte de paquetes pueden ser vistas como bloques funcionales, los
cuales estan concatenados para lograr la diferenciacion en el servicio de cada uno de los
paquetes que son direccionados en los enrutadores en donde estas funcionalidades son
soportadas, Figura.2-2.

Marinella Ramirez Bravo Julio Cesar Ordéiiez



Disefio de la red de campus de la Universidad del Cauca con Calidad de Servicio (QoS) extremo a extremo bajo el estandar ! 30
DiffServ soportado por el protocolo MPLS b

CLASIFICACION. La clasificacion de los datos en la frontera de la red, consiste en la
seleccion de los paquetes de datos de acuerdo a informacién contenida en mdltiples
campos de la cabecera IP asignados para llevar informacion de QoS, esta informacién
puede estar contenida en el campo llamado punto de cédigo DiffServ DSCP en cada uno
de los paquetes IP.

MARCACION. La funcién de marcacion esta funcionalidad marca los paquetes del cliente
en el campo DS con un valor especifico DSCP. De acuerdo a las reglas del Acuerdo de
Acondicionamiento de trafico (TCA), los paquetes son marcados/remarcados para
determinar el comportamiento por salto (PHB) que se debe aplicar al paquete. Al marcar
cada paquete como miembro de una clase se puede reconocer rapidamente la clase del
paquete a través del resto de la red.

ADMINISTRACION DE LA CONGESTION: Cada interfaz de los dispositivos debe ser
capaz de utilizar mecanismo para priorizar la transmisién de los paquetes. Este se logra a
través de diferentes algoritmos de encolamiento.

ELIMINACION DE LA CONGESTION: Esta funcionalidad se aplica cuando la congestion
ocurre y es inevitable sacar paquetes de las colas de servicio de acuerdo a la prioridad
asignada, para eliminar la congestion.

MEDICION DEL TRAFICO: Esta funcionalidad mide las propiedades temporales del
trafico previamente clasificado. Esta informacion es comparada con el perfil de trafico
especificado en el TCA, o utiliza otras funciones de acondicionamiento de trafico que se
utilizan para limitar la velocidad del trafico. Existen dos tareas especificas en esta funcion
que son:

- Vigilancia de tréfico: A través de esta funcionalidad se limita la cantidad de recursos
de ancho de banda asignado a cada clase de trafico o aplicacion para evitar que el
tréfico entrante sature al dispositivo.

- Formacién de tréfico: Esta funcionalidad divide y asigna espacio en los buffer de
memoria de los dispositivos para que los paquetes sean almacenados cuando el limite
de la atencidon en la cola es alcanzado para evitar que estos sean descartados
inmediatamente.

Las funciones mas complejas se realizan en los nodos de frontera como son la
clasificacion y marcacion; las funciones de adecuacién de trafico como shaping se
realizan en el equipo del cliente y los procesos de descarte y encolamientos se realizan
dentro de la red del proveedor de servicio.
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2.3. CLASIFICACION DE DATOS EN REDES DIFFSERV

Los paquetes provenientes de la red LAN con marcacién 802.1p con clasificados en el
elemento de frontera LAN/WAN de la red DiffServ en cuatro clases denominados PHB
(Comportamiento por salto), a través del campo DSCP (Differentiated Services Code
Point); para posteriormente ser marcados. En los nodos internos de la red DiffServ se
definen los mecanismos de comportamiento por salto (PHB), los cuales determinan las
politicas de encolamiento y descarte que seran aplicados a estos datos.

Actualmente existen cuatro tipos de servicios DiffServ:

- PHB por Defecto (Best Effort sin prioridad). No ofrece ninguna garantia. (Equivalente
a UBR en ATM).

- PHB de Reenvio Libre (Best Effort con prioridad). Sin garantias, pero obtendra trato
preferente frente al BE sin prioridad. (Equivalente a ABR en ATM).

- PHB con Transito Asegurado (Assured forwarding). Asegura un trato preferente,
pero sin fijar garantias. Se definen cuatro clases y en cada una tres niveles de descarte
de paquetes (Equivalente a VBR-nrt en ATM).

- PHB de Reenvio Expedito (Expedited forwarding). Equivale a una linea dedicada.
Garantia de caudal, tasa de pérdidas, retardo vy jitter. (Equivalente a CBR y VBR-nrt en
ATM).

2.4. MARCACION Y PRIORIZACION DE DATOS

La arquitectura de Servicios Diferenciados debe ser capaz de distinguir diferentes clases
de servicio marcando los paquetes provenientes de la red LAN (nivel 2), conservando
todas las exigencias de QoS de los paquetes y permitiendo que los enrutadores de
frontera sean capaces de darle prioridad a los datos. La funcionalidad de marcacion
permite dividir el trafico en diferentes niveles de prioridad o CoS, en este proceso toda la
informacién incluida en la clasificacién de datos permite cambiar la forma en que estos
son manipulados por la red WAN.

Esta marcacion permite mapear los parametros de QoS del nivel enlace al nivel de red.
De esta forma los paquetes con QoS establecida en el nivel 2 a través del protocolo
802.1p (como es el caso de la red Ethernet de la Universidad del Cauca) pueden
conservar estas caracteristicas al ser enviados a una red WAN, ya que esta red al trabajar
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en el nivel 3, sdlo verifica la informacién de la cabecera IP para determinar el tipo de ruta
y mapea la prioridad asignada en la LAN definiéndola a través del campo DSCP.

2.4.1. Servicios Diferenciados (DS)

Para aplicar la diferenciacion de servicios, se defini6 un campo que sustituyera las
actuales definiciones del campo ToS en IPv4 y el Traffic Class del IPv6. Los primeros 6
bits son utilizados como parte del cddigo mientras que los Ultimos dos bits deben ser
ignorados por los nodos que tengan implementado Diffserv. La estructura del campo
DSCP se muestra en la Figura.2-3.
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Figura.2- 3.Campo Diffserv con sus componentes DSCP y Reserved

DSCP = DiffServ Code Point. Reserved = se utiliza actualmente para el control de congestién a
través de método de Notificacion Explicita de Congestion (ECN).

2.4.2. Relacion entre el PHB y los diferentes valores de DSCP

Tabla.2 - 2 Relacién entre el Comportamiento por Salto (PHB) y el campo DSCP

NOMBRE PHB VALOR DSCP

Expedited Forwarding | EF EF = 101110

Assured Forwarding AFxy AF11 = 001010 AF31 =011010

x=1,2,34 | AF12 =001100 AF32 =011100

y=12,3 AF13 = 001110 AF33 =011110

AF21 = 010010 AF41 = 100010

AF22 = 010100 AF42 = 100100

AF23 = 010110 AF43 = 100110
Best Effort BE BE = 000000
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En los RFC 2474 y RFC 2475 la IETF recomienda asignar ciertos valores del campo
DSCP a cada uno de los PHB que han sido definidos. En la Tabla 2.2 se resume la
relacion entre los PHB definidos por las recomendaciones y sus posibles valores en el
campo DSCP.

Como se observa en la tabla 2.2 para el PHB de reenvio asegurado existen dos
subindices X y Y que definen respectivamente: ‘X’ define la forma de encolamiento del
dato para ser reenviado y 'Y’ define la prioridad de descarte del dato.

2.5.  ADMINISTRACION DE LA CONGESTION

Un concepto clave para DiffServ, es el tratamiento de la congestion en el entorno
LAN/WAN, en la Figura.2-4, se observa el comportamiento de los mecanismos de QoS
frente a la congestion. La congestién puede ocurrir en cualquier punto de la red en donde
existan interfaces de velocidad asimétricas o en puntos de agregacion o confluencia de
datos. La administracién de colas permite proporcionar el ancho de banday el retardo que
los servicios requieran de una manera justa sin afectar el servicio de otras aplicaciones,
de una buena administracion de los mecanismos de encolamiento depende la rapidez con
la cual los dispositivos van a responder al fenédmeno de la congestion.

Las caracteristicas con las cuales los dispositivos de red determinan la longitud de las
colas son: basandose en el ancho de banda asignado a la interfaz y de acuerdo a la CoS
atendidas por el dispositivo.

Para controlar los parametros de QoS mas importantes a través del encolamiento se
deben tener en cuenta la cantidad de recursos de red asignados a cada CoS y ciertos
parametros deben ser adaptados para lograr un comportamiento adecuado de la red.

Sin Congestion Congestion Sin Congestion Congestion
o Congestion Moderada Fuerte Congestion Moderada Fuerte
[+
=
3 £
Py i
T E
P —_
3 2
£ [
2 o
= Carga Carga
QoS inutil QoS util QoS inviable QoS inatil QoS util QoS inviable
y viable y viable

Figura.2- 4. Comportamiento de la red frente a la congestion
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Para el retardo se debe controlar:
- La variacion de velocidades con la que los paquetes llegan a la misma.
- La longitud de la cola; y
- La cantidad de trafico que soporta en cada ronda de servicio de atencién de colas y
cantidad de colas.

Para controlar el Jitter se debe analizar:
- El retardo en la cola.
- El retardo en las otras colas y,
- El tiempo que consume cada ronda de atencion de colas

La pérdida de paquetes se determina por:
- La velocidad con la que los paguetes son colocados en las colas.
- La longitud de la colay,
- Los parametros de descarte de paquetes implementado en las colas.

2.5.1. Manejo de la congestién

Para administrar la congestion, los dispositivos DiffServ cuentan con varios tipos de
algoritmos de encolamiento como son GPS, FIFO, PQ, WFQ, CBQ. Cada uno de estos
tipos de algoritmo, responde a ciertas necesidades (retardo, jitter y perdida paquetes) de
las aplicaciones cursantes en la red, para brindarles un trato diferenciado y permitir que
los datos etiquetados con altos requisitos de QoS sean atendidos de la forma mas
eficientemente posible por el dispositivo de red.

2.5.1.1. ColaGPS

La GPS (Generalizad Processor Sharing) es un mecanismo de planificacion que se usa
para decidir cual serd el préximo paquete a enviar sobre un enlace dado. GPS
simplemente reparte el ancho de banda entre todas las colas de forma proporcional al
peso. GPS es un algoritmo ideal, imposible de implementar, dado que asume que el
servidor puede atender simultdneamente todas las cosas y que el trafico es fluido, cuando
en un sistema realista solo se puede atender una cola cada vez.

2.5.1.2. ColaFIFO

En este algoritmo los primeros datos en llegar son los primeros en ser atendidos y salir y
por lo tanto no realiza ningun tipo de priorizacion de los datos. Todos los paquetes de
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datos son clasificados en una sola CoS y cuando el tamafio de la cola se ha copado los
datos siguientes son descartados. Las caracteristicas de este algoritmo son:

- Simple y rdpido (mientras no se llene la cola) con un solo mecanismo de envio de
paquetes.

- Soportado por todos los dispositivos de red (enrutadores y switches).

- Se puede generar congestién si una sola aplicacion consume todo el espacio en la
cola.

- Se genera mucha variacién en el retardo debido a que al ser una sola cola cuando se
presentan rafagas de datos se llena temporalmente.

- No es adecuada para ambientes en donde se presten miltiples servicios.

2.5.1.3. Colade Prioridad

En este tipo de encolamiento los paquetes son primero clasificados por el sistema y
colocados en diferentes colas de prioridad. Los paquetes que se encuentran en la
cabecera de una cola son enviados si las colas de mayor prioridad estan vacias. La
atencion dentro de cada una de las colas sigue el algoritmo FIFO.

Como se observa en la Figura.2-5 ademés de los elementos funcionales que tiene la cola
FIFO a esta cola se le agrega un planificador de salida de paquetes antes de llegar al
puerto de salida para atender primero las colas con una asignacion de mayor prioridad.

o

FLLUON | | I—p\-\
Prioridad Maxima M

werl H_ B o e W |

Fuvo | >
FLLUO 5 __" Prioridad Baja
AR N EEERE

Prioridad Media

Figura.2- 5. Encolamiento por prioridad con sus tres colas de prioridad

Las caracteristicas de este algoritmo son:
- Las colas de prioridad utilizan pocos recursos del procesador del dispositivo
comparado con otro tipo de disciplinas de encolamiento.
- Permite a los enrutadores almacenar adecuadamente en colas los paquetes de
acuerdo a sus necesidades de tiempo real o no.
- Si el tréfico de alta prioridad no es restringido o condicionado en la frontera de red, el
trafico de baja prioridad puede sufrir excesivos retardos.
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- Si el trafico de alta prioridad es excesivo, mucho trafico de baja prioridad sera
descartado, esto puede generar latencia con las continuas retransmisiones.

El trafico se asigna a cada una de las colas prioritarias (alta, media o baja), basandose en
criterios como el protocolo de red, tamafio del paquete, interfaz de origen o una lista de
acceso que identifique las direcciones especificas o protocolos de capa superior. El
tamafio de las colas se asigna independientemente a cada una de ellas.

2.5.1.4. Encolamiento Justo (Encolamiento por flujos)

Este encolamiento fue desarrollado para que cada flujo de datos tenga un acceso
equitativo a los recursos de red y asi prevenir posibles rafagas de datos que consumen
mas del ancho de banda permitido. El trafico se separa en varias colas distribuyéndose
equitativamente el ancho de banda, ademas cada cola es atendida en cada ronda lo que
asegura que ninguna este desocupada. Para que entre en funcionamiento se debe
configurar manualmente en el dispositivo las siguientes caracteristicas: Qué trafico se
asocia a cada una de las colas, cuantos paquetes pueden esperarse en cada cola y qué
cantidad de ancho de banda se asigna a cada cola. Los elementos que se observan en la
Figura.2-6 que conforman el encolamiento justo son:
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Figura.2- 6. Encolamiento justo con un programador colas a la salida

- Elemento Clasificador: Los paquetes son clasificados primero en flujos por el
enrutador y son asignados a una cola que esta dedicada Unicamente a atender ese
flujo.

- Elemento de atencion de colas: Cada una de las colas es atendida una vez en cada
una de las rondas de atencion de colas realizada a través de Round Robin. Round
Robin es un modo de atencidn de colas en las que se atiende a través de una ronda
una por una las colas.

Marinella Ramirez Bravo Julio Cesar Ordéiiez



Disefio de la red de campus de la Universidad del Cauca con Calidad de Servicio (QoS) extremo a extremo bajo el estandar ! 37
DiffServ soportado por el protocolo MPLS b

Las caracteristicas de este algoritmo son:

- Los flujos que tienen presencia de rafagas, no degradan la QoS entregada a otros
flujos porque cada cola permanece aislada.

- La cantidad de ancho de banda es distribuido para cada uno de los flujos por igual y
por lo tanto no soporta flujos de trafico con diferentes requisitos.

- Se consigue igual tiempo de atencién para todas las colas solo si los paquetes de las
colas son del mismo tamafio; por lo tanto los flujos que contengan paquetes de mayor
tamafo consiguen una mayor porcion de ancho de banda de salida frente a un flujo
con paquetes de menor tamafo.

- Este encolamiento es sensible al orden de llegada de los paquetes, si un paquete
llega a una cola vacia inmediatamente después de ser atendida, el paquete tiene que
esperar a la otra ronda de servicio de cola para ser enviado.

2.5.1.5. Encolamiento por Pesos (WFQ)

Este tipo de encolamiento, introducido con el nombre de Weighted Fair Queueing (WFQ)
0 encolamiento basado en pesos, es un intento de aproximarse a un modelo de flujo
perfecto (GPS General Processor Sharing) con un procesador compartido entre los
distintos flujos de acuerdo a unos pesos predeterminados. De esta forma, el ancho de
banda se reparte proporcionalmente entre los distintos flujos.

Este tipo de encolamiento utiliza un algoritmo en el que cuando llega una trama o paquete
se analiza y se le asocia una etiqueta (Time Stamp, TS) que determina el tiempo que el
paquete debe esperar para ser atendido. La trama o paquete a transmitir sera la que
tenga el valor TS mas pequefo. Aplicando este procedimiento a paquetes dentro de las
colas WFQ, y teniendo en cuenta la velocidad del puerto de salida, el nimero de colas, la
prioridad asignada a cada una de las colas, y al tamafio de los paquetes se puede
calcular un tiempo de salida del paquete de su respectiva cola. El paguete con mayor
prioridad es el que posea el menor valor de TS asignado. Se debe aclarar que este tiempo
asignado al paquete, no equivale al tiempo que se tomara el sistema para enviarlo.
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Figura.2- 7. Orden de salida en un esquema de encolamiento por pesos
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Como se observa en la Figura.2-7 a los paquetes se les ha asignado un TS, dentro del
esquema de Round Robin, en cada una de las rondas se atiende a un solo paquete de las
tres colas y selecciona el paquete con el menor TS asignado. En este caso en la primera
ronda de atencion se selecciona el paquete con el TS= 30, en la segunda ronda
selecciona el paquete con el TS=50 que pertenece a la misma cola anteriormente
seleccionada. De esta forma se logra una distribucién justa del ancho de banda pero
teniendo en cuenta la prioridad del paquete.

Las caracteristicas del algoritmo WFQ son:

- Proporciona proteccion de ancho de banda a cada una de las CoS asegurando un
nivel minimo de ancho de banda asignado, independientemente del comportamiento
de otras CoS's.

- Cuando se realiza ademas con acondicionamiento de trafico en el borde de la red se
garantiza ancho y un retardo minimo para las aplicaciones que lo requieran.

- No es recomendado en interfaces de baja velocidad.

- Un flujo de trafico con mal comportamiento (mayor velocidad) dentro de una CoS
podria afectar otros flujos dentro de la misma CoS.

2.5.1.6. Encolamiento basado en clases (CBQ)

En este tipo de encolamiento los paquetes son primero clasificados dentro de varias CoS
(p.e. Aplicaciones tiempo real, interactivos, datos) y son asignados a una cola destinada a
atender dicha aplicacion. Las colas son atendidas bajos los parametros de Round Robin,
pero en este caso esta capacitado con una variacion para atender varias veces ciertas
colas de datos y asi puede enviar varios paquetes dentro de la misma ronda de servicio o
enviar varios paquetes porque tiene mayor ancho de banda asignado.

Las caracteristicas de este tipo de encolamiento son:

- Este encolamiento es basado en hardware y por lo tanto puede ser aplicado en
interfaces de baja velocidad.

- Controla el ancho de banda de salida para cada CoS.

- Asegura que cada CoS tiene acceso al menos al ancho de banda con la que fue
configurada.

- Proporciona un mecanismo eficiente para la administracién de los recursos entre
todas las CoS.
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2.5.2. Algoritmo de encolamiento seleccionado

Dentro de las caracteristicas y ventajas que presentan los tipos de encolamiento vistos
anteriormente; a corto plazo se debe mantener el esquema FIFO para el equipo de
frontera LAN/WAN de la red de la Universidad del Cauca debido a que es una red
esencialmente dirigida a enviar datos no dependientes del tiempo; a mediano plazo,
cuando sea necesario implementar la red multiservicio empleando DiffServ se recomienda
configurar el esquema CBQ en los dispositivos, para permitir el control de los pardmetros
de QoS (retardo, jitter, pérdida de paquetes, ancho de banda) y compartir
proporcionalmente los recursos de la red.

2.6. ELIMINACION DE LA CONGESTION

Cuando la congestién ocurre y los recursos de las colas estan saturados para atender
nuevos paguetes no queda otra opcién que la de controlar y descartar pagquetes para
eliminar la congestion. Las herramientas que se emplean para eliminar la congestion son:
Tail drop, RED y WRED. Para que los enrutadores puedan responder proactivamente a la
congestion, la accion de descartar paquetes cuando la cola se encuentra completamente
llena no es suficiente para solucionar el problema, se deben realizar tareas de marcacion
y posterior descarte para evitar lo mas rapido posible la congestion. Existen dos
mecanismos que permiten conocer el estado de las colas: la Deteccion Aleatoria
Temprana (RED) y  Deteccion Aleatoria  Temprana por Clases (WRED); estos
mecanismos permiten naotificar a los dispositivos de red la existencia de congestion.

2.6.1. Tail Drop

Con Tail drop no se realiza ningun tipo de gestion de las colas, simplemente los paquetes
que estén saturando una cola y los que lleguen después de alcanzar el limite permitido a
la cola, son descartados hasta que halla espacio de almacenamiento en la cola.

Caracteristicas de Tail Drop:
- Es facil de implementar.
- Si la cola tiene gran capacidad de memoria con Tail drop los paquetes descartados
disminuyen.
- Tail drop no descarta paquetes hasta que la cola este completamente llena, lo que
puede generar una caida absoluta de la conexion.
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2.6.2. Deteccion aleatoria temprana (RED)

Con este mecanismo un solo paquete descartado es suficiente sefial para que el
protocolo de nivel de transporte se entere de que algun punto en el camino del enlace
existe congestion. Para realizar esto el enrutador de llegada envia una sefial implicita de
congestion al enrutador de origen y este a su vez disminuye su velocidad de transmision
para asi evitar el descarte de mas paquetes y la congestién del enlace.

2.6.2.1. Funcionamiento de red

RED debe evitar la congestion en la red, asegurandose que la cola no se llene. Para ello
calcula constantemente la longitud media (el tamafio) de la cola y la compara con dos
umbrales o limites, un umbral minimo (Threshold Miny,) y otro méaximo (Threshold Maxy,).
Se configura después una probabilidad de descarte segun el porcentaje de ocupacion de
la cola. Si el estado de ocupacién de la cola es menor al minimo valor de ocupacion
(Threshold Miny,) el paquete nunca es descartado. Si el estado de ocupacion de la cola
excede el maximo valor de ocupacion (Threshold Maxy) configurada de antemano en
RED, la cola empieza actuar como si estuviera en Tail Drop todos los paquetes en exceso
se descartan.

Si el estado de ocupacién de la cola esta entre Miny, y Maxy los paquetes seran
descartados de acuerdo a la probabilidad de descarte configurada en los parametros de
RED. Cuando hay bloqueo de los paquetes, RED escoge las conexiones en la que
bloqueara los paquetes de una forma aleatoria. Las conexiones que usen mayores
cantidades de ancho de banda seran las que tengan una probabilidad mas alta de que se
bloqueen sus paquetes.
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Figura.2- 8. Perfiles de RED
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En la Figura.2-8 se observa que para un porcentaje de ocupacion de la cola del 25% o
menos la probabilidad de descarte es cero. Para un porcentaje de ocupaciéon del 50%
existe un 0.25 de posibilidad de descarte. Para un porcentaje de ocupacién de la cola del
75% existe una probabilidad de descarte del 0.50. Para un porcentaje de ocupacion de la
cola del 85% o mayor los paquetes sobrantes son sacados de la cola.

2.6.2.2. Caracteristicas de RED

- RED identifica los periodos de congestion para retirar aleatoriamente los paquetes. Si
la congestién continua RED aumenta la probabilidad y la cantidad de paquetes a
descartar.

- Como RED no espera hasta que la cola de paquetes sature los dispositivos de red,
permite la existencia de rafagas de trafico.

- Ofrece un funcionamiento adecuado a trafico con presencia de rafagas (TCP) porque
no se eliminan grupos de paquetes pertenecientes a la misma sesion.

- Mantiene la cantidad de trafico en un nivel moderado. La idea no es mantener un
tamafio de cola siempre pequefio porque esto causa una subutilizacion de la
capacidad del puerto, tampoco el objetivo es mantener el tamafio de la cola en su
maxima capacidad porque se presentaria muchos descartes de paquetes.

- Permite una configuracion proactiva segin las necesidades del trafico en la red.

- RED afecta solamente trafico TCP, para traficos como ICMP, UDP la funciéon de RED
es transparente. En este caso cuando RED retira un paquete que no es TCP, no
existe notificacién a la red de la presencia de congestion.

2.6.3. Red por clases (WRED)

Es una ampliacion del algoritmo RED que asigna diferentes prioridades de descarte para
diferentes tipos de trafico. Esto permite aplicar perfiles de descarte menos agresivos a
cierto tipo de paquetes respecto a otros cuando se presente la congestion.

dik) |y
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K Cola Completa
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Figura.2- 9. Cola WRED.
Una cola con WRED implementada, en donde la clase 1; tiene una mayor capacidad de congestion.
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Como se observa en la Figura.2-9 se muestra un sistema con WRED en la cual dos tipos
de tréfico tienen el mismo valor de umbral méaximo pero diferente umbral minimo de
descarte. La clase 1 tiene su umbral de descarte en K= 2 mientras que la clase 2 tiene un
valor de descarte con K= 1 lo cual hace que su cola, sea mucho mas restrictiva.

2.6.3.1. Bloques funcionales de WRED

Los elementos funcionales de WRED observados en la Figura.2-10 se describen a
continuacion:

Calculo de la cola promedio 4

Extraccion del campo DSCP
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VWRED INTERFAZ
ry 5l DE SALIDA
w
Selector de
perfil de
descarte  |J (bl htin
Urnbiral Mazx Paruetes Paruetes
descattados descartados
aleatoriamerte e congestin

Figura.2- 10. Bloques funcionales de WRED
- Interfaz: sitio por el que llegan los paquetes IP.
- Lectura del campo CoS extraida del campo IP precedence o DSCP.

- Selector del perfil de descarte: Se lee la informacién perteneciente a la cola
referente al minimo y maximo umbral de descarte de paquetes.

- Nucleo WRED: en este elemento se realiza el descarte aleatorio de los paquetes.
- Elemento comparador: después de realizar el descarte aleatorio se compara con el
valor umbral maximo, para determinar si la cola se encuentra llena. Si la respuesta es

positiva se descartan los paguetes sobrantes a través del descarte Tail Drop.

- Interfaz de Salida: por donde salen los paquetes que no han sido descartados, ellos
salen en un ordenamiento FIFO.
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2.6.4. Notificacion explicita de congestién (ECN)

ECN (Explicit Congestion Notification) propone una visién experimental para la
arquitectura de las redes IP, en cuanto a la administracion activa de colas; semejante a
RED, ECN responde a la congestién para marcar los paquetes en exceso y enviar una
notificacion explicita de congestion al equipo que esta generando los datos en exceso.
Cuando la fuente de datos recibe este mensaje disminuye la velocidad de envio.

ECN esta implementado como mecanismo de control de congestién en el nivel IP y para
ello se propone la utilizacién de los dos ultimos bits del campo DiffServ de la cabecera IP.

2.6.4.1. Funcionamiento de ECN

0 1 2 3 4 5 5 7
Differentiated Services Code Point (DSCF) ECT | CE

Figura.2- 11. ECT y CE

Con este modelo se logra que a través de los campos ECT (ECN Capable Transport) y
CE (Congestion Experienced) del campo DS, Figura.2-11 se logre comunicar el estado de
congestidn de una sesion de envio establecida. El bit ECT, indica el protocolo de nivel de
transporte (TCP 6 UDP) que se esta utilizando y el campo bit CE indica la existencia de la
congestion en la transmision.

2.6.4.2. Caracteristicas de ECN

- Con ECN se busca eliminar la sincronizacion global de TCP.

- Permite a la red tener un mecanismo para controlar las rafagas de tréfico.

- Permite controlar el tamafio promedio de las colas.

- Reduce la cantidad de paquetes descartados comparados frente a mecanismos de
control como RED o WRED.

- Como se requiere realizar cambios a nivel de hardware, para determinar el tipo de
protocolo no esta muy difundido.

2.6.5. Modelo de descarte seleccionado

El administrador de red deberd determinar el esquema descarte de paquetes mas
indicado a utiliza teniendo en cuenta el SLA establecido con el proveedor de servicio. Si el
SLA contratado establece sélo la disponibilidad de servicio como parametro de QoS se
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debe aplicar Tail Drop, pero si la SLA ademas de considerar la disponibilidad involucra
otros parametros de QoS (p.e. retardo jitter, perdida de paquetes) para ciertos servicios, el
administrador de la LAN debe implementar un esquema mas robusto que le permita
realizar un uso optimo del enlace WAN al poder determinar que tipo de paquetes debe
descartar antes de enviarlos a la interfaz de salida WAN.

El SLA actual de la red da datos de la Universidad del Cauca, solo le exige al SP una
disponibilidad de 99.5% y un ancho de banda de 2Mbps; sin considerar parametros
adicionales como jitter, pérdidas de paquetes, retardo minimo etc. Lo que conlleva a que
el modelo de descarte sea Tail Drop. Pero para desplegar QoS e2e hacia Internet es
necesario que el administrador de la red implemente en el equipo de frontera de la LAN el
modelo WRED; que se ajusta a los requerimientos de descarte cuando existe
diferenciacion en los servicios.

2.7. MEDICION DE TRAFICO

La medida del trafico proporciona la capacidad de controlar las rafagas temporales de
datos y mantiene a largo plazo una velocidad promedio constante. Esto es necesario para
poder cuantificar la cantidad de trafico que cursa cliente-proveedor y compararla con el
trafico contratado en el SLA. De esta forma se garantiza que un paquete o un flujo de
datos ademas de cumplir con los requisitos de velocidad de trafico, reciba la QoS
necesaria de acuerdo a las necesidades de la aplicacion. La técnica para la medicion del
tréfico es Token Bucket,

2.7.1. Técnica Token Bucket

La técnica mas comun para medir el trafico es la implementacién de un buffer bajo el
parametro de Token Bucket que mide y compara los flujos de datos para saber si cumplen
con el ancho de banda contratado en caso contrario elimina o remarca los datos que
sobrepasan este requisito con prioridades mas bajas de reenvio.

Este mecanismo consiste en asignarle a cada conexién unos testigos o tokens de forma
regular (velocidad constante). Estos tokens son unidades enteras abstractas que
representan una cierta capacidad de transmisién que tiene que ser atendida por la red. La
velocidad con la que son generados estos testigos para cada conexion depende de la
tasa de transmisién pactada en el momento de establecer la conexion.
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A medida que la conexién va recibiendo servicio, se le van retirando un token
proporcionalmente al servicio recibido. El nimero de testigos acumulados por una
conexion mide la capacidad que tiene que asignarle la red al servicio. También es de
suponerse que solo se podra transmitir cuando existan tokens disponibles.

Lo que se logra con Token Bucket es la posibilidad de que el sistema pueda transmitir
rafagas de datos hasta cierto limite establecido para la interfaz sin tener que descartar
datos lo que se descarta en este caso son Token.

El funcionamiento de Token Bucket, esta definido por tres variables:

- P: Tasa promedio de generacién de tokens. Este término se especifica cuantos
tokens seran creados por unidad de tiempo.

- B: Profundidad del token, Es el nimero tokens que el sistema soporta antes de
empezar a descartar paquetes.

- L: Tamafio del token. Es la capacidad del token.

El Token Bucket se observa en la Figura.2-12 y funcionalmente realiza lo siguiente: el
cubo contiene tokens generados a una velocidad constante. El cubo puede admitir como
maximo B tokens, estando al inicio lleno. Para que se transmita un bit o grupo de bits se
tiene que coger un Token del cubo y eliminarlo. Mientras existan tokens en el cubo, la
fuente puede insertar el trafico a la red a la tasa deseada P. Cuando se acaban los tokens
tendra que esperar al proximo Token que se genere, lo que implica que la tasa de
transmisién disminuye a velocidad media. De esta manera lo que permite el Token Bucket
es poder transmitir en un determinado intervalo de tiempo a tasas superiores a la
velocidad media.

p = Tasa promedio de
generacion de tokens

b = profundidad

del tocken

| = tamaiio del token
Cola de paquetes

IE B — EEm

Paquetes despachados

Paquetes entrantes

Figura.2- 12. Tocken Bucket
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2.7.2. Mecanismos para controlar el trafico

Existen dos formas para regular el trafico en una red, ambas vigilan si el trafico esta
cumpliendo con la velocidad acordada a través del algoritmo de medida de trafico Token
Bucket pero difieren en la forma en que intentan resolver el problema y en la forma en que
utilizan el esquema Token Bucket. Los mecanismos son los siguientes.

2.7.2.1. Conformacion de Tréafico (Traffic Shaping)

La conformacion de trafico (Traffic Shaping) permite controlar el trafico que sale de una
interfaz para adecuar su flujo a la velocidad de la interfaz de llegada en el otro extremo del
enlace y asegurarse que el trafico este conforme con el SLA contratado. Un conformador
de trafico lo que hace es retrasar el exceso de trafico utilizando una memoria intermedia
(buffer), para retener los paquetes cuando la velocidad del flujo de datos es mayor que la
velocidad con la que pueden ser reenviados por el enrutador. Como se observa en la
Figura.2-13 las funciones que se deben desplegar son: clasificar, comparar los
parametros del trafico y encolarlos adecuadamente.

J"_,..T:-ken bucket
e
PAGLETES ENTRA Cola Tranzmidda i
( ]
T ()W clasitea> e—t, wro  (wCICD|CHICD W S
Taza configurada
—_
WFC ez el dnico método
de encolado soportado
T T
Clagificacion por la funcaonalidad Token Buckef'
de la ligta de acoezo extendds mado
[Fila condormeda)

Figura.2- 13. Esquema de Traffic shaping con Token Bucket implementado.

En la Figura.2-13 se observa la forma cémo se efectla la conformacion de trafico en una
interfaz, los paquetes entran en el dispositivo para ser clasificados cuando la clasificacion
es realizada entra en funcionamiento el Token Bucket que determina la conformacién del
trafico saliente, si en sus reservas tienen tokens para enviar paquetes este es enviado. Si
no existen tokens entra en funcionamiento el algoritmo de encolamiento que permite
retener los paquetes para cuando haya disponibilidad de tokens. De esta forma no se
pierden paquetes de informacion util sino tokens.
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Tasza de Taza de Trafico
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Figura.2- 14. Tréfico sin shaping Figura.2- 15. Tréafico con shaping

La utilizacion de Traffic Shaping, es de vital importancia en la red LAN porque garantiza
que esta red conserve un trafico constante, independiente de las rédfagas que se generen
internamente en la LAN; esto garantiza que el dispositivo de frontera mantendra una tasa
constante de paquetes descartados en caso de congestion.

Como se ilustra en la Figura.2-14 y 2-15 a forma en que se afecta el trafico en una
interfaz de un equipo de red cuando se realiza Traffic shaping. En la Figura.2-14 se
observa el flujo de salida sin aplicar la conformacion de trafico y se observan picos de
trafico con un valor mayor que la velocidad promedio, lo que se pretende es que en los
intervalos en donde no se alcance el valor madximo de transferencia de datos se envien
los datos que anteriormente no fueron enviados para tener una velocidad constante de
salida de datos como se observa en la Figura.2-15.

Para implementar Traffic Shaping en el equipo de Frontera de la Red de Datos de la
Universidad del Cauca, se consideran las siguientes razones:
- Controlar el acceso de las aplicaciones al ancho de banda, para garantizar que el
cliente cumpla con la velocidad de trafico contratada.
- Configurar la velocidad de trafico en una interfaz que atiende acceso de red con
diferente velocidad.
- Prevenir la pérdida de paquetes, porque este método permite almacenar paquetes
para enviarlos cuando no exista congestion.

2.7.2.2. Traffic Policing

La vigilancia de trafico (Traffic Policing) garantiza que el trafico entrante no exceda en
mucho la velocidad promedio contratada; este mecanismo de control de tréfico
complementa el trabajo realizado por Traffic Shaping. La vigilancia de trafico es
implementada por el proveedor de servicio en el dispositivo de fronteras de la red WAN,
porque este es el encargado de verificar que el trafico de los clientes no supere la
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capacidad instalada. Esta vigilancia permite mantener y controlar el trafico y asi evitar
gue un cliente afecte el rendimiento de su red y por ende los servicios de otros clientes.

La vigilancia de trafico permite rafagas de datos a través del mecanismo Token Bucket
pero ademas permite un exceso de trafico denominada BE (Excess Burst Size) que
admite rafagas mayores al BC (Committed Burst Size) configurado en el Token Bucket,
esto se hace con el fin de evitar descartar demasiados paquetes. Cuando el pardmetro BE
es igual al parametro BC, todo el trafico mayor a BC en cualquier intervalo de tiempo es
descartado. Cuando se configura BE con un valor mayor al BC, se permite sobrepasar el
valor de BC en algin momento dado. El limite de trafico en este caso es controlado a
través de un mecanismo de descarte como RED. La gran diferencia entre Policing y
Shaping es que el trafico en exceso cuando se hace shaping se encola para retardarlo y
cuando se realiza policing el trafico en exceso es descartado.

2.8. ALCANCES DE DIFFSERV

Al definir un dominio DiffServ, la red WAN involucrada tiene la capacidad de manejar QoS
entre sus nodos, precisando un plan de politicas basado en la diferenciacion de trafico o
servicios, y comunicando estos acuerdos de QoS con otros dominios. En la arquitectura
de servicios diferenciados, los paquetes son clasificados en el dispositivo de acceso a la
red LAN/WAN, y ya dentro de la red el tipo de procesamiento que reciban los paquetes va
a depender del contenido del encabezado. El esquema de servicios diferenciados delimita
las funciones que se tienen que realizar en los nodos de ingreso a la red y en los nodos
internos de la red. Los nodos de acceso a la red se encargan de realizan la clasificacion
de paquetes en clases y la monitorizacion del trafico (medida, conformacion y/o descarte).
Los nodos interiores se encargan de realiza el reenvié (forwarding) de paquetes mediante
la asignacion de recursos por clases. Para lograr estas funciones es necesario realizar
algunas implementaciones tales como CBQ y WRED. Donde, con CBQ se logra encolar
los flujos de trafico, priorizando los que requieran una QoS mayor y con WRED descartar
los paguetes antes de que se sature el enlace, desechando en primer lugar los de menor
calidad.

Como se observa a lo largo del capitulo, en el modelo DiffServ debe haber una interaccion
muy activa entre las caracteristicas de QoS que quiere el cliente y las que la red le puede
ofrece. Los mecanismos de DiffServ proporcionan un servicio mejorado, al mismo tiempo
permiten al administrador de la red gestionar los recursos de red de forma eficaz. Para el
caso de la red de la Universidad del Cauca para implementar servicios diferenciados se
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requiere acondicionar el trafico antes hacia la salida del proveedor de servicio con la
finalidad de mantener la calidad establecida inicialmente por los usuarios.

Los elementos de control del trafico (incluyen algoritmos de cola y clasificacién de
paquetes) realizados en el dispositivo de frontera DiffServ garantizan eficiencia en el
manejo del trafico; pero después de este tratamiento nuevamente los paquetes presentan
los problemas de IP en la red WAN; puesto que el enrutamiento se realiza bajo los
mismos paradigmas de las redes IP convencionales y no se puede garantizar
prestaciones éptimas e2e. La razon de esta deficiencia radica en que en cada enrutador
para enviar los paquetes debe analizar la cabecera IP y determinar el PHB que se le debe
asignar en el siguiente salto. Esto es contraproducente porque el procesamiento que debe
soportar los enrutadores es alto y ademas aumenta el retardo en el enrutamiento los
paquetes. La alternativa para evitar esto es implementar MPLS en la red del proveedor, la
conmutacion de etiquetas MPLS es una excelente herramienta para combatir la latencia y
el jitter debido a la rapidez con la cual se logra analizar el destino en los paquetes
procesados. Con esta simple operacion se logra desminuir la latencia en la red.

MPLS ofrece informacién a la red que facilita el despliegue de QoS e2e basada en la
informacién DiffServ; en este contexto los mecanismos de envio y configuracion son
soportados de forma recomendable por MPLS.

DiffServ es una arquitectura que define una variedad de mecanismos para poder clasificar
el trafico en un reducido nimero de clases de servicio, con diferentes prioridades. MPLS
se adapta perfectamente a ese modelo, ya que las etiqguetas MPLS tienen el campo EXP
para poder mapear en este campo la informacion QoS de los paquetes IP. De este modo,
una red MPLS puede transportar distintas clases de trafico, ya que:

El trafico que fluye a través de un determinado camino se puede asignar a
diferentes colas de salida en las diferentes rutas, de acuerdo con la informacion
contenida en los bits del campo EXP.

Entre cada par de enrutadores exteriores se pueden provisionar multiples caminos,
cada uno de ellos con distintas prestaciones y con diferentes garantias de ancho
de banda. p.e. un camino puede ser para trafico de maxima prioridad, otro para
una prioridad media y un tercero para tréfico best-effort, tres niveles de servicio,
oro, plata y bronce, que légicamente, tendran distintos precios.

MPLS se estudiara en el proximo capitulo, donde se definen las caracteristicas propias de
MPLS y el enfoque que se tomard para garantizar y soportar QoS dentro de una red de
proveedor de servicio.

Marinella Ramirez Bravo Julio Cesar Ordéiiez



CAPITULO Il
DIFFSERV SOBRE MPLS

Dentro de los objetivos generales de esta monografia esta el estudio del estado del arte
para desplegar QoS e2e dentro de las redes IP; en el primer capitulo se analizaron las
caracteristicas de la calidad de servicio, sus parametros, ademas se describieron los
problemas que trae consigo el crecimiento explosivo de las redes IP y las posibles
soluciones propuestas por los organismos que regulan el mercado de las
telecomunicaciones. En el segundo capitulo se explicé la arquitectura DiffServ, como
solucion para desplegar servicios diferenciados sobre IP, dentro de los dos entornos para
la prestacion de un servicio de transmision de datos como son: la red del cliente y la
frontera de red del proveedor. Para el primer escenario DiffServ sirve para adecuar el
trafico de la LAN a los requisitos de QoS definidos por el administrador de red. Para el
segundo, DiffServ se convierte en la herramienta que controla, verifica y garantiza que se
respete por ambas partes (proveedor y cliente) el SLA contratado. En este capitulo se
analiza el escenario de la red WAN del proveedor en donde se debe recibir trafico de
multiples clientes (con diferentes requerimientos de calidad) y mantener extremo a
extremo las caracteristicas de QoS inicialmente mapeadas en la frontera por el enrutador
DiffServ. (Figura 3-1)
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Figura.3- 1. Calidad del servicio en la red Backbone

La presente seccion se centra en el estudio de las caracteristicas que tiene MPLS en la
implementacion y el despliegue de la calidad en una red bajo el esquema de la
Diferenciacion en el Servicio. En la primera parte se da a conocer la primera aproximacion
de DiffServ para soportar la CoS sobre MPLS, en donde se ofrece calidad de servicio de
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manera parcial porque no se garantizan los recursos de red requeridos para los servicios.
La segunda parte, trata sobre la QoS desplegada extremo a extremo (e2e) en una red
MPLS, pero teniendo en consideracion la Ingenieria de Trafico (TE) para garantizar los
recursos segun el SLA comprometido con el cliente. Esta forma de involucrar DiffServ y la
TE que ofrece MPLS permiten establecer las politicas y herramientas necesarias para no
solamente reservar recursos en funcion de los LSP sino que asigna recursos segun la
prioridad del LSP y segun el tipo de servicio que se transporte por el mismo.

3.1. RAZONES PARA NO IMPLEMENTAR MPLS EN UNA RED LAN

La razon por la cual MPLS no aplica directamente a la Red de Campus

MPLS implica un sobredimensionamiento para una red LAN y esta solucién se
quiere evitar.

MPLS fue disefiado para solucionar problemas de redes WAN y no esta enfocada
a las redes LAN.

La universidad no tiene actualmente aplicaciones que requieran QoS e2e.

El tréfico cursado y generado por la red de Campus hace innecesario MPLS.
MPLS complicaria la administracion la red de Campus.

Aunque la solucion adquirida por la Universidad del Cauca de 5 enrutadores
Catalyst 3750 soporta Conmutacién de Etiquetas, esta requeria adicionalmente
adquirir el software de manejo de etiquetas que comparado con los equipos es
400% mas costoso.

3.2. RAZONES PARA IMPLEMENTAR QoS EN UN BACKBONE IP/MPLS

Entre las necesidades actuales del mercado de las telecomunicaciones la de recibir
servicios con mayores prestaciones de QoS es uno de los aspectos de valor agregado
que mas influye a la hora de adquirir un servicio; esto obliga a que los proveedores de
servicios implementen infraestructuras de redes capaces de diferenciar los servicios. Para
los proveedores esto puede ser una amenaza pero también crea oportunidades de
negocio, porque:

» La diferenciacién de los servicios da a los proveedores la posibilidad de incrementar
sus ingresos al poder ofrecer servicios con mejores parametros de QoS que los
ofrecidos en una red IP convencional con su servicio best Effort.
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» El incremento en la demanda de servicios en tiempo real como VolIP y video requieren
que las redes proporcionen un bajo jitter y retardo.

* En el nuevo modelo de mercado, los clientes so6lo estan dispuestos a pagar por los
recursos de red utilizados; lo que obliga a los proveedores a realizar clasificacion de
Sus servicios, sin sobredimensionar la red.

» Los clientes actualmente, solicitan enlaces con un mayor ancho de banda y sobre los
cuales se transporten multiples aplicaciones, con diferentes niveles de QoS. El
proveedor debe ofrecer SLA mas dinamicos en donde no solo se ofrezca ancho de
banda sino productos y servicios adecuados a las necesidades del cliente.

Dentro de la arquitectura DiffServ estudiada en el capitulo anterior, se observd que no es
el esquema suficiente para ofrecer QoS e2e, debido a que hasta ahora no es posible
encontrar una red pura basada en el protocolo IP que implemente y soporte QoS eZ2e,
sino que se ha optado por soluciones mixtas que se complementan entre si. Una de las
soluciones mas empleadas esta basada en la implementacion IP sobre un nucleo de red
ATM, que permite emplear mecanismos maduros para ofrecer ciertas garantias de QoS,
algo que hoy por hoy, no es posible realizar con una arquitectura basada exclusivamente
en IP convencional.

La solucién IP/ATM tradicional que proporcione QoS e2e plantea un modelo en el que los
enrutadores IP ademas de realizar la diferenciacién del trafico, requieren establecer
circuitos virtuales para optimizar y garantizar la utilizacion eficiente de los recursos de la
red. Sin embargo, esta solucién no es eficiente y presenta los problemas de escalabilidad
caracteristicos de ATM, ya que el niumero de circuitos virtuales necesarios crece de
manera exponencial con el nimero de nodos existentes en la red. Con el protocolo MPLS
(MultiProtocol Label Switching) se logra unificar las capacidades de gestién de trafico de
nivel 2 con la flexibilidad y la escalabilidad propias del enrutamiento de nivel 3. La
conmutacion de etiquetas MPLS es una excelente herramienta para combatir la latencia y
el jitter e2e debido a la rapidez con la cual se logra analizar el destino en los paquetes
procesados. De esta manera empleando la combinacion DiffServ — MPLS se consigue
gue las redes de datagramas sean capaces de funcionar como redes de conmutacion de
circuitos virtuales con altas prestaciones de QoS.
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3.2.1. Calidad de servicio con MPLS

MPLS trae ademas la funcionalidad para los administradores de habilitar en la red los
pardmetros necesarios para ofrecer un trato diferencial a las CoS e2e dentro de una red
de conmutacion de etiquetas.
Tabla.3 - 1 Clases de servicio en MPLS
SERVICIO CLASES DESCRIPCION

Paquete clasificado | Los paquetes son clasificados en | Utiliza los bits ToS, para asignar cada paquete a una
la frontera de red antes de ser | interfaz o cola de servicio determinada.
etiquetados en el E-LSR.

Eliminacion de la | Empleando WRED los paquetes | WRED monitorea el trafico de red para anticiparse y
congestion son diferenciados para | prevenir la congestion muy comun en los cuellos de
determinar su probabilidad de | botella cuando se esta en al frontera WAN/LAN

descarte

Administracion de la | Se utiliza WFQ, para realizar el | WFQ, es un sistema de encolamiento que asegura la
congestion encolamiento basado en la | distribucién justa del ancho de banda para todo el
clasificacion de servicio para | trafico de la red. Este encolamiento emplea la
satisfacer los requerimientos de | prioridad asignada al paquete para asignarle un
retardo y jitter del paquete. ancho de banda especifico.

Esta funcionalidad, resumida en la Tabla 3-1 define diversas Clases de Servicio (CoS),
estas pueden ser establecidas para los paquetes IP a través del campo DSCP de cada
paquete. MPLS tiene la capacidad de realizar la diferenciacién en el servicio de acuerdo a
los siguientes parametros

» Clasificacién de los paquetes.
= Algoritmo de eliminacion de la congestion.
» Tipo de encolamiento.

3.2.2. Beneficios de MPLS para el backbone

MPLS ofrece los siguientes beneficios cuando se realiza clase de servicio:

» Distribucién eficiente del ancho de banda. Como se utiliza WFQ, se puede distribuir
el ancho de banda, no solamente por criterios de Ingenieria de trafico, sino que se
tiene en cuenta la clase de servicio o el tipo de envio que es atendido. Esto le ofrece
mayor dinamismo en la asignaciéon de ancho de banda para las diversas clases de
servicio.
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= Mapeo en los E-LSR: La red MPLS permite mantener la CoS definida desde el
terminar origen (Red LAN) hasta el terminal extremo a través del mapeo de la
informacién del campo DSCP al campo EXP. Teniendo en cuenta que la red MPLS
debe ser capaz de hacer agregacion de trafico para hacer la soluciéon escalable y
ofrecer QoS a muchos clientes.

» |IP-MPLS: MPLS se ha convertido en el esquema mas idoneo para que los
proveedores de servicios ofrezcan QoS a través de IP, dentro de una infraestructura
de red desarrollada para Frame Relay y ATM. Esto debido a que puede realizar envié
transparente frente a cualquier tipo de protocolo de enlace.

* QoS con MPLS: Con la unificacion de las caracteristicas QoS y TE de MPLS se
puede garantizar altas prestaciones de servicio extremo a extremo.

Los esquemas de tratamiento diferenciado de servicios sobre redes WAN y LAN se
definen en el capitulo siguiente.

3.3. RFC 3270: MPLS SUPPORT OF DIFFERENTIATED SERVICES

Con el despliegue de la tecnologia MPLS en las redes de backbone de los proveedores
de servicio se hizo posible utilizar todas las capacidades que esta ofrece para mapear y
mantener la informacién referente a QoS de cada uno de los flujos de paquetes, paquetes
o celdas que llegan a la frontera de red MPLS.

El RFC 3270 llamado “MPLS SUPPORT OF DIFFERENTIATED SERVICES” describe los
mecanismos que posee MPLS para desplegar la diferenciaciébn de servicios extremo a
extremo. En la Figura.3-2 se discriminan cada una de las partes de la etiqueta MPLS:

» Etiqueta: Campo de 20 bits que transporta el valor asignado a la etiqgueta MPLS.

= EXP: También llamado campo Experimental se utiliza para mapear la informacién de
QoS

» S: Se utiliza para indicar la presencia de una pila de etiquetas MPLS. Si su valor es
uno (1) significa que existen varias etiquetas apiladas. Si su valor esta en cero (0)
significa que es la Unica etiqueta presente en la pila.

» TTL: Tiempo de vida se utiliza para saber el nimero de saltos que debe realizar el
paquete a través de la red MPLS hasta alcanzar su destino. El valor es copiado del
encabezado del paquete IP al encabezado MPLS al ingresar al LSP y copiado al
encabezamiento IP cuando sale del LSP. Con la informacion TTL se evita la formacion
de bucles de datos que utilicen ancho de banda ociosamente.
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Figura.3- 2. Etigueta MPLS con su componente de CoS

Como los conmutadores MPLS toman sus decisiones de envio basados solamente en la
informacion contenida en la etiqueta MPLS se hace necesario mapear la informacion de
QoS contenida en el campo DSCP de la cabecera IP que fue marcada inicialmente en los
enrutadores de frontera DiffServ, a algin campo de la etiqgueta MPLS debido a que en el
backbone de red MPLS la informacion por debajo de esta etiqueta es totalmente
transparente para el proceso de enrutamiento y control de los datos.

La solucion propuesta por la IETF fue la de asignar esta tarea al campo experimental
(EXP) de la cabecera en la etigueta MPLS para transportar la informacion de
diferenciacién en el servicio. Como el campo experimental EXP tiene tres bits de
capacidad menos que el campo DSCP del paquete IP se crea un conflicto porque se
necesitan mapear hasta 64 valores dentro de un campo que solo soporta 8 valores. Se
requiere por lo tanto, crear caminos conmutados de etiquetas (LSP) capaces de agregar
varios valores de DSCP y ademdas transportar y mantener la informacién de QoS de los
paquetes IP.

3.4. ESQUEMAS DE TRANSPORTE EN MPLS

Las Etiguetas se asignan desde
L5R Egress hacia LSR Ingress
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Figura.3- 3. Esquema de transporte en MPLS.
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En la Figura.3-3 y 3-4 se presenta el procedimiento que sigue un paquete de datos a
través de un dominio MPLS:

DESTINO

LSR3
: Yy Datos
@ 4 === Distribucion de Eliquetas

LER3 — Requarimients da Etiqusta

Figura.3- 4. Creacion de LSP y envio de paquetes a través de un dominio MPLS.

Creacion y distribucién de etiquetas. Antes de iniciar la transferencia de tréfico, los
enrutadores asocian una etiqueta a un FEC especifico y construyen sus tablas de
enrutamiento. En el LDP, los enrutadores inferiores inician la distribucion de etiquetas y
determinan el conjunto etiqueta, mientras que las caracteristicas relacionadas con el
trafico y capacidades de MPLS son negociadas usando LDP.

Creacion de tablas en cada enrutador. A partir de la recepcion de la etiqueta, cada LSR
crea entradas en la Base de Informacion de Etiquetas (LIB). El contenido de la tabla
especificara el mapeo entre una etiqueta y un FEC, mapeando en la tabla el puerto de
entrada y la etiqueta de entrada con la tabla del puerto de salida y la etiqueta de salida.
Las entradas son actualizadas aunque ocurra la renegociacion de la asociacién de la
etiqueta.

Creacion de rutas conmutadas de etiquetas. En la Figura.3-4 se observa, con la linea
punteada, como los LSPs son creados en direccién inversa a la creacion de entradas en
las LIBs.

Tabla la insercion de etiquetas. El primer enrutador (LER-1) usa la tabla LIB para
encontrar el préximo salto y requerir una etiqueta para el FEC especifico. Una vez que el
paquete alcanza al LSR de egreso (LSR-3), la etiqueta es removida y el paquete es
despachado a su destino (LER-4).

Envio de paquete. La solicitud de envio del paquete se propagara a través de la red
(como es indicado por la linea delgada-continua). Cada enrutador intermedio recibira una
etiqueta de su enrutador vecino inferior comenzando desde el LER 2 y va hasta el LER 1.
Para el LSP (es indicado por la linea punteada) se usa cualquier protocolo de
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sefializacion. Si es necesario mecanismos de Ingenieria de Tréafico, el CR-LDP sera
empleado para determinar la ruta requerida para asegurar las exigencias de QoS y CoS.
El LER 1 insertara la etiqueta y enviara el paquete a LSR 1. Cada LSR subsecuente, p.e.
el LSR 2 examinara la etiqueta en el paquete recibido, la reemplazaran con la etiqueta de
salida y la enviaran. Cuando el paquete llegue al LER 3, se removera la etiqueta porque el
paquete esta partiendo desde un dominio MPLS y se liberara en su destino. La ruta del
dato actual seguida por el paquete es indicada por la linea gruesa-continua.

Tabla.3 - 2 Ejemplo de tabla LIB.

Puerto de
entrada

Etiqueta de puerto
de entrada

Puerto de
salida

Etiqueta de
puerto de salida

1

8

8

6

2

9

1

7

La Tabla 3-2, nuestra como son tratados los flujos de dos traficos diferentes, p.e. teniendo
dos flujos de paquetes de datos entrando a un dominio MPLS (video y datos FTP), estos
flujos de paquetes son clasificados en dos FECs separados en el LER de ingreso. El
mapeo de etiquetas asociadas con las corrientes son 3 y 9 respectivamente y los puertos
de entrada del LSR son 1y 2, respectivamente. Las interfaces de salida correspondientes
son 3 y 1. El intercambio de etiquetas también debe ser hecho, y las etiquetas previas
deben ser intercambiadas por 6 y 7 respectivamente.

3.5. CAMINOS CONMUTADOS DEFINIDOS EN MPLS

Dentro de la estructura de MPLS se crearon dos caminos conmutados (LSP) capaces de
soportar el mapeo de la informacién de QoS que traen consigo los paquetes IP al campo
experimental de la etiqueta MPLS, como también la asignacion de la etiqueta a su
correspondiente PHB. Los dos LSP definidos son: LSP cuyo comportamiento es deducido
del campo experimental (E-LSP) y LSP cuyo comportamiento es deducido de la etiqueta
(L-LSP).

Como dentro del backbone de red MPLS es imposible asignar un PHB a cada grupo de
BA debido a la gran cantidad de procesamiento de maquina que se necesitaria del
enrutador MPLS factor que incidiria negativamente en su rendimiento para mantener la
QoS se hace necesario agrupar las politicas de QoS y la clasificacion de las CoS con el
objetivo de aumentar la agregacién de los datos.
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Para la implementacién de los LSP con capacidad de QoS el RFC 3270 defini6 dos
términos que relacionan la forma en que la informacién de DiffServ debe ser agrupada y
seleccionada para poder ser manipulada en una red MPLS. Esos términos son definidos a
continuacion:

» Ordered Aggregate (OA): Dentro de la arquitectura DiffServ se agrupan los datos en
BA de acuerdo a las necesidades de encolamiento y de descarte, el término Ordered
Aggregate permite agrupar los BA en grupos con perfiles de calidad de servicio menos
restrictivos para permitir la escalabilidad dentro de la red MPLS. Esto implica que cada
grupo de paquetes agregado en un Ordered Aggregate es atendido por la misma cola.

» PHB Scheduling Class (PSC): Son el conjunto de uno o mas PHB que son aplicados
a los BA que pertenecen a un mismo Ordered Aggregate. Por ejemplo el PHB AF1X
se convierte en el PSC que agrupa los PHB AF11, AF12 y AF13. El PHB EF es un
ejemplo de un PSC que comprende una sola politica de reenvi6. Esto implica que el
grupo de PHB que pertenecen a un PSC, es asignado a una cola determinada.

La diferencia que existe entre el PHB de DiffServ y el PSC del RFC 3270 es que mientras
en el PHB tiene en cuenta tanto la prioridad para encolar los paquetes como su prioridad
de descarte, en el PSC solo se tiene en cuenta la forma en que se encolan los paquetes
etiquetados y no se tiene en cuenta la probabilidad de descarte.

3.5.1. E-LSP

Un E-LSP es un LSP con el cual los nodos MPLS utilizan la etiqueta para determinar la
ruta que debe seguir el paguete y ademas se utiliza el campo EXP para asignar el PHB
(cola utilizada y probabilidad de descarte) que debe ser aplicado a los paquetes durante el
proceso de reenvio.

Cada E-LSP es capaz de transportar hasta un maximo de ocho clases de trafico o PHB
dentro del campo EXP sin tener en cuenta todos los bits del DSCP de DiffServ. Como el
campo DiffServ del paquete IP posee 6 hits de tamafio se pueden definir hasta 64 PHB y
el campo EXP de la etiqueta MPLS solo tiene tres bits se hace necesario agrupar varios
PHB para signarles un valor de EXP igual.
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Figura.3- 5. E-LSP.

Estructura de un E-LSP en donde se ha mapeado la informacion del campo DSCP en el EXP

Como se observa en la Figura.3-5 dentro del campo EXP se mapea la informacién del
campo DSCP y se capacita al E-LSP para transportar varias clases de PHB dentro del
mismo LSP con un maximo hasta de 8 PHB.

3.5.2. L-LSP

Estos LSP se aplican a las redes que necesitan diferenciar mas de ocho clases de
servicio o PHBs. Como el campo EXP no puede llevar toda la informacién necesaria para
clasificar los diferentes PHB se utiliza el resto de la etiqueta MPLS.

Para establecer el L-LSP, primero la etiqueta determina tanto la ruta del paquete como la
programacién de encolamiento que se le debe asignar y el campo EXP se utiliza
solamente para transportar la informacion referente a la prioridad de descarte del paquete.
Como se observa en la Figura.3-6 el L-LSPs solo puede llevar los paquetes de un Unico
PHB, o de varios PHBs que tengan la misma programacion de encolamiento pero
diferente probabilidad de descarte.

ETIIJ.UET.R. HPLS EHCABEZADOD IP INFORMACION

|
Senala la procedencia
de descarte

Enlace

Figura.3- 6. L-LSP.

Estructura de un L-LSP en donde se ha mapeado la informacién del campo DSCP en el campo EXP
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3.5.3. Comparacién y utilidad de los L-LSP y E-LSP

Los E-LSP y L-LSP son tratados de forma igual que un LSP comin porque ellos no
definen ningun nuevo protocolo de etiquetas o modifican el algoritmo de conmutacion de
paquetes definidos por la arquitectura de MPLS. Ellos son solo LSP con un mecanismo de
mapeo de QoS utilizando la informacién del campo DSCP de DiffServ. La decisién de
utilizar una de las dos opciones de LSP con mapeo de calidad de servicio depende del
tipo de clases de servicio ofrecidos por la red y por la infraestructura de enrutamiento y
conmutacion.

Por ejemplo, para redes que utilicen conmutadores ATM con capacidad de etiquetamiento
MPLS solo es valida la opcion de implementar caminos conmutados de etiqueta de la
forma L-LSP debido a que el mapeo de QoS se realiza utilizando el campo VPI/VCI (ver
Figura.3-7) de la cabecera de celda ATM y por lo tanto es imposible utilizar el campo EXP
de la etiqueta MPLS.

Carpo WPLACI
—
Etiqueta WPL3 Resto de etiuetas Cabecera IP Datos
Supetior MFLS
L
v
Cabecera AT

Figura.3- 7. Ubicacion de la etiqueta MPLS dentro de una celda ATM

Para redes que implementen menos de cuatro CoS es suficiente con implementar LSP
con mapeo de QoS desde el campo experimental de la etiqueta o E-LSP

3.5.4. Proceso para mapear PHB's al campo EXP del E-LSP y L-LSP

Todo PHB es mapeado a un E-LSP y L-LSP de acuerdo a las politicas establecidas por el
administrador de red, asociadas a los SLA establecidos con el cliente. Para estos se
establecen politicas de QoS que se deben definir o mantener en la red MPLS. La
informacién encapsulada en el PHB de entrada contenida en la estructura Diffserv, es
llevada (mapeada) al campo EXP de la etiqgueta MPLS para asi mantener la calidad de la
aplicacion que esta siendo transportada.
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En el caso que la informacién que va a ser transportada por la red, no tenga definida de
forma explicita politicas de QoS, el campo EXP del E-LSP y la etiqueta del L-LSP quedara
configurado por defecto y seria tratado por el esquema Best Effort.

» El enrutador LSR, para capturar los requerimientos de QoS, realiza las siguientes
funciones:

= Determina el PHB! del paquete que viene de la red para asociarlo al PHB de la red
MPLS.

» Asocia el PHB que posee la aplicacion, lo mapea al campo EXP del E-LSP y lo
correlaciona (ILM Incoming Label Map — Correlacion de la etiqueta entrante) con una
etiqueta de la FIB. En la nube el paquete etiquetado, es tratado de acuerdo a las
politicas de MPLS.

= Cuando el paquete llega al penultimo salto, el campo EXP es mapeado PHB? original.

Para lograr una integracion de la red IP/MPLS con otro tipo de redes y conservar la QoS.
La arquitectura MPLS mapea en el campo EXP de su etiqueta los campos respectivos de
QoS en redes tales como ATM (CLP), Frame Relay (DE) y Ethernet (P). El proceso para
la asociacion del PHB es similar en estas redes®.

3.6. MANEJO DE ETIQUETAS Y TUNELES CON QoS EN MPLS

Para garantizar que los paquetes sean enviados y tratados de forma diferencial en la red
WAN, es necesario que la red este en la capacidad de definir caminos dependientes del
valor del campo EXP de la etiqueta MPLS. La creacion de estos tuneles optimiza la
utilizacién de la red, asignando los recursos y la disponibilidad necesaria para garantizar
la QoS ofrecida al enlace del cliente.

En algunos casos para poder administrar y cumplir con los requisitos de calidad de
servicio se hace necesario poder conservar y utilizar la informacién de etiquetas que han
sido colocados con anterioridad. Como se observa en la Figura.3-8 a un paquete se le
han colocado una pila de etiquetas MPLS con un valor EXP=0, pero este paquete tiene en
su nivel IP un perfil de QoS dado por el valor DSCP=24; la red tiene en este caso dos
opciones para asignar el PHB al paquete, utilizar la informacion DiffServ o la informacion
del campo EXP. Para lograr conservar este tipo de informacion de QoS el RFC 3270
permite la creacién de diferentes tlineles tema ampliado en la siguiente seccién.

! Paquete que entra a la Red MPLS y el cual presenta politicas de Diffserv, definidas por los SLA establecidos con el cliente.
% paquete que sale de la red MPLS el cual es entregado con las politicas QoS iniciales.
® 3. Detailed Operation of E-LSP. RFC3270
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Figura.3- 8. Seleccion del PHB.

Proceso de seleccion del PHB del paquete con etiquetamiento MPLS

3.6.1. Tuneles MPLS para soportar Q,S

Dentro del RFC 3270 “MPLS support of Differentiated Services” se definieron los tlneles
como el mecanismo que permitia conservar la clasificacion de servicio extremo a extremo
utilizando la informacion tanto del campo EXP de la etiqueta MPLS o en su defecto de la
informacién Diffserv en la cabecera del paquete IP. Estos tineles ademas de tener en
cuenta la informacién de CoS de la etiqueta superior pueden tomar informacién de
etiguetamiento anteriores. Se crean tres tipos de tuneles cada uno con caracteristicas y
objetivos diferentes segln las necesidades del proveedor de servicios y las necesidades
de los clientes. Los tlneles que estan definidos en la RFC son:

3.6.2. Tunel modo uniforme

En este tipo de tanel cualquier cambio realizado al valor del campo EXP en la etiqueta
exterior en una pila MPLS, afecta tanto a las nuevas etiquetas que se colocan por encima
como a las que se extraen por debajo de la etiqueta en cuestién. La idea aqui es que
tanto la red del proveedor como la red del cliente conforman un s6lo dominio DiffServ, asi
que cualquier cambio realizado a los valores del campo EXP del paquete en transito debe
ser aplicado a todas las etiquetas internas dentro de la WAN/MPLS, igual que al campo
DSCP en la frontera WAN/LAN.

Sé utilizaria modo uniforme si se quisiera que un cambio en el campo EXP en cualquier
parte de la red afectara todos los paquetes como si se trata de una red IP tradicional,

Marinella Ramirez Bravo Julio Cesar Ordéiiez



Disefio de la red de campus de la Universidad del Cauca con Calidad de Servicio (QoS) extremo a extremo bajo el estandar " f ._ 1 62
DiffServ soportado por el protocolo MPLS i

dentro de un dominio MPLS. La cuestion de decidir qué PHB se aplica a la etiqueta es
transparente porque siempre este PHB estara determinado por el valor EXP de la Gltima
etiqueta antes de salir de la red MPLS.

Como se observa en la Figura.3-9 cuando un paquete con DSCP=40 ingresa a un tunel
uniforme el cudl coloca la etiqueta exterior con EXP=0 al salir del tinel el paquete tendra
en su campo DSCP el valor del campo EXP de la etiqueta que fue aplicada al ingreso al
tunel, o sea el DSCP=0.
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Figura.3- 9. Tuneleo en modo uniforme

3.6.3. Modo Short-Pipe

Este modelo de tuneleo es utilizado por los proveedores de servicio para implementar sus
propias politicas de QoS de forma independiente de las politicas del cliente. Por lo tanto
cuando un paquete IP con informacién de calidad (DSCP) es etiquetado en la red MPLS
esta informacién se mapea a cada una de las etiquetas que se adicionen, y cualquier
cambio en el perfil de QoS de la etiqueta a través del campo EXP, solo afecta a la
informacién que atafie a la red MPLS. De esta forma se garantiza que el paquete a la
salida de la red MPLS, sea asignado a la cola de servicio apropiada para el DSCP del
paquete IP. En este caso cuando el paquete IP llega a la red del cliente llega con el
mismo valor DSCP al ingreso de la red MPLS.
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Figura.3- 10. Modelo de Tuneleo en Modo Short Pipe

Como se observa en la Figura.3-10 la Unica diferencia entre este modo y el modo
uniforme visto anteriormente es que cualquier cambio en el campo EXP de la pila de
etiquetas solo afecta los paquetes etiquetados. Lo que se logra en realidad es mantener el
valor DSCP colocado por el cliente cuando sale de la red MPLS.

3.6.4. Modo Pipe
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Figura.3- 11. Tuneleo en Modo Pipe
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Este modo de tuneleo es semejante al modo short pipe excepto que cuando el paquete
sale de la red MPLS se decide que PHB asignarle, de acuerdo al valor del campo EXP de
la Ultima etiqueta, ignorando el valor DSCP que transporta el paquete. Este modo se
utiliza para permitir que el proveedor de servicio pueda decidir el PHB de los paquetes
cuando salen de la red MPLS. En la Figura.3-11 el proveedor es quien le coloca de nuevo
el valor DSCP que el considere conveniente para el paquete.

3.7. MPLS COMO COMPLEMENTO DE DIFFSERV

MPLS adquiere mayor importancia dentro del backbone red del proveedor de servicio
debido a que se involucra en las dos grandes variables a controlar dentro de estas redes
como son: el ancho de banda y la calidad de servicio.

Para garantizar un servicio con QoS, las redes tanto LAN como WAN deben sufrir una
serie de evoluciones. Partiendo de la red WAN (proveedor de servicios) la evolucién
involucra el despliegue de Diffserv para poder clasificar, marcar y tratar los paquetes de
forma diferente segun las politicas de QoS que desea el cliente y puede ofrecer el
proveedor. El siguiente paso es involucrar las caracteristicas de MPLS de Clase de
Servicio para ampliar las posibilidades de ofrecer QoS extremo a extremo desde una red
LAN (p.e la red Universidad del Cauca) pasando por la red WAN del proveedor hasta otro
sitio del cliente independiente del protocolo de nivel de red.

MPLS QoS se convierte en una herramienta eficaz para conservar el mapeo e2e de la
informacién de las redes IP, ademas permite mantener la escalabilidad cuando se
implementa un modelo de red DiffServ. A trabes de los LSP con mapeo de QoS se puede
mantener de forma lineal la utilizacién de los recursos de red porque solo se requiere
reservacion de recursos dentro de la red MPLS y en las fronteras se despliega un servicio
DiffServ para atender los requerimientos de los clientes.

MPLS-TE da posibilidades de evitar la congestion y responder a los fallos de red basados
no solamente en la carga de trafico que tengan los enlaces sino que puede realizar sus
calculos de rutas y optimizacion utilizando la informacién de QoS y de los PHB asignados
a los LSP establecidos. Dada la complejidad de este tema, no es estudiado dentro del
trabajo de grado.

Aungue la conjuncién de DiffServ y MPLS no es la Unica forma de ofrecer QoS e TE (ATM
también ofrece estas capacidades a través de sus Clases de trafico y PVC de trafico) la
primera propuesta responde mejor frente a tréfico IP porque disminuye el sobre-
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encabezamiento ademas se elimina la necesidad de tener dos tecnologias de equipos
enrutadores y conmutadores ATM.

Dentro de la evolucion de las redes de proveedores la decision de implementar
diferenciacién de servicios y/o MPLS dependen de los servicios que se quieren prestar y
de las necesidades de QoS, es indudable que el trafico de mayor crecimiento es trafico IP
pero en la actualidad la fuente de ingresos de los proveedores sigue siendo el trafico ATM
y Frame Relay lo que lleva a pensar que el mercado para el despegue de esta evolucion
en nuestro pais no esta maduro.

Ademas MPLS le da més opciones al proveedor de servicios para establecer caminos
especificos de QoS superior, en donde estos caminos no se determinan solamente por el
ancho de banda que tienen asignado sino que tiene involucrada la marcacién de QoS de
la frontera pudiendo manejarse dentro de los tres tipos de tdneles que puede responder
de forma dinamica para el cliente y de una manera escalable para el proveedor a los
requisitos de retardo, jitter y problemas de congestién para un servicio.

Dentro de lo que se va a desarrollar en el siguiente capitulo se propone que la red de la
Universidad del Cauca tenga en su frontera de red la capacidad de realizar diferenciacién
de servicios, manteniendo las calidades establecidas dentro de la LAN y que el proveedor
tenga en su backbone de red MPLS la capacidad de mantener la clase de servicio del
cliente y la de asignarlo al PHB adecuado.
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CAPITULO V
QoS PARA LA RED DE DATOS DE LA UNIVERSIDAD DEL

CAUCA

Dentro de los objetivos iniciales de este trabajo de grado se propuso como tema de
estudio la migracion de la red de Campus de la Universidad del Cauca a una
infraestructura capaz de soportar DiffServ sobre una red MPLS; esta solucién ademas de
estar sobredimensionada para las necesidades actuales de la red tiene el inconveniente
de que para los proveedores de servicio en nuestro pais, el despliegue de MPLS no
involucra entornos de redes de campus porque no existen aplicaciones que ameriten QoS
e Ingenieria de Trafico extremo a extremo desde la red del cliente. Como se estudio a lo
largo de los capitulos anteriores, la arquitectura DiffServ es la opcion escogida por lo
proveedores de servicio para desplegar QoS dentro de sus redes WAN, y dentro de las
redes LAN es posible implementar una arquitectura DiffServ para brindar QoS, pero esta
eleccion se realiza de acuerdo a las necesidades impuestas por las aplicaciones. En la
red de Datos de la Universidad del Cauca no existe actualmente ni el trafico ni la
demanda de aplicaciones que justifiquen el despliegue de mecanismos robustos de QoS
como Diffserv dentro de la LAN, so6lo se requiere aceleradores de trafico, como es el caso
de 802.1p/q, para la marcacion del campo ToS en los datagramas |IP. Esta marcacién es
necesaria para las aplicaciones criticas (voz, video interactivo, emulacion de circuitos, y
videoconferencia) que a mediano plazo se desplegaran sobre la red, puesto que ya se
cuentan con los dispositivos para su implementacion, pero se requiere obviamente un
manejo adecuado para el trafico de estas aplicaciones.

Para la Universidad del Cauca, no es necesario implementar MPLS como solucién hasta
el usuario final, ya que llevar MPLS a entorno LAN es una solucién muy costosa en
cuanto a soluciones (Equipos), muy robusta y aln no se ha implementado en ningun
entorno LAN en Colombia. Por ello el trabajo de este capitulo se centra en definir el
esquema de adecuacion que se tendra que realizarse en la red de datos de Unicauca,
para clasificar y adecuar el trafico para ser entregado finalmente a la red MPLS-DiffServ
del proveedor de servicios, ofreciendo un servicio de QoS e2e entre la red de la
Universidad del Cauca y las demas redes de campus educativas, centros de investigacion
y cualquier tipo de red en Colombia.
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La Universidad del Cauca, dentro del esquema actual de red dirige sus esfuerzos hacia el
sobre-dimensionamiento de los recursos (enlaces y nodos), para satisfacer las
necesidades internas propias de la red LAN. La razén principal para que se realice este
sobre-dimensionamiento se debe principalmente a que el ancho de banda configurado en
las conexiones internas puede incrementarse segun las necesidades de la red, ya que es
un criterio propio del administrador y no representa costos adicionales para la
Universidad; por eso los usuarios internamente disponen de una cantidad suficiente de
ancho de banda para sus aplicaciones. No obstante los usuarios perciben retardos
superiores a los deseados cuando intentan acceder a los servicios de Internet o cuando
acceden desde otras redes a los aplicativos de la universidad (pagina web, ftp, etc); estos
cuellos de botella son generados en la salida hacia la red del proveedor, ya que la red no
cuenta con mecanismos de control y gestion de dicho trafico hacia redes externas. Este
es el principal problema a resolver ya que no sélo involucra a la administracién de la red
sino también al proveedor de servicios con el cual se tenga contratada la interconexion
externa. Este inconveniente se busca atacar con el despliegue de la Diferenciacion de
servicios dentro de la red de Campus de la universidad y desde la frontera de la red del
proveedor de servicios con MPLS se podria mantener la QoS de las aplicaciones de la
Universidad del Cauca hacia Internet.

En el modelo actual de servicios ofrecido por la red de datos Universidad del Cauca,
dirigido a atender servicios internos de datos (correo electrénico, transferencia de
archivos, FTP, Telnet, acceso a Base de Datos) no se requieren esquemas de QoS
estrictos, pero con la evolucion tecnologia, el crecimiento de Internet, el crecimiento
interno de la LAN y la implementacién de servicios en tiempo real (voz, video bajo
demanda, emulacién de circuitos y videoconferencia) se hace necesario clasificar, marcar
y prioritizar el trafico, dentro y fuera de la red. Dentro de la LAN se propone manejar
esquemas de prioritizacion tales como 802.1p/q y marcacién del campo DSCP en la
solucion de frontera LAN/WAN; la red del proveedor empleara MPLS para manejar el
trafico generado por las aplicaciones de una forma mas Optima y evitando los problemas
del enrutamiento IP tradicional.

El objetivo de este capitulo es definir un esquema de migracion de la conexién de la Red
de Datos de la Universidad del Cauca hasta el Proveedor de Servicios, de tal forma que
se soporte QoS a través de la arquitectura de Diferenciacion en el Servicio (DiffServ). La
red LAN al contar con mecanismos de QoS (802.1p/q dentro de la red LAN y Marcacion
del campo DCSP en la frontera con el proveedor), tendria la posibilidad de diversificar el
portafolio de servicios dentro del ambito académico e investigativo, ademas de permitirle
estar a la vanguardia para el soporte de nuevas aplicaciones y obtener una infraestructura
adecuada para la migracion paulatina hacia modelos de red como Qbone o la
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implementacion de IPv6, que también responden a las necesidades de QoS de la red y
que le da valor agregado a la red de la Universidad.

4.1. RED DE LA UNICAUCA

En el afio de 1991 al interior de la Facultad de Ingenieria Electrénica y
Telecomunicaciones (FIET) se cre6 el Grupo de Redes y Servicios Telematicos, lo que
favorecio el desarrollo de una serie de proyectos que llevaron a dotar inicialmente a la
FIET de una infraestructura de equipos computacionales y software para la generacion de
una red de datos interna, que luego continué con la busqueda de la posibilidad de acceso
a redes de datos externas y posteriormente a Internet.

En 1995 se present6 el Proyecto a Planeacién Nacional y fue aprobado, con el propdsito
de conseguir recursos econdmicos para su implementacién. Luego, en 1997 se unieron
esfuerzos econdmicos y técnicos de la Administracion Central de la Universidad del
Cauca y su facultad de Ingenieria Electrénica respectivamente, consiguiendo la expansion
de la Red de Datos a la mayoria de edificios de la Universidad: Santo Domingo, El
Carmen, Educacion, Division de Sistemas, Ingenierias y Medicina. De 1998 al afio 2000
continué la expansion de la red de datos en Laboratorios, Hospital, Caja de Prevision y
Servicios Generales. Y en el afio 2001 se realizé la conexion de los edificios de Artes y
Las Guacas a la Red de datos.

De esta manera, actualmente se cuenta con todo un soporte tecnolégico, mediante un
backbone en fibra 6ptica con mas de 4 kilometros de longitud y un sistema de cableado
estructurado en cada uno de los edificios, que cubre a la Universidad con 1450 puntos
activos y una red corporativa que permite interconexion entre las distintas sedes de la
Universidad y el acceso a INTERNET a través de dos enlaces, uno con Telecom y otro
con Orbitel-Emtel cada uno a 1024kbps.

4.1.1. Portafolio de servicios de la red de Datos de Unicauca

La Red de Datos tiene a su cargo la Administracién y soporte de la infraestructura de la
red de datos de la Universidad y los servicios de Internet. Actualmente se cuenta con todo
un soporte tecnoldgico, mediante un backbone en fibra éptica con mas de 4 kilémetros de
longitud y un sistema de cableado estructurado en cada uno de los edificios, que cubre a
la Universidad con 1450 puntos activos y una red corporativa que permite interconexion
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entre las distintas sedes de la Universidad y el acceso a INTERNET a través de dos
enlaces, uno con Telecom y otro con Orbitel-Emtel cada uno a 1024 kbps.

4.1.1.1. Servicios internos

La red de datos debe velar por el éptimo funcionamiento de la interconexién entre las
redes internas de la Universidad y la red Internet. Dentro de los servicios internos que
ofrece la red de datos se tiene:

Servicio de conectividad:
Revisidn y puesta a punto de puntos de conexiones de red.
Soporte y asesoria en la instalacion de nuevas redes de datos y nuevos servicios
de red.
Instalacion de periféricos en red.
Asesoria en el disefio y definicion de requerimientos técnicos para infraestructuras
de red de datos.

Servicio de Internet:

La red de datos tiene a su cargo la administracién, implementacién, mantenimiento de
Servicios de Internet en la Universidad del Cauca. Por lo tanto es la encargada de
atender, gestionar y dar solucién a los diferentes requerimientos de usuarios en cuanto a:
Publicar informacidn en el sitio web.
Asignar y mantener las cuentas de correo Electronico.
Administracion y mantenimiento del sitio FTP de la Universidad.
Administracion, mantenimiento y gestion de Servidores: Web, DNS, Proxys, FTP.
Administracién del Servicio de Acceso Telefénico.

Servicio de Capacitacién:

La red de datos de la Universidad ofrece dos tipos de capacitaciones:
Capacitacion interna, dirigida Unicamente al personal que trabaja dentro de la red
de datos.
Capacitacion externa, dirigida a todos los integrantes de la comunidad
universitaria, estudiantes, profesores y administrativos.

Servicio de asesoria;
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La Red de Datos esta en capacidad de prestar asesorias y servicios técnicos en redes a
empresas y a la misma Universidad en lo relacionado con el disefio, instalacion de
cableado estructurado y de potencia, instalacién de equipos de comunicaciones, disefio,
instalacion y configuracion de software de redes y comunicaciones, administracion de
redes, etc.

4.1.1.2. Servicios Externos

La Red de datos en aprovechamiento de su estructura organizacional, recursos técnicos,
experiencia, y solidez ha abierto algunos de sus servicios a las personas o entidades
externas a la comunidad universitaria. Entre estos servicios se tienen:

Administracion de Redes
Capacitacion

Asesorias

Préstamo de Salas de Navegacion
Certificacion de Puntos de Red
Préstamo de Salas de Navegacion

La Universidad del Cauca cuenta en sus facultades con salas de cémputo que permiten a
los miembros de la misma trabajar y conectarse a Internet con facilidad. Mediante la
gestion de la Red de Datos es posible que entidades no relacionadas con la Universidad
puedan utilizar las salas de cOmputo para capacitaciones u otro tipo de eventos que ellos
deseen realizar.

4.1.2. Infraestructura de Red

La Red de Datos de la Universidad del Cauca tiene una estructura fisica la cual se basa
en un campus universitario dividido por sectores, sector de ingenierias, sector de
medicina, sector de educacion, sector del Carmen, sector de Santo Domingo y sector de
la Vicerrectoria de Investigaciones; en cada sector se encuentran uno o mas edificios, los
cuales se conectan entre si por un backbone de fibra éptica multimodo, el cual posee
fisicamente una topologia de doble estrella, que tienen como centro de esas estrellas los
edificios del Instituto de Posgrados (IPET) y ElI Carmen. El acceso WAN, 0 acceso a
Internet se realiza a través de dos enlaces a 1024Kbps por Modems HDSL conectados a
los proveedores de Internet: Telecom y Orbitel.
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La infraestructura fisica dentro de cada sector del campus universitario y especificamente
dentro de cada edificio posee un cableado estructurado certificado utilizando par trenzado
no-apantallado (UTP - Unshielded Twisted Pair) categoria 5, teniendo por lo menos un
centro de cableado (o rack) en cada edificio y sus respectivos puntos de red que se
extienden hasta los puestos de trabajo dentro de ese edificio.

En grandes edificios donde las limitaciones de distancia del cableado estructurado no
permiten que un sélo centro de cableado recoja todos los puntos de red, se tienen
entonces centros de cableado secundarios que recogen aquellos puntos de red y que se
conectan al centro de cableado principal a través de un nimero de cables UTP, nimero
determinado por el tamafio en puntos de red de los centros ce cableado secundarios.

4.1.2.1. Topologia de la Red de Datos de Unicauca

La red Unicauca esta basada en la tecnologia Fast Ethernet (Ver Figura 4-1y 4-2) y
utiliza concentradores y conmutadores para agrupar el flujo de informacién de
equipos/PC'’s ubicados en un area geografica cercana por medio de cable UTP categoria
5; en muchos zonas los concentradores de menor trafico se encuentran en cascada hacia
otros concentradores utilizando el mismo tipo de cable, en algunos casos especiales
debido a las distancias manejadas se hace uso de fibra 6ptica y tranceivers (conversores
de medio fisico). Los concentradores de mayor trafico son conectados a conmutadores
que permiten la segmentacion del ancho de banda garantizando un valor fijo a cada uno
de sus puertos; la fibra optica y UTP son los medios utilizados para conectar los
concentradores a los conmutadores y a los conmutadores entre si. Existe un dispositivo
de gran importancia para el funcionamiento de la red interna Unicauca por ser el nodo
central de su topologia, se trata del conmutador Accelar 1200; es un dispositivo de nivel 3
y es el puente entre todas los dependencias de la Universidad y la salida al ISP.

En algunos casos se tiene que utilizar lineas telefénicas para adicionar dependencias que
estdn muy lejanas o en donde el cableado estructurado es muy dificil de implementar.
Para ello se utiliza la tecnologia HDSL que nos permite contar con un gran ancho de
banda sobre las lineas telefonicas convencionales. Para el acceso domiciliario de los
integrantes de la comunidad Universitaria se cuenta con un Servidor de Acceso Remoto
(RAS); esto le permite a la Universidad actuar como un ISP exclusivamente para las
personas vinculadas a la Universidad.
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Por dltimo existen dos enrutadores que proveen la conexion hacia Internet a través de los
proveedores Telecom y ETB con un ancho de banda disponible de 2Mbps y 2Mbps, con
ampliaciones futuras de 4 Mbps con cada proveedor.

En el sector IPET se encuentra el centro de cableado principal (CC 5), donde el
conmutador Accelar 1200 recoge todos los flujos provenientes de todos los sectores
mencionados anteriormente. Este conmutador se conecta a los dos enrutadores que
proveen acceso a Internet. Para la conexién con el enrutador de ETB se utiliza un
dispositivo Packetshaper 1500 que gestiona ancho de banda vy trafico para equilibrar la
carga entre los dos enrutadores. El Servidor de Acceso Remoto va conectado
directamente al Cisco 3600 con cable UTP. Los servidores como el DNS, el servidor de
correo electronico, el servidor web, proxy y demas van conectados directamente al
conmutador Accelar. EI médem HDSL que esta ubicado en la Facultad de Ciencias
Agropecuarias tiene su par en el CC5 del IPET y va conectado al conmutador 3Com
3300XM. Es de anotar que préximamente, la red contard con los routers cisco 3750, con
los cuales se tendra la posibilidad de implementar politicas de QoS.

Para ofrecer una solucion MPLS/QoS, desde y hasta el conmutador de frontera LAN/WAN
de la red de la Universidad el Cauca, se deben tener en cuenta las siguientes premisas:

= Definir el backbone MPLS y la QoS hasta el LSR mas cercano a la ciudad de
Popayan.

= Del sitio de concentraciéon (Santa Clara) al punto la Universidad se consideraran
tecnologias de acceso via fibra Gptica, cobre y radio

4.1.2.2. Conectividad Internet

El acceso a Internet se realiza a través de enlaces con los operadores locales Telecom,
Orbitel. El servicio de Acceso conmutado se presta por medio de las lineas telefénicas de
la empresa Emtel.

Enlace con Colombia Telecomunicaciones: Ancho de Banda de 1024 Kbps,
Relacién de re-uso 1:1, Pasa por la Red Nacional de Enrutadores de Telecom,
Conexion al Backbone de Internet a través del Cable Submarino Maya. Nivel
Fisico en HDSL sobre un recorrido de aprox. 1750 m

Enlace con Orbitel-Emtel: Ancho de Banda de 4096 kbps, Relacion de re-us 1:1,
Conexion al Backbone de Internet a través de Cable Submarin Maya.
Nivel Fisico en ATM sobre un recorrido aprox. de 1950 m
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Acceso Telefénico: Conexion de un Canal PRI con soporte par 30 Usuarios
Analdgicos V.90 (56K de bajada) o Digitales en BRI d RDSI para configuraciones
1B=64Ky2B=128K

NOMBRE DESCRIPCION

Ancho de Banda de 2048 Kbps

Relacion de re-uso 1:1

Pasa por la Red Nacional de Enrutadores de Telecom. Conexion
al Backbone de Internet a través del Cable Submarino Maya.
Nivel Fisico en HDSL sobre un recorrido de aprox. 1750 m.
Ancho de Banda de 2 * 4096 kbps

Relacion de re-uso 1:1

Colombia
Telecomunicaciones

Orbitel

Conexién de un Canal PRI con soporte para 30 Usuarios
Acceso Telefonico Analégicos V.90 (56K de bajada) o Digitales en BRI de RDSI
para configuraciones 1B = 64 Ky 2B = 128 K

Tabla.4- 1. Conectividad Internet

4.1.2.3. Configuracion de la Intranet en la Universidad del Cauca

La Red de Datos de la Universidad del Cauca esta distribuida a través de varios
edificios que se interconectan a través de FO (Fibra Optica) o de cable UTP.

Al dia de hoy, existen 1750 computadores entre estaciones de trabajo, servidores y
portatiles.

Los computadores de la Intranet (red interna en Unicauca) usan UNICA Y
exclusivamente el protocolo TCP/IP, el cual les permite:

- Usar el entorno de red de Microsoft (compartir archivos e impresoras).

- Navegar en el portal de la Universidad y en Internet.

- Conectarse usando diferentes aplicaciones a otros computadores de la Intranet.
No se debe instalar otros protocolos en los computadores de la Universidad, como por
ejemplo NetBEUI o IPX/SPX, puesto que elevan el trafico a través de la red
ocasionando congestion y lentitud para todos los usuarios.

Las configuraciones de red sélo pueden ser cambiadas respetando los parametros
establecidos.

4.1.2.4. Configuracion TCP/IP paralos equipos de la Universidad del Cauca

Direcciones de Intranet
Direccién de lared: 172.16.0.0/16.
Rango de direcciones IP de Intranet; 172.16.0.1 - 172.16.255.253 (estas direcciones
son asignadas por el area de Infraestructura).
Mascara de direcciones de Intranet: 255.255.0.0.
Puerta de enlace de la Intranet: 172.16.255.254.

Marinella Ramirez Bravo Julio Cesar Ordéiiez



Disefio de la red de campus de la Universidad del Cauca con Calidad de Servicio (QoS) extremo a extremo bajo el estandar | 76
DiffServ soportado por el protocolo MPLS 1

DNS primario de la Intranet: 172.16.255.200.
DNS secundario de la Intranet: 172.16.255.183.
WINS primario de la Intranet; 172.16.255.200.
WINS secundario de la Intranet: 172.16.255.183.

Direcciones reales de Telecom - primera red
Direccion de la Red: 200.21.83.64/26.
Rango de direcciones IP: 200.21.83.65 - 200.21.83.125 (estas direcciones son
asignadas por el area de Servicios de Internet).
Mascara: 255.255.255.192.
Puerta de enlace: 200.21.83.126.
DNS primario: 172.16.255.200.
DNS secundario: 172.16.255.183.
WINS primario: 172.16.255.200.
WINS secundario: 172.16.255.183.

Direcciones reales de Telecom - segunda red
Direccion de la Red: 200.21.83.128/26.
Rango de direcciones IP: 200.21.83.129 - 200.21.83.189 (estas direcciones son
asignadas por el area de Servicios de Internet).
Mascara: 255.255.255.192.
Puerta de enlace: 200.21.83.190.
DNS primario: 172.16.255.200.
DNS secundario: 172.16.255.183.
WINS primario: 172.16.255.200.
WINS secundario: 172.16.255.183

Direcciones reales de Orbitel
Direccién de la Red: 201.245.164.0/24
Rango de direcciones IP: 201.245.164.1 - 201.245.164.253 (estas direcciones son
asignadas por el area de Servicios de Internet)
Mascara: 255.255.255.0
Puerta de enlace: 201.245.164.254
DNS primario: 172.16.255.200
DNS secundario: 172.16.255.183
WINS primario: 172.16.255.200
WINS secundario: 172.16.255.183
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Identificando cada los enlaces de salida de la red de datos de la Universidad del Cauca
hacia el proveedor de servicio, se monitorear el tréfico cursado hacia y desde la red de
datos e identificara el trafico generado y las aplicaciones solicitadas por los usuarios. Este
analisis permite identificar las tendencias de la red de datos y determinar cuales son los
criterios de QoS que se deben implementar para soportar servicios en tiempo real y de
mision critica.

4.1.3. Modelo de evolucion de lared de datos de Unicauca hacia servicios con QoS

Para las necesidades actuales de la red de datos de la Universidad del Cauca
considerando las caracteristicas de trafico y los servicios que se proporcionan, no se
hacen innecesario involucrar inmediatamente mecanismos robustos de calidad de servicio
como DiffServ en la totalidad de la red de campus. Pero a mediano plazo se deben
involucrar ciertas funcionalidades de QoS que permitan a la red responder
adecuadamente a retos tecnoldgicos y socioecondmicos para la Universidad del Cauca,
en este entorno debe:

= Analizar la topologia, la infraestructura y el trafico generado por las aplicaciones en
la red de Datos de la Universidad del Cauca

= Definir que modelo de red se quiere mantener y/o hacia donde se quiere
evolucionar.

= |dentificar el tipo de aplicaciones que emplean el esquema Best Effort para del
tratamiento del tréafico.

= Definir el esquema DiffServ para la red agregadora en trafico de la redes de
campus en la ciudad de Popayan.

= Determinar la prioridad de los servicios prestados en la red de datos de la
Universidad del Cauca.

*» Hacia la WAN determinar los parametros de QoS a través de politicas de
administracién: que permitan controlar y verificar retardo, jitter y pérdida de
paquetes y el SLA contratado.

Para la red de la Universidad del Cauca a mediano plazo es indispensable pensar en las
herramientas de QoS, no solamente cuando se presente el fenébmeno de la congestion,
sin0 como una tarea sistematica para la optimizacion del ancho de banda y aumentar el
rendimiento de las diferentes aplicaciones. Esto es necesario porque las aplicaciones de
mision-critica requieren estrictos requerimientos de servicio; estos requisitos superan los
brindados por la red IP convencional. Si no se le dan a estos servicios los recursos y el
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tratamiento diferenciado necesarios, la calidad de estas aplicaciones se degradaria
rapidamente al punto de ser indtiles.

La calidad de la comunicacién en las redes de Datos es la determinada por los factores
siguientes, entre otros:

» Pérdida de Paquetes: Es una medida comparativa entre los paquetes recibidos y
el nimero total de paquetes trasmitidos. La pérdida se expresa como el porcentaje
de paquetes que se pierden en la transmision.

= Retardo (o latencia): Es la cantidad de tiempo que le toma a un paquete alcanzar
el receptor después de ser transmitido por el origen. Este parametro es un
parametro critico y tiene un impacto significativo en la QoS para las aplicaciones
en tiempo real

»= Variacion del retardo (jitter): Es la diferencia en el retardo e2e entre paquetes
consecutivos, p.e. si un paquete requiere 100 ms para cruzar la red e2e y el
paquete tardo 125 ms hacer este viaje, entonces la variacién de retraso es
calculada como 25 ms.

Hay muchos puntos en la red donde se requiere que estos factores se mantengan dentro
de unos rangos especificos, en la Figura 4-3 se ilustran las areas donde se deben
controlar la pérdida de paquetes, la latencia y el jitter:

RED DE CAMPUS RED DE CAMPUS (Remota)

RED LAN RED LAN RED LAN
RED WAN
(acceso) (distribucién) (Remota)

Figura.4-3 Areas donde se necesita habilitar QoS.
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4.2. REQUISITOS SUGERIDOS PARA LA RED DE UNICAUCA Y ISP

Dada la coyuntura actual de la red de Datos de la Universidad del Cauca, y la creciente
necesidad de diversificar y soportar nuevos servicios se presenta a continuacion los
requerimientos de la red para cada uno de ellos. En la siguiente seccién se mostraran los
diferentes requerimientos de calidad de servicios de las aplicaciones a implementar en la
red de datos de la universidad del Cauca. Estos requerimientos cobran vigencia cuando
los mecanismos implementados de QoS deben entrar a darle un trato diferenciado al
trafico preferente y cumplir con los acuerdos de servicio establecidos.

La definicién correcta de estos parametros de pérdida de paquetes, retardo, jitter, entre
otros, permite a la red de datos de la Universidad el Cauca desplegar sobre esta
infraestructura una gama de servicios tanto a nivel interno como externo. A continuacion
se definen cada uno de los requerimientos especificos que se deben implementar en los
elementos de red de la infraestructura de la universidad del Cauca y de la red del
proveedor de servicios para ofrecer QoS e2e; segun las aplicaciones que la Universidad
del Cauca implementara a media plazo (ver tabla 4-2).

Tabla.4- 2. Portafolio de servicios de la red de Datos al aplicar métricas de QoS
SERVICIOS RED DE DATOS SERVICIOS RED DE DATOS
(Actual) (con aplicacién de QoS)

Servicios de Conectividad Servicios de Conectividad

Servicios de Internet: Servicios de Internet

(]
S Web, e-mail, FTP, DNS, Proxys, Telnet - Web, e-mail, FTP, DNS, Proxys, Telnet
E Videoconferencia, Voz IP
=
- Servicios de Capacitacion Servicios de LAN
Capacitacion virtual (videoconferencia, video almacenado)
Servicio de administracion de Redes Servicio de administraciéon de Redes
Servicio de Salas de Navegacion Servicio de Salas de Navegacion
Servicio de certificacion de Puntos de Red Servicio de certificacion de Puntos de Red
Servicio de Asesorias Servicio de Asesorias

Asesoria virtual (videoconferencia, video almacenado)

Externos

Servicios de Capacitacion Servicios de Capacitacion
Capacitacion virtual (videoconferencia, video almacenado)

Telemedicina, Teleducacién, Educacién virtual
Trabajo colaborativo descentralizado
Web, e-mail, FTP, DNS, Proxys, Telnet

Dentro de los servicios que se reforzaran al aplicar mecanismos de QoS se tienen:

Servicio de Internet: El acceso dedicado a Internet busca brindarle al usuario alta
velocidad en su conexién a Internet para el soporte de sus aplicaciones.
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Extension de LAN: La Universidad del Cauca puede contar con multiples redes
LAN en el area metropolitana que pueden interconectarse entre si a altas
velocidades como si fuese la misma LAN.

Intranet / Extranet Nivel 2 VNP: Una red con QoS e2e puede ser una buena
alternativa para conectar la Intranet con sitios remotos o conexiones Extranet. p.e.
para enlazar usuarios distantes.

4.2.1. Clases de servicio C,S

El esquema de evolucion de la red de datos de Unicauca, involucra varios esquemas de
QoS para ofrecer servicios diferenciados al usuario. Este esfuerzo por brindar diferentes
parametros de trafico garantiza diferentes niveles de desempefio, como retardos, jitter y
paquetes perdidos. Para la red que debe soportar multiples clases de servicio entre
usuarios y entre redes, el trafico vy los parametros de desempefio debe ser los
especificados para cada clase de servicio.

Todo el trafico que ingresa o sale de un puerto recibe la misma clase de servicio. Si el
usuario requiere multiples clases de servicio para sus traficos, se separan tantos puertos
fisicos como sean requeridos, cada uno con su clase de servicio.

Dentro de la red LAN se empleada como marcador de clases de servicio, el estandar
802.1p para etiquetar los paquetes, con la posibilidad de marcar hasta 8 clases de
servicio. EL administrador de la red especificara el ancho de banda y los parametros de
desempefio, con los criterios que se especificaran en la seccién siguiente.

Se empleara DiffServ para definir en el PHB la calidad de servicio a nivel 3, esta
diferenciacién es mucho mas robusta comparada con IP ToS y 802.1p, puesto que
DiffSErv provee 64 diferentes valores para determinar las clases de servicio.

4.2.2. Parametros ha habilitar en cada segmento de la red LAN y WAN

En la Figura.4-4 se observa que para garantizar QoS en cada uno de los bloques de una
red, se requiere que los elementos de interconexién de cada segmento establezcan unos
criterios basicos, a continuacion se definen para cada uno los criterios que se deben
implementar en los equipos de red de cada uno de los sectores de la Universidad del
Cauca.
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Figura.4-4 Division de la red de la Universidad del Cauca.

4.2.2.1. Redde acceso y distribucién de lared LAN

El Administrador de la red debe establecer los siguientes criterios en los equipos de
acceso:
= Establecer los valores minimos de pérdida de paquetes, latencia, jitter y ancho de
banda para cada uno de los servicios, definidos en los estandares ITU G.711,
G.729 A, UIT Y.1540 y UIT Y.1541 (Ver anexo B. Aplicaciones Multimedia)
= Realizar la marcacién de paquetes del nivel 2 con 802.1p, desde los terminales del
cliente o en los conmutadores.

Para la red de distribucion se deben considerar los siguientes criterios:
= Clasificar los paquetes segun los requerimientos para cada servicio a nivel 2.
= Definir las CoS teniendo en cuenta las métricas de encolamiento.
= Definir colas multiples vy fijar el nivel de prioridad de cada una de ellas.

4.2.2.2. Equipo de frontera de lared LAN/WAN

El administrador de la red debe establecer los siguientes criterios en el equipo de frontera:
= Establecer los valores limites necesarios para los servicios, considerando las
etiquetas DSCP o CoS definidas en la red de acceso y distribucion.
= Clasificar y marcar los paquetes del nivel 2 (802.1p) a nivel 3 (DSCP).
= Clasificar y marcar los paquetes del nivel 3 (DSCP) a nivel 2 (802.1p).
» Clasificar los paquetes seguln los requerimientos para cada servicio a nivel 2 y a
nivel 3.
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= Definir las CoS o DSCP teniendo encuentra las métricas de encolamiento.
= Definir colas multiples y fijar el nivel de prioridad de cada una de ellas.

4.2.2.3. Enrutadores (Red WAN)

Dentro de los criterios que debe realizar la red del proveedor, estan los siguientes:
= Conformacion de colas de espera con baja latencia.
= Aprovisionamiento de la cola de tréfico de datos.
= Enlace de fragmentacion.
= Conformacion de trafico (Traffic shaping).
= Control de admision.

4.2.3. SLA sugeridos paralared de datos de la Unicauca

Los Acuerdos de Nivel de Servicio (SLA) que el administrador de la red de datos de la
Universidad del Cauca, actualmente solicita al proveedor de servicio, simplemente se
basan en definir el parametro de disponibilidad de la red del ISP.

Un SLA debe contener, entre otros parametros, los siguientes:

= Tipo, naturaleza y objetivos del nivel de servicio, para cada uno de los servicios
soportados por la red LAN.

= El nivel de desempefio esperado: confiabilidad, disponibilidad y capacidad de
respuesta frente a fallos, problemas de congestion, etc.

= Monitoreo y Reporte de problemas.

= Tiempos de respuesta para la solucién de problemas.

= Umbrales, en cuanto a pardmetros tales como perdida de paquetes, jitter, retardo,
latencia, etc.

= Sanciones, aspectos legales, etc.

La relacion entre el cliente y el proveedor, establecida en el SLA debe contener otros
parametros, en esta seccidén se delimitaran algunos de ellos basicamente los que tienen
relacion con la Calidad de servicio.

4.2.3.1. Requisitos de Q,S para servicios de voz

Para implementar servicios de voz, el SLA exigido al proveedor de servicio debe contener
las siguientes caracteristicas:
= Pérdida de paquetes inferior al 1% del total de paquetes enviados.
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= Latencia (en un sentido de la transmisién debe estar) entre los 150 — 200 ms.

= Eljitter promedio no debe superar los 30 ms.

= Se debe garantizar de 21-106 kbps de ancho de banda para soportar cada
llamada (dependiendo del codificador utilizado y la cabecera 2).

= Se requiere 150 bps (+ Capa 2) de ancho de banda por llamada para el control del
trafico de voz.

La calidad de voz esta directamente afectada por los tres factores de QoS: la pérdida de
paquetes causa recorte de la voz y saltos, la latencia puede causar la degradacion de la
calidad de voz si el tiempo empleado para su transmision supera los 200 ms y el
incremento del jitter implica aumento de buffers para mantener el retardo constante entre
paquetes consecutivos.

El ancho de banda consumido por los flujos de VolIP es calculado multiplicando a la carga
atil del paquete todas las cabeceras (en bits), y el tiempo empleado por cada de ellos (por
defecto son 50 paquetes por segundo). En la Tabla.4-3 se detallan los anchos de banda
para el servicio VolP.

Tabla.4- 3. Ancho de banda del servicio de voz (sin la cabecera de la Capa 2)

. 2¥:\\\[e]e] PARTE UTIL DEL PAQUETES POR BA POR
RECOMENDACION )
SUGERIDO PAQUETE DE VOZ SEGUNDO CONVERSACION
G.711 20 ms 160 50 80 kbps
G.711 30 ms 240 33 74 kbps
G.729 A 20 ms 20 50 24 kbps
G.729 A 30 ms 30 33 19 kbps

Tabla.4- 4. Ancho de banda para la voz (con la cabecera de la Capa 2)

RECOMENDACION 802.1p

G.711 a 50 pps 93 Kbps
G.711 a 33 pps 83 Kbps
G.729 A a 50 pps 37 Kbps
G.729 A a 33 pps 27 Kbps

Un método mas exacto para suministrar VolP es contener la Capa 2 (ver Tabla.4-4) que
incluye sobre la cabeza: los preambulos, banderas, control de errores y el relleno. La
cantidad depende de la tecnologia que se este usando; como la red de la Universidad es
una red Ethernet (se empleara 802.1p) lo que agrega 32 bytes de la capa 2 sobre la
cabecera.
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4.2.3.2. Requisitos de QoS para servicios de video

Para implementar servicios de video, el SLA exigido al proveedor de servicio debe
contener las siguientes caracteristicas:
= Pérdida de paquetes del 2% del total de paquetes enviados.
= Latencia entre 4-5 segundos (dependiendo de la capacidad del buffer de video).
Cuando se requiera servicios de video-conferencia, se deben tener los siguientes criterios
de QoS:
= Pérdida de paquetes inferior a 1%.
= Latencia en el rango de 150-200 ms.
= Jitter en el rango de 30 ms.
= Ancho de banda reservado por sesién debe ser por lo menos el + 20% mas de la
capacidad total del servicio. (p.e. si se requiere 384 kbps para un servicio de video
conferencia se requiere reservar 460 kbps).

Hay dos tipos principales de aplicaciones de video que pueden van a ser implementados
en la red de datos de la Universidad, estos son: el flujo de video (video bajo demanda o
multicast) y el video interactivo (video-conferencia).

= El flujo de video (video almacenado): estas aplicaciones requieren parametros
de QoS menos exigentes, ya que no es sensible al retardo ni al jitter. La
distribucién de un archivo de video es muy similar a trafico de FTP.

» Videoconferencia: Este servicio tiene las mismas caracteristicas de pérdida de
paquetes, retardo v jitter como los servicios de voz, pero el modelo de trafico del
servicio de videoconferencia es sumamente diferente al de la voz. p.e, el tréfico de
videoconferencia tiene paquetes variantes que se clasifican segin tamafio y
paquetes sumamente inconstantes (como el mostrado en Figura 4-5).

videa de Optima Calidad
1027 - 1918 Bytes 600 Kbps

Yideo de buena Calidad
128 - 256 Bytes

15 pps

Figura.4-5 Requisitos de ancho de banda para sesion de 384 kbps
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Debido a la naturaleza en rafagas de la videoconferencia, el servicio tiene un (nico
requisito: se debe aprovisionar por lo menos un 20% mas del ancho de banda empleado
por la aplicacién.

4.2.3.3. Requisitos de Q,S para servicios de datos

Las necesidades de QoS para trafico de datos, debe tener en cuenta las siguientes
caracteristicas:

= El perfil de las aplicaciones soportadas por la red de la universidad del Cauca para
conseguir una comprension completa de los requisitos de la red y los modelos de
tréfico de la misma.
= Usar el modelo de prioridad relativo para este servicio.
= Definir cuatro clases de trafico para el servicio de datos, asi:
o Oro (Mision-Critica) - ERP, datos transaccionales, etc.
0 Plata (Garantizar-BA) - Flujo de video, mensajeria, Intranet.
0 Bronce (Mejor esfuerzo Garantizado) - Internet, el Correo electronico.
o Inferior (Mejor esfuerzo) - FTP, P2P, aplicaciones (Napster, KaZaa).
= No asignar mas de 3 aplicaciones a cada clase de trafico priorizado con DiffServ.
= Usar mecanismos de aprovisionando proactivos frente a las politicas establecidas.

4.2.4. Requerimientos de Q,S para el ISP

A
Y

NIVELES MAXIMOS EXTREMO A EXTREMO
Latencia< 150 ms
Jitter <30 ms
Pérdida de paquetes <1%

LLLL
[

Red de Campus |gaus
-

PROVEEDOR DE SERVICIOS

== oSSy
- s

il
3

_E________+_______________________

NIVELES MAXIMOS PARA EL PROVEEDOR DE SERVICIOS
Latencia<=60 ms
Jitter < =20 ms
Perdida de paquetes <=05%

Figura.4-6 Requerimientos de QoS para el proveedor de servicio
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Para lograr QoS e2e es esencial que el proveedor de servicio puede proporcionar los
acuerdos servicio requeridos por la red de la Universidad del Cauca para las aplicaciones
definidas anteriormente, p.e. los requisitos de QoS e2e para servicios de voz y video
conferencia debe tener las siguientes caracteristicas:

= Pérdida de paquetes inferior al 0.5%.

= Latencia borde a borde inferior a 60 ms.

= Jitter inferior al 20 ms.

4.3. DEFINICION DE LA POLITICA DE QoS PARA LA RED DE UNICAUCA

Para involucrar mecanismos de QoS en la red de la Universidad del Cauca es necesario
emplear los siguientes pasos:

= Definir el modelo de red se quiere mantener y el modelo de red hacia donde se
quiere evolucionar, teniendo en cuenta los servicios implementados.

= |dentificar el tipo de aplicaciones que emplean el esquema Best Effort para del
tratamiento del trafico y las aplicaciones que requieren tratamiento diferenciado y
preferencial.

= Definir el esquema DiffServ para la red agregadora en trafico de la redes de
campus.

= Determinar la prioridad de los servicios prestados en la red de datos de la
Universidad del Cauca.

La clasificacién (o marcacion) de trafico en el borde de la red de la Universidad del Cauca
(donde los recursos internos de procesamiento y escalabilidad de los servicios no son un
problema) es un requisito que obliga a los dispositivos a lo largo de la red a reconocer los
parametros de pérdida de paquetes, retardo, y variacion de retardo definidos para las
aplicaciones y darles asi un tratamiento apropiado.

La plataforma de la Universidad del Cauca tienen hoy en dia la habilidad de marcar los
paquetes con el campo CoS (a través de la implementacion de 802.1g/p) o a través del
campo DSCP o IP precedence cuando se requiera mayor granularidad que la ofrecida por
802.1g/p. A continuacion se presentan los mecanismos propios a implementar en la red y
la marcacion DSCP o CoS recomendada para los servicios que soportaria la
infraestructura de la red.
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4.3.1. Mecanismos de Q.S

Los mecanismos a implementar en la red de la Universidad del Cauca son los siguientes:

4.3.1.1. Clasificacién, marcacion y definicién de PHB

Los criterios a considerar para desplegar DiffServ se enfocan en la clasificacion y
marcacion del trafico y la definicién de los PHB.

CLASIFICACION: Para el trafico de la LAN se hace indispensable tener
mecanismos en los dispositivos de red capaces de determinar el tipo de
aplicaciones que llegan a las interfaces de agregacion dentro de la red. Lo que
pretende esta clasificacibn es separar en dos grandes grupos los datos:
dependientes e independientes del tiempo.

MARCACION. La marcacién es necesaria cuando estos datos lleguen a los
dispositivos de distribucion y estos sean capaces de marcarlos en el nivel 3 en el
campo DSCP. Con los equipos Cisco Catalysis 3750 se realiza la siguiente
marcacién: DSCP=100110 (Servicios en tiempo real), DSCP=010010 (Datos
criticos) y DSCP=000000 (BE). Esta marcacién involucra asignarlos a un PHB
acordado entre la red de la universidad y el proveedor de servicio.

DEFINICION DE LOS PHB. Los PHB van a determinar el tipo de encolamiento y la
probabilidad de descarte que se va a realizar en el conmutador de frontera de la
red de la Universidad. Los PHB a definir son: AFs;, para Enrutamiento, sefalizacion
y aplicaciones interactivas; el AF,; para Intercambio de datos y el AF, para BE. No
se ha implementado del PHB EF, dado que la universidad a mediano plazo, no
tendra aplicaciones restrictivas frente al retardo y el jitter, con los PHB se garantiza
aplicaciones multimedia y con requerimientos basicos de QoS.

El primer elemento para definir una politica de QoS propia para la red de datos de la
Universidad del Cauca, se basa en la identificacion del trafico como se vio anteriormente,
y se define segun los criterios del administrador. La clasificacion se puede realizar
examinando cualquiera de los siguientes parametros:

- Parametros de la etiqueta de capa 2 (802.1p, CoS, direccion MAC, EXP).

- Parametros de la etiqueta de capa 3 (IP Precedente, DSCP, direccion
origen/destino del paquete IP).

- Parametros de la etiqueta de capa de 4 (TCP o UDP).
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- Parametros de la etiqueta de capa 7 (aplicacion).

Tabla.4- 5. Clasificacion de los servicios segln los campos de las etiquetas PHB, DSCP y EXP

TRAFICO I?DSH%P Dlzsicr:npal PreceIJZence EXP

Voz EF 46 5 5
Video AF41 34 4 4
Control de voz AF31 26 8 3
Datos - Oro

Aplicacion 1 AF21 18 2 2

Aplicacion 2 AF22 20 2 2

Aplicacion 3 AF23 22 2 2
Datos — Plata

Aplicacion 1 AF11 10 1 1

Aplicacion 2 AF12 12 1 1

Aplicacion 3 AF13 14 1 1
Datos - bronce BE 0 0 0

88

La clasificacion debe tener lugar en el equipo de borde de la red. Hay varios mecanismos

gue pueden usarse por marcar el trafico, incluyendo:

- Clase de Servicio (CoS): los paquetes internos (red de acceso de la LAN de la
Universidad), seran marcados usando la etiqueta de capa 2 Ethernet con el

mecanismo 802.1p, definidas en cada uno de los terminales del usuario final.

- ToS y DSCP: El equipo de distribucién de la red LAN se marcard mapeando el
campo CoS, del paquete IP al campo ToS del paquete de IPv4 confirmando el

campo DSCP para su envi6 a nivel 3.

- PHB: Se definiran 10 PHB para los servicios seleccionados para la red de la

Universidad del Cauca.

4.3.1.2. Traffic Shaping.

Se utilizard en la red LAN para controlar el trafico saliente hacia la WAN, logrando la
optimizacion del recurso del ancho de banda alquilado y también garantizar la
disponibilidad total del enlace frente a rafagas de trafico. Para ello se implementara Token
Bucket, para obligar a la red a mantener la velocidad promedio de envio contratada con
el proveedor. Cuando el dispositivo de frontera de la LAN recibe los paquetes debe
analizar el PHB, si hay espacio en las colas FIFO y WFQ despacha los paquetes a cada
cola sino los envia a la cola de conformacién de trafico, para ser enviados cuando estén
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los recursos disponibles. Para el caso de la red de la Universidad del Cauca, Traffic
Policing se deja para que sélo lo realice el proveedor de servicios, debido a que tiene que
controlar el trafico segun los recursos disponibles que tiene en su red.

4.3.1.3. Control y administracién de la congestion.

Para el control y la eliminacién de la congestion la de red LAN los tipos de encolamiento a
implementar serén:

* FIFO para el AF, (servicios BE). Para la eliminacion de la congestion en esta cola
se utilizara Tail Drop.

=  WFQ para AFz, y AF;; (servicios criticos y en tiempo real). Para la eliminacién de
la congestion en esta cola se utilizar WRED con un limite minimo del 70% de la
capacidad total de la cola y el 100% para el limite maximo.

El peso asignado a los datos en esta cola seran determinados de la informacion del
campo DSCP de cada paquete, para determinar el lugar de atencién de los datos.

4.3.2. Control y trafico de Voz.

Aungue la Universidad no piensa involucrar la VolP dentro de los servicios ofrecidos a
mediano plazo, es indiscutible que es éste el mercado con mas crecimiento en las redes
LAN y en el que los proveedores estan invirtiendo mayor tecnologia y desarrollo, por ende
se considera indispensable definir los parametros de QoS requeridos para este tipo de
aplicacion y no negarle la posibilidad a la Universidad de tener las herramientas para el
despliegue en un futuro de este servicio.

La IETF recomienda marcar el trafico de voz con el campo DSCP con PHB = EF para el
trafico de VolP. Para permanecer compatible con el parametro IP Precedence igual 5 se
marcara el CoS también igual a 5. Esta marcacion se usa como criterio de seleccion para
entrar en la cola de prioridad existente en el dispositivo, 0 que se seleccione el peso mas
alto para este servicio en el esquema WRED.

Tipicamente el control de los servicios de voz recaera en el servidor de este tipo de
aplicaciones, que tratara estos servicios con el protocolo de tiempo real RTP y marcara
este trafico con el DSCP mas apropiado. Sin embargo, algunos dispositivos de frontera
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no tienen la capacidad de clasificar correctamente este trafico. La sefializacion para el
trafico de voz debe asignarse de forma explicita y rigida en el DSCP con un PHB con
etiqueta AF31. Esta asignacion es compatible con el segmento IP precedence de valor 3.

4.3.3. Video-conferencia

Para la Universidad del Cauca, el servicio de videoconferencia es el servicio que a corto
plazo debe ser implementado debido al tipo de servicios de Teleeducacion y Telemedicina
en los que la Universidad esta involucrada. Esta aplicacion tiene requisitos de pérdidas de
paquetes, retardo y variacion del retardo similares a las exigencias de VolP. Es necesario
clasificar este tipo de trafico para que los dispositivos de la red puedan reconocerlo y
proporcionarle un tratamiento apropiado durante los periodos de congestién. En los
dispositivos de la universidad, se deben marcar los paquetes con un DSCP con PHB igual
a AF41. Esta asignacién es compatible con el segmento IP precedence de valor 4. La
capa de nivel 2 empleara una marcacion con 802.1p dando un valor CoS de 4.

4.3.3.1. Flujo de video

Las aplicaciones de flujo de video o video almacenado (tema en el que la Universidad no
cuenta ni con los recursos [p.e. servidor de video] ni con las necesidades) como el video
bajo demanda (VoD), requieren relativamente grandes prestaciones en cuanto a la
cantidad de ancho de banda y tienen una alta tolerancia frente a la pérdida, retardo, y
variacion de retardo. Se clasificara el nivel 2 con un CoS igual 1 (con 802.1qg/p), el DSCP
con una etiqueta igual a AF13. Esta asignacion es compatible con el pardmetro IP
precedence con valor de 1.

4.3.3.2. Datos de mision-critica
Para la clase de datos se divide en las siguientes subclases:

= CLASE ORO. Se marcara con los parametros DSCP AF21-23, IP procedence2,
CoS 2;

= CLASE PLATA: Se marcara con los parametros DSCP AF11-AF13, IP procedente
Precedence 1, CoS 1.

Aunque existe una variedad de factores que determinan la importancia del trafico de datos
es dificil de considerar cuales de ellos se apliquen a la red de la Universidad, por ello es

Marinella Ramirez Bravo Julio Cesar Ordéiiez



Disefio de la red de campus de la Universidad del Cauca con Calidad de Servicio (QoS) extremo a extremo bajo el estandar | 91
DiffServ soportado por el protocolo MPLS 1

indispensable que el administrador de la red disponga segun los requerimientos propios
de cada area las prioridades de estos datos y clasificar aquellos de alta importancia con
clase oro y aquellos que no son tan criticos con la clase plata.

4.3.4. Datos.

Todo el trafico de datos que no este marcado con las prioridades antes vistas, sera
tratado con la categoria de Mejor Esfuerzo.

4.4. IMPLEMENTACION DE QoS EN LA RED DE UNICAUCA

Para la implementacion de QoS es necesario llevar a cabo un ordenamiento de la
infraestructura de la red, ya que actualmente la red se encuentra demasiado
desordenada, en cuanto a la utilizacibn de concentradores puesto que para evitar
pérdidas de paquetes y colisiones de los mismos se recomienda emplear como maximo 3
concentradores en cascada.

Luego del ordenamiento fisico de los equipos, se requiere hacer efectiva la marcaciéon y
clasificacion propuesta en la Tabla 4-5, para ello es indispensable que el administrador de
la red en cada uno de los equipos de usuario, configure las prioridades de las
aplicaciones. Esta marcacion se llevara a cabo a través de la habilitacion de 802.1p,
mecanismo que viene anexado al sistema operativo o al software del aplicativo que se
este empleando. Esta marcacién también se puede llevar a cabo en los conmutadores de
acceso, pero esta decision solo se llevara a cabo si los terminales de usuario no son
capaces de hacer esta clasificacion por si solos (con el fin de no saturar el procesamiento
de los conmutadores).

Si la clasificacion y marcacion decide realizarse en los conmutadores de acceso, es
necesario establecer los criterios para realizar este proceso. Los criterios son los
siguientes: la direccién IP o MAC del equipo y el puerto de llegada. Esta configuracion se
debe realizar en cada uno de los conmutadores de acceso ubicados estratégicamente en
las sedes de la red de la Universidad.

El enrutador o conmutador de nivel 3, ubicado en el IPET, es el dispositivo de frontera
mas robusto de la red, ya que en el se descargan las funciones de mapeo de nivel 2 a 3.
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Este dispositivo debe cambiarse ya que el que actualmente emplea la red de la
Universidad no permite realizar el mapeo descrito en la seccion 4.1.2.

4.4.1. Disefio de los puntos de presencia

Dentro de la topologia de la red de la universidad del Cauca, se requieren reemplazar los
equipos de acceso y distribucion para que tengan la capacidad de realizar marcacién
802.1p en las sedes de: el IPET (Equipo adicional par marcar el trafico procedente de las
sedes de Ciencias Agropecuarias y los laboratorios de fisica y Quimica), EI Carmen,
Medicina e Ingenierias.

Cienciag
Agropecuarias

Ethermnet 10100 Mbps
Entre edificioz 10 Mbps=
Equipos de compulo 10M0 Mbps

e FIBRA OPTICA - 2 PARES
e FIBRA OPTICA - 4 PARES

Laboratorios
Fislea-Quimica
1| —cH

Bantoe Domingo Antes

-
ELCARMEN _- T
W Vicerectotia de
eI | stigaciones

Casa Caldas
T

Sarvicios
eneralas

_ Archiva Histérice Casa Rosads
o,
MEDICINA '“"==-===__‘
Hospital Universitario
nJdose

=P Marcacion DSCP

=y Marcacidn 802.1p

Figura.4-7 Nuevos puntos de presencia para la red de Datos

Como se observa en la figura 4-7, la topologia de la red de datos no es modificada
estructuralmente, puesto que el disefio actual para este tipo de red, cumple con los
requerimientos de interconectividad necesarios para las diversas sedes. Pero teniendo en
cuenta que los puntos de distribucion seran dotados con conmutadores Cisco Catalyst
3750 se deben utilizar de manera adecuada todas las caracteristicas de QoS de los que
disponen ademas de clasificar y priorizar los datos se debe obtener el maximo
rendimiento de distribucién de trafico a través de VLAN que permitan el crecimiento de
trafico dentro de la LAN
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4.4.2. Estimacién del trafico en cada punto de presencia

Con el sistema de monitoreo de trafico HP OpenView y Solarwinds Network es posible
determinar el trafico que se genera en un punto determinado de la red y asi determinar el
trafico que la red de campus genera hacia y desde el proveedor de servicio de Internet.
HP OpenView y Solares Network son un conjunto de herramientas que permiten conocer
las fuerzas y debilidades dentro de la red a través de su monitoreo. Algunas de las
caracteristicas de HP OpenView y Solarwinds:

Administracién del ancho de banda (bandwith management)

Administracion del desempefio (performance management)

Administracion de faltas y alertas (fault management and alerting)

Gréficas en tiempo real (real-time graphing)

Descubrimiento de la red y mapeo de puertos (network discovery and switch port

mapping)

Analisis de seguridad de router (router security analysis)

Administracién de la configuracion de routers Cisco (configuration management for

Cisco routers)

Administracion de direcciones IP (IP address management)

Dado que para este trabajo se contd con la posibilidad de manejar solamente algunas de
las herramientas de HP OpenView y Solarwinds, solo se pudo realizar chequeo del ancho
de banda de los enlaces y administrar la capacidad de procesamiento de la CPU y la
memoria. Con este analisis se pudo determinar el trafico generado por los diferentes
puntos de presencia desde el proveedor de servicios es del 84%, mientras que el trafico
enviado por la red de datos hacia el proveedor es de tan s6lo 15.7% con un 0.3% para el
control del trafico.

En las graficas 4-8 y 4-9 se muestra el trafico de la interfaz 200.21.83.129 (salida WAN)
de uno de los proveedores en un determinado dia. Este muestreo se llevo a cabo a lo
largo de tres meses en los cuales se pudo determinar las estadisticas anteriormente
mostradas.
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4.4.3. Ancho de banda de los enlaces

El ancho de banda para los enlaces se mantiene el que tiene la red, con una capacidad
de 10 Mbps para cada enlace entre el punto central y los diferentes puntos de distribucion.
Este ancho de banda se debe distribuir de la siguiente manera: el 20% para el trafico de
datos criticos, el 10% para el trafico de aplicaciones de video y voz y el 70% para datos
con tratamiento BE. Con el crecimiento paulatino de las aplicaciones multimedia esta
proporcién podria variar pero teniendo en cuenta que no vaya a superar el 70% de la
totalidad del ancho de banda.
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4.4.4. Asignacion de las prioridades

En la seccién 4.3.1.1 se definieron cada una de las prioridades que las aplicaciones.

4.4.5. Seleccion de equipos de red

La red actualmente adquirié los siguientes equipos cisco 3750, con los cuales se puede
proveer calidad en el servicio, solo seria necesario habilitar algunas funcionalidades y
adquirir un equipo adicional para la frontera.

4.45.1. Solucién de frontera (Cisco 4600)

Para la red de la Universidad del Cauca, este equipo es el mas robusto en cuanto a
capacidades de manejo de tréafico y caracteristicas de QoS (mapeo de QoS dentro y fuera
de la LAN) por ello se debe ubicar en la salida LAN/WAN y habilitarle en el mapeo DSCP
para manejo de DiffServ.

4.45.2. Plataforma de distribucién (Cisco 3750)

Esta solucion ya fue adquirida por la Universidad del Cauca. La Red de Datos cuenta con
5 conmutadores Catalys 3750 24TS. Con los cuales se puede tener las siguientes
caracteristicas:

- Manejar hasta un maximo de 468 10/100 puertos o 252 Ethernet, agrupados
segun los requerimientos de cada zona.

- Multicast inteligente: Cisco con la tecnologia de StackWise ofrece a la eficacia
mayor por los funcionamientos del multicast para video.

- QoS: Permite que los servicios con QoS definida, tenga un tratamiento
diferenciado y se acelere el procesamiento de los mismo. Incluso a diez veces
velocidad de la red normal.

- Seguridad: El Cisco 3750 serie apoya un nivel comprensivo de seguridad. Pueden
controlarse Connectivity y mando de acceso a través de ACLs, autenticacion y
seguridad.

- Cada Cisco 3750 se maneja como un solo objeto no importa cuantas subredes
soporte. El mecanismo frente a fallas es mas robusto, ya que permite la creacion
de LAN virtuales y la modificacion, seguridad y mandos de QoS.

- IPv6. Cuando los dispositivos de la red crecen y la necesidad para los esquemas
sean mas exigentes permite mediante una actualizacion hardware soportar IPv6
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Estos equipos seran ubicados en las siguientes salas de computo:

1. Sala de Equipos IPET

2. Sala de Equipos El Carmen

3. Sala de Equipos Santo Domingo

4. Sala de Equipos Educacién

5. Sala de Equipos Vice-rectoria de investigaciones.

En cada uno de ellas se realiza la configuracion adecuada de acuerdo al trafico generado
en cada una de ellas y con los mecanismos de QoS solicitados.

4.5. IMPLEMENTACION DE QoS EN LA RED DEL PROVEEDOR

A Continuacién, se dan los pasos que se requieren para desplegar una solucién DiffServ-
MPLS:

= Decidir el modelo de restricciones de ancho de banda y asociarlo con cada uno de
los enlaces presentes en la red.

= Configurar adecuadamente el tipo de encolamiento y la asignacion de ancho de
banda en cada enlace.

= Decidir la cantidad de ancho de banda que deben ser configurados y las
prioridades que deben ser asignadas a cada uno de los servicios.

= Configurar un protocolo de enrutamiento externo con capacidad de enrutamiento
por restricciones p.e. OSPF, IS-IS.

= Determinar y configurar los LSPs con la reservacion de ancho de banda, el tipo de
clase y la prioridad deseados.

Decidir si el tratamiento de DiffServ se determinara del campo EXP de la etiqueta MPLS o
de otro campo. Si el tratamiento de DiffServ se basa en la informacion del campo EXP se
debe configurar adecuadamente el mapeo a los PBH y asegurarse de que el trafico esta
marcado correctamente.

El equipo de frontera (E-LSR), debe garantizar que el mapeo al campo EXP de las
prioridades definidas por el PHB sean respetados y garantizados a través de toda la red
MPLS del proveedor, cada uno de los PHB’s implementados tendra un valor EXP
diferente. Los LSP’s definidos para este fin solo realizaran tres funciones dentro del
Backbone del proveedor de servicio, de acuerdo al modelo DiffServ:
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» Reclasificacion de paquetes.
= Eliminacion de la congestion a través de WRED.
= Encolamiento por WFQ.

Para lograr la incorporacién de QoS a través de la red MPLS, el SP debe establecer
primero los tipos de servicios que va a ofrecer a la red de la Universidad del Cauca y
determinar los SLA'’s solicitados por el cliente.

Dentro de la arquitectura de red, en este capitulo sélo se va a desarrollar las
caracteristicas del equipo E-LSR de la red MPLS el cual esta interconectado al equipo de
frontera de la red de la Universidad.

Con MPLS utilizando RSVP, se debe implementar el protocolo RSVP, con algunas
modificaciones (extensiones de Tunnelling) para manejar la sefalizacion de los LSP’s.
Este protocolo utiliza de manera subyacente IGPs extendidos como protocolos de
enrutamiento (OSPF-TE o IS-IS TE). La plataforma escogida requiere un protocolo
subyacente tal como LDP o CR-LDP y sobre el cual se implementa RSVP-TE: esta opcion
permite proveer TE y QoS; donde hay los enrutadores, y estos actuarian como LSR
serian los encargados de proveer la definicién de las FECs. MPLS usando RSVP-TE,
requiere ademas, la implementacién del protocolo de enrutamiento OSPF con extensiones
para TE, por lo cual, en los nodos existentes, debe efectuar la integracién de los
enrutadores virtuales con los enrutadores seleccionados; y se requiere también, la
implementacion de la funcionalidad de LSR en los nodos existentes.

Las funcionalidades de QoS y MPLS combinadas, no han sido incorporadas aun a la
plataforma de red de proveedores, basicamente porque algunas funcionalidades
requeridas para esta implementacion, no son soportadas por las versiones de software
actualmente manejadas por los equipos de los proveedores y los enrutadores instalados.

Los siguientes pasos describen los procedimientos, involucrados para el
dimensionamiento de la red MPLS. Para este proceso se tuvo en cuenta el analisis de la
red Multinet de Emtelco S.A, en el cual se realizaron las pruebas que soportan este
trabajo de grado.

4.5.1. Disefio de los puntos de presencia.

El nodo a considerar es el ubicado geograficamente en Popayan y sera cualquiera de los
proveedores de servicio (Emtel, Telecom, Orbitel, ETB) Para determinar este nodo se
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debe tener en cuenta tanto el trafico que debe cursar por este punto, como también los
centros de concentracion de la Universidad del Cauca. El punto de presencia se
interconectara directamente con el enrutador de Cali y/o Bogota, para ingresar al
backbone IP/PMPLS. Este nodo de red de proveedor debe soportar varios tipos de
acceso, pero en particular para la solucién de la Universidad debe ser del tipo de acceso
Metro-Ethernet debido a:

» Su relacién de bajo costo por puerto es menor a US $250 para equipos de
agregacion de proveedor.

» Debe ser un nodo con capacidad de MPLS para poder agregar soluciones como
Frame Relay, ATM, PPP etc. Esta caracteristica la haria atractiva a los
proveedores porque pueden atender servicios legados y también trafico IP.

4.5.2. Disefio de latopologia del backbone de red

— ia Gl ] -

POPAYAN o T

| ENLACES EXISTENTES - { s Wi i P

-;\'-.1 [ Crocen
Figura.4-10 Topologia de Disefio. Las lineas gruesas indica el Core IP/MPLS.

El Core IP/MPLS, con cobertura nacional debe tener como eje las principales zonas del
pais, las cuales son Bogota, Cali y Medellin (Figura 4-10). La conexion debe ser en forma
de anillo, con una capacidad minima de transmisién de STM-1, con granularidades de
transmision E1 y E3, para interconexion local y una capacidad méaxima de transmision de
STM-4, con granularidades de E3 y STM-1, para conexién nacional. En los nodos
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metropolitanos tendran una capacidad minima de transmision de Giga Ethernet sobre
fibra oscura o una capacidad minima de transmision de STM-4 POS sobre la red existente
SDH o Giga Ethernet sobre fibra oscura. La ciudad de Popayan, tendra redundancia en
Santa Clara con un enlace Popayan — Cali (Enlaces fisicos) y Popayan — Bogota. (Enlace
|6gico).

La nueva plataforma, permitird la convergencia de redes y servicios entre los cuales se
encuentran los de la Red Multiprotocolo e Internet, servicios punto a punto de transmision
de datos - aun no unificados, tales como VolP, RAS (Servicios de Acceso Remoto) y los
servicios privados- y los nuevos servicios a desarrollar como VPNs IP de Niveles 2 y 3,
Videoconferencia, IP Centrex, Servicios de IDC, Mensajeria Unificada, Video en
Demanda, Gaming, Servicios Administrados de Voz y Datos, Video-Vigilancia. Los
servicios que se prestaran en este nuevo Core son Red de acceso cable médem, Red
metroethernet, IDC, Red de Acceso xDSL y Red multiprotocolo

4.5.3. Calcular el ancho de banda de los enlaces

Los enlaces de Bogota-Medellin, presentan redundancia de 155 Mbps y 312Mbps
asignados al trafico cursado por la red EPM (empresas publicas de Medellin) que dentro

de su portafolio de servicios esta enfocado a proveer servicios de Internet masivo.
Cali Bogota Medellin
Cali - 155 155
Bogota 155 - 622
Medellin 155 155 -

4.5.4. Asignar la capacidad de los enlaces

El ancho de banda asignado a cada uno de los enlaces, depende de cada una de las
conexiones establecidas en los nodos. Debido a la complejidad de los enlaces de cada
uno de los proveedores, solo se manejara la capacidad empleada por la Red de la
Universidad del Cauca, independiente del trafico generado por los otros clientes.

4.5.5. Verificar la seleccion de equipos de red

La seleccion de los equipos esta ligada a las pruebas que se realizaron con los
proveedores Cisco, Nortel, Juniper y Tellabs. Pero no le concierne a este trabajo definir
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soluciones puntuales, solo se menciona los estudios realizados y los fabricantes que se
adaptarian perfectamente a la arquitectura de red de la Universidad del Cauca.

4.6. ALCANCE Y EFECTIVIDAD DE LA SOLUCION: QoS E2E

La solucién presentada para brindar QoS e2e con DiffServ en la frontera de red para la
Universidad del Cauca y MPLS para el proveedor de servicio, pone en descubierto un
camino efectivo para ofrecer servicios multimedia y de datos a comunidades distantes,
tanto en los ambitos de formacién como de la investigacién, otorgando beneficios como

los siguientes:

Suministrar un medio de comunicacién permanente, fiable, con altas velocidades y
robustos parametros calidad, que permita unificar los esfuerzos educativos de la
Universidad, estrechando los vinculos tanto a nivel académico como social,
eliminando las barreras impuestas por el actual mecanismo de intercambio de

informacion.

Soportar procesos de comunicacién alternativos al interior y al exterior del entorno
universitario, que mejoren la calidad en la formaciéon académica y la calidad de
vida de las comunidades con las que la universidad interactla. Brindando servicios

tales como Telemedicina, Teleducacion, teletrabajo, etc.

Proporciona un medio Unico por el que se pueden soportar los distintos servicios
que demandan cada una de las sedes a interconectar, destacando entre ellos el
servicio de aplicaciones multimedia, mediante el cual es posible adquirir, ampliar y
difundir mucha més informacion que conlleve a la generacion de una base de
conocimiento verdadera; adicionalmente, sobre este mismo medio se pueden
adecuar muchos mas servicios para muchos mas usuarios, conforme pase el
tiempo y surjan necesidades nuevas.

Mejora la productividad de las personas, bien sea en el desarrollo de procesos
académicos, como en el ejercicio profesional, impactando en el desarrollo social,

comercial y de salud del sector o region que las rodea.
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Brinda una opcidn atractiva para los proyectos de investigacion que se desarrollan
en el Alma Mater para potenciar su campo de accion, replicando sus experiencias
con base en capacidades y posibilidades nuevas, que eliminan los desafios
grandes hasta ahora impuestos por la utilizacion de tecnologias IP nativas.

Pone la pauta para fomentar proyectos futuros en busca de conectividad,
innovacion y desarrollo social, contribuyendo a la creacion de una verdadera

Sociedad de la Informacion.

Tener una red con la mayor capacidad de herramientas de QoS crea ventajas
competitivas para la Universidad para apalancar proyectos de investigacion y
desarrollo en muchas éareas del conocimiento este valor agregado podria

determinar la asignaciéon o no de proyectos de envergadura.
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CONCLUSIONES Y RECOMENDACIONES

A lo largo del desarrollo del trabajo se llegaron a las siguientes conclusiones:

= En la actualidad el factor QoS adquiere mayor importancia en todos los escenarios de
la redes (LAN, WAN) debido a la integracion de servicios dentro de una sola
infraestructura de red que obliga a implementar la QoS como politica de servicio. El
objetivo de QoS ha cambiado con el tiempo; de implementarla cuando existia el
fenémeno de la congestion se pasé a implantarla como elemento diferenciador para
prestar un servicio.

= Con la implementacién de QoS, en las redes WAN se logra optimizar la utilizacion del
ancho de banda para cada uno de los clientes sin tener que sobredimensionar los
enlaces y atender una mayor cantidad de clientes con la misma cantidad de recursos.
Esto contribuye a que la administracion de la red WAN obtenga un ahorro significativo
de costos y con ello una mayor competitividad.

= Para las redes LAN la implementacién de QoS permite desplegar mdultiples servicios
sobre la misma infraestructura de red y ademas permite marcar y mapear los
paquetes seguln su interés para que los factores como retardo, pérdida de paquetes y
jitter sean mantenidos bajo ciertos parametros cuando la informacién sale hacia
Internet.

= Dentro de las redes IP, la arquitectura DiffServ ha tenido un mayor dinamismo para su
despliegue debido a que responde con una mayor escalabilidad a las soluciones que
requieren los clientes en el entorno actual, donde se solicitan cada vez mas servicios
con mejores caracteristicas de calidad. Esto debido a que no se requiere realizar
reservas de ancho de banda ni sefializacién e2e para prestar un servicio con QoS
como IntServ que en la actualidad lo hace inviable para el despliegue por parte del
proveedor de servicios.

= La prestacién de servicios con tratamiento diferenciado puede ser constituida a partir
de la definicion de comportamientos por saltos de reenvio (AF PHB, EF) con
diferentes prioridades en una red de Servicios Diferenciados (DiffServ). Esto permite
también que un proveedor de un dominio DS pueda ofrecer diferentes niveles de
seguridad de reenvio a los paquetes IP recibidos de un cliente. En esencia, este
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comportamiento por saltos (PHB) estd relacionado fundamentalmente con la
importancia de los paquetes, en el sentido de que los paquetes mas importantes son
los que deben tener una probabilidad mas baja de descarte.

= Todas las técnicas de QoS necesarias para desplegar DiffServ dentro de una red
como clasificacién, marcacion, encolamiento y descarte de paguetes estdn maduras lo
que permite que DiffServ sea mas facil de implementar por los clientes (redes LAN).
Ademas la tecnologia permite desplegar solo algunas de las funciones de DiffServ si
el cliente lo requiere.

= DiffServ se plantea como la solucion mas adecuada para ofrecer calidades
diferenciadas en las redes IP debido a que es compatible y complementaria con
MPLS. Usando las dos de manera combinada se pueden aprovechar las capacidades
de gestién de trafico de DiffServ dentro de la red LAN y la de Ingenieria de Trafico de
MPLS en la red WAN para ofrecer servicios QoS e2e haciendo un uso mas eficiente
de los recursos.

= MPLS le ofrece a las redes IP caracteristicas de QoS debido a que en la fase de
establecimiento del LSP se pueden tener en cuenta los criterios apropiados con el fin
de establecer rutas prefijadas para los paquetes. De esta manera, se da una cierta
orientacién a conexién a la red IP que permite introducir una serie de mecanismos de
cara a obtener una mejor gestién de los recursos que pueda garantizar determinados
niveles de calidad de servicio para los flujos, ademas es posible dirigir el trafico desde
enlaces sobrecargados de la red hacia otros que estén subutilizados, obteniendo una
distribucién mas uniforme de la carga, que se traduce en un mejor aprovechamiento
de los recursos.

= Para mantener la diferenciacion establecida por un cliente en su red LAN dentro de las
redes del proveedor la estructura de MPLS, esta creé dos caminos conmutados (LSP)
capaces de soportar el mapeo de la informacibn de QoS que traen consigo los
paquetes IP y se consignan en el campo experimental de la etiqueta MPLS, como
también la asignacion de la etiqueta a su correspondiente PHB. Los dos LSP definidos
son: LSP cuyo comportamiento es deducido del campo experimental (E-LSP) y LSP
cuyo comportamiento es deducido de la etiqueta (L-LSP).

= Aunque el despliegue de DiffServ/MPLS dentro de la red de Campus es técnicamente
posible (los equipos adquiridos recientemente por la universidad tienen la capacidad
de realizar conmutacién de etiquetas) esta solucidn esta sobredimensionada para las
necesidades de QoS actuales y a mediano plazo para los servicios que se prestan
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dentro de la red de la Universidad del Cauca. Una solucion més acorde con las
necesidades de la red pasa por implementar ciertas funciones de DiffServ para
aplicaciones que requieran un tratamiento especial cuando vayan hacia Internet y que
el proveedor sea capaz de mantener los requisitos de QoS dentro de su WAN. Esto
Ultimo se podria lograr con el despliegue de MPLS sin tener que reservar anchos de
banda costosos a través de ATM o Frame Relay que terminaria pagando la
Universidad.

= Las politicas de QoS dentro de la Universidad dependen del criterio de los
administradores de red y ademas de los servicios que se transporten por la red LAN.
Para las politicas de QoS hacia Internet entra otra variable en juego: el proveedor de
servicio que depende de su infraestructura de red y de la politica de QoS establecidas
para los servicios. Por ello es de especial importancia determinar el Acuerdo de nivel
de servicio requerido por la Universidad porque de este depende la calidad ofrecida y
el precio que hay que pagar por ella.

= A nivel global clientes, proveedores de servicio y proveedores de equipos se han
inclinado por DiffServ para ofrecer QoS dentro de las redes IP, la universidad del
Cauca no puede quedarse rezagada ante el tema de QoS porque ello podria significar
perder el liderazgo en el despliegue de la redes universitarias de nueva generacion
como IPv6 o Internet 2. Que la red funcione no significa que no se requiera
implementar DiffServ cuando la aldea global en la que vivimos nos ofrece y requiere
aplicaciones que van més alla del simple transporte de datos.

= Aunque en la actualidad los servicios prestados por la red de la universidad del Cauca
hacen innecesarios el despliegue e2e a través de MPLS si se requiere la capacidad de
clasificacion, marcacién y priorizacion de ciertas aplicaciones para poder desplegar
nuevos servicios de red.

= En el tema de calidad de servicio no se ha dicho la ultima palabra y eso genera dos
retos para la red de la Universidad del Cauca: la experimentacion e investigacion en el
area de Qo0S, pero ademas la responsabilidad de explotar al maximo los recursos de
la red para poder afectar a la mayor cantidad de personas posibles a través del fin
ultimo de la universidad del Cauca: la Educacion.
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AAL
AB
ABR
ACR
ADSL
AF
AG
API
AS
ATM
BA
BGP
BRFQ
CAC
CBO
CBQ
CBR
CBS
CDR
CDV
CDVT
CIF
CLP
CLR
CORR
CoS
CPDS

ACRONIMOS

ATM Adaptation Layer. (ATM)
Ancho de banda

Available Bit Rate

Available Cell Rate

Asymmetric Digital Subscriber Line
Assured Forwarding

Access Gateway

Application Programming Interface
Autonomous System
Asynchronous Transfer Mode
Bandwidth Allocator

Border Gateway Protocol
Bit-Round Fair Queuing
Connection admission control. (ATM)
Continuous bit-stream oriented traffic
Class-Based Queueing

Constant Bit Rate

Commited Burst Size

Commited Data Rate

Cell Delay Variation

Cell Delay Variation Tolerance
Cells in Frames

Cell Loss Priority

Cell Loss Ratio

Carry-Over Round Robin

Clase de Servicio

Code Points DS
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CPE
CRC
CR-LDP
CS
CTD
DCT
DES
DiffServ
DJ
DMA
DNS
DRR
DRRA
DS
DSCP
DSLAM
DVI
ECN
EDD
EF
EGP
E-LSR
ERFC
ER-LSP
ETSI
FDDI
FEC
FFQ
FIFO
FQ
FTP
GFC

Customer Premises Equipment

Cyclic Redundancy Code

Constraint-Based Routing Label Distribution Protocol
Convergence Sublayer

Cell Transfer Delay

Discrete Cosine Transform

Discrete Event Simulation

Modelo de Servicios Diferenciados (Mecanismo de Qo0S)
Delay-Jitter control regulator

Direct Access Memory

Domain Name Server

Deficit Round Robin

Deficit Round Robin Alternated

Differenciate Services

Differentiated Services Code Point

Digital Suscriber Line Access Multiplexer
Digital Video Interactive

Explicit Congestion Notification

Earliest Due Date. (Disciplina de servicio).
Expedit Forwarding

Protocolo de enrutamiento exterior (entre As).
Edge-Label Switch Router (Label Edge Router)
Explicit Rate Flow Control

Explicit Routed-Label Switched Path

Instituto europero de Estandares de Telecomunicaciones
Fiber Distributed Data Interface

Forwarding Equivalence Class

Fluid Fair Queuing. (Disciplina de servicio)
First In First Out

Fair Queuing

File Transfer Protocol

Generic Flow Control
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GOP
GPS
HDVT TV
HEC
H-GPS
H-PFQ
HRR
ICMP
IEC
IEEE
IETF
IGP
ILMI
IntServ
IP
IPDV
IPER
IPLR
IPOD
IPRE
IPTD
IPX
ISA
ISO
ISP
ITU
ITU-T
JPEG
LAN
LANE
LDP
LFVC

Group of pictures.(MPEG).

Generalized Processor Sharing. (Disciplina de servicio).
High-definition TV

Head Error Code

Hierarchical Generalized Processor Sharing
Hierarchical Packet Fair Queuing

Hierarchical Round Robin

Internet Control Message Protocol
International Electrotechnical Commision
Institute of Electrical and Electronics Engineers
Internet Engineering Task Force

Protocolo de enrutamiento interior (dentro de un AS)
Interim Local Management Interface

Integrated Sevices

Internet Protocol

IP packet delay variation

IP packet error ratio

IP packet loss ratio

IP Operator Domain

Ippacjet transfer reference event

IP packet transfer delay

Internetwork Packet Exchange

Industry Standart Architecture

International Standard Organization

Internet Service Provider

International Telecomunication Union
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International Telecomunication Union, Telecommunication Standarization

Joint Photographic Expert Group.
Local Area Network

LAN Emulation Service

Label Distribution Protocol

Leap Forward Virtual Clock
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LIFO
LLC
L-LSP
LRS
LSA
LSP
LSR
MAC
MBS
MCR
MCU
MLPS
MPLS-TE
MTU
NAT
NFS
NI
NRT-VBR
OA
OAM
OSPF
P2P
PBS
PCI
PCM
PCR
PDR
PDU
PGPS
PHB
PIA
PID

Last in First out

Logical Link Control

Loose-Label Switched Path
Latency-Rate Servers

Link State Advertisement

Label Switched Path

Label Switch Router

Medium Access Control

Maximum Burst Size

Minimum Cell Rate

Unit Megaco Media Gateway Control Protocol
Multi Protocol Labeling Switching
Multiprotocol Label Switching-Traffic Engineering
Maximum Transmission Unit
Network Address Translation
Network File System

Networks Interface

Number of Resource Managment Cells
Ordered Aggregate

Operation and Maintenance

Open Shortest Path First
Peer to peer

Peak Burst Size

Peripheral Component Interface
Pulse Code Modulation

Peak Cell Rate

Peak Data Rate

Protocol Data Unit

Packet General Processor Sharing
Per-Hop Behavior

Percent IP service availability

Process ldentifier
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PIU
PNNI
PPP
PQoS
PS
PTI
QoBiz
QoE
QoS
RCSP
RDSI
RED
RFC
RJ
RPQ
RSVP
RSVP-TE
RTP
RTSP
RTT
SAR
SCFQ
SFQ
SG
SLA
SMB
SNA
SNMP
SPFQ
STB
TCP
TCP/IP

Percent IP service unavailability

Private Network-to-Network Interface

Point to point protocotol

QoS percibida

Processor Sharing

Payload Type Indicator
Quality of Business

Quality of Experience

Quality of Service

Rate Controlled Static Priority. (Disciplina de servicio)
(ISDN) Red Digital de Servicios Integrados
Random Early Detection

Request for comments

Rate Jitter control regulator
Rotaing-Priority-Queues

ReSerVation Protocol

Resource Reservation Protocol-Tunnelling Extensions
Real-Time Protocol

Real-Time Streaming Protocol
Round trip time

Segmentation and Reassemble

Self clocked fair Queueing. (Disciplina de servicio).
Start-time Fair Queuing

Stop-and-Go

Service Level Agreement

Subnet Bandwidth Manager

Systems Network Architecture.

Simple Network Management Protocol
Starting Potential-based Fair Queuing

Set Top Box

Transport Control Protocol

Transmission Control Protocol / Internet Protocol
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TDM
TE
TFF
TLV
™
ToS
TS
UBR
UDP
UNI
VBR
VCC
VCI
VoD
VolP
VPI
VR
VTC
WAN
WFQ
WRR

Multiplexacién por division de tiempo
Ingenieria de Trafico

Tasa de falsos fallos

Type, Length, Value
Traffic Management
Type-of- Service

Time Stamp

Unspecified Bit Rate

User Datagram Protocol
User-to-network interface
variable bit-rate traffic
Virtual Channel Connection
Virtual Circuit Identifier
Video on Demand

Voice over IP

Virtual Path Identifier
Virtual Router

Video Teleconference
Wide Area Network
Weighted Fair Queuing. (Disciplina de servicio).
Weight Round Robin
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GLOSARIO

AAL. ATM Adaptation Layer. Es un conjunto de protocolos estandarizados que adaptan el
trafico de usuario al formato de celda. AAL esta subdividida en la subcapa de
convergencia y la subcapa de segmentacion y reensamblaje. Hay varios tipos de AAL
para soportar las distintas clases de servicio.

ATM. Asynchronous Transfer Mode. Es una tecnologia de multiplexacién y conmutacion
basada en celdas de longitud fija. Es asincrona en el sentido de que la recurrencia de
celdas conteniendo informacion de un usuario individual es no periddica.

BEST EFFORT (Mejor Esfuerzo). Una clase de QoS en la cual no se proporciona
parametros de trafico especificos ni garantias absolutas.

BGP. Border Gateway Protocol. Es el protocolo de enrutamiento Inter.-sistema Autbnomo
usado en redes IP (BGP4).

CBR. Velocidad binaria constante. Una de las cinco clases de servicio ATM que ofrece la
transmisiéon de informacion en un flujo continto de bits en el que el trafico, como voz y
video, debe satisfacer ciertos requisitos de QoS.

CLASE DE SERVICIO (CoS). Una designacion de las caracteristicas de la red de
transporte, como la seguridad de la ruta, la prioridad de transmision y el ancho de banda,
necesarias para una sesion concreta. La clase de servicio se deriva de un nombre de
modo especifico por el iniciador de una sesion.

CALIDAD DE SERVICIO (QoS). Representa las necesidades de servicio de un conjunto
de aplicaciones que pueden ser satisfechas mediante el uso de mecanismos de Qo0S. En
general contempla un conjunto de parametros y sus valores, los cuales determinan el
desempefio de un servicio o aplicacion.

CIRCUITO VIRTUAL. Una conexién establecida a lo largo de la red entre un origen y un
destino en la que se elige una ruta para toda la sesién y el ancho de banda se asigna
dinamicamente.

CIRCUITO VIRTUAL CONMUTADO. Una conexioén en la cual se utiliza sefializacion de
control para establécela y desconectarla dinamicamente. P.e. RDSI, X.25
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CIRCUITO VIRTUAL PERMANENTE. Una conexion virtual establecida por la gestién de
red entre un origen y un destino que se puede mantener de forma permanente (se utiliza
en los protocolos X.25 y FR)

CAMPUS. Un entorno de red en el cual los usuarios (Con aplicaciones de voz, datos y
video) estan desplegados a lo largo de una zona geogréfica extensa, como en una
universidad, hospital o centro medico. Pueden existir varias LAN en un campus y estan
conectadas mediante puentes y/o enrutadores que se comunican a través de cable
coaxial o fibra éptica.

CAUDAL. Througput. Es la cantidad de informacién transferida a través de la red entre
dos usuarios en un periodo dado, usualmente medida por la cantidad de paquetes que se
transmiten por segundo (pps).

CBR. Constant Bit Rate. Una de las cinco clases de servicio ATM. Soporta la transmision
de una cadena continua de bits de informacién, tal como tréfico de voz y de video, el cual
requiere una cantidad constante de ancho de banda asignada a la conexién por la
duracion de la transmision.

CELL MODE. Modo de operacién de MPLS en el cual se integran las tecnologias IP y
ATM y se codifica la etiqueta local en el valor de los campos VPI/VCI de la cabecera ATM.

CES. Circuit Emulation Service. Un servicio ATM en el cual circuitos virtuales CBR usan
AALL1 para proveer un circuito fisico de extremo a extremo que emule una conexion TDM
entre dos puntos terminales.

CR - LDP. Constraint — based Routing Label Distribution Protocol. Es un grupo de
extensiones a LDP que habilitan el enrutamiento basado en restricciones y la reservacion
de calidad de Servicio (QoS) en una red MPLS.

CONTRATO DE TRAFICO. Un acuerdo entre el usuario y el agente de gestiéon de red
respecto ala QoS esperada proporcionada por la red y al compromiso del usuario para los
parametros predeterminados de tréfico.

CONTROL DE CONGESTION. Mecanismo de gestion de recursos y de tréfico para evitar
y/o prevenir situaciones limite (desbordamiento de biferes o ancho de banda insuficiente)
que pueden provocar

DESEMPERNO. Performance. Percepcion cualitativa del nivel de calidad de los servicios y
aplicaciones que viajan sobre una red y que se mide mediante parametros cuantitativos
tales como el retardo, jitter, pérdida de paquetes y ancho de banda.
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DLCI. (Data Link Connection Identifier). Valor que especifica un PVC o un SVC en una
red Frame Relay. En la especificacion Frame Relay basica, los DLCI son significativos
localmente (es decir, dispositivos conectados que usan diferentes valores para especificar
la misma conexién). En la especificacion extendida LMI, los DLCI son significativos
globalmente (es decir, los DLCI especifican dispositivos de extremos individuales).

EGP. External Gateway Protocol. Protocolo de enrutamiento exterior. Son los protocolos
utilizados para el enrutamiento entre sistemas autbnomos. Ejm. BGP.

ENRUTAMIENTO BASADO EN RESTRICCIONES. Enrutamiento basado en protocolos
de enrutamiento interior con extensiones que utilizan, ademas de las métricas
convencionales, otros parametros tales como ancho de banda reservado, ancho de banda
disponible, etc.

ENRUTAMIENTO HOP BY HOP. Se dice del enrutamiento que se realiza en un router, en
el cual los paquetes deben dirigirse hacia otro enrutador hasta llegar a su destino.

ENRUTAMIENTO. Routing. Es el proceso de seleccionar la ruta més eficiente para la
transmisién de un mensaje. En IP se efectia mediante algoritmos que dependen del
protocolo de enrutamiento que se utilice. Ejm. Algoritmo de Dikjstra utilizado por el
protocolo OSPF.

ESTADO DEL ENLACE. Link State: Paradigma de envio de informacién de enrutamiento
en el cual las notificaciones de eventos o LSA (Link State Advertisements) son enviados
cuando ocurren y no periédicamente como en el caso de los protocolos de enrutamiento
de vector distancia (distance vector).

ETHERNET. Disefio de red de area local normalizado como IEEE 802.3. Utiliza
transmisién a 10 / 100 Mbps o un 1 Ghps, por un bus coaxial. Método de acceso es
CSMA/CD.

ETIQUETA. (Label). Un pequefio identificador de longitud variable que es usada para
determinar el envio de un paquete usando un algoritmo de matching exacto y que es
usualmente reescrito durante el envio.

FEC. (Forwarding Equivalence Class). Un grupo de paquetes que pueden ser manejados
equivalentemente para el proposito de envio y asi esta disponible para atarlo a una
etiqueta. El grupo de paquetes destinado para un prefijo de direccién es un ejemplo de un
FEC.

FRAME RELAY. Protocolo de comunicaciones, basado en el protocolo X.25, que trabaja
solamente en los dos primeros niveles del modelo OSI (nivel fisico y nivel de enlace). De
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esta manera se consigue una velocidad de transmision de datos de hasta 2 Mbit/s. Es un
protocolo para intercambio de datos entre un concentrador y una red de datos.

HARDWARE. Es todo equipo fisico de comunicaciones.

HEADER. Cabecera. Es parte de la etiqueta, que nos indica la direccién origen y destino
del mismo, y también nos muestra otras caracteristicas propias de cada protocolo.

IETF. (Internet Engineering Task Force). Es el mayor cuerpo de establecimiento de
estandares para la Internet y la suite de protocolos IP.

IGP. Interior Gateway Protocol. Protocolo de enrutamiento interior. Protocolos utilizados
para el enrutamiento dentro de un sistema auténomo. Ejm. RIP, EIGRP, OSPF, IS-IS, etc.

INGENIERIA DE TRAFICO. Aspecto de la Ingenieria de Redes dirigido hacia la
optimizacion de desempefio de redes en operacion. El objetivo principal de la TE es lograr
un uso mas eficiente de los recursos de la red, solventando los inconvenientes del
enrutamiento IGP.

IP. (Internet Protocol). Es un protocolo de bajo nivel para redes que describe la manera
cémo el usuario puede comunicarse con los miembros de Internet.

ISP. (Internet Service Provider). Proveedor de servicios de Internet.

JITTER. Es la desviacion de una sefial de transmision en tiempo o fase. Puede introducir
errores y pérdida de sincronizacion en comunicaciones sincronas de alta velocidad.

LABEL SWITCHING. Describe todos los enfoques del envio de paquetes IP (u otra capa
de red) usando un algoritmo de intercambio de envio de etiquetas, sobre el control de los
algoritmos de enrutamiento de la capa de red.

LDP. Label Distribution Protocol. Es el protocolo basico utilizado para la distribucién de
etiquetas en MPLS. Definido por el IETF.

LER (E-LSR). Label Edge Router (0o Edge-Label Switch Router). Es un dispositivo que
opera en el borde del dominio MPLS, permite el ingreso y egreso del trafico hacia y desde
el dominio MPLS vy clasifica el trafico de ingreso para asignarlo a una FEC.

LER. (Label Edge Router). Es un dispositivo que opera en el borde del acceso a lared y
la red MPLS.
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LSP. (Label Switched Path). Es la ruta seguida por un paquete etiquetado sobre mdltiples
saltos, comenzando en un LSR de ingreso y finalizando en un LSR de egreso.

LSR. Label Switching Router. Es un termino general que se emplea para denominar a un
dispositivo que realiza conmutacion de etiquetas.

MATCHING. Es un mecanismo que se consiste en la comparacion de parametros, para
encontrar similitudes.

MPLS. (Multiprotocol Label Switching). Es el nombre que IETF le ha dado a un grupo
responsable para el “label switching”.

MPLS. Multiprotocol Label Switching. Tecnologia que integra la conmutacién de capa 2
con el enrutamiento de capa 3, utilizando como paradigma de envio la conmutacion de
etiquetas. Sus aplicaciones basicas son: Ingenieria de Trafico, Calidad de Servicio y VPN.

MULTICAST. Envio de paquetes desde un punto a varios simultaneamente.

OSPF. Open Shortest Path First. Es un protocolo de enrutamiento de estado de enlace
(Link State) intra sistema auténomao, jerarquico.

PIM. (Protocol Independent Multicast). Un protocolo de enrutamiento multicast que esta
siendo estandarizado por el IETF.

PNNI. (Private Network - Network Interface). Es un protocolo de informacion de
enrutamiento que habilita la escalabilidad, donde los conmutadores ATM de diferentes
proveedores puedan ser integrados dinamicamente en una misma red.

POLITICAS DE TRAFICO. Traffic Policing. Es un mecanismo donde cualquier trafico que
viole el contrato de trafico acordado para el establecimiento de una conexién, es
detectado y descartado.

PPP. (Point to Point Protocol). Protocolo punto a punto. Un sucesor del SLIP. ElI PPP
provee las conexiones sobre los circuitos sincronos o asincronos, entre enrutador y
enrutador, o entre concentrador y la red. Protocolo Internet para establecer enlace entre
dos puntos.

PROTOCOLO. Un protocolo es un conjunto de reglas o convenciones que gobiernan la
manera en que se comunican entre si dos o mas computadoras. Gracias a los protocolos,
las computadoras de distintos fabricantes se pueden comunicar entre si y compartir
recursos.

Marinella Ramirez Bravo Julio Cesar Ordéiiez



Disefio de la red de campus de la Universidad del Cauca con Calidad de Servicio (QoS) extremo a extremo bajo el estandar | 114
DiffServ soportado por el protocolo MPLS 1

PVC. Permanent Virtual Circuit. En ATM en una conexién dedicada entre un origen y un
destino.

REDUNDANCIA. Funcionalidad mediante la cual se utilizan recursos o elementos de
respaldo para asegurar la operacion ininterrumpida de un sistema en caso de fallas.

RFC 1483. Especifica la encapsulacion de datos multiprotocolo para la transmision sobre
una red ATM. Hace uso de AAL5 en el soporte de PVCs y SVCs. Los dos métodos
definidos en esta RFC son multiplexaciéon de VCs y encapsulacion LLC/SNAP.

ROUTER. Dispositivo que es capaz de realizar enrutamiento de un paquete desde un
origen hasta un destino.

ROUTING. Es el proceso mediante el cual se realiza el envio de un paquete, este se
realiza por algoritmos que dependen del protocolo de enrutamiento que se utilice.

RSVP. (Resource Reservation Protocol). Es un protocolo para reserva de recursos en la
red para proveer calidad de servicio garantizada a aplicaciones, la cual es usada también
para establecer el estado de envio para LSP explicitamente enrutadas.

RSVP-TE. Resource Reservation Protocol-Tunnelling Extensions. Extensiones realizadas
al protocolo RSVP que permiten ademas de las funcionalidades bésicas, establecer el
estado de envio para LSP explicitos en redes MPLS.

SP. Service Provider. Proveedor de servicios de Internet, telecomunicaciones o valor
agregado.

SUMARIZACION DE RUTAS. Esquema de direccionamiento IP que permite resumir en
una sola direccion IP mdultiples direcciones que pertenezcan a un rango continuo de
direcciones. Esto permite optimizar las tablas de enrutamiento en los routers.

SVC. Switched Virtual Circuit. Un enlace virtual con puntos terminales variables,
establecido entre una red ATM. Con un SVC el usuario define los puntos terminales
cuando se inicia la llamada, después de lo cual se establecer el circuito. Requiere de un
protocolo de enrutamiento tal y como PNNI.

TCP. (Transmission Control Protocol). Protocolo que es ampliamente usado para el envio
de flujos de bytes confiables.

UNICAST. Se refiere a protocolos o dispositivos que transmiten los paquetes de datos de
una direccion IP a otra direccion IP.
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VBR. Variable Bit Rate. En ATM, trafico con tasas de bit variable, como por ejemplo
aplicaciones LAN.

VBR-NRT. Variable Bit Rate-Non Real Time. Uno de los dos tipos de servicio VBR, para
transmitir trafico cuando la informacion de temporizacion no es critica (tolerante al
retardo). Ejm. Tréfico de datos.

VBR-RT. Variable Bit Rate-Real Time. Uno de los dos tipos de servicio VBR, para
transmitir trafico que depende de informacion de temporizacién y control. Es apropiado
para transmitir trafico sensible al retardo tal como audio y video paquetizado.

VC. Virtual Channel. Es una conexion establecida entre usuarios finales donde los
paquetes son enviados a través del mismo camino y el ancho de banda no esta
permanente asignado, sino que se usa bajo demanda.

VCC. Virtual Channel Connection. Es una conexién de extremo a extremo que consiste en
la concatenacién de dos o mas canales virtuales (VC) entre dos puntos finales. Varios
VCCs pueden agruparse en un VPC.

VCI. (Virtual Circuit Identifier). Es un campo en el cabecera ATM usado para identificar el
circuito virtual al cual una celda pertenece.

VP. Virtual Path. Es un grupo de canales virtuales que pueden soportar multiples circuitos
virtuales.

VPC. Virtual Path Connection. Es una conexién de extremo a extremo que consiste en
dos o0 més enlaces VP.

VPI. (Virtual Path Identifier). Es un campo en la cabecera ATM usado para identificar la
ruta virtual a la cual una celda pertenece.

VPN. (Virtual Private Network). Es un grupo de sitios que, con el resultado de un grupo de
politicas administrativas, son capaces de comunicarse con otras sobre un backbone de
red compartido.
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