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INTRODUCCION

La rapida evolucion de las redes de datos hacia la convergencia con otro tipo de
servicios como voz o video, ha derivado en un aumento significativo de la cantidad de
informacién que deben manejar. De la misma manera, las necesidades empresariales
han hecho propicia la proliferacion de Redes Privadas Virtuales y entornos de trabajo
colaborativo de alcance global. Toda esta informacién debe de algin modo ser
asegurada contra fugas, mientras que los equipos que hospedan o gestionan servicios
deben ser protegidos contra accesos no autorizados o usos indebidos. Incluso cada
computador asociado corre el riesgo de ser victima de la visita inesperada de virus tipo

gusano o intrusiones directas en su sistema operativo.

En un mundo donde la informacion es poder, es vital implementar sistemas de
proteccion, deteccion y reaccion de alta disponibilidad que puedan hacer frente a las
amenazas del mundo exterior de la forma mas efectiva posible, y con la intervencion
minima de un administrador humano. Ante este desafio se puede encontrar una gran
gama de soluciones en el mercado, que poseen diferentes caracteristicas, pero que
adolecen de una de las mas deseadas: la adaptabilidad. Una buena parte de los
productos funcionan basados en reglas actualizadas cada vez que aparece un nuevo
ataque o variante de alguno ya existente. Algunos usan métodos estadisticos para
determinar qué tanto se aleja el comportamiento de los usuarios en determinado
momento de la conducta usual; la falencia comun sigue siendo la gran necesidad de
administracién ocasionada por las constantes actualizaciones y la generacion de falsas

alarmas debido a la poca adaptabilidad de los programas.

En este sentido se han planteado respuestas desde el punto de vista de la Inteligencia
Artificial, que basicamente proponen que se puede identificar no sélo un ataque, sino

todo un patron de comportamiento asociado a él. Es el caso de las Redes Neuronales
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gue no requieren ningun tipo convencional de tratamiento algoritmico para tal deteccion,
aparte del necesario para filtrar la informacion del medio y convertirla en entradas

entendibles para la red (proceso también conocido como codificacién de entradas).

A pesar de ser una tecnologia con varios afios de trabajo, la Inteligencia Artificial no ha
penetrado de forma significativa en el mercado de la seguridad computacional, tal vez
por el hecho de que la informacién que esta en juego es demasiado importante como
para confiarla al criterio s6lo de una maquina, aunque esta sea monitoreada, a su vez,
constantemente por un humano. Por otro lado, la capacidad de aprendizaje de un
sistema inteligente, es muy limitada comparada con la humana, y no es tan simple que

generalice a partir de un conjunto de casos particulares si el problema es muy complejo.

Para este trabajo se decidio utilizar una herramienta libre bajo la licencia GPL, llamada
Snort™. Por varias razones, entre ellas estd que es uno de los IDS (Sistemas
Detectores de Intrusos) gratuitos de mayor uso en este momento a nivel mundial (la
empresa gestora del proyecto, Sourcefire, fue adquirida por Checkpoint, una reconocida
empresa en el campo de apliances para seguridad y VPNSs), es de codigo abierto y
presenta una arquitectura modular muy conveniente para desarrollar componentes
similares a plugins para no tener que modificar elementos de su estructura interna
basica. En la actualidad las comunidades de desarrolladores de software de codigo
abierto estan teniendo un auge inusitado, tanto por la misma filosofia que encierra (un
ejemplo de ello es el exitoso proyecto Ubuntu con su distribucién de Linux), como por la
nueva forma de trabajo colaborativo que han impulsado. De la misma forma, el Software
Libre se convierte en una excelente opcion para los paises en via de desarrollo, que
necesitan implementar soluciones mas baratas y apropiarse de nuevo conocimiento

para desarrollar nuevos productos y abrir mercados.

Este proyecto no muestra una solucion radicalmente innovadora dentro del estado del
arte de los Sistemas Detectores de Intrusos (IDS) que utilizan tecnologias de
Inteligencia Atrtificial (IA), pero es el primer intento al interior de la Universidad del

Cauca por aplicar este tipo de tecnologias en la busqueda de soluciones para la
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problemética de la seguridad de la informaciéon en telecomunicaciones, siguiendo la

filosofia del Software Libre.

No se pretende hacer un estudio exhaustivo en cada una de las tecnologias de IA, sino
tomar una de ellas y presentar resultados comparativos frente a la solucién ya existente.
Por otro lado, existe una cantidad bastante importante de ataques y variantes, se
decidié escoger solo uno de ellos. Esto permite tener una solucibn mas robusta en el
sentido que no intenta atacar muchos problemas de una vez y probablemente no hacer
algo efectivo para todos, sino demostrar con un ataque de baja complejidad, que se
pueden alcanzar margenes de confiabilidad aceptables.

En este documento se tomara una aproximacion hacia el problema de la deteccion de
intrusos desde la filosofia del Software Libre y el uso de Inteligencia Artificial, con el
objetivo de generar nuevo conocimiento en el area de la Seguridad Computacional y
enriquecer la base de experiencias de la comunidad de desarrolladores de nuestra

region, y a nivel global.
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1 MARCO TEORICO

1.1 INTELIGENCIA ARTIFICIAL

1.1.1 ¢Qué se quiere decir con inteligencia?

Cuando se habla acerca de inteligencia artificial, la pregunta que surge frecuentemente
es: ¢qué se quiere decir con inteligencia? ¢Se quiere decir que los programas actian
como un humano, que piensan como un humano o0 que actlan 0 piensan
racionalmente? Mientras que hay tantas respuestas como hay investigadores
involucrados en trabajos sobre IA, basandose en lo escrito en [Bigus 2001] se puede
decir lo siguiente: un programa inteligente actia racionalmente, haciendo las cosas que
nosotros hariamos, pero no necesariamente de la misma forma que nosotros las
hariamos. Estos programas tal vez no pasarian el test de Turing, propuesto por Alan
Turing en 1950 como una prueba para juzgar la inteligencia computacional. Pero dichos
programas realizaran tareas utiles para nosotros, nos hardn mas productivos, nos
permitiran hacer mas trabajo en menos tiempo, y ver informacion mas interesante y

menos datos sin utilidad.

1.1.2 Clasificacion de la IA

Se podria decir que cada autor que ha escrito sobre este tema ha hecho una
clasificacion distinta de la IA, adicionalmente a esto, algunos autores no se han puesto
de acuerdo en cuales tecnologias se deben consideran como de Inteligencia Artificial y

cuales no.
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Segun [Martin & Sanz 2001], la IA se podria clasificar en Inteligencia Artificial Clasica e
Inteligencia Computacional o Soft Computing. La IA Clasica es aquella que se realiza
por medio de algoritmos convencionales siendo su mas grande evolucion los Sistemas

Expertos.

Por su parte, las tecnologias de Inteligencia Computacional o Soft Computing buscan
encontrar soluciones mas adaptativas a los problemas, tratando de imitar a los sistemas
gue la naturaleza ha planteado luego de afios de evolucién, es decir, tratan de imitar el
comportamiento o las estructuras que dotan a los seres vivos de inteligencia. Entre
estas tecnologias se encuentran las Redes Neuronales Artificiales (RNA), los sistemas
de Loégica Difusa y los Algoritmos Genéticos.

Segun [Bigus 2001] se pueden identificar dos escuelas dentro de la IA: la escuela de
Procesamiento de Simbolos y la escuela de las Redes Neuronales. En el
Procesamiento de Simbolos se considera inteligencia la capacidad de reconocer
situaciones 0 casos y que este comportamiento inteligente se puede lograr por la

manipulacion de simbolos.

En las Redes Neuronales o Conexionismo la inteligencia se ve reflejada en la
capacidad de aprender de unos pocos ejemplos y luego generalizar y aplicar ese
conocimiento a nuevas situaciones. Las redes neuronales tienen poco que ver con el
procesamiento de simbolos, el cual es inspirado por la logica matematica formal y

tienen mas que ver con como ocurre la inteligencia humana o natural.

1.1.3 Tecnologias contempladas dentro de la IA

Se excluyen de esta seccion las Redes Neuronales ya que éstas son tratadas mas a

fondo en un item aparte.
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1.1.3.1 Algoritmos de busqueda

El primer acierto importante de las investigaciones en Inteligencia Artificial fue la
solucién de problemas utilizando técnicas de busqueda. En esta rama de la IA los
problemas son representados como estados y luego resueltos utilizando técnicas de
basqueda como simple fuerza bruta o métodos de busqueda heuristicos mas
sofisticados.

Los algoritmos de busqueda efectivos deben moverse sistematicamente a través del
espacio de estados. Los algoritmos de fuerza bruta se mueven ciegamente por dicho
espacio mientras que los algoritmos heuristicos utilizan retroalimentacién o informacion

acerca del problema para direccionar la basqueda.

Entre los algoritmos mas conocidos de busqueda por fuerza bruta se encuentran: el de
busqueda primero a lo ancho (breadth-first search), el de busqueda primero a lo
profundo (depth-first search) y el de basqueda primero a lo profundo iterado (iterated-
deepening search). Entre los algoritmos heuristicos se encuentran: busqueda primero el
mejor (best-first search), algoritmo A*, busqueda por satisfaccion de restricciones y

algoritmos genéticos.

Los algoritmos genéticos utilizan una metafora con un proceso biolégico. En éste
método los estados del problema son representados mediante cadenas binarias
llamadas cromosomas. Los cromosomas son manipulados por operadores genéticos
tales como cruce y mutacion. Estos algoritmos realizan la basqueda en paralelo, donde

el tamafio de la poblacién representa el grado de paralelismo.
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1.1.3.2 Sistemas expertos

Son sistemas en los que se toma el conocimiento de personas expertas en un cierto
tema y se almacena en una base de conocimientos, para brindar soluciones a

problemas intentando simular al experto humano.

Los sistemas expertos pueden clasificarse en dos tipos principales segun la naturaleza
de problemas para los que estan disefiados: deterministas y estocasticos. Los sistemas
expertos que tratan problemas deterministas son conocidos como sistemas basados en
reglas, porque sacan sus conclusiones basandose en un conjunto de reglas utilizando

un mecanismo de razonamiento l6gico [Castillo et al. 1997].

Una caracteristica fundamental de los Sistemas Expertos es la separacion entre
conocimiento (reglas, hechos) y su procesamiento. Ademas de tener una interfaz de

usuario y un componente explicativo.

1.1.3.3 Logicadifusa

Se ha considerado de manera general que el concepto de l6gica difusa aparecidé en
1965, en la Universidad de California en Berkeley, introducido por Lotfi A. Zadeh [Zadeh
1988].

La logica difusa es esencialmente una légica multivaluada que extiende a la légica
clasica. En esta Ultima se impone a los enunciados Unicamente valores falso o
verdadero, mientras la l6gica difusa ha modelado satisfactoriamente a una gran parte
del razonamiento “natural”’. El razonamiento humano utiliza valores de verdad que no
necesariamente son “tan deterministas”. Por ejemplo, al calificar que “un vehiculo se
mueve rapido” se esta tentado a graduar qué tan “rapido”, en efecto, se mueve el
vehiculo. Se podria decir que el vehiculo se mueve “medio rapido” o “muy rapido”
[Morales 2002].
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1.2 REDES NEURONALES

El funcionamiento exacto del cerebro humano sigue siendo un misterio. En detalle, el
elemento mas basico del cerebro humano es un tipo especifico de célula, conocida
COMO neurona, que se encuentra interconectada con sus semejantes formando redes.

Se estima que el sistema nerviosos humando esta compuesto por 100 billones de ellas.

Las Redes Neuronales Artificiales (RNA) o sistemas Conexionistas solo intentan replicar
este complicado, versatil y poderoso organismo. Estas son basicamente crudos
modelos electronicos basados en la estructura neuronal del cerebro. El cerebro aprende
por experiencia. Incluso los cerebros animales simples son capaces de funciones que
son actualmente imposibles para los computadores. Los computadores hacen cosas de
memoria bien, como guardar datos o la ejecucion de matematica compleja. Pero los
computadores tienen problemas al intentar reconocer simples patrones o generalizar a

partir de datos iniciales.

Con esta tecnologia, no se utiliza la programacion tradicional sino que implica la
creacion de redes paralelas masivas y el entrenamiento de esas redes para solucionar
problemas especificos. Este campo también utiliza conceptos de computaciéon muy
diferentes a los tradicionales, conceptos como comportamiento, reaccion, auto-

organizacion, aprendizaje, generalizacion y olvido [Torres 2003].

1.2.1 La neurona artificial

La unidad basica de las Redes Neuronales Artificiales, la neurona artificial, simula las
funciones basicas de las neuronas biologicas. La operacion de una neurona artificial o
unidad, propuesta por McCullock y Pitts en 1943 (Figura 1.1), puede ser resumida de la

siguiente manera:
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Figura 1.1. Modelo de neurona artificial de McCullock-Pitts.

e Las sefales son presentadas a la entrada, representada por X1, Xo, ... Xp

e Cada sefial es multiplicada por un nimero, o peso, que indica su influencia en la
salida de la neurona, representados por W1, Wo, ... Wp

e Se realiza la suma ponderada de las sefales que produce un nivel de actividad,

e Si este nivel de actividad excede un cierto limite (threshold), por el resultado de la
funcidon de activacion (f(a)) la unidad produce una determinada respuesta de
salida (y).

e En este modelo también se incluye un factor de influencia o bias que es aplicado
externamente, representado por bk. El bias bk tiene el efecto de aumentar o
disminuir la entrada total de activacion, dependiendo si es positivo 0 negativo

respectivamente.

1.2.1.1 Funcidn de activacion

Las funciones de activacion también llamadas funciones de transferencia, son las
responsables de determinar la forma y la intensidad de variacion de los valores
transmitidos de una neurona a otra. Entre las funciones de activacién mas utilizadas
esta la funcion sigmodide (sigmoid o logistic), ésta permite una transicion gradual y

no lineal entre dos estados. Su ecuacioén es:
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Donde a es un real positivo. Cuanto mas alto sea el valor de o, mas bruzca sera la

transicion de un estado a otro. En la Figura 1.2 se ve la funcion para un o = 5.

i X

% a4l >

Figura 1.2. Funcion de activacion sigmadide.

1.2.2 Topologia de unared neuronal

Basandose en el patron de conexiones (arquitectura), las RNA pueden ser agrupadas

en dos categorias:

« Redes no recurrentes (feed-forward), dénde las sefiales de entrada son
simplemente transformadas en sefales de salida, no hay conexiones cerradas

(loops) y se sigue siempre un flujo continuo hacia el frente (Figura 1.3).

Figura 1.3. Modelo de red no recurrente.

« Redes recurrentes (recurrent o feedback), las sefiales son alteradas en diversas

transiciones de estado, siendo la salida alimentada también de la entrada,

10
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igualmente se tienen loops debido a las conexiones de retorno (Figura 1.4).

Figura 1.4. Modelo de red recurrente.

1.2.3 Aprendizaje

Las RNA aprenden a través de ejemplos. Dentro de los métodos de aprendizaje o
entrenamiento, se encuentran el aprendizaje supervisado y no supervisado (también

conocido como auto-aprendizaje).

1.2.3.1 Aprendizaje supervisado

Es el tipo mas comun, se llama supervisado porque la entrada y salida deseadas para
la red son formuladas por un supervisor externo. El objetivo es ajustar los parametros
de la red, de tal forma que se abstraiga una relacion entre los pares entrada-salida
formulados. Se tiene un conjunto o set de valores de entrenamiento (o patrones), cada
uno asociado con un conjunto de valores de salida deseados (target). Un algoritmo de
entrenamiento ajusta los pesos con base en el error o diferencia entre el valor de salida

obtenido de la red y el valor de salida deseado (target) [Bombonato 2003].
Una de las mayores ventajas de las redes neuronales es su habilidad para generalizar.

Esto significa que una red entrenada podria clasificar datos como los datos de

aprendizaje sin haberlos visto nunca. En aplicaciones reales los desarrolladores

11
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normalmente tienen sélo una pequefia parte de todos los posibles patrones para la

generacion de una red neuronal.

La desventaja del aprendizaje supervisado es que, en ausencia de un supervisor o
profesor, la red no consigue aprender nuevas estrategias para situaciones no cubiertas
por los ejemplos de entrenamiento de la red. Pero las redes de aprendizaje supervisado

se ejecutan mucho mas rapido que las de entrenamiento no supervisado.

1.2.3.2 Aprendizaje no supervisado

Como su nombre lo indica, no hay un supervisor para acompafar el proceso de
aprendizaje. Muchos de los sistemas bioldgicos presentan aprendizaje no supervisado.
En estos algoritmos, soOlo estan disponibles los patrones de entrada para la red, al
contrario del supervisado cuyo conjunto de entrenamiento posee pares de entrada y

salida.

Se utiliza en RNA auto-organizables, las cuales agrupan valores similares de entrada
sin hacer uso de un conjunto de entrenamiento especifico. Se entregan a la red una
serie de valores de entrada, pero no se entregan valores de salida deseados. La red
modifica sus pesos de tal forma que los valores de entrada mas similares son
relacionados a un mismo patron de salida (o cluster). Con esto la red es capaz de
producir un valor ejemplar (representativo) para cada cluster formado.

Algunas de las arquitecturas de redes neuronales mas utilizadas seran mostradas a

continuacion.

12
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1.2.4 El perceptron

El Perceptron es la forma mas simple de una red neuronal usada para la clasificacion
de patrones linealmente separables (Por ejemplo: patrones que se encuentran en lados
opuestos de un hiperplano). Consiste basicamente de una Unica neurona con pesos
sinapticos ajustables y bias. El algoritmo usado para ajustar los parametros libres de
esta red neuronal aparecié primero en un procedimiento de aprendizaje desarrollado
por Rosenblatt (1958, 1962) para su modelo cerebral del perceptron.

1.2.5 Redes perceptron multicapa o MLP

Basicamente, la red consiste de un conjunto de unidades sensoriales que constituyen la
capa de entrada, una 0 mas capas intermedias u ocultas y una capa de salida de nodos
computacionales. La sefial de entrada se propaga hacia el frente a través de la red,
capa por capa. Estas redes neuronales son normalmente llamadas perceptrones
multicapa o Multi-Layer Perceptron (MLP) (ver Figura 1.5).

Capa de
entrada Capa
oculta Capa de
salida

Figura 1.5. Red MLP.

La capa de entrada se utiliza para recibir los datos de entrada de la red. Esta capa, por
consiguiente, no efectlia ningun tipo de procesamiento sirviendo apenas para recibir y

almacenar el vector de entrada, o sea, el patrén a ser clasificado. El niumero de

13
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neuronas de esa capa puede ser facilmente obtenido del nimero de componentes del
vector de entrada.

La capa de salida tiene la funcién de colectar y almacenar las respuestas de la red al
patrén insertado en la entrada. También posee una estructura relativamente simple,
siendo compuesta de tantas neuronas como clases se identifiquen en el problema.

Entre la capa de entrada y la de salida se puede tener una o mas capas ocultas,
llamadas asi por no poseer ninguna comunicacion directa con los datos trabajados. La
principal funcién de estas capas es proporcionar complejidad y no-linealidad a la red.

1.2.6 Red neuronal ElIman

En 1990, el Doctor Jeffrey L. Elman en su trabajo "Finding Structure in Time" [Elman
1990] desarroll6 una red neuronal basada en el trabajo previo de Jordan [Jordan 1986].
El objetivo principal era encontrar una solucion con respecto al uso de redes neuronales
en ambientes donde el tiempo ademas de las entradas era un aspecto relevante. Al
tener en cuenta el tiempo, se desarrollo una arquitectura que maneja el contexto de los
patrones de entrada. Asi un patron dependia del anterior y asi sucesivamente. Asi el
tiempo ya no es representado como una parte explicita de la entrada sino que ahora el
tiempo es representado por el efecto que tiene en el procesamiento. Esto significa dar
al sistema procesador propiedades dinamicas que responden a secuencias temporales,
basicamente una memoria. La arquitectura de una red Elman (ver Figura 1.6), permite
considerar el uso de esta para una variedad de problemas donde interviene el
procesamiento de entradas, las cuales son naturalmente presentadas en secuencia.
Como por ejemplo el andlisis de llamados al sistema operativo para determinar patrones

de comportamiento y detectar asi atagues en progreso.
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Figura 1.6. Red neuronal Elman.

1.2.7 Ventajas de las redes neuronales

Capa de
salida

Las ventajas que nos ofrecen las redes neuronales con respecto a otras tecnologias

son:

e Son sistemas que aprenden lo que tienen que hacer a partir de ejemplos sin

necesidad de escribir una sola linea de cédigo.

e Son sistemas especiales para trabajar en ambientes donde la informacion a

procesar no esta muy bien definida o tiene mucho ruido.

e Son sistemas que, dadas las condiciones, pueden llegar a ofrecer soluciones de

muy bajo costo y en un tiempo record de desarrollo.

1.3 SISTEMAS DE DETECCION DE INTRUSOS (IDS)

La deteccion de intrusos es un proceso de monitoreo de eventos que ocurren en un

computador o red de computadores en busca de sefiales de una posible intrusién,

definida ésta como un intento de comprometer

la confiabilidad, integridad,

disponibilidad, confidencialidad de un sistema o de la informacién soportada por éste.
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Las intrusiones son causadas por atacantes que acceden a través de Internet (redes
externas), usuarios autorizados que intentan obtener privilegios adicionales para los
cuales no han sido autorizados o que hacen mal uso de los que les han sido
concedidos. Los Sistemas de Deteccion de Intrusos (IDS por sus iniciales en inglés) son
productos software o hardware que automatizan este proceso de monitoreo y analisis.

1.3.1 Actividades desempefiadas por un IDS

e Recoleccion de Informacion: Los diferentes eventos en el entorno sirven como
informacion para determinar sin un intruso fue capaz de obtener acceso.

e Andlisis: Consiste en la organizacion vy filtraje de la gran cantidad de informacion
recolectada, esto permite seleccionar qué eventos indican que una intrusion esta en
curso a ya ha sucedido.

e Respuesta: Es el conjunto de decisiones y acciones llevadas a cabo por el sistema
cuando un intruso es detectado. Se suele clasificarlas como pasivas o activas. Las
primeras involucran una intervencion automatizada por parte del sistema, mientras
gue las segundas solo consisten en reportar las conclusiones, para que el operador

del sistema decidan lo que debe hacerse.

Usualmente los IDS implementan estas caracteristicas a manera de médulos, que son

integrados alrededor de un motor (engine).

1.3.2 Tipos de IDS

Los sistemas de deteccion de intrusos, basicamente pueden clasificarse en dos
categorias a saber: HIDS (Host IDS, o IDS de Host) que funciona en una sola maquina
y monitorea solo los eventos generados en esta, y los NIDS (Network IDS o IDS de
Red), que hace lo propio pero para un segmento de red. En adicion a estos tipos se

suele mencionar también a los IPS (Intrusion Prevention Systems, Sistemas de
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Prevencion de Intrusiones), que técnicamente son una subdivisién de los anteriores.
Son aquellos IDS que toman una posicion proactiva ante una intrusion, y en vez de
detectarla y esperar para tomar una decision, pretenden sofocarla antes que se
produzca.

1.3.2.1 Host IDS

Este tipo de IDS, normalmente se encuentra en una sola maquina, se encarga de
recolectar y validar la informacion contenida en el host, como logs, llamadas del sistema
desde el espacio de usuario al nucleo del sistema operativo, verificacion de carga de la
CPU y de la memoria. La ventaja de esta aproximacion es que puede analizar las
actividades con gran confiabilidad y precision, determinando por ejemplo, exactamente
gue procesos Yy usuarios estan involucrados en un ataque, ain mas teniendo en cuenta
gue la informacion que deben manejar es relativamente poca y pueden dedicarse a la

tarea de deteccion con mayor minuciosidad.

Este tipo de sistemas depende de la confiabilidad de las bitAcoras que analiza, y que
son generadas por el sistema operativo o las aplicaciones, ademas requiere confianza
en el equipo en el que se va a instalar (no es de mucha utilidad si el equipo ha sido
comprometido anteriormente). Un HIDS impacta directamente al sistema que protege
en caso de falla, dado que comparte los recursos con las aplicaciones y el sistema
operativo que protege, y por ultimo, es susceptible a un ataque directo, ya que reside

dentro del mismo sistema. Un ejemplo de este tipo de IDS es el Tripwire.

1.3.2.2 Network IDS

La gran mayoria de los sistemas de deteccion de intrusos son basados en redes. Estos
IDS detectan un ataque por medio de la captura y andlisis de los paguetes que viajan
por un segmento de red (conformado por un hub o varios hubs en cascada) o por un
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switch debidamente configurado. Un IDS basado en red puede monitorear el trafico
generado por varios hosts de la red, protegiéndolos, a la vez que genera un reporte
para ese trozo de la red de la organizacion, para luego ser juntado con los de los deméas

segmentos.

Los IDS basados en red generalmente consisten en un conjunto de hosts o sensores
colocados en puntos estratégicos de la red. Estas unidades o agentes monitorean el
trafico, efectuando un analisis local de la informacién capturada y transmitiendo los
incidentes a un gestor central, como usualmente son pocos, son mas faciles de
defender contra ataques. Muchos de estos sensores son configurados para ejecutarse
de forma silenciosa (también llamada stealth), siendo mucho mas complicado para los
hipotéticos atacantes determinar su presencia y ser localizados, ya que este estado

implica no tener IP o estar aislado de manera especial de la red.

Entre las ventajas de los NIDS se puede nombrar que de ser colocados correctamente
pueden monitorear una red bastante grande y de la misma forma ser practicamente
invisibles ante posibles intrusos. Por otro lado, no significan un gran impacto para la
red, ya que normalmente los sensores son dispositivos que se quedan escuchando en
la red sin interferir en su funcionamiento y la poca informacién que genera solamente
esta relacionada con el gestor central.

Sin embargo también poseen desventajas: Pueden tener problemas en procesar todos
los paquetes de una red o redes si estan sobrecargadas de trafico, pudiendo entonces
fallar en el reconocimiento de un ataque que esté inmerso en él. En este sentido
algunos vendedores han optado resolver este problema implementando el IDS en
hardware especializado (appliance), garantizando una velocidad mayor de analisis y
captura de paquetes. Ademas de eso, algunas investigaciones intentan disminuir el
tiempo de andlisis por medio del uso de técnicas probabilisticas o relacionadas con

inteligencia artificial.
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Otra desventaja que se puede identificar es que los IDS no se aplican a redes que usan
switches. Estos aparatos subdividen la red en pequefios segmentos y proveen enlaces
dedicados entre los hosts conectados a ellos, limitando el alcance de monitoreo de los
IDS. Para dificultar aun mas, gran parte de los switches que se encuentran en el
mercado no disponen de puertos de monitoreo universales (también llamados puerto
espejo o SPAN port), e incluso cuando existe, frecuentemente no deja ver todo el trafico

gue atraviesa por el switch.

Ademas, los IDS de red no analizan la informaciéon con contenido encriptado. Este
problema estd en aumento, ya que cada vez mas las organizaciones estan usando
VPNs (Virtual Private Networks, Redes Privadas Virtuales). El trafico de datos
encriptado representa una mejor seguridad, pero también puede enmascarar un posible
ataque.

Por otro lado los IDS no permiten determinar si un ataque tuvo no éxito, solamente
reconocen que un ataque fue iniciado. Esto significa que después de que un IDS
reconoce un ataque los administradores deben manualmente investigar cada maquina

afectada y determinar cuando ocurrié para tomar las medidas del caso.

Finalmente, algunos IDS tienen dificultad tratando paquetes fragmentados.
Dependiendo de la forma en que lo hagan, algunos paquetes malformados pueden

hacer que el IDS se torne inestable y sea echado abajo.

Este tipo de IDS requieren emular el comportamiento de los sistemas que protege para
mantener una sincronia entre su procesamiento y el de estos equipos, de no existir esta
sincronia, el sistema puede ser evadido al ver cosas distintas de las que ven los

equipos que protege.
Por otro lado es fundamental que posea buenas capacidades de procesamiento para

evitar la pérdida de paquetes (con la consiguiente pérdida de sincronia que esto
ocasiona).
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1.3.2.3 Intrusion Prevention Systems (IPS)

Un IPS combina las capacidades de bloqueo de un firewall con la inspeccién profunda
de paquetes de un IDS. Un IPS puede ser cualquier dispositivo (hardware o software)
gue tiene la habilidad de detectar ataques y prevenir que el ataque tenga éxito. Ahora
gue los firewalls pueden guardar rastro de los numeros de secuencia TCP y tienen la
habilidad de bloquear cierto tipo de trafico, incluso ellos pueden actuar como Sistemas
de Prevencion de Intrusiones (IPS).

1.3.3 Tipos de Deteccidn

Claramente es posible diferenciar dos tipos de deteccion, uno es basado en deteccion
de uso indebido, y el otro en deteccion de anomalias. La primera, consiste en la
identificacion de firmas de ataque o conjunto de eventos fijos que configuran una
intrusion. La segunda clasifica como sospechosas o intrusivas aquellas desviaciones

gue pueda detectar sobre el comportamiento normal de un sistema.

1.3.3.1 Deteccion de Uso Indebido

En la deteccion de uso indebido se hace un andlisis de la actividad del sistema, en
procura de un evento o conjunto de eventos que sean similares a un patrén predefinido
gue describiria un ataque conocido. Los patrones que corresponden a un ataque
conocido son llamados firmas de ataque. Una forma usual de deteccion especifica que
cada patron de eventos corresponde a una firma ataque unica. Sin embargo existen
técnicas mas sofisticadas para efectuar deteccion de uso indebido (llamadas basadas
en estados), pueden usar una sola firma para un grupo de ataques, disminuyendo asi,
la cantidad de definiciones de firmas.
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Como ventajas de este sistema, se puede mencionar que los detectores de uso
indebido son mucho més efectivos para detectar ataques sin generar una gran cantidad
de falsas alarmas, ademas pueden diagnosticar el uso de una herramienta o técnica de
ataque especifica con mayor grado de confiabilidad, ayudando asi a los
administradores a priorizar las medidas de correccion. Permiten que los
administradores, independientemente del nivel de su conocimiento en seguridad,
puedan corregir los problemas que existan en este sentido, iniciando procedimientos

para enfrentar incidente, al generar una informacion mas precisa y detallada del ataque.

Por otro lado, la deteccién de uso indebido solamente pude detectar los ataques que
son previamente conocidos. Esto lleva a la constante necesidad de actualizaciones de
las firmas.. Ademas, pequefas variaciones de un ataque pueden llegar a confundir al
IDS. Cuando se usa una aproximacion basada en estados, se puede resolver este

problema, pero los IDS comerciales no lo usan, ya que aun es experimental.

1.3.3.2 Deteccion de Anomalias

La deteccion de anomalias se hace por medio de la identificacibn de comportamientos
anormales o poco comunes (anomalias) en una maquina o red de computadores. La
teoria se da bajo la suposiciéon de que los ataques son diferentes de una actividad
normal y legitima, y puede, consecuentemente, ser detectado por el sistema que
reconoce estas diferencias. Se construyen perfiles a través de los datos recolectados
en un periodo normal de operacion. Estos detectores retinen toda esta informacion de
eventos y utilizan una variedad de medidas para determinar cuando las actividades

monitoreadas se salen de lo normal.
Desgraciadamente, los IDS que usan el modelo de deteccibn por anomalia,

frecuentemente producen una gran cantidad de falsas alarmas, interpretando como un

comportamiento anormal una conducta legitima. A pesar de estos problemas, los
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investigadores afirman que los IDS por anomalia son capaces de detectar nuevas

formas de ataque, a diferencia de los sistemas basados en firmas.

Entre las ventajas de los IDS por anomalia se puede nombrar la habilidad que poseen
de detectar sintomas de posibles ataques, sin poseer un conocimiento especifico de los
detalles de estos, convirtiendose en una herramienta relativamente adaptable.

Por otro lado producen una gran cantidad de falsas alarmas, debido a ciertos
comportamientos imprevisibles de los usuarios de la propia red.

1.3.4 Problemas de identificacion

Un IDS, como todo sistema, puede presentar problemas durante su operacion. Estos

pueden ser clasificados en: falsos positivos, falsos negativos y errores inducidos.

Falsos Positivos
Ocurre cuando la herramienta clasifica una accibn como una posible intrusion cuando

se trata de un comportamiento legitimo, que no constituye una violacion de seguridad.

Falso negativo
Sucede cuando una intrusion real acontece, pero la herramienta permite que pase
como si fuese una accion legitima.

Error inducido

Ocurre cuando un intruso modifica la operacién del IDS para forzar la ocurrencia de
falsos negativos. Esto sucede generalmente cuando el atacante logra introducirse en el
host en el que opera el detector de intrusos.
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1.3.5 Arquitecturas de implantacion y administracion de NIDS

Los sistemas de deteccion de intrusos de red (NIDS) se pueden administrar de manera
aislada o a través de arquitecturas de 2 y 3 capas:

En un sistema de deteccién de intrusos que trabaja de manera aislada; los eventos se
almacenan y reportan en el mismo sistema. En una arquitectura de 2 capas los NIDS
son sensores que se configuran y administran desde una consola central (Figura 1.7).
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Figura 1.7. Arquitectura de 2 capas para NIDS.

Por ultimo, en una arquitectura de 3 capas; el componente intermedio (administrador),
concentra las bases de datos de los sensores que maneja. Ademas, procesa y aplica
los cambios de configuracion enviados desde la consola y envia a la consola reportes
de actividad de los sensores (Figura 1.8). En esta arquitectura es posible llevar a cabo
cierto tipo de correlacion en el sistema administrador, el cual concentra los datos de

diversos agentes.

La seleccion de la arquitectura depende basicamente del tamafio de la organizacién, la
cantidad de recursos que desea proteger, la importancia de estos recursos para la
organizacion y los recursos que puede destinar para administrar la solucion de sistema

de deteccion de intrusos [Herrera 2003].
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Figura 1.8. Arquitectura de 3 capas para NIDS.

1.4 ESTADO DEL ARTE DE IDS QUE UTILIZAN REDES NEURONALES

Sacado de [Ortega 2004].

Se han realizado numerosos trabajos con redes neuronales artificiales en deteccion de
intrusos tratando de dar una alternativa a los sistemas expertos gracias a su flexibilidad
y adaptacion a los cambios naturales que se pueden dar en el entorno y, sobre todo, a
la capacidad de detectar instancias de los ataques conocidos. La mayor deficiencia que
tienen las redes neuronales es que son un modelo no descriptivo, es decir; actian

COmMo una caja negra sin que se pueda conocer la razén de la decision tomada.

El primer modelo de deteccidén de intrusos basado en redes neuronales lo realizaron
[Fox et al. 1990] como método para crear perfiles de comportamiento de usuarios. Al
igual que en [Deb92a], utilizan redes neuronales para predecir el siguiente comando

basado en una secuencia de comandos previos ejecutados por un usuario. El
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aprendizaje lo realizan mediante redes neuronales recurrentes (parte de la salida se
realimenta como entrada a la red en la siguiente iteracion) por lo que la red esta
continuamente observando y tiene la capacidad de “olvidar’” comportamientos antiguos.
Debar y Dorizzi presentan un sistema de filtrado basado en redes neuronales
recurrentes que actia para filtrar los datos que no corresponden a la tendencia
observada en el comportamiento de las actividades de usuarios [Deb92b].

Mas tarde, los brasilefios Cansian et al., desarrollan el sistema SADI (Sistema
Adaptativo de Deteccdo de Intrusédo), que usan la red neuronal para identificar el
comportamiento intrusivo de patrones capturados de una red [Can97][Bon98].

Al afo siguiente, Ryan y sus compaferos desarrollaron NNID (Neural Network Intrusion
Detection) para la identificacion de usuarios legitimos basado en la distribucion de los
comandos que ejecutaban. Escogieron una arquitectura de red neuronal multicapa de
tipo back-propagation de tres capas para su cometido [Rya98].

Hoglund et al., del centro de investigacion de Nokia, en Finlandia, propusieron el uso de
dos mapas autoorganizativos. Uno de ellos, de dimension 18x14, se utiliz6 como
método de visualizacion del comportamiento de los usuarios, y el otro, un pequefo
mapa que compara el comportamiento de un usuario con el perfil generado en la red

anterior ayudado con medidas estadisticas [H6g98].

David Endler utilizé un perceptron multicapa tanto para la deteccion de uso indebido
como para la deteccion de anomalias a partir de datos de auditoria procedentes del
BSM (Basic Security Module) de Solaris [End98].

También se han utilizado mapas autoorganizativos como técnica de visualizacion de

logs, tras agrupar los mismos en funcién del puerto [Gir98], para determinar qué
clusters contienen ataques.
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Cannady y Mahaffey de Georgia Technical Research Institute (GTRI), dirigieron una
investigacion que aplicaba un modelo hibrido de perceptron multicapa y mapas
autoorganizativos para la deteccion de uso indebido [Cann98]. Este mismo equipo
realiz6 otro trabajo en el 2000 utilizando mdltiples mapas autoorganizativos para la
deteccidén de intrusos [Rho00].

Lippmann y Cunningham realizaron un proyecto que mejoraba el rendimiento de la
deteccion de ataques de tipo U2R realizados mediante el uso de palabras clave [Lip99].
Una vez obtenidas las palabras clave, se usaba una red de tipo perceptron multicapa
(sin ninguna capa oculta) para la deteccion de ataques. Mas tarde, se utiliz6 otra red
neuronal similar para su clasificacion. Una red de tipo perceptron multicapa (sin ninguna
capa oculta) mide inicialmente el niumero de palabras clave, proporcionando una
estimacion de la probabilidad posterior de un ataque en cada sesion telnet. La otra red,
del mismo tipo, se utilizaba posteriormente para tratar de clasificar ataques conocidos y

de esa manera facilitar el nombre de dicho ataque.

Este mismo afio, Ghosh y Schwartzbard presentan un trabajo muy similar a los
anteriores, pero en lugar de utlizar redes neuronales para crear perfiles del
comportamiento de usuarios, utilizan la red para crear perfiles del comportamiento del
software de modo que tratan de distinguir entre comportamiento de software normal y
malicioso [Gho99]. Utilizan una red neuronal de tipo backpropagation (perceptron feed-
forward multicapa) con el fin de generalizar datos incompletos y posteriormente realizar
la clasificacion. En el 2002 Bivens y sus compafieros realizan un trabajo parecido al de
Cannady en 1998. Mientras que Cannady propuso un método de deteccion a nivel de
paguete de red, el de Bivens se basa en el método de tiempo de ventana (time-
window). Este método les permite reconocer ataques multi-paquete mas largos [Biv02].
También utilizan un modelo hibrido de perceptron multicapa y mapas autoorganizativos,
aunque en este caso para la deteccion de anomalias. Finalmente, en la Universidad de
Ohio se esta desarrollando un IDS de red llamado INBOUNDS (Integrated Network-
Based Ohio University Network Detective Service) donde un modulo de deteccion de
anomalias basado en analisis estadistico se ha sustituido por otro que utiliza mapas

autoorganizativos [RamO03].
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En 2003, el brasilefio Fabio Bombonato desarrolla la versién de prueba de BEHOLDER,
en donde mediante una red neuronal, basandose en el motor de captura de SADI,
detecta escaneos de puertos. Sin embargo, la soluciéon que propone es muy legada y
s6lo queda en la version beta, asi que no alcanza una gran proyeccion [Bombonato
2003].

1.5 TIPOS DE ATAQUES INFORMATICOS COMUNMENTE
DETECTADOS POR IDSs

Dentro del proyecto de evaluacion de deteccion de intrusos DARPA, Kendall [Ken98]
desarroll6 una base de datos de ataques similar, que se puede encontrar en los
conjuntos de datos de evaluacion de deteccion de intrusos DARPA [DARO4]. En esta
base de datos, utilizada actualmente como elemento evaluador y comparativo de los
sistemas de deteccion desarrollados por los investigadores, los ataques se clasifican en

cuatro grupos principales, utilizando como criterio el tipo de ataque.

1.5.1 Denegacion de Servicio (DoS)

Estos ataques tratan de detener el funcionamiento de una red, maquina o proceso; o
sino denegar el uso de los recursos o servicios a usuarios autorizados [Mar01]. Hay dos
tipos de ataques DoS; por un lado ataques de sistema operativo, los cuales tratan de
explotar los fallos en determinados sistemas operativos y pueden evitarse aplicando los
respectivos parches; y ataques de red, que explotan limitaciones inherentes de los

protocolos e infraestructuras de red.
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1.5.2 Indagacién o exploracién (probing - portscan)

En cierta forma se puede decir que la exploracién de vulnerabilidades empieza desde la
misma elaboracion del perfil de la victima, ya sea ésta una persona o0 una organizacion.

Este paso se conoce como footprinting.

Luego, se procede a un escaneo de las redes tratando de identificar direcciones IP
vélidas y recoger informacion acerca de ellas (servicios que ofrecen, sistemas
operativos que usan). A menudo, esta informacion provee al atacante una lista de
vulnerabilidades potenciales que podrian ser utilizadas para llevar a cabo ataques a los
servicios y las maquinas escogidas. Estos ataques son los mas frecuentes, y a menudo

son precursores de otros ataques. Los ataques de escaneo pueden obtener:

La topologia de la red objetivo.

e Los tipos de trafico permitidos en un firewall.

e Los hosts activos en la red.

e Cuales sistemas operativos estan corriendo esos hosts.

e EIl software de servidor que estan corriendo y/o las versiones de los distintos

programas detectados.

El escaneo de puertos (portscan) es seguramente la técnica de hacking mas usada
en el mundo, pues en cualquier ataque -bien se trate de una intrusion ilegal o de una
auditoria legal- medianamente bien planificado, uno de los primeros pasos ha de ser
obligatoriamente el escaneo metddico de los puertos de la maquina en cuestion. Lo
malo es que la mayoria de la gente no sabe absolutamente nada sobre cémo funciona
un escaneo de puertos. Se puede identificar un gran nimero de formas para cumplir

con este cometido.
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1.5.2.1 TCP Connect()

Esta técnica es quizd la mas comun en cualquier software de escaneo de puertos.
Consiste en usar la llamada connect() de TCP para intentar establecer una conexion
con cada uno de los puertos del host a escanear. Si la conexidn se establece, el puerto
esta abierto (escuchando conexiones); en caso de recibir un aviso de cierre de
conexion (RST), el puerto estara cerrado; y en caso de no recibir respuesta, se deduce
que el puerto esta silencioso. Este tipo de escaneo es extremadamente rapido, pues
puede realizarse de forma paralela para distintos puertos mediante el uso de varios
sockets. Ademas, es un escaneo facil de implementar. Su principal desventaja es que
es llamativo en exceso, pues intenta establecer cientos o miles de conexiones en un
margen de pocos segundos. Ademas, al realizarse intentos completos de conexion,
cualquier sistema guardara registros.

Comportamiento del escaneo:

Las siguientes lineas simbolizan los paquetes TCP intercambiados entre el host local
(atacante) y el host remoto (victima). Cada flecha muestra la direccion del paquete y las
banderas activas del paquete estan entre corchetes cuadrados.

host local ---[SYN]---> [O] Puerto TCP abierto en el host remoto

host local <---[SYN/ACK]--- [O] Puerto TCP abierto en el host remoto

host local ---[ACK]---> [O] Puerto TCP abierto en el host remoto

host local ---[SYN]---> [X] Puerto TCP cerrado en el host remoto

host local <---[RST]--- [X] Puerto TCP cerrado en el host remoto

host local ---[SYN]---> [~] Puerto TCP silencioso en el host remoto -SIN RESPUESTA

En nmap se puede invocar un escaneo TCP connect() mediante el comando:

nmap -PO -ST XXX.XXX.XXX. XXX
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1.5.2.2 TCP SYN

Esta técnica, también conocida como Half-open scan (es el escaneo medio abierto por
excelencia), es parecida a la anterior con la importante salvedad de no establecer
completamente las conexiones. En primer lugar, se envia un paquete SYN que finge
intentar establecer una conexién y se espera la respuesta. Si llega un paquete
SYN/ACK significa que el puerto esta abierto; si llega un paquete RST, el puerto esta
cerrado; y si no se recibe respuesta se asume que esta silencioso. En el caso de que el
puerto esté abierto y recibamos el paquete SYN/ACK (es decir, estdn completos dos de
los tres pasos del saludo en tres tiempos), nosotros no responderemos con un paquete
ACK como seria lo esperado, sino que mandaremos un paquete RST. ¢ Para qué? Pues
precisamente para evitar que se complete el inicio de conexion y, por tanto, evitar que
el sistema registre el suceso como un intento de conexion. En sistemas sin proteccion
especifica de cortafuegos o IDS, este escaneo suele pasar desapercibido. Una
caracteristica importante de este escaneo es que requiere elevados privilegios en el
sistema para poder lanzarlo, debido a que este tipo de paquetes usan sockets TCP raw.
Por tanto, solo el root puede lanzar escaneos TCP SYN. La principal ventaja de este
tipo de escaneo es que suele ser bastante discreto y ofrece unos resultados bastante
buenos. Entre sus desventajas se encuentra el que es algo lento de realizar, y que un
sistema con un firewall o un IDS (aunque algunos muy basicos no) lo detectara e

identificard como escaneo de puertos sin ninguna duda.

Comportamiento del escaneo:

host local ---[SYN]---> [O] Puerto TCP abierto en el host remoto

host local <---[SYN/ACK]--- [O] Puerto TCP abierto en el host remoto

host local ---[RST]---> [O] Puerto TCP abierto en el host remoto

host local ---[SYN]---> [X] Puerto TCP cerrado en el host remoto

host local <---[RST]--- [X] Puerto TCP cerrado en el host remoto

host local ---[SYN]---> [~] Puerto TCP silencioso en el host remoto -SIN RESPUESTA

En nmap podemos invocar un escaneo TCP SYN mediante el comando:
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nmap -vv -P0O -SS XXX. XXX.XXX. XXX

1.5.2.3 TCP FIN

El escaneo TCP FIN, también conocido como Stealth scan (se trata del escaneo
silencioso mas conocido), es uno de los mas discretos que podemos encontrar dentro
de las técnicas convencionales. Se apoya en una particularidad de los estandares
internacionales de TCP/IP. A la hora de realizar el escaneo, se envia un paquete FIN al
puerto del host destino que queremos escanear. Los estandares de TCP/IP dicen que al
recibir un paquete FIN en un puerto cerrado, se ha de responder con un paquete RST.
Asi pues, si se recibe RST por respuesta, el puerto esta cerrado, y en caso de no recibir
respuesta (se ignora el paquete FIN) el puerto puede encontrarse abierto o silencioso.
Esto supone uno de los principales inconvenientes del escaneo TCP FIN, y es que los
puertos que nos figuran como abiertos, pueden estar en realidad en estado silencioso
(puesto que un puerto silencioso por definicidn ignora cualquier paquete recibido). Asi
pues, este tipo de escaneo no obtiene unos resultados fiables, y ese es su talon de
Aquiles. Otra gran desventaja de este sistema de escaneo viene de los sistemas
Windows, en los cuales un puerto cerrado ignora los paquetes FIN, por lo que escanear
un sistema de este tipo con SYN FIN nos generard una enorme lista de puertos
abiertos, aunque realmente estén cerrados o silenciosos. Como ventaja, tenemos el
gue estos escaneo pasan desapercibidos en la gran mayoria de los firewalls, al no

intentar establecer ninguna conexion. Un IDS bien configurado, lo detectara.

Comportamiento del escaneo:

host local ---[FIN]---> [O] Puerto TCP abierto en el host remoto -SIN RESPUESTA
host local ---[FIN]---> [X] Puerto TCP cerrado en el host remoto

host local <---[RST]--- [X] Puerto TCP cerrado en el host remoto

host local ---[FIN]---> [~] Puerto TCP silencioso en el host remoto -SIN RESPUESTA
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En nmap podemos invocar un escaneo TCP FIN mediante el comando:

nmap -vv -P0O -SF XXX.XXX.XXX.XXX

1.5.2.4 UDP scan

Esta técnica, frente a las demas técnicas orientadas a TCP, esta orientada al protocolo
UDP y sus puertos. Aunque a priori parezca que los puertos UDP no son muy
interesantes, servicios como el rpcbind de Solaris, TFTP, SNMP, NFS... usan todos
ellos UDP como protocolo de transferencia. El sistema de escaneo consiste en mandar
un paquete UDP vacio (0O bytes de datos) al puerto que deseamos escanear. Si el
puerto esta cerrado, el sistema respondera con un paquete ICMP de tipo 3 (destino
inalcanzable). En caso de no responder, el puerto puede estar abierto o silencioso. Este
sistema puede presentar un grave problema de carencia de velocidad segun en qué
sistemas, y es que en el RFC #1812- Requirements for IP version 4 routers (ftp:/ftp.rfc-
editor.org/in-notes/rfc1812.txt) se recomienda limitar la capacidad de generacion de
mensajes ICMP de error. En sistemas Linux (consultar el fichero /ipv4/icmp.h de las
fuentes del kernel) esta limitacion esta fijada en unos 20 mensajes por segundo.
Sistemas como Solaris son mas estrictos y tienen la limitacion fijada en 2 por segundo.
Los sistemas Windows no tienen ninguna limitacion prefijada. Un escaneo UDP a un

sistema Windows resulta extremadamente rapido como consecuencia de ello.

Comportamiento del escaneo:

host local ---{UDP}---> {O} Puerto UDP abierto en el host remoto -SIN RESPUESTA
host local ---{UDP}---> {X} Puerto UDP cerrado en el host remoto

host local <---|ICMP #3|--- {X} Puerto UDP cerrado en el host remoto

host local ---{UDP}---> {~} Puerto UDP silencioso en el host remoto -SIN RESPUESTA

En nmap se puede invocar un escaneo UDP mediante el comando:
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nmap -vv -P0O -SU XXX.XXX.XXX.XXX

1.5.2.5 ACK scan

La mayoria de las técnicas de escaneo nos permiten identificar con exactitud los
puertos abiertos o cerrados, pero generalmente los puertos silenciosos no se pueden
identificar con claridad. El escaneo ACK esta destinado a identificar de forma precisa
cuando un puerto se encuentra en estado silencioso. Esta técnica es usada también
para poder escanear hosts que estén detras de un firewall que bloquee los intentos de
conexion (paquetes SYN). Su funcionamiento se basa en el envio de paquetes ACK
con numeros de secuencia y confirmacion aleatorios. Cuando reciba el paquete, si el
puerto se encuentra abierto, respondera con un paquete RST, pues no identificara la
conexion como suya,; si el puerto esta cerrado respondera con un paquete RST, pero si
no se obtiene respuesta (obviamente primero debemos asegurarnos que el host esta en
linea) podemos identificar claramente el puerto como filtrado (puerto silencioso).
Normalmente el escaneo ACK se realiza como apoyo a un escaneo anterior, para
determinar los puertos silenciosos y poder identificar mediante una combinacién de
técnicas el estado real de todos ellos. Por ejemplo, ante un host con un firewall que
bloquee intentos de conexion (SYN), podemos realizar un FIN scan para determinar los
puertos cerrados, y después un ACK scan para determinar qué puertos estan abiertos y
cudles silenciosos. Esta técnica también es usada como variante del ping (ICMP echo)
de toda la vida, para saber si un host esta activo (recibiremos respuesta RST) o0 no

(cuando no hay respuesta o la respuesta es destino inalcanzable).

Comportamiento del escaneo:

host local ---[ACK]---> [O] Puerto TCP abierto en el host remoto

host local <---[RST]--- [O] Puerto TCP abierto en el host remoto

host local ---[ACK]---> [X] Puerto TCP cerrado en el host remoto

host local <---[RST]--- [X] Puerto TCP cerrado en el host remoto

host local ---[ACK]---> [~] Puerto TCP silencioso en el host remoto -SIN RESPUESTA
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En nmap podemos invocar un escaneo ACK mediante el comando:

nmap -vv -SA XXX XXX XXX XXX

1.5.2.6 Null scan

Este escaneo tiene muchos puntos en comun con el escaneo FIN. Su funcionamiento
base es el mismo: enviamos un paquete malformado (en este caso se trata de un
paguete TCP con todos los flags desactivados) y esperamos la respuesta. En caso de
gue el puerto destino esté cerrado, nos respondera con un paquete RST; y en caso de
no recibir nada (nuestro paquete es ignorado), se trata de un puerto abierto o
silencioso. La ventaja frente al escaneo FIN radica en que ciertos firewalls vigilan los
paquetes de finalizacion de conexion ademas de los de establecimiento, de forma que
el escaneo nulo podra realizarse alli donde el FIN no seria posible. El resto de ventajas

y desventajas son las mismas que en el escaneo FIN.

Comportamiento del escaneo:

host local ---[ ]---> [O] Puerto TCP abierto en el host remoto -SIN RESPUESTA
host local ---[ ]---> [X] Puerto TCP cerrado en el host remoto

host local <---[RST]--- [X] Puerto TCP cerrado en el host remoto

host local ---[ ]---> [~] Puerto TCP silencioso en el host remoto -SIN RESPUESTA

En nmap podemos invocar un escaneo Null mediante el comando:

nmap -vv -PO -SN XXX, XXX. XXX. XXX
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1.5.2.7 Xmas scan

El escaneo Xmas se basa también en el principio de la respuesta RST por parte de un
puerto cerrado al recibir un paquete incorrecto (como el escaneo FIN). En el caso del
escaneo Xmas, se trata de un paquete con los flags FIN, URG y PSH activados
(aunque ciertas implementaciones activan FIN, URG, PSH, ACK y SYN e incluso
algunas activan todos los flags). Podria decirse que es lo contrario del escaneo Null,
pero logrando el mismo efecto. Al igual que el escaneo Null, se usa bajo ciertas
circunstancias en las que el escaneo FIN no es posible; y también comparte con éstos
sus particularidades.

Comportamiento del escaneo:

host local ---[xmas]---> [O] Puerto TCP abierto en el host remoto -SIN RESPUESTA
host local ---[xmas]---> [X] Puerto TCP cerrado en el host remoto

host local <---[RST]--- [X] Puerto TCP cerrado en el host remoto

host local ---[xmas]---> [~] Puerto TCP silencioso en el host remoto -SIN RESPUESTA

En nmap podemos invocar un escaneo Xmas mediante el comando:

nmap -vv -PO -SX XXX.XXX.XXX. XXX

1.5.2.8 SYN/ACK scan

Este tipo de escaneo tiene una base parecida a los anteriormente citados FIN, Null y
Xmas, pero con la sustancial diferencia de que en este caso los paquetes malformados
fingen ser un error en la transaccion de una conexion legitima. Mediante esta técnica,
se envia un paguete SYN/ACK al puerto que deseamos escanear en el host remoto. Si
el puerto se encuentra cerrado, nos respondera con un paquete RST. En caso de estar
abierto o silencioso, simplemente ignorara el paquete y no obtendremos respuesta.

Como ventaja, este tipo de escaneo evade la mayoria de firewalls e IDS sencillos, pero
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comparte con los escaneos anteriormente citados sus problemas, principalmente la falta

de fiabilidad a la hora de determinar los puertos abiertos o silenciosos.

Comportamiento del escaneo:

host local ---[SYN/ACK]---> [O] Puerto TCP abierto en el host remoto -SIN RESPUESTA
host local ---[SYN/ACK]---> [X] Puerto TCP cerrado en el host remoto

host local <---[RST]--- [X] Puerto TCP cerrado en el host remoto

host local ---[SYN/ACK]---> [~] Puerto TCP el host remoto -SIN RESPUESTA

En nmap no se encuentra implementado este tipo de escaneo.

1.5.2.9 Decoy scan

Esta técnica se utiliza acompafiada con el TCP SYN. Trata de engafar a la victima y a
los posibles sistemas de deteccidn asociados a ella haciendoles creer que muchos
computadores estan realizando el ataque cuando es solo uno el que lo esta haciendo.
El uso de sefiuelos o Decoys puede hacer mas dificil la identificacion del verdadero
atacante, incluso algunos sistemas IDS pueden ser engafados si se utiliza un

abundante numero de sefuelos.

En nmap podemos invocar un escaneo Decoy mediante el comando:

nmap -vv -PO -SS -D XXX. XXX XXX. XXX, XXX XXX XXX XXX, ... XXX XXX XXX, XXX

1.5.2.10 Ping sweep

Un ping sweep (también llamado barrido de ping) no es en realidad una técnica de
escaneo de puertos, sino mas bien una técnica de escaneo de hosts. Es el momento de
hablar de una opcion de nmap que se ha incluido en el ejemplo de todos los escaneos
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de los que se ha hablado hasta ahora. Efectivamente, mediante esta opcion se logra
gue, antes de realizar el escaneo de puertos propiamente dicho, el software no
compruebe si el host esta activo. Es una técnica muy comun el denegar, via firewall, la
salida de paquetes ICMP echo reply. Asi, al realizar un ping a un host, éste no
responde y puede parecer que esté inactivo. Ahora imagine que el objetivo del escaneo
va a ser toda una red (por ejemplo 192.168.0.0/24), en lugar de un unico host. Lo
primero que seré de interés es saber qué hosts estan activos, pues si se escanea toda
la red con la opcién -P0, perderemos mucho tiempo mandando paquetes y esperando
la respuesta de equipos que en realidad estan inactivos. Pero cabe la posibilidad de
gue algunos equipos intenten hacer creer que estan inactivos cuando en realidad no lo
estan, y aqui es donde entran las diversas técnicas de ping sweep, que sin embargo no
seran descritas aqui por estar fuera del alcance del proyecto.

1.5.3 R2L (Remote to Local)

Cuando un atacante que no dispone de cuenta alguna en una maquina, logra acceder
(tanto como usuario o como root) a dicha maquina. En la mayoria de los ataques R2L,

el atacante entra en el sistema informatico a través de Internet.

1.5.4 U2R (User to Root)

Este tipo de atague se produce cuando un atacante que dispone de una cuenta en un
sistema informatico es capaz de elevar sus privilegios explotando vulnerabilidades en
los mismos, un agujero en el sistema operativo 0 en un programa instalado en el

sistema. Este tipo de ataques son detectados por los HIDS.
Existen muchos tipos de ataques informaticos, sin embargo, sélo se expondra los

ataques que son detectados comiunmente por los IDS. Estos son basicamente tres:
escaneos al sistema, denegacién de servicio (DoS — Denial of Service) y penetracién en
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los sistemas. Estos ataques pueden ser lanzados localmente, en la maquina atacada, o
remotamente, utilizando acceso a la victima a través de la red. El operador de un IDS
debe entender las diferencias entre estos tipos de ataques, ya que cada uno de estos
requiere un tipo diferente de respuesta.

1.6 EL SISTEMA DE DETECCION DE INTRUSOS SNORT

Snort (www.snort.org) es un IDS y desde su version 2.3.0 también tiene funciones de
IPS gracias a la incorporacion de la modalidad Snort inline. El iniciador del proyecto fue
Martin Roesch, quien desarroll6 la primera version completamente en lenguaje C. Snort
es gratuito y de codigo abierto bajo la licencia GPL de GNU. Actualmente el proyecto
esta respaldado por la empresa SourceFire fundada por el mismo Roesch, la cual fue
comprada en el 2005 por la multinacional Checkpoint.

Snort se apoya en un conjunto de reglas donde se tipifican patrones de atagues de los
gue se tiene clara certeza acerca de su funcionamiento, sobre estas reglas se basa
para alertar en el caso de que algun evento que encaje dentro de esos patrones se
produzca en la red que esta monitoreando. Dichas reglas pueden ser construidas por el

usuario lo cual le da un perfil personalizado a la proteccion de la red.

1.6.1 Funcionamiento de Snort

Snort en su version actual (2.4.3) tiene cuatro modos de funcionamiento a saber,
Sniffer: s6lo monitorea el trafico de la red y lo muestra en pantalla. Packet Logger:
Guarda los paquetes en archivos planos o binarios. NIDS: De acuerdo a ciertos
parametros de configuracion, alerta y/o registra los eventos que deben ser verificados
posteriormente por el administrador. Inline: Puede impedir el paso de paquetes segun

los parametros de configuracion.
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En el modo IDS, cuando Snort recibe un paquete lo hace pasar por diferentes modulos
encargados de funciones especificas de decodificacion, analisis y generacion de
reportes. En la Figura 1.9 se muestra un diagrama descriptivo. Las funciones de cada

modulo se describen a continuacion:

Decodificador: Encaja los paquetes capturados dentro de estructuras de datos
predefinidas e identifica los protocolos de capa de enlace. Luego, sube de nivel,
decodifica IP y seguidamente TCP o UDP segun sea el caso para obtener informacién
como puertos y direcciones. Snort alertara si encuentra encabezados malformados,
opciones TCP de longitudes inusuales o poco usadas.

Preprocesadores: Estos son modulos software que dan gran libertad a los
programadores para realizar diversos procesamientos con los paquetes capturados.
Existen preprocesadores que realizan tareas como reensamblar paquetes IP,
segmentos TCP, realizar seguimiento detallado de conexiones establecidas, detectar

ataques a través de la inspeccion de HTTP y muchas otras funciones utiles.

Archivos de Reglas: Archivos de texto plano donde se encuentra un listado de reglas
en una sintaxis definida. Dentro de esta sintaxis se especifica el protocolo, las
direcciones y los plug-ins de deteccion, entre otras cosas. Estos archivos de reglas se
actualizan peridodicamente de forma similar a como se hace con los archivos de

definiciones de un antivirus.

Plug-ins de Deteccion: Modulos que son referenciados desde su definicion en el

archivo de reglas y sirven para identificar patrones cuando alguna de ellas es evaluada.

Motor de Deteccidn: Haciendo uso de los plug-ins de deteccion, evalla los paquetes

con las reglas que se han cargado en memoria desde la inicializacién del IDS.
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Plug-ins de Salida: Formatean las notificaciones (alertas, logs) para que puedan ser
guardadas con diferentes mecanismos (archivos binarios, archivos en texto plano,

bases de datos, etc.)

hiodo de Jalida Seleccionado
(Archivos log, consola, sockets. )

k J

Plug-inz de Salida
& / Plug-ins de Deteccidn
Motor de Deteccidn . ,”
T -“uh‘I:,EESF&p]jE& .~ Referencia
ey -
Preprocesadores
[ Lrchros de Beglas
Decodificador

T

hadulo de Captura
(Basado en LibPcap o WinFoap)

T

Trafico de la Red

Figura 1.9. Médulos componentes de NIDS Snort.

El crecimiento y optimizacion de Snort se ha facilitado en gran parte gracias a esta
arquitectura modular, la cual ha permitido que los miembros de la comunidad de
desarrolladores afiadan nuevos preprocesadores o plug-ins sin tener que preocuparse

por el resto del sistema.

1.6.2 Snort frente a los ataques de indagacion (escaneos)

Snort ha utilizado diferentes técnicas y médulos para la deteccién de este tipo de
ataques pasando por el preprocesador portscan detector en la version 2.1, que fue
reemplazado por el preprocesador flow-portscan en la version 2.2, sélo lograban
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detectar ataques uno a uno y uno a muchos. Desde la version 2.3 el preprocesador por
defecto para la deteccidén de indagaciones es el sfPortscan, que tiene la capacidad de
detectar ataques: muchos a uno y muchos a muchos, ademas de reportar Decoy scans
(de una forma bastante desacertada).

Pero la deteccibn de estos ataques no se ha intentado Unicamente con
preprocesadores, también hay un conjunto de reglas agrupadas en el archivo
scan.rules, que han sido actualizadas en varias oportunidades, pero no han llegado a

un nivel de depuracion suficiente y generan gran cantidad de falsas alarmas.
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2 CONSIDERACIONES DEL PROBLEMA

2.1 INTEGRACION DE TECNOLOGIAS DE IA EN LA DETECCION DE
INTRUSOS

La gran cantidad de falsas alarmas (falsos positivos) que generan los productos IDS
disponibles en la actualidad y la evidencia de ataques que ocurrieron sin que los
hubieran detectado (falsos negativos), dejan ver la necesidad de utilizar un nuevo
enfoque a la hora de procesar la informacion que capturan los sensores IDS.

Igualmente, la gran cantidad de firmas de ataque que deben ser actualizadas
periodicamente para la correcta deteccion de las nuevas amenazas informaticas,
aunque sean pequefias variaciones de las antiguas, por parte de los IDS basados en
firmas (cuyo uso es el mas extendido en el mercado actual). Muestra la necesidad de
utilizar tecnologias inteligentes, capaces de adaptarse a los pequefios cambios en los
patrones de comportamiento de los usuarios y de los ataques, que disminuyan la

dependencia de los detectores de intrusos a la constante actualizacion de sus firmas.

Las técnicas de Inteligencia Atrtificial podrian entran a sustituir en parte la suspicacia y
conocimiento que los administradores tienen de la red, para tomar decisiones con una
mayor autonomia y adaptabilidad que las presentes en los sistemas actuales. Sin
embargo estan lejos de reemplazar el factor humano y se han limitado a resolver
pequefios problemas bien acotados (aqui es donde han demostrado su efectividad).

Hay actividades que inevitablemente requieren la presencia de un ser humano
altamente capacitado. ¢O acaso se puede imaginar a un IDS llamando por teléfono al
administrador de una red en China, para solicitar mayor informacion sobre un incidente

de seguridad que, presuntamente, se originé desde ahi?
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Es notable el incremento en la investigacion sobre nuevas tecnologias (entre ellas las
de IA) para el desarrollo de sistemas de deteccion de intrusos. Desafortunadamente la
implementacion de soluciones en un ambiente real ha sido muy pobre, quedando
limitados estos nuevos aportes a proyectos de investigacibn académica en las
universidades. Mientras tanto las organizaciones siguen adquiriendo los mismos
sistemas comerciales basados en firmas, de alto costo y que han probado ser
ineficientes y poco efectivos ante nuevas técnicas de ataque.

Esta situacion permite deducir que la investigacién en nuevas tecnologias de deteccién
de intrusos es aun joven y que se requiere mas trabajo en estas areas, 0 que las

nuevas tecnologias para IDS como la IA no son efectivas en este campo.

Se deja entonces la siguiente pregunta, que se espera resolver con los resultados de
este proyecto de investigacion: ¢es verdad que las tecnologias adaptativas de IA
mejoraran de alguna forma a los IDS?

2.2 ¢POR QUE UTILIZAR EL NIDS SNORT, PARA LA REALIZACION
DEL PROTOTIPO?

Snort es un NIDS de cédigo abierto y es software libre bajo los términos de la licencia
GPL de GNU, lo cual elimina los costos de licencia por su utilizacion o modificacion.

Existen otros IDS de cddigo abierto entre los cuales se encuentran:

e Tripwire — Este es un HIDS con dos versiones: codigo abierto y aplicacion
comercial. La version de codigo abierto esta alojada en SourceForge.

e AIDE - Advanced Intrusion Detection Enviroment. Es un reemplazo gratuito para
Tripwire, ofrece las mismas funcionalidades de éste Ultimo y un poco mas.

e Prelude — Es un Sistema de Deteccion de Intrusos Hibrido, permite detectar

rastros de actividad maliciosa desde diferentes sensores, entre ellos el Snort.
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Sin embargo, Snort ofrece caracteristicas que lo hacen mas apropiado para el trabajo

en un proyecto académico, como son:

e Su comunidad de desarrolladores es activa, esta dispuesta a resolver dudas y
acoger nuevos proyectos que enriquezcan su base de conocimientos y

desarrollos.

e Facilita la adicién de nuevos desarrollos debido a su arquitectura modular, como

se pudo ver en el marco tedrico.

e Adicionalmente, es el NIDS de cédigo abierto con mayor reconocimiento como se

puede ver en el articulo de [Noonan 2005] cuando menciona: “Snort is the most

popular open source IDS available”.

Como producto competitivo ante sus semejantes comerciales, Snort es claramente
superado por otros productos como VisualLookout y Sentaurus (Ver Tabla 2.1) en

aspectos como: documentacion disponible, facilidad de instalacion y facilidad de

administracion (sacado de [Noonan 2005]).

Snort 2.2 Sentaurus 5.2.1 | VisualLookout 5.0g
Documentacion disponible (10%) 3 3 7
Facilidad de instalacién (10%) 3 10 10
Funcionalidad (30%) 8
Rendimiento (25%) 8
Facilidad de administracion (25%) 2
Puntuacién total: 55 7.5 5.3

Puntuacién: 1 = Virtualmente inoperable o inexistente, 2 = Promedio, se realiza adecuadamente, 10 = Excepcional.

Tabla 2.1. Comparacién de NIDS.

A pesar de las falencias de Snort, existen productos comerciales basados en éste,
como el Sourcefire 1S-2000 ganador del premio Best Buy de la revista SC Magazine de

Estados Unidos en el 2005 (Ver [SCMagazine 2005]). Este producto utiliza Snort como
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su motor de deteccion y super6 a las soluciones ofrecidas por empresas como

Symantech, McAfee e Internet Security Systems.

2.3 ¢QUE TECNOLOGIA DE IA UTILIZAR?

Al hablar de inteligencia artificial, se habla de un gran conjunto de tecnologias. Al iniciar
este proyecto no se tenia idea de cuales eran las que se contemplaban dentro de dicho
conjunto, por esta razon, se estudiaron solo las tecnologias que se consideraban mas

populares dentro de esta rama. Estas tecnologias son:

« Algoritmos de busqueda por fuerza bruta.

« Algoritmos de busqueda heuristicos, entre ellos los algoritmos genéticos.
« Sistemas expertos.

o Logica difusa.

« Redes neuronales artificiales.

Hay otros métodos dentro de la gran rama de la IA como las busquedas estocasticas
gue son muy utiles en la identificacion de patrones comunes en grandes grupos de
muestras de datos, entre estas el método de Bayes, pero dichas tecnologias no fueron

estudiadas por limitaciones de tiempo.

Para determinar cual es la tecnologia de IA que mas se acoplaba a los requerimientos
de este proyecto y que aportaba un nuevo enfoque a la forma en que el software IDS

escogido procesaba los datos, se analizaron sin mayor detalle una por una.
Un estudio mas minucioso hubiera requerido implementar todas las tecnologias

existentes y por medio de pruebas de benchmark concluir cual era la mejor, sin

embargo, el alcance del proyecto no fue definido para tal efecto.
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Los algoritmos de busqueda por fuerza bruta y los algoritmos de busqueda heuristicos
fueron descartados, luego de analizar el codigo fuente de Snort [Arboleda & Bedon
2005] y descubrir que éste posee un motor de deteccién que utiliza busqueda heuristica
de una forma bastante efectiva para encontrar la regla coincidente con el contenido de
un paquete capturado, esto dentro del gran conjunto de reglas que Snort puede llegar a
tener y de forma muy rapida.

Los sistemas expertos utilizan un motor de razonamiento y almacenan su conocimiento
aparte en un conjunto de reglas. Snort se puede considerar un sistema experto basado
en reglas, debido a que tiene un motor de detecciébn que razona con un conocimiento
almacenado en las reglas que contienen las firmas de ataque. Esta tecnologia fue
descartada, ya que no es muy enriquecedor adicionar un modulo que contiene un

sistema experto a otro sistema experto.

La logica difusa facilita el trabajo con datos o medidas inexactas y un sistema difuso
puede tener caracteristicas de aprendizaje automatico. Igualmente las Redes
Neuronales Artificiales, ofrecen la capacidad de abstraer y generalizar las
caracteristicas de un conjunto de datos de ejemplo (aprendizaje supervisado) o
clasifican conjuntos de datos y sacan algunas caracteristicas de éstos (aprendizaje no
supervisado).

Tanto las RNA, como los sistemas difusos, ofrecen caracteristicas que aportan un
nuevo enfoque en el procesamiento de datos; sin embargo, se escogio las Redes
Neuronales Atrtificiales porque era la mas madura en el campo de la deteccién de
intrusos, y porgque las herramientas de coédigo abierto para el entrenamiento y

generacion de codigo estaban a disposicion.
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2.4 ¢COMO INTEGRAR LA RNA A SNORT?

Snort ofrece tres formas de integrar modulos a su estructura para que funcionen en

tiempo real o en linea (on-line), estas son:

e Elaborando un preprocesador, el cual da gran libertad a la hora de analizar y/o
procesar los paquetes capturados. Ademdas, se puede apoyar en otros
preprocesadores disponibles por defecto con Snort para relalizar sus tareas.

e Elaborando un plug-in de deteccion para invocarlo a través de un archivo de
reglas. Esto implica que el modulo sélo puede indicar si se cumple una condicion
0 no, y esa respuesta es utilizada dependiendo de como esta formulada la regla.

e Con un plug-in de salida para formatear las salidas, pero este se limita a cambiar
la forma en que la informacion es almacenada o mostrada al usuario.

Aparte de estas tres opciones para que el modulo funcione en tiempo real, se puede
realizar un procesamiento fuera de linea (off-line), es decir, analizar el trafico luego de
gue ha sido almacenado, asi el proceso no tiene requerimientos rigurosos de tiempo.
Existen proyectos que han utilizado redes neuronales para hallar patrones en tréafico
capturado y almacenado (ver [Chavan et al. 2004]), el inconveniente es la imposibilidad
de implementar un método de reaccion inmediata ante un ataque de relativa larga
duracion, como un intento de Denegacion de Servicio (DoS) por inundacion de

paquetes (flood) o un escaneo de puertos a muchos equipos.

La opcion escogida fue la de elaborar un preprocesador, por la libertad que se tiene a la
hora de disefiar el modulo. Un preprocesador permite acceder a los plugins de salida
para generar alertas o almacenar el contenido de los paquetes capturados, también se
puede utilizar la salida estandar o generar archivos, sin necesidad de apoyarse en los
plugins de salida, para poner a disposicién del administrador mas informacién sobre lo

gue pasa en la red.
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2.5 ¢QUE TIPO DE ATAQUE DETECTAR CON EL MODULO
INTELIGENTE?

Para la busqueda del tipo de ataque especifico, con el cual se probaria el modulo

inteligente, se siguieron una serie de criterios. Estos son:

e Que el ataque, por las caracteristicas que se puedan extraer de él; facilite la
identificacion, obtencion y codificacion de las entradas a la Red Neuronal
Artificial.

e Que sea de ocurrencia frecuente.

e Preferiblemente, que se considere critico debido al dafio que pueda producir.

e Que la efectividad de Snort para detectar el ataque sea poca, es decir, que se
presenten falsos positivos y/o falsos negativos.

e Y que el ataque permita hacer variaciones de modo que se pueda engafiar a los

métodos de deteccidon convencionales de Snort.

Se pensoé en detectar problemas que aquejan a los usuarios de Internet actualmente
como el Spam y Spyware, los virus que se propagan por la red, los ataques de
Denegacion de Servicio (DoS), la explotacion remota de software vulnerable, mas
especificamente, la explotacion de desbordamientos de buffer (Buffer Overflow - BoF), o
la busqueda constante de equipos vulnerables por parte de algunos programas y/o
personas maliciosas, es decir, escaneos de puertos.

Luego de un corto estudio se not6 que problemas como el Spam y el Spyware (que
estan ligados entre si), y los virus, se escapaban del alcance del proyecto debido a su
gran complejidad. Entonces se buscé detectar los ataques de Buffer Overflow, entre los
cuales algunos de ellos ocasionan DoS.

Un ataque de desbordamiento de buffer (remoto) se caracteriza por la inyeccion de una

cadena de Bytes a través de la red, entre los cuales va un conjunto de instrucciones
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codificadas en ensamblador para que el equipo vulnerable, que recibe la cadena, las
ejecute. Este conjunto de instrucciones en ensamblador es llamado shellcode, debido a
que casi siempre busca ejecutar un shell (ventana de linea de comandos) con

privilegios administrativos en el equipo remoto.

Se planted entonces la deteccidén de ataques de BoF (Buffer overFlow) a través de la
identificacion del shellcode que viaja por la red. Un shellcode tiene la apariencia que se

ve a continuacion:

"\X90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\X90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\Xx90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\Xx90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\Xx90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\Xx90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\Xx90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\Xx90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\Xx90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\x90\x90\x90\x90\x90\x90\x90\xeb\x19\x5e\x31\xc9\x81\xe9\x89\xff"

En donde los Bytes con valor “\x90” (90 en base hexadecimal, es decir, 144 en base
decimal) son utilizados para llenar el buffer vulnerable del equipo remoto y desbordarlo,
de modo que las instrucciones dictadas por el atacante que estan al final de la cadena

(desde “\xeb” en adelante) queden por fuera del buffer donde seran ejecutadas.

Los valores que componen un shellcode son sumamente variables, y con herramientas
como Metasploit (www.metasploit.com) se facilita aun mas la elaboracion y ocultacion
de éstos. Esto representa un problema a la hora entrenar una RNA que necesita
identificar patrones comunes. También presenta problemas de rendimiento debido a
gue se necesitaria recorrer todo el payload (carga util dentro de la trama de un
protocolo, es decir, lo que queda luego de quitar sus encabezados) del protocolo en el
cual se quiera identificar el BoF leyéndolo como una cadena (interpretando los distintos
caracteres segun un cédigo que podria ser ASCII), por cada paguete que llegue al IDS.

Por ultimo se encontré gran dificultad para identificar en qué lugar se encontraba el
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shellcode dentro del payload debido a que una instruccibn que en hexadecimal es
“Xx41” puede significar INC %ECX en ensamblador (incrementar el registro C de un

microprocesador x86) o puede ser la letra ‘A’ en ASCII.

Es asi que se acogio el escaneo de puertos como el tipo de ataque especifico, con el
cual se probaria el modulo inteligente. El escaneo de puertos facilité la identificacion de
las entradas de la RNA, es un ataque que ocurre muy frecuentemente, Snort no ha
logrado reducir el numero de falsos positivos generado y puede ser engafiado con

algunas de las numerosas variantes del ataque.

La gran mayoria de los ataques importantes a sistemas informaticos inicia por una
etapa de reconocimiento, seguida por una etapa de identificacion de vulnerabilidades y
el escaneo de puertos es una herramienta fundamental en estas dos etapas,
convirtiéndose por regla general en el aviso de un, muy probable, ataque futuro. De
esta forma el sistema pretende detectar un ataque desde su gestacion, ofreciendo una

solucion preventiva mas que correctiva.
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3 MODULO INTELIGENTE PARA LA DETECCION DE
ESCANEOS DE PUERTOS - PortscanAl

En este capitulo se describe el andlisis realizado al problema del escaneo de puertos
para identificar las caracteristicas que permitieron detectarlo con el preprocesador
PortscanAl. También son tratados el disefio y algunos aspectos de la implementacion
del moédulo.

3.1 ANALISIS DEL ESCANEO DE PUERTOS

La primera consideracion a tomar para la deteccion de un escaneo de puertos es que
se debe hacer un andlisis stateful, es decir, se tiene que tener en cuenta tanto el
paguete actual como los anteriores. En segundo lugar, se debe tener en cuenta que no
todos los paquetes necesitan ser analizados, sélo aquellos que pretendan iniciar una

conexion. Es aqui donde el concepto de flow o flujo resulta de mucha utilidad.

3.1.1 ;Qué es un flow?

Un flow de IPv4 es Unico cuando el protocolo que va sobre IP (ICMP, TCP o UDP), la
direccion IP de origen, el puerto TCP de origen, la direccion IP de destino y el puerto
TCP de destino son los mismos, sin importar el orden de origen y destino. Un flow
identifica un conjunto de paquetes que se intercambian entre dos equipos a través de

unos puertos dados.
Por ejemplo, si se tiene dos equipos A y B, cada uno con direccion IP distinta, y se

envia un paquete de A por el puerto 20 (notese A(20)) hacia B, que lo recibe en el

puerto 30 (notese B(30)); ese paquete pertenecera a un flow que se puede identificar
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como flowl. Si B responde a A utilizando los mismos puertos, es decir de B(30) hacia
A(20), dicho paquete de respuesta perteneceria al mismo flowl. Pero si se envia un
paquete de A(20) hacia B(31) entonces se crea un nuevo flow que es el flow2. Si
apareciera un computador C con distinta direccién IP y se enviara un paquete de A(20)
a C(30) ese seria un flow3.

En el caso del protocolo TCP, que es orientado a la conexién, la creacién de un nuevo
flow se da siempre que se inicia una nueva conexion, en otras palabras, se puede
detectar el nUmero de inicios de conexion o nuevos intentos de comunicacion (para el
caso UDP) detectando los nuevos flows creados.

3.1.2 Prototipo utilizado para el analisis

Para el analisis del trafico de la Universidad del Cauca en busca de la caracterizacion
de los escaneos de puertos, se realizd un prototipo que facilito la obtencion y
observacion de distintas variables de medicion. El prototipo implementado como un
preprocesador de Snort sirvié a su vez como base para el médulo PortscanAl.

En la Figura 3.1 se puede ver el prototipo de analisis de una forma general. Su
funcionamiento es como sigue: cuando un paquete es capturado por Snort, el primer
filtro al que es sometido es el Decodificador, el cual, descarta los paquetes con
encabezados erroneos y notifica de su ocurrencia a través de alertas. Los paquetes que
pasan son tomados por los preprocesadores, entre los cuales se encuentra el prototipo

de analisis.

El preprocesador prototipo se apoya en otro preprocesador que viene por defecto con
Snort, llamado Flow. El Flow, como su nombre lo dice, se encarga de manejar los flows
gue se identifican en los paquetes capturados. En este caso, Flow se encarga de llamar
un método en el preprocesador prototipo cada vez que llega un paquete que pertenece

a un nuevo flow y le entrega a dicho preprocesador el primer paquete de ese nuevo
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flow. En otras palabras, el prototipo recibe sélo los paquetes que intentan realizar una

nueva conexion.

Paguetes van haci el Snort |
Motor de Deteccion '
Archives con informacidn
PREPROCESADORES UL L
Preprocesador | Preprocesador prototipo Aplicacion Web para visualizacion de
Flow | pam elandlsi k Informacion de analisk

para ctros preprocesadoras

por el Decodfificador

Llegan paquetes fitrados :f\ ‘ ‘ ‘

——— e = rm
LT

Figura 3.1. Diagrama modular general del prototipo desarrollado
para el andlisis del trafico

De todos estos paquetes recibidos se sacan mediciones por cada direccion IP
observada, como el numero de intentos de conexion (nuevos flows) que ha recibido una
direccion IP. También se sacan medidas para dos direcciones IP relacionadas, como el
namero de intentos de conexion enviados de una IP hacia otra. Estas medidas son
guardadas en archivos cuyos datos son analizados luego por medio de una aplicacion
Web desarrollada en PHP.

En la Figura 3.2 se puede ver el funcionamiento interno del preprocesador
desarrollado. Las mediciones obtenidas son guardadas en dos tablas Hash: una utiliza
como clave una direccién IP (Tabla Hash de IPs), de modo que cada ves que llega un
paguete se crean o actualizan dos registros o filas de la tabla, correspondientes a la
direccion de origen y la direccién de destino. La otra tabla utiliza como clave el par IP
origen e IP destino (Tabla Hash de relaciones), entonces se crea o actualiza un registro
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de la tabla cada vez que llega un paquete para llevar la cuenta de cuantos intentos de

conexion se ha enviado de una IP a otra y asi ver la relacion entre estas.

PREPROCESADCR PROTOTIPO PARA EL ANALISIS

Paquetes |
fittrados Logica asociada a |
porel ks tablas Hash | '
i LD Archives con informacicn
Flow de analsis
Tabla Hash de IPs - . -
ip [hits_as_dstfav_rcw_time .. Lgica de fin de ejecuciin

de kb aplicacion

Hash de melaciones
src_ip | dst_ip | hits

Figura 3.2. Diagrama modular interno del prototipo desarrollado
para el andlisis del trafico

La creacidn y actualizacion de los registros de las tablas Hash esta a cargo del médulo
de Logica asociada a las tablas Hash. Este escribe en un archivo, cada vez que arriba
un paquete, datos del estado actual de las tablas, Gtiles para generar graficas que
muestran la evolucion de las medidas que se encuentran en ellas. Al salir del programa,
la Logica de fin de ejecucidn de la aplicacion toma las medidas finales consignadas en
las tablas Hash y las escribe en un archivo aparte para mostrar la lista de IPs

analizadas y las relaciones entre estas.

3.1.3 Mediciones y resultados obtenidos del analisis

Para realizar las mediciones se realiz6 un analisis de trafico de red bajo condiciones de

escaneo, generado con el software Nmap, y comparandolo con tréafico libre de este tipo
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de ataques. Gracias a este andlisis se pudo identificar qué medidas son las mas

importantes a la hora de detectar un escaneo de puertos. Esas medidas son: nimero

de intentos de conexion enviados y recibidos por cada direccion IP, tiempo entre dichos

intentos y cantidad de respuestas enviadas por una cierta direccion IP indicando que un

puerto esta cerrado.

Dentro del grupo anteriormente mencionado se debe pesar la cantidad (cuantos son

enviados) y la temporalidad (cada cuanto se efectla esta operacién). Entonces se

decidio obtener los siguientes datos por cada direccion IP capturada:

hits_as_dst (hits as destination — hits como destino): nimero de paquetes de
inicio de conexion (flows) en los cuales esta direccion IP figuraba como destino.
Es decir, numero de intentos de conexion que la IP recibio. Un valor alto en este

parametro puede significar que la IP esta siendo victima de un escaneo.

hits_as_src (hits as source — hits como origen): numero de paquetes de inicio de
conexion (flows) en los cuales esta direccion IP figuraba como origen. Es decir,
numero de intentos de conexion enviados por la IP. Un valor alto de este
parametro puede significar que el host poseedor de dicha IP esta realizando un

escaneo.

av_rcv_time (average receive time — tiempo promedio de recepcion): tiempo
promedio entre peticiones de conexidn recibidas por esta IP. Esta medida dice
con qué frecuencia estan llegando peticiones de conexién a un equipo. Un valor
bajo de este parametro puede significar que este host esta siendo escanedo.

av_snd_time (average send time — tiempo promedio de envio): tiempo promedio
entre peticiones de conexién hechas por esta IP. Esta medida me dice con qué
frecuencia un equipo esta enviando peticiones de conexién. Un valor bajo puede

indicar que el host esta realizando un escaneo.
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e negative_resp (negative responses — respuestas negativas) o ack_rst_resp:
ésta medida tiene en cuenta todos los segmentos TCP, no s6lo a los de inicio de
conexion. Es el nUmero de respuestas negativas que una direccion IP envia. Una
respuesta negativa es el mensaje que un host genera al recibir una peticion de
conexion en alguno de sus puertos cuando éste esta cerrado, las respuestas
negativas para el protocolo TCP estdn dadas generalmente por el envio de un
paquete con las banderas RST y ACK fijadas. Un valor alto puede indicar que
esta direccion IP esta siendo escaneada, ya que no es normal que un host reciba

muchas peticiones en sus puertos cerrados.

Ademas, por cada inicio de conexion entre dos direcciones IP se obtuvo:

e rel_hits (relation hits — hits de relacion): es el nimero de peticiones de inicio de
conexion que se realizan entre dos host dados. Este parametro seria alto en el

caso de un escaneo uno a uno.

En la Figura 3.3 se pueden observar los parametros capturados en las tablas Hash
para diferentes direcciones IP. Las columnas rst_resp y win_count del Hash de IPs no
son utilizadas en las versiones entregadas del prototipo de analisis, ni en PortscanAl.
Estas significan: el nimero de paquetes con la bandera RST enviados por la direccion
IP y el nimero de ventanas que han transcurrido (cuantas veces se han reiniciado las

mediciones), respectivamente.
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Hash de IPs
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1011319 . n i 0 0 0 ]
161 13.20 1 n ] 0 0 0 n
1011321 1 0 0 0 0 0 0
1011322 { i 0 0 0 0 0
10113221 5 0 i 12 D437 0 0 ]
1011358 0 £4 0.000sas 0 121 ] 1
10:200.1.130 0 72 0,003 0 glaz) 0 1
102002112 0 1 0 0 ] 0 0
102002114 2 n i 0.0005 0 0 ]
102002119 1 i i] 0 0 ] n
102002136 4 0 0 G 15753 0 0 0
Hash de Relaciones Directa
IP src IP dst Numero de Hits

10,1.13.33 172.16 130.67 1

102001132 172.16.130.195 1

10.200.1 132 1721613067 1

102002112 172.16.42.41 1

10.200.2.173 172.16.130.127 1

10.200.2 173 172.16.130.168 1

10.200.2 174 172.16.130.127 1

10,200.2 174 172.16.130, 163 3

102002 174 172.16.130 183 1

10,2002 174 172.16.130.195 1

10.200.2 32 134,63 71.244 1

102302 32 200 115 114,30 1

10200232 20734 23276 1

102002 32 20274220173 1

10,2002 32 203,195 210,141 43

Figura 3.3. Tablas con los parametros capturados.

En la Figura 3.4 se encuentran las graficas que muestran la evoluciéon de dichos
parametros para una direccion IP dada.

En la gréfica superior izquierda (hits_as _dst vs. No de flows capturados en total), se
identifica en el eje X el niumero total de inicios de conexidn detectados por el sistema y
en el eje Y, el nimero de inicios de conexion que ha recibido el host cuya direccion es
la correspondiente a este conjunto de graficas. En la inferior izquierda (rcv_time vs. No
de flows capturados en total) se puede ver en el eje Y (rcv_time), el tiempo transcurrido
entre llegadas consecutivas de inicios de conexion (flows) al host con esta direccién IP.
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Figura 3.4. Graficas de parametros para una direccion IP dada.

Al ver las dos graficas mencionadas se puede observar en la primera de ellas

(hits_as_dst vs. No de flows capturados en total), que hubo un incremento en el nimero

de inicios de conexion recibidos por este PC entre el flow capturado nimero 1500 vy el

2500. Luego cesaron los inicios de conexion recibidos. Al mismo tiempo en la segunda

grafica (rcv_time vs. No de flows capturados en total) se puede apreciar que entre el

flow namero 1500 y el 2500, los tiempos entre los inicios de conexién recibidos fueron

minimos, es decir, que llegaron de una forma muy rapida y seguida al PC con la

direccioén IP estudiada.
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3.1.4 Problemas con el uso de promedios

Entre los parametros definidos para hacer las mediciones hay dos que son el resultado
de promediar los datos capturados. Estos son av_rcv_time (average receive time —
tiempo promedio de recepcion) y av_snd_time (average send time — tiempo promedio

de envio).

Existe un problema con la utilizacion de promedios en grandes conjuntos de datos.
Cuando el conjunto crece demasiado el resultado del promedio tiende a aproximarse a
los valores que mas se repiten dejando de lado los valores que representan una minoria
dentro del conjunto. En el caso de los parametros en cuestion, son esos valores
minoritarios los que importan a la hora de estudiar las numerosas muestras capturadas
durante un largo periodo de funcionamiento, debido a que las muestras generadas por
un ataque son muy pocas en comparacion con las numerosas muestras generadas por

el trafico normal.

La solucion a este problema fue reducir los conjuntos sobe los cuales se calcula el
promedio, a través de la utilizacion de una ventana, de modo que representara con

mayor fidelidad el comportamiento de los datos.

Inicialmente se plante6 que la ventana fuera de tiempo, es decir, capturar datos durante
el periodo de tiempo que durara la ventana, calcular el promedio y reiniciar las medidas;
pero luego de notar que una ventana de tiempo provoca una variabilidad muy alta en el
tamafo de los conjuntos de muestras (conjuntos pequefios cuando no hay trafico y
conjuntos gigantescos cuando hay mucho trafico), se opté por medir la ventana, ya no
en tiempo, sino en hits como destino (hits_as_dst) para cada direccion IP. Medir la
ventana de esta forma garantiza un tamafio aproximadamente uniforme de los
conjuntos de muestras, asi la ventana dura poco cuando hay abundante trafico y se

demora cuando el trafico es escaso.
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3.2 DISENO DE PortscanAl

El preprocesador PortscanAl permite detectar escaneos de puertos, adicionalmente
puede arrojar estadisticas y graficas, como caracteristica opcional, para el analisis del
trafico de red por parte del administrador. Esta implementado en lenguaje ANSI C
siguiendo los lineamientos de programacion de la comunidad de desarrolladores de
Snort.

En la Figura 3.5 se muestra el funcionamiento general del sistema implementado, este
tomd como base el prototipo para el analisis del trafico y es por eso su parecido. El
preprocesador PortscanAl toma los nuevos flows, busca si hay indicios de escaneo de
puertos y de detectar alguno, lo reporta como una alerta en el archivo de alertas
generado por Snort. Opcionalmente genera informacion de analisis en archivos y en
una Base de Datos (BD) para que sea revisada por el administrador de red con ayuda

de la aplicacion Web destinada para ello.

Paquetes van hacia &l Snort =0 ;
Motor de Deteccion | ‘ ; I

Alertas Archivos y BD con informacicn
PREPROCESADORES de analisis

Preproceaadorl Bt All

Aplicacion Web para visualizacion de
k Informacion de analisis

para otros preprocesadores

Llegan paquetes filtrados
por el Decodificador

-~ - ————
- g
ot —

Figura 3.5. Diagrama general de PortscanAl.
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En la Figura 3.6 se representa el funcionamiento interno de PortscanAl. Cuando llega
un nuevo flow, el moédulo de Légica asociada a las tablas Hash saca los parametros
expuestos en la seccion de Mediciones y resultados obtenidos del andlisis,
guardandolos en las tablas Hash de IPs y de relaciones. Dicho modulo también crea
opcionalmente un conjunto de archivos que sirven para generar graficas (iguales a las
generadas por el prototipo de analisis).

El médulo de Adecuacion de los datos para la RNA toma los parametros obtenidos por
el médulo anterior, los normaliza y los relaciona para obtener las entradas que iran a la
RNA (ver la seccion 3.2.1 Elecciéon de las entradas de la red neuronal), la cual,
segun como haya sido entrenada, dara un juicio representado en dos numeros entre 0 y
1: el valor de trafico normal y el valor de escaneo de puertos. Por ejemplo, la red podria
indicar con dichas salidas que esta un 20% (0.2) segura que el trafico es normal y un
80% (0.8) segura que hay un escaneo de puertos.

La seccion de Filtrado toma la salida de trafico normal y si ésta tiene un valor menor al
de un umbral o nivel de sensibilidad configurable por el administrador, entonces se

genera la alerta indicando que se esta realizando un escaneo de puertos.
La Logica de fin de ejecucion de la aplicacion realiza lo mismo que en el prototipo de

analisis, sblo que esta ves no genera un archivo sino una Base de Datos, lo cual da

mas libertad a la hora de analizar con la aplicacion Web.
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PortscanAl
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porel ls tablas Hash | '
preprocesador = Archives con informacién
Flow Adecuacicn de bs e
datos parm b RNA
Tabk Hash de IPs
ip | hits_as_dstfav_rcv_time| ...
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: : (umbral) =
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Figura 3.6. Diagrama detallado de PortscanAl.

3.2.1 Eleccidén de las entradas de lared neuronal

La eleccion de las entradas de una red neuronal es el paso inicial a la hora de trabajar
con este tipo de tecnologia, de esto depende si la red obtendra la informacion necesaria
para tener un entrenamiento y ejecucion optimos.

Se ensayaron diferentes combinaciones de entradas y se observo el error producido por
estas durante el entrenamiento. Inicialmente se probaron entradas no normalizadas y
se ingresaron los parametros de la seccion de Mediciones y resultados obtenidos del
analisis, sin lograr obtener una reducciéon adecuada del error. Luego de esto se opt6 por
normalizar las entradas y sacar relaciones entre los parametros obtenidos en lugar de

introducirlos a la red directamente, siendo esta la opcidn que mejor se comporto.

Finalmente, se seleccionaron las siguientes entradas para la red:
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Para la descripcién de las entradas se asumird que se ha capturado un inicio de

conexion (flow) que va del origen A hacia el destino B.

No. |Entrada

Descripcion

0 hits_as_dst/max_hits_as_dst

Hits como destino (hits_as_dst) normalizado. max_hits_as_dst es
el maximo valor de este parametro en toda la tabla Hash de IPs.
Indica que tan significativo es el nUmero de inicios de conexion
recibidos por B en comparacién con el destino que mas ha
recibido inicios de conexidon durante el funcionamiento del

sistema.

1 hits_as_src/max_hits_as_src

Hits como origen (hits_as_src) normalizado. max_hits_as_src es
el maximo valor de este parametro en toda la tabla Hash de IPs.
Indica que tan significativo es el nimero de inicios de conexién
enviados por A en comparacién con el origen que mas ha
enviado inicios de conexion durante el funcionamiento del

sistema.

2 av_rcv_time

Tiempo promedio de recepcion. Indica el tiempo promedio entre
inicios de conexién recibidos consecutivamente por B.

3 av_snd_time

Tiempo promedio de envio. Indica el tiempo promedio entre
inicios de conexién enviados consecutivamente por A.

4 negative_resp/max_negative_resp

NUumero de respuestas negativas (negative_resp o ack_rst_resp)
normalizado. Indica que tan significativo es el nimero de
respuestas negativas enviadas por A en comparacién con el
origen que mas ha enviado respuestas negativas durante el
funcionamiento del sistema

5 rel_hits/hits_as_src

Hits de relacién (rel_hits) sobre hits como origen. Indica qué
porcentaje del total de los inicios de conexidon enviados por A han
ido hacia B.

6 rel_hits/hits_as_dst

Hits de relacion sobre hits como origen. Indica qué porcentaje del
total de los inicios de conexién recibidos por B han venido de A.

Tabla 3.1. Entradas de la Red Neuronal Artificial.
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3.2.2 Generacion de los sets de entrenamiento

La generacion de los sets de entrenamiento es una parte esencial en la elaboracion de
cualquier sistema que involucre una Red Neuronal Artificial. Un set de entrenamiento
consiste en un conjunto de pares de datos que corresponden a las entradas y a las
salidas de la RNA (Red Neuronal Atrtificial).

Los sets de entrenamiento fueron generados utilizando el propio Snort por medio de la
adaptacion de uno de los prototipos realizados anteriormente implementado como un
preprocesador. Las condiciones en las que se efectud este proceso fueron controladas,
de modo que las salidas de la red en los sets de entrenamiento correspondieran a

valores reales de trafico.

Paguetes
filtrmdos Logica asceiada a Adecuacion de los
par,e| las tablas Hash datos FE.E.IE RMA
prepmeesador
Flow
__Tabls fach de IPs Definicion de j
ip |hits_as_dstjgv_rcv_time| ... calidas
Sets de
entrenamiznto

Hash de relaciones
sre_ip |dst_ip | hits

Administrador

Figura 3.7. Preprocesador para la generacion de sets de entrenamiento

En primer lugar se dej6é a Snort olfateando en horario de oficina asegurandose que no
hubiera escaneos de puertos. Los patrones de entrada generados durante ese periodo
se asociaron a la salida de la RNA que indica trafico normal. El segundo paso fue iniciar
ataques con diferentes técnicas para el escaneo de puertos, los patrones generados

fueron asociados con salidas que indicaban el estado de ataque.
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Al generar los patrones de esta manera, el sistema identifica de forma autbnoma las
caracteristicas reales del trafico normal y del trafico que contiene escaneos de puertos,
asegurando adaptabilidad para los distintos comportamientos que se encuentren en una

red. Todo esto gracias a la capacidad de aprendizaje que posee la Red Neuronal.

Los patrones obtenidos fueron guardados en un archivo de forma adecuada para que el
software de simulacion de redes neuronales SNNS (Stuttgart Neural Network Similator)
o JavaNNS pudiese interpretarlos. Las lineas del archivo tienen el siguiente formato.

Para trafico normal:

#In: h dst h src a r time a s time n_resp rh/has rh/had
0.470588 0.187500 1.930544 5.086774 1.000000 1.000000 0.375000
#Out: Normal ataque

10

Para un escaneo:

#In: h dst h src a r time a s time n_resp rh/has rh/had
1.000000 1.000000 0.001508 0.033645 1.000000 0.996689 0.537500
#Out: Normal ataque

01

En un primer intento se generaron 4449 patrones, de los cuales 2740 pertenecian a
trafico normal y 1709 a escaneo.

3.2.3 Elaboracion de la red neuronal

Para la simulacién de la RNA se utilizo el software JavaNNS 1.1 que es una version en

Java basada en SNNS 4.2 (Stuttgart Neural Network Simulator). Este software permite
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modelar diversos tipos de redes neuronales de una forma grafica, entrenarlas, simular

su comportamiento y eventualmente exportarlas a codigo C.

Se prob6 con diversos disefios de RNA, todos utilizando un archivo de set de datos de

entrenamiento y uno de validacion.

il 2 il 4 =1 -] T
0,340 0.3F9 40, 00170, 00151, 000/1 DDD 1.000
IVAY,
S5.4-9.5.7-8. 0?434366?46149 52053
/ 7
0953 0376 0.2371. 000
—2.9.404 ., 205332500
.

0.000 1.000

Figura 3.8. Red MLP de 7 entradas

y dos salidas.

Inicialmente se probaron disefios de redes cuyas entradas no eran normalizadas y con
una sola salida, estas redes no convergieron (Su error permanecia constante o
aumentaba con los ciclos de entrenamiento) a pesar de los multiples intentos por
mejorar su desempefio. Luego de esto se opté por normalizar las entradas y colocar
una salida normalizada por cada uno de los estados que arrojara la red. Todas las
capas de las redes utilizaban la funcién de activacién sigmoéide (llamada Act_logistic
en SNNS).

Con una red MLP (Multi-Layer Perceptron) de siete entradas, cinco de ellas
normalizadas, y dos salidas también normalizadas (0 1 para ataque y 1 0 para trafico
normal) como la que se ve en la Figura 3.8 se obtuvo una gréafica de error como la que
se ve en la Figura 3.9. La funcién de aprendizaje fue Backpropagation o funcion de

retropropagacion del error.
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Figura 3.9. Error de entrenamiento (curva negra) y

validacion (curvaroja) en lared MLP.

Se puede ver que el error producido por los sets de entrenamiento (curva de color

negro) siempre desciende, indicando que la red esta aprendiendo cada uno de los

patrones especificados en los sets de entrenamiento. Mientras que el error de los sets

de validacion primero desciende y luego se incrementa, indicando que la red se

sobreentrena, es decir, pierde su capacidad de generalizacion luego de los 450 ciclos

de entrenamiento.
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Figura 3.10. Red Elman con una capa de contexto compuesta

por cuatro neuronas en parte inferior.

En una red Elman con un contexto asociado a su capa oculta, entradas y salidas

iguales a la anterior, como la que se ve en la Figura 3.10, se obtuvo la grafica de error

gue se muestra en la Figura 3.11. Se utilizé el algoritmo de SNNS (JavaNNS no

permite crear redes Elman) llamado JE_BP (Jordan and Elman BackPropagation) o

algoritmo de retropropagacion del error adaptado para redes parcialmente recurrentes,

como son las redes Jordan y Elman.
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Figura 3.11. Error de entrenamiento y validacion en la red Elman.
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En la red Elman se obtuvo un aprendizaje 6ptimo a las 250 iteraciones, como lo
muestra el minimo en la curva de error de validacion (color rojo). Esto no representa

una mejoria significativa con respecto a la red MLP.

3.3 ASPECTOS DE IMPLEMENTACION

preprn-::ess::ur&l
ﬂnﬂ

flovy_callback.c
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spp_pottscanai I
-

net_elman

Figura 3.12. Dependencia entre los archivos fuente.

La implementaciéon en lenguaje C de PortscanAl sigue los lineamientos definidos por la
comunidad de Snort para adicionar nuevos preprocesadores al IDS [Bedon & Arboleda
2005]. La totalidad del codigo del preprocesador, excepto la parte de la RNA, esta en el
archivo “preprocessors/spp_portscanai.c’ que va acompafado de su archivo de
cabecera “preprocessors/spp_portscanai.h” utilizado para declarar estructuras de datos

y exportar algunas funciones, de modo que sean accesibles desde otros archivos.

El cbédigo de las dos redes neuronales (MLP y Elman) se encuentra en los archivos
“preprocessors/MLP_x.c” y “preprocessors/net_elman_x.c” acompafiados de sus
cabeceras. Estos archivos fueron generados con la herramienta snns2c a partir de los

archivos .net en los cuales SNNS (simulador de redes neuronales) guarda las redes
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neuronales ya entrenadas. La herramienta snns2c viene con la distribucion de SNNS
v4.2.

Se tuvo que modificar el archivo “preprocessors/flow/flow_callback.c” del preprocesador
Flow con el fin de acoplar PortscanAl. En la Figura 3.12 se puede ver la dependencia
entre los archivos de cdédigo fuente, en donde flow_callback.c depende de
Spp_portscanai y asi sucesivamente.

3.4 PROCESO DE DESARROLLO SOFTWARE DEL MODULO

Para el desarrollo del modulo se siguid un proceso de desarrollo personalizado, se
estudiaron procesos de desarrollo como RUP (Rational Unified Process — Proceso
Unificado de Rational) y XP (eXtreme Programming — Programacion Extrema) pero
fueron descartados ya que la orientacion de la programacion es estructurada y el

equipo de desarrollo estaba compuesto por s6lo dos personas.

En el desarrollo del médulo se siguié un proceso iterativo e incremental. Se realizd un
prototipo al cual se le iba aumentando la funcionalidad y corrigiendo los errores. Se
realizaba una copia de seguridad luego de cada sesién de trabajo la cual era etiquetada

con la fecha y un indicador que decia si la version era estable o no.

El prototipo fue utilizado en tres etapas, la primera version funcional fue utilizada para
analizar el trafico de la red con el fin de entender los escaneos de puertos (ver 3.1
ANALISIS DEL ESCANEO DE PUERTOS), luego se adicioné la habilidad de generar
sets 0 conjuntos de patrones de entrenamiento para la red neuronal. En esta etapa se
hacian pruebas con las distintas topologias de redes neuronales con el software SNNS,
utilizando los sets de entrenamiento generado por el prototipo (ver 3.2.2 Generacion de
los sets de entrenamiento). Finalmente, cuando ya se tenian redes neuronales
entrenadas y estables, dichas redes fueron transformadas a cédigo C y adicionadas al
prototipo formandose la version final de PortscanAl (ver 3.2 DISENO DE PortscanAl).
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De forma paralela al desarrollo del preprocesador prototipo de Snort, se iba
desarrollando la consola de andlisis de estadisticas, que es una aplicacion Web en PHP
para analizar los logs generados por el preprocesador. Esta fue Util para la depuracion
del médulo y es util para el andlisis del trafico de la red por parte del administrador.

Se encontraron problemas en el desarrollo por falta de conocimientos en lenguaje C,

pero gracias al andlisis del codigo fuente de Snort se resolvieron muchas dudas a partir

de los algoritmos que componen dicho software, los cuales sirvieron como ejemplo.
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4 PLAN DE PRUEBAS Y RESULTADOS

Para determinar la calidad de la solucion realizada durante el proyecto se hicieron
pruebas de rendimiento y efectividad de deteccién de la aplicacion. Estas pruebas se
llevaron a cabo en una de las salas de computo del Departamento de Sistemas de la
Universidad del Cauca. Todos los equipos utilizados (sensores, victimas y atacantes) se

encontraban en el mismo segmento de red (conectados al mismo Hub).

Caracteristicas del host en el que se corrio Snort para realizar las pruebas (sensor):

Microprocesador Intel Pentium 4 de 1.5 GHz
RAM 630 MB

Velocidad de conexion ethernet | 10 Mbps

Distribucién de Linux Debian Sarge

Version del kernel 2.4.27

La configuracién del preprocesador sfPortscan para todas las pruebas fue:
Detectar en todos los protocolos: proto { all }

Reportar todos los tipos de escaneo

Nivel de sensibilidad bajo: sense level { low }

La configuracién del preprocesador PortscanAl para todas las pruebas fue:
Ignorar trafico de difusion: ignorebc 1

Limite bajo ventana 100, alto 1600: analyze thr lower 100 analyze thr upper 1600

Nivel de sensibilidad 0.05 sense level 0.05
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4.1 PRUEBAS DE RENDIMIENTO

4.1.1 Porcentaje de paguetes perdidos

Es el porcentaje de paquetes sin analizar o dropped, es decir, los paquetes que llegan
al host pero no alcanzan a ser procesados debido a las limitaciones en el poder de
procesamiento o a la mala utilizacion de éste. Este porcentaje deberia ser siempre cero,
pero en condiciones de mucho trafico se incrementa. Un factor que influye en esta
medida es la eficiencia con que son disefiados los algoritmos, asi un algoritmo
ineficiente haria perder un gran porcentaje de paquetes debido al tiempo que se toma
para procesar cada uno de ellos, mientras un algoritmo eficiente no haria perder

ninguno.

La medida se realizd sometiendo al host sensor a una carga constante y muy alta de
trafico, corriendo inicialmente una instalacion de Snort sin PortscanAl y luego con dicho
preprocesador. Los resultados obtenidos en varios intentos fueron muy variables, por

esta razon los valores consignados son promedios.

Condiciones:
Numero de paquetes capturados: 109 000
Tiempo que durd la captura: 60 seg.
Resultados:
Sin PortscanAl | Con PortscanAl
% de paquetes perdidos 0.151 % 0.896 %
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4.1.2 Consumo de memoria

e En condiciones iniciales: se mide cuanto aumenta el consumo de memoria de

Snort cuando utiliza el preprocesador PortscanAl comparado con el consumo de

memoria cuando se utiliza el preprocesador sfPortscan, al momento en que se

inicia y sin someterlo a trafico de red.

e Con trafico: incremento en el consumo de memoria luego de someter el sensor

a trafico generado de forma controlada.

Condiciones:

Tipo de trafico utilizado: | Se enviaron 1676 paquetes TCP desde un
s6lo origen, cada uno dirigido a un puerto
distinto del sensor.

Resultados:

sfPortscan PortscanAl
Condiciones iniciales 0.3 MB 0.1 MB
Con trafico (luego de
0.2 MB <0.1 MB
1676 paquetes)

Tabla 4.1. Consumo de memoria.

4.2 PRUEBAS DE EFECTIVIDAD

Para estas pruebas se utilizaron dos sensores: uno con sfPortscan y PortscanAl con la

red MLP, y otro con sfPortscan y PortscanAl pero con la red Elman. Las alertas

generadas por las dos instalaciones de sfPortscan fueron coincidentes.
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4.2.1 Con trafico normal

Se someti6 los sensores al trafico que circula normalmente por la red de la Universidad

del Cauca y se compararon las alertas generadas por los dos, ignorando las alertas de

Portsweep propias de sfPortscan.

Ninguna de las alertas generadas tanto por sfPortscan como por la red MLP vy la red

Elman coincidieron, cada sistema de deteccion arroj6 alertas distintas.

e Escaneos detectados: cuantos escaneos detectaron los sensores.

e Falsas alarmas: indica cuantos de los escaneos reportados anteriormente

fueron falsas alarmas confirmadas (falsos positivos). Los ataques que no son

considerados falsas alarmas no fueron confirmados, lo cual quiere decir que

pueden ser aun falsas alarmas.

e %de paquetes perdidos: porcentaje de paquetes dropped por el sensor con la

red MLP y el sensor con la red Elman.

Condiciones:

Fecha de la prueba:

Miércoles 25 de enero de 2006

Hora de inicio:

4:15 PM

Hora de fin:

5:34 PM

Tiempo que duro la captura:

1h-18m-40s

Numero de paquetes capturados: 2’585 956
Resultados:
PortscanAl
sfPortscan
MLP Elman
Escaneos detectados 5 1
Falsas alarmas 0 4 1

% de paquetes perdidos

0.057 % 0.045 %

Tabla 4.2. Efectividad de la detecciéon con trafico normal.
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4.2.2 Durante un escaneo

Todas las pruebas con los tipos de escaneos presentados a continuacion fueron
realizadas con el software nmap (www.insecure.com/nmap), suprimiendo el ping que
este programa suele hacer (opcion -PO0).

1. Uno a uno (TCP SYN): numero de falsos positivos y falsos negativos identificados
al realizar un ataque controlado de escaneo TCP SYN o semi-abierto, de un PC a
otro PC. El comando para realizar el ataque fue:

nmap -sS -P0O <IP victima>

2. Uno a muchos (TCP SYN): similar al punto anterior, pero en este caso no se
realiza el escaneo a un soélo PC victima sino a un conjunto de equipos. Se

utilizaron cinco IPs como victimas. Comando:

nmap -sS -P0 <rango de IPs victima>

3. Uno a uno (decoy): numero de falsos positivos y falsos negativos identificados al
realizar un ataque controlado de escaneo con sefiuelos (decoys) de un host a otro
host. Este tipo de escaneo hace creer a la victima que los hosts indicados por el
atacante como sefuelos también lo estan atacando haciendo mas dificil la
identificacion del verdadero atacante. Los ataques muchos a uno no se
contemplaron como una prueba mas, debido a que su comportamiento es muy
similar al escaneo con sefiuelos. Se utilizaron siete IPs sefiuelo.

nmap -sS -P0 -D <conjunto de IPs sefiuelo> <IP victima>

4. Uno a uno (TCP Connect): numero de falsos positivos y falsos negativos
identificados al realizar un ataque controlado de escaneo TCP Connect, de un PC
a otro PC.

nmap -sT -P0O <IP victima>
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5. Uno a muchos (TCP Connect): similar al punto anterior, pero en este caso no se
realiza el escaneo a un s6lo PC victima sino a un conjunto de equipos. Se

utilizaron cinco IPs como victimas.

nmap -sT -P0 <rango de IPs victima>

Resultados:

No. DE FALSOS POSITIVOS (FALSAS ALARMAS)
sfPortscan PortscanAl
MLP Elman
1. Uno auno (TCP SYN) 0 0 0
2. Uno a muchos (TCP SYN) 0 0 0
3. Uno a uno (decoy) 0 0 0
4. Uno auno (TCP Connect) 0 0 0
5. Uno a muchos (TCP Connect) 0 0 0
No. DE FALSOS NEGATIVOS (ATAQUES SIN DETECTAR)
sfPortscan PortscanAl
MLP Elman
1. Uno auno (TCP SYN) 0 0 0
2. Uno a muchos (TCP SYN) 1 0 0
3. Uno a uno (decoy) 7 0 0
4. Uno auno (TCP Connect) 0 0 0
5. Uno a muchos (TCP Connect) 1 0 0

Tabla 4.3. Efectividad de la deteccidon bajo escaneo.
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5 RECOMENDACIONES PARA LA IMPLANTACION DE UN
NIDS EN LA UNIVERSIDAD DEL CAUCA

En este capitulo se proponen algunas recomendaciones para la implantacion de un
NIDS, més concretamente Snort, en la red de datos de la Universidad del Cauca,
basado en un estudio parcial del entorno de operacion y de los requerimientos de
seguridad que presenta la red de la universidad, de acuerdo con lo expuesto por
[Herrera 2003] y [Cox & Gerg 2004]. No se pretende que sea un plan completo para la
implantacion de un sistema de deteccidon de intrusos, ya que esto implicaria la
comparacion de distintas opciones de productos NIDS y de diversos proveedores por
medio de un estricto plan de pruebas, ademas se necesitaria un estudio profundo del
trafico, del personal de administracion y de los puntos mas sensibles de la red, a los

cuales no se tiene acceso por cuestiones de seguridad.

5.1 ¢Paraqué un NIDS en la Universidad del Cauca?

La implantacién de un sistema de deteccion de intrusos en la Universidad del Cauca
podria ser muy util, si se le usa y configura adecuadamente. Seria un control de
seguridad que serviria de apoyo para los equipos encargados de la respuesta a
incidentes. Podria dar mas informacion sobre posibles ataques a los recursos que
prestan servicios en Internet (como los servidores Web o de correo) o ayudar a
identificar los sectores de la red local que son mas propicios para la propagacion de

virus y asi tomar medidas preventivas como la capacitacion de los usuarios.
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Sin embargo, la efectividad de un IDS depende en gran medida del personal que lo
utiliza (de su experiencia, habilidades y de los recursos que tengan disponibles para
realizar su trabajo), aspecto que no se tratara con detalle en este documento.

5.2 Infraestructurade red de la Universidad del Cauca

La red esta dividida en ocho sectores: Ingenierias, Medicina, VRI (Vice-Rectoria de
Investigaciones) y Educacion se encuentran al norte de la ciudad; El Carmen y Santo
Domingo en el centro de la ciudad; Las Guacas en el area rural de Popayan y
finalmente sede en Santander de Quilichao. Cada sector puede comprender uno o mas
edificios geograficamente cercanos. En cada edificio hay un centro de cableado
principal y puede haber uno o varios centros de cableado secundarios, en los cuales se
encuentran los equipos de red (switches, hubs, etc.).

En la Figura 5.1 se muestra un diagrama de la red actual (enero de 2006) de la

Universidad del Cauca.
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5.3

Identificacidn de los recursos criticos

En la siguiente tabla (Tabla 5.1) se muestra el resultado de un analisis parcial de

riesgos tecnoldgicos.

Nombre de Ubicacion Servicios que | Impacto para Importancia Personal del
recurso proporciona la parala area usuaria
organizaciéon organizaciéon gue validala
en caso de un informacioén
incidente de
seguridad
Zona de
seguridad en Almacena Perdida de Personal
red interna. informacion capacidad para Division de
Servidores de contable, de pagos de ALTO sistemas.
area financiera Division de némina, némina, control
sistemas, matriculas de matriculas Personal del
Edificio financiaras. financiaras. area financiara.
Educaciéon
Incrementa el
Zona de Mantiene un riesgo de Personal
seguridad en reqistro fraude en Divisién de
red interna. 9 calificaciones. )
Servidores de centra:lzado de VMEDIO sistemas.
calificaciones Division de caIificZiiones Retrasos en Secretarias de
sistemas, matriculas e
Edificio de_ los académicasy las distintas
Educacion estudiantes. Otr0S Procesos facultades.
académicos.
L Afectacion a la
iomacent | magen deia .
. universidad. Administrador
Servidor Web Zona para la d :
~ e ’ e contenidos.
gue alberga el | desmilitarizada. comunidad e AlQUNoS MEDIO
portal Web de interfaz Web usuagrios no Comunidad
la universidad Edificio IPET. | para el servicio p o : o
de correo podrlan_ u_tlllzar universitaria.
- | servicio de
electronico €
correo.
Proporciona -
| mnsteder
Servidores de desmilitarizada interna 'y Retrasos es Internet
correo ) externa. procesos MEDIO )
electrénico Edificio IPET. Herramienta investigativos. Comunidad

para grupos de
investigacion.

universitaria.
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Informacién
Facilita la investigativa
| menos actual.
Computadores . consulta de
de la red local Red interna. informacion Retrasos en
asignados a investigativa y | o1 nas labores BAJO Profesores y
pro?esores y Toda la permite realizar a(?ministrativas administrativos.
. ; niversi . | r )
administrativos. universidad _at_)o es
administrativas .
. Posible
varias. o
propagacion de
virus
Retrasos en
Facilita | laboracion
Computadores . acliita la elaboracion de
de la red local Red interna. _consulta_l/de actlv!da_des
- informacion y académicas.
accesibles o Toda lizacion d BAJO Estuduantes
asignados a Toda la realizacion de _
estudiantes universidad. labores Posible
' académicas. propagacion de
virus

Tabla 5.1. Recursos criticos.

El campo personal del area usuaria que valida la informacion se refiere a las
personas que conocen mejor la funcionalidad e impacto al negocio del recurso. En un
plan completo, este analisis debe ser revisado al final por un ejecutivo o grupo de
trabajo que mantenga un nivel jerarquico superior al de todas las areas mencionadas,
para verificar que los resultados son consistentes en un contexto mas general: el de

toda la organizacion. En este plan parcial no se realizara dicho procedimiento.

Los recursos informaticos mas importantes para la universidad se encuentran en la
Division de sistemas. Por cuestiones de seguridad, el andlisis de estos recursos no es
profundo y se mencionan a modo de ejemplo, el andlisis se centra mas en el area
identificada como Zona Desmilitarizada o DMZ en donde se encuentran los recursos
gue dan servicios por Internet y en la red interna de la Universidad en general.

La Zona Desmilitarizada (DMZ) esta compuesta por todos los equipos que (a diferencia
de los de la red interna) son visibles desde Internet, entre ellos estan los equipos que
albergan sitios Web de grupos de investigacion, los servidores que ofrecen servicios de

correo y demas.
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5.4 Perfil del personal encargado de la administracion del NIDS

El perfil y experiencia del personal que utilizar4 el Sistema de Deteccion de Intrusos
debe estar basado en las caracteristicas y funciones de los sistemas mas criticos de la
organizacion (a los cuales se pretende proteger), y no en el conocimiento o experiencia
en el manejo de un producto en particular. Sin embargo, es un hecho que existen
requisitos minimos que toda persona que desee entrar en este perfil, debe cumplir.
Algunos de estos requisitos minimos son: conceptos de seguridad informéatica,
conocimiento del sistema operativo del recurso a proteger, redes y seguridad en redes,
aplicaciones y seguridad en aplicaciones, principios éticos y profesionales.

En la red de datos de la Universidad del Cauca (con la organizacién actual), los
monitores del area de servidores cumplen con casi todos los requisitos minimos
mencionados anteriormente. Sin embargo, afiadir a las numerosas labores que tiene un
monitor de dicha area actualmente, la administracion de un NIDS, podria ocasionar que

el sistema no sea aprovechado adecuadamente.

Se deberia asignar personal de seguridad para vigilar los sistemas mas criticos; no es
necesario asignar personal que esté completamente dedicado a la vigilancia de un sélo
sistema, pero es importante cubrir todos los sistemas que son imprescindibles para la
operacion de la organizacion. Como se vio en la Tabla 5.1 los sistemas imprescindibles
para la Universidad del Cauca se encuentran a cargo de la Divisién de Sistemas, pero
también reciben apoyo esporadico del equipo de la Red de Datos incluyendo a los

monitores del area de servidores.

5.5 Seleccion del tipo, cantidad y arquitectura del NIDS

Para la implantacion del Sistema de Deteccion de Intrusos de Red se deben considerar
varios aspectos que se muestran a continuacion:
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5.5.1 Ubicaciones donde se instalaran los sensores

De acuerdo con los recursos criticos identificados anteriormente, se definen varios
puntos en los cuales poner sensores NIDS. El punto en el que la deteccion de
intrusiones tendria mas utilidad es la Division de Sistemas, sin embargo no se tiene
informacion suficiente para definir aspectos técnicos de implantacion del sensor en ese

sector.

Descartando ese sector, se definen tres puntos en los cuales la deteccién de
intrusiones tendria efectos benéficos en el mejoramiento de la seguridad y
disponibilidad de los servicios informaticos de la universidad, sin hacer grandes
inversiones en hardware (ver Tabla 5.2).

ID del sensor Ubicacion Utilidad
o Este sensor estaria enfocado a la
Zona desmilitarizada. » ]
s1 deteccion de posibles ataques a
o los servicios Web, de correo
Edificio IPET .
electrénico, de FTP y DNS.
Vigilaria las comunicaciones entre
los edificios del sector de
Ingenierias, Medicina, Educacién,
) El Carmen y Santo Domingo para
Red interna, en el
) o tener un mayor control del lugar
switch principal. o
S2 donde se inician las
ropagaciones de virus o spyware
Edificio IPET propag ] ] Py i
en la red de la universidad, asi
como el analisis de
comportamientos sospechosos
por parte de los usuarios.
Red interna. Igual que el S2, pero enfocado en
S3 las facultades y edificios del
Edificio EI Carmen. centro de la ciudad.

Tabla 5.2. Sensores a instalar.
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5.5.2 Arquitectura de administracién

Por la poca cantidad de sensores instalados, se podria pensar que una arquitectura de
sensores individuales seria la mas 6ptima, sin embargo por la separacion geogréfica del
sensor S3 se recomienda una arquitectura a dos capas con una consola de

administracion centralizada (ver Figura 5.2).

DMZ
| =1 L IPET
o 5 s
SR = - P N
I'l__f‘ b Fuerto espejo - S\?-I'td’l it miseel
Conaola MDS P52 0 P AN

..............................................

o
F‘ua’tuespejn 5 Ilﬁll

53 OSPAN T SWIh T E| CARMEN

Figura 5.2. Ubicacion de los sensores del NIDS.

5.6 Aspectos técnicos

A la hora de implantar un Sistema de Deteccidén de Intrusos de Red se debe definir
aspectos como el software que se utilizard, los puntos de conexion y las medidas para

vigilar el trafico encriptado que manejan los recursos que se quiere proteger.
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5.6.1 Herramientas software a utilizar

La herramienta de software libre Snort se puede considerar como un simple sensor,

pero gracias a las contribuciones de la comunidad se cuenta con programas Utiles para

montar una solucién de deteccion de intrusos completa, entre ellos estan:

BASE: La consola de andlisis de alertas BASE (Basic Analysis and Secutiry
Engine — Motor Basico de Analisis y Seguridad) permite manejar las alertas y los
logs generados por distintos sensores, que han sido guardados en una base de
datos centralizada. Es una aplicacion Web que requiere la instalacion de un
servidor Web (por ejemplo Apache) y el sistema de base de datos MySq|.

SnortCenter: Es una aplicacion Web que tiene los mismos requisitos que el
anterior. Sirve para administrar diferentes sensores localizados remotamente,
permite alterar su configuracion, modificar las reglas de deteccion y habilitar
modulos, entre otras cosas. Para lograr esto se debe instalar en el sensor, que
ya tiene instalado Snort, un programa conocido como el SnortCenter Agent. Este
vigila a Snort y reporta a la consola central de SnortCenter, también acepta
instrucciones de la consola central y realiza los cambios apropiados en la

configuracion de Snort.

Barnyard: Esta herramienta mejora notablemente el rendimiento de Snort. Una
de las actividades que mas trabajo le cuesta a Snort es el registro de alertas o
logs. Los datos necesitan ser recolectados, formateados y escritos. En el caso de
la escritura en una base de datos, Snort debe escribir la alerta y esperar la

confirmacion de que fue escrita correctamente.
Snort tiene la habilidad de guardar las alertas en un formato binario. Esto lo hace

muy rapido, debido a que no tiene que realizar procesamiento sobre los datos. La

aplicacion Barnyard lee este archivo, formatea los datos y los escribe con el
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mecanismo de salida escogido. Este mecanismo puede ser una base de datos
para que luego sean leidos con BASE.

Oinkmaster: Es el sistema de actualizacibn de Snort por excelencia. Esta
compuesto por una serie de scripts hechos en Perl que crean una copia de
seguridad del directorio con las reglas antiguas, descarga las Ultimas, realiza
cambios de configuracion y genera un reporte de los cambios en las nuevas
reglas comparadas con las del directorio antiguo. Se recomienda configurar esta
aplicacion para que s6lo muestre los cambios en las nuevas reglas y no los
aplique, debido a que cada organizacion tiene reglas personalizadas de acuerdo

a sus necesidades y cada actualizacion debe ser analizada por el administrador.

Estas herramientas estarian distribuidas de la siguiente forma:

Consola NIDS: Tendria instalado: MySql, Apache, las aplicaciones Web BASE y
SnortCenter, y Oinkmaster para ayudar al administrador a seleccionar las
actualizaciones del sistema. Adicionalmente requiere de un navegador Web para
utilizar las consolas de analisis y administracion localmente.

Sensores: Cada sensor tendria instalado: Snort, el SnortCenter Agent y
Barnyard para mejorar el rendimiento, sobre todo en los sensores conectados a

un puerto espejo o SPAN.

El hecho de utilizar aplicaciones Web en la consola NIDS hace que el administrador

pueda acceder a estos recursos desde cualquier PC con un navegador Web,

convirtiendo opcionalmente la arquitectura de administracién en una de 3 capas.
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5.6.2 Consideraciones sobre los taps y conexiones en puerto espejo o
SPAN

Un tap es un dispositivo que crea una copia del trafico que viaja por un cable de red, ya
sea cobre o fibra Optica. Algunos son comerciales y otros pueden ser construidos
manualmente. El problema con el uso de este tipo de dispositivos es que representan
un Unico punto potencial de falla para el cable en el que esta instalado, por eso se debe
hacer constante vigilancia de estos dispositivos.

Las conexiones en puerto espejo de un switch, también llamadas por Cisco SPAN
(Switched Port ANalyser), hacen posible que dicho dispositivo realice una copia del
trafico de uno o varios puertos y la envie a un puerto designado en el cual se puede
conectar el sensor NIDS. Se debe tener cuidado con este tipo de conexiones, ya que Si
el ancho de banda total de todos los puertos que se quieren vigilar es mayor que el
ancho de banda del puerto en el cual se tiene conectado el sensor, el trafico extra se

perderay no sera monitoreado.

Para prevenir esto se recomienda que los sensores S2 y S3 estén conectados con una
interfaz Gigabit Ethernet (1000 Mbps). De esta forma, aun con las condiciones de trafico
mas criticas, que seria en el switch multinivel todos los enlaces a su maximo (6 x

100Mbps + 10Mbps = 610 Mbps), no se superaria la capacidad de la interfaz.

5.6.3 Consideraciones sobre el trafico encriptado

En el caso del servidor Web que presta el servicio de acceso al correo electronico por
medio de una conexidn segura con encriptacion SSL, el sensor NIDS no podria
monitorear este trafico encriptado, de modo que ataques a nivel de aplicacion (como la
inyeccioén de instrucciones SQL) no serian detectados (Figura 5.3).
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Trafico ecriptado con SSL
Servidor Web N i Cliente Web
con HTTPS

El s2nsor no puede monitorear
el tréfico encriptado.

Sensor HIDS

Figura 5.3. El sensor no puede vigilar trafico encriptado.

Para evitar este inconveniente se puede adoptar el uso de un Proxy SSL, también
conocido como Switch de contenido o Acelerador SSL. Este dispositivo se coloca entre
el cliente y el servidor manejando las labores de encriptacion. El trafico entre el servidor
Web y el Proxy SSL no esta encriptado, pero el trafico entre el proxy y el cliente Web si.
Conectando el sensor NIDS entre el servidor Web y el proxy se logra que el trafico sea
monitoreado (Figura 5.4).

Firewall

sz [l > N N
3 PSS '

= Gy INTERNET
Mo encriptado Proxy SSL ) \; . Tféfico encn'@ado con 8SL
Servidor Web - l R Cliente Web
con HTTP A1
Sensor NIDS

Figura 5.4. Con esta configuracion el trafico si puede ser vigilado.
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CONCLUSIONES Y RECOMENDACIONES

“*

La respuesta a la pregunta “4Es verdad que las tecnologias adaptativas de IA

mejoraran de alguna forma a los IDS?” es:

Si, la utilizacién de este tipo de tecnologias facilitara la administracién de los IDS,
debido a que simplificardn el manejo de las reglas reduciendo su numero y
complejidad, adicionalmente se adaptan a las caracteristicas de cada red
permitiendo crear un perfil que ayudara a la deteccion de variantes desconocidas de
ataques.

De acuerdo con los resultados de las pruebas presentados en este proyecto, se ven
prometedoras mejoras en estas aplicaciones gracias al uso de tecnologias de IA,
como: un mejor rendimiento por la reduccién en el consumo de memoria, debido a la
eliminaciéon de las reglas logicas; y disminucion del nimero de falsos negativos. En
posteriores pruebas se puede lograr la disminucién del numero de falsos positivos
con un ajuste adecuado de los parametros de configuracion como el nivel de
sensibilidad. Desde el punto de vista del desarrollador, el uso de tecnologias de IA
como las Redes Neuronales, facilita en gran medida el disefio e implementacion de

las aplicaciones IDS.

Las RNA's facilitan el trabajo a los desarrolladores y reducen en gran medida la
complejidad de los algoritmos. La deteccién de escaneo de puertos sin la RNA
implicaria el uso de una cantidad mucho mayor de lineas de cédigo. Naturalmente,
se debe sefalar que hay una tarea de filtraje de la informacion del medio que
permite la codificacion de entradas, pero es relativamente simple comparada con la

deteccion del ataque en si por medio de procedimientos algoritmicos.
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Las RNA'’s no se prestan para desarrollar soluciones genéricas a problemas, estas
se desempefian bien en problemas puntuales. Esto se ve reflejado en el hecho de
gue la RNA implementada sélo sirve para detectar escaneos de puertos, si se
quisiera detectar otro tipo de ataque se tendria que implementar otra red y realizar
un nuevo andlisis para la codificacién de las entradas, de modo que sea apropiada
para dicho tipo de ataque.

La deteccion de ataques a nivel de aplicacién, como por ejemplo shellcodes, es una
tarea que puede llegar a ser significativamente mas dificil que la deteccion de
ataques a nivel de red y transporte, como escaneo de puertos, debido entre otras
cosas al hecho de que la informacion puede haber pasado por un proceso de
encriptacion y a la misma complejidad del ataque, que puede incluir diferentes tipos
de patrones dependiendo del sistema operativo de la victima o de lo que se quiera

desencadenar en ella.

El trabajo colaborativo sobre herramientas de software libre tiene inconvenientes no
completamente insalvables, pero si de cierta consideracion, que generalmente
tienen que ver con problemas de comunicacion y de sincronizacion. Sistemas de
control de versiones como CVS han hecho mas facil el acceso a las versiones de
desarrollo, sin embargo, eso no mitiga del todo el hecho de que el grupo de trabajo
estad distribuido por todo el mundo y que en muchos de los casos no son

desarrolladores de tiempo completo para el proyecto.

Una de las mejores ventajas del software libre es que por medio del analisis del
cbdigo se puede aprender muchas nuevas formas de abordar un problema, tanto
desde el punto de vista meramente técnico como desde el de ingenieria. Viéndolo
asi, puede ser una gran herramienta dentro de un programa académico, para que
los estudiantes mejoren sus habilidades a partir del trabajo libre que han realizado

programadores mas experimentados.
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e La eleccion de las entradas de una red neuronal es definitiva para lograr la
convergencia hacia el nivel de error deseado durante el entrenamiento. Una eleccién
errénea puede generar unos niveles de error inaceptables, largos tiempos de
entrenamiento o se deben proporcionar sets de entrenamiento redundantes o

innecesariamente complicados.

e En la mayoria de los casos el proceso de validacion e integracion de una red
neuronal es un proceso de ensayo y error, hasta que se encuentra las funciones de
activacion y aprendizaje adecuadas, la cantidad de las capas y neuronas
conveniente, e incluso los pesos iniciales con que debe entrenarse la red al

principio.

e En un programa que pude estar corriendo constantemente durante prolongados
periodos de tiempo, el uso de memoria es un factor que debe ser vigilado con
mucho cuidado, para no comprometer la disponibilidad del sistema o afectar el

correcto funcionamiento de otras aplicaciones.

e Para un detector de escaneos de puertos es imposible desligar la cantidad y la
temporalidad, ya que son elementos complementarios, e ignorar cualquiera de ellos
o malinterpretarlo generaria una gran cantidad de falsos negativos o positivos.

e La cantidad de paquetes descartados (dropped) por el IDS es un factor que influye
terriblemente en la capacidad de deteccion del preprocesador, aun mas teniendo en
cuenta la gran cantidad de trafico que genera un escaneo, que puede provocar el
rapido aumento dicho factor. Es por esto que el equipo donde corra el IDS (también
llamado sensor) debe tener una tarjeta de red y procesador adecuados para el

segmento de red al que sera asignado.

e La implantacion de un NIDS en la red de la Universidad del Cauca podria mejorar la

respuesta a incidentes como la propagacion de virus, que en ocasiones anteriores
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han provocado dolores de cabeza a profesores y administrativos, asi como reducir el
Impacto provocado por estos. Pero no es un proceso sencillo y se requiere de un
plan organizado que considere los aspectos técnicos, de personal y los
procedimientos para respuesta a incidentes.

e Cuando quiera realizar un proyecto sobre una aplicacion, esté en constante contacto
con la comunidad de desarrolladores o de usuarios de la aplicacion, suscribase a
listas de correos y de acceso a foros. No sélo para enterarse de las inquietudes y
problemas experimentados por ellos, sino para compartir las propias y colaborar con
los que apenas se integran al proyecto. Una buena estrategia es estar pendiente de
los call for papers de las diferentes revistas on-line y escribir articulos, de esta forma
otros se enteraran del trabajo que se esta desarrollando y se puedan coordinar

acciones para complementar las actividades que se planea realizar.

e Documentar los resultados a medida que se van produciendo, incluyendo fracasos,
ademas de organizar adecuadamente esas notas. De esta forma, al finalizar el
proyecto sera mas simple generar la documentacion final mas efectiva y
rapidamente.
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Benchmark:

BoF:

DoS:

IDS:

IPS:

IPv4:

NIDS:

RNA:

Spyware:

GLOSARIO

Comparacion entre distintas marcas o productos para identificar sus
fortalezas y debilidades.

Buffer overFlow. Un tipo de vulnerabilidad que permite ejecucion remota
de codigo.

Denial of Service — Ataque de Denegacién de Servicio.

Inteligencia Artificial.

Intrusion Detection System — Sistema de Deteccion de Intrusiones.

Intrusion Prevention System — Sistema de Prevencion de Intrusiones

Protocolo de Internet version 4

Network IDS — IDS de Red.

Red(es) Neuronal(es) Artificial(es).

Software espia. Software malicioso que recolecta informacion del

equipo en el que se ejecuta y la envia a un tercero por Internet.
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ANEXO 1: MANUAL DE USUARIO

PortscanAl es un preprocesador (una clase de plug-in) para el Sistema de Deteccién de
Intrusos en Redes (NIDS) Snort. PortscanAl ayuda a la deteccion de escaneos de
puertos de diversas clases, utilizando una Red Neuronal Artificial para la identificacion
de este tipo de ataques.

En el CD del proyecto se encuentran las carpetas 'Analysis_console' y 'source'. La
primera posee los archivos .php de la aplicacion Web que sirve para analizar la
informacion arrojada por el preprocesador PortscanAl. La segunda carpeta contiene el
codigo fuente del preprocesador PortscanAl, este debe ser unido al cédigo de Snort y

asi compilar todo como una sola aplicacion.

PortscanAl ha sido probado Unicamente en Linux. Se recomienda leer el manual de

Snort ya que PortscanAl es solo una parte de dicho Sistema de Deteccion de Intrusos.

Instalacion del preprocesador

Antes de instalar PortscanAl debe descargar el codigo fuente de Snort
(www.snort.org/dl/) y descomprimirlo en una carpeta que de ahora en adelante se

identificara como “carpeta de instalacion de Snort”.

« En la carpeta 'source' se encuentra el archivo 'PortscanAl.zip', copielo en la carpeta

de instalacion de Snort (Por ejemplo: /home/user/snort-2.4.1) y descoprimalo.

« Dentro de la carpeta de instalacion de Snort se habra creado una carpeta llamada
'‘PortscanAl' y en el interior de esta se encuentra un archivo de script llamado
'src_install.sh'. Ejecute el script para unir el codigo fuente de PortscanAl con el de la
instalacion de Snort. Tenga en cuenta que el script sobreescribe los siguientes

archivos:
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etc/snort.conf,

src/plugbase.c,
src/preprocessors/Makefile.in
src/preprocessors/flow/flow_callback.c

« Ejecute "./configure' en la carpeta de instalacion de Snort y luego ejecute 'make' para
compilar todo el conjunto.

Ejecucion del preprocesador

Para utilizar el preprocesador PortscanAl se debe habilitar y configurar en el archivo
'snort.conf' (leer el manual de Snort). El archivo 'snort.conf' que sobreescribe al original
luego de ejecutar el script de instalacion, ya tiene las lineas necesarias para habilitar a

PortscanAl y viene con una configuracion por defecto.

PortscanAl se apoya en el preprocesador flow, por eso este debe estar habilitado en el

archivo de configuracion (snort.conf) si usted desea utilizar PortscanAl.

Se tienen las siguientes opciones de configuracion:

ignorebc <1|0> - El preprocesador ignora el trafico de broadcasr de la red (1) o los

analiza (0).
rna_output <number> - Esta opcién es utilizada para la generacion de sets de
entrenamiento para la red neuronal y no tiene ninguna utilidad en esta version del

preprocesador.

analyze thr_lower <number> - A partir de qué cantidad de peticiones de conexién

detectadas por direccion IP se inicia el analisis.
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analyze_thr_upper <number> - En qué cantidad de peticiones de conexion detectadas
por direccion IP se reinicia el andlisis. Indica el fin de la “ventana”.

sense_level <0 ... 0.1> - Nivel de sensibilidad. Por ejemplo: 0.01 es baja sensibilidad y
0.1 la maxima sensibilidad. Se recomienda colocar 0.05.

net_topology <0|1> - Define el modelo de red neuronal a ser utlizada por el
preprocesador. Por ahora PortscanAl trae entrenados dos modelos de redes
neuronales: Multi-Layer Perceptron (MLP) y una red neuronal Elman. Las opciones
reconocidas son: 0 para una red MLP, 1 para una ELMAN.

Instalacion de la consola de analisis
Requerimientos:
Servidor Web instalado (probado con Apache?)
MySql instalado

Libreria jpgraph para PHP

1. Para utilizar esta consola se requiere que la base de datos en MySql con el
nombre portscanai esté creada. Para esto hacer lo siguiente:

MySql debe estar instalado. Para crear la base de datos puede utilizar el archivo

portscanai.sql’ con el siguiente comando:

mysql —u<usuario> -p portscanai < portscanai.sql

2. La libreria de PHP ‘jpgraph’ debe estar instalada. Para esto copie el cédigo de la

libreria en el directorio raiz del servidor Web.

3. Configure los parametros de la base de datos (host, usuario, contrasefia) en el

archivo ‘spp_ai_log_parser.php’ y la ruta a jpgraph en el archivo ‘graph.php’.
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4. Snort debe ser compilado para MySql:

Iconfigure --with-mysq|

make

Uso de la consola de analisis

La consola de analisis Web muestra el contenido de las tablas Hash internas del

preprocesdor, las cuales contienen informacién que puede ser (til para el administrador.

Las tablas tienen la siguiente apariencia:

IP hits_as_src hits_as_dst av_rcv_time av_snd_time negative_resp rst_resp win_count

10114318 |
1011319
1611320
16.1.13.21
1013322
10113221
1611358
10:200.1.130
102002112
102002114
10200.2.119
10.200.2,136

=~ NDO0OD U — —= - -

IP src
10,1.13.33
10.200.1. 132
10.200.1 133
10,200.2.112
10.200.2.173
10.200.2 173
10.200.2 174
10.200:2174
10.200.2 174
10.200.2 174
10.200.2 32
10.200.2.32
10200232
10.200.2 32
10.200.2 32

Hash de IPs

o =
O Do o a::ooso
= m
i

P dst
1721613067
172.16.130.195
1721613067
172.16.42.41
172.16.130.127
172.16.130.169
17216130127
172.16.130, 163
17216130 183
172.16.130.195
19483 71.244
20011511420
201.24.232.26
202.74.220.123

203185 210141

00005
0
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Hash de Relaciones Directas

Numero de Hits
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0
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En la tabla Hash de IPs se muestran los siguientes datos por cada direccion IP
capturada:

e hits_as_dst (hits as destination — hits como destino): nimero de paquetes de
inicio de conexién (flows) en los cuales esta direccion IP figuraba como destino.
Es decir, numero de intentos de conexién que la IP recibi6. Un valor alto en este
parametro puede significar que la IP esta siendo victima de un escaneo.

e hits_as_src (hits as source — hits como origen): nimero de paquetes de inicio de
conexion (flows) en los cuales esta direccion IP figuraba como origen. Es decir,
numero de intentos de conexion enviados por la IP. Un valor alto de este
parametro puede significar que el host poseedor de dicha IP esta realizando un

escaneo.

e av_rcv_time (average receive time — tiempo promedio de recepcion): tiempo
promedio entre peticiones de conexion recibidas por esta IP. Esta medida dice
con qué frecuencia estan llegando peticiones de conexién a un equipo. Un valor

bajo de este parametro puede significar que este host esta siendo escanedo.

e av_snd_time (average send time — tiempo promedio de envio): tiempo promedio
entre peticiones de conexion hechas por esta IP. Esta medida me dice con qué
frecuencia un equipo esta enviando peticiones de conexion. Un valor bajo puede

indicar que el host esta realizando un escaneo.

e negative_resp (negative responses — respuestas negativas) o ack_rst_resp: ésta
medida tiene en cuenta todos los segmentos TCP, no sélo a los de inicio de
conexion. Es el nimero de respuestas negativas que una direccion IP envia. Una
respuesta negativa es el mensaje que un host genera al recibir una peticién de

conexion en alguno de sus puertos cuando éste estd cerrado, las respuestas
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negativas para el protocolo TCP estan dadas generalmente por el envio de un
paquete con las banderas RST y ACK fijadas. Un valor alto puede indicar que
esta direccion IP estd siendo escaneada, ya que no es normal que un host reciba
muchas peticiones en sus puertos cerrados.

Las columnas rst_resp y win_count significan: el nimero de paquetes con la bandera
RST enviados por la direcciéon IP y el nUmero de ventanas que han transcurrido

(cuantas veces se han reiniciado las mediciones), respectivamente.

En la tabla Hash de Relaciones Directas se muestra el siguiente dato por cada direccion

IP capturada:

e rel_hits (relation hits — hits de relacion): es el nUmero de peticiones de inicio de
conexion que se realizan entre dos host dados. Este parametro seria alto en el

caso de un escaneo uno a uno.

En la pagina de la consola también se dispone de controles para filtrar y organizar los

datos de las tablas, como se ve a continuacion:

SortIPs v

& Filter by Hits as Src
 Filter by Hits as Dst
C Filter by Megative Responses

Don't showd results under for IF Hash [ |
Don't showe results under for Direct IP Rel Hash [0 |

| Genetrate Tahles |

Marque la casilla de verificacion “Sort IPs“ si desea que las direcciones IP en las tablas

sean organizadas en orden ascendente.
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En el campo “Don’t show results under for IP Hash” coloque el valor de filtrado para la
tabla Hash de IPs. Las direcciones IP cuyo valor en la columna seleccionada sea menor
que el valor de filtrado no seran mostradas. La seleccion de la columna se realiza con

los comandos de seleccién mdltiple:

“Filter by Hits as Src”: para utilizar la columna hits_as_src.

“Filter by Hits as Dst”: para utilizar la columna hits_as_dst.

“Filter by Negative Responses”: para utilizar la columna negative_resp.

En el campo “Don’t show results under for Direct IP Rel Hash” coloque el valor minimo
para filtrar los pares de direcciones IP mostradas en la tabla Hash de Relaciones

Directas.

Presione “Generate Tables” para generar las tablas con las opciones de filtrado.
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