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MIMO Multiple Input Multiple Output tecnologia de antena.

MM Mobility Management.



MOBY DICK
NAs

NETGATE

NLA ID
OFDM
OSA
PAN

PCS

PDSN

QVPN50

RADIUS
R.D.U.C.
RTT
SEQUIN
SLA ID
SSID

SUITED

SWAP
SYNC
TD-CDMA

TDD

TDMA

Mobility and Differentiated Services in a Future IP Network.
Nodos de acceso.

Advanced Network Adapter for the new Generation of mobile and IP based
Networks.

Identificador de agregacion de siguiente nivel (24 bits).

Orthogonal Frequency Division Multiplexing.

Open Service Architecture

Personal Area Network.

Personal Communication System. Sistemas celulares americanos (I1S-136 y
:\7;_'925)) gue operan en la banda de frecuencias del mismo nombre (1900

Packet Data Serving Node en cdma2000.

Paquete de software para configuracion de clientes VPN basadas en el
router Wireless-G VPN de Linksys y en plataformas Windows 2000 y XP.

Remote Authenticated Dial-In User Service.

Red de Datos de la Universidad del Cauca.

Radio Transmission Technology.

Service Quality across Independently managed Networks.
Identificador de agregacion de nivel del sitio (16 bits).
Service Set Identifier.

Multi-Segment System for Broadband Ubiquitous Access to Internet
Services and Demonstrator.

Shared Wireless Access Protocol

Grupo de Tarea y Sincronizacion.

Time Division-CDMA.

Time Division Duplex. Modo diplex en el que cada sentido ocupa distintos
intervalos de tiempo dentro de la misma banda de frecuencias (banda no

pareada).

Time Division Multiple Access. Técnica de acceso por divisién en el tiempo.



uU.C.

UMTS

UTRA (N)

UWCC

UWC-136

WAN
WAP.
WCDMA
WECA

WINE

Universidad del Cauca.

Universal Mobile Telecommunications System. Sistema de tercera
generacion propuesto por ETSI y estandarizado en el 3GPP.

UMTS Terrestrial Radio Access (Network). El acceso radio (la red de) de
UMTS.

Universal Wireless Communications Consortium. Organizacién que junto a
la TIA promueve y estandariza el UWC-136.

Universal Wireless Communications 136. Sistema de tercera generacion
basado en la evolucion del sistema 1S-136.

Wide Area Network.

Protocolo de Aplicaciones Inalambricas
Wideband CDMA

Wireless Ethernet Compatibility Alliance.

Wireless Internet Netowrks.

WINE GLASS Wireless IP Network as a Generic Platform for Location Aware Service

WiMAX

WPAN

WRC

WWISE

Support.
Worldwide Interoperability for Microware Access.
Wireless Personal Area Network.

World Radiocommunication Conference. Conferencia de la ITU que
identifica y define el uso del espectro radioeléctrico.

Espectro de Eficacia Mundial.

Es importante, recalcar la importancia del ANEXO A: Terminologia relacionada con
movilidad-RFC 3753



1. MOVILIDAD

1.1. INTRODUCCION

En los Ultimos afios el avance tecnolégico ha permitido una gran cantidad de
implementaciones en el reducido espacio reservado a los criterios de la codificacién vocal
y el procesamiento digital, los cuales ya eran conocidos teéricamente pero probaban ser
de dificil realizacién con las técnicas antiguas de implementacion, debido al elevado
numero de componentes involucrados en el proceso.

En la actualidad, se han desarrollado una variedad de soluciones basadas en sistemas
radioeléctricos que se sintetizaran de manera muy general teniendo en cuenta aspectos
de vanguardia en las areas de la tecnologia, mercadeo y tendencias actuales, resaltando
gue lo que en el presente se considera como emergente, en un futuro préximo ya habra
adquirido un caracter de madurez de trabajo, ademas, existiran situaciones en las que las
tecnologias como tal no alcanzaran a abrirse paso en el mercado, ya que la vertiginosa
evolucién del mundo tecnoldgico los habra dejado atras antes de empezar.

A continuacién se presentara una vision general de la tematica propuesta, la cual permite
hacer una aproximacion a los conceptos mas importantes relacionados con la Movilidad y
su incidencia en el mundo actual.

Se iniciara con el concepto de movilidad, luego se tratard los tipos de movilidad y
finalmente se analizaran las areas de mercado y tendencias.

1.2. MOVILIDAD: CONCEPTO E INICIOS

En el comienzo de las telecomunicaciones uno de los hechos que ayudd a consolidar su
importancia fue el poder prestar una serie de servicios afines a la misma. Aunque
inicialmente estos servicios trabajaban punto a punto, estaban centrados alrededor de la
transmisién de voz, un concepto que, junto al resto de las telecomunicaciones, alcanzaria
una demanda de continuo crecimiento con el pasar de los afios. Fue precisamente el
auge en las comunicaciones lo que motivé a que se produjeran avances en este campo
hasta que la transmision de voz logro liberarse de las redes fijas y pudo evolucionar hacia
los sistemas moéviles, naciendo asi un nuevo concepto: la movilidad en la prestacion del
servicio de telefonia.

Bajo esta nueva linea de comunicacion, el usuario podia, con cierto grado de limitacion,
suplirse del servicio en cualquier lugar y en cualquier momento de manera transparente y
es a partir de esta Ultima caracteristica que nace el concepto de movilidad, cuya definicién
se centra en que un usuario puede, mediante el uso de un dispositivo, acceder a un
nimero de servicios en cualquier momento y lugar de manera transparente para si
mismo, en donde la cantidad, utilidad, potencia y tipo de servicios que se puedan prestar
dependera del nivel tecnoldgico que tenga el dispositivo y la red de transmision.



Con base en lo anterior, se puede hablar de tecnologias que han permitido esa movilidad
y de como han evolucionado, teniendo en cuenta tanto el Hardware y el Software como la
optimizacion del espectro radioeléctrico, el cual juega un papel muy importante en este
nuevo concepto, dado que dentro de si, contiene una serie de técnicas como son la
codificacién, modulacion, encriptacion y el uso de las bandas de frecuencia. Debido a la
enorme variedad de avances en este tipo de tecnologia, tratarlos todos aqui se alejaria
del propdsito del proyecto, asi solo se referiran aquellos que realmente se acomoden a los
objetivos del mismo.

1.2.1. Internet inalambrico

Como su nombre lo indica, el Internet Inalambrico es la opcién de acceder a Internet sin la
necesidad de una conexién a través de cables. La sefial necesaria para acceder a Internet
se emite y se recibe a través de una banda de frecuencia, segln la plataforma que sea
escogida para emitir la sefial. Cominmente se transmite la sefial a través de bandas
libres (por ejemplo, redes inalambricas para computadores portatiles o para agendas
electrénicas) o bandas que implican el uso del espectro electromagnético, para las cuales
es necesario una licencia debido al caracter de recurso limitado que tiene el espectro,
tales como las utilizadas por los teléfonos moviles de 23, 2.52 y 32 generacion.

Este servicio de Internet Inalambrico ya se presta en el mundo, por ejemplo en Estados
Unidos este servicio se ha prestado con éxito; en el caso de los Cafés Starbucks, en el
Parque Bryant de Nueva York, aeropuertos universidades y hoteles, entre otros

Para el Internet Inalambrico se ha desarrollado el protocolo WIFI (Wireless Fidelity),
“tecnologia mediante la que se pueden crear redes inalambricas de alta velocidad,
capaces de cubrir areas de varios cientos de metros”.

El Internet Inalambrico contiene los estandares y recomendaciones generales necesarios
para proveer el servicio, y ademas a partir de este protocolo se han desarrollado varias
tecnologias tales como; Bluetooh, 802.11, 802.11b. 802.11a, 802.11g Hyperlan entre
otras.

1.2.2. Mobile Internet

Nombre comUnmente utilizado para la convergencia de dos tecnologias, Telefonia Mévil e
Internet. Aunque el Mobile Internet utiliza la misma tecnologia que el Internet Fijo, es
distinto a este ya que se espera que sea usado de una manera nueva e inesperada. El
Mobile Internet va a estar concentrado en enviar y recibir rapidamente paquetes de
informacion relevante o solicitada por el usuario.

La telefonia mavil ha tenido distintos grados de evolucion, y a estas etapas se les ha
denominado generaciones. Los primeros teléfonos moviles pertenecian a la primera
generacidon 1G los cuales funcionaban con tecnologia analoga. Posteriormente, con la
tecnologia digital CDMA (Code Division Multiple Access), TDMA (Time Division Mdltiple
Access), GSM (Global System for Mobile Communication), PDC (Personal Digital
Communications) luego vinieron los moéviles de segunda generacién 2G, y con la
tecnologia digital se empezaron a mandar mensajes de texto. Los teléfonos de segunda
generacion tuvieron una actualizacion tecnolédgica 2.5 que aumenté la capacidad de estos



teléfonos para enviar informacion a una mayor velocidad, asi como la posibilidad de tener
una facturacién basada en volumen y no en minutos.

Actualmente, se esta a la expectativa de la migracion a los teléfonos moviles de tercera
generacion 3G, los cuales ofrecen mayor velocidad, transmisién de datos e informacién
mas compleja como videocomunicaciones, acceso completo a Internet, capacidad para
proveer servicios a usuarios al mismo tiempo, todo esto independientemente de la
localizacion del usuario.

Comercialmente, entre los Protocolos WIFI, la tecnologia 802.11b es la que esta
predominando, a pesar de esto tiene un gran competidor en la Telefonia Movil, por lo
tanto es dificil saber qué tecnologia predominara, puesto que cada una tiene su mercado
y tipo de usuarios. Por eso, no pareciera al menos a corto plazo, que una tecnologia vaya
a suplir a la otra, simplemente el mercado dard espacio para el Internet Inaldmbrico a
través de portatiles, agendas electrénicas (América) y teléfonos méviles (Europa y Asia),
incluso los servicios se completaran entre si. Asi por ejemplo, mientras exista cobertura
WIFI se accedera a Internet a través de WIFI, pero cuando alguien esté fuera de esa
cobertura podra usar su teléfono mévil para acceder a Internet y para hacer llamadas
telefénicas.

Como consecuencia de lo anterior, se puede concluir que las diferentes tecnologias,
plataformas y dispositivos para acceder al Internet Inalambrico estan llamados a
complementarse en lugar de sustituirse.

1.3. TIPOS DE MOVILIDAD

1.3.1. Movilidad de usuario

Sucede cuando toda la informacién correspondiente a un usuario, lo que también se
conoce como perfil, reposa en una base de datos, la cudl esta disponible para responder
a todos los requerimientos del usuario en cualquier momento y lugar, para todo tipo de
dispositivos méviles que cumplan con ciertas especificaciones presentadas ya sea por
proveedores de servicios, fabricantes de dispositivos o estandares internacionales.
Mediante el uso de estas bases de datos los proveedores de servicios permiten a los
usuarios acceder a servicios con independencia de terminales y redes ya que el usuario
puede obtener el servicio que necesita desde cualquier red en cualquier sitio y usar
diferentes dispositivos manteniendo siempre la misma personalidad de cara al sistema, es
decir, utilizando la informacién guardada en su perfil.

1.3.2. Movilidad de servicios

Este tipo de movilidad sucede cuando el tipo y calidad de servicios prestados no cambian
aungue provengan de distintos operadores, estandarizando asi los servicios y haciéndolos
totalmente transparentes ante el usuario final. La idea es facilitar el cambio de locaciones
de trabajo al asegurar que sin importar las circunstancias, las tareas a realizar seran
comunes al usuario final. Este proceso permite, mediante el traslado de la informacién de
configuracion de servicios, que la forma y la apariencia con que se presentan no cambien



a la hora de acceder a ellos, logrando asi una funcionalidad y un aspecto idéntico para
cualquier lugar de acceso, tipo de operador, tipo de servicio y usuario.

1.3.3. Movilidad de sesién

Ideada con fines de seguridad, este tipo de movilidad ocurre cuando se quiere mover la
cuenta de un usuario activa (sesién) desde un dispositivo hasta otro. Con este tipo de
movilidad, se presenta la facilidad de continuar trabajando en una maquina mas poderosa
gue la que se estaba utilizando, a la vez que se preserva cualquier tipo de configuracion,
permisos y limitaciones que el usuario haya tenido en el dispositivo de origen.

1.3.4. Movilidad de terminal

Sucede cuando un terminal cambia de localizacion manteniendo toda la funcionalidad de
sus servicios. Este tipo de aplicacion supera de manera idénea el concepto de
Portabilidad (la cual Interrumpe las comunicaciones durante el movimiento y restablece la
comunicacién en la nueva localizacion) y se conecta con el concepto de Movilidad
continua la cual asegura que las conexiones activas no se interrumpen mientras el
terminal cambia de posicion.

1.3.5. Micro-movilidad y Macro-movilidad

La Micro-Movilidad se encarga de separar la movilidad local o interna a una célula de
comunicacion de la movilidad externa entre distintas células, mediante tres capas de
protocolos de movilidad: la capa L2 (802.11, 3G RAN), la capa micro (para movilidad
local) y la capa macro (para movilidad externa).

Los objetivos del disefio de la Micro-Movilidad son:

- Escalabilidad: Procesa las actualizaciones localmente.

- Salto de limites: Envia paquetes adelantados si es necesario.
- Eficiencia: Evita el tunelaje cuando es posible.

- Confiabilidad: Implementa mecanismos de deteccion de fallos en protocolos de
enrutamiento.

- Transparencia: Resguarda al dispositivo movil receptor de impactos producidos por
transmisién de datos y cambios de locaciones.

1.3.6. Portabilidad

Interrumpe las comunicaciones durante el movimiento y restablece la comunicacién en la
nueva localizacion



1.3.7. Movilidad continua

Asegura que las conexiones activas no se interrumpan mientras el terminal cambia de
posicion.

Para que se cumpla la Movilidad continua deben cumplirse las siguientes condiciones:

- No deben existir limitaciones geogréficas para el cubrimiento.

- Elterminal puede trabajar en cualquier parte.

- Los servicios son independientes de la tecnologia de la red.

- Laconexién es automatica en cualquier localizacion.

- Permite comunicacion con otros nodos que no implementan movilidad.
- Se comunica con cualquier nodo de red.

- No tiene efecto a nivel de aplicacion.

- No madifica el direccionamiento estandar.

- Es seguro.

- Realiza las funciones de movilidad en cualquier localizacion.

- Puede intercambiar informacion protegida.

1.4. PERSPECTIVAS DE LA MOVILIDAD

1.4.1. Ventajas de la movilidad

Los beneficios que acarrean este tipo de redes son muy grandes e interesantes solo hay
gue dejar correr la imaginacion y pensar que el dia de mafiana se podra leer el correo
desde lugares de dificil acceso, se podra hablar por teléfono con el vecino usando IP, se
podran unir redes de diferentes proyectos u ONG's... y todo esto gratis, sin pagar las
tarifas abusivas con las que vendran otras tecnologias como GPRS o UMTS. Se podria
seguir diciendo mil y una aplicaciones mas pero la caja de pandora ya esta abierta y las
aplicaciones vendran segun las necesidades de cada uno.

Los teléfonos moviles presentan ventajas en su servicio debido a factores tales como:
roaming, movilidad, alcance, sistemas de facturacion y pago. Al igual que el uso de
tarjetas inteligentes “médulo de identidad del suscriptor” (SIM Cards) dichas tarjetas se
pueden introducir en cualquier teléfono y el usuario puede llamar y recibir llamadas a su
numero de siempre, acceder a su agenda, calendario y correo electrénico, entre otros.

El teléfono moévil es un medio de comunicaciéon mas personal que el portatil, por el simple
hecho que la persona lo tiene todo el tiempo con ella. Adicionalmente, el servicio de
Mobile Internet asi como el servicio de mensajes de texto son ofrecidos en el mismo
idioma del pais donde se presta el servicio, lo cual implica una gran ventaja si se compara



con las dificultades que esto ha representado en la penetracién del Internet Fijo. Asi,
cobertura y movilidad han sido consideradas las ventajas comparativas mas importantes
de los teléfonos moviles frente a los portatiles y a las agendas electrénicas.

La combinacién de un servicio personalizado, movilidad, localizacién y voluntad de pagar
por el servicio, genera expectativas muy positivas en cuanto al desarrollo del Mobile
Internet como un negocio exitoso.

1.4.2. Desventajas de la movilidad

» Salud - Exposicién a las radiaciones

El Proyecto Reflex, desarrollado por 12 equipos de cientificos de 7 paises de Europa,
ha concluido que “la exposicién a las radiaciones de los teléfonos madviles por debajo
de los limites que se consideran inocuos provoca modificaciones celulares y en el
ADN, aunque no son nocivas”.

Sin embargo, la investigacion cuyo objetivo principal es el estudio sobre las
radiaciones de los mdviles, no tendrd continuacién porque la UE ha paralizado su
financiacion.

La directora del equipo espafiol, Angeles Trillo, explico “No esté claro el por qué La
Union Europea establece sus prioridades pero hay muchos factores implicados y
cémo no pensar que hay presiones para que estos estudios no sigan porque pueden
crear una alarma social muy grande”. A juicio de Trillo, lo que es incontestable es que
los teléfonos moviles “se utilizan mucho” y que “tienen efectos bioldgicos a nivel
celular y molecular y hay que seguir estudiandolo” subrayo.

El investigador Alejandro Ubeda, miembro del equipo espafiol, explicé que el estudio
determina que existen cambios en las células pero que desconocen cual es el
mecanismo que pone en marcha el proceso e insisti6 en que, por el momento,
tampoco podran averiguarlo porque “no hay fondos para hacerlo”. “Lo que me parece
raro -resaltd- es que después de encontrar esos resultados, que aunque no son de
nocividad demuestran que hay un efecto por debajo de los limites que se consideran
tolerables, es que no se profundice en ellos, que se cierre la carpeta y no se financie
su continuaciéon”. Segun Ubeda, la respuesta celular se produce no sélo por el calor
generado por las microondas, algo ya sabido, “sino por algo mas y el mecanismo que
lo genera es desconocido”.

Las primeras conclusiones del estudio que han hecho publicas los investigadores no
han sido publicadas en ningn medio cientifico ni congreso especializado, aunque los
responsables del mismo confian en seguir analizando los datos para progresar con las
conclusiones.

Los participantes en el Proyecto Reflex, financiado por la UE y cuyos resultados
acaban de ser enviados a la Comisién Europea, han estudiado desde febrero de 2000
hasta mayo de este afio (2005) los efectos de los campos electromagnéticos de
ambientes urbanos industrializados sobre las células utilizando para ello material de
laboratorio.



Han analizado dos tipos de campos: las bajas frecuencias, es decir iguales o inferiores
a 50 hertzios, que son las que emiten los computadores o las lineas de alta tension; y
las altas, iguales o por debajo de 1 gigahertzio, que son las microondas de la telefonia
movil, tanto de las antenas repetidoras como de los aparatos.

“Si el moévil sélo recibiese no habria problema, el problema es que emite y nuestra
cabeza esta en medio®, resumié Ubeda, experto en biofisica y miembro del servicio de
Bioelectromagnetismo del hospital madrilefio Ramén y Cajal.

El Proyecto Reflex s6lo ha estudiado los niveles iguales 0 menores que se consideran
seguros para el publico en general, no por encima, y si en esos limites biofisicos habia
respuesta celular, de forma que cada grupo de trabajo se ha encargado de una parte y
al espafol, compuesto por siete personas, le ha correspondido el andlisis de la
membrana de células madre neurales procedentes de ratas de 16 dias.

En sus conclusiones, el Proyecto Reflex, que ha contado con 3,1 millones de euros de
financiacion -364.000 euros para el grupo espafiol- recomienda que no se abuse del
movil, especialmente, entre los jovenes.

Ubeda, que si tiene y usa teléfono mavil, sigue “unas pautas personales” que pueden
resumirse en que solo se pone el teléfono en la oreja cuando ya ha establecido
conexion con su interlocutor, evitando asi “el pico maximo” de ondas; evita hablar
donde hay poca cobertura, porque es ahi donde la sefial tiene mas intensidad; cambia
de oreja y utiliza en lo posible un adminiculo de “manos libres”.

Econdmico — Riesgos de inversion

Los inversionistas del sector de comunicaciones se encuentran prevenidos por el
fallido boom que sufrieron a finales de los afios 90. Por lo tanto, no estan dispuestos a
invertir en tecnologias que no demuestren productividad y rentabilidad. Los
operadores s6lo podran demostrar la productividad y rentabilidad del Mobile Internet
hasta que construyan la red para lo cual necesitan el apoyo financiero de los
inversionistas. Es asi como el Mobile Internet puede verse como una de las apuestas
mas grandes que se haya presentado en el sector de las comunicaciones.

Tecnologia - Dispositivos

La gran desventaja que presenta el Mobile Internet frente a las agendas electronicas y
los portatiles es la incomodidad de sus pantallas y teclados.

Otra desventaja se refiere a la rapidez ya que no pueden prestar el servicio a una gran
velocidad, pero de otro lado ofrece una mayor movilidad por el alcance y la cobertura
que puede prestar.

Adicionalmente, se presentan de nuevo y con mayor énfasis las mismas
preocupaciones que manifestaban los usuarios al inicio del comercio electrénico en
cuanto a tecnologias invasivas, pérdida de privacidad y pocas garantias de seguridad.



1.5. DESARROLLO DE LA MOVILIDAD A NIVEL MUNDIAL

1.5.1. Japén

Los operadores y productores de telefonia mévil por lo general estan alertas con respecto
a los ultimos adelantos y servicios que se prestan en Japén, debido a que es el mercado
gue se encuentra mas desarrollado en el Mobile Internet.

El operador NTT DoCoMo lanz6 exitosamente en el afio 1999 el servicio de i-mode. Este
servicio permite enviar y recibir mensajes electrénicos, leer los periddicos, tener acceso a
informacién climatica, horéscopos, descargar tonos de timbre y caricaturas. Los i-mode
mas avanzados permiten descargar musica, software, juegos, tener acceso a bancos,
bolsas de valores y reservar tiquetes de aerolineas.

Cabe resaltar que los usuarios del i-mode estan dispuestos a pagar por estos servicios, 1o
cual como vimos anteriormente, es una importante diferencia con los usuarios de Internet
Fijo. Entre las razones del éxito del Mobile Internet en Jap6n se encuentran:

- La penetracion de los computadores no es muy alta.
- Elevados costos para tener acceso a Internet Fijo.
- Siempre les ha llamado la atencién los dispositivos pequenios.

- Los tres (3) proveedores japoneses operan en sistemas incompatibles. Normalmente
esto seria considerado como una desventaja, pero en el caso japonés ha sido uno de
los elementos de éxito ya que le da a los operadores de telefonia mévil poder de
negociacion sobre los productores de dispositivos moviles.

- Se basa en el modelo de negocio no en la tecnologia, ya que para garantizar el
contenido se le permite a los productores de contenido que le cobren a los usuarios
por el mismo.

- Los usuarios son conscientes que el Mobile Internet es diferente al Internet Fijo.

1.5.2. Estados Unidos

Existe mayor penetracion de computadores que teléfonos moviles debido a los costos que
implican estas llamadas. El Internet Inalambrico en EEUU ha tenido mas desarrollo a
través de los computadores portatiles y las agendas electronicas. Aunque los precios de
las agendas y portatiles son mayores, estos son los dispositivos que los norteamericanos
identifican con el acceso a Internet Inalambrico, debido a sus pantallas, teclados y poder
de procesamiento.

No solamente los costos determinan el mercado también existen factores socioldgicos
gue lo determinan. The Economist compara los habitos de transporte entre
norteamericanos y europeos encontrando que mientras los norteamericanos se
transportan principalmente en sus automoviles por autopistas, los europeos utilizan el
transporte publico, donde facilmente tienen tiempo para acceder a Internet a través de sus



teléfonos mdaviles. De otra parte, los norteamericanos prefieren tener acceso a Internet
cuando esperan en hoteles, cafés, aeropuertos etc.

Comercialmente, los productores de agendas electronicas se estan concentrando en
posesionarse en el mercado de Internet Inaldmbrico. Por eso estan desarrollando
equipos con mayor potencia y servicios enfocados al Internet Inalambrico. Se podria
afirmar que Colombia no escapa a esta tendencia, como se vera mas adelante, entre
otros ya que la penetracion de los teléfonos madviles no ha sido la esperada ni la que se
ha obtenido en otros paises de Latinoamérica.

1.5.3. Situacién en Latinoamérica

Latinoamérica es uno de los mercados donde la tecnologia mévil se ha desarrollado mas
rapidamente, a pesar de que la mayoria de los paises tienen un nivel bajo de ingresos per
capita, la penetracion sigue aumentando cada afio.

Latinoamérica en el sector de las comunicaciones ha asumido reformas legales,
liberalizacion de sus mercados, arrojando como resultado la existencia de multiples
operadores, proveedores, asi como la regiébn con mayor numero de reguladores
independientes en el mundo. El interés de operadores internacionales en el mercado
latinoamericano se ve reflejado en la variedad de estandares de telefonia movil que
coexisten en la region.

Adicionalmente, sistemas como el prepago han dado la posibilidad a aquellos usuarios
gue normalmente no tendrian acceso a un teléfono mévil bajo un sistema de pospago,
bien sea por falta de historia crediticia favorable o por representar riesgo, la posibilidad de
tener acceso a un teléfono movil, lo cual en paises en via de desarrollo produce un
aumento en el nimero de usuarios.

Los paises de Latinoamérica tendran que decidir si adoptan o no la tecnologia de 3G
dependiendo de sus necesidades, asi como la oportunidad apropiada para otorgar
licencias, cuantas se deben otorgar a qué precios y definir qué estandares se van a
aplicar o si se van a adoptar estandares internacionales. En la regién varios paises
acaban de pasar por un proceso de licitacion para telefonia PCS (personal
communications system): Argentina, Chile, Bolivia, Costa Rica, Colombia El Salvador,
Guatemala, Haiti, Honduras, México, Paraguay, Perd, Puerto Rico y Republica
Dominicana. Por lo tanto, la presencia de operadores y proveedores internacionales ha
aumentado en la region.

Teniendo en cuenta la introduccion del nuevo servicio de PCS en varios paises de la
region, sera complicado plantear en esos paises la adopcion de la tecnologia 3G a corto
plazo, puesto que los operadores de PCS hasta ahora se encuentran implementando el
servicio y recuperando su inversién. Por lo tanto, seria poco probable que estos
operadores se encontraran interesados en adquirir licencias para 3G. Nuevos operadores
tendrian que ser llamados a participar dentro de un proceso de licitacion o subasta para
asignar licencias de 3G. Cabe preguntarse si el mercado regional tendra capacidad para
tantos operadores, proveedores y servicios o sera esta una manera de debilitar el
mercado en la region. Incluso muchos paises prefieren esperar a ver los resultados que la



experiencia de 3G produzca en Europa y Japon para aprender de ésta y asi no cometer
los mismos errores.

En conclusion, decisiones cuidadosas deberan ser asumidas por los gobiernos de la
region en un futuro no lejano respecto a tecnologia de 3G, ya que ademas de las razones
anteriores, la utilizacién de esta tecnologia requiere del uso del espectro electromagnético
(recurso no renovable). Por ejemplo, Venezuela, teniendo en cuenta esta caracteristica
decidio saltar de tecnologia 2G a 3G sin pasar por el “upgrade” de 2.5G., caracteristica
gue también debe ser considerada por los operadores respecto de la decisidn en cuanto
al estandar que van a adoptar sea el apropiado.

Los dos casos mas exitosos de telefonia mévil en Latinoamérica son Venezuela y Chile
en donde la penetracion y el nimero de usuarios de telefonia mévil han superado la
telefonia fija en un lapso menor a 10 afios. Por lo tanto, se espera que el desarrollo del
Mobile Internet en estos dos paises sea exitoso. Por un lado, en Venezuela se espera que
sea el mecanismo que ayude a que la penetracion de Internet aumente, ya que en
Venezuela se presenta un nivel muy bajo comparado con otros paises de la region,
debido a las razones que analizamos anteriormente.

De otra parte, Chile es un pais avanzado y maduro en tecnologia, tiene la mayor
penetracion de Internet en la region asi como el mayor nimero de las transacciones de
comercio electrénico. Por lo tanto, el desarrollo del Mobile Internet deberia ser
satisfactorio, siempre y cuando el sector no se sature, preocupacion existente en los
actuales operadores

1.5.4. Colombia

El desarrollo del Internet Inalambrico en Colombia estd en sus primeros pasos.
Actualmente se puede tener acceso al mismo a través de redes inalambricas privadas
instaladas principalmente dentro de las universidades, compafias. Entidades publicas
como la Alcaldia de Bogota, por ejemplo, manejan redes inalambricas para asuntos
administrativos y el parque de diversiones Maloka lo hace para la administracion de sus
juegos. Bancolombia también ha implementado tecnologia inaldmbrica en su
infraestructura administrativa, adicionalmente a estas implementaciones existen otros
proyectos en el aeropuerto El Dorado, el Ministerio de Transporte y en algunos hoteles.
Dichas redes como se ha visto anteriormente se acceden a través de dispositivos
portatiles o agendas electrénicas.

De otra parte esta el Mobile Internet que se puede acceder a través de teléfonos maéviles
de 2.5G, es decir a través del uso de PCS (bien sea GSM o CDMA) con el nuevo
operador Colombia Mévil, o de las nuevas tecnologias GSM y CDMA a las que estan
migrando respectivamente los operadores ya existentes como Comcel y Movistar.

Como hemos analizado anteriormente, el Mobile Internet es la mezcla de dos tecnologias,
por lo tanto es importante ver el comportamiento de las mismas en Colombia. Como
primera medida, la penetraciéon de Internet al 2002 segun reportes de la Comision de
Regulacién de Telecomunicaciones, era de 4.5% debido a los programas del gobierno
tales como la agenda de conectividad y el empefio de las compafias privadas, arrojando
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un incremento en la penetracidon de Internet. No obstante lo anterior, la conectividad e
infraestructura contindan estando concentradas en las principales ciudades del pais.

De otra parte, la telefonia mévil ha tenido un comportamiento irregular puesto que va
presentando crecimientos asi como desaceleraciones. El crecimiento inicial se debi6 al
tardio inicio en Colombia de la prestacion de servicios de telefonia moévil y a que la
legislacion desde wun principio permiti6 competencia. Posteriormente vino una
desaceleracién en los afios 1999 - 2000 por el decrecimiento que presentd la economia
colombiana.

A partir del 2001 se presenté un incremento ya que la economia mejord. Llegaron las
compafiias multinacionales Bellsouth (Llamada ahora Movistar) y América Movil a
consolidar a los operadores colombianos y se tomé la decision de hacer un proceso
licitatorio para servicio de PCS.

El proceso licitatorio de los PCS prosperé en Colombia al considerar necesaria la entrada
de un nuevo operador que ofreciera una tecnologia con mayor calidad, cubrimiento y
capacidad. Por lo tanto, se inici6 un proceso licitatorio de conformidad con la Ley 555 del
2000, subasta a la cual se presentd el Consorcio Colombia Movil conformado por la
Empresa de Teléfonos de Bogota ETB y Empresa Publica de Medellin (EPM), a quien fue
adjudicada la concesion de los PCS. El servicio de PCS entr6 en funcionamiento a partir
de Octubre del 2003. Recientemente Colombia M6vil anuncié que prestara sus servicios
bajo la tecnologia GSM, por lo tanto sera directo competidor del operador Comcel.

Se puede afirmar, viendo el desarrollo que se ha analizado en otros paises, que Colombia
al igual que Chile tomé la decisién de pasar por el “upgrade” en telefonia mévil de 2G a
2.5G antes de prestar telefonia de 3G. Decision que no es extrafia si se tiene en cuenta
gue el mercado de telefonia mdvil en Colombia se inicié tardiamente y por lo tanto es un
mercado atrasado, asi como por los altos costos que implica la implementacién de 3G los
cuales tendrian que ser amortizados y trasladados al usuario y la incertidumbre que
representa el mercado colombiano respecto a la demanda de telefonia de 3G.

El mercado colombiano presenta indices bajos de penetracion y niveles bajos de
competencia en la regién. De conformidad con estudios realizados por la Unién
Internacional de Telecomunicaciones estd comprobado que hay una relacion directa entre
el nimero de operadores y el crecimiento de la red. No obstante lo anterior, se espera que
en Colombia para antes de 2007 la penetracién de telefonia mévil supere la telefonia fija,
lo cual en el afio 2001 ya habia sucedido en varios paises de Latinoamérica.

De conformidad con el Diario La Republica “el segmento de las telecomunicaciones se
perfila como uno de los de mayor crecimiento en el presente afio, no solo por la incursion
de los Servicios de Comunicacién Personal PCS sino por todas las actividades que se
adelantan para cerrar la brecha digital que nos separa de los paises mas desarrollados.”

Del andlisis efectuado por la Unién Internacional de Telecomunicaciones puede concluirse
gue a pesar de que Colombia no ha tenido el desarrollo tecnolégico que han tenido otros
paises de la regién de Latinoamérica tales como Chile y Venezuela, las expectativas de
gue esta situacién cambie y que Colombia mejore sus indices de penetracion tecnolégica
parecen ser alentadoras.
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2. MOVILIDAD SOBRE IPv6

2.1. INTRODUCCION

A medida que aumenta la presencia de la informatica movil, el soporte de movilidad para
los dispositivos Internet se convierte en una cuestiéon clave. No sélo se espera que el
numero de computadores maoviles crezca enormemente, sino que ya existen teléfonos
celulares ofreciendo servicios IP basados en WAP o GPRS, y su nimero aumentara
rapidamente. Los dispositivos celulares de tercera generacion trabajaran con conmutacion
de paquetes en vez de conmutacion de circuitos, por lo que los servicios IP sobre
dispositivos celulares de 3G seran una parte integral del futuro.

Actualmente, diversos problemas dificultan el roaming con dispositivos de Internet movil.
Los inconvenientes comienzan cuando se desconecta el dispositivo movil de Internet y se
conecta con cualquier otra cosa. Por lo general, no podra continuar la comunicacion a
menos que se configure el sistema con una nueva direccion IP, la mascara de red
correcta (netmask) y un nuevo router por defecto.

El problema tiene su origen en los mecanismos de enrutado (routing) que se usan en
Internet. Las direcciones IP definen una clase de relaciéon topologica entre los
computadores conectados. Las versiones actuales de los protocolos Internet asumen
implicitamente que cualquier nodo tiene siempre el mismo punto de conexion a Internet.
Ademas, la direccion IP del nodo identifica el enlace sobre el cual reside. Si un nodo se
mueve sin cambiar su direccién IP, no hay informacion en su direccion de red sobre el
nuevo punto de conexién a Internet. Los protocolos de routing existentes no son pues
capaces de enviar correctamente los datagramas.

En el escenario mostrado en la Figura 2. 1 los paquetes dirigidos a un nodo con el prefijo
de subred B siempre seran enrutados al enlace B. Los protocolos actuales de routing de
Internet requieren que cambie la direccién de red cuando un host se desplaza a un nuevo
emplazamiento.

Para soportar dispositivos méviles, que cambian dinAmicamente sus puntos de acceso a
Internet, el Internet Engineering Task Force (IETF) esta trabajando en la estandarizacion
de Mobile IP. Existen dos variaciones de Mobile IP, Mobile IPv4, basado en IPv4, y Mobile
IPv6, basado en IPv6. Aqui se hara énfasis en este Gltimo.

2.2. VISION GENERAL DE MIPV6

La version movil de IPv6 permite que los nodos puedan cambiar arbitrariamente su
posicién dentro de la red IPv6 mientras mantienen las conexiones existentes. Cuando un
nodo IPv6 cambia su posicion, también puede cambiar su enlace. Cuando un nodo IPv6
cambia su enlace, su direccion de IPv6 puede cambiar para mantener la conectividad.
Existen mecanismos que permiten el cambio de direcciones cuando un nodo se mueve
entre distintos enlaces, asi como la autoconfiguracion de direcciones stateless y stateful
para IPv6. Sin embargo, cuando cambia la direccion, las conexiones existentes del nodo
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movil que estén utilizando la direccidon asignada por el enlace anterior no pueden ser
mantenidas y deben ser terminadas.

El principal beneficio de es que las conexiones existentes a través de las que el nodo
movil se comunica son mantenidas a pesar que éste cambie de localizaciéon y de
direcciones. Para lograr esto, las conexiones hacia los nodos mdéviles estan construidas
con una direccion especifica que permanece asignada hacia ellos y a través de la cual se
puede acceder a cada nodo. El realiza el mantenimiento de direcciones en la capa de
Internet, permitiendo la conservacion de la capa de transporte en las conexiones cuando
un nodo se mueve de un enlace a otro.

2.2.1. Componentes de MIPV6

Figura 2. 1: Componentes de IPv6 Movil

Nodo Mévil
Direccién Local ﬁ
....... l[‘_y_\_‘:&kj:lw—
Direccidn
de Emrega
Agente
Local
L [ Red IPv6 _ |
e R
| | | | |
Enlace Enlace
Local Fordneo

Modo Correspondiente

Los componentes del IPv6 Mévil son los siguientes:

» Enlace Local (Home Link)

Es el enlace al que esta asignado el prefijo de la subred local, desde la cual el Nodo
Mévil obtiene su Direccion Local. ElI Agente Local también reside en este enlace.
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Direccién Local (Home Address )

Es la direccion asignada al Nodo Mavil cuando esta conectado en el Enlace Local y a
través de la cual se mantiene siempre accesible, sin importar su posicion dentro de la
red IPv6. Si el Nodo Moévil permanece en el Enlace Local, los procesos del IPv6 movil
no son utilizados y la comunicacion se efectlla normalmente, pero si el Nodo Mévil no
se encuentra en su lugar de origen (No esta conectado al Enlace Local), los paquetes
dirigidos hacia la Direccién Local del Nodo Movil son interceptados por el Agente Local
y redirigidos hacia la posicidn actual del Nodo Movil en la red IPv6. De esta forma el
Nodo Movil se mantiene conectado l6gicamente al enlace local ya que la direccién
local siempre esta apuntando a él.

Agente Local (Home Agent)

Es un enrutador ubicado en Enlace Local que registra los nodos moviles y las
diferentes direcciones que estan utilizando mientras se encuentran fuera de su lugar
de origen. Cuando esto sucede, el Agente Local se encarga de redirigir los datos
enviados a la Direccién Local del Nodo Movil hacia la direccion actual en la red IPv6
previamente registrada y de reenviar los datos enviados por el Nodo Movil.

Aunque las Figuras en este capitulo muestran al Agente Local como el enrutador que
conecta el Enlace Local con la red IPv6, en realidad el Agente Local no cumple con
esta funcidon. Ademas, el agente puede ser un nodo en el Enlace Local que no realiza
ningun tipo de reenvio de datos cuando el nodo mévil se encuentra en su lugar de
origen.

Nodo Movil (Mobile Node)

Es un nodo de IPv6 que a pesar de poder cambiar de enlaces y por consiguiente de
direcciones, es capaz de mantener su accesibilidad mediante su Direccién Local. Un
Nodo Mévil conoce su Direccién Local y la direccion global del enlace en el que se
encuentra (conocida como Direccion de Entrega 6 Care-of Address) e indica el
mapeado de red desde su Direcciéon Local y Direccion de Entrega hacia el Agente
Local y todos los nodos con capacidad de movilidad IPv6 con los que se esta
comunicando.

Enlace Foraneo (Foreign Link)

Un enlace que no es el Enlace Local de un Nodo Movil.

Direccién de Entrega (Care-of Address)

Es una direccion utilizada por un Nodo Mévil cuando se encuentra en un Enlace
Foraneo. Si se emplea una configuracién de direcciones stateless, la Direccién de
Entrega es una combinacion del prefijo de la subred foranea y un identificador de
interfase que es determinado por el Nodo Mo6vil. A uno de estos nodos se le puede
asignar multiples Direcciones de Entrega; sin embargo, solo una de estas direcciones
se registra como la Direccion de Entrega principal por el Agente Local del nodo. La
asociacion entre una Direccién Local con la Direccion de Entrega de un Nodo Mdvil se
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conoce como binding. Los Agentes Locales y los Nodos Correspondientes guardan la
informacién de estas asociaciones en una caché designada para ellos.

» Nodo Correspondiente (Correspondent Node)

Es un nodo IPv6 que se comunica con un Nodo Mdvil. Un Nodo Correspondiente no
necesariamente tiene que ser un nodo IPv6 mévil. Si el Nodo Correspondiente es un
nodo IPv6 mavil, también puede ser un nodo que se encuentra en su lugar de origen.

NOTA: Las figuras en este capitulo asumen la existencia de algun tipo de red IPv6 sobre la
cual los mensajes o datos del IPv6 mévil son enviados. Esta red podria ser una Internet IPv6,
una porcion de Intranet privada con capacidades IPv6 6 una infraestructura de tipo IPv4, ya
sea privada o publica, si se utilizan tecnologias de transicién tales como 6to4, ISATAP (Intra-
site Automatic Tunnel Addressing Protocol, Protocolo de redireccionamiento automatico
interno ) 6 Teredo.

2.2.2. Transparencia de la capa de transporte del |  Pv6 Moavil

Para lograr que la direccion local tenga transparencia en la capa de transporte mientras
se le asigna al nodo mévil una direccion de entrega, el protocolo IPv6 moévil utiliza las
siguientes metodologias:

- Cuando un nodo mdévil que no se encuentra en su lugar de origen envia datos a un
nodo correspondiente, le envia los paquetes desde su direccion de entrega e incluye
su direccion local en una opcion designada para ella dentro de la cabecera de
extension de opciones de destino. Cuando el nodo correspondiente recibe un paquete,
reemplaza légicamente la direccién de origen (direccion de entrega) con la direccion
local almacenada en la opcion de la cabecera.

- Cuando un nodo correspondiente con soporte para IPv6 movil transmite datos a un
nodo moévil que no se encuentra en su lugar de origen, envia los paquetes hacia la
direccion de entrega e incluye una cabecera de extension de enrutamiento de Tipo 2,
la cual contiene una sola direccioén, la direccion local del nodo moévil. Cuando el nodo
movil recibe el paquete, procesa la cabecera y reemplaza l6gicamente la direccién de
destino del paquete (la direccidon de entrega) con la direccién local registrada en la
cabecera de enrutamiento de Tipo 2.

Si un nodo correspondiente no soporta IPv6 movil, entonces los paquetes enviados entre
ély el nodo mévil fuera de su lugar de origen se intercambian mediante el agente local. El
nodo correspondiente envia los paquetes a la direccion local del nodo movil, entonces,
estos paquetes son interceptados por el agente local y redirigidos por este hacia la
direccion de entrega del nodo mavil. A su vez, el nodo movil enruta al agente local los
paquetes destinados al nodo correspondiente, dejando que el agente se ocupe de
reenviarlos hacia su destino. Este método de entrega indirecta de datos, conocido como
tunelaje bidireccional (bidirectional tunneling), aunque no del todo eficiente, permite la
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comunicacion entre los nodos moéviles fuera de su lugar de origen y los nodos
correspondientes que no tienen soporte para IPv6 movil.

2.2.3. Ventajas de IPv6 Movil frente a IPv4 Movil

El soporte de movilidad para dispositivos Internet es posible con las dos versiones del
protocolo IP, la 4 y la 6, pero debido a la funcionalidad mejorada y disefio posterior de
esta Ultima algunas caracteristicas han sido integradas mas eficientemente en MIPV6,
gue, por tanto, aporta ventajas adicionales.

- Mobile IP ha de asignar direcciones IP globales a un nodo mévil sobre cada punto
desde el que se conecta a Internet. Sobre los enlaces, que ofrecen a los nodos
moviles un conjunto de direcciones IP (al menos una) asignadas como care-of-
adresses del nodo moévil ha de ser reservada. Debido al reducido espacio de
direcciones de IPv4 puede haber problemas sobre algunos enlaces para reservar
suficientes direcciones IPv4, para IPv6 hay suficiente disponibilidad de direcciones.

- Usando direcciones anycast de IPv6 capacita a un nodo para enviar un paquete a uno
cualquiera de los diversos sistemas que tienen esta direccion anycast asignada a una
de sus interfaces. hace un uso eficiente de este mecanismo para el mecanismo
Dynamic Home Agent Discovery enviando un Binding Update a la direcciéon anycast
del agente primario y obteniendo respuesta de exactamente uno de los diferentes
agentes primarios. IPv4 no proporciona una solucion tan elegante.

- Usando los mecanismos de autoconfiguracién de direcciones stateless y neighbor
discovery, tampoco necesita DHCP ni agentes exteriores sobre enlaces exteriores
para configurar la care-of-address de nodos moviles.

- puede usar IPSec para todos los requerimientos de seguridad, como autenticacion y
proteccién de integridad.

- Para evitar el desperdicio de ancho de banda en triangle routing, Mobile IP especifica
los mecanismos de Route Optimization. Aunque Route Optimization es una
funcionalidad adicional para Mobile IPv4, es una parte integral de MIPv6.

- Hay diversos routers en Internet, los cuales ejecutan “ingress-filtering”, esto es,
comprueban si la direccion fuente de un paquete puede ser alcanzado sobre la
interfaz de por la cual el paquete ha sido recibido. puede coexistir con “ingress-
filtering” sin problemas. Un nodo mévil sobre un enlace exterior usa su care-of-address
como direccién fuente de sus paquetes, e incluye su direccidn primaria en la opcion de
destino Home Address. Como la care-of-address es una direccion valida sobre el
enlace exterior, el paquete pasara “ingress filtering” sin ningln problema.
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2.3. OPCIONES Y MENSAJES DEL MIPV6

Los siguientes mensajes y opciones de mensajes son requeridos para el funcionamiento
de IPv6 Movil:

- Una nueva cabecera de extension para movilidad, con un conjunto de mensajes de
IPv6 movil.

- Un conjunto de opciones de movilidad que incluyan mensajes de movilidad.
- Una nueva opcion de direccion local para la cabecera de opciones de destino.
- Una nueva cabecera de enrutamiento de Tipo 2.

- El nuevo Protocolo de Control de Mensajes de Internet para IPv6 (ICMPv6: Internet
Control Message Protocol for IPv6) para obtener el conjunto de agentes locales vy el
prefijo del enlace local.

- Cambios en los mensajes y opciones de descubrimiento del enrutador y mas opciones
para el descubrimiento de vecinos (Neighbor Discovery) en la red.

Para informacion adicional acerca de estos mensajes y opciones, ver el RFC 3775
(Mobility Support in IPv6, Soporte para movilidad en IPv6).

2.3.1. Cabeceras y Mensajes de movilidad

Para facilitar el envio de mensajes entre nodos mdviles, nodos correspondientes y
agentes locales y con el propdsito de manejar un conjunto de asociaciones (bindings)
entre las direcciones locales y las de entrega, la IETF (Internet Engineering Task Force)
ha definido una nueva cabecera de extension para movilidad. Esta nueva cabecera puede
contener uno de los tantos mensajes definidos para movilidad para realizar ciertas
funciones especificas. Ademas, algunos mensajes de movilidad pueden contener una o
mas opciones.

» Cabecera de Movilidad

La nueva cabecera de extension para movilidad esta dedicada al transporte de los
mensajes de movilidad y tiene la estructura mostrada en la Figura 2. 2. La cabecera
de extension para movilidad se identifica al colocar el valor de 135 al campo de
“Siguiente cabecera” (Next Header) de la cabecera anterior.

Dentro de la cabecera de extension para movilidad se encuentra:
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Carga Util del Protocolo (Payload Protocol)

Este campo es equivalente al de “Siguiente cabecera” en la cabecera de IPv6.
Mantiene un valor constante de 59 para indicar que la cabecera de movilidad es la
Gltima en el paquete.

Tipo de MH (MH Type)

Identifica especificamente el tipo de mensaje de movilidad.

Mensaje (Message Data)

Contiene un mensaje de movilidad.

Figura 2. 2: Estructura de la cabecera de extension de movilidad

Carga Util del Protocolo |11
Longitud de Cabecera |y
TipO de MH I
Reservado I

CheCksum TIRTI RN

Mensaje |l

» Mensajes de Movilidad

Se definen como mensajes de movilidad:

Solicitud de Renovacion de Asociaciéon (Binding Refr esh Request)

Se envia cuando un nodo correspondiente o un agente local solicita la asociacién
actual (current binding) a un nodo mévil. Si un nodo movil recibe una solicitud de
renovacién de asociacion, responderd con una actualizacibn de asociacion
(binding update). Un nodo correspondiente envia una solicitud de renovacién de
asociacion cuando una entrada en el caché de asociaciones (binding cache) se
encuentra activa y el tiempo de vida de la entrada se acerca a su término. Un
agente local envia una solicitud de renovacién de asociacién cuando el tiempo de
vida de la entrada en el caché de asociaciones se acerca a su término.

Iniciacion de Prueba Local (Home Test Init, HOTI)

Es enviado por un nodo movil durante el procedimiento de prueba de enrutabilidad
(Return Routability) para probar la ruta indirecta entre un nodo moévil y un nodo
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correspondiente a través del agente local. Este procedimiento sera explicado
detalladamente mas adelante en la seccion “Procedimiento de Prueba de
Enrutabilidad”.

¢ Iniciacion de Prueba del Lugar de Entrega (Care-of  Test Init, CoTl )

Es enviado por un nodo movil durante el procedimiento de prueba de enrutabilidad
para probar la ruta directa entre un nodo moévil y un nodo correspondiente.

e Prueba Local (Home Test, HoT)

Es enviado por un nodo correspondiente durante el procedimiento de prueba de
enrutabilidad como respuesta al mensaje HoT|.

e Prueba del Lugar de Entrega (Care-of Test, CoT)

Es enviado por un nodo correspondiente durante el procedimiento de prueba de
enrutabilidad como respuesta al mensaje CoTl.

¢ Actualizacién de Asociacién (Binding Update)

Es enviado por un nodo movil IPv6 que no se encuentra en su lugar de origen para
informarle a otro nodo de su nueva direccion de entrega. La opcion de
actualizacion de asociacion se utiliza para:

- Actualizar la informacion del agente local con la nueva direcciéon de entrega
primaria. Esto se conoce como actualizacién de asociacién del registro local
(home registration binding update). El agente local utiliza la direccién local
guardada en la opcién para direccion local y la direccién de entrega que se
encuentra en una opcidn de movilidad para direcciones de entrega alternativas
(Alternate Care-of Address mobility option) para actualizar su caché de la
asociacion entre la direccion local y la direccién de entrega del nodo mavil. Es
decir, el agente local simplemente actualiza su registro de direcciones (en el
caché) con la informacién de los mensajes que recibe.

- Actualizar un nodo correspondiente con soporte para IPv6 que se esta
comunicando activamente con un nodo movil con un binding que establece la
ruta entre la direccién local del nodo con su direccion de entrega. Este proceso
se conoce como la actualizacién de asociacién del registro de correspondencia
(correspondent registration binding update). El nodo correspondiente utiliza la
direccion local guardada en la opcion para direccién local y la direccion de
origen del paquete para actualizar el caché de la asociacion entre la direccion
local y la direccién de entrega del nodo mavil.

e Confirmacién de Actualizacién de Asociacién (Bindin g Acknowledgement)

Es enviado por el agente local o por un nodo correspondiente para avisar que un
mensaje de actualizacién de asociacion ha sido recibido. En este mensaje se
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incluye una indicacion de cuanto tiempo el nodo registrara la asociacion en su
caché. Para los agentes locales, este tiempo de vida determina por cuanto tiempo
el agente local se mantendra al servicio del nodo mévil. Para que la asociacion sea
actualizada, el nodo movil debe enviar un nuevo mensaje de actualizaciéon de
asociacion o el nodo correspondiente y el agente local deben enviar mensajes de
solicitud de renovacién de asociacion (Binding Refresh Request). EI mensaje de
confirmacion de actualizacién de asociacién también indica que tan seguido el
nodo mévil deberia enviar mensajes de actualizacién de asociacion.

e Error de Actualizaciéon de Asociacion (Binding Error )

Es enviado por un nodo correspondiente para reportar que se encontraron errores
en un mensaje de actualizacién de asociacion.

» Opciones de Movilidad

Los mensajes de movilidad pueden contener ciertas opciones, las que se encuentran
definidas en el RFC 3775 son:

e Opcién Padl

Utilizada para insertar un solo byte de relleno.

e Opcién PadN

Utilizada para insertar 2 o mas bytes de relleno.

e Opcién Conveniencia de Renovacion de Asociacién (Bi nding Refresh Advice)

Se encuentra en un mensaje de confirmacion de actualizaciéon de asociacion que
se envia a un agente local. Es utilizado para indicar en cuanto tiempo el nodo
movil deberia enviar una actualizacion de su registro local.

e Opcién Direccién de Entrega Alternativa (Alternate Care-of Address)

Utilizada para indicar la direccion de entrega en el mensaje de actualizaciéon de
asociacion.

e Opcidén Indicadores Actuales (Nonce Indices Option)

Utilizada para indicar cierta informacién necesaria para determinar algunas llaves
de asociacion (binding keys).
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e Opcién Autorizacion de Datos de Asociacion (Binding Authorization Data)

Empleada para llevar informacién encriptada en la que el receptor puede verificar
gue el mensaje de asociacion fue enviado desde un nodo en el que se llevo a
cabo el procedimiento de prueba de enrutabilidad (Return Routability procedure).

2.3.2. Cabecera de Enrutamiento de Tipo 2

Los nodos correspondientes con capacidades IPv6 Mdvil, utilizan una nueva Cabecera de
Enrutamiento de Tipo 2 cuando envian un paquete directamente a un nodo mévil que no
se encuentra en su lugar de origen para transmitir la direccién local del nodo movil. Los
nodos correspondientes le asignan la direccion de entrega del nodo mdévil al campo de
direccion de destino en la cabecera IPv6 cuando envian los datos directamente. La Figura
2. 3 muestra la estructura de la Cabecera de Enrutamiento de Tipo 2.

Figura 2. 3: Estructura de la nueva Cabecera de Enrutamiento de Tipo 2

Cabecera Siguiente |

Extensién de la Cabecera de Extension || =2
Tipo de Enrutamiento || =2
Segmentos Faltantes | ;| = 1

Reservado | { {1

Direccion Local |l
TOTTTTL CRTTRIT XSCTTTY VARV STRITT] YTTTAN

Durante el procesamiento de un paquete con una Cabecera de Enrutamiento Tipo 2, el
nodo movil reemplaza el campo de direccién de destino con el valor del campo de
direccion local. EI campo de direccién local en esta cabecera es en realidad la direccién
de destino del nodo mdvil, a la que se esta enviando el paquete. (La direccién de entrega
en el campo de direccion de destino de la cabecera IPv6 es solo una direccion de envio
intermedia).

La Cabecera de Enrutamiento de Tipo 2 se diferencia de la Cabecera de Enrutamiento de
Tipo 0 definida en el RFC 2460 en que solo puede contener una direccién y en que es de
uso estricto de IPv6 Movil. La Cabecera de Enrutamiento de Tipo O puede guardar varias
direcciones y es procesada por los enrutadores para un manejo general de enrutamiento
de destinos. El utilizar una forma distinta de enrutamiento permite que los firewalls le den
un tratamiento distinto a los paquetes enviados a los nodos madviles que no se encuentran
en su lugar de origen y que son enviados por nodos correspondientes con soporte para
IPV6.
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2.3.3. Opcidn de direccién local para la cabecera d e opciones de destino (Home
Address Option for the Destination Options Header)

Esta opcién en la cabecera de extensién de opciones de destino se utiliza para indicar la
direccion local del nodo mévil y se encuentra incluida en las actualizaciones de
asociacion enviadas a los agentes locales y en los paquetes que se envian directamente
a nodos correspondientes con soporte para IPv6 Movil desde nodos mdviles que no se
encuentran en su lugar de origen, siempre que exista una asociacion (binding). Cuando
un nodo mavil envia un paquete, a la direccién de origen en la cabecera de IPv6 se le
asigna la direccion de entrega del nodo. Si a la direccién de origen en la cabecera de
IPv6 se le asignara la direccion local, el enrutador de un enlace foraneo podria desechar
el paquete, ya que la direccién de origen encajaria con el prefijo del enlace en el que el
nodo movil se encuentra. Para minimizar los ataques informaticos via Internet en los que
la direcciébn de origen de los paquetes nocivos es cambiada por una direcciébn no
asignada por el terminal agresor, los enrutadores periféricos pueden implementar un
filtrado de ingresos y asi desechar los paquetes que no contienen direcciones de origen
gue coincidan topolégicamente. Un ingreso, en este caso, esta definido para los paquetes
gue entran a la Internet, en lugar de paquetes provenientes de la Internet hacia una
Intranet. La Figura 2. 4 muestra la estructura de la opcion de direcciéon local de destino
(Home Address destination option).

Figura 2. 4: Estructura de la opcion de direccién local de destino (Home Address destination option)

Tipo de Opcion 11/111] = 201
Longitud de la Opcién 1111 = 16
Direccion Local {11
L L e AL TTRTE FRRRTA FEPTEATSTSS) TemeY

Al utilizar la direccion de entrega como la direccién de origen en el paquete (una direccion
gue coincide con la topologia en el enlace foraneo) e incluir la opcién de direccién local de
destino, el enrutador en el enlace foraneo reenvia el paquete hacia su destino. Cuando el
paquete es recibido, el nodo correspondiente procesa la cabecera de opciones de destino
y reemplaza l6gicamente la direccién de origen con la direccion en la opcién de direccion
local, antes de pasar la carga util (payload) al protocolo de la capa superior. Para este
protocolo, el paquete fue enviado desde la direccién local.

A diferencia del campo de direccién local en la Cabecera de Enrutamiento Tipo 2, el
campo de direccién local de la opcién de direccion local guarda la verdadera direccién de
origen del nodo movil desde el que se envid el paquete (La direccion de entrega en el
campo de direccién de destino de la cabecera IPv6 es solo una direccion de envio
intermedia).

La opcion de direcciéon local también se incluye en la actualizacién de asociacion para
gue la direccion local de la asociacion sea conocida para el nodo receptor.
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2.3.4. Mensajes ICMPv6 para MIPv6

Un nodo moévil utiliza los siguientes mensajes de ICMPv6 para las direcciones dinamicas
de agentes locales y el descubrimiento de prefijos de subred:

- Solicitud de descubrimiento de direccién del agente local

- Respuesta a la solicitud de descubrimiento de direccién del agente local
- Solicitud de prefijos méviles

- Anuncio de prefijos méviles

El descubrimiento dinamico de la direccion del agente local es un proceso mediante el
cual un nodo mévil descubre dinAmicamente la direccion global de un agente local en el
enlace local. Este proceso solo se necesita si el nodo mévil no esta configurado con la
direccion de su agente local o si el agente local actual no se encuentra disponible.

El descubrimiento del prefijo de subred es el proceso mediante el cual un nodo movil
descubre dinamicamente el prefijo de su enlace local. Este proceso solo se necesita
cuando la direccién local de un nodo mévil esta a punto de entrar en un estado no valido.

» Solicitud de descubrimiento de direccién del agente local (Home Agent Address
Discovery Request)

Un nodo movil utiliza este mensaje de ICMPv6 para comenzar el proceso de
descubrimiento dindmico de la direccién del agente local. EI mensaje se envia a la
direccion de difusion (anycast address) de los agentes locales de IPv6 Movil, la cual
esta descrita en el RFC 2526. Esta direccidon esta compuesta por el prefijo de la
subred local de 64 bits y la ID de interfase ::FEFF.:FFFF:FFFF:FFFE. Todos los
agentes locales son configurados automaticamente con esta direccion anycast. El
agente local que este topolégicamente mas cercano al nodo mavil recibe el mensaje
de solicitud.

En este mensaje, al campo Tipo se le asigna un valor de 150 y al de Cdédigo un valor
de 0. Después del campo Checksum se encuentra un campo ldentificador de 16
bits. El valor del identificador es escogido por el nodo emisor y copiado al campo
Identificador del mensaje de respuesta a la solicitud de descubrimiento de direccién
del agente local para lograr coincidir cada solicitud con su respuesta. Después del
identificador se encuentra el campo Reservado de 16 bits al que se le asigna un 0
por el nodo emisor. La Figura 2. 5 muestra la estructura del mensaje ICMPv6 de
solicitud de descubrimiento de direccion del agente local.

El mensaje de solicitud de descubrimiento de direccién del agente local es enviado

junto con la direccién de origen en la cabecera de IPv6 a la direccién de entrega del
nodo movil.
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Figura 2. 5: Estructura del mensaje ICMPV6 de solicitud de descubrimiento de direccién del agente local

Tipo |y =150
Codigo | _=°
Checksum | i
Identificador ;[
Reservado [

» Respuesta a la solicitud de descubrimiento de direc cién del agente local (Home
Agent Address Discovery Reply)

El agente local utiliza este mensaje para completar el proceso de descubrimiento
dindmico de la direccion del agente local, informando al nodo mavil las direcciones de
los agentes locales que se encuentran en su enlace local. La Figura 2. 6 muestra la
estructura del mensaje ICMPv6 de respuesta a la solicitud de descubrimiento de
direccion del agente local.

Figura 2. 6: Estructura del mensaje ICMPV6 de respuesta a la solicitud de descubrimiento de direccién
del agente local

Tipo || =151
Codigo |uuw| =°
Checksum [
|dentificador |11
Reservado ||
Direcciones de Agentes Locales || u,\,u‘|,|n,||u,uu oy

En este mensaje, al campo Tipo se le asigna un valor de 151 y al de Cédigo un valor
de 0. Después del campo Checksum se encuentra un campo ldentificador de 16
bits. El valor del identificador es el valor recibido en la solicitud de descubrimiento de
direccion del agente local. Después del identificador se encuentra el campo
Reservado de 16 bits al que se le asigna un 0 por el nodo emisor y uno o varios
campos de 128 bits que contienen las direcciones de los agentes locales . Estos
campos contienen las direcciones globales de los agentes en el enlace local
ordenados por preferencia (El que tenga la preferencia mas alta va primero).

El mensaje de respuesta a la solicitud de descubrimiento de direccion del agente local
se envia con la direccion global del agente local que responde a la solicitud asignada
a la direccion de origen en la cabecera de IPv6 y con la direccién de entrega del nodo
movil asignada a la direccién de destino. No se incluye una Cabecera de Extensién de
Enrutamiento de Tipo2.
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» Solicitud de prefijos méviles (Mobile Prefix Solici tation)

Un nodo movil utiliza este mensaje para obtener el prefijo de su subred local mientras
no se encuentra en su lugar de origen. La respuesta esperada es el mensaje de
anuncio de prefijos méviles de ICMPV6 enviado por el agente local, el cual contiene el
prefijo de su subred local e informaciéon de configuraciébn mediante la cual el nodo
movil puede actualizar o renovar su direccion local. La Figura 2. 7 muestra la
estructura del mensaje ICMPvV6 de solicitud de prefijos mdviles.

Figura 2. 7: Estructura del mensaje ICMPV6 de solicitud de prefijos méviles

Tipo luw| =152
Codigo [y =°
Checksum |yifi
Identificador |}, {1
Reservado |,

El campo identificador es asignado por el nodo moévil y utilizado para que cada
mensaje de solicitud coincida con su mensaje de respuesta (mensaje de anuncio de
prefijos maviles).

» Anuncio de prefijos méviles (Mobile Prefix Advertis ement)

El agente local utiliza este mensaje para publicar el prefijo de la subred local y otras
opciones de configuracién ante los nodos méviles que no se encuentran en su lugar
de origen, ya sea respondiendo a un mensaje de solicitud de prefijos méviles o no. La
Figura 2. 8 muestra la estructura del mensaje ICMPv6 de anuncio de prefijos moéviles.

Figura 2. 8: Estructura del mensaje ICMPV6 de anuncio de prefijos méviles

Tipo | =153
Cadigo [uu =9
Checksum  |jyufuiu
Identificador ;.

Configuracion de direcciones manejadas |
Otras configuraciones stateful

Rce)sefvado Mm_ﬁ
PCIONeS bl - -
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El campo Identificador contiene el mismo valor recibido en el mensaje de solicitud de
prefijos moéviles. Los campos de Configuracion de direcciones manejadas (Managed
Address Configuration), Otras configuraciones stateful (Other Stateful Configuration) y
Opciones son iguales a sus campos correspondientes encontrados en el mensaje de
anuncio de enrutadores (Router Advertisement) definido en el RFC 2461, sd6lo que el RFC
3775 define que el uso de la opcién de Informacién de prefijo modificada (Modified Prefix
Information option), como se describe en la seccidn siguiente:

2.3.5. Modificaciones a los mensajes y las opciones de descubrimiento de vecinos

El protocolo IPv6 movil define los siguientes cambios a los mensajes y opciones de
descubrimiento de vecinos:

- Mensaje de anuncio de enrutadores modificado.
- Opcioén de Informacién de prefijo modificada.

- Nueva opcidn de intervalo de anuncios.

- Nueva opcidn de Informacion de agente local.

» Moadificaciones al mensaje de anuncio de enrutadores

El protocolo IPv6 define una bandera adicional en este mensaje para facilitar el
descubrimiento de agentes locales en el enlace local. La nueva bandera, conocida
como la bandera de agente local (H), indica si el enrutador emisor es capaz de ser un
agente local. Cada uno de los agentes locales en el enlace local le asignan su valor a
esta bandera cuando envian su anuncio de enrutadores y cada agente local recibe
cada anuncio de enrutadores. De esta forma, cada agente local puede compilar una
lista de posibles agentes locales. La Figura 2. 9 muestra la estructura del mensaje de
anuncio de enrutadores modificado.

Adicionalmente, IPv6 movil permite que un anuncio de enrutadores sea enviado con
mas frecuencia que cada 3 segundos, como se especifica en el RFC 2461. Al
aumentar la frecuencia de los anuncios de enrutadores, los nodos méviles pueden
utilizarlos para detectar el movimiento hacia el nodo foraneo mas rapidamente. Los
valores recomendados para el proceso pseudo-periédico de anuncio de enrutadores
son como minimo de 0.03 segundos y como maximo de 0.07.
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Figura 2. 9: Estructura del mensaje de anuncio de enrutadores modificado

Tipo |y =134
Cédigo || =°
Checksum 11111
Limite de Saltos Actual |,

Bandera Configuracion de direcciones manejadas |
Bandera de Otras configuraciones stateful |
Bandera de Agente Local |

Preferencia del Enrutador por defecto |

Reservado Il

Tiempo de Vida del Enrutador |11/

Tiempo de Alcance [

Cronometro de Retransmision {1 il

Opciones (il - - -

» Opcion de informacién de prefijo modificada

Para indicar la direccién global de un enrutador emisor, IPv6 mévil define una bandera
adicional y un uso distinto para el campo Prefijo en la Opcién de informacién de
prefijo. La Figura 2. 10 muestra la estructura de la opcién de Informacion de prefijo
modificada.

Figura 2. 10: Estructura de la opcion de Informacion de prefijo modificada
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Longitud del Prefijo |,
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Tiempo de Vida Preferible: |,
Reservado 2 |yl

Prefijo | ::III'i=IIiIIIIIIIIJiIiIIJIIIIII!
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De acuerdo con el RFC 2461, los anuncios de enrutadores son enviados desde la
direccion de localidad de enlace ( link-local address). Sin embargo, la direccion global
de un agente local debe ser incluida en el anuncio de enrutamiento que se envia, de
tal manera que cada agente local pueda compilar una lista de agentes locales. El
protocolo IPv6 moévil define la bandera de direccion de enrutador (R) en la opcion de
Informacion de prefijo. Cuando tiene un valor asignado, la bandera R le indica al
receptor que el campo Prefijo contiene la direccion global del enrutador emisor. En el
campo Prefijo original, los bits mas altos que corresponden al valor del campo
Longitud de Prefijo (Prefix Length) recibian los valores apropiados para el prefijo
anunciado y a los bits que estaban fuera de la longitud del prefijo se les asignaba un
0. Con esta nueva definicién, el campo Longitud de Prefijo se anuncia de la misma
manera, solo que este campo contiene la direccion global completa (128 bits) del
enrutador emisor.

Opcidn de intervalo de anuncios (Advertisement Inte rval Option)

Esta opcién se envia dentro de los mensajes de anuncio de enrutadores para
especificar que tan seguido el enrutador envia anuncios de enrutadores por
multidifusién sin ser solicitados. Un nodo movil que recibe un mensaje con esta opciéon
puede utilizar el intervalo para detectar si se ha movido o no a otro enlace. La Figura
2. 11 muestra la estructura de la Opcién de intervalo de anuncios.

Figura 2. 11: Estructura de la Opcién de intervalo de anuncios

Tipo i =7
Longitud il =1
Resewa.do LT
Intervalo de Anuncios LI LD L

Esta opcion contiene un campo de 32 bits que indica el nimero maximo de
milisegundos entre mensajes de anuncio de enrutadores no solicitados enviados por el
enrutador mediante el esquema de anuncio pseudo-periddico descrito en la seccion
6.2.4 del RFC 2461.

Opcidn de informacién del agente local (Home Agent Information Option)

Esta opcién es enviada en los mensajes de anuncio de enrutadores por un agente
local para especificar su configuracién. La Figura 2. 12 muestra la estructura de la
opcion de informacion del agente local.
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Incluidos en esta opcién se encuentran la preferencia del agente local (un nimero que
indica el nivel de preferencia para que el enrutador emisor se convierta en agente
local) y el tiempo de vida del agente local (cuanto tiempo el agente puede actuar como
agente local).

Figura 2. 12: Estructura de la opcion de informacion del agente local

Tipo |l =8
Longitud [uu =
Reservado |yl

Preferencia del Agente Local |
Tiempo de Vida del Agente Local |l

Los agentes locales en un enlace local utilizan los valore de preferencia para ordenar
la lista de agentes locales que es enviada al nodo mévil durante el descubrimiento de
direccion del agente local.

2.4. ESTRUCTURAS DE DATOS DE MIPV6

Las siguientes estructuras de datos son necesarias para facilitar los procesos de IPv6
movil:

- Caché de asaociaciones (binding cache)
- Lista de actualizaciones de asociacion (binding update list)
- Lista de agentes locales (home agents list)

2.4.1. Cache de asociaciones

Es una tabla mantenida por cada nodo correspondiente y cada agente local que contiene
las asociaciones actuales de los nodos mdviles. Cada registro del caché de asociaciones
contiene la siguiente informacion:

- Ladireccién local del nodo movil.
- Ladireccién de entrega del nodo mavil.

- Eltiempo de vida del registro:
Este valor se obtiene del campo Tiempo de vida del ultimo mensaje de actualizacién
de asociacién recibido.
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- Una bandera que indica si la asociacion (binding) es un registro local.
Esta bandera es asignada solo para los registros de caché de asociaciones en
agentes locales.

- El'momento en el que la ultima solicitud de asociacion (binding request) fue enviada.

Los detalles para la implementacién del caché de asociaciones no se especifican de
forma estricta, siempre y cuando el comportamiento externo se mantenga dentro de las
especificaciones en el RFC 3775. Por ejemplo, se podria mantener un caché de
asociaciones por separado o combinarlo con el caché de destinos. Si se tiene un caché
separado se podria revisarlo antes que al caché de destinos o tener un apuntador que
relacione el registro del caché de destinos con su registro correspondiente en el de
asociaciones.

En cualquier caso, la informacién en el caché de asociaciones tiene precedencia sobre la
informacién en el caché de vecinos. Cuando se esta tratando con destinos moviles fuera
de su lugar de origen, los paquetes deberian ser enviados a la direccién local del nodo
movil via su direccibn de entrega. Si los paquetes son enviados directamente a la
direccion local del nodo mientras no se encuentra ahi, el agente local debe interceptarlos
y redirigirlos hacia el nodo mdévil, bajando la eficiencia y el desempefio de la comunicacion
entre el nodo correspondiente y el nodo mévil.

El protocolo IPv6 para Windows XP y Windows 2003 Server utiliza un caché de
asociaciones por separado. Cada registro del caché guarda la direccion local, su direccién
de entrega y un apuntador al registro del caché de destinos para la direccion de entrega.
Un registro del caché de destinos de una direccion local de un nodo moévil fuera de su
lugar de origen tiene un apuntador hacia un registro del caché de asociaciones. El registro
en el caché de asociaciones muestra la ruta entre la direccién local y la direccién de
entrega e indica cual es el registro del caché de destinos para la direcciéon de entrega. El
registro de la direccién de entrega de destino guarda la direccién del préximo salto (next-
hop) y la interfaz de la direccién de entrega.

2.4.2. LISTADE ACTUALIZACIONES DE ASOCIACION

Esta lista, que reside en los nodos moviles, se mantiene para guardar las mas recientes
actualizaciones de asociacion que han sido enviadas por un agente local o un nodo
correspondiente. Un registro de esta lista contiene:

- Ladireccién del nodo al que se le envi6 la actualizacion de asociacion.
- Ladireccion local de la actualizacion de asociacion.
- Ladireccién de entrega enviada en la Ultima actualizacion de asociacion.

- Elvalor del campo Tiempo de vida en la actualizacién de asociacion.
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- Lo que queda del Tiempo de vida de la asociacién (binding):
El valor inicial es el del campo Tiempo de vida de la actualizacion, cuando el tiempo
termina, el registro es borrado de la lista.

- El valor maximo del campo Numero secuencial enviado en actualizaciones de
asociacion anteriores.

- El' momento en el que se envié la Gltima actualizacién de asociacion.

- Una indicaciébn que determine si se necesita una retransmision para las
actualizaciones de asociacién que tengan la bandera Responder, A (Acknowledge, A)
con valor 1 y cuando se debe enviar la retransmision.

- Una bandera que indigue que no se necesitan mas actualizaciones de asociacion.
A esta bandera se le asigna un valor de 1 cuando el nodo movil recibe un mensaje
ICMPv6 de Problema no reconocido en el parametro de tipo siguiente cabecera
(ICMPv6 Parameter Problem-Unrecognized Next Header Type Encountered message)
como respuesta a un mensaje de prueba de enrutabilidad o a una actualizacién de
asociacion.

2.4.3. Lista de agentes locales

Esta lista guarda la informacién sobre cada enrutador que ha enviado un mensaje de
anuncio de enrutadores hacia el enlace local con la bandera de agente local (H) con un
valor de 1. Los agentes locales mantienen esta lista para poder enviar la lista de posibles
agentes locales a un nodo moévil que lo solicite durante el descubrimiento de direccion de
agente local.

Un registro de esta lista contiene lo siguiente:

- Una direccién de localidad de enlace (link-local address) del enrutador en el enlace,
obtenida de la direccién de origen del mensaje de anuncio de enrutadores.

- La direccion o direcciones globales del agente local, obtenidas del campo Prefijo en
las opciones de Informacién de prefijo en los mensajes de anuncio de enrutadores que
tengan un valor de 1 en la bandera de Direccién de enrutador.

- Lo que queda del Tiempo de vida del registro.

- El valor inicial se obtiene del campo Tiempo de vida del agente local en la opcion de
Informacion del agente local o del campo Tiempo de vida del enrutador en el mensaje
de anuncio de enrutadores. Cuando el tiempo termina, el registro es borrado de la
lista.

- La preferencia del agente local, obtenida del campo Preferencia del agente local en la
opcion de Informacién del agente local.
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Si el anuncio de enrutadores no contiene la opcién de Informacién del agente local, a la
preferencia se le asigna 0. Basados en la definicién del campo Preferencia del agente
local, un 0 es un nivel de prioridad medio. Un nodo movil utiliza el valor de preferencia
para escoger su agente local. Un agente local utiliza el valor de preferencia para ordenar
los registros de la lista de agentes locales enviada a un nodo moévil durante el
descubrimiento de direccién del agente local. Cuando el nodo moévil recibe la lista,
selecciona al primer agente local de la lista.

2.5. REGISTRO DE CORRESPONDENCIA

Existen dos maneras mediante las cuales los nodos mdviles que no se encuentran en su
enlace local pueden comunicarse con nodos correspondientes.

Directamente

Si el nodo correspondiente tiene soporte para IPv6 Mévil, entonces los datos pueden
ser enviados directamente entre el nodo mévil y el nodo correspondiente. El nodo
movil envia los datos directamente utilizando la direccién del nodo correspondiente e
incluye la opcién de Direccidn local de destino para comunicarle su direccion local. El
nodo correspondiente transmite los datos hacia la direccién de entrega del nodo mavil
e incluye una Cabecera de Enrutamiento Tipo 2 para indicar la direccion local del nodo
movil. En el RFC 3775, a este método de entrega directa de datos se le define como
Optimizacion de ruta (route optimization).

Indirectamente

Si el nodo correspondiente no soporta IPvé mavil o el registro de la asociacion
(binding) entre el nodo mavil y el nodo correspondiente con soporte para IPv6 no se
ha completado aun, los datos pueden ser enviados indirectamente entre los dos nodos
por medio del agente local.

Si se trata de la transmision desde el nodo moévil hacia el nodo correspondiente, los
paquetes son enrutados hacia el agente local. El nodo mdvil encapsula el paquete
IPv6 enviado desde su direccion local hacia la direccion del nodo correspondiente con
una cabecera de IPv6 adicional, incluyendo como direccidn de origen la direccion de
entrega del nodo moévil y como direccion de destino, la direccion global del agente
local. Después de recibir el paquete, el agente local quita la cabecera IPv6 externa y
reenvia el paquete original hacia el nodo correspondiente.

En cuanto a la transmisién desde el nodo correspondiente hacia el nodo movil, el
primero envia el paquete hacia la direccion local del nodo mévil. Cuando el agente
local intercepta el paquete, lo encapsula con una cabecera adicional de IPv6,
colocando como direccién de origen la direccién local del agente local y como
direccion de destino la direccion de entrega del nodo mévil.

La entrega indirecta de datos por medio del agente local, aunque no del todo eficiente,

permite la comunicaciéon entre nodos moéviles y nodos correspondientes que no
soportan IPv6 movil.
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El RFC 3775 define este método de entrega indirecta de datos como tunelaje
bidireccional (bidirectional tunneling).

Para que la entrega directa de datos pueda ocurrir, el nodo correspondiente con el que se
comunica el nodo mévil debe tener capacidades IPv6 y debe tener un registro en su
caché de asociaciones (binding cache) que muestre la ruta entre las direcciones local y de
entrega del nodo movil. Un nodo correspondiente que recibe paquetes en los que se
encuentre una opcién de Direccion local en un cabecera de Opciones de destino debe
tener un registro en su caché de asociaciones que corresponda con esa informacién, de lo
contrario, el paquete sera desechado. Este comportamiento permite dar cierta proteccioén
contra usuarios o programas maliciosos que pretendan hacerse pasar por nodos moviles
fuera de su lugar de origen.

El proceso de crear un registro de caché de asociaciones en el nodo correspondiente y
una lista de actualizaciones de asociacion (binding update list) en el nodo moévil se conoce
como Registro de Correspondencia (correspondent registration) y consiste en lo siguiente:

» Procedimiento de prueba de enrutabilidad

Este procedimiento sirve para probarle al nodo correspondiente que se puede acceder
al nodo movil, ya sea por medio de su direccién local (utilizando el camino indirecto) o
usando su direccion de entrega (utilizando el camino directo) y ademas determinar la
informacion clave utilizada para derivar una llave de manejo de asociaciones (binding
management key), la cual se utiliza para calcular los valores de las autorizaciones en
los mensajes de asociaciones (binding messages).

» Intercambio de mensajes de Actualizacién de asociac  i6n y Confirmacién de
actualizacion de asociacion

Este intercambio utiliza la llave de manejo de asociaciones para probar que los
mensajes fueron enviados desde los nodos que participaron en el procedimiento de
prueba de enrutabilidad. Con la actualizacion de asociacion, el nodo correspondiente
verifica los datos de autorizacién incluidos y actualiza su caché de asociaciones con
un registro del nodo movil, para luego responder, en la mayoria de los casos, con un
mensaje de confirmacioén de actualizacién de asociacién, el que también contiene los
datos de autorizacion calculados mediante la llave de manejo de asociaciones.

El resultado final del Registro de correspondencia es el siguiente:

- En el nodo movil, se crea un registro del nodo correspondiente en su lista de
actualizaciones de asociacion.

- En el nodo correspondiente, se crea un registro del nodo madvil en su caché de
asociaciones.
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La llave de manejo de asociaciones puede utilizarse para darle mantenimiento posterior a
la asociacién siempre y cuando la direccion local o la direccién de entrega del nodo movil
no cambien. Cuando esto sucede, se realiza el procedimiento de prueba de enrutabilidad
de nuevo para asegurar que el nodo movil sigue siendo accesible a pesar de haber
cambiado de direcciones.

2.5.1. Procedimiento de prueba de enrutabilidad (Re turn Routability Procedure)

La Figura 2. 13 muestra el procedimiento de prueba de enrutabilidad. El procedimiento
completo es:

1. El nodo moévil envia un mensaje de Iniciacibn de prueba local (HoTI)
indirectamente al nodo correspondiente, por medio del agente local.

2. El nodo moévil envia un mensaje de Iniciacion de prueba del lugar de entrega
(CoT]I) directamente al nodo correspondiente.

3. El nodo correspondiente envia un mensaje de Prueba local (HoT) como respuesta
al mensaje HoTl enviado por el nodo movil.

4. El nodo correspondiente envia un mensaje de Prueba del lugar de entrega como
respuesta al mensaje CoTl enviado por el nodo movil.

El nodo correspondiente envia las respuestas a los mensajes HoTl y CoTl en el momento
en que los recibe, sin importar cual llega primero. El nodo correspondiente no guarda
ningun tipo de informacién de estado después de responder a cada uno de los mensajes.
El mensaje HoT se envia a la direccion local del nodo moévil. Para que los mensajes HoTI
y HoT estén seguros en la ruta entre el agente local y el nodo mdvil, el agente local puede
utilizar el método de tunelaje de encapsulacion segura de la carga til del Protocolo de
seguridad de Internet IPSec (Encapsulating Security Payload (ESP) tunnel mode) para
mantener confidenciales los datos, verificar el origen de los datos y asegurar la integridad
del mensaje HoT.



Figura 2. 13: Procedimiento de prueba de enrutabilidad
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Nota: El procedimiento de prueba de enrutamiento esta disefiado para verificar la
accesibilidad de un nodo movil en cualquiera de sus direcciones. La direccion local se
debe verificar para prevenir el reemplazo de actualizaciones de asociaciones. La direccién
de entrega se debe verificar para prevenir ataques de tipo “servicio denegado” (denial-of-
service) en los que se induce al nodo correspondiente a enviar paquetes a una direccién
de entrega falsa.

La llave de manejo de asociaciones se deriva de dos valores distintos, uno en el mensaje
HoT y el otro en el CoT. El propésito del mensaje HoT es verificar que el nodo moévil es
accesible por medio de su direccion local. Un atacante solo podria averiguar el valor
guardado en el mensaje HoT si tiene acceso a la ruta desde el nodo correspondiente
hasta el agente local. El propdsito del mensaje CoT es verificar que el nodo mévil es
accesible por medio de su direccion de entrega. Un atacante solo podria averiguar el valor
guardado en el mensaje HoT si tiene acceso a la direccién de entrega o a la ruta desde el
nodo correspondiente hasta el nodo mdévil. Si el atacante no puede capturar los dos
valores, no puede derivar la llave de manejo de asociaciones.

2.5.2. Detectando nodos correspondientes que no sop  ortan mipv6

Un nodo sin soporte para IPv6 movil no reconocera mensajes de movilidad, es decir, los
mensajes HoTl y CoTI enviados por el nodo mévil, ya que utilizan la nueva Cabecera de
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Movilidad. Debido a que el nodo correspondiente no reconocera la cabecera, enviara
como respuesta un mensaje ICMPVv6 de Problema no reconocido en el parametro de tipo
Siguiente cabecera (ICMPv6 Parameter Problem-Unrecognized Next Header Type
Encountered message) (Tipo 4, Cédigo 1 de ICMPv6). Cuando el nodo movil recibe este
mensaje, guarda la falta de soporte para movilidad del nodo correspondiente en el registro
del nodo en su lista de actualizaciones de asociacién. Asi, todos los paquetes enviados
después son enviados por medio del agente local. Dependiendo de la implementacion de
IPv6 moévil, el nodo movil puede volver a ejecutar el procedimiento de Prueba de
Enrutabilidad de manera periddica para probar el soporte actual del nodo correspondiente
para IPv6 movil.

2.6. INTERCAMBIO DE MENSAJES EN MIPV6

Antes de comenzar a entender los distintos procesos utilizados por IPv6 movil, es
importante conocer los conjuntos de mensajes e informacién que se intercambian entre
los nodos moéviles y los nodos correspondientes y entre los nodos méviles y los agentes
locales. Esta seccion examina los siguientes tipos de intercambio de mensajes en IPv6
movil.

- Intercambio de datos entre un nodo mévil y un nodo correspondiente.
- Mantenimiento de asociaciones (binding maintenance).

- Descubrimiento de agentes locales (home agent discovery).

- Descubrimiento de prefijos méviles (mobile prefix discovery).

2.6.1. Intercambio de datos entre un nodo mévily u  n nodo correspondiente

Estos datos pueden ser enviados por medio de:

- Entrega indirecta por medio del agente local si no existe una asociacion (tunelaje
bidireccional).

- Entrega directa cuando existe una asociacion (optimizacion de ruta).

» Entrega indirecta por medio del agente local

Cuando un nodo correspondiente no tiene alin una asociacion con el nodo moévil o no
tiene soporte para IPv6 movil, envia los paquetes al nodo mévil utilizando su direccion
local. La Figura 2. 14 muestra el nodo correspondiente enviando paquetes a un nodo
movil fuera de su lugar de origen por medio de entrega indirecta.

Estos paquetes contienen lo siguiente:
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e Cabecera de IPv6

En esta cabecera, la direccion de origen es la direccion del nodo correspondiente y
la direccién de destino es la direccion local del nodo mévil. Ya que no existe un
registro de caché de asociaciones, el nodo correspondiente envia el paquete como
si el nodo mévil se encontrara fisicamente en su enlace local.

e PDU de capa superior

Contiene los datos de la capa de Aplicacion enviados al nodo movil por el nodo
correspondiente.

Figura 2. 14 . El nodo correspondiente enviando paquetes a la direccion local del nodo mévil
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Cuando el agente local intercepta un paquete enviado a la direccién local del nodo mavil,
lo redirige hacia el nodo mévil como se muestra en la Figura 2. 15.

Estos paquetes contienen lo siguiente:

e Cabecera de IPv6 (exterior)

En la cabecera exterior, la direccién de origen es la direccién del agente local en el
enlace local y la direccién de destino es la direccion de entrega del nodo movil.
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e Cabecera de IPv6 (interior)

En la cabecera interior, la direccion de origen es la direccion del nodo correspondiente

y la direccién de destino es la direccion local del nodo moévil.

e PDU de capa superior

Contiene los datos de la capa de Aplicacion enviados a la direccion local del nodo
movil por el nodo correspondiente. Desde la perspectiva de la capa de aplicacién, los
datos fueron enviados desde la direccién del nodo correspondiente hacia la direccion

local del nodo movil.

Si se requiere, el agente local puede proteger los paquetes utilizando IPsec ESP. En este
caso, una cabecera de ESP se inserta entre las dos cabeceras IPv6 (Esto no se muestra
en la Figura 2. 15).

Figura 2. 15: El agente local intercepta un paquete y lo redirige hacia el nodo moévil
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Cuando un proceso de Registro de Correspondencia no se ha completado o el nodo
correspondiente no soporta IPv6 mévil, el nodo movil que no se encuentra en su lugar de
origen envia los paquetes hacia el nodo correspondiente por medio del agente local, como
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se muestra en la Figura 2. 16.
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Figura 2. 16. El nodo mévil envia los paquetes por medio del agente local
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Estos paquetes contienen lo siguiente:

e Cabecera de IPv6 (exterior) _

En la cabecera exterior, la direccion de origen es la direccion de entrega del nodo
movil y la direccién de destino es la direccidn del agente local en el enlace local.

e Cabecera de IPv6 (interior) _

En la cabecera interior, la direccién de origen es la direccién local del nodo mévil y
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Cabecera IPvE

- La direccidn de origen ez la direccion de Entregs

- La direccidn de destino es la direccion del Agente Local

Cabecera IPvE

- La direccion de origen es la direccian Local

- La direccion de destino es la direccidn del Moda
Correspaondierte
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la direccion de destino es la direccion del nodo correspondiente.

e PDU de capa superior

Contiene los datos de la capa de Aplicacion enviados desde el nodo moévil al nodo

correspondiente.

Si se requiere, el nodo movil puede proteger los paquetes utilizando IPsec ESP. En este
caso, una cabecera de ESP se inserta entre las dos cabeceras IPv6 (Esto no se muestra

en la Figura 2. 16).
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El agente local redirige los paquetes enviados desde el nodo mévil que no se encuentra
en su lugar de origen hacia el nodo correspondiente como se muestra en la Figura 2. 17.

Figura 2. 17: El agente local redirige los paquetes hacia el nodo correspondiente

Nodo Mévil
Direccién Local =
| ,...A.E_:._._]
LT I A e L P e e T e R o e P B i e Lt lh“‘i-'ﬂ"'"-T
Direccitn del IR
Direccitn
Ag-&:tﬂ L::’al de Enfrega
gen
Local
%A "]
ﬁ;;-ﬁi Red IPv6 ifi
Enlace Local Enlace Fordnea

L*— Dir. del Nodo
ot

Cabecera IPvE H; i Comespondients

- La direccion de origen es la direccion Local ﬁ“ :

- La direccidn de destino ez la direccion del =

Modo Correspondiente
PDU de la capa superior Nedo Camespondiente

Estos paquetes contienen lo siguiente:

e Cabecera de IPv6

En esta cabecera, la direccién de origen es la direccion local del nodo moévil y la
direccion de destino es la direccion del nodo correspondiente.

e PDU de capa superior

Contiene los datos de la capa de Aplicacién enviados al nodo correspondiente por
el nodo movil.

» ENTREGA DIRECTA

Cuando un nodo madvil no se encuentra en su lugar de origen, puede escoger entre
enviar datos desde su direccion local a través de IPv6 movil o enviarlos desde su
direccion de entrega basandose en lo siguiente:
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- Cuando se transmiten datos de conexion de la capa de transporte (Por ejemplo las
sesiones de TCP) durante un largo periodo de tiempo y son enviados a nodos
correspondientes en los que se ha completado el Registro de Correspondencia, el
nodo moévil envia los datos desde su direccion local e incluye la opcién Direccion
local.

- Para comunicaciones mas cortas que no requieren de una conexion légica, como
el intercambio de solicitudes y respuestas a las solicitudes del nombre de DNS, el
nodo movil puede enviar los datos desde su direccion de entrega y no utilizar la
opcion Direccion local. En este caso, el nodo moévil envia y recibe los paquetes
normalmente desde su direccién de entrega.

La Figura 2. 18 muestra como un nodo movil envia paquetes directamente a un nodo
correspondiente cuando el nodo movil tiene la direccion del nodo correspondiente
registrada en su lista de actualizaciones de asociacion.

Figura 2. 18: Un nodo mévil envia paquetes directamente a un nodo correspondiente

Noda Mévil
Direccién Losal l'[;ﬁfe
.--"'1"'»""J
....... l““"”'JLI
Direccitn
da Entrega
Agente
Local
[ & | R L,
—E. ed IPvE A
i::i i::i
ErliviiLoaal Enlaca Foraneo

Cabecera IPvE
Dir. del Nodo FI - La direccidn de arigen es la direccion de Entrena
Comespondients - - La direccitn de desting ez la direccidn del Moda

e f Correspondiente

![jit Cabecera de Opciones de Destino

=L - Cpcidn Direccidn Local

. PDU de la capa superiar
Nodo Camespondients

41



Estos paquetes contienen lo siguiente:

e Cabecera de IPv6

En esta cabecera, la direccion de origen es la direccién de entrega del nodo movil
y la direccién de destino es la direccion del nodo correspondiente. Al utilizar la
direccion de entrega en lugar de la direcciéon local, el filtrado de ingresos del
enlace foraneo no previene el envio de los paquetes.

e Cabecera de Opciones de Destino

En esta cabecera, la opcion Direccion local contiene la direccién local del nodo
movil. Cuando el nodo correspondiente procesa esta opcién, reemplaza la
direccion de origen del paquete con la direccion local.

e PDU de capa superior

Contiene los datos de la capa de Aplicacion enviados al nodo correspondiente por
el nodo mavil. Desde la perspectiva de la capa de aplicacién, los datos fueron
enviados desde la direccion local del nodo mévil hacia la direccion del nodo
correspondiente.

Nota: En los dibujos de este documento se asume que los paquetes que se envian por
los nodos movil y correspondiente no contienen cabeceras de extensién IPv6 adicionales.

Si el nodo correspondiente también es un nodo mavil fuera de su lugar de origen, a la
direccion de destino en la cabecera IPv6 se le asigna la direccién de entrega del nodo vy el
paquete incluye una cabecera de enrutamiento de tipo 2 que contiene la direccion local
del nodo correspondiente. La Cabecera de Enrutamiento Tipo 2 se coloca antes de la
cabecera de opciones de destino, lo que no se muestra en la Figura 2. 18.

La Figura 2. 19 muestra el proceso de envio de paquetes desde un nodo correspondiente
hacia un nodo mévil cuando el nodo correspondiente tiene registrada la direccién local del
nodo movil en su caché de asociaciones.

Estos paquetes contienen lo siguiente:

e Cabecera de IPv6

En esta cabecera, la direcciéon de origen es la direccion del nodo correspondiente y
la direccién de destino es la direccidon de entrega del nodo mavil. Al utilizar la
direccion de entrega en lugar de la direccion local, el paquete se entrega en la
posicién actual del nodo mévil en la red IPv6.
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e Cabecera de Enrutamiento de Tipo 2

En esta cabecera, el campo de Direccién local contiene la direccion local del nodo
movil. Cuando el nodo movil recibe el paquete, quita la cabecera de tipo 2 y le
asigna a la direccion de destino de la cabecera IPv6 la direccién local en lugar de
la direcciébn de entrega que tenia anteriormente. Cuando el paquete sube al
protocolo de la capa superior, aparenta haber sido enviado a la direccién local del
nodo movil.

e PDU de capa superior

Contiene los datos de la capa de Aplicacion enviados al nodo movil por el nodo
correspondiente. Desde la perspectiva de la capa de aplicacion, los datos fueron
enviados desde la direccion del nodo correspondiente hacia la direccién local del
nodo movil.

Figura 2. 19: Un nodo correspondiente envia paquetes cuando tiene registrada la direccién local del nodo
movil en su caché de asociaciones
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Si el nodo correspondiente también es un nodo mavil fuera de su lugar de origen, a la
direccion de origen en la cabecera IPv6 se le asigna la direccidn de entrega del nodo y el
paquete incluye una cabecera de opciones de destino que contiene la direccion local del
nodo correspondiente en una opcion Direccion local. La cabecera de opciones de destino
se coloca antes de la cabecera de tipo 2, lo que no se muestra en la Figura 2. 19.



2.6.2. Mantenimiento de asociaciones (Binding Maint  enance)

Las asociaciones con el agente local y el nodo correspondiente deben ser creadas,
refrescadas y cuando el nodo movil regresa a su lugar de origen, removidas. Las
asociaciones deben ser mantenidas tanto con el agente local como con los nodos
correspondientes.

» Mantenimiento de asociaciones para el agente local (Home Agent Binding
Maintenance)

La Figura 2. 20 muestra los mensajes de actualizacién obligatoria enviados desde el
nodo movil al agente local para realizar un registro local.

Figura 2. 20: Mensajes de actualizacion de asociacion enviados desde el nodo mévil al agente local
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Estos paquetes contienen lo siguiente:

e Cabecera de IPv6

En esta cabecera, la direccion de origen es la direccion de entrega del nodo movil
y la direccion de destino es la direccion del agente local. Al utilizar la direccién de
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entrega en lugar de la direccion local, el filtrado de ingresos del enlace foraneo no
evita el envio de los paquetes.

Cabecera de Opciones de Destino

Esta cabecera contiene la opcién Direccién local. Mediante esta opcion, el agente
local puede conocer la direccion local de la asociacion.

Cabecera ESP

Esta cabecera de tipo IPsec ESP se utiliza para proteger la integridad de los datos,
autenticar su origen y asegurar su confidencialidad y para la proteccion en contra
de la reutilizacion del mensaje de actualizacién de asociacion.

Cabecera de Movilidad

Esta cabecera contiene el mensaje de actualizacién de asociacién con la bandera
de Registro Local (H) con un valor de 1 indicando que el emisor solicita que el
receptor sea el agente local del nodo mdvil. A la bandera de Confirmacién (A)
también se le asigna un 1 al responder al mensaje con un confirmaciéon de
actualizacion de asociacién enviado por el agente local.

Los mensajes de Mantenimiento de asociaciones que se envian desde el agente local
hacia el nodo mévil pueden ser confirmaciones de actualizaciones de asociacion (binding
acknowledgement) o solicitudes de renovacion de asociacion (binding refresh request),
como se muestra en la Figura 2. 21.

Estos paquetes contienen lo siguiente:

Cabecera de IPv6

En esta cabecera, la direccion de origen es la direccidon del agente local y la
direccion de destino es la direccion de entrega del nodo mévil.

Cabecera de Enrutamiento de Tipo 2

Esta cabecera contiene la direccion local del nodo mdévil. Cuando el nodo moévil
quita la cabecera de tipo 2, reemplaza légicamente la direccion de destino de la
cabecera IPv6 con la direccion local.

Cabecera ESP

Esta cabecera de tipo IPsec ESP se utiliza para proteger la integridad de los datos,
autenticar su origen y asegurar su confidencialidad y para la proteccion en contra
de la reutilizacion de los mensajes de confirmacién de actualizaciéon de asociacion
o de solicitud de renovacién de asociacion.
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e Cabecera de Movilidad

Esta cabecera contiene un mensaje confirmaciéon de actualizacion de asociacién
(enviado como respuesta a una actualizacion de asociacién) o uno de solicitud de

renovacion de asociacion.

Figura 2. 21: Los mensajes de Mantenimiento de asociaciones que se envian desde el agente local hacia el

nodo movil
Direccidn Local
Direccibn del
Agente Local
| Agente
| Local
(W
L& Red IPv6
Enlace Local
Dir. del Modo
Correspondiente _j
&
2 i
Nodo Comespondiente

Enlace Fordneo

Cahecera IPvE
- La direccion de arigen ez la direccidn del Agente Local
- La direccian de destino es la direccion de Ertrega
Cabecera de Enrutamiento de Tipo 2
- Direccion Local
Cahecera ESP
Cabecera de Movilidad
- Reconaocimienta de Actualizacian de Asociacion
o Solicitud de Renovacian de Asociacian

» Mantenimiento de asociaciones para el nodo correspo ndiente

La Figura 2. 22 muestra los mensajes de actualizacién obligatoria enviados desde un
nodo movil hacia el nodo correspondiente como parte de un

correspondencia (correspondent registration)

Estos paquetes contienen lo siguiente:

e Cabecera de IPv6

En esta cabecera, la direccion de origen es la direccion de entrega del nodo movil
y la direccion de destino es la direccién del nodo correspondiente. Al utilizar la
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direccion de entrega en lugar de la direccién local, el filtrado de ingresos del enlace
foraneo no evita el envio de los paquetes.

e Cabecera de Opciones de Destino

Esta cabecera contiene la opcién Direccion local. Mediante esta opcién, el nodo
correspondiente puede ver la direccién local de la asociacién.

e Cabecera de Movilidad

Esta cabecera contiene el mensaje de actualizacién de asociacion, que incluye
evidencia encriptada de que el nodo moévil conoce la llave de manejo de
actualizaciones derivada durante el procedimiento de prueba de enrutamiento,
realizado con el nodo correspondiente.

Figura 2. 22: Mensajes de actualizacion de asociacién enviados desde un nodo mdvil hacia el nodo
correspondiente.

Moo Mévil
Direccitn Local T&
I <R
.............................................................................................. 3 "':":ﬁ"" T
Direccitn
de Entrega
Agente
Local
| ] EA|_
i Red IPv6 >
Enlace Local Enlace Foranea

. Cabecera IPvE
Cﬁlr. el Nd?dnta - La direccion de origen e= la direccion de Entrega
PNEDOIKRON I‘:'i.#-"'.' - La direccion de desting ez la direccion del Modo
=] Correspondients
Lﬁl{ Cakecers de Opoiones de Desting
| - Opcion Direccion Local con la Direccion Local
: Cabecera de Movilidad
Noda Comespondiente - Menzaje de Actualizacion de Asociacian

Si el nodo correspondiente es también un nodo mavil fuera de su lugar de origen, a la
direccion de destino en la cabecera IPv6 se le asigna la direccién de entrega del nodo
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correspondiente y se incluye una cabecera de enrutamiento de tipo 2 que contenga su
direccion local. Esta cabecera se coloca antes de la de opciones de destino, lo que no se
muestra en la Figura 2. 22.

Los mensajes de mantenimiento de asociaciones que se pueden enviar desde un nodo
correspondiente hacia un nodo movil pueden ser actualizaciones de asociacion o
solicitudes de renovacién de asociacion, como se muestra en la Figura 2. 23.

Figura 2. 23: Los mensajes de mantenimiento de asociaciones que se pueden enviar desde un nodo
correspondiente hacia un nodo movil

Modo Movil
Direccitn Local /{r:j
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Agente
Local
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Enlace Local Enlace Foraneo

Dir. del Nodn 'l Cabecera IPvE
Comespondiente L. - La direccion de origen ez la direccion del Modo
o Correspondiente
f]; - La direccion de destino ez la direccion de Ertrega
[§1;| Cabecera de Enrutamiento Tipo 2
e - Direccidn Local

Nodo Comespondiente Cabecera de Maovilidad
- Reconocimiento de Actualizacion de Azociacion

0 Solictud de Reovacian de Asociacion

Estos paquetes contienen lo siguiente:

e Cabecera de IPv6

En esta cabecera, la direcciéon de origen es la direccion del nodo correspondiente y
la direccién de destino es la direccion de entrega del nodo movil.

e Cabecera de Enrutamiento de Tipo 2

En esta cabecera, el campo de Direccién local contiene la direccion local del nodo
movil. Cuando el nodo movil recibe el paquete, quita la cabecera de tipo 2 y le
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asigna a la direccion de destino de la cabecera IPv6 la direccién local en lugar de
la direccibn de entrega que tenia anteriormente. Cuando el paquete sube al
protocolo de la capa superior, aparenta haber sido enviado a la direccién local del
nodo movil.

Cabecera de Movilidad

Esta cabecera contiene un mensaje confirmaciéon de actualizacion de asociacién
(si la actualizacién de asociacion tenia la bandera de Confirmacion (A) con un valor
de 1) o uno de solicitud de renovacion de asociacion.

Si el nodo correspondiente es también un nodo mavil fuera de su lugar de origen, a la
direccion de origen en la cabecera IPv6 se le asigna la direccidn de entrega del nodo y el
paquete incluye una cabecera de opciones de destino con una opcion de Direccidn local
gue contiene la direccién local del nodo correspondiente. La cabecera de opciones de
destino se coloca después de la de tipo 2, lo que no se muestra en la Figura 2. 23.

2.6.3. DESCUBRIMIENTO DE AGENTES LOCALES

Un nodo mavil envia un mensaje ICMPv6 de Solicitud de descubrimiento de direccién del
agente local (Home Agent Address Discovery Request message) como se muestra en la
Figura 2. 24.

Estos paquetes contienen lo siguiente:

Cabecera de IPv6

En esta cabecera, la direccion de origen es la direccion de entrega del nodo movil
y la direccién de destino es la direccion de difusion (anycast address) de los
agentes locales de IPv6 moévil que corresponda con el prefijo del enlace local.

Mensaje de Solicitud de descubrimiento de direccién del agente local de
ICMPV6

El nodo mdévil utiliza este mensaje para recuperar una lista de agentes locales en
su enlace local. Para mas informacion, véase la seccion “Mensajes de ICMPv6” en
este documento.

Un agente local envia un mensaje ICMPv6 de Respuesta a la solicitud de descubrimiento
de direccion del agente local como se muestra en la Figura 2. 25.
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CAPITULO 2. MOVILIDAD SOBRE IPv6

Figura 2. 24: Un nodo movil envia un mensaje ICMPv6 de Solicitud de descubrimiento de direccién del agente
local
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Menszaje de ICMPYE
- Solicitud de Descubrimiento de la Direccion del
Agente Local

Figura 2. 25: Un agente local envia un mensaje ICMPv6 de Respuesta a la solicitud de descubrimiento de
direccion del agente local
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50



Estos paquetes contienen lo siguiente:

Cabecera de IPv6

En esta cabecera, la direccion de origen es la direccidon del agente local y la

direccion de destino es la direccion de entrega del nodo mévil.

Mensaje de Respuesta a la solicitud de descubrimien

agente local de ICMPv6

Este mensaje contiene una lista de agentes locales en el enlace local ordenados
por valor de preferencia. Para mas informacion, véase la seccion “Mensajes de

ICMPV6” en este documento.

2.6.4. DESCUBRIMIENTO DE PREFIJOS MOVILES

Un nodo moévil envia un mensaje ICMPv6 de solicitud de prefijos moéviles como se

muestra en la Figura 2. 26.

Figura 2. 26: Un nodo mévil envia un mensaje ICMPV6 de solicitud de prefijos moviles.
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Estos paquetes contienen lo siguiente:

Cabecera de IPv6

En esta cabecera, la direccion de origen es la direccion de entrega del nodo movil
y la direccién de destino es la direccién global del agente local dentro del enlace
local.

Cabecera de Opciones de Destino

Esta cabecera contiene la opcién Direccién local. Mediante esta opcion, el agente
local puede conocer la direccion local de la asociacion.

Cabecera ESP

Esta cabecera de tipo IPsec ESP se utiliza para proteger la integridad de los datos,
autenticar su origen y asegurar su confidencialidad y para la proteccion en contra
de la reutilizacion del mensaje de solicitud de prefijos mdviles de ICMPvV6.

Mensaje de solicitud de prefijos moéviles de ICMPv6

El nodo mavil utiliza este mensaje para obtener de su agente local el prefijo de
subred local actual. Para mas informacién, véase la seccion “Mensajes de
ICMPvV6” en este documento.

Un agente local envia un mensaje de anuncio de prefijos méviles de ICMPv6, ya sea
como respuesta a una solicitud de prefijos o como uno de los envios periédicos realizados
para refrescar la direccion local del nodo mévil. Esto se muestra en la Figura 2. 27.

Estos paquetes contienen lo siguiente:

Cabecera de IPv6

En esta cabecera, la direcciéon de origen es la direccion del agente local en el
enlace local y la direccién de destino es la direccion de entrega del nodo movil.

Cabecera de Enrutamiento de Tipo 2

Esta cabecera contiene la direccion local del nodo moévil. Cuando el nodo mévil
quita la cabecera de tipo 2, reemplaza légicamente la direccion guardada en la
direccion de destino de la cabecera IPv6 (direccion de entrega) con la direccion
local.
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e Cabecera ESP

Esta cabecera de tipo IPsec ESP se utiliza para proteger la integridad de los datos,
autenticar su origen y asegurar su confidencialidad y para la proteccion en contra
de la reutilizacion del mensaje de anuncio de prefijos mdviles de ICMPV6.

e Mensaje de anuncio de prefijos méviles de ICMPv6

Este mensaje contiene el prefijo de la subred local. Para mas informacion, véase la
seccion “Mensajes de ICMPv6” en este documento.

Figura 2. 27: Un agente local envia un mensaje ICMPv6 de anuncio de prefijos méviles
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2.7. PROCESOS DE MIPV6
IPv6 proporciona un método mediante el cual un nodo mévil puede determinar si se

encuentra en su enlace local, al igual que proporciona intercambios de mensajes para los
siguientes procedimientos:
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- Moverse desde el enlace local a un enlace foraneo.
- Moverse desde un enlace foraneo a otro enlace foraneo.
- Regresar al lugar de origen.

Ademas, tanto el host emisor como el host receptor son modificados para que incluyan
soporte de procesamiento especial para movilidad.

Nota: Esta seccion asume que el nodo correspondiente no es un nodo movil fuera de su
lugar de origen.

2.7.1. Formando parte del enlace local

El método utilizado por un nodo mavil para determina si se encuentra 0 no en su enlace
local no se encuentra definido en el RFC 3775. Si el nodo mévil determina que se
encuentra conectado a su enlace local, puede guardar los valores del prefijo de subred, la
direccion local y la direccion global del agente local. Los siguientes métodos de
configuracion de los parametros del enlace local se basan en implementaciones aln en
desarrollo o que ya existian en el momento que se escribid este documento:

e Configuracién manual

Es el caso mas simple de configuracion y sucede cuando los valores del prefijo de
subred, la direccién local y la direccién del agente local se asignan manualmente,
normalmente a través de un comando de teclado. Los valores son permanentes hasta
gue se reconfiguran manualmente. Estas implementaciones no ofrecen soporte para el
descubrimiento dinamico de agentes locales o de cambios en el prefijo de la subred
local.

e Configuracién semiautomatica

Bajo esta configuracion, si el nodo mévil se encuentra en algun enlace, el usuario
tiene la opcién (normalmente aparece como un botén en la interfaz de usuario del
sistema operativo) de indicarle al protocolo IPv6 que el nodo se encuentra conectado
a su enlace local. Basandose en esta indicacion, el protocolo IPv6 guarda los valores
del prefijo del enlace de la subred local y la direccion local y espera cualquier mensaje
de anuncio de enrutadores que contenga la bandera Agente local (H) con un valor de
1. El agente local sera el enrutador de mas alta preferencia que se anuncie con
capacidades de agente local. Una vez elegido, el protocolo IPv6 guarda la direccion
del agente local. Estas implementaciones pueden o no ofrecer soporte para el
descubrimiento dinamico de agentes locales o de cambios en el prefijo de la subred
local.



Configuracion automatica

Con esta configuracién, el nodo IPv6 se encuentra siempre a la espera de mensajes
en los que la bandera H tenga un valor de 1. Basandose en protocolos adicionales o
en parametros propios al sistema operativo, el nodo IPv6 determina si un enlace
puede ser potencialmente su enlace local. Después, escoge el agente local de mas
alta preferencia y trata de establecer una relacién de seguridad con el. Si la relacion
de seguridad con el agente local falla, el nodo IPv6 no se encuentra en su enlace
local. Si la relacién funciona, el nodo IPv6 guarda su prefijo de subred local, su
direccion local y la direccién de su agente local, ya que se encuentra en su enlace
local. Estas implementaciones pueden o no brindar soporte para el descubrimiento
dindmico de agentes locales o de cambios en el prefijo de la subred local.

2.7.2. Desplazandose desde el enlace local a un enl ace foraneo

Cuando el nodo mdvil se encuentra en su lugar de origen, autoconfigura su direccion local
mediante la recepcién de un anuncio de enrutadores y la comunicacion con otros nodos
se realiza normalmente sin la utilizacién de IPv6 movil.

» Formando parte de un enlace foraneo

Cuando el nodo mdvil llega a un enlace fordneo, debe realizar los siguientes
procedimientos.

- Obtener una nueva direccién de entrega.
- Descubrir un agente local en el enlace local (si es necesario).

- Darle a conocer su direccion de entrega primaria al agente local seleccionado en
el enlace local.

Cuando el nodo mévil ya se encuentra en el nodo foraneo, sucede lo siguiente:

1. El nodo movil envia un mensaje por multidifusién de Solicitud de enrutadores
(router solicitation) en el enlace foraneo. También se podria enviar uno de estos
mensajes si la capa de enlace indica que ocurrié un cambio en los medios o si el
nodo recibié6 un anuncio de enrutadores que contenia un nuevo prefijo de red.
Dependiendo de como esta implementado IPv6 Movil, el nodo mévil puede enviar
la solicitud de enrutadores desde su direccién de enlace local (link-local address),
asumiendo que esta direccién sea Unica dentro del enlace foraneo, o desde la
direccion no especificada (::), asumiendo que la direccién de enlace local no es
Unica dentro del enlace foraneo.

2. Todos los enrutadores en el enlace foraneo responden con un mensaje de
Anuncio de enrutadores. Dependiendo del valor de la direccién de origen en el
mensaje de solicitud de enrutadores, la respuesta puede ser enviada por difusién
normal (si la solicitud de enrutadores se envié desde la direccion de enlace local) o
por multidifusién (si la solicitud se envié desde la direccién no especificada). La
Figura 2. 28 muestra el envio del anuncio de enrutadores hacia el nodo movil. La
autoconfiguracion y registro stateless de las direcciones de multidifusion para
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5.

solicitud de nodos dentro del enlace foraneo ocasiona algo de latencia en el
proceso de obtener una direccion de entrega valida.

Cuando recibe el(los) mensaje(s) de anuncio de enrutadores, el nodo movil
establece que se encuentra conectado a un enlace foraneo ya que los anuncios de
enrutadores contienen prefijos de red nuevos o desconocidos. EI nodo movil
elabora una direccién de entrega con los prefijos anunciados, verifica que sea
Unica mediante la deteccion de direcciones duplicadas (duplicate address
detection) y se une a los grupos de multidifusion para solicitud de nodos que le
corresponden, lo que no se muestra en la Figura 2. 28.

Si el nodo movil tiene configurado el valor de la direccién de su agente local, vaya
al paso 5. Si no, para establecer la direccion de un agente local en el enlace local
de un nodo moévil, el nodo utiliza el proceso de descubrimiento de agentes locales.
Los nodos moéviles no mantienen una lista de agentes locales mientras estan
conectados al enlace local. Para descubrir automaticamente los agentes en el
enlace local, solo se necesita que el nodo mévil sepa su prefijo de subred. Cuando
un nodo movil que utiliza configuracién automatica de agentes locales deja su
enlace local y se acerca al primer enlace foraneo, envia un mensaje de Solicitud
de descubrimiento de direccidn del agente local de ICMPv6 formado con el prefijo
de subred local a la direccion de difusion de agentes locales de IPv6 movil.

Un agente local que se encuentre en el enlace local, que este utilizando la
direccion de difusiébn de agentes locales de IPv6 mévil que corresponda con el
prefijo de subred local y que esté topolégicamente mas cerca del nodo movil
recibe el mensaje de Solicitud de descubrimiento de direccién del agente local de
ICMPv6. Acto seguido, envia un mensaje de Respuesta a la solicitud de
descubrimiento de direccion del agente local de ICMPv6 que contenga los
registros de la lista de agentes locales del agente local ordenados por preferencia.
Cuando recibe la respuesta, el nodo mavil selecciona al primer agente de la lista
como su agente local.

Antes de que se envie una actualizacién de asociacién, se debe crear una
asociacion de seguridad de IPSec (SA) entre el nodo mévil y el agente local. Si el
nodo moévil y el agente local ofrecen soporte para el Intercambio de Claves de
Internet (Internet Key Exchange IKE) de IPv6 mévil, entonces una negociacién de
IKE ocurre para crear las asociaciones SA necesarias para proteger por medio de
ESP los paquetes enviados por el nodo moévil y el agente local. La negociacion de
IKE no se muestra en la Figura 2. 28.

Si el nodo movil y el agente local tienen soporte para el envio de actualizaciones
de asociacioén sin utilizar la proteccién o sin el uso de la configuracion manual de
asociaciones SA de IPsec, entonces este paso se salta.

Para registrar la direccién de entrega primaria del nodo mavil en el agente local, el
nodo envia una actualizacién de asociacion al agente local. En la actualizacién se
encontraran las banderas de Registro local (H) y de Confirmacion (A).
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7. El agente local recibe la actualizacién de asociacién y actualiza su caché de
asociaciones. Para interceptar los paquetes dirigidos a la direccién local del nodo
cuando se encuentra fuera de su lugar de origen, el agente local realiza una
deteccion de direcciones duplicadas y utiliza descubrimiento de vecinos por Proxy
(Proxy ND) buscando el nodo mdvil basandose en las respuestas que da a las
solicitudes de vecinos que recibe en nombre del nodo. Dependiendo de la
implementacion existente, un agente local puede o no responder inmediatamente
a las solicitudes de vecinos multidifundidas que busquen la direccién local del
nodo movil. La deteccion de direcciones duplicadas y de Proxy ND afade latencia
adicional al proceso de Registro local.

En el primer caso, para asegurar que los nodos en el enlace local son actualizados
con la nueva direccién de la capa de enlace (link-layer address) de la interfaz del
agente local en el enlace local, el agente envia un mensaje no solicitado de
anuncio de vecinos por multidifusién a la direccién de multidifusion hacia todos los
nodos del ambito de la localidad del enlace (link-local scope all-nodes multicast
address) (FF02::1) asignandole a la bandera de Anular (Override O) un valor de 1.
Adicionalmente, el agente local se une al grupo de multidifusién de direcciones de
multidifusién para solicitud de nodos que corresponda a la direccion local del nodo
movil y registra interés en recibir tramas por multidifusion de capas de enlace en la
direccion de multidifusion MAC que corresponde con la direccion de multidifusion
para solicitud de nodos, como se muestra en la Figura 2. 28.

En el segundo caso, el agente local no envia un mensaje no solicitado de anuncio
de vecinos. Sin embargo, el agente local si se une al grupo de multidifusion de
direcciones de multidifusion para solicitud de nodos que corresponda a la direccién
local del nodo movil y registra interés en recibir tramas por multidifusion de capas
de enlace en la direccién de multidifusion MAC que corresponde con la direccién
de multidifusién para solicitud de nodos. Si un nodo en el enlace local se estaba
comunicando con el nodo mévil mientras se encontraba en el enlace, la deteccion
de inaccesibilidad de vecinos (neighbor unreachability detection) eventualmente
causaria que el nodo local envie tres solicitudes de vecinos (mientras esta en
estado PROBE) y luego envie una solicitud de vecinos por multidifusién. El agente
local responde a la solicitud en lugar del nodo movil, lo que no se muestra en la
Figura 2. 28.

Si el nodo movil tiene asignado un valor de 1 en la bandera de Compatibilidad de
direccion de la localidad del enlace (Link-Local Address Compatibility L) en la
actualizacion de asociacién, el agente local también realiza una deteccién de
direcciones duplicadas y Proxy ND en busqueda de la direccién de la localidad de
enlace asociada con el identificador de interfaz (los ultimos 64 bits) de la direccién
local del nodo movil.

8. Debido a que la bandera A de la actualizacion de asociacién tiene un valor de 1, el
agente local responde con una confirmacién de actualizacion de asociacion.

El proceso completo se muestra en la Figura 2. 28.
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Figura 2. 28: Nodo mévil formando parte del primer enlace foraneo
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Ya que no hay registros en la lista de actualizaciones de asociacion, el nodo movil no
envia una actualizacion de asociacion a todos los nodos con los que se estaba
comunicando cuando se encontraba en el enlace local. El nodo mévil se basa en datos
enviados posteriormente o en el trafico redirigido por el agente local para iniciar el registro
de correspondencia con los nodos correspondientes.

» Inicio de comunicacién entre el nodo moévil y un nue vo nodo correspondiente

Cuando un nodo movil trata de comunicarse con un nodo con el que no existe una
asociacion, debe primero realizar un registro de correspondencia, lo que consiste en
realizar el procedimiento de prueba de enrutabilidad y enviar el mensaje de
actualizacion de asociacion y recibir la confirmacion de actualizacion de asociacién del
nuevo nodo correspondiente. Aunque este proceso debe ocurrir siempre que un nodo
movil fuera de su lugar de origen comienza cualquier tipo de comunicacion, el ejemplo
gue se presenta a continuacion explica el caso con una conexion TCP.

Cuando un nodo mdvil fuera de su lugar de origen comienza una conexiéon TCP con
un nodo correspondiente, ocurre lo siguiente:
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1. El nodo moévil comienza la conexion enviando el segmento inicial TCP SYN
(sincronizacién) por medio del agente local al nodo correspondiente. Los paquetes
de saludo de TCP posteriores y los datos iniciales de la comunicacion entre el
nodo moévil y el nodo correspondiente son enviados mediante tunelaje bidireccional
hasta que el registro de correspondencia sea completado (ver el paso 5). Esto se
hace para que una aplicaciébn no tenga que esperar hasta que se complete el
registro de correspondencia para comenzar a comunicarse.

2. El nodo mdvil crea un registro asociado al nodo correspondiente en su lista de
actualizaciones de asociacidn y ejecuta el procedimiento de prueba de
enrutabilidad con el nodo correspondiente para determinar la llave de manejo de
asociaciones, lo que no se muestra en la Figura 2. 29.

3. El nodo mdvil envia un mensaje de actualizacibn de asociaciébn al nodo
correspondiente en el que la bandera de Confirmacién (A) tiene un valor de 1.

4. El nodo correspondiente actualiza su caché de asociaciones y envia un mensaje
de confirmacién de actualizacién de asociacion al nodo movil.

5. Después de que el registro de correspondencia se ha completado, los paquetes
TCP enviados posteriormente dentro de la conexién son enviados directamente
entre el nodo mévil y el nodo correspondiente.

El proceso completo se muestra en la Figura 2. 29.

Figura 2. 29: Inicio de una nueva conexion TCP entre el nodo mdvil y un nuevo nodo correspondiente

Nodo Mévil

e

Agente
Local
L | Red IPv6 _|A
e P
Enlace Fordneo
Enlace Local

1. Segmerta TCP %M Segmentos Posteriores

2. Procedimiento de Prueba de Enrutabilicdad.
(Mo mostrado)

3. Actualizacion de Asociacian

4 Confirmacion de Actualizacion de Asociacion

Nodo Gu}raspmdlanta 5. Segmentos TCP

59



Si el nodo mévil retoma una comunicacidon en una conexién TCP existente, entonces los
segmentos de TCP son enviados mediante tunelaje bidireccional hasta que el registro de
correspondencia se complete.

Después de que el registro de correspondencia ha sido completado, los datos
transmitidos entre el nodo correspondiente y el nodo mdvil se envian de la siguiente
forma:

- Los datos enviados por el nodo mévil se envian desde su direccién de entrega hacia la
direccion del nodo correspondiente e incluyen la opcién Direccién local dentro de una
cabecera de opciones de destino.

- Los datos enviados por el nodo correspondiente se envian a la direccidon de entrega
del nodo mdvil e incluyen una cabecera de enrutamiento de tipo 2 con la direccion
local del nodo movil.

Nota: Si el nodo mévil soporta rastreo maltiple (multihomed), es posible que el nodo movil
registre diferentes direcciones de entrega para nodos correspondientes distintos. Cual es
la direccién de entrega que se elige depende del algoritmo de seleccién de direcciéon de
origen. El nodo mdvil escoge la direccién de entrega que figure en el &mbito y que esté
topolégicamente mas cerca del nodo correspondiente.

» Un nuevo nodo correspondiente se comunica con un no do movil

Cuando un nodo correspondiente reinicia la comunicacion o comienza a comunicarse
con un nodo movil, utilizando la direccién local del nodo mévil cuando este esta fuera
de su lugar de origen, ocurre lo siguiente:

1. El nodo correspondiente inicia la conexiéon TCP enviando un segmento TCP SYN
al nodo mévil por medio de su agente local. Los segmentos de saludo de TCP
enviados posteriormente y los datos iniciales de comunicacién entre el nodo
correspondiente y el nodo mévil son enviados mediante tunelaje bidireccional
hasta que el registro de correspondencia se complete (ver el paso 5). Esto se hace
para que una aplicacion no tenga que esperar hasta que se complete el registro de
correspondencia para comenzar a comunicarse.

2. El nodo mdvil crea un registro asociado al nodo correspondiente en su lista de
actualizaciones de asociacidn y ejecuta el procedimiento de prueba de
enrutabilidad, lo que no se muestra en la Figura 2. 30.

3. Cuando el procedimiento de prueba de enrutabilidad ha sido completado, el nodo
movil envia un mensaje de actualizacion de asociacion al nodo correspondiente en
el que la bandera de Confirmacion (A) tiene un valor de 1.

4. Después de recibir el mensaje de actualizacion de asociacién, el nodo

correspondiente actualiza su caché de asociaciones y envia un mensaje da
confirmacion de actualizacién de asociacion al nodo mévil.
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5. Después de que el registro de correspondencia se ha completado, los paquetes
TCP enviados posteriormente dentro de la conexién son enviados directamente
entre el nodo mévil y el nodo correspondiente.

Ya que la creaciéon de la conexion TCP no hace parte del proceso de registro de
correspondencia, los segmentos enviados posteriormente como parte del proceso de
saludo de TCP (La confirmacion del segmento SYN y el segmento ACK) y cualquier otra
clase de datos son transmitidos mediante tunelaje bidireccional hasta que el registro de
correspondencia se complete.

El proceso completo se muestra en la Figura 2. 30.

Figura 2. 30: Un nuevo nodo correspondiente se comunica con un hodo movil
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Después de que proceso se completa, los datos transmitidos entre el nodo
correspondiente y el nodo maévil se envian de la siguiente forma:

- Los datos enviados por el nodo mévil se envian desde su direccién de entrega hacia la
direccion del nodo correspondiente e incluyen la opcién Direccién local dentro de una
cabecera de opciones de destino.
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- Los datos enviados por el nodo correspondiente se envian a la direccidon de entrega
del nodo mdvil e incluyen una cabecera de enrutamiento de tipo 2 con la direccion
local del nodo movil.

Si la sesion de la capa superior se encuentra inactiva y no se transmite ningan paquete
por un determinado espacio de tiempo, el registro del caché de asociaciones puede
expirar. Cuando la comunicacién se reinicie, el mismo proceso se realiza comenzando
con el paso 1.

» Un nodo en el enlace local se comunica con un nodo movil

Cuando un nodo que se encuentra en el enlace local reinicia la comunicaciéon o
comienza a comunicarse con un nodo movil, utilizando la direcciéon local del nodo
movil cuando este esta fuera de su lugar de origen, ocurre lo siguiente (el ejemplo se
trabaja con una conexiéon TCP nueva):

1. El nodo en el enlace local envia una solicitud de vecinos por multidifusién a la
direccion de multidifusién para solicitud de nodos que corresponda con la direccion
local del nodo movil.

2. El agente local actia como medio de descubrimiento de vecinos (ND Proxy) para
el nodo mdvil, ya que tiene registrada la direccién de multidifusion para solicitud de
nodos que corresponde a la direccion local del nodo mévil y se ocupa de recibir
cualquier mensaje que llegue a ella. El agente local recibe la solicitud de vecinos y
envia un anuncio de vecinos que contiene su direccion de la capa de enlace.

3. El segmento TCP SYN inicial y los segmentos de TCP enviados posteriormente
son transmitidos entre el nodo en el enlace local y el agente local utilizando las
direcciones de la capa de enlace de cada uno.

4. Los segmentos de TCP son redirigidos hacia el nodo movil. El tunelaje
bidireccional de los segmentos de TCP continGa hasta que se completa el registro
de correspondencia (ver paso 5).

5. Después de recibir el segmento TCP SYN inicial enviado por el agente local, el
nodo movil ejecuta un procedimiento de prueba de enrutabilidad con el nodo en el
enlace local, lo que no se muestra en la Figura 2. 31.

6. El nodo movil le envia al nodo en el enlace local un mensaje de actualizacién de
asociacion.

7. El nodo en el enlace local envia un mensaje de confirmacién de actualizacién de
asociacion.

8. Después de que el registro de correspondencia se ha completado, los paquetes
TCP enviados posteriormente dentro de la conexién son enviados directamente
entre el nodo mévil y el nodo correspondiente.

El proceso completo se muestra en la Figura 2. 31.
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Figura 2. 31: Un nodo en el enlace local se comunica con un nodo mévil
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Como ya se explicd en “Un nuevo Nodo Correspondiente se comunica con un Nodo
Moévil”, ya que la creacién de la conexion TCP no hace parte del proceso de registro de
correspondencia, los segmentos enviados posteriormente como parte del proceso de
saludo de TCP (La confirmacion del segmento SYN y el segmento ACK) y cualquier otra
clase de datos son transmitidos mediante tunelaje bidireccional hasta que el registro de
correspondencia se complete.

El mismo proceso de interceptar un paquete enviado al nodo mévil (pasos 1 a 3) se utiliza
también cuando un paquete dirigido a la direccion local del nodo maévil se entrega en el
enlace local por un enrutador que no es el agente local del nodo movil.

» Un nodo moévil cambia su direccién local

Cuando se necesita cambiar la direccién local de un nodo, ya sea porque su tiempo de
vida se esta acabando o porque debe cambiarla debido a un cambio en el prefijo de la
subred local, se debe seguir el siguiente proceso:

1. El nodo local envia un mensaje de Solicitud del prefijo local de ICMPv6 al agente
local.

2. El agente local responde con un mensaje de Anuncio de prefijo local de ICMPV6.

63



Cuando el nodo mavil recibe este mensaje, examina la opcién Informacion del
prefijo. Si no ha habido un cambio en el prefijo de la subred local el nodo movil
refresca los tiempos de vida de validez y preferencia de la direccién local y el
proceso termina.

Si el prefijo de la subred local ha cambiado, el nodo mévil debe actualizar las
asociaciones con el agente local y con todos los nodos correspondientes en su
lista de actualizaciones de asociacion.

3. Para registrar la nueva direccion local con el agente local, el nodo mévil le envia al
agente una actualizacidn de asociacion. Dentro de la actualizacioén, a las banderas
de Registro Local (H) y de Confirmacion (A) se les asigna un valor de 1.

4. El agente local envia una confirmacion de actualizacién de asociacion.

5. El nodo moévil debe realizar de nuevo un registro de correspondencia con cada
nodo correspondiente en su lista de actualizaciones de asociacion. Por
consiguiente, un procedimiento de prueba de enrutabilidad se realiza (no mostrado
en la Figura 2. 32) con cada nodo correspondiente que aparezca en la lista. Ya
gue solo la ruta asociada a la direccion local ha cambiado, solo los mensajes HoTI
y HoT son intercambiados.

6. Después de que el procedimiento de prueba de enrutabilidad resulta exitoso, el
nodo mévil envia una actualizacién de asociacion a cada nodo correspondiente.

7. Después de recibir la actualizaciébn de asociacién, cada nodo correspondiente
actualiza su caché de asociaciones y envia una confirmacioén de actualizacién de
asociacion como respuesta.

El proceso completo se muestra en la Figura 2. 32.



Figura 2. 32: Un nodo mévil cambia su direccion local.
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2.7.3. Trasladandose a otro enlace foraneo

Cuando un nodo movil se conecta a un enlace foraneo después de haber estado en otro
enlace foraneo, debe realizar los siguientes procesos.

- Recibir una nueva direccion de entrega.
- Darle a conocer su nueva direcciéon de entrega a su agente local para que la registre.

- Enviar actualizaciones de asociacion a todos los nodos correspondientes.

Cuando el nodo mévil se conecta con el nuevo enlace foraneo, ocurre lo siguiente:

1. El nodo moévil envia un mensaje de Solicitud de enrutadores por multidifusién en el
nuevo enlace fordneo. Dependiendo de como esta implementado IPv6, el nodo mavil
puede enviar la solicitud de enrutadores desde su direccion de la localidad del enlace
(link-local address), asumiendo que esta direccibn sea Unica dentro del enlace
fordneo, o desde la direccién no especificada (::), asumiendo que la direccion de
enlace local no es Unica dentro del enlace foradneo.
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2. Todos los enrutadores en el nuevo enlace foraneo responden con un mensaje de
Anuncio de enrutadores. Dependiendo del valor de la direccion de origen en el
mensaje de solicitud de enrutadores, la respuesta puede ser enviada por difusion
normal (si la solicitud de enrutadores se envi6 desde la direccion de enlace local) o por
multidifusién (si la solicitud se envi6é desde la direccion no especificada). La Figura 2.
33 muestra el envio del anuncio de enrutadores hacia el nodo movil. Cuando recibe
el(los) mensaje(s) de anuncio de enrutadores, el nodo mdvil elabora una(s)
direccion(es) de entrega, verifica que sea(n) Unica(s) mediante la deteccion de
direcciones duplicadas (duplicate address detection) y se une a los grupos de
multidifusién para solicitud de nodos que le corresponden, lo que no se muestra en la
Figura 2. 33.

3. Para registrar la direccién de entrega primaria del nodo mévil en el agente local, el
nodo envia una actualizaciébn de asociacion al agente local. En la actualizacion se
encontraran las banderas de Registro local (H) y de Confirmacion (A).

4. El agente local envia una confirmacion de actualizacién de asociacion.

5. El nodo movil debe realizar de nuevo un registro de correspondencia con cada nodo
correspondiente en su lista de actualizaciones de asociacion. Por consiguiente, un
procedimiento de prueba de enrutabilidad se realiza (no mostrado en la Figura 2. 33)
con cada nodo correspondiente que aparezca en la lista. Ya que solo la ruta asociada
a la direccion de entrega ha cambiado, solo los mensajes CoTl y CoT son
intercambiados.

6. Después de que el procedimiento de prueba de enrutabilidad resulta exitoso, el nodo
movil envia una actualizacion de asociacidn a cada nodo correspondiente.

7. Después de recibir la actualizacién de asociacidon, cada nodo correspondiente
actualiza su caché de asociaciones vy, si asi lo solicita el nodo movil, envia una
confirmacion de actualizacion de asociacién como respuesta.

El proceso completo se muestra en la Figura 2. 33.

Si la actualizacion de asociacion enviada por un nodo moévil hacia un nodo
correspondiente se pierde en la red, el nodo correspondiente continla enviando los
paquetes a la direccion de entrega previa del nodo moévil basandose en su ahora
desactualizado registro de caché de asociaciones. Estos paquetes son enviados al enlace
foraneo anterior y el enrutador en este enlace trata de entregarlos. Si este enrutador aun
cree que el nodo mévil es accesible en el enlace forAneo anterior, los paquetes son
dirigidos a la direccion de la capa de enlace del nhodo movil. Ya que el nodo mévil no se
encuentra conectado al enlace, los paquetes se pierden.
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Figura 2. 33: Un Nodo Movil se conecta a un nuevo Enlace Fordneo
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Los métodos para corregir esta condicidn errénea son los siguientes:

Cuando el nodo moévil no recibe una confirmacién de actualizacién de asociacién del

nodo correspondiente, retransmite una actualizacién de asociacion. El nodo
correspondiente la recibe y actualiza su caché de asociaciones con la nueva direccion

de entrega del nodo mavil.

El enrutador del enlace foraneo anterior utiliza deteccion de inaccesibilidad de vecinos

y determina que el nodo mévil ya no se encuentra en su enlace. Cuando se trata con
enlaces punto a punto como es el caso de una conexién inalambrica, la inaccesibilidad
del nodo moévil se indica inmediatamente por la falta de la sefial inalambrica
proveniente del nodo mévil. En un enlace de tipo segmento de Ethernet, el registro del
caché de vecinos del enrutador del enlace foraneo anterior pasa por los estados
REACHABLE, STALE, DELAY y PROBE. Después de que el registro del caché es
borrado, los intentos de entrega de paquetes a la direccion de entrega anterior del
nodo movil fallan y el enrutador envia un mensaje de Destino Inaccesible — Direccién
Inaccesible de ICMPv6 al nodo correspondiente. Cuando recibe este mensaje, el nodo
correspondiente quita el registro del nodo mévil de su caché de asociaciones y la
comunicacién reinicia como se describe en la seccién “Un nuevo nodo

correspondiente se comunica con un nodo movil”.

Todos los registros del caché de asociaciones tienen un tiempo de vida finitos como

se especifica en la politica local del nodo correspondiente y en el campo Tiempo de
vida en la dltima actualizacién de asociacién. Cuando se termina el tiempo de vida, el
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registro del caché de asociaciones es removido y la comunicacion reinicia como se
describe en la seccién “Un nuevo nodo correspondiente se comunica con un nodo
movil”. De forma alternativa, un nodo correspondiente puede enviar una solicitud de
renovacién de asociaciones antes que el tiempo de vida del registro termine. Si no hay
ninguna respuesta a la solicitud, el nodo correspondiente quita el registro de su caché
de asociaciones.

2.7.4. Regresando al lugar de origen

Cuando un nodo movil se conecta a su enlace local después de haber estado fuera de él,
debe ejecutar las siguientes funciones:

- Enviar una actualizacién de asociacién para que borre la asociacién que tiene con el
nodo movil.

- Informar al enlace local que la direcciébn de la capa de enlace correcta para la
direccion local es ahora la direccion de la capa de enlace del nodo mavil.

- Enviar actualizaciones de asociacion a todos los nodos correspondientes para que
borren toda asociacién con el nodo movil.

Cuando el nodo mévil se acerca a su enlace local, ocurre lo siguiente:

1. El nodo mévil envia un mensaje de Solicitud de enrutadores por multidifusién en el
enlace local. Dependiendo de como esta implementado IPv6, el nodo movil puede
enviar la solicitud de enrutadores desde su direccién de la localidad del enlace (link-
local address), asumiendo que esta direccién sea Unica dentro del nuevo enlace, o
desde la direccién no especificada (::), asumiendo que la direccién de enlace local no
es Unica dentro del nuevo enlace.

2. Todos los enrutadores en el enlace local responden con un mensaje de Anuncio de
enrutadores. Dependiendo del valor de la direcciébn de origen en el mensaje de
solicitud de enrutadores, la respuesta puede ser enviada por difusién normal (si la
solicitud de enrutadores se envi6 desde la direccion de enlace local) o por
multidifusién (si la solicitud se envi6é desde la direccion no especificada). La Figura 2.
34 muestra el envio del anuncio de enrutadores hacia el nodo moévil.

Ya que el anuncio de enrutadores contiene un prefijo de direccién igual a su prefijo de
direccion local, el nodo movil determina que se encuentra en su enlace local.
Dependiendo de la implementacion de IPv6 movil, el nodo mévil puede o no realizar
una deteccién de direcciones duplicadas para su direccion local, ya que el agente local
esta actuando como un ND Proxy para el nodo moévil, protegiendo el uso de su
direccion local. Si el nodo mévil no realiza la deteccién de direcciones duplicadas,
debe ignorar el mensaje de Anuncio de vecinos enviado por el agente local.

3. Para eliminar el registro del caché de asociaciones del agente local, el nodo movil le
envia una actualizacion de asociacién en la que la direccién de entrega tiene como
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valor la direccion local del nodo. En la actualizacidon se encontraran las banderas de
Registro local (H) y de Confirmacion (A).

Si se reciben muchos anuncios de enrutadores, el nodo mévil puede determinar cual
es su agente local basandose en la opcién Informacion del prefijo de los anuncios, ya
gue el anuncio de su agente tendra la direccidn global del agente local en el campo
Prefijo.

El nodo moévil determina cual es la direccion de la capa de enlace de su agente local
basandose en el valor del campo Direccion del enlace local en la opcién Direccién de
origen del enlace local en el anuncio de enrutadores enviado por el agente local. Si no
se incluy6 esta opcién, el nodo movil puede utilizar resolucién de direcciones (address
resolution) para determinarla ya que la direccion global del agente local es conocida.

Cuado recibe la actualizacion de asociacion, el agente local elimina el registro de la
asociacion con el nodo mévil de su caché de asociaciones, deja de prevenir la
utilizacion de la direccion local del nodo dentro del enlace y responde con una
confirmacion de actualizacién de asociacién, lo que se muestra en la Figura 2. 34.
Adicionalmente, el agente local deja el grupo de multidifusion de direcciones de
multidifusién para solicitud de nodos que corresponde a la direccion local del nodo
movil y deja de esperar la llegada de tramas por multidifusion de capas de enlace en
la direccion de multidifusion MAC que corresponde con la direccién de multidifusion
para solicitud de nodos.

Al recibir la confirmacién de actualizacidon de asociacion, el nodo modvil debe
informarles a los nodos en el enlace local cual direccién de la capa de enlace para la
direccion local es ahora la direccién de la capa de enlace del nodo mévil. Para esto
envia un mensaje no solicitado de anuncio de vecinos por multidifusion a la direccion
de multidifusién hacia todos los nodos del ambito de la localidad del enlace (link-local
scope all-nodes multicast address) (FF02::1) asignandole a la bandera de Anular
(Override O) un valor de 1.

El nodo movil se une al grupo de multidifusion de direcciones de multidifusién para
solicitud de nodos que corresponde a su direccién local y registra interés en la llegada
de tramas por multidifusiéon de capas de enlace en la direccion de multidifusion MAC
gue corresponde con la direccion de multidifusién para solicitud de nodos, lo que no se
muestra en la Figura 2. 34.

Antes de enviar una actualizacidon de asociacién a cada nodo correspondiente en la
lista de actualizaciones de asociacion del nodo, el nodo mdvil ejecuta un
procedimiento de prueba de enrutabilidad (no mostrado en la Figura 2. 34) Ya que la
direccion la direccion local y la nueva direccién del nodo son las mismas, solo los
mensajes HoTl y HoT son intercambiados. Los mensajes CoTl y CoT no son
necesarios cuando el nodo regresa a su lugar de origen.

El nodo mdvil envia una actualizacién de asociacién a cada nodo correspondiente
dentro de la cual el valor de la direccion de entrega sera la direccion local del nodo.
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8. Después de recibir la actualizacion de asociacion, cada nodo correspondiente elimina
el registro de la asociacién con el nodo mévil de su caché de asociaciones y envia una
confirmacion de actualizacion de asociacién como respuesta.

El proceso completo se muestra en la Figura 2. 34.

Figura 2. 34: Un nodo mavil regresando al lugar de origen
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2.8. EXTENSIONES DE MIPV6

Si bien el protocolo permite la movilidad transparente, no proporciona el rendimiento
necesario en situaciones de micromovilidad y/o con aplicaciones con requisitos de tiempo
real. Para este tipo de escenarios se han definido extensiones al protocolo basico MIPv6.
En esta seccién se estudiaran las extensiones mas importantes: jerarquico (HMIPv6),
traspasos rapidos para IPv6 movil (FMIPv6) y traspaso rapido sobre jerarquico (F-
HMIPVE).

Basicamente, la extension de jerarquico (HMIPv6) introduce la figura del MAP (Mobile
Anchor Point), entidad que basicamente es un HA local que permite la estratificacion en
jerarquias del procesado asociado a la movilidad IP. Esto permite disminuir la
sefializacion relativa a que se intercambia, al s6lo ser necesaria la comunicacién con el
MAP (si el movimiento se realiza dentro del dominio del mismo MAP), ademas de mejorar
el rendimiento global, al estar el MAP en general mas “cerca” que el agente local y los
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nodos correspondientes y por lo tanto el proceso de actualizaciébn de asociaciones
posterior a un movimiento se realiza en un intervalo de tiempo menor.

El protocolo de traspasos rapidos para (FMIPv6) intenta minimizar la latencia asociada al
nivel IP, intentando reducir el tiempo de traspaso y la pérdida de paquetes a la debida al
traspaso a nivel 2. Existen dos variantes de este protocolo: FPredictivo y FReactivo.
Fpredictivo sigue la filosofia de “prepararse antes de moverse”, dividiendo el proceso de
traspaso en tres fases: inicio del handover - durante la cual se avisa al AR al que se
encuentra conectado el nodo mévil del router al que se quiere realizar un traspaso -,
establecimiento de un tunel bidireccional -empleado por el AR previo y el nuevo AR para
hacer que los paquetes enviados al nodo movil le sean entregados en su nueva
localizacién, nada mas conectarse al nuevo AR- y reenrutamiento de los paquetes - fase
en la cual se enrutan los paquetes desde el AR previo al nuevo AR. En cuanto al
escenario reactivo, la Gnica diferencia con el predictivo es que, mientras el predictivo hace
el binding, es decir, avisa del traspaso al router ANTES de desconectarse de su red y
conectarse a una nueva, en el reactivo, se hace DESPUES. Cuando el nodo movil ya se
encuentra conectado a su nueva red, es cuando realiza el binding.

Finalmente, tenemos otra extension, F-HMIPv6, que consiste en la aplicacién de la
técnica de traspasos rapidos (FMIPv6) dentro de un escenario jerarquico (HMIPv6).
Donde se reutilizan los mensajes de FMIPv6, con la diferencia de que el dialogo de
traspaso se establece con el MAP y no con el AR, consiguiendo de esta manera, mejorar
el rendimiento y disminuir el tiempo de traspaso.

En el Anexo B se explican con mas detalle cada una de las extensiones mencionadas.
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3. TECNOLOGIAS QUE SOPORTAN MOVILIDAD SOBRE IPv6

3.1. INTRODUCCION

Las tendencias actuales en el ambito de las comunicaciones inalambricas conlleva a que
en el futuro estas redes se conecten entre si 0 a redes cableadas, en anchos de banda
muy superiores de los que hoy se conoce; al mismo tiempo estas redes tendran acceso
multi-modal (IPv6, xDSL, CATV, Wi-fi, fibra éptica), con lo cual se multiplicara la
conectividad entre dispositivos.

El nuevo paradigma de la tecnologia de la informacion bajo este entorno es lo que
actualmente se ha dado en llamar redes ubicuas. Estas redes permitiran a los usuarios
acceder a Internet desde cualquier sitio y en cualquier momento, caracteristica que
introduce beneficios en muchos ambitos como por ejemplo la tele-educacion, tele-
medicina y los modelos de negocios; pero también se debe esperar una nueva serie de
problemas en el uso de las telecomunicaciones como son la seguridad, la multidifusién
etc.

El objetivo de la ubicuidad es la convergencia no solo de las redes de acceso como tal
sino de los servicios y las aplicaciones, manteniendo presente el concepto de QoS y la
seguridad. Los expertos parten por fijarse una serie de pasos, los cuales en cada logro,
van realizando una transicion muy suave en aras de no afectar en ese momento la
atencion del usuario. Esta metodologia permite ademas probar los desarrollos que en
cada periodo se estén dando y si son factibles, permitir que sean ampliamente utilizados
por los usuarios en general.

La meta final de es conseguir una red que englobe una serie de productos y tecnologias
gue contribuyan en forma positiva al nuevo modelo de sociedad: la sociedad de la
informacion.

En este capitulo se hace una descripcién general de estas tecnologias destacando como
el protocolo IPv6 juega un papel protag6nico en estas tendencias. Se describe como se
adapta adecuadamente en las tecnologias WLAN y de segunda y tercera generacion de la
telefonia celular; se relacionan los acuerdos, grupos de trabajo y proyectos que hasta la
actualidad se desarrollan a nivel mundial.

3.2. GENERALIDADES DE LAS TECNOLOGIAS INALAMBRICAS
Existen tecnologias con las que se pueden implementar redes de comunicaciones con

movilidad restringida (local o ndmada). En concreto, se presentan divididas en cuatro
categorias denominadas:
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3.2.1. Redes de area personal inalambricas

Son redes que soportan las comunicaciones en el entorno préximo de una persona o de
un dispositivo. Normalmente se asume que la distancia maxima entre dos nodos de la red
es de unos diez metros, pero, como ocurre con otras redes, es posible sacrificar calidad o
tasa binaria para extender el rango de cobertura. Estas redes soportan distintas
topologias, desde simples enlaces punto a punto (por ejemplo, se han propuesto
tecnologias para implementar un conector USB inalambrico), hasta topologias en estrella
0 en malla.

3.2.2. Redes de area local inalambricas - WLAN

Originalmente disefiadas como alternativas a las redes de area local cableadas, han
tenido un éxito inesperado motivado por diversas causas, entre ellas el propio boom de
Internet, la facilidad de instalacién y despliegue, y los precios muy asequibles de los
dispositivos debido a la simplicidad de la tecnologia. Este éxito ha motivado su auge y la
adopcion de estas redes para el establecimiento de “hot spots” primero y de redes con
cobertura mas extensa después.

3.2.3. Redes de area metropolitana

Surgidas como una evolucién de las tecnologias para bucle de usuario inalambrico (de
gran implantacion sobre todo en areas rurales y en paises en vias de desarrollo), las
redes inalambricas de area metropolitana, por ejemplo WIMAX, surgen también como una
opcion para la provision de comunicaciones en condiciones de movilidad o semimovilidad.
Su aparicién en coincidencia con el auge de las redes WLAN ha provocado que se
especule con las oportunidades que pueden ofrecer en competencia o
complementariedad con las tecnologias puramente moviles.

3.2.4. Redes méviles Ad-Hoc - MANET

Son aquellas que estan constituidas por tecnologias de comunicaciones de corto alcance
y que se apoyan en enlaces formados por saltos entre dispositivos proximos hasta el
punto de acceso a la red fija. La principal caracteristica de estas redes es la ausencia de
cualquier tipo de estructura de red, pues se constituyen dependiendo de la disponibilidad
de repetidores préximos (que son los propios dispositivos de comunicacion). El origen de
este tipo de redes son las comunicaciones tacticas militares, que no pueden depender de
una infraestructura estable (con el mismo concepto de autoconfiguracion del que nacié la
propia Internet). En general, este tipo de redes puede utilizarse sobre una infraestructura
de red de area personal, local o metropolitana, pero sus primeras aplicaciones se prevén
para redes del primer tipo.
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3.3. IPV6 EN LAS TECNOLOGIAS INALAMBRICAS

El protocolo Mobile IP como tal trabaja en el nivel de red (nivel 3), afectando el routing de
datagramas, mientras que las tecnologias inalambricas(2G, 3G y WLAN) solo llegan hasta
el nivel dos o de enlace(el UMTS puede soportar algunos protocolos del nivel 3), esto
permite que una red inalambrica vista desde el protocolo Internet, sea analoga a una red
cableada; esta modularidad permite el funcionamiento transparente de los niveles
superiores independiente del método de acceso y puede manejar la movilidad entre
diferentes tecnologias(LAN, WLAN, dial-up links, wireless channels, etc.), 0 mas conocido
como el handover vertical (ver la Figura 3. 1).

Figura 3. 1: Handover Vertical

El problema genérico de Mobile IP (como se destaca en el capitulo 2), es cuando el nodo
movil se cambia a una nueva subnet, dado que alli debe obtener una nueva direccién IP
provocando la interrupcion del envid de paquetes y por ende las aplicaciones de los
niveles superiores.

El protocolo soporta el manejo de movilidad a nivel de red (ver Figura 3. 2), ya que puede
aprovisionar de direcciones estaticas a los terminales moviles, independiente de su lugar
de enlace, manteniendo la conectividad légica en los niveles superiores; logra, ademas la
gestion de terminales multi-acceso (mediante el uso de terminales multi-modo) por
ejemplo entre redes WCDMA y WLAN.

Estas caracteristicas particulares del protocolo (explicadas ampliamente en el capitulo

dos), son muy adecuadas para complementar la movilidad a nivel de enlace en las redes
inalambricas.
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Figura 3. 2: MIPv6 y las redes inalambricas
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3.3.1. Handover en WLAN/IPv6

Las WLAN dan acceso a usuarios autorizados y asociados a una institucién o Empresa,
auque en ella puede existir una jerarquia o divisiones de dependencias y cada una de
ellas con una subnet, el movimiento de un usuario siempre se enmarcara dentro de la
movilidad intradominio o micro movilidad. Asi en este escenario un dispositivo movil
puede saltar de un AP a otro sin que necesariamente deba cambiar de HA.

Figura 3. 3 . Handover en WLAN/IPv6
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Si el usuario sale de su Intranet para saltar a otro dominio de red, aparece el concepto de
macro movilidad o movilidad intradominio donde no solo cambia de AP sino que ademas
debe cambiar de HA, desarrollandose todo el proceso del descrito en el capitulo 2.

El protocolo IPv6 y su caracteristica de movilidad desarrollada en el MIPv6, exigen que en
los elementos de la red se haya implementado el protocolo, para asi poder brindar sus
ventajas de seguridad y manejo del handover intradominio; resaltando que en la
actualidad existen grupos de trabajo que buscan optimizar el clasico mediante
extensiones adecuadas.

La Figura 3. 4 muestra Una visibn mas completa como se sucede la integracién de las

tecnologias inalambricas con el protocolo IPv6, teniendo en cuenta ademas el aspecto de
seguridad.

Figura 3. 4: Integracion de las tecnologias inalambricas con el protocolo IPv6, teniendo en cuenta la seguridad

e ——

"

AN RedWLAN
Terminal Movil ‘“h\' _— //’"\ Hotspot VWL AN

-._

WLy

" b .
. u-l F'l.mtus dl& & D‘ESD
vl = Mﬁ?" H-\-\-_“‘ —--~—\_—- e (’ \

Auterticacion por lave de
. Seguridad externa Internet Elasal:in “‘
LLave de Sequridad Externa en IPv6 ,,..f

Acceso de y i
Red Sequro o \

Agente Local
Servidor de Aplicacion

3.3.2. Tecnologias inalambricas que soportan IPv6

Es de esperarse que en el futuro la convergencia permita no solo beneficios para los
usuarios si no que ademas genere mayor competitividad a empresas e instituciones; este
fenémeno se refleja en la ardua investigacion que hoy se realiza en el mundo inalambrico,
en busca por parte de los fabricantes y organizaciones para llegar primero en la
prestacién de un servicio de acceso de red.

Sobre las tecnologias existentes se han hecho extensiones como es el caso de la 802.11,
la cual se ha ido acondicionando a las necesidades de sus clientes dando como resultado
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las versiones 802.11x, donde cada una se enfoca en un parametro o propuesta de
frecuencia, capacidad, seguridad etc.

De ella es importante resaltar por su novedad y expectativa la esperada 802.11n, la cual
promete velocidades muy por encima de las actuales versiones (a, b y g), tanto que
empresas como Belkin ya lanzaron al mercado dispositivos pre-n de los cuales se debe
tener cierta prudencia en el momento de elegir una infraestructura para cualquier
implementacion.

La 802.11x en sus versiones a, b, y g pueden considerarse como tecnologias maduras y
realizar en una WLAN la transicién para el manejo del IPv6 no puede considerarse
demasiado complejo en términos de equipos y de SW.

Pero hoy aparecen nuevas propuestas en interconexion inalambrica para el soporte de

movilidad como son la 802.20 y la 802.16 donde sus caracteristicas y perspectivas se
mencionan mas adelante.

Figura 3. 5 : Soporte de Movilidad de IPv6
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La siguiente tabla enuncia las posibles tecnologias que segun las necesidades, entorno y
condiciones del medio pueden optarse como soluciéon a una interconexion inalambrica,
teniendo como base el protocolo IPV6.

77



Tabla 3. 1: Resumen de tecnologias inaldmbricas de acceso por area cubierta

Sin licencia Sin Licencia _Llcgnua_ Licencia
Sin Licencia
2,4GHz. 5 Varias segun 10-66 GHz Por debajo
GHz la aplicacion 2-11 GHz 3,5 GHz
) Espacio Accesos fijos Ubicuidad en
Area Local erF;onaI PMP y mallados areas
P en MAN metropolitanas
Portabilidad Sl Fijo
personal
Bateria Bateria Red Bateria
LOS (10-66 GHz)
NLOS NLOS NLOS (2-11 NLOS
GHz)
PHY y MAC
PHYyMAC  PHYyMAC < HYYMACpara . redes
ara LAN para PAN _ acceso acceso
P inalambrico PMP o
moviles

3.4. IPv6 EN LAS REDES CELULARES ACTUALES

La 3G es una tecnologia propia de proveedores de servicios moviles, y es la evolucion y
extension natural de su modelo de negocio. En general, todos los servicios méviles son
proporcionados por operadores que poseen y operan sus propias redes y venden
servicios moviles a los usuarios finales, habitualmente sobre la base de una suscripcién
mensual.

De otra parte el protocolo IP es el eje de los servicios de Internet, y estos servicios son
altamente requeridos por los usuarios. Esta situacién provoco que paulatinamente se
iniciara una convergencia en basqueda de un plan de negocio frente a estas dos grandes
tecnologias, naciendo acuerdos de cooperacién inscritos en los RFCs entre la IETF y los
grupos 3GPPs. Con esta panoramica se puede realizar una descripcidon general como se
han interrelacionado estas tecnologias.

3.4.1. IPenlas 3G

La base dominante actual es la IPv4, y como tal la primera opcién adoptada en redes 3G,
sin embargo el reconocimiento de las ventajas de IPv6 ha hecho que este también sea
adoptado en la ultima ola de redes celulares, con el debido y adecuado manejo que se le
debe prestar a esa transicion.
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Gracias al amplio espacio de direcciones habilitadas, IPv6 permite el concepto de red
“always on" haciendo posible que una gran cantidad de dispositivos tengan activa
permanentemente una direccion IP, por un largo periodo de tiempo; fortaleciendo asi un
punto clave en el despliegue de IP en redes celulares: comunicaciones end to end con el
menor grado de complejidad para el usuario final.

Figura 3. 6: | ntegracion a nivel de infraestructura el protocolo IPv6 dentro de las tecnologias 3G.
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La Figura 3. 6, ilustra en forma general como se integra a nivel de infraestructura el
protocolo IPv6 dentro de las tecnologias 3G. Para que un movil pueda servirse de los
beneficios del protocolo en este contexto, se hace necesario que antes la informacion
pase por los diferentes mecanismos y tecnologias de acceso que la 3G brinde en ese
momento.

Las redes 3G han introducido soporte de movilidad IP a través de mobile IP definiendo y
estandarizando su infraestructura tanto a nivel fisico como a nivel l6gico.

Para tal objetivo se ha trabajado sistematicamente avanzando en el perfeccionamiento de
todos los aspectos tecnoldgicos, pero sin dejar de ofrecer los servicios que se han logrado
consolidar en un momento dado. Soportandose ademas por los acuerdos de cooperacién
gue los grupos de trabajo 3G han logrado con la IETF y que se encuentran plasmados en
los RFCs 3113 y 3131 tanto para el 3GPP como el 3GPP2 respectivamente.

La Figura 3. 7 muestra como el backbone celular colabora en forma transparente en la

administracién para el transporte de informacion hacia redes IPv4 o IPv6, a través de los
agentes que implementan estos protocolos
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Figura 3.7: Cooperacién IPMovil v4N6
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IPv6 es un activador fundamental para la visibn que tenemos de la Sociedad de
Informacion Movil. Actualmente, el nimero de teléfonos inalambricos ya supera con
creces el nimero de terminales fijos de Internet. En estos momentos, IPv6 se perfila como
la Unica arquitectura viable que puede acomodar la nueva ola de dispositivos celulares
capaces de soportar Internet. Ademas, IPv6 permite la oferta de servicios y prestaciones
demandadas por las infraestructuras méviles (GPRS, UMTS), redes de banda ancha,
electrénica de consumo y terminales, y la subsiguiente interoperatibilidad/gestion.

3.4.2. IP Movil en los grupos 3G

GPRS y UMTS no soportan explicitamente el MIP, sin embargo la movilidad IP en
particular puede ser usada para el soporte de movilidad en el terminal para multiples
accesos de red GPRS/UMTS o wireless LAN.

Cuando es usada en GPRS obtiene una conectividad local IP al GGSN. La direccion
obtenida en el GGSN es usada como CoA. Entonces el nodo moévil envia a un mensaje
BU para el HA y a algan CN en blusqueda de habilitar una optimizaciéon de ruta (proceso
explicado ampliamente en el capitulo2)

3GPP ha definido y estandarizado una infraestructura llamada subsistema de IP
multimedia (IMS) basada en el SIP para soportar multitud de servicios a sus usuarios.
Como ejemplo tenemos VolP, IM, y streaming; seleccionando a IPv6 como soporte del
IMS en orden de los beneficios obtenidos, motivados por las ventajas del protocolo IPv6.
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En el caso de cdma2000, el proceso es semejante. El nodo mévil obtiene conectividad a
través de la red de radio y del PDSN. EI PDSN es el punto de enlace del NM para la red
IP y actiia como un FA en el soporte de movilidad IP.

El 3GPP2 también adopta el sistema IMS para redes CDMA2000, pero con sustanciales
diferencias en el core network.

Figura 3.8: Modelos 3GPP y 3GPP2 e IPMovil v6
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Este funcionamiento adquirird gran mejora cuando en un futuro se use plenamente la
version 6 del protocolo IP. Esta optimizacién sera en aspectos como la simplicidad de
configuracion de red; capacidad de proveer multiples direcciones IP a un dispositivo etc.

Hoy por ejemplo se hace necesario un elevado nimero de dominios para atender muchos

suscriptores, con la versién IPv6, un solo dominio puede atender muchos suscriptores,
dando una gran versatilidad al manejo de las redes de datos celulares.
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En este orden de ideas la meta final es lograr la aplicacion de servicios IPv6 en un
dispositivo celular, a través de una red celular IP dual (IPv4/IPv6), y con un NW que
maneje el protocolo IPv6 totalmente; en este punto se habra hecho popular tanto el
acceso a través de IPv6 como los servicios de VolIP celulares.

Pero para llegar a este objetivo debe hacerse por pasos y partiendo de lo que hoy se
tiene: unos dispositivos que solo manejan IPv4 al igual que los core NW.

El primer paso es iniciar con la transicién progresiva del core NW hacia IPv6, con formas
como los servicios de IPV6 a través tlneles sobre IPv4.

El segundo paso ha de ser la implementacion dual de IPv4/v6 en el core NW y prestacion
de servicios nativos de IPV6 en PC/PDA. En este punto, mientras que los servicios de
VolIP celulares no seran tan populares, el acceso a través de IPv6 si habran adquirido una
significativa popularidad.

La consecucién de la gran meta a través de los pasos descritos se esta forjando a través
de los release de la familia CDMA2000 y UMTS (release 7 y release B respectivamente),
donde existe en sus especificaciones, una armonizacién mutua en el encuentro del ALL
IP sobre redes celulares de 3G y donde en anteriores entregas ya han planteado una
propuesta de arquitectura que gracias a su filosofia de modularidad, puede funcionar aun
sin que se haya incluido en forma total los requerimientos propuestos.

3.4.3. Stack de protocolos de 3G con el IPv6

Del mismo modo como en las tecnologias que permiten las WLAN, se mostro la ubicacion
del IP y particularmente el IPv6, también en las tecnologias 3G es importante destacarlo
para poder comprender su integracion.

Ya desde la segunda generacién de telefonia celular se habilitaba para que existiera el
soporte de IPv6 en el GPRS y UMTS por medio del RFC 3316. Donde posteriormente se
debieron hacer un analisis sobre la transicién del 3GPP hacia IPv6 y que esta consignado
en el RFC 3574 por el grupo de trabajo de la IETF v6ops.

82



Figura 3.9: El soporte de Ipv6 en el nivel de usuario fue totalmente introducido en el release 99 del 3GPP
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3.4.4. Modelos de arquitecturas para 3GPP Y 3GGP2¢c on ALL IP

Los dos grupos de trabajo de la tercera generacién ya han proyectado sus arquitecturas
para la adopcién del sistema “ALL IP” teniendo como eje fundamental el aprovechamiento
de las caracteristicas del protocolo IPv6.

Las siguientes figuras ilustran los diferentes elementos que cada uno de los grupos
adopta para hacer realidad lo que a futuro se espera de las comunicaciones celulares.
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Figura 3. 10: Modelo 3GPP2y la arquitectura All-IP
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3.5. PROYECTOS Y GRUPOS DE TRABAJO

3.5.1. Grupos de trabajo

La IETF genera y patrocina grupos de trabajo como: seamoby, V6ops, NSIS, PANA,
MANET, MOBOPTS, PILC, NEMO, MIPSHOP entre otros en Europa; y para América
latina se tienen grupos de trabajo en Cuba México y Brasil con el BRVETF.

Estos grupos dan lineamientos para la operacién en el compartimiento de recursos de red
ya sea en IPv4 o IPv6, cubriendo areas como redes ad-hoc, sefializaciéon, handover
rapido, movilidad de redes etc. ademas sirven de guia para que los operadores de red
den funcionamiento de IPv6 dentro de una red IPv4 existente o en la inicializacién de una
nueva red.

El objetivo general de estos grupos es asistir a la transiciéon del préximo protocolo de
Internet escogido por la IETF, en una forma suave cubriendo en lo posible todas las
tecnologias de las telecomunicaciones, asi como todos sus niveles administrativos,
técnicos y de servicios.

Como es légico dada la pertenencia de estos grupos a la IETF, sus trabajos, propuestas y
documentos estan enmarcados dentro de los lineamientos de los RFCs, que hasta el
momento se hayan implantado, y las publicaciones o sugerencias que se expongan son
publicados en drafts con un periodo de expiracién determinado.

3.5.2. Proyectos

Uno de los objetivos de la Unién Europea, desde los primeros pasos de la Sociedad de la
Informacion, es que empresas, gobiernos y ciudadanos de Europa, desempefien un papel
destacado en el desarrollo de la sociedad del conocimiento y la informacién; participando
activamente en ella. Para alcanzar este objetivo se han puesto al servicio medios cuyo
lineamiento general es fomentar la investigacion, establecer marcos normativos, favorecer
desarrollos de aplicaciones y apoyar iniciativas de capacitaciébn, en aras de sacar
provecho de la Sociedad de la Informacion.

Bajo esta filosofia, el programa IST, (abarca todas las actividades de investigaciéon en
TIC), que forma parte esencial en las politicas de la Unién Europea para la construccién
de la Sociedad de la Informacién, tiene como razén de ser, el contribuir al desarrollo de
tecnologias y aplicaciones faciles de usar en todas las areas cubiertas por las politicas de
eEurope: seguridad y proteccién de la intimidad, educacién y formacion, posibilidades de
acceso para los enfermos y las personas de edad avanzada y con minusvalia, comercio
electrénico, gobierno electrénico, sanidad en linea, transportes inteligentes, etc.

Los objetivos del programa IST para los proximos afios se dirigen a asegurar el liderazgo
europeo en las tecnologias que actian sobre la sociedad del conocimiento y el punto de
mira del programa IST se encuentran las tecnologias de nueva generacién, a través de
las cuales se podran integrar la informatica y las redes en el entorno diario, haciendo
accesibles multitud de servicios y aplicaciones a través de interfaces sencillas.
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Para ello y cifiéndose a las politicas de telecomunicaciones y de sociedad de la
informacioén se realiza un plan de accién los cuales enmarcan una serie de proyectos con
respecto a las TICs y de los cuales solo mencionamos algunos que son afines al protocolo
IPv6 y particularmente al entorno inalambrico.

Con respecto a los proyectos de redes fijas podemos mencionar los siguientes entre
otros: 6INIT, LONG, AQUILA, SEQUIN, GCAP. Los cuales persiguen mejorar los modelos
de negocio, incorporar escenarios de migracion de IPv4 a IPv6; dar soluciones a la
integracién de IPv6 con servicios de red avanzados tales como técnicas QoS,
mecanismos de movilidad, soporte multicast y procedimientos de seguridad; definir,
evaluar, implementar y mejorar una arquitectura que proporcione QoS de extremo a
extremo dinamica en Internet; desarrollar nuevos protocolos de transporte multimedia y
multicast de extremo a extremo integrados en una nueva arquitectura global para
proporcionar una QoS garantizada para aplicaciones Multimedia, Multi-peer Multi-network
avanzadas; disefiar y desarrollar un sistema escalable, flexible, eficiente y de bajo costo
capaz de operar como una pasarela de protocolo de alto rendimiento etc.

Y para la convergencia e interconexion de diferentes plataformas de acceso via radio se
tienen proyectos entre otros los siguientes proyectos: DriVE, WINE GLASS, MOBY DICK,
MIND (BRAIN), SUITED, WINE, 6WINIT, 6 WLAN.

Cuyos objetivos es el suministro de servicios multimedia IP inalambricos de alta calidad,
para vehiculos en un entorno heterogéneo multi-radio; explotar técnicas basadas en el
nuevo protocolo IP, para soportar movilidad y QoS, garantizado por software en una
arquitectura Internet inalambrica que incorpore UMTS y WLAN, explorando su potencial
para ofrecer servicios de aplicacién en localizacion para usuarios méviles e inalambricos;
QoS de extremo a extremo capacitada para la movilidad y basada en IPv6 partiendo de
los actuales AAA, Mobile-IPv6 y modelos QoS del IETF; solucionar la optimizacion del
rendimiento de la red en contextos heterogéneos con una variedad de servicios
asimétricos y entornos de radio multiples; tratar aspectos tecnoldgicos para conseguir
roaming entre servicios de localizacién; realizar especificaciones emergentes de Internet
movil/inaldmbrico y UMTS/GPRS/GSM para proporcionar servicios integrados IP de
extremo a extremo a usuarios moviles en mercados globales; disefiar y desarrollar redes
moviles basadas en IP formadas por componentes (UMTS, GPRS, WLAN) terrestres y
satelitales etc.

Se destacan dentro de estos proyectos los siguientes dado su mayor énfasis que le dan al
nuevo protocolo IP:

WINE (Wireless Internet Netowrks). Estudia las tecnologias necesarias para construir una
Internet inalambrica capaz de soportar QoS y basada totalmente en IPv6, a fin de definir
una solucién de extremo a extremo optimizada. Implementara una plataforma de pruebas
multientorno basada en Bluetooth, HIPERLAN y IEEE 802.11 para facilitar una
comprensién teodrica sélida de los entornos de Internet inalambricos. Esto servird como
base para construir un nivel de adaptaciéon IP inalambrico configurable que pueda ser
optimizado para diferentes enlaces y plataformas, con el objetivo principal de conseguir
verdaderas soluciones Internet inaldmbricas independientes del enlace radio.

BWINIT (IPv6 Wireless INternet IniTiative). Esta iniciativa pretende introducir en Europa el
nuevo Internet inalambrico moévil, basado en una combinacién de protocolos inaldmbricos
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e IPv6 (GPRS y UMTS). El proyecto establecera y validara una de las primeras iniciativas
de Internet Movil 3G e IPv6 operativas, con clientes que tengan puntos de acceso y
servicios IPv6 nativos en un entorno 3G. Enlazara con infraestructuras cableadas IPv6
existentes, con énfasis en los dominios de M-Commerce y clinicos.

DAIDALOS (Designing Advanced network Interfaces for the Delivery and Administration of
Location independent, Optimised personal Services).

Proyecto que tiene como punto de partida las bases dejadas por el proyecto Moby Dick el
cual proponia que los pilares fundamentales de la 4G eran la Movilidad, AAA y la QoS. La
meta de Daidalos es la integracién de tecnologias de redes heterogéneas que permitan al
operador de red y a los proveedores, ofrecer nuevos y lucrativos servicios, dando un BW
amplio y personalizado, en voz, datos y multimedia; 46 miembros de empresas y la
academia estan trabajando en este ambicioso proyecto.

Sus objetivos en general son disefiar prototipos y validar las componentes de la
infraestructura necesaria para una distribucion eficiente de servicios sobre diversas
tecnologias mas alla de las 3G; Integrar tecnologias de red complementarias para la
penetracion de acceso a estos servicios; desarrollar y optimizar sistemas de sefializacién
para la comunicacién y el soporte de administracion en estas redes y demostrar los
resultados del trabajo a través de usuarios centralizados y escenarios basados en el
desarrollo de la tecnologia.

En Espafia existe un importante programa de interconexién de recursos informaticos
llamado: RedIRIS: red académica y de investigacion nacional que es patrocinada por el
Plan Nacional de 1+D y gestionada por el Consejo Superior de Investigaciones Cientificas
espafiolas. Cuenta con unas 250 instituciones afiliadas, principalmente Universidades y
Organismos Publicos de Investigacion, que llegan a formar parte de esta comunidad
mediante la firma de un acuerdo de afiliacion.

Los servicios de comunicaciones de la RedIRIS son proporcionados en colaboracion con
otras redes académicas y foros internacionales y bajo el soporte de una infraestructura
basica de transporte adaptada tecnolégicamente a las necesidades de los centros e
instituciones usuarias.

Bajo la tutoria de este programa y con la financiaciéon del programa IST de la Union
Europea se han desarrollado proyectos como el BRIAN y su consecuente: el MIND.

El proyecto MIND (Mobile IP-based Network Developments) esta formado por los
principales operadores, centros de investigacion y fabricantes en Europa para investigar la
extension de redes de acceso via radio basadas en IP, para incluir elementos ad-hoc e
inaldmbricos conectados a redes fijas. El proyecto MIND es sucesor de un proyecto
anterior llamado BRAIN (Broadband Radio Access over IP Networks). BRAIN desarrollé
un marco de trabajo para la implantacion de tecnologias de acceso de gran ancho de
banda usando como ejemplo HIPERLAN/2 que podria ser complementaria a las
tecnologias celulares de 3G.

El objetivo del proyecto es evaluar la viabilidad de la implantacion de redes celulares
futuras en un entorno completamente IP, y estudiar el soporte que ofrecen las redes fijas
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actuales. Para ello se hace necesario que los terminales sean de gran capacidad y que
ejecuten aplicaciones multimedia mientras se mueven, por lo que las redes de acceso
deben proporcionar al menos el protocolo IPv6 (para dar cabida a un namero
indeterminado de terminales), una movilidad eficiente, y por supuesto ciertas garantias de
QosS.

Desde el punto de vista de las aplicaciones y su demostracion, el MIND utilizara la
plataforma ISABEL, desarrollada por Agora Systems, para estudiar el problema de la
implantacion de una plataforma multimedia de este tipo en un entorno mévil, evaluando el
impacto y las interacciones.

En América latina y con la estrategia de promocién de IPv6 en la regiéon de LACNIC, los
proyectos propuestos, aun son de caracter de interconexion de IPv6 con los sitios 6Bone
de Latinoamérica, Red nativa de IPv6 por Internet2 en Latinoamérica (RedCLARA) vy
generacidn de nuevos grupos de trabajo para América latina y del Caribe.

3.6. LA 4G, NGN O UBICUIDAD COMO OBJETIVO FINAL

La tendencia actual de integrar todo tipo de servicios en una Unica infraestructura de red
IP, conocida como modelo “Todo IP” (All-IP), ha puesto de manifiesto las carencias que
tienen las soluciones IP clasicas en temas como la capacidad, la calidad de servicio, la
seguridad y la fiabilidad. Para solucionar estos problemas han aparecido en el mercado
multitud de equipos, técnicas, tecnologias y protocolos, que combinados de una manera
adecuada pueden permitir la realizacion de modelos de red que proporcionen, tanto al
cliente corporativo como al cliente residencial, todo tipo de servicios multimedia. Estos
modelos son llamados, en el mundo de las telecomunicaciones, modelos de Red de
Nueva Generacion o Next Generation Network (NGN).

La NGN son la antesala de los que algunos entendidos ya han denominado el amanecer
de la cuarta generacion o B3G la cual estara formada por la integracién de las redes bajo
el paradigma de estar basadas completamente en los protocolos de Internet (TCP/IP),
aqui el protocolo jugara un papel destacado en el segmento de los radio enlaces, el
Handover y el roaming; mientras que el IPv6 como tal serd el corazén de este gran
megaproyecto.

Es obvio que también deben integrarse a esta iniciativa, las nuevas redes de acceso radio
inaldmbricas (IEEE 802.11, 16 y 20, y Flash OFDM) y las redes 3,5 G (como HSDPA,
CDMA 1xEVDO, etc.), coexistiendo de forma mas o menos coordinada con las
tecnologias preexistentes, con los nuevos servicios y con unos terminales cada vez mas
fascinantes y versatiles, convertidos en computadores por su concepcidn, arquitectura y
por la flexibilidad que aportan a la introducciéon de nuevos servicios.

Los objetivos basicos de esta nueva generacion de telecomunicaciones son:

- Un escenario heterogéneo: acceso WLAN, mas red fija, mas red celular, mas IP. Esto
es, el acceso al usuario en movimiento no se realizara exclusivamente a través de una
sola solucién radio, sino que dependiendo del tipo de movilidad que tuviera y de los
requerimientos de trafico, podrian coexistir distintas interfaces radioeléctricas.
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Ademas, estas interfaces deberian tener en cuenta que el trafico IP (por paquetes)
tendra una proporcién muy grande respecto del total.

- Unos terminales validos en los distintos escenarios. Los terminales deben adaptarse a
las distintas interfaces y a los diferentes requisitos de tréfico.

- Una capacidad escalable en la interfaz radio: una asignacién dinamica de espectro.
Por medio de la escalabilidad y el analisis de las soluciones de asignacién dinamica
de espectro, se quieren evitar los problemas de falta de espectro y las consiguientes
asignaciones por subasta, que supusieron tantas dificultades a la industria de las
telecomunicaciones en la implantacion del sistema UMTS.

Las nuevas problematicas que se avecinan, como, por ejemplo, la gestién de los
contenidos, la evolucién de las redes celulares hacia redes de nueva generacién (NGN),
la pugna con las tecnologias de acceso radio no especificamente moéviles (UMTS versus
WiFi o WIMAX), la eterna busqueda de la aplicacion ideal o killer application (generadora
de flujos de caja masivos), o el conjunto de capacidades basicas o Killer features (que
permitird a cada usuario hacerse su killer application a medida), hacen que el sector
todavia tenga por delante un margen de evolucién importante en busqueda de la
ubicuidad asumida esta como la aparicion de una serie de tecnologias las cuales tienen
como caracteristica: que ya no trabajaran independientemente, si no que se integraran en
busqueda de la Q&S basada en la movilidad, ancho de banda optimo, conectividad
permanente y seguridad.

La amplia gama de tecnologias que en el presente se ofrecen para dar al usuario mejores
servicios son el resultado de una continua evolucion e investigacién en el area de las
telecomunicaciones y se debe esperar que en el futuro este ritmo cambiante continuara
con mayor ahinco tanto por factores técnicos como por factores de negocio y
competitividad.

Es indispensable que frente a este fendmeno, las instituciones, empresas y en general la
poblacion concerniente a las telecomunicaciones, deben estar atentos a esta permanente
dindmica, con el objetivo de no rezagarse a esta nueva forma de globalizacion en que se
desarrolla la sociedad.

El protocolo IP siempre ha sido el nacleo en el tratamiento de la informacion digital a nivel
de datos y por sus caracteristicas particulares estos no exigian una entrega en tiempo
real, pero al evolucionar las necesidades de la sociedad de consumo ha provocado que
el protocolo se optimice, para poder brindar nuevas alternativas acordes con los
requerimientos del usuario final.

Es asi como el IPv6 es una propuesta que dia a dia toma mayor fuerza, y los diferentes
grupos de trabajo pueden crear, proponer discutir y definir estandares que como meta
final lo que se quiere es lograr la prestacién de una serie de servicios basados en la
integracion total de las tecnologias actuales y emergentes.
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4. CRITERIOS PARA LA IMPLEMENTACION Y DISENO DE LAS PROPUESTAS

4.1. INTRODUCCION

La movilidad de un usuario mientras accede a la Internet mediante el uso del protocolo en
una amplia gama de caracteristicas y tecnologias asociadas, fue la tematica de los
capitulos predecesores; el presente capitulo pretende condensar y aterrizar dicho
referente tedrico al medio en estudio de este trabajo de grado - La Red de Datos de la
Universidad del Cauca - cifiéndose ademas a criterios y aspectos importantes para el
disefio e implementacién de una red inalambrica.

En la escogencia de una soluciéon tecnolégica para el acceso a Internet, no solo se debe
tener en cuenta los costos mensuales del proveedor o la velocidad de transmision, como
Unicos factores, si no que ademas las ventajas y desventajas de las tecnologias
disponibles, los costos adicionales de cada plan y los valores agregados, cobran gran
relevancia en el momento de eleccion.

Para ello independientemente de las posibilidades o desventajas que cada una de las
tecnologias posea para ser manejadas como solucién, se presentaran y evaluaran en
forma general aquellas que han iniciado o ya cuentan con gran difusién en nuestro medio,
con el objetivo de obtener argumentos soélidos que permitan en el capitulo siguiente
plantear varias propuestas de disefio y determinar la que mejor se adapte a los
requerimientos de los usuarios y a una serie de criterios de tipo econémico, técnico y
social.

Otro aspecto muy importante es el de advertir que dentro del disefio planteado y su
posible futura implementacion, el pleno desempefio del solo podra evidenciarse cuando
otras instituciones implementen en sus redes el protocolo MIPv6, para que asi existan en
forma real en nuestro medio una red local y otra foranea, agregando como segunda
condicién que las zonas iluminas por cada una de estas redes deberan traslaparse en
algun punto, para que se de un pleno handover entre redes de diferentes instituciones, las
cuales ademas previamente deberan haber realizados acuerdos de AAA para poder
autenticar en cada red foranea los nodos méviles que en su momento visitaran cada red.
Dado que en el presente solo a la Universidad del Cauca se le plantea una propuesta de
movilidad sobre el IPv6, la misma debe ser considerada como una solucién a nivel
intradominio, sin embargo una vez implementada la propuesta se pueden generar
practicas de andlisis de desempefio de la red inalambrica y su adecuado handover sobre
por medio del aislamiento de subredes desde el nivel tres dentro de la R.D.U.C. asi al
designar en cada subred un agente local con sus respectivos nodos mdviles a su “cargo”
y por supuesto su respectivo rango de direcciones para ser usadas como home address
y/o CoA podra evidenciarse y aprovecharse para realizar analisis en forma concreta sobre
las ventajas que el protocolo ofrece. Se plantea como sugerencia previa que cada facultad
cree su subred inaldmbrica independiente desde el nivel tres, asi con routers y servidores
de autenticacion para cada una de ellas no solo proporciona un ambiente de practicas
tecnologicas sino que refuerza la seguridad a la red inalambrica en su conjunto. En el
capitulo 5 se plantea un rango de direcciones que manejaria cada router dentro de cada
faculta y su subred inalambrica.
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4.2. ASPECTOS IMPORTANTES PARA LA PLANEACION Y DISE NO DE LAS
PROPUESTAS

Con el objetivo de proporcionar las pautas para que la propuesta planteada se pueda
transformar en un disefio que brinde en el futuro una solucién real en la Red de Datos de
la Universidad del Cauca, se maneja dos aspectos: el estratégico y el de criterios.

4.2.1. Estratégico

La adopcidn y adaptacion de los pasos que genera un modelo de disefio de un sistema de
comunicaciones inalambrico, el cual ha sido creado gracias a la experiencia que al
respecto han tenido organizaciones académicas e ingenieros que se desempefian en la
implementacion de soluciones inalambricas bajo el protocolo IPv4. Dado que el protocolo
IPv6 solo ha realizado su verdadero cambio a nivel de red, la metodologia de trabajo en
los niveles inferiores para diferentes aplicaciones en redes cableadas o inalambricas no
varia significativamente.

4.2.2. Criterios

Su objetivo es enmarcar la propuesta dentro de los mismos, para que ella pueda cumplir
con un nivel base de calidad y desempefio, independiente de la tecnologia y forma de
implementacion adoptada. Estos criterios se expondran en recomendaciones y serviran
de parametro evaluativo para cada factor que se ha tenido en cuenta dentro de la
propuesta elaborada.

» Seguridad

Integridad de la informacion intercambiada desde y hacia la red por parte de sus
usuarios mediante la adopcién de politicas de seguridad. Estas politicas deben
hacerse extensibles también para los recursos y dispositivos que en algin momento
se usen, desde el punto de vista:

e Fisico

Prevenir deterioro por factores atmosféricos o de causas humanas.

e Légico

Correo electrénico seguro, inicio de sesion con tarjeta inteligente, firmas
electronicas entre otros.

e Administrativo

Renovacién regular de las credenciales y las claves utilizadas; métodos,
estrategias o politicas claras para la inscripcién de usuarios y el acceso de clientes
a la red.
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Por otro lado estas medidas de seguridad no deben tener un impacto negativo en la
capacidad de uso de la red y no deben dar lugar a un incremento significativo en
solicitud de atencién para solucion de problemas del funcionamiento de la red.

Escalabilidad

Posibilidad de escalabilidad para soportar niveles de uso superiores en el futuro, en
aspectos como el incremento en el nUmero de usuario, requerimientos de nuevos
servicios y adopcion de nuevas tecnologias. Esto obliga a que el disefio propuesto sea
abierto tanto tecnol6gicamente como al crecimiento en usuarios y aplicaciones.

Reutilizacién de componentes

Posibilidad de reutilizacion de los componentes tanto SW como HW si es el caso y
siempre que sea posible. La solucion debe reutilizar la infraestructura existente y los
proyectos futuros deben poder reutilizar los nuevos componentes introducidos por la
implementacion realizada inicialmente.

La infraestructura de administracion y supervision existente debe poder acomodarse a
la nueva solucion sin mayor dificultad asi como también el disefio debe ser compatible
con gran variedad de clientes y dispositivos.

Disponibilidad

Resistencia a errores de componentes individuales, y si se presentan esto no debe
afectar necesariamente todo el sistema inalambrico ni mucho menos los servicios de
red cableada existente.

Esto hace que el disefio quede sujeto a tener una filosofia modular donde todos sus
componentes trabajen en forma integral pero a su vez que su funcionamiento no
dependa del conjunto del sistema.

Capacidad de administracion

Integracion con las soluciones de administracién corporativa existentes, esto debe
incluir la supervisiéon del sistema y del servicio, la creacién de copias de seguridad, la
administraciéon de la configuracién, etc. Para ello se debe partir de aspectos como:
gestion de usuarios por medio de la planeacion y administracién de las direcciones IP
tanto para los usuarios como para los dispositivos que hacen parte de la solucion.

Cumplimiento de las normas

La solucién debe cumplir con las normas industriales y oficiales actuales, tomando en
cuenta los diferentes parametros aplicables para cada regiéon o pais, garantizando
ademas no causar interferencias 0 molestas a terceros en el emplazamiento de
dispositivos o emisién de frecuencias radioeléctricas.
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» Ancho de banda (BW) / velocidad de transmision

La solucion debe buscar proveer un BW que permita a sus usuarios como minimo
tener acceso a los servicios basicos de la Red de Datos de la Universidad del Cauca
en unos rangos de calidad acordes con los que hasta el momento se presten en el
medio, teniendo como referencia el factor costo para su implementacién y
mantenimiento.

» Tipos de aplicaciones que van a correr

Inicialmente se debe pretender dar servicios de acceso a Internet, correo electronico,
consultas a base de datos y transferencia de archivos; las aplicaciones que consumen
alto ancho de banda tales como transferencia de video e imagenes, videoconferencia,
audio/video streaming, deben irse insertando luego de que se haya culminado la fase
de implementacion y se haya evaluado su desempefio e impacto dentro de la zona
afectada.

» Area de cobertura

Debe existir un equilibrio de las diferentes zonas a cubrir, en aspectos como la
necesidad real, potenciales usuarios, seguridad y relacion costo beneficio. Se deben
tener en cuenta también las caracteristicas particulares de cada “subzona” como lo
son: los materiales con que estan construidos, las interferencias y ubicacion
geografica, las caracteristicas fisicas y/o légicas etc.

» Interfaz con la red existente

Los mecanismos para la funcionalidad integral de la red cableada e inalambrica deben
pretender buscar una interoperabilidad fiable, segura y de re-uso maximo de los
recursos ya existentes, con el fin de minimizar costos y/o dependencia de terceros.

» Disponibilidad de productos en el mercado

En el momento de adquisicion de dispositivos, los proveedores deben tener una
amplia trayectoria de garantia tanto a nivel tecnolégico como de negocio con la
institucion; asi mismo los dispositivos deben cumplir con condiciones de escalabilidad,
adaptabilidad y manejar sistemas abiertos para poder en el futuro realizar la adopcion
de nuevas tecnologias si asi lo amerita el disefio.

4.3. ESTUDIO PRELIMINAR
4.3.1. Andlisis del entorno

La zona obijetivo es toda el area perteneciente a la Red de Datos de la Universidad del
Cauca tanto a nivel indoor como outdoor. Para un adecuado manejo se ha dividido esta
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Zzona por caracteristicas de ubicacién geografica, definiendo a las siguientes facultades
como sitios donde el proyecto tendra su aplicacion:

Facultades de Ciencias Agropecuarias, Medicina, Tulcan, Ingenierias, Educacion,
Vicerrectoria de cultura, El Carmen, S/domingo, Artes y Casa Caldas. Los planos de los
edificios se presentan posteriormente junto con los dispositivos y area de cobertura en
cada facultad.

En la Tabla 4. 1 se describen las caracteristicas generales que presentan los diferentes
sitios a la cual se pretende dar la solucién inalambrica delimitando por nimero de zonas,
asignadas segun su ubicacion geografica.

4.3.2. Caracteristicas logicas e infraestructura ex istente

En el aspecto légico, la U.C cuenta con un amplio rango de direcciones IPv6 que se
puede manejar en un anico o dividir en multiples niveles y asi distribuirlas internamente
entre sus dependencias, todo lo anterior mediante el adecuado manejo de los campos
SLA ID o NLA ID.

Con respecto a la planeacion y administracién de estas direcciones por parte del ente
encargado para la gestién de la red inalambrica, se sugiere que inicialmente su manejo
dentro de la R.D.U.C. se haga en forma estatica para hacer una observacion y
seguimiento en aspectos de desempefio pero mas primordialmente con lo que respecta a
seguridad; posteriormente ir introduciendo las ventajas que el protocolo IPv6 y mas
especificamente el ofrece, como son la no triangulacién mediante la asignacion dinamica
de direcciones IP.

En el futuro cuando el protocolo IPv6 y las tecnologias de acceso inalambrico hayan
demostrado y se haya difundido su viabilidad, necesariamente la red inalambrica que
nacié con una serie de restricciones, debera ser sometida a una replanteamiento para
hacer mas eficiente la prestacién de sus servicios.

Con respecto a infraestructura existente se cuenta con pocos dispositivos Optimos para
gue sirvan de construccion de la red inalambrica que se pretende proponer, sin embargo
la propuesta cefiida al criterio de reutilizacién de componentes sugiere que en el momento
de su implementacion, se haga uso de dispositivos que en la actualidad puedan estar
subutilizados como es el caso de PCs, Switches e infraestructura para el emplazamiento
de antenas.
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Tabla 4. 1: Caracteristicas de la zona objetivo

Na EDIFICIOS CARACTERISTICAS PROYECCION DE USO DE
SZ | INVOLUCRADOS CARACTERISTICAS FISICAS TECNOLOGICAS SISTEMAS INALAMBRICOS
Sitio cerrado, de una area | Deficiencia en equipos . L
- . . ) Predisposicion de uso, dada la
pequenia, construido con | disponibles para los
- . - . escasez de recursos aportados por
1 | Fac. de Medicina materiales atenuantes de sefial; | estudiantes y de salas de AN P
. . la institucién y la tematica que se
3 pisos por cubrir. acceso a Internet. .
maneja.
Mixto en densidad de arboles y Para los usuarios de residencias
. L . Con un adecuado recurso de . o ;
IPET; ing. sitios cerrados. Construido con | 7. o universitarias es importante la
2 2 . . ~_. | dispositivos para el acceso a )
Elec., Fisica, Civil | materiales atenuantes de sefial; propuesta por las ventajas que esta
) : la red de datos. ce
3 pisos por cubrir. implica.
. Mixto densidad de arboles vy . _
Educacion, o . Los equipos son optimos, . -
) X sitios cerrados construidos con i : Existe escepticismo en el pleno uso
3 | Div. de Sistemas, . ~_.. | pero la densidad de usuarios .
- materiales atenuantes de sefial; de esta nueva tecnologia.
Biblioteca . : es alta.
3 pisos por cubrir.
Perimetro con gran densidad de
Museo natural, el | edificaciones, c_grrados, y calles Equipos excelentes, densidad | Uso muy discreto por parte de el
carmen, angostas, sitios cerrados
4 . i . de personal para el uso de | personal que permanece dentro de
s/domingo, artes, | construidos con materiales que . o
. ) recursos baja este edificio.
casa caldas. atentan en menor medida las
sefales; 2 y 3 pisos por cubrir.
Abierto, poca densidad de .
. . Equipos adecuados, uso . . . -
arboles, construido con ; Existe interés para el analisis vy
5 | Las guacas mediano de los recursos que

materiales atenuantes de sefial;
1 pisos por cubrir.

hoy poseen

aplicabilidad en su area de trabajo.
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4.3.3. Andlisis de interferencia

Debido a las ventajas que proporciona las redes inalambricas y la clasificacién de
dispositivos electronicos, hace que sobretodo en el sector centro y de ingenierias exista
una densidad media de interferencia, esto se pudo analizar por el sondeo empirico
mediante un portatil dentro de las diferentes areas de interés a cubrir; aun asi este nivel
no es dramatico para el desarrollo de la propuesta pero si es un aspecto a considerar y
buscar subsanar cuando en el futuro cobre un mayor auge las tecnologias inalambricas
en nuestro medio.

4.3.4. Comportamiento de los potenciales usuarios

En este analisis se recogieron muestras en forma de entrevistas sobre los diferentes sitios
donde se pretende aplicar el proyecto, evaluando sus actividades mas cotidianas en el
uso de la red, las necesidades que en el presente afrontan y que expectativas tienen
frente a la propuesta como solucién del problema de movilidad en la Red de Datos de la
Universidad del Cauca.

Como conclusién de este ejercicio se puede afirmar que el interés por la tematica y sus
posibles beneficios dependen de las areas de estudio en que se desenvuelve la
comunidad académica y laboral de la universidad dando el siguiente cuadro donde se ha
elaborado la escala es de mayor a menor.

En la facultad de ciencias de la salud, los desarrollos cientificos en el campo de la
medicina a nivel mundial y como la tecnologia se ha convertido en pieza fundamental para
el excelente desempenfio de estas actividades frente a la comunidad, son las razones que
el personal administrativo de la facultad de ciencias de la salud exponen en pro de apoyo
frente a la iniciativa que se les presento a manera de propuesta.

Seguidamente tenemos a la facultad de ingenieria electrénica; como era de esperarse su
enfoque de interés fue diferente al anterior, en el sentido que su lineamiento es de
caracter investigativo de las tecnologias como tal y como ellas pueden adaptarse para el
servicio de nuestro medio luego asi la tematica del proyecto es vista y evaluada con base
en el aporte de nuevo conocimiento dentro de la facultad.

El resto de facultades tienden a ser indiferentes frente a la panoramica del proyecto, y es
comprensible dadas sus condiciones de trabajo las cuales se centran en el estudio y
analisis a partir de material bibliografico que pueden encontrar en cada una de sus
respectivas bibliotecas. Sin embargo el personal administrativo de la Universidad del
Cauca, tiene inquietud sobre la viabilidad a nivel de negocio como un servicio
complementario pero que debe ser remunerado por parte de los usuarios finales o
poblacion afectada por el proyecto.

Los aspectos anteriores debieron ser complementados con los resultados de estudios

hechos por anteriores proyectos de grado donde se puede comentar lo siguiente al
respecto:

96



El stack de protocolos de mayor utilizacién en el backbone es TCP/IP, lo cual es l6gico
debido a la naturaleza misma de la Red, donde todos sus usuarios son reconocidos sobre
la base de direcciones IP, y donde todos los servicios se fundamentan en la red TCP/IP
bajo estas condiciones un usuario tipico de la red de la universidad del cauca genera
mayor trafico mediante la utilizacién de http y ftp.

Esta radiografia nos da un bosquejo para proyectar el comportamiento que tendran los
futuros usuarios inalambricos que buscaran la aplicacion de servicios mediante
dispositivos moviles donde de seguir esta tendencia el protocolo de mayor uso sera el
TCP/IP, una razén mas para buscar su optimizacién mediante la evolucién del IPv6. Asi
mismo y observando que el mayor uso es http y ftp, nos determina que el BW que un
usuario haria en un sistema inaldmbrico seria de 300 y 500 kbps.

Con lo anterior se puede concluir en primera estancia que la implantacién de tecnologias
moviles en la Red de Datos de la Universidad del Cauca desde el punto de vista de los
usuarios debe estar sujeta a prioridades de necesidad y uso, lo que trae como
consecuencia que en el momento de su implementacion se realice por fases tanto a nivel
de conectividad como de servicios.

Bajo estas condiciones la propuesta final debe cumplir con un requisito de modularidad
donde cada facultad en forma independiente pueda adquirir y administrar su red
inaldmbrica sin que tener que esperar a que el resto de la universidad se coloque a la par
para iniciar su desarrollo tecnolégico, este factor serd determinante en el momento de la
eleccién de la tecnologia que se usara en el planteamiento de la propuesta.

4.4. DEFINICION DE LA TECNOLOGIA A USAR PARA LA IMP LEMENTACION

4.4.1. Tecnologias celulares frente al perfildel p  royecto

La tendencia que ultimamente se ha venido dando en el sector de las telecomunicaciones
en pro de migrar a dar servicios de movilidad y con la filosofia de “All IP", brinda
expectativas para las empresas e instituciones en nuestro medio.

Concretamente en la Universidad del Cauca, en el departamento de telematica se ha
gestionado y se ha logrado la adquisicién de unas radio-bases de Ericsson, las cuales
pretenden brindar la oportunidad para la investigacion y prueba de nuevos protocolos de
servicios moviles, dentro de los cuales debe tenerse muy en cuenta el presente protocolo
de estudio, el MIPv6.

Es esta una de las razones para no descartar de plano el de considerar como alternativa
la implementacion y aplicacion de servicios maviles bajo el protocolo IPv6 en la R.D.U.C.
sobre un rango de frecuencia licenciado, mas aun cuando la 3G esta cobrando madures
en los paises desarrollados y las transformaciones sociales y econémicas del mundo nos
obligan a estar abiertos para afrontar los cambios de los paradigmas tradicionales.
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En el presente las caracteristicas de cobertura y dinamismo en la conexion a Internet a
través de las redes GSM nacionales, ofrecen servicios y planes que pueden ser
considerados adecuados para el usuario final, con la posibilidad de que en el futuro este
sistema pueda complementarse con las tecnologias que trabajan en el espectro no
licenciado.

Por lo anterior debe entrar en juego esta tecnologia junto a otras que se describen mas
adelante como opcionales para el desarrollo del presente proyecto.

4.4.2. Tecnologias en espectro no licenciado frente al perfil del proyecto

Existe gran expectativa en las tecnologias 802.11n, 802.16e o 802.20 a un corto o
mediano futuro gracias a sus técnicas MIMO y a la modulacion HSDPA, lo cual les provee
una eficiencia de trabajo optima. Estas tecnologias estan avanzando y prometen alcanzar
velocidades de hasta 100 Mbps convirtiéndolas en un incipiente competidor moévil en
zonas urbanas; de hecho, los fabricantes de terminales y PDAs ya estan preparando
productos capaces de conectarse a una red Wi-Fi, GSM o UMTS en funcién de lo que
mas le convenga al usuario en cada momento. Sin embargo en el entorno de aplicacién
del presente proyecto se debe optar con lo que hasta el presente se cuenta en el
mercado, esta plenamente estandarizado y con un grado de madures tecnolégico optimo.

Bajo esta premisa la gama de alternativas de la 802.11x se enmarca en los estandares a,
b 6 g y en los productos precertificados de la tecnologia 802.11n: los PRE-N DE BELKIN;
los primeros tres poseen a nivel mundial una amplia trayectoria de prueba e
implementaciones; se ha comprobado sus ventajas y se han encontrado sus debilidades.
Dentro de la facultad sus caracteristicas han sido difundidas y su rendimiento o
desventajas han sido estudiados, en otros casos experimentados. Gracias a esto existe
un recurso humano e intelectual que respalda el conocimiento que en el presente se tiene
en nuestro medio con respecto a estas tecnologias.

Frente a las tecnologias 802.11n y WIMAX aunque ofrecen grandes expectativas se debe
esperar sus resultados practicos y dependiendo de ello en un futuro realizar la transicién
si asi lo exigen las condiciones de nuestro entorno.

Todo lo anterior nos conlleva a que la implementacién en términos generales se realizara
mediante el uso de una tecnologia que trabaje en una banda de frecuencia no licenciada,
plenamente madura y estandarizada o sea las WLAN.

Universalmente las WLAN utilizan las frecuencias de 2.4 GHz (802.11b/g) y 5 GHz
(802.11a). El hecho de utilizar una, tiene muchas implicaciones, entre otras que la
frecuencia mas baja (2.4 GHz) ofrece mejor propagacioén, extendiéndose mas del doble de
cobertura que la frecuencia de 5 GHz. Este aspecto cobra gran importancia dentro del
disefio de la propuesta ya que se debe equilibrar entre cobertura, BW, escalabilidad,
numero de usuarios y servicios que se quieran dar al usuario fina y por supuesto costo.
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4.4.3. Ventajas y desventajas de cada una de las te cnologias frente al perfil del

proyecto

» Ventajas de tecnologia celular

Tiene el mismo cubrimiento de los servicios de voz, es decir, casi todo el territorio
nacional. Por lo tanto brinda una excelente cobertura a la red de datos de la U.C.

Al estar gestionado el servicio directamente por la empresa proveedora, la
seguridad no solo estaria respaldada por el protocolo IPv6 como tal, si no por el
filtraje que en forma particular debe garantizar las tecnologias celulares.

» Desventajas de tecnologia celular

Baja velocidad y poca capacidad de almacenamiento en usos de la Web o del
correo electrénico.

Sitios habilitados para WAP son escasos.

Debido a que algunos equipos como el Treo 650 o 700 se compra en puntos de
venta diferentes a los centros de servicio de los operadores celulares (Comcel) el
equipo no esta configurado previamente para acceder a los servicios.

Al tener que estar ligado a un proveedor particular el costo de los servicios
prestados por el, se ubican muy por encima de la capacidad de pago de los
usuarios convirtiéndose en este el factor mas determinante para descartar el uso
de estas tecnologias que trabajan sobre frecuencias licenciadas.

» Ventajas tecnologias en espectro no licenciado

Para la R.D.U.C. es importante ya que en forma autbnoma puede, implementar,
gestionar y administrar su red inalambrica.

El costo que inicialmente deba pagar en equipos, mano de obra calificada y
servicios profesionales, a futuro se transforman en un activo patrimonial.

Para los usuarios el uso de la misma se refleja en un adecuado BW y un costo en
los servicios prestados representado solo en los equipos HW.

» Desventajas tecnologias en espectro no licenciado

Aquellas que son inherentes a las tecnologias inalambricas como es sus problemas de
seguridad, interferencia por otros sistemas al trabajar sobre un rango de frecuencias
gue progresivamente se satura mas.
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4.4.4. Justificacion de la tecnologia

Bajo las anteriores consideraciones queda claro que la opcién tecnolégica a tener en
cuenta para el desarrollo y planteamiento de la propuesta de movilidad sobre la Red de
Datos de la Universidad del Cauca es mediante la utilizacion de tecnologias WLAN que
usan rangos de frecuencia no licenciadas.

Dentro de la gama de tecnologias que en este espectro de frecuencia se desarrollan se
opto por escoger la 802.11g por razones de compatibilidad con la 802.11b y por que
presenta caracteristicas semejantes a la 802.11 a.

Las tecnologias wimax, 802.11n y 802.20, a pesar que presentan expectativas muy
prometedoras, aun no estan plenamente estandarizadas y los dispositivos que las
soportan aun no estan certificados.

4.5. INTERCONEXION DE LOS DIFERENTES DISPOSITIVOS INALAMBRICOS
DESDE EL USUARIO HASTA LA RED CABLEADA

Para poder delimitar competencias debemos ubicarnos dentro del contexto de aplicacion
del proyecto. Para ello se ha dividido la R.D.U.C. en tres estructuras l6gicas diferenciadas:

» Red troncal

Es la infraestructura donde converge todo el trafico digital de la Universidad del
Cauca, cuyos afluentes son las diferentes tipos de redes de enlace que atienden e
interconectan todas y cada una de las facultades del campus universitario.

» Red de enlace

La red de enlace la forman nodos que se interconectan entre si dentro del conjunto de
nodos de acceso de la comunidad. Formando asi la red de la comunidad. Es el puente
entre la red troncal y las redes de acceso.

» Red de acceso

Es la puerta que permite a un usuario final conectarse a la RED DE DATOS DE LA
UNIVERSIDAD DEL CAUCA ya sea para obtener un servicio de informacién local o
como puerta de enlace para Internet.

Las tres redes anteriores funcionan en un alto porcentaje via cableada y fibra 6ptica y los
enlaces radioeléctricos se aplican para enlazar dos subredes de la universidad del cauca.
La presente propuesta como se ha venido planteando busca formar una red de acceso en

forma inaldmbrica bajo los beneficios del protocolo IPv6, bajo estas caracteristicas se
hace necesario y luego de haber definido la tecnologia con que se trabajara, analizar en
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forma aislada los niveles de funcionamiento minimos técnicos que debera tener esta red
de acceso a si como las condiciones de interconexiéon que tendran los diferentes
dispositivos que participan en el sistema a construir.

4.5.1. Descripcion de la red de acceso

Esta red estara formada por nodos distribuidos por las diferentes zonas a las que se
pretende dar cobertura mediante el presente proyecto. Para conectarse a un nodo de
acceso a la infraestructura y obtener los servicios de la Universidad del Cauca, sera
suficiente disponer de un dispositivo que sea compatible con la tecnologia que finalmente
se implemente sobre la RED DE DATOS DE LA UNIVERSIDAD DEL CAUCA. De
antemano se ha de advertir que este acceso de los usuarios debera estar enmarcado a
las politicas y condiciones que para ello maneje hoy y a futuro la institucion.

La Figura 4. 1 ilustra como se pretende lograr que cualquier usuario de cualquier zona
pueda compartir recursos con otro usuario en el caso que pertenezcan a la misma o de
diferentes zonas de cobertura en particular. Para ello tenemos que interconectar entre si
los nodos ya sea por la red de enlace o por la red troncal.

Figura 4. 1: E structura de interconexién de nodos inalambricos
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Teniendo todos los nodos de la misma comunidad interconectados entre ellos, dos
usuarios situados cada uno en un extremo de la U.C podrian establecer los mismos
servicios que ofrece la red cableada de la R.D.U.C. bajo el protocolo IPv6.

» Aspectos a considerar en el segmento desde el usuar o al AP

El presente analisis pretende tomar un solo NAs para determinar su funcionamiento
tedrico.
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Figura 4. 2: Nodo de acceso (NA) aislado.

e Margen de operacion del sistema — S.O.M.

Es importante determinar el SOM para que al final del disefio del enlace tenga una
buena recepcion y por ende se pueda trabajar en condiciones 6ptimas; lo anterior
se traduce en que el valor de potencia que llega al receptor sea mayor al del valor
minimo que indica la sensibilidad del mismo. Y como estrategia para garantizar un
buen desempefio con los diferentes fabricantes, los cuales proporcionan diferentes
niveles de sensitividad se ha de realizar los céalculos con aquellos que manejen
valores més criticos.

En el calculo del SOM participan la potencia del transmisor, las atenuaciones de
cables y conectores, el aporte de amplificadores u atenuadores, las ganancias de
las antenas, la atenuacién de espacio libre y los elementos implicados en
recepciébn con sus parametros caracteristicos, donde la sensitividad esta
cuantificada la velocidad en Mbps a la que puede llegar la transmisién de datos en
el enlace.

Es importante recordar que tanto en el equipo de transmisiébn como en el de
recepcion, las impedancias de cables, conectores, antenas y demas dispositivos
debe ser la misma; esto para cumplir con el teorema de maxima transmision de
potencia

Teniendo en cuenta todos estos factores, se define el margen de operacién del
sistema SOM, como la diferencia de lo que llega al receptor menos la sensitividad
del mismo para la mejor condicién deseada.

SOM = PRX - SRX

Teniendo en cuenta las siguientes férmulas:

102



Potencia de Recepcion : P =Py — Ly Ly +G, — L +G, — L, — Loy

X

Perdidas de Espacio Libre : L =3245+ 20* logd[Km]+ 20* log f[MhZ]

Donde:
P,y = Nivel de sefial en la recepcion (dBm)

P.= Potencia de salida del Transmisor (dBm)

Lfs= Pérdidas de espacio libre (dB)

Gtx= Ganancia de la Antena de Tx (dBi)

Grx= Ganancia de la Antena de Rx (dBi)

Ltx Y Lrx = Pérdidas en las lineas de Tx y Rx (dB)
Lctx Y Lerx = Pérdidas por conectores en Tx y Rx (dB)

Para obtener una comunicacién confiable entre las antenas de los APs y los
dispositivos portatiles, se aconseja que el System Operating Margin sea de un
valor positivo, entre mas alto mucho mejor, por lo tanto se buscaran dispositivos y
accesorios que permitan subir este margen para de esta manera obtener un SOM
gue nos garantice una comunicacion viable.

Para nuestro caso se realiza el célculo en las circunstancias mas criticas o sea en
un punto donde el usuario puede estar mas alejado de un AP dentro del area de
cobertura manejada. Para ello se concluyo que la distancia mas critica es de 150m
la cual se presenta en el sector céntrico sobre la Cra 4 via la Facultad de
Educacion, ya que alli solo puede tener acceso a la red mediante el AP ubicado en
el edificio el Carmen o el que lo reciba en el edificio de Educacion.

Para los célculos iniciales se supondran antenas de 15+/-2 dbi y potencia de Tx de

15dBm, valores que pueden estar sujetos a modificaciones dependiendo del
S.0.M resultante y de la recomendacién del Ministerio de Telecomunicaciones.
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Tabla 4. 2: S.O.M.

SECCION FACTOR VALOR
e Potencia de salida 13 dBm
e Pérd Pigtail(1.3dB) /conectores(0.9dB)/ Lighting
Protector (0,4 dB). 2.6dB
TRANSMISOR
e Ganancia de antena 15dBi
TOTAL EN TX 25.4dBm

PROPAGACION | | _ 3545, 5010g(0.320Kn) + 20l0g(2400MH3 = 90.1508 | 8357 dB

Pérdida en espacio libre

0
e Sensitividad de receptor 68dBm
RECEPTOR i hid
e Potencia recibida en RX 58 17dBm
S.O.M. = PRX - SRX. 9.83 dB

e Ganancia de antena

Cobertura en interiores

Gracias a la colaboracion de la institucion del SENA y por medio del Ing. Victor
Mosquera, se creo un NA y mediante portatiles se observo el desempefio en estos
ambientes cerrados; para ello se tomo un transmisor de +13 dBm y una
computadora portatil, se comenzé a movilizarse por los diferentes pasillos,
anotando la tasa de velocidad en los lugares en que se necesite cobertura, los
datos arrojados fueron asociados a la velocidad obtenida con la sensitividad de la
tarjeta inalambrica en diferentes puntos y distancias dentro de cada salén esto
permitié confeccionar un mapa en donde se describe la mancha de cobertura real
en sitios cerrados.

Las conclusiones de este ejercicio pueden ser adaptadas a los sitios cerrados de
las distintas facultades de la Universidad del Cauca, donde se recomienda que en
el momento de la implementacion se elabore los mapas de cobertura con escalas
de velocidad de acceso dentro de cada facultad y asi obtener datos reales de
desempefio del sistema en estos ambientes.

La presente propuesta buscara ubicar los diferentes NA estratégicamente para que
en lo posible se garantice un buen desempefio en areas abiertas, sin dejar de lado
la posibilidad de cubrir sitios cerrados que cobran importancia dentro de cada
facultad en forma particular.
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» Aspectos a considerar desde el AP a la red cableada

e Seguridad

La razén que hace tan populares a las redes inalambricas es acceso a recursos de
cémputo sin necesidad de cables, pero esta caracteristica se convierte también en
el problema mas grande que deben solucionar en cuanto a seguridad se refiere.

Motivo por el cual dentro de una organizacion, institucion o empresa debe darsele
gran importancia a esta area; partiendo de la base que la seguridad no es una
meta sino un proceso, inherente a el, un ciclo de vida donde cuyas fases de
monitoreo, prueba y mejora deben continuamente estar en revision y evolucion;
esto condiciona a la creacion de politicas de seguridad integrales en los diferentes
niveles: fisica, de recurso humano, en la infraestructura de red, en los recursos etc.

Como resultado de estas politicas de seguridad deben aparecer estrategias para
cada nivel mencionado, como por ejemplo en el sector de red y acceso a los
recursos se debe apoyar en tecnologias que ayudan a asegurar la informacién que
viaja a través de la red, como son los IDS, servidores antivirus, software antispam,
servidores de control de contenido, firewall etc.

Cuando la institucibn o empresa en particular desee agregarle el componente
inaldmbrico, estas politicas deben ser revisadas y reforzadas dado la
vulnerabilidad que la tecnologia presenta. Al final del ejercicio debe evaluarse si
realmente la red inaldmbrica que se va a implementar puede considerarse como
segura bajo el cumplimiento de los siguientes requisitos:

- Las ondas de radio deben confinarse tanto como sea posible, mediante el
empleo de antenas direccionales y configurando adecuadamente la potencia
de transmision de los puntos de acceso. En la Universidad del Cauca, pierde
sentido este método dado que el acceso por parte de personal no
perteneciente a la institucion es incontrolado.

- Debe existir algn mecanismo de autenticacién en doble via, que permita al
cliente verificar que se esta conectando a la red correcta, y la red constatar
gue el cliente esta autorizado para acceder a ella, en este nivel participan los
servidores de autenticacion como RADIUS en asocio con la versatilidad de los
dispositivos puente entre los usuarios y el servidor mencionado. Dado el grado
de competencia de mercados, cada vez mas los proveedores de dispositivos
ofrecen mejores garantias para adaptar los métodos de configuracién segura
de una red inalambrica (Filtrado de direcciones MAC, WEP, VPN, 802.1x, WPA
etc.), tal es el caso de QVPN50 de Linksys, el cual es un paquete de software
para configuracion de clientes VPN basadas en el router Wireless-G VPN de
Linksys y en plataformas Windows 2000 y XP.

- Los datos deben viajar cifrados por el aire, para evitar que equipos ajenos a la
red puedan capturar datos mediante escucha pasiva. El protocolo IPsec
maneja adecuadamente este aspecto en el nivel de red, protegiendo y
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autenticando los paquetes IP entre los dispositivos que participan en la
conexion, permitiendo confidencialidad, integridad y autenticacion en la
informacion intercambiada.

Los métodos por adoptar en la Red de Datos de la Universidad del Cauca en el
momento de implementar una solucion inalambrica deberan ser escogidos bajo
criterios claros y responsables, teniendo en cuenta que cada uno brinda diferentes
niveles de seguridad, los proponentes de la presente propuesta recomiendan la
combinacién de varios de ellos dentro de la gama que hoy existen(Filtrado de
direcciones MA; ,Wired Equivalent Privacy,WEP; Las VPN,802.1x; WPA, WI-FI
Protected Access) para apostarle por un sistema avanzado, dentro de los niveles
de seguridad.

Dispositivos que participan en la solucién inalambr ica propuesta

Debe usarse un dispositivo para que controle el trafico entre la red inalambrica y la
red interior para ello se recomienda el uso del Nocat ya que por medio del cual se
puede capturar una peticion de usuario y redirigirle a una pagina de bienvenida
donde se le pedira nombre de usuario y contrasefa.

Figura 4. 3: Dispositivos en la solucién inalambrica

Ei‘ =1 Tl oh
L =] L ‘\;H‘,. Raouter
x ADSL T
Nﬂcat ! | Internet
Swrtch

- %'Eé%

Esto permite mantener un registro de los usuarios que ingresan a la red mediante
la tecnologia inalambrica ademas de controlar el ancho de banda de la red. Otro
elemento que se debe agregar es un firewall el cual se encarga de restringir el
acceso a la red interna y a determinados servicios.

Aplicado estos conceptos al proyecto se debe disponer en cada zona un kit que
realice la gestién descrita antes, con condiciones de ubicacion fisica y logica
optima para evitarse costos tanto en atenuacion de sefiales como econémicos. Si
existiera mas de un AP en una zona geografica determinada estos deben antes
concentrarse en un switch para poder mantener el control de los usuarios
inalambricos mediante un solo firewall en esa zona.
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La organizacién de los equipos planteada proporciona una seguridad en el aspecto
de la informatica y transmisién de informacion digital, pero si se quiere buscar una
seguridad integral debe abarcarse todos y cada uno de los tépicos, elementos y
recursos humanos, participando ellos en forma cohesiva en esta area; se debe
considerar ademas las condiciones en que hoy se desenvuelven las actividades
de la U.C. y su relacion con el entorno.

Por lo tanto consideramos que se hace necesario el inicio de un proyecto
enfocado netamente a la tematica de seguridad, donde no solo abarque aspectos
de seguridad tecnoldgica y de redes, sino que se extienda a todos los ambitos:
fisico, logico radioeléctrico, permisividad de de acceso de personal y dispositivos a
las instalaciones de la RED DE DATOS DE LA UNIVERSIDAD DEL CAUCA etc. y
asi con un marco plenamente definido de seguridad, puedan surgir e
implementarse proyectos cefidos a los parametros especificados.

El resultado general de este planteamiento provocaria un sentido de pertenencia
de la institucién y la toma de conciencia sobre el uso de los diferentes bienes y
servicios de su universidad.

Bajo esta premisa, afirmamos que antes de implementar la presente propuesta se
inicie por la fase de investigacion disefio e implementacién de seguridad de las
redes inalambricas aplicadas a nuestro medio.

4.,5.2. Capacidad y niUmero de usuarios

Los estdndares de las WLAN definen diferente numero de usuarios conectados
simultaneamente a un punto de acceso (AP). Es obvio afirmar que a mayor nimero de
usuarios conectados a una WLAN, menor sera el desempefo de la misma. A pesar que
tedricamente las tecnologias 802.11x manejan entre 30 y 60 usuarios conectados
simultaneamente, se debe trabajar muy por debajo de este nivel 0 sea un maximo de 10
usuarios por AP en forma simultanea si realmente se desea dar un servicio con Q&S.

Con lo anterior y considerando que las probabilidades de uso por AP en una tecnologia
802.11x de cada usuario se ha estimado en unos 500kbps, se puede decirse en principio
gue la calidad del servicio para atender 10 usuarios por AP es aceptable, sin embargo
todo este andlisis debe estar sujeto a comprobaciones experimentales y si es necesario
generar los correctivos que si lo exija en la implementacién del proyecto.

4.5.3. Zona afectada o cobertura

Habiendo definido ya la tecnologia a utilizar en el planteamiento de la propuesta, las
formas de cobertura distinguidas por el tamafio de las areas de cobertura, las condiciones
técnicas y niveles minimos de desempefio de los diferentes dispositivos tanto en
funcionalidad como en seguridad, nos damos paso al planteamiento y escogencia de una
propuesta que mejor se ajuste a las necesidades de nuestro cliente como es la R.D.U.C.
este ejercicio se realiza en el siguiente capitulo y su desarrollo debe estar enmarcado
dentro de las generalidades que en el presente se han planteado.
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5. PROPUESTAS PARA LA IMPLEMENTACION DE MOVILIDAD S OBRE IPv6 EN LA
RED DE DATOS DE LA UNIVERSIDAD DEL CAUCA

5.1. INTRODUCCION

El actual capitulo presenta cada una de las propuestas en un disefio de movilidad sobre el
protocolo MIPv6, para luego ser evaluadas y definir finalmente cual se recomienda como
posible implementacién dentro de la Red de Datos de la Universidad del Cauca
(R.D.U.C)).

En términos generales la primera propuesta pretende dar un servicio de datos
inaldmbricos a usuarios de la R.D.U.C. solo en sectores que estén dentro de su
jurisdiccion, para ello se aprovecha de la flexibilidad tecnoldgica de los dispositivos y de
las caracteristicas fisicas de los sectores como tal. En la segunda propuesta se retoma lo
gue se ha logrado con la primera y se expande las zonas de cobertura hacia sitios
exteriores de las instalaciones de la Universidad del Cauca, buscando una interconexiéon
radioeléctrica de las celdas que inicialmente se tenian iluminando de forma aislada.

Esta forma de disefio, fue desde un principio realizada en forma deliberada, como una
manera de propuesta integral, para permitir al final obtener un producto flexible, escalable.
Considerando siempre a la R.D.U.C. como una gran red cableada que paulatinamente
debe iniciar una transiciéon al mundo inalambrico, gestandose en niveles y puntos que por
criterios internos de la misma asi lo considere; luego de esto y una vez logrado que un
alto porcentaje de sus enlaces fisicos soporten acceso inalambrico, el paso al handover
de sus usuarios debe ser de una forma transparente y versatil; para ello la basqueda de
traslapar celdas ya existentes es el paso l6gico para obtener una real movilidad, es alli
donde la segunda propuesta cumple con su condiciéon de no constituirse como un disefio
aislado e independiente, si no como evolucién de la primera solucion.

Se reitera que cada propuesta ha sido elaborada para el soporte del protocolo IPv6, bajo
su caracteristica de movilidad, que es en esencia la tematica del presente proyecto y que
da la caracteristica innovadora del actual trabajo.

Finalmente las zonas de cobertura que en el presente se proponen fueron elaboradas
bajo perspectivas de comportamiento de los diferentes usuarios, areas de interés de los
mismos, entre otros factores; lo que a su vez condiciona que a futuro y dependiendo de
la evolucion de la tecnologia y de las exigencias de los usuarios, estas zonas estén
supeditadas a ajustes 0 a cambios segun las condiciones de nuestro medio o a los
desarrollos tecnoldgicos.

5.2. PROPUESTAS PARA LA IMPLEMENTACION DE MOVILIDAD SOBRE IPv6 EN
LA RED DE DATOS DE LA UNIVERSIDAD DEL CAUCA

La propuesta final debe estar constituida en dos partes: una asignacion fisica de

dispositivos HW que permitan el acceso inalambrico de host moéviles IPv6 y otra parte
l6gica 0 sea un rango de direcciones para cada facultad o subred. Estos dos aspectos
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deberan mantener la condicién de independencia y modularidad tanto a nivel fisico como
l6gico.

Teniendo en cuenta el trabajo del grado: PROPUESTA DE MIGRACION DE LA RED DE
DATOS DE LA UNIVERSIDAD DEL CAUCA HACIA LA TECNOLOGIA IPv6 SOBRE
REDES ETHERNET DE ALTA VELOCIDAD, realizada en su momento por los estudiantes
VICTOR ALBERTO HERMIDA QUINTERO y WILLIAM JAMES ROD RIGUEZ ORTIZ; se
tienen en cuenta sus recomendaciones como es el caso de asumir (por las ventajas
técnicas y econdmicas) la forma de la Pila Dual como la solucién técnica a implementar
para un entorno de Red como el de la Universidad del Cauca, donde los potenciales
usuarios de IPv6 pueden estar dispersos por todas las subredes del campus universitario
independiente de que usen host fijos o moviles(estos Ultimos deberan correr en sus
dispositivos el MIPv6).

5.2.1. Plan de numeracién paralared MIPv6 delaR .D.U.C.

Dentro de la asignacién de direccionamiento nuevo y por ende la dotacién de conectividad
de cada una de las redes al backbone, el plan de numeracién moévil para la Universidad
del Cauca debe ubicarse con base a lo que la R.D.U.C. ya posee con respecto a el rango
de direcciones y proyectos anteriores que han trabajado sobre esta tematica, tanto en
forma tedrica como practica.

La Universidad del Cauca tiene asignado una estructura de direcciones Globales
Agregables (bloque pNLA 3FFE:8070:1024::/48) con capacidad para distribuirlas
internamente en diferentes rangos de direcciones IPv6, (mediante el uso del campo SLA
ID y el campo NLA ID); se sugiere la adopcion de la divisibn en mudltiples niveles
(detallada en el trabajo de grado de que se menciono anteriormente ); donde se asigna un
prefijo /53 a cada sector y/o dependencia de la Universidad del Cauca disponiendo asi de
2° 0 32 subredes para sectores y/o dependencias, la cual en forma tentativa quedaria
como se muestra en la Tabla 5. 1.

De esta forma, cada sector o dependencia esta en capacidad de direccionar y enrutar 2
0 2048 sitios finales, es en estos 2048 sitios finales donde cada dependencia puede tomar
uno de ellos y dejarlo como red para movilidad independiente y aislada (mediante el uso
de VLAN).
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Tabla 5.1: Direccionamiento IPv6 de multiples niveles para Unicauca

oo, [ Nooe | eiogueoe
UNICAUCA SUBRED DIRECCIONES
IPET Subred 1 |3FFE:8070:1024:1::/53
Ingenierias Subred 2 | 3FFE:8070:1024:2::/53
Santo Domingo Subred 3 | 3FFE:8070:1024:3::/53
El Carmen Subred 4 |3FFE:8070:1024:4::/53
Artes Subred 5 |3FFE:8070:1024:5::/53
Casa Rosada Subred 6 | 3FFE:8070:1024:6::/53
Caja de Prevision Subred 7 | 3FFE:8070:1024:7::/53
Archivo Histérico Subred 8 | 3FFE:8070:1024:8::/53
Casa Caldas Subred 9 | 3FFE:8070:1024:9::/53
VRI Subred 10 | 3FFE:8070:1024:A::/53
Educacion Subred 11 | 3FFE:8070:1024:B::/53
Fisica y Quimica Subred 12 | 3FFE:8070:1024:C::/53
CcDU Subred 13 | 3FFE:8070:1024:D::/53
Ciencias Agropecuarias | Subred 14 | 3FFE:8070:1024:E::/53
Medicina Subred 15 | 3FFE:8070:1024:F::/53
Hospital Subred 16 | 3FFE:8070:1024:10::/53
Ultima Subred Subred 31 | 3FFE:8070:1024:19::/53

A manera de ejemplo se toma la subred de Ingenierias para mirar como seria la
asignacion de la red de movilidad dentro de esta dependencia.

Tabla 5.2: Direccionamiento IPv6 de multiples niveles para Ingenierias

| Ingenierias Subred 2  8FFE:8070:1024:2::/53 |
SECTOR Y/O BLOQUE DE
DEPENDENCIA DIRECCIONES
INGENIERIAS

Laboratorio de control. 3FFE:8070:1024:2:1::/64

Laboratorio de digitales.

3FFE:8070:1024:2:2::/64

Sala de profesores

3FFE:8070:1024:2:3::/64

Decanatura

3FFE:8070:1024:2:4::/64

Cafeteria

3FFE:8070:1024:2:5::/64

Ultimo sitio

3FFE:8070:1024:2:
7FF::/64
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Nétese que cada dependencia funcionaria como una red autbnoma con capacidad de
administrar y asignar 2540 18,446,744,073,709,551,616 (1.84 x 1019) direcciones IPv6 del
tipo Global Agregable a cada host de cada una de sus subredes; luego entonces la
subred de movilidad tiene la capacidad de albergar a 2% (1.84 x 10*°) host méviles.

Como cada dependencia (IPET, Ingenierias Santo, Domingo, El Carmen etc.) posee su
propia subred moévil (I6gicamente aislada entre si de las otras subredes moviles de las
otras dependencias), entre todas y cada una de ellas hace el papel de red foranea para
las otras subredes moviles, pero en su conjunto y en asocio con los otros sitios de cada
dependencia formarian una nube IPv6 pertenecientes a una Unica red, la R.D.U.C.

Planteada esta propuesta de direccionamiento l6gico para la red de movilidad sobre el
MIPv6 en la R.D.U.C se procede a realizar las diferentes propuestas de acceso para los
nodos moviles.

5.2.2. Propuesta No 1

» Nombre

Celdas confinadas solo a los sectores internos de la Universidad del Cauca.

» Objetivo

Minimizar el acceso légico de personal no autorizado, con propésitos de afectar
negativamente componentes SW o HW de la R.D.U.C. o en busqueda de beneficiarse
de los servicios que la misma ofrece a todos sus usuarios.

» Descripcion

Para cumplir con el objetivo, las zonas de cobertura deberan estar limitadas sélo a las
instalaciones de la Universidad del Cauca, buscando al maximo no permitir el
desborde de radiacién hacia la parte exterior.

Esto inducira que las celdas sean proporcionales a cada sitio especifico de cobertura,
provocando como consecuencia sombras entre cada una de ellas, traduciéndose en
zonas iluminadas aisladas. Por lo tanto no puede hablarse de que existe un handover
interdominio sino una portabilidad; la movilidad solo se dara a escala intradominio.

» Especificacién de la cobertura

El area de cobertura para cada zona y por ende el nimero de APs dispuestos en cada
edificio, se realizd bajo criterios especificados en el anterior capitulo, tanto en factores
de necesidad como de uso, y proyectados a las diferentes facultades.
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También cada AP posee una primera nomenclatura de subindices, donde el primer
numero identifica al dispositivo como tal, mientras que el segundo posiciona el nimero
de piso dentro de la edificacion en particular.

Se hace uso de planos y mapas de cada sitio especifico como complemento visual de
las zonas que se pretenden cubrir, alli entra en juego una segunda nomenclatura, que
es el color del subindice, el cual tiene relacion directa con los canales de no traslape

de la tecnologia 802.11g. Con base en ello se ha determinado la siguiente descripcion
por sectores:

o Facultad de Ciencias de la Salud

- Primer piso

Tabla 5. 3: Distribucién de dispositivos en el piso 1 de la Facultad de Ciencias de Salud

DISPOSITIVO UBICACION CANTIDAD ZONA ILUMINADA
Pasillo 1 piso desde el salon 138 al
Pasillo salida al parqueadero, parquecitos, salones
AP, 1 ; i
parqueadero. conexos, morfologia, laboratorio
microscopico
AP Pasillo frente 1 Laboratorio bioquimica programa E.S.E.
31 salon 201 salon 201 y pasillos
. Decanatura, secretaria de admisiones,
Pasillo -
AP, D 1 oficina postgrado, departamento
ecanatura .
enfermeria,
Auditorio José I
AP lllera Restrepo 1 Auditorio.

- Segundo piso

Tabla 5.4: Distribucion de dispositivos en el piso 2 de la Facultad de Ciencias de la Salud

DISPOSITIVO | UBICACION | CANTIDAD ZONA ILUMINADA
AP, Auditorio 1 Auditorio Principal en su parte interna.
Principal

Departamento de fisioterapia, laboratorio de
Pasillo frente microbic_)logl'a, coordinacién tecn_olégica,
AP, 211 1 promocion de la salud, laboratorio de

fisiologia programa de fisioterapia, salon
de reuniones.
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Figura 5. 1: Zonas iluminadas en el Piso 1 de la Facultad de Ciencias de la Salud

Figura 5. 2: Zonas iluminadas en el Piso 2 de la Facultad de Ciencias de la Salud

En la sala del Departamento de ciencias fisioldgicas, se ubicara el SWITCH y el PC que
concentrara y controlard el trafico inalambrico de la facultad de Medicina.
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- Tercer piso

Tabla 5. 5: Distribucion de dispositivos en el piso 3 de la Facultad de Ciencias de la Salud

DISPOSITIVO UBICACION CANTIDAD ZONA ILUMINADA
EHAS: Departamento de salud social:
Frente: grupo (307); Departamento: ciencias
AP3; investigacion 1 fisiolégicas laboratorio de
enfermeria enfermedades infecciosas,

endocrinologia y diabetes

Figura 5. 3: Zonas iluminadas en el Piso 3 de la Facultad de Ciencias de la Salud

A
7

Los dispositivos totales necesarios en la Facultad de Ciencias de la Salud, se resumen en
la Tabla 5.6

Tabla 5.6: Total de dispositivos en la Facultad de Ciencias de la Salud

CANTIDAD DISPOSITIVOS
7 AP
8 Puntos de la Red
7 PoE
1 PC
1 Switch
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e Sector de Tulcan, Ingenierias, nuevo edificio Facul tad de Ciencias contables y

Educacion

- Sector Tulcan

Tabla 5.7: Distribucion de dispositivos en el sector de Tulcan

DISPOSITIVO UBICACION CANTIDAD ZONA ILUMINADA
APy, Salén TKIWDO 1 Parte norte de centro deportivo Tulcan
Antena 1202 | Salén TK/WDO 1 Coliseo y cancha de basquet y parte sur
de centro deportivo Tulcan.
AP Sobre coliseo 1 Coliseo y cancha de basquet y parte sur

Tulcan

de centro deportivo Tulcan.

En la Figura 5. 4, se puede observar el mapa del sector de Tulcan con sus respectivos
APs, zona de cobertura esperada y canales de operacion; debe ubicarse un SWITCH y un
PC que sirva como control del trafico inalambrico antes de ser inyectado a la red

cableada.

Figura 5.4: Zonas iluminadas en el Sector de Tulcan
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- Sector Ingenierias y Fisica

Tabla 5.8: Distribucion de dispositivos en el Sector Ingenierias y Fisica

DISPOSITIVO UBICACION CANTIDAD ZONA ILUMINADA

Esquina NO sala Cafeteria, Parqueadero

AP 3 profesores ing. civil 1 Electronica, salones civil ala Norte.
3piso. Parte W de electrénica.
“Palomera del edificio Parque electrénica y sus salones

AP34 i w 1
de Electrénica Conexos.

Antena 120° | “Palomera” 1 Auditorio parte interna.
AP, Auditorio del IPET. 1 Parte NW en parte media edificio.
AP, Edificio de Fisica 1 Parte NW en parte media edificio

En el sal6n 319, se ubicara el SWITCH y el PC que concentrara y controlara el trafico
inalambrico de las facultades de Ingenieria Electronica Ingenieria fisica y el IPET.

Figura 5.5: Zonas iluminadas en el Sector de Ingenierias y Fisica
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- Sector nuevo edificio Facultad de Ciencias Contable S

A pesar de que el edificio nuevo de la Facultad de Ciencias Contables aun no se
ha concluido y por lo tanto la distribucién de sus respectivas salas de operaciones
aun no estan definidas, se plantea una posible distribucion de APs, zona de
cobertura esperada y canales de operacién, como lo muestra la Figura 5,6; debe
ubicarse un SWITCH y un PC que sirva como control del trafico inalambrico antes
de ser inyectado a la red cableada

Tabla 5.9: Total de dispositivos en el Sector edificio nuevo Facultad de Ciencias Contables

DISPOSITIVO | UBICACION | CANTIDAD ZONA ILUMINADA
AP3, Alero Bloque 1 1 Patio 1 y salones adyacentes.
AP, Alero Bloque 2 1 Patio 2 y salones adyacentes.
AP35 Alero Bloque 3 1 Patio 3 y salones adyacentes.

Figura 5.6: Zonas iluminadas en el Sector del nuevo edificio Ciencias Contables
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- Sector de educacion

Tabla 5. 10: Distribucién de dispositivos en el Sector de Educacion

DISPOSITIVO UBICACION CANTIDAD ZONA ILUMINADA
AP Frente auditorio 1 Patio frente a biblioteca,
13 biologia matematicas, sistemas (50%)
Auditorio de emisora (50%), salones de
AP, matematicas 1 matematicas, 1y 2 piso de
' educacién parte oriental.
e Parte interior de edificio de
AP3; Edificios de recursos 1 [eCUISOS.

Figura 5. 7: Zonas iluminadas en el Sector de Educacion

En la secretaria de decanatura, se ubicaran el SWITCH y el PC que concentrara y
controlara el trafico inalambrico de la facultad de de Educacién. Para el edificio de
recursos solo se usara un PC como control de trafico, dado el tamafio de cobertura que se
puede permitir alli con la presente propuesta.
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Los dispositivos totales necesarios en el Sector de Tulcan, Ingenierias y Educacion, se
resumen en la Tabla 5. 11

Tabla 5. 11: Total de dispositivos Sector de Tulcén, Ingenierias y Educacion

CANTIDAD DISPOSITIVOS
11 AP
17 Puntos de la Red
11 PoE
6 PC
4 Switch
2 Antena 120°
2 Pigtalil
1 Repetidor

e Zona céntrica de la ciudad

- Museo natural

Tabla 5. 12: Total de dispositivos en el Museo Natural

DISPOSITIVO UBICACION CANTIDAD ZONA ILUMINADA
AP, Mltad del pasillo 1
pisol
Mitad del pasillo Pasillos y salas adjuntas a los pisos
AP, : 1
piso2 1,2y3
Mitad del pasillo
AP33 piso3 L

Figura 5. 8: Zonas iluminadas en el Museo Natural
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En la Figura 5. 8, se muestra el mapa del Museo natural con sus respectivos AP, zona de
cobertura esperada y canales de operacién; debe ubicarse un SWITCH y un PC que sirva
como control del trafico inalambrico antes de ser inyectado a la red cableada.

- ElCarmen

Tabla 5.13: Total de dispositivos en el Carmen

DISPOSITIVO UBICACION CANTIDAD ZONA ILUMINADA
AP 5 Patio 2 esquina NW 1 Patio al frente de decanatura,
2piso salones adjuntos
AP, » Patio 1 esquina NW 1 Patio 1, pasillos salones contiguos
2piso

Figura 5.9: Zonas iluminadas en El Carmen
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En la Figura 5. 9, se muestra el Edificio el Carmen con sus respectivos AP, zona de
cobertura esperada y canales de operacién; debe ubicarse un SWITCH y un PC que sirva
como control del trafico inalambrico antes de ser inyectado a la red cableada.
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- Santo Domingo

Tabla 5.14: Total de dispositivos en Santo Domingo

DISPOSITIVO UBICACION CANTIDAD ZONA ILUMINADA
AP, Patio 1 esquina 1 Patio, pasillos y salones anexos
NW 2piso
AP1 1 Patio 2 esquina 1 Rectoria, oficina de prensa, juridica,
SO 2piso acreditacion, division de personal, control
interno, secretaria general, consejo
superior.

Figura 5. 10: Zonas iluminadas en Santo Domingo
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En la Figura 5. 10, se muestra el Edificio Santo Domingo con sus respectivos AP, zona de
cobertura esperada y canales de operacién; debe ubicarse un SWITCH y un PC que sirva
como control del trafico inalambrico antes de ser inyectado a la red cableada.
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- Casa Caldas

Tabla 5.15: Total de dispositivos en Casa Caldas

DISPOSITIVO UBICACION CANTIDAD ZONA ILUMINADA
AP. Patio 1 esquina NW 1 Patio 1, pasillos y salones
2piso anexos
PC. Salén 208 sala Internet 1
- Facultad De Artes
Tabla 5.16: Total de dispositivos en Artes
DISPOSITIVO UBICACION CANTIDAD ZONA ILUMINADA
AP. Patio 1 esquina NW 1 Patio 1, pasillos y salones
2piso anexos

En la Figura 5. 11, se muestra el Edificio De Artes con sus respectivos AP, zona de
cobertura esperada y canales de operacién; debe ubicarse un SWITCH y un PC que sirva

como control del trafico inalambrico antes de ser inyectado a la red cableada.

Figura 5. 11: Zonas iluminadas en la Facultad de Artes
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Los dispositivos totales necesarios en la zona céntrica de la ciudad, es decir lo
concerniente al sector del Museo Natural, EI Carmen, Santo Domingo y Vicerrectora de
Cultura, se resumen en la Tabla 5. 17

Tabla 5. 17: Total de dispositivos en la Zona céntrica de la ciudad

CANTIDAD DISPOSITIVOS
9 AP
13 Puntos de la Red
9 PoE
5 PC
4 Switch

e Sector de Las Guacas

Tabla 5.18: Total de dispositivos en el Sector de Las Guacas

DISPOSITIVO UBICACION CANTIDAD ZONA ILUMINADA
AP 4 Sala de sistemas 1 Sala sistemas, patio, decanatura, sala
(Alero) de profesores, salones clases
AP, Area de proceso y 1 Salones N.W. area de proceso y
aplicac aplicaciones

Figura 5. 12: Zonas iluminadas en el sector de Las Guacas
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La Figura 5. 12, muestra el Sector de Las Guacas con sus respectivos AP, zona de
cobertura esperada y canales de operacién; Para cada AP se correspondera un PC que
sirva como control del trafico inalambrico antes de ser inyectado a la red cableada.

Los dispositivos totales necesarios en el sector de Las Guacas, se resumen en la Tabla 5.
19.

Tabla 5. 19: Total de dispositivos en el Sector de las Guacas

CANTIDAD DISPOSITIVOS
2 AP
2 Puntos de la Red
2 PoE
2 PC

Los dispositivos totales necesarios para la implementacién de la Propuesta No 1, se
resumen en la Tabla 5. 20

Tabla 5. 20: Total de dispositivos para la Propuesta No 1

CANTIDAD DISPOSITIVOS
29 AP
39 Puntos de la Red
29 PoE
14 PC
9 Switch
2 Pigtalil
2 Antenas
1 Repetidores

5.2.3. Propuesta No 2

» Nombre

Celdas no confinadas solo a los sectores internos de la universidad del cauca.

» Objetivo

Dar un pleno handover a los usuarios mientras se mueven entre instalaciones que
pertenezcan a la Universidad del Cauca, independiente de su ubicacién geografica de
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las mismas. Las instalaciones a que se hace referencia son del sector Tulcan,
Ingenierias, Educacion y el sector Centro, aprovechando su cercania entre si.

» Descripcion

Para poder cumplir con este obijetivo, el tipo de disefio tendra como caracteristica
principal la iluminacién de las edificaciones tanto en su sector privado como en la
parte exterior a sus instalaciones. Permitiendo asi La no existencia de celdas aisladas,
este traslape de células iluminadas garantizara a los usuarios un movimiento pleno
cuando se desplace directamente entre las instalaciones pertenecientes a la
Universidad del Cauca.

Para cumplir con este objetivo debe emplazarse dispositivos tanto dentro como fuera
de las instalaciones de la Universidad del Cauca. Estos Gltimos serviran de puente
para el handover entre las celdas que iluminan sectores privados de cada facultad y
deberan cumplir con las mismas caracteristicas de transmisién y recepcién de datos
inherentes a cada tecnologia.

Como caso especial, La facultad de Ciencias Agropecuarias debe tolerarse una zona
oscura entre celdas dado que su posicion y distancia impide cumplir en su totalidad
con este proposito.

» Especificacién de la cobertura

Como se habia aclarado de anteriormente, la presente propuesta es una extension de
la propuesta planteada en la seccion anterior, en busca de cumplir el objetivo de plena
movilidad entre y dentro de las facultades. Con base en ello se ha determinado la
siguiente adicién de NAs externos tanto sobre los edificios de la universidad del cauca
como en edificaciones particulares. La descripcion detallada esta consignada en los
siguientes apartados:

e Facultad de Ciencias de la Salud

Tabla 5. 21: Total de dispositivos adicionales en La Facultad de Ciencias de la Salud

DISPOSITIVO UBICACION CANTIDAD ZONA ILUMINADA
*ANTENA Auditorio José lllera 1 Parqueadero Calle 15 N hasta
Restrepo puente

El AP, ; que en la primera opcién se encontraba radiando dentro del auditorio José lllera
Restrepo, ahora se le adiciona una antena omnidireccional para obtener una cobertura
dentro del recinto, como en la parte exterior del mismo, aproximadamente como lo
muestra la Figura 5. 13.

125




Figura 5. 13: Zonas iluminadas para la Facultad de Ciencias de la Salud

e Sector de Tulcan, Ingenierias, nuevo edificio Facul tad de Ciencias contables y

Educacion

- Sector Tulcan

Tabla 5. 22: Total de dispositivos adicionales en el Sector de Tulcan

DISPOSITIVO UBICACION CANTIDAD ZONA ILUMINADA
* ANTENA | Sobre salén 1 Piscina, desde semaforo hasta el puente
K/do sobre calle 2N, punto a punto al coliseo
Tulcan
*ANTENA | Sobre coliseo 1 Calle frente a la biblioteca que viene del

Tulcan

centro, coliseo y cancha de basquet

*En la primera opcion teniamos una antena de 120 grados, en la presente propuesta sera
remplazada por una omnidireccional para dar cobertura tanto interna como externamente.
**A| repetidor R. se le colocara una antena omnidireccional para lograr iluminar parte de la
calle 32 frente a la biblioteca de la facultad de educacion.
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- Sector de Educacién

Tabla 5. 23: Total de dispositivos adicionales en el Sector de Educacion

DISPOSITIVO UBICACION CANTIDAD ZONA ILUMINADA
Desde curva biblioteca (NW)
2 biso educacién sobre hasta esquina edificio
AP, > P . 1 educacion. Salida occidental
Cra. 3 en del salén 203. .
educacion parqueadero y
edificio recursos
Antena 2 piso educacién sobre 1
Cra. 3
Calle 9 viene de biblioteca
Techo de almacén de hasta semaforos; puente, parte
AP4 1 : o 1 R e )
radiocomunicaciones sur fisica; salida fisica hacia el
morro calle cancha Tulcan
Antena Techo R/comunicaciones 1 Pa_rte S.0 de_ '_I'L_chan, pu_ente y
salida del edificio de Fisica.
AP Esquina sur de
A3 educacion. Desde calle 2 hasta educacion,
Ant 602 Esqumglsur de sobre Cra 3.
educacion.
Audit de matematicas
AP, SO 1
Audit de matematicas Calle oriental de educacién
Antena 180° 1 hasta curva del morro. Auditorio
S.0 L
y parte S.O de educacién

Cuando solo se dice “antena”

se debe asumir que se hace referencia a una antena

omnidireccional y para antenas sectorizadas se especificara su cantidad en grados de
cobertura a usar.

Las antenas escritas con MAYUSCULA indican que seran conectadas a los APs de la
primera opcion.
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CAPITULO 5. PROPUESTAS PARA LA IMPLEMENTACION DE MOVILIDAD SOBRE
IPv6 EN LA RED DE DATOS DE LA UNIVERSIDAD DEL CAUCA

Figura 5. 14: Zonas iluminadas para el Sector de Educacion

Figura 5. 15: Zonas iluminadas para el Sector Tulcan, Ingenierias y Educacion
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e Zona céntrica de la ciudad

- Museo natural

Tabla 5. 24: Total de dispositivos adicionales en Museo Natural

DISPOSITIVO UBICACION CANTIDAD ZONA ILUMINADA
APas Sobre techo 1 Desde curva del morro hasta un poco
occidental mas de la calle 2, sobre la Cra 1.
ANTENA 120°

Figura 5. 16: Zonas iluminadas para el Museo Natural

- ElCarmen

Tabla 5. 25: Total de dispositivos adicionales en el Sector de EI Carmen

DISPOSITIVO UBICACION CANTIDAD ZONA ILUMINADA
AP, s. Calle 4 con 1 Cra 3 a Cra 5 sobre la calle 4°; Edificio
carrera 4 de caja Prevision del C. parte sw del
Antena 1802 | Calle 3 con 1 Carmen
carrera 4
AP, 5 Cra. 2 a Cra 3 sobre la calle 49,

*antena 602

Calle 3 a calle 5 sobre la Cra 3
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- Facultad De Artes

Tabla 5. 26: Total de dispositivos adicionales en la Facultad de Artes

DISPOSITIVO UBICACION CANTIDAD ZONA ILUMINADA
APy s. Calle 3 con Cra 1
6
Ant 120° Calle 3 con Cra 1 Cra 6 a cra 4 sobre calle 3 Calle 4 a calle
6 3 sobrecra 6

o Edificios Particulares

Tabla 5. 27: Total de dispositivos adicionales en los edificios particulares

DISPOSITIVO UBICACION CANTIDAD ZONA ILUMINADA
AP, .. Palacio Nacional (3 1 Cra 4 a cra 2 sobre calle 3
piso) calle 1 a calle 3 sobre cra 3
Antena 90° | Techo: calle 3cra 3 1
*APg. Iglesia Ermita 1 La Cra 2 entre calle 5 hasta calle
3
Antena 30° | Sobre pared norte 1
*APk. Alcaldia esquina 1 Desde calle 3 a calles sobre cra 6
Cra5 acra 7 sobre calle 4

*AP repetidor.

La suma total de dispositivos adicionales tanto sobre los edificios de la Universidad del
Cauca como en edificios particulares, se resumen en la Tabla 5. 28

Tabla 5. 28: Total de dispositivos adicionales para la Propuesta 2

CANTIDAD DISPOSITIVOS
9 AP
10 Puntos de la Red
8 PoE
12 Pigtalil
12 Antenas
2 Repetidores
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Figura 5. 17: Zonas iluminadas a través de los edificios particulares

La suma total de dispositivos que se necesitan para la implementacién de la Propuesta No
2, se resumen en la Tabla 5. 29

Tabla 5. 29: Total de dispositivos para la Propuesta No 2

CANTIDAD DISPOSITIVOS
38 AP
48 Puntos de la Red
37 PoE
14 PC
8 Switch
14 Pigtail
14 Antenas
3 Repetidores
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5.3.

VENTAJAS Y DESVENTAJAS DE LAS PROPUESTAS PLANT EADAS

Para poder fundamentar que propuesta es la mas conveniente para la R.D.U.C. a
continuacién se confrontan las diferentes ventajas y desventajas que cada una de ellas.

5.3.1.

Ventajas de la propuesta No 1

» Para los usuarios

Existe una baja probabilidad que personas extrafias se adhieran a la red lo que
incrementa la posibilidad de poseer un mayor ancho de banda con respecto a la
primera propuesta.

» Tecnoldgicas

5.3.2.

El aspecto de seguridad es mucho mas facil de manejar dado que las celdas
estaran confinadas solo dentro de las instalaciones de la Universidad del Cauca.

No se hace necesario el pago de arrendamiento por infraestructura fisica en el
momento de instalar los dispositivos que hagan posible tal propuesta.

El acceso por parte de los usuarios cuando se encuentran dentro de las zonas
iluminadas puede manejarse con mayor calidad, ya que cada dispositivo de
acceso se ajusta con respecto a las condiciones particulares de cada entorno que
se pretende iluminar.

Desventajas de la propuesta No 1

» Para los usuarios

5.3.3.

Estarian limitados a zonas especiales y aisladas entre facultades, lo que
provocaria la interrupcién de sesiones en el momento que decidan transportarse
de un sitio a otro dentro de la red de datos de la Universidad del Cauca.

Se limitaria a los interesados en esta area experimentar en forma directa las
ventajas del protocolo IPv6 en su caracteristica de movilidad interdominio.

Ventajas de la propuesta No 2

» Para los usuarios

Un handover altamente garantizado mediante el uso del protocolo IPv6 en su
caracteristica de movilidad y mientras el usuario se mueve dentro de la zona
iluminada.
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Acceso a la red de datos de la Universidad del Cauca. fuera de las instalaciones
de la Universidad permite mayor eficiencia en el manejo y uso de la informacién
para sus diferentes aplicaciones.

Posibilidad de brindar nuevos servicios a sus usuarios como VolP lo que coloca a
la Universidad del cauca como pionera de estos servicios a nivel local.

» Tecnoldgicas

Puesta en marcha en forma verdadera de la tecnologia IPv6 en su aspecto movil
permitiendo no solo estar en la vanguardia de las tendencias tecnolégicas de
nuestro medio sino ir mas alla al manejar un protocolo de red que promete
grandes expectativas a nivel mundial.

Ser la U.C. una de las pioneras a nivel colombiano del estudio y puesta en practica
de esta nueva forma de comunicacion hace que su prestigio no solo se mantenga
sino que sea vista como una institucion que se adelanta a las nuevas evoluciones
de la tecnologia.

5.3.4. Desventajas de la propuesta No 2

» Tecnoldgicas

Adhesién de posibles usuarios que no pertenecen a la red de datos de la
universidad del cauca.

Decremento del ancho de banda debido al aspecto anterior.

Pago de arrendamiento de infraestructura a terceros si la implementacién se
realiza con bandas de frecuencia no licenciada.

Pago de BW si la implementacion se realizase por medio de proveedor de
servicios méviles.

En este ultimo caso de entrada el BW estaria muy por debajo con respecto al que

se realice con tecnologias que utilicen bandas de frecuencia no licenciadas, y
adicional a esto, el costo por este BW seria a un precio muy alto.
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5.4.

Par

JUSTIFICACION DE LA PROPUESTA DE DISENO

a la sugerencia de una de las propuestas se ha tomado como base:

Ventajas y desventajas de cada una de las propuesta s

Al realizar el balance en este aspecto la segunda propuesta brinda mayor beneficio a
los usuarios, mayor prestigio a la universidad y permite una mejor motivaciéon para
profundizar en el tema. El tema critico de la seguridad debe tomarse no como un
obstaculo para no realizar su implementaciéon si no como una oportunidad para
generar nuevas propuestas y desarrollos en este ambito, mas aun cuando empresas
como Flycom e Intel estan lanzando proyectos de ‘“Internet inalambrico” para
estudiantes en areas abiertas, dado el potencial que esto representa para el desarrollo
educativo.

Costos de implementacion

La segunda propuesta presenta un margen no muy lejano con respecto a la primera
opcion, acentuando que la diferencia una de otra se centra mas en la cobertura dada
gue en los mecanismos y costos que en si, esto nos inclina a sugerir que Si
obtendremos mejores beneficios para los usuarios y la universidad como tal con un
porcentaje minimo de incremento de inversién vale la pena realizar el esfuerzo.

Usabilidad

Es de preverse que habra mas motivacién de uso, si un usuario puede desplazarse de
una dependencia a otra sin perder conectividad frente a tener que estar confinado a
un solo sector; la segunda opcion gestara el inicio de una nueva forma de
comportamiento que hoy ya se impone en paises desarrollados.

Posicionamiento

No es lo mismo que a nivel nacional se reconozca a la Universidad del Cauca como
prestadora de servicios de Internet inalambrico solo a nivel intradominio, frente al
reconocimiento que este sea a nivel interdominio, esto abrira puertas para crear una
linea de investigacion donde sus resultados afectaran positivamente a toda la
comunidad universitaria.

Interaccion

El auge del mundo inaldmbrico y la movilidad terminara por inundar nuestro medio,
cuando instituciones como el SENA, Policia, entre otras converjan en la
implementacion y uso de los beneficios de la conectividad inalambrica se creara una
sinergia de intercambio de informacion que potenciara a quienes participen
directamente con este fendmeno y rezagara a quienes estén por fuera de los nuevos
sistemas, es por ello oportuno prepararnos para los nuevos paradigmas de la
informacion.
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CONCLUSIONES

La movilidad ha generado un fenémeno positivo dentro del mundo de las
telecomunicaciones, donde cada vez que se hace posible la prestacion de un servicio
en dispositivos moviles, genera no solo dividendos para los diferentes esferas del
negocio, si No que motiva a que nuevos expertos en la materia ahonden esfuerzos en
pro de crear nuevas propuestas en esta area, y bajo la condicion de que las empresas
creadoras de nuevos productos deben competir directamente en el campo de la
calidad con otras empresas que se mueven en el mercado de los servicios moviles.

La evolucién del protocolo Internet, juega un papel muy importante no solo dentro del
protocolo como tal sino del efecto que causara en el mundo de las
telecomunicaciones; sus resultados se denotaran cuando los sectores académicos,
empresariales, y de industria adopten plenamente y en forma conjunta el IPv6.

La clara vision de lo anterior, proporcioné la generacién de alternativas de solucion; el
analisis de las implicaciones y la evaluacion de estas alternativas, asi como la
seleccion de la solucién que mejor se adapte a los objetivos planteados, ha permitido
y obligado a vincular aspectos tecnol6gicos y econémicos, ademas del marco social
en el cual estd inserto el problema, lo que a su vez ha hecho que se elabore un punto
de vista sobre que esta pasando en el mundo techolégico y que esta haciendo la
Universidad del Cauca para asimilar correctamente este fendmeno en nuestro medio y
mas puntualmente en la UNIVERSIDAD DEL CAUCA.

Concretamente en el campo de la ingenieria y lo tecnolégico, el analisis y la
verificacion de la soluciéon propuesta por medio de la consecucién y manejo de planos
y la definicién de los dispositivos HW y SW a utilizar, se puede afirmar que se ha
concluido con la fase de creaciéon y disefio donde se ha materializado la idea
cumpliendo a satisfaccion con exigencias practicas de la zona y poblacion objetivo.

Dentro del campo econémico se puede afirmar que la implementacion de la propuesta
tiene una adecuada relacién costo beneficio mas aun si en algunas de las diferentes
facultades pueden redutilizarse recursos que hoy pueden estar subutilizados, el no
permitirse implementar la presente propuesta o posponerla para plazos mayores
puede incurrirse en el riesgo de estancarse tecnoldgicamente y suprimir a los usuarios
de la R.D.U.C de algunos beneficios referentes al mundo de las telecomunicaciones
inalambricas.
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RECOMENDACIONES

Bajo esta panoramica se hace importante abordar en forma integral el tema de
movilidad dentro de nuestra region, no solo en forma tecnoldgica si no social politica y
econdémica, esto permite que cuando el nuevo paradigma toque nuestro medio no solo
estemos preparados para generar nuevas propuestas de soluciébn si no que
aprovechemos los recursos humanos y tecnol6gicos que en ese momento poseamos.

Dentro de la facultad se debe buscar que las nuevas tecnologias sean tangibles para
los estudiantes, por medio de el uso de dispositivos afines a la movilidad o por demos,
asi cuando se enfrenten al mercado laboral posean un adecuado nivel de practica en
los elementos que hacen posible la prestacion de servicios moviles.

Mantener la iniciativa de la adopcion del IPv6 y fomentar el manejo del dentro de la
Universidad del Cauca cubriendo los diferentes frentes: técnicos, investigativos,
generacidn de nuevos proyectos etc. para que se cree una plataforma de
conocimiento y manejo del protocolo para sobre ella obtener al final una red que a
adopte plenamente y en forma transparente el nuevo IP.

Profundizar y mantener actualizado el estado del arte del IPv6 y en particular el dado
gue al proveer de ventajas al sector de las telecomunicaciones siempre va a estar en
constante evolucién y transformacion buscando como es natural ser mas eficiente
dentro de sus objetivos planteados.

Para proyectos de desarrollo tecnolégico futuro en el area de las telecomunicaciones y
telematica, debe tenerse muy en cuenta dentro de de sus etapas que conduzcan a la
solucién del problema planteado, el aspecto y la relacién que pueda tener con el
nuevo protocolo de Internet, independiente que se este trabajando con la version 4; la
estrategia es dejar abierta la posibilidades para que en el futuro tales proyectos
puedan ser funcionales con el IPv6, esté aspecto debe enfatizarse aun mas si los
mismos tienen un corte tematico de movilidad, ya que la tendencia como ya se ha
explicado ampliamente en los capitulos es un core totalmente IP en su nueva version.

Para trabajos de grado futuros se recomienda la tematica de seguridad en los
diferentes niveles de red, ya que este aspecto es el de mayor debilidad dentro de las
redes moéviles, debido a la accesibilidad al medio inalambrico. Ademas por su
complejidad y extension amerita trabajos completos alrededor de dicho tépico. Este
documento presenta so6lo terminologia y caracteristicas muy generales de seguridad.

Sugerir que la valoracién critica de la solucién y su analisis de comportamiento en el
contexto de la R.D.U.C. en forma real, debe ser examinado en relacién con las
proyecciones que se plantean a partir de la propuesta que hasta el momento queda
elaborada, basicamente es en la implementacién de la misma cuando se adentra en la
denominada fase de ejecucion y es alli donde en se puede cerrar el ciclo de vida del
presente proyecto.
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