CONTENIDO

ANEXO F GUIA DE USO DE LA PLATAFORMA

A

CONFIGURACION DEL JAVACARD KT ututitiiiiiiiiieiiiiieiiieieciieieceiacienenenes 1
CONFIGURACION DE ASPECTS DEVELOPER.....ccccctitiiiiiiiiiiiiiiiiiiiieienannn 2
CONFIGURACION DE ECLIPSE...c.tciiiiiiiiiiiiiiiiiiiiiiiiiieiiiiiiiiiacenenececacans )
UTILIZACION DE P3SIM. . uiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieieiecitacccacacesecesacacaces 9

CARGA DE APPLETS SOBRE TARJETAS AXALTO....cciiiiiiitieee e 10



LISTA DE FIGURAS

Figura 1-1. Sistema de archivos JavaCard Kit.............cooiiiiiiiiiiii e 1
Figura 1-2. Variables de entOrnO. ... ......o.uuininieitet et 2
Figura 2-1. Wizzard ASPects DeVEIOPEY ........vinirii e, 4
Figura 2-2. Sistema de archivos Aspects Developer.........c.ccoovviiiiiiiiiiiiiiiiiieeeeeeen 4
FIgUra 2-3. ASPectS DEVEIOPET . ... . ettt et et e e e 5
Figura 3-1. Creacion de nuevo Builder de EClipSe.........oooviiiiiiiee e, 6
Figura 3-2. Seleccion del archivo build.xml.............covuiiiiiiiiiii e, 7
Figura 3-3. Adicion de librerias JavaCard.............ooooiiiiiiiiiiiiiie e 8
Figura 3-4. Archivos generados por el builder en Eclipse...........ccooiviiiiiiiiiiiiiiiiinn 9
Figura 5-1. VIEWS Professional............cooouiuiuiniiiii e 10
Figura 5-2. Configuracion de claves de latarjeta............o.oiviiiiiiiiiiiii i, 11
Figura 5-3. Deteccion de 1a tarjeta. .. ....o.veeeiuiniie e 12
FIgUra 5-4. Applet EXPIOTEr. ... .ouitii it e e e e 13
Figura 5-5. Paquetes instalados en la tarjeta............oo.vueuiiiiiiiiiiiiiie e 13
Figura 5-6. Procedimiento para cargar un applet...........ooouiiiriiiriieiniiiieeieeeeaaeenannn, 14

Figura 5-7. Applets cargados sobre la tarjeta..............oooiiiiiiiiiiiiiiii e 15



ANEXO F
GUIA DE USO DE LA PLATAFORMA

1. CONFIGURACION DE JAVACARD KIT

Sun Microsystems distribuye su herramienta de libre distribucion para el desarrollo de
Applets JavaCard denominada JavaCard Development Kit, para nuestro trabajo de
grado utilizamos la versién java_card_kit-2_2 1. Esta herramienta se encuentra como
un archivo .zip el cual debemos descomprimir en un lugar de nuestra eleccion, por
ejemplo, C:\javacard\java_card_kit-2_2 1\. Realizado este paso obtenemos un grupo

de ficheros como el mostrado en la figura 1-1.

Direccion (I Cjavacardyjava_card_kit-2_2_1

Carpetas Es . " 3

Escritorio A ,J api_export files ,J bin ’J doc

) Mis documentas

4 MiPC COPYRIGHT dorn bt
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+ |2} Archivos de programa

. LICEMSE. himl RELEASEMCTES. html
# |3 Documents and Settings 18 Erehivo HTML 13 frchiva HTML
* |3 eclipse /| LikE ! | BkE
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= | java_card_kit-2_2_1
+ | ) api_export_files
I bin
= ) doc
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+ ) devnote
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I lib
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Figura 1-1. Sistema de archivos JavaCard kit

Terminado este proceso es necesario configurar las variables de entorno en nuestra
magquina, estas variables son JAVA HOME, JC_HOME, las cuales apuntan hacia el
directorio principal de j2sdkl1.4 y al directorio principal de java card kit-2 2 1

respectivamente.

La figura 1-2 muestra este proceso para el equipo utilizado en el desarrollo de la
plataforma P3SIM.
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Figura 1-2. Variables de entorno

Es necesario tener en cuenta que el kit de desarrollo que nos proporciona Sun
Microsystems posee una herramienta para simulacidbn de tarjetas inteligentes
JavaCard, pero no nos brinda soporte para tarjetas SIM JavaCard. Su utilidad principal
consiste en la posibilidad de emulacion de un dispositivo seguro al cual se puede
acceder desde un emulador de dispositivos moviles J2ME como lo es el Sun Wireless
Toolkit.

2. CONFIGURACION DE ASPECTS DEVELOPER

Aspects Developer es una herramienta para el desarrollo de aplicaciones sobre
tarjetas SIM con soporte para JavaCard, este ambiente de desarrollo esta disponible
en una versién de prueba de libre distribucion. Para el desarrollo de nuestro trabajo de

grado utilizamos Aspects Developer Evaluation Version Rev. 02.12.02.

Las caracteristicas de la versién utilizada de este entorno de desarrollo, para la
construccion de Applets Java Card, son:

> Seintegra con el Sun Java SDK 1.2 0 1.3 y con el Java Card Kit 2.1.2



» Tiene la capacidad de encontrar errores cuando se construye el sistema.

» Cuenta con un Wizard para la creacion de Applets y paquetes.

» Posee decodificadores para archivos Java Card CAP y Export.

> Permite ejecutar los archivos estandar CAP.

» Soporta totalmente el API Java Card 2.1.2, el API GlobalPlatform 2.1, el API
Visa OpenPlatform y los APIs ETSI GSM 03.19 y 03.48.

» Permite construir un Applet SIM Toolkit y simularlo sobre un dispositivo movil

de una forma muy sencilla. (Ver figura 3-6).

» Permite gestionar los archivos elementales GSM.

» Soporte criptografico total (lo cual fue fundamental para la construccion de la

plataforma).

» Wizard para generacion de pares RSA y DSA.

» Un debugger que permite conocer el estado transitorio en memoria de todas

las variables que pueda contener el Applet que se esta simulando.

» Permite enviar archivos .scr de APDUs a Applets cargados sobre una tarjeta
real o una simulada, con soporte a los estandares mas utilizados: el ETSI, el de
SUN vy el ISO. Genera el respectivo reporte de los Command y Response

APDUs intercambiados con el entorno de desarrollo.

El proceso de instalaciéon es automatico puesto que se realiza mediante un Wizzard

gue nos guia a través de este proceso, como se muestra en la figura 2-1.
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Figura 2-1. Wizzard Aspects Developer
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Después del proceso de instalacion tenemos un sistema de archivos como el mostrado

en la figura 2-2.
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Figura 2-2. Sistema de archivos Aspects Developer

Es necesario tener en cuenta que este ambiente permite la simulacion de las
aplicaciones desarrolladas para la tarjeta SIM mediante un mévil y algunas otras

herramientas destinadas a la comunicacién con la aplicacion.

Para poder simular las aplicaciones desarrolladas con este ambiente se necesita del
Java Runtime Environment jre 1.3.1. De lo contrario obtendremos un mensaje de error
pues es imposible trabajar con una version superior a la descrita. La siguiente figura

muestra la simulacién de una aplicacién SIM Application Toolkit.
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Figura 2-3. Aspects Developer

3. CONFIGURACION DE ECLIPSE

Eclipse es una herramienta de libre distribucién y de codigo abierto distribuido por la

comunidad de desarrollo Eclipse.org.

Es una herramienta versatil que posee una gran aceptacion a nivel mundial por parte

de los desarrolladores Java.

El proceso de instalacién es muy sencillo, consiste en descomprimir el archivo de
distribucién en un lugar de nuestra preferencia y teniendo en cuenta la necesidad del

Java Runtime Environment.

Para facilitar el proceso de compilacion y generacion de los scripts necesarios para la
carga de Applets JavaCard en el emulador de tarjetas inteligentes del javacard_kit se
desarrollo el archivo build.xml que consta de una serie de tareas Ant que permiten

llevar a cabo estas tareas.

A continuacion se muestra el proceso para la creacion de un nuevo builder en un

proyecto de desarrollo en Eclipse3.1, el ejemplo mostrado fue tomado del desarrollo

proactive SIM command [Command details 1 SELECT ITEM 0][Device identity SIM. ..



del SECApplet perteneciente a la plataforma P3SIM. La figura 3-1 muestra la creacion
del nuevo builder de Eclipse.

Itvpe Filker et vl Builders P

Info
Builders Configure the builders For the project:

Java Build Path [4 12 Builder Mew. .
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+- Java Compiler Import...
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Choose an external tool bype ko create: Edit
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g
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[0]4 I Cancel | -
Ok I Cancel

Figura 3-1. Creacion de nuevo Builder de Eclipse

Luego seleccionamos un nombre para nuestro nuevo builder y seleccionamos el
archivo *.xml que contiene las tareas Ant a llevar a cabo, en este caso el archivo es

biuld.xml. El proceso se muestra en la figura 3-2.
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Figura 3-2. Seleccién del archivo build.xml

Terminado este paso ya tenemos configurado nuestro builder para el proyecto de
Eclipse, ahora solo nos resta afiadir las librerias que contienen las clases necesarias
para el desarrollo de aplicaciones JavaCard. Estas librerias se encuentran en el
JC_HOME\lib\api.jar.

El proceso de adicion de las librerias para el desarrollo de aplicaciones JavaCard se

muestra en la figura 3-3.
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Figura 3-3. Adicion de librerias JavaCard

Una vez alcanzado este punto ya tenemos una herramienta para la automatizacion de
los procesos de compilacién, verificacién, conversion, y generacién de scripts en el

proceso de desarrollo de aplicaciones JavaCard.

Luego de la ejecucion del builder tenemos un sistema de archivos como se muestra en
la figura 3-4 donde se destaca el archivo * script.txt. El cual contiene las APDU
necesarias para la instalacién del Applet desarrollado en el simulador de tarjetas

inteligentes del javacard kit.



8 Package Explorer 25 Hierarchyy =0
=
=S
—-== SECApplet

= sp
-3 SECApplet
+ 'n SECApplet.java
=) JRE Swstem Library [j2rel.4.2_05]
=, apijar - Chjavacard|java_card_kit-2_:
= dlasses
= javacard
SECApplet.cap
SECApplet. exp
SECApplet.jca
—|-[-== scripk
|=| SECApplet_script.txt
sk build, el

- [H-[E

LK ) [+

Figura 3-4. Archivos generados por el builder en Eclipse

4. UTILIZACION DE P3SIM

La utilizacién de los métodos proporcionados por la plataforma P3SIM se realiza de
forma directa, puesto los métodos son del tipo static. No se hace necesario la
declararon e instancia de objetos del tipo P3SIM, sino, que se utilizan de forma directa

Ccomo se muestra a continuacion.

/**

* get SIM parameters

*/
byte[] iccid = P3SIM.getICCID();
byte[] imsi = P3SIM.getIMSI();

/**
* cipher some data
*/
byte[] iccidEncrypted = P3SIM.encryptData (iccid,
P3SIM.DESKEY) ;
byte[] imsiEncrypted = P3SIM.encryptData (imsi,
P3SIM.RSA MY PRIVATE KEY);

/**
* calculate a signature
*/
String dataToSign = "this data need signature!!";

byte[] signaturez =
P3SIM.calculateSignature (dataToSign.getBytes());

/**

* verification of signatures
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*/
boolean validity =
P3SIM.verifySignature (dataToSign.getBytes (), signature2,
P3SIM.RSA PUBLIC KEY);

validity = P3SIM.verifySignature (dataToSign.getBytes(),
signature2,

P3SIM.RSA MY PUBLIC KEY);

5. CARGA DE APPLETS SOBRE TARJETAS AXALTO

Gracias a la organizacion “simagine” http://www.simagine.org se pudo descargar la

herramienta de Axalto VIEWS Professional.

Esta herramienta permite compilar Applets, convertirlos y cargarlos sobre tarjetas SIM
Java Card. Ademas tiene exploradores para los archivos GSM y para los paquetes y
Applets cargados sobre dicha SIM. La figura 5-1 muestra la vista principal de esta
herramienta.

&% VIEWS Professional ‘ &)

File Security Options Help

?

Applet Explorer

Readers view l

Figura 5-1. VIEWS Professional


http://www.simagine.org/
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Una vez se han instalado los drivers del lector de tarjetas inteligentes, se procede a

configurar el conjunto de claves que tiene la tarjeta en particular, para que se puedan

cargar applets sobre la misma. Las tarjetas que se manejaron son las “Usimera

Classic 3 Linear 128K” las cuales tienen el siguiente conjunto de claves:

Key Set: 01

KLA: 0101010101010101

KIC: 01010101010101010101010101010101
KID: 01010101010101010101010101010101

La figura 5-2 muestra como configurar estas claves en el VIEWS Professional,

después de seleccionar el reader “SchlumbergerSema Reflex 72 v2.0”.

T e, O — F
‘ | ®7 Tools Options
§ Loader § \\\

a4

| Smart Card R
Selected reader :

SchlumbergerSema Reflex 72 v.2 0

Readers view

~Security Parameter Indicator (SPI)
Loading Security

Signature: Counter:

!Cryptographic Che... ZI
v Use Ciphering

ICounter with no sequence ch... j

Proof of Receipt (PoR)

PoR Presence: Security:

Format:

]No PoR reply to the... ;' ICC applied to PoR

¥ Use Ciphering

Fi|

|SMS-DELIVERR... ¥]

~Security Keys

Value(hexa)

ch:h1 010101010101010101010101010101
Value(hexa)

| AigofTriple DES (2 Keys) »| Keyset

=l

Klﬂ:h1 010101010101010101010101010101

| Algo|Triple DES (2 Keys) |

Counter(hexa): 5000000000

[V Generate intermediate files

v Popup security dialog

Counter Increment(hexa): P000000004
v Reset card before loading

OK

I Cancel |

=

Figura 5-2. Configuracion de claves de la tarjeta

A continuacion se debe insertar la tarjeta en el lector. Una vez se inserta la tarjeta, el

VIEWS Professional la detecta. La figura 5-3 muestra esta deteccion.
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USRS

File “ccuii Options Help

?

Key Explorer

Readers view |
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USIMERA Classic 3 128K linear Family name USIMERA
Specific name Classic 3 128K linear
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ATR 3B9E95301FC78031E073FE211B66D0000701010004

Card life phase utilization phase

Figura 5-3. Deteccion de la tarjeta

Luego se puede realizar la exploraciéon de los paquetes y applets instalados en la
tarjeta. Para realizar esto de debe seleccionar la pestafia Applet Explorer y
posteriormente conectarse a la tarjeta. Para poder conectarse se debe introducir la

clave KLA “0101010101010101”. La figura 5-4 muestra este procedimiento.
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Figura 5-4. Applet Explorer
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Figura 5-5. Paquetes instalados en la tarjeta



14

La figura 5-5 muestra el resultado de la conexion con el Applet Explorer. Como se
puede observar solo hay carpetas rojas. Estas carpetas corresponden a los paquetes
del API Java Card y los APIs de extension. Si hubiera algun applet instalado, saldria

una carpeta de color verde.

Lo que sigue es cargar un applet en la tarjeta. Para hacer esto se debe seleccionar la
pestafia Loader y posteriormente seleccionar el archivo .cap que contiene al applet.
Finalmente se debe dar clic en el icono verde de la esquina superior izquierda, con lo
gue se pide la clave KLA. La figura 5-6 muestra este procedimiento.

63 WIEWS Professional -8 x]

File Loader Options Help

File to load: =

Dar clic y seleccionar
al archivo .cap

F:: \Archivos de programaldxaltolVIEWS Professional 1.6.4 Build 4275\sal E‘

i [ X
~List of Applet Packages — & verify Key = ~J
| =48 Package: A0 00 00 00 30 00 03 | Keyset: P1 =

-5 Applet: A0 00 00 00 30 00 02 FF FF FF FF 89 01 Keyvalue: 0101010101010101  v)

|| Use external authentication

[~ Use Memory Optimization

[T/ Bze Bata Suthentication Pattern L

Trace Message Panel

By
Card remowved
Card inserted

el Iy

CAP file selected USIMERA Classic 3 128K linear card inserted

Figura 5-6. Procedimiento para cargar un applet

Una vez se carga un applet sobre la tarjeta, se puede seguir cargando otros o

actualizar alguno si se quiere.

Finalmente se puede seleccionar nuevamente la pestafia Applet Explorer y verificar
gque efectivamente se han cargado los applets. La figura 5-7 muestra los applets

cargados.




§3 VIEWS Professional i

File Security Options Help

15

Ioix]

?

Readers view

= @ SchlumbergerSema Reflex 72 v.2 0

EIEE USIMERA Classic 3 128K linear
-7 22> Axalto
--{§@@ A0 00 00 00 09 00 03 FF FF FF FF 89 10 71 00 01
(i A0 00 00 00 09 00 03 FF FF FF FF 89 10 71 00 02
~~~~ {3 A0 00 00 00 30 06 01 10 00 20 00 01 00 00
(i A0 00 00 00 30 06 01 10 00 20 00 10 00 00 00 00
‘‘‘‘‘ {3 A0 00 00 00 30 06 01 10 00 20 12 10 01 00
~{§i A0 00 00 00 30 06 01 20 00 20 11 10 01 00
(i A0 00 00 00 30 06 01 20 00 20 11 11 01 00
~-{fi A0 00 00 00 30 06 01 20 00 20 14 10 00 00
(i A0 00 00 00 62 00 01
~-{§i A0 00 00 00 62 00 02
(] A0 00 00 00 62 00 03
-3 A0 00 00 00 62 01 01
~{§i] A0 00 00 00 62010101
~~~~ {@a A0 0000 00 62 01 02
(i A0 00 00 00 62 02 01
[=-4§§ A0 00 00 00 30 00 03

3% AD 00 00 00 30 00 02 FF FF FF FF 89 31 32 33 00

[+-{@ A0 00 00 03 06 00 02 FF FF FF FF 89 00 00 02 00

Main Properties

Applet instance AID A0000000300002FFFF FFFF 8931 3233
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Figura 5-7. Applets cargados sobre la tarjeta

Como se puede ver en la figura anterior, los applets cargados aparecen como carpetas

de color verde y las instancias con un icono de una mariposa.




