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ANEXO A

1. SEGURIDAD EN REDES INALAMBRICAS DE AREA LOCAL

Las redesLANinaldmbricasde alta velocidadofrecenlas ventajas de conectividad de red sin las limitaciones que suponeestar atado
a una ubicacion por cables. Existen numerosos escenarios en los que este hecho puede ser de interés. La Universidad del Cauca
cuentacon varios proyectos de redes inalambricas, entre ellos y el masimportante, es una conexiéninalambricaentre la sede de la
Facultad de Ingenieriasy el municipio de Silvia en el marco del proyecto EHAS. Este proyecto busca brindar beneficios sociales en
aspectos de salud a varias poblaciones del departamento del Cauca. Por este motivoy debido a que una infraestructura de red
inalémbrica adicional podria ser implementadaen cualquier momentoen la red de datos de la Universidad del Cauca, las redes de
area local inalambricas se constituyen en un tema de estudio para descubrir sus fortalezasy debilidades en cuanto a seguridad se

refiere.

1.1 TOPOLOGIAS DE REDES LAN INALAMBRICAS

LasredesLANinalambricasse construyenutilizandodos topologiasbésicas. Paraestastopologiasse utilizan distintostérminos,como
administradasy no administradas, alojadasy par a par, e infraestructuray "ad hoc. Estostéminosestanrelacionados, esencialmente,

conlas mismasdistincionesbésicasde topologia.

1.1.1 Modo Infraestructura

Unatopologia de infraestructura es aquella que extiende una red LAN con cable existente para incorporar dispositivos inalambricos
mediante unaestacionbase, denominadapunto de acceso. El puntode accesounela red LANinaldambricay la red LANconcable
y sirve de controlador central de la red LAN inalambrica. El punto de acceso coordina la transmision y recepcion de miltiples
dispositivos inaldambricos dentro de una extension especifica; la extensiony el nimero de dispositivos dependen del estandar de
conexidninalambricaque se utilice y del producto. En la modalidadde infraestructura, puede haber varios puntos de accesoparadar
coberturaa una zonagrande o un Unico punto de acceso para una zona pequefia, ya sea un hogar o un edificio pequefiocomose
muestraenlafigural.

El dispositivo inteligente, denominado "estacion” en el &mbito de las redes LAN inalambricas, primero debe identificar los puntos de

accesoy las redes disponibles. Este proceso se lleva a cabo mediante el control de las tramas de sefializacion procedentes de los
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puntosde accesoque se anunciana si mismoso medianteel sondeoactivode unared especificacontramasde sondeo. Laestacion
elige unared entre las que estan disponibles e inicia un proceso de autenticacion con el punto de acceso. Unavez que el puntode
accesoy la estacionse hanverificadomutuamente, comienzael procesode asociacion. La asociacionpemmite que el puntode acceso
y la estacion intercambieninformaciény datos de capacidad. El punto de acceso puede utilizar esta informaciony compartila con
otros puntosde accesode la red para diseminarla informaciénde la ubicaciénactual de la estacionen la red. La estacionsélo puede

transmitir o recibir tramasen la red despuésde que hayafinalizadola asociacion.

Computadar
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Red en Modo Infraestructura x’
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Tatjeta Inalambrica

Figura 1. Red Inalambrica en modo infraestructura

Enla modalidadde infraestructura, todoel trafico de red procedente de las estacionesinalambricaspasapor un puntode accesopara
poderllegar a su destinoen la red LAN con cable o inalambrica. El accesoa la red se administra mediante un protocolo que detecta
las portadorasy evita las colisiones. Las estacionesse mantienena la escuchade las transmisiones de datos durante un periodode
tiempo especificado antes de intentar transmitir (ésta es la parte del protocolo que detecta las portadoras). Antes de transmitir, la
estacion debe esperar durante un periodo de tiempo especifico después de que la red esta despejada. Esta demora, junto con la
transmision por parte de la estaciénreceptorade una confirmacionde recepcion correcta, representala parte del protocoloque evita
las colisiones. Se puedeobservarque, en la modalidadde infraestructura, el emisoro el receptores siempreel puntode acceso.

Dado que es posible que algunas estaciones no se escuchen mutuamente, aungue ambas estén dentro del alcance del punto de
acceso, se tomanmedidasespecialesparaevitar las colisiones. Entreellas, se incluye unaclase de intercambiode reservaque puede
tenerlugar antes de transmitir un paquete mediante un intercambiode tramas "peticion paraemitir" y "listo paraemitir', y un vectorde
asignacion de red que se mantiene en cada estacion de la red. Incluso aunque una estacién no puedaoir la transmisiénde la otra

estacion, oirala transmisionde "listo paraemitir’ desdeel puntode accesoy puedeevitartransmitirduranteeseintervalo.
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El procesode movilidad de un puntode accesoa otro no esta completamentedefinidoen el estandar. Sin embargo, la sefializaciony
el sondeoque se utilizan parabuscar puntos de accesoy un procesode reasociacionque permite a la estaciénasociarsea un punto
de accesodiferente, junto con protocolos especificos de otros fabricantes entre puntos de acceso, proporcionanuna transicion fluida.
La sincronizacidnentre las estacionesde la red se controlamediantelas tramas de sefializacion periddicas enviadaspor el puntode
acceso. Estastramascontienenel valor de reloj del puntode accesoen el momentode la transmision, por lo que sirve paracomprobar
la evoluciénen la estacionreceptora. La sincronizaciones necesaria por varias razonesrelacionadascon los protocolosy esquemas

de modulaciénde las conexionesinaldmbricas.

Tatjeta Inalambrica

Red en Modo Ad Hoc

Tarjeta Inalambrica

Figura 2. Topologia de unared en modo Ad Hoc

1.1.2 Modo Ad Hoc

En una topologiaad hoc, los propios dispositivos inaldmbricos crean la red LANy no existe ningtin controlador central ni puntos de
acceso. Cadadispositivose comunicadirectamenteconlos demasdispositivosde la red, en lugar de pasar por un controladorcentral.
Esta topologia es practicaen lugares en los que puedenreunirse pequefiosgrupos de equipos que no hecesitanaccesoa otrared.
Ejemplos de entomos en los que podrian utilizarse redes inaldmbricas ad hoc serian un domicilio sin red con cable o una sala de

conferenciasdondelos equiposse reiinenconregularidadparaintercambiarideas. La topologiade la red se ilustraen la figura 2.

No tiene punto de acceso. En esta red sélo hay dispositivos inalambricos presentes. Muchas de las operaciones que controlabael
punto de acceso, comola sefializacidny la sincronizacion, son controladas por una estacion. Lared Ad Hoc no disfrutatodaviade

algunosavancescomoretransmitir tramasentre dos estacionesque no se “ven’ mutuamente.
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1.2 ESTANDARES 802.11

Las redesde arealocal inalambricas son conocidascomoredes Witi. Wi+ (WirelessFidelity) es un nombrecomercial desarrollado
por un grupode comercioindustrial llamadoWi+i Alliance (Inicialmente 3Com, Aironet, Harris, Lucent, Nokiay Symbol Technologies,
hoy en dia mas de 150 miembros); el nombre oficial de esta alianza es WECA (Wireless Ethemet Compatibility Alliance) y son los

primerosresponsablesdel estandarmas conocido, el 802.11b.

La familia de estandares 802.11 son una gran cantidad de complejos modos de operacionpara las redesinalambricasde arealocal

por ello se describiramuy brevementecadaunade ellos resaltandosus principales caracteristicas:

e 8021la (5,15,2 Ghz, 5,25,3 Ghz, 5,75,8 GHz), 54 Mbps. OFDM: Multiplexacién por divisién de frecuencias ortogonal.
Rudimentariosistemade cifradodenominadoWEP (Wired Equivalent Privacy).

e 802.11b:(2,42,485GHz),11 Mbps. Se mantiene WEP.

e 802.11c:Definecaracteristicasde puntosde accesocomoBridges.

e 802.11d:Mdltiplesdominiosreguladores(restriccionesde paisesal uso de determinadasfrecuencias).

e 802.1le:Calidadde servicio(QoS).

e 802.11f:Protocolode conexidnentre puntosde acceso(AP), protocolo|APP: Inter Access Point Protocol.

e 802.11g:(2,42,485GHz), 36 0 54 Mbps. OFDM: Multiplexacion por division de frecuencias ortogonal. Aprobadoen 2003 para
dar mayorvelocidadcon ciertogradode compatibilidada equipamiento802.11b.

e 802.11h: DFS: Dynamic Frequency Selection, habilita una cierta coexistencia con HiperLANy regula también la potencia de
difusion.

e 802.11i: Seguridad. Aprobadasolo hasta Julio de 2004.

e 802.11j: Pemmitiriaarmonizaciénentre IEEE (802.11), ETSI (HiperLAN2)y ARIB(HISWANa).

e 802.11m:Mantenimientoredeswireless

1.3 SEGURIDAD EN LAS REDES INALAMBRICAS

Debidoa que la topologiamés usadadentro de las organizacioneses el modoinfraestructura, incluyendola Universidad del Cauca,
este modo de operacion es el que sera estudiado. Por este motivo es necesario conocer algunos conceptos adicionales para
comprender el funcionamiento de los mecanismos de seguridad usados en redes inalambricas, como por ejemplo el ESSIDYy los

BeacomsFrames.

EIESSID (ExtendedService Set Identifier) es unidentificador que sirve parareferenciarunared inalambricay constade maximo32

caracteres. Cadaelementode la red debe conocerel ESSIDdel puntode accesoal que pertenecepara poder pertenecera la red; si
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no concuerdan, no podra establecer ninguna comunicacién entre el equipo inaldambricoy el punto de accesoy por ende no podra

comunicarsecon cualquierotro dispositivo.

Los puntos de acceso envian constantemente anuncios de red con mensajes broadcast para que los clientes inaldmbricos puedan
detectar su presenciay asi poder conectarse a la red inalambrica. Estos anuncios son conocidos comoBeacom Frames. Sise
analizanlas tramasde red de unared inaldmbricase observariaque normalmenteel AP (Access Point) enviael ESSIDde la red en
los BeacomFrames; aunque esta caracteristica viene por defecto, puede ser deshabilitada por software en la mayoria de puntosde
accesoque se comercializanactualmente. Esto se haceya que si unintrusoconoceel ESSIDpuedefaciimenteunirsea la red sin ser

un usuarioautorizadoy realizartantofuncionespasivascomofuncionesactivassobrela red.

Las medidasde seguridadmas cominmentetomadaspor los administradoresde redesinaldambricasson las siguientes:

e CrearACL (Listade Control de Acceso)basadasen las direccionesMACde los clientes para que solo esas direcciones puedan
comunicarse con el punto de acceso. Esta técnica puede ser facilmente vulnerada debido a la facilidad de llevar a cabo una
suplantacionde la direccionMACde un cliente.

. No emitir BeacomFrames, o emitirlossin el ESSID.

e UtilizarWEPparacifrarlos datos.

1.3.1  WEP (Privacidad Equivalente a la Cableada)

Las redes inalambricas son de por si mas inseguras que las redes alambradasya que el medio fisico por el que se transmitenlos
datos es el espectro electromagnéticoal cual cualquier personapuede tener accesofisico. Para protegerlos datos que se enviana
travésde las WLANEel estandar802.11defineel usodel protocoloWEPel cual intentaproveerla seguridadde unared cableadaa una
red inalambricacifrandolos datos en las dos capas mas bajas del modelo OSI (capafisicay capade enlace de datos). El protocolo
WEPestabasadoen el algoritmode cifradoRCA4y utiliza clavesde 64 bits (40 bits reales), 128 bits (104 bits reales)y algunasmarcas
estanintroduciendollaves de 256 bits. El protocoloWEPes insegurodebidoa su arquitecturay el hechode aumentarel tamafiode las
llaves solo aumentael tiempo para vulnerarlo. Para comprenderporgue es tan facil vulnerar este protocolo en tiemposrelativamente

cortos, es necesariocomprendersu funcionamiento.

1311 LlavesUtiizadaspor WEP

La llave de 40 6 104 bits, se generaa partir de una clave (passphrase) estatica de forma automatica, aunque existe software que
permiteintroducir estallave manualmente. La clave o passphrasedebe ser conocidapor todoslos clientesque quieranconectarsea la
red inaldmbrica que utiliza WEP; esto implica que muchas veces se utilice una clave facil de recordary que no se cambie de forma
frecuente. A partir de la clave o passphrasese generan4 llaves de 40 bits, s6lo una de ellas se utilizara parala encriptacion WEP. EI

procesoque se realizaparagenerarlas llavesse muestraen la figura3.
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Figura 3. Generacién de una clave para encriptacion WEP

SehaceunaoperacionXORconla cadenaASCII(My Passphrase) quequedatransformadaen unasemillade 32 bits que utilizara
el generadorde nimeraspseudoaleatorios (PRNG)paragenerar40 cadenasde 32 bits cadauna. Se tomaun bit de cadaunade las
40 cadenasgeneradaspor el PRNGpara construir unallave y se generan4 llaves de 40 bits. De estas 4 llaves solo se utilizarauna

pararealizarla encriptacion WEP.

1.3.1.2 Cifradode Datosen WEP

Paragenerarunatramacifradacon WEPse sigueel siguiente proceso: se parte de la tramaque se quiere enviar; estatramasin cifrar
estacompuestapor unacabecera(Header)y contieneunosdatos (Payload). El primerpasoes calcularel CRCde 32 bits del payload
de la tramaque se quiere enviar. El CRC (Chequeode Redundancia Ciclica), un métodode identificacion de errores basadoen un
algoritmoque generaunidentificadordnico del payloaden concreto, que nos serviraparaverificar que el payloadrecibidoes el mismo
queel enviado,ya queel resultadodel CRCser4el mismo. Se afiadeeste CRCa la tramacomovalor de chequeode integridad (ICV -

Integrity Check Value) comolo muestrala figura4.

CRC |

Trama 802.11

32

Figura 4. Célculo del Chequeo de Redundancia Ciclica

Luego se seleccionauna de las llaves de 40 bits de las 4 llaves posibles y se afiade el vector de inicializacion (IV) de 24 bits al

principiode la llave seleccionada. Este procesose observaen la figurab.
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Figura 5. Seleccion de llave y adicién del vector de inicializacion

El IV es simplementeun contador que sueleir cambiandode valor a medidaque se van generandotramas, aunquesegunel estandar
802.11btambiénpuedeser siemprecero. Conel IV de 24 bits y la llave de 40 se consiguenlos 64 bits de llave total que utilizaremos
paracifrar la trama. En el casode utilizar encriptacionde 128 bits se tendrian24 bits de IV y 104 de llave. En este punto, se aplicael
algoritmoRC4 al conjunto [V+Keyy se obtieneel keystreamo flujo de llave. Realizandouna operacion XOR con este keystreamy el

conjuntoPayload+ICVse consigueel Payload+HCVcifrado, este procesose detallaen la figura6.

Se utiliza el IV y la llave para encriptar el Payload + ICV:

keystream

64 /
v T ke
-

Figura 6. Cifrado del Payload de latrama 802.11

Después se adicionala cabeceray el IV+Keynumbersin cifrar. Asi queda la trama definitiva lista para ser enviada. El proceso de

cifradoen conjuntose ve resumidoen la figura7.
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Figura 7. Diagrama de flujo del proceso de cifrado en WEP

1.3.1.3 Descifradode Datosen WEP

Se utilizael nimerode llave que apareceen claroen la tramacifradajunto con el IV paraseleccionarla llave que se ha utilizadopara
cifrarla trama. Se afiadeel IV al principiode la llave seleccionada, consiguiendoasi los 64 bits de llave. AplicandoRC4a estallave se
obtieneel keystreamvalido paraobtenerla tramaen texto planorealizandouna XOR con el Payload+HCVCcifradosy la llave completa.
Unavez obtenidoel plaintext, se vuelvea calcularel ICV del payloadobtenidoy se comparaconel original.

1.3.2 Mecanismos de autenticacion

1321 OpenSystemAuthentication

Open system authentication es el protocolo de autenticacion por defecto para 802.11b. Como su nombre lo indica, este método
autenticaa cualquier cliente que pide ser autenticado. Es un procesode autenticacion NULO, las tramas se mandanen texto plano

aunqueesté activadoel cifradoWEP.

1322  SharedKeyAuthentication

Este mecanismoutiliza una clave secreta compartida, que conocencliente y AP. La estacion que quiere autenticarse (cliente), envia
unatrama AUTHENTICATIONREQUESTIndicandoque quiere utilizar una “clave compartida”. El destinatario (AP) contestaenviando
una trama que contiene 128 octetos de texto (desafio) al cliente. El texto del desafio se genera utilizando el PRNG (generador de
ndmeros pseudoaleatorios de WEP) con la clave compartiday un vector de inicializacion (V) aleatorio. Una vez el cliente recibe la
trama, copia el contenidodel texto de desafio en el payload de una nuevatrama, que cifra con WEP utilizandola clave compartida
(passphrase)y afladeun nuevolV (elegidopor el cliente). Unavez construidaestanuevatramacifrada, el clientela enviaal AP,y éste

descifrala tramarecibiday compruebaque:
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e ElCV/(Integrity CheckValue)seavalido (CRCde 32 bits).

e Eltextodedesafioconcuerdeconel enviadoen el primermensaje.

Si la comprobaciones correcta, se produce la autenticacion del cliente con el APy se vuelve a repetir el proceso pero esta vez el

primerogque mandala tramacon el AUTHENTICATIONREQUESTes el AP. De estamanerase aseguraunaautenticacionmutua.

1.3.3 Vulnerabilidades

*  Puntosocultos: Este es un problemaespecificode las redesinaldmbricas, pues suele ser muy cominquelos propiosempleados
de la empresa por cuestiones de comodidad, instalen sus propios puntos de acceso. Este tipo de instalaciones, si no se
controlan, dejan huecos de seguridad enomesen la red. El peor de estos casos es la situacién en la cual un intruso lo deja
ocultoy luegoingresaa la red desde cualquier ubicacion cercanaa la misma. La gran ventaja que quedade este problemaes
que es muy facil su identificacion siempre y cuando se propongan medidas de auditorias periddicas especificas para las
infraestructuras WiFi de la empresa, dentrodel plan o politicade seguridad.

»  Falsificacionde AP (Punto de Acceso): Es muy simple colocar una AP que difundasus SSID, para pemitir a cualquieraque se
conecte, si sobre el mismo se empleantécnicas de “Phishing”, se puede inducir a creer que se esta conectandoa unared en
concreto.

«  Deficienciasen WEP: Yaexistenvarias herramientasautométicaspara descifrarlo.

« ICVindependientede la llave: Se tratade un control de integridaddébil, cuyaexplotacion permite inyectar paquetesen la red.

e Tamafiode IV demasiadocorto: Comose menciond,es el principal problemadel protocolo WEP.

«  Deficiencias en el método de autenticacion: Si no se configura adecuadamente una red WiFi posee un débil método de
autenticacion,lo cual no pemmiteel acceso, perosi hacersepresenteen la misma.

*  Dehilidadesen el algoritmokey Schedulingde RC4: Este el el algoritmode claves que empleaWEP,y con contrasefiasdébiles
existenprobabilidadesde romperlo. Estofue la sentenciadefinitiva para WEP.

*  Dehilidaden WPA:Nuevamenteexiste un temade seguridadcon el empleode clavesdébiles (estolo solucionala versiéndosde

WPA).

1.34 Deficiencias en la encriptacion WEP

1.34.1 Caracteristicaslinearesde CRC32

Estavulnerabilidadfue demostradatedricamentepor Nikita Borisov, lan Goldbergy David Wagner (Universidadde Berkeley). Comose

ha observadoanteriormente, el campolCV (Integrity Check Value) de unatramaencriptadacon WEP contiene un valor utilizado para

verificar la integridad del mensaje. Esto provee de un mecanismo de autenticacion de mensajes a WEP, por lo tanto el receptor
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aceptarael mensajesi el ICV es vélido. El ICV se generasimplemente haciendoun CRC(Cyclic Redundancy Check) de 32 bits, del
payloadde la trama. Este mecanismotiene dos gravesproblemas:

¢ LosCRCssonindependientesde la llave utilizaday del IV

®*  LosCRCssonlineales.

1342 MiCIndependientede lallave

Esta vulnerabilidad fue demostrada tedricamente por David Wagner (Universidad de Berkeley). Esta vulnerabilidad en WEP es
conocidaen ingléscomo“Lackof keyed MIC”: Ausenciade mecanismode chequeode integridaddel mensaje (MIC) dependientede la
llave. El MIC que utiliza WEP es un simple CRC32 calculadoa partir del payload, por lo tanto no dependede la llave ni del IV. Esta
debilidaden la encriptacionda lugar a que conocidoel texto planode un solo paguete cifradocon WEP sea posible inyectar paquetes
alared.

1343 Tamafode IV demasiadocorto

Otrade las deficiencias del protocolo viene dada por la corta longitud del campoV en las tramas 802.11b. El vector de inicializacion
(IV) tiene s6lo 24 bits de longitud y aparece sin cifrar. Matematicamente sélo hay 224 (16.777.216) posibles valores de IV. Aunque
esto puedaparecer mucho, 16 millonesde paquetes puedengenerarseen pocas horasen unared inalambricacon traficointenso: Un
punto de acceso que constantemente envie paquetesde 1500 bytes (MTU) a 11Mbps, acabaracon todo el espacio de IV disponible
despuésde 1500%8/(11*10"6)*2"24 = ~1800 segundos, 0 5 horas. Este tiempo puede ser incluso mas pequefiosi la MTUes menor
gue 1500. La corta longitud del IV, hace que éste se repita frecuentementey dé lugar a la deficiencia del protocolo, basadaen la

posibilidadde realizarataquesestadisticospararecuperarel textoplanograciasa la reutilizaciondel IV.

1344 Reltilizacionde IV

Esta vulnerabilidad fue demostrada tedricamente por David Wagner (Universidad de Berkeley). Se basa en que WEP no utiliza el
algoritmoRC4“con cuidado™ el Vectorde Inicializacién se repite frecuentemente. Se puedenhacer ataquesestadisticos contratextos

cifradosconel mismolV. SiunlV se repite, se poneen riesgola confidencialidad.

El métodode autenticacion Shared Key Autentication descrito anteriormente se puede explotar facilmente mediante un ataque
pasivo: El atacante captura el segundoy el tercer management messages de una autenticacion mutua (Authentication

Challenge y Authentication Response). El segundomensajecontieneel texto de desafioen claro, y el tercermensajecontiene
el desafio cifrado con la clave compartida. Como el atacante conoce el desafio aleatorio (texto plano, P), el desafio cifrado (texto

cifrado, C), y el IV pUblico, el atacante puedededucirel flujo pseudoaleatorio (keystream)producidousandoWEP

1.3.5 Comprobando Deficiencias de WEP

10
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Enla actualidadlas vulnerabilidadesdel protocolo WEP son muy conocidas, por ello se han desarrolladomdittiples herramientaspara
el desciframientode este protocolo. Una de las méas conocidases airsnort, este programapermite descifrar WEP por los métodos
convencionales para atacar este protocolo, los cuales son: ataque por fuerzabruta, ataque de diccionarioy ataque estadistico. Para
llevar a cabola practicase utilizd un punto de accesoD-Link DWL-2000, configuradopor interfase Web, un cliente del puntode
acceso corriendobajo Windows XP y un atacante corriendo sobre la distribucion Ubuntu, la cual es una distribucién basadaen
Linux Debian. Paraque el punto de acceso brindara cifrado de datos via WEP se accedi6 a la interfase Web del mismoy se

configurécomolo muestrala figura8.

Home Advanced Tools Status Help

AP Name ; [DvL-2000AP+

5510 |prueba1

Channel : |3 'I

Authentication : ¢ Open System & Shared Key ¢ WPaA 7 WPA-PSK
YWEP : & Enabled © Disabled

WEP Encryption : |E4Eiit 'I
WEP Mode |ASCII vi

Keyl: & [sequr

Key2: [
keyi: o[
keya: o[

Figura 8. Configuracion de WEP en punto de acceso

Enla figura8 se observaque el SSIDde la red inalémbricaes pruebal, el canal de operacidnes el nimero3, la autenticaciénse

realizapor clave compartida, se habilitael cifradopor WEP, la llave de cifradoes de 64 bits y la clave compartidaes la palabrasegur.

11



AnexoA. Seguridaden RedesInaldmbricasde Arealocal
Propuestaparala Implementaciénde Seguridada Nivel de Redenla Red de Datosde la Universidaddel Cauca

Wireless Network Connection

The following wireless netwark(z) are available. To access a
wireless network, select it from the fist, and then click Connect.

Available wireless networs:

|1 B

i prueba

This wireless network requires the use of a netwark key (WEP). To
access this network, type the key, then click Connect.

Metwaorc key:

|
T
Corhrmrnebwiarlcloen | PEEEESES |

[ Enable IEEE 802 1x authentication for this network

If you are having difficutty connecting to a network, click Advanced.

’_ Connect ][ Cancel ]

Figura 9. Conexion ared inalambrica de prueba

Posteriomente se configuré el cliente Windows. Para tal fin se hizo un barrido de las redes disponibles identificables con SSID. En

estecasose escogelaredcon SSIDpurebal y seintroducesu llave compartida, la palabrasegur, comolo muestrala figura9. En

las propiedadesde la conexiéninalambricase tienela configuracionmostradaen la figura10.

Wireless network properties

‘Association | A ghertication |

Network name {5510%

pruebal |

Wireless netwark key

This network requires a key for the following:

Metwork Authentication: | Shared w |
Data encryption: | WEP e |
Networl key: |ii....i. |

Lambrm mebwon ke

sERsOREN |

Key index {advanced): |1 b |

[] The key is provided for me automatically

[ This is & computerto-computer {ad hoc) network; wirsless
access points are not used

[ ok |[ Cancsl

12
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Figura 10. Configuracion de las propiedades de la conexién de prueba

La ultima parte de la practica es configurar el atacante, lo cual inicia por la instalacién de la herramientaairsnort por mediode la

busquedaen los repositoriosde paquetesde Ubuntu conel manejadorde paquetesapt conel siguientecomando:

#apt-get install airsnort

Airsnort se ejecutasobreunainterfasegraficaa la cual se accedepor mediodel comandodel mismonombre. El comandoairsnort

desplegarala ventanamostradaen la figura11.

En la figura 11 Se puede notar que airsnort busca en todos lo canales de radiofrecuencia Wi+, aunque puede hacerlo en uno
especificoy esto lo realiza por la interfaz inaldmbricaeth0.  Airsnort puede guardar la capturarealizadaen el formatode la libreria
libpcap eneste casose guardéen unarchivollamadocaptura.cap, lo cual se realizaen el mentFile. Luegose usoel programa
decrypt pararealizar un ataque de diccionario a los paquetes capturados. Previamente se debe haber descargado un archivo de
diccionarioel cual se puedeencontraren miltiplessitios en Internet, en este casose llamadiccionario. txt. El comandopararealizar

el ataquees el siguiente:

#root@ryst17:~# decrypt —f diccionario.txt —m 00:40:05:26:8B:26 —e captura.cap

La salidadel comandoanteriores:

Foundkey for 00:40:05:26:8B:26— “segur’

Fle Edit Settings Help
® scan Network device atho | b H Refresh I 40 bit crack breadth: |3 |
s BN — — . (P
channel | 6 Lj] Driver type |Host AP/Orinoco | w | 128 bit crack breadth: 2 [
C |BssID Mame |WEP |Last Seen Last Iv Chan | Packets Encrypted  Interes
FF:FF:FF.FF:FF:FF Mon Jan 30 18:28:20 2006 00:00:00 73 0 8]
00:20:A5:54.DADF FIET ¥ Mon Jan 30 18:28:19 2006 20:D3: BB 11 35 1 0
00:40:05:26:88:26 pruebal Mon Jan 30 18:28:20 2006 00:00:00 3 61 o] 0
00:20:A5:54:DB:3E ¥ Mon Jan 30 18:28:15 2006 0D:DB.BY9 10 10 8]
00:14:BF;22:35:7B linksys Y Mon Jan 30 18:28:20 2006 42:42:03 6 15 1 0

Figura 11. Ejemplo de captura de paquetes por parte de airsnort

Unavez se tienela llave, se puededescifrar el trafico capturadoy colocarloen otro archivoen formatolibpccp. Eneste casola figura
12 muestrael tréfico cifradocon WEPY la figura 13 muestrael tréfico descifradocon la clave compartidadescifradaaplicandoun filtro

de visualizacionICMP. Yaqueel trafico que estabacifradoeransolicitudesy respuestasde eco ICMPentre el cliente Windowsy el

puntode acceso.

13
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!EEiIt&r: H m 4 Expression... I aj-f__impiarl J ﬁplicar]

! No. - !Time | Source ! Destination ! Protocol l Info

| 544 22.245390 D-Link_56:f8:f0 (R IEEE 802.11 ‘Acknowledgement
547 22.255110 D-Link_56:f8:f0 (R IEEE B802.11 Acknowledgement
548 22.255887 D-Link_56:f8:f0 (R IEEE 802.11 Acknowledgement

Figura 12. Tréafico cifrado por medio de WEP.

|@ Filter: ﬂ]cmp m 4 Expression... l bt__impjarl vf ﬂplicarl

!Nu. o ITime | Source !Destinatjcn !Protoccl ![nfa
627 33.007347 172.16.2.15 172.16.41.113 ICMP Echo (ping) reguest
857 37.679729 172.16.41.113 172.16.2.15 ICMP Echo (ping) reply
1030 42.102521 172.16.2.15 172.16.41.113 ICMP Echo (ping) request

Figura 13. Trafico descifrado con la Ilave compartida descifrada.

1.3.6 Medidas de Seguridad en WiFi

«  Emplearlas mismasherramientasquelos intrusos: realizarla mismaactividad, peroparael “ladobueno”.
e Mejorarla seguridadfisica.

e Cancelarpuertosque nose emplean.

®  Limitarel nimerode direccionesMACque puedenacceder. Estaactividadse realiza por mediode ACLs(AccessControl List) en
los AP.

e  Satisfacerla demanda: si se estan empleando AP no autorizados por parte de los empleados, es porqueles resulta Util, por lo
tanto, se pueden adoptar las medidas para que se implanten, pero de forma seguray controlada; de otra forma, seguiran
apareciendo,perode formaclandestina.

e Controlarel areade transmision:todoslos puntosde accesoinaldmbricopermitenajustarel poderde la sefial.

*  Implementela autenticacion de usuario: mejorar los puntos de acceso para usar las implementacionesde las normas WPA2y
802.11i.

*  Protegerla WLANconla tecnologia“VPNIPSec™: éstaes la formaméas segurade prestar serviciosde autenticacionde usuarioe
integridady confidencialidadde la informacionen unaWLAN.

e Activar el mayor nivel de seguridad que soporta su hardware: incluso si se tiene un equipo de un modelo anterior que soporte
UnicamenteWEP, asegurarsede activarlo. Enlo posible, utilizar por lo menosWEPcon un minimode encriptacionde 128bits.

e Instalar Firewalls personalesy proteccionantivirusen todoslos dispositivos méviles: la AlianzaWiFi recomiendaimponersu uso
continuo.

e Adquirirequipamientoque respondaa los estandaresy certificadopor “WiFi Alliance”.

14
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ANEXO B

1. NOCIONES DE CRIPTOGRAFIA Y AUTENTICACION

La criptografiainvolucrael estudio relacionadoal disefiode sistemasparaencriptar o cifrar informacién, y el criptoandlisis se basaen
el proceso inverso, involucrando los sistemas para desencriptar o descifrar cédigos. Los algoritmos criptograficos proveen

confidencialidadde datosal convertirun mensaje (textoplano)en textono legible (cibertexto)y viceversa.

Los sistemasde criptografiase han clasificadocomose muestraen la Figura 1. Los sistemassimétricosbasansu cifradoy descifrado
enunasolallave, mientras que los sistemasasimétricoso de llave pUblica, basansu seguridaden llaves diferentes, una privadapara

descifrary unapublicaparacifrar.

Asimétricos

CRIPTOSISTEMAS Sistemas de Blogue

(Block Systeins)

Sistemas e Rafaga
{Stream Systems)

Simétricos <

Figura 1. Clasificacion de la Criptografia

Definiremosunaclave (Key) comola llave que permite cifrar o descifrarla informacionrecibidade formacorrecta. Comose menciond,

los sistemasde criptografiaactualmentese puedenclasificaren dos grandesgruposdependiendode comodistribuyansus claves:

® Sistema de clave privada o simétrica (verfigura2a). Este tipo de sistemase caracterizapor la existenciade una Unica
clave que pemitecifrary descifrarlos mensajes. Estoimplicague tanto el emisorcomoel receptorcompartenia mismaclave. El
principalinconvenienteradicaen comodar a conocerla clave privadaunicamenteal receptor. Este sistemafue el Gnico utilizado
hasta1976.

* Sistema de clave publica o asimétrica (verfigura 2b). Este sistemadesarrolladopor Whitfield Diffie y Martin Hellmanen

1976 se basa en que tanto el emisor como el receptor disponende dos claves (una publicay otra privada). Estas dos claves
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estan relacionadas entre si mateméticamente, pero la relacion entre ellas no es trivial, con lo que el conocimientode la clave
publica e incluso de texto claroy texto cifrado no compromete la clave privada. Se dispone de una clave publica que se hara
conocer a todos los posibles emisores (por e-mail o por autoridades de certificacion) para que puedan cifrar los mensajes a
enviar. La clave privadaes guardadaen secreto, puestoque es la que permitiradescifrar el mensaje cifradoconla clave pablica.
El mayor inconveniente de este sistemaes autenticar la procedencia.de los datos, ya que como cualquieratiene accesoa la
clave publica, puedecifrarinformaciony enviarlacon otro nombre. Un uso muy comindel sistemade clave piblicaes enla firma

de documentos,déndeel emisorfirma(cifra) un documentocon su clave privaday cualquierapuedeverificarlo.

Cki{m)=Cifrar mensaje con clave K Cpub{m)=Cifrar mensaje con clave publica
Dk{m)=Descifrar mensaje con la clave K. Dprivim=Descifrar mensaje con clave privada
Emisor Receptor | | Emisor Receptor
Ckim) Canal Inseguro Ckim) | | Cpublm)}  Canal fnseguro DpriviCpub(m))
DkiCkimen=aje)=menzaje Dpriv(Cpubi{menzaje}=menzaje
Figura 2a. Sistemas de clave privada o Figura 2b. Sistemas de clave Publica o
Simétricos.
Asimétricos

1.1 SISTEMAS DE CLAVE PRIVADA O SIMETRICA

Enlos sistemasde clave privadaexistendos formasde cifrado: Cifrado de Bloques y Cifrado de Flujo.

1.1.1  Cifrado de bloques

Los sistemasbasadosen una Unica clave puedencifrar la informacion en blogues (Block Ciphers) dondela informacionse divide en
blogues de una mismalongitudy son precisamente estos bloqueslos que son cifrados. Estos bloques se cifran independientemente
unos de otros, utilizando un modo denominado ECB (Electronic Code Block). De esta forma, hasta que no se tenga la suficiente
cantidad de informacion (un blogue) estano puedesser cifraday por tanto enviada (una solucién que se adoptaa veceses rellenarel
espacio que falta hasta completar el tamafio del bloque con ceros o espacios en blanco, por ejemplo cuando el Ultimo blogue a
transmitir no esta completoy no deseamosenviar masinformacion). No obstante, este tipo de cifradohace cifrar el mismotextode la
mismasalida cifrada. Para evitar esto existe en modo CBC (Cypher Block Chaining) dénde el bloque ya cifrado se aprovechapara

cifrar el siguiente. De estaformala mismainformacionno se cifrardigual dosveces. Algunosde los algoritmosde estaclase son:

1.1.11 AlgoritmoDES:
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DES (Data EncryptionStandard)es un esquemade encriptaciénsimétricodesarrolladoen 1977 por el Departamentode Comercioy la
OficinaNacional de Estandaresde EEUUen colaboracioncon la empresalBM, que se cred con objeto de proporcionaral publicoen
general un algoritmo de cifrado normalizado para redes de ordenadores. Estaba basado en la aplicacion de todas las teorias
criptograficas existentes hasta el momento, y fue sometido a las leyes de USA. Posteriormente se sacd una version de DES

implementadapor hardware, que entroa formar parte de los estandaresde la ISO con el nombrede DEA (Data Encryption Algorithm).

DESse basaen un sistemamonoalfabético, con un algoritmode cifradoconsistenteen la aplicacionsucesivade varias permutaciones
y sustituciones. Inicialmenteel textoen claroa cifrar se sometea una permutacion,con bloquede entradade 64 bits (o multiplode 64),
paraposteriormenteser sometidoa la accién de dos funcionesprincipales, unafunciénde permutacioncon entradade 8 bits y otrade

sustituciéncon entradade 5 bits, en un procesoque constade 16 etapasde cifrado.

En general, DES utiliza una clave simétricade 64 bits, de los cuales 56 son usadosparala encriptacion, mientrasque los 8 restantes
son de paridad, y se usan parala deteccionde erroresen el proceso, lo que le pemite cifrar tanto en ECB comoen CBC. Comola
claveefectivaes de 56 bits, son posiblesun total de 2 elevadoa 56, es decir, unos 72.000billonesde claves, por lo que la rupturadel
sistemapor fuerzabruta o diccionario es sumamenteimprobable, aunqueno imposible si se disponede suertey unagran potenciade
calculo. Existe unaversiondenominadaDESX (DESeXtension), la cual es una extensionde la empresaRSAque elevala clave DES

a120bits.

Los principalesinconvenientesque presentaDESson:

=  Seconsideraun secreto nacional de EEUU, por lo que esta protegido por leyes especificas, y no se puede comercializar ni en
hardwareni en softwarefuerade ese pais sin permisoespecificodel Departamentode Estado.

*= Laclavees corta, tanto que no aseguraunafortalezaadecuada. Hasta ahora habiaresultadosuficiente, y nuncahabiasidoroto
el sistema. Pero conla potenciade calculoactual y veniderade los computadoresy con el trabajoen equipopor Intemetse cree
gue se puede violar el algoritmo, comoya ha ocurrido una vez, aunqueen un plazo de tiempoque no resultd peligroso parala
informacioncifrada.

=  Nopemitelongitudde clavevariable,conlo que sus posibilidadesde configuracionsonmuy limitadas, ademasde permitirsecon
ellola creacionde limitacioneslegales.

» Laseguridaddel sistemase ve reducidaconsiderablementesi se conoceun niimerosuficiente de textos elegidos, ya que existe
un sistema matematico, llamado Criptoandlisis Diferencial, que puede en ese caso romper el sistemaen 2 elevado a 47

iteraciones.

Entresusventajascabecitar:

=  Eselsistemamasextendidodel mundo, el que masméaquinasusan, el masbaratoy el masprobado.

»  Esmuyrapidoy facil deimplementar.

= Desdesu aparicibnnuncahasidoroto conun sistemapréactico.
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Actualmente DESya no es estandary fue roto en Enerode 1999 con un poder de cdmputoque efectuabaaproximadamente250 mil

millonesde ensayosen un segundo.
1.1.1.2 AlgoritmoTriple DES:

Comoya se vid, el sistemaDESse consideraen la actualidadpocopréctico, debidoa la cortalongitudde su clave. Parasolventareste
problemay continuar utilizando DES se cred el sistemaTriple DES (TDES, basadoen tres iteraciones sucesivas del algoritmoDES,
conlo que se consigueunalongitudde clave de 128bhits, y que es compatible con DES simple. Este hechose basaen que DEStiene
la caracteristicamatematicade no ser un grupo, lo queimplicaque si se encriptael mismobloquedos veces con dos llaves diferentes
se aumentael tamafioefectivode la llave. Paraimplementarlo, se tomaunaclave de 128 hits y se divide en 2 diferentesde 64 bits,

aplicandoseel siguienteprocesoal documentoen texto claro (Figura3):

c1 c2 1 1 c2 1

ersor 1= DT B E L.

DES ANTIDES DES DES ANTIDES DES
C3 C3

I
I
Il

111

Figura 3. Algoritmo Triple DES

Sele aplicaal documentoa cifrar un primercifradomediantela primeraclave, C1. Al resultado (denominadoANTIDES)se le aplicaun
segundocifradoconla segundaclave, C2. Y al resultadose le vuelvea aplicaruntercer cifradoconla primeraclave, C1. Sila clavede
128 bits esta formada por dos claves iguales de 64 bits (C1=C2), entonces el sistemase comportacomo un DES simple. Tras un
procesoinicial de bisquedade compatibilidad con DES, que ha durado 3 afios, actualmente TDES usa 3 claves diferentes, lo que
hace el sistemamuchomasrobusto, al conseguirse longitudesde clave de 192 bits (de los cuales son efectivos 168), mientrasqueel

usode DESsimpleno estaaconsejado.

1113 AlgoritmolDEA:

IDEA (Intemational Data Encryption Algorithm), es un sistema.criptogréfico simétrico, creadoen 1990 por Lai y Massey, que trabaja
con bloques de texto de 64 bits, operando siempre con nimeros de 16 bits usando operaciones como ORExclusiva, suma y

multiplicacionde enteros; utilizaunalongitudde clave de128hits realessin bits de paridadcomoen el DES.

El algoritmode desencriptaciones muy parecidoal de encriptacion, por lo que resultamuy facil y rapido de programar,y hastaahora
no ha sido roto nunca, aportando su longitud de clave una seguridad fuerte ante los ataques por fuerza bruta (pruebay ensayo o

diccionarios). Este algoritmoes de libre difusiony no estadsometidoa ninguntipo de restriccioneso permisosnacionales, porlo quese
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ha difundido ampliamente, utilizandose en sistemas como UNIXy en programas de cifrado de correo como PGP (Pretty Good
Privacy, o Seguridad bastante buena, uno de los primeros proyectos para cifrado de datos, hoy en dia convertido en un estandar

Intemacional, descritoen el RFC2440).

1114 AlgoritmoRC5:

RC2 es un algoritmo propietario de la empresa RSA Data Security que tiene un tamarfio de blogue de 64 bits, y permite utilizar los
modosECB (Electronic Code Block)y CBC(CypherBlock Chaining). Fue desarrolladocomoalterativaal DESy tiene unalongitudde
clavevariable que va de 64 a 256 bits. El sistemacriptograficosimétricoRC5es el sucesorde RC4, frente al que presentanumerosas
mejoras. RC4 consiste en hacerun XORal mensaje con un arregloque se suponealeatorioy que se desprendede la clave, mientras
gue RC5usa otra operacion, llamadadependencia de datos, que aplica shift a los datos para obtener asi el mensaje cifrado. Ambos
han sido creados por RSA Data Security Inc., la empresa creada por los autores del sistema RSA (Ronald Rivest, Adi Shamiry
LeonardAdleman),que es actualmenteunade las masimportantesen el campode los sistemasde cifradoy protecciénde datos. RC5
Se caracteriza por pemitir bloques de 32, 64 0 128 bits; su tamafiode clave variade 0 a 2040 bits (255 bytes) y funcionacomoun
generador de nimeros aleatorios que se suman al texto mediante una operacion de tipo ORExclusiva. Es ademés ampliamente
configurable, pemitiendo fijar diferentes longitudes de clave, nimero de iteracionesy tamafio de los blogues a cifrar, por lo que le
permmite adaptarse a cualquier aplicacion. Por ejemplo, este algoritmo es el usado por Nestcape para implementar su sistema de

seguridaden comunicacionesSSL (SecureSocketLayer).

En cuantoa su seguridad, no es posible afirmar que es totalmente confiable, debidoa que en 1996 una universidadfrancesaconsiguio
romper el sistema RC4 con clave de 40 hits, lo que hace sospechar que RC5 con longitudes de clave de 56 bits no es lo

suficientementeseguro.

1.1.2 Cifrado de flujo

Estaformaconsisteen cifrarla informaciénen flujo (StreamCiphers): de estaformase escogeunaunidadfundamental de informacion
(por ejemploun byte) y esta se va cifrandosegunes producida. No hay necesidad entonces de esperar hasta completar un bloque o

rellenarel espaciosobranteen este.

1121 AlgoritmoRC4:

RC4se caracterizapor utilizarla mismainformacionde entradaque ha de cifrar parala generacionde un nimeropseudoaleatorioque
utilizara como clave, realizando un XOR entre la entrada y la clave. Esto significa que tanto el cifrado como el descifrado son
operaciones idénticas. No se debe utilizar la misma clave mas de una vez, ya que al utilizar un XOR como operacion basica un

atacante podria faciimente descubyrirla (XOR(XOR(X)) = X). La clave varia de 8 a 2048 bits. RC4 con MAC (Message Authentication
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Code) es una extension del RC4 que buscaasegurarintegridad en los datos mediante el uso de una funcion (MAC) que a partir del

mensajegeneraunasecuenciade bits de tal formaque si es modificado(deliberadamenteo no), el receptor puedesaberlo.

1.2 SISTEMAS DE CLAVE PUBLICA O ASIMETRICA

Los sistemasbasadosen clave publicase caracterizanpor la presenciade un par de claves (unapublicay otra privada) eliminandoel
mayor problemade los sistemasde clave privada, dar a conocer Unicamenteal receptor autorizadola clave usadaen el sistemade
cifrado/descifrado. No obstante introduce un nuevo problema, la autenticacion del origen de los datos. Puesto que todo el mundo
conocela clave pablica, se puede enviar un mensajefalseandola procedencia. En los sistemasde clave privadaesto no pasaba, ya
guela clave la compartiantnicamenteel emisory el receptorde la informacion, asegurandola confidencialidady la procedenciade la
informacion. Las clave publicay privadaestan relacionadas matematicamente, con lo que a partir de una es posible obtenerla otra.
No obstanteestarelaciénno es directa, conlo que el hechode conocerla clave publica (e inclusoinformaciény comoestaes cifrada)
no comprometela seguridadde este sistema. Parapoderdar a conocerlas clavespublicasde los usuariossin ninglinriesgo, debemos
aseguramosque estas no puedenser ni modificadasni alteradas en ningunaforma. Con esta funcion se crearonlas autoridadesde

certificacion(Certification Authorities, CA), que son organismosencargadosde distribuirlas claves publicasy velar por ellas.

1.2.1  Algoritmo RSA

El algoritmo de clave publica RSA fue creado en 1978 por Rivest, Shamiry Adiman, y es el sistema criptografico asimétrico mas
conocidoy usado. Estos sefiores se basaronen el articulo de Diffie:Hellmansobre sistemasde llave publica, crearon su algoritmoy

fundaronla empresaRSAData Security Inc., que es actualmenteunade las mas prestigiosasen el entomode la proteccionde datos.

El sistema RSA se basa en el hecho matematico de la dificultad de factorizar niimeros muy grandes. Para factorizar un nimeroel
sistemamaslégico consiste en empezara dividir sucesivamenteéste entre 2, entre 3, entre 4,..., y asi sucesivamente, buscandoque

el resultadode la divisionseaexacto, es decir, conresiduo0, conlo queya se tieneun divisor del niUmero.

Ahora bien, si el niimero considerado es un ndmero primo (el que s6lo es divisible por 1 y por él mismo), tendremos que para
factorizarlo habria que empezar por 1, 2, 3,... hasta llegar a él mismo, ya que por ser primo ninguno de los niimeros anteriores es

divisorsuyo; si el nimeroprimoes lo suficientementegrande, el procesode factorizaciones complicadoy llevamuchotiempo.

Basadoen la exponenciacionmodularde exponentey moédulofijos, el sistemaRSAcreasus clavesde la siguienteforma:

= Sebuscandosnuimerosprimoslo suficientementegrandes:py g (de entre 100y 300digitos).

*  Seobtienenlos nimerasn = p*q y D= (p-1)(or).
= Sebuscaunnimeroe tal que no tengamiiltiploscomunescon .

=  Secalculad =e-1 mod @, conmod=residuode la divisibnde nlimerosenteros.
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Ya con estos nimerosobtenidos, n es la clave piblicay d es la clave privada. Los nimerosp, q y @ se destruyen. Tambiénse hace
publicoel nimeroe, necesarioparaalimentarel algoritmo. El calculode estasclavesse realizaen secretoen la maguinaen la que se
vaa guardarla clave privada,y unavez generadaésta convieneprotegerlamedianteun algoritmocriptogréficosimétrico. Encuantoa
las longitudesde claves, el sistemaRSA permite longitudesvariables, siendoaconsejable actualmenteel uso de claves de no menos
de 1024 bits (se han roto clavesde hasta 512 bits, aunquese necesitaronmas de 5 mesesy casi 300 ordenadorestrabajandojuntos

parahacerlo).

RSA basa su seguridad en una funcién computacionalmente segura, ya que si bien realizar la exponenciacion modular es facil, su
operaciéninversa, la extraccionde raices de médulo@ no es factible a menosque se conozcala factorizaciénde e, clave privadadel

sistema.

RSAes el mas conocidoy usadode los sistemasde clave plblica, y tambiénel masrapidode ellos. Presentatodaslas ventajas de
los sistemas asimétricas, incluyendola firma digital, aunque resulta més (til a la hora de implementar la confidencialidad el uso de
sistermassimeétricas, por ser mas rapidos. Se suele usar tambiénen los sistemasmixtos paraencriptary enviar la clave simétricaque
se usaraposteriommenteen la comunicaciéncifrada. A continuacionse mencionanalgunos aspectosimportantesa la hora de utilizar
RSA:

= Lalongituddelasclaves

Existe una gran discusion, sobre este aspecto pero sin dudaen la actualidad se aceptaque es recomendableusar claves de longitud
768 (231 digitos) paraactividadespersonales, 1024 bits (308 digitos) para corporacionesy 2048 (616 digitos) paraactividadesde alto
riesgo. Lalongitudde las clavestiene que ver conla seguridaddel sistemasi el nimeron pudieseser factorizadoentoncessin mucha

dificuttadpuedecalculara d a partirde e, p, y g porlo tantodescifrar cualquiermensaje.

= Laaleatoriedaddelas claves
La generacion de las claves RSA es muy importante, ya que muchos atagques son evitados si las claves son elegidas de forma

aleatoria; estoincrementala seguridaddel sistema.

= Métodode codificacion
El métodoque actualmentees usadopara aplicacionesen el esquemade cifradoes el OAEP (Relleno Optimode cifrado Asimétrico);

esteresistelos ataquesconocidosactualmente.

= Elecciénde pardmetros

La eleccién adecuadade los parametros que se usan aumentala seguridad del sistemaasi comosu facil y rapidaimplementacion.
Como elegir a e=65537 = (01 00 01)16, para poder efectuar la operacion exponente eficientemente. Ademas de elegir d, la clave
privada, de longitudgrande para evitar el ataque de Wiener. Los nimerosprimosp,gq ademasde ser generadosaleatoriamentedeben

tenerla mismalongitudy no estarcerca.
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1.2.2  Algoritmo Diffie-Hellman

Este algoritmode encriptacionde Whitfield Diffie y Martin Hellmansupusounaverdaderarevolucionen el campode la criptografiaen
1976, ya que fue el punto de partida para los sistemas asimétricos, basados en dos claves diferentes, la pablicay la privada. Su
importancia se debe sobre todo al hecho de ser el inicio de los sistemas asimétricos, ya que en la practica sélo es valido para el
intercambio de claves simétricas, y con esta funcionalidad es muy usado en los diferentes sistemas seguras implementados en

Intemet, comoSSL (Secure SocketLayer)y VPN (Virtual Private Network). Este algoritmono proporcionani autenticacionni cifrado.

Matematicamente se basa en las potencias de los nimerasy en la funcién mod (médulo discreto). Uniendo estos dos conceptos se
define la potencia discreta de un nimerocomoY = Xa mod g. Si bien el calculo de potencias discretas es facil, la obtencion de su

funciéninversa, el logaritmodiscreto, no tiene una soluciénanaliticaparanimerosgrandes.

Paraimplementarel sistemare realizanlos siguientespasos:
»  Sebuscaunnimeroprimomuygrande,d.
=  Seobtieneel nimerof3, raiz primitivade g, es decir, que cumpleque 3 modq, 32 modg,...., Rg-1 modq sonniimerosdiferentes.

= Rygsonlasclavespiblicas.

Parageneraruna clave simétricacompartidaentre dos usuarios, A y B, ambospartende un generadorde niimerospseudoaleatorios,
guesuministraun nimerode estetipo diferentea cadauno, Xay Xb. Estossonlas clavesprivadasde Ay B. Conestosnimerosy las

clavespublicasiR y q queambosconocen,cadauno generaun nimerointermedio, Yae Yb, mediantelas formulas:

Ya=RXamodq
Yb=RXbmodq
Estosnimerossonintercambiadosentre ambos,y luegocadaunooperaconel que recibedel otro, obteniendoen el procesoel mismo
nUmeroambos:
K=YbXamodq
K=YaXbmodq

Este nimero K es la clave simétrica que a partir de ese momento ambos comparten, y que pueden usar para establecer una
comunicaciéncifradamediante cualquierade los sistemassimétricos. Con este esquema, si se deseacompartir unaclave privadacon
otro usuario cualquiera, bastaconaccedera su Yuy enviarle la propia. Parafacilitar este procesose suelen publicarlas Yu de todos
los usuariosinteresadosen un directoriode accesocomin.  Actualmentese esta trabajandoen sistemasbasadosen curvaselipticas

comoel ECC(Elliptic Curve Cryptosystem)de la empresaCerticomy la empresaRSA.

1.2.3  Sistemas CEE (de curvas elipticas)
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CCEes otrotipo de criptografia de clave publica en el que se usan curvas elipticas definidas en un campofinito. La diferenciaque
existe entre este sistemay RSAes el problemamateméticoen el cual basansu seguridad. RSArazonade la siguiente manera: te doy
el nimero15Yy te retaa encontrarlos factores primos. El problemaen el cual estnbasadoslos sistemasque usancurvaselipticases
el del logaritmodiscretoeliptico, de la siguienteforma: se dael nimero15y el 3y se retaa encontrar cuantasvecestienesque sumar

el mismo3 paraobtener15.

Los CCE son el mejor candidato para reemplazar a las aplicaciones que tienen implementado RSA, ya que estos definen también

esquemasde firmadigital, Intercambiode clavessimétricasy otros.

1.3 INFRAESTRUCTURA DE CLAVE PUBLICA - PKI

La estructura de claves Publicas (Public Key Infraestructure, PKI) se basa en la criptografia de clave publica, cuyos origenes se
remontan al articulo seminal de Diffie y Hellman en 1976, donde se explica la idea revolucionaria de utilizar, para las operaciones
criptograficas, una pareja de claves, una publica, conocida por todos, y otra privada, sélo conocida por el usuario a quien le es
asignada. Unmensajepuedeser cifradopor cualquierpersonausandola clave publica, ya que es publicamenteconocida, aunquesélo
el poseedorde la clave privadapodradescifrarlo. Reciprocamente, un mensajecifrado con la clave privadasolo puedeser cifradopor

su poseedor, mientrasque puedeser descifradopor cualquieraque conozcala clave pablica.

Estas propiedadesde que gozala criptografiade clave plblica, cuyouso mascomiinse plasmaenla firma digital, la conviertenen
candidata ideal para prestar servicios como la autenticacion de usuarios (para asegurarse de la identidad de un usuario, bien como
signatario de documentoso para garantizar el accesoa servicios distribuidosen red, ya que sélo él puede conocersu clave privada,
evitandoasi la suplantacion), el no repudio (paraimpedir que unavez firmadoun documentoel signatario se retracte o nieguehaberio
redactado), la integridad de la informacion (para prevenir la modificacion deliberada o accidental de los datos firmados, durante su
transporte, almacenamiento 0 manipulacién), la auditabilidad (para identificar y rastrear las operaciones), y el acuerdo de claves

secretas paragarantizarla confidencialidadde la informacionintercambiada, esté firmadao no.

Ahorabien, la mejorformade asegurarque la clave publicade un usuario, que se ha encontradoen un directorio 0 una pagina\Web,
corresponderealmentea ese individuoy no ha sido falsificadapor otro, consiste en recurrir a unaterceraparte confiable, erigidaen la
figurade unaAutoridad de certificacion (AC). Lafunciénbasicade una ACresideen verificarla identidadde los solicitantesde
certificados, crear los certificados y publicar listas de revocacion cuando éstos son inutilizados. El certificado contiene de forma
estructuradainformacionacercade la identidad de su titular, su clave publicay la AC que lo emitio. Actualmente, el estandar que se

utilizaes el X.509v3.

Con el tiempo, una autoridad de certificacion puede verse facilmente desbordadasi cubre un &rea geogréfica muy extensa o muy
poblada, por lo que a menudodelega en las llamadas Autoridades de Registro (AR) la labor de verificar la identidad de los

solicitantes. Las AR pueden abrir multitud de oficinas regionales dispersas por un gran territorio, llegando hasta los usuarios en los
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sitios mas remotos, mientras que la AC se limitariaasi a certificar a todos los usuarios aceptados por las AR dependientes de ella.

Graciasa estadescentralizacionse agilizael procesode certificaciény se aumentala eficaciaenla gestionde solicitudes.

Endefinitiva, una PKl incluira una o varias autoridadesde registro para certificar la identidad de los usuarios; una o varias autoridades
de certificacion que emitanlos certificados de clave publica; un repositorio de certificados, accesible via web u otro medio, donde se
almacenenlos certificados: las Listas de Revocacion de Certificados (CRL), dondese listan los certificados suspendidoso

revocadosy, por supuesto,los propioscertificados.

La Infraestructurade ClavesPublicasresultaideal en unalntranet, en la que se compartendocumentos, se accedea recursosde red,
se intercambiacorreocertificado, entre otras cosas; PKI resultamuchomas agil que los sistemastradicionales de control basadosen
nombrey contrasefiay listas de control de acceso. En el casode unared externao de Internet, PKl es de uso obligado; de hecho, es
la Unica forma conocida actualmente de confirmar una comunicacion segura con otro participante de la red del que no se tiene
informacion verificable. Los protocolos SSL (Secure Socket Layer) y SET (Secure Electronic Transaction) se estan convirtiendo en
estandares de facto que atestiguan el éxito de las tecnologias de clave publica en escenarios de seguridad descentralizados como

Intemet.

131 Pre-Shared Keys

Este tipo de autenticacionutiliza una Gnica llave en texto planola cual compartentodoslos nodos que pertenecena unared segura.
Un nodo IPSec que recibe la conexion desde otro nodo IPSec, determinala validez de la conexion, si el nodo origentiene la llave

correcta.

Entrelas ventajasde utilizar Pre Shared Keys se tiene la facilidad para configurar este tipo de autenticaciony que esta disponible

enla mayoriade las implementacionesIPSec. Unadesventajade estetipode autenticaciones la pobregestiénde llavesque utiliza.

1.3.2 Firmas digitales

Unafirmadigital es un bloquede caracteresque acompafiaa un documento(o fichero), acreditandoquiénes su autor (autenticacion)y
gue no ha existido ningunamanipulacionposterior de los datos (integridad). Parafirmar un documentodigital, el autor utiliza su propia
clave secreta, ala que solo él tiene acceso, lo que impide que puedadespuésnegar su autoria (no revocacion); de estaforma, el
autor queda vinculado al documento que firma. Cualquier persona puede verificar la validez de una firma si disponede la clave

publica delautor.

De estaforma, unafirmadigital es unasecuenciade caracterescalculadosa partir del documentooriginal medianteunasfuncionesde
resumen (Digest) o Hash (funciones que dada cualquier entrada producen una salida asociadaa un rango determinado). Un simple

ejemplo de una funcién Hash seria contar el nmerode letras del mensaje: si es par, se asociaun 0 y si es imparun 1; el principal

10
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inconveniente de este sistema es que pueden existir colisiones (dos mensajes diferentes producen la misma salida) por lo que
convieneque las funcionestenganun rangode salida lo suficientementegrande (128 bits 0 mas) para poder considerarlas libres de

colision.

Los algoritmosmas utilizados actualmente para el calculo de la firmadigital son el MD4, MD5y SHA. Estas funcionesproducenuna
secuencia que acredita la autenticidad e integridad del documento ante terceras personas. La autenticacion viene avalada por una
autoridadde certificacion (CA) en la cual se confia. El principalinconvenientejunto con la falta de una normativainteracional comdn,
se encuentracuandoel emisory el receptor no compartenla mismaautoridad de certificacion. La solucion adoptadaactualmentees
crearunajerarquiade autoridadesde certificacion, de estaforma, aunquedependande dos entidadesdistintas siemprese podrasubir

al nivel superiorhastaencontrarunaentidad comun.

Parala interacciénentre las diferentesautoridadesde certificacion (CA)y su reconocimientomutuo, se utilizanlas Infraestructuras
de clave publica. Estasestructuraspuedennegociarentre si los certificadosconcedidosa sus usuariosy aceptaro denegarel de

otrasentidades. Este sistemade intercambioutiliza por lo general el estandarX.509.

1321 FirmasDigitalesRSA

Sonfirmasasincrénicasque se basanen el manejode unaparejade llaves; cadallave puedecifrar informacionque solola otra puede
descifrar. La llave privada Unicamente es conocida por su propietario; la llave pablica se da a conocer abiertamente, pero sigue

asociadaal propietario.

Estasllaves se puedenusar de dos maneras: para garantizar la confidencialidad al mensajey para probar la autenticidad del emisor
delmensaje. Enel primercaso, el emisorusala llave plblicadel receptor paracifrar un mensaje, de maneraque éste continlie siendo
confidencial hasta que sea descifradopor el receptor con la llave privada. En el segundocaso, el emisor cifra un mensaje usandola
llave privada, a la cuél solo él tiene acceso. De estaformala llave publica del receptor asegurala confidencialidady la llave privada

del emisorverificala identidaddel mismo.

1.3.3  Certificados Digitales

Los certificados digitales permiten navegar por la red Intemet, dando identidad al usuario y asegurando que pueda navegar con
seguridad. De igual forma que la licencia de conducir 0 un pasaporte sirve para dar identidad a quien la porta en ciertos casos, el

certificadodigital daidentidada unaclave publicay se comportacomouna personaen el espaciocibemético.
El certificadodigital nace con el fin de resolver el problemade administrar las claves publicasy que la identidad del duefiono pueda

ser falsificada. La idea es que una tercera entidad intervenga en la administracion de las claves publicasy asegure que las claves

publicastenganasociadoun usuarioclaramenteidentificado.

11
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Lastres partesméasimportantesde un certificadodigital son:
»=  Unaclavepublica.

=  Laidentidaddelimplicado:nombrey datosgenerales.

®  Lafirma privada de una tercera entidad llamada Autoridad Certificadora que todos reconocen comotal y que valida la

asociacionde la clave publicaen cuestionconel tipo que dice ser.

En la actualidad casi todas las aplicacionesde comercio electronicoy transacciones segurasrequierenun certificadodigital, y se ha

propagadotanto su uso que se tieneya un formatoestandarde certificadodigital, este es conocidocomoX509v. 3

Los certificados digitales X.509 no contienen Gnicamente el nombrede un usuarioy la clave publica, sino también otra informacion
acerca del usuario. Estos certificados son algo mas que obstaculos en una jerarquia digital de confianza. Permiten a la CA
proporcionar al destinatario de un certificado un medio de confianzade la clave publica del sujeto emisor del certificadoy de otros
datos acercadel mismo. Estos otros datos puedenser, entre otras cosas, una direccién de correo electrénico, una autorizacion para
firmar documentos de un determinadovalor o la autorizacion para convertirse en una entidad emisora de certificadosy firmar otros
certificados.

Los certificados X.509y muchos otros tienen un periodo de validez. Un certificado puede caducary perder su validez. Una entidad
emisorade certificadospuederevocarun certificadopor diversosmotivos. Paracontrolarlas revocaciones,la CAmantieney distribuye
unalista de certificadosrevocadosdenominadaL ista de revocacionesde certificados(CRL). Los usuariosde la red tienenaccesoa la

lista paradeterminarla validez de un certificado.

12
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ANEXO C

1. OTROS PROTOCOLOS DE SEGURIDAD

1.1 PROTOCOLOS A NIVEL DE RED

111 PPTP — Point to Point Tunneling Protocol

Pointto-Point-Tunneling Protocol (PPTP) es uno de los protocolos méas populares a nivel de red y fue originalmente disefiado para
permitir el transporte (de modo encapsulado) de protocolos diferentes al TCP/IP a través de Internet; ademéses una tecnologiaque
soporta Redes Privadas Virtuales Multiprotocolo, habilitando a usuarios remotos para que accedan a redes corporativas de forma
seguraa través de estacionesde trabajo con sistemaoperativo Windowsy otros sistemas con protocolos Punto a Punto (PPP) para
acceder a un proveedor de servicio local y conectarse de forma segura a su red corporativa a través de Intemet; esto es
particulammente Util para personas que trabajan desde su casa 0 que viajan constantementey deben acceder a una red corporativa

remotamentea realizar diferentesactividades.

El Pointto-Point Tunneling Protocol de Microsoft esta destinadoa la creacion de Redes Privadas Virtuales (VPN, del inglés Virtual
Private Networks); sonvirtuales porque utilizan software paraformar una conexionsobre unared publica(normalmentelnternet),y son
privadasporquecodificanla informaciéngue transportanparaimpedir que alguienpuedaleer la informaciénmientrasviaja a través de
la red publica. Las VPN puedenincluir o soportar otros protocolos de red como IPX o NetBEUIdentro del protocolo TCP/IP; también
pueden formar conexiones permanentes o de acceso telefonico entre diversossitios. Las VPN se suelen utilizar en situaciones de
accesotelefonicoa redesen las que el usuariofinal establecede formamanualla red virtual para conectarsede formatemporala una
redremota. Unempleadoque se encuentrefuerade la oficina, por ejemplo, puede conectarsea Intemeta travésde su proveedorde
Intemety, a continuacion, utilizar una VPN para establecer una conexion segura con la oficina de su empresa. El protocolo PPTP

pemiteutilizar enlacesde Intemetecondmicosparacrear conexionessegurasentre ordenadores.

Comoya se havisto, PPTPno es el Unico protocolode red que puede utilizarse para crear redes privadasvirtuales, aunquesin duda
resulta facil de adquiriry de utilizar; de hecho, a partir del sistema95 se incluye gratuitamente. Tambiénse puedenobtenerversiones
paraMacintoshen Network Telesystems, al igual que un cliente Linux. Asi, se puede utilizar PPTPparacrearredes privadasvirtuales
entredistintossistemasoperativos. Generalmentehaytres equiposinvolucradosen el usodel PPTP; hay un cliente PPTP, un servidor

deaccesoa laredy unservidorde PPTP.Enel casode unaLAN, el servidorde accesoa la red no es necesario, porqueya estaen la

1 Network Telesystems, distribuidoresde aplicacionesparaMacintosh. (http:/iwv.nts.corm).
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misma red. La comunicacion segura creada usando el protocolo PPTP conlleva tres fases, cada una de los cuales requiere la

finalizacioncorrectade las anteriores. Estas son: PPP conexidny comunicacion, PPTPcontrol de conexion, PPTPdatatunneling.

*  PPP conexién y comunicacion:
Primeroel cliente necesitaunaconexiona Intemet, conectandocon un Servidorde Accesoa Red (NASNetwork Access Server) viaun
Proveedorde Servicios de Intemet (ISP). Un cliente PPTP usa el PPP para establecer esta conexion. La conexién requeridapor un
cliente consiste en unas credenciales de acceso (usuario, password)y un protocolo de autenticacion para que el servidor de PPTP

puedaautentificaral cliente. Unavez conectadoel cliente puedeenviary recibir paquetessobre intemet.

e PPTP control de conexién:
Cuandoel cliente tiene establecidala conexién PPP con el ISP, se realiza un segundoestablecimientode llamada, sobre la conexion
PPPexistente. Esto creala conexion VPN (conexiénde control) a un servidor PPTPde una LAN privadaa unaempresay actilacomo
untunelatravésde la cual fluyenlos paquetesde red. Un set de ochomensajesde control establecerd, mantendray finalizarael tanel

PPTP.Losmensajessonlos siguientes:

- PPTP_START_SESSION_REQUEST:inicio de sesion.

- PPTP_START_SESSION_REPLY:Respuestaal requerimientode inicio de sesion.
- PPTP_ECHO_REQUEST:Requerimientode mantenimientode sesion.

- PPTP_ECHO_REPLY:Respuestaal requerimientode mantenimientode sesién.

- PPTP_WAN_ERROR_NOTIFY:Reportede errorenla conexionPPP.

- PPTP_SET_LINK_INFO:Configuraciénde la conexionCliente/Servidor.

- PPTP_STOP_SESSION REQUEST:Finde sesion.

- PPTP_STOP_SESSION_REPLY:Respuestaal requerimientode fin de sesion.

- PPTPData Tunneling.

Después de establecer el tinel PPTP, los datos son transmitidos entre el cliente y el servidor PPTP. Los datos son enviados en
formato de datagramas|P que contienen paquetes PPP, a los que se refiere normalmente como paquetes PPP encapsulados. Los

datagramaslP contienenpaquetesIPX, NetBEUI,0 TCP/IPy tieneel siguienteformato(Figura1):

Encahezadoe PPP
de Entrega

Encahezado
IP

Encabezado
GRE

Encabezaido
PPP

Encabezaio
P

Encahezailo
TCP

[ratos

Figural. Datagrama PPP encapsulado
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La cabeceralP de entregaproporcionala informacidnnecesaria para que el datagramaatraviesela red Intemet. La cabeceraGRE se
usaparaencapsularel paquete PPP dentrode un datagramalP. La zonaensombrecidarepresentalos datos encriptados. Despuésde

guela conexionVPNesta establecida, el usuarioremoto(cliente) puederealizar cualquier operacioncomosi fueraun usuariolocal.

» Laseguridad en PPTP
Hay tres areas en la seguridad PPTP que lo hace mas atrayente. Son la autenticacion, encriptacion de datos y filtrado de paquetes
PPTP.La autenticaciénde un cliente PPTPremotose hace de la mismamaneraque la autenticacion PPP usadapor cualquier cliente
RAS (Remote Access Service). Las cuentas de usuarios son configuradas para que solo los usuarios especificostenganaccesoa la

red a travésdel dominode confianza. El uso de passwordsseguroses unade las mejoresformasde utilizacionexitosadel PPTP.

Basicamente, PPTPlo que hace es encapsularlos paquetesdel protocolopuntoa punto PPP (Pointto Point Protocol) que a suvezya
vienen encriptados en un paso previo para poder enviarlos a través de la red. El proceso de encriptacion es gestionadopor PPPy
luego es recibido por PPTP; este ultimo utiliza una conexion TCP llamadaconexion de control paracrear el tinely una version
modificadade la Encapsulaciénde EnrutamientoGenérico (GRE, Generic Routing Encapsulation) paraenviar los datos en formatode
datagramaslP, que serian paquetes PPP encapsulados, desdeel cliente hastael servidory viceversa. El procesode autenticacionde
PPTP utiliza los mismos métodos que usa PPP al momento de establecer una conexién, como por ejemplo PAP (Password

AuthenticactionProtocol) y CHAP(ChallengeHandshake AuthenticationProtocal).

Por otro lado, los datos enviados por el tiinel PPTP en los dos sentidos son encriptados. Los paquetesde red son encriptadosen la
fuente (cliente o servidor), viajana travésdel tuinel, y son desencriptadosen el destino. Comotodoslos datos en una conexion PPTP
fluyendentrodel tinel, los datos soninvisibles al resto del mundo. La encriptacionde datos dentrodel ttinel da un nivel adicional de
seguridad. EI método de encriptacion que usa PPTP es el Microsoft Point to Point Encryption, MPPE, y solo es posible su
utilizacién cuandose emplea CHAP (o MS.CHAPen los NT) comomedio de autenticacion. MPPEtrabaja con claves de encriptacion
de 400 128bhits, la clavede 40 bits es la que cumplecontodoslos estandares, en cambiola de 128 bits estadisefiadaparasu usoen
Norte América. Clientey servidordebenemplearla mismacodificacion, si un servidor requiere de méas seguridadde la que soportael
cliente, entoncesel servidorrechazala conexion. Laopcionde Filtradode PaquetesPPTPincrementael rendimientoy fiabilidadde la
seguridad de red si esta activada en el servidor PPTP. Cuandoes asi, el servidor aceptay enruta solo los paquetes PPTP de los

usuariosautorizados. Esto previeneque el resto de paquetesentrena la red privaday al servidorde PPTP.

1.1.2 L2TP - Layer 2 Tunneling Protocol

El protocolode tlinelesL2TP, hanacidode la combinacionde las caracteristicasdel protocoloPPTPy L2F (Layer2 Forwarding). L2TP
es un protocolode red que facilita la creacion de tineles para enviar tramas PPP. Encapsula las tramas PPP para que puedanser
enviadassobreredes|P, X.25, FrameRelayo ATM. La cargaltil de las tramasPPP, puede ser encriptaday/o comprimida. Se puede
usar L2TP directamentesobre diferentestipos de WAN, por ejemplo, FrameRelay, sin una capade transporte. L2TPusa UDPy una

serie de mensajes de L2TP para el mantenimiento de tUneles sobre redes IP. L2TP permite muitiples tineles entre los dos puntos



AnexoC. Otros Protocolosde Seguridad
Propuestaparala Implementaciénde Seguridada Nivelde Red en la Red de Datosde la Universidaddel Cauca

finales. L2TP esta compuestode dos partes: el concentradorde accesoL2TP (LAC)y el servidorde red L2TP (LNS). EI LAC se sitia
entre un LNSy un sistemaremoto, mandapaquetesa cadauno de los dos. El LNSes el par del LAC, y es un puntode terminacion
I6gicade unasesion PPPa la cual se le esta aplicandoel tinel desde el sistemaremotopor el LAC. El L2TP soportados modosde

tlneles, el modoObligatorioy el Voluntario.

L2TP usa el Protocolo de Control de Red (Network Control Protocol - NCP) para asignar la IP y autentificar en PPP, llamado
comunmente, PAP o CHAP. La seguridad en L2TP requiere que estén disponibles los servicios de encriptacion, integridad y
autenticaciénparatodo el trafico L2TP. Este transporte segurooperaen todo el paquete L2TPy es funcionalmenteindependientede

PPPy del protocoloque estetransporta.

¢ Tunel Obligatorio L2TP
1. ElusuarioremotoinicializaunaconexionPPPa un ISP.
2. ElISPaceptala conexiony el enlace PPPse establece.
3. ElISPsolicitala autenticacionparcial parasaberel nombrede usuario.
4. ElISP mantieneunalista de todoslos usuariosadmitidos, paraservir el final del tinel LNS.
5. EILACIinicializael tinel L2TPal LNS.
6. Si el LNSaceptala conexién,el LACencapsularael PPPconel L2TP,y entonceslo enviaraa travésdel tinel.
7.EILNSaceptaestastramas,y las procesacomosi fuerantramasPPP.

8. EILNSutilizala autenticacién PPP paravalidaral usuarioy entoncesasignaunadireccion|P.

¢ Tunel Voluntario L2TP
1. Elusuarioremototiene unaconexiona un ISPya establecida.
2.ElclienteL2TP(LAC),inicializael tinel L2TPal LNS.
3. Siel LNSaceptala conexion, LACencapsulacon PPPy L2TP,y lo mandaa travésdel tlinel.
4. ElLNSaceptaestastramas,y las procesacomosi fuerantramasnormalesde entrada

5. EILNSentoncesusala autenticacionPPP paravalidaral usuarioy asignarleunalP

1.2 PROTOCOLOS DE CAPAS SUPERIORES

Taly comose ha comentadoen los puntos anteriores, la seguridaden la versién 4 del protocolo IP no fue contempladaen su disefio
original, conlo que al quererintroducirampliacionesen las especificacionesIP se encontraronmuchaos problemas, entre ellos la gran
cantidad de software que debia modificarse para adoptar esta ampliacion debido al gran tamafio que ya tenia Intemet. Ademasse
tardd mucho tiempo en finalizar las nuevas especificaciones, con lo que al desarrollarse el comercio electronico (e-Comerce), las
empresas de venta por Internet, puesto que no podian modificar ninguna definicion de los protocolos (IP, TCP, UDP), fueron

desarrollandoe imponiendolos suyosen los niveles que podianmodificar, los correspondientesa la capade aplicacion(ver Figura2).
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S5L, S-HTP. SMIME...

TCP, UDP, ICMP...

Figura 2 Ubicaci6n de los protocolos en capas superiores

1.2.1  SSL (Secure Socket Layer)

El protocolo SSL fue disefiadooriginalmente por Netscape DevelopmentCorporation; la version 3.0 fue disefiadacon apoyo publicoy
sugerencias de la industria con el siguiente objetivo: establecer una conexidn segura (con criptografia) entre cliente y servidory
proveer privacidady confidencialidaden la comunicacionde dos aplicaciones. SSL estacompuestopor dos capas. Enla capainferior,
se encuentra el protocolo SSL de registro, que trabaja sobre algun protocolo de transporte (TCP'y UDP por ejemplo); este
protocolo se utiliza para encapsulamiento, encriptacion, autenticacion, servicios de secuenciay compresion. En la capa superior se
encuentran4 protocolos: el protocolo SSL de inicio de comunicacion entre dos entidades o handshake, que negocia
mecanismos de encriptacion, autenticacion, secuencia, compresion y establece los parametros clave entre cliente y servidor. El
protocolo Change Cipher Spec, queinvocacambiossincronosde mecanismosde seguridady pardmetrosclave entre clientey
servidor.El protocolo de datos de aplicacion paratransportarios mensajesde aplicacionentrelos paresde clientey servidor,y

elprotocolo de Alerta, quecomunicamensajesde cierrey errorde conexion.

SSL es un protocolo ampliamente utilizado que se basa en una arquitecturade tipo cliente/servidory que permite una comunicacion
segura entre dos aplicaciones. Este protocolo permite la negociacion de un algoritmo de cifrado y de las claves necesarias para

asegurarun canal de seguridad(Channel Security) entre el clientey el servidor; este canal tienetres propiedadesprincipalmente:
®  Garantizalaprivacidad. Despuésde negociarla clave privadatodoslos mensajessoncifrados.
®*  Garantizalaautenticidad. El servidorsiemprese autenticamientrasquelos clientespuedenhacerioo no.

®  Garantizalafiabilidad. Losmensajesincluyenunaintegridadproporcionadapor el uso del sistemaMAC.

SSL ha sido ampliamente utilizado, tanto en productos comerciales como de dominio publico (Open_SSL/mod_SSL para apache por
ejemplo) para el protocolo HTTP. Fue sometido el Intemet Draft a la IETF y propuesto como estandaren 1996; la IETF redefinid su

construcciony establecié TLS 1.0 comoestandar, que correspondea la version3.1 de SSL.

ParaestablecerunacomunicacionsegurautilizandoSSL se tienenque seguir unaserie de pasos, comose describena continuacion:
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e Solicitud de SSL:
Antesde que se establezcaSSL, se debehacerunasolicitud. Tipicamenteestoimplicaun cliente haciendounasolicitudde un URLa
un servidorque soporte SSL. SSL aceptasolicitudespor un puertodiferenteal utilizadonormalmenteparaese servicio. Unavez se ha

hechola solicitud, el clientey el servidorempiezana negociarla conexionSSL, es decir, hacenel SSL Handshake.
¢ SSL Handshake:

Durante el handshake se cumplenvarios propdésitos. Se hace autenticaciondel servidory opcionalmentedel cliente, se determina
que algoritmos de criptografia seran utilizados y se genera una llave secreta para ser utilizada durante el intercambio de mensajes

subsiguientesdurantela comunicaciénSSL. Los pasosque se siguensonlos siguientes:

1. ClientHello: El"saludode cliente"tiene por objetivoinformaral servidorque algoritmosde criptografiapuededutilizary solicitauna
verificacionde la identidad del servidor. El cliente enviael conjuntode algoritmosde criptografiay compresidngue soportay un
ndmero aleatorio. El propdsito del ndimero aleatorio es para que en caso de que el servidor no posea un cettificado para
comprobarsu identidad, alin se pueda estableceruna comunicacidnsegurautilizandoun conjuntodistinto de algoritmos. Dentro
delos protocolosde criptografiahay un protocolode intercambiode llave que define comoclientey servidorvana intercambiarla
informacion, los algoritmos de llave secreta que definen que métodos pueden utilizar y un algoritmo de hash de una sola via.

Hastaahorano se haintercambiadoinformaciénsecreta, solo unalista de opciones.

2. Server Hello: El servidor responde enviando su identificador digital el cual incluye su llave plblica, el conjunto de algoritmos
criptograficosy de compresiény otro nimero aleatorio. La decision de que algoritmos seran utilizados esta basadaen el mas
fuerte que tanto cliente como servidor soporten. En algunas situaciones el servidor también puede solicitar al cliente que se

identifiquesolicitandounidentificadordigital.

3. Aprobaciéndel Cliente: El cliente verifica la validez del identificador digital o certificadoenviado por el servidor. Esto se llevaa
cabo desencriptando el certificado utilizando la llave publica del emisor y determinando si este proviene de una entidad
certificadorade confianza. Despuésse hace unaserie de verificacionessobre el certificado, tales comofecha, URL del servidor,
etc. Una vez se ha verificado la autenticidad de la identidad del servidor, el cliente genera una llave aleatoria y la encripta
utilizandolla llave publica del servidory el algoritmo criptogréficoy de compresion seleccionadoanteriormente. Esta llave se le

enviaal servidory en casode que el handshaketengaéxito sera utilizadaen el enviode futurosmensajesdurantela sesion.

4. Verificacion: En este punto ambas partes conocen la llave secreta, el cliente por que la generdy el servidor por que le fue
enviada utilizando su llave publica, siendola Gnica forma posible de desencriptarla utilizando la llave privada del servidor. Se
haceuna dltimaverificaciénparacomprobarsi la informaciontransmitidahastael momentono ha sido alterada. Ambaspartesse
envian una copia de las anteriores transacciones encriptadacon la llave secreta. Si ambas partes confirmanla validez de las

transacciones, el handshakese completa, de otraformase reiniciael proceso.
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Ahoraambas partes estan listas paraintercambiarinformacién de manerasegurautilizandola llave secretaacordaday los algoritmos

criptograficosy de compresion. El handshakese realizasolo unavezy se utilizaunallave secretapor sesion.

¢ Intercambio de datos:
Ahoraque se ha establecidoun canal de transmision seguro SSL, es posible el intercambiode datos. Cuandoel servidoro el cliente
desea enviar un mensaje al otro, se genera un digest (resumen, utilizando un algoritmo de hash de una via acordado durante el

handshake),encriptanel mensajey el digesty se envian; cadamensajees verificadoutilizandoel digest.

»  Terminacién de una sesion SSL:
Cuandoel clientedejaunasesion SSL, generalmentela aplicacionpresentaun mensajeadvirtiendoque la comunicaciénno es segura

y confirmaqueel cliente efectivamentedeseaabandonarla sesion SSL.

De estaformapuedeverse que este protocoloes bastanteconfiabley por lo tantomuy utilizado.

1.2.2 Protocolo Transport Layer Security - TLS

TLSesel estandarcreadoporla IETFcomoel protocolode la capade transporte. Surgiécomorespuestaa SSLde Netscapey PCT
de Microsoft, ya que se considerdnegativoparala industriael manejode dos protocolossimilares, por lo que se establecio TLS (RFC

2246). Estabasadoen SSL, de hechose consideraunaactualizacion, version3.1 de SSLy presentalas siguientesmodificaciones:

*  Requieresoporteparael algoritmoDSAy D-H, RSAes opcional.
e El algoritmo de generacion de llaves esta modificado; utiliza MD5 y SHAL con HMAC como funcion pseudo aleatoria, a
diferenciadel algoritmode llavesMACdefinidoen SSL.

e Contieneun conjuntoméscompletode alertas.

TLSesla propuestapor el grupode trabajode la IETF, perosin embargo, ha habidomayor desarrollosobre SSL.

1.2.3  SSH (Secure SHell)

SSHes el nombrede un protocoloy del programaque lo implementa, y sirve para accedera maquinasremotasa través de la red.

Permite manejar por completo un equipo mediante un intérprete de comandos, y también puede redirigir el trafico de X para poder
ejecutar programasgréaficossi se tiene un Servidor X arrancado. Ademasde la conexidna otras maquinas, SSHpermite copiar datos
de formasegura (tantoficherossueltos comosimular sesionesFTP cifradas), gestionar claves RSAparano escribir clavesal conectar

alas maquinasy pasarlos datosde cualquierotraaplicaciénpor un canal segurode SSH.
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SSH cumple la misma funcion que telnet o rlogin pero ademés, usando criptografia, logra brindar seguridad a los datos. SSH usa
técnicasde cifradoque hacenque la informaciénque viaja por el medio de comunicaciénvayade manerano legibley ningunatercera
personapuedadescubrirel usuarioy contrasefiade la conexionni lo que se escribedurantetodala sesion; a pesarde esto, es posible

atacarestetipode sistemaspor mediode ataquesde REPLAYY manipularasi la informacionentre los destinos.

El protocolo SSH cuenta con dos versiones. La primera de ellas se mantiene por motivos de compatibilidad, pero se recomienda
generalmente el uso de la segunda, por su mayor seguridad. OpenSSHes una implementacion de cliente y servidor para estos
protocolos; la version disponible para Debian permite usar tanto SSH1 como SSH2. SSH es un protocolo para iniciar sesiones en

méaquinasremotasque ofreceautenticacion, confidencialidade integridad. Constade tres componentes:

«  Protocolode transporte: Que normalmenteoperasobre TCP/IP dandoautenticidad, confidencialidade integridad.

»  Protocolode autenticaciénde usuario: Queautenticaal usuarioante el servidor.

«  Protocolode conexidn: Que multiplexaun canal encriptadoen diversoscanaleslégicos.

Este protocolo requiere que los servidores tengan “llaves”, las cuales son usadas por los clientes cada vez que se conectana un
servidor para verificar que no fue suplantado; una llave es un nimero codificadoy encriptadoen un archivo. Parala encriptaciénde

llaves, OpenSSHofrecelos algoritmosRSAy DSA.

A diferenciade telnet u otro servicio similar, SSH utiliza el puerto 22 parala comunicaciény la formade efectuar su trabajo es muy
similaral efectuadopor SSL. Parasu uso se requiereque por parte del servidor existaun demoniogque mantengacontinuamenteen el
puerto 22 el servicio de comunicacionsegura, el sshd. El cliente debe ser un software que permitala hacer pedidosa este puerto 22

de formacifrada.

Laformaen que se entablaunacomunicaciénes en basela mismaparatodoslos protocolosseguros:

*  Elclienteenviaunasefialal servidorpidiéndolecomunicaciénpor el puerto22.

e Elservidoraceptala comunicacionen el casode poder mantenerlabajo encriptacionmediante un algoritmodefinidoy le enviala
llave publicaal cliente paraque puedadescifrarlos mensajes.

*  Elclienterecibela llaveteniendola posibilidadde guardarla llave parafuturas comunicacioneso destruirladespuésde la sesion

actual.

Serecomiendaquesi se estaen un computadorpropio, la clave seaguardada, en otro caso, manejarlacuidadosamente.

1.24  S-HTTP (Secure Hypertext Transfer Protocol)

SHTTP (Secure HTTP) es una extension del protocolo Hypertext Transfer Protocol —http, utilizado en el servicio WMWW que
proporcionaseguridaden el intercambiode documentosmultimedia. Proporcionaservicios de confidencialidad, autenticidad, integridad
y no repudio (poder demostrar a una tercera personague la informacion recibida proviene realmente del emisor). Cadaarchivo S-

HTTPes encriptado, contiene un certificadodigital, o en ocasionesmanejalas dos opciones; asi mismo permite mdiltiples algoritmos
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de cifrado(DES, IDEAy RC2)y de intercambiode claves (RSA, Kerberos, Outbande Inband). Paraalgunoscasos, enunmuybuen
complemento usar el Protocolo de seguridad SSL. La gran diferencia es que SHTTP pemite al cliente enviar un certificado para
autenticar el origende los datos, usandoSSL, de formaque solo el usuario definido sea autenticado. Este protocoloes ampliamente
utilizado en situaciones donde el servidor representa un bancoy requiere autenticacion del usuario, lo cual es mas seguro que un

user id yunpassword.

SHTTPno utiliza un solo algoritmo de encriptacion: soporta el sistemade criptografiade la infraestructurade llave publica; por otro
lado, SSL trabajaen la capade aplicacion, por encimadel protocolo TCP (TransmisiénControl Protocol). Sinembargo, SHT TPtrabaja
enla parte masalta de la capade aplicacion. Tanto SSLcomo SHTTP puedenser usados por un usuario cualquierade un browser,
perosolo unode los dos puedeser usadocon un documentodado. S-HTTPha sido enviadoal Intemet Engineering Task Force (IETF)

paraser consideradoun estandar; el Requestfor Comments(RCF) IntemetDraft 2660describeal protocoloS-HTTPen detalle.

A continuaciénse presentaunadescripcionbrevede las funcionesadicionales: un cliente solicitaun documento, le dice al servidorqué
tipo de cifradopuede manejary le dice tambiénddnde puede encontrarsu clave publica. Si el usuario con esa clave esta autorizadoa
acceder al documento, el servidor responde cifrando el documento y enviandoselo al cliente, que usara su clave secreta para
descifrarloy mostrarseloal usuario. Las negociacionesentre el clientey el servidor tienen lugar intercambiandodatos formateados.

Estosdatosincluyenunavariedadde opcionesde seguridady algoritmosa utilizar. Laslineasusadasen las cabecerasincluyen:

*  DominiosprivadosS-HTTP,que especificanla clase de algoritmosde cifradoasi comola formade encapsulamientode los datos
(PEMo PKCS7).

*  Tiposde certificadoSHTTP,que especificael formatode certificadoaceptable, actualmenteX.509.

e Algorimosde intercambiode clave SHTTP, que indica los algoritmosque se usaranparael intercambiode claves (RSA, fuera
de bando, dentrode banday Kerberos).

*  Algoritmosde firmasSHTTP,que especificanel algoritmoparala firmadigital (RSA).

e Algoritmos de resumende mensaje SHTTP, que identifican el algoritmo para proporcionar la integridad de los datos usando
funcionesde hash(RSAMD2, RSAMDS).

*  Algorimosde contenidosimétricoS-HT TP, que especificael algoritmosimétricode cifradoen bloqueusadoparacifrar los datos:

*  Algoritmos de cabecera simétricade SHTTP, que proporcionauna lista del cifrado de clave simétrica utilizada para cifrar las

cabeceras.

*  Mejorasde la intimidadde SHTTP, que especificalas mejorasen la intimidad asociadascon los mensajes, comofirmar, cifrar o
autenticar. Uno de los métodos de cifrado disponible en SHTTPes el popular PGP (Pretty Good Privacy), que es un paquete
completode seguridad para correo electronico. Presta servicios de encriptacion, autenticacion, firmas digitalesy compresionde
datos. Todoel paquete se distribuye de formagratuita, incluyendoel codigofuente. Es posible conseguir PGP en Intemet para

varias plataformasincluidas Unix, Windowsy MacOS. PGP utiliza algoritmos existentes de encriptacion, en vez de crear unos
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propios. Estos algoritmosson: RSA, IDEAy MD5. Tambiénsoportacompresionde texto, utilizandoel algoritmoZIP. Paraenviar

un mensajeencriptadoy firmado,ambaspartesdebentenerel softwarePGPe intercambiarsus llaves publicas.

1.25 S/MIME (Secure/Multipurpose INTERNET Mail Extensions)

S/MIME (Secure/ Multipurposelntemet Mail Extensions) es una extension del protocolo MIME (descrito en el RFC 1521), que afiade
las caracteristicas de firmadigital y cifrado. De esta forma, MIMEse ha convertidoen un formatooficial estandarpropuestoparaenvio
de correo electrénico a través de Intemet. Los mensajes electronicos constan de dos partes: una cabecera (header) dénde se
especificantodaslas opcionesimportantesparala conexion, junto con el origen/destino (el formatodel header se puede encontraren
detaleenel RFC 822); y el cuerpodel mensaje (body), que por lo general no tiene estructuraa menosque el e-mail tengaformato
MIME; éste formato pemite a un e-mail incluir texto especial, graficas, audio y mucho més de formaestandarizada. Sin embargo,
MIME por si solo no provee servicios de seguridad. El propdsito de SMIME es definir estos servicios, siguiendola sintaxis dadaen

PKCS#7 parafirmasdigitalesy cifrado.

Una seccion del cuerpo del protocolo MIME porta un mensaje PKCS #7, el cual por si mismo es el resultado de un proceso
criptograficoen otrasecciondel cuerpo. La estandarizacionde S-MIMEha pasadoa cargode la IETF,y unaserie de documentosque

describenel protocolohansido publicadospor ellos.

1.2.6 POP3-S (Post Office Protocol)
.

POP (Protocolode Oficinade Correos, Post Office Protocol) fue disefiadoparala gestion, el accesoy la transferenciade mensajesde
correo electrénico entre dos maguinas, habitualmente un servidor y una maguina de usuario; ademas simplemente permite listar
mensajes, recibirlos y borrarlos. Existen muchos servidores POP disponibles para Linux; el original que viene con la mayoriade las
distribucionessuele ser adecuadoparala mayoriade los usuarios. Los problemasprincipalescon POP son similaresa los de muchos
otros protocolos; los nombresde usuariosy sus contrasefiasse transmitenen texto claro, haciendode ello un buen objetivo paraun
sniffer de paquetes. POP se puede utilizar conjuntamentecon SSL, sin embargono todos|os clientes de correo soportan POP seguro

mediante SSL.

Los servidores POP3 permiten tener acceso a una sola bandeja de entrada a diferencia de los servidores IMAP (Intemet Message

AccessProtocol), que proporcionanaccesoa mltiplescarpetasen los servidores. El puertoque utilizaes generalmenteel 110.

1.2.7 IMAP4 (Internet Message Access Protocol)

Protocolode Accesoa Mensajesde Intemet. Similaral POP3, aunqueofrece prestacionesadicionales, comola blisgquedapor palabras
clave mientraslos mensajes estan en el servidor o la eleccion de los mensajes que se deseanrecuperar. Al igual que POP, IMAP

utiliza SMTP (Simple Mail Transfer Protocol) para comunicacionesentre el cliente de correoy el servidor. Desdeel puntode vistadel

10
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cliente, IMAP es ideal para usuarios que accedena correspondencia desde diferentes equipos, porque pueden mantenertodos los
almacenesde mensajesen sincronia. Permite mantener con facilidad multiples cuentas, permitir a mdltiples personasaccesoa una
cuenta, dejar correoen el servidor, simplementedescargarlos encabezados, 0 los cuerpossin attachments, etc. Los servidoresPOPe
IMAP que traen la mayoria de las distribuciones (empagquetados en un Unico paquete llamado imapd) cubren la mayoria de las
necesidades. Fundamentalmente, los dos protocolosles permitena los clientesde correoaccedera los mensajesalmacenadosen un

servidorde correo. Algunasde las caracteristicasimportantesque tiene IMAPy que carece POP3incluyen:

e  Soporte paralos modosde operaciénconnected y disconnected: Al utilizar POP3, los clientes se conectanal servidor de
correo brevemente, solamente lo que les tome descargar los nuevos mensajes. Al utilizar IMAP4, los clientes permanecen
conectadosel tiempoque su interfaz permanezcaactivay descarganlos mensajesbajodemanda. El patronde IMAP4puededar

tiemposde respuestamésrapidos parausuariosque tienenunagrancantidadde mensajes.

*  Soporte parala conexion de mdltiples clientes simultineos a un mismo destinatario: El protocolo POP3 asume que el cliente
conectadoes el tnicoduefiode unacuentade correo. En contraste, el protocolo IMAP4permite accesossimultaneosa multiples
clientesy proporcionaciertos mecanismosa los clientes paraque se detectenlos cambioshechosa un mail box por otro cliente

concurrentementeconectado.

*  Soporteparaaccesoa partes MIMEde los mensajesy obtencion parcial: Casitodo el mail de Intemetes transmitidoen formato
MIME. El protocolo IMAP4le pemmite a los clientes obtener separadamente cualquier parte MIME individual asi como, obtener

porcionesde las partesindividualeso los mensajescompletos.

e Soporte para que la informacion de estado del mensaje se mantengaen el servidor: A través de la utilizacion de banderas
definidasen el protocolo IMAP4de los clientes, se puedevigilar el estadodel mensaje, por ejemplo, si el mensaje ha sido o ho
leido, respondido o eliminado. Estas banderas se almacenanen el servidor, de manera que varios clientes conectados al

mismocorreoen diferentetiempopuedendetectarlos cambioshechospor otrosclientes.

*  Soporte para acceder multiples buzones de correo en el servidor: Los clientes de IMAP4 pueden crear, renombrary/o eliminar
correo (por lo general presentadocomo carpetasal usuario) del servidor, y mover mensajesentre cuentas de correo. El soporte

paramultiplesbuzonesde correotambiénle permiteal servidor proporcionaraccesoa los flder publicosy compartidos.

*  Soporte parabusquedasde parte del servidor: IMAP4 proporcionaun mecanismopara gque los clientesle pidanal servidor que

busque mensajes de acuerdoa una cierta variedad de criterios. Este mecanismoevita que los clientes descarguentodos los

mensajesde su buzénde correoconel fin de agilizarlas blsquedas.
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e Soporte para un mecanismode extension definido: Comoreflejo de la experienciaen versiones anteriores de los protocolos de

Intemet, IMAPdefine un mecanismoexplicito medianteel cual puedeser extendido.

Ya sea que se utilice POP3 0 IMAP4 para obtener los mensajes, los clientes utilizan SMTP para enviar mensajes. Los clientes de
correo electrénico son cominmente denominadosclientes POP 6 IMAP, pero en ambos casos se utiliza SMTP. IMAP es utilizado
frecuentemente en redes grandes; por ejemplolos sistemasde correode un campus. IMAP les permite a los usuarios accedera los
nuevos mensajes instantaneamente en sus computadoras, ya que el correo esta almacenado en la red. Con POP3 los usuarios
tendrianque descargarel mail a sus computadoraso accesarlo via Web. Ambos métodostomanmas tiempode lo que le tomariaa
IMAP, y se tiene que descargar el mail nuevo o refrescar la pagina para ver los nuevos mensajes. Se han propuesto muchas
extensionesde IMAP4que son de uso comdn,y el diade hoy es posible hablar de unaversiénsegura, IMAP4S, dondese ofrecede
maneracontrariaa otros protocolosde Intemet, mecanismaosnativos de cifrado ofreciendoal usuario autenticaciony confidencialidad.

Latransmisidnde contrasefiasen texto planotambiénes soportada.

1.2.8 SMTP Seguro (Simple Mail Transfer Protocol)

SMTP (Protocolo Simple de Transferencia de Correo Electronico) es un protocolo basado en texto utilizado para el intercambio de
mensajes de correo electronico entre computadoras y/o distintos dispositivos (PDA's, Celulares, etc). Para implementarlo se
encuentrandisponiblesmuchospaquetes, siendoel masviejoy el mésutilizadoel Sendmail, aunquetiene contendientescomoPostfix

y Qmail, que han sidoimplementadosdesdeceroteniendoen cuentala seguridad.

En 1982 se disefioel primer sistemapara intercambiar correos electronicos para ARPANET, definido en dos Requestfor Comments:
RFC 821 y RFC 822. Laprimerade ellas defineel protocoloy la segundael formatodel mensaje; con el tiempose ha convertido
enunodelos protocolosmasusadosen Intemet. Paraadaptarsea las nuevasnecesidadessurgidasdel crecimientoy popularidadde
Intemetse han hechovarias ampliacionesa este protocolo, comopoder enviar texto conformatoo archivosadjuntos. SMTPse basa
en el modelo clienteservidor, donde un cliente enviaun mensajea uno o varios receptores. En el conjuntode protocolos TCP/P, el
SMTPva por encimade TCP, usandonommalmenteel puerto 25 en el servidor para establecerla conexion. En primerlugar se ha de
establecer una conexion entre el emisor (cliente) y el receptor (servidor). Esto puede hacerse automaticamente con un programa
cliente de correo o mediante un cliente telnet. En el siguiente ejemplo se muestra una conexiontipica. Se nombrecon la letra C al

clientey con S al servidor.

354 End data with <CR><LF>. <CR><LF>
Subj ect: Canpo de asunto

S: 220 Servi dor ESMIP

C. HELLO

S: 250 Hello, please to neet you

C. MAIL FROM yo@r domi ni 0. com

S 250 &

C. RCPT TO destinatario@udoni ni o.com
S: 250 Ck

C. DATA

S.

C.
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C. From yo@ri dom ni 0. com

C. To: destinatari o@udon ni 0. com
C

C. Hol a,

C. Esto es una prueba.

C. Adi os.

C .

S: 250 Ck: queued as 12345

C quit

S: 221 Bye

Enel ejemplopuedenverselos comandosbésicosde SMTP:

=  HELLO,paraabrirunasesionconel servidor.

=  MAILFROM,paraindicarquienenviael mensaje.

= RCPTTO, paraindicarel destinatariodel mensaje.

= DATA, paraindicarel comienzodel mensaje, éste finalizaracuandohayaunalineatnicamentecon un punto.
=  QUIT,paracerrarla sesion.

Lasrespuestasquedael servidorpuedenser de variasclases:

= 2XX,paraunarespuestaafirmativa
= 3XX,paraunarespuestatemporal afirmativa
= 4XX,paraunarespuestade error, perose esperaa que se repitala instruccion

= 5XX,paraunarespuestade error.

Unavez que el servidorrecibe el mensajefinalizadocon un punto puede bien almacenarlosi es para un destinatario que pertenecea
su dominio, 0 bien retransmitirlo a otro servidor para que finalmentellegue a un servidor del dominio del receptor. El mensaje esta

compuestopor dos partes:

®  Cabecera: enellase usanunas palabras clave para definir los campos del mensaje. Estos camposayudana los clientesde
correoa organizarlosy mostrarlos. Los mastipicos son subject (asunto), from (emisor)y to (receptor). Estos dos tltimoscampos
no hay que confundirlos con los comandos MAIL FROMy RCPT TO, que pertenecen al protocolo, pero no al formato del
mensaje.

®  Cuerpo del mensaje: es el mensaje propiamente dicho. En el SMTP basico esta compuesto Unicamente por texto, y

finalizadoconunalineaenla que el nicocaracteres un punto.

Unade las limitacionesdel SMTPoriginal es que no facilita métodosde autentificaciona los emisores, asi que se definio la extension
SMTPAUTH. A pesar de esto, el SPAMes auin el mayor problemay no se cree que las extensiones sean una forma practica para

prevenirlo.Internet Mail 2000 es unade las propuestasparareemplazario.
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1.2.9 SET (Secure Electronic Transaction)

Es un protocolo desarrollado por las empresasVISAy MASTERCARDpara las transaccioneselectronicas (e-Comerce). Soportalos
protocolos DES y RSA para el intercambio de claves y el cifrado de datos, ademés proporciona servicios como Transmisiones
confidenciales, Autenticacionde los dos usuarios, Comprobacionde la integridaden los pagosy las cantidades, Autenticacioncruzada
(del comercianteante el usuarioy del usuarioal comerciante). SET utilizala criptografiade clave publica, paragarantizarla seguridad
de las transacciones. Otro dispositivode seguridadde SET consisteen el usode firmasdigitales, que certificanain masla validez del

mensaje. Paraello, SETempleacompendios(digesto resumen)de mensaje.

SETagrupaa las siguientesentidadesen un solo sistemade pago:

e Tarjetahabiente:aquellapersonaposeedorade unatarjetade crédito.
e Emisor:entidadfinancieraque emitela tarjeta.

e Comerciante: conocido en la literatura SET como el mercader, es la empresa que vende bienes o intercambia servicios por
dinero.

e Adguirente:institucionfinancieraque estableceunacuentacon el Comerciantey procesaautorizacionesy pagos.

*  Intermediarioparapago: dispositivooperadopor un adquirenteo designadoa un terceroparaque proceselos mensajesde pago,
incluyendoinstruccionesde pagode un tarjetahabiente.

*  Marcas: Las institucionesfinancieras emitentarjetas con marcasen ellas, para hacer publicidada la marcay establecenciertas
reglasde usoy aceptaciénde sustarjetasy proveenredesquelas interconectana las institucionesfinancieras.

e Terceros:los emisoresy los adquirentespuedenasignara tercerosparael procesamientode las transacciones.

Parapoder hacer unatransaccion SET cadauno de los participantesdebe estar registradopor una entidadcertificadora, que comosu

nombrelo indicaemite un certificadoelectrénicoen el que hace constarla identidadde unaentidad.

SET pretendemasificarel uso de Internetcomo el mayorcentrocomercialdel mundo”, peroparahacerlo SET tienequelograr:

*  Confidencialidadde la informacion.

*  Integridadde los datos

e Autenticaciénde la cuentadel tarjetahabiente
*  Autenticaciondel comerciante

¢  Interoperabilidad
A diferenciade unatransacciono comprapersonaa persona, por teléfono o correo, dondela transaccionla inicia el comerciante, en

SET la transaccién la inicia el tarjeta habiente. Una vez todos los participantes estén registrados ante una autoridad certificadora,

puedenempezara realizartransaccionesseguras.
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ANEXO D

1. IMPLEMENTACION PRACTICA DE VLANS Y AUTENTICACION

11 Implementacion practica de VLANSs utilizando Switches Cisco

Comoya se menciond, una VLANes unared ldgicamente segmentadapor funciones, equiposde trabajo o aplicacion, sin cambiarla
localizacion fisica de los usuarios. Las VLANs tienen los mismos atributos que las LANs fisicas, pero con la diferencia de que se
puedenagrupar estacionesfinales alin si no estanfisicamentelocalizadasen el mismosegmentoLAN. Un puertode un switch puede
pertenecera una VLANYy los paquetes, ya seanunicast, broadcasto multicast, seranreenviadossolo a las estacionesque pertenecen
a esa VLAN. Cada VLANse consideraunared logica, y los paguetes que estan destinadosa una estacion que no hace parte de la
VLANdebenser reenviadosa través de un Router o un switch que soporte enrutamiento, comose muestraen la figura1l. Comouna

VLANes consideradaunared l6gicaseparada, esta contienesu propiabase de datos, llamadaManagementinformationBase (MIB).

VLAHN de VLAH de VLAH de
Profesores Estudiantes Financiera

7 S TR -

\ - | 3Piso
{ i | ==} Yo alalia
| || |1 |
Ethernet u_ﬁ I | B
[ T [ [ |
| 11 » | L
| . [ | 2Piso
e - R S
| I | [ 1 [
- o m .
¥ RAY _NAtY
Lt AT Y * /' 1Piso
| RSt o = REE, v & ooty
Wi W A W g

Figura 1. Ejemplo de separacion en VLANs

Parael desarrollo de esta pruebase utilizé un switch Cisco Catalyst 2900y un switch Cisco Catalyst 2950. Estos switchestraenuna

configuracionde fabrica, enla cual todoslos puertos pertenecena una Unica VLANdefinida, la VLAN 1. Paracomenzar, es necesario

configurardos nuevas VLANS, utilizandolos siguientescomandos:
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Swi t ch# configure terninal
Switch(config)# vlian 2

Swi tch(config-vlan)# nanme Estudi antes
Swi t ch(config-vlan)# end

PR

Swi t ch# configure term nal
Switch(config)# vlan 3

Swi t ch(confi g-vl an)# nane Profesores
Swi t ch(config-vlan)# end

PR

Lainterpretacionde cadaunode los comandoses la siguiente:

1. Entraral modode configuracionglobal.

2. Seintroduceel ID (Identificador) de la VLANpara entrar al Modode Configuraciénde esa VLAN. Se puedeintroducirun nuevo D
paracrearunaVLANnueva, 0 se puedeintroducirun ID de unaVLANexistente paramodificarla.

3. Introduceun nombre parala VLAN;si ho se especificaun nombre, el nombre por defecto correspondeal ID de la VLANprecedido
deceros, asi: la VLANOOO4,es el nombrepor defectoparala VLAN4.

4. Retomaal modoprivilegiado.

El comando#show vlan, pemitever la configuraciénde las VLANsexistentesen el switch. El pasosiguiente es asignarlos puertos
gue se quiere, pertenezcana una determinada VLAN; por ejemplo, para asignar el puerto 2 a la VLAN 2, se utilizan los siguientes

comandos:

1. Switch# configure term nal
Enter configuration conmands, one per line. End with CNTL/Z.

Switch(config)# interface gigabitethernet0O/2
Switch(config-if)# switchport node access
Switch(config-if)# switchport access vlan 2
Switch(config-if)# end

aprwDd

Lainterpretacionde cadaunode los comandoses la siguiente:

Entraral modode configuracionglobal.

Entraral modode configuracionde la interfaceque se quiereadherira la VLAN.
Defineel modode calidadde miembroparael puerto.

Asignael puertoa la VLAN2.

o > w DN PR

Retomaal modoprivilegiado.
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De esta formase asignanlos puertos que se desee a cada VLAN, y este proceso debe llevarse a cabo de igual formaen los dos
switches. Una vez configurado el switch con diferentes VLANSy puertos asignados a cada una de ellas, es posible comprobar la
segmentaciondel trafico, ya que no es posible la comunicaciénentre dos puertosque pertenezcana diferentes VLANS. Si setienela
configuracionque se muestraen la figura 2, no es posible realizar ping entre el Host 1 y el Host 2 ya que estan conectadosa puertos

que pertenecena diferentesVLANS: el puerto2 pertenecea la VLAN2 y el puerto8 pertenecea la VLANS.

HOST 1 HOST 2
1020022458 17214641107

Figura 2. Dos host conectados a dos VLANs diferentes

Ahora es importante introducir el concepto de un Puerto MUItiVLAN; un puerto de un switch puede ser configurado para que
pertenezcaa varias VLANsy de esta formapemitaque a través de él pase el trafico de todas ellas cuando sea necesario; de esta
formaes posible conectarvarios switchesy comunicarlas VLANscon el mismolD que esténconfiguradasen ellos, asi: si se tienen2
switchescomoen la figura 3, y en los dos se ha configuradola VLAN 2, todos los host conectadosa puertos que pertenezcana la
VLAN2 (Host2 y Host4) van a poder comunicarse, comosi estuvieranfisicamenteen la mismared LAN; pero de igual formahabra
segmentacion del tréfico, ya que host conectadosa puertos que pertenecena diferentes VLANSs (Host 2 y Host 3) no van a poder
comunicarse. Enlos switchesCiscoeste puertoes llamadoPuerto Trunk y es un enlace puntoa puntoentre unao masinterfaces
Ethemetdel switchy cualquier otro dispositivo, comoun router u otro switch; graciasa los puertos Trunkes posible llevar el traficode
multiples VLANSs sobre un solo enlace y de esta forma es posible extender las VLANs a través de toda la red; un puerto Trunk se

configuracomose muestraa continuacion:

1. Switch# configure term nal
Enter configuration conmands, one per line. End with CNTL/Z

Switch(config)# interface gigabitethernet0/5
Switch(config-if)# switchport node trunk

Swi tch(config-if)# switchport trunk encapsul ati on dot 1q
Switch(config-if)# switchport trunk allowed vlan all
Switch(config-if)# end

ocukwbd

Lainterpretacionde cadaunode los comandoses la siguiente:
1. Entraral modode configuraciénglobal.

2. Entraral modode configuraciénde la interfaz que se quiere modificar.
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3. Se configurala interfazcomoun puerto Trunkde nivel 2 de formapermanentey hace la negociacionparaconvertirel enlaceen un
enlace Trunkadnsi la interfazconla que se vaa comunicarno es unainterfaz Trunk.

4. Configura el puerto para soportar encapsulacion ISL (Inter-Switch Link) o 802.1Q. Por defecto el switch viene configurado para
negociar el tipo de encapsulacion con el puerto que se desea comunicar. Cada extremo del enlace debe estar configurado con el
mismotipo de encapsulacion.

5. Configuralas VLANSs cuyo trafico sera autorizado para ser transmitido por el puerto Trunk. En este caso se define que pueda
transmitirseel tréficode todaslas VLANS.

6. Retornaal modoprivilegiado.

HOST 3 HOST 4
10.200.2.247 | Cisco 2900 ATZAG 41106

VLAN 2
Cizco 2950
=
HOST 1 HOST 2
02002248 AT2.46. 41107

Figura 3. Dos Switches conectados por medio de un puerto Trunk

Teniendoesta configuracion, no existe ningtinproblemasi a unode los Hostse le cambiala direccionIP parallevar a caboun ataque.
Por ejemplo, el Host 1 podriaféaciimentecolocarseunadireccion P de la VLAN3 y de estaformaocultar su identidad. Ademéscomo
ya se menciond, teniendo esta configuracion no es posible que haya comunicacion entre VLANS, lo cual es importante debido al
concepto de interconectividad que caracteriza a las redes; obligatoriamente habra VLANS que necesitaran comunicarse con otras

VLANSs.Eneste caso, es necesariala utilizacidnde un Router, comose muestraen la figura4:
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ethd [ ethi
A0200.2.50 1 1T72.46.41.108
VLAH 2 VLAH 3

Enlace Trunk

5 ST

HOST 4
1T2.A6. 4 1066

VLAH 3

HOST 3
A0.200.2.24T7

VLAN 3 VLAH 2

Figura 4. Comunicacién entre VLANs utilizando un Router

Eneste caso, se tieneun Routerpor SoftwareutilizandoZebra, al cual se le asignaronlas direcciones10.200.2.50parala interfazethO
y 172.16.41.108 para la interfaz eth1. De igual forma que para el ejemplo anterior, se tienen los dos switches en cada uno de los
cuales se han configurado la VLAN 2 y la VLAN 3; asi, es posible tener comunicacion entre un host conectado a un puerto
pertenecientea la VLANZ2 y un host conectadoa un puerto pertenecientea la VLAN3, ya que el Router se encargade encaminarlos

paqueteshaciael destinodeseado. La configuracionde las direccionesIP del Host 2 y 3 se muestraa continuacion:

DireccionlP: 172.16.41.107
Méscarade Subred: 255.255.0.0
Puertade Enlace Predeterminada: 172.16.41.108

DirecciénIP: 10.200.2.247
Mascarade Subred: 255.255.255.0
Puertade Enlace Predeterminada: 10.200.2.50

Comose puedeobservar, los Host pertenecientesa la VLAN2 tendrancomopuertade enlacela interfaz ethOdel Router: 10.200.2.50,
y los Host pertenecientes a la VLAN 3, tendrén como puerta de enlace la interfaz eth1 del Router: 172.16.41.108. Asi, es imposible
cambiarla direcciénIP a un Hostde la VLAN2 por unadireccionde la VLAN3 parallevara caboun ataque,ya que habriaunerrorde

configuraciony el Routerno encaminarialos paguetes.

Con estas configuraciones, es posible entender la importanciade crear VLANS, ya que ademasde permitir sesgmentar una red LAN

fisicapara protegerdeterminadainformaciéncritica, son unabuenasoluciéncontraatagquespor suplantacion.
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1.2 Implementacion Practica de Autenticacién en Windows 2000 Server y XP utilizando
un Servidor RADIUS

Paralmplementaruna practicase utilizé un cliente con Microsoft Windows 2000 (Service Pack 4), un switch Cisco Catalyst 2950y un

servidorde autenticacionsoportadosobre FedoraCore4 y Freeradius.

Para habilitar la autenticacion por 802.1X en el cliente Windows se debe ir a Inicio/Programas/Herramientas

Administrativas/Administracion de equipos/ y en el panel izquierdo escoger la opcionde Servicios. En el Panel derecho
escogerel serviciode Configuracion Inalambrica, cambiarel tipo de inicio a automaticoe iniciar el serviciocomolos muestrala
figura5. Este procedimientodarala opciénparahabilitar 802.1Xen las interfacesde red del equipoya seancableadaso inalambricas.
Parahabilitar la autenticacionmediante802.1Xse abrela ventanade Propiedades de la interfazde red que se vaa configurar;enla
pestafia Autenticacion, se habilita el Control de Accesoy se escoge el tipo de EAP que se utilizara, en este caso PEAP (EAP

Protegido)comolo muestrala figura6.

Como configuracion adicional, se puede hacer click en el boton Propiedades para decirle a Windowsque no utilice certificadosy

gueno utilice el usuarioy contrasefiade inicio de sesiénde Windowsparavalidarseen el switch,comose muestraen la figura7.

Para habilitar la autenticacion 802.1X en el puerto deseadodel switch Cisco Catalyst 2950, se realizé la siguiente configuracion por
mediode la interfazde consola, utilizandolos siguientescomandos:

Swi t ch# configure term nal
Swi t ch(config)# aaa new nodel
Swi t ch(confi g)# aaa authentication dotl1lx default group radius

Swi tch(config)# dotlx system auth-control
Switch(config)# interface gigabitethernet0O/3

Switch(config)# switchport node access

Swi t ch(config-if)# dot1lx port-control auto

Switch(config-if)# end

Swi tch(config)# radi us-server host 172.120.39.46 auth-port 1812 key cisco

CONO T~ WNE

Lainterpretacionde cadaunode los comandoses la siguiente:

1. Entraral modode configuracionglobal.

2. Habilitarlos nuevoscomandosde configuracionde AAA (Autenticacion, Autorizaciony Cuentas).

3. Creauna lista de métodos de autenticacion para 802.1X. Usando la lista de servidores RADIUS para autenticar como
métodopor defecto.

4. Habilitaglobalmentela autenticacion802.1Xen el switch.

5.  Entraal modode configuraciénde interfaces, especificandoque se va a configurariainterfaz gigabit Ethemet3 del panel 0.
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6. Secolocalainterfaseen modoaccess.

7. Estableceautenticacion802.1Xen el puertoo interfaseactual.

8. Retomaal modoprivilegiado.
9. Configuralos parametrosdel servidor RADIUS, como direccion IP, puerto UDPy palabra clave que debe coincidir con la

palabraclaveen la configuraciondel servidorRADIUS.

‘T Administracion de equipos
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Figura 5. Habilitando las opciones de Autenticacién en Windows 2000 Server
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Figura 6. Habilitando autenticacién 802.1x en un equipo Windows 2000 Server
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Figura 7. Configuracion de otras propiedades de 802.1x
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La ultima fase de la préactica es la instalaciony configuracion del servidor RADIUS. Para ello se utilizo el paquete Freeradius,
disponible en www.freeradius.org Unavez descargadala Ultima version del paquete se descomprimey se siguenlos tres pasos de

configuracion, compilacione instalacionde la mayoriade los paquetespara Linux:

#./configure
#make
#make install

Una vez instalado satisfactoriamente Freeradius se debe dirigir al directorio /usr/local/etc/radbd para la correspondiente

configuracion.

El primer archivo a modificar es el clients.conf; este archivo contiene los clientes autorizados para hacer solicitudes al servidor
RADIUSidentificadospor un nombrey unapalabraclave. Teniendoen cuentaque el dispositivoque va a realizar dichas solicitudeses
el switchel cual tiene por direccion IP 10.200.2.244y la palabraclave que se le configurd paraaccederal servidor RADIUSes cisco,

al archivoclients.conf se le debenagregarlas siguienteslineas.

client 10.200. 2.244 {
secret = cisco
shortnanme = ci sco

El siguiente archivo que se debe modificar es el archivo users; este archivo contiene la informacion de configuracion para los
procesos de autenticaciony seguridad de cada usuario. Parala practicarealizadase utilizé autenticacion en el sistema, de manera
gue un usuario que se desee autenticar en el servidor RADIUS, debe ser un usuario valido del sistemaoperativo. Para este caso se

creoel usuariojparra.

Paraconfigurarautenticaciénen el sistema, se debeverificar que existala siguientelineaen el archivousers:

DEFAULTAuth-Type= System

Ademasdebeagregarseel usuariocon su correspondientecontrasefiaal final del archivo, conel siguienteformato:

"jparra” UserPassword=="jparral00"

Enel archivoeap.conf, verificarel estadode la siguientelinea:

default_eap_type=peap
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Estole dice a RADIUSque el métodode autenticacionque usaranlos clientesserd PEAP, tal y comose configuréel cliente Windows

paraautenticarsesobreel switch. También,sobreel mismoarchivoverificarquela configuracionde PEAP, seala siguiente:

peap {
}

defaul t _eap_type = nmschapv2

Por tlltimo, el archivoradiusd.conf almacenala configuraciongeneraldel servidor RADIUS,comopuerto UDP, entre otros aspectos.

Sedebeverificar queincluyala configuracionde los archivosanterioresde la siguientemanera:

$INCLUDE ${confdir}/clients.conf
$INCLUDE ${confdirl/users
$INCLUDE ${confdir}/eap.conf

Ademéascomprobargue en las seccionesde autorizaciony autenticaciénse encuentrenlos siguientesitemsrespectivamente:

aut hori ze {
pr eprocess
chap
nmschap
suf fix
eap
files

}

aut henticate {
Aut h- Type PAP {

pap

}
Aut h- Type CHAP {
chap

}

Aut h- Type Ms- CHAP {
nschap

}

uni X
eap

En este punto solo resta iniciar el servicio de RADIUS; se puede llevar a cabo de dos maneras, como servicio
(/etc/init.d/freeradius start), o en mododepuracion(radiusd -x). El mododepuracionmuestraen pantalla las opcionescon las
gueel servidorRADIUSIniciay quedaesperandosolicitudesde clientes. Cuandollegala solicitud de un cliente, en este casoel switch

previasolicituddel cliente Windows,se observaunasalidacomoen |a figura8.

Enla figurase observaun requerimientode accesodesdela direccion 10.200.2.144parael usuariojparra y luegounarespuestade

accesoaceptado,autorizandoel accesoa la redal cliente Windowspor el puertodel switchque estaconfiguradocon 802.1X.

10
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id=10, length=147
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0004

Figura 8. Requerimiento de Acceso desde el Switch

En la red de datos de la Universidad del Cauca se utiliza el servicio RADIUS para autenticar a los usuarios que se conectan via
telefonicaa la red universitaria. Este a su vez utiliza el servicio de directorio LDAP (Lighweight Directory Access Protocol -

protocolode red que pemmite el accesoa un serviciode directorioordenadoy distribuidoparabuscardiversainformacionen un entomo
de red) para acceder a informacion de nombre de usuarioy contrasefiade cada usuario. Por lo cual 802.1X+ RADIUS+ LDAP, se
convierte en un esquemade seguridad muy robusto paraimplementaren la red de datos. Ya que un usuario no autorizado, no podria
teneraccesoa la red hasta que no se autentique satisfactoriamente. El usuario usariael mismonombrede usuarioy contrasefiagque

usaparaaccedera otros serviciosde la red comocorreoelectronico, serviciode shell, accesoremoto, entre otros.

Otro aspectoque hace atractivo este esquemaes que, se permite la asignacion dindmicade VLANsdependiendodel lugar donde se
conecte el usuario, ya que cada usuario puede tener asignada una VLAN (por ejemplo VLAN de estudiantes, de profesores,
administrativos, etc), la cual se configuraraen el procesode autorizacion, de maneraque el puertodel switchse asignaa la VLANque
reciba de parte del servidor RADIUS segunla categoria del usuario que se esta autenticandoen la red. Esto es muy Util, ya que da
movilidada los usuariosde la VLANsdado que no importadesde el lugar que se conecten, siemprevan a estar en la VLANque les

corresponde.

11
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ANEXO E

1. OTROS MECANISMOS DE SEGURIDAD EN REDES IP

11 VLANS

1.1.1 Clases de VLANs

Las VLAN puedenclasificarse de varias formas: Implicitas y Explicitas, Estaticasy Dindmicas. Lasimplicitas no necesitancambios
enla trama, pues de la mismaformaque recibeninformacionla procesan;ejemplode ello sonlas VLANbasadasen puertos. En esta
clase de VLAN el usuario no modifica hi manipula la trama, ya que solo posee una marcay por lo tanto el sistema se vuelve

propietario.

LasVLANexplicitas si requierenmodificaciones,adicionesy cambios(MAC)a la trama, porlo que se crearonlos estandares802.1p
y 802.1q, en donde se colocan ciertas etiquetas 0 banderas en la trama para manipularla. Esta clase surge ante la necesidad de

interoperaren un ambientecondiferentesmarcas, perobasadasen estandares.

Un problemaactual de las VLANimplicitas es que aun son propietariasy las explicitas son abiertas. Ambasclases de VLANdebera
utilizar los métodosde Networking, Inter-Domaine Inter"VLANpararealizar sus funcionesde formamas simple. Otrode los problemas
de las VLANes la Calidad de Servicios (QoS - Quality of service), porqueahorase buscaque las redes puedan proporcionar QoS,
para que dentrode las VLANel usuario puedaindicar la prioridad de sus paquetesy de esta formahacer uso eficiente del anchode

banda.

Las VLAN Estaticas son puertos en un switch que se asignan estaticamente a una VLAN. Estos puertos mantienen sus
configuraciones de VLAN asignadas hasta que se cambien; aunque las VLAN estéaticas requieren que el administrador haga los
cambios, estetipo de red es segura, de facil configuraciony monitoreo. Las VLANestaticas funcionanbienen las redesen las queel

movimientose encuentracontroladoy administrado(Ver Figural).
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VILAN1

E VLAN1|VLAN2|VLAN3 ]
K> _ o

Figura 1. Ejemplo de LAN Estatica

Las VLAN Dinamicas son puertos del switch que pueden determinar autométicamente sus tareas VLAN. Las VLAN dindmicas se

basanen direccionesMAC, direccionamientoldgicoo tipo de protocolode los paquetesde datos (Ver Figura2).

VLAN1|VLANZ|VLAN3 >

La direccion MAC se
verifica en la base de datos

Figura 2. Ejemplo de VLAN Dinamica

1.1.2 Las generaciones de VLANs

e Basadasen puertosy direccionesMAC.

«  Intemetworking;se apoyaen protocoloy direccioncapatres.

e Deaplicaciény servicios:aqui se encuentranlos gruposmulticasty las VLANdefinidaspor el usuario.

«  Servicios avanzados:ya se cumple con los tres criterios antes de realizar algunaasignaciona la VLAN; se puede efectuar por
medio de DHCP (Dynamic Host Configuration Protocol; Protocolo de configuracion dindamica) o por AVLAN (Authenticate Virtual
Local AreaNetworks; Redesvirtualesautenticadasde arealocal).
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1121 VLAN por Puerto

Este tipo es el mas sencillo ya que un grupode puertosformauna VLAN (un puerto solo puede pertenecera una VLAN); el problema
se presentacuandose quierenhacer MACya que la tareaes compleja. Aqui el puertodel switch pertenecea unaVLAN, por tanto, si

hayunservidor conectadoa un puertoy este pertenecea unaVLANL, el servidorestaraenla VLANL.

1122 VLAN por MAC

Se basaen MAC Address, por lo que se realiza un mapeo para que el usuario pertenezcaa una determinada VLAN. Obviamente
dependerade la politica de creacion. Este tipo de VLAN ofrece mayores ventajas, pero es complejo porque hay que meterseconlas

direccionesMACY si no se cuentaconun softwareque las administre, seramuy laboriosoconfigurarcadaunade ellas.

1.1.2.3 VLAN por Protocolo

Lo que pertenezcaa IP se enrutarda la VLANde IP e IPX se dirigirda la VLANde IPX, es decir, se tendrauna VVLAN por protocolo.
Las ventajas que se obtienen con este tipo de VLAN radican en que dependiendo del protocolo que use cada usuario, este se

conectaraautomaticamentea la VLANcorrespondiente.

1.1.24 VLAN por subredes de IP o IPX

Aparte de la division que ejecuta la VLAN por protocolo, existe otra subdivision dentro de este para que el usuario — aunque esté

conectadoa la VLANdel protocololP — seaasignadoen otra VLAN(subred) que pertenecerdal grupo10 o 20 dentrodel protocolo.

1.1.25 VLAN por direcciones IP multicast

Generalmente son las direcciones de clase D las que ayudana formular la VLAN. El mapeoo la asignacién a la VLANse basao

referenciaen la direccibnmulticast.

1.1.2.6 VLAN definidas por el usuario

Enestapoliticade VLANse puedegenerar un patronde bits, paracuandolleguela trama. Si los primeroscuatrobits son1010se iran
a la VLANde ingenieria, sin importar las caracteristicas del usuario (protocolo, direccion MACy puerto). Si el usuario manifiesta otro

patronde bits, entoncesse trasladarda la VLANque le corresponda;aqui el usuariodefinelas VLAN.
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1.1.2.7 VLAN Binding

Se conjugantres parametroso criterios parala asignacionde VLAN:si el usuario es del puerto x, entoncesse le asignarauna VLAN
correspondiente. Tambiénpuede ser puerto, protocoloy direccién MAC, pero lo importante es cubrir los tres requisitos previamente
establecidos, ya que cuandose cumplenestas tres condicionesse colocaal usuarioen la VLANasignada, pero si algunode ellos no

coincide, entoncesse rechazala entradao se mandaa otra VLAN.

1128 VLAN por DHCP

Aqui ya no es necesario proporcionar una direccion IP, sino que cuando el usuario enciende la computadora automaticamente el
DHCPpreguntaal servidorparaquetomela direcciénlP y conbaseen estaaccionasignaral usuarioa la VLANcorrespondiente. Esta

politicade VLANes de las Ultimasgeneraciones.

1.1.3  Aplicaciones y productos

®* Movilidad: Comoya se havisto, el punto fundamental de las redes virtuales es el pemitir la movilidad fisica de los usuarios

dentrode los gruposde trabajo.

*  Dominios légicos: Losgruposde trabajopuedendefinirsea travésde unoo varios segmentosfisicos, o en otras palabras, los

gruposde trabajosonindependientesde sus conexionesfisicas, ya que estanconstituidoscomodominioslogicos.

® Control y conservacion del ancho de banda: Lasredesvirtuales puedenrestringirlos broadcasta los dominioslogicos
dondehan sido generados. Ademas, afadir usuariosa un determinadodominio o grupode trabajo no reduceel anchode banda

disponible parael mismo, ni paraotros.

® Conectividad: Los modelos con funciones de routing permiten interconectar diferentes conmutadoresy expandir las redes

virtualesa travésde ellos, inclusoaunqueesténsituadosen lugaresgeograficosdiversos.

® Seguridad: Los accesos desde y hacia los dominios |6gicos, pueden ser restringidos, en funcion de las necesidades

especfificasde cadared, proporcionandoun alto gradode seguridad. Unade las caracteristicasmasimportantes.

®*  Proteccion de la inversion: LascapacidadesVLANestan, porlo general,incluidasen el preciode los conmutadoresquelas
ofrecen, y su uso no requiere cambios en la estructura de la red o cableado, sino mas bien los evitan, facilitando las

reconfiguracionesde la red sin costesadicionales.
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El primer suministrador de conmutadores con soporte VLAN fue ALANTEC (familia de concentradores/conmutadores multimedia
inteligentes PowerHuby), pero actualmente son muchoslos fabricantes que ofrecenequipos con soluciones VLAN: Bytex (concentrador
inteligente 7700), Cabletron (ESXMIM), Chipcom (OnLine), Lannet (MultiNet Hub), Synoptics (Lattis System 5000), UB (Hub
Access/One)y 3Com(LinkBuilder).

1.2 SISTEMAS DE DETECCION DE INTRUSOS BAJO GNU/LINUX

Bajo GNU/Linuxcorre un amplio abanico de soluciones para detectar intrusos, desde las més sencillas hasta las mas complejas. Se
puede decir que un simple find, ejecutado buscando cambios aparentesen los archivos que tienende setid root en el sistemay
comparandolos con otros anteriores, puede ser un sistemade deteccidn de intrusos donde aparecen casi todos sus componentes:
recabamosdatos del sistema, la reglay el filtradoes inherenteal find y a la condicién que se ha impuestosobre el y el sistemade
notificacion el que quieradarse con un pequefioscript. Esto es fruto de la flexibilidad de un sistemaUnix. Sin embargo, se trataraa
continuacibnunade las solucionesespecfficas disefiadasa tal efecto paraservir comosistemade deteccidnde intrusosgeneralen su

ambitoconcreto: SNORT.

121  SNORT

SNORTes un sistemade deteccionde intrusosen tiemporeal y basadoen red muy potente. Este sistemasigue el planteamientode
colocarunamaguinacon unainterfazen modopromiscuogue monitorice el trafico que circulapor la red; de este modoSNORTbusca
patrones que hagan presagiar que se esta desencadenandoun atagque sobre la red que este monitoriza. Al igual que logcheck y
siguiendola arquitecturageneral, el sistemaincorporapaquetesde reglas pararealizar chequeosdeterminadossobreel traficode red,

en este caso categorizadosen diversosy numerososgruposcomosmip.rules, ddos.rules, etcétera.

Otrade las grandesvirtudesde SNORTes que incorporaun sistemabastante sencillo paraescribir las reglas, de modoque se puede
adaptar a los requerimientos reescribiendo las reglas para los incidentes que se desean monitorizar. Con este lenguaje se permite
introducir no solo el protocolo o el puerto al que va destinado el paquete, también se puede indicar el contenido de este, flags

determinadosde los protocolos, etcétera, de modoque hace el programaextremadamenteflexible.

Snort implementa un motor de deteccion de ataquesy barrido de puertos que pemite registrar, alertar y responder ante cualquier
anomalia previamente definida como patrones que corresponden a ataques, barridos, intentos, aprovechar alguna vulnerabilidad,
analisis de protocolos, etc., todo esto en tiemporeal. Snort esta disponible bajo licencia GPL, gratuito, disponible para plataformas

UNIX/Linuxy plataformasWindows. Es uno de los mas usadosy disponede una gran cantidad de filtros o patronesya predefinidos,

1 Snort, disponibleen http:/Awwv.snort.org/
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asi comoactualizacionesconstantesante casos de ataques, barridos o vulnerabilidades que vayan siendodetectadasa través de los

distintosboletinesde seguridad.

Este IDSimplementaun lenguajede creaciénde reglasflexibles, potentey sencillo. Durante su instalacionproveede cientosde filtros
o reglas parabackdoor, ddos, finger, ftp, ataquesWeb, CGlI, escaneosNmap. Puedefuncionarcomosniffer (es posible ver en consola
y en tiempo real qué ocurre en la red y con todo el tréfico), registro de paquetes (pemite guardar en un archivo los logs para su
posterior andlisis offline) o como un IDS nomal (en este caso NIDS). La colocacion de Snort en la red puede realizarse segun el
tréfico que se quiere vigilar: paquetes que entran, paquetes salientes, dentro del Firewall, fuera del Firewall, y en realidad

practicamentedondese quiera(Figura3).

Una caracteristicamuy importante e implementadadesde hace pocas versioneses FlexResp; permite, dada una conexion que emita
trafico malicioso, darla de baja, hacerle un DROP mediante el envio de un paquete con el flag RST activa, con lo cual cumpliria
funciones de Firewall, cortandolas conexiones que cumplan ciertas reglas predefinidas. No sélo corta las conexionesya que puede

realizar otras muchasacciones. Se veramésadelante su funcionamientoy ejemplos.

1B

Alertas
via e-mail

Interfaz
Promiscuo

——| SHORT

Reglas

Figura 3. Esquema de funcionamiento de SNORT

Snortes en realidad un sniffer capaz de actuar comosistemade deteccién de intrusos en redes de trafico moderado; su facilidad de
configuracion, su adaptabilidad, sus requerimientosminimos (funcionaen diferentesplataformas)y sobretodosu precio(setratade un
software completamente gratuito) lo convierten en una 6ptima eleccion en multitud de entornos, frente a otros sistemas como NFR
(NetworkFlight Recorder) o ISS RealSecureque, aunquequizas seanmas potentes, son tambiénmuchomés pesadose infinitamente
més costosos. Para instalar un sistemade deteccion de intrusos basadoen Snort, en primer lugar se necesita evidentemente este

programa, que se puede descargar desde su pagina Web. Ademas, para compilarlo correctamente es necesario disponer de las
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librerias libpcap, unainterfaz paratratamientode paquetesde red desde espacio de usuario, y es recomendabletambién (aunqueno
obligatorio) instalar Libnet, libreria parala construcciony el manejode paquetesde red. Con este software correctamenteinstaladoen
el sistema, la compilacion de Snort es trivial. Teniendo en cuenta la clasificacion de IDSs que se presentd anteriomrmente, se puede
clasificar a Snort comoun sistemabasadoen red (se monitoriza todo un dominio de colision) y que funcionamediante deteccionde
usos indebidos. Estos usos indebidos se reflejan en una base de datos formada por patrones de ataques; dicha base de datos se
puede descargar también desde la propia paginaWeb de Snort, donde ademas se puedengenerar bases de patronesa medidade
diferentesentomos (por ejemplo, ataquescontraservidoresWeb, intentos de negacionesde servicio, exploits, etc.). El archivoque se

utilice en el entomoserala base parael correctofuncionamientodel Sistemade Deteccionde Intrusos.

Unavez se ha compiladoe instalado correctamenteel programallega el momentode ponerlo en funcionamiento;y es aqui dondese
produce uno de los errores mas graves en la deteccion de intrusos. Por I6gica, uno tiende a pensar que el sensor proporcionaria
mejoresresultadoscuantosmaspatronesde ataquescontengaen su base de datos; nadamaslejos de la realidad. En primerlugar, es
muy probable que no todos los ataques que Snort es capaz de detectar sean susceptibles de producirse en el segmento de red
monitorizado; si se sitlia el sensor en una zona desmilitarizada donde Unicamente se ofrece servicio de Web, lo 16gico es que las
politicas implementadasen el cortafuegosni siquiera dejen pasar tréfico hacia puertos que no sean los de los servidores Web pero,
inclusoen caso de que el potencial ataque se produjeraentre magquinasdel propio segmento, se debe evaluar con muchocuidadosi
realmentevale la penasobrecargarla base de datos con patrones que permitan detectar estos ataques. Evidentemente, si el sensor
ha de analizartodo el tréfico, quizas mientrastrata de decidir si un paquete entre dos maquinas protegidasse adaptaa un patron, se
estan dejando pasar tramas provenientes del exterior que realmente representan ataques: se debe tener presente que el sniffer no
detendria el trafico que no sea capaz de analizar para hacerlo mas tarde, sino que simplemente lo dejaria pasar. Asi, se deben

introducirenla base de patronesde ataqueslos justos paradetectar actividadessospechosascontrala red.

En segundo lugar, pero no menos importante, es necesario estudiar los patrones de trafico que circulan por el segmento dondeel
sensor escuchapara detectar falsos positivos y, o bien reconfigurarla base de datos, o bien eliminarlos patronesque generanesas
falsas alarmas. Aungue suene algo crudo, si un patrén genera un ndimero considerable de falsos positivos, se debe plantear su
eliminacion: simplementeno se puededecidir si se trata de verdaderaso de falsasalammas. Esto es especialmentecritico si se lanzan
respuestasautomaticascontralas direccionesatacantes (por ejemplo, detenertodosu traficoen el Firewall); volviendoal ejemplode la
zona desmilitarizada con servidores Web, se puede llegar al extremo de detener a simples visitantes de una pagina, simplemente
porque han generado falsos positivos; aunque en un entomo de alta seguridad quizas vale la pena detener muchas acciones no
dafiinas contal de blogueartambiénalgunos ataques (aunque constituiria una negacion de servicio en toda regla contralos usuarios
gue hacenuso legitimode un sistema), en un entornonormal de producciénesto es impensable. Seguramenteseriaméas provechoso

detectary detenerestosatagquespor otrosmecanismaosajenosal sensor.

Las hazafiasde los intrusos, “piratasinformaticos”, hackers, crakers o comose quierandenominar, constituyenun obvio problemade
seguridadtanto paralas redescomoparalos hosts. Los problemasque causanestos personajesno son algo nuevo: el primertrabajo
sobredetecciénde intrusosdatade 1980y desdeentonceseste campohasido, es, y contodaprobabilidadseguirasiendo, unode los

maésactivosen la investigaciondentrodel mundode la seguridadinformatica.
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De estaforma, los Sistemasde Deteccionde Intrusosson unode los mejorescomplementosa la horade pensaren una propuestade
seguridadrobustay que brindealta confiabilidady entre ellos Snortes unode los IDS més utilizadosy que proveenmayornimerode

aplicacionesparatodaslas necesidadesen unared.

13 SEGURIDAD WEB (WEB SECURITY)

Hasta el momento, se ha presentadoun servicio Web que ofrece un accesoabierto a un conjunto de informaciénque explicitamente

se hace publica. Sin embargo, en determinadas circunstancias, es interesante poder limitar el acceso a documentos reservados o

Utiles paraun conjuntorestringidode personas. Se puedenestablecerdostipos de restricciones:

e Limitaciénde accesoen funciénde direccionesIP o dominio. Sélolos usuariosde un dominiou organizaciontendranaccesoa la
informacion.

e Limitacidénde accesopor nombresde usuarioy claves de acceso. Sélo los usuarios que conozcanuna clave de accesovalida

puedenaccedera la informacion.

Oftro aspectoque esta cobrandoespecialimportanciaes la seguridadde la informaciénque se intercambiaen el Web. La explotacion
comercial de Intemet exige disponer de sistemas de comunicacion seguros, capaces de adaptarse a las necesidadesde los nuevos
servicios, como la compra electrénica o la banca a distancia. En estos servicios, se manejan dos conceptos fundamentales: la
autentificacion (garantizar que tantoel usuariode un cliente Web comoun determinadoservidorde informaciénson quienesdicenser)

y la confidencialidad (hacerque la informaciénintercambiadano puedaser interceptadapor terceros).

Conlos sistemasde comunicaciénactualmenteen uso, es técnicamenteposible escogerun enlacede comunicacionese interceptarel
contenido de las comunicaciones TCP/IP que por él se transmiten. Cuandose enviainformacionprivada, por ejemploun nimerode
tarjetade créditoen un formulariode compra, es vital garantizar que la informaciénsea recibida exclusivamente por su destinatario, y

guelaidentidades la esperada.

> Seguridad en la transmision
Laseguridadde este tipo se basaen el hechode poder encriptarlos mensajesque se envianpor a red entre un servidory un clientey

quesoloellos puedandescifrarlos contenidosa partir de unaclave cominconocidasolo por los dos.
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Parallevara caboestaseguridadse crearondiversosprotocolosbasadosen estaidea:
*  SSH:Usadoexclusivamenteen reemplazode telnet.
e SSL.:Usadoprincipalmenteen comunicacionesde hipertextoperocon posibilidadde uso en otros protocolos.
e TSL:Esdelmismoestilodel anterior.

*  HTTPS:Usadoexclusivamenteparacomunicacionesde hipertexto.

> Control de acceso a la informacion
Se utiliza paralimitar el accesoa determinadosdocumentosde un servidor Web, en funciéndel origeny tipo de peticion. La formade
hacerlovaria con el entomoen el que se publicanlas paginas (sistemaoperativoy servidor HTTP, principalmente); en general, todas
las solucionespasanpor definir un ficheroque contienelas diferenteslimitacionesde acceso, en un formato caracteristicodel servidor
HTTP. En algunos casos se utiliza un fichero global con las restricciones de acceso o bien un fichero por cada directorio al que se

quierelimitarel acceso.

Cuandoun cliente Web accede a un fichero protegido, el servidor devuelve un cédigo de error asociadoa la falta de permisos para
realizar la operacion (codigo 401). Si el acceso se realiza desde un dominio o direccion IP prohibida, no sera posible acceder a la
informaciondesdeese sistema. Cuandola protecciénse basaen nombresy clavesde acceso, el browser solicitaraestosdatosy los
enviardal servidorparaque seanverificados. Las clavesde accesose envianal servidorpor diferentessistemas, sin codificar (sencillo
peroinseguro) o codificadas(DES o Kerberos, por ejemplo). Serael propio servidor HTTPel que informe sobre la maneraen que se

debenenviarestasclavesde acceso.

> Control de acceso en un servidor CERN
La version 3.0 del servidor desarrollado por el CERN (Centro Europeo para la Investigacion Nuclear) permite limitar el acceso a
documentos o grupos de documentos, en funcién de nombres de usuario o direcciones de origen. El control de acceso se puede
realizar paratodoel servidor, modificandolos ficheros globales de configuraciéno para un directorio concreto. El control de accesoal
contenidode un directorio se realiza creandoun ficherode nombre.www_acl, en el mismodirectorio que los ficheroscuyo acceso
se quiere controlar. Este fichero esta formado por lineas, cada una de ellas fijando una limitacién de acceso diferente. Para cada
especificacionde ficheros, se indicalos comandosHT TP permitidosy los usuarios o gruposde usuariosque puedenacceder. Cuando
se afiade un control de acceso, automaticamente se deshabilita el acceso para los usuarios o grupos no incluidos. Se utiliza el

mecanismode autentificaciénbasica, en la cual las clavesde accesosontransferidaspor la red sin codificar.

Se pueden crear usuarios o grupos de usuarios con la aplicacionhtadm, a través de la cual se generannuevos usuariosy se les
asignaclaves de acceso. Ademas, a través de la configuracionglobal del servidor, es posible fijar permisosde acceso por defecto, 0

restringirel usodel servidora determinadasdirecciones(o rangosde direcciones)IP.

> Control de acceso en un servidor NCSA
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El servidorHTTPde la NCSA(Nacional Centerfor SupercomputingApplications) permite limitar el accesoen funcionde direccionesde
origen o nombres de usuario (esto se aplica también a Apache, desarrollado a partir de éste). El procedimiento es similar al del
servidor del CERN. Se debe crear un ficherode nombre.htaccess en cadadirectorio cuyosficherosrequieranproteccion; de esta
formael control de accesoafectaa todoslos ficheros del directorio protegido. Se puede concedero denegarel accesoen funcionde
direccioneslIP, en cuyocasose utilizariaun ficherode control de accesode la forma(all equivale a cualquier peticion):

<Linmt GET POST>

deny from all

all ow from usuari os. uni cauca. edu. co
</Limt>

Ademés, NCSAsoportalos sistemas de autentificacion basico (en el que las claves circulan de formavisible por la red) o MD5 (que
afiade una codificacidna estas claves). Los ficheros de usuariosy claves se creancon la aplicacion htpasswd, que pemmite editar un

ficherode claves(similaral passwdde UNIX).

> Control de acceso en un servidor Microsoft

El servidor HTTP de Microsoft puede limitar el accesoa maquinaso gruposde maquinas, a travésde la utilidad de configuraciondel
servidor (el Administrador de Servicios Internet). Paraello, se agregala mascarade red de aquellos sistemasa los que se
concede (o niega)el accesoal servidor. Ademas, es posible controlar de formaindividual el accesoa cualquierdocumentoo directorio
del servidor, sirviéndose de los permisos de acceso a ficherosy la base de usuarios del servidor. Para poder utilizar este tipo de
control de acceso, es necesario que el sistemade ficheros en que residen los documentos Web tenga formato NTFS, el Ginico que

permiteasignar pemisosde accesoa ficheros.

1.3.1 Seguridad y privacidad

El intercambio seguro de informacion a través de una red abierta e insegura como Intemet ha obligado a desarrollar numerosos

sistemasde encriptaciony autentificaciénde las transacciones, destinadosa cubrirtres problemasfundamentales:

e Conocerla identidadreal de los clientesy servidoresque se comunican, de formaque ambos dispongande algin sistemapara
verificarla identidaddel otro. Este tipo de identificaciontiene particularimportanciaen los negociosvirtuales, ya que al enviarun
nlmerode tarjetade crédito pararealizarun pagose tiene que estar segurode que el destinatarioes quiendice ser.

«  Garantizar que la transferencia de datos s6lo pueda ser entendida por las aplicaciones que se comunican, utilizando métodos
criptograficosparacodificartodoslos datosintercambiados, y evitarlos accesosno autorizadosen la red.

. Garantizar la integridad de los datos enviados, teniendo capacidad de detectar cualquier cambio, intencionado o no, en los

mismos.

La mayoria de los intercambios seguros de informacion se realizan segiin un sistema denominado Criptografia de Clave

Publica; cada extremo de la comunicacion dispone de dos claves, una publica que cualquiera puede solicitar y conocer, y otra

10
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privada, cuya seguridad es fundamental parael éxito de la codificacion. Paraenviar un mensaje seguroa una persona, se solicita su
clave publica, conla que se codificael mensaje. El sistemagarantiza que el mensajeresultante sélo puede ser descodificadocon la
clave privada del destinatario. El siguiente paso es asegurar la correcta identidad del destinatario. Para ello, se han creado las
autoridades de certificacion, organizaciones o empresas que distribuyen certificados, unos documentos digitales que
contienenla identidad y clave publica de una determinada organizacion. Cuando se establece una conexion segura con un servidor
HTTP, es posible acudira unade estas autoridadesde certificacion para verificar su identidad. Una de las autoridadesde certificacion
mas conocidas es Verisign (www.verisign.com), una empresa que proporciona diversos tipos de certificados, personales o para
empresas, tras un proceso de verificacion de la identidad del solicitante (previo pago de una tarifa). Los clientes Web tienen una
pequefiabase de datos con las claves publicas de diversasautoridadesde certificacion, a partir de las cuales se puedenverificar las
clavespublicasde otros servidores. De estaforma, si se codificaun mensaje con la clave publica de un determinadoservicio Web, la

informacionenviadasoélo podraser interpretadapor el destinatariodel mensaje.

A partir de la criptografia de clave publica se ha desarrollado SSL (Secure Sockets Layer), un sistemade codificacion de
informacionpropuestopor Netscapeque codificatodala informaciontransferidaal nivel de conexiones TCP, por lo que es compatible
contodoslos protocolosy serviciosde Intemet. SSL estaincluidoen los clientes Web de Netscape, Microsoft, IBM, etc. SSL combina
criptografia de clave pUblica, para el intercambio de las claves de cifrado, y criptografia de clave privada, para el intercambio de
informacion. Otro sistema bastante utilizado es SHTTP, una versién de HTTP que incorpora criptografia de clave publica para la
autentificaciony el intercambiosegurode datos. Sin embargo, SHTTP s6lo puede utilizarse para intercambiar datos entre clientesy

servidoresWeb, mientrasque SSL actllade formatransparente paracualquieraplicacionde comunicaciones TCP/IP.

Los clientes Webmuestranavisos de advertenciacuandola conexionpasade modonomala modoseguroy viceversa(el candadoo
llave abiertos de la esquinainferior izquierdade NetscapeNavigator o Internet Explorer). A partir de este momentose puedeasegurar
la identidad del servidor remoto, y la total privacidad de los datos intercambiados. Los clientes Web modemos ademés disponende
unabase de datos conlos datos de varias autoridadesde certificacion, que se utilizaranparaverificar las ‘identidadesdigitales’ de los

servidoresHTTPconlos que se trate de estableceruna conexionsegura.

1.3.2 El sistema operativo

El sistemaoperativo esta formadopor el software que pemmite accedery realizar las operacionesbasicas en un ordenadorpersonal o
sisterma informético en general. Los sistemas operativos méas conocidos son: AIX (de IBM), GNU/Linux, HP-UX (de HP), MacOS
(Macintosh), Solaris (de SUN Microsystems), las distintas variantes del UNIX de BSD (FreeBSD, OpenBSD), y Windows en sus

distintasvariantes (de la empresaMicrosoft). Enlo que a seguridadse refiere, un sistemaoperativopuedecaracterizarsepor:

«  Consideracion de la seguridad en el disefio: Hay sistemas operativos que han sido creados con la seguridad como objetivo

fundamental de disefio. Estos serén de entradamés seguros que los demas. En otros sistemas operativos aunque no fuera el

11
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objetivo fundamental si ha podido ser un parametro importante y por Ultimo en otros no se ha considerado méas que
posteriormente. Es de esperarque seanéstosUltimoslos que mas problemasde seguridadtienen.

e Capacidades de comunicaciony configuracion de esta: Los sistemas operativos modemos ofrecen grandes capacidades de
comunicacién. Desde el punto de vista de la seguridad estas capacidades pueden convertirse en puntos de accesoa posibles
atacantesy sera necesario protegerlos. El sistema operativo debera proveer de los mecanismosy/o herramientas necesarias
para llevar a cabo esta tarea de forma suficientemente fiable. Esto incluye ofrecer la capacidad de cerrar toda via de
comunicaciénqueno se usey limitarla que si se empleea los casosy usuariosque realmentese deseenpermitir.

»  Capacidadesde auditoria: Estas capacidades son las que van a pemitir determinar qué elementos accedena qué partes del

sistemaen sus distintosniveles (ficheros, dispositivos, elementosde comunicacion), etc.

e Herramientas disponibles: Dado que en general las aplicaciones no son portables entre sistemas operativos de distintos
fabricantes (exceptuando algunos casos entre las distintas variantes de UNIX) otro elemento a considerar en la seguridad de

cadasistemaoperativose caracterizaporla cantidady calidadde herramientasde seguridadquetiene disponibles.

En algunos sistemas operativos se accede al sistema por medio de un usuario Unico que tiene permiso para realizar cualquier
operacion. Este es el caso de los sistemasoperativos mas antiguos como MSDOSYy algunos mas recientes comola serie Windows
95/98/Me de Microsoft o MacOS (antes de MacOS X) de Macintosh. En estos sistemas no existe una diferenciacion clara entre las
tareas que realiza un administrador del sistemay las tareas que realizan los usuarios habituales; no disponiendo del concepto de
multiusuario, un usuario comuntiene accesoa todas las capacidadesdel sistema, pudiendoborrar, incluso, informaciénvital parasu
funcionamiento. Un usuario malicioso (remoto o no) que obtengaacceso al sistemapodré realizar todo lo que desee por no existir

dichaslimitaciones.

Oftrossistemasoperativos, sin embargo, han estadosiempre preparadosparasoportar sistemasmultiusuario, permitiendoagruparlosy
asignardistintosprivilegiosa cadaunode ellos 0 a sus grupos. Este es el casode todoslos sistemasUNIXy de los sistemasWindows
NT/2000/XP. Esta caracteristicaes enormementetil desde el punto de vista de seguridad. Por ejemploen el caso de que un usuario
se veaafectadopor unvirus, unaintrusion, etc. el resto de los usuarios (si los hay) y, sobretodoel sistema, no tendranpor qué verse

afectadosa menosque vulnerabilidadesen éstas puedanser utilizadaspor un atacante paraelevarsus privilegios.

Cabe notar que los sistemas operativos libres (Linux y BSD) no soportan una asignacion de grupos y usuarios tan versatil como
WindowsNT, 20000 XP. Los gruposen UNIX son muchomenosversatiles (y mas dificiles de administrar). Quedaclaro que en todo
equipo donde la seguridad es un factor que se considera importante, debe optarse por un sistema operativo que soporte varios

usuarioscondistintosprivilegios.
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1.3.3 HTTP - Protocolo de Transferencia de Hipertexto

HTTP (HyperText Transfer Protoco) es un protocolo cliente/servidor usado en cada transaccion de la Web (WMWW) que articula los
intercambios de informacion entre los clientes Weby los servidores HTTP. El hipertexto es el contenido de las paginas Web, y el
protocolode transferenciaes el sistemamedianteel cual se envianlas peticionesde accedera unapagina\Web,y la respuestade esa
Web, remitiendo la informacidn que se veré en pantalla. También sirve para enviar informacion adicional en ambos sentidos, como
formularios con mensajes y otros similares. HTTP es un protocolo sin estado, es decir, que no guarda ninguna informacion sobre
conexiones anteriores. Al finalizar la transaccion todos los datos se pierden. Por esto se popularizaron las cookies, que son
pequefios ficheros guardados en el propio ordenador que puede leer un sitio Web al establecer conexion con él, y de esta forma
reconocer a un visitante que ya estuvo en ese sitio anteriormente. Gracias a esta identificacion, el sitio Web puede almacenargran
ndmero de informacién sobre cada visitante, ofreciéndole asi un mejor servicio. La version actual de HTTP es la 1.1, y su

especificacionestaen el documentoRFC2616.

Desdeel puntode vista de las comunicaciones, esta soportadosobrelos servicios de conexion TCP/IP, y funcionade la mismaforma
queel resto de los servicios comunesde los entomos UNIX: un procesoservidorescuchaen un puerto de comunicaciones TCP (por
defectoel 80), y esperalas solicitudes de conexionde los clientes Web. Unavez que se establecela conexion, el protocolo TCP se
encargade mantenerla comunicaciony garantizarunintercambiode datoslibre de errores. HTTPse basaen sencillasoperacionesde
solicitud/respuesta. Un cliente establece una conexion con un servidory envia un mensaje con los datos de la solicitud. El servidor
responde con un mensaje similar, que contiene el estado de la operaciony su posible resultado. Todas las operaciones pueden
adjuntar un objeto o0 recurso sobre el que actliian; cada objeto Web (documento HTML, fichero multimedia o aplicacion CGlI) es

conocidopor su URL.

El estandar HTTP/1.0 recoge Unicamente tres comandos, que representanlas operaciones de recepciony envio de informaciony

chequeode estado:

e GET: Se utiliza pararecoger cualquier tipo de informacion del servidor. Se utiliza siempre que se pulsa sobre un enlace o se

tecleadirectamentea una URL. Comoresultado, el servidor HT TPenviael documentocorrespondientea la URL seleccionada,o

bienactivaun méduloCGl, que generaraa su vez la informacionde retomo.

e« HEAD: Solicita informacion sobre un objeto (fichero): tamario, tipo, fecha de modificacion; es utilizado por los gestores de

cachésde paginaso los servidoresProxy, paraconocercuandoes necesarioactualizarla copiagque se mantienede unfichero.
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e POST: Sirve para enviar informacional servidor, por ejemplolos datos contenidos en un formulario. El servidor pasara esta

informaciéna un proceso encargadode su tratamiento (generalmente una aplicacion CGl). La operacion que se realiza con la

informacionproporcionadadependede la URL utilizada. Se utiliza, sobretodo, en los formularios.

Un cliente Webseleccionaautométicamentelos comandosHT TP necesarios pararecogerla informaciénrequeridapor el usuario. Asi,
ante la activacion de un enlace, siempre se ejecuta una operacion GET para recoger el documento correspondiente. El envio del
contenidode un formularioutiliza GET o POST, en funciéndel atributo de <FORMMETHOD="...">. Ademés, si el cliente Webtieneun
cachéde paginasrecientementevisitadas, puede utilizar HEADparacomprobarla tltimafechade modificacionde un fichero, antesde

traerunanuevacopiadel mismo.

Posteriomente se han definido algunos comandosadicionales, que sélo estan disponibles en determinadas versiones de servidores
HTTP, con motivos eminentemente experimentales. La Ultima version de HT TP, recoge estas y otras novedades, que se pueden

utilizar, por ejemplo, paraeditar las paginasde un servidor Webtrabajandoen remoto.

> Etapas de una transaccién HTTP.

Cadavez que un clienterealizaunapeticiéna un servidor, se ejecutanlos siguientespasos:

e Unusuario accede a una URL, seleccionandoun enlace de un documento HTML o introduciéndola directamente en el campo

Locationdel cliente Web.

*  Elcliente Webdescodificala URL, separandosus diferentes partes. Asi identifica el protocolode acceso, la direccion DNSo IP

del servidor, el posible puerto opcional (el valor por defectoes 80) y el objetorequeridodel servidor.

*  Seabreunaconexion TCP/IP con el servidor, llamandoal puerto TCP correspondiente. Se realizala peticion. Paraello, se envia
el comandonecesario(GET, POST,HEAD), la direcciondel objetorequerido (el contenidode la URL que siguea la direcciondel
servidor), la version del protocolo HTTP empleada (casi siempre HTTP/1.0) y un conjunto variable de informacién, que incluye

datossobrelas capacidadesdel browser, datosopcionalesparael servidor, etc.

*  Elservidordevuelvela respuestaal cliente. Consisteen un codigode estadoy el tipo de dato MIMEde la informacionde retormo,

seguidode la propiainformacion.
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e  SecierralaconexionTCP.

14 ROUTER SECURITY

Los enrutadores pueden jugar un rol muy importante en la seguridad de las redes; en esta parte se pretende describir algunos

aspectosgeneralesa teneren cuentaa la horade protegerun routery gestionarsu seguridad.

1.4.1  Protegiendo al Router por si mismo

e SeguridadFisica:

Hay muchas formas de proveer seguridad fisica a un router. El cuarto donde se encuentran estos equipos debe estar libre de
electrostatica o interferenciamagnética. Ademasdebe controlarse la temperaturay la humedaddel mismo. Es muy importante poder
asegurarunaalimentaciénininterrumpidapor mediode la instalacionde una UPSy configurario para que utilice la mayor cantidad de
memoriasoportada, paraevitar los ataquespor denegacionde servicio. Estos equiposdebenser ubicadosen cuartos aseguradosque

seanaccedidossolo por personasautorizadas.

e SistemaOperativo:

El sistemaoperativode un router es un elemento crucial. Debenanalizarse que caracteristicas de la red se necesitan, y utilizar esta
lista de caracteristicasparaseleccionarel sistemaoperativo. Sin embargo, la Ultimaversionde algin sistemaoperativono siemprees
la més acertada, y puede no estar alin en un nivel estable, aunque si es importante mantener actualizado el sistemaoperativo del

routerconla Ultimaversionestable, ya que estas por lo generalhan mejoradoaspectosde seguridady rendimiento.

e Fortalezadela Configuracion:

Unrouteres similara muchoscomputadoresy por lo tanto, tiene muchosservicios habilitados por defecto; muchosde estos servicios
son innecesarios y pueden ser usados por un atacante para reunir informacion o para explotacion. Todos los servicios que sean
innecesarios deben ser deshabilitados en la configuracién del router y mantener una auditoria continua de ésta para manteneria

actualizada.

1.4.2  Protegiendo unared con un Router
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Losroutersondispositivosmuyimportantesa la horade hablarde la operaciény la seguridadde la red; su rendimientoles permiteser

utilizadosen variasformas, que se puedenresumiren 3 grupos:

1. Routers Internos: Unrouterintemoreenviatraficoentre dos o méas redeslocales dentrode unaorganizaciono empresa. Las
redes conectadaspor mediode un routerinternoa menudocompartenlas mismaspoliticas de seguridad,y el nivel de confianza
entreellas es usualmentealto. Si unaempresatiene muchosroutersinternos, se emplearaun Protocolode Enrutamientolnterior
paragestionarestos routers; la ventaja.en la seguridad, es que éstos routers puedenimponeralgunasrestriccionesen el trafico

gueellosreenvianentre las redes. Unaconfiguracionmuy utilizadase muestraa continuacion:

Internal
LAN1

o

Router

Figura 4. Router Interno

2. Routers Externos o de Backbone: Este tipo de router reenvia tréfico entre redes de diferentes empresas o Sistemas
Auténomos. El trafico entre las diferentes redes que componen Intemet es redireccionado por router extemos. El nivel de
confianza entre las redes conectadas por routers externos es usualmente muy bajo. Tipicamente, los router externos estan
disefiadosy configurados para reenviar trafico lo mas rapido posible, sin imponer muchas restricciones sobre éste. La meta
principal de seguridadde un routerexternoes asegurarque la gestiony operaciéndel router estansiendomanejadassolo por las
partes autorizadas,ademasde proteger la informaciénde enrutamientoque se usa parareenviar el trafico. Estos routersutilizan
Protocolosde Enrutamiento Exteriores. La configuracionde routersextemoses muchomas complejay se requieretenerclaroel

nivel de seguridad que se deseaaplicar, sin afectar el rendimientode la red. A continuacién se muestra un ejemplo de varios

routersextemosconectandovariasredes:

Figura 5. Routers Externos
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3. Routers de Borde: Unrouterde bordereenviatréfico entre unaempresau organizaciény unared extera. El aspectoclave
en un router de borde es que éste formaparte de la fronteraentre las redes intermas de la empresaque manejanun muy alto
nivel de confianzay las redes externasy poco confiables (Intemet). Este puede ayudara asegurarel perimetrode la red de una
empresareforzandolas restriccionesdel trafico que él controla. Un router de borde puede utilizar protocolos de enrutamiento, o

puededependertotalmentede rutas estaticaspredefinidaspor el administrador.

Internal
Networls

Figura 6. Router de Borde

Por lo general un router de borde no es el Unico componente de la frontera; muchas empresas emplean Firewalls para reforzar el
cumplimientode las Politicas de Seguridad. En la figura 6, el router de borde actiiacomola primeralinea de defensay por esto a
menudose le conocecomoRouterde Prueba. Este contieneunaruta estaticaque enviahaciael Firewalltodaslas conexionesque se
dirigena la red protegida; el Firewall provee control de accesoadicional sobre estas conexionesy sobreel traficode la red. El Firewall
puede también proporcionarautenticacionde usuarios. Utilizar un routery un Firewall de esta forma, definitivamente ofrece un mayor

nivel de seguridadque utilizarloscadauno por separado.

Protected
Network

Firewall

Figura 7. Configuracion de Seguridad usando un Router y un Firewall

1.4.3 Filtros de Paquetes

Un servicio de filtrado de paquetes provee control de la informaciontransferidaentre redes basadasen direccionesy protocolos. Los
Routers pueden aplicar filtros en diferentes formas. Algunos routers tienen filtros que se aplican a servicios de red en ambas
direcciones, hacia el interior y hacia el exterior, mientras otros tienenfiltros que se aplican en una sola direccion. La mayoriade los

routers puedenfiltrar uno o mas de los siguientes parametros: Direccidn IP del origen, Puerto origen, Direccion P del destino, Puerto
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Destinoy tipo de Protocolo. Algunosrouters puedenadnfiltrar alginbit o algiin patrénde bits en el encabezadolP; sin embargo, los
routerstipicamenteno tienenla capacidadde filtrar por contenidoo por nombrede los servicios.

Los filtros de paquetes son especialmenteimportantes para los routers que actian como gateways entre redes de confianzay poco
confiables. En ese caso, el router puedeaplicar la seguridadrechazandoprotocolosy restringiendopuertosde acuerdoa las politicas
de la red confiable. Los filtros son también importantes por su capacidad de aplicar restricciones de direccionamiento. Cuandoun
router aplica la restriccion para que los paquetes enviados por el Firewall o desde la red protegida tengan un rango de direcciones
particular, se denominaEgress Filtering. Deformasimilar, cuandoel router aplicala restricciénparalos paquetesque llegandesde

Intemetconunadirecciénde Origenfueradel rangovalidoparala red protegida, se denominalngress Filtering.

1.4.4 Filtrado de Direcciones

Losfiltros de los Routersdebenser usados para protegercontrael IP Spoofing, especialmenteen Routersde borde. Enla mayoriade
los casos las reglas de filtrado deben aplicarse en el filtrado entrante y saliente incluyendo bloques de direccionesreservadas. Los

principiosque debenser aplicadosen los Routersde bordese listana continuacion:

*  Rechazartodoel tréficodesdelas redesinternasquellevanunadireccionlP de origenla cual no pertenecea las redesinternas.

«  Rechazartodoel trafico de las redesextemasque lleven unadireccionIP de origenque pertenezcaa las redesinternas, ya que,
si las direcciones han sido asignadas correctamente, el trafico enviado desde las redes extemas debe siempre llevar una
direcciénde origendiferentea las del rangoasignadoparalas redesintemas.

*  Rechazartodoel tréficoconunadirecciénde fuente o destinopertenecientea un rangoreservado, no enrutableo ilegal.

1.45 Mitigando los ataques de Denegacion de Servicio

La pérdidade servicioo la severadegradaciondel rendimientode la red puedenresultar de unavariedadde causas. La Denegacion
de Servicio (DoS) se refiere a unaserie de atentadosque ocasionanestos problemasen unared. No hay una soluciéon completapara
evitar que estos ataquesafectenla red; mientraslos recursosde unared seanlimitadosy estén disponiblesabiertamente, ellos seran
vulnerablesa ataques. Hay ciertas medidas que los administradoresde la red puedentomar paraprotegerlas redesde los ataquesde
Denegaciénde Servicioy de sufrir sus efectos. Esas medidas requieren esfuerzo corporativo entre los administradores de hosts, de
dispositivosde redy de los proveedoresdel servicio.

Paracualquierempresa, hay 3 estrategiasprimarias paracombatirlos ataquesDoS:

e Prevenirel traficomaliciosodesdela entradade unared cominhastala red de la empresa.
e Configurary desarrollarmedidasde proteccionlocal tantoen los routersde bordecomoen los routersinteriores.
*  Coordinar medidas de proteccion contra los ataques DoS distribuidos en conjunto con los proveedores de acceso y/o

administradoresdel backbonede la red.
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Hay varios mecanismosdisponibles en los routers para frustrar ciertas clases de ataques DoS. Muchosde esos ataquesrequierenel
usoinvalido de direccionesde origen; hay muchasformasde filtrar esos paquetescon direccionesinapropiadas. Las listas de control
de accesoson unafacilidadde filtradodisponible en todoslos routers. La mayoriade los routers Cisco soportanunafacilidad llamada
Unicast Reverse-Path Forwarding Verification que utilizala tablade rutas para detectary disminuir paquetes diseccionados
inapropiadamente. En el caso de ser posible, se debenutilizar los registros del log de eventos, identificando paquetes defectuososy
otras violaciones que puedan ayudar a identificar hosts comprometidos que necesiten ser removidos de la red. Obviamente esta

detecciondependerade unarevisionconstantede los logs de los routers.

Comose puedever, no hay un set de métodospreestablecidospara eliminartodaslas clasesde ataques, perolos routerssi son parte

dela solucion, junto con precaucionesde disefio, contingenciay planeacionpor parte de los administradoresde la red.

15 ACCESO REMOTO

Comosu nombreindica, el Servicio de accesoremotole permite conectarsea la red por medio de una conexiontelefonica. Unavez
conectado, puede hacer lo mismo que si estuviera trabajando en un equipo conectado fisicamente a la red. Por medio de acceso
remoto es posible realizar las mismas actividades que si se estuvierafisicamente en el equipo, a menos que, por algunarazon, se

necesiteteneraccesofisicoal equipo.

Coincidiendo con la aparicion del concepto del teletrabajo, y de la necesidad de interconectar tanto redes locales, por ejemplo de
diversasdelegacionesde unamismaempresa, comopuestosde trabajo autdnomoso maéviles con la oficinao de buscarmecanismos
de accesoa bases de datosy otras redes de informacién (Intemet), se determinala aparicién de un nuevotipo de dispositivos de

intemetworking: los servidoresde accesoremoto.

En un principio, las necesidades de interconexion entre dos redes locales, se resolvia mediante el uso de puentes (bridges) o
encaminadores (routers), e incluso mediante pasarelas (gateways) en algunos casos. Sin embargo, estos dispositivos, son
extremadamente caros y complejos en su configuracion y mantenimiento. En cualquier caso, cuando se trata Unicamente de
interconectar dos redes locales, no son mala solucion, pero hay que tener en cuenta que se requieren dos equipos iguales, o con
protocolostotalmentecompatiblesen cadaextremo,lo queimplicaunainversidndoblementeelevada. Seriacomoempleardos routers
parainterconectara un usuarioremotocon su oficina, por ejemploun teletrabajador, o bien un vendedor, con su portatil que tiene que
reportar diariamente a su oficina principal para enviar la informacién de pedidos de clientes. Evidentemente, no es el costola Unica
razén parano emplearrouters en este tipo de conexiones, sino su tamafioy especialmente su complejidad. Por esto, hoy en dia los
encaminadoresson capacesde aceptar conexionesdirectas de modemso adaptadoresde terminal, sin necesidadde que al otrolado

hubieraun equipoequivalente. Esto permite denominarlosservidoresde comunicaciones,o servidores de acceso remoto.
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Basicamente, un servidor de comunicaciones 0 acceso remoto es un encaminador, con una serie de puertos serie que a su vez
puedentener diferentes tipos de interfaz (RS232, V.35, RDS|, etc.), en funcién del tipo de conexiones que pueda aceptar. Por lo
general, un servidor de accesoremoto se puede comportar comoun encaminadorentre dos redes, y es capaz de recibir llamadasde
€quipos remotos, que a su vez no son encaminadores. Para esto, ambos, el servidor de acceso remoto, y el equipo remoto, deben
emplearun protocolocompatible. El masusadoes el PPP (Pointto Point Protocol, o Protocolo Puntoa Punto),y en segundoplanoel
SLIP (Serial Line Interface Protocol, o Protocolo de Interconexion de Lineas Serie). Por supuesto, hay variaciones de ambos,

fundamentalmenteorientadasa lograrunacompresionde los datostransmitidos.

Esto requiere, en el caso del equipo remoto, la instalacién de un software de comunicacioneso conjunto de utilidades del sistema
operativo que incorporen dicho protocolo. Asi por ejemplo, Windowsincorporade base ambas protocolos. Por supuesto, detras de
dichos protocolos existira otro u otros, como pueden ser TCP/IP, IPX, LAT, NetBEUI, etc., en funcién del sistema operativo o

aplicaciones.

151 Aplicaciones

Bésicamentese puedendividir las aplicacionesde un servidorde comunicacionesen cincogruposfundamentales:

« Interconexiénentre redes LAN: sustituyendopor completo a las funciones de los encaminadores, permitenrealizar la conexién
entredos redeslocalesremotas (tipicamenteuna oficina principaly sus delegaciones),y siendoen este casosu principal mision
el enrutamiento (routing) de los paquetes, de modo que dicha conexion sea transparente a usuarios, aplicaciones y
hardware/software existente en ambas redes. Se puedenincluso dedicar varias lineas parainterconectar dos redes, en funcién

del traficoexistenteen cadamomentoentre ambas(anchode bandapor demandao "bandwidthon demand”).

e Acceso de nodos remotos: cuando la conexion que se requiere es entre una red (oficina) y un solo usuario (vendedor, o
teletrabajador), mediante un software en el equipo remoto que sea compatible con el protocolo empleado en el servidor de
comunicaciones.

e Accesoa Intemet, o redessimilares: enrealidadse trata de ejemplosaplicablesal caso 1 o0 2, antesmencionados.

e Accesoa Basesde datosy otrasaplicaciones: un servidorde comunicacionespuedeser empleadoparagestionarun conjuntode
modems, para permitir a los usuarios de la red local a la que esta conectado, el accesoa diversosservicios (basesde datos, y

otros), sin necesidadde que cadausuariotengasu propiomédem. Esto puedeser validotambiénparael enviode fax.

e Servicios de terminales e impresoras remotas: empleando asi terminales e impresoras serie tanto para su uso por parte de

usuarioslocalescomode nodosremotos.
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e Los servidores de acceso remoto no solo incorporan funcionalidades de puentes y encaminadores, sino también de otros
dispositivos como servidores de terminales e impresoras, lo que demuestrasu alto nivel de sofisticacion, que sin dudase vera

incrementandoadin masen un futuromuy cercano.

1.6 REGISTROS Y AUDITORIA

Unavez que se han establecidolos mecanismosde seguridaden unared, es necesario monitorearlos para asegurarse de que estan
funcionando debidamente; de igual forma es importante observar algunos indicadores, comportamientos errados u otros problemas.
Para analizar efectivamente la seguridad de una red y respondera los incidentes de seguridad, deben establecerse procedimientos
pararecolectarinformacionde las actividadesde la redy llevar un registrode éstos. Estoes a lo que se le llamaAuditoria (Accounting
or Auditing). Una auditoria permite rastrear sucesos que ocurren en una maguina, servidor o estacion de trabajo. Para redes con
estrictas politicas de seguridad, auditar la informaciondebe incluir todos los intentos para conseguir autorizaciony autenticacionpara
cualquier persona. Es especialmente importante registrar accesos “anonimos’ o “invitados” a servidores publicos. Esta informacion

deberegistrartambiéntodoslos intentosde los usuarios paracambiarsus privilegiosde acceso.

Lainformacionrecolectadadebeincluir nombrede usuarioy de host paraintentosde inicio o terminacionde sesion (loginy logout), y
privilegiosde accesopreviosy nuevosen el casode un cambioen los privilegiosde acceso. Cadaentradaen un archivode registroo
log debe tener asociadola hora de ocurrencia. El proceso de auditoria no debe reunir passwords. Recolectar la informacion de los

passwordscreaunapotencial brechade seguridadsi estosregistros de auditoriason accesadosindebidamente.

Ofra extension de la auditoria es el concepto de Evaluacion de Seguridad; en ésta, la red es examinada desde adentro por
profesionales, y calificadain las vulnerabilidades explotadas por los invasores de la red. Parte de algunas politicas de seguridady
procedimientos de auditoria deben ser evaluaciones periddicas de las vulnerabilidades en una red. El resultado debe ser un plan

especfificoparacorregirdeficiencias, el cual puedeser un simpleestadode reciclaje.

Las auditorias son esenciales para mantener la seguridad de los servidoresy las redes, ya que permiten un seguimiento de las

actividadesrealizadaspor los usuarios. Basicamentese puedenrealizar 3 tipos de auditorias:

®  Auditoriade cuentasde usuario: rastrearlos sucesosde seguridady escribir apuntesen el registrode seguridad. Algunosde los
eventosque se puedenauditar son:
0 Logonylogoffenlared.
0  Accesoa ficheros, directorioso impresoras.
0 Ejerciciodelos derechosde un usuario.
0  Seguimientode procesos.

0  Amanquedel sistema.
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®  Auditoria del sistemade archivos: rastrea sucesos del sistemade archivos. Los eventos que se pueden auditar son: lectura,

escritura, ejecucion, eliminacion, cambiode permisosy tomade posesion.

*  Auditoriade impresoras: usode la impresora, cancelartrabajosde impresion, control total de la impresora, etc.

De la mismaformaes importante mencionarun conceptorelacionado: la Gestionde Red, que ha venidocobrandofuerzaa medidaque
los avances tecnoldgicos aumentany el tamafioy prestaciones de las redes son mayores; la Gestion consiste en monitorizar y
controlarlos recursosde unared con el fin de evitar que ésta llegue a funcionarincorrectamente degradandosus prestaciones. Entre

los elementosprincipalesque se debenteneren cuantaa la horade hablar de gestiénse encuentran:

®  Gestor estaciondondese llevaa cabola gestion.

® Agente:sistemasque van a ser gestionados; se trata de software que responde a solicitudes de informaciéndel gestory que

proporcionainformacionno solicitadaperode vital importancia.
®*  MIB:basedeinformacionde gestion

®* Objetos Variablequerepresentael aspectode unagente.

. Protocolo.

Una forma muy utilizada de llevar a cabo auditoria de un sistemao unared es utilizandolos archivoslog, que proveentodos los
principales SistemasOperativos; en éstos es posible obtenerinformacionde lo que ha pasadoen la red 0 en un equipoparticular. Hoy
endialos archivoslog prestan muchasfacilidades, comorecolectarinformaciona cercade archivostransferidos sobrela red, intentos
de usuarios por obtener privilegios de administradores, correos electronicosy muchasmas. Estoslogs son un bloqueimportantea la

horade construirun sistemade seguridad: formanunaespeciede historiagrabada,o camino de auditoria.

1.6.1  Gestion de Seguridad

La Gestidon de Seguridadle permite al administrador de la red mantenery distribuir passwordsy otra informacion de autenticaciony
autorizacion; también incluye procesos para generar, distribuir y almacenar claves de cifrado. Esta puede incluir herramientas y
reportes paraanalizar la configuracionde un grupode routersy switches para que obedezcanuna serie de estandaresde seguridad.
Unaspectoimportantede la Gestidnde Seguridades un procesoparareunir, almacenary examinarlos logs de auditoriade seguridad.
Comoya se menciond, estos logs deben documentarinicios y términos de sesiény intentos de usuarios de cambiar sus niveles de
autorizacion.

Reunir informacion de auditoria puede resultar en una rapida acumulacion de datos. El almacenamiento requerido puede ser
minimizadomanteniendola informacionpor un corto periodode tiempoy resumirla. Sin embargo, una desventajade mantenermenos

informacion almacenadaes que hace mas dificil investigar los incidentes de seguridad ocurridos; la mayoria de las veces la mejor
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soluciénes comprimirlos datos. También es una buenaidea encriptar los logs de auditoria; un hacker que logre acceder estos logs
puede causardafiosirreversibles parala red si logra obtenerla informacién conveniente. El hacker puede ademascambiar el archivo
log sin ser detectadoy tambiénobtenerinformacionsensiblede éste.

Existe una gran variedad de herramientas para mantenerlos logs de seguridad, entre ellas Event Viewer en las méaquinas Windows

2000, Syslogen Windows, Unixy Dispositivos Ciscoy C2 Auditing parareportesdetalladosde auditoriaen sistemasUnix.

1.6.2 Syslog

Syslog es un estandar de facto para el envio de mensajes de registro en una red informética IP. Por syslog se conoce tanto al
protocolode red comoa la aplicaciono bibliotecaque envialos mensajesde registro. Un mensaje de registro suele tenerinformacion
sobrela seguridad del sistema, aunque puede contener cualquier informacion. Junto con cadamensaje se incluye la fechay horadel

envio.

> Usos
Es (il registrar, por ejemplo:

«  Unintentode accesocon contrasefiaequivocada.

®  Unaccesocorrecto al sistema.

*  Anomalias:variacionesen el funcionamientonormal del sistema.

»  Alertascuandoocurrealgunacondicionespecial.

«  Informaciénsobrelas actividadesdel sistemaoperativo.

e Erroresdel hardwareo el software.

e Tambiénes posible registrar el funcionamiento normal de los programas; por ejemplo, guardar cada acceso que se hace a un

servidorweb, aunqueesto suele estar separadodel restode alertas.

> Protocolo
El protocolosyslog es muysencillo: existe un equiposervidorejecutandoel servicio de syslog, conocidocomosyslogd (demoniode
syslog). El cliente enviaun pequefiomensaje de texto (de menosde 1024 bytes). Los mensajesde syslog se suelenenviarvia UDP,
por el puerto 514, en formatode texto plano. Algunasimplementacionesdel servidor, comosyslog-ng, pemmitenusar TCPenvez de

UDP, y también ofrecen Stunnel para que los datos viajen cifrados mediante SSL/TLS. Aunquesyslog tiene algunos problemasde

seguridad, su sencillez ha hecho que muchos dispositivos lo implementen, tanto para enviar como para recibir. Eso hace posible

integrarmensajesde variostipos de sistemasen un solorepositoriocentral.

Syslog fue desarrollado por Eric Allman como parte del proyecto Sendmail (1980). Sin embargo, se comprobGque era muy Util, y
otrasaplicacionesempezarontambiéna usarsyslog. Hoyendia, syslog estapresentepor defectoen casi todoslos sistemasUnixy

GNU/Linux,y tambiénse encuentrandiversasimplementacionesde syslog paraotrossistemasoperativos, comoMicrosoft\Windows.
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Esahora, despuésde tantosarios, cuandosyslog estaen procesode convertirseen estandar, para-entre otras cosas-poder mejorar
la seguridadde susimplementaciones. IETF asignéun grupode trabajo, y en 2001, se documentdsu funcionamientoen el RFC3164.

Laestandarizaciéndel contenidodel mensajey de las diferentescapasde abstracciénesta planificadaparaeste afio.

> Estructura del mensaje

El mensajeenviadose componede tres campos:

. Prioridad
e Cabecera
. Texto

Entretodosno hande sumarmasde 1024bytes, perono hay longitud minima.

Laprioridad esunnimerode 8 bits queindicatantoel recurso (tipode aparatoque ha generadoel mensaje)comola severidad
(importancia del mensaje), nimeros de 5 y 3 bits respectivamente. Los cddigos de recurso y severidad los decide libremente la

aplicacion, perose suele seguirunaconvencidnparaque clientesy servidoresse entiendan.

El segundo campo de un mensaje syslog, la cabecera, indica tanto el tiempo como el nombre del ordenador que emite el
mensaje. Esto se escribe en codificacion ASCII (7 bits), por tanto es texto legible. EI primer campo, tiempo, se escribe en formato
Mmmdd hh:mm:ss dondeMmm son las iniciales del nombredel meseninglés, dd, es el dia del mes, y el restoes la hora. No se
indica el afio. Justo después viene el nombre del equipo (hostname), o la direccion IP si no se conoce el nombre. No puede

contenerespacios, ya que este campoacabacuandose encuentrael siguienteespacio.

Lo que quedade paquete syslog al llenar la prioridad y la cabecera es el propiotexto del mensaje. Este incluird informacion
sobre el proceso que ha generadoel aviso, normalmente al principio (en los primeros 32 caracteres)y acabado por un carécter no
alfanumeérico (comoun espacio,":" 0 "["). Después, viene el contenidoreal del mensaje, sin ninglin caracter especial paramarcar el
final.

1.6.3 Principales Protocolos de Gestion

1.6.31 SNMP(ProtocoloSimplede Gestionde Redes)

Simple Network Management Protocol (SNMP), es el protocolo de gestion de red mas importante y usado en la
actualidad. Forma parte del conjunto de protocolos TCP/IP y esta definido en la capa de aplicacion del mismo. SNMP busca la

sencillezy es porello que en la capade transporteestasoportadopor el protocolo UDP (caracterizadopor su rapidez).
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La informacién que proporcionaun dispositivo y los comandos que se pueden efectuar sobre €l se definen en un lenguaje llamado
SMI (Structure of Management Information, un subconjuntode ASN.1). Al &rbol completode la informacionestandar definida
en SMi se le denominaMIB (Management Information Base), aunque cologuialmente se usa este nombre para referirse a los
archivosdefinidosen SMI. SNMPpemitea las aplicacionesde administracion(managers) hacerconsultase inclusoactualizaciones
de los objetos definidos en el MIB. Estas peticionesson atendidas por los agentes SNMPque se ejecutanen los dispositivosde red.
Este procesopermitela administraciony monitorizacidnremotade los dispositivos. Existenprogramasmanager que peribdicamente
obtienen datos por SNMP de algiin parametro en especial, esto permite hacer graficas de uso del sistema. Los agentes también

puedennotificaralglineventodetectadoen el sistemaa los managers mediantemensajesllamadostraps.

> Funcionamiento del protocolo - Tipos de PDU

Comomecanismobasicoy directo paraintercambiarinformacionde gestionentre un gestory un agentese utilizan 7 tipos distintosde

PDU(Protocol Data Unit). A continuaciénse muestranagrupadosestos 7 PDUssegUnla naturalezade sus emisores/receptores.

e Emitidosporel gestor:
O get request. Listade nombresde objetosparalos que se solicitaun valor.
O get next request. Obtiene el siguiente objeto en orden lexicografico permitiendo descubrir la estructura MIB
dindmicamente.
O get bulk request. Disponiblea partir de la version 2 de SNMP, tiene como objetivo minimizarel nimerode intercambios
entredosentidades.
O set request. Sirveparamodificarlos valoresde unoo masobjetosde unaMIB.
e Gestoragestor:

O inform request. Setratade unapeticidnde informaciénde gestion.

e Transmitidasporagentea gestor:
O response. (esposiblequeun gestoren su papelde agentela use si respondea uninform request.)

O trap. Paracuandoocurreun eventoinusual, se tratade unanotificacionasincronaunidireccional (no requiererespuesta).

SNMPes soportadopor la mayoriade dispositivos de Intemetworkingincluyendoswitches, routers, servidoresy estacionesde trabajo.
Ha ganadosu popularidadgraciasa su simplicidady por su facilidad de implementacion, instalaciony uso. La interoperabilidad entre
implementacionesde SNMPde diferentesfabricanteses muyfacil debidoa que es muysimple.
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SNMPV3 ha suplantado gradualmentelas versiones 1y 2 porque ofrece mejor seguridad, incluyendo autenticacion para protegerse
contra modificaciones de la informacion y un set de operaciones seguras para configuracion remota de los dispositivos SNMP

gestionados.

SNMPes especificadoen 3 gruposde documentos:

e RFC 2579 define mecanismos para describir y nombrar parametros que son gestionados con SNMP. Los mecanismos son
llamadosla Estructurade la Informaciénde Gestiono SMI (Structureof Managerinformation).

*  RFC1905definelos protocolosde operaciénpara SNMP.

e Bases de Informacion de Gestion (MIBs — Management Information Bases): definen los pardmetros de gestion que son

accesiblesvia SNMP.Varios RFCsdefinenMIBsde diferentestipos. Los fabricantes puedendefinir sus propiosMIBs.

1.6.3.1.1 Management Information Bases (MIBs)

UnaMIB almacenainformaciénrecogidapor un agentelocal de gestién o un dispositivo gestionado. Cadaobjeto en unaMIBtieneun
Unico identificador. Las aplicaciones de Gestion de Red usan el identificador para recuperar un objeto especifico. La MIB es

estructuradacomoun arbol. Objetossimilaresestan agrupadosbajo la mismaramadel arbol MIB.

MIBII definelos siguientesgruposde objetosgestionadospararedes TCP/IP:
e ElgrupoSistema
e Elgrupointerfaz
»  ElgrupoTraducciénde Direcciones
e ElgrupolP
e ElgrupolCMP

e ElgrupoTCP
e ElgrupoUDP
e ElgrupoEGP

*  Elgrupode Transmisién

e ElgrupoSNMP

1.6.3.2 RMON(MonitoreoRemoto)
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El RMONMIB (Remote Monitoring MIB) fue desarrolladopor la IETF a comienzosde los 90's para corregir los defectos del estandar
MIB, el cual era deficiente en su capacidadde proveer estadisticas de los enlacesde datos y parametrosen el nivel fisico. La IETF

originalmentedesarrolioel RMONMIB para proporcionarestadisticasde trafico Ethemety diagndsticosde fallas.

Los agentes RMONrecogenestadisticas en errores por Chequeode Redundancia Ciclica (CRC), Colisiones Ethemet, errores Token
Ring, distribucion del tamafiodel paquete, nimero de paquetes entrantesy salientes, y la taza de paquetes broadcast. El grupode
Alamrma RMON permite al administrador de la red fijar limites para los parametros de la red y configurar agentes para entregar
automaticamentealertasa unaNMS (Sistemade Gestionde Red- NetworkManagementSystem). RMONsoportatambiéncapturade
paguetes(confiltrossi se quiere)y enviode paquetescapturadosa un NMSparaandlisis de protocolos.

RMONentregala informacionen 9 gruposde parametros.Los gruposparalas redes Ethemetse muestranen la Tabla4.7:

Tabla 1. Grupos Ethernet de RMON

GRUPOS ETHERNET DE RMON

Grupo Descripcion

Estadisticas Trayectorias de paquetes, octetos, distribucion del tamario de los paquetes, broadcast, colisiones, paquetes
perdidos, fragmentos, errorespor alineacion CRC,y paquetessobredimensionadaso muy pequefios.

Historia Almacena miltiples valores de muestreo desde el grupo de Estadisticas para la comparacion del
comportamientoactual de unavariable seleccionadacon su rendimientosobre un periodode tiempo.

Alammas Habilita entomas limite e intervalos de muestreo en una estadistica para crear una condicion de alarma. Los
valoreslimite puedenser valoresabsolutos, ascendenteso descendentes, 0 valoresdelta.

Hosts Proveen una tabla para cada nodo activo que incluye una variedad de estadisticas de nodo incluyendo
paguetesy octetosentrantesy salientes, paquetesmulticasty broadcastentrantesy salientes, y contadoresde
errores.

HostTopN Extiende la tabla host para ofrecer un estudio definido por el usuario de estadisticas de host ordenados. Host
top N es calculadolocalmentepor el agente, paraasi reducir el traficode la redy el procesamientoen el NMS.

Matriz Despliegala cantidadde traficoy el nimerode erroresocurridosentre paresde nodosen un segmento.

Filtros Pemitena un usuariodefinir filtros de paquetesespecificosy mantenerloscomomecanismoStarastop parala
actividadde capturade paquetes.

Captura de Paquetes que pasan los filtros son capturados y almacenados para su posterior andlisis. Un NMS puede

Paquetes requerirel bufferde capturay analizarlos paquetes.

Eventos Pemiteal usuariocrear entradasen un monitor de logs o generartrampas SNMPdesdeel agenteal NMS. Los
eventospuedenser iniciadospor un limite cruzadoen un contadoro por un contadorde paquetes.

RMONproveeinformaciona los administradoresde la red sobreel rendimientodel segmentode red en el cual resideel agente RMON.
Los beneficiosde RMONson obvios, pero el ambito de RMONversién 1 (RMON1)es limitadoporquese enfocaen los pardmetrosde
las capasfisicay de enlacede datos. La IETF esta trabajandoen el estandar RMON2que se mueveentre segmentosde informacion
paraobtenerinformaciondel rendimientode las aplicacionesde la red en comunicacionesextremoa extremo. RMON2se describeen

el RFC2021. Latabla4.8 muestralos gruposen RMON2:

Tabla 2. Grupos RMON2

Grupos RMON2
Grupo Descripcion
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Directoriodel Protocolo Proveeunalista de protocolossoportadospor el dispositivo.

Distribuciondel Protocolo Contieneestadisticasde tréfico para cadaprotocolosoportado.

Mapeode Direcciones Contieneel mapeode direccionesde la capade Reda la capaFisica(MAC).

Hostdel nivel de Red Contieneestadisticasparael traficodel nivel de Redhaciao desdecadahost.

Matriz del nivel de Red Contienelas estadisticasde trafico del nivel de Red paraconversacionesentre paresde hosts.

Hostdel nivel de Aplicacion Contieneestadisticasparael traficodel nivel de Aplicacionhaciao desdecadahost.

Matrizdel nivel de Aplicacion Contiene las estadisticas de trafico del nivel de Aplicacion para conversaciones entre pares de
hosts.

Coleccion de la historia del = Contienemuestrasperidicasde las variablesespecificasdel usuario.

usuario

Pruebade Configuracion Provee un camino estandar para configurar remotamente parametros de prueba tales como un
destinotrampay gestionfuerade banda.
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