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ABSTRACT

Lafaltade medidasde seguridaden las redeses un problemaque esta en crecimiento; cadavez es mayorel nimerode
atacantesy cadavez estan méas organizados, por lo que van adquiriendodia a dia habilidades més especializadasque
les permitenobtenermayoresbeneficios. Las redesbasadasen el protocoloIP presentancuatro grandesproblemas, los
cualespuedenser aprovechadosde diferentesmaneras. Estos problemasson: la pérdidade autenticacion, la pérdidade
confidencialidad, la pérdidade integridady la pérdidade disponibilidad de los datos. La Red de Datosde la Universidad
del Caucano es ajenaa estos problemas; el propésito de este trabajo fue brindar una solucién de seguridad que se
acomode a las necesidades de la red universitaria sin desmejorar su desempefio. Para ello se realiz6 un analisis y
comprobacion de las principales vulnerabilidades que pueden aplicarse sobre dicha red; luego se analizaron los
mecanismosde seguridadde mayorimportanciaen la actualidad, entre ellos el estandar IPSec, el cual es unafamiliade
protocolos disefiada para ofrecer seguridad al protocolo IPv6 y que hoy en dia puede aplicarse a IPv4. Por Ultimo se
disefiaron dos propuestas de seguridad con los resultados obtenidos anteriormente y se escogié la propuesta mas
acertadaparala Redde Datos, teniendoen cuentaaspectostécnicos méas que econdmicosque asegurenlos resultados
esperados. Ademasse plantearonPoliticasde Seguridada nivel Fisico, Légicoy Humano,comounabuenabaseparael
comienzode unaculturade seguridadde la informaciénen la Universidaddel Cauca.

ABSTRACT

Theloss of network security measuresis a constantly growingproblem; the numberof attackersis biggerand eachtime
they are more organized, becauseof this reasonthey are acquiring specializedabilities that allowthemto obtaingreater
benefits. IP Protocol based Networks have four big problems, that attackers can take advantage of in different ways.
Theseproblemsare: the loss of authentication, loss of confidentiality, loss of integrity and the loss of data availability. The
University of Cauca’s Data Networkis not free of these problems; the purpose of this workwasto offer a security solution
adjustedto the needs of the university’s network withoutworsenits performance. For this, an analysis and verification of
the main vulnerabilities that can be applied on this networkwas made; next, the currently mostimportantmechanismsof
security were analyzed, among themthe IPSec standard, whichis a family of protocols designedto offer security to the
IPv6 protocol and that at the presentit can be applied to IPv4. Finally, with the previously obtained results two security
proposalswere designed; and the mostappropriate one was chosenfor the Data Network, consideringtechnical aspects,
before economic issues, that can assure the expected results. In addition, Security Policies were propossed, at a
physical, logicaland a Humanlevel, as a goodbase for the beginningof an informationsecurity culturein the University.
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CAPITULO I. ASPECTOS GENERALES

1.1 INTRODUCCION

Enla actualidad, las organizacionesson cadavez mas dependientesde sus redes de datosy un problemague las afecte, por minimo
gue sea, puedellegara comprometerla continuidadde las operaciones. La seguridades un conceptocuya definicion exactaes dificil
de proporcionar; sin embargo, a grandes rasgos se puede indicar que es el conjunto de elementos (metodologias, documentos,
programas, mecanismosy dispositivos fisicos) encaminados a lograr que los recursos computacionalesy de red disponibles en un
ambiente dado, sean utilizados Ginica y exclusivamente por quienestienenla autorizacion para hacerlo o para realizar determinadas
tareas. Adicionalmente, es importanteentenderque la Seguridaden Redesdebevigilar que los recursosesténsiempredisponiblesen

todomomento.

La falta de medidasde seguridaden las redes es un problemaque esta en crecimiento; cadavez es mayorel nimerode atacantesy
cada vez estan méas organizados, por lo que van adquiriendo dia a dia habilidades més especializadas que les permiten obtener
mayores beneficios. Tampoco deben subestimarse las fallas de seguridad provenientes del interior mismo de la organizacion. La
propiacomplejidad de la red es una dificultad para la detecciony correcciénde los mdittiplesy variados problemasde seguridad que
van apareciendo. En medio de esta variedad, han ido aumentandolas accionespoco respetuosasde la privacidady de la propiedad
de recursosy sistemas.Hackers, Crakers, entre otros, hanhechoaparicionen el vocabularioordinariode los usuariosy de los
administradoresde las redes, y todo esto, porque se hanidentificado cuatro problemasprincipales, a partir de los cuales comienzaa
verse la necesidad actual de implementar seguridad en las redes y son: Pérdida de Confidencialidad, de Integridad, de
Autenticacion y de Disponibilidad de los datos; estos problemasabarcantodaslas redesde datosentre ellas las redes|P, a las

cualesse harareferenciadebidoa que es el tipo de red que manejala Universidaddel Cauca.

La Pérdida de Confidencialidad de los datos se debea que la informacionque pasade un terminal a otro se transmite por
medioscompartidosde maneraque otrosterminalesademésdel destinatariopuedenteneraccesoa los datos.

LaPérdida de la Integridad de los datos se presentacuandoun entetiene accesoa informaciénno autorizadatransmitidapor
unaredy puede manipularla para suprimirla informaciénenviadao cambiarla pararemplazaria por informaciénque no correspondea

la original.

LaPérdida de la Autenticacion de las terminales IP esunade las debilidadesde mayorimportancia; se produce cuandola

magquinaquedice ser el origeno el destinode determinadainformacionha sido suplantadapor otra.
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La Negacion de Servicio o Pérdida de Disponibilidad se da segin el conocimiento que tenga un ente sobre cual es el
origeno el destino, solo examinandola estructurade determinadainformacion; esto permite que dichoente interrumpala prestaciénde

determinadoservicio, la cual es unade las debilidadesmasaprovechadasen las redes|P del planeta.

Todos estos problemas pueden ser aprovechados de manerainterna o externaa la red, por lo que se hace necesario el disefiode
modelos que proveanseguridad a nivel de enlace de datos y a nivel de red; esto se puede lograr con mecanismosde seguridad
comolos Firewalls, las VLANSs (Virtual Local Area Networks— Redes Virtuales de Area Local), las VPNs (Virtual Private Networks —
Redes Privadas Virtuales), entre otros, y protocolos de seguridad como el Protocolo IPSec (IP Security), el cual provee seguridad
(autenticacion, cifrado, confidencialidad) a nivel de red de acuerdoal Modelo de Referencia OSF de la Organizacionde Estandares

Intemacional (ISC).

Ademasde las técnicasy herramientascriptograficas, es importanterecalcarque un componentemuyimportanteparala proteccionde
los sistemasconsisteen la atenciony vigilanciacontinuay sistematicapor parte de los responsablesde la red. A la horade plantearse

enquéelementosdel sistemase debenubicarlos serviciosde seguridadpodriandistinguirse dos tendenciasprincipales:

®* Proteccién de los sistemas de transferencia o transporte: En este caso, el administrador de un servicio asumela
responsabilidadde garantizarla transferenciasegurade la informacional usuariofinal lo mas transparente posible. Ejemplosde
estetipo de planteamientosserianel establecimientode un nivel de transporte seguro, con protocolosde seguridada nivel de red
y transporte, la instalacién de un Firewall, que defienda el acceso a una parte protegida de unaredy la utilizacion de otros

mecanismosque contribuyana implementarseguridad, comoVLANs, VPN, etc.

* Aplicaciones seguras extremo a extremo: Sise piensa, por ejemplo,en el correoelectronico, consistiriaen construirun
mensajeen el cual el contenidoha sido aseguradomediante un procedimientode encapsuladoprevioal envio. De estaforma, el
mensaje puede atravesar sistemas heterogéneosy poco fiables sin por ello perder la validez de los servicios de seguridad
provistos. Aunqueel acto de asegurar el mensaje cae bajo la responsabilidad del usuariofinal, es razonable pensar que dicho
usuario debera usar una herramienta amigable proporcionada por el responsable de seguridad de su organizacién. Todo esto
puede usarse para abordar el problema de Seguridad en Redes utilizando la seguridad en otras aplicaciones tales como

videoconferencia,accesoa basesde datos, etc.

10SI- Open Systems Interconection. Modelode Interconexiénde SistemasAbiertos.
2|SO-International Organization for Standarization. ww.iso.org
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Este trabajoesta dirigidoprincipalmentea la protecciondel sistemaen los nivelesinferiores, tomandomas especificamenteel nivel de
red, ya que éste implementael protocoloIP, uno de los més utilizadosa nivel mundialy sobre el cuélla IETF hatrabajadomuchoen

todoslos aspectos, hastallegara su versioné.

El protocololP, Internet Protocol, esunode los masusadosparala interconexionde redesen todoslos entornos,y naturalmentelo
es también en Internet. Su flexibilidad y sus poderosas capacidades lo han impuesto como el vehiculo de interconectividad mas
utilizadoy se piensaquelo seguirasiendopor muchotiempo. La fuerzade IP radicaen el sencillo mecanismoque utiliza parael envio
de grandesvolimenesde informaciénen pequefiosdatagramasa travésde los diversosesquemasde enrutamiento. De estaforma,y
dadoque la informaciénque se transmite por la redeses el recursomasvaliosode estas, es de vitalimportanciadedicarsea encontrar
todas las debilidadesy toda la serie de problemas que son intrinsecos de las redes de datos, incluidas las redes IP, debido a la
estructura de dicho protocolo; estos problemasson la pérdidade confidencialidad, pérdida de integridad, pérdida de autenticaciony
pérdida de disponibilidad de los datos; cada una de estas debilidades puede ser aprovechadapor personas mal intencionadas para
impedirel normalfuncionamientode unared IP.

El objetivo principal que se persiguio con este trabajo fué analizar el estadode la Red de Datos de la Universidaddel Caucay de los
distintos protocolos de seguridad que implementa IP en su versidn 6, pero que no contiene IP en su version 4, ademas de los
mecanismosde seguridada nivel de red mésutilizados. Actualmente, la Red de Datosde la Universidaddel Caucase encuentraenun
proceso constante de crecimiento debidoa la gran cantidad de informacion que debe manejary al aumentodel nimerode usuarios
gue hacen uso de ella; el impresionante crecimiento de Intemnet, la conectividad, los adelantos tecnolégicos, el advenimiento de
nuevosserviciosy la necesidadde conocimientoson motivosparainteresarseen el temade la seguridad, que en los Gltimosariosha

cobradomuchafuerza.

En la Universidad del Cauca, la informacion manejada entre las diversas dependencias necesita mantener altos niveles de
confidencialidad, integridad, autenticacion, y disponibilidad, porque cuentaconun Sistemade Informacién Administrativoparapagode
nomina, Servicios Financieros, de tesoreria, admisionesy pagode derechosfinancieros; un Sistemade Informaciénde la Vicerrectoria
de Investigacionesparael manejode proyectosde investigacion; un Sistemade Informacionen la bibliotecaparaconsultay gestionde
la misma; ademas, en este momento se encuentra en desarrollo el proyecto para implantar el Sistemade Informacién Académica
Sécrates, que prestaraservicio de registro, controly gestiénde estudiantesy notasde la comunidaduniversitaria. Estainformaciones
de vital importancia para el buen funcionamiento de la Institucion por lo que no debe ser accedida ni manipulada por personas no

autorizadasdentrode la Instituciony fuerade ella.

El problemaradica en que la Red de Datos actualmente no cuenta con una Arquitectura de Seguridad de Red para proteger la
informacioninstitucional por lo que surge la necesidad de implantar técnicas, procesosy mecanismaosque garanticen seguridada la

Red de Datos de la Universidad del Cauca. En este momento la Red funciona sobre el Protocolo IPv4 el cual no implementa

3 [ETF— Internet Engineering Task Force. Grupo de trabajo que se encarga de crear protocolos estandares para redes de comunicacion.
www.ietf.org



Facultadde IngenieriaElectronicay Telecomunicaciones
Propuestaparala Implementaciénde Seguridada Nivelde Red en la Red de Datosde la Universidaddel Cauca

esquemasque evitenlos problemasde falta de autenticacion, confidencialidad, integridady disponibilidadde los datos, debidoa queel
datagramalPv4 presentadiversasvulnerabilidadesy cualquierapuede aprovecharsede esainseguridad; la informacionviaja en texto

planoy no proveemétodosde cifrado.

Comorespuesta a las deficiencias de IPv4, surge el Protocolo IPv6; su aparicion a nivel mundial ha cambiadola forma de pensar
acerca del Protocolo IP por los grandes cambios en su arquitecturay los adelantos tecnoldgicos que trajo consigo, entre ellos la
implementacionde encapsulamiento, autenticaciény privacidad. A pesarde los grandesbeneficios que provee IPv6 en el campode
seguridad en redes, la migracion a esta arquitectura no es un proceso que pueda llevarse a cabo a corto plazo dentro de la
Universidaddebidoa limitacionesecondmicas, de infraestructura,y del entomodondeel estandarsigue siendolPv4; es por estarazon
que el propdsito del proyecto fué implementar las ventajas que provee la arquitecturalPv6 en cuanto a seguridad para fortalecer las
limitacionesde la red IPv4 actual. Ademéses necesario analizar e implementar algunos mecanismoscomplementarios que podrian
fortalecerla Seguridada nivel de Red comosonlos Firewalls, las VLANsy las VPNs. De estaformase fortalecerala Seguridadde la
Redde Datosde la Universidaddel Caucaa nivel de red conunaarquitecturaconfiabley robusta, quesitlea la Institucionun paso
adelante dentro de la sociedadde la Informaciény que de igual formasirva comomodelo de referencia para proyectos similares que

sellevena caboa nivel nacional.

1.2 DESCRIPCION DE LOS CAPITULOS

En el capitulo 1, se realiza un andlisis de la Red de Datos de la Universidad del Cauca, su estado actual, las tecnologias de red
empleadas, la distribucionfisica de los equipos de red y hosts, el funcionamientol6gico, los Sistemasde Informacion, los servicios

soportadosy sobretodolos mecanismosque se utilizan paraproveerseguridada la red.

Enel capitulo 2, se estudianlos ataquesa los que esta expuestauna Red de Datosy las principales vulnerabilidadesde las mismas,
en particular las redes IP, paraidentificary analizar cuales de éstos se estan presentandoen la Red de Datosde la Universidad del
Caucay formarunaidea clarade los aspectosa mejorar; ademas, se mencionanlas posibles solucionespara estas amenazas, como

tambiénlos procedimientosparabrindarmayor protecciona la red.

En el capitulo 3, se realiza un estudio detallado de los principales protocolos estandares de seguridad de Red que provee IPv6,
implementadossobreredes|Pv4, sus principalescaracteristicas, su funcionamiento, ventajas, desventajasy su utilizacionen las redes

actuales.

Enel capitulo4, se detallanlos principales mecanismosde seguridada nivel de red y los mas utilizados, comoson los Firewalls, las
VPNs, las VLANsY los IDSs (Intrusion Detection System— Sistemas de Deteccion de Intrusos), se describen sus caracteristicas,

aplicacionesy ventajasa la horade implementarios.
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Enel capitulo5 se presentauna especificacionde las principalesherramientasque permitenla implementacionde los protocolosmas
importantes de IPv6 sobre redes IPv4, sus caracteristicas, ventajasy desventajas de funcionamiento; se detallan los procedimientos
gue se siguierona la horade realizar las pruebasde laboratorio utilizandoel protocoloIPSecen sus dos modosde funcionamiento, la
creacionde tuneles para Redes Privadas Virtuales, y la implementacion de los mecanismosde autenticacion mas utilizados: Claves
Precompartidas, Firmas Digitales RSAy Certificados Digitales; se analizanlos resultados de éstas, comobase para el disefiode las
diferentespropuestasde Seguridadde Red.

Ya que ninguin protocolo 0 mecanismode Seguridad es totalmente robusto si no esta apoyado por un comportamiento ejemplar por
parte de los usuarios de una red, es importante plantear Politicas de Seguridad que eduquen a los usuarios de la institucion a

comportarsede formaque complementenla arquitecturade seguridad.

En el capitulo6, primerose hace unaintroducciona las creaciénde Politicas de Seguridad, qué se debeteneren cuentaa la horade
plantearlas, y se presenta una propuesta sencilla para usuarios y administradores de la red. Seguidamente, se presentan dos
propuestas de Seguridad a nivel de Red para la Red de Datos de la Universidad del Cauca, que surgena raiz de la configuracion,
implementaciony andlisis de los resultados obtenidos en los distintos escenarios de prueba de los protocolos y mecanismos de
seguridad analizados, sobre las plataformas respectivas. Entre las propuestas planteadas se seleccionala mas adecuada para ser

implementadaen la Institucion, su respectivoandlisisy justificacion,y las ventajasy desventajasde implantardichaarquitectura.

Al final del documento se presentan las diferentes conclusiones que surgen al finalizar el proyecto, algunas recomendacionesy se
proponentrabajos futuros que puedenllevarse a cabo a partir de la propuestadesarrolladay posibles dreasde estudio. Ademasse

adjuntaun listadode acrénimosque sirvenal lectora familiarizarseconlas siglas que se manejana lo largodel documento.

1.3 SEGURIDAD EN REDES IP

IPSeces un estandarque proporcionaservicios de seguridada la capa P y a todoslos protocolos superioresbasadosen IP (TCPy
UDP, entre otros). Es una muy buenasolucion para abordarlas carencias en cuantoa seguridad del protocoloIP. Dichas carencias
son muy gravesy, tal como se ha constatado en los Ultimos afios, afectan a la infraestructura misma de las redes IP. Todas las
soluciones anteriores se basaban en soluciones propietarias que dificultaban la comunicacion entre los distintos entormos
empresariales, al ser necesarioque éstos dispusierande unamismaplataforma. La falta de interoperabilidad ha sido el principal freno
parael establecimientode comunicacionesseguras, dadoque no se ve factible la migraciéna una determinadaplataformaen funcion

de unacolaboraciénempresarial puntual.

Entrelas ventajasde IPSecse destacan, que esta apoyadoen estandaresdel IETFy que proporcionaun nivel de seguridadcominy
homogéneoparatodaslas aplicaciones, ademasde ser independientede la tecnologiafisicaempleada. IPSecpuedeintegrarseen la

versionactual de IP (IP version4) y, lo que es todaviamasimportante, se incluye por defectoen IPv6. Puestoque la seguridades un
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requisito indispensable para el desarrollo de las redes IP, IPSec esta recibiendo un apoyo considerable: todos los equipos de
comunicacioneslo incorporan, asi comolas Ultimas versionesde los sistemasoperativos mas comunes. Al mismotiempo, ya existen
muchas experiencias que demuestran la interoperabilidad entre fabricantes, lo cual constituye una garantia para los usuarios. Otra
caracteristica destacable de IPSec es su caracter de estandar abierto. Se complementaperfectamente con la tecnologia PKI (Public
Key Infrastructure - Infraestructura de Llaves Publicas) y, aunque establece ciertos algoritmos comunes, por razones de

interoperabilidad, permiteintegraralgoritmoscriptograficosméasrobustos que puedenser disefiadosen un futuro.

Entre los beneficios que aporta IPSec, cabe sefialar que posibilita nuevas aplicaciones como el acceso seguroy transparentede un
nodo IP remoto, facilita el comercio electrénico de negocio a negocioal proporcionar unainfraestructurasegurasobre la que realizar

transaccionesusandocualquier aplicaciony permmite construir unared corporativasegurasobreunared plblica.

El protocoloIPSeces ya uno de los componentesbasicosde la seguridaden las redes IP. En este momentose puedeconsiderarque
es unatecnologia suficientemente madura para ser implantadaen todos aquellos escenarios en los que la seguridad es un requisito
prioritario. Dentrode este trabajo se han descrito, desde un punto de vista técnico, las caracteristicas del protocolo IPSecdefinidasen
el estandar de la IETF, asi como los servicios de seguridad que proporciona. Finalmente, se han presentado varios ejemplos de
aplicaciones préacticas en las que IPSec se constituye como la solucién mas apropiada para garantizar la seguridad de las

comunicacionesen cualquierred IP.

14 ESTUDIO DE LA INFRAESTRUCTURA ACTUAL DE LA RED DE DATOS DE LA
UNIVERSIDAD DEL CAUCA Y LOS MECANISMOS DE SEGURIDAD UTILIZADOS

Actualmente, la Red de Datosde la Universidaddel Caucase encuentraen un procesoconstantede cambiodebidoa la gran cantidad
de informaciénque debe manejar, al aumentodel nimerode usuariosque hacenusode ella, el impresionantecrecimientode Intemet,
la conectividad, los adelantos tecnologicos y el advenimiento de nuevos servicios. El estudio realizado se dividio en tres partes, la

infraestructurafisica, la infraestructuralégicay la infraestructurade serviciosde la red universitaria.

1.4.1 Infraestructura Fisica de la Red de Datos de la Universidad del Cauca

La Red de Datos de la Universidad del Cauca tiene una estructura fisica la cual se basa en un campus universitario dividido por

sectores:

e Sectorde Ingenierias

e Sectorde Medicina

e Sectorde Educacion

e SectordeElCarmmen

e Sectorde SantoDomingo

e Sectorde Vicerrectoriade Investigaciones
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e SectordeLasGuacas
¢ Sectorde Santanderde Quilichao

En cadasector se encuentranuno o mas edificios, los cuales se conectanentre si por un backbonede fibra 6pticamultimodo, el cual
poseefisicamenteunatopologiade doble estrella, que tienencomocentrolos edificiosdel Instituto de Postgrados(IPET)y El Carmen,
comose muestraen la Figura 1.1. Ademéasexisten otros sectorestales comoAlfonso Lépezy el Consultoriojuridicoen los cualesla

densidadde equiposes muybaja.

La conexién con el sector de Santander de Quilichao se realiza a través de la Red Metropolitana de Emtel, conectandosea la Red
Nacional de Fibra Optica para llegar hasta el nodoubicadoen la ciudad de Cali. Desdeeste nodo se realiza una conexion por medio

de unradioenlacehaciala sede ubicadaen Santanderde Quilichao.

Actualmente, el accesoWANo accesoa Intemetse realizaa través de los proveedoresde serviciode Intemet Telecom y Orbitel.
La conexion con Telecomse realiza a través de un ModemHDSL a 2 Mbps; la conexion con Orbitel se realiza por Fibra Optica a

travésde la RedMetropolitanade Emtela 4 Mbps.

El accesoremotoo accesotelefonico se realiza por medio de un enlace primario (PRI— Primary Rate Interface) de la Red Digital de
Servicios Integrados (Integrated Service Digital Network— ISDN) para 30 canales (los cuales permiten una velocidad méaximade 56
Kbpssi el usuariose conectaa travésde unalineatelefénicaanalégica; 64 Kbps cuandoel usuariotiene el servicio ISDN;y 128 Kbps

cuandotieneel serviciolSDNy utilizalos 2 canalesB; este enlacees provistopor la empresaEmtel.

La infraestructurafisica dentro de cada sector del campus universitario y especificamentedentro de cada edificio posee un cableado
estructuradocertificadoutilizandopar trenzadono-apantallado (Unshielded Twisted Pair - UTP) Categoria5 o superior, teniendopor lo
menosun centrode cableado (o rack) en cadaedificioy sus respectivos puntos de red que se extiendenhastalos puestosde trabajo
dentro de ese edificio. En grandes edificios donde las limitaciones de distancia del Cableado Estructuradono permiten que un solo
centro de cableado recoja todos los puntos de red, se tienen centros de cableado secundarios que recogen esos puntos de red
distantes, y que a su vez se conectanal centro de cableado principal (generalmente conocido como centro de cableado 1, CC1)a

travésde un nimerode cablesUTP, determinadopor el tamafioen puntosde red de los centros de cableadosecundarios.
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Figura 1.1 Infraestructura fisica de la Red de Datos de la Universidad del Cauca
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La infraestructurafisica dentro de cada sector del campus universitario y especificamente dentro de cada edificio posee un cableado
estructuradocertificadoutilizandopar trenzadono-apantallado (Unshielded Twisted Pair - UTP) Categoria5 o superior, teniendopor lo
menosun centro de cableado (o rack) en cadaedificioy sus respectivos puntosde red que se extiendenhastalos puestosde trabajo
dentro de ese edificio. En grandes edificios donde las limitaciones de distancia del Cableado Estructuradono permiten que un solo
centro de cableado recoja todos los puntos de red, se tienen centros de cableado secundarios que recogen esos puntos de red
distantes, y que a su vez se conectanal centro de cableado principal (generalmente conocido como centro de cableado 1, CC1)a

travésde un nimerode cablesUTP, determinadopor el tamarioen puntosde red de los centros de cableadosecundarios.

1.4.2 Infraestructura Légica de la Red de Datos de la Universidad del Cauca

La Redde Datosde la Universidad del Caucaes unared de arealocal (LAN) que utiliza la tecnologiaque se describe en el estandar
802.3 de la IEEE, en el cual se habla de una red LAN que tiene un método de acceso al medio denominado Acceso Miltiple por
Deteccion de Portadora con Deteccion de Colision (Carrier Sense Multiple Access/Callision Detection - CSMA/CD). De manera
esquematica el procedimiento seguido por las estaciones que siguen esta técnica es el siguiente: antes de transmitir, una estacion
monitoriza el medio para escuchar si alguna otra estacion esta transmitiendo. Si se detecta una transmisién, la estacion esperaun

tiempo aleatorio antes de volver a intentar la transmision, escuchando de nuevo el medio en primer lugar; si no detecta ninguna
transmisiénsobre el mediofisico, la estacion comienzasu transmisién. Durante la transmisiénde unatrama, la estacién monitorizael

medio continuamentey si no detectala transmisién de ningunaotra estacion, contindiasu transmisién hasta completar la trama. Una
vez que se completala transmisiénde la trama, la estacién esperaun intervalo de 9,6 ms (intervalo entre tramas) antes de volver a

efectuarningunatransmision. Este intervalose aprovechaparaunacomprobacion.

IEEE 802.3 permite un funcionamientoa 10 Mbps sobre diferentes mediosfisicos (coaxial, par trenzado, fibra dptica); sin embargoel
estandar ha evolucionadopermitiendoalcanzar velocidades de 100, 1000y 10000 Mbps, oficialmente conocidos como IEEE 802.3u,
IEEE 802.3z, e IEEE 802.3ay cominmentellamados FastEthemet, GigabitEthemety 10 GigabitEthemetrespectivamente. Conel
desarrollo posterior de los switchs nivel 2 (conmutadores) la tecnologia IEEE 802.3 basadaen CSMA/CD (conocida también como
Ethemetcompartida) ha superadouna de sus limitaciones, al permitir la incorporacion de mayores cantidades de hosts a la red sin
disminuir su nivel de desempefio, objetivo que se alcanza segmentandola red al tener un segmento diferente en cada uno de los

puertosdel switch, lo que da origena la tecnologiaconocidacomoEthemetconmutada.

Parasu funcionamiento, la Red de Datos cuentacon un backboneen fibra éptica, el cual a pesar de poseerfisicamenteunatopologia
de doble estrella, I6gicamentetiene una topologiade unasola estrella centradaen el IPET comose muestraen la Figura1.2. Aunque
fisicamente Santo Domingose conectaal Carmen, légicamentetiene una conexiondirectaal IPET ya que se ha “puenteado’la fibra

oOpticaen El Carmenevitandola conmutacionde datosen ese punto.
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El backbone funcionaimplementando Fast-Ethemet en formaconmutadaa nivel 2, entregandouna velocidad de 100 Mbpsen cada
unode los enlaces. En cadaedificio existe por lo menosun switch Ethemetconectadoa dichobackbonea travésde su puertode alta
velocidad. Este switch a su vez permite la conexion de la red de acceso constituida por los diferentes hubs Ethemet (los que
implementanEthemetcompartido) repartidosentrelos centrosde cableadoprincipaly secundariosy conectadosutilizandoel cableado
estructuradoexistentebasadoen UTP Categoriab.

El ntcleode la red se encuentraen el edfficio del IPET donde se encuentranlos equiposque dan accesoa Intemet, accesoremotoa
la red universitariay serviciosbasicosde redesIntemet. El accesoa Intemeta travésde Telecomutilizala tecnologiaHDSL (Highrate
Digital SuscriberLine)y se conectamediante dos pares de cobre dedicadosa unavelocidadde 2 Mbps; el accesoa Intemeta través
de Emtel se realizautilizandoFibra Optica mediante su Red Metropolitanaque funcionacon la tecnologiaATMcomose muestraen la
figura 1.3. Para el acceso telefonico se tiene un servidor de acceso remoto (Remote Access Server - RAS) Lucent Max 6000,
mostradoen la Figura 1.3, que atiende un enlace PRI ISDN con 30 canales contratadocon Emtel, y que permite que los usuarios se
conectena unavelocidadméximade 56 Kbpssi lo hacena travésde unalineatelefénicaanaldgica, o hasta64 Kbps cuandotienenel

servicioISDN, 0 hasta 128 KbpscuandotienenISDNy utilizanlos dos canalesB.

La Red de datos de la Universidad del Cauca, dentro de sus mecanismos de seguridad a nivel de red, cuenta con un Firewall
implementadocon la utilidad IPtables, debidoa que viene con todos los SistemasOperativos GNU/Linuxcon Kemel 2.4 en adelante.
Perotambién porgue esta mismautilidad permitela implementaciéndel servicio de NAT (Network Address Translation); éste Firewall,
en su primeraetapade implementacion, solo funcionacon el enlace de Telecom. Tambiénse cuentacon el PacketShaper, dispositivo

parala gestiénde anchode banday confuncioneslimitadasde Firewall.
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Figura 1.2 Infraestructura légica de la Red de Datos de la Universidad del Cauca
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Por el enlace de Orhitel se tiene un Firewall hardware de Cisco de referencia PIX 515E el cual presta servicios de NAT para la
conexiondirectahacialntemetde las direccionesautorizadasparaelloy protecciéncontralos ataquesde red maspopulares;no se ha
implementadofiltradode puertos TCP o UDP, o por aplicaciones; sin embargodicho Firewall tiene propiedadesde Firewall con estado
y de algunascaracteristicas de Proxy Firewall. El Firewall PIX 515E cuentacon seis interfacesde red de las cuales se encuentranen
uso cuatrode ellas: la interfaz ethO se encuentraconectadadirectamenteal enrutadordel enlace de Orbitel para el accesoa Intemet,
lainterfazeth1 da conexiéna la VLANde servidoresconectandosea unode los puertosque pertenecena dichaVLAN, la interfaz eth?2
se conectadirectamenteal switch paradar conexiéna los equiposde la LANque constituyenla granmayoriade equiposde laredy la
interfaz eth3 se conectadirectamentea la interfaz LAN del servidor de accesoremotoparabrindar conectividadremotade los usuarios
dela Universidada la Intranetuniversitaria. El Firewall PIX permite establecerun nivel de seguridadparacadared representadapor un
ndmerode 0 a 100, dondeO es la red menosseguraque existey 100 la red mas segura. Noimportael nimeroque se asignea cada
interfaz, lo que importaes qué interfaz tiene mayor o menor nivel de seguridad para que el Firewall sepa si una comunicacionva de
unared masseguraa unamenossegurao viceversay coneste conocimientoaplicar sus algoritmosde seguridad. La configuracionde

nivelesde seguridadparacadainterfazdel Firewall es la siguiente:

InterfazethO (outside): SeguridadO.
Interfazethl (inside): Seguridad 100.
Interfazeth2 (lan): Seguridad4.
InterfazethO (RAS): Seguridad6.

RN

Comopuede observarsela red menosseguraes la red que conectapor la interfaz ethO (Intemet) y la méas seguraes la que conecta

por la interfazeth1 (VLANde servidores).

Gracias a las capacidadesde enrutamientoestatico, se han configuradorutas estéticas en el Firewall parala conexién de todas las
redes que formanla red de la Universidad del Caucay las cuales estan conectadasa sus interfaces. Este enrutamiento estatico se
realiza para obligara que la comunicaciénentre ciertasredes pase a través del Firewally asi lograr que dichas comunicacionesentre
redesestén protegidasgraciasa las caracteristicasde filtro de puertos, de Firewall con estadoy de Proxy Firewall que ofreceel Cisco
PIX515E. Todaslas conexionesextemas desembocanen el switch Cisco Catalyst4500de nivel tres ya que este es el nlicleode la
red, el cual brinda conectividad entre los sectoresde la red y entre dichos sectoresy redes externas. En la figura 1.3 se presentala

arquitecturareal de interconexionentre Internety la Intranetde la Universidaddel Caucaa la fecha.
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Figura 1.3 Interconexion entre Internet y la Intranet Universitaria

La Intranetuniversitaria se encuentradivididaen subredes|P l6gicas gracias a las capacidadesde enrutamientoque brindael switch
de nucleomultinivel queinterconectacadasubred. La siguientees unadescripcionde cadaunade las subredesy se ilustrade manera

I6gicaenlafigural.4:

® 172.16.0.0/16: Esta subred privada aloja la mayoria de equipos de la red. A ella pertenecen todos los equipos que no tienen
conexiéndirecta a redes externas. Los equipos pertenecientestienen accesoa recursos HTTPy FTP por medio de servidores
Proxyy algunos cuentan con servicio de NAT (Traduccionde Direccionesde Red) para accesoa otro tipo de recursos que no

puedeser accedidospor el serviciode Proxy.

e 172.17.0.0/16: Subred privada asignadaa la sede de Santanderde Quilichao, enrutada por el enlace de Telecom. Cuentacon
accesoa los mismos servicios que la subred anterior. Debido a que las direcciones que se usan en esta sede remotano son
enrutables por ser direccionesde unared privada, en la red de Orbitel se han implementadocircuitos virtuales ATM para poder

enrutarestasdireccionespor el mismoenlaceque se enrutanlas direccionespublicasde Intemet.

*  172.19.0.0/16:Subredasignadaa la sededel sectorde las Guacas. Se enlazapor mediodel enlace de Orbitel

* 172.20.0.0/16:Subredasignadaa la sedede Santanderde Quilichao,enrutadapor el enlacede Orbitel.
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200.21.83.64/26 y 200.21.83.128/26: Son subredes que suministra el proveedor Telecom como parte de sus servicios. Los

equipos pertenecientesa estas redes poseen direcciones publicas que los hacenvisibles desde redes externas directamentey

usan el enlace de Telecom para la conexion externa. Cuentan con la proteccion del Firewall del equipo Arges que corre el

serviciolPtables.

10.200.2.0/24: Es una subredintema perotiene accesoa recursos externosya que en el borde de la red estas direccionesson
traducidaspor el Firewall P1X a direccionesde la subred 208.195.214.0/24que es la subred que suministrael proveedor Orbitel.

Este rango de direccionestienen el mismo comportamiento de direcciones publicas por eso se asignana equipos que prestan

serviciosque necesitanser vistos desdesitios externosa la red universitaria.

10.200.1.0/24:Esla subredasignadaa los servidoresde la Redde Datos, a ella pertenecenla mayoriade servidoresde la Red
de Datos como los servidores Web, de correo electrénico, DNS, entre otros. Ademas, esta subred se encuentra separada
fisicamente por una VLAN constituida por un rangode puertosfisicos en el switch principal. Este rango de puertosfisicosen el

switch se conectacadauno de los servidores que pertenecena la VLANYy al Firewall paradar accesoa la VLANa las deméas
redesde la Universidad.

Subred

172.18.00
\ / Subredes
200218364 v
2002183128
Red

Orbitel .,
L Enlace Orbitel

Subred
1721600

\ Red -~

Telecom

Enlace Telecam

Subred
10.200.2.0

Subred
17217.00

Subred
10.200.1.0

Figura 1.4 Distribucién Logica de las subredes de la Red de Datos.

La red universitaria cuenta.con un enlaceinaldambrico que proveeel senvicioa la red EHAS (Enlace HispanoAmericanode Salud), el

cual presta servicio de correo electrénico de manera inalambrica a hospitales aledafios a las poblaciones de Silviay Guambia. La

conexiénde la red del proyecto EHASse observaen la figura 1.5. Los administradores del proyecto EHAS cuentancon el servidorde

correoelectronicoque tiene por nombrede dominio co.ehas.org; el punto de accesoinaldambricoa la universidadse realizapor medio

de un enrutadorWiFi el cual se conectaa unaantenaen el edificio de la Facultadde IngenieriaElectronicay Telecomunicaciones.En
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el otroextremose encuentraun puntode accesocon un repetidorel cual da conexiéna las poblacionesde Silviay Guambiavia Wii.
Desdeestos puntosse distribuyevia VHF a los puestos de salud cercanos. La comunicacionse realizagraciasal protocoloUUCP. El
Protocolo Unix to Unix Copy (UUCP) pemite la ejecucion de comandos, transferencia de archivos y correos electrnicos entre
magquinas Unix que no cuentan con ciertas condiciones necesarias para conectarse a Intemet. El control de accesoa los puntos de
accesode la red EHAS se realiza por listas de direccionesMACYy por protocolo WEP (Privacidad Equivalente a Redes Alambradas).
En la actualidad, ambos sistemas son vulnerables a técnicas de suplantacion de direcciones MAC y técnicas de descifrado de

algoritmoscriptograficosdébiles comolos usadospor WEP, respectivamente.

=y WiFi
é W-Fi k
: ) Intranet
Hospital Silvia Hospital Guambia Universitaria
e B ) I e
WHF co.ehas.org
é § { Servidor de Corren
e =S Bea |oes

Figura 1.5 Red del Proyecto EHAS

La red universitaria pertenece a la Red Universitaria de Popayan (RUP); ésta es una Red Regional, conformada por varias
universidades de Popayan que tiene como objeto promover y coordinar el desarrollo de aplicaciones avanzadas de redes de

Telecomunicacionesy computoen la region, enfocadasal desarrollocientificoy educativode la sociedad.

La RUP se conecta a la Red Académica de Tecnologia Avanzada (RENATA), que es la red de redes regionales académicas en
Colombiapor mediodel operadornacional Telecom.RENATAa su vez se conectaa la red de CooperacionLatinoamericanade Redes
Avanzadas(CLARA)paratener accesode alta velocidada mas de 700institucionesde educacionsuperiory centrosde investigacion
de Américay Europa. CLARAse conectaa la red norteamericanalntemet 2 y conectaa la Red AvanzadaEuropeaGEANTgraciasal
proyectoAméricaLatinalnterconectadaCon Europa(ALICE).

1.4.3 |Infraestructura de Servicios de la Red de Datos de la Universidad del Cauca
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Los servicios informaticos prestados en la Red de Datos universitaria estan distribuidos por todo el campus, sin embargo se pueden
identificar dos nodos que sonlos de mayorrelevancia, los cualessonlos servidoresde la Redde Datosy los servidoresde la division
de sistemas. Estosdos nodossoportanlos serviciostanto publicos, comoprivadosde mayorimportanciaparalos usuariosde la red.

Los servidoresde la Red de Datos (Figura1.6) se encuentranalojadosen el edificio del IPET; desdeeste sitio se prestanlos servicios
basicosde IntemetcomoservicioWeb, FTP, DNS, CorreoElectronicoy servicioscomplementarioscomoserviciode directorio, acceso
remoto, ProxyHT TPy FTP, Basesde Datos, Restauracionde copiasde respaldo, alojamientode archivosy sitiosweb, entre otros. En
la actualidadestos servidores se encuentranprotegidos perimetralmentepor el Firewall PIX; ningunocuentacon un Firewalllocal para
protegercadaservidorya que algunosservicios solo debenser accedidospor puertos o desdedireccionesespecificas. Lamayoriade
servidores corren sobre la distribucion Linux Debian 3.1; solo dos de los servidores que cumplen funcién de DNS para la Intranet

corrensobre Microsoft Windows2000Server.

La autenticacion de usuarios en muchaos de los servicios publicos que presta la Red de Datos, se hace por medio del servicio de
directorio que implementa el protocolo LDAP (Protocolo Ligero de Acceso a Directorio). Este servicio es prestado por el servidor
juno.unicauca.edu.co, el cual se encuentradentrode la red 172.16.0.0/16 para que sea accedidosolo desdela Intranet, es mas,
en la actualidad, el servicio de directorio solo es accedido por otros servicios como correo electronico, Web, acceso remoto, para
autenticarlos usuariosde dichosservicios. Pesea estarestriccionde acceso, no hay implementadoninginsistemaqueimpidaa otros

equiposde la Intranet, ver el servidorde directorio.

Todos los servidores de la Red de Datos prestan el servicio de Shell Seguro (SSH) que en su version dos brinda mecanismosde
autenticacion y cifrado de datos por medios criptograficos muy seguros. Dependiendo del servidor este servicio es prestado a
diferentes grupos dentro de los que se destacan administradores, estudiantes, profesores, funcionarios, grupos de investigacion,
dependencias, entre otros. La autenticacionde los usuariosse realizade formalocal en cadaservidora excepcionde los servidoresde

correoquerealizanla autenticacionen el serviciode directorio.
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Figura 1.6 Sistemas de Informacion de la Red de Datos.

El servicioWebcorre en el servidoracuario.unicauca.edu.co; esteimplementael protocolohttp por mediodel servidorapache.
Dichoservidortambiénaloja bases datos institucionalesmysq|l. El accesoal servicio Webes de dominiopublicodentroy fuerade la
universidad. A través de él, los usuarios de la Universidad pueden hacer consulta del correo electrénico por medio de login y
contrasefia. A partir del ingreso de esta informacion de autenticacion, se establece con el servidor una conexion http sobre SSL
(Secure Socket Layer - Nivel de Socket Seguro) para que la informacion que se intercambiaentre el servidory el cliente Web sea
cifrada y autenticada por medio de certificados digitales. Sin embargo la autenticidad del servidor no puede establecerse
completamente ya que el certificado digital que usa, no esta firmado por una autoridad de certificacién reconocida. Debido a esto
apareceun mensajeen el navegadorque advierte sobrela falta de confianzaen el sitio que se estavisitandograciasal su certificado.
Esto hace que sea facilmente suplantado el servidor Web institucional desde otro equipo con un certificado falso para recolectar

informacionsobre contrasefiaso desplegarinformacionfalsasobrela institucionuniversitaria.

El servidorWebtambiénprestaserviciode FTP paralos usuariosque alojansitios Webdentrodel dominiounicauca.edu.co. Estos
usuarios son un ndmero pequefio de dependenciasy grupos de investigacion que tienen sus paginas en el servidor institucional.
Algunosde estos usuariosestanautorizadosa ejecutarcomandosgraciasal servicio de Shell Seguro(SSH)lo que lo hacevulnerable
ala ejecucionde comandos, shell scripts 0 exploits maliciosospara obtener privilegios no autorizados. El serviciode FTPlo ofreceel

servidor odin.unicauca.edu.co, el cual pemite acceso anénimo desde la Intranet y desde Interet. El acceso a consola esta

18



Facultadde IngenieriaElectronicay Telecomunicaciones
Propuestaparala Implementaciénde Seguridada Nivel de Redenla Red de Datosde la Universidaddel Cauca

restringidoa un nimeropequefiode usuarios que necesitansubir archivosal servidor FTP paralaboresespecificas, comopor ejemplo

las actualizacionesde antivirus.

Parala resolucién de nombres por medio del servicio DNS hay dos grupos de servidores que realizan esta labor. Los primeros son
servidores extemos: dnsl.unicauca.edu.co y dns2.unicauca.edu.co, los cuales resuelven peticiones de nombres y
direcciones a solicitudes de equipos externos a la red de la Universidad; para que un equipo perteneciente a la Red de Datos con
nombrecompletode dominio puedaser visto desde Intemet, tienen que estar registradoen estos servidores. El servidor dns1 cumple
funcionesde maestroy dns2 de esclavo. Los cambiosse realizanen el primeroy este los replicaal segundo,ambosadministranlas
mismas zonas, dentro de las que se pueden encontrar las siguientes: unicauca.edu.co, ucauca.edu.co, iereg.org,
co.ehas.org, entre otras. El segundo grupo son los servidores DNS intemos: hades.unicauca.edu.co y
perseo.unicauca.edu.co los cualesresuelvenpeticionesde nombresy direccionesa solicitudesdesdela Intranet, tienenla misma
configuracion de zonas 'y de maestroesclavo que los del primer grupo. Estos dos ltimos servidores funcionan sobre el sistema

operativoMicrosoft Windows2000Server.

El serviciode correoelectronicolo prestandos servidores, afrodita.unicauca.edu.co y atenea.unicauca.edu.co, ademéasdel
serviciode shellremotoa susrespectivosusuarios. Losusuariosdel primerose encuentranclasificadospor estudiantesde pregradoy
estudiantesde posgradode la Universidaddel Caucay los usuarios del segundoestan clasificadosen docentes, funcionarios, grupos
de investigacion, dependencias, entre otros grupos que pertenecena la mismainstitucion. Las direccionesde correode los usuarios
dela Universidadsonde la formausuario@unicauca.edu.co, independientede a que servidor pertenezcael usuario; graciasa la
integracién con el servicio de directorio, cuando un correo llega a uno de los servidores, este consulta la direccion completay al

servidordondedebeenviarla.

El serviciode accesoremotoviatelefénicase prestagraciasal enlace primarioRDSI para30 canalesque proveela empresaEmtel. El
usuario se conectaal servidor de acceso remoto (RAS) de la Universidad que solicita autenticar al usuario por medio del protocolo
RADIUS en un equipo que corre este servicio. El protocolo RADIUS realiza labores de autenticaciony registro de contabilidad de
usuarios gque se conecta a una red de maneraremota. A su vez, el servidor RADIUS autentica al usuario gracias al servicio de

directorio. Despuésde este proceso, el usuarioremotoesta conectadoa la Intranetpor mediode la red pliblicaconmutada.

El servicio de Proxy HTTP y FTP de la Red de Datos los prestan dos servidores, hiperion.unicauca.edu.co y
temis.unicauca.edu.co, los cuales realizan traduccion de direcciones a nivel de red y almacenamiento de caché de los sitios
visitados por los usuarios para mejorar el rendimientode la navegaciénen Internet. Los clientes de estos servidores Proxy son los

equipospertenecientesa las redes172.17.0.0/16y 172.17.0.0/16.
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Figura 1.7 Sistemas de Informacién de la Divisién de Sistemas.

Los servidoresde la Division de Sistemasse encuentranubicadosen el edificio de la facultad de educaciony se conectanal nododel
IPET por fibra dptica. Estos servidores controlanlos sistemas de informacion administrativos mas importantes de la Universidad del
Caucacomoson el sistemade informaciénfinanciero, el sistemade informaciénde recursoshumanos, el sistemade informacionde
area comercial y servicios generalesy el sistemade informacion académico. El sistemade servidores se conformade un grupode
servidoresde aplicacionesy un grupode servidoresde base de datos. Los servidoresde aplicacionesoperancon el sistemaoperativo
Windows 2000 Server al igual que la mayoria de servidores de bases de datos a excepcidndel servidor de sistemade informacion

académicoel cual operasobre RedHat AdvancedServer2.1.

La Figura 1.7 muestra la organizacion de los sistemas de informacion que administra la division de sistemas. La maquina de los
sistemasde informaciénde recursoshumanosy de area comercial es una sola, pero tiene creadasdos instancias para alojar ambos
servidores. Los demas sistemas de informacion alojan sus servicios en una maquinaindependiente cada uno. Las bases de datos

estansoportadaspor Oracle, las cualesgozande granreputacionen cuantoa seguridadse refiere.

Los clientes se conectan a los servidores de aplicaciones para luego conectarse directamente al sistema de informacion
correspondiente como por ejemplo en el sistema de informacion financiera que se muestraen la Figura 1.7. Los clientes de cada
sistemade informacionno se encuentranagrupadosgeograficamenteen el campusuniversitariolo que hace complejola creacionde
VLANSsparacrearsegmentosde red que pemitanque sololos clientesautorizadostenganaccesoa los servidoresde aplicacionesy a
los servidoresde basesde datos de los sistemasde informacion. Por ejemplo, el sistemade informaciénacadémicodebe ser accedido

por cada facultad, la division de admisiones, entre otras dependencias. La creacion de LAN virtuales también es necesariaen este
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escenarioya que hay sistemasque manejaninformacionmuyimportante parala administracionde la Universidadcomopor ejemplola
informacionde la division financiera; dicha informacion debe ser accedida solo por usuarios autorizados, pero en este momento, los
sistemasde informacionse encuentranen la red 172.16.0.0/16lo que los hace vulnerablesa ataquesdesde equiposdesde la misma
subredy desdeequiposde subredesdiferentesdebidoa que, por la falta de separacionde VLANS, cualquier servidorde la divisionde

sistemaspuedeser vistodesdecualquierlugarde la red universitaria.

Resumen

Todolo visto anteriormenteacercadel estadoactual de la Red de Datos, su infraestructuraFisica, Logicay de Servicios, es unabase
paraestudiarlas principalesvulnerabilidadesa las que puedeestarexpuestaunared de comunicaciones;en el capitulo 2 se realizé un

andlisis detalladode éstasparacrearel ambitosobreel cual se trabaj6éa lo largodel proyecto.

21



Facultadde IngenieriaElectronicay Telecomunicaciones
Propuestaparala Implementaciénde Seguridada Nivelde Reden la Redde Datosde la Universidaddel Cauca

CAPITULO Il. AMENAZAS Y VULNERABILIDADES DE SEGURIDAD EN LA RED DE
DATOS DE LA UNIVERSIDAD DEL CAUCA

Las amenazas y vulnerabilidades de las redes estan dadas por el riesgo que pueden sufrir los datos que éstas almacenany
transportan; entre los principales riesgos se encuentranel acceso no autorizado, la modificacion no autorizadayy la imposibilidad de
accederlos. Establecer el valor de los datos es algo totalmente relativo, pues la informacion constituye un recurso que, en muchos
casos, no se valora adecuadamente debido a su intangibilidad, cosa que no ocurre con los equipos, la documentacion o las

aplicaciones.

Existen varias arquitecturas de red para almacenar y transportar los datos de una organizacion; el primero es el Modelo de
Referencia OSI, creadopor la ISO (Intemational Organization for Standarization). Este modelo no es una arquitecturaen realidad
porque no especifica los detalles de cada nivel; los niveles de este modelo de referencia son: Nivel fisico, nivel de enlace de datos,

nivel de red, nivel de transporte, nivel de sesion, nivel de presentaciony nivel de aplicacion.

La segunda arquitectura es la arquitectura TCP/IP; esta arquitectura disefiada por el Departamento de Defensa (DoD) de los
Estados Unidosfue creadaen la décadade los 80's y hoy sirve de base parala interconexionde muchasredestanto privadascomo
publicas como Intemet. Esta arquitectura plantea solo cuatro niveles los cuales son: Nivel de enlace de datos, nivel de red, nivel de
transporte y nivel de aplicacion. Aunque el objetivo del estudio es analizar las posibles vulnerabilidades a nivel de red, en la
arquitectura TCP/IP se hace necesarioestudiary analizarlas posibles vulnerabilidadesque se presentanen el nivel inferior (Enlacede
datos) ya que este se encargade dar soporte a los protocolos de nivel de red. Ademésen la arquitectura TCP/IP los protocolos de
nivel de red van muy ligadosa los protocolosde nivel de transporte, por lo que tambiénse haceimprescindibleteneren cuentael nivel

detransportea la horade realizarel estudiode seguridad.

Para agrupar el estudio de las vulnerabilidades, se clasificaron teniendo en cuenta como afectan la comunicacion de datos y se

encontraroncuatroposiblesproblemas:

* Pérdida de Autenticacion: Ocurrecuandolos datosrecibidospor un miembrode la comunicacionno provienendel origen

del quedicenprovenir.

®* Pérdida de Confidencialidad: Ocurre cuandoun intruso ajenoa una comunicaciony no autorizadotiene accesoa los

datosintercambiados.
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®* Pérdida de Integridad: Ocurre cuando los datos son modificados en el momento en que se transmiten, sin que los

miembrosde la comunicaciénse percatende ello.

®* Pérdida de Disponibilidad: Ocurre cuandolos datos no pueden ser accedidos porque no se encuentrandisponibles; al

hablarde redes, cuandounared no esta disponible.

Dentro de cada una de estas categorias se encuentran muchastécnicas que se aprovechande estos problemasque presentanlas
redes LAN (Local Area Network— Redes de Area Local) y en particular las redes IP, tanto cableadas comoinalambricas, comoes el

casode lared universitaria.

2.1 PERDIDA DE AUTENTICACION

2.1.1 Suplantacion IP (IP Spoofing)

Debhido al disefio del protocolo IP, es muy facil cambiar las direcciones de origen o destino de una trama. Para los ataques de IP
Spoofinglo que se hace es alterar la direccion de origen de un datagramalP para que el destino de detemrminadacomunicacionsea
engafiado por el atacante. La suplantacién IP se usa para tipos de engafio, que son: el acceso a recursos que se basan en
autenticacionpor direccion|P, el secuestrode sesiones TCP o simplementeparaocultar la verdaderaidentidadde un atacanteya sea
parael escaneode un equipoo unared, asi comoparalanzarun ataquede denegacidnde servicioengafiandoa su victima. El primer
caso ocurre cuandodesde su equipo, un atacante simulala identidad de otra maguinade la red para conseguiraccesoa recursosde
un tercer sistemaque ha establecidoalgiintipo de confianzabasadaen la direccionIP del terminal suplantado. Y comolos anillos de
confianzabasadosen estas caracteristicastan faciimentefalsificablesson atinabundantes(por ejemplo, los comandos'r’, los accesos
NFS, 0 la protecciénde serviciosde red mediante TCP Wrapper), el Spoofinges en la actualidadun ataque, aunquecomplejo, factible

contracualquiertipo de organizacion.

En la suplantacion IP entran en juego tres maguinas: un atacante, un atacado, y un sistemasuplantado; entre los dos Ultimos debe
existir una relacion de confianza. Los administradores establecen relaciones de confianza entre los terminales, que buscan evitar
mecanismos de autenticacion como la solicitud de login y password para facilitar el acceso o para automatizar procesos que no
podrianrealizarsesi fuerannecesarios dichos mecanismosde autenticacion. El objetivo del atacante es suplantarla identidadbasada
enladireccionlP de unade las maquinasparapoderaccedersin necesidadde autenticarseen la otra. Paralograr su objetivonecesita
por un lado estableceruna comunicacioncon unadireccionfalsa, y por otro evitar que el equiposuplantadointerfieraen el ataque. Lo
primerose puedelograr con multiples herramientasque existen pararealizar ataque |P Spoofingo desarrollar un programapropiocon

librerias de programaciénpararedescomoLibnet. Lo segundolo puederealizar con ataquesde denegacidnde servicio DoS (Denial

t LibreriaLIBNET, disponible en http:/Amwv.packetfactory.net/libnet/
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of Service— Denegacidnde Servicio), los cuales serandescritosmasadelante, o simplementeesperandoa que la maquinaa suplantar

estésin actividad.

Establecimientode unaconexion TCP

Unavez el atacante puede suplantar la IP de una de las maguinas que es consideradade confianza, debe procedera establecerla
conexion; paraello tiene que haceruso del protocolo TCP, el cual es un protocolode nivel de transporteque prestasus serviciosa los
protocolos de nivel de aplicacion. Como muestra la figura 2.1, el establecimiento de una conexion TCP es casi de naturaleza
ceremonial, involucrando lo que cominmente se conoce como el protocolo de intercambio; esto deberia ocunir antes de que se
intercambie cualquier dato entre los hosts. El cliente que en este caso es el host A, inicia una conexion con el servidor o host de

destino,hostB. Los pasosdel protocolode intercambioson|os siguientes:

1. Elhost A envia un segmento TCP SYN para sefializar una peticion de conexion TCP al host B con un nimero de secuencia

escogidoaleatoriamentequeidentificaal segmento TCP.

2. Si el host B funciona, ofrece el servicio deseadoy puede aceptar la conexion, envia al host A una peticién de conexion
sefializada con un nuevo SYN identificado por un nuevo niimero de secuencia que también se escoge aleatoriamentey acusa
recibode la peticionde conexional host A con un ACKidentificadocon el nimerode secuenciaque recibié en el SYNmas uno.

Todoestose llevaa caboen unsolo paquete.

3. Paratemminar, si el clienterecibe el SYNy el ACK, con sus respectivosniimerosde secuenciay todaviaquiere continuarcon la
conexioén, enviael ltimo ACK solitario al host B. Este acusarecibode que el cliente ha recibidola peticionde conexiéndel host

B.

Despuésde ejecutadoasi el protocolode intercambio, se establecela conexion. Ahorase puedenintercambiarlos datosentrelos dos
equipos. Si se examinacon mas detalle se puede observarque se han establecidodos conexiones. La primerase estableceentre el
clientey el servidory la segundaentre el servidory el cliente; esto es asi porque TCP es de doble direccion, lo que significaque los

intercambiosde datos puedenviajaren ambasdireccionesindependientemente.

SYN(A)
e
ACK(A+1) SYN(B)
ACK(B+1)

host & host B

Figura 2.1 Establecimiento de una conexién TCP

2 TCP- TransmissionControl Protocol
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Si puede poner fuera de servicio a la maquinasuplantaday si puede generar datagramas|P con direccion falsa, el atacante puede
continuarconsu ataquey paraello debeestablecerunaconexion TCP conla victima.

Atacante

4 ACK (B+1)

3. ACKAH) SYN(E) E‘»

Suplantado Yictima

Figura 2.2 Generacion de un ataque de suplantacion IP

Paraellorealizalos siguientespasos:

1. Enviarun atague de denegacion de servicio DoS sobre la maguina que quiere suplantar para que ésta esté incapacitada de

enviarrespuestasa la maquinavictimacuandose produzcael ataquede IP Spoofing.

2. El atacante solicita establecer una conexién con la victima enviando un segmento TCP de sincronizacién SYN con un
determinado nimero de secuencia escogido aleatoriamente, utilizando en el datagrama IP la direccion IP de la maquina

suplantada.

3. Lavictimaenviaunarespuesta TCP conun ACKidentificadocon el nlimerode secuenciarecibidoen el SYNdel pasoanterior
masunoy tambiénestableceuna conexion TCP con la maquinasuplantadaenviandoleun segmento TCP de SYN con su propio
numero de secuencia a la direccién de la méaguina suplantada. Debido a que esta maquina se encuentra incapacitada para

responderel atacantedebeenviarestarespuesta.

4, Elatacante envia la respuesta que espera la victimala cual es un segmento TCP ACK para aceptar la conexién que quiere
establecer dichavictima; para que el establecimientode la conexionsea exitoso, este Ultimo segmentodebe ser enviadocon el
ndmerode secuenciacorrectoque es el nimerode secuenciaenviadopor la victimaen el pasoanteriormasuno; si se enviacon
un niimero erréneo la victima temminaréla conexion devolviendo un segmento TCP RST (Reset). Dependiendo de como se
obtengael conocimientode los nimerosde secuenciacon quela victimaresponde, el IP Spoofingse clasificaenciego (blind)y

no ciego (noblind).

2111 SuplantaciénIP NoCiega(NonBlind IP Spoofing)
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Este ataquetomalugar cuandoel atacantey la victimase encuentranen la mismasubred. Debidoa esto, el atacante puede conocer
los nimerosde secuenciaconlos que la victimaestablecela conexidn simplemente utilizandoun sniffer para olfatearel traficode la
red de la maquina suplantada, para saber con que niimeros responder a los segmentos TCP recibidos, eliminando la potencial
dificuttadde calcularlos exactamentey despuésde completarel protocolode intercambiopoder enviar datosa la victimapor mediode

los segmentos TCPYy asi entrara la maquinasin necesidadde autenticarsegraciasa la relacionde confianza.

Este método es relativamente sencillo de ejecutar, pero impone la restriccion de que las maquinas involucradas pertenezcana la
misma subred. Sin embargo, también puede llevarse a cabo cuando se pertenece a diferentes subredes dentro de una Intranet o

desdeunared extemaa unalntranet.

2112 SuplantaciénIP Ciega(BlindIP Spoofing)

Este ataque es mas sofisticadoya que los nimerosde secuenciacon los que la victimaresponderano podran ser conocidos por el
atacanteya que al estaren unared extema, la utilizacionde un sniffer es ineficaz; por lo tanto el atacante tendra que predecir dichos
ndmeros para que su engafiofuncione. Afios atrés los sistemas operativos mas populares usabantécnicas basicas para generar los
ndmeros de secuencia; debido a esto un atacante solo tenia que enviar varios paquetes SYN a una maguina objetivo para tomar
muestras de los nimeros de secuencia con que dicha maquina genera sus segmentos TCP SYN; con dichas muestras el atacante
podria obtener una formula para calcular estos nimeros'y asi predecir con que niimeros respondera la victima cuando realice el
ataque. Sin embargo, los sistemas operativos de la actualidad utilizan la generacion de nimeros aleatorios haciendo més dificil el
trabajo de predecirlos exactamente. Para evitar este tipo de suplantaciéndeben estudiarse mecanismosde seguridad perimetral para

protegerla red de dichasvulnerabilidadesque puedenser aprovechadasdesde cualquier lugar extemoa la red universitaria.

2113 Vulnerabilidadesque hacenPosiblela SuplantacionIP

Comose estudio, paraque un ataquede IP Spoofingseaexitosodebenexistir tres factoresque son:

«  Tenerunrecursoo servicioofrecidopor un hostel cual permitaaccesopor autenticacionde direccion|P tambiénconocidocomo
autenticaciénpor hosttales comoserviciosde llamadasa procedimientoremotoRPC (RemoteProcedureCall) por ejemploNFS
(Network File System), o NIS (Network Information System), o la suite de servicios R comorlogin o rsh, o cualquier otro tipo de
servicioque pemitala autenticacionpor direccion|P.

¢ Queexistaunarelaciénentre un cliente que quieraaccedera un servicio o recursocomolos mencionadosen el puntoanteriory
gueal accedernole seasolicitadoun passwordo cualquierformade autenticaciondiferentea la direccion|P.

¢ Quelaimplementaciénde la pila TCP/IP del sistemaque ofrece el servicio o el recurso sea susceptible a la prediccion de los

numerosde secuenciaTCP.

26



Facultadde IngenieriaElectronicay Telecomunicaciones
Propuestaparala Implementaciénde Seguridada Nivelde Reden la Redde Datosde la Universidaddel Cauca

Parabuscarun serviciovulnerable, simplemente puede usarseun analizador de protocoloso un sniffer paraanalizar el tréficoque hay
en la red, como por ejemplo el analizador de protocolos Ethereal?, para observar el acceso a servicios como rlogin o NFS entre
magquinas que tengan relaciones de confianza. En la siguiente practica se analiza como encontrar posibles conexiones NFS que no
requierenautenticacion. NFSes unode los serviciosdel conjuntode serviciosde RPC(Llamadaa ProcedimientoRemoto) creadospor
SUNMicrosystemd. Lasllamadasa procedimientoremotosoninterfacesde programacionparaunarelaciéncliente servidorentre dos
sistemas. Puedenutilizar TCP o UDP. Fuerondisefiadasparafacilitar la programaciénde los servicios de red. Fundamentalmente, el
procedimientoes que el cliente invogque un proceso o procedimientoa través de la red; desde el principio la idea era utilizar puertos
efimeros para estos procedimientos; sin embargo, ciertos puertos tienen més posibilidades de hospedar ciertos servicios, un hecho
gue no se les ha escapado a los posibles atacantes. Un programallamado portmap escuchaen el puerto 111 (TCPy UDP)y
proporcionael nimerodel servicio. Obtenerel nimerodel servicio RPCdirectamentede portmap no es dificil paralos atacantes. Por
ejemploun programade usuariollamadorcpinfo obtienetodoslos serviciosy creaunatablade los puertosy dondeestanubicados.
Unode estos servicios es NFS el cual permite montar en la mégquinalocal un sistemade archivos que se encuentraen una maguina

remota; despuésde estoen la maguinalocal se pudeaccederal sistemade archivoscomosi estuvieramontadolocalmente.

host B

host A 172.16.254.31

172.16.255.134

Comparte
fhome
LTI 2 3 ) FIUEI’TD 111 (T T
escuchando

Figura 2.3 Funcionamiento de NFS

Enla figura2.3 apareceel esquemaimplementadoparala practica;ambosequiposcorrenbajo el sistemaoperativoLinux Debian3.1;
el host A operaracomoclientey el host B comoservidor, cadaunoconsu correspondienteaplicacionNFSparaclientey servidor, para
gue desde el host A se tenga acceso al sistema de archivos /home del host B sin necesidad de autenticaciony con todos los
privilegiosdel superusuario(que en Linux recibe el nombrede root), se agregdla siguientelineaal archivo/etc/exports del servidor

(hostB):

/home 172.16.255.134(rw,no_root_squash,sync)

Se observaque el sistemade archivosa compartires /home, tambiénque se va a teneraccesoa este sistemade archivospor NFS
solo desde la direccion 172.16.255.134 que es la direccion IP del host A, con pemmisos de lecturay escrituray que no solicite
password para el usuario root; en otras palabras se esta haciendo autenticacion para el usuario root solo por direccion IP y seria

vulnerablea ser engafiadopor unasuplantacionIP. Desdeel host A se ejecutael siguientecomando:

3 Analizador de Protocolos Ethereal, disponible en todas las plataformas y ademéas provee soporte para analizar tramas IPv6. Disponible en
www.ethereal.com/download.html
4 Estosserviciosse encuentranen la lista de las diez vulnerabilidadesméas explotadasen http:/Amwv.sans.org/topten.htm
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#mount -t nfs 172.16.254.31:/home /home/prueba

Si unatacantepudieraenviar el equivalentea este comandoal host B suplantandola direcciéndel host A, tendriaprivilegiosde lectura

y escriturasobreel sistemade archivosen el hostremoto, podrialeer, borrar, editar e introducirnuevosarchivos, en el host atacado.

Paraidentificar que maquinasofreceny que maquinassolicitan servicios RPC, bastacon olfatear el tréfico que se dirija haciao desde
el puerto TCP 111, por el cual un servidor RPC escucha por medio del portmap para ofrecer sus servicios. En Ethereal debe

ponerse como filtro la siguiente cadena de caracteres para que escuche cualquier conexion desde o hacia el puerto: port 111;

cuandoel hostA intentaconectarseal host B via NFSse realizéla siguiente capturade trafico:

1 [§ IR FOnElE Qoom > sunrpc

2 0.000110 172.16.255.134 172.16.254.31 TCP doom = sunrpc

3 0.000223 172.16.255.134 172.16.254.31 Portmap V2 DUMP Call

4 0,000746 172.16.255.134 172.16.254,31 TCP doom > sunrpc [ACK] Seg=45 Ack=4
5 0.000865 172.16.255.134 172.16.254.31 TCP doom > sunrpc [ACK] Seqg=45 Ack=4
6 0.018327 172.146.255.134 172.16.254.31 TCP doom > sunrpc [FINM, ACK] Seq=45
7T 0.01lad6% 172.146.255.134 172.16.254.31 TR doom = sunrpc [ack] Seq=46 Acks=4

d

EFrame 1 (74 bytes on wire, 74 bytes captured)

EHEthernet II, Sro: 00:00:e8:20:6k:15, Dst: 00:06:5h:0e:c0:bf

B Internet Protocol, Sro Addr: 172.16.255.134 (172.16.255.134), Dst Addr: 172.16.254.31 (172.16.254.31)
EHTransmission Control pProtocol, Src Port: 865 (6660, Dst Port: 111 (1113, Seq: O, Ack: O, Len: O

Si se observala parteinferior de la captura, se encuentrainformaciondetalladade la primertramacapturada, en la cual se analizaque
se intenta establecer una conexién TCP desde la direccién 172.16.255.134y el puerto 666 hacia la direccién 172.16.254.31y puerto
111 (sunrcp); estacapturano ofrecemuchainformacioénadicional ya que la siguiente parte de la conexionNFS se realizaen puertos
diferentesal 111y por UDP, sin embargo, teniendolas direcciones IP involucradas en la conexion se configuro Ethereal para que
capturara el trafico que viaja con la direccion de origen del host A 'y de destino del host B, estableciendo comofiltro la siguiente

expresion:src host 172.16.255.134 && dst host 172.16.254.31 y se obtuvolo siguiente:

1 0.000000 172.16.255.134 172.16.254.31 TCP 666 > 111 |[5YN] Seq=0 Ack=0 Wir
2 0.000110 TCP 666 > 111 [Ack] Seg=1l ack=0 wir
3 0.000223 Portmap V2 DUMP Call

4 0.000746 TCP 666 > 111 [ACK] Seqg=45 Ack=400
5 0.000865 TCP 666 > 111 [ACK] Seg=45 Ack=496
6 0.016327 TCP 666 » 111 [FIM, ACK] Seq=45 ack
7 0.016469 TCP 666 > 111 [ACK] Seqg=46 Ack=497
] 2 .1 34 1 . MOLINT. i Z

9 0.030303 172, Portmap w2 GETPORT cCall
10 0.033322 172, MNFS W3 FSINFO Call, FH:Ox05865c06
11 0033528 A MNFS W3 GETATTR Call, FH:Ox058569c06

HFrame 8 (130 bytes on wire, 130 bytes captured)
A Ethernet II, src: 00:00:e8:20:6k:15, Dst: 00:06:5h:0e:c0:hf
I Internet Protocol, Src Addr: 172.16.255.134 (172.16.255.1340, Dst Addr: 172.16.254.31 (172.16.254.31)
H User Datagram Protocol, Src Port: 657 (667), Dst Port: 906 (506)
# Remote Procedure call, Type:Call xID:0x69e30834
A Mount Service

Program wversion: 3

V3 Procedure: MNT (1)

H Ppath: Shome
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Enlos detalles de la tramaseleccionadase puede observar que se puede obtener el sistemade archivosal que se esta accediendo
gue en este caso es /home; ademéasse puede ver que para accederal sistemade archivos no hay necesidadde autenticaciéncomo

se detallaenla Ulimatramacapturadamostradaen la siguientecaptura:

Wi GETATTR Ca

d

B Frame 11 (130 bytes on wire, 130 bytes captured)
@ Ethernet II, Src: 00:00:28:20:6h:15%, Dst: 00:06:5h:0e:c0:bf
B Internet Protocol, Src addr: 172.16.255.134 (172.16.255.1340, Dst Addr: 172.16.254.31 (172.16.254.31)
[ User Datagram Protocol, Src Port: 800 (800), Dst Port: 2049 (2049)
E remote Procedure call, Type:Call xXID:0Ox597678a0
E Metwork File System, GETATTR Call FH:Ox05869c06
Program version: 3
V3 Procedure: GETATTR (1)
B object
length: 12
hash: 0x05869c06
type: Linux knfsd (new)
version: 1
BHencoding: © 0 0
authentication: none

Con la informacién recopilada un atacante podria establecer como una maquina objetivo el host B para realizar un ataque de
suplantacion IP. Este método aunque provee mucha informacion sobre un posible objetivo, tiene un alcance limitado ya que seria
necesario que las tres maquinas, atacante, suplantaday victimaestuvieranen la mismasubred para tener accesoa las tramasque
intercambian. Otro método con mayor alcance pero que provee menosinformaciones utilizar la herramientanmap?, la cual puede
realizar escaneo de la red en busca de méquinas que presten servicios RPC. Nmap realiza la exploracion por medio del envio de
paquetes TCP SYN con la opcién—S, por esta razén se puede hacer exploracion entre subredes. Por ejemplo si se examinassi el

equipocondireccion172.16.254.31tieneel puerto 111 enescucha,se usanmap de la siguientemanera:

akira: ~# nmap -p 111 172.16. 254. 31

Starting nmap 3.81 ( http://ww. insecure.org/ nmap/ ) at 2005-08-25 16:29 COT
Interesting ports on icarus.unicauca.edu.co (172.16.254. 31):

PORT STATE SERVI CE

111/tcp open rpchind

MAC Address: 00:06: 5B: OE: CO: BF (Dell Conputer)

Nmap finished: 1 IP address (1 host up) scanned in 0.359 seconds

Comose puedeobservarsolo se conocesi el equipoprestaserviciosRPC, perono se puedesabercual de los RPC,tampococon que
equipou equipos puede tener una relacion de confianzani muchomenossi las relaciones de confianzase prestansin necesidadde

autenticaciéncon password.

Oftras utilidadesque son posible blanco paraun ataquede suplantacionIP, sonlas utilidades‘r' y unade las masconocidases rlogin;
esta herramienta permite el acceso de un usuario a un servidor el cual le provee un shell o consola de comandos. Por defecto la
autenticacion para el accesodel usuario se realiza por medio de nombre de usuarioy contrasefia, sin embargo, el administrador del

servidor que corre rlogin puede alterar este mecanismode autenticacion permitiendoque determinadousuarioinicie unasesionen el

5 Herramientade gestionde la red, disponible en www.insecure.org/nmap
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servidor; si lo hace desde un equipo con unadireccion IP determinada, al hacer esto el administrador crea una relacién de confianza
con la maquinaremotaa la cual le solicita autenticacion por direccion IP, volviendo el servicio de rlogin vulnerable a un ataque de

suplantacionlP.

Se llevo a cabo una practicaen la cual se tiene la mismaconfiguracionde la figura 2.3, pero en este caso el host B actliacomoun
servidor de rloginy el host A es su cliente; el administrador del host A cre6 una relacion de confianza para que el usuario con login
jparra pudieraacceder al servidor sin digitar login y password, si lo hace desde el equipo con direccion IP 172.16.255.134. Esto se

logramodificandoel archivo/etc/hosts.equivel cual contienelo siguiente:

172.16.255.134 jparra

De estamanerael usuariojparra pudoaccederal host B desdeel host A sin necesidadde unacontrasefia. Duranteesta conexionse

capturéel siguientetrafico:

0. 007567

007673  172.16.254.31 172.16.255.134 TCP Togin > 1023 [SYm, ACK] Seg=0

4 0

50,0070 172.16.255.134 172.16.2534.31 TCP 1023 > login [Ack] seqg=l ack=1
G 0, 007805 172.16.255.134 172.14.2534.31 RTogin start Handshake

7 0007897 172.16.254.351 172.16.255.134 TCP Togin » 1023 [ACK] Seqg=l Ack=2
8 0.007043 172.16.255.134 172.16.254.31 RTogin  Data: jparra, User information
O 0. 008033 172.16.254.31 172.16.255.134 TCP Togin > 1023 [Ack] sSeqg=l Ack=2¢
10 0.019108 172.16.254.31 172.16.255.134 Rlogin  User name: jparra, start Handst
11 0. 015184 172.16.255.134 172.16.254.31 TCP 1023 = login [ACk] Seqg=28 ack=:

Frame 3 €74 bytes on wire, 74 bytes captured)

Ethernet II, src: 00:00:e8:20:6h:15, Dst: 00:06:5h:0e:cO:bf

Internet Protocaol, Sre adde: 172.16.255.134 (172.16.255.13470, Dst adde: 172.16.254.31 (172.16.254.310
Transmission Control Protocol, Src Port: 1023 (10230, Dst Port: Togin (513), Seq: 0, Ack: 0, Len: O

Comose puede observaren la tramanimero3, la cual se encuentraseleccionada, se inicia el establecimientode conexidéndesdela
direccion IP 172.16.255.134 por el puerto TCP 1023 hacia la direccion IP 172.16.254.31 en el puerto TCP 513 (login), el cual es el
puertodesignadoparala escuchade solicitudesde conexioncon el protocolorlogin; tambiénse detallael usuarioconel que se intenta
la conexiéndandoinformaciénmuy valiosaparagenerarun posible ataque; en este caso, la obtenciénde informaciénse da graciasa
que el equipodesde donde se captur el tréafico esta en la mismasubredde la victima. Parano tener esta restriccion, puede usarse
igualmente el programanmap, pero ahoraque explore si la direccion 172.16.254.31 escuchapor el puerto TCP 513 con lo que se

obtuvo:

akira: ~# nmap -p 513 172.16. 254.31

Starting nmap 3.81 ( http://ww. insecure.org/ nmap/ ) at 2005-08-25 16: 33 COT
Interesting ports on icarus.unicauca.edu.co (172.16.254. 31):

PORT STATE SERVI CE

513/tcp open login

MAC Address: 00:06: 5B: OE: CO: BF (Dell Conputer)

Nmap finished: 1 IP address (1 host up) scanned in 0.349 seconds
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Comose puede observar, en este caso solo se observasi los hosts analizados ofrecenservicios de accesoremoto, en este caso, el
serviciorlogin, perono puedesabersesi el equipoanalizadopermite el accesoa determinadousuariocon autenticaciénpor direccion

IPy si es asi, tampocose sabea que usuariose permite.

2114  Secuestrode SesionesTCP por mediode SuplantacionlP

Los dostipos de suplantacién|P estudiadosbasansu ataqueen el establecimientode la conexion TCP paravulnerarmecanismosde
autenticacion basados en direccion IP; este ataque puede llevarse a cabo en cualquier momento. El secuestro de sesiones TCP se
realizacuandoya se ha establecidola conexion TCP o sea cuandoexiste intercambiode datos entre las maquinasconectadas; este
ataque es usado cuandose quiere accedera recursos o privilegios de un usuario que se ha autenticadopreviamentey el cual sigue
conectado al momentodel ataque, pero esta no es la Unica restriccion para el atacante, puesto que debe encontrarse en la misma
subredde unode los dos extremosde la conexidnya que es necesarioque obtengaaccesoa los parametrosque mantienenla sesion

TCPlos cualesson:

e Lasdirecciones|P delos equiposinvolucrados,las cualesno cambianduranteel intercambiode datos.

e LospuertosTCP,queenla mayoriade protocolosse comunicanpor puertosestablecidosy no cambian.

«  Losnumerosde secuencia, los cuales cambiandesde el nimerode secuenciainicial en funcidndel nimeroagregadode bytes
enviadosdesdeun equipoal otro.

*  Losnumerosde acusede recibo, los cuales cambianen funciénde los niUmerosde secuenciaentregadosy los bytes agregados

delos que se acusael recibode un equipoa otro.

El ataque de secuestro de sesion TCP ocurre después de un intercambio normal de datos cuandoel atacante introduce trafico TCP
suplantandola direccionIP de la victimabasadoen los pardmetrosde la sesion, que son los nimerosde puertos, de secuenciay de
acuse de recibo. La grafica 3.4 ilustra los pasos que se siguen para secuestrar una sesion TCP, los pasos de establecimiento de

conexionse han ejecutadopreviamentey a partir del paso 1 se produceel intercambiode datos:

En el paso 1 el host A envia un segmento TCP con nimerode secuenciaA y la banderaPSH activada para indicar que los datos
transmitidosse transfieranel protocolode nivel superior; el nimerode bytesde datos es 30; ademasse enviaacusede reciboACKde
nimeroB que se ha establecidopreviamentecuandose establecidla conexion. Enel pasonimero2 el host B envia20 bytesde datos
connumerode secuenciaB y acusarecibo de los bytes que van desde el nimerode secuenciaA masel nimerode bytes de datos
gue transmitié A hacia B. Este procedimiento ocurre en los pasos 3 y 4, hasta que el atacante interviene en el paso 5 creandoun
estadode desincronizacion. El estadode desincronizacionocurre cuandoel proximobyte a ser enviadopor el host A es diferentedel
ndmero de secuenciadel proximo byte a ser recibido por el host B; una forma de lograrlo es suplantandola direccionde host Ay
generandoun segmento TCPtal y comolo hariael verdaderohost A, con los ndmerosde secuenciay de acuse de recibo correctos;

para ello tiene que usar un sniffer o un analizador de protocolosy poder ver estos valores, para que cuandoel host A transmita el
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segmentogue creeque es correcto,comoen el paso7, el host B rechaceeste segmentoya que el host B esta pidiendoquele envieel

segmentogque empiezapor el nimerode secuenciaA+90.

Sec A PSHED)/ ACK B
1. fre

Sec B PSH(20) F ACK A+30

2. -

Sec A+30 PSH (30) £ ACK B+2D- host B

§  Sec B+20 PSH (£0) £ ACK A+ED

Sec A+50 PSH (30)/ ACK B+40 e

host A _ Sec B+40 PSH 20)/ ACK A+90

Sec A0 PSH (30) f ACK B+40 .

e

Figura 2.4 Secuestro de una sesion TCP

El propdsito de crear el estado de desincronizaciones que los hosts no puedan seguir intercambiando datos ya que cada host no
conoceel nimerocorrectoen el que se encuentranlos ndmerosde secuenciadel otro; comoel tnico que los conocees el atacante,
se puededecir quela sesion TCPle perteneceal atacantey por eso se denominasecuestro de sesion. Debidoa que el atacante
puede escuchar cualquier trafico intercambiado entre los equipos y puede suplantar los paquetes IP de cualquiera de los dos
extremos, el resultadoes que todo el flujo TCP pasaa travésdel atacante, donde €l puedeagregaro quitarinformaciéndel flujo TCP;
esto es especialmente Util en secuestro de sesiones de acceso remoto comotelnet, donde se podria introducir cualquier tipo de
comandocomopor ejemplo#echo + + > ~/.rhosts, lo que pemmitiriael acceso parael usuario que ha sido victimadel ataque sin

necesidadde introducircontrasefia.

Cuandoel atacante generael estadode desincronizacién, generaun estadoestable mientrasno se transmitandatos; si se transmiten

datos, puedendarsedos casos:

®  Sielnimerode secuenciadel proximobytea serenviadopor el host B es menorque el proximobyte a ser recibidopor el host A,
mas el nimerode bytesde datos enviados, pero el proximobyte a ser enviadopor el host B es mayor que el proximobyte a ser
recibido por el host A, el paquete es aceptadoy puede ser almacenado para ser usado después (dependiendo del sistema

operativo).
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e Sielnimerode secuenciadel proximobyte a ser enviadopor el host B es mayorque el proximobyte a ser recibidopor el host A
mésel nimerode bytesde datosenviados, 6 el nimerode secuenciadel préximobyte a ser enviadopor el host B es menorque

el proximobyte a ser recibidopor el hostA, el pagquetees rechazadoy se pierdenlos datosque contenia.

Existe una falla dentro del ataquey es conocidacomo la tormentade ACK; se presenta debido a que cuando un equipo recibe un
segmento TCP no sincronizado, el equipolo reconocey enviaun segmento TCPenviandoel nimerode secuenciaesperadoy usando
su nimero de secuencia; este paquete que también esta desincronizado, puesto que la secuencia ha sido alterada por el atacante,
también generaraun segmento ACK incorrecto formandoun ciclo infinito para cada segmento de datos enviados. El atacante puede
resolverel problemade la tormenta ACK i utiliza suplantacion ARP (ARP spoofing); este ataque sera explicadoen otra seccion. Esta

técnicaes la usadaporel programahunt, el cual es un softwareusadoespecificamenteparael secuestrode sesionesTCP.

2.1.1.5 PosiblesVulnerabilidadesde SuplantacionIP en la Redde Datosde la Universidaddel Cauca

Lo primero que se realizd fue examinar la red de la Universidad en busca de méaquinas que ofrecen servicios de llamada a
procedimiento remoto (RPC) en el puerto 111 o servicios prestados por las utilidades ‘r' en el puerto 513; para esto se ultiliz6 el
programanmap de la siguientemanera:

#nmap —s —p 111 172.16.*.*

Dadoquela red universitariano estadivididaen subredesy quela direccionde la red es la de unared privadaclase B, 172.16.0.0,con
el comandoanterior se buscaen todos los host cuya direccion empiece por 172.16.** que son todos los hosts que pertenecena la
Intranet de la Universidady que tengan el puerto 111 en escucha. También puede ejecutarse el comando anterior remplazandoel
Gltimo argumento con 200.21.83.64, 200.21.83.128 0 208.195.214.* los cuales son los prefijos de las redes que los proveedoresde
servicios Telecomy Orbitel han asignadoa la red de la Universidad en la actualidad; incluso puede explorar cualquier equipo o red
externaa la red de la Universidadla cual puedaser vista desde Intemet. Del mismomodoun atacante puedeexplorar desde cualquier
parte del mundolas redes publicas que tiene asignadala institucion, debido a que cualquier equipo en la red tiene una direccionde

Intranety solo bastaanalizarla direccionde red internaparatenerun barridototal. Coneste andlisis se obtuvo:

Starting nmap 3.81 ( http://ww.insecure.org/nmap/ ) at 2005-08-25 19: 35 COT
Interesting ports on 172.16. 2. 45:

PORT STATE SERVI CE

111/tcp filtered rpcbind

MAC Address: 00:13: C4: 4D: 79: FF ( Unknown)

Interesting ports on m na.unicauca. edu.co (172.16.42.6):

PORT STATE SERVI CE

111/tcp open rpchind

MAC Address: 00:13: C4: 4D 79: FF ( Unknown)

El andlisis se realizé en las horas de la noche; a esta hora no hay estaciones de trabajo de funcionarios o profesores en operacion

perosin embargo, fueronencontrados255 equiposde los cuales 30 tienenel puerto RCPen estadoabierto, 96 lo teniancerradoy 129
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en estadofiltrado por algintipo de Firewall. Se analiz6 los de mayorimportancialos cuales son los servidoresy las estacionesde
trabajode la Redde Datos, los cualesestandistribuidosen las direcciones172.16.255.*; se encontroque en las estacionesde trabajo
el puerto esta abiertoy en la mayoriade servidorestambién se encuentraabierto tales como: servidores de correo (172.16.255.130,

172.16.255.129),servidor de directorio (172.16.255.135),servidoresProxy (172.16.255.211,172.16.255.212).

Tambiénse realizé estaoperacionen buscade puertos513 (rlogin) abiertos obteniendoque ningunose encontrabaen escuchaya que

la mayoriaestabancerradosy unospocosse encontrabanfiltrados.

Sin embargo, para que los sistemas detectados sean vulnerables a una suplantacion IP (ciega o no ciega) deben establecer una
relacioncon unao mas maquinas; no hay unamanerarapida para detectar esto, ya que se tendriaque examinarel traficoen muchos
puntos de la Universidad, asi que para detectar estas vulnerabilidades se encuest6 a los administradores de los puntos mas

importantesde la red, los cualessonlos servidoresde la Red de Datosy los servidoresde la divisionse sistemas.

En los servidoresy estaciones de trabajo de la Red de Datos, se examinaronuno a uno cada servidor, encontrandose que en el

servidorHiperion, el cual cumplela funciénde servidorProxy HTTP, y la estacionde trabajoAkira se ofreciael serviciode NFS
sobreunaparticiondel discoduro; esto se realizaparaimplementarel sistemade copiasde respaldo(backups)en disco. Paragenerar
la copiade respaldo, cadaservidormontalocalmentela particionque compartiaHiperion y Akira, copiabalos archivosde los queva
arealizarel respaldoy desmontala particion. Todoesto se realizabapor mediode unarelacionde confianzala cual pemmitiael acceso
sin contrasefiadesde cada servidor por autenticacion de direccion IP, solo a los servidores que necesitan hacer la copiay que son
pemitidos por el administrador de Akira e Hiperion; este accesose pemitia con privilegios de superusuario (root). Este proceso
tenia estas caracteristicas ya que era un procedimiento automaticoy temporizadopor parte de los servidoresen el cual no se podia
tener un proceso interactivo, como la digitacion de una contrasefiay se necesita los privilegios de root, ya que los sistemas de
archivosde los que se realiza el backup solo puedenser accedidospor este usuario. En este momentose esta planeandocambiarel

sistema de copias de respaldo para que sea realizado sobre cintas magnéticas por medio de la herramienta flexbackup; esta
herramientapermite el accesoa los sistemasde archivosremotospor mediode rlogin o por mediode ssh. Ambosmétodospermiten
el loginremotosin la necesidadde contrasefiapero el segundométodono es vulnerablea la suplantacion P ya que la autenticacion
no la realizabasadaen la direccionIP de la maguinaque intentatener la relacion de confianza, sino en las propiedadesde las llaves

criptograficasconquetrabajael protocolossh.

El andlisis anterior demuestraque solo la estacion de trabajo akira es vulnerable a un ataque de suplantacion IP no ciega, ya que
ofreceun serviciode llamadaa procedimientoremotoy tienerelacionesde confianzacon otros servidores; ademéslos servidoresy la
estacion de trabajo se encuentranen unared fisica diferente, ya que no se encuentran conectadosal mismoswitch; los primerosse
encuentranen el Instituto de Postgradosy la segundaen la Facultad de Cienciasde la Educacion. Debidoa que la suplantacionIP no
ciegase basaen la escuchade los nimerasde secuencia TCP, un atacante que pueda obtener estos nimeros colocandoun sniffer
en el trayecto mencionado puede lanzar un ataque de esta naturaleza 'y lograria tener acceso a informacion muy importante. El

servidorHiperion por el contrario, no seria vulnerablea la suplantacion|P no ciegaya que se encuentraconectadoal mismoswitch
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delos servidorescon los quetiene la relacion de confianzaasi que la utilizacién de un sniffer no seria efectivadesde cualquier punto
delared de la Universidad, inclusossi el atacante pudieratener accesoa la sala de servidoresy conectarasu sniffer al mismoswitch
de los servidores. La Uinica posibilidad que tendria para escucharel tréfico entre los servidores, seria conectarun concentrador (HUB)
aunodelos puertosdel switchy desdeahi conectaruno de los servidoresinvolucradosy su sniffer. Esto representariaun grantrabajo
paraunapersonaajenaa la administracionde los servidores, aunqueno existe una politicade accesoa las salas de computadoresy

de servidores,ademéasde unapoliticade conexiona los puntosde accesoa la infraestructurade red.

Para realizar el andlisis de vulnerabilidades a suplantacion IP ciega, se determind si los equipos en la Universidad cumplen las
necesidadesde la suplantacionIP no ciega, que son el ofrecimientode serviciosrematosy relacionesde confianza;ademasparaeste
caso es necesario la susceptibilidad del sistema a la prediccion de los nimeros de secuencia TCP. Para ello se estudio la
implementacion que hace el sistemaoperativo del protocolo TCP/IP en las méaquinas més importantes dentro de la Universidad, por
medio de el programanmap. La opcion —O de nmap pemite la identificacion del sistema operativo que corre la maquina o
méquinasescaneadaspor mediode la obtenciénde respuestasa ciertos segmentos TCP enviadoshaciala maquinaanalizada; estas
respuestasformanun patrénel cual se comparaconlos patronesque nmap guardade los sistemasoperativosconocidos,de los que
obtienela respuesta. Unade las técnicasque tienenmap paraconstruirlos patroneses la de encontrar patronesen la generaciénde
los nimeros de secuencia iniciales en los segmentos TCP cuando responden a las solicitudes de conexion. Estos pueden ser

clasificadosen variosgruposcomo:

«  Eltradicional 64K, dondelos niimerosde secuenciase incrementanen 64000 por cadanuevaconexiony se implementoen los

primerossistemasUNIX.
*  Incrementosaleatorios(nuevasversionesde Solaris, IRIX, FreeBSD, Digital UNIX, Cray, entreotras).
*  Aleatoriedadverdadera(Linux 2.0.*, OpenVMS, AIX masnuevos,etc).

e SistemasWindows(y unascuantosmas)usanun modelo"dependientedel tiempo"dondeel ISN se incrementapor unapequefia

cantidadestaticacadaperiodode tiempo. Estatécnicaes tan vulnerable comoel viejo comportamientode 64K.
*  Constante, las maquinas siempre usan exactamente el mismoISN. Lo usan algunos hubs gestionables 3com (usan 0x803) e

impresorasApple LaserWriter (usanOxC7001).

Pararealizarel estudiode los sistemasoperativosse usd el siguientecomando:

#nmap -0 172.16.255.134 -wv

Conel cual se le dicea nmap que muestreel sistemaoperativo de la maquinacon direccion|P 172.16.255.134, el cual corre sobre
Linux Debian 3.0r1, y conla opcién-v se le dice que muestre informacionadicional, comoque tan dificil es la predicciénde los

nimerosde secuenciainicialesde dichaméquina. Se obtieneun resultadocomoel siguiente:

Devi ce type: general purpose
Runni ng: Linux 2.1.X 2.2.X
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OS details: Linux 2.1.19 - 2.2.25

TCP Sequence Prediction:

Cl ass=random positive increnents

| PI D Sequence Ceneration: |ncrenental

Average 'difficulty' over 5 scans - 2344654.6
On this build, | got 'Good luck!' on every scan.

Observandola cuartay la quinta linea se pude ver que nmap ha clasificado la prediccion de secuencia TCP como incrementos
positivos aleatorios; en la séptima linea muestra un ndimero, entre 0 y 9999999, que refleja la dificultad promedio de predecir los
nimerosde secuenciainiciales; por Ultimo termina.con un comentario para el analista sobre que tan vulnerable es este sistemaa la
prediccion. El mismo analisis se realiz6 sobre los sistemas operativos usados en la red de la Universidad del Cauca segtinlos

registrosde la Redde Datos, obteniendolos resultadosde la tabla2.1.

Tabla 2.1 Generacién de nimeros de Secuencia

Sistema Operativo Clase de Generacion de Secuencia TCP lelcultgd Porcentaje en la

Promedio Red

Slackwarecurrent IncrementosPositivosAleatorios 25051714 <1%
Debian3.0r1 IncrementosPositivosAleatorios 2344654.6 3.6%
RedHat9/7 IncrementosPositivos Aleatorios 3591128.2 5.2%
Knoppix3.3 IncrementosPositivos Aleatorios 39098284 <1%
OpenBSD3.3 AleatoriedadVerdadera 9999999 <1%
FreeBSD5.1 AleatoriedadVerdadera 9999999 <1%
Irix 6.2 IncrementosConstantes 0 0%
Windows98 Chiste Trivial 0.8 42%

Windows2000/XP IncrementosPositivos Aleatorios 46457 48,00%
CiscolOS AleatoriedadVerdadera 9999999 <1%

Un caso especial ocurrié al escanearlos enrutadores que conectanla Intranet con las redes extemas; cada enrutador (Cisco 3600,
ProveedorOrbitely Cisco 1700 Proveedor Telecom)no produjopatronesque pudieranser identificadospornmap paraidentificarsus
sistemasoperativos aunquesi identificar la dificultad promedio para predecir la secuencia TCP, la cual es muy alta; en amboscasos

se produjola siguientesalida:

Interesting ports on olinpo.unicauca. edu.co (208.195. 214. 254):
(The 1662 ports scanned but not shown below are in state: closed)

PORT STATE SERVI CE

23/tcp open telnet

No exact OS matches for host (If you know what OS is running on it, see
http://ww. i nsecure. org/cgi-bin/nmap-submt.cgi).

TCP Sequence Prediction: Cass=truly random

Di fficulty=9999999 (CGood | uck!)

Como puede observarse los sistemas mas inseguras son los que existen en mayor porcentaje en la red de la Universidad; sin
embargo, no sonlos masimportantesya que estos se concentranen dos niclecs: los servidoresde la Red de Datosy los servidores

dela divisionde sistemas; en ambosgrupos, la mayoriade servidorescorrensobre sistemasoperativosbasadosen Linux, los cuales
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ofrecen gran seguridad, solo dos servidores de la Red de Datos corren sobre Windows 2000 Server que cumplen la funcion de
servidores DNS intemos. Aunque la mayoria de los sistemas operativos ofrecen un gran porcentaje de seguridad en cuanto a
predicciénde nimeros de secuenciano son completamente seguros, a excepcionde FreeBSD y OpenBSD seglinnmap. Para
contrarrestarlas vulnerabilidadescontrala suplantacionIP ciegadebenimplementarsemecanismosque permitanevitar estosataques
desdedentrode la redy en el perimetrode la red para evitar ataques extemos, ya que este tipo de suplantaciénIP no restringela
ubicacion del atacante. Uno de estos mecanismases la implementacion de Firewalls. Muchos Firewalls disponibles en el mercado
vienencon caracteristicas especiales para evitar ataque de suplantacion|P ciega, por ejemplo, si el Firewall detecta que los ndimeros
de secuenciageneradospor un equipoque se encuentradentrode las zonas protegidas por €l son nimerospredecibles, este guarda
dichosnimerosy los remplazapor nimerosaleatorios que el mismogeneracerrandocualquier posibilidad de que alginequipoen la
red protegidaseablancode un ataque. Ademas, se debe utilizarla caracteristicade filtradode paquetesintrinsecaen cualquiertipode
Firewall restringiendola entradade paquetesque se dirijan hacia puertos vulnerables comolos analizadosanteriomrmentey que sean
habilitadossolo por solicitudesjustificadasseginla politicas decretadaspor los administradoresde la red. Al momentode realizareste
estudiola Redde Datosha adquiridoun Firewall hardware Cisco PIX (Private Intemet Exchange), el cual es uno de los méas populares
en el mundoy se haimplementadopara protegerlas direccioneslIP que sonenrutadaspor el enlace de Orbitel. Este Firewall cumplela
caracteristica de aleatorizacionde niimeros de secuenciapero dentrode las reglas de filtrado no se han creadoreglas para el filtrar

paquetes

Lasvulnerahilidadesa un ataquede secuestrode sesion TCP son muy grandesya que este ataquese basala capacidaddel atacante
a escuchar el tréfico TCP; esto es posible en muchos puntos de la Universidad ya que no existen politicas que impidan el uso de
tarjetasde red en modopromiscuoni tampocomecanismosparadetectareste modode operacionde las tarjetasde red. Los equipos
de interconexiénen los bordesde la red son en la mayoriahubs lo que pemite la escuchade tréfico; usuario que tenga abierta una
sesion (por ejemplode telnet) puedeser victimade un secuestrode sesion por un usuario conectadoal mismosegmentoderedo lo
guees lo mismo, conectadoal mismohub. Unaposible solucion, es la eliminacionde hubs comodispasitivosde conexidnde bordey
remplazarlos por switchs, ademésla implementacion de mecanismosque pemitansolo a usuarios autenticados usar los recursosde
la infraestructurade red como puntos de acceso, para que usuarios no autorizados no introduzcan o escuchentréfico de la red. La
causaprincipal por la que se puedellevar a cabo este ataque es por las debilidadesdel protocolo IP para autenticar el origende los
datos. Cualquiertipo de ataquede suplantacién|P podriaprevenirsesi el protocolo IP fueraconfiable en cuantoa que quienenvialos
datos es quien dice ser en realidad; para ello lo mejor es implementar protocolos de seguridad como IPSec, el cual tambiéntiene la
propiedadde cifrar la carga (til de IP impidiendola obtenciénde los nimerosde secuencia TCP, recursovital para llevar a cabo el

atague.

La implementacién de un IDS (Sistema Detector de Intrusos) es opcidn para detectar ataques de suplantacion IP, ya que los
desarrolladoresde este tipo de sistemashan encontradomultiples patronespara detectarestos ataqueslo que le da ciertainteligencia
al sistema parainformar sobre un posible ataque. La colocacion de un IDS debe hacerse en sitios estratégicos, ya que si el IDS no

tiene accesoal traficodondese llevaa caboel ataque, no podradetectario.
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2116 Hemamientasparallevara cabolP Spoofing

Enla red Intemetse encuentranmultiples herramientasparallevar a cabo variadosataquesen base a la suplantaciéonIP. Hping® es
una herramienta para la transmision de paquetes ICMP, UDPy TCP en los cuales se pueden editar parametroscomo tamariode
paquetes, tipo de servicio (TOS), bits de fragmentaciony por supuesto direcciones IP. Es usado para analizar reglas de firewalls,

escaneode puertos, evaluacionde rendimientode la red usandopaquetesde grantamario, entre otras utilidades.

Pararealizar una pruebasimple de suplantacion|P se instal6 la herramientahping en su version 2 sobre la distribucion Debian 3.1
con el comandoapt-get install hping2. Unavez instalado, con el siguiente comandose puede enviar una solicitud de eco ICMP
conla opcién—icmp, conla opcion—spoof se le dice a hping que envie los datagramasl|P suplantandola direccionIP que se

quiera, por ejemplo172.16.99.99.Por Ultimose colocadireccionIP de destinode la prueba, por ejemplo172.16.41.108:

#hping2 —icmp —spoof 172.16.99.99 172.16.41.108

La respuestaa las solicitudes de eco se enrutara hacia el destino suplantado que en este caso es 172.16.99.99. Esta sencilla

pruebademuestralo facil que es hacersepasarpor un equipoa nivel IP.

2.1.2  Suplantacion ARP

La red universitaria es unared que cumple con el estandar Ethemeta nivel de enlace de datos; por tal motivo es necesario estudiar
guetipo de vulnerabilidadesexistenen dichonivel paratenery plantearsolucionesparaser tenidasen cuentaen la elaboracionde las

arquitecturasa proponer.

Cadauno de los equiposdentrode unared posee por lo menosunadireccion P la cual hace parte de una organizacionjerarquicade
direcciones. Dichaorganizacidnhace que cadadirecciénen la red puedaaccedera otra por mediode la selecciénde unao masrutas,
sin embargo, en el nivel inferior al nivel IP se manejaun direccionamientoque no es jerarquicocomoes el de las direccionesfisicas
también conocidas como direcciones hardware. Cadainterfaz o tarjeta de red en el mundo posee una direccién que es Gnica, pero
comolos protocolosde alto nivel ubicanlas maquinascon direcciones|P, debe existir un mediopararelacionarlas direccionesfisicas
conlas IP. Estaes la razdnde existir del protocolo ARP (Protocolo de Resolucidnde Direcciones), al cual se le da unadireccionIP y
retomala direccionfisica de la interfaz de red que tiene dicha IP; como se explicaramés adelante este mapeode direccionespuede

alterarsepemitiendosuplantacionesen las comunicaciones.

6 HerramientaHping, disponibleen http:/Amwv.hping.org/
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La mayoriade sistemasoperativos usan una tabla ARP (caché ARP) para mantenerlas Ultimas direccionesusadas por el equipo, la
cual es actualizada cada ciertos intervalos de tiempo dependiendo del sistema operativo. Cuando la direccion requerida no se
encuentraen la tabla, se enviaun mensaje broadcasten la red con formato ARP request (solicitud ARP) que bésicamente preguntaa
todaslas maquinasen el segmentosi su IP correspondea la especificadaen la peticion. La maguinaque concuerdadebe responder
conun ARPreply (respuestaARP) al computadorque hizo la solicitud. Dicharespuestaincluira la direccidnfisica del hardware; esta
direccion es almacenadaen la caché del host solicitante. De alli en adelante todos los paquetes enviadosa la IP se asociancon la

direcciénfisicaque apareceen el caché.

Debidoa las falencias descritas en seccionesanteriores del protocolo ARP, si se altera un paguete usadoen la comunicaciénentre
dos maquinas se podriasuplantarla direccion MAC de unade ellas ya que el protocolorecibe paquetesinclusosi la maquinano los
necesita, con lo que se refrescala tabla con los nuevos datos recibidos, y estos datos pueden ser erréneos o alteradosa propésito
pararealizar ataquesya sea que causenpérdidade confidencialidad, pérdida de integridadde los datos o ataquesde denegacionde

servicio.

Switch principal Cisco Catalyst 4500

)
A=y ——

Switch de Borde

B 2g

host A host B

— Solicitud ARP (Qrigen: dir. fisica de A, Destino: Broadcast, Mensaje: cual es la dir fisica de B?)
al—— Respuesta ARP (Origen: dir. fisica B, Destino: dirfisica de A, Mensaje: dirfisica de B)

Figura 2.5 Funcionamiento del protocolo ARP.

Enlafigura2.5 se observacomofuncionael Protocolo ARPilustrandoa pequefiaescalados segmentosde red de los muchosque se
tienenen la Universidad; cada segmentolo componenlos equipos conectadosa un bus el cual puede ser implementadofisicamente
por un HUB; la informacion que transita por el bus es difundidaa todos los equipos del segmentode red. Cuandoel equipo A quiere
comunicarse con el equipo B, tiene que saber la direcciénfisica de la interfaz de red de B y si no la tiene almacenadala solicita por
mediode un mensajede broadcast ARP; este mensajese difunde por todo el dominiode broadcast Ethemetque en el casode la red
universitariaes todala red, debidoa la falta de subdivisiénen redes. Esto significa que cualquiermensajede broadcastARPgenerado

en algunaparte de la red llegaraa cualquier segmentode red.; esto es un factor preocupanteen la red debido a la disminucién del
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rendimiento por la gran cantidad de trafico ARP. Dado que en el mensaje que envia A se especifica sus direccionesfisicas e IP, B
puede responder con un mensaje ARP de respuestadirigido a la direccion fisica de A. Los switchs por donde pasan los paquetes
Ethemetson enrutadosa nivel Ethemetya que cada switch conocelas direccionesfisicas de los equiposque tiene conectadosy por
mediode que puerto puede encontrarlo; graciasa esto, el mensaje de respuestade B llegaal primerswitch que encuentra, pero éste
sololeerael encabezado802.30 el Ethemet, comoocurreen un switchde nivel 2. Asila direccionMAC de destinose compararacon
la tabla local de ARP encontrandola direccionbuscaday el puerto por el que debera ser reenviado, haciendollegar la respuestaal

equipoA. Estadireccidnfisica seramantenidaen memoriapor un cierto periodode tiempomapeadaa la direccion|P del equipoB.

Un ataquede suplantacion ARP ocurre cuandoun equipole hace creer a otro que unadireccion|P correspondea unadireccidnfisica
gueno es la verdadera, esto se puede usar paraque los paquetesque se enviana determinadalP sean dirigidos hacia el equipodel
atacante para obtener determinadainformacion. Este ataque se realiza con el envio de respuestas ARP sincronicas (si se ha hecho
unasolicitud ARP previamente) o asincronicas (si no se ha hechounasolicitud ARP previamente). La mayoriade sistemasoperativos
actualizan sus tablas ARP cuando llega una respuesta ARP aun si no se ha hechola solicitud correspondiente a dicha respuesta;
ademas, el hecho de que en el protocolo ethemet no haya mecanismos para autenticar el origen de los paquetes ARP, puede ser

aprovechadopor un atacanteparamanipulartablas ARPde otros equiposmuyfacilmente, comose muestraen la figura2.6.

_E]_
==

hoat A host C host B

“+— Hespuesta ARP [Origen: dir. fisica de C, Destino: dir. fisica de A, Mensaje: dir. fisica
corrspondiente a la dir. [P de B)

Figura 2.6 Funcionamiento de la suplantacion ARP

El atacante solo enviaunarespuesta ARP que contengacomodireccionfisicade origen, la de C (atacante), la direccion|IP de origen,
la de B (maquinasuplantada), la direccidnfisicade destino, la de A (victima)y la direccionIP de destinotambiénde A. Estoharacreer
alamaquinaA queel paqueteprovienede B y este procesoharaque cualquiercomunicacionque el equipoA intenteestablecercon B
seadirigidahacia B, ya que aunqueva dirigidaa la direccion IP correctade B, pero en el nivel inferior (Ethemet) va dirigido haciala

direccionfisicade C. Paraun atacantees relativamentefacil conocerla direcciénIP de su victima: para obtenerla direccionfisicasolo
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tiene quetratar de establecerunaconexiono unasolicitudde eco(ping) a la victimay luegoentrarel comandoarp -a enunaconsola,

este comandodevuelvelas direccionesfisicasde las méaquinasalmacenadasen la cachérelacionadascon su respectivadireccionIP

Para comprobar esta vulnerabilidad se utilizo el programa arpoison’ el cual envia solicitudes o respuestas ARP totalmente
personalizadospor el usuario; necesitalas funcionesque proveela librerialibnet?, unavez instaladosambospaquetesse procedea

utilizarel comandoarpoison el cualtienelas siguientesopciones:

-i: interfazde red por la que se enviaranlas respuestasARP.

-d: direccién|P de destino(victima).

-s: direccionlP de origen(suplantada).

-t: direccionfisicade destino(victima).

-r: direcciénfisicade origen(atacante).

-a: enviasolicitudesARP, sin estaopcionse envianrespuestasARP.
-w: tiempoentreel envid de un paquetey el siguienteen segundos

-n: nimerode paquetesa enviar.

Setienela siguienteconfiguracion:

host A (victima), sistema operativo Linux Debian 3.1
direcci 6n IP: 172.16.254.31
direcci 6n fisica: 00:06: 5B: OE: C0: BF

host B (supl antado), sistenmm operativo W ndows XP
direcci6n I P; 172.16. 255. 165

direcci 6n fisica: 00:06:5B: 76: 05: A8

host C (atacante), sistenmma operativo Linux Debian 3.1

direcci6n IP: 172.16. 255. 134
direcci 6n fisica: 00:00: E8: 20: 6B: 15

Se configurdarpoisonparasuplantarla direccionfisicade B ante el equipoA generandorespuestasARPNo solicitadasdesdeC conel

siguientecomando:

#arpoison -i ethO -d 172.16.254.31 -s 172.16.255.165 -t 00:06:5B:0E:CO:BF -r 00:00:E8:20:6B:15 -w 1

Este comando produce el siguiente paquete analizado con Ethereal al cual se le ha configuradoel siguiente filtro: arp && host

172.16.254.31, el cual capturatodoel traficoARPque se dirija haciao desdela direccion 172.16.254.31:

7 ProgramaArpoison, disponible en http://arpoison.sourceforge.net
8 LibrerfasLibnet, disponible en http:/Awwv.packetfactory.netflibnet/
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J

B Frame 1 (42 bytes on wire, 42 bytes captured)
B Ethernet II, Src: 00:00: e8'20:6b 15, Dst: 00:06:5b:0e:c0:bf

Hardware type: Ethernet (0x0001)

protocol type: IP (0x0800)

Hardware size: §

protocol size: 4

opcode: reply (0x0002)

sender MaC address: Q0:00:e8:20:6bh:15% (172.16.255.165)
sender IP address: 172.16.255.165% (172.16.255.165)
Target mMaC address: 00:06:5h:0e:cO:bf (172.16.254.31)
Target IP address: 172.16.254.31 (172.16.254.31)

Cuandoel host A recibe dicho pagquete modifica su tabla ARP; esto puede comprobarseverificandola tabla ARPdel host A arp -a o
también realizando un ping desde el host A hacia el host B y capturandoel trafico ICMP, como se muestrala siguiente capturade

trafico:

= 72,06, = 72, 3 ICMP Echo (ping) reguest
2 0.909981S 172.18. 254 31 172. 16 255 165 ICMP Echo (ping) reguest
3 1.99%9658 172.16.254.31 172.16.255.165 ICHMP Echo ¢ping) reguest

=

B Frame 1 {98 bytes on wire, 58 bytes captured)
B Ethernet II, src: 00:06:5b:0e:c0:bt, Dst:

B Internet Protocol, src addr: 172.16.254.31 Cl?Z 16 254 31), Dst addr: 172.16,255.165 (172.16.255.165)
B Internet Control Message Protocol

Se puede observar que los mensajesICMPse dirigenhacia la direccion IP correctapero hacia unadireccionfisica suplantada, la del
equipo C, debidoa que los switchsinvolucradosen esta comunicacion conocendonde esté ubicadala direccionfisica de destinodel
paqueteque es enviadohaciael host C. El ataquees efectivoainsi el host C se encuentraen un segmentode red diferentede Ay B,

yaquelos switchssabenpor qué puertosfisicos puedenalcanzarla direcciénfisicade C de acuerdoa sustablas ARP.

Este sencillo ataque, ademasde considerarsede suplantacionpuede considerarsecomoun ataque de denegacionde servicioya que
puededejarincomunicadodos equiposo tambiénun equipocon el restode la red si el objetivodel ataquees difundidopor un mensaje
de broadcast. Enla capturaanterior se puede observarcomolas solicitudesde eco (ping) no sonrespondidasya que cualquiertipode

comunicaciénentrelos host Ay B ha sidointerrumpida.

Lasevolucionesde este ataquepuedenllevar a ocasionar pérdidade confidencialidady de integridaden las comunicacionesde datos,

comopor ejemploel ataquedel hombreen el medio (Manin the Middle). Estos problemasserananalizadosen seccionesposteriores.

2.1.2.1 PosiblesVulnerabilidadesde SuplantacionARPen la Redde Datosde la Universidaddel Cauca

Debido a que este ataque se lleva a nivel de enlace de datos, no es necesario considerar posibles atagques extemos ya que este
ataqueno puedetraspasarredes, por lo tanto no se considerardnmecanismosde defensaen el perimetrode la red, solo mecanismas

de protecciénintema.

42



Facultadde IngenieriaElectronicay Telecomunicaciones
Propuestaparala Implementacionde Seguridada Nivelde Reden la Red de Datosde la Universidaddel Cauca

Para saber que puntos de la red universitaria podrian sufrir este ataque, se estudiaronlos sistemasoperativos méas utilizadosen los
puntosde mayorimportanciaparala redde la Universidad. Paratal efectose utilizéarpoison tal y comose uso parala demaostracion

dela vulnerabilidady examinandoen el lugar de la victimalos sistemasoperativosa vulnerar.

El procedimientofue el mismo: enviar unarespuesta ARPfalsa hacia el host A y verificar si despuésde recibirla, el host A cambiaba

sutabla ARPconlos datosfalsos. Si nolo hace se consideraque el equipono es vulnerablea suplantacionARP.

Tabla 2.2 Sistemas Operativos vulnerables a suplantacion ARP

Sistema Operativo Vulnerable a Suplantacion ARP

Windows98 Si
WindowsNT Sl
Windows2000 Si
WindowsXP Sl
LinuxRedHat7/9 Si
LinuxDebian3.1/3.0 Si
LinuxFedoraCore2/3 Si
SunSolaris No

Solo existe un servidor que corre sobre Sun Solaris en la Red de Datos de la Universidady es el servidor ceres; en este equipose
encuentrael programaMRTGque tomainformacionsobreel traficode los enlacesde Telecom, Orbitel, el anchode bandaconsumido
por los usuarios que acceden via telefonica a través del RAS, e informacion sobre el tréfico en los proxies Hiperion y Temis.

Mediante Cerestambiénse prestaalojamientode sitios conla plataformade Java (JSP, Serviets)y basesde datosenmysq|.

Enla actualidad se esta llevandoun procesode subdivisionde redesen la red universitaria, implementandoseen el nuevoswitchde
nicleo nivel 3 Cisco Catalyst 4500, que remplaza al switch Nortel Accelar 1200; esto reduce el alcance de un posible ataque de

suplantacionARP. Las nuevassubredesestandefinidaspor los siguientesprefijos:

®  10.200.1.0/24: Subredde la red privadaClase A 10.0.0.0. Esta separadaen una VLANdestinadapara los servidoresde la Red
de Datosy estaseparadafisicamentede las demasredesya que esta VLANesta conformadapor un rangode puertosdel switch
principal a los que estan conectadostodos los servidoresque se encuentranen la sala de servidoresdel edificiodel IPET. Para
gueun ataquede suplantacionARPsea efectivocontraestared, el atacantetendriaque teneraccesofisicoa unolos puertosdel

switch principal que conformanla VLANde los servidoresparaasi poderestar dentrode la mismared de la victima.

®  10.200.2.0/24: Subredde la red privada Clase A 10.0.0.0. Es una subred destinada paralas direcciones que necesitan acceso
directoa Intemet (direccionespublicas); esta separadalégicamentede las demasredesya que estas direccionesse encuentran
distribuidas por todo el campus universitario y no se encuentran agrupadas fisicamente como en el caso anterior. Para un

atacante es muy facil poder llevar a cabo un ataque: primerotiene que pasarse a la mismared de la victimay para ello solo
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necesita saber una direccion que se encuentre en uso, la mascarade subredy la puertade enlacede la red de la victimapara

configurarsu equipoy llevara caboel ataque.

*  172.16.0.0/16: Red privadaclase B, es una subred destinadaa todas las direcciones privadas de la Intranet universitaria; este
rangode direccioneses el que ha sufridomenoscambiosen el procesoya que la mayoriade equiposen la red perteneciaa esta
red. Tambiénse encuentradistribuidafisicamentelo que hace que no se puedaevitar que un equipode estared pasea otrapara

realizarun ataque.

e 200.21.83.64/26y 200.21.83.128/26:subredesasignadaspor el proveedor Telecom,se encuentrandistribuidasportodala red.

Por lo anterior, seria muy dificil llevar a cabo un ataque de suplantacién ARP sobre los servidores de la Red de Datos ya que se
necesitaaccesofisicoa estos. Sin embargo, los servidoresde la division de sistemascompartenla red desdeel punto de vistafisico
conlos demésequiposde la Universidadlo que los poneen un serioriesgoa ser atacados. Estos servidoresmanejaninformaciénde
gran importancia para los procesos académicos y administrativos de la Universidad del Cauca, por lo tanto se constituyen en un

recursode granrelevanciaa sertenidoen cuentaa la horade plantearsolucionesa los problemasde seguridadenla red.

La causade la suplantacion ARP es la incapacidaddel protocolo Ethemet de autenticar el origen de los datos. Este es un problema
gue no encuentrauna solucién definitiva aun; solo se puedetratar de disminuir su alcance o implementar mecanismosque permitan

detectarcuandoquiereser utilizado.

Para prevenir totalmente esta vulnerabilidad se podrian implementar tablas ARP estaticas usando comandos CLI, “ipconfig /all* en
Windowso "ifconfig”en sistemasUnix (Linux), obteniendode estaformalas direccionesfisicas de todoslos dispositivosconectadosa
la red. Si se usa el comando"arp -s" se pueden adicionar entradas estéticas para todos los dispositivos conocidos. Usando estas
entradas estaticas se evita que los atacantesalterenlas tablas a su gusto pudiendoaprovechartodas las debilidadesya explicadas.
Incluso se puede crear un script que llene estas entradas estaticas en los computadores cada vez que estos sean reiniciados. Sin
embargo, esto solo es recomendadopararedes pequefiaspor el nimerode entradasque habriaque ingresaren cadaequipo. Lared
de la Universidad del Cauca puede considerarse de tamafiomedianopor lo tanto no se recomiendaesta soluciénya que cuandoun
nuevoequipose conectea la red o cambiesu configuraciénde red, se tiene que actualizarlas tablas ARPen los demasequiposde la

redy estolo convierteen unalabor casiimposiblede realizar.

Tambiénse puede prevenircon la configuracionde "Port Security” de los switchs; una de estas caracteristicas pemiteforzaral switch
a que pemitasolo unadireccion MAC para cada puertofisico en el switch, lo cual impide que alguien cambiela direccionfisicade su
méguinao trate de enviar paguetes ARP con una direcciondiferente a la que esta configuradaen el switch. Sin embargo, en la red
universitaria no se puede implementar este modelo ya que la mayoria de equipos no se conectan a la red por medio de switchs
directamente sino que usan concentradores (hubs). La mejor solucion usando Port Security es que no se permita solo una direccion

fisica conectada a los puertos fisicos sino un rango; este rango debe corresponder a las maquinas que estan bajo el puerto
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determinado. Esta solucion es muy acertaday conveniente debidoa la estructurade la red universitaria, sin embargodeja abiertala
posibilidada que existanvictimasde suplantacion ARP si estas se encuentranbajo el mismopuertodel switchen el que se encuentra

el atacante.

Para disminuir el alcance de las vulnerabilidades de suplantacion ARP se debe subdividir la red en subredes separadasfisicamente
hasta donde sea posible, comose ha mencionadoantes; al ser este ataquede nivel de enlace de datos no puedetraspasarsubredes
si estas estanseparadasfisicamente. De todos modosquedala posibilidadde que ocurranataquesdentro de cadasubred, poresola

importanciade la subdivision, paradisminuirel impacto.

Para detectar y monitorear un posible ataque de suplantacion ARP la herramienta més popular es arpwatch; este programa
monitoreael tréfico en la red en busca de paquetes ARP con los cualesllenaunatabla en la cual se relacionala direccionIP de un
equipocon su direcciénfisica; si encuentraun par que no se encuentraen su tabla simplementelo agregaa la tabla, si encuentraun
par que esta en su tabla peroalgunode los dos parametros(dir. IP o dir. Fisica) no correspondecon la parejaque teniaalmacenada,
dejaun mensajeen un archivolocal o lo envia por correoelectrénicosegiincomoeste configurado. Debidoa que enla red no hay un
mecanismode asignaciondinamicade direccionesIP (como DHCP)esta soluciénes muy buena para detectar suplantaciones ARP.
Este tipo de solucion debe ubicarse en cada subred para que sea efectivaya que debe poder capturar el tréfico ARP que se difunde

por broadcast, 0 seaque debeestar dentrodel dominiode broadcast Ethemetde cadasubred.

2.2 PERDIDA DE CONFIDENCIALIDAD

Cuandose transmiten datos por unared, la mayoriade usuarios consideranque los datos intercambiadosson recibidos solo por el o
los destinatariosautorizadosparatal fin. Sin embargoen las redesy en especial las redes P que estansoportadassobre el protocolo
Ethemnet existen mecanismos que hacen que esta premisano se cumpla. Algunas veces esto se realiza con propoésitos benéficos
comopor ejemploen detectoresde intrusos, analizadores de protocolos, analizadoresde anchode banda, etc. Perotambiénpueden

usarseparaaccedera informaciéncon propdsitosmaliciosos.

Unared del tipo Ethemet, es unared de transmisiénde paquetesbasadaen bus comin. Al bus cominse conectantodoslos equipos
informéticos de la red. El bus puede ser un simple cable coaxial (10Base10, 10Base100), o puede estar formado por elementos

pasivoscomoconcentradores(hubs), quefacilitanel cableadoestructuradode la red por parestrenzados.

Bajo esta arquitectura de red, cuando un equipo desea transmitir un paquete, compruebaque el bus esta libre y lo envia. Si dos
equipos envian simultaneamente un paquete a la red, se produce una colision. La colision es detectada por ambosy esperaranun

tiempoaleatorioantesde intentarenviar de nuevola informacional bus.
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Todoslos equiposcompatibles Ethemet poseenuna direccion MACtambiénllamadadireccidnfisica o direccién hardwareGnicaen el
mundo, de 48 bits de longitud. Cadafabricante de equipos Ethemettiene asignadoun segmentode direcciones, y es responsabilidad
de este asignar una direccidndistintaa cadaequipo. Las direccionesMAC estan almacenadasen una pequefiamemoriaque poseen

las tarjetasde red. Las direccionesMACse representanen hexadecimalcon el siguienteformaito: XX XXXXXKXXXX

Lainformaciones enviadaal bus agrupadaen formade tramaso paquetes. Estos pagquetescontienenla direccion MACde destino, la
de origen, el tipo de datos, los datos a transmitiry un checksumde comprobacion. En condicionesnormales, unatarjeta Ethemetsolo
es capaz de escuchar los paquetes destinadosa su direccion MAC o los destinadosa todo el mundo (BROADCAST). La direccion
MACde BROADCASTes FF-FFFFFFFFFF

2 . 2 . 10Ifatear (Sniffing)

Desdehace unosarios, es habitual que en todos los sistemasoperativosUnix se incluyaunaherramientade capturay visualizacion
detrafico. GNU/Linuxincluye"tcpdump* entodassus distribuciones. El programatcpdump solo puedeser ejecutadopor roct, y se
trata basicamente, de una herramienta de diagnostico para redes TCP/IP. Puede usarse para analizar nuestro propio tréfico, o el de
todanuestraEthemet. Parapoder escuchartodoel trafico que circulapor un segmentode red, es necesario colocarla tarjeta Ethemet
en modo"promiscuc”, que significaque recogeratodoslos paquetesde la red, aunqueel destinatariono sea su propiadireccion MAC.
Tcpdumpfue programadoen base a la librerialibnet la cual es la més popular para programacionen redes en cuantoa capturade
trafico se refiere; en base a ella también se han creado programas como Ethereal, Snort el estandar de facto en detectoresde
intrusog, u Olfiet® que puede interceptar cualquier tipo de trafico TCP o UDP y hacer seguimiento de conversaciones de MSN
Messengery de accesoa paginas\Web.

El sniffing es la base para muchos otros ataques de muchostipos, como ataques de suplantacién, de denegaciénde servicioy de
acceso no autorizado a informacion. Sin embargo, por si solo su alcance es muy pobre ya que se limita al segmento de red que
compartenel atacantey sus victimas. Enel casode la red universitaria, al ser unared ethemetcuyosdispositivos de interconexionde
borde son switchs y concentradores (hubs), un intruso solo podria capturar el trafico que se dirija hacia o desde los dispositivos que
estan conectadosal mismopuertode un switch, comose mostroen la figura2.6. Para superarestoslimiteslos atacanteshanideado

nuevastécnicasparahacerquelos datoslleguenhastasustarjetasde redy podercapturarlos.

2.2.2 Hombre en el Medio (Man in the Middle)

9 SNORT:Disponibleenwww.snort.org
10 Sniffer creadoen la FIET por Julian Andrés Parray AndrésFelipe Arboleda. Disponible en ywwwy.unicauca.edu.co/~aarboleda
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ElHombreen el mediomasque unatécnicaes un conceptoel cual puedeser implementadode muchasmaneras. Comosu nombrelo
indicalo que intentaes situar al atacante en medio de una comunicaciénsin que los dos extremosde la mismase den cuentade o
ocurrido, ya sea logicamente o fisicamente. Esto hace que ademasde haber una pérdida de confidencialidad de los datos, también
puedaocurrir una pérdidade integridadde los mismosya que todala informaciénintercambiadapasaa través del atacantedandolela

habilidadparaadicionar, eliminaro cambiarla informaciéna su antojo.

Para llevar a cabo un hombre en el medio fisicamente, el atacante debe tener acceso a los puntos de red o gabinetes donde se
encuentranlos concentradoresy switchs para hacer que la informacionde un extremose direccione hacia el atacante por medio de
conexionesfisicasy luego este puedareenviar dichainformaciénal verdadero destinatario. Este procedimiento puede ser controlado
facilmenteen una institucion con politicas fuertes en cuanto accesoa los puntosy dispositivos de interconexiona la red; sin embargo
las redes puedenno estar concentradasen un mismolugary tener sedesremotas, que son interconectadaspor organismosexternos
al controly las politicas de la institucion. En el caso de la red universitaria, se tienen dos sedes remotas, una en el municipio de
Santander de Quilichaoy otra en el sector las Guacas en Popayan; ambas sedes manejaninformacion administrativay académica
muy importante. Para la interconexion se utilizan los servicios de redes exteras a la Universidad como son las de los operadores
locales Telecomy Orhitel. Este proceso hace que estos operadores se consideren posibles agresoresa la seguridad de la Red de

Datos, y aunqueestoes muypocoprobable, en seguridades mejorno estar totalmenteconfiado.

Para lograr poner un hombre en el medio de manera logica se manejan técnicas un poco mas complejas y dichas técnicas son

multiples; en este estudiose analizaransolo dos paratenerclaroel conceptodel ataquey poderplantearunasoluciénacertada.

2221 Hombreenel Mediopor SuplantacionARP

Esta técnica se basa en la vulnerabilidad de los extremaos de una comunicacion al ser engafiadas por una suplantacion ARP; se
desarrollé para poder olfatear informacién que se transmite por fuera del segmento de red del atacante. La figura 2.7 ilustra el

procedimiento.

1. Entreel hostAy el host B existe un intercambiode informacionel cual se basaen la direccionIP de los dos extremos. Para
gue A mande un paguete a B debe saber su direccion IP, luego debe averiguar su direccion MAC lo cual realiza
consultandosu tabla ARPY si no la encuentraenvia un mensaje de broadcast solicitAndola. Cuandoel paguete Ethemet
sale de A los equipos de interconexion hacen que el paquete llegue hasta el segmentode red donde se encuentraB. Lo

mismoocurreen sentidocontrario.

2. Cuando el atacante interviene en la comunicacién envia una respuesta ARP falsa a ambos equipos diciéndoles que la
direccion|P del otro extremola puedealcanzar por mediode la direccidnfisicadel atacante (host C). Debidoa esto el host
A enviala informacidna la direccion IP de B pero al formarla trama Ethemetlo enviaa C; los equipos de interconexion

direccionanel paquete hacia el segmentode red de C, luegoel atacante capturael paquete lo reenviacambiandosolo la
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direcciénfisica de destino por la direccion MAC de B. Si realiza este procedimientoen sentido de B hacia A, el atacante
estara ldgicamente en medio de la comunicaciony tendra acceso a la informacién intercambiada; si los usuarios en los
extremosno tienenconocimientode redes, es muy posible que no se percatende la ocurrenciadel atagque, ya que de todas

maneras, se sienteunincrementoconsiderableen el tiempode intercambiode la informacién.

hiogt A host B

Intercambio de Informacion E

- o
host &
2 .
~
Respuesta Respuesta
ARPF falsa - ARP falsa

host ©

Figura 2.7 Ataque de hombre en el medio

Este ataque se realiza cuandola informacion que se quiere acceder son datos que se transmiten por fuera del segmentode red del
atacante. Inclusopodriatraspasarunasubredsi unode los dos extremosse encuentraen la mismasubreddel atacante. En este caso
se tiene que enviar la respuesta ARP falsa al extremo que comparte la subredy a la gateway que une la subred del atacantey la
subreddel otro extremo. En el caso de que los dos extremosde la comunicaciénno se encuentrenen la mismasubred, es imposible

olfatearla comunicaciéncon este método.

2222 Hombreenel Mediopor RedireccionlCMP

Este ataque se basa en los mensajes de redireccionamiento que envian las gatewaysy los routers cuando detectan que un equipo
esta utilizandounarutagque no es la Optimaparaalcanzarotra red; el routerenviaun mensaje ICMP que cambiala gatewayparaesa
ruta. Esto se puedeaprovecharsi un atacanteenviaun mensaje|CMPde este tipo suplantandola IP de la gatewayque usala victima,
diciéndoleque use comogatewayla direccién|P del atacante paratenerunamejor rutahaciala red destino(por ejemplointemet); si la
victimaaceptael paquete, todas las conexiones pasarana través del atacante en sentido host— gateway, pero el atacante no podra
alterar la gatewayya que estos dispositivos no aceptan redireccionamiento asi que el ataque seré efectivo solo en un sentido de la
comunicacion.

2.2.3  Clonacion de MAC (MAC Cloning)
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Las direccionesMAC se pensaronparaser un identificadorinico globalmente para cadainterfaz de red, sin embargoesta premisano
ha sidotenidaen cuentapor algunosfabricantesde switchslos cuales permitenque en sus tablas ARP se asigne unamismadireccion
MAC a més de un puerto. Esto puede ser aprovechado por un intruso para envenenar la caché ARP del switch diciéndole que la
direccionfisicade la victimatambiénse encuentraen el puertodel switchdondese encuentrael atacante. Estoharaque cadapaquete
gue se dirija hacia la victimatambiénsea enviadoal segmentodel atacantey los dejaralistos parala captura. Los usuarios de Linux

puedencambiarla direccionfisicapararealizarel mismoataqueutilizandoel comandoifconfig.
2.2.4 Inundacion ARP (ARP Flooding)

Este ataque esta dirigido hacia los switchs de la red; cuando se sobrecargandebido al desborde de su tabla ARP, algunos switchs
dejande llenar la tabla ignorandolos paquetes ARP que transitana través de el y otros entranen modohub, haciendoque los datos
gue entran por un puerto se difundan hacia los demas sin que se verifique en que puerto se encuentrala direccion de destino. El
desbordede la tabla ARP del switch puede ser aprovechadapor un atacante para saltar las barrerasque imponeel uso de switchsen

las conexionesde bordeal olfateode la red de manerasencilla.
2.25 Posibles Vulnerabilidades de Pérdida de Confidencialidad

Comose menciondanteriormenteel olfateode la red es una practica que puede ser autorizadao no autorizada. La diferenciaentre
cadacasodebeestarbien definidaen las politicasde seguridada nivel de red conocidaspor todoslos usuariosde la red universitaria.
Teniendoen cuentaque la Universidad del Caucaes una institucion educativa, estas politicas deben estar orientadasa no restringir
las actividadesacadémicase investigativasque se desarrolleny tambiénlas actividadesde monitoreoy control de los administradores

de sistemasinformaticosde las dependenciasde la Universidaddel Cauca.

Labasedel olfateode la red es el uso de tarjetasde red en modopromiscuo; este procedimientoes casiimposible de evitar perosi se
puede detectar; para controlar el uso de este recurso desde equipos autorizados y no autorizados se puede usar la herramienta
Neped. La técnica empleada por neped para la deteccion de tarjetas en modo promiscuo es sumamente sencilla. Se trata de
realizar una simple peticion ARP para cada una de las IPs de la red, con la salvedad de que los paquetes no van destinados a
broadcast(FF:FF:FFFFFF:FF),sino a unadireccionarbitraria (cualquieraque no exista). Solo las méaquinascon la tarjeta Ethemeten
modopromiscuoson capacesde ver estos paquetes, y por lo tanto, solo ellas contestarana las peticiones. Unavez instalado, neped

se ejecutade la siguientemanera:

# neped et hO
> My HW Addr: 00: 06: 5B: OE: CO: BF
> MW | P Addr: 172.16.254.31
> My NETMASK: 255.255.0.0
> My BROADCAST: 172.16. 255. 255

> Scanning ....
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*> Host 172.16.255. 134, 00:00: E8: 20: 6B: 15* Prom scuous node detected
> End.

Esta herramienta es imprescindible en las redes ya que con ella se puede detectar cualquier tipo de ataque que amenace la
confidencialidad de los datos de una 0 mas comunicacionesya que todos estos ataques se basanen el uso de la tarjetade red en

modopromiscuo.

Se estudiarondos casos de hombreen el mediollevadoa cabofisicamente. El primerocuandose modificabanla conexionesfisicas;
en este caso los administradores de infraestructurano dan accesoa las llaves de los gabinetesde red a personalajenoa la Red de
Datos, ni siquieraa las personasque administranlas salas donde se encuentranlos gabinetes (esto demuestraclaraspoliticasen ese
sentido). Sinembargo, no existenpoliticasclarasen cuantoal usode los puntosde conexidna la red, ya que no hayreglas parasaber
gue usuarios puedenhacer modificacionesen los puntosde conexidnenla red. Las politicas que se planteenen este sentidotambién
debentener en cuenta las practicas que se realizan en algunos laboratorios de Telecomunicacionesde la FIET donde se requieren
cambiar la infraestructura de la red en el perimetro de la misma. El segundo caso, cuando el hombre en el medio fisico es un
organismoextemodondeno son aplicableslas politicas de seguridadde nuestrainstituciony por lo tanto no se puedeaplicar ningdin
tipo de control ni monitoreo. Para contrarrestar este potencial problemacon las sedes remotasde las redes se han creadolas VPN
(Redes Privadas Virtuales); este concepto de red busca comunicar dos redes que se conectan por medio de una tercerared que es
insegura. En el casode la Universidadde Caucaexisten sedesde la red que se encuentraen Santanderde Quilichaoy el sectorde
Las Guacasen Popayan, las cuales estan interconectadasa través de los operadoreslocales Telecomy Orbitel. Comose veramas
adelante, existen varias técnicas para la implementacion de redes privadas virtuales; la opcion que ofrece mayor seguridad es la
implementacionde VPN por mediode IPSecya que aprovechatodaslas caracteristicasde este protocolocomoautenticacion, cifrado,

protecciénde la integridadentre otras, que lo hacendiferentede otros medios paraimplementarVPNSs.

Paracomprobarla vulnerabilidadde la red a un ataquede hombreen el medio, el primer pasoya se describié en una secciénanterior
comprobandoque la totalidadde los equiposde la red universitariasonvulnerablesa una suplantacion ARP; ahorase debecomprobar
si se puedellevar a caboel resto del ataque. Teniendoen cuentalas subredesque existenen la Red de Datos se puedencomprobar
si se es susceptiblea un ataque cuandoambosextremosse encuentranen la mismasubreddel atacante paralo cual se necesitaque
ambosextremossean vulnerablesa suplantacion ARP 6 que solo uno de los extremosse encuentreen la subreddel agresorparalo
cual se necesitaque el extremoque compartela subredy la gateway (Switch nivel 3 Cisco Catalyst4500) que conectalas redessean
vulnerables a la suplantacion. Si se comprueba la vulnerabilidad para el segundo caso, automaticamente se comprobara la
vulnerabilidad para el primer caso. Lo primero fue comprobar si la gateway que interconecta las subredes es vulnerable a la

suplantacionARP. Paratal fin se realizaronlos siguientespasos:

1. Sehizo pinga la direccionIP de la gateway; esta direccion es facil saberla, solo hay que ver la gateway de la ruta por defecto

configuradaen el equipoque se realizala prueba. La gatewayrespondecorrectamentea la solicitudde ping.
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2. Luegose envié una respuesta ARP falsa con destino de la gateway diciéndole que la direccion IP desde donde se realizala
pruebaesta asociadaa una direcciénfisica que no existe. Esto haria que cualquier paquete enviadodesde la gatewayhacia el
equipode la pruebase perdiera.

3. Serealizaunapruebade ping. No se obtienerespuesta.

4. SeenviaunarespuestaARPnuevamenteperoestavez conla direccidnfisicacorrectadel equipode prueba.

5. Serealizaporultimavez ping. Se obtienerespuesta. Los pasosanterioresse muestrana continuacion:

aki ra: ~# ping 10.200. 2. 254

PI NG 10. 200. 2. 254 (10. 200. 2. 254) 56(84) bytes of data.

64 bytes from 10.200. 2. 254: icnp_seq=1 ttl =255 tine=0.712 ns
64 bytes from 10.200. 2. 254: icnp_seq=2 ttl =255 tine=0.692 ns
--- 10.200.2.254 ping statistics ---

4 packets transmitted, 4 received, 0% packet |oss, tinme 3001lms
rtt mn/avg/ mex/ mlev = 0.692/0.734/0.833/0.057 ns

akira: ~# arpoison -i ethO -d 10.200.2.254 -s 10.200.2.134 -t 00:13:C4:4D: 79: FF -r
AA: AA: AAD AAD AA AA -w 2

ARP reply 1 sent via ethO

ARP reply 2 sent via ethO

aki ra: ~# ping 10.200. 2. 254

PI NG 10. 200. 2. 254 (10.200. 2. 254) 56(84) bytes of data.

--- 10.200. 2. 254 ping statistics ---

118 packets transmitted, O received, 100% packet |oss, tinme 116982ns

akira: ~# arpoison -i ethO -d 10.200.2.254 -s 10.200.2.134 -t 00:13:C4:4D: 79: FF -r
00: 00: E8: 20: 6B: 15 -w 2

ARP reply 1 sent via ethO

ARP reply 2 sent via ethO

aki ra: ~# ping 10.200. 2. 254

PI NG 10. 200. 2. 254 (10. 200. 2. 254) 56(84) bytes of data.

64 bytes from 10.200. 2. 254: icnp_seq=1 ttl =255 time=0.697 ns
64 bytes from 10.200. 2. 254: icnp_seq=2 ttl =255 tine=0.672 ns
--- 10.200.2.254 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 999ns
rtt mn/avg/ mex/ mlev = 0.672/0.684/0.697/0.029 ns

Se concluye entonces que la gateway es susceptible a la alteracion de sus tablas ARP'y por tanto hace a la red de la Universidad

susceptiblea que se recibaun ataquede hombreen el mediosi unode los dos extremosestadentrode la subreddel atacante.

Pararealizar el ataquese utilizd la herramientaettercap'?; éstaherramientaes la mas conocidaen cuantoa técnicasde hombreen
el medio se refiere, y entre ellas estan: suplantacién ARP, redireccidn ICMP, suplantacion DHCP, robo de puerto. El esquemade la

figura2.8 muestrael esquemade la red universitariaa pequefiaescaladondese llevoa caboel ataque.

11 HerramientaEthercap, disponibleen: http:/ettercap.sourceforge.net
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Cisco Catalyst 4500
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Figura 2.8 Escenario de prueba para comprobar vulnerabilidades de hombre en el medio entre redes de la
Universidad del Cauca

En la figura 2.8 se muestra el switch principal de nivel 3 que interconectalas subredes; a la izquierdade este se encuentrala Unica
subred que se encuentra separadafisicamente de las demés, la cual esta formadapor los servidores de la Red de Datos; también
formanuna VLAN segmentadaen los puertos del switch dondelos servidores estan conectadosdirectamente. En la parte inferior se
encuentrancuatrosegmentosde red separadospor switchsde bordey estos conectadosal switch principal. En cadasegmentode red
se puedeobservarque hay equiposque pertenecena las subredeslogicas 172.16.0.0/16y 10.200.2.0/24ilustrandola heterogeneidad
gue existe en la Red de Datos en ese sentido. Comoen un ataque de hombreen el medio existen dos victimas, en este casoson el
servidor Atenea el cual se encuentra en la subred de servidores y la estacion de trabajo Icarus, que esta en la subred l6gica
10.200.2.0/24. El atacante se sitUa en la estacion Akira, la cual comparte la red de Icarus. Sin embargo, un equipo de la red
172.16.0.0/16 puede pasarse légicamente a la subred 10.200.2.0/24 si conoce una direccion IP de ese rangoy la puertade enlace
(debidoa que compartenla red fisicamente) pararealizar el ataque sobreun equipode dichasubred.

DesdeAkira se ejecutdel siguientecomando:

akira:~# ettercap -T -Marp /10.200. 2. 254/ /10.200. 2. 31/
ettercap NG 0.7.1 copyright 2001-2004 ALoR & NaGA

Li stening on ethO... (Ethernet)
eth0o -> 00: 00: E8: 20: 6B: 15 10. 200. 2. 134 255.255.255.0

SSL di ssection needs a valid 'redir_command_on' script in the etter.conf
File

Privil eges dropped to U D 65534 G D 65534. ..
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27 plugins

39 protocol dissectors

53 ports nonitored
7587 mac vendor fingerprint
1654 tcp OS fingerprint
2183 known services

Scanni ng for nerged targets (2 hosts)...

* | >| 100.00 %

2 hosts added to the hosts list...
ARP poi soni ng victins:

GROUP 1 : 10.200.2.254 00:13: C4:4D: 79: FF
GROUP 2 : 10.200. 2. 31 00: 06: 5B: OE: CO: BF
Starting Unified sniffing...

Conel anterior comandose le dice a ettercap que olfatee por medio de suplantacion ARP enviandomensajes ARPfalsos a Icarus

(IP:10.200.2.31,MAC:00:06:5B:0E:CO:BF)y a la gateway(IP:10.200.2.254, MAC: 00:13:C4:4D:79:FF)que lo comunicacon Atenea.

Despuésde haceresto, ettercap reenvialos paquetesque vayana su direccion MAC conla MACdel verdaderodestinatarioya sea
ensentidoAtenea-Icarus o Icarus-Atenea. Paracomprobaresto se realizd un pingdesde Atenea hacialcarus paraverlo que

ocurreen ambossentidos. El ping se respondenormalmentey se capturéen Ethereal el siguientetrafico:

ERAY 44 10, LL.124 10, 200, 2, 30 ( Echo (ping) reguest
4 0,579776 10.200.1.1:29 10.,200.2.31 ICMP Echo (ping) regquest
5 0.573805 10.200.2.31 10.200.1.129 ICMP  Echo (ping) reply
6 0,579070 10.200.2.31 10,200.1.129 cMP Echo Cping) reply
7 1.578437  10.200.1.129 10.200.2.31 ICMP  Echo (ping) regquest
§1.5795592 10.200.1.129 10,200.2.51 ICMP  Echo (ping) reguest
9 1.579707 10.200.2.31 10.200.1.129 ICMP Echo Cping) reply
10 1.578753  10.200.2.31 10.200.1.125 ICMP Echo (ping) reply

Frame 3 (98 bytes on wire, 98 hbytes captured)

Ethernet II, src: 00:13:cd:4d:79:ff, Dst: 00:00:88:20:6h:15

Internet Protocol, src oadde: 10.200,1.129 (10.200.1.1290, D=t addr: 10.200.2.31 (10.200.2.31)
Internet Control Message Protocol

Enlatrama3 dela capturase observacomose recibe unasolicitud de echodesde Ateneaparalcarusa nivel IP, peroa nivel Ethemet

vadirigidohaciala direcciénde Akira (00:00:E8:20:6B:15).

4 Q. 57870 10,200, U, 200, 2, 3 CMP ; reguest
5 0.579895 10.200.2.31 10.200.1.129 IcMP  Echo Cping) reply
£ 0.579970 10.200.2,31 10.200.1,129 IcMP  Echo (pingd reply
7L.578437 10.200,1.129 10.200.2.31 ICMP  Echo (ping) reguest
8 1.579552 10.200.1.129 10.200.2.31 ICMP  Echo {ping) reguest
5 1.579707 10.200.2,31 10,200.1.129 IcMP  Echo (ping) reply
10 1.5379753  10.200.2.31 10.200.1.129 ICMP Echo (ping) reply

@ Frame 4 (958 hytes on wire, 98 bytes captured)

M Ethernet II, Src: 00:00:e8:20:6bh:15, Dst: 00:06:5b:0e:c0:bf

M Internet Protocol, Src Addr: 10.200.1.129 ¢10.200.1.129), Dst aAddr: 10.200.2.31 (10.200.2.31)
B Internet Control Message Protocol
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Luegoen la tramacuatrose observacomoakira enviael mismopaquetecambiandola direccionde origenporla de él y la de destino
por la verdaderadireccionfisica de Icarus. Lo mismoocurre en sentido contrario, por eso se ven dos solicitudes (request) y dos
respuestas (reply), porque una es de la victima origen hacia el atacantey otra del atacante hacia el destino. Cualquier otro tipo de

comunicacion|P entrelos extremosatacadospasarapor mediodel atacante.

Debidoa quelas técnicasde hombreen el mediosonvarias, lo mejores buscarunasoluciéngenéricaal conceptoy no a cadatécnica
especffica. Porellola solucionque se adaptamejor a este requerimiento, es la implementaciondel protocolo IPSecen los puntosque
la informaciénque se transportaes de granvalor. Laventajade IPSecfrentea otros protocoloses que ofrece cifradode datosa nivel

IPy conél puedenimplementarsetopologiashosthost, red-host, red+ed segiinse necesite.

Las vulnerabilidades como inundacion MAC (MAC flooding) y clonacion de MAC (MAC cloning) recaen solo sobre los switchs que
interconectanla redy en especial los switchsde borde, ya que si se atacancon estastécnicas solamentelos switchsintermedioso el
switchde nucleolos switchsde borde estarancon sus tablas ARPintactasy no enviaranel traficocomolo deseael atacantesinoque
lo enviaran al destinatario verdadero. Los switchs mas utilizados en la infraestructura de borde de la red universitaria son el 3COM
3300XL, el Cisco2950y el Nortel 350. Sobreestos switchsse llevarona cabo pruebasde inundacion ARPy de suplantacionARP con
las facilidades que brinda el programaarpoison; las pruebasdemostraron que estos tres modelos de switchs son inmunesa estos

ataquespor lo que haceinnecesarioplantearunasoluciénen este sentidoal problemade perdidade confidencialidad.

2.3 PERDIDA DE INTEGRIDAD

La pérdidade integridaden la transmisiénde datos se presentacuandolos datos transmitidos por un extremode la comunicacionno
llegande formacorrectaal destinatario. En este sentido puede haber eliminacion, cambioo adiciénde informaciénno autorizada. Esto
puede ocurrir cuando la informacién pasa por una red exterma o cuando la informacién se hace transitar por un nodo en una red

intema.

Los ataques que realizan estas acciones son técnicas que crean una conexion activa de hombre en el medio. Comose observoen
secciones anteriores el concepto de hombre en el medio hace que la informacion que se intercambia entre dos extremos de la
comunicacion transite por el sistemadel atacante, dandole la capacidad de observar dicha informacion; este tipo de ataque es un
ataquepasivo, pero el atacantetambiéntiene la posibilidad de eliminar, cambiar o adicionarla informaciénque por él transita. Estolo

constituyeen un ataqueactivo, comolo muestrala figura2.9:

La filosofia del ataque es muy simple; el sistemadel atacante recibe paquetesinterceptadosa una conexion, filtra los paquetesque
podrianinteresarleya sea por direccion P, por niimerode puerto, por una cadenade caracteresen los camposde datos, entre otros

parametros. Después de ellos puede eliminar el paquete, enviar uno completamente nuevo, o cambiar parte de la informacion
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contenida en el paquete; generalmente la informacion que se cambia es informacion referente a los campos de datos de las
aplicacionesde alto nivel, sin embargose puedecambiarcualquierinformaciéncomodirecciones|P, puertos TCPo UDP,nombresde
usuario, o contrasefiasque se envianen el paquete. Este no es una operacionsencilla, ya que en la mayoria de protocolos existen
métodos de correccion de errores basados en ARQ (Solicitud de reconocimiento), los cuales envian parametros adicionales en el
paquete paraanalizar la integridad de la informacion que se envié. Cualquier cambioen la informaciondel paqueteimplica recalcular

estosparametrosparaadicionariosal paquetefalsoy asi evitar que el receptorlo rechacey pidaunaretransmisiondel mismo.

«

m_ (AT Ty
r-.'.-n-pzﬂ__
Caonsignar: $10000 consignar. $20000
cuenta: 123 atacanta cuenta: 456

host ©

Figura 2.9 Principio de la Pérdida de Integridad de los datos

Para realizar una pruebade pérdida de integridad en las redes se us6 Ettercap. Comose describid anteriormente esta herramienta
puederealizar un atague de hombreen el medio de formapasiva, y tambiéntrae la opciénde ejecutar un hombreen el medioactivo.

Paraello se siguieronlos siguientespasos:

1. Secredunarchivollamadofiltro.ets conel siguientecontenido:

if (ip.proto == TCP && search(DATA.data, "hola") ) {
replace("hola", "chao");
nmsg(" Se canbio | a pal abra hola por |a palabra chao.\n");

Este archivocontieneun filtro que le diraa Ettercapque en todoslos paquetesque capturede la conexiénque hayainterceptado, que
sean paquetes TCPy contenganen el campode datos la palabra hola, cambie la palabra "hola" por la palabra"chao", recalcule el
checksumcorrespondiente, reconstruyael paquetey lo reenvieenviandoun mensajea pantalla paraconfirmarla accionque acabade

realizar.

2. Secompildestefiltro paragenerarun archivocompiladollamadofiltro.et que Ettercappuedaentender, por mediodel siguiente

comando:
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#etterfilter filtro.ets -o filtro. et

etterfilter NG O.7.1 copyright 2001-2004 ALOR & NaGA
12 protocol tables | oaded:
DECODED DATA udp tcp gre icnp ip arp wifi fddi tr eth
11 constants | oaded:
VRRP OSPF GRE UDP TCP | CWP6 | CVMP PPTP PPPOE | P ARP
Parsing source file '"filtro.ets' done.
Unfol ding the neta-tree done.
Converting | abels to real offsets done.
Witing output to 'filtro.et' done.
-> Script encoded into 6 instructions.

3. Luegose ejecutd Ettercap con el filtro compilado, para que ejecute la operacion que se le ordena sobre el intercambio de

informacionentre el equipocondireccién10.200.2.31y la gateway10.200.2.254con el comando:

#ettercap-Ffiltro.et-T -Marp/10.200.2.254//10.200.2.31/

4. Paracomprobar el funcionamientode la herramienta se realizé una conexion desde la direccion 10.200.2.31 hacia el servidor
Afrodita por FTP; en este servidor existe un archivo llamado hola en la cuenta del usuario con que se realizé la prueba. A

continuaciénse muestrael resultadode ejecutarel comandols sobrela conexionFTP establecida.

SrW---- - 1l jparra Pregrado 3072 Mar 8 2004 hl papp32.dl|
STWr--1-- 1l jparra Pregrado 0 Sep 1 2004 hola
STWF--1-- 1 jparra Admin 0 Sep 1 2004 hol a2
STWr--r-- 1 jparra Admin 1519 Jun 14 16:55 info.txt

Ahorase muestrael resultadodel comandols despuésde ser victimadel hombreen el medioejecutadopor Ettercap:

SPWe--- - - 1 jparra Pregrado 3072 Mar 8 2004 hl papp32.dl 1
SPWr--1-- 1 jparra Pregrado 0O Sep 1 2004 chao
SPWr--1-- 1 jparra Admin 0 Sep 1 2004 chao2
STWT--T-- 1 jparra Admin 1519 Jun 14 16:55 info.txt

Comose puedeabservar, la palabra”hola" ha sido cambiadasatisfactoriamentepor la palabrachac"”.

2 . 3 . 1Posib|es Vulnerabilidades de Pérdida de Integridad en la Red de Datos de la

Universidad del Cauca

56



Facultadde IngenieriaElectronicay Telecomunicaciones
Propuestaparala Implementaciénde Seguridada Nivelde Reden la Redde Datosde la Universidaddel Cauca

Comoen el caso de la pérdida de confidencialidad por la técnica de hombre en el medio, la Red de Datos universitaria es muy
vulnerable a ataques que vayan en contrade la integridad de los datos. En este caso también se planteacomola mejor solucionla
implementacion del protocolo IPSec, ya que este ofrece proteccidona la integridad de la informaciontransportadapor él por mediode

firmasdigitales. Cuandoun paqueteque ha sido alteradollegaa un nodoIPSec, el paqueteseradescartado.

2.4 PERDIDA DE DISPONIBILIDAD

Hablar de pérdidade disponibilidad de los datos es hablar de denegacionde servicio. Las redes fueron pensadaspara que los datos
que por ellas se transportan estuvieran siempre disponibles a quien los necesitara, sin embargo, los atacantes han ideado métodos
para lograr reducir dicha disponibilidad. La disponibilidad es un pardmetro de la calidad de servicio en cualquier red de
telecomunicaciones, por ello la seguridad de la red debe también orientarse a mantenerla disponibilidad de los recursosde la red en

nivelesaltos.

Los ataquesde denegacionde servicio utilizan muchasde las técnicas que se estudiaron con anterioridady también combinaciones
de las mismas. A principios de esta décadalos ataquesde denegaciénde servicio estabanen furor; alrededordel mundofueronmas
de 2000 los sistemas comprometidos con este tipo de ataques, los atacantes penetraronimportantes sitios de Internet como CNNy
eBay. En generallos ataquesde denegacionde servicio se extiendenhaciendopoco dafio aparte de hacer perderanchode banday

tiempoy, a veces, estropeandoun sistema. Enla granmayoriade estosataquesla direccionde origenes falsa.

24.1 Denegacion de Servicio por Fuerza Bruta

Los patrones de fuerza bruta han alcanzadoun punto tal que son conocidos por casi todas las instituciones que estan conectadasa
Intemet. Lo curioso es que todavia se encuentransitios y sistemasvulnerablesa ellos. Unade las caracteristicas de muchosde los

ataquesde denegacionde servicioes que los atacantespuedenutilizar un sistemade la red paracausardafiosa otros.

2411 Smurf

Elataquede smurfno tieneotroefectoque el de consumiranchode banda. Lo mésimportanteque hay que consideraren relacioncon
la efectividadde smurfes que paraque la conexiona Intemetde un sitio funcione sin complicaciones, se dependede las normativas

de seguridad de otros sitios. Es un atague muy antiguo pero todavia se ve aplicarse y haciendo uso de herramientas de ataque

actuales.Larazénde quetodaviase lleve a caboel smurfes quetodaviafunciona.

Comose observaen la figura2.10, el host B no ha enviadoningunasolicitudICMPal hostde la red 172.16.0.0/16.Enlugar de esoun

equipo externo (host A) ha introducido una peticion a la red. La direccion suplantada sera potencialmente impactada por un gran
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numerode respuestasICMP. Si tiene unaconexionlentaa la red, esto puedecausarserios dafios;y si hay un grannimerode equipos

querespondanal smurfse puedehacerdafioinclusoa las redesrapidas.

host A
1721626531

Red 172.16.0.0/16

Solicitud de Eco ICMP
Dir Desting: 172.16.265.265 [

Dir Origen:172.16.255.134 (Suplnatada)

[ ;

Respuestas a Eco ICMP

&
*

*

&

host B
172.16.266 134

Figura 2.10 Funcionamiento de un atague Smurf

En la figura 2.10 se puede observar que todos los equipos pertenecena la mismared (172.16.0.0/16), sin embargotambién puede
llevarse a cabo aun si el host A se encuentra en otra subred, siemprey cuando las gateways 0 enrutadores que comunican las

subredespermitanel pasode paquetescondireccionesde destinode difusion.

Un aparte del articulo publicado por Cisco titulado “Minimizacion de los efectos de los ataques de denegacion de servicio con

Smurfing*? ilustraun escenario:

Escenario: Unared conmutadacon 100 equiposy un atacante con un enlace T1. El atacante envia, por ejemplo, un flujo de 768kbps
de paquetes de solicitud de eco ICMP, con la direccion de origen suplantada de la victima a la direccion de difusion de la red
mencionada. Los paquetesllegana la red con 100 equipos. Cadauno de ellos tomael paquetey respondecreando100 respuestasa
las solicitudesde eco. Multiplicandoel anchode bandase puede observarque se estan usando76.8Mbpssalientes desdela red que

hacerebotarlos paquetes, el cual se le estaenviandoa la victima.

Los enrutadoresCiscosonlos masvendidosen el mundoy la Redde Datosde la Universidaddel Caucaaccedea Intemetpor medio
de dos enrutadores Cisco; estos productos son clave en la eliminacién de los ataques smurfya que muchosde los ataquesde DoS
(Denegacionde Servicio) utilizan las direcciones de difusion (broadcast) de una red para llevar a cabo sus propoésitos. EIl RFC 919
establecevariosestandaresde difusiénincluyendola normade no dejar salir a la direccion 255.255.255.255desde un enrutadoro una

gateway.

2 Articulodisponible en: http:/Amwv.cisco.com/en/US/products/hwirouters/ps133/products tech note09186a0080143d1b.shiml
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La capa de red local siempre puede hacer corresponder una direccion IP en una direccién de capa de enlace de datos. Pero la
elecciénde las direccionesde difusionfue un poco arbitraria; se necesitabaseleccionarun ndmeroque no fueramuylégicoasignara
un equipo. El nimero cuyos bits sontodos 1 cumple esa propiedad, claro que no siemprese cumple que la direccionde difusiénsea
255.255.255.255y que estodependede la direccionde la red y la mascarade subredsobrela que se hagael andlisis. La direccionde
difusién es muy usada por ejemplo en aplicaciones que no conocen la direccion de un recurso o servicio, para lo cual envianun

mensajea todoslos equiposen la subred preguntandopor dichorecursoo servicio.

Una de las subredes implementada en la Red de Datos es la subred 172.16.0.0/16 cuya direccion de difusion es la direccion
172.16.255.255.En horaslaborales, a una solicitud de eco ICMP hacia esté direccion de difusionresponderianmas de 1000 equipos,

los cualespertenecena dichared.

24111 Amplificaciéon del Smurf

Es probable que un paquete llegue desde una red externa como Intemet a una Intranet como la de la Universidad del Caucacon
direcciénde destino 255.255.255.255; el paquete descrito, seria un simple paquete de difusionque se extendiéhasta los enrutadores
gue conectan la red intema con el exterior. Dependiendo del funcionamiento del enrutador, este podria difundir el paquete a las
interfaces intemas amplificando la difusidn; por este motivo un paquete procedente de una direccién suplantada termina siendo

amplificadoen cientoso miles de paquetes. Los sitios que no blogueanICMPentrantesson conocidoscomoamplificadoresSmurf=.

2412 Ecode Generacidnde Caracteres(EchoChargen)

Es otro ejemplo de ataque de fuerza bruta clasico que utiliza sitios pobremente defendidos y pobremente configurados como
amplificadores. Buscageneralmentesistemasbasadosen Unix para que actliencomoamplificadores, asi que no es tan potente como
Smurf, que utilizacualquiersistema. El serviciode Eco se encuentraen el puerto 7 de UDP; si recibe un paquetedevuelvela cargaditil.
Chargen(generadorde caracteres) se encuentraen el puerto 19 de UDP; si se enviaun Chargende cualquier caracter respondecon
unacadenapseudoaleatoriade caracteres. La combinacionde estasdos caracteristicases la base de ataque.

Comoen el esquemade la figura2.10, si el atacantesuplantala direcciéndel host B y enviaciertoniimerode paquetesUDP cadauno
haciaun equipodiferentede la red con direcciénde origen: la direccionde la victima, puerto UDPde origen: el puertode Ecoy puerto
de destino de cada equipo: el puerto Chargen, todos lo equipos a los que llega el paquete por puerto Chargen responderiana la
victimahaciasu puertode Eco, lo que hariaquela victimarespondieraa todos sus emisorespor su puerto de Eco haciael puertode
Chargencreandoun ciclo infinito que generaria una disminucién del ancho de bandaltil de la victimay dependiendodel nimerode

equiposa los que se envienlos paquetesUDPsuplantadosse podrialograr unadenegacionde serviciototal.

B3ge puedeencontrarunalistade ellos, incluyendolos 10 masimportantesen wwww.powertech.no/smurfo en www.netscan.org
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Este ataque tiene como desventaja con respectoal ataque de smurf, que el atacante no puede enviar un mensaje de difusiona los

equiposque masificaranel ataquesino quetiene que enviarmensajepor mensajea cadadireccion|P que usardcomo“rebote”.

2413 InundacionSYN(SYNFlooding)

El propdsito de este ataquees llenar la cola de conexionde uno o varios puertos TCP de la victima. Estolo hace enviandouna serie
de segmentos TCP de sincronizacion (SYN) para simular que abrira una conexién TCP en un puerto especifico de la victima. La
conexion estaraen un estado medioabierto ya que no se ha completadoel procesode establecimientode una conexion TCP. Cada
segmentodebe tener un puerto de origendiferente para que la victimaalmaceneinformacion por cadaintento de conexiondesde un
puerto diferente. Cuandose excedael nimerolimite de conexionesentrantes del servicio que escuchapor el puerto atacado puede

aceptar, este no aceptardmas conexiones, denegandoel serviciopermanentemente.

LasinundacionesSYNmas sencillas utilizanla mismadireccion|P de origen paragenerarlas solicitudesde conexion,lo quelos hace
facilmente identificables. Sin embargo, ataques mas complejos utilizan direcciones de origen suplantadas aleatorias lo que los hace

muchomaésdificilesde detectar.

Paraun sistemade deteccionde intrusoses muy facil equivocarse, generandouna alarmacuandoen realidad no se presentaningdin
comportamientoandmalode inundacion SYN. Por ejemplo, los sistemasde correo electrénicodebenhacer variosintentos de entrega
de un correo, sinolo pudorealizarla primeravez generandovarias conexionessobre el puerto 25 (SMTP)desde una mismadireccion
IP. Otra falsa alamma se presenta cuando el Microsoft Intemet Explorer abre una paginaweb, ya que crea una conexion por cada
archivode formatosgif, jpeg, html, etc. Hastaun limite de 32. Por estos motivoshay que analizar cuidadosamenteantes de emitir una
alammade inundacién SYN sobrelos puertos 25(SMTP), 80(HTTP)y 443(HTTPS)de TCP. La inundacién SYN puedeser parte de un
ataque mayor, por ejemplo una suplantacion IP como cuando se observaun patron de inundacion SYN dirigido contra un puerto de

conexiénasociadoconrelacionesde confianza, como513(rlogin), 22(ssh) o 139(NetBIOS).

Laherramientahping2 puedeimplementarun ataquede estaclase por mediodel siguientecomando:

#hping2 --faster --rand-source --baseport 30000 --destport 23 --syn 172.16.16.255.254

El comando anterior envia segmentos TCP SYN hacia el puerto 23 de la direccion 172.16.255.254 desde una direccion de origen
aleatoriay diferente por cada paquete, con puerto TCP de origen 30000y los envia cada segmento TCP cada milisegundo. Lo cual

desbordariala cola de conexiones TCPde unamaguina.

Aungue este ataque puede llevarse a cabo sobre el puerto de cualquier servicio en escucha, los sistemas operativos actuales se
protegen, contraeste problema. Unade las manerasde protegersees no aceptar un nimerode solicitudesde conexionemayora un
valor preestablecido (por ejemplo, méximo 1041 conexiones) para un puerto TCP. Si llega una nueva solicitud de conexion, se

desecharala primerasolicitudde conexidnque estaenla colay se aceptardla que acabade llegar. Sin embargo,los dispositivospoco
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inteligentescomoswitchso routers, por lo generalrechazanlas nuevassolicitudesde conexion TCP, cuandose hallenadosu colade
conexion.Enel ejemplose ha atacadoel switchde nicleocondireccidn172.16.255.254,que poseela Redde Datos, el cual ofreceel
serviciodetelnet paraadministracidnremota. Este servicioescuchaen el puerto 23 de TCP. Antesdel ataque, al tratar de conectarse

portelnet al switchse obtienelo siguiente:

icarus: ~# telnet 172.16. 255. 254
Trying 172.16. 255. 254, ..
Connected to 172.16. 255. 254.
Escape character is '""]'.

User Access Verification
Passwor d:

Lo cualindicaque la conexionfue exitosa. Despuésdel ataquese obtienelo siguiente:

akira:~#telnet172.16.255.254
Trying172.16.255.254...

Nose lograla conexion, debidoa quela colade conexionesentrantesestallenay no aceptarahastaque deje de recibir solicitudesde

conexiony liberéla memoriade las conexionesno establecidas. Unataquede DoSal serviciode telnet exitoso.

2.4.2  Ataques Elegantes

Los ataquesde fuerzabrutatiendena aprovecharsede suplantacionde direccionespara proporcionargran coberturaal atacante. Los
ataques mas elegantes pueden operar con muchas menos huellas. Sacan provecho de los errores en la capacidad de tratar con

condicionesilegalesde la pila IP o inclusode la malaprogramacion,comose veraa continuacion.

2.4.2.1 Ataquede Lagrima(Teardrop)

Aprovechael hecho de que las pilas del protocolo de red no son muy habiles con las matematicasy en especial con los nimeras
negativos. Un ejemplo de este ataque es el de crear o manipular datagramasIP fragmentados. Por ejemplo si un equipo recibe un
paguetecon 36 bytesde datosy un desplazamientode O conrespectoal datagramano fragmentadoy luegorecibeun datagramade 4
bytesconun desplazamientode 24 conrespectoal datagramano fragmentadoel sistemaoperativotendriaqueregresarde 36 a 24. El
escenario anterior no puede presentarseen condicionesnormmalesya que el desplazamientodel segundo paquete tendriaque serun
ndmero mayor o igual a 36. Si el sistema operativo no esta preparado para manejar un ndmero negativo en esa situacion lo méas
seguroes quelo interpretecomoun nimeropositivograndey posiblementealterelos datos de memoriaque pertenecea otro proceso.
Si estoocurre més de unavez se sobrescribiriancamposde memoriaque puedenhacerfallar el sistemaoperativo. Los fabricantesde
sistemas operativos han tenido en cuenta estas vulnerabilidadesy las han eliminado de sus nuevas versiones, por ello este ataque

solofuncionaen sistemasoperativosviejos.
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Ofra caracteristica de la fragmentacion es que elude sistemas de deteccion de intrusos que no soportan fragmentacion y
reconstrucciénde paquetes. Si el IDS analiza fragmentopor fragmento por separadoy no reconstruyeel datagramano fragmentado

no podraanalizartodala informacion,sino pedazosde ella.

2.4.2.2 PingdelaMuerte(Pingof Death)

Es otro ataque que depende de sistemas operativos vulnerables los cuales son los mas antiguos que existen. Todolo que hay que
hacer es exceder el maximo tamafio permisible de un paquete ICMP que es de 65535 bytes 'y el sistemafallara si no sabe como

administrarlo.

Los datagramaslP puedentenerun tamafiode hasta65535(2-1) bytes, lo queincluye el tamafiodel encabezamiento(generalmente
de 20 bytes si no se especifican opciones IP). Los paquetes mayores que los que puede manejar el nivel inferior (MTU — Unidad
Maximade Transferencia) se fragmentanen paquetes mas pequefios que son reconstruidos por el receptor. En las redes Ethemet,

comoes el casode la red de la Universidadde Caucala MTUes de 1500bytes.

Una solicitud de eco ICMP es una capa de 3 paquetes IP con su pseudoencabezado que consiste en 8 bytes de informacion de
encabezamiento|CMP, seguidos por el nimerode bytes de datos de la solicitud. Por tanto, el tamafiomaximo pemmitidodel areade
datos es el tamafiomaximo del paquete menos el encabezamientolP y menaos el pseudoencabezamiento (65535— 20 — 8 = 65507
bytes).

Si se enviauna solicitud de eco ilegal con mas de 65507 bytes de datos debido a la formaen que se realiza la fragmentacion, hay
problemas; la fragmentacion confia en un valor de desplazamiento de cada fragmento para detemminar su posicion en la
reconstruccion. Por tanto, en el Gltimofragmentoes posible combinarun desplazamientovalido con un tamafiode fragmentode forma
gue la suma(desplazamiento+ tamario) sea mayor que 65535. Comolos equiposnormmalesno procesanel paquete hastaquetienen
todoslos fragmentosy tratan de reconstruirlos, hay posibilidadesde que se produzcauna sobrecargade variablesintemas causando

erroresen el sistemaoperativo.

2423 Teminaciénde conexion TCP

Existendos métodospara terminar una conexion TCP: el métodoelegantey el métodobrusco. En el métodoeleganteuno de los dos
extremos, el cliente o el servidor, indica al otro a través de un segmento FIN que quiere finalizar la sesion. El extremo receptor le

devuelveun ACKlo que acabaconla mitad de la conexion. Entoncesel otro extremodebeiniciarun FINy el extremoreceptordebera

acusarrecibode tal segmento.
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El segundométodode finalizaciones unateminacionbruscade la conexion. Se llevaa cabo cuandoun extremole enviaun segmento
TCPRST al otro. Estofinalizarala conexiony no deberahaberintercambiode informaciénentre los extremos. Este métodoes el mas

usadopor los atacantesparagenerarataquesde denegacionde servicio sobre unadirecciono sobreun servicioespecifico.

El atacantesolamentese sitdiacon un sniffera escucharel tréficoenla red y dependiendodel parametroque elija (direcciéno puerto)
para ubicar su victimadebe capturar un pagquete que se dirija 0 salgade ella paraluego enviar un paqueteigual pero conla bandera
de resetpuestaen 1 para que la conexiénsea interrumpida. El atacante también puede denegar servicio a todo el segmentode red

hastadondetienealcanceparaescuchartrafico, si por cadapaqueteque capturegeneraunoigual conla banderade reseten 1.

2424 EnvenenamientoARP

Consisteen envenenarla caché ARPde los equipos; es la mismatécnicausadacomoparte de la suplantacion ARP. Comose explicd
en la seccion 31.2, con esta técnica se puede denegar el servicio de un servidor a un equipo especifico 0 a una red completa
envenenandola caché ARP con respuestas falsas que supuestamente provengandel equipo al que se quiere denegar el servicio o

gue supuestamenteprovengande la gatewayque comunicaal servidorconotrasredes.

2 . 4 . 3Posib|es Vulnerabilidades de Pérdida de Disponibilidad en la Red de Datos de la

Universidad del Cauca

La Red de Datosde la Universidaddel Caucautiliza, para interconexiéntanto internacomo extemade sus redes, equipos Ciscoque
cumplencon los estandaresde difusidndictadospor la IETF lo que ayudaa minimizar el impactode un ataquecomoel de smurf. Sin
embargolas subredesque se han creado son muy pocasy cada unaalbergaaun muchosequiposlo que hace que un ataque smurf
sea aun potencialmente peligroso. Para reducir este riesgo se debe hacer una mejor subdivision de las subredes que existen

actualmentey asi asegurarquelos equiposguerespondana las peticionesmaliciosascreadasen estosataquesseanmuy pocos.

Para los deméas ataques se utilizan soluciones genéricas como la implementacion y correcta configuracion de Firewalls e IDS,
configuraciones de la red como VPNs y VLANSs e incluso en algunos la mejor solucién es implementar las caracteristicas de

autenticacione integridadque ofreceel protocoloIPSec.

En el AnexoA se realizaunaintroducciona la seguridadde las redes WLANactualesy las principales vulnerabilidadesdel protocolo
de seguridadWEP (Wired Equivalent Privacy), ya que dentrode la Universidaddel Caucase estandesarrollandovarios proyectoscon
redes Inalambricas (entre ellos el proyecto EHAS- Enlace Hispano Americanode Salud, que implementa una conexién WiFi con el
municipiode Silvia), y esimportantetenerunaideade estetipo de enlacesen los que tambiénjuegaun papelimportantela seguridad,

y sobrelos cualeses posibleimplementarlos mismosprotocolosy mecanismosde seguridadque se estudiaranmasadelante.

Resumen
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La Tabla2.3 muestraun resumende las vulnerabilidadesmas destacadas, aplicablesenla Red de Datosde la Universidaddel Cauca,

suscausasy su soluciéno solucionesmasefectivas.

Tabla 2.3 Resumen de las principales vulnerabilidades, sus causas y soluciones

Vulnerabilidad Causa Solucion
SuplantacionIP Falta de autenticacion de las direcciones | «  IPSecutilizandoAH
deorigenenla cabeceralP
SuplantaciénARP Aceptacionde respuestasARP, sinprevia | «  PortSecurity
solicitud ARP y falta de autenticacionde  «  802.1X
las direcciones de origen en la cabecera | o TablasARPestaticas
Ethemet.
® VLANs
Olfateo(Sniffing) Faltade cifradode datosen el datagrama | »  IPSecutilizandoESP
IP. ®* Cifrado de datos por parte de
aplicacionesde nivel superior.
Hombreen el mediopasivo Faltade cifradode datosen el datagrama «  IPSecutilizandoESP
IP. ® (Cifrado de datos por parte de
aplicacionesde nivel superior.
Hombreen el medioactivo Falta de integridad de los datos en el | o  |PSecutilizandoESPconAH.
datagramalP.
Smurf Falta de autenticacion de las direcciones  «  IPSecutilizandoAH
deorigenenla cabeceralP. ¢ Divisionensubredes
InundacionSYN Falta de autenticacion de las direcciones «  IPSecutilizandoAH
deorigenenla cabeceralP.
Terminaciénde conexion TCP Falta de integridad de los datos en el  «  IPSecutilizandoESPcon AH
datagramalP.
Envenenamiento ARP (Broadcast) Aceptacionde respuestasARP, sinprevia |« PortSecurity
solicitud ARP y falta de autenticacionde «  802.1X
las direccionesde origenen la cabecera ' «  TablasARPestaticas
Ethemet. o VILANS
«  DivisionensubredesIP

En el capitulo 3 se hace un estudio del protocolo IPSec y sus protocolos relacionados, su arquitectura, y se definen conceptos
importantes comolas Asociacionesy Paliticas de seguridad, que se utilizaranen el capitulo 5 a la hora de hacer la implementacion

préctica.
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CAPITULO Ill: ESTANDARES DE SEGURIDAD A NIVEL DE RED EN IPv4 E IPv6

3.1 PROTOCOLO IPSec: IP SECURITY

El impresionante crecimiento de Intemet y su correspondiente conectividad, ademas del advenimiento de nuevos servicios, ha
propiciado que intrusos técnicamente avanzados consideren como un reto constante el emprender ataques de indole diversa que
amenacenla integridady la privacidad de redes de comunicacionde datos en general. Por otro lado, el avancede la tecnologiade
comunicacionesy sus beneficios ha modificado el rechazoinicial de usuarios gubemamentales o de negocios a relegar en Intemet
elementos estratégicos de informacion. En particular el temor a intrusos anénimaos provenientes de Intemet esta obligando a las
organizacionesa considerar solucionesradicales tales comola separacionentre redes de datos privadas (Intranets) y la red publica
Intemet. La segmentacidnobtenidase esta constituyendoen un fuerteimpedimentoparalograr el conceptode unared Intemetglobal,

lo que estableceriaunaconectividadfuertementeacoplada.

En 1994, el Internet Architecture Board (IAB) emitid el reporte “Security in the Internet Architecture” (Seguridaden la
Arquitecturade Intemet- RFC 1636), el cual estableciaque Intemetrequeriaunamayory mejor seguridad, ademés, identificabalas
areasclavesque requerianmecanismosde seguridad. Entre las principales necesidadesquedaronidentificadas: el aseguramientode
la infraestructura de red, tanto del monitoreo como del control del trafico no autorizado, y la proteccion del trafico usuario_final

usuario_final utilizandomecanismosde autenticaciony de encriptacion.

El protocoloIP, Internet Protocol, es unode los mésusadosparala interconexiénde redes tanto en ambientesacadémicoscomo
corporativos, y naturalmentelo es tambiénen la Intemet plblica. Su flexibilidady sus poderosas capacidadeslo hanimpuestocomo
un vehiculode interconectividad por un largotiempo. Lafuerzade IP radicaen su facilidady su flexibilidad para el envio de grandes
volimenes de informacion en pequefios datagramasa través de los diversos esquemasde enrutamiento. Sin embargo, IP presenta
ciertasdebilidades:la formaen que el protocoloenrutalos pagqueteshace que las grandesredesIP seanvulnerablesa ciertosriesgos
bien conocidos de seguridad, que limitan y complican su uso en comunicaciones altamente sensibles. EI grupo internacional IP

Security Protocol Working Group organizadobajoel Internet Engineering Task Force (IEFT)desarrolléel IP Security

Protocol Suite, IPSec, comoun conjunto de extensiones para IP que ofrecen servicios de seguridad en el nivel de red de
acuerdocon el modelode Interconexionde Sistemasabiertos, OSI (Open SystemInterconection, basadoen la propuestadesarrollada
por la Organizaciénde EstandaresIntemacional - ISO). La tecnologiade IPSecse basaen la criptografiamodema, lo que garantiza,

porunlado, la privacidady, por otro, unaautenticacionfuerte de datos.

Las caracteristicas de IPSec lo hacen Unico debido a que implementa seguridades en la capa de red mas que en la de

aplicaciones. En el pasado, otros grupos han desarrollado métodos a nivel de aplicacion para proteccion de comunicaciones,
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efectivospararesolver problemasde seguridadparticulares. Dadoque el protocolo IPSecaseguraa la red por si misma, se garantiza

guelas aplicacionesque se esténusandoen la red sean, en efecto, seguras.

Existenya numerososproductosque implementan|PSec; para ofrecer seguridaden el nivel de IP es necesarioque IPSecsea parte
del cédigode red en todas las plataformasparticipantes (sistemasWindows, Linuxy otras), pues de otra manerauna aplicaciéndada

podriafracasaral intentarusar las funcionesde seguridaddel protocolo. IPSecofrecetresfacilidadesprincipales:

®  Unafunciénde autenticacion, referidacomoAuthentication Header (AH).
®  Unafunciéncombinadade autenticacion/encriptacionllamadaEncapsulating Security Payload (ESP).

*  Unafunciondeintercambiode llaves, Internet Key Exchange Protocol (IKE).

311 Arquitectura de IPSec

En agostode 1995, el IETF publico cinco documentosrelacionados con la propuesta para estandarizarla capacidad de seguridada

nivel detodaIntemet:

®* RFC 1825: Descripcidonde la arquitecturade seguridad.

®* RFC 1826: Descripcidndel paquetede extensionparaautenticacionen IP.
®* RFC 1828: Especificaciondel mecanismode autenticacion.

®* RFC 1827: Descripcionde paquetede extensionparaencriptacionen IP.

®* RFC 1829: Especificaciondel mecanismode encriptacion.

Estas caracteristicas son obligatoriasen IPv6 y opcionalesen IPv4; en ambos casos, la parte de seguridadse implementamediante
encabezadosde extensionque siguenal encabezadoprincipal de IP. Los documentos que contienenla especificacioncompletade

IPSecse agruparonen siete categorias(Figura3.1):

*  Architecture: Establece los conceptos generales, requisitos de seguridad, definiciones y mecanismos caracteristicos de la

tecnologiade IPSec.

® Encapsulating Security Payload (ESP): Describeel formatodel paquetey las definicionesgeneralesrelacionadasparael

usode ESPparala encriptacionde paquetes,y opcionalmentela autenticacion.

® Authentication Header (AH): Describe el formato del paquetey las definiciones generalesrelacionadas para el uso de AH

parala autenticacionde paquetes,asi comosu algoritmoMAC (MessageAuthenticationCode).
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®  Encryption Algorithm: Documentosque describencémolos diversosalgoritmosde encriptacionson utilizadospor ESP, tales

comoDES, TripleDES, RC5, IDEA, CAST,BLOWFISHy RCA4.

® Authentication Algorithm: Documentosque describencdmolos diversosalgoritmosson usados por AHy por la opciénde

autenticacionde ESP.
* Key Management: Documentosque describenlos esquemasparaadministracionde las llaves.

®* Domain of Interpretation (DOI): Contiene pardmetros necesarios para diversos documentos relacionados entre si. Estos
incluyen identificadores para algoritmos de autenticacion y de encriptacién aprobados, asi como también pardmetros
operacionales tales como tiempos de vigencia de llaves (key lifetime). El documento DOl de normmas para IPSec
especifica todos los parametros asociados con los protocolos AH y ESP, y los asigna como identificadores tinicos. Este
documentosirve como base de datos de valores para ser referenciados durante la negociacion de la Asociacion de Seguridad

IPSec, comose veramasadelante. El diagramade la arquitecturade IPSecse muestraen la Figura3.1.

La arquitecturade Seguridaddel Protocolode Internet conocidacomolP Security (RFC2401),es el esfuerzomas avanzadopara
estandarizar la seguridad en Intemet. IP es el vehiculo comUn para los protocolos de las capas més altas y en consecuenciaes
susceptible de enfrentar ataques severos, ya sea a la seguridad de los datos manejados por las aplicacionesy transportadospor los
protocolos de las capas mas altas, como TCP (Transmision Control Protocol), o al comportamiento de la red en si misma
interviniendo los protocolos de control como ICMP (Internet Control Message Protocol) o BGP (Border Gateway

Protocol). Tanto en la version actual de IP (IPv4) como en IP de nueva generacion (IPv6) es posible utilizar IPSec debido a la

modificaciénretroactivade los mecanismosde seguridadde IPv6en IPV4.

IPSec puede usarse para proteger la capa de IP entre un par de sistemas finales o servidores, entre un par de
sistemas intermedios, también conocidos como gateways, o entre un servidor y una gateway de seguridad
(una gateway de seguridad es un sistema intermedio que implementa protocolos IPSec). Una gateway permite el reenvio de
paguetesen la capade IP, y portanto puedeserunrouter, unFirewall o un servidor.Los protocolosde IPSectienenlas siguientes

funcionesde seguridaden la capalP:

® Autenticacion del origen de los datos: Define mecanismospara garantizar la procedencia de la informacion, ya sea a

nivel de usuarioo de equipo.

® Integridad de datos: Implicaque los datos no han sido modificadoso corrompidosde maneraalgunadesde su transmision

hastasu recepcion.

* Deteccion de respuesta y proteccion antirrepeticion: Eslaformacomose garantizala transmisiény la recepcionde la
informacion; busca proteger al emisor de que el receptor niegue haber recibido el mensaje y proteger al receptor de que el

transmisornieguehaberenviadoel mensaje.
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®* Confidencialidad de datos: Implica que la informacion sea accesible Ginicamente por las entidades, sistemas o personas

autorizadas.

® Control de acceso: Establecelaformaen que el recursoesté disponible cuandoes requerido.

[ ARQUITECTURA

—[ESP]

)
iy

ALGORITMO DE
ENCRIPTACICH

ALGORITMO DE
AUTENTICACION

-

Dol

]7

[ MANEJO DE LLAVES ]—@ITHZA

Figura 3.1 Arquitectura de IPSec

Suplementariamente a los mecanismosde seguridad individual implementados por estos servicios, IPSec cuenta con facilidades de

administraciénparala negociaciénde serviciosy de parametrosentre las partes comunicantes, asi comotambién, para el intercambio

de llaves criptograficas requeridas por los mecanismos de seguridad basicos, los cuales se disefiaron para no depender de los

algoritmos criptogréficos actuales y, en consecuencia, propiciar su posible evolucion. No obstante, hay algoritmos por omision

definidosparacadaservicio, lo cualfacilitasu interoperabilidad.

Laversibnmasrecientede IPSecconstade los siguientescomponentes(ver Figura3.2):

®* DosProtocolos de Seguridad: IP Authentication Header (AH) e IP Encapsulating Security Payload (ESP) que aportanlos

mecanismosbasicosde seguridaddentrode IP, junto conlos algoritmosparaautenticaciony encriptacion.

® Security Associations (SA), que especifican los servicios de seguridady los pardmetros negociados en cada trayectoria

seguralP.

®* Security Databases, dentro de las cuales se tienen la Base de Datos de Asociaciones de Seguridad (SAD)y la Base de

Datosde Politicasde Seguridad(SPD).

74



Facultadde IngenieriaElectronicay Telecomunicaciones
Propuestaparala Implementaciénde Seguridada Nivel de Redenla Red de Datosde la Universidaddel Cauca

Asaciaciones e
Seqguridad (AS)

Protocoles de
Seguridad IPSec

Bases ide Datos
e Sequridad

Figura 3.2 Componentes de la Arquitectura de IPSec

3.1.2 Protocolos de Seguridad

IPSecesta formadopor un conjunto de protocolos que proporcionanservicios de seguridad para protegerel trafico IP. Estos servicios
puedenser implementadosgraciasa dos protocolos, el Authentication Header (AH) y el Encapsulating Security Payload
(ESP), ademésde algunos protocolosy mecanismos para la gestion de llaves cifradastales comoel Internet Key Exchange
Protocol (IKE). De estaforma, unaimplementacionsatisfactoriade IPSecdependefundamentalmentede unaadecuadaescogencia

del protocolode seguridady de la formacomose intercambianlas llavescifradas.

El protocolo AH garantiza integridad, autenticacion del origen de los datos, y un servicio opcional antirrepeticion. De esta forma,
proporcionaun mecanismoal receptor de los paquetesparaverificar que los datos no hayansido alteradosdurantela transmision. Sin

embargo, AH no garantizaconfidencialidad, es decir quelos datos puedenser vistos por tercerosdurantesu transporte.

El protocolo ESP si garantiza confidencialidad (encriptacion)y flujo de tréfico limitado; adicionalmente ofrece integridad, autenticacion
del origende los datosy protecciénantirrepeticion, de manerasimilara AH, pero solo unode estos servicios puedeser proporcionado

por ESPal mismotiempo.

Ambos, AHy ESP son vehiculos para control de acceso, basados en distribucion de llaves criptograficasy en la administracion del
flujo de tréfico relativo a esos protocolos de seguridad. El protocolo IKE es muy utilizado para el intercambio automéatico de llaves
cifradasy para negociar todos los pardmetros necesarios para establecer una conexion AH o ESP. Este protocolo autentica a los
participantesen una primerafase, en una segundafase se negocianlas asociacionesde seguridady se escogenlas clavessecretas
simétricas a través de un intercambio de claves Diffie Hellmann. El protocolo IKE se ocupa incluso de renovar periddicamente las

clavesparaasegurarsu confidencialidad.
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Los principalesservicios proporcionadospor cadaprotocolose muestrana continuacion:

Tabla 3.1 Servicios de AHy ESP

ESP (Solo ESP (Encriptacion mas

encriptacion) autenticacion)

Controlenel acceso X X X
Integridadsin conexion X X
Autenticaciondel X X

origende los datos
Rechazode paquetes X X X

Retocados

Confidencialidad X X
Confidencialidadlimitadapor el trafico X X

El protocolo IPSec ha sido disefiado de formamodular, de modo que se pueda seleccionar el conjunto de algoritmos criptograficos
deseados para complementar los protocolos anteriores, sin afectar a otras partes de la implementacion. Han sido definidos, sin
embargo, ciertosalgoritmosestandarque deberansoportartodaslas implementacionesparaasegurarla interoperabilidaden el mundo
global de Intemet (Figura3.3). Dichos algoritmos de referenciason DES (Data Encryption Standard— Estandar de Cifrado Datos) y
3DES (Estandar de Cifrado Datos Triple) para cifrado, asi comoMD5 (Message Digest 5 — Resumende Mensaje5) y SHAL (Secure
Hash Algorithm — Algoritmo Hash Seguro) como Funciones de Hash (algoritmo de cifrado que convierte un mensaje de cualquier
longitud en una sola cadenade digitos). Ademases perfectamente posible usar otros algoritmos que se consideren mas seguros o
maés adecuados para un entormo especifico: por ejemplo, como algoritmo de cifrado de clave simétrica IDEA (Intemacional Data
EncryptionAlgorithm— Algoritmolntemacional de Cifradode Datos), Blowfisho el masreciente AES (AdvancedEncryption Standard—

Estandarde CifradoAvanzado), que se esperaseael masutilizadoen un futuropréximo.

CLAVE PUBLICA:

C } e
it RSA, DIFFIE-HELLMAN

SECRETA:
DES. 3DES, AES

GESTION DE CLAVES:
ISAKIMP-OAKLEY

FUNCIOMES HASH: CERTIFICADOS DIGITALES
MD5, SHA-1 X500v3

Figura 3.3 Tecnologias Utilizadas en IPSec
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Figura 3.4 |PSec: Modos Tlnel y Transporte

Los protocolos AH y ESP puedenser aplicados cada uno por separado, 0 combinados, para proveer un robusto set de serviciosde
seguridad, tanto paralPv4 comoparalPv6. Ademas,dentrode su funcionamiento, IPSecpuede protegerel datagramalP completoo
solo los protocolos de capas superiores, gracias a que estos protocolos soportan dos modos de uso: Modo Tunel y Modo
Transporte. EnModoTunel, el datagramalP se encapsulacompletamentedentrode un nuevodatagramalP insertandola cabecera
IPSecy unanuevaCabeceralP. En ModoTransporte, IPSecsélo manejala cargadtil del datagramalP, insertandola cabeceralPSec
entrela cabeceralP 'y la cabeceradel protocolodel nivel de Transporte(ver Figura3.4).

Por otro lado, para que los participantes de una comunicacion puedanencapsulary desencapsularlos pagquetesIPSec, se necesitan
mecanismos para almacenar las claves secretas, algoritmos y direcciones IP involucradas en la comunicacion. Todos estos
pardmetrosse almacenanen Asociaciones de Seguridad (Security Associations- SA)y estasa su vez se almacenanen Bases

de Datos de Asociaciones de Seguridad (Security AsocciationDatabases- SAD),comose verda continuacion.

3121 Asociacionesde Seguridad(AS)

Una Asociacion de Seguridades una conexionunidireccional (simplex) que ofrece servicios de seguridadal trafico que pasaa través
de ella. Estos servicios de seguridad que ofrece una AS son proveidos por AH o ESP pero no por ambos y son acordados
previamente; si se quiere implementar proteccion con AH 'y con ESP, deben crearse dos 0 més AS. De la mismaforma, para una
comunicaciénbidireccional entre dos hosts, 0 entre dos gateways de seguridad, se requierendos Asociacionesde Seguridad (unaen

cadadireccion).

CadaAsociacionde Seguridadesta definidapor los siguientes3 parametros:

77



Facultadde IngenieriaElectronicay Telecomunicaciones
Propuestaparala Implementaciénde Seguridada Nivel de Redenla Red de Datosde la Universidaddel Cauca

e DirecciénlP del destinode la Asociacidnde Seguridad.
e Identificadordel Protocolode Seguridad: es el nimeroque identifica el tipo de protocolode Seguridadque se utiliza, 51 paraAH
y 50 paraESP.

*  indicede pardmetrode seguridad (SP!I- Security ParameterIndex): indicacualesson los parametrosde Seguridadespecificosa
la AS que se estautilizando. Es la formaparaque, en unacomunicaciénsegura, el origen puedaidentificar cual AS debe utilizar
paraasegurarun paquetey de igual forma, paraque el destinoidentifique cual AS utilizar paraverificar la seguridaddel paquete
recibido. El SPles un nimerode 32 hits que se incluyeen los encabezadosAHy ESP, y el destinoutilizael conjuntoDestino,

SPI, Protocolo paraidentificarde formaunicala AS.

Como se menciond anteriomrmente, pueden definirse dos tipos de Asociacionesde Seguridad: en Modo Transportey en Modo Tunel
(Figura3.4). Una Asociacion de Seguridad en Modo Transporte es una AS entre dos hosts; en IPv4, un encabezadodel
protocolode seguridaden modotransporteapareceinmediatamentedespuésdel encabezadolP original y antesde alginprotocolode
capasuperior(como TCP o UDP). En IPv6 el encabezadodel protocolode seguridadaparece despuésdel encabezadolP basey sus
extensiones, pero puede aparecerantes o despuésde las opcionesde destinoy antes de los protocolosde capas superiores. Enel
caso de ESP, una Asociacion de Seguridad en modo transporte provee servicios de seguridad solo para los protocolos de capas
superiores, no para el encabezadolP o algunosencabezadosde extensionque precedenel encabezadoESP. En el casode AH, la
proteccionse extiendea porciones seleccionadasde los encabezadosde extension, opciones seleccionadasde encabezadolPv4, el

encabezadode extensiénde IPv6 Hopby Hopo los encabezadosde extensionde destino.

UnaAsociacion de Seguridad en Modo Tunel, es esencialmente una AS aplicadaa un tdnel IP; si el destino de una AS es
una gateway de seguridad, la AS debe ser modotuinel. Asi, una AS entre dos gateways de seguridad es siempre una AS en modo
tlnel, comolo es unaAS entreun hosty unagatewayde seguridad. Parauna AS en modotunel, hay un encabezadolP externoque
especificael destinodel procesolPSec, mas un encabezadolP intemoque especificael destinofinal del paquete. El encabezadodel
protocolode seguridadaparecedespuésdel encabezadolP extemoy antesdel encabezadolP intemno; si se utiliza AH en modottinel,
permite que partes del encabezado IP extemo sean protegidas, al igual que todo el paquete IP original; si se emplea ESP, la

protecciénse aplicasolo al paqueteentunelado, no al encabezadoextemo.

Engeneral:
a) Un host debe soportartantomodotransportecomomodottnel.
b) Se requiere que una gatewayde seguridadsoporte solo modotinel; si esta manejamodotransporte, este solo debeusarsesoloen

los casosenlos cualesla gatewayestatrabajandocomoun host, por ejemplo, en gestionde redes.
A continuacion (Tabla 3.2) se presenta un cuadro comparativo de las funciones de encapsulamiento que llevan a cabo los dos

protocolosque implementalPSec, seglinel modode operacion:

Tabla 3.2 Comparacién entre AHy ESP

78



Facultadde IngenieriaElectronicay Telecomunicaciones
Propuestaparala Implementaciénde Seguridada Nivel de Redenla Red de Datosde la Universidaddel Cauca

Modo Transporte Modo Tunel
Autentica la carga Util y selecciona porciones del = Autentica el paquete IP original completo
encabezadolP y de los encabezadosde extensionde = (encabezado més carga Util), mas porciones

IPV6. seleccionadas del encabezado IP exterior y los
encabezadosde extension|Pv6.
ESP Encriptala carga util y cualquierade los encabezados = Encriptatodoel paquetelP original.
de extensionIPv6 que siganal encabezadoESP.
ESP con Encriptala carga Util y cualquierade los encabezados = Encripta todo el paquete IP original. Autentica todo

EH gl le I de extension IPv6 que sigan al encabezado ESP. | el paquetelP original.
Autenticala cargatil, perono el encabezadolP.

Comoya se explico, los datagramas|P transmitidos sobre una AS individual permitenla proteccién con exactamenteun protocolode
seguridad, AH o ESP, pero no con ambos. Algunasveces las politicas de seguridad pueden solicitar una combinacién de servicios,
paraun flujo de trafico particular, que no se puede conseguir con una uinicaAS. En estos casos sera necesarioemplearmultiplesAS
paraimplementarla politica de seguridadrequerida. Se aplicael termino“SA bundle” (hazo manojode Asociacionesde Seguridad)
a unasecuenciade Asociacionesde Seguridada travésde la cual se debe procesarel trafico parasatisfacerla politicade seguridad.

Lasasociacionesde seguridadpuedenestarcombinadasen “SAbundles”de dos formas:

» Transporte adyacente: se aplicamas de un protocolo de seguridad sobre el mismodatagramalP, sin utilizar entunelado.

Estacombinacionde AHy ESP permitesolo un nivel de combinacion.

Host2

Hiostl Gatevvay de Gatewvay de|
Sequridacd 1 Sequridacd 2

Azociacion de Sequricad 1 (Tranzporte ESP)

Aszociacion de Seguridad 2 (Transporte £H)

Figura 3.5 Transporte Adyacente

» Entunelado iterado: serefierea la aplicaciéno al usode miittiples capasde protocolosde seguridada travésde entunelado
IP. Estacombinacionpermite multiples niveles de anidamiento. Cadatinel se puedeoriginar o terminaren nodosdiferentesa lo

largode la ruta. Haytrestipos basicosde entuneladoiterado:

1. Ambasterminacionesde la AS sonlas mismas. Cualquierade los tineles (internoo externo) puedehacersecon AHo ESP.
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Host1

Host2

Gatevvay de Gateway de

Seguridad 1 Seguricad 2

Azociacion de Seguridad 1 (Tanel

1 Aszociacion de Seguridad 2 (Tunel) I

Figura 3.6 Entunelado Iterado con la misma terminacién

2. Unateminaciénde la AS es la misma. Cualquierade los tineles (intemoo extermno) puedehacersecon AHo ESP.

Host! Gateweay de Gateway de Hostd
Seguridad 1 Seguridacd 2
Azociacion de Sequridad 1 (Taneh J
Azociacion de Sequridad 2 (Tanel
Figura 3.7 Entunelado Iterado donde una terminacién no es la misma
3. Ningunade las terminacioneses la misma.
Hostt Gaterway de Gateway de Host2
Seguricad 1 Sequridad 2
Asznciacion de Seguridad 1 (Tonel) J
Asznciacian de Seguridad 2 (Tunel)
Figura 3.8 Entunelado Iterado con diferentes terminaciones
3122 Basesde Datosde Seguridad

IPSectrabajacondosbasesde datosde seguridad:
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Security Association DataBase, Basede datosde Asociacionesde Seguridad(SAD).

Security Policy Database, Basede datosde Politicasde Seguridad(SPD).

> Base de Datos de Asociaciones de Seguridad (SAD)

Esta Base de Datos es la que almacenatodos los parametros pertenecientes a una Asociacion de Seguridad; cada AS tiene una

entradaen la SAD donde se especificantodoslos parametrosnecesarios paraque |PSecpuedarealizar un procesamientodptimode

los paquetesIP que sonadministradospor esaAS. Los siguientescamposson usadosparael procesamientode IPSec:

DireccionlP de origeny destinode la AS.

Contadordel nimerode Secuencia: valor de 32 bits usadoparagenerarel campode nimerode secuenciaen los encabezados
AHy ESP.

Contadorde secuenciade desborde: unabanderaque indicasi hay un desbordamientodel nimerode secuenciaparaprevenirla
transmisiénadicionalde pagquetesenla AS.

Elindicede Parametrode Seguridad(SPI).

Ventanaantirrepeticion: un contadorde 32 bits y un mapade bits paradeterminarsi un paquete AHo ESPentranteestarepetido.
El protocoloa serusadoporla AS (AHo ESP).

Elmodoen el que el protocoloes operado(transporteo tanel).

Algoritmode Autenticacionde AHy las llavesasociadas.

Algoritmode Encriptacionde ESPy las llavesasociadas.

Algoritmode Autenticacionde ESPy las llavesasociadas(si no se utilizaautenticacioncon ESP, este camposeranulo).
Tiempode vide de las llavesde autenticaciény de cifrado.

Tiempode Vidade la Asociacionde Seguridad: intervalode tiempodespuésdel cualla AS debe ser reemplazadapor unanueva

ASy unnuevoSPI, o terminada.

Las Asociaciones de Seguridad s6lo especifican como se supone que IPSec protegerael trafico. Para definir qué trafico proteger, y

cuéndo hacerlo, se necesita informacién adicional. Esta informacion se almacenaen las Politicas de Seguridad (SP-Security

Policy), quea suvez se aimacenanenlas Bases de Datos de Politicas de Seguridad (SPDSecurity Policy Database).

UnaPolitica de Seguridad sueleespecificarlos siguientesparametros:

Direccionesde origeny destinode los pagquetespor proteger. En Modo Transporteestas seranlas mismasdireccionesque enla
AS.Enmodotiinel puedenser distintas.
Protocolosy puertos a proteger. Algunasimplementaciones no permiten la definicion de protocolos especificos a proteger. En

este caso, se protegetodoel traficoentrelas direcciones|P indicadas.
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e LaAsociaciénde Seguridada emplearparaprotegerlos paquetes.

> Base de datos de Politicas de Seguridad (SPD)

Unabase de datos de Politicas de Seguridades una lista ordenadade politicas de seguridadque debenser aplicadasa los paquetes
IP. Estas politicas son en general reglas que especifican como deben ser procesados los paquetes tanto entrantes como salientes.
Ademésen éstas se especifica qué servicios van a ser aplicadosa los datagramas|P y en qué momento. Esta base de datos es
consultada durante el procesamiento de todo el trafico entrante y saliente, incluyendo trafico NO IPSec; es por esto que la SPD
requiere distintas entradas para el trafico entrante y saliente, ademas que deben haber SPDs separadas para cada interfaz IPSec
habilitada. Ademés,una SPDdebediscriminarentre el tréficoal cual debeaplicar proteccionIPSecy el tréficoal cual debe pemitirel
paso sin proteccion. Para cualquier paquete IP entrante o saliente se manejan 3 acciones posibles; la primera, Descartar el

paguete, implicano permitir que el traficono IPSecsalgadel hosty llegue a la gateway de seguridad, de igual formacomolo haria
un Firewall. La segundaaccion, No aplicar IPSec, se refiere al trafico al cual debe permitirsele el paso sin proteccion IPSec. La
terceraaccion, Aplicar IPSec, se refiereal traficoal cual debe aplicarsele proteccion, y paracadauno, la SPDdebe especificarlos

serviciosde seguridada ser aplicados, protocolosa ser empleados, algoritmosa ser usados, etc.

Cuandoun paquete llega a una interfaz de red, IPSec busca primero en la SAD la apropiada Asociacion de Seguridad; cuando la
identifica, el sistemainicialos procesosSADy SPD. Despuésde éste procesamiento, el sistemareenviael paqueteal siguientesaltoo
si es el caso, le aplica procedimientos adicionales, comolas reglas de algin Firewall. El procesamiento SPD se realiza primeroen
paquetessalientes: si la entrada SPD especificaque un procesamientoIPSeces necesario, se consultala SAD para determinarsi se

ha establecidounaAS; en casode que no hayaunaAS predefinida, se hace unanegociacionde unanuevaAS parael paquete.

Debidoa que los procesosde consultade las Basesde Datosde Politicas de Seguridadse realizantanto paralos paguetesentrantes
comosalientes, este procedimientoaltera de manerasignificativay negativa el desempefiode los dispositivos IPSec; en la practica,

este procesamientoes el cuellode botellamasrepresentativoen unaimplementacioniPSec.

3.13 Fortalezas y Debilidades de IPSec

Entre las ventajas méas sobresalientesde IPSec se destacanque esta apoyadoen estandaresdel IETFy que proporcionaun nivel de
seguridadcominy homogéneoparatodaslas aplicaciones, ademéasde ser independientede la tecnologiafisicaempleada. IPSecse
integraen la versionactual de IP, y lo que es todaviamasimportante, se incluye por defecto en IPv6; puesto que la seguridades un
requisito indispensable para el desarrollo de las redes IP, IPSec esta recibiendo un apoyo considerable: todos los equipos de
comunicacioneslo incorporan, asi comolas dltimas versionesde los sistemasoperativos mas comunes. Al mismotiempo, ya existen

muchasexperienciasque demuestranla interoperabilidadentre fabricantes, lo cual constituyeunagarantiaparalos usuarios.
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Oftra caracteristica destacable de IPSec es su caracter de estandar abierto. Se complementa perfectamente con la tecnologia PKI
(Infraestructurade Llave Publica) y, aunque establece ciertos algoritmos comunes, por razones de interoperabilidad, permite integrar
algoritmos criptograficos més robustos que pueden ser disefiadosen un futuro. Entre los beneficios que aporta IPSec, cabe sefialar

que:

«  Posibilitanuevasaplicacionescomoel accesoseguroy transparentede un nodolP remoto.

*  Facilita el comercio electronico de negocio a negocio, al proporcionar una infraestructura segura sobre la que realizar
transaccionesusandocualquieraplicacion.

e Pemiteconstruirunared corporativasegurasobreredespublicas, eliminandola gestiony el coste de lineasdedicadas.

e Ofreceal teletrabajadorel mismonivel de confidencialidadque dispondriaen la red local de su empresa, no siendonecesariala

limitaciénde accesoa la informacionsensible por problemasde privacidaden transito.

Es importante sefialar que la palabraseguro no se refiere inicamentea la confidencialidad de la comunicacion, sino tambiéna la
integridad de los datos, que para muchas compafilas y entomos de negocio puede ser un requisito mucho mas critico que la

confidencialidad. Estaintegridades proporcionadapor IPSeccomoservicioafiadidoal cifradode datoso comoservicioindependiente.

Cuandose implementalPSecen un router, éste provee una fuerte seguridad que puede ser aplicadaa todo el trafico que cruzael
perimetro servido por el router. Por otro lado, IPSec esta debajo de la capa de transporte (TCP, UDP), por lo que resulta
“transparente” para las aplicaciones; no hay necesidad de cambiarlas, ni desde el puntode vistadel usuario ni del servidor cuando
IPSecse incorporaal router o al Firewall. Tambiénse tiene que IPSec puede ser “transparente”a los usuarios finales: comouna
politica general, puede asumirse que no es necesarioinvolucrara los usuariosen los mecanismosde seguridad. Finaimente, IPSec
tiene la capacidadde ofrecer seguridadindividual si ésta fueseindispensable;tal caracteristicaes Util paraempleadosque accedana
la red desde el exterior via telefonica. Ademés, es posible asegurar una subred virtual dentro de una organizacion para aplicaciones

sensibles.

Enresumen,entrelos beneficiosde IPSecse tiene: herenciade nivelesde seguridad, de routers a subredes, transparenciarespecto
a las aplicaciones, transparenciarespecto a usuarios finales, y ofrecimiento de seguridad a nivel individual. Ademés, IPSec ofrece
servicios de seguridad en la capa de IP habilitando un sistema para seleccionar protocolos de seguridad necesarios, determinar
algoritmos a utilizar en los servicios y colocar en cualquier lugar las llaves criptogréficas requeridas para cumplir con los servicios
solicitados. De estaforma, IPSecse convierte en una buenasoluciona la horade combatir problemasde inseguridad. Sin embargo,
las herramientas que implementan el estandar IPSec en redes IPv4 se encuentran alin en estado de desarrollo, por lo que aun
presentaciertas dehilidades; la principal vulnerabilidad descubiertarecientementese presentaen paquetesIPSeca los cualessolo se
aplicacifradoy no se verificala integridadde los datos por medio de autenticacion; un atacante podriamodificar cuidadosamenteuna
porcionseleccionadade la carga Util del paquete, de maneraque cuandoéste llega a la gatewayde seguridadreceptorao al hostde
destinoy es procesadopor el software P, se puede obtenerun mensaje de error ICMP (Intemet Control Message Protocol); debidoa

su disefio, este protocoloenvialos primeros64 bytesdel paquetemodificadosin cifrar, en un mensajede error paraindicaral origenla
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causadel problema; de esa formael atacante puedeinterceptarla comunicaciény podriatener accesoa parte de la informacionque
iba cifrada. La mejor forma de evitar este ataque es configurar adecuadamente las politicas de seguridad adicionando a la
comunicacion autenticaciony cifrado para garantizar la integridad y confidencialidad de los datos, por lo que no se convierte en un

problemasin solucién.

3.2 AUTHENTICATION HEADER (AH) EN IPv4 E IPv6

El Encabezadode Autenticacion de IPSec (Authentication Header - AH), es un mecanismoque provee las funciones de una
integridadfuerte de los datos y de autenticaciénde los mismos; la integridad garantizaque el datagramano sea alteradoen forma
inesperadao maliciosa, y la autenticacion verificael origendel datagrama(nodo, usuario, red, etc). AH por si solo no aceptatoda
forma de encriptacion, por lo cual no puede proteger la confidencialidad de los datos enviados sobre Interet. AH esta orientado a

mejorarla seguridadde Intemetglobal en situacionesdondeimportar, exportaro usar encriptacion puedeser ilegal o estar restringido
por disposicionesde gobiemoslocales. AH esta libre de tales complicaciones, razén por la cual ofrece el servicio de autenticacionde
paquetes IP, con lo que se reduce la frecuencia de ataques basadosen IP spoofing. AH asume la forma de un encabezado
colocadoentre el encabezadode IPv40 IPVEYy la siguientetramadel protocolode la capamasalta, tales como TCP, UDP, ICMP, etc.

La implementaciénde AH en IPv4 es opcional; en cambio, la implementacion de AH en IPv6 es obligatoriay el datagramaes mas

complejo.

ParaModo Transporte (Figura 3.9), la cabecerabasicadel paquetelP original se conservacomola cabeceradel nuevopaquete
IP y la cabecera de autenticacion se inserta entre la cabecera IP y la carga Util original; el ICV o Integrity Check Value (Valor de
Chequeode Integridad)se calculasobrela totalidaddel nuevopaquete P, asi:

Paduete IP Original

Encabezado IPv4 | TCP Datos

Paquete IPv4 Aitenticado

Encahezado IPv4] AH TCP Datos

Figura 3.9 Trama IPv4 con AH en Modo Transporte

EnlPv6, AHaparecedespuésde los encabezadosprocesadosen cadasalto (hop by hop), y antesde los encabezadosprocesados

solo en el destinofinal (end to end). El siguiente diagrama (Figura 3.10) muestrala posicion de AH en el datagramalPv6 para Modo

Transporte:
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Pagquete IPG Original

Encabezado | Extensiones | Extensiones .
IPwi Hop-by-Hop | End-to-End Tce Al
Pagquete IPvE Autenticado
Encabezado | Extensiones Extensiones
IPv6 Hop-by-Hop | AH | Enato-ena | TEF | Datos

Figura 3.10 Trama IPv6 con AH en Modo Transporte

Lamayorventajaparael Modo Transportees que solo adicionaunos pocosbytesextraal paqueteoriginal; sin embargo, debidoa que
se tiene la misma cabecera original en el nuevo paquete autenticado, solo puede ser utilizado por hosts finales. Esta es una gran
limitacién cuandolos dispositivos que estan administrados por esta Asociacion de Seguridad actlian como gateways de otros hosts

gueestandetrasdeellos.

Por el contrario,enel Modo Tunel se creaunanuevacabeceraparael nuevopaquete P y la cabecerade autenticacionse inserta

entrela cabeceranuevay la original, tantoen IPv4comoen IPv6 (Figura3.11, 3.12), asi:

Paquete IP Original

Encabezado IPvd | TCP Datos

Paquete IPvd Autenticado

Huewo Encabezado

Py TCP

AH | Encabezado IPvd Datos

Figura 3.11 Trama IPv4 con AH en Modo Tunel

Paquete IPv6 Original

Encabezado | Extensiones | Extensiones :
IPui Hop-by-Hop | End-to-End Tcp Hatos
Pagquete IPvi Airenticado
Huevo Encabezado Encabezado | Extensiones |Extensiones
s - IPvG Hop-by-Hop | End-to-gnd [ TP | Datos

Figura 3.12 Trama IPv6 con AH en Modo Tunel

De estaformael paquete IP original permaneceintactoy se encapsuladentro del nuevopaquete; asi se autenticael paquete original
completo. La cabeceraoriginal permanecetotalmenteinalteraday contienelas direcciones|IP tantodel origencomodel destinode los
datos originales; la nueva cabecera contiene la direccion IP del origeny del destino de los dispositivos IPSec entre los que viaja el

nuevo paquete. De esta forma, el modo Tunel puede usarse tanto entre hosts o entre gateways de seguridad, o entre un hosty una
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gateway. Sumayordesventajaes que adicionamas bytes extra por lo que el desempefiodel enlacey de los dispositivos disminuye

por el doble procesamientode cabeceraque se necesita.

La IANA, Autoridad Intemet para asignacion de Numeros (Internet Assigned Numbers Authority) ha asignadoel nimerode
protocolo 51 a AH. Por tanto, el encabezado IP inmediatamente precedente al encabezadode AH debe contener el valor 51 en el

campo Next Header paraIPv6 o en el campoNext Protocol en IPv4. AH ofrece mecanismos de integridad y autenticacion
realizando un calculo de compendio de mensajes (message digest calculation) sobre el datagrama IP completo. Un
compendio de mensaje es una transformacion matemética especial, de un solo sentido, que crea una huella digital Unica del
datagrama, representandoloasi mediante un solo nimeromuchomas pequefio. El resultadodel algoritmode compendiode mensaje

se colocaen el campoDatos de Autenticacion del encabezadoAH. Elformatocompletose muestraen la figura3.13.

La cabecera AH mide 24 bytes, de la siguiente forma: el primer byte es el campo Siguiente cabecera; este campoespecificael
protocolode la siguiente cabecera; en Modo Tunel se encapsulaun datagramalP completo, por lo que el valor de este campoes 4; al
encapsular un datagrama TCP en Modo Transporte, el valor correspondiente es 6. El siguiente byte especifica la longitud del
contenido del paquete; este campo esta seguido de dos bytes reservados. Los siguientes 4 bytes especifican el indice de
Parametros de Seguridad (Security Parameters Index - SPI); el SPI, junto a la direccion IP de destinoy el tipo de protocolo
IPSec, especificala Asociacionde Seguridad (AS) a emplearparadesencapsularel paquete. EINUmero de Secuencia de 32 bits
protege el datagramafrente a ataques por repeticion: comienzaen 0 cuandose establecela AS'y se incrementa por cada paquete
saliente que utiliza esta AS. Finalmente, los Gltimos 96 bits, el campo de Autenticacién, almacenanel Valor de Chequeode
Integridad (Integrity Check Value - ICV) del paquete; éste se calcula con el algoritmo seleccionadoen la AS'y es utilizado por el
receptor para verificar la integridad del paquete entrante; los algoritmos por defecto requeridos por AH para trabajar son HMAC
(Hashed Message Authentication Code) conMD5(MessageDigestversion5) y SHAL (SecureHash Algorithm1). ElICVes
un valor Hash (o Valor Resumen, algoritmode cifrado que convierte un mensaje de cualquier longitud en una sola cadenade digitos)
computadosobretodoslos camposque incluyela autenticacion; la llave secretaes negociadadurante el establecimientode la AS. La
autenticacion de un datagramarecibido se verifica cuando el receptor calcula el valor Hashy lo compara con el ICV del paquete

entrante; si el pagueteno se autenticaexitosamente, es descartado.
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Figura 3.13 Formato del Encabezado de Autenticacion AH

Como el protocolo AH protege la cabecera IP incluyendo sus partes inmutables como las direcciones IP, no pemite NAT. La
Traduccion de direcciones de red (Network addresses translatiort!NAT, también conocido como Enmascaramiento de
direcciones) reemplaza una direccion IP de la cabecera (normalmente la IP de origen), por una direccion IP diferente. Tras el

intercambio, el calculodel ICVya no es valido. La extensiona IPSecNAT+ransversalimplementamétodosque evitan estarestriccion.
El protocolo AH se ha disefiadopretendiendoque funcione con diversos algoritmosde autenticacion, tanto con aquellosya existentes
como con los que han de desarrallarse en un futuro. El documento IPSec DOI asigna un nimero Unico para cada algoritmo de
autenticacion, el cual sirve comoidentificador durante el proceso de negociacion entre sistemas que se estan comunicando. Se han
definido dos algoritmos para autenticacion y son considerados obligatorios de acuerdo con el estandar de IPSec: HMACMD5S
(Hashed Message Authentication Code - Message Digest version 5) y HMAC- SHAL1 (Hashed Message

Authentication Code - Secure Hash version 1).

3.21 HMAC-MD5
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El algoritmo MD5 (Message Digest version 5) es una funcion matemética de un solo sentido; aplicado a un blogue de datos, éste
producesu representacion Ginica de 128 bits; el resultado obtenidoes una representacion comprimidao codificadade un bloque més
grande de datos. Cuando se usa de esta manera, MD5 garantiza sélo la integridad en los datos. Un mensaje codificado ha de ser
sometidoa un procesode calculopartiendode un bloguede datos (comopuedenser datagramaslP) antesde que se enviey otravez
despuésde que los datos hayan sido recibidos. Si los dos compendios calculados son iguales, entonces el bloque de datos no tuvo
alteracionalgunadurante la transmision (suponiendoque hubiese habido una transmisionmaligna). El algoritmoMD5 se detallaen el
RFC 1321. Laautenticidadpuedeser garantizadamedianteel usode llaves secretascuandose calculael mensajecodificado.

HMAC (HashedMessage AuthenticationCode) es un métodoespecial. Fue disefiadopor HugoKrawczyk, Ran Canettiy Mihir Bellare.
Es un métodomejorado de manejo de llaves con funciones Hash, y brinda proteccién adicional a otros algoritmos, de tal formaque
SHA (Secure Hash Algorithm) se convierte en HMACSHA, MD5 se convierte en HMACMDS. La construccion de HMAC es
criptograficamente mas fuerte que otras funciones hash. Por ejemplo, MD5 es susceptible a un ataque del tipo colision, donde es
posible encontrar dos entradas diferentes que produzcan el mismo compendio; HMACMDS5 no es susceptible a este ataque. HMAC
usael algoritmobasico MD5 para calcular los mensajes codificados, pero operaen bloques de datos de 64 bytes que sirve, a su vez,
como entrada de un bloque entero de datos. Este también usa una llave secreta (conocida solo por los sistemas que se estan

comunicando)cuandose realizael calculode la codificacion. HMACse describeen detalleenel RFC 2104.

En un sistema de intercambio de datagramas utilizando HMACMDS5, el emisor previamente intercambiara la llave secreta, para
calcular primerouna serie de compendiosMD5de 16 bits por cada bloque de 64 bytes del datagrama. La serie de valores formados
por los compendios de 16 bytes se concatenanen un solo valor, el cual es colocadoen el campoDatos de Autenticacion del
encabezadoAH. El datagramase enviaal receptor, quien debe también conocerel valor de la llave secretapara calcular el mensaje
codificadocorrectoy compararlocon el mensaje codificadorecibido por autenticacion. Silos valorescoinciden, ha de concluirsequeel
datagrama no fue alterado durante su transito por la red, y ademas, éste fue enviado s6lo por otro sistema compartiendo el
conocimientode la llave secreta. Hay que hacer notar que la utilidad de estatécnicase basaen la presuncionde que séloel verdadero

emisor(y no unimpostor)tiene conocimientode la llave privadacompartida.

3.2.2 HMAC-SHA1

SHA (Secure Hash Algorithm) es un algoritmodesarrolladopor el NIST (National Standards and Technology Algorithm) que produce
unafirmade salida de 160 bits, a partir de bloquesde 512 bits del mensaje original. El algoritmo SHAL fue desarrolladopor la NSA
(AgenciaNacionalde Seguridadde los EstadosUnidos) paraser incluidoen el estandar DSS (Digital Signature Standard). Al contrario
guelos algoritmosde cifradopropuestospor esta organizacion, SHA-L se consideraseguroy libre de puertastraseras, ya que el hecho
de que el algoritmo sea realmente seguro favorece a los propios intereses de la NSA. Este algoritmo es similar a MD5, con la
diferenciade que usa la ordenacionbig hendian, lo cual significa que el primerbyte es el méas significativo; se inicializa de igual
manera, es decir, afiadiendoal final del mensaje un uno seguido de tantos ceros comosea necesario hasta completar 448 bits en el

ultimo blogue, para luego yuxtaponerla longitud en bits del propio mensaje (en este caso, el primerbyte de la secuenciasera el mas

significativo).
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3.3 ENCAPSULATING SECURITY PAYLOAD (ESP) EN IPv4 E IPv6

El encabezadoEncapsulating Security Payload (ESP)realizafuncionesde integridady confidencialidadde los datos por medio
de cifrado. Como ya se ha mencionado, la integridad asegura que el datagramano haya sido alterado en forma inesperada o
maliciosa, y la confidencialidad asegura la privacidad de los datos usando técnicas criptograficas. Sin embargo, en una
implementacionde ESP puede elegirse si se quiere o no utilizar autenticacion, ya que es opcional. La confidencialidad se logra por
medio de técnicas de cifrado; los algoritmos de cifrado empleados se definen en la AS sobre la cual se envian los paquetes. El
algoritmo de cifrado Null, en el cual no se aplica cifrado también es valido. En este caso, ESP solo prestaria el servicio de

autenticaciéndel trafico.

El protocoloESP, comoAH, se disefié paratrabajaren dosmodos: Tunel y Transporte. EnModoTransporte,la cabeceraESPse
inserta entre la cabecerabésicalP y la carga dtil original (Figura 3.14); al igual que en AH, este modo solo puede ser utilizadoentre
hosts debidoa que la cabeceraoriginal permaneceidéntica. El nuevo paquete IP se muestraa continuacion, identificandola parte del

pagueteque puedeser cifraday la parte del paqueteque puedeser autenticada:

Padquete IPvG Original

Encabezado | Extensiones | Extensiones
IPvi Hop-bw-Hop | End-to-End Tcp Hatos
Paquete IPvG Cifrado y Airenticado
Encabezado | Extensiones | Extensiones | Encabezado Autenticacion
1P Hop-by-Hop End-to-End ESP Tcp Datos ESP
Cifrado

Autenticado

Figura 3.14 Trama IPv6 con ESP en Modo Transporte

Se debennotarlos dostipos de encabezadosopcionalesmostradosen el formato. Los encabezadosHop-by-Hop son procesados
por sistemas intermedios (comorouters) en cada salto, en tanto que los encabezadosEnd to End son s6lo procesados por el
sistemafinal. La encriptacion de ESP no debe interferir con ningunaparte de los encabezados|P necesarios parala entregacorrecta
del paquete. En1Pv4 el encabezado ESP se ubica despuésdel encabezadolP y del encabezadoAH, cuandose utilizan de forma
combinada(Figura3.15):
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Paquete IP Criginal

Encabezado IPv4 | TCP Datos

Paquete IPvd Cifrado y Autenticado

Encabezado IPv4| AH ESP TCP Datos

Figura 3.15 Trama IPv4 con AHy ESP en modo Transporte

En Modo Tunel, un datagrama completo es encapsulado y encriptado dentro de un nuevo paquete IP. Se aumenta una nueva
cabeceraal paquetey el encabezadoESP; cuandose hace esto, las direccionesverdaderas|P, origeny destino, puedenser ocultas
comoun simple dato transitandoen Intemet. Un uso tipico de este modoes cuandose escondeun servidor o unatopologiadurante
unaconexionfirewall-to-firewall sobreunaRedPrivadaVirtual (Virtual Private Network- VPN); si el tlinel se estableceentre hosts,
las direcciones de origeny destino de la nueva cabecera pueden ser las mismas que en la original. Si el tlnel se establece entre
gatewaysde seguridad, las direccionesde la nuevacabeceralP seranlas direccionesde las gateways. De esta formase logratanto
confidencialidadcomoautenticaciéndel tréficoentrelas dos gateways(Figura3.16, 3.17).

Paquete IPvG Original

Encabezado | Extensiones | Extensiones

IPvi Hop-bw-Hop | End-to-End TCP | Datos

Paquete IPvG Cifrado v Autenticado

Hueve Encalrezado | Encabezado | Encabezado | Extensiones | Extensiones 1cp | Dat Autenticacion
IPvé ESP IPv6 Hop-by-Hop | End-to-End o3 ESP

Cifrado

Autenticado

Figura 3.16 Trama IPv6 con ESP en modo Tunel

Padquete IP Criginal

Encabezado IPv4 | TCP [Dratos

Paquete IPv4 Cifrado

Mueve Encabezaido | Encabezadoe

IPyd Eop Encabezade IPvd | TCP Datos

Cifrado

Figura 3.17 Trama IPv4 con ESP en Modo Tunel
IANA ha designado el nimero de protocolo 50 para ESP. Esto significa que el encabezado IP inmediatamente precedente al

encabezadoESP debe contenerel valor de 50 en el campoNext_Header (enIPv6)o en el campoNext_Protocol (enIPv4).El
formatodel encabezadoESP se muestraa enla Figura3.18.
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Los primeros 32 bits de la cabecera ESP especifican el indice de Parametros de Seguridad (SPI); este SPI especifica qué
Asociacion de Seguridad emplear para desencapsular el paquete ESP. Los siguientes 32 bits almacenan el NUmero de

Secuencia; este nimerode secuencia se emplea para protegerse de ataques por repeticion de mensajes. Los siguientes 32 bits
especificanel Vector de Inicializacion (InitializationVectordV) que se empleaparael procesode cifrado. Los algoritmosde cifrado
simétrico puedenser vulnerablesa ataquespor andlisis de frecuenciassi no se empleanVectoresde Inicializacion; el IV aseguraque

dos cargasidénticasgenerendos cargascifradasdiferentes.

IPSecempleacifradoresde blogueparael procesode cifrado. Por ello, puedeser necesariorellenarla cargadel paquetesi la longitud
dela cargano es un multiplode la longituddel paquete; en ese caso se afiadela longituddel relleno (pad length). Trasla longituddel
rellenose colocael campode 2 bytes, Siguiente cabecera que especificala siguiente cabecera. Por Ultimo, se afiadenlos 96 bit
de HMACparaasegurarla integridaddel paquete; esta HMACsolo tiene en cuentala cargadel paquete: la cabeceralP no se incluye
dentro de su procesode célculo. Elusode NAT, por lo tanto, no rompeel protocolo ESP; sin embargo, en la mayoriade los casos,
NAT aun no es compatible en combinacién con IPsec. NAT-Transversal ofrece una solucion para este problemaencapsulandolos

paquetesESPdentrode paquetesUDP.

El protocolo ESP tiene un disefio flexible que le permmite trabajar con diferentes algoritmos de encriptacion (también nombradas
transformadas). IPSecrequierede un algoritmocomunpor omision. Latransformada DES-CBC, puedeser usadaentodaslas
implementaciones de ESP. Sin embargo, dos 0 mas sistemas estableciendo una sesion IPSec pueden negociar el uso de una
transformada altemativa. El documentoIPSec DOI presenta una lista opcional de transformadas ESP. Aqui, entre los algoritmos
opcionalesestan: Triple-DES, RC5, IDEA, BLOWFISHy RCA.
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Figura 3.18 Formato del encabezado ESP
331 Transformada DES-CBC

DES(Data Encryption Standard) es un algoritmode encriptacioGnmuy comuin. Publicadoprimeroen 1977 por el Gobiemode los
EstadosUnidosde América, se usé paraaplicacionescomerciales‘no clasificadas’. Hoy diatodaslas patenteshan expirado, y existen
implementacionesgratuitasdisponiblesen el mundo. El estandarde IPSecpara ESPrequiereque todaslas implementacionesrealicen
DESenmodoCBC(Cipher Block Chaining) comotransformadapor omision. Sin embargo, su uso ciertamenteno es obligatorio.
Todousuario u organizaciones libre de elegir otras transformadasde encriptacion, o bien no usar encriptaciénalguna. Tal flexibilidad
es particularmente importante dada la reglamentacion, desde el punto de vista juridico, existente en cada pais acercadel usoy la

exportacionde criptografiadoméstica.

DESCBC, tal como se especifica para ESP, trabaja ejecutando una operacion matematica sobre bloques de datos de 8 bytes que
comprimenya seaun datagramacompleto(modottnel) o la tramadel protocolode la siguientecapasuperior (modotransporte). DES-
CBCreemplazabloquesde 8 bytes de datos ho encriptados (texto plano) con bloquesde 8 bytes de datos encriptados(texto cifrado).
Esta propiedadde transformacionfacilita las funciones de encriptar/desencriptar una rafaga (stream) de datos. Un valor aleatorio, 0
vector de inicializacién (IV) de 8 bytes se usa para cifrar el primer blogue del texto planoy asegurar asi la aleatoriedad entre

mensajesque puedencomenzarcon la mismainformacionde texto plano. La caracteristica principal de encriptacionde DESCBCes
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unallaveidénticasecretacompartidaentre las partescomunicantes:es, unalgoritmo criptografico simétrico. Lallaveusadapor
el emisor para encriptar los datos es la Unica llave que puede ser usada por el receptor para desencriptar los datos. Por tanto, el uso
efectivo de DESCBC para privacidad de datos depende de la misma llave secreta compartida entre las partes que se estan
comunicando,y, naturalmente, ha de ser protegida para no ser descubiertapor los intrusos. La longitud de la llave especificadapara

DESCBCusadadentrode ESPes de 56 bits.

3.4 INTERNET KEY EXCHANGE PROTOCOL - IKE

Una Asociacion de Seguridad puede ser configurada manualmente por el administrador del sistema 0 puede ser negociada
dinamicamente por medio de un protocolo de manejo de llaves como IKE. Este resuelve el problema mas importante del
establecimientode comunicacionesseguras: la autenticaciénde los participantesy el intercambiode clavessimétricas. Trasello, crea
las Asociacionesde Seguridady rellenala SAD. Este tipo de negociacion es muy importante debido a que en una comunicaciénde
datosno es posible saberen qué momentodebe establecerseuna AS; ademés, por motivosde seguridad, las AS no puedentenerun
tiempo de vida muy largo porque se expondrian a que algun atacante rompiera los cadigos de seguridad. Con IKE, las AS se

renegocianperiddicamenteactualizandoasi todala informaciénde seguridad.

Este protocolo funciona en dos fases: La primera fase establece una ISAKMP SA (Internet Security Association Key

Management Security Association - Asociacion de seguridad del protocolo de gestion de claves de

asociaciones de seguridad en Internet) entre dos nodos, para acordar en la formade protegerlas comunicaciones que se
estableceranentre ellos; una ISAKMPSA es bidireccionaly no trabaja sobre el trafico IPSec. En la segundafase, el ISAKMPSA se
empleaparanegociary establecerlas AS de IPSec. Dadoque el canal se ha aseguradoen la primerafase, las negociacionesdentro
de la segundafase se desarrollan de unamaneramas sencilla; ademas, una mismal SAKMPSA se puede usar paranegociar varias
Asociacionesde Seguridadde IPSec, reduciendoasi el nlimerode negociaciones; este caso se presentaen comunicacionesLANto

LAN, dondeunagatewayde seguridadactiiacomoun nodolSAKMPen nombrede los hosts que protege.

La autenticacion de los participantes en la primera fase se basa en claves compartidas con anterioridad (Pre Shared Keys - PSK),
claves RSA Yy certificados X.509. Ademas, la primera fase soporta dos modos distintos: Modo Principal y Modo Agresivo.

Ambosmodosautenticanal participanteen la comunicaciony establecenun ISAKMPSA, pero el modoagresivosotlo usala mitadde

mensajes para alcanzar su objetivo. Esto, sin embargo, tiene sus desventajas, ya que el modoagresivo no soporta la proteccionde
identidades'y, por lo tanto, es susceptible a un ataque man-in-the-middle (por escuchay repeticién de mensajes en un nodo
intermedio) si se emplea junto a claves compartidas con anterioridad (PSK). Pero sin embargo este es el Unico objetivo del modo
agresivo, ya que los mecanismosintemnos del modo principal no permitenel uso de distintas claves compartidas con anterioridad con
participantes desconocidos. El modoagresivono pemitela protecciénde identidadesy transmite la identidad del cliente en claro; por
lo tanto, los participantesde la comunicacionse conocenantesde que la autenticacionse lleve a cabo, y se puedenempleardistintas

clavespre-compartidascondistintoscomunicantes.
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En la segundafase, el protocolo IKE intercambia propuestas de asociaciones de seguridad y negocia asociaciones de seguridad
basandose en la ISAKMP SA. La ISAKMP SA proporciona autenticacion para protegerse de ataques man-in-the-middle. Esta
segunda fase emplea el modo rapido. Normalmente, dos participantes de la comunicacion s6lo negocian una ISAKMP SA, que se

empleaparanegociarvarias (porlo menosdos) AS de IPSecunidireccionales.

La parte de administracionde llaves de IPSecinvolucrala determinaciony la administracionde llaves secretas; un requisitousuales el
uso de cuatro llaves para comunicacionentre dos aplicaciones: se transmiteny se reciben pares de llaves tanto para AH como para

ESP. Existendos mecanismosparala administracionde llaves:

®* Manual: El administrador del sistemalo configuramanualmente con sus propias llavesy conlas llaves de otros sistemascon

los que ha de comunicarse. Este métodoes practicoparaun medioambienterelativamenteestaticoy pequefio.

®* Automatico: Se habilitala creaciénde llaves paraun sistemaen basea la demandade ASy se facilitael usode llavesenun
gran sistemadistribuido con una configuracion creciente. El protocolo que administra autométicamentelas llaves en IPSec se

denominal SAKMP/Oakley.

Las llaves se generanuna vez se cuenta con los pardmetros necesarios en los nodos ISAKMP; el algoritmo Diffie-Hellmanes muy
importanteen la generacionde llaves en IKE: éste permite que dos partes generenunallave secretaa partir de parametrospublicos,
de tal formaque si alguien quisiera obtener la llave secretainterviniendola comunicacion, seria incapaz de hacerlo. La llave secreta
guese generaen la fase 1 esllamadal SAKMP Master Key y la que se generaenla fase 2 es llamadaUser Master Key. Sin
embargo, el protocolo Diffie-Hellman es vulnerable a ataques en los que alguien intercepta los mensajes que se intercambiany se

hace pasarporunode los nodos. Es por estoque en el intercambiolKE, las dos partesde la comunicaciondebenser autenticadas.

Comosoluciéna éste inconveniente se utilizacominmenteel protocolo OAKLEY, el cual se basa en el esquemaDiffie-Hellman, pero

pemiteel intercambiode llaves de unamaneraseguraentrelas dos partesautenticadaspreviamente.

34.1 El protocolo ISAKMP

El protocolo Internet Security Association and Key Management (ISAKMP) se basa en el concepto central de una
Asociacion de Seguridad (AS); ésta Ultima es un acuerdo de seguridad unidireccional entre los sistemas que se estdn comunicando
gue especifican qué tan seguraes una conexion que sera establecida. La AS contiene todos los parametros necesarios para definir
completamente el acuerdo de seguridad, tales como: autenticacion, algoritmos de encriptacion, longitudes de llaves y tiempo de
vigencia de las llaves. Todos los parametros de la AS son organizados dentro de una estructura llamada Security Parameter

Index (SPI). UnaAS es negociadaparacadaprotocolode seguridadutilizadoentre los sistemasinterconectados; de estaforma, dos

sistemaspuedentenermultiplesAS establecidas.
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El establecimiento de la AS entre los sistemas se efectlaen dos fases: primero, una ISAKMPAS es negociadaentre los sistemas
(tales como dos servidores ISAKMP). El protocolo ISAKMPse utiliza para proteger el tréfico entre los sistemas durante la segunda
fase de negociacionde los protocolosde la AS. Este se disefid paraofrecer seguridaden todas las capasdel protocolo,no séloenla
capade IP y de sus protocolosasociados AHYy ESP. Sin embargo, tambiénes posible para otros protocolos (SSL, TLS, OSPF, etc.)
usar ISAKMP para establecer sus propias AS. Cada protocolo de seguridad o servicio usado por los sistemas que se comuniguen
tendrasu propiaASy su correspondiente SP1. IANAha asignadoel puerto UDP500 parausodel protocololSAKMP.

3.4.2 El protocolo OAKLEY

El establecer la primerafase de ISAKMPAS involucra el intercambiode llaves autenticadasen la comunicacionde ambos sistemas
paraprotegerel tréfico subsecuentey la negociacionde los protocolosde seguridad. El protocoloOakley Key Determination es
un mecanismousado pararealizar este intercambioseguro. Oakley usa el algoritmode intercambiode llaves de Diffie-Hellman (D-H),
gue es unatécnicacriptograficade intercambiode llave piblicaque permite a cada sistemagenerar una llave secretatinicaen forma
independiente basada en el conocimiento de cada una de las otras llaves publicas. La normade ISAKMP requiere que las llaves
publicas usadas para establecer ISAKMPAS sean autenticadas mediante firmas digitales. ISAKMPno establecealgoritmoalgunode
firmaen particularni unaautoridad certificadora (CA), massin embargo,a instanciasde las partes, permitea los sistemasindicar
cuéles CA'’s se aceptaran. A través de la implementacion de Oakley, ISAKMPtiene un mecanismopara la identificacion de tipos de
certificados, de CA's aceptadas y de intercambio de certificados entre sistemas. Una vez que las llaves publicas DH son
intercambiadasy autenticadasy de que unallave secretahayasido generada, los sistemasque estancomunicadospuedenestablecer

unalPSecAS que caracterizael usode los protocolosde seguridadAHY ESP.

En el AnexoB se presentaunaintroducciéna los conceptosfundamentalesde la Criptografiay la Autenticacion, para tener unaidea

de su funcionamiento, que esta intimamenteligadoa la implementacionde los Protocolosde IPSecestudiadosen este capitulo.

En el Anexo C se describenlas caracteristicas mas importantes de protocolos de seguridad a nivel de red como el PPTP (Point to
Point Tunneling Protocol) y el L2TP (Layer 2 Tunneling Protocal), ademas de que se presentan otros protocolos de seguridad de

nivelessuperiores, quetambiéndebenser tenidosa la horade pensaren unasolucionde seguridada todonivel.

Resumen

En este capitulo se realizé un estudio del Protocolo IPSecy sus protocolos de seguridad: AH y ESP, ademés del protocolo de
Intercambiode Claves, IKE. Estos protocolos, aplicadosa una red son una muy buena solucién para varias de las vulnerabilidades
estudiadasen el capitulo 2; sin embargo, no se puedendejar de lado otra serie de mecanismosde seguridad, que se estudiaranen el

capitulosiguiente.
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CAPITULO IV. PRINCIPALES MECANISMOS DE SEGURIDAD EN REDES IP

4.1 FIREWALLS

Los Firewalls de red son dispositivos o sistemas que controlan el flujo de trafico entre redes empleando diferentes mecanismosde
seguridad. En la mayoriade aplicacionesmodemasse habla de Firewalls en el contexto de conectividadde Intemnet. Sin embargolos
Firewalls son aplicables en entomos de red que no incluyen o requieren conectividad a Intemet. Por ejemplo muchas redes
corporativasempleanFirewalls pararestringir la conectividadde serviciosy funcionessensibleshaciay desderedesinternas. Gracias
al empleo de Firewalls para controlar la conectividad a estas areas, una organizacién puede prevenir el acceso no autorizado a
determinados sistemas o recursos en las zonas mas importantes. La inclusion de un Firewall adecuado puede proveer un nivel de

seguridadque de otramanerano seriaalcanzable.

Existen muchasplataformasde Firewall actualmentedisponibles por muchosfabricantes. Unamanerade compararlas caracteristicas
de estas plataformases examinandolos aspectosdel Modeloparala Interconexionde SistemasAbiertos (OSI). El modelo OSI consta
de siete niveles: nivel fisico, de enlace de datos, de red, de transporte, de sesion, de presentaciény de aplicacion. Los Firewalls
modemosoperanen los nivelesdos, tres, cuatroy siete; los Firewalls mas basicos operanen los niveles més bajos mientrasque los
més avanzados operan en la mayoria de niveles de la torre OSI; entre més niveles puedan analizar el Firewall, méas efectivo se
considera. Incrementarlos nivelesque un Firewall puedeanalizar, le permite prestar serviciostales comola autenticaciénde usuarios.
Un Firewall que funciona en niveles dos y tres solamente no negocia con usuarios especificos mientras que un Firewall Proxy de

aplicacionpuedereforzarla autenticacionde los usuariosasi comolos eventosde login parausuariosespecificos.

Independiente de la arquitectura del Firewall, estos pueden traer servicios adicionales como la Traduccion de Direcciones de Red
(NAT), Pratocolode Configuracion Dindmicade Equipos(DHCP), funcionalidadesde cifradocomolas redes privadasvirtuales (VPN)y

filtradode contenidode aplicacion.

411 Firewalls de Filtrado de Paquetes

La funcionalidad basica de cualquier Firewall es la de filtrar paquetes; por eso los Firewalls méas sencillos son llamados filtros de
paguetes. Estos Firewalls son dispositivos de enrutamiento que incluyen funcionalidad de control de acceso para direcciones de

equiposy sesionesde comunicacion. El control de accesose realiza utilizandoun conjunto de directivas que colectivamenteforman
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unaregla. Enla formamasbasicaunfiltro de paquetesoperaenlos nivelesde redy transporte para proveeraccesobasadoen partes
del paquetede red como:

«  Direcciénde origen

e Direcciénde destino

¢ Tipodetréfico

e PuertoTCPdeorigen
*  PuertoTCPdedestino

Los Firewalls de filtrado de paquetes, asi como los enrutadores, puedenfiltrar tréfico de red basados en ciertas caracteristicas del
tréfico, comopor ejemplo: si el paquete es un ICMP, los atacantes puedenusar este protocolo parainundar redes de tréfico creando
ataquesde denegacionde serviciodistribuida. Asi comoéste, los Firewalls de filtrado de paquetestienenla capacidad para blogquear
otros tipos de ataques que se aprovechande las debilidades de la pila TCP/IP. Los Firewalls de filtrado de paquetes tienen dos
fortalezas, velocidady flexibilidad. Aunque estos dispositivos usualmente no examinandatos que se encuentranpor encimadel nivel

tres, operanmuycerca.

4111 DebilidadesBésicasAsociadasconFiltrode Paquetes

«  Debidoa que no examinandatos de niveles superiores, no pueden prevenir ataques que emplean vulnerabilidades especificas
de aplicaciones.

*  Debidoa la limitadainformacionque se le da al Firewall, la funcionalidad de registro de logs es limitada. Los logs normalmente
contienenla mismainformaciénutilizadaparatomarlas decisionesde control de acceso.

*  Lamayoriade filtros de paquetesno soportanesquemasde autenticacionavanzados.

«  Generamenteson vulnerablesa ataquesy exploits que se aprovechande problemasen la especificacion del protocolo TCP/IP
tales comola suplantaciénde direccionesde red. La mayoriade Firewalls de filtrado de paquetes no puedendetectar paquetes
enlos cualesla informacionde direccionamientoha sido alterada.

« Debidoa las pocas variables que se manejan en las decisiones de control de acceso, es probable que se creen brechas de
seguridad por configuraciones inapropiadas. Es facil que accidentalmente se pemita trafico que deberia estar restringido de
acuerdoa las politicasde seguridad.

En conclusiénlos Firewall de filtrado de paquetes se adaptanbien a entomosde alta velocidad, dondetener logs y autenticacionde

usuariosno sonaspectosimportantes.

4112 ReglasdeFiltrado
Unaregla es unaserie de condicionesque son establecidas para examinar cada paquete con cadaregla; si un pagquete coincide con
todas las condicionesde la regla, el paquete es rechazadoo aceptadosegunla regla; si no coincide con la regla evaluada, pasa a

evaluar la siguiente, si no coincide con ninguna de las reglas establecidas se ejecuta la regla por defecto que generalmente es

rechazarel paquete. Cuandose coincidecontodaslas condicionesde unareglase tomaunade las siguientesacciones:
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e Aceptar:el paquetepasaa travésdel Firewall.

e Denegar:el paquetees rechazado,no pasaa travésdel Firewall, unavez es rechazadoenviaun mensajede erroral origen
del paquete.

»  Descartar: el paquete es rechazado, pero no se enviamensaje de error al origendel paquete, en este caso el Firewall no

revelasu presenciaa las redesextemas.

Parailustrar mejor la configuraciony el resultadode las reglas de filtrado, la tabla 4.1 muestraalgunasde ellas. La primerareglaes
usada para permitir paquetes que retornan desde sistemas extemnos a la Intranet 172.16.0.0, para completar conexiones como
conexiones TCP. La segundarechazapaquetesque tengancomodirecciénde origenla direcciéndel Firewall, debidoa que atacantes
puedensuplantarla direcciondel Firewall con la intencionde realizar ataquesparague la victimaacepte los paquetesque creenvenir

del Firewall. Laterceraprevieneaccesosextemosal Firewall.

La reglanimerocuatro pemite que las maquinasinternasinicien conexionesen servidores externos en cualquier puerto, esto puede
restringirse a que solo puedaniniciar conexiones solo en los puertos privilegiados que es donde se encuentran la mayoria de los
serviciosmasusados. La quintay sextareglapemitenel pasode datosSMTPy HTTP.La Ultimareglaes tal vez la masimportanteya
gue bloqueacualquier otro paquete desde el exterior haciala Intranet, aunqueesta regla especificaque cualquier paquete no importa
su origenni destinosera denegado, las regla anteriorescumplencon unaserie de condicionesque hacenque no se restrinjatodotipo
de tréfico. Si esta regla fuera omitidaaccidentalmente o colocadaantes de otras que fueran més especificas, todo el trafico desdeel

exterior ingresaria a la red intema. Por este motivo siempre deben colocarse las reglas mas especfficas antes de las reglas mas

generalesparaevitarposibleserroreslégicos que haganque nuncaseanevaluadasreglas de granimportancia.

Tabla 4.1 Ejemplo de reglas de filtrado

Direccion de Puerto de Direccién de Puerto de
Origen Origen Destino Destino

Accién Descripcion

Reglaparapemitirel retomo
Cualquiera Cualquiera 172.16.00 >1023 Aceptar de conexionesTCPhaciala
Intranet
Previenequedesdeel
Firewall se puedaconectara
cualquierparte. Estareglano
permiteaccesoremotoal
Firewalldejandolorestringido
aaccesolocal

172.16.255.190 Cualquiera Cualquiera Cualquiera Denegar

Cualquiera Cualquiera 172.16.255.190 Cualquiera Denegar llzirree\\/lllzr}eaccesoexternoal
Usuariosinternospueden

172.16.0.0 Cualquiera Cualquiera Cualquiera Aceptar accedersenvidoresextemos.
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Permitea usuariosextemnos
enviare-mailatravésdel

Cualquiera Cualquiera 172.16.255.130 SMTP(25) ACBPI  senidorde correo

(172.16.255.130)

Permiteaccesoextemoal

Cualquiera Cualquiera 172.16.255.137 HTTP(80) Aceptar servidorWeb.

Reglapor defecto, todo

Cualquiera Cualquiera Cualquiera Cualquiera Denegar
rechazado.

Conla informacionde las reglasdel Firewall puedendeducirsefacilmentelas politicas de seguridadperimetralde la red:
e Sepermitecualquiertipode accesodesdela Intranethacia el exterior.
*  Nosepemiteaccesodesdeel exteriorhaciala Intraneta excepciénde los serviciosde SMTPy HTTP.

e Losservidoresde correoy Webestanubicadosdetrasdel Firewall.

4.1.2 Firewalls con Inspeccién de Estado

Estos Firewalls son filtros de paquetesque analizan el funcionamientodel nivel cuatro (transporte) del modeloOSl. Los Firewallscon
estadoevolucionaronde la necesidadde acomodarciertas caracteristicasdel protocolo TCP/IP que hacianque la implementaciondel
Firewall fuera compleja. Cuandouna aplicacion TCP (protocolo orientadoa conexién) crea una sesion con un equipo remoto, también
se creaun puertoen el origenparala recepcionde tréfico proveniente del destino. De acuerdoa las especificacionesde TCP cuando
se estableceunaconexionde estetipo, el puertoorigenusadopor el cliente debeser un nimeromayora 1023y menora 16384y que
el puerto de destino del equipo remoto sea menor que 1024 como por ejemplo el puerto 25 de SMTP (Protocolo de transporte de

correosimple).

Los Firewall filtros de paquetes deben pemitir el tréfico de entrada en todos los puertos no privilegiados para transporte de datos
orientadosa conexién comoocurre cuandoretornanpaguetes desde servidores externos. La aperturade tantos puertos creaun gran

riesgode intrusionpor usuariosno autorizados.

En la tabla 4.1 se muestran ejemplos de reglas; la primera pemite el trafico desde el exterior a cualquier direcciéninternay hacia
cualquier puerto mayor a 1023. Los Firewalls de inspeccién de estadoresuelveneste problemacreandoun directorio de conexiones
TCPde salida, de maneraque cadaconexiontiene su correspondiente puerto cliente no privilegiado. Estatabla de estadose usapara
validar cualquier trafico de entrada. La solucién de inspecciénde estadoes més seguraporque el Firewall analizalos puertos cliente

individualmentedejandolibre los puertosno privilegiadosparaaccesoextermo.

Tabla 4.2 Ejemplo de unatabla de estados
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Direccion de Origen Pue_rto ele Direcciéon de Destino Puert(_) de Estado de ia

Origen Destino Conexion
172.16.255.100 1030 210.9.88.29 80 Establecida
172.16.255.102 1031 216.32.42.123 80 Establecida
172.16.255.101 1033 173.66.32.122 25 Establecida
172.16.255.106 1035 177.231.32.12 79 Establecida
2234321231 1990 172.16.255.6 80 Establecida
219.22.123.32 2112 172.16.255.6 80 Establecida
210.99.212.18 3321 172.16.255.6 80 Establecida
24.102.32.23 1025 172.16.255.6 80 Establecida
223212212 1046 172.16.255.6 80 Establecida

En esencialos Firewalls con inspeccion de estadoincorporanlas caracteristicas del nivel cuatro a los filtros de paquetes estandar,
aunquecompartenlas fortalezasy debilidadesde sus predecesoresya que analizanun mayor nimerode niveles. Enla tabla4.2 se
muestra un ejemplo de una tabla de estado. Los Firewall de inspeccion de estado estan restringidos al uso solo en redes con

infraestructuraTCP/IP, se puedenacomodara otros protocolosde red comolos filtros de paquetes

4.1.3 Proxy Firewalls

Son Firewalls avanzados que combinan el control de acceso de los niveles bajos con la funcionalidad de los niveles altos,
generalmente el nivel siete de aplicacion. Los Proxy Firewalls no requierenruta de nivel tres (nivel de red) entre las interfaces de
entraday de salida del Firewall; el enrutamientolo realiza el softwaredel Proxy Firewall a nivel de aplicacion. En el casode que esta
aplicaciondeje de funcionarel Firewall serd incapaz de enrutar paquetesy por lo tanto dejaréa inaccesible la red que interconectaya

guetodoslos paquetesque atraviesanel Firewall debenestar bajoel controlde la aplicacion.

El Firewall se conecta directamente con las reglas de control de acceso para determinar si un paguete dado puede o no transitar el
Firewall. Adicional a las reglas los Proxy Firewall puedenrequerir autenticacion de usuarios individuales de la red. Esta autenticacion

puedeser de variasmanerascomolas siguientes:

e Autenticacionporloginy contrasefia.
»  Autenticaciénportokenhardwareo software.
¢ Autenticacionpor direccionde origen.

*  Autenticaciénbiométrica.

Los Proxy Firewall tienen numerosas ventajas sobre los filtros de paquetesy sobre los de inspeccién de estado. Los Proxy Firewall
tienenmayores capacidadespara guardarlogs o registros de eventosdebidoa que el Firewall examinano solo direccioneso puertos
delos paquetesquetransitanen la red, por ejemplo, los logs de un Proxy Firewall puedencontenercomandosespecificosque pueden

ser consideradospeligrososenla red.
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Otraventajaes que pemitena los administradoresde seguridadreforzarcualquiertipo de autenticaciénde usuariosque esté o vayaa
ser implementada. También son capaces de autenticar usuarios directamentelo que no pueden hacer sus predecesores que solo
puedenautenticar usuarios basandoseen sus direccionesde nivel de red donde el usuarioresidey dado que las direccionesde red
puedenser faciimente suplantadas, las capacidadesde autenticacioninherentesen los Proxy Firewalls son superioresa los de filtros
de paquetes e inspecciénde estado. Finalmente, dado que dichos Firewalls no son simplemente dispositivos de nivel de red son

menosvulnerablesa ataquesde suplantacionde nivel de redy nivel de enlacede datos.

La avanzadafuncionalidad de los Proxy Firewalls también fomenta muchas desventajas cuando son comparados con los Firewalls
anteriores. La primera, debidoal andlisis completode los paquetesel Firewall se ve obligadoa leer e interpretar cada paquete en su
totalidadlo que lo hace mas lento. Por esta razonestos Firewalls no son usadosen enlacesde grananchode bandani paraproteger
maéaquinas que corran aplicativos de tiemporeal. Para disminuir la carga de este tipo de Firewall se usa un servidor Proxy dedicado

paraasegurarlos serviciosmenossensiblesa los retardosde tiempo

Otradesventajaes que estos Firewalls tiendena ser limitados en términos de soporte para nuevos protocolosy aplicaciones, ya que
por cadatipo de traficoque necesitatransitar por el Firewall se necesitaun agente Proxy especifico. La mayoriade desarrolladoresde
Proxy Firewalls proveenagentesgenéricospara soportar protocoloso aplicacionesde red indefinidos. Sinembargo, estosagentesson

muyrestrictivosopacandolas fortalezasde estos Firewalls.

4.1.4  Servidores Proxy Dedicados

Estaconfiguraciéndifiere de los Firewallsanterioresen que se retieneel control del tréfico perono tienenfuncionalidadde Firewall, por
esta razén son ubicados detras de plataformasde Firewall tradicionales. Generalmente el Firewall principal puede aceptar trafico de
entrada, determinahacia que aplicacién se dirige dichotraficoy lo reenvia hacia el servidor Proxy apropiado, por ejemplo el servidor
Proxy de correo. El servidor Proxy realizaria las operaciones de filtrado y registro de logs para después enviarlo a las maquinas
intemas. Un servidor Proxy también puede aceptar trafico de salida desde equiposintemoas, filtrar y registrar el trafico para pasarlo al
Firewally que este seaenviadoal destinatarioextemo. Un ejemplopuedeser un servidor ProxyHTTPdetrasdel Firewallen el cuallos
usuariostendrianque conectarse paratener accesoa servidoresWebextemos. En la mayoriade los casos, los servidores Proxy son
usados para disminuir el procesamientodel Firewall y para realizar tareas de filtradoy registro de logs que serian muy dificiles de

realizarpor el Firewall solamente.

Con este esquemalas organizaciones pueden restringir tréfico de salida, examinar los correos salientes para saber si transportan
virus, restringir el accesoa paginas Web maliciosas, examinar archivos que se descarganvia FTP o HTTP, entre otras aplicaciones.
Los expertosen seguridadconcuerdanen que la mayoriade problemasde seguridaden las organizacionesprovienendel interior de la
red; los servidores Proxy contribuyena disminuir los ataques intermos o los comportamientos maliciosos. La figura 4.1 muestrauna

configuracionde Firewall conservidor Proxydedicado.
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Adicionalmentea la autenticaciony el registrode logs, los servidores Proxy dedicadosson Utiles para el analisis de correoelectronico

y Webincluyendolos siguientesaspectos:

»  Filtradode aplicacioneso appletsde Java.

*  Filtradode controlesActive X.

*  Filtradode JavaScript.

< Bloqueodetiposespecificosde extensionesmultimediamultipropésitode Intemet(MIME).

e Andlisisy remocionde virus.
*  Bloqueode comandosespecificos, por ejemploel comandodelete de HTTP.

«  Blogueacontenidodescritopor al administradora usuarioselegidospor el administrador.

La figura4.1 muestraun diagramade una red empleando servidores Proxy dedicados para Web'y para correo electronico situados
detras de otro sistemade Firewall. En este caso el Proxy de correo actuaria como una gateway para el correo saliente. El Firewall
principal enviariael correoentrante al Proxy para el andlisis de su contenidoy luegodejarlo disponible al destinatario. EI Proxy HTTP
manejaria conexiones salientes hacia servidores Web externos y dependiendo del agente se podria filtrar contenido activamente.
Muchasorganizacioneshabilitan el almacenamientoen cachéde las paginasmasvisitadas parareducir el tréfico en el Firewall, como

esel casode los servidoresProxyde la Universidaddel Cauca.

Router de Frontera

Red Desmilitarizada
Externa @_ Internet

Firesarall
Principal
 eo—
===
Firemall
Prouy SMTP gt Proxy HTTP

Red desmilitarizada Interna

Figura 4.1 Configuracién de Firewall con servidor Proxy dedicado

104



Facultadde IngenieriaElectronicay Telecomunicaciones
Propuestaparala Implementaciénde Seguridada Nivelde Red en la Red de Datosde la Universidaddel Cauca

4.1.5 Tecnologias Hibridas de Firewalls

Los recientesavancesen la infraestructurade redesy en la seguridad de la informaciénhan causadouna fusion de conceptosentre
las tecnologias de Firewall estudiadas anteriormente. Como resultado de estos avances, los productos de los fabricantes en la
actualidad incorporan funcionalidad de muchas clasificaciones de Firewalls existentes. Por ejemplo, muchas aplicaciones de Proxy
Firewall hanimplementadofuncionalidadesbasicas de filtrado de paquetes para proveer mejor soporte para aplicacionesbasadasen

UDP.

De la misma manera, muchos fabricantes de Firewalls filtros de paquetes y de inspeccion de estado han implementado
funcionalidadesbésicas de Proxy Firewall para combatir algunasde las debilidadesasociadasa sus productos. Estahibridizacionno

es siemprela mejormanerade que productoes el masconvenienteparaaplicacionparaunainfraestructurade red dada.

4.1.6  Traduccion de Direcciones de Red (NAT)

La traduccion de direcciones de red es un proceso muy utilizado en las redesy ademés es un complemento muy importante para
incrementar la seguridad casi siempreacompafiandoa los sistemasde Firewall. La tecnologiade NAT surgié en respuestaa dos de
las més grandestraduccionesde la ingenieriay la traducciénen redes. La primera, NAT es una herramienta efectiva para ocultar el
esquemade direccionamientopresente en la traduccién de un ambiente protegido por un Firewall. En la practicaNAT permite a una
traduccionmostrar el esquemade direccionamientoque se quieramientras se oculta el verdaderoesquema, manteniendola habilidad
para conectarse a recursos externosa través del Firewall. La segundaes debidoa la escasez de direccionesIP publicas, lo que ha
llevadoa las organizacionesa usar NAT para el mapeode direccionesno enrutablesa pequefiosgruposde direccionespublicasque

sonde traducciénen pequefiascantidades.

4161 Traducciénde Direccionesde RedEstaticas

En redes con direccionesestaticas, cada equipo tiene su correspondiente direccion publica enrutable asociada. Pero esto no es facil
de lograr en redes grandes debido a la escasez de direcciones publicas. Con traduccion de direccionesde red estaticas es posible
ubicar recursosdetras del Firewall, conservandola habilidad para proveer accesoselectivoa usuarios extemaos. En otras palabrasun
sistema extemo puede acceder un servidor Web intemo cuyas direcciones han sido mapeadas con traduccién de direcciones
estaticas. El Firewall realiza el mapeo en direccion de saliday de entrada. La tabla 4.3 muestraun ejemplo de una tabla de NAT

estaticas.

Tabla 4.3 Ejemplo de una tabla de NAT estéticas
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Direcciones de Red Internas Direcciones Publicas Enrutables

1721641101 208.195.214.10
172.16.41.105 208.195.214.11
172.16.41.116 208.195.214.12
1721641113 208.195.214.13

4162 Ocultamientode la Traducciénde Direccionesde Red

Cuando se ocultan la traduccion de direcciones estaticas, todos los equipos detras de un Firewall comparten una mismadireccion
publicacomose muestraen la tabla 4.4. De ese modo, todos los equipos que tenganacceso extemode ese tipo detras del Firewall
pareceranunosolo. Estetipo de NAT es muy cominperotiene unavisible debilidaden que no es posible crearrecursosdisponiblesa
usuarios extemosunavez son ubicadosdetras del Firewall que los empleaya que desde afuerahacia dentrono es posible enrutarlos
cuandola comunicaciénse inicia en ese sentido; cuandola comunicacionse iniciadesde dentrohaciafuerase guardanregistrosde la
conexion haciendo posible enrutar los paquetes de regreso. Otra debilidad de esta técnica es que un Firewall usandotraduccionde
direccionesde red de muchasa una, comotambiénes conocida, debe usar generalmentesu propiainterfaz externade red paradar

accesoa los equiposque se encuentrandetrasde él. Este requerimientotiendea disminuirla flexibilidaddel mecanismo.

Tabla 4.4 Ejemplo de una tabla de ocultamiento de NAT

Direcciones de Red Internas Direcciones Publicas Enrutables

172.1641.101 208.195.214.10
172.1641.105 208.195.214.10
172.16.41.116 208.195.214.10
172.1641.113 208.195.214.10

4.1.7  Traduccion de Direcciones por Puerto (PAT)

Existen dos diferencias principales entre PAT y el ocultamiento de NAT. La primera, es que en PAT no se requiere el uso de la
direccionde la interfaz de red extemaparatodoel tréficode red. La segunda,con PAT es posible ubicarrecursosdetrasde un Firewall
y hacerlos selectivamenteaccesibles a usuarios externos. Este acceso puederealizarse gracias al reenviode conexionesde entrada
haciaequiposespecificosen ciertos puertos. Por ejemplo, un Firewall usandoPAT podriapasartodaslas conexionesde entradahacia

el puerto80 de un servidor Webinternoque emplee un esquemadiferente (no oficial o RFC 1918)de direccionamiento.

La traduccion de direcciones de red por puerto funciona usando la direcciony el puerto del cliente para identificar conexiones de
entrada. Porejemplo, si un sistemaque empleaPAT detrds de un Firewall estuvieraconectadopor telnetcon un sistemaen Intemet, el
sistema externo veria una conexion desde la interfaz extema del Firewall junto con el puerto cliente de origen. Cuandoel sistema

externorespondaa la conexion, usarala informacionde direccionamientoque recibi6. Cuandoel Firewall PAT recibela respuestavera
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el puerto cliente de origen dado por el sistemaremoto y basado en ese puerto origen determinaria qué sistema intemo hizo el
requerimientode conexion. En el ejemplode la tabla 4.5 un sistemaremotoresponderiaa un intento de conexionusandola direccion
de la interfaz extemadel Firewall seguida del puerto de salida PAT usadocomo puerto cliente de origen. El puerto de salida PAT es

definidodinamicamentepor el Firewall; es secuencialen algunasimplementacionesy aleatorioen otras.

Comoconclusion, en términosde fortalezasy debilidades cadatipo de traduccionde direccionesde red tiene aplicabilidaden ciertas
situacionesteniendocomovariablela flexibilidaddel disefioofrecidopor cadauno. EI NAT estatico ofrecela mayorflexibilidad perono
es una practica muy popular debido a la escasez de direcciones IPv4. El ocultamiento de traduccidn de direcciones fue un paso
transitorio en el desarrollo de la traduccion de direcciones de red y es poco usada porque la traduccién de direcciones por puerto
ofrece caracteristicasadicionalesal ocultamientode NAT, manteniendoel disefiobésicoy las consideracionesde ingenieria. Portodo

esto, PAT se considerala soluciohméasconvenientey segura.

Tabla 4.5 Ejemplo de una tabla PAT

Direccion Interna del Sistema Puerto Cliente del Sistema Interno Puerto de Salida PAT
172.16.41.101 1025 3334
172.16.41.105 1035 3335
172.16.41.116 1456 3336
172.16.41.113 1037 3337

4.1.8 Sistemas Firewall en la Red de Datos de la Universidad del Cauca

La Redde Datos cuentaen este momentocon dos sistemasde Firewall, cadauno protegeun enlacede conexiona Intemet. El primer
Firewalles un sistemaCiscoPIX de la serie 515E el cual es un Firewall hardwaredestinadoa la protecciénde equiposcon direcciones
publicas que pertenezcana la red del proveedor del enlace de Orbitel. El segundoes un sistemabasadoen el modulo IPtables del
sisterma operativo Linux el cual es un Firewall software que brinda proteccion a los equipos pertenecientes a la red del proveedor
Telecom. Se estudiaralas ventajasy cualidadesde cadauno parasaberen que estadose encuentrala seguridadperimetralde la red

universitariadadapor estos dos sistemasparatener en cuentalos aspectosen que se podriamejorar.

4181 Sistemade Firewall CiscoPIX515E

Actualmentela Universidaddel Caucacuentacon un Firewall CiscoPIX 515E parala protecciondel traficodel enlace de Orbitel.

Los Firewall PIX de Ciscosonlos mas popularesen el mundo, la referencia515E es apropiadapararedes empresarialesde pequefia
y mediana escala. Soporta hasta seis interfaces Fast Ethemet 10/100. Es un Firewall de inspeccion de estado al cual se le han
agregado funcionalidades adicionales para hacerlo mas robusto, entre las que se encuentran: andlisis de algunos protocolos y

aplicaciones de altos niveles, servicios de VPN, prevencion de intrusiones en linea. Los Firewalls PIX utilizan un algoritmo de
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seguridadadaptativocreadopor Ciscoque proveeinspeccionde estadograciasal seguimientode las comunicacionesautorizadasde

redy a la prevencidnde accesosno autorizados. Integramés de 24 motores de inspeccion que realizan el analisis entre los niveles

cuatro al siete en el tréfico de red para muchas de las aplicaciones y protocolos més populares hoy en dia. Cada una de las

caracteristicasdel Firewall PIX se describeenla tabla4.6.

La topologiade conexiondel Firewall Cisco PIX en la red se muestraen la figura4.2. En ella se muestrael enlace hacia Intemetque

llegapor un par de fibra6pticaque transportaATMhaciael enrutadorel cual se conectaal Firewally este al switchde nicleoparadar

conectividada la red LANde la Universidad.

AT FFO
1 par

Cisco setie 3600

Caracteristica

ethi

Firewall Cisco
Pl 515E

Figura 4.2 Topologia de conexién del Firewall Cisco PIX 515E

Tabla 4.6 Caracteristicas del Firewall PIX de CISCO

Descripcion

swich Principal
Cisco Catalyst 4500

LaM Unicauca

Inspeccionde estado

Inspeccidnde protocolosy aplicacionesavanzadas

ServidorVPN v' Extiendeel alcancede las VPN'shaciaentornosque usanNAT o PAT
basadoen el estandarde la IETFparaNAT transversal.
v Incluyelicenciailimitadaparael CiscoVPNClient.
Cliente VPN v" Tiene novedosas caracteristicas incluyendo politicas de seguridad

v" Provee seguridad perimetral para accesos no autorizado usando un

algoritmoadaptativo.

v" Brinda control de acceso para mas de 100 aplicaciones, servicios y

servicios personalizados.

protocolos predefinidos con la habilidad para crear aplicaciones y

v" Se pueden crear grupos de objetos reusables lo cuales puede ser
referenciadospor las politicasde seguridad.
Integramas de 24 motoresde inspecciénpara protocolosde alto nivel

SCCP,RTSPy muchosmas.

como:HTTP,FTP, SMTP,DNS, SMB, NFS, H.323versiones 14, SIP,

v" Provee servicios de concentrador VPN para mas de 2000 clientes

remotosbasadosen softwareo hardware.

dindmicas
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v' Soportalos estandaresde VPNde IPSecjuntocon el protocoloIKE.

v" Aumenta el intercambio de informacion sobre Intemet gracias al
aseguramiento de la privacidad, integridad y autenticacion con
usuariosy redesremotas.

v' Soportaalgoritmosde cifradocomo: DES de 56hits, SDESde 168 bits,
AESde 256 bits.

v Brindaprotecciéncontramas de 55 tipos de ataque popularesque van
desde paquetes mal formados hasta ataques de denegacion de

Prevencionde Intrusos servicio.

v' Se integra con Cisco Network Intrusion Detection System para
identificary bloqueardinamicamentenodosde red maliciosos.

v" Se integra con métodos populares de autenticacion, autorizacion y

VPNsitio—sitio

Soporte manejode cuentavia TACAS+y RADIUS.
v . . .
CertificadosX 509y soporte CRL Soporta SCEP con la .s.olu0|0nes del estandar X.509 de Baltimore,
Entrust, Microsofty Verisign.
v’ Proveeservicios de Traducciénde Direccionesde Direccionesde Red
SoporteparaNATy PAT asf como Traduccion de Direcciones por Puerto basados en politicas

de maneraestaticay dinamica.

El Firewall esta configurado para realizar NAT a las direcciones que necesitan ser vistas como publicas del enlace de Orbitel las
cualespertenecenal rango10.200.1.0/24y 10.200.2.0/24traduciéndolasen el rango208.195.214.0/24. Actualmenteno existe ninguna
clase defiltro paraningunadireccion: se permite el pasodel protocoloIP y de cualquierade los protocolosque este puedetransportar
para las direcciones asignadas. Una solucion optima seria utilizar PAT para dar acceso a los rango de direcciones mencionado,
establecer grupos de politicas de seguridad para asignarselos a cada direccion dependiendo de sus necesidades, identificar e
implementar proteccion sobre los servicios de alto nivel mas vulnerables, y crear VPNs para conectar las sedes remotas de la

Universidadque se accedenpor mediodel enlaceque protegeel Firewall.

4182 Sistemade Firewal IPTABLES

IPtables es un sistema de Firewall vinculado al kernel de Linux que se ha extendido enormemente a partir del kemel 2.4 de este
sistemaoperativo. Al igual que el anterior sistemalPchains, el Firewall de IPtables no es un servicio que se inicia o detiene o que se
puedacaer por un error de programacion (ha tenido algunavulnerabilidad que pemmite DoS, pero nuncatendratanto peligrocomolas
aplicaciones que escuchanen determinadopuerto TCP): IPtables esta integradocon el kernel, es parte del sistemaoperativo; lo que
se hace es aplicar reglas. Paraellos se ejecutael comandolPtables, con el que se afiade, se eliminan, 0 se creanreglas. Porelloun

Firewall de IPtablesno es sino un simplescript parauninterpretede comandosen el que se van ejecutandolas reglasde Firewall.

Cuandoun paquete llega al kemel de un equipo que soporta IPtables el kemel tiene que decidir que hacer con el dependiendosi el

paqueteel parael equipoo se dirigehaciaotro. Lafigura4.3ilustrael caminogue seguiraun paquetedurantesu pasopor el kemel.
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Figura 4.3 Camino de un paquete durante su paso por el kernel de Linux

Comose observaen el grafico, basicamentese mirasi el paqueteestadestinadoa la propiaméquinao si vaa otra. Paralos paquetes
(o datagramas, segun el protocolo) que van a la propiamaguinase aplicanlas reglas INPUTy OUTPUT,y parafiltrar paquetesque
vana otrasredes o maquinasse aplican simplementereglas FORWARD.INPUT, OUTPUTy FORWARDson los tres tipos de reglas
defiltrado. Antesde aplicaresasreglases posible aplicarreglasde NAT: estas se usanparahacerredireccionesde puertoso cambios
en las IPs de origeny destino. E incluso antes de las reglas de NAT se pueden introducir reglas de tipo MANGLE, destinadas a
modificar los paquetes; son reglas poco conocidasy es probable que no las usen. Por lo tanto se tienentres conjuntos de reglas en
IPTables:

«  MANGLE
*  NAT:reglasPREROUTING,POSTROUTING
*  FILTER:reglasINPUT,OUTPUT,FORWARD.

El Firewall IPtables que operaen la Intranet de la Universidad del Cauca se encuentra corriendo sobre el equipoarges el cual se
soporta sobra la distribucion Linux Debian 3.1. A su vez sirve como puerta de enlace para todas las direcciones del la redes de

Telecom.200.21.83.64/26y 200.21.83.192/26protegiendoel enlace suministradopor el mismoproveedor.

Arges se encuentra conectadohacia la red de area local por medio de un switch secundarioy hacia el enrutador que da accesoa
Intemet con el operador Telecom. por medio del switch de nlicleoentre el routery Argeshay creadaunared puntoa punto paraque
ningUnequipopuedautilizar directamenteel router parasalir a Intemetsino que se hace necesariopasarpor el Firewall paraasi poder
hacer un chequeode los paquetes que entrany salen de la red por el enlace de Telecom. La descripcion anterior se observaen la

figura4.4.
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Figura 4.4 Topologia de conexién de Arges (Firewall IPtables)

Aunquela configuracion de un Firewall con IPtables se realiza con comandaos, lo mas aconsejable es realizar un script, ya que ello
permite: ejecutar todas las reglas de forma continua, evita tener que escribir las reglas cada vez que se reinicie el Firewall, realizar

cambiosde formamasintuitiva, e incluir otrasfacilidadesy funcionalidadesparahacerméaspracticoiniciary detenerel Firewall.

El scriptelaboradoen la red de datos esta dividido segiinlas funcionesque ofrece: start, stop, restart, testy panic. Lo masimportante
del scriptesta contenidoen la funcion start, ya que es la que definelas reglasdel Firewall. Dichoscriptes largoy un pococomplejo.
Lafuncionstartdel script estadivididaen secciones,cadaunaconun propdsitoparticular, se describiracadaunay se daraun ejemplo

paraun mejorentendimiento. Estas seccionesson:

«  Establecimientode parametrosen el kemel. En esta seccionse ubicanlos comandospara habilitar o deshabilitar opcionesen el
kernel que aumentanlas medidasde seguridaddel sistemaoperativo. Por ejemplo:
echo1 > /proc/sysinet/ipvaficmp_echo_ignore_broadcasts

Conlo cual se habilitala protecciohechobroadcastparaevitar ataquessmurfing.

e Configuracioninicial de IPtables. Esta seccion contiene los comandosnecesarios parainicializar los parametrosde las tablasy
las cadenas,y el establecimientode las politicas por defectoparalas cadenasde la tablafilter. Por ejemplo:
$IPTABLES-P INPUTDROP
$IPTABLES-P OUTPUTDROP
$IPTABLES-P FORWARDDROP
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Estableciendolas politicas por defecto para las cadenas de la tabla filter, como se observa todas las cadenas tienen como
politica por defecto: denegar. Esto significa que si ninglinpaquete cumplelas condicionesdadaspor el administrador, el paquete

serddenegadosin enviarinformacionde elloa la fuente

«  Definicibnde Redes, Serviciosy Condicionesque se debenBloguear. En esta seccionse especificanlas reglas paradenegarel

accesode paquetesmal formados, direcciones|P invalidas, y puertosde troyanos. Comopor ejemplo:

$IPTABLES-Abad_tcp-p TCP--tcpflags SYN, ACKSYN,ACK-m state —-state NEW-] REJECT

Con el anterior comando se rechazan paquetes TCP mal formados que se utilizan para ataques o para andlisis de sistemas

operativos.

Parablogquearpuertosporlos que se propagael celebregusanoBlasterque atacasistemasMicrosoft Windows.

$IPTABLES-Adeny_port-p TCP-m multiport--dport 135,4444-] DROP

»  Definicién de los Estados de Conexion. Desde una perspectivarestrictiva, las condiciones de evaluacionde las reglas pueden
descomponerse en tres partes: el estado de la conexion; los protocolos y puertos de origen y destino; y las interfaces y
direccionesde origeny destino. En esta seccionse especificanlas reglas conlos estadosde conexidnvalidos paralos paquetes

condestinoa unservidory paralos paquetescondestinoa un cliente.

$IPTABLES-A allowed_new-m state —state NEW,ESTABLISHED-] ACCEPT
$IPTABLES-A allowed _new-j DROP

Reglasparaaceptarpaquetes TCPbienformadosen el ladodel servidorseginel estadode la conexion

«  Definicién de Servicios Basicos. Esta seccion contiene las reglas para definir las condiciones relacionadas con los servicios o

puertosa los que se puedeacceder. Porejemplo:

$IPTABLES-A http_in-p TCP--dport80 --sport$NOPRIV_PORTS allowed new
$IPTABLES-Ahttp_out-p TCP—sport80 —dportSNOPRIV_PORTS{ ACCEPT

Se caracteriza el servicio Web HTPP dejando pasar paquetes que se dirijan desde servidores hacia clientes del servicio, la

variable$NOPRIV_PORTShacereferenciaa los puertos TCPno privilegiados.

*  Reglasparalos Paguetes que entrany salen del Firewall. Seccionen la que se definen las condiciones relacionadascon las

interfacesy las IP de las reglaspara permitir la entradao salidade paquetesal equipo.
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S$IPTABLES-A INPUT-i $SRT2_IFACE-d $SRT2_IP-s 200.21.83.134 ssh_in
$IPTABLES-A OUTPUT-0 $SRT2. IFACE-s $SRT2_IP-d 200.21.83.134 ssh_out

Para pemitir el acceso por ssh desde una de las estaciones de trabajo de la red de datos (200.21.83.134) hacia la interfaz

referenciadaporla variable $SRT2_IFACEcondireccion|P dadporla variable $SRT2_IP

* Reglasparalos PaquetesReenviadosentrela Intranete Intemet. Seccionen la que se definenlas condicionesrelacionadascon

lasinterfacesy las IP, de las reglas para pemitir el redireccionamientode paquetesque pasanpor el equipo.

4.2 VPN (REDES PRIVADAS VIRTUALES)

Hasta no hace mucho tiempo, las diferentes sucursales de una empresa podian tener, cada una, una red local a la sucursal que
operaraaislada de las demas. Cada una de estas redes locales tenia su propio esquemade nombres, su propio sistemade correo
electronico, e inclusive usar protocolos que difieran de los usados en otras sucursales. Es decir, en cada lugar existia una
configuracion totalmente local, que no necesariamente debia ser compatible con alguna o todas las demas configuraciones de las

otraséareasdentrode la mismaempresa.

A medidaque los computadores fueron incorporadosa las empresas, que surgieronlos sistemas de informaciony se incrementdla
importanciade las diferentesredes corporativas, surgiéla necesidadde comunicarlas diferentesredeslocales paracompartir recursos
intemos. Paracumplir este objetivo, debiaestablecerseun mediofisico parala comunicacion. Este mediofueronlas lineastelefonicas,
con la ventaja de que la disponibilidad es muy alta y que se garantiza la privacidad. Ademés de la comunicacion entre diferentes
sucursales, surgié la necesidad de proveer acceso a los usuarios méviles de la empresa. Mediante Servicios de Acceso Remoto
(RemoteAccessServices- RAS), este tipo de usuario puede conectarsea la red de la empresay usarlos recursosdisponiblesdentro
delamisma. El graninconvenientedel uso de las lineastelefonicases su alto costo, ya que se suele cobrarun cargobasicomasuna
tarifa por el uso, en el que se tienenen cuentala duracionde las llamadasy la distancia. Si la empresatiene sucursalesdentrodel
mismopais peroen distintas areastelefonicas, y, ademas, tiene sucursalesen otros paises, los costostelefonicospuedenllegara ser
exagerados. Adicionalmente, si los usuarios méviles deben conectarsea la red corporativay no se encuentrandentro del areade la
empresa, debenrealizarllamadasde largadistancia, conlo que los costos se incrementan.Las VPN son unaaltermativaa la conexion
WAN mediante lineas telefonicas y al servicio RAS, bajando los costos de éstos y brindando los mismos servicios, mediante

autenticacion, cifradoy el usode tUnelesparalas conexiones.

UnaRed PrivadaVirtual es un sistemapara simular unared privadasobre unared pUblica, por ejemplo, Intemet. Comose muestraen
la figura4.5, la idea es que la red publicasea “vista” desde dentro de la red privadacomoun cable légico que une dos 0 méas redes

gue pertenecena la red privada. Las VPNstambiénpermitenla conexionde usuariosmévilesa la red privada, tal comosi estuvieran
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en una LAN dentro de una oficina de la empresa donde se implementala VVPN. Esto resulta muy conveniente para personal que no
tiene lugar fijo de trabajo dentro de la empresa, como podrian ser vendedores, ejecutivos que viajan, personal que realiza trabajo
desde el hogar, etc. La formade comunicacion entre las partes de la red privadaa través de la red publica se hace estableciendo
tlneles virtuales entre dos puntos para los cuales se negocian esquemas de encriptacion y autentificacion que aseguran la
confidencialidade integridadde los datos transmitidos utilizandola red publica. Comose usanredes piblicas, en general Intemet, es
necesario prestar debida atencion a las cuestiones de seguridad, que se aborda a través de estos esquemas de encriptacion y

autentificaciony que se describiranluego.

Latecnologiade tineles, Tunneling, es unatécnicagque usaunainfraestructuraentre redesparatransferir datosde unared a otra. Los
datos o la carga pueden ser transferidas como tramas de otro protocolo. El protocolo de tunneling encapsula las tramas con una
cabecera adicional, en vez de enviarla como la produjo en nodo original. La cabecera adicional proporcionainformacion de routing
para hacer capaz a la cargade atravesarla red intermedia. Las tramas encapsuladas son enrutadas a través de un tlinel que tiene
como puntosfinales los dos puntos entre la red intermedia. El tlinel es una caminoldgico a través del cual se encapsulan paquetes
viajandoentre la red intermedia. Cuandouna tramaencapsuladallegaa su destinoen la red intermedia, se desencapsulay se enviaa

sudestinofinal dentrodelared.

Canexion YPK

Red plblica o
compattica

Equivalente
lagico

Figura 4.5 Red Privada Virtual y su equivalente l6gico

Tunnelingincluye todo el proceso de encapsulado, desencapsuladoy transmisionde las tramas. Entre las tecnologias de Tunneling
mésconocidasse encuentran:

e |PSec- IntemetProtocol Security TunnelMode
¢ PPTP- Pointto-Point Tunneling Protocol

e L2F-Layer2 Forwarding

e L2TP-Layer2 TunnelingProtoco

e DLSW-DataLink Switching(SNAoverIP)
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e IPXfor NovellNetwareover IP
e GRE-GenericRoutingEncapsulation(rfc 1701/2)
e ATMP- AscendTunnelManagementProtocol

*  MIP—MobielP

Lastécnicasde autenticaciénson esencialesen las VPNs, ya que asegurana los participantesde la mismaque estanintercambiando
informacion con el usuario o dispositivo correcto. La autenticacion en VPNs es conceptualmente parecido al inicio de sesiénen un
sistemaque utiliza nombrede usuarioy contrasefia, pero con necesidades mayores de aseguramientode validacion de identidades.
Lamayoriade los sistemasde autenticacionusadosen VPNestanbasadosen un sistemade clavescompartidas. La autenticaciénes
llevadaa cabogeneralmenteal inicio de unasesion, y luegoaleatoriamentedurante el cursode la misma, paraasegurarque no haya
algun tercer participante que se haya intrometido en la conversacion. La autenticacion también puede ser usada para asegurar la
integridad de los datos. Los datos son procesados con un algoritmo de hashing para derivar un valor incluido en el mensaje como
checksum. Cualquier desviacion en el checksumindica que los datos sufrieron dafios en la transmision o fueron interceptadosy
modificadosen el camino. Algunosejemplosde sistemasde autenticacionson ChallengeHandshake Authentication Protocol (CHAP)y
RSA.

Todaslas VPNstienen alguntipo de tecnologia de encriptacion, que esencialmente empaguetalos datos en un paquete seguro. La
encriptacion es considerada tan esencial como la autenticacion, ya que protege los datos transportados de la poder ser vistos y
entendidosen el viaje de un extremoa otro de la conexion. Existen dos tipos de técnicas de encriptacion que se usan en las VPN:

encriptacion de clave secreta o privada, y encriptacion de clave publica.

En la encriptaciénde clave secreta, se utiliza una contrasefiasecreta conocidapor todos los participantes que necesitanaccesoa la
informacion encriptada. Dicha contrasefia se utiliza tanto para encriptar como para desencriptar la informacién. Este tipo de
encriptacion posee el problemaque, comola contrasefiaes compartidapor todoslos participantesy debe mantenersesecreta, al ser

revelada, debeser cambiaday distribuidaa los participantes, conlo cual se puedecrear de estamaneraalginproblemade seguridad.

La encriptacionde clave publicaimplica la utilizacién de dos claves, una publicay una privada. La primeraes enviadaa los deméas
participantes. Al encriptar, se usa la clave privada propia y la clave publica del otro participante de la conversacion. Al recibir la
informacion, ésta es desencriptadausandosu propiaclave privaday la piblicadel generadorde la informacion. La gran desventajade

estetipode encriptaciones queresultaser maslentaquela de clave secreta.

Enlas VPNSs, la encriptacion debe ser realizadaen tiemporeal. Por eso, los flujos encriptados a través de una red son encriptados
utilizandoencriptacionde clave secretacon claves que son solamente buenas para sesionesde flujo. El protocolomas usadoparala
encriptaciondentro de las VPNses IPSec, que consiste en un conjunto de propuestas del IETF que delineanun protocolo IP seguro

paralPv4e IPv6.|IPSecproveeencriptaciona nivel de IP, comose explicden el Capitulo3.

El métodode tUineles, comose menciondanteriormente, es unaformade crear unared privada. Permite encapsular paquetesdentro

de paquetes para acomodar protocolos incompatibles. Dentro de los protocolos que se usan para la metodologia de tineles se
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encuentran Pointto-Point Tunneling Protocol (PPTP), Layer2 Forwarding Protocol (L2FP) y el modo tiinel de IPSec. Mediante la
Seguridaddel protocolode Intermnet (IPSec), se puedeofrecerprivacidad, integridad, autenticidady proteccioncontrareproduccionpara

eltraficode red enlas siguientessituaciones:

»  Seguridadextremoa extremode clientea servidor, servidora servidory clientea cliente medianteel modode transportelPSec.

®  Accesoremoto seguro desde el cliente a la puerta de enlace a través de Intemet mediante el Protocolo de Tunel de capa 2

(L2TP)protegidopor IPSec.

IPSec proporcionaconexiones seguras entre puertas de enlace a través de redes de area extensa (WAN) externas o conexionesde
Intemetque utilizan tineles L2TP/IPSeco el modode tdnel IPSec puro. IPSecdefine los formatosde paquetes|P y la infraestructura
relacionadapara proporcionaruna eficaz autenticacion de principio a fin, integridad, proteccién contrareproducciény, opcionalmente,
confidencialidad para el tréfico de red. También se incluye un servicio de peticion de negociaciony administracion de seguridad
medianteel InternetKey Exchange(IKE, Intercambiode clavesde InteretRFC2409), definidopor el IETF. Unavez quelos equipos
del mismonivel se han autenticado mutuamente, generan claves de cifrado en volumencon el fin de cifrar los paquetes de datos de
las aplicaciones. Ambos equipos conocen estas claves, de manera que los datos se encuentran muy bien protegidos contra

modificacioneso interpretacionespor parte de atacantesque pudieranactuaren la red.

Esimportante hacer una pequefiadiferenciaentre una Red Privaday unaRed PrivadaVirtual. La primerautilizalineasalquiladaspara

formartodala RedPrivada. La segundalo que hacees crearun tinel entre los dos puntosa conectar utilizandoinfraestructurapublica.

-
F=ETE

TUHEL IP SEGURD

Red Publica

Figura 4.6 Ejemplo de configuracién de una VPN

421 Tipos de VPN's

4211 SistemasBasadosenHardware

Los sistemasbasados en hardware, son routers que encriptan. Son segurosy faciles de usar, simplemente necesitan conectarsey
configurar algunas opciones segunel tipo de red. Ofrecenun gran rendimiento, porque no malgastanciclos de procesador haciendo

funcionarun SistemaOperativo. Es hardwarededicado, muyrépido, y de facil instalacion.
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4.2.1.2sistemasBasadosen Cortafuegos

Estos se implementancon software de cortafuegos (Firewalls). Tienetodas|las ventajas de los mecanismosde seguridadque utilizan
los cortafuegos, incluyendo el acceso restringido a la red intema; también realizan la Traduccion de Direcciones (NAT). Estos
satisfacenlos requerimientosde autentificacionfuerte. Muchosde los cortafuegoscomerciales, aumentanla proteccion, dandosoporte
al nicleodel SistemaOperativoen algunasdeficienciasque traenconsigo, y los proveede medidasde seguridadadicionales, que son
mucho mas Utiles para los servicios de VPN. El rendimiento en este tipo decrece, ya que no se tiene hardware especializado de

encriptacion.

4, 2 1. SSistemasBasadosen Software

Estos sistemas son ideales para las situaciones donde los dos puntos de conexion de la VPN no estan controlados por la misma
organizacion, o cuando los diferentes cortafuegos o routers no son implementados por la misma organizacion. Este tipo de VPN's
ofrecen el método mas flexible en cuanto al manejo de trafico. Con este tipo, el trafico puede ser enviadoa través de un tlinel, en
funcionde las direccioneso protocolos; en las VPN por hardware, todo el tréfico es enrutadopor el tinel. Conlos sistemasbasados

ensoftwarees posible hacerun enrutamientointeligentede unamaneramuchomasfacil.

422 Requerimientos basicos de una Red Privada Virtual

UnaRed PrivadaVirtual proveelos siguientesmecanismosbasicos, aungueen ocasionesy segunlas necesidadeses posible obviar

algunos:

e Autenticacionde usuarios: parapoderrestringirel accesoa la VPNsolo a los usuariosautorizados.

«  Administracién de direcciones: debe asignar una direccion del cliente sobre la red privada, y asegurar que las direcciones
privadasse mantienenprivadas.

«  Encriptacionde datos: los datos que viajan por la red publica, debenser transformadosparaque seanilegibles paralos usuarios
no autorizados.

«  Administracionde claves: debe mantenerun sistemade clavesde encriptacidnparalos clientesy los servidores.

*  Soportemultiprotocolo: debeser capazde manejar protocoloscomunes, usandolas redespublicas, por ejemplolP, IPX, etc.

4.2.3 Como funciona una VPN

Latecnologiade VPNse centraen el medioque hay entrelas redes privadasy las redespublicas. El dispositivointermediario, ya sea

orientadoa software, orientadoa hardwareo la combinaciénde ambos, actliacomounared privada. Cuandoun host local mandaun
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paguetea unared remota, los datos primero pasande la red privadapor el gateway protegido, viajandoa través de la red publica, y
entonceslos datos pasanpor el gatewayque esta protegiendoel host destinode la red remota. UnaVPN protegelos datos cifrandolos
automaticamenteantes de enviarlosde unared privadaa otra, encapsulandolos datos dentrode un paquete|P. Cuandoestos llegan

al destino, los datos son descifrados. El procesoes el siguiente:

*  Unequipoclientellamaa unISPlocaly conectaa Intermet.

*  Unsoftwareespecial clientereconoceun destinoespecificadoy negociaunasesionde VPNcifrada.

e Lospaquetesencriptadossonenvueltosen paquetes|P paracrear el tinely mandarlosa travésde Intemet.

®  Elsenvidorde VPNnegociala sesionde VPNy descifralos paquetes.

«  Eltréficono encriptadofluyea otrosservidoresy recursosconnormalidad.

Elfuerte de los componentesen VPNes el cifrado. El objetivo es restringir el accesoa los usuariosy hosts apropiados,y asegurarque
los datostransmitidospor Intemetseanencriptadosparaque solo estos usuariosy los hosts seancapacesde ver los datos. Latécnica
usada es envolver las datos de carga encriptados, con cabeceras que pueden ser interpretadas por los enrutadores. Una vez

conectado,unaVPNabreun Tunel seguro,en el cual el contenidoseraencapsuladoy encriptadoy los usuariosson autentificados.

Pero por supuesto, todos estos mecanismos empleados, aumenta la seguridad en el intercambio de datos pero no afiade una
reduccion en el rendimiento de la comunicacion por las sobrecargas. Muchas VPN, ya sean basadas en hardware o en software,
deberian ser capaces de procesar la encriptacion en conexiones hasta al menos una velocidad de 10BaseT. En velocidades
superiores, el consumode CPUnecesariaen las VPNbasadasen softwarees tan elevadoque el rendimientodecrece. El los sistemas
orientadosa hardware, que usan maquinas dedicadas estas velocidades aumentan. En conexionescomomaodems, el procesamiento
en las VPN es mucho més rapido que los retardos introducidos por el ancho de banda disponible. Las pérdidas de paquetesy la
latenciaen conexionesa Intemetde baja calidadafectanal rendimientomas que la cargaafiadidapor la encriptacion. Enel Capitulo5

sellevarda cabola implementaciona nivel de Laboratorio de este mecanismo,muy utilizadoen la actualidad.

4.3 VLANs (REDES VIRTUALES DE AREA LOCAL)

Hacealglintiempoexistiael modelode red basadoen enrutadores, en el que se poseiansegmentosindependientesy delimitadospor
cada usuario. Estos enrutadores aparte de ser multiprotocolo podian detener las tormentas de broadcast, pero la desventaja era su
sistema compartido. Posteriormente surgié un nuevo modelo en donde se involucraba la parte de switch. Aqui ya no existia

contencién ni colision, peroahorael problemaconsistiaen la expansiéndel dominiode broadcastporla red.
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Los gruposde trabajoen unared, hastaahora, han sido creadospor la asociacidnfisica de los usuariosen un mismosegmentode la
red, 0 en un mismoconcentradoro hub. Comoconsecuenciadirecta, estos gruposde trabajo compartenel anchode bandadisponible
y los dominios de "broadcast", con la dificultad de gestién cuando se producen cambios en los miembros del grupo. Mas adn, la
limitacién geografica que supone que los miembros de un determinado grupo deben de estar situados adyacentemente, por su

conexiénal mismoconcentradoro segmentode la red.

Los esquemasVLAN (Virtual Local Area Network), proporcionanlos medios adecuadospara solucionar esta problemética, por medio
de la agrupacion realizada de una forma légica en lugar de fisica. Sin embargo, las redes virtuales siguen compartiendo las
caracteristicasde los gruposde trabajofisicos, en el sentidode que todos|os usuariostienenconectividadentre ellosy compartensus

dominiosde "broadcast".

La principal diferencia con el hecho de estar en una agrupacion fisica, como se ha mencionado, es que los usuarios de las redes
virtuales puedenser distribuidosa través de unared LAN, incluso situandoseen diferentes concentradoresde la misma. Los usuarios
pueden, asi, "moverse"a través de la red, manteniendosu pertenenciaal grupo de trabajo légico (ver Figura4.7). Por otrolado, al
distribuir a los usuarios de un mismo grupo légico a través de diferentes segmentos, se logra, como consecuencia directa, el
incrementodel anchode bandaen dicho grupo de usuarios. Ademés, al poder distribuir a los usuarios en diferentes segmentosde la
red, es posiblesituar puentesy enrutadoresentre ellos, separandosegmentoscon diferentestopologiasy protocolos. Asi por ejemplo,
se pueden mantener diferentes usuarios del mismogrupo, unos con FDDIy otros con Ethemet, en funciontanto de las instalaciones
existentes como del ancho de banda que cada uno precise, por su funcién especifica dentro del grupo. Todo ello, por supuesto,
manteniendola seguridad deseadaen cada configuracionpor el administrador de la red: Se puede permitir o no que el traficode una
VLAN entre y salga desde/hacia otras redes. Pero alin se puede llegar més lejos. Las redes virtuales permiten que la ubicuidad
geogréfica no se limite a diferentes concentradores o plantas de un mismo edificio, sino a diferentes oficinas intercomunicadas
mediante redes WANo MAN, a lo largo de paisesy continentes, sin limitacion ningunamés que la impuestapor el administrador de
dichasredes. LasVLANdebenser rapidas, basadasen switchsparaque seaninteroperablestotalmente (porguelos routersno danla
velocidadrequerida), su informaciéndeberaviajar a través del backboney deberanser movibles, es decir, que el usuarionotengaque

reconfigurar la méquinacadavez que cambiesu ubicacion.

43.1 Tecnologia

Existen tres aproximaciones diferentes que pueden ser empleadas como soluciones validas para proporcionar redes virtuales:
conmutacion de puertos, conmutacion de segmentos con funciones de bridging, y conmutacion de segmentos con funciones de
bridging/routing. Todaslas solucionesestanbasadasen arquitecturasde red que empleanconcentradores/conmutadores. Aunquelas

tres sonsolucionesvalidas, solola Ultima, con funcionesde bridge/router, ofrecetodaslas ventajasa las VLAN.

4311 Conmutadoresde puertos
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Los conmutadores de puertos son concentradores con varios segmentos, cada uno de los cuales proporcionael méaximo ancho de
banda disponible, segun el tipo de red, compartido entre todos los puertos existentes en dicho segmento. Se diferencian de los
conmutadores tradicionales en que sus puertos pueden ser dinamicamente asociados a cualquiera de los segmentos, mediante
comandossoftware. Cadasegmentose asociaa un "backplane”, el cual a su vez, equivale a un grupode trabajo. De este modo, las

estacionesconectadasa estospuertos puedenser asignadasy reasignadasa diferentesgruposde trabajoo redesvirtuales.

Segmentacion LAN tradicional Segmentacion VLAN

i ¥

Router

Figura 4.7 Comparacion entre una LAN tradicional y una VLAN

Se puedendefinir a los conmutadores de puertos comosoftware patch panels, y su ventajafundamental es la facilidad parala
reconfiguracion de los grupos de trabajo; sin embargo, tienen graves limitaciones. Dado que estan disefiados como dispositivos
compartiendoun backplanefisico, las reconfiguracionesde grupode trabajoestanlimitadasal entomode un tnicoconcentrador,y por
tanto, todoslos miembrosdel grupodebende estar fisicamente préximos. Las redesvirtuales con conmutadoresde puertos, padecen
de conectividadconel restode la red. Al segmentarsus propios backplanes, no proporcionanconectividadintegradaentre sus propios
backplanes, y por tanto estan"separados"de la comunicacioncon el restode la red. Paraello requierenun bridge/router extemo. Ello
implicamayores costes, ademéasde la necesidadde reconfigurarel bridge/router cuandose producencambiosen la red. Por dltimo,
los conmutadoresde puertosno alivianel problemade saturaciéndel anchode bandade la red. Todoslos nodosdebende conectarse
al mismo segmento 0 backplane, y por tanto compartiran el ancho de banda disponible en el mismo, independientemente de su

ndmero.

4312 Conmutadoresde segmentosconbridging
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A diferencia de los conmutadores de puertos, suministran el ancho de banda de muilttiples segmentos de red, manteniendo la
conectividad entre dichos segmentos. Para ello, se empleanlos algoritmostradicionales de los puentes (bridges), o subconjuntosde
los mismos, para proporcionar conectividad entre varios segmentos a la "velocidad del cable” o velocidad maxima que pemite la

topologiay protocolosde dichared.

Mediante estos dispositivos, las VLANno son grupos de trabajo conectadosa un solo segmentoo backplane, sino gruposlogicosde
nodos que puedenser conectadosa cualquier niimerode segmentosde red fisicos. Estas VLAN son dominios de broadcastlégicos:
conjuntos de segmentos de red que reciben todos los paquetes enviados por cualquier nodo en la VLAN como si todos los nodos

estuvieranconectadosfisicamenteal mismosegmento.

Al igual que los conmutadoresde puertos, mediante comandos software se puede reconfigurary modificar la estructurade la VLAN,
conla ventajaafadida del ancho de bandarepartido entre varios segmentosfisicos. De esta forma, seglnva creciendoun grupode
trabajo, y para evitar su saturacion, los usuarios del mismo pueden situarse en diferentes segmentos fisicos, ain manteniendo el
conceptode grupode trabajoindependientedel resto de la red, conlo que se lograampliar el anchode bandaen funciéndel nimero
de segmentosusados. Aln asi, compartenel mismo problemacon los conmutadores de puertos en cuantoa su comunicacionfuera
del grupo. Al estar aislados, para su comunicaciéncon el resto de la red precisande routers (encaminadores), con las consecuencias

delas queyase hahabladoen el casoanteriorrespectode costosy la reconfiguraciénde la red (Figura4.8).

4313 Conmutadoresde segmentosconbridging/routing

Sonla solucién evidentetras la atentalecturade las dos solucionesanteriores. Dispositivos que compartentodas las ventajas de los
conmutadoresde segmentoscon funcionesde bridging, peroademas, con funcionesafiadidasde routing (encaminamiento),lo queles
proporcionafacil reconfiguraciénde la red, asi comola posibilidad de crear grupos de trabajo que se expandena través de diferentes
segmentosde red. Ademas, sus funciones de routing facilitan la conectividad entre las redes virtualesy el resto de los segmentoso

redes, tantolocalescomoremotas.

Mediante las redes virtuales, es posible crear un nuevo grupo de trabajo, con tan solo una reconfiguracion del software del
conmutador. Ello evita el recableadode la red o el cambioen direccionesde subredes, permitiéndonosasi asignar el anchode banda

requeridopor el nuevogrupode trabajosin afectara las aplicacionesde red existentes.
Enlas VLANcon funcionesde routing,la comunicacioncon el resto de la red se puederealizar de dos modosdiferentes: permitiendo

gue algunos segmentos sean miembros de varios grupos de trabajo, o mediante las funciones de routing multiprotocolo integradas,

quefacilitanel tréficoinclusoentre variasVLAN's.
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Figura 4.8 Ejemplo de VLAN de Puerto Central

4.3.2 Ventajas de las VLANs

Los dispositivos con funciones VLAN ofrecenunas prestacionesde valor agregado, suplementariasa las funcionesespecfificasde las

redesvirtuales, aunquealgunasde ellas son casi tan fundamentalescomolos principiosmismosde las VLAN. Aligual queenel caso

delos gruposde trabajofisicos, las VLAN permitena un grupo de trabajoldgico compartir un dominiode broadcast. Ello significaque

los sistemasdentro de una determinadaVLANreciben mensajes de broadcast desde el resto, independientemente de que residano

no enla mismaredfisica. Por ello, las aplicacionesque requierentrafico broadcastsiguenfuncionandoen este tipo de redesvirtuales.

Al mismotiempo, estosbroadcastno sonrecibidospor otras estacionessituadasen otras VLAN.
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Figura 4.9 Ejemplo de Distribuciéon de una VLAN

Las VLANno se limitan solo a un conmutador, sino que pueden extenderse a través de varios, estén o no fisicamenteen la misma
localizacion geogréfica (Figura 4.9). Ademas las redes virtuales pueden solaparse, pemitiendo que varias de ellas compartan
determinadosrecursos, comobackbones(troncales) de altas prestacioneso conexionesa servidores. Uno de los mayores problemas
a los que se enfrentanlos administradores de las redes actuales, es la administracion de las redesy subredes. Las VLANtienenla
habilidadde usar el mismonimerode red en varios segmentos, lo que suponeun practicomecanismoparaincrementarrapidamente
el ancho de banda de nuevos segmentos de la red sin preocuparse de colisiones de direcciones. Las solucionestradicionales de
intemetworking, empleando concentradores'y routers, requieren que cada segmento sea una Unica subred; por el contrario, en un
dispositivo con facilidades VLAN, una subred puede expandirse a través de multiples segmentos fisicos, y un solo segmentofisico
puedesoportarvarias subredes. Asimismo, hay que teneren cuentaque los modelosméas avanzadosde conmutadorescon funciones
VLAN, soportanfiltros muy sofisticados, definidos por el usuarioo administradorde la red, que permitendeterminar con gran precision
las caracteristicas del trafico y de la seguridad que deseamos en cada dominio, segmento, red o conjunto de redes. Todo ello se

realizaen funciénde algoritmosde bridging, y routingmuiltiprotocolo.

En el Anexo D se presenta la descripcion de una prueba realizada con VLANs en el Laboratorio de Telecomunicaciones de la

Universidaddel Cauca, que permiteentendermejor su funcionamientoen un entornopractico.

4.4 DS (SISTEMAS DE DETECCION DE INTRUSOS)

La seguridad en un sistema puede ser clasificada de dos modos: activa y preventiva. La seguridad activa de un sistema
consiste en protegerio todo lo posible ante potenciales intentos de abuso del mismo. Un Firewall es un buen ejemplo de seguridad

activa, trata de filtrar el accesoa ciertos servicios en determinadas conexionespara evitar el intento de forzamientodesde algunode
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ellos. Por otro lado, la seguridad preventiva es aquellaque se implantaen uno sistemapara que informesi en el esta teniendo
lugar unaincidencia de seguridad. No pretende proteger el sistema, pretende alertar de que algo extrafio esta sucediendoen el. Un

buenejemplode seguridadpreventivaes un IDS (Intrusion Detection System- Sistemade Deteccionde Intrusos).

Un sistemade deteccionde intrusos es aquel que permite recabarinformacionde distintas fuentes del sistemaen el que se implanta
para alertar de una posible intrusién en las redes 0 maquinas. La alerta puede ser del hechode que existe un intento de intrusiéon,
comodel modoen el que este se estarealizandoy en algunos casos por parte de quién esta siendoefectuado. Se puede considerar
unsistemade deteccionde intrusoscomoun control de auditoria que permitiratomardecisionesa la horade realizarunaauditoria
de seguridadde un sistema. Un sistemade deteccionde intrusos surge como una medida preventiva, nuncacomouna medidapara
asegurarlos sistemas;ayudanal administradorde dichosistemaa permaneceral tantode cualquierintencidnaviesacontrael sistema

gqueadministra.

441 Arquitectura de un Sistema de Deteccién de Intrusos

Préacticamentetodoslos sistemasde deteccionde intrusostienenciertas partesbien definidas, comose mencionana continuacion:

*  Fuentesde recogidade datos de aplicaciones. Punto de recogida de datos para andlisis actual o posterior que bien puede ser
unared, el sistemao elementosque residenen el propiosistema.

* Reglas. Estasreglas en muchoscasos son las que caracterizanlas violaciones que puedenser cometidasy contralas que se
contrastanlos datosobtenidosen el puntoanterior.

«  Filtro. Estaparte se encargade contrastarlas reglascontralos datos obtenidos.

e Detectoresde anomalias. Enlos casosde andlisis por anomaliassonaquellos que detectaneventosextrafiosen el sistemao los

recursosmonitorizados.

®  Generador de informes o alarmas. Una vez que se han procesado los datos contra las reglas por el filtro y si existe alguna
situacion que haga creer que se ha vulneradoo intentadovulnerar la seguridad del sistema, esta parte del detector de intrusos

informaal administradorde este hecho(mediante correo, mensajesa maviles, avisosacUsticos, etc.).

Enlafigura4.10se puedever graficamentecomose puedediseccionarla arquitecturade un sistemade deteccionde intrusos.
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Figura 4.10 Arquitectura de un sistema de deteccién de intrusos

4.4.2 Tipos de sistemas de detecciéon de intrusos

Eneste puntoes interesanteclasificar de alginmodolos distintos sistemasde deteccidnde intrusos. Unaprimeraclasificacionpuede
ser entre sistemas en tiempo real y aquellos que no lo son. Los sistemas en tiempo real pemrmaneceran constantemente
chequeandoel sistemabuscandoalgunasefial de un incidente de seguridade inmediatamente provocardnunaalarma. Por otro lado,
los sistemasde deteccionde intrusosque no son de estetipo se usangeneralmentecuandoexiste la creenciade que estamosante un
incidente de seguridady se usan para recabar informacion del tipo y alcance de esta incidencia, generalmente sobre registros o

informaciondel sistema.

Unaclasificacionmés rigurosase puederealizar segiinlos medios que utilizanlos sistemasde deteccidnde intrusos paramonitorizar

lasincidencias. Setienen, seglnestaclasificacioncuatrotipos de sistemas:

®* Basados en la red (NIDS-Net IDS): Sistemas que observan el tréfico de red buscando algin indicio de un ataque
conocido. Generalmente una interfaz en modo promiscuo buscando datos sobre una red (suelen pertenecertambiénal tipo de
tiempo real). Un IDS basado en red monitoriza los paquetes que circulan por la red en busca de elementos que denotenun
ataque contra algunode los sistemasubicadosen ella; el IDS puede situarse en cualquierade los hosts 0 en un elementoque

analicetodoel trafico (comoun HUBo un enrutador). Esté dondeesté, monitorizariadiversasméquinasy no unasola: estaesla
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principal diferenciaconlos sistemasde deteccionde intrusos basadosen host. Estos IDSs acttian sobre unared capturandoy
analizandopaquetes, es decir, son sniffers del trafico de red. Luegoanalizanlos paquetes capturados, buscando patrones que
suponganalgun tipo de ataque. Bien ubicados, pueden analizar grandesredes y su impacto en el tréfico suele ser pequefio.
Actianmediantela utilizacionde un dispositivo de red configuradoen modopromiscuo(analizantodoslos paquetesque circulan
por un segmentode red aunqueestos nos vayandirigidosa un determinadoequipo). Analizanel tréfico de red, normalmente, en

tiemporeal. Nosolotrabajana nivel TCP/IP,tambiénlo puedenhacera nivel de aplicacion.

Por el tipo de respuestapuedenclasificarseen:

v Pasivos: SonaquellosIDS que notificana la autoridad competenteo administradorde la red medianteel sistemacue sea, alerta,

etc., peronoactiasobreel ataqueo atacante.

v’ Activos: Generan alguntipo de respuestasobre el sistemaatacante o fuente de ataque comocerrar la conexiéno enviar algin

tipo de respuestapredefinidaen la configuracion.

®* Basados en el host (HIDS-Host IDS): Estos sistemasrecabaninformaciondel sistema para realizar un andlisis de las
posiblesincidencias pero siempre desde el punto de vista del propio sistemay con sus recursos. Mientras que los sistemasde
deteccion de intrusos basados en red operan bajo todo un dominio de colisién, los basados en méaguina realizan su funcién
protegiendo un Unico sistema; de una forma similar a como actdia un escudo antivirus residente en MSDOS, el IDS es un
proceso que trabaja en background (o que despierta periddicamente) buscando patrones que puedan denotar un intento de
intrusiény alertandoo tomandolas medidasoportunasen casode que unode estosintentos sea detectado. Fueronlos primeros

IDSen desarrollar por la industriade la seguridadinformatica.

Algunosautoresdividenel grupode los sistemasde detecciénde intrusosbasadosen el host, en tres subcategorias:

v’ Verificadores de integridad del sistema (SIV): Un verificador de integridad no es més que un mecanismo encargado de
monitorizararchivosde unaméagquinaen buscade posiblesmodificacionesno autorizadas; por normageneral, backdoorsdejadas
por un intruso (por ejemplo, una entradaadicional en el archivo de contrasefiaso un /bin/loginque pemite el accesoante cierto
nombrede usuariono registrado). Laimportanciade estos mecanismoses tal que en la actualidadalgunossistemasUnix vienen

converificadoresde integridad, comoSolarisy su ASET (AutomatedSecurity EnhancementTools).

v" Monitores de registros (LFM): Estos sistemas monitorizan los archivos de log generados por los programas (generalmente
demonios de red) de una maquina en busca de patrones que puedan indicar un ataque 0 una intrusion. Los mas habituales

utilizados en sistemas Unix son los pequefios shellscripts que casi todos los administradores realizan para comprobar
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periddicamentesus archivos de log en busca de entradas sospechosas (por ejemplo, conexionesrechazadasen varios puertos

provenientesde un determinadohost, intentosde entradaremotacomoroot, etc.).

Sistemas de decepcion: Los sistemas de decepcion o tarros de miel (honeypots), como Deception Toolkit (DTK), son
mecanismos encargados de simular servicios con problemas de seguridad de forma que un pirata piense que realmente el
problemase puede aprovechar para acceder a un sistema, cuando realmente se esta aprovechando para registrar todas sus
actividades. Se trata de un mecanismolitil en muchasocasiones(por ejemplo, paraconseguirentreteneral atacante mientrasse

rastreasu conexion), peroque puederesultar peligroso, si no se conocentodaslas debilidadesdel sistema.

Basados en la aplicacién: Estos recaban datos de una aplicacion activa en el sistema (por ejemplo los logs) y buscan
evidenciasen estosdatos. La diferenciaconlos basadosen host es que estoslos propiosrecursosson detectoresde intrusosy

enel casode aplicaciénlos datoshan de serfiltradosparaser tratadoscomoalarmas.

Basados en el objetivo: Estos monitores se basan en salvaguardar la integridad del objetivo que podria ser cualquier

recursodel sistema(por ejemploel sistemade archivos).

Otragranclasificacionde los IDSs se realizaen funcién de comoactiianestos sistemas; actualmenteexistendos grandestécnicasde

deteccion de intrusos: las basadas en la Deteccién de Anomalias (Anomaly Detection) y las basadas en la Deteccién de Usos

Indebidosdel Sistema(Misuse Detection):

Deteccion de alguna anomalia: Se buscasobre el sistemaalgunaanomaliaque puedahacer creer que hay unincidente
de seguridad, pero que puede no ser provocadapor esto. La base del funcionamiento de estos sistemas es suponer que una
intrusion se puede ver como una anomalia del sistema, para lo que se necesitaria establecer un perfil del comportamiento
habitual de los sistemasparaser capacesde detectarlas intrusionespor puraestadistica: probablementeunaintrusiénseriauna

desviacidnexcesivade la mediadel perfil de comportamiento.

Deteccion de uso inadecuado: Enestos casosel sistemabuscaun patronde un ataquebien definido. El funcionamiento
de los IDSs basados en la deteccion de usos indebidos presupone que se pueden establecer patrones para los diferentes
ataquesconocidosy algunasde sus variaciones; mientrasquela deteccionde anomaliasconocelo normal (en ocasionesse dice
guetienenun ConocimientoPositivo, Positive Knowledge)y detectalo quenolo es, este esquemase limitaa conocerlo anormal

parapoderlodetectar (ConocimientoNegativo, Negative Knowledge).
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4.4.3 Dénde colocar el IDS

Unaactitud paranoicapodriallevar a instalar un IDS en cadahost 6 en cadatramode red. Esto Gltimoseriaun tantol6gico cuandose
tratade grandesredes, perono es el casoahora. Lo légicoseriainstalarel IDS en un dispositivo por donde pasetodoel traficode red

quese quiereproteger.

Un problemade los IDS es cuando se deseaimplementarios en redes conmutadasya que no hay segmentode red por donde pase
todoel trafico. Otro problemaparaun IDS son las redescon velocidadesde traficomuyaltas en las cualeses dificil procesartodoslos
paguetes. Sise colocael IDSantesde los cortafuegosse podracapturartodoel traficode entraday salidade la red. La posibilidadde
falsas alarmas es grande. La colocacion detras del cortafuego monitorizara todo el trafico que no sea detectadoy parado por el
Firewall, por lo que sera considerado como malicioso en un alto porcentaje de los casos. La posibilidad de falsas alammas es muy

inferior.

Algunosadministradoresde sistemas colocandos IDS, uno delantey otro detras del cortafuegospara obtener informacionexactade

los tiposde ataquesque recibeunaredya quesi el cortafuegosesta bien configuradopuede parar o filtrarmuchosataques.

En ambientesmas sencillos, se puede colocar el IDS en la mismamaguinaque los cortafuegos. En este caso actlianen paralelo, es

decir, el Firewalldetectalos paquetesy el IDSlos analizaria.

4.5 AUTENTICACION

4.5.1 Autenticacion Basada en Puerto, Estandar IEEE 802.1x

El estandar IEEE 802.1x define el control de accesoa redes basadas en puertos. Gracias a él se exige autenticacion antes de dar
accesoa las redes Ethemet. En el control de accesoa redes basadasen puertos se utilizanlos elementosfisicos que componenuna
infraestructura de conmutacién de la red LAN para autenticar los dispositivos agregados al puerto de conmutacién. No se pueden
enviar ni recibirtramasen un Puertode conmutacién Ethemetsi el procesode autenticacionha fallado. A pesarde que se disefiopara
redes Ethemetfijas, este estandar se ha adaptadoparasu uso en redes LANinalambricas con IEEE 802.11. Windows XP soportala
autentificacion IEEE 802.1x para todos los adaptadores de red basados en redes LAN, incluyendolas Ethemety las inalambricas,
mientras que Windows 2000 debe actualizarse al Service Pack 3 comominimoy habilitar el soporte 802.1x, como se mostraramas
adelante. Paralos sistemasoperativos basadosen Linux, debeninstalarse paquetes adicionales que implementenlos protocolos del

estandar.

El estandar|EEE802.1xdefinelos términossiguientes:
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» EIPAE

El Puerto PAE (Port Access Entity), también denominado Puerto LAN, es una entidad I6gica que soporta el protocolo IEEE 802.1x

asociadoconun puertofisico. Un Puertofisico LAN puedehacerlas vecesde autenticador, el solicitanteo ambos.

> ElAutenticador

Es un Puerto LAN que exige autenticacion antes de permitir el acceso a los Servicios que se suministran a través de él. Para las
conexionesinaldmbiricas, el Autenticadores el Puertolégico de la LANen un Puntode Acceso (AP) inalambricoa través del cual los

clientesquetrabajancon conexionesinaldmbricasaccedena la redfija.

> ElPuertosolicitante

El Puerto Solicitante es un puerto de la LAN que solicita acceso a los servicios disponibles a través del Autenticador. En las
conexionesinaldmbricas, el demandante es el Puertolégico de la LAN alojado en el adaptador de red LAN inalémbrica que solicita
accesoa unared fija. Paraello se asociay despuésse autentifica con un Autenticador. Independientementede que se utilicen para
conexionesinalémbricaso en redes Ethemetfijas, los puertossolicitantey de autenticacionestan conectadosa travésde un segmento

LANpuntoa puntolégicoy fisico.

> ElSenidorde Autenticacion
Paracorroborarlos credencialesdel Puerto Solicitante, el de autenticaciénutiliza el servidor de autenticacién. Este servidorcomprueba

los credenciales del solicitante en nombre del Autenticadory después le responde a éste indicandole si el solicitante tiene o0 no

pemmisoparaaccedera los Serviciosque proporcionael Autenticador. Hay dostipos de servidor de autenticacion:

*  Un componente del punto de acceso: Debe configurarse utilizando los credenciales de los clientes que intentan conectarse.

Nomalmenteno se implementanutilizandopuntosde accesoinalambricos.

*  Unaentidaddistinta: El puntode accesoreenvialos credencialesde la conexionque ha intentadoestablecersea un servidorde
autenticacion distinto. Por lo general un punto de acceso inalambrico utiliza el protocolo de autenticacion remota RADIUS
(Remote Authentication DiaHn User Service) para enviar los parametros de las conexiones que han intentado conectarse al

servidorRADIUS(Figura4.11).

Senidor de Autenticacion

RADIUS
. ==
Estaciones
Clientes

S Switch gque soporta 802 1x

ot

Figura 4.11 Autenticacidn utilizando un Servidor RADIUS
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4.5.1.1 puertosde accesosin y conautenticacion

El control de acceso basado en el Autenticador define los siguientes tipos de puertos l6gicos que acceden a la LAN conectada

fisicamentea travésde un solo puerto LANfijo:

*  Puerto de acceso sin autenticacion:

El Puertode accesosin autenticacidnhace posible el intercambiode datos entre el autenticador (el switchfijo con soporte 802,1x0 el
APinaldmbrico)y otros dispositivosdentrode la redfija, independientementede que se hayaautorizadoo no al clientela utilizaciénde
la conexion inaldmbrica. Un ejemplo ilustrativo es el intercambio de mensajes RADIUS entre un punto de acceso inalambricoy un
servidor RADIUSalojadoen unared fija que ofrece autenticaciony autorizaciona las conexionesinaldmbricas. Cuandoun usuariode

unaconexiénenviaunatrama, el puntode accesoinalambriconuncala reenviaa travésdel puertode accesosin autenticacion.

*  Puerto de acceso con autenticacion:

Gracias al Puerto de acceso con autenticacion se puedenintercambiar datos entre un usuario de una red inalémbricay la red fisica
perosolosi el usuariode la red inalambricaha sido autenticado. Antes de la autenticacion, el conmutadorse abre'y no se produceel
reenvioentreel usuariode la conexiéninalambricay el de la redfisica. Unavez quela identidaddel usuarioremotose ha comprobado
atravésde IEEE802.1x, se cierrael conmutadory las tramasson reenviadasentre el usuariode la red inalambricay los nodosde la

red con conexiénfisica. En la figura4.12 se puede ver la relacion que se establece entre los Puertos con'y sin autenticaciénen un

B02. 1% P
Puerto de acceso

con autenticcion

puntode accesoinalambrico.

Puerto de Acceso
zin autenticacion

Cliente
Remato

Switch que soporta B02. 1%

Figura 4.12 Puertos con y sin autenticacién

En el conmutador Ethemet de autenticacion, el usuario de una red Ethemet puede enviar tramas Ethemeta una red tambiénfija tan
pronto como se haya finalizado el proceso de autenticacion. El conmutador identifica el tréfico de un usuario de red Ethemet en

particular utilizandoparaello el Puertofisico al que se conectaa ese usuario. Por lo general s6lo se conectaa un usuariode Ethemet
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a un Puertofisicoa travésde un conmutadorEthemet. Debidoa las reticenciasde muchosclientesremotosante la ideade consultar
y enviar datos utilizandoun Unico canal, se ha tenidoque ampliarel protocolobasico [EEE 802.1x. De estaformaun AP inaldmbricoo
un switch puedenidentificar si el tréfico de un determinadocliente remoto es seguro. Esto es posible gracias al establecimiento por
ambas partes, tanto del cliente remoto comodel punto de acceso de una clave Unicay especifica para cada cliente. Sélo aquellos
clientes rematos que hayan sido autenticados tienen una clave Unica y especifica para cada sesion. Si la autenticacion no viene

acompariadade unaclavevalida, el puntode accesorechazalas tramasque enviael cliente remotosin autenticacion.

4512 Protocolode autenticacionextensible (EAP)

Para poder ofrecer un mecanismode autenticacion estandar para 802.1x, la IEEE escogié el protocolo de autenticacion extensible
(EAP). EAP es un protocolo basado en la tecnologiade autenticacion del Protocolo Punto a Punto (PPP) que previamente se habia
adaptadopara su uso en segmentosde redes LAN punto a punto. En un principio los mensajes EAP se definieron paraser enviados
comola cargade las tramasPPP, de ahi que el estandar [EEE 802.1xdefina EAP sobrela red LAN (EAPOL). Este métodose utiliza
para encapsular los mensajes EAP y asi poder enviarlos ya sea a través de segmentos de redes Ethemet o de redes LAN
inalémbricas. Los mensajesintercambiadosse ilustranen la figura4.13.

Servidor de Autenticacion
RADIUS

—

Switch que soporta 802 1x

EAPOL - Inicia

 EAP - Requetimienta )
EAP - Reapuesta RADIUS - Req. ACCBSD_

EAP - Requetimienta <PADIUS - Desafio
EAR - Respuesta FADIUS - Req. Acceso
EAF - Exita <PADIVS - Acceso aceptado
PUERTO AUTORIZADO

EAPOL- Desconexion

Figura 4.13 Mensajes intercambiados utilizando EAP sobre una red LAN

EAP utiliza el Network Access Server (Autenticador) para abrir un tlinel para la autenticacion del servidor a través de la red; 802.1x

defineun nimerotérminosespeciales:
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®  Unclienteque pide autenticarsese conocecomoSuplicante.
*  Elsenidorqueautentificaal clientese conocecomoServidor de Autenticacion.

® El dispositivo intermediario entre estas dos entidades es el Network Authentication Server (NAS) o

Autenticador. El cual puedeser un puntode accesoo un switch.

EAP define unavariedadde métodosautenticacion. EAP/MD5transfiere hash con el nombredel usuario, su contrasefiay unacadena
arbitraria. El servidor utiliza la clave en texto claro cadenaarbitraria para generar su propio hash, el cual se comparacon la entrante.
Este métodoes simple, pero es seguro contra ataquestipo diccionario (donde se pretende descifrar la clave basandoseen palabras
muy utilizadas). Ademas, en unawireless es imposible crear claves WEP dindmicas utilizando EAP/MD5. Por tanto, este métodosolo
esta indicado para pequefiasredes cableadas. Con la segundavariante, EAP tanto el servidor comoel cliente necesitan certificados
X.509. Este método es muy seguro, pero implica tener un (Public Key Infrastructure) en funcionamiento. Un tercer método es el
Protected Extensible Autentication Protocol; con PEAP, sélo el servidor necesita un certificado para establecer una conexion TLS y
enviar el nombre de usuario la contrasefia encriptados (MSCHAPV2, Microsoft Challenge Handshake Authentication Protocol). Los
administradores sélo necesitan instalar el certificado servidor en cada cliente. Cuando los clientes salen del sistema o cierran la
conexion, PEAP detecta el cambio y finaliza la autorizacion, cerrando las conexiones por ambos lados. En redes solo cableadas,
EAP/MD5es a menudola mejor opcion. Esto es todolo que se necesita para asignar dindmicamente VLANSsYy, a diferenciade PEAP,
es un protocolosoportadopor unagranvariedadde switches. Ademasde esto, el complicadoesfuerzoadministrativoes muchomenor

que conPEAPo EAP/MDS.

Un switch normalmente proporciona funcionalidad NAS, traduciendo el protocolo EAPOL (EAP sobre LAN) desde el suplicante al
servidor RADIUS, que es lo que el servidor de acceso espera. La mayoria de los dispositivos dan esta opcion cuando se configura
802.1x. Se debe configurar la direcciony la clave para el servidor Radius. En muchos casos es aconsejable configurar multiples
servidores para proporcionar altos niveles de disponibilidady ofrecer una solucién altemativaen caso de que el servidor principal se

caiga.

En el AnexoD se presentauna pruebarealizadaparailustrar el funcionamientoen un entorno practico de la Autenticacionpor medio
de un servidor RADIUS utilizando switches Cisco Catalyst 2950. En el Anexo E se presentaun complementoa este capituloy una
introduccion a otros Mecanismos de Seguridad en Redes IP, como Web Security, Router Security, Acceso Remotoy Registros y

Auditoria, tambiénimportantesya que constituyenuna buenasoluciénparauna propuestade Seguridadcompletaen unared.

Resumen

En este capitulo se han presentadolas principales caracteristicas de los mecanismos de seguridad que se consideraron de mayor

importancia para su implementacion en unared. El siguiente capitulo muestralas practicas realizadas con el Protocolo IPSecen el
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Laboratoriode Telecomunicacionesde la Universidaddel Caucay las distintasherramientasque permitensu implementacionenredes

IPv4en entorosLinuxy Windows.
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CAPITULO V. IMPLEMENTACION DE LOS PROTOCOLOS DE SEGURIDAD DE IPv6
EN REDES IPv4 EN ENTORNOS LINUX'Y WINDOWS

En este capitulo se planteanalgunas précticas para fortalecer los conceptosestudiadosen el capitulo 3, acercade los protocolosde
seguridadde IPv6y su implementaciénen redes IPv4; si se desea, pueden consultarse los respectivos RFCs para mas informacion:
Arquitectura de Seguridad para IP (RFC 2401), Cabecera de Autenticacion IP (RFC 2402), Cifrado de Datos IP (RFC 2406),
Asociacionesde Seguridady Protocolode Gestidnde Clavesen Intermnet- ISAKMP(RFC2408).

En la actualidad, es facil encontrar diversas herramientas que permiten implementar la seguridad del Protocolo IPv6 en el
mundialmente utilizado Protocolo IPv4, algunas de ellas de uso libre, otras, propiedad de reconocidas empresas del medio. Todas
coincidenen la utilizacion del Protocolo IPSec como base de la implementacion de seguridad que ofrecen. En las practicas que se
presentan a continuacion, se consideran las herramientas mas utilizadas en el momento sobre la plataforma Linux y la forma de

implementaciénde Seguridadsobre Windows.

5.1 PRACTICAS PARA LA IMPLEMENTACION DE SEGURIDAD A NIVEL DE RED
UTILIZANDO LAS HERRAMIENTAS DEL PROYECTO USAGI SOBRE LINUX

51.1 Proyecto USAGI

USAGI (UniverSAl playGround for IPv6)! esun proyectojaponésquetrabajaparadesarrollary mejorarla calidaddel stack
de ProtocolosIPv6 e IPSec (tanto en IPv4 comoen IPv6) sobre sistemasLinux, de la manode otros proyectoscomoWIDE, KAMEY
TAHP project. USAGI esta compuesto por voluntarios de varias organizaciones de Japdn, pero al mismotiempo recibe respaldo de
organizacionesy personasalrededordel mundo;su desarrollo se ha basadodesdeel principioen el proyecto FreeSAVAN, perotienen
ciertas diferencias que se observaran méas adelante. El objetivo principal de USAGI es contribuir a la comunidad Linux y a la
comunidadIP parael desarroliodel Stack IPv6, por mediode algunasmaodificacionesen el kemel, las libreriasy algunasaplicaciones.

De estaformase esta consiguiendoun productolibre paraser utilizadopor la comunidadLinuxe IPv6, ademasse trabajaen la forma

1 Proyecto USAGI (UniverSAl playGroundfor IPv6).http:/Amwwv.linuxipve.org/
2 Proyecto WIDE (Widely Integrated Distributed Enviroment). www.wide.ad.jp
3 Proyecto TAHIwww.tahi.org
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de modificarel kemel paraimplementaralgunascaracteristicasde IPv6 comolPSec, sobre IPv4. Laideaes, en un futuro cercano,que

el codigoUSAGIseaincluidoconlas principalesdistribucionesdel kernelde Linuxy de las libreriasglibc.

51.2 Practica 1: Instalacion de USAGI STABLE RELEASE 5

5121 Moativacion

Enestaprécticase explicardpasoa pasola instalacionde las fuentes del paquete USAGIen Linux, y el procesode recompilaciondel
Kemel. La practica se probo sobre las plataformas Linux Red Hat 9 y Linux Debian Sarge 3.1 en los equipos del Laboratorio de
Telecomunicacionesde la Facultad de Ingenieria Electronicay Telecomunicacionesde la Universidad del Cauca (sin embargoeste
procesoes independientede la distribucionde Linux). Parallevar a cabo esta practica, es necesario un equipoque ejecute el sistema

operativoLinux(eneste casose utilizé Linux DebianSarge 3.1).

5122 Objetivo

e Realizarlainstalacionde la herramientaUSAGIen una plataformalL.inux, habilitar las opcionesdel protocolo IPSecy recompilar

el kemelparatenerel soportenecesarioparalas practicassiguientes.

5123 Desarrollode la Practica

Paraimplementar IPSecen una plataformalLinux (comoya se menciono, es independientede la plataforma) se utilizaranlas fuentes
del kemel USAGI IPSec, las cuales proveenunaimplementaciénde los protocolos AHy ESP para IPv4 e IPv6 basadasen un kemel
2.4.21. De esta forma, USAGI IPSec convierte cualquier equipo Linux en una Gateway Segura IPSec, permitiendo implementar
topologias Host to Host, Lan to Lan y soportando los modos Trasporte y Tunel para AH y ESP; para estas practicas se utilizo el
SistemaOperativo Linux Debian Sargey equipos Dell Optiplex GX110. Se debe obtenerla versionestable de las fuentesdel kemel
USAGI STABLE Release 5, usagi-linux24-stable-20040104.tar.bz2 desde la siguiente direccion: fip://ftp.linux-

ipv6.org/publusagi/stable/kit/

Unavez descargadoel paquete USAGI, se debe descomprimircon este comando:

#tar —jxvf ruta-fuentes-USAGI/usagi-linux24-stable-20040104.tar.bz2 —C /usr/src

*  Primero,antesde comenzara construirlos paquetes, se debe prepararel sistema, por lo que se ingresaal directorio de fuentes

delkemel:#cd /usr/src/usagi/ y se ejecutael siguientecomando:

138



Facultadde IngenieriaElectronicay Telecomunicaciones
Propuestaparala Implementaciénde Seguridada Nivel de Redenla Red de Datosde la Universidaddel Cauca

#make prepare TARGET=$(TARGET); donde$(TARGET)eslinux24, convenienteparael sistema.

Luego se ingresa al directorio: #cd /usr/src/usagi/kernel/linux24 y se ejecutanlos comandosa continuacion:

Paralimpiarlas fuentesdel kemelantesde compilar:

#make mrproper

Paraconfigurarel kemel paraque soporte IPSec, se ejecutan|os siguientescomandos:

#make menuconfig 6 #make xconfig

Conel cual es posible escogerlas caracteristicasesencialespara el nuevokemel; este pasoes importantedebidoa que en este punto

se debenescogerlas caracteristicashardwareque poseeel equipo,y el tipo de sistemasde archivosque se necesiten. A continuacion

se muestraunadescripciénde cadacaracteristica:

v' Code matu rity level options: Aquise debedecidirsi se deseaque las opcionesde configuracidnincluyanopcionesque

aun no han sido suficientemente probadas, 0 que estan en fase de desarrollo. A menos que se planee desarrollar, o que se
necesite absolutamentealgunade estasfunciones,lo recomendablees desactivar esta opcién; pero paranuestrocaso, debidoa
guelos médulosde IPSecestanadnen desarrollo, debedejarseactiva(vertabla5.1).

Loadable module support: Losmédulosson pequefiaspartes de codigoque puedenser insertadasen el kemel durante
el nommal funcionamiento de este; esto permite compilar un kemel mas eficiente y pequefio, utilizando funciones que no se
utilizan siempre en modo de mddulos y activarlos solo cuando se necesitan con los comandos insmod y rmmod. Es
recomendableactivaresta opciéna menosque se deseeconstruirun kemel monolitico, es decir, un kemel de unasola pieza(ver
tabla5.1)

Processor type and features: Estaopcionpermite compilarun kemel especifico para el tipo de procesadorque se esta
utilizando; solo se debe seleccionarel tipo correcto. Deshabilite la opcionMultiprocessing support.

General setup: Aquise seleccionanopcionesgeneralesacercadel funcionamientobase de Linux,comoel soporte PCI, si se
desea utilizar la funcion de gestion de energia del PC (APM=Advanced Power Management) y algunas otras cosas. Se debe
escogersololo necesario.

Binary emulation of other systems y Memory Technology Device (MTD) support: Para manejar esta
partees necesarioposeerconocimientosespeciales, de lo contrario, puededejarse por defecto.

Parallel port support: Séloactivosi setieneo tendraalgindispositivoconectadoal puertoparalelodel PC.

Plug and Play configuration: Soloactivosi setieneo tendraalgiindispositivoPNP (plug& play).

Block devices: Soporte para el Floppy, dispositivos de tape backup, discos rigidos antiguos, la interfaz de loopback
(absolutamentenecesaria)y otraspocasopciones. Habilitar las opciones: Loopback support, RAM Disk Support e Initrd
Support.

Multi-device support: Soloactivosi se estautilizandohardwareRAID.
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V' Networki ng options: Aqui se pueden configurar las opciones de networking en general (cada opcion tiene un texto de
ayuda). Esta es unade las partes masimportantes para nuestraconfiguracion; las opcionesque se debenhabilitar se muestran
enlatabla5.1.

Telephony Support: Soéloactivosi setienendispositivosde telefoniaconectadosal PC.

v' ATA/IDE/MFM/RLL: Soporte para dispositivos ATA/IDE (este tipo de dispositivos es el de mas frecuente uso, por ejemplos
discosrigidosIDE). Preferiblementedebeestar activado.

SCSI support: Solo debe estar activo si se tienen dispositivos SCSI. En general es conveniente dejar esta opcion
deshabilitada.

Fusion MPT device support: Estaopciénpuededesactivarsesi no se tieneconocimientoacercade comofunciona.
IEEE 1394 (FireWire) support (EXPERIMENTAL): Aligualqueenla opcidnanterior, es convenientedesactivarla.
120 device support (Intelligent Input/Output (120) architecture): Estetipode arquitecturapiensaen el futuro, la

idea es que determinados drivers para determinados dispositivos puedan ser independientes del sistema operativo, siemprey
cuandoexistael méduloparael SistemaOperativoen cuestion.

v Network device su pport: Aquise seleccionael tipo de dispositivode conexiona la red que se utilizay las funcionesque
se deseanactivar paraese dispositivo. Si se tiene unaconexiontipo dial up (conun modemo RDSI) debenseleccionarsetodas
las opciones PPP; si se tiene una o mastarjetas de red tipo Ethemet, se debenseleccionarlos drivers adecuadosen la seccion
Ethernet(10 or 100Mbit, 1000Mbit). Parasaberque dispositivos PCl tiene su equipo, utilice el comando#lspci.

Amateur Radio support: Sélose activasi se tienendispositivosde radioaficionado.
IrDA (infrared) support: Solose activasi se cuentacondispositivosinfrarrojos.
ISDN subsystem: Contienelas opcionesnecesariasparaconfigurarunaconexionISDNy las tarjetasde red RDSI.

Old CD-ROM drivers (not SCSI, not IDE): Soporteparadispositivos CD-ROMantiguos.

Multimedia devices: Configuracidnparatarjetasde videoy radio.

4 Cryptographic support: Pemite activar soporte para la encriptacion del sistemade archivosy de ciertos protocolos de
comunicacion(ver las opcionesa habilitarenla tabla’5.1).

v’ Fil esystems: Contienelos Tiposde sistemasde archivossoportados;en generalse necesitasoporte para CDROM (ISO
9660 CDROMy Microsoft Joliet CDROM), soporte para ext3 y si se interactia con una particion Windows, soporte para
VFAT. Sedebehabilitarla opcionExt3 Support y Journalling File System.

4 Library Routines: serecomiendahabilitarlas opcioneszlib Decompression support y Compression support.

v Console drivers: En general, la configuracion de esta opcion puede mantenerse por defecto; se habla de soporte para
dispositvosVGA (cualquiermonitoractual).

Sound: Enestaopcionse selecciona,si se tiene, la tarjetade sonido.
USB support: Paraseleccionarlos dispositivosy drivers USBque se necesiten.

Bluetooth support: Paraconfiguraciénde dispositivosWireless.
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Kernel hacking: Estasopcionesson necesariassi se necesitarealizar un debug del kernel; no es necesarioaclarar que se
necesitanconocimientosmuy avanzados.

A continuaciénse presentanlas opcionesnecesarias parallevara cabola configuracionde IPSecen un equipo:

Tabla 5.1 Nueva configuracion del Kernel con la herramienta USAGI

Grupo OPCION SELECCION
Code maturity level options Prompfor developmentand/orincompletecode/drivers i
Loadable module support Enableloadable modulesupport. i
| Setversioninformationon all modulesymbols i
Kemelmoduleloader i
Cryptographic support CryptoAPIsupport i
(CryptoAPI)
[¥] CipherAlgorithms— 128bit blocksize i
AES (akaRijndael) cipher-— 64 bit blocksize i
3DEScipher - Deprecated i
<*> NULLcipher(NOCRYPTO) i
| <> DEScipher(DEPRECATED) i
DigestAlgorithms i
<*> MD5digest 1
<> SHA1digest [
Networking options Packetsocket *
NetworkPacketFiltering i
SocketFiltering i
| Unixdomainsockets i
TCP/IPnetworking i
ThelPsecprotocol i
(EXPERIMENTAL)
=  |Psec:IPsecDebugmessages i
=  |Psec:IPsecDebuggingoff by Default i
IP: tunneling M)
IP: IP Security Support i
IP: Netfilter Configuration->
=  |PTablessupport i
= PacketFiltering i
=  REJECTTargetSupport i
= PacketMangling i
ThelPv6 protocol (EXPERIMENTAL) M)
= |Pv6:IP Security Support i
(EXPERIMENTAL)
= |Pv6:IPv6overlpve Tunneling <M>
(EXPERIMENTAL)

Cuandose ha terminadode configurartodaslas opcionesnecesarias, debenguardarselos cambios, los cuales se almacenaranen el
archivooculto/usr/src/usagi/linux24/.config (estearchivopuedeobservarseconel comando#nano .config); si enotraocasion

fuera necesario recompilar el kemely no se deseaperderlas configuracionesque se han hechoanteriommente, debe guardarse este
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archivofuerade /usr/src/usagi/linux24 antesde hacermake mrproper nuevamente,o deberdnhacerselas configuracionesde

nuevo.

e Ahoraparacompilarlos cambioshechosa la configuraciondel kemnely compilarlos médulosque se haninstalado:

#make dep Generalas dependenciasde codigosegunlas opcionesque se seleccionaronen menuconfig.

#make clean Paraasegurargque no hayandependenciasno resueltas.

#make bzlmage Compila el kernel que se encuentra en el archivo /
usr/src/usagi/linux24/arch/i386/boot/bzimage.

#make modules Compilalos médulosseleccionadosen menuconfig

e Parainstalarel kemely los médulos:

#make install
#make modules_install

Sedebeteneren cuentaquela versidndel kermnel Usagiinstaladoes la 2.4.21en este caso.

*  Esnecesariocrearunaimageninicial RAMDisk:

#mkinitrd —o /boot/initrd.img-version version

*  Seremueveel enlacesimbodlicoal mapadel kernel, System.map:

#rm /boot/System.map

e Secopiay renombrael nuevokemely el System.map:

#cp arch/i386/boot/bzimage /boot/vmlinuz-version
#cp System.map /boot/System.map-version

®  Secreaunenlacesimbdlicoal Systemmapversion:

#In —s /boot/System.map-version /boot/System.map

Se edita el archivo/boot/grub/menu.lst y se afiade una nueva entradacorrespondiente a este kemel (en otras plataformas Linux

serfael archivo/etc/lilo.conf o/etc/grub.conf); porejemplo(recuerdeguardarlos cambiosrealizadosal archivo):

Title Usagi, Kernel 2.4.21

Root (hdo, 4)

Ker nel /v inuz-2.4.21 root=/dev/hda7 ro
Initrd linitrd.ing-2.4.21

Save defaul t

Boot
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®  Porultimo,se compilane instalanlas aplicacionesde usuario(userland applications), asi:

#cd /usr/src/usagi/usagi
#./configure

#make

#make install

®  Ahorayase puedereiniciarel sistemay seleccionarel nuevokerel: #reboot.

P.1.1 Enel boot, escoja el nuevokemel Usagi 2.4.21. ¢, Se llevd a cabo correctamente el reinicio del sistema? En caso contrario,

repitalos pasosanterioresy verifiquela configuracionrealizadaparael nuevokemel.

*  Verifique el estado de las interfaces de red con el comando#ifconfig, y compruebe que hay conectividad haciendo ping al
routerque se encuentraen la Salade Telecomunicaciones:

#ping 10.200.2.50
#ping 172.16.41.108

5124 Componentesde USAGIIPSec

USAGIIPSecprovee2 componentesfundamentalespara el funcionamientode IPSecen Linux:

pfkey: esunautilidadparacrear, configurar, eliminary desplegarde formamanual asociacionesy politicasde seguridadIPSec.

pluto: esunaherramientaque permiteimplementarel protocoloIKE.

De esta forma, IPSEC puede ser configuradomanualmente utilizandoel comandopfkey o puede ser configuradodinamicamentea
travésdel demoniode IKE quefacilitapluto.
* Parainstalarpfkey, sedebeingresaral directorio:#cd /usr/src/usagi/usagi/pfkey/ y ejecutarlos comandos:

#./configure -—with-linux-kernel=/usr/src/usagi/kernel/linux24
#make
#make install

® Parainstalarpluto (IKEd),seingresaal directorio:#cd /usr/src/usagi/usagi/pluto y se ejecuta:

#./configure
#make
#make install
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Por defecto, los comandosy utilidades de IPSec se encuentranen /usr/local/v6/shin y el archivode configuraciény el archivodel
material de claves en /usr/local/v6/etc, como también los archivos conf.eg y secrets.eg. IPSec puede ser configurado

manualmenteusandoel comandopfkey o puedeser configuradodinamicamentea travésdel demoniode IKE, pluto.

«  Paraque estos comandos puedan ser utilizados desde cualquier ruta en los directorios, copielos al directorio /usr/bin (estando

paradosobrela ruta/usr/localv6/shin), asi:

#cppfkey/usrbin
#cppluto/usr/bin
#cpwhack/usr/bin
#cpipsec/usr/bin
#cpipsecconf/usr/bin

P.1.2 Verifique que todos los comandos estén funcionando correctamente, ejecutandolos desde cualquier ruta y observando que

aparezcansus comandosde ayuda.

5125 Conclusiones
5.1.3 Practica 2: Configuracion de IPSec en Modo Transporte
5131 Motivacion

En esta practica se busca comprenderel funcionamientode las Asociacionesy Politicas de Seguridaden su configuracionen Modo

Transporteutilizandolos protocolosde SeguridadAHyY ESP. Estapracticase divideen dosfases:
®  Fasel: Configuraciéndel Modo Trasportede formaManual.

®  Fase2: Configuraciondel Modo Trasportede formaAutoméatica.

Parallevara caboesta practica, es necesarioel siguientehardware:

»  Dosequiposqueejecutenel sistemaoperativoLinux (eneste casose utilizd Linux Debian), con soporte USAGIIPSecinstalado.

¢ UnaLANo unaWANparaconectarestosdos equipos.

51.3.2 Objetivos
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®  Habilitar AHy/o ESPen ModoTransportede formamanual.

e Habilitar AHy/o ESPutilizandoel intercambioautomaticode claves.
5133 Desarrollode la Préactica

El escenarioutilizadoen esta pruebase muestraa continuacion(figura5.1):
' ]
HostB

Figura 5.1 Escenario de Prueba Modo Trasporte Host to Host con direcciones IPv4

10.0.1.1/16

Enel escenariode pruebase debeteneren cuentala siguienteinformacion:

Modo: transporte AH/ESP

AlgoritmoAH: hmacmd5 (Clave: 0x0123456789%kbcdef0123456 78%abede)

Algoritmode AutenticacionESP: HMACMD5

(Clave: 0x0123456789%kbcdef0123456789%abedef)

Algoritmode cifradoESP: 3DESCBC

(Clave: Oxa7a36ebd91863edhar63fa7edchat4d89123ace6359%ehar)

SPI: A->B AH:0x1234ESP:0x5678,B -> A AH:0x9abcESP:0xdef0

» FASE 1: Configuracién de IPSec en Modo Trasporte de forma Manual

10.0.2.1/16

La configuracionmanual se llevaraa cabo con direccionesIPv4 e IPv6 parademostrar que paraimplementar IPSecen cualquierade

las dosversionesdel protocololP, solobastacon cambiarlas direcciones, ya que el conceptode funcionamientoes el mismo.

Enel HostA se realizala siguiente configuracion:

#ifconfigeth010.0.1.1netmask255.255.0.0

a) Trafico desde el Host A hacia el Host B:

Asociacionde SeguridadparaAH:

#pfkey-Asa-s10.0.1.1-d 10.0.2.1-T ah-S 0x1234--authhmacmd5--  authkey0x012345678%kbcdef0123456789%bcdef

Asociacionde SeguridadparaESP:

#pfkey-Asa-s 10.0.1.1-d 10.0.2.1-T esp-S 0x5678--authhmacmd5--authkey 0x0123456789abcdef012345678%abedef--esp 3des-

chc—espkeyOxa7a36ebd91863edfa763fa7edchab4dd9123ace6359%ha7
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Politicade SeguridadparaAH:
#pfkey-Asp-5s10.0.1.1-d 10.0.2.1-T ah-S0x1234

Politicade SeguridadparaESP:
#pfkey-Asp-s10.0.1.1-d 10.0.2.1-T esp-S 0x5678

b) Tréafico desde el Host B hacia el Host A:

Asociacionde Seguridadpara AH:

#pfkey-Asa-d 10.0.1.1-s 10.0.2.1-T ah -S OxQabc--auth hmacmds--authkey0x012345678%bcdef0123456 789%bcdef
Asociacionde SeguridadparaESP:

#pfkey-Asa-d 10.0.1.1-s 10.0.2.1-T esp-S Oxdef0--auth hmacmd5 --authkey 0x0123456789%bcdef0123456 78%abedef —-esp 3des-

chc—-espkeyOxa7a36ebd91863edba763fa7edchab4d89123ace6359%bar

Politicade SeguridadparaAH:
#pfkey-Asp-d 10.0.1.1-s10.0.2.1-T ah-S Ox9abc

Politicade SeguridadparaESP:
#pfkey-Asp-d 10.0.1.1-s 10.0.2.1-T esp-S Oxdef0O

e Ahora,deigualformadebehacerseen el HostB:

#ifconfigeth010.0.2.1netmask255.255.0.0

a) Fijar el trafico desde el Host A hacia el Host B

b) Fijar el trafico desde el Host B hacia el Host A

*  Verifique que las asociacionesy politicas de seguridad se han establecido de forma satisfactoria, utilizando el comando #

ipsec-conf show.

®*  Guardela configuracionde las asociacionesy de las politicas de seguridad establecidas utilizandoel comando#ipsec-conf

save <nombre-del-archivo>.

®*  Es posible recuperar la configuracién de las asociaciones y de las politicas de seguridad que se guardaron en el archivo

<nombredel-archivo>utilizandoel comando:#ipsec-conf restore <nombre-del-archivo>.

Algunosde los comandosque se puedenultilizarconpfkey paraverla configuracionson:

#pfkey -L: paradesplegarel estadode las Asociacionesy las Politicasestablecidas.
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#pfkey -F any: paraborrartodaslas asociacionesy politicasde seguridad.
#pfkey -D ...: paraborrarunaentradade Asociaciono Politicade Seguridad.
#pfkey --help: paradesplegarinformaciénde ayuda.

P.2.1 Desdeel HostAhagaping hastael HostB. s Quésucede?

®  Utilice el analizador de Protocolos de red Ethereal desde otro computador para identificar los tipos de mensajes que recibe el

HostB. Utilice el siguientefiltro: larp && host 10.0.2.1

P.2.2 Describael formatodel paquetecapturadopor Etherealy los camposmasimportantesde cadaencabezado.

P.2.3 Eliminelas Asociacionesy las Paliticas de Seguridad en el HostA utilizando el comando#pfkey —F any o #ipsec-conf
reset. Confirneque la configuraciénhayasido borradacon el comando#ipsec-conf show. Hagaun pingdesdeel HostAal HostB;

¢ Quésucede?

® Eliminela configuracionde las asociacionesy politicas de seguridaden el HostB. Haga ping nuevamente desde el HostA al

HostB.

P.2.4 ¢Quésucedey cualesla diferenciaque observaenlos paquetescapturadoscon Ethereal?

P.2.5 Cambielas direccionesde los Hosts por direcciones IPv6. Repita el procesoanterior cambiandolas direcciones|Pv4 por las
nuevas direcciones IPv6 como se muestraen la figura 5.2, para configurar las Asociacionesy Politicas de Seguridad entre los dos

Host. Desdeel HostAhagaping6 hastael HostB. Realicelas pruebasrespectivas.

g =

Host A Hostto Host Host B
3ffe:8070:1024:1::7/64 3ffe:8070:1024:1::15/64

Figura 5.2 Escenario de Prueba Modo Trasporte con direcciones IPv6

®  Paraasignarlas direccionesIPv6en Linux Debian, se afiadenlas siguienteslineasal archivo/etc/network/interfaces asi:

iface ethO inet6 static
address 3ffe: 8070:1024:1::7
net mask 64
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Deigualformaque paralPv4, debetenerseen cuentala siguienteinformaciénparacrearlas Asociacionesy Poaliticasde Seguridad:

Modo: transporteAH/ESP

AlgoritmoAH: hmacmd5 (Clave: 0x0123456789%kbcdef012345678%bcdef)

Algoritmode AutenticacionESP: HMACMD5

(Clave: 0x012345678%bcdef0123456789abedef)

Algoritmode cifradoESP: 3DESCBC

(Clave: Oxa7a36ebd91863edfba763fa7edchab4dl39123a0e6359ehar)

SPI: A->B AH:0x1234ESP:0x5678,B -> A AH:0x9abcESP:0xdef0

P.2.6 Quédiferenciasencuentraconrespectoa los paquetescapturadosconlas direccionesIPv4y las direccionesIPv6?

» FASE 2: Configuracién de IPSec en Modo Trasporte de forma Automatica

Paraimplementar el demonio de IKE (IKEd), USAGI se basa en la implementacion realizada para pluto en el proyecto FreeSMWAN,

perosin embargo, se encuentranciertasdiferencias:
- Larutapor defectodel archivoipsec.confse ha cambiadoa:  /usr/localive/etc/ipsec.conf.

- Plutode USAGIno utilizascripts, y soportaDES.

- Tienesoporte parautilizar cifradoESPsin autenticacionESP.

- Soporte paraUSAGIIPSectantoen modotinel comoen modotransporte.

- Soporte paratransporte IPv4/IPv6.

Las précticas en este caso se haran con direcciones |Pv4. La configuracién es totalmente la mismaque al utilizar direcciones IPv6,
comose demostroen la Fase 1. Recuerdeborrar las asociacionesy politicas definidas anteriormente, con el comando#pfkey —F

any.

a) Utilizando IKEd en Configuracion Manual

Los dos comandos que utiliza IKEd son "pluto” and "whack". pluto es un demonio que corre el protocolo IKE. whack es un

comandousadoparacomunicarsecon plutocuandoéste esta corriendo.

®  Asignea cadaHostla direccionIP respectiva, asi:

HostA:
#ifconfigeth010.0.1.1netmask255.255.0.0

HostB:

#ifconfigeth010.0.2.1netmask255.255.0.0
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La secuenciaque debeseguirse paraconfigurarIPSecpor este métodose describea continuacion:

® Se define una llave precompartida en ambos hosts, utilizando el siguiente formato, y se guarda en el archivo /
usr/localiveletc/ipsec.secrets, que es la ruta por defecto:
10.0.1.1 10.0.2.1 : PSK “Prueba |Pv4”

e Secorrepluto:

# pluto

®  Sechequeasi pluto estacorriendoo no conel comando#ps ax o verificandosi se encuentracorriendoen#ls /var/run; sise

encuentrael archivopluto.pid, significaquepluto estacorriendo.

* Inicie el Analizador de Protocolos Ethereal en un equipo diferente a los involucradosen la configuracion, para que capture los

paquetesque se intercambianentrelos Host. Utilice el siguientefiltro: 'arp && host 10.0.2.1

®  Enambos Hosts, se configura IKE utilizando el comando whack. El pardametro después de —name es el nombre de la
configuracion. Este parametroes usadoparainicializar, parary borrar unaconfiguracion. El nombrede la configuraciénparaeste

ejemploes “pruebaipv4’”.

v’ Sise quiereusarsolo Autenticacion

# whack --name pruebaipv4 —ipv4 --host 10.0.1.1 --to -—host 10.0.2.1 -authenticate

Inicie Ethereal en otro equipo, para capturar los paquetes intercambiados; para hacer el establecimiento de la conexion segura se

procedeenlos doshostasi:

®  Parahacerqueel demoniode pluto comiencea chequearla interfacey reviseel archivoipsec.secrets paraobtenerlas llaves
de autenticacion:

# whack --listen

e Parainiciarel intercambiode llavesutilizandoel nombrede la configuracion:

# whack --initiate --name pruebaipv4
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e Paraverlainformacionde asociacionesy politicasde seguridaddefinidas:

#ipsec-conf show

P.2.7 Observelos paquetescapturadospor Etherealy describalos paquetesintercambiadosdurantela negociacionde IKE.

P.2.8 Hagaun pingdesdeunode los host, haciael otro, peroantes verifiqueque Ethereal se hayainicializadoen otro equipopara

quecapturelos paquetes. ¢ Larespuestaal ping es satisfactoria? Describalos paquetescapturados.

* Laformade terminar unaconexion, es finalizar la sesion IPSecentre los hosts, borrar la configuracién estableciday detenerel

demoniode pluto queestacorriendo,asi:

#whack--terminate-—-namepruebaipv4; paraterminarlPSecentrelos hosts.
#whack-delete--namepruebaipv4; paraborrarla configuracion.
#whack—shutdown; paradetenerpluto.

v’ SisedeseausarsoloCifrada

# whack --name pruebaipv4 —ipv4 --host 10.0.1.1 --to -—host 10.0.2.1 —encrypt

Inicie Ethereal en otro equipo, para capturar los paquetes intercambiados; para hacer el establecimiento de la conexién segura se

procedeen los doshostasi:

® Parahacerqueel demoniode pluto comiencea chequearla interfacey reviseel archivoipsec.secrets paraobtenerlas llaves
de autenticacion:

# whack --listen

e Parainiciarel intercambiode llaves utilizandoel nombrede la configuracion:

# whack --initiate --name pruebaipv4

e Paraverlainformacidnde asociacionesy politicasde seguridaddefinidas:

#ipsec-conf show

P.2.9 Observelos paquetescapturadospor Etherealy describalos paquetesintercambiadosdurantela negociacionde IKE.

P.2.10 Hagaun pingdesdeunode los host, haciael otro, peroantesverifiqueque Ethereal se hayainicializadoen otroequipopara

quecapturelos paquetes. ¢ Larespuestaal ping es satisfactoria? Describalos paquetescapturados.
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* Laformade terminar unaconexion, es finalizar la sesion IPSecentre los hosts, borrar la configuracion estableciday detenerel

demoniode pluto queestacorriendo,asi:

#whack-terminate--namepruebaipv4; paraterminar[PSecentrelos hosts.
#whack-delete-namepruebaipv4; paraborrarla configuracion.
#whack—shutdown;paradetenerpluto.

v’ Sise quiereusartanto autenticacioncomocifrada

# whack --name pruebaipv4 —ipv4 --host 10.0.1.1 --to --host 10.0.2.1 --authenticate --encrypt

Inicie Ethereal en otro equipo, para capturar los paquetes intercambiados; para hacer el establecimiento de la conexion segura se

procedeen los doshostas:

®  Parahacerqueel demoniode pluto comiencea chequearla interfacey reviseel archivoipsec.secrets paraobtenerlas llaves
de autenticacion:

# whack --listen

e Parainiciarel intercambiode llaves utilizandoel nombrede la configuracion:

# whack --initiate --name pruebaipv4

e Paraverlainformacionde asociacionesy politicasde seguridaddefinidas:

#ipsec-conf show

P.2.11 Observelos paquetescapturadospor Etherealy describalos paquetesintercambiadosdurantela negociacionde IKE.

P.2.12 Hagaun ping desdeunode los host, haciael otro, peroantesverifiqueque Ethereal se hayainicializadoen otro equipopara

quecapturelos paquetes. ¢ Larespuestaal ping es satisfactoria? Describalos paquetescapturados.

* Laformade terminar unaconexion, es finalizar la sesion IPSecentre los hosts, borrar la configuracién estableciday detenerel

demoniode pluto queestacorriendo,asi:

#whack--terminate-—-namepruebaipv4; paraterminarlPSecentrelos hosts.
#whack-delete--namepruebaipv4; paraborrarla configuracion.

151



Facultadde IngenieriaElectronicay Telecomunicaciones
Propuestaparala Implementaciénde Seguridada Nivel de Redenla Red de Datosde la Universidaddel Cauca

#whack—shutdown;paradetenerpluto.

Aseguresede terminartodaslas asociacionesy politicasde seguridaddefinidasanteriormenteantes de continuar.

b) Usando IKEd utilizando el archivo de configuracién y auto scripts.

Los creadores de USAGI utilizan algunos scripts de FreeSMAN para llevar a cabo las configuraciones. De esta forma es posible

utilizarel comandoipsec auto conlos archivos“ipsec.conf’e “ipsec.secrets”.

Se haintroducidoel campo“af’ dentrodel archivo“ipsec.secrets”, que indicala familia de direcciones(Address Family); de estaforma,
en este campoes posible escogerinet (paralPv4, valor por defecto) o inet6 (paralPv6) Los archivos “ipsec.conf’e “ipsec.secrets”

tienencomoruta por defectoel directorio/usr/localivéletc.

El escenariode pruebaparaesta configuracionse muestraa continuacion(figura5.3), utilizandodireccionesIPv4; si se deseahacerla
en IPv6, la configuraciones la misma, solo reemplazandolas direcciones(ver videousagi_transporte.camrec, previainstalacion

de Camtasia,en el CDadjuntoal documento).

.
Host A
EnlPv4: 100.11
10021
EnlIPv6: 3ffe:8070:1024:1::15

3ffe:8070:1024:1::7

Figura 5.3 Escenario de Prueba Modo Trasporte Host to Host utilizando archivos de Configuracion

Modo: transporte AH/ESP

AlgoritmoAH: HMACMD5

Algoritmode autenticacionESP; HMACMD5
Algoritmode cifradoESP: 3SDESCBC

El nombrede la asociacionde seguridades “pruebaipv4”. Los pasosa seguir parallevar a cabola configuracionson:

«  Escribirla llave secretapre-compartidaen el archivoipsec.secrets, asi:

10.0.1.1 10.0.2.1 : PSK “Prueba | Pv4”
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®  Crearel archivo“ipsec.conf’ parala configuracion “pruebaipv4”. El archivo “ipsec.conf’ tiene dos tipos de secciones: la seccion
config de configuracionesy la seccibnconn de conexiones.

La seccion config setup tiene toda la informacion que el software necesita para inicializarse. Para este ejemplo, esta seccién

guedariade la siguienteforma:

config setup

Interfaces=%lefaul troute
Kl i psdebug=none

Pl ut odebug=none

Uni quei ds=yes

Elvalorméasimportantede este ejemploes el parametrointerfaces, el valorespecial%odefaultroute significaquelainterfazdered
que pluto va a utilizar para establecer sesiones IPSec es la que utiliza la ruta por defecto. Los parametros klipsdebug y
plutodebug se utilizan cuandohay problemasmas complejos. Enlos archivosde logs de Linux se encuentrasuficiente informacion

paradeterminardondeestanlos problemasmascomunes.

Las seccionesconn se utilizanparadecirle a pluto que tipo de sesionIPSec se va a establecero aceptar. Los cambiosbéasicos que

definencadaparejalPSecson:

v’ Af=inetfinet6  Indicala familiade direccionesIPv4/IPv6
4 Type=transport/tunnel Especificalos dos modosen los cualesIPSecpuedeoperar.

4 Auth=y Authby= Determinansi la autenticaciona implementares parte de AH o ESPYy el tipo de ésta autenticacion (secreto

rsasig).
4 Left=y Right="Sonlas direccionesIP asignadasa cadaGatewayIPSec.

v Leftsubnet=y Rightsubnet="Sonlas subredesque se encuentrandetrdsde cadaGateway.

Leftnexthop=y Rightnexthop= Sonlas direccionesIP del equipoquerecibela conexion.

Existe una seccidn conn especial, y es la seccion conn %default, donde se colocan todos los valores por defecto de todas las
seccionesconn. En cadaseccionconn, estosvaloresse sobrescriben, peroen casode que se omitan, se tomaranlos escritosen esta
seccion. Porejemplo:

Conn %def aul t

Keyi ngtri es=0
Aut hby=r sasi g

Aut o=start
A continuaciénse muestraun ejemplode unaseccidnconn, parael casoque se esta estudiando:
conn pruebai pv4
af =i net
aut o=add
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type=t ransport
aut hby=secr et
left=10.0.1.1
right=10.0.2.1
esp=3des- nd5- 96
ah=hmac- nd5- 96

Enel Host2, el archivo“ipsec.conf’es idéntico, salvo que debenintercambiarselas direccionesde left y right.

* |Inicializarel Analizadorde ProtocolosEtherealen un hostdiferentea los utilizadosparala practica; utilice el filtro: !arp && host

10.0.2.1.

®  Correrel demoniode pluto enamboshostsconel comando:#pluto.

®  Adicionarla configuracionde “pruebaipv4’a pluto enamboshosts, asi:

#ipsec auto --add pruebaipv4

®*  Hacerquepluto procesela llave secretapre-compartida:

#ipsec auto —ready

®*  Hacerquepluto establezcala Asociacidnde Seguridad IPSec, que esta configuradaen el archivoipsec.confcon el nombrede

pruebaipv4:

#ipsec auto --up pruebaipv4

®* Unavez hechoesto, la sesion IPSec esta declaraday los hosts deben comenzar a intercambiar informacion de forma segura,

utilizandoautenticaciony cifrado. Hagaping paraverificar que se realiceintercambiode informacion.

P.2.13 ¢Quédiferenciasencuentraal observarla capturarealizadaen configuraciénautomaticay la realizadacuandose realizé la

configuracionmanual?

* Guardela configuracionde las asociacionesy de las politicas de seguridad establecidas utilizando el comando#ipsec-conf

save <nombre-del-archivo>.

P.2.14 Compare la salida de los archivos <nombredel-archivo> al hacer la configuracion manual y al hacer la configuracion

autométicay determine las diferencias que existen al configurar asociacionesy politicas de seguridad de formamanualy de forma
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automatica. Recuerdeque no importacon qué tipo de direcciones|P esta trabajando, la configuraciénen cualquierade las formases

igual.

Otroscomandosuitiles son:

®  Paraborrarla configuracion“pruebaipv4™
# ipsec auto --delete pruebaipv4

e Paracambiarla llave precompartidao afiadirunanueva:

# ipsec auto —rereadsecret

5134 Conclusiones
514 Practica 3: Configuracion de IPSec en Modo Tunel
5141 Motivacion

En esta practica se busca comprenderel funcionamientode las Asociacionesy Paliticas de Seguridaden su configuracionen Modo

Tunelutilizandolos protocolosde SeguridadAHy ESP. Estaprécticase divideentresfases:

*  Fasel: Conexidnentredosredesconclavesmanuales.
*  Fase2: ConexidnentredosredesusandolKE.

®*  Fase3: Conexidnde un RoadWarrior (Host Remoto)a una Gatewayde Seguridad.

Parallevara caboesta practica, es necesarioel siguientehardware:

»  Cuatroequiposque ejecutenel sistemaoperativo Linux (en este caso se utilizd Linux Debian); dos de ellos con soporte USAGI
IPSec.

*  UnalLANo unaWANparaconectarestosequipos.

5142 Objetivos

e Habilitar AHy/0o ESPen ModoTunel de formamanual.

»  Habilitar AHy/o ESPutilizandoel intercambioautomaticode claves mediantearchivosde configuracion.

e Analizarla configuraciénde la conexionde un Hosta una Gatewayde Seguridad.
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5143 Desarrollode la Practica

> FASE 1: Conexion entre dos redes con claves manuales

En este modo, la Gatewayde Seguridad1 (SG1)y la Gatewayde Seguridad 2 (SG2) conectandos redes sobre unared IPv4 o IPv6

externausandotUnelesIPSec. A continuacionse muestrala topologiaimplementada(figura’5.4); ademasse define una Asociaciénde

Seguridadentre SG1y SG2.
ethil e LA eth1 [F]].2th0
b 10.01.0 nicauca — pe——
Host 1 stk 8G2 Host 2
eth0:10.0.1.2 124 eth0:10.0.1.1/24 eth0:10.0.2.1/24
eth0:10.0.2.2/24
eth1:192.168.10.1/16
eth1:192.168.20.1/16

tnl0:10.0.254.1/30 tnl0:10.0.254.2/30

Figura 5.4 Escenario de Prueba Modo Tunel con direcciones IPv4

Lainformaciénnecesariaparadeclararlas Asociacionesy Politicasde Seguridadse muestraa continuacion:

Modo: tinel AH/ESP
AlgoritmoAH: HMACMDS5 (llave: 0x0123456789%bcdef0123456 78%kbcdef)
Algoritmode AutenticacionESP: HMACMD5

(llave: 0x012345678%bcdef0123456789%abcdef)
Algoritmode cifrado: 3DESCBC

(Ilave: Oxa7a36ebu91863edfba763fa7edchat4d89123ace6359%har)
SPI: SG1-> SG2AH: 0x1234ESP: 0x5678,SG2-> SG1 AH: 0x9abcESP: Oxdef0

®  Primeroque todo se debenfijar las interfacesde cadanodoy configurarlas gateways SG1y SG2 comorouters. Es importante
teneren cuentaque en el Hostl debe configurarsela ethOde la SG1 como puertade enlace predeterminada. De igual formaen

el Host2debe configurarsela ethOde la SG2 comopuertade enlace predeterminada.

EnelHOST1.

#ifconfigeth010.0.1.2netmask255.255.255.0
#route—Ainetadd defaultgw 10.0.1.1deveth0

EnelHOST2:

#ifconfigeth010.0.2.2netmask255.255.255.0
#route—Ainetadd defaultgw 10.0.2.1deveth0
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EnSG1.

#ifconfigeth010.0.1.1netmask255.255.255.0
#ifconfigeth1 192.168.10.1netmask255.255.0.0
Parahabilitar el reenviode paquetes|P:

# sysctl-w net/ipva/conf/allforwarding=1

EnSG2:

#ifconfigeth010.0.2.1netmask255.255.255.0
#ifconfigeth1 192.168.20.1netmask255.255.0.0
# sysctl-w net/ipva/conffallforwarding=1

*  Luego,se debefijar el tinel entre SG1y SG2y configurar el enrutamiento. Para verificar la configuraciondel tinel, se utiliza el

siguientecomando:iptunnel show.

Sobrela gatewaySG1:

#iptunneladd tnl0 modeipip local 192.168.10.1remote 192.168.20.1
#ifconfigtnl0 10.0.254.1netmask255.255.255.252

#ifconfigtnlOup

#route—Ainetadd-net 10.0.2.0netmask255.255.255.0devtni0

Sobrela gatewaySG2:

#ip tunneladd tnl0 modeipip local 192.168.20.1remote 192.168.10.1
#ifconfigtnl0 10.0.254.2netmask255.255.255.252

#ifconfigtnlOup

# route—Ainetadd-net 10.0.1.0netmask255.255.255.0devtnlO

Eneste momentoes posible hacerping desdeel HOST1hastael HOST2.En caso contrario, deberevisarsela configuracion. Realice

untraceroute paraobservarel caminoquetomanlos paquetes|P.

*  Despuésdeesto,yase puedenfijarlas Asociacionesy politicasde Seguridad,tantoen SG1y SG2,asi:

DeSGlaSG2:

# pkkey -A sa s 19216810116 -d 19216820116 -T ah -S O0x1234 -auth hmacmd5 -authkey
0x0123456789%bcdef0123456789%bcdef

# phkey -A sa -s 192168101/16 -d 192168201/16 -T esp -S O0x5678 -esp 3descbhc —espkey
Oxa7a36ebd91863edfba763fa7edchab4d89123ace6359eba7—auth hmacmds--authkey0x0123456789%abcdef0123456789%abedef

# pfkey-Asp-510.0.1.0/24-d 10.0.2.0/24-T ah -S 0x1234-tunnel--sad 192.168.20.1

# pfkey-A sp-s5 10.0.1.0/24—d 10.0.2.0/24-T esp-S 0x5678-tunnel-sad 192.168.20.1

DeSG2a SG1.
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# pkey -A sa s 19216820116 -d 19216810116 -T ah -S O0x%bc -auth hmacmd5 --authkey
0x0123456789%bcdef0123456789%bcdef

# pkey -A sa -s 192168201/16 -d 192168101/16 -T esp -S Oxdef0 -esp 3descbc —espkey
0Oxa7a36ebd91863eda763fa7edchab4dd9123ace6359eba7--auth hmacmd5 —-authkey0x012345678%abcdef0123456 78%abcdef

# pfkey-Asp-s 10.0.2.0/24-d 10.0.1.0/24-T ah -S Ox9abc-tunnel-sad 192.168.10.1

# pfkey-Asp-s 10.0.2.0/24-d 10.0.1.0/24-T esp-S Oxdef0-tunnel-sad 192.168.10.1

®*  Finalmente,se ha configuradoel tiinel IPSecentre la gateway SG1y SG2. Guardela configuracionde las asociacionesy de las

politicasde seguridadestablecidasutilizandoel comando#ipsecconf save <nombredel-archivo>.

P.3.1 Hagapingdesdeel HOST1al HOST2o viceversa. ;, Quérespuestaesperacbtener?

P.3.2 Conel comandot#ipsec-conf show analicelas asociacionesy politicas de seguridadestablecidas; expliquela configuracion.

P.3.3 Inicie el Analizadorde ProtocolosEthereal en otro equipodiferentea los utilizadosen la configuraciony utilice el siguientefiltro:

larp && host 10.0.2.2. Hagapingentreel Hostly el Host2. ¢ Quétipo de paquetesse capturanen la comunicacion?

P.3.4 Ahoracambieel filtro por el siguiente: !larp && host 192.168.20.1. Hagade nuevo ping entre el Hostly el Host2. ¢ Qué

tipo de paquetesse capturanen la comunicacion?¢, Porqué?

> FASE 2: Conexion entre dos redes usando IKE

Paraesta parte de la pruebaes necesariorealizar la mismaconfiguraciénanterior en los Hosty en las Gatewaysde Seguridad. Una
vez hechoesto, en lugar de utilizar comandosmanuales, se utilizanlos archivosipsec.conf e ipsec.secrets. Laconfiguraciénde
IKE en Modo Tunel es casi la misma que IKE en modo Transporte excepto por las entradas en el archivo ipsec.conf (ver video

usagil_tunel.camrec y usagi2_tunel.camrec, previainstalacionde Camtasia,en el CD adjuntoal documento).

®  Escribirunaclavesecretapre-compartidaen el archivoipsec.secrets ast:

192.168.10.1 192.168.20.1 : PSK "tunel ipv4"

Enlasdos SGel archivoipsec.secrets es el mismo.

®  Escribirla configuracion“tunelipv4en el archivoipsec.conf:

config setup
Interfaces=%lefaul troute
Kl i psdebug=none
Pl ut odebug=none
Uni quei ds=yes
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Conn %def aul t
Keyi ngtri es=0
Aut hby=r sasi g
Aut o=st art
conn tunelipv4d
af =i net
aut hby=secr et
type=t unne
| eft=192. 168. 10. 1
| ef t subnet =10. 0. 1. 0/ 24
| ef t next hop=192. 168. 20. 1
ri ght=192. 168. 20. 1
ri ght subnet= 10.0. 2. 0/ 24
ri ght next hop=192. 168. 10. 1
esp=3des- nd5- 96
ah=hnmac- nd5- 96

Enlas SGel archivoipsec.conf esidéntico, salvoque debenintercambiarselas direccionesdeterminadasen left y right.

* Inicializarel Analizadorde ProtocolosEtherealen un hostdiferentea los utilizadosparala practica; utilice el filtro: 'arp && host

10.0.2.1.

¢  Correrel demoniode pluto enambasSG conel comando:#pluto.

*  Adicionarla configuraciénde “tunelipv4”a pluto enambasSG, asi:

#ipsec auto --add tunelipv4

®  Hacerquepluto procesela llave secretapre-compartida:

#ipsec auto —ready

®*  Hacerquepluto establezcala Asociacionde Seguridad IPSec, que esta configuradaen el archivoipsec.conf con el nombre
detunelipv4:

#ipsec auto --up tunelipv4

®* Unavez hechoesto, la sesion IPSec esta declaraday los hosts deben comenzar a intercambiar informacion de forma segura
entre las Gateways de Seguridad, utilizando autenticaciony cifrado. Haga ping para verificar que se realice intercambio de

informacion.

P.3.5 Observelos paquetescapturadospor Etherealy describalos paquetesintercambiadosdurantela negociacionde IKE.
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P.3.6 Observelos paquetes intercambiados una vez se ha realizado la negociacion ISAKMP entre las Gateways de Seguridad;
describalos encabezadosde seguridad.

»  Guardela configuracionde las asociacionesy de las politicas de seguridadestablecidasutilizandoel comando#ipsecconfsave

<nombredel-archivo>.

P.3.7 Comparela salida de los archivos<nombredel-archivo>y detemminelas diferencias que existenal configurar asociacionesy

politicasde seguridadde formamanualy de formaautomaticaen modotunel.

Recuerdebajarlas asociacionesy politicasde seguridadcon el comando#ipsec auto -—delete tunelipv4.

> Fase 3: Conexion de un Road Warrior (Host Remoto) a una Gateway de Seguridad.

En estaseccion, el RoadWarrior (RW)y la Gateway 2 (SG2) se comunicansobreunared IPv4 externausando TunelesIPSec. EIRW
tiene solo unainterfaz fisica, como se muestraa continuacion (figura 5.5). Una Asociacion de Seguridad se aplicaentre el RWy la

SG2.

SRR Lar St : i Red
Road Hhicac 5G2 10.8.2.0 HDSTE
Warrior
eth0:10.0.2.1/24 eth0:10.0.2.2/24
eth1:192.168.10.1/16 eth1:192.168.20.1/16
tnl0:10.0.254.1/30 tnl0:10.0.254.2/30

Figura 5.5 Escenario de Prueba Road Warrior (Host Remoto) to Gateway

Lainformaciéna teneren cuentaparaconfigurarlas Asociacionesy Politicasde Seguridadse muestraa continuacion:

Modo:tunnel AH/ESP
AlgoritmoAH: HMACMDA5 (llave: 0x012345678%abcdef0123456789%bcdef)
Algoritmode AutenticacionESP: HMACMD5

(llave: 0x0123456789%bcdef012345678%abcdef)
Algoritmode CifradoESP: 3DESCBC

(Ilave: Oxa7a36ebd91863edar63fa7edchat4d89123ace6359%har)
SPI: SG1-> SG2AH: 0x1234ESP: 0x5678,SG2-> SG1AH: 0x9abcESP: Oxdefo

Este procesose llevaraa cabo de formamanual para observar claramente la definicién de las politicas de seguridad para el trafico
entre el RWYy el Host2, o la red 10.0.2.0. Primero que todo, se debenfijar las interfaces de cadanodoy configurar SG2 comoun

router.
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EnelHOST2:

#ifconfigeth010.0.2.2netmask255.255.255.0
Sedebedefinirla SG2comopuertade enlace predeterminadaparael Host2:
#route—Ainetadd defaultgw 10.0.2.1deveth0

EnelRW:
#ifconfigeth1192.168.10.1netmask255.255.0.0

EnlaSG2:

#ifconfigeth010.0.2.1netmask255.255.255.0
#ifconfigeth1192.168.20.1netmask255.255.0.0
Sehabilitael reenviode paquetes|P:

# sysctl-w net/ipva/conflall/forwarding=1

Luego, se debefijar el tiinel entre el RWYy la SG2, y configurarel enrutamiento. Para chequearla configuracionde Tunel, se utiliza el

siguientecomando#iptunnel show tnl0 unavez terminadala configuracion.

EnelRW:

#iptunneladd tnl0 modeipip remote 192.168.20.1local 192.168.10.1
#ifconfigtnlOup

#ifconfigtnl0 10.0.254.1netmask255.255.255.252
#route—Ainetadd—net10.0.2.0netmask255.255.255.0dev tnl0

EnlaSG2:

#iptunneladd tnl0 modeipip remote192.168.10.1local 192.168.20.1
#ifconfigtnlOup
#ifconfigtnl0 10.0.254.2netmask255.255.255.252

En este momento es poside hacer ping desde el RW hasta el Host2. En caso de que no funcione el ping, debe revisarse la

configuracion. Elsiguientepasoes crearlas Asociacionesy Politicasde Seguridadtantoen el RWcomoenla SG2.

DelRWala SG2:

# pkey -A sa s 19216810116 -d 19216820116 -T ah -S O0x1234 -auth hmacmd5 -authkey
0x0123456789%bcdef0123456789%bcdef

# pkey -A sa -s 192168101/16 -d 192168101/16 -T esp -S O0x5678 -esp 3deschbc -—espkey
Oxa7a36ebd91863edfba763fa7edcbab4d89123ace6359eba7—auth hmacmds--authkey0x0123456789abcdef0123456789%abedef

# pfkey-Asp—s10.0.254.1-d 10.0.2.0/24-T ah -S 0x1234~tunnel-sad 192.168.20.1

# pfkey-A sp-s 10.0.254.1-d 10.0.2.0/24-T esp-S 0x5678—tunnel-sad 192.168.20.1

Dela SG2al RW:
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# pkey -A sa s 19216820116 -d 19216810116 -T ah -S O0x%bc -auth hmacmd5 --authkey
0x0123456789%bcdef0123456789%bcdef

# ptkey -A sa s 192168201/16 -d 192168101/16 -T esp -S Oxdef0 -—esp 3deschc —espkey
0Oxa7a36ebd91863eda763fa7edchab4dd9123ace6359eba7--auth hmacmd5 —-authkey0x012345678%abcdef0123456 78%abcdef

# pfkey-Asp-s 10.0.2.0/24-d 10.0.254.1-T ah -S Ox9abc--tunnel-sad 192.168.10.1

# pfkey-Asp-s10.0.2.0/24-d 10.0.254.1-T esp-S Oxdef0-tunnel-sad 192.168.10.1

®*  Finalmente,se ha configuradoel tinel IPSecdesde el Road Warrior a la Gatewayde Seguridad2. En este momentoes posible

hacerpingdesdeel RWal HOST2,y chequearcon Ethereal que se estanencriptandolos paquetes.

P.3.8 Utilice Ethereal paraanalizar los paquetesque se intercambianentre el RWy la SG2ylos paquetesque se intercambianentre

elHost2ala SG2. ¢ Cuales la diferencia?

P.3.9 ¢Quépasasinose fijanasociacionesy politicasde seguridaden unode los extremosdel tinel?

5144 Conclusiones

5.2 PRACTICAS PARA LA IMPLEMENTACION DE SEGURIDAD A NIVEL DE RED
UTILIZANDO LAS HERRAMIENTAS DEL PROYECTO FREES/WAN Y OPENSWAN
SOBRE LINUX

5.2.1 Proyecto FreeS/WAN

El proyecto FreeSMWANes realizado por grupos de Investigacion apoyados por Novell, SUSEy ASTARO Intemet Security, y su
principal objetivo es llevar a cabo implementaciones de libre distribucion de IPSec en el niicleo del Sistema Operativo Linux; estas
implementaciones son soportadas por varios kemels y corren en diferentes plataformas. Entre los objetivos del proyecto estan:
extender IPSec al desarrollo de Opportunistic Encryption, lo que pemitiria que dos sistemas pudieran asegurar sus
comunicacionessin unaconexionpreestablecida; generarunaimplementaciénde IPSecsin restricciones, de libre distribuciony codigo
abierto; proveer a Linux de una herramienta de alta calidad y rendimiento que implemente IPSec para cualquier CPUy que sea
interoperable con cualquier otra implementacion de IPSec. Comoya se ha visto, IPSec provee servicio de cifradoy autenticaciona
nivel IP (Intemet Protocol); en otras palabras, IPSecle da a IPv4 algo que no tiene, seguridad de datos (cifrado) y autenticacion. En
esta parte del documento se va a explicar como utilizar esta implementaciony se describiran las practicas mas comunes en un

ambientede prueba.

El proyecto FreeSMVANcomprendedos grandesareas: unaes el codigo que se agregaal nicleode Linux (actualmentees un parche

separado ya que no integra el niicleo) y la otra parte es el cadigo de las herramientas que el usuario utiliza para hacer que se
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establezcanlos tuneles (entre otras cosas). Las fuentes de este proyectose puedenobtenerdel sitio oficial de FreeSMAN. Dadoque
FreeSM/ANes unaimplementacionde IPSecen Linuxes légicoinferir que no es la Gnicaimplementaciénde IPSecen Linux, comoya

se havisto, y queademasIPSecestaimplementadoen otros sistemasoperativos.

Pararealizarlas practicasserannecesarios 2 equiposcon SistemaOperativo Linux, que se puedanconectarde alginmodoa Intemet
(enformadirecta). Se instalara FreeSM/ANen ambosy, luego se determinarael tipo de autenticacion que se va a utilizar. Antesde

hacertodoesto, es necesarioentenderbastante bien, qué significa“determinarquetipo de autenticaciénse va a utilizar”.

5.2.2 Tipos de tuneles

Laautenticacidnes el momentoinicial cuandodesdeun nodode la VPN se quiere establecerun tiinel haciaotronodo. Lo primeroque
tienen que hacer los nodos es asegurarse que cada uno es quien dice ser. Para realizar esta tarea existen varios métodos. En

FreeSMANbasicamenteexisten 3 tipos diferentes, que son:

®* Pre-shared-keys (clavespre-compartidaso preacordadas)dondelos dos nodossabende antemanogqué clavevana utilizar.

®* Claves o Firmas Digitales RSA (usode clavesasimétricas),en el cual se generanclavesasimétricasen cadanodoy las
partes publicasde cadaclave son esparcidaspor todala red; de estaformasolamenteaquellos que tenganla parte privadade la

claveseranlos verdaderosduefiosde las partes publicasesparcidas.

®* Certificados X509, donde s6lo aquellos certificados que estén firmados por una entidad certificante en la cual se confie,

seranconsideradoscomonodosvalidos.

Sibientodoslos métodostienensus prosy sus contras, paralos expertosen el temaes claro que la mejor opciones la autenticacion
con certificados, por su simpleza de administracion y por su gran interoperabilidad con otras plataformas (es comin que otras

implementacionesde IPSecutilicenestaautenticacion).

5.2.3 Instalaciéon

FreeSMANtiene dos partes principales: el parchede ipsec parael nicleo (KLIPS) que implementa AH (Authentication Header),
ESP (Encapsulating Security Payload) y el manejo de paquetes dentro del ntcleo. La otra parte son las herramientas de usuario
(pluto), el cualimplementalKE (IntemetKey Exchange),y es quien negocialas conexionescon otros equipos. Lo primeroque hay
que haceres lograr que el niicleoentiendalPSec. Esto se puede hacer de varias formas; una es aplicandoel parchea las fuentesdel
ntcleo, compilarlo (conlas opcionesrequeridas)y ejecutarlo; la otraformaes utilizar alginmodulode FreeSAMANya compiladoy asi

hacer que el niicleoentiendalPSecutilizandola capacidadmodular de los niicleos de Linux. En el sitio que producelos parchespara

4 Lasfuentesde este proyectose puedenobtenerde sitio oficial de FreeSM/ANhttp:/iwwy.freeswan.org
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X509, se generanpaguetesRPMSs, que soncomoarchivosejecutablessi hablamosen términosde Windows. Tambiénse generanlos
paguetes Super Freeswan que son paquetesque vienencon muchosparches“no oficiales” para FreeSMAN, pero en ocasiones
muy Utiles. Debendescargarselos paquetesRPMacordesa la distribucionde Linux que se esté utilizando, en este caso FedoraCore

4. Unavez descargadoslos pagquetesRPMdel sitio Web, se instalande estaforma:

#rpm-Uvhfreeswanmodule<version>.rpm
#rpm-Uvhfreeswanuserland<versiors.rpm

Y eso es todo, ya se tiene soporte IPSec en Linux. En este caso se han instalado los paquetes freeswan-module-
2.06_2.4.20_8-0.i386.rpm y freeswan-userland-2.06_2.4.20_8-0.i386.rpm, descargados  del  sitio
http:/Amw.freeswan.org

5.24 Entendiendo la configuraciéon de FreeS/WAN

La gente de FreeSMVANIide6 una formade escribir los archivos de configuraciongue al principio es un poco dificil de entender, pero
gueconla practicase adquierela suficiente experiencia. Cuandoellos disefiaronesta herramienta, quisieronhacerque los archivosde
configuracionde todoslos nodosde la red VPNfueraniguales (o extremadamenteparecidos), por lo que en vez de utilizar nombresde
variables como “remoto” o “local” (dado que se deben invertir dependiendo el lugar donde se esté), utilizaron variables como
“izquierda” o “derecha”. De esta forma, no importa qué nodo se esté configurando, el “nodoizquierdo” siempre es el mismoen todos
los puntos (lo mismosucede con el derecho, por supuesto). Lo cierto es que la complejidad de las cosas no siemprejuegana favor,
conlo cual son menoslas veces dondelos archivos de configuracionde los nodos soniguales, que en las que lo son diferentes. Por
otrolado, los desarrolladoresprefirieronutilizar este tipo de sintaxis para disminuir la confusiénque puede generarel uso de palabras
como “local” o “remoto” al implementarla VPN. Por dltimo hay muchos ejemplos en la documentacion de FreeSMANque supone
numeros de IP fijos, sin embargo, FreeSM/AN soporta de forma segura'y confiable el uso de direcciones IP dinamicas en sus

configuraciones.

5241 Autenticacion

Lo primeroque hace IPSeca la hora de establecerun tiinel es determinar si el equipo que intentar establecer el tlinel es quiendice
ser, y que ademases un equipo valido con el cual se quiere establecer un tlinel. Luego entre las partes deciden que clavesvan a
utilizary finalmente (luego de muchasotras cosas en el medio) el tinel se establecey ambaspartes empiezana comunicarsecon el
protocolo ESP (y AH segtin el caso). Para autenticar se pueden usar muchos métodos, comoya se han mencionado, pero en esta
practicase utilizaran 2 con los cuales se obtienenrespuestas satisfactoriasy son adecuadosa nuestras necesidades: pre shared

keys (clavescompartidaspreacordadas)y Firmas Digitales RSA.

5 Péaginade desarrollosno oficiales de FreeSMan: hitp:/Amw.freeswan.ca

164



Facultadde IngenieriaElectronicay Telecomunicaciones
Propuestaparala Implementaciénde Seguridada Nivel de Redenla Red de Datosde la Universidaddel Cauca

*  Pre Shared Keys

En este tipo de autenticacion se utiliza una Unica clave en todos los nodos de la VPN (clave en texto plano). El nodo que esta
recibiendo la conexion de otro nodo de la VPN determina que el nodo que esté realizando la conexion es valido si tiene la clave
correcta. Lasventajasde utilizarpre shared keys sondos: unaesla facilidadde configurareste tipo de autenticacion, y la segunda
es que es un tipo de autenticacién que la gran mayoria de implementacionesde IPSectienen, por lo tanto es probable que se tenga
maés oportunidadde interoperar con otras implementacionessi se utiliza este tipo de autenticacion. La gran desventajaque tiene este
tipo de autenticacién es la pobre administracion de estas claves. Ademasque si se hacentineles VPN con otras empresasu otros
administradores, obligatoriamente se tienen que utilizar las mismas claves. Es un tipo de autenticacion valido, pero deberia ser el

Ultimorecursoa utilizar.

* Firmas digitales RSA

Las firmas digitales son firmas asincronicas (eso quiere decir que la firmadigital se divide en dos: una parte privaday otra publica);
estaes unaformasencillade autenticacionentre dos Linux con FreeSMANy definitivamentemuy segura. Lo buenode estaformade
autenticacion es que cada nodo tiene su propia firma; esto hace que si en algiin nodo se comprometio la parte privadade la firma,
entoncesse puededar de bajaese nodoUnicamentey el restode los nodosde la red puedenseguir encriptandosin temor. El tamafio
delas firmaspor defectoes bastante generoso (2192 bits) aunquese puedeaumentarsi se quiere. El funcionamientode estasfirmas
es simple: cadanodoarmasu par de claves e intercambianla parte pblicade la misma(o las publicaen un DNS). Entoncescuando
uno de los nodos recibe un pedido de conexion del otro, éste verificara si el nodo remoto es quien dice ser revisando el mensaje
enviado. Este mensajevienefirmadodigitalmentepor el nodoqueinicié la conexion,y el nodoreceptordeberadeterminarsi estafirma
es valida utilizando la clave publica del nodo remoto. El proceso en realidad es mucho mas complejo, pero garantiza seguridad y
robustez. El mantenimiento de estas claves puede llegar a ser algo tedioso (si hay muchos nodos), pero por la facilidad de

implementacionvale la penahacerel esfuerzo.

* Certificados X509

Los certificados X509, son la mejor opcién a utilizar. La idea con los certificados es tener una CA (Certificate Authority - Autoridad
Certificante) que actliade validadorade certificados; si un certificado(que provengade cualquierlado en Intemet) esta firmadopor la
CAen la que se confia, entoncesse asumeque este certificadoes un certificadovalido. Es importante aclarar que el nodoque esta
recibiendola conexiénnotienela clave publicadel nodoqueinicié la comunicacion; éste solo revisarasi el certificadoestafirmadocon
la CAen la que se confia. Por otro lado, y antes de asumir la validez de un certificado firmado, se revisa lo que se llamala CRL
(Certificate RevocationList - Lista de CertificadosRevocados), que es un archivodondeestantodoslos certificadosenlos queno se
confiamas (y que han sido firmados en algiin momento por la CA). En esta lista van a parar todos los certificados que por alguna
razén han sido comprometidos. El Gnicoinconveniente es que dar el primer pasoconuna CAy openssl| puedellegar a ser tedioso

(perono despuésde leer estadocumentacion).
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525 Configuracién

FreeSMVANposeeun archivo principal de configuracionipsec.conf, que puede estar en /etc o en /etc/freeswan(dependiendode la
distribucién de Linux); en este archivo se lleva a cabo toda la configuracién. Hay otros archivos de configuracion como el
ipsec.secrets dondese pone la informaciénde claves pre-compartidasy firmas RSA. Por Gltimo hay un directorio /etc/ipsec.d que
se utiliza generalmente al trabajar con el parche de autenticacion X509. El ipsec.conftiene dos tipos de secciones: la seccion de
Configuracion (config)y la seccion de Conexiones (conn). En este momentola Gnica seccion de configuracion que se aceptaen

FreeSMANEes la seccidnde configuracion“setup”.

Laseccionconfig setup tienetodala informaciénque el softwarenecesitaal inicializarse. Este es un ejemplode estaseccion:

config setup
i nterfaces=%lefaul troute
kl i psdebug=none
pl ut odebug=none
uni quei ds=yes

El valor masimportante en este ejemploes el del parametrointerfaces; el valor especial %odefaultroute significaque la interfacede
red que pluto va a utilizar para establecer las conexiones cifradas, es la que utiliza la ruta por defecto (la que sale a Intemet
generalmente). En el caso de que los tlneles se estén armando sobre otra red que no sea Intemet, es posible que sea necesario
cambiar este valor. Los parametros de debug, klipsdebug y plutodebug, se utilizan cuando hay problemas méas complejos; los

mensajesnormales, que se grabanen los logs, dan suficienteinformacionparadeterminardéndeestanlos problemascomunes.

Las seccionesconn se utilizan paradecirle a pluto quetipo de conexionesse van a establecer o aceptar. En lo que respectaa
seccionesconn hay unaque es especialy es la seccidnconn %default; esta seccidnva a tenerlos valores por defectode todas
las seccionesconn. Luegoen cadaseccionconn se podransobreescribir los valores, pero en caso que se omitan, se tomaranlos
escritosen estaseccion. Este es un ejemplode seccionconn %def aul t :

conn %lef aul t

keyi ngtri es=0
aut hby=rsasi g

El parametrokeyingtries determinacuantasvecespluto va a intentar para establecerun conexion; el valor cero indica que siga
intentandoetemamente. El parametroauthby determinala formaen que se va a estar haciendola autenticacién: el valor secret es
cuandose utiliza pre-sharedkeys (claves pre-compartidas)y se utilizael valorrsasig cuandose va a autenticar con unafirmadigital
RSA (cuandose utilizan certificados X509 también se usa este tipo de valor). En las practicas se trabajarala configuracionque solo
pemiteun tdnel por secciénconn, que de hechoes lo masusual.

conn prueba
| eft=172. 16. 41. 123
| ef t rsasi gkey=0sAQOIWWYJQ. . ........
right=173.16.41. 124
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ri ghtrsasi gkey=0sAQNt 1j XTSQ. ........
aut o=add

Este ejemplose lee de la siguiente manera(se va a utilizar el valorleft parael hostAy right parael host B): dadoque el hostA (left)
esta conectadodirectamentea Intemet, se puede utilizar el valor %defaultroute quele indicaa pluto quetomeel nimerode IP
asignadoa la interfacequetienela ruta por defectoo, si se quiere, puedecolocarseel nimerode la direccionIP estética. El parametro
leftrsasigkey indicala parte publicade la clave RSAdel host A. Conrespectoal lado derecho(right), se puedever que el parametro
right tiene la direccionIP quetiene el lado derechode la conexion. Al igual que el ladoizquierdo, el derechotambiéntiene unaclave
publica RSA. Por ultimo, el parametro auto=add indica que esta conexion debera agregarse a las conexiones disponibles, pero
pluto no hard nadacon él al momento de inicializar todo el servicio; este campo puede contener el valor start que indica que al

inicializarel servicio,pluto intenteestablecerla conexion.

5.2.6 Practica 4: Utilizando FreeS/WAN para configurar autenticacién con Pre-shared Keys

5261 Moativacion

Cada uno de los tipos de autenticacion tiene su propia forma de configuracion. En esta seccion se detalla la configuracion de

autenticaciénconllaves pre-compartidas, utilizandolos archivosde configuracionde FreeSAMWAN.

5.26.2 Objetivo

®  Habilitar ESP para autenticacion y cifrado, en Modo Transporte con llaves pre-compartidas y utilizando los archivos de

configuracion.

5263 Desarrollode la Practica

Latopologiautilizadase muestraa continuacion(figura’.6):

]

—

Host A

172.1641.123
172.1641.124

Figura 5.6 Escenario de prueba en Modo Transporte con FreeS/WAN
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e Para configurar este tipo de autenticacion es necesario poner en un solo lugar la clave Unica compartida. Este lugar es el
archivo/etc/ipsec.secrets. Parautilizar este tipo de autenticacionse escribelo siguienteen el archivo/etc/ipsec.secrets:
<direcciones_ip_que_intervienen>: PSK"clave”
Porejemplo:
172.16.41. 123 172.16.41. 124 : PSK “prueba con freeswan”

Este archivo es el mismo en los dos equipos en los que se va a llevar a cabo la configuracion. En el caso de que se tenga una
configuracion para aceptar IP dindmicas, la tnica direccion que habria que colocaren este puntoes la conocida, del PC que se esta

configurando.

®  Elsiguiente pasoes configurarla conexion, en el archivo/etc/ipsec.conf, que paraestatopologiay parael host A, quedaria

comose muestraa continuacion:

config setup
i nterfaces=%lefaul troute
kl i psdebug=none
pl ut odebug=none
uni quei ds=yes
conn Y%lef aul t
keyi ngtri es=0
aut hby=rsasi g
aut o=start
conn prueba
aut o=add
aut hby=secr et
left=172.16.41. 123
right=172.16.41. 124

Deberecordarque en cadahost debenintercambiarselos valoresde left y right.

*  Primeroquetodo, verifiqueque cadaequipotengadefinidaunarutapor defectoa Intemet, utilizandoel comando#route—n. Delo

contrarioescribael siguientecomando:#route —A inet add default gw 172.16.255.254

® Para utilizar IPSec, es necesario iniciar el servicio: #service ipsec start, que inicia el demonio Pluto y adiciona la

configuracionde prueba a pluto enamboshosts.

®  Parahacerquepluto procesela llave secretapre-compartida:

#ipsec auto -—ready
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®  Ahora, por Ultimo, para hacer que pluto establezca la Asociacion de Seguridad IPSec, que esta configurada en el archivo
ipsec.conf conel nombrede prueba:

#ipsec auto --up prueba

- Unavez hechoesto, la sesion IPSecesta declaraday los hosts debencomenzara intercambiarinformacionde formasegura,

utilizandoautenticaciony cifrado. Hagaping paraverificar que se realizaintercambiode informacion.

- Paraobservarel estadodelas conexionesestablecidasy declaradas, utilice el comando#ipsec whack -—status

P.4.1 Hagaun pingdesdeunode los host, haciael otro, pero antesinicie Ethereal para que capturelos paquetes. ¢ Larespuestaal

pinges satisfactoria?

P.4.2 Observelos paquetes capturados por Ethereal durante la negociacion de IKE. ¢ Hay diferencias entre la negociacion con

FreeS/WAN Yy la negociacioncon USAGI?

P.4.3 Eliminela conexiénprueba con#ipsec auto -—delete prueba. Adicionela lineaauth=ah ala conexionpruebaen el

archivo/etc/ipsec.conf y subala conexidnnuevamente. ¢ La conexionse establecid correctamente?¢, Porqué?

5264 Conclusiones
52.7 Practica 5: Utilizando FreeS/WAN para configurar autenticacién con Firmas Digitales RSA
5271 Motivacion

En esta practica se utiliza la configuracion de autenticacion con Firmas Digitales RSA para la conexion segura entre dos equipos,
utilizandolos archivosde configuracionde FreeSMWAN(vervideoopenswanLlavesRSA.camrec, previainstalacionde Camtasia,
en el CDadjuntoal documento).

5272 Objetivo

*  Habilitar ESPparaautenticaciony cifrado, generandoFirmasDigitales parala autenticaciénen los archivosde configuracion.

5273 Desarrollode la Practica
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*  Primeroquetodo, eliminela conexiénpruebade la practicaanterioren amboshosts con el siguientecomando#ipsec auto -—

delete prueba.

Las firmasdigitales no son tan dificiles de configurary son mas administrables. Para configurar este tipo de autenticacionse necesita

el archivo/etc/ipsec.secrets dela practicaanterior,y a continuacionse debeejecutarel siguientecomando:

# ipsec rsasigkey —verbose nbits > /etc/ipsec.secrets

Donde nbits identifica el niUmero de bits a utilizar para construir la llave, en este caso utilice 1024. Este comando cambiara el

contenidodel archivoipsec.secrets porun contenidoparecidoal siguiente:

RSA {
# RSA 1024 bits fw. ny4487.com ar Tue Sep 24 01: 14: 02 2005
# for signatures only, UNSAFE FOR ENCRYPTI ON
#pubkey=0s AQNsU3ATU3i f MuaMyf 5eGTTc7X. .. ........
#I N KEY 0x4200 4 1 AQPY+BAGk+J7em ...........
Mbdul us: 0xd8f 8103a93e27b7abaf bf a6cbb..........
Publ i cExponent: 0x03
Pri vat eExponent: 0x24295809¢35069e9bc7f546........
Prinel: Oxed2ef593c6............
Prinme2: Oxea2e8fed4f956............
Exponent 1: 0Ox9elfde............
Exponent 2: 0x9c1f0a98a6............
Coefficient: 0x497825b73814334...........

# do not change the indenting of that "}"

Sibienlaslineassonlargasy sus niimerosson aleatorios, hay unalineaque es de interés; es la lineaque contienela parte publicade
la clave (la que comienza con #pubkey=0sAQNS...); esta linea debe copiarse (sin el #pubkey=) al archivo /etc/ipsec.conf en el
parametro[left|right]rsasigkey=(en el que corresponda, por supuesto), comose veraa continuacion; se debehacerlo mismoen el otro

nodoy ambos/etcfipsec.confdeberancontenerla parte piblicade la clave de los dos nodos.

Segunla version de FreesMAN, el contenido de este archivo no se generabien, y puede haber problemasa la hora de iniciar la

conexion. Debeconfimarlos siguientesdetalles:

* Lalinea™ RSA {“, noapareceenel contenidodel archivoipsec.secrets, porlo quedebeescribirlacomose muestra: Escriba
:espacioRSAespacio{

Deigualformaparacerrarlasllavesal final: tabulacion}

- Teniendoesto, se debe modificar el contenidodel archivoipsec.conf, que quedacomose muestraa continuacionparael

hostA:
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config setup
i nterfaces=%lefaultroute
kl i psdebug=none
pl ut odebug=none
uni quei ds=yes
conn %def aul t
keyi ngtries=0
aut hby=rsasi g
aut o=start
conn prueba
aut o=add
aut hby=rsasi g
aut h=esp
left=172.16.41. 123

| ef t rsasi gkey=0sAQNsU3ATU3i f MuaMyf 5eGT'Tc7XVKSIf r mdYJ+Lk Ce MXIRqOnf t KPZpr uAVf eLAsBO
p+f bl sxgBzl W60zBe5sj uBZl DdgvVI MTJU6owCVbZs7zt 50gdw371Bhd2aQGxFI CoDW.I zui J6t KMy DHw
Unh4Uj TLNm+GaDy9J7782ne 4] S6Q==

ri ght=173.16.41.124
ri ghtrsasi gkey=0sAQ\+cl / LY7D6bht gEORvMH2qOCr DEVr 5sRc4+vQ wh+K8ZPQ EJf nFXca/ BF3aHc

1zKNvCf @8/ O Qyxoabt q6f RNQW 3gwi wDGepy EFphyy Q2 KWBNKi HDWhbLsv17pwdnf | i | hGBGApupSDGN
PO Al ZVI BCHFmuezuNf +3X1j i PN8Q==

®* Como se observa, es necesario copiar la llave publica de cada host generada en el archivo ipsec.secrets (informacion
despuésdel parametropubkey=). Y de igual formaque en las veces anteriores, se debe hacer lo correspondienteen el host B,

dondese debeintercambiarla direccionIP de left porright respectivamente.

«  Primeroquetodo, verifiqueque cadaequipotengadefinidaunarutapor defectoa Intemet, utilizandoel comando#route—n. Delo
contrarioescribael siguientecomando:

#route —A inet add default gw 172.16.255.254

* Inicie Etherealy a continuacioninicie el serviciode IPSecconel comando:

#service ipsec start

® Parahacerquepluto proceselasfirmasdigitales:#ipsec auto -—ready

®  Ahora, por Ultimo, para hacer que pluto establezca la Asociacion de Seguridad IPSec, que esta configurada en el archivo

ipsec.conf conel nombreprueba: #ipsec auto --up prueba

Una vez hecho esto, la sesion IPSec esta declarada 'y los hosts deben comenzar a intercambiar informacion de forma segura,

utilizandoautenticaciony cifrado.
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®  Paraobservarel estadode las conexionesestablecidasy declaradas, utilice el comando#ipsec whack -—status

P.5.1 Hagaun pingdesdeunode los host, haciael otro. Observaen Etherealalgunadiferenciaentre las configuracionesautomaticas

enlos puntosanterioresy confirmasRSA?

P.5.2  Cambieel tamafiode las llaves RSA a 4096 bits con el siguiente comando#ipsec rsasigkey —verbose 4096 > /

etc/ipsec.secrets. ¢Senotaalgincambioen el archivo/etc/ipsec.secrets? ¢ Enque afectaeste cambiola comunicaciénentre

los equipos?

5274 Conclusiones

5.2.8 Préactica 6: Utilizando Openswan para configurar autenticacién con Certificados Digitales
5281 HerramientaOpenswan

El primero de Marzo de 2004, los creadores de FreeSM/AN anunciaron que el proyecto FreeSM/AN habia terminado por muchas
razones; de estaforma, el Proyecto Openswan tomariasu lugar en los desarrollos. Openswanesta basadoen las distribuciones
de Super FreeSMWAN,y ya incluye la mayoriade los parches que los usuarios querian. En este momento, su funcionamiento esta
basadoen FreeSMWAN1.xy 2.x. Enestapracticase vaa utilizar Openswan2.4.2-1; estaherramientafuncionaigual que FreeSMANy
utilizalos mismoscomandosy los mismosarchivosde configuracion,ya que es la continuacionde este interesanteproyecto, y la Unica
diferencia con FreeSMWAN es que no se necesita instalar los parches para soporte x.509, sino que ya soporta este tipo de
autenticacién,ademéasde que soportatambiénautenticaciondel encabezadol P por mediodel encabezadode AutenticacionAH, entre
otras funcionalidadesy mejoras que se le han ido afiadiendo. En las versiones de FreeSMWAN/Openswan?2.x, basicamentehay que
tenerdos cosasen cuentaen el archivoipsec.conf: debe afiadirse unalinea“version2”, al inicio del archivoindicandola versiony

debenremoverselas lineas “plutoload”y “plutostart’ o asignarles el valor none. De igual forma, al utilizar certificados, éstos deben
ubicarse en la ruta /etc/ipsec.dicerts/y no en /etc/ipsec.d/, comoen la versién 1.x. (ver video openswanCertificados.camrec,

previainstalaciénde Camtasia, en el CD adjuntoal documento).

5282 Motivacion

Enestapracticase utilizala configuracionde autenticacioncon CertificadosDigitales x. 509 parala conexionseguraentre dos equipos,

utilizandolos archivosde configuraciénde Openswan.

5283 Objetivo
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®  Habilitar AHy ESP paraautenticaciony cifrado, generarlos CertificadosDigitales parala autenticaciény configurarlos archivos

de configuracionrespectivamente.

5284 Desarrollode la Practica

Al igual que en FreeSMWAN, los archivos “ipsec.conf’ e “ipsec.secrets” tienen como ruta por defecto el directorio /etc/ipsec.confy /
etclipsec.secrets. Estapruebase llevé a cabo sobre dos equipos corriendoLinux Debian 3.1y en dos equiposcorriendoLinux Fedora
Core 4; la Gnica diferencia entre estas dos distribucioneses la formade instalacion, ya que la configuracion es la mismaen ambos
sistemasoperativos. En la paginade Openswan,www.openswan.org/download es posibleencontrarlas fuentesque puedeninstalarse
sobre cualquier distribucion del sistemaoperativo Linux. El escenario de prueba para esta configuracion se muestraa continuacion
(figura5.7):

!

—

Host A

172.1641.123
172.1641.124

Figura 5.7 Escenario de Prueba de Openswan utilizando autenticaciéon por medio de Certificados Digitales

Para crear certificados digitales es necesario crear antes una autoridad certificadoraque los emita; todo esto puede llevarse a cabo
utilizandola herramientaOpenSSL. Paraesta pruebalos certificadosse generaronen unamaguinacorriendosobreLinux Debian3.1y
DebianOpenSSL0.9.7g, peropuedengenerarseen cualquiermaquinacorriendocualquierplataformalL inuxy con OpenSSLinstalado.
Los pasos a continuacion aplican para cualquier plataforma, pero debe tenerse especial cuidado con los directorios en los cuales se

guardanlos archivos.

*  Comoprimerpasodebeeditarseel archivo/etc/ssl/openssl.cnf, asi:

[ ca]

default_ca = CA _prueba #lLa seccion de la Autoridad Certificadora por
def ecto

[ CA prueba ]

dir=/etc/ssl/pruebaCA #Directori o donde se qui ere guardar todo

certs=$dir/certs #Directori o donde se guardan | os certificados

crl_dir=$dir/crl #Donde se guardan | os archivos de revocaci 6n

dat abase=%di r/i ndex. t xt #Archivo index de | a base de datos.

#uni que_subj ect =no #Se fija en NO para pernitir la creacio6n de varios

Certificados con el nmisnp subject
new certs_dir=%$di r/ newcerts #Lugar por defecto para nuevos certificados

certificate=$dir/cacert.crt #El certificado de |la Autoridad Certificadora
serial =%dir/serial #El nurmero serial actual (nunmero de certificados)
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crl=$dir/crl.pem #El CRL actual

private_key=$dir/private/cakey. key #La clave privada

RANDFI LE=$di r/ private/.rand #Archivo de numero privado al eatorio
x509_ext ensi ons=usr _cert #Ext ensi ones para afadir al certificado
def aul t _days=365 #Dur aci 6n del certificado

En este archivo se define el directorio/etc/ssl/pruebaCA comoel directorio para almacenarla informacionreferente a la entidad
certificadoray a los certificados emitidos. Dentro de ese directorio se deben crear toda una serie de subdirectorios para guardar la
informacion necesaria e imprescindible como por ejemplo el certificadoo clave de la entidad (tanto privada como publica). También

debetenerseen cuentael tiempode caducidadpor defecto; en este casose hanfijadoclavesconun periodode caducidadde 1 afio.

Los subdirectorioscreadosfueron:

#mkdir/etc/sslipruebaCA/
#mkdir/etc/ssl/pruebaCAlcerts
#mkdir/etc/ssl/pruebaCA/private
#mkdir/etc/ssl/pruebaCAnewcerts
#mkdir/etc/ssl/pruebaCA/ci
#echo"01" > /etc/sslpruebaCAlserial
#touch/etc/ssl/pruebaCA/index.txt

Seingresaal directoriodondeva a estarla autoridad: #cd/etc/ssl/pruebaCA
. Conesta estructuralista, se debe crear la entidad de certificaciénlocal con el siguiente comando, el cual crea un certificadoy
unallave privadaparael equipodondese estacreandola entidad:

#opensslreq-nodes-new-x509-keyout private/cakey.key-out cacert.crt-days 365

El programapregunta por datos sobre la ubicacion del destinatario del certificado; hay que tener en cuenta que cuando pregunte por
Common Name se debe colocarel nombrecompletodel equipodonde se encuentraubicadala entidad certificadora, en este caso:
ryst6.unicauca.edu.co (172.16.41.106). Después de esto se crean una llave privada (cakey.key) y una llave publica

(cacert.crt), que se utilizaranparafirmarlos certificadoscreados.

®  Acontinuaciénse deberealizar un requerimientode un nuevocettificado, parauno de los clientes que utilizaradicho certificado
paracomunicarsecon otro equipopor mediode IPSec. Pararealizar el requerimientose utilizael siguientecomando,teniendoen
cuentaque la précticase llevo a cabo en el Laboratorio de Telecomunicacionessobre los equiposryst3.unicauca.edu.co y
rystd.unicauca.edu.co:

#opensslreq-nodes-new-keyoutryst3.unicauca.key-out ryst3.unicauca.csr
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Esto creauna llave privadacontenidaen ryst3.unicauca.key y unasolicitud de certificadoen ryst3.unicauca.csr; el programa
pregunta nuevamente por datos de la ubicacion del destino del certificadoy cuando pregunta por el Common Name se debe

colocaren este casoryst3.unicauca.edu.co.

«  Elpasosiguiente es firmarla solicitud de certificado; para esto es necesario que la autoridad tenga la solicitud para generar el
certificadofirmadocon el siguientecomando:

#opensslca -outryst3.unicauca.crt-in ryst3.unicauca.csr

Despuésde esto, el programapreguntasi se quiere firmar el certificado: ¢, Sign the Certificate? [Y/n], alo que debe responder

Yes. Listo, deigualformadebehacerseel procesode requerimientoy firmaparael certificadodel equiporyst4.

®  Conlos dos certificadoslistos, se procedea instalar Openswanen los dos equipos; en este caso, paraDebian se hizousode
una utilidad del Sistema Operativo Debian llamadoapt-get, que buscapaquetesya compilados para Debian en una serie de
supositorios (paginas Web) determinados; Openswanya existe y por eso es posible instalarlo utilizando esta herramienta. En
primerlugar, si se estanutilizandodireccionesque no sonreales, se le debecolocarel siguientevalor a esta variable de entoro

paraque utilice proxy:

#export http-proxy=http://proxy.unicauca.edu.co:3128
#export ftp-proxy=ftp://proxy.unicauca.edu.co:3128

*  Acontinuacionse debeactualizarla base de datos de paquetesdescargablesdisponiblescon el comando: #apt-get update

®  Utilizandoel siguiente comandoes posible buscar si existenlos instaladores para este paquete #apt-cache search<nombredel
paquete>,enestecaso:

#apt-cache search openswan

®  Porultiimo, parallevara cabola instalacion, se debe utilizar el comando#aptget install <nombredel paquete>,y paraeste caso
se requierenlos siguientespaguetes:
#aptgetinstall kernelpatch-openswan
#aptgetinstall openswan

Alinstalarel paquete Openswan,se debencontestarunaserie de preguntasasi:
- EnelcuadroConfiguracion de Openswan, presioneEnter paraAceptar.

- EnelcuadroA qué nivel desea comenzar Openswan, escoja“After PCMCIA” y presioneEnter.
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- Alapregunta:¢, Desea reiniciar Openswan?, escojaSi y Enter.
- Alapregunta:¢, Desea habilitar Opportunistic Encryption en Openswan?, escojaNo y Enter.

- Alapregunta:¢, Desea crear un par de claves publica/privada RSA para este host? EscojaNo y Enter.

Haciendoesto en cadaequipo, ya se tieneinstaladala herramientaOpenswan,con soporte parax.509en Debian.

® ParalLinuxFedora Core 4 sedescargdel paquetecompiladode Openswanparaestadistribuciondesde:

http:/Amwv.0) .org/downloadbinaries/fedora/4/i386/0j 4.24.i386.pm

Nota: Sienla maquinase encuentrainstaladoel paquete FreesWan, para que no se produzcanconflictos, debe desinstalarse
FreesWanconel comando:

#rpm—e freeswanuserland

®  Seprocedeentoncesa instalarOpenswancon: #rpm—i openswanz.4.2-1.i386.rm

Conlo anteriorse tienela herramientalistaen FedoraCore4.

®  Ahora,esnecesariocopiarlos certificados y las llaves privadas desdeel equipoutilizadocomoAutoridadde Certificacion,

a cadaunode los equiposparticipantesen la configuracion, en los directoriosrespectivos, asi:

Pararyst3:

El certificadodel equiporespectivamente:

#scp root@172.16.41.106:/etc/ssl/pruebaCA/ryst3.unicauca.crt /etc/ipsec.d/certs

El certificadode la autoridadcertificadora:

#scp root@172.16.41.106:/etc/ssl/pruebaCA/cacert.crt /etc/ipsec.d/cacerts

Lallave privadade cadaequiporespectivamente:

#scp root@172.16.41.106:/etc/ssl/pruebaCA/ryst3.unicauca.key /etc/ipsec.d/private

Repitael mismoprocedimientode copiaen el equiporyst4.

*  Acontinuacion, debe llevarse a cabo la siguiente configuraciénen los archivosipsec.conf e ipsec.secrets en cadaunode
los equiposparticipantes, al igual que comose hizo en FreeSM/AN, peroindicandole que se va a utilizar autenticacionpor medio

de certificadosdigitales.
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Enel archivo/etc/ipsec.secrets, se escribeel textosiguiente:

RSA host . exanpl e. com key "password"

Dondepassword esla contrasefiaque se introdujoa la horade generarel certificadode cadaequipo(si se introdujoalguna, sino, se

dejaenblanco,asi: ).

A continuaciénse muestraun ejemplodel archivo/etc/ipsec.conf parael equiporyst3

ver si on 2.0

config setup
i nterfaces=%lefaul troute
kl i psdebug=none
pl ut odebug=none
uni quei ds=yes

conn %def aul t
keyi ngtri es=0
aut hby=rsasi g
aut o=st art

conn prueba
aut o=add
aut hby=rsasi g
aut h=ah
left=172.16.41. 123
| eft rsasi gkey=%ert
| eftcert=ryst3. unicauca.crt
right=172.16.41.124
ri ghtrsasi gkey=%ert
ri ghti d=/ C=CQ ST=Cauca/ L=Popayan/ O=Uni cauca/ O=ReddeDat os/ CN=r yst 4. uni cauca
.edu. co

#Di sabl e Opportunistic Encryption
include /etc/ipsec. d/ exanpl es/ no_oe. conf

El valor que debeintroducirse en el parametrorightid es el contenidoen el camposubject del certificadoy puede averiguarseen
cadaequipoutilizandoel siguientecomando:

#openssl x509 -in /etc/ipsec.d/certs/rystd.unicauca.crt -noout -subject

Enel equiporyst4 el archivoes igual, salvo que debeninvertirselos valoresde left y right; ryst4 ahoraseriael equipoen left. Deigual
formaen ese equipo, debe colocarse el nombre respectivo a su certificado, y el rightid seria el de ryst3. Se colocael rightid del
compariero, paraque Openswanpuedaverificar la informaciénque contieneel certificado.

Hay algunos cambios con respectoa los archivos de configuracionvistos anteriomrmente, comose puede observar; en los parametros
leftrsasigkey vy rightrsasigkey, se le dice a Openswanque se van a usar los certificados que estan ubicados en las rutas por

defecto(directoriosen los que se ubicaronya).
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De esta formaya se tiene lista la configuracion; primero que todo, verifique que cada equipo tenga definida una ruta por defecto a
Intemet, utilizando el comando #route —n. De lo contrario escriba el siguiente comando: #route —A inet add default gw

172.16.255.254

* inicialice Ethereal paracapturarlos pagquetesintercambiadosy a continuacion, inicie el serviciode IPSeccon el comando:
#service ipsec start paraFedora.

#letc/init.d/ipsec start paraDebian.

®*  Parahacerquepluto hagala negociacionde los certificadosdigitales, tantoen ryst3comoenryst4:

#ipsec auto —ready

®  Ahora, por Ultimo, para hacer que pluto establezca la Asociacion de Seguridad IPSec, que esta configurada en el archivo
ipsec.conf conel nombrede prueba, tantoenryst3comoenryst4:

#ipsec auto --up prueba

. Unavez hechoesto, la sesion IPSec esta declaraday los hosts deben comenzara intercambiar informacion de forma segura,

utilizandoautenticaciony cifrado.

P.6.1 Observelos paquetes ISAKMPintercambiados durante la negociacion. Analicelos y describa las principales caracteristicas

observadas.

P.6.2  Hagaun ping desde uno de los host, hacia el otro y observe los paquetes intercambiadosen Ethereal. ¢ Observaalguna

diferenciaentrelas configuracionesautomaticasen los puntosanterioresy con certificadosdigitales?

5285 Conclusiones

529 Uso de las herramientas de FreeS/WAN y Openswan

FreeSMAN provee un comandoipsec que se utiliza para indicarle a pluto qué hacer con cada conexién “conn”; incluso para
indicarle nuevas configuracionessin tener que reiniciar el servicio de ipsec. A continuaciénse describenalgunasde las formasdel

comandomasutilizadas:
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- Agregauna “conn” a las conexiones disponibles al demoniopluto que se esta ejecutando, este comando se utiliza cuando se

agregéunaseccion“conn’al /etc/ipsec.confy no se desea— 0 no se puede-- bajar el serviciode IPSec:

#ipsec auto --add <conn>

- Seleindicaapluto queinicie unaconexion“conn’;

#ipsec auto --up <conn>

- Sele indicaa pluto que eliminela conexion “conn” de los tdneles disponibles en memoria, esto da de baja la conexion si ésta
estuvieraestablecida:

#ipsec auto --delete <conn>

- Determinael estadode las conexiones, de todaslas conexiones, las establecidasy las declaradas:

#ipsec whack --status

- Reiniciatodoel serviciode IPSec:

#ipsec setup restart

5.3 PRACTICA PARA LA IMPLEMENTACION DE SEGURIDAD A NIVEL DE RED SOBRE
WINDOWS

5.3.1 Configuracion de IPSec en Windows 2000 Server

Mediante la Seguridad del protocolo de Intemet (IPSec), se puede ofrecer privacidad, integridad, autenticidad y proteccion contra
reproduccidnparael traficode red enlas siguientessituaciones:

»  Seguridadextremoa extremode clientea servidor, servidora servidory clientea cliente medianteel modode transportelPSec.

e Accesoremotosegurodesdeel cliente a la puertade enlace a través de Internet mediante cifrado en modo Tunel del Protocolo

IPSec.

IPSec proporcionaconexiones seguras entre puertas de enlace a través de redes de area extensa (WAN) externas o conexionesde
Intemetque utilizantineles L2TP/IPSeco el modode ttinel IPSec puro; el modode tdnel IPSecno esté disefiadoparaaccesoremoto
a redes privadas virtuales (VPN). El sistema operativo Windows 2000 Server simplifica la implantacion y la administracion de la

seguridad de red mediante la Seguridad IP de Windows 2000, con una robusta implementacion de la Seguridad del protocolo de
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Intemet. Disefiadopor el Internet Engineering Task Force (IETF) comola arquitecturade seguridad del protocolo Intemet (IP), IPSec
define los formatos de paquetes IP y la infraestructura relacionada para proporcionar una eficaz autenticacion de principio a fin,
integridad, proteccion contra reproducciony, opcionalmente, confidencialidad para el tréfico de red. Tambiénse incluye un servicioa
peticion de negociaciony administracion de seguridad mediante el Intemet Key Exchange (IKE, Intercambio de claves de Intemet -
RFC 2409), definido por el IETF. IPSecy los servicios relacionados en Windows 2000 se han desarrollado conjuntamente entre

Microsofty CiscoSystems,Inc.

La seguridad IP de Windows 2000 se basa en la arquitectura IETF IPSec al integrarse con los dominios de Windows 2000y los
servicios Active Directorysi es el caso. La implementaciondel IKE proporcionatres métodosde autenticacionbasadosen estandares

del IETFparaestablecerla confianzaentre sistemas:

e Autenticacion Kerberos v5, proporcionada por la infraestructura de dominio basada en Windows 2000, que se utiliza para
distribuircomunicacionessegurasentre equiposen un dominioo en dominiosde confianza.
«  Fimas de clave publica o privada que utilizan certificados, compatibles con algunos sistemas de certificados como los de

Microsoft, Entrust, Verisigny Netscape.

®* Contrasefias, llamadas claves de autenticacion compartidas previamente, que se utilizan estrictamente para

establecerrelacionesde confianzaentre equipos, no paraproteccionde los paquetesde datosde las aplicaciones.

Unavez quelos equiposdel mismonivel se hanautenticadomutuamente, generanclavesde cifradoen volumenconel fin de cifrarlos
paguetes de datos de las aplicaciones. Ambos equipos conocen estas claves, de manera que los datos se encuentran muy bien
protegidoscontramodificacioneso interpretacionespor parte de atacantesque pudieranactuaren la red. Cadaequipodel mismonivel
utilizaIKE paranegociarel tipoy la intensidadde las clavesque se utilizaran,asi comoel tipo de seguridadcon el que se protegerael
tréfico de aplicaciones. Las claves se actualizan autométicamente, seguin la configuracion de la directiva IPSec, de forma que

proporcionenunaproteccionconstantebajo el control del administrador.

5311 Escenariosparautilizar IPSecde extremoa extremo

La Seguridaddel Protocolode Intemet (IPSec) en Windows 2000 esta disefiadaparaque la distribuyanlos administradoresde redes,
deformaque los datos de aplicacionde los usuarios puedan protegerse de maneratransparente. En todoslos casos, la utilizacionde
la autenticacion Kerberos y confianza de dominios es la eleccion més sencilla para la distribucion. Los certificados o las claves
previamente compartidas pueden utilizarse para dominios sin confianzao interoperabilidad con terceros. La Directiva de grupopuede

utilizarseparaofrecerla configuracionde IPSec, conocidacomounadirectiva IPSec, a variosclientesy servidores.

5312 Servidoresseguros
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La seguridad IPSec para todo el tréfico IP de unidifusion es solicitada pero opcional, o biensolicitada y necesaria, segin
establezcala configuraciondel servidor llevadaa cabo por el administrador. Mediante este modelo, los clientes solamente necesitan
una directiva predeterminada para responder a las peticiones de seguridad de los servidores. Una vez que se han establecido las
asociaciones de seguridad IPSec entre el cliente y el servidor, una en cada direccién, permaneceran vigentes durante una hora
despuésde que se hayaenviadoel Gltimopaquete. Transcuridaesahora, el clienteborraralas asociacionesde seguridady volveraal

estadoinicial "solo responder”. Si el cliente envia paquetessin protegeral mismoservidorotra vez, el servidor volveraa establecerla
seguridadIPSec. Este es el enfoquemas sencilloy puedellevarsea cabocon seguridadsiempreque los primeros paguetesenviados
por la aplicacionno contengandatos delicadosy que se permitaal servidor recibir de los clientes paquetesde texto sin formatoy sin
proteger. Esta configuracidndel servidor resultaapropiadatinicamenteparaservidoresde red internos, ya que el servidor se configura
mediante directiva IPSec para que admita paquetes entrantes de texto sin formatoy sin proteger. Si el servidor se colocaen Internet
NO se debe utilizar esta configuracion, debidoa la posibilidadde que los ataquesde denegacionde servicio puedanaprovecharsede

la capacidaddel servidor pararecibir paquetesentrantessin proteger.

Si se puedeteneraccesoal servidor directamentedesde Intemeto si los primeros paquetes del cliente contienendatos delicados, el
cliente debe recibir una directiva IPSec para que solicite seguridad IPSec para el trafico cuandointente enviar datos al servidor. Esto
se mostrardmas adelante con la Configuracionde accionesde Filtrado IPSec; de esta forma, los clientesy servidores puedentener
reglas especificas parapermitir, bloquearo proteger solo ciertos paquetesde red, especificosdel protocoloo del puerto. Este enfoque
es masdificil de configurary resultamas propensoa errores, ya que requiere un profundoconocimientodel tipo de traficode red que
envia y recibe una aplicacién, ademés de coordinacion administrativa para asegurar que todos los clientes y servidores tengan

directivascompatibles.

5313 Impactode la directivaServidorseguroen un equipo

Sélolos clientesIPSecque puedanllevara cabola hegociacioncorrectamentepodrancomunicarsecon el equiposervidor seguro. Asi
mismo, el Servidor Seguro no podracomunicarse con ningdin otro equipo, comolos Servidores del Sistemade Nombres de Dominio
(DNS), a no ser que se puedaproteger el trafico mediante IPSec. Dado que en el servidor se ejecutanmuchosprocesosen segundo
plano, es probable que no puedan comunicarsey generen mensajes de registro de suceso. Esto es normal, ya que la directiva
Servidor seguro predeterminadaes muy severa e intenta proteger casi todos los paquetes IP antes de permitir que pasena la red.
Para un uso real en entornos de produccion, debera crear una directiva personalizada que tenga el comportamiento deseado, de

acuerdoconlos requisitosde seguridad, la topologiade la redy la utilizacionde aplicacionesde servidorespecificas.

> Permitir que clientes no IPSec puedan comunicarse con un servidor

Para permitir que también se puedan comunicar los clientes no IPSec, debe asignar la directiva Servidor en lugar de la directiva
Servidor Seguro. Esta directiva siempre solicita seguridad, pero permite la comunicacion no seguracon los clientesy vuelve al

textosin formatosi el cliente no contestaa la peticion de negociacionde IKE. Si el cliente contestaen alginmomento, se entablauna

181



Facultadde IngenieriaElectronicay Telecomunicaciones
Propuestaparala Implementaciénde Seguridada Nivel de Redenla Red de Datosde la Universidaddel Cauca

negociacion que debe completarse con éxito. Si la negociacion falla, la comunicacion se bloguea durante un minutoy se vuelve a
intentar otra negociacion. Para obtener mésinformacidnacercade la configuracionque se utiliza para controlar este comportamiento,

consultela secciénConfigurar una Accién de Filtrado IPSec, masadelante

532 Practica 7. Configuracion de Seguridad entre dos equipos Windows

5.3.2.1Motivacion

Laideade esta practicaes conocery comprenderel funcionamientode IPSecde Windows2000. Se puede configurar unadirectivade
seguridad IP localmente en cada equipo y, posteriormente, implementar esta directiva 'y comprobar los resultados para obtener
comunicaciones de red seguras (ver videos windows.camrec, previa instalacion de Camtasia, en el CD adjunto al documento).

Parallevara caboesta practica, es necesarioel siguiente hardware:

®  Dos equiposque ejecuten el sistemaoperativo Windows 2000. Se pueden utilizar dos sistemas Windows 2000 Professional o
Server, uno que actlie comoclientey otro que actlie comoservidor por lo que respectaa IPSec. Los dos sistemasde pruebas
deben ser miembros del mismo dominio de Active Directory si se tiene implementado, o bien estar dentro de un dominio de

confianza.

®  UnalLANo unaWANparaconectarestosdos equipos.

5322 Objetivos

®  CrearunadirectivalPSecpropia.
®  Comprobarel estadode la seguridadIP entre dos equiposWindows.

®  Recolectarinformacionde la conexiénsegura.

«  Utilizar Certificadospararealizarla autenticacionde unaconexiénsegura.

5323 Desarrollode la Practica

Latopologiautilizadaserala siguiente(figura5.8):

]

Host A

172.16.41.107
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172.16.41.105

Figura 5.8 Escenario de Prueba de IPSec entre dos equipos Windows

Antesde comenzares necesariorecolectarla siguienteinformaciénsobreambosequipos:

El nombre del equipo (haga click con el botdn secundario del mouse en el icono Mi PC del escritorio, haga click en

Propiedades y, a continuacion,enlafichaldentificacién de red).

La direccién IP; hagaclick en Inicio, en Ejecutar, escribacmd y despuéshaga click en Aceptar. Escribaipconfig enel

simbolodel sistemay presioneEntrar. Unavez obtenidala direccionlP, escribaexit y presioneEntrar.

> Crear una consola personalizada

Inicie una sesidnen el primerequipocomoun usuario con privilegiosadministrativos. En nuestrocaso, el primerequipose llama
Ryst7 (Nota: En el restodel documento, Ryst7 hace referenciaal primerequipode pruebay Ryst5 al segundoequipode prueba.

Si sus equipostienennombresdiferentes, aseguresede seguirlos pasosutilizandoel nombrecorrecto).

Crear una consola MMC personalizada. En el escritorio de Windows, haga click en Inicio, Ejecutar y en el cuadro de texto
Abrirescribammc. Hagaclicken Aceptar.

Enel mentConsola, hagaclicken Agregar o quitar complemento. Enel cuadrode didlogoAgregaro quitar complemento,
hagaclick en Agregar. En el cuadro de didlogo Agregar un complementoindependiente, hagaclick en Administracion de
Equipos vy, a continuacién, haga click en Agregar. Compruebe que Equipo local esta seleccionadoy haga click en

Finalizar.

En el cuadro de didlogo Agregar un complementoindependiente, haga click en Directiva de grupo y, a continuacién, haga
clicken Agregar. Compruebeque Equipo Local esta seleccionadoen el cuadrode dialogodel objeto Directiva de Grupoy

hagaclickenFinalizar.

En el cuadrode didlogo Agregar un complementoindependiente, haga click en Certificados 'y, a continuacion, hagaclick en
Agregar. Seleccione Cuenta de Equipo Y, a continuacion, haga click en Siguiente. Compruebe que Equipo Local esta
seleccionadoy hagaclicken Finalizar. Paracerrarel cuadrode didlogo Agregarun complementoindependiente, hagaclick en

Cerrar. Paracerrarel cuadrode didlogoAgregaro quitar complemento,hagaclicken Aceptar.

En este punto, como resultado se obtienen 3 elementos afiadidos en la consola, panel derecho: Administracién de Equipos,

Directiva de Grupo y Certificados.

183



Facultadde IngenieriaElectronicay Telecomunicaciones
Propuestaparala Implementaciénde Seguridada Nivel de Redenla Red de Datosde la Universidaddel Cauca

> Habilitar la directiva de auditoria en el equipo:

En el siguiente procedimiento, se configurara la auditoria para que se anote un suceso cuando IPSec se vea envuelto en la

comunicacion. Posteriommente, estas anotacionesservirancomoconfirmaciénde que IPSecfuncionacorrectamente.

®*  Enla ConsolaMMC,seleccioneDirectiva de Equipo Local en el panelizquierdoy hagaclick en + paraexpandirel arbol.
Expanda la opcién Configuracién del Equipo, Configuracion de Windows, Configuracién de la Seguridad,

Directivas Locales y seleccioneDirectiva de Auditoria (verfigura5.9).

®  Desdela lista de Atributos que aparece en el panel derecho, haga doble click en Auditar Sucesos de Inicio de Sesion.
Aparecera el cuadro de didlogo Auditar Sucesos de Inicio de Sesion. En el cuadro de didlogo Auditar sucesos de Inicio de
Sesion, haga click para activar ambas casillas de verificacion Auditar estos intentos: Correcto y Error y hagaclicken

Aceptar. Repitalos pasosanterioresparael atributoAuditar el Acceso a Objetos.

> Configurar el Monitor de seguridad IP

Para supervisar las conexiones de seguridad correctas que crearala directiva IPSec, utilice la herramienta Monitor de seguridad IP.

Antesde crearningunadirectiva, iniciey configurela herramienta.

*  Parainiciar el Monitor de seguridad IP, haga click en Inicio, hagaclick en Ejecutar y escribaipsecmon en el cuadrode
texto Abrir. Haga click en Aceptar. Haga click en Opciones en el Monitor de Seguridad IP y cambie el valor

predeterminadode Cantidadde segundosde actualizacionde 15a 1. Hagaclicken Aceptar.

e Minimicela ventanadel Monitor de seguridadIP. Esta herramientaminimizadase utilizara para supervisar las directivas que se

configurardnposteriommente.

Repitatodoeste procedimientoen el segundoequipo, Ryst5, desdela secciénde Creacion de una consola personalizada.
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Figura 5.9 Desplazarse a Directiva de auditoria en la Consola de IPSec

> Crear una Directiva IPSec Personalizada

Si deseaprotegerel trafico entre dos equiposque debencomunicarse con otros equipos sin necesidadde una conexionsegura, debe
crear una Directiva Personalizada, ya que las Directivas Integradas (las que vienen por defecto) requieren la autenticacion
Kerberosque proporcionael controladorde dominio. Existenotrasrazonesparacrearunadirectivapersonalizada, comopor ejemplosi
deseaproteger el trafico basadoen direccionesde red. A continuacion se creara una directiva IPSec personalizada, parala cual se

definirdunareglade seguridad,a continuacionse definiraunalista defiltrosy finaimentese especificarala acciénde filtrado.

®  ParacrearunadirectivalPSec: Enel equipoRyst7,en el panelizquierdode la ConsolaMMC, hagaclick con el boténsecundario
delmouseen Directivas de Seguridad IP en la Maquina Local y, a continuacion, hagaclicken Crear Directiva de

Seguridad IP. Aparecerael Asistente paradirectivasde seguridadIP. Hagaclicken Siguiente.

Escriba PruebalPSec como el nombre de la directiva (o el nombre que prefiera) y haga click en Siguiente. Desactive la
casillade verificacionActivar la Regla de respuesta predeterminada y hagaclick en Siguiente. Aseglresede quela
casilla de verificacion Modificar propiedades esta activada (la opcion predeterminadaes que si lo esté) y haga click en

Finalizar.

*  Enelcuadrode didlogoPropiedades de la directivaque acabade crear, aseglresede quela casilla de verificacionUsar el
asistente para agregar de la esquina inferior derecha se encuentra activada y haga click en Agregar para iniciar el

Asistente para Reglas de Seguridad. Hagaclicken Siguiente paraavanzarporel Asistente.
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® SeleccioneEsta regla no especifica un tlnel (opciénpredeterminada)y hagaclick en Siguiente. Seleccioneel boténde

radioTodas las conexiones de red (opciénpredeterminada)y hagaclicken Siguiente.

> Configurar un método de autenticacion IKE

A continuaciénse especificarala manerade que los equiposconfienunosen otros, bien especificandoel modoen que se autentifican
a si mismos o demuestran su identidad a los demés al intentar establecer una asociacion de seguridad. IKE para Windows 2000

proporcionatres métodosde autenticacionparaestablecerla confianzaentre equipos:

* Autenticacién Kerberos v5 proporcionadapor el dominio Windows2000que sirve comoCentro de Distribucion de
Claves Kerberos v5 (KDC). Este proporcionauna cémodaimplantacionde comunicacionessegurasentre equipos Windows
2000que sonmiembrosde un dominioo a travésde dominiosde confianza. IKE sélo utiliza las propiedadesde autenticacionde

Kerberos.La generacionde claves paraasociacionesde seguridadIPSecse realizamediantemétodosIKE RFC2409.

®* Firmas de clave publica o privada queutilizancertificadoscompatibles con algunos sistemasde certificados, incluidos

los de Microsoft, Entrust, Verisigny Netscape.

* Clave previamente compartida, que es una contrasefia utilizada estrictamente para establecer la confianza entre

equipos.

En esta pruebase va a utilizar la autenticacion de clave previamente compartida. Estaclave es una palabrao frase que deben
conocertantoel emisorcomoel receptorparaconfiarel unoen el otro. Ambosextremosde la comunicacionIPSecdebenconocereste
valor. No se utiliza paracifrar los datos de aplicacion; se utiliza inicamente durante la negociacionpara establecer si los dos equipos
confiaran el uno en el otro. La negociacion IKE utiliza este valor, pero no lo envia a través de la red. Sin embargo, la clave de
autenticaciénse almacenacomotexto sin formatodentrode la directivalPSec. Cualquier personacon accesoadministrativoal equipo
puede ver el valor de la clave de autenticacion. El administrador debe establecer controles de acceso personalizadosen el directorio
dela directivalPSecparaevitar que los usuariosnormalespuedanleer la directivalPSec. Por lo tanto, Microsoftno recomiendael uso
de una clave previamente compartida parala autenticacionIPSec, excepto con fines de pruebao en aquellos casos en los que sea
necesarioparala interoperabilidadconimplementacionesIPSecde terceros. En su lugar, Microsoftrecomiendautilizar la autenticacion

de certificados.

*  Paraconfigurar el método de autenticacion para la regla: Elija Usar esta cadena para proteger el intercambio de

claves y escribala cadenaABC123. Nodebeutilizarunacadenaen blanco. Hagaclicken Siguiente.

> Configurar una lista de filtros IPSec
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LaseguridadIP se aplicaa los paquetes|P a medidagque se enviany se reciben.Los paquetesse comparanconfiltrosal ser enviados
(salientes)paraver si se debenproteger, bloguearo enviarcomotexto sin formato. Los paquetestambiénse comparanal ser recibidos
(entrantes) para ver si se deberian haber protegidoy para bloquearloso pemitirles entrar en el sistema. Hay dos tipos de filtros: los

guecontrolanla seguridad del modo de transporte IPSec, y los quecontrolanla seguridad del modo de tunel IPSec.

Losfiltros de tlinel IPSec se aplican primeroa todos los paguetes. A continuacion, si no coincide ninguno, se examinanlos filtros de
modo de transporte IPSec. Debido al disefio de los filtros de transporte IPSec de Windows 2000, algunostipos de trafico IP no se
puedenproteger,entrelos que se encuentran:

- Direccionesde difusion, terminadasgeneralmenteen .255, con mascarasde subredadecuadas.

- Direccionesde multidifusiéndesde 224.0.0.0hasta 239.255.255.255.

- Tipode protocolo46 de RSVP1P. Estetipo esta pensadopara sefializar las peticionesde Calidad de servicio (QOS) para
datosde aplicacidnquesi se puedenprotegermediantelPSec.
- OrigenUDPo puertode destino88 de Kerberos. Kerberoses un protocoloseguroutilizadopor la negociacionKE de IPSec

paraautenticarotros equiposde un dominio.

- PuertoUDPde destino500de IKE. Esto es necesarioparapemitir que IKE negocielos parametrosde la seguridadIPSec.

Estasexcepcionesse aplicana los filtros de modode transporte IPSec. Losfiltros de modode transportese aplicana los paquetesde
hostquetienenunadireccionde origendel equipoque haremitidoel paquete, o unadirecciénde destinodel equipoquevaa recibirel
paquete. Los tineles IPSec s6lo pueden proteger el tréfico IP de unidifusion; los filtros utilizados para tlineles IPSec deben basarse
Unicamente en direcciones, no en campos de protocolo ni de puerto. Si el filtro de tanel fuese especifico de un protocolo o puerto,
ciertos fragmentos del paquete original no se enviariana través del tlinel y se perderiael paquete IP completo. Si se recibenen una
interfaz paquetesde unidifusién Kerberos, IKE 0 RSVPY se redirigena otra interfaz mediante el reenviode paqueteso el Serviciode
enrutamientoy accesoremoto, no quedan eximidos de los filtros de modo de tanel IPSecy puedenenviarse a través del tinel. Los
filtros de modode tdnel IPSec no puedenfiltrar paquetesde multidifusion o de difusion, por lo tanto no se puedenenviar por el tinel

IPSec.

Asegurese siempre de reflejar los filtros al configurar filtros IP para tréfico que se debe proteger. Reflejar los filtros configura
autométicamente tanto los filtros entrantes como los salientes. Configure los filtros entre los dos equipos; debe configurar un filtro
saliente que especifique su direccion IP comola direcciénde origeny la direccién de su comparierocomola direccion de destino. A
continuacionla configuraciondel procesode reflejo configurard automaticamenteun filtro entrante que especifique la direcciénde su
compafierocomodireccionde origeny la direccionIP de su equipocomodestino. En este sencillo caso, habrasélo unaespecificacion

defiltroreflejadoen la lista defiltros. Es necesariodefinir la mismalista de filtros en ambosequipos.

e ParaconfigurarunaListadefiltrosIP:
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Enel cuadrode didlogoLista de Filtros IP, hagaclicken Agregar (figura5.10) ApareceraunalistavaciadefiltrosIP. Llame
alfiltroFiltro de PruebalPSec. Aseglresede que ha seleccionadoUsar el asistente para agregar enla partederecha

dela pantallay hagaclicken Agregar. Asiseiniciarael Asistente para Filtros IP. Hagaclicken Siguienteparacontinuar.

®  ParaaceptarMi direccion IP comola direccionde origenpredeterminada,hagaclicken Siguiente. EljaUna direccién 1P
especifica en el cuadrode lista desplegable, escribala DireccionIP del comparieroy hagaclicken Siguiente. Hagaclicken

Siguiente paraaceptarel tipode protocoloCualquiera.

®  Aseguresede quela casillade verificacibnModificar Propiedades estadesactivada(opciénpredeterminada)y hagaclicken
Finalizar. Hagaclicken Cerrar paraabandonarel cuadrode didlogoLista de filtros IP y volver al Asistente parareglanueva.

Enel cuadrode didlogoL.ista de filtros IP, seleccioneel botdnde radioque se encuentrajuntoa Filtro de PruebalPSec.

fd 1|

Lista de liltros 1P i
Sedeccione la Esta de fltros 1P para o tipo de dfico IP o que: pe aplica ky negls de %

5i no hay un o 1P en la Sguentes e gue concida con sus necesidedes, haga clic
o AQTEDAN PG SIS LMY PRV,

Listas de g IP:
Fonihe | Deccripeidn | Apmge. I
LOT L st de nosvas mnos 1P
O Todo o infico ICMP Apesta todos los paquetes T Muodical..

D Toda & 8o iF Hace comasponds lodos los . ﬂl.ﬂ.‘,!l I

<anis | Siguertn> | Concelr |

Figura 5.10 Crear un nuevo filtro IP

® Hagaclicken Siguiente. Leala siguienteseccionantesde realizarlos pasosnecesarios paraconfigurarla accionde filtrado.

2> Configurar una accién de filtrado IPSec

Hasta este momento se acaban de configurar los filtros de entraday de salida para paquetes TCP/IP coincidentes. Lo siguiente
consiste en configurar la accion que se realizara con esos paquetes. Los paquetes que coincidan con los filtros se pueden permitir,
blogquearo proteger; si deseaproteger el trafico, ambos equipos debentener configuradauna directiva de negociacioncompatible.

Las directivas predeterminadas integradas resultan adecuadas para probar las distintas caracteristicas. Si desea experimentar con

capacidadesespecificas, deberacrear su propiaaccionde filtrado.
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Existendos métodasparapermitirla comunicacionentre equiposgue no puedenultilizar IPSec:

®  Utilizarla acciénde filtrado Permitir parapermitir que los paquetesse enviensin cifrar o sin proteger. Utilice esta accionjunto
conun filtro que hagacoincidir el trafico que desea pemitir en su propiaregla dentro de la directiva IPSec. Los usos habituales
de este métodoson pemmitir traficode tipo ICMP,DNS o SNMP, 0 permitir traficohaciaciertos destinos, comola puertade enlace

predeterminada, servidoresDHCPy DNSu otros sistemasno IPSec.

®  Configurar la accion de filtrado para que utilice la configuracion Retroceso a comunicaciéon no segura. Esta opcion
aparecera en el asistente. Si se selecciona esta opcion en el asistente se habilitaré el pardmetro de la accion de filtrado
Permitir la comunicacién no segura con equipos no compatibles con IPSec. Utilizarestaconfiguracionpemitela
comunicacién no segura con un destino, al retroceder a texto sin formato si el destino no contesta a la peticion de
negociacién IKE. Siel cliente contestaen algiinmomento, se entablauna negociacionque debe completarsecon éxito. Sila
negociacionIKE falla, los paquetessalientesque coincidancon el filtro se desecharano bloguearandurante un minuto, después
de lo cual otro paquete saliente provocara que se intente otra negociacion IKE. Esta configuracion sélo afecta a las
negociaciones IKE que inicie el equipo. No tiene efecto sobre los equipos que reciben una peticiény por lo tanto respondena
ella. El estandar IKE no proporcionaun método para que ambos sitios negocienla vuelta al modonormal, no seguroo de texto

sinformato.

Ahora, paraconfigurarla acciondefiltrado:

® EnelcuadrodedidlogoAccion de filtrado quese muestraenla Figura5.11, activela casillade verificacionUsar asistente

para agregar y, a continuacion, hagaclicken Agregar. Hagaclicken Siguiente paradirigirseal Asistente paraaccionesde

filtrado.

* Llamea estaacciénde filtrado Accion de filtrado de PruebalPSec y hagaclick en Siguiente. En el cuadrode dialogo

Opciones generales de acciones de filtrado, seleccioneNegociar la seguridad y hagaclicken Siguiente.

* Enlasiguientepaginadel asistente, hagaclickenNo comunicar con equipos que no son compatibles con IPSec y,
a continuacion, hagaclick en Siguiente. SeleccioneMedia en la lista de métodosde seguridady hagaclick en Siguiente.
Aseguresede quela casillade verificacionModificar Propiedades estadesactivada(opciénpredeterminada)y hagaclicken

Finalizar paracerraresteasistente.

189



Facultadde IngenieriaElectronicay Telecomunicaciones
Propuestaparala Implementaciénde Seguridada Nivel de Redenla Red de Datosde la Universidaddel Cauca

Se acabade configurarla acciénde filtradoque se utilizara durante las negociacionescon su compafiero. Tengaen cuentaque esta
acciénde filtrado puede volver a utilizarse en otras directivas. Hagaclick en Cerrar en la paginaPropiedadesque aparecera. Acaba
de configurar con éxito una directiva IPSec. Antes de continuar, repita todos los pasos de este procedimiento en el equipo
Ryst5.

Ahoraqueya se ha creadounadirectivalPSec, debe comprobarseantesde aplicarlaen unared. Enel panelizquierdode la consola

MMC,seleccioneDirectivas de Seguridad IP en la Maquina Local. Observeque ademésde las tres directivasintegradas,en

2]
Accitn de lilads I
Seleccions la accidn de Mado para exla reghy de seguidad %

5 mo hay accionss de Miado en la siguserte Esta gue coincidan con sus necesidades,
haga chc en Agregal para Clear una nusva. Para ello, seleccions Lz el Asidents paa
AOIEN.

Accignes de Misda:
[+ Wsee Asisterbe para sgiegsr

Momiwe J Dlescripcion | Bgrega.
O Pt Peamile o pato de poquetes 1., |
OFltquib'z seguridad Acepla ComUnICaciin no 1o ul

D Segundsd de pehoidn [opcr..  Acepls la comurec sciin Dagu...

<iris [ Sigwerte> |  Cancelar |

Figura 5.11 Configurando la Accion de Filtrado

Enel cuadrode didlogoAccidn de filtrado, hagaclick en el botdnde radioque se encuentrajuntoa Accién de filtrado de
PruebalPSec y haga click en Siguiente. Asegurese de que la casilla de verificacidn Modificar propiedades esta

desactivada(opciénpredeterminada)y hagaclickenFinalizar.

> Comprobar la Directiva IPSec Personalizada

el panelderechoaparecela directivapruebal PSec que se acabade configurar.

Haga click con el boton secundario del mouse en pruebalPSec y hagaclick en la opcion Asignar del menu contextual. El

estadode la columnaDirectiva asignada deberacambiarde No a Si. Antesde continuar, lleve a cabo este paso en ambas

Inicialice el Analizador de Protocolos Ethereal en un equipodiferente a los que esta utilizandoy coloque comofiltro la direccion

de unode los equiposde la configuracion,asi: larp && host 172.16.41.107
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*  Abra una ventana de linea de comandos y escriba ping direccién_ip_compafiero. Debera recibir cuatro respuestas

Negociando la seguridad IP. Repitael comando,deberarecibir cuatrorespuestasde ping correctas.

P.7.1 Analicelos paquetesintercambiadosy describalas cabecerasde seguridad.

®* Restaure la ventana Monitor de seguridad IP, minimizada anteriormente. Debera ver los detalles de la Asociacion de
seguridadactualmente en uso entre los dos equipos, asi comoestadisticas del nUmerode bytes Autenticadosy Confidenciales

transmitidos, entre otras.

P.7.2 Describalas asociacionesde Seguridadestablecidas.

®  Desasignela directiva pruebalPSecen uno de los equiposy devuélvalo al estado anterior. Esta vez, cuandohaga click con el

boténsecundariodel mousesobrela directiva, hagaclicken Desasignar.

P.7.3 Hagapingdesdeel Hostlal Host2. ; Quérespuestaesperacbtener?

> Utilizar la autenticacion de certificados

Laimplementacionde IPSecen Windows 2000 proporcionala capacidad de autenticar equipos con IKE mediante certificados. Todas
las validacionesde certificadoslas llevaa cabola API de cifrado (CAPI). IKE solamentesirve paranegociar los certificadosa utilizary
proporcionaseguridad para el intercambiode credenciales de certificados. La directiva IPSec especificala entidad emisora (CA) raiz
que se utilizara, no el certificado especifico. Ambos extremos deben tener una CA raiz cominen la configuracionde sus directivas
IPSec.Heaquilos requisitosdel certificadoque se utilizaraen IPSec:

e Certificadoalmacenadoen la cuentadel equipo(almacéndel equipo)

e El certificado contiene una clave publica RSA que tiene su correspondiente clave privada RSA que se puede utilizar para

firmasRSA.
e Seutilizaduranteun determinadoperiodode validez
*  Seconfiaenla entidademisoraraiz

e Sepuedeconstruirunacadenavalidade entidadesemisorasmedianteel méduloCAPI

Estos requisitos son muy elementales. IPSec no requiere que el certificado de la maquinasea del tipo IPSec, ya que las entidades

emisorasexistentespuedeque no emitanestetipo de certificados.

2> Generacioén de Certificados para Windows
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Paracrear certificadosdigitalesen general es necesariocrearantes unaautoridadcertificadoraque los emita; todo esto puedellevarse
a cabo utilizando la herramienta OpenSSL, como se hizo anteriormente. Para esta prueba los certificados se generaron en una
maquina corriendo sobre Linux Debian 3.1 y Debian OpenSSL 0.9.7g, pero pueden generarse en cualquier maguina corriendo
cualquier plataformaLinux y con OpenSSLinstalado. Los pasos a continuacionaplican para cualquier plataforma, pero debe tenerse

especial cuidadoconlos directoriosen los cualesse guardanlos archivos.

®  Comoprimerpasodebeeditarseel archivo/etc/ssl/openssl.cnf, asi:

[ ca]

default_ca = CA _prueba #la seccién de la Autoridad Certificadora por
def ecto

[ CA prueba ]

dir=/etc/ssl/pruebaCA #Directori o donde se qui ere guardar todo

certs=$dir/certs #Directorio donde se guardan | os certificados

crl_dir=$dir/crl #Donde se guardan | os archivos de revocaci 6n

dat abase=%$di r/i ndex. t xt #Archi vo i ndex de | a base de dat os.

#uni que_subj ect =no #Se fija en NO para permitir la creacion de varios

Certificados con el misnp subject

new certs_dir=%$di r/ newcerts #Lugar por defecto para nuevos certificados
certificate=$dir/cacert.crt #El certificado de la Autoridad Certificadora

serial =$dir/serial #El namero serial actual (nunmero de certificados)
crli=%dir/crl.pem #El CRL act ual

private_key=$dir/private/cakey. key #La cl ave privada

RANDFI LE=$di r/ pri vat e/ . rand #Archivo de nunmero privado al eatorio
x509_ext ensi ons=usr_cert #Ext ensi ones para afadir al certificado
def aul t _days=365 #Dur aci 6n del certificado

En este archivo se define el directorio/etc/ssl/pruebaCA comoel directorio para almacenarla informacionreferente a la entidad
certificadoray a los certificados emitidos. Dentro de ese directorio se deben crear toda una serie de subdirectorios para guardar la
informacion necesaria e imprescindible como por ejemplo el certificado o clave de la entidad (tanto privada como publica). También

debetenerseen cuentael tiempode caducidadpor defecto; en este casose hanfijadoclavescon un periodode caducidadde 1 afio.

Los subdirectorioscreadosfueron:

#mkdir/etc/ssl/pruebaCA/
#mkdir/etc/ssl/pruebaCAlcerts
#mkdir/etc/ssl/pruebaCA/private
#mkdir/etc/sslipruebaCAnewcerts
#mkdir/etc/ssl/pruebaCA/cr
#echo"01" > /etc/ssl/pruebaCA/serial
#touch/etc/ssl/pruebaCA/index.txt
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e Conestaestructuralista, se debe crear la entidad de certificaciénlocal con el siguiente comando, el cual crea un certificadoy
unallave privadaparael equipodondese esta creandola entidad:

#cdpruebaCA

#opensslreq-nodes-new-x509-keyout private/cakey.key-out cacert.crt-days 365

El programapregunta por datos sobre la ubicacion del destinatario del certificado; hay que tener en cuenta que cuando pregunte por
Common Name se debe colocarel nombrecompletodel equipodonde se encuentraubicadala entidad certificadora, en este caso:
rystl3.unicauca.edu.co. Despuésde estose creanunallave privada(cakey.key)y unallave publica(cacert.crt), que se utilizaran

parafirmarlos certificadoscreados.

e Acontinuacionse deberealizar un requerimientode un nuevocertificado, parauno de los clientes que utilizaradicho certificado
paracomunicarsecon otro equipopor mediode IPSec. Pararealizar el requerimientose utiliza el siguientecomando, teniendoen
cuenta que la practica se llevo a cabo en el Laboratorio de Telecomunicaciones sobre los equipos ryst5.unicauca.edu.coy

ryst7.unicauca.edu.co:

#opensslreq-nodes-new-keyoutrysts.unicaucakey-out rysts.unicauca.csr

Esto creaunallave privadacontenidaen ryst5.unicauca.key y unasolicitud de certificadoen ryst5.unicauca.csr; el programa
pregunta nuevamente por datos de la ubicacion del destino del certificadoy cuando pregunta por el Common Name se debe

colocaren este casorystb.unicauca.edu.co.

«  Elpasosiguiente es firmarla solicitud de certificado; para esto es necesario que la autoridad tenga la solicitud para generar el

certificadofirmadocon el siguientecomando:

#opensslca-outrysts.unicauca.crt-in ryst5.unicauca.csr

Después de este comando, se preguntasi se deseafirmar el certificado, a lo que se debe responder afirmativamente: ¢, Sign the

certificate? [Y/n]: Y

®*  Paraque los clientes Windows puedan entender los certificados generados en plataformas Linux, estos deben convertirse al
formato *.p12, los cuales son certificados para el intercambio de informacion personal; en estos certificados se
incluyela llave privadacorrespondientea la llave publicageneradapararysts y firmadapor la entidad certificadora. Paraesto se

utiliza el siguientecomando:

#openssl pkesl2 -export -in  rystS.unicaucacrt -inkey rystS.unicaucakey -certfile /usr/sslipruebaCA/cacertcrt -out

ryst5.unicauca.pl2
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Despuésde este comandopreguntapor un passwordde exportacion; introduzcaun passwordfacil de recordar, ya que se utilizaramas

adelanteal importarloen el equiporespectivo;en este caso: Enter export password: ryst5

Compruebequela inscripcidndel certificadose hallevadoa cabocorrectamente;la carpetaCertificados Personales enel equipo
del cliente Windowsdebe contenerel nombredel certificadode ese equiporespectivamente.

Ahoraen el equipoWindows:

® Copieal Escritorio el certificado.p12 del equipodondetiene la Autoridad Certificadoraal equipo donde se encuentrael cliente

Windows, utilizandoSSHy SFTP.

®  Abrala consola MMC;en el panel izuierdo escoja Certificados (Equipo Local) y seleccionela carpetaPersonal; en el
panel derecho, oprima el botdn derechodel mouse. Seleccione Todas las Tareas, luegoImportar. En el asistente para
Importacién de Certificados, dé click en Siguiente. Escoja el archivo .p12 respectivoy dé click en Siguiente. Escribala
contrasefiaque introdujo a la hora de la exportacion, en este caso ryst5; escoja Colocar todos los Certificados en el
Siguiente Almacén y verifique que est seleccionada la carpeta Personal. Dé click en Siguiente y por ultimo en
Aceptar. Hagaclick en el simbolo+ que se encuentrajunto a Certificados (Equipolocal) para expandiro. Expandala carpeta
Personaly hagaclicken la carpetaCertificados. Enel panel derechodeberaver un certificadoemitido parael Administradoro

parael nombrede usuarioconel queiniciéla sesidnen el equiporyst5 y un certificadode la CA, ryst13.

®  Haga doble click en el certificado ryst5 del panel derecho. Debera contener el mensaje “Tiene una clave privada
correspondiente a este certificado”. Observe el nombre de la CA donde aparece Emitido por: (en nuestro ejemplo es
Unicauca). Hagaclick en Aceptar. Si en las propiedadesdel certificadodel equipoaparece“No tiene una clave privada
correspondiente a este certificado”, la suscripcionha sufridoun errory el certificadono servira parala autenticacionIKE

deIPSec. Es necesarioobtenercorrectamenteuna clave privadaque correspondaa la clave publicadel certificadodel equipo.

®* Expanda Entidades emisoras raiz de confianza y haga click en la carpeta Certificados. Copie el certificado
rystl3.unicaucapl? en la carpeta Certificados; desde este momento se puede confiar en el certificado. Repita todos los
pasos de este procedimiento pararecuperarun certificadoenla otraméaquinade pruebas(ryst7).

> Configurar la autenticacién del certificado para una regla

Si va a crear una nuevaregla, puede buscar la entidad emisora que se utilizara. Se trata de una lista de certificados de entidades

emisorasque se encuentranen la carpetaEntidades emisoras raiz de confianza, nounalistade los certificadospersonalesde
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su equipo. Estaespecificacionde CAen unareglaIPSectiene dos finalidades. En primerlugar, proporcional KE conunaCAraizenla
gue confia. IKE en su equipo enviara una peticion de un certificado vélido a esta CA raiz para el otro equipo. En segundolugar, la
especificacion de la CA proporcionael nombre de la CA raiz que utilizara el equipo para buscar su propio certificado personal en
respuesta a una peticion del interlocutor. (Precaucion: Debe seleccionar al menos la entidad emisora raiz de la que depende el

certificado del equipo, esto es, la CA de nivel superior en la ruta de certificacion del certificado de equipo que se encuentraen el

almacénpersonal del equipo).

Vuelvaa la carpetaDirectivas de seguridad IP enla consolaMMC.Hagadoble click en la directivaPruebalPSec enel
panel derecho. Asegurese de que la opcion Filtro de Prueba IPSec esta seleccionaday haga click en Modificar.

Seleccioneel botonde radio paraTodo el trafico IP. Hagaclicken Modificar. Aseglresede que la casilla de verificacion

Asistente para regla nueva estaactivaday hagaclicken Aceptar.

Hagaclick en la fichaMétodos de autenticacion. Seleccionela Clave previamente compartidacon los detalles ABC123y
hagaclicken Modificar. Seleccionela opciénUsar un certificado de esta entidad emisora de certificados (CA) y

haga click en Examinar. Haga click para seleccionar la CA utilizada anteriormente: en este ejemplo se trata de

ryst13.unicauca.edu.co. Hagaclicken Aceptar(ver Figura5.12).

El editor de Reglas IPSecpemite crear una lista ordenadade entidadesemisorasde certificadosque el equipoenviaraa peticiondel
equipointerlocutor durante la negociacion IKE. Para que la autenticaciontengaéxito, el equipointerlocutor debe tener un certificado

personal emitido por una de las entidadesemisorasraiz de la lista. Puede continuar agregandoy organizandoentidadesemisorasde
certificadoscuantodesee.

Seleccionar certificado S|

Selaccione la autoridad da certificados que necesita para la autenticacon IPsac al
usar esta regly de seguridad.

. Coren §... . 07j07j2... Modspo

Elavtori... futorida.. Comeos.. Autorida.. 29/06(2.. Hodspo

Elosti.. ©STUP.. Comeos.. DST{Un.. O7/12{2.. MNodspo

Certip... Certipos... Correos... Certipos... 24/06[2... Nodspo

http:j,l'.. . httpifhw... Comeos.. Wablert... 26/06/2... Mo dﬁj
L

i " o R
Acepter | Cancele | | v oo |

Figura 5.12 Seleccionar un certificado
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®* Hagaclicken Aceptar dosvecesy, a continuacion, hagaclick en Cerrar. Repitael procedimientocompletoen el otro equipa

Inicialice Ethereal e intentehacer ping desdecadaunode los equiposal otro.

P.7.4 ¢ Quérespuestaobtiene?

P.7.5 Analice los mensajes ISAKMP de la negociacion e identifique la principal diferencia con respecto a los mensajes

intercambiadoscuandose utilizé la clave precompartida.

Puede pedir la lista de métodos de autenticacion para especificar certificados en primer lugar y, a continuacion, Kerberos o clave
previamentecompartida. Sin embargo, no se puedefragmentarla lista de certificadosincluyendoen medioun métodosin certificados.
Al agregar CAraiz adicional, se puede crear unalista de CAraiz en las que confie, que es mayor que la lista de entidades que han
emitido un certificado para su equipo. Esto resulta necesario para la interoperabilidad en muchos escenarios empresariales. Es
importante entender que el equipo puederecibir peticionesde certificadode un interlocutor destinatario que puedeincluir o no unaCA
raiz en la lista de entidades emisoras de certificados especificada en directiva IPSec. Es necesaria la coordinacion con el
administrador del destino paraacordarla CAraiz que utilizaracadaextremo. Si la peticion del destinoincluye una entidademisorade
certificadosen esta lista, IKE comprobarasi su equipotiene un certificado personal valido que dependade esta CAraiz. Silo hace,

elegirael primer certificadopersonal de equipovalidoque encuentrey lo enviardcomola identidaddel equipo.

Si su equiporecibe una peticionde certificadode una CA raiz que no estaba especificadaen estaregla de directivalPSec, enviarael
primer certificadoque encuentrey que dependadel nombrede CA raiz especificadaen su propiaregla de directivalPSec. Dadoque
las peticionesde certificadosson opcionalesen el estandarRFC 2409, unavez quesu equipoaceptela autenticacionpor certificado
debe enviar un certificadoincluso aungue no reciba una peticion de certificadoIKE, o si la peticién de certificadono coincide con los
nombresde CAraiz de la directivade su equipo. En este caso, es probable que la negociacionIKE produzcaun error, ya quelos dos
equiposno pudieronponersede acuerdoen una CAraiz comun. Si la peticiondel destinono incluye unade las entidadesemisorasde

certificados, se producirdun errorenla negociacionIKE.

5324 Conclusiones

5.4 EVALUACION DEL RENDIMIENTO EN UNA TRANSMISION DE DATOS UTILIZANDO
IPSEC

Se evalug el rendimiento en la transmision de flujo datos sobre el protocolo TCP soportdndose a su vez sobre IPSec en IPv4. El
rendimientofue medidocon netperf para Linux (http:/Awwv.netperf.org/netperfflDownloadNetperf.him) sobre una topologia Gateway-

to-Gatewaycomolo muestrala figura5.13:
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L& eth : ethio
Lhicauca —r =

Host 2

ethl Red
10.0.1.0

Haost 1 8G 2
eth0:10.0.1.2 eth0:10.0.1.1 eth0:10.0.2.1
eth0:10.0.2.2eth1:192.168.10.1 eth1:192.168.20.1
tnl0:10.0.254.1/30 tnl0:10.0.254.2/30

Figura 5.13 Escenario de prueba del desempefio de una comunicaciéon que utiliza IPSec

Parainstalar netperf se procedecomocon la mayoriade paquetesde cAdigo fuente, descomprimiendo, configurando (#./configure),

compilando(#make)e instalando(#makeinstall).

La prueba se realizd entre los extremosde la red, se configurd IPSec de manera manual en ambos extremos con la herramienta
pfkey usandolas diferentes opciones de configuracion. En el host B se subié el servidor de netperf con el comandonetserver,
diciéndole que escuche conexiones por el puerto 40000 de TCP de la siguiente manera: #netserver —p 40000. En el host A se
ejecuta netperf con la mayoria de opciones por defecto diciéndole que el servidor al que debe conectarse tiene la direccion IP

10.200.2.2y quelo hagaen el puerto40000de TCP. El comandoretomalos siguientesvaloresdespuésde un minuto:

root @yst14 netperf-2.4.1]# netperf -H 10.0.2.2 -p 40000

TCP STREAM TEST from 0.0.0.0 (0.0.0.0) port O AF_INET to 10.0.2.2 (10.0.2.2)
port O AF_I NET

Recv Send Send

Socket Socket Message El apsed

Si ze Si ze Si ze Ti me Thr oughput
bytes bytes byt es secs. 1076bi t s/ sec
87380 16384 16384 10. 08 6. 22

Sepuedeobservarqueel valormasimportantees el rendimientomedidoen 10/\6bits/sec(Mbps).

Lasopcionesde configuracionde IPSecprobadasfueronlas siguientes:
v" Autenticacionpor HMACMDS.

Autenticacionpor HMACSHAL.

Cifradopor 3SDESCBC.

Autenticacionpor HMACMDS5y cifradopor SDESCBC.

SRR NN

Autenticacionpor HMACSHALy cifradopor 3SDESCBC.

Losresultadosobtenidosse muestranen la Tabla5.2:
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Tabla 5.2 Resultados de la Prueba de Rendimiento

Configuracion Rendimiento (Mbps)

SinlPSec 6,22
HMACMD5 2,08
HMACSHAL 2,75
3DESCBC 0,53
HMACMD5/3DESCBC 03
HMACSHA1/3DESCBC 0,23

Debidoa que IPSecintroduce camposnuevosen la cabeceralP, el tamafiode los camposde datos superioresal nivel IP seramas
pequefio. Como puede observarse (Figura 5.14), solamente la autenticacion del datagramalP degrada el rendimiento de la red un
pocomenosde la mitad. El cifrado ejerce una degradaciénmayory la utilizacionde autenticaciony cifrado combinadosson ain mas

perjudiciales parael rendimientode aplicacionessuperioresal nivel IP.

i
7 it

3 Zin PSec

B HMAC-MDS

O HvAC-SHAY

O 3DES-CHRC

B HMAC-MDSE0DES-CBC
B HMAC-SHATEDES-CBC

Rendimiento [Mbps]

e
|
=
<
|

L

Configuracion

Figura 5.14 Grafica Rendimiento vs Configuracion de IPSec

Siempreque se deseeimplementar seguridad con IPSecdebe tenerse en cuenta estas medidasya que, comose puedever, cuando

seincrementala seguridadde unacomunicacionse puedeestar afectandoconsiderablementesu rendimiento.
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CAPITULO VI: PROPUESTAS DE SEGURIDAD A NIVEL DE RED

6.1 POLITICAS DE SEGURIDAD

En la actualidad, la seguridad ha adquirido gran auge, dadas las cambiantes condicionesy las nuevas plataformas de informacion
disponibles. La posibilidad de interconectarsea través de redes, ha abierto nuevos horizontes que permiten explorar més alla de las
fronteras de la organizacion. Esta situacion ha llevado a la aparicion de nuevas amenazas en los sistemas de informacion.
Consecuentemente, muchas organizaciones gubernamentalesy no gubemamentalesintemacionales han desarrollado documentosy
directrices que orientan en el uso adecuadode estas destrezas tecnoldgicas y recomendacionescon el objeto de obtener el mayor
provechode estas ventajas, y evitar el usoindebidode las mismas. Esto puede ocasionar serios problemasen los bienesy servicios

delas empresasen el mundo.

En este sentido, las Politicas de Seguridad surgen como una herramienta organizacional para concientizar a cada uno de los
miembrosde una organizaciénsobre la importanciay la sensibilidad de la informaciony servicios criticos que favorecenel desarrollo
de la organizaciony su buenfuncionamiento. Para esto es importante preguntarse: ¢, Cuél puedeser el valor de los datos? Establecer
el valor de los datos es algo totalmente relativo, pues la informacion constituye un recurso que, en muchaos casos, no se valora
adecuadamente debido a su intangibilidad, cosa que no ocurre con los equipos, la documentaciono las aplicaciones. Ademas, las

medidas de seguridad no influyen en la productividad del sistemapor lo que las organizaciones son reticentes a dedicar recursosa

esta tarea. Cuando se habla del valor de la informacién, se hace referencia, por ejemplo, a qué tan peligroso es enviar cierta

informaciona través de Intemet, dondeviajanno Unicamenteéstainformacionsino millonesde datosmas, graficas, vozy video.

De hecho, este temaes complejo. El peligromas granderadicano en enviarla informacionsino unavez que éstainformacion, unidaa
la de miles de usuarios més, reposaen la base de datos de una organizacién; con un (inico acceso no autorizado a esta base de
datos, es posible que alguien obtengatodos los datos e informaciénimportante de la misma. En efecto, el temano esta restringido
Unicamente a Interet. Aungue no se esté conectado a Intemet, una red esta expuesta a distintos tipos de ataques, que pueden
llevarsea cabodentrode la mismared, incluidoslos virus. Por esto, y por cualquier otro tipo de consideracionque se tengaen mente,
es realmentevalido pensarque cualquierorganizaciénque trabaje con computadores, y hoy en dia més especificamenteconredesde

computadores,debetenernomativasque exijan hacerbuenuso de los recursosy de los contenidosde la informacion.

Dado que se esta tratando con conceptos que pueden tener maltiples interpretaciones, es prudente recordar ciertos significados

especificos:
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4 Seguridad: es“lacualidado el estadode estarlibre de dafio"y, seguro estadefinidocomo“libre de riesgo”.
v" Informacion: bien intangible que necesitaser compartido.

v Redes: es‘el conjuntosisteméticode vias de comunicacione infraestructuraparael intercambiode informacion”.

Uniendotodasestasdefiniciones, es posible establecerqué se entiendepor Seguridaden redes:

4 Seguridad en redes: es “la capacidad de proporcionar servicios de intercambio de informacion de forma segura (libre de

riesgos)y protegerlos recursosque se utilizan paraesto”.

Por otro lado, un conceptoimportantees el de Seguridad Global; el conceptode red globalincluyetodos los recursosinformaticos de

unaorganizacion,alin cuandoestosno esténinterconectados:

e Computadorespersonalesy computadoresportatiles.
*  Redesde arealocal (LAN).
*  Redesde &reametropolitana(MAN).

*  Redesnacionalesy supranacionales(WAN).

Demaneraque, seguridad global es“mantenerbajo protecciontodoslos componentesde unared global”. Y contodoestose llega
a quelos usuariosde un sistemason unaparte a la que no hay que olvidar ni menospreciar. Siemprehay que tener en cuentaque la

seguridadcomienzay terminaconlas personas.

Entrelos principalesconceptosa la horade hablarde Requerimientosde Seguridad, se tienen:

Confidencialidad: lainformaciénsolo puedeser accedidapor el receptora quienva dirigida.
Integridad: el receptordebeser capazde validar quela informacionno ha sido alteradadurantela transmision.
Autenticacion: posibilidadde verificar que tanto el origencomoel destinode la informacionson quiendicenser.

Disponibilidad: Mantenerlos recursosy la informacidnsiempredisponiblesparalos usuarios.

D N N N NN

No repudio: queni el origenni el destinopuedannegarunatransmision.

Dosconceptosimportantesa la horade hacerel andlisis parallevar a cabounapropuestade seguridad, son:

v" Amenazas: Personaso procesosquerepresentanun peligropotencial paralos bieneso serviciosde unaorganizacion.
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v Vulnerabilidades: sonlaformao mecanismopor medio del cual las amenazaspuedenafectar los bienesy servicios de una

organizacion.

Obtenerde los usuariosla concientizacionde los conceptos, usosy costumbresreferentesa la seguridad, requieretiempoy esfuerzo.
Que los usuarios se concienticen de la necesidady, mas que nada, de las ganancias que se obtienen implementando planes de
seguridad, exigetrabajar directamentecon ellos, de tal maneraque se apoderende los beneficiosde tenerun buenplande seguridad;
de estaforma, ante cualquier problema, es muy facil determinar dénde se produjo o de dénde proviene. Pararealizar esto, la técnica
mas utilizadapor las grandesempresasy que ha dadomuybuenosresultados, es hacer“gruposde trabajo”en los cuales se informen
los fines, objetivosy gananciasde establecermedidasde seguridad, de tal maneraque los destinatariosfinales se sientaninformados

y tomenparasi los conceptos. Estetipo de accionesfavorece, la adhesiona estas medidas.

Laimplementacionde politicas de seguridad, trae consigovariostipos de problemasque afectanel funcionamientode la organizacion.
¢Cémo pueden impactar si se implementan para hacer mas seguro el sistema? En realidad, la implementacion de un sistemade
seguridadconllevaindudablementea incrementarla complejidaden la operaciénde la organizacion, tanto técnicacomoadministrativa.

Porejemplo,la disminuciénde la funcionalidado el decrementode la operatividadtal vez seauno de los mayoresproblemas.

6.1.1  Concepto de Politicas de Seguridad

Las Politicas de seguridad describen principalmente, la forma adecuada de uso de los recursos de una red, las
responsabilidadesy derechostanto de usuarios comoadministradores, describelo que se va a protegery de lo que se esta tratando
de proteger; las politicas son parte fundamentalde cualquieresquemade seguridadeficiente. Las Paliticasde Seguridadestablecenel
canalformal de accién del personal, en relacionconlos recursos, serviciose informacionimportantesde la institucion. No se tratade
unadescripcidntécnicade mecanismosde seguridad, ni de una expresionlegal que involucre sancionesa conductasde los usuarios;

esmashienunadescripcionde lo que se deseaprotegery el porquéde ello.

Unapoliticade seguridadpuedeser prohibitiva, sitodolo que no estaexpresamentepemmitidoestadenegado,o permisiva, sitodo
lo que no esta expresamente prohibido esta permitido. Evidentementela primera aproximacion es mucho mejor que la segundade
caraa mantenerla seguridadde un sistema; en este casola politica contemplaratodas las actividades que se puedenrealizaren los

sistemas,y el resto (las no contempladas), seran consideradasilegales.

Cualquier politicadebe contemplarseis elementosclavesen la seguridadde un sistemade informacion:

«  Disponibilidad: Es necesario garantizar que los recursos del sistema se encontraran disponibles cuando se necesitan,
especialmentela informacioncritica.

e Utilidad: Losrecursosdel sistemay la informacionmanejadaen el mismoha de ser Util paraalgunafuncion.

e Integridad: Lainformaciondel sistemadebemantenersetal y comose almacendpor un agenteautorizado.

*  Autenticidad: El sistemaha de ser capazde verificarla identidadde sus usuarios, y los usuariosla del sistema.
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e Confidencialidad: Lainformacionsélo ha de estar disponible paraagentesautorizados, especialmentesu propietario.
«  Posesion:Los propietariosde un sistemahande ser capacesde controlarioen todomomento; perdereste controlen favorde un

usuariomaliciosocomprometela seguridaddel sistemahaciael restode usuarios.

Para cubrir de formaadecuadalos seis elementos anteriores, con el objetivo permanente de garantizar la seguridad corporativa, una
politica se suele dividir en puntos méas concretosa veces llamadosnormativas. Elestandar 1ISO 17799 definelas siguientes

lineasde accion:

® Seguridad organizacional: Aspectos relativos a la gestion de la seguridad dentro de la organizacion (cooperacion con

elementosextemnos, outsourcing, estructuradel areade seguridad, etc.).

® Clasificacién y control de activos: Inventariode activosy definiciénde sus mecanismosde control, asi comoetiquetadoy

clasificaciénde la informaciéncorporativa.

®* Seguridad del personal: Formacion en materias de seguridad, clausulas de confidencialidad, reporte de incidentes,

monitorizacionde personal, etc.

®* Seguridad fisica y del entorno: Bajoeste puntose englobanaspectosrelativos a la seguridadfisica de los recintosdonde
se encuentranlos diferentesrecursasde la institucion (incluyendolos humanos)y de los sistemasen si, asi comola definicionde

controlesgenéricosde seguridad.

® Gestibn de comunicaciones y operaciones: Este es uno de los puntos mas interesantes desde un punto de vista
estrictamentetécnico, ya que englobaaspectos de la seguridadrelativos a la operacionde los sistemasy telecomunicaciones,

comolos controlesde red, la gestionde copiasde seguridado el intercambiode softwaredentrode la organizacion.

® Controles de acceso: Definiciony gestion de puntos de control de accesoa los recursos informaticos de la organizacion:

contrasefias, seguridadperimetral, monitorizacionde accesos, efc.

* Desarrollo y mantenimiento de sistemas: Seguridaden el desarrollo y las aplicaciones, cifrado de datos, control de

software etc.

® Gestidn de continuidad de negocio: Definicionde planesde continuidad, analisis de impacto, simulacrosde catastrofes.

®* Requisitos legales: Evidentemente, una politica ha de cumplir con la normativa vigente en el pais donde se aplica; si una
organizacionse extiendea lo largo de diferentes paises, su politica tiene que ser coherente con la normativadel masrestrictivo
deellos. Eneste apartadode la politicase establecenlas relacionescon cadaley: derechosde propiedadintelectual, tratamiento
de datos de caracter personal, exportacién de cifrado, junto a todos los aspectos relacionados con registros de eventos en los

recursos(logs) y sumantenimiento.

1 Outsourcing: Contratar los servicios de seguridad de una compafiiaextema, especializadaen la materia, y que pemitaolvidarseal personal de la
empresade los aspectostécnicosde seguridad.
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6.1.2 Elementos de una Politica de Seguridad

Comose mencionden el apartadoanterior, una Politica de Seguridad debe orientar las decisiones que se tomanen relacién con la
seguridad. Por tanto, requiere de una disposicion por parte de cada uno de los miembros de la organizacion para lograr una vision
conjuntade lo que se consideraimportante. Las Politicas de Seguridaddebenconsiderarentre otros, los siguienteselementos:

e Alcancede las poaliticas, incluyendofacilidades, sistemasy personal sobrela cual aplica. Es unainvitaciénde la organizaciona
cadauno de sus miembrosa reconocerla informacioncomouno de sus principalesactivosasi como, un motor de intercambioy
desarrollo. Invitaciénque debe concluiren unaposicion.

«  Objetivosde la politicay descripciénclarade los elementosinvolucradosen su definicion.

*  Responsabilidadespor cadaunode los serviciosy recursosa todoslos nivelesde la organizacion.

«  Requerimientosminimosparaconfiguracionde la seguridadde los sistemasque abarcael alcancede la politica.

»  Definicibnde violacionesy de las consecuenciasdel no cumplimientode la politica.

«  Responsabilidadesde los usuariosconrespectoa la informaciéna la quetienenacceso.

Las Politicasdebenofrecerexplicacionescomprensiblesacercade por qué debentomarseciertas decisiones, sensibilizar por qué son
importantesestos u otros recursos o servicios. De igual forma, las Politicas de Seguridadestablecenlas expectativasde la institucion
enrelacionconla seguridady lo que ella puedeesperarde las accionesque la materializan. Debenmantenerunlenguaje cominlibre
de tecnicismosy términoslegales que impidanuna comprensiénclarade las mismas, sin sacrificar su precisiony formalidaddentrode

la empresa.

Por otra parte, la Politica debe especificar la autoridad que debe hacer que las cosas ocurran, el rango de los correctivos y sus
actuacionesque pemitandar indicacionessobrela clase de sancionesque se puedanimponer. No debe especificarcon exactitudqué

pasarao cuandoalgo sucederg; no es unasentenciaobligatoriade la ley.

Finalmente, las Politicas de Seguridad como documentos dindmicos de la organizacion, deben seguir un proceso de actualizacion
periddica sujeto a los cambios organizacionales relevantes: crecimiento de la red, cambio en la infraestructura computacional, alta
rotacién de personal administrativo, desarrollo de nuevos servicios, cambio o diversificacion de los equipos o sistemas operativos

utilizados, entreotros.

6.1.3  Ciclo paralaimplantacion de una Propuesta de Seguridad

Enla figura 6.1 se puede observar el ciclo que debe seguir la construccion de una propuestade Seguridad; en él, estan plasmadas
todas las etapas que intervienen en el estudio realizado a la organizacién para declarar e implementar las Politicas de Seguridad.
Comose puedever, es un ciclo repetitivoya que, comose menciondanteriormentela implantacion de Politicas de Seguridaden una
empresa es algo dinamico, que debe mantenerse en un proceso de actualizacion constante a la par con los desarrollos en la

infraestructura, recursos, serviciosy demascambiosadministrativosde la red.
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Figura 6.1 Diagrama del ciclo para laimplantacién de una propuesta de Seguridad

Implermentacion

Se comienza realizando una identificacion de los recursos que necesitan asegurarse y que estan relacionados con el
funcionamiento de la organizacion: recursosfisicos y légicos con que cuentaen la red, la informacion que se puedanrobar, qué se
puede perder sin consecuenciasgravesy sobretodo, algo quetal vez eslo masimportantea la horade pensaren la implementacion
de una propuestade Seguridad: ¢, Qué tanto se esta dispuesto a invertir en seguridad? Se consideratal vez el puntomas
importante, ya que la inversion en Sistemas de Seguridad puede ser alta, proporcional a las necesidades de proteccion de la

organizaciony no siemprese estadispuestoa asumirla.

Seguido de esto, se debe realizar un analisis de los riesgos, amenazasy vulnerabilidades relacionado con la seguridad. En este
sentidodebenanalizarsetodoslos recursos, servicios e informacionimportante que necesite ser protegida, cual es el estadoactual de
la red y que mecanismos implementa para garantizar esta seguridad. Identificar los recursos, sus vulnerabilidades, las principales

amenazasy los riesgosque correnal no poseermedidasde proteccion.

Unavez se tengaesto, es necesariorealizarel disefio de las propuestasde seguridady los procesosasociadosa estas. Este disefio
se realiza de forma l6gica, describiendolo que debe hacerse y cuales deben ser los alcancesy la funcionalidad requerida de la

tecnologiao los mecanismosa implementar.

Una vez llevadas a cabo las tres etapas anteriores, es posible realizar la implementacion de la tecnologia de seguridad y los
procesos escogidos en el disefiologico, al igual que los procesos complementarios definidos y soportados en recursos humanos, e
implementar una politica de concientizacion de la seguridad de la red y capacitacion especializada para los miembros de la

organizacion.
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Como Ultimo paso, pero muy importante y con el propdsito de asegurar el cumplimiento de todo lo anterior, debe realizarse la
auditoria y la evaluacién de la propuestaimplementada. La auditoriaimplica asegurarse de que las politicasy las tecnologias
implementadas estan cumpliendo con las metas iniciales planteadasy formular un método que permita identificar los problemasen
estaspoliticasy tratarlas de formarépida. Enla evaluacion, se midela eficaciade la propuestade Seguridadimplementada,conbase
en las auditorias, y se hacenlos ajustesrequeridos. Con el objeto de confirmarel buen funcionamientode lo implementado, es una

buenaopciénsimulareventosque atentencontrala seguridaddel sistema.

Comoel procesode seguridades un procesodindmico, es necesariorealizar revisionesal programade seguridad, al plan de acciény
a los procedimientos y normas implementados. Estas revisiones, tendran efecto sobre los puntos tratados anteriormentey de esta
manera, el ciclo se vuelve a repetir. Es claro que el establecimiento de Politicas de Seguridades un procesodindmicosobre el que
hay que estar actuandopermanentemente, de maneratal que no quededesactualizadopara que, cuandose le descubrandebilidades,

éstasseansubsanadasy finalmente, que su practicapor los integrantesde la institucionno caigaen desuso.

Existentres preguntasfundamentalesque deberespondercualquier politicade seguridady son:
e ¢Quésequiereproteger?
e ¢Contraquién?

e (¢COMO?

Se deberian protegertodoslos elementosde la red interna, incluyendohardware, software, datos, etc. de cualquierintento de acceso
no autorizadodesde el exteriory contra ciertos ataquesdesde el interior que puedanpreversey prevenirse. Sin embargo, es posible
definir niveles de confianza, permitiendo selectivamente el acceso de determinados usuarios externos a determinados servicios o
denegando cualquier tipo de acceso a otros. La respuestaa la tercera preguntaes la mas dificil de resolvery la que requiere unas

solucionesmasdinamicasy cambiantesen lo que se refierea la vigenciade dichapoliticade seguridad.

Se puedenplantearsolucionesu opcionesen dos aspectosbasicos, llamadosParadigmas de Seguridad:
- Todolo que no se prohibeexpresamenteesta pemitido

- Todolo que no se permite expresamenteesta prohibido
A continuacién, se haraun andlisis de los principalesaspectosque se venafectadosa la horade hablarde seguridad,y se plantearan

algunassolucionesespecificasparael estadoactual de la Redde Datos.

6.2 POLITICAS DE SEGURIDAD PARA LA RED DE DATOS DE LA UNIVERSIDAD DEL
CAUCA
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Teniendoen cuentalo expresadoanteriormente, es posible comenzara considerarlos aspectosparallevara cabola propuestade las
principales Politicas de Seguridadque se debenteneren cuentaen la Redde Datosde la Universidaddel Cauca. Los aspectosmas

importantesa incorporaren las Politicas de Seguridadson:

*  Procedimientosparareconoceractividadesno autorizadas.

*  Definiraccionesa tomaren casodeincidentes.

*  Definiraccionesatomarcuandose sospechede actividadesno autorizadas.

*  Conseguirquela politicasearefrendadapor el estamentomasailto posible dentrode la organizacion.
¢ Diwulgarla politicade formaeficienteentrelos usuariosy administradores.

e Articularmedidasde auditoriade nuestropropiosistemade seguridad.

*  Establecerplazosde revisionde la politicaen funciénde resultadosobtenidos.

Definido el modelo de seguridad a utilizar, es necesario definir las herramientas con las que se contara para su implementacion

préctica.

6.2.1 Identificacion

A continuaciénse enumeranlos recursosméasimportantesparala buenaoperaciénde la Redde Datosde la Universidaddel Cauca,y

guesonlos recursosque debenser protegidos.

® Servidores: Incluyentodoslos equiposque estan configuradoscomoservidoresy que son claves parael funcionamientode la
red. Entre ellos se tienen como servidores de dominio publico: Atenea (Servidor de correo electronicoy de Shell Remotopara
docentes, funcionarios, grupos de investigacion, dependencias, etc.), Afrodita (Servidor de correo electrénicoy de Shell Remoto
paraestudiantesde pregradoy posgrado), Juno(Servidorde Autenticacionde Usuarios), Acuario (Servidor Web), Odin (Servidor
FTP), DNS1y DNS2 (Servidores de Nombres de Dominio), Hiperion'y Temis (Servidores Proxy HTTP y FTP); también los
servidores de la division de sistemas que soportan servicios académicos administrativos y financieros de la Universidad. Otro
sectordondese ofrecenservicios, es la Vicetectoriade Investigaciones; los servidoresde estadependenciaprestanserviciosde
correoelectronico, DNSy alojamientoweb paralos usuariosy trabajadoresde la Vicerectoria. Debidoa que estos servidoresno
prestanservicios al resto de la Universidad, no se consideran de muchaimportancia. En esta parte se tiene en cuentala parte

Hardwarede los servidores, ya que su parte Software, SistemaOperativoy datos se tendranen cuentamasadelante.

* Dispositivos de interconexion de Red: se incluyen Firewalls, Routers, Switches, Hubs, Transceivers, y Tarjetas de

Interfazde Red de cadaequipoconectadoa la red.

®*  Equipos terminales: Losequiposde los usuariosfinales, conectadosa lared.
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®* Sistemas Operativos y aplicaciones: Abarca los Sistemas Operativos que corren en los servidores nombrados
anteriomrmente(Linux Debian 3.1, Windows2000 Servery Red Hat AdvancedServer2.1), los sistemasoperativosde los equipos
terminales de los usuarios, y las aplicaciones (como los protocolos TCP/IP, demonios que ofrecen diferentes servicios,

instaladoresdel hardware, aplicacionesde gestiony demassoftwareutilizadoen los diferentesequiposconectadosa la red).

* Informacion: Seidentificantodoslos datosde los usuarios(que debenser confidenciales)y del sistema. Entrelos datosde los
usuarios se tiene: la cuenta de correo electronico, informacion de notas y demas informacion de su estado académico y
financiero. Ademas, informacion confidencial que maneja la Universidad para sus asuntos de gestion. Entre los datos del
Sistema, se tienetoda la informaciénque se necesita para el normal funcionamientode la red, comopasswords, informaciénde
las diferentesbases de datos, archivos de configuraciony tablas de enrutamientode los dispositivos de interconexion, copiasde

seguridad, etc.

* |Instalaciones Fisicas: En este recursose incluye el cableadoestructurado (UTP5 y Fibra Optica, gabinetes de red, UPS,

salasdel areade servidores, salas de trabajode los estudiantes, tomasde conexiondel cableado, entre otros.

®* Factor Humano: Estal vez el recursomasimportante, ya que incluye Administradores, Operadores, Monitores, usuariosde la
Red, y demas personal universitario constituido por administrativos, profesores, estudiantesy empleados, que son la base para

guela red funcionecorrectamente,asi comoparasu mantenimientoy seguridad.

6.2.2 Anélisis

En esta parte se consideran las Amenazas a las que estan expuestos cada uno de los recursos nombrados anteriormente, para

identificar masfaciimentelas vulnerabilidadesde los mismosy su nivel de riesgo.

6.2.2.1 Recurso Servidores:

®  Accesono autorizado: se presentacuandouna personalogra acceder fisicamentea este recursosin estar autorizadoparaello,
ya que puede causar dafios fisicos o légicos en el equipoy asi provocar problemasde seguridad del mismo. Se le asignaun

nivel de probabilidad Alto, ya que es muy factible que alguien no autorizadoingrese al rea de servidores, porqueno se cuenta

convigilanciague limite el acceso. Porlo tanto el nivel de Riesgode que se presenteun problemade estetipoes Alto.

®*  Robo:indicague alguientome sin autorizaciénun servidor o algunode sus componentesy lo retire del areade servidores. Sele

asigna un nivel de probabilidad Bajo, ya que no se considera probable que un usuario, alguno de los responsables de la red
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(quienestendrian mayorfacilidad para lograr acceder a esta area) o algunapersonaen particular, quieraarriesgarsea burlar la
seguridad de las diferentes dependencias de la Universidad intentando sacar uno de estos equipos. Por lo tanto el nivel de

Riesgode que se presenteun problemade estetipoes Bajo.

*  Modificacion sin autorizacion: es el hecho de que una personamodifique la configuracion del Hardware de un servidor, como
apagarlo, reiniciarlo, o desconectaralgunode sus componentesesenciales. Se le asignaun nivel de probabilidadBajo, ya queno
se consideramuy probable que un usuario o un administradorde la red ocasioneneste tipo de dafioa un servidor, para provocar
un problemaen la red que ellos mismaosultilizano administran. Por lo tantoel nivel de Riesgode que se presenteun problemade

estetipoesMedio.

*  Darios fisicos: son amenazas contra la integridad fisica del servidor, causados por diferentes fendmenos como: terremotos,
incendios, inundaciones, etc. U ocasionados por alguna personavoluntaria o involuntariamente. Los dafiosa un equipo pueden
ser parcialeso totales. Se le asignaun nivel de probabilidad Bajo, por las mismascausasanteriores, ademasque fendmenosde

estetipo se presentanmuy poco. Porlo tantoel nivel de Riesgode que se presenteun problemade estetipoes Bajo.

* Fallas: serefierena malfuncionamientode un equipoo a un dafioque se presenteen él o algunode sus componentes, causado
por malacalidad, tiempode vida, o falta de mantenimiento. Se le asignaun nivel de probabilidad Bajo, ya que la Universidadha
adquirido equipos de buena calidad y continuamente se encuentran en revision, por lo que los fallos no se presentan

frecuentemente. Por lo tantoel nivel de Riesgode que se presenteun problemade estetipoes Bajo.

6.2.2.2 Recurso Dispositivos de Interconexion de red:

*  Moadificaciénno autorizadade la configuraciéndel Software: se refierea cambiosen la configuraciondel archivode configuracion
software de alguno de estos dispositivos, por ejemplo en las tablas de enrutamiento de un Router. Se le asigna un nivel de
probabilidad Medio, ya que aunque todos los equipos cuentan con una proteccion por medio de passwords para permitir el
accesoa sus archivosconfiguraciony solo los manejanlos administradoresde la red, estos passwordviajan en texto plano, y el
accesoremotose realiza por medio de telnet, que no ofrece ninglintipo de seguirdad. Por lo tanto el nivel de Riesgode que se

presenteun problemade estetipoes Medio.

*  Modificacion no autorizada de la configuracién Hardware: por ejemplo desconectar algin puerto de un switch o un hub, o
cualquiermodificacionde la configuracionextemao fisicade algunode los equipos. Sele asignaun nivel de probabilidad Alto, ya
gue muchos de estos equipos se encuentran instalados en cabinas sin seguridad, a las que puede tener acceso cualquier

persona. Porlo tantoel nivel de Riesgode que se presenteun problemade estetipoes Alto.
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®  Robo:lgual que comose defini6 paralos servidores. Se le asignaun nivel de probabilidadAlta, debidoa que ya se hanllevadoa
cabororbosde otros dispositivos comoVideoBeamsa plenaluz del diay no ha sido posible definir los implicadosen el hecho,a
pesarde que se cuentaconcierto nivel de seguridada la salidade las instalacionesfisicasde la Universidad. Por lo tanto el nivel

de Riesgode que se presenteun problemade estetipoes Alto.

*  Dariosfisicos:gual que comose definid paralos servidores. Se le asignaun nivel de probabilidadMediopor las mismasrazones

anteriores. Porlo tantoel nivel de Riesgode que se presenteun problemade estetipoes Medio.

* Fallas: Igual que comose definid paralos servidores. Se le asignaun nivel de probabilidad Bajo ya que los equiposson de muy

buenacalidad. Porlo tantoel nivel de Riesgode que se presenteun problemade estetipoes Bajo.

6.2.2.3 Recurso Estaciones de Trabajo:

® Revelacionde Passwords: cuandouna personano autorizadaaveriguala contrasefiaasignadaa la cuentade algtinusuariopara
entrar al sistema, 0 las contrasefiasde una estacionde trabajo haciendouso de software paraeste fin. Se le asignaun nivel de
probabilidad Alto, ya que los usuarios prestan pocaatenciéna la seguridady son poco cuidadososa la horade seleccionarsus
contrasefias; ademas es muy facil para un usuario instalar software en las estaciones de trabajo para capturar este tipo de

informacion. Por lo tantoel nivel de Riesgode que se presenteun problemade estetipoes Alto.

®  Cambiosno autorizadosen la configuracionde red de los equipos: cuandose realizancambiosno autorizadosen las direcciones
IP de las estaciones de trabajo, o cualquier cambio en la configuracion TCP/IP de las mismas. Se le asigna un nivel de
probabilidad Alto ya que es muyfacil que cualquier usuariocambie estainformaciénimpidiendoque el equipopuedaaccedera la

red. Porlo tantoel nivel de Riesgode que se presenteun problemade estetipoes Alto.

*  Accesofisico sin autorizacion: ingreso no autorizadode una personaal areadonde se encuentrauna estacionde trabajo. Se le
asignaun nivel de probabilidad Alto ya que es muy facil que cualquier usuarioingrese a una salaadin cuandono esta autorizado
a hacerlodebidoa la faltade control en las mismas; de igual manerael accesoa computadorespersonalesde los monitores, etc.

Porlo tantoel nivel de Riesgode que se presenteun problemade estetipoes Alto.

®  Robo: indica que una personatome una estacion de trabajo o alguno de sus componentesy lo retire del area asignada sin
autorizacion. Paraeste caso, se le asignaun nivel de probabilidadAlto, ya que es relativamentefacil que cualquier usuariotome
algunode los componentesde una estacionde trabajoy se la lleve sin autorizacion. Por lo tanto el nivel de Riesgode que se

presenteun problemade estetipoesAlto.
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* Darlosfisicos: amenazas contra la integridad de las estaciones de trabajo, por fendmenos naturales u ocasionados por una
personavoluntaria o involuntariamente. Se le asigna un nivel de probabilidad Alto ya que es muy probable que estos equipos
sufran dafios debidoal alto nivel de utilizacion por parte de los usuarios. Por o tanto el nivel de Riesgode que se presente un

problemade estetipoesAlto.

* Fallas: se refierena mal funcionamientodel equipo o a un dafio que se presenteen él o algunode sus componentes, causado
por malacalidad, tiempode vida, o falta de mantenimiento. Se le asignaun nivel de probabilidad Alto por la mismarazénqueen

el puntoanterior. Porlo tantoel nivel de Riesgode que se presenteun problemade estetipoes Alto.

6.2.2.4 Recurso Sistemas Operativos de red y aplicaciones:

®  Accesono autorizado: se presentacuandouna personano autorizada utiliza las aplicacioneso el sistemaoperativo un equipo,
violandosus mecanismosde seguridady control de acceso, 0 suplantindosepor un usuario validodel sistema. Se le asignaun
nivel de probabilidad Medio ya que ha sido una situacién que se ha presentadoen la Universidad, y no es dificil que vuelvaa

presentarse. Porlo tantoel nivel de Riesgode que se presenteun problemade estetipoes Medio.

®  Modificacion no autorizada: es la modificacién total o parcial de la configuracion del SistemaOperativo o de algunaaplicacion
gue tengacomoconsecuenciasu indisponibilidadtotal o parcial. Se le asignaun nivel de probabilidadBajoya que se considera
poco probable que alguien puedainteresarse por cambiar el funcionamientode determinadaaplicacion, pero aungueno es facil,

podriallegara suceder.Porlo tantoel nivel de Riesgode que se presenteun problemade estetipoes Bajo.

* Instalacionde Software peligroso: introduccion de virus, caballos de troya, gusanosy demds aplicaciones que puede llegar a
causar dafios parciales o totales de los recursos software de la red e impedir el correcto funcionamiento de la misma. Se le
asigna un nivel de probabilidad Medio porque es un problema muy comin y que puede ademas presentarse de forma
involuntaria, ya que los usuarios no tienensuficiente cuidadocon la informaciénque manejany con el softwareque le introducen

alos equipos. Porlo tantoel nivel de Riesgode que se presenteun problemade estetipoes Medio.

* Fallas: ocasionadaspor suspensiondel fluidoeléctrico; se le asignaun nivel de probahilidad Medioporquees un eventocominy
a pesar de que la parte de servidorestiene un sistemade UPS, estas tienen un duracion corta, y si el corte en la energiase
produce por largos periodos de tiempo, la red quedaria sin servicio. Por lo tanto el nivel de Riesgo de que se presente un

problemade estetipoesMedio.

6.2.2.5 Recurso Informacion:
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®*  Roboo destruccidn: eliminaciéno indisponibilidadtotal de la informacionde modoque los usuariosfinales no puedanutilizarla, y
si puedanhacerlousuariosno autorizadosque dispongande ella. Se le asignaun nivel de probabilidadBajo porque una persona
conciente no se arriesgariarobandoinformacién del sistemasabiendo por ejemplo, que en los servidores con sistemalinux se
cuentacon un registro de las actividadesde los usuarios que accedena él. Paraalguienextemoa la red, la informaciénno es

muyimportante. Por lo tantoel nivel de Riesgode que se presenteun problemade estetipoes Bajo.

*  Modificacion no autorizada: implica que se modifique la informaciéntotalmente o en parte, por lo que la informacion pierde su
valor. Se le asignaun nivel de probabilidad Bajo por las mismasrazones anteriores. Por lo tanto el nivel de Riesgode que se

presenteun problemade estetipoes Bajo.

® Lecturano autorizada: es la observaciondel contenidode la informacién por personasno autorizadas. Se le asignaun nivel de
probabilidad Alto ya que es una practicaque puederesultar muchomasfacil que robar o modificar la informacion. Por lo tantoel

nivel de Riesgode que se presenteun problemade estetipoes Alto.

*  Virus:softwaremaliciosoque puede afectar considerablementela informacién, hastael puntode llegara ser irrecuperable. Se le
asignaun nivel de probabilidad Alto por las mismasrazones expuestas anteriormente. Por lo tanto el nivel de Riesgode que se

presenteun problemade estetipoes Alto.

6.2.2.6 Recurso Instalaciones Fisicas:

®  Acceso no autorizado: implica el ingreso al area donde se encuentra un recurso de la red, para acceder a él, sin estar
debidamenteautorizado. Se le asignaun nivel de probabilidad Alto ya quelos recursosse encuentranexpuestosen sitios de facil

accesoparacualquierpersona. Porlo tantoel nivel de Riesgode que se presenteun problemade estetipoes Alto.

* Daflosfisicos: sonamenazascontrala integridadfisica de las instalacionesde la Universidad, dondese encuentranlos recursos
dela red, causadospor diferentesfenémenosnaturales, u ocasionadospor algunapersonavoluntariao involuntariamente. Se le
asigna un nivel de probabilidad Bajo, ya que es poco probable que se presente algiin fendmeno natural destructivo, y por la
dificuttadparaalguiende llevara caboestalabor. Porlo tantoel nivel de Riesgode que se presenteun problemade estetipoes

Bajo.
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6.2.2.7 Recurso Personal Humano:

®  Indisponibilidad: que el personal encargado de administrar los recursos no pueda llevar a cabo sus tareas por factores como
enfermedad, problemas personales, o por insuficiencia de personal. Se le asignaun nivel de probabilidad Bajo, ya que aunque
estos factores se presentan, en la Red de Datos cuentan con personal suficiente como para cubrir a una personague tenga

problemas. Por lo tantoel nivel de Riesgode que se presenteun problemade estetipoes Bajo.

®  Errores voluntarios: que alguno de los responsables de la red lleve a cabo actividades dafiinas contra los recursos antes
mencionados de forma conciente, para atentar contra el buen funcionamientode la red. Se le asigna un nivel de probabilidad
Bajo, ya que es poco probable que sean las mismas personasencargadasdel buen funcionamientode la red las que le causen
dafiosque ellos mismostendranque solucionar, aunquese puedellegara presentarpor beneficiosextemnos. Por lo tantoel nivel

de Riesgode que se presenteun problemade estetipoes Bajo.

*  Erroresinvoluntarios: de igual formaque lo expuestoanteriormente, perolos erroresse cometensin la intenciénde causardafio.
Sele asignaun nivel de probabilidad Medio, porquelos sereshumanassiemprecometeremoserroresen mayoro menormedida
y pordiversosmotivos,y masaun cuandomuchosde los operadoresde la red sonlos mismosestudiantesde la Universidadque
muchasvecesestanaprendiendosobrela misma. Por lo tantoel nivel de Riesgode que se presenteun problemade estetipoes

Medio.

®  Desconocimientode las politicas de Seguridady demasprocedimientosde operacidnde la red: cuandolos encargadosde la red
no conocenlas consideracionesde seguridadque se debenaplicar pararealizar su trabajo. Se le asignaun nivel de probabilidad
Alto, porque hasta el momentono se han planteado politicas de seguridad para la red ni se ha hecho una divulgaciénde las
normasa teneren cuentaal utilizar estos recursos. Por lo tanto el nivel de Riesgode que se presente un problemade este tipo

esAlto.

*  Desconocimientodel funcionamientotécnico: falta de conocimientostécnicos especificosa la labor que realiza el personal de la
red. Se le asignaun nivel de probabilidad Medio, porque aunqueel personal de la red de Datos esta muy calificadopara realizar
su labory se mantiene en constante capacitacion, siempre habralabores especificas para las cuales haranfalta conocimientos
especificosy masalin cuandose hablade seguridad. Porlo tantoel nivel de Riesgode que se presenteun problemade estetipo

esMedio.

6.2.3 Disefio
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En esta fase se debendefinir las Politicas de Seguridad que serviran de base para solucionar las distintas amenazas que han sido
identificadasy que estan generandolos diferentes niveles de riesgoen la Red de Datos de la Universidad. Ademés, se realizara el
disefiolégico de tres Propuestasde Seguridada implementaren la Red de Datosy la que, seglinlas necesidadesactualesde ésta,

seriala masacertada.

Las Politicasde Seguridadse vana dividir basandoseen 3 criterios:

«  Pdliticasde Seguridada Nivel Fisico
»  Politicasde Seguridada Nivel Logico

«  Podliticasde Seguridada Nivel Humano

6.2.3.1 Paliticasde Seguridada Nivel Fisico

En este sentido se tendranen cuentatodos los componentesfisicos de la red, las instalacionesy plataformasHardware, en cuantoa

mantenimientoy control de acceso. Se tendranen cuentavariosaspectosasi:

6.2.3.1.1 Instalaciones de la red

Eneste puntose consideraque lo referenteal cableadoestructuradoy la seguridaden este sentidofuerontenidosen cuentaa la hora

del disefio.

> Medidasrelacionadasconel acceso:

Esunode los puntosmascriticosen cuantoa la seguridadfisicade la redy debeteneren cuentacomominimolo siguiente:

e Elcontrolde accesoa las salas de servidores deberia estar controladopor medio de sistemaselectronicos que se asegurende

guesolo accedanal areapersonasautorizadas. El accesoa cualquier salade la red debe ser controladapor el administrador, y

mientrasno hayaun miembroautorizado, estas salas debenpermmanecerconllave.

e Losequiposimportantesparael funcionamientode la red deben estar aisladosfisicamente por una puerta que debe permanecer

siemprecerradacon un vigilante cerca de ella. Los equiposno debenser visibles al piblico, para evitar planeaciénde accesos

no autorizados.

®* Elaccesoa las salas publicas debe ser controladoy supervisado por medio de la identificacidn de los usuarios mediante su

camnéo recibode matriculay del registrode los mismossegunlos horariosen los que utilicenlos recursos.
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P

>

El accesoa los equipos de interconexionde la red debe ser muy limitadoy solo deben utilizarlos los monitores de la red. Los
armmariosde comunicacionesdebenpermanecercon llavey debenadministraras personasautorizadaspor el administradorde la

red.

Medidasrelacionadascon el aseoy el mantenimiento:

Debenplanteaseprocedimientosparallevar a caboel mantenimientopreventivode los servidoresy demasequiposde desarrollo

y equiposde interconexion, paraasegurarel buenfuncionamientode la red.

El aseo en la sala de servidores se debe hacer con mucho cuidado para evitar levantar particulas de polvo que afecten los

equipos. Deberealizarselimpiezade los equiposconinstrumentosparaestefin.

Salasde servidoresde la Divisionde Sistemasy la Redde datos:

Sonlas salasen las que se encuentranlos equipos méasimportantespara el funcionamientode la red; parala Universidaddel Cauca,

los servidoresestanalojadosen el edificiodel IPETy en el edificiode la facultad de educacion.

Estas salas solo deben ser utilizada para albergar los equipos de red y comunicaciones tales como servidores, equipos de
interconexion, etc. ya que estos necesitanun nivel de seguridad preferencial. No deben utilizarse para guardar cosas que no se

utilizan.

Estas salas deben ser lo suficientemente grandes como para permitir una expansion en caso de que fuera necesario. Los
equiposdebenestar separadospara permitir una buenaventilacion, y debe tenerseen cuentaun espaciocomozonade transito

paralos operadoresde los equipos. Debeser un areaque proveaun ambientecémodoparalos operadoresdel sistema.

Los servidoresdebenestar ubicadosen mesasampliasdisefiadaspara esta clase de equiposque permitanla comodautilizacion

delos mismos.

Se debeimplementarun piso o techofalso que permitala organizaciénde los cables de alimentaciény de comunicaciénde los
equipos.

Estas salas debentener sistemasde aire acondicionado, sistemasde aislamientode ruido, y sistemasde regulacionde voltaje y
alimentacionininterrumpida. Los equiposcentrales debenestar en unasala aparte dondeel ruidoy la temperaturaque provocan

no seacritico.
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>

Las salas deben tener sensores de deteccion de incendios ubicados estratégicamente, sistemas de extincion que no utilicen
aguay en caso de inundacion, debe tener desaglies efectivos. Deben haber extinguidores en sitios de acceso répido y las

personasquetrabajanen la saladebentener conocimientode la ubicacionde éstos.

Los cables de comunicaciones deben estar preferiblemente aislados de los cables de alimentacion para evitar posibles

interferencias.

Debenser areasrestringidastotalmentepara usuariosno autorizados.

Salasde ServicioPublicode Accesoa Intemet:

Sonlas salasque utilizanlos usuariosde la red parasus laboresacadémicas.

>

Estassalasdebentenerreguladoresde voltaje paratodoslos equipos.

Debenimplementarsistemasde deteccionde incendiosy tenerextinguidotesubicadosen sitios de facil acceso.

Debenser salaslo suficientementegrandesparaunacorrectaventilaciony parabrindarun ambientecoémodode trabajo,ademés

de contarconzonasde transitoadecuadas.

Los cablesde alimentacidny comunicacionesde los equiposdebenestar ubicadoscorrectamenteparaevitar accidentes.

Salasde Equiposde interconexionde red:

Sonlos lugaresen los que se alberganlos equiposde interconexionde red. Debencumplirconlo siguiente:

Los equipos deben estar asegurados fisicamente a los armarios de comunicaciones utilizando tomillos de amarre, para evitar

accidentesy posiblesrobos.

El &readebetenersistemasde protecciéncontrasobrevoltajey alimentacidnininterrumpida.

Los equiposde alimentaciony de comunicacionesdebenestar separadosfisicamente.

Debentenerbuenespaciode circulaciondel aire.

Debenser areasrestringidastotalmente para usuariosno autorizados.
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«  Deben contar con sistemas de proteccion contra incendios, ademas de contar con extinguidores y demas soluciones que no

utilicenagua.

»_ Medidasrelacionadasconla seguridadHumana:

e Todaslas pantallas de los equipos deben contar con protectores de radiaciony filtros para evitar molestias en los operadoresy

usuarioscuandohacenusode estos por largosperiodosde tiempo.

*  Todaslas instalacionesfisicas, en especial la sala de servidores, deben contar con sistemas de aire acondicionado; todas las

salasdebentenerun buensistemade ventilaciénparaque el aire circulelibremente.

Sancién: En caso de cometer acciones indebidas relacionadas con la infraestructura fisica de la red, se debe responder ante la
administracion de la misma, caso en el cual, el administrador debe hablar con el decanode la Facultad e imponer castigos desde
llamados de atencién y anotaciones en la Hoja de Vida, hasta la desvinculacion de la Universidad e incluso llevarlo a ambitos

judiciales, segutinel caso.

6.2.3.2 Paliticasde Seguridada Nivel Logico

Enestaparte se indicanaspectoscorrespondientesa la seguridaddel software del sistemay demasaplicacionesy datos utilizadosen

lared.

»_ Medidasrelacionadascon el controlde accesol Ggico:

En esta parte se trata todo o relacionadocon los mecanismosque proveenlas aplicacionesy sistemas operativos para permitir que
solo personal autorizadotengaaccesoa los recursossoftware. Estas politicas se basanen dar a cadausuariolos privilegiosminimos

paraaccedera un recursoy realizarlas tareasnecesarias.

«  Encadasaladebe pemitirse el accesosoélo a los otros equipos de la mismasala y solo en casos necesarios, a la informacion
que se encuentraen los discos duros de cada equipo, y para fines académicos, a los servidores intermos. No debe pemmitirse
accesoa la informacionde otras subredeso a la configuracidnde red de los equipos, a no ser que seanecesario paraunalabor
académicay el administradorlo permita, bajo su supervision. Los equiposde las salas publicas debentener accesoa Intemety

al correoelectrénico.

*  Losequiposy aplicacionesinstaladasparaser usadospor el personal administrativo de la Universidad, debenser configuradas

para que la informaciénaqui aimacenadasolo sea accesible para las dependenciasque lo requieran. Para esto se debe hacer
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uso de las herramientas que proveenlos sistemas operativos y demas aplicaciones, como control de acceso por passwords,

autenticaciony encriptacion.

*  Losusuariostiene la obligacién de mantener estos controles y utilizarlos adecuadamente, seginlas instrucciones del personal

encargado,comose planteaenla Politicaa nivel Humanomasadelante.

«  Todalainformaciénsensible que se tengaalmacenadaen los equiposno debe ser compartiday debeser protegidapor controles

de accesoque proveenlos sistemasoperativosy las aplicaciones.

*  Losjefesde cadadependenciadebendeterminar qué datos son sensiblesy necesitan ser protegidoy qué datos necesitanser

compartidos.

e Sihaydatosque debenser compartidospor un nimerodeterminadode usuarios, debenutilizarse mecanismosde encriptaciony

de controlde acceso. Si se requierecompartirun passwordde acceso, no debenmanejarloméasde 10 personas.

»  Elintercambiode mensajesde caracter oficial entre las diferentesdivisionesde la Universidadque se realice a travésde correo
Electrénicoen la red intema, o los archivos que se compartan, deben protegerse de falsificacion por medio de Firmas Digitales,
para asegurar que el origen es de la persona que dice ser, y no se pueda falsificar la identidad. Si es necesario, deben

implementarsemecanismosde encriptaciénparaque el contenidodel mensajesea totalmenteconfidencial.

®  Paraidentificacion de los usuarios se utilizara un Login o nombre de usuario y una contrasefiao password como método de
autenticacion. Se definendostipos de passwords:Los Passwords Personales, quesoloes conocidopor el propietarioy que
son la base de la identificacién de los usuarios y de las acciones que realizan, utilizados por ejemplo para el acceso a sus
correos electrénicos. Los Passwords de Acceso, utilizados para autorizar el acceso a recursos o datos compartidos por
varios usuarios. Puede ser conocidopor varias personasautorizadas. Estos passwordsdebencumplir con ciertas caracteristicas

guese definranmésadelante.

«  El sistemaexigira siempre a todos los usuarios con cuentas electrénicas y al personal que administra los recursos que se
autentique con su password personal; de igual formapara los usuarios que se conectande formaremotapor la lineatelefonica.

Bajoningunacircunstanciase permitirapasar por alto los mecanismosde identificaciony autenticaciondel sistema.

«  Esobligatorio paralos usuarios utilizar todas estas funciones correctamente para proteger sus datos de intrusos 0 personasno

autorizadas.
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Siempre que se requiera la introduccion de passwords para el acceso a un recurso, el sistema solo dara la posibilidad de
introducirlo maximo5 veces, despuésde lo cual terminarala sesiény el eventodebe quedarregistradoen el equipo, paraevitar

intentosilegalesde adivinarlas contrasefiasde acceso.

Cualquier usuario debe cerrar la sesion en un recurso cuando tenga que abandonar el terminal y nunca dejarlo desatendido

mientrasla sesiénesté activa. Deigual forma, todaslas sesionesremotasdebenfinalizartras 10 minutosde inactividad.

»_ Medidasrelacionadasconlos Passwords:

Existen unos requerimientos minimos que deben cumplir todos los usuarios de la red a la hora de seleccionar y manejar sus

passwords. Es conveniente que sea el sistemael que exija y valide el cumplimiento de las condiciones exigidas; estas condiciones

debenser conocidasportodoslos usuariosdesdeel primerdia que utilicenalgtinrecursode la red:

Todos los passwords que se utilicen en el sistema deben tener una longitud minima de 8 caracteres, compuestos por una

combinacionde letrasmayusculas, mindsculas, nimerosy caracteresalfanuméricos.

No se debe utilizar comopasswordel nombrede usuario o cualquierinformacionpersonal comoel nombre, fechade nacimiento,

cumpleafios, etc, que puedaser obtenidafacilmente.

Tampocose debenutilizar secuenciasde nimerosque seafacil predecir, ni passwordssolo compuestospor letrasy nimeros.

No se debenutilizar palabrasque se encuentrenen un diccionariode cualquieridioma.

El passworddebe ser facil de recordar para su propietario, pero dificil de predecir por cualquier otra persona; los passwordsno

debenser anotadosen ningunaparte, ni almacenadosen ninglnarchivo.

El tiempo de vida del password debe ser de méximo 3 meses. Los usuarios deben cambiar sus passwords periddicamente y

cumpliendoconlas exigenciasplanteadas.

No esta permitido compartir los passwords personales. Los passwords de acceso deben ser conocidos solo por las personas

autorizadas.

Cuando se vaya a establecer una sesion 0 cuando se vayan a transmitir claves o passwords a través de algun tipo de

comunicaciéncon unared extema, éstosdebenser transmitidosde formasegura, utilizandoencriptacion.

El propietariodel passwordesta obligadoa velar por su seguridady evitar que sea utilizadopor personasno autorizadas.
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*  Laseguridaddel passworddebe estar relacionadocon la importanciade los datos que protege. Los administradoresde la red,

guetienenprivilegiosespecialesdebenescogerpasswordsmuy segurosy tomartodaslas precaucionesparaprotegerlos.

*  Todaslas bases de datos 0 archivos que almacenenlos passwords personalesy los de acceso de los usuarios, deben estar
protegidoscontralecturao modificaciénno autorizada; para esto debenestar encriptados. Ademasdebenexistir por lo menos2

copiasde seguridadpara estainformacion,igualmenteaseguradas.

e Si un usuario olvida su password personal, debera contactar Gnica y personalmente al grupo de operadores de la red,
encargados de crear y eliminar las cuentas electronicas de los usuarios. Este personal encargado debera asignar el nuevo
passwordsefialadopor el usuarioy eliminar el anterior. Despuésde esto, el usuario debe cambiar de nuevosu password, para

evitarunaviolaciéna su cuenta.

e Siporalginmotivose tiene la sospechade que un passwordha sido comprometido, debe cambiarseinmediatamentee informar
al personal de la red encargado de esto, para verificar si las sospechas son ciertas. Todos los usuarios estan obligados a

informarde cualquieractividadno autorizaday de la violaciénde cualquier Politicade Seguridad.

e  Silos operadores de la red detectan que el archivo que almacenalos passwords de todos los usuarios ha sido accedido sin
autorizacion, deben avisar a todos los usuarios de la red para que realicen el respectivo cambio de sus passwords para evitar

problemasen sus cuentas.

e Encualquierequipode red se debeneliminarlos passwordso cuentaspor defectoque vienendesdela fabrica, comoroot, guest,

etc., yaque estasson conocidaspor muchaspersonas.

e Los administradores que manejan cuentas con privilegios especiales no deben conectarse a los servidores a través de ningiin
computadorde la red intema, y menosdesde el exterior, ni por accesotelefonico, a no ser que la comunicacionesté asegurada
por medio de autenticacion y encriptacion, para evitar que la informacion de acceso sea interceptada por personas no

autorizadas. Preferiblementelos servidoresdebenser gestionadosdesde su propiaconsola.

*  Todoel procesode creacionde cuentasdebe estar completamentedocumentado.

*  Debellevarsea caboun analisis periddicode las cuentas de los usuarios para detectar aquellas inactivas por muchotiempo, e
informarleal propietariode la situacién por escrito antes de eliminarlas. Unacuentase declarainactivacuandono se ha utilizado

por méas de 6 meses; las cuentas deben ser renovadascada semestre, y las que no seanrenovadas, debenser eliminadas. La

renovaciéndebehacersedirectamenteconlos administradoresde la red.
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»_ Medidasrelacionadasconlos Registrosde eventos:

La Red de Datos de la Universidad debe llevar un registro de las actividades que realizan los usuarios y los procesos que tienen

accesoal sistema. De estaformase puedendeterminarpor mediode éstos registros cuandodeterminadousuario (identificadocon su

login) hallevadoa caboalgunaaccidnilegal sobrealginrecursode la red.

>

Losregistrosde eventosdebenmantenersecompletamenteprotegidoscontrala modificaciéno lecturano autorizada.

Estosregistrosdebenser revisadoscadasemanacon el fin de revisarposibles violaciones, errores, actividadesno autorizadaso

sospechosasqueindiquenquela seguridaddel sistemaha sido comprometida.

El personalencargadode la revisiony analisis de los datos entregadospor un registradorde eventosdebetenerun alto gradode

conocimientodel sistemay de todaslas actividadesque se podrianpresentar.

Los usuarios deben saber en qué momentos estan siendo monitorizados por un registrador de eventos, para que se sientan

menosmotivadosa realizaractividadesno autorizadas.

Medidasrelacionadasconla conexiéna redesexternas:

Todoslos usuariosde la red puedendisfrutar de todoslos serviciosde Intemet, por lo que es funcionde la Red de Datos asegurarse

de que se prestentodoslos serviciossatisfactoriamente:

Losadministradoresde la red debendefinir qué serviciossonlos mas utilizadose importantesparalos usuariosde la redintema,

conelfin de eliminarel resto, que puedenllegara ser fuentesde problemasde seguridad.

Por otro lado, para los usuarios externos, se debeninhabilitar todos los servicios y habilitar solo los que son necesarios para
estos usuarios externos. Todos los puertosy servicios que no sean utilizados en los servidoresy que son accesibles desde el

exterior, debenser desactivadosparaevitar que se conviertanen puertastraserasparausuariosmalintencionados.

Los servicios e informacionque solo debenser utilizados por los usuarios de la red intemna, debenestar ubicadosen servidores

diferentesde aquellosque proveenserviciose informaciénal exterior, parano exponerosa ataquesdesdeel exterior.

Los servicios al exterior debentener los mecanismasde seguridad mas fuertes con el fin de evitar ataques externos. De igual
forma, la comunicacién con las otras sedes de la Universidad debe estar protegida por medio de autenticaciony encriptacion

parael manejode informaciénde la Intranet.
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>

Todos los accesos hacia el exteriory desde el exterior sin excepcion deben pasar por el Firewall dispuesto para proveer el

serviciode seguridaden el acceso.

Medidasrelacionadasconlas copiasde seguridad:

Es obligacion del personal de operaciones de la red realizar copias de seguridad de la informacion sensible del sistemay de los

usuarios, parael buenfuncionamientode la red.

>

Es obligacion de este personal definir cuales son los datos del sistemaa los cuales se les hara copias de seguridad. Por o
menosdebenexistir copias de seguridadde todaslas basesde datos, de los registrosde eventos, de la configuraciénactual del

sistermay sus aplicacionesy de los equipasde interconexion.

Cadausuariotiene la obligacion de realizar las copias de seguridadde su informacion, y no dejar informacion critica en ningdin

equipode uso publico.

Las copias de seguridad deben realizarse por lo menos cada dos semanas, aungue hay informacion critica a la cual deberia

realizérselecopiasdiariamente.

Comominimodebenmantenerse 2 copias de seguridad: unaen el lugar de trabajoy otra almacenadaen otro lugar en el caso

de queseaimposibleingresaral lugaren el que se encuentrala primera.

Los mediosdondese almacenanlas copias de seguridaddebenrevisarse, de maneraque no hayansufridodafios por humedad,

o0 queesténsiendoalmacenadosde formaincorrecta.

Medidasrelacionadasconla prevenciénde problemasde seguridad:

Los administradores de la red deben utilizar herramientas que verifiquen la integridad y confidencialidad de los datos y la

integridady disponibilidadde los equiposde lared.

Entodoslos equiposse debeninstalar herramientasantivirus; en los equipos servidoresdebe hacerse el andlisis de los mismos
porlo menos1 vez al mes. Enlos equiposde accesopublico, es obligacidnde los monitoresrealizar diariamenteun escaneodel

equipo;enlos equiposasignadosa un usuarioen particular, es el usuarioel encargadode hacerlodiariamente.
El personal encargadode la red, debe realizar ataques controlados para verificar la seguridaddel sistema, para detectar puntos

débiles antes de que lo hagan personas malintencionadas. La informacion sobre las vulnerabilidadesen la seguridad de la red

debemantenerseconfidencial.
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>

Tanto los administradores de la red comolos monitores de las diferentes salas, deben estar al tanto de los diferentes parches
para prevenir problemas de los sistemas operativos y demés programas, que diariamente se distribuyen en las paginas
autorizadas, ademasde estar al dia conlas diferentes actualizaciones. El personal encargadodebe estar atentoa los diferentes

avisossobrevulnerabilidadesque se publicana diarioen sitios Webde confianza.

Los equiposidentificadoscomocriticos parael funcionamientode la red debentener redundanciaparaasegurarla disponibilidad

delainformaciony de los serviciosque ofrece.

Es responsabilidaddel personal de la red mantenerinformadosa los usuariossobre posiblesproblemasde seguridady mantener

vias de comunicacioneficientes paraatenderinquietudesde los usuarios.

Medidasrelacionadasconla documentacién:

Todos los procedimientos de operacion, instalacion y mantenimiento de los recursos software y hardware de la red deben estar

debidamente documentados para el personal que realiza estas tareas, asi como manuales sobre distintos aspectos del sistemay

sobreseguridad. Todared debecontarporlo menoscon|los siguientesdocumentos:

Planesde contingencia.

Politicasgeneralesde seguridad.

Andlisisde Riesgo.

Reglasde comportamiento.

Normaspropiasde la Universidadsobrela redy susservicios.

Plande copiasde seguridad.

Procedimientosde instalacion, configuracion, operaciony mantenimientode equiposHardwarey Software.
Plande auditoria.

Manualesde usuariosobreoperaciony seguridadde la red.

Procedimientosy planesde seguridadparaimplementarlas politicas (autenticaciony encriptacion).
Manualesde los equiposy las aplicacionesque proveenlos fabricantes.

Plande respuestaa incidentesde seguridad.

Plande entrenamientoy cursosde capacitacidnparalos usuarios.

La creacién de estos documentos es funcién del grupo de seguridady los operadores de red, quienes deben estar constantemente

actualizandolos conformela evolucionde la red y los equipos. Asi mismo, se debe garantizar la disponibilidady la distribucionde los

documentosde caracter publicoy mantenerconfidencialidaden los documentosde caracter privado.
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Sancién: En caso de cometer acciones indebidas mientras se utilizan los beneficios de la red o si se comenten faltas en el

cumplimiento de alguna de las Politicas anteriores, se debe responder ante la administracion de la misma, caso en el cual, si el

administrador debe hablar con el decanode la Facultad e imponer castigos desde llamados de atenciony anotacionesen la Hojade

Vida, hastala desvinculacionde la Universidade inclusollevarloa ambitosjudiciales.

6.2.3.3 Paliticasde Seguridada Nivel Humano

El aspecto humanoes el punto mas critico cuando se habla de seguridad de una red de datos y mas alin cuando se trata de una

institucion plblica, ya que existe desconocimientode los derechasy deberesde cada personaque componela red (administradores,

operadores, monitores, usuarios, etc.) y esto causa que se puedan presentar problemas. Ademas no existe una culturareferente al

buenusode la red, porlo que la primeramedidaes educar a los usuariosy demaspersonal acercade todolo que se puede hacero

no conlasinstalacionesy serviciosde la red, qué puedenaprovecharde ella, y comolo puedenconseguir.

>

Caracteristicasgeneralesdel personalde la Redde Datos:

Unempleadode la red de datoses aquel quetiene a su cargodiferentestareas de administracion, operacion, gestiony mantenimiento

de la red y que para ejecutarlas, debe tener cierto conocimiento de diferentes temas de redesy sistemas telematicos en diferente

grado, segunsusresponsabilidadesy el cargoejercido.

|\7

El administrador de la red de datos tiene comofunciones principales dirigir, planificary controlartodaslas actividadesde la red,
de las que es responsable ante la vicerrectoria administrativa. Debe proponer objetivos y politicas, preparar el programade
trabajo a seguir, establecer politicas de personal y salariales especfficas para los diferentes grupos, mantener actualizada la
estructura organizativa, especificar la normalizacion para el desarrolloy la documentacion del trabajo, desarrollar las diferentes
normas de interaccion con los usuarios, entre otras muchas, para las cuales debe contar con una preparacion profesional
suficiente que sirva de guia para el demas personal. Debe ser un Ingeniero en Electrénica y Telecomunicaciones con

especializacionen Redesy Servicios Teleméticoso afines.

Los operadoresde la red se encargande la operaciény el mantenimientode los servidoresy demésequiposimportantesparael
correcto funcionamiento de la red, la gestion de estos equipos, su configuracion, velar por su buen desempefio, y disefiary
analizar los nuevos sistemas a implementar. Ademas debe ser capaz de presentar e implementar propuestas para el
mejoramientode la red, preparardocumentosy manualesde procedimientosy realizarlos cambiosa un servicio o configuracion
cuandoseanecesario. Debeser un estudiantede IngenieriaElectrénicay Telecomunicacionesde Ultimossemestres, con énfasis

en Telecomunicaciones,o un estudiantede Ingenieriade sistemascon conocimientosen Redesy Servicios Telematicos.

Plande Admisiéndel personal:
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Debido a que muchas de las personas que se hacen cargo de la red son estudiantes de Ultimos semestres, se lleva a cabo una
renovacioncontinuadel personal. Esimportanteteneren cuentaciertos detalles a la horade realizar reclutamientode personal parala
red, de formaquela personaelegidatengala calidadhumanay las cualidadesprofesionalesparadesarrollarun cargo:

*  Nivelde conocimiento.

e Personalidady Responsahilidad.

e Interésenllevara cabolalabor.

+  FEtica.

e Trabajoen Equipo.

. Pertenencia.

Esto debe ser evaluado entre dos 0 mas administradores de la red de forma detallada, haciendo uso de entrevistas personales,

técnicasy examenesde aptitud.

»_ Recomendacionesparalos gruposde la Redde Datos:

«  Solo el administrador puede tomar decisiones que afecten directamente la prestacion de los servicios, asignacion de tareas,
contratacion de personal, compra de equipos, aunque debe dar cierta libertad controlada a los miembros de su equipo, debe

estaral tantodetodolo que ocurreenlared.

e Todoslos integrantesde la red estan obligadosa cumplirlas funcionesasignadasy a colaborarcon el desarrollode la red, como

unadependenciade investigaciénindependiente.

»  Todaslas responsabilidadesen cuantoa funcionamientode la redy al bienestar de los equiposfundamentales, recaensobreel

administrador. El seraquiendentrode su equipodeterminequiénestacomprometidaen alginfalloy prescindirde esapersona.

e  Cadapersonade la red debe ser capaz de realizar las tareas asignadas al grupo al cual pertenece; en el caso de nuevos

miembros, sus comparierosde trabajodebenencargarsede darle la capacitacionque necesitey el apoyarloen todomomento.

e Sedebenelaborarmanualesde procedimientosfrecuentesy repetitivos, para que esténdisponibles para cualquier miembrodel

equipoquelo requiera.

«  Elambientede trabajodebe ser sano, sin que se sientala relacionjefe-empleado, debe haberun ambiente de amistady trabajo

en equipo,ya que este es un grupocuyamotivaciénes aprendery colaborarconla Universidad.

»  Cadagrupode trabajodebetenerunlugar de trabajofijo, sin interferirconlos demas.
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«  Dentro del grupo de operadores, es recomendable que cada persona se encargue de un grupo de servidoresy vele por su
correcto funcionamiento; en éste caso solo él y el administrador tendrian accesoa estos servidoresy de estaformaes posible

segmentarla seguridadde la red.

e Eladministradorde la red debeteneraccesoa todoslos recursosfisicosy l6gicos.

e Elaccesoala salade servidoressolodebeser permitidaal administradorde la redy a los operadores. En cualquierotrocaso, se
debe tener autorizacion del administrador y una persona externa debe estar siempre acompafiada de una de las personas
autorizadas.

«  Enlassalaspublicasel monitordebellevar un control de las personasque necesitanaccedera ellas, pidiendocarméy motivopor

el cualnecesitalared.

¢ No se debe hacer uso indebido de los beneficios que se reciben al formar parte del grupo de la Red de Datos. No se debe
modificar o borrar informacion confidencial de los usuarios o para beneficio propio. En caso de accionesindebidas, el miembro

del grupodeberasometersea las accionesdisciplinariascorrespondientes.

»_ Comportamientode los usuariosde la Redde Datos:

Todaslas reglas que se planteenen este sentido debenser dadasa conocera todoslos usuariosde la redy estar publicadasen las
salas de acceso publico. De igual forma deben ser acatadas por todos los usuarios de la red sin excepcidn; cada usuario es
responsable de sus acciones en la red. Si algin estudiante, profesor, administrativo 0 cualquier otro empleado viola una de las
politicas de seguridad, estarasujeto a las accionesdisciplinarias correspondientessegtinel reglamentode la universidady segtinlos
estamentos superiores lo dispongan. Estas acciones disciplinarias pueden ir desde una advertencia verbal o escrita, hasta la

suspensiondel serviciotemporal o definitivoy hastala expulsionde la Universidad, dependiendode la violacion.

e Lascuentasde los usuariossonpersonalese intransferibles.

«  Leeryaceptarel Reglamentoacercadel usode lared.

«  Utilizar contrasefias de mas de 8 caracteres, combinando letras, nimeros y caracteres alfanuméricos. No utilizar nombres

propioso informaciénpersonal ni palabrasde diccionarioen cualquieridioma.
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Cambiarla contrasefiaperiédicamentepor lo menoscada3 meses.

«  Aceptartodaslas recomendacionesdel personalquetrabajaen la red de datosacercade la seguridady manejode los archivos.

e Hacerusoracionalde los recursosy serviciosde la red.

*  Novisitarni descargararchivosde paginascuyoorigenseapococonfiable.

*  Nocomernibebercercade los equiposdered.

« En caso de problemas de acceso a cuentas, a servicios, a equipos 0 de sospechas de problemas de seguridad, acudir

Unicamenteal personalautorizadode la Redde Datos.

*  Sedebencuidarlos recursosfisicosde la redy no modificar sus configuracionesni la disposiciondel cableado.

e Leerelmanualde Seguridadparalos usuariosde la red, que debeser escrito por el personalde la Red de Datos, paraquetodas

las personasesténal tantode lo que puedeocurrir si no tienencuidadoa la horade trabajarenla red.

«  Encasode cualquieraccionsospechosao pococomingue detectesobrela infraestructurade la red, avisarinmediatamentea la
administracion.

Sancion: En caso de cometer acciones indebidas mientras se utilizan los beneficios de la red, se debe responder ante la

administracionde la misma, casoen el cual, si el administradorlo consideranecesario, puede hablar con el decanode la Facultade

imponer castigos desde llamadosde atenciony anotacionesen la Hoja de Vida, hasta la desvinculacionde la Universidad e incluso

llevarloa ambitosjudiciales, seguinel caso.

Cuando un usuario ingresa a la Universidad, debe firmar un contrato aceptando todo lo anterior y comprometiéndose a hacer un

correctousode los recursosde lared.
Elusode los recursosy serviciosde la red dependendel cuidadoque se les dé, principalmente, por lo quela mejormedidaes educar

alos usuariosparaque sepanque esto es un servicioserio parasu propiobeneficio.

6.2.4 Propuestas de Seguridad a nivel de Red para la Red de Datos de la Universidad del Cauca
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Primeroquetodo, unavez estudiadala arquitecturaactual de la Redde Datos, el esquemamas acertadoparasu implementaciones el
Esquemade seguridad perimetral acompafiado de un esquemade seguridad interna, como piedra angular para el
cumplimiento de las politicas definidas. En este esquema, el acceso desde el exterior, necesariamente debe estar centralizado de
maneraefectivaen un tnicopunto, en el que se concentrarianla granmayoriade las medidas. De estaformaes posible aprovecharel
Firewall Cisco PIX515E que yaimplementala Red de datosen su enlace con Orbitel y el Firewall por softwarelPTablescon el enlace
a Telecom. También se deben agilizar medidas para mejorar la seguridad de los sistemas intemos, que aungue no impliquenun
modelo de seguridad en profundidad, si deben proporcionar los resultados esperados, ya que la mayoria de ataques hacia unared
provienende los usuariosinterosde la misma. Las estrategiasy los paradigmasde seguridada utilizar se evaluaranen cadaunade

las arquitecturasa proponer, paraescogerla masacertada.

Antesde llevara cabolas propuestases importantetener claro el flujo de informacionque manejala Red de la Universidaddel Cauca,

comose muestraenla figura6.2.

Comose puedeobservar, haytres tipos de flujos de informaciona través de todala Red de Datosde la Universidad: primero, se tiene
el Flujo de Informacién que se intercambiadirectamente con Intemet gracias a las direccionesreales que contratala Universidad del
Caucay las cuales estan distribuidas por todas los sectores de la misma; en segundo lugar, el Flujo de Informacion de Acceso a
Servicios que proveenlos Servidores Publicos de la Red de Datos tales comoWeb, DNS, Proxy Http, Correo, entre otros, que son
accesados desde todos los sectores de la Universidad incluyendo las sedes remotas; este es el Flujo de Informacion de mayor
densidad. Por dltimoel Flujo de Informacionde Accesoa Servicios que proveenlos Servidores Privadosde la Divisionde Sistemas,
dentro del cual se encuentrainformacionde los sistemas Financieros, de Recursos Humanos, de Recursos Fisicosy muy pronto de
Informacion Académica. La informacion Financiera puede ser consultada por la mayoria de las dependencias administrativas de la
Universidad, entre ellas las Decanaturasde cada Facultad, pero solo tienenaccesocon privilegios administrativos los funcionariosde
la Divisién Financiera que estan agrupados en el segundo piso del edificio de Santo Domingoy la Vicetectoria Administrativa, las
cuales manejan informacion importante que es necesario proteger. La informacion de Recursos Humanos, también importante, es
accedidasolamente por los Funcionariosde la Division de RecursosHumanos, la Vicerectoria Administrativay otras oficinas que se
encuentran concentrados en el Edificio de Santo Domingo. La informacién de Recursos Fisicos es accedida solamente por los

funcionariosdel Areade ServiciosGenerales.

6.2.4.1 PROPUESTA 1: Propuesta de Seguridad basada en Subredes e IPSec

Unode los propositos de esta propuestaes dividir la red de la Universidaddel Caucaen VLANsbasandoseen la ubicacionfisicade
los diferentes sectores, lo que pemite al mismotiempo llevar a cabo una subdivision en subredes IP. La subdivision en subredes
disminuye el tamafio de los dominios de Broadcast ARP, lo cual minimiza el impacto de ataques a nivel de enlace de datos como
suplantacion ARP, envenamiento de caché ARP entre otros, como se estudio en el capitulo 2. Ademas manejar dominios pequefios

disminuyeel tréfico Broadcastlimitandoloa cadasubred, lo que aumentaconsiderablementeel rendimientode la red.
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Al hacer el andlisis de la red se identificaronseis sectores principalesteniendoen cuentasu ubicaciongeograficay concentracionde
equiposcomose muestraen la figura6.3. A cadasectorse debeasignarunasubred (unrangode direcciones)y a su vez cadasubred
debe pertenecer a una VLAN configurada en el switch de nticleo Cisco Catalyst 4507, con que cuentaya la Redy que tiene las

siguientescaracteristicasde seguridad:
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e Autenticaciénde puertopor802.1X

« Listasde controlde accesoparaprevenirel accesono autorizadoa aplicacioneso servicios.

e Grannumerode VLANspemitidas, hasta4096.

e VLANsPrivadas.

e Analizadorde puerto paramonitorearpuertos simpleso agrupadosen VLANspor mediode un puertoespecial.
e SSHparaconexionremotaconel switch.

e PortSecurityparaasegurarel accesode las maquinasa la red.

e Inspeccidnde ARPdinamica.

De esta forma, cada subred utilizar4 un rango de direccionesdiferente'y el switch de niicleo nivel 3 seré el encargadode realizar el

enrutamientoy la conmutaciénentre ellas comose muestraen la figura6.4:

e SectorIngenierias(Subred10.100.0.0/16,VLANIngenierias, VLANID100)

e SectorlPET(Subred10.200.0.0/16,VLANServidoresPublicos, VLANID200)

. SectorMedicina(Subred10.300.0.0/16, VLANMedicina, VLANID300)

e SectorEducacion(Subred10.400.0.0/16,VLANEducacion, VLANID400)

e SectorEl Carmen(Subred10.500.0.0/16, VLANEICamen, VLANID500)

e Sector Santo Domingo(Subred10.600.0.0/16, VLANStoDomingo, VLANID600)

Paraefectosde seguridadlos servidorespublicosque se encuentranen el IPET (servidoresde la red de datos) debenasignarsea una
VLANexclusiva; esto se facilita debidoa que éstos servidores se encuentran conectadosdirectamenteal switch; el resto de equipos

guese encuentranen el sectordel IPET haranparte de la VLANIngenieriasdebidoa que su nimeroes reducido.

Enel switchnivel 3 se debencrearlas 6 interfaces VLANque se describieronanteriormente, seglinlos sectoresidentificados; después
de esto, se debe configurar la asignacion de una VLAN a cada subred. Para esto, a cada Interface VLAN se debe asignar una
direccionlP que corresponderaa la puertade enlace que se configuraraa los equiposde cadasubred, por ejemplo(ver Figura6.4):
AlaInterfaceVLANIngenieriasse le asignala direccionIP: 10.100.255.254con mascarade subred255.255.0.0.
AlaInterfaceVLANServidoresPublicosse le asignala direccionIP: 10.200.255.254con méascarade subred255.255.0.0.
AlaInterfaceVLANMedicinase le asignala direccion|P: 10.300.255.254conmascarade subred255.255.0.0.

Ala InterfaceVLANEducacionse le asignala direccion|P: 10.400.255.254conméascarade subred255.255.0.0.

Ala Interface VLANEICamense le asignala direccion|P: 10.500.255.254conméscarade subred255.255.0.0.

Ala Interface VLANStoDomingose le asignala direccion|P: 10.600.255.254conméscarade subred255.255.0.0.

o g~ W N P

De estamanera, la tareade realizarel enrutamientoentre subredesla realizarael switchde niicleo
sabiendoque cada subred la tiene conectadadirectamente por unainterface VLAN. Ademasde esto, debentenerse en cuentados

casosespeciales. La red manejaun rangode direcciones|P Reales provistas por el proveedor Telecom, que comprendenlos rangos
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200.21.83.64/26y 200.21.83.128/26y se encuentrandistribuidaspor todo el campusuniversitario, por lo cual debecrearseunaVLAN

DireccionesTelecom paraestosequipos, a la que pertenezcantodos|los puertos del switch de ntcleoy que dichaVLANabarque
las dos subredesprovistas por Telecom.Las puertasde enlace predeterminadaspara estos equiposseguiransiendola 200.21.83.126
parala red 200.21.83.64/26y la 200.21.83.190parala red 200.21.83.128/26que pertenecenal Firewall IPTables. De estaformacada

puertodel switchde nlcleopermitirael pasodel trafico provenientede la VLANasignaday de la VLANDireccionesTelecom:

«  DireccionesTelecom(VLANDireccionesTelecom,VLANID700)

También, se recomiendamantenerla seguridadperimetral que se encuentraimplementadamedianteel Firewall IPTables(en el enlace
con el proveedor Telecom)y el Firewall PIX 515E (en el enlace con el proveedor Orhbitel), pero se debe realizar un andlisis de las
reglas definidas en el Firewall IPTables, y adaptarlas de igual manerapara el Firewall PIX, que se encuentraen este momentosin
reglas de filtrado de puertos definidas. Se debe aplicar una estrategia que garantice que “todolo que no esté expresamentepermmitido

searechazado”.

Por otro lado, debentenerse en cuentalos servidoresde la Divisionde Sistemas, en los que se manejala informacionFinanciera, de
RecursosHumanosy Fisicos; esta informaciénno es de dominio publico, por esta razén es muy importante aislar el tréfico de estos
servidoreshacia el resto de la red que no debe accedera ella. Enla Division de Sistemastambiénse encontraranlos servidoresdel
Sistema Académico Sdcrates, pero el accesoa la gran parte de esta informaciones de dominio piblico a través de la Web, ya que
todoslos estudiantesde la Universidad tendranla opcion de consultar sus notas; el accesopor parte de las secretarias de Facultad,
las cualesgestionanestainformacion, seratambiénvia Web, utilizandociertos mecanismosde autenticaciéna nivel de aplicacion, por

lo que no se tendraen cuentadentrode la propuesta.
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Figura 6.3. Sectores en que se divide la Red de la Universidad del Cauca
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En la Figura 6.2 se puede observar el diagramade flujo de informacion que se transmite en este momento sobre la red de la

Universidad. Comose puedeobservar, la informacion Financieraes accedidadesdetodaslos sectorespor los Decanos;ellos cuentan

conunaaplicaciéninstaladaen sus equiposque se conectadirectamentecon el Servidorde Basesde Datos ubicadoen la Divisiénde

Sistemas, teniendo privilegios solo para consultar la informacién relacionada con el presupuesto de su Facultad. La informacion

Financieraes tambiénaccedidaprincipalmentedesdela DivisionFinancieray la Vicetectoria Administrativaen Santo Domingo,desde

la Cajade Prevision, desdelas oficinas de recursosFisicosy la Cajade Serviciosen el Areade Servicios Generales, que se conectan

al servidor de Bases de Datos a través de un Servidor de Aplicaciones también ubicado en la Division de Sistemas; sin embargo,
existen otras oficinas que también tienen acceso a esta informaciony estan dispersas por todas las sedes de la Universidad. La

informacion de Recursos Humanos es accedida por la oficina de Recursos Humanos, por la oficina de Planeacion, la Vicerrectoria
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Administrativay dos personas de la Division Financiera, todas ellas ubicadas en el sector de Santo Domingo. La informacion de

RecursosFisicostiene un manejocentralizadodesdeel Areade ServiciosGenerales.

Detodolo anterior, se considerasensible la informaciénintercambiadaen las conexionesconlos ServidoresPrivados; estos seranlos
enlacesa proteger, al igual que el accesono autorizadoa los servidores. A partir de este punto, se planteaimplementar seguridad
mediante IPSeca las comunicacionesque se realizanentre los clientesy los servidores Privadosy entre la red de la Universidaden

Popayany sus sedesremotas.

v~ Conexiones entre los Clientes y los servidores Privados:

Paraestas conexiones, que comose describid anteriommentenecesitan protecciéndebidoa que a travésde ellas se enviainformacion
de los procesosadministrativosde la universidad, se proponeimplementarel ProtocoloIPSecen su Modo Transporte para garantizar
seguridadextremoa extremoy porque se facilita la configuracion debidoa que los clientes no se encuentranagrupadosfisicamente.
Para esto es necesarioimplementar soporte IPSec en los Servidores que se quieren protegery en los clientes que accedena ellos.
Todos los servidorestieneninstalado Sistema Operativo Windows 2000 Servery los equipos clientes corren sobre Windows 2000 0

XP, porlo queel soporteIPSecestagarantizado.

Para configurarIPSecentre un clientey el servidoral cual debetener acceso, se debeimplementarunaDirectiva Personalizada
que utilice un filtro para una Direccion IP especifica (como se implementd en la practica 6 del Capitulo 5), en este
caso, la direccion IP del servidor destino de la conexién; de igual formaen el servidor, debe declarar una directiva que asegure la
conexion con el cliente. Comose observo en las préacticas, el mejor método de autenticacion es el de certificados Digitales, porque
provee unamayorseguridady es mas gestionable; sin embargo, esta sujetoa laimplementaciénde unaEntidad de Certificacion

Cerrada parala Universidaddel Cauca, que es un proyectoque se estallevandoa caboal interior de la Red de Datos. Esta Entidad
Certificadora recibira los requerimientos de creacion de Certificados, verificara que los datos sean reales y expediré el respectivo
certificado, que deberaser instaladoen el equiporespectivoy por mediodel cual se llevaraa cabola autenticaciony cifrado. De esta
forma, cada servidor debera tener definidas tantas directivas de seguridad como clientes accedan a él y los clientes definiran la

directivaparala conexioncon el servidorque necesitenacceder.

v~ Conexiones con la Sede remota de Santander de Quilichao

El estadoactual del enlace conla sede de Santanderde Quilichaose muestraen la figura6.5. La conexiénremotacon ésta sede se

realiza a través del enlace del proveedor Orbitel y del proveedor Telecom; debido a que la informaciondesdey hacia Santanderse

trasportasobre unared publica, esta expuestaa sufrir ataquesde diversaindole, que podrianafectar su confidencialidad, integridady

la autenticidad de la informacion. Por estarazon, se consideranecesarioque la Universidadgarantice la seguridadde esta conexion
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por medio de una VPN sobre IPSec (Modo Tunel) en cadauno de los enlaces. Para esto, es necesario introducir dos Gatewaysde

Seguridaden cadaenlace, paragarantizarquetodoel traficoentre ellas seraintercambiadode formasegura.

Red Unicauca
en Santander

/ \1?22011

1?21?11

'\f
('\

1?2.18.213.2 192.188.110.5
Fed Corporativa Red Corpor stiva —
Telecom Emtel 192 1651102
17219141
172182131
Red Unicaucsa
Las Guscas
1921632131249 205.195.214 254
192168213130 Qua 195 470
Fi I 1P Tkl 1= Firewvall PIX
irenval &l es._Dﬁ
20021 53190 101.13.25
20021 83126
Switch de Mucleo

—___‘../

H 10.200.2 254

| 17216.255.254
192.168.2141
192.168.254 254
10,2001 253
1011338

Figura 6.5. Estado actual del enlace con la sede de Santander de Quilichao

Parael enlace proporcionadopor el proveedor Telecom,se introduceunaGateway de Seguridad 1 entreel switchde niicleoy el
equipoque corre el Firewall IPTables, como se muestraen la figura 6.5. De esta forma, esta SG1 pasaraa ser la nuevapuertade
enlace de los equipos que manejandirecciones|P reales de los rangos 200.21.83.64/26y 200.21.83.128/26 (antes era el equipoque
corre el Firewall IPTables, con las direcciones200.21.83.126y la 200.21.83.190). En el Firewall IPTables se tienen definidas ciertas
reglas de bloqueode puertosy otras consideracionesde seguridad, las cuales seguiran funcionandosin ningtin problemasobre los
paquetesprotegidos. Enel otro extremodel tlinel, se debeintroduciruna Gatewayde Seguridad? entre el routery la red de Santander

de Quilichao (que comprendelas subredes 172.17.0.0/16y 172.20.0.0/16); de esta forma, la SG2 protegeratodo el tréfico desdey

haciaestassubredes.
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Estas Gateways de Seguridad son equipos normales, comolos Dell con procesador Pentium4 que esta adquiriendola Universidad,
sobre las cuales esté montado el Sistema Operativo Linux Debian 3.1, el cual es de libre distribucion y se ha comprobado que
proporciona la estabilidad necesaria para soportar cualquier servicio y es por esto que sobre él se encuentran la mayoria de los

servidoresde la red; ademésestas SG debentener dosinterfacesde red, parapermitirla configuracionmostradaen la figura6.6.

El soporte IPSec puede ser proporcionado utilizando la herramienta Usagi, utilizando autenticaciony cifrado por medio de Firmas
DigitalesRSA(ver la Practica3 del capitulo5, parala Configuraciénde IPSecen Modo Tunel). Debidoa que la Gatewayde Seguridad
1 protegeinformacion proveniente de la subred 200.21.83./24 (que es el rangode las direcciones|P reales que provee Telecom),es
necesario plantear una asociaciény politicas de seguridad para ésta; entre la informacion a tener en cuenta en la configuraciénde

IPSecenla SGlsetiene:

left=208.21.83.126
leftnexthop=192.168.215.2
leftsubnet=200.21.83.0/24
right=172.17.1.1
rightnexthop=192.168.216.1
rightsubnet=172.17.0.0/16

De igual formaen la SG2, debe considerarsela mismainformacionpara crear las Asociacionesy Politicas de Seguridad, teniendoen

cuentaque los pardmetrosleft y right debenser intercambiados.
Como se puede observar, las asociaciones solo se plantean para la subred 172.17.0.0/16 de Santander de Quilichao, ya que la

informacion de los equipos pertenecientes a la subred 172.20.0.0/16, se enruta por el enlace de Orbitel, que se describe a

continuacion.
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Figura 6.6. VPNs en los enlaces con las sedes remotas.

Hastaaqui ya se tiene planteadoel mecanismopara asegurar uno de los enlaces con la Sede de Santanderde Quilichao. Ahoraes
necesario hacer lo mismoen el enlace por medio del proveedor Orbitel. En este caso, existe una diferencia que se debe tener en
cuenta; este enlace en este momentoimplementaun Firewall PIX 515E, el cual no tiene definidad unas reglas de filtrado comoel

Firewall IPTables, pero que estallevandoa cabola funcién de NAT (Traducciénde Direccionesde Red) sobre algunasdireccionesde
la subredactual 10.200.2.0/24que necesitanlos privilegios de una IP real para realizar diferentesfunciones, ya determinadaspor los
administradoresde la red. Comose estudiéen el Capitulo 3, las implementacionesactuales de IPSecno soportanNAT, ya que, si se
protege unatramalP insertAndole el encabezadoAHYy ESP, éstos realizanla autenticaciony cifradodel paqueteteniendoen cuenta
las direcciones Origeny Destinooriginales; ademaslas Asociacionesy Politicas de Seguridadse realizanentre las direccionesde los
extremosdel tinel; si se hace NAT sobre el paqueteya protegido, éste cambiala direcciénde origendel paquetey al llegara la SGdel
otroextremo, éstano va a ser capazde llevar a cabola negociacionIPSec, porquelas condicionesespecificadasen las Asociaciones
y Politicasde Seguridadno coinciden. Es por estoque se debeintroducirunaGateway de Seguridad 3 entreel Firewall PIXy el

router del proveedorde Orbitel, comose muestraen la figura6.5. De estaforma, la SG protegerael tréfico provenientede la subred

10.0.0.0/8y de la subred 208.195.214.0/24 que son las direccionesde las subredesde la intranety las direcciones|P reales que se
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asignan al llevar a cabo la funcién de NAT en el PIX, respectivamente. En el otro extremo, debe introducirse una Gateway de
Seguridad4 entre el router de Orbitel y la red de Santander de Quilichao (por este enlace se transportala informacionde la subred
172.20.0.0/16). Paraeste caso es necesario plantear 2 Asociacionesy Politicas de Seguridad diferentes, como en el caso anterior,
para considerar el tréfico proveniente de las dos subredes que se trasportapor este enlace. La informacionque se debeteneren

cuentaen la configuracionde IPSecparala conexiénconequiposde la subred 10.0.0.0/8en la SG3se tiene:

|eft=208.195.214.70
leftnexthop=208.195.214.254
leftsubnet=10.0.0.0/8
right=172.20.1.1
rightnexthop=192.168.220.1
rightsubnet=172.20.0.0/16

Lainformacidna teneren cuentaen la configuracionde IPSecparala conexiéncon equiposde la subred208.195.214.0/24 enla SG3

setiene:

left=208.195.214.70
leftnexthop=208.195.214.254
leftsubnet=208.195.214.0/24
right=172.201.1
rightnexthop=192.168.220.1
rightsubnet=172.20.0.0/16

Deigual formaen la SG4, debe considerarsela mismainformacionpara crear las asociacionesy politicas de seguridad, teniendoen

cuentaque los parametrosleft y right debenserintercambiados.

Asi, se tienen implementadas las dos VPNs necesarias para proteger el tréfico desde y hacia la sede remota de Santander de
Quilichao. A pesar de que se intentdllevar a cabo la propuestade formaque el impacto sobre la configuracionactual fuera el menor
posible, comose observa, se debenllevar a cabo algunos cambiosen las direccionesde las interfaces de los routers, por lo que se
debedar a conocerla propuestaa los proveedorespara que realicenlos cambiosrespectivos, ya que los Unicos Routers que maneja

la Redde Datosde la Universidadsonlos del enlacea travésdel proveedor Telecom.

» Conexiones con la Sede remota del Sector las Guacas

Laconexiénconla sederemotadel Sectorlas Guacasse realizaa travésdel enlace del proveedorOrbitel, que se soportasobrela red
Metropolitana de Emtel; en esta conexién es muy posible que la informacion sea interceptada ya que se trasporta sobre una red
publica, por lo que se proponeimplementarla seguridaden la comunicacionpor medio de una' VPN sobre IPSec (Modo Tunel). Para
esto es necesariointroducir dos Gatewaysde Seguridad, una en cada extremocomose muestraen la figura 6.6, para de esta forma

protegerel tréficoque se transportaentrelas subredesdefinidasen la intranety la red de las Guacas, 172.19.0.0/16.
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Comose observaenlafigura6.6, setieneyaunaGateway de Seguridad 3 entreel Firewall PIX515Ey el Routerde Orbitel (que
seintroudjoen el disefiode la VPN con Santanderde Quilichao); comoya se explicd, la Gatewayde Seguridadse introduce después
del Firewall debido a que éste realiza NAT (Traduccion de Direcciones de red) para algunas direcciones configuradas en él, que
necesitan ser convertidas a direcciones IP reales y las implementaciones de IPSec no soportan este servicio, ya que cambia por
completola definicion de la conexionsegura. En el otro extremose introduceuna Gateway de Seguridad 5 entre el router de
Emtel que da conexiéna la sedede las Guacas, y la red 172.19.0.0/16, convirtiéndoseen la nuevapuerta de enlace por defecto para

estared.

Las Gatewaysde Seguridad son equipos normales, con dos interfaces de red, con un Sistema Operativo Linux Debian 3.1, de libre
distribuciény considerado el mas estable; soporte IPSec por medio de la herramienta Usagi utilizando autenticacion'y cifrado por
medio de Firmas Digitales RSA (ver la Préactica 3 del capitulo 5, para la Configuracién de IPSec en Modo Tunel). Debidoa que la
Gateway de Seguridad 3 protege informacion proveniente de las subredes 10.0.0.0/8y 208.195.214.0/24, es necesario plantear dos
asociacionesy politicas de seguridaddiferentes, una correspondientea cada subred protegida; entre la informaciona tener en cuenta

enla configuraciénde IPSecparala conexiéncon equiposde la subred10.0.0.0/8enla SG3se tiene:

|eft=208.195.214.70
leftnexthop=208.195.214.254
leftsubnet=10.0.0.0/8
right=172.19.1.1
rightnexthop=192.162.222.1
rightsubnet=172.19.0.0/16

Lainformaciona tener en cuentaen la configuracionde IPSecparala conexioncon equiposde la subred208.195.214.0/24en la SG3

setiene:

left=208.195.214.70
leftnexthop=208.195.214.254
leftsubnet=208.195.214.0/24
right=172.19.1.1
rightnexthop=192.162.222.1
rightsubnet=172.19.0.0/16

Deigual formaen la SG5, debe considerarsela mismainformacionpara crear las asociacionesy politicas de seguridad, teniendoen
cuentaque los parametrosleft y right debenser intercambiados. De estaformase haimplementadola VPN necesariaparaprotegerel
trafico desdey haciala sede remotade las Guacas. A pesar de que se intentd llevar a cabo la propuestade formaque el impacto
sobrela configuraciénactual fuera el menor posible, comose observa, se debenllevar a caboalgunoscambiosen las direccionesde
las interfaces de los routers, por lo que se debe dar a conocer la propuesta a los proveedores para que realicen los cambios

respectivos.
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Consideraciones Adicionales

Adicionalmente, se recomiendamantenerla seguridad perimetral que se encuentraimplementadamediante el Firewall IPTablesy el

Firewall PIX 515E, haciendoun andlisis de las reglas de filtrado, comose recomendéen la Propuestal.

Paraesta propuestase necesitanlos siguientesequipos:

6 equiposDell optiplex GX280ya que no se requierenequiposcon capacidadesde servidor, imprescindibleque traigaincorporadodos

interfacesde red; sus caracteristicasson:

Procesadorpentium4de 3.8GHz
MemoriaRAMde 512MB
DiscoDurode 10GB
Dosinterfasesde red Gigabit Ethemet.

> Ventajas de la Propuesta 1

La propuestaanteriortienelas siguientesventajas:

Satisfacemuchasnecesidadesde seguridaden cuantoa autenticaciony cifradoa nivel de red en conexionesde alta sensibilidad
parala Universidad.

Dividela red de la Universidaddel Caucaen subredeslIP lo cual trae multiplesbeneficiosen cuantoa seguridady rendimientose
refiere.

Seinterconectande formaseguralas sedesremotasconlas que cuentala Universidaddel Cauca.

Es facil de implementar, ya que las configuraciones de las que se requieren se realizan sobre pocos sectores y dicha

configuracionno es muycompleja.

Es una propuestaecondmica, ya que no se necesitanequiposnuevosde muy alto costo. Se trabajasobre la infraestructuraque
existe. Solo se necesitan 5 nuevos equipos que funcionen como gateways de seguridad los cuales no tienen que ser de muy

altasprestaciones.

> Desventajas de la Propuesta 1

No cuentaconmecanismosque permitanmonitorearriesgosde seguridaden la red.

Los aspectos de seguridad se cubren solo sobre los sectores mas sensibles de la red, dejando los sectores masivos sin

protecciono conla proteccidénexistenteen el momento.

Norestringeel usode la red a usuariosno autorizadosen la red universitaria.
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6.2.4.2 PROPUESTA 2. Propuesta de Seguridad Integrada

En este caso se parte de la propuesta anterior y se busca introducir unos mecanismos adicionales que son muy utilizados en la
actualidad, pero cuyaimplementaciones extensay aumentaconsiderablementelos costosy el impactosobrela infraestructuraactual

dela Redde Datos. El resultadode implementaresta propuestase muestraen la figura6.7; los mecanismosadicionalesson:

v~ Implementacién de autenticacion por medio del Estandar 802.1x:

Para esto es necesariala eliminacionde todos los Hubs que se encuentranen el borde de la red y reemplazarios por switches que
soporten esta caracteristica, comoel switch Cisco Catalyst 2950 cuyas caracteristicas se enunciana continuacion. Unavez hecho
esto, se debe habilitar en cada puerto al que esté conectado un equipo el soporte de autenticacion por 802.1xy configurarle como
servidor de autenticacion el Servidor RADIUS que se tiene implementado en la Universidad del Cauca, que puede realizar la
verificacion de cualquier usuario registrado en la red consultando el Servicio de Directorio LDAP. De esta forma antes de que un
usuario puedatener accesoa la red, debe realizar el procesorespectivo de introducir su loginy password, evitandoque usuariosno

autorizados(extemos) puedanintroduciru obtenertraficode la red libremente.

4 Implementacion de Port Security:

Una vez estructuradala red LAN, totalmente conmutada, se puede implementar la caracteristica de Port Security, en la cual se le
configuraa cada puerto del switch qué direcciono direcciones MAC debe permitir y cualquier intento de suplantacionde la direccion
fisica seré impedido. Esto conllevaa una reconfiguracion por parte de los administradoresy operadoresde la red cada vez que se

deballevara caboun cambioen la ubicacionde un equipoo la introducciénde unonuevo.

v’ Sistemas de Deteccién de Intrusos:

Se proponela introduccién de un equipo que implemente un Sistemade Deteccién de Intrusos como Snort en el borde de cada
subred,comose muestraen la figura6.7. Este equipodeberaestar conectadoa un puertodel switch configuradocomoMirror Port,
para que el Sistema de Deteccion de Intrusos tenga acceso a todo el trafico intercambiado por el Switch. A éstos IDS deben
configurarseles Modos de Alerta Full y Modos de Alarma por Socket en el cual se mandaria la informacién a una aplicacién
determinada de la cual debe estar pendiente todo el tiempo el administrador, y el Modo de Alarma SMB, que envia mensajes de
notificacion tipo Windows. CadalDS debe mantenerse diariamente actualizado con los dltimosfiltros para la prevencion de nuevas

amenazas.

v’ Proteccién del enlace de Telecom con un Firewall PIX 515E

En este momento el enlace con el proveedor Telecom se encuentra protegido por un equipo corriendo el Firewall por software
IPTables; a pesarde que éste a dadobuenosresultados, se proponela adquisicionde otro Firewall PIX 515E parasu implementacion
en este enlace, ya que es un equipomuchomasrobustoy provee mayorniimerode caracteristicasno solo en el filtrado de paquetes

sino tambien en la inspeccion de estado completoy soporte para mecanismosde seguridada nivel de aplicacion, comopor ejemplo
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filtrado de javascript, uso de certificados digitales, controles ActiveX, entre otras, que sirven para complementar la seguridad
perimetral. Ademés la implementacion de un nuevo Firewall PIX ofrece un nivel de redundancia alto, ya que cuenta con un puerto
serial por donde se puede conectar a otro Firewall PIX, en este caso al instalado para proteger el enlace con Orbitel y en el casode

guealgunolleguea fallar, el otrotomasu configuraciony de estaforma, no dejariaparte de la red desprotegida.

Estos mecanismos adicionales aumentan la robustez del Sistemade Seguridad de la Red de Datos de la Universidad del Caucay

proporcionanmayordisponibilidad, confidencialidad, autenticacione integridada los usuariosde la red.

Dentrode las principalescaracteristicasdel switch Catalyst 2950quelo hace apropiadoparasu usoentodala red, se encuentran:

e Soporte paraimplementar VLANSs privadas, lo que provee seguridady aislamiento entre puertos, asegurandoque el trafico de
informacionviaje directamente de su punto de entradaa un punto de salida especifico a través de una trayectoria virtual y no
puedaser dirigidaa un puertodiferente.

*  Soporteparael estAndar802.1xque pemmite a los usuarios ser autenticadosdependiendodel puertode la LANpor el cual estan
accesando, lo cual es unaventajamuygrandeparalos clientesque tienenun granniimerode usuariosaccediendoa la red.

*  Soporte para el Estandar 802.1x con Port Security (Seguridad basada en puertos), mediante el cual es posible autenticar el
puerto y gestionar el acceso a la red para todas las direcciones MAC; asi, solo algunas direcciones MAC definidas son
habilitadaspara que se puedanconectara un determinadopuertodel switch.

e Soporte para el Estandar 802.1x con VLAN Assignment, que permite una asignacion dinamica de VLANS para un usuario
respectivo sin importar donde se realice a cabo la autenticacion (el usuario perteneceraa la mismas VLAN sin importar desde
guelugarse conecteala red).

e Soporte SSHv2,que proveeseguridada nivel de red encriptandoel traficode los administradoresdurantelas sesiones Telnet.

. MAC Address Notification, permite a los administradores de la red recibir notificaciones cuando nuevos usuarios se han

adicionadoo hansidoremovidosde la red.
«  SeguridadMultinivel en el accesopor consola, previeneque usuariosno autorizadosalterenla configuraciéndel Switch.

e Autenticacion TACACS+y RADIUSque habilita control centralizadodel switchy restringe que usuariosno autorizadosalterensu
configuracion. (TACACS+- Teminal Access Controller Access Control System- es un protocolomuy nuevode Autenticacidnque
permite a un Servidor de Acceso Remoto comunicarse con un Servidor de Autenticacion como RADIUS para determinar si un

usuariotieneo no mediode accesoa la red).

*  Soportea Sistemasde Deteccionde Intrusos (IDSs) para monitorear, rechazary realizar reportes de violacionesa la seguridad

delared.

e Monitoreoy control con SNMPV3 (non<crypto) de dispositivos de red, gestion de configuraciones, coleccion de estadisticas,

desempefio,y seguridad.
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e Software Asistente de Seguridad de Red de Cisco, que provee facilidades para gestionar caracteristicas de seguridad para

restringirel accesode usuariosa un servidor,a unaporcionde la red o el accesototal a la red.

e Soporte para el software CiscoWorks, que provee flexibilidad para la gestién de la red por medio de una interface de gestién

comunparalos switchesy routers Cisco.

El switch Cisco Catalyst 2950 tiene un costo aproximadode US$800.Si es posible, se recomiendaque todos los switchesde la red
sean Ciscode estetipo, ya quetienenunaventajay es que con la herramientaCiscoWorks es posible configurariosy gestionarlos
remotamente, lo que ayudariaen este casoen el que el trabajode configuraciones arduodebido a que debenconfigurarsetantolos
switchesde borde comolos intermedioso de distribucion. Comose puedeobservar, estaimplementaciénes un pocolaboriosadebido
al seguimientoque debe hacerse para la configuracionde los switches respectivos en las conexiones con cada cliente, pero es una

buenasoluciénparaevitar que usuariosno autorizadostenganaccesoa los servidoresPrivados.
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Figura 6.7. Propuesta de seguridad Integrada.

Tambiénpodriapensarseque paratener unaarquitecturade red integrada, unabuenaopcionseriatenerinstaladoprotocoloIPSecen
todoslos terminalesde la redlo cual convertiriaa la red de datos en unared completamenteblindadaa nivel de red. No se recomienda

estamigraciénpuestoque se considerainviable por las siguientesrazones:
*  IPSecfue disefiadopara protegertrafico que requiere un alto nivel de seguridady para protegerlos nivelessuperioresde la pila

TCP/IP. En la Universidad del Cauca se ofrecen servicios que tienen protecciones a nivel de aplicacién como por ejemplo

servicio Web seguro, shell seguro, entre otros, los cuales protegenlos datos de los principales servicios a los que accedenlos
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usuariosde la red ofreciendoun nivel aceptable de seguridad. IPSecno se consideraimprescindible paraincrementarel nivel de

seguridadque existe enla mayoriade serviciosque se prestanperosi enlos massensibles.

* Laimplementaciénde IPSecen todoslos terminalesde la red, se convertiria en un trabajo muy laboriosoya que se requiere la
configuracionde cadaterminal; ademéasse debeescogerel métodode autenticacionque se va a utilizar, el cual puedeser: llaves
pre-compartidas, firmas RSA o certificados digitales. El primeroes el mas facil de implantar pero el menosinsegurosobre todo
por el tamafiode la red universitaria. EI segundoes més seguro pero trae consigo problemasen la gestidny creacionde las
llaves por el nimero de terminales. El tercero requiere la implementacion previa de una autoridad de certificacion para la
expedicionde certificadosdigitales.

e Laimplementacion de IPSec a nivel global traeria consigo una un gran decremento en el rendimiento de la red debido a la
implementacion de seguridad en servicios masivosde red que no requierenun gran nivel de seguridad pero si requierenalto

rendimientopor la cantidadde usuariosque accedena ellos.

La adquisicién de nuevos equipos para llevar a cabo esta propuesta es grande debidola gran cantidad de concentradoresy switchs
gue no soportanlas caracteristicas de seguridadplanteadasy se encuentranen el borde de la red. La Universidaddel Caucacuenta
en este momentocon un switchde nlcleo Cisco Catalyst4507,5 switchsde distribucion Cisco Catalyst 3750ubicadosen los sectores
de Santo Domingo, Educacion, Ingenieriasy uno parabackup; 2 switch Cisco Catalyst 2950 ubicadosen el sector de Educacion. El
resto de Equiposse detallaenlas tablas 6.1y 6.2, lo que da un total de 89 de equipos que seria necesarioreemplazar, y paratener
una red homogénea se recomienda el reemplazo de todos estos equipos por el switch Cisco Catalyst 2950. Por lo tanto se
necesitarian un total de 89 equipos de esta serie, ademés de los 6 equipos PC que servirdn como gateways de seguridad para

interconectarlas sedesremotas.

Tabla 6.1 Equipos Gestionables

EQUIPOS GESTIONABLES

CANTIDAD EQUIPO REFERENCIA TOTAL X MARCA
NORTEL BAYSTACK35024P 21
" BAYSTACK15024P

" BAYSTACK28200

" ACELAR1200

" BAYSTACK302F

" BAYSTACKA450

BAYSTACK15124P

3COM PSHUB5024 P 51
" PSHUB4012P

" 3300MX

" PSHUBDUAL500

PSHUB4024 P

NDdODRPRFRPREPEPDNOOO

W
a1
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Tabla 6.2 Equipos No Gestionables

EQUIPOS NO GESTIONABLES

CANTIDAD EQUIPO REFERENCIA TOTAL X MARCA
1 PLANET DH2400 5
2 " DH160116P
1 " DH1602
1 " DH2401
1 SURCCOM 32PTOS 4
2 " 16 PTOS
1 " 8PTOS
2 TIGERSTACK 3328T24P 2
3 DLINK DLINK24 PTOS 3
2 ACME 8PTOS 3
1 "

1 ENCORE 16 PTOS 1

> Ventajas de la Propuesta 2.

La propuestaanteriortienelas siguientesventajas:

Satisfacemuchasnecesidadesde seguridaden cuantoa autenticaciony cifradoa nivel de red en conexionesde alta sensibilidad
parala Universidad.

Dividela red de la Universidaddel Caucaen subredeslP lo cual trae multiplesbeneficiosen cuantoa seguridady rendimientose
refiere.

Seinterconectande formaseguralas sedesremotasconlas que cuentala Universidaddel Cauca.

Cuentacon mecanismosde monitorizaciénde la red, en bisquedade comportamientosextrafiosque puedanponer en riesgola
informacion.

Se implementan mecanismos para la prevencién de la mayoria de los ataques que se pueden llevar a cabo en la red, no
solamenteen los sectoresméssensiblessinoen el restode la Red de Datosde la Universidaddel Cauca.

Restringeel accesoal mediosoloa los usuariosque pertenezcana la institucidnuniversitaria.

> Desventajas de la Propuesta 2.

Tieneun costoelevado,debidoa la cantidadde equiposy a la manode obranecesariaparallevarlaa cabo.

No se implementan mecanismos de autenticacion y cifrado de los datos extremoextremo para el protocolo IP en todos los
equipos.

Requierede muchotiempoparallevara cabosuimplementacion, no porqueseamuy compleja, sinoporquehay querealizarlaen
muchoslugaresy equipos. Ademasesta propuestase componede varios mecanismostrabajandosimultaneamente, por lo que

hay quetenermuchocuidadode que un mecanismono interfieraconotro.
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6.2.5 Recomendacién y Justificacion de la Propuesta méas Apropiada para su Implementacién en la
Red de Datos de la Universidad del Cauca.

Para la escogencia de la propuesta més acertada se deben tener en cuenta los aspectos tanto técnicos como econdmicos. Sin
embargo se han tenido en cuenta en mayor grado los aspectos técnicos, ya que por el trabajo llevado hasta el momento se ha
concluidoque las inversionesen seguridadque se realizanen unared tienenun granfactor costo/beneficioaunqueeste no se perciba
inmediatamente. Por ello se concluye que la propuestaque se ajustaen mayor medidaa las necesidadesde la red universitariaes la
propuesta?, Propuesta de Seguridad Integrada, ya que contrarrestala mayoriade vulnerabilidadesque se presentanen este
momentoen la Red de Datos de la Universidad del Cauca, protege de manera confiable la informacion sensible que se transporta
sobre la red, y ademasimplementan mecanismos que logran seguridad completa en todos los sectores de la red y en las areas de
mayor importancia. De esta formay contandocon los mecanismosde seguridada niveles superiores con que ya cuentala Red de
Datos es posible que los usuarios se sientan tranquilos al manejar su informaciény de igual forma, personas ajenasa la red sean
incapacesde accedera ella sin la debidaautorizacion. De igual maneralos administradoresde la Red de Datostendranherramientas
paraejercerun mayorcontrol sobreel comportamientode los usuariosy los equiposde la redy podranrealizar un monitoreoconstante

guelos ayudarda mejorarconstantementelos aspectosen los que se encuentrendebilidades.

6.2.6 Presupuesto

6.2.6.1 Presupuestode la Propuestade Seguridadbasadaen Subredese IPSec

Tabla 6.3 Presupuesto para la Propuesta 1
RECURSOS HUMANOS

ITEM/PERSONAL DIRECTOR DEL PROYECTO REALIZADOR DEL PROYECTO

N°de horaspor semana 40 40
N°de Semanas 12 12
N°Totalde Horas 480 480
Puntos/hora 25 15
N°de Puntos 1200 720
Costodel Punto $6661 $6661
Costopor persona $7°993.200 $4'795.920
N°de Personas 2 2
Costo 15°986.400 $9'591.840

Total $25'578.240

RECURSOS HARDWARE
DESCRIPCION CANTIDAD COSTO COSTO TOTAL
EquiposDell optiplexGX280 5 $2'480.000 12°400.000
Total 12°400.000

RECURSOS SOFTWARE
DESCRIPCION CANTIDAD COSTO COSTO TOTAL
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PROPUESTA 1

LinuxDebianSarge3.1 5 $0 $0
Openswan 5 $0 $0
Total $0
AUI (20%) 7°595.648
COSTO TOTAL DE LA $45°573.888

6.2.6.1

Presupuestode la Propuestade Seguridadintegrada

Tabla 6.4 Presupuesto para la Propuesta 2

RECURSOS HUMANOS

ITEM/PERSONAL DIRECTOR DEL PROYECTO REALIZADOR DEL PROYECTO
N°de horaspor semana 40 40
N°de Semanas 24 24
N°Totalde Horas 960 960
Puntos/hora 25 15
N°de Puntos 2400 1440
Costodel Punto $6661 $6661
Costoporpersona $15'986.400 $9'591.840
N°de Personas 2 4
Costo 31°972.800 $38°367.360

Total $70°340.160

RECURSOS HARDWARE

DESCRIPCION CANTIDAD COSTO COSTO TOTAL
EquiposDell optiplexGX280 1 $2'480.000 $27°280.000
SwitchCiscoCatalyst2950 89 $1°680.000 $149'520.000
Firewall PIX515E 1 $5'250.000 $57250.000
Total 182°050.000
RECURSOS SOFTWARE
DESCRIPCION CANTIDAD COSTO COSTO TOTAL
LinuxDebianSarge3.1 11 $0 $0
Openswan 5 $0 $0
Snort 6 $0 $0
Total $0
AUI (20%) 54°314.768

COSTO TOTAL DE LA
PROPUESTA 2

$306°704.928
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6.2.7  Auditoriay Evaluacién

Antes de hablar de auditoriay evaluacion, es importante tener en cuentaciertas etapasintermediasque debenllevarse a cabo antes
de la implementacionde la propuestade Seguridadque ayudaranal cumplimientode las Politicas de Seguridad planteadas; primero,
dentro de la etapa de Revision, debe llevarse a cabo una evaluacion independiente de las Politicas; una vez la
documentacion de las politicas ha sido creaday se ha iniciado la coordinacion inicial, éstas deben ser remitidas a un grupo de
personasparasu evaluacidnantes de su aprobaciénfinal. El beneficiode esto es que los evaluadorespodranver las Politicas desde
una perspectivadiferente 0 mas vasta que las personasque las redactaron; de esta formaes posible aumentarla credibilidad de las
Politicas gracias a la informacion recibida de los diferentes especialistas del grupo de revision. De esta formalos creadoresde las
Politicas pueden recopilar todos los comentarios y recomendaciones de los evaluadores para realizar cambios en las Politicas y
efectuartodoslos ajustesy las revisionesnecesarias para obtenerunaversionfinal de las Politicas, lista parala aprobacionpor parte

delasdirectivas.

Ensegundolugar,y dentrode la etapade Aprobacion, estaprecisamentela aprobacion de las Politicas por parte de las
Directivas; es practicamente el paso final en la fase de desarrollo de las Politicas. El objetivo de esto es obtener el apoyode la
administracion de la Universidad, a través de la firma de las personas con esa autoridad. La aprobaciones el punto de partida para

iniciar la implementacionde las Politicas.

Dentrode la etapade Comunicacion y Concientizacién, es muyimportanteDifundir las Politicas; las politicasdebenser
inicialmente difundidasa los miembrosde la comunidaduniversitariay a quienessean afectadosdirectamente por ellas (contratistas,
proveedores, usuariosde ciertosservicios, etc). Debe planificarse muy bien estaetapacon el fin de determinarlos recursosnecesarios
y el enfoque que debe ser seguido para mejorar la visibilidad de las Politicas. Asi mismo, se debe realizar una etapa de
concientizacion de las Politicas parafacilitar su cumplimiento; debendeterminarselos métodosmas efectivos para cadagrupo
de audiencia (reuniones informativas, cursos de entrenamiento, mensajes de correo, etc) y de igual formala difusion de material de

concientizacion(presentaciones, afiches, circulares, etc).

Dentro de la etapa de Cumplimiento, se incluyentodas las actividades relacionadas con la ejecucion de las Paliticas; implica
trabajar con otras personasde la Universidad, vicerectores, decanos, jefes de departamento, y los jefes de otras dependencias para
interpretar cuél es la mejor forma de implementar las Politicas en diferentes situaciones y oficinas; debe asegurarse de que las
Politicas son entendidaspor aquellos que van a implementarlas, monitorearlas, hacerles el debido seguimiento, reportar regularmente
su cumplimiento y medir el impacto inmediato de las Politicas en las actividades Operativas de la Universidad. Asi, es posible
comenzara realizarlaimplementacion de la Propuesta de Seguridad y los diferentesmecanismosnecesariosparaponeren

précticalo definidoen las Politicas, por parte de los administradoresy monitoresde la Redde Datos.
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Despuésde estoes posiblehablarde llevara caboel procesode Auditoria; éstaes unaetapade monitoreorealizadaparaseguiry
reportar la efectividadde los esfuerzosen el cumplimientode las Politicasy en la implementacidnde la Propuestade Seguridad; casi
todoslos procesosde la red puedenser monitorizados; la idea de realizar Auditorias periodicasal sistemade Seguridades mantener
un seguimientode la eficienciay la adecuacionde laimplementacionrealizadaa la infraestructurade la Universidady determinarsi se
estan cumpliendo con los pardmetros definidos a la hora de la identificaciony andlisis que se llevo a cabo antes del disefiode las
Politicasde Seguridad. UnabuenaAuditoriacomprendela revisiony la evaluacionindependientey objetiva, si es posible por partede
personasexternasy tedricamentecompetentesdel entormode la Universidad, abarcandotodolas areasrelacionadasconla seguridad
delared, la tecnologiay procedimientos su idoneidady el cumplimientode éstos, de los objetivosfijados, los contratosy las normas

legalesaplicables, el gradode satisfaccionde usuariosy directivos, los controlesexistentesy el analisis de riesgos

La auditoria consiste en contar con los mecanismospara poder determinar qué es lo que sucedeen el sistema, qué es lo que hace
cadaunoy cuandolo hace. De la mismaformase puededefinir un procesode Control, donde se contraste el resultadofinal obtenido
contrael deseadoa fin de incorporarlas correccionesnecesarias para alcanzarlo, o verificar la efectividad de lo obtenido. Existe dos
mecanismos béasicos para realizar una auditoria: los logs de eventos, donde es posible encontrar el registro de todas las
actividadesrealizadas en un equipoy los Sistemas de Deteccion de Intrusos que, bien administrados, permiten monitorear el
comportamientodel trafico de determinadaporciénde la red que supervisan. Complementariamente, se obtieneinformacionimportante
de la observacion de administrativos, docentes, estudiantes y demas empleados, y de las revisionesy analisis de los reportes de
contravencionesy de las actividadesrealizadasen respuestaa incidentes. Unaauditoriaincluye actividadescontinuasparamonitorear
el cumplimiento 0 no de las Politicas a través de métodos formales e informalesy el reporte de las deficiencias encontradas a las
personas encargadas. Es posible que debido a problemas de coordinacion, falta de personal, de equiposy otros requerimientos
operacionales, no todas las Politicas puedan ser cumplidas de la manera que se penso en el comienzo, o de alguna forma la
Propuesta de Seguridad deba sufrir algunos cambios con respecto a lo planteado; por esta razén, cuando el caso lo amerite, es
probable que se requieranexcepciones a las Politicas para pemmitir a ciertas personasu oficinas el no cumplimientode algunade
las Paliticas. Debe establecerse un procesopara garantizar que las solicitudes de excepcionesson registradas, seguidas, evaluadas,
enviadasparaaprobaciéno desaprobacion,documentadasy vigiladasa travésde un periodode tiempoestablecidoparala excepcion.
El proceso también debe permitir excepciones permanentes a determinadas Politicas, al igual que la no aplicacién temporal por

circunstanciasde cortaduracion.

Con esta informacion recolectada, es posible realizar un proceso de Evaluacién, en la cual se incluyen las respuestas de la
administracion a actos u omisionesy a deficiencias detectadas en la auditoria, que tengan como resultado contravenciones de las
Politicas, con el fin de prevenir que sigan ocurriendo; esto significa que una vez una deficienciau contravencionseaidentificada, se
debe determinar una accion correctiva y aplicarla a los procesos (revision del proceso y mejoramiento), a la tecnologia
(actualizaciones)y a las personas (accionesdisciplinarias) involucradas, con el fin de reducir la probabilidad de que vuelvaa ocurrir.
Es muy importante incluir informacion sobre las acciones correctivas adelantadas para garantizar el cumplimiento de la etapa de

concientizacion.
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La evaluacion permite tambiéngarantizar la vigenciay la integridad de las Paliticas; esto incluye hacer seguimientoa las tendencias
de cambios (cambiosen la tecnologia, en los procesos, en la arquitecturade red, en las personas, en la organizacion, en el enfoque
del manejode la informacion, etc) que puedenafectar una Politica. Asi, se debenrecomendary coordinarmodificacionesresultadode
estos cambios, documentandolosen la politicay registrandolas actividadesde cambio. De estaformaes necesariorevisartodaslas

etapasanteriores, porlo queel ciclose repite.

En el caso de que una politica haya cumplido con su finalidady ya no sea necesaria (por ejemplocuandose realizaun cambioen la
tecnologiaa la cual aplicaba o se cred una nueva politica que la reemplaza), entonces debe ser retirada; el retiro correspondea la
eliminacion del ciclo de vida de unapoliticadel inventariode las Politicas activas para evitar confusion, archivarla para futuras

referenciasy documentarla informacionsobrela decisiénde retirarla (justificacion, quiénautorizo, fecha, etc).

De esta forma es importante que se implemente un mecanismo de auditoriay a su vez de evaluacion de los resultados de la
informacionobtenidaen esta, paraque asi sea posible detectaraquellos puntosdébiles que no se hantenidoen cuentaal plantearlas
Politicas de Seguridady que deben mejorarse para cumplir con las necesidadesde proteccion de la informaciony de los recursos.
Todas las etapas planteadas en este capitulo para el ciclo de vida de las Politicas de Seguridad son muy importantesy no deben
omitirse; noimportacomose agrupen, tampocosi son abreviadaspor necesidadde inmediatez, pero cadaetapadebe ser realizada. Y
no solo se requiere que todas las etapas sean realizadas, sino tener en cuenta de que algunas de ellas deben ser ejecutadas de

maneraciclica, comose vioen la figura6.1.

Resumen

En este capitulo se plantearon algunas Politicas de Seguridad que sirvan de base para implementar unas politicas robustas para la
utilizacion de los recursos de la Red de Datos de la Universidad del Cauca. Ademés, se plantearon 2 propuestas para la
implementacion de Seguridada nivel de red y se escogio la propuestaque mas le conviene a la Red teniendo en cuenta aspectos
técnicos mas que econdmicos. A continuacion, se presentan las conclusiones que quedan del desarrollo del proyecto y algunas

recomendacionesy trabajosfuturosque se puedenllevara caboteniendocomobase este documento.
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CONCLUSIONES

Conel desarrollodel presentetrabajode gradose puedeconcluirlo siguiente:

* Lasdeficienciasdel protocolo TCP/IP hanllevadoa los atacantesde redes a idear diversos mecanismosparavulnerar las redes
basadasen dichoprotocoloy, aunquetodaslas falencias parecenhaber sido descubiertas, no se debe descuidarla apariciénde

nuevasvulnerabilidades.

®  La proteccion de los datos se realiza con diferentes mecanismos a los niveles més altos de la pila TCP/IP; IPSec brinda
proteccién por autenticacion y cifrado de los datos a nivel de red y por ende dando la misma proteccion a los niveles de

transportey aplicacion. Portodoesto IPSecofreceel mayornivel de seguridadque se puedeimplementarsobreunared.

»  Laaplicaciénde Seguridades indispensableen las redespUblicas. IPSectiene enfoquediferentea otros protocolosde seguridad
mas populares como SSHy SSL, que funcionan en la capa de transporte y estan ligados con una aplicacion particular. Con
IPSec pueden establecerse comunicaciones seguras extremoa extremo, de formaflexible y bajo diversas configuraciones, sin

importarla aplicaciondel nivel de usuario.

¢ UnaVPNno es solamente unared virtual (conmutada), es ademas privada, no representa una solucién completa, y no brinda
protecciéntotal a unared; una VPN protege Unicamente el canal por dondetransita la informacion de un extremoa otro de la
VPN. Siunode los extremosde la VPNo de unaconexionsegurahostto-hostse compromete, se pierdela proteccion.Masadin,
una VPN o conexion segura no impide totalmente las intrusiones a un equipo, es decir, el hecho que se apliquen VPNs o

conexionessegurasno sustituyeel esfuerzogque debehacerse porimplementarmecanismosde seguridaden sistemas.

®  |PSec representauna muy buena solucién para ataques tipo Spoofing. IPSec cifra y autentica paquetes IP y como se pudo
constatar, se protege totalmente el contenido de la carga Util pero los encabezados quedan visibles, pudiendo representar

informaciontil paralos intrusos.

*  Los mecanismosde seguridad que actualmente se implementanen la red universitaria estan orientados a la proteccion de la
informaciona nivel perimetral en general, mas no a la protecciénde las amenazasintemas, ni de la informacionintercambiada

entrelas diferentessedes.
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® LaRedde Datos de la Universidad del Cauca cuenta con una excelente infraestructura tanto a nivel de red como a nivel de
SENVicios ya que posee un importante niimero de equipos de red, servidores, estaciones de trabajo y un gran despliegue de
cableadoa lo largo del campus universitario. Sin embargo, la proteccion que se le brindaa los datos y servicios es muy poca

debidoa la falta de unaarquitecturade seguridada nivel de red integral.

e Lamigracion de IPv4 hacia IPv6 permitira que la Red de Datos de la Universidad del Cauca esté preparada para la nueva
generacidnde Intemet, conla cual se podranobtener mayoresbeneficios, prestar nuevosy mejoresserviciosy superarmuchas
de las deficiencias del protocolode Internetactual, sobretodolas deficiencias de seguridad. Ya que los protocolosde seguridad
que implementalPv6 se puedentransportara IPv4, una posible migraciéna nivel de seguridadno es muy traumaticasi primero

hay unafamiliarizacionenla versién4.

e LosProtocolosde Seguridadde IPv6 implementadossobreredes|Pv4 pemitenprotegerla informacionde los diferentesataques
a los que esta expuesta a través de la red piblica Intemet y dentro de la Red Intema, pero de la misma forma disminuye
considerablementeel rendimientode una comunicacidndebidoal aumentode los encabezadosy al procesamientoque se realiza

sobrelos paquetes.

e Parallevara cabolaimplementaciénde una propuestade seguridada nivel de red, es necesario establecer diferentesfases de
desarrollo de acuerdo a las capacidades econdmicasy administrativas de la Universidad del Cauca. Para obtener un buen
resultadoque satisfagaa todala comunidad, debentenerseen cuentalos puntosde vista financiero, administrativo, técnicoy por

supuestola opiniénde los usuariosde la red.
« Las politicas de seguridad son la base de una arquitectura de seguridad sélida y robusta. Para el planteamiento de dichas
politicas deben dejarse a un lado los conceptos técnicos para concentrarse en los procesos administrativos que se quieren

proteger.

«  Esimportantellevara caboun procesode concientizacionde la comunidadUniversitariaacercade la importanciade los recursos

dela Red,y del cumplimientode las Politicasde Seguridadplanteadas.

RECOMENDACIONES
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e Reforzarlos mecanismosde seguridadperimetral e implementarmecanismosde proteccioninterabasadosen los conceptosde
prevenciony monitoreode posibles amenazascontrala informacion, partiendode la premisade que la mayor parte de ataques

contraunared se originandesdeel interiorde la misma.

e Laseguridades un aspectoque debetenerseen cuentaen todoslos procesosinformaticosy a nivel de red. Por este motivose
recomienda la creacién de un area especializada en seguridad que sirva como consultora ante cualquier inquietud sobre
seguridadinformaticay seguridada nivel de red. Ademasque dichaéreadesarrolle proyectosencaminadosa descubrir falencias
en la Red de Datosy darles solucion. Por ultimo el &rea de seguridad debera permanecer actualizada sobre mecanismosde

protecciény problemasde seguridadlos cualessurgenfrecuentemente.

«  Nodescuidarlos posiblesriesgosde seguridadque se puedanpresentara nivel de red en la red universitaria por complejosque

parezcan,ya que el hechode que seancomplejosnoimplicagque no se puedarealizar.

®  ElprotocololPSecestaen etapade exploracidny comprension, es un estdndarde la IETF en procesode re-evaluaciénsobrela
cual se han sometido propuestas de simplificacion a nivel de drafts; hay atin mucho trabajo por hacer sobre el andlisis de
vulnerabilidadesde la arquitecturade IPSecy sobre todo del protocolo para manejodinamicode llaves IKE dondela propuesta

se estagestandoconel nuevoprotocoloson-of-IKE o IKE version 2.

®  Serecomiendarealizar un estudio de las diferentes herramientas que permiten la implementacion de Opportunistic Encryption,
para facilitar la configuracion de las Asociaciones y Politicas de Seguridad en varias comunicaciones, lo cual facilitaria

considerablementela configuraciénde las VVPNSs.

e Existendiferentesiniciativas de instrumentacionde IPSecen diversas plataformas para ampliar su uso; hay alin muchotrabajo
de desarrolio por hacer con respecto a la integracion de nuevos protocolos en las redes de nueva generacion como Multicast,

MultiProtocol Levels Switching(MPLS), PKI, MulticastKey ManagementProtocol (MKMP),entre otros.

* Alafecha, el direccionamiento usado en la red de datos de la Universidad del Cauca es estatico ya que la direccion de un
terminal no cambia frecuentemente. Este tipo de direccionamiento es ideal para el funcionamiento de IPSec ya que las
direccionesde origeny destino son parametrosestaticos para la configuracionde las aplicacionesque implementanIPSec. Por
este motivo se recomiendael estudio del funcionamiento de IPSec sobre un entomo de direccionamiento dinamico, donde las
direcciones de los terminales cambian frecuentemente, y la extensiénde la Seguridad a nivel de Red en general para Redes

Moviles.
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«  Debidoa que el protocolo AH protegela cabeceralP incluyendolas partesinmutables de dicha cabeceracomolas direcciones

IP, el protocolo AH no permite NAT. La extension IPSec NAT Transversal implementamétodos que evitan esta restriccion. Por

estemotivose recomiendael usode NAT Transversalen vez del NAT simpleutilizadohastala fecha.
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ACRONIMOS

A

ACL,AccessControl List
AH, AuthenticationHeader
AP, AccessPoint

AS, AssociationSecurity
ARP, AddressResolution Protocol

ATM, Asynchronous TransferMode

B

BGP, Border GatewayProtocol

C

CA, Certification Authorities

CBC, CipherBlock Chaining

CHAP, ChallengeHandshakeAuthenticationProtocol

CRC, Cyclic RedundancyCheck

CSMA/CD, Carrier SenseMultiple Access/Collision Detection

D

DEA, Data EncryptionAlgorithm

DES, Data EncryptionStandard
DESX,DESeXtension

DHCP, DynamicHost ConfigurationProtocol
DNS, DomainNameServer

DOI, Domainof Interpretation

DoS, Denial of Service

DSS, Digital Signature Standard
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ECB, ElectronicCodeBlock

ECC, Elliptic Curve Cryptosystem

EHAS, EnlaceHispanoAmericanode Salud
ESP, IP Encapsulating Security Payload
ESSID, ExtendedService Set |dentifier

F
FTP, File Transfer Protocol

G
GRE, Generic Routing Encapsulation

H
HDSL, Highrate Digital SuscriberLine

HMAC, HashedMessageAuthenticationCode
HTTP, Hypertext Transfer Protocol

|

IAB, InternetArchitectureBoard

IANA, Internet AssignedNumberAuthority

ICMP, Intemet Control MessageProtocol

ICV, Integrity CheckValue

IDEA, International Data Encryption Algorithm

IDS, IntrusionDetection System

IEEE, Institute of Electrical & ElectronicsEngineers
IETF, IntemetEngineering Task Force

IKE, InteretKey Exchange

IMAP, InternetMessageAccess Protocol

IP, Intemet Protocol

IPSec, IP Security

IPv4,IP Version4

IPV6, IP Version6

ISAKMP, Intemet Security AssociationKey ManagementSecurity AssociationProtocol
ISDN, IntegratedService Digital Network

ISO, Intemacional StandardOrganization
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IV, Initialization\VVector

L
L2TP, Layer2 TunnelingProtocol
LAN, Local AreaNetwork

LDAP, LighweightDirectory Access Protocol

M

MAC, MessageAuthenticationCode
MD5, MessageDigestversions
MIB, ManagementinformationBase

MPPE, MicrosoftPointto Point Encryption

N

NAT, NetworkAddress Translation

NCP, NetworkControl Protocol

NCSA, Nacional Centerfor SupercomputingApplications
NFS, NetworkFile System

NIS, Networklnformation System

NIST, National Standardsand TechnologyAlgorithm
NMS, NetworkManagementSystem

NSA, National Security Agency

(0]
OSI, OpenSystemlinterconnection

P

PAP, Password Authenticaction Protocol
PDU, Protocol Data Unit

PGP, Pretty GoodPrivacy

PIX, PrivateIntemetExchange

PKI, PublicKey Infrastructure

POP, Post Office Protocol

PPP, Pointto Point Protocol

PPTP, Paintto-Point-TunnelingProtocol
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PSK, Pre-SharedKeys

R

RAS, RemoteAccessServer
RFC, Requestfor Comment
RMON,RemoteMonitoring

RPC,RemoteProcedureCall
RSA, Rivest, Shamir, Adleman

S

SA, Security Association

SAD, Security Association Database

SET, SecureElectronic Transaction

SHA, SecureHashversion1

SHTTP, SecureHypertext Transfer Protocol

SMI, Structureof Managementinformation

S/MIME, Secure/MuttipurposeINTERNETMail Extensions
SMTPSeguro, SimpleMail Transfer Protocol

SNMP, Simple NetworkManagementProtocol

SPD, Security Policy Database
SPI, Security Parametersindex
SSL, SecureSocketLayer

T
TCP, TransportControl Protocol

TLS, Protocolo TransportLayer Security

u

UDP, User DatagramProtocol

USAGI, UniverSAlplayGroundfor Ipve
UTP, Unshielded Twisted Pair

UUCP, Unixto Unix Copy Protocol
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VLAN, Virtual Local AreaNetwork
VPN, Virtual Private Network

w

WECA, WirelessEthemetCompatibility Alliance
WEP, WiredEquivalentPrivacy

WiFi, WirelessFidelity

WLAN, WirelessLAN
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