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1. INTRODUCCION

El comercio electrénico moévil (m-commerce), se podria definir, simplemente, como
la extension inaldmbrica del ecommerce, es decir como el uso de dispositivos
mdviles para interactuar y realizar transacciones mediante una conexion a hternet;
sin embargo es importante notar que detrds de esto existen muchas implicaciones
tecnoldgicas, econémicas e incluso sociales que de la misma forma como lo hizo el
Internet convencional, ya se estan haciendo notar.

Son claras las limitaciones que actualmente presentan los dispositivos que soportan
el Internet movil, empezando por el tamafio de las pantallas, hasta su poca
capacidad de procesamiento. Es casi obvio que estas limitaciones impiden que la
aceptacion del Internet mévil sea masiva y es mas dificil aun si todos estan
acostumbrados a un Internet relativamente rapido, con un atractivo visual bastante
impresionante y con niveles de seguridad aceptables.

En busca de satisfacer las nuevas expectativas de los usuarios de telefonia movil y
de la gran acogida que han tenido los sistemas inalambricos, se ha empezado una
nueva etapa en creacion de redes alta velocidad, que seran capaces de llegar al
usuario de forma &gil, segura y eficiente; y con un gran valor agregado: la nueva

forma de prestacion de servicios, en el cual el usuario es el centro del sistema, ya
gue todo lo que se le ofrece esta moldeado de acuerdo a su perfil.

Esta nueva generacion de tecnologia, trae consigo la preocupacion tanto a las
empresas como a los clientes acerca del costo y financiacion de los servicios de m-
Commerce. Por el lado de las empresas es necesario pensar en el capital necesario
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para el despliegue de infraestructuras de estas tecnologias, (obtencion de licencias,
marketing y comercializacién); ya que no solamente basta con disefar servicios
innovadores y atractivos, es fundamental saber comunicarlo e identificar los
segmentos cubiertos por cada servicio.

Los clientes, por su parte, deberan preocuparse por el costo que este nuevo servicio
significa para ellos. Asi, una politica de precios debe estar orientada a obtener un
incremento en el consumo de servicios y una mayor retencion en los clientes,
teniendo en cuenta que la base y razén de ser de este tipo de tecnologia son los
clientes.

En esta monografia se estudia el m-commerce considerando aspectos como
definicion, seguridad en los sistemas inalambricos desde el punto de vista de las
transacciones, sistemas basados en localizacion y el modelado de una aplicacion
que evidencia la posibilidad de implementar algunos de estos conceptos utilizando
la tecnologia disponible en nuestro pais en una solucién eficiente y con un nivel de
seguridad aceptable. A continuacion se describen por capitulos los tdpicos tratados
en esta monografia.

# CAPITULO 2 “m-commerce”

Aqui se muestra que es m-commerce, cual es su filosofia, las ventajas y
desventajas que tiene, sus barreras y cuales son las tecnologias que le

apuestan a esta nueva forma de negocios.
# CAPITULO 3 “TRANSACCIONES Y SEGURIDAD EN m-commerce”

En este capitulo se describen las necesidades de un sistema de transmision
de datos movil seguro, segun las especificaciones del MeT, (Mobile
electronic Transactions), el cual define un conjunto de estandares para que
ademas de mostrar al usuario un sistema confiable, también sea coherente,
a pesar de las diferencias entre dispositivos utilizados como agentes de
usuario.
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# CAPITULO 4 “Sistemas De Localizacion En Sistemas Moéviles”

En este capitulo se abordan de forma general los conceptos mas relevantes

de los sistemas de localizacion mas utilizados y que puede ser adoptados en
las nuevas redes de tercera generacion.

# CAPITULO 5 “ Modelado Sistema i-Pedidos”

Se presenta el analisis del dominio del sistema desarrollado, identificando los
aspectos més relevantes del problema planteado como, actores del sistema,
casos de uso y modelo de negocios.

1.1. -PEDIDOS V1.0

I-pedidos es una nueva alternativa para agilizar los procesos de despacho y venta
de los pedidos realizados por un usuario.

Las ventas de productos son el corazén y sustento de la empresa, y su inicio es la
captacion de los pedidos de venta de los clientes, distribuidores, mayoristas, etc.
Que siguen un largo y costoso camino hasta que llegan a su destino final. Este
proceso esta plagado de demoras, malos entendidos, equivocaciones y alta
inversion en horas hombre, lo cual implica una suma de costos y el deterioro en la
relacion con el cliente.

I-pedidos resuelve en gran parte esta problematica a través del desarrollo de una
solucion Wap y Web a la que pueden acceder todos los integrantes de la cadena de
pedidos y registrar o consultar sus 6rdenes de compra.

A través de nuestra solucion se pueden manejar los catalogos de varios productos,
lista de precios, lista de empresas, y los clientes que estan registrados en el
sistema, tendrian su perfil, el cual le agilizara aun mas la compras a traves del

dispositivo movil.

Ademas de estar disponible desde cualquier lugar y las 24 horas, evitar errores y

agilizar la comunicacion, el sistema tendréa un valor agregado muy poderoso, y es el
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servicio basado en la localizacion, es asi como el cliente que realiza el pedido; logra
una movilidad total.

I-pedidos aparece entonces como el efectivo inicio del inevitable proceso de
modernizacion y eficiencia del circuito de ventas de cualquier empresa por medio de
la utilizacion del Internet movil.



2. M-COMMERCE

Nos encontramos en un momento en el que la mayoria dispone de un teléfono
moévil, incluyendo los grupos que en principio no fueron considerados como
potenciales usuarios de este tipo de dispositivos, es decir, es evidente la adopcion y
aceptacion de las tecnologias inalambricas, por el pablico en general. Ahora bien, es
importante pensar en las ventajas, innovaciones y oportunidades que representa la
convergencia de los dos fendmenos tecnolégicos de mayor crecimiento de los
tltimos afos: Telefonia movil e Internet. Esta convergencia anuncia el nacimiento y
evolucién del comercio electrénico mévil, “m-commerce”, como una nueva forma de
hacer negocios. La Figura 2-1 muestra la evolucion de las tecnologias de
informacion que actualmente mueven el mundo, empezando por el servicio de
Internet fijo hasta llegar a la progresion de la aceptacion y evolucion del Internet

movil.

1000

800

G000

Internet
(FijoMiovil)
400 7 e -y 1 1L E

Internet mdvil

200

1996 1998 2000 2002 2004

Figura 2-1. Evolucion del namero de usuario de Internet en el mundo (MM)1

! Fuente: Ericsson, http://www.ericsson.com/
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Es necesario, sin embargo que las tecnologias que soportan el Internet movil
evolucionen lo suficiente para presentarlo al usuario como un generador de servicios
potentes, seguros, confiables y asequibles que permitan demostrar las ventajas de
la comunicacion sin cables.

Asi el mcommerce muestra claramente una posibilidad para mostrar al usuario
servicios de valor agregado, aprovechando las capacidades del Internet y las
tecnologias inaldmbricas. Su principal ventaja es la posibilidad de con solamente un
teléfono acceder a informacion, realizar compras, ubicar sitios, etc. y para las
empresas lograr un contacto mas estrecho con el usuario/cliente, que el que
actualmente se obtiene con Internet.

Muchos expertos creen que el m-commerce llegara a ser la “aplicacion crucial” que
impulsara el crecimiento del sector moévil una vez que el mercado de llamadas de
voz convencionales se sature, un fenédmeno que probablemente ocurrird dentro de
unos afios en los paises desarrollados.

El m-commerce se esta desarrollando mas rapidamente en Europa y en Asia, donde
los servicios moviles estan relativamente mas avanzados que en Estados Unidos,
pais donde la telefonia movil estd empezando a despegar. Sin embargo, con la
llegada de los servicios de nueva generacion, esta diferencia probablemente
desaparecera dentro de unos pocos afos.

La tecnologia WAP es simplemente instrumental, se constituye en una serie de
normas para trasformar la informacion de Internet de manera que ésta pueda
aparecer en la pequefia pantalla de un teléfono madvil o algun otro dispositivo
portatil. Por ahora es la clave de la informacién movil, el comercio mévil y una
amplia gama de servicios de Internet que se pueden distribuir y enviar por las
ondas. Es el vinculo esencial entre Internet en el PC y las crecientes funciones de
los teléfonos mdaviles, las agendas personales y otros dispositivos inaldmbricos. Con
la aparicion en los proximos afios de los teléfonos celulares de nueva generacion
como los de tecnologia UMTS (Universal Mobile Telephone Service), que permitiran
la transmision de imagenes de video en total movimiento y de sonido de alta

fidelidad por redes de mdviles, la importancia técnica del WAP puede disminuir. Sin
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embargo, la importancia del comercio mévil y otras formas de interaccién con
Internet seguiran creciendo.

I-mode, el servicio de comunicaciones de datos inaldmbricos de Japon, creado por
NTT DoCoMo, crece rapidamente, fue lanzado en 1999 como una nueva plataforma
para comunicaciones con teléfonos moviles y actualmente cuenta con 28 millones
de suscriptores®. Este crecimiento fue alimentado por una implacable conduccion
gue le permiti6 extenderse mas alla de las fronteras del mercado actual de las
telecomunicaciones. El progreso ha sido dramético, con i-mode, DoCoMo
proporcioné teléfonos moviles con las mismas capacidades para transmision de
datos que de voz; hoy en dia DoCoMo, esta desarrollando dispositivos basandose
en tres puntos cruciales: Manejo de multimedia, aplicaciones que expandan el rango
de las comunicaciones moviles y la extension del area de negocios. Asi, Japdn

parece mas preparado para el desarrollo y expansion del m-commerce.

2.1. QUE ES EL M-COMMERCE

El comercio electronico moévil, o m-commerce, es una extension l6gica del comercio
electronico, mediante el uso de dispositivos inalambricos para comunicar,
interactuar y realizar la ejecucion de negocios en redes moviles, utilizando total o
parcialmente redes existentes (Internet, redes corporativas). De esta forma los
usuarios podrian utilizar estos dispositivos para tener acceso a servicios como:
acceso a cuentas bancarias, pago de facturas, transacciones de compra-venta,
recepcion de promociones, etc.

De esta forma y asi como lo hicieron, primero la television y luego Internet, los
teléfonos maviles han cambiado definitivamente nuestra cultura, en los tres casos el
cambio ha supuesto modificaciones sustanciales, al menos, en los modelos de
comunicaciéon entre las personas y en los de comunicacion y relacién entre las
personas y las empresas.

Z Informe anual 2001 de NTT DoCoMo, “NTT DoCoMo, Annual report 2001
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2.1.1.Participantes (Cadena de Valor)

Los principales contendores

El mercado de Internet movil tiene un enorme potencial y aunque es un
sector embrionario, la estructura esta empezando a tomar forma. En la base
estan los vendedores de hardware y/o de tecnologia y las compafiias que
suministran la infraestructura fisica para las redes de mdviles que han
desarrollado tecnologias instrumentales como WAP. Entre éstas compaiiias
estan Nokia, Motorola y Ericsson.

Los suministradores

En medio estan los suministradores de software que estan desarrollando
sistemas operativos de comunicaciones inalambricas y que operaran en la
proxima generacion de dispositivos de bolsillo. Entre ellos estan la
asociacion Symbian, a la cual pertenecen Psion, Nokia, Ericsson, Motorola,
Matsushita y Sony con el sistema operativo Epoc, y Microsoft con el
Windows CE.

En la siguiente capa hay un grupo de companias de software, entre las que
estan Palm Computing, AvantGo, Symbian, Microsoft y Openwave
(Phone.com), el lider del mercado de micronavegadores. Estas firmas han
empezado a ofrecer aplicaciones de software como correo electrénico y
navegadores web.

Los operadores de redes

En la cima de la estructura estan los operadores de redes de teléfonos
moviles, que se prevé ofreceran contenidos y servicios de valor afiadido
como noticias, cotizaciones de bolsa, horarios e informacion meteoroldgica a
dispositivos moviles que utilicen WAP. Este grupo es quizas el menos
definido, ya que podria incluir a los propios operadores de redes, a los
suministradores de contenidos como Pearson, Reuters y Bertelsmann y a
otras compafiias de los sectores de distribucion y servicios financieros. En
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principio, el servicio de Internet mévil mas popular probablemente sera el
correo electrénico.

Los fabricantes de equipos

AuUn no esta claro cuantas compafias del Internet movil ganaran dinero en
este mercado emergente. Por ejemplo, si el mercado de mdviles sigue el
mismo camino que el de tecnologia de la informacién para PCs, el hardware
se convertira en un articulo de consumo de precio bajo en el que la clave del
éxito sera la produccion de grandes cantidades de unidades a bajo coste por
tan sélo unas pocas multinacionales. Katrina Bond, coautora del informe
“Mobile Ecommerce”, de Analysys®, sefiala: "Se prevé que en el 2003 haya
1.000 millones de abonados moviles, lo que representa una de cada seis
personas de la poblacion mundial”.

La cantidad de informacion o las cosas que se pueden comprar por Internet con un
movil son todavia bastante limitadas, pero los investigadores de mercado dicen que
su futuro es prometedor. Datamonitor* prevé que en el 2005 se gastaran 16.600
millones de ddlares sélo en el m-commerce de articulos de consumo.

Karl Hicks, autor del informe, “Paradigmas cambiantes en el mundo de la estrategia
del comercio movil”, (Shifting Paradigms in the World of Mobile Commerce), afirma
gue "el verdadero potencial del m-commerce no se hara realidad hasta al menos

dentro de tres afios"®

. Las causas son la carencia de teléfonos WAP y de contenidos
de Internet que se puedan visualizar en un teléfono WAP. Ademas, hay algunos
temas de facilidad de uso por solucionar. Andy Mullholland, director técnico de la
compaiiia de servicios informaticos europea Cap Gemini®, sefiala: "Hay limitaciones
e inconvenientes que se deben resolver. Por ejemplo, la diminuta pantalla de texto
de un teléfono implica que la informacién que aparezca debe ser sucinta y sencilla.
No tiene las ventajas de una pantalla a color de un PC en la que se pueden ver

imagenes complejas y navegar por todas partes”. Y aflade: "Una cosa esencial es

% http://www.analysys.com

4 http://www.datamonitor.com
® http://ww.venturedome.com
® http:/www.cgey.com/
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que los distribuidores reconozcan al teléfono como un canal mas, ya que mas de un

millén de estos teléfonos entraran en circulacion este afo, y dentro de tres afios el
50% de todos los teléfonos moviles tendran acceso a Internet".

El desarrollo de nuevas aplicaciones para el mercado de la telefonia movil depende
de una combinacion acertada de factores, (incorporacion de sistemas de
posicionamiento, conocimiento del cliente, cobertura de los operadores moviles,
individualizaciéon de servicios mediante el manejo de perfiles de usuarios,
comodidad y facilidad de uso de los dispositivos maoviles), que llevan a las empresas
a dar un paso adelante y marcar la diferencia, es decir, el comercio mévil puede
llegar a convertirse en una fuente de ventaja competitiva.

Las propiedades particulares del m-commerce, junto con las del comercio
electronico en si, permiten inferir el modelo de desarrollo del m-commerce de la
Figura 2-2, donde la generacién de nuevos servicios moviles de datos esta
provocando desplazamientos en la cadena de valor y la aparicion de nuevos
agentes.

INTEGRACION HACIA ADELANTE

Provesdores ﬂparadnraa
SEMViCHE mwm.

Proveed re  Modilicadores

canlemn

publicicacd ;¥ contanido

Figura 2-2. Cadena de valor del m-commerce

2.2. SERVICIOS DISPONIBLES

La gama de servicios ofrecidos, actualmente, por los operadores de telefonia movil
se puede considerar amplia pero limitada por la tecnologia disponible. En los inicios
de la telefonia movil el servicio tradicional era el de voz (mediante tecnologia
analdgica o digital con la aparicion de GSM); con el tiempo se incorporaron servicios

de valor agregado, tales como, buzén de voz, limitacion de consumo, etc; sin
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embargo estos servicios son solamente anexos al de voz, mediante la explotacion

de las posibilidades ofrecidas por la red.

La aparicion de WAP, (Wireless Access Protocol), ha permitido la comercializacion
de otro tipo de servicios dando paso a una nueva generacion, enfrentandose a las
limitaciones de la tecnologia GSM, (Global System for Mobile communication), las
cuales han supuesto, equivocadamente, el fracaso de WAP y de los servicios de
acceso a Internet movil.

Se espera que las nuevas tecnologias, (GPRS y mas adelante UMTS), junto con las
perspectivas de penetracion de Internet y sus respectivas regulaciones, permitiran
redefinir la gama de productos y servicios capaces de ofrecerse al usuario por una
operadora de red.

Asi, lo que esta claro es que la aparicion de nuevos servicios exige diversas
necesidades de ancho de banda sujetas a la disponibilidad de las tecnologias
necesarias para soportarlas. La Figura 2-3, muestra las necesidades de ancho de

banda de estos servicios, relacionadas con la aparicion e implantacion de dichas

tecnologias.
A GSM GPRS-EDGE UMTS
MINIMO i ‘ -
(2M bit/s) Video conferencia
___--__________- Servicios de —~—
educacién
196K bit/s Navegacion web
384K bits/s 9 —~— :
Banca Comercio
electronica
- ,_ - T —ACCESO béSiCOa_ - Mensajes SerViCiOS de = - - -
MINIMO internet .cortos informacion pablica
(9.6 bit/s)
Voz
>
1996 97 98 99 00 01 02 [ 03 04

. . . 7
Figura 2-3. Servicios de m-commerce

" Fuente: ArthurAndersen: http://www.arthurandersen.com
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Datamonitor prevé que el campo de los servicios financieros moviles sera uno de los
gue mas se beneficiard del mercado del m-commerce. En concreto, considera la
compraventa de acciones movil como una "aplicacion crucial”. También prevé que
"las aplicaciones que mas se utilizaran seran aquellas que ayuden a los usuarios a

tomar decisiones acertadas mientras se desplazan o estan viajando".
Estos servicios se pueden dividir en tres categorias segun su aplicacion:

Entretenimiento (Juegos sencillos, compra de loterias, etc.)

Informativos (Noticias, Informacion de interés, etc.)

Transaccionales (Operaciones bancarias, realizacion de pagos, pedidos de
productos y servicios)

Este ultimo tipo de servicios, son los que mas valor agregado proporcionan a
los usuarios.

Las aplicaciones para el Internet inalambrico y el comercio movil seran distintas para
cada uno de los usuarios, tanto individualmente como por pais. Por ejemplo,
existirdn usuarios que en vez de querer pesados videos y aplicaciones de
multimedia que requieren un amplio ancho de banda y poder de procesamiento,
preferirdn aplicaciones mas ligeras y personalizadas, como por ejemplo noticias de
interés o informacion sensitiva al tiempo, como el precio de las acciones o e-mail de

prioridad.

Asimismo, resulta dificil que los consumidores utilicen sus teléfonos celulares para
realizar transacciones complejas. Por el contrario, lo mas probable es que realicen
compras bastante simples como la adquisicion de acciones, pasajes, entradas para
el cine o transferencia de fondos. También se perfila como un servicio bastante
popular la localizacién de personas, productos o servicios en un radio determinado.
Sin embargo, aplicaciones mucho mas pesadas como los video juegos también
tienen un mercado potencial. Por ejemplo, en Japdn esta clase de servicios cuenta
con gran expectativa. Asimismo, existen negocios que necesitan que sus
trabajadores compartan cantidades importantes de informacion o ingresen al
Intranet de la empresa mientras se estan movilizando.

12
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Ya que el m-commerce se trata de una forma mas de comercio electrénico y como
tal, los aspectos criticos del éxito del servicio son: el atractivo, la utilidad de los
contenidos y el nivel de seguridad ofrecido al usuario. Es de aplicacion tanto al
modelo B2C (Business to Consumer) como al modelo B2B (Business to Business).
De este modo, se tienen que adecuar los modelos de negocio tradicionales en las
empresas a las condiciones particulares del acceso movil al servicio.

2.3. VENTAJAS Y DESVENTAJAS

Las principales ventajas que presenta este nuevo paradigma del comercio estan
implicitas en su naturaleza, la movilidad, el hecho de no tener que llevar dinero o
tener que hacer colas, ademas de tener disponibles en la palma de la mano el
acceso a diferentes servicios personalizables, hacen del m-commerce una
tecnologia lo suficientemente atractiva para ir ganando mayor numero de seguidores
dia a dia.

A pesar de las atractivas ventajas que presenta el comercio movil existen ciertos
obstaculos que sortear, para que los servicios de Internet inalambrico y por ende de
comercio movil puedan, finalmente, despegar. Actualmente, en el mundo occidental,
el comercio movil necesita de una plataforma basada en tecnologia WAP (Wireless
Application Protocol); la cual, todavia no ha penetrado lo suficiente en los mercados
y aunque ya se utiliza en Europa, no obstante dista mucho de la amplitud de banda,
flexibilidad y capacidad de procesamiento, propios de los computadores.

Para los fabricantes de dispositivos méviles, su gran reto es la variedad de sistemas
de comunicacién desarrollados. Entre ellos, el sistema GSM (Global System for
Mobile Communications) es un estadndar muy aceptado en Europa, pero con una
capacidad muy limitada de transmision de datos (9.6 kbits/sg), que no permite
descargar archivos ni realizar tareas complejas a excepcion de leer el correo
electronico. Frente a este sistema, el GPRS (General Packet Radio Standard) ya
presenta una velocidad de transferencia de 115 kbits/sg, y permite a las operadoras
cobrar en funcion de los datos transmitidos y no del tiempo de conexion.

La soluciobn mas avanzada llegara con la denominada tercera generacion 3G). En

Europa sera el sistema UMTS (Universal Mobile Telecommunications Systems),
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disponible en este afio (2002), que permitir velocidades de transferencia de hasta

2Mbits/sg (estimaciones mas realistas cifran 200Kbps). Una vez implantado el
UMTS, el m-commerce podria despegar definitivamente

El mejor aporte de la migracion de tecnologia es el aumento en el ancho de banda,
lo que permitira desarrollar nuevas y mejores aplicaciones (aplicaciones en tiempo

real, video, mp3, etc.), mejorar la seguridad del comercio mévil, lo cual incrementara
la confianza de los usuarios.

La siguiente grafica muestra la migracion de la infraestructura Wireless a través de
las generaciones de tecnologia.

GPRS, (2001)

2da. Generacion
Voz y circuitos de datos 9.6Kbps — 14.4Kbps
GSM, TDMS - (1992)

4

1ra. Generacion
Solamente voz = Analgico
AMPS, TACS, NMT - (1979)

Figura 2-4. Migracién de la infraestructura wireless
Estos factores combinados con los altos requerimientos de seguridad que imponen
los sistemas inalambricos y la informaciéon a transmitir, hacen que el camino por

recorrer hacia el desarrollo de sistemas de comercio mévil altamente efectivos tenga
muchos retos aun por superar.
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2.3.1. Barreras tecnoldgicas, econémicas y legales

Obtener ganancias a traves de m- commerce serd complicado ya que todo el mundo
esta acostumbrado a que toda la informacion sea gratuita, al ser este el modelo que
se parece mas al modelo de la web. Se espera que los ingresos por WAP sean
menos del 2% de los ingresos de las operadoras en los primeros 18 meses y que
luego crezcan lenta pero establemente en el futuro. Sin embargo el potencial del m-
commerce no empezara a materializarse hasta dentro de tres afos. Ahora hay
muchas limitaciones y el moévil debe ser simplemente un canal mas.

A continuacién se sefialan algunas de las barreras o limitaciones a las que se
enfrenta Internet movil.

2.3.1.1.Barreras tecnolégicas

Memoria de los dispositivos: algo tan aparentemente sencillo como otorgar
capacidades de email a usuarios moviles se traduce por ejemplo en vigilar
que no se llene el mini- buzoén e ignorar por completo la informacion adjunta
a estos email (attachment), porque con la memoria llena, los mensajes
nunca podran llegar al destinatario

Capacidad de las baterias: las actuales no sirven para ofrecer servicios tales
como video, y MMS, (Multimedia Messaging Service) en general.
Capacidades de presentacion grafica los dispositivos.

Velocidad y definicion de estandares transmision de la informacion (los
actuales 9.6 Kbps por conmutacion de circuitos no dan para mucho)
Seguridad en las transacciones econémicas (Mastercard, Securenet y otros
colaboradores trabajan para desarrollar un sistema de identificacion digital

para la compra a través de los dispositivos méviles).

2.3.1.2.Barreras econdmicas

Costo de los dispositivos y accesorios (los teléfonos WAP son todavia un

poco prohibitivos para la mayoria del publico)
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Adaptacion de los negocios online a las caracteristicas de estos dispositivos
moviles (de momento en un estado poco maduro, los contenidos son basicos
para el desarrollo del mCommerce)

Costo de los servicios ofrecidos para el usuario final (no todos seran

gratuitos, ya tenemos los primeros ejemplos con el acuerdo Bertlessman-
Napster).

2.3.1.3.Barreras legales

Localizacion por posicionamiento, (un dispositivo movil puede estar siempre
localizado sin necesidad de reclamar servicios de la red, por el mero hecho

de estar encendido y bajo el area de cobertura de unas celdas), ya que
puede vulnerar el derecho a la intimidad.

2.4. SEGURIDAD

El modelo de seguridad del m-commerce consta de dos fases, las cuales se ilustran
en la siguiente figura:

Red inalambrica

Servidor web Gateway WAP

hd h
SSL WTLS
Figura 2-5. Modelo de seguridad WAP

En la primera fase se utiliza SSL para la comunicacion entre la gateway y los
servidores Web, el cual asegura, integridad, autenticidad y confidencialidad. La
Gateway WAP toma los datos que le llegan por SSL y los adapta a un formato para
los terminales moviles, utilizando WTLS, Wireless Transport Layer Security) del
protocolo WAP, por lo tanto la Gateway WAP sirve de puente entre el SSL y WTLS,
las dos fases de seguridad en el modelo del m-commerce.
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Mientras que el SSL esta disefiado para dispositivos y maquinas de una elevada
potencia de procesamiento, WTLS, esta disefiado para que funcione en dispositivos
moviles, los cuales tienen fuertes restricciones de procesamiento y de memoria.

El mayor problema que trae consigo esta estructura, es que por un momento, los
datos estan totalmente descubiertos, (sin proteccion alguna), ya que se deben
desencriptar del protocolo SSL para pasarlos al protocolo WTLS. Este es el principal
problema de seguridad del m-commerce y de la tecnologia WAP en general.

Aunque probablemente la version de WAP2.0 de una posible solucion al problema,
la verdadera solucién no se establecera hasta que se elimine la gateway WAP, de
esta forma, se podria tener una conexion segura entre el terminal y el servidor ya

gue no seria necesario el proceso de desencriptacion-encriptacion.

Uno de los factores claves para la aceptacion e implantacion del m-commerce es la
seguridad brindada en las transacciones, por esto, este tema es uno de nuestros
casos de estudio y por lo tanto se le ha dedicado un capitulo en esta monografia, en

el cual se describe en detalle, la estructura y el modelo necesario para brindar un
sistema seguro al usuario.

2.5. FACTORES CLAVES PARA UN M-COMMERCE EXITOSO

El m-commerce serd la proxima gran ola de arrastre de esta década, similar al
impacto que tuvo el e-commerce durante la década de 1990 (la era de Internet). A

continuacion se proporcionan detalles de los factores claves para el desarrollo de
aplicaciones de m-commerce:

2.5.1. Minimizar el nUmero de operaciones con el teclado

Para evitar que los usuarios se pierdan mientras navegan por la Internet, las
aplicaciones y navegadores inalambricos deberan disefiarse de tal modo que el
consumidor pueda completar una transaccibn con un ndmero minimo de
operaciones con el teclado. Por ejemplo, un consumidor podra llegar a la pagina de
destino final para reservar un vuelo en un nimero minimo de pasos.
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El menl debe estar organizado de tal manera que permita a los consumidores tener
acceso a la pagina final, pasando por alto el mayor nimero de paginas intermedias
posible. Dicho de otra manera, las aplicaciones organizaran el contenido con
jerarquias planas que expongan las areas de uso mas frecuente o las mas
populares. Este mejor método permitira a los usuarios recuperar informacion facil y
al instante.

2.5.2. Promover lafacilidad de uso de las aplicaciones inalambricas

En general, la mayoria de los dispositivos mdviles tienen caracteristicas de entrada
limitadas y pantallas pequefias, tales limitaciones impiden al usuario tener acceso a
la informacion y procesarla con facilidad. Como la mayoria de los teléfonos portatiles
tienen minipantallas y teclados pequefos, las aplicaciones inalambricas deben
ajustar pantallas pequefias. Los titulos de mensajes de alerta y notificaciones deben
ser relativamente cortos, de menos de 10 caracteres. Ademas, como el ingreso de
nameros y especialmente de texto es dificil, las aplicaciones deben tener la
“inteligencia" para identificar la cadena de letras de una palabra con base en los

primeros caracteres ingresados. En resumen, las aplicaciones inalambricas deben
tener un disefio que ofrezca una navegacion facil de seguir, coherente e intuitiva.

2.5.3. Personalizar el contenido con base en el perfil del usuario

Los consumidores de dispositivos inalambricas desearan recibir contenido
personalizado, clasificado por prioridad y filtrado de acuerdo con sus preferencias.
En lugar de navegar para tener acceso a la informacion, los consumidores
obtendran una personalizacion inteligente para recuperar contenido y servicios
altamente personalizados. Por ejemplo, los usuarios podran recibir alertas
personalizadas por correo electrénico, con contenido personalizado para negociar
con acciones, reservar boletos o hacer ofertas por producto.

2.5.4. Proporcionar mensajes de alertay notificaciones

Es probable que los servicios de mensajes cortos (SMS) sean una aplicacion clave,
“Killer application”, para el m-commerce. SMS desempefia un papel decisivo en el

m-commerce porque permite a los usuarios suscribirse a cierto contenido y servicios
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que seran enviados automaticamente a sus dispositivos inalambricos. Por ejemplo,
los usuarios pueden programar sus dispositivos inalambricos para recibir mensajes
de alerta sobre promociones especiales, demoras o cancelaciones de vuelos, y
nuevas ofertas.

En el futuro cercano, los consumidores podran responder a los mensajes de alerta
de SMS enviando una solicitud de compra-venta de acciones o autorizando pagos
de facturas de cuentas atrasadas. Asimismo, SMS puede ofrecer compatibilidad con
tecnologia de flujo de trabajo y permitir a clientes de una compafia recibir y reenviar
mensajes a una cadena de personas en toda la organizacion (y fuera de ésta si es
necesario).

WAP, ademas, cuenta con especificaciones para el manejo de tecnologia PUSH y
MMS, (Multimedia Messaging Service). La tecnologia PUSH, al contrario de una
aplicaciéon cliente/servidor convencional, permite enviar mensajes al cliente si
necesidad de que el cliente realice una peticion, por otra parte MMS, es un sistema
de aplicacion por medio del cual se habilita a un cliente WAP, proporcionandole
operaciones de envio de mensajes utilizando varios tipos de medios. Estos servicios
permiten a los desarrolladores de aplicaciones ofrecer una amplia gama de
utilidades, las cuales se presentan al usuario como servicios con un alto valor
agregado.

Ademas con la introduccién de estandares para el manejo de estas tecnologias,
(PUSH, MMS y SMS) permiten a usuario y proveedores ser testigos de
implementaciones de estos servicios de forma segura confiable y eficiente.

Sin embargo, no se debe exagerar en el uso de alertas o notificaciones automaticas.
Las aplicaciones inaldmbricas deben permitir a los wsuarios activar o desactivar
mensajes de alerta o bien cambiar la configuracion de los sonidos de aviso para
evitar quedar inundados con mensajes de este tipo.

2.5.5. Permitir alos usuarios responder con un proceso eficaz

Los usuarios moviles podran recibir contenido personalizado automaticamente y

responder a las noticias de manera inmediata y eficiente. Por ejemplo, los
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consumidores podran tener acceso a sus cuentas bancarias y pagar facturas con
sblo pulsar unas cuantas teclas. Los inversionistas podran recibir alertas de
cotizaciones de acciones que alcancen un valor umbral predefinido y vender o
comprar con solo pulsar un botdén de su dispositivo inaldmbrico. También hemos
visto que los clientes pueden comprar productos sin tener que visitar mas que un
lugar.

Los usuarios podran responder seleccionando una direccion URL para procesar de
manera eficaz una transaccion. Como se dijo antes, se deben minimizar el nimero
de operaciones con el teclado y la cantidad de datos ingresados. En cuanto el
usuario reciba un mensaje de alerta, una direccion URL estara disponible para que
el usuario tenga acceso a ella 'y responda de conformidad.

2.5.6. Minimizar el costo del tiempo al aire

La mayoria de los servicios cobran a los usuarios cada minuto de acceso a datos.

Cuando la tecnologia de paquetes esté disponible ampliamente, es posible que se
cobre a los usuarios por paquete (la cantidad de datos) o una cuota fija.

Hasta que esta estructura de tarifas se convierta en una oferta estandar en el
mercado, las aplicaciones deberan estar disefiadas para minimizar el nimero de
viajes de ida y vuelta al servidor del sitio.

2.6. PERSPECTIVAS FUTURAS

Algunos analistas prevén una gran oportunidad para el comercio movil. No obstante,
es incierto el tamafio de las ganancias que el comercio movil pueda generar. Tal
como el e-commerce, el m-commerce crecera tan rapido como la infraestructura que
utiliza como soporte se lo permita, segun revela un estudio de Mori, agencia
britanica de investigacion de mercados, el comercio a través del mévil multiplicara
nada menos que por ocho el nimero de usuarios del comercio electrdnico, se
pronostica que el valor anual de los bienes y servicios consumidos a través de las
redes moviles alcanzaran los US$ 13,000 millones en el afio 2003, llevando esto a
gue los célculos para el mercado mundial de m-commerce en el 2005 dicen que
estara entre 6.4 billones y 210 billones de dolares. En la medida en que los
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servicios de transmision inalambricos se desarrollen y que el nUmero de usuarios de

Internet moévil sobrepase a los usuarios que utilicen PC, se espera que este
porcentaje pueda crecer de manera rapida y sostenida.

Puesto que Europa le lleva la delantera a Estados Unidos en el mercado de la
telefonia movil, se espera que el comercio electrébnico movil se desarrolle mas
rapidamente en los mercados europeos. Los paises nordicos, con su elevada
penetracion de Internet y la alta proporcion de teléfonos celulares marcharan a la
cabeza; sin embargo, EEUU deberia equipararseles en unos cuantos afos. De igual
manera, los consumidores japoneses estan muy interesados en las posibilidades del
comercio movil, de hecho ya estan a la delantera con los desarrollos y aplicaciones
en este campo.

Esta rapida expansion del mercado movil hard que los operadores de las redes
moviles, asi como los portales de Internet, los proveedores de contenido y las firmas
que ofrecen servicios en linea sentirdn presion para adaptarse. Para que los
portales moviles alcancen el éxito atrayendo el mayor nimero de usuarios, ‘tendran
no sélo que agregar mas valor, sino que deberan tener una marca propia poderosa
y demostrar que atraen una gama de servicios de parte de comerciantes con
marcas fuertes.

A la postre las distinciones entre red, comercio electrénico y comercio mévil se
hardn mas difusas conforme las personas se acostumbren a tener acceso a
cualquier informacion.
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3. TRANSACCIONES Y SEGURIDAD EN COMERCIO ELECTRONICO MOVIL

El crecimiento del mercado en la tecnologia inalambrica esta conducido
principalmente por la necesidad de mejorar la productividad y reducir de costos en
las transacciones. Ultimamente la tecnologia inalambrica facilita la convergencia, en
dispositivos, de funcionalidad y propdsitos multiples.

Tradicionalmente, los teléfonos moviles proporcionan servicios basados en voz,
mientras que los computadores portatiles y asistentes digitales personales, (PDA,
Personal Digital Asisstant), ofrecen acceso a datos, para dar asi un incremento a la
fuerza de trabajo movil. Sin embargo, las limitaciones fisicas de cada tipo de
dispositivo han creado restricciones que se traducen en una experiencia de usuario
inconsistente: tamafios de pantalla variables, capacidades de procesamiento y
memoria limitadas, y plataformas operativas diversas; las cuales son una barrera
para que el usuario tenga una experiencia similar entre dispositivos y redes
inalambricas. Ademas, los problemas de seguridad y los inadecuados procesos de
pago, han impedido su adopcion masiva.

Para promover la adopcién de soluciones inalambricas, empresarios y operadores
inaldmbricos necesitan ofrecer a empleados y clientes acceso facil a transacciones
e informacion de alto nivel, en el momento y ugar indicados para realizar sus
negocios. Esto requiere una experiencia de usuario funcional y consistente
comparada con la experiencia de usuario en el PC, mas la seguridad de
aplicaciones y transacciones confiables y entrega de servicios orientados a las
necesidades de usuarios moviles.El crecimiento en la adopcion de aplicaciones y
servicios basados en dispositivos moviles serd posible solamente cuando la
experiencia de usuario tenga altos niveles de confiabilidad, conveniencia y valor
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agregado, tal como el usuario lo percibe en los servicios fijos actuales. La
introduccion de una infraestructura inalambrica confiable que pueda hacer
disponibles en cualquier momento y lugar, informacion y transacciones, para los
operadores inalambricos, puede atraer nuevos usuarios, incrementar suscriptores y
crear nuevos canales de ingresos; mientras que para las empresas puede reducir
costos en las operaciones, incrementar ingresos y proporcionar mejores Sservicios a
sus clientes.

La extensa adopcion de aplicaciones y servicios inalambricos requiere que se
optimice:
Confiabilidad: Los servicios digitales confiables deben ser construidos en

infraestructuras y aplicaciones inaldmbricas que sean altamente disponibles,
transparentes y sin importar sobre que tipo de dispositivo funcione.

Seguridad: Los servicios basados en autenticacion de certificados digitales,
autorizacion, encriptacion y no-repudiacion ayudan a asegurar la entrega de
informacion y contenido de alto valor tal como se recibe por medio de la
Internet fija 0 en una red privada virtual.

Experiencia de usuario: Acceder a una URL debe ser facil de tal forma que
el Web inalambrico sea conveniente y efectivo. Los usuarios deben ser
capaces de acceder a contenido con el mismo nivel de confiabilidad que
obtienen en nternet o en una red privada virtual.

Entrega de contenido: La entrega y despliegue de contenido debe similar a
la experiencia proporcionada por el PC, y conservarse con la introduccién de
nuevos dispositivos. Los usuarios deben percibir como valor agregado la
habilidad para acceder facilmente al contenido Web, la ejecucién segura de
transacciones y pagos y aprovechar el aumento en la productividad con
aplicaciones moviles empresariales.

Comercio: Los servicios inalambricos deben incluir metodologias de pago y
transacciones seguras que se acomoden a la experiencia y expectativas del
usuario, es decir, los usuarios necesitan una forma facil de pagar por el
contenido moévil, tal como se realiza con los productos y servicios
tradicionales.
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Figura 3-1. Relacion de utilidad y nivel de confiabilidad de servicios inalambricos®

El teléfono movil rapidamente se esta envolviendo en mucho mas que una teléfono
sin cables; se esta transformando en un dispositivo personal confiable, (PTD,
Personal Trusted Device), que permita la creacién de una gran variedad de nuevos
servicios y aplicaciones basados en acceso seguro p. Ej. transacciones bancarias,

pagos, venta de tiquetes, etc.

Actualmente no existe una organizacion que provea un ambiente de desarrollo
aceptado globalmente para el comercio electronico movil. Algunas iniciativas han
sido emprendidas por varias organizaciones con el fin de promover ciertos
protocolos, estandares y soluciones de seguridad; sin embargo no han tomado el
camino adecuado para seguir los requerimientos del PTD, el cual esencialmente
pone en el centro del mundo del comercio electrénico mévil, al usuario,
permitiéndoles mantener el control de su ambiente de seguridad y establecer
enlaces seguros con un amplio rango de proveedores y aplicaciones, posiblemente
sin los servicios de un servidor intermedio.

El amplio éxito de la telefonia movil y los cientos de millones de teléfonos moviles
gue seran vendidos en un futuro cercano significa que un gran nimero de personas
en el mundo estaran involucradas en el comercio electrénico movil. Con el fin de dar
soporte a este crecimiento, se creo el MeT, (Mobile electronic Transactions), el cual

Para estimular el uso de servicios inalambricos, los operadores, desarrolladores de aplicaciones y empresas
deben crear servicios que sean faciles de utilizar e incorporar un alto nivel de confiabilidad y seguridad.
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tiene como objetivo adoptar un crecimiento coherente del mercado del comercio
electronico movil, apuntando a asegurar que las aplicaciones que utilizan
transacciones seguras sean desarrolladas con una experiencia coherente de
usuario (CUE, Consistent User Experience) en el uso de diferentes tipos de
teléfonos, tecnologias de acceso y escenarios de uso.

MeT fue inicialmente conformado por Ericsson, Motorola y Nokia, actualmente se
han adicionado otros fabricantes tales como Panasonic, Siemens, Sony y en los
Gltimos dias NEC?, los cuales son una conexion importante y representativa para la
industria telefénica moévil. Estas compafiias comparten la vision de un mercado
coherente y creciente como resultado de una experiencia consistente de usuario
independiente del dispositivo, red o servicio.

3.1 ASPECTOS Y FUNCIONES IMPORTANTES DEFINIDOS POR MET PARA UN SISTEMA

SEGURO
3.1.1 Modelo de referencia del sistema

3.1.1.1 Elementos claves del modelo de referencia

i

I

Receptor '
Imstar I'.""'Dr-lﬂ'l-'-ll: v

|
Interfaz de I
registro de sarvicio I

Imesar
| popetans

Usuaria I

Irterfaz
de uzunrio

Elemente de seguridad

B nlerfaz g albirert. de scgundeg [

Servidor da
contanida

Intarfaz de ajacucion de sarvicio

Figura 3-2 Modelo de referencia del sistema

2 2 de octubre de 2001, MeT. Press Releases. [Consulta: 20 noviembre de 2001]. Disponible en:
http://www.mobiletransaction.org/pressreleases/october2.html
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La Figura 3-2 muestra el modelo de referencia para MeT. En muchos escenarios el
emisor, receptor y/o servidor de contenido pueden ser reducidos en dos o hasta en
una entidad; no obstante, aqui se pretende mostrar los principios béasicos del
modelo, los cuales son aplicables a la mayoria de los ambientes.

Los principales elementos presentados en el diagrama son los siguientes:

(i) PTD: El teléfono movil del usuario es el Personal Trusted Device (PTD). EI PTD
es utilizado para establecer el ID (identificacion) del usuario y autorizar
transacciones (con una firma digital). EI PTD incluye un elemento de seguridad que
contiene el par de llaves publicas del usuario y certificados raiz (utilizados para
verificar otros certificados). El elemento de seguridad puede ser implementado en
cualquiera de las siguientes formas: (a) combinado, card SIM/WIM (Suscriber
Identity Module/WAP Identity Module); (b) una tarjeta inteligente WIM; (c) en un
dispositivo removible que contenga la funcionalidad WIM; (d) Un hardware, el
elemento de seguridad dentro del teléfono; o (e) un software de elemento de
seguridad en el teléfono. EI PTD también contiene certificados de servicio de
usuario o certificados de URLS?.

(i) Servidor de contenido: A través de éste el proveedor de servicio proporciona
contenido. En los entornos, local y remoto, el contenido se envia desde el servidor

de contenido y se presenta al usuario en el PTD. En entornos personales, el
contenido puede desplegarse en otro dispositivo.

En el caso de los entornos locales o remotos, el servidor de contenido puede ser
accedido a través de cualquier proxy (p. Ej. Una gateway WAP).

De esta forma una aplicacion corriendo en un servidor de contenido puede solicitar

al usuario realizar una autorizacion (firmar la transaccién) y el PTD estard en
capacidad de realizar esta funcion utilizando la interfaz de ejecucién de servicio.

(iii) Receptor: El receptor de transacciones proporciona un solo punto de contacto
entre emisores y proveedores de servicio. En los escenarios de transacciones (tal
como pago por cuenta de cobro), el papel del receptor es proporcionar las reglas del

negocio y conexiones entre los multiples proveedores y receptores. No todos los

% El servicio de certificados y certificados de URLs son proporcionados por el usuario y no por los
proveedores del servicio, p. Ej. Bancos o Autoridades de Certificacion.
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escenarios de uso necesitan de un receptor; en algunos escenarios tampoco el

proveedor de contenido interactia directamente con el emisor o el proveedor de
contenido y el emisor son la misma entidad.

(iv) Emisor: El emisor proporciona el servicio de certificacion para una cuenta en
particular. En general, la razon de ser de una cuenta o un usuario de una cuenta, es
el servicio ofrecido por el emisor. Esta cuenta podria asociarse con un valor
monetario o con los datos de un usuario. El servicio de certificado permite al emisor
identificar al usuario.

3.1.1.2 Interfaces
MeT define las siguientes interfaces en el modelo de referencia del sistema:
Interfaz de ejecucion de servicio desde el PTD al servidor de contenido.

Interfaz de registro de servicio desde el PTD al emisor (también se refiere al
servicio de registro del proveedor).

Interfaz de usuario entre el PTD y el usuario.

Interfaz del elemento de seguridad entre el PTD y un elemento de seguridad
removible.

Interfaz de ejecucién de servicio: Esta interfaz se utliza para realizar

transacciones seguras con un servidor de contenido.

Interfaz de registro de servicio: Esta interfaz se encuentra entre el emisor y el
PTD y se utiliza para cargar certificados de servicio sobre el PTD. El emisor puede

ser un proveedor de servicios financieros, tal como un banco o un departamento de
crédito de un almacén, cuyo servicio pretende utilizar el usuario.

Interfaz de usuario: Esta interfaz representa las interacciones con el usuario que
son necesarias para realizar transacciones MeT. Involucra: (1) Presentacion de
informacioén al usuario sobre el PTD. (2) Peticiones de entradas y (3) Aceptacion de
entradas y reenvio apropiado de éstas. Una interfaz de usuario consistente (con un
alto nivel de abstraccién) contribuye a dar mayor seguridad al usuario.

Interfaz de elemento de seguridad: Esta interfaz se ubica entre el Elemento de

seguridad y dos entidades en el PTD: la capa de transporte y la capa de aplicacion.

27



TRANSACCIONES Y SEGURIDAD EN Mv-COMMERCE

La interffaz define las interacciones relativas a la verificacion de usuario,
procesamiento criptogréfico, etc. que se definen en las especificaciones, WAP para
WIM*. Se deben seguir las especificaciones de la interfaz WIM para los Elementos
de Seguridad removibles. En el caso de los elementos de seguridad no removibles
la interfaz puede ser propietaria de acuerdo al fabricante del PTD. Ejemplos de
elementos de seguridad no removibles son los Elementos de Seguridad hardware
embebidos y Elementos de Seguridad Software.

3.1.2 Ambientes

Los entornos en los cuales MeT habilita transacciones se clasifican en tres
categorias: remoto, local y personal.

3.1.2.1 Ambiente Remoto

En este entorno la conexién entre el servidor de contenido y el PTD establece por
medio de PLMN (Public Land Mobile Nerwork), como la red celular GSM.

El acceso desde WAP a Internet se realiza a través de una gateway WAP. La
gateway WAP ejecuta las funciones de conversion del servidor proxy de protocolo
WAP a protocolos de Internet, como se muestra en la Figura 3-3. Alternativamente

el servidor de contenido puede contener la gateway WAP.

PLMN Gateway
WAP [ntC||'|1et

S0l ()

Stack de
- protocolos
de Internet

Stack de protocolos WAP

Servidor
de contenida

Figura 3-3. Ejemplo de ambiente remoto MeT

4 “Wireless Identity Module Specification”, WAP Forum, 05-11-1999. URL: http://www.wapforum.org/

28



TRANSACCIONES Y SEGURIDAD EN Mv-COMMERCE

3.1.2.2 Ambiente local

En el ambiente local las transacciones son iniciadas bajo tecnologias inalambricas
de corto rango, como Bluetooth. Una aplicacion tipica seria, venta de articulos al por
menor utilizando pago con cuenta de cobro realizada desde un PTD.

La Figura 3-4 muestra una topologia tipica. EI nodo de acceso Bluetooth esta
localizado en el mismo lugar donde se entrega el servicio, (de acuerdo al ejemplo
anterior este seria un almacén de venta al por menor). Por esta razon el proveedor

de servicio puede tener la capacidad de ofrecer contenido basado en la localizacion
del usuario.

Para utilizar el stack de protocolos WAP sobre conexiones Bluetooth es necesario
utilizar los mecanismos de seguridad disponibles en la especificacion de WAP,

como WTLS?, de tal forma que sea posible proporcionar autenticacion en el servidor
y sesiones seguras.

En el ambiente local MeT no confia en la autenticacion y encriptacién Bluetooth para

validar el contenido del servidor y ofrecer sesiones seguras; por el contrario utiliza
WTLS para proporcionar estas facilidades.

WAP sobre
Bluetooth

Ambiente local

Nodo de acceso

PTD |
4——p Eluetooth -

Servidor de contenido

Figura 3-4. Ambiente local tipico MeT

® “Wireless Transport Layer Security Specification”, WAP Forum, 05-11-1999. URL:

http://www.wapforum.org/
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3.1.2.3 Ambiente Personal

En el ambiente personal el PTD habilita transacciones seguras desde otros
dispositivos de comunicaciones (un PC, por ejemplo). EI PTD participa en la
autenticacién y autorizacion haciendo posible certificar servicios y realizar firmas de
operaciones requeridas por su elemento de seguridad. Asi, el usuario puede utilizar
otros dispositivos de comunicacion sin tener que personalizarlos.

Un ejemplo de este ambiente es cuando un PTD usuario, conectado a un PC,
navega en un site que requiere autenticacion por medio de Internet utilizando el
protocolo de la capa de transporte seguro, (TSL). El certificado para este site ya
debe haber sido proporcionado al usuario y la llave privada asociada al certificado
debe estar almacenada el Elemento de Seguridad del PTD, de esta forma el PC
puede pedir al PTD realizar las operaciones criptograficas, solicitindole la llave
privada, para autenticacion y autorizacion de usuario. Exceptuando las operaciones
de firmado, el PC maneja todas las operaciones relacionadas con el protocolo TSL.
EL PCy el PTD pueden comunicarse utilizando tecnologias inalambricas tales como

Bluetooth, IrDA° o conexiones fisicas por medio del USB o del puerto serial.

El ambiente personal habilita a dispositivos externos para acceder a las funciones
del PTD, (p. Ej. almacenamiento de llaves), haciendo el uso de la seguridad
inherente al Elemento de Seguridad. Esto habilita la promulgacion de certificados de
servicios para ser utilizados a través de diferentes métodos de acceso. Otros
dispositivos podran ejecutar las funciones MeT en el PTD utilizando la interfaz de
ejecucion de servicio personal.

6 Especificacion del sistema Bluetooth - parte A (Core) y parte B (Profiles), v1.0B 01-12-1999 URL:
http://www.bluetooth.com/

Infrared Data Association. URL: http://www.irda.org/
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Figura 3-5. Ambiente personal MeT

3.1.3 Funciones Principales

Las transacciones MeT esta construidas sobre un conjunto de funciones nudcleo las
cuales son reutilizadas en diversas aplicaciones o escenarios de uso. Las funciones
nucleo son las siguientes:

1. Inicializacién

2. Registro

w

Establecimiento de sesion segura
4. Autenticacion

5. Autorizacién de usuario

3.1.3.1 Inicio del PTD

La inicializacion del PTD permite equipar al Elemento de Seguridad con el par de
llaves publicas iniciales y el certificado raiz CA, Certificate Authority) necesarios
para realizar transacciones MeT seguras. Algunos elementos de seguridad pueden
ser entregados al usuario pre-inicializados —en el caso de WIMs, con un par de
llaves privadas iniciales y un certificado raiz CA ya implantados. Un PTD ademas

puede tener acceso a multiples elementos de seguridad.

Las llaves pueden ser proporcionadas externamente a traves de Elementos de

Seguridad removibles, como en el caso de tarjetas SWIM (Subscriber Wireless
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Identity Module, combinacion de SIM y WIM), de tarjetas WIM o de otros elementos
removibles con la funcionalidad WIM y su respectiva interfaz. Por otro lado las llaves
pueden ser generadas internamente por un Elemento de Seguridad embebido. Los
aspectos relacionados con la generacion de llaves en una interfaz de usuario

segura, se especifican en el documento “MeT Consistent User Experience”.

Los certificados cliente almacenados en el elemento de seguridad tienen etiquetas
que se despliegan al usuario para identificacion del certificado y cuando se requiere
introducir un PIN para desbloquear el certificado.

El certificado raiz CA puede ser proporcionado como una parte de la inicializacion
del proceso. El proceso para descargar los certificados raiz en entornos locales y

" Estos

remotos esté especificado en, “Wireless Public Key Infrastructure Definition
certificados contienen las llaves publicas del los CAs raiz quienes emiten los
certificados para las transacciones de lo usuarios. Puede haber mas de un

certificado CA raiz.

3.1.3.2 Registro (Personalizacion)

El registro es por medio del cual un proveedor de servicios asocia una identidad de
usuario con una cuenta de servicio. Esto se realiza asociando un certificado de
servicio de usuario con el servicio. El proceso de registro personaliza el PTD para el

usuario.

En MeT el PTD registra un servicio con el fin de tener asignados certificados de
servicios a su par de llaves (se utilizan pares de llaves separadas para autenticacion
y firma). Siguiendo la recomendaciéon WPKI, el PTD debe ser capaz de manejar
completamente los certificados y las URLs almacenadas en él.

Un concepto fundamental de MeT es que a los certificados de mdltiples servicios de
diferentes proveedores pueden asignarseles un par de llaves comun. Los
certificados de servicios no necesitan ser almacenados en el elemento de
seguridad, ya que no son susceptibles como la llaves privadas.

" “Wireless Public Key Infrastructure Definition”, WAP  Forum, 24-10-2000. URL:
http://www.wapforum.org/
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El proceso de certificacion se define en WPKI. Este involucra peticiones en linea
desde el PTD a un portal PKI, el cual redirecciona la peticion al CA. El CA genera el
certificado y envia el certificado completo o la URL directamente al PTD. EI CA
almacena el certificado emitido en su base de datos de llaves publicas.

Las fases de inicializacion y registro pueden ser combinadas con algunos
certificados de registro siendo estos proporcionados durante la inicializacion.

3.1.3.3 Establecimiento de Sesidon Segura

Una sesién segura se compone de: Confidencialidad, integridad de datos y de un
servidor de autenticacion. ldealmente una sesién segura se ubica entre el PTD y el
servidor de contenido; sin embargo, la tecnologia actual, ain no permite esto.

En entornos locales y remotos las sesiones seguras son proporcionadas por la capa
segura del protocolo WAP, WTLS. Actualmente, de acuerdo con el WAP June 2000
conformance release, WTLS opera solamente desde el PTD a la gateway WAP.
Esto proporciona sesiones seguras cuando el servidor de contenido esta localizado
en la gateway WAP. Cuando el servidor de contenido esta separado de la gateway,
las sesiones seguras pueden ser establecidas utilizando una aproximacion de 2
fases que involucra el uso de WTLS entre el PTD y la gateway WAP, y SSL o TSL
entre la gateway WAP y el servidor de contenido. En este caso la gateway WAP
debe ser segura y confiable.

Las versiones futuras de WAP ofreceran una capa de transporte segura end-to-end
utilizando procesos de redireccién del PTD a una gateway localizada en el servidor
de contenido.

3.1.3.4 Autenticacioén

La autenticacion de usuario permite verificar al proveedor del servicio si el usuario
esta habilitado para utilizar el servicio, sin embargo es necesario tener en cuenta
gue no todos los servicios requieren de autenticacion de usuario. Por ejemplo, una
tienda Web donde el acceso a las “vitrinas” de compra estan abiertas a todos los
visitantes no requiere de autenticacion (Aunque la compra, como tal, si requiere de
autorizacion). Por otro lado, un servidor de contenido que maneja informacién
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delicada por ejemplo un servidor de banca, requiere autenticacion de usuario antes

de proporcionar contenido.

MeT utiliza WTLS clase 3 para realizar la autenticacion de usuario. Esto permite a la
gateway WAP establecer la identidad del usuario por medio del certificado de
servicio del usuario relacionado con la llave publica almacenada en el PTD. La
autenticacion del PTD es establecida por el envio desde el servidor al PTD de una
peticién, la cual el PTD firma y retorna.

La verificacion del usuario es establecida por medio de la entrada del PIN de acceso
el cual sélo conoce el usuario. Este PIN permite acceder el par de llaves utilizadas
para la autenticacion.

Como se planted en el establecimiento de sesion, la autenticacion es para la
gateway WAP y no necesariamente para el servidor de contenido. Una futura capa
de seguridad WAP end-to-end permitird la autenticaciébn a una gateway localizada
en el servidor de contenido.

Es tan esperada como necesitada una capa de aplicacién adicional para las

funciones de autenticacion, ésta estara encaminada a de métodos que involucren
WAP, Bluetooth y otros estandares basicos de MeT.

3.1.3.5 Autorizacién por el usuario

La autenticacion es el medio por el cual el proveedor de servicio asegura que el
usuario ha visto y aceptado el contrato de la transaccion. La autorizacion se realiza
por medio de un contrato de transaccién firmado digitalmente utilizando una llave
privada asociada con un certificado de servicio de usuario. El contrato de
transaccion firmado puede ser almacenado por el proveedor de servicio como una
prueba de la autorizacion de la transaccion.

Ejemplos de uso de autorizacién por usuario son aprobaciones de pago en tiendas o
de transacciones bancarias, a través del web.

MeT utiliza la funcion signText de WMLScript®, para autorizacion. Esta funcion opera

de la siguiente forma. SignText, (signText) es una funcion de WMLScript, que

8 “WMLScript Crypto Library Specification”, WAP Forum, 05-11-1999. URL: http://www.wapforum.org/
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contiene un objeto de tipo stringToSign. El servidor de contenido construye un
contrato en el stringToSign. El script es enviado al PTD donde el stringToSign
(contrato) es desplegado en la pantalla de teléfono. Si el usuario acepta el contrato,
debe entrar un PIN, este es el proceso de verificacion de usuario para autorizacion.
Si el PIN introducido es correcto, el stringToSign es firmado con la llave privada del
PTD y retornado al servidor de contenido. Este contrato firmado es la prueba para el
servidor de contenido dé la autorizacion de la transaccion por parte del usuario.

3.1.4 Especificacion De La Tecnologia De Seguridad

3.1.4.1WTLS, (TSL para WAP)
Las principales caracteristicas de WTLS son:
Basado en TSL/SSL
Soporta protocolos basados en datagramas (p. Ej. UDP/TCP)
Proporciona ancho de banda y optimizacion de memoria
Proporciona actualizacién en linea para conexiones de larga duracién
Soporta algoritmos criptograficos
o Encriptacion: RC5, DES, 3DES, IDEA
0 Integridad: HMAC con SHA-1, MD5

o0 Intercambio de teclas: RSA, Diffie-Hellman, ECC

Proporciona opciones de autenticacion: andénimo, autenticacion de servidor,

autenticacion de servidor y cliente

3.1.4.2 WIM (interfaz con el Elemento de Seguridad)

WIM, tal como se define en WAP, en MeT sirve como la interfaz de definicion del
elemento de seguridad removible. Su implementacion fisica incluye:

Tarjeta inteligente (SIM u otra).

Otro médulo hardware no falsificable
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Los estandares aplicables son los siguientes:
ISO7816-4 (almacenamiento, verificacion de PIN, etc.)
ISO7816-8 (operaciones criptograficas)
PKCS#15 (formato de informacion)
La funcionalidad principal de WIM incluye:
Autenticacion de cliente WTLS
Manejo de sesiones seguras

Firmas digitales

3.1.4.3 WMLScript signText
Funcionalidad
Aplicacion de autorizacion de niveles de transaccion

Proporcionar seguridad — almacenamiento de firma como prueba de
autorizacion de un servicio

3.1.5. Dispositivo Personal Confiable, (PTD, Personal Trusted Device)

El amplio éxito de la telefonia movil y los cientos de millones de teléfonos moviles
gue seran vendidos en un futuro cercano significa que un amplio nimero de
personas en el mundo estaran involucradas en el comercio electronico mévil. Asi,
las especificaciones MeT apuntan a asegurar que las aplicaciones que utilizan
transacciones seguras sean desarrolladas con una experiencia coherente de
usuario (CUE, Consistent User Experience) en el uso de diferentes tipos de
teléfonos, tecnologias de acceso y escenarios de uso.

MeT adopta y extiende las tecnologias y estandares de la industria existente,
basandose en WAP por WTLS (Wireless Transport Layer Security), WIM (Wireless
Identity Module) y WPKI (Wireless Public Key Infrastructure).

Para su uso define tres tipos de interfaz:

La interfaz de registro de servicio
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La interfaz de ejecucién de servicio

Interfaz con el usuario, aspectos referentes a la experiencia de usuario en el

manejo de transacciones seguras con el PTD.

Y opera en los ambientes ya definidos:
El ambiente remoto o mundo de la Internet maovil.
El ambiente local o fisico.

El ambiente personal o doméstico.

3.1.5.1. Definiciéon del PTD, interfaces y entidades relevantes

Considerando el teléfono mévil como un PTD, los siguientes aspectos son
relevantes:

Debe ser personal, controlado y utilizado por una persona y llevado por una
persona la mayor parte del tiempo.

Debe tener una plataforma de aplicacion por medio de la cual se asocian
interfaces para transacciones relacionadas con servicios tales como de
banca, pagos, etc.

Debe tener una funciéon de seguridad requerida para servicios relacionados
con transacciones: sesiones seguras, autenticacion y autorizacion.

EL PTD contiene un elemento de seguridad, que es utlizado para proteger la
informacion mas importante, (p Ej. las llaves privadas), utiliza un mecanismo para
verificacion de usuario; solamente ante una autenticacion exitosa el PTD puede ser
utilizado para realizar transacciones. La verificacion de usuario se ejecuta en el
elemento de seguridad (p. Ej. Tarjetas inteligentes que ejecutan operaciones
criptogréficas solamente después de recibir un PIN introducido por el usuario).

Con el fin de acceder a mudltiples servicios, el PTD utiliza una base de datos de

certificados para servicios especificos. En ella, se puede encontrar ya sean los
certificados o enlaces a la localizacion del certificado (URLS).

Adicionalmente, el PTD puede contener una base de datos de transacciones (para
contratos y cobros/entradas).
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En la Figura 3-6, se muestran las interfaces y entidades definidas por el MeT para el
PTD,

Usuario Dispositivo Personal Confiable (PTD) Proveedor
Interfaz de del servicio
ejecucion del

Punto de servicio {B)
acceso del SE P
Interfaz de
Nsuano;() Interfaz del
elemento de
seguridad (D) Interfaz de
registro del (H)
Elemento de seguridad (SE) - servicio () BidTesiing
* del servicio
de registro

Interfaz de inicializacion
del elemento de seguridad (E)

Sesceosmma S

1
roveedor del elemento de seguridadi*________-__.b

(B lrresssrddgssossirissianiany d @

Figura 3-6. Interfaces definidas y entidades definidas para el PTD’
Usuario: Es la persona que posee el PTD.

PTD: Elemento utilizado para realizar transacciones electrénicas moviles. Contiene

el elemento de seguridad.

Elemento de seguridad: Es utilizado para guardar llaves criptogréficas y realizar
operaciones utilizando estas llaves.

Proveedor del elemento de seguridad: Proporciona el elemento de seguridad al
usuario, como parte del PTD o de forma separada.

Proveedor del servicio: Es una entidad compariera del PTD en aplicaciones de

transaccion, (en contraste con otras aplicaciones como por ejemplo la de registro).

Proveedor de servicio de registro: Proporciona el servicio de certificado al usuario
(un certificado de usuario relacionado con un servicio). Aqui no hay distincion entre
el papel de la autoridad de registro tradicional (RA, Registration Authority)y la
autoridad de certificado (CA, Certificate Authority).

® Nota: Las lineas punteadas indican que un elemento o interfaz no esta presente en todas las
configuraciones y son utilizadas Unicamente en situaciones especificas.
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3.1.5.1.1 Interfaz de usuario

La interfaz de usuario (A) cubre interacciones entre el usuario y el PTD. El propdésito
de su definiciébn es asegurar una experiencia de usuario coherente, caracterizada
por los siguientes aspectos:

Conocimiento del servicio/marca utilizado.
Conocimiento de la seguridad del entorno.
Verificacion de usuario.

Conocimiento de la firma digital

Acceso a contratos firmados digitalmente.

Acceso a objetos entregados (cobros/entradas).

3.1.5.1.2 Interfaz de ejecucidn de servicio

La interfaz de ejecucion de servicio (B) define ahora como el PTD accede a un

servicio de transacciones electronicas moviles. Esto incluye algunas funciones:
sesion segura, autenticacion de usuario y autorizacién por usuario.

Sesidn seguray autenticacion

El establecimiento de una sesidon segura como se indica en WTLS trae
consigo los siguientes aspectos:

o Negociacion de parametros de seguridad (algoritmos criptograficos y
tamafio de la llave)

0 Intercambio de llaves basado el algoritmos de llaves publicas,

resultado en llaves simétricas para encriptacion de mensajes y
proteccion de integridad.

0 Autenticacion del servidor basado en un servidor de certificado (la
autenticacion de servidor es necesaria para prevenir que un impostor
interprete el servicio).

Durante una sesion segura, el PTD contiene informacion acerca de lo
siguiente:

o0 Laidentidad del servicio, basado en un certificado de servicio.
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o Proteccion de sesion basado en pardmetros relacionados: algoritmos

y longitud de llaves.

Autenticacién de usuario

Una funcion opcional durante el establecimiento de sesion es la
autenticacion del PTD al servicio (WTLS clase 3). El servicio realiza la
peticion de autenticacién del PTD y el usuario debe aprobar la autenticacion
introduciendo su PIN.

Durante este proceso se utiliza al elemento de seguridad. La autenticacién
del PTD combinada con la verificacion de usuario, al PTD y al elemento de
seguridad, tiene como resultado la autenticacion del usuario para el servicio,
(esto ocurre cuando el usuario introduce el PIN el cual se envia al elemento
de seguridad).

La verificacion de usuario en el PTD es necesaria solamente una vez
después de abrir el elemento de seguridad. Después de esto hasta que el SE
es cerrado, la autenticacién puede ser realizada varias veces.

Autorizacion por el usuario

Esta interfaz presenta al usuario un documento o datos de transaccion, con
el fin de que éste los autorice, El servicio puede guardar éstos datos como

prueba de confirmacion, (p. Ej. Documento firmado digitalmente).

La autorizacion por el usuario es implementada utilizando la funcién de
WMLScript signText.

En la funcion singText se realiza:

o El servicio proporciona un texto para ser firmado y el certificado de
usuario requerido.

o El usuario confirma el texto y el certificado que se esta utilizando.

0 Se ejecuta la verificacion de usuario en el PTD, (el usuario ingresa un
PIN, que es enviado al elemento de seguridad).

o Eltexto (desmenuzado) es enviado al elemento de seguridad.
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Note que el wsuario necesita reingresar el PIN para cada autorizacion. La

verificacion de usuario requerida para autorizacion es diferente que la
requerida para autenticacion.

3.1.5.1.3 Interfaz de registro de servicio

La interfaz de servicio de registro (C) define como el PTD se registra en un servicio
en particular. Esto incluye los pasos para peticion y entrega de un certificado de
servicio (el certificado de usuario especifico para ese servicio), como se define en
WHPKI.

3.1.5.1.4 Interfaz de elemento de seguridad

La interfaz del elemento de seguridad (D) define las interacciones pertinentes a la
verificacion y proceso criptogréfico (interfaz WIM). Su funcionalidad define lo
siguiente:

Control de dispositivo (abrir, cerrar).

Verificacion, incluyendo verificacibn de gestion de datos (cambiar,
desbloqueo de un PIN)

Acceso a datos para lectura de certificados y otros datos
Autenticacion WTLS y gestion de sesion

Firma digital

3.1.5.1.5 Interfaz de inicializacién del elemento de seguridad

La interfaz de inicializacion del elemento de seguridad (E) es utilizada para creacion

de llaves, certificados iniciales, PINs, etc. (Durante la fabricacién de una tarjeta
WIM).

3.1.5.1.6 Interfaz proveedor del elemento de seguridad — Usuario

Esta interfaz (F) cubre aspectos de entrega del elemento de seguridad e informacion
relacionada, tal como PINs iniciales al usuario (cuando un operador entrega una
tarjeta SWIM y PINs WIM al usuario).
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3.1.5.1.7 Interfaz de registro de servicio Proveedor-Proveedor del Elemento de

seguridad

La interfaz entre el proveedor del servicio de registro y el proveedor del elemento de
seguridad (G) cubre aspectos de entrega de informacion acerca del elemento de
seguridad, como los certificados requeridos para verificar la autenticidad del
elemento de seguridad y las llaves asociadas.

3.1.5.1.8 Interfaz Proveedor de registro de servicio - Proveedor de servicio

La interfaz entre el proveedor de registro de servicios y el proveedor de servicio (H)
cubre la entrega de informacién relacionada con PKI, tal como certificados raiz y

otros CA, informacion de revocacion de certificados, etc.

3.1.5.2. Elemento de Seguridad

El elemento de seguridad (SE, Security Element) es utilizado para guardar claves
criptograficas y ejecutar operaciones utilizando estas llaves, puede ser removible o
no removible.

Un SE removible, debe ser implementado de acuerdo a la especificacion WIM™.

Puede ser implementado como un IC (Integrated Circuit) o algin otro elemento
hardware removible.

La funcionalidad de un SE basado en una tarjeta IC es implementada como una
aplicacion de tarjeta inteligente WIM. Esta puede residir en una tarjeta utilizada por
una red inalambrica de identificacion de suscriptor, como una tarjeta GSM, ISM™,
una tarjeta USIM, (Universal Subscriber Identity Module) ** o una auxiliar.

Un édemento no removible se implementa como un médulo hardware embebido o
como un moédulo software con procesamiento criptogréfico.

10«WAP Identity Module Specification,” WAP Forum. URL: http://www.wapforum.org/
1 sistemas de telecomunicaciones celular digital (Fase2+); Especificacion del médulo de Identidad del
suscriptor — Mecanismo mévil (SIM — ME) Interfaz (GSM 11.11 versién 5.4.0).

236 TS 31.102 Especificacion Técnica, Plan de asociacién de 3ra Generacion; Grupo de

especificaciones técnicas; Caracteristicas de una aplicaciéon USIM.
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‘ Elemento de Seguridad (SE) ‘

‘ Remaovible ‘ ‘ Mo remaoyible

ICC WM Otro médulo Wi Médulo Hvy embebido Modulo SW

——

‘ SWIM H Ofra ICC ‘

Figura 3-7. Conformacion del Elemento de Seguridad, SE.

3.2 REQUERIMIENTOS DE SEGURIDAD PARA EL PTD

Segun su concepcion el PTD (Personal Trusted Device), es un dispositivo disefiado
para una amplia aplicabilidad con el fin de consolidar propésitos de seguridad
concisos en servicios de banca, pagos, ventas e identificacion y autenticacion
corporativas. Aqui se presentan requerimientos de seguridad, genéricos, para un
dispositivo confiable.

El proposito del PTD es que sea utilizado para mdltiples aplicaciones que requieren
seguridad, como transacciones bancarias, pagos, ventas, identificacion corporativa,
etc. Aqui se presentan los requerimientos sobre la implementacion de estas
funciones de forma segura. Segun esto los requerimientos deben ser:

Suficiencia, importancia para que el PTD sea aceptado por proveedores de
servicio y usuario, para los servicios propuestos.

Realismo, se relaciona a la vez con mercado y costo, esto es que el PTD
este disponible para un amplio rango de consumidores.

3.2.1 Elemento de seguridad

En el caso de los elementos de seguridad removibles, la funcionalidad de la interfaz
esta de acuerdo a la especificacion WAP para WIM. Para elementos de seguridad
embebidos, esta funcionalidad es asumida para cubrir al menos:

Operaciones con llaves privadas
Funcionalidad relacionada con la verificacion de usuario, donde la

verificaciéon de usuario se requiere para obtener acceso a otras funciones.
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Es recomendable que un elemento de seguridad sea evaluado ya que éste es el

punto critico en la seguridad del PTD, en la carga de operaciones con llave privada
y verificacion de usuario.

La evaluacion debe cubrir aspectos de disefio, implementacion fisicos y de
administracion de seguridad. Este debe ser realizado de acuerdo al “Criterio comdn
para evaluacion de seguridad de tecnologias de informacion V 2.0"*%, con un
adecuado perfil de proteccibn segun el, “Criterio comun para evaluacion de
seguridad de tecnologias de informacién. Perfil de proteccion para circuitos
integrados de tarjetas inteligentes con software embebido, Version 2.0".

En las diferentes opciones del elemento de seguridad hay diferentes aspectos.

Estos requerimientos se concentran en WIM para tarjetas inteligentes y en otros
tipos de SE.

3.2.1.1 Implementacién de SE
Generacion de ndmero aleatorio

En ausencia de otros requerimientos se recomienda que el SE cumpla a cabalidad
con los requerimientos de aleatoriedad que se definen mas adelante.

3.2.1.2 Iniciacion de SE

La iniciacion de SE se cubre supliendo al SE con la funcionalidad basica (p. Ej.
Sistema operativo de tarjeta inteligente y aplicacion), generacion de par de llaves,
PIN y certificados iniciales.

3.2.1.3 Generacion de Llave
Se requiere que las llaves tengan un tamafio minimo de :
Llave RSA 1024 bits

Llave ECC 160 bits

3 http://csrc.nist.gov/cc/cev20/cev2list.htm

¥ Common Criteria for Information Technology Security Evaluation. Protection Profile Smart Card
Integrated Circuit With Embedded Software. Version 2.0 Issue June 1999. URL:
http://www.eurosmart.com
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Para generacion de llaves, deben utilizarse nimeros aleatorios imprevisibles. Esto

asegura la utilizacion de un namero suficiente de llaves, es decir, que sea altamente
improbable que se generen llaves similares.

La generacion de llaves puede tomar lugar en el SE mismo o pueden ser generadas
aparte y luego ser transferidas, en este caso es necesario que el ambiente de
transferencia sea evaluado.

3.2.1.4 Generacién y entrega de PINs iniciales

En un elemento de seguridad removible (WIM), el PIN inicial es generado, guardado
en el SE y entregado al usuario de una forma segura.

De acuerdo a la especificacion para WIM, se requiere que:

El PIN de acceso (PIN-G) proteja la contrasefia de autenticacion (o multiples
contrasefias de autenticacion), contrasefias de sesion, etc.

El PIN de firma (PIN-NR) proteja la contrasefia de firma (contrasefia de no
repudiacion); en caso de que existan multiples contrasefias cada contrasefia
de firma se protege con un PIN de firma.

Adicionalmente, se recomienda que:
Un PIN de acceso (PIN-G) habilitado no pueda ser deshabilitado.

Un PIN blogueado (debido a ingresar un PIN incorrecto varias veces) puede
ser desbloqueado por usuarios con un codigo de desbloqueo.

Los PINs iniciales y codigos de desbloqueo son diferentes para cada tarjeta
y en el caso de SWIM, diferente dependiendo de la red en que este suscrito,
(p. Ej. GSM).

El PIN de acceso inicial (PIN-G) y de firma (PIN-NR) son diferentes (en caso
de multiples PIN de firma, todos son diferentes).

El PIN inicial es estregado en una forma similar al de una tarjeta de crédito
bancaria, (p. Ej. Por correo a la direccion de residencia).

Los usuarios tienen la capacidad de cambiar el PIN (proporcionando el PIN
actual).
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En un elemento de seguridad embebido, tipicamente el usuario define los PINs y los
codigos de desbloqueo.

3.2.1.5 Certificados iniciales

Al menos en el caso de un WIM, el proveedor almacena los certificados iniciales en
el SE (p. Ej. Las claves son generadas antes de ser entregadas del WIM al usuario).
Ellos son determinados para ser utilizados como Certificados de Dispositivo (como
se explica en [WPKI]). Un Certificado de Dispositivo es un mecanismo por medio del
cual se proporciona el servicio de registro en linea para:

Verificar autenticidad de claves y SE

Poner en ejecucion aceptacion de procedimientos por el SE

3.2.1.6 Entrega del SE al usuario

Cuando un SE es entregado al usuario, contiene el par de llaves iniciales,

certificados y PINs. Los PINs iniciales son entregados al usuario de una forma
segura.

3.2.1.7 Gestion de SE

La gestion del SE abarca las acciones que son realizadas después de que es
entregado al usuario.

3.2.1.8 Desbloqueo de PINs

En caso de que el usuario pierda su PIN y bloquee el SE por tratar de acceder a él
de una forma incorrecta (o bloquee al SE de otra forma), el usuario puede obtener in
codigo de desbloqueo por medio de un centro de proveedor de servicios de SE,
después de una apropiada verificacion de usuario. La verificacion de usuario se
basa en la descripcion fisica de este y en su capacidad para responder ciertas
preguntas. También es posible que un codigo de desbloqueo sea entregado por

medio de correo a su direcciéon de domicilio.
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3.2.1.9 Revocacioén

Si el SE (o0 el PTD completo es robado), el usuario puede contactar el proveedor de
servicio SE. El proveedor de servicio SE puede o no ofrecer la revocacion del
servicio para ser utilizado por los proveedores de servicio. Si esta revocacion de
servicio esta disponible, el proveedor de servicio de registro puede revocar
certificados de servicio emitidos para claves en el SE. Si esta revocacion de servicio
no esta disponible, el usuario debe contactar cada proveedor de servicio de registro
de forma separada.

3.2.2 Aspectos de seguridad de implementaciones de SE especiales

3.2.2.1 Tarjeta inteligente de seguridad WIM

Una tarjeta inteligente alberga aplicaciones WIM, el cual es tema para especificar
los requerimientos de una tarjeta inteligente, p. Ej. Resistencia contra tarjetas
inteligentes basadas en propiedades eléctricas, tiempo, etc.

Una tarjeta multi-aplicacién con WIM tiene los siguientes aspectos:

Aislamiento de datos indispensables WIM (llaves privadas); otras
aplicaciones podrian tener acceso controlado, a datos WIM

Posible uso en comun de PINs WIM con otras aplicaciones.

En una tarjeta SWIM, el conjunto de herramientas para desarrollo de aplicaciones
SIM (SAT, SIM Application Toolkit) puede tener acceso a datos WIM. Esto puede
ser permitido para descargas nativas de aplicaciones SAT, (binarias). Las politicas
de estos aspectos debe ser establecida en la manifestacion practica del emisor
SWIM, (SWIM issuer Practice Statement).

3.2.3 Ambiente operativo

Muchas implementaciones de PTD no permiten que se descarguen programas

nativos, aln si se trata de recursos de acceso no restringido.

Los PTD que permiten que este tipo de cddigo sea descargado, deben tener un

mecanismo que verifique la autenticidad de éste. El mecanismo puede estar basado

en, p. Ej. Cddigo firmado donde una llave publica (llave raiz confiable) es
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almacenada en el PTD original y el codigo descargado es verificado utilizando esta
llave. EI mecanismo debe estar en la capacidad de indicar al usuario si el cédigo no
puede ser autenticado, en este caso el codigo puede ser instalado a riesgo cdel
usuario™.

3.2.4 Requerimientos criptogréficos

3.2.4.1 Generacion de nameros aleatorios™
El PTD utiliza nUmeros aleatorios para los siguientes propositos:
Cliente aleatorio WTLS/TLS
Material secreto pre-master WTLS/TLS
Encriptacion de llave pablica WTLS/TLS RSA (con operacion RSA)
Aleatorio, para firma digital.

En algunos casos WIM o algun otro elemento de seguridad, es utilizado como una
fuente de nimeros aleatorios. Sin embargo el Equipo Movil (ME, Mobile Equipment)
debe tener numeros aleatorios disponibles para los casos en que el WIM no este
disponible o no se utilice p. Ej. WTLS con servidor de autenticacion, anicamente se
implementa sin utilizar WIM.

La generacion de numeros aleatorios tiene 2 aspectos: Utilizar un Seudo generador
de numeros aleatorios (PRNG, Pseudo Random Number Generator) y producir
semillas aleatorias que son utilizadas como entradas al PRNG. Un PRNG necesita
ser sembrado (inicializado y resembrado) con datos aleatorios “verdaderos”,
preferiblemente desde recursos fisicos, Un PRNG es necesario para mezclar datos
aleatorios originales, parte de los cuales no necesariamente son de buena calidad, y
no producen una cantidad suficiente de datos aleatorios.

El Equipo Mévil debe tener un PNRG que sea compatible con:

% Las politicas que permiten que el usuario instale cédigo sin autenticar atin no se encuentran
definidas

16 »Randomness Recommendations for Security", IETF RFC 1750, D. Eastlake, S. Crocker, J. Schiller,
December 1994. URL.: ftp://ftp.isi.edu/in-notes/rfc1750.txt.
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X9.17 (otro algoritmo de encriptacién como RC5, puede ser utilizado en lugar
de DES)

FIPS 186-2 basado en SHA-1.

Otro PRNG que este bien documentado y analizado por un tercero
especializado en evaluacion de seguridad.

El equipo mévil debe utilizar semillas aleatorias, las cuales se colectan utilizando
recursos multiples. Se recomienda una semilla minima de 128 bits, donde
solamente los bits que no son predecibles, deben ser contados.

3.2.4.2 Grado de encriptacion

De acuerdo con los requerimientos para proteccion de transacciones con datos
financieros, se recomienda que para la capa de transporte segura (WTLS) y otras,
soporte encriptacion de 128 bits o mayor, “grado alto”. Para interoperabilidad se
recomienda que también soporte encriptacion de 56 bits, “grado medio”. Ademas
que para implementaciones se utilice alto grado de encriptacién en lugar de grado
medio (p. Ej. En un hanshake WTLS se recomienda encriptacion de 128 bits como
primera opcion y de 56 bits como segunda opcion). Las implementaciones no deben
utilizar encriptacion de 40 bits.

3.2.5 Relojdetiempo real

Para verificacion de tiempo de validez de certificados y otros propésitos se
recomienda que el PTD disponga de un reloj de tiempo real. Este reloj puede ser
ajustable por el usuario.

El reloj puede soportar zonas horarias.

3.2.6 Entradade PIN

Durante la entrada del PIN, debe haber un teclado con todas la teclas. Los
caracteres del PIN no deben ser desplegados en pantalla.

El minimo de caracteres en un PIN debe ser de 4. El elemento de seguridad puede

requerir un longitud minima (de 4 a 8 digitos); cuando se ingresa un nuevo PIN
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(para cambio o desbloqueo), el dispositivo movil debe obligar al usuario a ingresar

minimo esta cantidad de digitos.

3.2.7 Activacion y desactivacion del SE

Después de ingresar el PIN de acceso, el SE se activa (significa que la
autenticacion relacionada esta funcionalmente disponible). Después de desactivado
el PIN debe ser reingresado. El dispositivo movil controla la desactivacion p. Ej.
Para una tarjeta WIM, el dispositivo mévil cierra el canal cuando la desactivacion es
necesaria.

Se recomienda que en una implementacion de PTD tenga un temporizador de
inactividad, asi el SE es desactivado después de un cierto tiempo de inactividad. El

PTD puede permitir que el usuario cambie el tiempo limite de inactividad. Se
recomienda un valor por defecto de 5 minutos.

3.2.8 Aspectos de lainterfaz de usuario

Esta parte se cubrird mas ampliamente cuando se hable de la experiencia coherente
de usuario. Aqui se tratardn solamente algunos aspectos sobre los requerimientos
de seguridad.

Se requiere que, existan en la interfaz elementos siempre disponibles para:
Ingreso de PIN, gestién de PIN
Firma
Indicador de sesion segura

Los elementos de despliegue dedicados pueden ser Unicamente controlados por el
PTD y no por aplicaciones de red.

En relacién con la sesion segura actual, se requiere que el PTD despliegue al
usuario:

Detalles del certificado del servidor (tipo, proveedor, tiempo de validez,
huella digital)

Parametros de seguridad (intercambio de llaves, algoritmos de encriptacion,

algoritmos MAC y tamafio de las llaves);
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Y en caso de utilizarse autenticacion de cliente se recomienda que el PTD
despliegue:

Detalles de certificado de usuario (tipo, proveedor, validez, huella digital)

El certificado de huella digital se calcula como un resumen criptografico SHA-
1 del contenido del certificado completo y se despliega como un valor
hexadecimal.

3.3 DESCRIPCION DE UNA COMPRA EN UNA TIENDA SEGURA.

El siguiente escenario de uso describe como un usuario realiza un pago con una
cuenta en una tienda WAP la cual es accedida por medio de un PTD de usuario en
una red inalambrica. El proceso de pago entre la tienda WAP y la entidad encargada
del pago, no se muestra aqui ya que la interfaz de este proceso no se encuentra
definida por el MeT, debido a que corresponde a un servicio de Internet fija.

3.3.1 Condiciones iniciales

1. El usuario tiene una cuenta con servicio de pago. Esta cuenta puede ser de
varios tipo: prepago, postpago, crédito, débito.

2. El servicio de pago proporciona un mecanismo de transferencia de fondos
desde una cuenta de usuario a la cuenta del vendedor.

3.3.2 Preparacion del servicio

Algunos criterios preliminares deben ser cumplidos pro el usuario y el vendedor a fin
de que el escenario sea valido:

El usuario debe:

1. Poseer un PTD que permita realizar autenticacion de usuario, establecer
sesiones seguras, crear firmas digitales y almacenar certificados.

2. Iniciar el PTD

3. Registrar el servicio de pago y recibir un certificado de servicio del proveedor
de la cuenta.
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El vendedor debe:
1. Establecer relaciones con un proveedor de servicios de pago.

Las secuencias de mensajes que se muestran a continuacién corresponden a los
siguientes casos:

Transaccion exitosa, Figura 3-8.

Llave de firma incorrecta, Figura 3-9.

3.3.3 Cartade mensajes

3.3.3.1 Transaccioén exitosa

La Figura 3-8 muestra una transaccion exitosa por medio de la cual el usuario
navega en una tienda WAP selecciona productos y paga por ello utilizando el PTD.

Ver pagina siguiente...
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Figura 3-8. Transaccion exitosa
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Note que en la Figura 3-8, dependiendo del sistema de pago, la verificacion de
usuario puede ser ejecutada, ya sea por el vendedor WAP o por la estructura del
sistema de pago. El almacenamiento del recibo por el PTD requiere la definicion de
una tipo de contenido, el cual todavia no esta disponible en WAP.

3.3.3.2 Firma con una llave de firma, incorrecta

En este escenario el usuario acepta la transaccién pero firma con una llave que no
corresponde a la cuenta seleccionada. La tienda determina que la firma no es valida
y regresa una notificacion diciendo que el pago no es aceptado.

El flujo de mensajes es el mismo hasta el punto donde la transaccion es presentada
al usuario. La Figura 3-9 muestra el flujo de mensajes desde este punto en adelante.
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Figura 3-9. Llave de firma incorrecta

3.4 DESCRIPCION DE UNA TRANSACCION BANCARIA EN WAP

El siguiente escenario describe como un usuario interactia con un banco que ofrece
transacciones utilizando WAP. El usuario establece una sesion segura con el banco
utilizando el PTD sobre una red inalambrica y autoriza la transferencia de fondos

entre cuentas.
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34.1

Preparacion del servicio

Con el fin de que el usuario acceda a su cuenta por medio de servicios de banca

WAP, deben cumplirse los siguientes requisitos preliminares:

El banco debe:

1.

Ofrecer acceso a WAP para servicios de banca a través de una gateway
segura.

Implementar un mecanismo de firma por medio del cual el usuario se registra
para acceder a una cuenta WAP.

Emitir un certificado de servicio al usuario para identificacién del servicio de
banca WAP y autenticacion del usuario al banco. (Esto es parte del proceso
de registro del PTD)

El usuario debe:

2.

3.

Mantener una cuenta con el banco proveedor del servicio

Poseer un PTD que pueda ejecutar autenticacion, establecer sesiones
seguras, crear firmas digitales y almacenar certificados.

Iniciar el PTD.

Registrarse con el servicio de banca WAP vy recibir el certificado del servicio
del banco.

Las secuencias de mensajes que se muestran a continuacion corresponden a los

siguientes casos:

Transaccion exitosa, Figura 3-10.
Fallo en la autenticacién del usuario, Figura 3-11.
Cancelacioén de la transaccion por parte del usuario, Figura 3-12.

Firma de usuario no-valida, Figura 3-13.
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3.4.2 Secuencia de mensajes
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Figura 3-10. Transaccion exitosa
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3.4.2.2 Fallo en la autenticacidon de usuario
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P
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verificar al usuario

PIN de acceso

P ElPTD autentica el usuario para el
Banco

L
El banco|no puede
verificar al usuario

Autenticacion fallida
Se informa al usuario que no tiene

acceso al servicio
<

Figura 3-11. Fallo en la autenticacion de usuario

3.4.2.3 Cancelacion de la transaccién por parte del usuario

En este caso el flujo de mensajes es el mismo que en la Figura 3-10 hasta que el
banco realiza la peticion a usuario de la firma de transaccion. La continuacion del
flujo de mensajes se muestra a continuacion en la Figura 3-12.
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Usuario PTD Banco
) Peticion de firma del contrato de
Presentacion del contrato de transaccion utilizando el comando
transaccion singText de WMLScript
<
Cancelar transaccioén
P
Operacion cancelada
Confirmacién de la cancelacion
Confirmacion de la <
cancelacién
«

Figura 3-12. Cancelacién de la transaccién por el usuario

3.4.2.4 Firmade usuario invalida

En este caso el usuario firma la transaccion, pero la llave utilizada para la firma no
es valida para firmar las transacciones en este servicio. H flujo de mensajes es el
mismo que en la Figura 3-10 hasta la peticién de la firma de la transaccion al

usuario. La continuaciéon del flujo de mensajes se muestra a continuacion en la
Figura 3-13.

59



TRANSACCIONES Y SEGURIDAD EN Mv-COMMERCE

Usuario

El usuario activa el PTD

PTD

El usuario navega en el
servicio de banca

<

Verificacion

>

El PTD inicia una sesion segura
WTLS para transacciones
bancarias

>

El banco proporciona la autenticacion
de servidor y pide autenticacién al
cliente del PTD
<

Banco

de servidor

Peticién de acceso de PIN para
verificar al usuario

PIN de acceso

Despliegue al usuario de la
transaccion rechazada

P EIPTD autentica el usuario para el
Banco
P
El banco ho puede
verificar al usuario
¢

Transacciéon rechazada

Figura 3-13. Firma de usuario no-valida

3.5 AUTORIZACION PARA CUENTAS DE PAGO UTILIZANDO UN SERVIDOR SET WALLET

El estdndar SET especifica el protocolo para pago con tarjeta de crédito para redes
abiertas. El estandar fue publicado ya hace varios afios; sin embargo, la aceptacion
en el mercado ha sido bastante lenta hasta ahora. Una de las razones son la dificil

aceptacion de la responsabilidad por parte de los clientes y la estructuracion de los

comerciantes.

No obstante, actualmente existen indicios de que la aceptacion de SET como

protocolo para pago, cambiara en los proximos afios. Primero que todo, Visa y
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MasterCard todavia fomentan el uso de SET; para utilizar un servidor SET Wallet, la
instalacion en el cliente es muy simple, (p. Ej. El cliente SET Wallet es albergado en
un servidor en nombre del tarjeta habiente y no en el del PC); en segundo lugar la
responsabilidad de transacciones fraudulentas en SET sera cambiada de
comerciante/adquisidor al emisor con el fin de incentivar a los comerciantes a utilizar
SET — hoy en dia los comerciantes cargan con la mayor parte de la responsabilidad
del pago del tarjeta habiente.

Es este escenario de uso se describe al servidor SET Wallet, el cual es albergado
por el emisor — p. Ej. El tarjeta habiente (PTD en aplicaciones MeT) es autenticado
directamente por el emisor. Esto satisface uno de los requerimientos 3D en “3D
SET” promovido por VISA.

La tarea de un servidor SET Wallet, es ejecutar y firmar una transaccion de pago
SET en nombre del tarjeta habiente. Sin embargo, antes de firmar la transaccién de
pago, el emisor debe autenticar al cliente movil — el nivel de seguridad puede ser
escogido de acuerdo a las politicas del emisor y puede variar desde un simple
nombre de usuario y contrasefia hasta una firma digital. Es conveniente que el
emisor obtenga una prueba a través de una firma digital del tarjeta habiente, que
intenta comprar; por otra parte, es particularmente importante si el emisor esta en
capacidad de asumir la responsabilidad final de la transaccion. La autenticacion de
usuario y la autorizacién de pago puede ser combinada en una sola accion, una
firma digital del tarjeta habiente en el PTD sobre el pedido.

Los pasos de una transaccion convencional de un servidor SET Wallet para un
cliente, basada en PC son:

1. Alfinal de la fase de compra se solicita al usuario una marca de tarjeta y un
método de usuario; como respuesta a esta peticion el usuario escoge
“Servidor SET Wallet”.

2. El comerciante envia un mensaje de iniciacion de pago (también conocida
como Wakeup) al cliente en el PC; el mensaje incluye, descripcién del
pedido, cantidad y la marca de la tarjeta.

3. Cuando el navegador recibe el mensaje de la iniciacién de pago, inicia una
aplicacion. Esta aplicacion que trae una URL guardada o una entrada de
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usuario correspondiente al servidor SET Wallet, envia el mensaje de
iniciacion de pago a esta direccion. Seguidamente servidor completa la
transaccion SET a nombre del tarjeta habiente.

4. Finalmente, el tarjeta habiente se autentica de algin modo (el mecanismo
para esto esta fuera del alcance de SET, pero dentro del control de la tarjeta

del emisor).

PC Browser Tienda virtual Servidor SET Wallet
Fase de compra

A4

>
<«

Peticion para pago con VISA
SET

Iniciacion del pago:
descripcion del pedido,

cantidad y marca de la tarjeta,
(Wakeup)

>
«

—OC

IniciacionPago
(URLServidorSETWallet)

Validacién de usuario

A 4

Finalizacion
de la
transaccion

Estado de la transaccion

A

Estado de la transaccién

A

Figura 3-14. Transaccion convencional con un servidor SET Wallet

En el escenario de uso MeT, la transaccibn es mapeada a una transaccion
utilizando el PTD (teléfono), como se resume a continuacion.

1. EIPTD envia una pagina de chequeo al servidor comerciante sobre un canal
WTLS seguro. Esto ocurre en la fase de compra.
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2. El servidor comerciante envia un deck ECML (Electronic Commerce
Modeling Language) al PTD para buscar la direccion de la URL del servidor
Wallet. Después de recibir el deck ECML del servidor comerciante, el
navegador del PTD inicia una aplicacién de llenado de formularios ECML
con la cual se escribe la URL del servidor Wallet, después el usuario
selecciona el nombre del servidor. Asi, el formulario completo, conteniendo
la direccion del servidor Wallet, es enviado al servidor comerciante.

3. El comerciante emite un comando de redireccion al PTD, enviandolo al
servidor SET Wallet.

4. Cuando el PTD recibe una confirmacion del mensaje de redireccionamiento,
el emisor recupera un mensaje de inicio de pago SET (también conocido
como mensaje SET Wakeup) enviado por el comerciante.

5. El emisor despliega una ventana al tarjeta habiente que contiene la
descripcién del pedido y el costo (costo neto) y hace la peticién de la firma
digital. Si la verificacién de la firma es exitosa el emisor ejecutara la
transaccion SET a nombre del usuario.

6. Una vez terminada la transaccién SET, el usuario es redireccionado al
comerciante quien despliega los resultados de la transaccién de pago.
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Figura 3-15. Transaccion utilizando un servidor SET Wallet, desde un PTD

3.5.1 Modelo del sistema de referencia

El modelo de uso involucra las siguiente entidades: Usuario, Teléfono movil (PTD),
Comerciante, Propietario y emisor de la cuenta.
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Dominio de interoperabilidad

Emisor Proveedor
A i
\ 4 v
Usuario l€—— Teléfono movil «—» _ Vendedor_
(PTD) (Servidor de contenido WAP)

Figura 3-16. Modelo de referencia para pago de cuentas

La Figura 3-17 muestra el mismo modelo de referencia ligeramente mejorado, p. Ej.
Considera todos los componentes requeridos para ejecutar una transaccion basada
en un servidor SET Wallet con autorizacion MeT

Dominio de interoperabilidad
A A

\ 4
Emisor Proveedor
Servidor SET Wallet

Autorizacion de PTD

i 4
Vendedor
(Servidor SET)
v
. Teléfono movil Vendedor
dl | >l
Usuario  ——» (PTD) | (Servidor de contenido WAP)

Figura 3-17. Modelo de referencia mejorado: Autorizacién MeT para servidor
SET Wallet

En el modelo de referencia mejorado, el Emisor, comerciante y propietario
proporcionan todo el soporte SET. Por otra parte el emisor alberga el SET Walllet
para el tarjeta habiente y ofrece una interfaz adicional para su autenticacion. El
servidor SET del comerciante es separado de su software de contenido WAP. El
propietario opera una gateway de pago SET que sirve de interfaz a la red bancaria
existente.
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Note que el modelo de referencia mejorado introduce un nuevo flujo de mensajes
entre el emisor y el comerciante. Este flujo representa al tarjeta habiente — Los
mensajes del comerciante, en SET, con el emisor ahora juegan el papel del tarjeta
habiente.

3.6 MET, EXPERIENCIA CONSISTENTE DE USUARIO (CUE, CONSISTENT USER

EXPERIENCE)

Actualmente, no hay una Unica organizacion para proporcionar un framework para
e-commerce movil. Hay algunas iniciativas emprendidas por organizaciones y
compafiias para promover ciertos protocolos, soluciones de seguridad y estandares.
Sin embargo, no hay enfoques sobre los requerimientos para el PTD que permitan
al usuario mantener el control sobre el ambiente de seguridad, utilizar el PTD en un
amplio rango de aplicaciones y establecer enlaces seguros a proveedores de

contenido arbitrarios, posiblemente sin los servicios de un servidor fijo intermedio.

La exitosa adopcion de éste framework depende de la aceptacion global del PTD
por los usuarios. Con el fin de facilitar tal aceptacion MeT define la Experiencia
consistente de usuario, la cual se concentra en los factores de utilidad del PTD.

Para tal propésito, CUE, (Consistent User Experience) define el modelo de uso del
PTD que trae a cuenta la percepcion del usuario de éste. Tal modelo enriquece la
funcionalidad definida por el framework MeT que define los aspectos de utilidad para
proveer al usuario una experiencia consistente cuando utliza un PTD para

transacciones moviles.

El proposito de la especificacion CUE es definir y describir los elementos de los
PTDs para crear una experiencia consistente de usuario en transacciones

electrénicas moviles, manteniendo la utilidad y consistencia de los PTDs.

CUE define solamente las partes de la transaccion que son dependientes del
fabricante del PTD, no define el comportamiento de una aplicacién o la presentacion

de la interfaz de usuario.
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3.6.1 Experiencia consistente de usuario

3.6.1.1 Consistencia

La consistencia en la interfaz de usuario permite a las personas transmitir su
conocimiento y habilidades desde una aplicacion a otra. La consistencia en una
interfaz visual ayuda a las personas a aprender facilmente a reconocer en lenguaje
grafico de la interfaz.

Aun tareas simples pueden volverse dificiles de ejecutar si los usuarios no pueden
tomar ventaja de sus conocimientos anteriores. Por ejemplo, la terminologia
utilizada en navegadores WAP del afio 2000 varia entre teléfonos de diferentes

fabricantes, que aunque son pequefias pueden confundir al usuario.

Con el fin de que la terminologia utilizada sea consistente, las aplicaciones pueden

ser coherentes en dos formas, interna y externamente.

Internamente consistente significa que el comportamiento de la interfaz de usuario
tiene sentido con respecto a otras partes de la aplicacion. Por ejemplo, si un atributo
de un objeto es modificable utilizando un menu de tipo pop-pup, entonces el usuario
espera que los otros atributos del objeto sean modificables de una forma similar. Se
debe tratar de evitarle al usuario el menor nimero de “sorpresas” posibles.

La consistencia externa significa que la interfaz de usuario es consistente con el
ambiente sobre el que funciona. Esto incluye consistencia con el sistema operativo y
el conjunto tipico de operacién que corre dentro del sistema operativo. Una de las
formas, ampliamente reconocida, de consistencia externa es la conformidad con los
estandares interfaz — usuario; sin embargo existen muchos otros métodos tal como
lenguajes tipo script estandarizados, arquitecturas plug-in o métodos de
configuracion.

3.6.1.2 Experiencia de usuario

La importancia de la experiencia de usuario ha sido tratada en varias publicaciones.
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De acuerdo al Nielsen Norman Group®’ la experiencia de usuario se define como

sigue:

“La experiencia del usuario abarca todos los aspectos de interaccion del
usuario final con la compafiia, sus servicios y sus productos. El primer
requerimiento para una experiencia de usuario ejemplar es conocer
exactamente las necesidades del consumidor, sin causar confusion o
molestias, préxima a la simplicidad y elegancia que producen los productos
gue son una satisfaccion para el propietario; son una satisfaccion utilizarlos”
Una buena experiencia de usuario es especialmente critica para la supervivencia de
los negocios en linea, asi la decision de comprar depende cada vez mas y més de
la accesibilidad y presentacion del producto mas que del producto mismo. De
acuerdo con Userlab Inc.'®, el principal déficit de las aplicaciones (Web) de el
dominio de e-commerce es que el “62% del los compradores web no les gusta tener
gue buscar algo que ellos quieren comprar” mientras que “El 40% de la gente nunca

regresa al sitio web después de una mala experiencia”.

Sin embargo, una buena experiencia de usuario no necesariamente depende
solamente de un buen disefio de la interfaz. Considerando a un usuario que ingresa
a diferentes aplicaciones, una buen experiencia de usuario depende de la
posibilidad de transferencia de la experiencia de una aplicacion a otra. El “re-uso” de
una experiencia ya aprendida facilita el manejo de otras aplicaciones.

3.6.1.3 Percepcién del contexto de uso

3.6.1.3.1 Percepcion de un ambiente seguro

Cuando se utiliza un PTD, el promedio de usuarios no conoce mucho acerca de
riesgos o técnicas de seguridad que existen y utilizan durante las transacciones.

Para el usuario, debe haber una forma cerciorarse de la seguridad del ambiente.

Y Nielsen Norman Group URL: http://iwww.nngroup.com

18 Userlan Inc. URL: http://userlab.com
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El usuario debe percibir si el nivel de seguridad proporcionado por el ambiente
tecnolégico, es adecuado para el tipo de transaccion que esta realizando y que
riesgos de la transaccion estan correctamente estimados.

Se debe presentar al usuario la informacién acerca del contexto en el cual las
transacciones se estan ejecutando de una forma consistente. Por ejemplo la
informacion relacionada con una sesién de seguridad puede ser desplegada al
usuario. El usuario debe percibir en que parte de la tansaccién se encuentra
mientras se realiza la autenticacion. Por ejemplo, mediante el despliegue del

resultado de la autenticacion.

3.6.1.3.2 Percepcion de uso/marca

Tener una marca conocida es un elemento importante cuando se esté construyendo
un movil e-commerce confiable, es decir, un proveedor de servicio de una marca
conocida basado en la confiabilidad de su buen nombre, (en el caso de que lo sea,
claro esta) y sobre una experiencia de usuario previa.

Los simbolos de la marca son disefiados para asegurar al usuario sobre la
seguridad de ese lugar. Como, cuando y donde el simbolo de la marca es mostrado
es importante. La consistencia en la presentacion de simbolos de marca hace facil

para el usuario notarlos y asegurarse de que el servicio es digno de confianza.

3.6.2 Seguridad

Para el usuario, debe haber una forma de asegurarse de las funciones de seguridad
gue se ejecutan en el PTD. ElI PTD debe ser significado de proteccion a la
informacién personal y a la funciones que se ejecutan y que tienen relacién con
esto. Por ejemplo, un PIN, (Personal Identity Number) debe ser desplegado en el
PTD en una forma tal que un curioso no sea capaz de verlo o descifrarlo.

3.7 CONCLUSIONES

La introduccion de WAP ha hecho posible acceder a servicios de Internet movil

entre ellos las transacciones moviles. Sin embargo, la postura mas realista a la hora
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de abordar el tema de la seguridad consiste en reconocer que el acceso a Internet a
través de dispositivos moviles se encuentra ain en un estado naciente. El soporte
masivo por parte de la industria es un esfuerzo reciente que obtendra su fruto a
medida que se vaya implantando GPRS y, mas adelante, los sistemas de tercera
generacion (UMTS).La madurez de la tecnologia, mediante estdndares ampliamente
aceptados y soportados, llevard a la consecucion de los niveles de seguridad
necesarios para hacer del acceso movil a Internet la herramienta idénea para el

comercio electronico, el ocio y la prestacion de servicios personalizados.
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4. SISTEMAS DE LOCALIZACION EN SISTEMAS MOVILES

4.1 INTRODUCCION

Aunque asociar una ubicacion geografica con informacion es un proceso que nacio
como muchos de los adelantos en comunicaciones para aplicaciones militares,
rapidamente fue adoptada para los servicios maritimos y de aviacion comenzando
con los sistemas de radar hasta los sistemas de posicionamiento global; mas
adelante viendo como esta tecnologia podia servir para salvar vidas se aplico a los

servicios de emergencia y hoy en dia se pueden aplicar a muchos aspectos de los
negocios para ayudar a:

Escoger un sitio

Identificar un mercado potencial
Planificar una red de distribucion
Dibujar territorios de venta

Ubicar recursos, entre otros.

Todos estos items involucran cuestiones de geografia:

¢,Donde se localizan los clientes actuales o potenciales?
¢En que vecindario o area censal viven consumidores con un mismo perfil?
¢,Donde se ubican mis competidores?

¢, Qué zonas no son importantes?

A veces las interrogantes abarcan demasiados factores y otras veces son bastante
especificas: ¢Qué construcciones se encuentran en una determinada zona? ¢sus

ocupantes tienen determinados ingresos minimos? y ¢Estan a menos de cinco
minutos caminando del punto de interés?.
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Las personas mantienen sus mismos comportamientos y necesidades, tanto en los
entornos que les son familiares como en los que no lo son, en su pais como fuera
de él, tanto en el automovil, como si van a pie. Por ejemplo, la gente necesita, esté
donde esté, encontrar un sitio para comer, una farmacia, un cajero, una parada de
taxi, etc. Incluso, las necesidades aumentan cuando se viaja al extranjero para
visitar las curiosidades turisticas, para orientarse, para encontrar facilmente un
hotel, para localizar una oficina de cambio de moneda. En el automévil, estas
personas pueden tener necesidad de otros servicios adicionales, tales como una
ayuda a la navegacion para orientarse en una ciudad desconocida, asistencia
automovilistica si este se estropea, etc. Hoy en dia, un viajero no previsor (aquel
gue no ha consultado los lugares en Internet, que no compré una guia, que no
reservé habitacién en un hotel, o no confirmé su plaza en el avion...) pierde mucho
tiempo y su teléfono movil no le sera de mucha ayuda. Esta persona es un usuario
insatisfecho del teléfono movil y, por lo tanto, un cliente a contentar con unos

servicios de uso sencillo y mas eficaces.

Existe un amplio y variado abanico de servicios moviles que se basan en la
posicion, pero, entre ellos, hay cuatro que, en potencia, presentan mas
probabilidades de mayores beneficios.

a) Servicios de informacion

Encontrar el servicio “equis” mas préximo, disponer de la informacion del trafico de
las carreteras, beneficiarse de una guia de navegacion en una ciudad que no se
conoce, obtener el plano de calles, son ejemplos de los servicios basados en la
posicion, una nueva fuente de ganancias para los operadores. La informacion que
se busque dependera de los objetivos de los clientes y del estilo de vida de los
usuarios:

En una relacién del tipo “empresa / consumidor particular”, este nuevo medio
de informacién sera explotado por las empresas. El conocer la posicion de
los abonados, que disponen de este servicio opcional, permite a las
empresas el envio de campanfas de publicidad o de promocion de productos
de la zona.

En una relacién del tipo “consumidor particular / empresa”, es precisamente

el propio abonado el que solicita su posicion a fin de recibir una informacién
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precisa del entorno, en funcion de la posicion en que se encuentra en ese
momento. El usuario puede solicitar informacion acerca de los servicios
existentes en los alrededores (restaurantes, gasolineras, farmacias, dc.),
pero también puede solicitar informacion sobre el trafico de las carreteras.
En una relacion del tipo “consumidor particular / consumidor particular”, el
abonado puede localizar a sus amigos, a los miembros de su familia o
todavia mas ampliamente, al circulo de miembros de una comunidad a la
que él esta adherido (deporte, musica, cine, etc.).

b) Servicios de emergencia

Se trata de servicios de emergencia tanto publicos como privados, que pueden
ser utilizados igualmente por los viandantes o los conductores. Los servicios
publicos de urgencias, que pueden pedir la intervencion de las fuerzas de
seguridad publicas.

c) Servicios de seguimiento de vehiculos y de personas

Estos servicios que son, por lo general, del tipo “entre-empresas” se encargan de
la gestion de las flotas y, para ello, localizan un recurso externo para optimizar su
explotacion, su gestion o para asegurar su seguridad. Por recurso externo, se
entiende una persona en un vehiculo a motor o no (camionero, repartidor, técnico
de mantenimiento, agente de seguridad...) o un objeto (coche, camién, remolque,
contenedor o cualquier otro equipo o material).

d) Servicios de operador

La explotacion de las informaciones de posicién permiten mejorar los servicios en
campos muy diversos como la planificacién de la red, la calidad del servicio, la
optimizacion de los en la entrega y adjudicaciéon de los canales de radio y la

tarificacion.

Esta nueva forma de percibir los servicios de informacion basados en la localizacion
nace en 1994 gracias al despliegue del Sistema Global para Comunicaciones
Moviles (GSM: Global System for Mobile Communications); posteriormente en 1995
Ericsson y Nokia empiezan el estudio para el desarrollo de esta tecnologia, logrando
asi que en 1996 Ericsson lance su primera plataforma denominada Sistema de
Posicionamiento Movil (MPS: Mobile Positioing System).
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El primer informe y orden de regulacion (FCC Regulacion 47 CFR 20.18 (e)) es
impuesto en julio de 1996 por la Comision Federal de Comunicaciones (FCC:
Federal Communications Comission) cuyo requerimiento a los operadores es de
informar de la localizaciébn de méviles en caso de llamadas de emergencia E-911 y
para el 1 de octubre de 2001 “permitir la capacidad de identificar la latitud y longitud
de una unidad movil realizando una llamada de emergencia 911, en un radio de no
mas de 125 metros en el 67% de todos los casos”.

La iniciacién de la estandarizacion GSM ANSI/ETSI ocurre desde 1997 con la fase
uno que trata la descripcion del Servicio y posteriormente se continu6 con la fase
dos, que corresponde a la descripcion funcional y arquitectural del sistema,
completando la estandarizacion en 1999.

Estos servicios utilizan principalmente cuatro métodos para determinar la posicion
llamados Cell-ID (identificador de Célula), Diferencia de tiempo de arribo o llegada
(TDOA), Enhanced Observed Time Difference (E-OTD) y GPS (Sistema Global de
Posicionamiento). Los servicios de posicion utilizan alguno de los diferentes
meétodos disponibles para determinar la posicion y todos tienen alguna limitacion.
Mientras que unos necesitan cambiar la tarjeta SIM o incluso el propio terminal,
otros implican cambios en la red. Estas modificaciones, que el método elegido trae
consigo a la cadena global de telecomunicacién, tienen su reflejo en el impacto que
acarrea en las inversiones de los operadores. De ahi que el interés se centre en
minimizar estos impactos.

A continuacion se da una breve introduccion a los cuatro métodos en orden
creciente segln su precision:

Cell-ID, identificador de célula: La precision depende de la densidad de la
red celular. Si con el fin de mejorar la precision, se tiene no sélo en cuenta el
Cell-ID, sino también dos medidas radio eléctricas de la red, se habla
entonces de Cell-ID++. Este sistema aprovecha las medidas de potencia
recibidas de las células vecinas (Network Measurement Results o NMR) y el
mecanismo de sincronizacion del canal de radio en el sentido terminal mévil-
estacion base (Timing Advance o TA) en GSM. En los sistemas de tercera
generacion, se utiliza la medida del tiempo empleado por las ondas de radio
en completar el recorrido entre E/R (Round Trip Time o RTT).
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La diferencia de tiempo de llegada (TDOA) determina la posicion de un
movil basado en la triangulacién. Este sistema usa las mediciones de
diferencia de tiempo para convertirlas en distancias constantes a dos
estaciones base (focos) para definir una curva hiperbdlica. La interseccién de
dos hipérbolas determina la posicion.

OTD (Diferencia de Tiempo Observada): Es necesario diferenciar estos
métodos teniendo en cuenta la generacion a la que pertenece la red celular.
En el caso del GSM, se habla de EEOTD (OTD mejorado, que se describe
mas adelante). Este método s6lo aporta un poco mas de precision que
el proporcionado por el Cell-ID ++.

GPS Asistido: Basado en la constelaciéon de satélites GPS y en la ayuda del

servidor de referencia en la red celular, este método ofrece la precision mas
exacta.

Hoy en dia se estan implementando estas y nuevas tecnologias para las redes de
segunda y tercera generacion, las cuales pretenden definitivamente introducir los
servicios de localizacion como algo necesario y comun para los usuarios.

4.2 LOCATION INTEROPERABILITY FORUM (LIF)

El Foro de Interoperabilidad en Localizacion (LIF: Location Interoperability Forum) es
un foro abierto nacido en septiembre 26 del 2000 por Motorola, Ericsson y Nokia,
gue pretende establecer un sistema comun, simple, seguro y interoperatible, capaz
de ofrecer servicios de localizacion desde cualquier tipo de terminal movil con
independencia de la interfaz utilizada.

4.2.1 Vision

Definir un método de acceso simple y seguro que permita a los dispositivos
inalambricos acceder la informacién de localizacién proporcionadas por las
redes inaldmbricas, independiente de la interfaz de radio y los métodos
posicionando.

Promover normas para definir los métodos de localizacion y sus
arquitecturas de apoyo.
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Establecer una gran red de trabajo que ayude a la estandarizacion y

especificacion de  métodos comunes y procedimientos para probar y
verificar los diferentes métodos y tecnologias de posicionando.

4.2.2 Estructuradel LIF

Diereccion del Foro LIF

Grupo asesor de
Operadores de
Red

Grupo de Grupo de Grupo de Grupo de
Influencia de Propiedad Interoperabilidad Relaciones
estandares intelectual y Pruebas Publicas

Figura 4-1. Estructura LIF

4.2.3 Categorias de Servicios de localizacién

El foro ha clasificado los servicios de localizacién en tres categorias, dependiendo
de su exactitud, como se muestra en la Tabla 4-1.

Categorias de los Servicios de Localizacion

Categc_)ria 1 o Localizacion de todos los microteléfonos, basado en
El Nivel de Servicio . .
£ la celda o en la exactitud celular mejorada.
basico
Categoria 2 Localizacion de todo nuevo microteléfono con la
El Nivel de Servicio fitud iorad N bl
reforzado exactitud mejorada a un costo razonable.
Localizacibn de nuevos microteléfonos con la
Categoria 3 exactitud alta y superior (comparado con la
El Nivel de Servicio c 2 2). el q de de | 5 del
extendido ategoria 2), el costo depende de la opciéon de
cliente.

Tabla 4-1. Categorias de los servicios de localizacién

Las soluciones de localizacibn automatica se dividen en dos grandes grupos:
Aquellas que estan basadas en las capacidades de la red (Network-based method)
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y aquellas que estan basadas en las capacidades del terminal (handheld based).

Esta clasificacion es la utilizada por la FCC de los EEUU en sus reglamentaciones.

4.3 METODOS BASADOS EN LAS CAPACIDADES DE LA RED

4.3.1 Cell Global Identity (Cell ID)

Es el método mas simple para localizar un terminal mévil y se basa en la hipétesis
de que la cobertura geografica de una celda se ajusta a la prevista por los estudios
de cobertura radio (Figura 4-2). Dado que un terminal movil estd conectado (cuando
esta en conversacion) a una estacion base, se supone que el terminal mévil se
encuentra geograficamente en la zona donde se ha previsto que esa estacion base
sea la mas idonea para atenderle, por lo tanto, para asegurar una localizacion fiable,
se requiere establecer unos mapas precisos de cobertura de las estaciones base,
utilizando herramientas precisas de planificacion celular. Por ello se hace necesario
amoldar los planos para transformarlos a un formato descriptible y facil de usar, lo
cual se logra utilizando los poligonos llamados “de Voronoi” (Figura 4-5) que
ofrecen la posibilidad de determinar los contornos geométricos de las células,
ademas es posible afinar la localizacién utilizando las medidas de RTT (Round Trip
Time) efectuadas por la estacion base (Figura 4-4) que puede medir el tiempo entre
la emision de una trama (en el sentido descendente, desde la estacion base hacia el
terminal movil) y la recepcion de la trama correspondiente (en el sentido
ascendente, desde el terminal mévil hacia la estacion base). Utilizando esta medida,
la estacion base puede calcular la distancia entre ella y el terminal moévil, con una
precision de alrededor de 80 metros permitiendo asi reducir la zona de
incertidumbre; pero esta informacion es de poca utilidad en el caso de una celda
atendida por una antena omnidireccional; entonces para ofrecer una mejora en la
precision se utiliza un arreglo de antenas que sectorizan la celada, como podemos
ver en la Figura 4-3.
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Figura 4-2. Cobertura de radio

Figura 4-3. Celda sectorizada

Figura 4-4. Cobertura con RTT
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Figura 4-5. Poligonos de Voronoi

Contrariamente a lo que ocurre con los sistemas de segunda generacion, en los que
un terminal movil solo tiene comunicacion con una Unica estacion base, en los
sistemas de tercera generacion un terminal movil puede estar en comunicacion con
varias estaciones base en las situaciones de “soft handover” (transferencia

intercelular). Una dificultad suplementaria subyace en el hecho de que las
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estaciones base a las que el terminal movil esta conectado pueden cambiar varias
veces por segundo, esto obliga a introducir un método que permita identificar a la
celda mas representativa de la posicion geogréafica del terminal movil. Se puede, por
ejemplo, preguntar al terminal mévil qué estacion recibe la sefial mejor o realizar un
tratamiento estadistico sobre qué celdas utiliza el terminal. Esta ultima solucion
permite afinar aln mas la precision de la localizacion, determinando la zona de la
célula en la que se encuentra el terminal movil. Los métodos basados en las
coberturas de las células pueden ser suficientemente vélidos para los servicios que
no necesiten de una precision inferior a unos cientos de metros. La ventaja de estos
métodos radica en su bajo coste de despliegue y de funcionamiento, al mismo
tiempo que se pueden implantar por todo lo ancho del amplio parque de terminales
moviles (ya que no requieren ningun desarrollo en los propios terminales), pero la
principal dificultad con estos métodos esta en predecir correctamente la cobertura
geogréfica de las células; la mejor estacion base no es siempre la mas proxima
fisicamente. La fiabilidad y la precision de la posicion residen en la exactitud de las
predicciones de radio, Fig.4-5.

4.3.2 Diferencia de tiempo de arribo o llegada (TDOA)

La técnica TDOA (Time Difference Of Arrival) trabaja midiendo el tiempo exacto de
llegada de una sefial de radio enviada desde un movil y recibida por tres o mas
unidades de medida (handover asincrono). Ya que las ondas de radio viajan a la
velocidad de luz, si se calcula la diferencia en tiempo de llegada a las estaciones
celulares, es posible calcular hipérbolas en que el dispositivo transmisor se localiza.
La técnica TDOA utiliza tipicamente las antenas ya montadas, lo cual hace que este
método trabaje con los moviles existentes, es decir, no hay ninguna modificacion al
microteléfono requerido y sélo requiere las modificaciones a la red (ver Figura 4-6).

En los ambientes de multitrayecto (areas urbanas) puede ser necesario hacer las
mediciones con cuatro antenas para superar los efectos del multitrayecto.

El Centro de Localizacién de Servicio Movil (SMLC: Service Mobile Location
System) calcula los valores de diferencia de tiempo de llegada (TDOA)
substrayendo los valores de Tiempo de llegada (TOA: Time Of Arrival), calculando
la posicion del movil por triangulacion hiperbdlica sabiendo que:
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a) Las coordenadas geogréficas de las unidades de medida son conocidas.

b) El desfase de tiempo entre las unidades de medida involucradas en la
medicién es conocida, esto genera los valores RTD (Real Time Difference).

DOA!

T AL

Ilr

Figura 4-6. Método de localizaciéon TOA

Las sefiales de acceso son usadas por un detector TOA en las unidades de medida
gue estan escuchando, y cuando ocurre una peticion de posicionamiento se
seleccionan las unidades que deben medir el TOA de la sefial de la Estacion Mévil
(MS: Mobile Station — Estacion Movil) y ademas se configuran para escuchar a la
frecuencia correcta, obligando al MS a realizar un handover asincrono; bajo las tales
circunstancias, el MS transmite hasta 70 sefiales de acceso (320 ms) con una
potencia y canal de trafico especifico. Cada unidad de medida realiza las medidas
de TOA, integrando las sefiales recibidas reforzando asi la sensibilidad, esto se
hace aplicando una técnica de rechazo por multitrayectoria para medir con
precision el tiempo de llegada de la sefial con linea de vista, aumentando la
probabilidad de descubrimiento y medida. La presencia de diversidad, por ejemplo la
diversidad de antena y salto en frecuencia mejoraran la capacidad de rechazo por
multitrayectoria y por consiguiente la exactitud en la medida.

Cuando una aplicacion requiere la posicion de un movil, tiene que enviar una
peticiébn al SMLC con la identidad del mévil y el parametro de nivel de exactitud,;
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dependiendo de este nivel de exactitud, el SMLC decide cuantas Unidades de
Medida de Localizacion (LMU: Location Measure Unit - unidades de medida de
localizacion ) deben ser incluidas en la peticibn de posicionamiento. Una vez
recopilados los valores de TOA medidos junto con el parametro de exactitud, el
SMLC utiliza las medidas de TOA y en combinacién con la informacién sobre las
coordenadas de las LMU’'s y los valores RTD se genera una estimacion de la
posicion. El SMLC entrega la estimacion de la posicion junto con una estimacion de
incertidumbre a la aplicacion.

El método TDOA requiere hardware adicional (LMU’s) para medir el tiempo de
llegada de las sefiales con precision. Existen opciones de implementacion
diferentes para este método de posicionamiento. Por ejemplo, es posible o integrar
las unidades de medicibn en los BTSs o implementarlas como unidades
autosuficientes; en caso de que se selecciones este tipo de configuracion, la
comunicacion entre las unidades de medida y la red se lleva a cabo
preferentemente con una interfaz de radio. Las unidades autosuficientes pueden
tener antenas separadas o antenas con una BTS existente.

4.4 METODOS BASADOS EN LOS TERMINALES

441 Enhanced Observed Time Difference (E-OTD)

La posicion del MS es determinada deduciendo los componentes geométricos de los
retardos de tiempo desde las Estaciones Base (BTS: Base Tranceiver Station) a un
MS. Para las redes sincronizadas, el MS mide tiempo relativo de llegada de las
sefales de varios BTSs y para las redes no sincronizadas, las sefales se reciben

por un punto de medicién fijo, conocido como la LMU de la cual se sabe su posicion.

Las medidas son realizadas por el MS sin ningin hardware adicional. Para las
medidas de sincronizacion del Tiempo de Diferencia Observado (OTD: Observed
Time Difference) *

! NOTA: En este documento, el término OTD se usa para referirse a una cantidad de tiempo,
considerando que el E-OTD se usa para referirse a un método del posicionamiento.
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pueden usarse sefiales normales o silenciosas; cuando la transmisién de los BTSs
no esta sincronizada, la red necesita medir la RTD entre ellas y para obtener la
triangulacion exacta se necesitan por lo menos tres BTSs geograficamente
distintas. Basado en los valores del OTD medidos, la ubicacién del MS puede ser

calculada por la red celular y es llamado “MS-assisted”, o si toda la informacién
necesaria esta disponible en el MS, en el propio MS, se llama “MS-based”.

4.4.2 Tipos del Célculo paralaposicion.

La estimacién de la localizacion es realizada por una Funcién de Célculo de
Posicion (PCF: Position Calculation Function) que puede estar localizada en el MS o
en la red. Existen dos maneras de calcular la posicion de un movil utilizando E-OTD,
conocidas como tipo hiperbdlico o tipo circular, las cuales usan la misma

arquitectura de la red, las funciones MS, LMU y los célculos de la PCF.

4.4.2.1 Tipo Hiperbdlico
Hay tres medidas basicas del tiempo asociadas con este tipo de célculo:

Diferencia de Tiempo Observada (OTD). Es el intervalo de tiempo medido
por un MS entre la recepcion de sefiales de dos Estaciones (BTS) de la red
celular. La sefal del BTS; se recibe en un tiempo t; , y la sefial del BTS, se
recibe en un tiempo t,, asi los OTD valorados en este caso son: OTD = t,-t;.
Si las dos sefales llegan exactamente al mismo tiempo, entonces OTD = 0.
Diferencia de Tiempo Real (RTD). Es la diferencia de sincronizacion relativa
en la red entre dos BTSs. Sila BTS; envia un estallido en el momento t;, y el
BTS, en el momento t,, el RTD entre ellos es: RTD =t, - t.

Diferencia de Tiempo Geométrica (GTD). Se refiere a la diferencia de tiempo
entre la recepcion (por un MS) de estallidos de dos estaciones base
diferentes debido a la geometria. Si la longitud del camino de la propagacion
entre la BTS; y la MS es d,, y la longitud del camino entre la BTS, y el MS es
d,, entonces GTD = (d, - d;) / u dbénde u es la velocidad de las ondas de

radio.

La relacidn entre estas tres cantidades es: GTD = OTD - RTD. GTD es una

cantidad relacionada con la geometria de la localizacion (las posiciones del movil y
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BTSs); GTD es la cantidad real que es util para los propdsitos de la localizacién, ya

gue contiene la informacion sobre la posicion del MS, por lo tanto si s6lo se conocen
los valores de OTD y RTD, la localizacion no puede calcularse.

La estimacion de la posicion puede calcularse en el MS o0 en lared dependiendo de
la aplicacion. Cualquiera que sea el método utilizado, la estimacion de la
localizacién es calculada del GTD, basado en el hecho de que es posible localizar
el MS que observa un valor GTD constante (d2-d1= constante) entre dos BTSs
formando una hipérbola. ElI MS puede localizarse en la interseccion de dos
hipérbolas obtenida con tres BTSs y dos GTDs. Si mas GTDs estén disponibles es
posible que el area de localizacion sea mas exacta.
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Figura 4-7. Método de localizacién E-OTD Hiperbdlico
En la Figura 4-7 la linea negra punteada representa el GTD determinado, es decir,
representa una diferencia constante en la distancia a dos BTSs. El resultado de la
medida no es exacto, asi el area amarilla representa el area de incertidumbre para
la medida de OTD. EIl area negra es la interseccion de las hipérbolas, que es la
posicién mas probable calculada donde se encuentra el MS.
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4.4.2.2 Tipo circular
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Figura 4-8. Método de localizacion E-OTD circular

Este tipo de célculo de localizacion no mide las diferencias de tiempo al MS y LMU

recibidas por las sefiales provenientes de las BTSs. Mas bien, mide el tiempo de

llegada de esas sefiales individualmente. Hay cinco medidas asociadas con este el

tipo de E-OTD:

Tiempo Observado en el MS (MOT), que es una sefial que llega de un BTS.

Este es un tiempo medido contra el reloj interior del MS.

Tiempo Observado por el LMU (LOT), en una sefial que llega de un BTS.

Este es un tiempo medido contra el reloj interior del LMU. Habra un

desplazamiento de tiempo e generalmente entre el reloj interior del MS y el

reloj interior del LMU.

La Distancia Geométrica de MS a BTS (DMB).
La Distancia Geométrica de LMU a BTS (DLB).

Estas cantidades estan relacionadas por:

DMB - DLB =u(MOT - LOT +e)

Ecuacion 4-1

En donde u es la velocidad de las sefiales (la velocidad de las ondas de radio). Hay

tres cantidades desconocidas subsecuentemente (la posicion de MS,, ¥
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compensacion del reloj e) , ya que tenemos estas incognitas, se deben contar por lo

menos con tres BTS, para asi generar una ecuacion por cada una. Este es el mismo
namero de BTSs que se requiere para el tipo hiperbdlico de E-OTD.

La posicién del MS se define por la interseccion de circulos concéntricos generados
por las BTSs comunes a las observaciones hechas por el MS y LMUs, como se
muestra en la Figura 4-8.

Los tipos hiperbdlicos y circulares difieren en la relacién entre el margen de error del
MS vy la posicién geografica del MS al BTSs. En todo los otros respetos la
aplicacion es idéntica. La Figura 4-9, muestra como es la precision de este método

dependiendo de la zona.
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Figura 4-9. Resultado simulacion

4.4.3 Global Positioning System (GPS)

En un Sistema de Posicionamiento Global (GPS: Global Positioning System) se

pueden distinguir tres segmentos o areas bien diferenciadas:

El segmento espacial: Término técnico que incluye los satélites del sistema. Estos
transmiten informacion horaria, posicion del satélite e informacién sobre el estado
del satélite (salud y efemérides), para cada uno de los 24 satélites que orbitan a una

altitud de aproximadamente 20,183.61 kilbmetros sobre la superficie de la Tierra.

El segmento de usuario: Compuesto por los usuarios y sus receptores. Cada

usuario posee un receptor GPS para recibir las sefiales provenientes de los
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satélites. El usuario no transmite nada hacia el satélite y, por tanto, este no tiene

conocimiento del mismo permitiendo asi que el sistema no tenga limite de usuarios
para su uso al mismo tiempo.

El segmento de control: Los satélites estan controlados y monitoreados por
estaciones en tierra que comprueban el estado y posicién de los satélites. Los
parametros orbitales, los comandos de mantenimiento y las correcciones de tiempo

son actualizados periddicamente desde tierra. NAVSTAR tiene cinco estaciones de
control en Hawai, Isla Ascension, Diego Garcia, Kwajalein y Colorado Spring.

Tanto NAVSTAR como GLONASS suministran dos tipos de sefiales. Una utilizada
en el campo militar que posee una precision mucho mayor que la suministrada para
uso civil, a la cual se le introducen una serie de errores aleatorios controlados desde

las estaciones en tierra. Esta sefial es de libre uso y sin costo alguno por su
utilizacion.

4.4.3.1 ;Como funciona el GPS?
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Figura 4-10. Sistema GPS tipico

El Sistema del Posicionamiento Global (GPS) proporciona los medios para
determinar la posicion, velocidad, y tiempo alrededor del planeta, usando satélites
que emiten sefales de radio, las cuales permiten calcular la posicién de un receptor

gue a menudo se encuentra en la superficie de la Tierra. Un sistema GPS
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generalmente consiste en satélites, receptores y estaciones de monitoreo y
control como se muestra en la Figura 4-10. Los cuatro satélites mostrados en la
Figura 4-10 emiten las sefiales de radio desde el espacio, transmitiendo una Sefal
serial Directa de Espectro Ensanchado (DS-SS: Direct Séquense — Spread
Spectrum) a 1.023 Mchip/sec® con un periodo de cddigo de un milisegundo; todos
los satélites transmiten a 1575.42 MHz usando CDMA,; la sefial DS-SS de cada
satélite se modula con un mensaje de navegacion que incluye el tiempo exacto y

una descripcion de la posicion del satélite.

La medida del posicionamiento para el receptor de GPS esta basado en el tiempo
de llegada (TOA); cuando 4 o mas satélites estan en linea de vista con el receptor (0
la antena del receptor), son determinadas la latitud, longitud, y altitud del receptor, y
segun la calidad del servicio, la precision de esta medida varia. El servicio que esta
disponible para las aplicaciones comerciales e incluso para la determinacion de la
posicion telefénica moévil es denominado Servicio de Posicionamiento Estandar
(SPS: Standard Positioning Service). EI SPS proporciona la exactitud de la posicion
horizontal dentro de un circulo de 100 metros de radio 95% del tiempo pero para
lograr mejor exactitud se usan las técnicas de correccion diferencial; GPS diferencial
(DGPS), que puede reducir el error de la posicién por debajo de los 5 metros.

PL%O 1 Pu{n)to 2

Posible
Localizacion

Figura 4-11. Tiempo de llegada TOA

La Figura 4-11. se usa para mostrar una vista bidimensional simplificada del
principio TOA, el sistema determina la posicion basado en la interseccion en el

rango de los circulos, el cual es calculado del tiempo de transmision de sefial que se

87



SISTEMAS DE LOCALIZACION EN SISTEMAS MOVILES

deduce multiplicando el tiempo por la velocidad de la sefial. Tres medidas del rango
determinan una Unica posicion y el nivel de exactitud geométrica es mayor dentro
del triangulo formado por los centros de los tres circulos y disminuye gradualmente
como uno se mueva fuera del triangulo. GPS usa el mismo principio donde el circulo
se vuelve la esfera en el espacio y por lo cual necesitamos una cuarta medida, que
es sacada del desfasamiento del reloj del receptor.

Para resolver el desfase entre el reloj del receptor y reloj del satélite, es usado un
cuarto satélite, en caso de que los relojes de los satélites no estén sincronizados,
por medio de la central de control en tierra son inmediatamente sincronizados
manteniendo siempre un alto nivel de exactitud. Como resultado, pueden calcularse
la posicion del receptor y desplazamiento del reloj de las ecuaciones:

R o=(x- %)* +(y- vu) +(z- 2)° +c(dT, - o)
P, =/(x- % +(y- v, ) +(z- 2, +¢(dT, - dt)
Po=(x- )" +(y- vo) +(z- z)° +c(dT, - o)
P =(x- %, ) +(y- v, +(z-2,)° +c(dT, - o)

Ecuacion 4-2

donde (xl,yl,zi),(xz, yz,zz), (x3, Va1 23 )y(x4, y4,z4) es la posicion conocida de los

satélites, P4, P,, P;y P, son seudo rangos medidos, ¢ es la velocidad de luzy dTj,
dT,, dTs, dT,4, son las condiciones conocidas del reloj de los satélites basados en un
tiempo GPS, las cuales son deducidos por el receptor gracias al mensaje de
navegacion del satélite, y dt es una variable desconocida que mide el retardo o
desfase del tiempo GPS. Para la simplicidad, varias condiciones de error se han
omitido en las ecuaciones anteriores. El término de la raiz cuadrada representa el
rango geométrico entre el satélite y receptor, y todas las otras condiciones
contribuyen a las medidas del seudo rango.

Hay cuatro funciones principales para un receptor GPS convencional:

Medicion de la distancia de los satélites al receptor pudiendo determinar los
seudo rangos (fases del codigo).
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Extraccion del tiempo de llegada de la sefial de los mensajes contenidos en
la transmision del satélite.

Célculo de la posicion de los satélites evaluando los datos efimeros que
indican el tiempo de llegada.

Determinacion de la posicion del receptor y el tiempo base GPS del receptor

usando los articulos de los datos anteriores.

4.4.3.2 GPS-Asistido

La idea bésica es establecer una red sincronizada GPS, la cual tenga receptores en
areas despejadas que le permitan operar continuamente y que ademas este
conectada con la red GSM, para que cuando ocurra un requerimiento de posicion
esta red pueda mandar datos de ayuda que permitan aumentar la precision del
receptor GPS. Si se lleva a cabo propiamente la asistencia GPS, el método debe ser
capaz de:

1. Reducir el tiempo de calculo.
2. Aumentar la sensibilidad del sensor.
3. Consumir menos poder del microteléfono.

Si el receptor GPS no sabe su localizacién aproximada, no podra determinar los
satélites visibles o estimar el rango y frecuencia Doppler de estos, por lo cual tiene
que investigar completamente la fase del cddigo lo cual toma de 0 a 1023 chips y la
frecuencia espacial que varia de —4kHz a +4khz para localizar los satélites visibles,
ademas de que los movimientos relativos entre los satélites y el receptor hace que
la busqueda tome un tiempo Mas; por consiguiente, existe un parametro importante
para evaluar la calidad de un receptor denominado TTFF (Time To First Fix). Para
GPS auténomo, este tiempo podria ser superior a 10 minutos, obviamente
inaceptable para las aplicaciones como E911, pero se puede reducir el TTFF de un
receptor a unos segundos si se transmiten datos de ayuda utilizando la red
sincronizada GSM, esto reduce significativamente la busqueda de fase del codigo y
frecuencia espacial, ademas, debido a la disponibilidad del mensaje de navegacion
de satélite transmitida via red celular,
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Figura 4-12. Sistema GPS Asistido

puede ayudar también al receptor cuando las sefiales del satélite son demasiado
débiles para demodular la informacion util; también reduce la dispersion de poder

del microteléfono yendo al “modo ocioso” siempre que no halla necesidad de los
servicios de localizacion. Ver Figura 4-12.

4.5 SISTEMA DE POSICIONAMIENTO MOVIL

Existen varias compafiias que ofrecen sistemas de posicionamiento. ElI problema
con estas compafiias y sus sistemas es que no son compatibles entre ellas,
haciendo que los disefiadores de aplicaciones tengan que escoger solo un tipo de
sistema, perdiendo asi parte del mercado potencial de usuarios. Gracias al foro LIF
se intentara regularizar las tecnologias de posicionamiento haciendo mas facil para
disefiadores de aplicaciones alcanzar un mercado mas amplio.

4.5.1 Ericsson MPS ( Mobile Positioning System)

El Sistema de Posicionamiento Movil (MPS: Mobile Positioning System) de Ericsson
utiliza varias técnicas de posicionamiento diferentes, como E-OTD, A-GPS vy
CGI+TA. Su propésito es proporcionar a los usuarios finales su posicion para poder
brindar comunicacion verdaderamente personalizada a través del teléfono mévil u
otros dispositivos méviles de una forma segura y confiable.
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Figura 4-13. Sistema de posicionamiento movil

El MPS consiste en un servidor, llamado Centro de Posicionamiento Mévil (MPC:
Mobile Positioning Center) y extensiones de software para el operador de la red
movil. EI MPS utiliza el Protocolo de Posicionamiento Mdévil (MPP: Mobile
Positioning Protocol) basado en el Protocolo de Transferencia de HiperTexto (HTTP:
HyperText Transfer Protocol) para la comunicacion con el MPC.

La informacion de la posicion movil se entrega al MPC via la red GSM. El MPC
calcula las coordenadas, las cuales se usan para aplicaciones proporcionadas por el
operador o por los Proveedores del Servicio de Internet (ISP: Internet Service
Providers). La exactitud de la ubicacion de un mavil depende de la técnica que se
utilice; actualmente la exactitud es aproximadamente de 150 metros en las areas
rurales y en las areas urbanas es segun los tamafios de la celda, entre mas
pequefia sea, la exactitud sera mayor.

Caracteristicas del MPS

No requiere ninguna modificacion al teléfono mévil GSM.

Ruta hacia el futuro.

Asegura el desarrollo de aplicaciones con una API abierta que soporta el
despliegue del mercado y permite a los disefiadores crear aplicaciones
independientemente del sistema de posicionamiento movil.

Sistema comercial integrado en la red.
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El sistema es totalmente escalable.

Se requieren cambios minimos en la red celular y en el software.

45.1.1 Solicitudes

Una solicitud se emite enviando una peticion HTTP GET al MPC. La sintaxis para la
solicitud es:

http://my.positioning.server/PositionRequest/Direct.asp?<ParameterList>

La lista de parametros (ParameterList) es una lista de nombres con su valor. La
sintaxis para la lista del parametro es:

name=value&name=value&name=value..
Por ejemplo:
http://my.positioning.server/PositionRequest/Direct.asp?USERNAME=xxx &
PASSWORD=yyy&POSITION_ITEM=46701234567&POSITION_TIME=(time now)

Se pueden posicionar multiples MSs en una sola solicitud de URL. Esto se hace
agregando mas parametros de POSITION_ITEM separados por comas 0 guiones
para posicionar un rango de MSs.

Por ejemplo:
POSITION_ITEM=4670010000,4670010005-4670010010

Los pardmetros USERNAME, PASSWORD, POSITION_ITEM y POSITION_TIME
son obligatorios y hay también varios parametros optativos como
POSITION_DELAY y POSITION_FORMAT.

4.5.1.2 Respuestay Valores de retorno

La respuesta esta en un formato de texto muy similar al Lenguaje de Marcacion de
HiperTexto (HTML: HyperText Markup Language) con etiquetas o titulos especificos

MPP. Una contestacion exitosa para un MS puede parecerse a lo que se muestra
en las lineas siguientes:

<Head RequestiD=2.965239225.3800 AnswerID=1>
<MS=46777100009
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RequestedTime=20000830085447+0200
Error=0

GeodeticDatum=WGS-84
HeightDatum=NotAvailable
CoordinateSystem=LL
PositionFormat=IDMSO

<PositionData
<PositionArea
Time=20000830085400+0200
<Area=Arc
<Area=Point
Latitude=N561242
Longitude=E153221
>
InnerRadius=6600
OuterRadius=7123
StartAngle=30
StopAngle=150
>
>
<PositionArea
Time=20000830085449+0200
LevelOfConfidence=100
<Area=CircleSector
<Area=Point
Latitude=N561242
Longitude=E153221
>
StartAngle=30
StopAngle=150
Radius=7123

>
>
<Tail RequestID=2.965239225.3800>

La primera etiqueta PositionArea incluye el valor del Timing Advance y la segunda

son los datos de la celda que esta atendiendo al movil. Si el MS esta ocupado y ha
habido un handover, sélo se entregan lo datos de la etiqueta PositionArea.
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45.1.3 Limitaciones

Debido a que el MPP esta basado en HTTP, tiene todas las limitaciones inherentes
a este.

4.5.1.4 Seguridad

MPS ofrece seguridad basada en SSL (Secure Socket Layer) entre la aplicaciéon y el
MPC. Ademas, para poder hacer una solicitud de localizacion a una estacion mévil
se debe tener el nombre del usuario y la contrasefia.

45.1.5 Privacidad

Con MPS no hay forma de desactivar la funcionalidad de posicionamiento sin
apagar el terminal movil, pero se pueden utilizar métodos de encriptacion para
evitar saber quien es el duefio del movil y en el caso de m-commerce se pueden
evitar los mensajes de broadcast.

4.6 EJEMPLO DE UN SERVICIO DE LOCALIZACION

4.6.1 Servicios de localizacion prestados por la empresa Amena.

Amena, del Grupo Auna, es un operador de telefonia mdvil del mercado espafiol
gue comenzo a prestar sus servicios con cobertura nacional el 25 de Enero de 1999.

Amena ofrece un conjunto de servicios basados en h localizacion, denominados
servicios ¢D¢de?, que permite a las empresas gestionar sus recursos humanos y
materiales, reemplazando los métodos tradicionales de trabajo por una nueva forma
de entender los negocios basada en las nuevas tecnologias, potenciando la
movilidad y la comunicacion con sus colaboradores, y a los usuarios obtener un
gran numero de servicios a través de su movil.

Las posibilidades del servicio de localizacion de Amena le permite al usuario obtener
informacion acerca de restaurantes, farmacias, trafico, gasolineras o cajeros,
realizando una localizacion automatica de la posicion actual del movil para ofrecerle
informacion sobre los lugares mas préximos solicitados. También puedes introducir
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una carretera para acceder a informacion en ruta y ademas, selecciona la opcion

"Como ir a" para conocer el itinerario a seguir para llegar a cualquier parte.

Figura 4-14. Menu Figura 4-15. Zona

Cuando se accede al servicio de ¢Dd™de?, a través del teléfono mévil, lo primero
gue se puede observar (Figura 4-14) es el menu de los lugares de los cuales se

tienen datos. En la figura 4-15 se debe seleccionar si desea la informacion total del
la ciudad o solo los mas cercanos.

LOEs ;
CRITERNIE

Figura 4-16. Criterios Figura 4-17. Resultado

En la figura 4-16 se toman otros datos de criterio y en la figura 4-17 se da el
resultado de las gasolineras.
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5 ANALISIS DE REQUERIMIENTOS DEL SOFTWARE Y ANALISIS DEL
SOFTWARE DE LA APLICACION MOVIL

5.1 DEFINICION Y CARACTERIZACION DEL SISTEMA OBJETIVO

5.1.1 Esenciadel sistema

Con el advenimiento de nuevas tecnologias habilitadoras de los procesos de
comunicacion aparecen nuevos servicios que pueden ser implementados con

grandes beneficios para las empresas.

Este es el caso de WAP, una tecnologia para el desarrollo de aplicaciones
inalambricas que ofrece nuevos horizontes en la forma y uso de Internet abriendo un
amplio abanico de posibilidades para aplicaciones que pueden ganar efectividad

gracias a la movilidad y disponibilidad de las aplicaciones inalambricas.

Teniendo en cuenta lo anterior, se ha planteado el desarrollo de un SERVICIO DE
GESTION DE PEDIDOS basado en tecnologias web y WAP, (Wireless Application
Protocol), que ofrecera a las empresas suscriptoras capacidades para recibir y
gestionar pedidos desde terminales moviles WAP por parte de los usuarios del

servicio (Clientes).
5.1.2 Descripcion general del sistema

El sistema tendra modulos que permiten a las empresas gestionar sus productos,

agentes vendedores, clientes y moviles de distribucion de productos. De igual
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forma, los clientes suscritos podran realizar pedidos a diferentes empresas,
gestionar su perfil y personalizar su presentacion para disponer en el terminal WAP
de un mend a su medida; el cliente podra generar nuevos pedidos teniendo como
base un pedido anterior para minimizar el tiempo en el cual se encuentra al aire
utilizando recursos de la red brindandole ahorro en el tiempo de ejecucion de sus

pedidos.

5.2 ANALISIS DEL DOMINIO DEL PROBLEMA

5.2.1 Declaracién del problema

5.2.1.1 Descripcién del problema

El auge de los sistemas de informacion utilizando medios de acceso masivo, tal
como Internet, ha permitido a muchas empresas aumentar su competitividad,
permitiendo vender sus productos, en linea, a tal punto que actualmente el comercio
electrénico en Internet es mas una necesidad que un privilegio, la razon mas
importante es la dramatica diferencia de costos en la realizacién de operaciones; por
ejemplo, seglin la American Bankers Association®, el costo que genera una venta de
un pasaje aéreo por teléfono es de 8 dolares mientras que por Internet es de 0,01.
Ademas las posibilidades que hoy en dia ofrece las tecnologias de Internet, permiten
desarrollar alternativas comerciales de una manera efectiva y con posibilidades de

expandir sus capacidades.

Las tecnologias de Internet son facilmente adaptables a los cambios de la empresa,
cuentan con alta tolerancia a fallos, alto rendimiento, acceso casi global y con niveles
de seguridad aceptables que permiten cumplir condiciones de confidencialidad,
integridad, autentificacion e irrenunciabilidad. Ademas, como soporte para el
comercio electrénico permite la utilizacion de sistemas de pago electrénico tales
como pago con tarjeta de crédito, debito, cheques, 6rdenes de pago electrénicos,

dinero virtual, micro-pagos, etc. los cuales aplican modernas técnicas de

American Banking Association, http://www.aba.com
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encriptacion (procedimientos de cifrado, firma digital y certificados, entre otros) para

garantizar seguridad.

Aunque estos sistemas han sido disefiados para estar disponibles un 100% del
tiempo, en la mayoria de los casos es el usuario quien no cuenta con el acceso en
los momentos claves, debido a que se necesita de un PC para poder acceder a

Internet.

La aparicion de tecnologias para desarrollo de aplicaciones inaldmbricas, sobre todo
en el campo del Internet movil abren nuevas posibilidades de expansion para
aplicaciones que soportan estos servicios, ofreciendo disponibilidad y movilidad en el
momento en que realmente se necesitan, mediante teléfonos moviles, PDAs,
HandHeld, etc.

Asi, es posible pensar en que el modelo de atencion de clientes de muchas
empresas, puede ser imitado y optimizado en un alto grado utilizando estas
tecnologias, sin embargo, es de vital importancia, pensar en el cliente final que deber
ser quien perciba de forma clara y evidente los beneficios que esto podria traer

consigo.

De acuerdo a lo anterior, se quiere crear un servicio de aplicacién de apoyo a la
fuerza de ventas con el fin de que las empresas que manejan un modelo similar se
reinan de forma tal que se beneficien de las ventajas de tener un contacto con sus
clientes y agentes casi en tiempo real, (agilizacion en el proceso de despacho de
pedidos, optimizacion del proceso de control de salida y llegada de productos a la

empresa, etc.), y sus clientes la observen como una comunidad de facil acceso.

5.2.1.2 Propdsito del sistema a desarrollar

La aplicacion debe proporcionar los siguientes aspectos:

+ Permitir al administrador de la empresa gestionar sus agentes de ventas y

agentes distribuidores, productos pedidos y clientes.

+ Proveer soporte para la actualizacion de inventario
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+ Permitir al cliente o agentes realizar pedidos desde la mayor parte de sitios

posible y en cualquier momento.

+ Proporcionar al cliente o agente escoger los productos y ofertas que mas se
ajusten a sus necesidades, con el fin de que solamente se le muestre la

informacion le interesa.

* Permitir al cliente verificar su estado de cuenta en cada una de las

empresas en donde haya realizado algun pedido.
+ Facilitar al agente la verificacion del estado de las cuentas de sus clientes.

+ Ofrecer un nivel de seguridad aceptable para garantizar confiabilidad en el

manejo de la aplicacion.

+ Ofrecer funciones que optimicen las transacciones, como recuperacion y

reutilizaciéon del ultimo pedido realizado y recuperacion de sesion.

+ Almacenar los pedidos realizados en el menor tiempo posible, casi en

tiempo real.

+ Permitir al administrador de la aplicacién gestionar las suscripciones de las
empresas que utilizan los servicios, mediante la generacion de estadisticas

y de las funciones propias de la gestion.

5.2.2 Diccionario de dominio

Administrador del sistema: Es quien se encarga de administrar y velar por la
consistencia del sistema en el cual los clientes, las empresas y los agentes se

apoyan para realizar el proceso de compra-venta.

Administrador: Es quien esta a cargo de la empresa, es quien supervisa el entorno

interior, exterior para el bien de la organizacion o empresa en que se desempenfan.
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Agente distribuidor: Es la persona que visita al cliente para entregarle productos
previamente pedidos u ofreciéndolos sin necesidad de que sean pedidos con

anticipacion.
Agente visitador: Es quien atiende clientes solamente para recibir pedidos.

Carrito de compras: Similar al de un proceso de venta tradicional este se refiere al

conjunto de productos que un cliente pretende comprar.
Categoria: Se refiere al tipo de empresa, segun el tipo de productos que ofrece.

Ciudad: Nombre de la ciudad donde se encuentra la empresa o donde el agente o el

usuario hacen el pedido para ser despachado.

Cliente: Es quien esta interesado en realizar una compra utilizando la aplicacion y

gue ademas esta registrado en el sistema.
Cdédigo: Numero que identifica la empresa o agente.

CodigoEmpresa: Es un nimero que se asocia a un producto para identificar a que
empresa pertenece, asi todos los productos de una empresa tendran un mismo

CodigoEmpresa.

Contrasefa: Conjunto de caracteres encriptados que permiten seguridad.
Descripcion: Contiene datos que dan una idea de lo que se quiere describir.
Direccién: Contiene la direccion real del los usuario en general del sistema.
E-mail: Direccién de correo electronico de los usuario del sistema.

Existencia: Es la cantidad de productos que se encuentran disponibles para la

venta.
Nombre: Contiene los nombre de los cliente, Agente y Empresas.

Producto: Son los articulos que una empresa ofrece a sus clientes.
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Teléfono: Numero donde se puede contactar los usuario del sistema.

Tipo: De acuerdo al valor que tome se identifica la modalidad de un agente, (Agente

visitador o Agente distribuidor).

Usuario: Hace referencia a todo aquel que intenta ingresar o realizar alguna accion

utilizando el sistema.
Valor: Hace referencia al costo que tiene el producto para un cliente.

Zona: Hace referencia a las localidades a las cuales un agente debe atender.

5.2.3 Modelo del dominio

5.2.3.1 Diagrama general

Producto
&5 Codigo : Integer
& Nombre : String

Descripcion : String
{Valor : Long
== Existencias : Integer
&4 CodigoEmpresa : Intege V\\ Agente Agente visitador
~ "
distribuye/ofrece (from Use Case View) S5 Tipo : Integer
‘\\\ 8% Codigo : Integer _

~JBECodigoEmpresa : Integef A~
BETipo : Integer

compra EBEContrasefia : String
BETelefono : String
EDireccion : String <~
_ _—~|88zonas : String = Agente distribuidor
Cliente /// BENombre : String 5 Tipo : Integer
gm U;e Case View) //visita B8E-mail : String
Codigo : Integer -
SENombre : String k// ,1\

EEDireccion : String
BETelefono : Integer |
[BETipo : Integer gestiona
EEIE-mail : String I
BEContrasefia : Strind N i
EBECiudad : String ~.

~ Empresa
gestiona (from Use Case View)
N~ ELNombre : String
\\\ B Categoria : Integer
EEAdministrador : Strin
EDireccion : String
[ Telefono : String
— - E-mail : String
Administrador del sistema| | SE-m: .
(from Use Case View) ti -—=—"" | BCodigo : Integer
NoeriSE] //ges lona EiContrasefia : String
T | B
: iudad : String
E&Telefono : String

EHContrasefia : String
B%E-mail : String
B Codigo : Integer

Figura 5-1. Modelo del dominio del sistema, diagrama general
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5.2.3.2 Jerarquias de especializacion

Agente Agente visitador
(from Use Case View) %éTipo : Integer
%éCodigo . Integer _—1

%CodigoEmpresa: Intege l_/‘(//
%éTipo . Integer
Elcontrasena : String
& Telefono : String

&lpireccion : String RNy

EsZonas : String ~~_Agente distribuidor
Nombre : String ﬁTipo . Integer

B5E-mail ; String

Figura 5-2. Jerarquias de especializacion

5.3 DEFINICION DEL MODELO DE DESARROLLO ESPECIFICO

5.3.1 Modelos que describiran el sistema

Segun la metodologia establecida para el desarrollo de los modelos que
describiran el sistema y teniendo en cuenta el alcance del proyecto, se

describiran los siguientes modelos:

- Andlisis de requerimientos del software.
En el cual se incluye:

+ Especificacion de requerimientos, para ello se debe realizar: Definicion el
proposito del sistema, identificacion de las funciones, especificacion de

atributos y restricciones y maquetas de los formatos de entrada y salida.

+ Modelo del dominio: Consta de un diagrama de clases, que tiene como
propésito identificar los elementos fundamentales del sistema y un
diccionario de datos con el fin de establecer un vocabulario comun entre

los participantes del proyecto.

+ Casos de uso de alto nivel: Que tiene como obijetivo la identificacion de los

actores y los casos de uso del sistema.
+ Analisis de riesgos.
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+ Plan del software, con el cual se definen los recursos, actividades,

cronograma y el presupuesto necesario para el desarrollo del software.
+ Referencias bibliograficas.
- Analisis del software.

Tiene como objetivo, representar el comportamiento del sistema con base en
los conceptos del dominio del problema, sin entrar aun en los detalles de la

solucion, para ello se deben definir:

+ (Casos de uso abstractos, complementados con las maquetas de

interfaces de usuario.
+ Diagrama de paquetes de analisis.

+ Diagrama de clases de analisis, con el fin de identificar las
responsabilidades, atributos, relaciones y requerimientos especiales de

las clases de andlisis.

+ Diagramas de interaccion del sistema, con el cual se describe el
comportamiento del sistema con la realizacion de los casos de uso

teniendo en cuenta las interacciones entre las clases de uso de analisis.
+ Diagramas de estados.
+ Primera version del manual de usuario.
- Disefio del software:

En él se representa los componentes con los cuales se construye el
software, las interacciones entre ellos y su comportamiento. Para tal fin el

modelo contiene:

+ Casos de uso reales: En el cual se realiza una descripcion entre las

interacciones reales entre el sistema y sus usuarios.
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Diagrama de paquetes de disefio: Se describen los subsistemas
creados para estructurar los elementos del modelo de disefio y sus

interfaces.
Diagrama de clases de disefio.

Diagramas de interaccion: Se describe el comportamiento del sistema
por medio de la realizacion de los casos de uso, teniendo en cuenta las
interacciones entre las clases de disefio. Para esto también se requieren

de los diagramas de secuencias y de colaboracion.
Diagrama de estados.

Diagrama de implantacion, con el cual se describe la arquitectura del

sistema en tiempo de ejecucién, considerando el hardware necesario,

tipos de conexiones y lugares de ejecucion de los

componentes.
+ Descripcion de la arquitectura.
+# Segunda version del manual de usuario.

- Implementacion y pruebas del software

5.3.2 Fundamentos metodolégicos a utilizar

diferentes

Para el desarrollo del sistema se seguira basicamente el M.R.D.P. complementado

por el Proceso Unificado (UP) utilizado para el desarrollo de programas mediante el

paradigma de orientacion a objetos.

5.3.3 Organizacién del recurso humano

Considerando la importancia del recurso humano en el Ambiente de Desarrollo y que

de su organizacion los resultados que se obtengan en el desarrollo de cada fase, se

han determinado los siguientes objetivos:
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B Establecer roles claramente definidos con el fin de potencializar la

competencia y especializacion de las personas involucradas en el proyecto.

B Contribuir a la creacion y enriquecimiento de la base de conocimiento de la

organizacion (Universidad del Cauca) en la cual se desarrolla el proyecto.

B Buscar el aseguramiento de calidad en todos los niveles del proceso de

desarrollo y del producto final.

5.3.4 Roles

El grupo consta de tres integrantes para los cuales hemos definido tres roles

especificos:

5.3.4.1 Desarrollador

@ Disefiar con y para reusabilidad.
@ Seguir los lineamientos metodolégicos en el proceso de desarrollo.

@ Cumplir con las tareas asignadas, de acuerdo al cronograma planteado.

5.3.4.2 Auditor

El Auditor tendrd como funciones:
@ Verificar la consistencia de los modelos desarrollados.

@ Revisar y encargarse de hacer las correcciones pertinentes a los

subproductos del proceso de desarrollo.

@ Vigilar el avance del proyecto.

5.3.4.3 Orientador

Las funciones de los orientadores son:

@ Dar las especificaciones y establecer tareas a desarrollar.
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@ Supervisar el proceso de desarrollo.

@ Asesorar al personal del proyecto en la aplicacion de la metodologia

utilizada en el desarrollo.

El personal asignado a cada uno de los roles es el siguiente:

Debido a que el Proceso de Desarrollo sera realizado por un grupo de tres personas,
los roles de desarrollador y de auditor serdn rotados para cada modelo de la

siguiente forma:
H Andlisis de requerimientos software:
u Desarrollador: Fernando Alonso Mejia Londofio.
u s Auditor: Maria Alejandra Dulcey Moran.
H  Andlisis del software:
u Desarrollador: Maria Alejandra Dulcey Moran.
us Auditor: Fernando Alonso Mejia Londofio
B  Disefio del software:
n Desarrolladores: Fernando Alonso Mejia Londofio.
u Auditor: Maria Alejandra Dulcey Moran.
Y en todas las fases de desarrollo:

H Orientadores : Ing. Esp. Diego Andrés Acosta Ortiz, Ing. Javier
Hurtado.
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5.3.5 Ambiente de soporte

5.3.5.1 Plataforma para el desarrollo

Para el desarrollo del proyecto, teniendo en cuenta el alcance de este proceso se

elige como plataforma el sistema operativo Windows 2000 Professional.

5.3.5.2 Base de datos de ingenieria

En la base de conocimiento/experiencia del grupo se cuenta con la experiencia

adquirida en los cursos anteriores, en las cuales se desarrollaron documentos

similares para el desarrollo de un proyecto, ademas se espera enriguecer esta

base con el desarrollo de este proyecto.

En esta base se cuenta con:

&

&

Documentos de disefio.

Especificaciones de disefio.

Manuales de usuario.

Prototipos.

Reporte del desempefio organizacional y de las actividades.

Documentos gue se desarrollan teniendo como soporte el MRDP.

Estos documentos y datos se encuentran almacenados en medios magnéticos y

en documentos escritos.

5.3.5.3 Software para modelamiento

Para el modelamiento del sistema se cuenta con la herramienta de desarrollo de

Rational Software Corporation, Rational Rose, con la cual se desarrollaran las

distintas vistas de UML, que se realizaran siguiendo el modelo definido por el UP.
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5.3.5.4 Software de aplicacion

Para el desarrollo de documentos se utilizara & aplicacion de Microsoft Office,
Microsoft Word. Ademas para el desarrollo de prototipo o maquetas de interfaz
de usuario, (considerando que se realizard una aplicacion web), se utilizara
DreamWeaver de Macromedia, editores de codigo como EditPlus o PHPCoder,

servidor Apache web server y gestor de base de datos MySQL.

5.3.5.5 Infraestructura fisica

Para el desarrollo del proyecto disponemos de la casa de cada uno de los
integrantes y de las instalaciones de la Facultad de Ingenieria Electronica y

Telecomunicaciones de la Universidad del Cauca.

5.3.6 Modelo del proceso de desarrollo

Como modelo del proceso de desarrollo es una adaptacién que complementa al
modelo en espiral de Boehm. En el cual se plantean minimo cuatro ciclos cada

uno con cuatro fases:

Objetivos, /\ Evaluacién de

alternativas, riesgo% 1 alternativas I. R.

/ Riesgos
2/ Desarrollo del

3 producto
Planeacion de Ia\/

siguiente fase

Figura 5-3. Mdédelo en espiral de Boehm
En cada ciclo se plantea el desarrollo de:

CO: Modelo del Dominio.

C2: Modelo de especificaciones
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C3: Modelo funcional.

C4: Modelo ejecutivo.

5.4 CONSTRUCCION DEL MODELO DE ESPECIFICACIONES

5.4.1 Arbol de funciones

5.4.1.1 Funciones de la empresa

1. Validar acceso
2. Realizar basqueda
2.1 Realizar busqueda de pedidos
2.1.1 Por empresa
2.1.2 Por agente
2.1.3 Por numero de pedido
2.2 Realizar busqueda de productos
2.3 Realizar busqueda de clientes
2.4 Realizar busqueda de agentes
3. Verificar pedido
4. Modificar estado de pedido, (pendiente, atendido, enviado, cancelado)
5. Modificar datos (relacionados con los agentes, clientes y productos)
6. Gestionar agentes
6.1 Adicionar agentes

6.2 Modificar datos de agente
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6.3 Eliminar agente
7. Gestionar clientes
7.1 Adicionar clientes
7.2 Modificar datos de cliente
7.3 Eliminar cliente
8. Gestionar productos
8.1 Adicionar productos
8.2 Madificar datos de producto
8.3 Eliminar producto
5.4.1.2 Funciones del agente
1. Validar acceso
2. Realizar pedido en nombre de un cliente
3. Modificar pedido de un cliente
4. Cancelar pedido de un cliente
5. Modificar contrasefia
5.4.1.3 Funciones del cliente
1. Validar acceso
2. Realizar pedido
3. Modificar pedido

4. Cancelar pedido
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5. Modificar contrasefia
5.4.1.4 Funciones del administrador del sistema
1. Gestionar empresas
1.1 Adicionar empresas
1.2 Modificar datos de empresa
1.3 Eliminar empresa
2. Gestionar administradores
2.1 Adicionar administradores
2.2 Modificar datos de administrador

2.3 Eliminar administradores

5.4.2 Modelo de casos de uso

5.4.2.1 Diagrama general

Ver pagina siguiente ...
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O

Realizar Pedido

/Q\%

Modificar datos

Cliente O

Validar acceso

=

Realizar busquetia
A

Cangelar pedido

% \Modificar pedido

Agente

Empresa

Gestionar agentes

-

Gestionar clientes

O

Modificakgstado del pedido

O

Gestionar productos

-

Gestionar empr
Administrador del
sistema

Gestionar administradores

Figura 5-4. Modelo de casos de uso, diagrama general
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5.4.3 Descripcion de alto nivel de los casos de uso

f¥ Caso de uso: CancelarPedido
Actores: Agente, cliente
Tipo: Secundario
Descripcion: Permite que un usuario o un agente cancele un pedido, antes de
gue este sea enviado.

f¥ Caso de uso: GestionarAdministradores
Actores: Administrador del sistema
Tipo: Secundario
Descripcion: Un administrador del sistema, puede adicionar, eliminar o
modificar sus datos o los de otros administradores del sistema.

¥ Caso de uso: GestionarAgentes
Actores: Empresa
Tipo: Primario
Descripcion: Permite a la empresa adicionar, eliminar o editar los datos
relacionados con sus agentes de ventas y verificar su desempefio.

¥ Caso de uso: GestionarClientes
Actores: Empresa, Agente
Tipo: Primario
Descripcion: Por medio de este caso de uso la empresa puede adicionar,
eliminar o modificar los datos de sus clientes, y conocer su record de
compras y pedidos realizados.

¥ Caso de uso: GestionarEmpresas

Actores: Administrador del sistema

Tipo: Primario
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Descripcion: Por medio de este caso de uso el administrador de la aplicacion
puede adicionar, eliminar o modificar los datos de las empresas que exhiben
sus productos a través de la aplicacion.

/¥ Caso de uso: GestionarProductos
Actores: Empresa
Tipo: Primario

Descripcion: Utilizando este caso de uso la empresa puede modificar el
catalogo de productos que presenta al usuario, es decir, puede adicionar,

eliminar o modificar la presentacion de éstos.
¥ Caso de Uso: ModificarDatos
Tipo: Secundario
Actores: Cliente, Agente, Empresa
Descripcion: Permite modificar los datos referentes al cliente, agente o
empresa, es decir, direccion, teléfono, e-mail, contrasefia, etc.
f¥ Caso de uso: ModificarEstadodelPedido
Actores: Empresa
Tipo: Primario
Descripcion: Este caso de uso se utiliza cuando un pedido realizado por un
cliente ya ha sido atendido, o ya ha llegado a su destino, con el fin de que el
cliente pueda conocer el progreso del pedido que ha realizado.
¥ Caso de Uso: ModificarPedido
Tipo: Secundario
Actores: Cliente, Agente

Descripcion: Permite al cliente o agente modificar el contenido de un pedido,

recientemente realizado y que no ha sido despachado aun.
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¥ Caso de Uso: RealizarBusqueda
Tipo: Secundario
Actores: Empresa y administrador del sistema.
Descripcion: Permite al usuario buscar especificamente un producto,
empresa, agente, cliente o pedido.
f¥ Caso de uso: RealizarPedido
Tipo: Primario
Actores: Cliente, Agente

Descripcion: Este caso de uso permite al cliente o agente realizar la
seleccion de los productos que desea introducir en un carrito de compras y
realizar la solicitud de estos, de una forma similar a como se realiza en una

tienda convencional.

¥ Caso de Uso: ValidarAcceso
Tipo: Primario
Actores: Cliente, Agente, Empresa

Descripcion: Por medio de la introduccion de algunos datos se realiza la
validacion e identificacion de los usuarios que intentan ingresar al sistema,
con el fin de cumplir con los niveles de seguridad basicos y mostrar la
interfaz adecuada dependiendo de si se trata de un cliente, agente, empresa
0 administrador del sistema. De igual forma permite que el sistema este en la

capacidad de manejar perfiles de usuario.

5.5 ANALISIS DE RIESGOS

X Cambios o reformas trascendentales en las especificaciones que

soportan las tecnologias utilizadas.
Probabilidad: Media

Impacto: Alto
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Estrategia: Debido a que el sistema se esta desarrollando pensando en la
funcionalidad del producto y no en la tecnologia a utilizar, en caso de existir
alguna eventualidad que implique cambios sustanciales en la tecnologia

utilizada, es posible reutilizar gran parte del disefio que realizado.
X Perdidatemporal o parcial del recurso humano
Probabilidad: Baja

Impacto: Alto

Estrategia: Aunque es muy dificil prever alguna perdida de recurso humano,
hemos tratado de que el tiempo destinado al desarrollo de la aplicacién, sea
aprovechado al maximo y si es posible, adelantarlo con el fin de evitar
pérdidas dada la eventualidad mencionada. Ademas se documentaran

debidamente todas las actividades realizadas.

X Bajaaceptacion de la aplicacion desarrollada

Probabilidad: Media
Impacto: Alto

Estrategia: Se realizaran visitas y estudios a empresas que manejen un
esquema similar al que se pretende implantar con el fin de que la aplicacion
no cause traumatismos en el cumplimiento de las funciones que se realizan

en esos lugares.

X Debido a que es necesario desarrollar la aplicacién para el dispositivo
movil, basandose en un emulador, es probable que la aplicacion

desarrollada no se adapte al dispositivo real.

Probabilidad: Media

Impacto: Medio

Estrategia: Aunque es muy poco probable que se disponga de un dispositivo

movil todo el tiempo en que se desarrolla la aplicacion, se realizaran pruebas,
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tanto de navegacion como de desempefio de la aplicacion, en el momento en

gue se disponga de él.

5.6 CASOS DE USO ELEMENTALES EXTENDIDOS, PARA LA APLICACION WAP

Esta parte del anlisis del software®, se incluye aqui teniendo en cuenta la
importancia del disefio de las interfaces de usuario para una aplicacion que utiliza
como soporte hardware un dispositivo con fuertes limitaciones, tales como tamafio y
resolucién de la pantalla reducidos, baja capacidad de procesamiento, teclado
pequefio, y ademas con limitaciones en la velocidad de transmision de datos debido

a la tecnologia en la cual esta soportado WAP, (CDPD).

El disefio de las interfaces de usuario que se muestra a continuacion fue realizado
teniendo en cuenta las limitaciones ya mencionadas, es decir, tratando de reducir al
méaximo las incomodidades que el usuario debe enfrentar al utilizar un dispositivo
WAP, para navegar en Internet. Para esto, se manejaron dos aspectos importantes:
reduccion del nimero de interacciones que el usuario debe realizar con el teclado e

interaccién de la aplicacion con el servidor de aplicaciones.

! Los paquetes y diagramas de clases de andlisis, asi como los diagramas de interaccién del
sistema se incluyen en el anexo A: “Analisis del software para la aplicacién movil”
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Modelo de Casos de uso 1(1)

O

Validar acces

<<uses>>

l wificar contraieﬁ&l/ l
Cliente O Agente

Realizar pedido

O

Buscar pedido

Figura 5-5. Casos de uso elementales
5.6.1 Validar Acceso

Actores: Cliente, Agente

Propésito: Permitir al sistema identificar al usuario, de tal forma que sea posible
mostrarle contenidos personalizados y asegurar que el pedido enviado sea realizado

por un usuario registrado.

Resumen: Este caso de uso, exige al usuario que desea realizar un pedido, estar
registrado en el sistema. Ademas permite la identificacién del tipo de usuario para
mostrarle el contenido adecuado de acuerdo a su perfil, atendiendo a las limitaciones
del dispositivo WAP.

Tipo: Primario.
Precondiciones: Ninguna

Referencias cruzadas: 5.4.3.2.1,5.4.1.3.1

118



ANALISIS DE REQUERIMIENTOS DEL SOFTWARE Y ANALISIS DEL SOFTWARE DE LA APLICACION MOVIL

Escenario:

Diagrama de flujo Validar Acceso 1(2)

®

Figura 5-6. Escenario de uso, Validar acceso
Flujo Principal: Cuando el usuario escoge en la interfaz inicial la opcion “Ingresar”,
se despliega la interfaz que le solicita la introduccién del “nombre de usuario” y

“contrasefna”.

iPedidos
1 pingresar
2 Wer Empresas
3 Ayuda
I

Figura 5-7. Menu principal

iPedidos/WalidacionUsr iPedidosValidacionUsr
ombre de usuario: Contrazefis:

“Aceptar Cancelar Aceptar Cancelar

no® ¥ PR

AL
-

TR
-

Figura 5-8. Peticién de introduccidon de nombre de usuario y contrasefia

La opcién Aceptar (Presionar el boton “Yes”) solamente se encuentra disponible,
cuando el usuario introduce un caracter. Si el usuario escoge la opcion Cancelar,

vuelve a la interfaz anterior, (FP, Figura 5-7)
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Subflujo S1: Menu de usuario

Si la contrasefia introducida es correcta [E1], se le despliega al usuario el menu

personalizado de acuerdo al perfil almacenado. El menu incluye las opciones:
Empresas, (Ver empresas)
Modificar contrasefia
Buscar pedido

Salir

iPedidos 2 Modihcer cortrasena
1 pier empresas g EU'S_CEU’ pedido
2 Modificar contrasefia 4PpSalir
5 Buscar pedido
“Aceptar Aceptar

Figura 5-9. MenuU de usuario registrado

Flujo de Excepcion E1: Si la contrasefia y/o el nombre de usuario no son correctos

se le muestra al usuario la siguiente interfaz:

Si el usuario presiona el boton Aceptar, se vuelve a realizar la validacion de los datos

introducidos, si escoge la opcién Cancelar, vuelve al menu principal.

Mambre de usuario o
cortrasels inootrecta
Mombre de Usuario;

|

“Aceptar Cancelar

Figura 5-10. Introduccién de nombre de usuario o contrasefia incorrectos
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5.6.2 Modificar contrasefia

Actores: Cliente, Agente

Propdsito: Permitir al usuario registrado, modificar la contrasefia de acceso a su

perfil.

Resumen: Por medio de este caso de uso el usuario puede modificar la contrasefa
de acceso a su perfil. Para esto es necesario que introduzca la contrasefia anterior,

introduzca la contrasefia nueva y posteriormente la confirme.
Tipo: Secundario

Precondiciones:
El usuario debe ser un usuario registrado

El usuario debe haber iniciado una sesién antes de intentar cambiar la

contrasefa

Referencias cruzadas: 5.4.1.2.5,5.4.1.3.5

5.6.3 Validar acceso

Escenario:

Escenario de uso Modificar contrasefia 1(1)

@

Figura 5-11. Escenario de uso modificar contrasefia

Flujo principal FP: Modificar contraseia

Cuando el usuario escoge en el menu principal la opcion modificar contrasefia, se

despliega la siguiente interfaz
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Contras\'ﬁ,'a actuzl Mustvs contrasefis: Confitmar cortrasefis:

Breptar Cancelar Cancelar

Figura 5-12. Modificar contrasefia

En esta interfaz, se solicita la introduccion de la contrasefa actual, posteriormente la

nueva contrasefia y finalmente la confirmacién de esta ultima.

Si la nueva contrasefia es igual a la confirmacion, [E1], se despliega la siguiente

interfaz:

Contrasena admlizada

-

“Falver

Figura 5-13. Modificacién de contrasefia exitosa

Esta interfaz regresara automaticamente después de un tiempo al menu principal,
sin embargo, el usuario también lo puede hacer de forma manual escogiendo la

opcion Volver.

Flujo de excepcion E1: Confirmacion de contrasefia incorrecta

Si la confirmacion de la contrasefia no es igual a la nueva contrasefia, se despliega

la siguiente interfaz

Confirmaciin de
contragefia incorrecta.
Muewa contrasefia:

|

Aceptar Cancelar

Figura 5-14. Modificacion de contrasefia incorrecta
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La opcidn aceptar se hace disponible, solamente, si el usuario ha introducido algun
caracter. Si el usuario escoge la opcion Aceptar, se realizara nuevamente la
validacién de la nueva contrasefia y la confirmacion de esta; si escoge la opcion

cancelar volvera al menu principal y no se realizara el cambio de contrasefia.

5.6.4 Realizar pedido

Actor: Cliente, Agente

Propdsito: Proporcionar al cliente o agente realizar pedidos desde un dispositivo

movil.

Resumen: Este caso de uso permite al cliente o agente realizar la seleccion de los
productos que desea introducir en un carrito de compras y realizar la solicitud de
estos, de una forma similar a como se realiza en una tienda convencional. En el
caso de los pedidos que realiza un agente, son asignados a un cliente a cargo de

dicho agente.

Este caso de uso también permite al usuario navegar por las empresas y productos;

sin embargo si no se encuentra registrado no se le permite realizar pedidos.
Tipo: Primario.
Precondiciones:

Para realizar un pedido, el usuario debe ser un Cliente o Agente autenticado.

Para enviar la solicitud del pedido debe haber al menos un producto en el

carrito de compras.

Referencias cruzadas: 5.4.1.2.2,5.4.1.3.2

5.6.5 Validar acceso

Escenario:
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Escenario de uso Realizar pedido 1(1)

S11

ﬁ

Figura 5-15. Escenario de uso, Realizar pedido

Flujo principal FP: Listar empresas

Después de que el usuario se ha validado como Agente o Cliente de una empresa,
tiene la posibilidad de iniciar el catdlogo de compras, en este catalogo se incluyen las

empresas en las cuales él se encuentra registrado y sus respectivos productos.

La primera interfaz que se muestra al usuario son las empresas en las cuales el se
encuentra registrado, en el caso del Cliente; en el del agente no se muestra ésta

interfaz ya que solamente pertenece a una empresa’.

2 Siun agente desea realizar pedidos a otra empresa, debe estar registrado como un usuario
diferente, es decir, debe tener, un nombre de usuario diferente para cada empresa a la que
pertenezca.
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i-pedidosEmpresas i-pedidos Empresas
1 Inicia 1 Inicio .
2pEmpresa 2P et cartito de compras
5 FEmpress 2 5 FEmpresail
“Wer War

Figura 5-16. Listado de empresas

En esta interfaz el cliente puede escoger la empresa a la cual desea realizar el
pedido una vez el usuario escoge una, se le mostraran los productos que ésta

ofrece.

La opcion “Ver carrito de compras” solamente se encuentra disponible cuando el

usuario ha adicionado al menos un producto en el carrito de compras.
Subflujo S1: Listar productos

Este subflujo se ejecuta cuando el usuario escoge la empresa a la cual va a realizar
el pedido, aqui se muestra una lista de productos que ofrece dicha empresa. El
usuario puede escoger, ver el producto en detalle o volver para ver la interfaz

anterior, que en este caso es la lista de empresas, (Figura 5-16).

EmpresalProductos EmpresalProductos
1. Wolveraempresas 1 Wolver a empresas.
2PpPraducts 1 2pet cartito de compras
3 Products 2 3 Producta 1
et et

Figura 5-17. Listado de productos de una empresa

Si el usuario escoge la opcién “Ver carrito de compras”, se le mostrara la interfaz
gue le permite ver los productos que ha adicionado y los detalles del pedido, (valores,

cantidades, etc.).

Subflujo S1.1: Detalles del producto
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Esta interfaz se muestra al usuario cuando realiza un clic sobre un producto,
(presiona el boton “Yes” cuando el cursor esta sobre un producto), aqui se muestran

detalles como: Precio, referencia, empresa proveedora y una breve descripcion.

Producto 1 1 P& dicionar
Ref: E34542 - 2 Cancelar
Yalor unit: 500°

Envase Retornable

‘Adicionar Wolver

Figura 5-18. Detalles del producto

Esta interfaz es la que permite al usuario adicionar productos al carrito de compras;
si el usuario escoge la opcion Cancelar, volvera a la interfaz anterior en la que se le
muestran los detalles del producto; si escoge la opcion adicionar el producto, se le

muestra la siguiente interfaz:

Articulo insertado

Seguir

Figura 5-19. Confirmacion de la adicion del producto al carrito de compras

Esta interfaz regresa al catalogo de productos después de 2 segundos; sin embargo

también cuenta con la opcion Seguir, para que el usuario lo haga de forma manual.
Subflujo S1.2: Vistas del carrito

Cuando el usuario escoge la opcion “Ver carrito de compras”, se le muestra la

siguiente interfaz:
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Vistas del carrito < Mtems
1 piolver a Empresas 3 Empresss
2 fems 4 Detallada
5 Empresas SPpElminar praducta
QR

Figura 5-20. Vistas del carrito de compras

En esta interfaz se le muestra una lista de opciones para ver el carrito de compras:

Vista por items, en esta vista se muestran todos los items pedidos sin importar la
empresa; Vista por empresa, aqui se muestran los productos clasificandolos por
empresa; Eliminar productos, esta opcion permite al usuario eliminar productos del
carrito de compras; Volver a empresas o Volver a productos, dependiendo de donde
el usuario haya llamado a esta interfaz; y vista detallada la cual muestra uno a uno de

forma detallada los productos que se encuentran en el carrito de compras.
Subflujo S1.2.1: Vista de empresas a las que se les ha realizado pedido

Ha este subflujo se puede llegar desde la interfaz de vistas del carrito, (subflujo S1.2)

de dos formas:

Desde la opcion eliminar articulo o,

Desde la opcion ver carrito de compras, por empresas.

Cuando el usuario escoge alguna de estas dos opciones, se le muestra la siguiente

interfaz:

Articulos por ernpresa B Articulos por empresa
1 palver = vistas del 1 palver a vistas del

2 Etnpresa 2 “Waciar carrita

3 Empresas 3 Emprezad

Ok

Figura 5-21. Listado de las empresas a las cuales se les ha pedido productos
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La cual contiene la lista de empresas a las cuales el usuario ha realizado pedido de
productos, cuando el usuario escoge una de las empresas listadas, se ejecutara una
accion dependiendo de la opcién escogida en la interfaz anterior, es decir, si en la
interfaz anterior seleccioné eliminar articulo; se mostrara al usuario una lista de los
productos pedidos; pero si la opcion de la interfaz anterior es ver carrito de compras

por empresas, se mostrara al usuario la informacion detallada del pedido realizado.

Si el usuario ha escogido previamente la opcion eliminar productos del carrito la

opcién “Vaciar carrito”, se hace disponible.

Finalmente si el usuario escoge la opcion “Volver a vistas del carrito”, regresara a la

interfaz de vistas del carrito, (Figura 5-20).
Subflujo S1.2.1.1: Eliminar producto pedido

Para facilitar al usuario la eliminacion de productos del carrito de compras, se le
muestra una lista de los productos que ha seleccionado de una empresa,

previamente escogida, en la siguiente interfaz:

Eliminar producto
1 pProducto 4
2 Producto 7

Elimirar Empresas

Figura 5-22. Interfaz de usuario, Eliminar producto

Si el usuario escoge la opcion empresas, se le mostrara el listado de empresas de la
interfaz anterior, (Figura 5-21); si escoge la opcion eliminar se le pide una
confirmacion, por medio de la cual el usuario puede decidir si continuar con la

eliminacion del producto o volver a la interfaz anterior.
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LEstd seguro de que
desea eliminar el
producto del carrito de
compras?

“Aceptar Cancelar

Figura 5-23. Confirmacion de eliminacion de un producto del carrito de compras

Subflujo S1.2.1.2: Vaciar carrito

Este subflujo se inicia cuando el usuario escoge la opcién vaciar carrito de compras
de la interfaz anterior, (Subfujo S1.2.1), entonces se le muestra una interfaz de
confirmacion, por medio de la cual el usuario puede aceptar o cancelar la eliminacion

de todos los articulos que contiene el carrito de compras.

£Esta seguro de que
desea eliminar todos
lo= productos del
carrito de compras?
“Aceptar Cancelar

Figura 5-24. Confirmacién de la eliminaciéon de todos los productos del carrito de

compras

Si el usuario escoge la opcidn aceptar se eliminan todos los productos del carrito de
compras y vuelve al catédlogo de productos o empresas, segun de donde se haya
llamado h interfaz de vista del carrito de compras, (Figura 5-16, Figura 5-17); si
escoge la opcion cancelar, regresa a la interfaz de vistas del carrito de compras,
(Figura 5-20).

Subflujo S1.3: Vista por articulos

Este subflujo puede ser iniciado cuando el usuario escoge la opcién Vista por items

del carrito de compras o después de escoger una empresa, de la cual quiere ver los

productos que ha pedido hasta el momento, (Ver carrito te compras>Vista por
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empresa>empresal). En esta vista se muestran detalles de los productos pedidos
como:

Referencia del producto pedido

Cantidad pedida

Valor unitario x Cantidad de productos

Valor total del pedido
Y opciones como:

Realizar pedido
Volver a la interfaz anterior

Ver detalles de un producto

Vista por items PeA=2UAE0.

Ref Canmt VT Total=159390

BICOO] 77 13EE00 B PiReslizar pedida]

I\ A=20700 [Wabrer a vistas def carrit
Detalles Pedir

Figura 5-25. Vista por items del carrito de compras

Subflujo S1.3.1: Realizar pedido

Este subflujo se inicia cuando el usuario hace escoge la opcion realizar pedido en el

subflujo anterior, (subflujo S1.3).

Para el caso del agente, se realiza la peticién de introduccion del codigo del agente al
cual él va a representar y posteriormente se presenta un informe del estado de la

transaccion él cual incluye el nimero asignado a la transaccion realizada.

En el caso del Cliente Unicamente se le presenta la informacién del estado de la

transaccion.
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Introduzca el cddigo Gracias por utiizar
de su cliente: NUestros servicios
| #ranzaccion; 46

TEG

Aceptar Cancelat

Figura 5-26. Realizar pedido

La opcion Aceptar, Unicamente aparece cuando el usuario introduce algun caracter;
si el usuario escoge la opcion Aceptar se realiza la peticion del pedido, [E1] y se le da
el numero de la transaccién realizada; si el usuario escoge la opcién cancelar,

regresa a la interfaz anterior, (Vista por articulos, Figura 5-25)
Subflujo S1.3.2: Detalles del producto pedido

Cuando el usuario escoge ver los detalles del producto, en la interfaz de “Vista del
pedido por articulos”, (Subflujo 1.3), se le muestran los detalles del producto

seleccionado como se muestra a continuacion:

Producto 4

Ref: LOO3

vu: 100

PCantidad: 25]

Madificar Walver

Figura 5-27. Detalles del producto pedido

La informacion presentada incluye:

Nombre del producto.
Empresa proveedora
Cantidad pedida

Valor unitario

Descripcioén del producto
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Mediante esta interfaz el usuario puede cambiar la cantidad de productos a pedir.

Si el usuario escoge la opcion volver, regresa a la interfaz anterior, (Vista por items,
Figura 5-25).

Subflujo S1.4: Vista detallada de productos

En este subflujo se presentan al usuario uno a uno los productos que ha pedido,
ordenados por empresa. La informacion presentada de cada producto es la
siguiente:

Empresa proveedora

Nombre del producto

Referencia

Valor unitario

Cantidad

Descripcion
Y con las siguiente opciones:

Modificar cantidad
Volver a vistas del carrito

Ir al siguiente producto

Empresa 1 B w100

Producto 6 P Cartidad: 25)

Ref: LO0Z Tarro peguefio

YU 100 [\fista;& del zarrita]
Inicio Siguients W flodificar Siguiente

Figura 5-28. Vista detallada de los productos del carrito de compras

Subflujo S1.5: Modificar cantidad
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Este subflujo se inicia cuando el usuario hace un clic sobre la cantidad del producto,
en la vista detallada que se muestra en la interfaz anterior, (Subflujo S1.3.2, Figura
5-27). Su finalidad es permitir al usuario cambiar la cantidad que desea pedir de un

producto especifico, mediante la siguiente interfaz:

Producto 4

Cantidad actusl; 25
Ertre la nueva cantidac
|

Aceptar Cancelar

Figura 5-29. Modificar cantidad del producto pedido

La opcién Aceptar, Unicamente aparece cuando el usuario ha introducido un namero,
si escoge la opcion Cancelar, regresa a la interfaz anterior, (Detalles del producto
pedido, Figura 5-27)

Flujo de excepcion E1: No existe el codigo del usuario

En caso de que el agente introduzca un codigo que no esté registrado, o que no se le

haya asignado, se muestra la siguiente interfaz:

usted ha introducido, no

exizte o no se e ha

‘azignado. Por favor I
Aceptar |

El codigo del clierte, que ‘

Figura 5-30. Codigo de cliente incorrecto
La cual contiene el siguiente mensaje:
“El codigo del cliente, que usted ha introducido, no existe o no se le ha asignado. Por
favor contacte al administrador de su empresa”

Cuando el usuario hace clic en aceptar, regresa a la interfaz de peticion del codigo
del cliente,(Figura 5-26).
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5.6.6 Buscar pedido

Actores: Cliente, Agente

Propésito: Permitir al usuario, recuperar un pedido realizado anteriormente, con el
fin de que este sea cancelado, (si aun no ha sido atendido por la empresa), o

reenviado como uno nuevo.

Resumen: En este caso de uso el usuario puede recuperar los ultimos 5 pedidos
realizados a una empresa o0 encontrar un pedido realizado anteriormente.
Posteriormente modificarlo para reenviarlo como uno nuevo 6 cancelarlo, (solamente

en caso de que aun no haya sido atendido por la empresa).
Tipo: Primario.
Precondiciones:

Debe haberse realizado al menos un pedido.

Solamente pueden realizar busqueda de pedidos los usuarios registrados en

el sistema.

Los agentes solamente pueden acceder a los pedidos de los clientes que
tienen asignados.

Referencias cruzadas: 5.4.1.2.3,5.4.1.2.4,5.4.1.3.3,5.4.1.3.4
Casos de uso: Validar acceso

Escenario:
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Escenario de uso Buscar Pedido 1(2)

S1

Figura 5-31. Escenario de uso, Buscar Pedido

Flujo principal, FP: Busqueda de pedido

El caso de uso se inicia cuando el usuario escoge en la interfaz principal, (Figura
5-9), buscar pedido, entonces se le muestra una interfaz que realiza la peticion de la
letra inicial de la empresa a la cual realiz6 el pedido que esta buscando, en el caso

del Cliente; o la peticion de introduccién del codigo del cliente , en el caso de Agente.

i-pedidos/Buscar pedido
Inicial de ls empresa:

Aceptar Malver

Figura 5-32. Introduccion de lainicial de la empresa

Si el usuario registrado es un Agente, la interfaz inicial, sera la siguiente:
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Introduzea el codigo
de su cliente:

Aceptar Cancelar

Figura 5-33. Introduccién del cédigo del cliente

Esta interfaz permite al usuario ingresas el codigo del cliente del cual desea buscar

un pedido.

Si el usuario escoge la opcién Aceptar, se iniciara la busqueda de las empresas que
empiezan por el caracter o caracteres introducidos, 6 la busqueda del cliente con el
cadigo introducido, [E1]; si por el contrario escoge la opcion volver regresara a la
interfaz inicial, (Figura 5-9). La opcion Aceptar (Presionar el boton “Yes”) solamente

se encontrara disponible, cuando el usuario introduce un caracter.

Subflujo S1: Listado de empresas

Aqui se muestra al Cliente una lista de empresas a las cuales ha realizado pedidos y

empiezan por la letra que introdujo en la interfaz anterior.

Esta interfaz Unicamente se presenta al cliente ya que el Agente solamente tiene

acceso a la informacioén correspondiente de la empresa a la cual representa.

Lista de empresas
1pEmpresa
2 Emuresa2

5 Empresad
WEr Wolver

Figura 5-34. Lista de empresas

Si el usuario escoge la opcion ver, se realizara la busqueda de los ultimos 5 pedidos
realizados a esa empresa, [E1], si de lo contrario escoge la opcién Volver, se

mostrard la interfaz anterior, (Subflujo S5, Figura 5-32).
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Subflujo S2: Criterio de busqueda

Este subflujo se inicia cuando el agente introduce el codigo de un cliente registrado,
(Figura 5-33) o cuando un cliente introduce escoge la empresa a la cual a realizado
pedidos, en la interfaz de la Figura 5-34. Aqui se muestra una interfaz que le permite
escoger como realizar la busqueda del pedido por codigo o listando los Ultimos 5

pedidos realizados.

i-pedidos/Buscar pedido
Buscar par:

1 picodigo

2 Listar ttimos 5 pedidos
OR

Wolver

Figura 5-35. Seleccion del criterio de busqueda de pedido

Si el usuario escoge la opcién Volver se mostrara la interfaz anterior, (Figura 5-34 6
Figura 5-33).

Subflujo S2.1: Busqueda de pedido por codigo

Esta interfaz le permite al usuario introducir el cédigo del pedido que desea ver, en
este tipo de busqueda el usuario puede buscar cualquier pedido que se encuentre en
la base de datos, [E1].

i-pedidos/Buscar pedido
Miimer o del pedido;
|

W Aceptar Wolver

Figura 5-36. Introduccién del nimero del pedido

Si el usuario escoge la opcion Volver se le mostrara la interfaz anterior, (Figura 5-35).

Subflujo S2.2: Listado de los ultimos 5 pedidos realizados.
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En este subflujo se muestra al usuario una lista de los 5 dltimos pedidos realizados a

la empresa escogida.

Emp. 1A1ltimo= 5 pedidos
1 pPedida 1

2 Pedido 2

G Pedida

Wer Wolver

Figura 5-37. Listado de los altimos 5 pedidos

Si el usuario escoge la opcion Volver se le mostrara la interfaz anterior, (Subflujo
S5.2, Figura 5-35).

Subflujo S3: Detalles del pedido buscado

Aqui, se muestra al usuario los detalles del pedido que escogi6 en la interfaz anterior,
es decir productos pedidos, referencias, valores y valor de la factura. El pedido se
muestra de una forma similar a cuando se ve el carrito de compras, es decir, que el
usuario tiene la posibilidad de modificarlo y reenviarlo; si el producto no ha sido
atendido, el usuario tiene la posibilidad de reemplazarlo por el que acaba de enviar,
de lo contrario, el pedido se enviara como uno nuevo. De igual forma si el pedido no

ha sido atendido la opcién cancelar pedido estara disponible.

Vista por items _ Vista por items
Pedido Mo. 3526 }[Cancellar pedicdo]
Ref  Cant UT [Reslizar pedida]
plcoozpes  s1000 )

Figura 5-38. Interfaz de usuario Detalles del pedido

Si el usuario escoge la opcion Volver regresara a la interfaz anterior, (Subflujo S2.1,
Figura 5-36 6 Subflujo S2.2, Figura 5-37).

Subflujo S3.1: Cancelar pedido realizado
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Cuando d usuario escoge esta opcion se cancela el envio del pedido realizado,

pidiéndole antes una confirmacion.

2Esta seguro de
que desea cancelar
el pedido?

“Aiceptar Cancelar

Figura 5-39. Confirmacion de cancelacion del pedido

Si el usuario escoge la opcién cancelar volvera a la interfaz anterior, (Subflujo S3,
Figura 5-38).

Subflujo S3.2: Modificar pedido

Con esta opcion el usuario puede volver al catadlogo de compras para modificarlo, es
decir el carrito de compras se habilita nuevamente para que el usuario pueda realizar
cambios sobre el pedido, si el pedido ya ha sido atendido, la Unica opcién que tiene el
Cliente o Agente es enviar el pedido como uno nuevo, de lo contrario se le pedira una
confirmacion para que el pedido sea enviado en reemplazo del ultimo realizado o

COMO uno nuevo.

Enviar pedido
Enwiar ezte pedido coma;
1 phiuevo pedido
2 Reemplazar el artsrior
ke

Cancelar

Figura 5-40. Tipo de envio del pedido
Flujos de excepcion:

Flujo de Excepcién E1: En caso de que no se encuentren resultados después de la

ejecucion de una busqueda, se desplegara al usuario la siguiente interfaz:

139



ANALISIS DE REQUERIMIENTOS DEL SOFTWARE Y ANALISIS DEL SOFTWARE DE LA APLICACION MOVIL

Ho se han encontrado
resultados

Figura 5-41. Basqueda no exitosa

Esta interfaz regresara autométicamente después de un tiempo a la interfaz que

produjo este flujo de excepcion; sin embargo, el usuario también lo puede hacer de

forma manual escogiendo la opcién Volver.

5.7 DIAGRAMA DE IMPLANTACION

Dispositivo mavil

[ 1

r<Client page=>|
U_Agente

[ 1

U_Cliente

]

I

s=Client page>> |

[

el

IU_General

[=Client page=>{]

Servidor de aplicaciones

]

w<Server page>>
Gestion_Pedido

<< Server page>>
Gestion_ [
Producto

1]

Gestion_
Usuario

—
e« Server page>s_
=] pag

Servidor de Base de dates

Base de datos

Figura 5-42. Diagrama de implantacion

Este diagrama ilustra la distribucion fisica de los componentes del sistema. En

primer lugar estan las Client page desplegadas en el dispositivo movil, mediante

invocaciones realizadas al servidor de aplicacion; en segundo lugar se encuentra

una gateway WAP la cual hace posible el intercambio de informacion entre la red fija

y la red movil. Seguidamente esta el servidor de aplicaciones el cual alberga las

Server page encargadas de construir las Client page. Finalmente se encuentra el

servidor de base de datos el cual podria estar implementado en el mismo servidor de

aplicacion; sin embargo se ilustra de forma separada para describir el caso mas

general. A continuacion se describe en detalle cada uno de estos componentes.
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Dispositivo movil: El dispositivo para el cual fue desarrollada la aplicacion, es el

R280d de Ericsson, la descripcion técnica del dispositivo es la siguiente:

Tipo de acceso CDPD, TDMA?.
Version del naegador Openwave 3.1
Resolucion de la pantalla 101 x 40 pixels
Tamafio del despliegue 3 filas x 15 columnas
Maximo tamafio de. PDU, (Protocol Data Unit) | 1492

Tabla 5-1. Descripcién técnica del R280d de Ericsson.

Servidor de aplicaciones y de base de datos: Es un PC con sistema operativo
Windows 2000 Professional, con Apache Web Server, como servidor web; MySQL,

como gestor de base de datos y PHP, como lenguaje scripting de WML embebido.

En el diagrama también indican los protocolos de comunicacion entre componentes
hardware. Entre el dispositivo movil y la gateway se utiliza WAP, (Wireless
Application Protocol) y entre la gateway y el servidor de aplicaciones se utiliza
TCP/IP. Debido a que el servidor de base de datos se encuentra en el mismo
servidor de aplicaciones se utiliza el APl de PHP para MySQL, para la comunicacion

entre la paliacion y la base de datos.

% En Colombia se hace a través de CDPD.
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6.1. CONCLUSIONES

Las tecnologias de acceso a Internet desde dispositivos moviles son la préxima gran
ola de la tecnologia y con ellos el m-commerce puede alcanzar las proyecciones
estimadas. Muchas empresas han mplementado versiones inalambricas de sus
portales web y se han extendido al reino del m-commerce, ofreciendo a sus clientes,
acceso movil para que puedan realizar transacciones a través de dispositivos
inalambricos a cualquier hora y en cualquier lugar.

Las compafiias tradicionales también comienzan a centrarse en iniciativas de m-
commerce. Algunas lo hacen para llegar a un grupo mas numeroso de clientes que
procesen transacciones (por ejemplo, adolescentes), mientras que otras compaiiias
se centran en incrementar el acceso de sus clientes actuales y en mejorar el servicio
a los mismos. El e-commerce por si solo no ofrece el mayor valor a los clientes o la
mayor ventaja competitiva a las compafias. Las compafias deberian extender en
transacciones de m-commerce ofreciendo diversos recursos relacionados con
servicio a traves de acceso inalambrico.

A pesar de la adopcion de algunas empresas, del m-commerce, como una nueva
forma de hacer negocios, aln hace falta la aceptacion por parte de los clientes, de
los servicios ofrecidos, esto es debido a que hasta el momento los dispositivos, la
red y la infraestructura en general que soporta el m-commerce, no se encuentra del
todo preparada para mantener de una forma eficiente y confiable estos servicios, es
decir, aun no esta capacitada para satisfacer a plenitud las necesidades de los
clientes y sobre todo en el campo B2C, (Business to Consumer).
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El éxito del mcommerce estara condicionado a la habilidad de las empresas en

crear un modelo de negocios que satisfaga al menos los siguiente aspectos:
Creacion y suministro de servicios independientes de la red que los soporta

Segmentacion de grupos consumidores, de forma tal que permita clarificar
cuales son las necesidades mas importantes que se deben cubrir en cada
grupo y crear soluciones con un evidente valor agregado para cada
consumidor.

Implantacién de nuevas plataformas tecnoldgicas que faciliten el acceso y

transacciones en un entorno confiable y seguro.

Teniendo en cuenta las limitaciones de los dispositivos y de la tecnologia que
actualmente soporta WAP en Colombia; el desarrollo de aplicaciones debe basarse
en servicios que exijan escasa interaccion con los dispositivos y la red, pero que se
perciban como de alto valor agregado, como por ejemplo: aquellos basados en la
necesidad de informacion en tiempo real, (cotizaciones de bolsa, informacion
bancaria, alertas, etc.) y aquellos que contribuyen al apoyo a la fuerza de ventas
(B2B, business to business), debido a que es alli donde se puede encontrar un gran

potencial de ingresos y economias de escala.

De acuerdo a lo anterior, se desarrollo: tpedidosV1.0, el cual tiene como objetivo
incentivar a las empresas a hacer uso de estas tecnologias, especialmente WAP, lo
cual permite que Colombia aproveche las ventajas del aceso a Internet desde
cualquier lugar y en cualquier momento, “Always-on”.

Este permite a las empresas exponer sus productos a los clientes en un sistema de
facil acceso, segun la cobertura del servicio celular se lo permita, y a los clientes las
facilidades que trae consigo, el disponer de este servicio las 24 horas del dia, de tal
forma que sea posible realizar un pedido en cualquier momento, dependiendo de
sus necesidades; de esta forma, iPedidos es una nueva alternativa para agilizar los
procesos de despacho y venta de los pedidos realizados por un usuario.

Los servicios basados en la posicidbn cubren una inmensa gama de posibles
servicios, incluyendo los servicios de proximidad, seguimiento, facturacion y

143



CONCLUSIONES, RECOMENDACIONES Y LOGROS

seguridad. Hoy, varias tecnologias estan disponibles. Algunas estan comercialmente
explotables, como el SIM Toolkit o WAP. Algunas no estan todavia comercialmente
maduras en vista de la necesidad de modificar la infraestructura de la red (EOTD,
Enhanced Observed Time Difference) o de los terminales (GPS, Global Positioning
System). En todo caso, cada tecnologia de localizacion tiene su campo preferido de
aplicacion. En todos estos casos, es vital sefialar, como es el caso para las puertas
de acceso WAP, que es la composicién de la informacion multifuente enriquecida
por la posicion y las preferencias del usuario la que hara de los servicios basados en
la posicién una aplicacion clave, (“Killer application”) para operadores. Los servicios
basados en la posicion y los de proximidad estan introduciendo hoy dia un nuevo
uso de Internet, con nuevas posibilidades de utilizacion y oportunidades de negocio.
Hemos recorrido un largo camino desde el Internet "tradicional” de los afios noventa.
Ahora es el momento de la Internet Movil del Siglo XXI.

Teniendo en cuenta que el m-commerce podria verse como una extension del e
commerce, el cliente es la base central del desarrollo de aplicaciones; por esto es
importante brindar los mecanismos de seguridad suficientes, para que el usuario del
sistema, perciba un ambiente confiable; y de facil uso, es decir coherente con lo ya
conocido, (casi intuitivo).

Aunque la, seguridad en los sistemas inaldmbricos ha tomado cierta importancia,
aun tendra que afrontar muchos obstaculos. Ya que ademas de las dificultades que
representan la banda estrecha y la baja capacidad de procesamiento de los
dispositivos inalambricos, es necesario tener en cuenta un tercer elemento en la red,
la “gateway WAP”, la cual representa un punto débil en la infraestructura de la red,
debido a que en este punto se hace la traduccion del protocolo SSL, (Secure
Sockets Layer) a WTLS, (Wireless Transport Layer Security), dejando los datos
vulnerables por un instante.

Aunque el desarrollo de aplicaciones WAP, tiene un futuro prometedor, actualmente
no cuenta con las facilidades para mostrar al usuario resultados del todo
satisfactorios y atractivos, debido a las limitaciones ya mencionadas. Este obstéculo
se hace aun mayor teniendo en cuenta que el usuario espera un servicio muy similar
al que ya esta acostumbrado a obtener con el Internet convencional.
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Por lo anterior, en el caso de la aplicacion WAP, fue necesario pensar en el disefio
de interfaces que permitan al usuario ver un servicio funcional, dinamico y de facil
acceso, compitiendo con un teclado poco funcional y un acceso desde el dispositivo
movil al servidor de aplicaciones no muy eficiente. De esta forma, se crearon
interfaces que no permiten que el usuario tenga muchas interacciones con el teclado
y que reducen al maximo las peticiones que el dispositivo movil debe hacer al
servidor. Ahora bien, no siempre fue posible combinar estos dos aspectos, por lo
que en muchos casos dependiendo de la funcion implementada fue necesario
escoger uno de los dos, considerando posibles expansiones del sistema y avances
en la tecnologia que soporta WAP.

6.2. RECOMENDACIONES

En la siguiente version de la aplicacion WAP, debe contar con un sistema de
basqueda que le permita al usuario encontrar un producto, una empresa 0 un
agente de una forma eficiente y rapida. Para esto es necesario tener en cuenta las
preferencias de cada usuario con el fin de reducir la informacién presentada en cada
busqueda, es decir, se debe mostrar Unicamente lo que al usuario le interesa o le
podria interesar ver, (en el caso de manejo de publicidad).

Es importante que cuando se disponga de una infraestructura adecuada para el
soporte de un nivel de seguridad mayor se implemente en la aplicacion WAP el
sistema de identificacion de usuario, mediante de firmas y certificados digitales, tal
como lo especifica el MeT. Con el fin de proteger al usuario y a la entidad
prestadora del servicio de fraudes como suplantacién, repudiacion, etc.

Las interacciones que el usuario tenga que realizar con el teclado del dispositivo
celular deben ser minimas; pero se debe tener en cuenta también, el no exagerar el
namero de interacciones que el sistema realice con el servidor. Esto debido a las
limitaciones tanto de la red prestadora del servicio de transmision de datos, como
del dispositivo inalambrico.
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6.3. LOGROS

En el transcurso del desarrollo del sistema itpedidos, se lograron triunfos muy
significativos, tanto como para los desarrolladores, integrantes del grupo de interés
W@PColombia del GIT, la FIET y la Universidad del Cauca.

El proyecto, participo en eventos como la 3ra. Feria Empresarial de Cauca,
realizado en Santo Domingo el 22 de junio del 2001 , en donde el proyecto obtuvo el
primer puesto y posteriormente en Expociencia y expotecnologia, del 3 al 14 de
octubre, del mismo afio, en Corferias Bogota, en la cual fue mostrado a entidades
de investigaciobn como Colciencias y a diferentes universidades y colegios del pais,
de forma satisfactoria. Asi, podemos afirmar que el desarrollo de este tipo de
sistemas tienen grandes probabilidades de éxito y aunque no se disponga e las
tecnologias mas avanzadas, es posible desarrollar aplicaciones, en este campo, que
realmente contribuyan con el desarrollo de nuestro pais.
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B2B
B2C
BTS
CA
CDMA
CDPD
Cell-ID

CUE

DGPS

DS-SS

EDGE

E-OTD

FCC

GPRS

ACRONIMOS

Relacién de negocios entre proveedores, (Business to Business)
Relacién de negocios proveedor a consumidor, (Business to Costumer)
Estacion Base Transceptora, (Base Transceiver Station)

Autoridad de Ceritificados, (Certificate Authority)

Acceso Mdltiple por Division de Cédigo, (Code Division Multiple Access)
Cellular Digital Packet Data.

Indentificacion de Celda Global, (Cell Global Identity)

Experiencia Consistente de Usuario, (Consistent User Experience)

Sistema de Posicionamiento Global Diferencial, (Differential Global
Position System)

Senial Serial Directa de Espectro Ensanchado, (Direct Secuence- Spread
Spectrum)

Velocidades De Datos Mejorados Para Evolucion Global (Enhanced Data

Rate for Global Evolution)

Difecencia Observada de Tiempo Mejorada, (Enhanced Observed Time
Difference)

Comisién Federal de Comunicacion, (Federal Communication
Commission)

Servicio General de Radio Modo Paquete (General Packet Radio Service)
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GPS

GSM

GTD

HTTP

IrDA

LIF

LMU
MAC
ME
MeT
MMS
MPP
MPS
MRDP
MS
PAP
PDA
PIN
PKI

PLMN

Sistema de Posicionamiento Global, (Global Positioning System)

Sistema Global para Comunicaciones Moviles, (Global System for Mobile

Communication)

Diferencia de Tiempo Geometrica, (Geometric Time Difference)
Protocolo de Transferencia de HiperTexto, (Hypertext Transfer Protocol)
Cirtuito Integrado, (Integrated Circuit)

Identificacion, (Identification)

Protocolo de Internet, (Internet Protocol)

Asociacion para Transmision de Datos Infrarojos, (Infrared Data

Association)

Foro de Estandarizacion para los sistemas de Localizacion, (Location
Interoperability Forum)

Unidad de Medida de Localizacion, (Location Measure Unit)
Especificacion

Equipo movil, (Mobile Equipment)

Transacciones electrénicas moviles, (Mobile electronic Transactions)
Servicio de Mensajeria Multimedia, (Multimedia Messaging Service)
Protocolo de Poscicionamiento Mévil, (Mobile Positioning Protocol)
Sistema de Posicionamiento Movil, (Mobile Position System)
Modelo de Referencia para el Desarrollo de Proyectos

Sistema Movil, (Mobile System)

Protocolo de aplicaciones Push, (Push Application Protocol)
Asistente digital personal, (Personal Digital Assistant)

Numero de Identificion Personal, (Personal Identification Number)
Infraestructura de Llave Puablica, (Public Key Infrastructure)

Red Publica Movil (Public Land Mobile Network)
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PRNG Pseudo Generador Aleatorio de Numeros, (Pseudo Random Number

Generator)
PTD Dispositivo personal confiable, (Personal Trusted Device)
RA Autoridad de Registro, (Registration Authority)
RTD Diferencia de Tiempo Real, (Real Time Difference)
RTT Tiempo de Ida y Vuelta, (Round Trip Time)

Herramienta para Desarrollo de Aplicaciones SIM, (SIM Application
Toolkit)

SAT

SE Elemento de Seguridad, (Secure Element)
SET Secure Electronic Transaction
SIM Mddulo de Identidad de Suscriptor, (Subscriber Identity Module)

SMLC Sistema de Servicio de Localizacion Movil, (Service Mobile Location

System)

SMS Servicio de Mensajeria Corta (Short Message Service)
SSL Capa de conexion segura, (Secure Sockets Layer)

Modulo de Identidad de Suscriptor Inalambrico, (Subscriber Wireless
Identity Module)

SWIM

TA Tiempo de Ventaja, (Time Advance)
TDOA Diferencia de Tiempo de Llegada, (Time Difference of Arrive)
TSL Capa de Transporte Seguro, (Transport Secure Layer)

UML Lenguaje de Modelado Unificado, (Unified Modeling Language)

UMTS Servicio Universal de Telefonia Movil (Universal Mobile Telephone

Service)
USB Bus Serial Universal, (Universal Serial Bus).

Médulo de Identidad de Suscriptor Universal, (Universal Subscriber
Identity Module)

USIM
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WAP Protocolo para aplicaciones inaldmbricas (Wireless Application Protocol)
WIM Mddulo de Identidad de Suscriptor, WAP (Wap Identity Module)

WPKI Infraestructura de Llave Publica para aplicaciones inalambricas, (Wireless

Public Key Infrastructure )

Capa inalambrica de transporte seguro, (Wireless Transport Layer
Security)

WTLS
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