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La mitigacidn no tiene costo.
A largo plazo, se paga.

Se paga en dinero real, y en vidas salvadas.
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Elaboracién de un Plan de Mitigacion
HSLV

1. INTRODUCCION

El mundo esta en continuo cambio y todo fluye demasiado rapido, en ocasiones, ni siquiera
se puede prever lo que ocurrira en un inmediato futuro, toda persona entendida como individuo es
un activo participe de las acciones internas o externas que afecten las oportunidades, limitaciones
o peligros de su entorno, por lo mismo la Mitigacion de Riesgos Institucionales se convierte en un
concepto vital al hacer parte de cualquier gestion que se realice y las necesidades de proteccion

deben estar implicitas en cada una de sus acciones.

Igual sucede en las organizaciones empresariales, de caracter privado, y en las entidades
institucionales, de caracter publico, donde las condiciones de vulnerabilidad que favorecen o
facilitan que se desencadene un hecho de riesgo, se torna en permanente problematica interna
empresarial-institucional debido a la subjetividad que lo fundamenta por lo que no es susceptible
de prever o anticiparse a su ocurrencia. Es tal la importancia e impacto del riesgo en cualesquier
actividad empresarial e institucional que en torno a su mitigacién se ha creado toda una
infraestructura organizacional legal, a nivel mundial, contra todo tipo de riesgos y eventos que
impacten negativamente en el normal desarrollo de la entidad dado que el riesgo siempre es
implicito o connatural en toda operacion o actividad empresarial—institucional que se acometa, por
muy bien que estén estructuradas. Por lo mismo es importante en una empresa establecer
parametros para la Administracion de riesgos relacionados a los procesos y subprocesos de la

misma.

En atencion a que una institucion médico—hospitalaria, ya de orden publico y privado, trata
con variables bio-fisioldgicas y anexas imposibles de controlar directamente y presentan los
mayores riesgos de operacion por lo que, en principio, se encuentran permanentemente en estado
deficitario de cuentas se hace necesario establecer una estructura administradora de esos riesgos,
mediante la normatividad respectiva implementando la Politica de Gestion del Riesgo para crear
Lineas de Accion donde cada una de las dependencias de la Institucion se articulen mediante unos

lineamientos estratégicos de cumplimiento.



Con base en lo mencionado y que ocurre en todo desarrollo empresarial, se presenta esta
propuesta de trabajo a aplicarse en la EMPRESA SOCIAL DEL ESTADO: HOSPITAL
‘SUSANA LOPEZ DE VALENCIA’ (en adelante HSLV), de la ciudad de Popayén, institucion
que ofrece especializados servicios medicos — hospitalarios de Nivel Il, con cobertura local -

payanesa y regional — caucana.

El alcance de la propuesta es descriptivo — explicativo sobre los riesgos que genera la
actividad empresarial en la prestacion de servicios clinicos medianamente especializados en dicha

ESE a muestrearse.

La investigacion se apoyar en los referentes tedrico — conceptuales del Decreto 943 de
2014 por medio del cual se actualiza el ‘MODELO ESTANDAR DE CONTROL INTERNO"? (en
adelante MECI 2014) y en la ‘GUIA PARA LA ADMINISTRACION DEL RIESGO’, del

Departamento Administrativo de la Funcién Pablica — (en adelante DAFP).

2. MARCO LEGAL:

Debido a que la practica se realiza en una Institucion del Estado Colombiano con sede en el
Municipio capital del Departamento del Cauca, se hace necesario citar la normatividad
correspondiente al tema de investigacion debido a que desde ahi se desarrolla la temética y se

organizan los Procesos Administrativos a ejecutar:

e Ley 87 de 1993, Por la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos del Estado y se dictan otras disposiciones. De la Presidencia de
la Republica. (Modificada parcialmente por la Ley 1474 de 2011). “Articulo 2 Objetivos
del control interno: literal a). Proteger los recursos de la organizacion, buscando su

adecuada administracion ante posibles riesgos que los afectan. Literal f). Definir y aplicar

! Decreto 943 de 2014, Por el cual se actualiza el Modelo Estandar de Control Interno (MECI)



medidas para prevenir los riesgos, detectar y corregir las desviaciones que se presenten

en la organizacion y que puedan afectar el logro de los objetivos ™.

Ley 489 de 1998, Estatuto Basico de Organizacion y Funcionamiento de la Administracion

Publica. Capitulo V1. Sistema Nacional de Control Interno

Decreto 2145 de 1999, Por el cual se dictan normas sobre el Sistema Nacional de Control
Interno de las Entidades y Organismos de la Administracion Publica del orden nacional y
territorial y se dictan otras disposiciones. (Modificado parcialmente por el Decreto 2593
del 2000 y por el Art. 8°de la ley 1474 de 2011)

Directiva Presidencial 09 de 1999, Lineamientos para la implementacion de la politica de

lucha contra la corrupcion.

Decreto 2593 del 2000, Por el cual se modifica parcialmente el Decreto 2145 de noviembre
4 de 1999.

Decreto 1537 de 2001, Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto
a elementos técnicos y administrativos que fortalezcan el sistema de control interno de las
entidades y organismos del Estado. El paragrafo del Articulo 3° establece el rol que deben
desempefiar las oficinas de control interno (...) que se enmarca en cinco topicos (...)
valoracion de riesgos. En el Articulo 4° sefiala los objetivos del sistema de control interno
(...) define y aplica medidas para prevenir los riesgos, detectar y corregir las desviaciones
(...)y. Asi mismo establece en el mismo Articulo, la administracion de riesgos, como parte

integral del fortalecimiento de los sistemas de control interno en las entidades publicas

(...).

Decreto 1599 de 2005, Por el cual se adopta el Modelo Estandar de Control Interno para el
Estado colombiano y se presenta el anexo técnico del MECI 1000:2005. 1.3 Componentes

de administracion del riesgo.



e Decreto 4485 de 2009, Por el cual se adopta la actualizacion de la NTCGP a su version
2009. Numeral 4.1 Requisitos generales literal g) “establecer controles sobre los riesgos
identificados y valorados que puedan afectar la satisfaccion del cliente y el logro de los
objetivos de la entidad; cuando un riesgo se materializa es necesario tomar acciones
correctivas para evitar o disminuir la probabilidad de que vuelva a suceder”. Este decreto
aclara la importancia de la Administracion del riesgo en el Sistema de Gestion de la Calidad

en las entidades.

e Ley 1474 de 2011, Estatuto Anticorrupcion. Articulo 73. “Plan Anticorrupcion y de
Atenciodn al Ciudadano” que deben elaborar anualmente todas las entidades, incluyendo el
mapa de riesgos de corrupcion, las medidas concretas para mitigar esos riesgos, las

estrategias anti tramites y los mecanismos para mejorar la atencién al ciudadano.

e Decreto 943 de 2014, Por el cual se actualiza el Modelo Estandar de Control Interno
(MECI), de la Presidencia de la Republica. Este es el tema principal de la Investigacion,
los conceptos descritos en esta norma establecen como se debe actualizar todos los
Procesos Administrativos, para finalmente proponer un Plan de Mitigacion de Riesgos

quedando a decision de la entidad su aplicacion.

e Guia para la Administracion del Riesgo — DAFP, Bogota D.C., septiembre de 2011.

3. POLITICAS DE ADMINISTRACION DEL RIESGO

El HSLV para dar cumplimiento a todos aquellos riesgos que pudieran impedir el
cumplimiento del direccionamiento estratégico se compromete a dar mayor énfasis en lo
correspondiente a la ejecucion de las Lineas de Accidn previstas en los planteamientos de la
Cartilla de Acreditacion 2015 como son las correspondientes a Gestion del Riesgo Clinico, Gestion

Financiera, Seguridad de la Informacion Seguridad Fisica, Hospital Seguro



Figura 1. LINEAS DE ACCION PARA LA ADMINISTRACION DEL RIESGO HSLV

Gestion del
riesgo
clinico

Politica de Gestién
del Riesgo

Seguridad
fisica

ADMINISTRACION DEL RIESGO

Fuente: Cartilla acreditacion 2015 HSLV

3.1 GESTION DEL RIESGO CLINICO:

v’ Laseguridad del paciente es una prioridad, por ende, la organizacion pretende monitorizar
aspectos fundamentales de la Politica de seguridad del paciente que permiten gestionar

el riesgo institucional

3.2 GESTION FINANCIERA:

v Con el proposito de evitar Riesgos Financieros institucionales, se llevan a cabo de manera
continua, la revision y analisis de aspectos administrativos, juridicos y/o financieros del
Hospital, para proteger el patrimonio institucional, racionalizar y fortalecer los ingresos.



3.3 HOSPITAL SEGURO:

v Laaplicacion del indice de Seguridad Hospitalaria — ISH permite que la institucion cuente
con un diagndstico general de seguridad del hospital frente a desastres, cuyos resultados

les permite tomar decisiones y gestionar recursos en la organizacion.
3.4 SEGURIDAD FISICA INSTITUCIONAL.:

v" Son aquellas estrategias y conjunto de medidas implementadas para salvaguardar a la
poblacion del sufrimiento de delitos, en especial de aquellos que pongan en riesgo la
integridad fisica.

3.5 SEGURIDAD DE LA INFORMACION:

v" Implementacion de estrategias encaminadas a asegurar la disponibilidad del sistema de

informacion de la Institucion.

4. CONTEXTUALIZACION DEL TRABAJO

41 ANALISIS DEL PROBLEMA:

4.1.1 DEFINICION DEL PROBLEMA, OPORTUNIDAD O NECESIDAD DEL
TRABAJO.

1). Los mapas de Riesgo de la Institucion se encuentran desactualizados generando en los procesos
administrativos un retroceso en la informacion que debe ser verificable y cuantificable, por lo
mismo se debe comenzar a estructurar los mapas con cada uno de los Lideres de cada sub-proceso
en el HSLV. 2) No existe un Plan de Mitigacion o un Plan de Contingencia o Plan alternativo
(Fallback Plan). Por lo tanto, la necesidad debe ir enfocada al tipo de empresa que estamos
analizando. En el caso del HSLV se requiere de la implementacion de un Plan de Mitigacion de

acuerdo a su mision donde se debe asegurar una “...Prestacion de Servicios salud humanizados,



integros y seguros, preservando la salud de las familias del Suroccidente Colombiano, apoyados

en talento humano comprometido y fortalecimiento tecnol6gico™?.

Se debe por lo tanto identificar las acciones a tomar previa e independientemente de la ocurrencia
del riesgo, reduciendo la probabilidad de impacto de un riesgo, invirtiendo tiempo y recursos
financieros frente a una condicién de riesgo identificada, en resumen, el HSLV debe realizar un
trabajando reactivo y no proactivo y menos actuar en un plan bajo una crisis ocurrida en eventos

desencadenantes.

412 PLANTEAMIENTO DEL PROBLEMA:

¢Como desarrollar en el HSLV un determinante objetivo que permita elaborar un Plan de
Mitigacion con base en la normatividad vigente mejorando y actualizando el Proceso de Gestion

del Riesgo creado con cada responsable lider de los sub-procesos en la Institucion evaluada?

4.2 JUSTIFICACION

Usualmente un sistema de Control Interno de una empresa forma parte integrante del plan
general de la organizacion; le compete la asignacién de deberes y responsabilidades al usuario
interno, el sistema de informacion financiero establecido y todas las medidas y métodos
direccionados a proteger los activos organizacionales; a promover la eficiencia y a generar
informacidn financiera confiable, segura y oportuna y dinamizar la comunicacion de politicas
administrativas. Como bien se observa, entre esas funciones convencionales de Control Interno no
se encuentra la de mitigar los riesgos correspondientes a la operacién empresarial desde una
perspectiva administrativa y de funcionalidad de los diferentes recursos logisticos de apoyo dado
que, por lo comun, el administrador limita o valida la nocion del riesgo al comportamiento contable
del elemento financiero y no a otras variables de orden administrativo en atencion a que el riesgo

se proyecta o se genera en todas las dependencias internas de la organizacion.

2 Mision del HSLV, Cartilla de acreditacion, 2015.



La tematica seleccionada, la identificacion y caracterizacion de los riesgos organizacionales,
siempre sera necesaria e importante por lo que se debe traspasar el convencional y limitado criterio
de control contable de los mismos y trasladarlos hacia otras perspectivas de conocimiento y

gestion, como lo administrativo-funcional.

La originalidad de la propuesta investigativa radica en que se analizara la problematica
seleccionada desde una perspectiva estructural, en donde se interrelacionen las variables
interdependientes que generen esos riesgos y que contablemente no pueden ser registradas o
descritas, se dejara establecido el Plan de Mitigacion mediante concertacion con todos los lideres
de los procesos y subprocesos para ser implementada en el Sistema de Gestion del Riesgo del

Hospital.

Figura 2. Proceso del Plan de Mitigacion de Riesgos

PLAN DE MITIGACION DE RIESGOS

T~

proceso Evitar el Riesgo Compartir el Riesgo
PROACTIVO :
\ RESPUESTAS /

Asumir el Riesgo

Mitigar el Riesgao

Fuente: Riesgos Plan de Mitigacion

En la actualidad el HSLV cuenta con su Politica de Gestion del Riesgo® siguiendo las cinco
(5) Lineas de Accion que nombramos en el numeral 3°, no obstante, antes de iniciar con el
desarrollo de los objetivos planteados en el presente trabajo, se hizo necesaria la actualizacion de
cada uno de los mapas de Riesgo correspondientes a 23 subprocesos, actualizacion que determing,

en para este trabajo de grado, un tiempo importante al igual que también la colaboracion de todos

3 Cartilla de Acreditacion HSLV, Version 2 de 2015, pag. 105.



los lideres de los subprocesos y del proceso en general. Se propone un Plan de Mitigacion de los
riesgos identificados por subprocesos, bajo los parametros del MECI 2014 para dar cumplimiento

de los objetivos institucionales.

4.3. OBJETIVOS

4.3.1 GENERAL

Elaborar un plan de mitigacion de riesgos institucional, bajo los lineamientos del Modelo Estandar
de Control Interno (MECI 2014), en el hospital Susana Lopez de Valencia.

4.3.2 ESPECIFICOS

1) Consultar el mapa de riesgos de la institucion.

2) Identificar los riesgos con alta probabilidad de ocurrencia o de alto impacto, por procesos.

3) Proponer un plan para la reduccion o mitigacion de los riesgos identificados, por procesos.

4) Socializar el PLAN DE MITIGACION DE RIESGOS BAJO LOS LINEAMIENTOS DEL
MODELO ESTANDAR DE CONTROL INTERNO —MECI- elaborado por procesos, al jefe

del Proceso de Planeacion y Calidad de la institucion Hospital Susana Lopez de Valencia

4.3.3 ALCANCE

Mediante la implementaciéon de la Gestion de Riesgos en la Institucion investigada se
requiere urgentemente plantear unos recursos que nos indiquen el buen manejo de los Riesgos
aplicados a todas las dependencias mediante la mitigacion de los mismos para asi mismo dar
aplicabilidad a la misién y vision institucional, logrando de esta manera la estandarizacion y el

mejoramiento continuo para llegar a la excelencia en la politica Institucional.
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4.4 ESTRATEGIAS

v

Actualizacion uno a uno de los mapas de riesgos institucionales correspondientes a 23

subprocesos en su mayoria correspondientes al area administrativa.

Realizacion de talleres de trabajo, con los lideres de cada subproceso, explicando la
metodologia para la identificacion del riesgo, definiendo sus causas y sus consecuencias, con

su respectiva matriz en Excel.

Transcripcién de los riesgos de cada subproceso a la matriz, y revision al finalizar con cada

uno de los lideres, asignando la calificacion a cada riesgo y las medidas de control actuales.

Desarrollo paso a paso de todos los puntos para la gestion del riesgo: contexto estratégico,
identificacion del riesgo, analisis del riesgo, valoracion del riesgo y politicas de administracion

del riesgo.

Elaboracion en Excel de la matriz para determinar: contexto estratégico, mapas de riesgo
actualizados, analisis del riesgo, valoracion de los controles identificados para cada riesgo,
nueva valoracién o calificacion y el mapa de riesgos definitivo con las politicas a seguir para
la Mitigacion del Riesgo.

Presentacion y explicacidn a cada lider de esta matriz, realizando con cada uno la calificacion
de los controles actuales frente a cada riesgo, identificado los riesgos que permanecieron en zona

alta y en zona extrema.

Establecer, estructurar y modificar las politicas de Mitigacion del Riesgo a seguir para los
riesgos identificados con mayor impacto, en conjunto con los lideres de cada subproceso, jefe

de Planeacién y la subdireccion administrativa del HSLV.
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4.5 RIESGOS QUE SE VAN A CONTROLAR
Teniendo en cuenta la metodologia vigente actual para la Administracion del Riesgo, se

determinaran los siguientes riesgos a ser controlados, identificando los siguientes tipos de riesgos:

< RIESGO ESTRATEGICO

Nos da una indicacion de como es administrada la Institucion, es una forma global de como se
aborda el cumplimento a los conceptos mayores institucionales como son la Mision y el
cumplimiento de los objetivos estratégicos, definir las Politicas, Disefio y conceptualizacién de la
Institucion, valorar las Etapas Institucionales desde la creacion del HSLV sus cambios y

modificaciones.

s RIESGOS DE IMAGEN

Mostrar ante la ciudadania payanesa, local y regional una confianza de atencién mediante los
valores corporativos y su imagen Institucional representando una atencién mas humanizada a los
usuarios.

Imagen Corporativa HSLV
Susanita

Fuente: Cartilla acreditacion 2015 HSLV

% RIESGOS OPERATIVOS
Frente a estos riesgos el HSLV presenta la estructuracion del mapa de procesos donde indica toda
la operatividad de los sistemas de informacidn, su definicién, igualmente presenta el organigrama

y la articulacion entre dependencias:



12

MAPA 1. PROCESOS DEL HSLV

© (MACADEEROCESTS) ©

SUBPROCESOS

Direccionamiento
Esftrategico

»-
PSP TRORTTee s | rgencias de Gineco-obstetricia

o
N - -
LU | Atencionde | Atencionde | oo Atencion Teropéutica | a
sl | imagenologia | Laboratorio | . Sericle  |* (Teropias. Trabajo | "yinicieny
Atencion Ambulatoria || 'No Aplica ?‘_,
[ Atencién quirirgica | No Aplica
=1

g Sistema de Informacion y Atencioén al Usuario (SIAU) / Referencia y Confrarreferencia
(=3
< | Gestion de Recursos ri Gesfion de Suministros | o Gestion 0: Servicios Vigilancia y
g Fisicos y Ambientales Hospitalaria ¥ Activos Fijos Aseo y Cocina) U]
3 Gestion del Recurso
3 Humano Administrocion del Talento Humano Sistema de Gestion de Seguridad y Salud en el Trabajo
o
S | Gestion de Sistemas e
o [ ati gon D | | Gestion de C
de Informocion y Gestion ~ Gestion de ion
Gestion Jundica l Asesoria Juridica l Contratacion I
Gestion Contable Gestion de F g Oa de Cartera CEaNon te Comabisda F i __L =
y Financiera Gestion de Costos Gestion de Facturacion |  Gestion de Auditoria ¥ Caia -
oy
|

- s 2

Fuente: Cartilla acreditacion 2015 HSLV

El mapa de procesos comprende riesgos relacionados entre la parte operativa como con la técnica
de la Institucién, incluye riesgos provenientes de deficiencias en los sistemas de informacion, en
la definicion de los procesos, en la estructura de la entidad, la desarticulacion entre dependencias,
lo cual conduce a ineficiencias, oportunidades de corrupcion e incumplimiento de los compromisos

institucionales

% RIESGOS FINANCIEROS

Se relacionan con el manejo de los recursos de la entidad que incluyen: la ejecucion presupuestal,
la elaboracion de los estados financieros, los pagos, manejos de excedentes de tesoreria y el manejo
sobre los bienes. De la eficiencia y transparencia en el manejo de los recursos, asi como de su
interaccion con las demas areas, dependera en gran parte el éxito o fracaso de toda entidad.



13

% RIESGOS DE CUMPLIMIENTO
Nos indica la capacidad de la Institucion para darle cumplimiento a los requisitos legales,

contractuales, de ética publicay en general con todo lo relacionado externamente seguin su mision.

% RIESGOS TECNOLOGICOS:
Consiste en la capacidad tecnoldgica de la Institucion, en la actualizacion de equipos de
Software y Hardware satisfaciendo las necesidades presentes y futuras de la institucién en

cumplimiento de la mision.

Lineas
de Accion

~<
g it g ot it
{(‘," ingencia
eerssepay
X 4
< P

Fuente: Cartilla acreditacion 2015 HSLV

+ RIESGOS DE CORRUPCION

La posibilidad de que, por accion u omision, mediante el uso indebido del poder, de los recursos
o de la informacion, se lesionen los intereses de una entidad y en consecuencia del Estado, para
la obtencion de un beneficio particular.

La Institucion cuenta con un Plan Anticorrupcion cuyos componentes son:

Identificacion | €) Estrategia Rendicion de | Mecanismos para
o de Riesgos Anti tramites 9 Cuentas Ciudadano

Todo sobre una base de “Trato digno y amable”

Fuente: Cartilla acreditacion 2015 HSLV
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5. METODOLOGIA DE LA CONSTRUCCION DE LA ADMINISTRACION DEL
RIESGO

Igual como se describio en la Introduccion del Proyecto la investigacion se apoyaré en los

referentes tedrico — conceptuales del Decreto 943 de 2014 por medio del cual se actualiza el

MECI 2014, la misma gque ha definido como: “Conjunto de elementos que le permiten a la entidad

identificar, evaluar y gestionar aquellos eventos negativos, tanto internos como externos, que

puedan afectar o impedir el logro de sus objetivos institucionales.” y en la ‘GUIA PARA LA
ADMINISTRACION DEL RIESGO’, de la DAFP.

Figura 3. PROCESO PARA LA ADMINISTRACION DEL RIESGO

l

Contexto Estratégico Organizacional

l

Identificacion del Riesgo
;0Qué puede suceder?
;Como puede suceder?

l

Anilisis del Riesgo

Determinar Probabilidad
Determinar Consecuencias
Determinar Nivel de Riesgo

|

$
g
4
S
E
g
=

;
g
E
:
S

Valoracién del Riesgo
Identificar controles para el riesgo
Verificar la efectivifad de los controles
Establecer tratamiento

l

Politicas Administracién de Riesgo

Fuente: Guia para la Administracion del Riesgo — DAFP, Bogota 2011

La metodologia aplicada para la Administracion del riesgo serd de caracter aplicativo y
cuantitativo, para tal efecto se aplicaran las herramientas disefiadas por el Departamento
Administrativo de la Funcion Publica (DAFP) y lo establecido en el MECI 2014. Para establecer
los riesgos de corrupcion se tendrd como referente el documento de Estrategias para la
construccién del Plan Anticorrupcion y de Atencion al Ciudadano contemplado en el Decreto 2641

de 2002. Los riesgos de corrupcion fueron trabajados por separado en el area de Planeacién y
Calidad.
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Segun el Direccionamiento Estratégico Institucional, se formaliza con todas las dependencias el
modelo l6gico para la estabilizacién de los Planes de Riesgo de cada subproceso basado en
procesos légicos, cada uno de los mapas de riesgo se dejan como anexos.

Toda operacion empresarial conlleva riesgos* de distinta naturaleza y caracter: unos tangibles
manifiestos y otros intangibles abstractos; riesgos que influyen decididamente en la dindmica y
sinergia inter / intra — organizacional, en la calidad de la atencion al usuario externo como al
usuario interno, en la reincidencia del evento (para la situacion hospitalaria) y, principalmente, en

el deterioro de los respectivos recursos logisticos de apoyo para el desarrollo del objeto social.

Pero sera en los contextos organizacionales médico— hospitalarios publicos donde se pueden
presentar los mayores riesgos institucionales en virtud a la intangibilidad e incertidumbre de los
eventos epidemioldgicos a tratarse o a ser atendidos, por lo que los costos generales de financiacion
del servicio son continua y exponencialmente crecientes y que, para una economia empresarial sin
animo de lucro, que subsidia ese servicio, tal situacién es siempre deficitaria. Con el fin de
minimizar el impacto y realizar analisis proactivos en el HSLV, se encuentra la dependencia de
PLANEACION, con su area de Control Interno, para detectar y analizar administrativamente la
estructura de riesgos que genera el servicio en sus factores causales o determinantes enmarcadas

en una Politica de Calidad.

* Definida como una funcién directivo - gerencial para identificar, contextualizar y definir un conjunto de estrategias que a partir de los pertinentes
recursos logisticos de apoyo tiene por objetivo operativo mantener la estabilidad financiera de la organizacién, minimizando las pérdidas y los
déficits ocasionadas por la ocurrencia / frecuencia de dichos riesgos.
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5.1 EVITAR EL RIESGO

Se deben tomar medidas para prevenir la materializacion del riesgo. Logrando de esta manera
generar cambios importantes en los procesos y realizar un mejoramiento, un redisefio o la
eliminacion de un proceso que no corresponda con las politicas institucionales, resultado de unos

adecuados controles y acciones emprendidas.

% ACCIONES A DESARROLLAR

Primer Objetivo: En este momento se determina el primer objetivo especifico del proyecto,

Consultar el mapa de riesgos de la Institucion:

Al realizar la consulta de los mapas de Procesos para desde ahi comenzar el proceso de elaborar
el Plan de Mitigacion y a pesar de observar que el Hospital ya tiene establecidos los procesos de
Gestion del Riesgo aceptados y mejorados a la fecha, sin embargo se encuentra que los 23 Mapas
de Riesgo existentes se tienen que actualizar a la norma MECI 2014, ello demanda la ocupacion
de un periodo largo de trabajo con la colaboracion de la Alta Gerencia y de cada uno de los lideres
de los procesos de Gestion de Riesgo aceptados y el redisefio de los procesos para lograr el objetivo

propuesto

(Ver mapas antes del proceso de Plan de Mitigacidn en “carpeta Excel, mapas originales,)

5.2. REDUCIR EL RIESGO

Implica tomar medidas encaminadas a disminuir tanto la probabilidad (medidas de prevencion)
como el impacto (medidas de proteccion), al determinar la reduccion del riesgo de manera
temprana podemos reducir los costos, superando las debilidades antes de aplicar acciones que

resulten mas costosas y dificiles.

Al revisar todos los mapas de riesgo y actualizarlos con los responsables de los procesos, vamos

entonces a analizar las posibles fallas en el proceso, de ello podremos deducir cada una de las
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matrices correspondientes, como ejemplo para el documento vemos la siguiente imagen, donde
se plantean preguntas de acuerdo a los mapas de riesgo existentes y donde se revisa como se ha

venido realizando cada paso, si se ha mejorado o en qué nivel de riesgo lo podemos identificar:

Posteriormente podremos identificar las acciones o estrategias para su mitigacion o control, tal

como se detalla en la Mapa 2. Mapa de Riesgos.

Puede suceder que: SE PIERDAN DOCUMENTOS Puede suceder que: SE DIGITE

EN EL AREA ERRONEAMENTE VALORES EN DOCUMENTOS
DEL AREA

puede suceder que: FALTA DE OPORTUNIDAD Puede suceder que: SE PIERDA LA FACTURA'Y

EN EL PROCESO DE AUDITORIA DE CUENTAS SUS SOPORTES

MEDICAS

Puede suceder que: LA AUDITORIA SE Puede suceder que: NO SE RESPONDA

OBSTACULICE PORQUE LOS CONTRATOS NO OPORTUNAMENTE LA GLOSA

ESTAN PARAMETRIZADOS Puede suceder que:

Puede suceder que: SE CONFIRME

INADECUADAMENTE LA RECEPCION DE GLOSA
Puede suceder que:

EN EL SISTEMA DINAMICA

Resulta una basqueda exitosa el poder detallar lo que puede suceder en caso de la ocurrencia de
algin hecho que implique el mejoramiento de un proceso y que a la fecha se ha venido realizando

de una manera “no correcta”.



Elaboracién de un Plan de Mitigacion HSLV

X/
X4

% ACCIONES A DESARROLLAR

Realizando Talleres de Trabajo con el grupo de lideres de cada sub-proceso, explicando la metodologia para la identificacion del
riesgo, causas y consecuencias, con su respectiva matriz en Excel, logramos determinar las falencias que hacen que se produzca

un retroceso en las acciones desarrolladas:

MAPA 2. MAPA DE RIESGOS

- -

L35 . ; REPUBLICA DE COLOMBIA-DEPARTAMENTO DEL CAUCA "}, HOSPITAL SUSANA LOPEZ DE VALENCIAE.S.E.
' MATRIZ ELABORACION DE MAPA DE RIESGOS ‘&, & = Codigo: SLV-GC-34-F01
Libertad y orden 2016 HOSPITAL version 0 Pagina 1 de 3
proceso | susProceso DESCRIPCION DE LA CAUSA DESCRIPCION DEL RIESGO (Puede suceder CONSECUENCIA DESCRIPCION DE LA CONSECUENCIA
S -Shass (Debido a.......) que.....) Lo que genera..........

Lo que genera. Toma de decisiones erradas y con falla de oportunidad

Puede suceder que: Fata de idoneidad de los R g 7
Lo que genera: Desgaste administrativo y reproceso

20100 & 3 No se registre informacio Or ,‘;
Debido a Que no se registre informacion completa | interventores @ |-© que genera. Desgasle adminisiralivo y [eRIoceso,

Lo que genera: Requerimiento de los entes de control

Debido a 'Enslan diferentes fuentes de Lo que genera: Desgaste administrativo y roproceso u
informacion

Puede suceder que: Fallas o vacios en los

Debido a - No contar con el personal idoneg para | procedimientos para la recepcion, registro y custodia

la prestacion del servicio

de ofertas . 2
1 Lo que genera: Demora en toma de decisiones estratégicas
. Debido a - Desconocimiento de las normatividad
Gestion Jundica Contratacion \igente
Debido a - Que no se registre informacion Puede suceder que: Pliegos de condiciones Lo que genera: Desgaste administrativo y reproceso.
completa incompletos o ambiguos

Lo que genera: Requerimiento de los entes de control

Debido a: Personal que no cumpla con las normas | Puede suceder que: inexistencia de controles para la
éticas y de buen gobierno elaboracion de contratos

‘ Lo que genera: Detrimento econémico de Ia institucion

Fuente: Elaboracion propia



Revisando los Mapas de Riesgos se realizé el trabajo con cada uno de los lideres de los procesos, posterior a la reunion de
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socializacion y de revision: se hizo la transcripcion de los riesgos de cada subproceso a la matriz, se revisé con cada uno de los lideres

al finalizar la reunion asignando la calificacion a cada riesgo y las medidas de control actuales

MAPA 3. MAPA DE RIESGOS INSTITUCIONAL

T .
REPUBLICA DE COLOMBIA-DEPARTAMENTO DEL C

AUCA

X

HOSPITAL SUSANA LOPEZ DE VALENCIA E.S.E.

T

Codigo: SLV-GC-34-F06

Fuente: Elaboracion propia

s MAPA DE RIESGOS INSTITUCIONAL s Version: 0
ALIFICACION INICIAL NUEVA CALIFICACION
PROCESO | SUBPROCESO RIESGO SALHCACION EVALUACION L NUEVA EVALUACION | OPCIONES DE MANEJO ACCIONES RESPONSABLE
PROBABILIDAD IMPACTO RIESGO PROBABILIDAD IMPACTO
Puede suceder que: Falta de|
idoneidad de los|
interventores POSIBLE(3) | MODERADO (3) RARO(1) | MoDERADO(3) [ “ORETERESSE | ASUMI EEONAREL
Fallas o vacios en los
procedimientos pas  la
ASUMIR, REDUCIR EL
recepcion, registro y custodial  pogIBLE (3) MODERADO (3) RARO (1) MODERADC (3) ZONA DE RIESGO "
de ofertas MODERADA RIESGO
Pliegos de condiciones
incompletos o ambiguos REDUCIR, EVITAR,
POSIBLE (3) MAYOR (4) POSIBLE (3) MAYOR (4) COMPARTIR O
TRANSFERIR
Gestion .
Jridica Contratacion |inexistencia de controles
o para la elaboracion de REDUCIR, EVITAR,
contratos POSIBLE (3) MAYOR (4) RARO (1) MAYOR (4) COMPARTIR O
TRANSFERIR
REDUCIR, EVITAR,
F RARO (1) MAYOR (4) COMPARTIR O
TRANSFERIR
b4




Se establecié en Excel la matriz para la evaluacion del riesgo, dando una calificacion de controles y generando el mapa de riesgos

definitivo con las politicas a seguir para lograr finalmente el objetivo principal de este proceso: la Mitigacion del Riesgo.

-

lRePUBLICA DE ¢
MAPA DE RIESGOS INSTITUCIONAL

13

OLOMBIA DEPARTAMENTO DEL CAUCA

Ao 2016

>
w v

HOSPITAL

HO SPITAL SUSANA LOPEZ DE VALENCIA E SE,

Pagina 2 de 3

Subproceso.

Descripcion del Riesgo:

BARRERA DE CONTROL DE RIESGO

Plazo:

Gestion Jundica |

Contratacion

MAPA 4. MAPA DE RIESGOS

Puede suceder que. Faka de idoneidad de
los intervertores

Fallas o vacios en los procedimientos para
13 recepcidn, registro y custodia de ofertas

POSIBLE (3)

POSIBLE (3)

MODERADO (3)

MODERADO (3)

Cada proceso presentara requenmientos por su
equipo de trabajpo, el cual estard conformado por
personal idoneo en la tematica a solcitar, de elo
se generara un acta como ewdencia de la
identificacidn del requerimiento

El proceso revsara & procedimento pars
identficar megras o comecciones que $¢ deban
hacer al respecto, esto con el fin de asegurar los
olementos y pocedimntos necesanos para tal

in

En caso do encontrarse Gila en el
procedimeento se modificara el mismo para su
aprobacion y realza b respectva sogakzacion
de los cambios realizados

Permanente

Prnmer Semestre de 2017

Permanente

Se deberd tener en cuenta la Resolucidn No
1016 de 27 de agosto de 2014 por medio del
cual se adopta ol Manual y los Procedinventos
de Cortrat acion, &n caso de enconlrarse dguna
meors se modifcars deho Ado Adminsyatvo

Permanente

Pliegos de condiciones incompletos o
ambiguos

POSIBLE (3)

MAYOR (4)

Para la elaboraciin y entrega de los pliegos se
realizatd un flro de evaluacion, el cual serd
realizado por el reponsable del proceso que

comresporda (con su equipo de trabajo) se dejard
evdenca de esla acaitn Epmpb. Actas
Formatos, Registros

Permanente

inaxistencia de controles para la
elaboracion de contratos

POSIBLE (3)

MAYOR (4)

Fuente: Elaboracién propia

Cuando se reciban los estudios prevos o de
necesidad del producto y/o servicio. los soportes
y demas slementos necesarios para la etapa
precontractual y elaboracion del contrato
obligatonamente se diligenciard la lista de
chequeo

Permanente

INSTITUCIONAL CALIFICADA
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En el desarrollo del manejo de los procesos se realizaron los siguientes analisis y se socializaron de la siguiente manera, dando como

resultado una calificacidn de cada riesgo asumido:
% ACCIONES A DESARROLLAR

MAPA 5. RIESGO INHERENTE

- - ________________________
REPUBLICA DE COLOMBIA-DEPARTAMENTO DEL 0 i
CAUCA ‘ ’ HOSPITAL SUSANA LOPEZ DE VALENCIA E.S.E.
\ " . Cédigo: SLV-GC-34F03
ANALISIS DEL RIESGO - RIESGO INHERENTE o S Version: 0
Libertad y Orden ”_198,..?',7._6&
CALIFICACION : N EVALUACION (ZONA
PROCESO SUBPROCESO RIESGO S TIPOIMPACTO |~ "  orer MEDIDAS DE RESPUESTA
PROBABILIDAD IMPACTO SR DE RIESGO)
Puede suceder que Falta de
idoneidad de los interventores REDUCIR, EVITAR,
POSIBLE (3) MODERADO (3) LEGAL COMPARTIR O
TRANSFERIR
Fallas o vacios en los
procedimientos para la| REDUCIR, EVITAR,
recepcion, registro y custodia de POSIBLE (3) MODERADO (3) LEGAL COMPARTIR O
ofertas TRANSFERIR
Pliegos de condiciones
incompletos o ambiguos REDUCIR, EVITAR,
POSIBLE (3) MAYOR (4) LEGAL COMPARTIR O
TRANSFERIR
Gestion Juridica Contratacion [inexistencia de controles para la
elaboracion de contratos REDUCIR, EVITAR,
POSIBLE (3) MAYOR (4) LEGAL COMPARTIR O
TRANSFERIR
LEGAL F f
0 RECDUCUTR, TVITAR,
POSIBLE (3) MAYOR (4) LEGAL COMPARTIR O L
u Err:509 Err:509 LEGAL Err:509 Err:509

Fuente: Elaboracién propia
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5.3. COMPARTIR O TRANSFERIR EL RIESGO

Se plantean propuestas como lluvia de ideas para aceptar que existe un riesgo y que se debe mitigar con un Plan. Se Plantean unos
valores de Probabilidad y se le da una calificacion dependiendo de su analisis de impacto, entonces se califica como: raro (1), improbable
(2), posible (3), probable (4), casi seguro (5)

ACCIONES A DESARROLLAR: Se establecen los puntajes para las probabilidades, Ejemplo Mapa 6. Valoracion del Riesgo

. = = ——1
w‘ﬁ REPUBLICA DE COLOMBIA-DEPARTAMENTO DEL CAUCA

< OBJETIVO DEL SUBPROCESO:

NUEVA VALORACION DEL RIESGO - Cédigo: SLV.GC-34.F05 s‘.‘c

HOBPITAL

Libertad y Orden

L
LALITICACION NUEVA CALIFICACION EVALUACION (ZONA
PROCESO P RIESGO CONTROLES (VER —————— TIPO IMPACTO | ~~~5=Crc MEDIDAS DE RESPUESTA
SUBEBOCESO COMENTARIO) | PROBABILIDAD IMPACTO ‘ DE RIESGO)

Puede suceder que: Falta de

doneidad de los interventores
I : 85 RARO (1) MODERADO (3) LEGAL zomgg&neozoo ASUM'S;ERSEGD(;" CIREL

Fallas o vacios en los

procedimientos para la ZONA DE RIESGO ASUMIR, REDUCIR EL
recepcion, registro y custodia de 100 RARO (1) MODERADO (3) LEGAL MODERADA RIESGO

ofertas

Pliegos de condiciones

REDUCIR, EVITAR,
COMPARTIR O
TRANSFERIR

incompletos o ambiguos
45 POSIBLE (3) MAYOR (4) CONFIDENCIALIDAD

Gestion Juridica Contratacion -
inexistencia de controles para la

elaboracién de contratos REDUCIR, EVITAR,

100 RARO (1) MAYOR (4) LEGAL COMPARTIR O
TRANSFERIR
an RARD AL TEGAL —  (OMPARTIRO ¥
0 REDUCIR, EVITAR,
100 POSIBLE (3) MAYOR (4) COMPARTIR O
0 0 Err:509 Err:509 Err:509

Fuente: Elaboracién propia
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MAPA 7. VALORACION DE CONTROLES — Ejemplo: Subproceso Area Juridica -

HOSPITAL SUSANA LOPEZ DE VALENCIA E.SEE.

) \ 6
ﬁ REPUBLICA DE COLOMBIA- .\\ "/, Codigo: SLV.GC.34 F04

aavora)  EFARTANENIOOELCRICA il oy VALORACION CONTROLES
VALORACION DE CONTROLES
CALIFICACION HERRAMIENTAS PARA EJERCER EL SEGUIMIENTO AL CONTROL
CONTROL
PROCESO | SUBPROCESO RIESGO 1 DESCRIPCION CONTROLES EXISTEN PUNTAJE PROMEDIO PUNTAK | PROMEDIO | PINTAJE
B S| g M:nus MANUALES O son | NERRAMENTAS [HERRAMIENTAS| 0o oeocousy I;{ngm SEGUIMIENTO| SEGUIMIENTO | FINAL
08 2 mcf?;‘ll’o EFECTIVOS? RESPONSABLE?, £5 ADECUADA?
Cada proceso presentard requerimiontos pot sy
Puede suceder que: Falta| @quipo de trabajo, el cual estara conformado por
deidoneidad delos | POSIBLE (3) | MODERADO (3) [Personal idoneo en la tematica a solicitar, de ello s¢j  yg sl sl 45 45 S| sl ] 0 4

interventores igenerara un acta como evidencia de |a identficacion|

del requenmiento

El proceso revisard el procedimiento para identificar
mejoras o comecciones que se deban hacer al
rospecto, esto con el fin de asegurar los elementos y| sI Sl sl 60 sl sl 4
procedimeentos necesarios para tal fin

En caso de encontrarse faila en el procedimvento se)
moddficard el mismo para su aprobacion y reakzar laj S| s1 s 50 5| sl 20
POSIBLE (3) | MODERADO (3) [respectwa socializacion de los cambios realizados 60 40 100

Fallas o vacios en los

procedsmientos para l2
recepcion, registro y
custoda de ortas |

So deberd tener en cuenta la Resolucion No. 1016 de)
27 de agosto de 2014 por medwo del cual se adoptal
el Manual y los Procedimientos de Contratacidn, en| s1 sl s ) 5l s 0
Gestion caso de encontrarse alguna mejora se modificard)

Juridica Contratacion dicho Acto Administrativo

| Para la elaboracién y entrega de los phegos se)
realizara un filtro de evaluacion, el cual sera realizadof
POSIBLE (3) MAYOR {4) por el reponsable del proceso que coresponda (con NO NO sl 0 0 5l NO 15 1 5

su equipo de trabagp) se dejard evidencia de esta)
accion. Ejemplo, Actas, Formatos, Registros

Pliegos de condiciones
incompletos o ambguos

[ Cuando se reciban los estudios previos o de)

inexstenoa de controles | necesidad del producto ylo semacio, los soportes y|
para la elaboracién de POSIBLE (3) MAYOR (4) |[demds elomentos necesarios para la  etapa Sl St Sl 60 60 Sl S 40 40 100
contratos precontractual  y  elaboracén  del  contrato

| obligatoriamente se diligenciard la hsta de chequeo

(Ver cada uno de los mapas originales en el CD anexo Carpeta: Calificados Mapas)

Fuente: Elaboracién propia
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6. SEGUIMIENTO Y EVALUACION A LA IMPLEMENTACION DE LA POLITICA
DEL RIESGO

Figura. 4 CONTEXTO ESTRATEGICO

CONTEXTO
E f
5
T IDENTIFICAR
M + Contexto extemo
&
c A + Contexto intermno
é + Ambiente para desarollar GR
M ANALIZAR + Definir criterios de riesgo
D + Disefio de |a estructura que soporta
E &l proceso de GR
t - + Politica
'f EVALUAR » Creencias, costumbres y culur
E
5
G
o

TRATAR

Tomado: Nomma Técnica Colombiana NTC-150 31000

Para dar cumplimiento a una adecuada administracion del riesgo se deben tener las siguientes

consideraciones:

6.1 COMPROMETER A LA DIRECCION:

La Direccién como encargada de estimular la cultura de la identificacion y prevencién del riesgo
y de definir las politicas para la gestion de los riesgos identificados y valorados entre las que se
encuentran la definicion de canales directos de comunicacion y el apoyo a todas las acciones
emprendidas en este sentido, ha proporcionado todos los espacios y asignando los recursos
humanos y tecnoldgicos necesarios para el desarrollo de este proceso. Asi mismo designé un
directivo de primer nivel, a quien para este caso correspondia la responsabilidad a la Jefe de

Planeacion y Calidad de la Institucion quien se encargo de asesorar y apoyar en todo el proceso de
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disefio e implementacién de cada componente, junto con los lideres de cada sub-proceso

institucional.

6.2 CONFORMACION DE GRUPO DE COLABORADORES MECI

Se conformo el equipo encargado de liderar el proceso dentro de la Institucion, con quienes se
realizaban las acciones de mejoramiento y el mejoramiento de los procesos en los mapas de riesgo
y el anélisis del Plan de Mitigacion. Ademas, representaba ser un canal directo de comunicacion
con los designados de la direccion y de las diferentes dependencias. El equipo lo integraron los
jefes de dependencia quienes conocen muy bien la entidad y el funcionamiento de los diferentes
procesos la aplicacion de la metodologia y la construccidn de los mapas de riesgos por proceso e

institucionales.

6.3 CAPACITAR A TODOS LOS COLABORADORES DE LA INSTITUCION EN LA
METODOLOGIA

Definido el Equipo MECI en la Institucion, se capacita a sus integrantes en la metodologia sobre
administracion del Riesgo y su relacién con los demas Subsistemas y Elementos del Modelo
Estandar de Control Interno- MECI, de modo que se conviertan en multiplicadores de esta
informacidn al interior de cada uno los procesos donde sea que participen. Ellos se convertiran en
capacitadores de otros servidores o bien podran acompafar el levantamiento de los mapas al

interior de sus procesos.

Al asumir el Riesgo se deben contemplar algunas acciones para darle continuidad al trabajo de

manera eficiente y eficaz
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Con el compromiso de la Direccion y el grupo MECI o colaboradores de cada sub-proceso se

determina un tratamiento de riesgos residuales y sus efectos en la gestion Institucional.

1. Realizar un programa de sensibilizacion del mapa de riesgos institucional como el Plan de

Manejo de Riesgos, dirigido a todos aquellos colaboradores que laboran en la Institucion

estudiada

2. Seinvitaatodos los lideres de los procesos para que apliquen los lineamientos establecidos

en los mapas de riesgo para que su participacion sea activa para la aprehension de las

nuevas practicas propuestas, que exigen valores y principios éticos, calidad en la

informacién generada y compartida, decisiones oportunas y eficaces, asi como la

racionalidad de los recursos.

3. Se debe definir un cronograma de seguimiento, evaluacion y aplicacion de nuevos

controles.

4. Verificar el cumplimiento para tomar medidas correctivas, cuando sea necesario,
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Todo lo anterior dando seguimiento a los procedimientos y formatos para documentar las
acciones de mejora.

Al final los resultados deberan obtener los beneficios registrados en la Norma Técnica
Colombiana NTC-1SO31000:

Aumentar la probabilidad de alcanzar los objetivos.
Fomentar la gestion proactiva.

Cumplimiento de los requisitos legales y reglamentarios.
Mejorar los controles.

Usar eficazmente los recursos.

Mejorar la prevencion de pérdidas y la gestion de incidentes.

AN N N N N

Establecer una base confiable para la toma de decisiones y la planificacion.

6.4 REVISION OBJETIVOS DE LA INSTITUCION

Se muestran los objetivos de la Institucion ya que con esos conceptos se debe trabajar para la

realizacion del plan de Mitigacién

Los objetivos de la Institucion nos muestran cémo podemos intervenir para que 10s procesos sean
mayormente efectivos en el desarrollo y andlisis para nuestro objetivo final, a continuacién, se

detalla cada uno:

COSTOS:
Entregar informes de costos mensuales, reflejando la realidad econdmica institucional y de
forma que apoyen la mejor toma de decisiones que conllevan a una planificacién, control y logro

de los objetivos del Hospital Susana Lopez de valencia E.S.E.

SUMINISTROS:
Establecer las necesidades y mantener a disposicion los elementos, materiales e insumos

para el funcionamiento Institucional y la prestacion del servicio.
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PAGADURIA Y TESORERIA:
Garantizar de manera eficiente las actividades de custodia, control, manejo y desembolso
de fondos, valores y documentos negociables que se administran en el HSLV de valencia ESE.

SERVICIOS GENERALES:
El subproceso de servicios generales el objetivo es que el hospital cuente con el soporte de
servicios de asepsia, seguridad, transporte y servicios generales necesarios.

TALENTO HUMANO:
Administrar integralmente el recurso humano a través de la identificacion de necesidades,

priorizacion y definicion para el desarrollo del talento humano y su satisfaccion

CARTERA:
Gestionar el flujo de recursos a través del cumplimiento de metas de recaudo que garantizar

la sostenibilidad y continuidad del Hospital.

SEGURIDAD Y SALUD EN EL TRABAJO
Brindar condiciones seguras y que garanticen la salud en el trabajo a todos los

colaboradores

SISTEMAS DE INFORMACION:
Analizar y desarrollar las necesidades de informacion, garantizando la estructura,

coherencia y seguridad de la misma.

GESTION DOCUMENTAL.:
Administrar y custodiar la documentacion institucional, la entrante, saliente, su

conservacion y consulta.

CONTABILIDAD:
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Registrar y analizar informacion financiera razonable y oportunamente para la toma de

decisiones que permitan la sostenibilidad financiera de la institucion

ESTERILIZACION:

En el Subproceso de Central de Esterilizacion del HSLV ESE, se compromete a contribuir
y mejorar la calidad de la atencion en salud de todos los usuarios, ofreciendo servicios de
esterilizacion oportunos que garantizan la eficacia de un equipo de colaboradores comprometidos

con la excelencia.

INGENIERIA HOSPITALARIA:
Garantizar el funcionamiento del equipamientoy de la infraestructura hospitalaria en
condiciones confortables, amigables y seguras, contribuyendo con el mejoramiento continuo de la

institucidn y con la prestacion de los servicios de salud con criterios de calidad.

GESTION INFO CLINICA'Y ESTADISTICA:
Garantizar la conservacion, actualizacion e integralidad de los registros e historia clinica;

asi como la confiabilidad de la informacion.

AUDITORIA:
Auditoria a las facturas por servicios prestados de los servicios de urgencias y
hospitalizacion y Gestion de las glosas y devoluciones recibidas por prestacion de servicios de

salud de la institucién

FACTURACION

Garantizar la facturacion y autorizacion de los servicios de salud prestados en la E.S.E.
HOSPITAL SUSANA LOPEZ DE VALENCA, realizando una correcta identificacion de Pagador,
la radicacion de la facturacion dentro de los términos establecidos en la Normatividad Vigente,
teniendo en cuenta los Acuerdos de Voluntades suscritos con las EPS, Manuales Tarifarios y

politicas de la Entidad; logrando la sostenibilidad financiera de la Institucion.
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CONTRATACION:

Adelantar los tramites respectivos tendientes a la adquisicion o suministro oportuno de los
bienes y servicios del hospital SUSANA LOPEZ DE VALENCIA, de acuerdo con las necesidades
de los diferentes procesos de conformidad con los requisitos establecidos.

JURIDICA:

Asesorar y defender a la ESE Hospital SUSANA LOPEZ DE V, en asuntos juridico-
administrativos internos y externos de su competencia de manera oportuna y eficaz por los
intereses de la misma y de sus usuarios, en cumplimiento de la Constitucion Politica, la ley y la

normatividad interna para la buena marcha de su gestion administrativa

SIAU:
Brindar atencion a los usuarios que acceden a los servicios de la ESE HSLV., dando

respuesta con capacidad resolutiva a sus necesidades e inquietudes.

6.5 INDICACION ADICIONAL DEL HSLV:

En el afio 2013 segin Acuerdo No. 015, el HSLV implemento el Codigo de ética y Buen
Gobierno con el objetivo de lograr la Acreditacion, el cual evalGa los estandares asistenciales y de
apoyo de los procesos internos de la entidad. Durante este proceso se actualizo la Mision y Vision,
se actualizaron las Politicas Internas, se modificaron los Sistemas de la Institucion con miras a la
Acreditacion. Los mapas de Procesos Institucionales se actualizaron en un 82% sin lograr
finalizarlos y tampoco determinar un Plan de Mitigacion de riesgos que direccione un proceso de
mejoramiento por los riesgos reconocidos y aceptados, la institucion tampoco logré cumplir con
todos los procesos requeridos del Sistema de Gestidn del Riesgo segin el Modelo Estandar de
Control Interno 2014 (MECI 2014)*.

4 Informe cuatrimestral Control Interno, HSLV, diciembre de 2015.
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Por lo tanto, el objetivo inicial de este trabajo debe encaminarse a la reestructuracion de los

MAPAS DE RIESGO teniendo que ser actualizados a la vigencia actual y segun la normatividad

vigente.

Figura. 6 ANALISIS DE RIESGOS
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Tomado: Norma Técnica Colombiana NTC-1SO 31000

Con la participacion de los lideres de cada subproceso de manera proactiva se establecieron

dinamicamente los aspectos para el analisis de los riesgos identificados: Probabilidad e Impacto.

De acuerdo con la capacitacion, formacion y con los lineamientos establecidos por el DAFP que

se les ha proyectado en cuanto, a la Calificacion del Riesgo; que se logra a través de la estimacion

de la probabilidad de su ocurrencia y el impacto que puede causar la materializacion del riesgo y

la Evaluacion del Riesgo; que permita comparar los resultados de su calificacion, con los criterios

definidos para establecer el grado de exposicion del HSLV al riesgo.
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-
Pasos claves en el anilisis de riesgos A
- Determinar probabilidad
- Determinar consecuencias
- Clasificacién del riesgo

- Estimar el nivel del riesgo J

Fuente: Guia para la Administracién del riesgo DAFP

Se han establecido dos aspectos a tener en cuenta en el anélisis de los riesgos identificados:

Probabilidad e Impacto.

Por probabilidad se entiende como la posibilidad de ocurrencia del riesgo; esta puede ser medida
con criterios de frecuencia, si se ha materializado (por ejemplo: numero de veces en un tiempo
determinado), o de Factibilidad teniendo en cuenta la presencia de factores internos y externos que

pueden propiciar el riesgo, aungue este no se haya materializado.

Por Impacto se entienden las consecuencias que puede ocasionar a la organizacion la

materializacion del riesgo.



Elaboracién de un Plan de Mitigacion HSLV

6.5 VALORACION DE LOS RIESGOS:

Después de la presentacion y analisis de los procesos se identifica si hay controles asociados, si son aplicados, estan documentados y si
son efectivos, con el fin de determinar la posicion del riesgo en la matriz de vulnerabilidad. A continuacion, se presentan los mapas de
todos los subprocesos, donde se identifican los riesgos antes de calificacion de los controles

MAPA 8. ASESORIA JURIDICA:

1 ﬁ; REPUBLICA DE COLOMBIA-DERARTAMENTD DEL CAUCA Yy
r

’ HOSPITAL SUSANA LOPEZ DE VALENCIA E.S.E.
MAPA DE RIESGOS INSTITUCIONAL ‘ Codigo: SLV-GC-34- FO2
i S Versidn: 0 go

Libertady Osden Ao 2016 RRETLT Pagina 2 de 3

CALIACACION BARRERA DE CONTROL DE RIESGO
Probabilidad | clo | Calificacién Accidn: | Plaze:

Proceso: Subproceso: Descripcidn del Rigsgo:

Establecer acciones complejas e
integrales (Se deben incluir todos los
recursos nacesanos) gue brinden el
aseguramiento de la prestacidn del Acciones permanentes
senicio, estas acciones se deben
establecer con cada Jefe de Proceso
v SUs respectivos equipos de trabajo

Se realiza un estricto seguimiento
Fdlos judicides en contra de la : por parte de cada lider de subpugeso
. Entidad POSIBLE (3) MAYOR (4) E o superasor del contrato acerca del
normal desarrolle de las actimdades.
Accionas permanentes

Gestion Asesornia
Juridica Junidica

Aseguramiento de profesionales que
atiendan la defensa judicial de la Acciones permanentes
Entidad
Con base en los hallazgos, fallos
judiciales y condenas presentadas en
contra de la entidad, se deben realizar
Demandas concilaciones o acciones comectivas complejas e
procesos judiciales recurentes por | POSIBLE (3) MAYOR (4) E intagrales, se deben incluir todos los Acciones permanentes
parte de los usuarios FeCUrsos necesanos, con ei_I'TTrJ de
atacar la causa de |a situacion

presentada

Fuente: Elaboracién propia



MAPA 9. GESTION CARTERA:

e ey REPUBLICA DE COLOMBIA-DEPARTAMENTO DEL CAUCA \f” HOSPITAL SUSANA LOPEZ DE VALENCIAES.E.
I MAPA DE RIESGOS INSTITUCIONAL \A‘ Version: 0 Chdlgo: S1Y.C-34 Fo2
- - ersion:
v S HOSPITAL PAGINA 2 de 3
CALHCACION
PROCESO %EEEESSPI DESCRIPCION DEL RIESGO BARRERA DE CONTROL DE RIESGO PLAZO
PROBABILIDAD IMPACTO CALIFICACION
Obstaculizacidn de las actividades Realizar la parametrizacion oportuna de los
de auditoria por falta de contratos: Una vez firmados y una vez definidas
parametrizacign de confratos con | CASI SEGURO (5) MAYOR (4) E las negociaciones. Junio de 2017
las EPS.
Pérdida de factura y sus soportes Seguimiento a la recepddn de facturas en el area
en el area de Auditoria o de Consolidacion y cortes mensuales de
Consolidacién. seguimiento a |afacturacion y corte los dias 10 de Mensual
CASI SEGURO (5) MENOR (2) A cada mes.
Trazabilidad de la factura en el sistema Dinamica Mensual
Gestidn i Gerencial (30 de cada mesy cada 10 diag).
Contabley Gestion de
Mtk Auditoria | Que se digite erroneamente erificacion plena de valores de factura y valores Diario
valores en los documentos del POSIBLE (3) MAYOR (4) E totales digitados de glosa al realizar respuesta a
Rrea, la misma.
Confirmacidn inadecuada de la Control de indicadores de Gestion de Auditoria Diario
recepcion de glosa en el software POSIBLE (3) MODERADO (3) A respectoade oomunicaci?nes a Gestion de Cartera
y a Gestion de Facturacion.
No dar respuesta oportuna a las Consecucion de dos auxiliares de auditoria Diciembre 31 de 2016
glosas adicionales para la redistribucion de la glosa
PROBABLE (4) MAYOR (4) E administrativay liberar de tiempo al auditor para
laauditoria de cuentas.

Fuente: Elaboracién propia
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MAPA 10. GESTION AUDITORIA:

Tk REPUBLICA DE COLOMBIA-DEPARTAMENTO DEL CAUCA HOSPITAL SUSANA LOPEZ DE VALENCIAES.E.
' T Codigo: SLV-GC-34-FO2
... MAPA DE RIESGOS INSTITUCIONAL iy ersion: T
CALIFCACION
ﬂ!EEEﬁE.ESS’I DESCRIPCION DEL RIESGO BARRERA DE CONTROL DE RIESGO PLAZO
fRoces0 PROBABILIDAD | __IMPACTO CALIFICACION
Obstaculizacidn de las actividades Realizar la parametrizacion oportuna de los
de auditoria por falta de contratos: Una vez firmados y una vez definidas
parametrizacion de contratos con | CASI SEGURO (5) MAYOR (4) E las negociaciones. Junio de 2017
las EPS.
Pérdida de factura y sus soportes Seguimiento a la recepddn de facturas en el area
en el area de Auditoria o de Consolidacion y cortes mensuales de
Consolidacidn. seguimiento a lafacturacién y corte los dias 10 de Mensual
CASI SEGURO (5) MENOR (2) A cada mes.
Trazabilidad de la factura en el sistema Dinamica Mensual
Gestion . Gerencial (30 de cada mes y cada 10 dias).
Contable y Gestion de
i Auditoria  |Que se digite erroneamente Werificacion plena de valores de factura y valores Diario
valores en los documentos del POSIBLE (3) MAYOR (4) E totales digitados de glosa al realizar respuesta a
pres, la misma.
Confirmacién inadecuada de la Control de indicadores de Gestion de Auditoria Diario
recepcion de glosa en el software POSIBLE (3) MODERADO (3) A respecto de comunicaciones a Gestion de Cartera
v a Gestion de Facturacion.
No dar respuesta oportuna a las Consecucion de dos auxiliares de auditoria Diciembre 31 de 2016
glosas adicionales para la redistribucidon de la glosa
PROBABLE (4) MAYOR (4) E administrativa y liberar de tiempo al auditor para
laauditoria de cuentas.

Fuente: Elaboracién propia




MAPA 11. GESTION CONTABILIDAD:

MAPA DE RIESGOS INSTITUCIONAL

HOSPITAL SUSANA LOPEZ DE VALENCIAE S.E.

Codigo: SLV-GC-34-F02

Version: 0

Pa’glna 2del

SUBPROCESO

DESCRIPCION DEL RIESGO

Contable y
Financiera

Gestion de
Contabdidad

Puede suceder que: Se
presenten informes
Incongistentes, con reqistros
errados y de forma inoportune

POSBLE (3)

MAYOR (4)

L CALIFICACION

BARRERA DE CONTROL DE RIESGO

Deftinir las fuentesde informacion para la
generacion de los informes

semestral

Establecer tiempos de presentacion de
informes y realizar seguimiento al
cumphim iento

Mensual

Realizar conciliaciones contables entre los
diferentes procesos relacionades

anual

Realizar revision permanente de las paginas de
las entidades que generan nc
circulares contables

Permanente

Capacitacion del personal

Anual

Puede suceds que: Exista
perdida de la informacién
contable y financlera

CATASTROFICO
(3)

Actualizaadn de tablas de retencion
documental

Diciembre 31 de

2016

Realizaciion de copias de seguridad

Permanente

cuenta con una estructura que asegura el
registro y cuenta con las politicas de seguridad
de lainstitucidn

Cumplida

Puede suceder qua: Ses
manipulada fa informaadn
contable instituconal

CATASTROFICO
(5)

Fuente: propia

Se cusnta con niveles de permiso para =
registro y consulta de informacion
Generacion de informe d= visitas a la pagina

web

Cumphida

Semastral

Socializar el codigo de ética de buen gobiermo

mensual

37
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MAPA 12. GESTION CONTRATACION:

Fuente: Elaboracion propia

; PURLICA DF COLOMBIA DEPARTAMENTO DEL CAUCA \f'b' HOSPITAL SUSANA LOPFZ DE VALENCIA F SE,
' MAPA DE RIESGOS INSTITUCIONAL W o Codigo: SLV.GC 4@
Lberndy Owen Aflo 2016 HOSrITAL P"ylll 2de 3
Probebilided | imoecto | Caliicacién

Cada proceso presentard requenmientos por su
2quipo de trabago, of cual estara conformado por
POSIBLE (3) MODERADO (3) A ipersonal idoneo on b temdsca 3 solcitar, de eflo Permanente
5@ generara un acta como awdencia de '3
dentrficacion del requenmeento

Puede suceder que Fala de idoneidad de
los intervertores

El proceso reasard ol procedumento pars
wentificat mejoras o comecciones que se daban
hacer al respecta, asto can el §n de asegurar los Primer Semestre de 2017
elementos y procedimentos neces #s0s para tal

n

En caso de encontrarse fbla on el
procedimeento se modificars el mismo paa su
POSIBLE (2) MODERADO (3) A aprobacan y reakzar la respectva sociakzacion
de los cambuos realzados

Fallas o vacios en los procedureentos para Parmanents

la recepcidn, reguatro y custodia de ofertas

Se debera tener en cuenta la Resolucica No.
Gestion Juridica Contratacion 1016 de 27 de agosto de 20 por medio del
cual se adopta ol Manual y los Procedineentos Permanente
de Contratacon, en caso de encontrarse dguma
mejora s¢ modifcard dcho Ao Adminstatvo

Para la elaboracion y entrega de los pliagos se
realzard un fitro de evaluacion, el cual serd
Vs e oot lmoihWe Y | posmce MAYOR (4 B | Setldion it ¢f et Pormanente
evdenca de ests accion Epmplb. Actas

Formatos. Registros

Cuando se recban los estudios prevos o de
necesidad del producto y/o sericio, los soportes
y demds olomentos necesaos para la etapa
precontractual y elaboracion del contmato
oblkgatonamanty se dlgenciad la lista de
che quea

Inexistencia de controles para ia

elaboracion de contratos Permanente

POSIBLE (3) MAYOR (4) E

Fuente: Elaboracion propia



MAPA 13.

GESTION COSTOS:

REPUBLICA DE COLOMBIA-DEPARTAMENTO DEL CAUCA

MAPA DE RIESGOS INSTITUCIONAL
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e

L2

HOSPITAL SUSANA LOPEZ DE VALENCIA £.5.€.

Codigo: SLV-GC-34-F02

Libartac y orgen) version: 0 Pagina 2 de 3
PROCESQ | SUBPROCESQ | DESCRIPCION DEL RIESGO CALEICACION BARRERA DE CONTROL DE RIESGO PLAZO
| PROBABILIDAD IMPACTO CALIFICACION —
Realizar y entregar a Sistemas de Informacién
mensualmente copias de seguridad con la Mensual
Puede suceder que: Exsta ) informacion a conservar. |
perdida de la informaciin POSIBLE (3) MODERADO (3) A | I N
procesada. Determinar y asignar al personal idoneo para la
Segun contratacion
realizacionde Infoarmes.
Definir claramente las fuentes de informacion
para el mane|o de la documentacion del Mensual
subproceso.
. Puede suceder que: La Realizar conciliaciones contables entre los ” '
Gestion e entrega de informes sea PROBABLE (4) MODERADO (3 A ensua
Contable y | m‘e 9-ano:)ortuna " ™ diferentes procesos relacionados.
financiera
Establecer tiempos de presentacion de
informes mediante un cronograma y realizar Mensual
seguimiento al cumplimiento.
Realizar y entregar a Sistemas de Informacién
mensualmente copias de seguridad con la Mensual
informacion a conservar.
Puede suceder que: Los
informes de costos no sean POSIBLE (3) MAYOR (4) E Determinar y asignar al personal idoneg para la

coher entes con la reahdad.

Fuente: Elaboracion propia

realizacion de informes,

Segun contratacion

Verificar que toda la Informacion requerida ses
confiable.

Mensual



MAPA 14. GESTION ESTERILIZACION:

PUBLICA DE COLOMBIA-DEPARTAMENTO DEL CAUCA >
eeRInI * Q HOSPITAL SUSANA LOPEZ DE VALENCIAES £.
- Cédigo: SLV-GC 34 FO2
MAPA DE RIESGOS INSTITUCIONAL wogrTIAL o n
Version: 0 Pagina 2de 3
suneroCESQ | RESCRIPCION EL RIESGO BARRERA DE CONTROL OF RIESGO pLAzO
PROBABILIOAD IMPACTO | CALIFICACION Kt
Puede  suceder  que:  Los Se elabora y/o actualiza los procedimientos segun se Identifican las!
protocoios de los Inecesidades de documentacidn. Incluyendo listas de chequeo v
:‘“‘g::m de fa Q"":.‘ verificacion de la adherencia al procedimiento. Se socializa al 100% del|  Diario
o Wzacen, no POSTBLE (3) MODERADO (3) A
apliquen ylo estén persanal del Sybproceso
desactualizados Cronograma de seguimiento para adherencia 3 los objetivos dell | o
Subproceso
Puede suceder qua: No s2| Seguimiento de las solicitudes realizadas por los diferentes servicios
garantice lo disporsbilidod del "
materiol quirurgico POSIBLE (3) MODERADO (3) A Diario
especiaizado
|
‘ Puede suceder que: No s Capacitacion de procedimientos al equipo y su respectiva evaluacion dell
| garantice |la  hmpeza ) Sybptoceso Mensual
‘ e . pr 5@ e m(a los requerimientos del subpr manteniendo un stock de|
requiere para la SIBLE { MAYOR (4 biniaadon requ SUDPIOCE3O s . un STock
'\ esterilizacion. POSIRE () OR (4) § Insumos que garantice la normal distribucion de los mismos Semanal
| Se actushiza la ficha téonica de los insumos requernidos en ka Central de
Anual
Estenlizacion
Puede suceder gque: No se Se establece previamente los requenmientos del Subproceso tanto enl
ejecte el proceso  de cantidades como en calidad para cumplir 3si con |os objetivos del mismo Semanal
empague acorde a  las
necesidodes establecidas POSIBLE (3) MODERADO (3) A guerimiento a Almacén y Suministros con previo visto bueno del
ubproceso de Ingenieria Hospitalana Eventual
Puede suceder que : No se IAdecuacion y reestructuracion de los espacios con los que cuenta el areal
gorantice @ proceso  de de trabajo Eventual
| ; estenizanién
‘Recm" de Gestign de ICorrecto uso del Instrumento de verificacion de listas de chequeo Mensusl
|Recursos Fisicos Esters
| y Ambientales e ICronograma de limpieza y desinfeccion y su seguimiento respectivo Diatio
I}
POSIRE) MODERADO (R & [Se solicita requerimiento al sybprocesg de Sistemas de Informacion paral e )
procesos de almacenamiento en digital y disposicion final de registros pocaop:
Socializaciones del manual de estenlizacion relacionando la importancia
de verificar las fechas de ventimiento de |3 esterllizacion de dispositivos Eventual
médicos en Central de Esterilizacion y serviclos asistenclales

Fuente: Elaboracién propia
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HOSPITAL SUSANA LOPEZ DE VALENCIAE SE.

—_—

<>
MAPA DE RIESGOS INSTITUCIONAL * .”_ Y Codigo: SLV.GCI4F02 J
[ 2_9] i HOBLITAL Pagina 2 de 3 :)
CALIFICACION
PROCESO SUBPROCESO DESCRPCION DEL RESGO PROBABILIDAD IMPACTO CALIFICACION BARRERA DE CONTROL DE RIESGO PLAZO |
Puede suceder que. Incompleta o Capacitacdn al parsonal en la cowecta wdentificacion dell 1
ncorracta wentficacion del paciente paciente o0 seguimianto una vez se puedan confirmar datos PP
4
Comecta verficacion de los datos del paciente sagun
PROBABLE (4) MAYOR (4) documento de identidad o datos en su EPS Diano
[ Actusiizacion, dlusidn y seguimiento de procedimmentos dell
| Subproceso fer semestre 2017 |
Puede suceder que. No se facture oportuna Comumcaciin y copactacion continua entre procesos yi
ycomectament s & seracio prestado 3l seguimiento a3l Plan de Mepramiento Mensual l
| RoieEs Venficacién oportuna de los derechos del paciente en syl |
EPS y seguimesnto an caso de inconsistenca
I PROBABLE (4) MAYOR (4) Dano |
Seguinvento & ingresos pendentes por cemar de cads
' h’.c‘lldﬂfe' Semanal
Rewsin del 90% de & facturacidn por parte de Auditora
| Dhano |
Pueds suceder que No se pueda radicar la Revisidn de munutas para ls contratacion con las EPS,
| factura oportunamente segun namateadad wgente, defimendo claramente en ol ‘
i Gestion Contable | Gestion de proceso contractual los requennuentos Segin necosidad
y inanciera Facturacién Revisidn de procedimientos para entrega de soportes all oo o0 oo
' PROBABLE (4) MAYOR (4) Subprocese Adtna
Establecer claramente los tempos para radicackn de|
l bﬂfuch el Comrlé %cﬁm::mm . Segin contratacidn 1
Auditoria al 90% de 1a facturacdn
Dano
Puede suceder que. Alto volumen de Entrega opotuna de contratos &l  Subprocese
glosas por pante de las EPS paramelrizacian de tanfas Segin necesidad
Realzacion de fichas de contratos y difusion de las mismas Segin ferms 66 |
PROBABLE (4) MAYOR (4) contratos |
Capacttacdn y evaluacidn al oquipo, reuniones penodicas
| it Mensual |
Auditona al 90% de la facturacidn
Diano i |

Fuente: Elaboracion propia



MAPA 16. GESTION INFORMACION CLINICA'Y ESTADISTICA:

Fuente: Elaboracién propia

. -DEP, >,
w REPUBLICA DE COLOMBIA-DEPARTAMENTO DEL CAUCA * & e LOPEZ DE VALENCIAES.E.
’ MAPA DE RIESGOS INSTITUCIONAL ‘9""“ Coipo V-0 34:70
Libertad y orden Version: 0 Pagina 2 de 3
CALIFICACION -
SR PROBABIIDAD | IMPACTO | CALIFICACION s
Establecer planes de contingencia ante
inundacion, incendio, terremoto Anual
Puede suceder que: Deterioro o
perdida de historias dinicas en fisico o POSBLE (3) MAYOR (4) E Se cuenta con sistema de extintores, sistema =
de drenaje de aguas, control de plagas ermanente
digital
Establecer roles y permisos de usuario para
S . Semestral
acceso al Sistema de Informacion,
Establecer roles y permisos de usuario para 5 sy
emestra
Puede s er que: Perdida de la G NioR R : acceso al Sistema de Informacién
confidencialidad de historia clinica Capacitacion al personal en responsabilidad
sobre el manejo de registros e historia clinica Anual
Gestion d: G;:hd" de la Puede suceder que: Archivo Capacitacion al personal responsable de archivo
S'gem“. e ONTRCON equivocado de registros asistenciales POSIBLE (3) MAYOR (4) E y seguimiento a las acciones Anual
Informacion y Clinica y
historia cinica
Comunicaciones Estadistica
Capacitacion al personal en responsabilidad
sobre el manejo de registros e historia clinica Anual
Puede suceder que: Falta de
oportunidad en el archivo de4reg§!os POSBLE (3) MODERADO (3) A Evaluacion de actividades y establecer
asistencales digitales y fisicos :
requerimiento de personal Anual
Establecer tiempos de presentacion de
informes y realizar seguimiento al
Puede suceder que: Se presenten ‘::um . "m:ngm Mansas!
Informes Inconsistentes, con registros POSBBLE (3) MODERADO (3) A P
errados y de forma inoportuna Cronograma de actividades para el logro de los
objetivos del subproceso Mensual




MAPA 17. GESTION PRESUPUESTO:

5 - REPUBLICA DE COLOMBIA-DEPARTAMENTO DEL CAUCA *% HOSPITAL SUSANALOPEZ DE VALENCIA ES E.
) S Codigo: SLV-GC-34-H02
MAPA DE RIESGOS INSTITUCIONAL noserTAL
Libortad y Version: 0 Pagina 2de 3
PROCESO | SUBPROCESQ | DESCRIPCION DEL RIESGO BARRERA DE CONTROL DE RIESGO PAZO
PROBABIIDAD | IMPACTO | CALFICACION
Definir clatamente las fuentes de informacion para la
generacion de los informes y 13 revision oportuna de
los indicadores presupuestales Mensual
Realizar conciliaciones contables entre los diferentes
Puede suceder que: Se elabore
presupuesto no ajustado a & POSIBLE (3) MAYOR (4) E procesos relacionados. Anual
realidod del hospital, Capacitacion del personal
Anual
Realizacion de ias de seguridad
eus - N Diciembre 31 de
2016
Determinar claramente toda la documentacion
necesaria para tal finy 1a no aceptacion ni firma sin Semestral
Geshon
Contable y Gestion de soportes completos.
financiera | TTOPURO  pede suceder que: Registrar actos Socializar el codigo de ética de buen gobiemo
adminestrativos sin Certificado de POSIBLE (3) MAYOR (4) E Mensual
Disponibibdad Presupuestal.
Realizacion de copilas de seguridad Diario
Establecer tiempos de presentacion de informes y
Mensual
realizar seguimiento al cumplimiento
Puade suceder que: Inoportunidad
en la presentacion de informes P Definir segun contratacidn del personal las tareas para
financieros a los entes de control POSBLE (3) MAYOR (4) E PRI Permanente
en los términos estableckdos
Solicitar 1a informacion oportunamente a los
Diario
subprocesos relacionados con el area,




MAPA 18. GESTION SEG Y SALUD EN EL

TRABAJO:

Fuente: Elaboracion propia

. e
DE COLOMBIA DEPARTAMENTO DEL CAUCA «
;i_‘ REPUBLICA ﬁ‘e HOSPITAL SUSANA LOPEZ DE VALENCIA E.SE,
‘ 3 Cédgo SLV.GC-34F02
MAPA DE RIESGOS INSTITUCIONAL L Lty -
Version 0 Pagina 2 do 3
DESCRIPCION DEL CAL |
PROCESO gimﬁﬂ RIESGO PROBABILIDAD | IMPACTO | CALIFICACION | BARRERA DE CONTROL DE RIESGO PLAZO
1(.;apgqu_qcm - sesiones breves y sensibkzacidn en SGSST CAPAGTACION Y
{reinduccin) REPIOUCCION ANUAL
SEG (N RECUERMENTO
Determenacion previa de la camidad de msumos y olemontos] AN
Puede suceder que: No 5o roquendos para ol SGSST para inclurios en e presupuesto UAL
ejeculen las actimdades del [Se comvoca a la Ata Dirsccion en conjunto con COPASST paral
Sistema de Segundad y | IMPROBABLE (2)| MAYOR {4) R dar 3 conocer s acciones reakzadas y nacesidades por pane dell Seqin requenmiento
Salud en #i Trabap oquipo de trabajo de Sequndad y Salud en o Trabajo
E I- Contratacon de personal  que apoye ;mwmu|m del
ISGSST, solicitud de Psicologa especialista en salud ocupacional
ipara el Diagndstico por medio de fa Bateria an Riesgo psicosocial ANUAL
iy sy implementacion en medidas Preventaas, Asi mismo pars el
programa Escucha
|Reslzacion ce pausas actwvas actvdades de mterencion en|
peligro pricosocial. sesiones breves de xtocydado mampudacion|  [rang o segun
Sistena de Pusde do ide cargas, mowmientos repetitvos, higiene postutal. comumcacsin taquenmento
uode suceder que:
Geston dal Gestion de Incremerto del om:.‘e S ; r;:"_':i u_a_hi;g: !q_u??;, i —
Recurso Seguiidady | sccigontes de rabajoyio | ' OoOM- () [MODERADO (3) A Reportes por diferentes medos de comunicacion al sybproceso def
Humano | Saudenel | gnfermedades laboraies ISGSST 0 a Ingenieria Hosptalana Segin requerimiento
rabagpo |
ICapactacion, sesiones treves y sensibdizacion en SGSST Anual o segun
frenduccitn) requesimento
Puede suceder que No se Se cuenta a parte de Septiembre de 2016 con un espacio fisecol X
trinden condicsones de pars &l archivo de fas histonas clirecas ocupacionales Cumglido
coofdencialdad y privacidad ’ I 7 7% -
de la Histona chmica POSIBLE(3) | MAYOR() E Socisizacion del codigo de ébca y de buen gobremo
ocupacioral de os Anual
colaboradores
[Se cuenta con horas programadas mensuaimente por parle del
!:CRASSI para |3 programacidn de las dferentes actmdades, sin| Mensual
Puede suceder que: Fata idefimr por parte del Comité de Comvivencia
do acompai amiento y g Sensibizacion capactacion  de  responsabidades
RARO (1 MODERADO (3 i ¥ pac ppos Y}
control a la implementacion 0 @) " funcionamiento de los Comités Segun requenmento

Capacitacion en cuanto al marco legal que nge a los Comités

Segun requenmiento

Fuente: Elaboracion propia
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MAPA 20. GESTION VIGILANCIA'Y SEGURIDAD:

Fuente: Elaboracién propia

P &
T ”g- \% % HOSPITAL SUSANA LOPEZ DE VALENCIA E.S.E.
3 : e S Cédigo: SLV-GC-34-F02
MAPA DE RIESGOS INSTITUCIONAL HogrL, — b
Libertad y orden Version: 0 Pagina2de 3
PROCESO |SUBPROCESO|DESCRIPCION DEL RIESGO CALLICALIOL BARRERA DE CONTROL DE RIESGO
RS e PROBABILIDAD | IMPACTO | CALIFICACION BARBLRADE LONIEOL DE RIESGO S0
Puede suceder que: no contar
con la ropa hospitalaria o, . o sy
Gestién de necesaria y descontaminada | CASI SEGURO (5) MAYOR (4) E G‘estfon fenecesidides (ldennflcacngn ¥ ; semestral
——— i para una prestacion de adquisicion de elementos) de ropa hospitalaria.
reairsos Fisicos|  generales servicios de salud.
yAmbieniies Agm) I Pueide sustcgder qtue: .LO‘Z Hacer seguimiento a la implementacion del
LTSNS COIen comanmneos POSIBLE (3) MAYOR (4) E manual de buenas practicas de manufactura trimestral
no suministrar la dieta g i
prescrita alimentaria

sl )
i L
Neamn

REPUBLICA DE COLOMBIA-DEPARTAMENTO DEL CAUCA

%

HOSPITAL SUSANA LOPEZ DE VALENCIA E.S.E.

Cédigo: SLV-GC-34-F02

MAPA DE RIESGOS INSTITUCIONAL HOgOLTAL - -

ibertad y orden Version: 0 Pagina2de 3
PROCESO |SUBPROCESO| DESCRIPCION DEL RIESGO CALIELACICH BARRERA DE CONTROL DE RIESGO PLAZO
TR RS | S B PROBABILIDAD IMPACTO CALIFICACION T M e ™ ema = i
Gestion de

Recursos Vigilanciay | Pérdida de elementos, bienes del e o : <

Fisicos y Seguridad hospital CASISEGURO (5) | MENOR (2) A Implentacion del Manual de Vigilancia cuatrimestral

Ambientales

Fuente: Elaboracion propia
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Pagina 2 de 3

SUBPROCESO

CALIFICACION

DESCRIPCION DEL RIESGO

IMPACTO

1 Gestion Clinica
y Segunidad del|
paciente

Puede suceder que Se asignen
erroneamente ias citas

PROBABLE (4)

MAYOR (4)

BARRERA|DE CONTROL DE RIESGO

Realzaciin del una comecta induccion )

sus deberes y defechos como pacientes

jicar a los pacientes o familares

Seguimiento en

asignado al subploceso

uanto a desempefio del personal

Puede suceder que Se brinde mformacion
errada o no acorde a as necesdades del
los usuanos

PROBABLE (4)

MAYOR (4)

Socialzar el codigo de ética de buen goberno

comprenda claramente la informacipn

funcionanos sobre la correctal
pirse  al  usuang.. y - que. estel

Puede sucedér que Que el paciente se
prepare nadecuadamente o ng se prepare
Sstemade  haa sy procedments o cfta Segin las!
informacidn ¥ recomendaciones en 1as guias
Atencion al
Usuano - SIAU

PROBABLE (4)

MAYOR (4)

Erdasis en comynicar a los pacientes o familiares)
sus deberes y defechos como pacientes

Capactacion
manera de

comprenda la mportancia del sericio que se esta
bridando para su salud

h funcionanos sobre 1a correcta
Hingirse al usuano y que este

Puede suceder que Que no se reaiice el
debido andlisis a 1as quejas ylo sugerencias:
‘en los procesos generadores

[Puede suceder Que Que no se emJeguenT
los nformes a hempo

[Puede suceder que Que & SIAU no lengu?
participacion activa en a liga de usuanos

PROBABLE (4)

POSIBLE (3)

POSIBLE (3)

Fuente: Elaboracién propia

MAYOR (4)

MENOR (2)

MENCR (2)

por pequefia que

Reakzacion  de)
reinduccion al pe

Segumiento a tgda PQR generada por el usuano

Realzacion de] una comecla mnduccion
reinduccion al pegsonal asignado al subproceso

Define  las fugples de informacion  para
generacion de log informes

parezca

una comecta mnduccion
Isonal asignado al subproceso
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HOSPITAL " 9 Pagina 2 de 3
Liberwd; Orsen 2011
PROCESO | SUBPROCESO DESCRPCION DEL RESGO PROGABILIDAD | MPACTO | CALIFICACION BARRERA DE CONTROL DE RIESGO PLAZO
Puede suceder que: Mala Establecer protocoies y procedimientos de cahdad Bermanente
estructuraciin del Sistema de
Informacion POSIBLE (3) MAYOR 4) E Contratacion de personal segun procedinuento del Cumpido
subproceso de Talento Humano
Puede suceder que Informacion Capactacidn al personal para garantizar que se ngrese
mnconsistente bien l2 informacidn, que e cumpha con fa lista do
chequeo de b entrega de nfarmacidn, definr claamente |  Permanente
los roles y permisos de acceso a Sistemas de
IMPROSABLE (2) MAYOR (4) A Info w0
Contratacion de personal segun procedimeento del araa
de taento humano Cumpiido
Puede suceder que La no prestacion Actuslzacion de equpos y seguinmento al Plan de Pa ol
de sercios p’o' c;b:::‘ac?nc. de IMPROBABLE (2) MODERADO (3) " Manterumianto de Equpos ol
i o Seguimeento al Plan de Compras
Puede suceder que. Perdida de Realizar copias de segundad y ext , COp
iformacion dierenciales. establecer medidas de segundad paa Permanente
acceso logico y #5:c0, instalacon de Antrarus.
POSIBLE (3) CAI;ST.RBF_ICX-)-(S) E Establecer roles y permisos de usuano para acceso al
Gestidn de Sistema de informacién Permanente
Sistemes de Gestion Informatica) Raalizar cambio de cableado estructurado cuando sea
Informacion y ascesssn Cada § afios
Comunicacones
Puede suceder que Ataque cibemébico 3 Implementacion de polticas de sequndad para acceso
al Sistema de Informacion RARO (1) MIA_STR)E!Q_O A remoto. bloqueo de puertos mediants paliticas de Permanente
(5) firewall. actualizacion de equipo parimetral frewall
Puede suceder que Actuahzaciones Reabzacion de pruebas técricas del soltware en
idegraden ¢ hinconamento del Sistemal proce sos administativos y asistenoales Ocaswonal
do Informacion POSISLE (3) MAYOR (4) E Identéicacion correcta de necessdades mediante el
procedimiento para Wentificacion de necesidades de Ocassonal
nformacson
Puede suceder que: Colapso de red por Plan de mantenimiento de equipos. swiches ¢
trafico IMPROBABLE (2) MAYOR (4) A impresoras Plan de compras, Plan de obsolescencia de|  Pemmanente

Lquipos de computo @ Impresoras

Fuente: Elaboracién propia
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2 3 P <>
| i} REPUBLICA DE COLOMBIA-DEPARTAMENTO DEL CAUCA &* it e e
‘ -34.F0
e MAPA DE RIESGOS INSTITUCIONAL HORELTAL - L SWG&::H 22“ - ;
. CALIFICACION
| PROCESO | SUBPROCESO DESCRPCOON DEL RESGO PROBABILIDAD|  IMPACIO | CALIFCACION BARRERA DE CONTROL DE RIESGO PLAZO
Puede suceder que: No se identifiquen las ‘erficacion del plan de compras entregado 30 de septiembre de
‘ necesidades reales de las Sreas asistenciales y! los Gstntos procesos y comparacion 2017
administratvas para el plan de adquisicion de| PROBABLE (4) MAYOR {4) & E:n el consumo historico
bienes |
‘ e:cgc':::p:z procedimiento a todas las o 30 de 2017 ’
Puede suceder que compras aceptadas sin & Estudios y anahisis de [a necesdad de los
cumplimiento de 1as especfiicaciones técmicas ielementos con caractensticas actualizadas
e POSIBLE (3) | MODERADO (3) A mercado que  satisfagan  nueste?) febrero 28 de 2017
‘ F:lcosadzd y firmados por of kder dal procesc
Puede suceder que  fallas u omisiones en la hzacyin del cockgo de dtica y de buen
transcnpoion al kardex de almacén POSIBLE (3) 5 MENOR (2) M E}%ﬁ ' 30 de marzo de 2017
Puede suceder que  Se ingresen ) Rechazo del superisor del contrato de
medicamentos, insumos y equipos entre otros elementos que no cumplan con los y
elementos que no tengan soporte presupyestal| PTRODABLE (4) | MAYOR (4) F requerimientos de ta institucido 30 de maczo de 2017
‘ & > ni contratos S :
Recursos 508100 40 IPuede suceder que No se realice orden de Verificacion de existencias en el inventano
Fisicos y i‘g""‘“;“ Y |despacho de matenal de osteosintesis iconforme a lo requendo por el proceso.
wos Fijos
Ambentales P8 [medicamentos y DM facturables POSIBLE (3) | MODERADO (3) A febrero 28 de 2017
seguameento al registio de kardex en bodega
icada 8 dias
Puede Suceder que exsta incumplimiento se solicita ante |a oficina pindica el
nt
por pante de ios proveedores POSIBLE (3) | MODE ) A procadimiento de caificacion de proveedores abel 30 de 2017
\
Puede suceder que: Los DM medicamentos, fnspaccitn y venficacidn de inventanos
INSumos y equipos entre otros elementos
importados  sufran  aumentos  considerables| POSIBLE (3) | MODERADO (3) A Marzo 30 de 2017
segun vanacion del dotar
Puede Suceder que: Exista dano, perdida o Reporte 3 la aseguradora e investigacion
hurto de olemanios en a m oo RARO (1) MAYOR (4) A rsc.plmana febrero 28 de 2017
suministros
Fuente: Elaboracién propia
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MAPA 24 GESTION DE TALENTO HUMANO:

REPUBLICA DE COLOMBIA DEPARTAMENTO DEL s
ﬁ' CAUCA \ ' HOSPITAL SUSANA LOPEZ DE VALENCIA E.S.E,
' MAPA DE RIESGOS INSTITUCIONAL w' T Codigo: SLV-GC-34.502
Lberag § Gmas Aio 2016 HOSHFITAL 5 PAGINA 2 DE 3
CALIFICACION "RA DE CONTROL DE RIESGO
Proceso Subproceso: Descripcion del Riesgo; x -
Probabilidad Impacto Calificacion Accidn: Plazo:
|
Establecer un gonoqama de actimdades para Damsneiie
sl cumpiy los objetios ‘
|
p““l" “‘“‘"‘" que. Que of Realzal cagacitacén que sensibiice & personal | Semestral
personal no realice las funciones o POSBLE () MAYOR (4) E supenisor de contratos | s
actiadades para las cuales fué
ConA Establecer perfil adecuado de competencias
revision de los estudhos de necesidad
COMProm¥sos pactados para el personal de Semestrat
camera
+ +
bolr:na/rvla a:tuauza.ccﬂ dal Aplicatwo de nomina| Dibios Giteman o lafommutidn
Geston de Smiema nfor macion
Puede suceder que Que al C de ual SR
personal no 5@ hguide su salanio y A = 14 " apactacion de actualizacion en normas Anual
prestaciones sociales corforme a POSELE 3) MAYOR (4) E laborates 2
lal&
4 Definir clarmmente el personal responsable de a i
repories de dlacones Semestin
Gestion del Recwrso | Admunistracion del 3 +
Humano Talento Humano Incentrar |3 paticipacion de & mayor parte del |
personal contratado en las sctavdades lidicas N
x ermanente
AP ; - QUE $2 PIograman segin recursos ‘
W S qQue VO exista 2 peguw.glms
adecuado clma laboral PROBABLE (4) MAYOR () €
El 3ma do Gastidn de Tesorena cuenta con un ‘
rulro para esta obigacin CONTROL DE OTRO | Cumpido
SUBPROCESO \
Que ol pefe del 3res supentse y coordme la
comecta utiizackdn de los squipos de profeccdn Pocamente
por pate del personal pac |3 redizaciin de sus ‘
acimdades
Puede suceder que: El personal
esté expuesto a accudentes y POSIBLE (3) MAYOR (4) E Fomentar que ol parsonal paticipe #n todas las
anfermedades laborales activdades implementadas por salud ocupacionsl|
y sobcitar 3 las ARL capactacdn sobre |3 Permanente
prevencion de enfermedades comunes, labordes
y accudentes laborales |
gxe = =

Fuente: Elaboracion propia
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Version: 0 pP—morm-—our—
Libartad'y Onban 2016 poeTIAL Pagina 2 de 3
PROCESO SUBPROCESO DESCREPCION DEL RESGO LALELA BARRERA DE CONTROL DE RIESGO PLAZO
PROBABILIDAD IMPACT CALIFICACION
Establecer planes de contingencia ante inundacdn, incendio
tememoto Anual
Capacitacién a los colaboradores en programa de Gestidn
Deterioro o perdida de documentos PROBABLE (4) MAYOR (4) E Documental Semestral
Establecer procedimiento de custodia documental Anugl
Solicitud a Talento Humano del personal requernido para el
cumphméento de metas del subproceso
Anual
Des actualizacion de tablas de retencion PROBABLE (4} CATASTROFICO (5) E Solicitar con oportunidad el presupuesto requerido para todas
documental las actridades comespondientes al subproceso
Gestdn de Sislemas de Anunl
Informacién y Gestion Documental )
Comunicaciones Establecer al pm:admm?m de actuaizaodn de tablas de
refencion documental
Anual
Contrato wgente con empresa de mensajena Aisisd
Retraso en el ciclo wial del documento | IMPROBABLE (2) MAYOR (4) A - —
Socializacion a todos los colaboradores del subproceso de
procedimeento de ventamilla unica Samastral
Cronograma de actvadades para el logro de los objetivos del
subproceso Mensual
A - ;Jdpj'l‘é:';'ur:'”“ S| \MPROBABLE (2) MAYOR (4) A
Establecimiento claro de objetivos a lograr por el personal
asignado al subproceso
Anual |

Fuente: Elaboracién propia
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MAPA 26. GESTION INGENIERIA HOSPITALARIA:
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REPUBLICA DE COLOMBIA-DEFARTAMENTO DEL CAUCA HOSPITAL SUSANA LOPEZ DE VALENCIA E.S.E,
MAPA DE RIESGOS INSTITUCIONAL Cadigo: SLV-GC-34-F02
Version: 0 o
2016 Pagina 2 de 3
SUBPROCESO DESCRIPCION DEL RIESGO PROBABILIDAD CALIFICACION BARRERA DE CONTROL DE RIESGO PLAZO

Disefio y ejecucion del PMH de cada wgencia, sujeto a un presupuesto Anual

especifico. .
Puede suceder que: Fallas de los equipos Contratacion de personal idoneo para la ejecucidn del PMH Permanente

yrﬂ-e I; |nrra;strur.‘tulro hospltol:n;ec:ue PROBABLE (4) MAYOR (4) E
oo 3 e;ten - segu;lda 1nd o Adquisicion de insumos, elementos y heramientas para ejecutar el plan de i
A mantenimiento hospitalano oportunamente.
) I Gestion oportuna de |a contratacidn de servcios externos que complementen el P
ingeniena PMH ermanente
Hos pital ara
Aplicacién del procedimiento de reposicidn de tecnologia biomédica y de apoyo Anual
Puede sucec:er quie_: Obsolescenda POSIBLE (3) MAYOR (4) -
SchoRighca Planear adecuadamente el presupuesto para la adguisicién y renovacién de Anual
tecnologia
Puede suceder que: Resadlyalizasiin del Concertacidn de mvertanos anualmente
inventano fisco funcional IMPROBABLE (2) MAYOR (4) A AT Anual

Fuente: Elaboracién propia
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HOSPITAL SUSANA LOPEZ DE VALENCIA E.S.E.

v L S i ° Codigo: SLV.GC-34.F02
Dentoci 2016 e 8 ’ Pagina 2 de 3
CAUHCACION BARRERA DE CONTROL DE RIESGO
Proceso Subproceso: Desceipeion del Riesgo Probabilidad Impacto Calificacion Accion: Plazo:
Medidas de segundad apropiadas, tales
como: contrato wgente con la transportadora
Puede suceder que: Haya hurto en la de efectvo, manejo de software especidizado
administracion de los recursos RARO (1) MAYOR (4) A para transacciones bancanas, instalacion de Permanente
camaras y alarmas, manejo de caja fuette y
acceso restringdo a la oficina de tesorena
Gestion Gestién
Contable y Pagaduria y : :
Finnciera Caja Puede suceder que: Exista mora en pago de PROBABLE (4) MAYOR (4) E Garantizar al pago a los proveedores Pormancnte
proveedores en general prioritarios
Manep de marcador y lampara de luz
U RSN S IR S ). BNELEG) MAYOR (4) E ultravioleta para identficacion de biletes por Diario
os puntos de recaudo
parte del personal en los puntos de recaudo
Fuente: Elaboracién propia
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REPUBLICA DE COLOMBIA DEPARTAMENTO DEL CAUCA

MAPA DE RIESGOS INSTITUCIONAL - 2017

HOSPITAL SUSANA LOPEZ DE VALENCIAE.SE.

Codigo: SLV-GC-34.F02

|
HogeIvAL Version: 0 Pagina 2 de 3 |
: CALIFICACION
PROCESO | SUBPROCESO | FSCRIPCION DEL RIESGO PROBABILIDAD | IMPACIO | CALEICACION BARRERA DE CONIROL DE RIESGO BLAZO
{Se sociahza al personal del Subprocesg la venficacion del adecuado diigenciamienta de las ‘
isolicitudes Mensual
:Se retroaimenta a los lideres médicos sobre los haliazgos relacionados Mansual |
Puede sucedar que Faita de !‘Se retroglimena a los lideres médicos solve las solicitudes raalizadas en folos no enlazados Monsual
oportunsdad en la entrega de icon Ia piataforma de Referencia y C 12 '
aulorizaciones a los procesos | PROBABLE (4) | MODERADO (3) A }bo informa por [a hemameenta Spark o via telefdnica con ewdencia en @l anaxo administratvo o D:
asistenciales para realzar los responsable y se retroghmenta de los hallazgos 3 ideres de enfermeria miae
procedimientos -)Qevrsta diania en la cual se venfica e cumplmento de las actwdades del personal de DI
Referencia y Contrareferencia 2y
Se retroglimenta a los lideres médicos sobre Is falla de opotunidad en la coreccion de ls o
Se mforma por la hemamenta Spark o via telefonica con eidencia en el anexo admnistratve 3 O
[responsable y se retroplimerta de los hallazgos a Kderes médicos rry
{So reakza reasidn de la descnpeidn operatona de los pacwentes contnbutivos o entidades con D
ana
Pueds soceder que: Folta de llas cuales no se tiene contrato
oposundad on 13 3utorzacion Rewsta diana en la cual se verfica el cumpl de las actmdades del personal de| Diaria
de procedimeentos y/io | PROBABLE (4) | MODERADO (3) A Referencia y Contrarefersncia
remisiones por parte de las [Se confeman datos con facluradares. se contacta a los familiares y se realiza gestion con Diaria
EPS {Trabajo Social
iSe confiman datos con facturadares, se realizan las comecciones y se retroahmenta con D
Irespecto a los hallazgos al lider de facturaciin g
Gestign Cli Se reporta inmedataments a Sistemas de Informacion o 3 Mantensmianto Ocasional
stion Clinica | o encia y v z >
y Seguidad del | - encia [Se contacta a facluradores y familiares y se realiza gestidn con Trabajo Social Ocaswonal
Proieste [Se informa por la herramienta Spark o via telefnica con ewdencia en el anexo admnistratwo al
Puede 5‘:::" ‘IF: Falta de PO y NENOR (2 o respensable y se retroalimenta de los hallazges a lideres médicos Diana
oportunidad en la respuesta SSELE 2 ,
p::IPSored pcﬂ:wn s @ {Se confirman datos con facturadores, se realizan las comecciones y se retroalmenta con O
frespecto a los hallazgos a fa lider de facturacion _—
Se repona s asS de Informacion o a Mantensmento Ocasional
Se solicita mensualmente |la copa de seguidad de los comeos electrdnices al lider de| Mensual
[Sistemas de informacidn
Puede suceder que. Perdida | oo nnam ¢ () | MODERADO (3) A
de Informacion iS¢ Reportan los hallazgos relacionados con eror en plataforma Web a Swstemas de Oc
; 231003l

Una vez valorados los elementos de control existentes en los diferentes procesos, los cuales permiten obtener informacion para efectos

Fuente: Elaboracion propia

de la toma de decisiones y para la valorizacién de riesgos.




Elaboracién de un Plan de Mitigacion HSLV

Se busca que el HSLV obtenga los siguientes resultados

v"Identificacion de los controles existentes para los riesgos identificados y analizados
v’ Priorizacion de los riesgos de acuerdo con los resultados obtenidos en confrontar la
evaluacion del riesgo con los controles existentes, a fin de establecer aquellos que pueden

causar mayor impacto a la entidad en caso de materializarse

Es el producto de confrontar los resultados de la evaluacion del riesgo con los controles

identificados, esto se hace con el objetivo de establecer prioridades para su manejo y para la

fijacion
TABLA 1. DE PROBABILIDAD:
VAL ADEC AL ICIE ACTOR DDﬂBABlLlDAD
DESCRIPTOR Fuente: Elaboracion propia FRECUENCIA NIVEL
No se ha
El evento puede ocurrir solo en circunstancias presentado en
RARO . o 1
excepcionales. los dltimos &
afio
Al menos de 1
IMPROBABLE El evento puede ocurrir en algin momento. vez en los 2
Ultimos 5 afios.
Al menos de 1
POSIBLE El evento podria ocurrir en cualquier momento. vez en los 3
lltimos 2 afios.
. . Al menos de 1
PROBABLE El evento probablemgnte ocurrird en la mayoria de las vez en e dimo 1
circunstancias. afio
CASI SEGURO Se espera que el ev.ento ocura en la mayoria de las I‘u"lnas de 1vez al 5
circunstancias. afio.

Bajo el criterio de Impacto, el riesgo se debe medir a partir de las siguientes especificaciones:

TABLA 2. DE IMPACTO

VALORES CALIFICACION IMPACTO
DESCRIPTOR DESCRIPCION NIVEL
INSIGNIFICANTE (1) El evento puede ocurrir solo en circunstancias excepcionales. 1
MENOR (2) El evento puede ocurrir en algin momento. 2
MODERADO (3) El evento podria ocurrir en cualquier momento. 3
MAYOR (4) El evento probablemente ocurrira en la mayoria de |as circunstancias. 4
Se espera que el evento ocurra en |a mayoria de las circunstancias. 5
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PROBABILIDAD IMPACTO
ISIGNIFICANTE ({__MENOR (2) | MODERADO (3) CATASTROFICO (5
RARO (1) B M
IMPROBABLE (2) B B M
POSIBLE (3

B: ZONA DE RIESGO BAJA: Asumir el riesgo.
M: ZONA DE RIESGO MODERADA: Asumir el riesgo, Reducir el riesgo.
A: ZONA DE RIESGO ALTA: Reducir el riesgo, Evitar, Compartir o Transferir.
E: ZONA DE RIESGO EXTREMA: Reducir el riesgo, Evitar, Compartir o Transferir.

Fuente: Elaboracion propia

MATRIZ DE CALIFICACION, EVALUACIONY RESPUESTA A LOS RIESGOS

IMPACTO
FROBABRILIDATY Insignificante Moderado Catastrofioo
Menor (2) Mayor (4)

(1) (3) (5)
Raro (1) B B M A A
Improbable (2) B B M A E
Posible (3) B M A E E
Probable (4) M A A E E
Casi Seguro (5) A A E E E
B: Zona de riesgo baja: Asumir el riesgo
M: Zona de riesgo moderada: Asumir el riesgo, reducir el riesgo
A: Zona de riespo Alta: Reducir el riesgo, evitar, compartir o transferir
E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir

Fuente: Elaboracién propia

7. CONTEXTUALIZACION TEORICA

7.1.MARCO TEORICO

En términos generales, un ‘Riesgo’ en una organizacion se conceptualiza como “...la
posibilidad de que las expectativas positivas para un sistema orientado al logro de objetivos no

se realicen’®.

En esa nocidn estan implicitos varios componentes determinantes para generarse el riesgo:

5 Morales, Alejandro. ¢,Qué es la Administracion de Riesgos? Auditool. [Online], 2015. [Citado: 25, 08, 2016]. Recuperado de:
http://www.auditool.org/blog/control-interno/700-administracion-de-riesgos-conceptos-fundamentales


http://www.auditool.org/blog/control-interno/700-administracion-de-riesgos-conceptos-fundamentales
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— Laincertidumbre (por muy bien planificada la inversion, sus resultados siempre seran inciertos

/ aleatorios ante las subjetividades del mercado, p. ej.).

— Las consecuencias indeseadas para el sistema (EI riesgo es sindbnimo de desastre, ineficacia,

ineficiencia, desconocimiento de la real y potencial situacion organizadora generadora del mismo).

- Latransformacion de los contextos externos. (Como se esta frente a una economia globalizada,

la devaluacion / revaluacion incierta de las divisas patrones incidira en los costos del desarrollo

empresarial).

El riesgo en inherente a toda actividad empresarial y a cualquier organizacién publica:

La administracion del riesgo para las entidades publicas en todos sus 6rdenes, cobra
hoy mayor importancia, dado el dinamismo y constantes cambios, que el mundo
globalizado de hoy exige. Estos cambios hacen que dichas entidades deban enfrentarse
a factores internos y externos que pueden crear incertidumbre sobre el logro de sus
objetivos. Asi el efecto que dicha incertidumbre tiene en los objetivos de una

organizacion se denomina “riesgo’®

Para el caso del riesgo en una institucion médico — hospitalaria el riesgo siempre sera mayor y
exponencialmente creciente dado que la atencion del servicio recae exclusivamente en variables
bio — fisiolégicos imposibles de controlar, predecir o evaluar por el administrador y cuyo
tratamiento es esencialmente cientifico, lo que lo hace aun mas critico en términos de costos

operacionales.

5 Republica de Colombia, Procuraduria General de la Nacién. Mapa de Riesgos Institucional y de Riesgos de Corrupcién 2015 — 2016
[Online], 2015. [Citado: 25, 08, 2016]. Recuperado de: http://www.procuraduria.gov.co/portal/media/file/MAPA.pdf



http://www.procuraduria.gov.co/portal/media/file/MAPA.pdf
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Por todo lo que implica un riesgo: “...tratar de eliminar el riesgo en las empresas es algo inutil.
El riesgo es algo inherente al hecho de comprometer recursos actuales en busca de resultados

futuros. De hecho, el progreso econdmico se define como la habilidad de tomar riesgos™”’.

Los riesgos institucionales deben ser asumidos por la dependencia de Control Interno que

técnicamente son definidos por la Ley 87 de 1993 que define:

“se entiende el sistema integrado por el esquema de organizacion y el conjunto de los planes,
métodos, principios, normas, procedimientos y mecanismos de verificacion y evaluacion
adoptados por una organizacion, con el fin de procurar que todas las actividades,
operaciones y actuaciones, asi como la administracion de la informacion y los recursos, se
realicen de acuerdo con las normas constitucionales y legales vigentes dentro de las politicas

trazadas por la direccion y en atencion "
7.2.MARCO CONTEXTUAL
7.2.1 INSTITUCIONALIDAD
Por ordenanza 001 de 1995 y en cumplimiento de la ley 100 de 1993 el HSLV es un
establecimiento publico, del orden descentralizado, creado para la atencion médico-hospitalaria,
con personeria juridica, autonomia administrativa y patrimonio independiente para prestar

servicios de salud en el segundo nivel de atencion.

Creado en 1947 su mision inicial era ser sanatorio mental y Anti tuberculosis, se mantuvo asi hasta

el afio de 1964, a partir de ahi cambio su mision a ESE de mediana complejidad en el afio 1995;

" Morales, Op. cit.

8 Republica de Colombia, Departamento Administrativo de la Funcién Publica. Manual técnico del modelo estandar de Control Interno
para el Estado Colombiano MECI 2014; p. 9.[online], 2015. [citado: 25, 08, 2016]. recuperado de:
https://www.google.com.co/search?q=t%c3%89cnico+del+modelo+est%c3%81ndar+de+control+interno+para+el+estado+colombia
no+meci+2014%3b&0g=t%c3%89cnico+del+modelo+est%c3%81ndar+de+control+interno+para+el+estado+colombiano+meci+201
4%3b&ags=chrome..69i57.1119j0j7&sourceid=chrome&ie=utf-8


https://www.google.com.co/search?q=T%C3%89CNICO+DEL+MODELO+EST%C3%81NDAR+DE+CONTROL+INTERNO+PARA+EL+ESTADO+COLOMBIANO+MECI+2014%3B&oq=T%C3%89CNICO+DEL+MODELO+EST%C3%81NDAR+DE+CONTROL+INTERNO+PARA+EL+ESTADO+COLOMBIANO+MECI+2014%3B&aqs=chrome..69i57.1119j0j7&sourceid=chrome&ie=UTF-8
https://www.google.com.co/search?q=T%C3%89CNICO+DEL+MODELO+EST%C3%81NDAR+DE+CONTROL+INTERNO+PARA+EL+ESTADO+COLOMBIANO+MECI+2014%3B&oq=T%C3%89CNICO+DEL+MODELO+EST%C3%81NDAR+DE+CONTROL+INTERNO+PARA+EL+ESTADO+COLOMBIANO+MECI+2014%3B&aqs=chrome..69i57.1119j0j7&sourceid=chrome&ie=UTF-8
https://www.google.com.co/search?q=T%C3%89CNICO+DEL+MODELO+EST%C3%81NDAR+DE+CONTROL+INTERNO+PARA+EL+ESTADO+COLOMBIANO+MECI+2014%3B&oq=T%C3%89CNICO+DEL+MODELO+EST%C3%81NDAR+DE+CONTROL+INTERNO+PARA+EL+ESTADO+COLOMBIANO+MECI+2014%3B&aqs=chrome..69i57.1119j0j7&sourceid=chrome&ie=UTF-8
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luego adopto la politica de Hospital Materno Infantil en el afio 2007; cambi6 su estructura fisica y
se modernizo en miras hacia la Acreditacion cambiando su vision para ser identificada como una
excelente Institucion prestadora de servicios de salud, “promoviendo la satisfaccion del talento
humano, la innovacion y el desarrollo cientifico para garantizar la rentabilidad social y financiera

alcanzando el 2019 un posicionamiento de diferenciacion en el mercado ”°

En el afio 2014 logro la Acreditacion brindando un excelente servicio a la comunidad payanesa y
a los habitantes de los municipios del Departamento del Cauca que vienen remitidos a un nivel Il

de atencion en salud desde los centros de atencidn de nivel | en los respectivos municipios.

7.2.2 LINEAMIENTOS GENERALES

El modelo administrativo del Hospital se caracteriza fundamentalmente por su capacidad guiadora,
orientadora y generadora de responsabilidad, participacion y confianza, con la correspondiente
atencion de necesidades y expectativas de clientes y/o usuarios, un efectivo compromiso de control
y autocontrol, mejoramiento continuo de procesos Y resultados, calidad, seguridad, comunicacion,

transparencia y responsabilidad social.

7.23 MODELO DE OPERACION

El Hospital funciona bajo un esquema de procesos orientados al logro de resultados, metas y

objetivos institucionales.

Las estrategias de las Lineas de Accidn, tema de la investigacion, se representa en cinco pilares
principales: 1. Gestion del Riesgo Clinico, 2. Gestion Financiera, 3. Hospital Seguro —
implementando el indice de Seguridad Hospitalaria, 4. Seguridad Fisica Institucional, y 5.

Seguridad de la Informacién.

9 Corresponde a la Visién actual del HSLV.
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7.2.4 UNIDAD DE LA PRACTICA

Segln organigrama de la Institucion el trabajo a realizar tiene su centro de accion desde la Oficina
de Planeacion y Calidad, en el organigrama de la Institucion la oficina de Control Interno se
encuentra ubicada a nivel de directivo-asesor Yy es la instancia encargada de medir, a través de los
mapas de procesos, el riesgo institucional surgiendo de esta manera actividades de mejoramiento
que serédn plasmadas a través de los planes de accion de cada proceso, apoyando a su vez los planes
de mejoramiento para la calidad®®

7.2.5. MARCO CONCEPTUAL

El ‘Modelo Estindar de Control Interno’, MECI, es un instrumento juridico —
administrativo y gerencial cuya finalidad es la de fundamentar normativamente los controles. El
objetivo instruccional del MECI es aplicarlo en el cumplimiento de los objetivos institucionales;
en la cualificacion del respectivo servicio institucional (la mision, la vision, la politica de calidad,
los objetivos de calidad, los valores, los principios) y la contribucién de éstos a los fines esenciales

de la institucionalidad publica.

El disefio MECI avala como instrumentacion legal la coordinacién de las actividades intra—
institucionales, la transparencia del trafico e insumos de la comunicacion endo/exo-institucional,
asi mismo, la de prever y corregir pertinentemente las falencias que se presentan en la cotidianidad

laboral institucional.

Por lo asi anunciado, el MECI se constituye en un instrumento tecno — administrativo de
gestion y de apoyo en el fortalecimiento del respectivo sistema de control interno de la entidad y
es una guia metodoldgica y operacional en la evaluacion de los riesgos intra / extra- institucionales
que bien afecten a la entidad y teniendo en cuenta que la investigacion tiene como objetivo final
desarrollar un Plan de Mitigacion que ayude a reducir la probabilidad de ocurrencia del riesgo o

reducir el impacto que se pueda causar dentro de los umbrales aceptables en la Institucion teniendo

10 cartilla de Acreditacion HSLV, Version 2 de 2015, pag. 108.
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en cuenta las demés Politicas ya establecidas dentro del marco administrativo analizando los
riesgos negativos (amenazas y debilidades) y los riesgos positivos (fortalezas y oportunidades)

previendo un concepto Proactivo institucional y operativo.

Por otra parte, la guia para la administracion del riesgo, del Departamento Administrativo
de la Funcion Publica — DAFP- es una herramienta fundamental en el desarrollo del presente
trabajo; asi como debe ser implementada por las instituciones y servidores publicos para poder
“fortalecer el Sistema de Control Interno permitiendo el cumplimiento de los objetivos misionales

y los fines esenciales del Estado”.

8. CONTEXTUALIZACION METODOLOGICA

El tipo de investigacion es descriptiva y cualitativa. Se resefiaran las caracteristicas y los
rasgos distintivos tecno-administrativos reales de los elementos que bien compongan la

eventual estructura de riesgos institucionales de la entidad a muestrearse.

e Para la recoleccion de la informacion se recurrird a fuentes documentales formales.
Revision de la informacion disponible en Planeacién y Calidad; Investigaciones

relacionadas con el tema, textos, documentos y normatividad juridico — legal.

e Elresultado de este analisis realizado con todos los lideres del proceso y con la intervencién
de la Direccion sera de gran utilidad para el desarrollo de las funciones del Hospital, seran

aplicados de manera gradual y revisada periédicamente.
e La informacion cuantitativa obtenida tendra un tratamiento estadistico descriptivo,
acompafiada de sus respectivas tablas y graficos con sus debidas interpretaciones. Para

ello, se aplicara Excel Basico.

e Todos los datos se categorizaran y organizaran para su respectivo analisis e interpretacion.
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9. PLAN DE MITIGACION:

9.1 RIESGOS ANALIZADOS:
Los siguientes son los totales de riesgos identificados en la Institucion una vez actualizados los
mapas de riesgo, debemos tener en cuenta los lineamientos de la DAFP y la normatividad para

realizar el analisis:

TABLA 3. RIESGOS ANALIZADOS

TOTAL DE RIESGOS ENCONTRADOS

ZONA MODERADA 1
ZONA BAJA 0
TOTAL DE RIESGOS IDENTIFICADOS 85

Fuente: Elaboracién propia

Se identificd un total de 85 riesgos, con cuatro zonas: extrema, alta, moderada y baja, donde los
riesgos mas relevantes son un total de 48 y los encontramos en la zona extrema, como se muestra

en la figura.
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GRAFICA 1. RIESGOS ANTES DE LOS CONTROLES

TOTAL DE RIESGOS ANTES DE LOS CONTROLES

TOTAL DE RIESGOS IDENTIFICADOS | ——

ZONA BAJA
ZONA MODERADA |
ZONAALTA I
ZONA EXTREMA  I—

Fuente: Elaboracién propia

9.2 RIESGOS A MITIGAR
Revisando cuales son los riesgos a controlar, vamos posteriormente a revisar cuales tienen mayor
incidencia y riesgo y cuales son de baja incidencia, de los 85, nos resultd un final total de 61

riesgos de los cuales se identificaron 24 en zona extremay 37 en zona alta:

TOTAL RIESGOS A MITIGAR

TOTAL 61

Fuente: Elaboracién propia

A continuacion, la gréafica de barras indicando el resultante de los riesgos de Alta incidencia y los
de extrema incidencia. El resultante de la grafica nos indica que los procesos de mayor incidencia
en riesgos estan identificados en la zona alta.
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GRAFICA 2. RIESGOS A MITIGAR

TOTAL RIESGOS RESULTANTES A MITIGAR
EN EL HSLV

ZONA EXTREMA —

0 10 20 30 40 50 60 70

Fuente: Elaboracién propia

A continuacién, vamos a realizar una comparacion grafica entre las acciones que se tenian antes
de lleva a cabo el proceso y las resultantes del trabajo de analisis con todos los mapas de riesgo
identificadas

GRAFICA 3. COMPARATIVA ANTES Y DESPUES DE CALIFICAR LOS RIESGOS

COMPARACION RIESGOS ANTES Y RIESGOS RESULTANTES
DEL ANALISIS FINAL

3))
90
80 24 37
70 61
60 48
50 36
40
30
20
10 1 0
0
ZONA TOTAL DE
ZONA EXTREMA ZONA ALTA MODERADA ZONA BAJA RIESGOS
IDENTIFICADOS
e— Series3 24 37 61
e Series] 48 36 1 0 85

e Serj@S] e Series3

Fuente: Elaboracién propia
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Seran analizados un total de 61 riesgos en todos los subprocesos, como vemos en la gréafica anterior
los riesgos antes del proceso eran mayores a los encontrados despues del andlisis, logrando
minimizar las acciones.

GRAFICA 4. RIESGOS FINALES

TOTAL RIESGOS A MITIGAR EN EL HSLV

TOTAL

ZONA ALTA

ZONA EXTREMA

Fuente: Elaboracion propia

9.3 ACCIONES DE MITIGACION:

De acuerdo con los resultados obtenidos en la evaluacion de riesgos, cada una de las zonas de
gravedad del riesgo tiene implicitas las medidas de tratamiento que deben tomarse para cada riesgo
como fue explicado previamente en el marco tedrico segun el modelo de la norma I1ISO 31000
(aceptar, eliminar, transferir, proteger, prevenir o retener). Asi entonces, la matriz de evaluacién

de riesgos se complementa con acciones y tratamientos.

El Hospital Susana Lopez de Valencia determina adoptar este Plan de Mitigacion, al ser el
resultado del trabajo conjunto con todos los lideres de los procesos, con la Jefe de Planeacion y
Calidad y con la Direccion del Hospital, se adoptara dentro del Plan de Accidn de la Institucion

gue se encuentra actualmente en desarrollo, también con cada uno de los lideres de procesos.

Finalmente podemos definir que construir una matriz de riesgos por procesos es tener una
herramienta de control y de gestion normalmente utilizada para identificar las actividades
procesos, los factores de riesgos y los respectivos riesgos por cada uno de los procesos; ademas

definir las causas y efectos de dichos riesgos con su evaluacion y valoracién para tener la prioridad
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de estos y del mismo modo definir las acciones y tratamientos, continuando con el monitoreo y

seguimiento de la matriz de gestion de riesgos por procesos.

9.4 MAPAS DE MITIGACION

A continuacion, los Mapas de cada Plan de Mitigacion por Subprocesos con las acciones de
mitigacion adecuadas a la norma MECI 2014 y las instrucciones dadas por el DAFP. Resultante a
Mitigar son 21 subprocesos debido a las razones descritas anteriormente donde los subprocesos de
Gestion de la Comunicacién y de Gestion Estratégica y de Calidad quedan pendientes por
determinar. Las acciones de mitigacion a implementar, se lograron de comun acuerdo con cada
uno de los lideres de los subprocesos, mediante las cuales en algunos riesgos se mantienen los
controles actuales y en su mayor parte se establecen nuevas medidas para fortalecer cada uno de
los subprocesos y asi evitar la materializacion del riesgo. Las acciones de mitigacidn se registran
en detalle en el documento de Excel: MAPAS CONSOLIDADO 2017.



Elaboracién de un Plan de Mitigacion HSLV

66

SUBPROCESO 1: GESTION PAGADURIA'Y CAJA

RIESGO DESCRIPCION | ZONA DE RIESGO MEDIDA DE FECHA DE
BPROCESO DEL RIESGO DESPUES DE RESPUESTA BARRERA DE CONTROL DE RIESGO ACTUAL |DEFINICION DE LA ACCION DE MITIGACION FEJECUCION RESPONSABLE
DESCRIPCION DEL CONTROLES — e
Medidas de seguridad apropiadas, tales como |[DEFINIR CLARAMENTE POLIZAS ¥ COBERTURA EN EL CONTRATO
Puede suceder que: Haya REDUCIR, EVITAR, |conirato vigente con la transportadora de efectiva [CON LA TRANSPORTADORA DE DNERO (EN PROCESO DE
hurto en la administracidn COMPARTIR O : i MCONTRATACION CON L& TRANSPORTADOR PROSEGUR) PARA DIARIO PAGADOR, TESORERC
manejo de software especializado para transacciones
de los recursos TRANSFERIR bancajrias, instalacién 59 camaras ‘; alarmas, mansjc REDUCIR EL IMPACTO / ARQUEQ DIARIO DE CAJA, CONSIGNACIONES]
Gestion - - — -
= Puede suceder que: Exista REDUCIR, EVITAR,
Pagad!.ma y mora en pago de COMPARTIR O Rz_aal_\zar un plan de pago para los proveedores|CONTINUAR CON EL CONTROL INICIAL, PARA GARANTIZAR QUE NO MENSUAL PAGADOR. TESORERO
Caja prioritarios SE MATERIALICE EL RESGO
proveedores en general. TRANSFERIR
Puede suceder que: Se REDUCIR, EVITAR, |Manejo de marcador y lampara de luz ultravioletalEL CONTROL NO SE HA LLEVADO A CABO HASTA EL MOMENTO.
reciba moneda falsa en los COMPARTIR © |para identificacidn de billetes por parte del personal DEBE DESTINARSE UN RUBRO EN EL PLAN DE COWPRAS Y DIARIO PAGADOR, TESORERC
puntos de recaudo TRANSFERIR  |en los puntos de recaudo. NECESIDADES DE LA INSTITUCION
Fuente: Elaboracion propia
é RIESGO DESCRIPCION | ZONA DE RIESGO MEDIDA DE EECHA DE
SUBPROCESQ DEL RIESGO DESPUES DE RESPUESTA BARRERA DE CONTROL DE RIESGO ACTUAL |DEFINICION DE LA ACCION DE MITIGACION EJECUCION RESPONSABLE
DESCRIPCION DEL CONTROLES — E—
Cobros juridicos a deudores morosos, con cartera
vencida mayor a 180 dias, teniendo en cuenta el
plazo contractual pactade vy que sea deuda
reconocida no  glosada ni objetada, previa
Pusd . i REDUCIR. EVITAR autorizacion de la Gerencia. GEMERAR MECANISMOS EFECTVOS DE RECAUDO DE CARTERA,
uede suceder gue: Exista ) N - o EGUIMIENTO DE TIEMPOS DE PAGD DE LAS EPS, CONCILIACION DE| - reitar
baja rotacién y prescripcion COMPARTIR O Ler;'e”dc' en cuenta fl e de GE;“”” Ide LAS CUENTAS POR COBRAR IDENTFICANDO LAS FACTURAS POR|  MENSUAL pmfes'”'z:al Universitario
de cartera. TRANSEERIR uditoria, que resuelva de manera periodica laslopecopiR A FIN DE REDUCIR COBROS PREJURIDICOS Y JURIDICOS, (Cartera)
objeciones notificadas por las entidades|repyUCIENDD EL IMPACTO
responsables de pago.
Cobros prejuridicos a deudores moroses, con cartera
vencida mayor a 90 dias, teniendo en cuenta el plazo
contractual pactado
Gestion de Establecer tiempos de presentacién de informes y|VERIFICACION DE LOS REGISTROS CONTABLES REALIZADOS POR|
Cartera realizar sequimiento al cumplimiento. LOS SUBPROCES0S QUE ALIMENTAN LA INFORMACION CONTABLE
Puede suceder qus- No se REDUCIR. EVITAR DE LA ENTIDAD Y REPORTE DE INCONSISTENCIAS. CONCILIACION
- g s — DE SALDOS CON LOS SUBPROCESOS RESPONSABLES. (CARTERA, i iersitari
presenten informes de COMPARTIR O [Cronograma de plazos y cumplimiento de 108\ copeni’ CosT0s, ALMACEN, FARMACIA, MANTENIMENTO, Cumplido pmfesm(%aalnir;:frsnam
manera oportuna. TRANSFERIR  [informes solicitados, ademas de la actualizacidn de|raiengo HumAND.) ANALISIS DE LA INFORMACION CONSOLIDADA

Puede suceder que: Sea

manipulada la informacidn

institucional con fines de
beneficio particular

las entidades de vigilancia y control.

nueves requenmientos que puedan ser solicitados porlpapa VERFICACION DE La INFORMACON v ELABORACION DE|

NOTAS A LOS ESTADOS FINANCIEROS.

REDUCIR, EVITAR,
COMPARTIR O
TRANSFERIR

Andlisis de histdricos de glosas aceptadas y de la
tipologia de las glosas a conciliar y autorizacidn
exclusiva por parte de la Gerencia_

ESTABLECER MANUALES O PROCEDIMENTOS PARA HACER

Conciliacion periodica de los valores aceptados de
glosa en el mddulo de Auditoria del software y los
valores descargados por glosa en el mddulo de

cartera.

EFECTVOS ESTOS CONTROLES, ASI COMO SU SEGUIMENTO
PERIODICO ADECUADO

Profesional Universitario
(Cartera)

Fuente: Elaboracién propia




SUBPROCESO 3. GESTION DE CONTABILIDAD

67

RIESGO DESCRIPCION

ZONA DE RIESGO

UBPROCESO DEL RIESGO DESPUES DE % BARRERA DE CONTROL DE RIESGO ACTUAL |DEFINICION DE LA ACCION DE MITIGACION % RESPONSABLE
DESCRIPCION DEL CONTROLES — —
Definir las fuentes de informacidn para la generacién
de los informes REALIZAR CONCILIACION DE LA INFORMACION CONTABLE CON LOS|
p DIFERENTES SUBFROCESOS QUE REGISTRAN LA MISMA EN LOS|
Establecer tiempos de presentacion de informes Y|MODULOS DE FACTURACION, CARTERA, INVENTARIDS, ACTVOS|
Puede suceder que: Se realizar seguimiento al cumplimiento FUOS ¥ GESTION HUMANA / REVISAR LAS INCONSISTENCIAS|
- Taci : PRESENTADAS EN LA CONCILIACION DE INFORMACION / REALIZAR
.prese".t?n 'tmrmes R%gﬁg};;#ggm Réi'f;;;;?:y;Darf:dless contables entre los difarentes VERFICACION DE ADHERENCIA DE LA NFORWACION QUE SE|  ron ecrpn Profesional Universitario
_Inconsis 3” es‘dcop TRANSFERIR P REGISTRA CONTABLEMENTE / REALZAR CRONDGRAMA D] (Contabilidad)
registros erra gSY € torma Realizar revision permanente de las paginas de |as|ENTREGA DE NFORMACION CONCILIADA AL AREA CONTABLE
inoportuna entidades que generan normatividad y circulares|EZABORADA POR LOS SUBPROCESOS MENCIONADOS / ASESORIA
contables CONSTANTE A CADA UNO DE LOS SUBPROCESOS, SOPORTE Y|
APOYO { REALEAR SEGUIMENTO DE CUMPLIMENTO  AL|
Capacitacion del personal CRONOGRAMA DE ENTREGA DE INFORMES A CONTABILIDAD
Actualizacidn de tablas de retencidn documental
Gestion de Redl o d =g 4ad
il . ealizacion de copias de segurida
Contabilidad | b ¢ 4o 5 ceder que: Exista REDUCIR, EVITAR, P g REALZAR COPAS DE SEGURIDAD DE LA INFORMACION Profesional Universitaria
perdida de la informacian COMPARTIR O PERIODICAMENTE, . CONTROLAR EL ACCESO AL MODULO DE| TRIMESTRAL (Contabilidad)
contable y financiera TRANSFERIR [El software de Dindmica Gerencial Hospitalaria|CONTABILIDAD, MANEJO ADECUADO DEL ARCHIVO
cuenta con una estructura que asegura el registro )|
cuenta con las politicas de seguridad de la institucian
Se cuenta con niveles de permiso para el registro y
consulta de informacidn
ESTABLECER MEDIDAS DE SEGURDAD EN EL ACCESO DE LA|
Puede suceder que: Sea REDUCIR, EVITAR, |Generacion de informe de visitas a la pagina web INFORMACION CONTABLE, SOCIALIZACION A TODO EL PERSONAL] Profesional Universitario
manipulada |a informacidn COMPARTIR O SOBRE LOS RESGOS DE CORRUPCION Y SUS POSIBLES Cumplida C bilidad
contable institucional TRANSFERIR CONSECUENCIAS DE LLEGAR A SUCEDER, REDUCENDO EL IMPACTO (Contabilidad)
— — . - DE ESTE RESGO
Socializar el cédigo de ética de buen gobierno
Fuente: Elaboracién propia
RIESGO DESCRIPCION | ZONA DE RIESGO MEDIDA DE FECHA DE
SUBPROCESOQ DEL RIESGO DESPUES DE RESPUESTA BARRERA DE CONTROL DE RIESGO ACTUAL |DEFINICION DE LA ACCION DE MITIGACION EJECUCION RESPONSABLE
DESCRIPCION DEL CONTROLES — I
Realizar y entregar a Sistemas de Informacidn
mensualmente copias de seguridad con  |a|VERIFICACION DE LOS REGISTROS CONTABLES REALIZADOS POR|
- informacién a consenvar. LOS SUBPROCESOS QUE ALIMENTAN LA INFORMACION  DEL
Gestion de | - uede suceder que: Los REDUCIR, EVITAR, & toda 1z _informacis a SUBPROCESO Y REPORTE DE INCONSISTENCIAS / CONCILIACION DE Profesional Universitario
informes de costos no sean COMPARTIR O ermear que ioda la Informacion requenda sea : Mensual
Costos ; INFORMACION CON LOS SUBPROCESOS RESPONSABLES / ANALISIS [Contabilidad)
coherentes con la realidad. TRANSFERIR  |confiable.

DE LA INFORMACIGN CONSOLIDADA PARA VERFICACION DE LA
MISKA

Fuente: Elaboracién propia
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SUBPROCESQ

RIESGO DESCRIPCION
DEL RIESGO
DESCRIPCION DEL

s

Puede suceder que: Se

elabore presupuesto no

ajustado a la realidad del
hospital.

Puede suceder que:

ZONA DE RIESGO

DESPUES DE
CONTROLES

MEDIDA DE
RESPUESTA

BARRERA DE CONTROL DE RIESGO ACTUAL

DEFINICION DE LA ACCION DE MITIGACION

FECHA DE
EJECUCION

RESPONSABLE

REDUCIR, EVITAR,
COMPARTIR O
TRANSFERIR

Definir claramente las fuentes de informacion para la
generacidn de los informes y la revision oportuna de
los indicadores presupuestales

TEMIENDO EN CUENTA. LA ENTREGA OPORTUNA DE LOS PROCESOS

Realizar conciliaciones contables entre los diferentes
procesos relacionados.

RESPONSABLES DE LOS SOPORTES, REALIZAR EL REGISTRO DE|
DISPONIBILIDADES, REGISTROS PRESUPUESTALES, REGISTRO
DIARIO DE PAGOS ¥ REGISTRO DE INGRESOS.

Realizacion de copias de seguridad

junio 30 de 2017

Profesional Universitario
(Presupuesto)

Determinar claramente toda la documentacion
necesaria para tal fin y la no aceptacién ni firma sin
soportes completos.

Gestion de }
Registrar actos REDUCIR, EVITAR, \VERFICAR EN LA ORDEN DE COMPRAS, RESOLUCIONES O
FIESITEED administrativos sin COMPARTIR O CONTRATOS, LA EXPEDICION DEL CDP. CON REVISION Y] DIARIO meesF',?;SaL UL':;‘;?FDS“E”U
Certificado de Disponibilidad TRANSFERIR  [Socializar el cédigo de ética de buen gobiemo [4PROBACION DEL COORDINADOR DEL SUBPROCESO. ( p )
Presupuestal.
Realizacion de copias de seguridad
Puede suceder que- Establecer tiempos de presentacidn de informes y|REALEZAR SEGUIMENTO ESTRICTO AL CRONOGRAMA  DE|
: Ii imiento al limient PRESENTACION DE INFORMES, EVITANDO LA CONSOLIDACION DEL|
Inuportu'mdad en la REDUCIR, EVITAR, redlizar seguimisnto al cumplimiento RIESGO, REDUCIENDO SU IMPACTO.
presentacian de informes COMPARTIR O Mensual Profesional Universitario
financieros a los entes de (Presupuesto)
. TRANSFERIR
control en los términos
establecidos.
SUBPROCESO 6. GESTION DE AUDITORIA Fuente: Elaboracion propia
%} RIESGO DESCRIPCION | ZONA DE RIESGO MEDIDA DE FECHA DE
BPROCESO DEL RIESGO DESPUES DE RESPUESTA BARRERA DE CONTROIL DE RIESGO ACTUAL |DEFINICION DE L A ACCION DE MITIGACION EJECUCION RESPONSABLE
DESCRIPCION DEL CONTROLES e e
Obstaculizacidn de | Realizar la  parametrizacion oportuna  de  los|DEFINR CLARAMENTE EL PROCEDIMEENTO PARA ESTE CONTROL,
actwidsa?jceiI;:Caligit;ri:snr REDUCIR, EVITAR, [contratos: Una vez firmados y una vez definidas las|REALIZANDO EL SEGUIMENTO QUE MAS SE ADECUE, EVITANDO LA
ditana p! COMPARTIR O |negociaciones. ARIERLELEE Y L2 R EEED,
falta de parametrizacidn de
TRANSFERIR
contratos con las EPS.
Verificacion plena de valores de factura y valores{TRAMTE EN DINAMICA GERENCIAL, EN SEGUIMIENTO DE CUENTAS,
Q digit t REDUCIR, EVITAR, o '
ule e \gl‘e edrroneametn iy COMPARTIR @ [totales digitados de glosa al realizar respuesta a |a|TRAMITE DE OBIECIONES EN TERCEROS POR NIT. EXPORTAR M |
» valores en fos documentos misma DATOS. TLM ¥ REALIZAR CONTROL INMEDIATO DESPUES DE| ensua
Gestion de del area. TRANSFERIR . TERMINAR EL TRAMITE DE LA BLOSA.
Auditoria SUSTENTAR LA NECESIDAD DE LOS DOS AUXILIARES A Coordinador Auditoria
SUBDIRECCION ADMINISTRATIVA / ESTABLECER UN CRONOGRAMA|
QUE RESUELVA DE MANERA PERIODICA LAS OBJECIONES| may-17

Mo dar respuesta oportuna a
las glosas

REDUCIR, EVITAR,
COMPARTIR O
TRANSFERIR

Consecucion de dos auxiliares de auditoria
adicionales para la redistribucion de la glosa

NOTIFICADAS POR LAS ENTIDADES RESPONSABLES DE PAGO.

administrativa y liberar de tiempo al auditor para la
auditoria de cuentas.

(ASIGNACION DE LOS AUXILWARES DE AUDTORIA NECESARIOS)
PARA EL CUMPLIMIENTO DE LOS OBJETIVOS DEL SUBPROCESO.

may-17

Subdireccion Adminitrativa.
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Fuente: Elaboracion propia
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RIESGO DESCRIPCION | ZONA DE RIESGO

SUBPROCESO

DEL RIESGO
DESCRIPCION DEL

Puede suceder gue: Mo se
facture oportuna y
correctamente el senvicio
prestado al paciente

Puede suceder que: Mo se
pueda radicar |a factura
oportunamente

Puede suceder que: Alto
volimen de glosas por parte
de las EPS

Puede suceder que:
Inoportunidad en la entrega
de informes
comrespondientes al area.

DESPUES DE
CONTROLES

MEDIDA DE FECHA DE
RESPUESTA BARRERA DE CONTROL DE RIESGO ACTUAL |DEFINICION DE L A ACCION DE MITIGACION EJECUCION RESPONSABLE
Comunicacidn y  capacitacidn  continua  entre
procesos y seguimiento al Plan de Mejoramiento
\Verificacion oportuna de los derechos del paciente en|REUNIONES MENSUALES PARA VERIFICACION DE ADHERENCIA AL|
REDUCIR, EVITAR, |su EPS y seguimiento en caso de inconsistencia PROCESO / RADICACION A AUDITORIA PARA SU REVISION DEL Profesional Universitario
COMPARTIR O 100% DE FACTURAS GENERADAS DE HOSPTALIZACION Y| MENSUAL F :
TRANSFERIR |Seguimiento a ingresos pendientes por cemar delURGENCIAS / CONTINUAR COM LOS CONTROLES ESTABLECIDOS| (Facturacion)
icada facturador REALIZANDO UN SEGUIMENTO ESTRICTO Y PERIODICO
Revision del 90% de la facturacién por parte de
Auditoria
Revisidn de minutas para la contratacién con las
EPS, segln normatividad vigente, definiendo
iclaramente  en el proceso contractual  los
requerimientos A
— — OLICITAR INFORME MENSUAL AL AREA DE CONSOLIDACION DE|
REDUCIR, EVITAR, [Revision de procedimientos para entrega de soportes|cuenTAS, PARA IDENTIFICAR ASI LOS PENDIENTES DE ENTREGAR Profesional Universitari
COMPARTIR O  |al Subproceso REALIZANDO EL REPORTE A CADA FACTURADOR / VERIFICACION MENSUAL rotesional Universitana
TRANSFERIR i ____IDE ADHERENCIA AL PROCESO POR PARTE DE LOS (Facturacién)
Establecer claramente los tiempos para radicacion de|co| ABORADORES DEL AREA DE CONSOLDACION
facturas con el Comité de Contratacidn
\Auditoria al 90% de la facturacidn
Entrega oportuna de contratos al Subproceso |
parametrizacion de tarifas
Realizacion de fichas de contratos y difusion de las
REDUCIR, EVITAR, | = -~ ¥ CAPACITACION AL PERSONAL EN LA CORRECTA REALIZACION DEL Profesional Universitario
COMPARTIR O INGRESO DEL PACENTE ¥ LA IMPORTANCIA DE UNA OPORTUNA MENSUAL E p
TRANSFERIR  |Capacitacion y evaluacién al equipo, reuniones|VERFICACION DE DERECHOS EN SU EPS / REUNIONES MENSUALES (Facturacion)
periodicas
\Auditoria al 90% de la facturacion
Cronograma de presentacidn de informes ESTRICTO SEGUIMIENTD AL CRONOGRAMA DE PRESENTACION DE|
REDUCIR, EVITAR, INFORMES, EVITANDO ASI LA MATERIALIZACION DEL RESGO Y EL i ; araitar
SEGUM Profesional Universitario
COMPARTIR O - IMPACTO QUE GENERA .
TRANSFERIR |Estandarizacion para la entrega de informes REQUERIMIENTO (Facturacidn)

Fuente: Elaboracion propia
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RIESGO DESCRIPCION

ZONA DE RIESGO

SUBPROCESO DEL RIESGO pEspuespE | MEDDADE | paARRERA DE CONTROL DE RIESGO ACTUAL |DEFINICION DE LA ACCION DE MITIGACION oo RESPONSABLE
DESCRIPCION DEL CONTROLES — e
Para la elaboracidn y entrega de los pliegos se[ESTABLECER MANUALES O PROCEDIMENTOS PARA HACER)
REDUCIR. EVITAR realizara un filtro de evaluacion, el cual ser realizado EEE%‘!:SUSASE;ﬁD;OWOLES- ASl COMO 3U SEGUIMENTO
Pliegos de condiciones : »|por el reponsable del proceso que comresponda (con _ )
incompletos o ambiguos COMPARTIRO |, equipo de trabajo) se dejard evidencia de esta Permanente Jefe Oficina Asesora Juridica
TRANSFERIR  |5ccign. Ejemplo, Actas, Formatos, Registros
Contratacion -
Cuando se reciban los estudios previos o de[COMTE DIRECTIVO DONDE SE ESTUDIE, SE REVISE ¥ SE APRUEBE
i / ici LAS NECESIDADES DE LOS SERVICIOS Y ASIGNA RESPONSABLES)
Inexistencia de controles REDUCIR, EVITAR, ggrcﬁ;;dadggi']g?]?ﬂiucfegei;;r:]m'alru; sluapor:: :PARA LAS DIFERENTES MODALIDADES DE CONTRATACION,
para la elaboracian de COMPARTIR O os P P3| REDUCENDO ASIEL MPACTO DE ESTE RESGO. Permanente Jefe Oficina Asesora Jundica
trat TRANSFERIR precontractual  y  elaboracion  del  contrato,
contratos obligatoriamente se diligenciara la lista de chequeo.
Fuente: Elaboracion propia
RIESGO DESCRIPCION | ZONA DE RIESGO MEDIDA DE FECHA DE
SUBPROCESO DEL RIESGO DESPUES DE RESPUESTA BARRERA DE CONTRO!L DE RIESGO ACTUAL |DEFINICION DE I A ACCION DE MITIGACION EJECUCION RESPONSABLE
DESCRIPCION DEL CONTROLES — e
Establecer acciones complejas e integrales (Se
deben incluir todes los recursos necesarios) que
brinden el aseguramiento de la prestacidn del
senvicio, estas acciones se deben establecer con
REDUCIR. EVITAR cada Jefe de Proceso y sus respectivos equipos dejcontiuar CON LOS CONTROLES INICIALES, ESTABLECENDO
Asesoria Fallos judiciales en contra COMPA’RTIRO " [trabajo. CLARAMENTE TODOS LOS RECURSOS O HERRAMIENTAS Acciones Jefe Oficina Asesara Juridica
Juridica de |a Entidad TRANSFERIR |Redlizar un  estiicto  cumplimiento  en  log[ECESARIAS ¥ SU OPORTUNO SECUMIENTO PARA EVITAR LA|  permanentes

procedimientos o protocolos al momento de la

prestacidn del senvicio.

Aseguramiento de profesionales que atiendan la
defensa judicial de la Entidad

MATERIALIZACION DEL RIESGO

Fuente: Elaboracion propia
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SUBPROCESO

RIESGO DESCRIPCION
DEL RIESGO
DESCRIPCION DEL

Puede suceder que:
Deterioro o perdida de
historias clinicas en fisico o
digital

ZONA DE RIESGO
DESPUES DE
CONTROLES

MEDIDA DE
RESPUESTA

BARRERA DE CONTROL DE RIESGO ACTUAL

DEFINICION DE LA ACCION DE MITIGACION

FECHA DE
EJECUCION

RESPONSABLE

REDUCIR, EVITAR,
COMPARTIR O
TRANSFERIR

Establecer planes de contingencia ante inundacién,
incendio, terremoto

Se cuenta con sistema de extintores, sistema de
drenaje de aguas, control de plagas

SE RECOMIENDA CONTINUAR CON LOS CONTROLES ACTUALES,
HACIENDO ENFASIS EN LOS PROCEDIMIENTOS PARA EL MANEJO DE|
EXTINTORES (ANUALMENTE), SISTEMA DE DRENAJE DE AGUASH
(CADA VEZ QUE HAY LLUVIAS) Y CONTROL DE PLAGAS|
(MENSUAL), PARA QUE SEAN EFECTIWVOS AL 100%, EVITANDO ASI|
LA MATERIALIZACION DEL RIESGO

Anual. Segun
lluvias y Mensual

Técnico (Estadistica)

Gestion de la
Informacién Establecer roles y permisos de usuario para acceso[SE RECOMIENDA CONTINUAR CON LOS CONTROLES ACTUALES,
Hivre . ) | Sist de Inf io REALIZANDO  REUNIONES ~PERIODICAS, RESALTANDO  LA|
Es‘ladistiga Puede suceder que: Perdida REDUCIR, EVITAR, & Sistema fe formacion IMPORTANCIA DE LA CONFIDENCIALIDAD DE LA HISTORIA CLINGA Y .
de la confidencialidad de COMPARTIR O — — SUS REPERCUSIONES LEGALES EN CASO DE QUE ESTA SEA| Mensual Técnico (Estadistica)
histaria clinica TRANSFERIR [Capacitacidn al personal en resﬂpunsablhdad sobre el e o0 DE MANERA NO ADECUADA.
manejo de registros e historia clinica
Puede suceder que: Archivo Capacitacion al personal responsable de archivo y|REUNIONES MENSUALES PARA VERIFICACION DE ADHERENCIA AL|
equivocado de registros REDUCIR, EVITAR, seguimiento a las acciones PROCESO )
asistenciales e historia COMPARTIR O trimestral Técnico (Estadistica)
clinica TRANSFERIR
Fuente: Elaboracién propia
RIESGO DESCRIPCION | ZONA DE RIESGO MEDIDA DE FECHA DE
SUBPROCESO DEL RIESGO DESPUES DE RESPUESTA BARRERA DE CONTRO!L DE RIESGO ACTUAL |DEFINICION DE I A ACCION DE MITIGACION EJECUCION RESPONSABLE
DESCRIPCION DEL CONTROLES — e
Disefio y ejecucion del PMH de cada vigencia, sujeto|CAPACITACIONES EN GUIAS RAPIDAS DE USUARIO DE TECNOLOGLA
Puede suceder que: Fallas a un presupuesto especifico. EIONEDICE Mensual
inf?;elstiui?ﬁisusng Eiiteallaaria REDUCIR, EVITAR, |Adquisicidn de insumos, elementos y herramientas Profesional Universitario
impid R P | COMPARTIR O |para ejecutar el plan de mantenimiento hospitalario|NSPECCION DIARIA A LOS SERVICIOS ASISTENCIALES CLASIFICADS| Diario M ;
que impidan o afecten a TRANSFERIR  |oportunamente. DE ALTO RESGO.. (Mantenimienta)
seguridad de la prestacidn ~ -
de senvicios de salud Gestion oportuna de la contratacion de senicios .
externos que complementen el PMH WANTENIMENTO PREDICTIVO. trimestral
Aplicacién del procedimiento de reposicion de  INSPECCION DIARIA A LOS SERVICIOS ASISTENCIALES CLASIFICADS| ]
ingenieria tecnologia biomédica y de apoyo. DE ALTO RESGO. Diario
Hospitalaria
Puede suceder que: RE%'&&;HS—QR APLICACION DE LA GUIA DE OBSOLESCENCIA DEL MS Y PS Anual Profesional Universitario
Obsolescencia Tecnoldgica TRANSEERIR (Mantenimiento)
Planear adecuadamente el presupuesto para la ) )
adquisicién y renovacion de tecnologia IAPLICACION DEL PROTOCOLO DE LMPIEZA ' DESINFECCION POR
PARTE DEL PERSONAL OPERATIVO DE LA TECNOLOGIA BIOWEDICA Mensual
Puede suceder que: Concertacion de inventarios anualmente en cada
S REDUCIR, EVITAR. . ) .
Desactualizacidn del ! ! i COMPARACION DE  NVENTARIO FISICO  FUNCIONAL  CON Profesional Universitario
COMPARTIR O |S8MEI0- INVENTARID GENERAL Anual

inventario fisico funcional

TRANSFERIR

(Mantenimienta)




SUBPROCESO 12. GESTION DOCUMENTAL

Fuente: Elaboracion propia
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RIESGO DESCRIPCION

ZONA DE RIESGO

SUBPROCESO DEL RIESGO DESPUESDE | MEDDADE | BARRERA DE CONTROL DE RIESGO ACTUAL |DEFINICION DE LA ACCION DE MITIGACION et RESPONSABLE
DESCRIPCION DEL CONTROLES E— =
Ik Establecer planes de contingencia ante inundacidn, [ESTABLECER WANUALES O PROCEDIMENTOS DE CONTINGENCIA
incendio, terremoto ANTE INUNDACION, INCENDIO, TERREMOTO, HACENDO EFECTIVOS|
. ) REDUCIR, EVITAR, ESTOS CONTROLES, AS| COMO SU SOCIALIZACION AL PERSOMAL|
Deterioro o perdida de COMPARTIR @ [Capacitacion a los colaboradores en programa de v SEGUIMIENTO PERIODICO ADECUADO MENSUAL BRIGADA DE EMERGENCIA
documentos TRANSFERIR |Gestién Documental DE LA INSTITUCION
Establecer procedimiento de custodia documental
\Actualizar el procedimiento de actualizacidn de
tablas de retencidn documental
Capacitar a los lideres de proceso y auxiliares
. REDUCIR, EVITAR, [administrativos en |a elaboracidn de tablas de ESTABLECER MANUALES 0 PROCEDIMENTOS =~ PARA LA
Desactualizacidn de tablas COMPARTIR O |retencidn CAPACTACION AL PERSONAL ASIGNADO AL AREA; REUNIONES| ,  wienici ) TECMICO GESTION
Gestion de retencién documental TRANSFERIR MENSUALES CON EL EQUIPO DE TRABAJO, EWVALUANDD LA ) DOCUMENTAL
Documental Elaborar las tablas de retencion documental y enviar [ADECUADA ADHERENCIA AL SUBPROCESO
para aprobacidn
Implementar las tablas de retencion documental
Realizar seguimiento a |la oportunidad en la entrega  [MANTENER ESTRICTO ORDEN EN EL PROCESO DEL MANEID DE LA|
3 CORRESPONDENCIA / CAPACITACION DE INDUCCION ¥ REINDUCCION
Retraso en el ciclo vital del REDUCIR, EVITAR, [de documentos de cardcter urgentes E1l LD PROCESDS PROPINS DEL AREA TECNICO GESTION
d COMPARTIR O DIARIO/MENSUAL DOCUMENTAL
ocumento TRANSFERIR  |Definir los documentos internos que se pueder
enviar por correo electronico e Implementar este
Numeracién de actos REDUCIR, EVITAR, [signacidn de numeracidn con documento firmado  |CAPACTACION EN EL SISTEMA DE GESTION DOCUMENTAL.
administrativos sin COMPARTIR O Mensual Subdireccidn Administrativa
existencia o duplicados TRANSFERIR
Fuente: Elaboracion propia
RIESGO DESCRIPCION | ZONA DE RIESGO MEDIDA DE EECHA DE
SUBPROCESQ DEL RIESGO DESPUES DE RESPUESTA BARRERA DE CONTROL DE RIESGO ACTUAL |DEFINICION DE L A ACCION DE MITIGACION EJECUCION RESPONSABLE
DESCRIPCION DEL CONTROLES E— e
P y
contar con la ropa REDUCIR, EVITAR, REVISION PERIODICA DE LAS NECESIDADES DE ROPA)
hospitalaria necesaria y COMPJ!:RTIR 0 *| Gestion de necesidades (identificacidn y adquisicion |[HOSPITALARIA EN CADA SERVICIO, LLEVADA A CABO POR CADA| Semestral Coordinador de cada semicio
Gestion de descontaminada para una TRANSEERIR de elementos) de ropa hospitalaria. COORDINADOR O LIDER DE PROCESO (FORMATO DE NECESIDADES) asistencial
serviclos prestacion de senicios de DE ROPA HOSPITALARIA)
generales alud
lavanderia, - - . "
Aieoy{:ocina) Pueiﬂ;ﬁfﬁs;gt’; Los REDUCIR, EVITAR,| Hacer seguimiento a la implementacidn del manual |PRESCRIPCION SISTEMATIZADA DE LAS DETAS DESDE CADA UNO| lider del senicio de
taminad COMPARTIR O de buenas practicas de manufactura alimentaria / |DE LOS SERVICIOS ¥ LA ESTANDARZACION DEL PROCESO DE| Diario ab ion de diet
contaminados, no TRANSFERIR Hacer seguimiento al manual de Nutricién ELABORACION Y SUMINISTRO DE DETAS A LOS PACIENTES elaboracion de dietas

suministrar la dieta prescrita




Fuente: Elaboracion propia

SUBPROCESO 14. GESTION DE SUMINISTROS Y ACTIVOS FIJOS
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SUBPROCESO

DEL RIESGO
DESCRIPCION DEL

Gestion de
Suministros y
Activos Fijos

Puede suceder que: Mo se
identifiquen las necesidades
reales de las dreas
asistenciales y
administrativas para el plan
de adquisicidn de bienes

UEdE SUCEder que: oe
ingresen DM,
medicamentos, insumos y
equipos entre otros
elementos que no tengan
soporte presupuestal ni

cantrata

Puede Suceder que:
exista incumplimiento por
parte de los proveedores.

Puede Suceder que: Exista
dafio, perdida o hurto de
elementos en la bodega de
SuUministros.

RIESGO DESCRIPCION | ZONA DE RIESGO
DESPUES DE

CONTROLES

MEDIDA DE FECHA DE
RESPUESTA BARRERA DE CONTROL DE RIESGO ACTUAL |DEFINICION DE LA ACCION DE MITIGACION EJECUCION RESPONSABLE
Verificacion del plan de compras entregado por los
distintos procesos y comparacién con el consumo
REDUCIR, EVITAR, [nistarico WANTENER ESTRICTO CUMFLIMENTO A LOS CONTROLES YA| fesional universit
COMPARTIR O |Sacializacidn del procedimiento a todas las dreas del||DENTFICADOS, ASICOMO UN CONTROL ADECUADO DE AHERENCIA| Anual proiesional universiaro
TRANSFERIR  |hospital AL PROCEDIMIENTO POR PARTE DEL PERSONAL suministros
Rechazo del supenisor del contrato  de elementos
ue no cumplan con los reguerimientos de lafEL SUPERVISOR DEL CONTRATO DEBE VERFICAR  CON LA|
REDUCIR, EVITAR, iqnstituciu'n P k RESPECTIVA FACTURA EL RECIBO DE LOS ELEMENTOS ENBODEGA|  Cada que se
COMPARTIR O S| CUMPLEN CON LAS CARACTERISTICAS TECNICAS Y DE CALIDAD,|  presente una Supenvisor del contrato
TRANSFERIR LOS PRECIOS UNTARIDS CONTRATADOS Y DEMAS REQUISITOS| factura,
LEGALES
REDUCIR, EVITAR, |se solicita ante |a oficina juridica el procedimiento de|LEVANTAMENTO E IMPLEMENTACION DEL PROCEDIMIENTO RARA|
COMPARTIR O  |calificacion de proveedores L& CALFICACION DE LOS PROVEEDORES DEL HOSPITAL Anual profesional universitario
TRANSFERIR suministros
Reporte a la aseguradora e investigacion disciplinaria |ADECUADA  CONTROL DE  REGISTROS DE  INVENTARIOS
REDUCIR, EVITAR, P g 9 P (REALIZACION DE INVENTARID FISICO) / INSTALACION DE CAMARAS| )
COMPARTIR O DE SEGURIDAD DENTRO DE LA BODEGA trimestral ) _—
TRANSFERIR profesional universitario

suministros

Fuente: Elaboracién propia




SUBPROCESO 15. GESTION DE ESTERILIZACION
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SUBPROCESO

RIESGO DESCRIPCION
DEL RIESGO
DESCRIPCION DEL

3

Gestion de
Esterilizacion

Puede suceder gque: Mo se
garantice |a limpieza y
desinfeccidn segun se

requiere para la
esterilizacion.

Puede suceder gque: Mo se

garantice la distribucion y

entrega de los dispositivos
médicos

ZONA DE RIESGO
DESPUES DE
CONTROLES

MEDIDA DE FECHA DE
RESPUESTA BARRERA DE CONTROL DE RIESGO ACTUAL |DEFINICION DE LA ACCION DE MITIGACION EJECUCION RESPONSABLE
Capacitacion de procedimientos al equipo y Su[MANTENER UN ESTRICTO CUMPLIMENTO A LOS CONTROLES YA|
i i6 IDENTIFICADOS, VERFICANDO LA ADHERENCIA AL SUBPROCESO
REDUCIR, EVITAR, [ #5P2CtY evaluacidn del Subproceso POR PARTE DF LOS COLABORADORES ¥ MANTENIENDO TOTAL
COMPARTIR O |Se verifica los requerimientos del subproceso,|SEGUIMENTO AL PROCESO Mensual Coordinador Esterilizacion
TRANSFERIR  |manteniendo un stock de insumos que garantice la
normal distribucidn de los mismos
Realizar verificacion de necesidades de dotacidn de .
estanteria que  garantice ol adecuado[VERFICACION DE LA SOLICITUD DEL MATERIAL FRENTE A LA DIARIO

REDUCIR, EVITAR,
COMPARTIR O
TRANSFERIR

almacenamiento de insumos y material esterilizado

ORDEN ENTREGADA

Se wverifica los requerimientos del subproceso,
manteniendo un stock de insumos que garantice la
normal distribucion de los mismos

REALIZACION DEL ESTUDIO PARA EL REGISTRO EN EL SISTEMA DE
LOS PACIENTES INTERVENIDOS PARA CONSTRUIR UN HISTORICO
PARA FUTUROS PROCEDMIENTOS

AGOSTO DE 2017

Solicitud a Subdireccidn Cientffica y Administrativa la

ACTUALIZACION DEL PROCEDIMIENTO ¥ SOCIALIZACION A LOS

|4 SUMINISTROS SEAN DILIGENCIADAS OPORTUNAMENTE.

adquisicidn de recipientes para el correcto transporte MENSUAL
[de material esterilizado a los senicios LTINS

Seguimiento a las tareas asignadas al personal de|aNALISIS DE LOS EVENTOS ¥ PLANES DE MEJORA PARA CADA

turno del Subproceso CASD /QUE LAS SOLICITUDES DE INSUMOS Y DEMAS REALIZADAS MENSUAL

Coordinador Esterilizacion

Fuente: Elaboracién propia




SUBPROCESO 16. GESTION INFORMATICA
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SUBPROCESO

DESCRIPCION DEL
RIESGO

Gestion
Informatica

Puede suceder gue: Mala
estructuracion del Sistema
de Informacién

Puede suceder que:
Infermacion inconsistente

Puede suceder que: Perdida
de informacién

Puede suceder gue: Atague
cibernético al Sistema de
Infermacidn

Puede suceder que:
Actualizaciones degraden el
funcionamiento del Sistema
de Informacién

Puede suceder que: Colapso
de red por trafico

Puede suceder que: caida
del sistema

Puede suceder gue
Manipulacion de informacion
congignada en las bases de

datos

ZONA DE RIESGO
DESPUES DE
CONTROLES

MEDIDA DE FECHA DE
PUESTA BARRFRA DE CONTROL DE RIESGO ACTUAL |DEFINICION DE L A ACCION DE MITIGACION EJECUCION RESPONSABIE
REDUCIR. EVITAR, |EStabIecer protocolos y procedimientos de calidad de SEGUIMIENTO  ESTRICTO A LOS  FROTOCOLOE Y
1 ' |estructura PROCEDIMIENTOS DE CALIDAD DE ESTRUCTURA, EVITANDO|
COMPARTIR O LA MATERIALIZACION DEL RIESGO Permanente Profesional Universitario
TRANSFERIR

(Sistemas)

REDUCIR, EVITAR,
COMPARTIR O
TRANSFERIR

Capacitacion al personal para garantizar gue se
ingrese bien la informacién, gue se cumpla con la lista
de chequeo de la entrega de informacion, definir
claramente los roles y permizos de acceso a Sistemas
de Informacidn.

[SEGUIMIENTD A CAPACITACIONES REALIZADAS SEGUN
REQUERIMIENTO DE LOS PROCESOS.

segln requerimienta

Profesional Universitario
(Sistemas)

REDUCIR, EVITAR,

Realizar copias de seguridad internas y externas,
copias diferenciales, establecer medidas de seguridad
para acceso ldgico v fisico, instalacion de Antivirus.

Establecer roles y permisos de usuario para acceso al
Sistema de Informacian.

REALIZAR ¥ VERIFICAR BITACORA DE BACKUFS / MANTENER|
(ACTUALIZADO EL HW Y SW DE SEGURIDAD Y COFIAS DE|

Profesional Universitario

COMPARTIR O RESPALDG / A TRAVES DE LOS SOFORTES TECNIcos| —Permanents (Sistemas)
TRANSFERIR EVALUAR ¥ EL USO Y MANEJO DEL RECURSO TECNOLOGICO
Realizar cambic de cableado estructurado cuando sea
necesario
INSTALACION DE ANTIVIRUS EN LOS EQUIFCS DE LA
INSTITUCION
REDUCIR, EVITAR, [mplementacion de polticas de seguridad para acceso Profesional Universitario
COMPARTIRO ([remoto, blogueo c!e puertoz mediante polticaz de| Permanente (Sistemas)
TRANSFERIR firewall, actualizacion de eguipo perimetral firewall
Realizacion de pruebas técnicas del software en|RECURRIR A LAS FOLIZAS DE CUMPLIMIENTD DEL CONTRATO|
procesos administrativos v asistenciales DE MANTENIMIENTS DEL SOFTWARE.
REDUCIR, EVITAR, Profesional Universitario
COMPARTIR O AMNUAL (Sistemas})
TRANSFERIR — - -
Identificacion correcta de necesidades mediante el
procedimiento para identificacion de necesidades de
informacion
REDUCIR, EVITAR, |Plan de mantenimiento de equipos, swiches efINSTALACION DE ANTIVIRUS EN LOS EQUIPCS DE LA ) . -
COMPARTIR O |impresoras. Plan de compras, Plan de obsolescencia|NSTITUCION Permanente Prnfesug!atl Universitario
TRANSFERIR de equipos de computo & impresoras (Sistemas)
Plan de mantenimiento de eguipos, redundancia de|CONTROL DE TEMPERATURA Y ALARMA VISUAL Y SONORAJ
REDUCIR, EVITAR, |o0iinos servidores, redundancia eléctrica para los|PARA EVITAR SOBRECALENTAMIENTO DE LOS EQUIFCS Profesional Universitaria
COMPARTIRQ  |ninos servidores, Plan de contingencia ante caidal ;iggsm SISTEMATICAS DE RESTAURACION DE BasEs DE|  Permanente (Sistemas)
TRANSFERIR del sistema
REDUCIR, EVITAR, |F0/ES ¥ permisos de usuario, polticas de seguridad de|REALIZACION DE LISTA DE CHEQUED DE FERMISOS A
' ' fi i dgi USUARIOS Profesional Universitario
COMPARTIR O cnn?ra.sena..s, cuntrulgs de acceso ﬁs!?u y logico a Permanente !
TRANSFERIR equipos criticos del Sistema de Informacion (Sistemas)

Fuente: Elaboracién propia




SUBPROCESO 17. GESTION DE VIGILANCIA Y SEGURIDAD
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ZONA DE RIESGO

susproceso| —DESCRIPCION DEL DESPUES DE MEDIDADE | prpRERA DE CONTROL DE RIESGO ACTUAL |DEFINICION DE LA ACCION DE MITIGACION FECHA DE RESPONSABLE
RIESGO RESPUESTA EJECUCION
CONTROLES
- . - REDUCIR, EVITAR, - . .
\.’lgllan_ma y F'er_dlda de elemeljtos, COMPARTIR O Implementacién del Manual de Seguridad SUPERVICION DEL ESTRICTO CUMPLIMENTO DEL CICLO PHVA DEL| Trimestral Auxmar_ Administrativo de
seguridad bienes del hospital TRANSFERIR WANUAL DE SEGURIDAD Senicios Generales
Fuente: Elaboracién propia
ZONA DE RIESGO
susproceso| —DESCRIPCION DEL DESPUES DE MEDIDADE | p.pRERA DE CONTROL DE RIESGO ACTUAL |DEFINICION DE 1 A ACCION DE MITIGACION FECHA DE RESPONSABLE
RIESGO RESPUESTA EJECUCION
CONTROLES
Puede suceder que: Que el Establecer perfil adecuado de compstencias, revisién|VERIFICACION DE HOJAS DE VIDA AL 100% Y COMPETENCIAS D]
que: REDUCIR, EVITAR, |de los estudios de necesidad, compromisos|TODO EL PERSONAL QUE INGRESA A LA INSTTUCION EN TODAS . -
pgraunal no _rgallce las COMPARTIR O |pactadas para el persanal LAS MODALIDADES DE CONTRATO Profesional Universitario de
funciones o actividades para TRANSEERIR P P P Talento Humano
las cuales fué contratado
Solicitar la actualizacion del Aplicativo de nomina a|DETERMINAR LAS ACCIONES NECESARIAS ENCAMINADAS Ay
Gestion de Sistemas de informacién LOGRAR UN ADECUADO SEGUIMIENTO A LOS CONTROLES YA
IDENTIFICADOS PARA QUE SEAN VERDADERAMENTE EFECTIVOS,
Puede suceder QPBZ_QUE al REDUCIR, EVITAR, |Capacitacion de actualizacidn en normas laborales  |eyvTANDO ASI LA MATERIALIZACION DEL RESGO ) o
personal no se liquide su COMPA,RTIR 0 ! Profesional Universitario de
salario y prestaciones TRANSFERIR Talento Humano
sociales conforme a la le
Y Definir claramente el personal responsable de
. L. reportes de afiliaciones.
Administracion
del Talento Incentivar la participacion de la mayor parte del[ACTO ADMINISTRATIVO APROBADO EM EL CUAL SE ENMARCAN
Humano Puede suceder que: Mo REDUCIR, EVITAR, |personal contratado en las actividades lidicas que se|-0S PROGRAMAS DE GESTION DEL RECURSO HUMANO 1/
; : g + . CRONOGRAMAS ANUALES DE CADA PROGRAMA CONTENDOS EN Profesional Universitario de
exista adecuado clima COMPARTIR O |Programan segiin recursos presupuestados. EL PEGITH ! CONTROL DE ASSTENCIA A LOS EVENTOS Talento Humana
laboral TRANSFERIR PROGRAMADOS
Que el jefe del area supenise y coordine |a cormrecta|ESTABLECER LAS HERRAMIENTAS NECESARIAS PARA HACER
utilizacion de los equipos de proteccion por parte del[EFECTIVOS LOS CONTROLES YA IDENTIFICADOS, MANTENENDO UN
Pued ) personal para |a realizacién de sus actividades CONTROL ADECUADO, EVITANDO AS| LA MATERIALIZACION DEL|
uede suceder que: El REDUCIR, EVITAR. - RIESGO
personal esté expuesto a COMPA,RTIRO ! F”r_”?maf que el personal participe en md?s las Permanente Profesional Universitario de
accidentes y enfermedades TRANSFERIR actividades implementadas por salud ocupacional y Talento Humano

laborales

solicitar a las ARL capacitacidn sobre la prevencion
de enfermedades comunes, laborales y accidentes
laborales.




SUBPROCESO 19. GESTION DE SEGURIDAD Y

Fuente: Elaboracion propia

SALUD EN EL TRABAJO
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) JBPROCESQ

DESCRIPCION DEL
RIESGO

Sistema de
Gestion de
Seguridad y
Salud en el
Trabajo

Puede suceder gque: Mo se
ejecuten las actividades del
Sistema de Seguridad y
Salud en el Trabajo
-SGGST-

Puede suceder que: Mo se
brinden condiciones de
confidencialidad y privacidad
de la Historia clinica
ocupacional de los
colaboradores

ZONA DE RIESGO
DESPUES DE
CONTROLES

MEDIDA DE FECHA DE
RESPUESTA BARRERA DE CONTROL DE RIESGO ACTUAL |DEFINICION DE LA ACCION DE MITIGACION EJECUCION RESPONSABLE
Capacitacion - sesiones breves y sensibilizacidn en
SGSST - (reinduccidn)
Determinacidn previa de la cantidad de insumos vy
elementos requeridos para el SGSST para incluirlos
en el presupuesto.
— - SE SUGIERE ESTABLECER UN CRONOGRAMA PARA REALIZAR LOS|
Se convoca a la Alta Direccion en conjunto con|CONTROLES IDENTIFICADOS Y AS| PODER LLEVAR A CABO UN
REDUCIR, EVITAR, |COPASST para dar a conocer las acciones[ESTRCTO SEGUMIENTO, CON EL OBJETWO DE EVITAR LA Profesional subproceso
COMPARTIR O realizadas y necesidades por parte del equipo de[MATERIALIZACION DEL RESGD / Asi MISMO EL MEDICO ANUAL SGGSTP
TRANSFERIR  |trabajo de Sequridad y Salud en el Trabajo ESPECIALISTA EN SALUD OCUPACIONAL QUE GARANTICE LAS
\VALORACIONES ~MEDICAS OCUPACIONALES DE  INGRESO,
Contratacion  de personal  que apoye la PERIODICO, EGRESO ¥ POST-INCAPACDADES LARGAS
implementacién del SGSST, solicitud de Psicologa
especialista en salud ocupacional para el Diagndstico
por medio de la Bateria en Riesgo psicosocial y su
implementacidn en medidas Preventvas, Asi mismo
para el programa Escucha.
Se cuenta a partir de Septiembre de 2016 con un
REDUCIR, EVITAR, [spacio fisico para el archivo de las historias clinicas|esrag ecen Lo ResPECTIVOS PROTOCOLOS DE SEGURIDAD, Profesional suboroceso
COMPARTIR Q0 [ocupacionales [TALES COMO PERMISOS A USUARIOS ¥ COPIAS DE SEGURIDAD MENSUAL P

TRANSFERIR

Socializacidn del cddigo de ética y de buen gobierno

PERIODICAS

SGGST

Fuente: Elaboracion propia




SUBPROCESO 20. GESTION DE REFERENCIA Y CONTRAREFERENCIA
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SUBPROCESO

DESCRIPCION DEL
RIESGO

Referencia y
Contrareferenc
ia

Puede suceder que: Evento
clinico durante el traslado
asistencial del paciente

ZONA DE RIESGO
DESPUES DE
CONTROLES

MEDIDA DE
RESPUESTA

BARRERA DE CONTROL DE RIESGO ACTUAL

DEFINICION DE LA ACCION DE MITIGACION

FECHA DE

EJECUCION

RESPONSABLE

REDUCIR, EVITAR,
COMPARTIR O
TRANSFERIR

Se reporta a interventor del contrato de ambulancia
medicalizada / Se realiza lista de verificacidn de
inventario y seguimiento al cumplimiento de
mantenimiento preventivo a dispositivos /

Se realiza seguimiento a cumplimiento de
mantenimiento preventivo de vehiculo de transporte
asistencial

REUNIONES CON REPRESENTANTE DE SALUD MIA / REVISION DE|
CAS0S REMITDOS COMO URGENCIA WITAL (PERTINENCIA MEDICA
CON COORDINADORA MEDICA DE URGENCIAS ADULTOS) /]
SEGUIMIENTO A REPORTE DE FALLAS E INCIDENTES EN
PLATAFORMA INSTITUCIONAL: PRESENTACION EN COMME DE|
SEGURDAD (MIERCOLES 22 DE MARZ0) / GESTION PARA|
CUMPLIMIENTO EM HABILITACION DEL VEHICULO DE TRASLADD
(ASISTEMCIAL INSTITUCIONAL:

SOLICTUD DE INSUMOS, DISPOSITVOS MEDICOS / CONSENSO CON
LIDERES DE ESPECIALIDADES PARA INCLUSION DE MEDICAMENTOS|
EN EL LISTADO / ESTUDIO DE MWERCADO, SEGURIDAD Y
PROPUESTAS DE CASAS MEDICAS PARA LOS DISPOSTIVOS CLASE|
I VENTILADOR MECANICO (INCLUYE NEONATOS), DESFIBRILADOR]
CON MARCAPASOS, MONITOR DE SIGNOS VITALES f REUNION CON
SUBDIRECCION CENTIFICA * LIDERES MEDICOS PARA CONSENSAR
TEMPO DE MEDICO PARA ACOMPARAR LOS TRASLADOS.

Jefe de Enfermeria -
Coordinadora Subproceso

Fuente: Elaboracion propia




SUBPROCESO 21. GESTION DE INFORMACION Y ATENCION AL USUARIO
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DESCRIPCION DEL
RIESGO

SUBPROCESO

Puede suceder que: Se
asignen errdneamente las
citas.

Puede suceder que: Se
brinde informacidn errada o
no acorde a las
necesidades de los
usuarios.

Puede suceder que: Que &l
paciente se prepare
inadecuadamente o no se
prepare para su
procedimiento o cita segtn
las recomendaciones en las
guias.

Puede suceder que: Que no
se realice el debido anlisis
a las quejas yio
sugerencias en los
procesos generadores.

Puede suceder que: Exista
trafico de influencias para la
asignacion de citas

ZONA DE RIESGO
DESPUES DE
CONTROLES

MEDIDA DE FECHA DE
RESPUESTA BARRERA DE CONTROL DE RIESGO ACTUAL |DEFINICION DE LA ACCION DE MITIGACION EJECUCION RESPONSABLE
Realizacidn de una correcta induccidn y reinduccian
REDUCIR, EVITAR, |al personal asignado al subproceso / Enfasis en|REUNIONES MENSUALES IDENTFICANDO OPORTUNIDADES —DE|
(COMPARTIR O lcomunicar a los pacientes o familiares sus deberes y|MEJORA EN EL SUBPROCESO, PARA EVITAR LA MATERIALIZACION MENSUAL Profesional Universitario SIAU
TRANSFERIR [derechos como pacientes / Seguimiento en cuanto aflEL RESGO
d pefio del personal asignado al subproceso
Socializar el cddigo de ética de buen gobiemo /| .
REDUCIR, EVITAR, o GESTIONAR COM EL SENA LA PROGRAMACION DE UNA|
COMPARTIR O Sapa;'.ta.c'on a lﬁ‘”c'ona.”os sabre la corracta ma”edm CAPACTACION EN ATENCION AL USUARIO, DRIGIDA A TODOS LOS|  JULIO DE 2017 | Profesional Universitario SIAU
TRANSFERIR e diigirse al usuario y que este comprendalco \BoRADORES DEL SUBPROCESO
Iclaramente la informacidn.
Enfasis en comunicar a los pacientes o familiares
REDUCIR, EVITAR, [°Y8 deberes y derechos como pacientes /|sE RECOMENDA CONTINUAR CON LOS CONTROLES ACTUALES,
COMPL\REI'IR o * |Capacitacion a funcionarios sobre la correcta manera|BRINDANDO TODA LA INFORMACION PERTINENTE A CADA USUARIO CONTINUD Brofesional Universitario SIAU
TRANSFERIR lde dirigirse al usuario y que este comprenda |a|RESPECTO A SU ATENCION EN SALUD, EVITANDO AL MAXIMO LA rofesional Universitario
importancia del sewicio que se estd brindando paraMATERIALIZACION DEL RIESGO
su salud
REDUCIR, EVITAR, [380uimiento a toda PQR generada por el usuario por[EviTAR POSBLES ACCIONES DE INCUMPLIMENTO IMPLEMENTANDO
COMPL\,RTIRG *|pequefia que parezca / Realizacidn de una correctalLOS CONTROLES ¥ HACENDO SEGUIMIENTO A LAS RESPUESTAS DIARIO Profesional Universitario SIAU
induccion y reinduccidn al personal asignado allANTES DE QUE SE PROLONGUEN FUERA  DEL  TERMINO
TRANSFERIR ESTABLECIDO
subproceso
REDUCIR, EVITAR, A TRAVES DEL CONTRATISTA, Y EN PERMANENTE COMUNICACION,
COMPARTIR O Socializar el cddigo de ética de buen gobierno LOGRAR UN ADECUADO PERFIL Y COMPETENCIAS DE LOS| MENSUAL Profesional Universitario SIAU
TRANSFERIR COLABORADORES DEL SUBPROCESO

Fuente: Elaboracién propia



Elaboracién de un Plan de Mitigacion HSLV

10. CONTEXTUALIZACION VALORATIVA

e Generar produccion documental institucional que sirva como referente metodologico e

investigativo sobre los riesgos inherentes al servicio que presta el HSLV.

e Aplicar la teoria académica en una situacion concreta y objetiva en calidad de trabajo de

campo.

e En calidad de futuro profesional en Administracion de Empresas, intervenir en la gestion

y administracion del riesgo institucional en tiempo y ambiente reales.

10.1 CONTRIBUCION DEL TRABAJO

— La contribucion del proyecto investigativo es en referencia al incremento del acervo
investigativo en Control Interno y de la dinamica de la aplicacion del MECI en la institucién

muestreada.

— El trabajo se constituird en un valido antecedente metodoldgico e investigativo sobre la

tematica abordada.

— Su aplicacion en la Institucion se desarrollara de manera gradual, teniendo en cuenta el
cronograma para su aplicacion y que la direccion de la Institucion brinde las garantias necesarias

para su continuacion.

A continuacién, la presentacion que se realizé al equipo de trabajo para concientizarlos del proceso
que se realiza y de la concepcion que se tiene para el beneficio de la Institucion, el objetivo final
es lograr que todos los presentes se apropien del trabajo y la colaboracion se tan pertinente que el
trabajo final que se presente ante la directiva sea un ejemplo de formacion en equipo logrando la

eficiencia y la eficacia de la Institucion.
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Caminamos juntos hacia la
excelencia en un territorio de paz
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Politica de prestacion de senvicios y de calidad

‘Gasticin de la Geltlh de
informacisn

medicamentas

Transparencia
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‘0’/ Alcance de la gestion de riesgos
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PROCESO M

O,
g"l’ Qué es un proceso?

HOSPITAL Es un conjunto de
actividades
planificadas, que

implica la participacion
de un numero de
personas y de
recursos  materiales

!um-) PROCESOS 9 SALIDA + VERFIAMOW |

I =
“f

coordinados para
lograr un  objetivo
, previamente

dentificado.
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HORFITAL

HOSPITAL

\0’ éQué es la gestion de riesgo por procesos?

Todo evento incierto que si
ocurre, tendra un efecto
positivo 0 negativo en los
objetivos de la institucion.

P, 8T8, 808, A0, 8T8, 8T8, A7, AT0, 8%,

o 3 Asociada con el
impacto 0
consecuencias que
el riesgo pueda
- generar en el
- normal desarrollo de
los procesos y en el
cumplimiento de la
~ mision institucional.
- Siendo una guia de
respuesta ante los
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Principios para la gestion del riesgo

1. Creacion y proteccion del
valor de una organizacion.

2.Integralidad organizativa.

3. Estructurada y oportuna.

4 Dinamica y receptiva al
cambio.

5.Se basa en la mejor
informacién disponible.

6.Toma en consideracion los
factores humanos.

7.Adaptada a la organizacion.
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HosFnaL

Estructura MECI 2014

v Acuerdos, compromisos y protocolos
TALENTO HUMANO éticos
v Desarrollo del talento humano
¥ Planes, programas y proyectos
v
CONTROL DE DIRECCIONAMIENTO :‘:" m“u::r::n' e e PN prscesss
PLANEACION Y GESTION ESTRATEGICO v Indicadores de gestion
v Politicas de operacién
v Politicas de administracién del riesgo
ADM!NI:'TWONDEL v Identificacién del ri
v Andlisis y valoracién del riesgo
AUTOEVALUACION
v
INSTITUCIONAL Autoevaluacién del control y gestion
EVALUACION Y
SEGUIMIENTO AUDITORIA INTERNA v Auditoria interna
PLANES DE
MEJORAMIENTO ¥ Plan de mejoramiento

EJE TRANSVERSAL: INFORMACION Y COMUNICACION
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\‘:” Proceso para la gestion del riesgo

HOSPITAL
|
H—H
H_H
_’_'—’
H_*—’
H*—'

a0,
X

HOSPITAL Identificacion del riesgo
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Identificacion del riesgo
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Valoracion de los riesgos
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Actores y responsabilidades en la Gestion del Riesgo

El representante legal de la institucion

< Definir y evaluar la efectividad de las politicas de gestion del
riesgo.
< Promover la gestidon del riesgo en los procesos.

Comité de Control Interno y MECI
< Aprobary actualizar los mapas de riesgos.

Los lideres de procesos

< Aplicar la metodologia definida para la identificacion, analisis y
valoracion de los riesgos en cada procesos.

< Asegurar que se implementan y evaldan los controles y las
acciones propuestas para el tratamiento de los riesgos
identificados en cada proceso.

< Generar mecanismos de participacion en la gestion del riesgo.

Todos los funcionarios de la institucién

< Mitigar los riesgos y asegurar la eficacia de los controles frente a
los riesgos identificados en los procesos.
El jefe de control interno
<+ Evaluar en forma ihdependiente el componente de

administracion de riesgos como parte integral del Sistema de
Control Intemo.

~
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11. LIMITACIONES

— La mayor limitacion en la elaboracion del trabajo se presento en el momento de comenzar
a realizar la recoleccion de los insumos del trabajo, ya que los MAPAS DE RIESGO NO SE
ENCONTRABAN ACTUALIZADOS A LA FECHA Y TAMPOCO SE ENCONTRABAN
ELABORADOS CON BASE EN LA NORMA MECI 2014. El mayor reto fue actualizar los 23
mapas de Riesgo en un tiempo practicamente record que retrasé la entrega del trabajo final y que
no estaba dentro de las labores inicialmente indicadas en el desarrollo del Plan de Mitigacion ni

en el cronograma de trabajo.

— Se actualizaron solo 21 mapas debido a que: 1). En el &rea de comunicaciones, la
Institucidn, no cuenta con la persona encargada para este subproceso. 2) EI mapa de Gestidn

Estratégica y de Calidad, no se pudo desarrollar porque se encuentra en actualizacion.

— Un denominador comun en todo el proceso es que algunos de los lideres de los subprocesos
no le prestan el debido interés al tener que actualizar procesos y mejorarlos, indicaban en algunos
casos que no tenian tiempo porque se encontraban ocupados realizando sus labores diarias; para el
trabajo de calificacion de controles y revision de acciones de mitigacion fueron algunos lideres
poco colaborativos, .aun conociendo que dentro de sus obligaciones como jefes de los procesos,
esta el de revisar cada uno de los subprocesos a su cargo. Lo anterior retrasé la entrega del trabajo

final.
11.1 RESULTADOS ESPERADOS
Aportar como futuro Administrador de Empresas un trabajo muy importante para el hospital

Susana Lopez de Valencia, en cuanto a la administracion del riesgo, uno de los puntos mas

sensibles de toda organizacion tanto pablica como privada.



91

11.2 CONCLUSIONES Y LOGROS:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Realizacion de cada una de las etapas previstas para la actualizacion e implementacion de los
21 Mapas de Riesgos desarrollados en la Politica de Gestion del Riesgo del &rea administrativa.

Mejorar en gran parte los subprocesos de la Institucion teniendo en cuenta la alta o baja
probabilidad de riesgo de logro o no de sus objetivos, resultante del trabajo con las
dependencias y protegiéndolo de la materializacion de los mismos.

Trabajar con la mayoria de las dependencias de la Institucion para identificar los riesgos y
concientizar a cada lider de la alta y baja probabilidad de ocurrencia o del alto impacto en los
procesos y procedimientos de cada dependencia mediante las politicas de Gestion del Riesgo.

Se elabor6 un Plan de Mitigacion de acuerdo con el codigo de ética y buen gobierno para

prevenir y administrar las consecuencias de los riesgos identificados, por procesos.

Socializar de manera comprensible el PLAN DE MITIGACION DE RIESGOS BAJO LOS
LINEAMIENTOS DEL MODELO ESTANDAR DE CONTROL INTERNO -MECI 2014 -
elaborado por procesos, al jefe del Proceso de Planeacion de la institucion Hospital Susana
Lépez de Valencia.

Garantizar la confiabilidad de la informacion conforme al Direccionamiento Estratégico de la

Institucion y al Plan Anticorrupcion y Atencion al Ciudadano establecido por la misma.

Hacer buen uso de los recursos de la Institucion para el mejoramiento continuo de los riesgos

existentes.

Cumplir con todos los requisitos legales y reglamentarios

Mejorar y propender porque toda la Institucion conozca cual es el manejo de la Politica de

Riesgos Institucional.



12. CONTEXTUALIZACION ADMINISTRATIVA

Tabla4. CRONOGRAMA DE ACTIVIDADES

Consultar el mapa de riesgos
de la institucion.

Identificar los riesgos con alta
probabilidad de ocurrencia o
de alto impacto, por procesos.

92

Proponer un plan para la
reduccion o mitigacion de los
riesgos identificados,  por
procesos

Socializar el PLAN DE
MITIGACION DE RIESGOS
BAJO LOS
LINEAMIENTOS DEL
MODELO ESTANDAR DE
CONTROL INTERNO -
MECI- elaborado por
procesos, al jefe del Proceso
de Planeacion de la institucion
HSLV.

Este cronograma cambia debido a las dificultades encontradas y descritas en las Limitaciones del

presente trabajo.



Tabla 5. REQUERIMIENTO DE RECURSOS (Presupuesto en miles $3$)

FUENTES
RUBROS TOTAL

ASESORIAS PROFESIONALES 1.300.000 0 1.300.000
RECURSOS HARDWARE 500.000 0 500.000
RECURSOS SOFTWARE 100.000 0 100.000
RECURSOS BIBLIOGRAFICOS. 200.000 0 200.000
RECURSOS VARIOS TRABAJO

400.000 0 400.000
CAMPO.
EDICION DOCUMENTOS

500.000 0 500.000
PROYECTO
VALOR TOTAL DEL PROYECTO 3.000.000.00 3.000.000.00
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e Politica de Administracion del Riesgo de la Biblioteca Publica Piloto de Medellin para

América latina, 2014.



