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Introduccion

El Banco Mundo Mujer, al ser una entidad bancaria comprometida con la mejora
continua de la prestacion del servicio y pensar en el bienestar de sus clientes y usuarios, parte de
la idea de disefiar un manual de gestion de indicadores, con el propdésito de automatizar y
sistematizar las actividades de las novedades de némina, de igual manera realizar un control a la
informacion obtenida de la administracion de usuarios y perfiles, todo esto enfocado en el
cumplimiento del plan estratégico de la organizacion y de esta manera disminuir las fallas que se
pueden presentar en la entidad bancaria.

En un mundo tan competitivo como en el que se vive hoy, es necesario hacer un debido
manejo a la informacion confidencial de los clientes, siendo este un factor esencial para el
sostenimiento de la empresa en el mercado financiero, se espera obtener el mayor nivel de
eficiencia posible en cuanto al logro de objetivos y metas propuestas por la empresa, por €so es
importante monitorear y controlar los accesos que tienen los colaboradores, evitando posibles
fraudes y pérdidas de informacion.

La mejora continua de los procesos que se llevan a cabo en la empresa se realizo con la
metodologia del ciclo PHVA, la cual se puede aplicar en cualquier nivel de la organizacion, y en
cualquier tipo de proceso, ya que estd intimamente asociado con la planificacion,
implementacion, control y mejora de las actividades. Esta herramienta es aplicable tanto en los

procesos estratégicos de la Alta Direccion como en las actividades operacionales mas simples.

Este manual puede ser utilizado como herramienta del control de la gestion y evaluacion
de resultados. La informacion generada debe ser objeto de andlisis institucional por parte de los

responsables de esta funcién, lo cual Ileva al fin del trabajo, que es proporcionar un instrumento



para la medicion y seguimiento permanente de los resultados, logrando una toma de decisiones
basada en datos e informacion y la definicion de las acciones de mejoramiento que permitan

mantener el ciclo de calidad (Salazar, 2016).

En este informe se presentaran los resultados obtenidos durante la pasantia, para
comenzar a dar fin a los procesos y actividades que se llevaron a cabo durante su transcurso, el
cual fue muy enriquecedor puesto que se aplicaron conocimientos adquiridos durante la carrera y
se desarrollaron nuevas habilidades, logrando alcanzar una serie de metas propuestas desde el
inicio.

En el primer capitulo se presentara la contextualizacion del trabajo, el cual incluye la
problematizacién, justificacion y los objetivos (general y especificos), estableciendo el por qué y
para qué se decidio basar la préctica profesional en este tema, encontrando una oportunidad en la
carencia que existia en cuanto al control de la validacion de las novedades de némina, su

seguimiento y en las amenazas que se presentan en la seguridad de la informacion.

En el segundo capitulo se tratara todo lo relacionado con la contextualizacion teodrica,
viendo lo importante de basarse en textos y autores que fundamenten el trabajo a realizar y
buscando que esto contribuya en el avance de las ideas del cumplimiento de este. Estad por un
lado el marco conceptual, en este se presentara el concepto de palabras o significados claves que
se establecen en el trabajo, por otro lado, esta el marco legal, basandose en leyes y normas
vigentes que regulan la proteccion de datos personales, el Sistema de Gestion de Seguridad de la
Informacion (SGSI) y proteccién al consumidor financiero por tratarse de una entidad bancaria.
Y el marco situacional en el que se da a conocer el nombre de la organizacion, la ubicacion, y la

cultura organizacional, es decir, misidn, vision y valores que caracterizan a la empresa.



En el tercer capitulo se encuentra la contextualizacion metodoldgica, es decir las
estrategias metodoldgicas que se emplearon para el logro de los objetivos y metas propuestas,
basando el trabajo en estrategias de descubrimiento, revision y supervision y se hizo uso del

método de investigacion primario y secundario.

En el cuarto capitulo se presentara el desarrollo de la practica profesional, el cual
contiene los objetivos que se trabajaron, los cuales fueron de vital importancia para el logro de
las actividades, permitiendo llevar un orden y ejecutar las tareas de manera eficiente, cada uno de
ellos aportd significativamente para que el trabajo se diera en su totalidad de manera que se
cumpliera con los tiempos y las tareas estipuladas. Estos son a grandes rasgos lo que contiene o

trata cada uno de ellos:

El primer objetivo tiene que ver con las actividades a ejecutar para el registro de la
administracion de usuarios y perfiles y que establece el paso a paso de cada tarea a realizar para

la obtencion de buenos resultados.

El segundo objetivo se trata de la definicion de los indicadores claves que permitieran
medir sistematicamente la informacidn y también poder realizar el debido andlisis a cada uno de
ellos, de manera que aportara en la toma de decisiones y en la toma de acciones preventivas para

disminuir las amenazas en la seguridad de la informacion.

El tercer objetivo tiene que ver con la realizacion de la mejora continua, en el cual se
emplea la herramienta del ciclo PHVA, permitiendo hacer control a los reportes de las novedades
de némina, correcciones y modificaciones necesarias en las actividades. El Diagrama de Pareto

también se utilizé para poder establecer un orden de prioridades en la toma de decisiones en



cuanto a los factores que generan mayor inseguridad y mayor impacto en la amenaza de la

seguridad de datos.

El cuarto objetivo tiene que ver con elaborar el informe del manual de gestion de
indicadores, presenta una guia del manual, el cual contiene el hilo conductor para el logro de la
obtencion de los resultados de los indicadores, las actividades que se llevan a cabo para la
administracion de usuarios y perfiles, de forma que el lector comprenda con facilidad lo que se

presenta en este trabajo.

En el quinto capitulo se presentara la contextualizacion valorativa la cual esta compuesta
por la contribucién del trabajo, donde se expresa la importancia del disefio de este manual y lo
que le aporta a la empresa emplear este tipo de herramientas, también veremos los resultados
esperados, las conclusiones del trabajo, las lecciones aprendidas y las recomendaciones que se le

hace a la entidad y a las personas haran uso de este manual.

Contextualizacién del trabajo

Problematizacién

Con el manual de gestion de los indicadores para la administracion de usuarios y perfiles
se pretendio establecer una serie de actividades interrelacionadas que el Banco ejecuta para
lograr los objetivos, la mision y la vision del plan estratégico, de manera que se cumpla con este,

permitiendo hacer la validacién de la informacion, ejercer control y tomar decisiones.

El manual de gestion de indicadores para el Banco Mundo Mujer fue disefiado con el

proposito de analizar y tomar decisiones con la informacion obtenida, permitiendo hacer la



validacion de la administracion de usuarios y perfiles, logrando disminuir los errores y posibles
fraudes que se podrian presentar en la empresa. De esta forma se tiene el control del acceso a la
informacion por parte del personal, evitando asi el uso indebido de esta y brindar a los clientes la

seguridad que requieran.

Cada colaborador es responsable de llevar a cabo sus actividades de manera eficiente y
correcta, pero al ser una empresa que ofrece servicios financieros, se debe realizar el debido
control a los accesos que se les confiere a estos, para que no se presenten situaciones que
interfieran en las operaciones de la entidad y no se vea afectada la seguridad de las personas que

disponen su informacion confidencial en ella.

Justificacion

Surgio la necesidad de ofrecer mayor control a los indicadores que se manejan en la
administracion de usuarios y perfiles, realizando su seguimiento y evaluando los resultados de la
gestion de los procesos, evitando que un mal manejo por parte de los colaboradores en cuanto a
sus actividades interfiera en el buen actuar de la empresa, perjudique su buen nombre y afecte

algun proceso.

Lograr el oportuno control de la administracién de usuarios y perfiles, es esencial para el
buen desemperio, asi como el logro de objetivos y resultados, para que los colaboradores se
apropien de sus responsabilidades y evitar que se haga uso indebido de la informacién. Con los
indicadores de gestion se monitore6 y controld los sucesos que pudieron afectar el eficiente
desempefio de la organizacién, de esta forma se logré evidenciar cualquier riesgo o situacion

perjudicial para el bienestar de esta.



La mejora continua del proceso se torna fundamental para cumplir con lo que se planed,
permitiendo actuar sobre los resultados, en caso de que estos no se ajusten a las expectativas y
objetivos predefinidos, de esta manera se realizaron las correcciones y modificaciones

necesarias.

Objetivos

Objetivo general

Disefiar el manual de gestién de indicadores que permita ofrecer informacion de manera
simple, oportuna y objetiva para la administracion de usuarios y perfiles del Banco Mundo

Mujer, logrando hacer mejora continua a los procesos de validacion de novedades de némina.

Objetivos especificos

1. Establecer actividades para el registro de la administracion de usuarios y perfiles.

2. Definir indicadores claves que permitan medir sistematicamente la informacion

obtenida.

3. Realizar la mejora continua a los procesos criticos que se llevan a cabo en el area.
4. Elaborar informe final del manual de gestion de indicadores para la administracion de

usuarios y perfiles.

Contextualizacion tedrica

El Manual de Gestion Documental sera el documento fisico o digital en donde la

Directiva de una Empresa especifica cuales son los procedimientos que conforman el Programa



de Gestion Documental por el que se regiran las actividades de Archivo de la institucion. De esta

forma, en el Manual de Gestion Documental se podran encontrar los lineamientos de la empresa

a la hora de recibir documentos, clasificarlos, proceder a su Archivo temporal, permitir la

consulta por parte de los miembros o ajenos a la empresa, asi como cuales son los documentos

que se almacenardn de forma permanente y cuales después de un tiempo prudente seran

eliminados (Pensante, 2016).

Manual

Como se cito en (Torres, 2014) se tienen varios conceptos de manual por parte de diferentes

autores, los cuales se presentan a continuacion:

El autor Duhalt K. M. define al manual, como “un documento que contiene en forma
ordenada y sistematica informacion y/o instrucciones sobre historia, politicas,
procedimientos, organizacion de un organismo social, que se consideran necesarios para
la mejor ejecucion del trabajo”.

Para Enrique B. Franklin los manuales administrativos son “documentos que sirven como
medios de comunicacion y coordinacion que permiten registrar y transmitir en forma
ordenada y sistematica, informacion de una organizacion (antecedentes, legislacion,
estructura, objetivos, politicas, sistemas, procedimientos, etc.), asi como las instrucciones
y lineamientos que se consideren necesarios para el mejor desempefio de sus tareas”.

De acuerdo a Rodriguez (2002), segun su clasificacion y grado de detalle, los manuales

permiten cumplir los siguientes objetivos:

Presentar una vision de conjunto del organismo social, Precisar las funciones de cada unidad

administrativa para deslindar responsabilidades, evitar duplicaciones y detectar omisiones,
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Coadyuvar a la ejecucion correcta de las labores encomendadas al personal y propiciar la
uniformidad en el trabajo, Permitir el ahorro de esfuerzos en la ejecucién del trabajo, evitando la
repeticion de instrucciones y directrices, Proporcionar informacion basica para la planeacion e
implantacién de reformas, Facilitar el reclutamiento y la seleccion de personal, Servir de medio
de integracion y orientacion al personal de nuevo ingreso, facilitando su incorporacién a las

distintas areas, y Propiciar el mejor aprovechamiento de los recursos humanos y materiales.

e Segun Franklin (1999), los manuales administrativos, pueden clasificar en diferentes

formas, nombres y otros criterios, sin embargo, de forma resumida se puede encontrar:

a) Por su contenido. Algunos de los manuales que son parte de esta primera clasificacion se
encuentran: Historia de la empresa, organizacion de la empresa, politicas de la empresa,

procedimientos de la empresa, de puestos, de técnicas, etc.

b) Por su funcion especifica. Estas van a depender del area donde se vayan a aplicar, por
ejemplo: de ventas, de compras, de finanzas, de personal, de créditos y cobranzas, otras

funciones.

c) Por su naturaleza o area de aplicacion. Se encuentran los manuales macroadministrativos,

mesoadministrativos y microadministrativos.

d) Por su @mbito. En este se encuentran los manuales generales y especificos.

Segun (Huergo, s.f.) Construye el siguiente interrogante y su debida respuesta:

¢Qué implica la gestibn mas alld de poner en practica lo planificado? En la gestién nos
enfrentamos a lo imprevisible de los acontecimientos y al desafio de encontrar alternativas sobre

la marcha. Los pilotos de los barcos o de los aviones trazan un rumbo sobre la base de una carta

8



de navegacion, tomando en cuenta los datos que le aportan los meteorélogos, las experiencias de
otros navegantes, etc. Sin embargo, al acometer la travesia surgirdn siempre nuevos datos, otros
elementos no previstos que requieren de los conocimientos, de la destreza y hasta de la
creatividad del navegante para decidir el recorrido en poco tiempo y ante nuevas situaciones. De

esta capacidad de gestionar depende que se arribe a puerto seguro.
Indicador

Es importante considerar que todos los resultados se pueden medir con indicadores y la
manera de asegurar que las actividades se ejecuten correctamente, se evalten los resultados y se

tomen decisiones en cuanto a ello, es mediante el uso de esta herramienta.

Un indicador es una expresion cualitativa o cuantitativa observable, que permite describir
caracteristicas, comportamientos o fendmenos de la realidad a través de la evolucion de una
variable o el establecimiento de una relacion entre variables, la que, comparada con periodos
anteriores, productos similares 0 una meta 0 compromiso, permite evaluar el desempefio y su
evolucion en el tiempo. Por lo general son faciles de recopilar, altamente relacionados con otros
datos y de los cuales se pueden sacar rapidamente conclusiones dtiles y fidedignas (DANE,

2002).

El Sistema de Gestion de Seguridad de la Informacion (SGSI) es el disefio, implantacion
y mantenimiento de un conjunto de procesos para gestionar eficientemente la accesibilidad de la
informacion, buscando asegurar la confidencialidad, integridad y disponibilidad de los activos de
informacion minimizando a la vez los riesgos de seguridad de la informacion. Como todo
proceso de gestion, un SGSI debe seguir siendo eficiente durante un largo tiempo adaptandose a

los cambios internos de la organizacion, asi como los externos del entorno (Firma-e, 2013).



La seguridad de la informacién como un proceso integrado con un conjunto de
estrategias, medidas preventivas y medidas reactivas que se ponen en practica en las instituciones
para proteger la informacion y mantener su confidencialidad, disponibilidad e integridad de la
misma. Gestionar la seguridad de la informacion es un proceso que las organizaciones deben
Ilevar con respecto a las amenazas que puedan existir contra sus activos de informacion y que se

puedan materializar como riesgos de consideracion (Altamirano Di Luca, 2019).

El Ciclo PHVA

El PHVA es una herramienta de planificacion y mejora continua propuesta por Walter
Shewhart en los afios 30, fue ampliamente presentada por Deming, hoy muchos le atribuyen la
creacion del PHVA, pero su desarrollo fue hecho por Shewhart, bien conocido por los graficos
de control estadistico de procesos. La herramienta de calidad se compone de las iniciales de
Plan, Do, Check, Action. Respectivamente: Planificar, Hacer, Verificar y Actuar. A traves de la
ejecucion sistemética de estos cuatro pasos es posible lograr la mejora continua (Blog-Top Punto

Com, 2014).

El ciclo PHVA de mejora continua es una herramienta de gestion presentada en los afios
50 por el estadistico estadounidense Edward Deming. Tras varias décadas de uso, este sistema o
método de gestion de calidad se encuentra plenamente vigente (ha sido adoptado recientemente
por la familia de normas ISO) por su comprobada eficacia para: reducir costos, optimizar la
productividad, ganar cuota de mercado e incrementar la rentabilidad de las organizaciones.
Logrando, ademas, el mantenimiento de todos estos beneficios de una manera continua,

progresiva y constante (ISITools, 2015).
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El ciclo PHVA se considera una de las principales herramientas de mejora continua para
las organizaciones, la cual es empleada por los sistemas de gestion de calidad (SGC),
permitiendo fortalecer ciertos aspectos como lo es la competitividad, productos y servicios
ofrecidos, la calidad, aumentar la participacion en el mercado, reducir costos y generar una

mayor rentabilidad (Moreno, 2017).

A continuacion, se presentaran las etapas del ciclo PHVA (Planificar, Hacer, Verificar y

Actuar)

e Planificar: se establecen las actividades necesarias para lograr los resultados
esperados de acuerdo con las politicas establecidas por la empresa y se definen los
métodos para cumplirlas.

e Hacer: se realizan las actividades planteadas desde un comienzo con la mayor
eficiencia posible, logrando presentar menor niumero de errores en la ejecucion.

e Verificar: se realiza el seguimiento de las tareas ejecutadas y se verifican los
resultados, observando las no conformidades presentadas.

e Actuar:se realizan las acciones correctivas, mejorando las deficiencias y
haciendo las modificaciones necesarias. De igual manera se toman las decisiones

pertinentes para el mejoramiento continuo de los procesos.

Esta herramienta puede ser utilizada en cualquiera de los procesos de la empresa ya que su
aplicacion es sencilla, pero debe hacerse de manera correcta, para aportar en la ejecucion y
organizacion eficiente de las actividades. EI uso de forma periddica del ciclo PHVA ofrece
soluciones que permiten sostener la competitividad de las organizaciones, mejorando la calidad

de los productos y servicios ofrecidos.



Beneficios del ciclo de mejoramiento PHVA

Algunos de los beneficios principales del ciclo de mejoramiento PHVA que refiere

(McGraw-Hill, 1997) en su libro son los siguientes:

e Es un proceso sistematico para la resolucion de problemas, que proporciona la ruta
mas rapida para llegar a una solucion efectiva.

e Asegura un andlisis detallado de los modos de falla.

e Asegura la verificacion y la eliminacion de los modos de falla mas probables.

e Requiere la puesta en practica de controles para supervisar y administrar el nuevo

proceso mejorado.

Por otra parte, la herramienta que permitio evaluar los resultados de los cambios efectuados
en el proceso, establecer las causas mas importantes por las que se presenta el problema,
identificar oportunidades para mejorar, y buscar las causas principales de los problemas y

establecer la prioridad de las soluciones es el Diagrama de Pareto.

El Diagrama de Pareto constituye un sencillo y grafico método de analisis que permite
discriminar entre las causas mas importantes de un problema (los pocos y vitales), y las que lo
son menos (los muchos y triviales). La relacién 80/20 se ha encontrado en distintos campos. Por
ejemplo, el 80% de los problemas de una organizacion son debidos a un 20% de las causas
posibles. EI 80% de los defectos de un producto se debe al 20% de causas potenciales. EI 80%

del absentismo, es causado por un 20% de empleados (Aiteco Consultores, s.f.).
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Origen del Diagrama de Pareto

En 1909 el economista y sociélogo Vilfredo Pareto (1848 — 1923) publico los resultados
de sus estudios sobre la distribucion de la riqueza, observando que el 80% de la misma se

encontraba concentrada en el 20% de la poblacion (Aiteco Consultores, s.f.).

El Diagrama de Pareto es una grafica en donde se organizan diversas clasificaciones de datos
por orden descendente, de izquierda a derecha por medio de barras sencillas después de haber
reunido los datos para calificar las causas. De modo que se pueda asignar un orden de

prioridades (Escalona, 2007).

Existen varias herramientas que se pueden usar para identificar problemas, analizar las
causas y encontrar las posibles soluciones, una de ellas es el Diagrama de Pareto del cual
encontramos que es un método de analisis que permite discriminar entre las causas mas
importantes de un problema y las menos importantes. Se fundamenta en la teoria de que las
causas de los problemas se pueden clasificar de dos formas: las importantes (las menos
frecuentes) y las triviales (las mas frecuentes). Esta basado en el Principio de Pareto, segun el

cual el 80% de los defectos estan originados por un 20% de causas (Lemos, 2016).

Marco conceptual

Manual: Como se citd en (Torres, 2014) el concepto de manual se presenta a
continuacion: Para Enrique B. Franklin los manuales administrativos son “documentos que
sirven como medios de comunicacion y coordinacion que permiten registrar y transmitir en
forma ordenada y sistematica, informacién de una organizacion (antecedentes, legislacion,
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estructura, objetivos, politicas, sistemas, procedimientos, etc.), asi como las instrucciones y

lineamientos que se consideren necesarios para el mejor desempefio de Sus tareas”.

Indicador: segun (Salazar, 2016) “es la magnitud utilizada para medir y comparar
resultados, obtenidos a través de un método que busca objetividad e imparcialidad, los cuales
sirven de elementos para la toma de decisiones”.

Indicadores de Gestion: son formulados para hacer seguimiento y evaluar los resultados
de la gestion y permiten evaluar el logro de las metas fisicas de los objetivos de los componentes,
los programas, los proyectos y los procesos del Sistema de Gestion de la Calidad

(Colmayor.edu.co, 2017).

Mejora continua: significa que la empresa debera hacer seguimiento a las actividades
realizadas y mejorar continuamente el proceso, llevando a cabo acciones correctivas y cambios

que sean necesarios, logrando un mayor rendimiento en los procesos.

Administracion de usuarios o perfiles o novedades de nomina: se refiere a las novedades
reportadas por el area correspondiente, a las cuales se les realiza la validacion en la base de datos
del consolidado, es decir que se les debe modificar el perfil y en caso de no estar correcto se debe
informar al Analista de seguridad y posteriormente solicitar mediante un correo al area la

actualizacion de la informacion.

Diagrama de Pareto: Pareto es una herramienta de analisis de datos ampliamente utilizada y es
por lo tanto util en la determinacion de la causa principal durante un esfuerzo de resolucion de
problemas. Este permite ver cuales son los problemas mas grandes, permitiéndoles a los grupos
establecer prioridades. En casos tipicos, los pocos (pasos, servicios, items, problemas, causas)

son responsables por la mayor parte el impacto negativo sobre la calidad. Si enfocamos nuestra
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atencion en estos pocos vitales, podemos obtener la mayor ganancia potencial de nuestros

esfuerzos por mejorar la calidad (Sales, 2002).

Seguridad de la informacién: La seguridad de la informacion consiste en la preservacion
de su confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados en su
tratamiento, dentro de una organizacion. Asi pues, estos tres términos constituyen la base sobre

la que se cimienta todo el edificio de la seguridad de la informacion (1ISO27000).

Marco legal

Segun el (Banco de la Republica de Colombia, s.f.) se dan a conocer las siguientes leyes
sobre la Proteccién al consumidor financiero:

Ley 1793 del 7 de julio de 2016

e Se dictan normas en materia de costos de los servicios financieros y se dictan
otras disposiciones.
e Carta Circular 46 de 2016. Informa aspectos relacionados con el cumplimiento de

la Ley 1793 de 2016.

Circular Bésica Juridica - Reexpedida por la Circular Externa 029 de 2014

e Acceso e informacion al consumidor financiero

e Instancias de atencién al consumidor en las entidades vigiladas
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https://www.superfinanciera.gov.co/descargas?com=institucional&name=pubFile1019455&downloadname=ley_1793_julio_de_2016.pdf
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https://www.superfinanciera.gov.co/publicacion/11374

Ley 1748 del 26 de diciembre de 2014

e Ley 1748 del 26 de diciembre de 2014 “Por medio de la cual se establece la
obligacion de brindar informacion transparente a los consumidores de los servicios
financieros y se dictan otras disposiciones”.

e (se adiciona un inciso y un paragrafo al articulo 9° de la ley 1328 de 2009)

Ley 1480 de 2011 Estatuto del Consumidor

e Articulo 57 Facultades Jurisdiccionales a la Superintendencia Financiera de

Colombia

e Decreto 710 de 2012 Delegatura para Funciones Jurisdiccionales en la SFC
Ley 1328 de 2009 - Decreto 2555 de 2010

e Articulos 2.34.2.1.1 al 2.34.2.1.9 Régimen aplicable a la Defensoria del
Consumidor Financiero
e Atrticulo 11.2.1.4.11 (articulo 20 del Decreto 4327 de 2005 Direccién de

Proteccion al Consumidor Financiero)

Ley 1581 de 2012 - Régimen General de Proteccion de Datos Personales

Todos los ciudadanos tenemos derecho a conocer, actualizar y rectificar toda la
informacion que se almacene o se recopile en las bases de datos administradas por empresas
privadas o entidades publicas. Este derecho estd contemplado en la Ley 1581 de 2012, conocida
como el Régimen General de Proteccidon de Datos Personales, en el que, ademas, se sefialan los
principios y obligaciones que tienen todos aquellos que realicen el tratamiento de datos

personales para garantizar la proteccion del derecho fundamental de habeas data (SIC, 2012).
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Segun (SIC, 2008) dice que la Ley 1266 de 2008 — Derecho de Habeas data

Es el derecho constitucional fundamental que le permite a los ciudadanos conocer,
actualizar y rectificar la informacion que se haya recogido sobre ellos en archivos y bancos de

datos.

Debe tenerse en cuenta que este derecho esta incluido en la Constitucion Politica en el articulo
(15), el cual establece que “todas las personas tienen derecho a la intimidad personal y familiar y
a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual manera, tienen
derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en

bancos de datos y en archivos de entidades publicas y privadas.

En la recoleccidn, tratamiento y circulacién de datos se respetaran la libertad y demas garantias

consagradas en la Constitucion Politica”.
Qué protege la Ley 1266 de 2008

Es la ley que protege a los ciudadanos frente a la utilizacion de la informacion personal
crediticia, financiera, comercial y de servicios, es decir, la que conforma la historia crediticia de
las personas. Es importante tener en cuenta que la Ley 1266 de 2008 se limito exclusivamente a

regular el denominado h&beas data financiero.

El Sistema de Gestion de Seguridad de la Informacion (SGSI): es el concepto central
sobre el que se construye la ISO 27001, la gestion de la seguridad de la informacion debe
realizarse mediante un proceso sistematico, documentado y conocido por toda la organizacion.
Este proceso es el que constituye un SGSI, que podria considerarse, por analogia con una norma

tan conocida como I1SO 9001, como el sistema de calidad para la seguridad de la informacion.
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Garantizar un nivel de proteccion total es virtualmente imposible, incluso en el caso de disponer
de un presupuesto ilimitado. El proposito de un sistema de gestion de la seguridad de la
informacion es, por tanto, garantizar que los riesgos de la seguridad de la informacion sean
conocidos, asumidos, gestionados y minimizados por la organizacion de una forma
documentada, sistematica, estructurada, repetible, eficiente y adaptada a los cambios que se

produzcan en los riesgos, el entorno y las tecnologias (1ISO27000).

Marco situacional

Nombre de la Organizacion:

Banco Mundo Mujer S.A.

Ubicacion:

Direccion General: Carrera 11 N° 5-56 Barrio Valencia - Popayan, Cauca-Colombia

Cultura Organizacional:

Misién

Contribuimos al desarrollo econdmico de las comunidades trabajadoras del pais,
estimulando el ahorro y generando acceso facil y oportuno al crédito y a los servicios financieros
complementarios, mediante una metodologia personalizada, que genera crecimiento y desarrollo
del talento humano de la organizacion, rentabilidad para los accionistas y la entidad,

garantizando su solidez y permanencia en el tiempo.
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Vision

Seremos el Banco Lider de la Comunidad.

Valores

Humildad

Integridad

Liderazgo

Excelencia

Respeto

Marca:

Mundo Mujer EI Banco de la Comunidad

Logotipo:

Mundo Mujer

Contextualizacion metodoldgica

La contextualizacion metodologica “se refiere al plan basico que se sigue al realizar la
informacion. Al describir o descartar algunos elementos, va a depender del tipo de investigacion.
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Es necesario tener claro el plan metodolégico para abordar la bdsqueda de un nuevo

conocimiento” (Suarez, 2015).

Las estrategias metodoldgicas utilizadas en este trabajo fue la de descubrimiento, porque
surgieron situaciones exploratorias para investigar, de forma que la préactica se pudiera
desenvolver en un contexto de ensefianza y aprendizaje, permitiendo enriquecerse de nuevos

conocimientos y habilidades.

También se utiliz6 la estrategia metacognitiva, realizando revision y supervision al
trabajo realizado, de esta manera se establecieron metas que permitieron evaluar el grado en que
estas fueron logradas, demostrando que con disciplina y esfuerzo se puede cumplir con los

objetivos propuestos.

El método de investigacion utilizado fue el primario, ya que se obtuvo informacion
realizando investigaciones acerca de la documentacion interna del Banco y haciendo preguntas a
los analistas del area de Seguridad de la Informacion, también se hizo uso de la fuente
secundaria, puesto que se acudid a una serie de documentos para la obtencién de informacion
oportuna, de manera que se encontrara lo necesario para cada actividad a realizar y asi poder

hacer un buen trabajo.

Desarrollo del trabajo de practica empresarial

Se trabajaron 4 objetivos, los cuales fueron de vital importancia para el logro de las
actividades, permitiendo llevar un orden y ejecutar las tareas de manera eficiente. Se presentara

el proceso que se realizd con cada uno de ellos y los resultados que se obtuvieron.
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Objetivo 1:

Establecer actividades para el registro de la administracion de usuarios y perfiles.

Diagnostico: Con ayuda de los Analistas de Seguridad de la Informacion Marcela Solano,
Andrés Pardo y Norbey Duvan Tombe, se realizo la reunion donde surgieron las actividades que
se realizarian para el registro de la administracion de usuarios y perfiles y se identificaron los

propositos a cumplir durante el transcurso de la pasantia. Ver Anexo 1. Acta de reunion

Las actividades que se establecieron y se realizan constantemente para la administracion
de usuarios y perfiles son descargar y guardar en la respectiva carpeta el reporte de modificacién
de usuarios 4151A en formato PDF y Excel, se debe copiar y pegar en el consolidado general y
después traer del Directorio Activo (archivo de Excel que contiene los reportes de perfiles de

usuarios del Banco) las cédulas de los usuarios al consolidado 4151A.

En segundo lugar, se lleva el registro diario de las novedades de némina en formato PDF
y Excel, se guardan las novedades que llegan al correo y que son enviadas por el area de Talento

Humano, posteriormente se copian a la respectiva base de datos del consolidado 4151A.

Por ultimo, se realiza la validacion de los perfiles, para ello se verifica si el cambio de
perfil ha sido ejecutado por el area del CIS, en caso de no haberse modificado el perfil en el
consolidado 4151A se debe informar al Analista de Seguridad. Después se prosigue con los
indicadores de administracion de usuarios y perfiles o novedades de némina, los cuales se
alimentan automaticamente para poder realizar el informe, enviarlo a los Analistas de Seguridad

para su revision y correccion y finalmente se envia al Gerente de Riesgos No Financieros.
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Durante los primeros dias de la pasantia se accedié a documentacién interna del banco,
en la cual se encuentran los procesos y politicas de las funciones que se deben cumplir en estas
actividades, con esto se logré adquirir informacion y aclarar dudas al respecto, también se tuvo el
apoyo de los analistas quienes siempre se mostraron atentos y serviciales ante cualquier situacion

que necesitara de su apoyo.

Las actividades se propusieron de una manera clara y concisa, de forma que toda persona

que desee informarse al respecto las entienda facilmente y las pueda ejecutar.

Las actividades que contribuyen a realizar un proceso eficiente en el registro y validacion
de novedades de némina se presentan en la Tabla 1. Registro de actividades a realizar para el
consolidado de novedades de ndmina, tratando de llevar control en las tareas a ejecutar y asi

mismo automatizar la base de datos de la administracion de usuarios y perfiles.

A continuacion, se presentara el proceso que se debe llevar a cabo para el logro eficiente
de cada actividad, de forma que se desarrolle de manera sencilla y se obtengan los resultados
esperados.

Tabla 1. Registro de actividades a realizar para el consolidado de novedades de némina

REGISTRO DE ACTIVIDADES A REALIZAR EN NOVEDADES DE NOMINA

Descargar y guardar en la respectiva carpeta el reporte de

modificacion de usuarios 4151A en formato PDF y Excel
REPORTE DE

Copiar el reporte 4151A y pegarlo en el consolidado general DIARIO
4151A

Traer del Directorio Activo las cédulas de los usuarios al

consolidado 4151A (Cruce de informacion)
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Llevar el registro diario de las novedades de ndmina en

formato PDF y Excel

Guardar las novedades del correo en formato PDF y Excel

enviadas desde el area de Talento Humano

Copiar las novedades al respectivo archivo Excel

Validar el perfil de las novedades en el 4151A

Cambiar perfil si ha sido notificado por el CIS

Informar al Analista de Seguridad en caso de no haber

modificado el perfil en el consolidado 4151A

Elaborar indicadores de administracion de usuarios y

perfiles o0 novedades de némina.

Realizar informe de indicadores de novedades de némina

Enviar informe a los Analistas de Seguridad para su
revision y correccion, después al Gerente de Riesgos No

Financieros.

Fuente: Elaboracion propia

Estas actividades se van ejecutando a medida que se requieren, de manera que cada una
de ellas se lleve a cabo de la mejor manera posible, aportando al logro de objetivos y metas

propuestas.

Cada actividad que se ha establecido permite ofrecer informacién veraz y confiable para
que los resultados obtenidos sean los deseados y se tenga control sobre los procesos. Cada

proceso requiere de un seguimiento riguroso, por ello se hace validacién y control a la
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informacion que maneja el Banco, entre ella la de novedades de ndmina, la cual consta de

realizar el cambio de perfil en caso de que se presente alguno de los siguientes eventos:

Ingreso, Cambio de cargo, Egreso, Cambio de Segmento, Traslado de Agencia y
Vacaciones, estas eventualidades deben ser presentadas por el rea de Talento Humano mediante
correo electronico al area de Seguridad de la Informacion y al CIS, posteriormente este reporte es
notificado por el funcionario encargado del area del CIS, el cual sube la informacion a una
plataforma del Banco llamada BANTOTAL. Es importante tener en cuenta que, en caso de no
hacerse el debido cambio, se pueden presentar situaciones que ponen en riesgo la reputacion y
bienestar del Banco como lo es el fraude, fuga de informacién, pérdida de confidencialidad de la

informacion, entre otros impactos negativos.

Objetivo 2:

Definir indicadores claves que permitan medir sisteméaticamente la informacion obtenida.

Diagnostico: Se observa que son 6 las novedades de ndmina que se trabajan en el banco, las
cuales son reportadas por el area de Talento Humano y posterior a ello el area del CIS se encarga

de realizar el cambio del perfil.

Con esto se ve la importancia de crear los indicadores los cuales permitan tener los datos
de manera organizada mediante una base de datos, poder obtener la informacion y analizarla para
posterior toma de decisiones y medidas preventivas en cuanto al cambio efectivo de los perfiles,

ya que puede presentarse alguno de los sucesos negativos como los anteriormente descritos.

24



Se presentan los siguientes indicadores con el propdésito de que permitan medir los
resultados obtenidos por la entidad, a fin de generar informacion que facilite la toma de

decisiones en pro del mejoramiento continuo de la organizacion.

Indicadores de gestién

Efectividad en reporte de novedades:

e Novedades de Ndmina Reportadas fuera de tiempo

e Novedades de Nomina de Reportes oportunos

Validacion de Novedades de Nomina:

e Usuarios reportados

e Cambios Realizados

e Cambios Pendientes

e Cambios no realizados

Después de reunirme con los Analistas de Seguridad de la Informacion, llegamos al consenso
de que son tres las novedades de ndmina mas criticas para la entidad, las cuales deben tener un
control riguroso para no presentar inconvenientes, y estas son: Egresos, Cambios de Cargo y

Vacaciones.

Se realizaron reuniones periddicas con la Analista de Seguridad de la Informacion Marcela
Solano, para establecer los indicadores claves y realizar el seguimiento de las actividades a
ejecutar, finalmente se entregé un borrador al que se le hicieron correcciones, dando por

resultado el siguiente informe de los indicadores de las novedades de némina que se presenta de
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manera mensual al Jefe de Seguridad de la informacion Carlos Rodallega, quién lo revisa y lo

envia al &rea correspondiente.

Con este proceso se observo el mejoramiento de la mayoria de las novedades, lo que significa
que el trabajo que se hizo fue eficiente y se alcanz6 en gran cantidad lo propuesto desde un

comienzo.

Aprovechando las herramientas ofimaticas como Excel, se llevo a cabo la elaboracion de una
base de datos que se alimenta de manera automatica para obtener los indicadores de forma facil y

rapida, logrando hacer analisis a cada uno.

Estos son los resultados obtenidos mensualmente para indicar la forma como se adquiere y se

analiza la informacién.

Indicador 1. Tiempos en el reporte de novedades por parte de talento humano

A continuacion, se presentaran las tablas que contienen los datos y las gréficas que se
generan con el fin de obtener la informacion requerida, mostrandonos los resultados mensuales

que ofrecen las novedades de némina reportadas por el area de Talento Humano.

Se realiza un analisis a cada indicador de manera que ofrece informacion veraz y

oportuna de los diferentes cambios de perfiles y usuarios que se manejan en la entidad bancaria.
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Tabla 2. Tiempos en el reporte de novedades por parte de Talento Humano

Reportes Reportes fuera % Reportes % Fuera

NOVEDAD TOTAL %
oportunos  de tiempo Oportunos  de tiempo

Ingresos 156 1 99% 1% 157  19%
20 49 29% 71% 69 8%
Egresos 98 29 71% 23% 127 15%
12 31 28% 2% 43 5%
63 51 55% 45% 114 14%
Vacaciones 317 10 97% 3% 327  39%

TOTAL NOVEDADES

Fuente: Elaboracion propia

0, .
Rf%ﬁes Efectividad en reporte de Novedades reportadas fuera de
p novedades .
fuera de tiempo

Vacaciones Inglr;sos
Tralados 3% \ / 0

45%

tiempo

Cambios de
cargo
71%

80%

Reportes Segmento Egresos
oportunos 72% 23%
Ilustracion 2. Efectividad en reporte de novedades por Talento Humano  lustracion 1. Novedades reportadas fuera de tiempo por Talento Humano
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Teniendo en cuenta la criticidad de las novedades se considera que la de mayor impacto

de no ser reportada o ejecutada a tiempo son los egresos de personal (Riesgo extremo), seguida

por los cambios de cargo (Riesgo Alto), ingresos y vacaciones (Riesgo moderado) y cambios de

segmentos y traslado de agencia (Riesgo Bajo).

Analisis del indicador

> Durante el mes presente fueron reportadas por parte de Talento Humano un total de 837

novedades de ndmina de los cuales el 80% de los reportes se realizaron oportunamente y

el 20% se notificaron fuera del tiempo.

> Del total de novedades reportadas por fuera de tiempo las mas significativas son:

(@]

Ingresos: Con un 1% de reportes fuera de tiempo el cual corresponde a 1
funcionario con 1 dia de atraso.

Cambios de cargo: con un 71% entre los cuales tenemos 32 funcionarios con méas
de 3 dias de atraso, pero sobresalen 2 funcionarios reportados con 74 y 77 dias de
atraso. Esto se puede presentar porque existen cargos que contintan con cartera
vigente y no se les puede realizar el cambio de perfil.

Egresos: con un 23% entre los cuales tenemos 2 funcionarios con 4 y 5 dias de
atraso respectivamente, uno de ellos corresponde a un reporte extemporaneo por
parte de la agencia.

Segmento: con un 72% entre los cuales tenemos 15 funcionarios con mas de 3
dias de atraso, pero sobresalen 2 funcionarios reportados con 16 y 22 dias de

atraso.
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o Traslados: con un 45% entre los cuales tenemos 33 funcionarios a los cuales se les
report6 el traslado de agencia con mas de 3 dias de atraso pero sobresale 1
funcionario reportado con 57 dias de atraso.

o Vacaciones: con un 3% entre los cuales tenemos 5 funcionarios con méas de 3 dias

de atraso debido a cambio de fechas de vacaciones.

Indicador 2. Validacion de novedades de némina

Para esta validacion se tienen en cuenta las novedades que generan mayor riesgo al no ser
reportadas a tiempo por el area de Talento Humano, los datos se obtienen del perfil actual de
cada usuario, y se valida si el cambio ha sido realizado o si existen cambios pendientes o
cambios no realizados. A continuacion, se muestra la tabla que contiene esta informacion,

seguida de una gréfica y por ultimo el anlisis correspondiente a cada novedad.

Tabla 3. Validacion de novedades de ndmina de Talento Humano

USUARISO CAMBIOS CAMBIOS CAMBIOS NO

NOVEDAD
REPORTADOS REALIZADOS PENDIENTES  REALIZADOS

Cambios de cargo 69 64 5 0

Vacaciones 327 139 155 33

TOTAL

(N[OAVA=IDYAYB] =)

Fuente: Elaboracion propia
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lHustracion 3. Validacion de novedades de némina
> De acuerdo con la validacion realizada a los usuarios reportados en las novedades de

noémina por el area de TH en el mes presente, se encontro lo siguiente:
Cambios de cargo

o Talento Humano report6 69 funcionarios por cambio de cargo, de los cuales:

- 64 funcionarios se les realizo el cambio de perfil correspondiente.

- 5 funcionarios tienen pendiente el cambio de perfil debido a que el usuario ain tiene
cartera vigente en la agencia de origen.

Egresos

o Talento Humano report6 127 funcionarios como egresados, de los cuales:

- 83 funcionarios se les realizo el cambio de perfil a “EGRESADOS”

- 41 corresponden a cargos que no tienen perfil en Bantotal como lo es Auxiliar de
Servicios, Auxiliar de Servicios Generales y Aprendiz Sena.

- A3 funcionarios no se les realiz6 el cambio de perfil a “EGRESADOS”
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\Vacaciones

o Talento Humano report6 327 funcionarios por concepto de vacaciones, de los cuales:

- 149 corresponden a los cambios de perfil realizados

- 155 funcionarios no se les ha realizado el cambio de perfil debido a que salen de
vacaciones a partir del siguiente mes, estos se validan en el mes correspondiente.

- 33 funcionarios corresponden a los que les reportaron cancelacion de vacaciones,
“EGRESADOS”, “INACTIVOS”, “SIN_PERFIL”, "#N/A” que se refiere a cargos que
no tienen perfil en Bantotal como lo es Auxiliar de Servicios, Auxiliar de Servicios

Generales y Aprendiz Sena.

Comparativo trimestral del reporte de novedades de Talento Humano

Este indicador ofrece informacion acerca del comportamiento que se ha tenido durante
los Gltimos tres meses por parte de las novedades que generan mayor impacto al ser reportadas

fuera de tiempo y en caso contrario las que son reportadas oportunamente.
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Tabla 4. Comparativo trimestral del reporte de novedades de Talento Humano

NOVEDA Vacacion Vacacion Vacacion

(D) €S €s €s

Reportes

62% 98% 28%  79% 96% 29%  77% 97%

oportunos

Reportes

EIER G 65%  38% 2% 2% 21% 4% 71%  23% 3%
tiempo

TOTAL 100% 100%  100%  100% 100%  100%  100% 100%

Fuente: Elaboracion propia

INDICADOR COMPARATIVO TRIMESTRAL

120%
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ML |
_ 1 L 1 L
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Cambios de Egresos Vacaiones Cambiosde Egresos Vacaiones Cambiosde Egresos Vacaiones
cargo cargo cargo

JUNIO JULIO AGOSTO

B Reportes oportunos W Reportes fuera de tiempo

lHustracion 4. Indicador comparativo trimestral
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Como se puede visualizar en la tabla el reporte oportuno por parte de Talento Humano en
cuanto a novedades de egresos y vacaciones ha sido eficiente, por otro lado, los reportes
oportunos de las novedades de cambios de cargo se encuentran en menor porcentaje que los
reportes por fuera de tiempo. En lo que cabe resaltar que es necesario mejorar el tiempo de

reporte de estas Ultimas novedades.
Indicador 3. Tiempo en la ejecucion de novedades por parte del CIS

Teniendo en cuenta las novedades que reportd el CIS y la fecha en que las genero, a
continuacién, se realiza el analisis de cada una de ellas. Se considera que la de mayor impacto de
no ser reportada o ejecutada a tiempo son los egresos de personal (Riesgo extremo), seguida por
los cambios de cargo (Riesgo Alto), ingresos y vacaciones (Riesgo Moderado) y traslados

(Riesgo Bajo).

Tabla 5. Tiempo en la ejecucion de novedades por parte del CIS

Reportes Reportes fuera % Reportes % Fuera

NOVEDAD TOTAL %
oportunos de tiempo Oportunos  de tiempo
Ingresos 0 32 0% 100% 32 5%
Cambios de cargo 30 35 46% 54% 65 11%
Egresos 72 14 84% 16% 86 15%
62 28 69% 31% 90 15%
Vacaciones 176 134 5% 43% 310 53%

TOTAL NOVEDADES
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Fuente: Elaboracion propia

42% Efectividad en reporte de novedades Novedades reportadas fuera
Reportes de tiempo
fuera de Vacaciones
i 0,
tiempo 43% Ingresos
Traslados 100%
31%
Egresos
0,
58% 16% Cambios
Reportes d
oportunos € cargo
54%
lustracion 5. Efectividad en reporte de novedades por el CIS llustracion 6. Novedades reportadas fuera de tiempo por el CIS

Andlisis del indicador

71 Durante el mes de agosto fueron reportadas por parte del area del Centro Integral de
Servicios (CIS) un total de 583 novedades de ndmina de los cuales el 52% de los reportes
se realizaron oportunamente y el 48% se notificaron fuera del tiempo.

1 Del total de novedades reportadas fuera de tiempo las mas significativas son:

o Ingresos: con un 100% entre los cuales tenemos 5 funcionarios con mas de 3 dias de
atraso, pero sobresale 1 funcionario reportado con 29 dias de atraso.

o Cambios de cargo: con un 54% entre los cuales tenemos 34 funcionarios con mas de 3
dias de atraso, pero sobresale 1 funcionario reportado con 33 dias de atraso.

o [Egresos: con un 16% entre los cuales tenemos 1 funcionario con mas de 3 dias de atraso.

o Traslado: con un 31% entre los cuales tenemos 36 funcionarios a los cuales no se les
reporto el traslado de agencia adecuadamente, es decir, la Agencia Destino no coincide

con la Agencia que se reporta en Bantotal.
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o Vacaciones: Con un 43% entre los cuales tenemos 114 funcionarios reportados con méas
de 1 dia de atraso, esto debido a que dias anteriores de hacerse efectivo el inicio de
vacaciones Talento Humano las reporta.

Indicador 4. VValidacion de novedades de ndmina

Para esta validacion se tienen en cuenta las novedades que generan mayor riesgo al no ser
reportadas a tiempo por el area del CIS, los datos se obtienen del perfil actual de cada usuario, y
se valida si el cambio ha sido realizado o si existen cambios pendientes 0 cambios no realizados.
A continuacion, se muestra la tabla que contiene esta informacion, seguida de una grafica y por

altimo el analisis correspondiente a cada novedad.

Tabla 6. Validacion de novedades de némina del CIS

USUARIOS CAMBIOS CAMBIOS  CAMBIOS NO

NOVEDAD REPORTADOS REALIZADOS PENDIENTES REALIZADOS

Cambios de cargo 65 64 1 0

Egresos 86 68 3 15

Vacaciones 310 176 111 23

TOTAL NOVEDADES 308 38

Fuente: Elaboracion propia
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lHustracion 7. Validacion de novedades de némina
> De acuerdo con la validacion realizada a los usuarios reportados en las novedades de

nomina por el area del CIS en el mes presente, se encontrd lo siguiente:

Cambios de cargo

o EICIS reporté 65 funcionarios por cambio de cargo, de los cuales:

- 64 funcionarios se les realizo el cambio de perfil correspondiente.

- 1 funcionario tiene pendiente el cambio de perfil debido a que el usuario aun tiene cartera
vigente en la agencia de origen.

Egresos

o EICIS reportd 86 funcionarios como egresados, de los cuales:

- 68 funcionarios se les realizé el cambio de perfil a “EGRESADOS”
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- 15 corresponden a cargos que no tienen perfil en Bantotal como lo es Auxiliar de
Servicios, Auxiliar de Servicios Generales y Aprendiz Sena.
- A3 funcionarios no se les realizé el cambio de perfil a “EGRESADOS”

Vacaciones

o EICIS reporté 310 funcionarios por concepto de vacaciones, de los cuales:

- 176 corresponden a los cambios de perfil realizados

- 111 funcionarios no se les ha realizado el cambio de perfil debido a que salen de
vacaciones a partir del siguiente mes, estos se validan en el mes correspondiente.

- 23 funcionarios corresponden a los que les reportaron cancelacion de vacaciones,
“EGRESADOS”, “INACTIVOS”, “SIN_PERFIL”, "#N/A” que se refiere a cargos que
no tienen perfil en Bantotal como lo es Auxiliar de Servicios, Auxiliar de Servicios

Generales y Aprendiz Sena.}

Comparativo trimestral del reporte de novedades del CIS

Este indicador ofrece informacidn acerca del comportamiento que se ha tenido durante
los ultimos tres meses por parte de las novedades que generan mayor impacto al ser reportadas

fuera de tiempo y en caso contrario las que son reportadas oportunamente por parte del CIS.
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Tabla 7. Comparativo trimestral del reporte de novedades del CIS

NOVEDA Vacacion Vacacion Vacacion

(D) €S €s €s

Reportes

90% 11% 25%  84% 13% 46%  84% 571%

oportunos
Reportes
(EEEE 10% 10% 89% 75%  16% 87% 54%  16% 43%
tiempo

TOTAL 100% 100%  100%  100% 100%  100%  100% | 100%  100%

Fuente: Elaboracion propia
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llustracion 8. Indicador comparativo trimestral
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Como se puede visualizar en la tabla el reporte oportuno por parte del CIS en cuanto a
novedades de egresos y vacaciones ha sido eficiente, por otro lado, los reportes oportunos de las
novedades de cambios de cargo se encuentran en menor porcentaje que los reportes por fuera de
tiempo. En lo que cabe resaltar que es necesario mejorar el tiempo de reporte de estas Ultimas

novedades.

De esta manera se logra tener el control y realizar el seguimiento a cada reporte de
novedades de ndmina que se reciben a diario en la entidad, la cual maneja alrededor de 5.000
funcionarios a nivel nacional con 172 agencias en todo el pais, de manera que se pueda tener el

mayor cuidado en cuanto a acceso de informacion y permisos que se le otorgan a cada perfil.

Objetivo 3

Realizar la mejora continua a los procesos criticos que se llevan a cabo en el area.

Diagnostico: después de haber realizado las actividades de la administracion de usuarios y
perfiles, asi mismo haber establecido los indicadores a emplear, se observo junto a los Analistas
de Seguridad de la Informacion que era necesario mejorar de alguna forma los resultados que los
indicadores estaban arrojando, por ende se debian mejorar los tiempos de reportes oportunos de
las novedades de nomina por parte del area de Talento Humano y el area del CIS notificara lo

antes posible cada cambio de perfil que se debia ejecutar.

Después de ello se busco alguna herramienta que aportara al logro de este objetivo,
esperando obtener mejores resultados, se encontré una de las principales herramientas de

mejoramiento continuo en las organizaciones que es el ciclo PHVA, la cual es utilizada por los
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sistemas de gestion de la calidad (SGC), permitiendo a la entidad una mejora en la seguridad de

la informacién y por ende aumentar la competitividad de esta.

Mediante el PHVA se realizé el mejoramiento a las novedades criticas que resultaron de
la previa recoleccion y validacion de la informacion permitiendo hacer posteriormente un control

a las actividades que se ejecutan en la administracion de usuarios y perfiles.

En la actualidad, las empresas esperan crecer y mantenerse en el mercado, al tener que
enfrentarse con un alto nivel de competencia deben mejorar continuamente, evolucionar y
renovarse de forma rapida y constante, de ahi la importancia de emplear esta metodologia. A
continuacion, se presentara el ciclo PHVA o ciclo de Deming que fue dado a conocer por

Edwards Deming en la década del 50.
Planear:
Paso 1. Establecer las actividades a realizar.

Se definieron las actividades a realizar para la administracion de usuarios y perfiles de
manera ordenada para que se pudiera llevar el control de cada una y asi evitar el mayor riesgo

posible.
Paso 2. Comprender la situacion actual

Se verificaron los reportes fallidos o no reportados por el area encargada para hacerles la

debida correccion y anteponerse ante cualquier evento negativo que pudiera suceder.

Paso 3. Determinar la accidn correctiva
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Se les hizo la debida validacion a cada uno de esos reportes, para detectar la raiz de las

fallas encontradas. Era necesario ordenar la informacion de los reportes de novedades de némina.

Hacer:

Paso 4. Poner en préactica la accién correctiva

Las actividades que se llevan a cabo, se perfeccionaron para obtener un proceso mas

eficiente.

Se llevo la informacién de manera organizada logrando obtener los datos de manera mas
simple y rapida para realizar la validacion de las novedades de némina y posteriormente el
analisis.

Verificar:

Paso 5. Verificar el efecto de la accién correctiva

Se verifico que la informacion entregada por las areas fuera correcta y que los cambios de
perfil se hubieran realizado adecuadamente, de igual manera se validd que estos se continuaran

modificando a medida que se requiriera.

Paso 6. Comparar el resultado final y si se han logrado los resultados

Mediante el analisis de datos obtenidos se observé el mejoramiento de los procesos, la
demora en la entrega del reporte por cada una de las areas encargadas disminuyo y con ello se

expone la entidad a menor posibilidad de fraude y pérdida de informacion.
Actuar:

Paso 7. Emprender una accion apropiada
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Al observar un cambio de perfil no realizado o errores en los reportes se debian enviar
correos de forma constante a las areas correspondientes, para que validaran la informacién y se

hiciera el debido proceso para su cambio.

Paso 8. Documentar, estandarizar y controlar

Se llevaba el control de todos los reportes fallidos mediante envio de correos, donde se
les notifica a las areas correspondientes los errores presentados para indicar que se hizo el debido
proceso y que ellas le den solucién de manera oportuna. Se realiza un informe mensual que
permite mostrar los datos recogidos y la informacion obtenida durante ese tiempo, de manera que
se les da a conocer a los Directivos y personas interesadas los resultados de los reportes

oportunos y reportes fuera de tiempo por cada una de las areas involucradas.

De igual manera cabe resaltar lo util que significa hoy en dia el uso de las Tics para el
logro de los objetivos de las organizaciones, obteniendo los resultados en menor tiempo posible

Y CON MENOres recursos.

La figura que muestra la herramienta de mejora continua del ciclo PHVA que se llevé a

cabo, aportando en la realizacion de las actividades de forma organizada y eficaz es la siguiente.
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llustracion 9. Ciclo PHVA

Fuente: Elaboracion propia

Posteriormente en una asesoria con el Asesor Académico Reinaldo Erazo Rodriguez, una
de las recomendaciones por parte de él fue la de observar el proceso critico del trabajo, de
manera que se evaluaran todas las fallas que se presentaban y saber si se podian resolver o mejor
evitarlas. De esta manera se optd por emplear el Diagrama de Pareto el cual consiste en un
gréafico que permite establecer las causas mas importantes de un problema, las cuales se ubican
de mayor a menor importancia, destacando las que impactan en gran medida o generan mayores

retrocesos en los procesos.
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Se encontr6 que las razones por las que existen amenazas en cuanto a la seguridad de la
informacion en el Banco son por negligencia de las personas, por abuso del poder que se le da
como funcionario al tener acceso a informacion confidencial y no darle el debido uso, por
descuido personal, entre otras. Las herramientas tecnoldgicas que existen hoy en dia permiten
hacer investigaciones y seguimientos para saber qué funcionario ha tratado de hacer uso
inadecuado de sus funciones, pero es claro que también existe la posibilidad de que logren su
cometido sin poder saber quién fue el responsable. Por ello es importante implementar
metodologias aptas para contrarrestar estas acciones y actuar ante cualquier evento que afecte a

la organizacion.

El principal uso que tiene el elaborar este tipo de diagramas es poder establecer un orden
de prioridades en la toma de decisiones dentro de una organizacion para saber qué aspecto debe

priorizar.

Las posibles fallas que se presentaron tienen que ver con amenazas a la seguridad de datos, y

estas son:

e Perdida de informacién

e Fraude

e Acceso a informacion confidencial
e Eliminacién

e Dafio o alteracién

44



Tabla 8. Amenazas en la seguridad de la informacién

Perdida de informacién 100 33% 33%
Fraude 80 27% 60%
Acceso a informacion

60 20% 80%
confidencial
Eliminacion 40 13% 93%
Dafio o alteracion 20 7% 100%

Fuente: Elaboracion propia

Amenazas en la seguridad de datos
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lustracion 10. Amenazas en la seguridad de datos
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Lo anterior puede darse entre otras cosas, porque un usuario ingresa con otro perfil que
no le corresponde y accede a informacion confidencial, también el ingresar en un momento no
autorizado como por ejemplo cuando el funcionario se encuentra en periodo de vacaciones,
cuando se le realiza un cambio de cargo o cuando ya no hace parte de la entidad, es decir que es

egresado.

Las fallas a las que se le debe prestar mayor atencion son las de perdida de informacion,
fraude y acceso a informacion confidencial porque son las que generan mayor impacto negativo

en la entidad y las que se presentan con mayor regularidad.
Las metas para la seguridad de la informacion son:

e Mantener al 100% la confidencialidad de la informacion

e Asegurar la integridad y confiabilidad de los datos

e Reduccion del riesgo de interrupcion en la operacion

e Asegurar el cumplimiento de la normatividad respecto a la seguridad y privacidad de la

informacién

Esto permitira identificar algunos riesgos en el manejo de datos, a partir de su descripcion, para

el uso adecuado de la informacion a nivel personal y organizacional.

Objetivo 4:

Elaborar informe del manual de gestion de indicadores para la administracion de usuarios

y perfiles.

Diagndstico: el informe del manual de gestion de indicadores surgi6 de la idea de tener un mayor

control en los reportes de las novedades de némina por parte del area de Talento Humano y el
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area del CIS, se comentd con los Analistas de Seguridad de la Informacién la idea de
implementar esta herramienta y consideraron que seria muy Util para el area, ya que se tendria
documentado el paso a paso de cada actividad en la administracion de usuarios y perfiles del
Banco Mundo Mujer, como también los indicadores mediante los cuales se busca analizar la
informacion que resulta de todo el proceso, para generar propuestas de mejora en cuanto a los
reportes y contribuir en la toma de decisiones por parte de los directivos y encargados de las

areas.

Por otro lado, las personas que continten utilizando las novedades de némina encontraran
informacion sobre ello y de forma sencilla tendran conocimiento de su proceso de manera que se
apoye al area de seguridad de la informacion para que sea una herramienta que contribuya al

cuidado de la informacion de los clientes y de los funcionarios de la entidad.

Se documento la informacidn, y cada actividad y proceso realizado tuvo la respectiva
supervision y seguimiento por parte de las personas encargadas para cumplir con las tareas
encomendadas desde el inicio de la pasantia. Se encontrd la informacion apta y necesaria para

avanzar en el informe y poder alcanzar los resultados deseados.

Concepto de Manual
Como se cito en (Torres, 2014) se tienen varios conceptos de manual por parte de diferentes

autores, los cuales se presentan a continuacion:

e El autor Duhalt K. M. define al manual, como “un documento que contiene en forma
ordenada y sistematica informacion y/o instrucciones sobre historia, politicas,
procedimientos, organizacion de un organismo social, que se consideran necesarios para

la mejor ejecucion del trabajo”.
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e Para Enrique B. Franklin los manuales administrativos son “documentos que sirven como
medios de comunicacion y coordinacion que permiten registrar y transmitir en forma
ordenada y sistematica, informacion de una organizacion (antecedentes, legislacion,
estructura, objetivos, politicas, sistemas, procedimientos, etc.), asi como las instrucciones
y lineamientos que se consideren necesarios para el mejor desempefio de sus tareas”.

e De acuerdo a Rodriguez (2002), segtn su clasificacion y grado de detalle, los manuales

permiten cumplir los siguientes objetivos:

Presentar una vision de conjunto del organismo social, Precisar las funciones de cada unidad
administrativa para deslindar responsabilidades, evitar duplicaciones y detectar omisiones,
Coadyuvar a la ejecucion correcta de las labores encomendadas al personal y propiciar la
uniformidad en el trabajo, Permitir el ahorro de esfuerzos en la ejecucion del trabajo, evitando la
repeticion de instrucciones y directrices, Proporcionar informacion basica para la planeacion e
implantacion de reformas, Facilitar el reclutamiento y la seleccion de personal, Servir de medio
de integracion y orientacion al personal de nuevo ingreso, facilitando su incorporacion a las

distintas areas, y Propiciar el mejor aprovechamiento de los recursos humanos y materiales.

e Segun Franklin (1999), los manuales administrativos, pueden clasificar en diferentes

formas, nombres y otros criterios, sin embargo, de forma resumida se puede encontrar:

a) Por su contenido. Algunos de los manuales que son parte de esta primera clasificacion se
encuentran: Historia de la empresa, organizacion de la empresa, politicas de la empresa,

procedimientos de la empresa, de puestos, de técnicas, etc.
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b) Por su funcion especifica. Estas van a depender del area donde se vayan a aplicar, por
ejemplo: de ventas, de compras, de finanzas, de personal, de créditos y cobranzas, otras

funciones.

c¢) Por su naturaleza o area de aplicacion. Se encuentran los manuales macroadministrativos,

mesoadministrativos y microadministrativos.
d) Por su @mbito. En este se encuentran los manuales generales y especificos.

A continuacion, se presentara la guia del manual, la cual mostrara de manera sencilla y
concisa el paso a paso de la administracion de usuarios y perfiles y los indicadores que se

utilizan para la obtencidn de la informacién.
Actividades que se realizan para la administracion de usuarios y perfiles:

Reporte de 4151A

1. Descargar y guardar en la respectiva carpeta el reporte de modificacion de usuarios
4151A en formato PDF y Excel

2. Copiar el reporte 4151A y pegarlo en el consolidado general

3. Traer del Directorio Activo las cedulas de los usuarios al consolidado 4151A (Cruce de

informacion)
Novedades de ndmina de Talento Humano

1. Llevar el registro diario de las novedades de némina en formato PDF y Excel
2. Guardar las novedades del correo en formato PDF y Excel enviadas desde el area de
Talento Humano

3. Copiar las novedades al respectivo archivo Excel
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Validacion de perfiles

1. Validar el perfil de las novedades en el 4151A

2. Cambiar perfil si ha sido notificado por el CIS

3. Informar al Analista de Seguridad en caso de no haber modificado el perfil en el
consolidado 4151A

4. Elaborar indicadores de administracion de usuarios y perfiles o novedades de némina.

5. Realizar informe de indicadores de novedades de némina

6. Enviar informe a los Analistas de Seguridad para su revision y correccion, después al

Gerente de Riesgos No Financieros.

Los siguientes indicadores se presentan con el propdsito de que permitan medir los resultados
obtenidos por la entidad en cuanto a las novedades de ndmina, a fin de generar informacién que

facilite la toma de decisiones y contribuya en el mejoramiento continuo de la organizacion.

Indicadores de gestion

Efectividad en reporte de novedades:

e Novedades de Nomina Reportadas fuera de tiempo

e Novedades de Nomina de Reportes oportunos

Validacion de Novedades de Nomina:

Usuarios reportados

Cambios Realizados

Cambios Pendientes

Cambios no realizados
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La informacion debe ser analizada para darle un valor, permitiendo definir la importancia que
tienen los datos y lo importante de que vaya direccionada a cumplir los objetivos del trabajo.
Manejar la base de datos permitid tener una vision mas clara de cémo se va a organizar la
informacion de tal forma que tenga un orden logico y se pueda presentar de manera clara y
concisa mediante un informe, el cual recoge todas las ideas y propuestas a desarrollar, ofreciendo

un buen trabajo y contribuyendo en la seguridad de la informacion.

Contextualizacién valorativa

Contribucién del trabajo

La importancia de este trabajo es poder ofrecer a la empresa los indicadores de gestion y
la forma en que estos aportaran al crecimiento y al buen funcionamiento, de manera que la
informacion obtenida, sea veraz, confiable y oportuna, para que los Directivos 0 personas

responsables puedan tomar decisiones y acciones correctivas si asi 1o amerita la situacion.

La informacién que generan los indicadores contribuye a que la empresa pueda tomar
acciones en cuanto a las deficiencias encontradas o ante lo que se cree que se puede mejorar. Hay
situaciones que seran de mayor importancia considerar o tener en cuenta como lo es el tema de
las personas que ingresan a plataformas de la empresa cuando ya no lo deberian estar haciendo,
con esto lo que se pretende es tener un mayor control sobre las funciones que desarrollan los
colaboradores que en determinado momento dejaron de ser parte de la organizacion o se

encuentran en periodo de vacaciones y que a pesar de ello, contintan accediendo a informacién
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confidencial y no se percatan de los riesgos que ello conlleva, ya que esta en juego la reputacion

de la organizacion, de los clientes y de los mismos funcionarios.

Con la mejora continua se espera que los procesos y actividades que realiza el area de
Seguridad de la Informacién aporten significativamente al logro de los objetivos, ejecutando

acciones para lograr lo planeado, que se verifiquen los resultados y se actle sobre ellos.

Resultados esperados

Se esperaba obtener los siguientes resultados:

e Obtener indicadores faciles de comprender y controlar por parte del area correspondiente,
que permitieran tener un conocimiento especifico de los aspectos a considerar, ya que €s
importante ofrecer un servicio integro y responsable a los clientes, y eso se obtiene
mediante el buen trabajo desempefiado por parte de los colaboradores.

e Obtener informacion relevante que podria ser utilizada en el proceso de mejora continua

del Banco Mundo Mujer.

e Realizar el ciclo PHVA de mejora continua, permitiendo a la empresa dar cumplimiento

y llevar control sobre lo realizado.

e Elaborar un informe del trabajo desempefiado en el Banco Mundo Mujer en cuanto a los
indicadores que maneja, mediante la informacion que se obtiene de la administracion de

usuarios y perfiles.

e Generar una propuesta del manual de gestion de indicadores para la administraciéon de

usuarios y perfiles.
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Estos resultados esperados los cuales van ligados a los objetivos planteados en la pasantia se

lograron con eficiencia, evidenciando la realizacion de un buen trabajo.

Conclusiones:

e Las actividades establecidas para el registro de la administracion de usuarios y perfiles
permitieron obtener informacion veraz y oportuna para que los resultados obtenidos
fueran los deseados, asi como tener un orden en la ejecucion de las tareas para cumplir
con los tiempos estipulados.

e Con los indicadores se logré medir y analizar la informacion, de igual manera realizar el
debido control a los reportes ejecutados por las areas asignadas, para que el nivel de
riesgo presentado fuese el menor posible y asi disminuir el peligro que conlleva el
manejo de informacion confidencial por parte de una entidad bancaria.

e Con la mejora continua realizada a las novedades criticas del Banco se pudo realizar un
proceso correctivo a las situaciones que afectan la seguridad de los datos, la eficiencia de
la entidad y la continuidad de las actividades operativas, se emple6 el Diagrama de Pareto
permitiendo sobresaltar las fallas que mas se presentan en la entidad y las posibles

acciones o medidas que se deben llevar a cabo con el fin de contrarrestarlas.

e Se gener0 la propuesta del manual de gestion de indicadores para la administracion de
usuarios y perfiles, obteniendo informacion relevante que pudiera ser utilizada para.. en

el buen logro de las metas y objetivos establecidos.

e El manejo adecuado y riguroso de las novedades de némina es esencial para que la

empresa incurra en menor riesgo y de esta forma continuar normalmente con sus labores.
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e La validacion y andlisis de los indicadores de las novedades de némina ha sido
notoriamente importante porque ha permitido llevar un mayor control a los procesos,
atender cualquier situacion que ponga en peligro a la empresa y lograr la toma decisiones
ante cualquier eventualidad.

e Se ha observado el mejoramiento de los procesos, la demora en la entrega del reporte por
parte de cada una de las areas encargadas ha disminuido y con ello se expone a menor

posibilidad de fraude y pérdida de informacion.

Lecciones aprendidas:

e Trabajar en equipo es una de las cualidades que se debe aprender a desarrollar en
diferentes ambitos para el logro de los objetivos.

e La responsabilidad ante los deberes y obligaciones que se tienen, hacen que tu vida
profesional y personal se encaminen hacia el éxito.

e La comunicacion es fundamental para lograr el éxito en todas las actividades que se
vayan a realizar.

e Establecer buenas relaciones personales te permite obtener una serie de ventajas ya que al
mostrar las cualidades que te hacen ser una persona eficiente, tendras oportunidades de
crecer profesionalmente y se te abriran puertas.

e Al tener acceso a informacién confidencial deben existir valores que contribuyan con el

buen manejo de ella actuando en pro del bienestar de los titulares de dicha informacion.
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Recomendaciones:

Se le sugiere a la entidad bancaria hacer control riguroso a los permisos que se les
confiere a los funcionarios del banco para que se restrinja y se limiten los accesos que
cada uno tiene.

Se sugiere a los estudiantes que realicen la pasantia en el area de Seguridad de la
Informacion del Banco Mundo Mujer, continuar haciendo la validacion de los reportes de
manera periddica y verificar que los cambios de perfil se hagan de manera efectiva por
parte de las areas que les corresponde, para no presentar una situacion que afecte
negativamente a la entidad.

Se recomienda implementar un sistema de méritos y sanciones para los funcionarios que

cumplan o incumplan las politicas y procesos de seguridad de la informacion.
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ANexos

Anexo 1.

Acta de reunion

ACTA DE REUNION
Area: Scguridad de la Informacion A Ne o1
Citada por: Emily Fernanda Toro Mufioz Fecha: 10 de junio de 2019
Lugar: Banco Mundo Mujer Hora inicio: 10:00 am.
Fin: 11:00 am,
PARTICIPANTES
No. Nombre Cargo Firma
Marcela Patricia Solano Analista de Seguridad de la 'ﬂ
1 Informacion am‘l&’mq
5 |Andrés Pardo Calvache Analista de Seguridad de las \M
Informacién ‘J!t@v, ;
Norbey Duvin Tombe Analista de Seguridad de la y
3 Informacién D":ﬁ‘* L
4 | Emily Fernanda Toro Mufioz | Pasante Universitaria gm/h Tose
PUNTOS DE DISCUSION .
I Identificacion de las novedades de ndmina que generan mayor riesgo al no ser reportadas
por lus areas de Talento Humano y el CIS
2 | Indicadores claves que permitan medir y analizar los resultados
3
4

D  DE LA REUNION

LareuniénquesellcvéneeboenlnsinstalacionesddBaneoMlmdoMuja.conhspmonm
arriba firmantes, tuvo como desarrollo en primer lugar, la identificacion de las novedades de
nomina que generan mayor nivel de riesgo para el banco, en esto se pudo observar que las
novedadesméscmicasnlnoserrepomdnsoejecumduatianpoporlasémsemgadasy
qucpodmngencmumseﬁedcsiumimnegaﬁvaspamhmidadson.mmcmm
(Riesgo extremo), cambios de cargo con un (Riesgo alto) y vacaciones con (Riesgo
moderado).

Anleesmwdevimlimpmtanciaacmarpnventivamcmepanquemsuoedaningimevcmo
que pueda afectar el buen nombre del banco y de igual manera poner en peligro la
informacion confidencial que la entidad bancaria maneja, de ahi la relevancia de llevar el
conmldemdawvedad.miﬂeandoloscambiosdclospermeadelosunnﬁos‘

En segundo lugar, se establecieron los indicadores claves que permiticran medir y analizar la
informacién obtenida, con esto se evaluard qué tan cficientes son los reportes realizados por

el drea de Talento Humano v el drea del CIS su control es necesario para contrarrestar ¢l
e ———— ettt et . B D0 4 0 AV GRY
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nivel de riesgo que pueda presentarse,
Los indicadores establecidos son:
Efectividad en reporte de novedades:
« Novedades de nomina reportadas fuera de tiempo
¢ Novedades de nomina de reportes oportunos
Validacion de novedades de nomina:
o Usuarios reportados
o Cambios realizados
o (ambios pendicntes
e No se realizd el cambio
Estos indicadores permitirdn hacer un andlisis con fundamentos ¢ informacion veraz,

Se evidencié que, con el manejo de las bases de datos, en la cual se recoge la informacion de
los reportes de novedades, se puede obtener la informacion de manera oportuna.

Compromisos:

Realizar constantemente ¢l manejo y control de bases de datos de las novedades de nbémina,
Validacion semanal de los cambios de perfil realizados por el drea de Talento Humano.
Evaluacién mensual de los tiempos de ejecucion de los reportes realizados por parte de las
dreas correspondientes,

Observaciones:

Se deben sistematizar las bases de datos de cada novedad de némina, de tal modo que cl
cambio de perfil se efectiie de manera automética.

Se debe propender por mejorar los resultados que arrojan los tiempos de ejecucion y reportes
de las novedades de nomina.

Para que los reportes oportunos de los indicadores sean mayores a los reportes fuera de
tiempo, se debe optar por hacer un riguroso control para que los cambios de perfiles se hayan
realizado correctamente y durante ¢l tiempo establecido.

Siendo las 11:05 de la mafana se da por terminada la reunién.
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Anexo 2. Acta de entrega

ACTA DE ENTREGA

Area: Seguridad de la Informacion Acta No. 02

Citada por: Emily Fernanda Toro Mufioz Fecha: 12 de octubre de 2019

Lugar: Banco Mundo Mujer Hora inicio: 10:00 a.m,
Fin: 11:00 a.m.

PARTICIPANTES

No. Nombre Cargo 3

=S Firma
o |/uan Pablo Rodriguez Calvache | Gerente de Riesgos no y >
Financieros /4

2 Emily Fernanda Toro Mufioz Pasante Universitaria - i Iy i Tors J —
1

TEMAS TRATADOS

Presentacion de informe del manual de gestion de Indicadores para la administracién
de usuarios y perfiles del Banco Mundo Mujer

2 | Entrega del informe final al Gerente de Riesgos no Financieros

~ — — _DESARROLLO DE LAREUNION

La reunién que dio lugar en la Direccién General del Banco Mundo Mujer, con el objetivo de
hacer la debida entrega del manual de gestién de indicadores para la administracién de
usuarios y perfiles del Banco Mundo Mujer tuvo como desarrollo la presentacién de los
capitulos y su contenido, sobresaltando los objetivos que se establecieron de manera que
cada uno de ellos se ejecutaron eficientemente,

Se hacen los siguientes comentarios:

El trabajo aporta al drea material suficlente para continuar con cada una de las actividades
establecidas, las cuales contribuirdn en el seguimiento y control de los reportes de las
novedades de ndmina y en la realizacién del cambio de perfil efectivo, propendiendo por la
seguridad de la informacion confidencial de clientes y funcionarlos.

Cada indicador ofrece informacién completa y oportuna permitiendo realizar andlisis para
la toma de decisiones, de manera que esta herramienta se puede implementar en otros
procesos y funciones que se realizan en la entidad aportando significativamente en el logro
de metas y objetivos.
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Con el manual se tendra la guia que lleva a la obtencién de los indicadores de las
novedades de némina de los reportes realizados por las dreas correspondientes, teniendo
el paso a paso de cada una de las actividades que se ejecutan, estos indicadores permitiran
hacer un analisis con fundamentos e informacién veraz.

Compromisos:

Realizar presentacion del manual de gestion de indicadores a la pasante que continuard en
el drea de forma que se apoye en él y realice las respectivas actividades, en caso de ser
necesario modificar lo que ella crea conveniente.

Dar la debida induccién a la pasante sobre cada una de las funciones a realizar en el drea.

Observaciones:

Se da la aprobacién por parte del asesor académico de la terminacién de la practica
profesional, como también del informe y todo el proceso que ello conllevé,

Se da agradecimiento por parte de todos los integrantes del drea de Seguridad de la
Informacién por la dedicacién, esfuerzo y tiempo dedicado hacia las labores desempefadas
en la entidad.

Mediante este documento se hace la entrega del informe del manual de gestion de
indicadores para la administracién de usuarios y perfiles del Banco Mundo Mujer al area de
Seguridad de la Informacién a través de la Vicepresidencia de Riesgos y la Gerencia de
Riesgos No Financieros,

Para constancia de lo anterlor se firma en la ciudad de Popaydn, a los 12 dias del mes de
octubre del afio 2019,

ENTREGA RECIBE
= e
& i Iy Tor® ez ;/ "‘4??’/
T 3
EMILY FERNANDA TORO Vo.Bo. JUAN PABLO RODRIGUEZ
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Anexo 3. Evidencia fotografica
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