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Resumen estructurado

Antecedentes: el constante aumento de estaciones para el monitoreo volcanico y la
demanda de alto desempefio de la red implican nuevos retos para el despliegue de los
sistemas de Telemetria basados en comunicacién inaldmbrica, que pese a todas las
limitaciones deben satisfacer los requerimientos propios del proceso de vigilancia
volcanica. El control de trafico y la calidad de servicio (QoS, Quality of Service) es
particularmente importante para el transporte de datos con requerimientos especiales
sobre todo en redes con bajas prestaciones; en el proceso de vigilancia y monitoreo
volcanico existen varias técnicas y cada una genera trafico especifico el cual debe ser
diferenciado y priorizado para responder a eventos que afecten el rendimiento y
disponibilidad de la red.

El disefio de una red basada en la Conmutacion de Etiquetas Multiprotocolo (MPLS,
Multiprotocol Label Switching) aplicada a la telemetria en el Observatorio Pasto, es
apto para la soportar la convergencia en de redes de altas prestaciones.

Objetivos:

e Caracterizar la red de telemetria del Observatorio Vulcanolégico y Sismoldgico
de Pasto (OVSP) del Servicio Geoldgico Colombiano (SGC)

e Estimar el porcentaje de disponibilidad y capacidad maxima de transmisién en
tramos principales de la red actual de telemetria.

e Determinar los requerimientos de calidad de servicio, disponibilidad y
rendimiento de la red de telemetria.

e Disefiar la red de telemetria en capa 3 de OSI.

Método: se tomo apartes de la metodologia Top Down que permitié analizar el estado
actual, se realizo visitas a la infraestructura del instituto, posteriormente se disefi6 la
red de telemetria basada en la tecnologia MPLS, asi como también se implementé un
prototipo utilizando el sistema operativo RouterOS de Mikrotik en su version virtual [1]



(CHR, Cloud Hosted Router) implementado en la herramienta de simulacion GNS3
1.1.12 [2].

Resultados:

El trafico Broadcast del dominio perteneciente a las redes 10.0.1.0/24 vy
10.0.1.10/24, se registra entre 10 y 12 Kbps de manera permanente.

La capacidad de transmision en los enlaces troncales esta entre 40 Kbps para la
repetidora Crater y 24600 Kbps para la repetidora Cruz de Amarillo.

La capacidad minima requerida en los enlaces troncales esta entre 125y 480 Kbps.
La capacidad minima requerida en los enlaces secundarios esta entre 30 y 200
Kbps.

La capacidad requerida por cada sensor varia entre 2 y 128 Kbps. Una estacién
sismica triaxial de banda ancha a 100 muestras por segundo, transmitiendo a 32
bits y datos continuos (enjambre de sismos) requiere minimo 30 Kbps.

La intensidad de sefal recibida, la capacidad de los enlaces, la pérdida y
retransmision de paquetes estan ligados con la distancia entre los nodos, asi como
también los obstaculos presentes, la variacién del clima y también la cantidad de
trafico en los mismos.

Los resultados obtenidos al implementar un prototipo en la plataforma GNS3,
muestran que con la priorizacion de paquetes, se logran desempefios adecuados
gue a través de una arquitectura redundante permiten soportar fallos y permitir el
trafico de datos minimo necesario para la evaluacion del fenébmeno volcanico.

Conclusiones:
1. Enlared de Telemetria del Observatorio Pasto, los parametros importantes a tener

en cuenta para garantizar la capacidad de transmision requerida en los enlaces
inalambricos son:
- Nivel de sefial a ruido (SNR, Signal to Noise Ratio) superior a 25 dBm
- Entre 10y 15 dBm de guarda en el nivel de sefal para soportar condiciones
anOmalas que puedan degradar la conexion.
- Frecuencia y potencia acorde a las normas actuales en relacién a
comunicaciones inalambricas.

2. La arquitectura y disefio actual de la red de Telemetria del Observatorio Pasto en

algunos tramos no cumple con el requerimiento minimo en capacidad de
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Transmision de la red, sin embargo, con actividad volcénica baja, la red opera con
normalidad.

3. Con la priorizacion de paquetes, se logran desempefios adecuados que, a través
de una arquitectura redundante, permite soportar fallos y garantizar el trafico
minimo de datos necesario para la evaluacion del fenémeno volcanico.

4. Una red basada en la tecnologia MPLS mejora considerablemente la calidad del
dato con respecto a las técnicas tradicionales de transporte de datos y reduce la
incertidumbre para la toma de decisiones.

5. El uso de equipos Mikrotik hace posible implementar arquitecturas como MPLS-TE
gue hace poco se limitaba a dispositivos de gama alta como Cisco, Juniper
Networks, Arista Networks entre otros, adicionalmente con herramientas como
GNS3 se puede utilizar en un entorno de desarrollo o pruebas pre-produccion de
manera virtual.

6. La participacion de la red publica de internet en la red de Telemetria y monitoreo
volcanico, puede considerarse positiva en relacion al uso de infraestructura y
servicios que pueden aportar a disefios de sistemas redundantes.

7. Laimplementacién de sistemas de monitorizacién y gestion de la red de Telemetria

en el Observatorio Pasto, permite una gestién oportuna de incidentes y posibilita
mejorar la red continuamente.

Palabras Clave: Telemetria, Calidad de servicio, MPLS, Control de trafico
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Structured Abstract

Background: The constant increase of stations for volcanic monitoring and the high
performance demand of the network imply new challenges for the deployment of
telemetry systems based on wireless communication, which despite all the limitations
must satisfy the requirements of the volcanic monitoring process. Traffic control and
Quality of Service is particularly important for the transport of traffic with special
requirements, especially in networks with low benefits; In the process of volcanic
monitoring there are several techniques and each generates specific traffic which can
be differentiated and prioritized to respond to events that affect the performance and
availability of the network.

The design of a network based on MPLS applied to telemetry in the Pasto Observatory,
is suitable to support the convergence of high-performance networks.

Aims:
e Characterize the OVSP telemetry network
e Estimate the percentage of availability and maximum transmission capacity in
main links of the current telemetry network.
e Determine the service quality, availability and performance requirements of the
telemetry network.
e Design the telemetry network in layer 3 of OSI.

Methods: In this master's thesis, a apart from the Top-Down methodology was taken
that allowed analyzing, designing the telemetry network based on MPLS technology,
as well as implementing a prototype using MikroTik Cloud Hosted Router appliance
implemented on GNS3 software.
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Results:

Broadcast traffic of the domain belonging to networks 10.0.1.0/24 and
10.0.1.10/24, is recorded between 10 and 12 Kbps permanently.

The transmission capacity in the trunk links is between 40 Kbps for the Crater
repeater and 24600 Kbps for the Cruz de Amatrillo repeater.

The minimum capacity required in the trunk links is between 125 and 480 Kbps.
The minimum capacity required in secondary links is between 30 and 200 Kbps.
The capacity required by each sensor varies between 2 and 128 Kbps. A
broadband three-component digital seismometer station and 100 samples per
second, transmitting at 32 bits and continuous data (earthquake swarm) requires
a minimum of 30 Kbps.

The received signal strength, the capacity of the links, the loss and
retransmission of packets are linked to the distance between the nodes, as well
as the obstacles present, the variation of the climate and also the amount of
traffic in them.

The results obtained by implementing a prototype on the GNS3 platform, show
that with the prioritization of packets, adequate performance is achieved through
a redundant architecture to support phalluses and provide a minimum of data
for the evaluation of the volcanic phenomenon.

Conclusions:
1. The susceptible parameters to be taken into account were identified to guarantee
the required transmission capacity in the wireless links, which were:

Signal level noise greater than 25 dBm

It should be considered 10 to 15 dBm of guard at the signal level to withstand
anomalous conditions that may degrade the connection.

Adjust the wireless parameters necessary to comply with the current regulations
in relation to Radio Frequency communications.

2. The current architecture and design of the Telemetry network of the Pasto
Observatory in some sections does not comply with the minimum requirement in
transmission capacity of the network, however in idle conditions, the network operates
normally.



3. With the prioritization of packages, adequate performance is achieved through a
redundant architecture to support phalluses and provide a minimum of data for the
evaluation of the volcanic phenomenon.

4. An MPLS network was designed to significantly improve data quality with respect to
traditional data transport techniques.

5. The use of Mikrotik equipment makes it possible to implement architectures such as
MPLS-TE that was recently limited to devices of the range of Cisco, Juniper Networks,
Arista Networks among others, additionally with tools such as GNS3 can be used in a
development environment or pre-testing virtually.

6. The participation of the public internet network in the Telemetry and volcanic
monitoring network can be considered positive in relation to the use of infrastructure
and services that can contribute to redundant system designs.

7. The implementation of monitoring and management systems for the Telemetry

network at the Pasto Observatory, allows for timely management of incidents and
makes it possible to continuously improve the network.

Keywords: Telemetry, Quality of service, MPLS, Traffic control
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Capitulo 1

1. INTRODUCCION

El Servicio Geologico Colombiano (SGC), a través de los Observatorios
Vulcanolégicos y Sismolégicos ubicados en las ciudades de Pasto, Popayan y
Manizales, cumple con la actividad misional asociada al monitoreo de la actividad
sismica y volcéanica del pais. En el sur de Colombia, el Observatorio Vulcanoldgico y
Sismoldgico Pasto (OVSP), cuenta con una red inalambrica de cobertura amplia que
transporta datos desde los sensores en campo hasta el sistema de adquisicion y
procesamiento en el Observatorio (Red de telemetria).

El constante aumento de estaciones para el monitoreo y la demanda de alto
desemperio de la red implican nuevos retos para el despliegue de los sistemas de
Telemetria basados en comunicacién inalambrica, que pese a todas las limitaciones
deben satisfacer los requerimientos propios del proceso de vigilancia volcanica.

La red de telemetria del Observatorio Pasto [3],est4 basada en una red conmutada
que se extiende a través de enlaces punto a punto y punto multipunto usando
frecuencias en bandas libres de 900 MHz y 5 GHz, la mayoria de los equipos tienen
un disefio industrial que soportan condiciones atmosféricas adversas cuyo resultado
es una conectividad con bajas prestaciones.

En la arquitectura actual, el tréfico concurrente en varios puntos de la red, debe
competir por los recursos disponibles generando retransmision, pérdida y rechazo de
paquetes, adicionalmente el flujo permanente y en rafagas de paquetes Broadcast
reducen el porcentaje de utilidad de cada enlace, esto ocasiona una disminucion de la
capacidad de transmision y tiene un impacto negativo en el proceso de adquisicion y
procesamiento de datos.
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En este trabajo de grado se hizo un analisis de la red de Telemetria y se realiz6 el
disefio de una red basada en tecnologia MPLS para soportar eventos en los cuales
multiples aplicaciones deben competir por los recursos disponibles en la red,
garantizando reserva de recursos para aplicaciones sensibles al retardo que en su
aplicacion puede mejorar el desempefio! de la red actual del Observatorio
Vulcanoldgico y Sismoldgico de Pasto

Para Latinoamérica en los paises de Ecuador, Chile y Costa Rica, como parte del
presente trabajo se realizdé una consulta general sobre las redes de Telemetria, que
en su mayoria usan redes privadas para el transporte de datos sin implementar
mecanismos de calidad de servicio. En Ecuador la mayor parte de la red de transporte
es contratada a través de un prestador de servicios de internet.

Este trabajo de grado se presenta de la siguiente forma:

El capitulo 2, presenta los aspectos generales de las redes de telemetria en Ecuador,
Chile, Costa Rica y Colombia, generalidades sobre la tecnologia MPLS como sus
componentes y capacidades, finalmente la generalidad del protocolo de enrutamiento
del camino mas corto (OSPF, Open Shortest Path First) e ingenieria de trafico (TE,
Traffic Engineering).

El capitulo 3, presenta la metodologia empleada, la caracterizacion de la Red de
Telemetria, analisis de algunos pardmetros de comunicacion para determinar el
rendimiento y disponibilidad de los enlaces principales, determinar los requerimientos
de calidad de servicio y disefio de una basada en MPLS.

El capitulo 4, a partir de un prototipo, presenta el plan de pruebas, la seleccién de
dispositivos, configuracion, los resultados y la evaluacién de la red.

El capitulo 5, presenta las conclusiones y recomendaciones del trabajo de grado.

1Entiéndase como desempefio, el andlisis de los parametros de la red de datos a nivel de la capa de
enlace tales como Throughput, Latency, Frame loss y Burst en concordancia con el RFC-2544.
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Capitulo 2

2.GENERALIDADES

En este capitulo se muestra aspectos generales sobre el estado de las
implementaciones de redes de telemetria realizadas a nivel institucional en los
Observatorios de Popayan y Manizales, asi como también en entidades pares en los
paises de Ecuador, Chile y Costa Rica (los datos se obtuvieron a través de una
solicitud realizada desde el servicio SGC a los encargados en telemetria de cada
entidad), también se presentan los aspectos generales sobre los protocolos IP version
4 y OSPF, Calidad de servicio y de la tecnologia MPLS.

2.1. Redes de Telemetria

Lo primero que se debe entender cuando se aborda la definicion de red de
telemetria es el concepto de red de telecomunicaciones, segun el Ministerio de las
Telecomunicaciones de Colombia una red de telecomunicaciones es un conjunto de
nodos y enlaces alambricos, inalambricos, Gpticos u otros sistemas electromagnéticos,
incluidos todos sus componentes fisicos y l6gicos necesarios, que proveen conexiones
entre dos 0 mas puntos fijos 0 méviles, terrestres y/o espaciales [4].

Para el Servicio Geoldgico Colombiano, una red de telemetria es un conjunto de nodos
y enlaces que proveen conexion entre dos o mas puntos con el fin de hacer mediciones
remotas de magnitudes fisicas o quimicas [3], por ejemplo, medir la inclinacién de las
capas tectonicas en el estudio sismico, o el comportamiento de una tormenta en el
campo de la climatologia. En una red de sensores existen cuatro componentes
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basicos: (1) un conjunto de sensores distribuidos o localizados; (2) una red de
interconexion (generalmente, pero no siempre, basada en la conexion inalambrica); (3)
un punto central de agrupamiento de informacion; y (4) un conjunto de recursos
informaticos en el punto central (0 mas alla) para manejar la correlacion de datos,
tendencias de eventos, consultas de estado y extraccion de datos [3].

La importancia de las redes de telemetria se debe a la facilidad en la recoleccion de
datos que brindan al investigador, lo cual permite una mayor precision al momento de
estudiar un fendmeno en cuestion, pues al transmitir los datos a un centro de control
remoto reduce la incertidumbre en el proceso de monitoreo, logrando agilizar la
capacidad de respuesta en la interpretacion de la persona encargada del estudio,
monitoreo o cualquiera que sea el fin de esta informacion.

En este trabajo se tomé como referencia las instituciones relacionadas con la vigilancia
y monitoreo de volcanes en los paises de Ecuador, Chile y Costa Rica, dado que
cuentan con una infraestructura y esquema de operacion equivalente al de Colombia.

2.1.1. Instituto Geofisico EPN (Escuela Politécnica Nacional) — Ecuador

Redes de transmision [5]

Con la finalidad de tener todas las sefales generadas en las estaciones de
monitoreo sismico y volcanico en tiempo real, el Instituto Geofisico diversifico los
medios de transmision de datos para garantizar confiabilidad y en casos de estaciones
estratégicas, redundancia de informacion, El Instituto cuenta con las siguientes redes:
e Transmision por fibra éptica
e Transmisién por la red central de microondas
e Transmision por la red satelital
e Transmision por tecnologia Spread Spectrum
¢ Transmisién por WiFi de largo alcance
e Transmision analdgica en frecuencia ultra alta (UHF, Ultra High Frequency)

e Transmision por Internet
e En conjunto la red de transporte de datos se basa en una red ruteada IP.

¢ Se haimplementado listas de control de acceso (ACL, Access Control List) necesarias que
mejoran la seguridad tanto en la red privada como el acceso a la publica.
¢ Se implementa QoS basicamente a nivel de VLAN garantizando la capacidad de canal”
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2.1.2. El Servicio Nacional de Geologia y Mineria (Sernageomin) — Chile

Observatorio Vulcanoldgico de Los Andes del Sur (OVDAS) [6]

Una de las areas cientifico-técnicas del Servicio Nacional de Geologia y Mineria
(Sernageomin) esta compuesta por el OVDAS, centro de interpretacion de datos de la
Red Nacional de Vigilancia Volcanica de la institucion. Este observatorio del
Sernageomin esta localizado en la ciudad de Temuco, regién de la Araucania.

Las estaciones de vigilancia y nodos de transmision de datos, instalados en el
perimetro de los volcanes activos mas peligros del pais, estan conectados al
observatorio, el cual es responsable de establecer sistemas tecnolégicos para la
vigilancia y monitoreo volcanico. Sobre esta base, el Sernageomin informa a la
ciudadania a través de reportes periddicos sobre seguimiento habitual y reportes
extraordinarios referidos a anomalias.

La Red Nacional de Vigilancia Volcanica del Sernageomin, est4 formada por varios
equipos de diferentes sensores y areas del monitoreo volcanico, como también
equipos de redes y comunicaciones, en la figura 2.1 [7], se resume los equipos
utilizados para transmision de datos.

ancia | cadel S omil
" ., T >
Tipode | Estaciones | Camaras | Camaras | Estacion |  Estacien [COMoS| ESWOCION Bpoyengderagiol Nodos | WNodos || o 2
estacion | sismologicas | IP(WEB) | infrarrojas |  GPS degases| aclstica & ooagor | Informaticos | satelitales s
(502) |infrasonidos PCInternet. | Antena stelea | parciales
11 2 50 43 6 307

13 361

56

Figura 2.1. Red Nacional de Vigilancia Volcanica del Sernageomin

En conjunto la red de transporte de datos se basa en una red ruteada IP.
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2.1.3. Observatorio Vulcanolégico y Sismolégico de Costa Rica (OVSICORI)

La red externa del OVSICORI [8], tiene las siguientes caracteristicas:

e Transmision por la red satelital

e Transmision por tecnologia Spread Spectrum

e Transmision por WiFi de largo alcance

e Transmision por la red movil celular a través de médems

e Transmision por internet, conexiones dedicadas contratadas con proveedores de
servicios de Internet (ISP, Internet Service Provider)

e Uso de frecuencias libres en las bandas de 2.4y 5.8 GHz

e Uso de redes ruteadas y conmutadas

e Uso a menor escala de una red privada virtual (VPN, Internet Service Provider)
tipo IPSec.

¢ Se hace monitorizacién con herramientas libres usando el protocolo simple de
administracion de red (SNMP, Simple Network Management Protocol)

e No se tiene implementado mecanismos de QoS

2.2. A NIVEL INSTITUCIONAL

2.2.1. Observatorios de Popayan y Manizales

En los Observatorios de Popayan [9] y Manizales, se tiene redes de datos
basadas en conexiones inalambricas punto a punto, distribuidas en repetidoras
principales, repetidoras secundarias y nodos finales. Los equipos de comunicacion
utilizados para telemetria operan en bandas libres en los segmentos de 900 MHz, 2.4
GHz y 5 GHz, con tecnologias como: espectro ensanchado por salto de frecuencia
(FHSS, Frequency Hopping Spread Spectrum) y WiFi de largo alcance basado
espectro ensanchado por secuencia directa (DSSS, Direct Sequence Spread
Spectrum) y multiplexacion por division de frecuencias ortogonales (OFDM,
Orthogonal Frequency Division Multiplexing) [10].
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La red de telemetria se unifica en una red Ethernet en dos o mas dominios de
Broadcast unidos a través de switches y enrutadores sin implementar mecanismos
para calidad de servicio (QoS, Quality of Service).

2.2.2. Observatorio de Pasto

En el Observatorio de Pasto, no se ha implementado tecnologias relacionadas
a la calidad de servicio, en su lugar, se ha avanzado en un proceso de migracion de la
red conmutada a la red enrutada, incorporando funcionalidades para tolerancia a fallos
a través de enlaces inalambricos redundantes, adicionalmente se tiene contratado
para el respaldo de conectividad con un ISP un servicio de canal dedicado por fibra
Optica en una repetidora principal.

2.3 Comparacion de uso de tecnologias en
Observatorios Vulcanologicos

En la tabla 2.1 se resume las tecnologias para el transporte de datos utilizadas
por los diferentes observatorios vulcanolégicos descritos anteriormente, se observa
una tendencia marcada en el uso de redes publicas, y un uso reducido de mecanismos
tendientes a mejorar la seguridad y disponibilidad de los datos.

Tecnologia Ecuador Chile Costa Rica | Colombia
Fibra dptica X
Microondas
Satelital

FHSS

WiFi (largo alcance)
Internet (ISP)

Movil celular

Red conmutada
Red ruteada X X
ACLs
VLAN
VPN X X
Tabla 2.1. Comparacioén en el uso de tecnologias de comunicacién

X | X | X | X |X
X | X | X | X

X [ X [ X | X | X |X

X [ X
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2.4 MPLS

La conmutacién de etiquetas multiprotocolo (MPLS, Multiprotocol Label
Switching) es una tecnologia estandar creada por el grupo de trabajo de ingenieria de
Internet (IETF, Internet Engineering Task Force) y definida en el RFC 3031. Esta, se
define como una tecnologia de transporte de paquetes a través de una red de datos,
usando informacion contenida en etiquetas afiadidas a los paquetes IP. [11]

MPLS se propone como solucidn a los problemas de las redes actuales: velocidad,
escalabilidad, gestion de QoS, e ingenieria de trafico, MPLS es un protocolo disefiado
para dar solucion a la gran demanda de recursos y calidad de servicio que tienen las
nuevas aplicaciones, éste funciona sobre diferentes tecnologias como ATM, Ethernet,
Frame Ralay, PPP entre otras. Ya que MPLS puede existir con estas tecnologias, no
busca reemplazarlas sino mejorar el transporte de datos a través de ellas.

MPLS requiere un conjunto de procedimientos para la distribucién confiable de los
enlaces de etiquetas. MPLS puede hacer uso de diferentes protocolos para la
distribucién de etiquetas, de los cuales el protocolo de distribucién de etiquetas (LDP,
Label Distribution Protocol) y el protocolo de reserva de recursos (RSVP-TE, Resource
Reservation Protocol - Traffic Engineering) son los mas populares.

Entre los beneficios que MPLS proporciona a las redes IP son: Realizar ingenieria del
trafico (TE, Traffic Engineering), cursar trafico con diferentes calidades de clases de
servicio (CoS, Class of Service) o grados de calidad de servicio (QoS, Quality of
Service), y crear redes privadas virtuales (VPN, Virtual Private Networks) basadas en
IP.

En este capitulo se describen las caracteristicas basicas de la arquitectura MPLS, el
protocolo de distribucién de etiqguetas LDP y sus extensiones CR-LDP y RSVP-TE.
Adicionalmente se revisan algunos conceptos basicos de redes IP, enrutamiento
OSFP y QoS.
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2.4.1 Protocolo de Internet (IP)

IP es parte del conjunto de protocolos TCP/IP utilizados en internet. TCP
corresponde a la capa de transporte del modelo OSI, mientras que IP corresponde a
la capa de red. En esta seccion se hace una breve descripcion de la version 4 de IP,
conocido como IPV4.

IP proporciona un servicio no orientado a conexion, utilizando la conmutacion de
paquetes o datagramas, un Host IP puede transmitir paquetes a otro destino Host IP
sin tener que establecer una conexion con el destino, como en el caso de X25, Frame
Relay y las redes ATM. Datagramas IP, se encaminan a traves de la red IP de forma
independiente uno del otro y en teoria, pueden seguir diferentes caminos a través de
la red. En la practica, la red IP utiliza tablas de enrutamiento que se mantienen fijas
durante un periodo de tiempo. En vista de esto, todos los paquetes IP desde un emisor
a un receptor tipicamente siguen el mismo camino.

IP no garantiza la entrega de datagramas y al igual que en las redes de modo de
transferencia asincrona (ATM, Asynchronous Transfer Mode), IP no comprueba
errores sobre la carga Gtil de un datagrama, solo se hace del encabezado y al encontrar
un error, el paquete se descarta [11].

24.1.1 Encabezado del protocolo IPv4

Un datagrama IP se compone de un encabezado y una carga util, el encabezado
IP se muestra en la figura 2.2 [11] y se compone de una parte fija de 20 bytes y una
parte opcional que tiene longitud variable. Los campos del encabezado IP [11], se
listan a continuacion.

- Version: un campo de 4 bits que se utiliza para indicar la version del protocolo

- Longitud del encabezado Internet (IHL, Internet Header Length): este es un campo
de 4 bits que da la longitud de la cabecera en palabras de 32 bits. La longitud
minima de cabecera es cinco palabras de 32 bits (o 20 bytes)

- Type of service: este campo se utiliza para indicar la calidad del servicio deseado.
El tipo de servicio es un conjunto abstracto o generalizado de parametros que
caracterizan las elecciones de servicio presentes en las redes que forman Internet.
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Esta indicacion de tipo de servicio sera usada por las pasarelas para seleccionar
los parametros de transmision efectivos para una red en particular, la red que se
utilizara para el siguiente salto, o la siguiente pasarela al encaminar un datagrama
internet.

Total length: un campo de 16 bits usado para indicar la longitud de todo el
datagrama, es decir, el encabezado y la carga util. El valor predeterminado para la
longitud maxima es 65.535 bytes.

Identification: un campo de 16 bits usado por el receptor para identificar a que
fragmento pertenece el datagrama. Todos los fragmentos de un datagrama tienen
el mismo valor en la identificacion del campo.

Flags: actualmente utilizado soélo para especificar valores relativos a la
fragmentacién de paquetes.

Fragment offset: este campo de 13 bits, en paquetes fragmentados indica la
posicion, en unidades de 64 bits, que ocupa el paquete actual dentro del datagrama
original. El primer paquete de una serie de fragmentos contendré en este campo el
valor 0.

Time to live: este campo es una indicacién de un limite superior en la vida util de
un datagrama de Internet. El emisor del datagrama lo establece y se reduce en los
puntos a lo largo de la ruta donde se procesa. Si el tiempo de vida llega a cero
antes de que el datagrama de internet llegue a su destino, el datagrama de internet
se destruye. El tiempo de vida puede considerarse como un limite de tiempo de
autodestruccion.

Protocol: este campo de 8 bits de longitud, especifica el siguiente protocolo de nivel
superior (TCP o UDP).

Header checksum: un campo de 16 bits utilizado para verificar si la cabecera IP se
ha recibido correctamente.

Source address: un campo de 32 bits que contiene direccion IP que origina el
paquete.

Destination address: un campo de 32 bits que contiene direccién IP de destino del
paquete.

Options: un campo de longitud variable que se utiliza para codificar las opciones
solicitadas por el usuario.

Padding: un campo de longitud variable utilizado para hacer el encabezado del
datagrama un multiplo entero de palabras de 32 bits.



1 1 L 1 1 | I I I B | | I I [ S N A N B |
Version IHL | Type of Service Total length
Fixed Identification Flags Fragment offset
20 Time to live Protocol Header checksum
bytes
Source address
Destination address
variable Options and padding

Fi

24.1.2 Direccionamiento

gura 2.2. Encabezado IPv4

IPv4
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Las direcciones IPv4 son de 32 bits de longitud. Una direccién se divide en dos

partes, una red y un sufijo. La red identifica la red fisica a la que el equipo host esta
conectado. El sufijo identifica el equipo host como tal. El tamafio de estos dos campos
varia de acuerdo a la clase de la direccion IP. Especificamente hay cinco diferentes

clases de direcciones (A, B, C,

Dy E). Véase la figura 2.3 [11]

A |D| Network Suffix

B [10] Network Suffix

C |] 10 | Network Suffix
D |I 110 | Multicast address

E |I 1110 | Reserved for future use

Figura 2.3. Clases de direcciones IP

Las clases A, B y C, se denominan clases primarias ya que se utilizan para las

direcciones host. Clase D se utiliza para la multidifusion; clases E esta reservada para
uso futuro. El primer campo determina la clase de la direccion IP, y varia de 1 a 5 bits
(A-E). El segundo campo hace referencia a la direccion de red y el tercer campo es el

sufijo de la direccion de host.
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En la clase A, hay una direccion de red de 7 bits y una direccion de host de 24 bits, el
resultado es 128 direcciones de red y 16.777.246 direcciones de host. En la clase B,
hay una direccion de red de 14 bits y una direccion de host de 16 bits, el resultado
16.384 direcciones de red y 65.536 direcciones de host. En la clase C, hay una
direccion de red de 21 bits y una direccion de host de 8 bits, el resultado 2.097.152
direcciones de red y 256 direcciones de host.

Las direcciones de red se escriben normalmente en notacién decimal con puntos, es
decir, cada byte se escribe en decimal y que van de 0 a 265. De esta manera se tiene
qgue el rango de direcciones de clase A es desde 10.0.0.0-127.255.255.255, para la
clase B tenemos un rango de valores desde 128.0.0.0-191.255.255.255 y para la clase
C que tiene una gama de 192.0.0.0 a 233.255.255.255.

2.4.2 OSPF

El protocolo de primero la ruta mas corta abierto (OSFP, Open Shortest Path
First), definido en RFC 2328, es un protocolo de red para enrutamiento jerarquico de
pasarela interior (IGP, Interior Gateway Protocol) que se usa para distribuir la
informacién para ruteo dentro de un solo sistema auténomo? (AS, Autonomous
System).

El protocolo OSPF esta basado en tecnologia de estado de enlace [12], mediante el
Algoritmo de SPF de Dijsktra “Primero la Ruta mas Corta”. OSPF ha introducido
conceptos nuevos, como la autenticacion de actualizaciones de ruteo, Mascaras de
subred de longitud variable (VLSM, Variable Length Subnet Mask), resumen de ruta,
entre otras.

OSPF es un protocolo de estado de enlace, un enlace puede ser equivalente a una
interfaz en el enrutador. El estado del enlace ofrece una descripcion de esa interfaz y
de su relacion con los enrutadores vecinos. Una descripcion de la interfaz incluiria, por
ejemplo, la direccion IP de la interfaz, la mascara, el tipo de red a la que se conecta,
los enrutadores conectados a esa red y asi sucesivamente. La recoleccion de todos

2 Un sistema auténomo se considera a cada red se opera de manera independiente a las demas [10]
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estos estados de enlace formaria una base de datos de estados de enlace (LSDB,
Link-State Database).

OSPF usa el algoritmo de Disktra para construir y calcular la trayectoria mas corta a
todos los destinos conocidos.

El algoritmo coloca cada enrutador en la raiz de un arbol y calcula la trayectoria mas
corta a cada destino basandose en el costo acumulativo necesario para alcanzar ese
destino. Cada enrutador dispondra de la topologia, a pesar de que todos los
enrutadores crearan un arbol de trayectoria mas corta usando la misma base de datos
de estados de enlace. El costo (también llamado métrica) de una interfaz en OSPF y
el calculo se realiza teniendo en cuenta diversos paradmetros tales como el ancho de
banda y la congestién de los enlaces. El costo de una interfaz es un valor arbitrario
asignado por el administrador de la red.

2.4.3 Calidad de servicio

Calidad de Servicio (QoS) [13] es una necesidad creciente en las redes
actuales. La presencia de trafico con caracteristicas y requerimientos especiales en la
misma infraestructura que se utiliza para el trafico de datos requiere de la
implementacion de QoS a fin de asegurar una correcta prestacion de cada uno de los
servicios con diferentes prioridades, aplicaciones, usuarios, o flujos de datos.

Las diferentes aplicaciones tienen diferentes necesidades de retardo (delay - latency),
variacion de retardo (jitter), ancho de banda (bandwidth), tasa de pérdida de paquetes
(Packet loss rate), tasa de errores y disponibilidad. Estos parametros forman la base
de la QoS. La red IP debe estar disefiada para proporcionar la calidad de servicio
necesaria para las aplicaciones.

La implementacion de politicas de calidad de servicio se puede enfocar en varios
puntos segun los requerimientos de la red, los principales son:

- Asignar ancho de banda en forma diferenciada.
- Evitar y/o administrar la congestion de la red.
- Manejar prioridades de acuerdo al tipo de trafico.
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-  Modelar el tréfico de la red.

En el encabezado de IPv4 [14], el campo Type of Service, indica una serie de
parametros sobre la calidad de servicio deseada durante el transito por una red.
Algunas redes ofrecen prioridades de servicios, considerando determinado tipo de
paquetes mas importantes que otros. Estos 8 bits se agrupan de la siguiente manera:

Los 3 primeros bits estan relacionados con la precedencia de los mensajes, un
indicador adjunto que indica el nivel de urgencia basado en el sistema militar de
precedencia. La urgencia que estos estados representan aumenta a medida que el
namero formado por estos 3 bits lo hace, en la tabla 2.2 [14], se muestran los valores
del campo precedencia.

Los 5 bits de menor peso son independientes e indican caracteristicas del servicio. En
la figura 2.4 [14] [15], se ilustra la ubicacién y valor de cada bit.

Octeto ToS I e e e
‘= ojuoEo

Bit
(0-2) Precedencia: prioridad (ocho niveles). Mayor es mejor
(3-6) D,T,R,C: Banderas para indicar la ruta que se quiere utilizar
D: delay (minimo retardo)
T: throughput (maximo rendimiento)
R: reliability (maxima fiabilidad)
C: cost (minimo costo), RFC 1349
(7) X: bit reservado

Figura 2.4. Octeto Type of Service
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Precedencia | Precedencia Nombre
(decimal) (binario) —
7 111 Control de red Reservados para trafico
_ de control

6 110 Control de interred
5 101 Critico / ECP
4 100 Muy urgente
3 011 Urgente Disponibles para usuario
2 010 Inmediato
1 001 Prioridad
0 000 Rutina

Tabla 2.2. Valores del campo precedencia

Para facilitar QoS de extremo a extremo sobre una red IP en la actualidad hay 3
modelos de aplicacion de calidad de servicios para redes de datos: Best-Effort, IntServ
y DiffServ. [16]

Sin un mecanismo de QoS, una red IP proporciona el servicio de mejor esfuerzo (Best-
Effort), todos los paquetes son indistinguibles y reciben el mismo tratamiento de
reenvio. Un mecanismo de QoS en la red IP proporciona un medio para distinguir los
paquetes y tratarlos de manera diferente. Dos mecanismos principales de QoS
disponibles para la red IP son los servicios integrados (IntServ) y los servicios
diferenciados (DiffServ).

La figura 2.5 [16] ilustra los servicios de mejor esfuerzo, IntServ y DiffServ. En esta
ilustracion, el término "Traffic Flows" se utiliza en un sentido laxo y representa la fuente
del trafico. En el servicio de mejor esfuerzo, todos los paquetes se agrupan en una
sola masa, independientemente de la fuente. En IntServ, los flujos individuales se
distinguen de extremo a extremo. En DiffServ, los flujos individuales no se identifican
de extremo a extremo. Por el contrario, se agregan en un namero menor de clases.
Ademas, estas clases de trafico reciben un tratamiento diferencial por salto y no existe
un tratamiento de extremo a extremo de estas clases de trafico.
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Traffic Flows

P
Flow 1
Flow 2 >
Flow 3 >
Flow 4
Flow5 --—-> D
Traffic Flows P IntServ
Flow1l ——
Flow2 ——>
Flow 3 >
Flow 4 -——- >
Flow 5 -——-->
Best Effort Traffic Flows
Flow1l ——>
Flow2 ——>
Flow 3 - >
Flow 4 - >
Flow5 ---—->

DiffServ
Figura 2.5. Best effort, IntServ y DiffServ

2.4.3.1 Best-Effort

Este modelo es el servicio mas simple, en el cual, una aplicacion envia
informacion cuando ella lo desea, en cualquier cantidad, sin ningln permiso requerido
y sin informar previamente a la red [17]. Es decir, simplemente no se aplica calidad en
el servicio al trafico. Ademas, no asegura tasa de transferencia, retraso o fiabilidad.
Por ultimo, utiliza el modelo de cola FIFO (First In FirstOut) para sus transmisiones.

Una red o un proveedor ofrecen calidad en el servicio cuando se garantiza el valor de
uno o varios de los parametros que definen esta calidad. Si el proveedor no se
compromete en ningun parametro se considera que lo que ofrece es un servicio “best-
effort”. TCP/IP fue disefiado para dar un servicio best-effort también. Existen
aplicaciones que no pueden funcionan en redes congestionadas con best-effort, por
ejemplo, la videoconferencia o VolIP [16].

2.4.3.2 IntServ — Integrated Services (RFC 1633)

El modelo IntServ adopta un enfoque por flujo, lo que significa que cada flujo de
trafico se maneja por separado en cada enrutador, por lo tanto, los recursos se pueden
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asignar individualmente a cada flujo mediante el protocolo de reserva de recursos
(RSVP, Resource Reservation Protocol) [18].

Es una arquitectura que tiene como objetivo dar garantias de QoS a sesiones de
aplicacion individuales (flujos), basados en servicio garantizado y servicio de carga
controlada. En IntServ cada paquete IP puede asociarse a un flujo3. [11]

Servicio garantizado: este servicio proporciona limites firmes en el retraso de la cola
de extremo a extremo sin pérdida de paquetes.

Servicio de carga controlada: este servicio proporciona al usuario una QoS que se
aproxima mucho a la QoS del servicio de mejor esfuerzo, un usuario podria asumir lo
siguiente a) La red entregard con éxito un porcentaje muy alto de paquetes
transmitidos al receptor. El porcentaje de paquetes no entregados con éxito debe
aproximarse estrechamente a la tasa de error de paquete basico de los enlaces de
transmision. b) El retraso de extremo a extremo experimentado por un porcentaje muy
alto de los paquetes entregados no excedera en gran medida el retraso minimo de
extremo a extremo experimentado por cualquier paquete entregado con éxito.

El retraso de extremo a extremo experimentado por un porcentaje muy alto de los
paquetes entregados no excedera en gran medida el retraso minimo de extremo a
extremo experimentado por cualquier paquete entregado con éxito.

En IntServ, el remitente especifica cuanto trafico transmitira a su (s) receptor (es), y un
receptor especifica cuanto trafico puede recibir y la QoS requerida, expresada en
términos de pérdida de paquetes y retraso de extremo a extremo. Esta informacion
permite que cada enrutador IP a lo largo de la ruta gestione la congestion y proporcione
transporte con calidad de servicio realizando las siguientes funciones:

- Vigilancia: se utiliza para verificar que el trafico transmitido por el remitente se
ajuste a las especificaciones de trafico (TSPEC, Traffic Specification), que son un
conjunto de descriptores que caracterizan el trafico transmitido.

3 La RFC 1633 define flujo como una corriente discernible de paquetes IP relacionados, que resulta de la actividad
Unica de un usuario y requiere una misma calidad de servicio.
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- Control de admisién: se utiliza para decidir si un enrutador IP tiene los recursos
adecuados para cumplir con la QoS solicitada.

- Clasificacion: se utiliza para decidir qué paquetes IP se deben considerar como
parte del trafico del remitente y se les debe dar la QoS solicitada.

- Cola y programacioén: para que un enrutador IP proporcione diferentes QoS a
diferentes receptores, debe poner los paquetes en diferentes colas y transmitirlos
de acuerdo con un planificador.

La arquitectura IntServ requiere un protocolo de sefalizacion para el establecimiento
y mantenimiento confiables de reservas de recursos. Al igual que en MPLS, IntServ no
requiere el uso de un protocolo de sefializacién especifico, y puede acomodar una
variedad de protocolos de sefializacion, de los cuales RSVP es el méas popular. RSVP
se desarrollé para admitir la arquitectura IntServ, pero se puede usar para transportar
otros tipos de informacion de control. Esto se debe a que RSVP no conoce el contenido
de los campos del protocolo RSVP que contienen informacion de control de politicas y
trafico utilizada por los enrutadores para reservar recursos. RSVP se puede usar para
hacer reservas de recursos para aplicaciones de unidifusion y multidifusion.

La principal limitacion de este modelo es la gran cantidad de informacion que debe
almacenar cada nodo, provocando que la solucién no sea aplicable en situaciones con
gran cantidad de flujos entre usuarios finales, no es escalable en grandes redes o
implementaciones muy complejas.

2.4.3.3 DiffServ — Differentiated Services (RFC 2474)

DiffServ es el segundo modelo y responde mejor al problema de QoS a través
de redes IP. Su objetivo es proporcionar QoS por agregado. Ofrece mecanismos de
diferenciacion de servicios, que permiten la clasificacion de paquetes. [18].

DiffServ utiliza los bits DiffServ en el encabezado IP para calificar el paquete IP para
gue sea de una determinada QoS. Los enrutadores observan estos bits para marcar,
poner en cola, dar forma y establecer la prioridad de descarte del paquete. La gran
ventaja de DiffServ sobre IntServ es que el modelo DiffServ no necesita ningun
protocolo de sefalizacion. EI modelo IntServ utiliza un protocolo de sefializaciéon que
debe ejecutarse en los hosts y enrutadores. Si la red tiene muchos miles de flujos, los
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enrutadores deben mantener la informacién de estado para cada flujo que pasa a
través de ella. Este es un problema grave de escalabilidad, por lo que IntServ no ha
demostrado ser popular.

Un buen ejemplo donde se necesita QoS es el tréfico de VolP. El trafico de VolP debe
ser entregado dentro de un cierto tiempo al destino, o se vuelve obsoleto. Por lo tanto,
QoS debe priorizar el trafico de VolP para garantizar que se entregue dentro de un
cierto limite de tiempo. [19]

Se puede establecer la prioridad de un paquete IP en el campo Precedencia IP (tres
bits) o en los seis bits del campo punto de cddigo de servicios diferenciados (DSCP,
Differentiated Services Code Point). Originalmente, solo tres bits del campo Tipo de
servicio (TOS) en el encabezado IP estaban reservados para QoS. El nimero de bits
en el encabezado de IP que podria usarse para QoS se aumento luego a seis con la
introduccién de DiffServ QoS.

El uso de los bits de precedencia para QoS ahora se usa ampliamente en todo el
mundo para muchas redes. Sin embargo, el inconveniente de los bits de precedencia
es que solo existen tres, lo que significa que solo puede tener ocho niveles de servicio.
Por lo tanto, la IETF decidié dedicar mas bits para QoS. Los cuatro bits TOS quedaron
en desuso, y tres de ellos fueron asignados a DiffServ QoS, ademas de los tres bits de
precedencia. DiffServ termind con seis bits, proporcionando niveles mas que
suficientes de QoS. La figura 2.6 [19] muestra qué bits del byte TOS se usan para
DiffServ.

RFC 2474
\ ~ AN v J
6 DSCP Bits (Differentiated 2CU
Services Codepoint) (Currently
Unused) Bits

Figura 2.6. El byte TOS del encabezado IP que define el DSCP

Se definen dos tipos de clases de reenvio dentro del modelo DiffServ: reenvio
acelerado (EF, Expedited Forwarding) y reenvio asegurado (AF, Assured Forwarding).
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EF es una baja pérdida, baja latencia, baja fluctuacion, ancho de banda garantizado,
servicio de extremo a extremo a través de un dominio DiffServ. AF define diferentes
servicios de garantias de reenvio a traveés de un dominio DiffServ. Se definen cuatro
clases de AF, cada una con tres preferencias de caida. Las clases de AF se anotan
como AFij, siendoide 1 a4 paralaclaseyjde 1 a 3 parala precedencia de caida.

Los primeros tres bits del campo DSCP de seis bits definen la clase, los siguientes dos
bits definen la precedencia de descarte y el Ultimo bit esta reservado. Cuanto mayor
sea la precedencia de descarte dentro de una clase, mas probable es que se descarte
el paquete, en relacion con los otros paquetes con menor precedencia de descarte
cuando ocurre la congestion. Existen cuatro clases para el trafico y existen tres niveles
para la precedencia de caida. En la tabla 2.3 [19] se listan las cuatro clases de AF y
tres precedentes de caida.

Drop Precedence Class 1 Class 2 Class 3 Class 4
Low 001010 010010 011010 100010
Medium 001100 010100 011100 100100
High 001110 010110 011110 100110

Tabla 2.3. Cuatro clases de AF y tres precedentes de caida

El RFC 4594 proporciona pautas para los administradores de red al configurar el nivel
de servicio para satisfacer sus necesidades de QoS. El operador de red debe
configurar y proporcionar en sus redes un subconjunto de las clases de servicio
definidas. Para esto se proporciona pautas para la configuracion de servicios
diferenciados a una amplia variedad de aplicaciones y servicios.

La tabla 2.4 [20] proporciona una vista de comportamiento para el tréfico atendido por
cada clase de servicio. La columna de caracteristicas de trafico define las
caracteristicas y el perfil de los flujos atendidos, y las columnas de tolerancia a pérdida,
retraso y fluctuacion de fase definen el tratamiento que recibiran los flujos. Los
requisitos de rendimiento cuantitativo de extremo a extremo se pueden obtener de las
Recomendaciones UIT-T Y.1541 e Y.1540.

Un "Yes" en la columna tolerante jitter implica que los datos estan almacenados
temporalmente en el punto final y que un nivel moderado de la variacién network-
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induced en el retraso no afectara a la aplicacion. Las aplicaciones que usan TCP como
transporte son generalmente buenos ejemplos. Los protocolos de enrutamiento y la
sefalizacion punto a punto también se incluyen en esta clase.

La tabla 2.5 [20] define la relacion recomendada entre clases de servicio y asignacion
de puntos de cddigo DS con ejemplos de aplicacion. Se debe propender en lo posible
que esta relacion se conserve de principio a fin. El reenvio predeterminado (DF) y el
selector de clase 0 (CS0) proporcionan un comportamiento equivalente y usan el
mismo punto de codigo DS, '000000'. Se espera que los administradores de red basen
su eleccion de las clases de servicio que admitirdn en sus necesidades, comenzando
con tres o cuatro clases de servicio para el trafico de usuarios y agregando otras segun
sea necesario.

|Sexvice Class | | Tolerance to |
| Name | Traffic Characteristics | Loss |Delay |Jitter]|
| t |
| Network |Variable size packets, mostly | | | |
| Control |inelastic short messages, but | Low | Low | Yes |
|

| traffic can also burst (BGP) | | |

| | Fixed-size small packets, | Ve
{a}

ry | Ver: :

| Telephony | constant emission rate, | Low | Low | Low |
| | inelastic and low-rate flows | | | |
| |
| Signaling | Variable size packets, some | Low | Low | Yes |
| | what bursty short-lived flows| | |
e sttt |
| Multimedia | Variable size packets, | Low | Very | |
| Conferencing | constant transmit interval, | - | Low | Low |
| |rate adaptive, reacts to loss |Medium| | |
| —_—— —_—— e T R ———————— |
| Real-Time | RTP/UDP streams, inelastic, | Low | Very | Low

| Interactive | mostly variable rate | | Low | |
bttt ettt e e e Y e e e e |
| Multimedia | Variable size packets, |Low - |Medium| Yes |
| Streaming | elastic with variable rate |Medium| | |
| =—————————————— e e Fm————— Fm————— |
| Broadcast | Constant and variable rate, | Very |Medium| Low |
| Video | inelastic, non-bursty flows | Low | | |
et s e |
| Low-Latency | Variabkle rate, bursty short- | Low |Low - | Yes |
| Data | lived elastic flows | |Medium| |
L T |
| OonM | Variable size packets, | Low |Medium| Yes |
| | elastic & inelastic flows | | | |
|—— e ———— B e e e |
|High-Throughput | Variable rate, bursty long- | Low |Medium| Yes |
| Data | lived elastic flows | |- High| |
e et B I
| Standard | A bit of everythin | Not Specified |
| —— - —— —— - R Sttt T |
| Low-Priority | Non-real-time and elastic | High | High | Yes |
| Data | | | | |

Tabla 2.4. Caracteristicas de clase de servicio
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Service | DSCP | DSCP | Application
Class Name | Name | Value | Examples

|
|
| - -
|Network Control]| | Network routing

| Telephony |

| —————————— e

IP Telephony bearer

| Signaling |

[

| Multimedi |AF41,AF42|100010

Video conferencing and
| Interactive | | | Interactive gaming |

| Multimedia
| Streaming

m

reaming video and |
audio on demand |

|AF21,A2F22]010010 00|Client/server transactions]|

| Web-based ordering |

| Low-Latency
| Data | AF23 | 010

|
|
| High-Throughput |AF11,AF12 001010 100 | Store and forward |
| Data | AFi13 | | applications
|
|
|

1 R e e o o e e e e e e
| Standard | DF (CS0)| 000000 | Undifferentiated
| | | | applications

| Low-Priority | CS1 | 001000 | Any flow that has no BW |
| Data | | | assurance

Tabla 2.5. Mapeo de clase de servicio DSCP

La tabla 2.6 [20] proporciona un resumen de los mecanismos de QoS DiffServ que
deberian utilizarse para las clases de servicio definidas de acuerdo con las
aplicaciones o servicios que deben diferenciarse.

- La definicion de DS Edge significa que la diferenciacion del trafico se realiza en el
borde de la red DiffServ en donde se conectan dispositivos de usuario no confiables
0 entre dos redes diferentes.

- "sr + bs" representa un mecanismo de vigilancia que proporciona una tasa Unica
con control de tamafio de rafaga.

- El comportamiento de marcador de tres colores de una sola tasa (srTCM) debe ser
equivalente a RFC 2697, y el comportamiento de marcador de tres colores de dos
tasas (trTCM) debe ser equivalente a RFC 2698.

- El comportamiento por saltos (PHB, Per-Hop Behaviors) para la clase de servicio
interactivo en tiempo real debe configurarse para proporcionar una garantia de alto
ancho de banda. puede configurarse como un segundo EF PHB que utiliza
pardmetros de rendimiento relajados y un programador de velocidad.
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La clase de servicio PHB para roadcast Video debe configurarse para proporcionar
una garantia de alto ancho de banda. puede configurarse como un tercer EF PHB
que utiliza pardmetros de rendimiento relajados y un programador de velocidad.

En los segmentos de red que usan marcado de precedencia de IP, solo se admite
una de las dos clases de servicio, Datos de alto rendimiento o Datos de baja
prioridad. Se recomienda que los valores DSCP de la clase de servicio no admitida
se cambien a 000xx1 al ingresar y se cambien nuevamente a los valores originales
al salir del segmento de red que utiliza el marcado de precedencia. Por ejemplo, si
los datos de baja prioridad se asignan a la clase de servicio estandar, entonces la
marca DSCP 000001 puede usarse para distinguirlos de los paquetes marcados
estandar al salir.
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| Sexwvice | DSCP | Conditioning at | PHB | Queuing| AQM|
| Class | | DS Edge | Used | |

| + + + + + |
|Network Control| CSé6 | See Section 3.1 | RFC2474 | Rate | Yes|
| =——————————————— tm————— Fm——— e Fm———————— tem——————— +=——=]
| Telephony | EF |Police using sr+bs | RFC3246 |Priority| No |
|—————————_—_— — Fm————— B e ——— Fm———————— Fm———————— -
| Signaling | CS85 |Police using sr+bs | RFC2474 | Rate | No |
| ————_——_—— Fm———— e — e ——————— fm———————— +————]
| Multimedia | AF41 | Using two-rate, | | | Yes|
| Conferencing | AF42 |three-cclor marker | RFC2597 | Rate | pexr|
| | AF43 | (such as RFC 2698) | | | DSCP |
| =——————————————— tm———— Fmm—m e Fm———————— Fm——————— +=——=]
| Real-Time | CS4 |Police using sr+bs | RFC2474 | Rate | No |
| Interactive | | | | | |
|——————————_——— Fm————— B e ———— Fm———————— |———— -]
| Multimedia | AF31 | ©Using two-rate, | | | Yes|
| Streaming | AF32 |three-color marker | RFC2587 | Rate | per|
| | BF33 | (such as RFC 268%88) | | |DSCPE|
 — riON— ¢ Sn—— e e TR T E— £
|Broadcast Video| CS3 |Police using sr+bs | RFC2474 | Rate | No: |
| ——————————————— Fm————— R et Fm———————— Fm——————— +=——=]
| Low- | AF21 | Using single-rate, | | | Yes|
| Latency | AF22 |three-color marker | RFC2587 | Rate | pexr|
| Data | AF23 | (such as RFC 2697) | | | DSCP|
|———————————_—— Fm——_——— e — e —————— Fm——————— -
| oM | G52 |Police using sr+bs | RFC2474 | Rate | Yes|
| =——————————————— Fm————— e ———————————————— Fm———————— Fm——————— +=——]
| High- | AF11 | Using two-rate, | | | Yes|
| Throughput | AF12 |three-color marker | RFC2597 | Rate | per
| Data | AF13 | (such as RFC 28&88) | | | DSCPE|
O T EoISTRY IS AT ey Srvuvuped P
| Standard | DF | Not applicable | RFC2474 | Rate | Yes|
|———————————_—— Fm——_—— e Fm———————— fm———————— -]
| Low-Prioxrity | CS1 | Not applicable | REC3662 | Rate | Yes|

| | | | |

| Data

Tabla 2.6. Resumen de los mecanismos de QoS utilizados para cada clase de
servicio

La garantia de rendimiento en las redes de servicios diferenciados se proporciona
mediante una combinacién de aprovisionamiento de recursos, priorizacion de tréfico y
control de admisién. Es importante que las redes se aprovisionen cuidadosamente
para evitar desajustes entre los patrones de trafico y el ancho de banda del cuello de
botella, y pueden ser necesarios mecanismos adicionales para detectar el mal
comportamiento y las fuentes de trafico maliciosas. [21]
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2.4.4 QoS en Redes de Area Local

En la capa de Control de Acceso al Medio (MAC, Media Access Control) del
modelo de interconexion de sistemas abiertos (OSI, Open System Interconnection), se
puede aplicar QoS de acuerdo al tipo de tecnologia utilizada, para el nivel 2 de OS], el
uso de Ethernet se ha masificado. Esta tecnologia define mecanismos QoS que operan
en la capa de enlace. El primero se realiza a través de una red de area local virtual
(VLAN, Virtual Local Area Network), definida en el estandar IEEE 802.1Q, en la cual el
trafico debe ser separado, aislado y priorizado por la identificacién de la VLAN. El
segundo se realiza a través del estandar IEEE 802.1p, que ofrece ocho clases
diferentes de servicio [10].

En el encabezado del paquete IPv4, se utiliza un campo de tres bits para prioridad,
obteniendo hasta ocho niveles o clases, bajo este modelo no se tiene informacién de
estado, similar a DiffServ. La prioridad va asociada a la etiqueta de VLAN y como
consecuencia solo se puede utilizar QoS en enlaces troncales. Normalmente QoS de
LAN va asociada a la QoS a nivel de red, haciendo la equivalencia de prioridades
802.1p atipos de servicio IntServ o DiffServ. En la figura 2.7 [22], se ilustra el contenido
de una trama 802.3 y 802.1Q.

Dir. MAC Dir. Ethertype/ Relleno
Tram a Destino MAC Origen Longitud Datos (opcional) CRC
Tram a Dir. MAC Dir. X'8100 Tag Ethertype/ Relleno
Destino MAC Origen Longitud Datos (opcional) CRC

I

El Ethertype X'8100’ Pri | CFI VLAN -I

indica ‘protocolo’ VLAN Ident.

Bits — 3 1 12

Figura 2.7. Etiquetado de trama segun 802.1Q
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2.4.4.1 |IEEE 802.1Q

El estandar IEEE 802.1Q es un proyecto del grupo de trabajo 802 del Instituto
de Ingenieros Eléctricos y Electrénicos (IEEE, Institute of Electrical and Electronics
Engineers) para desarrollar un mecanismo que permita a multiples redes compartir de
forma transparente el mismo medio fisico, sin problemas de interferencia entre ellas
(Trunking).

Las VLAN permiten el agrupamiento l6gico de usuarios o0 equipos que tengan
requerimientos de QoS similares. Puede definir redes locales con equipos ubicados en
diferentes redes locales fisicas, es decir, aunque estas estan basadas en dos capas
los usuarios que pertenecen a la misma VLAN no necesitan estar conectados
fisicamente a la misma subred de Ethernet, permite la separacion de dominios de
difusion, ademas usa la regla de una VLAN por subred IP, es decir, usar un enrutador
para enrutar paquetes entre diferentes VLAN. En general, las VLAN permiten la
separacién y priorizacion del trafico basandose en el puerto del switch al cual el equipo
esta conectado.

En la figura 2.7 se muestra como el estandar de la IEEE 802.1q define el etiquetado
para la trama Ethernet, como se observa introduce un encabezado de 4 bytes dentro
del encabezado Ethernet después de la direccién MAC origen. Donde los primeros 12
bits del encabezado de etiqueta especifican el VLAN ID, permitiendo de esta manera
4095 VLAN individuales. El campo Indicador de Formato Candnico (CFl, Canonical
Format Indicator) le corresponde 1 bit, este cuando esta en OFF indica que el
dispositivo debe leer la informacion de la trama en forma candnica (de derecha a
izquierda), la razon de este bit es que 802.1q puede utilizar tramas Token Ring o
Ethernet, un dispositivo siempre lee de forma canodnica, pero los Token Ring no, por
eso para una trama Ethernet este valor es "0". Para el campo User Priority se utiliza 3
Bits, y este se refiere a la prioridad de la trama por razén de calidad de servicio. Y por
altimo el campo Tag Protocol ID (ID del protocolo de VLAN), a este campo se le
asignan 2 bytes, especifica que es una trama etiquetada, sefiala el cambio en el
formato de la trama.
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2.4.4.2 |EEE 802.1P

IEEE 802.1p es un estandar que define niveles de prioridad diferentes para el
campo User Priority de la figura 2.8 cuando se envian los paquetes clasificados por
prioridad segun este estandar a la red, los dispositivos preparados para IEEE 802.1p
transfieren los paquetes con mayor prioridad, ademas cuando se produce congestion
de la red, los paquetes que se consideren de mayor prioridad recibiran un trato
preferencial, mientras que los paquetes de baja prioridad se mantendran en cola [23].

Control de Red

oz

Video

Carga Controlada

Excelente Esfuerzo (Retraso tolerante)
Mejor Esfuerzo

Por defecto

Background (Retardo Insensible)

[ I el LS O TN NS B I |

/

Pricridad | |p VLAN 1D
(3 bits)
Trama
802.1P
3 bitsTag
Dir. Desting| Dir. Origen | Protocolo TAG E‘;‘;ﬁ_ net DATA CRC
ID

Figura 2.8. Etiquetado de trama segun 802.1P

En la figura 2.8 muestra los primeros 2 bytes correspondientes al segmento de la trama
Ethernet dedicado al estandar 802.1q, el estdndar permite asignar 8 niveles de
prioridad en VLAN, desde 0 (bajo) hasta 7 (elevado).

El etiguetado IEEE 802.1p aumenta el tamafio de los paquetes. Algunos
concentradores y switches no reconocen los paguetes muy grandes debido a que
exceden el tamafio maximo de la trama estandar de los paquetes Ethernet y los
desactivan. Es importante sefialar que solo este estandar sera efectivo si los
dispositivos que enrutan los paquetes son compatibles con 802.1p.



44

Este protocolo aplica prioridad por puerto, es decir, en caso de tener que elegir que
paquete se envia primero el switch transmitira el que tenga mayor prioridad. Esta
prioridad se debe de configurar en cada puerto del switch y aplica a cualquier paquete
que provenga de ese puerto.

2.4.4.3 Implementacion de QoS en LAN

Para la implementacion de calidad de servicio en una red LAN, se tiene:

- Los switches y enrutadores, que soportan QoS tienen varias colas de entrada y
salida por interfaz en las que pueden usar diferentes algoritmos.

- Las colas pueden implementarse por software o por hardware. Cuando son por
hardware el nUmero suele estar entre dos y cinco.

- Los mecanismos hardware son los mismos para nivel 2 (802.1q) que para nivel 3
(DiffServ)

- No hay reservas estrictas sino asignaciones aproximadas.

En la tabla 2.7 [24], se presenta un ejemplo de configuracion de un switch Catalyst
3560 para VolP.

Tipo de trafico | Etiqueta | Clase | Prior. Cola Caudal | Tamafio
DSCP 802.1p/Q | salida salida | buffer

Datos VolP 46 (EF) 5 5 1(Priority) | 10% 10%
Control Voz y 26 (AF31) | 3 3
video
Prot. Routing 48 6 6 2(WRR) |10% 10%
Spanning Tree | 56 7 7
Video t. real 34 (AF41) | 4 4

3 (WRR) | 60% 26%
Datos oro (12) 16 2 2
Datos plata (22) | 8 1 1 4 (WRR) | 20% 54%
Datos resto (32) | 0 (BE) 0 0

WRR: Weighted Round Robin

Tabla 2.7. Configuracién de QoS recomendada en switches Cisco Catalyst 3560
para el servicio de VoIP
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2.4.5 Arquitectura de MPLS

MPLS es un estandar IETF basado en la conmutacion de etiquetas de Cisco.
La intencidn original era para ser utilizado en conjunto con diferentes protocolos de
red, tales como IPv4, IPv6, IPXy Apple Talk, sin embargo, MPLS ha sido desarrollado
exclusivamente para redes IP. [11]

Para entender el concepto basico detras de MPLS [17], se debe revisar como funciona
un enrutador IP. Un enrutador IP implementa dos componentes, uno de control y otro
de reenvio. El componente de control consta de los protocolos de enrutamiento como
OSFP, el protocolo de puerta de enlace de frontera (BGP, Border Gateway Protocol) y
el protocolo de multidifusion independiente (PIM, Protocol Independent Multicast),
usado para construir rutas y la informacién de enrutamiento entre enrutadores IP. Esta
informacion es utilizada por los enrutadores IP para construir la tabla de reenvio de
enrutamiento, referido como la base de informacion de reenvio (FIB, Forwarding
Information Base), el componente de reenvio consta de procedimientos que usa un
enrutador para crear decisiones de reenvio de un paquete IP. Por ejemplo, en reenvio
de trafico Unicast (informacion entre un Gnico emisor y un unico receptor) el enrutador
utiliza la direccion IP de destino para encontrar la entrada en la FIB y el resultado de
la consulta es el numero de la interfaz, que es el nimero de puerto de salida que
conecta el enrutador del siguiente salto al que el paquete IP debe ser enviado.

Un enrutador reenvia un paquete IP de acuerdo a su prefijo. Dentro de un enrutador,
todas las direcciones que tienen el mismo prefijo, son referidas en la clase equivalente
de reenvio (FEC, Forwarding Equivalent Class). Los paquetes IP que pertenecen a la
misma FEC tienen la misma interfaz de salida. En MPLS, cada FEC est4 asociada
con una etiqueta diferente. Esta etiqueta se utiliza para determinar la interfaz de salida
del paquete IP sin tener que mirar la direccién en la FIB. Una etiqueta es una
identificacion corta de longitud fija que tiene un significado local, es decir, es valido en
un solo salto que interconecta dos enrutadores.

En IPv6, la etiqueta se puede llevar en el campo de etiqueta de flujo. En IPv4, sin
embargo, no hay espacio para una etiqueta de este tipo en la cabecera IP. Si la red
IP se ejecuta en la parte superior de una red ATM (Asynchronous Transfer Mode),
entonces la etigueta es transportada en el campo VPI/VCI de la celda ATM. Si se esta
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ejecutando sobre Frame Relay, la etiqueta se transporta en el campo DLCI. Para
Ethernet, Token Riung y las conexiones punto a punto (PPP, Point-to-Point Protocol)
en las que se ejecuta un protocolo de capa de enlace, la etiqueta se encapsula y se
inserta en el encabezado de la capa de Control de enlace l6gico (LLC, Logical Link
Control) y el encabezado de IP (véase en la figura 2.9 [11]). El primer campo de la
encapsulacion de la etiqueta, es un campo de 20 bits usado para llevar la etiqueta, el
segundo campo contiene 3 bits utilizados para fines experimentales. Se puede por
ejemplo realizar una indicacion de clase de servicio (CoS, Class of Service), que puede
ser utilizada para determinar el orden en que se transmitirdn paquetes IP de una
interfaz. El campo “S” se usa en union con la pila de etiquetas y finalmente el tiempo
de vida (TTL, Time to Live).

LLC Label IP TCP
header encapsulation header header
Label Exp S TTL
(20 bits) (3 bits) (1 bit) (6 bits)

Figura 2.9. Encapsulacion de la etiqueta

2.4.6 Componentes

- LSR: enrutador de conmutacién de etiquetas: (Label Switching Router): Localizado
en el nicleo de la red; esta especializado en el enrutamiento de los paquetes.

- LSR de ingreso: inserta en los paquetes la etiqueta inicial

- LSRR de transito: conmuta las etiguetas y reenvia los paquetes

- LSR de egreso: extrae la etiqueta final de los paquetes y los entrega a la red
correspondiente

- LER: enrutador de etiquetas de borde (Label Edge Router): Localizado en el borde
de la red, conecta distintas redes de acceso (FR, ATM, TCP/IP, etc.); esta
especializado en la insercidn/extraccidon de etiquetas. Para un camino virtual dado
también se denominan LSR de ingreso y de egreso LSP (Label Switched Path o
intercambio de rutas por etiqueta) nombre genérico de un camino MPLS (para
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cierto trafico o FEC), es decir, del tinel MPLS establecido entre los extremos. En
VPN el enrutador del cliente se denomina borde del cliente (Customer Edge, CE)

- LSP: camino conmutado de etiquetas (Label Switched Path), es el camino virtual
que siguen los paquetes de una misma conexién. Tiene asignada una etiqueta en
cada salto. Se establece mediante protocolos de enrutamiento o en forma manual

- FEC: clase de equivalencia de reenvio (Forwarding Equivalence Class), nombre
gue se le da al trafico que se encamina bajo una etiqueta. Subconjunto de paquetes
tratados del mismo modo por el switch.

En la figura 2.10 realizada con la herramienta Edraw Max#, se ubican los componentes
dentro de una red MPLS
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Figura 2.10. Componentes de MPLS

2.4.6 Protocolos en redes MPLS

Aligual que en lared IP tradicional, los protocolos de enrutamiento IP se utilizan
para reenviar los paquetes pero, en la red MPLS, los LSR usan conmutacién de
etiquetas como el mecanismo de reenvio. Los LSP estan configurados por distribucién
de etiquetas a lo largo de la red y los protocolos de distribucién de etiquetas mas
comunes son: el protocolo de distribucion de etiquetas (LDP, Label Distribution
Protocol), El protocolo de reserva de recursos (RSVP, The Resource Reservation
Protocol) y el protocolo de distribucion de etiquetas basado en restricciones (CR-LDP,
Constraint-Based Label Distribution Protocol).

4 Edraw Max: es una herramienta para crea diagramas de flujo, mapas mentales, organigramas, diagramas de
red y planos de planta, disponible en https://www.edrawsoft.com/es/edraw-max/
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2.4.6.1 Protocolo de distribucion de etiquetas (LDP)

En la red de MPLS, los paquetes se etiquetan y se conectan a través de los
LSP, y LSR realizan la operacion de intercambio para conmutar los paquetes. La
etiqueta es necesita para distribuir a todos los enrutadores adyacentes. El protocolo
de distribucion de etiquetas (LDP, Label Distribution Protocol) fue desarrollado para
distribuir las etiquetas en toda la red.

Se puede trabajar con los protocolos de pasarela interior (IGP, Interior Gateway
Protocols) como OSPF, el Protocolo de enrutamiento de puerta de enlace Interior
mejorado (EIGRP, Enhanced Interior Gateway Routing Protocol), sistema intermedio
a sistema intermedio (IS-IS, Intermediate System to Intermediate System) y el
protocolo de informacién de enrutamiento (RIP, Routing Information Protocol), aunque
hay una excepcion con el protocolo de puerta de enlace de frontera (BGP, Border
Gateway Protocol), ya que lleva rutas exteriores y ya es un multiprotocolo.

Grupos de paquetes que tienen las caracteristicas similares se consideran en la misma
clase, conocida como FEC y la misma etiqueta se provee a estos paquetes. Un LSP
especifico se puede utilizar para las varias FEC. Grupos de paquetes conmutados a
través de la misma ruta y con el mismo tratamiento que podria constituir la misma FEC.

El paquete, que se transmitira en la red MPLS, se envia a través de la LSP. Los
enrutadores LSR de ingreso reciben el paquete IP, inserta una o0 mas etiquetas y busca
la direccion de destino de acuerdo a la FEC especifica, y reenvia el paquete.

Los LSR tienen un IGP internamente que se ejecuta a lo largo de la red. Los LSR
intermedios intercambian las etiquetas con la etiqueta de salida y reenviarlos. Un LSR
de egreso quita la etiqueta y reenvia el paquete.

Cuando un paquete entra en un dominio MPLS, el LER de entrada afiade una etiqueta
al paguete y conmuta el paquete etiquetado al LSR intermedio adyacente. Esta
operacion se conoce como PUSH. LER intermedios son responsables para
intercambiar la etiqgueta y conmutar los paquetes a LSR adyacente; esto se conoce
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como operacion SWAP. Finalmente, un paquete antes de salir de la red MPLS, la
etiqueta se retira por el LER de salida o enrutador de transito, esto se llama operacion
POP.

2.4.6.2 Protocolo de reserva de recursos (RSVP)

El protocolo de reserva de recursos (RSVP, The Resource Reservation
Protocol) [11], es un protocolo de sefializacion alternativa a la LDP y CR-LDP, a su vez
RSVP-TE, es una extension el cual fue disefiado para soportar la arquitectura de
IntServ, esta arquitectura requiere un protocolo de sefializacion para el establecimiento
fiable y mantenimiento de reservas de recursos. Como MPLS, IntServ no requiere el
uso de protocolo de sefalizacion especifico y puede acomodar una variedad de
protocolos de sefalizacion, de los cuales RSVP es el mas popular. RSVP fue
desarrollado para apoyar la arquitectura IntServ, pero puede ser utilizado para
transportar otros tipos de informacion de control. Esto se debe a que de RSVP no tiene
conocimiento del contenido de los campos de protocolo RSVP que contienen el trafico
e informacion de control de politicas utilizadas por los enrutadores para reservar
recursos. RSVP puede ser utilizado para hacer reservas de recursos, tanto para
aplicaciones de con trafico Unicast y Multicast. [11]

RSVP fue disefiado con el fin de apoyar conferencias de partes multiples, es decir,
muchos a muchos, con receptores heterogéneos. En RSVP, la reserva de recursos es
decidida e iniciada por un receptor, ya que sélo el receptor sabe realmente cuanto
ancho de banda necesita. Este enfoque también permite a un receptor unirse o dejar
una conexién Multicast siempre que quiera.

Un problema con la reserva iniciada por el receptor es que el receptor no conoce la
ruta de acceso desde el emisor hasta el mismo. Por lo tanto, no puede solicitar la
asignacion de recursos en cada enrutador a lo largo de la ruta, ya que no sabe cuales
son estos enrutadores. Este problema se resuelve mediante el Path message que se
origina desde el emisor y viaja a lo largo de la ruta de Unicast o Multicast al receptor.
El objetivo principal del Path message es almacenar la informacion del Path state en
cada nodo a lo largo de la ruta y para llevar informacion sobre las caracteristicas de
trafico del remitente y las propiedades de la ruta de extremo a extremo. Como parte
de la informacion contenida en Path message, es la siguiente:
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Phop: esta es la direccion del salto previo del enrutador RSVP-compatible que
reenvia el mensaje. Esta direccion se almacena en la informacion del Path state en
cada nodo, y se utiliza para enviar el mensaje de reserva de upstream hacia el
remitente.

Sender template: este campo lleva la direccién IP del remitente y opcionalmente el
puerto emisor UDP/TCP.

Sender TSpec: esto campo define las caracteristicas del trafico de los flujos de
datos que el emisor va a generar.

Adspec: este campo transporta informacion de un paso con publicidad (OPWA,
One-Pass With Advertising), esta es la informacion se reune en cada nodo a lo
largo del camino seguido por el Path message, los datos se envian al receptor, que
luego se puede utilizar para construir una nueva solicitud de reserva o para
modificar una reserva existente. Tras la recepcion del Path message, el receptor
envia una Resv message hacia el remitente lo largo de la trayectoria inversa que
sigui6 el Path message (ver figura 2.11 [11]).

Flowspect: este campo especifica la QoS deseada. Consta del receptor TSpec, la
RSpec, y la clase de servicio. El receptor TSpec es un conjunto de descriptores de
trafico que utilizan los nodos a lo largo de la ruta para reservar recursos. El RSpec
define el ancho de banda deseado y retrasar garantias. Cuando se utiliza RSVP en
IntServ, la clase de servicio podria ser o bien el servicio garantizado o el servicio
de carga controlada.

Filterspec: define los paquetes que van a recibir la QoS solicitada que fue definida
en el flowspec. Una especificacion de filtro simple podria ser sélo la direcciéon IP
del remitente y opcionalmente el puerto UDP o TCP.

Sender Receiver

Path Path

Resv -
Path PaV Resv
Re:\ Av

Lo

Figura 2.11. Ruta y mensaje de reserva
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Cuando un enrutador recibe el mensaje Resv, se reserva recursos de acuerdo con las
instrucciones del receptor y luego envia el mensaje de Resv al enrutador del anterior
salto obtenido a partir de la informacion del estado de ruta. Mensajes RSVP se envian
en datagramas IP sin procesar y sin encapsulacion TCP o UDP. (Se permite la
encapsulacién UDP para los enrutadores que no soportan los datagramas IP en bruto).

RSVP hace uso de las nociones de datos de flujo y sesion. Una sesion es definida por
los pardmetros: direccion IP de destino, ID de protocolo y numero de puerto de destino
opcionalmente. Un flujo de datos es simplemente los paquetes transmitidos por un
emisor en una sesion particular. RSVP es simplex; es decir, se hace reservaciones
para los datos de flujos unidireccionales. Por lo tanto, a fin de que dos usuarios Ay B
para comunicarse en ambos sentidos, que se han establecido dos sesiones
separadas; una sesion de A a B, y otra de B a A.

2.4.6.3 Protocolo de distribucion de etiquetas basado en restricciones (CR-LDP)

El protocolo de distribucion de etiquetas basado en restricciones (CR-LDP,
Constraint-Based Label Distribution Protocol) es un protocolo de distribucion de
etiquetas basado en LDP. Como se describié anteriormente, LDP se puede utilizar
para establecer una LSP asociada a un FEC en particular. CR-LDP se utiliza para
configurar un LSP enrutado explicitamente punto a punto unidireccional, referido como
la ruta conmutada de etiquetas con enrutado basado en restricciones (CR-LSP,
Constrained-Based Routed Label Switched Path). [11]

Un LSP esta configurado como resultado de la informacion de ruteo en una red IP
utilizando el algoritmo del camino mas corto. Una CR-LSP se calcula en la fuente LSR
basado en criterios no limitado a la informacion de enrutamiento, tal como el
enrutamiento explicito y basado en QoS. La ruta sefalizada a los otros nodos a lo largo
de la trayectoria que obedecen instrucciones de enrutamiento de origen. Esta técnica
de enrutamiento, llamado enrutamiento de origen, también se utiliza en ATM.

Una CR-LSP en MPLS es analogo a una conexién en ATM, sdlo que es unidireccional.
Los procedimientos de sefalizacibn ATM configurar automaticamente una conexién
bidireccional entre dos host ATM, donde cada direccion de la conexién puede estar
asociado con diferentes parametros de trafico y de QoS. Una CR-LSP bidireccional
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entre LSR 1 y 2 solo puede ser creada mediante la configuracién de una CR-LSP
desde LSR1alLSR 2y unaseparadade LSR 2 aLSR 1. Como en el caso de un LSP,
una CR-LSP tiene un LSR de entrada y una salida.

CR-LSP se puede utilizar de diversas maneras. Por ejemplo, pueden ser utilizados en
una red IP para hacer balance de carga. Es decir, el trafico entre sus enlaces se puede
distribuir de manera uniforme al forzar algo del trafico sobre CR-LSP, que pasan a
través de enlaces menos utilizados. Una CR-LSP también se puede utilizar para crear
tuneles en MPLS, e introducir rutas basadas en criterios de QoS, tales como la
minimizacion del retardo total de extremo a extremo, y la maximizacion del Throughput.
Por ejemplo, una la red MPLS distribuida como aparece en la en la figura 2.12 [11] y
se considera que la trayectoria entre el LSR de entrada A y el LSR de salida G,
calculado utilizando OSPF, pasa a través de E y F.

X9

E F

Figura 2.12. Ejemplo de un CR-LSP

Usando CR-LDP se puede configurar una CR-LSP que satisface un criterio de calidad
de servicio, tales como minimizar el retardo de extremo a extremo. Por ejemplo, si los
LSR B, Cy D no se utilizan en gran medida, el enrutamiento de la CR-LSP a través de
estos LSR reducira el retardo de extremo a extremo, a pesar de que el nimero de
saltos sera mas alto que el camino de E-a-F. Las siguientes son algunas de las
caracteristicas de la CR-LDP:

- CR-LDP se basa en LDP, y se ejecuta en la parte superior de TCP por fiabilidad.

- La méaquina de estados CR-LDP no requiere actualizacion periodica.

- CR-LDP permite rutas explicitas estrictas y sueltas. Esto facilita que el LSR de
entrada tenga un cierto grado de conocimiento imperfecto acerca de la topologia
de la red. El LSR fuente también podria solicitar la fijacion de ruta, el cual corrige
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el camino a través de una ruta definida vagamente para que no cambie cuando un
mejor salto siguiente esté disponible.

- CR-LDP permite la preferencia de ruta mediante la asignacion de configuracion /
mantenimiento de las prioridades a CR-LSPs. Si no se puede encontrar una ruta
para una CR-LSP de alta prioridad, entonces existen CR-LSPs de menor prioridad
y puede ser desviado para permitir CR-LSPs con prioridad mas alta.

- El operador de red puede clasificar a los recursos de red de varias maneras. CR-
LDP permite la indicacion de las clases de recursos que se pueden utilizar cuando
se esta estableciendo un CR-LSP.

- Como en el caso de ATM, CR-LDP permite la especificacion de los parametros de
trafico en un CR-LSP y cdmo deben ser vigilados estos parametros.

CR-LDP depende de loa siguientes funcionalidades minimas de LDP:

- Mecanismo basico descubrimiento extendido (y/o)

- Mensaje de peticion de etiqueta para downstream por demanda con control
ordenado

- Mensaje de asignacion de etiquetas para downstream por demanda con control
ordenado

- Mensajes de notificacion

- Etigueta de retirar y liberar mensajes

- Deteccion de bucle para los segmentos enrutados sueltos

2.4.7 Ingenieria de trafico

La ingenieria de trafico (TE, Traffic Engineering) [25] hace referencia al proceso
de seleccidén de las mejores rutas para el trafico de datos con el fin de equilibrar la
carga de trafico en los diferentes enlaces. Por lo general, los algoritmos de
enrutamiento (por ejemplo, OSPF) calcular el camino mas corto disponible, y ponen
todo el trafico en esos enlaces. Sin embargo, la mayoria de las veces la red tiene
caminos alternativos para enviar la informacion, y el trafico se puede distribuir entre
todos esos enlaces. La ingenieria de trafico es muy importante en las redes donde
multiples caminos paralelos o alternativos disponibles. En la figura 2.13 [26], se
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muestran los caminos posibles que un paquete tomaria desde un origen, hacia un
destino.

Path 1

Path 2
Figura 2.13. Dos caminos en una red

Antes de MPLS TE, la ingenieria de trafico se llevo a cabo ya sea por IP o por ATM,
dependiendo del protocolo en uso entre dos enrutadores de borde en una red. TE con
IP se implementd en su mayoria por la manipulacion de costo interfaz cuando multiples
caminos existian entre dos puntos extremos de la red. Ademas, permitieron a las rutas
estaticas de direccion del trafico a lo largo de un camino especifico hacia un destino.

La principal ventaja de la implementacion de MPLS TE es que proporciona una
combinacion de capacidades de TE de ATM, junto con CoS a diferencia de IP. En
MPLS TE, el enrutador extremo de la cabeza en la red controla el camino tomado por
el trafico a cualquier destino en particular dentro de la red.

Con MPLS, no es necesario crear una malla completa de circuitos virtuales, y la red se
transforma dentro del dominio de etiquetas conmutadas, en el que los LSP de TE o
tuneles TE definir rutas que se pueden utilizar por el trafico.
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2.4.8 MPLS TE para QoS

2.4.8.1 DiffServ MPLS TE

MPLS-TE y DiffServ se pueden implementar simultaneamente en una red
troncal IP, con TE se determina la trayectoria del trafico sobre la base de las
limitaciones de ancho de banda total, y mecanismos DiffServ que se utilizan en cada
enlace para la programacion diferencial de paquetes por clase de servicio. TE y
DiffServ son tecnologias ortogonales que pueden ser utilizados de manera simultanea
para obtener beneficios combinados: TE permite la distribucidén de trafico en rutas que
no son las mas cortas para el uso eficiente de ancho de banda disponible, mientras
gue DiffServ permite la diferenciacion SLA por clase de servicio, sin embargo, de esta
forma, MPLS TE solo conoce un conjunto agregado de ancho de banda disponible por
enlace y no sabe qué recursos especificos de ancho de banda de enlace se asignan
a qué colasy, por lo tanto, a qué clases.

DiffServ MPLS TE (DS-TE) se extiende las capacidades basicas de TE para permitir
que el calculo de ruta basado en restricciones, el enrutamiento explicito y el control de
admision se realicen por separado para diferentes clases de servicio. DS-TE
proporciona la capacidad de imponer diferentes restricciones de ancho de banda para
diferentes clases de trafico mediante la adicion de mas grupos de ancho de banda
disponible en cada enlace. [17]
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Capitulo 3

3.DISENO DE LA RED DE TELEMETRIA

El disefio de la red de telemetria se realiz6 con base en la Metodologia Top - Down
Network Design, en la cual se tienen cuatro fases, se inici6 por el analisis de requisitos,
posteriormente se realiz6 el disefo l6gico de la red, seguidamente se hizo el disefio
fisico, para finalmente realizar pruebas y documentar.

3.1 Analisis de requisitos

En esta fase se identificara los objetivos y restricciones del negocio, y los
objetivos y restricciones técnicos del cliente.

3.1.1 Anélisis de los Objetivos y Restricciones del Negocio

El Servicio Geologico Colombiano tiene la misién de contribuir al desarrollo
econOémico y social del pais, a través de la investigacion en geociencias basicas y
aplicadas del subsuelo, el potencial de sus recursos, la evaluaciéon y monitoreo de
amenazas de origen geoldgico, la gestion integral del conocimiento geocientifico, la
investigacién y el control nuclear y radiactivo, atendiendo las prioridades de las
politicas del Gobierno Nacional.

El SGC, cuenta con una Direccion de Geoamenazas cuyo objetivo es realizar
investigacién, seguimiento y monitoreo de amenazas geoldgicas como base para la
gestion integral del riesgo, ordenamiento territorial y planificacion del desarrollo
mediante investigacion y zonificacion de movimientos en masa; amenaza sismica,
amenaza volcanica, investigacion y monitoreo de actividad volcanica e investigaciéon
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de deformacion de la corteza terrestre. En la figura 3.1 [27], se ilustra el organigrama
del Instituto.

Servicio Geoldgico Colombiano

Direccién de Geoamenazas x

Consejo Directivo

Direccion General

Oficina de Control Secretaria General
Interno

Unidad de Recursos
Financieros > 4

Oficina Asesora
Juridica °

Direccion de Direccion de Recursos Direccion de Direccién de Direccion de Gestion Direccion de Asuntos Direccion de

Geociencias Basicas Minerales Hidrocarburos Geoamenazas de Informacion Nucleares Laboratorios

Figura 3.1. Organigrama Servicio Geolégico Colombiano

En el Servicio Geolégico Colombiano (SGC), la Direccion de Geoamenazas, cuenta
con tres Observatorios Vulcanoldgicos, ubicados en las ciudades de Manizales,
Popayan y Pasto, los cuales estan liderados por un Coordinador de proyecto que seria
el primer filtro para asignar recursos tanto en dinero como en personal a determinadas
iniciativas, entre ellas, la renovacion de equipos de telecomunicaciones.

El proyecto a desarrollar es una iniciativa de disefio que cambia de manera significativa
la red de telemetria, es por eso que se debe exponer ante la Direccién Técnica y luego
a la Direccién General para una asignacion de recursos a futuro enmarcado en el plan
estratégico de la institucion.

El presente proyecto impacta de manera directa sobre el desempefio y administracion
de la red de telemetria, asi como también sobre los costos de capital y operacion.

Objetivos a considerar en el disefio del presente proyecto que son requerimientos del
SGC:

- Disefio para toda la red de telemetria del SGC-OVSP.
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- Soporte para ejecucion de las aplicaciones actuales
- Servicios de red seguros, optimizados para reducir el impacto en el rendimiento.
- Solucion de conectividad robusta y escalable.

Restricciones del Negocio

- Parala caracterizacion de la red, se presenta una dificultad al acceder a la totalidad
de las repetidoras debido al tramite de permisos y logistica necesaria, en la mayoria
de las estaciones se puede ingresar Unicamente para realizar mantenimiento.

- El alcance del presente proyecto se limita al disefio, es por eso que no es posible
evidenciar una mejora en el desempefio con datos reales de la red, para ello se
utiliza un escenario de conectividad similar y generadores de trafico.

- En lo relacionado a presupuesto, el proyecto se enfoca en el disefio, es por eso
gue no hay impacto financiero en esta fase para el SGC.

- Tanto el recurso humano como el cronograma propuestos para este disefio son
responsabilidad Unicamente del autor, de tal manera que el SGC no tiene
asignacion de recursos en este proyecto.

- En el SGC, no se cuenta con politicas sobre la red de telemetria

- Las conexiones inalambricas de largo alcance, se rigen por las normas
establecidas por la Agencia Nacional del Espectro (ANE).

Aplicaciones a ejecutar en la red

En el SGC OVSP se realiz6 un levantamiento de informacion relacionada con las
aplicaciones que utilizan la red de telemetria, en la tabla 3.1 se presenta un resumen.
La capacidad requerida por estacion se calculé a partir de datos registrados utilizando
un equipo Router Board Mikrotik 2011 configurado con un puerto espejo en el que se
conecto un equipo de coOmputo con sistema operativo Kali Linux y el programa ntopng.
En la figura 3.2 se ilustra el esquema de conexion.



Nombre Descripcion Almacenamiento Capacidad
Requerida (kbps) por
cada estacion
NAM ° Unidad de adquisicion de datos Digitalizador | Red LAN, Sistema 24
Guralp Scream, Disco  duro
(Ocupacion permanente) estacion de trabajo
Nivel maximo de saturacion del sensor, hasta
48 Kbps
RTPD® Sistema de adquisicion de datos Digitalizador | Red LAN, sistema 24
Reftek EarthWorm
(Ocupacion permanente)
NagServer Sistema de adquisicion de datos Digitalizador | Red LAN, sistema 24
Taurus EarthWorm
(Ocupacion permanente)
SeedLink Server | Sistema de adquisicién de datos Digitalizador | Red LAN, sistema 24
Centaurus EarthWorm
(Ocupacion permanente)
Advanced Sistema de adquisicion de datos de | Disco duro unidad local 2
TCP/IP Data | digitalizadores a baja tasa de muestreo | (texto plano)
Logger (Inclinémetros, Radon, Termocuplas,
Anemometros)
(Ocupacion de 1 segundo cada 5 minutos)
Geonica Sistema de adquisicibn de datos de | Disco duro unidad local 10
digitalizadores a baja tasa de muestreo | (SQL Server E)
(Climatoldgica)
Cliente FTP Aplicaciones para el envio de imagenes | Disco duro unidad local 128
(Camaras IP) desde camaras IP (imagenes)
(ocupacion 1 segundo para imagenes de 24
KB camara AXIS, para camaras Vivotek
imagenes 1600x1200 pixels, 128 KB,
ocupan 128 Kbps durante 8 segundos)
NovacProgram Sistema de adquisicion de datos de | Disco duro unidad local 10
digitalizadores a baja tasa de muestreo (SO,) | (texto plano)
Trimble 4D | Sistema de adquisicion de datos de | Disco duro unidad local 24
Control estaciones GNSS’ (binarios)

Sistema
Adquisicidn

Tabla 3.1. Aplicaciones

Switch
g Puerto fuente

- gEE Captura de datos

Puerto espejo

=

Kali
ntopng

—

Digitalizador

Sensor

Figura 3.2. Esquema de conexion para la captura de datos
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5> NAM es un equipo servidor de sefiales sismicas, disefiado para recibir, almacenar y transmitir flujos de datos
en una red IP (http://www.guralp.com/products/data-acquisition/nam).

6 RTPD Protocolo de correccién de errores, ha sido desarrollado para proporcionar la comunicacién y la
adquisicion de datos en tiempo real desde las estaciones de red (http://www.reftek.com/ref-tek-protocol-

daemon-rtpd/)

7 GNSS Sistema global de navegacién por satélite



http://www.guralp.com/products/data-acquisition/nam
http://www.reftek.com/ref-tek-protocol-daemon-rtpd/
http://www.reftek.com/ref-tek-protocol-daemon-rtpd/

3.1.2 Analisis de los Objetivos Técnicos y sus Restricciones
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En este aparte, se trata de evaluar las metas técnicas planteadas por el Instituto
para este proyecto con el objetivo de presentar una solucién de disefio acorde a los
requerimientos descritos en la tabla 3.2

Confidencialidad y Disponibilidad

Objetivo Requerimiento Limitacion
técnico
Garantizar la capacidad de crecimiento horizontal y
Escalabilidad vertical de la red
Garantizar la incorporacién de nuevas estaciones a la red
Incluir redundancia tanto en nimero de conexiones como | Consecucion de permisos en
Disponibilidad en trayectoria. predios para la ubicacién de
Se requiere una disponibilidad mayor al 90 % estaciones de comunicacion.
Se hace necesario aumentar la capacidad de transmision
Capacidad (RX/TX) para incrementar la periodicidad en el muestreo de
algunas estaciones y uso de nuevas aplicaciones como:
escritorio remoto, voz sobre IP (VolP, Voiceover IP) y video.
Como el SGC soporta la informacién que se entrega a
Resiliencia Instituciones afines, con los datos del mayor nimero de
estaciones, la capacidad de recuperacion ante desastres es
altamente valorada
Es importante considerar los aspectos como exactitud, | Baja capacidad de transmision de
Rendimiento eficiencia, retraso y variacion del retraso, en el disefio de lared | equipos de comunicacion de tipo
industrial utilizados en zonas de
condiciones climéticas adversas.
Seguridad La seguridad para este proyecto, se enmarca en: Integridad,

Gestionabilidad

Centralizada

Simplificada

Uso de tablero pizarra (Dashboard)
Mesa de ayuda para soporte

Usabilidad

Acceso facil a la red y los servicios

Adaptabilidad

Facilidad de implementar cambios
Escalable horizontalmente
Compatibilidad con diferentes fabricantes
Genera poco trafico adicional

Accesibilidad

Este requerimiento se asocia a la conectividad, visto como la
posibilidad de conexion entre dos nodos, asi como también el
ingreso desde otras redes ya sean publicas o privadas tanto en
estaciones portatles o temporales como para ingreso
permanente al sistema de procesamiento.

Tabla 3.2. Requerimientos técnicos

3.1.3 Caracterizacion de la Red Existente

La red de telemetria tiene la funcion de interconectar los equipos sensores y el
sistema de adquisicion, la red esta distribuida en una topologia en estrella, se divide
en dos dominios de Broadcast, uno basado en switches y otro una red ruteada con
redundancia en capa 3 del modelo OSI. En la figura 3.3, se ilustra la conectividad de
la red de telemetria a nivel de OSl en capa 2y 3.
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Red Campo 1
< o Bridges v
) 10.0.1.0/24 24

SHnsor ~_10.0.10.0124 | RedLAN
s ~ y ,[ Observatorio
) Red \ i i P Pasto
o v »(  Adquisicion )« ‘.i,)‘. ’ S
- Red Campo 2 _~ﬁ‘ (1001000124 Adaquisicion -
: > Bridges € . — ' y Procesamiento
Sensor 10.0.3.0124 Router
- = Campo-2
Y
v
— Y.
lg‘ ‘
» ISP
Router
Campo-1

Figura 3.3. Esquema de conectividad en capa 2 y 3 de OSl de la red de
Telemetria.

En cuanto a conectividad y transporte de datos, la red de telemetria del OVSP, se basa
en equipos de comunicacion inalambrica enmarcados en el concepto de Redes
Inaldmbricas de area extensa (WWAN, Wireless Wide Area Network) que utilizan
frecuencias de operacién en las bandas libres (900 MHz y 5 GHz); la red de telemetria
tiene tres componentes:

a) Troncal, son enlaces de radio desde el nodo central (Observatorio) hasta las
repetidoras principales, esta conexion tiene capacidad de transporte entre 5y 10
Mbps.

b) Sub troncal, son enlaces de radio desde las repetidoras principales hasta las
repetidoras secundarias.

c) End point, es el enlace desde la repetidora secundaria hasta los equipos finales en
los cuales se conectan sensores que registran varios parametros geofisicos, estos
equipos estan ubicados en cercanias a los edificios volcanicos.

La recepcion de los datos trasportados por la red de Telemetria se recibe en una torre
de comunicaciones que por canaletas metalicas se conecta a un rack en el cual se
disponen fisicamente los equipos de comunicacion.

En figura 3.4 [3], se ilustra el esquema fisico de conectividad entre repetidoras
principales y secundarias hasta el OVSP; en la tabla 3.3, se listan los equipos utilizados
en cada componente y algunas de sus caracteristicas.
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Caracteristica

Componente Equipo utilizado
Radio antena IEEE 802.11 n
Troncal Ubiquiti AirMax M/AC 5—10 Mbps
Frecuencia libre banda 5 GHz Ethernet
Sub | Radio Freewave HTPIus Arss b
ubtroncal | o cencia libre banda 900 MHz LS GO
Ethernet
FHSS
Punto final Radio Freewave FGR 2P 8 — 128 Kbps
Ethernet
Serial (socket)

Tabla 3.3. Componentes de la red de telemetria
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3.1.4 Caracterizacion del trafico de lared

Para caracterizar el trafico actual en la red de telemetria, se utiliz6 como base
de recoleccion de datos, el equipo enrutador Campo-2, representado en la figura 3.3.
Esquema de conectividad LAN en el OVSP; de marca Mikrotik modelo RB2011 UIAS-
2HnD y sistema operativo RouterOS mipsbe 6.34.3, a través del modulo IP Firewall
Mangle, se creod reglas para marcar o etiquetar conexiones y paguetes que atraviesan
el enrutador correspondiente a equipos sensores de varios tipos. En la figura 3.5 se
muestra una captura de pantalla de la herramienta Winbox® utilizada para gestionar
dispositivos Mikrotik.

Ay Quick Set
CAPsMAN
= = Fiter Rules NAT Mangle | Service Pots Connections Address Lists Layer7 Protocols
i Interfaces
g = |« | %8| (I T | 00 ResetCounters | 00 Reset Al Counters
& Wireless - L - - e = .‘ :
S Bag | # | |Action [Chain |Sre. Address |Dst. Addr... | Proto... |Sre. ... |Connection Mark Bytes |Packets
an 0  Zmakconnection  prerouting  10.0.3.147 8074KB 1224
=% PPP 1 # mark packet prerouting conn_cam-punta 867.3 KB 2223
4 Switch 2 # mark connection prerouting  10.0.3.16 503.7 KiB 5292
= 3 # mark packet prerouting conn_em 1171.2 KiB 10333
@8 Mesh 4 # mark connection prerouting  10.0.3.207 1471.1 KiB 1917
= |p I 5 # mark packet prerouting conn_gnss4obo 1546 9 KiB 3700
e 6 # mark connection prerouting  10.0.3.18 6 fcp) 7000 8155 KB 8702
MPLS 7 # mark packet prerouting conn_guralp-sismometro-vieja  1259.6 KiB 17 391
#° Routing P Mangle Rule <>
System r General Advanced Bdra Action Statistics
& Queues
= Bytes: |1546.9 KiB Cancel
Files =
= Packets: [3700 |
A Radius Rate: [16.0kbps
T (|
B New Teminal C
= 1CD 15:17:52 it
< Make Supout rf Reset All Counters
Manual
? 15.5 kbps
B e ]

Figura 3.5. Reglas de etiquetado de trafico en la interfaz Winbox, para equipos
Mikrotik

Basados en el esquema de conexion para captura de datos representado
anteriormente en la figura 3.2, con el uso de la herramienta ntop-ng® se realiz6 una

8 Winbox: es una herramienta que permite la administracién de MikroTik RouterOS usando una GUI répida y
simple que se describe en detalle en el anexo C, disponible en: https://mikrotik.com/download

® Ntop-ng: es una herramienta para el andlisis de trafico basado en web de alta velocidad y recopilacién de flujo,
disponible en: https://www.ntop.org/products/traffic-analysis/ntop.
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64

captura del trafico de las troncales principales y se evidencian varios aspectos
relacionados al uso de protocolos, equipos, capacidad utilizada entre otros parametros,

en las figuras 3.6, 3.7 y 3.8, se puede observar los principales resultados en el sondeo

realizado.

Application Protocol

Unknown &
FTP_DATAQ @
SNMP 5 @
ICMP 3 @
FTP_CONTROL @ @
IGMP &3
HTTPO @&
LLMNRO @
DHCP 3 @
sFlow (3 @
NetBIOS 3 @
SSDP(h @

ICMPV6 & @

Total (Since Startup)

: Percentage

18.63 MB

219 MB
741.04 KB |
728.66 KB [

63.96 KB

30.7 KB

27.86 KB

20.58 KB

12.69 KB

7.2KB

7.66 KB

3.03 KB

213 KB

69.91 %

8.22%

272 %

2.67 %

0.23 %

0.11%

01 %

0.08 %

0.05 %

0.03 %

0.03 %

0.01 %

0.01 %

Figura 3.6. Protocolos bien conocidos usados en la troncal Cruz de Amarillo

El trafico identificado como Unknown, hace referencia al trafico generado por los

sistemas de adquisicion de sefiales de diferentes areas del monitoreo y se representan
en la figura 3.7.

Application
? Unknown
? Unknown
? Unknown
? Unknown

? Unknown

2 Unkno
? Unknown
? Unknown
? Unknown
? Unknown
? Unknown

? Unknown

L4 Proto

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCcP

TCP

ubpP

ubpP

Client

10.0.1.122:afs3-fileserver

10.0.1.247:40827

10.0.1.54:afs3-fileserver

10.0.1.204:5018

10.0.1.148:afs3-fileserver

10.0.1.216:5017

10.0.1.247:47210

10.0.1.52:afs3

10.0.1.24;;

10.0.1.208:5017

10.0.10.200:5678

10.0.1.200:5678

Server

10.0.1.247:44072

10.0.1.26:afs3-fileserver

10.0.1.247:40581

10.0.1.240:49289

10.0.1.247:39009

10.0.1.240:58044

10.0.1.22:afs3-fileserver

10.0.1.247:49200

10.0.1.3:51928

10.0.1.240:56813

Duration Breakdown
42 min, 52 sec FSE
26 min, 58 sec M
42 min, 52 sec fearie
42 min, 52 sec ~ Cllent g
42 min, 51 sec ~Cllent  Serve]
42 min, 51 sec ~ Client
34 min, 1 sec ~ Server
42 min, 51 sec 4ﬂ~
42 min, 51 sec eeT
42 min, 32 sec 'Server]

42 min
42 min

Actual Thptv
35.48 Kbit 4
20.01 Kbit
18.72 Kbit ¥
16.14 Kbit 4
13.03 Kbit ¥
11.87 Kbit 4
11.74 Kbit ¥
6.81 Kbit
2.12 Kbit ¥
729.5 bps 4

278.36 bps 4

276.76 bps 4

Total Bytes Info
9.39 MB
2,63 MB
8.16 MB
4.98 MB
4.08 MB
3.56 MB
2.81 MB
1.77 MB

639.58 KB
569.2 KB
7.31 KB

7.26 KB

Figura 3.7. Protocolos y puertos utilizados por los sistemas de adquisicion de
datos transportados en la troncal Cruz de Amarillo
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En la figura 3.8, se presenta un estimativo de la ocupacion del canal de comunicacion
por cada equipo, el tamafio del cuadro, es proporcional al porcentaje de uso del canal.

Hosts TreeMap

Figura 3.8. Esquema del porcentaje de utilizaciéon por equipo del canal de
comunicacion en la troncal de Cruz de Amarillo

En la tabla 3.4 se listan las aplicaciones o equipos y los protocolos que mas trafico
generan a través de la red de telemetria.

NAM X X X

RTPD X X X X X
NaqgServer X X X X
SeedLink

Server X X X X X
Advanced

TCP/IP Data X X X
Logger

Geonica X X X
Cliente FTP X X

(camaras IP)

Novac X X X X

Tabla 3.4. Protocolos mas utilizados en la red de telemetria
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Broadcast / Multicast

Con la aplicacion Ntop (ntop-5.0-5.el6.x86_64) en Linux, se realizé la captura del
trafico Broadcast y Multicast de las redes 10.0.1.0/24 y 10.0.10.0/24, conectando
directamente a un puerto del switch de la red de telemetria el servidor Linux. En las
figuras 3.9 y 3.10 se ilustran los resultados obtenidos. Estas dos redes pertenecen al
mismo dominio de Broadcast.

Network Load Statistics

Last Hour Last Day Last Month

Last Hour Throughput

20 k

10 k

Throughput

0

10:50 11: 00 11:10 11:20 11:30 11:40

[l Throughput Max: 26.1k Avg: 13.0k Last: 10.2k
B Trend (30 min) E 95th Percentile

Time [ Mon Jan 28 10:44:42 2019 through now]

Figura 3.9. Trafico Broadcast en las redes 10.0.1.0/24 y 10.0.10.1

Top Talkers: Last Hour

225.0.0.38
all-systems

W 239.255.255.250

W 239.255.255.250

M 225.0.0.38

o HEEEHEEE 1 4 AR | | B4 0N AR 1§ 5 | IR R R R L A1 224.0.0.252

M 225.0.0.38

W 224.0.0.252

1 10.0.10.200

M 10.0.1.200
224.199.71.138

10.0.10.32

° 1 10.0.10.4

1. 2. 3.4. 5. 6. 7. 8. 9.10.11.12.13.14.15.16.17.18.19.20.21.22.23.24.25.26.27.28.29.303

Y
40 | B

.33.34.35.36.37.38.39.40.41.42.43.44.45.46.47.48.49.50.51.52.53.54.55.56.57.58.59.60.

Figura 3.10. Protocolos bien conocidos usados en la troncal Cruz de Amarillo
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Disponibilidad de lared

En el Observatorio Pasto, se cuenta con varias herramientas de uso libre, enfocadas
a monitorizar varios parametros de rendimiento de las redes de datos como son
Nagiosl®, MRTG!!, Cacti'?> y The Dudel3, para evaluar la disponibilidad se utiliza
Nagios y la funcionalidad Reportes / Disponibilidad / Service / Ping — Troncal. En la
figura 3.11 se muestra la disponibilidad de las troncales en el segundo semestre del
afio 2018, en promedio se obtuvo un valor del 99.2 % de disponibilidad de las 8
repetidoras principales.

Hostgroup ‘repetidoras’ First assume
Unspecifie

" g R

08-01-2013 00:00:00 to 01-01-2019 00:00:00 [ Current time

Duration: 153d Oh Om 0s

Hostgroup 'repetidoras’ Host State Breakdowns:

Host % Time Up % Time Down % Time Unreachable 9% Time Undetermined
bruma 98.456% (98,456%) 1.544% (1,544%) 0,000% (0,000%) 0,000%
crater 97.567% (97,567%) 2.433% (2,433%) 0,000% (0,000%) 0.000%
cruz-amarillo 99.997% (99,997%) 0.003% (0,003%) 0.000% {0,000%) 0.000%
cufino 99 434% (99,434%) 0.566% (0,566%) 0.000% (0,000%) 0.000%
incli-crater 99.906% (99,906%) 0.094% (0,094%) 0.000% (0,000%) 0,000%
mocendino 98.922% (98.922%) 1,078% (1,078%) 0,000% (0,000%) 0.000%
morasurco-2  99.359% (99,359%) 0.641% (0,641%) 0.000% (0,000%) 0.000%
paja-blanca 99.957% (99,957%) 0,043% (0,043%) 0,000% (0,000%) 0.000%
Average 99.200% (99,200%) 0,800% (0,800%) 0.000% (0,000%) 0.000%

Figura 3.11. Disponibilidad de troncales OVSP

Como parte del proceso de Operacion de redes de vigilancia volcanica, los grupos de
electronica de cada Observatorio generan un informe de funcionamiento de la red, en
este sentido para el caso del Observatorio Pasto, se tomoé el resumen de los informes
mensuales de funcionamiento desde enero de 2015 hasta diciembre de 2018 y estan
graficados en la figura 3.12 con un valor en promedio para los cuatro afios del 88.1%

10 Nagios. Software de monitoreo de servidores (https://www.nagios.org/)

1 MRTG. Graficador de mdltiple trafico de red (MRTG, Multi Router TrafficGrapher)

12 Cacti. Herramienta para generar graficos de datos temporales (https://www.cacti.net/)

13 TheDude. Software de monitoreo de redes, desarrollado por Mikrotik (https://mikrotik.com/thedude)
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Porcentaje de funcionamiento estaciones
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Figura 3.12. Porcentaje de funcionamiento red de telemetria OVSP

En el sistema Nagios, se tiene configurado la monitorizacién de las troncales
principales, evaluando la conectividad por medio del protocolo ICMP, en la figura 3.13

se resume los valores registrados por el sistema para el periodo comprendido entre el
mes de agosto y el mes de diciembre de 2018.

E
08-01-2018 00:00:00 to 01-01-2019 00:00:00
Duration: 153d Oh Om 0s

Host State Breakdowns:

Paja Blanca
Cruz de Amarillo
Crater

Bruma
Incli-Crater

Cufifio
Mocondino

Figura 3.13. Porcentaje de disponibilidad troncales principales (agosto a diciembre de 2018)

En la tabla 3.5, se presentan los valores de tiempo medio entre fallas (MTBF, Mean
Time Between Failures) y tiempo medio de reparacion (MTTR, Mean Time To Repair)
relacionados con las troncales principales en el periodo comprendido entre agosto y

diciembre de 2018, los valores son los reportados por el sistema de monitorizacion
Nagios.
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Troncales Equipo MTBF MTTR Fecha y duracidon de la Causa de la maxima
maxima indisponibilidad indisponibilidad
Paia Blanca Ubiquiti AirGrid27 + 5 meses 61 minutos 09-28-2018 10:34:52 Mantenimiento del sistema
| rocket-34 0d 1h 1m 41s eléctrico en la repetidora
Cruz de Ubiquiti 2.5 . 12-21-2018 09:50:24 .
Amarillo AirGrid 27 meses 3.5 minutos 0d Oh 6m 2s ISR
10.2 5.6 10-03-2018 14:24:05 P
Crater FW HTPlus dias Horas 1d 14h 14m Descarga eléctrica
7.1 2.5 2-28-2018 11:59:53 s
Bruma FW HTPlus dias Horas 2d 01h 44m Descarga eléctrica
. 5.55 7.8 08-18-2018 17:05:46 .
Incli-Crater FW HTPlus dias Minutos 0d 1h 15m 20s Clima
- 44.3 09-09-2018 18:31:27 .
Cufifio FW HTPlus 5.53 Minutos 0d 16h 36m Clima
24.5 3.91 09-16-2018 11:47:42
Morasurco-2 FW HTPlus dias Horas 0d 21h 20m Desacomodo de la antena
) Ubiquiti 12.7 11-26-2018 20:25:00 .
Mocondino AirGrid 27 dias 2.5 horas 0d 11h 56m Bateria

Tabla 3.5. Caracterizacion de la disponibilidad de la red de Telemetria durante el afio 2018

Capacidad de los enlaces troncales

La capacidad de transferencia de enlaces troncales se calculé a partir de la
herramienta Bandwidth Test de Mikrotik, utilizando los parametros tal como se

observan en la figura 3.14. Las pruebas se realizaron con los enlaces libres de tréafico

con el fin de garantizar toda la capacidad disponible. En la tabla 3.6, se consignan los
resultados obtenidos para los enlaces troncales implementados con equipos Freewave

HTPIlus




[ Bandwidth Test (Running)

TCP Connectior

Test To:
Protocol:
Local UDP Tx Size:

Remote UDP Tx Size:

Direction:

Local Tx Speed: |

Remote Tx Speed:

User: |

Password:

Lost Packets:

Tx/Rx Curent:
Tx/Rx 10s Average:
Tx/Rx Total Average:

10.0.11
& udp
256

 tep

256

send

20

Random Data

104.4 kbps/0 bps
1030 kbps/0 bps
94.0 kbps/0 bps

Close

“l

¥ bps

¥ bps

nunning...

Figura 3.14. Herramienta Bandwidth Test de Mikrotik
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Destino Protocolo MTU (B) Direccion
# Distancia
Troncal Equipo Origen | Equipo | IP UDP | TCP | Con | Local | Remoto | Tx | Rx Thrughput (Kbps) Km
) X 1500 X 7700
Paja Blanca Grid MS, Mtk Mtk |10.03.1| x 256 256 X 9700 48,2
Rocket Ti
X 5 X 5300/ 4100
X X X 4600 / 2750
Cruzde | ciims | Mtk | Mtk |100.1.1 11,1
Amarillo
X 256 256 X 75,5
Crater HT Plus Mtk Mtk 10.0.1.1 11.3
X 5 X 39,3
X 256 256 X 60.5
Bruma 11,1
X 256 256 X 66.3
Incli Crater 10,6
X 256 256 X 99,2
Cufifio HT Plus Mtk Mtk | 10.0.1.1 10
X 5 X 71,6
- X 256 X 145,1
Morasurco- | | rpius | Mtk | Mtk | 10.0.1.1 3,9
2 X X 145,4
X 1500 1500 X X 2670/ 1540
Mocondino 1,7
X 1500 X X 3540/ 2850
San José 7.9

Tabla 3.6. Resultados de pruebas de capacidad de transmision en los enlaces troncales.
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3.2 Diseino Légico

3.2.1 Disefar Direccionamiento y Nombramiento

Actualmente en el Observatorio de Pasto, se tiene configuradas varias redes
pertenecientes al proceso de adquisicion, transporte, proceso y almacenamiento de
datos. Para la red de Telemetria se utilizan dos redes o dominios de Broadcast
(10.0.1.0/24 y 10.0.3.0/24), para los equipos de adquisicion se utiliza la red
10.0.100.0/24 y para los demas servicios de red del Observatorio, se usa la red
192.168.9.0/24 con acceso a la WAN institucional y a la red publica de internet.

En la figura 3.15, se ilustra el esquema de conectividad actual tanto a nivel fisico como
l6gico en la red de telemetria y la red de datos del OVSP.

8

Sensores \
10.0.3.0/24 10.0.1.0/24
—— 10.0.10.0/24 Sensores
\ /
3 4 10.0.4.024 — |
: / |~ :
3 / ﬁ< o 10.0.100.0/24 Sistema de adquisicion y
\ // procesamiento
& 0%
Campo
[ MTK ‘ o0 192.168.9.0/24 LAN Obsermvatorio Pasto
[ PajaBlanca ‘
| 'l‘ : S~ Wireless
\ 2 192.168.8.x/xx SGC Red
\ = 192.168.8.192/27
‘ o SGC_Colaboradores
10.0.2.0/26 —_

ETB Fibra

\
Tuquemes \

Internet =

\

Core
\
\

10.10.10.0/23
\‘ SGC_RedPublica

Video
R Conferencia
192.168.10.x/xx

Figura 3.15. Esquema red actual LAN14, WWAN15 y WAN16 en el OVSP

14 LAN (Local Area Network) Red de area local

5 WWAN (Wireless Wide Area Network) Red inaldmbrica de 4drea amplia

16 WAN (Wide Area Network en inglés) Red de drea amplia
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Direccionamiento de red

Basados en la topologia de la red de telemetria, se cuenta con 8 troncales y
conexiones de redes individuales, cada una con una red clase C independiente unidas
a través del &rea nucleo en la cual estan los enrutadores del area backbone, en la tabla
3.7, se lista el direccionamiento para cada troncal.

Troncal | Nombre Direccionamiento IPv4
1 San José 192.168.1.0/27
192.168.1.32/27
192.168.1.64/27
192.168.1.96/27
192.168.1.128/27

2 Cruz de Amarillo 192.168.2.0/24
3 Crater 192.168.3.0/24
4 Bruma 192.168.4.0/24
5 Incli-Crater 192.168.5.0/24
6 Cufifio 192.168.6.0/24
7 Morasurco-2 192.168.7.0/24
8 Mocondino 192.168.8.0/24
9 Redes individuales 192.168.9.0/24

Tabla 3.7. Direccionamiento IPv4 troncales

Los enlaces troncales llegan al Observatorio y se conecta a una interfaz del nicleo
que basicamente es el area Backbone de enrutamiento, para el caso de las redes
individuales consideradas como no troncales, llegan primero a un switch y luego se
conectan a una interfaz de un enrutador.

Disefio de latopologia de red

En el presente proyecto, se parte de la topologia de red actual y que se ilustra en la
figura 3.4. Distribucion fisica de repetidoras en el OVSP en donde se identifica redes
y puntos de interconexién, tamafio y alcance.

Después de un analisis de los requerimientos y en base a la infraestructura actual se
definio un sistema de red que hace uso principalmente de la red existente
considerando cuatro areas principales como son: Nucleo (Backbone), Transporte,
Distribucidn y Acceso, enmarcados en los conceptos de seguridad y calidad de
servicio.
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El nucleo, corresponde a todos los equipos instalados en el Observatorio, tales como
switches y un enrutador principal que conecta todas las redes, principalmente las
troncales. Adicionalmente en esta area se conecta también la red LAN del
Observatorio y los servicios asociados a la red WAN del instituto.

El nivel de transporte, hace referencia a las conexiones entre el nicleo y repetidoras y
entre repetidoras, es decir una topologia en malla con conexiones redundantes entre
Si.

El nivel de distribucion, saldria de la red troncal que para el presente disefio es el
dominio MPLS y consta de repetidoras secundarias y equipos de conexion final a los
sensores. Dependiendo de la importancia de los nodos que se ubiquen en este nivel,
se considera tener un enlace de respaldo hacia el nivel de transporte.

Finalmente, el nivel de acceso, es el Ultimo elemento en la red en el cual se conectan
directamente los sensores, usualmente el sitio en donde se ubica fisicamente tienen
condiciones adversas del clima, es de dificil acceso y mas distante del Observatorio.

Desde el nivel de transporte hasta el nivel de acceso, se considera la posibilidad de
tener un acceso redundante a través de un prestador de servicios de Internet (ISP,
Internet Service Provider) con el objetivo de tener acceso remoto al sitio y transportar
datos de sensores de ser necesario. Mantener acceso remoto a cada sitio, posibilita
realizar reinicio de equipos y cambiar algunos parametros de conectividad, asi como
también transportar datos de sensores que se consideren primarios para la vigilancia
y monitoreo de volcanes.

En la figura 3.16, se ilustra el resumen de la distribucién fisica de las repetidoras y
equipos finales.
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Figura 3.16. Distribucion fisica de red



3.2.2 Seleccionar métodos Switching y Protocolos de Routing

En todos los niveles de la red de telemetria, se utiliza la tecnologia Ethernet, los
switches ubicados en las repetidoras principales y secundarias, tienen interfaces a
10/100/1000 asi como también los equipos de conexion inalambrica punto a punto en
los que se tiene habilitado el sistema de distribucion inaldmbrico (WDS, Wireless
Distribution System) en modo de puente transparente.

Considerando que el disefio de la red se basa en la tecnologia MPLS, en todo el
dominio (nivel nucleo y transporte) debe haber conectividad a nivel de IP, el proyecto
se disefid utilizando un protocolo de enrutamiento dindmico de estado de enlace OSPF
con un area principal y varias areas dependiendo del numero de troncales
(actualmente 10 areas).

3.2.3 Requerimientos minimos de seguridad y mecanismos de control

La seguridad es un proceso continuo y los administradores de red deben tener
en cuenta muchos aspectos desde la capa fisica hasta la capa de aplicaciones.
Teniendo como referencia el modelo OSI.

En el presente trabajo, se consideraron los requerimientos propios del proceso de
monitoreo volcanico y funcionalidad de la red con el fin de no degradar el rendimiento
de puntos criticos, inicialmente se considerd actualizar a la Gltima versién estable del
firmware de los equipos de comunicacién y adicionalmente para la capa 2 se disefi6 lo
siguientes controles dependiendo del ataque, listados en la tabla 3.8:

Ataque Control
En switches del nivel de core y distribucién se debe configurar el bloqueo de puerto si supera un
ndmero finito de entradas en la tabla.
No se tiene DHCP en ningin segmento de red
Para equipos Mikrotik, se habilita la opcién External FDB
En switches del nivel de core y distribucién se debe configurar se debe configurar el filtrado de
paguetes, Unicamente permitiendo paquetes IP de las redes conocidas.
En equipos Mikrotik, se debe deshabilitar la opcion MNDP
Descartar tramas que no sean Ethernet
En LANs, se podria instalar programas para la deteccion de este ataque, el programa puede ser
SYN Cookies
ICMP Flood Implementar ACL para controlar el ancho de banda
. DHCP con reservacion,
DHCP Starvation Considerar utilizar un servicio de Radius
En equipos Mikrotik, se debe bloquear el MAC Protocolo 8100 en todas las puertas de entrada de la
red
Para equipos Mikotik, se debe filtrar selectivamente los mensajes de STP por los clasificadores
(BPDU o tch BPDU)

CAM Table Overflow

ARP Spoofing

SYN Flood

VLAN Hopping Attack

STP Flooding

Tabla 3.8. Ataques de seguridad y control asociado
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La exposicién de una red a ataques es muy grande y de dificil control, mas aun cuando
se tiene acceso fisico a ella y los potenciales ataques de negacion de servicio son en
su mayoria afectando de manera directa la continuidad del servicio.

3.2.4 Proponer calidad de servicio y clase de servicio (QoS y CoS)

Antes de proceder a implementar medidas de QoS y CoS, se identificé el trafico
y los sistemas asociados a este, se definié 5 niveles de prioridad en donde 1 es el mas
importante y 7, no tiene prioridad. En la tabla 3.9 se determina el escenario para la
prioridad y la precedencia asociada a los tipos de tréfico.

Precedencia

Nivel de
Actividad
volcan

Estacion
Sismica base
clasificacion

Estacién
Sismica base
clasificacion

Alternativa

Estaciones
Sismicas

Acelerémet
ros

Acusticos

Incliném Baja tasa de
etros muestreo

Camara
seleccionada

GNSS

Navegacion
web

Otros
volcanes

Estaciones sismicas
principales otros
volcanes

Baja tasa de
muestreo

Otras
estaciones
Sismicas

GNSS

Otras
Camaras

Sin prelacién

Tabla 3.9. Niveles de prioridad

Una vez definidos los dos escenarios que dependen del nivel de actividad de un volcan
o volcanes, se determina la precedencia para el flujo de datos, resultando de esta
manera 18 niveles de prioridad en la que el nivel 1 es el mas importante y el nivel 18
sin prioridad.

3.2.5 Proponer mecanismos de Tolerancia a fallos (Failover)

Con base en la figura 3.15 (Esquema red actual LAN, WWAN y WAN en el
OVSP), se determind enlaces redundantes entre las repetidoras y el punto central de
la red, estos enlaces se realizan en capa 2, utilizando el protocolo de éarbol de
expansion (STP, Spanning Tree Protocol) o el protocolo rapido (RSTP, Rapid
Spanning Tree Protocol) y debidamente configurados en el switch correspondiente.
De esta manera quedaria con un soporte de tolerancia de fallo entre el punto central
de la red y cada repetidora.

Adicionalmente, en capa 3, a través del protocolo de enrutamiento OSPF, se
determinan varios caminos desde cada repetidora hasta al punto central, trazando
conexiones entre repetidoras creando una red tipo malla.

En los casos en los que esté disponible una conexion adicional contratada con un ISP,
se tendria acceso a traves de una VPN desde la estacion hasta la red WAN del
instituto. Tal como se ilustra en la figura 3.15.



3.2.6 Diseiar la Red

El dominio MPLS esta dividido en 9 areas de OSPF, en donde el area 0
pertenece al nucleo de la red, cada area desde Al hasta A8 estad asociada a una

repetidora, el enrutador R9 concentra datos de las estaciones individuales.

Las areas de Al hasta A9, tienen enlaces redundantes en capa 2 hasta la repetidora
secundaria, estos enlaces inician y terminan en switches en los que esta configurado
el protocolo RSTP en el cual el peso de cada puerto depende de la capacidad de cada
enlace. En la figura 3.17, se muestra la distribucion fisica, las areas para OSPF y el
disefio de la red de telemetria basada en MPLS. En el simulador GNS3 [28] se incluyd
solo 4 de las 8 troncales existentes (figura 3.18) debido a que la herramienta demanda
grandes prestaciones de cémputo y emular la totalidad de la red degrada el

rendimiento del equipo.
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Figura 3.17. Disefio de red MPLS



192.168.4.11

PC-2
vecs
e
192.168.4.0/24
eo =
el sw-3 PC-1
3
m 192.168.1.11
pC-3 lo 10.0.0.5 j="1
1 RS 192.168.1.0/24
5
m Areal
S— -
10.0.5.0/30 10
192.168.4.12 1 lo 10.0.0.4 Io 10.0.0.1
10.0.4.0/30 o2 = ‘!13
10.0.3.0/30 10.0.1.0/30
PC-11
el e2 192.168.100.0/24 0 ]
1 7 lo10.0.0.2 e / @
lo 10.0.0.3 RZiASBR ——
192.168.100.11

192.168.100.200

ik

192.168.33.0/24
SwW-4

e0
Cloud-1

PC-5

192.168.3.11

192.168.100.12

PC-7
@ ; R pc-4 192.168.33.11
S PC-8 R o "
Diseiio de red Telemetria - OVSP
MPLS - TE

Richard Andrés Mier Portilla

e0
=
192.168.3.12 m

SR

192.168.3.13

Figura 3.18. Disefio de red MPLS-TE para emulacion con GNS3



79

3.3 Diseio de MPLS-TE

3.3.1 Definicién de recursos en interfaces

La naturaleza heterogénea en los dispositivos de comunicacion de las redes de
telemetria del SGC, sumado a un contexto de transporte de datos inalambrico, implica
variacion de las capacidades en cada tramo, esto dificulta la definiciébn de un recurso
por interfaz, en este caso y para efectos del disefio, se consider6 una capacidad
asociada a un minimo calculado dependiendo de los equipos, las condiciones de
instalacién, clima y demas factores que afectan la comunicacion.

El tinel TE se puede configurar para limitar la velocidad a la que el trafico puede
ingresar al tunel, esta configuracion se realiza directamente en la interface asociada
con la red MPLS. Para enlaces troncales, se estima velocidades entre 1 Mbps y 10
Mbps, con relacion a enlaces de sub troncal, desde 128 hasta 512 Kbps y para enlaces
de punto final desde 32 hasta 128 Kbps.

3.3.2 Definicién de caminos (Path)

La red de Telemetria del Observatorio Pasto esta conformada estructuralmente por
repetidoras troncales, repetidoras secundarias y puntos finales, tal como se detalla en
la tabla 3.3, para el caso practico de la simulacién del disefio implementado en GNS3,
se definieron Unicamente 4 de las 10 repetidoras troncales, la arquitectura es
equivalente para cada troncal independiente del nimero. A continuacion, se listan las
recomendaciones para la asignacion de caminos del dominio MPLS-TE desde y hacia
cada punto final.

- Camino primario, es el enlace de mayor estabilidad, asi como también el de
mayores prestaciones en comunicacion tanto en capacidad como en latencia. Para
el Observatorio Pasto, se definié los enlaces con equipos Ubiquiti de preferencia
con la tecnologia AirMax AC. Por otra parte, se debe elegir el enlace que vaya de
manera directa al LER, es decir el equipo enrutador que esta conectado a la red
LAN del sistema de adquisicion y procesamiento.

- Camino secundario 1: se asigna al enlace que va desde el punto hasta el enrutador
LER pasando por el switch del area 0.
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- Camino secundario 2: se asigna al enlace que va desde el punto hasta el enrutador
LER pasando por el lado derecho del anillo de repetidoras sin pasar por el switch
del area O.

- Camino secundario 3: se asigna al enlace que va desde el punto hasta el enrutador
LER pasando por el lado izquierdo del anillo de repetidoras sin pasar por el switch
del area 0.

En la figura 3.19, se indica la ruta principal y las rutas secundaria para el envio de
datos desde un punto final de MPLS (LER de entrada) y el LER de salida que tiene
acceso a la LAN de adquisicion de datos; con respecto al camino de retorno, el
principal cubre la misma ruta de envio principal y el camino o caminos secundarios se
deja el control al protocolo OSFP.

1. Principal TX

Pc-e 2. Secundario 1 TX
Mo 3. Secundario 2 TX
4. Principal RX

Figura 3.19. Disefio de caminos principal y secundarios

3.3.3 Definicién de recursos en el tunel (reserva)

La red de telemetria del Observatorio Pasto, como es comdn en una red de
sensores utilizados para la vigilancia y monitoreo volcanico, el trafico en la red no es
constante y varia en cada tramo, esto dependiendo de la actividad en la zona de
influencia volcanica, sin embargo, de acuerdo a los datos consignados en la tabla 3.1
Aplicaciones, se define la capacidad minima requerida por cada estacion y se hace la
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reserva adecuada segun la prioridad de los datos definida también en la Tabla 3.9.
Niveles de prioridad.

Adicionalmente si se considera un entorno de conectividad inalambrico, para definir la
capacidad total del tunel, se debe cumplir con las recomendaciones dadas en el
capitulo 5, numeral 5.1 Conclusiones.

La repetidora secundaria El Pulpito, ubicada al norte del departamento de Narifio
concentra sefiales de 5 estaciones pertenecientes a los volcanes Las Animas y Doia
Juana, en la figura 3.20, se ilustra la distribucién de los equipos pertenecientes a la
repetidora troncal Mocondino cuyo punto final es la repetidora secundaria El Pulpito.
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Figura 3.20. Equipos de comunicacién y sensores en la repetidora secundaria El Pulpito

Los recursos en conectividad para las estaciones de la repetidora secundaria El
Pulpito, dependen de la prioridad en la actividad del volcan, como ejemplo se reserva
capacidad de transmision para las estaciones asociadas el volcan Las Animas, en la
tabla 3.10, se consignan los valores en Kbps para cada estacion y se organizan de
acuerdo a la precedencia. El valor total necesario calculado para esta repetidora es
de 132 Kbps.
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Prioridad | Reserva Descripcién
en Kbps
1 24 Estacidn sismica base clasificacién — Petroglifo
2 24 Estacidn sismica base clasificacion alternativa — Altamira
3 24 Estaciones sismicas volcan - Troje
4
5
6 2 Inclinédmetros volcdn - Petroglifo
2 Inclindmetros volcan - Altamira
7
8
9 24 GNSS volcan - Pradera
10 8 Navegacién web volcan 10
11
12
13
14 24 GNSS — La Palma
15
16 Sin prelacién

Tabla 3.10. Reserva de recursos para el volcan Las Animas

3.3.4 Definicién de ruteo

En MPLS-TE al definir un tdnel y sus recursos, de manera intrinseca se crea
una interfaz virtual, a la cual se puede asignar una direccién IP y reglas de
enrutamiento estatico. En este sentido podemos direccionar el tréfico de toda una red,
una direccién IP o puerto especifico a una interfaz de TE con un destino en particular.
Como en el presente trabajo se consideran varias rutas para dar soporte de Failover,
fue necesario crear una regla de enrutamiento por cada Path, adicionalmente optimizar
el intervalo de muestreo para reducir el tiempo de cambio entre una ruta y otra (En
equipos Mikrotik: reoptimize-interval=5s).

En la repetidora secundaria El Pulpito, se debe crear 8 tineles por cada Path para el
envio de datos y desde el Observatorio Pasto, un tunel de regreso hacia la repetidora,
cada tanel deber tener una direccion IP, un Gateway y una regla de ruteo.



3.4 Disefno Fisico

3.4.1 Disefiar enlaces inaldmbricos de largo alcance (WWAN, Wireless Wide

Area Network)
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Para el disefio de enlaces inalambricos, se tuvo en cuenta el requerimiento
minimo de capacidad de transferencia de cada enlace asociado con la cantidad y tipo
de estaciones que van a generar trafico. En la tabla 3.11, se especifica la capacidad
requerida por cada enlace troncal y repetidoras secundarias calculada a partir de los
equipos sensores instalados.

Troncal / Nombre Capacidad minima Capacidad diseiiada

Repetidora requerida (Kbps) (Kbps 50 % +)

secundaria Actividad normal
1 Paja Blanca 475 720
2 Cruz de Amarillo 480 720
3 Crater 125 190
4 Bruma 200 300
5 Incli-Crater 120 180
6 Cufifio 144 220
7 Morasurco-2 235 350
8 Mocondino 320 480
9 Morasurco 1 200 300
10 Motilon 145 220
11 El Pulpito 145 220
12 El Lobo 85 130
13 Cerro Negro 165 250
14 Calera 30 45
15 La Roca 170 255
16 Laguna 100 150
17 Mesa 105 155
18 Loma Larga 145 220
19 Alto de la Palma 30 45
20 Redes individuales 200 300

Tabla 3.11. Requerimiento de capacidad de transmision

En la figura 3.21 se observa la capacidad de transmision en Mbps utilizada en la
repetidora Cruz de Amarillo durante un evento sismico relativamente pequefio, en el
grafico se observan valores que equivalen al promedio de la capacidad utilizada en
Mbps (Rx/Tx) cada 5 segundos.
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Throughput | AP Information | Interfaces | ARP Table | Bridge Table | Routes | Log
WLANO LANO

»| EH RX: 38.1kbps
| W TX: 113kbps

Bl RX: 97.7kbps
Bl TX: 33.3kbps

———————

Figura 3.21. Capacidad utilizada en la repetidora Cruz de Amarillo durante un evento
sismico

Adicionalmente para garantizar la capacidad de transmision disefiada en los enlaces
inalambricos debe considerar:

- Nivel de sefal ruido superior a 25 dBm

- Se debe dejar de 10 a 15 dBm de guarda en el nivel de sefial para soportar
condiciones andmalas que puedan degradar la conexion.

- Ajustar los pardmetros inalambricos necesarios para cumplir con las normas
actuales en relacién a comunicaciones de Radio Frecuencia.

- En los casos en los que no se requiere una capacidad mayor a 1 Mbps y
haciendo uso de comunicaciones basadas en IEEE 802.11b, se recomienda
usar espectro ensanchado por secuencia directa (DSSS, Direct Sequence
Spread Spectrum), para lograr mayor alcance y estabilidad del enlace.

3.4.2 Tecnologias utilizadas en WWAN

La red de area extensa (WWAN, Wireless Wide Area Network) se considera como
los enlaces inaldmbricos de troncales, repetidoras principales y secundarias, que van
desde 7 a 45 Km, estos enlaces se disefiaron con equipos que utilizan frecuencias en
bandas libres como la de 2.4 y 5 GHz, utilizando protocolos:

- |IEEE 802.11 b, especialmente DSSS
- IEEE 802.11 n
- |IEEE 802.11 AC

Los enlaces inalambricos que llegan a los equipos finales, se disefiaron con equipos
de menor capacidad de transmisidén, aunque con mayor proteccién para soportar
condiciones climéticas adversas, se utiliza la banda libre de 900 MHz y la tecnologia
FHSS.
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3.4.3 Dispositivos de interconexion
Seleccién de Tecnologias

En este aparte, adicionalmente a las tecnologias WWAN listadas anteriormente,
se hace referencia a los dispositivos utilizados para la interconexion en capa 2y 3. En
capa dos, una vez resuelto el enlace WWAN, se usa el protocolo STP y RSTP para
dar redundancia a la conexién y soportar un fallo. En el sitio de las repetidoras
principales y algunas secundarias, adicionalmente se instala un acceso a la red mévil
celular 3G a través de un Modem conectado a través del puerto USB de un enrutador.

Para la capa 3, el principal componente es el enrutador, éste dispositivo debe tener la
capacidad de utilizar el protocolo de enrutamiento OSFP, soportar la tecnologia MPLS.
En el &rea AO (nucleo de la red), los enrutadores deben tener como minimo 12
interfaces Ethernet.

Dispositivos

En la tabla 3.12, se listan los dispositivos utilizados en el disefio, adicionalmente
después de realizar una consulta al &rea encargada en el Observatorio Pasto sobre la
disponibilidad de los equipos se presenta la disponibilidad o no del equipo y un valor
aproximado en délares.

Dispositivo Marca - Modelo Capacidad - Detalle Disponibilidad | Costo
almacén SGC aproximado
(Délares - US)
. . 5 GHz
Radio Ubiquiti [29]
450+ Mbps No 200
antena PBE-5AC-ISO-Gen2 25+ km
Ubiquiti Full-Band 5 GHz
Radio 500+ Mbps (Max. 80 MHz) No 500
P BAE G (1) 10/100/1000 Ethernet Port
Ubiquiti
Antena airMAX ac 2x2 PtP 30 Dbi No 175
Bridge Dish Antenna
. S 5 GHz
Radio Ubiquiti
antena PBE-5AC-500-1SO 450+ Mbps No 150
25+ km
. Sixnet® SLX Managed
Switch Ethernet Switches 5y 8 puertos No 500
Switch HP 48 puertos administrable Si 3000
Mikrotik Desktop metal case, 5xEthernet,
Enrutador RB2011UiAS-IN 5xGigabit Ethernet, USB, LCD, POE No 170
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out on port 10, 600MHz CPU,
128MB RAM, RouterOS L5
Enrutador Mikrotik Powerful 1'U rgckmount router with No 350
RB1100AHx4 13x Gigabit Ethernet ports
Mikrotik Powerful 1U rackmount router with
Enrutador RB1100AHx4 Dude 13x Gigabit Ethernet ports, 60GB No 400
Edition M.2 drive for Dude database
Mikrotik 5x Gigabit Ethernet with PoE output )
Enrutador hEXPOE for four ports, SFP, USB, 800MHz Si 100
CPU, 128MB RAM, RouterOS L4
Modem huawei e303 USSGB Si 20

Seguridad Fisica

Tabla 3.12. Dispositivos utilizados en el disefio

La seguridad fisica, tiene dos elementos, el primero es la proteccidn contra intrusiones
o vulneracion de puertas, cerrojos entre otros elementos necesarios para mantener
aislado los equipos electronicos, en este caso, el Observatorio Pasto, tiene un estandar

para la construccién de sistemas de protecciéon, en la figura 3.22, se muestra un
ejemplo de una de las estaciones en intemperie y en la figura 3.23, una imagen de una

repetidora.

Figura 3.22. Sistema de proteccion de una estacién en intemperie
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Figura 3.23. Caseta o cuarto de equipos en repetidoras

El segundo elemento en los sistemas de seguridad fisica es la monitorizacion y
notificacion de intrusiones, para el presente proyecto, se disefid un sistema de
notificacion basado en elementos de Internet de las cosas (loT, Internet of Things) el
cual envia un mensaje al presentarse una novedad con la apertura de puertas. El
sistema tiene tres componentes, el primero es el sensor, el cual se compone de dos
contactares magnéticos, hormalmente abiertos o normalmente cerrados segun sea el
caso Yy las baterias junto con la electrénica administradora del sensor. El segundo
componente es la red de transmisién de datos, en este caso se utilizé la red de loT
con mas despliegue en el mundo que es SIGFOX. Eltercer componente es el sistema
computacional encargado de recibir, procesar y notificar al usuario, en el proyecto se
utilizoé la plataforma de Ubidots!’ para recibir los datos y programar las notificaciones.
En la figura 3.24, se ilustra el sistema disefiado.

17 Ubidots: sistema integrador equipos y aplicaciones para Internet de las cosas, desplegando una serie de
herramientas de recoleccién, analisis, despliegue de datos y ejecuciéon de acciones, sistema disponible en
https://ubidots.com



https://ubidots.com/
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Internet

Inlernet

Figura 3.24. Sistema de alerta de Intrusiones fisicas a estaciones
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Capitulo 4

4.PRUEBAS Y DOCUMENTACION

Pruebas e implementacion virtual de la red MPLS-TE

Este capitulo desarrolla la definicion del plan de pruebas, la seleccién de
dispositivos, la configuracion de equipos y la obtencion de resultados a partir de la
simulacién de la red en la aplicacion GNS3.

4.1 Definicion del plan de pruebas

Teniendo en cuenta el disefio realizado, se presenta el plan de pruebas que
permitio verificar el cumplimiento de los requerimientos del trabajo de grado, con el fin
de garantizar la correcta implementacién para mejorar la disponibilidad del servicio de
comunicacién de la red de Telemetria, los datos que seran suministrados al personal
encargado del area de Telemetria del SGC.

El disefio de la red de Telemetria se valido mediante la evaluacion de varios
pardmetros de conectividad definidos por el Protocolo de control de mensajes de
Internet (ICMP, Internet Control Message Protocol), utilizando la aplicacion PING
desde varios equipos en los extremos hasta un equipo definido como servidor de
adquisicién y con los pardmetros del comando ping como: nimero de intentos —n
<300>, es decir, una prueba durante 5 minutos y tamafio del bufer definido en bytes -
1 <1-1000>, por limitacion de la licencia usada de GNS3, este parametro tiene un
limite de 1000, que representa un Throughput de 8 Kbps para cada flujo. Al final se
evalla la disponibilidad dependiendo de los valores relacionados con el porcentaje de
paquetes perdidos y la latencia.
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Este plan se realizara a través de cuatro pruebas desde distintos puntos de vista, que
generaran informacion de validacion de la red; las pruebas se realizaran sobre la
arquitectura montada en el emulador que se muestra en la figura 3.17, y a la
integracion de todos los dispositivos al tiempo. A continuacion, se listan los cuatro
escenarios:

a) Pruebas de dispositivos

b) Pruebas de conectividad

c) Pruebas de Failover

d) Pruebas de saturacion de trafico

4.1.1 Ambiente de pruebas

Se cred un ambiente que permite realizar pruebas a los diferentes componentes
del sistema establecidos en el disefio, el espacio es un laboratorio virtual para probar
enlaces, dispositivos y su integracion.

4.1.2 Recursos

Para el presente proyecto, se utilizo el programa GNS3 [28] en la version 2.1.12,
equipos Mikrotik con RouterOS version 6.43.8 para desarrollar un ambiente de
pruebas, un equipo portatil con sistema operativo Windows 10, procesador Intel Core
i5y 8 GB de memoria RAM.

GNS3

GNS3 es utilizado por ingenieros de redes en todo el mundo para emular, configurar,
probar y solucionar problemas de redes virtuales y reales. GNS3 le permite ejecutar
desde una pequeia topologia en un equipo portatil, hasta aquellas que tienen muchos
dispositivos alojados en multiples servidores o incluso alojados en la nube.

GNS3 ha permitido a los ingenieros de redes virtualizar dispositivos de hardware
reales. Originalmente solo emulando dispositivos Cisco utilizando un software llamado
Dynamips, GNS3 ahora ha evolucionado y es compatible con muchos dispositivos de
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multiples proveedores de red, incluidos los switches virtuales de Cisco, los ASA de
Cisco, los vRouters de Brocade, los switches Cumulus Linux, las instancias de Docker,
los VSR de HPE, los multiples dispositivos Linux, equipos Mikrotik y muchos otros los
cuales se pueden descargar desde el sitio web [2].

Recursos computacionales recomendados

En la tabla 4.1 se listan los recursos minimos necesarios para que la aplicacion GNS3
opere de manera adecuada, si el disefio incorpora muchos elementos, las prestaciones
deben ser proporcionales a la cantidad de equipos tanto en memoria RAM como en
procesador. Para esto se debe tener en cuenta la hoja de datos del equipo Emulado.

Procesador 2 0 mas nucleos légicos
Extensiones de virtualizacion requeridas. Es posible
Virtualizacion gue deba habilitar esto a través del BIOS de su
computadora.
Memoria 4 GB de RAM

1 GB de espacio disponible (la instalacién de
Windows es <200MB).

Es posible que necesite almacenamiento adicional
Notas adicionales para su sistema operativo y las imagenes del
dispositivo.

Tabla 4.1. Recursos computacionales recomendados

Almacenamiento

Recomendaciones iniciales
El equipo en el cual se vaya a instalar GNS3, se recomienda:

a) Ejecutarlo con privilegios de administracion

b) Desactivar Firewall del sistema operativo

c) Desactivar Antivirus

d) El equipo no debe pertenecer a un dominio de Directorio Activo

Configuracioén basica

En este proyecto se utilizO equipos Mikrotik para el desarrollo de pruebas, fue
necesario descargar e incluir en GNS3 el componente MikroTik CHR appliance, que
es una version de RouterOS disefiada para ejecutarse como una maquina virtual. Es
compatible con la arquitectura x86 de 64 bits y se puede usar en la mayoria de los
hipervisores populares como VMWare, Hyper-V, VirtualBox, KVM y otros. El enrutador
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virtual (CHR, Cloud Hosted Router) tiene caracteristicas completas de RouterOS
habilitadas de manera predeterminada, pero tiene un modelo de licencia diferente al
de otras versiones de RouterOS. (Tréfico por interfaz limitado a 1 Mbps), de manera
practica en GNS3 se ingresa al menu EdJit, se selecciona Preferences, del mend
izquierdo QEMU (Quick EMUIator), se selecciona 0emuVMs, New Yy finalmente se ingresa
la ruta del archivo con extension de tipo img (chr-6.43.8.img [2]).

Para los equipos Mikrotik en GNS3, es necesario adicionarles interfaces, por defecto
solo tiene habilitado una, para ello se requiere seleccionar el dispositivo, menu Node,
opcidén Configure, luego en la pestafia Network, el atributo Adapters, se ingresa
el numero de interfaces que se requiera, para el proyecto, se definio 5 interfaces para
todos los enrutadores.

4.2 Plan de pruebas

El plan de pruebas se realiza conforme a los requerimientos establecidos
previamente en el numeral 4.1.

4.2.1 Pruebas de dispositivos

e Se realiza un encendido y apagado de cada enrutador, se verifica interfaces y
configuracion basica a través de la herramienta Winbox.

e Se realiza un encendido y apagado de cada equipo de computo virtual simulado
(VPCS, Virtual PC Simulator)

En GNS3, se indica a través de un circulo de color verde o rojo en la salida de cada
interfaz de los dispositivos, indicando que el equipo esta disponible.

Con esta prueba se verificara que es posible obtener de los dispositivos datos
consistentes, disponibilidad de acceso, y que el registro de tiempo esta acorde con el
tiempo real.

4.2.2 Pruebas de conectividad

En estas pruebas se verifico la conexion entre equipos y la transmision de la
informacion hacia el equipo designado como servidor de adquisicion (PC11). El
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proceso se realizara utilizando el comando PING con la herramienta Console del menu
Node en GNS3.

Para lo anterior se realizara una red con una muestra de la red y de sensores
representados por VPCS y se verificar4 que la capacidad de transmision cumpla con
el requisito previo, para ello se valida lo siguiente:

e Direccién IP en cada dispositivo
e Conectividad entre enrutadores
e Conectividad entre equipos finales (VPCS)

Adicionalmente se implemento6 en la misma arquitectura un sistema de monitorizacion
de equipos en red a través del protocolo SNMP llamado DUDE!® desarrollada por
Mikrotik. En el proyecto se implement6 un servidor virtual sobre la arquitectura y un
sistema cliente en el equipo de cémputo, en la figura 4.1, se puede observar la interfaz
de DUDE representando varios elementos, algunos parametros de estado y cantidad
de trafico en cada enlace.

& admin@192.168.100.200 - The Dude 6.43.8 -

@ | Preferences Help TR W]
NN Settings b ja}
Cortents ver Layer: [inks ~| zoom: [t
] Charts =
[ Devices PO
[ Files e oy e TR s
] Function -
[ History Acti
] Links
£7 Log
F] Mib Nodes
=1 5 Network Map:
] Local
] Networks
[ Notflications
= [ Panels
] admin -fif-192.1
[ Probes 2
o T wme
B Services oL > -
BT "
i .

Client: o« 4.23 kbps / tx 346 bps Server: o< 0 bps /tx O bps connected

Figura 4.1. Sistema DUDE

18 DUDE: monitor de red Dude es una nueva aplicacién de MikroTik que puede mejorar drasticamente la forma
en que administra su entorno de red [33]
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4.2.3 Pruebas de Failover

En esta prueba de tolerancia frente a fallos, se verifica que la red de Telemetria
continie en operacion al ocurrir un fallo en un componente del sistema de
comunicacioén, en esta prueba definimos dos escenarios:

a) Fallo de un enlace de conexién: para la prueba se generara un error en enlace
entre R2 y R3, que para el disefio corresponde al enlace entre el enrutador que
conecta la red LAN de adquisicion y el enrutador que permite el acceso al area 2
correspondiente a la repetidora troncal 2.

b) Fallo del switch SW-1 quién recibe todos los enlaces de las repetidoras troncales.

Fallo del enlace de conexion

Una manera de realizar esta prueba, es deshabilitando una de las interfaces asociadas
a este enlace, este procedimiento se puede realizar tanto en R2 como en R3. En la
prueba realizada, se deshabilitd la interfaz eth-1 del enrutador R2 utilizando la
herramienta Winbox.

Fallo del switch SW-1

Para la realizacion de esta prueba, se utilizé las herramientas del programa GNS3 en
el menu Node, la opcién Stop.

4.2.4 Pruebas de saturacion de trafico

En esta prueba se verificara el correcto desempefio de las reglas asociadas a
la reserva de recursos de red, acorde con prioridad definida para cada estacion, para
lo cual se simulara una disminucién de la capacidad de transmision en el enlace entre
R3 y R6; adicionalmente se permite comprobar las reglas definidas de calidad de
servicio para datos generados desde la estacion principal (PC8 - 192.168.3.13) y el
equipo servidor (PC11 - 192.168.100.11).

La arquitectura montada en GNS3 para la simulacion de una muestra de la red, se
contempla un total de 8 equipos que se pueden asociar con una estacion y un equipo
gue se lo puede considerar como el sistema de adquisicion. Dada las limitaciones
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asociadas a la licencia de las herramientas utilizadas, se puede generar un trafico
maximo de 8 Kbps en Rx y 8 Kbps en Tx por cada estacion, teniendo un tope maximo
de flujo de trafico hacia el servidor de adquisicion de 64 Kbps en un modo full duplex.

Para reducir la capacidad del enlace entre R2 y PC-11, se configur6 R2 con la
herramienta Winbox, una regla de cola simple (Simple Queues) en el interfaz Eth-3
gue limita el trafico a un maximo de 32 Kbps en Rx y 32 Kbps en Tx a todo el trafico
con origen y destino el PC-11 (192.168.100.11).

4.3 Ejecucion del plan de pruebas

Pruebas de dispositivos

De acuerdo con el plan de pruebas, se ejecutd paso a paso el procedimiento y
los equipos operan con normalidad, esto se puede observar en la figura 4.2 en donde
todos los enlaces estan de color verde (circulos en cada interfaz), asi como también
los objetos de un color sdlido.
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Figura 4.2. Dispositivos en GNS3
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Por otro lado, en la figura 4.1, de acuerdo con el sistema DUDE, se puede observar
gue todos los elementos se encuentran de color verde.

Pruebas de conectividad

Inicialmente se procede a verificar la direccion IP de cada equipo VPCS, para ello se
usa la herramienta Console en GNS3y se ejecuta el comando: show ip cuya salida
es la configuracion de red del dispositivo.

Posteriormente, se verifica la direccion IP de cada enrutador, para esta tarea se utiliza
la herramienta Winbox, y de manera grafica en el menu izquierdo IP, en la opcion
Address, se despliega unaventana Address List que contiene todas las interfaces
a las que se le ha asignado una direccion IP.

Una vez verificada la configuracion, se procede a verificar conectividad entre
enrutadores y puntos finales, para el caso de enrutadores se utiliza la herramienta
Winbox y una de las opciones para hacerlo es utilizando la aplicacién del menu
izquierdo llamada New Terminal, esta despliega una ventana con una interfaz de
linea de comando y a través de la aplicacion ping, se verifica conectividad con cada
enrutador.

En lafigura 4.3, se muestra las direcciones IP del enrutador R2 como también las rutas
a los diferentes enrutadores.
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) Make Scooutaf P 10.0.05 10.0.100.4 reachable etherd 10
Lsp Make Supout I 10.0.06 10.0.100.3 reachable etherl, 10.0.2.2 reachable etherl 10
& Manual P 10.0.0.7 10.0.100.3 reachable etherl, 10.0.2.2 reachable etherl 110
P 10.01.0/30  ether? reachable 0
i F10020/30  ether reachable ]
B & P 10.0.30/30  10.0.100.4 reachable etherd, 10.0.100.3 reachable etherD, 1...

I 10.0.4.0/30 10.0.100.4 reachable stherD, 10.0.1.1 reachable ether2, 10....

I 10.0.5.0/30 10.0.100.4 reachable etherd

I 10.0.6.0/30 10.0.100.3 reachable etherD, 10.0.2.2 reachable etherl

= 10.0.7.0/30 10.0.100.3 reachable ether), 10.0.2.2 reachable etherl

I 10.0.100.0/27  etherl reachable 10.0.100.2

- 192.168.1.0/24 10.0.1.1 reachable ether2, 10.0.100.1 reachable etherl

I 192.168.3.0/24 10.0.100.3 reachable etherl, 10.0.2.2 reachable ether1

I 152.168.4.0-24 10.0.100.4 reachable ether(

I 152.168.33.0/... 10.0.100.3 reachable ether(, 10.0.2.2 reachable ether1

I 152.168.100.0... ether3 reachable 152.162.100.1

Figura 4.3. Direcciones IP y rutas en R2

Adicionalmente a la conectividad, se envié datos de manera permanente desde cada
uno de los 8 VPCS hasta el equipo designado como servidor de adquisicion,
observando de manera préactica que al enviar el tamafio maximo del paquete permitido
en GNS3 en un ping, utilizando la directiva -1 =1000, en el Gltimo tramo (SW6-PC11)
se obtiene un valor de 66.6 Kbps tanto en Rx como en Tx tomado en la interfaz Eth-1
de SW-6. En la figura 4.4 en la parte izquierda, la arquitectura en GNS3, al centro, 8
ventanas de ping correspondiente a cada VPCS y a la derecha, una imagen de Winbox
con el valor registrado de Rx/Tx en la interfaz Eth-1 de SW-6. Como dato adicional,
con la arquitectura montada en GNS3, el procesador del equipo host, oscila entre 60
y 80 % de ocupacion.
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Figura 4.4. Trafico total desde y hacia PC11

Pruebas de Failover

En la figura 4.5, se puede observar la ruta que un paguete entre PC8 y R3,
considerando que no existe fallo alguno en la red, adicionalmente en la parte inferior
derecha, se puede observar las etiquetas MPLS utilizadas para el enrutamiento.

Aedn® i

Figura 4.5. Rutas entre PC8 y R2

Para el escenario a) Fallo de un enlace de conexion, con la herramienta Winbox,
ingresamos al enrutador R2 se ingresa a la opcion Interfaces del menu izquierdo, se
selecciona la interfaz que conecta a R2 con R3 y se hace clic en el botén deshabilitar.
En la figura 4.6, se puede observar en la parte central, que al bloquear la interfaz Eth-
1 de R2, no se pierde conectividad alguna con el servidor.
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Figura 4.6. Bloqueo del enlace R2-R3

Con respecto al escenario b) Fallo del switch SW-1, en la herramienta GNS3, se
selecciona el dispositivo, del mend Node, se selecciona la opcién Stop. En la figura

4.7, se evidencia que se mantiene conectividad, aunque es necesario esperar
alrededor de 30 segundos mientras se re enruta el tréfico.

gedn®@rel

Figura 4.7. Fallo de SW-6

Pruebas de saturaciéon de trafico

Con la herramienta Winbox, se ingresa al equipo R2, en el menu izquierdo, se
selecciona la opcidn Queues, posteriormente se despliega una pestafia Queue List
en la que se debe hacer clic en la opcion New (boton “+”), finalmente se agrega una
regla que limita la capacidad de comunicacion para el equipo PC-11 con un maximo
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de 32 Kbps en Rx y 32 Kbps en Tx; de esta manera se simula un fallo que deriva una
reduccion significativa en un enlace inalambrico y se evaltan las reglas de ingenieria
de trafico basadas en prioridad. En la figura 4.8, en la parte izquierda se puede
observar que tres estaciones pierden conectividad, mientras que las cuatro Ultimas
mantienen activa la conexion sin pérdida de paquetes y una latencia promedio de 38.8
ms, en la parte derecha, se tiene una captura de la interfaz de Winbox en la que se
visualiza la regla de cola simple utilizada; la prueba se realiz6 durante 5 minutos.

on Settings Dashboard

% || (4| | Safe Mode | Session:|192.168.100.1

& Quick Set =5

IS intesfaces Interface | interface List Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE
. 22 Brid
T ] o e ¢ |%| 3 T | Detect intemet
f PPP
Name Type Actual MTU [L2MTU [Tx Rx v
Mesh R <ivetherd Ethemet 1500 424Kbps 608bps
5P R evether] Ethemet 1500 Obps 416kbps
iR esether Ethemet 1500 608 bps Obps
< MPLS R dsetherd Ethemet 1500 89.0kbps 451kbps.
# Routing R <ivetherd Ethemet 1500 Obps Obps
R f#o Biidge 1500 65535 Obps Obps
& System
& Queues & 2
6 tems (1 selected)
[ Files L
| Log [Olx]
£ RADIUS Simple Queues | Interface Queues | Queue Tree | Queue Types
N Tools + = |v/|% @l |7  ooResetCoutes | 0o Reset Al Counters
8 New Teminal
# [ [Name Target Upload Max Limt | Download Max Limit|Packet Marks | Total Max v
.} Make Supout rf 0 Simtthrpcll  etherd 3% 3%

& Manual
@ New WinBox

B Simple Gueue <imitthrpc11> |
Ext
General | Advanced | Statisics  Traffic | Total | Total Statistics
Name: [imitthrpc11 Cancel
Dst.: 192.168.100.11 ¥ a
Target Upload Target Download [ Comment
. Max Limé: [32% 3| [ 3 | bis/s Copy
Ttem(Tse 4 pog ‘ P— ‘
Burst Limit: |unimited ¥| [unimited ¥ | bits/s
- eset Counters
Burst Threshold: |unlimited ¥ | |unlimited ¥ | bits/s ‘ = e
eset ounters
Burst Time: |0 0 s
e [T ]

Figura 4.8. Saturacion del enlace entre R2 y PC-11 con MPLS-TE

4.4 Evaluacion de resultados obtenidos en la simulacion

De acuerdo con los resultados derivados del plan de pruebas y su ejecucion,
utilizando las herramientas de monitorizacion propuestas, se puede evidenciar que los
objetivos del disefio se cumplen, al obtener un porcentaje superior al 95 % de
disponibilidad de la red de Telemetria en un escenario tolerante a fallos con
reservacion de recursos para el trafico prioritario definido por el Instituto.
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Adicionalmente, durante el mismo tiempo y sobre la arquitectura implementada, se
realizd la prueba de saturacién, en la cual se deshabilito las reglas de MPLS-TE,
obteniendo como resultado un incremento significativo de la latencia, pasando de un
promedio de 35.8 a 696 ms, y pérdida de paquetes de 0 al 28.1 %. En la figura 4.9,
se puede observar el resultado de la prueba.

Figura 4.9. Saturacion del enlace entre R2 y PC-11 sin MPLS-TE
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Capitulo 5

5.CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones.

1. Enlared de Telemetria del Observatorio Pasto, los parametros importantes a tener
en cuenta para garantizar la capacidad de transmision requerida en los enlaces
inalambricos son:

- Nivel de sefial a ruido (SNR, Signal to Noise Ratio) superior a 25 dBm

- Entre 10 y 15 dBm de guarda en el nivel de sefal para soportar condiciones
anOmalas que puedan degradar la conexion.

- Frecuencia y potencia acorde a las normas actuales en relacibn a

comunicaciones inalambricas.

2. Como resultado del analisis del estado actual de la red, en contraste con los
sensores instalados, la arquitectura y disefio de la red de Telemetria del
Observatorio Pasto, en algunos tramos no cumple con el requerimiento minimo en
capacidad de Transmision, sin embargo, con actividad volcénica baja, la red opera
con normalidad.

3. Con la priorizacién de paguetes, se logran desempefios adecuados que, a través
de una arquitectura redundante, permite soportar fallos y garantizar el trafico
minimo de datos necesario para la evaluaciéon del fenémeno volcanico.

4. Una red basada en la tecnologia MPLS mejora considerablemente la calidad del
dato con respecto a las técnicas tradicionales de transporte de datos y reduce la
incertidumbre para la toma de decisiones.



103

5. El uso de equipos Mikrotik hace posible implementar arquitecturas como MPLS-TE
gue hace poco se limitaba a dispositivos de gama alta como Cisco, Juniper
Networks, Arista Networks entre otros, adicionalmente con herramientas como
GNS3 se puede utilizar en un entorno de desarrollo o pruebas pre-produccion de
manera virtual.

6. La participacion de la red publica de internet en la red de Telemetria y monitoreo
volcanico, puede considerarse positiva en relacion al uso de infraestructura y
servicios que pueden aportar a disefos de sistemas redundantes.

7. Laimplementacién de sistemas de monitorizacién y gestién de la red de Telemetria
en el Observatorio Pasto, permite una gestién oportuna de incidentes y posibilita
mejorar la red continuamente.

5.2. Recomendaciones.

Los trabajos realizados consideraron redes privadas y enlaces dedicados entre
la sede central y repetidoras principales y secundarias, trabajos futuros deben tener
en cuenta apoyarse en las redes publicas de Internet como respaldo tanto para
verificar estados de salud de los equipos como para realizar reinicios y cambios de
configuracion en equipos de red.

Para trabajos futuros se sugiere integrar un sistema de monitorizacion desarrollado a
la medida que permita no solo el sondeo periddico de conectividad sino también una
interfaz de consulta y despliegue de datos de variables de comunicacién, un sistema
de notificacion y un desarrollo en hardware y software para realizar cambios de
parametros en equipos de comunicacion.

La implementacién del presente disefio se debe realizar de manera gradual tal y como
se describe en la metodologia.
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En el Observatorio Pasto, se debe implementar y mantener un sistema de
documentacion de la red de telemetria enfocado a gestibon de equipos de
comunicacion.
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Anexo A

Configuracion de GNS3

Una vez instalada la herramienta GNS3, en el equipo de cdmputo es necesario

tener activa y conectada la interfaz de red Ethernet, adicionalmente configurar el

servidor en la interfaz de Loopback de sistema con la direccién IP 127.0.0.1.

Para acceder desde el sistema operativo del equipo de computo hacia los equipos
virtuales en GNS3, se debe realizar la siguiente configuracién.

a)

b)

Agregar un interfaz virtual de red

Inicio — Ejecutar

hdwwiz

Siguiente, instalar manualmente

Adaptadores de red

Microsoft - Adaptador de bucle invertido KM-Test de Microsoft
Cambiar nombre de la interfaz por Loopback

Seleccionar el adaptador creado (Adaptador de bucle invertido)
Cambiar nombre (Loopback-GNS3)

*Si se requiere acceso a internet (Seleccionar la interfaz con acceso a
internet)

Propiedades

Uso compartido

Permitir que los usuarios de otras redes se conecten

Conexion de red doméstica

En GNS3

Agregar el objeto Cloud

Configure

En la pestafia Ethernet interfaces

Eliminar todas las conexiones que aparecen
Habilitar: Show special Ethernet interfaces
Seleccionar: Loopback y add

Apply

Conectar el objeto
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Anexo B

Descripcion de los equipos Mikrotik

SIA Mikrotikls, conocida internacionalmente como MikroTik, es una compainiia
letona proveedora de tecnologia disruptiva de hardware y software para la creacion de
redes. Mikrotik RouterOS es un software que funciona como un Sistema Operativo
para convertir un PC o una placa Mikrotik Router BOARD en un router dedicado.

MikroTik se dedica principalmente a la venta de productos de hardware de red como
routers denominados Routerboards y switches también conocidos por el software que
lo integra, denominado RouterOS y Sw OS. La compaiiia fue fundada en el 1995,
aprovechando el emergente mercado de la tecnologia inalambrica. En 2007, contaba
con mas de 70 empleados.

RouterOS

Mikrotik RouterOS [1] es el Sistema Operativo y software que puede convertir un PC
o un Routerboard en un enrutador dedicado. Es un sistema operativo basado en el
nacleo Linux, el cual implementa varias funcionalidades como por ejemplo BGP, IPv6,
OSPF o MPLS. Proporciona una gran estabilidad, controles y flexibilidad para todo tipo
de interfaces de datos y enrutamiento.

Routerboard

La division de hardware de la marca MikroTik es caracterizada por incluir su sistema
operativo RouterOS por defecto y actualizaciones de por vida. Estos dispositivos tienen
la ventaja de tener una excelente relacion precio/calidad.

Certificaciones Oficiales

Desde Mikrotik se lanzaron una serie de certificaciones oficiales para los usuarios de
sus dispositivos. Estas certificaciones acreditan que el usuario esta cualificado por
parte del fabricante para gestionar y administrar sus dispositivos. Tienen
certificaciones para enrutamiento, enrutamiento avanzado, WiFi, gestion de usuarios
entre otras.
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Anexo C

Descripcion de herramienta Winbox

Existen varias aplicaciones para acceder a la configuracién de los equipos
Mikrotik, entre ellos el mas usado es Winbox, esta aplicacion es una interfaz grafica
del sistema operativo instalado en el Hardware.

Winbox es una pequefa utilidad que permite la administracion de Mikrotik RouterOS
usando una guia rapida y simple. Es un Win32 binary nativo, pero se puede ejecutar
en Linux y MacOS (OSX) usando Wine. Se puede descargar desde la web oficina de
Mikrotik. En la figura C.1., se puede observar el entorno de administracion del sistema.

© 2dmin@0C:7E:68:40:DA:04 (R1) - WinBox v6.43.8 on CHR (x86_64) =

X
Session _Settings  Dashboard
[ 4] [ sefe Mode | Session:[0C:7E68:40:0A04 [ [=]
’,ﬁ Quick S {[=1/E3] Bl
L CAPSMAN Interface  Tunnel Path  Path State  Resv. State  Traffic Eng Interface. General | TE | Bandwidth  Status | Status Traffic oK
1 Interf:
i +|=| [v||%] @] [T T/ Rate: [32.8kbps /[obps Cancel
T W
Name Type Actual MTU_[L2MTU [Tx R |v " e
24 Bidge R TER3  Trafic Eng Iteface 1500 65535 76.4Kbps Uit fi0as rony_|
< R TERIVOIP Trafic Eng Inter 1500 65535 28
=2 ree a—— — FP Tw/Rx Rate: |Obps /[0bps | Disable
© ":e*h Sl[F= [B]X]FP Tw/Rx Packet Rate: [0p/s /[opss Comment
— Route
e + Tag] Potes | Nesthops | Rules | VRE o - v <
BhRong | + allr Teminal = £ S Remove
Syster Gateway * /o Torch
DAC  P1099330/30  TEtoR3reachable
& Queves DAC  P10100.1000/30  TE4o-R3VOIP reachable 0
Fies DAC  P1025501 Loopback reachable 5
= DAo P 1025502 192.168.33 2 reachable etherl | 22 ! i -
Log Pl P102503 19216832 13 reachable etherg) 223 12224 - TR I <
& RADIUS Dho  P1025504 192.168.33 13 reachable ctherz 22 00 maD R Ee
Pt = DAC  P192168100/24  etherdreachable el = o e
AN 08 AS P 192168200724 10.99.99.2 reachable TEto-R3 ey = i
8 New Teminal AS  P19216820250 10100100 2reachable TE¢oH K |
: DAC  P192162330/30  etherl reachable — E g o
@ Dude I DAo P 192.168334/30 192,168 33 2 reachable ether] | XikTeTik Rout 8 (c] http://www.mikrotik.com/
|} Make SupoutF DAo  P192168338/30  192168.33.13reachable ctherd oy 5
@ DAC  P1921683312/30 ether2reachable S 5
lanual command [? Give: of arguments
@ New WinBox l l
Tab Com the input is ambiguous,
B B 18 a se Tab options
L = f f /s Move
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Figura C.1. Interfaz visual de la herramienta Winbox
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Anexo D

Configuracion de equipos Mikrotik

La configuracion de RouterOS, se puede realizar de varias maneras, una de
ellas es a través de una terminal dentro de una sesion de SSH o utilizando la
herramienta Terminal de Winbox, como caso de uso, el codigo documentado simula
un equipo de adquisicidn y varios clientes, se generan tres tuneles de MPLS-TE en los

cuales se hace reserva de recursos y se da prioridad para un trafico especifico.
Adicionalmente se utiliza un modelo de Failover utilizando también el enrutamiento
dinamico por OSFP. En la figura D.1., se ilustra la arquitectura basica de MPLS-TE
como guia inicial de configuracion.
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Figura D.1. Diagrama guia de disefio de MPLS-TE

A continuacion, se muestra el cédigo para cada enrutador del sistema basico de MPLS-
TE en GNS3.
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/system identity set name=R1

/interface bridge add name=Loopback

/ip address

add address=192.168.33.1/30 interface=etherl
add address=192.168.33.14/30 interface=ether?
add address=192.168.10.1/24 interface=ether3
add address=10.255.0.1/32 interface=Loopback

/system identity set name=R2

/interface bridge add name=Loopback

/ip address

add address=192.168.33.2/30 interface=etherl
add address=192.168.33.5/30 interface=ether?2
add address=10.255.0.2/32 interface=Loopback

/system identity set name=R3

/interface bridge add name=Loopback

/ip address

add address=192.168.33.6/30 interface=etherl
add address=192.168.33.9/30 interface=ether?2
add address=192.168.20.1/24 interface=ether3
add address=10.255.0.3/32 interface=Loopback

/system identity set name=R4

/interface bridge add name=Loopback

/ip address

add address=192.168.33.10/30 interface=etherl
add address=192.168.33.13/30 interface=ether?
add address=10.255.0.4/32 interface=Loopback
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/routing ospf instance
set default router-id=10.255.0.1 mpls-te-area=backbone mpls-te-router-id=Loopback

(/routing ospf instance
set default router-id=10.255.0.4 mpls-te-area=backbone mpls-te-router-id=Loopback
redistribute-connected=as-type-1)

/routing ospf network
add network=192.168.33.0/24 area=backbone
add network=10.255.0.1/32 area=backbone

/routing ospf instance

set default router-id=10.255.0.2 mpls-te-area=backbone mpls-te-router-id=Loopback
/routing ospf network

add network=192.168.33.0/24 area=backbone

add network=10.255.0.2/32 area=backbone

/routing ospf instance

set default router-id=10.255.0.3 mpls-te-area=backbone mpls-te-router-id=Loopback
/routing ospf network

add network=192.168.33.0/24 area=backbone

add network=10.255.0.3/32 area=backbone

/routing ospf instance

set default router-id=10.255.0.4 mpls-te-area=backbone mpls-te-router-id=Loopback
/routing ospf network

add network=192.168.33.0/24 area=backbone

add network=10.255.0.4/32 area=backbone




1. Define recursos R1-R2-R3-R4 BW interface

/mpls traffic-eng interface
add interface=etherl bandwidth=128kbps
add interface=ether2 bandwidth=128Kbps

2. Crear Path // Origen y destino (IP hops) desde R1-R3 // definir primero el dinémico
por OSPF

/mpls traffic-eng tunnel-path

add name=dyn use-cspf=yes

add name=tun-first-link use-cspf=no
hops=192.168.33.2:strict,192.168.33.5:strict,192.168.33.6:strict

/mpls traffic-eng tunnel-path

add name=dyn use-cspf=yes

add name=tun-second-link use-cspf=no
hops=192.168.33.10:strict,192.168.33.13:strict,192.168.33.14:strict

3. Define recursos TE-Tunnel BW 32Kbps (IP Loopback)

/interface traffic-eng
add bandwidth=32Kbps name=TE-to-R3 to-address=10.255.0.3 primary-path=tun-first-link
secondary-paths=dyn record-route=yes from-address=10.255.0.1

/interface traffic-eng
add bandwidth=16Kbps name=TE-to-R1l to-address=10.255.0.1 primary-path=tun-second-link
secondary-paths=dyn record-route=yes from-address=10.255.0.3

/ip address add address=10.99.99.1/30 interface=TE-to-R3
/ip route add dst-address=192.168.20.0/24 gateway=10.99.99.2

/ip address add address=10.99.99.2/30 interface=TE-to-R1
/ip route add dst-address=192.168.10.0/24 gateway=10.99.99.1
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FAILOVER (optimizacidénpor automatically - at specific interval) de vacio a 5s

R1

/interface trafic-eng set TE-to-R3 reoptimize-interval=5s

([admin@R1] /interface> traffic-eng set TE-to-R3 reoptimize-interval=5s)
R3

/interface trafic-eng set TE-to-Rl reoptimize-interval=5s
/interfacetrafic-eng set TE-to-R1l reoptimize-interval=5s

Crea path
Define recursos TE

/mpls traffic-eng tunnel-path
add name=tun-second-link use-cspf=no
hops=192.168.33.13:strict,192.168.33.10:strict,192.168.33.9:strict

/interface traffic-eng

add name=TE-to-R3-VOIP to-address=10.255.0.3 bandwidth=8Kbps record-route=yes primary-
path=tun-second-link secondary-paths=dynreoptimize-interval=5s

/ip address add address=10.100.100.1/30 interface=TE-to-R3-VOIP
/ip route add dst-address=192.168.20.250/32 gateway=10.100.100.2
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