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Capitulo 1 — Introduccion

En la actualidad, las empresas dedicadas al desarrollo de software han empezado a darle mayor
importancia a la forma en que se realiza el proceso de construccion de estos productos software.
Dentro de los aspectos que se vienen considerando en esta reflexion empresarial se encuentran los
elementos que pertenecen a la calidad del producto software, la cual esta determinada, a través de
modelos de calidad, por caracteristicas y sub-caracteristicas de calidad. En este capitulo se presenta
el planteamiento del problema especifico para este contexto, centrado en la caracteristica de
fiabilidad. Asi mismo, se describen los argumentos tenidos en cuenta para la realizacion del

presente trabajo, incluyendo la pregunta de investigacion.

Ademaés, se describen los objetivos planteados para el presente trabajo, su estrategia de
investigacion con sus actividades, la solucion propuesta para cada capitulo y la organizacion del

actual documento.

1.1 Planteamiento del problema y justificacion

Los requisitos funcionales(RF) son la descripcién técnica de qué servicios seran soportados u
ofrecidos por el sistema; mientras que, los requisitos no funcionales (RNF) describen el
comportamiento, aspecto o acciones de ejecucién que realiza el sistema, pero que no estan
relacionadas como una funcién ofrecida al usuario para interactuar directamente, tales como:
concurrencia de mil usuarios por segundo, cifrado de la informacién, mecanismos de recuperacion
ante fallas o facilidad de navegacion [1]. Los RNF se desprenden de las caracteristicas de calidad
del producto software, las cuales son segun la ISO/IEC 25010, las siguientes: eficiencia de

desempefio, compatibilidad, usabilidad, fiabilidad, seguridad, mantenibilidad y portabilidad [2].

Entre todas las caracteristicas de calidad mencionadas anteriormente, la fiabilidad ocupa un lugar
relevante para trabajar [3], porque se busca tener software maduro que mantenga su funcionamiento
y disponibilidad frente a fallas, ya que pueden causar pérdidas financieras y poner en riesgo la vida
de las personas, principalmente en sistemas criticos [3-5]. La fiabilidad se define entonces, como
la capacidad de un sistema o componente para desempefiar las funciones especificadas, cuando se
usa bajo unas condiciones y periodo de tiempo determinados, a nivel de disponibilidad, madurez,

tolerancia a fallos y capacidad de recuperacion [2].



De otro lado, la caracteristica de fiabilidad se considera fundamental para otras caracteristicas, tales
como la mantenibilidad y seguridad, quienes se relacionan estrechamente con esta caracteristica
[6]. Los RNF relacionados con la disponibilidad y tolerancia a fallos, afectan la forma en que los
usuarios finales perciben al producto software, otros usuarios como gerentes de proyecto y lideres
técnicos advierten que su ausencia hace propenso que los costos de mantenimiento sean mas
grandes de lo esperado; ademas afecta la productividad de los empleados que utilizan el producto
como herramienta para agilizar sus labores en las empresas [3]. Adicionalmente, es importante
asegurarse que el producto software tenga los mecanismos apropiados para protegerse frente
ataques o modificaciones no autorizadas que coloquen en riesgo su disponibilidad, ya que no tener
mecanismos que implementen la seguridad apropiadamente afecta directamente la disponibilidad,

como una de las sub-caracteristicas principales de la fiabilidad [7].

La fiabilidad es una capacidad esencial de los sistemas software, ya que en la actualidad esta
integrada en una amplia variedad de sistemas criticos como redes, dispositivos médicos y aviones,
que se ejecutan en entornos donde los eventos ocurren al azar y, por lo tanto, son propensos a fallas
del sistema [6]. Pese a que en la literatura se evidencia la importancia de esta caracteristica, también
se observa que no estd definida de manera detallada; por lo tanto su definicién y las sub-
caracteristicas que la componen tienden a ser ambiguas y poco claras [8]. Del mismo modo se
evidencia que no existen un método para la captura y especificacion de esta caracteristica en
proyectos, lo cual permitiria asegurar que es considerada desde etapas tempranas de desarrollo de

software.

En este sentido, teniendo en cuenta la relevancia planteada frente a la caracteristica de fiabilidad
en los productos de software, es pertinente trabajar en estructurar, profundizar y ampliar la
definicion de esta caracteristica, elementos conceptuales (taxonomia de fiabilidad) y
metodoldgicos (proceso de referencia) relacionados con la misma, a través de un marco de trabajo*
que apoye la captura y especificacion de RNF de fiabilidad desde etapas tempranas del desarrollo
de software. Por lo tanto, la pregunta de investigacidn de este trabajo de grado es ¢ Como apoyar la

captura y especificacion de requisitos asociados a la fiabilidad del producto software?

1 Marco de trabajo: se puede definir como una red de conceptos interrelacionados que juntos proporcionan
una comprension integral de un fenémeno [9] Y. Jabareen, "Building a conceptual framework:
philosophy, definitions, and procedure," International journal of qualitative methods, vol. 8, pp. 49-62, 2009..
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1.2 Objetivos
Objetivo general
Proponer un marco de trabajo que establezca elementos conceptuales y metodologicos que apoyen

la captura y especificacion de requisitos asociados a la fiabilidad del producto software.

Obijetivos especificos

e ldentificar aspectos de calidad que describan la fiabilidad de un producto software, por
medio de una revision de la literatura.

e Definir una estructura conceptual de la fiabilidad en productos software que permita
clasificar los aspectos previamente identificados y sus relaciones.

e Disefiar un proceso de referencia que apoye la captura y especificacion en etapas tempranas
de requisitos de fiabilidad en productos software.

e Evaluar de manera preliminar el marco de trabajo utilizando un método de investigacion

que conlleve su aplicacion al contexto real.

1.3 Estrategia de investigacion
Para llevar a cabo el presente trabajo de investigacion se ejecutaron las actividades presentadas en
la metodologia de investigacion-accion multi-ciclo con bifurcacion [10], comprendidas en los

siguientes ciclos de investigacion: conceptual, metodoldgico, de evaluacion y de documentacion.

Ciclo Conceptual: Analisis conceptual.

e Estudio de la literatura sobre fiabilidad del producto software: se reconocieron desde la
literatura los diferentes aspectos que hacen referencia a la fiabilidad entendido como atributo
de calidad en productos software.

¢ Identificacion componentes de un proceso de referencia: fueron revisadas y analizadas las

caracteristicas que conforman un proceso de referencia.

Ciclo metodoldgico: Definicion del marco de trabajo
¢ Identificacion de aspectos de un marco de trabajo: Se identificaron las caracteristicas que
pertenecen a un marco de trabajo y analizar la forma de armonizarlos con los elementos

hallados en el ciclo conceptual.



e Definicion del marco de trabajo: Se disefi0 y estructurd el marco de trabajo de manera que se
integren los elementos: (a) estructura conceptual de la fiabilidad y (b) proceso de referencia

para la captura y especificacion de requisitos de fiabilidad de un producto software.

Ciclo de Evaluacién: Evaluacion del marco de trabajo
Se realiz6 la evaluacion del marco de trabajo mediante un estudio de caso compuesto por 5 pasos,
basados en [11]:

e Disefio del estudio de caso: Se definen los objetivos y se planifica el estudio de caso.

e Preparacion para recoleccion de datos: Se definen los procedimientos y protocolos para la
recoleccion de datos.

¢ Recoleccion de evidencias: Ejecucion del estudio de caso y recoleccion de datos.

e Anadlisis de coleccion de datos: Se analizan los datos recolectados durante la ejecucion.

e Reporte: Se comunican los resultados del estudio de caso.

Ciclo de documentacion y socializacion

Se realizd de manera transversal al desarrollo de trabajo de grado con el objetivo principal de
organizar toda la documentacion obtenida en los ciclos preliminares dandoles una estructura dentro
de la monografia, de tal manera que se den las conclusiones del trabajo para posteriormente lograr

publicar los resultados a través de un articulo.

e Elaboracién de la monografia: redactar la monografia.

e Elaborar un articulo para la divulgacién de los resultados: elaborar articulo para publicar
los resultados.

e Divulgar y sustentar los resultados: divulgar los resultados del trabajo de grado y

sustentarlos.

1.4 Organizacion del documento
En esta seccion se describen como se encuentra organizada la monografia y los objetivos de los

capitulos que la componen.



Capitulo 2: Presenta el estado del arte relacionado al tema de investigacion de la caracteristica de
fiabilidad, producto de los resultados obtenidos a partir de la revision de la literatura. Ademas,
presenta el marco tedrico relacionado a calidad de producto software, ISO/IEC 25010, fiabilidad e
ISO 33000-4.

Capitulo 3: Presenta la propuesta para el marco de trabajo para la captura y especificacion de
requisitos de la fiabilidad, compuesta por un elemento conceptual (taxonomia de fiabilidad) y un
elemento metodologico (proceso de referencia).

Capitulo 4: Presenta el disefio y los resultados de un estudio de caso, a través del cual fue evaluado
de forma preliminar el marco de trabajo para la captura y especificacion de requisitos de fiabilidad.

Capitulo 5: Presenta las conclusiones, lecciones aprendidas y trabajos futuros obtenidos durante
el planteamiento y aplicacion del marco de trabajo para la captura y especificacion de requisitos de
fiabilidad.



Capitulo 2 — Marco teorico y estado del arte

En este capitulo se presenta el marco teorico el cual estd compuesto por los conceptos relacionados
con el tema de estudio; asi como el estado del arte en el cual se describe el protocolo de revision
de la literatura, la seleccion de la informacion y el analisis realizado sobre esta informacion. Por

ultimo, se especifica el aporte propuesto en el trabajo.

2.1 Marco teodrico

Requisitos: Necesidad o expectativa establecida, generalmente implicita u obligatoria [12].

Tipos de requisitos: Los requisitos se dividen en dos tipos: (i) Requisito funcional: Es una
especificacion formal de un requerimiento enfocado en las funcionalidades del proceso de
negocio[1]. (ii) Requisito no funcional: Es un atributo de, o una restriccion del sistema. Un requisito
de calidad especifico es un requisito que pertenece a un problema de calidad que no sea la calidad
de cumplimiento de un requisito funcional, una restriccion es un requisito que restringe el espacio
de la solucién més alla de lo necesario para cumplir con la calidad funcional, de rendimiento y

requerimientos de calidad especifica [13].

Requisito no funcional de fiabilidad: Es una representacion formal que establece el
comportamiento correcto de las funcionalidades que debe soportar el sistema, producto o
componente, frente a situaciones o condiciones especificas, en periodos de tiempos determinados

12].

Calidad de producto software

Las organizaciones no solo se interesan por la calidad de los procesos implementados en el
desarrollo de software, sino también por la calidad de los productos que se realizan y adquieren,
debido a que estos pueden afectar negativamente factores clave que impactan directamente el éxito
de un proyecto[14]. Por tal motivo, actualmente se cuenta con la familia de normas ISO/IEC 25000
sustituyendo a las anteriores ISO/IEC 9126 e ISO/IEC 14598, las cuales tienen como objetivo la
creacion de un marco de trabajo comun para evaluar la calidad del producto software [15]. Esta
familia se encuentra compuesta por seis divisiones, una de ellas Ilamada modelo de calidad
ISO/IEC 2501n en la cual se encuentra la norma ISO/IEC 25010 en donde se define la calidad del



producto software, como el grado en que dicho producto satisface los requisitos de sus usuarios,
implementando un conjunto de caracteristicas de calidad que se pueden evaluar en un producto

software[2].

Caracteristicas de calidad del producto software

Para las caracteristicas de los productos software existen diferentes modelos con el objetivo de
realizar su evaluacion, como el desarrollado por McCall en 1977, Evan y Marciniak en 1987,
Deusth y Willis en 1988, los dos anteriores son modelos alternativos al de McCall, basados
igualmente en la identificacion de factores. En cualquier caso, todos los modelos de calidad buscan
definir las caracteristicas, para medir si el software estd cumpliendo cuantitativamente todos los
criterios[16]. Los requisitos de desempefio o también Ilamados requisitos no funcionales describen
las condiciones bajo las cuales una solucion debe seguir siendo eficaz o las cualidades que debe

tener la solucion[17].

Fiabilidad
Segun la ISO/IEC 25010 la fiabilidad se define como la capacidad de un sistema o componente
para desempefiar las funciones especificadas, cuando se usa bajo unas condiciones y periodo de

tiempo determinados[2]. Esta caracteristica se divide a su vez en las siguientes caracteristicas:

e Madurez. Capacidad del sistema o producto que satisface las necesidades de fiabilidad en

condiciones normales de operacion.

e Disponibilidad. Capacidad del sistema o producto operativo y accesible para su uso cuando se

requiere.

e Tolerancia a fallos. Capacidad del sistema o producto para operar segun lo previsto en presencia

de fallos hardware o software.

e Capacidad de recuperacion. Capacidad del sistema o producto software para recuperar los

datos afectados y restablecer el estado deseado del sistema en caso de interrupcién o fallo.

Del mismo modo la fiabilidad depende del nimero de defectos reportados, su densidad y su tasa
de llegada[18]. muchas veces definida matematicamente como la probabilidad de una operacion
libre de errores[17] relacionandose entre el tiempo de prueba y el nimero acumulativo de fallas
detectadas por la prueba[19], garantizando asi que las aplicaciones nunca fallen en las



circunstancias méas exigentes[20]. También la fiabilidad y la tolerancia a fallos es un requisito
clave, especialmente en aplicaciones criticas y en la seguridad de estas[6, 21].

ISO 33000-4

La finalidad de esta norma es establecer los requerimientos para la construccion y revision de
modelos de referencia de procesos, modelos de evaluacion, y modelos de madurez[16], esto quiere
decir un conjunto de procesos que colectivamente puedan alcanzar su propo6sito[22]. La norma
establece que los procesos deben tener una Unica descripcion e identificacion, ademas de cumplir

con las siguientes reglas:

a) Un proceso debe ser descrito en términos de su propoésito y salidas de proceso.

b) En cualquier descripcion del proceso el conjunto de salidas del proceso debe ser el
necesario y suficiente para alcanzar el proposito de este.

c) Las descripciones de procesos no deberian contener o implicar aspectos de
caracteristicas de calidad del proceso, més all& de los méas bajos niveles de su escala de

medicion esperada.

2.2 Estado del arte
A continuacién, se presenta el estado del arte del tema de investigacion, el protocolo de revision
de la informacion, protocolo de seleccion de la informacion, el andlisis realizado a partir de la

informacidn seleccionada y el aporte propuesto en el trabajo.

2.2.1 Protocolo de revision de la informacion

En la siguiente seccidn se describira el proceso que se siguid para la revision de la literatura, este
se realizo con el proposito de definir el estado del arte actual de la literatura frente a las propuestas
del atributo de calidad conocido como fiabilidad, y sus respectivas caracteristicas como: tolerancia

a fallos, madurez, recuperabilidad y disponibilidad.

2.2.1.1 Busqueda de informacion primaria
Para la definicion del estado del arte de la fiabilidad como atributo de calidad en productos
software, se hizo uso de un proceso para la revision de la literatura, este proceso se dividié en

cuatro etapas segun [23]. Estas etapas son:

e Definicion de las cadenas de busqueda.



e Ejecucién de cadenas de busqueda.
e Filtracion de resultados por criterios de inclusion.

e Filtracion de resultados por criterios de exclusion.

En la primera etapa se establecieron dos cadenas de busqueda, las cuales relacionaban palabras

claves como la caracteristica en cuestion y las sub-caracteristicas relacionados, estas cadenas son:

e KEY (“reliability” AND “software product” AND “quality") AND (LIMIT-TO
(SUBJAREA, "COMP") OR LIMIT-TO (SUBJAREA, "ENGI"))

e TITLE-ABS-KEY (“"reliability” AND "software product® AND ("maturity” OR
"availability OR “fault tolerance” OR "recoverability”)) AND (LIMIT-TO
(SUBJAREA,"COMP”) OR LIMIT-TO (SUBJAREA,"ENGI"))

2.2.1.2 Busqueda de informacion relevante
En la segunda etapa, se procedi6 a ejecutar las cadenas de busqueda establecidas, obteniendo un
volumen de resultados de 96 articulos encontrados para la primera cadena y 65 articulos

encontrados para la segunda cadena.

En la tercera etapa, se procedid a aplicar criterios de inclusién para filtrar los articulos obtenidos

por medio de las cadenas de busqueda. Estos criterios de inclusion son:

e El titulo o las palabras claves deberan incluir la caracteristica de fiabilidad o alguna de sus
sub-caracteristicas.
e El resumen del articulo debera incluir informacion relevante que indique la presencia de

informacion de la caracteristica de fiabilidad en su contenido.
Despueés de aplicar los criterios de inclusion se obtuvo 37 articulos relevantes para la primera
cadenay 12 articulos relevantes para la segunda cadena. Quedando en total 49 articulos relevantes.

En la cuarta etapa, se aplicd un criterio de exclusidn para los 49 articulos relevantes. El criterio de

exclusién es:



e No se tendrén en cuenta los articulos que, en la introduccion, contexto, propuesta, analisis
de resultados o conclusiones no incluya definiciones, detalles o relaciones de valor sobre la

caracteristica de fiabilidad o alguna de sus sub-caracteristicas.

Después de aplicar el criterio de exclusion se obtuvieron 21 articulos primarios, los cuales seran la
base que tomaremos para realizar nuestro estudio entorno a la caracteristica de fiabilidad en

productos software.

2.2.2 Anélisis a partir de la informacion seleccionada

2.2.2.1 Propuestas sobre asegurar la fiabilidad de productos software.

Realizando un estudio de los articulos primarios obtenidos, se encontré que 33,34% de las
propuestas abordadas tienen como enfoque predecir la fiabilidad de productos software durante la
etapa de desarrollo. La prediccion de la fiabilidad comprende un punto de interés para algunas
organizaciones, las cuales buscan calcular el grado de fiabilidad que tienen sus productos software;
para realizar este calculo de prediccién se han generado diferentes modelos y métricas.

En primer lugar tenemos los Modelos de Crecimiento de Fiabilidad del Software (Software
Reliability Growth Models (SRGM)), estos modelos se dividen en dos tipos: el primero predice la
fiabilidad a partir del disefio de parametros como lineas de codigo; el segundo predice la fiabilidad
basandose en datos de defectos recolectados en determinados rangos de tiempo [3]. Pese a que se
han desarrollado aproximadamente 200 modelos desde principios de la década de 1970, la mayoria
de las modelos SRGM no pueden mantener el mismo grado de fiabilidad entre versiones, ya que
agregar nuevas funcionalidades puede significar un aumento relevante en las fallas del sistema y
por lo tanto afectar la fiabilidad del mismo [24]. Ademas, cabe resaltar que los modelos propuestos
de predecir la fiabilidad en entornos de produccion son escasos, aun sabiendo sobre la creciente
demanda de nuestra sociedad frente a los diferentes sistemas impulsados por software [8].

En segundo lugar tenemos métricas que hacen uso de datos como: la cantidad de defectos
encontrados, defectos reparados y el grado de cobertura del codigo [25]. Una métrica recurrente en
los estudios abordados es usada para determinar la disponibilidad de los productos software, esta
métrica se define por la siguiente formula: Disponibilidad = MTTF / MTTF + MTTR. Donde
MTTF es el tiempo medio para medir el tiempo de falla del software, MTBF es el tiempo promedio
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entre el tiempo de falla del sistema y cuando ocurrira la proxima vez y MTTR es el tiempo medio
requerido para reparar la falla ocurrida en el sistema [26].

Por otro lado, el 38,09% de las propuestas aborda mecanismos para asegurar que la fiabilidad esta
presente desde la etapa de disefio del producto software, esto se debe a que una de las principales
causas de la ausencia de esta caracteristica son las malas practicas durante el disefio de la
arquitectura del software, evidenciando asi, la falta de investigacion en la fiabilidad en etapas
tempranas del desarrollo. Desde esta perspectiva se proponen métodos que establecen parametros
para que la arquitectura del producto software aplique conceptos que permitan tener una menor
tasa de incidencia a fallos a fin de garantizar la supervivencia del sistema, y de esta forma asegurar

una menor afectacion en la estabilidad del software y mantener su disponibilidad [27].

Adicionalmente, segun la literatura las medidas relacionadas a la fiabilidad son beneficiosas para
el software en produccion, porque no solo rastrean el rendimiento a lo largo del tiempo, sino que
también pueden ser requeridas para garantizar que el software cumpla o supere los requisitos de
rendimiento [17]. A pesar de la existencia de un gran nimero de medidas de software, la mayoria
de ellas no tienen éxito (Kokol y Brest, 1997) debido a una serie de debilidades: por ejemplo, las
medidas de software suelen definirse de manera informal (Alikacem y Sahraoui, 2006). |,
incompleta y / o inexacta (Dawson y Nolan, 2003) y, por lo tanto, tales medidas no producen la

informacidn requerida [28].

Pese a que los modelos y métricas anteriormente expuestos han demostrado resultados confiables
en torno a asegurar la fiabilidad de productos software, cabe resaltar que estan enfocados a ser
utilizados mayormente durante las etapas de desarrollo y produccion [25]. Se ha observado en
algunos estudios que desplazar la importancia de verificar la fiabilidad del producto Unicamente a
las pruebas no es suficiente, menos en una industria donde actualmente las actividades de pruebas
son afectadas por recorte en sus tiempos, como consecuencia de las exigencias de entregar
productos que agreguen valor al cliente en el menor tiempo posible aunque se sacrifiquen aspectos
de calidad [25].

Lo anterior evidencia la falta de investigacion en las etapas de elicitacion y especificacion de

requisitos de fiabilidad, que aporten asi acciones concretas que aseguren productos que aumenten
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la confianza del cliente al momento de su uso y también disminuya la incidencia en

comportamientos no esperados.

Tomando en cuenta que existe una necesidad sobre crear mecanismos para elicitar y especificar
requisitos de fiabilidad, el primer paso a dar es ampliar el concepto de fiabilidad, por lo tanto, se
hizo un sondeo en la literatura consultada sobre las definiciones de fiabilidad y las sub-

caracteristicas que la componen, de las cuales se hablaran en la siguiente seccion.

2.2.2.2 Propuestas sobre definiciones de fiabilidad y sus sub caracteristicas.

En el 23,8% de las propuestas se aborda la relacion de la fiabilidad con otras caracteristicas de
calidad de software como seguridad y mantenibilidad, compartiendo regularmente la definicion
dada por la ISO/IEC 25010. Un estudio explicaba la relacion que existe entre la caracteristica de
disponibilidad y el atributo de seguridad, ya que implementar mecanismos de seguridad que
protejan al sistema de futuros ataques, ayuda certeramente a mantener la disponibilidad del
producto [7]. Ademaés, se encontr6 que la mantenibilidad va relacionada con la sub-caracteristica
de longevidad, debido a que el software es mas facil de mantener, se modifica facilmente y, por lo

tanto, es mas probable que se mantenga en lugar de desecharlo[17].

Para determinar qué volumen de propuestas incluian las sub-caracteristicas de fiabilidad
especificadas en la ISO/IEC 25010 o algunas sub-caracteristicas nuevas, se realizé un analisis de
las propuestas revisadas encontrando lo siguiente: La fiabilidad como atributo de calidad en
productos software se ha definido principalmente en torno a la sub-caracteristica de tolerancia a
fallos, teniendo que el 85.7% de la literatura consultada habla sobre esta sub-caracteristica. Frente
a otras sub-caracteristicas, se encontré que la sub-caracteristica de disponibilidad se abordé en el
47,6%; la sub-caracteristica de recuperabilidad en un 9,5% y la sub-caracteristica de madurez en
un 9,5%. En una menor medida encontramos que el 4,84% de las propuestas abordan de forma
directa la definicion de la fiabilidad como caracteristica de calidad de software. Ademas, se
encontré que el 23,8% de la literatura consultada incluye sub-caracteristicas no presentes en la
definicion de fiabilidad para la ISO/IEC 25010, como, por ejemplo: resiliencia, consistencia,
estabilidad, robustez y longevidad [17, 29], las cuales ayudan a esclarecer y ampliar la vision en

torno a los aspectos que definen la fiabilidad en productos software.
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Ampliando los puntos anteriores, se encontré que la sub-caracteristica de madurez se encuentra
relacionada con nuevos términos como consistencia, estabilidad, robustez y longevidad; asi mismo
se encontrd que la sub-caracteristica de recuperabilidad se define como parte de la disponibilidad

de un producto software|[8].

La sub-caracteristica de tolerancia a fallos se encuentra fuertemente apoyada con otras
caracteristicas de calidad como la modularidad [21], adicionalmente la tolerancia a fallos busca
asegurar la fiabilidad implementando técnicas de deteccion de errores para operar y funcionar de
forma esperada. Mientras la sub-caracteristica de disponibilidad tiene como finalidad estar

accesible y operativo en el tiempo determinado.

Se puede afirmar que la fiabilidad es fundamental, especialmente en aplicaciones criticas debido a
las configuraciones cambiantes en el tiempo de ejecucion por ejemplo la realizacion de lineas de
productos de software dinamico (DSPL). DSPL constituye un &rea de investigacién emergente pero
prometedora. Sin embargo, asegurar la fiabilidad en los DSPL sigue siendo insuficientemente

explorado [6].

2.2.3 Aporte

Con lo anterior, se evidencia que, aunque existen estudios en torno a asegurar la fiabilidad en
productos software, se hace necesario proponer un marco de trabajo que considere un analisis
conceptual con respecto a elementos involucrados con la caracteristica de fiabilidad, y un proceso
de referencia que considere definiciones, elementos conceptuales, entre otros que apoye la captura
y especificacion de esta caracteristica, dado que este tipo de aportes metodoldgicos no ha sido

identificado en la revision de la literatura realizada.
Por lo tanto, nuestro aporte va dirigido a:

o Fortalecer la definicion de fiabilidad como atributo de calidad en productos software.

e Fortalecer las caracteristicas relacionadas con la fiabilidad como atributo de calidad en
productos software.

e Proponer un marco de trabajo que permita identificar los aspectos que afectan la fiabilidad,
y apoye la captura y especificacion de requisitos asociados a la fiabilidad del producto

software.
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Capitulo 3 — Propuesta para el marco de trabajo para la

captura y especificacion de requisitos de la fiabilidad

En este capitulo se presenta la propuesta del marco de trabajo para la captura y especificacion de
requisitos de la fiabilidad, el cual estd compuesto por dos elementos uno conceptual y uno
metodologico. Al elemento conceptual se le ha denominado taxonomia de fiabilidad, el cual busca
extender el concepto de la caracteristica de fiabilidad a partir de la informacidon de la literatura y
de lanorma ISO/IEC 25010. Esta taxonomia apoya al elemento metodoldgico del marco de trabajo
al cual se le ha denominado proceso de referencia para la captura y especificacion de requisitos de
fiabilidad.

Esta relacion entre la taxonomiay el proceso de referencia se puede ver en la siguiente ilustracion:

llustracion 1. Marco de trabajo para la captura y especificacion de requisitos de fiabilidad

Taxonomia  Proceso de referencia

- Extensién de la » - Sub-procesos " - Preguntas de fiabilidad
definicién de la Apoya - gci‘.lwdades Pertenece - Familia iconografica de

e - - Roles i :
caracteristica de fiabilidad . fiabilidad extendida

- Productos de trabajo

- Representacién grafica I - Formato de modelado de
de la taxonomia de proceso de negocio adaptado
fiabilidad - Formato de prototipado de RNF

La propuesta se plantea como una alternativa de solucion en un contexto de desarrollo de software
en el cual se cuenta con unas especificaciones funcionales (historias de usuario) junto con sus

prototipos para poder ser aplicada.
A continuacion, se describen estos elementos conceptuales y metodoldgicos del marco de trabajo.

3.1 Definicién propuesta taxonémica de fiabilidad

En esta seccion se presenta las actividades realizadas para lograr una definicion conceptual
extendida acerca de la caracteristica de fiabilidad. Las actividades que permitieron obtener como
resultado una taxonomia y una definicion ampliada de fiabilidad fueron: (i) Andlisis de las sub-
caracteristicas de fiabilidad de acuerdo con la literatura (ii) Extension de la definicion para cada
sub-caracteristicas de fiabilidad (iii) Analisis de las definiciones de fiabilidad de acuerdo con la
literatura (iv) Extension de la definicion de fiabilidad (v) Propuesta taxonomica del atributo de
fiabilidad.
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3.1.1 Analisis de las sub-caracteristicas de fiabilidad de acuerdo con la literatura

Como primer paso, se realizo un proceso de analisis de los 21 articulos primarios obtenidos en el
estado del arte después de realizar la revision de la literatura, la cual permitié extraer propuestas
sobre las sub-caracteristicas de fiabilidad establecidas por las ISO/IEC 25010, como lo son
tolerancia a fallos, disponibilidad, madurez y capacidad de recuperacion. Dicha informacion se
puede contemplar en la Tabla 1.

Tabla 1. Definiciones de sub-caracteristicas de fiabilidad.

Articulo/Norma Sub- Definicién

caracteristica

ISO/IEC 25010 [2] Madurez Capacidad del sistema para satisfacer las necesidades de
fiabilidad en condiciones normales.

Tolerancia  a | Capacidad del sistema o componente para operar segin lo

fallos previsto en presencia de fallos hardware o software.

Disponibilidad Capacidad del sistema o componente de estar operativo y

accesible para su uso cuando se requiere.

Capacidad de | Capacidad del producto software para recuperar los datos
recuperacion directamente afectados y reestablecer el estado deseado del

sistema en caso de interrupcion o fallo.

The development and | Tolerancia  a | Esunacondicion necesaria para asegurar la fiabilidad y seguridad

reliability analysis | fallos de los sistemas técnicos.
environment of fault-

L Modularidad Es la simplificacién del disefio de un programa por medio de su
tolerance multiversion

division en modulos/partes y la definicion de las interrelaciones
software [21]

de estos componentes. Un sistema distribuido apropiadamente
por maédulos tiene como ventajas la facilidad de modificar, testear
y encontrar errores en el software. Aun asi, posee desventajas,
como aumento en el tiempo de ejecucion de la aplicacion, mayor

ocupacion de memoria y la complejidad de las conexiones.
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The comprehensive study

on software reliability [26]

Software Fault Tolerance
Forestalls Crashes: To Err
Is Human; To Forgive Is
Fault Tolerant [20]

Disponibilidad

Se define como MTTF (el tiempo medio de la falla del sistema)
divido la suma de MTBF (tiempo promedio entre el momento de
la falla y la préxima vez que ocurre la falla) y MTTR (tiempo

medio requerido para reparar la falla).

Application of diversity
method for reliability of

cloud computing [29]

Capacidad  de

recuperacion

Es aquel (sistema) que detecta las fallas mediante pruebas de
aceptacion y se recupera mediante el remplazo de una version

libre de fallas, por medio de la diversidad.

Reliability prediction for
fault-tolerant software

architectures [30]

Tolerancia a

fallos

Los mecanismos cubren las fallas en los sistemas software y
previenen que provoquen fallas. (Se amplia en los mecanismos

de tolerancia a fallos).

Comparing reliability and
security: Concepts,
requirements, and

techniques [7]

Tolerancia a

fallos

El objetivo de la tolerancia a fallos es prevenir fallas del sistema
en presencia de errores. La tolerancia a fallos se logra mediante
la implementacion de técnicas de deteccién y recuperacion de
errores en el sistema. Aprueba de fallas significa que el sistema
falla en un modo que deja los procesos y componentes del sistema
en una condicion segura. Por lo tanto, para que un sistema sea a
prueba de fallas, se requiere una cobertura de deteccion de fallas

casi perfecta para los mecanismos de seguridad.

Software Fault Tolerance

Tolerancia a

El software tolerante a fallas puede ser medido en términos de la

Forestalls Crashes: To Err | fallos disponibilidad, que es una funcién de la fiabilidad. Un entorno
Is Human; To Forgive Is tolerante a fallas que incorpore mantenimiento preventivo a bordo
Fault Tolerant [20] es fundamental para maximizar la fiabilidad de una nave espacial
en una mision en el espacio exterior.

SAS® Data  Analytic | Disponibilidad Se mide como el periodo de tiempo que el software es funcional.
Development: Dimensions

of Software Quality [17]

Software reliability | Madurez Grado en el que un sistema satisface las necesidades de fiabilidad
modeling based on en condiciones normales de funcionamiento, esto quiere decir que

ISO/IEC SQuaRE [8]

cumple con las expectativas del usuario. La madurez esté definida

por la suma entre Estabilidad y Robustez.
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La fiabilidad es, por lo tanto, una determinada funcién de
Disponibilidad y Madurez en la que la madurez resume la
correccion del comportamiento que es consistente con las

expectativas de las partes interesadas.

Disponibilidad | Grado en el que un sistema, producto o componente es operativo

y accesible cuando se requiere para su uso.

Tolerancia  a | Grado en el que un sistema, producto o componente funciona
fallos segun lo previsto a pesar de la presencia de fallas de hardware o

software.

Capacidad  de | Grado en el que, en caso de una interrupcion o falla, un producto
recuperacion 0 sistema puede recuperar los datos directamente afectados y

restablecer el estado deseado del sistema.

IEEE 1633 - IEEE | Tolerancia a | El atributo de supervivencia de un sistema que le permite brindar
Recommended Practice on | fallos el servicio requerido después de que las fallas se han manifestado
Software Reliability [31] por si mismas dentro del sistema.

Después de obtener la informacién relacionada a las definiciones de las sub-caracteristicas, se
propuso la generacion de una tabla de clasificacion, con el fin de conocer el grado de relacion que
tienen las definiciones de las sub-caracteristicas expuestas en la tabla anterior con las definiciones

otorgadas por la ISO/IEC 25010. Dicha informacion se encontrara en la Tabla 2.

Tabla 2. Criterios de clasificacion para definiciones y sub-caracteristicas de fiabilidad.

Valor Criterio
Completamente La definicién por comparar debe compartir todos o la mayoria de los aspectos
relacionado establecidos en la definicion dada por la ISO/IEC 25010.
Ampliamente La definicion por comparar debe compartir al menos la mitad de los aspectos
relacionado mencionados en la definicién dada por la ISO/IEC 25010.
Parcialmente La definicién por comparar debe compartir pocos o ningun aspecto con la definicién dada
relacionado por la ISO/IEC 25010.
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No relacionado No se encuentra definicion en la literatura para comparar.

Posteriormente, para la realizacion de la comparativa se propuso la Tabla 3, la cual presenta en su
primera columna todos los trabajos relacionados que contienen definiciones sobre las sub-
caracteristicas de fiabilidad; mientras la segunda columna se divide entre las sub-caracteristicas de
madurez, disponibilidad tolerancia a fallos y capacidad de recuperacion. La forma utilizada para
diligenciar los resultados de dicha tabla fue tomar la definicidn de la sub-caracteristica encontrada
en el trabajo relacionado, y compararla con la definicion de la ISO/IEC 25010 utilizando la Tabla
2 de clasificacion. Al terminar dicho analisis, se procedi6 a colocar en la interseccion del articulo
y la sub-caracteristica evaluada, el resultado obtenido de acuerdo con los criterios de clasificacion.
Después de realizar dicho proceso para cada una de las definiciones consignadas en la Tabla 1, se

obtuvo la informacion que se puede observar en la Tabla 3.

Tabla 3. Comparativa sub-caracteristicas de fiabilidad (ISO/IEC 25010 Vs. Literatura consultada).

Definiciones en la Definicién que contiene sub-caracteristicas ISO/IEC 25010
literatura
Madurez Disponibilidad Tolerancia a fallos Capacidad de
recuperacion
[21] No relacionado No relacionado Parcialmente No relacionado
relacionado
[24] No relacionado No relacionado Ampliamente No relacionado
relacionado
[26] No relacionado Parcialmente No relacionado No relacionado
relacionado
[29] No relacionado No relacionado No relacionado Ampliamente
relacionado
[3] No relacionado No relacionado No relacionado No relacionado
[32] No relacionado No relacionado No relacionado No relacionado
[1] No relacionado No relacionado No relacionado No relacionado

18




[7] No relacionado Completamente Ampliamente No relacionado
relacionado relacionado
[20] No relacionado Parcialmente Ampliamente No relacionado
relacionado relacionado
[25] No relacionado No relacionado No relacionado No relacionado
[33] No relacionado No relacionado No relacionado No relacionado
[18] No relacionado No relacionado No relacionado No relacionado
[17] No relacionado Ampliamente No relacionado No relacionado
relacionado
[8] Ampliamente Completamente Completamente Completamente
relacionado relacionado relacionado relacionado
[28] No relacionado No relacionado No relacionado No relacionado
[4] No relacionado No relacionado No relacionado No relacionado
[27] No relacionado No relacionado No relacionado No relacionado
[24] No relacionado No relacionado No relacionado No relacionado
[19] No relacionado No relacionado No relacionado No relacionado
[6] No relacionado No relacionado No relacionado No relacionado
[31] No relacionado No relacionado Ampliamente No relacionado
relacionado

Con el fin de tener una vision mas clara sobre los resultados obtenidos de la comparativa realizada
en la Tabla 3, se agruparon los criterios establecidos en la tabla de clasificacion y se calculd el
porcentaje de concurrencia para cada una de las sub-caracteristicas evaluadas. La informacion se

puede observar en la Tabla 4.
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Tabla 4. Resultados comparativa sub-caracteristicas de fiabilidad.

Madurez | Disponibilidad | Tolerancia a fallos | Capacidad de recuperacion
Completamente 0% 14,29% 14,29% 4,76%
relacionado
Ampliamente relacionado 4,77% 4,76% 19,04% 4,76%
Parcialmente relacionado 0% 4,76% 4,77% 0%
No relacionado 95,23% 76,19% 61,90% 90,48%

De acuerdo con la tabla anterior, se observé que los autores estan trabajando mayormente con la
sub-caracteristica de tolerancias a fallos, seguidamente disponibilidad, en tercer lugar, la sub-
caracteristica de capacidad de recuperacién y por Gltimo en menos medida estan trabajando con la
sub-caracteristica de madurez. Es importante recalcar que tolerancia a fallos es la sub-caracteristica
gue mas porcentaje de definiciones tiene en una clasificacién diferente a completamente
relacionado, lo cual hace que tenga ventaja para encontrar definiciones que otorguen nuevos
aspectos que puedan nutrir su definicién. Aunque disponibilidad, capacidad de recuperacion y
madurez tienen un porcentaje menor en clasificaciones diferente a completamente relacionado, se
espera que las pocas definiciones que comprenden la clasificacion de amplia y parcialmente

relacionado permitan realizar una adecuada extension de sus definiciones.

3.1.2 Analisis de nuevos aspectos relacionados a Fiabilidad de acuerdo con la literatura
consultada.

Si bien en la seccion anterior nos enfocamos en las definiciones de sub-caracteristicas de fiabilidad
encontradas en la literatura consultada, también se realiz6 una profundizacidn en otros aspectos
relacionados a la fiabilidad que no tienen una relaciéon directa con las sub-caracteristicas de
fiabilidad establecidas en la ISO/IEC 25010, pero que son abordados por los autores consultados.

Dichos nuevos aspectos se encontraran en la Tabla 5 con sus respectivas definiciones.
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Tabla 5. Nuevos aspectos relacionados a la fiabilidad

Articulo Aspecto Definicién
The development and | Modularidad | Es la simplificacion del disefio de un programa por medio de su
reliability analysis divisién en maédulos/partes y la definicion de las interrelaciones de
environment of fault- estos componentes. Un sistema distribuido apropiadamente por
tolerance  multi-version modulos tiene como ventajas la facilidad de modificar, testear y
software [21] encontrar errores en el software. Aun asi, posee desventajas, como
aumento en el tiempo de ejecucion de la aplicacién, mayor ocupacion
de memoria y la complejidad de las conexiones.
Application of diversity | Resiliencia Capacidad para recuperarse 0 adaptarse facilmente a la falla o al
method for reliability of cambio. Es la capacidad de un sistema para responder a las fallas de
cloud computing [29] forma transparente y automdtica. Que otorguen la capacidad de
reconfigurarse a si mismos y soporten su propia evolucion.
Comparing reliability and | Confianza La capacidad de evitar fallas en el servicio que son més frecuentes y
security: Concepts, graves de lo que es aceptable; es decir, las fallas que ocurren estan
requirements, and dentro de los limites especificados por los requisitos. La confianza
techniques [7] esta definida por los atributos de fiabilidad, mantenibilidad,
disponibilidad, integridad y confidencialidad.

Cobertura La cobertura se define como una medida de la capacidad del sistema
para realizar la deteccién de fallas, la localizacion de fallas, la
contencion de fallas y / o la recuperacion de fallas. Una definicion mas
especifica o estrecha de cobertura es como una medida de la capacidad
del sistema para recuperarse automaticamente dentro de la duracién
disefiada después de la ocurrencia de una falla, tolerando asi la falla.

SAS® Data Analytic | Consistencia | EI comportamiento inconsistente puede comprometer o eliminar el

Development:
Dimensions of Software
Quality [17]

valor del producto, el software debe mantener la coherencia funcional

en el sentido de que se produzca la salida o solucién correcta cada vez.

Longevidad

Tiempo de vida util del software (afios), dado que en este tiempo se
deben percatar los cambios futuros que exigirdn una respuesta

eficiente y permanente del software tanto a nivel de procesamiento de
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datos (incremento de datos) como de ajuste al alcance de manera

oportuna (mejoras, evoluciones, eliminaciones).

modeling  based
ISO/IEC SQuaRE [8]

Software reliability | Estabilidad Grado en el cual el sistema no requiere cambios o correcciones.

on

Robustez Grado en el que un sistema o componente puede funcionar
correctamente en presencia de entradas no validas o un entorno
estresante.

Al tener los nuevos aspectos relacionados a la fiabilidad consignados en la tabla anterior, se hizo

necesario realizar un andlisis mas profundo de cada definicion, para asi precisar a cual de las sub-

caracteristicas de fiabilidad establecidas por la norma se encontraban relacionados cada uno de

estos nuevos aspectos. Para dicho objetivo se propuso la siguiente tabla de clasificacion, la cual

nos ayudo a clasificar el grado de relacion que tienen estos aspectos, con las sub-caracteristicas

establecidas por la norma. A continuacion, se pueden observar los criterios de clasificacion en la

Tabla 6.

Tabla 6. Criterios de clasificacion para nuevos aspectos de fiabilidad.

Valor

Criterio

Completamente

El nuevo aspecto tiene una relacidon estrecha en su definicién con la sub-caracteristica a

relacionado comparar propuesta por la ISO/IEC 25010.
Ampliamente El nuevo aspecto tiene una relacion en al menos la mitad de los aspectos de su definicion con la
relacionado sub-caracteristica a comparar propuesta por la ISO/IEC 25010.

Parcialmente

relacionado

El nuevo aspecto tiene una relacién con algunos aspectos en su definicion con la sub-
caracteristica a comparar propuesta por la ISO/IEC 25010.

No relacionado

El nuevo aspecto no tiene ninguna relacién con la sub-caracteristica a comparar propuesta por
la ISO/IEC 25010.

Continuando con el proceso, se propuso la Tabla 7, la cual en su primera columna lista cada uno

de los nuevos aspectos encontrados en la literatura consultada, mientras de la segunda a la quinta

columna se listaran las sub-caracteristicas de fiabilidad establecidas por la ISO/IEC 25010. El
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proceso constd en tomar cada definicion de los nuevos aspectos, y compararlo con las definiciones
de sub-caracteristicas de la norma utilizando la Tabla 6 de clasificacion, esto con el fin de saber el
grado de relacion entre las definiciones. Los resultados obtenidos durante el analisis realizado para

cada aspecto se pueden encontrar en la Tabla 7.

Tabla 7. Comparativa sub-caracteristicas de fiabilidad Vs. Nuevas sub-caracteristicas de fiabilidad

Aspectos
relacionados a
N Sub-caracteristicas de fiabilidad
fiabilidad
Madurez Tolerancia a fallos | Disponibilidad Capacidad de
recuperacion
Estabilidad Completamente No relacionado No relacionado No relacionado
relacionado
Robustez Completamente No relacionado No relacionado No relacionado
relacionado
Resiliencia No relacionado No relacionado No relacionado Completamente
relacionado
Cobertura No relacionado Completamente No relacionado Parcialmente
relacionado relacionado
Longevidad No relacionado No relacionado Ampliamente No relacionado
relacionado
Consistencia Ampliamente No relacionado No relacionado No relacionado
relacionado

Se determind con la tabla anterior que de acuerdo con la literatura los nuevos aspectos relacionados
a fiabilidad comparten algunas similitudes con las sub-caracteristicas de fiabilidad. Se encontr6
que la sub-caracteristica de madurez se encuentra completa y ampliamente relacionada con los
aspectos de estabilidad, robustez y consistencia, lo cual evidencia que, aunque fue la sub-
caracteristica con menor porcentaje de trabajos relacionados, dicho porcentaje trae consigo

definiciones claves para la extension de la sub-caracteristica. La sub-caracteristicas de capacidad
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de recuperacion, al igual que la sub-caracteristica de madurez, pese a su poca incidencia en los
trabajos consultados tuvo aspectos que lo relacionaban, como son cobertura y resiliencia. Por el
contrario, aunque tolerancia a fallos tenia un alto porcentaje de trabajos relacionados, en esta
ocasion se evidencio que solo tiene un aspecto completamente relacionado llamado cobertura. Y
por Gltimo se determind que la sub-caracteristica de disponibilidad tiene un aspecto ampliamente
relacionado llamado longevidad, dicho aspecto supone una ventana de oportunidad para ampliar la

sub-caracteristica con mayor precision.

3.1.3 Definicion taxondmica para las sub-caracteristicas de fiabilidad
Para la definicion de la taxonomia de fiabilidad, se establecio que estaria compuesta por 4 niveles,

los cuales son:

e Caracteristica de calidad: Es el primer nivel establecido por la ISO/IEC 25010, donde se
ubica la caracteristica de fiabilidad.

e Sub-caracteristicas de fiabilidad: Es el segundo nivel establecido por la ISO/IEC 25010,
donde se ubican las sub-caracteristicas relacionadas a la fiabilidad, como: madurez,
capacidad de recuperacion, disponibilidad y tolerancia a fallas.

e Componentes de sub-caracteristicas de fiabilidad: Es el tercer nivel establecido en la
presente propuesta, donde se ubican los elementos que componen a la sub-caracteristica de
fiabilidad.

e Propiedades de componentes de sub-caracteristicas de fiabilidad: Es el cuarto nivel
establecido en la presente propuesta, donde se ubican los elementos que diferencian al

componente de otros.

La organizacion de los niveles anteriormente descritos que componen la propuesta taxonémica de

fiabilidad se puede observar en la llustracion 2.
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lustracion 2. Jerarquia taxonomia de fiabilidad

sub Componente2
o omponente2 —
caracteristica 1 P
Componente s —————
Sub-
caracteristica 2
p .
Caracteristica
.
de calidad
.
.
ComponenteN ——— Propiedad N
Sub-
caracteristica N
Caracteristica de t Sub-caracteristicas de * Componentes de sub- t Propiedades de I es de
calidad fiabilidad caracteristicas de fiabilidad sub-caracteristicas de fiabilidad

A partir de los resultados obtenidos en la seccion 3.1.1 y 3.1.2, frente a las sub-caracteristicas,
nuevos aspectos de fiabilidad y las relaciones entre estos, se procedié a realizar un andlisis de las
definiciones encontradas, esto con el fin de construir y proponer taxonomias para cada una de ellas
que sirvan como insumo para la construccion de la propuesta taxondmica de la caracteristica de

fiabilidad. Para dicho objetivo se realizé el siguiente proceso:

e Paso 1: Se listaran las definiciones de la sub-caracteristica.

e Paso 2: Se realizara una descomposicion semantica de las definiciones relacionadas a la
sub-caracteristica, con el fin de identificar sus componentes.

e Paso 3: Se listaran las definiciones de los nuevos aspectos relacionados a cada sub-
caracteristica.

e Paso 4: Se realizard una descomposicion semantica de las definiciones relacionadas a los
nuevos aspectos.

e Paso 5: Se definen los elementos relacionados obtenidos del analisis realizado a cada sub-

caracteristicas y nuevos aspectos relacionados a esta.
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Con la informacidn obtenida en los pasos anteriores, se continua con el proceso para proponer

la taxonomia de cada sub-caracteristicas.

Paso 6: En el nivel de sub-caracteristica de fiabilidad, se ubicarén las sub-caracteristicas
mencionadas en la norma ISO/IEC 25010.

Paso 7: En el nivel de componentes de sub-caracteristicas de fiabilidad, solo se ubicaran
elementos que agrupen dos 0 mas propiedades que definan a la sub-caracteristica. Ademas,
se aplicara el criterio 1.

i.  Criterio 1: En el nivel de propiedades de componentes de sub-caracteristicas de
fiabilidad, solo se ubicaran elementos que ayuden a diferenciar al componente de
los deméas componentes.

Paso 8: Se creard un nuevo componente que agrupe elementos con un propdésito en comun,
el cual se subdividira en los elementos mencionados que pasaran a ser propiedades de este.
Paso 9: Se comparan los elementos del segundo nivel de la estructura conceptual, para
determinar si es un componente o propiedad de un componente. Para dicho objetivo, se
aplicara el criterio 2.

i. Criterio 2: Los elementos del esquema conceptual, que no se adapten a la
categorizacion de componente o propiedad, y ademas en su definicion sean mas
grandes que la sub-caracteristica en mencidn, no seran tomados en cuenta para la

construccién de la taxonomia.

3.1.3.1 Madurez
Al realizar el andlisis de madurez, se encontr6 que la mayoria de los trabajos consultados no
ofrecian definiciones sobre esta sub-caracteristica, teniendo que la Unica definicion encontrada

comparte similitud con la norma, pero introduce nuevos conceptos y relaciones.

De acuerdo con [8], la madurez es el grado en el que un sistema satisface las necesidades de
fiabilidad en condiciones normales de funcionamiento, esto quiere decir que cumple con las
expectativas del usuario. De igual manera, la madurez resume la exactitud del comportamiento que
es consistente con las expectativas de las partes interesadas [8]. Para conocer mas a detalle los
componentes de la madurez, se realiz6 una descomposicion semantica de la definicion otorgada

por la normay la obtenida de la literatura, el resultado se puede ver en la lustracion 3.
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lustracién 3. Descomposicidn semantica de madurez.

Satisfacer necesidades
Exactitud de comportamiento
Madurez

Condiciones normales

Expectativa del usuario

Entre las nuevos aspectos relacionados a la sub-caracteristica de madurez tenemos estabilidad y
robustez, la primera se define como el grado en el que un sistema 0 componente no requieren
cambios o correcciones; mientras la segunda se define como el grado en el que un sistema o
componente puede funcionar correctamente en presencia de entradas no validas o en un entorno
estresante [8]. A continuacién, se pueden encontrar en la llustracion 4 la descomposicién

semantica de estabilidad, y en la llustracién 5 la descomposicion seméantica de robustez.

llustracién 4. Descomposicién semantica de estabilidad

i el © No cambios
EStabIIIdad - >

llustracion 5. Descompaosicién semantica de robustez

» Funcionamiento correcto
Robustez F PP Y + Entorno estresante
« Entradas no validas

En ese mismo sentido, otro nuevo aspecto relacionado a la madurez es la consistencia, la cual
establece que la variabilidad es la antitesis de la fiabilidad, ademas el comportamiento inconsistente
puede comprometer o eliminar el valor del producto, por lo tanto el software debe mantener la
coherencia funcional en el sentido de que se produzca la salida o solucion correcta cada vez que el
software estd en funcionamiento [17]. A continuacion, se pueden encontrar el resultado de la

descomposicion semantica realizada a este nuevo aspecto en la llustracion 6.

llustracién 6. Descomposicién semantica de consistencia

Invariabilidad
Comportamiento consistente
Consistencia g > Eliminar el valor del producto

Coherencia funcional
Salidas correctas
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Como se puede notar, la invariabilidad y el comportamiento consistente son conceptos que
aparecen implicitamente en las definiciones de madurez consultadas, por lo cual se deduce que en
efecto la consistencia es un nuevo aspecto de la madurez para tener en consideracion, tal como la

estabilidad y robustez.

Teniendo en cuenta la descomposicion semantica de las definiciones de madurez y las definiciones
de los nuevos elementos relacionados con esta sub-caracteristica, se propuso el siguiente esquema
de elementos relacionados a la sub-caracteristica de madurez, el cual se puede ver en la llustracién
7.

llustracion 7. Esquema de elementos relacionados de madurez

Satisfacer necesidades

Exactitud de comportamiento

* No cambios
(T T E 1 RIS S + No correcciones

+ Funcionamiento correcto
TR Sl © Entorno estresante
Robustez + Entradas no validas

Madurez

. . + Invariabilidad
Consistencia oo idll + Comportamiento consistente
minar el valor del producto
. herencia funcional
» Salidas correctas

Condiciones normales

Expectativa del usuario

Tomando como base el esquema de elementos relacionados de madurez, se procedié a realizar la

creacion de la taxonomia de esta sub-caracteristica.

Para definir los componentes de la sub-caracteristica de madurez, se tomaron aquellos elementos
relacionados que estuvieran compuestos por otros elementos. Por un lado, la estabilidad y robustez
son citadas por [8] como elementos derivados de madurez, por lo tanto, se mantendrd su
jerarquizacion. Debido a lo anterior, tanto estabilidad como robustez fueron ubicados en el nivel
de componentes de madurez. En la misma via, se observé que el elemento de consistencia presenta
agrupacion de varios elementos, esta particularidad hace que cumplan con el criterio 2, lo cual los

ubica en el mismo nivel de robustez y estabilidad.

Frente a las propiedades que componen la estabilidad, se tom6 los elementos de no cambios y no

correcciones, y se transformaron en los elementos de sin cambios en la estructura y sin cambios en
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el comportamiento, lo cual siguiendo con el criterio 1, estas propiedades logran el objetivo de
diferenciar al componente de otros.

Frente a las propiedades de robustez, se tomaron los elementos de entorno estresante y entradas no
validas, y se adaptaron a los elementos de funcional frente a entornos estresantes y funcional frente
a entradas no validas. Estas propiedades ayudan a diferenciar de forma explicita al componente de

robustez.

Frente a las propiedades de consistencia, se pudo notar que los elementos de invariabilidad,
comportamiento consistente y salidas correctas comparten una definicion parecida entre si, por lo
tanto, se unificaron como un nuevo elemento llamado invariabilidad de resultados ubicada en el
nivel de propiedades de componentes de madurez, la cual se mantuvo relacionada al componente
de consistencia. El elemento de exactitud de comportamiento tiene una definicién muy especifica
y se alinea con el componente de consistencia, por lo pasé a ser una propiedad de este componente
dentro de la taxonomia. Mientras el elemento de coherencia funcional se mantendra relacionado a

la consistencia como una propiedad.

Siguiendo con el andlisis del esquema conceptual, se determin6 que los elementos de satisfacer
necesidades, condiciones normales, funcionamiento correcto, eliminar el valor del producto y
expectativas del usuario son términos muy amplios en su enfoque, por lo cual, no es posible
ubicarlos en ninguno de los niveles establecidos dentro de la taxonomia, cumpliendo con criterio

2 no fueran tomados en cuenta para ser parte de la taxonomia de madurez.

Aplicando los criterios establecidos en el esquema conceptual de madurez, y analizando
detenidamente cada una de las decisiones tomadas, se presenta en la llustracion 8 la taxonomia de

la sub-caracteristica de madurez.
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llustracion 8. Taxonomia de Madurez
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3.1.3.2 Capacidad de recuperacion
Al realizar el analisis de capacidad de recuperacion, se encontré que la mayoria de los trabajos
consultados no ofrecian definiciones sobre esta sub-caracteristica, teniendo que la Gnica definicion

encontrada solo compartia algunas similitudes con la ofrecida por la norma.

En [29] se define esta sub-caracteristica como la capacidad de un sistema para detectar las fallas
mediante pruebas de aceptacion y recuperarse mediante el reemplazo de una version libre de fallas.
Con el fin de conocer los componentes de esta sub-caracteristica, se procedié a realizar una
descomposicion seméantica de las definiciones dadas por la norma y la literatura consultada, el

resultado se puede ver en la llustracion 9.

lustracion 9. Descomposicién semantica de capacidad de recuperacion

Interrupcién
Detectar fallas

Reemplazo de version sin falla
Recuperar datos afectados

Restablecer estado deseado

En ese mismo sentido, el trabajo trae a colacion un nuevo término relacionado a esta sub-
caracteristica, llamado resiliencia, la cual estd definida como la habilidad para recuperarse o
adaptarse facilmente a la falla o al cambio. Es la capacidad de un sistema para responder a las fallas
de forma transparente y automatica. Que otorguen la capacidad de reconfigurarse a si mismo y
soporten su propia evolucion [29]. A continuacion, en la lustracion 10 se pueden encontrar el

resultado de la descomposicion semantica realizada a este nuevo aspecto.
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lustracién 10. Descomposicion semantica de resiliencia

Otro de los nuevos aspectos relacionados a capacidad de recuperacion, de acuerdo al analisis
realizado en el seccion 3.1.2, es la cobertura, la cual se define como la capacidad del sistema para
realizar deteccion, localizacion, contencion y/o recuperacion de fallos [7]. Aunque en su definicion
este aspecto tiene en cuenta la capacidad del sistema de recuperarse ante la ocurrencia de una falla,
se encuentra méas enfocado a la sub-caracteristica de tolerancia a fallos, por lo tanto, este aspecto
no sera tomado en cuenta para la definicion de la taxonomia de capacidad de recuperacion, pero si

para la definicion de la taxonomia de tolerancia a fallos.

Siguiendo con el proceso, como se puede observar en la descomposicién semantica anterior, la
resiliencia y la capacidad de recuperacion comparten mucha similitud entre sus definiciones,
ademas analizando el trabajo [27] se pudo constatar que el autor establece implicitamente los
términos como sindénimos. Por lo anterior, se tomd la decision de que la resiliencia en lugar de ser
tratada como un aspecto perteneciente a la sub-caracteristica de capacidad de recuperacion o como
una sub-caracteristica diferente, se traté como sinénimo de esta Gltima y las definiciones obtenidas
de ambos conceptos se usaron para extender la definicion presentada en la ISO/IEC 25010 en torno

a la sub-caracteristica en mencion.

A continuacién, en la lustracion 11 se pude observar el esquema de elementos relacionados,
compuesto por los elementos obtenidos en la descomposicion semantica de la sub-caracteristica de

capacidad de recuperacién y los nuevos aspectos relacionados a esta.
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llustracién 11. Esquema de elementos relacionados de capacidad de recuperacion
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Por consiguiente, tomando como base el esquema de elementos relacionados de capacidad de
recuperacion, se procedié a realizar la creacién de la propuesta taxondémica de esta sub-

caracteristica.

Como se puede apreciar, el esquema de elementos relacionados solo estd compuesto por dos
niveles, por lo cual los criterios se aplicaran Unicamente a los elementos del segundo nivel.
Iniciando con el andlisis, el elemento de capacidad de adaptarse es definido por [29] como sindnimo

de resiliencia y capacidad de recuperacion, por lo tanto, no serd incluido en la taxonomia.

Por otra parte, el elemento de restablecer estado deseado se enfoca en la capacidad del sistema para
regresar a un estado estable que pueda brindar al usuario el funcionamiento esperado del sistema,
este elemento es amplio y puede relacionarse con otros elementos como automatico, transparencia
y reconfiguracion. En el caso del elemento de automatico, se espera que dicha capacidad de
restablecimiento se realice de manera automatica por parte del sistema. En ese mismo sentido, se
espera que este proceso sea claro para el usuario, de esta forma no inducir a confusiones, lo cual se
aproxima al elemento de transparencia. Ademas, en caso de que el sistema se enfrente a situaciones
no contempladas, tenga la capacidad de reconfigurarse asi mismo con el objetivo de regresar al
estado deseado. Por lo tanto, se tomd la decision que restablecer estado deseado sea un componente
compuesto por las propiedades de restablecimiento automatico y restablecimiento transparente.

Al continuar con el andlisis, se establecid que el elemento de recuperar datos afectados es muy

importante para un sistema que tenga la sub-caracteristica de capacidad de recuperacion, esto
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debido a que un sistema no solo debe recuperarse en términos de funcionalidad, sino también en
términos de los datos, ya que estos son vitales para el funcionamiento completo del sistema.
Recuperar datos afectados se refiere a que después de un fallo o algin evento que ponga en peligro
los datos, el sistema tenga la capacidad de recuperarlos en la mayor parte posible, asegurando la
persistencia, almacenamiento y procesamiento de estos. Dicho lo anterior, el elemento de recuperar
datos afectados sera un componente que se extendera con las propiedades de asegurar persistencia

de los datos y asegurar almacenamiento de los datos.

Los elementos de entornos operativos inciertos y condiciones hostiles, no se tomaron en cuenta,
debido a que se enfocan mas a la sub-caracteristica de madurez, por lo tanto, no se incluyeron en

la taxonomia de capacidad de recuperacion.

Los elementos de detectar fallos y reemplazo de version sin falla, aunque son importantes para esta
sub-caracteristica, no se tomaron en consideracion ya que el primero es un elemento clave en la
sub-caracteristica de tolerancia a fallos, mientras el segundo es mas una técnica para asegurar la

recuperacion del sistema que una capacidad en si de este.

Frente a los elementos que no se incluyeron en la taxonomia tenemos por una parte a evolucion y
cambio, los cuales cumpliendo con el criterio 2, no se tomaron en cuenta debido a que sus

definiciones son mas amplias que la sub-caracteristica de capacidad de recuperacion.

Aplicando los criterios establecidos en el esquema de elementos relacionados a capacidad de
recuperacion, y analizando detenidamente cada una de las decisiones tomadas, se presenta en la

lHustracion 12 la taxonomia de la sub-caracteristica de capacidad de recuperacion.
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llustracién 12. Taxonomia de Capacidad de Recuperacion

Restablecer
estado
deseado

v

Recuperar datos
afectados

w

) Sub-caracteristica de ) Componentes de sub- ) Propiedades de componentes de'
fiabilidad caracteristica de fiabilidad sub-caracteristicas de fiabilidad

3.1.3.3 Disponibilidad
Al realizar el analisis de la sub-caracteristica de disponibilidad, se encontraron cinco trabajos que
la abordan, dos de ellos se remiten a la definicion dada por la ISO/IEC 25010, mientras los restantes

otorgan férmulas y otros conceptos que pueden ayudar en el mayor entendimiento de esta.

La primera definicion encontrada en [17], define que la disponibilidad se mide como el periodo de
tiempo que el software es funcional. Por otro lado, la segunda definicidn esta dada por los trabajos
[20, 26] que citan la ecuacion 1 como una forma de calcular la disponibilidad de los sistemas

basandose en medidas obtenidas de los fallos de software y su respectivo tiempo de reparacion.

Ecuacion 1. Ecuacion de disponibilidad

MTTF

Disponibilidad = ———
MTTF + MTTR

Donde MTTF se define como el tiempo medio de la falla del sistema y MTTR como el tiempo
medio requerido para reparar la falla. Esta ecuacion busca medir el tiempo promedio en el cual un
sistema se mantiene disponible en presencia de fallos [20, 26]. Aungue se comprende que las
medidas MTTF y MTTR tienen una relacion importante con la disponibilidad, su definicion no
esta dentro de lo establecido en la norma ISO/IEC 25010. Por un lado, MTTF se enmarca en los
fallos del sistema encontrados durante la etapa de pruebas, mientras MTTR se establece mas como
una medida obtenida de la capacidad para reparar la falla. Ademas, segin [19], MTTF y MTTR
son medidas que ayudan a definir la tolerancia a fallos en funcion de la disponibilidad, por lo tanto,

se decidid no tomarlas en cuenta para el analisis de esta Ultima sub-caracteristica.
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En [8], se establece que la tolerancia a fallos y la capacidad de recuperacion son propiedades de la
disponibilidad. La anterior afirmacion es entendible, ya que un sistema tolerante a fallos aumenta
evidentemente su capacidad de estar disponible en presencia de estas, y de igual forma, un sistema
con la capacidad de recuperarse permite aumentar significativamente la disponibilidad del sistema
al tener la habilidad de restablecerse en presencia de entornos estresantes o inciertos, lo cual pone
en riesgo la disponibilidad de muchos sistemas. Aun asi, nuestro trabajo se encuentra en el marco
de lo establecido por la norma ISO/IEC 25010, la cual define que la tolerancia a fallos y capacidad
de recuperacion son pares de la disponibilidad, y aunque unos pueden influir en otros, se mantendra
su independencia. Con el fin de conocer los componentes de esta sub-caracteristica, se procede a
realizar una descomposicion semantica de las definiciones dadas por la norma y la literatura

consultada, el resultado se puede ver en la llustracion 13.

lustracion 13. Descomposicion seméntica de disponibilidad

Tiempo medio de falla

Tiempo medio de recuperacién

Disponibilidad Operativo
Accesible

Periodo de tiempo funcional

Software funcional

Por otro lado, teniendo en cuenta el andlisis realizado a los nuevos aspectos encontrados en la
literatura, se concluyd que existe un nuevo aspecto que comparte alguna relacién con la
disponibilidad, este se conoce como longevidad. En [17] se define a la longevidad como el tiempo
de vida util del software (medido en semanas, meses o afios), dado que en este tiempo se deben
percatar los cambios futuros que exigiran una respuesta eficiente y permanente del software tanto
a nivel de procesamiento de datos (o incremento de datos) como de ajuste al alcance de manera
oportuna (mejoras, evoluciones o eliminaciones) [17]. Con el fin de conocer los componentes de
este nuevo concepto, se procede a realizar una descomposicién semantica, el resultado se puede

ver en la lustracion 14.

llustracién 14. Descomposicion seméntica Longevidad

« Vida atil

« Respuesta eficiente
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« Ajuste al alcance
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35



Después de tener las descomposiciones semanticas de disponibilidad y longevidad, se inici6 una
comparativa de los elementos que componen ambas definiciones. Se pudo notar que la vida util
mencionada en la longevidad estaba estrechamente relacionada con los elementos encontrados en
las definiciones de disponibilidad, como: periodo de tiempo funcional, software funcional,
operativo y accesible. Lo anterior, debido a que se puede decir que la vida Gtil de un sistema esta
vinculada con la disponibilidad de un sistema, ya que estd define cual es el tiempo en el cual el
sistema se va a mantener operativo a través del tiempo, ya sea en semanas, meses 0 afios, esto
incluye implicitamente la necesidad que el software se mantenga operativo, accesible y funcional

en un periodo de tiempo especifico [8, 17].

Habiendo determinado la relacion que existe entre longevidad y disponibilidad, se propuso el
siguiente esquema de elementos relacionados, compuesto por los elementos obtenidos en la
descomposicion semantica de la sub-caracteristica de disponibilidad y los nuevos aspectos

relacionados a esta, el cual se pude ver en la lustracion 15.

lustracién 15. Esquema de elementos relacionados de Disponibilidad

Tiempo medio de falla

Tiempo medio de recuperacién
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« Cambios futuros
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Accesible

Periodo de tiempo funcional

Software funcional

Después de obtener el anterior esquema de elementos relacionados de disponibilidad, se procedié

a generar una propuesta taxonémica de la sub-caracteristica de disponibilidad.

Iniciando con el analisis, el elemento de accesible se refiere a que los usuarios puedan acceder al
sistema, y por consiguiente a las funcionalidades que ofrece. En este mismo sentido, la
disponibilidad se mira relacionada a que el sistema se muestre funcional en todos sus aspectos, lo
cual se relaciona con el elemento de software funcional. Por otro lado, existe un elemento que
marca la pauta dentro de la disponibilidad, ya que se enfoca en los intervalos relacionado al tiempo
en los que un sistema puede otorgarles acceso a las funcionalidades al usuario final, este elemento

es periodo de tiempo funcional.
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Siguiendo con el enfoque anterior, se analizé el elemento de operativo, el cual se entendié como la
capacidad de un sistema de mantenerse funcional y accesible en un rango de tiempo determinado,
lo cual evidentemente se relacion6 con los primeros tres elementos descritos. De acuerdo con lo
anterior, se tomo la decision de cambiar la descripcion del elemento de operativo por operatividad
con el fin de relacionarlo a una capacidad del sistema, el cual esta deriva a la propiedad de accesible
en tiempos establecidos.

El elemento de longevidad se subdivide en varios elementos, por lo tanto, se mantendra en el nivel
de componentes de sub-caracteristicas de fiabilidad. Ahora, continuando con el analisis, se tuvo en
cuenta que los elementos relacionados a longevidad son muy concisos en su enfoque y ayudan a
describir a detalle de que se trata el componente de longevidad, por dicha razén se determind que
los elementos de vida util y cambios futuros son propiedades del nuevo componente.

Frente a los elementos del esquema conceptual como respuesta eficiente, cambios permanentes,
ajuste al alcance, alcance oportuno y procesamiento de datos, se determind que no son conceptos

que ayuden a diferenciar la longevidad, por lo tanto, no se tomaron en cuenta para la taxonomia.

Aplicando los criterios establecidos en el esquema de elementos relacionados a disponibilidad, y
analizando detenidamente cada una de las decisiones tomadas, se presenta la taxonomia de la sub-

caracteristica de disponibilidad en la llustracién 16.
lustracion 16. Taxonomia de Disponibilidad
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3.1.3.4 Tolerancia a fallos

Al realizar el andlisis de la sub-caracteristica de tolerancia a fallos, se encontraron 7 trabajos que
ofrecian una definicion sobre ésta. Para su estudio, se descartaron las definiciones completamente
relacionadas con la definicion dada por la ISO/IEC 25010, ya que no aportan informacién adicional
para su consideracion; por otro lado, se tomaron en cuenta los trabajos que fueron clasificados con
relacion ampliay parcial relacionada frente a la tolerancia a fallos, ya que aportan nuevos conceptos

para tener en cuenta para la extension y taxonomia.

En [21] se define que la tolerancia a fallos es una condicidn necesaria para asegurar la fiabilidad y
seguridad de los sistemas técnicos. Por otro lado, [7] establece que el objetivo de esta sub-
caracteristica es prevenir fallos del sistema en presencia de errores, ademés que ésta se logra
mediante la implementacion de técnicas de deteccidn y recuperacién de fallos en el sistema. Que
un sistema sea a prueba de fallos significa que el sistema falla en un modo que deja los procesos y
componentes del sistema en una condicion segura. Por lo tanto, para que un sistema sea a prueba
de fallos, se requiere una cobertura de deteccion de fallos casi perfecta para los mecanismos de
seguridad. Por otra parte, [24] establece que ésta se puede lograr implementando mecanismos que
cubren los defectos en los sistemas software, los cuales previenen que provoquen fallas. En ese
mismo sentido, [27] establece que la tolerancia a fallos es el atributo de supervivencia de un sistema
que le permite brindar el servicio requerido después de que los fallos se han manifestado por si
mismos dentro del sistema. Por ultimo, [20] menciona que un entorno tolerante a fallos es aquel
que incorpore mantenimiento preventivo, el cual es fundamental para maximizar la fiabilidad de

sistemas criticos como naves utilizadas en misiones de la NASA.

Cuando se realizo el analisis de la sub-caracteristica de disponibilidad, se mencion6 que ésta podria
ser calculada con la Ecuacion 1. Aun asi, no se tomo en cuenta dicha ecuacién para la expansion
de ésta sub-carateristica, ya que estaba enfocada en medidas obtenidas de los fallos de un sistema,
por lo tanto en este caso tendria méas sentido considerarla como insumo para la expansion de la sub-
caracteristica de tolerancia a fallos. Con el fin de detallar conceptualmente esta sub-caracteristica,
se procedio a realizar una descomposicion semantica de las definiciones dadas por la normay la

literatura consultada, el resultado se puede ver en la llustracion 17.
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llustracién 17. Descomposicion semantica tolerancia a fallos
Asegurar fiabilidad y seguridad
Cubrir fallos
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Deteccién de fallos
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fallos Supervivencia
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Recuperacién de fallos

Fallar en condicion segura

Entre los nuevos aspectos encontrados en la literatura consultada, se considerd unicamente a
cobertura debido a que tiene una clasificacion de nivel completamente relacionado con tolerancia
afallos. En [7] se determina que la cobertura se define como una medida de la capacidad del sistema
para realizar la deteccién, localizacién, contencién y/o la recuperacion de fallos. Una definicion
mas especifica o estrecha de cobertura es: una medida de la capacidad del sistema para recuperarse
automaticamente dentro de la duracién disefiada después de la ocurrencia de un fallo, tolerando asi
dicho fallo. Teniendo en cuenta la definicion de cobertura, se procedi6 a realizar una
descomposicion semantica para analizar los términos que nos ayudé a expandir la definicion de la

sub-caracteristica en mencidn, el resultado se puede ver en la llustracion 18.

llustracion 18. Descomposicion semantica cobertura
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Como se pudo notar, la mayoria de términos relacionados a cobertura tienen una relacion evidente
con los términos extraidos de tolerancia a fallos, por lo tanto se pudo deducir que la definicion de
cobertura puede ser utilizada directamente en la expansion de la subcaracteristica de tolerancia a
fallos. Dicho lo anterior, se procedié a proponer el esquema de elementos relacionados de la sub-

caracteristica de tolerancia a fallos, la cual se presenta en la llustracion 19.
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llustracién 19. Esquema de elementos relacionados a Tolerancia a fallos
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Teniendo el esquema de elementos relacionados anterior, se procedié a realizar un analisis que
permitio crear una propuesta taxondmica de la sub-caracteristica de tolerancia a fallos. Dicho
analisis se baso unicamente en el segundo nivel del esquema de elementos relacionados, debido a

que el esquema solo se encuentra compuesto por dos niveles.

Iniciando con el andlisis, se determind que, entre los elementos presentados en el esquema de
elementos relacionados, se encontraron dos elementos que condensan de una forma muy clara el
comportamiento de un sistema tolerante a fallos, estos elementos son detectar fallos y contener

fallos.

El elemento de detectar fallos es crucial para un sistema con la capacidad de tolerar fallos, debido
a que es indispensable que el sistema pueda prepararse para detectar todos los fallos del sistema o
al menos la mayoria de estos. La deteccion de los fallos se mira relacionada con otros elementos

del esquema, los cuales son: prevenir fallos y localizar fallos.

Es importante que el sistema pueda ubicar en que parte se encuentran los fallos para poder brindar
un soporte mas oportuno y eficaz, esto ultimo se relaciona con el elemento de localizar fallos. La
deteccidn oportuna de los fallos puede incluso lograr que el sistema pueda ejecutar mecanismos
para prevenirlos o al menos que no afecten de una forma tan dréstica. Dicho lo anterior, se tomo la
decision que el elemento de detectar fallos sea un componente compuesto por las propiedades de

prevenir fallos y localizar fallos.

El elemento de contener fallos es vital para un sistema, puesto que después de detectar y localizar
fallos, el sistema debe estar en la capacidad de ejecutar mecanismos que le permitan seguir

operando, esto con el objetivo de brindarle el servicio permanentemente al usuario. La contencién
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del fallo se mide a nivel impacto funcional y de datos que pueda provocar el fallo, por lo tanto, se
tomo la decision que contener fallos fuera un componente que derive las propiedades de impacto

funcional e impacto de datos.

Aplicando los criterios establecidos en el esquema de elementos relacionados a tolerancia a fallos,
y analizando detenidamente cada una de las decisiones tomadas, se presenta a continuacién la

taxonomia de la sub-caracteristica de tolerancia a fallos en la llustracién 20.

llustracion 20. Taxonomia de Tolerancia a Fallos
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3.1.4 Anélisis de las definiciones de fiabilidad de acuerdo con la literatura

Como primer paso, tal como se realiz6 para las sub-caracteristicas en la seccion 3.1.1, se llevo a
cabo un proceso de analisis de la literatura consultada, la cual permitié extraer propuestas sobre la
definicion de fiabilidad como caracteristica de calidad. Dicha informacion se puede observar en la
Tabla 8.

Tabla 8. Definiciones de fiabilidad de acuerdo con la literatura

Articulo Definicion de fiabilidad

The development and reliability | La fiabilidad de software se puede lograr con un cuidadoso disefio de
analysis environment of fault- | arquitectura e identificacion temprana de errores en los componentes que
tolerance multiversion software [21] | tienen grandes efectos en la fiabilidad del sistema. La fiabilidad del software

depende de las partes que lo componen y las relaciones entre ellos.

The comprehensive study on | La fiabilidad del software es la posibilidad de que el software no cause

software reliability [26] ninguna falla por un ndmero de veces especificas.
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Application of diversity method for
reliability of cloud

computing [29]

La fiabilidad esta definida por la tasa de fallos o la probabilidad de falla de

un software, esto sirve para definir si es apto para pasar a produccion.

Predicting incident reports for IT
help desk [3]

La fiabilidad es cuando un software mantiene sus servicios disponibles de
forma continua. La fiabilidad del software es cuando se logra tener la minima

cantidad de errores que afecten la disponibilidad de si mismo.

The comparative study for ENHPP
software reliability growth model
based on mixture coverage function
[32]

La fiabilidad se define como el software que tenga el menor nimero de fallas

encontradas.

A model for analyzing architectural

attributes [1]

La fiabilidad es la capacidad de un sistema software en mantener el tiempo

de operacion libre de probabilidad de falla.

Comparing reliability and security:

Concepts, requirements, and

techniques [7]

La fiabilidad se define en la medida en que un sistema tiene un alto nivel de
cobertura frente a fallas. Los requisitos de confiabilidad tienden a ser simples
declaraciones cuantitativas de la disponibilidad del servicio esperada para un

sistema o aplicacion.

Software Fault Tolerance Forestalls
Crashes: To Err Is Human; To

Forgive Is Fault Tolerant [20]

La fiabilidad es garantizar que las aplicaciones nunca se "rompan”(fallen),

incluso en las circunstancias mas exigentes.

“La confiabilidad es una propiedad integral, que abarca la seguridad,
incluida la confidencialidad, integridad y disponibilidad, correccion,
confiabilidad, privacidad, seguridad y supervivencia. No es suficiente
abordar solo algunas de estas diversas dimensiones, ni es suficiente
simplemente ensamblar componentes que sean en si mismos confiables.
Integrar los componentes y comprender como interacttian las dimensiones
de confiabilidad es un desafio central en la construccién de un Sistema de

Informacion en Red confiable”.

Predicting Release Reliability [25]

La fiabilidad es la incidencia de errores encontrados en el software en etapas

de pruebas y produccidn.
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Longitudinal evaluation of software
quality metrics in open-source

applications [33]

La capacidad de un sistema o componente para desempefiar las funciones
especificadas, cuando se usa bajo unas condiciones y periodo de tiempo

determinados.

Software metrics for policy-driven
software development life cycle

automation [18]

La fiabilidad se define como el grado de confianza para que el software

funcione de la manera esperada.

SAS® Data Analytic Development:
Dimensions of Software Quality
[17]

La fiabilidad es una medida de desempefio contra fallas, a menudo es
definida matematicamente como la probabilidad de funcionamiento sin

errores.

Software reliability modeling based
on ISO/IEC SQuaRE [8]

La fiabilidad es el grado en el que un sistema, producto o componente realiza
funciones especificas en condiciones ideales durante un periodo de tiempo

determinado.

the

specification of software reliability

A generic model for
requirements and measurement of

their functional size [28]

La fiabilidad se define como la capacidad del producto de software para
mantener un nivel especifico de rendimiento cuando se usa en condiciones

especificas.

Software reliability prediction for
open source software adoption
systems based on early lifecycle

measurements [4]

La fiabilidad del software se define como la probabilidad de que el software
funcione sin fallas durante un periodo de tiempo especifico en un entorno

especifico.

Using NHPP model for ERP
software module reliability growth

[27]

La fiabilidad del software se define como la probabilidad de operacion sin
fallas de un programa de computadora por un tiempo especifico en un

ambiente determinado.

Development of software reliability

growth model incorporating
enhancement of features and related

release policy [24]

La fiabilidad del software es la probabilidad de que un determinado software
funcione correctamente en un entorno determinado durante un periodo de

tiempo especifico.

A new analysis concept in
application of software reliability

growth models [19]

La fiabilidad del software significa la relacion entre el tiempo de pruebay el

ntmero acumulativo de fallas detectadas por la prueba.
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Building reliable and maintainable
Dynamic Software Product Lines:
An investigation in the Body Sensor

Network domain [6]

La fiabilidad se caracteriza como la capacidad del sistema de software para

brindar servicios en los que se puede confiar justificadamente.

IEEE 1633 - IEEE Recommended
Practice on Software Reliability [31]

En IEEE 1633 se establecen dos definiciones para la fiabilidad, las cuales

son:

a. La probabilidad de que el software no cause falla de un sistema durante

un tiempo especifico bajo condiciones especificas.

b. La capacidad de un programa para realizar una funcién requerida bajo

condiciones establecidas durante un periodo de tiempo establecido.

NOTA: Para la definicidn (a), la probabilidad es una funcion de las entradas
y el uso del sistema, asi como una funcion de la existencia de fallas en el
software. Las entradas al sistema determinan si se encuentran fallas

existentes, si las hay.

Por consiguiente, se procedio a

realizar la comparacion entre las definiciones obtenidas de la

literatura consultada, y la definicién base ofrecida por la norma, con el fin de conocer el grado de

similitud entre las definiciones.

Para esto se propuso el uso de la Tabla 2, utilizada en la

comparacion realizada para las sub-caracteristicas de fiabilidad, ya que los criterios ahi

mencionados funcionan para la comparacién que se espera hacer en esta seccion. Comparando las

definiciones de fiabilidad tomando como base la tabla de clasificacion, se obtuvo el siguiente

resultado que se pude apreciar en la Tabla 9.

Tabla 9. Comparativo definiciones de fiabilidad

Definiciones en la literatura Definicion Fiabilidad ISO/IEC 25010
[21] No relacionado
[26] Completamente relacionado
[29] Moderado
[3] Completamente relacionado
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[32] Completamente relacionado
[1] Completamente relacionado
[7] Completamente relacionado
[20] Ampliamente relacionado
[25] Completamente relacionado
[33] Completamente relacionado
[18] Completamente relacionado
[17] Completamente relacionado
[8] Completamente relacionado
[28] Completamente relacionado
[4] Completamente relacionado
[27] Completamente relacionado
[24] Completamente relacionado
[19] No relacionado

[6] Ampliamente relacionado
[31] Completamente relacionado

Después de tener la clasificacion de las definiciones, se realiza el siguiente consolidado de
resultados obtenidos, con el propdsito de saber el porcentaje de definiciones y el grado de similitud

que comparten con la definicién de la norma. El consolidado se puede observar en la Tabla 10.

Tabla 10. Resultados comparativa definiciones de fiabilidad

Descripcion Escala
Completamente relacionado 75%
Ampliamente relacionado 15%
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Parcialmente relacionado 10%

No relacionado 0%

Como producto del andlisis realizado a las definiciones de fiabilidad ofrecidas por la literatura
consultada, se procede a aplicar un proceso que nos permita proponer una extension de la definicion
de fiabilidad tomada de la norma, la cual estard acompafiada de una taxonomia que permitira

identificar con mayor claridad los componentes de este atributo.

Después de clasificar las definiciones de fiabilidad obtenidas, se considera que solo se tomarén en
cuenta las definiciones cuya clasificacion sea completa y parcialmente relacionada, ya que estas

contienen nuevos conceptos que pueden aportar a la extension de esta caracteristica de calidad.

En primera instancia, [20] establece que la fiabilidad garantiza que las aplicaciones nunca fallen,
incluso en las circunstancias mas exigentes. Ademas, define que este atributo es una propiedad
integral, que abarca la seguridad, incluida la confidencialidad, integridad, disponibilidad, exactitud,

privacidad, seguridad y supervivencia.

Por otro lado, [29] establece que la fiabilidad estd definida por la tasa de fallos o la probabilidad
de fallo de un software, esto sirve para definir si es apto para pasar a produccion. Mientras [6]
menciona que este atributo se caracteriza como la capacidad del sistema de software para brindar

servicios en los que se puede confiar justificadamente [6].

Un poco mas alejada de la norma, [21] establece que la fiabilidad de software se puede lograr con
un cuidadoso disefio de arquitectura e identificacion temprana de errores en los componentes que
tienen grandes efectos en la fiabilidad del sistema. La fiabilidad del software depende de las partes

que lo componen y las relaciones entre ellos.

Por ultimo, en la ISO/IEC 25010 se establece que la fiabilidad es el grado en el que un sistema,
producto o componente lleva a cabo las funciones especificadas, cuando se usa bajo las condiciones

y un periodo de tiempo determinado [2].
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Después de tener las definiciones anteriores, se procedié a extender la definicion de fiabilidad
otorgada por la ISO/IEC 25010 con respecto a las definiciones encontradas en los trabajos

relacionados. Dicha extension de la definicion se presento en la seccion 3.1.6.

3.1.5 Definicion taxondmica para la caracteristica de fiabilidad

Para construir la propuesta taxondmica de la caracteristica de fiabilidad se tuvo en cuenta que se
mantendria la jerarquizacion establecida por la norma 25010 ISO/IEC, la cual establece que la
fiabilidad se extiende en las sub-caracteristicas de madurez, capacidad de recuperacion,

disponibilidad y tolerancia a fallos. Dicha jerarquia se puede observar en la llustracion 21.

llustracion 21. Fiabilidad de acuerdo con ISO/IEC 25010

Madurez

Capacidad de
recuperacion

Disponibilidad

Tolerancia a
fallos

Caracteristica de Sub-carscteristicas de
calidad fiabilidad

Teniendo en cuenta lo anterior, y contando con las taxonomias individuales de las sub-
caracteristicas de fiabilidad, se procedio a construir la propuesta taxondmica de la caracteristica de

fiabilidad, la cual se podra observar en la llustracién 22.
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llustracion 22. Taxonomia caracteristica de fiabilidad

- PSS Sin cambiosenla  Sin cambios en el

. . Invariabilidad d. Exactitud de [ i
Madurez Consistencia ————————  |iinrrosr sl i oy funcional
. Funcional frente Funcional frente a
Rob z entornos entradas no
estresantes vilidas

Restablecer estado
d A Restablecimiento | Restablecimiento
Capacidad de automitico transparente

recuperacion

Recuperar datos Asegurar Asegurar almacenamiento de
afectados s A orsistencia de los los datos
datos
. r
Fiabilidad
Accesible en
Operatividlad —— tiempos
establecidos
Disponibilidad
Deteccibonde —M Localizar falles Prevenir fallos
. fallos
Toleranciaa
follos cotenr ot ————
Caracteristica de Sub-caracteristicas de Componentes de sub- Propiedades de componentes de
calidad fiabilidad caracteristicas de fiabilidad sub-caracteristicas de fiabilidad

3.1.6 Extension de la definicion de fiabilidad

Después de realizar el proceso que permitid construir la propuesta taxondmica de la caracteristica
de fiabilidad, fue importante extender las definiciones de la caracteristica, las sub-caracteristicas y
los componentes, con el fin de tener mayor claridad sobre los elementos que componen la

taxonomia presentada en la seccion 3.1.5.

Para dicho proposito, se decidié tomar como base las definiciones de la norma ISO/IEC 25010 y
la literatura consultada para construir definiciones mas completas que nos ayuden a identificar cada
uno de los elementos en un sistema durante el proceso de levantamiento y especificacion de
requisitos de fiabilidad. A continuacion, se encuentran las definiciones extendidas de la

caracteristica de fiabilidad, ademas de sus sub-caracteristicas y componentes.

Fiabilidad: Es el grado en el que un sistema, producto o componente lleva a cabo las funciones
especificadas con exactitud, cuando se usa bajo las condiciones o circunstancias mas exigentes, en
un periodo de tiempo determinado, para brindar servicios integrales en los que se puede confiar

justificadamente [2, 6, 20]. Esta caracteristica se subdivide a su vez en:
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Madurez: Es el grado en el que un sistema, producto o componente satisface las
necesidades de confianza bajo condiciones normales y/o anormales de operacion, ademas
de mantener un comportamiento consistente con lo esperado, esto quiere decir que cumple
con las expectativas de los interesados [2, 8]. Esta sub-caracteristica se divide a su vez de

los siguientes componentes:

o Estabilidad: Es el grado en el que un sistema, producto o componente no requiere
cambios o correcciones en su estructura o comportamiento [8]. Esta propiedad es
de vital importancia en escenarios donde los cambios puedan introducir nuevos
defectos en el sistema, los cuales pueden degradar la calidad del producto software

y en ese mismo sentido, la confianza del cliente.

o Robustez: Es el grado en el que un sistema, producto o componente puede
funcionar correctamente en presencia de entradas no validas o en un entorno
estresante [8]. Esta propiedad define el comportamiento del sistema frente a
condiciones de ejecucion anormales, esto quiere decir que el sistema se mantenga

en un estado funcional a pesar de enfrentarse a dichas condiciones.

o Consistencia: Es el grado en que un sistema, producto o componente no presenta
variabilidad en sus resultados, los cuales pueden comprometer o eliminar su valor,
manteniendo asi la coherencia funcional en el sentido de que se produzcan salidas

o0 soluciones de forma correcta [17].

Capacidad de recuperacion: Es el grado en que un sistema, producto o componente en
caso de interrupcién, fallo o cambio, puede recuperar los datos directamente afectados y
restablecer el estado deseado del sistema de forma automatica y transparente. De igual
forma, se espera que tenga la habilidad de reconfigurar y adaptarse a si mismo en entornos
hostiles o inciertos, soportando asi su propio crecimiento y evolucion [2, 29]. Esta sub-

caracteristica se divide a su vez de los siguientes componentes:
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o Restablecer estado deseado: Es el grado en que un sistema, producto o

componente restaura su funcionamiento esperado de forma automética vy
transparente para el usuario. Esto se puede lograr por medio de mecanismos de

reconfiguracion automatica que tenga a su disposicion.

Recuperar datos afectados: Es el grado en que un sistema, producto o componente
recupera los datos almacenados después de un eventual fallo, con el fin de asegurar

la persistencia de estos y por consiguiente su procesamiento.

Disponibilidad: Es el grado en que un sistema, producto o componente es funcional,
operativo y accesible cuando se requiere su uso, esto quiere decir en periodos de tiempo
especificos como horas, dias, semanas, meses o0 afios [2, 17]. Esta sub-caracteristica se

divide a su vez de los siguientes componentes:

o Operatividad: Es el grado en que un sistema, producto o0 componente se mantiene

funcional en un periodo de tiempo especifico. Lo anterior, con el objetivo de lograr

que sea accesible para el usuario en los tiempos establecidos.

Longevidad: Es el grado en que un sistema, producto o componente mantiene un
periodo tiempo de vida util del software medido en semanas, meses 0 afios, dado
gue en este tiempo se deben prever los cambios futuros que exigiran una respuesta
eficiente y permanente del software tanto a nivel de procesamiento e incremento de
datos, como también el ajuste al alcance de manera oportuna ya sea mejoras,
correcciones, evoluciones o eliminaciones en el sistema, ya que estas pueden
afectar significativamente la vida Gtil prevista para el software desde su etapa de

especificacion [17].

Tolerancia a fallos: Es el grado en que un sistema, producto o componente, puede
localizar, contener, detectar y prevenir fallos, hardware o software, que afecten la

operatividad de este segln lo previsto, con el objetivo de asegurar su fiabilidad y seguridad
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[2, 7, 20]. Esto se puede lograr mediante la implementacion de técnicas de deteccion,
contencion y prevencion de fallos que permitan al sistema seguir ofreciendo los servicios
que se requieran, asi garantizando su supervivencia [7, 27]. Esta sub-caracteristica se divide

a su vez de los siguientes componentes:

o Deteccidn de fallos: Es el grado en que un sistema, producto o componente, tiene
la capacidad de detectar y localizar fallos que coloquen en riesgo su operacion. El
objetivo de detectar fallos es que el sistema tenga la capacidad de contenerlos y

cubrir el mayor porcentaje posible, e incluso prevenirlos.

o Contener fallos: Es el grado en que un sistema, producto o componente, tiene la
capacidad de contener los fallos detectados, con el objetivo de fallar en condiciones
seguras que disminuyan el impacto del fallo a nivel funcional y de datos.

Aumentando de esta forma las probabilidades de supervivencia de este.

3.2 Proceso de referencia para capturay especificacion de requisitos de fiabilidad

En esta seccion se describe el proceso de referencia para la captura y especificacion de requisitos
de fiabilidad, el cual incluye los subprocesos, actividades, artefactos que lo componen y una guia
para su aplicacion. Este proceso utiliza la taxonomia y las definiciones ampliadas de la fiabilidad,

presentadas en la seccién anterior.

3.2.1 Definicién de artefactos para captura y especificacion de requisitos de fiabilidad
Para el proceso de referencia de captura y especificacion de requisitos de fiabilidad, se utilizaron
artefactos, formatos y plantillas, los cuales apoyaran las actividades de contextualizacion y

ejecucion de este. Estos artefactos son los siguientes:

e Presentacién marco de trabajo para la captura y especificacion de la fiabilidad de un
producto software (Anexo A)

e Guia para la aplicacion del proceso de referencia para capturar y especificar requisitos
de fiabilidad (Anexo B).

e Preguntas para la captura y especificacion de requisitos de fiabilidad (Tabla 11).

e Proceso de referencia para capturar y especificar requisitos de fiabilidad (llustracion

31).
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e Formato de modelado de proceso de negocio adaptado (Anexo C)
e Formato de prototipado para RNF (Anexo D).

e Familia iconogréafica de fiabilidad extendida (Ilustracion 27).

3.2.1.1 Presentacion de la propuesta

El artefacto denominado presentacion de la propuesta, estd compuesto por dos partes. La primera
parte se trata de una presentacion grafica, donde se explica la propuesta taxonomica de fiabilidad
detallando los niveles, elementos y definiciones que la componen. Mientras la segunda parte, se
enfoca en explicar el proceso de referencia, las actividades y artefactos que se usan. Este artefacto
se encontrara en el Anexo A, el cual servira para realizar la capacitacion a la persona encargada de

dirigir la ejecucion del proceso de referencia para capturar y especificar requisitos de fiabilidad.

3.2.1.2 Guia para la aplicacién del proceso de referencia para capturar y especificar
requisitos de fiabilidad

Para la aplicacion del proceso de referencia se adapta la guia llamada “Guia para la aplicacion del
componente RNF-REP” tomada de [34], para que sea aplicada en los proyectos de desarrollo de

software.

La guia adaptada solo cuenta con dos fases: Fase uno — Identificar proceso de negocio, interfaces
y normativas; Fase dos — Especificar requisitos de fiabilidad. Las fases fueron adaptadas a las
actividades especificadas en el proceso de referencia. La guia adaptada se encuentra en la
lHustracion 23 y Anexo B.
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lustracién 23. Guia para la aplicacion del Proceso de referencia para capturar y especificar requisitos de fiabilidad

@ Autoguardado [ AnexoB- Guia parala aplicacién del Proceso de referencia para capturar y esp...  Ultima modificacién: Ahora mismo + yel Omar Ricardo Bonilla Hernandez @ & = a X
Archivo Inicio Insertar  Disposicidn de pagina  Férmulas Datos Revisar Vista Ayuda  Power Pivot  Comentarios ~ [EesLEyTS
A 8 c D 3 a

Check List de Ejecucion del Componente de Representacion de Requisitos No Funcionales

Nombre del proyecto: Numero de analistas: Numero de interesados

participantes:

FASE UNO - IDENTIFICAR PROCESO DE NEGOCIO, INTERFACES Y NORMATIVAS

Grado de facilidad de
5 No. Tarea Check| aplicacién del item (A-M-B) | Observaciones de la ej
6 1 |identificar el conjunto de procesos de negocio involucrados en el proyecto (considerar el concepto de dominio de aplicacion)
En la plantilla denominada "Formato de modelado de proceso de negocio adaptado”, realizar por cada proceso identificado:

2
R Registrar el nombre del praceso de negocio
9[22 Identificar y marcar si hay o no interfaces con sistemas externas
10 23 Registrar el nombre del sistema gue actuard como emisor en la interfaz
1] 24 Registrar el nombre del sistema gue actuard como receptor en la interfaz
12725 Identificar y marcar el tipo de interfaz (Automética-Semiautomtica-Manual)
137 26 Identificar y registrar la informacion/datos que sirven de entrada en la interfaz
1ul 27 Identificar y registrar la informacion/datos que sirven de salida en la interfaz

15 2.8 Identificar y marcar si hay o no normativas, politicas que afecten al proceso de negocio en analisis
16[ 2.9 Registrar el nombre de la norma identificad:

17 210 Seleccionary registrar los items regulatorios que deberdn ser considerados en el producto software
18 211 Asociar los identificadores de los prototipos funcionales relacionados con el proceso de negocio
19 FASE DOS - ESPECIFICAR REQUISITOS DE FIABILIDAD
Grado de facilidad de
20 _No. Tarea Check| aplicacién del item (A-M-B) | Observaciones de la ej
- AHHHH-A-R .
@ L] >

3.2.1.3 Preguntas para la especificacion de requisitos de fiabilidad

Las preguntas que apoyan la captura y especificacion de requisitos de fiabilidad se plantearon
tomando como base la propuesta taxondmica de fiabilidad presentada en la seccién 3.1 de este
documento, debido a que esta estructura permite definir de forma méas concreta unos componentes
y a la vez estos componentes se desglosan en propiedades para cada sub-caracteristica de la
fiabilidad.

Para la definicion de las preguntas de fiabilidad, se tomé la decision de derivarlas desde las
propiedades de cada componente de las sub-caracteristicas de fiabilidad, eso con el objetivo de
obtener preguntas atdmicas que se enfocaran en capturar requisitos de fiabilidad de una manera
mas precisa. Para esto, se tomaron las propiedades y se consultaron las definiciones de las palabras
que lo componen en la RAE, para darle un enfogue determinado a la pregunta. En la Tabla 11 se
muestra la sub-caracteristica, componente y propiedad a la cual se encuentra relacionada cada
pregunta, esto para facilitar la trazabilidad del requisito que se obtenga.

Las preguntas podran ser resueltas por el cliente y/o por el analista de requisitos que son el equipo

minimo que requieren las organizaciones para su aplicacion.
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Tabla 11. Preguntas para capturar y especificar requisitos de fiabilidad

Listado preguntas para captura y especificacion de requisitos de fiabilidad

Sub- Componente Propiedad ID Pregunta
caracteristica Pregunta
Madurez Estabilidad | Sin cambios en el 1 ¢Cuales de las funcionalidades y/o datos del
comportamiento prototipo podrian ser datos o funciones
configurables/parametrizables?
Sin cambios en la 2 ¢Cuél componente del prototipo ha
estructura requerido correcciones en implementaciones
anteriores?
Sin cambios en el 3 ¢ Cudles de los datos del prototipo requieren
comportamiento estabilidad para lograr la funcionalidad
esperada?
Robustez Funcional frente 4 ¢ Cudl alerta deberia producir el sistema al
a entradas no ingresar un valor no valido en uno de los
validas campos del prototipo con un tipo de dato
especifico?
Funcionales 5 ¢ Cudl de las funciones del prototipo podrian
frente entornos presentar alteracién del comportamiento
estresantes normal?
Funcionales 6 En caso de que se presenten recursos
frente entornos insuficientes para ejecutar la funcionalidad
estresantes ¢ Cémo se asegurara que el sistema siga
siendo funcional? (Ejemplo: Se ofrece una
version mas liviana de la aplicacion, se
informa el tiempo de ejecucion promedio,
etc.)
Consistencia | Coherencia 7 En caso de que los procesos de calculo
funcional automatico den resultados incorrectos
¢Cbémo considera que se deban evidenciar
dichos errores?
Exactitud de 8 ¢En cuantos decimales espera que el sistema
comportamiento produzca los resultados de operaciones
numéricas?
Invariabilidad de 9 ¢Cuéndo se lograria la consistencia en los
resultados resultados de la funcionalidad?
Capacidad de Restablecer | Restablecimiento 10 Frente a un fallo ¢ Cual considera que es la
recuperacion estado transparente forma mas transparente de comunicarle al
deseado usuario que el sistema se encuentra
recuperandose? (Ejemplo: Mensaje de
espera.)
Restablecimiento 11 Luego de una perdida de conexién y
Transparente recuperar la conexion ¢El sistema debe
recargar la funcionalidad de manera
automatica, o informar al usuario que debe
hacerlo de manera manual? (Ejemplo:
Mensaje de que el usuario envie de nuevo la
peticion, el sistema informa que la conexion
se restablecid y se esta intentando de nuevo
enviar la peticién)
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Restablecimiento 12 Después de un eventual fallo ;Cémo espera

Transparente que el sistema le notifique que el fallo fue
superado y el sistema se encuentra
disponible para su uso?

Restablecimiento 13 ¢Cual de las funcionalidades deberia tener la

automatico capacidad de reconfigurarse
automaticamente frente un fallo?

Recuperar | Asegurar 14 En caso de fallo durante el diligenciamiento
datos persistencia de y carga de informacion ¢ Al ingresar
afectados los datos nuevamente espera que la informacion
consignada se muestre de nuevo?
Asegurar 15 En escenarios de recuperacion parcial (por
almacenamiento ejemplo, cuando se recuperan solo una parte
de los datos de los datos) de los datos ¢cémo la
funcionalidad deberia informar que faltan
datos por diligenciar o cargar?
Disponibilidad | Operatividad | Accesible en 16 ¢ Coémo se debe informar que no es posible
tiempos acceder a la funcionalidad en horarios no
establecidos establecidos? (Ejemplo: Mensaje de alerta
de acceso restringido)

Accesible en 17

tiempos ¢ Qué situaciones especificas requeririan un

establecidos periodo de tiempo funcional especial?

Accesible en 18 ¢ Cuéndo tiempo debe estar disponible el

tiempos sistema?

establecidos

Longevidad | Vida util 19 ¢Cudles evoluciones y de que tipo se pueden
realizar en la funcionalidad?

Cambios futuros 20 ¢Cuales serian las funcionalidades de este
prototipo gque pueden ir evolucionando a
través del tiempo?

Tolerancia a Deteccion de | Localizar fallos 21 ¢Coémo se debe informar en el prototipo que
fallos fallos se ha detectado una falla?

Localizar fallos 22 En caso de fallo ¢Se deberia mostrar el
nombre del componente/funcionalidad
donde se localiza el fallo?

Prevenir fallos 23 ¢Cudl funcionalidad podria ser méas
susceptible a presentar fallos en un futuro?

Contener Impacto 24 ¢Cual funcionalidad podria generar el
fallos funcional mayor impacto funcional en caso de un
fallo?

Impacto de datos 25 Al momento de un fallo, ¢ Cudles datos
involucrados en el prototipado son més
susceptibles a generar un mayor impacto?

Impacto 26 ¢Cual funcionalidad debe controlar la

funcional ejecucion del proceso aun cuando el servicio

falle? (Ejemplo: La funcionalidad permite
seguir editando el documento sin conexion a
internet.)




3.2.1.4 Formato de modelado de proceso de negocio adaptado

El segundo artefacto Ilamado “Formato de modelado de proceso de negocio adaptado” se baso en
la propuesta dada por [34], la cual se compone de: proceso de negocio, interfaces, tipos de interfaz,
entradas, salidas, normas, puntos normativos, y representacion de RNF. A continuacion, se puede

observar la plantilla original en la llustracion 24.

llustracién 24. Formato de modelado de proceso de negocio

Proceso de negocio:

Interfaces (SI/NO) Tipo Interfaz:
Emisor Receptor
| A [ sa ] M

Entradas: Salidas:
Normas (SI/NO) Puntos normativos:
Nombre:

Mantenibilidad | Usabilidad Fiabilidad Seguridad

Portabilidad | Compatibilidad | Eficiencia de desempefio

PROTOTIPOS ASOCIADOS
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Teniendo en cuenta que nuestro trabajo estd enmarcado en requisitos de fiabilidad, se tomo la
decision de adaptar el formato de modelado de proceso de negocio a la caracteristica de fiabilidad,

para esto se decidié suprimir la seccion de caracteristicas de calidad presentadas en [34].

A continuacién, en la llustracion 25, se presenta el formato de modelado de proceso de negocio
para RNF de fiabilidad.

lustracion 25. Formato de modelado de proceso de negocio adaptado

“Proceso de negocio:
Interfaces (SI/NO) Tipo Interfaz:
Emisor Receptor
A SA M
Entradas: Salidas:
Normas (SI/NO) Puntos normativos:
Nombre:

PROTOTIPOS ASOCIADOS

4.2.1.5 Formato de prototipado para RNF

El tercer artefacto para utilizar es formato de prototipado para RNF tomado de [34], el cual se
compone del prototipo, la caracteristica de calidad y las sub-caracteristicas asociadas a esta. Para
nuestro caso en particular, en la parte superior solo existira el icono de fiabilidad y en la parte

inferior las sub-caracteristicas de fiabilidad, mientras al costado se consignaran las preguntas
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desglosadas a nivel de componentes de sub-caracteristicas de fiabilidad. El formato de prototipado
para RNF se puede observar en la llustracion 26.

lustracion 26. Formato de prototipado para RNF

Zona de caracteristicas

Zona de Imagen del prototipo funcional

Zona de respuestas

Zona de sub caracteristicas generales para el prototipo

3.2.1.6 Familia iconografica de fiabilidad extendida

La familia iconografica de fiabilidad es una propuesta de [34], la cual es usada por el autor para
representar de una forma gréfica la fiabilidad y las sub-caracteristicas que se derivan de esta. La
propuesta original se puede observar en la llustracion 27.
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lustracion 27. Familia Iconografica de fiabilidad

Familia Iconografica Caracteristica de Fiabilidad

Familia Iconografica Sub-caracteristicas de Fiabilidad

Disponibilidad Recuperabilidad

Madurez Tolerancia a fallas

Se penso en extender la familia iconografica de fiabilidad presentada por [34], teniendo en cuenta
la propuesta taxondémica de fiabilidad presentada en la seccion 3.1, con el objetivo de definir iconos
a nivel de componentes de sub-caracteristicas de fiabilidad, los cuales permitieran identificar de
una forma mas precisa el requisito de fiabilidad que se especificara a nivel de prototipo en el
“Formato de prototipado para RNF”. Para esto, se decidié tomar el icono relacionado a la sub-
caracteristica, afiadirle el nombre de la sub-caracteristica en la parte superior y afiadirle el nombre
del componente al costado inferior derecho. A continuacion, en la llustracion 28, se presenta la

familia iconografica de fiabilidad extendida.
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llustracién 28. Familia iconogréfica de fiabilidad extendida

Sub-caracteristica Madurez

Consistencia Estabilidad Robustez
Madurez Madurez Madurez
Consistencia stabilidad ez

Sub-caracteristica Capacidad de Recuperacion

Restablecer estado deseado Recuperar datos afectados
Capacidad de recuperacién Capacidad de recuperacién
- —I—
L4
’
’ Recuperar
datos afectados

Sub-caracteristica Disponibilidad

Operatividad Disponibilidad

Disponibilidad Disponibilidad

- -
.Operallvldad .Longevldad

Sub-caracteristica Tolerancia a fallos

Contener fallos Detectar fallos
Tolerancia a fallos Tolerancia a fallos
ontener fallos Detectar fallos

3.2.2 Definicién del proceso de referencia
El proceso de referencia, realizado en notacion BPMN en la herramienta Bizagi Modeler, se

describe en términos de propdsito, cuenta con una identificacion de proceso y ademas incluye
informacién como: roles, subprocesos, actividades, entradas, salidas y productos de trabajo [22].
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3.2.2.1 Definicion de roles a intervenir en proceso de referencia

De acuerdo con ISO/IEC/IEEE 29148, antes de iniciar con un proceso de captura de requisitos, es
importante definir los involucrados que van a intervenir en el proceso, ya sea por su rol, posicion
o influencia en el proyecto [15]. Por dicha razén se proponen dos roles (analista de requisitos y
cliente) que pueden aportar a la captura y especificacion de requisitos de fiabilidad, basados en su

experienciay ejercicio en el rol.

El proceso de captura de requisitos es ejecutado principalmente por un rol de analista de requisitos,
la persona encargada tiene el dominio sobre el producto software, es quien esta encargado de
capturar y especificar los requisitos tanto funcionales como no funcionales, encontrando la

diferencia entre lo que dice el cliente y lo que en realidad necesita.

El cliente sin duda es el punto central en el proceso de captura de requisitos, es quien determina si

se esta cumpliendo sus expectativas, debido a que conoce de cerca el proceso de negocio.

Por lo anterior, los roles que se tomaron en cuenta para el proceso de captura de requisitos de
fiabilidad son: analista de requisitos y cliente. Para cada uno de los roles a considerar se afiadio sus
respectivas competencias. A continuacion, en la Tabla 12, se presentan los roles que se tomaron

en cuenta.

Tabla 12. Roles proceso de referencia

ID Rol Competencias

Es el responsable de convertir los requerimientos del cliente en requisitos
gue sirvan como insumo principal para el disefio e implementacion del
producto software. Lo anterior lo hacen por medio de técnicas de captura,
especificacion y disefio de requisitos.

1 | Analista de requisitos (AR)

Es la persona que tiene conocimiento del proceso de negocio. Tiene la
capacidad de establecer las reglas de negocio que se deben cumplir, como
el flujo del proceso por el cual se debe regir el comportamiento del
sistema. De igual forma, brinda informacion relevante a los analistas del
producto pueden definir de la forma mas detalla los requisitos. Por dltimo,
toma las decisiones finales referentes al producto desarrollado.

2 | Cliente (C)

3.2.2.2 Definicion la actividad para contextualizar sobre la taxonomia fiabilidad.
Partiendo que el proceso de referencia tiene como objetivo capturar y especificar requisitos de

fiabilidad, y en el capitulo anterior se presentd una propuesta taxonémica de la caracteristica de
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fiabilidad, se considerd importante incluir una actividad de contextualizacién como primer paso

para iniciar con el proceso de referencia.

La actividad de contextualizacién tiene con objetivo socializar la propuesta taxondmica para que
el equipo de interesados del proyecto conozca la caracteristica de fiabilidad con las sub-
caracteristicas, componentes y propiedades que la componen, lo cual les permitird tener
conocimientos mas amplios y especificos sobre la fiabilidad, y ayudara significativamente en el

proceso de captura y especificacion.

Esta actividad parte del supuesto que los interesados a intervenir en el proceso de referencia no
conocen mas alla de las sub-caracteristicas de fiabilidad, ya que la definicion de los niveles de
componentes de sub-caracteristicas de fiabilidad y propiedades de componentes de sub-
caracteristicas de fiabilidad es un producto de este trabajo.

o Entradas: Taxonomica de fiabilidad (Ver secciones 3.1.5 Definicion taxondmica para

la caracteristica de fiabilidad y 3.1.6 Extension de la definicion de fiabilidad)
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3.2.2.3 Definicion del subproceso para capturar requisitos de fiabilidad

llustracién 29. Subproceso para capturar requisitos de fiabilidad

Capturar requisitos de fiabilidad

Documentos relacionados a
proceso de negocio
(Historias de usuario y sus
respectivos prototipos)

B

Analista de requisitos

Identificar interfaces
Cierre de la
y normativas del
captura
proceso de negocio

Contextualizar
proceso de negocio

Cliente

Formato de modelado
de proceso de negocio

El subproceso de captura de requisitos de fiabilidad, Hustracidn 29, tiene como objetivo identificar

el proceso de negocio y las sub-caracteristicas de fiabilidad asociadas a cada funcionalidad. Las

actividades relacionadas a este subproceso son las siguientes:

Contextualizar sobre proceso de negocio: Esta actividad tiene como objetivo estudiar el
proceso de negocio donde se va a aplicar el proceso de referencia, esto por medio de la
revision de artefactos de especificacion de requisitos como historias de usuario y sus
respectivos prototipos. Adicionalmente, durante esta actividad se diligenciara el formato de
modelado de proceso de negocio, el cual fue tomado del trabajo y fue adaptado para la
captura de requisitos de fiabilidad. En dicho formato se capturard informacion relevante
como nombre de la funcionalidad, interfaces relacionadas, normativas que intervienen y las
sub-caracteristicas de fiabilidad que se identificaron en la funcionalidad.

o Entradas: Documentos relacionados a proceso de negocio.
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o Salidas: Formato de modelado de proceso de negocio.

e Cierre de la captura: Esta actividad tiene como objetivo realizar el cierre del proceso de
captura de requisitos de fiabilidad, se socializara a los interesados involucrados en el

proceso las actividades que se realizaran después de finalizar la captura.

3.2.2.4 Definicion del subproceso para especificar requisitos de fiabilidad

llustracion 30.Subproceso para especificar requisitos de fiabilidad

0 0 [

Formato dejprototipado  Formato dé modelado Preguntas
parg RNF de procesd. de negocio .

: : e PP Registrar
................. R EEETTRRRTT Y R
'
'

Formato de prototipado
No para RNF[Actualizadc]

'
'
Analizal . ) icar los
et Realizar preguntas Si Aplicar lo
requisitos de iconos de la

B correspondientes a g
fiabilidad por f oy familia de

5 las sub-caracteristica -
prototipo fiabilidad

A

Especificacion de requisitos de fiabilidad
Analista de requisitos

iAplican las
preguntas?

El objetivo de este subproceso, llustracion 30, es tomar los requerimientos de fiabilidad obtenidos
por medio del subproceso de captura de requisitos, y especificarlos por medio de actividades

colaborativas con los interesados.

e Analizar requisitos de fiabilidad por prototipo: Esta actividad tiene como objetivo
analizar las funcionalidades del proceso de negocio especificadas en el formato de
modelado de proceso de negocio diligenciado durante el subproceso de captura. En este
punto se prepara un formato de prototipado para RNF de fiabilidad para cada prototipo
relacionado a cada funcionalidad identificada durante las actividades de captura.
Ademas, se determinaran un conjunto de preguntas asociadas a las propiedades del

componente de la sub-caracteristica que aplica para la funcionalidad.
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o Entradas: Formato de prototipado para RNF de fiabilidad, formato de
modelado de proceso de negocio, listado preguntas para capturay especificacion

de requisitos de fiabilidad.

e Realizar preguntas correspondientes a las sub-caracteristicas de fiabilidad: Esta
actividad tiene como objetivo realizar las preguntas definidas en la actividad anterior
para cada prototipo/funcionalidad. Las preguntas se realizardn a cada interesado
dependiendo el dominio que tiene sobre atributos de fiabilidad especificos, partiendo de
la experiencia y formacion de su rol. Si la pregunta aplica se procede a pasar a la
actividad de aplicar los iconos de la familia de fiabilidad, de lo contrario se da por
terminado el subproceso de especificacion de requisitos de fiabilidad para el prototipo
actual.

e Aplicar los iconos de la familia de fiabilidad: Esta actividad tiene como objetivo
aplicar los iconos de la familia de fiabilidad, partiendo que las preguntas sobre los
componentes de sub-caracteristicas de fiabilidad aplican para especificar el requisito de
fiabilidad.

e Registrar respuestas: Esta actividad tiene como objetivo registrar las respuestas dadas
por cada interesado sobre la pregunta realizada, y consignarla en el formato de
prototipado para RNF de fiabilidad para cada prototipo/funcionalidad.

o Salidas: Formato de prototipado para RNF.

3.2.2.5 Definicion de la actividad de analizar requisitos de fiabilidad

Esta actividad tiene como objetivo analizar, validar y verificar los requisitos de fiabilidad
especificados durante el proceso, con el fin de encontrar defectos o conflictos en el requisito. Estos
seran solucionados por medio de reuniones con los interesados, y podran terminar refinandose en

la etapa de captura o especificacion del requisito de fiabilidad.

e Entradas: Conflictos (Resueltos).

65



A continuacion, en la lustracién 31, se presenta el proceso de referencia para capturar y
especificar requisitos de fiabilidad, compuesto por los subprocesos y actividades descritos

anteriormente.

lustracion 31. Proceso de referencia para captura y especificacion de requisitos de fiabilidad

Formato de prototipads
para ANF de fiabilidad

No
> *>O

(Edsten onflictos  Fin proceso de referancia
que rdsolver?

formato de prototipads
para RNF de fiabilidad
Tactualizadol

Proceso referencia - RNF Fiabilidad
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Capitulo 4 — Evaluacion de marco de trabajo para capturar y

especificar de requisitos de fiabilidad.

En este capitulo se describe la evaluacion preliminar del marco de trabajo para capturar y
especificar requisitos de fiabilidad, dicha evaluacion fue realizada por medio de un estudio de caso,
el cual permiti6 comprobar la utilidad del proceso de referencia aplicado a una empresa de

desarrollo de software en un contexto real.

Para realizar la evaluacion, se hizo uso del protocolo de estudio de caso simple propuesto por [35],
debido a que se aplicara el marco de trabajo para captura y especificacion de requisitos de fiabilidad

en un proyecto perteneciente a una organizacion.

4.1 Disefio del estudio de caso

El objeto del estudio de caso es el marco de trabajo para la captura y especificacion de requisitos
de fiabilidad, el cual se encuentra compuesto por un elemento conceptual (taxonomia de la
fiabilidad) y un elemento metodolégico (proceso de referencia), el cual se aplicard en un proyecto
en el contexto real con el objetivo de evaluar la utilidad del marco de trabajo. Para el estudio de
caso se definid una pregunta de investigacion principal y dos preguntas adicionales, las cuales se
pueden observar en la Tabla 13.

Tabla 13. Preguntas de investigacion estudio de caso

Tipo Enfocada en Preguntas

Principal Marco de trabajo para capturar y | ¢(ElI marco de trabajo propuesto es
especificar requisitos de fiabilidad atil> para capturar y especificar

requisitos de fiabilidad?

Adicional Los elementos del proceso de | ¢(Los artefactos que componen el
referencia para capturar y especificar | proceso  de  referencia  son

requisitos de fiabilidad comprensibles al ser aplicados?

2 Utilidad: Que puede servir y aprovechar en alguna linea. (Real Academia de la Lengua Espafiola. https://dle.rae.es).
El proceso de referencia seréd evaluado en términos de la utilidad para capturar y especificar requisitos de fiabilidad.
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Adicional Los interesados y su entendimiento | ¢El proceso de referencia permite a
de la caracteristica de fiabilidad los interesados identificar y solicitar

requisitos de fiabilidad?

En cuanto al criterio para seleccionar la empresa, se decidié buscar una empresa en el sector local
que tuviera minimo 5 afios de experiencia en la industria del desarrollo software y hubiera
manejado con anterioridad temas relacionados a ISO/IEC 25010. Ademas, tuviera proyectos
software con interés en capturar y especificar requisitos de fiabilidad, dada la importancia de estos
requisitos en los procesos de negocio. La empresa Namtrik Development es una microempresa
colombiana con sede en Popayan - Cauca, y con operacion desde el afio 2016, que cuenta con 3
personas en la base de la administracion y que realizan subcontratacion de acuerdo con las
oportunidades de negocio. Esta empresa se dedica al desarrollo de software, especializada en

aplicaciones Web, moviles, financieras y desktop.

En las conversaciones que se sostuvieron con la empresa, se expreso el interés en capturar y
especificar requisitos de fiabilidad, debido a que hasta la actualidad solo han especificado requisitos
relacionados a las caracteristicas de calidad como seguridad y usabilidad. Ademas, consideraron
que los requisitos de fiabilidad son muy importantes para algunos de sus productos software, y que
estos deben tener alta tolerancia al fallo y capacidad de recuperacion. Lo anterior, evidencia la falta
de un proceso importante para la organizacion y que ayudaria de una forma muy amplia a la calidad

de sus productos software.

En cuanto a los sujetos de investigacion, se definid que el equipo de investigacion estaria
compuesto por: (i) dos investigadores, expertos en la caracteristica de fiabilidad y el proceso de
referencia, los cuales capacitaran al analista de requisitos en la taxonomia de fiabilidad y los
artefactos involucrados en el proceso de referencia para su aplicacion. (ii) un equipo técnico,
compuesto por un analista de requisitos y un lider técnico, ver Tabla 14, para realizar la aplicacion
del marco de trabajo; estos realizaran las actividades de captura y especificacion de los requisitos
de fiabilidad haciendo uso de los artefactos de “Formato de modelado de proceso de negocio
adaptado” y “Formato de prototipado para RNF”. Debido a que Namtrik Development es una
microempresa, se pudo evidenciar que los diferentes roles técnicos que se definen dentro del ciclo

de desarrollo del software suelen ser ejercidos por pocas personas lo que muestra que se requiere
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una capacidad de trabajo multidisciplinaria, por lo tanto, para efecto de la aplicacion del estudio de

caso el arquitecto de software que asigna la empresa tendré el rol de analista de requisitos, mientras

el lider técnico tendra el rol de cliente.

Tabla 14. Sujetos de investigacion

Rol Responsabilidad
Analista de | Liderar la ejecucion del proceso de referencia haciendo uso de los artefactos definidos.
requisitos
Cliente Colaborar en la ejecucién del proceso de referencia dando la informacién respectiva a los

procesos de negocio implicados en el proyecto, y dando respuesta a las consultas que realice el

analista de requisitos.

Investigador

Acompafiar y apoyar en dudas de aplicacion de la propuesta.

Para analizar la utilidad del marco de trabajo para la captura y especificacion de requisitos de

fiabilidad, se definieron medidas cuantitativas que permitieran evaluar los resultados obtenidos en

el estudio de caso. A continuacion, se presentan las medidas utilizadas en la Tabla 15.

Tabla 15. Métricas estudio de caso

Preguntas Medidas

¢Los artefactos que componen el proceso de referencia son | Nivel de claridad de los artefactos del

comprensibles al ser aplicados? proceso de referencia.

¢El proceso de referencia permite a los interesados identificar y | Nivel de practicidad para la captura de

especificar requisitos de fiabilidad? requisitos de fiabilidad.

Las métricas cuantitativas serdn tomadas a través de las encuestas que se realizaran al analista de

requisitos y el cliente, de acuerdo con las plantillas y formatos disefiados en este protocolo de

evaluacion preliminar. Dichas encuestas se pueden encontrar en el Anexo E y Anexo F.

La empresa expreso su interés de aplicar el marco de trabajo en uno de los proyectos que se

encuentra actualmente en produccion, llamado Solucredit, el cual se basa en la integracion de
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procesos de crédito para el mercado de microfinanzas. Solucredit tiene un concepto de plataforma
que unifica los procesos de crédito de las organizaciones dandole acceso a los aliados que usan su
método de credito, pero sirve a la vez como una pasarela de crédito que permite ejecutar procesos
de otorgamiento del crédito. El proyecto Solucredit integra tres sistemas llamados: Software de
Firma electrénica y digital, Software Consulta de datos publicos y Software de Scoring Crediticio,
los cuales estan interconectados; para la evaluacion del marco de trabajo se tomo el sistema de

firma digital como unidad de analisis.

4.2. Intervencion

Para la intervencidn del estudio de caso, se definié como lugar de ejecucion las instalaciones de la
empresa Namtrik Development, y se establecieron distintas actividades para realizar la aplicacion
de acuerdo con las disposiciones de la empresa. Las actividades en mencion se pueden observar en
la Tabla 16.

Tabla 16. Actividades para aplicacién de estudio de caso

Actividad Fechas de ejecucion Objetivo Responsables

Presentacion de la propuesta 17 de mayo de 2022 -Dar a conocer la propuesta | -Investigadores
del marco de trabajo junto
con los objetivos
académicos que se buscan de

la aplicacion de esta.

-Explicar la guia y los

artefactos que componen la

propuesta.
Contextualizacién del | 17 de mayo de 2022 -Reforzar los conocimientos | -Investigadores
concepto de fiabilidad especificos frente al

concepto de fiabilidad para
aportar una mayor fluides en

la ejecucion de la propuesta.

Ejecucion del proceso de | 17 de mayo de 2022 -Realizar cada uno de los | -Analista de
referencia pasos de la guia dentro del | requisitos.
-Cliente.
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contexto  del  proyecto | -Investigadores

Solucredit. (observadores)

Cierre de la experiencia 17 de mayo de 2022 -Recibir y consolidar los | -Investigadores
resultados de la experiencia | (observadores).

para un posterior analisis.

La unidad de analisis escogida para la intervencion del estudio de caso es el sistema integrado
Firma digital que se encuentra dentro de Solucredit. A continuacion, en la Tabla 17, se presenta el
proyecto, la empresa, el nombre del proyecto y la descripcién del proyecto.

Tabla 17. Unidad de analisis para estudio de caso

ID Proyecto Empresa Nombre del proyecto Descripcion del proyecto

Proyecto 1 (P1) Namtrik Development Solucredit — Firma digital | Generacion y autorizacion
de solicitudes de créditos
de bajo monto en

Solucredit.

A continuacion, se describira la ejecucion del estudio de caso para validar la utilidad del marco de

trabajo para la captura y especificacion requisitos de fiabilidad.

En la intervencidn del estudio de caso, los investigadores realizaron una capacitacion al equipo de
arquitecto de software y lider técnico sobre la taxonomia de fiabilidad y los artefactos relacionados
al proceso de referencia, como formatos y plantillas. Ademas, se explico las actividades que la
suceden a la contextualizacion, ya que seria el analista de requisitos y el cliente quienes las
realizarian. La evidencia de la intervencion realizada en las instalaciones de Namtrik se pueden ver

en la lustracion 32 e llustracién 33.
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llustracién 32. Evidencia ejecucidn estudio de caso

Preliminarmente la empresa seleccion6 los procesos de negocio originacién y autorizacion para
aplicar el marco de trabajo, y se tuvo a disposicion los requisitos funcionales (historias de usuario

y prototipos) necesarios para iniciar con la aplicacion.

El arquitecto de software ejerciendo el rol de analista de requisitos, inicid la ejecucion de sus
actividades en la fase uno - identificar proceso de negocio, interfaces y normativas. En dicha fase,
el arquitecto tomd la guia de para la aplicacion del proceso de referencia, analizando detenidamente
para tener claridad en las actividades que debia ejecutar. El arquitecto empieza a diligenciar el
formato de modelado de proceso de negocio adaptado en colaboracion con el lider técnico, donde
especifican el nombre de proceso de negocio, el tipo de interfaz, entradas de la interfaz, salidas de

la interfaz, normas, normativas y los prototipos relacionados.

Al tener el proceso de negocio capturado, el arquitecto de software tomo el formato de prototipado
para RNF, colocé el prototipo asociado al proceso de negocio en la plantilla'y el icono de fiabilidad
en la seccion de caracteristica de calidad. El arquitecto tomd el listado de preguntas para captura y

especificacion de requisitos de fiabilidad, empez6 a formular cada pregunta al lider técnico, si la
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preguntaba aplicaba se consignaba la respuesta en la seccion de respuestas y se ubicaba el icono
relacionado al componente de la pregunta en la parte del prototipo donde aplicaba; si la pregunta

no aplicaba, la respuesta no se diligenciaba en el formato.

Al finalizar la captura y especificacion de requisitos de fiabilidad, se aplicaron encuestas al
arquitecto de software como analista de requisitos, y al lider técnico como cliente, los cuales nos

permitiran responder las preguntas de investigacion del estudio de caso.

4.3 Resultados
A continuacion, se muestran los resultados obtenidos de la aplicacion del marco de trabajo para la
captura y especificacion de requisitos de fiabilidad.

e Informacion general del proyecto Solucredit:

e Numero de arquitectos software: 1

e Numero de lideres técnicos: 1

e NuUmero de interesados del negocio participantes en el proyecto: 2
e NUmero de procesos de negocio: 2

e NuUmero de prototipos elaborados y trabajados en el proyecto: 2

4.3.1 Resultado del uso de la plantilla “Proceso de negocio originacién del proyecto
Solucredit”
Los resultados del uso de la plantilla de modelado de proceso de negocio adaptado para el proceso

de negocio de originacion se puede ver en el Anexo G e llustracion 34.
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llustracién 34. Proceso de negocio originacion - Formato de modelado de proceso de negocio adaptado

Proceso de negocio;

ORIGINACION
Interfaces (SI/NO) Tipo Interfaz:

Emisar Receptor
A 5| M

SOLUCREDIT APl GATEWAY
Entradas: Salidas:
Malor del credito. Valor de cuota con interes.
-Cuota inicial. -Valor de cuota sin interes.
-Mumero de cuotas. -Valor fianza.
-Mumero de cedula. -Valor de interes.
-AP| Key.
Marmas [51/NO) Puntos normativos.:
|

M

Momkbre:
-Tasa di usura del banco de la republica.

PROTOTIPOS ASOCIADDS

4.3.2 Resultado del uso de la plantilla “Prototipos de RNF proceso de negocio originacion del
proyecto Solucredit”

Las ilustraciones 35, 36, 37, 38, 39 corresponden al proceso de negocio de originacion, teniendo
en cuenta la longitud de las preguntas y las respuestas, no fue posible tener solo un formato de

prototipado de RNF para cada prototipo. El formato de prototipado de RNF diligenciado se puede
encontrar completo en el Anexo H.
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lustracion 35. Resultado proceso de negocio originacién - Formato de prototipado para RNF

Y

valor salicitase*

Namero de cuolas®

Tipo de kientificacisn®

Ciduia de chudadan

Fecha de expadiciént

Primes nombre®

primer apelio®

Facha donacimianto®

022

Naméro de telblono®

Bajo Monto - Credibike

Grédita da montos de hasta 000,000

Custa inklal®
Volor estimado de cuata*

Womaro de dentificockin®

Madurez

Coloular custa

Segunda nombre seabiisad
Segunda apalide
Caroo siectrénica’

Madurez

abuste}

Madurez

1. ¢ Cudles de las funcionalidades y/o datos del prototipo
podrian ser datos o funciones configurables/parametrizables?
RTA: APl KEY podria parametrizable.

2. ¢,Cual componente del prototipo ha requerido correcciones
en implementaciones anteriores?

RTA: Calcular cuota, anteriormente el numero de identificacién
no era un parametro del APl GATEWAY.

3. ¢, Cuales de los datos del prototipo requieren estabilidad
para lograr la funcionalidad esperada?

RTA: Calcular cuota, porque recoge los datos mas importantes
¥ da el valor de la cuota calculada.

4. ¢ Cual alerta deberia producir el sistema al ingresar un valor
no valido en uno de los campos del prototipo con un tipo de
dato especifico?

RTA: Especificar y marcar en rojo el campo mal diligenciado.

5. ¢,Cual de las funciones del prototipo podrian presentar
alteracion del comportamiento normal?

RTA: Los campos de calendario, porque tienen
incompatibilidad con los navegadores regularmente. Calcular
ctiota, el formulario no puede continuar

lustracion 36. Resultado proceso de negocio originacién - Formato de prototipado para RNF

Y

# TopSales

Valor solicitodo®

Namero de cuotas®

Fecha do expedicion®

primar apatiido*

Namero de teléfono®

Tipo de identificacién®

Bajo Monto - Credibike

Crédito de montos de hasta 1000.000

Cuota inkial*
Volor estimado de cuota®

NGmero do identiicacién®

Segundo nombre

Segundo apeliido

Correo eiectrénico*

Madurez

©

Conslstencia

Madurez

Madurez

6. En caso de que se presenten recursos insuficientes para
ejecutar la funcionalidad ¢ Como se asegurara que el sistema
siga siendo funcional? (Ejemplo: Se ofrece una version mas
liviana de la aplicacion, se informa el tiempo de ejecucion
promedio, etc.)

RTA: Deberia mostrar una alerta de que el tiempo de ejecucion
ha excedido, y reintentar.

7. En caso de que los procesos de célculo automatico den
resultados incorrectos ¢ Cémo considera que se deban
evidenciar dichos errores?

RTA: Almacenar la respuesta para posterior auditoria.

8. ¢ En cuantos decimales espera que el sistema produzca los
resultados de operaciones numéricas?

RTA: No manejar decimales, lo aproxima al valor entero mas
proximo.

9. ¢ Cuando los resultados de la funcionalidad van a ser para el
negocio consistente?
RTA: Cuando obtenemos los valores esperados.
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lustracion 37. Resultado proceso de negocio originacién -

Formato de prototipado para RNF

Y

Bajo Monto - Credibike

Crbdito de mentos de hasta 1000000

valor salicitadot Custa Inlclat
NGmero de cuotas® Walor estimado de cuota®
Tipo g8 idenuficacian® om0 de ientificacien®
Coauladec

Fecha de sxpadicién®

Primor nombra’ Segundo nambre

Srimar opalidor Segundo opalido

Focha de nacimisnta® Cormas slactibnico"
olfos/2022 a
NGmero de teléfono®

Capacidad de recuperacion Capackiad de recuperachin

.

Restablecor

Capacidad de recuperacion

10. Frente a un fallo ¢ Cuél considera que es la forma mas
transparente de comunicarle al usuario que el sistema se encuentra
recuperandose? (Ejemplo: Mensaje de espera_)

RTA. Mostrar un mensaje y una barra de progreso.

11. Luego de una perdida de conexion y recuperar la conexion ¢El
sistema debe recargar la funcionalidad de manera automatica, o
informar al usuario que debe hacerlo de manera manual? (Ejemplo:
Mensaje de que el usuario envie de nuevo la peticion, el sistema
informa que la conexion se restablecié y se esta intentando de
nuevo enviar la peticion)

RTA: Deberia hacerio automatica.

12. Después de un eventual fallo ¢ Como espera que el sistema le
notifique que el fallo fue superado y el sistema se encuentra
disponible para su uso?

RTA: Informa al usuario que la conectividad a sido restablecida.

14. En caso de fallo durante el diligenciamiento y carga de
informacién ¢Al ingresar nuevamente espera que la informacion
consignada se muestre de nuevo?

RTA: El formulario recarga la informacion diligenciada hasta el
momenfo.

15. En escenarios de recuperacion parcial (por ejemplo, cuando se
recuperan solo una parte de los datos) de los datos ¢,como la
funcionalidad deberia informar que faltan datos por diligenciar o
cargar?

RTA: Al presionar el botén siguiente debe informar los campos
obligatorios, marcandolos en rojo.

llustracion 38. Resultado proceso de negocio originacién -

Formato de prototipado para RNF

Y

Bajo Monto - Credibike

Crédito de montos de hasta 1000000

Volos sallcitado® Custa Iniclal*

NGO 06 GUotas" Valorestimodo db cuota®
Tipo de identificocién® Nameso de entiicacksn®
Cédhula do

F6cNa de erpedicion”

Primar nombsre® Segundo nambre

primar apelido®

Segundo opelido

Facha de nocimisnta® Corres electibnico*

NGmero de telétone”

Disponibilidad
18. ¢ Cuando tiempo debe estar disponible el sistema?
RTA: 24/7

19. ¢ Cuales evoluciones y de que tipo se pueden realizar en las
funcionalidad?
RTA- Agregar mas campos al formulario

20. ¢, Cudles serian las funcionalidades de este prototipo que
pueden ir evolucionando a través del tiempo?
RTA: Calcular cuota y el formulario.
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lustracion 39. Resultado proceso de negocio originacién - Formato de prototipado para RNF

Y

# TopSales

Tolerancia a fallos

21. ¢ Como se debe informar en el prototipo que se ha detectado
una falla?
Crbdiio da montos da hasta T0GD 000 RTA® Mostrando un mensaje de alerta.

Bajo Monto - Credibike

22. En caso de fallo §Se deberia mostrar el nombre del
componente/funcionalidad donde se localiza el fallo?

RTA: Si, ejemplo: ocurrié un error calculando la cuota, por favor
intente de nuevo.

Ep———
Wimara de cuotas® Valor estimoro do cupta®

Nimero de identificacien”

Tolerancia a fallos 23. ¢, Cual funcionalidad podria ser mas susceptible a presentar

fallos en un futuro?
Cacuior cuota RTA: Calcular cuota.
2 tectar fallos.

24. ¢, Cudl funcionalidad podria generar el mayor impacto funcional
en caso de un fallo?
primer apsilide* Segundo apslide RTA: Calcular cuota.

25 Al momento de un fallo, ¢ Cuéles datos involucrados en el
prototipado son mas susceptibles a generar un mayor impacto?
RTA: Todos los datos obligatorios.

— Cormes slectiénico®

Wamer do telélano® Telerancia.a fallos]

26. ¢,Cual funcionalidad debe controlar la ejecucién del proceso aun
[ oo | —v | cuando el servicio falle? (Ejemplo: La funcionalidad permite sequir
editando el documento sin conexion a internet.)

RTA: Inhabilita el botén de continuar en el formulario.

4.3.3 Resultado del uso de la plantilla “Proceso de negocio autorizacion de proyecto
Solucredit”
Los resultados del uso de la plantilla de modelado de proceso de negocio adaptado para el proceso

de negocio de autorizacion se pueden ver en el Anexo | e llustracion 40.
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llustracion 40. Proceso de negocio autorizacion - Formato de modelado de proceso de negocio adaptado

Proceso de negocio:

AUTORIZACION

Interfaces (SI/NO) Tipo Interfaz:
Emisor Receptor
A | X | M
SOLUCREDIT RUBRICA
Entradas: Salidas:
-Tipo de identificacion. -ID Sobre.

-Numero de identificacion.
-Numero telefonico.
-Correo electroénico.

-API Key.

-ID Servicio.

-ID Plantilla.

Normas (SI/NO) Puntos normativos:
Sl -Toda la norma.
Nombre:

-Ley 1266 de 2008.
-Ley 527 de 1999
-Decreto 2364 de 2012.

PROTOTIPOS ASOCIADOS

4.3.4 Resultado del uso de la plantilla “Prototipos de RNF proceso de negocio autorizacion
del proyecto Solucredit”

Las ilustraciones 41, 42, 43 y 44 corresponden al proceso de negocio de autorizacion, teniendo en
cuenta que en el formato de prototipado no era posible ingresar todas las preguntas. En el Anexo
H se podra encontrar el formato de prototipado de RNF diligenciado.
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llustracién 41. Resultado proceso de negocio autorizacion - Formato de prototipado para RNF

Y

# TopSales

Firma electrénica

En este paso el cliente

electrénica . 1 botén Iniclar Proceso, enviard un

al que pueda firmar

j \
A 4 \
Madurez Madurez
N7, \7)

Madurez

consistencla

Madurez

1. ¢ Cudles de las funcionalidades y/o datos del prototipo
podrian ser datos o funciones configurables/parametrizables?
RTA: API KEY, ID SERVICIO, ID PLANTILLA

3. ¢Cuales de los datos del prototipo requieren estabilidad
para lograr la funcionalidad esperada?
RTA: Bot6n Iniciar proceso.

4. 4, Cual alerta deberia producir el sistema al ingresar un valor
no valido en uno de los campos del prototipo con un tipo de
dato especifico?

RTA: Especificar y marcar en rojo el campo mal diligenciado.

5. ¢Cual de las funciones del prototipo podrian presentar
alteracion del comportamiento normal?
RTA: Bot6n Iniciar proceso.

6. En caso de que se presenten recursos insuficientes para
ejecutar la funcionalidad ¢, Como se asegurara que el sistema
siga siendo funcional? (Ejemplo: Se ofrece una versién més
liviana de la aplicacién, se informa el tiempo de gjecucion
promedio, etc.)

RTA: Deberia mostrar una alerta de que el tiempo de ejecucion
ha excedido, y reintentar.

9. ¢ Cuando los resultados de la funcionalidad van a ser para el
negocio consistente?
RTA: Obtener URL, ID del sobre.

lustracion 42. Resultado proceso de negocio autorizacién - Formato de prototipado para RNF

Y

# TopSales

Firma electrénica

En i electibnica de datos Proceso, enviaré un
nico ol centa
7 '
Iniciar Proceso

Capacidad de [« idad de r

- -

- -

.
# hestablocer o

Capacidad de recuperacién

10. Frente a un fallo ¢ Cual considera que es la forma mas
transparente de comunicarle al usuario que el sistema se encuentra
recuperandose? (Ejemplo: Mensaje de espera.)

RTA: Mostrar un mensaje y una barra de progreso.

11. Luego de una perdida de conexion y recuperar la conexion ¢ El
sistema debe recargar la funcionalidad de manera automatica, o
informar al usuario que debe hacerlo de manera manual? (Ejemplo:
Mensaje de que el usuario envie de nuevo la peticién, el sistema
informa que la conexidn se restablecié y se esta intentando de
nuevo enviar la peticién)

RTA: Deberia hacerlo automatica.

12. Después de un eventual fallo ;,Como espera que el sistema le
notifigue que el fallo fue superado y el sistema se encuentra
disponible para su uso?

RTA: Informa al usuario que la conectividad a sido restablecida.

15. En escenarios de recuperacion parcial (por ejemplo, cuando se
recuperan solo una parte de los datos) de los datos ¢cémo la
funcionalidad deberia informar que faltan datos por diligenciar o
cargar?

RTA: Se debe informar que hay pardmetros no configurados.
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lustracion 43. Resultado proceso de negocio autorizacién

- Formato de prototipado para RNF

Y

# TopSales

Firma electrénica

En electionico
énico ol cliente

de datos
pusds firmar

Proceso, enviaré un

Disponibilidad
18. ¢ Cuando tiempo debe estar disponible el sistema?
RTA: 24/7

19. ¢ Cuales evoluciones y de que tipo se pueden realizar en las
funcionalidad?
RTA: Que la interfaz solicite mas parametros.

20. ¢, Cudles serian las funcionalidades de este prototipo que
pueden ir evolucionando a través del tiempo?
RTA: Los parémetros de la interfaz

lustracion 44. Resultado proceso de negocio autorizacion - Formato de prototipado para RNF

Y

# TopSales

Firma electrénica

in L mediante £ botén Inlelor Process, enviard un

«
Tolerancia a fallos =~ - Tolerancia a fallos

ontener fallos Dotectar fallos:

Tolerancia a fallos

21. ¢ Como se debe informar en el prototipo que se ha detectado
una falla?
RTA: Mostrando un mensaje de alerfa.

22_En caso de fallo ¢, Se deberia mostrar el nombre del
componente/funcienalidad donde se localiza el fallo?

RTA: Si, ejemplo: ocurrié un error iniciando el proceso, inténtalo de
nuevo

23. ¢ Cual funcionalidad podria ser mas susceptible a presentar
fallos en un futuro?
RTA: Iniciar proceso.

24. ¢ Cudl funcionalidad podria generar el mayor impacto funcional
en caso de un fallo?
RTAC Iniciar proceso.

25 Al momento de un fallo, ¢ Cuales datos involucrados en el
prototipado son més susceptibles a generar un mayor impacto?
RTA: Iniciar proceso.

26. ¢ Cual funcionalidad debe controlar la ejecucién del proceso aun
cuando el servicio falle? (Ejemplo: La funcionalidad permite seguir
editando el documento sin conexion a internet.)

RTA: Inhabilita el botén de iniciar proceso.
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5.3.5 Resultado encuesta analista de requisitos
Los resultados de la encuesta realizada al analista de requisitos se pueden ver en el Anexo J.

Objetivo de la encuesta: Obtener informacion cuantitativa para validar la utilidad del proceso de

referencia de la fiabilidad.

Escala de calificacion para evaluar aspectos:

Tabla 18.Escala medicién para evaluar aspectos

Calificacion Interpretacion
1 El aspecto evaluado no se cumple en el artefacto
2 El aspecto evaluado se cumple escasamente en el artefacto
3 El aspecto evaluado se cumple parcialmente en el artefacto
4 El aspecto evaluado se cumple ampliamente en el artefacto
5 El aspecto evaluado se cumple completamente en el artefacto

Por favor califique los siguientes aspectos del proceso de referencia:

1. Grado de comprension de los componentes.

Tabla 19. Respuesta analista de requisitos sobre aspectos

Aspectos sobre los artefactos de apoyo usados por el analista de requisitos Calificacion
La taxonomia de fiabilidad utilizada fue entendible. 5
La guia utilizada para la aplicacion del proceso de referencia es clara. 5

Las preguntas utilizadas fueron suficientes para la especificacién de requisitos de

fiabilidad. 4
El formato de modelado de proceso de negocio adaptado es comprensible. 5
El formato de prototipado para RNF es entendible 4
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2. De acuerdo con los siguientes rangos, marque con una X, cual es su nivel de conocimiento

sobre fiabilidad antes y después de usar el proceso de referencia para la fiabilidad.

Tabla 20. Escala de interpretacién

Calificacion Interpretacion

0% - 30% Sin conocimiento
31% - 50% Poco conocimiento
51% - 70% Moderado conocimiento
71% - 100% Mucho conocimiento

Tabla 21. Respuesta a pregunta 2 cliente

Antes 0% — 30% 51%-70% 71%-100%

Después 0% — 30% 31% - 50% 71%-100%

3. En el momento de la aplicacion del proceso de referencia ¢Que tan practico fue identificar y

especificar los requisitos de fiabilidad?: En un rango de 1 a 5.

Nivel practico para identificar y especificar los requisitos de fiabilidad X

Explicacion: Me hubiese gustado encontrar mas ejemplos en los componentes y asi

poder comprender mejor.

5.3.6 Resultado encuesta cliente

Los resultados de la encuesta realizada al cliente se pueden ver en el Anexo K.

Objetivo de la encuesta: Obtener informacion cuantitativa para validar la utilidad del proceso de
referencia de la fiabilidad.

Por favor califique los siguientes aspectos del proceso de referencia:
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1. Grado de comprension de los componentes.

Tabla 22. Respuesta cliente sobre aspectos

Aspectos sobre los artefactos de apoyo usados por el analista de requisitos Calificacion

Las preguntas utilizadas fueron suficientes para la especificacién de requisitos de

fiabilidad. 4
El formato de modelado de proceso de negocio adaptado es comprensible. 5
El formato de prototipado para RNF es entendible 4

2. De acuerdo con los siguientes rangos, marque con una X, cudl es su nivel de conocimiento

sobre fiabilidad antes y después de usar el proceso de referencia para la fiabilidad.

Tabla 23. Respuesta a pregunta 2 cliente

Antes 31% - 50% 51%-70% 71%-100%

Después 0% — 30% 31% - 50% 71%-100%

3. En el momento de la aplicacién del proceso de referencia ¢Que tan practico fue identificar y

especificar los requisitos de fiabilidad?: En un rango de 1 a 5.

Nivel practico para identificar y especificar los requisitos de fiabilidad X

Explicacion: Me hubiese gustado encontrar mas ejemplos en los componentes y asi poder

comprender mejor.

Adicional a esta informacién recolectada, los investigadores observaron el comportamiento de los

involucrados en la intervencion, entre las cuales se logré registrar las siguientes:

o Frente al proceso de referencia, al momento de diligenciar el formato de modelado

de proceso de negocio adaptado, el cliente presentd dudas sobre los tipos de
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interfaces que se colocaban como opcion (automatica, semiautomatica, manual),
refiriéndose durante el proceso que le pareceria que se especificaran con ejemplos
estos tipos de interfaces para lograr un mayor entendimiento.

e El cliente pudo responder con certeza las normas legales que regian el proceso de
negocio, pero cuando paso a diligenciar los puntos normativos presentd dudas,
debido a que consideraba que la norma era muy extensa y no podia establecer cuales
puntos normativos en especificos aplicaban al proceso de negocio, ya que bajo su
conocimiento se aplicaba toda la norma.

e Sobre el diligenciamiento del Formato de prototipado para RNF, se pudo observar
que el formato fue diligenciado de forma ordenada y sin mucho contratiempo por
parte del analista de requisitos y el cliente, lo cual se le atribuye a la atencion que
puso el analista durante la capacitacion realizada por los investigadores y lo
funcional que pudo ser la guia propuesta para la aplicacion del proceso de

referencia.

4.4 Analisis de resultado

En esta seccion se presenta el andlisis de los resultados obtenidos de la evaluacion del marco de
trabajo para la captura y especificacion de requisitos de fiabilidad a través del estudio de caso desde
tres perspectivas:(i) Requisitos no funcionales obtenidos y especificados, (ii) Uso de las
propiedades definidas en la taxonomia, (iii) Medidas definidas en el estudio de caso

4.4.1 Analisis de resultados desde la perspectiva de requisitos no funcionales obtenidos y
especificados

La aplicacion del marco de trabajo para la captura y especificacion de requisitos de fiabilidad
obtuvo un total de 23 requisitos de fiabilidad para el proceso de originacién y un total de 19
requisitos de fiabilidad para el proceso de autorizacion. Estos requisitos se consideran
especificados a través del instrumento Formato de prototipado para RNF, que se puede encontrar

en el Anexo H.

La sub-caracteristica de fiabilidad con mayor cantidad de requisitos capturados y especificados fue
madurez, con un total de 15 requisitos, esta diferencia se debe a que la madurez cuenta con mas

componentes (3) que las otras sub-caracteristicas de fiabilidad, las cuales cuentan con 2
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componentes cada una; esto, hace que la madurez tenga mas probabilidad de tener un mayor
namero de propiedades.

La sub-caracteristica de tolerancia a fallos tuvo un total de 12 requisitos capturados y especificados,
aunque esta sub-caracteristica tiene solo 4 propiedades se lograron derivar 6 preguntas, las cuales
tuvieron un porcentaje de respuesta del 100%, permitiendo que se ubicara como la segunda sub-
caracteristica con mas requisitos obtenidos y especificados. De igual forma, la caracteristica de
capacidad de recuperacion tiene 4 propiedades, derivando 6 preguntas de estas, siendo asi la tercer
sub-caracteristica con mas requisitos pese a que en ambos procesos de negocio no se contestaron
la totalidad de las preguntas, teniendo un total de 9 requisitos capturados y especificados. Por otro
lado, la sub-caracteristica con menor porcentaje de requisitos capturados y especificados es
disponibilidad, lo cual se pudo dar porque esta sub-caracteristica solo tiene 5 preguntas
relacionadas, de las cuales solo se contestaron 3, ya que el cliente determind que 2 de ellas no
aplicaban para el proceso de negocio y prototipo. La relacion entre propiedades definidas en la

taxonomia, preguntas relacionadas a las propiedades, se puede observar en la llustracion 45.

Del mismo modo, a partir de estos resultados se logra consolidar la distribucion de cantidad de

requisitos por cada sub-caracteristica, la cual se puede observar en la llustracién 46.

llustracion 45. Relacidn entre preguntas planteadas vs. Numero de requisitos capturados

RELACION ENTRE PREGUNTAS PLANTEADAS
VS. NUMERO DE REQUISITOS CAPTURADOS

Cantidad requisitos Cantidad preguntas Cantidad propiedades

By Bp. BEg

Madurez Capacidad de Disponibilidad Tolerancia a
recuperacion fallos
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llustracion 46. Cantidad de requisitos por sub-caracteristica.

CANTIDAD DE REQUISITOS POR
SUB-CARACTERISTICA

M Madurez m Capacidad de recuperacion M Disponibilidad ™ Tolerancia a fallos

4.4.2 Analisis de resultados desde la perspectiva del uso de las propiedades definidas en la
taxonomia

A nivel de propiedades de componentes de sub-caracteristicas de fiabilidad, se encontr6 que
restablecimiento automatico, el cual contaba con solo una pregunta (¢, Cudl de las funcionalidades
deberia tener la capacidad de reconfigurarse automaticamente frente un fallo?), no logré tener
ningun requisito especificado para los dos procesos de negocio donde se aplicd el proceso de
referencia. El cliente consulté sobre un ejemplo de reconfiguracién automatica para poder aplicarla
a los procesos de negocio y finalmente indicd que no aplicaba para ningun escenario. Por lo
anterior, se interpretd que una mejora importante para el proceso de referencia pudiera ser
acompariar a las preguntas con ejemplos, de tal forma que el cliente pueda entender de una manera

mas clara en qué contexto del proceso de negocio se puede aplicar esta propiedad.

Se encontrd casos como el de la propiedad de accesible en tiempos establecidos perteneciente a la
sub-caracteristica de disponibilidad, a pesar de ser una de las propiedades con mayor nimero de
preguntas derivadas con un total de 3 preguntas, durante la aplicacion del proceso de referencia
solo se contestd 1 de ellas. En el caso anterior, se pude observar como alguna respuesta a una
pregunta puede invalidar otras preguntas dependiendo del contexto donde se aplique el marco de
trabajo.

La propiedad de restablecimiento transparente obtuvo respuesta a todas las preguntas derivadas de

ella, lo cual supone que las preguntas fueron claras para el cliente y fueron faciles de aplicar en los
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procesos de negocio para obtener respuestas de valor que sirvan para la etapa de disefio de software.
Haciendo un contraste entre la lustracion 45y la Hustracion 47, se puede observar que la mayoria
de las propiedades cumplen con una cantidad moderada de respuestas que van de 2 a 4 requisitos,
por lo que se puede presenciar que el marco de trabajo para la captura y especificacion de requisitos

de fiabilidad fue atil para el proyecto.

llustracion 47. Cantidad de requerimientos por Propiedad

Cantidad de requerimientos por Propiedad

4.4.3 Andlisis de resultados desde la perspectiva de medidas definidas en el estudio de caso
Con el objetivo de comprobar los aspectos medibles establecidos (nivel de claridad, nivel de
practicidad) en el estudio de caso, se describen los puntos analizados a partir de la informacion

obtenida a través de los artefactos utilizados durante la intervencion:
Analisis de resultados de las encuestas a analista de requisitos y cliente

A partir de la informacion obtenida a través de las encuestas realizas al analista de requisitos y al

cliente del proyecto se pudo evidenciar, y de manera unanime, que:

1. Frente a la suficiencia de las preguntas utilizadas para la especificacion de requisitos
de fiabilidad, este artefacto cumple ampliamente.
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2. Frente a la comprensibilidad del formato de modelado de proceso de negocio
adaptado el artefacto cumple completamente.
3. Frente a qué tan entendible es el formato de prototipado para RNF, el artefacto

cumple ampliamente.

De otro lado, en las dos preguntas adicionales que se le realizo al analista de requisitos, para la
evaluacion preliminar de la taxonomia y la guia para la aplicacion del proceso de referencia, estos

elementos de la propuesta cumplen completamente.

En cuanto al nivel de conocimiento de fiabilidad antes de la aplicacion de la propuesta, el analista
indico tener “Poco conocimiento” (31%-50%) y el cliente indico tener un nivel “Sin conocimiento”
(0%-30%). En cuanto al nivel de conocimiento de fiabilidad después de la aplicacion de la
propuesta, el analista y el cliente coincidieron en tener “Moderado conocimiento” (51%-70%). Se
pudo lograr un aumento importante en el entendimiento de la caracteristica de fiabilidad para los
involucrados en el proyecto a través de la taxonomia y el proceso de referencia que componen el

marco de trabajo.

Frente al nivel de practicidad del proceso de referencia, el analista indico que este proceso cumple
ampliamente con el objetivo de capturar y especificar requisitos de fiabilidad. Por el contrario, el
cliente indico que este proceso cumple parcialmente con este objetivo, explicando que para lograr

una mayor practicidad del proceso de referencia se sugieren incluir mas ejemplos en las preguntas.

4.4.4 Respuestas a las preguntas de investigacion
Después de analizar los resultados obtenidos de la evaluacién del marco de trabajo para capturar y
especificar requisitos de fiabilidad, se procede a responder las preguntas de investigacion

planteadas en el estudio de caso.

Pregunta 2: ;Los artefactos que componen el proceso de referencia son comprensibles al ser

aplicados?

Respuesta: Los artefactos que componen el proceso de referencia para capturar y especificar
requisitos de fiabilidad, son altamente comprensibles. Este grado, se sustenta en las respuestas
dadas por analista y el cliente frente a concluir que el formato de modelado de proceso de negocio

adaptado fue completamente comprensible, mientras que el formato de prototipado para RNF fue
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ampliamente entendible. De igual forma, el analista de requisitos concluyé que la taxonomia de
fiabilidad y la guia para la aplicacion del proceso de referencia fueron completamente
comprensibles. Por ultimo, frente al conocimiento adquirido sobre la fiabilidad después de aplicar
el proceso de referencia para capturar y especificar requisitos de fiabilidad, tanto el analista de
requisitos como el cliente concluyeron que habian adquirido un conocimiento moderado de la
caracteristica en comparacion a los conocimientos que tenian de esta antes de la aplicacién de la

propuesta.

Pregunta 3: ¢El proceso de referencia permite a los interesados identificar y solicitar requisitos de
fiabilidad?

Respuesta: El proceso de referencia permitié de manera adecuada identificar y solicitar requisitos
de fiabilidad. Este grado, se sustenta en las respuestas dadas por el analista de requisitos y el cliente,
quienes concluyeron que las preguntas utilizadas durante la etapa de especificacion de requisitos
de fiabilidad fueron ampliamente suficientes. De la igual manera, el analista de requisitos concluyé
que el proceso de referencia a nivel de practicidad cumple ampliamente, en comparacion con el
cliente que concluy6 que cumple parcialmente. Lo anterior se puede interpretar como la suficiencia
del proceso de referencia para cumplir el objetivo de identificar y solicitar requisitos de fiabilidad,
aun asi, los involucrados consideraron que el proceso se podria mejorar a nivel del artefacto de
Formato de modelado de proceso de negocio adaptado, incluyendo ejemplos de los tipos de
intefaces, asi mismo como mejoras en las preguntas de fiabilidad de manera que sirvieran como
soporte o0 guia para la especificacion de los requisitos, esto Gltimo aportando que la estructura de
las preguntas serian mas entendibles si se aplicaran ejemplos concretos a cada una de ellas de tal
forma que pudieran aterrizar los conceptos técnicos de la pregunta a un entorno mas palpable a

nivel del producto software.

A partir de las respuestas a las preguntas adicionales, se concluye que el marco de trabajo para la
captura y especificacion de requisitos de fiabilidad es util para los proyectos de desarrollo de
software. Los resultados de la evaluacion preliminar sobre los elementos que constituyen el marco
de trabajo alcanzaron un nivel de cumple completamente con el objetivo de la evaluacion. Esta
utilidad se puede observar en la cantidad de requisitos de fiabilidad capturados y especificados al
aplicar el marco de trabajo, donde se obtuvieron un total de 42 requisitos entre los dos procesos de

negocio donde se aplico la propuesta.
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4.4.5 Puntos de mejora
e Al evaluar la claridad de las preguntas, el cliente expresd que cada pregunta deberia tener
un conjunto de ejemplos que le permitieran identificar con mayor precision el enfoque que
debe darle a la respuesta.
e Durante el diligenciamiento del formato de proceso de negocio adaptado, el cliente expreso
que desearia mirar ejemplos sobre los tipos de interfaces que se encuentran expresados en
la plantilla como automatica, semiautomatica y manual, de esta forma poder identificar a

que tipo de interfaz pertenece las interfaces el proceso de negocio.

Estos dos puntos de mejora seran considerados en trabajos futuros de la propuesta, debido

a que consideramos importante su inclusion.

4.4.6 Andlisis de validez de la propuesta
El marco de trabajo para capturar y especificar requisitos de fiabilidad supuso diferentes riesgos

internos y externos, los cuales debieron ser gestionados de la siguiente forma.

El marco de trabajo para capturar y especificar requisitos de fiabilidad pretendia ofrecer un proceso
atil para las organizaciones de desarrollo software, el cual le permitiera identificar, capturar y
especificar requisitos de fiabilidad de una forma practica. Para esto, se busco dar la validez interna,
asegurando lo anterior con el desarrollo de una propuesta taxondémica de fiabilidad, que estuviera
compuesta por niveles y definiciones que permitieran a los involucrados comprender conceptos de
fiabilidad a un nivel mas bajo, y les permitiera lograr una captura y especificacion de requisitos de

fiabilidad més precisa y til. Esta taxonomia fue socializada a los participantes del proyecto.

De igual manera, en cuanto a la validez externa, se consideraron aspectos externos que podrian
afectar la aplicacion del marco de trabajo; se tomé la decision de que la organizacion escogida
tuviera experiencia minima de 5 afios desarrollando productos software y tuviera algo de
conocimiento sobre la ISO/IEC 25010, ademas se planted un proceso de referencia enmarcado
dentro de las actividades comunes de captura y especificacion de requisitos reconocidos por la
industria del software, incluyendo los artefactos que apoyaran de forma familiar la aplicacion del
marco de trabajo.

El estudio de caso buscaba medir la utilidad del marco de trabajo para capturar y especificar
requisitos de fiabilidad, haciendo uso de la propuesta taxondmica de fiabilidad, proceso de
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referencia, artefactos de captura y artefactos de especificacion. Los artefactos de medicion
definidos permitieron capturar datos en terminos de claridad y practicidad para su posterior analisis.

4.4.7 Limitaciones

Las limitaciones encontradas durante la aplicacion del marco de trabajo para capturar y especificar
requisitos de fiabilidad fueron las siguientes: (i) Se presentaron limitaciones de tiempo con el
equipo técnico de Namtrik debido a que solo disponian de pocas horas para aplicar el proceso de
referencia de fiabilidad al proyecto Solucredit. (ii) La aplicacion del marco de trabajo para la
captura y especificacion de requisitos de fiabilidad solo se realizé con un proyecto, por lo tanto,
los resultados no se pueden generalizar para la industria del software. (iii) El poco conocimiento
sobre la temética de la propuesta por parte de la empresay sus participantes, no permitio desarrollar

las actividades con la fluidez esperada.
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Capitulo 5 — Conclusiones, lecciones aprendidas y trabajos

futuros

En este capitulo se presentan las conclusiones describiendo los puntos mas importantes, asi como

las lecciones aprendidas y por ultimo los trabajos futuros a realizar para el trabajo.

5.1 Conclusiones

Para este trabajo de investigacion se definié como objetivo proponer un marco de trabajo que utilice
elementos conceptuales y metodologicos que apoyen la captura y especificacion de requisitos
asociados a la fiabilidad del producto software; para ello, se realiz6 una revision bibliogréafica del
tema objeto de estudio, de la cual se pudo concluir que la informacion asociada al tema de fiabilidad
ha sido poco trabajada, ya que los registros encontrados son escasos. A continuacion, se presentan

los puntos clave que permitieron concluir el trabajo de investigacion.

e Pese alapoca informacion que existe sobre la caracteristica de fiabilidad, se logré extender
la definicion de la caracteristica en términos taxonémicos y semanticos, permitiendo
proponer dos niveles (componentes y propiedades) sobre la jerarquizacion establecida por
la ISO/IEC 25010, ademas de extender la definicion de fiabilidad y los elementos que la
componen. De dicha forma, se alcanzé un entendimiento mas detallado de la caracteristica
de fiabilidad.

e Ultilizar la taxonomia de fiabilidad propuesta en este trabajo de investigacion como insumo
para la derivacion de preguntas utilizadas en la etapa especificacion de requisitos de
fiabilidad, permitio especificar una cantidad de requisitos de fiabilidad importante durante
la ejecucion del estudio de caso. Este resultado demostré que la propuesta taxonémica
siendo un producto conceptual, pudo ser aplicado de manera Util en el proceso de referencia
que incluye la propuesta y obtener de esta manera resultados satisfactorios.

e Aunque la madurez fue una de las sub-caracteristicas con menor informacién obtenida
durante el proceso conceptual realizado al momento de la definicion taxondmica, aun asi,
se logro6 el mayor nimero de propiedades y componentes en comparacion con las otras sub
caracteristicas.

e Realizar una evaluacion del marco de trabajo para capturar y especificar requisitos de

fiabilidad por medio de un estudio de caso aplicado a una empresa de desarrollo de
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software, permitié comprobar la utilidad del marco en términos de la claridad y practicidad
de la taxonomia de fiabilidad y el proceso de referencia.

El uso de artefactos como la taxonomia, prototipos, preguntas, formato RNF facilita que la
captura de requisitos no funcionales sea mas fécil para el cliente, ya que le permite aterrizar
los conceptos de fiabilidad de una forma mas préactica y guiada.

Aplicar el estudio de caso permitié encontrar puntos de mejora al marco de trabajo, los
cuales se esperan ser abarcados en trabajos futuros, con el objetivo de mejorarlo, y de esta
manera poder obtener un mayor volumen de resultados de su aplicacion en contextos reales.
Se pudo concluir que la construccién de propuestas de investigacion conceptuales y
metodoldgicas podrian ayudar a las empresas desarrolladoras de software en la mejora de
sus procesos de captura y especificacion de requisitos.

5.2 Lecciones aprendidas

Durante la realizacion de este trabajo de investigacion se lograron las siguientes lecciones

aprendidas.

La investigacion realizada para proponer la taxonomia de fiabilidad permitié ampliar
nuestro conocimiento sobre esta caracteristica de calidad y todos los elementos que la
componen, ademas de entender su influencia en otras caracteristicas de calidad del
software.

Utilizar el producto del trabajo conceptual realizado para extender la caracteristica de
fiabilidad con el proceso de referencia para la captura y especificacion de requisitos,
permitié mostrar como los procesos de investigacion basados en la literatura pueden
aplicarse de forma Gtil en entornos reales.

Se considera viable la aplicacion de esta metodologia para el desarrollo de otras
caracteristicas que hacen parte de la ISO/IEC 25010, lo que contribuird a capturar y
especificar requisitos que aporten valor al producto software y satisfagan las necesidades
del cliente.

Se considera que, para la aplicacion de los productos de investigacion en entornos reales,
se debe tener plena disponibilidad de los involucrados, de tal forma que los procesos se

realicen de forma consciente y tranquila, para obtener resultados méas concretos y fiables.
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e Como investigadores fue necesario durante toda la ejecucion del estudio de caso tener una
alta claridad sobre los elementos construidos, para lograr una ejecucion adecuada a la

evaluacion de la propuesta.

5.3 Trabajos futuros
En el trabajo de investigacion se determinaron algunos puntos que pueden ser tomados en cuenta

para trabajos futuros, como lo son:

e De acuerdo con la sugerencia expresada por los interesados, se acompariara a todas las
preguntas con un ejemplo para que estas sean mas faciles de aplicar en sus futuros
proyectos.

e Tomando en cuenta que la validacion preliminar fue realizada solo en una empresa, se
espera aplicar la propuesta en un conjunto mas amplio de empresas, para continuar
validando la utilidad del marco de trabajo para la captura y especificacion de requisitos de

fiabilidad.
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