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Resumen

Los slices de red para el servicio de ciruǵıa remota representan un desaf́ıo impor-

tante para las redes 5G dados sus estrictos requisitos en términos de confiabilidad

y latencia. Múltiples solicitudes de slices de red para ciruǵıa remota llegarán a un

proveedor de infraestructura que deberá atenderlas y satisfacerlas eficientemente. Un

mecanismo de Control de Admisión de slices de red puede contribuir al cumplim-

iento de los requisitos impuestos por el servicio de ciruǵıa remota. La literatura

revela que existen propuestas basadas en Teoŕıa de Colas, Heuŕısticas, aprendizaje

por refuerzo y aprendizaje por refuerzo profundo, sin embargo, estas propuestas no

consideran la satisfacción de la latencia en los slices de red para la ciruǵıa remota y

la optimización del lucro, como una tarea conjunta. Este trabajo de grado propone

un mecanismo de control de admisión enfocado en ciruǵıa remota, para satisfacer

los altos requerimientos de latencia de este servicio y la optimización del lucro de los

proveedores de infraestructura. Este mecanismo es simulado en topoloǵıas de red con

32 y 64 nodos basadas en Puntos de Presencia de la Infraestructura de virtualización

de funciones de red y evaluado mediante el lucro y la tasa de satisfacción de latencia.

Los resultados muestran que este mecanismo logra un equilibrio adecuado entre la

tasa de satisfacción y la optimización del lucro, demostrando ser una solución viable

para un control de admisión de slices de red enfocado en ciruǵıa remota.
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Caṕıtulo 1

INTRODUCCIÓN

1.1 Definición del Problema

La WHO (World Health Organization) estima que anualmente más de 2 mil millones

de personas no reciben atención quirúrgica básica de manera oportuna debido a la

escasez de cirujanos [1]. Esta cifra representa una gran problemática, simbolizando

el incumplimiento del principio fundamental de conservación de la vida de todo ser

humano. La ciruǵıa remota, definida como un procedimiento quirúrgico realizado a

distancia, donde un cirujano controla remotamente un equipo robotizado [2], pre-

tende mitigar esta problemática permitiendo llevar el conocimiento de los mejores

cirujanos a cualquier intervención quirúrgica en el mundo sin importar las barreras

socio-económicas.

La ciruǵıa remota es un servicio vertical [3, 4], enmarcado dentro del caso de uso

URLLC (Ultra-reliable low-latency communication) [5] de las redes de quinta gen-

eración (5G); URLLC está orientado a servicios de alta confiabilidad y estrictos

tiempos de latencia. Cisco define la latencia como la cantidad de tiempo que le

toma a los datos recorrer la red desde un punto determinado hasta otro [6]. La

ITU (International Telecommunications Union), junto a diversas investigaciones,

establece el máximo valor de latencia para una ciruǵıa remota en 1 ms extremo a

extremo [5, 7–10], de los cuales [0.1,0.5] ms deben ser satisfechos por el núcleo de la

1



1.1. Definición del Problema 2

red [7, 11]. Este valor de latencia representa un reto para el núcleo de una red 5G,

demandando una eficiente gestión de recursos f́ısicos y virtuales.

NSL (Network Slicing) es un concepto utilizado en 5G para cumplir con los es-

trictos requisitos de QoS (Quality of Service) demandados por los servicios de la

industria vertical [4], tal es el caso de la ciruǵıa remota. NSL divide los recur-

sos de la infraestructura f́ısica del InP (Infrastructure Provider) [12], creando redes

lógicas denominadas slices de red, las cuales son personalizadas y desplegadas según

las exigencias propias del servicio solicitado por los tenant1. En el ecosistema de

NSL, los InP reciben peticiones de los tenants para la creación de slices, las cuales

deben ser correctamente seleccionadas para su posterior ingreso y despliegue en la

red. Este proceso de selección, denominado AC (Control Admisión), tiene un gran

nivel de importancia dado que la ineficiente aceptación de peticiones resultaŕıa en

el uso inadecuado de los recursos, el incumplimiento de las exigencias de latencia

demandadas por el servicio de ciruǵıa remota y la afectación del lucro 2 del InP. Por

ejemplo, un mecanismo de AC podŕıa aceptar un número elevado de peticiones, las

cuales la infraestructura no lograŕıa satisfacer o un grupo espećıfico de peticiones

que no aseguran la optimización del lucro del InP. Lograr este correcto balance entre

estos dos métricas (satisfacción de latencia y lucro) aseguraŕıa un beneficio mutuo

entre el tenant y el InP.

Las redes actuales ofrecen mecanismos de AC limitados por el uso de arquitecturas

de red ŕıgidas y estáticas, impidiendo el uso eficiente de los recursos de red [14–

17]. Por esta razón, es necesario contar con nuevos mecanismos de AC de slices

de red, diseñados para explotar la flexibilidad presentada por las redes 5G. Estos

mecanismos deben ser sensibles al contexto [9], es decir, capaces de adaptarse al

estado de la red de manera inteligente y autónoma según las necesidades del servicio,

considerando diversas poĺıticas para uno o un conjunto de slices [13]. Ejemplos de

poĺıticas consideradas son la maximización del lucro del InP, la minimización y

distribución del uso de recursos en la infraestructura de red f́ısica, y la satisfacción

de la latencia en los enlaces por los cuales transitan flujos sensibles al retardo.

1Un tenant hace parte del ecosistema de NSL, donde los InP permiten la creación de slices con
requisitos propios del servicio [13].

2Ganancia que obtiene un InP.
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Los enfoques [18–21] muestran como los algoritmos heuŕısticos pueden ser útiles para

mejorar el AC de slices de red en términos de reducción de costos relacionados al uso

de los recursos y satisfacción de requisitos como la velocidad, latencia, disponibilidad

y fiabilidad de la red. En particular, [18] presenta un modelo de slice de red único

y preestablecido donde muchos usuarios comparten un solo slice, lo cual podŕıa

perjudicar el principio de aislamiento [22] (una clave fundamental en el diseño de

NSL [23–25]) y la QoS requerida por el servicio de ciruǵıa remota. Los autores

de [19], hacen uso de algoritmos reactivos (no predictivos), ignorando los estados

futuros de la red, los cuales permiten obtener información más completa para la

toma de decisiones. [20] considera como poĺıtica de AC la maximización del lucro

del InP e ignora la latencia, un elemento fundamental para el servicio de ciruǵıa

remota.

Por otra parte, RL (Aprendizaje por Refuerzo) se ha convertido en una técnica

popular en recientes investigaciones, donde un agente toma decisiones periódicas

basadas en la interacción con el entorno y ajusta automáticamente su estrategia

para lograr poĺıticas óptimas dirigidas a un objetivo especifico [26]. Propuestas

como [13, 27, 28] desarrollan modelos de AC de slices de red basados en técnicas de

aprendizaje por refuerzo, las cuales aprovechan la flexibilidad de las redes 5G. Su

principal objetivo es maximizar el lucro, mediante un AC eficiente que optimice el

uso de los limitados recursos de red. No obstante, [27, 28] presentan problemas de

escalabilidad, donde al aumentar significativamente el espacio de estados y acciones

del MDP3 (Markov Decision Process), la complejidad computacional se torna in-

manejable. Además, ninguna de estas propuestas contribuye con la satisfacción de

los requerimientos presentados por el servicio de ciruǵıa remota. En el caso de [13],

aunque presenta un exhaustivo análisis del AC de slices de red, todos sus esfuerzos

se centran en la gestión de los recursos de la RAN (Radio Access Network), igno-

rando las latencias presentes en el núcleo de la red, los cuales son abordados en este

trabajo de grado. Recientemente, algunos enfoques de AC de slices están basados en

DRL (Aprendizaje por Refuerzo Profundo), técnica que soluciona los problemas de

escalabilidad presentados por el aprendizaje por refuerzo a través del uso de DNN

(Deep Neural Networks) [30]. Espećıficamente, [31–33] hacen uso de esta técnica

3MDP hace referencia a la toma de decisiones, basadas en una observación periódica o continua
de un sistema dinámico estocástico [29].
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para realizar un AC orientado a incrementar el lucro del InP, pero no consideran el

estricto cumplimiento de la latencia requerida por una ciruǵıa remota.

Ningún mecanismo de AC propuesto hasta el momento, considera el equilibrio entre

la satisfacción de los estrictos requisitos de latencia para una ciruǵıa remota y la

optimización del lucro. Razón por la cual este trabajo de grado aborda la siguiente

pregunta de investigación:

¿Cómo realizar un control de admisión de slices de ciruǵıas remotas en

el núcleo de una red 5G para optimizar la latencia y el lucro de los InP?

Para responder esta pregunta de investigación se presentan los siguientes objetivos:
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1.2 Objetivos

1.2.1 Objetivo General

Proponer un mecanismo de Control de Admisión de slices en el núcleo de red para

maximizar la relación latencia/lucro para el servicio de ciruǵıa remota.

1.2.2 Objetivos Espećıficos

• Diseñar un mecanismo de control de admisión de slices basado en aprendizaje

por refuerzo profundo para la optimización de latencia y lucro en una ciruǵıa

remota.

• Implementar un prototipo del mecanismo propuesto.

• Evaluar mediante simulaciones la eficiencia del prototipo en términos de la-

tencia y lucro.
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1.3 Aportes y Env́ıo

1.3.1 Aportes

• Un mecanismo de control de admisión de slices que hace uso de técnicas de

aprendizaje por refuerzo profundo para la optimización de la latencia y el lucro

en el servicio de ciruǵıa remota.

• Un prototipo simulado que implementa el mecanismo propuesto.

• Un análisis de rendimiento en un ambiente simulado del mecanismo propuesto

en términos de latencia y lucro.

1.3.2 Env́ıo

El trabajo presentado en esta monograf́ıa fue enviado a la comunidad cient́ıfica a

través de un art́ıculo a una revista indexada (Anexo A).

• Santiago de Jesus Martinez Semanate, Jose Luis Rincón Zapata, Os-

car Mauricio Caicedo Rendon and Johanna Andrea Hurtado Sanchez. Ad-

mission Control based on Deep Reinforcement Learning for Remote

Surgery in 5G.

– Estado: Enviada.

– Clasificación: A2

– Factor de Impacto: 0.729

– Índice H: 26 Scimago
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1.4 Estructura del Documento

Este documento se divide en los caṕıtulos descritos a continuación.

• Caṕıtulo 1 presenta la Introducción que contiene definición del problema,

objetivos, Aportes y Env́ıo, y la estructura de este documento.

• Caṕıtulo 2 presenta los Conceptos Fundamentales de la investigación. Es-

tos conceptos son esenciales para entender el desarrollo del presente trabajo.

• Caṕıtulo 3 presenta los Trabajos Relacionados.

• Caṕıtulo 4 presenta la Arquitectura del Mecanismo de Control de Ad-

misión basado en DRL.

• Caṕıtulo 5 presenta la Evaluación del Mecanismo de Control de Ad-

misión basado en DRL. Para esta evaluación se define un prototipo, un

escenario de prueba y el análisis de los resultados.

• Caṕıtulo 6 presenta las principales Conclusiones obtenidas con el desarrollo

de este trabajo de grado y Trabajos Futuros.



Caṕıtulo 2

CONCEPTOS

FUNDAMENTALES

Esta caṕıtulo presenta los conceptos que fundamentan la implementación de una

ciruǵıa remota como parte de los servicios verticales de las redes 5G.

2.1 Redes de Quinta Generación

Las redes 5G están destinadas a potenciar transformaciones socio-económicas

sostenibles de innumerables maneras en la parte productiva y de bienestar [34],

presentan mayores capacidades que las generaciones anteriores [35]. 5G asegura al-

tas velocidades de datos, comunicación entre dispositivos cotidianos con diversos

requerimientos y conexiones confiables en tiempo real con una mayor eficiencia en-

ergética [36, 37]. Además, 5G presenta una arquitectura flexible capaz de soportar

múltiples servicios de interacción entre humanos y máquinas con grandes anchos de

banda [35].

Las redes 5G comprenden un conjunto diverso de casos de uso para la im-

plementación de nuevos servicios avanzados de telecomunicaciones, los cuales

son definidos y clasificados por la ITU-R (International Telecommunications

8
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Union—Radiocommunication Sector) de la siguiente manera:

• eMBB (enhanced Mobile BroadBand): Caso de uso centrado en apli-

caciones como transmisión de v́ıdeo de alta definición, realidad aumentada y

conexión de eventos a gran escala, caracterizados por el uso de un ancho de

banda móvil extenso, con gran velocidades de datos y una mayor cobertura de

grandes densidades de usuarios.

• URLLC: Este caso de uso contempla aplicaciones como controles inalámbricos

industriales de fabricación, ciruǵıas remotas, automatización de redes in-

teligentes y veh́ıculos autónomos, los cuales presentan estrictos requerimientos

de confiabilidad, latencia y disponibilidad en la red.

• mMTC (massive Machine Type Communications): Este caso de uso

comprende aplicaciones como ciudades inteligentes, redes de sensores hospita-

larios y sector agŕıcola inteligente, los cuales se identifican por conectar una

gran y diversa cantidad de dispositivos de bajo tráfico de datos sin sensibilidad

al retraso.

Existen tecnoloǵıas habilitadoras que permiten el cumplimiento de los requisitos de

5G, una de ellas es NSL [38], la cual permite el diseño, personalización e imple-

mentación de slices. NSL soporta múltiples servicios de red con diferentes QoS en

una misma infraestructura f́ısica, esto produce un mejor uso de los recursos de la red

[23–25]. Adicionalmente, tecnoloǵıas como SDN (Software Defined Networking) y

NFV (Network Function Virtualization) [38] permiten la implementación de NSL y

contribuyen a 5G, habilitando la virtualización de funciones de red y permitiendo un

despliegue de aplicaciones y servicios de red con una gran flexibilidad y escalabilidad

para diversos servicios.

2.2 Redes Lógicas

La ITU-T (International Telecommunications Union—Telecommunication Sector)

define NSL como una red lógica que proporciona capacidades y caracteŕısticas de
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red espećıficas a segmentos lógicos de red conocidos como slices. Los slices per-

miten la creación de redes personalizadas que proporcionan soluciones flexibles para

diferentes servicios 5G con diversos requisitos, con respecto a las funcionalidades, el

rendimiento y los recursos [12]. NSL permite tener una mejor utilización de los recur-

sos de la red proporcionando solo los recursos necesarios para cumplir los requisitos

de QoS de los servicios ofrecidos por un InP [18].

Dada la amplia gama de servicios presentes en 5G, con diversos y estrictos requisitos

de QoS, la administración de los recursos representa una tarea desafiante, la cual

debe ser diseñada adecuadamente para mejorar el rendimiento de la red [18]. La

existencia de una red capaz de configurarse a demanda según el servicio en cuestión,

refleja una estructura más flexible y programable orientada al servicio [23]. Esto

lleva naturalmente a la necesidad de contemplar el concepto de NSL dentro de las

redes 5G, el cual está soportado por tecnoloǵıas habilitadoras como SDN y NFV

[22, 39].

SDN es una arquitectura emergente de red que logra la adaptabilidad, dinamismo,

manejabilidad y rentabilidad de la red [40]. Esto contribuye a la flexibilidad y

escalabilidad requerida por NSL para la efectiva satisfacción de los diversos requisitos

de 5G. La arquitectura de SDN está constituida por tres capas: plano de control,

plano de datos y plano de aplicaciones [41], presentando beneficios como una gestión

centralizada, un diseño ágil, una configuración programable y una implementación

abierta. De esta manera, los administradores y aplicaciones de red poseen una visión

global de los recursos de red, facilitando la planificación y despliegue de slices de

red.

Una caracteŕıstica esencial de NSL es la capacidad de aprovechar eficientemente los

recursos limitados que son brindados por un InP. Este propósito requiere el uso de

técnicas robustas de virtualización brindadas por NFV. La ETSI (European Telecom-

munications Standards Institute) define NFV como el principio de separar las fun-

ciones de red del hardware en el cual son ejecutadas, haciendo uso de la abstracción

de hardware virtual [42]. En otras palabras, NFV permite migrar las funciones de

red (p. ej. firewalls, sistemas de prevención de intrusiones, balanceadores de carga,

etc.) basadas en hardware a dispositivos de software, aprovechando las tecnoloǵıas
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de virtualización de IT (Information Technologies)1 estándar [44]. El concepto de

NFV junto a NSL permite dividir la infraestructura f́ısica, usualmente compartida

por múltiples usuarios, virtualizando sus recursos f́ısicos y distribuyéndolos ade-

cuadamente según las necesidades especificas de los servicios.

SDN y NFV le proporcionan a NSL una gran flexibilidad en la partición de arqui-

tecturas de red en elementos virtuales. Esto habilita la coexistencia de diferentes

servicios verticales sobre la misma infraestructura f́ısica [23]. Por lo tanto, NSL

habilita la creación de múltiples slices sobre una infraestructura f́ısica compartida

haciendo uso de SDN y NFV. Cada slice contempla requisitos de QoS para un

servicio particular, como las demandas de latencia presentadas por el servicio de

ciruǵıa remota, sin afectar el desempeño de otros slices desplegados en la misma

infraestructura de red [39].

2.3 Ciruǵıa Remota

Dentro de URLLC se han identificado una variedad de campos de estudio emer-

gentes de las redes 5G [45]. Un caso especial es el sistema de salud, donde la salud

tradicional se ha visto revolucionada a través de sistemas inteligentes [46, 47], los

cuales promueven servicios novedosos como la ciruǵıa remota [48].

La ciruǵıa remota presenta la capacidad de conectar pacientes y médicos en lugares

distantes a través de un sistema de comunicación inalámbrica en tiempo real por

medio de 5G [2, 3]. La ciruǵıa remota contribuye a mejorar una serie de prob-

lemáticas como la escasez de cirujanos y la falta de atención quirúrgica de alta

calidad. Además, evitan la gran cantidad de tiempo, esfuerzo y dinero invertido

en viajes de larga distancia. La ciruǵıa remota comprende una arquitectura base

compuesta por tres dominios (maestro, red y esclavo), los cuales de manera conjunta

permiten realizar el procedimiento quirúrgico [46].

Los dominios presentados para la arquitectura de una ciruǵıa remota dan una visión

1IT son las tecnoloǵıas necesarias para la gestión y transformación de la información, y en
particular el uso de ordenadores y programas que permiten crear, modificar, almacenar, proteger
y recuperar esa información [43].
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Figura 2.1: Tecnoloǵıas habilitadoras de 5G para una ciruǵıa remota

general de la estructura de red requerida para un procedimiento de este tipo. El

dominio maestro abarca todos los componentes que facilitan la intervención del

cirujano a distancia. El dominio de red representa la infraestructura 5G para el

transporte de los datos hasta el lugar del paciente. El dominio esclavo corresponde

a la parte sensorial y robótica que recolecta caracteŕısticas del entorno y emula los

movimientos realizados por el cirujano. En este orden de ideas, se necesita contar con

una red capaz de asegurar gran fiabilidad, baja latencia y una correcta adaptación

motriz. Este tipo de redes hacen uso de tecnoloǵıas habilitadoras como SDN, NFV y

5G NSL, las cuales buscan mejorar el desempeño de los parámetros de QoS [39] (ver

figura 4.1). A esto se suma el uso de técnicas que contribuyen en el buen manejo de

los recursos en redes destinadas a los servicios Healt-Care, entre ellas el AC. Esta

técnica tiene como objetivo configurar una serie de poĺıticas para el buen manejo de

los recursos de una red [49].

2.4 Control de Admisión

AC se define como el conjunto de acciones tomadas durante la fase de establec-

imiento de un servicio para verificar si una petición debe ser admitida o rechazada

[49] (ver figura 2.2). Su principal objetivo es la discriminación de dichas peticiones

considerando poĺıticas derivadas de criterios como el lucro o requisitos de QoS como
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Casos de Uso
5G

Servicios
Latencia total

(ms)
Tasa de Transferencia

URLLC
Ciruǵıa Remota 1 >1 Gbps

Conducción
Autónoma

1∼3 >1 Gbps

Seguridad
Pública

5 >1 Gbps

eMBB ** 5∼10 >100 Mbps <1Gbps
mMTC ** >10 1 Mbps

Tabla 2.1: Requisitos latencia y ancho de banda de los casos de uso 5G

la latencia [50]. De esta manera, un AC enfocado en el servicio de ciruǵıa remota

únicamente admite peticiones que logran contribuir positivamente en el cumplim-

iento de latencia de este servicio.

Las poĺıticas que gobiernan un mecanismo de AC no se rigen por un estándar, ellas

se encuentran directamente relacionadas con las necesidades del InP y los recur-

sos disponibles para satisfacer los requerimientos de QoS de los usuarios (p. ej.

proveedores de servicios Cloud o telemedicina) que hacen parte de la red [51]. La

implementación de poĺıticas efectivas sobre un mecanismo de AC genera grandes

beneficios, potenciando el uso eficiente de los recursos de la red [49].

Figura 2.2: Ejemplo de control de admisión
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Hace poco menos de dos décadas, algunas investigaciones aseguraban que ningún

esquema de AC era capaz de proporcionar garant́ıas estrictas de QoS, pues las seg-

mentaciones personalizadas y completas de los recursos de red en el núcleo eran

complejas e incréıblemente costosas [52]. Sin embargo, conceptos como SDN, NFV

y NSL, fomentan la creación de mecanismos de AC de slices capaces de solventar

los requisitos QoS presentes en los casos de uso de 5G [3]. 5G y sus tecnoloǵıas

habilitadoras, permiten la creación de esquemas de AC de slices inteligentes, flexi-

bles y adaptables, capaces de satisfacer las estrictas exigencias presentadas por los

servicios de la industria vertical2[3], en especial servicios como la ciruǵıa remota,

los cuales presentan una notable sensibilidad al retraso debido a su interacción en

tiempo real [54]. Los mecanismos de AC de slices, soportados por el concepto de

NSL, son fundamentales en el despliegue de servicios 5G y claves de este trabajo de

grado.

2.5 Aprendizaje por Refuerzo Profundo

ML (Machine Learning) presenta todo un ecosistema de técnicas con el objetivo prin-

cipal de aprender de los datos, identificar patrones ocultos y tomar decisiones con

poca o mı́nima intervención humana [55]. DRL, como parte de dicho ecosistema, rep-

resenta un paso hacia la construcción de sistemas autónomos con una comprensión

de mayor nivel del entorno [30], logrando un impacto significativo en el área de las

comunicaciones y redes [26]. No obstante, para comprender su funcionamiento es

necesario abarcar técnicas tanto de RL como de DL (Deep Learning).

RL difiere significativamente de otros métodos de ML, construyendo y actualizando

un modelo a partir de la interacción con su propio entorno [56]. RL es un proceso de

aprendizaje donde un agente puede tomar decisiones periódicamente, observar los

resultados y luego ajustar automáticamente su estrategia para alcanzar una poĺıtica

óptima [26]. Por ejemplo, un agente RL puede construir una poĺıtica óptima de

aceptación de clientes que le permita optimizar el lucro obtenido por un InP. RL

2La industria vertical abarca todos los sectores de negocio que utilizan o utilizarán infraestruc-
tura de red para la entrega de sus servicios y/o cumplimiento de sus funciones [53].
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posee caracteŕısticas distintivas como la búsqueda de ensayo/error y la recompensa

[57]. La primera, describe una fase de entrenamiento basada en la experiencia, donde

se recibe una retroalimentación del entorno para aprender la secuencia correcta de

acciones donde la recompensa es maximizada [58] y la poĺıtica optimizada. Por ejem-

plo, si un agente busca optimizar el lucro en una tarea de aceptación de clientes, la

recompensa será el lucro obtenido por cada cliente aceptado y la poĺıtica optimizada

será el conjunto adecuado de clientes que le brinden la máxima recompensa, es decir,

el máximo lucro. La segunda, sugiere que RL puede predecir e influir en situaciones

futuras, ajustándose adecuadamente a problemas con soluciones a largo plazo. Este

modelo de ML puede implementarse a través de algoritmos de Monte Carlo, Dyna-Q,

Fuerza Bruta o Q-learning [57], siendo este último el más utilizado. La naturaleza

de RL ha permitido una contribución enorme en la solución de problemas de natu-

raleza aleatoria y no estacionaria, tal es el caso de las redes de computadores, donde

se presentan aportes en enrutamiento [59], programación de recursos en centros de

datos [60] y seguridad informática [61].

DL como RL, representa una pieza fundamental en el desarrollo del DRL. DL es una

técnica del ML que modela abstracciones de alto nivel en los datos mediante el uso de

ANN (Artificial Neural Networks) [62]. Su modelo de aprendizaje está compuesto de

múltiples capas consecutivas de procesamiento que permiten la extracción jerárquica

de caracteŕısticas [63]. Toda su estructura está inspirada en un cerebro biológico

[64], donde gran cantidad de unidades de procesamiento de información (llamadas

neuronas) permiten manejar un extenso flujo de información. Las caracteŕısticas

presentadas por DL son adecuadas para la solución de desafios relacionadas con el

creciente consumo de tráfico IP de las redes actuales, la gestión de recursos [65] y

los sistemas inteligentes de enrutamiento [66]. Además, DL es ampliamente usado

en áreas de transporte inteligente para control de tráfico [67, 68] y modelos de

reconocimiento facial para detección de rostros [69].

RL y DL fueron articulados para construir la técnica denominada DRL. DRL cumple

la filosof́ıa de un agente que interactúa con el entorno y aprende una poĺıtica óptima

a través de ensayo y error [57]. Sin embargo, en contraste con RL, donde toda la

información es almacenada haciendo uso de una representación tabular [57], DRL

adopta el uso de una DNN para optimizar el proceso de aprendizaje con DL, mejo-
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rando aśı la velocidad y el rendimiento de los algoritmos de aprendizaje [26]. Como

resultado, surge el algoritmo DQL (Deep Q-Learning) [70], del cual derivan técnicas

con modelos avanzados como: DDQL (Double DQL) [71], DQL With Prioritized

Experience Replay [72], Dueling DQL [73], Asynchronous Multi-Step DQL [74], Dis-

tributional DQL [75], DQL With Noisy Nets [76] y Rainbow [77]. Además, técnicas

de DRL han implementado extensiones de MDP como: Deep Deterministic Policy

Gradient Q-Learning for Continuous Action [78], Deep Recurrent Q-Learning for

POMDPs [79], Deep SARSA Learning [80] y DQL for Markov Games [81]. Los en-

foques de estas técnicas presentan soluciones más sofisticadas, manifestando mejoras

significativas en la velocidad de aprendizaje con grandes espacios de estados y la con-

strucción de redes más seguras y solidas [26]. Estas caracteŕısticas han permitido su

implementación en diversos campos incluyendo enrutamiento en redes informáticas

[82–84], sistemas de navegación para robots autónomos [85, 86] y en el área de

los juegos de v́ıdeo [87–89]. Recientes investigaciones revelan que el uso de DRL

contribuye significativamente a los mecanismos de AC dentro del marco de NSL

[32, 33, 90], esto permite una asignación de slices eficiente, inteligente y rentable,

logrando un mejor uso de los recursos y un menor tiempo de convergencia de los

algoritmos [26].



Caṕıtulo 3

TRABAJOS RELACIONADOS

Este caṕıtulo presenta la investigación sobre el control de admisión de slices. La

Tabla 3.1 resume brevemente la descripción de las propuestas que se encuentran

en la literatura y sus caracteŕısticas. A continuación, señalamos brevemente sus

principales aportes y diferencias con respecto a nuestro trabajo de grado.

3.1 Control de Admisión con Algoritmos

Heuŕısticos

Los autores de [18] presentan un AC eficiente que realiza un método de priorización

heuŕıstica. Proponen dos algoritmos 5G-SA y 5G-AC-SA para la toma de decisiones

con base en los requisitos de QoS de servicios: TV Streaming, Car Management y

Web Browsing. Los algoritmos aceptan una petición de slices cuando los recursos

disponibles son suficientes para garantizar la tasa de transferencia de datos mı́nima

en cada servicio. Los autores concluyen que la solución genera un aumento de la QoE

(Quality of Experience) con una mejor gestión de los recursos de red en comparación

con el algoritmo 4G-SA. Sin embargo, la solución presentada está limitada a la

aceptación de un solo tenant por acción, lo que podŕıa generar congestión en una

situación multi-tenant donde se necesita atender gran cantidad de peticiones para

slices de red.

17
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La solución presentada en [19], está basada en Overload Cost and Requirements, un

algoritmo heuŕıstico concebido para reducir los costos de implementación de slices,

sin afectar la fiabilidad, disponibilidad y latencia del servicio. El mecanismo encuen-

tra entre los slices existentes, aquellos que cumplan las caracteŕısticas de QoS del

servicio y haciendo uso de una función de costo, calcula la tasa de sobrecarga de cada

recurso de red en el slice y selecciona la más baja. Los resultados de la evaluación

muestran una clara disminución en el costo de implementación, manteniendo esta-

bles los parámetros de fiabilidad, disponibilidad y latencia. Sin embargo, el uso de

heuŕısticas podŕıa limitar la capacidad del mecanismo en términos de adaptabilidad

y toma de decisiones, dada su reducida habilidad para detectar patrones y analizar

profundamente los estados de una red.

Los autores en [20] presentan un AC para la asignación de recursos en RAN y

núcleo de red, para maximizar el lucro de un MNO (Mobile Network Operator). El

problema de optimización introducido en esta solución posee la forma de progra-

mación booleana lineal, ideal para Knapsack Problem1. Los autores presentan un

algoritmo subóptimo de dos pasos. En cada paso del algoritmo propuesto, resuel-

ven una heuŕıstica para una variante del Knapsack Problem. Al final los autores

evidencian un AC con una capacidad de manejo y asignación de los recursos de

manera simultánea en el núcleo y la RAN, logrando obtener un mejor desempeño

que otras propuestas basadas en algoritmos heuŕısticos en términos de lucro. A pe-

sar de ser una solución con alto desempeño, las desventajas se dan en las poĺıticas

de aceptación de las peticiones de slices, las cuales no tienen en cuenta parámetros

cŕıticos de 5G como latencia.

Los autores de [21] consideran colas heterogéneas con diferentes prioridades

diseñando un controlador para un AC, el cual permite la máxima utilización de

recursos de red basados en dos enfoques. El primero considera, el orden de lle-

gada. El segundo, el tipo de slice. El controlador realiza una clasificación de tenants

pacientes (prioridades bajas) e impacientes (prioridades altas) por medio de mod-

elado estad́ıstico. Los tenants impacientes tendrán una prioridad más alta sobres

los tenants pacientes. Aunque sus resultados son sobresalientes, el AC propuesto no

1El Knapsack Problem es un problema clásico de optimización combinatoria, que buscan la
mejor solución entre varias soluciones disponibles [91].
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considera los diversos casos de uso de 5G, ignorando la variedad de QoS presentada

por sus servicios emergentes.

En general, las propuestas heuŕısticas presentan beneficios en términos de dismin-

ución de costos de implementación, utilización y asignación de recursos. Sin em-

bargo, suelen tener limitaciones predictivas, lo que reduce su capacidad de análisis en

la toma de decisiones. Por otro lado, las propuestas presentan poĺıticas de aceptación

que afectan su desempeño en términos de satisfacción de latencia y lucro, dado que

se acepta un slice por acción o según su orden de llegada, esto impide la priorización

de servicios de alta demanda de QoS como los requeridos por el servicio de ciruǵıa

remota.

3.2 Control de Admisión Basado en Aprendizaje

por Refuerzo

En [27] se presenta una solución para la admisión y asignación de múltiples peti-

ciones de slices para servicios de 5G. Maximizando el lucro para un InP y asegurando

la QoS para los tenants. Esta solución es modelada por medio de un SMDP (Semi-

Markov Decision Process)2 y el uso de un algoritmo adaptativo de Q-Learning, el

cual permite la creación de poĺıticas para la aceptación y asignación de slices de

red. La solución presenta un rendimiento óptimo en términos de la relación entre

la QoS y el lucro del InP, exponiendo resultados superiores a soluciones heuŕısticas

similares, no obstante, el enfoque implementa el algoritmo Q-Learning, el cual posee

una escalabilidad limitada debido a que las actualizaciones de la tabla Q3 se vuelven

complejas con el incremento del espacio de estados y acciones. Además, los requi-

sitos de QoS de una ciruǵıa remota no se tienen en cuenta para el diseño de este

mecanismo.

La propuesta [13] presenta un AC para permitir que los MNO aprovechen al máximo

sus recursos. Haciendo uso de modelos de predicción HW (Holt-Winters), un agente

2SMDP es un tipo especial de MDP apropiado para modelar sistemas de eventos discretos de
tiempo continuo [92].

3Representación tabular que almacena los valores Q de cada par estado-acción.
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RL predice el comportamiento del tráfico generado por 5 tipos de tenants que difieren

en sus caracteŕısticas de QoS, analizando patrones de movilidad en las celdas basados

en el modelo SLAW (Self-similar Least Action Walk). La información de predicción

de trafico y los patrones de movilidad, junto a los valores de lucro de cada petición,

conforman los parámetros que el proceso de AC (haciendo uso de RL) tendrá en

cuenta para fijar una lista de los tenants que podrán ingresar a la red. Los resultados

obtenidos por esta propuesta son significativamente buenos, logrando potenciar la

utilización de los recursos, no obstante, todos sus esfuerzos se enfocan en la RAN y no

se contempla el servicio de ciruǵıa remota. De esta manera, el enfoque presentado

difiere de la idea central de este trabajo de grado, la cual busca soluciones en el

núcleo de la red enfocadas espećıficamente al servicio de ciruǵıa remota.

Los autores de [28] proponen y evalúan un modelo de estados para un AC śıncrono4

de slices para un MNO. El mecanismo propuesto se basa en un MDP aśıncrono,

donde cada estado contempla las diferentes peticiones de asignación de recursos y se

establece una región de admisibilidad, la cual representa el conjunto de peticiones

que cumplen con una estrategia de admisión establecida. La estrategia asegura la

aceptación de peticiones únicamente śı los recursos exigidos no superan los recursos

disponibles. Para agilizar este proceso, los autores utilizan un modelo anaĺıtico para

predecir los valores de transición del MDP, lo cual reduce la complejidad computa-

cional presentada por el mecanismo al contemplar múltiples slices. No obstante,

debido a la implementación de una estrategia estática, su complejidad vaŕıa e incre-

menta junto con el aumento del número de slices, de manera que se presenta como

una solución inviable debido a su escalabilidad limitada.

Las propuestas basadas en RL presentan poĺıticas de decisión inteligentes en la

aceptación de slices, la maximización del lucro, la satisfacción de QoS, la utilización

de los recursos y la complejidad computacional. No obstante, entre sus deficiencias se

puede mencionar la limitada escalabilidad y la ausencia de priorización de servicios

con estrictos requisitos de latencia, como la ciruǵıa remota.

4AC śıncrono toma decisiones de ingreso periódicas en lugar de inmediatamente cuando llegan
las peticiones [28].
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3.3 Control de Admisión Basado en Aprendizaje

por Refuerzo Profundo

Los autores de [31] presentan un AC en la RAN basado en la clasificación de dos

tipos de slices. El primer tipo considera todos los slices con alta prioridad, los cuales

manejan tiempos de latencia estrictos y alto lucro. El segundo tipo contempla todos

los slices con baja prioridad que manejan tiempos de latencia no estrictos y bajo

lucro. El AC está basado en un agente RL que acepta o rechaza las peticiones de

slices mediante el análisis de una ANN, la cual recibe una matriz con la cantidad de

recursos disponibles. Esta propuesta presenta mejoras en comparación a soluciones

heuŕısticas similares, demostrando que las poĺıticas usadas poseen la capacidad de

adaptarse a diferentes condiciones. Los autores obtienen resultados con un mayor

rechazo de peticiones de slices de bajo lucro, debido a la búsqueda de un mayor lucro.

Sin embargo, su decisión de admisión se realiza en orden de llegada, de manera que

solo se tiene en cuenta una petición por acción, lo que dificulta el manejo de grandes

grupos de peticiones de slices.

Los autores de [32] desarrollan un algoritmo adaptativo Network-slicing Neural Net-

work Admission Control basado en una red neuronal de DRL. La solución esta

diseñada para lograr un balance entre QoS y lucro del InP. El algoritmo presenta

varias ventajas comparado con algoritmos de Q-Learning, los cuales llegan a requerir

una mayor cantidad de iteraciones para su convergencia. Esto permite un apren-

dizaje del entorno más rapido y efectivo que otra clase de algoritmos y por tanto,

pueda ser usado en redes con gran flujo de información. El algoritmo propuesto

brinda gran escalabilidad dada la cantidad de slices que pueden ser soportados al

tiempo, convirtiéndose aśı en una solución óptima para el InP. Sin embargo, el al-

goritmo no considera como parámetros los estrictos requisitos de latencia de una

ciruǵıa remota para creación y asignación de los slices.

La solución presentada en [33] contempla el aprovisionamiento de recursos de slices

y su AC. Su mecanismo evalúa tres tipos de tenant con KPIs(key Performance

Indicator) que aseguran el buen rendimiento del servicio. El esquema propuesto

está basado en la implementación h́ıbrida de una DQN (Deep Q-Network) y una
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matriz jacobiana5, las cuales permiten calibrar parámetros de control como el ĺımite

de recursos que un slice puede ofrecer. El proceso de AC permite la entrada de los

usuarios mientras los recursos necesarios no superen el ĺımite de recursos ofrecidos

por el slice. Las recompensas de la DQN están basadas en el cumplimiento o la

violación de los KPI, esto permite una rápida convergencia hacia la poĺıtica más

óptima. No obstante, aunque encuentra poĺıticas óptimas enfocadas en los KPI, no

considera el lucro del InP.

Las propuestas basadas en DRL expanden su capacidad computacional y predicativa

en contraste con RL, debido al uso de DNN. Esto les permite optimizar las estrategias

de aceptación, con el fin de maximizar el lucro y el cumplimiento de los requisitos de

QoS. Sin embargo, entre las desventajas detectadas se puede mencionar la aceptación

de un solo slice por tiempo y no contemplar los estrictos requerimientos de QoS

demandados por el servicio de ciruǵıa remota.

3.4 Brechas

Ref. Técnica de AC
Casos de Uso

5G
Red

Propósito
Núcleo Acceso

[18]

Heuŕıstica

X X Satisfacer QoE en 5G

[19] X X X
Maximizar el lucro de InP, Garantizar fiabilidad,
disponibilidad y latencia del servicio

[20] X X Mejorar la gestión de recursos de un MNO
[21] X X Maximizar el lucro del InP
[27]

RL

X Maximizar el lucro del InP

[13] X
Maximizar el lucro del InP y Garantizar los requi-
sitos de QoS

[28] X Mejorar la gestión de recursos de un MNO
[31]

DRL
X Maximizar el lucro del InP

[32] X X Maximizar el lucro del InP
[33] X Garantizar KPI’s de cada usuario

Pro. DRL X X
Optimizar el lucro bajo los estrictos requisitos de
latencia de el servicio de Ciruǵıa Remota

Tabla 3.1: Trabajos relacionados

Algunos mecanismos de AC para slices han propuesto soluciones basadas en

heuŕısticas [18–20] y la teoŕıa de colas [21], las cuales carecen de la flexibilidad

suficiente para adaptarse a la variabilidad de las redes 5G. Otras soluciones utilizan

5Derivada del vector de error de salida con respecto a parámetros ajustables (no lineales) [93].
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técnicas de BDA (Big Data Analytics) [94] y RL [13, 27, 31], ofreciendo flexibilidad e

inteligencia en la toma de decisiones, pero son limitadas de forma predictiva y com-

putacional. Las soluciones basadas en DRL [32, 33] solventan las desventajas men-

cionadas previamente, sin embargo su enfoque difiere de este trabajo de grado dado

que no existe una priorización con respecto al servicio de ciruǵıa remota. Todos estos

mecanismos abarcan problemas relacionados con la tasa de admisión, la utilidad de

la red, la QoE, la QoS, la disponibilidad, las ganancias monetarias, el throughput

y la confiabilidad. Sin embargo, aunque algunos se centran en el cumplimiento de

la latencia, ninguno contempla los requisitos de latencia altamente estrictos y es-

pećıficos del servicio de ciruǵıa remota y su equilibrio con la optimización de lucro

de los InP.

El mecanismo de AC propuesto en este trabajo de grado aprovecha las propiedades de

DRL para mitigar las deficiencias en términos de flexibilidad, capacidad predictiva y

capacidad computacional que presentan las propuestas anteriormente mencionadas.

Este mecanismo de AC basado en DRL desarrolla poĺıticas inteligentes de admisión

de slices que permiten un equilibrio adecuado entre el cumplimiento de los requisitos

de latencia del servicio de ciruǵıa remota y la optimización de la ganancia de InP.

Sin olvidar que el entorno considera los diversos casos de uso necesarios para un

ecosistema 5G.



Caṕıtulo 4

Control de Admisión basado en

Aprendizaje por Refuerzo

Profundo para Ciruǵıa Remota en

5G

Este caṕıtulo presenta los elementos que componen el mecanismo AC propuesto. La

sección 4.1 presenta la arquitectura del mecanismo de AC y sus respectivos módulos.

La sección 4.2 presenta las caracteŕısticas internas del agente DRL. Finalmente, la

sección 4.3 presenta el algoritmo del mecanismo de AC propuesto.

4.1 Arquitectura

4.1.1 Motivación

En el ecosistema de NSL, un InP recibe múltiples peticiones proveniente de múltiples

tenant para la creación de slices en un peŕıodo de tiempo. Estas peticiones incluyen

una amplia variedad de requisitos de QoS de los diversos casos de uso de 5G. La

24
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satisfacción de estos requisitos de QoS se puede abordar a través de un mecanismo

de AC que sigue las pautas de cada InP espećıfico. Por esta razón, es necesario crear

una arquitectura del mecanismo AC que permita implementar las poĺıticas de un

InP especifico.

Cumplir con los estrictos valores de latencia de los slices para ciruǵıa remota es uno

de los desaf́ıos más importantes para un 5G InP. La latencia de una Ciruǵıa Remota

está directamente relacionada con el dinamismo del entorno, el cual está constituido

por todos los movimientos que realiza el cirujano y las re-alimentaciones hápticas

que logra percibir durante el procedimiento quirúrgico [45]. Por tanto, se estable-

cen dos tipos de entornos: entornos altamente dinámicos y entornos medianamente

dinámicos. Los entornos altamente dinámicos hacen uso de dispositivos táctiles,

que permiten percibir la textura, temperatura, presión o vibración del cuerpo [95].

Mientras que los entornos medianamente dinámicos utilizan dispositivos cinestésicos

para la percepción del peso, las fuerzas ejercidas sobre el cuerpo y la ubicación es-

pacial [95]. La Ciruǵıa Remota que pertenece a un entorno Altamente dinámico se

denomina RS (Cirugia remota Háptica), mientras una Ciruǵıa Remota Convencional

pertenece a un entorno medianamente dinámico.

Estructurar una arquitectura para un mecanismo AC con poĺıticas que prioricen

servicio de ciruǵıa remota es fundamental para satisfacer las necesidades de laten-

cia que demanda este servicio. Las arquitecturas para un mecanismo AC en 5G

deben considerar los diversos casos de uso, pero aquellas enfocadas en el servicio

ciruǵıa remota deben promover de manera especial el cumplimiento de sus estrictos

requisitos de latencia, dado que su incumplimiento puede causar problemas en los

procedimientos quirúrgicos. Sin olvidar que las ganancias también son un objetivo

común y primordial de los InP, la arquitectura propuesta en este trabajo de grado

tiene como objetivo encontrar el equilibrio entre satisfacer los requisitos de latencia

de los slices para ciruǵıa remota y la optimización del lucro de los InP.
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4.1.2 Visión General

La arquitectura del mecanismo de AC propuesto necesita realizar un reconocimiento

previo de la infraestructura 5G, para recopilar información de todos los posibles slices

que podŕıan crearse para desplegar las SLR (Slices Request). Cabe destacar que este

proceso es un paso previo al ciclo de trabajo de la arquitectura del mecanismo AC y

se realiza una única vez para reconocer la topoloǵıa de la red. El ciclo de trabajo de

la arquitectura comienza cuando se extrae toda la información sobre el estado actual

de los elementos que componen la infraestructura 5G (porcentajes de disponibilidad

de ancho de banda, CPU y valores de latencia). Posteriormente, múltiples tenants

env́ıan un conjunto de SLRs y el agente de DRL determinará si serán aceptadas o

denegadas en base a la información recopilada previamente. Dado que el conjunto

de peticiones pre-admitidas está compuesto por SLR de los diversos casos de uso de

5G, se organizan y priorizan teniendo en cuenta aquellas que generen mayor lucro

para un InP como son los servicios de una ciruǵıa remota. A continuación, se lleva

a cabo un proceso de validación que verifica si efectivamente la infraestructura 5G

cuenta con los recursos necesarios para cumplir con las SLR pre-admitidas. Una vez

validadas las SLR, se reservan sus recursos de red, se asigna su vida útil y luego

se despliegan en la infraestructura 5G. Posteriormente, se analiza el rendimiento de

las SLR desplegadas, con el fin de recopilar información que proporcione retroali-

mentación al agente DRL y facilite su entrenamiento. Finalmente, el ciclo de trabajo

de la arquitectura inicia nuevamente.

4.1.3 Módulos

En esta subsección, presentamos los módulos de la arquitectura del mecanismo AC

para slices de red, el cual contempla los diversos casos de uso de 5G principalmente

el servicio de Ciruǵıa Remota. La Figura 4.1 muestra una arquitectura formada

por la Infraestructura de red 5G, el Módulo de Control de Admisión, el Módulo de

Validación, el Módulo de Instanciación, el Módulo de Reconocimiento, el Módulo de

Monitoreo, y el Repositorio.

La Infraestructura de red 5G se basa en un conjunto interconectado de NFVI-
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Figura 4.1: Arquitectura del Mecanismo de Control de Admisión

PoPs (Network Function Virtualization Infrastructure Points of Presence) [96]. Los

NFVI-PoPs son nodos que ofrecen capacidad de procesamiento para el despliegue de

múltiples VNF (Virtualized Network Function ) [97]. Algunos nodos están central-

izados (nodos de alta capacidad o nodos centrales) y algunos están descentralizados,

cerca del usuario final (nodos de baja capacidad o nodos de borde).

Las SLR, provenientes de múltiples tenant, a implementar en la Infraestructura de

Red 5G están compuestas por VNF que deben alojarse en los NFVI-POPs (ver figura

4.2). Para mejorar la escalabilidad y la flexibilidad en la implementación de las VNF,



4.1. Arquitectura 28

UPF

SMF

AMF AMF AMF

(a) SLR de mMTC

AMF

UPF

SMF

Backup
UPF

Backup
UPF

Backup
SMF

Backup
AMF

(b) SLR de
URLLC

AMF

SMF

AMF

UPF

(c) SLR de eMBB

Figura 4.2: Grafos de las SLR

las SLR se diseñaron teniendo en cuenta el concepto de 5G CUPS (Control and User

Plane Separation) permitiendo implementaciones en ubicaciones centralizadas y de

borde[98]. 5G CUPS define la separación entre el CP (Control Plane) y el UP (User

Plane) en el núcleo de la red. De esta manera 5G CUPS, permite diseñar SLR

altamente personalizadas (ver figura 4.2), dado que es posible desplegar conjuntos

particulares de VNF, pertenecientes al CP o UP, según la demanda del tenant. CP

define funciones de red como la AMF (Access and Mobility Management Function)

y la SMF (Session Management Function), mientras que UP define la UPF (User

Plane Function). Esta propuesta comprende cuatro tipos de SLR: RS, URLLC,

eMMB y mMTC, donde cada tipo de SLR tiene un requisito de QoS espećıfico en

términos de procesamiento (CPU), ancho de banda (BW) y latencia (p. ej. {Latencia

: 0,1 ms, ancho de banda: 4 unidades, CPU: 8 unidades}).

El Módulo de Reconocimiento lleva a cabo la primera tarea de la arquitectura

del mecanismo AC. Esta tarea se considera una etapa previa de descubrimiento de

red, en donde se analiza la Infraestructura de Red 5G y recolecta la información

de todas las posibles combinaciones de nodos y enlaces de la topoloǵıa que conjun-

tamente logran cumplir con el diseño topológico requerido por los diferentes tipos

de SLR (ver figura 4.2). De esta manera, el Módulo de Reconocimiento puede

identificar todos los posibles slices de cada tipo de SLR que pueden ser creados

dentro de la Infraestructura de red 5G. Este proceso se lleva a cabo una única vez
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Figura 4.3: Slices para ciruǵıa remota y otras aplicaciones

en la topoloǵıa de red y almacena la información topológica de cada slice en el

Repositorio, espećıficamente en el grupo Slices Totales, con la siguiente estruc-

tura: Slicen = {POP1 : AMF,POP13 : AMF,POP8 : SMF,POP4 : UPF}. En

esta estructura, cada VNF es asignada a un nodo POP, de manera que el conjunto

de POPs seleccionados y los enlaces que los unen, cumplan con el grafo requerido

por cada tipo de SLR (Ver figura 4.3).

El Módulo de Monitoreo da inicio al ciclo de trabajo de la arquitectura del

mecanismo AC, mediante una tarea de recolección de información relacionada con
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el estado actual de los elementos que componen la Infraestructura de Red 5G. La

información anterior incluye porcentajes de disponibilidad en términos de ancho de

banda y CPU de los enlaces virtuales y puntos de presencia 1○, respectivamente. El

grupo Slices Totales recibe esta información 2○ y determina el conjunto de slices,

identificados en la etapa de reconocimiento, que cumplen con el ancho de banda,

CPU y latencia que son exigidos por cada tipo de SLR. Este conjunto de slices se

almacena en el grupo Slices Usables (el cual hace parte del Repositorio), donde su

información es actualizada en cada repetición del ciclo de trabajo dado que el ancho

de banda, CPU y latencia en la Infraestructura de Red 5G vaŕıan continuamente. La

información de cada Slice almacenado en el grupo Slices Usables, se estructura de la

siguiente manera: Slicen = ({POP1 : AMF,POP13 : AMF,POP8 : SMF,POP4 :

UPF}, Latencia, T ipo). Esta información contiene la asignación de cada VNF a su

respectivo nodo POP y adicionalmente, su latencia y el tipo de SLR que podŕıa

soportar. Seguidamente, la información del grupo Slices Usables se agrega a la

información extráıda por el Módulo de Monitoreo 3○ para calcular el estado actual

de la Infraestructura de Red 5G y notificarlo al Módulo de Control de Admisión 4○.

El Módulo de Control de Admisión recibe la información del estado actual

de la Infraestructura de red 5G y activa una ventana de tiempo para permitir la

entrada de un conjunto de SLR 5○, que representan los elementos de entrada de

la arquitectura propuesta para el mecanismo AC. Estas SLR llegan mediante un

proceso de poisson [99], el cual permite modelar situaciones en las que se necesita

determinar el número de hechos de cierto tipo que se producen en un intervalo de

tiempo, bajo condiciones de aleatoriedad (ver ecuacion 4.1). El Módulo de Control

de Admisión pre-admite un conjunto de SLR mediante dos Sub-Módulos: Agente

DRL y Organizador. El agente DRL toma una decisión con base al estado actual, el

cual está representado por una tupla de pesos que indican el porcentaje de aceptación

de cada tipo de SLR que son pre-admitidas en la red. Por ejemplo, para la tupla

{0.6,0.8,0.3,0.5} se aceptan 60%, 80%, 30% y 50% de SLR de RS, URLLC, eMBB

y mMTC, respectivamente. El agente DRL selecciona la combinación de pesos que

conduce a una poĺıtica óptima en términos de satisfacción de latencia y lucro (el

agente DRL se detalla en la sección 4.2), y luego se notifica al Organizador 6○. El

Organizador selecciona y organiza el grupo de peticiones pre-admitidas teniendo en
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cuenta la combinación seleccionada por el agente DRL. El organizador estructura

una lista denominada SLR organizadas, que son organizadas según dos criterios:

tipo de SLR y duración. Debido a que RS y URLLC tienen requisitos de latencia

más altos, el Organizador los clasifica en la parte superior del servicio prioritario.

Por otro lado, entre el conjunto de peticiones del mismo tipo, se priorizarán aquellas

con mayor vida útil, ya que la vida útil de la SLR es directamente proporcional al

lucro.

f(k;λ) =
λke−λ

k!
(4.1)

Donde:

k: Numero de ocurrencias

λ: Media de la distribución

El Módulo de Validación recibe el conjunto de SLR 7○ contenidas en la lista SLR

organizadas. Este módulo verifica la existencia de recursos de red suficientes para

las SLR organizadas y los reserva usando los submódulos verificación y reservación,

respectivamente. El Submódulo de verificación analiza los requisitos de latencia

presentados por cada SLR y verifica la existencia de cualquier slice en el grupo

Slices Usables que pueda satisfacerlos 8○ 9○. El Submódulo de reservación recibe

el conjunto de SLR del Submódulo de verificación 10○ y reserva los recursos de red

requeridos. Posteriormente, la lista final de SLR admitidas se env́ıan al Módulo de

instanciación 11○.

El Módulo de Instanciación tiene tres objetivos: el primero es asignar el tiempo

de vida a los recursos según lo solicitado por cada SLR (ver seccion 5.1.1) y además,

usar dichos recursos para desplegar las VNF de las SLR en la Infraestructura de

Red 5G 12○ . El segundo es almacenar la información de dichas SLR en el grupo

de Slices Desplegados 13○, el cual tiene la siguiente estructura: Slicen = ({POP1 :

AMF,POP13 : AMF,POP8 : SMF,POP4 : UPF}, SLR,Tiempo de vida). El

tercero es comprobar frecuentemente el tiempo de vida restante de los recursos asig-

nados a las SLR en el grupo Slices Desplegados. Cuando alguna SLR del grupo Slices
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Desplegados completa su tiempo de vida en la red, el Módulo de Instanciación libera

dichos recursos. En este punto, la disponibilidad de los recursos en la infraestructura

5G ha cambiado y por consiguiente, el Módulo de Monitoreo calcula los potenciales

de satisfacción nuevamente (ver sección 4.2.1).

Finalmente, el Módulo de Monitoreo observa la latencia y el lucro experimentados

por las SLR desplegadas 1○. Esta información es utilizada para estructurar las

recompensas (ver sección 4.2), que se entregan al agente DRL para su respectivo

entrenamiento 4○. A partir de este momento, el ciclo de trabajo de la arquitectura

del mecanismo de AC inicia nuevamente.

4.2 Agente Basado en Aprendizaje por Refuerzo

Profundo para el Control de Admisión del

Servicio de Ciruǵıa Remota en 5G

Un agente DRL construye una poĺıtica de decisión óptima que maximiza las rec-

ompensas en todo momento y, en consecuencia, conduce a la satisfacción de un

objetivo espećıfico. Por lo tanto, un agente DRL puede maximizar el rendimiento

de la red para determinadas situaciones, ya que sus criterios de decisión se actual-

izan en función de la suma ponderada de las recompensas de decisiones en estados

anteriores y la expectativa de estados futuros. Esto indica que la recopilación con-

tinua de datos de red (proporcionada por el Módulo de Monitoreo) y la toma de

decisiones frecuente (ejecutada en el Módulo de Control de Admisión) convergerán

en una poĺıtica que satisface los valores de latencia de los slices para ciruǵıa remota

y optimiza el lucro del InP.

A diferencia de los algoritmos tradicionales basados en RL, el agente DRL propuesto

para desarrollar este mecanismo AC incluye una Online NN, una Target NN y un

Buffer de Reproducción de Experiencia para maximizar la recompensa, obtener un

aprendizaje acelerado y mejorar la estabilidad del proceso de aprendizaje (consulte

la sección 4.2.4 y 4.2.5). Con el fin de lograr el adecuado acoplamiento entre el

agente DRL y su entorno, se modela el espacio de estados, espacio de acciones y
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ecuaciones de recompensa, los cuales rigen las poĺıticas de toma de decisiones y el

proceso de aprendizaje.

4.2.1 Espacio de Estados

El espacio de estados S se define como el conjunto de estados que el agente DRL

puede observar [100]. Cada estado s ∈ S se identifica mediante una tupla de 8

elementos (ver Ecuación 4.3), cuatro de ellos representan potenciales de satisfacción

de cada tipo de SLR (Ecuación 4.2) y los cuatro siguientes indican el número de SLR

solicitadas por cada tipo durante la ventana de tiempo. El potencial de satisfacción

es una métrica establecida mediante experimentación, calculado por el Módulo de

Monitoreo para identificar la capacidad de la red para satisfacer los requisitos de un

tipo espećıfico de SLR (RS, URLLC, eMBB y mMTC). El potencial de satisfacción

hace uso del parámetro βn, con el fin de controlar el impacto que presenta cada tipo

de recurso (CPUborde,CPUcentral y BW ) sobre el potencial de cada tipo de SLR. El

Módulo de Monitoreo usa la información del porcentaje de disponibilidad de CPU

de los nodos (nodos de borde y nodos centrales) y el ancho de banda de los enlaces

que componen cada slice en el grupo Slices Usables para calcular los potenciales de

satisfacción.

PType = β1 · CPUborde + β2 · CPUcentral + β3 ·BW (4.2)

Como el valor de los potenciales se encuentra dentro de un rango [0,1], el mecanismo

considera un rango continuo que permite al agente DRL observar de forma granular

todos los estados posibles en los que podŕıa encontrarse la red. El mecanismo no

establece estados finitos porque eso limita el espacio de búsqueda. Por lo tanto, cada

estado se define de la siguiente manera:

S = {PRS, PURLLC , PeMBB, PmMTC , η1, η2, η3, η4} (4.3)

Donde:
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PRS : Potencial de satisfacción para SLR tipo RS

PURLLC : Potencial de satisfacción para SLR tipo URLLC

PeMBB: Potencial de satisfacción para SLR tipo EMBB

PmMTC : Potencial de satisfacción para SLR tipo mMTC

η1: número de SLR tipo RS

η2: número de SLR tipo URLLC

η3; número de SLR tipo eMBB

η4; número de SLR tipo mMTC

4.2.2 Espacio de Acciones

Dado que el agente DRL busca encontrar un conjunto efectivo de SLR para satisfacer

los requisitos de latencia de slices para ciruǵıa remota y optimizar el lucro (ver

4.2.3); el espacio de acción A se compone del porcentaje de las SLR de cada tipo

que deben aceptarse. En cada paso de tiempo, el agente selecciona una acción a ∈ A

denotada como una tupla a = {ΩRS,ΩURLLC ,ΩeMBB,ΩmMTC}, buscando cumplir

con los valores de latencia y optimizar el parámetro lucro. Una muestra puede ser

la acción {0.5,0.3,0.1,0.4}, donde el 50%, 30%, 10% y 40% del total de peticiones

recibidas de RS, URLLC, mMTC y eMBB son pre-admitidas, respectivamente.

4.2.3 Función de Recompensa

En cada estado, el agente DRL elige una acción que afecta el entorno y tendrá como

resultado una recompensa. Esta recompensa se encuentra directamente relacionada

con el objetivo del mecanismo AC; satisfacer la latencia de los slices (especialmente

los servicios RS y URLLC) y optimizar el lucro del InP. Por lo tanto, la recompensa

total propuesta (R) consta de una recompensa relacionada con la latencia (Rlatencia)
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y una recompensa relacionada con el lucro (Rpr) (ver ecuación 4.4). Ambas recom-

pensas están acompañadas de factores denominados δ, los cuales permiten controlar

el impacto de Rpr y Rlatencia en la recompensa total R.

R = δ1 ·Rlatencia + δ2 ·Rpr (4.4)

Recompensa de Latencia: El cálculo de Rlatencia se realiza considerando el

término Ldi (ver Ecuación 4.5), el cual se calcula como la diferencia entre la latencia

obtenida por la SLR desplegada (Li) y la latencia requerida por dicha SLR (Lr). Esta

diferencia nos permite obtener valores positivos cuando satisface la latencia y valores

negativos en caso contrario. Ldi se inserta en una función tangente hiperbólica

(ver Ecuación 4.6), que está acotada entre los valores [-1,1]. Cuando la latencia

obtenida por las SLR desplegadas tiende al valor mı́nimo posible, se genera una

Rslri cercana a 1, mientras que cuando dichas latencias son altas (incumpliendo la

latencia requerida), Rslri se acerca a -1.

Ldi = Lr − Li (4.5)

Rslri =
eLdi − e−Ldi

eLdi + e−Ldi
(4.6)

Donde:

Li: latencia alcanzada por un slice.

Lr: latencia requerida por una SLR espećıfica.

Ldi: diferencia entre latencia requerida y latencia alcanzada.

Rslri : recompensa de cada SLR desplegada con respecto a la latencia alcanzada [1,

-1].

Dado que este mecanismo requiere analizar el desempeño de cada tipo de SLR,

las múltiples recompensas Rslri obtenidas se clasifican según su tipo (RS, URLLC,
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eMBB y mMTC) y se calcula un total de 4 promedios Rtipo mediante la Ecuación

4.7.

Rtipo =

∑Ntipo

i=0 Rslri

Ntipo

(4.7)

Donde:

Ntipo: número de slices aceptados por tipo de SLR.

Rtipo: recompensa promedio del grupo de SLR admitidas por tipo de SLR.

El resultado de Rtipo representa el promedio de las recompensas Rslri generadas por

un tipo espećıfico de SLR (RRS, RURLLC , ReMBB y RmMTC). Estos promedios se

utilizan para calcular Rlatencia, como se evidencia en la Ecuación 4.8. Dado que este

mecanismo busca satisfacer la latencia de la ciruǵıa remota, se establecen factores

α para controlar el impacto que tendŕıa este servicio en la recompensa por latencia,

lo que nos permite dar especial prioridad a RS y URLLC (sección de evaluación 5).

Rlatencia = α1 ·RRS + α2 ·RURLLC + α3 ·ReMBB + α4 ·RmMTC (4.8)

Recompensa de Lucro: Rpr es la recompensa relacionada con el lucro obtenida

por el InP después de cada acción del agente, el cual se define como la diferencia

entre los ingresos generados por el grupo de SLR desplegadas (Re) y los costos de

implementación (C) relacionados con los recursos utilizados por los SLR desplegadas.

Los ingresos pagados por el tenant son válidos solo si el segmento se implementó

correctamente (en términos de ancho de banda, CPU y latencia), en caso contrario,

se genera una penalización (F ) equivalente a los C. El costo de implementación y

el lucro considerado en un solo slice se describen de acuerdo con las ecuaciones 4.9

y 4.10, respectivamente.
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Ci =
k∑

n=0

bw(linkn) ·Gbw +

j∑
m=0

cpu(vnfm) ·Gcpu (4.9)

pr(slri) = (Rei − Ci) · Ti (4.10)

Donde:

pr(slri): lucro por implementar SLRi en un slice.

Rei: ingresos generado por el despliegue de una SLRi en un slice.

Ci: costo de implementación (en términos de recursos) por aceptar SLRi en el slice.

Ti: tiempo de vida de la SLRi en el slice.

k: número de enlaces para implementar la SLRi.

j: número de vnfs para implementar la SLRi.

Gbw: costo por unidad de ancho de banda.

Gcpu: costo por unidad de CPU.

De esta forma, las Rpr obtenidas del grupo de SLR desplegadas se calcula de acuerdo

con la siguiente ecuación:

Rpr =

∑p
i=0 pr(slri)−

∑j
i=0 Fi

prmax · Tmax
(4.11)

Donde:

prmax: beneficio máximo que se podŕıa generar haciendo uso de todos los recursos

disponibles.

Tmax: tiempo de duración del episodio.
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Fi: penalización generada por incumplimiento de la latencia.

p: número de SLR desplegadas correctamente.

j: número de slices que no cumplieron con la latencia requerida.

Tanto Rlatency como Rpr están en rangos comprendidos entre [-1,1], lo que facilita su

suma, análisis y cálculo para el entrenamiento del agente DRL.
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Figura 4.4: Arquitectura interna del agente deep reinforcement learning
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4.2.4 Redes Neuronales

Los algoritmos tradicionales de RL se basan en una representación tabular para

almacenar los valores Q de las acciones para cada estado [57]. Sin embargo, para

acelerar el proceso de aprendizaje y mejorar la generalización de los estados del

agente, el agente DRL utiliza una función de aproximación basada en una o varias

NN (Neural Networks) denominada DQN [101], lo cual le permite reducir la carga

computacional, ampliar el espacio de estados y mejorar la capacidad predictiva del

agente. En la arquitectura propuesta para el agente (ver Figura 4.4) se utilizan

dos NN, Online NN y Target NN. El agente utiliza la Online NN para calcular los

valores de Q en los estados actuales St(Q(st,At)). Esta NN se entrena en cada paso

de tiempo mediante un método t́ıpico de aprendizaje supervisado, que busca reducir

la función de pérdida (ver Ecuación 4.13). Este entrenamiento permite actualizar

los pesos usando el enfoque Gradient Descent y el algoritmo Backpropagation.

Q+(St,At) = Rt + γ ·max
A
Q(St+1,At) (4.12)

Loss = (Q+(St,At)−Q(St,At))
2 (4.13)

Target NN estima los valores Q-Target (Ver la ecuación 4.12), que se utilizan para

calcular la función de perdida Loss, la cual facilita el proceso el entrenamiento de

la Online NN. La función de pérdida se basa en el MSE (Mean Squared Error)

[102, 103], donde las ponderaciones Target NN se congelan temporalmente y se

utilizan como término objetivo, mejorando la estabilidad del proceso de aprendizaje

del agente. Cabe señalar que los pesos de la Online NN se transfieren frecuentemente

a la Target NN cada τ pasos de tiempo para que las estimaciones de la Target NN se

actualicen y el agente DRL mejore su comportamiento respecto al objetivo de este

mecanismo de AC.

En la arquitectura de una Target NN y la Online NN, las neuronas de la capa de

entrada se establecen según el número de variables que componen cada estado s

(i.e. una neurona de entrada por variable en la tupla del espacio de estados) y las
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neuronas de la capa de salida según el número de acciones posibles a que el agente

podŕıa tomar en un estado (una neurona de salida por cada acción posible) [104].

Teniendo en cuenta lo anterior, tanto la Online NN como la Target NN requieren

un número de 8 neuronas en sus capas de entrada debido a las variables definidas

en la sección de 4.2.1. Asimismo, sus capas de salida utilizan n neuronas, definidas

mediante experimentación, donde cada neurona calcula el valor Qi para cada acción

ai ∈ A. Cabe señalar que el número de capas ocultas y las neuronas en ambas redes

serán variadas en la sección 5 con el fin de encontrar la configuración conducente a

mejores resultados.

4.2.5 Reproducción de Experiencia

El agente DRL captura muestras de experiencias previas (st, at, Rt, st+1) y las alma-

cena en un Buffer de Reproducción de Experiencias (B) de tamaño limitado. En

cada iteración de entrenamiento, el agente de DRL selecciona un Mini-Batch aleato-

rio de experiencias para entrenar la Online NN, haciendo uso del enfoque de Gradient

Descent [105]. El uso de Mini-Batchs para el proceso de aprendizaje disminuye los

tiempos de convergencia [97] [100], la varianza de aprendizaje [97] [100] y la cor-

relación entre muestras consecutivas [106]. El tamaño del Mini-Batch se establece

mediante un proceso de refinamiento, el cual permite encontrar la combinación ade-

cuada para el equilibrio entre la satisfacción de la latencia y la optimización del

lucro.

4.2.6 Exploración y Explotación

Todo agente DRL requiere un método de exploración adecuado para potenciar su

proceso de aprendizaje y mejorar sus resultados a medida que toma decisiones. En

este trabajo de grado, el agente DRL hace uso del método Decay ε − greedy [107],

el cual busca el equilibrio adecuado entre la exploración (acciones aleatorias para

descubrir nuevas recompensas óptimas) y la explotación (acciones encontradas por

el agente para maximizar las recompensas). En este orden de ideas, el parámetro

ε ∈ [0, 1], determina la probabilidad de exploración del agente. Inicialmente, se
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establece un valor máximo de εmax, configurado para disminuir según una función

lineal con factor de decremento de pendiente (df) hasta llegar a un εmin, donde la

probabilidad de exploración llega a su valor mı́nimo. De esta manera, de acuerdo con

la Ecuación 4.14, el agente reduce su probabilidad de exploración mientras aumenta

su probabilidad de explotación.

εt = εmax − (nstepst × df) (4.14)

En cada paso de tiempo, el agente genera un valor aleatorio rv ∈ [0, 1] que indicará

si el agente debe explorar una acción aleatoria o, por el contrario, explotar aquella

con mayor recompensa (ver Ecuación 4.15).

a =

max
A
Qt(st, a), if rv > εt

randomaction, otherwise
(4.15)

4.3 Algoritmo de Control de Admisión Basado en

Aprendizaje por Refuerzo Profundo Enfocado

en el Servicio de Ciruǵıa Remota

El Algoritmo 1 presenta un mecanismo AC basado en DRL para aceptar el conjunto

de SLR que permite un equilibrio adecuado entre la satisfacción de latencia de SLR

(especialmente aquellas enfocadas en los tipos RS y URLLC) y la optimización

del lucro. El algoritmo recibe los siguientes parámetros como entrada: espacio de

estados S, espacio de acciones A, número de episodios de aprendizaje n, la máxima

(εmax) y mı́nima (εmin) probabilidad de exploración, factor de descuento γ, factor

de decremento df y frecuencia de actualización τ para la Target NN. La salida es el

conjunto de SLR admitidas que contribuyen al objetivo del mecanismo AC, alcanzar

un equilibrio adecuado entre optimizar el lucro y satisfacer la latencia.

El Algoritmo 1 comienza inicializando la Online NN, la Target NN, el Búffer de
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Reproducción de Experiencias B y el Repositorio de slices. El Algoritmo AC usa un

bucle externo (ĺınea 2 a ĺınea 35) de n episodios de aprendizaje, donde en primera

medida el agente DRL observa el estado inicial de la red st (ĺınea 3). Cada episodio

describe un conjunto de pasos de tiempo y en cada uno de ellos, el agente observa

el estado actual del entorno, toma una acción y recibe una recompensa. La acción

tomada por agente altera el estado del entorno, llevando al agente a un nuevo estado.

Este conjunto de pasos siguen un bucle interno (ĺınea 4 a ĺınea 33), que concluye en

un estado final, el cual se presenta cuando transcurren un número finito de m pasos

de tiempo.

El ciclo interno (ĺınea 4 a ĺınea 33) comienza a actualizar el parámetro de exploración

ε mediante la ecuación 4.14 (ĺınea 5). El Módulo de Instanciación libera los recursos

asociados a los slices que han completado su tiempo de vida (ĺınea 6) y grupo

Slices Usables se actualiza (ĺınea 7), para observar un estado real de la red antes de

cualquier decisión del agente DRL. Luego, el agente de DRL selecciona una acción at

(de acuerdo con la ecuación 4.15), que contiene la tupla de porcentaje de aceptación

de cada tipo de SLR (ĺınea 8). El Organizador utiliza la tupla de porcentaje para

seleccionar el conjunto de SLR pre-admitidas y clasificarlas según su tipo en el

grupo SLR Organizadas, donde RS y URLLC (ĺınea 9) se procesan antes que los

otros tipos de SLR. Cada slr en el grupo SLR Organizadas se env́ıa al Sub-módulo

de verificación, que verifica la disponibilidad de recursos para satisfacer los QoS del

slr (ĺınea 11). Si el slr es factible para ser desplegado, se env́ıa al Sub-módulo de

Reservación que reserva los recursos de red necesarios (ĺınea 13); de lo contrario,

slr se rechaza y el InP recibe una penalización (ĺınea 17). Luego, el Módulo de

Instanciación asigna un tiempo de vida a los recursos reservados para el slr, los

despliega y almacena su información dentro del grupo Slices Desplegados (ĺınea 14).

El agente obtiene una recompensa Rt (ĺınea 20) por el conjunto de SLR admitidas

(de acuerdo con la ecuación 4.4) y luego, se genera el siguiente estado st+1 (ĺınea 21).

La tupla de experiencia (st, at, Rt, st+1) recibida de la decisión del agente se almacena

en B (ĺınea 22). El agente selecciona un mini-batch aleatorio de experiencias alma-

cenadas en B para entrenar a la Online NN (ĺınea 23). El valor Q(st, at) se estima

usando la Online NN (ĺınea 24) y mediante la Target NN se calcula el Q+(st, at),

que según la definición teórica tiene un valor de Rt cuando el siguiente estado es el
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estado final (ĺınea 26) [57] o de lo contrario un valor de Rt + γ · maxQ+(st+1, a).

Con los valores obtenidos previamente, la función de pérdida se calcula usando la

ecuación 4.13, que permite al agente actualizar los pesos θ usando el enfoque de

Gradient Descent y el algoritmo Backpropagation (ĺınea 31). Al final de cada paso

de tiempo, se realiza una actualización donde el siguiente estado st+1 (observado en

la ĺınea 21) se convierte en el estado actual st. La Target NN se actualiza con una

frecuencia de τ pasos de tiempo para evitar el uso de información antigua, lo que

permite la mejora progresiva del agente DRL (ĺınea 34). A partir de este momento

el algoritmo del mecanismo de AC comienza un nuevo episodio.
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Algoritmo 1: Algoritmo de control de admisión basado en aprendizaje por
refuerzo profundo
Entrada : Número de episodios de aprendizaje: n

Parámetros de exploración: εmax, εmin

Factor de descuento: γ
Factor de decremento: df
Frecuencia de actualización : τ

Resultado: SLR que optimizan la satisfacción de la latencia y el lucro

1 Se inicializa: Repositorio, Online NN Q, Target NN Q+ y el buffer de reproducción de experiencia B

2 for episode← 1 to n do
3 El agente observa el estado inicial st ;
4 while siguiente estado st+1 no sea el estado final do
5 Se actualiza la variable ε mediante la ecuación 4.14;
6 Módulo de Instanciación libera recursos de los SLR que han completado su tiempo de vida;
7 Se actualiza el grupo Slices Usables;
8 El agente selecciona una acción at de acuerdo a la ecuación 4.15;
9 El agente invoca al Organizador para organizar SLR y priorizar RS y URLLC dentro de la lista SLR

organizadas;
10 for slr ∈ SLROrganizadas SLR do
11 El Organizador env́ıa la slr al Submódulo de verificación, donde verifica su cumplimiento con la

latencia ;
12 if slr puede ser desplegado then
13 El Módulo de reservación reserva los recursos requeridos por la slr.;
14 El Módulo de Instanciación asigna el tiempo de vida de los recursos requeridos por la slr y

los almacena en el grupo Slices Desplegados;

15 end
16 else
17 La slr será rechazada;
18 end

19 end
20 El agente obtiene una recompensa Rt mediante la ecuación 4.4;
21 El agente observa el siguiente estado st+1;
22 Almacena la experiencia et = (st, at, Rt, st+1) dentro de B;
23 Se selecciona un mini-batch aleatorio de experiencias en B;
24 Se estima Q(st, at) con la Online NN ;
25 if Siguiente estado st+1 es el estado final then
26 Q+(st, at) = Rt ;
27 end
28 else
29 Q+(st, at) = Rt + γ ·maxQ+(st+1, a)
30 end
31 Se minimiza la función de perdida (Ver ecuación 4.13) mediante gradiente descendente y actualiza

los pesos θ de la Online NN Q;
32 Se actualiza el estado actual st ← st+1;

33 end

34 Cada τ episodios, el agente copia los hiperparámetros desde la Online NN hacia Target NN (Q+ = Q)

35 end



Caṕıtulo 5

Evaluación y Análisis de

Resultados

5.1 Evaluación

En esta sección presentamos la evaluación del mecanismo de AC, con el fin de obser-

var su eficiencia en términos de satisfacción de la latencia y el lucro. La subsección

5.1.1 presenta el entorno de pruebas y los requisitos de QoS de cada tipo de SLR.

La subsección 5.1.2 define las métricas de evaluación. La sección 5.1.3 presenta los

resultados de las variaciones de los parámetros e hiperparámetros propuestos en la

sección 4.2. La subsección 5.2 presenta resultados y análisis entre el mecanismo

de AC de slices de red diseñado para este trabajo de grado y propuestas similares.

Adicionalmente, se presentan resultados obtenidos mediante las variaciones en la

topoloǵıa de la red.

5.1.1 Ambiente de Experimentación

El ambiente de experimentación establece requisitos espećıficos de QoS en términos

de latencia en el núcleo de la red para cada tipo de SLR. El servicio de ciruǵıa

remota presenta una demanda de latencia estricta, comprendida en un rango entre

45
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BW CPU Latencia en el núcleo Tiempo de Vida
(unidades) (unidades) (ms) (λ)

RS 4 8 0.1 30
URLLC 3 5 0.3 30
eMBB 2 4 0.8 15
mMTC 1 4 1 8

Tabla 5.1: Requerimientos de calidad de servicio para los Slices Request

0

1

2
3

4

5

6

7

8

9

10

11
12

13

14

15
16

17

18

19

20
21

22

23
24

25

26

27

28
29

30

31
0

1

2
3

4

5

6

7

8

9

10

11
12

13

14

15
16

17

18

19

20
21

22

23
24

25

26

27

28
29

30

31
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(b) Topoloǵıa de 64 Nodos

Figura 5.1: Topoloǵıas de 32 y 64 nodos

[0.1,0.5] ms [7][11]. Por lo tanto, RS y URLLC se han establecido con requisitos de

latencia de 0,1 y 0,3 ms, respectivamente. Además, se establecen latencias de 0,8 y

1 ms en los servicios eMBB [108, 109] y mMTC [110], respectivamente. Además, los

parámetros de ancho de banda, CPU y tiempo de vida son definidos para cada tipo

de SLR (ver Tabla 5.1), con el fin de simular el despliegue de funciones de red en la

infraestructura 5G. El tiempo de vida denota el tiempo que cada SLR está activa

en la red, el cual se establece mediante un proceso de Poisson con media λ [99].

El mecanismo se evalúo en topoloǵıas de 32 y 64 nodos de NFVI-PoPs (ver figura

5.1), las cuales se crean a partir del Modelo Barabási-Albert1 [111]. En cada uno

de ellos se tienen en cuenta los mismos criterios; El 75% de los nodos pertenecen

a nodos de baja capacidad (100 unidades de CPU disponibles por nodo), el 25%

1La teoŕıa de redes define el Modelo de Barabási–Albert como un algoritmo empleado para
generar redes aleatorias complejas con un distribución de grado potencial y libres de escala. Las
topoloǵıas de red generadas por este modelo son utilizadas en sistemas de internet, el world wide
web, algunas redes sociales y redes eléctricas [111].
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restante son nodos de alta capacidad (400 unidades de CPU disponibles por nodo) y

enlaces virtuales con 100 unidades de ancho de banda disponibles. Los procesos de

construcción, simulación y evaluación de los distintos componentes de este mecan-

ismo se desarrollaron a través del lenguaje de programación Python 3 (Ver figura

5.2). Estos procesos se ejecutaron en una VM (Virtual Machine) Ubuntu 16.04 con

8 GB de RAM, que se aloja en un host con CPU Intel Core i5-6200U. Dado que

la evaluación de este mecanismo de AC se lleva a cabo en un entorno simulado, la

duración de todos los procesos se representa mediante unidades de tiempo discretas

(es decir, t = 1,2,3, etc.). La creación, implementación, monitorización y despliegue

de múltiples SLR, incluida la infraestructura propuesta, se simuló utilizando la bib-

lioteca NetworkX [112].

Maquina Virtual Ubuntu 16.04

Python  3

    Entorno DRLAgente DRL
INFRAESTRUCTURA DE RED 5G

ONLINE NN

BUFFER DE REPRODUCCIÓN

TARGET NN

Figura 5.2: Arquitectura del ambiente de experimentación

El prototipo del mecanismo de control de admisión se basa en 4 archivos python fun-

damentales: main, request, DqnAgent y env (Ver figura 5.3). El archivo request

contiene la información de los tipos de SLR diseñados para nuestro mecanismo, sus

caracteŕısticas de QoS y su distribución topológica. Estas SLR se invocan desde

el archivo env, el cual reúne las funcionalidades de los módulos Monitoreo, repos-

itorio, reconocimiento, validación e instanciación. De esta manera, el archivo env

contiene toda la información del entorno DRL, el cual contempla el modelado de la
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main.py

estado

recompensa

acción
SLRSLRSLRSLR

Request.py env.py

DqnAgent.py

Figura 5.3: interacción de archivos python

topoloǵıas de red, espacio de estados, espacio de acciones y función de recompensa.

Esta información se traslada continuamente al archivo DqnAgent, el cual establece

la lógica del agente DRL y sus componentes. El agente DRL toma acciones que

son enviadas al env, afectando el estado actual del entorno DRL. La comunicación

entre los elementos previamente descritos (request, DqnAgent y env) se establece

a través del archivo central denominado main, que modela el ciclo de episodios y

conecta las tareas de cada archivo dentro de múltiples pasos de tiempo. Asegurar

una correcta interacción entre los archivos, permite el correcto funcionamiento del

prototipo de control de admisión y el desarrollo de un ambiente de experimentación

robusto.

5.1.2 Métricas

En este trabajo de grado se establecen dos métricas esenciales que nos ayudan a

determinar el desempeño de este mecanismo. El primero es SaR (Satisfaction Ra-

tio), que permite observar qué porcentaje del conjunto de las SLR aceptadas por

el mecanismo AC se satisfacen en términos de latencia, durante un episodio. Esta
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métrica se expresa matemáticamente de la siguiente manera:

SaR =

∑n
i=0 slri∑m
j=0 slrj

(5.1)

Donde:

n: Número de SLR satisfechas en términos de latencia.

m: Número de SLR aceptadas por el Módulo de AC en un episodio.

Adicionalmente, consideramos una métrica de lucro, para visualizar las ganancias

monetarias del InP (ver Ecuación 4.11). Para representar el resultado monetario del

agente, se establecieron costos de 3, 2 y 1 unidades monetarias por cada unidad de

CPUBorde, CPUnúcleo y BWLink, respectivamente.

5.1.3 Configuración de los Experimentos

Como se puede ver en la Sección 4.2, el mecanismo AC propuesto, comprende una

gran cantidad de parámetros en las múltiples ecuaciones de estado, recompensa y en

toda la estructura del agente DRL. Por lo tanto, para lograr el máximo rendimiento

de este mecanismo AC, se realizó un proceso de refinamiento para encontrar el con-

junto de parámetros y la combinación adecuada que logren optimizar el rendimiento

de las métricas propuestas (ver subsección 5.1.2). Este proceso de refinamiento se

realizó en la topoloǵıa de 32 nodos, ya que representa el escenario con mayor lim-

itación en recursos de red y por lo tanto, revela el comportamiento de este mecanismo

cuando se pone a prueba sobre la situación más exigente.

Inicialmente, el parámetro βn se varió en la ecuación 4.2. Se proponen cinco opciones

para observar el comportamiento del potencial de satisfacción para cada tipo de

SLR (ver Tabla 5.2). Las figuras 5.4(a), 5.4(b), 5.4(c) y 5.4(d) revelan un patrón

común entre los diferentes tipos de SLR, donde los recursos disponibles en los nodos
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RS - URLLC - mMTC eMBB
Opción β1 β2 β3 β2 β3

A 0.15 0.75 0.1 0.1 0.9
B 0.65 0.1 0.25 0.9 0.1
C 0.45 0.45 0.1 0.5 0.5
D 0.25 0.5 0.25 0.7 0.3
E 0.1 0.1 0.8 0.3 0.7

Tabla 5.2: Variación de β

Opción\ αn α1 α2 α3 α4

A 0.6 0.2 0.1 0.1
B 0.4 0.3 0.15 0.15
C 0.25 0.25 0.25 0.25
D 0.15 0.15 0.4 0.3
E 0.1 0.1 0.6 0.2
F 0.4 0.4 0.1 0.1

Tabla 5.3: Variación de α

centrales representan una gran importancia al determinar si un servicio se puede

implementar correctamente. Esto se debe a que los nodos centrales son consumidos

por todos los tipos de SLR y se utilizan con gran frecuencia, a diferencia de los

nodos de borde. Demostrando aśı que la opción D tiene el SaR más alto para los

servicios RS y URLLC, mientras que las opciones A y D favorecen a mMTC y eMBB,

respectivamente.

Luego, se vaŕıa el parámetro αn. Cabe señalar que este parámetro controla el im-

pacto que tiene cada servicio en Rlatencia (consulte la ecuación 4.8). Las figuras

5.5(a), 5.5(b), 5.5(c) y 5.5(d) muestran que la tasa de satisfacción de cada tipo

de SLR es directamente proporcional a su factor correspondiente αn. Dado que el

mecanismo está enfocado principalmente en cumplir con los estrictos requisitos de

latencia de RS y URLLC, se busca la configuración que en conjunto proporcione

el SaR más elevado para estos servicios. La opción A representa un mecanismo

AC centrado en la satisfacción del servicio RS con un SaR = 96%, sin embargo,

esta opción perjudica el desempeño del servicio URLLC, que se reduce a un SaR

de 86%, lo que afecta el objetivo de esta investigación. Por otro lado, la opción F
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Figura 5.4: Variación de potenciales de satisfacción
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Opción\ δn δ1 δ2

A 0.2 0.8
B 0.8 0.2
C 0.5 0.5
D 0.6 0.4
E 0.4 0.6

Tabla 5.4: Variación de δ

presenta valores de α = 0.4 para los servicios RS y URLLC, lo que refleja su impacto

significativo en las decisiones del mecanismo AC. Esto permite alcanzar valores de

SaR de hasta 93% para RS y URLLC, siendo la opción con mayor SaR logrado

por el mecanismo AC. Cabe resaltar que los servicios eMBB y mMTC no requieren

estrictos requisitos de latencia, de manera que presentan menor dificultad para ser

satisfechos en comparación con RS y URLLC. Por lo tanto, sus valores de SaR no

se ven afectados sustancialmente por la priorización de los servicios RS y URLLC,

logrando aśı valores de SaR de 93% (eMBB) y 99% (mMTC). Al mismo tiempo, la

figura 5.5(e) muestra que el lucro disminuye notablemente cuando se priorizan las

SLR de tipo eMBB y mMTC en las opciones D y E; esto se debe a que si bien los

SaR de ambos tipos alcanzan su valor máximo, este tipo de servicios no presentan

un aporte lucrativo considerable al InP, en contraste con el servicio de ciruǵıa re-

mota. Esto refuerza que la opción F sigue contribuyendo positivamente al objetivo

de este trabajo de grado.

Para el cálculo de los parámetros δn en la ecuación de la recompensa total (ver

ecuación 4.4), se realiza un proceso de refinamiento que contempla 5 opciones. En

cada una de estas opciones se varió el impacto de Rlatencia y Rpr sobre la recompensa

total, lo que permite determinar la combinación con mejor desempeño en términos

de SaR y lucro. Al analizar las figuras 5.6(a), 5.6(b), 5.6(d) y 5.6(c), se puede notar

fácilmente que la opción B, donde Rlatencia tiene prioridad, presenta los resultados

más altos en términos de SaR logrando tasas de 93% para RS y URLLC. Adicional-

mente, los servicios que no requieren estrictos requisitos de latencia como eMBB y

mMTC alcanzan hasta 93% y 99%, respectivamente. Por otro lado, la figura 5.6(e)

evidencia una disminución de hasta un 10% en el lucro cuando se reduce su prioridad

en la recompensa total. Dado que el éxito de las RS es fundamental en el mecanismo,
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Figura 5.5: Variación de α
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Figura 5.6: Variación δ1, δ2

la opción B es la más adecuada considerando que la ganancia no disminuye en gran

medida y en consecuencia se obtienen valores altos de SaR.

Una vez establecidos los valores de los parámetros relacionados con el espacio de
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Parámetro
Valor

β1 β2 β3

PRS 0.25 0.5 0.25
PURLLC 0.25 0.5 0.25
PeMBB x 0.7 0.3
PmMTC 0.25 0.5 0.25

Recompensa de Latencia
α1 α2 α3 α4

0.4 0.4 0.1 0.1

Recompensa Total
δ1 δ2

0.8 0.2
Capas ocultas (hl) 2

Neuronas (neu) 250
Factor de descuento (γ) 0.99

Tamaño de Mini-Batch (bs) 15
Frecuencia de actualización (τ) 400

Tabla 5.5: Configuración de Parámetros

estados y la recompensa, se configuran los hiperparámetros que componen la estruc-

tura interna del agente DRL. El conjunto de hiperparametros considera el número

de capas ocultas hls, el número de neuronas neu, el factor de descuento γ, el tamaño

del Mini-Batch bs y la frecuencia de actualización τ . La figura 5.7(a) muestra los re-

sultados cuando se vaŕıan el número de capas ocultas. Los resultados revelan que la

recompensa total obtenida es ligeramente superior al utilizar 2 y 5 hls, mientras de la

figura 5.7(b) se concluye que una capa oculta de 250 neuronas obtiene recompensas

ligeramente superiores a las capas ocultas con 100, 200 y 300 neuronas.

La figura 5.7(c) muestra los resultados al variar el factor de descuento γ. Para

γ = 0.99, el agente DRL logra recompensas más altas que cuando γ equivale a

0.1, 0.3 y 0.5. La figura 5.7(d) revela que no hay diferencias significativas en las

recompensas cuando se vaŕıa el parámetro bs. El parámetro τ indica cada cuántos

pasos de tiempo se actualizan los hiperparámetros del Target NN. La figura 5.7(e)

muestra que con τ = 400 hay una ligera mejora en las recompensas en lugar de

valores como 150, 300 y 500. Como resultado de la variación de todos los factores

y parámetros que hacen parte del diseño del mecanismo de control de admisión, la

tabla 5.5 presenta la configuración final de los valores establecidos para cada uno de

ellos.
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5.2 Resultados y Análisis

El mecanismo de AC diseñado, de ahora en adelante denominado AC-RS para este

documento, fue comparado con tres propuestas: AC basado en RL (AC-RL), RS

No Priorizada (NPRS) y Priorización de Lucro (PP). AC-RL implementa un agente

de referencia a Q-Learning (constituyendo una ĺınea de base con aprendizaje por

refuerzo), un algoritmo de diferencia temporal tradicional de aprendizaje por re-

fuerzo ampliamente conocido y sin modelo. NPRS es un mecanismo AC que no

presenta ningún tipo de priorización para el servicio RS; es decir, todas las SLR son

manejadas con total igualdad. PP es un mecanismo AC que busca incrementar la

ganancia de un InP independientemente del nivel de cumplimiento de la latencia.

5.2.1 Red de 32 Nodos

Los resultados mostrados en la figura 5.8 permiten ver una perspectiva amplia so-

bre el comportamiento de todos los mecanismos de AC en la topoloǵıa de 32 nodos

con respecto a las diferentes métricas establecidas (ver subsección 5.1.2). La figura

5.8(a) muestra que AC-RS supera las propuestas de RL, NPRS y PP en términos

de SaR para el servicio RS en un 3%, 10% y 20%, respectivamente. Este compor-

tamiento es similar en la figura 5.8(b), donde AC-RS supera en términos de SaR

para el servicio URLLC a las propuestas de RL, NPRS y PP en 2%, 3% y 9%,

respectivamente. Asimismo, las figuras 5.8(c) y 5.8(d) muestran que AC-RS tiene

un SaR para los servicios eMBB y mMTC igual o ligeramente superior en contraste

con las otras propuestas mencionadas. Estos resultados son esperados ya que todos

los parámetros en AC-RS fueron ajustados para priorizar RS y URLLC, sin afec-

tar significativamente el desempeño de eMBB y mMTC. Los resultados anteriores

respaldan los valores de SaR obtenidos en la figura 5.8(e), donde el mecanismo al-

canza niveles de SaR promedio (SaR promedio de todos los tipos de SLR) del 94

%, que es 2%, 6% y 7% superior a las propuestas de RL, NPRS y PP, respecti-

vamente. Tenga en cuenta que este mecanismo muestra resultados prometedores

en comparación con la literatura [19], dado que el porcentaje de satisfacción de los

requisitos de QoS presentados para el caso de uso URLLC es hasta un 10% mayor.
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Figura 5.8: Análisis de rendimiento en topoloǵıa de 32 nodos
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La figura 5.8(f) muestra que el AC-RS obtiene valores de lucro mayores a AC-

RL en un 3%, ya que esta propuesta utiliza el concepto de redes neuronales como

función de aproximación, permitiendo una generalización más granular de los estados

y una capacidad predictiva más fina. En la misma figura, también se observa que la

propuesta NPRS obtiene un 10% de menor de lucro, ya que su poĺıtica no prioriza

las SLR del servicio de ciruǵıa remota, las cuales ofrecen un beneficio monetario

superior al resto de servicios. Por otro lado, PP consigue un mejor rendimiento que

AC-RS en términos de lucro, alcanzando valores de 60%. Esto se debe a que PP

busca el mayor lucro posible para un InP; sin embargo, esto limita su capacidad en

términos de SaR, alcanzando un SaR Promedio del 86%, dado que se reducen los

niveles de satisfacción de los requisitos de QoS.

5.2.2 Red de 64 Nodos

Los resultados muestran que AC-RS presenta un mejor comportamiento en la

topoloǵıa de 64 nodos en términos de lucro, SaR y SaR promedio (ver figura 5.9).

Las figuras 5.9(a), 5.9(b), 5.9(c) y 5.9(d) muestran que los SaR obtenidos para

URLLC, eMBB y mMTC en una topoloǵıa de 64 nodos convergen a valores de 97%,

100% y 100%, respectivamente. Esto se debe a que una topoloǵıa más grande tiene

una gran cantidad de recursos que permiten la construcción de un mayor número

de slices. Por lo tanto, el cumplimiento de los requisitos de QoS de una SLR au-

menta proporcionalmente al número de nodos de la red. Sin embargo, es necesario

resaltar que el servicio RS se mantuvo constante cuando la topoloǵıa aumentó su

tamaño de 32 nodos a 64 nodos, dado que, aunque la topoloǵıa de 64 nodos tiene

suficientes recursos de CPU y ancho de banda, los valores de latencia de los enlaces

no disminuyen, por lo tanto, la posibilidad de cumplir con el requisito de latencia

de los slices RS no aumenta. Los resultados descritos anteriormente soportan los

resultados obtenidos en la figura 5.9(e), donde AC-RS en la topoloǵıa de 64 nodos

alcanza un SaR promedio del 97%. Finalmente, la figura 5.9(f) muestra que AC-RS

en la topoloǵıa de 64 nodos alcanza el 64% en términos de lucro de la red, esto es

consistente ya que una topoloǵıa de 64 nodos tiene más recursos de red para ofrecer.
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Caṕıtulo 6

Conclusiones y Trabajos Futuros

6.1 Conclusiones

En este trabajo se presenta la respuesta a la pregunta: ¿Cómo realizar un control

de admisión de slices de ciruǵıas remotas en el núcleo de una red 5G para

optimizar la latencia y el lucro de los InP?.

Para responder dicha pregunta fue necesario diseñar un Mecanismo de Control de

Admisión de slices de red en el núcleo de una red 5G, el cual fue ajustado para

priorizar el servicio de ciruǵıa remota. Además, se implementó un prototipo software

mediante el lenguaje de programación Python 3. Una vez implementado, se procedió

a realizar el análisis de rendimiento en un ambiente simulado, considerando las

métricas SaR, SaR promedio y lucro. Los resultados mostraron lo siguiente:

• Al establecer la configuración de parámetros más conveniente, RS y URLLC

alcanzan un SaR del 93%, siendo aśı el más alto SaR alcanzado por un mecan-

ismo AC de slices en el núcleo de una red 5G enfocado al servicio de ciruǵıa

remota.

• AC-RS alcanzó valores de SaR que superan a las propuestas AC-RL, NPSR

y PP hasta en un 20%, 9%, 7% y 1,5% para los servicios RS, URLLC, eMBB
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y mMTC, respectivamente. Adicionalmente, AC-RS presenta niveles de SaR

promedio del 94%, lo cual es 2%, 6% y 7% superior a las propuestas de AC-RL,

NPSR y PP.

• AC-RS logró optimizar el lucro del Proveedor de Infraestructura en un 53% y

64% para las topoloǵıa de 32 y 64 nodos, respectivamente. Superando hasta

en un 3% y 10% a las propuestas AC-RL y NPSR, respectivamente. Cabe

resaltar que AC-RS presenta menor lucro en contraste con PP, dado que esta

ultima propuesta enfoca todos sus esfuerzos en la optimización del lucro.

En general, AC-RS explota de manera mas eficiente los recursos del núcleo de una

infraestructura 5G, esclareciendo la hipótesis planteada para este trabajo de grado:

Un mecanismo de control de admisión de slices basado en aprendizaje

por refuerzo profundo podŕıa optimizar el lucro de un InP bajo estrictos

requisitos de latencia para el servicio de ciruǵıa remota. AC-RS presentó

un mejor comportamiento en términos de SaR y lucro con respecto a las propuestas

de referencia, dado que el parámetro latencia fue optimizado para alcanzar la mayor

cantidad de slices de red satisfechos. Paralelamente, AC-RS logró optimizar el

lucro del proveedor de infraestructura 5G, construyendo poĺıticas de admisión que

incrementan sus ingresos monetarios.

6.2 Trabajos futuros

• Implementar un mecanismo de AC de slices de red 5G enfocado en ciruǵıa

remota, donde se contemplen parámetros adicionales relacionados con este

servicios, tales como: disponibilidad y confiabilidad.

• Implementar un mecanismo de AC de slices de red 5G enfocado en ciruǵıa

remota, donde se contemplen recursos del núcleo de la red y la RAN.

• Implementar un mecanismo de AC de slices de red 5G enfocado en ciruǵıa

remota en una herramienta de emulación Open Source
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ANEXO A

El Anexo A presenta el enlace que redirecciona a el repositorio de GIT HUB en

el cuál está alojado el código de fuente de nuestro Control de admision basado en

aprendizaje por refuerzo profundo para el servicio de ciruǵıa remota en 5G.

https://github.com/JoseLuis9710/tesis
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ANEXO B

El Anexo B presenta el art́ıculo enviado a la comunidad cient́ıfica con el propósito

de que sea publicados.

• Santiago de Jesus Martinez Semanate, Jose Luis Rincón Zapata, Os-

car Mauricio Caicedo Rendon and Johanna Andrea Hurtado Sanchez. Ad-

mission Control based on Deep Reinforcement Learning for Remote

Surgery in 5G. IEEE Latin America Transactions 2021.
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