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INTRODUCCION

La automatizacién y el control de los procesos industriales actualmente puede ser la
clave del éxito empresarial frente al reto de hacer negocios en un entorno totalmente
cambiante y competitivo nacional y mundial, las empresas de hoy, no solo se enfocan
en la competitividad dentro del mercado local, situaciones como la globalizacion,
flexibilidad y adaptacion a las necesidades actuales de expansion hacia nuevos
mercados contrapuestos con una produccidén a bajo costo, requieren que los productos
y servicios puedan adaptarse facil y rapidamente a las caracteristicas de los mercados

en los que la empresa opera o piensa operar.

Muchas empresas han evolucionado a un modelo distribuido departamental sin
integracién entre sistemas, los cuales forman islas automatizadas dificiles de
comunicar e incapaces de intercambiar datos con eficacia. Estas soluciones
departamentales independientes, desembocan por lo general en un caos de
informacion. Por lo tanto, se necesita de una amplia infraestructura informatica a nivel
de empresa, que sirva de base a los departamentos para construir sus propias

soluciones.

Gracias al avance de la Tecnologia, actualmente muchas empresas han desarrollado
una infraestructura integrada de sus Sistemas de Informaciéon y Comunicaciones, que
les han permitido construir sistemas de informacidn que puedan evolucionar, tan
rapidamente, como evolucionan las formas de negocio, y que se ajustan a las

necesidades cambiantes del mercado, tan pronto como estas necesidades aparecen.

Con el objetivo de conseguir la interconectividad y la flexibilidad que demandan las

empresas actuales, los sistemas de informacién se deben ajustar a las nuevas

arquitecturas informaticas distribuidas. Tal es el caso del modelo basado en la

Arquitectura Cliente-Servidor, que facilita el suministro de informacién a los usuarios,

proporciona una mayor consistencia a la informaciéon de la empresa al contar con un

control centralizado de los elementos compartidos, y ademas, facilita la construccién
2



de interfaces graficas interactivas, las cuales pueden hacer que los “datos” se

conviertan en “informacion”.

Los Sistemas de Supervision y Control de Procesos 6 SCADAs basados en este tipo de
arquitectura, son frecuentemente utilizados en la actualidad por las empresas para
estructurar sus sistemas de informacion, y se han convertido en una solucion eficaz
debido a que mejoran la eficacia del proceso de monitoreo y control, proporcionando la

informacidn oportuna para poder tomar decisiones operacionales apropiadas.

La mayoria de los sistemas SCADA que son instalados hoy en dia se estan convirtiendo
en una parte integral de la estructura de gerenciamiento de la informacidn corporativa.
Estos sistemas ya no son vistos por la gerencia simplemente como herramientas
operacionales, sino como un recurso importante de informacién. Los vendedores
principales de SCADA han reconocido esta tendencia, y estan desarrollando
rapidamente métodos eficientes para hacer disponibles los datos, mientras protegen la
seguridad y el funcionamiento del sistema SCADA. En los ultimos afios, han aparecido
en el mercado un importante nimero de sistemas SCADA sobre plataformas INTEL PC,
ya que éstas han aumentando rapidamente su capacidad y desempefio. Ejemplos de

ellos son Citect, IFIX de Intellution, KEPware y Wonderware.

Acorde a la evolucién de los conceptos, técnicas y tendencias utilizadas a nivel
industrial para la automatizacion de procesos, tales como: disefio de automatismos,
PLC’s, redes industriales, sistemas SCADA, Arquitectura distribuida Cliente Servidor
entre otros, el presente Trabajo de Grado describe el desarrollo del proyecto Servidor
Wonderware InTouch para el Control de Procesos Distribuidos. El cual es un sistema de
arquitectura distribuida para la adquisicion de datos, control y supervisién en tiempo
real, de dos plantas: el Entrenador de Procesos FEEDBACK PT326 y la Planta de Nivel y
Flujo de Agua, ubicadas en el Laboratorio de Control de Procesos del Departamento de
Electrdnica, Instrumentacion y Control. Este proyecto fue realizado con el fin de lograr
la integracidon y comunicacién entre hardware y software de diversos fabricantes
(Rockwell software - Wonderware InTouch), dentro de los lineamientos del proyecto
“Convergencia de las Redes Industriales sobre Sistemas SCADA" registrado ante la

Vicerrectoria de Investigaciones de la Universidad del Cauca.



1 CONCEPTOS BASICOS PARA LA COMPRESION DEL PROYECTO

Para elaborar gran parte del soporte tedrico fue trascendental la informacidn acerca
de: Arquitectura Distribuida, Arquitectura Cliente Servidor, Software Industrial

Wonderware y OLE For Process Control (OPC).

1.1 ARQUITECTURA DISTRIBUIDA

La Arquitectura Distribuida surge con los nuevos modelos organizativos, en los que la
empresa se divide en unidades mas o menos autéonomas que establecen relaciones

mas definidas y directas entre si.

Aparecen entonces, entornos informaticos departamentales adecuados a las

necesidades de cada departamento en concreto.

Un sistema distribuido es un caso especial de una red de computadoras. Interconecta
los lugares que tienen recursos computacionales, para capturar y almacenar datos,
procesarlos y enviar datos e informacion a otros sistemas, tales como un sistema
central. No existe el requisito de que todo el equipo sea del mismo fabricante. De
hecho se espera que estén implicadas varias marcas de hardware. Esto permite al

usuario tener el tipo mas adecuado a sus necesidades.

Todos los nodos tienen la capacidad de capturar y procesar datos en donde ocurran los
eventos. Los usuarios reciben respuestas rapidas a sus consultas, almacenan datos en
el sistema y preparan reportes cuando se necesitan. Sin embargo, también pueden
transmitir datos o reportes desde su sistema a otro enlazado en la red, compuesta por

todos los sistemas interconectados.

La implementacién del concepto de Arquitectura Distribuida enmarca la tendencia

actual de evolucionar desde las arquitecturas mixtas (centralizada / distribuida), que
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existen en muchas organizaciones, hacia arquitecturas distribuidas e integradas:

sistemas Cliente/Servidor y tecnologia para trabajo en grupo [10].

1.1.1 ARQUITECTURA CLIENTE SERVIDOR

La arquitectura cliente/servidor es un modelo para el desarrollo de sistemas de
informacién, en el que las transacciones se dividen en procesos independientes que
cooperan entre si para intercambiar informacion, servicios o recursos. Se denomina
cliente al proceso que inicia el didlogo o solicita los recursos y servidor, al proceso que

responde a las solicitudes.

Es el modelo de interaccién mas comun entre aplicaciones en una red. No forma parte
de los conceptos de la Internet como los protocolos IP, TCP o UDP, sin embargo todos
los servicios estdndares de alto nivel propuestos en Internet funcionan segun este

modelo.

Los principales componentes del esquema cliente/servidor son entonces los Clientes,

los Servidores y la infraestructura de comunicaciones.

En este modelo, las aplicaciones se dividen de forma que el servidor contiene la parte
que debe ser compartida por varios usuarios, y en el cliente permanece solo lo

particular de cada usuario.

Los Clientes interactian con el usuario, usualmente en forma grafica. Frecuentemente
se comunican con procesos auxiliares que se encargan de establecer conexion con el
servidor, enviar el pedido, recibir la respuesta, manejar las fallas y realizar actividades

de sincronizacion y de seguridad.

Los Servidores proporcionan un servicio al cliente y devuelven los resultados. En
algunos casos existen procesos auxiliares que se encargan de recibir las solicitudes del
cliente, verificar la proteccidon, activar un proceso servidor para satisfacer el pedido,
recibir su respuesta y enviarla al cliente. Por las razones anteriores, la plataforma
computacional asociada con los servidores tiene caracteristicas mas potentes que la de
los clientes. Ademas deben manejar servicios como administracion de la red,
mensajes, control y administracion de la entrada al sistema ("login"), auditoria y

recuperacion, y contabilidad.



Para que los clientes y los servidores puedan comunicarse se requiere una
infraestructura de comunicaciones, la cual proporciona los mecanismos basicos de
direccionamiento y transporte. La mayoria de los sistemas Cliente/Servidor actuales,
se basan en redes locales y por lo tanto utilizan protocolos no orientados a conexién, lo
cual implica que las aplicaciones deben hacer las verificaciones. La red debe tener

caracteristicas adecuadas de desempefio, confiabilidad, transparencia y administracion.

Por lo tanto, el concepto de cliente servidor proporciona una forma eficiente de utilizar
todos estos recursos de maquina, de tal forma que la seguridad y fiabilidad que
proporcionan los entornos mainframe se traspasa a la red de area local. A esto hay que

afnadir la ventaja de la potencia y simplicidad de los ordenadores personales. [10].

1.2 SOFTWARE INDUSTRIAL WONDERWARE

1.2.1 INVENSYS

Invensys es una empresa lider de ambito mundial en el sector de las soluciones y
tecnologia de produccion. El grupo ayuda a que los clientes mejoren su productividad,
rendimiento y rentabilidad gracias a unos innovadores servicios y tecnologias, y un
profundo conocimiento de sus industrias y aplicaciones. Las unidades de negocio de
Invensys trabajan estrechamente con los clientes para aumentar el rendimiento de los
activos de produccion, maximizar el retorno de la inversidn en tecnologias de
produccidn y gestién de datos, y eliminar problemas relacionados con costos y liquidez
de la cadena logistica. Las principales marcas de Invensys que se especializan en la
gestidn de la produccion son las siguientes: APV, Avantis, Eurotherm, Foxboro, IMServ,
SimSci-Esscor, Triconex y Wonderware. Estas empresas ofrecen soluciones para las
industrias de procesos continuos y por lotes, entre las que se incluyen empresas de
extraccién de petréleo y gas, fabricacion de productos quimicos, electricidad y servicios
publicos, alimentacién, atencion médica personal, asi como sectores de fabricacion
discreta e hibrida. Invensys tiene su sede central en Londres y esta presente en mas
de 60 paises. [11]



1.2.1.1 Informacién Sobre las Unidades de Negocio Wonderware y Archestra

de Invensys

Wonderware y ArchestrA son unidades de negocio de Invensys Systems, Inc.
Wonderware es el principal proveedor mundial de software de automatizacion e
informacién industrial. El software de Wonderware permite tomar decisiones
inteligentes en las plantas en tiempo real. La tecnologia ArchestrA proporciona una
serie de servicios de software unificados que permite utilizar conjuntamente todos los
sistemas de una planta. Wonderware proporciona a las empresas industriales la
capacidad de implementar aplicaciones con rapidez, asi como de lograr la mayor y mas
rapida rentabilidad de sus inversiones, gracias a una suite integrada de productos de
software de automatizacion que reduce al minimo los costos derivados de la creacion,

la implementacion y el mantenimiento de los ciclos de vida.

La tecnologia OPC forma parte de la arquitectura de software de informacion y
automatizacién industrial ArchestrA, que puede utilizarse para crear productos,
aplicaciones y servicios de automatizacién industrial. La arquitectura ArchestrA
incorpora un entorno abierto de desarrollo de aplicaciones que pueden utilizar clientes,
OEM, integradores de sistemas, terceros fabricantes y otras unidades de negocio de
Invensys para desarrollar soluciones de informacion y automatizacion eficientes y

competitivas.

La tecnologia OPC es primordial para hacer que los productos Wonderware sean
abiertos y extensibles. Los protocolos OPC son uno de los medios claves a partir de los
cuales la arquitectura de software ArchestrA permite que todos los sistemas de una

planta funcionen de forma coordinada. [12]

1.2.2 FATORYSUITE™ DE WONDERWARE®

FatorySuite™ de Wonderware® es el primer equipo integrado de productos de
programas de automatizacion para la industria. Suministra un potente entorno de
desarrollo que permite a los operadores, ingenieros, supervisores y administradores,
crear aplicaciones de proceso y hacer que sus fabricas funcionen de forma mas

eficiente y con mayor productividad. [13]



FatorySuite™ contiene los siguientes componentes:

e InTouch™: Interfaz operador-maquina lider mundial en visualizacion.

e InControl™: Para control de procesos y maquinaria basado en Windows® NT.

e IndustrialSQL Server™: La primera base de datos relacional en tiempo real para
el drea de produccion de la planta.

e FactorySuite Web Server™: Una robusta herramienta de Internet/Intranet para
la visualizacién y generacién de reportes remota de datos.

e InTrack™: Para la administracién y seguimiento de sistemas de produccién.

e InBatch™: Para la administracion flexible de procesos por lotes.

e I/0 Server™: Grupo de manejadores DDE para mas de 600 tipos diferentes de

controladores.

A continuacidon se describen basicamente los componentes de FatorySuite™ utilizados

en el proyecto Servidor Wonderware InTouch para el Control de Procesos Distribuidos.

1.2.2.1 InTouch™

En 1989, Wonderware presentd el primer producto basado en ambiente Windows para
la fabrica. El programa InTouch para la visualizacién de procesos se convirtid
rapidamente en la interfaz hombre maquina mas popular del mundo, estableciendo un

nuevo estandar de facilidad de uso y funcionalidad.

InTouch es un generador de aplicaciones HMI grafica orientada a objetos para
automatizacién industrial, control de procesos y supervision. Los tipos de aplicaciones
incluyen ambientes discretos, de proceso, DCS, SCADA y otros tipos de ambientes de
manufactura. Es la quinta generacion de programas para industria y fue la pionera en
usar ambiente Windows como base para la plataforma de los programas de uso
industrial. Una de las caracteristicas mas poderosa que tiene InTouch es el uso de
Wizards (Simbolos Predisefiados), para hacer la creacidon de las pantallas de cualquier

aplicacion mas rapida y facil.

InTouch trabaja en dos ambientes claramente definidos: El ambiente de DESARROLLO

(WindowMaker), en el cual se crean las ventanas, se programan las animaciones y se



construyen los accesos, y el ambiente de EJECUCION (WindowViewer), en el cual

solamente se ejecuta la aplicacién desarrollada. [14]

InTouch es un programa totalmente abierto, es decir, que puede ser usado en

multiples areas para diferentes tipos de procesos.

La version del programa usado para el presente proyecto, es InTouch versién 9.0.

1.2.2.2 I/0 Servers

Actualmente la mayoria de paquetes SCADA/HMI proveen una Interfase OPC, haciendo

posible el intercambio de datos entre paquetes software de diferentes fabricantes,

suministrando una interfaz OPC (Cliente y/o Servidor).

Wonderware ofrece una plataforma en materia de conectividad y reutilizacion de

equipos proporcionando las tecnologias mas avanzadas para cubrir las necesidades del

sector industrial. Desde el aprovechamiento de todo tipo de dispositivos hasta las

herramientas de construccién de controladores muy especificos. Diferentes técnicas de

comunicacién a fin de reutilizar y mejorar las prestaciones de comunicacion. [15]

Principalmente, dispone de los siguientes grupos:

DAServers: Representan la Ultima generacion de servidores ya que estan
basados en la tecnologia proporcionada por Archestra. Ofrecen las mejores

prestaciones y las maximas herramientas de diagnéstico.

I/0 Servers: Establecidos por largo tiempo aseguran una comunicacion fiable

y segura. Soportan protocolos DDE, FastDDE y SuitelLink.

Servidores proporcionados por Terceros: Los Servidores OPC
proporcionados por otras empresas son facilmente integrables a través de
OPCLink. Este servidor actla como una pasarela (gateway) transformando
datos a la nueva tecnologia establecida por los DAServers. La herramienta

OPCBrowse para InTouch HMI permite configurar las comunicaciones OPC.



e Herramientas de Conectividad: Rapid Protocolor Modeler Kit, SECS-11/GEM
OCXs e InTouch TagCreators.

Para comunicar el sistema de supervision realizado en InTouch con los controladores

programables de Rockwell Software, se utilizé el I/O Server OPCLink.

> I/0 Servers

Wonderware provee una amplia gama de Servidores I/O de los dispositivos de control
mas populares, incluyendo Allen-Bradley, Siemens, Modicon, Omron, Mitsubishi,

Hitachi, etc.

Todos los servidores de Wonderware disponen de comunicacion DDE estandar con
cualquier aplicacion que soporte este protocolo, asi como "FastDDE" con productos

propios.

El DDE Server® Toolkit posibilita el desarrollo de nuevos servidores especificos

aprovechando toda la experiencia y potencia del sistema de comunicacién "FastDDE".

Las caracteristicas principales de los I/O Servers son:

OPC - Wonderware soporta la Especificacion OLE para Control de Procesos mediante la
introduccion de OPCLink. Los componentes del FactorySuite® pueden funcionar como

clientes OPC y pueden ser utilizados con cualquier servidor OPC.

SuiteLink - El protocolo SuiteLink® proporciona un incremento en las prestaciones y
un uso optimizado de la comunicacion datos en entornos Windows NT. El etiquetado
individual de cada uno de los datos con atributos de tiempo y de calidad, garantiza el

desarrollo de sistemas distribuidos sin pérdida de informacion.

DDE - Wonderware también soporta el estandar Microsoft DDE y los protocolos
basados en fastDDE (version optimizada del estdandar DDE desarrollada por

Wonderware®).
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> I/0 Server OPCLink

OPCLink es una de las herramientas software que Wonderware proporciona para la
interoperabilidad entre aplicaciones de automatizacion y control, sistemas vy
dispositivos de campo y aplicaciones de oficina o administrativas. En otras palabras,
OPCLink es una plataforma de control que convierte el protocolo de DDE/SuiteLink y
OPC para que InTouch pueda acceder a un servidor OPC. El instalador de OPCLink

viene en un CD aparte denominado "Device Integration Products” de FactorySuite.
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2 ESPECIFICACION DE LOS PROCESOS A CONTROLAR, DISPOSITIVOS DE
CONTROL Y CONFIGURACION DE UNA RED DH-485

En el presente capitulo se especifican los procesos a controlar, las entradas y salidas
gue maneja la aplicacion, los dispositivos de control y la configuracion de la RED DH-
485. Los procesos que se van a controlar son: El entrenador de Procesos FEEDBACK
PT326 y la Planta de Nivel y Flujo de Agua del Laboratorio de Control de Procesos del

Departamento de Electrdnica, Instrumentacién y Control.

La caracterizacidn de los procesos, la sintonizacién de los controladores PID vy la
configuracion de la Red DH-485 en los proyectos Servidor iFIX para Aplicaciones
Distribuidas en Automatizacion Industrial y Servidor Wonderware InTouch para el
Control de Procesos Distribuidos deben ser iguales, ya que controlan los mismos
procesos y sus resultados deben ser articulados dentro del proyecto “Convergencia de
las Redes Industriales sobre Sistemas SCADA". Este proyecto tiene como objetivo
general, obtener la integracién de la informacion de los sensores y actuadores
existentes en un bus de campo industrial en un sistema SCADA sobre tecnologias
abiertas y flexibles, al investigar sobre las redes industriales, el control de procesos
sobre Sistemas de Supervision, Control y Adquisicion de Datos (SCADA) y los

ambientes distribuidos de control y automatizacién industrial.

2.1 SIMULADOR DE CONTROL DE PROCESOS FEEDBACK PT326 - PLANTA DE
TEMPERATURA

2.1.1 DESCRIPCION ENTRENADOR DE PROCESOS FEEDBACK PT326

Este equipo permite analizar el comportamiento de la temperatura del aire que fluye

por un conducto al aplicar una accién de control. Tiene las caracteristicas basicas de

12



cualquier planta disenada para aplicar el control de procesos, como son: caracteristicas
de tiempo muerto, respuesta en el tiempo, control proporcional y control on-off.
Ademas, esta planta de temperatura posee entradas adicionales para un controlador
externo y debido a que se trata de una planta académica, la respuesta del sistema es

rapida. En la Figura 1 se muestra el Entrenador de Procesos PT326.

Figura 1. Fotografia Entrenador de Procesos PT326

2.1.1.1 Descripcion del Funcionamiento

En el entrenador de Procesos PT326, el aire atmosférico es empujado por un soplador
centrifugo sobre una rejilla calefactora y luego pasa por un tubo para salir de nuevo a
la atmdsfera. El proceso consiste entonces en regular la temperatura del aire que fluye
dentro del tubo, con la potencia aplicada a la rejilla calefactora, suministrada por un

controlador realimentado con un sensor de temperatura.
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ENTRENADOR DE PROCESOS PT326
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il PROCESS DETECTOR
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CONTROL
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Figura 2. Esquema del Sistema Entrenador de Procesos PT326 [16]

Para la configuracién de la planta que se va a utilizar en el proyecto, se tiene que la
sefial de control proveniente del PLC entra por el punto de conexién A del External
Control de la planta PT326, esta senal actla internamente sobre la rejilla calefactora,
variando la temperatura del aire de acuerdo al valor de referencia requerido por el
usuario. Para cerrar el lazo de control la sefial de temperatura es medida por el sensor
LM35 (Ver item 2.1.1.2) y llevada a una entrada analégica del PLC. Ver Figura 3.
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Figura 3. Esquema de Funcionamiento del Entrenador de Procesos PT326

2.1.1.2 Sensor de Temperatura LM35

Se utilizd el circuito integrado LM35 que es un sensor de temperatura de precision, en
el cual la salida de voltaje es directamente proporcional a la temperatura en Celsius
(centigrados); por cada grado centigrado entrega 10 mv. Una gran ventaja que
presenta, es que no requiere calibracidon, como se puede ver en [1]. En la Figura 4 se
muestra un esquematico circuital y un diagrama de conexién del circuito integrado
LM35.

0 30 10:92
( ) Plastic Package

0 mV+10.0 mv/°C

BOTTOM VIEW

Figura 4. Esquematico circuital y diagrama de conexiones

del circuito integrado LM35

La sefial del sensor LM35 esta conectado a un circuito que adecua su salida a un rango
de 0-20 mA proporcionales al rango de -29.86°C - 131.53°C, y es alimentado por una
15



fuente de 24Vdc (Pagina 7, figura 9 en [1]). Teniendo en cuenta que el rango de
operacidon de la Temperatura en el proceso esta entre Temperatura ambiente y 70°C
aproximadamente y su equivalente en amperaje se encuentra dentro del estandar de

transmision 4 — 20 mA.

2.1.2 ENTRADAS Y SALIDAS DEL PROCESO DE TEMPERATURA PT326

Las caracteristicas de las sefiales de entrada y de salida del Proceso de Temperatura

PT326 se especifican en la Tabla 1.

Tabla 1. Entradas / Salidas Proceso de Temperatura

PROCESO ELEMENTO SENAL RANGO TIPOI/O
Sensor de Corriente 0-20mA Entrada
Temperatura
Temperatura Reiilla
) Voltaje 0-10V Salida
Calefactora

2.2 PLANTA DE NIVEL Y FLUJO DE AGUA

2.2.1 DESCRIPCION PLANTA DE NIVEL Y FLUJO DE AGUA

Esta planta permite analizar el comportamiento del nivel de agua en un sistema de
tanques interactuantes. Tiene caracteristicas bdsicas para aplicar el control de
procesos, como: caracteristicas de tiempo muerto, respuesta en el tiempo y el manejo
de estandares de transmisién como son: las sefales de 4 - 20 mA, 0 -5V y0-10V
proporcionadas por la instrumentacion industrial que tiene la planta. Esta Ultima
caracteristica permite aplicar cualquier tipo de control desde un PC u otro dispositivo

de control. En la Figura 5 se muestra la Planta de Nivel y Flujo de Agua.
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Figura 5. Fotografia Planta de Nivel y Flujo de agua

2.2.1.1 Descripcion del funcionamiento

La planta de nivel y flujo de agua es un sistema de tanques interactuantes de tres
niveles que consta de cuatro tanques intercomunicados por tuberia PVC. Enumerando
los tres niveles de la planta de abajo hacia arriba, en el primer nivel se encuentra el
tanque de almacenamiento y una bomba centrifuga, que impulsa el agua desde este
tanque hacia los tres tanques de proceso, los cuales estan distribuidos en los dos
niveles superiores de la planta como se puede observar en la Figura 5. Ademas, la
planta cuenta con una servovalvula (ver item 2.2.1.2.3) para el control del flujo de
agua, ocho valvulas de bola manuales para la configuracién del sistema de tanques
interactuantes, un transmisor-indicador de presion diferencial (ver item 2.2.1.2.1) que
entrega una seial eléctrica de 4-20 mA proporcional al nivel de agua en el tanque dos
(0 - 30 cm), y por ultimo un transmisor-indicador de flujo (ver item 2.2.1.2.2 ). Con el
objetivo de visualizar el nivel de agua en cada tanque, los tres tanques de proceso
cuentan con visualizadores externos escalizados que permiten a simple vista observar

el nivel de agua en el interior de estos.
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En la Figura 6 se muestra el diagrama ISA de la Planta Nivel y Flujo de Agua.
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Figura 6. Diagrama estandar ISA Planta de Nivel y Flujo de Agua

Para la configuracion de la planta que se va a utilizar en el proyecto, se tiene que la
sefial proveniente del PLC controla la Servovalvula, regulando asi el flujo de agua que
entra al tanque 2 de acuerdo al nivel requerido por el usuario. Para cerrar el lazo de
control la sefial de nivel es medida por el Transmisor Diferencial de Presion y llevada a
una entrada analdgica del PLC. Ver Figura 7.

18



> T
AT
N
. Tanque 2
(P '
g o T
\22)/ P
1
, "
—— —
. > ~.
3 i o<} Tangue de
1 Almacenamienio

Bomba 7 % .

Figura 7. Esquema de Funcionamiento Planta de Nivel

2.2.1.2 Descripcion Componentes Planta de Nivel y Flujo de Agua

En este item se describen brevemente los componentes industriales que tiene la
planta, los cuales son: Transmisor Indicador de Presion Diferencial (PIT Figura 8),
Transmisor Indicador de Flujo (FIT Figura 9 ), Valvula de Control Proporcional (Figura
10). Bomba Centrifuga de Agua (Figura 11).

2.2.1.2.1 Transmisor diferencial de Presion Modelo EJA110A - YOKOGAWA

Figura 8. Transmisor Diferencial de Presién EJA110A YOKOGAWA

El transmisor diferencial de presidn modelo EJA110A es usado para medir liquido, gas,
o flujo de vapor y también, para medir nivel de liquido, densidad y presién. Su salida

es una sefal DC de 4 a 20 mA equivalentes a la medida de presion diferencial [2].
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2.2.1.2.2 Transmisor Indicador de Flujo +GF + SIGNET

Flovwr

Flow &.25C aH
Total 12345678

O+ SIONET

Figura 9. Transmisor de Flujo +GF + SIGNET

Se caracteriza por tener compatibilidad con sensores de flujo con salida de frecuencia.
Cuenta con una pantalla de cristal liquido con caracteres alfanuméricos 2 x 16, Salida
de corriente de 4 a 20 mA, aislada, totalmente ajustable y reversible, y aislamiento

optico de la corriente del lazo para proteccién contra cortocircuitos.

2.2.1.2.3 Servovalvula Series ABV Automated Ball Valve Modelo ABV111
DWYER INSTRUMENTS, INC.

Figura 10. Servovalvula Modelo ABV111 DWYER INSTRUMENTS, INC

La valvula de control sirve para regular continuamente el flujo de un fluido en un
sistema. El cambio en la rata de flujo puede ser usado para controlar temperatura,
flujo, presion, nivel, pH, etc. La serie ABV consta de una valvula de bola forjada en
latdon con un actuador eléctrico Nema 4 que proporciona un paquete automatizado,
compacto, y de bajo costo [3]. La bola de laton, cromo y plata reduce la friccion
permitiendo bajo torque en el actuador. Esta Servovalvula se puede controlar con una
sefial de 0 a 10 Vdc.
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2.2.1.2.4 Bomba Centrifuga de Agua IHM.S.A. Modelo 1B-1/4 Serie 0000115

Figura 11. Bomba Centrifuga de Agua IHM.S.A.
La motobomba centrifuga se caracteriza por su bajo consumo de energia, mayor vida

util, su bajo peso que facilita el montaje, por tener una carcasa tipo caracol y un motor

disefiado para trabajo continuo.

2.2.2 ENTRADAS Y SALIDAS PROCESO DE NIVEL Y FLUJO DE AGUA

Las caracteristicas de las sefiales de entrada y de salida del Proceso de Nivel y Flujo de

Agua se especifican en la Tabla 2.

Tabla 2. Entradas / Salidas Proceso de Nivel y Flujo de Agua

PROCESO ELEMENTO SENAL RANGO TIPOI/O
Sensor de Corriente 4 - 20 mA Entrada
. Presion
Nivel Valvula de
Voltaje 0-10V Salida
Control

2.3 CARACTERIZACION DE LOS PROCESOS Y SINTONIZACION DE LOS
CONTROLADORES PID

Para la implementaciéon del Servidor Wonderware-InTouch para el control de procesos
distribuidos, se utilizd la caracterizacion de los procesos y la sintonizacién de los
controladores PID desarrollada en el Trabajo de Grado Servidor iFIX para Aplicaciones

Distribuidas en Automatizacion Industrial, ver paginas 24 a 30 de [4].
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2.4 RECURSOS HARDWARE DEL SERVIDOR WONDERWARE-INTOUCH PARA
EL CONTROL DE PROCESOS DISTRIBUIDOS

En esta seccion se describirdn los recursos hardware que utiliza el Sistema Cliente-

Servidor basado en Wonderware-InTouch.

2.4.1 PCs

Tanto la aplicacion Cliente como la aplicacidon Servidor se implementaron sobre PCs de

caracteristicas convencionales.

2.4.2 CONTROLADORES LOGICOS PROGRAMABLES

El Proceso de Temperatura PT326 y El Proceso de Nivel y Flujo de Agua son
controlados cada uno por un PLC Micrologix1500. En la Tabla 3 y la Tabla 4 se

especifican las caracteristicas del Micrologix1500 [7] y el moddulo analdégico 1769-
IF4XOF2 [8] respectivamente.

Figura 12. Micrologix1500

Tabla 3. Caracteristicas Micrologix1500

CARACTERISTICA MICROLOGIX1500
Unidad Base 1764 - 24AWA Serie C
Procesador 1764 LRP

Numerq c!e Entradas 11 entradas digitales
Digitales

Numer_o _de Salidas 11 salidas digitales
Digitales

Conexion al Puerto RS232
Conexion a una RED DH485
Conexion a DiviceNet

Conexion de
Comunicacion
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Tabla 4. Caracteristicas Modulo Analdgico 1769-1F4X0OF2

MODULO
1769-IF4X0F2
4 entradas analdgicas
(4 de voltaje y 4 de corriente)
2 salidas analdgicas
(2 de voltaje y 2 de corriente)
Voltaje: 0 - 10 Vdc
Corriente: 0 - 20 mA

8 Bits

CARACTERISTICA

Numero de Entradas

Numero de Salidas

Rango de Seial

Resoluciéon Conversor
Analogo-Digital

2.4.3 RECURSOS HARDWARE RED DH485

Los recursos hardware requeridos para implementar la red DH485 son los siguientes:
Convertidor de Interfaz Avanzado AIC+ (nUmero de catdlogo 1761-NET-AIC), cables
programables 1761-CBL-PM02 y 1761-CP3, Cable de comunicacién DH485 y fuente de
24V.

Convertidor de Interfaz Avanzado AIC+

El AIC+, nimero de catdlogo 1761-NET-AIC, es un dispositivo de conexion en red de
Allen Bradley que proporciona acceso a la red DH485 desde cualquier dispositivo
compatible con esta, incluyendo todos los controladores Micrologix, SLC 5/03 y 5/04, y
PanelView 550 y 900. Ademas este dispositivo proporciona aislamiento entre todos los
puertos para crear una red mas estable y proporciona proteccién para los dispositivos

conectados.

El AIC+ también puede usarse como aislador RS-232, proporcionando una barrera de
aislamiento entre los puertos de comunicacién de los controladores y cualquier equipo
conectado a éste (por ejemplo, computadora personal, mddem, etc.). El AIC+ también

proporciona:

e Dos conexiones RS-232 aisladas — un conector D de 9 pines y un mini DIN de 8
pines
e Una conexién Phoenix de 6 pines RS-485
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e Acepta alimentacién eléctrica mediante el mini DIN de 8 pines desde un
controlador Micrologix o una conexion de alimentacién eléctrica externa

e Compatibilidad con las redes DH485 SLC existentes que usan los 1745-AIC

e Capacidad de auto baud de velocidad para una facil configuracién del sistema

e Indicadores LED de diagnéstico de actividad de la red

En la Figura 13 y la Tabla 5 se muestra las conexiones y las especificaciones del
AIC+.

AlC+
DH-485 ~ Tl |E| Sy
ho o/ [IRS-732
e
Rs232 ~T|La
& Interruptor

Figura 13. Convertidor de Interface Avanzado (AIC+)

Tabla 5. Especificaciones AIC+

ITEM DESCRIPCION
Puerto 1 DB-9 RS-232 DTE
Puerto 2 Mini-DIN 8 RS-232 DTE
Puerto 3 Conector RS-485 Phoenix

Interruptor Interrupt_or selec't,or de fuente
de alimentacion de CC

Cables Programables 1761-CBL-PM02 Y 1761-CP3

Los Cables 1761-CBL-PM02 y 1761-CP3 son usados para comunicacion vy/o

programacion del controlador Micrologix1500 [6], ver Figura 14 y Figura 15.

,f
1747-CP3

Figura 14. Cable Referencia 1747-CP3
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Figura 15. Cable 1761-CBL-PM02

Cable de Comunicacion DH485

El cable de comunicacion consiste de varios segmentos de cable conectados en cadena.
La longitud total de los segmentos de cable no puede exceder 1219 metros. Sin
embargo, pueden usarse dos segmentos para extender la red DH-485 a 2438 metros.
En otras palabras, este cable es usado para conectar varios 1761-NET-AIC,
conformando asi el bus de la Red DH-485 [6].

Fuente Eléctrica de 24 Vdc

Este elemento es utilizado para suministrar energia a los AIC+.

2.5 PROGRAMACION DE LOS CONTROLADORES LOGICOS PROGRAMABLES

En la Figura 16 y la Figura 17 se muestra el esquema de control del Proceso de
Temperatura y la Planta de Nivel y Flujo de Agua, respectivamente. A través del
Sistema de Supervision el Usuario podra establecer el Valor de Referencia (Setpoint),
variar los parametros del Controlador PID, visualizar la variable del proceso y la
Variable de Control. Como se puede observar en las figuras se aplica una estrategia de
control con realimentacion negativa y el Control PID de cada proceso es implementado

en un Micrologix1500.
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Figura 16. Esquema de Control del Proceso de Temperatura
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Figura 17. Esquema de Control del Proceso de Nivel y Flujo de Agua

Los PLCs de Allen Bradley se programaron con la herramienta software RSLogix500 de
Rockwell Software. La configuracion de los PLCs junto con los programas de control en
lenguaje en escalera, se especifican paso a paso desde la pagina 30 a la 42 en la

monografia Servidor iFIX para Aplicaciones Distribuidas en Automatizacion Industrial

[4].
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2.6 CONFIGURACION DE LA RED-DH485

El protocolo DH-485 define la comunicacién entre multiples dispositivos que estan
conectados bajo una pareja de cables. El protocolo DH-485 se basa en el protocolo de
nivel fisico RS-485 Half-Duplex, el cual interconecta dispositivos capaces de
entenderse en un circuito de datos comun, permitiendo asi que se compartan datos

facilmente entre ellos [6].

La red DH-485 ofrece:

e Interconexion de 32 dispositivos

e Capacidad de maestros multiples (entre dispositivos similares)

e Control de acceso a paso del testigo

e La capacidad de afiadir o retirar nodos sin interrumpir el funcionamiento de la
red

e Segmento de red maximo de 1.219 metros

La interconexion de los Controladores Ldgicos Programables que gobiernan los
procesos a controlar del Sistema Cliente Servidor basado en Wonderware-InTouch ha
sido implementada bajo una Red DH-485. Se escogio este tipo de red porque sus
caracteristicas mencionadas anteriormente, se ajustan a los requerimientos del
proyecto. Ademas, el Departamento de Electrdnica, Instrumentacion y Control cuenta
con los recursos hardware que la red requiere para su implementacion y por ultimo,
para cumplir con los requerimientos determinados por el proyecto: “Convergencia de

las Redes Industriales sobre Sistemas SCADA”".

En la Figura 18, se muestra la Red-DH485 implementada para el desarrollo del

Servidor Wonderware-InTouch para el Control de Procesos Distribuidos.

El proceso de implementacién de la Red DH-485, partiendo desde el hardware
necesario hasta las conexiones requeridas para el mismo, se presenta en las paginas
43 a 47 de la monografia Servidor iFIX para Aplicaciones Distribuidas en

Automatizacion Industrial [4].
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Figura 18. Diagrama de conexion Red DH485
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3 CARACTERISTICAS BASICAS DEL SERVIDOR WONDERWARE-INTOUCH

En el presente capitulo se describen y definen las caracteristicas del Servidor de la
aplicacion. Se especifica la configuracion de la conexion entre los procesos y el sistema
de supervision, la conexidn con los clientes y la configuracion de los registros y

seguridad en la aplicacion.

3.1 CONFIGURACION DEL SERVIDOR

Como se detallé en el capitulo anterior el software SCADA y los PLCs que se utilizan en
la aplicacion son de diferentes fabricantes, por lo tanto la interaccion entre el sistema
supervisorio y los procesos (controlados por PLCs), se debe realizar por medio de una
conexion diferente a la que se usaria en el caso de que el software SCADA vy los PLCs
fueran del mismo fabricante. Para este caso, Wonderware y Rockwell Software tienen
herramientas software que sirven para implementar una conectividad abierta basada
en OPC, suministrando asi una interfaz entre el Software SCADA (InTouch de
Wonderware para la aplicacidon) y el proceso, mas especificamente los controladores
I6gicos programables. Las herramientas que se utilizan en la aplicacidon son: El I/0

Server OPCLink de Wonderware y RSLinx de Rockwell Software.

En este orden de ideas, la aplicacidon consta entonces de dos conexiones, la primera es
La Conexidn al Proceso, en donde se enlaza a InTouch con todos los datos del proceso
gue se manejan en la gestiéon de campo a través de RSLinx y el I/O Server OPCLink. La
otra conexion seria La Conexidn al Cliente, que entrega los datos que se manejan en la
gestion de proceso a los clientes que se conectan a la maquina servidor a través de

InTouch, esta conexién seria bajo el protocolo SuiteLink de Wonderware.

A continuacion se explicaran las configuraciones realizadas en cada uno de los tipos de

conexion.
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3.1.1 CONFIGURACION DE LA CONEXION AL PROCESO

La conexidon al proceso se realiza mediante una comunicacion OPC entre RSLinx e
InTouch de los datos relevantes que se manejan en la gestion de campo a través de
los PLCs. Esta comunicacion se realiza por medio del I/O Server OPCLink de
Wonderware. Por lo tanto, se deben hacer dos configuraciones, donde la primera es la
configuracion de RSLinx, que permite el enlace entre RSLinx y OPCLink, y la segunda
es la configuracion del I/0O Server OPCLink que permite el acceso del supervisorio a los

datos provenientes de los procesos.
En el Anexo A (paginas de la 1 a la 11) se describe paso a paso la configuracion de
RSLinx y la configuracién de la conexion entre el IO Server OPCLink e InTouch de

Wonderware.

Para una mayor comprension de la conexion al proceso en la Figura 19 se muestra un

esquema general con los Tépicos de la conexién.
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Figura 19. Esquema General Conexion al proceso
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3.1.2 CONFIGURACION DE LA CONEXION AL CLIENTE

InTouch esta disefado para brindar soporte tanto a aplicaciones independientes como
distribuidas. Las aplicaciones independientes son aquellas que Unicamente usan una
Interfaz de operador (Operator Interface) para cada sistema supervisado.
Generalmente, es mas facil configurar las aplicaciones independientes, con una
instalacion en red minima o nula y necesitando Unicamente de un mantenimiento
sencillo. Por el contrario, las aplicaciones distribuidas, son mucho mas complejas y
frecuentemente cuentan con distintos niveles de redes. Normalmente, las aplicaciones
distribuidas cuentan con una estacion central de desarrollo y almacenaje de datos, y

diversas estaciones cliente que interactian con la estacion central y entre ellas.

InTouch proporciona muchas caracteristicas que facilitan en gran medida la creacion y
mantenimiento de las aplicaciones distribuidas, una de estas caracteristicas es la
posibilidad de distribuir aplicaciones bajo la arquitectura NAD (Desarrollo de Aplicacion
en Red). NAD permite que multiples estaciones cliente mantengan una copia de una
aplicacién individual sin limitar el desarrollo de esa aplicacién. Cuando cambia la
aplicacion, NAD de InTouch proporciona una notificacion automatica a las estaciones
cliente. Es por esto que la aplicacion desarrollada en este proyecto es distribuida por

medio de esta arquitectura.

A continuacidn se describira las caracteristicas basicas de la Arquitectura NAD.

3.1.2.1 Desarrollo de Aplicacion en Red (NAD)

Desarrollo de Aplicacion en Red o NAD es una arquitectura que combina lo mejor de las
Arquitecturas Basadas en Cliente y Basadas en Servidor. NAD proporciona una
notificacion automatica de los cambios de aplicacion y una distribucion automatica de

las aplicaciones actualizadas a los nodos de visualizacion.

En la arquitectura NAD, se mantiene una copia maestra de una aplicacién en una

ubicacién de red central. Cada nodo de visualizacion carga esa aplicacion de red como

lo haria una Arquitectura Basada en Servidor, pero en lugar de ejecutar la aplicacion
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desde el servidor, se copia la aplicacién y se ejecuta desde la ubicacién definida por el
usuario. En la Figura 20 se presenta un esquema de conexién NAD para una aplicacion
distribuida, los dos nodos de visualizacién tienen registrada la aplicacion maestra del

nodo de desarrollo, pero en realidad la ejecutan desde sus unidades de disco duro.

Aplicacién
Intouch

~
.

Aplicacidn
ﬁ|

Intouch
i Proceso
Jodo de Desarrollo Jodo de Jodo de

Visualizacién 1 Visualizacién 2
] RED ] )

Figura 20. Arquitectura NAD para dos nodos clientes de visualizacién

Cuando un nodo de visualizacidn copia y ejecuta una aplicacion maestra, el mismo
supervisa automaticamente los cambios en la copia maestra. Estos cambios se indican
por medio de una sefializacion en el directorio de la aplicacion maestra. Este indicador
se establece manualmente cuando el desarrollador utiliza la opcién de menu

Special/Notify Clients en InTouch WindowMaker, mientras edita esa aplicacion. [9].

En el Anexo A (paginas de la 12 a la 23) se describe la distribuciéon de la aplicacién
Cliente Servidor del proyecto Servidor Wonderware InTouch para el Control de
Procesos Distribuidos bajo la Arquitectura NAD. Es importante resaltar que la

configuracién NAD solo se realiza en el Nodo Cliente o de Visualizacién.

3.2 CONFIGURACION DE LOS REGISTROS Y SEGURIDAD DE LA APLICACION

3.2.1 REGISTROS DE LA INFORMACION

En este item se describe la forma utilizada en el proyecto para el registro de los

valores de las Tags I/0.
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3.2.1.1 Configuracién de los Registros de Datos

En InTouch WindowViewer, los valores de las Tags son almacenados en un Archivo de
Registro Historico cada vez que su valor de unidad de ingenieria varié mas que el valor
especificado de la Banda de fluctuacion para registro (LogDeadband), y por defecto,
una vez cada hora, independiente de si se han modificado o no. Para que el valor de
una Tag sea almacenado en el Archivo de Registro Historico, es necesario configurar la

Tag para que se registre en la base de datos de InTouch.

El Gestor de Historicos de InTouch crea dos archivos diariamente. Estos archivos se
situaran en el directorio seleccionado y se les asignaran nombres automaticamente de

la siguiente manera:

e AAMMDDOO.LGH
e AAMMDDO00.IDX

Donde, AA es el afio en que se cred el archivo, MM es el mes en que se cred el

archivo, DD es el dia en que se cred el archivo y 00 siempre se muestran ceros. [9].

El archivo *. LGH, es un archivo que contiene los datos registrados histéricamente
desde la versidon 5.1 de Intouch, en versiones anteriores los archivos de registro eran
guardados en archivos .LOG. El archivo *.IDX, contiene indices para el registro de
datos histéricos, usado para optimizar la recuperacion de los datos desde un archivo
*.LGH.

En el Anexo A (paginas de la 24 a la 27) se describen los pasos requeridos para

registrar los valores de las Tags.

3.2.1.2 Visualizacion de los Registros de Datos

Una de las formas que tiene InTouch para visualizar los datos registrados, son las
herramientas para graficar Tendencias Historicas. Este elemento permite visualizar los
valores histéricos de una Tag guardados en el Archivo de Registro Histérico, en forma

de curva. Existes diferentes modos de visualizacién, los cuales son:
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e Tendencia Histérica Min/Max: Este modo visualiza las tendencias o cambios
en el porcentaje de escala de unidades de ingenieria, como una linea vertical
sobre el lapso de tiempo con énfasis en el flujo de tiempo o frecuencia de

cambio, en lugar de la cantidad de cambio (Figura 21).

Tendencias Reales e Histéricas Proceso Temperatura-PT326

Servidor Wonderware InTouch para el Control de Procesos Distribuidos
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Figura 21. Modo de visualizacién Tendencia Histdrica Min/Max
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e Tendencia Histérica Promedio/Dispersion: Este modo muestra el valor

promedio del punto durante los intervalos de tiempo (Figura 22).

Tendencias Reales e Histéricas Proceso Temperatura-PT326
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Figura 22. Modo de visualizacion Tendencia Histérica Promedio/Dispersién
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e Tendencia Historica Promedio/Grafico de Barras: Este grafico muestra el
valor promedio del punto durante los intervalos de tiempo en forma de barras
(Figura 23).
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Figura 23. Modo de visualizacion Tendencia Histérica Promedio/Grafico de barras

Estos modos de visualizacion pueden ser configurados cuando la aplicacion esta
corriendo en InTouch WindowViewer.

3.2.2 SEGURIDAD DE LA APLICACION

El concepto de seguridad en InTouch se refiere a la opcién de proteger ciertas partes
del programa para filtrar el acceso al mismo por parte de los distintos usuarios. Por
ejemplo, se puede disponer de un nivel de acceso que permita visualizacion y otro para
la modificacién de parametros, etc.
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Para implementar seguridad en la aplicacion, se puede controlar las funciones
especificas que un operador puede realizar, enlazando estas funciones a Tags internas.
Ademas, cuando se establece seguridad a una aplicacion, todas las intervenciones del
usuario pueden ser registradas, y relacionan al usuario con todas las alarmas/eventos

que ocurran durante el tiempo que este permanezca registrado en el sistema.

El concepto de seguridad se basa en el “"Acceso” del usuario a la aplicacion por medio
de un nombre y una contraseifa, donde el nombre de acceso mas la contrasefia
permiten un nivel de acceso determinado. El concepto “Acceso” es denominado en
InTouch Log In. Se pueden definir nuevos nombres de usuario con su contrasefia
asociada, lo que determinara nuevos niveles de acceso. Se dispone de hasta 9999

distintos niveles de acceso.

Después de que un usuario entra a la aplicacion, el acceso a cualquier funcién de esta
sera concedido dependiendo del nivel de acceso al que éste este configurado, por
ejemplo, cambiar los valores de las Tags, limitar acceso a las Tags, botones o a

algunas pantallas gréficas.

3.2.3 COMANDOS QUE OFRECE INTOUCH PARA LA ADMINISTRACION DE
USUARIOS

Cuando se crea una nueva aplicacién, por defecto, el nombre del usuario se fija al
nombre "Administrator" con un nivel de acceso de 9999 (valor maximo de nivel
acceso), el cual permite el acceso a todos los comandos de seguridad. Después de que
el administrador agrega un nueva cuenta de usuario a la lista de usuarios de la
aplicacion, y se reinicia WindowMaker o WindowViewer, el nombre del usuario por
defecto se reajusta automaticamente a "None", con un nivel de acceso de "0" (valor
minimo de nivel de acceso), que deshabilita el acceso al comando Configure Users en

WindowMaker y WindowViewer.
Todos los comandos que establecen seguridad para una aplicacion en InTouch, estan

situados bajo el menu Special/Security en WindowMaker y WindowViewer, los cuales

se describen a continuacion:
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e Log On: El usuario puede entrar a la aplicacion ejecutando el comando Log on,

ubicado en el menu Special/Security en WindowViewer (Figura 24).

" InTouch - WindowViewer - C:A\DOCUMENTS AND SETTINGS\AD

File Logic | Special
Start Uninitiated Conversations
Reinitialize 1/0
Restart Historical Logging

Stop Historical Logaing

hange Easswords.

Eortigure [sers:,. Name: IAdminislrator
o [ff
Password: || Cancel I

Figura 24. Menu Special/Security/Log On en WindowViewer

Otra forma que permite el registro del usuario en la aplicacién, es crear una ventana
de registro personalizada con objetos de entrada touch-sensitive que se enlazan a las
Tags internas de seguridad de InTouch. Tal es el caso de la ventana que se ofrece al
usuario en la aplicacion denominada “Menu Principal”. Esta ventana cuenta con un
botdn “Log On”, que despliega la ventana de registro. Una vez el usuario se registra,

se habilitan los permisos configurados para el perfil respectivo. (Figura 25)

SERVIDOR WONDERWARE-INTOUCH
PARA EL CONTROL DE PROCESOS DISTRIBUIDOS

MENU PRINCIPAL

|
|Log On de Usuario
1 en la aplicacion

Usuario
Perfil

‘ LOG ON ” / LOG OFF

PROCES0 TEMPERATURA PT326

ADMINISTRACION DE USUARIOS

PROCES0 NIVEL ¥ FLUJO DE AGUA |
SALIR DE LA APLICACION |

Figura 25. Opcion Log On en el Menu Principal

e Log Off: Esta opcion permite al usuario actualmente registrado, salir de la
aplicacion y permitir que un nuevo usuario ingrese a esta. Cuando se da click

sobre este comando, el usuario deja de estar registrado dentro de la aplicacion.
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Automaticamente todos los comandos bajo el menu Security son desactivados,
menos el comando Log On que queda activo para permitir el registro de un

nuevo usuario, Figura 26.

" InTouch - WindowViewer - C:A\ADOCUMENTS AND SETTINGS\A
File Logic I—E;Eg
Start Uninitiated Conversations
Reinitialize 1/0
Restart Historical Logging

Stop Historical Logging
Security Log On...
Change Password...
iaure Users...

Figura 26. Comando Log Off bajo el Menu Security

Esta opcidn se implementd en la aplicacion por medio del botén “Log Off”, ubicado
en la “Ventana Menu Principal” (Figura 27). Este boton solo se habilita una vez se

halla registrado cualquiera de los usuarios configurados.

SERVIDOR WONDERWARE-INTOUCH
PARA EL CONTROL DE PROCESOS DISTRIBUIDOS

MENU PRINCIPAL

Log Off de usuario
/ en al aplicacion

Usuario
Perfil

LOG ON LOG OFF

PROCESO TEMPERATURA PT326

PROCESO NIVEL ¥ FLUJO DE AGUA

ADMINISTRACION DE USUARIOS

SALIR DE LA APLICACION

Figura 27. Opcion Log Off en el Menu Principal

e Change Password: Esta opcion se utiliza para cambiar contrasefias de usuario,
despliega una ventana en la cual, el administrador de la aplicaciéon configura la nueva
contrasefia. En el campo de texto Old Password, se escribe la contrasefia que desea
cambiar, en el campo de texto New Password, se escribe la nueva contrasefia y por
ultimo, en el campo de texto Verify New Password, se confirma la nueva

contrasefia, ver Figura 28.
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Change Password

Qld Paszword: I“““““““"““
! p——
Mew Pazswaord: I Cancel |

EERET R

Werfy Mew Paszword: I

Figura 28. Ventana opcidon Change Password
Esta opcidn se configurd en el botdn Cambio de Contrasefia (Figura 29) en la “Ventana

Administracion de Usuarios”.

SERVIDOR WONDERWARE-INTOUCH
PARA EL CONTROL DE PROCESOS DISTRIBUIDOS

MENU PRINCIPAL

A

Did Password: Ii

Usuario orojas

Perfil Ingeniero )
ADMINSTRACION New Fasseiond: [~ Carcel |
DE USUARIOS Vesily New Password. [ |
LOG ON LOG OFF
‘ PROCESO TEMPERATURA PT326 |

/J | CAMBIO DE CONTRASERNA ¥

PROCESO NIVEL ¥ FLU.JO DE AGUA | / | REGISTRO DE USUARIOS |
| ADMINISTRACION DE USUARIOS / | MENVIERINCIPAL |

‘ SALIR DE LA APLICACION |

Figura 29. Opcién Change Password en la Ventana Administracidon de Usuarios

e Configure Users: Este comando es utilizado para configurar la lista de los nombres
de usuario, contrasenas y niveles de acceso validos. Cuando se da click sobre esta
opcion aparece la ventana Configure Users, Figura 30. En esta opcion se pueden
realizar tres tipos de funciones: Agregar una cuenta nueva de usuario, editar 6

eliminar una cuenta de usuario existente.

> Si se desea Agregar una nueva cuenta de usuario, en el campo de texto User
Name se debe escribir el nombre de usuario que se desea agregar, y en los
campos de texto Password y Access Level, se debe escribir la contrasena vy el
valor del nivel de acceso respectivamente para la nueva cuenta de usuario, una
vez hecho esto para crear la cuenta se debe dar click sobre el boton Add de

esta misma ventana.
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> Si se desea Editar una cuenta de usuario existente, se debe seleccionar sobre la
lista de usuarios el usuario que se va a editar, aparece automaticamente sobre
los campos de texto User Name, Password y Access Level la informacion
respectiva para cada uno de los campos con respecto al usuario seleccionado,
se hacen los cambios respectivos y se da click sobre el botén Update para

actualizar los cambios realizados en esta cuenta.

» Para Eliminar una cuenta de usuario existente, se debe seleccionar sobre la lista
de usuarios el usuario que se va a eliminar, se da clic sobre el botén Delete
para eliminar la aplicacién cuenta de usuario seleccionada. Al ser eliminada,

esta desaparece de inmediato de la lista de usuarios de la aplicacion.

Configure Users |

Izer Mame: i
Operario Mivel -
Adririztrator Cancel |
Mone
Operario Hivel
Operario Temp dd

Ilpdate |

Paszward: Ixxxxxxxxx

Delete
Aoocess Level IEEIEIEI _l

Figura 30. Ventana opcidn Configure Users

De la misma manera que el botdon Cambio de contrasefia, en la "Ventana
Administracion de Usuarios”, se encuentra el boton Registro de Usuarios, que permite
hacer uso de la opcidon de seguridad Configure Users, por medio de la cual se
configuran las cuentas de usuarios, con sus respectivas contrasefias y niveles de

acceso cuando la aplicacion esta corriendo. (Figura 31)
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I REGISTRO DE USUARIOS I l

MENU PRINCIPAL

Figura 31. Opcion Configure Users en la Ventana Administracion de Usuarios

Las opciones bajo el menu Security, excepto la opcion Log On que siempre esta
activa para el registro de usuarios, se habilitan una vez el usuario registrado tenga
privilegios de administrador, es decir tenga un nivel de acceso igual a 9999, si el
usuario registrado tiene un nivel de acceso diferente, estas opciones no se habilitan,
con el fin de prevenir que un usuario de cuenta limitada pueda modificar la

configuracién de las cuentas de usuarios existentes en la aplicacién.

3.2.4 PERFILES DE USUARIO

Para InTouch existen por defecto los perfiles de usuario "None” y “"Administrator” que
son reservados y solamente la contrasefia del administrador puede ser cambiada. Una
vez se hayan configurado nuevos nombres de usuario para la aplicacion, se
recomienda cambiar la contrasefia del perfil del administrador, ya que por defecto

“wonderware” es la contrasefa que trae configurada.

Los perfiles de usuario para el proyecto, fueron establecidos de acuerdo a las tareas
que desempena cada uno de los usuarios en la aplicacion, estas tareas descritas para
cada perfil en el siguiente item 3.2.4.1, son ejemplos idealizados, que se definieron
con el fin de explorar y aplicar las diferentes configuraciones que se pueden realizar

con este tipo de seguridad (seguridad basada en InTouch).
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Cada perfil se definié dentro de un rango de valores del Nivel de Acceso (0 - 9999).
Esto con el objetivo de poder configurar varios usuarios dentro de un mismo perfil y
poder también controlar el acceso del usuario a algunas funciones o tareas en la

aplicacion.

En la Tabla 6, se presentan los nhombres para los perfiles de usuarios que maneja la
aplicacion, los rangos para el nivel de acceso asignados, se especifican las cuentas de
usuario que actualmente se encuentran configuradas en la aplicacion, con su nivel de

acceso correspondiente y su contrasefia.

Tabla 6. Perfiles, cuentas de usuarios y niveles de acceso

Perfil de usuario | % PRe S0 | “Nivel de acceso || Contrasena
Ingeniero 9000 - 9999 orojas - 9001 orojas
Supervisor de procesos 7000 - 8999 jvidal - 7000 jvidal
Operario Nivel 5000 - 6999 orobles - 5000 orobles
Operario Temperatura 3000 - 4999 cpena - 3000 cpena
Invitado 1000 - 1999 Invitado - 1000 invitado
“Administrator” 9999 Administrador - 9999 |wonderware
“None"” 0 none - 0 none

3.2.4.1 Descripcion de Perfiles de Usuario para la Aplicacion

A continuacion se describe cada una de las tareas que puede ejecutar cada perfil de

usuario en las diferentes ventanas u opciones que tiene la aplicacion.

> Perfil “Ingeniero ™

Este perfil de usuario tiene habilitados todos los permisos dentro de la aplicacién, igual
que el usuario por defecto de InTouch “Administrator”, estos permisos son los

siguientes:

Proceso Temperatura o Proceso Nivel y Flujo de Agua

e Puede visualizar e interactuar con los dos procesos supervisados.
e Puede modificar los Valores de Referencia (Setpoints).

e Puede visualizar la ventana del control PID y modificar sus pardmetros.
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e Puede reconocer las alarmas en el visualizador de alarmas de cada ventana de

proceso.

Administracion de usuarios

e Puede cambiar su propia contrasefia, estando registrado en la maquina servidor. Si
este se encuentra registrado en una maquina cliente por restriccion de seguridad de la
distribucidén NAD, no puede hacerlo, ya que ningun perfil de usuario puede cambiar su
contrasefia asi tenga el maximo nivel de acceso.

e Asignacion y edicién de nombres, contrasefias y niveles de acceso para cuentas de

usuarios.

Alarmas del sistema

e Puede reconocer todas condiciones de alarmas en los dos procesos.

e Puede acceder a la configuracion de los limites de alarma.

e Puede configurar el visualizador de alarmas con todas las opciones que se ofrecen.

e Puede ver los mensajes de alarma de los dos procesos y las animaciones
respectivas

e Puede habilitar o deshabilitar las tags de los dos procesos

Configuracion de limites de alarmas

e Puede realizar todas las configuraciones de los limites de alarmas si estos estan

habilitados desde el Tag Dictionary.

Tendencias Reales e Histéricas

e Se le presenta un menu para acceder a las ventanas donde se encuentran las
tendencias de cada proceso.

e Puede configurar la visualizacién de la tendencia histérica.

e Puede activar o parar el registro de las tendencias histéricas si esta en la maquina
servidor.

e Puede Imprimir las tendencias histéricas.
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> Perfil “Supervisor de Procesos”
El perfil “Supervisor de Procesos” fue creado con el fin de tener un usuario que pudiera
visualizar e interactuar con los dos procesos supervisados, pero con algunas tareas

restringidas, las cuales son:

Proceso Temperatura y Nivel y Flujo de Agua

e No puede reconocer las alarmas en el visualizador de alarmas de cada ventana de

proceso.

Administracion de usuarios

e No tiene permiso para la asignacion y edicion de nombres, contrasefias y niveles de

acceso para cuentas de usuarios.

Alarmas del sistema

e No puede reconocer todas condiciones de alarmas en los dos procesos.

Tendencias Reales e Histéricas

e No puede Imprimir las tendencias histoéricas.

> Perfil "Operario Temperatura”

Este perfil de usuario esta habilitado solo para visualizar e interactuar con lo referente
al proceso de temperatura, aunque tiene algunas tareas restringidas que son

competencia de otros perfiles de usuario.

Proceso Temperatura

e A diferencia del anterior perfil este puede reconocer todas las condiciones de

alarmas, pero no puede cambiar el valor de referencia (Setpoint) de temperatura.

Alarmas del sistema

e Puede acceder solo a la configuracion de los limites de alarma de la variable de
proceso temperatura
e Puede configurar el visualizador de alarmas solo con las opciones de Tipo Resumen
e Histérico
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e Puede ver los mensajes de alarma y las animaciones respectivas, solo para

temperatura.

Configuracion de limites de alarmas

e Puede realizar las configuraciones de los limites de alarmas si estas estan

habilitadas desde el Tag Dictionary solo para la variable de proceso de temperatura.

Tendencias Reales e Historicas

e No puede activar o parar el registro de las tendencias historicas.

e No puede Imprimir las tendencias histoéricas.

> Perfil “Operario Nivel”

De la misma manera que el perfil “"Operario Temperatura”, este usuario esta habilitado
solo para visualizar e interactuar con lo referente al proceso de Nivel y Flujo de Agua,
aunque tiene algunas tareas restringidas porque son competencia de otros perfiles de

usuario.
Proceso Nivel
e Puede reconocer todas las condiciones de alarmas, pero no puede cambiar el valor

de referencia (Setpoint) del Nivel.

Alarmas del sistema

e Puede reconocer solo las condiciones de alarma del proceso de nivel

e Puede acceder solo a la configuracion de los limites de alarma de la variable de
proceso nivel

e Puede configurar el visualizador de alarmas solo con las opciones de Tipo Resumen
e Histdrico

e Puede ver los mensajes de alarma y las animaciones respectivas solo para nivel.

Configuracion de limites de alarmas

e Puede realizar las configuraciones de los limites de alarmas si estas estan

habilitadas desde el Tag Dictionary solo para la variable de proceso nivel.
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Tendencias Reales e Histéricas

e No puede activar o parar el registro de las tendencias histoéricas.

e No puede Imprimir las tendencias histoéricas.

> Perfil “Invitado”

El caso contrario al perfil “Ingeniero” es el perfil “"Invitado”, ya que solo cuenta con
permisos de visualizacién para los procesos, mas no puede interactuar con estos,
acceder a las alarmas ¢ a las tendencias.

> Perfil “"None"”

Este perfil tiene configurado el nivel de acceso 0 por defecto, y para la aplicacion es

correspondiente a Acceso Denegado.
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4 DISENO E IMPLEMENTACION DEL SISTEMA SCADA

En el siguiente capitulo se describe la Arquitectura del sistema SCADA de manera
global, la aplicacion Cliente-Servidor desarrollada y los HMIs (Human/Machine

Interface) elaborados en la aplicacion.

4.1 ARQUITECTURA SISTEMA SCADA

El sistema SCADA implementado para el proyecto Servidor Wonderware InTouch para
el Control de Procesos Distribuidos, permite lograr dos tipos de comunicacion. La
primera, comunica los datos de proceso obtenidos por los dispositivos de campo PLCs
Micrologix 1500 de Allen Bradley, con una aplicacion software realizada en
Wonderware® InTouch®, denominada Cliente_Servidor_Wonderware_Intouch vy
localizada en la Maquina Servidor Ultrasvr (nodo de desarrollo y unidad central de la
arquitectura). La segunda, comunica a la maquina Ultrasvr, con las maquinas Cliente-
InTouch (nodos de visualizacion A y B), bajo la Arquitectura NAD de InTouch (ver
capitulo 3 item 3.1.2.1), conforme a las caracteristicas de la Arquitectura Cliente-
Servidor y utilizando el protocolo de comunicacién TCP/IP. El esquema de la Figura 32

representa la arquitectura del sistema SCADA desarrollado.
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Figura 32. Arquitectura Global del Sistema SCADA

4.2 APLICACION Cliente_Servidor_Wonderware_Intouch

La aplicacion Cliente_Servidor_Wonderware_Intouch radicada en la maquina Servidor
Ultrasvr, efectla tareas de monitoreo de procesos, supervision y gestion de alarmas,
asi como el control de procesos en tiempo real. Cuando esta aplicacién es distribuida
por NAD a los nodos de visualizacidon, cada nodo copia la aplicacién en el directorio
especificado, la ejecuta desde la maquina cliente y constantemente actualiza los
cambios realizados en la copia maestra de forma automatica. Los diversos usuarios
gue tienen acceso a esta, por lo tanto, visualizan una copia idéntica de la aplicacién
maestra, la cual realiza las mismas tareas, y a la que pueden acceder siendo limitados

por el perfil de usuarios que los identifique al registrar su ingreso.
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4.3 PANTALLAS DE LA APLICACION Cliente_Servidor_Wonderware_Intouch

La aplicacion esta compuesta aproximadamente por 8 ventanas principales, las cuales

seran descritas a continuacion:

e MenU Principal

e Menu de Navegacién

e Pantallas Principales (Mimicos de los procesos a controlar)
e Pantalla de Alarmas

e Pantallas de Tendencias Reales e Historicas

¢ Pantalla Administracion de Usuarios

4.3.1 MENU PRINCIPAL

Para el control de acceso de los diversos usuarios a las diferentes ventanas de la
aplicacion, se disefio la ventana Menu Principal, ver Figura 33. En la aplicacion esta
ha sido programada y personalizada por medio de botones de InTouch asignados a

cada una las siguientes opciones:

e Log On: Permite el registro del usuario

e Log Off: Desactiva el registro del actual usuario

e Proceso de Temperatura PT326: Permite acceder a la Ventana del Proceso de
Temperatura.

e Proceso Nivel y Flujo de Agua: Permite acceder a la Ventana del Proceso de
Nivel y Flujo de Agua.

e Administracion de Usuarios: Abre la Ventana Administracion de Usuarios, donde
se puede cambiar la contrasefia 6 la configuracién de cuentas de usuario, de
acuerdo a los permisos que se hayan configurado al perfil.

e Salir de la Aplicacién: Permite al usuario cerrar la aplicacion
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SERVIDOR WONDERWARE-INTOUCH
PARA EL CONTROL DE PROCESOS DISTRIBUIDOS

MENU PRINCIPAL

Lsyario arajas
Perfil Ingeniera

LOG ON LOG OFF

PROCESO TEMPERATURA PT326

PROCESO NIVEL ¥ FLUJO DE AGUA

ADMINISTRACION DE USUARIOS

SALIR DE LA APLICACION

Figura 33. Ventana de la aplicacién Menu Principal

Cuando el usuario ejecuta la aplicacion, la primera ventana que se visualiza es la de
Menu Principal. Para ingresar a la aplicacion como tal, el usuario debe dar click sobre
el boton denominado Log On para registrarse y permitir que las opciones: “Proceso de
Temperatura PT326”, “Proceso Nivel y Flujo de Agua”, y “Administraciéon de Usuarios”
sean habilitadas, dependiendo del perfil de usuario que este tenga (Ver item 3.2.4

PERFILES DE USUARIO).

4.3.2 MENU DE NAVEGACION

Este menu fue creado con el fin de poder navegar por las diferentes pantallas de la

aplicacion (Figura 34). Esta compuesto por 3 botones, los cuales son:

e Menu principal: Permite al usuario regresar al Menu Principal.
e Alarmas: Permite al usuario acceder a la Ventana de Alarmas de los Procesos
e Tendencias: Permite al usuario acceder a la Ventana de Tendencias Reales e

Historicas de los procesos.
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MENU PRINCIPAL ALARMAS TENDENCIAS

Figura 34. Menu de Navegacion

4.3.3 PANTALLAS PRINCIPALES

Las pantallas principales de la aplicacién muestran al usuario un mimico de la
infraestructura de los procesos a controlar. Se resaltan los componentes principales
para comprender el funcionamiento de los procesos y permitir el control de estos a
través de las interfaces Hombre — Maquina. La Figura 35 y la Figura 36 muestran los

mimicos de los procesos de la aplicacion.

Los procesos de Temperatura y Nivel y Flujo de Agua, cuenta cada uno con una
interfaz de usuario realizada en InTouch de Wonderware y sobre un PC de
caracteristicas convencionales. Cada Interfaz tiene un mimico del proceso, simulando
con animaciones el funcionamiento bdsico de este. Cuenta también con una Grafica de
Tendencia Real, donde se visualiza el comportamiento del Proceso con respecto a la
sefial de referencia o Setpoint. Cada interfaz tiene controles para configurar el Setpoint
y visualizadores para las variables de proceso y de control. Se utiliza una herramienta
de InTouch, que sirve para mostrar los estados de alarma de la variable del proceso,
en esta se especifican los siguientes campos: el tiempo en que la alarma ocurrid, el
estado de la alarma (Reconocida, No reconocida), el tipo de alarma (DISC, LDEV,
SDEV, ROC, SPC, LOLO, LO, HI, HIHI), el nombre de la Tag que esta o estuvo en
estado de alarma, el valor de la Tag, el limite de alarma y el nombre del operario que

estaba cuando ocurrid la alarma.
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Yentana_Proceso_Temperatura

Proceso Temperatura-PT326

Servidor Wonderware InTouch para

el Control de Procesos Distribuidos

Tiermpo ° | Estado | Tipo | Normbre | Valor | Lirnite | Operadoﬂ
Y ARIABLES DE PROCESO 06/28/2006 04:57 p.rn, UNACK HI Tag_LM35 30,4496 30 orojas
) 06/28/2006 04:48 p.m. UMACK_RTH | LO Tag_LM35 270722 20 Maone &
Valor de Referencia | 40.002 ‘| ,
Wariable de Proceso | 42.030 = =
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Figura 35. Mimico del Proceso de Temperatura
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Yentana_Proceso_Nivel

Proceso Nivel y Flujo de Agua

Servidor Wonderware InTouch para el Control de Procesos Distribuidos

A INEMETEN orojas / Ingeniera

¥YARIABLES DE PROCESO

Walor de Referencia | 24,990

Wariable de Proceso | og p=7
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Figura 36. Mimico del Proceso de Nivel y Flujo de Agua
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Los parametros del control PID se visualizan en la “Ventana Controlador PID”, la cual
aparece al dar click en la variable manipulada en el proceso de temperatura o en la

variable manipulada en el proceso de nivel (servovalvula). Ver Figura 37 y Figura 38.

Yentana_Proceso_Temperatura

Proceso Temperatura-PT326

Servidor Wonderware InTouch para el Control de Procesos Distribuidos

Tiempo | Estado |Ti|30 | Nombre | Walor | Limite | Operadoﬂ
YARIABLES DE PROCESO 06/28/2006 04:57 p.m.| LUMACK HI Tag_LM35 30,4496 30 orojas
) 06/25/2006 04:48 p.rn.| UNACK_RTN | LO Tag_LM35 270722 20 Mone =
Walor de Referencia | 20.003 Al | =
Variable de Proceso | 26,590
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Figura 37. Mimico del Proceso de Temperatura y Ventana Control PID
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¥entana_Proceso_Nivel

Proceso Nivel y Flujo de Agu

el Control de Procesos Distribuidos

Tiempo | Estado |Tip0 | Mombre | Walor | Limite | COperadaor
06/25/2006 05:12 p.m. UMACK HI Tag_HMivel 20.0535 20 arojas
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Figura 38. Mimico del Proceso Nivel y Flujo de Agua, y Ventana Control PID

4.3.4 PANTALLA DE ALARMAS

Se disefo una ventana para la visualizacién de alarmas, con el propodsito de informar
detalladamente a los usuarios sobre las condiciones de alarmas de los procesos, Figura
39.

La ventana cuenta con un “Display de Alarmas Distribuidas” que proporciona InTouch,
para visualizar las alarmas de la aplicacidon junto con unas caracteristicas importantes
para el reconocimiento de estas, como son: la fecha y la hora en que ocurrio la alarma,
el estado (Reconocida 6 no Reconocida), el tipo de alarma, el nombre de la alarma, el
nombre del operario, entre otros. Este Display tiene la capacidad de visualizar y
reconocer alarmas desde cualquier nodo de InTouch en una red, se puede controlar

dindmicamente y hacer reconocimiento de las alarmas.

57



Se configuraron también, unos botones que permiten al usuario reconocer las alarmas
(Botdn Reconocimiento), mostrar una pantalla para configurar los parametros de las
alarmas (Botén Configurar Alarmas) y actualizar el Display a su configuraciéon por
defecto (Botdn Alarmas/Eventos). En la seccion inferior izquierda de la ventana, se
implementaron unas funciones para configurar el Visualizador de Alarmas ¢ Display de
Alarmas Distribuidas. Las otras dos secciones fueron programadas para permitir
Habilitar 6 deshabilitar y visualizar, las alarmas del proceso de Temperatura o de Nivel

y Flujo de Agua de acuerdo a lo que el usuario requiera y a su perfil.

¥Yentana_#Alarmas

Alarmas No. Items Yisualizados
Servidor Wonderware InTouch para el Control de Procesos Distribuidos

orojas / Ingeniera

Fecha Tiempo Estado Clase | Tipao | Prioridad | Mombre | Grupo -

26 Jun 2006 | 05:15:30.687 PM | UNACK WALUE HI 1 Tag_LM3% Grupo_Tempe

28 Jun 2006 | 05:12:34.438 PM | UNACK WALUE HI 1 Tag_Mivel Grupo_Mivel ‘ Reconocimiento |
26 Jun 2006 | 05:11:12.937 PM | UNACK_R... | VALUE HI 1 Tag_LM35 Grupo_Tempe

28 Jun 2006 | 05:09:53.734 PM UMACK_R... VALUE L 1 Tag_Mivel Grupo_Mivel

26 Jun Z006 | 05:09:48.281 PM | URACK WALLE LO 1 Tag_Mivel Grupo_HMivel __|

28 Jun 2006 | 05:09:42.5825 PM UMACK_R... VALUE L 1 Tag_Mivel Grupo_Mivel ‘ Conﬁgurar Alarmas |
28 Jun Z006 | 05:08:28.687 PM | UMACK WALLE LO 1 Tag_Nivel Grupo_Mivel

28 Jun 2006 | 05:07:29.715 PM UMACK_R... VALUE L 1 Tag_Mivel Grupo_Mivel

28 Jun 2006 | 05:07:25.343 PM | UMACK WALLE LO 1 Taqg_Mivel Grupo_Mivel

28 Jun 2006 | 05:05:35.609 PM UMACK_R...  VALUE HI 1 Tag_Mivel Grupo_Mivel | ‘ Alarmasf{Eventos |
< | 3
Update Successful |

‘ Configuracion del Visualizador de Alarmas ‘ Alarmas Proceso Nivel ‘ Alarmas Proceso Temperatura

‘ Mivel mayor de 20 centimetros ‘ Temperatura mayar de 30 °C

Estado

No Reconocidas I

—I Prioridad
Desde : — I\Intuuch!SSystem vl I—
- N o/e @@

Consulta Alarma

MENU PRINCIPAL ALARMAS TENDENCIAS

Figura 39. Ventana de Alarmas
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4.3.5 PANTALLA DE TENDENCIAS REALES E HISTORICAS

Las tendencias en tiempo real son dinamicas, proporcionan la capacidad de hacer
graficos y trazar los cambios como vayan ocurriendo para cualquier Tag. En cambio,
las tendencias histéricas no son dindmicas, proporcionan por medio de una curva los
datos ocurridos hace un tiempo, y solamente se actualizan cuando se les indica, es

decir, por medio de una accion del usuario como presionar un boton.

En la Ventana de Tendencias Reales e Historicas de la aplicacion, se muestran para
cada proceso un visualizador de Tendencia Real y uno de Tendencia Historica, los
cuales grafican la evolucién de las variables de proceso, de control y de referencia

(Setpoint), ver Figura 40 y Figura 41.

Tendencias_Real_Historicos_T

Tendencias Reales e Histéricas Proceso Temperatura-PT326

Servidor Wonderware InTouch para el Control de Procesos Distribuidos
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Figura 40. Pantalla de Tendencias Reales e Historicas Proceso Temperatura
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Tendencias_Real_Historicos.

Tendencias Reales e Histéricas Proceso Nivel y Flujo de Agua

Servidor Wonderware InTouch para el Control de Procesos Distribuidos
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Figura 41. Pantalla de Tendencias Reales e Historicas Proceso Nivel y Flujo de Agua

4.3.6 PANTALLAS ADMINISTRACION DE USUARIOS

Como se explico en el Capitulo 3, la seguridad se basa en el concepto del usuario "que
entra" a la aplicacion, escribiendo su nombre y contrasefia. Para este objetivo se
configuraron los botones LOG ON (Figura 25), LOG OFF (Figura 27) y Administracion
de Usuarios (Figura 29 y Figura 31) en la ventana Menu Principal, los cuales se
describieron desde la pagina 38 hasta la 42.
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5 VALIDACION DEL SISTEMA SCADA

En este capitulo se describen las pruebas mas importantes que se realizaron a la
aplicacién Servidor wonderware Intouch para el Control de Procesos Distribuidos, con
el fin de probar su funcionamiento y comportamiento al distribuir la aplicacion en los

nodos clientes.

5.1 PRUEBA 1: VALIDACION DEL COMPORTAMIENTO DE LOS PERFILES
“OPERARIO TEMPERATURA" Y “"OPERARIO NIVEL"

Esta prueba se realizd con el fin de verificar los permisos y las diferentes funciones
configuradas para los perfiles “Operario Nivel” y “"Operario Temperatura”. Para tal fin,
se distribuyd la aplicacidén en los dos nodos clientes, y en cada nodo se registro uno de

los perfiles.

Ventanas Perfil “Operario Temperatura”

Desde la Figura 42 a la Figura 46, se muestran las ventanas configuradas para este
perfil de acuerdo a lo descrito en el capitulo 3, item 3.2.4. En las siguientes figuras se

puede observar que este perfil solo tiene acceso a las ventanas y tareas relacionadas

con el Proceso de Temperatura PT326.
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SERVIDOR WONDERWARE-INTOUCH
PARA EL CONTROL DE PROCESOS DISTRIBUIDOS

MENU PRINCIPAL

Usuario

LOG ON I LOG OFF I

| PROCESO TEMPERATURA PT326

| PROCESO NIVEL Y FLUJO DE AGUA

‘ ADMINISTRACION DE USUARIOS |

| SALIR DE L& APLICACION

Botones
inhabilitados

Figura 42. Ventana Menu Principal, Perfil “Operario Temperatura”
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el Control de Procesos Distribuidos

Reconocimiento

Tendencia Real Temperatura ¥s. Tiempo

Tiempo | Estado | Tipo | Mombre | Walar habilitado
06/28/2006 05:15 UMACK HI Tag_LM35 30.4498 23 s
i 06/25/2006 05:11 UMNACK_RTH | HI Tag_LM35 25.6247 30 None &
Valorde Referencia | 35.002 4 | .
Mariable de Proceso | 36.240
Variable de Contral | 5.003 ’_’_|D\splay|ng 1to 2 of 5 alarms. |Default Query

de conexidn elements

de control

contral
continug
control

anioft

Tuzntede
petancia

lemento
motor

menitor
(3

g0
@ 50
PROCESD
@
. 20
CONTROLADOR

alemant o, 4 element o

CHRaTacid de medida o

17:16:00 17:20:0n

ans
Bropercisnal

21

Indicadores Yariables de Proceso

r

D

o & ¢ Eue .0 28 . : ——
- makpetaniii suerlap  control externo sar e et valor de ref. - :g Boton SetpOInt
%FEEDBMN PROCESS TRAIMER PT32¢ n deshabilitado
= L
g I | i I
SP VP | ,E| Ve |
MENU PRINCIPAL ALARMAS TENDENCIAS

Figura 43. Ventana Proceso Temperatura, Perfil *Operario Temperatura”
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Yentana_Alarmas

Alarmas No. tems Yisualizados
el Control de Procesos Distribuidos L

T ™ lase ITlpn | Prioridad | Nombre | - -

28 jun 2006 | 05:11:12,937 PM | UNACK_R... WALUE | HI 1 Tag_LM35 i i i I

25 jun 2006 | 04:57:13.453 PM | UNACK WALUE | HI 1 Tag LM35 Actualizar la wsualnzaaqn_de
28 jun 2006 | 04:36:47.047 PM UNACK_R... WALUE | LO 1 Tag_LM35 alarmas v eventos deshabilitada
28 jun 2006 | 04:51:06.026 PM | UNACK WALUE | LO 1 Tag_LM35

C;nfigular Alarmas I
.
Configuracién del visualizador
de alarmas permitida

Cunfigur;u’m del Visualizador de Alarmas | Alarmas Proceso Nivel | | i In’ L
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==

% Prioridad ‘I Consulta Alarma

fupo Tomperatra 3]
Desde ¢ rupo_Temperatura -

- oo L)

MENU PRINCIPAL ALARMAS TENDENCIAS

Figura 44. Ventana Alarmas, Perfil “Operario Temperatura”
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Figura 45. Ventana Configuracion Alarmas, Perfil “*Operario Temperatura”
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endencias Reales e Histéricas Proceso Temperatura-PT326

el Control de Procesos Distribuidos

lendencia Keal Proceso Temperatura - PT326
80 Variables

’i Yalor de Referencia
Grados Centigrados

[ (=]

Grados Centigradas

’i Yariable de Control
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JuZ: Ju: AL Ju Ju

1Tma2 oz 171042 171542 T2 IndicadDrES dE
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Escala de Tiempo
72
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sl
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- e Boton Imprimir
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[a nme | | :
(T L - R |
o | 170042 > Zoom B | Jihm | BomiDe | 4 | 2042 @
4 howrs 1 honr a4 - Upding | B | pp|  30mivees | 10 mirnttes (av ‘ Imprimir | ‘ START
MENU PRINCIFAL ALARMAS TENDENCIAS

Figura 46. Ventana Tendencias Reales e Historicas, Perfil “Operario Temperatura”

Ventanas Perfil “"Operario Nivel”

Desde la Figura 47 a la Figura 52, se muestran las ventanas configuradas para este
perfil de acuerdo a lo descrito en el capitulo 3, item 3.2.4. En las siguientes figuras se
puede observar que este perfil solo tiene acceso a las ventanas y tareas relacionadas

con el Proceso de Nivel.

En la Figura 49 se muestra una ventana de condicién que tiene el perfil “Operario
Nivel”, cuando intenta cambiar el estado de la Bomba. Si el nivel es menor a 25
centimetros, el operario no puede apagar la bomba, solo puede hacerlo en caso de

emergencia cuando el nivel se acerca a su valor maximo de 30 centimetros.
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SERVIDOR WONDERWARE-INTOQUCH
PARA EL CONTROL DE PROCESOS DISTRIBUIDOS

MENU PRINCIPAL

Usuario

0
LOG ON 1l

LOG OFF

PROCESO TEMPERATURA PT326

Boton proceso Temperatura

deshabilitado

PROCESO NIVEL ¥ FLUJO DE AGUA

ADMINISTRACION DE USUARIOS

Botdon Administracion

de Usuarios
deshahilitadn

SALIR DE LA APLICACION

Figura 47. Ventana Menu Principal, Perfil “*Operario Nivel”

¥entana_Proceso_Nivel

Proceso Nivel vy Flujo de Agua

el Control de Procesos Distribuidos

| Estado

Reconocimiento

o | Tiermpo © | Tipao | Mornbre | Valor habilitad
¥ ARIABLES DE PROCESO 06/28/2006 05:17 UNACK | HI Tag_Mivel 20,0535 abilitado
— fedaodanng Ac . nn (Y= (=) Tom Rli-l An4nT o
Valor de Referencia | 24,999 1 ﬁ LI_
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———
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Figura 48. Ventana Proceso Nivel, Perfil
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Proceso Nivel ¥ Flujo de Agua
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Figura 49. Ventana Proceso Nivel y Estado Bomba, Perfil “*Operario Nivel”

Yentana_Alarmas

-

Alarmas

Servidor Wonderware InTouch para el Control de Procesos Distribuides

Fecha Tiermpo Estado Clase | Tipo | Prioridad I Mormbre I Grupo =
28 jun 2006  05:12:34 437 PM | UMACK VaLUE HI 1 Tag_Nivel Grupo_HMivel

28 jun 2006  05:09:53.734 PM | UMACK _R... WALUE Lo 1 Tag_Nivel Grupo_Mivel

28 jun 2006 | 05:09:45.281 PM | UNACK WALUE L 1 Tag_HMivel Grupo_Mivel

28 jun 2006 05:09:42.525 PM | UNACK_R... | VALUE Lo 1 Tag_NMivel Grupo_Mivel

28 jun 2006  05:08:28.688 PM | UNACK VALUE LD 1 Tag_HMivel Grupo_Mivel

28 jun 2006  05:07:29.718 PM | UMACK_R... WA&LUE Lo 1 Tag_NMivel Grupo_Mivel

28 jun 2006 | 05:07:25.343 FM | UNACK WVaLUE LO 1 Tag_HMivel Grupo_Mivel

28 jun 2006  D05:05:35.609 PM | UMACK_R... WA&LUE HI 1 Tag_Nivel Grupo_Mivel =
28 jun 2006  04:59:59.624 PM | UMACK VaLUE HI 1 Tag_HMivel Grupo_HMivel

28 jun 2006 | 04:56:19.984 PM | UNACK_R... | WALUE HI 1

4]

|Update Successful

Tag_HMivel Grupo_HMivel '!
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Figura 50. Ventana Alarmas, Perfil “"Operario Nivel”
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Figura 51. Ventana Configuracion Alarmas, Perfil “*Operario Nivel”
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Figura 52. Ventana Tendencias Reales e Historicas, Perfil “Operario Nivel”
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5.2 PRUEBA 2: VALIDACION DEL COMPORTAMIENTO DE LOS PERFILES
“INGENIERO"” Y “"SUPERVISOR DE PROCESOS”

En la segunda prueba se configuraron en uno de los nodos clientes un usuario del perfil
“Ingeniero”, y en el otro nodo un usuario del perfil “Supervisor de Proceso”. En el

desarrollo de esta prueba se evaluaron los siguientes casos:

e Envid del valor de Referencia (SetPoint) por cada nodo casi al mismo tiempo

e Configuracion de diferentes parametros de Alarmas en cada nodo

e Control de visibilidad de alarmas

e Comprobacion de los permisos configurados para el Perfil “Supervisor de

Procesos”

A continuacion se describen los resultados obtenidos en cada uno de los anteriores

Casos.

5.2.1 Envio del Valor de Referencia:

En el caso de que los usuarios del sistema de supervision de cada nodo enviaran un
cambio en una tag I/O casi al mismo tiempo, como es el caso del envio del valor de
referencia tanto en el proceso de Temperatura PT326 como en el proceso de Nivel y
Flujo de Agua, quedaria el valor que llegue de ultimo al nodo servidor, esto se debe a

la teoria de colas que maneja el sistema operativo Windows 2000.

Para comprobar esto, se envid simultdneamente desde el nodo 1 un valor de referencia
de 40 grados y desde el nodo 2 un valor de referencia de 30 grados, quedando el valor
de referencia de 40 grados debido a la teoria de colas, predominando el ultimo valor

que llegd al nodo servidor. Ver Figura 53 y Figura 54.
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Figura 53. Nodo Cliente 1, Perfil “Supervisor de Procesos”
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Figura 54. Nodo Cliente 2, Perfil “Ingeniero”
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5.2.2 Configuracion de Diferentes Parametros de Alarmas en Cada Nodo

En la Ventana “Configuracion Parametros de Alarmas”,
para cada nodo en el limite Hi para la variable Nivel del Proceso de Nivel y Flujo de
Agua. Esto con el fin de mostrar una de las caracteristicas que tiene InTouch para

aplicaciones distribuidas, que es la posibilidad de que cada nodo pueda personalizar los

se programa un valor diferente

limites de sus alarmas de acuerdo a la parte del proceso que este supervisando.

En la Figura 55 y la Figura 56, se visualizan la Ventana “Configuracién Parametros de
Alarmas” de cada nodo cliente, donde se puede observar que el limite Hi es diferente

en cada uno de ellos, en el nodo 1 el limite Hi es de 25 centimetros y en el nodo 2 es

de 18 centimetros.

Alan Configuracién Parametros de Alarmas

¥entana ConfiguracionfAlarmas
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I Usuarip
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28 Jun 2C
28 Jun 2C
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EE I
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Figura 55. Ventana Configuracion Parametros de Alarmas, Perfil “Supervisor de
Procesos”
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nto
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Figura 56. Ventana Configuracién Parametros de Alarmas, Perfil “Ingeniero”

Se puede observar en la Figura 56 que ya existe una alarma en el nodo 2,
visualizandose esta en su respectivo Display de Alarmas, Figura 58. En la Figura 57, se
comprueba que en el Display de Alarmas del nodo 1 NO se visualiza ninguna alarma,

ya que se ha configurado otro valor del limite Hi.
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VYentana_Alarmas

Alarmas No. ltems Visualizados
e P . —— R N I

jvida

Fecha Tiempo Estado Clase | Tipo | Prioridad | Mombre | Grupo

28 Jun 2006 | 05:54:33.375 PM | UNACK_R... VALUE HI 1 Tag_Mivel Grupo_MNivel

28 Jun 2006 | 05:37:33.015 PM | UNACHK VALUE HI 1 Tag_LM35 Grupo_Temperal Reconocimiento I
Configurar Alarmas |

Alarmasf{Eventos
<| | »
Update Successful ]

Resumen I

| Configuracidn del Visualizador de Alarmas

-| Tipp ————
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Figura 57. Display de Alarmas, nodo 1, Perfil “"Supervisor de Alarmas”
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28 jun 2006 | 05:58:30.654 PM | UNACK WALUE HI 1 Tag_Nivel Grupo_Mivel

28 jun 2006 | 05:37:33.015 PM | UMACK WALUE HI 1 Tag_LM35 Grupo_Tempera Beconocimiento I
Configurar Alarmas |
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4| | »
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Figura 58. Display de Alarmas, nodo 2, Perfil *Ingeniero”
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Ahora se envia un Valor de Referencia de 27 centimetros, para activar la alarma en el

nodo 1 (Figura 59). En la Figura 60, se muestra el registro de la alarma en el Display.

m ¥entana_ConfiguracionAlarmas
Alari Configuracién Parametros de Alarmas
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Figura 59. Perfil “Supervisor de Procesos”, Estado de Alarma
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Yentana_Alarmas
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ervidor Yonderware InlTouch para el Control de Procesos Listribuidos L2
jvidal / Supervisor de Procesos

Fecha Tiemnpo Estado Clase |Tip0 | Prioridad | Mombre | Grupo
26 Jun 2006 | 06:03:03.437 PM | UNACK WALUE HI 1 Tag_Mivel Grupo_Mivel
28 Jun 2006 | 05:37:33.015 PM | UNACK VALUE HI 1 Tag_LM35 Grupo_Tempers ‘ Beconocimiento |
‘ Configurar Alarmas |
‘ Alarmas/Eventos |
< | 4
Update Successtul [ |
‘ Configuracidn del Yisualizador de Alarmas ‘ Alarmas Proceso Nivel ‘ Alarmas Proceso Temperatura
Tipp ——— -| Estado —————
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» EEEE 2]

MENU PRINCIPAL ALARMAS TENDENCIAS

Figura 60. Display de Alarmas, nodo 1, Perfil “Supervisor de Procesos”

5.2.3 Control de visibilidad de las alarmas

InTouch tiene una funcién que permite el deshabilitar o habilitar los diferentes estados
de las alarmas, con el fin de que cada nodo cliente pueda controlar las alarmas de
acuerdo a sus condiciones de proceso. Al deshabilitar un estado de alarma, se fuerza a
la alarma a pasar a un estado normal, y se ignora cualquier paso de la tag a un estado

de alarma, hasta que la deshabilitacion se inactive.

En la Figura 61 se deshabilita en el nodo 1 el estado de alarma (limite Hi) de la
variable de proceso Nivel, y se puede observar en la Figura 62 , que en el nodo 2 la
alarma sigue activa y el botédn de Habilitar/Deshabilitar esta en estado Habilitar, por lo

tanto la deshabilitacién es independiente en cada nodo.
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L P . L it T
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28 Jun 2006 | 06 S2.640 PM | UNACK_R... | WALUE HI 1 Tag_Nivel Grupo_Nivel
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| |
Update Successtul | |

‘ Configuracion del Visualizador de Alarmas | Alarmas Prog] Eratura

Alarma deshabilitada
o Nodo 1

’WI Reconocidas I I
[ No Recanocidas | I T |
| Termperatura mayor de 30 °C

‘| Prioridad ‘| Consulta Alarma
Desde : - \Intouch!Grupo_Ni vI

e

0@

MENU PRINCIPAL ALARMAS TENDENCIAS

Figura 61. Deshabilitacion Alarma, nodo 1

No. ltems Yisualizados

[ EES \ b1

Fecha Tiempo Estado Clase ITiDD | Prioridad I Mombre | Grupo -
28 jun 2006 | 06:33:56,952 PM | ACK VALUE HI 1 Tag_Nivel Grupo_Mivel
28 jun 2006 | 06:28:51.484 PM | UHMACK VALUE HI 1 Tag_Nivel Grupo_Mivel Reconocimiento
28 jun 2006 | 06:27:30.781 PM | UMACK_R... VALUE Lo 1 Tag_NMivel Grupo_HMivel |
28 jun 2006 | D6:27:29.688 PM | UMACK VALUE Lo 1 Tag_NMivel Grupo_HMivel

il 2l I LIE Hl L Tog Mivel ivel
28 Jun 2006 | 05:55:30.654 PM | LINACK WALUE HI 1 Tag_Mivel Grupo_Mivel ConfigurarAIarmas
28 jun 2006 | 05:58:27.484 PM | UMACK_R... VALUE HI 1 Tag_NMivel Grupo_HMivel
28 jun 2006 | 05:58:26.390 PM | UMACK VaLUE HI 1 Tag_NMivel Grupo_HMivel
28 jun 2006 | 05:57:48.234 PM | UMACK_R... VALUE HI 1 Tag_NMivel Grupo_Mivel
28 jun 2006 | 05:57:47.140 PM | LUNACK WALUE HI 1 Alarmas/Eventos
<
‘Update Successful

Il
| Configuracion del Yisualizador de Alarmas | Alarmas Pro Temperatura

Alarma Habilitada
Nodo 2

: |

‘ Mivel mayor de 20 cenfimetros | Temperatura mayor de 30 °C

Tipo ‘{ Estado

Mo Reconocidas |

‘{ Prioridad ——— “ Consulta Alarma
Desde : - I\Intnuch!GrupoiNi -

e

o[e

MENU PRINCIPAL ALARMAS TENDENCIAS

Figura 62. Deshabilitacion Alarma, nodo 2
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Luego, cuando se Habilita en el nodo 1 las alarmas en la variable de proceso Nivel, si

esta continua en estado de alarma, entonces se registra en el Display, Figura 63.

No. tems Visualizados
TETFITTA0E ~N .

Fecha Tiempo Estado Clase | Tipo | Prioridad | MNombre | Grupo -
28 Jun 2006 | 06:42:41.187 PM | UNACK YaLUE HI 1 Tag_Nivel Grupo_Mivel
28 Jun 2006 | 06:30:16.437 PM | ACK YALUE HI 1 Tag_Nivel Grupa_Mivel | |‘ Reconocimiento I
28 Jun 2006 | 06:28:51 484 PM | UNACK YALUE HI 1 Tag_Nivel Grupo_Mivel
28 Jun 2006 | 06:27:30.781 PM UMACK _R...  VALUE L 1 Tag_Nivel Grupo_Mivel /
L) e Eyetc P S T EmEITEL TG )
28 Jun 2006 | 06:26:28.594 PM | UMACK_R...  VALUE L 1 Tag_Nivel Grupo_Mivel | Configurar Alarmas I
28 Jun 2006 | 06:25:09.969 PM | UMACK VALUE Lo 1 Tag_Nivel Grupo_Mivel
28 Jun 2006 | 06:24:08.906 PM | UMACK_R...  VALUE L 1 Tag_Nivel Grupo_Mivel
28 Jun 2006 | 06:23:34.015 PM | UNACK VAaLUE Lo 1 Tag_Nivel Grupo_Mivel
28| Jun 2006 | 06:20:52.640 PM | UNACK_R... | VALUE HI i. Tag_Nivel Grupo_Mivel = | Alarmas{Eventos |
4 4
Update Successful |

| Configuracidn del Visualizador de Alarmas | Alarmas Proceso Nivel ‘ ‘ | Alarmas Proceso Temperatura

i Alarma Habilitada
Resumen | I Nodo 1 |
No Reconocidas
[— 7

| Mivel mayor de 20 centimftros | Temperatura dentro del rango

| Prioridad Consulta Alarma |

Desde : I\lntDUch!Grupo_Ni - I—

I

F e

MENU PRINCIPAL ALARMAS TENDENCIAS

Figura 63. Habilitaciéon Alarma, nodo 1

5.2.4 Ventanas Perfil “Supervisor de Proceso”

Desde la Figura 64 a la Figura 68, se muestran las configuraciones de cada una de las
ventanas para el perfil “Supervisor de Procesos”. Donde se puede observar que un
usuario con este perfil tiene la opcion de Registro de Usuarios deshabilitada (Figura 64)
y también el botén de reconocimiento de alarmas, Figura 65, Figura 66 y Figura 67. En
esta Ultima figura se muestra una ventana que le pregunta al usuario si esta seguro de
cambiar el estado de la Bomba, esto como una medida de seguridad en caso de que el
usuario haya activado el botdon por equivocacidon. En las Ventanas de Tendencias
Reales e Historicas de los Procesos, se puede observar que no tiene acceso a la
impresion de los Historicos, Figura 68.
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Yentana_Admin de Usuarios

ADMINSTRACION
DE USUARIOS

or de Pri

IJsuario

CAMBIO DE CONTRASENA

Registro de

Usuarios

REGISTRO DE USUARIOS

deshabilitado

MENU PRINCIPAL

Figura 64. Ventana Administracion de Usuarios, Perfil “Supervisor de Procesos”

Yentana_Proceso_Temperatura

Proceso Temperatura-PT326

el Control de Procesos Distribuidos

Reconocimiento

deshabilitado

A Tiempo © | Estado |T|pn | MNombre | Walor
¥ ARIABL ES DE PROCESO 06/26/2006 04:57 UMACK HI Tag_LM35 30,4496 a0 None —
] 06/28/2006 04:56 UNACK_RTH | LD Tag_LM35 24,1772 20, None ™
walor de Referencia | 40.002 < | v
Wariable de Proceso | 41.547
Variable ds Control [5.412 l_l_lDispIaying 1to Z of 3 alarms |Default Query

O

slements
de'conerisn elemento
Eegiiirsy
Tuznte de
Botencia
.

contral
.:onunuaE

Op

FROCES D

CONTROLADOR
B e ——

J

Tendencia Real Temperatura ¥s. Tiempo

s0

60

40

]

20

17:00:00 17:04

My banda
Breporsienal

21

Indicadores ¥Yariables de Proceso

i anse 20 20 0
P & . | =y
: ! ' - A &0 . .
¢« ©Q dEme ¢ fe @ " Botén Setpoint
T mmgetenis weris conrolecers  guriers sshrserst . i habilitado
&, FEEDBACK PROCESS TRAIMER PT324 w0 | A i
d [
!sp wE \rci we
MENU PRINCIPAL ALARMAS TENDENCIAS

Figura 65. Ventana Proceso Temperatura, Perfil
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Yentana Proceso Nivel

Proceso Nivel y Flujo de Agua

el Control de Procesos Distribuidos

I Operador ﬂ

[Ysuario] Tiempo [Estado [ Tipo | Nombre [ valor | Limite
¥ARIABLES DE PROCESD 06/28/2006 05:49 p.m.| UNACK HI Tag_Mivel 20.0535 20
N ine /2NN NE AR noee | WAL ar Tem Nl 10 ena an
valor de Referencis | 20.000 ] 2
Wariable de Proceso | 20,053
Wariable de Contral | g gag

Tendencia Real Nivel ¥s. Tiempo

40
30
20 | /
Mensaje de cambio de ||
estado de la bomba =

Indicadores variables de Proceso

El] Ell 10
=gz I | 25 4
nazmal 8
E i ¥
]
1 15 5
4
Esta seguro de cambiar el estado de |la Bomba ! 1 S
% (ON/OFFY 5 :
u 0
Aceptar Cancelar I T
== | E | P VP [ve]|  wve

&

3 I

MENU PRINCIPAL ALARMAS

TENDENCIAS

Figura 66.Ventana Proceso Nivel, Perfil “Supervisor de Procesos”

Yentana_Alarmas

Alarmas

Botdn de reconocimiento

| Control de Procesos Distribuidos

deshabilitado

e | Tipo [ Prioridad [ Mombre [ crupe o
28 Jun 2006  05:51:45.094 PM | UNACEK_R... | WALUE HI 1 Tag_Nivel Grupo_Nivel
25 Jun 2006  05:51:42.906 PM | UNACK VALUE HI 1 Tag_Nivel Grupo_Mivel
25 Jun 2006 05:51:36.359 PM | UNACK_R... WALLE HI 1 Tag_Nivel Grupo_Mivel
25 Jun 2006  05:49:56.031 PM | UNACK VALUE HI 1 Tag_Nivel Grupo_Mivel
28 Jun 2006 Do dcisd osr Prl LINACK D Wl | E HI 1 Tag_Nivel Grupo_Nivel
28 Jun Z00& Tag_Nivel Grupo_Mivel
zzaunzo0s | Acceso a todas las funciones de Tag_Nivel Grupo_Nivel
2§ Jun 2006 . ., . . Tag_HMivel Grupo_Nivel
28 Jun 2005 Configuracion del visualizador Tag_Hivel Grupo_ivel
ESI Jun Z00& de alarmas Grupo_Nivel ™
Update Successtul X | ]
/

—

=
| Configuracion del ¥isualizador de Alarmas \ | Alarmas Proceso Nivel

<| Tipp <| Estado —

Alarmas Proceso Temperatur

Puede Deshabilitar 6
Habilitar las Alarmas

[ Resumen | Reconocidas | I

No R id
—

/

| Nivel dentro del rango

VTemperatura mayor de 30 °C

—I Prioridad ‘| GConsulta Alarma
Desde @

I\Inluuch!SSyslem vl m
o/

|

o[®

J

=

MENU PRINCIPAL ALARMAS

TENDENCIAS

Figura 67. Ventana Alarmas, Perfil “Supervisor de Procesos”
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Tendencias Reales e Histéricas Proceso Temperatura-PT326

PETROMIURIN DR P ¥ TR | - s | Control de Procesos Distribuidos

Usyario FE

Tendencia Real Proceso Temperatura - PT326

80 Variables

£ ’i valar de Referencia

L [ Grados Centigrados
(]

20 Grados Centigrados
o t ’i Yariable de Control
17:44:00 17:45:00 voltios

Tendencia Historica Proceso Temperatura - PT326
n® PLTY-) du: du @ duE
1712356 112256 3256 114256 1TEE IndiDadDrBS dE

Escala de Tiempo

Tag_Setpoint
Inwalicio Invalido

Taf-“:zs Botén Imprimir
e e deshabilitado

3
/“_._‘\‘N-___ Tag_EsxternalCoritrol
-] |/

| Invalido valido

1
A TaEss | S| /

21 st e L
o | 17:12:56 » Foom b | 4im 1s | Zoom Ot | 4 17:52:57
dhnms | lher | 4| o | e | ww| omimes |[ miwme pM l IMI ‘ S
MENU PRINCIPAL ALARMAS TENDENCIAS

Figura 68. Ventana Tendencias Reales e Histéricas, Perfil “Supervisor de Procesos”

5.3 PRUEBA 3: VALIDACION RECONOCIMIENTO DE ALARMAS EN LOS
DIFERENTES NODOS

Esta prueba se realizé con el fin de evaluar el reconocimiento de las alarmas en cada
nodo. Entonces, se registro en el nodo servidor un usuario del perfil *Ingeniero”, y en

uno de los nodos clientes, se registré un usuario del perfil “Operario Nivel”.

Primero se reconoce una alarma en el nodo servidor por el usuario “orojas” de perfil
“Ingeniero” (Figura 69 y Figura 70), y se puede observar en la Figura 71 y Figura 72
que en el nodo cliente no se visualiza ningln reconocimiento, demostrando que el
reconocimiento es independiente en cada nodo, y en el Display de Alarmas queda

registrado el nodo y el nombre del operario que lo reconocid.

79



Yentana_Alarmas

Alarmas 5

|

i il el Control de Procesos Distribuidos Alarma Reconocida
== Lores
26 Jun 2006 | 06:30:16 437 PM | ACK WaLUE HI 1 Tag_Nivel Grupa_Mivel
28 Jun 2008 (51484 PM | UNACK WALUE HI 1 Tag_NMivel Grupo_Mivel
oy e pm i
28 Jun 2006 | 06:27:29 6585 PM | UNACK VaLUE Lo 1 Tag_Nivel Grupa_Mivel
28 Jun 2008 | O 28,594 PM | UNACK_R... WALUE Lo 1 Tag_Mivel Grupo_Mivel
28 Jun 2006 | O 09.969 PM | UNACK WALUE Lo 1 Tag_NMivel Grupa_Mivel Configurar Alarmas
28 Jun 2008 | O 08,906 PM | UNACK_R... WALUE Lo 1 Tag_Mivel Grupo_Mivel
25 Jun 2006 | O 34,015 PM | UNACK VaLUE Lo 1 Tag_NMivel Grupa_Mivel
28 Jun 2008 | O SZ.640 PM | UNACK_R... WALUE HI 1 Tag_NMivel Grupo_Mivel
28 Jun 2006 | 06:03:03.437 PM | UNACK VaLUE HI 1 Tag_NMivel Grupo_Mivel ¥ AlarmasfEventos
14| | »
lUpdate Successtul ]

‘ Configuracion del Visualizador de Alarmas | Alarmas Proceso Nivel ‘ Alarmas Proceso Temperatura

<| Tipo “ Estado

[ Resumen | Reconocidas | I | I

No R id |

—I Prioridad ——— “ Gonsulta Alarma -
Desde : -

[ | a | Habilit=_|
- NN @@l oe

‘ Nivel mayor de 20 centimetros | Temperatura mayor de 30 °C

MENU PRINCIPAL ALARMAS TENDENCIAS

Figura 69. Parte 1 Reconocimiento Alarmas, Nodo Servidor

Pa el Control de Procesos Distribuido ULTRASVR / oroias

Hombre rupo [Proveqer T valer Tomne [ Operador
Tag_Nivel Grupo_Nivel “Intouch 20,0535 20 ULTRASVR/orojas

Tag_Mivel Grupo_Nivel WIntouch 20,0535 20 ULTRASVR/orojas
Tag_NMivel Grupo_Mivel WIntouch i0.107 10 ULTRASVR/orojas
= zacm " "

Tag_Mivel Grupo_Mivel “Intouch 10.107 10 ULTRASYRAvidal

Tag_Mivel Grupo_Mivel “Intouch 9.94652 10 ULTRASYRAvidal Cunfigurar Alarmas
Tag_Mivel Grupo_Nivel “Intouch i0.107 10 ULTRASVR/jvidal

Tag_Mivel Grupa_Nivel “Intouch 9.94652 10 ULTRASVR/vidal

Tag_Mivel Grupo_Nivel “Intouch 24,7059 25 ULTRASVR/jvidal

Tag_Mivel Grupa_Mivel “Intouch 25.0267 25 ULTRASVR/jvidal Alarmas{Eventos
4

Update Successful | ]

‘ Configuracion del Visualizador de Alarmas ‘ Alarmas Proceso Nivel | Alarmas Proceso Temperatura

<| Tipo ‘{ Estado

No Reconocidas I

‘l Prioridad ——— “ Consulta Alarma |
Desde ; — I\Intuuch!Grupu_Ni j

| Nivel mayor de 20 centimetros | Temperatura mayor de 30 °C

°

MENU PRINCIPAL ALARMAS TENDENCIAS

Figura 70. Parte 2 Reconocimiento Alarmas, Nodo Servidor
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Alarma

No hay reconocimiento de

f

WALUE

28 jun 2006 | DA:28:51.484 PM | UNACK HI 1 Tag_NMivel Grupo_Mive
28 jun 2006  DA:27:30.781 PM | UNACK_R... WALUE LO 1 Tag_HMivel Grupo_HMivel
28 jun 2006 | DA:27:29.688 PM | UNACK WALUE LO 1 Tag_HMivel Grupo_HMivel
28 jun 2006  0A:21:00.266 PM | UNACKE_R... WALUE HI 1 Tag_HMivel Grupo_HMivel
28 jun 2006 | 05:58:30.654 PM | UNACK WALUE HI 1 Tag_HMivel Grupo_HMivel
28 jun 2006  05:58:27484 PM | UNACK_R... WALUE HI 1 Tag_Nivel Grupo_Mivel
28 jun 2006 | 05:58:26,390 PM | UNACK WALUE HI 1 Tag_HNivel Grupo_Mivel
28 jun 2006  05:57:45.234 PM | UNACK_R... WALUE HI 1 Tag_HMivel Grupo_Mivel
28 jun 2006 | 05:57:47.140 PM | UNACK WALUE HI 1 Tag_HMivel Grupo_Mivel
& jun 2006  05:57:40.593 PM | LUNACK R.. VAHE HI 1
|

‘Update Successful

Reconocimiento

Configurar Alarmas

Alarmas{Eventos

Resumen I

| Configuracidn del Visualizador de Alarmas

<| Tipo

Reconocidas

No Reconocidas |

‘| Estado ——

Desde : —

—{ Prioridad ———

‘| Gonsulta Alarma
touch!Grupo_Nivel -

| Alarmas Proceso Nivel

‘ Alarmas Proceso Temperatura

‘ Mivel mayor de 20 centimetros

oo

| Temperatura mayor de 30 °C

-
oo

MENU PRINCIPAL

ALARMAS

TENDENCIAS

Figura 71. Parte 1 Display de Alarmas en el Nodo Cliente

Yentana_alarmas

Alarmas

hpara el Control de Procesos Distribuidos ﬂ

CIENTEINTOUCH/orobles

R |

4

|Updale Successful

Mornbre Grupo Provedar | Valor I Limite | Operador

Tag_Mivel Grupo_Nivel “Intouch 20,0535 20 CLIENTEINTOUCHAorab...
Tag_Mivel Grupo_Mivel “Intouch 10.107 10 CLIENTEINTOUCHA orob
Tag_Mivel Grupo_Mivel WIntouch 9.84652 10 CLIENTEINTOUCHAorob,..
Tag_NMivel Grupo_Mivel WIntouch 17 3262 1 CLIENTEIMTOUCH arojas
Tag_Mivel Grupo_Nivel WIntouch 19,693 15 CLIENTEINTOUCH arojas
Tag_NMivel Grupo_Nivel “Intouch 19,893 20 CLIENTEINTOUCH/orojas
Tag_Mivel Grupa_Nivel “Intouch 20,0535 20 CLIENTEINTOUCH/orojas
Tag_NMivel Grupo_Nivel “Intouch 19.693 20 CLIENTEINTOUCH/arojas
Tao Mivel Gruno Mivel Intouch 20,0535 20 CLIENTEINTOUCH arojas

\rﬁ:mfel ﬁvel R I

Reconocimiento

Configurar Alarmas

Alarmas{Eventos

Resumen I

‘ Configuracidn del Visualizador de Alarmas

-| Tipp ———

No Reconocidas I

Desde : —

—I Prioridad ———

“ Gonsulta alarma
Iluuch!Grupu_NiveI vl

-{ Estado ———

‘ Alarmas Proceso Nivel

| Mivel mayor de 20 centifnetros

=
o/e

| Temperatura mayor de 30 °C

——
L)

MENU PRINCIPAL

ALARMAS

TENDENCIAS

Figura 72. Parte 2 Display de Alarmas en el Nodo Cliente
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Luego de un tiempo, se hace el reconocimiento en el nodo cliente, ver Figura 73 y
Figura 74. Se puede observar que la hora es diferente (Figura 73) y se guarda el

nombre del operario y del nodo cliente (Figura 74).

Ventana_Alarmas

|
Alarma Reconocida

Alarmas

Usuario [

perario Nivel
Fecha Tiempo Estado Clase | Tipo | Prioridad | Nombre | Grupo
26 jun 2006 06:33:56,952 PM | ACK VALUE | HI 1 Tag_Nivel Grupa_Hivel
= e T, < - Reconocimiento

un 12730, CR_R... WALOE 1o T Tag_Mivel rupa_fve
2% jun 2008 | 06:27:29.688 PM | LUNACK VALUE | LO 1 Tag_Nivel Grupa_Rivel
2% jun 2008  06:21:00.266 PM | UNACK_R... VALUE | HI 1 Tag_Nivel Grupa_Rivel
2% jun 2008 | 05:58:30.654 PM | LUNACK VALUE | HI 1 Tag_Nivel Grupa_Hivel Configurar Alarmas
26 jun 2006 05:58:27.464 FM | UNACK_R... VALUE | HI 1 Tag_Mivel Grupa_Rivel
26 jun 2006 | 05: UNACK VALUE | HI 1 Tag_Mivel Grupa_Rivel
26 jun 2006 0 UNACK_R... MALUE | HI 1 Tag_Mivel Grupa_Rivel
26 jun 2006 | 05:57:47.140 FM | UNACK VALUE | HI 1 Tag_Mivel Grupn_Rivel ¥ Alarmas{Eventos
o |
Update Successtul ]

| Configuracion del Yisualizador de Alarmas

‘| Tipo
Resumen i

‘l Estado

| Alarmas Proceso Nivel

‘ Alarmas Proceso Temperatura

No Reconocidas I

‘I Gonsulta Alarma

‘ Mivel mayor de 20 centimetros ‘ Temperatura mayor de 30 °C

4 Prioridad

Ilnuch!Grupn_NivEIj

T

[0/@] o/@]

MENU PRINCIPAL ALARMAS

Figura 73. Reconocimiento Alarmas 1, Nodo Cliente

TENDENCIAS |

Wentana_Alarmas E 7 |
Alarmas
- — CLIENTEINTOUCH /orobles
Servidor Wonderware InTouch para el Control de Procesos Distribuidos
| }
P WValor e 1 Hara or
Tag_Hivel Grupo_ivel Intouch 20,0535 20 CLIENTEINTOUCH/orob...
Tag_Mivel Grupo_Nivel “Intouch 20,0535 20 CLIENTEINTOUCH orob... 7] Reconocimiento I
Tag_Hivel Grupo_ivel \Intouch  9.34652 10 CLIENTEINTOUCH/6rob....
Tag_Hivel Grupo_ivel Intouch 17,3262 18 CLIENTEINTOUCH/orojas
Tag_Hivel Grupo_ivel Intouch 19,893 18 CLIENTEINTOUCH/orojas .
Tag_Hivel Grupo_ivel Intouch 19393 20 CLIENTEINTOUCH/ orojas
Tag_Hivel Grupo_ivel \Intouch 20,0535 20 CLIENTEINTOUCH/ orojas
Tag_Hivel Grupa_ivel ntouch 19893 20 CLIENTEINTOUCH/ orajas
Tag_Hivel Grupo_ivel Intouch 20,0535 20 CLIENTEINTOUCH/orojas I
4
lUpdate Successful [ ]

| Configuracifn del Visualizador de Alarmas

Tipo ———— “ Estado ———
L | 1R

No Reconocidas I
«I Prioridad

Consulta Alarma
Desde — touch!Grupo_Nivel -
+: [

| Alarmas Proceso Nivel | Alarmas Proceso Temperatura

‘ Mivel mayor de 20 centimetros ‘ Temperatura mayor de 30 °C

oo oo

MENU PRINCIPAL ALARMAS

Figura 74. Reconocimiento Alarmas 2, Nodo Cliente
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5.4 PRUEBA 4: VALIDACION CAMBIO DE CONTRASENA O REGISTRO DE
USUARIOS EN LOS NODOS CLIENTES

Cuando se distribuye una aplicacion por NAD, InTouch tiene una seguridad que no
permite que se hagan cambios de contrasefias, ni registro de nuevos usuarios en los

nodos clientes. Al intentar ejecutar estas acciones aparece el mensaje de la Figura 75.

ADMINSTRACION
DE USUARIOS

= WindowYiewer

& Y¥ou cannot configure users on an MAD node.

|| TIL AT I T I LI L AT Ay Im

MENU PRINCIFAL

Figura 75. Mensaje de Advertencia cambio de contrasefia o registro de usuarios en un
nodo cliente

5.5 PRUEBA 5: APLICACION INACTIVA DURANTE UN TIEMPO

La aplicacién tiene un mensaje de advertencia para avisarle al usuario que estd ha
estado inactiva por un tiempo y por lo tanto el registro de usuario serd pasado a

“None”, es decir desactivado por seguridad (Figura 76).
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Yentana_ Proceso_Temperatura

Proceso Temperatura-PT326

or Wonderware InTouch para el Control de Procesos Distribuidos

Tiempo | Estado | Tipo | Nombre | ‘alor | Limite | Operadu;l
YARIABLES DE PROCESD 06/25/2006 04:57 UNACE HI Tag_LM35 30,4498 a0 Hone
i 0&/26/2006 04:56 UNACK_RTN | LO Tag_LM3%5 24,1772 20 Mane i
walor de Referencia | 40,002 4 v
Variable de Proceso | 41,547

Variable de Contral | 5,412 ’_’_|D\sp\awng 1 to 2 of 3 alarms. ‘Default Query ‘100 % Complete

Mensaje por inactividad
de la Aplicacién "

\

El Usuario se desactivara en un momento

Cancelar

],7:00:00 17:04:00
VA

ipa
ropoTcional

elem!m-ol centrol = =
eor [ continusl o e Indicadores Yariables de Proceso
A2Th
@ temoeratura del arocess a0 a0 13
b T 70 0 g
@ . 60 &0 7
E =]
- marpetencis susrlip centrol sxterns walords raf, walor de ref. = 5 L %
RN precttis an a0 L
%FEEDBACK FROCESS TRAIMER PT224 0 a0 2
1
10 10 ]
SPI e WP ,E W

MENU PRINCIPAL ALARMAS TENDENCIAS

Figura 76. Mensaje aplicacion inactiva por un tiempo
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6 CONCLUSIONES

Por medio del desarrollo del sistema de supervisiéon del proyecto bajo las
herramientas software OPCLink e InTouch de Wonderware y RSLink de Rockwell
Software, se pudo experimentar las ventajas de utilizar herramientas disefiadas
especialmente para la creacién de sistemas SCADA. Por lo tanto, se vio
claramente que dichas herramientas ofrecen un facil manejo en la creacién de
sistemas de supervision, con respecto a la disponibilidad de librerias/drives para
la adquisicion de datos, la creacidon de interfaz con el usuario, gestion de datos
en tiempo real, gestion de datos historicos y conectividad via red para

ambientes distribuidos.

Uno de los aportes mas importantes encontrados en el proyecto, fue la creacion
de una aplicacion implementada bajo la arquitectura cliente servidor, de manejo
sencillo e intuitivo y el estudio de la herramienta software InTouch de
Wonderware, para que los estudiantes de Ingenieria en Automatica Industrial y
carreras afines al area puedan, no solamente practicar los conocimientos de
supervision y control en los procesos de Temperatura y de Nivel y Flujo de
Agua, sino también desarrollar practicas relacionadas con las tematicas de
sistemas distribuidos, y de este modo permitir el planteamiento de futuros

proyectos.

El proyecto Servidor Wonderware Intouch para el Control de Procesos
Distribuidos, permite la integracion de hardware y software de diferentes
fabricantes, atendiendo al problema de las “islas automatizadas” que se
presenta en los ambientes industriales, lo que hace dificil su comunicacién vy
que estos sean incapaces de intercambiar datos eficientemente. Por lo tanto,
los resultados obtenidos dan solucidon a uno de los problemas de integracion

que se plantean en el proyecto “Convergencia de las Redes Industriales sobre
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Sistemas SCADA”, contribuyendo ademas con uno de los sistemas SCADA
requeridos para el desarrollo de este. Esta integracion entre diferentes
fabricantes se desarrollo bajo la tecnologia OPC, que ofrece una
interoperabilidad abierta, compatibilidad y conectividad entre varios sistemas y

aplicaciones.

Después de las diversas pruebas realizadas al sistema Servidor Wonderware-
Intouch para el Control de Procesos Distribuidos se puede concluir que la
capacidad con la que cuenta el sistema para responder al procesamiento de
datos no es “estrictamente en tiempo real”, ya que esto significaria que este
reaccione a los eventos externos dentro de un tiempo especificado en un 100%
de los casos y sin retardos significativos, lo cual es dificilmente alcanzable, ya
que este sistema esta sometido a diversos retardos hardware como lo son, las
velocidades de transmision de datos por el puerto serial en la comunicacion
entre los PLC s y el Servidor de la aplicacion, las caracteristicas hardware de la
magquina donde se implementd el servidor, que no son las establecidas para una
estacion de trabajo industrial. Pero a pesar de estos retardos, el sistema logra
controlar los procesos de Temperatura y de Nivel y Flujo de Agua de una
manera eficiente, ya que estas plantas son de tipo académico. También existe
un retardo con respecto a la comunicacién entre el servidor y los clientes,
provocado por congestion en la red LAN en horas pico, cuando hay muchos

usuarios accediendo simultdneamente a esta.
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7 PROYECTOS FUTUROS RELACIONADOS CON LA APLICACION

La aplicacion desarrollada puede ser mejorada y robustecida, adicionando
funcionalidades en las ventanas existentes o incluyendo nuevas ventanas que
permitan a los diferentes usuarios la ejecucion de nuevas tareas que pueden
facilitar y mejorar el trabajo de estos dentro de la aplicacién, ademas es una
buena forma de explorar la amplia gama de posibilidades y herramientas para

propositos especificos con las que cuenta el software Intouch de Wonderware.

Implementar un sistema de registro de informacion en Bases de Datos que
permita almacenar todos los datos de proceso. Actualmente la aplicacion utiliza
una herramienta Ilamada “Alarm DB Logger Manager” la cual genera una base
de datos en SQL Server y donde el enlace, se realiza por medio del estandar
ODBC. Esta herramienta permite solo el registro de alarmas de la aplicacion, y
seria de gran importancia que se almacenara otro tipo de informacién de los
procesos, ya que estos sistemas de informacion establecen la base para la

realizacion de proyectos de integraciéon empresarial.

Implementar un sistema de “Generacién de Reportes”, con el fin de hacer un

analisis mas detallado de la informacion proveniente de la aplicacion.

Integracion de la informacion de supervisidon y control existente en el Servidor
Wonderware InTouch a través de estandares internacionales a los sistemas
SCADA implementados en el proyecto Convergencia de las Redes Industriales
sobre Sistemas SCADA.
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