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Resumen

Actualmente la Sociedad Regional Portuaria de Buenaventura cuenta con un Patio para
almacenamiento de Contenedores Refrigerados, el cual hasta el afio 2002 contaba con un
aceptable nivel de tecnologia para realizar operaciones de monitoreo y supervision,
dentro de las cuales se llevaban a cabo acciones de automatizacion necesarias para la
deteccion y correccion de errores en el registro y almacenamiento de contenedores, que
necesitan ser refrigerados de manera eficaz y en el menor tiempo posible garantizar que
los productos se mantengan en buen estado y que la comunicacion entre los
contenedores y la sala de control arroje datos con una alta fiabilidad.

Debido a las fallas en el sistema de automatizacion y con el objetivo de continuar
mejorando la competitividad y calidad del sistema prestado por la Sociedad Regional
Portuaria de Buenaventura en su Patio de Contenedores Refrigerados, se realizé este
proyecto guiado hacia un estandar internacional en donde se adecuaron algunos
Parametros dentro un Programa de cyber seguridad industrial, para el cual fue importante
el uso de algunas de las herramientas Hardware y Software que se encuentran en las
instalaciones del patio, con el fin de optimizar de la mejor manera las herramientas que
ya poseen en esta area.

Durante este proyecto se adecuaron modelos, arquitecturas, elementos claves y
actividades propias de la fase de PLAN dentro de un Programa de Cyber Seguridad
propuesto por la Norma ISA-S99.

De igual manera se logré establecer una serie de factores que pudieron incurrir para
producir la falla en el Sistema de Monitoreo y Supervision implementado hasta el afio
2002 y proponer cémo es posible evitar futuras fallas de seguridad segln la Norma ISA-
S99.

Con esta Adecuacion de Estandares Internacionales de Automatizacion, en este caso
propuestos por ISA (Sociedad Internacional para Automatizacion), se aporta al desarrollo
de procesos industriales, con un enfoque de estandarizacién, para mejorar el tiempo de
respuesta a mantenimientos correctivos que aportan a la seguridad industrial, logrando
incrementar la eficacia de produccion.



INTRODUCCION

En esta introduccion se presenta un panorama de los procesos de seguridad, dando a
conocer los antecedentes y retos de la seguridad en la Automatizacion Industrial y Sistemas
de Control, asi como los avances que se han dado en la posible solucién de los inconvenientes
presentados. Por otro lado, se definen los requerimientos de seguridad en el caso de estudio y

la manera como se abordan haciendo uso del estandar ISA S99.

PANORAMA GENERAL DE LOS PROCESOS DE SEGURIDAD EN M&CS (SISTEMAS DE
MANUFACTURA Y CONTROL)

En la actualidad con los grandes tratados que se firman a nivel mundial, que tienen como
objetivo alcanzar la globalizacién del mercado, las industrias estan obligadas a buscar nuevas
formas de produccion que las fortalezcan y las hagan mas competitivas. Por lo tanto, es
imperioso para la industria nacional adoptar medidas de seguridad para proteger y facilitar la
utilizacién de informacion de manufactura en procedimientos tanto de produccién como

administrativos en la empresa.

Se ha buscado por medio de la automatizacion en las empresas una integracion de la
informacién desde los niveles bajos del proceso, pasando por el nivel de control, hasta el nivel
de gestion, pero en la mayoria de empresas los sistemas de control de manufactura (nivel de
manufactura) se encuentran separados, no por falta de tecnologia, sino por falta del manejo
adecuado de la informacién [1] y es ahi donde entran las tematicas de seguridad, para permitir
un intercambio adecuado de informacién entre los niveles inferiores (nivel de campo, nivel de
control, nivel de supervisién) e intermedio (nivel de manufactura) a fin de obtener una
comunicacidn adecuada con el nivel de gestién. Sin embargo, los recientes avances de las TICs
(Tecnologias de la Comunicacion y la Informacién) incluyen la implementacion de sistemas de
seguridad para que aquellos inconvenientes de comunicacién que conducen la informacion

generalmente sean superados de manera satisfactoria.

Esta notable separacion se debe en su gran mayoria a la formacion profesional y a las diversas
experiencias que poseen las personas involucradas en el desarrollo de sistemas [1]. Unos estan
familiarizados con los procesos administrativos, como finanzas, contabilidad, recursos
humanos, entre otros, mientras que los otros estan involucrados en la administracién de datos

en tiempo real que provienen directamente del proceso.



Teniendo en cuenta esta problematica, hace algunos afios, la ISA (Instrumentation Systems and
Automation Society), de acuerdo con su mision de contribuir con el desarrollo de tecnologias
para el control de procesos y automatizacion, decidié crear el comité ISA 99 con el objetivo de
encontrar una solucion, en la cual participaron firmas industriales muy prestigiosas, como ABB,
Invensys Systems, Inc. / Wonderware, Rockwell Automation, Emerson, Honeywell, Yokogawa,

Chevron Information Technology Co., Siemens, entre muchas otras [1].

Dicho comité lleg6 a la conclusién de que la mejor manera de abordar el problema era mediante
la elaboracion de un estandar que simplificara el trabajo de seguridad en la informacion entre
los sistemas de gestion empresarial y los de manufactura. Por fortuna, no fue necesario
comenzar el trabajo desde cero, ya que con anterioridad se habian formado otros comités
enfocados a resolver los problemas de normalizacion de la planta a nivel de Ejecucion de
Manufactura y Célula de manufactura [1]. Este trabajo previo se materializ6 en la norma
ANSI/ISA-95.00.01, la cual fue adoptada como el estandar internacional IEC-62264, y la norma
ANSI/ISA-88.01, equivalente al estandar internacional IEC-61512-01.

El estdndar S88 es utilizado para estandarizar los procesos en los sistemas de manufactura por
tandas, mejor conocidos como batch, mientras que el estandar S95 se enfoca hacia la frontera
entre los dominios de los sistemas empresariales (nivel de Ejecucion de Manufactura nivel 3y el
nivel de Gestion nivel 4) y los de control y automatizacidon caracteristicos de la planta [1],

independiente del tipo de procesos gue se lleven a cabo en ella (batch, discreto o continuo).

Al igual que la norma ISA S88 e ISA S95, ISA S99 esta comenzando a tener gran acogida a
nivel mundial como una importante referencia para la seguridad de sistemas de manufactura, ya
gque éstas tres se complementan. A pesar de ello, en Colombia las empresas no se han visto
interesadas aun, tal vez debido a la falta de personal capacitado en esta area o a la falta de
soluciones que sirvan como punto de referencia para tomar la decision de adecuarla a una

tecnologia que brinde estos beneficios.
REQUERIMIENTOS DE SEGURIDAD EN EL CASO DE ESTUDIO.

Dentro de industrias en las cuales sus procesos y empleados se involucran en una variedad de
riesgos para la seguridad se genera gran cantidad de informacion, relevante tanto para el
negocio como para los procesos de produccién; toda esta informacion en conjunto puede

facilitar a las empresas una garantia en cuanto al cumplimiento de los estandares de calidad



establecidos por la legislacion, aumentar los niveles de productividad y mejorar el desempefio

en los procesos, lo cual se traduce en grandes beneficios para el negocio.

Para esto se necesita un Programa de Seguridad eficiente entre los diferentes sistemas de
informacién que generan y administran datos en los diferentes niveles de la empresa, facilitando
al nivel de Ejecucién de Manufactura comunicar los requerimientos de produccidén y a su vez
conocer el desempefio de las operaciones de manejo de materia prima con el fin de orientar las

acciones dentro de la empresa.

En el caso de estudio se tiene la necesidad de establecer acciones para determinar los
Elementos Claves y Actividades dentro de la fase de PLAN para un Programa de Seguridad
Industrial, donde la informacion del registro fisico de los Contenedores que ingresan al Patio
facilitan la comunicacién de los requerimientos al cuarto de control, los cuales son establecidos
por el nivel de negocios después de realizar un andlisis de demanda de producto; estos
requerimientos le indican al area de produccion o patio de contenedores refrigerados, de
acuerdo con la cantidad y tiempo de estadia del Contenedor, el Valor a Cobrar por el servicio de

Conexion dentro de sus instalaciones.

De la misma manera es importante que el nivel de negocios conozca cual fue el tiempo de
conexion y la ejecucion del cuarto de control del patio de contenedores refrigerados, donde es
conveniente detallar la cantidad de contenedores y tipos de producto que éstos poseen, asi
como los diferentes recursos utilizados, con el fin de realizar un analisis, determinar costos y

establecer acciones para mejorar los posibles inconvenientes presentados.



1 DESCRIPCION DE LA NORMA ISA 99

1.1 NORMA ISA 99: SEGURIDAD PARA AUTOMATIZACION INDUSTRIAL Y SISTEMAS
DE CONTROL.

La norma ISA 99 direcciona la aplicacion de conceptos y modelos en &reas tales como la
definicion de un programa de seguridad y los requerimientos minimos de seguridad. El
estandar ISA 99 esta dividido en cuatro (4) partes, de las cuales las dos (2) primeras seran
utilizadas dentro de este proyecto; las dos (2) partes finales aun no son liberadas por ISA y no
estan disponibles al publico.

1.2 ISA99.00.01 — Parte 1: Terminologia, Conceptos y Modelos

La parte 1 describe los conceptos basicos y modelos relacionados con la seguridad electrénica;
de igual manera establece el contexto para todas las normas restantes en esta serie de
estandares; asi mismo, describe la terminologia usada para la seguridad electrénica en el

ambiente de los sistemas de control y la automatizacién industrial.
1.2.1 Seguridad

El término seguridad es considerado en el estandar ISA 99 como la prevencion de la
penetracion ilegal o no deseada, la interferencia intencional o no intencional o el inapropiado
acceso a informacion confidencial en la automatizacion industrial y sistemas de control. La
seguridad electronica, particular foco de este estandar, incluye computadores, redes, sistemas

operativos, aplicaciones y otros componentes programables configurables del sistema [5].
1.2.2 Objetivos de Seguridad

El enfoque tradicional de la seguridad informatica estd basado en ejecutar 3 objetivos:
Confidencialidad, Integridad y Disponibilidad (CIA) [5]. En la Figura 1 se muestra el enfoque de

seguridad informéatica bajo la ejecucion de 3 objetivos (CIA).
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Figura 1 Comparacion de Objetivos, Norma ISA 99 Parte 1. ISA 99.00.01 Fig. 1, pag. 36

En el ambiente de la automatizacion industrial y sistemas de control, la prioridad general de
estos objetivos es a menudo diferente; en estos sistemas de seguridad es prioridad la
concerniente al mantenimiento de la disponibilidad de todos los componentes del sistema. Hay
riesgos inherentes asociados con la maquinaria industrial, que es controlada, monitoreada o de
otra manera afectada por la automatizacion industrial y los sistemas de control. Por lo tanto, la
integridad es frecuentemente segunda en importancia. Usualmente la confidencialidad es de
menor importancia, porque frecuentemente los datos son tomados en linea y tienen que ser

analizados dentro de contexto para que tengan valor [5].
1.2.3 Politicas de Seguridad:

Las politicas de seguridad son las reglas que especifican o regulan cémo una organizacién
protege los sensibles y criticos recursos del sistema [5]. Las politicas de seguridad se
complementan con procedimientos; estos procedimientos de seguridad definen en detalle la
secuencia de pasos necesarios para proveer una cierta medida de seguridad. Por su nivel de
detalle, los procedimientos se aplican a un problema especifico, e inclusive pueden pertenecer

a una tecnologia especifica [5].
1.2.4 Zona de Seguridad:

Una Zona de Seguridad es una agrupacion légica de activos fisicos, informacionales o de
aplicacién que comparten requerimientos comunes de seguridad [5]. También pueden existir
zonas dentro de zonas o0 sub-zonas que proporcionan capas de seguridad, dando proteccion

en profundidad y direccionando multiples niveles de requerimientos de seguridad [5].



Este concepto define la comunicacion y accesos requeridos para permitir mover informacion y
personas dentro y entre las zonas de seguridad [5]. Las Zonas de seguridad pueden ser

definidas en algun censo fisico (zona fisica) o de una manera légica (zona virtual) [5].
1.2.5 Conducto:

Un conducto es un tipo particular de zona de seguridad que agrupa comunicaciones que
pueden ser logicamente organizadas en una agrupacion de flujos de informacion dentro y
también al exterior de una zona [5]. Puede ser un servicio Unico, es decir, una sola red de
internet, o puede estar constituida por multiples portadores de datos (multiples cables de redes
y accesos fisicos directos); igual que las zonas, los conductos pueden realizarse de ambas
maneras, fisica y logica. Los conductos pueden conectar entidades dentro de una zona o

diferentes zonas [5].
1.2.6 Modelos

El estandar ISA 99 describe una serie de modelos que pueden ser usados en el disefio de un
apropiado programa de seguridad. Los objetivos estan en identificar la necesidad de seguridad
y caracteristicas importantes del ambiente en un nivel de detalle necesario para dirigir los temas
de seguridad. Toda esta informacion es usada para desarrollar un programa detallado que dirija

la seguridad de la automatizacién industrial y los sistemas de control [5].

1.2.6.1 Modelo de Referencia

Provee el concepto general y las bases para detallar mejor los modelos siguientes presentes en

este Estandar, como el Modelo de Activos, Modelo de Zona, Modelo de Conducto [5].
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1.2.6.1.1 Nivel 4 - Sistemas Empresariales

Consiste en las funciones relacionadas con la planeacién y programacion de la empresa. Este
nivel es el encargado de la administracién operativa de la empresa, garantizando rentabilidad

del negacio, productividad, altos indices de calidad y satisfaccion de las necesidades del cliente

[51.

Las actividades del nivel 4 incluyen:

a. Recoleccion y mantenimiento de inventario de uso y disponibilidad de materia prima y
partes de repuesto. Provision de datos para la compra de materias primas y partes de
repuesto

b. Coleccién y mantenimiento de inventario de uso y disponibilidad de la energia total y
provision de datos para la compra de fuente de energia

c. Coleccion y mantenimiento de archivos de inventario de todos los bienes en proceso y
producidos.

d. Coleccion y mantenimiento de archivos de control de calidad en lo relacionado con los
requisitos del cliente.

e. Coleccion y mantenimiento de los archivos de uso e historia de vida de maquinaria y

equipo, necesarios para planificacion de mantenimiento preventivo y predictivo.



Coleccion y mantenimiento de datos de uso de mano de obra para transmitir a personal y

contabilidad.

g. Establecimiento del programa béasico de produccion de planta.

h. Modificacion del programa basico de fabricacion de la planta para 6rdenes recibidas,

basada en cambios de la disponibilidad de recursos, disponibilidad de fuentes de energia,

niveles de demanda de personal y requerimientos de mantenimiento.

. Desarrollo de mantenimiento 6ptimo preventivo y programas de renovacién de equipo en

coordinacidn con el programa basico de produccion.

Determinacion de niveles 6ptimos de inventario de materia prima, fuentes de energia,
partes de repuesto y productos en proceso en cada punto de almacenamiento. Estas
funciones también incluyen planificacion de los requerimientos de materiales (MRP) vy

suministro de partes de repuesto.

. Maodificacion del programa basico de fabricacion en cuanto sea necesario cuando ocurran

interrupciones mayores de produccion.

Planificacion de la capacidad, basada en todas las actividades arriba mencionadas.

1.2.6.1.2 Nivel 3- Administracién de Operaciones

Este nivel incluye las funciones involucradas en el manejo de los flujos de trabajo, produccion y

las expectativas del producto terminado. Ejemplo: los despachos de produccion, programas

detallados de produccion, aseguramiento de la confiabilidad y control 6ptimo a lo ancho de la

empresa [5].

Las actividades del nivel 3 incluyen:

a. Informar sobre la produccién del area incluyendo los costos variables de manufactura.

b.

Acumular y mantener datos de area sobre produccién, inventario, mano de obra, materia

prima, partes de repuesto y uso de energia.

. Realizar recoleccion de datos y andlisis fuera de linea en cuanto lo requieran las

funciones de ingenieria. Esto puede incluir andlisis estadistico de calidad y funciones de

control relacionadas.

.Llevar a cabo funciones de personal requeridas tales como: estadistica de periodos de

trabajo (tiempo, tareas, etc.), programacién de vacaciones, programaciones de mano de

obra, linea de promocion, entrenamiento dentro de la empresa y calificacion de personal.
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e. Establecer el plan de fabricacion detallado inmediato para su propia area incluyendo
mantenimiento, transporte y otras necesidades relacionadas con la produccion.

f. Optimizar localmente los costos para su area individual de produccion, mientras se lleva a
cabo el plan de fabricacion establecido por las funciones del nivel 4.

g. Modificar los planes de produccion para compensar las interrupciones de produccién de la

planta que puedan ocurrir en su area de responsabilidad.

1.2.6.1.3 Nivel 2 — Control de Supervision:

Este nivel incluye las funciones que involucran el monitoreo y control de los procesos
fisicos, usualmente estas funciones se realizan en mdltiples areas de produccién en una

planta; tales como destilacién, conversién, procesos de mezcla [5].

Actividades del Nivel 2:
a. Interfaz Hombre-maquina para el Operador.
Alertas de alarmas para el operador.

Funciones del Control de Supervision.

o o o

Histéricos del proceso.

1.2.6.1.4 Nivel 1- Control Basico o Local

Este nivel incluye las funciones involucradas en el sensado y manipulacion fisica de procesos.
Aqui se monitorean los equipos, se leen los datos de sensores, se ejecutan algoritmos si es
necesario y se mantienen los datos historicos; algunos ejemplos son calibracién de un sistema
de tanques, sistemas indicadores de temperatura y los sistemas de seguridad y proteccion de
equipos. En el nivel 1 los controladores estan directamente conectados a los sensores y
actuadores del proceso. Algunos de los equipos que se incluyen en el nivel 1 son:
controladores DCS, PLCs, RTUs [5].



1.2.6.1.5 Nivel O - Proceso

Este nivel describe el proceso fisico que esta siendo controlado, que puede incluir diferentes
tipos de instalaciones de produccién incluyendo los sensores y actuadores directamente

conectados al proceso.

1.2.6.2 Modelo de activos

El modelo de Activos representa sistemas de informacion secundarios los cuales pueden estar
presentes en los varios niveles jerarquicos. En este sistema se interactla con el equipo de
control, recolectando datos desde éste y enviandole recetas e instrucciones de proceso.
Sistemas de informacion de Linea, Area y Sitios actian también como repositorios para servir
informacién de produccién a los usuarios a lo largo de la empresa y pueden interactuar con
aplicaciones de planificacion de recursos de la empresa que corran en el centro de datos
corporativos [5]. A continuaciéon se muestra un ejemplo de modelo de activos de acuerdo con la
Norma ISA 99.
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1.2.6.3 Arquitectura de referencia
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Figura 3 Ejemplo del Modelo de Activos, Norma ISA 99 Parte 1. ISA 99.00.01 Fig. 14, pag. 74

La arquitectura de referencia es construida a partir de las entidades definidas en el modelo de
activos. Una arquitectura de referencia es especifica para cada situacion bajo revision y sera
especifica para ese analisis. Cada organizacion crea una 0 mas arquitecturas de referencia
dependiendo de las funciones de negocio realizadas, asi como de las funciones bajo revision.
Podria ser comln para una organizacién tener una arquitectura Unica de referencia para la
corporacién, generalizada para cubrir todas las instalaciones de operacién. Cada instalaciéon o

tipo de instalacion puede también tener un diagrama de arquitectura de referencia de redes mas




detallado que se expanden sobre el modelo de empresa [5]. A continuacidon se muestra un

ejemplo de arquitectura de referencia de acuerdo con la Norma ISA 99.
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Figura 4 Ejemplo de Arquitectura de Referencia, Norma ISA 99 Parte 1. ISA 99.00.01
Fig. 16, pag. 78

1.2.6.4 Modelo de zona y conducto.

Un modelo de zona y conducto es desarrollado con base en la arquitectura de referencia. Este
modelo permite describir la agrupacion l6gica de activos dentro de una empresa o subconjunto
de la empresa [5]. Los activos son agrupados dentro de entidades (ejemplo: negocios,
instalacion, sitio 0 automatizacion industrial y Sistemas de Control), que pueden analizarse para
politicas y, como consecuencia, requerimientos de seguridad. El modelo ayuda en la valoracion

de amenazas comunes, vulnerabilidades y las correspondientes contramedidas necesarias para
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lograr la seguridad (apuntar al nivel de seguridad) requerida para la proteccién de los recursos

agrupados. A continuacion se muestra un ejemplo de modelo de zona y conducto de acuerdo

con la Norma ISA 99.
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Figura 5 Ejemplo modelo de zona y conducto, Norma ISA 99 Parte 1. ISA 99.00.01 Fig. 7, pag.
59
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1.3 PARTE 2 ESTABLECIMIENTO DE UN PROGRAMA DE SEGURIDAD PARA
MANUFACTURA'Y SISTEMAS DE CONTROL

1.3.1 Apreciacion global de la administracion de un programa de seguridad

La administracion de un sistema de cyber seguridad es el conjunto de politicas de seguridad y
procedimientos que colectivamente son usados para manejar la cyber seguridad en toda la
compafia. El sistema de administracién esta direccionado a la creacion de politicas y
procedimientos, las actividades de mitigacion para reducir las vulnerabilidades, las periédicas
reevaluaciones del cambiante panorama de vulnerabilidades y la efectividad para la

institucionalizacién de procedimientos, y finalmente, la efectividad del programa.

Un completo sistema de administracion de cyber seguridad consiste en (18) claves elementales

que toman lugar en las siguientes 4 fases principales:

e Planear (Plan) — establece el alcance y politicas del sistema de administracion de
cyber seguridad, identifica, clasifica y evalla riesgos, y desarrolla un plan continuidad de
negocios.

e Realizar (Do) — implementa y opera el sistema de administracion de seguridad y todos
SUS procesos.

e Verificar (Check) -- supervisa, evalla, mide el desempefio y reporta resultados a la
administracién para la revision.

e Actuar (Act) — toma acciones correctivas y preventivas, y continuamente perfecciona

el desempeiio.

Como se observa a continuacion el proceso es continuo:

-

'ad

—, Sistema de

Mantener | administracion de Implementar
Actuar L cvber seguridad = gra Realizar
Mejorar =] r

L e
I!:e'zs-ur

Revisar

Figura 6 Continuidad de Actividades en un Sistema de Administraciéon de Cyber
Seguridad, Norma ISA 99 Parte 2. ISA 99.00.02 Fig. 4, pag. 3
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1.3.2 Los 18 elementos claves para un sistema de administracién de cyber seguridad

A continuacién se muestra la cartografia de los (18) elementos claves importantes en las cuatro

fases Planear-Hacer-Revisar-Actuar.

Plan Do 4 Check ) Act

1. Importance of Cyber
Securly In Business

2. Geope of SyDer Securty
Marageman! System

1&. Malmzlning and
Implementing Improvements

4. Crganizational Security 15. Compilance

17. Marltoring and Reviewing

CEMS

Q 4

5. Parsannel Security

£. Fhyslcal and Environmental
Sacurlly

3. Securty Palicy

7. Risk |gentificalion,

B Ing 2|
Classiication, and &. Incident Planning and

Respanse

10. Communicadans,
Operaions, and Change
Management

8. Risk Management and
Implementation

16. Buginass Conlinulty Pian 11. Access Coniral

12. Informatien and Document
Ianagament

13. System Develapment and
Malriznance

14, Sta Tralning and Securty
AWETENEss

Figura 7. Los 18 Elementos Claves de un CSMS mapeado dentro de las Fases Plan-Hacer-
Chequear-Actuar, Norma ISA 99 Parte 2. ISA 99.00.02 Fig. 5, pag. 31

El presente trabajo de grado se limitara a la fase de PLAN, la cual es la més viable para llevar

a cabo de acuerdo con el caso de estudio que sera detallado en el siguiente capitulo.

Dentro de la empresa caso de estudio se trabajaron los siguientes Elementos Claves para la

fase de PLAN, los cuales seran detallados a continuacion:
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e Importancia de la cyber seguridad en las empresas.

e Ambito de aplicacion de un sistema de administracion de cyber seguridad.
¢ Politicas de seguridad.

¢ Identificacién Clasificacion y Evaluacion de Riesgo.

e Gestion de Riesgo e Implementacion.

En la fase de PLAN no es conveniente desarrollar el elemento clave denominado Plan de
Continuidad de Negocios, dado que para su realizacion es necesario haber cumplido con
elementos claves pertenecientes a otras dos Fases siguientes a la fase de PLAN como son
(Hacer y Revisar), por lo tanto no se cuenta con la informacion necesaria para su elaboracion.

1.3.2.1 Importancia de la Cyber Seguridad en las Empresas.

La importancia de la cyber seguridad en los negocios establece que la empresa es consciente
y entiende la importancia de su(s) actividad(es) en relacién con la Tecnologia de la Informacién
(IT) y los riesgos de IT. Estos riesgos se extienden a la manufactura y los sistemas de control,
las empresas mixtas, los terceros y socios de outsourcing, asi como las empresas relacionadas

con las actividades de tecnologias de informacion [2].

e Aplicabilidad a la cyber seguridad en M&CS (Manufactura y Sistemas de Control)

Los riesgos para los recursos tradicionales de IT se centran en la confidencialidad, integridad y
disponibilidad de la informacién. Los riesgos en la manufactura y los sistemas de control son
diferentes; los indicadores se centran en la seguridad y fiabilidad operativa, ademas de la
tradicional proteccion de la confidencialidad, integridad y disponibilidad de la informacion. Los
riesgos de usar outsourcing, terceros contratistas u otros socios en la cadena de valor de
manufactura incluyen una sensible informacion transmitida, almacenada o procesada. La
integracién de estos socios comerciales en las operaciones de la compafia potencialmente

permite el acceso involuntario a los sistemas de la empresa [2].

16



1.3.2.2 Ambito de aplicacion de un sistema de administracion de Cyber seguridad

En esta seccion se describe un procedimiento practico para definir el alcance de un sistema de
administracion de cyber seguridad (CSMS). El alcance puede incluir todos los aspectos de los
sistemas de manufactura 'y de control, puntos de integracion con socios comerciales, clientes y

proveedores [2].

e Aplicabilidad de la cyber seguridad en M&CS

Una organizacion responsable de determinar y comunicar las politicas corporativas en lo que se
refiere a la cyber seguridad es esencial para proteger los recursos de la empresa desde una
perspectiva de la cyber seguridad. Las empresas tienen que reconocer que en el mundo actual
de los negocios regido por internet, la conectividad de la informacién electronica es una parte
integral para hacer negocios y, por tanto, la cyber seguridad es esencial. Las transacciones
comerciales no solo son contenidas dentro del firewall de internet de la empresa (sistema
disefiado para prevenir el acceso ilegal a una red privada conectada a Internet), sino se
extienden a los clientes, proveedores, terceros contratistas, socios y socios en outsourcing [2].

1.3.2.3 Politica de Seguridad

Al definir una politica de seguridad, el personal directivo ha puesto de manifiesto el compromiso
de mejora continua a través de las politicas publicadas. Las politicas deben ser proporcionadas

a los empleados y se revisaran periddicamente para asegurarse que siguen siendo apropiadas

[2].

e Aplicabilidad de la cyber seguridad en M&CS
El compromiso de liderazgo es relativo a las actividades de politica de seguridad que implican
el reconocimiento de las directivas de la empresa de las politicas de seguridad, como una

responsabilidad de negocio compartida por todos los miembros del equipo administrador y

como una politica que incluye componentes fisicos y componentes logicos [2].
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1.3.2.4 Identificacion Clasificacién y Evaluacién de Riesgos

La identificacion, clasificacién y evaluacion de riesgos son los pasos claves para reconocer
donde existen vulnerabilidades de seguridad en la empresa y los potenciales impactos /

consecuencias que podrian producirse como resultante de un incidente de seguridad [2].

e Aplicabilidad de la cyber seguridad en M & CS

La evaluacion del riesgo se ocupa del andlisis de las amenazas, vulnerabilidades y las
consecuencias. La evaluacién y analisis del riesgo identifican la forma de mejorar ain mas la
seguridad de toda la cadena de suministro (es decir, la manufactura, distribucién, venta de
productos, etc.). La evaluacién del riesgo examina como la confidencialidad, integridad y

disponibilidad pueden verse comprometidas y el impacto resultante de tal compromiso [2].

1.3.2.5 Gestidon de Riesgos e Implementacion

Gestion de Riesgos e implementacién se ocupa del desarrollo y la aplicacion de las medidas de
seguridad que sean proporcionales a los riesgos. Las medidas de seguridad pueden tener en
cuenta los enfoques inherentemente mas seguros para el disefio de procesos, ingenieria y
control administrativo, manual y de procedimiento, y las medidas de prevencién y mitigacién. La
importancia de la mitigacién del riesgo es convertir todos los planes de gestién del riesgo en

acciones [2].
e Aplicabilidad de la cyber seguridad en M & CS

Las empresas toman medidas después de que identifican y evallan los posibles riesgos de
seguridad. Las acciones pueden incluir colocar adicionales o diferentes medidas de seguridad
para proporcionar una mayor proteccion a la industria, los sistemas de control y los sistemas de

informacion involucrados [2].

18



1.3.3 Actividades requeridas para desarrollar un sistema de administracién de cyber

seguridad

Los elementos claves y las actividades fundamentan el programa de cyber seguridad; estas
actividades también se encuentran ubicadas o mapeadas con sus correspondientes fases de
Planear-Hacer-Revisar-Actuar. A continuacién se muestra las actividades requeridas para un

programa de seguridad especificadas en un marco de tiempo.

[eeEssssssssssssssssEsssssa. .- -
- :
I
15. Develop Additional 18. Refine and 10 Adont Contnuous
N Elements of the Cyber Y the Cyber N ]i-npffmln o
4 Lol | S 4 Operational Measures
System Plan System -

I ¥ ¥
L] L]
] )
L] L)
]
:
13. Develop Detailed 14. Define the :
MECS Gyher Security Standard S_et of MECS 17. Charler, Design, :
Palicies and Security Risk and Execute es F‘ :
Procedures Mitigation Controls Security Risk :
)
]
i
. 10. Imventory 11. Screening and - o 1
8- Organize for MECS Devices & = Priorifization of M&CS 12. Conduct 3 Detaied '
Security Screening Assessment :
------------ ]

Maturity

§. Raise Siaff Cyber Security Capabifity Through Training

3. Define the Charter
and Scope of MACS Legend
Security for Your -
Flan Phase
Company Actwity MUST be
_} completed before
B ——— - Do Phase procesding to next activity
Commitment, Suppart,
and Funding I:I Check Phase
’ Actwity DOES NOT need
------ to be completed befors
1. DEEhp a I:I Act Phase procesding fo next activity
Business Case

Time

Figura 8. Actividades requeridas para un programa de seguridad expuestas dentro de la Norma
ISA 99 Parte 2. ISA 99.00.02 Fig. 8, pag. 33
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El presente trabajo de grado se limitara a la fase de PLAN, la cual es la mas viable para llevar

a cabo de acuerdo con el caso de estudio que sera detallado en el siguiente capitulo.

Dentro de la empresa caso de estudio se trabajaron las siguientes Actividades para la fase de

PLAN, los cuales seran detallados a continuacion:

&. Establecer un nivel alto
de pofiticas de seguridad
que soporten &l nivel de
tolerancia de niesgo

Madurez

3. definir &l caracter v ol

shcance de segunidad de Leyenda
manufactura y control de
sistemas para su compafiia - Fase Planear Actividades que DEBEN ser
_’ completadas antes de proceder
- Face Hacer a la siguiente actividad
l:l Fase Chequear Actividades que NO ES
-.--.-’ NECESARIO cnmp!e'ta.r antes
de proceder a |a siguiente
Fase Actuar actividad

Tiempo

Figura 9. Actividades requeridas para adecuar el programa de Seguridad presente dentro de la

Norma ISA 99 en la empresa Caso de Estudio.

1.3.3.1 Actividad 1 - Desarrollar un Caso de Negocios

Los casos de negocios proporcionan la justificacion (impacto financiero y de negocio) para

crear un programa de cyber seguridad integrada. Debe incluir la informacion detallada sobre:

e Los beneficios de crear un programa de seguridad integrado.
e Los riesgos potenciales si el sistema no se crea.
e Costos y recursos requeridos para desarrollar el programa de seguridad.

e Escenarios de potenciales costos y dafios si un sistema no se pone en marcha.

20



e Una apreciacion global de alto nivel de los procesos requeridos para la implementacion,
operacién, supervision, revisidn, mantenimiento y mejoramiento del programa de cyber

seguridad.

1.3.3.2 Actividad 2 - Obtener Compromiso, Apoyo y Financiacion de la Direccién

(gerencia)

Presentar el caso de negocio para ser liderado por tecnologia de informacién, sistemas de
manufactura y control, cadenas de valor y terceras partes involucradas. Obtener apoyo
financiero y soporte de todas las partes involucradas y determinar como seran divididos los
requerimientos de fondos (financieros) [2].

La direccién de negocios sera responsable de aprobar e impulsar las politicas de cyber
seguridad, asignando roles de seguridad e implementando el programa de seguridad en la

compafiia.

1.3.3.3 Actividad 3 - Definir el Caracter y Ambito de Aplicacion de la Seguridad de

Manufactura y Sistemas de Control (M&CS) parala compafiia

Establecer las politicas corporativas que definen los estatutos guias y roles de la organizacién
de seguridad Yy responsabilidades de los propietarios y los usuarios del sistema. Decidir y
documentar los objetivos del sistema de cyber seguridad, las organizaciones de negocios
afectadas, todos los sistemas de computacién y redes involucradas, el presupuesto, recursos
requeridos y divisibn de responsabilidades. El alcance también puede dirigirse a los

requerimientos de negocio, de ley y regulatorios, calendarios y responsabilidades [2].

1.3.3.4 Actividad 4 - Formar un Equipo de abanderados

El objetivo de un sistema de administracién de cyber seguridad es un acercamiento integral que
involucre los tradicionales sistemas desktop y sistemas computarizados de negocios, sistemas
de manufactura y control, y sistemas de cadena de valor que interactian con los clientes,
proveedores y proveedores de transporte. Aun cuando los representantes de estas

organizaciones son los abanderados automaticos en el programa de cyber seguridad, la lista
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de sujetos impactados por incidentes de cyber seguridad podria extenderse a un rango amplio

de disciplinas y funciones, incluyendo recursos humanos, seguridad y juridicas [2].

1.3.3.5 Actividad 5 — Elevar la capacidad de cyber seguridad del staff mediante

capacitacion

Instalar un programa de cyber seguridad puede traer cambios en la forma en que el personal
accesa los programas de computador, las aplicaciones y hasta el propio computador de
escritorio. Disefiar efectivos programas de entrenamiento y vehiculos de comunicacion para
ayudar a los empleados a entender por qué se requieren nuevos métodos de acceso y control,
ideas que pueden utilizar para reducir los riesgos y el impacto sobre la compafiia si los métodos
de control no se incorporan. Los programas de entrenamiento demuestran también el

compromiso y la valoracion de la administracién hacia el programa de seguridad [2].

1.3.3.6 Actividad 6 - Caracterizar los riesgos claves de los Sistemas de Manufactura y
Control (M&CS)

Cada compaiiia debe clarificar los riesgos de los sistemas de manufacturay control que ellos
estdn experimentando. Esos riesgos pueden impactar en la compafia de las siguientes

maneras:

e Seguridad de personal.

¢ Pérdida financiera o impacto financiero.

¢ Consecuencias medioambientales y regulatorias.
¢ Dafos a laimagen de la compafiia.

e Impacto a los inversionistas.

e Pérdida de confianza del cliente.

e Impacto a la infraestructura.

1.3.3.7 Actividad 7 - Priorizar y Calibrar los Riesgos

Una vez se clarifican las amenazas, vulnerabilidades y consecuencias, cada escenario necesita

ser priorizado y calibrado frente al nivel de tolerancia de riesgo que se ha desarrollado con otros
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sistemas de administracion de riesgo. Por ejemplo, la organizacion de administracién de riesgo
medioambiental de una compafiia podria tener ya una escala de severidad que describa qué

debe ser considerado como un incidente medioambiental de alta severidad [2].

1.3.3.8 Actividad 8 - Establecer politicas de cyber seguridad de alto nivel que soporten

el nivel de tolerancia de riesgos

Desarrollar politicas de cyber seguridad y obtener la aprobaciéon de las directivas. Comunicar
las politicas para que todos entiendan el objetivo de las politicas, cdmo obedecerlas y coémo

reforzarlas [2].

La mayoria de compafias ya tienen un programa de seguridad y politicas que direccionan
activos y practicas de tecnologia de informacién tradicional. Una politica de cyber seguridad
integrada define y direcciona varios riesgos asociados con los recursos de tecnologia de
informacién tradicionales, de igual manera que los sistemas de manufactura y control y otros

socios involucrados en la cadena de valor [2].
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2. DESCRIPCION DEL CASO DE ESTUDIO (TERMINAL DE CONTENEDORES
REFRIGERADOS DE LA SOCIEDAD PORTUARIA DE BUENAVENTURA)

2.1 SOCIEDAD PORTUARIA DE BUENAVENTURA- TERMINAL DE CONTENEDORES
REFRIGERADOS

La Sociedad Portuaria de Buenaventura esta dentro de los principales puertos maritimos que
poseen las mejores rutas maritimas que atraviesan el planeta de norte a sur y de oriente a
occidente. Las condiciones geograficas le permiten ser un puerto concentrador y de transbordo,
optimizado para uso de barcos de gran porte [8]. En el interior de esta instalacion maritima se
encuentra ubicado un patio definido Unicamente para el uso de aquellos contenedores que
transportan alimentos o productos que necesitan refrigeracion, conocido como el Patio de
Contenedores Refrigerados. A través del patio se encuentra un Sistema de Monitoreo y
Supervisién de dicho terminal (Terminal de Contenedores Refrigerados), propiedad de la
Sociedad Portuaria Regional de Buenaventura; éste comprende la supervisién de las medidas
eléctricas de los tableros de tomas que alimentan a los Contenedores Refrigerados, asi como la
entrega de Informacion para la facturacion de la energia consumida por éstos. Adicionalmente,
este sistema tiene diferentes herramientas que son de gran ayuda para la supervision y analisis
del comportamiento de cada uno de los 384 tomas del patio, que permiten la conexién para la

posterior refrigeracion de los contenedores.

2.2 SISTEMA DE SUPERVISION Y MONITOREO DEL TERMINAL DE CONTENEDORES
REFRIGERADOS DE LA SOCIEDAD PORTUARIA REGIONAL DE BUENAVENTURA S.A.

El Sistema de Supervision y Monitoreo del Terminal de Contenedores Refrigerados, propiedad
de la Sociedad Portuaria Regional de Buenaventura, comprende la supervision de las medidas
eléctricas de los tableros de tomas TT que alimentan a los contenedores refrigerados, asi como

la entrega de informacion para la facturacion de la energia consumida por éstos.

Adicionalmente este sistema tiene diferentes herramientas que son de gran ayuda para la

supervision y analisis del comportamiento de cada una de las tomas a la cual se le ha asignado
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un contenedor refrigerado. A continuacibn se muestra el diagrama que representa la

Arquitectura del sistema de monitoreo.

2.1.1 Arquitectura del sistema de monitoreo

Figura 10. Arquitectura del sistema de monitoreo Terminal de Contenedores

Refrigerados

La automatizaciéon de este proceso tiene dos redes Modbus por cada PLC y cada una de ellas
captura las medidas eléctricas correspondientes a 24 medidores multifuncionales tipo Power

Meter, que se encuentran alojados en los tableros de tomas.
El terminal de contenedores refrigerados tiene 384 tomas distribuidas de la siguiente manera:

e 8 Tableros de distribuciéon, cada uno contiene 48 tomas:

TD C1 TD C2 TD C3 TD C4
48 TOMAS 48 TOMAS 48 TOMAS 48 TOMAS
TD D1 TD D2 TD D3 TD D4
48 TOMAS 48 TOMAS 48 TOMAS 48 TOMAS

Figura 11. Distribucion Tomas Terminal de Contenedores Refrigerados
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Los tableros de distribucion estan dispuestos en dos filas: fila C y fila D, y cuatro columnas:
columna 1, columna 2, columna 3, columna 4; con base en esta disposicion estan identificados

de la siguiente manera:

1. TD C1, tablero de distribucién ubicado en la fila C columna 1.
2. TD C2, tablero de distribucion ubicado en la fila C columna 2.
3. TD C3, tablero de distribucion ubicado en la fila C columna 3.
4. TD C4, tablero de distribucion ubicado en la fila C columna 4.
5. TD D1, tablero de distribucion ubicado en la fila D columna 1.
6. TD D2, tablero de distribucion ubicado en la fila D columna 2.
7. TD D83, tablero de distribucién ubicado en la fila D columna 3.

8. TD D4, tablero de distribucion ubicado en la fila D columna 4.

2.2.2 Tablero de Distribucion TD XX

TT XX 4N TT XX 48
6 TOMAS 6 TOMAS
TT XX 3N TT XX 38
6 TOMAS 6 TOMAS
TT XX 2N TT XX 28
6 TOMAS 6 TOMAS
TT XX IN TT XX 18
6 TOMAS 6 TOMAS

Figura 12. Pantalla tablero de Tomas TD XX
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Para el sistema de supervision y monitoreo del Puerto de Buenaventura se disponen de ocho
TC o Tableros Concentradores y cada uno de ellos recoge las sefales de un Tablero de
Distribucion.

En cada tablero concentrador se encuentra alojado un Controlador (PLC) el cual posee un
puerto Modbus Plus a través del cual se gestiona la comunicacién con la Interfaz Hombre-
Maquina y dos puertos Modbus: el primero de ellos se comunica con todos los Medidores
Multifuncionales ubicados en los tableros de tomas zona norte. Ejemplo: Si el tablero de
concentrador corresponde al tablero de distribucion TD C1 entonces este puerto de
comunicacion Modbus recoge las sefales de las tomas ubicadas en los siguientes tableros de
tomas: TTC1 1IN, TTC12N, TTC1 3N, TT C1 4N.

Los tableros de tomas estan dispuestos en los tableros de distribucion; dentro de cada tablero
de distribucion los tableros de tomas estan distribuidos en 4 niveles y dentro de cada nivel estan

organizados en dos zonas: norte y sur.

1. TT XX 1N, tablero de tomas ubicado en el tablero de distribucién que se encuentra en la fila
F, columna C, nivel 1, zona Norte.

2. TT XX 1S, tablero de tomas ubicado en el tablero de distribucién que se encuentra en la fila
F, columna C, nivel 1, zona Sur.

3. TT XX 2N, tablero de tomas ubicado en el tablero de distribucidon que se encuentra en la fila
F, columna C, nivel 2, zona Norte.

4. TT XX 2S, tablero de tomas ubicado en el tablero de distribucion que se encuentra en la fila
F, columna C, nivel 2, zona Sur.

5. TT XX 3N, tablero de tomas ubicado en el tablero de distribucion que se encuentra en la fila
F, columna C, nivel 3, zona Norte.

6. TT XX 3S, tablero de tomas ubicado en el tablero de distribucién que se encuentra en la fila
F, columna C, nivel 3, zona Suir.

7. TT XX 4N, tablero de tomas ubicado en el tablero de distribucion que se encuentra en la fila
F, columna C, nivel 4, zona Norte.

8. TT XX 4S, tablero de tomas ubicado en el tablero de distribucion que se encuentra en la fila
F, columna C, nivel 4, zona Sur.

Finalmente cada tablero de tomas contiene 6 tomas y cada una de ellas tiene asociado un
Medidor Multifuncional.
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ThM1 TM2 TM3

TT XX 1IN

T4 TMS5 TMé6

Figura 13. tablero de tomas TT XX 1N

A continuacién se ilustra un ejemplo de la distribucion de los tomas del Terminal de

Contenedores Refrigerados para un mayor entendimiento de este item:

me me  we  me b e2 ™0 0
TOUN oS ToI Tolm oL Tl ol Tovs
e e e e

Figura 14. Distribucién de Tomas

2.2.3 Comunicaciones
2.2.3.1 Protocolo MODBUS

Es un protocolo que fue creado por Modicon y es un protocolo estandar. Este protocolo define
un mensaje con una estructura que los equipos reconocen y utilizan, acorde con el tipo de red
en la cual estan estableciendo comunicacion. Esta estructura proporciona las herramientas
necesarias para que un controlador haga peticiones de lectura o escritura a los medidores
multifuncionales y para que éstos, a su vez, respondan a esas peticiones, reportando a su vez

errores que se hayan detectado en el proceso de comunicacion.

Durante las comunicaciones en una red Modbus, el protocolo determina como cada medidor
multifuncional reconoce en su propia direcciébn en la red un mensaje que haya sido

direccionado hacia él.
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Caracteristicas:

e Capa de Aplicacién MBAP ( Modbus Aplication Protocol)

Sdélo permite 2 tipos de Objetos: bits y registros.
e Cada objeto puede ser de entrada o salida.
e Los objetos de salida pueden ser salidas fisicas o posiciones de memoria.
e Protocolo de 3 capas (Fisica, enlace y aplicacion).
e Capa fisica RS232/RS422/RS485.
e Half daplex.
¢ Velocidad de Transmision de 1200 a 19200 Bps.
e Hasta 32 dispositivos.
2.2.3.2 Protocolo MODBUS PLUS

En este tipo de protocolo se habla de la técnica “peer to peer”, que puede interpretarse como
Maestro flotante. Esto implica que el dispositivo dentro de la red que lleve el token en un
momento dado podra comportarse como maestro o esclavo, en la medida que puede o no
iniciar transacciones con otros dispositivos de la red. Adicionalmente es importante saber que

en Modbus Plus la velocidad de transmision de los datos es Unica y corresponde a 1Mbs.

Caracteristicas:

e Protocolo de 3 capas (Fisica, enlace y aplicacion).
e Capa fisica RS485 o Fibra oOptica.

e Peerto Peer.

e Velocidad de Transmision de 1 Mbps.

e Token Pass.

e No existe maestro, ni esclavos.

Hasta 64 Estaciones.

2.2.4 Software de programacion de los controladores (PL7-PRO)

El software utilizado para la programacion de los TSX Premium es el PL7-Pro; a continuacion se
describe el tratamiento general de las funciones por el programa PL7.
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2.2.4.1 Inicio de un programa

de

configuracién

Pantalla Inicio para la
de PLC’s
Software PL7 de

Schnneider Electronics; aqui en la

los
mediante el
pantalla aparecen las
configuraciones para seleccionar
cual sera el Procesador vy la tarjeta

de memoria que utilizar.

® PL? PRO

Archivo Hemamientes  Autdmats  Opeiones 7

o o= e L e s I = Y=o e = 1= e A 1

-[olx]

Nuevo

Aceptar |
Cancelar

Procesadores:
FCX571012 V3.0

Tarjetas de memoria:

TS Micro

| TSX 57202

Creando Ia aplicacién predeterminada, [ovR[MAYUS .

Figura 15. Pantalla de configuracion PLC

2.2.4.2 Configuracion de los médulos

Para configurar los médulos que van integrados en el Controlador, se selecciona la siguiente

pantalla y se accede a las pestafias de Configuraciéon y luego se ingresa a Configuracion

Hardware.

Aparece entonces en la pantalla una ventana con los racks de dos tarjetas, la fuente PSY 2600,

el procesador y las expansiones para las que seran las tarjetas de los médulos.

®¥ PL? PRO : <Sin nombro>

Archivo  Edicion  Servicios  ver H

Automata  Debug  Opciones  Ventena  ?

@@l o] 2 sinel @ 2m] piel] se(m e
BE

(i Configuracién

TSx57202 V3.0 -

wa
wwww

E ‘
COLEL =@
g 3 il

B

Listo

NOoNNG XM

lLocaL | usvs | MooR[  JovAl

Figura 16. Pantalla de configuracion de los modulos
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® PL7 PRO : <Sin nombre>
Archivo  Edicion

Servicios Yer Henemientas Autémata Debug Opciones Yentana 2

Configuracion

B|=R|] om 2 Blale gl = |m

ETRE EI R E R

202 [RACK D POSICION 0]

NONNY xm»—]\i

200 QO

Configuracién -

"Designuu'ort PROCESADOR TSX P 57202

VIA T :

&

Aqui se debe escoger VIA
1, la VIA O es para la
comunicacion
UNITELWAY.

141 =] [TSXMBEP 100 TARJETA PCMCIA MODBUS

| mopBus.

=l

[masT

- En esta seccion se escoge la
tarjeta de comunicacion que

B |mmum# ‘Eﬂ_

se va introducir en este
emplazamiento, en este caso
es TSX MBP 100

Listo

En esta seccion se indica
el nimero de la estacion,
el cual para el Puerto de
Buenaventura va de 1-8
«1l  dependiento del nimero
del Tablero Concentrador
que se esta configurando.

— |

lovR |

1
I IMODIF. |

AN

Figura 16.1 Pantalla de configuracién de los médulos, Seleccion Slots

2.2.4.3 Conexion con el controlador

Para realizar la comunicacién entre la consola de programacién y el Controlador para efectos de

ver el programa que se encuentra en el PLC o para introducir el programa de la consola de

programacion al Controlador se debe tener un cable referencia TSXPCU1030 y conectarse al

puerto TER del Controlador ubicado en el procesador del mismo y al puerto COM 1 de la

PSR

Debug

Opciones Yentana 7

Transterir programea...
Transferir datos. ..
Comparar...

Asignacion de memoria...

B

..

Copia de seguridad...
[Diagrastice.

Ui = o =R = S

Diefinir la direccian del autamata

Comando & un autdmata...

consola de programacion.

Conectar:

Con esta opcion se conecta el Controlador en
linea con la consola de programacion y se
puede observar el estado de las diferentes

variables implementadas en el Controlador.

Figura 17. Pantalla de opcidn para conectar el controlador
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Transferir programa

Transferir Programa:

Con esta opcion se puede transferir el programa
desde: " PC-» Autdmata

Aceptar Cancelar

Figura 17.1. Pantalla de opcion para conectar el controlador, Seleccion Autémata

2.2.4.4 Creacion de tablas de animacion

La creacion de tablas es un procedimiento importante para visualizar el estado de las diferentes
variables cuando se encuentra conectado ON LINE con el controlador. A continuacién se

muestra la pantalla que permite la creacion de tablas de animacion

smi Mavegador de aplicacion

Sy ESTACION
E1-455 Comfiguraci én
! @@ Configuracién hardware

Configuracisn software

grama

4Z3 Tarea MAST

{2 Secciornes

: T3 Sr

i L[] Sucesos

{0 Tipos DFE

] Variables

{1 | Tablas de animacisn

o Partalla de explon L Mt

— Modiificacisn— | Mariable | Simbolo! MNombre | “alor actual | Maturaleza | Tipo
1

F3 || EEdifEar |
F7 i |
Fg& 1l |

— Forzado

Etheatia |

F4
F& [Fereara
FE

[Earicelan I
’7 Lectura

i)

Figura 18. Pantalla de creacion de tablas de animacién
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2.2.5 VENTANAS SISTEMA DE SUPERVISION

2.2.5.1 Despliegue de presentacion

Figura 19. Pantalla de ventana de despliegue de presentacion

2.2.5.2 Tablero de tomas xx

Figura 20. Pantalla de tablero de tomas XX
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Este despliegue muestra los componentes de un tablero de distribucion del cual se alimentan 8

tableros de tomas y 2 reservas instaladas.

A continuacién se realiza una descripcion mas detallada de los elementos que conforman este

despliegue:

* El botdn con una flecha hacia abajo se acciona al hacer clic sobre él o al pulsar la tecla
PgDown. Este botdn permite visualizar el unifilar del tablero de distribucién anterior (de acuerdo

con la ubicacién de este tablero).

Ejemplo: Si se encuentra ubicado en el despliegue del tablero de distribucién TD D3 y pulsa

este botdn, entonces aparece en la pantalla el tablero de distribucién TD D2.

* El boton con una flecha hacia arriba se acciona al hacer clic sobre él o al pulsar la tecla PgUp.
Este botdn permite visualizar el unifilar del tablero de distribucion siguiente (de acuerdo con la

ubicacion de este tablero).

Ejemplo: Si se encuentra ubicado en el despliegue del tablero de distribucion TD C4 y pulsa

este botdn, entonces aparece en la pantalla el tablero de distribucion TD D1.

* El botén EQUIPOS se acciona al dar clic sobre éste o al pulsar las teclas SHIFT-ENTER. Este
bot6n permite ingresar al despliegue ASIGNACION DE TOMAS.

2.2.5.3 MEDIDAS TOMA XX

i '! SOCIEDAD PORTUARLA OPERADOR: Tue 25/07/2000
REGIONAL DE CtrF2 AUTOMATIZACION
h‘ e | MEDIDAS DE LA TONMA M3 flinde 102124 AAVANZADAS_A_
TABLERO DE DISTRIBUCION 3 [Tz ENERGIA ACTIVA [ 0.00 W.h
TABLERO CONCENTRADOR : TCCz ENERGIA REACTIVA 0.00 VAR h
TABLERO DE TOMAS : TT C24N FRECUENCIA 0.00 Hz Rus_sab
TABLERO DE MEDIDAS 8 TM C24N

CORRIENTES DEMANDADAS

la |0.00 A Vab |0.00 v la(d) [0.00 A
Ib |0.00 A Ybc |0.00 v 1b {d) 0.00 A
Ic |0.00 A Yca |[0.00 WV Ic (d) I0.00 A
FPOTENCIA ACTIVA POTENCIA REACTIVA POTENCIA APARENTE
Pt |(0.00 KWW Qt 0.00 KVAR St I0.00 KVA
POTENCIAS DEMANDADAS FACTOR DE POTENCIA
Pt (d) |0.00 KW fpt coo | SET POINTS Al-F3 |
Qt (d) |0.00 KVAR ALARMAS PROPIAS  Cti-F1 |
St (d) |o.o0 KVA {ESTADO: Toma ! nori ¥ di ible para ali

2| I - = == .= ci= o= ntacion |
Fa ="k sz 7} AET e [CF5 Ga | AF2_ga | AFS P

CANCELAR | ASISHAR
REFORTES A UDe conTEnEDOR | P GRD | F oR FRESENTAC

AF1 aFE

UNIFILAR ARGUITEC o

Figura 21 Pantalla de Medida de tomas
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En este despliegue se observa un diagrama unifilar de un tablero de tomas escogido

previamente.

CONVENCIONES:

- Medidor Multifuncional fondo Gris, si la toma esta funcionando en condiciones normales y

esta disponible para alimentar un contenedor refrigerado.

- Medidor Multifuncional fondo Verde, si la toma esta funcionando en condiciones normales y

ya esta alimentando un contenedor refrigerado.

- Medidor Multifuncional fondo Naranja, si se ha asighado la entrada de un contenedor a la toma

y alin no se encuentra entregando energia.

- Medidor Multifuncional fondo Naranja Intermitente, si no se ha asignado la entrada de un
contenedor a la toma o se ha registrado la salida de un contenedor asociado a la toma y ésta

se encuentra entregando energia.

Medidor Multifuncional fondo Rojo Intermitente, si en la toma existe cualquier condicion

anOmala con sus parametros eléctricos corrientes, tensiones y frecuencia.

- Medidor Multifuncional tachado por una Equis Roja Intermitente, si se presenta pérdida de

comunicaciones con el Power Meter asociado a la toma.

En los demas recuadros se encuentra la siguiente informacién:
* Corrientes: Alli se visualiza el valor de las corrientes de la fases A-B-C
* Tensiones: Alli se visualiza el valor de los voltajes: Vab-Vbc-Vca.

* Corrientes Demandadas: Alli se visualiza el valor de las corrientes demandadas de las fases
A-B-C.

* Potencia Activa: Alli se visualiza el valor de la potencia activa de esta toma.
* Potencia Reactiva: Alli se visualiza el valor de la potencia reactiva de esta toma.

* Potencia Aparente: Alli se visualiza el valor de la potencia aparente de esta toma.
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* Potencia Demandada: Alli se visualiza el valor de las potencias activa, reactiva y aparente
demandadas por esta toma.

* Factor de Potencia: Alli se visualiza el valor del factor de potencia de esta toma.

SET-POINT: A continuacion

aparece en la pantalla una ventana,

ESTABLECER SETPOINTSTM 3 - TTCMN

_ SET-EQUIPO SET-GRUPO TD (2
en la cual se puede parametrizar

los siguientes limites: Limite Superiar de Corientes

ek
I-

Limite Inferior de Cotientes
-Limite Inferior de Tension

Limite Superior de Tensiones I I

-Limite Superior de Tensiéon , . .
P Limite Iferior de Tensiones 1 0
"Limite Inferior de Corriente Limite Superior de Frecuencia 0 0

-Limite Superior de Corriente Lirnite Irferior de Frecuencis 1 0

-Limite Inferior de Frecuencia

-Limite Superior de Frecuencia CANCELAR ‘ ACEPTAR |

Figura 22. Pantalla de limites de corriente tension frecuencia
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2.2.5.4 Alarmas

EUENAVENTURA $.4,

A I Mover Seleccion Alarma Orden : ITIME Inhabilitar Pasar Despliegue A | A=

Eesani ™ ATLARMAS CONTENEDORES /A ooz ™efgQmm gy oo

7i25/00 10:28:11 = SYS TT C14N-2 Falla de Comunicaciones
7i25/00 10:28:11 = SYS TT C14N-3 Falla de Comunicaciones
7i25/00 10:28:11 = SYS TT C14N-4 Falla de Comunicaciones
7i25/00 10:28:11 = SYS TT C14N-5 Falla de Comunicaciones
7i25/00 10:28:11 = SYS TT C14N-6 Falla de Comunicaciones
7i25/00 10:28:11 =~ SYS TT C145-1 Falla de Comunicaciones
7i25/00 10:28:11 = SYS TT C145-2 Falla de Comunicaciones
7i25/00 10:28:11 = SYS TT C145-3 Falla de Comunicaciones
7i25/00 10:28:11 =~ SYS TT C1454 Falla de Comunicaciones
7i25/00 10:28:11 =~ SYS TT C145-5 Falla de Comunicaciones
7i25/00 10:28:11 =~ SYS TT C145-6 Falla de Comunicaciones
7i25/00 10:28:11 = SYS TT C13N-1 Falla de Comunicaciones
7i25/00 10:28:11 = SYS TT C13N-2 Falla de Comunicaciones
7i25/00 10:28:11 = SYS TT C13N-3 Falla de Comunicaciones
7i25/00 10:28:11 = SYS TT C13N-4 Falla de Comunicaciones
7i25/00 10:28:11 = SYS TT C13N-5 Falla de Comunicaciones
7i25/00 10:28:11 =~ SYS TT C13N-6 Falla de Comunicaciones
7i25/00 10:28:11 ~SYS TT C135-1 Falla de Comunicaciones
7i25/00 10:28:11 = SYS TT C135-2 Falla de Comunicaciones
7i25/00 10:28:11 =~ SYS TT C135-3 Falla de Comunicaciones
7i25/00 10:28:11 = SYS TT C1354 Falla de Comunicaciones
7i25/00 10:28:11 =~ SYS TT C135-5 Falla de Comunicaciones
7i25/00 10:28:11 ~SYS TT C135-6 Falla de Comunicaciones

=
arr T | Rz iR
v Mover Seleccion Alarma R r 1to 1 HISTRRIED AT, Pasar Despliegue v | V=
Entrada Comentarie Alarma Guardar Comentario Fa Fio F11
1 unt rerORTES | TENDE

FILAR nClAS
IGrp. Alarmas: ALL Imprimir Recon. Grup< Recon.1a AFE p AFA1 AFS Q

CONTENEDOR REGRESAR

ARQUITED.

Figura 23. Pantalla de alarmas del patio de contenedores

La tarea de alarmas identifica las condiciones de funcionamiento anormales del sistema e

informa de ello al operador mediante mensajes y alarmas sonoras.

El sistema supervisor de alarmas tiene las siguientes funciones:

- Asignacion de un orden de prioridad a las alarmas.

- Inhibicién selectiva de las alarmas por el supervisor.

- Seleccion segln hora de aparicién o prioridad.

- Registro de alarmas en un archivo histérico.

- Asignacion de la prioridad de alarmas.

- Ordenamiento de alarmas por tiempo en forma cronolégica.

- Muestra de condicidn de las alarmas y mensajes.

- Muestra del sumario de todas las alarmas activas y mensajes.
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- Reconocimiento y limpieza de las alarmas.
- Impresion de las alarmas y mensajes.

2.2.5.5 Tendencias

Lapiz Descripciéon alor Unid.— '! SOCIEDAD FORTUARIA
[ = TTCTIN- T - Cormenie & 0.0 A s FrdE .
= ension
Tue 25/07/2000
102310
Lapiz No. 1 0oo 3
PR [emipos | A0\ cwer
— TD €1
] Tableros de Tomas =
r TD Cc2 Tiempo Real 2000-07-25 10:20:00
== rem
TD C3 I —
T 118 Toma No
TD Cc4
S EEEE—— i W e P
TD D1 S
e S —
TD D2
TT C13N TM3 Medida a Selecionar
TD D3
e T EED Ul FRECUENCIA
I TMS TENSION AB
CANCELAR - = TEHNSION BC
T ES TME TENSION cA
CORRIENTE FASE A
® CalCELA CANCELAR  CORRIENTE FASE B
CORRIENTE FASE C
-
POTENCIA ACTIVA TOTAL
wo—
POTENCIA REACTIVA TOTAL
°o 1 1 POTENCIA APARENTE TOTAL i
mmm oemm Rango m=m mamn
FACTOR DE POTENCIA
0.00 ===l =15] !\\-\_‘ NINGUNO = =
-3

[ = F1z g | AR e 3 - - -
e =y =1 < T | s
UNIFILAR REFORTES | TEMDENCIAS ATODA ARQUITEC. | CONTENEDOR | FASSWORD | FASSWORD | PRESENTAC | REGRESAR

Figura 24. Pantalla de tendencias del Patio de Contenedores Refrigerados

Este despliegue permite observar los valores de medicién que son desplegados en graficos que

representan el comportamiento de la medida con respecto al tiempo.

Esta representacion puede ser histérica 0 en tiempo real, y permite un analisis visual de la
evolucion de las medidas durante un periodo de tiempo deseado.

[ " ez H GRUPOS TENDENCIAS CATADOR:  Tue 3RUT0N" aPWISNIST

e GRUPOS TENDENCIAS T P U

TT SN = TM1 - Corrlente B
TT 11 T2 - Tension B

A ] ]

La funcionalidad de este

despliegue es poder organizar

Nombre del Grupo:

diferentes grupos de medidas QSR

grupoi
evitando la necesidad de estar :I::ZE.,
grupo!
grupoprueb

siempre configurando la carta p2a

de colores en el despliegue de -

o = e O A - [ e e ol [ o =

Tendencias

Figura 25. Pantalla de grupos de tendencias

38



2.2.5.6 Reportes

[bleckl CONTENEDORES N Historico

.

)

j\T

o Aduto Hora-Fechs Entrada Hoxra-Fechs Solida P Wrsh | QV¥arsh| Ho Cont TOMa

REFPORTE DE SaLIDA CONTENEDORES REFRIGERADOS Tus 25-07r2000 09.58.26

123 2000-07-25 10:18:38 2000-07-25 10:19:12 o o dfgdfgd |TT C24N — 3

teEn

e

T

—

Fs = Fio F11 F1z E AF1 AFE p AFT Bimes |lcoFs A-FZ AF5
e =3 k] “om i | e P, N =)

Figura 26. pantalla de reporte sobre laactualidad de los contenedores

Los reportes son guardados en archivos de texto, lo cual permite su posterior edicion desde
cualquier editor de texto, con el fin de adicionar comentarios o ser insertados en formatos
internos de informes de operacion.

El reporte esta comprendido por los siguientes items:

-FECHA DEL REPORTE

-NUMERO DE AUTORIZACION: Este es un codigo de entrada del contenedor asignado por el
ASPA.

-HORA'Y FECHA DE ENTRADA DEL CONTENEDOR.
-HORA'Y FECHA DE SALIDA DEL CONTENEDOR.
-ENERGIA CONSUMIDA POR EL CONTENEDOR.
-NUMERO DE PLACA DEL CONTENEDOR.

-NOMBRE DE LA TOMA A LA CUAL FUE ASIGNADA EL CONTENEDOR.
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2.2.5.7 CONTENEDORES

~ Ml SOCIEDAD PORTUARLA
REGIONAL DE

BUENAVENTURA 5.4,

CONTENEDORES

Tue 25/07/2000

MTO MATIZACION
rANEADA S,

No. AUTORIZ. No. CONTENEDOR ENERGIA P Wh |[FNFRGLA i VAR TONMA C
200 018:23: 122 conte?d a a TTC14M -5
200007410 18:22:30 Actualmente Asignada 123 e contd o a TT C14r - 4 ﬁ
2000/07/10 18:21:55 Actualmente Asignada 123 el cont3 a a TTC14M -3 /
200007410 18:20:46 Actualmente Asignada 123 el cont2 o a TT Cl4M -2 —
20000710 18:20:16 Actualmente Asignada 122 el contened u} a TO C1-TT C14R-T /
200007410 14:19:44 2000407410 14:19:47 123 el otro yo o a TO C1-TT C14N-T /
2000007410 13:47:19 2000407410 13:47:24 123 la misma o o TT C13M -5 —
200007410 13:46:44 200007410 13:46:51 123 la otra cas o a TT C14M - 4
2000007410 13:44:39 2000407410 13:44:46 123 la casa en o o TO C1-TT CT4N-T /
20000706 16:04:38 Actualmente Asignada 123 conten o a TT Cl4M -5 —
20000706 16:04:19 20000706 16:04:51 123 CONTEMEDOR o o TT C14M - 4
20000706 14:56:17 Actualmente Asignada 123 conte3 o a TT C135 -1 \
20000706 14:55:03 Actualmente Asignada 123 conte2 o o TT C14rM -5
2000407410 13:44:46 a contenedor] o a TTCI3M - B
4{7 [escencenTe | DD DESDE HR| [ DD HASTA HR AF1 Actualizar
T B sin limite (] | nana sin limite | =
v || ¥r > =l
e,
G
Fa Fio Fi1 Fiz e AFE AFT CFE G | AFZ RS
UNIFILAR REPORTES | TEMDENGIAS AvUDA ARGUITEC. | CONTENEDOR | PASSWORD | PASSWORD | PRESENTAC

Figura 27. Pantalla de reportes patio de contenedores

En este despliegue se puede observar cuales tomas estan asignadas en el momento, cuales
fueron asignadas y ya fueron desasignadas en cierto periodo de tiempo, el cual puede ser

parametrizado de igual manera que el histérico de alarmas.

Este despliegue consta de seis columnas:

-HORA'Y FECHA DE ENTRADA DEL CONTENEDOR.
-HORA'Y FECHA DE SALIDA DEL CONTENEDOR.

-NUMERO DE AUTORIZACION: Este es un cédigo de entrada del contenedor asignado por el
ASPA.

-NUMERO DE PLACA DEL CONTENEDOR.
-ENERGIA CONSUMIDA POR EL CONTENEDOR.

-NOMBRE DE LA TOMA A LA CUAL FUE ASIGNADA EL CONTENEDOR.
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2.3 Software portuario “Cosmos”: Es un software portuario disefiado para suplir las
necesidades de planeacion y administracion del espacio de los patios de contenedores,
generando un mayor rendimiento en las areas de almacenamiento y control de movimientos de
las gruas RTGs, guarda y registra las operaciones que se le realiza a cada contenedor,
actualiza y valida en linea los datos en tiempo real de toda la informacién de contenedores,
carga a granel y general tanto en ubicacién como en saldos de averias, pesos y sellos. Ademas
agiliza los procesos de recepcion y documentacién via EDI, Internet o fax. Brindando asi una
mayor seguridad y confiabilidad a la comunidad portuaria y a los agentes que intervienen en su
fusién tales como: Autoridades, SIAS, Agencia Navieras, Operadores Portuarios, Compafia

transportadoras, Importadores y Exportadores etc. [8].
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3. GUIA DE IMPLEMETACION DE LA FASE DE PLAN DE UN PROGRAMA DE CYBER-
SEGURIDAD SEGUN LA NORMA ISA 99

La presente Guia abarca empresas tanto de Automatizacion Industrial y Sistemas de Control
como de gases y combustibles, empresas textiles, empresas de alimentos, empresas de
desarrollo de Ingenieria y Aplicaciones Industriales, entre otras; se da por entendido que dentro
de estos tipos de ambitos empresariales (Automatizacion Industrial y Sistemas de Control) se
incluyen tanto las empresas de Servicios (por ejemplo empresas de desarrollo de Software),
como las empresas de Bienes (por ejemplo empresas dedicadas a la produccién de un producto

determinado).

RECOMENDACIONES

Se recomienda a la persona o personal de la compafia que deseen seguir esta guia, leer y

tener en cuenta las siguientes recomendaciones:

» Preparacion: Para preparar el personal que integra la compafia, asi como la parte fisica en

cuanto al tema de seguridad informatica, es conveniente:

- Antes de aplicar esta guia leerla detalladamente y observar como se encuentran las

condiciones en cuanto a cyber seguridad en la empresa.

- Analice cada uno de los pasos en esta guia para observar cuales son convenientes

de implementar, si no todos son necesarios.

- Desarrolle esta guia de manera consiente a fin de obtener los resultados que Ud.

desea y su compaiiia requiere.

» Acompafiamiento: Durante el desarrollo de la presente guia se detallan procedimientos y
ejemplos para poder entender y llevar a cabo los pasos descritos hacia la adecuacion de
modelos, actividades y elementos claves dentro de la fase de PLAN de un programa de

cyber-seguridad segun la norma ISA 99.
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» Seguimiento: Al considerar la utilizacién de esta guia de adecuacion se recomienda al
personal que estard a cargo de implementarla y alcanzar las medidas de seguridad

informatica 6ptimas para el nivel actual de la empresa, tenga en cuenta:

- Cuando se cumpla paulatinamente con los pasos aqui descritos incluir en una

bitacora el cumplimiento de determinado paso y cuales fueron sus resultados.

- Durante el desarrollo de la guia llevar un seguimiento de los riesgos presentes que
hayan sido reducidos y eliminados, para asi considerar dentro de futuros casos

cuéles medidas ya han sido implementadas con éxito.

- El seguimiento de las actividades que se haga al equipo de trabajo a cargo de la
seguridad informatica por parte del personal o persona que se propuso adecuar esta

guia, constituira un aporte muy importante para alcanzar la meta establecida.

- Desarrollar cada paso como se plantea en la guia no es obligatorio, pero si es
importante que realice las etapas que considere faltan en la empresa y con las

cuales se determinen y fortalezcan las medidas de seguridad.

GUIA DE IMPLEMENTACION
3.1 Conocimiento de la Empresa:

Este paso es primordial y fundamental para el desarrollo de la presente guia, debido a que la
persona o personas que deseen plantear medidas y procedimientos de seguridad deben tener
claro el funcionamiento tanto operacional como informacional de la empresa o compaifiia, donde
desee PLANEAR un Programa de Cyber-Seguridad segun la Norma ISA 99. Conocer la
empresa implica tener claro el funcionamiento de cada uno de los procesos tanto operacionales
como de flujo de informacién, que se efecttan entre cada nivel (si los niveles estan

identificados) y que permiten llevar a cabo el objetivo de la empresa.
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3.2 Sustentacion de laimportancia de la Cyber seguridad en la empresa:

Aqui se busca explicar a los directivos de la empresa acerca de la importancia de la cyber
seguridad; con esto se busca alcanzar un convencimiento por parte de la directiva, de que si no
se adoptan medidas y procedimientos para proteger la informacién es posible que ocurran
graves inconvenientes. Es conveniente que los canales de comunicacién con las directivas les
permitan entender el objetivo de Planear y Adecuar un programa de Cyber Seguridad para
mantener el flujo informacional entre la produccién de planta, los reportes administrativos y
financieros del sistema de negocios. Este paso se puede realizar mediante las siguientes

pautas:
= Reunién con los Directivos de la Empresa.
= Reunién con los Jefes de Departamento.
= Reunién con los Jefes de Zona.

= Reunién con los Supervisores de Area.

3.3 Creacion del Equipo de Trabajo:

Como resultado del convencimiento de los Directivos en la etapa realizada en el paso anterior,
se debe deducir la necesidad de contar con un grupo humano que desee y pueda suministrar
los conocimientos necesarios concernientes a cyber seguridad dentro del area de la empresa
en la cual se pretende instaurar un programa de seguridad informatica. Este grupo de trabajo

puede estar compuesto por:

Personal de sistemas de control.

e Personal de atencion al cliente.

e Personal de telecomunicaciones.

e Personal de sistemas de informacion.
e Personal de recursos humanos.

e Personal del campo juridico.
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3.4 Capacitacion del Grupo de Trabajo:

Luego de la creacion del grupo de trabajo y de tener certeza del compromiso del personal que
desempefiara esta labor, es fundamental capacitar al personal acerca de los conocimientos
entregados por la norma ISA 99, proceso mediante el cual se explicaran los Conceptos,
Modelos, Terminologia, Elementos Claves y Actividades que constituyen la fase de PLAN. En
esta etapa es conveniente evaluar el grado de conocimiento previo que posee el grupo acerca
de Seguridad a fin de determinar el nivel de entrenamiento. A continuacion se presentan

algunas pautas para el entrenamiento:
e Definir el nivel de entrenamiento del grupo de trabajo.

Establecer las virtudes y debilidades que en cuanto al conocimiento de cyber seguridad

posee el grupo de trabajo.
¢ Definir niveles de entrenamiento personalizado.

Aqui se propone qué profundidad en cuanto a conocimientos dentro de la fase de PLAN
tendrd& el entrenamiento segun el personal; por ejemplo, el personal de
Telecomunicaciones y sistemas de control requerirds un nivel mas bajo en cuanto a
informacién, entre tanto que el personal de recursos humanos y/o juridico requiere de

mayor informacién.

3.5 Identificacion de Recursos protegibles:

En este paso se pretende tener una idea de todos los recursos de la empresa que deberian ser
protegidos para garantizar el funcionamiento de un sistema de manufactura o un sistema de
control, dado que no se puede pretender desarrollar un sistema de administracion de cyber
seguridad si no se sabe con claridad qué es lo que se desea proteger, es decir, los recursos
que desean protegerse. Esta etapa debe ser efectuada por el Equipo de Trabajo en Seguridad
Informacional. La manera de realizar esta identificacion es por medio de una lista de recursos

que debe ser regularmente actualizada y puede considerar los siguientes aspectos:

e Hardware: servidores, sensores, PLCs, enrutadores, puentes médems, PC’S, estaciones

de trabajo, etc.
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e Software: aplicaciones de red, programas de comunicacion, supervisorios, software de

programacion, etc.

e Datos: durante la ejecucion, almacenamientos en linea, de auditoria, bases de datos, en

transito, sobre medios de comunicacion, etc.
e Comunicaciones: medios de comunicacién de informacion.

e Personas: usuarios, personal para operaciéon y mantenimiento, administradores del

sistema de manufactura o sistemas de control.

¢ Documentacién: sobre programas, hardware, sistemas, procedimientos, recetas de

produccién, Politicas de Seguridad Informacional.

3.6 Seleccién de Recursos objeto de proteccion:

Una vez identificados los recursos protegibles al interior de la empresa, es adecuado
seleccionar aquellos recursos fisicos y l6gicos a los que sea conveniente aplicar seguridad. Con
esto se busca proteger los recursos sensibles y criticos del sistema, y de igual manera aquéllos
gue puedan ser victimas de ataques a medio y largo plazo, estos recursos deben ser aquellos
donde se necesitan implementar primariamente las medidas de seguridad y los cuales estaran
catalogados como de mayor importancia. A continuacion se lista una serie de recursos de vital

importancia que puede servir de apoyo para esta seleccion:
e Comunicaciones: medios de comunicacion de informacion.
e Hardware: Servidores, sensores, computadoras, PLCs, estaciones de trabajo, etc.
e Software: Aplicaciones de Red, supervisorios, software de programacion, etc.

o Datos: Durante ejecucién, bases de datos, almacenamiento en linea, etc.
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3.7 Definicion de la estructura Global de la Empresa:

A través de los diagramas de Modelos presentados por la norma ISA 99 se describe el concepto
general de la organizacion, la relacion entre los recursos de la empresa, la agrupacion logica de
los recursos al interior de la empresa y los medios de comunicacion que permiten el flujo de
informacién entre los recursos. Para obtener las definiciones de los modelos referirse al capitulo
1 de este documento. A continuacién se recomienda seguir el siguiente orden de adecuacion

para estos modelos:

1. Modelo de Referencia: es necesario que este modelo sea el primero en desarrollar

dado que permite tener una concepto general de la empresa

2. Modelo de Activos: luego de entender el funcionamiento general de la empresa es
necesario desarrollar el modelo de activos, dado que el fin de este modelo es
mostrar cGmo se relacionan los recursos importantes de la empresa y la forma que

se puede acceder informacionalmente a cada uno de ellos.

3. Arquitectura de Referencia: después de haber identificado los recursos importantes
de la empresa y la forma de acceder a cada uno de ellos es pertinente desarrollar
una arquitecta de referencia que permita mostrar un diagrama de distribucion

jerarquica de la empresa en funcién de sus procesos informacionales.

4. Modelo de Zona y Conducto. Luego de realizar la distribucién jerarquica de la
empresa es necesario realizar una agrupacion de recursos con caracteristicas
comunes concernientes a los objetivos de seguridad (Disponibilidad, Integridad y
Confidencialidad) y detallar los medios de comunicacién que permiten el flujo

informacional de los recursos dentro y fuera de las zonas.
3.8 Identificacion de Recursos al interior de la Estructura Global de la Empresa:

Después de tener los diagramas que representan la funcionalidad de la empresa se debe
identificar dentro de estos diagramas (modelos) los recursos que deben ser protegidos, a fin
determinar a qué nivel de la empresa pertenece cada recurso y qué actividades dentro de la

empresa realiza este recurso. A continuacion se describe como realizar esta etapa:
e Observar qué actividad realiza el recurso.

e Detallar con qué otros recursos comparte informacion.
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e |dentificar si comparte datos de informacion o datos de proceso.

e Definir a qué nivel de la empresa pertenece el recurso de acuerdo con el tipo de

informacién que comparta y su actividad.

3.9 Agrupacién de Recursos de acuerdo con su Funcionalidad:

Una vez se realice la adecuacion del modelo de zona de seguridad es conveniente distinguir los
recursos con base a las zonas de acuerdo con su funcionalidad en el sistema de control y

manufactura. Se mencionan algunos ejemplos:
= Recursos para Control de Nivel (sensores, valvulas, etc.).
= Recursos para Control de Movimiento (variadores de velocidad, servomotores).
= Recursos de Control Programable (PLC, DCS, RTU).

= Recursos de Supervision (HMI, Pantallas, PC Industriales, etc.).

3.10 Identificacién de los Riesgos en los recursos de procesos de manufactura y
control:

Aqui se procede a identificar los riesgos presentados en los recursos mediante el conocimiento
de las vulnerabilidades, amenazas y consecuencias. Para efectuar este paso de la guia se

necesita cumplir con los siguientes pasos (3.11, 3.12 y 3.13) a fin de determinar los riesgos.

3.11 Determinar las Vulnerabilidades en los recursos de procesos de manufactura y

control;

Este paso consiste en conocer las diferentes fallas que se hayan presentado por pérdida de los
Objetivos de Seguridad (Disponibilidad, Integridad y Confidencialidad) para las zonas de
seguridad y sus recursos definidos en el paso anterior. Esto es posible a través de las

siguientes pautas:
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Si se posee una herramienta software para la Administracion de Operaciones de los

Equipos es posible determinar dichas vulnerabilidades de acuerdo con su rendimiento.

Mediante la comunicacidon con el personal encargado del proceso poder conocer el
historial de fallas y obtener reportes acerca de las causas de estas fallas.

Luego de identificada la(s) vulnerabilidad(s) se debe proceder a determinar qué vulnerabilidades

afectaron directamente el sistema.

3.12

Establecer las Amenazas en los recursos de procesos de manufacturay control:

Con la realizacion de este paso se conocen las acciones que pueden atentar negativamente

contra las Vulnerabilidades en los procesos informacionales de la empresa. Tales amenazas

pueden estar incluidas en los siguientes tipos:

1.

2.

3.

Amenazas Naturales: no estan dirigidas a los elementos de la aplicacidn ni sistemas de
informacion, incluyen principalmente desastres naturales que pueden afectar de una

manera u otra el normal desempefio de los procesos informacionales [15].

Amenazas Accidentales: Estas son las mas comunes en los procesos informacionales
de hoy, estas pueden ser causadas por un acceso no autorizado tales como errores de
usuario, errores de los operarios, errores administrativos (instalacién y configuracién),

datos mal preparados, errores en direccionamiento, errores del sistema, entre otros [15].

Amenazas Deliberadas: son de tipo activas y pasivas: las activas son las que incluyen
accesos no autorizados, modificaciones no autorizadas, sabotaje, etc., en tanto que las
pasivas son de naturaleza mucho mas técnica; dentro de éstas se encuentran:
emanaciones electromagnéticas que pueden dafiar la informacion sobre una red,

microondas de interferencia, ruptura de cableado e informacién mal protegida [15].

Luego de identificado el tipo de amenaza se debe proceder a determinar qué amenaza se

presento al interior del sistema.
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3.13

Estipular las Posibles Consecuencias en los recursos de procesos de

manufacturay control:

Este paso se refiere a los posibles impactos que pueden suceder si las amenazas del sistema

atacan las vulnerabilidades. Estos impactos pueden afectar los siguientes aspectos:

Planificacién continla de negocios: ésta se refiere a la posible interrupciéon en el
funcionamiento de un sitio de la empresa y sus repercusiones en el funcionamiento de la
empresa.

Seguridad de la informacion: aqui se hace referencia a las consecuencias relacionadas
con las pérdidas econémicas, conflictos legales y pérdida de imagen por parte de la
compaiiia ante el incumplimiento de las necesidades de los socios.

Seguridad de procesos: ésta hace referencia a consecuencias relacionadas con
personal interno y externo de la compaiiia.

Seguridad ambiental: es referida a conflictos con instituciones regionales o

internacionales de caracter ambiental, ante dafios ocasionados al medio ambiente.

Luego de identificado el aspecto de consecuencia se debe proceder a determinar qué

consecuencia se present6 al interior del sistema.

3.14

Determinar el Riesgo en los recursos de los procesos de manufacturay control:

Luego de haber realizado los pasos 3.11, 3.12 y 3.13, se procede a evaluar estos riesgos de

acuerdo con la apreciacion de que el Riesgo es la Probabilidad de que una amenaza ataque

una vulnerabilidad y sus posibles impactos al sistema de manufactura y control. En este paso se

debe tener una(s) serie(s) de Riesgos por los cuales se estableceran las medidas de seguridad.

3.15

Determinar las Medidas de Seguridad que permitan Mitigar los Riesgos:

Este es un paso importante dentro de la guia de implementacion. Por medio de éste se definen

las medidas que se consideran necesarias y obligatorias para mitigar los riesgos encontrados

con anterioridad; es asi como dichas medidas se pueden evaluar de acuerdo con el lugar de la
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empresa donde se presente el riesgo. A continuacion se nombra algunas tipos de medidas que

servirian de ejemplo de acuerdo con el lugar:

En el Nivel de Administracién de Operaciones: dichas medidas van tendientes a evitar,
disminuir errores y pérdidas en la produccion, referentes a la confidencialidad de la
informacién, como son: uso de contrasefias para almacenar informacion, encriptacion de

la informacién, etc.

e En el Nivel de Supervision: estas medidas deben procurar minimizar errores en cuanto a

la informacion que sera monitoreada y controlada por el sistema.

e En el Nivel de Control: Las medidas efectuadas buscan concientizar a las personas
encargadas de realizar estos procesos sobre no olvidar las pautas de seguridad a fin de

no permitir violacion a la seguridad informacional de los sistemas que realizan.

e En el nivel de Proceso o Campo: la adecuacion de medidas pueden tender a la
proteccidén de los dispositivos y adecuar medidas de seguridad para que la informacion

no se pierda.

3.16 Discusién entre el equipo de trabajo, las directivas de la empresay jefes de las

dependencias afectadas por las medidas de seguridad

Este paso es de gran relevancia para determinar la verdadera viabilidad de la realizacion de las
medidas de seguridad. Se deben hacer las discusiones necesarias a fin de obtener la
aprobaciéon de las medidas que realmente beneficien la seguridad de los procesos
informacionales de la empresa. A continuacion se mostraran algunas pautas para cumplir este

obijetivo:

e Socializacion y explicacion detallada de cada una de las medidas.
o Debate de cada una de las medidas, donde el resultado puede ser aprobado,
reprobado o en espera.

¢ Resolucion de realizacién de las medidas de seguridad aprobadas.
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3.17 Mantener y mejorar las Medidas de seguridad mediante Politicas de Seguridad

El establecimiento de politicas de seguridad es un paso fundamental en el desarrollo de la fase
de PLAN para un programa de cyber seguridad. Las politicas representan las reglas que
establecen el comportamiento de los empleados para proteger los recursos al interior de la
empresa una vez se han determinado las medidas de seguridad. En esta etapa es necesario el
compromiso del equipo de seguridad (equipo de trabajo) para realizar estas politicas, a fin de
desarrollar mejoras que representen mayor rendimiento y productividad para el negocio. A
continuacion se presenta una serie de pasos que seguir, con el propésito de determinar estas

politicas dentro de la empresa.

¢ Creacion de politicas de seguridad que permitan que los riesgos controlados durante la

etapa de determinacion de medidas no se repitan.

e Desarrollar politicas de seguridad que permitan mejorar el nivel de seguridad de los

recursos que han sido afectados por un riesgo determinado.

e Implementar politicas de seguridad para proteger recursos dentro del sistema que no

han sido afectados por riesgos 0 en los cuales no se han detectado riesgos.

e Desarrollar un conjunto de politicas que permitan proteger la globalidad de los recursos.

e Determinar dentro del grupo de trabajo empleados que tendrian privilegios para la

administracién del sistema, a fin de proteger el acceso a los recursos informacionales.

e Determinar al interior del grupo de trabajo el personal encargado de tomar medidas de
contencion en el caso que se violen determinadas politicas y asi evitar mayores efectos

contraproducentes para la compafia.
e Determinar empleados dentro del grupo de trabajo que analicen y generen medidas en

contra de las violaciones de seguridad y con esto montar estrategias para fortalecer el

nivel de seguridad de la empresa.
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3.18 Discusion entre el Equipo de Trabajo y los Jefes de las Dependencias afectadas

por las Politicas de Seguridad.

Después de que el grupo de trabajo ha creado las politicas de seguridad es necesario realizar
las discusiones necesarias, con el propdsito que estas politicas no afecten el buen
funcionamiento de los procesos productivos. A continuacién se presentan una serie de pautas

para cumplir este objetivo.

e Andlisis comparativo entre las politicas de seguridad propuestas y las normas o
procedimientos de calidad que permiten el buen funcionamiento de los procesos

productivos en las empresa, como la Norma ISO 9001.

¢ |dentificacion y eliminacién de las politicas de seguridad propuestas que interfieren con el
buen funcionamiento de los procesos productivos estipulados en las normas o

procedimientos de calidad, como puede ser la Norma ISO 9001.

o Relacionar correctamente las politicas de seguridad propuestas y las normas o
procedimientos de calidad, a fin, de tener procesos integrales que permitan el buen
funcionamiento de los procesos productivos asociados con la proteccién de los recursos

gue permiten el flujo informacional de la empresa.

3.19 Capacitacion al Personal de la Empresa.

Luego de definir qué politicas de seguridad haran parte de los comportamientos que debe
adoptar el personal, es necesario realizar una capacitacion concerniente a estas nuevas
politicas con el propésito de concientizar al personal de la importancia de proteger los recursos
gue permiten el flujo informacional en la empresa. A continuacién se mencionaran algunas

pautas para cumplir este objetivo:
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e Entregar la documentacién sobre las politicas de seguridad al personal de la empresa.

¢ Realizar jornadas de explicacion de las politicas de seguridad en grupos pequefios de tal

manera que puedan interactuar con el tutor.

e Hacer claridad sobre las obligaciones y posibles consecuencias si no acatan las politicas

de seguridad.

3.20 Seguimiento de las Politicas de Seguridad por el Grupo de Trabajo

Es necesario que el equipo de trabajo realice periédicas revisiones para examinar el

cumplimiento de las politicas de seguridad. A continuacién se muestran algunas pautas:

o Es necesario que el grupo de trabajo defina el periodo de tiempo en que se realizardn

las revisiones del cumplimiento de las politicas de seguridad.

o Estas revisiones deben ser de tal manera que el personal no advierta la realizacién de

esta tarea.

e Si existe incumplimiento de politicas de seguridad puede ser necesario tomar medidas
concernientes a las obligaciones contractuales del empleado(s) que no cumplen las

politicas de seguridad.

e Es necesario evaluar si las politicas de seguridad establecidas realmente cumplen con el
objetivo propuesto, de lo contrario habra la necesidad de replantear aquella(s)

politica(s).
3.21 Glosario

Activo: Recurso: objeto l6gico o fisico que pertenece a una organizacion, el cual tiene un valor

actual para la organizacion.

Amenaza: Cualquier evento que, pueda provocar dafios en los Sistemas de Informacion,

produciendo a la empresa pérdidas materiales o financieras.
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Arquitectura de Referencia: es construida con base en la definicion de entidades del modelo
de activos, en la cual cada organizacion crea una 0 mas arquitecturas de referencia

dependiendo de las plantas que posea.

Conducto: es la agrupacion de comunicaciones que pueden ser l6gicamente organizadas en

una agrupacion de flujos de informacion dentro y también al exterior de una zona.

Confidencialidad: Protege los Activos de Informacion contra accesos o divulgaciéon No

autorizados.

Cyber seguridad: involucra la proteccion de los procesos informacionales previniendo,

detectando y respondiendo a los ataques.

Disponibilidad: Asegura que los Recursos Informaticos y los Activos de Informacion pueden
ser utilizados en la forma y tiempo requeridos.

Fase de Plan: establece el alcance y politicas del sistema de administracion de cyber

seguridad, identifica, clasifica y evalla riesgos, y desarrolla un plan continuidad de negocios.

Integridad: Garantiza la exactitud de los Activos de Informacion contra alteracién, pérdida o

destruccion, ya sea de forma accidental o fraudulenta.

Modelo: Los objetivos estan en identificar la necesidad de seguridad y caracteristicas

importantes del ambiente en un nivel de detalle necesario para dirigir los temas de seguridad.

Modelo de Activos: Describe las relaciones entre los activos en la automatizacion industrial y

sistemas de control.

Modelo de Referencia: provee el concepto general de la empresa y las bases para detallar
mejor los modelos siguientes; modelo de activos, arquitectura de referencia, modelo de zona y

conducto.

Modelo de Zona y Conducto: Este modelo permite describir la agrupacién légica de activos

dentro de una empresa o subconjunto de la empresa.
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Norma ISA 99: Esta norma esta dividida en una serie de partes, direccionadas a la aplicacion
de conceptos y modelos en areas tales como definicion de programas de seguridad y

requerimientos minimos de seguridad.

Outsourcing: Empresas que realizan funciones por contratacion (Subcontratacién).

Politica de seguridad: Las politicas de seguridad informacional establecen el canal formal de
actuacioén del personal, en relacién con los recursos y servicios informaticos importantes de la

organizacion.

Recurso: Activo objeto légico o fisico que pertenece a una organizacion, el cual tiene un valor

actual para la organizacion.

Riesgo: Es la probabilidad de que una amenaza se materialice sobre una vulnerabilidad del

Sistema de Informacién, causando un impacto en la empresa.

Sistema de Informacién: Son los Recursos Informaticos y Activos de Informaciéon que dispone
la empresa para su correcto funcionamiento y la consecucion de los objetivos propuestos por la

Direccion.

Vulnerabilidad: Cualquier debilidad en los Sistemas de Informacion que pueda permitir a las

amenazas para causarles dafo y producir pérdidas a la empresa.

Zona: es una agrupacion logica de activos fisicos, informacionales o de aplicacion que

comparten requerimientos comunes de seguridad.

ANEXO
Recomendaciones y Fallas

A continuacion se enunciaran una serie de Recomendaciones a tener en cuenta para poder

llevar a cabo un programa de cyber seguridad de acuerdo a estandar ISA 99.
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Para la 6ptima realizacion de un programa de administracion de cyber seguridad es de
vital importancia contar dentro del equipo que abordara el programa de seguridad
informatica con personas que tengan un gran conocimiento en los flujos informacionales

de los sistemas de manufactura'y de control.

Para realizar una acertada evaluacién de riesgos es necesario que el equipo de trabajo
en seguridad tenga claridad conceptual en las definiciones de vulnerabilidad y amenazas
y cOmo estas repercuten en los objetivos de seguridad de un sistema de manufactura y

control.

Dado que los problemas de seguridad son transversales a toda la empresa, es
necesario que todos los miembros de las diferentes areas entiendan la importancia de la

cyber seguridad en los procesos informacionales de la empresa.

Para lograr realizar un programa de administracion de cyber seguridad es de gran
relevancia un desarrollo en un nivel de detalle alto de la descripcion de los modelos,
dado que éstos permiten entender los procesos informacionales de sistemas de

manufactura y control.

Durante el manejo de la norma ISA 99 es importante hacer énfasis dentro del sistema de
manufactura y control que, al realizar acciones efectuadas hacia la reparacion de
equipos, sustitucion de piezas o componentes, dicha labor debe ser realizada o
asesorada por personal que conozca el proceso informacional del sistema,
representando esto la disminucién de inconvenientes durante el planteamiento de

medidas y procedimientos de seguridad.

Al aplicar un programa de seguridad informatica dentro de la empresa, es posible
innovar respecto a los procedimientos de seguridad informacional, los cuales permitiran

proteger los recursos que administran el flujo de informacion.

Es conveniente tener en cuenta, a la hora de abordar proyectos basados en la norma
ISA 99, recomendar a las directivas de la empresa capacitar a sus empleados o al
equipo que se encargara del sistema de administracion de cyber-seguridad en las
operaciones de produccién, con el fin de evitar fallas o incidentes en cuanto seguridad

informacional.
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Cuando se pretenda trabajar sobre sistemas de monitoreo y supervision en los cuales
se aplique la norma ISA 99, es aconsejable tener conocimiento del software y de sus
herramientas, a fin de evitar el colapso de la informacion en cuanto a capacidad y
manejo, y de esta forma mantener un desarrollo adecuado de los procedimientos

informacionales de cyber-seguridad.

Aconsejar la utilizacibn de sistemas de redundancia dentro de los sistemas de
manufactura y control, que permita la utilizacién de un sistema de emergencia durante el
tiempo en el cual se revisan o evallan las medidas y procedimientos de seguridad que

presentan fallas y no permiten el normal desarrollo del sistema original.

Dentro del desarrollo y aplicacion de la guia para el programa de seguridad informatica es

posible que se presenten fallas que pueden alterar el normal desarrollo del sistema. A

continuacion se detallan algunas de esas posibles fallas y como evitar que sucedan:

Fallas de comunicacién entre los niveles de Proceso y el Nivel de Controladores. Para
evitar que se presente esta falla es importante realizar un revision tanto fisica como de la

configuracion légica de los equipos.

Fallas en el Software (Supervisorio o Dispositivos de Control), por errores en ajustes de
programacion, los cuales con el tiempo generan falta de capacidad y configuracion y por
tanto el colapso del Software. Para evitar esta falla es conveniente que desde el inicio
del desarrollo el personal a cargo realice una labor limpia y detallada en cuanto a la

seleccidn de equipos y configuraciones en el software.

Fallas en las redes de comunicaciones industriales, por falta de mantenimiento. Aqui se
debe efectuar una revision fisica de estas redes, efectuado pruebas de envio de datos y

velocidad de comunicacion.

Fallas por parte de los operarios 0 personal de produccién, por mal manejo de los
dispositivos y medios de comunicacion. Esta es recurrente dentro de las industrias de
manufactura y se debe evitar capacitando al personal que labora en la planta sobre las
diferentes herramientas (fisicas y légicas) de trabajo que manipulard durante la

produccion.
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Falla por falta de calibracion y mantenimiento en los equipos de Campo. Esta falla es
muy recurrente en la industria, por lo cual es adecuado realizar una programacion en la
cual se incluya la revision periédica de los dispositivos de campo a fin de que éstos

operen adecuadamente.

Fallas en cuanto a la entrega de informacién por parte del operario al sistema de
Administracion de Operaciones. Es fundamental para evitar este tipo de fallas recalcar
en los operarios y personal de produccién que durante el proceso de introducir datos en
los sistemas de operacion de la planta, esta labor se realice con sumo cuidado de que
los datos ingresados sean correctos.

Fallas por parte de las directivas en cuanto al lanzamiento de 6rdenes de operacion, las
cuales no son entendidas por el personal de produccion y realizan operaciones
erréneas. Esta es poco recurrente, pero se debe entrenar al personal de operacion y
ademas se debe tener disponible personal del equipo de seguridad informética para

colaborar cuando se presenten este tipo de fallas.

Falta de Protecciéon a los sistemas de Control y Monitoreo, lo cuales pueden ser
manipulados directamente por personal no capacitado. Para evitar esta falla en
fundamental nombrar personas idoneas en cuanto a capacidades laborales para

manipular funciones delicadas del proceso.

Fallas en la seleccion indebida de equipos que no soporten la capacidad de informacion
que circula por el sistema. A fin de evitar esta falla, es obligacién de los jefes y
supervisores de personal o de areas evitar estas fallas, involucrarse directamente en

acciones que requieren conocimientos especiales y detallados.

Fallas en cuanto a pruebas de control, monitoreo o instalacion de equipos que tienen
como objetivo prestar redundancia o ampliar el sistema. Esta falla se presenta si no se
cuenta con el personal capacitado tanto de la empresa, como de miembros outsourcing
0 subcontratados, ya que las personas que realizan alguna aplicacion debe realizar las
pruebas pertinentes con base en que los sistemas elaborados funcionen de manera

ideal.

59



4. DESCRIPCION DETALLADA PARA LA IMPLEMENTACION DE LA FASE DE PLAN DE
UN PROGRAMA DE CYBER-SEGURIDAD DE ACUERDO CON LA NORMA ISA 99 PARA EL
CASO DE ESTUDIO

En este capitulo se presentara la descripcion correspondiente a la implementacion de la fase
de plan de un programa de cyber seguridad segun la norma ISA 99 tomando como caso de
estudio  Terminal de Contenedores Refrigerados (TECR) de la Sociedad Portuaria

Regional Buenaventura.
4.1 DESCRIPCION DE LA IMPLEMENTACION AL CASO DE ESTUDIO
4.1.1 Conocimiento del Terminal de Contenedores Refrigerados

El Terminal de Contenedores Refrigerados se encuentra administrado por Soluciones Globales
de Energia (S.G.E), en donde el objetivo fundamental es ofrecer servicios de control de
ingresos y retiros para conexion y desconexion de contenedores refrigerados y revision del
sistema eléctrico de la Terminal de Contenedores Refrigerados, propiedad de la SPRBUN
(Sociedad Portuaria Regional Buenaventura), que satisfagan las necesidades del cliente y
usuarios. Para lograr este objetivo el Terminal cuenta con un Sistema de Supervision y
Monitoreo, el cual tiene como funcién la supervision de las medidas eléctricas de los tableros de
tomas que alimentan a los Contenedores Refrigerados, asi como la entrega de Informacion para
la facturacién de la energia consumida por éstos. Adicionalmente este sistema tiene diferentes
herramientas que son de gran ayuda para la supervision y analisis del comportamiento de cada

uno de los 384 tomas del patio de Contenedores Refrigerados.

El Terminal de Contenedores Refrigerados también cuenta con el software Cosmos, el cual
tiene como funcién suplir las necesidades de planeacion y administracion del patio de
contenedores, generando un mayor rendimiento en las areas de almacenamiento y control de
movimientos de las grias RTG; guarda y registra las operaciones que se le realizan a cada
contenedor, actualiza y valida en linea los datos en tiempo real de toda la informacién de
contenedores. Ademas, agiliza los procesos de recepcién y documentacién, brindando asi una
mayor seguridad y confiabilidad a la comunidad portuaria y a los agentes portuarios que
interactian con el software tales como: Autoridades, SIAS, Agencia Navieras, Operadores

Portuarios, Compafiia transportadoras, Importadores y Exportadores, etc.
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El Terminal también tiene procesos bien establecidos para el 6ptimo funcionamiento de las
operaciones realizadas en el Terminal. Estos procedimientos estan avalados por la certificacion
de calidad ISO 9001, los cuales permiten establecer con claridad las funciones del personal

asociado a S.G.E.

Es necesario mencionar que la empresa S.G.E, que es la encargada de administrar el
Terminal, es una empresa contratista de la Sociedad Portuaria de Buenaventura, por tanto,
S.G.E debe entregarle a la sociedad portuaria la informacion que manifieste la actualidad del

Terminal.

4.1.2 Sustentacién de la Importancia de la Cyber Seguridad en el Terminal de

Contenedores Refrigerados:

Dado que el Terminal de Contenedores Refrigerados pertenece a la Sociedad Portuaria de
Buenaventura, todas las decisiones que se tomen en el Terminal deben estar avaladas por los
estamentos administrativos de la Sociedad Portuaria. Por tal razén, éstas son las primeras
personas que se les debe explicar la importancia de un programa de cyber seguridad en el
Terminal. El primer paso de un programa de cyber seguridad es la fase de PLAN, la cual tiene
como objetivo establecer el alcance y politicas del sistema de administracion de cyber
seguridad, identificar, clasificar y evaluar riesgos, y desarrollar un plan de continuidad de
negocios. Para sustentar la importancia de la cyber seguridad en el Terminal de contenedores

es necesario argumentar lo siguiente:

La Sociedad Portuaria de Buenaventura se encuentra obligada a una mejora continua que
conlleva un uso mas intensivo de las tecnologias de la informaciéon para poder actuar de
manera mas agil y eficaz. Mediante la integracidn de los sistemas, los procesos y la informacion
portuaria se va construyendo una red de informacién y conocimiento que permite crear cierta
inteligencia del negocio que facilita el analisis y la toma de decisiones en el menor tiempo
posible. Considerando que el Terminal de Contenedores Refrigerados administrado por
Soluciones Globales de Energia es uno de los principales procesos de importacion y
exportacion de productos, el cual cuenta con un sistema de supervision y monitoreo del
Terminal, el software administrativo Cosmos y la disposicion fisica y técnica para mantenerse
en la vanguardia mundial, éste debe fundamentarse en tratar de presentar un 6ptimo flujo de

informacién que supone una importante oportunidad de mejora en las actividades concernientes
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a la refrigeracion de productos perecederos, pero también entrafia riesgos ante la vulnerabilidad
a ataques contra los procesos de informacion, intencionados o no. A continuacion se muestran
algunos eventos que pueden repercutir negativamente en los procesos de informacion que

inevitablemente afectaran el 6ptimo funcionamiento del Terminal.

e Empleados bien o mal intencionados que advertidamente o inadvertidamente realicen
cambios erroneos al proceso de conexion, desconexion y supervision del Terminal de

Contenedores Refrigerados.

e Empleados que no cumplen con los requisitos de calidad y los procedimientos

establecidos para el 6ptimo funcionamiento del Terminal de Contenedores Refrigerados.

e Programas maliciosos: programas destinados a perjudicar o a hacer un uso ilicito de los
recursos del software de supervisién del Terminal y el software administrativo Cosmos,
instalados (por inatencién o maldad) en el ordenador o los ordenadores abriendo una
puerta a intrusos o bien modificando los datos. Estos programas pueden ser un virus

informatico, un gusano informatico, un troyano, una bomba l6gica o un programa espia o

Spyware.

e Fallas inadvertidas en el sistema de supervisién y monitoreo.

Un programa de cyber seguridad hace referencia a tomar algunas medidas contra estos
eventos, dado que si éstos logran alterar el buen funcionamiento de los procesos concernientes

al flujo de informacién del Terminal pueden repercutir en consecuencias tales como:

e Dafios en los productos contenidos en los contenedores por insuficiencia en el
suministro de energia, que equivaldrian a 100, 200 o 300 millones de pesos por
contenedor dependiendo del producto contenido en estos.

e Pérdida de imagen con clientes y usuarios.

Estos son los argumentos que son necesarios utilizar inicialmente para el convencimiento de las
personas que administran la Sociedad Portuaria, y luego se deben utilizar estos argumentos

con las personas que administran el TECR, es decir, los miembros administrativos de S.G.E.
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4.1.3 Creacion del Equipo de Trabajo:

Luego de conseguir el convencimiento de los administrativos de la Sociedad Portuaria y de
S.G.E de un programa de cyber seguridad, es necesario crear un grupo de trabajo que pueda
suministrar los conocimientos necesarios sobre cyber seguridad en el Terminal de
Contenedores Refrigerados y en otras areas de la empresa que se considere necesario tener
procesos de cyber seguridad; en este equipo de trabajo es importante vincular personas de las
siguientes dependencias de acuerdo con las caracteristicas de la Sociedad Portuaria de

Buenaventura. Este equipo puede estar formado por las siguientes personas:

e Persona(s) de control de procesos del Terminal que pueden implementar y mantener
los dispositivos de sistemas de control.

Debido a las necesidades habituales del Terminal de Contenedores Refrigerados en
asuntos relacionados con dispositivos de sistemas de control, el personal idéneo es el
jefe de mantenimiento, jefe de operaciones, junto con los auxiliares de operaciones y
de monitoreo de Soluciones Globales de Energia. En algunas situaciones sera
necesario tener comunicacion con el personal técnico de la empresa encargada de
conferir soluciones de acuerdo con los productos instalados en el Terminal y también

con miembros de la Gerencia de Ingenieria y Mantenimiento.

o Persona(s) responsables de operaciones relacionadas con el cumplimiento de las

solicitudes de los clientes de la Sociedad Portuaria de Buenaventura.

Dado que el objetivo final es satisfacer las necesidades de los clientes que usualmente
estan estipuladas por el estado de los productos dispuestos en los contenedores y la
facturacion del servicio prestado, es necesario que en este equipo de trabajo exista

personal de la gerencia administrativa y de servicio al cliente de la Sociedad Portuaria.
e Persona(s) de tecnologias de informacion que puedan ser responsables del

funcionamiento de la red, soporten las funcionen comerciales y servidores de la

Sociedad Portuaria.
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Para las funciones relacionadas con tecnologias de informacién es necesario vincular al
grupo miembro(s) de la Gerencia de Informatica y Telecomunicaciones, de tal manera
gue promuevan buenas practicas de conectividad y el manejo del software ejecutado en

el Terminal de Contenedores Refrigerados.

o Persona(s) de seguridad asociados con seguridad fisica de la Sociedad Portuaria de

Buenaventura.

Es necesario vincular al equipo personas de la Gerencia de Operaciones vinculados al
sistema de seguridad fisica SISE, de tal manera que colaboren en los aspectos de la

seguridad fisica del Terminal de Contenedores.

e Personas del campo juridico y de recursos humanos de la Sociedad Portuaria de

Buenaventura.

Es importante la vinculacion de estas dependencias dado que es necesario conocer los
derechos y deberes del personal que realiza las operaciones en el Terminal y también
es importante conocer de qué manera se pueden realizar modificaciones contractuales,

si asi se requieren para la 6ptima realizacién de un programa de cyber seguridad.

3.1.4 Capacitacion del Equipo de Trabajo:

Es necesario capacitar al equipo de trabajo en todos los conceptos relacionados a cyber
seguridad, es decir, todos los conceptos expresados en el capitulo 1 de este documento, en
donde es importante realizar capacitaciones conceptuales mas profundas en las personas
asociadas al campo juridico, recursos humanos y auxiliares de operacién y monitoreo del
Terminal y es necesario realizar capacitaciones conceptuales de menor intensidad al resto de

personas vinculas al equipo de trabajo.
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4.1.5 Identificacién de Recursos protegibles en el TECR:

Dado que para el buen desempefio informacional del Terminal es necesario un buen
funcionamiento y estado de los recursos que permiten los procesos, es necesario identificar los

recursos de acuerdo con sus caracteristicas:

e Hardware: 384 medidores multifuncionales power meter, 8 PLC concentradores, 1
enrutador entre el TECR y la SPRBUN, 2 PC (1 software Cosmos, 1 supervisorio),

Contenedores Refrigerados, firewall de la SPRBUN, médems.

o Software: software supervisorio del sistema de monitoreo, software Cosmos, software
de programacion de PLC, software de programacion del supervisorio, aplicaciones de la
Red de Area Local, programas de configuracion del sistema de monitoreo, software de

programacion, ODBC (Conexion Abierta a Base de Datos).

o Datos: datos tomados de los contenedores por los Medidores Multifuncionales y
enviados a los PLC, informaciéon enviada de los PLC al supervisorio, informacion
enviada del supervisorio al software Cosmos, informacion enviada del software Cosmos

a la Sociedad Portuaria, informacién procesada manualmente.
e Comunicaciones: red Modbus, red Modbus Plus, Red de Area Local.

e Personas: jefe de mantenimiento, jefe de operaciones, auxiliares de mantenimiento,

auxiliares de monitoreo. Gerente.

e Documentacion: documentacion certificacion 1SO 9001, Documentos sobre PBIP
(Proteccibn de Bugques e Instalaciones Portuarias), Instructivos de conexion vy
desconexion de contenedores, documentacion sobre los dispositivos que componen el

sistema de monitoreo.

4.1.6 Seleccion de Recursos objeto de protecciéon en el TECR:

Debido a la fuerte interaccion que existe entre todos los recursos mencionados en el TECR se
puede referenciar a todos estos recursos como importantes en el procesamiento informacional
del Terminal. Pero considerando que el objetivo fundamental del terminal es realizar servicios

de control para la conexion y desconexion de Contenedores y revision del sistema eléctrico del
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Terminal Refrigerados a satisfaccion de clientes y usuarios es primordial la proteccion del
hardware y software que permiten el monitoreo de los contenedores dispuestos en el Terminal,
los datos que permiten el flujo informacional del sistema de monitoreo y es necesario considerar
el cumplimiento de la documentacion sobre procedimientos de calidad operacional en el
Terminal, como la correspondiente a la certificacion ISO 9001 que permite el funcionamiento

Optimo de los procesos en el Terminal.
4.1.7 Definicion de la estructura Global del Terminal de Contenedores Refrigerados:

Para el desarrollo de un programa de cyber seguridad es necesario realizar determinados
diagramas y descripciones que permitan mostrar el funcionamiento del Terminal de manera
practica. Tales diagramas y descripciones deben manifestar por medio del Modelo de
Referencia el concepto general del TECR, por medio del Modelo de Activos la relacion entre
los recursos del Terminal y la forma de acceder informacionalmente a ellos; con la Arquitectura
de Referencia se debe mostrar un orden jerarquico de los dispuestos en el Terminal y con el
Modelo de Zona y Conducto se muestra la agrupacion de activos de acuerdo con sus
caracteristicas comunes concerniente a los objetivos de seguridad(confidencialidad, integridad y
disponibilidad ), asociado con los conductos que permiten el flujo informacional entre los

recursos. En el ANEXO A se encuentra la descripcion detallada de cada uno de estos modelos.
4.1.8 Identificacion de Recursos al interior de la Estructura Global del TECR:

A continuacién se muestran los recursos mas importantes que permiten cumplir el objetivo de
TECR; en este punto se realizan breves descripciones de acuerdo con sus funciones en el

Terminal:

e Medidores Multifuncionales Power Meter: toma las medidas eléctricas de consumo de
los contenedores refrigerados (frecuencia, corriente, tensién) y envia esta informacién
por medio de unared modbus. Este recurso pertenece al nivel 0.

e PLC Concentradores: concentran la informacion proveniente de los Medidores
Multifuncionales por medio de una red modbus, y a su vez envian informacién al
supervisorio por una red modbus plus. Este recurso pertenece al nivel 1.

e Supervisorio: recibe informaciéon de la red modbus plus proveniente de los PLC y a su
vez entrega alguna informacion al software Cosmos. Este recurso pertenece al nivel 2.

e Modbus: permite la comunicacién entre los Medidores Multifuncionales y los PLC

concentradores. Comunica el nivel O con el nivel 1.

66



e Modbus plus: Permite la comunicacion entre los PLC y el supervisorio. Comunica el
nivel 1 con el nivel 2.

e Procedimientos de calidad operacional (ISO 9001): hace referencia a las funciones
que deben seguir los operarios para el buen funcionamiento del Terminal. Estos
procedimientos son paralelos a todos los niveles.

o Software Cosmos: este software toma parte de la informacion del supervisorio y envia
reportes a la Sociedad Portuaria sobre la planeacion del Terminal. Este recurso

pertenece al nivel 3.

4.1.9 Agrupacion de Recursos de acuerdo con su Funcionalidad:

Para el cumplimiento del objetivo de la fase de PLAN de acuerdo con la Norma ISA 99 es
necesario agrupar ciertos recursos importantes en el flujo informacional, de acuerdo con su
funcionalidad en el Terminal de Contenedores Refrigerados para poder denominarlos como
procesos informacionales y de esta manera buscar formas para la proteccion de cada uno de

los recursos que lo componen.

e Sistema de supervision y monitoreo (384 Medidores Multifuncionales Power Meter, (8
PLC concentradores, red modbus, red modbus plus, supervisorio)

e Procesamiento administrativo ( software Cosmos, Red de Area Local, Firewall)

e Procedimientos de calidad operacional (procedimientos de Norma ISO 9001, PBIP,

instructivos de conexion y desconexion de contenedores).

Que los recursos que no hayan sido tenidos en cuenta no significa que no sean importantes en
los procesos informacionales, sino que los mencionados son los mas importantes en las

funciones del Terminal.

4.1.10 Ildentificacion de los Riesgos en los procesos informacionales del Terminal de

Contenedores Refrigerados:

En este punto se pretende identificar qué riesgos existen sobre los procesos informacionales, es
decir, gué amenazas pueden atentar negativamente sobre las vulnerabilidades de los procesos

informacionales y sus posibles consecuencias. Es necesario mencionar que las siguientes
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descripciones de riesgos se han realizado de acuerdo con la experiencia manifiesta de los
miembros de S.G.E y de la Gerencia de Informatica y Telecomunicaciones. Es importante
mencionar que para la identificacion de los riesgos es necesario seguir los pasos establecidos
en la guia como (3.11, 3.12 y 3.13)

Riesgo 1 (asociado al sistema de monitoreo)

Una de las funciones principales de S.G.E es supervisar y garantizar el suministro 6ptimo de
energia a los contenedores; por este motivo se implementé en el Terminal el sistema de
monitoreo, llevado a cabo por la empresa Automatizacion Avanzada; en esta implementacion
no se ejecutaron las adecuadas pruebas de campo, debido a que se realiz6 un desarrollo con
los datos e informacion original que se encontraba dentro del patio en dicha época (Afio 2000) y
no consideraron que el flujo de informacion y de datos podria cambiar o aumentar con el pasar
del tiempo; es asi como la Base de Datos BD que controlaba este sistema SCADA, al igual que
el software de Supervision, en este caso Control PC de Schneider Electronics, presenta
bloqueos significativos para el funcionamiento 6ptimo del sistema, por motivo de que no puede
soportar y menos controlar la cantidad de variables que ingresan al Sistema, evidenciando una
fuerte vulnerabilidad asociada a la disponibilidad de la informacion. También existen en el
sistema de monitoreo las siguientes fallas que repercuten en la disponibilidad de la informacion,

la cual es un objetivo primordial para la cyber seguridad en un sistema de control:

e En el sistema de monitoreo se detect6 fallas de comunicacidn con la red modbus plus de
los PLCs concentradores ubicados en TDC1 y TDD4; para este caso, se realizaron
varias pruebas de funcionamiento, tales como ajuste de conexion de la red, revision de
los PLCs concentradores, intercambio de las tarjetas TSX MBP 100, y el problema
persistio. De lo cual se concluye que las tarjetas TSX MPB 100 se encuentran dafiadas.

e Se encontraron fallas en los medidores multifuncionales ubicados en la posicion TD4-
3N-T2. Este medidor en su medida de voltaje indica que la fase C no tuviera tension.
Indica tensién Vab = 470 V, Vbc = 277 V y Vca = 277 V; se midio la tension de entrada
al medidor y las tres fases estan correctas; se procedié a colocar los cables de tensién
en otro medidor e indic6 la medida correctamente. Posteriormente se revisaron los

parametros de configuracion del medidor y estaban correctos; por lo que se concluy6
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que este medidor estéd defectuoso. El medidor TC3-1N-T5 presenta una falla similar al

anterior.

e La medida de frecuencia de algunas tomas no se estaba visualizando en el computador
de supervision. Se revisd el programa y se encontrd6 que estas tomas estaban mal

direccionadas; se coloco la direccion correcta y quedaron funcionando correctamente.

Por tanto, estas vulnerabilidades pueden ser atacadas o aprovechadas por las siguientes

amenazas que pueden potencialmente impactar en forma negativa en el Terminal:

¢ Empleados bien o mal intencionados que advertidamente o inadvertidamente alteren el
suministro de energia a los contenedores.

e Fallas técnicas en los equipos encargados de suministrar energia por factores
intrinsecos de los equipos, falta de mantenimiento y factores ambientales.

e Empleados que no cumplen con los requisitos de calidad y los procedimientos

establecidos para el suministro y funcionamiento 6ptimo de los contenedores.

Si estas amenazas logran afectar las vulnerabilidades mencionadas se pueden presentar las
siguientes consecuencias: dafios en los productos contenidos en los contenedores por
insuficiencia en el suministro de energia, que equivaldrian a 100, 200 o 300 millones de pesos
por contenedor, dependiendo del producto contenido en éstos, pérdida de imagen con clientes y
usuarios, factible pérdida del contrato de S.G.E con la Sociedad Portuaria para administrar el

Terminal de Contenedores Refrigerados.

Riesgo 2 (asociado a la seguridad fisica del Terminal)

La sala de control del Terminal de Contenedores Refrigerados administrada por S.G.E no
presenta una seguridad fisica bien definida, dado que para ingresar a este sitio no existen
requerimientos de seguridad de acceso fisico, permitiendo que muchas personas entren a la
sala de control y mas aun cuando las contrasefas para ingresar al software administrativo y el

software de monitoreo se encuentran dispuestas en una bitdcora. Al mismo tiempo hay que
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asociar esta caracteristica con que uno de los medios mas utilizados entre los operadores
portuarios y las diferentes areas de la empresa es mediante tablas de informe (personal) que
pueden permitir manipulacion incorrecta de la informacion y reportes via radiofrecuencia. Otra
vulnerabilidad estd dada por el hecho de que en la sala de control se puede manipular el
suministro de energia hacia los contenedores debido que la planta de distribucién de energia

se encuentra en la sala de control.

Por tanto, estas vulnerabilidades pueden ser atacadas o aprovechadas por las siguientes

amenazas que pueden potencialmente impactar en forma negativa en el Terminal:

¢ Empleados disgustados o contratistas que dafian sistemas, roban o alteran informacion
por venganza o beneficio.

e Empleados bien intencionados que inadvertidamente hacen cambios erréneos al
proceso de conexién, desconexion y supervision del Terminal de Contenedores
Refrigerados.

e Empleados que rompen la calidad y politicas de seguridad del Terminal de

Contenedores Refrigerados.

Si estas amenazas logran afectar las vulnerabilidades mencionadas se pueden presentar las
siguientes consecuencias: pérdida de informacién confidencial, alteracion de la informacién para
la ejecucion de la facturacién, manipulacion inadecuada de los software de supervision y
administrativos del Terminal, proporcionando fallas en el monitoreo y registro de la actualidad
del Terminal, mal operatividad en las funciones concernientes al Terminal por informacién

errénea.

Riesgo 3 (asociado al firewall de la sociedad portuaria)

Dado que los equipos que administran y supervisan el Terminal de Contenedores Refrigerados
tienen privilegios de conectividad con internet, el cual dispone de un firewall que permite
ejercer politicas de control de acceso entre dos redes, tales como su red LAN privada de la
Sociedad Portuaria e Internet. Aun cuando se tenga las habilidades y experiencia necesaria

para configurar el firewall correctamente, sera dificil determinar la cantidad de inconvenientes
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que podra resistir el firewall. Por tanto, el firewall no garantiza que se pueda desarrollar una
vulnerabilidad debido que la operativa de estos sistemas se fundamenta en ser capaces de
realizar filtrado de todo el tréafico de red, y autorizar o denegar conexiones conforme a una
politica compuesta por reglas basadas en criterios tales como la direccion de red, el servicio,

sentido de comunicacion o zona de los equipos.

La proteccién que ofrece el sistema de firewall depende, por tanto, de la correcta definicion de
su politica de filtrado. Justamente aqui es donde se pueden evidenciar las siguientes

vulnerabilidades:

e Cuando la arquitectura de red y los servicios que ofrece el firewall son complejos, se
generan en la politica mas reglas, que, ademas, son mas complejas. Segun crece el
namero de reglas, disminuye el rendimiento, aumentan los errores y es mas dificil de

diagnosticar los problemas y localizarlos.

e Las arquitecturas de redes y servicios en evolucion suponen cambios frecuentes en las
reglas e incluso el establecimiento de reglas temporales. Estas reglas “de prueba”
pueden suponer un grave riesgo para la seguridad y es complicado gestionar su
eliminacion cuando dejan de ser necesarias. También es dificil tener una vision clara del

nivel de riesgo mientras la regla temporal se encuentra desplegada.

¢ Cuanto mayor sea el niumero de reglas existentes, mas dificil es prever el impacto de
modificar la politica. Es una situacion en la que surgen cuestiones como: ¢En qué po-

sicion se debe afadir una regla?, ¢ como afecta la modificacién de una regla?

Por tanto, estas vulnerabilidades pueden ser atacadas o aprovechadas por las siguientes

amenazas que pueden potencialmente impactar en forma negativa en el Terminal:
e Programas maliciosos: programas destinados a perjudicar o a hacer un uso ilicito de los

recursos del sistema. Es instalado (por inatencion o maldad) en el ordenador abriendo

una puerta a intrusos o bien modificando los datos. Estos programas pueden ser un
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virus informatico, un gusano informatico, un troyano, una bomba légica o un programa
espia o Spyware.

e Hacking: ataques directos para robar, destruir informacion o romper las actividades de
Terminal de Contenedores Refrigerados o cualquier area de la Sociedad portuaria.

e Empleados bien o mal intencionados que advertidamente o inadvertidamente hacen

cambios erréneos a la configuracién de los computadores dispuestos en el Terminal.

Si estas amenazas logran afectar las vulnerabilidades mencionadas se pueden presentar las
siguientes consecuencias: alteracién o dafio permanente en el software y/o hardware de los
computadores encargados de la administracién y supervision del terminal, dificultando y/o
alterando las operaciones de facturacion, comunicacion con otros operadores portuarios y la
parte administrativa de la Sociedad Portuaria e inconstancia en la supervision de los
contenedores refrigerados. Tales hechos significarian pérdida de confianza de los clientes y
usuarios, facturaciones alteradas, posibles dafios en los productos contenidos en los
contenedores que equivaldrian a 100, 200 o 300 millones por contenedor, dependiendo del

producto contenido en éstos.

Riesgo 4 (asociado al software Cosmos)

El software utilizado en el Terminal de Contenedores Refrigerados para realizar las operaciones
administrativas es el software Cosmos, el cual realiza las funciones de almacenamiento de
informacién por medio de Microsoft Office Excel. De acuerdo con el flujo informacional que se
presenta y que se puede presentar por entrada masiva de contenedores refrigerados,
crecimiento del Terminal y/o sofisticacion del proceso de automatizaciéon existe la posibilidad de
que esta manera de almacenamiento no permita un éptimo funcionamiento por motivos de
capacidad y flexibilidad, considerando que lo recomendable para este tipo de organizaciones es
utilizar software industriales o0 que estén configurados para flujos de informacién masiva que

cumplan las exigencias del TECR.

El software Cosmos es un software portuario disefiado para suplir las necesidades de

planeacion y administracion del espacio de los patios de contenedores, el cual tiene
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componentes especializados para cada uno de los patios de contenedores y cada uno de estos
componentes permite comunicacion con la Sociedad Portuaria; es necesario mencionar que la
comunicacion entre el componente del Cosmos asociado al Terminal de Contenedores
Refrigerados y la Sociedad Portuaria se han presentado reiteradas fallas en el momento de

enviar la informacion para la facturacion.

Por tanto, estas vulnerabilidades pueden ser atacadas o aprovechadas por las siguientes

amenazas que pueden potencialmente impactar en forma negativa en el Terminal:

e Sofisticacion del proceso de automatizacion, entrada masiva de contenedores
refrigerados, crecimiento del Terminal.

e Empleados bien o mal intencionados que advertidamente o inadvertidamente envian o
reciban informacion errénea y/o programas maliciosos, por métodos alternos (correos
electronicos, dispositivos de almacenamiento masivo) en el momento en que la forma de

comunicacion establecida en el software Cosmos presente fallas.

Si estas amenazas logran afectar las vulnerabilidades mencionadas se pueden presentar las
siguientes consecuencias: colapso en procesamiento y almacenamiento de informacion
concerniente esencialmente a conexion desconexion y supervision del Terminal, facturacion

errénea, pérdida de imagen ante clientes y usuarios.

4.1.11 Determinar el Riesgo en los procesos informacionales del Terminal de

Contenedores Refrigerados

En este paso se debe interactuar con personas que conozcan a profundidad los procesos
informacionales del Terminal, estas personas deben realizar estimaciones de posible
ocurrencia que las amenazas encontradas en la identificacion de los riesgos que puedan atentar
negativamente contra las vulnerabilidades del sistema. En donde el fin de este paso es realizar

una valoracién de importancia de cada uno de los riesgos encontrados.
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Para lograr valorar los riesgos es necesario considerar la siguiente ecuacion:
Riesgo = Probabilidad x Consecuencia.

Donde,

Probabilidad = Probabilidad de la Amenaza x Probabilidad de la Vulnerabilidad.

En la siguiente descripcion cualitativa se estimara la probabilidad de que una amenaza pueda
atacar o afectar las vulnerabilidades del Terminal de Contenedores Refrigerados. El criterio de

medicion esta determinado por la siguiente escala de valores.

Probabilidad
Categoria Descripcion
Alta Una amenaza/vulnerabilidad cuya ocurrencia es probable en el
siguiente afo.
Media Una amenaza/vulnerabilidad cuya ocurrencia es probable en los
siguientes 10 afios.
Baja Una amenaza/vulnerabilidad cuya ocurrencia es probable en los

siguientes 50 afios.

No Aplicable Una amenaza/vulnerabilidad para la cual no hay historia de
ocurrencia y para la cual la probabilidad de ocurrencias es

extremadamente improbable.

Tabla1l Escala de probabilidad para riesgos del Terminal de contenedores Refrigerados [2]

De acuerdo con la descripcién realizada en la identificacion de riesgos se muestra el
listado de riesgos los cuales mencionan claramente las vulnerabilidades del sistema y
sSus amenazas; por tanto, para el riesgo 1 se tiene la siguiente calificacion de acuerdo

con la escala anteriormente mencionada.
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Riesgo 1

Probabilidad del riesgo numero 1

Categoria

Descripcion

Media

Una amenaza/vulnerabilidad cuya ocurrencia es probable en los

siguientes 10 afos

Riesgo numero 2

Probabilidad del riesgo numero 2

Categoria

Descripcion

Alta

Una amenaza/vulnerabilidad cuya ocurrencia es probable en el

siguiente afio

Riesgo numero 3

Probabilidad del riesgo numero 3

Categoria

Descripcion

Media

Una amenaza/vulnerabilidad cuya ocurrencia es probable en los
siguientes 10 afios

Riesgo numero 4

Probabilidad del riesgo numero 4

Categoria

Descripcion

Media

Una amenaza/vulnerabilidad cuya ocurrencia es probable en los

siguientes 10 afos
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A continuacion

experiencia manifiesta de algunos miembros de S.G.E tomando como

consecuencias que pueden entrafiar los riesgos en el Terminal.

Escala de Consecuencias

dreade
riesgo

categoria

Alto

Bajo

Flonificacién Plenificacién
contirua de comtinua de
Interrupcion Irrerrupeion
suministro de suminisTre de
Enzlg'uﬂ 1 Enzlgﬁlu varios
corrtenador contenedores
Dofisenlasoln  Daficsenla
de sclade
contrd(scfrware  contrd(sefrwar
hadware e e hadwore e
instaaciones instdacicnes
fizleas) fisleas)

Mayor 2 dies Mayor 1 dia
Mayer 1 dia Mayor 10 hores
Menar 1 dia menar 10 horos

Soguridodde  Seguridad

Informacisn

Costo

Maryor Lo
millones

Maryor H100

millores

Merir$50
millores

de

Irformosion

legal

Delito
Criminal-
Crimen

D elito menor

PMinguen

Segurizad
de
TInformacian

Confianza

Pérddade
imagendela
sociedod
poriuann

Pérddade
chentes
conlilercink
sdela
sociedad

poriris

Mirpen

se muestra una escala de consecuencias estipulada de acuerdo con la

referencia las
P Pr
Pzrsonal Pzr=onal Ambiente
intermo 2xtann
Perdidade Fatdidad o Crtandn por
cormraracidn Lrcidenres Agencia
conlasodedhd mawresenla  Regiond/Ma
portuora Carmundad clond por
thoifios ar
gran dren
Corfrovendione Denuncia Citacidn
senla [enfermedod) para
ol ST TR s ity
conlsodechd  comunidad bad locales
poruoria
Prrprdermlliss N P iefis
erfermedades  dafios
locdles

Tabla 2 Escala de consecuencias para el Terminal de Contenedores

De acuerdo a las consecuencias del riesgo 1 descritas en la identificacion de riesgos se tiene la

calificacion (ALTO) de acuerdo con la escala de consecuencias anteriormente mencionada.

De acuerdo a las consecuencias del riesgo 2 descritas en la identificacion de riesgos se tiene la

calificacion (MEDIO) de acuerdo con la escala de consecuencias anteriormente mencionada.

De acuerdo a las consecuencias del riesgo 3 descritas en la identificacién de riesgos se tiene la

calificacion (MEDIO) de acuerdo con la escala de consecuencias anteriormente mencionada.
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De acuerdo con las consecuencias del riesgo 4 descritas en la identificacion de riesgos se tiene

la calificacion (MEDIO) de acuerdo con la escala de consecuencias anteriormente mencionada.

De acuerdo con lo estipulado se procede a determinar el Nivel de Tolerancia al Riesgo, el cual

consiste en realizar un cruce de los valores obtenidos.

CONSECUENCIAS
Alto Medio Bajo
Alto A B C
PROBAEILIDAD Medio B C D
Bajo C D D

Tabla 3 Nivel de Tolerancia al Riesgo

Las letras en cada segmento (A, B,C,D) corresponden a una combinacion particular de
probabilidad y consecuencias estipuladas de acuerdo con las caracteristicas propias del
Terminal de Contenedores Refrigerados. Esta matriz de Nivel de Tolerancia al Riesgo se
estipula de acuerdo con la experiencia manifiesta de los encargados de administrar el Terminal
de Contenedores Refrigerados, los cuales han convenido que el riesgo que amerite la
calificacion A debe resolverse en 5 meses, los riesgos que ameritan D no tendran ningun
esfuerzo dedicado a ellos, y los que ameriten B y C mereceran un esfuerzo intermedio, es

decir, 2 0 3 meses.

De acuerdo con lo anteriormente manifestado y a las calificaciones de probabilidad y
consecuencia y entendiendo que el Riesgo = probabilidad X consecuencia se tienen los

siguientes resultados.
Para el riesgo 1 se obtuvo probabilidad= MEDIA; consecuencia =ALTO

Nivel de tolerancia al riesgo = B
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Para el riesgo 2 se obtuvo probabilidad= ALTA; consecuencia =MEDIA

Nivel de tolerancia al riesgo = B

Para el riesgo 3 se obtuvo probabilidad= MEDIA; consecuencia =MEDIA

Nivel de tolerancia al riesgo = C

Para el riesgo 4 se obtuvo probabilidad= MEDIA; consecuencia =MEDIA

Nivel de tolerancia al riesgo = C

4.1.12 Determinar las Medidas de Seguridad que permitan Mitigar los Riesgos

Este paso se ocupa de las medidas de seguridad que sean proporcionales a los riesgos. Tras
identificar la prioridad de cada uno de los riesgos, es necesario seleccionar un conjunto
estandar de medidas de seguridad y controles de mitigacién que pueden aplicarse para reducir

el riesgo especifico a un nivel aceptable.

Las medidas de seguridad propuestas en este punto estan asociadas a mejorar el
funcionamiento de los procesos informacionales del Terminal de Contenedores Refrigerados;
esencialmente para mejorar la accesibilidad y confiabilidad concerniente a la realidad de los

contenedores refrigerados.

Medidas de seguridad (Riesgo 1)

Uno de los principales problemas es el blogueo reiterado en la consola de supervision por el
alto flujo de informacion. Como primera y primordial medida es necesario examinar las
caracteristicas del computador que contiene el software de supervisiéon, dado que la informacion

gue es enviada a este computador efectivamente es entregada a éste por el servidor factorylink
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opc. Partiendo de este hecho, es necesario mencionar que el computador debe procesar
mensajes de alarmas, tendencias historicas, informaciones de reportes, transferencia de
informacién, entre otros, sabiendo que el flujo informacional proveniente del Terminal es de
850MB mensuales, estando el Terminal en un 15% de su capacidad total; por tanto, al observar
las caracteristicas del computador es evidente su baja capacidad de procesamiento para
soportar un proceso de esta magnitud; tales propiedades se pueden observar en las
caracteristicas técnicas de la estacion de trabajo ANEXO A; por tanto, la primera medida es
realizar un proceso de sofisticacion del procesamiento de informacion, avalado por las pruebas
necesarias de flujo de informacién; para tal evento es preciso adquirir otro computador con
caracteristicas actuales, es decir, con procesador dual core, disco duro superior a 160 GB,
memoria RAM de 2 a 4 MB y demas condiciones vigentes; con base en estas caracteristicas se

comienza a resolver las dificultades de disponibilidad de la informacion.

El sistema de monitoreo presenta otras fallas asociadas con los PLC’s , los medidores power
meter y problemas en el direccionamiento de algunos tomas en el supervisorio, las cuales han
sido mencionadas en la Importancia de la Cyber Seguridad en el Terminal de Contenedores
Refrigerados; tales inconvenientes afectan la disponibilidad de la informacion. De acuerdo con
las referencias técnicas de los equipos las siguientes son las medidas para reparar las fallas

mencionadas:

* Reparacion o compra de los tres medidores power meter que se encuentran en falla.
» Cambio de los conectores de la red Modbus Plus por sulfatacion.
* Reemplazo de las dos tarjetas TSX MBP 100 que se encuentran en falla.

* Colocacion de Protectores contra transientes para la red Modbus Plus.

Medidas de seguridad (Riesgo 2)

La principal medida consiste en que no haya acceso a las personas vinculadas a otros
operadores portuarios sin estar presente en la sala de control un operador o miembro de la
empresa que administra el Terminal de Contenedores Refrigerados que en este momento esta
a cargo de S.G.E. La primera medida puede ser un acceso fisico por accionamiento mecanico,
es decir, con llaves o instrumentos similares; la otra alternativa es acceso fisico por

accionamiento l6gico, que puede ser digitando una contrasefia, por medio de las huella digital o
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lectores biométricos; el algoritmo que permita el acceso fisico a la sala de control debe tener la
siguiente logica: cuando se encuentre un miembro de S.G.E dentro de la sala de control los
otros miembros no tendran necesidad de realizar las operaciones de acceso fisico; éstas sélo
se realizaran cuando los miembros de S.G.E no puedan permanecer dentro de la sala de
control, en donde el ultimo miembro de S.G.E que abandone la sala de control debe garantizar

el no acceso fisico de personas no autorizadas.

Las medidas mencionadas sobre acceso fisico garantizan en parte qué personas no
autorizadas manipulen de manera inadecuada la informacion administrativa, supervision, y la
informacién que es manipulada por medio de reportes manuales. De acuerdo con lo estipulado
por los miembros de S.G.E, consideran que para la efectividad y dinamica de las funciones que
se realizan en el Terminal son necesarios los reportes escritos; por tanto, se debe garantizar
por medio de politicas de seguridad el cumplimiento de los objetivos de seguridad, es decir,
confidencialidad, integridad y disponibilidad de la informacién por medio de este tipo de

reportes.

Medidas de seguridad (Riesgo 3)

La labor de crear y mantener una politica de firewall puede ser muy complicada. Por ello, resulta
|6gico pensar en utilizar una herramienta especializada para ayudar al andlisis y gestién de
dichas politicas. Esta herramienta software debe auditar y chequear las reglas de la politica del
firewall para detectar fuentes de riesgo y mostrar los resultados mediante un informe en el que
se describen los problemas detectados. De esta forma, se consigue realizar una auditoria
completa de la politica en minutos. El resultado del andlisis que debe entregar esta herramienta
es un informe completo y detallado, en el cual se listan todos los riesgos encontrados y se
accede a su descripcion, motivo o posible solucién, identificando incluso la regla concreta de la
politica que produce el riesgo; usualmente estas herramientas entregan un listado de riesgos
estdndar con una valoracion de su importancia y, ademas, permiten la definicibn de nuevos
riesgos por parte del usuario con base en parametros como zona de la red y servicio. A
diferencia de estas herramientas un auditor, incluso con experiencia previa, le llevaria varios

dias de trabajo, y siempre cabe la posibilidad de que esa persona no detecte todos los errores.
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Medida de seguridad (Riesgo 4)

Dado que en el flujo de informacién se estdn presentando fallas en la comunicacion del
software de supervision al Cosmos por medio de una Conexion Abierta a Bases de Datos
(ODBC) y también existen fallas esporadicas entre el componente del Cosmos asociado al
Terminal de Contenedores Refrigerados y el componente del Cosmos de la Sociedad Portuaria,
por tanto como primera medida es necesario restablecer la conexién abierta de base de datos y
considerar la instalacién de una base de datos asociada al software Cosmos que proporcione
caracteristicas necesarias de capacidad y flexibilidad, para lograr aprovechar de mejor manera
las mensajes de alarmas, tendencias histéricas, informaciones de reportes, provenientes del
software de supervisién; como segundo paso es necesario reparar las fallas existentes entre la
comunicacion del componente del software Cosmos del Terminal y el componente de la

Sociedad Portuaria.

4.1.13 Mantener y mejorar las Medidas de seguridad mediante Politicas de Seguridad

Las politicas de seguridad surgen como una herramienta organizacional para concientizar a
cada uno de los miembros de una organizacion sobre la importancia y sensibilidad de la
informacién y servicios criticos que permiten a la compafia desarrollarse y mantenerse en su
sector de negocios; ademas, establecen el canal formal de actuacién del personal, en relacién
con los recursos y servicios informaticos importantes de la empresa para mantener un nivel alto
de seguridad de la informacion; para la realizacién de las politicas de seguridad se debe tomar
como fundamento los riesgos mostrados previamente, asociados con la experiencia manifiesta
de integrantes del equipo de trabajo. Las politicas de seguridad que se mencionan a
continuacion establecen pautas complementarias a los procedimientos establecidas en la
certificacion 1SO 9001 como se muestra en la Tabla 1 del ANEXO A: dado que estos
procedimientos expresan la operaciones que se deben realizar para el funcionamiento regular
del Terminal y las politicas de seguridad expresan reglas para proteger los recursos importantes
de la empresa, por tanto esta interaccion permite tener formas de operacién integrales en el

Terminal.
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e Politicas de seguridad para el personal de S.G.E
Todo operario al ingresar como personal de Soluciones Globales de Energia (S.G.E) acepta las
condiciones de confidencialidad, de uso adecuado de los recursos informaticos y de informacion
del Terminal de Contenedores Refrigerados de la Sociedad Portuaria de Buenaventura.

e Obligaciones del personal:

Es responsabilidad del personal de Soluciones Globales de Energia cumplir las Politicas de

Seguridad.

e Entrenamiento en seguridad informética:
Todo empleado (S.G.E) de nuevo ingreso debera contar con la induccién sobre el “las Politicas
de Seguridad” donde se den a conocer las obligaciones para los usuarios y las sanciones que
pueden existir en caso de incumplimiento.

e Medidas disciplinarias:

Se consideran violaciones graves el robo, dafio, divulgacion de informacion reservada o

confidencial de esta dependencia, o de que se le declare culpable de un delito informatico.

e Uso de medios de almacenamiento:

Los operarios de Soluciones Globales de Energia deben conservar los registros o informacion
gue se encuentra activa en los computadores y aquélla que ha sido clasificada como reservada

o confidencial.

e Instalacion de software:

Se considera una falta grave que los operarios instalen cualquier tipo de programa (software)
en la consola de supervision o cualquier equipo conectado a la red de la Sociedad Portuaria de

Buenaventura , que no esté autorizado por el administrador de la red y el gerente de S.G.E.
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e Identificacion del incidente:

El operario que sospeche o tenga conocimiento de la ocurrencia de un incidente de seguridad
informética deberd reportarlo al gerente de S.G.E o al administrador de la red lo antes posible,
indicando claramente los datos por los cuales lo considera un incidente de seguridad

informatica.

Cuando exista la sospecha o el conocimiento de que informacién confidencial o reservada ha
sido revelada, modificada, alterada o borrada sin la autorizacién de las unidades administrativas

competentes, el operario debera notificar al gerente de S.G.E.

e Seguridad paralared:

Ser4 considerado como un ataque a la seguridad informética y una falta grave cualquier
actividad no autorizada por la Gerencia de Telecomunicaciones, en la cual los usuarios realicen
la exploracion de los recursos informaticos en la red de la Sociedad Portuaria de Buenaventura,
asi como de las aplicaciones que sobre dicha red operan, con fines de detectar y explotar una

posible vulnerabilidad.

e Uso del correo electrénico:
Los operarios deben tratar los mensajes de correo electrénico y archivos adjuntos como
informacién de propiedad de la Sociedad Portuaria. Los mensajes de correo electrénico deben

ser manejados como una comunicacion privada y directa entre emisor y receptor.

Queda prohibido falsear, esconder, suprimir o sustituir la identidad de un usuario de correo

electrénico.

Queda prohibido interceptar, revelar o ayudar a terceros a interceptar o revelar las

comunicaciones electrénicas.
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e Controles contra cédigo malicioso:

Los operarios de S.G.E encargados del Terminal de Contenedores Refrigerados deben verificar
que la informacién y los medios de almacenamiento estén libres de cualquier tipo de cédigo
malicioso, para lo cual deben ejecutar el software antivirus autorizado por el administrador de la

red.

Todos los archivos de computadora que sean proporcionados por personal externo o interno
considerando al menos programas de software, bases de datos, documentos y hojas de calculo
que tengan que ser descomprimidos, el operario debe verificar que estén libres de virus

utilizando el software antivirus autorizado antes de ejecutarse.

Cualquier usuario que sospeche de alguna infeccién por virus de computadora, debera dejar de
usar inmediatamente el equipo y llamar al gerente de S.G.E o al administrador de la red para la

detecciodn y erradicacion del virus.

El acceso a Internet provisto a los operarios de S.G.E es exclusivamente para las actividades

relacionadas con las necesidades del puesto y funcién que desempefia.

e Controles de acceso l4gico:

Todos los operarios de servicios de informacion son responsables por la contrasefia que recibe

para el uso y acceso de los recursos.

Los operarios no deben proporcionar informacién a personal externo de los mecanismos de
control de acceso a las instalaciones e infraestructura tecnolégica de la sala de control, a menos

que se tenga el visto bueno del gerente de S.G.E o el administrador de la red.

e Administracidon y uso de contrasefia:
Sin importar las circunstancias, las contrasefias nunca se deben compartir o revelar. Hacer esto
responsabiliza al operario que presté la contrasefia de todas las acciones que se realicen con el

mismo.
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Los usuarios no deben almacenar las contrasefias en ningun programa o sistema que

proporcione esta facilidad.

e Seguridad para el software de supervision:

Los operarios de S.G.E deben verificar que el envio de informacién proveniente del patio de

contenedores sea periddico; si se presentan retardos deben ser notificados al gerente de S.G.E.

Si el computador que contiene el software de supervision presenta bloqueos o ineficiencia en su

operacion, los operarios de S.G.E deben dar aviso al gerente de S.G.E.

Los operarios de S.G.E deberan verificar el buen suministro de energia a los tomas de acuerdo

con las convenciones dadas para ello en el manual de manejo de software de supervision.

Los operarios de S.G.E deberan tomar las medidas pertinentes de acuerdo con los manuales de
conexion y desconexion de contenedores en el momento que se haga manifiesto alguna
alarma; en caso de no poder controlar la anomalia, se debera dar aviso inmediatamente al

gerente o al jefe de mantenimiento de S.G.E

Los operarios de S.G.E deberan vigilar si algin direccionamiento de los contenedores no

corresponde con la referencia existente en el software de supervision.

e Seguridad para el software “Cosmos”

Los operarios deben verificar que las notaciones hechas sobre conexién y desconexion de

contenedores en el software Cosmos sean veridicas.

Los operarios de S.G.E seran responsables de anomalias en la notacion de conexiéon y

desconexion en el software Cosmos de contenedores durante la vigencia de su turno.

Los operarios de S.G.E deberan verificar que la informacién proveniente del sistema de

supervision sea periddica, para constatar un éptimo flujo de informacion.
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En el momento que el equipo de computo que contiene el software Cosmos presente bloqueos

los operarios deberan informar al gerente de S.G.E

Los operarios de S.G.E deben garantizar que los reportes escritos que se hagan deben ser
fidedignos respecto a la realidad del patio de contenedores; en caso contrario, se tomard como
una falla grave en el cumplimiento de sus funciones laborales; la finalidad de esta politica es

avalar que la informacién que alimenta al software Cosmos es veridica.

e Violaciones de seguridad Informatica:

Esta prohibido el uso de herramientas hardware o software para violar los controles de
seguridad informatica. A menos que se autorice por el gerente de S.G.E o el administrador de la
red.

Ningun operario de S.G.E debe probar o intentar probar fallas de la Seguridad Informética o
conocidas, a menos que estas pruebas sean controladas y aprobadas por el gerente de S.G.E o

el administrador de la red.

No se debe intencionalmente escribir, generar, compilar, copiar, coleccionar, propagar, ejecutar
0 intentar introducir cualquier tipo de cddigo (programa) conocidos como virus, gusanos 0O
caballos de Troya, disefiado para auto replicarse, dafiar o afectar el desempefio 0 acceso a las

computadoras, redes o informacion de la sociedad portuaria.

e Resguardo y proteccién de lainformacion:

El operario de S.G.E debera reportar de forma inmediata a la Sociedad Portuaria cuando
detecte que existan riesgos reales o potenciales para equipos de cédmputo 0 comunicaciones,

como pueden ser fugas de agua, conatos de incendio, fallas eléctricas u otros.

El operario de S.G.E tiene la obligacion de proteger los equipos de procesamiento de
informacién que se encuentren bajo su administracion, ain cuando no se utilicen y contengan

informacion reservada o confidencial.
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Es responsabilidad de los operarios de S.G.E evitar en todo momento la fuga de la informacion
del Terminal de Contenedores Refrigerados que se encuentre almacenada en los equipos de

cémputo.

e Controles de acceso fisico:
Los operarios de S.G.E deben garantizar que siempre haya un operario en la sala de control;
en su defecto debe cerrarse la entrada por medio del accionamiento existente, constatando que

no existan personas de otros operadores portuarios dentro de la sala.

Se considerara como una falta para los operarios que abandonen la sala de control sin cerrar la

entrada a la sala o dejar personas externas dentro de ella.

e Proteccion y ubicacién de los equipos:
Los usuarios no deben mover o reubicar los equipos de computo o de telecomunicaciones,
instalar o desinstalar dispositivos, ni retirar sellos de los mismos sin la autorizacion del gerente
de S.G.E o el administrador de la red; en caso de requerir este servicio debera solicitarlo.
Ser& responsabilidad del operario solicitar la capacitacion necesaria para el manejo de las
herramientas informéticas que se utilizan en los equipos, a fin de evitar riesgos por mal uso y

para aprovechar al maximo las mismas.

Mientras se operan los equipos de computo, no se deberdn consumir alimentos o ingerir

liquidos.

Se debe evitar colocar objetos encima del equipo o cubrir los orificios de ventilacion del monitor
o del CPU.

Se debe mantener el equipo informético en un entorno limpio y sin humedad.
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El operario debe asegurarse de que los cables de conexién no sean pisados o pinchados al
colocar otros objetos encima o contra ellos; en caso de que no se cumpla solicitar un
reacomodo de cables con el administrador de la red.

Queda prohibido que el operario abra o desarme los equipos de computo.

e Mantenimiento de equipo:

Unicamente el personal autorizado por el administrador de la red de la Sociedad Portuaria

podré llevar a cabo los servicios y reparaciones al equipo informético.

e Pérdida de equipo:
El operario que tenga bajo su resguardo algun equipo asociado al Terminal de Contenedores
Refrigerados sera responsable de su uso y custodia; en consecuencia, respondera por dicho

bien.

El operario debera dar aviso inmediato al gerente de S.G.E de la desaparicion, robo o extravio

del equipo de cédmputo o accesorios bajo su resguardo.

e Uso de dispositivos especiales:

El uso de los grabadores de discos compactos es exclusivo para copias de seguridad de

software y para respaldos de informacién que por su volumen asi lo justifiquen.

El usuario que tenga bajo su resguardo este tipo de dispositivos sera responsable del buen uso

que se le dé.

e Dafo del equipo:

En el caso de que el equipo de cémputo o cualquier recurso de tecnologia de informacién
sufran alguna descompostura por maltrato, descuido o negligencia por parte del operario quien

resguarda el equipo, se levantara un reporte de incumplimiento de politicas de seguridad
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5 CONCLUSIONES

En el trabajo se ha mostrado el proceso de aplicacion de una guia para seguridad
informética de acuerdo al estandar ISA 99, ofreciendo una vision clara y concisa sobre como
abordar un proyecto para la implementacion de medidas de seguridad entre los niveles de

manufactura.

En este proceso es relevante establecer una correcta separacion del flujo de informacion
entre el nivel de negocios y el nivel de manufactura dado que el estandar ISA 99 no aplica
para el nivel de negocios y las medidas implementadas en cuanto a seguridad no afectan

las operaciones de este sistema.

En la implementacién de la guia para seguridad informéatica es relevante concebir que en los
sistemas de control y manufactura el intercambio de informacion es totalmente flexible, por
esta razon las medidas y politicas de seguridad que se adopten deben ser totalmente

transversales a todos los niveles de la empresa en donde se desarrolla la norma ISA 99.

La ISA 99 sugiere una metodologia para abordar un programa de cyber seguridad a través
de los modelos, elementos claves y actividades que plantea para cada fase dentro del
sistema de administracion de cyber seguridad, es asi como se desarrollo una guia para
implementar estas etapas al interior de una empresa.

Para abordar el modelado se inicia con la recoleccion de informacion, identificAndose los
componentes que permiten determinar los niveles al interior de la empresa y los medios que
participan en el intercambio de informacion a través de estos. Para involucrase en los
elementos claves se debe haber conformado el equipo de trabajo que identificara y
determinara los riesgos, de acuerdo a las vulnerabilidades, amenazas y consecuencias en
el interior de la empresa. Para implementar las actividades dicho equipo de trabajo debe
establecer las politicas de seguridad y trabajar en conjunto con los directivos y el personal

de la empresa para mantener el programa de cyber seguridad operando.

En el futuro, sera importante la unificacion de conceptos del estandar ISA S99 con otros

estandares de seguridad informética como el estandar 27001, a fin de trabajar con las otras
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partes de la norma que no han sido liberadas y proponer un trabajo que permita la

funcionalidad y seguimiento del Programa de cyber seguridad en la empresa.

Actualmente se centran esfuerzos para el desarrollo de la parte 3 del estandar el cual
permite el manejo del programa de cyber seguridad y que permite el desarrollo del mismo.
La importancia de trabajar en estos proyectos se basa en la relevancia que tendria esa
parte de la norma para integrarse dentro de la guia a fin de permitir un adecuado desarrollo

y mejorar la calidad de las politicas de seguridad.

Las figuras que se disefiaron al interior del caso de estudio para la recoleccion de la
informacién de cada modelo pueden ser tomadas como base para el desarrollo de futuros
proyectos, ya que cada una brinda una ilustracién acerca de una adecuada estructuracion

de los elementos al interior de la empresa.

Con este proyecto queda abierta la posibilidad de seguir desarrollando tematicas en base al
estandar ISA 99, es asi como seria posible trabajar en las fases siguientes (hacer, verificar,

actuar) para un sistema de administracion de cyber seguridad.

Para la implementacién del sistema administrativo de cyber seguridad con base en la guia
es fundamental tener claridad conceptual de los objetivos de seguridad informacional, esto
permite determinar las necesidades de seguridad para informacién en las que necesita

trabajar la empresa.

La guia de implementacion permite asesorar para llegar a la creacion de las medidas de
seguridad a fin de mitigar los riesgos y llevar los procesos informacionales de la empresa a
un nivel aceptable de seguridad y de igual manera como instaurar las politicas de seguridad

para lograr mantener y mejorar el nivel de seguridad.
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