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ANEXO A.

ESPECIFICACIONES DEL PROTOCOLO DE TELECONTROL IEC
60870-5-104.

IEC 60870-5-104 (también conocido como IEC 870-5-104) es un estandar
internacional, liberado en el afio 2000 por el IEC (International Electrotechnical

Commission) y basado en la norma IEC 60870-5-101.

IEC 60870-5-104 habilita la comunicacion entre una estacion de control y una
subestacion eléctrica a través de una red estandar TCP/IP. El protocolo TCP es

usado para conexiones orientadas a la transmisién segura de datos.

IEC 60870-5-104 limita los tipos de informacion y parametros de configuracion
definidos en la norma IEC 60870-5-101, lo cual significa que no todas las
funciones definidas en IEC 60870-5-101 estan soportadas en el IEC 60870-5-104.
Por ejemplo, en IEC 60870-5-104 no s. _oportan las estampas de tiempo cortas

(formato de 3 bytes).

La principal ventaja de IEC 60870-5-104 es que establece comunicacion a través
de una red estandar, lo cual permite la transmision simultanea entre diferentes

dispositivos o servicios.

Definicion APCI (Application Protocol Control Information)

Para detectar el comienzo y el fin de cada ASDU (Application Service Data Unit),
cada APCI incluye los siguientes elementos: un caracter de inicio, la especificacion

del la longitud del ASDU y el campo de control, tal como se muestra en la figura 1.



Cada APDU (Application Protocol Data Unit) puede ser transferido. Para

propésitos de control, el APDU corresponde Unicamente a los campos del APCI.

START 68H

Length of the APDU [max. 253)

Control field octet 1
APCI

Control field octet 2

Control field octet 3

Control field octet 4 APDU

d
-

Length

ASDU defined
in IEC 60870-5-101 ASDU
and IEC 60870-5-104

Figura 1. APCI

68H es el caracter de inicio. El segundo campo corresponde a la longitud del
cuerpo del APDU, el cual esta formado por los cuatro bytes de los campos de

control mas la longitud del ASDU.

Los campos de control definen la informacion necesaria para la proteccion contra
la pérdida y duplicacion de mensajes. Ademas, indican el tipo de formato
transmitido, tal como se muestra en la figura 2, donde se muestra el campo de
control para un formato de transferencia de informacién (formato 1), o la figura 3
donde se indica el formato para una trama de supervision (S) y de control (U)

como en la figura 4.



Bit 8 7 S 5 4 3 2 1

Send Sequence Number N{S) LSB o octet 1
MSE Send Sequence Mumber N{S) octet 2
Receive Sequence Number N{R) LSB o octet 3
MSB Receive Sequence Number N{R) octet 4

Figura 2. Campo de control para formato |

Bit 8 7 =] 5 4 3 2 1
0 0 1 octet 1
0 octet 2
Receive Sequence Number N({R) LSB o] octet 3
MSB Receive Sequence Number N{(R) octet 4

Figura 3. Campo de control para formato S

Bit a8 7 G 5 £ 3 2 1
TESTFR STOPDT STARTDT
1 1 octet 1
cOn I act con I act cOn l act
o octet 2
o} 0 octet 3
0 octet 4

Figura 4. Campo de control en formato U

Proteccion contra Pérdida y Duplicacién de Tramas

La figura 5 ilustra una secuencia de tramas tipo |. Cada formato tipo | enviado
reconoce las tramas recibidas por la estacion origen. En este ejemplo, la estacion
B envia tres tramas |, indicando ademas que no ha recibido ninguna.
Posteriormente la estacion A envias dos tramas | reconociendo las tres que ha
recibido de la estacion B.

La nomenclatura utilizada para verificar la integridad de las tramas de



comunicacion tipo | es la siguiente:

V(S) = Envia estado de la variable

V(R) = Recibe el estado de la variable

Ack =Indica que el DTE ha recibido correctamente todas las tramas de formato |
numeradas arriba, incluyendo la actual.

I(a,b) = APDU con formato de informacion, donde a : nimero de secuencias
enviadas y b : nUmero de secuencias recibidas.

S(b) = APDU con formato de supervision, donde b : nimero de secuencias

recibidas.
U = APDU de funcion de control, no numerada.
Station A Station B
Internal countars V after Internal counters vV afier
APDU was sent or recened APDU was sent or received
Ack Vi) VIR VIiS) VIR)| Ack
0 L] 0 0 ] 0
1{0,0 1
3 11,0 2
(2,0 3
2
3
1 \—IJE'E___-'
I {1,3)
2
"’,IEEJ// A
2 4

Figura 5. Secuencia correcta de tramas |



Reconocimiento por trama S

En la norma IEC 60870-5-104 se definen 4 temporizadores para el mantenimiento
de la conexion entre la estacion de control y la subestacion.

El disparo de uno de estos temporizadores (t2) hace que se envie una trama tipo
S para reconocer los paquetes de informacion que han llegado, tal como se ilustra

en la figura 6.

Station A Station B
Internal counters V after Internal counters Vv after
APDU was sent or received APDU was sent or raceived
Ack V{5 WV{R) VIS VIRY| Ack

0 O Q O O 4]
| (0,0 i
I {1,0 2
I {2,0 3
2
3
Timetout 2
5{3)
- 3

Figura 6. Envio de tramas S

Temporizadores

IEC 60870-5-104 define cuatro timers para el mantenimiento del enlace.

- T(0) : Corresponde al tiempo fuera para el establecimiento de la conexion.
- T(1) : Tiempo fuera de envio o de APDUs de test.

- T(2) : Tiempo fuera para el reconocimiento en caso de que no lleguen datos



- T(3) : Tiempo fuera para el envio de tramas de test en caso de un estado de
inactividad prolongado, esta situacion es ilustrada en la figura 7, donde la
estacion B ha enviado dos tramas | a la estacion A y esta las reconoce a
través de una trama tipo S.

Cuando la estacion B recibe esta trama de reconocimiento, el temporizador
t3 reinicia el conteo. Si se cumple el tiempo y no ha llegado una trama de
comunicacion desde la estacion A, la estacibn B procese a enviar una

comunicacién tipo U, para verificar la conectividad con la estacion A.

Station A Station B
Intarnal counters W after Internal counters WV allar
AFDU was sent or received APDLU was sant or received
Ack | VI(S5) VIR) V(S VIR)] Ack
0 0 [¥] (0] o o]

1{0.,0 1
(1,0) 2
.1
2
S (2)
. 2
Time-oUt 3

U (TESTFR act)

L {TESTFR con)

L

Figura 7. Trama de Test

Estructura general Datos de Aplicacion

La notacién para cada ASDU se especifica dentro de un orden jerarquico, el cual
ofrece la posibilidad de usar una notacion global y especificaciones en diferentes
Companion Standard.



Clase de Informacién Nivel 1:

- Informacién Moniton
- Informacién Control

- Parametros

m UV O 2

- Transferencia de archivos

Clase de informacién de Nivel 2

- Informacién Monitor:
Single Point Information M_SP
Medidas M_ME

- Informacién Control:
Double_Command C_DC

- Pardmetros:
Parametros de Medidas P_ME

- Transferencia de archivos:
Directorio F DR

Clase de informacion de Nivel 3

El tercer nivel se usa para diferentes Companion Standards, éste define el tipo
especifico de ASDU, el uso de Time Tag.
La primera letra de este nivel indica si es con tiempo o no, la segunda especifica el

tipo, cada Companion standard puede definir su propio tipo en orden alfabético.

Medidas Normalizadas con tiempo M_ME_TA
Medidas Punto flotante sin tiempo M_ME_NB



Funciones

Las funciones utilizadas en la norma IEC 60870-5-104 son definidas en la
especificacion IEC 60870-5-5, y permite la comunicacion de la estacidén

controladora equivalente al cliente y la estacion controlada o servidor.

Inicializacidn de la estaciéon primaria

Funcion encargada del establecimiento entre la estacion controladora y la estacion
controlada. Funcion definida en los apartes 6.1.5 a 6.1.7 de la norma IEC 60870-5-
5. El flujo de informacion en esta funcion es el expresado en la figura 8, donde la

estacion maestra inicializa la estacion esclava.

Funcion de Aplicacion de Servicios de Comunicacidn Funcisn de Aplicacion
la ESTACION MAESTEA del ERCLAYVO
INICIALIZACION DE
LA ESTACION MAESTREA
Arrangue de la inicializacion
de la Estacidn
Inicializacidn delos servicios
Maestra de cofmunicacion
Tietnpo de ACL L
Inicializacid ornunicacion
Tic Cidn [t
Estacidn Maestra
inicializada & EMDINIT req C_EI(End of initiclizatior)

A FRDIMIT md
P Esclavo
iticializado

Siguientes Funciones:

Interrogacidn General
sincrontzacion del reloy (opcional)

Figura 8. Inicializacion de la estacion



Adquisicion de datos por Polling

La estacion controladora puede solicitar el valor de una variable a través de esta
funcién. Esta especificada en el aparte 6.2 de la norma IEC 60870-5-5. La figura 9
muestra los mensajes transmitidos entre la estacion principal y la secundaria,

cuando la primera solicita el estado de un objeto de informacion desde la segunda.

Estacidn principal SErvicios Estacidn secundarna

Eequest Clase 1

\>

| eem o~

14

_._______E_;ELMCIMEE
—_—_

Datos Clase 2

USER_DATA CLASSZ reg

A
-

4 USER_DATA CLASS! reqy
)

>

H_P_SER_DHT&_CLHSSZ.mdL
< Eequest clase 1

Clase 1 Espontaneos

Datos clase 1 2 Y
) atos clase Claze 2 Ciclicos
A USER DATA CLASSLind /

~ i

& R DATA req . Zend C_ED
i
\ A RD DATA ind
2 - >
ACE
I

-

__ Fequestclase 1o

—
-
e ——
T

Eenuest clase 1 & M DATA req

Y-

RESP Data (VD) >

}IJ'_

Figura 9. Adquisicion de datos por encuesta

A M _DATA ind




Interrogacion General

En esta funcion, la estacién controladora pide el reporte de todos los objetos de
informacion definidos en la estacién controlada. Especificada en el aparte 6.6 de
IEC 60870-5-5. La figura 10 muestra el funcionamiento de la interrogacion general,
donde la estacion primaria hace el requerimiento a la secundaria de un grupo de
objetos de informacion. Para esto, la secundaria debe enviar tramas de
reconocimiento ante la solicitud de la primaria y cuando finalice la transmisién de

los objetos de informacién envia una trama que lo indica.

Estacidn Primaria SErViCLOS Estacidn Secundaria

GRAL INTERROGATION
COMLIAND

A GENINCOM.reg

o IC ACT

T —— A GEWNINCOL . ind

A GEMINACHK reg

-

COHFIRM OF & CGENINACK Ind =" ZPTIONAL
GRALINT

A IHMTIMF req

M1

INTERROGATED & INTINFind | —
INFORMATION 1

& THNTIMF req

M Pl
INTERROGATED N TIMFind | —
INFORMATION 2
A IHMTIMF req
M e
INTERROGATED A INTINF.ind LT
INFORMATION &1 -
C_IC ACTTERM | & EMNDINT req
_,.-—'_'_.---_-.-'_'_.-'_-._'_
END OF A ENDINTind | " corma
INTERROG ATION

Figura 10. Interrogacion General
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Transmision Ciclica de datos

Con esta funcion, los objetos de informacién de la subestacién son transmitidos
periodicamente hacia la estacion de control. No es necesario que la estacion
controladora solicite la transmision ciclica de los datos, puesto que esta funcion es
configurada Unicamente en la estacién controlada, tal como se muestra en la

figura 11. La transmision de estos objetos de informacion no necesitan tramas

especiales de reconocimiento.

Estacion Primaria

Servicios de
comunicacion

Estacion Secundaria

A_CYCLIC_DATAPeri1.ind
%

M_CYCLIC
A_CYCLIC_DATAPeril ind / <
4

f_CHCLIC

A_CYCLIC_DATAPeril req

¢ =CYCLIC_DATAPeit req

A_CYCLIC_DATAPeril req

| ¢ -CYCLIC DATAReiit 1o

A_CYCLIC_DATAPeril.req

Figura 11. Transmision ciclica de datos

Adqguisicion de Eventos

11



La actualizacion del valor de los objetos de informacién en una subestacion son
automaticamente reportados a la estacion controladora. Funcion definida en el
aparte 6.4 de IEC 60870-5-5. La figura 12 muestra la comunicacién establecida
para la transmisiobn de eventos desde la estacion secundaria hacia la estacio

primaria. Tampoco son requeridas tramas especiales de reconocimiento.

. . _ Senicios de B _
Estacion Primara comunicacian Estacion Secundana

A _EWVEMT.reg

M_SPONT N
A EVENT.ind

A BEVENT reg

A EVENTZ reqg

A BEWENTI req
A EVENTA reqg
A EYENTh req

M_SPONT

A A A A A

Todos  los  eventos

. cortenidos en una =ola
A _EWENT1 ta n.ind ASDLI

Figura 12. Transmision de eventos

Sincronizacion de Reloj

Funcién ordenada por la estacion controladora y ejecutada con la subestacion.
Tiene como finalidad la sincronizacion del reloj de la subestacion. Esta definida en
el aparte 6.7 de IEC 60870-5-5. La figura 13 muestra como la estacién primaria
inicia la sincronizacién del reloj de la estacion secundaria, en este caso, lo hace

debido a que un evento reportado desde la estacion secundaria difiere en gran

12



proporcion del reloj de la estacidén primaria. Pero no siempre la sincronizacion del
reloj se presenta por este motivo. En muchas ocasiones, se sincroniza el reloj

después de inicializar la subestacion.

E stacidn prith atia Servicios Estacidn 3 eciandaris

& BEVEMT.req

EVEHTO CON . T
TIEMPO _ & EVENTindf -
Artesdela
sifictoriZaci on
& CLOCZEIY Mire
COMANDO DE  ©= m__f_ih ¢ O ACT
SIMCRONIZACION —
TE——C A CLOCKIY N ind
& EVEMT.req
EVENTO CON I I =
TIEMPO  u EYENT ind -
D espuds de =il
sifictorizacidn
L
= A TIMERMESS reqg

ACTCON -

TIME MESS AcE £ TIMEMESSlind _—

& EVEMT req

EVENTO CON I o
TIEMFPO & EVENT.ind e
Dregpués de

SinicrotiTaciomn

Figura 13. Sincronizacion de reloj

Transmisién de Comandos

Esta funcion le permite a la estacion controladora operar sobre la subestacion. Es

13



asi

como puede fijar

consignas analdgicas,

abrir

0 cerrar interru ptores,

seccionadores, en fin, modificar variables en las subestaciones eléctricas. Esta

funcién esta definida en la seccion 6.8 de IEC 60870-5-5. La figura 14 muestra la

comunicacién para la transmision de comandos desde la estacién principal hacia

la subestacion. Muchas de estas comunicaciones son opcionales, de acuerdo a la

configuraciéon del sistema, por ejemplo, se hacen

terminacion de la ejecucion del comando.

opcionales las tramas de

Application function of Communication Application function of
CONTROLLING STATION services CONTROLLED STATICM
SELECT A_SELECT.re3 ©_aC, ©_DC. C_8E, C_RC
COMMAND T— ACT
Time gut T A_SELECT.Ind -
OPTIONAL e o FSELEC
CMLT 1N CAZE OF COMMAND
SELECT AND C_3c, C_0G, C_3E, C_RC -
- TS SELEC
ErUTE EROD 5 ACTD —
EXECUTE FROCEDURE STEON REARENIE
e A_BELECTren
ZELECT T
s -1 [
CONFIRMATION A STLECT o
A_BREAK.reg e - =~
BREAKDFF @ == eeeeee—— . — C_EC, TRpg, E— E C_RC
—— SEACT
—_—
= — A_SREAK Ira
CFTISRAL e = BREAK OFF
caccpecescme  |AFTEMLE EREAK OFF
DEACTCON _ = RESFOMNIE
-
BREAKCFF [ ="
REIFONIE A EREAt.con
EXECUTE AEXCD.rE £_ac, ¢_DC. C_BE, C_RC
COMMAND — ACT
Time cut —— A_EXCOIng EXECUTE
e ———
COMMAND
C_3c, C_bC, C_3E, C_RC EXECUTE
ACTEON e REZFOMNIE
o A_ENCOres
EXECUTICN e
CONFIRMATION ol CPTIONAL
- A_EXCT.con
A_RETURN_MNF.req CONTROL
M_SF,M_DP, M_3T CFERATION
P COMMENCED
CONTROL A_RETURM_IKF.ind —
CFERATION =" OPTIORAL
COMMENGED
A_RETURN_INF.r2q CONTROL
M_EF M_DP,M_3T CFERATION
P COMPLETED
CONTROL A_RETURM_IKF.ind e
CFERATION — e OPTIORAL
COMPLETED
C_ac, &_0C, C_3E, C_RC A_COTERM.nec EE[‘;E.?IL,‘
ATTERM T TERMINATED
CONTROL A_COTERM. req i
OPERATION [ OFTIONAL
TERMINATED

Figura 14. Transmisién de comandos
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Unidad de datos de la capa de aplicacion ASDU

El ASDU se compone de un bloque para Datos de Identificador de Unidad y de
uno o mas objetos de informacion, tal como lo muestra la figura 15.

El bloque de datos de identificador de unidad tiene siempre la misma estructura
para todos los ASDUs. Los objetos de informacion de un ASDU son siempre de la

misma estructura y tipo, la cual es definida en el campo TYPE IDENTIFICATION.

TYPR IDENTIFICATION T
DAT & UNIT
WARIABLE STRUCTUIRE VTR
QUALIFIER. +
CAUSE OF TRANSMISSION
DAT A UNIT

IDENTIFIER.
CATTSE OF TEAMSMISSION

COMMON ADRESS OF
ASDU
COMMON ADRBSS OF
1 ASDU
T INFORMATION OBRCT
ADRESS
INFORMATION OB JECT INFORMATION
ADRESS OBJECT IDENTIFIER
INFORMATION OB JBCT
ADRESS
INFORMATION | cper oF INFORMATION
OBRCT 1 ELEMENTS
TIME TAG ms T
TIME TAC OF
TIME TAG ms INFORMATION
OBJECT
[V Fer TIME TAG ms l
| | VARIABLE FOR
| | ASDU
INFORMATION OBJECT n OFCIONAL POR
SISTEMA

Figura 15. Unidad de dato del servicio de aplicacion ASDU
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Type Identification

Define la estructura, el tipo y el formato del objeto de informacién. Todos los

objetos de informacion de una ASDU especifica poseen la misma estructura, tipo y

formato.

DIRECCION MONITOR:

<1>
<3>
<5>
<7>
<9>
<11>
<13>
<15>
<20>
<21>
<70>

M_SP_NA_1 (Single-point Information)

M_DP_NA_1 (Double-point Information)

M_ST_NA _1 (Step Position Information)

M_BO_NA_1 (Bitstring of 32 bit)

M_ME_NA 1 (Measured value, normalized value)

M_ME_NB_1 (Measured value, scaled value)

M_ME_NC _1 (Measured value, short floating point number)
M_IT_NA_1 (Integrated Totals)

M_PS_NA_1 (Packet single-point Information w status change detection)
M_ME_ND_1 (Measured value, normalized value w quality descriptor)
M_EIl_NA 1 (End of initialization)

Con estampa de tiempo

<30>
<31>
<32>
<33>
<34>
<35>
<36>

M_SP_TB_1 (Single-point information with time tag CP56time2a)
M_DP_TB_1 (Double-point information with time tag CP56time2a)

M_ST _TB_1 (Step position information with time tag CP56time2a)
M_BO_TB_1 (Bitstring of bit with time tag CP56time2a)

M_ME_TD_1 (Measured value, normalized value with time tag CP56time2a)
M_ME_TE_1 (Measured value, scaled value with time tag CP56time2a)

M_ME_TF_1 (Measured value, short floating point value with time tag

CP56time2a)

<37>
<38>

M_IT_TB_1 (Integrated Totals with time tag CP56time2a)
M_EP_TD_1 (Event of protection equipment with time tag CP56time2a)
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<39> M_EP_TE_1 (Packed start events of protection equipment with time tag
CP56time2a)

<40> M_EP_TF_1 (Packed output circuit information of protection equipment with
time tag CP56time2a)

DIRECCION CONTROL

<45> C_SC_NA 1 (Single command)

<46> C_DC_NA 1 (Double command)

<47> C_RC_NA 1 (Regulating step command)

<48> C_SE_NA 1 (Set point command, normalized value)
<49> C_SE_NB_1 (Set point command, scaled value)
<50> C_SE_NC_1 (Set point command, short floating point number)
<51> C_BO_NA 1 (Bitstring of 32 bits)

<100>C_IC_NA_1 (Interrogation Command)
<101>C_CI_NA_1 (Counter Interrogation Command)
<102>C_RD_NA 1 (Read Command)

<103>C_CS_NA_1 (Clock Synchronization Command)
<105>C_RP_NA _1 (Reset Process Command)

Variable Structure Qualifier

Contiene el tipo de secuencia y el numero de Information Objects. SQ=0 Cada

Information Object tiene su respectivo I0A.

SQ: 1 solo tiene la primera I0A.
Number: Numero de Objects en el ASDU.

Cause of Transmission:

T=Test
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P/N = (0/1) Confirmacion Positiva o Negativa.
<1> periodic, cyclic
<2> Background scan
<3> spontaneous
<4> initialized
<56> requested
<6> activation
<7> activation confirmation
<8> deactivaction
<9> deactivaction confirmation
<10> activation termination
<20> interrogated by general interrogation

<21> interrogated by groupl - 16

Common Address of ASDU

Esta determinada por un parametro fijo del sistema (1 o 2 bytes), corresponde a la

direccién de la estacion, tal como lo muestra la figura 16.

o 1 | [ i l ¢ | coMmon sDoRESSs
1 ..'_}’_

| | ‘ ! | | 7 FABDUs

Figura 16. Common Address of ASDU (1 byte)

Information Object Address

La longitud del Information Object Address es de uno, dos o tres bytes, el cual es
un parametro configurado para todo el sistema, como se ve en la figura 17.
Esta direccion es usada como una direccion de destino para tramas en direccion

control y como origen en direccion monitor.
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En todos los casos, el primer byte corresponde al menos significativo. Cuando se
configura la direccidén con valor cero, se considera que la direccion es irrelevante.

Se pueden disponer de todas las demas direcciones posibles.

Bit g 7 8 g 4 3 2 1

57 I | | l . [ INFORMATION CRUEST
| I | 27 | ADDRESS low odtet
| | l

2 1% 20
1 | I

S22 | | i s | NFORMATION CelECT
| | | | ] | 2 AGCRESS hign octet

Figura 17. Information Object Address con 3 bytes
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ANEXO B

ESPECIFICACIONES DEL PROTOCOLO INDUSTRIAL MODBUS.

El protocolo MODBUS define una estructura de mensajes que puede ser
reconocida por diferentes dispositivos independientemente del tipo de red de
comunicaciones utilizada. El protoco describe el proceso para acceder a
informacion de un dispositivo, como debe responder éste, i como se notifican las
situaciones de error. el protocolo MODBUS define una red digital de

comunicaciones con un solo master y uno o mas dispositivos slave.

Modo de transmision

El modo de transmision es la estructura de las unidades de informacion contenidas
en un mensaje. El protocolo MODBUS define dos modos de transmisién: ASCII
(American Satandard Code for Information Interchange) y RTU (Remote Terminal
Unit). En una red de dispositivos conectados mediante el protocolo MODBUS NO

se pueden compartir dispositivos utilizando diferentes modos de transmision.

Formato general de las tramas

Un mensaje consiste en una secuencia de caracteres que puedan ser
interpretados por el receptor, como se muestra en la figura 18. Esta secuencia de
caracteres define la trama, tal como se ilustran en las tablas 1 y 2. Para
sincronizar la trama, los dispositivos receptores monitorizan el intervalo de tiempo
transcurrido entre caracteres recibidos. Si se detecta un intervalo mayor que tres
veces y media el tiempo necesario para transmitir un caracter, el dispositivo

receptor ignora la trama y asume que el siguiente caracter que recibird sera una
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direccion.

Interrogacién
MAESTRO ~ J _H---HK ESCLAVO
Direccién Direccién
Funcifén Funcifén
Datos Datos
Control de Error Control de Error
> -
 Respuesta

Figura 18. Comunicacion MODBUS
Tabla 1. Modo ASCII

Comienzo Direccion | Funcion Datos Control de Fin de
de Trama Errores Trama
2 bytes 2bytes | Nx2hytes 2 bytes CR +LF

Tabla 2. Modo RTU

Comienzo Direccion | Funcion Datos Control de Fin de
de Trama Errores Trama
Tiempo de 1 bytes 1 bytes | N x 1 bytes 2 bytes
3 bytes y vt y Y
Direccion

El campo direccibn es el primero de la trama después del tiempo de

sincronizacion. Indica el dispositivo al que va dirigido el mensaje. Cada dispositivo
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de la red debe tener asignada una direccién Unica, diferente de cero.

Igualmente, cuando un dispositivo responde a un mensaje, debe enviar en primer
lugar su direccion para que el master reconozca la procedencia del mensaje.
MODBUS permite enviar mensajes a todos los dispositivos a la vez (broadcast)

utilizando para ello la direccion cero.

Funcion

El campo funcion indica al dispositivo direccionado qué tipo de funcién ha de

Realizar. Estas funciones estan definidas en la tabla 3.

Tabla 3. Funciones MODBUS

Cédigo Funcion
01002 Leer N bits (maximo 255)
03004 Leer N registros (max 52)
05 Escribir 1 bit
06 Escribir 1 registro

Datos

El campo datos contiene la informacién necesaria para que los dispositivos
puedan ejecutar las funciones solicitadas, o la informacién enviada por los

dispositivos al master como respuesta a una funcion.

Control de Errores

El campo de control de errores es el ultimo de la trama y permite al master y a los
dispositivos detectar errores de transmision. Ocasionalmente, debido a ruido

eléctrico o a interferencias de otra naturaleza, se puede producir alguna
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modificacion en el mensaje mientras se esta transmitiendo. El control de errores
asegura que los dispositivos receptores o el master no efectuaran acciones
incorrectas debido a una modificacion accidental del mensaje. El formato RTU
utiliza el control de redundancia ciclica (CRC), mientras que el ASCII utiliza el

control de redundancia longitudinal (CRL) para finalizar la trama de comunicacion.

Funciones MODBUS

Leer N bits (Codigo de funcion 01 o 02)

Esta funcion permite al usuario obtener los valores l6gicos (ON/OFF) de los bits
del dispositivo direccionado. Los datos de respuesta van empaquetados en bytes
de manera que el primer bit solicitado ocupa el bit de menos peso del primer byte
de datos. Los siguientes van a continuaciéon de manera que si no son un numero
multiplo de 8, el dltimo byte se completa con ceros. Esta comunicacién se ilustra

en las tablas 4 y 5.

Tabla 4. Interrogacién de lectura binaria

Direccidon | Codigo de | Direccion de Numero de bifs @ CRC
del Funcidn primer bit leer | mdx 255)
dispositivo (01 o 02)
1 byte 1 byte MSB | LSB MSB | LSB M5B LSB

Tabla 5. Respuesta a lectura binaria

Direccion | Coédigo | Numero Primer | ... Ultimo CRC
del de de bytes | byite de byte de
dispositive | Funcion leidos datos datos
| byte 1 byte 1 byte | byte | e 1 byte MSB | LSB
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Leer N Registros (Cédigo de funcién 03 o 04)

Esta funcién permite al usuario obtener los valores de los registros del dispositivo

direccionado. Estos registros almacenan los valores numeéricos de los parametros

y variables del controlador. El rango de los datos varia de 0 a 65536. Los datos

correspondientes a direcciones de registros que pasan de la dltima direccién

valida de parametros se asignan a cero (00 00). Las tramas de comunicacién para

esta funcion esta definido en las tablas 6y 7.

Tabla 6. Interrogacion para la lectura de registros

Direccion | Codigo de | Direccién del NUmero de CRC
del Funcion primer registro reqistros a leer
dispositive | (03 o 04) { max 51)
1 byte 1 byte MSB | LSB MSB | LSB | MSB | LSB
Tabla 7. Respuesta a lectura de registros
Direccion | Codigo | NUmero | Valordel | ... Valor de CRC
del de de bytes primer ultimo
dispositive | Funcién leidos registro registro
1 byte 1 byte 1byte | MSB | LSB | ... IMSB | LSB | MSB | LSB

Funcién para escribir 1 bit (Cédigo de funcién 05)

Esta funcion permite al usuario escribir los valores I6gicos (ON/OFF) de los bits del

dispositivo direccionado. Para desactivar el bit se debe enviar 00h, y para activarlo

se debe enviar 01h o FFh. Este valor se debe escribir en el byte mas significativo.

Como se muestra en las tablas 8 y 9.
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Tabla 8. Comando para escritura de bit

Direccion | Codigo de | Direccion del bit Valor del bit CRC
del Funcion

dispositive (05)
1 byte 1 byte MSB | LSB Ms8 | LSB | mSB | LSB

Tabla 9. Reporte de escritura de bit

Direccion | Codigo de | Direccion del bit Valor del bit CRC
del Funcion

dispositivo (05)
1 byte 1 byte MSB | LSB MSB | LSB | MSB | LSB

Funcion para escribir un registro (Codigo de funcion 06)

Esta funciéon permite al usuario modificar el contenido de los parametros del
dispositivo direccionado. Los valores se envian escalados segun el factor de

escala correspondiente a cada parametro, en un rango entre 0000h y FFFFh. Las

tramas de comunicacion para esta funcion estan ilustradas en las tablas 10 y 11.

Tabla 10. Comando para escritura de registro.

Direccion | Codigo de | Direccion de Valor del registro CRC
del Funcioan registro
dispositivo (0&)
1 byte 1 byte MSE | LSB MSB | LSB | mMSB | LSB
Tabla 11. Reporte de escritura de registro
Direccidon | Codigo de | Direccion de Valor del registro CRC
del Funcion registro
dispositivo (0&)
] byte 1 byte MSE | LSB MSBE | LSB | MSB | LSB

Codigos de error
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Comunmente, los errores que aparecen durante las operaciones de acceso y
programacion de dispositivos tienen relaciéon con datos no validos en la trama, tal
como se ve en la tabla 12. Cuando un dispositivo detecta un error de esta
naturaleza, la respuesta al master consiste en la direccion del dispositivo, el
codigo de la funcion, el cédigo de error y el CRC. Para indicar que la respuesta es
una notificacién de error, el bit de mas peso del cédigo de la funcién esta activado
al.

Tabla 12. Codigos de error

Cddigo Tipo de Error Significado

01 Funcion invalida La funcion recibida no esta permitida en el
esclavo.

02 Direccién invalida La direccion estéa fuera del rango permitido.

03 Dato invalido El dato contiene un valor no valido.

04 Falla en el dispositivo | El controlador no responde o ha ocurrido un
error.

05 Reconocimiento Se ha aceptado la funcibn y se esta

(ACK) procesando.

06 Ocupado El mensaje ha sido recibido sin error, pero el
dispositivo no puede procesarlo en este
momento.

07 Reconocimiento La funcion solicitada no puede realizarse en

Negativo (ACK) este momento.

26




ANEXO C

CODIGO FUENTE DE GM104.

El desarrollo de la pasarela de comunicacion GM104 se realiz6 de manera
modular, pensando en la escalabilidad y las facilidades que esto representa para
la depuracion del sistema. Esta organizado en cuatro proyectos: Communication,

Main, Modelo y Task, tal como se ve en la figura 19.

Solution Explorer - Task

=3 [F 5

(o Solution 'GM104' (4 projects)
+ E Caommunication

+ E Main

- [ Modelo

+|-- |=d| Properties
3] References

+
+- | task
] TaskManager.cs

Figura 19. Proyecto Task

La funcionalidad del proyecto Task permite la ejecucion de hilos para el desarrollo
de tareas independientemente del hilo principal. Es asi como se pueden realizar
por ejemplo consultas periddicas a los dispositivos modbus sin que esto

represente el descuido de otros mdédulos de la aplicacion

El proyecto llamado Modelo tiene la representacion de la base de datos interna de
la aplicacion, como se muestra en la figura 20. Alli, por medio de un DataSet se
implement6é un modelo entidad relacién acorde a la arquitectura de mediacién que
se propuso en el presente trabajo. Este versatil componente, ademas de modelar

la representacion de los datos, permite guardar la configuracién de los proyectos
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elaborados en GM104 en formato xml.

15 T = [ Solution 'GM104' (4 projects)
7 name ?id 7o A Cammurication
e = Main
descripkion name name = -
start parameter type
scaler
Ferily subgru 3] References
categary aran |40] DataSetsimple. xsd
feegreup C*_:] Program.cs
disable C"_;] TagTypes.cs
] camrnent ETask
= ivalue
Foid device
device address
name tagset
value inevert
g Fullname
] quality
7 kimestarmp
5 = autputcrnd
2 i e idpublished
name e =
name bxcyclic
label i o
used Fiver idTimeTag
prefix = isModbusEvent
protocol
tagertor “|  discartPercent
E
.
i
T 5
bl Yid
7o : blocked
name > i invalid
comment i notTopical
device time: 2 sustituted
idpublished * inwalid elapsedTime
idTimeStamp summer overFlow

Figura 20. Proyecto Modelo

En el proyecto Communication se implementd lo referente a los protocolos de
comunicacién involucrados en la pasarela, este se observa en la figura 21. Alli se
codificaron los controladores y las interfaces de comunicacion de los protocolos
IEC 60870-5-104 y modbus.
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Solukion Exploter - Comrmunicat,., - 0 X

= i:ll o7

[ Solution 'GM104' (4 projects)
= E Carnrnunication

=d| Properties

«d] References

1 hin

[ IEC104

1 Modbus

71 aobj

Cﬁ ADevice.cs

Cﬁ DriverFackories. cs
Y FTDzx.dl

L R R

[=H Main
E Modelo
.E Task

Figura 21. Proyecto Communication

El proyecto principal en la implementacion de GM104 fue al que se llamé Main,
como se observa en la figura 22. A este le corresponden las tareas de control de la
aplicacion. Se encarga de todo lo referente a la interfaz gréfica, edicion de
conexiones, visualizacion de datos, etc. También en este recae la responsabilidad
de realizar el mapeo de las variables de un dispositivo a otro, entre otras tareas,

esto utilizando los otros tres proyectos de la aplicacién.
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Solution Explorer - Main

EREIEs

(o Solution 'GM104' (4 projects)
_E Carnrnunication

2 &

4 |=d| Properties

3] References

[ Body

[ Head

| Icons
3 Internal

| Resources
1 Runkime
_:p app.config
=] Editor.cs
j icono,ico
_; Icons. resx
i) loga.ico
Eﬂ lgo, prig
_; Messages.res:
Cﬁ Program.cs
# Modeln
_E Task.

R e e R e R e R e R

[

Figura 22. Proyecto Main

Adicionalmente, se cred un proyecto para generar el instalador de la aplicacion,
este incluye la salida principal del proyecto Main y los recursos necesarios para la

funcionamiento.
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ANEXO D

Manual de Usuario

Nuevo Proyecto

Cuando el GM104 se abre, carga un proyecto en blanco o el dltimo guardado. Si
se desea abrir un proyecto nuevo, la aplicacion sugiere un nombre y una ruta

predeterminada donde guardarlo tal como se aprecia en la figura 23.

Ei}

Nuevo Proyecto - GM104

GM104 Modbus - IEC 104

] Version 1.0 - 2009

Dezcripcion General del Progecto

Maombre:  |MNombre de Provectod

Resumen:

Directorio de Provecto:  |[F:A5EM104 Projectsh v| [ Examinar ]

[ Aceptar ][ Cancelar ]

Figura 23. Nuevo Proyecto
Comunicaciones

En el campo Dispositivos del explorador de proyecto se pueden agregar los drivers
de comunicacion para dispositivos Modbus serial, Modbus tcp e IEC 60870-5-104,
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a través de una interfaz como la mostrada en la figura 24.

# Protocolos de Comunicacién Dis ponibles |'._| |E| [Z|
Protocolos Disporibles ¥
Seleccione el protocolo de comunicacion gue desea incluir en zu propecto y

L g™
iec
[EC B0S70-5-104
modbus
bodbusz Tep b odbuz Senial

Cancelar Finalizar

Figura 24. Drivers de comunicacion
Una vez se han agregado los drivers de comunicacion, se adicionan los

dispositivos que se conectaran a la pasarela de comunicacion, editando las
propiedades y los parametros de configuracién desde un formulario como el de la

figura 25, el cual cambia de acuerdo al tipo de dispositivo que se esté editando.
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+ Pro piedades del Dispositivo

[+ Aceptar X Cancelar

b

B Conexion
Ip 127.0.0.1
Puerto h02

B Diseno
Mombre Conexion

E Eventos
Direccian 40002
Eventos [ ] O eventos
Habilitar False
Infomacidn Defecto
Reconocimiento 40001

B Hivel de Datos
Calidad Buena
Calidad Optima

00:00:00. 4000000
00:00:00.1000000

E stampa de Tiempo [
Qrden de Byte PrimeraByteAlto
Qrden de palabra PrimeraPalabraAlta
E Protocolo
|d Dizpositivo 1
B ¥ariables
Prefijo Conexion

Calidad Buena

Diferencia de tiempo maxima entre la estampa de tiempo de wuna variable
modbus v el iermpao del zistema para conziderar que tiene calidad buena

Figura 25. Agregar dispositivo

Mapear Variables a Centro de Control

Una vez se han editado las variables que se leen de los dispositivos Modbus,
estas se deben mapear al Centro de Control. Para esto, en el explorador del
proyecto a cada dispositivo Modbus se le realiza la operacion de publicacion, tal
como lo muestra la figura 26. Con esto, se crea automaticamente si no existe, el
dispositivo IEC 60870-5-104 con las variables que han sido mapeadas; en caso de
estar creado, actualiza Unicamente las variables que no estaban con anterioridad

publicadas.
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Exploradot de Provecto

= Maodbus Tep

B Wariables | @ Abrir

= Grupn|g Duplicar |
I&E '%} Publicar
Sisken w

= Dispod e
Conexian_0
Conesxion

Eliminar

Figura 26. Publicar las variables MODBUS

La figura 27 indica la manera en la que se puede acceder a las diferentes
ventanas con las que cuenta la aplicacion GM104, las cuales prestan
funcionalidad para la edicion del proyecto, como lo son el explorador de proyecto,
el editor de propiedades, la lista de errores y la ventana de mensajes. La ventana
que muestra las tramas de comunicacion y el estado de las variables se pueden
utilizar para hacer seguimiento a la pasarela de comunicacion cuando se esta

ejecutando.

Ver | Avuda

Explorador de provecko

Editor de propiedades
Lista de errares

Mensajes

| [l o Ligs

Tramas de comunicacian

¥ Variables

Figura 27. Tramas de comunicacion

GM104 dispone de dos acciones para la ejecucion de sus proyectos, tal como lo
ilustra la figura 28. Con la primera de ellas se generara el proyecto para verificar la

configuracion de la pasarela sin conectarse a los dispositivos. La segunda accién
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es la de ejecucion del proyecto, con esto se conecta la pasarela a los dispositivos

gue tenga configurados e inicia el mapeo de variables.

1 Test - GM104

Archivo  Edician Yer  Awuda
G W@

.-‘ ,

_.-K N

b

LS
[ b
(Generar Ejecutar

Figura 28. Acciones para iniciar o depurar la aplicacion
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