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RESUMEN

En la actualidad los protocolos de telecontrol estdn tomando cada vez mayor
importancia en los procesos industriales. Esto se debe, en gran parte a que estos
se encargan de transportar en largas distancias solo informacion relevante de los
procesos, en lugar de toda la informacion como lo hacen los protocolos de
procesos industriales. Sin embargo, los protocolos de telecontrol no logran
desplazar totalmente a los protocolos locales de comunicacién en los procesos
industriales, puesto que estos ultimos en la actualidad son vitales para establecer
el estado del proceso. Debido a esta situacion la importancia de una pasarela de
comunicacién que permita la conversion de informacion de los protocolos de

comunicacién de procesos locales a sistemas de supervisiéon y control remotos.

En el presente trabajo se definié una arquitectura de mediacion entre dos de los
protocolos de comunicacion industrial mas utilizados en la industria del sector
eléctrico, IEC 60870-5-104 y Modbus, con esto, se facilitara la implementacion de
una pasarela de comunicacién entre estos, para que realice un adecuado
intercambio de informacion entre las subestaciones de energia y los centros de
control. Esta arquitectura se disefié de manera que soporte la lectura de estampas
de tiempo desde las subestaciones de energia, directamente de los instrumentos y
demdas dispositivos de campo; con esto, los centros de control obtendran

informacion exacta sobre los acontecimientos en cada una de las subestaciones.



1. INTRODUCCION

En el area de las comunicaciones en entornos industriales, la estandarizacion de
protocolos es un tema en permanente discusion, donde intervienen problemas
técnicos y comerciales. Cada protocolo esta optimizado para diferentes niveles de

automatizacion y en consecuencia responden al interés de diferentes proveedores.

Asi, Profibus, HART y Fieldbus Foundation, estan disefiados para procesos
industriales. En cambio DeviceNet y CanOpen estdn optimizados para los
dispositivos discretos de detectores, actuadores e interruptores, donde el tiempo
de respuesta y repetibilidad son factores criticos. Asi mismo DPN3 o IEC60870-5-
104 son protocolos de telecontrol, especializados en la comunicacion de las

subestaciones eléctricas y los centros de control.

Cada protocolo tiene un rango de aplicaciéon; fuera del mismo disminuye el
rendimiento y aumenta la relacion coste/beneficio. Debido a la no aceptacion de
un protocolo estandar Unico en las comunicaciones industriales, se ha dado pie al
desarrollo a aplicaciones que garanticen la interoperabilidad de sistemas que

cuenten con protocolos de comunicacion no compatibles.

En el sector eléctrico la aparicién de equipos programables de proteccién y control
para las subestaciones, asi como los equipos que hacen las veces de Scada
(Supervisory Control And Data Adquisition) local y de enlace con el centro de
control ha condicionado el desarrollo de muchos proyectos de ingenieria, puesto
gue los fabricantes de estos equipos han desarrollado en algunos casos sus
propios protocolos de comunicacion o han hecho uso de normas de manera
descoordinada, lo que genera problemas de integracion entre los equipos de

diferentes fabricantes.



En este proyecto se trabajé con un protocolo para procesos industriales y un
estdndar de telecontrol, Modbus e IEC60870-5-104, para proponer una
arquitectura de mediacion entre ellos, de modo que se garantice la fiabilidad en la
transmision de informacion desde el nivel de planta hasta el nivel de supervision y
control en el sector eléctrico. El protocolo IEC60870-5-104 ha sido ampliamente
utilizado para la automatizacion principalmente de subestaciones eléctricas y aln
hoy sigue presentando una gran acogida en el sector. Modbus es un protocolo
muy difundido por ser abierto, lo cual le permite la comunicacién con gran
diversidad de elementos industriales; es por eso que es de gran importancia
trabajar sobre él, ademas, en nuestro medio no se encuentran desarrollos

concernientes a este tema.

El presente trabajo se encuentra dividido en cuatro partes que abarcan las etapas

en las cuales se desarroll6 el proyecto.

En la primera parte se hace una breve resefia sobre la automatizacion en el sector
eléctrico. Luego, se explora lo relacionado a protocolos de comunicacién industrial,
al igual que se exponen generalidades de los principales protocolos de telecontrol
existentes. También se presentan algunas pasarelas de comunicacion industrial

comerciales haciendo un pequefio analisis sobre su funcionamiento.

En la segunda parte se presenta en detalle las caracteristicas de cada uno de los
elementos que conforman la arquitectura propuesta y el papel que desempefian
en el sistema completo. Se presentan diferentes modelos y diagramas con el fin

de realizar una exposicién exhaustiva de la arquitectura disefiada.

En la seccion tres se describe la forma en que se desarroll6 la aplicacién que da
soporte a la arquitectura propuesta, ademas se explica su funcionalidad y la
interaccion entre sus componentes software. Aqui también es presentada la

validacion hecha a la arquitectura utilizando una aplicacion software que



implementa la arquitectura.

Para finalizar, se exponen los resultados y conclusiones del proyecto y el trabajo

futuro.



2. ESTADO DEL ARTE

2.1. Automatizacion en el Sector Eléctrico

Las empresas de energia se benefician por la automatizacion de los sistemas
eléctricos, ya que esto permite coordinar, operar y controlar los componentes de

su sistema sin intervencion humana. Entre estos beneficios se pueden contar [1]:

- Acciones mucho mas rapidas
- Mayor confiabilidad
- Mejores condiciones de operacion

- Reduccion significativa de costos operativos

Un sistema de potencia tipico es el mostrado en la Figura 1, alli se ilustran los
elementos necesarios para llevar la energia eléctrica generada en las centrales
eléctricas hasta los puntos de consumo a través de grandes distancias. En este
escenario se encuentra a la salida de la central eléctrica una subestacion que
eleva el nivel de tension eléctrica de 13.800 voltios hasta un rango entre los 110 y
los 500 KV para poder transmitir la energia eléctrica grandes distancias. Después
de esto, se encuentran subestaciones que transforman la energia con alto voltaje
en energia con un voltaje medio para usuarios industriales que necesitan estos
niveles, luego se transforma en energia de bajo voltaje para usuarios comerciales

o residenciales que requieren este nivel de tension.
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Figura 1. Sistema de potencia tipico. Tomado de [1]

2.1.1. Niveles de automatizacion en un sistema de potencia

El sistema eléctrico tiene una estructura jerarquica que permite identificar los
niveles de automatizacion como se puede ver en la figura 2, esta inicia con el
Centro de Control Nacional y llega hasta los usuarios finales, pasando por los
Centros de Control Regional o de Electrificadora, las subestaciones eléctricas y el

Sistema de Distribucion.
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Figura 2. Niveles de automatizacion en un sistema de potencia. Tomada de [1]

2.1.1.1. Sistema SCADA

Las funciones de los sistemas Scada son fundamentales para la apropiada
implementacion de la automatizacibn de un sistema eléctrico. Este permite

ejecutar las operaciones de control, recoleccion y procesamiento de la informacién

[1].

Son muchas las ventajas que ofrece un Scada, principalmente porque permite el
envio eficiente de la informacién necesaria para el sistema. Entre los datos

enviados se encuentran:

- Mediciones analdgicas de magnitudes eléctricas como Voltajes, Corrientes,
Megavatios y Megavares.

- Estado y medidas analégicas tales como posiciones de taps de
transformadores

- Estado y medidas analégicas de relés.

- Conectividad de circuitos (estado de interruptores y switches dentro de las



subestaciones y los circuitos de distribucion).
- ldentificacion especial de elementos de sistemas de distribucion.
- Informacion de eventos que puedan originar la ejecucion de acciones dentro

del sistema de distribucion.

La Figura 3 ilustra un centro de control regional donde se implementa un sistema
Scada para coordinar la generacién de energia eléctrica de una central edlica y
una hidraulica. Esta energia debe ser transmitida hasta centros de consumo de
media y baja tension, y a uno de alta tension. Todas las subestaciones eléctricas
que estan bajo la cobertura de este centro de control se conectan al sistema

Scada tal como lo ilustran las lineas rojas de la Figura 3.

L CriE i

\

Z/ 1/ Red 0 Madia
tension

Figura 3. Sistema SCADA. Tomado de [1]



2.1.1.2. Centro de control nacional

El Ministerio de minas y energia nacional reglamenta las funciones del Centro
Nacional de Despacho - CND, “Es responsable de la planeacién, coordinacion,
supervision y control de la operacion integrada de los recursos de generacion,
interconexién y transmision del sistema integrado nacional (...)" [2], es decir, se
encarga de desarrollar funciones de gestion y automatizacion del sistema de

generacion y transmision eléctrico.

2.1.1.3. Centro de control regional

Segun reglamentacion del Ministerio de minas y energia “son responsables de la
planeacién eléctrica de corto plazo, coordinacion, supervision y control de la
operacion de las redes, subestaciones y plantas de generacion que se encuentren
bajo su cobertura, coordinando la operacién y maniobras de esas instalaciones,

con sujecion a las instrucciones impartidas por el CND” [2].

Las funciones que lo conforman se pueden agrupar por lo tanto en dos

componentes importantes, desarrollados sobre el sistema de distribucién [1]:

- ElI DMS (Distribution Management Systems) que contiene las funciones de
gestion. Esta componente se la asocia con la llamada integracion horizontal [3].
- El DA (Distribution Automation) que contiene las funciones de automatizacién

propiamente. Esta componente se la asocia con la llamada integracion vertical

[3].
2.1.1.4. Subestacién

Uno de los niveles de automatizacion de un sistema de potencia eléctrico lo
constituyen las subestaciones. Es alli donde se realiza la transformacion de la

tension de la energia eléctrica. Se realizan funciones como [1]:

- Control de bahias y de alimentadores



- Control de secuencia

- Sincronizacién de reloj

- Proteccion de bahias y alimentadores
- Medicién de pardmetros de calidad

- Medicidn de parametros eléctricos

En una subestacion eléctrica se encuentran sistemas de supervision y control,
equipos de comunicacion, Unidades Terminales Remotas (UTRs), relés digitales

de proteccion, transformadores, entre otros.

El sistema de automatizacion en una subestacion comprende un sistema
totalmente distribuido basado en una arquitectura por niveles operativos y de

control como se muestra en la Figura 4, estos son:

Nivel 0: Corresponde a los equipos de maniobra en patio de la subestacion.

Nivel 1: Son los equipos de control primario, IDEs (Intelligent Device Electronics).
Nivel 2: Se encuentran los equipos de supervision y control de la subestacion.
Nivel 3: Interfaz de comunicacion con el centro de control para la supervision

remota de los equipos de la subestacion.
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Figura 4. Arquitectura de automatizacion de subestaciones. Tomado de [1]

La piramide de automatizacion aplicada al sector tal como se ilustra en la Figura 5,
muestra en el nivel de campo los equipos primarios de la subestacién, formados
por seccionadores, interruptores, transformadores entre otros, ademas de sus
interfaces con el sistema secundario de proteccion, control y automatizacion. El
nivel de control corresponde a las bahias de las subestaciones, con los equipos
llamados de posicion, los cuales estan conectados directamente al nivel de campo
y realizan operaciones de proteccion, de control y adquisicion de datos, de
medida, de légica programable, de calidad de servicio y de monitorizacion. El nivel
de supervision lo conforman los equipos centrales del sistema, que se comunican
de forma digital con los equipos de posicion y realizan funciones globales del
sistema como automatismos o registro global de sucesos, ademas, constituyen el
enlace con el centro de control que implementa las funciones de los niveles MES
(Manufacturing Execution System) y ERP (Enterprise Resourse Planning) sobre

gestion y planeacion del sistema eléctrico.

10



Nivel Centro de Control

Nivel Bahia

Nivel Equipo

Figura 5. Niveles de control en el sector eléctrico. Tomado de [1]

En una arquitectura jerarquica es de gran importancia el sistema de
comunicaciones que enlaza a los equipos de nivel de bahia y de subestacion,
puesto que representan el soporte de la arquitectura distribuida de funciones y sus
prestaciones y por ende, determinan las propias del sistema completo. En la
actualidad, los sistemas de comunicacion mAas comunes corresponden a
comunicacién serie asincrona, con protocolos multipunto basados en la norma IEC
60870-5, tal como el protocolo IEC 60870-5-104. La velocidad de comunicacion es
tipicamente de 19000 baudios o superior. Como medio de transmision se utiliza
fibra 6ptica de plastico 1mm o de cristal de 62,5/125. La estructura de la red puede
ser en arbol o en anillo.

Las funciones de control requieren tiempos pequefios para la transmision de bajos
volimenes de informacién tales como comandos, medidas y estados. Las
funciones de proteccion involucran un mayor volumen de datos transmitidos, pero

se presenta una mayor tolerancia para los tiempos de transmision.

11



Entre los requerimientos que debe cumplir la arquitectura de comunicaciones del
sistema eléctrico completo, y por ende la arquitectura de medicion entre dos
protocolos de un dispositivo involucrado en la primera, estan: accesibilidad a los
datos, que se refiere a las facilidades para el acceso a los datos desde
localizaciones remotas. Mayor capacidad de la red de comunicaciones del
sistema, se refiere a la transmision de eventos con tiempos de retardo de
milisegundos y alta fiabilidad, asi como la integridad y seguridad de los datos.
Herramientas sencillas para el disefio y configuracion del sistema.

Interoperabilidad entre equipos de diferente fabricante.

2.2. Protocolos de Comunicacion Industrial

Un protocolo de comunicacién permite la transferencia y el intercambio de
informacion entre diferentes dispositivos en una red, por medio de un conjunto de
reglas que lo constituyen. La evolucion de estos ha estado ligada al avance de la
tecnologia electronica y especialmente al de los microprocesadores [4]. La
irrupcion de los microprocesadores en la industria ha posibilitado su integracion a

redes de comunicacion con importantes ventajas, entre las cuales figuran:

e Mayor precision debido a la tecnologia digital presente en las mediciones.
e Mayor y mejor disponibilidad de informacion de los dispositivos de campo

e Diagnoéstico remoto de componentes

Los buses de datos que permiten la integracion de equipos para la medicién y
control de variables de proceso, reciben el nombre de buses de campo [5]. Un bus
de campo es un sistema de transmision de informacion que simplifica la
instalacion y operacion de maquinas y equipos industriales utilizados en procesos

de produccion.

El objetivo de un bus de campo es sustituir las conexiones punto a punto entre los
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elementos de campo y el equipo de control [6]. Generalmente son redes digitales,
bidireccionales, multipunto, montadas sobre un bus serie, que conectan
dispositivos de campo como Controladores Légicos Programables (Programable
Logic Controllers - PLC), transductores, actuadores, sensores y equipos de

supervision [5].

Muchos de los protocolos patentados para dichas aplicaciones tienen la limitante
de que el desarrollador no permite al usuario final la interoperabilidad de
instrumentos, es decir, no es posible intercambiar los instrumentos de un

fabricante por otro similar.

2.2.1 Modbus

Modbus es un protocolo de comunicaciones situado en la capa de aplicacion,
segun el modelo de referencia OSI, su arquitectura esta basada en la
configuracion cliente/servidor. Fue disefiado por Modicon para sus PLCs en 1979.
Se ha convertido en el protocolo de comunicaciones de la industria que
posiblemente soporta la mayor cantidad de dispositivos electronicos industriales

[7][8]. Algunas de las razones para esto son:

e Es publico (Abierto).
e Su implementacion es facil y requiere poco desarrollo.

e Maneja bloques de datos sin suponer restricciones.

Modbus permite entre otras cosas el control de una red de dispositivos, por
ejemplo un sistema de medida de temperatura y humedad, y comunicar los
resultados a un computador [9]. Modbus también se usa para la conexion del
computador de supervisién con una unidad terminal remota (Remote Terminal Uni
- RTU) en sistemas Scada. Existen versiones del protocolo Modbus para puerto
serie y Ethernet (Modbus/TCP).
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Modbus presenta dos variaciones, las cuales difieren en la representacion
numérica de los datos y en algunos detalles del protocolo. La primera de ellas,
Modbus RTU, es una representacion binaria compacta de los datos. La segunda
se conoce como Modbus ASCII (American Standard Code for Information
Interchange), es una representacion legible del protocolo pero menos eficiente.
Las dos implementaciones del protocolo son serie [10], es decir, se presenta un
intercambio serial de datos entre un DTE (Data Terminal Equipment) y un DCE
(Data Circuit-Terminating Equipment). La version Modbus/TCP es muy semejante

al formato RTU, pero estableciendo la transmisién mediante paquetes TCP/IP.

Una red Modbus se conforma por dispositivos que actian como clientes y otros
qgue lo hacen como servidores, cada uno posee una direccion unica. Cualquiera de
estos puede enviar ordenes Modbus, aunque lo habitual es permitirlo sélo a
dispositivos tipo cliente. Los comandos Modbus contienen la direccion del
dispositivo destinatario de la orden. Todos los dispositivos reciben la trama pero
s6lo el destinatario la procesa. Los comandos basicos Modbus permiten controlar
un dispositivo RTU para modificar o solicitar el contenido de sus registros [10].

De otra parte esta la especificacion Modbus Plus, la cual define un completo bus
de campo basado en la técnica de paso de testigo como método de acceso a la
red, mientras que en las versiones anteriores se realiza por medio de un proceso
interrogacion — respuesta simple. Modbus Plus es semejante al estandar

EIA/RS485 [11] aunque no son compatibles.

En la tabla 1 se muestran los modelos de datos definidos en el protocolo Modbus.
Los dos primeros grupos son para variables de tipo binario, para lo cual, cada
direccion apunta a un bit en el mapa de memoria que es suficiente para la
representacion de este tipo de dato. Los dos restantes grupos separan dos bytes

en la memoria para la representacion de estos datos.
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\ Tipo de Datos Modbus H Nombre Comun H Direccion de Inicio \

\Coils HSalidas Digitales H 00001\
]Inputs HEntradas Digitales H 10001\
Input Register |IEntradas Analégicas | 30001
Holding Register |Salidas Analdgicas [ 40001]

Tabla 1. Tipo de Datos Modbus. Tomada de [8]

El protocolo Modbus carece de indicadores para la calidad de la informacion
contenida en los datos, y que brinde un panorama sobre la conveniencia del uso
de la informacion alli presentada [12]. Tampoco define una estampa de tiempo [13]
gue informe el momento exacto en el cual una de las posiciones de memoria del
dispositivo ha cambiado. Es por esto que Modbus no soporta directamente el

seguimiento de eventos marcados con una estampa de tiempo.

2.3. Protocolos de Telecontrol en el Sector Eléctrico

Un sistema de telecontrol es un conjunto de equipos que permite a un operador
remoto controlar el funcionamiento de un sistema. Las primeras patentes de
sistemas de telecontrol datan de finales del siglo XIX [14]. Dichos sistemas se
limitaban al control remoto de dispositivos, generalmente interruptores, y a la
transmision de informacion relativa al estado de éstos, algunas alarmas y los

valores de alguna magnitud fisica.

Los primeros sistemas de control automatico para redes eléctricas datan de
mediados de la década del cincuenta [15]. Ya a partir de los afiosn sesenta
aparecen los primeros sistemas Scada [16], que gracias al uso de los
computadores y al empleo de pantallas para la presentacion de la informacion a
los operadores presentan nuevas funcionalidades [17]. Entre estas nuevas
funciones estan las EMS (Energy Management System) [18], tales como: analisis

de seguridad, estimacion de estado, predicciones de carga, archivo historico de
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datos, etc [15]. De esta manera los sistemas de telecontrol se han convertido en
herramientas imprescindibles para la gestion de redes eléctricas o de cualquier

tipo de red de proceso distribuido.

En la red de comunicaciones de un sistema de telecontrol de una red eléctrica
existen dos niveles de jerarquia: la red troncal, centrada basicamente en las
instalaciones de alta tensién (HV) [19] y en los centros de control; y la red de
acceso, usada para comunicar las instalaciones de media (MV) y baja (LV)
tensidn, e incluso a los mismos clientes. Las redes troncales (que abarcan las
grandes plantas generadoras, grandes subestaciones y centros de control) ejercen
mayor presion sobre la integracion de los medios de comunicacion, la
interconexién, el uso compartido de los recursos y la estandarizacion, lo cual hace
gue estas redes tiendan a evolucionar hacia mayores anchos de banda y mas
integracion. Las redes de acceso, que engloban los sistemas de media y baja
tension, la automatizacion de la distribucion y el DSM (Demand Side Management)
[20] [21], no necesitan mucho ancho de banda y tienen grandes restricciones

econdmicas.

Las redes de acceso podrian usar protocolos estandares del tipo IEC 60870-5 que
siguen la pila de tres niveles EPA (Enhanced Performance Architecture) [22] de
IEC (International Electrotechnical Commission). Aunque el estandar IEC 60870-5
estd siendo cada vez mas aceptado, no define un protocolo completamente
cerrado sino, mas bien, un conjunto amplio de opciones entre las cuales elegir,
permitiendo diferentes funcionalidades dentro del estandar, lo cual hace necesaria
la definicion de perfiles o subconjuntos para aplicaciones o compafiias especificas.
Por ese motivo se definié en 1995 el estandar IEC 60870-5-101, que define un
perfil funcional para tareas béasicas de telecontrol y el IEC 60870-5-104 como una

extension del primero en el afio 2000.

Algunas compafiias han implementado protocolos basados en IEC 60870-5, entre
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los que destaca el protocolo DNP 3.0 (Distributed Network Protocol) [23], usado
principalmente para las funciones de SCADA vy la automatizacion de la distribucion
[24]. Este es un protocolo muy aceptado a pesar de no adaptarse completamente
al estandar. DNP afade un nivel de transporte que permite usar mensajes
mayores que los de la especificacion original. Otras implementaciones afiaden una
capa de red/transporte al estandar IEC 60870-5, ya que muchas veces es
necesario establecer varios enlaces o hay una red entre las subestaciones y los

centros de control en el sector eléctrico.

La IEC es un organismo internacional no gubernamental que genera y publica
estadndares internacionales para el sector eléctrico y electronico [25]. Los
estandares IEC cubren tecnologias variadas, que van desde la generacion,
transmision y distribucion  de energia eléctrica hasta lo concerniente a
electrodomésticos y equipos de oficina, semiconductores, fibra oOptica, baterias,

energia solar, nanotecnologia entre otras.

IEC 60870-5 (IEC870-5) son especificaciones agrupadas en cinco documentos
que definen los estandares para el telecontrol, la tele proteccion y las
telecomunicaciones en los sistemas eléctricos de potencia. Aplica a equipos de
telecontrol y sistemas de monitoreo. Fue desarrollado por el comité técnico IEC 57
(WG 3). [26]. Estos documentos son:

e [EC 60870-5-1 Transmission Frame Formats.

e |EC 60870-5-2 Data Link Transmission Services.

e |EC 60870-5-3 General Structure of Application Data.

e |EC 60870-5-4 Definition and coding of Information Elements.
¢ |EC 60870-5-5 Basic Application Functions.

A partir de estas especificaciones, el Comité Técnico 57 de la IEC generd cuatro

estandares:
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e |EC870-5-101: Companion standard para funciones basicas de telecontrol.
e |EC870-5-102: Companion Standard para transmision de integracion total.
e |EC870-5-103: Companion standard para interfaz de equipos de proteccion.
e |EC870-5-104: Companion standard de acceso a redes para IEC870-5-101.

2.3.1. IEC 60870-5-101

IEC 60870-5-101 (también conocido como IEC 870-5-101) es un estandar
internacional, liberado a comienzos de los noventa por el IEC. El protocolo ha
encontrado amplio uso en el sector de la energia, y es utilizado aun en la
actualidad. Esta basado en la arquitectura EPA y define solamente la capa fisica y

las capas de aplicacion del modelo OSI.

IEC 60870-5-101 es totalmente compatible con las normas IEC 60870-5-1 a IEC
60870-5-5 y su uso estandar es en serie y asincrono para el telecontrol de canales
entre DTE y DCE.

IEC 60870-5-101 [27] es un protocolo para enviar mensajes de telecontrol basicos
entre una estacion central de telecontrol y una subestacion de telecontrol, la cual
usa permanentemente conexiones directas de circuitos de datos entre la estacion

central y cada una de las subestaciones.

En algunas aplicaciones, se puede requerir el envio del mismo tipo de mensaje de
aplicacion entre estaciones de telecontrol usando una red de datos que contenga
estaciones repetidoras la cual almacena y envia los mensajes y suministra un
circuito virtual entre las estaciones de telecontrol. Este tipo de red retarda los
mensajes en una cantidad de tiempo dependiendo del trafico de la red. Estos
retardos de caracter no deterministico son la principal razén para que no sea
posible el uso de la capa de enlace definido en la IEC 60870-5-101 entre

estaciones de telecontrol, donde se necesitan tiempos de retardos minimos.
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2.3.2. IEC 60870-5-104

IEC 60870-5-104 (también llamado IEC 870-5-104) es un estandar internacional,
liberado en el afio 2000 por la IEC. Este es una extension del protocolo IEC 101
con cambios en los servicios de la capa de transporte, de la capa de red, de la
capa de enlace y de la capa fisica para satisfacer la totalidad de accesos a la red
[28]. Habilita la comunicacién entre estaciones de control y subestaciones a través
de una red estdndar TCP/IP. El protocolo TCP es usado para conexiones
orientadas a la transmisidn segura de datos entre procesos geograficamente
distanciados.

Las especificaciones del IEC 60870-5-104 son una combinacion de la capa de
aplicaciéon de IEC 60870-5-101 y las funciones de transporte suministradas por
TCP/IP.

Dentro de las especificaciones del protocolo IEC 60870-5-104 se encuentran un
par de términos para indicar la direccion del flujo de informacién entre dos
estaciones conectadas con este protocolo. Asi, cuando se dice que es informacion
en direccion monitor, se refiere a la transmitida desde la estacion controlada hacia
la estacidon controladora, y a la informacion que es transmitida por la estacion
controladora hacia la estacion controlada se la denomina informacién en direccion
control [28]. De esa manera se definen los tipos de informacién soportada para las
dos direcciones de transmision de informacion en el protocolo IEC 60870-5-104 tal

como se observa en la tabla 2.

Direccion Tipo de Informacion Soportada
Control Single Command
Double Command
Setpoint
Regulating step command
Monitor Single indication [1 Bit] with quality
Single indication [1 Bit] with quality and time tag
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Double indication [2 bit] with quality

Double indication [2 bit] with quality and time tag
Measured scaled value with quality

Measured scaled value with quality and time tag
Measured normalized value with quality
Measured normalized value with quality and
time tag

Measured floating point value with quality
Measured floating point value with quality and
time tag

Bitpattern [32 bit] with quality

Bitpattern [32 bit] with quality and time tag
Counter value with quality

Counter value with quality and time tag

Step position value with quality

Step position value with quality and time tag
Event of protection equipment with quality and

time tag
Tabla 2. Tipo de datos en IEC 60870-5-104. Tomado de [29]

El estandar IEC 60870-5-104 soporta una amplia variedad de datos en las dos
direcciones de transmision de informacion, en direccion control y en direccion
monitor. Para los datos en direccion monitor se cuenta con un indicador para la
calidad de la informacion y puede ademas incluir una estampa de tiempo asociada

a la variable.

2.3.3. DNP 3.0

El protocolo DNP [23] fue desarrollado para comunicacion con subestaciones de
telecontrol y otros dispositivos electrénicos inteligentes. Fue disefiado pensando
en las aplicaciones actuales y futuras de telecontrol de la industria de energia
norte americana. Inicialmente el protocolo solamente soportaba comunicacion

serial, pero en el presente hay versiones para operar sobre TCP/IP.
A diferencia de los protocolos relacionados tales como el IEC 60870-5-101, el

DNP en su version 3.0 establece una elaborada capa de aplicacion, la cual

permite decodificar los datos sin uso de parametros implicitos. Este soporta una
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variedad de modos de representacion para los objetos de informacion, ofreciendo
un alto grado de interoperabilidad en la capa de aplicacion. Lograr esto supuso un
alto costo en complejidad, lo cual dificulta la implementacion puesto que se

necesita mas tiempo de implementacion y prueba.

Comparando DNP con IEC 60870-5-101 se encuentran algunas diferencias, entre
las cuales se puede destacar que la capa de transporte del DNP permite
fragmentar la transmision de datos en altos volimenes. Esto tiene un efecto
positivo sobre la comunicacion por TCP/IP, puesto que el ancho de banda de la

red puede ser totalmente utilizado.

En la Figura 6 se observa un escenario donde un sistema Scada supervisa y
controla RTUs de una subestacion remota utilizando DNP. Para esto, en la Figura
se proponen diferentes medios fisicos de comunicacién entre la estaciébn maestro

y la subestacion, entre las que se destacan la sefial de radio y la fibra oOptica.

1200 bps +
(down to 300 bps in
actual installations)

Microwave

, Spread-spectrum
HM'/SCADA M Remote [ e
Master Twisted-pair : Te&mn:?a' | S
Fiber-opti RT i
External '[;rafsﬁ;cs L 1 @
Control Leased line 1y

Poaints

\ J
\. Programmable Logic Controlier (PLC) /

Figura 6. Escenario para aplicacion de DNP 3 Tomada de [30].

2.3.4. IEC 61850

IEC 61850 [31] es un estandar disefiado para la automatizacién de subestaciones

eléctricas. Es parte de la arquitectura de referencia para sistemas de potencia
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eléctrica del comité técnico 57 (TC57) [26] de la Comision Electrotécnica
Internacional. EI modelo abstracto de datos definido en IEC61850 puede ser
mapeado a un numero de protocolos. Los mapeos actuales en el estdndar son a
MMS (Manufacturing Message Specification), GOOSE (Generic Object Oriented
Substation Event) [32], SMV (Sampled Measured Values) [33], y dentro de poco a
servicios Web. Estos protocolos pueden correr sobre redes TCP/IP y/o LANs de
subestaciones utilizando un switch de alta velocidad para obtener la respuesta
necesaria en tiempos menores a 4 ms para relés de proteccion [31].

IEC 61850 consiste de las siguientes partes detalladas por separado en los

documentos del estandar:

e |EC61850-1: Introduccion

e |EC61850-2: Glosario

e |EC61850-3: Requerimientos Generales

e |EC61850-4: Sistema y administracion de proyecto

e |EC61850-5: Requerimientos de comunicacion para funciones y modelos de
dispositivos

e |EC61850-6: Descripcion del lenguaje de configuracion para comunicacion
en subestaciones eléctricas relacionadas a IDEs

e |EC61850-7: Estructura de comunicacion basica para subestaciones y
equipos de alimentacién

¢ |EC61850-8: Comunicacién especifica del servicio de mapeo (SCSM)
o IEC61850-8-1: Mapeo a MMS (ISO/IEC9506-1 y ISO/IEC 9506-2)

¢ |EC61850-9: Comunicacién especifica del servicio de mapeo (SCSM)
o IEC61850-9-1: Ejemplo de valores sobre una linea serial unidireccional

con enlace punto a punto

o IEC61850-9-2: Ejemplo de valores sobre ISO/IEC 8802-3

e |EC61850-10: Parametros de prueba
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Caracteristicas de IEC 61850:

1. Modelado de Datos — La funcionalidad completa de una subestacion es
modelada dentro de diferentes nodos logicos estandar, los cuales pueden ser
agrupados bajo diferentes dispositivos l6gicos. Estos son nodos l6gicos para
datos/funciones relacionados a dispositivos l6gicos (LLNO) y dispositivos
fisicos (LPHD).

2. Esquemas de Reporte — Estos son varios esquemas de reporte (BRCB &
URCB) para reportar datos desde un servidor a través de una relaciéon
cliente-servidor. Este puede ser disparado debido a unas condiciones
predefinidas de disparo.

3. Transferencia Rapida de Eventos — Evento Genérico de Subestacion (GSE)
son definidos para transferencia rapida de eventos de datos para una
comunicacion punto a punto.

4. Configuracion de Grupos — La configuracion de bloques de grupos de control
(SGCB) son definidos para manejar la configuracion de grupos, asi, el
usuario puede alternar a otro grupo activo acorde a su requerimiento.

5. Transferencia de Datos de Prueba — Estos esquemas también son definidos
para manejar la transferencia de valores de prueba utilizando los bloques de
control de valores de prueba (SVCB).

6. Comandos — Varios tipos de comandos son soportados por IEC 61850 donde
se incluyen directos & comandos SBO con seguridad normal y seguridad
incrementada.

7. Almacenamiento de Datos — SCL (Lenguaje de Configuracion de la
Subestacion) es definido para almacenamiento completo de la configuracion

de datos de la subestacion en un formato especifico.

2.4. Pasarelas de Comunicacion

Una pasarela de comunicacion industrial es la encargada de intercomunicar
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sistemas con protocolos y/o arquitecturas diferentes, para que las aplicaciones de
dichos sistemas puedan comunicarse [34]. Su propdsito es traducir la informacién

del protocolo utilizado en una red al protocolo usado en la red de destino.

Dadas las caracteristicas funcionales de los protocolos de comunicacion
involucrados en el sector eléctrico, se hace necesario el uso de una pasarela de
comunicaciones que permita la conexion de una subestacién eléctrica y el centro
de control. Tal como se ilustra en la Figura 7, las subestaciones eléctricas estan
fisicamente separadas por grandes distancias de los centros de control, y un
centro de control de gran tamafio en Colombia supervisa y controla el
funcionamiento de alrededor de treinta subestaciones eléctricas. De cada una de
estas subestaciones se monitorea cerca de tres mil variables, lo cual muestra el
volumen de informacién que debe manejar uno de estos centros. Debido a esto,
se hace necesaria la utilizacién de un filtro que lleve Unicamente la informacion
que ha sido actualizada en la subestacion. De esta manera, es apropiada la
utilizacion de un protocolo de telecontrol que comunique las subestaciones
eléctricas y el centro de control, ademas, si se considera conectar directamente la
subestacion y el centro de control a través de un protocolo disefiado para
procesos industriales tal como Modbus, este puede introducir retardos del orden

de los segundos debido al volumen de informacion que debe transmitir.

El medio de comunicaciéon que conecta las subestaciones y el centro de control es
el soportado por el paquete de protocolos TCP/IP, es asi como este puede ser por
medios de transmision guiados como fibra Optica 0 no guiados como los que

utilizan técnicas inaldmbricas.

Para lograr una comunicacion eficiente con las subestaciones, el centro de control
debe comunicarse con una pasarela de comunicacion que convierta la informacion
leida de los dispositivos de campo a través de un protocolo disefiado para

procesos industriales y se lo entregue en el formato de protocolo de telecontrol, los
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cuales debido al disefio arquitectbnico a eventos transmite Unicamente
informacion relevante en el proceso o la requerida por los centros de control. Tal
como se ilustra en la Figura 7, fisicamente las pasarelas de comunicacion se

pueden encontrar dentro de las subestaciones eléctricas.

s

Centro de Control

4

L = - ¢ TCPIP «

e IEC 60870-5-104

Pasarel: Iebdfor- icacio /\-/
asarela ¢ municacion \/\/\/\

Medio

Subestacion Electrica

Modbus

Figura 7. Contexto de pasarela de comunicacion

Es realmente importante para el centro de control conocer el momento preciso en
el cual se gener6 un evento en las subestaciones, esto para hacer una adecuada
gestién de la red eléctrica. Dado que es inevitable la latencia en el canal de
comunicacion, los eventos vienen marcados con estampas de tiempo indicando el
instante en el cual se presentd. Las pasarelas de comunicacion comerciales
revisadas en el presente trabajo, estampan los eventos generados en los
dispositivos de campo una vez estos llegan a la pasarela, sin tener en cuenta los

retardos de comunicacion entre los dispositivos de campo y la pasarela.
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Entre las empresas que han desarrollado hardware buscando garantizar la
interoperabilidad de sistemas que cuentan con protocolos de comunicacién no
compatibles tal como Modbus e IEC60870-5-104, esta la empresa espafiola Sica
S.A, quienes han desarrollado una pasarela de comunicaciobn que permite el
intercambio de informacion entre los protocolos de telecontrol IEC 60870-5-101, -
104 y protocolos de campo como Profibus, Ethernet y Modbus a través de un
servidor OPC de Simatic Net [35]. SCADA Data Gateway es la herramienta de la
empresa Triangule Microworks que cumple con las funciones de cliente/Servidor
OPC, traductor de protocolos y concentrador de datos que al igual que la pasarela
Sica soporta su funcionamiento a través de la implementacién de clientes y
servidores OPC [36].

Asi mismo, ProLinx es una pasarela de comunicacién desarrollada por Prosoft
Technology, a la que se le puede adaptar el médulo 104S-MCM para la
integracion de dispositivos IEC 104 y Modbus [37]. En este se ha definido una
base de datos interna para el almacenamiento e intercambio de datos de
aplicacion, informacién de estados y de configuracion de los dispositivos
conectados. Entre las funciones soportadas para dispositivos Modbus no se tienen

en cuenta la lectura de eventos, estampas de tiempo ni calidad de la informacion.
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3. ARQUITECTURA DE MEDIACION,EN UNA PASARELA
DE COMUNICACION

Para comunicar dispositivos con protocolos de comunicacién diferentes, se debe
definir una arquitectura de mediacién entre dichos protocolos que permita obtener
de manera fiable y con la menor pérdida posible en la precision de los datos en el

transito de informacién de una red a otra.

El deseo de la definicibn de una arquitectura de comunicaciones para el sector
eléctrico ha sido abordado desde hace unos afios, en principio por el EPRI
(Electric Power Research Institute) [38] al proponer el UCA (Utility
Communications Architecture) [39], una definicion de arquitectura de
comunicaciones para el sector eléctrico, tratando asi de buscar un consenso en la
industria para la integracion de proteccién, control y adquisicion de datos desde
las subestaciones. El trabajo conjunto de la EPRI con en IEC llevo a la definicion

del estandar internacional IEC61850.

La arquitectura de mediacion debe tener presente el sector industrial al cual va
dirigido, los requerimientos que este tiene y las potencialidades y restricciones que
plantean los protocolos de comunicacidén que hacen parte de la pasarela, ademas

de la arquitectura software en la cual basarse.

En esta seccion se describe la arquitectura propuesta para mediar entre los

protocolos Modbus e IEC 60870-5-104 para el sector eléctrico.

3.1. Arquitectura Software

Entre las variadas definiciones de arquitectura software, una de las que cuenta

con mayor aceptacion es la dada en IEEE 1471-2000, donde dice:
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“La Arquitectura de Software es la organizacion fundamental de un sistema
encarnada en sus componentes, las relaciones entre ellos y el ambiente y

los principios que orientan su disefio y evolucion’.

En estilos arquitectonicos se han definido algunos como la arquitectura basada en
eventos, en donde se lanzan eventos y los componentes receptores pueden
asociarlos a procedimientos [40]. La arquitectura en pizarra, la cual se basa en
una estructura central de datos con su estado actual; presenta un conjunto de
componentes independientes que operan alrededor de dicha central de datos [41].
La arquitectura cliente-servidor es una arquitectura distribuida que proporciona
una infraestructura basada en mensajes, en servicios demandados por clientes y
ofertados por servidores [42]. Generalmente las aplicaciones reales utilizan
diferentes estilos arquitectonicos a la hora de la implementacion; este estilo se

conoce como heterogéneo, dado los multiples estilos utilizados [40].

Dado el funcionamiento de los protocolos de comunicacion Modbus e IEC 104,
para el presente trabajo se pensd en una arquitectura heterogénea como la
mostrada en la Figura 8, para la mediacion entre estos. El sistema de
comunicacién entre un Scada y dispositivos de campo a través de la pasarela de
comunicacion se puede modelar como un sistema distribuido cliente-servidor. La
pasarela de comunicacién presenta un comportamiento particular donde se
comporta como cliente en algunos casos y como servidor en otros. Puesto que
IEC 60870-5-104 es un protocolo de telecontrol que transmite informacion basado
en eventos, la arquitectura presenta un estilo basado en eventos para el modulo
de procesamiento de este protocolo. Por ser Modbus un protocolo de pregunta —
respuesta, se escogid una arquitectura con estilo distribuido (cliente - servidor)

para el médulo de comunicacién Modbus.
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Figura 8. Estilo arquitecténico propuesto para pasarela de comunicacion.

3.2. Modelo en Blogques

El contexto en el cual se hace necesaria una pasarela de comunicacién y con esto
una arquitectura que medie entre dos protocolos de comunicacién, se presenta de
manera mas clara por medio de modelos en bloques como los mostrados en las

secciones siguientes.

3.2.1. Maestro - Esclavo

Un sistema de automatizacion tipico en el sector eléctrico consiste de un sistema
Scada localizado en un centro de control, el cual es conectado a dispositivos
ubicados en las subestaciones. El Scada regularmente encuesta los dispositivos
para conocer su estado, ademas, los operadores lo utilizan para desarrollar

funciones de control en un dispositivo seleccionado.

Tal como se muestra en la Figura 9, el sistema de control que inicializa la
adquisicion de datos y las acciones de control, es considerado como el dispositivo
maestro del sistema. Los dispositivos de las subestaciones que responden a la
adquisicién de datos y desarrollan las acciones de control son considerados como

dispositivos esclavos en el sistema.
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Figura 9. Sistema Maestro — Esclavo

3.2.2. Pasarela de Comunicacion en el Sistema de Automatizacion

Cuando una pasarela de comunicaciébn es introducida a un sistema de
automatizacion como en el caso mostrado en la Figura 10, este actia como
esclavo y como maestro. El sistema Scada interroga la pasarela y esta a su vez a
los dispositivos de la subestacion. Es asi como la pasarela cumple el papel de
esclavo frente al Scada pero desarrolla tareas de maestro con los dispositivos de

la subestacion.

SCADA

HAESTTRO
ESCLAVD

| ——
LLIY

MAESTTRO
ESCLAVD

R

=
DISPOSITIVO

Figura 10. Pasarela como sistema maestro y esclavo



3.2.3. Bloques Internos

Los modulos internos de la pasarela de comunicacién se encargan de implementar
todas las funciones necesarias para la conversién de la informacion desde un
protocolo a otro. Es asi como los médulos asociados al perfil de esclavo de la
pasarela, implementan todas las funciones para procesar todos los requerimientos

recibidos desde un Scada o centro de control.

Los modulos del perfil maestro implementan las funciones necesarias para
consultar a los dispositivos y enviarles requerimientos de control. Estos se
encargan ademas de almacenar los datos que reciben de los dispositivos en una
base de datos interna llamada Datos de Intercambio, tal como se muestra en la
Figura 11.

Madulo
Esclavo

Datosde
Intercambio

f;

Modulo

Maestro

F 3

L J

——
Figura 11. Base de Datos Interna

Esta base de datos almacena el valor actual de los datos de los dispositivos, asi

como otro tipo de informacion suministrada por los dispositivos o inferidos por la
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pasarela, tal como la calidad de los datos y la estampa de tiempo.

3.2.4. Componentes de Comunicacion

La pasarela de comunicacion intercambia mensajes del centro de control y los
dispositivos, sin embargo estos mensajes pueden ser transmitidos utilizando
diferentes formatos, debido a los protocolos de comunicacion seleccionados para
el presente proyecto. El protocolo Modbus puede ser utilizado sobre una red
TCP/IP o sobre un enlace serial RS-232, el protocolo IEC 60870-5-104 utiliza una
conexion TCP/IP.

Por esta razén una pasarela de comunicacion debe implementar las funciones
requeridas para comunicarse con un dispositivo o un centro de control utilizando
diferentes de tecnologias de comunicacion. Estas funciones son las llamadas
Médulos de Comunicacién Maestro y Esclavo, tal como se muestra en la Figura
12.

Figura 12. Componentes de Comunicacién



3.2.5. Modelo en Bloques de la Arquitectura de Mediacion

El diagrama de contexto para la arquitectura de mediacién mostrado en la Figura
13, se determind teniendo en cuenta los requerimientos necesarios para una
pasarela de comunicacion destinada al sector eléctrico, y los bloques propuestos
estan en capacidad de brindar la funcionalidad necesaria referente al accesibilidad
de los datos, las herramientas de disefio y configuracion, la fiabilidad, integridad y
seguridad en los datos de los que se habla en el apartado 2.1.1.4 del presente
trabajo. El médulo llamado Modulos de Visualizacién que permite la configuracion
de la pasarela de comunicaciones puede ser optimizado en trabajos futuros
(blogue punteado), de modo que permita la visualizacion y posiblemente la edicién
remota de la informacién de la pasarela, por ejemplo, por medio de un servicio

web.

Localmente como se observa en la Figura 13 se cuenta con los médulos Traces y
Logs, los cuales permiten la visualizacion a los operarios locales del
funcionamiento de la pasarela de comunicacion. Estos moédulos podrian ser
enriquecidos para hacer un analisis automatico de esta informacién por medio de

herramientas de mantenimiento mas elaboradas (conexion puntada).

Los médulos comunicacion maestro y comunicacion esclavo que se muestran en
la Figura 13 contienen los driver de comunicacion de los protocolos con los que
cuenta la pasarela, en el presente trabajo son los drivers Modbus e IEC60870-5-
104. La informacion entregada por estos modulos es llevada a los méddulos
maestro y esclavo que se encargan de tomar los objetos de informacion, propio de
cada uno de los protocolos, y actualizar una variable genérica almacenada en la
base de datos de intercambio, la cual es rastreada basados en la direccion del
objeto de informacion que esta relacionada a un identificador numérico interno de

la variable.
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Estos datos genéricos llamados metadatos, contienen ademas del identificador
otra informacion relevante de los datos tal como: nombre, direccion, estado,
calidad y tiempos. Esta informacion de los metadatos es obtenida desde la base
de datos de intercambio para actualizar las variables asociadas en los dispositivos
de campo y el centro de control. En este caso, nuevamente son los modulos
esclavo y maestro los encargados de encapsular la informacion del metadato en el
tipo de dato especifico de los protocolos para que los médulos de comunicacion
transmitan en el formato adecuado la informacién actualizada. Para esto, cada vez
gue un metadato es actualizado, se genera un evento interno que activa al modulo
esclavo o maestro segun corresponda, para que este actualice a su vez el estado
de los objetos de informacion asociados al metadato en los dispositivos de campo

0 en el centro de control.

Herramientas de
Visualizadon

Modulo

| 1 Mé dulos de
Esclave 1
; ]

Visualizadén

Datos de Intercambio

o ot
)

Maduleo
Maestro

e -y

Dispositives Herramientas de
Mantenimiento

Figura 13. Diagrama de contexto de la Arquitectura de Mediacion
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3.3. Vista de Procesos

La pasarela de comunicacién es un sistema que posee dos puntos de flujo de
informacioén, por uno de ellos fluye informacion codificada en un protocolo de
comunicacién Ay por el otro extremo fluye la misma informacién pero codificada
en un protocolo de comunicacién B. Para este proyecto, los protocolos que trabaja
la pasarela de comunicacion son Modbus e IEC 60870-5-104, tal como lo muestra
el diagrama de despliegue de la Figura 14. Alli también se observa que el
dispositivo conectado a la pasarela de comunicacién debe correr un servidor
Modbus mientras que la pasarela corre un cliente Modbus, para lograr establecer

la comunicacion entre estos.

Gateway
Deice COADA

ModbusSener ModubsClient (EC1045erver [EC104C ent
Control

| wpiv
[ meyunad iRy

40
T4

Figura 14. Diagrama de Despliegue

En el gateway mostrado en la Figura 14 hay un procesador llamado control, el cual
tiene la tarea de gestionar la comunicacion entre el Scada y los dispositivos.
Dentro de este se encuentran procesadores internos para el registro de los
eventos de la pasarela en una bitdcora como archivo de texto y para visualizar las

tramas de comunicacion localmente.

Asi como en los dispositivos hay un servidor Modbus corriendo, en el sistema

Scada también debe correrse un moédulo de comunicacion, en ese caso debe ser
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un cliente IEC 60870-5-104 para comunicarse con el servidor IEC104 de la

pasarela de comunicacion.

3.4. Vista Logica

Esta vista permite entender el funcionamiento de las entradas, los controladores y
las interfaces de la pasarela de comunicacién. La vista l6égica mostrada en la
Figura 15 plantea un escenario en el que un dispositivo de campo transmite una
comunicacién a la pasarela de comunicacion. Para esto, la pasarela cuenta con
una interfaz Modbus la cual es monitoreada por un controlador para el mismo
protocolo, quien basado en una definicibn de objetos particulares Modbus, se
encarga de mapear la informacién a un objeto general, un metadato al que se
pueden mapear los objetos de los protocolos trabajados en la pasarela, sin que
esto signifique pérdida de informacion.

Ya con la informacion decodificada y mapeada en un metadato, el controlador
general de la pasarela se encarga de activar la funcidon necesaria en el controlador
de comunicacion IEC104, para que este mapee el metadato a un objeto IEC104 y

lo transmita si es el caso hacia el Scada.
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Figura 15. Vista Logica

En el caso de la comunicacion que se presenta desde el Scada hacia la pasarela
de comunicacién, esta ultima captura la informacién IEC60870-5-104 por medio
del par interfaz y controlador IEC60870-5-104, quienes se encargan de decodificar
el objeto IEC60870-5-104 y llevarlo luego a un metadato para que el controlador
del sistema determine cual es el requisito del Scada y el tipo de respuesta que
debe activar, dando paso a bloques funcionales internos del controlador para que
gestionen dicha tarea, y si es necesaria la comunicacién con los dispositivos

Modbus realizarla a través del controlador y la interfaz Modbus.

3.5. Diagramas de Caso de Uso

Para el sistema de automatizacion de una subestacion eléctrica donde se cuenta
con una pasarela de comunicacion, se identifican tres actores externos a dicha
pasarela, como se muestra en la Figura 16. El primero de ellos son los dispositivos
de campo de la subestacion eléctrica, en el caso del presente proyecto son los
dispositivos Modbus. El segundo actor corresponde al Scada del centro de control

o al cliente de la pasarela de comunicacién. Por ultimo se encuentra al
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administrador de la pasarela de comunicacion.

A -

Device Send Data Initialize

o
Q %///Synchronize

/Add Scada Interrogate

- O

Add Device Send Command

/

Manager

Figura 16. Diagrama de casos de uso general

Los dispositivos Modbus deben realizar una configuracion para lograr conectarse
al sistema de automatizacion. Estos también estan en capacidad de enviar el
estado de los objetos de informacién que tengan mapeados o de poder modificar
dicho estado a partir de informacién recibida a través de la pasarela de

comunicacion.

El administrador de la pasarela de comunicacion es el encargado de adicionar los
dispositivos de campo y el Scada, para hacerlos visibles a la pasarela de
comunicacién, ademas debe configurarla de tal manera que se mapeen
adecuadamente los objetos de informacion del protocolo Modbus en objetos IEC
60870-5-104.

El Scada ejecuta funciones tales como [43] inicializacion, interrogacién general,

sincronizacion del reloj y el envio de informacién y de comandos a la subestacion.

La Figura 17 muestra los casos de uso de la pasarela de comunicaciones dentro
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del sistema de automatizacion de la subestacion eléctrica. Esta en capacidad de
recibir y enviar informacion, independiente del contenido de dicha informacion, es
asi como pude ser el estado de un objeto de informacion o un pardmetro de

configuracion para el sistema.

O -

Feceave Data Send Data
Gateway Zonvert Data
Set Time Stamp Fead Time Stamp

Figura 17. Diagrama de caso de uso de la pasarela de comunicacion

La tarea central de la pasarela de comunicacién se model6 como un caso de uso,
esto es la conversion de informacion de objetos de informacion desde un modelo
de datos de un protocolo de comunicacion a otro, para el caso de este trabajo de
grado, es entre IEC 60870-5-104 y Modbus.

Debido a la necesidad de exactitud con respecto al tiempo en que se genera un
evento en las subestaciones eléctricas, en el presente trabajo se adiciond un caso
de uso a la pasarela de comunicacion, con el cual se captura la estampa de

tiempo que indica el momento exacto en el cual se gener6 dicho evento en la
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subestacion eléctrica. Como no necesariamente los dispositivos Modbus estaran
en capacidad de generar la estampa de tiempo, o0 se puede presentar un error en
la lectura de dicha estampa, se definio el caso donde la pasarela de comunicacion
es quien fija esta marca de tiempo.

3.6. Diagrama de Componentes

La arquitectura propuesta es descrita por medio de un diagrama de componentes
tal como se puede observar en la Figura 18. Estos componentes son descritos a
continuacion.

Inicialmente se propone un paquete por cada protocolo de comunicacion
involucrado en la pasarela para el procesamiento y codificacion de la informacién
tal como lo indica la Figura 18. Para el presente trabajo de grado, se cuenta con
paquetes de procesamiento para el protocolo de comunicacion industrial Modbus,
a la que se ha llamado con el mismo nombre del protocolo y uno mas para el
protocolo de telecontrol IEC 60870-5-104, al que se le ha denominado IEC104.
Estos son los encargados del establecimiento de la conexion de la pasarela de

comunicacion con los dispositivos de campo y con el centro de control.

Los paquetes de procesamiento de los protocolos son utilizados por un
componente llamado Comunication, el cual se encarga de decodificar las
comunicaciones haciendo uso de los paquetes antes descritos y llevarlas hacia la
definicion de un metadato o viceversa, utilizando el paquete llamado DataModel,

también visto en la Figura 18.
El paguete de comunicaciones es a su vez utilizado por el paquete de Control,

quien toma los datos decodificados y los analiza para determinar la accion que se

debe realizar.
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Figura 18. Diagrama de componentes

El paguete DataModel utiliza un par de paquetes llamados GeneralDataModel y
SpecificDataModel para el mapeo de datos de un protocolo de comunicacién a
otro. Para esto, todo dato de informacion que ingrese a la pasarela de
comunicacion debe ser mapeado como un metadato, esto en el paquete
GeneralDataModel. Posteriormente esta informacion es transformada a un modelo
especifico de dato en el paquete SpecificDataModel para su transito por la

pasarela de comunicacion.

Cada protocolo de comunicacién con el que cuente la pasarela, debera tener
definido un modelo de datos, tal como los paquetes ModbusDataModel e
IEC104DataModel, que hacen referencia a dichos modelos para los protocolos
Modbus e IEC 60870-5-104 respectivamente, los cuales son utilizados por el

paquete SpecificDataModel.
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De esta manera, si se desea la inclusién de un nuevo protocolo de comunicacion
en la pasarela, se debe agregar un paquete para el procesamiento del protocolo y

uno mas con la definicion del modelo de datos.

3.7. Diagramas de Secuencia

El diagrama dinamico mostrado en la Figura 19, representa la secuencia seguida
por el sistema para el transito de informacion desde un dispositivo Modbus hacia

el sistema Scada.

A0 0 0O 3

Device Device MadbusController GM104Controler [EC104Controller Seats - Sead
ModbusCortroller GM104Controller EC104Conroller 2Lada. oCada
1 Cycle Scan : :
PER—

2 5can Modbus object T
3 Modhus Object

4: Event

e
5 Event Handler

6 Mapper Chjects

7 Send IECT04 Objets

Figura 19. Diagrama de secuencia para transmision de informacion desde un dispositivo
Modbus.

Este transito de informacion inicia cuando se cumple el ciclo de escaneo del
dispositivo Modbus y la pasarela de comunicacién encuesta el estado de los

objetos de informacion.
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Una vez la pasarela tiene la informacion del estado de los objetos Modbus, verifica
si los objetos han cambiado de valor, si es asi, se genera un evento por cada
objeto que haya cambiado de valor. Este evento es enviado al controlador
principal de la pasarela, quien se encarga de llevarlo hasta el controlador IEC104
para que lo envie hacia el sistema Scada, quien debe reconocer la recepcion de la

informacion.

Otro escenario es el mostrado en la Figura 20, donde el sistema Scada envia
informacion para fijar el set point de una variable a un dispositivo de la subestacion

eléctrica a través de la pasarela de comunicacion.

Aqui, el controlador de la pasarela para el protocolo IEC 60870-5-104
desempaqueta la informacion enviada por el Scada, para que el control general la
procese y encargue al controlador Modbus del envio de esta consigna al

dispositivo indicado.
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Figura 20. Diagrama de secuencia para transmision de informaciéon desde el SCADA
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3.8. Modelo en Red de Petri Coloreada

Las redes de Petri [44] han sido ampliamente utilizadas en el modelado de
sistemas cuyo comportamiento es guiado por un patron de reglas complejas como
es el caso de los sistemas software. Las PN (Petri Nets) también llamadas redes
de Petri clasicas son una herramienta grafica que provee un método unificado
para el disefio de sistemas a eventos discretos [45], estas tienen dos tipos de
nodos: lugares y transiciones. Mediante circulos se representan los lugares y
mediante rectangulos las transiciones. Tanto los lugares como las transiciones
permiten anotaciones para modelar estaticamente el sistema; de otro lado, a los
lugares se les puede adicionar marcas para modelarlo dinamicamente [46].
Tipicamente los lugares corresponden con estados o condiciones y las

transiciones con eventos del sistema modelado.

Entre los diferentes tipos de redes de petri estan las coloreadas (CPN) cuya
principal caracteristica es que las marcas ubicadas en los lugares son de un tipo
determinado. Este tipo de red presenta un mayor potencial de modelado que las
redes de petri clasicas, y presenta modelos mas compactos que su equivalente en
las PN [47].

Se modeld la arquitectura de mediacion propuesta como una CPN por dos
razones fundamentales: los requisitos del software actlan como un patrén
complejo de reglas que refleja aspectos estaticos y dinamicos del sistema [48],
estos se pueden modelar con redes de petri coloreadas [49].

Las CPN ofrecen un sdlido soporte formal y se han utilizado con éxito en el

modelado de diferentes productos del ciclo de vida del software [47].
CPNTools es una herramienta de edicion, simulacion y analisis de redes de petri

coloreadas desarrollada en la universidad de Aarhus en Dinamarca [50], presenta

las caracteristicas necesarias para la elaboracion del modelo en CPN de la
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arquitectura de mediacion propuesta en el este trabajo.

En la Figura 21 se presenta una vision general y simple del comportamiento de la
arquitectura de mediacion. El centro de control y los dispositivos Modbus han sido
modelados como lugares, cada uno con una definicion diferente; PROCXDATA
para el centro de control y FUNT_MODBUS para los dispositivos Modbus, esto
porque los datos y la forma de comunicacién son diferentes. Las definiciones de
los tipos de lugares y marcas son mostrados en la Figura 22. Alli se observan las
declaraciones de variables y constantes utilizadas para la realizacion del modelo
en CPN.

PROCxDATA

{

GATEWAY

Y

FUNT_MODELS

Figura 21. Escenario para pasarela de comunicacion. CPN

A la transicion llamada GATEWAY que aparece en el primer modelo de la CPN y
que es mostrado en la Figura 21 se le aplicé el principio de transicion de
sustitucion y su representacion aparece en la Figura 23, como una subpagina del
modelo principal mostrado en la Figura 21. Esto permite tener dos visiones del
sistema modelado, el primero corresponde una vista general (centro de control —
dispositivos) tal como esta en la Figura 21 y una vista del funcionamiento interno

de la arquitectura de mediacion como se ilustra en la Figura 23.
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» Standard declarations
¥My Declarations
¥ colset DATA = product STRING ™ INT;
¥ colset FUNTION = product STRING * DATA;
¥ colset FUNT_MODBUS = product STRING * DATA;
¥colset PROCKDATA = product STRIMNG * FUNTION;
¥eolset LIST = STRING;
¥var ptadrdirSTRING;
Tyar fiFUNTION;
¥var v,c,s:INT;
¥var da:DATA;
¥val test = "test_config”;
¥val crnd = "emd”;
Tyaliec = "jec";
¥val modb = "mod";
Tyal value = "val";
¥ Monitors
¥GM104
GATEWAY

Figura 22. Declaracién de variables en la CPN.

En el modelo de la arquitectura mostrado en la Figura 23 se identifican cuatro
bloques principales, el primero de ellos (A) corresponde al moédulo de
comunicacion IEC 104 de la pasarela. Las marcas de tipo PROCxDATA indican el
protocolo de comunicacion IEC104, el procedimiento que se desea realizar y los
datos involucrados en dicho procedimiento. En este médulo se hace uso interno
de la definicion del modelo especifico de datos IEC104 mencionado en el
diagrama de componentes en la seccidon 3.6, puesto que la informacion que llega
desde el centro de control es mapeada como metadato para el transito a través de

la pasarela.

El bloque C corresponde al médulo de comunicacion Modbus de la pasarela. Las
marcas intercambiadas aqui son de tipo FUNT_MODBUS, donde se indica el
protocolo de comunicacion, la direccion de la variable y el valor. El lugar llamado
SCAN es el encargado de realizar las lecturas periddicas de la informacién

Modbus de acuerdo a los tiempos de escaneo definidos en la pasarela.
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El bloque D, con el lugar llamado EVENT y el arco de entrada a este lugar es el
encargado de determinar los eventos que se han generado en los dispositivos
Modbus y que deben ser transmitidos hacia el centro de control. Para esto
compara el valor almacenado en la base de datos interna de la pasarela y el valor

leido desde los dispositivos.

El bloque B es el control central de la aplicacién, quien se encarga de gestionar la
informacion que circula por la pasarela de comunicacion. Es asi como ante un
requerimiento del centro de control, en este bloque se discierne el tipo de funcién
gue se debe realizar, diferenciando si es de configuracion o de prueba de la
conexion, el requerimiento del valor de una variable o el envio de un comando

hacia un dispositivo Modbus.
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Figura 23. Modelo en CPN de arquitectura de mediacion. Gateway

En la Figura 24 se muestra una simulaciéon del funcionamiento de la pasarela de
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comunicacién modelada en una red de petri coloreada. Para este ejemplo, se han
definido los objetos A, By C y el comando cmd en el dispositivo Modbus. Estos
mismo objetos han sido definidos en el centro de control, donde las marcas
ademas tienen definido el tipo de procedimiento que se desea realizar cuando
cada marca es transmitida hasta la GATEWAY. En este ejemplo, el centro de
control ha solicitado el valor de la variable “B”, el mdédulo de control extrae el valor
de esta variable desde la base de datos interna y lo envia hacia el centro de

control.

GM104 GATEWAY
PROCXDATA

17 (Miec" {"emd" ("em" 5)))++
1" E"iec",("te5t_ccunfig”,{"",0)))++
1
10

.
e ("val LA, 0)) 4+ ROCxDATA
R

if t = test
then 1" da
else empty

if £ =cmd
then 1" da
else empty

BETE [adr=dir]

if t=valus [
=@1 21" ("8",0)

CONTROL

da = ("e",0)
t ="val"

thermtd= .
else empty {ize,(value,[dir,v)))

(iec,(value,da))

ey
NE=
=
¥
+
=]
&
I=
=
S|
=

r [adr=dir]

R MODEUS

if ve>c
then 1" (adr,c)
alse empty

FUNT_MODBUS (modb,da) J

Figura 24. Simulacién CPN

De esta manera se puede verificar el funcionamiento del modelo teniendo en
cuenta los requerimientos estaticos y dinamicos de la pasarela de comunicacion.
Ademas se puede por medio de este Unico modelo en CPN verificar el
funcionamiento de los diferentes casos se uso y escenarios planteados con el
modelo en UML.
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4. CASO DE ESTUDIO: GM104

Con el proposito de validar la arquitectura de mediacion propuesta en el capitulo 3
de este trabajo, se implementd una pasarela de comunicacion entre Modbus e IEC
60870-5-104 que se soporta en la arquitectura de mediacién propuesta. Esta
pasarela de comunicacion cumple con los requerimientos de accesibilidad y
fiabilidad en la trasmision de datos, necesarios en la automatizacion de una
subestacion eléctrica donde los dispositivos de campo estén conectados a una red
Modbus y el centro de control que supervisa la subestaciéon implemente el
protocolo de telecontrol IEC 60870-5-104. La pasarela de comunicacién fue
denominada GM104 (Del inglés Gateway Modbus IEC 60870-5-104, Pasarela
Modbus IEC 60870-5-104).

4.1. Requerimientos para una pasarela de comunicacion eléctrica

La arquitectura sobre la cual se soporta la pasarela de comunicacién denominada
GM104 cumple a cabalidad, gracias al disefio de cada uno de sus componentes,
los requerimientos para la automatizacion de una subestacion de energia eléctrica,
mencionados en el apartado 2.1.1.4. Ademas, tiene una arquitectura abierta que
permite adicionar nuevos protocolos, dispositivos, redes de area local y redes de
area amplia. A continuacion se mencionan algunos de los principales

requerimientos de una pasarela de comunicacion para el sector eléctrico.

4.1.1. Tiempo de respuesta

Para que el centro de control pueda realizar las funciones de gestiéon y
automatizacion de la red eléctrica, es necesario que conozca el estado actual de

las subestaciones; para esto se requiere que el tiempo de procesamiento y
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trasmision de datos en un dispositivo intermedio entre el centro de control y la
subestacion, tal como una pasarela de comunicacion, sea del orden de los
milisegundos [39]. Este tiempo se puede ver afectado por la definicion de un
periodo grande para realizar el ciclo de escaneo a los dispositivos Modbus desde
la pasarela de comunicacion, puesto que ante la generacion de un evento en
dichos dispositivos, estos seran reportados a la pasarela solamente hasta el
siguiente ciclo de escaneo y en consecuencia se retrasa el reporte hacia el centro

de control.

4.1.2. Datos con estampa de tiempo

Como es inevitable la latencia en los canales de comunicacién, se requiere que
ciertas sefiales criticas lleven estampado de tiempo que indique el momento

exacto en el cual ha cambiado el estado una variable.

Para confiar en las estampas de tiempo es necesario que el centro de control
sincronice el reloj interno de las subestaciones, de otra forma, se pueden
presentar confusiones [51]. Una estampa de tiempo en el protocolo IEC 60870-5-
104 cuenta con la siguiente informacion: afio, mes, si es tiempo de verano, dia del
mes, dia de la semana, hora, minuto y milisegundos. Esta ultima variable puede
alcanzar un valor de 59999 milisegundos, con lo cual se hace la equivalencia de
los segundos en milisegundos. También incluye un campo para especificar la
calidad de la estampa, determinando si es un tiempo valido o invalido, la cual

puede verse afectada por lecturas incorrectas de la estampa de tiempo.

4.1.3. Acceso a Datos

Una pasarela de comunicacién para el sector eléctrico debe ofrecer diferentes
alternativas para la actualizacién de la informacion en el centro de control. Asi

como la subestacion eléctrica envia informacion, esta también debe recibir
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ordenes de control, las cuales deben ser procesadas y en algunos casos

ejecutadas por la pasarela de comunicacion.

4.2. Disefo

GM104 es el prototipo de una pasarela de comunicacion entre Modbus y el
protocolo IEC 60870-5-104. Cuenta con la funcionalidad necesaria para la
supervision y el control de una subestacion eléctrica desde un centro de control,

comunicados con el protocolo de telecontrol IEC 60870-5-104.

Entre estas funciones requeridas por las pasarelas de comunicacién que soportan
el protocolo IEC60870-5-104, y que han sido implementadas en GM104, se

encuentran:

- Inicializacibn de la subestacion: Funcion que permite iniciar el
funcionamiento de la subestacion, durante la cual se puede o no dar la
carga de los pardmetros de configuracion.

- Sincronizacion de reloj: ElI centro de control puede por medio de esta
funcién propia del protocolo IEC 60870-5-104, sincroniza el reloj interno de
la GM104. El gateway de comunicacion de la empresa Cybetec utiliza la
definicion del cédigo de tiempo IRIG-B (Inter Range Instrumentation Group)
[52] para la sincronizacion del Gateway desde un GPS.

- Adquisicién de datos por encuesta: Permite al centro de control conocer el
estado de un objeto de informacién de tipo comando definido en la
subestacion eléctrica.

- Transmision ciclica de datos: ElI administrador del GM104 puede definir
algunos objetos de informacion, para que su estado sea reportado
periodicamente al centro de control, aunque dicho estado no haya
cambiado con respecto al dltimo reporte.

- Adquisicidon de eventos: El cambio en una de las variables definidas en la
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pasarela de comunicacion es reportada al centro de control como un
evento. Adicionalmente, en la implementacion del GM104 se credé un
mddulo software para la lectura de eventos directamente reportados por los
dispositivos Modbus.

- Interrogacion general: GM104 envia el estado, la calidad de los datos y las
estampas de tiempo definidas por el administrador, cuando el centro de
control realice una interrogacion general. También puede responder con
una seleccioén especifica de datos.

- Transmision de comandos: Para las tareas de control que realiza el centro
de control sobre la subestacion, en el GM104 se ha establecido la
recepcion de comandos, como esta definido en las especificaciones de la
norma IEC 60870-5-5. Estos comandos son procesados en la pasarela para
su ejecucion en los dispositivos Modbus.

- Interrogacién de contadores: Similar a la interrogacion general, hay un tipo
de interrogacion con la cual el centro de control indaga sobre el estado de
contadores de la pasarela de comunicacion. También puede ser selectiva y

esta definido en la peticion hecha desde el centro de control.

4.3. Implementacion

La comunicacion Modbus con los dispositivos de campo se facilité debido a que se
modificé una libreria llamada nModbus [53], esta hace parte de un proyecto de
software libre con desarrollo en C#. Implementa las variaciones RTU, ASCIl y
TCP/IP de este protocolo. Esta libreria fue modificada adiciondndole un nuevo

mddulo software para gestionar la lectura y la escritura de la estampa de tiempo.
El modulo de lectura de la marca de tiempo se trabajé basado en la definicion

hecha en la norma ISO8601 [54], la cual tiene una notacién totalmente numérica
big-endian [55], esto facilita su lectura desde los dispositivos Modbus.
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Igualmente se permite la edicion de la estampa de tiempo al definir los campos
que esta tiene, por ejemplo, se puede definir que el GM104 lea desde un
dispositivo x la estampa de tiempo con solamente tres campos, los cuales
corresponderian a las horas, minutos y milisegundos; para esto, el GM104
configura el afio, mes y el dia para completar los campos necesarios. Esto se hace
para facilitar la programacion de los dispositivos Modbus, confiando en que se ha
sincronizado correctamente el GM104 por parte del centro de control. Es de
aclarar que los milisegundos tienen un rango desde 0 hasta 59999, con lo cual se
cubren los segundos. Asi mismo se encuentran algunas definiciones para
estampas de tiempo, tal como la hora universal UNIX [56] o la definida en las
normas IEC 60870-5, las cuales podrian ofrecer otro tipo de formato para leer
marcas de tiempo en dispositivos Modbus.

La implementacién de la libreria IEC 60870-5-104 se hizo en C# basandose en la
estructura del nModbus, con esto se tratd de aprovechar la experiencia y las
pruebas realizada a esta Ultima, ademas la estructura modular facilitaria la
implementacion de un cliente IEC 60870-5-104 o del protocolo IEC 60870-5-101.
Se elaboraron modulos para el manejo de las funciones basicas especificadas en
la norma IEC 104, las cuales permiten la comunicacion con dispositivos IEC 104
de tipo cliente, tal como los centros de control.

Para la comunicacién con los dispositivos Modbus, la pasarela de comunicacién
GM104 tiene implementados procedimientos para la lectura y escritura de datos
binarios y analdgicos. Con estas funciones basicas es suficiente para la conexion

entre la pasarela de comunicacion y los dispositivos Modbus.

Dado la importancia de la transmision de la informacién en el momento adecuado,
la aplicacién ha sido implementada de manera que da prevalencia a los moédulos
de control de la aplicacién, relegando a un segundo plano la visualizacion local de

la informacion.
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4.3.1 Modelo Entidad-Relacion

En la implementacion de la arquitectura de mediacién se elabor6 un modelo
entidad relacibn como se puede observar en la Figura 25. Alli se muestra la
interaccion de los objetos definidos en este desarrollo, ademas, modela e

implementa la base de datos interna de la aplicacion.

Una de las entidades definidas en este modelo entidad relacién es la llamada
MetaTag. Contiene los atributos necesarios para instanciar objetos de tipo
IEC60870-5- 104 y Modbus, ademas de atributos que ayudan a la edicion de estas

variables, tales como nombre y descripciones.

Con la entidad QualityDescriptor se instancian objetos con la definiciébn de la

calidad de una metaTag.

Timestamp modela estampas de tiempo asociadas a metaTags, incluyendo
atributos que indican la validez de la estampa y otro para conocer si el tiempo

corresponde a horario de verano.

Tagset permite definir los grupos de variables Modbus, esto es, grupos de lectura

a un determinado periodo o comandos con un tipo de salida determinado.

La entidad Communication instancia los diferentes tipos de comunicacion que
soporta la pasarela, en este caso Modbus e IEC60870-5-104. Una instancia de la
entidad Device corresponde a uno de los dispositivos conectados a la pasarela de
comunicacién. Para el presente desarrollo Gnicamente se permite un dispositivo de
tipo IEC60870-5-104 y 63 Modbus, es decir, un centro de control y 63 dispositivos
esclavos de tipo Modbus.

ComProperty es el modelo de cada una de las propiedades asociadas a los
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dispositivos de la pasarela de comunicacion.

EventModbus permite la instanciacion de eventos de tipo Modbus, puesto que

estos no se modelaron como una MetaTag convencional.

Por ultimo esta la entidad Project la que permite guardar y recuperar la

informacion de los proyectos elaborados con el GM104.

L 5 g MetaTag =
¥ name Foid 2 - £ oid
description name narne
start parameter bype
Fariily scaler
cateqgary subgroup
iecgraup
disable
1 comment
'fj ivalue
¢ oid device
device address
name tagset
walue invert
g fullnarme
quality
7 tirnestarnp
LY o outputemd
¢ name e ¢ id o0 idpublished
label name Excyelic
used driver idTimeTag
protocol prefix = | isModbusEvent
tagsrror — discartPercent
S
3
L3 ! id
Foid ; blocked
name = fe inwalid
comment ¢ oid notTopical
device time = sustitubed
idpublished = irvealid elapsedTime
idTimeStamp SUMEr overFlow

Figura 25. Modelo entidad relacion

4.3.2 Mapeo de informacion entre protocolos Modbus e IEC60870-5-104

Dado que el protocolo Modbus permite definir bloques de informacién para la

definicion de un dato, se puede a partir de registros y bits la representacion de

diferentes tipos de variables. Por ejemplo, se pueden representar variables de tipo
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doble (conjunto de 2 bits) utilizando dos coils, o variables en punto flotante corto
(formado por 4 bytes) utilizando dos registros. Fue asi como se soporté al manejo
de tipos de datos no incluidos directamente en el protocolo Modbus, buscando
siempre no perder precision en la conversion de los datos y preservar asi su

integridad.

En el presente trabajo se hizo corresponder tal como lo muestra la tabla 3 los
datos definidos en el estandar IEC60870-5-104 con el tipo de variables soportadas
en Modbus. Por ejemplo, un bit definido como Single Command es mapeado a

registros de tipo Coil o Input de Modbus, los cuales permiten lectura y escritura.

Con los Holding Register y los Input Register se representan los valores
analdgicos. Por ejemplo valores enteros como la medida del valor escalizado del

IEC60870-5-104 se mapean con un registro Modbus.

En GM104 estan soportados los tipos de datos basicos definidos en el estandar
IEC60870-5-104 para la comunicacion entre las subestaciones y el centro de
control, con esto fue suficiente para la validacion de la arquitectura de mediacién.
Si posteriormente se desea enriquecer el paquete de datos soportados por
GM104, se deben definir los bloques de datos y el tipo de variables Modbus
requeridos para su representacion. Los tipos no soportados son marcados en la

tabla 3 por un guién.

IEC60870-5-104 \ Modbus Coil | Input | Holding | Input
Register | Register
Single Command X X
Double Command X X
Setpoint X X

Regulating step command

Single indication [1 Bit] with quality
Single indication [1 Bit] with quality and
time tag

Double indication [2 bit] with quality

X| X [ X]|
X| X [ X]|
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Double indication [2 bit] with quality and

: X X

time tag

Measured scaled value with quality X X
Measured scaled value with quality and X X
time tag

Measured normalized value with quality X X
Measured normalized value with quality X X
and time tag

Measured floating point value with X X
quality

Measured floating point value with X X

quality and time tag
Bitpattern [32 bit] with quality - - - -
Bitpattern [32 bit] with quality and time
tag

Counter value with quality - - - -
Counter value with quality and time tag - - - -
Step position value with quality - - - -
Step position value with quality and
time tag

Event of protection equipment with

guality and time tag
Tabla 3. Correspondencia entre tipo de datos Modbus e IEC60870-5-104

Como se menciond en el apartado 3.2.5 del presente documento, la conversion de
la informacién entre los protocolos de comunicacion se hace a través del mapeo
de la informacion hacia un metadato. Para hacer claridad sobre la mediacion entre
los protocolos Modbus e IEC60870-5-104, a continuacion se presentan tres
escenarios donde se presenta el intercambio de comunicaciones entre un
dispositivo Modbus en una subestacion eléctrica y un centro de control. El primero
consiste en el reporte de la actualizacion de una variable discreta sin estampa de
tiempo al centro de control, mientras que el segundo consiste en la configuracion
de un set point de tipo entero desde el centro de control en un dispositivo de
campo de la subestacién eléctrica. Por ultimo, a través de un diagrama de flujo se
muestra el procedimiento para la lectura de una estampa de tiempo asociada a

una variable analégica.
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Escenario 1: Actualizacién de variable discreta desde subestaciéon eléctrica

En la Figura 26 se muestra el proceso que se establece desde la generacion de un
evento discreto en los dispositivos Modbus hasta su respectivo reporte al centro
de control. En este escenario, la subestacion eléctrica posee en campo un
dispositivo Modbus con direccién 2, alli tiene publicada la direccion 00003
asociada a una variable discreta en el centro de control, donde la direccién del
objeto de informacién es la 1.

Direccidn del Codigo de Direccion del Nimero de
dispositivo Funcion primer bit bits a leer C"E““' de | TramaModbus
Fror " .
- GM104 >> Dispositivo
02 01 00 [ 03 | oo ] o !
Direccidn del Caodigo de MNimero de Primer byte
dispositivo Funcién bytes leidos de datos Control de | Trama Modbus
Error Dispositive >> GM104
02 01 01 03
Control
>
Datos de_ Maestro
Intercambio
l Trama de Metadato
Id Mombre Dispositivo Direccion Tipo Yalor | Calidad | Tiempo | Calidad Tiempo | Comando | Asociacién
Z5 alarma A 174 00003 Discreto True oK - - - L]
Inicio 68h
Longitud APDU 0Ah
Control 1 14h
Control 2 00h
Control -
Esclavo Control 3 12h
Trama
Control 4 00h | reo870-5-104
Identificacion 01h
Cantidad de Yariables 01h
Causa de Transmisidn 03h
Direccién de ASDU 01h
Direccion de Objeto 01h
Informacion de Elemento | 01h

Figura 26. Trasmision de evento desde dispositivos Modbus hacia el centro de control
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El proceso ilustrado en la Figura 26 se inicia con una peticion de la pasarela
GM104 al dispositivo Modbus con direccién 2, donde se le solicita el valor del bit 3.
Esta peticion es la vista en la trama Modbus GM104 — Dispositivo que se muestra
en la Figura 26. Para ampliar mas sobre las tramas de comunicacién Modbus se
puede referir al anexo B del presente documento, donde se explican con mas

profundidad.

El proceso de lectura es realizado por el componente que se ha llamado Control
Maestro, el cual esta conformado por el médulo de comunicacién maestro y el
moédulo maestro, los cuales, ademas de establecer la comunicacion con los
dispositivos Modbus, son los encargados, una vez se tiene el valor actual de la
variable, de buscar entre los datos de intercambio, el metadato relacionado con la
variable leida desde el dispositivo de campo y determinar si ha cambiado su valor
con respecto a la ultima lectura. En la Figura 26 se muestra que esta busqueda
entreg6 el metadato con el identificador 25, el cual es una variable asociada a un
dispositivo Modbus con identificador 3. La direccion de la variable dentro del
dispositivo es la 00003. Es una variable de tipo discreto cuyo valor digital es true y
no hubo fallas en la adquisicién de su actualizacion desde el dispositivo de campo
dado el valor de la calidad en ok. Es una variable que no tiene estampa de tiempo
y no esta asociada a un comando Modbus. Este metadato esta relacionado con el
objeto de informacién con direccion 01 en el centro de control, por esto, ese objeto

debe ser actualizado.

Para el reporte del evento hacia el centro de control, el componente llamado
Control Esclavo, que esta constituido por los modulos de comunicacion esclavo y
el médulo esclavo, es el encargado de mapear el metadato en una trama

IEC60870-5-104 para posteriormente trasmitirlo hacia el centro de control.

La trama de comunicacién IEC60870-5-104 mostrada en la Figura 26 muestra

como cabecera el identificador de trama, luego la longitud de la trama indicando
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gue esta compuesta de 10 bytes ademas del byte de cabecera y el de longitud.
Los campos de control indican que el GM104 ha enviado 10 tramas con formato |
recibiendo confirmacién de 9 de ellos. Para profundizar un poco mas en la
interpretacion de estos campos se puede referir al Anexo A del presente
documento, donde se explican cada uno de los campos de la trama IEC60870-5-
104.

Dado que el evento que se genero en los dispositivos Modbus corresponde a una
variable discreta, el identificador de trama indica que se trasmite la informacién de

un objeto de informacion single, relacion que se ilustrd en la tabla 3.

La causa de trasmision indica que se ha generado un evento relacionado con el
objeto de informacion con direccion 1, el cual tiene calidad Optima y se ha

actualizado al valor true.

Escenario 2: Configuracion de set point en subestacion eléctrica desde el
centro de control.

De manera similar, el transito de informacion desde el centro de control hacia los
dispositivos de campo se realiza haciendo uso de los metadatos, tal como se
ilustra en la Figura 27. En este segundo escenario el centro de control actualiza el
set point mapeado en el objeto de informacion con direccién 100, el cual esti
asociado a la direccion 40001 del dispositivo de campo con direccion 2 en la

subestacion eléctrica.
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Trama
Inicio 68h IEC60670-5-104
Longitud APDU och
Control 1 16h
Control 2 00h
Control 3 14h
Control 4 00h
Identificacion 31h
Cantidad de ¥ariables 01h
Causa de Transmision Deh
_ L. Control
Direccion de ASDU 01h —_— Escl Datos de
sclavo Intercambio
Direccidn de Objeto 64h
| Yalor escalizado 20Dh
Tipo de comando 00h
Trama de Metadato
Id Nombre Dispositivo Direccion Tipo Yalor Calidad | Tiempo | Calidad Tiempo | Comande | Asociacion
31 voltajeAB o2 40001 Entero 525 - - - 1 100
Control
Maestro
Direccidon del Cadigo de Direccion del valor del
dispositivo Funcién reqistro registro Control de Trama Modbus
Error - .
GM104 >> Dispositive
02 06 o0 | 01 |02 [ oD !
Direccion del Cddigo de Direccion del ¥alor del
dispositivo Funcion registro registro Control de Trama Modbus
Error Dispositivo == GM104
02 06 00 [ 01 [02 [ oD

Figura 27. Trasmision de variable analégica hacia dispositivo de campo desde centro de
control

Alli, el centro de control envia un set point con valor escalizado de 525 a los

dispositivos de campo sin especificar el tipo de comando para su ejecucion. El

identificador de trama 49 (31h) indica que la trama contiene un objeto de

informacion de tipo set point command, scaled value sin estampa de tiempo y cuya

direccién es 100 (64h). La causa de trasmision 06h activa el set point.
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Esta trama IEC60870-5-104 es leida por el componente Control Esclavo, quien
basado en la direccién del objeto de informacién busca en los datos de
intercambio el metadato que tenga asociacion con este. De la Figura 27 se puede
ver que el metadato con identificador 31 es el asociado al objeto de informacion
100. Este metadato con nombre “voltajeAB” esta relacionado con el dispositivo
Modbus cuya direccion es la 2, en la direccion de la variable ese dispositivo es la
40001. Es una variable de tipo entero, donde el campo de calidad no aplica debido
a que corresponde a un comando, tal como lo muestra el campo con el mismo

nombre en la trama metadato de la figura en mencion.

Este metadato con identificador 31 es enviado al dispositivo campo de direccion 2
una vez ha sido empaquetado en una trama Modbus tal como se muestra en la
Figura 27. Alli, la pasarela GM104 envia la orden de escritura al registro 40001 del
dispositivos 2, con el valor de 525 (20Dh). Posteriormente el dispositivo Modbus

retorna un reconocimiento de la escritura de la variable.

Escenario 3: Actualizacion de variable analdgica con estampa de tiempo
desde subestacion eléctrica

En este escenario se muestra por medio del diagrama de flujo mostrado en la
Figura 28, la trasmision de una variable analdgica con estampa de tiempo desde
uno de los dispositivos de campo de la subestacion eléctrica, hacia el centro de
control. Dado que el mapeo en las tramas de comunicacion de los dos protocolos,
Modbus e IEC60870-5-104, es similar al presentado en el escenario 1 visto

anteriormente, no se profundiza en ese aspecto en el presente.
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Leer dispositivos

Modbus
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Variables

Modbus
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Actualizar
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l
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IECE0870-5-104

|

Envio a centro

de control

Figura 28. Trasmisién de variable analégica con estampa de tiempo hacia centro de control

La trasmision se inicia con el proceso periodico de lectura de las variables Modbus
mapeadas en la pasarela de comunicacién. Esta informaciéon es almacenada
temporalmente en la memoria interna de la aplicacion, representada en el
diagrama por el médulo Variables Modbus; desde alli son extraidos uno a uno
para buscar entre los datos de intercambio el metadato asociado y de esta manera
verificar si el valor debe ser actualizado, en caso contrario se continua con el

procesamiento de otra variable.

Cuando el metadato indica que es una variable con estampa de tiempo y el valor
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de la variable asociada en el dispositivo Modbus ha cambiado, se consultan entre
las variables almacenadas en la memoria de la aplicacién los campos que definen
la estampa de tiempo para la variable en cuestién. En el diagrama de la Figura 28,
este proceso es representado por el componente llamado procesar estampa de
tiempo, el cual es encargado ademas de definir la calidad de la marca de tiempo,

definiéndola como invalida si alguno de los valores de los campos no es correcto.

Después de verificar si el metadato tiene estampa de tiempo y de procesarla en
ese caso, se actualiza el valor del metadato en la base de datos interna de la
aplicacion, llamada Datos de Intercambio. Luego, la informacién del metadato es
adecuadamente mapeada a una trama IEC60870-5-104 tal como se muestra en la
Figura 28 para su posterior trasmision al centro de control.

4.3.3 Interfaz de configuracion

La configuracion de la pasarela de comunicacion por parte del usuario se hace a
través de tablas y formularios como lo muestra la secuencia de Figuras 29 a 33,
donde se ilustran algunas de estas tablas y los formularios. Con estos elementos

se buscé hacer amigable la configuracion del GM104.

La primera de las tablas de configuracion vista en la Figura 29 permite la
configuracion de los objetos de informacion definidos para un dispositivo de campo
en la subestacion eléctrica. Cada dispositivo Modbus tendra su propia tabla de
configuracion para objetos de informacién y su tabla de configuracion de las
caracteristicas de la comunicacion con GM104. En el momento de la edicion de
una variable Modbus, es necesario configurar un nombre para la variable, esto
para poder mapearla al centro de control. Entre los tipos de datos soportados en
esta implementacién estan: discreto, doble, entero y flotante. En la aplicacion se
hacen las asociaciones necesarias para dar soporte a la lectura de este tipo de

datos, es asi como un objeto de tipo doble requiere dos coils para su
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representacion, al igual que los de tipo flotante que requieren dos registros. En las
variables de tipo discreto y entero son necesarios un coil y un registro

respectivamente para representarlos.

Aunque Modbus no tiene una definicidbn para objetos de tipo doble, se soportan
directamente para facilitar la configuracion de estas variables necesarias en el
seguimiento a una subestacion eléctrica. En el campo llamado Grupo de la tabla
de edicién de las variables, se configura el tagset asociado a la variable, con esto
se define si la variable estd asociada a un comando o por el contrario es una

variable de la cual se quiere recuperar su valor.

4 Confiuracion d comanaos 4 (rupos de Infomacian ﬂ.TEP:TEP} v X
Nombre Tipo Direccidn—— Grupo Deshatitar  Destripcion fivanzado
b1 e Flotante ¥ 40100 Defects ¥ [ | Comrente e con estampa de tiempo Py
A Flotante v 40102 Defects ¥ [ |Valaje delnea con estampa de tempo Py
I oMb Flotante ¥ 40104 Defects ¥ [ |Patendade e con estampa de Hempo Py
¢t Doble ¥ 00001 Defects ¥ [ |intetmuptor delnea by
5 Gl Doble 00003 Defecto v | [ |secoonador de acople by
i %l Doble ¥ 00005 Defecto v | [ |scoconador deles by
7 s Doble ¥ 00007 Defecto v [ | seccionady e bara by
& ondsimpl Discreto ¥ 00100 mdfer v [] comendosingle by
9 omdsetPaink A Ertero ¥ 40200 mdPer v [ |setPuntd by
10 | cndetPoint B Flotante ¥ 40201 mdPer v [] setPont by
* ¥ v [ i

Figura 29. Definicién de objetos Modbus

La edicion de los grupos de lectura Modbus, requieren una etiqueta y un periodo
dado en milisegundos para leer el estado de las variables que tengan asociado
este grupo de escaneo, tal como se puede ver en las tablas mostradas en la
Figura 30. Para los comandos se debe definir el tipo de salida que se ejecuta,
estos tipos son persistente o pulso.

El comando con salida persistente configura el estado de la variable de acuerdo a
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la orden llegada desde el centro de control y es responsabilidad del dispositivo
Modbus regresarla a su estado original o dejarla en ese valor, mientras que la
salida pulso, envian dos comandos al dispositivo Modbus, uno para configurar el
valor de la variable y otro después del periodo definido para enviar otro comando

con el valor inicial de la variable.

(@rupos de Informacin 01X

Mombre Tntervalo d Actuaizacion

1000

dos 2000
fres 3000
cutro 4000
tinio 5000

<{ Configuracion de comandos l i, IEC IEC, Chietos de Informacién | 1, IEC: IEC, Comandos X

Nombre Tipo Tiempo de Duracian

ond-Pulsa Pulso W (500

Figura 30. Definicién de grupos de lecturay comandos Modbus.

Dentro de las configuraciones avanzadas que se pueden realizar a las variables
de los dispositivos Modbus, se encuentra la definicion de la estampa de tiempo, tal
como se observa en la Figura 31 donde estan condensados los formularios de
edicion avanzada para variables discretas y analogicas. Alli, teniendo en cuenta la
longitud programada para la estampa de tiempo, en la configuracion del
dispositivo; se habilitan los campos que el usuario debe configurar, definiendo las
direcciones Modbus de las cuales se leera la estampa de tiempo asociada a esta

variable.
Para los datos de tipo analégico se habilita un filtro con el que se pueden

descartar cambios en las variables presentados por ruido y no necesariamente por

un cambio de la variable, tal como se ve en la Figura 31; puesto que los cambios
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gue se generen en las variables son reportados al centro de control como un
evento. Con esto se previene la falsa generacién de eventos en los dispositivos

Modbus.

E2 (Conflguracidn Avanzada E &1 Cunfiguraciin Avanzada
Wi Anaiga Vaable Discrehy
A e b Dreceler 4000 3 N Kb W lisccinr 1 .
Vabrki D00 3
Wakot Incit | 01 ¥
L1
Ttz ch oo povcerhal pats descally vakes H 4
debid: a nido [] Hebi E stz d Tawgn
|| Habilar E shapa de Tiempe
Esternpa de Tienpo
L1 rmcal e | echisnipss de b Ssciadc & s vnable, Lampos de s ampe da bemoo p
g
Al - aE 4 L7
A Wez [ia
e 2 s A e 2
Hoea Winut: Mikagundic:
Arepl Carcels Augla

Figura 31. Edicién avanzada de variables analdgicas y digitales

De manera similar a la configuracion de las variables Modbus se pueden editar las
variables que seran mapeadas hacia el centro de control por medio de la tabla
mostrada en la Figura 32. Todas las variables definidas en los dispositivos Modbus
se pueden publicar; haciendo esto ya podran ser accedidas desde el centro de
control y se hacen visibles en las tablas de edicion de variables IEC104.
Adicionalmente, al crear un dispositivo Modbus se crea una variable discreta que
modifica su valor de acuerdo al estado de la conexion con el dispositivo,
colocandose en true cuando hay una falla de comunicacién o en false en otro

caso. Este tipo de variable también se puede publicar.
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IEC: IEC, Cbjetos de Informacian * 0 x

Mombre Tipo Direccion Grupo 53?:2;;0 Deshabiitar  Descripcian
[ ] FLOAT v (501 0w [0 | Corriente inea con estampa de tempo
2 TCP_Yab FLOAT + |502 0w O Yoltaje de linea con estampa de tiempo
3 TP Pab FLOAT v (503 0w [0 |Pakencia de linea con estampa de tizmpo
4 TCP_Int DOUBLE ¥ |201 (I O O interruptor de linea
5 TCP_Sehc DOLUBLE W |202 0w 0 O seccionadot de acople
6 TOPSeli DOUELE (203 0@ O [0 | seccionador de lnea
7 TCP_SeBa DOLUBLE w204 0w 0 O seccionador de barra
8 | TCP_EwentoD SINGLE v (101 0w [0 |Evertomodhus o
9 TCP_Evento 1 SINGLE 102 0w O Eventa modbus 1
* v v 0 O
Nornbre Tipo Salida Direccin Deshabilitar | alor Inicial Descripeidn
[ TP _cmdSimple SINGLE v |Modefinido (1000 0 False comanda simple
2 TiCP_cmdSetPaink_a SCALED v |Modefinide v 1001 0 i Set Point &
3 TCP_cmdSetPoint_B FLOAT ¥ |Modefinido % (1002 O 0 Set Paint B
* v v 0

Figura 32. Definicién de objetos de informacion IEC 104 en GM104

Las variables que se crean automaticamente en la conexion IEC104 al publicar las
variables Modbus, configuran automéaticamente el tipo, la estampa de tiempo, la
descripcion y el nombre dependiendo de la configuracibn hecha en el dato
asociado en el dispositivo Modbus. Cuando el dato corresponde a un comando, a
este se debe configurar el tipo de salida de acuerdo a lo establecido en la norma
IEC60870-5-104, donde se define un valor por defecto, un pulso corto, un pulso

largo o persistente.

En la Figura 33 se puede ver el panel de configuracion de un dispositivo Modbus
de tipo TCP, la cual guarda similitud al de configuracion de uno RTU o del
dispositivo IEC104. Alli se editan todos los parametros requeridos para lograr la

conexion del GM104 con cada uno de estos.
Los dispositivos Modbus tienen ademas la opcion para configurar los eventos,

para esto es necesario habilitarlos y configurar dos direcciones. Una de ellas es

para escribir el reconocimiento cuando se haya leido los eventos, en ese momento
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el dispositivo puede borrar los eventos o actualizar nuevos.

La otra direccién que se debe configurar para los eventos Modbus indica el inicio
de la lectura de los eventos. Esta direccion es un totalizador de eventos, cuando
este contador es diferente al del GM104, se lee la siguiente direccion, en esta se
lee la cantidad de eventos que se deben registrar en ese momento. Luego ya se

inicia con la lectura de los registros asociados a los eventos.

Editor de Propiedades > 3 x

gl | #

E Conexidn

Ip 127.0.0.1
Puetrta 502

Bl Diserio
Mombre TP

E Eventos
Habilitar True
Direccidn 40002

Reconacimiento 40001

[] 2 eventos [

[ Aceptar ¥ Cancelar
[V Agregar ¥ Borrar

Evento Modbus oE E l

Eventa 0
Evento 1

E Configuracion
Comentario Evento modbus 0
1d 1]
Mambre Evento 0

Nombre
Mombre asociado al evento

Figura 33. Configuracion de conexiones Modbus TCP

En las Figuras 34 y 35 se presentan dos tramas que corresponden al formato de
los eventos con estampa de tiempo Modbus. La trama mostrada en la Figura 34
tiene una definicion de estampa de tiempo de 6 espacios, adicionalmente de los
campos de definicion del evento. Como la estampa tiene una longitud de 6
espacios, esto indica que desde el dispositivo Modbus se obtienen todos los
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campos que conforman la estampa, mientras que la trama de la Figura 35 tiene

tan solo 3 espacios.

Aok # Total | Mow Id | %alue | Year [Month | Day | Hour [Minote| Milli Id |*%alue | ¥ear [Manth | ess

Figura 34. Formato de evento Modbus con estampa de tiempo.

Para completar la estampa de tiempo mostrada en la Figura 35 el GM104 utiliza el
afo, mes y dia que tenga el Gateway. La cantidad de eventos que se escanean
depende del valor indicado en el espacio “Now”. A partir de la direccion del
espacio “Total” todos los campos son consecutivos, es decir, la Unica direccién
gue no se toma consecutiva es la direccién de reconocimiento “Ack”, para esto el

administrador del GM104 debe configurarla manualmente.

Ack ® Tatal | Mow Id |%alue | Hour [Minute| Milli Id | %alue | Hour [Minute| Milli Id e

Figura 35. Evento Modbus con estampa de tiempo de tres campos

La implementacion GM104 permite observar las tramas de comunicacion
intercambiadas entre los dispositivos Modbus, el centro de control y la pasarela de
comunicacioén, tal como se observa en la Figura 36. Esto puede ser de utilidad en

el caso que se presente alguna falla en la comunicacion.
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4 Estadodevariables /%) Tramas de comunicacién v X

Tigmpo Trama de comunicacian

505}'10!2009 1122441968 ntotoLoz
05/10/2009 11:22:45:15 01030001 00 &5
05/10/2009 11:22:45:46 0103d00002 0002000007 d9 0009001700 1000 2200 0400690001 07 1 00080017 0005000 00 2b 01 64 000207 ¢4 000200 100 0a 0 e
05/10/2009 11:22:45:171 £504 43000000
05/10/2009 11,22:45:171 680483000000
05/10/2009 11,22,45:937 (10100000008
05/10/2009 11,22,45:968 nrorotoz
051002000 11:22:46:15 01030001 0068
051002009 11:22:48:46 0103d000020002000007d9000900170010002200040009000107¢1 00020017 0005000F002b 0164000207 ¢4 000200 100 0a00 e
05102009 11:22,46:937 (110100 0000 04
05102009 11:22,46:967 ntotoLoz
05102009 11:22:47:0 01030001 00 &3
0511002009 11:22:47:31 0103400002 0002000007 d9 000900 1700 1000 22 00 04 00 b3 0001 07 1 0002 0017 000500 0F 00 2b 01 64 0002 07 ¢4 000200 100 0a 00 Le
05/10/2009 11:22:47:937 (110100 0000 08
05/10/2009 11,22,47:963 nrorotoz
05/10/2009 11,22:48:0 01030001 00 &3
05/10/2009 11:22:48:46 0103d00002 0002000007 d90009 0017001000 2200 04 00690001 07 1 00020017 0005000 00 2b 01 64 0002 07 ¢4 000200 100 0a 0 Le
05/10/2009 11,22,48:937 (10100000008
05/10/2009 1122,48:968 niotoroz
05/10/2009 11,22:49:0 010300010068
0510/2009 11:22:4%:4h {1103 40 0002 00 02 00 00 07 49 00 09 00 17 00 10 00 22 00 04 00 b3 00 01 07 <1 00 0a 00 17 0005 00 0F 00 2b 01 64 0002 07 ¢4 00 02 00 1200 0a 00 e

Figura 36. Ventana de seguimiento a tramas de comunicacion

En el GM104 se puede observar los cambios presentados en las variables tal
como lo indica la Figura 37: Alli, por medio de una tabla se indica el tiempo dado
por la pasarela de comunicacion en que la variable cambié de valor, y si tiene
asociada estampa de tiempo la muestra también. Adicionalmente, se presenta una
columna que indica la calidad de los datos Modbus segun consideraciones propias
de la aplicacién. Esta calidad de los datos Modbus se manejo solamente a nivel
visual en la pasarela de comunicaciones, a modo de prueba. Para esto se
definieron tres niveles de calidad: Optima, Buena y Mala identificandola cada una
con un color: verde, naranja y rojo respectivamente. Adicionalmente se definié un
color y una leyenda (gris, T. Invalida) para indicar que hubo un error en la lectura
de la estampa de tiempo de la variable, por lo cual se le asignoé la hora del sistema
pero indicando que es invalida.

Los parametros para determinar el nivel de calidad solamente tienen en cuenta la

estampa de tiempo de las variables, si no la tiene, se considera que tiene una

calidad optima. Cuando se actualiza una de estas variables, se compara con unos
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umbrales definidos por el administrador del GM104, para de esta forma identificar
el nivel de calidad de la informacién. Es claro que si el dispositivo tiene un periodo
de escaneo superior a estos umbrales de calidad, se vera posiblemente afectado
negativamente el nivel de calidad de los datos.

< Grupos de Informacicn L TCP: TCP V45 Estado de variables [ 47  Tramas de comunicacisn - X
Hora “ariable “alor Tipo Dispositivo Estampa de Tiempo Calidad -
05/10/2009 11:57:59: 265 Ewento O True Evento Modbus TP 05/10/2009 11:45:00: 185 “Optima
06/10/2009 12:01:29:953 TCP_Evento 1 False SINGLE IEC 23/10/1985 5:15:00:356 Optima
06/10/2009 12:0 i Ewento 1 False Evento Modbus TR 23(10/1985 5:15:00: 358
06{10j2009 12:02:34:109 Ewento O True Evento Modbus TCP 05(10j2009 11:45:00: 185 Optima
06/10/2009 12:03:29:215 1ab o Flotante TCP 06/10/2009 12:03:24:525 T. Inwd...
06/10/2009 12:03:29:250 1ab o Flotante TCP 06/10/2009 12:03:124:525 T. Inwd...
06/10/2009 12:03:29: 265 Int a Doble TCP Optima
06/10j2009 12:03:29:251 Int o Doble TCP Optima
06/10§2009 12:03:29:312 Sedc o Dable TP Optima
06/10j2009 12:03:29:343 Sedc o Dable TP Optima
06/10/2009 12:03:29%:359 Seli o Coble TP Optima
06/10/2009 12:03:2%:406 Seli o Coble TP Optima
06/10/2009 12:03:29:437 Sebia o Coble TP Optima
06/10/2009 12:03:2%:500 Sebia o Coble TP Optima
06/10/2009 12:03:29:546 TCP_Eventa 1 False SINGLE IEC 23/10/1985 5:15:00: 356 Optima
06/10/2009 12:03:29:609 TCP_Eventa 1 False SINGLE IEC 23/10/1985 5:15:00: 356 Optima
06/10/2009 12:03:29:671 Ewento O False Evento Modbus TCP 05/10/2009 11:45:00:185 Optima
06/10/2009 12:03:29: 765 Ewento O False Evento Modbus TCP 05/10/2009 11:45:00:185 Optima
06/10/2009 12:03:29:675 TCP_Evento 1 False SINGLE IEC 23/10/1985 5:15:00:356 Optima
06/10/2009 12:03:29:954 TCP_Evento 1 False SINGLE IEC 23/10/1985 5:15:00:356 Optima
06{10j2009 12:03:30:93 Ewento 1 Falze Evento Modbus TCP 23(10§1985 5:15:00: 356
06/10/2009 12:03:30:203 TCP_Eventa 1 False SINGLE IEC 23/10/1985 5:15:00: 356 éptima
06/10/2009 12:03:30:312 TCP_Eventa 1 False SINGLE IEC 23/10/1985 5! 15:00: 356 éptima
06/10j2009 12:03:30:421 Evento 1 False Evento Modbus TCP 2311041985 5:15:00: 356
06/10/2009 12:03:33:562 TCP_Isb 456 FLOAT IEC 06/10/2009 12:03:3%:562 Optima
06/10/2009 12:03:33:625 lab 456 Flotante TCP 06/10/2009 12:03:33:562 T. Inwd...
06/10/2009 12:03:3%:687 lab 456 Flotante TCP 06/10/2009 12:03:33:562 T. Inwd...
06/10/2009 12:03:33: 796 TiCP_Ink 2 DOUBLE IEC Optima
06/10/2009 12:03:33:921 Int 2 Coble TP Optima
06/10/2009 12:03:34:46 Int 2 Coble TP Optima
06/10/2009 12:03:34:171 TCP_Sefc o DOUBLE IEC Optima
06/10/2009 12:03:34:296 Sedc a Doble TCP Optima &
nclinionnn 15.0saA. A0 cone P reblo T e

Figura 37. Estado de variables

La Figura 38 muestra la interfaz de la implementacién de la arquitectura de
mediacién entre IEC60870-5-104 y Modbus que se llamé GM104. En esta figura
se observan algunas de las tablas de configuracion y el explorador de proyectos
que permite la edicidbn de los componentes de cada proyecto generado en la

aplicacion.
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HIGM104 - GM104

Nombre Tipo Direceién Grupo E;t?gfnana Deshabilitar | Descrip
> FLOAT ~ 501 0w O
z TCP_vab FLOAT v =02 0 v O
El TCP_Pab FLOAT ~ 503 0 v O
Vari & TPt DOLBLE v 201 0 o~ O O
5 TCP_Sehc DOLBLE w202 0 v O O
6 | TCP_seli DOUBLE v 203 o v O O
7 TCP_Sefa DOLBLE w204 0 v O O
& |TCP_Eventon SINGLE ~ 101 0 v [m]
9 TCP_Evento 1 SINGLE w2 0 v O
* - ~ O [m]
{5, IEC: 1EC, Objetos de Informaridn | 15C: [EC, Comandos
4 Grupos de Informacidn < Configuracién de comandos i TCP: TCP. } < Estadode variables | '€F  Tramas de comunicacién - X
Hombre Tipa Direccién  Grupo Deshabiltar | D #vanzad
r 1 N Fiocente ~ 40100 Defectn |+ [m] *®
2 vab Flotante v 40102 Defecto (v O s
3 Pab Flotante ~ 40104 Defectn |+ [m] *®
4 m Doble + oooot Defecta v | [] 3%
5 SeAc Doble ~ 00003 Defectn |+ [m] *®
6 |sels Doble + onoos Defecta v | [] 3%
7 SeBa Doble ~ | oooo? Defectn |+ [m] x
8 cmdSimple Discreto ~ 00100 cmd 3 O Fos
9 cmdSetPoint_A Ertero + | 40200 cmd v O s
10 cmdsetPoint_& Flotants ~ |s0z01 omd v [m] »
* - - [m] P

& Explorador de ... |28 Editor de Fropi...
[=] Yentana ds mensaie

Guardada

Figura 38. Interfaz GM104

4.4 Validacion

Para la validacibn de la funcionalidad de la pasarela de comunicacion
implementada, la cual se basa en la arquitectura de mediacion propuesta en el
presente trabajo, su hizo uso de diferentes simuladores de los protocolos de
comunicaciéon involucrados y algunas herramientas industriales y dispositivos
Modbus.

El primer simulador con el que se valido la pasarela GM104 se llama IECTest, su
interfaz de edicidn y ejecucion es la mostrada en la Figura 39. Este simulador fue
desarrollado por la empresa alemana Siemens y se trabajo con la version 1.0.22
Beta del 15 de marzo del 2006. Dadas las limitaciones de este simulador,
solamente lograron probarse las funciones de recepcion de comandos y el envio
de cierta informacion con y sin estampa de tiempo. Funciones como la
inicializacion de la subestacion no fue posible validarla, puesto que el simulador no
permite el envio de esta funcién, como tampoco el de interrogacién general, ni de

sincronizacion del relo;j.
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B IEC-TEST EEX

Einstellungen  Fenster Ende Info
=l |2 BEe 2 Stat | Stop _|sz5. s connected: 127.0.0.1 Port 2404
Settings | Modem/Teminal | Befehle| 1104 | TCP-Mithcren | Diiag
Port
S B TCOP/IP-Adresse W Telegamme |41 o
~ COM2 127.0.01 ™ Einzelzeichen |0
- COM3 Fart iz 0 m
¢ COM4 g | ™ Modermsignale {0 [
 COMx 2404 =T [V SyncFehler [ akt =
& HEPAP adiive [ Para/lnfo |3 e [20000 =
" TCPAP passive 5 Zeilen [D=unbegr |
" TCPAP mith,
Fieset Time_rel Clear Clearincl. Puffed [ anhalten
o el | :
COM # =
MBS FNE)Y B L0 US UL LU UL 23 UL UL UL U0 BC U200
o T10 & T104
15:18:48 43985 COM 256 Bxd  T104; LFormat
ASDU-Adr | [ Infoads HIS)4 J H(ED 65 16 05 00 00 00 15 57 01 00 01 00 44 06 00
1 Bute " 1Byte
© 2Byle
o 2Byle | & 3pte HES)0 NS &5 OE 00 00 04 00 2D 01 08 00 01 00 02 00 00
[ =] R nitDiginator () 15:18:50 46288 COM 256 Rxd  TI04: LFormat
= HIS):5 J N &5 OE 0 0002 00 2D 01 6F 00 01 00 02 00 00
Empfangstenster Timeouts Jv StartDT nach Connect senden (5):1 § HOR):6 65 0E 0200 0C 00 2D 01 06 0001 0002 00 00
[T elegramme] [sec] -
IS RN | (s 15:18:50 46827 COM 256 Exd  T104: LFormat
=l =1 HIS):6 § N2 &5 OE 0C 00 0 00 2D 01 §F 00 01 0002 00 00
Sendefenster +5 [10000 ﬂ
[T elegrarime] - H(5):2 S HR):T £% OE 04 00 OE 00 2D 01 06 00 01 00 02 00 00
o = : : :
12 = 1310000 =
15:18:51 47377 COM 256 Rxd  T104: LFormat
HIS):T 4 NS &5 OE OE 00 06 00 2D 01 §F 00 01 0002 00 00
2
< >

Figura 39. Interfaz de configuracién de IECTest

Las Figuras 39 y 40 muestran el simulador IECTest conectado con el GM104. En
la primera, se muestran las tramas de comunicacion intercambiadas con el
Gateway. De color verde estan las tramas recibidas desde el GM104 y en color

naranja las enviadas por el IECTest.

La tabla de variables del IECTest mostrada en la Figura 40, permite verificar el
valor de las variables Modbus a través del GM104. En esta tabla se observa la
actualizacion de las variables dada por el servidor IEC 60870-5-104, en este caso
es el GM104, conectado al simulador. Esta actualizacion de variables incluye la
calidad de los datos y las estampas de tiempo asociadas. Debido que el presente

trabajo no modifica la calidad de los datos, siempre aparecen con buena calidad.
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{5 IEC AUSGABE

EEX

Pratocal l Stalistic] Defines I
J AutoSize "E%?%;’Et lfdeé] IEO$2}$§ {daél [Dze"z” ]5000 j i ;1355” la - E ls_j I~ automatizche. Spaltenbreite
[™ &usgabe anhalten Slrukd bite 1dez Elrust byle 1062 =unbegr. akt -Counter " 0
I Keing Ausgabe Clear " strukt byte [hex{ " shrukt bute hax} 128 Uhizsit Gefiltert
[ Zykl#Per ausblenden
Richtun| TK Teleqrammty | Ubertragunasursach| ASDU | Info -i| wert |Status | Zeitst. [Name -
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04/10,/2009 11:0€ P. 256 (R TK36: MWW Gleitk, + spon (3 d) 1 S01 16327,00010 00ih) 0.k ZiE) W 123102, 12345(ms) - 04,10,09 (WOT D) e
04/10,/2009 11:0€ R 756 (R°| TK3: DM spon (3 d) 1 201 0.k e
04,/10,2009 1 1:0€ R 756 (R TK36: My Gleitk, +v spon (3 d) 1 501 491,0000 | 00(h) 0.k FIG) W 2302, 12345(ms] - 04.10.09 (WOT 0) "y
04,/10,2009 11:0€ R 756 (R TK3: DM spon {3 d) 1 201 STOR 11 ok Y
04,/10/2009 11:0€ R 256 (R™| TK36: M Gleitk, +4| spon (3 d 1 S01 119420000 00¢hh ok Z{@) W :23:02,12345(ms) - 04,10,09 (WOT 03 wr
04/10/2009 11:0€ R 256 (R7| TK3: DM spon (3 d} 1 201 ok wr
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04,/10/2009 11:0€| R 256 (R TK36: MW Gleitk, +4| spon (3 d) 1 s01 14604,000( 00¢h} 0.k Z{@) W 123:02,12345(ms) - 04,10,02 (WOT 0) Fres
04/10,/2009 11:0€ R 256 (R TK3: DM spon (3 d) 1 201 STER 1L ok Fres
04/10,/2009 11:0€ P. 256 (R TK36: MWW Gleitk, + spon (3 d) 1 S01 153,0000  00(h) 0.k ZiE) W 123102, 12345(ms) - 04,10,09 (WOT D) e
04/10,/2009 11:0€ R 756 (R°| TK3: DM spon (3 d) 1 201 0.k e
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< ¥
Langsatz: 10: 03 071 03 0007 00 CS 0000 02 ~
Langsate: 21: 24 01 03 0001 00 F5 01 0000 EO0 E3 46 0033 2002 17 04 04 03
-
Figura 40. Tabla de actualizacion de variables en el IECTest
Otro simulador con el que se logré validar el presente trabajo se llama

TestHarness de la empresa TriangleWorks. Esta empresa permite la descarga del
simulador en version trial por 21 dias [36]. EI TestHarnness es un simulador
bastante elaborado que permite ser configurado al igual que el IECTest como
cliente o0 como maestro. Para el caso de este trabajo, se trabajé como cliente,
guedando asi una estacion de trabajo que permiti6 validar en su totalidad la
comunicacion de la pasarela de comunicacién con un supuesto sistema Scada o
un centro de control. En la Figura 41 se observan de fondo las tramas de
comunicacion que se establecen entre este simulador y el servidor GM104. En el
primer plano de esta figura se presenta un formulario para la ediciébn de la

configuracion de la estacion IEC 60870-5-104 del TestHarness.
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s
# - [o]x][B
=HdPH® B F-7
M Erors Clear Display
W >>> MMI ¥ ~~~ Transpart Database
¥ Time Stamp ¥ are Llser [ — Datalink Header |v Static W Ewent v Cyclc [ Security [ Pause Display
V' Target ¥ -—fppication ¥ . Physical Data: [V Static W Evert W Cyclic [~ Securty AutoSeroling
Mar/Pos Visible Lines: 2736/2736
Device Fiter 15:26:06.733: CERGEINTEN N AR SR Y 8 0pen IEC 60870-5-104 Master E]@E]
Clear Al Setal
15:26:06.843: ...> =104 68 04 01 00 10 00 Channel | Session Sectorlugxtglgp}
B s104
- [ <1 15:26:06.843: --—> =104 Supervisaory
5104 15:26:06.843: N(R] B Tl elapsed time = 12735 St Nems |m1U4
15:26:06.845: 6% 04 01 00 10 0O
ASDU Address 3‘
15:26:26.921: <--- =104 Tnnumbered 3 -
15:26:26.921: TESTFR ACT
15:26:26.921: 65 04 45 00 00 00
15:26:26.921: <... =104 65 04 45 00 00 0O
15:26:27.030: ...» =104 65 04 83 00 00 00
15:26:27.030: --—-» =104 Tnnumbered
15:26:27.030: TESTFR CCHN
15:26:27.030: 65 04 83 00 00 00
TestHarness Zhell Help i{not scriptable):
helpshell - shows this help
history - shows command history
cls - clears the command prompt Text
teolshell - use the TCLYTE shell .
pythonshell - use the Python shell Advanced Settings
TCL> Cancel Open
= |

Figura 41. Interfaz de configuracién TestHarness

El TestHarness permitid verificar las funciones requeridas por el centro de control,
para esto brinda una sencilla interfaz grafica, donde se permite ejecutar una a una
las funciones alli definidas, por ejemplo interrogaciones, sincronizaciéon de reloj,

comandos.

Para la generacion de datos Modbus inicialmente se cont6 con el simulador
ModSim32, mostrado en la Figura 42, el cual permite conexion serial y TCP.
Ofrece diferentes formas de simular cambios en las variables, tal como
incrementos, decrementos, valores aleatorios para sefiales analdgicas. Para las
sefales discretas la simulacion es manual, aleatoria 0 de cambio de valor. Con
ModSim32 se puede verificar la lectura y escritura de variables Modbus hechas
por el GM104, ademas, fue de gran ayuda para comprobar el funcionamiento de la
lectura de las estampas de tiempo y de eventos.
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¥ ModSim32 - ModSim4
File Connection Display Window Help
¥ ModSim1 ¥ ModSim2
Device Id: lIl Device Id: lIl
Address: [g100 MODBUS Point Type Address: (o100 MODBUS Point Type
01: COIL STATUS 02: INPUT STATUS
Lengi ! Lengi !

HEd I b 5 B B B B 10116: <0>
- <0> B B B B 8 10117 <0>
<0
2 <0>
HEd | b3
<0

| ¥ Modsim4
Device Id: lIl Device Id: IIl
Address:  [0100 MODBUS Point Type Address: MODBUS Point Type

II] : HOLDING REGISTER Il] : INPUT REGISTER

Length: Length:

: <00000> 40105: <00000> <00000> : <00000> 30105: <00000> <00000>
: <00000> 401 06: <00000> L00000> - <00000> 30106: <00000> <00000>
: <00000> 40107: <00000> <00000> : <00000> 30107: <00000> <00000>
: <00000> 401 08: <00000> L00000> - <00000> 30108: <00000> <00000>
: <00000> 40109: <00000> <00000> : <00000> 30109: <00000> <00000>

Figura 42. Interfaz ModSim

Para simular la conexion de dispositivos Modbus RTU y ASCII se utilizo el
simulador ModSim32 para la generacion de las variables, pero ademas utilizé una
herramienta llamada Virtual Serial Port Emulator [57], con la que se emula el

comportamiento del puerto serial tal como lo muestra la Figura 43.

Virtual Serial Ports Emulator (Emulation started) EJ@'El

File “iews Language Ermulation Dewice Help

@EE'*“* 2 b ©

Title | Device I Statu=s
COM1 Connector Readwy
Specify device type 3
Device type
WIRT1
E Unlike regular serial port, connector is a virtual

device that can be opered twice. When opened, it

[COM1] T
creates data pipe between its clients., That allows
separate applications use the same serial port o
exchange data,

2 2

Ready

vy eberlogic, com él

| E Mew serial port E Existing serial port Q Client application

= Atras I Siguiente = I Cancelar I Awuda I

Figura 43. Virtual Serial Port Emulator
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El simulador ModScan32 permite leer los datos Modbus enviados por un canal de
comunicacion, fue por esta razon utilizado para la validacion del envio de
informacion desde GM104 hacia los dispositivos Modbus. En la Figura 44 se

puede observar la interfaz de este simulador mostrando el trafico en un canal TCP.

=7 ModScan32 - ModScal

File Connmection Setup Wiew Window Help

0= &

== ModScal

Device ld: |I|
Number of Polls: 23
Address: 0001 MODBUS Point Type et

Valid Slave Responses: 23

Length: [1 [01: COIL STATUS =l T

JLO0][00][00][04][01][01][01][01 [EI4][EIEI][EIEI][EIEI][EIEI][EIE][EII][EII] 00][o0j[ooj[ol
[04][00][00][00 J[o1j[o1][01][01 [EIS][EI[I][EIEI][EI[I][EI[I][EIE][EIl][EI] 1[00][00][00]
[043[017[01 [06][00][0O0][00][00T[06I[01](01][0D 01 m][\m][\m] 1[04] \|1 01
01 [u?][uu][uu][uu][uu][ueuuu[uu D000 ][00 ] 0L HH][HH][\ 0L byl 0s]1(00]
[UU][UU][UU][UG][Ul][ 1] [00]C00]CO0]CO4][01)[01][01][01 [US][UU][UU][UU][UU][UG]
[Ell][Ell] 00 [00][00][01 [_ LII_ :: ZZ 01][01][01][01 [Ua][UU][UU][UU][UU][UE][UI][UI] 00)[oon
1[0 10100 [Ub][UU][UU][UU][UU][UE][UI][ 1] Lpy| [ Ob ][00
[Oc]LoO0]Co0][ [UU][UE][UI] 011000 01 IH][HH][HH][__I] 04
0 [Ud][UU][UU][UU][ JC06]001][01][00][00][00][01 [Hj][HH][HH][HH][HH] 01][01 [Ele]
Oe][01][01][00][00)[00)[01 [HH][HH][HH][HH][HH] 04][01][01](01][00 [Uf][UU][UU][UU][ ojro
[N [O0f][00][00][00](00][04770170017(01](00]NCRIEERIEERIEERIN oo][on EIU
[10][00][00J[00]C00][04][01][01](01][00 [11][UU][UU][UU][UU][UG][UI] 01)000][00](00] (0L [NSRINTTRENTRINTRIETN|
04]1[01][01][01][00 [12][UU][UU][UU][UU][UG][UI] 01 00)[01 [l][HH][HH][HH][HH] 04][01][01](01][00
[13][UU][UU][UU][UU][UG][UI] 01 00)[01 Nk ][HH][HH][HH][HH] 04][01][0
[0e][01][01][00 007][01 [1-1][HH][HH][HH][HH] 0470017[01]7001]1[01 ]IERIEERIE
00][01 s ][HH][HH][HH][HH] L S A ey [ 12 ] (O0][O0]C00][O0][06]L0OL]LO
[OD7[007[047[01 [N [ 17 ][ 00][00][00]C00]foe]f01]001]C00]C00]C00] 001 JiNSahiNETN TN IR T :‘
017[01

Far Help, press F1 Palls: 23 Resps: 23

Figura 44. Interfaz ModScan

También se validdé la generacion de datos Modbus con la herramienta de
simulacién y programacién de PLCs Modicon Premium, Atrium y Quantum de la
empresa Schneider Electric, el Unity Pro XL [58]. Alli se elaboré un sencillo
programa para que modificara el valor de algunas variables y la generacion de
eventos Modbus, como se muestra en la Figura 45. Unicamente se prob6 en modo
simulacién, ya que no se contaba con PLCs de este fabricante para programarlos

y probarlos directamente con el GM104.
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@ Unity Pro XL : AXON_DEMO V1.2.3.1* - [CAMBIO_MED : [MAST]]

51| Fichero  Edicion Wer Servicios Herramientss Genersr PLC Debug Ventsna Ayuda BEE
2FES 20| & & | = B i A& |2BM 28
TS i ) (A B R A&
MEDIDAS[J]:=70.00+0.001° INT_TO_REAL (J*J)* SQRT(I) * SIN(INT_TO REAL(J)] * COS(INT_TO_REAL(J))* SIN(I): &
TR vitaestr END_ 1P
a S
1 IF I=95.0 THEN I:=0.0;
e END_IF;
= wantum Drop END_FOR;
i 01600
-1 Tipos s FOR J:=21 TO Z3 DO;
2 Tip MEDIDAS[J]:=12.00+0.08* (I}
3 vari I:=I+1.0;
: IF I=95.0 THEN I:=0.0;
END_IF;
H _IF;
E T—
£9 Co
Dt~ MEDIDAS[25]:=10.00+0.05%(I);
TP Ethernet_t MEDIDAS[24]:=20.00+0.05% (I);
£3 Programa MEDIDAS[26]:=50.00+0.05%(I);

MEDIDAS[28]:=60.00+0.02* (I);
MEDIDAS([27]:=0.80+0.001*% (I); )
MEDIDAS[29]:=115.00+0.02* (I);
MEDIDAS([30]:=60.00+0.0Z*%(I);

I:=I+1.0: |

] 3
< " se campio_M. [B]_ Teble | Edior de 4. | B2 Duantum D,
#|[Proceso satisfactorio 0 Errorcs . 0 Advertencias ~
~
I\ R todo el proyecto £ Importar/esportar__y___Enores usuario, }__ BuscaFleemplazar 7

Modslidad HL Ry |OFFLINE TCPIP:127,0.0.1 In 46, Col 23 [EENERNS

Figura 45. Unity Pro XL

Se conectd el GM104 con el micro PLC S7 200 de Siemens [59], mostrado en la
Figura 46, donde un pequefio desarrollo logré6 comprobar la correcta comunicacion
con este dispositivo serial. Alli se realizé la lectura de variables discretas y el envio

de comandos con salida persistente.

Figura 46. S7-200. Tomada de [59]

Las pruebas realizadas con el S7 200 permitieron identificar el problema que se
presenta cuando en un dispositivo Modbus se trata de leer espacios que no han
sido publicadas como de lectura. Tratar de leer una de estas variables genera una
excepcion Modbus con cdodigo 2, la cual indica que se trata de acceder a una
direccion invélida o no disponible. Por esto, es responsabilidad del administrador
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del GM104 y de los programadores de los dispositivos Modbus la adecuada

configuracion de las variables.

Finalmente se comprobé el funcionamiento de GM104 al conectarse con el Scada
Axon Builder desarrollado por la empresa colombiana Axon Group Ltda., el cual
soporta la comunicacion por IEC60870-5-104. Alli se probaron funciones como la
interrogacion general, la sincronizacion del reloj, el envio de comandos y la lectura
de variables al elaborar una pequefia animacién de una bahia eléctrica como lo
muestra la Figura 47.

+ DIVULGACION - Axon Builder

Archivo  Edcién  Ver Runtme  Ayuda

Iz RA=A " AN Y=

Y D Blaobso d@mdNE|
@ unifilar General | . LINEA NORTE: L120, Comandes B Plantila General -~ X \%J%adnr de Proyecto ax

nnnnnnnnnnnnn

Subestacién San Jorge igglscsnamrsrmq

By & & A +[£2i] LINEA NORTE
Usuario: Libre Control | Tendencias | Opciones

Unifilar General

Barra de Transferencia

<

)
36 Lbreria de .. |SlExplorador ... [ Editar de P,

53

| 1 vertana de mensaje| I Lista de Errares
Listo.

Figura 47. Axon Builder

Aunqgue se presentaron algunos bugs propios de la implementacion de la pasarela
de comunicacion a la hora de la validacion, tal como el incremento en recursos
computacionales luego de tiempos prolongados de la ejecucidon en segundo plano
de la pasarela, se puede afirmar que la arquitectura de mediacion entre los
protocolos IEC 60870-5-104 y MODBUS funciona adecuadamente y que el GM104
es un buen prototipo de gateway para el sector eléctrico.

80



5. CONCLUSIONES Y TRABAJO FUTURO

La industria colombiana presenta desafios que las universidades pueden
abordar, con esto, se genera nuevo conocimiento en el ambiente universitario y

se contribuye a la rentabilidad de esta industria.

La ingenieria automatica puede realizar aportes a la industria de la
automatizacion, si se profundiza un poco mas en el conocimiento de la
ingenieria de software, ya que esto representaria el conocimiento necesario
para el disefio y desarrollo de soluciones a algunas de las necesidades
expresadas por la industria local. Prueba de esto es la realizacidén del presente
trabajo, el cual surgi®6 como una necesidad expresada por la empresa
colombiana Axon Group, donde se desarrollan proyectos de automatizacion
para el sector eléctrico entre otros. Ellos han identificado propuestas como la
de este proyecto que ayudan al desarrollo de la empresa nacional al estrechar

los vinculos entre la industria y las universidades.

Se considera que a traveés de la experimentacion hecha, la arquitectura cumplié
las expectativas que se tenian en el momento de su desarrollo, referentes a los
requerimientos de las pasarelas de comunicacion del sector eléctrico, ya que
los resultados que arrojaron estas pruebas fueron bastante dicientes acerca del
correcto funcionamiento en cuanto a la accesibilidad y la fiabilidad en la
trasmision de los datos haciendo uso de la arquitectura propuesta. De
cualquier modo, para obtener resultados mas precisos sera necesario elaborar
una fase de experimentacién mas profunda, donde se cuente con dispositivos

hardware de otros fabricantes y diversas herramientas software.

Es importante destacar que con el disefio de la arquitectura de mediacion

propuesta en el presente trabajo, no fue necesario un modulo especializado
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para el manejo de estampas de tiempo. Con esto, se adiciona una
funcionalidad importante para el sector eléctrico en las pasarelas de
comunicacién, lo cual no significa que no pueda resultar de gran ayuda en
otros casos de estudio donde se vea involucrado un protocolo disefiado para

procesos industriales y uno de telecontrol.

Posteriormente, se podrian desarrollar otras aplicaciones de tipo industrial que
se basen en la arquitectura de comunicacién propuesta y que cuente con un
mayor tipo de formatos de estampas de tiempo para confirmar los resultados

obtenidos con el formato con el que cuenta la aplicacién actual.

En un futuro la arquitectura propuesta puede ser redefinido y refinado para
estar en capacidad de soportar la comunicacion a través de otros protocolos

industriales.
En trabajos futuros se puede tener en cuenta otros medios para el acceso a la

informacion de la pasarela de comunicacion, tales como servicios web, para

hacer una gestion remota del comportamiento del Gateway.
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