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ANEXO I.

OPC (OLE for Process Control)

En cualquier sistema de control industrial se encuentran diferentes componentes o
dispositivos de distintos fabricantes que poseen medios de comunicacién especificos
como RS-232, MODBUS, PROFIBUS, Ethernet, DF1, entre otros, cada uno de estos
representa un “driver” o un programa exclusivo para el dialogo entre el elemento de
control (PLC, DCS, PC, etc...) y el elemento de visualizacion.

Cada uno de los fabricantes se ocupa de proporcionar el controlador (“driver”) que se
encarga de comunicar sus dispositivos con un sistema de visualizacion determinado. El
acceso a los datos se hace de forma oculta para el usuario, con el objetivo de obligar al
mismo a contactar al fabricante en el momento de una ampliacién o un nuevo desarrollo
para lograr la comunicacion entre dispositivos. OPC se cre6 bajo la premisa de suprimir
este problema de integracion, desarrollando un estandar de comunicacion orientado al
intercambio de datos, independientemente de la tecnologia utilizada para hacerlo, sin
importar el tipo de fuente de datos se deben presentar en un formato preestablecido de
esta forma se permitira el intercambio de datos con cualquier equipo que cumpla con el
estandar, esto se traduce en una considerable reduccion de costos.

1. DESCRIPCION DE OPC

El OLE para el Control de Procesos (OPC), corresponde a un conjunto de
especificaciones basadas en los estandares de Microsoft (COM!, DCOM?, OLE?
Automation y ActiveX#) que cubren los requerimientos de comunicacién industrial entre
aplicaciones y dispositivos, especialmente en lo que se refiere a tiempo real [1].

Es un estandar abierto que proporciona un método fiable para acceder a los datos de
los dispositivos de campo sin depender del tipo y el origen de los mismos. Esto permite

1 COM (Component Object Model): Permite definir cualquier elemento de campo mediante sus
propiedades bajo el aspecto de una interfaz.

2 DCOM - Distributed COM.

3 OLE (Object Link Embedded): Permite el acceso a los datos de equipos interconectados mediante LAN o
WAN.

4 ActiveX es la tercera version de OLE y facilita la implementacién de servicios en redes de comunicacion
y controles en servidores Web.
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al usuario final escoger libremente el software y el hardware que satisfaga sus
requerimientos de produccion sin preocuparse por la disponibilidad de software de
control o comunicaciones especificos.

OPC define una interfaz estandarizada que mediante el desarrollo de aplicaciones de
tipo Cliente — Servidor, hace posible la comunicacion entre elementos de control,
accediendo a los datos de forma local o remota y gestionando la informacién en tiempo
real.

Ademas OPC provee conectividad DDE con aplicaciones como Excel, Access, etc...
que son utilizados en la industria para determinadas tareas, de esta forma la integracion
no solo es a nivel de campo si no a nivel de bases de datos y gestién empresarial.

La arquitectura y el funcionamiento basico de OPC:

=

mi.'___?
Comunicaciones OPC Cliente -
OPC Servidor

OPC
[ meo)

2) OPC Server

NATIVE

Comunicaciones OPC Server -
Fuente de Datos

hitpeiwaew matrikonope . esfope-servidorindex aspx

Imagen 1. Arquitectura basica de OPC

1.1. Comunicaciones Cliente OPC - Servidor OPC - (OPC DA Server, OPC HDA
Server, OPC A&E Server)

Para el intercambio de datos los servidores OPC hacen uso de COM / DCOM. Los
Servidores OPC utilizan la infraestructura COM/DCOM de Microsoft Windows como
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plataforma de intercambio de datos. Esto significa que un OPC Server debe ejecutarse
en un Sistema Operativo Microsoft Windows.

Un Servidor OPC puede soportar comunicaciones con mdultiples clientes OPC
simultaneamente.

1.2. OPC Server - Traduccidon de Datos/Mapeo

La funcion principal de un Servidor OPC es la de traducir los datos provenientes de la
Fuente de Datos de un protocolo propietario en el formato OPC para que sea
compatible con una o varias especificaciones OPC.(Ejemplo: OPC DA para datos de
Tiempo Real). Las Especificaciones de la Fundacion OPC solamente definen la
comunicacion OPC entre Servidor y Cliente OPC. La eficiencia y calidad de las
comunicaciones entre el OPC Server y los dispositivos dependen Unicamente del
trabajo del desarrollador del OPC Server.

1.3. Comunicaciones Servidor OPC - Fuente de Datos

Los Servidores OPC se comunican con el protocolo nativo con las Fuentes de Datos
como pueden ser: Dispositivos, controladores, aplicaciones, etc. La Fundacién OPC no
especifica la forma como un Servidor OPC debe comunicarse con una Fuente de Datos
debido principalmente a la enorme variedad. Cada Dispositivo, controlador o aplicacion
diferente utiliza un protocolo o API diferente que incluso puede comunicar sobre
distintos medios fisicos (Serie RS485 o RS232, Ethernet, Wireless, etc). Dos ejemplos
comunes sobre la conectividad entre Servidores OPC y dispositivos son:

e A través de una API (Application Programming Interfase). Una aplicacion para
conectar de forma propietaria con una fuente de datos particular.
e A través de un protocolo que puede ser, 0 no, propietario.

A partir de las especificaciones definidas por la OPC Foundation® se pueden establecer
diferentes tipos de comunicacion para permitir el intercambio de datos en distintos
formatos entre Servidor OPC y Cliente OPC. Por ejemplo DA, HDA y/o Alarmas y
Eventos. Un Servidor OPC puede soportar uno o mas tipos de especificaciones OPC
para el transito de datos entre aplicaciones.

> www.opcfoundation.org
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Un Servidor OPC es una aplicacién software (driver) que cumple con una o mas
especificaciones establecidas por la OPC Foundation. Los Servidores OPC estan
compuestos por 2 partes.

e La primera parte se comunica con una o muchas fuentes de datos utilizando el
protocolo propietario perteneciente a las mismas.

e La segunda parte se comunica con uno o muchos clientes OPC utilizando el
protocolo estandar OPC.

Bajo la arquitectura Cliente OPC / Servidor OPC, el Servidor OPC cumple con las
funciones del elemento esclavo mientras que el Cliente OPC lo requiera, esto debido a
gue la comunicacion entre un Servidor OPC y un Cliente OPC es bidireccional o sea
que el Cliente OPC puede leer y escribir en el Servidor OPC.

La comunicacion OPC simplifica la integracion de sistemas, ver imagen 2.

[SLAT SCADA SCADA Production Comtrol
Custom VB Apps Custom VB Apps Custom Apps Custom Apps

OO0 & o(Oo
= = ]

T
T Minis with Mainframes with
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% .
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= {11 = =
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Imagen 2. Integracion OPC
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La OPC Foundation ha definido las siguientes especificaciones: [2]
e OPC COMMON

Como su nombre lo dice OPC COMMON es la especificacion comun a todos los
servidores y clientes que se desarrollen con base en OPC. El objetivo de IOPC
COMMON es proporcionar la capacidad de establecer y solicitar identificadores
locales (Local ID) que son especificos para cada sesion cliente/servidor. En ella
se definen 3 caracteristicas que siempre deben ser implementadas:

» El registro de los servidores OPC en el sistema.

» |OPC ServerlList: Esta interfaz tiene como funcién especifica mostrar los
servidores disponibles en el computador local o remoto.

* |OPCShutdown: Es la interfaz que se encarga de proporcionar al servidor
la capacidad de desconectar a los clientes.

e OPC DA Server: Esta basado en la especificacion OPC Data Access que esta
disefiado para la transmisién de datos en Tiempo Real. se pueden diferenciar
tres tipos de objetos:

0 Objeto OPC Server: El servidor OPC DA establece un objeto del tipo OPC
Server para cada cliente y crea un canal de comunicacion para cliente uno
de los clientes por separado, asi se evita que se afecte el flujo de
informacion entre cliente y servidor a causa de otros clientes. El objeto
OPC Server mantiene informacion del actual servidor y se usa como un
depodsito de objetos. El servidor OPC DA es el encargado de generar
grupos OPC, asi mismo de nombrarlos, enumerarlos y borrarlos si es
necesario.

El objeto OPC Server, en su nivel mas bajo, es un driver /0O que puede
leer y escribir datos en un dispositivo fisico conectado, otra componente
del OPC Server es un bloque de optimizacion de la recoleccién de datos.
Usando las interfaces apropiadas de la especificacion OPC DA, los datos
son ofrecidos al los clientes OPC que estén conectados al servidor.

Las interfaces que componen al objeto OPC Server son:
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= |OPCServer: Esta interfaz permite a los clientes manejar los grupos.

= |OPCBrowseServerAddressSpace (opcional): Esta interfaz permite
que la aplicacion explore los nombres de los tags y atributos
disponibles en el servidor.

0 Objeto OPC Group: Este objeto que forma parte del OPC DA Server, tiene
como finalidad, proporcionar a las aplicaciones la capacidad de organizar
los datos que necesitan. Diferentes grupos pueden ser usados por
diferentes partes de la aplicacion. Este objeto ademas de mantener
informacion sobre si mismo, se encarga del mantenimiento y la
organizacion légica de los objetos de tipo OPC Item. Al nivel del objeto
OPC Group se realiza la transmision de datos del servidor OPC DA. Los
grupos contienen elementos “items”, que corresponden a datos en el
servidor.

Este objeto esta compuesto por las siguientes interfaces:

» |OPCGroupStateMgt: Cuando un cliente ha creado un grupo, esta
interfaz permite el control del comportamiento de ese grupo. Da la
posibilidad de cambiar el nombre del grupo, activarlo, desactivarlo,
crear una copia, etc...

» |OPCitemMgt: Permite al cliente modificar los items de un grupo.
(adicion, eliminacién, lectura o escritura de un item).

La lectura de los componentes de un OPC Group desde un cliente
se puede realizar de 3 formas distintas

» Lectura sincrona. (interfaz IOPCSynclO)

* Lectura asincrona. (interfaz IOPCAsynclO)

* Lectura por excepcion (interfaz IDataObject, que es usada
para descolgar “callbacks” que se usan en los modos de
lectura de datos asincrono y por excepcion.

0 Objeto OPC Item: El objeto de tipo OPC Group almacena objetos de tipo
OPC item que representan un punto de conexion entre el servidor y el
valor real del dato en el dispositivo, por lo tanto no representan las fuentes
de los datos pero si contienen la direccion a la TAG correspondiente en la
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configuracion del servidor. Desde el punto de vista de un cliente OPC el
objeto de tipo OPC item representa la conexion logica a la fuente de
datos, no es la fuente de datos como tal, esto se hace por medio de un
identificador “item ID®" (generalmente el nombre de la tag) que esta
asociado con directamente con el item definido en la configuracion del
servidor. Estos objetos de tipo OPC item se caracterizan por atributos y
propiedades entre las cuales se pueden destacar, el nombre, el valor, la
calidad y la marca de tiempo, entre otras que dependen del servidor.

OPC HDA Server: A través de la especificacion OPC Historical Data Access, se
provee a los clientes OPC HDA los datos historicos de planta almacenados en
bases de datos. La especificacibn OPC HDA define la manera en que son
tratados los archivos OPC que tienen esta utilidad. Ademas se definen las
interfaces que habilitan a los clientes OPC HDA para tener acceso a los datos
archivados en los servidores OPC HDA. Un servidor OPC HDA tiene la
capacidad de almacenar los datos de un servidor OPC DA o directamente en el
formato que corresponda.

La especificacion OPC HDA es complemento de las especificaciones OPC DAy
OPC A&E pero es independiente, aunque como ya se ha mencionado, todas las
especificaciones que describe la OPC Foundation comparten su especificacion
comun. Los servidores OPC DA tienen la habilidad prestar la misma
funcionalidad de un servidor OPC HDA con interfaces adicionales.

Dentro de esta especificacion es necesaria la peticion “shutdown” para obligar al
servidor apagarse de la forma correcta, finalizando las conexiones con los
clientes después de liberar la memoria que ha sido proporcionada por el servidor
a cada cliente, esto con el fin de evitar alteraciones en los datos almacenados.

Para esta especificacion es muy Uutil la interfaz “Browser” que muestra
graficamente a los clientes el espacio de direcciones (jerarquico o plano) de los
datos historicos en los servidores

8 ITEM ID: Es un Unico identificador de la tag y es usado por el cliente OPC para establecer la conexién con el
servidor OPC
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OPC A&E Server: Se soporta sobre la especificacion OPC Alarms & Events y
esta disefiado exclusivamente para transmitir informacion de Alarmas y eventos
a clientes OPC A&E. Esto lo hacen mediante instrumentos que permiten a los
clientes estar informados de ciertas condiciones especificas de alarmas, ademas
se informa a los clientes las alarmas que son soportadas por los servidores
implementados y el estado actual de las mismas. Un servidor basado en la
especificacion OPC A&E tiene funciones especificas como la conexiéon de los
clientes, el informe de condiciones y subcondiciones y la notificacién de alarmas
(sobre datos de sensores, sobre pardmetros de control, sobre estado de la
informacion, entre otras).

Cualquier objeto COM que soporte la interfaz “IOPCEventServer’ se puede
considerar como un servidor OPC de eventos. En ocasiones un servidor OPC DA
gue contenga la interfaz “OPCEventServer” se podra desempefiar como servidor
de datos y como servidor de eventos. Esto es posible haciendo la salvedad de la
importancia de que exista un servidor dedicado de forma exclusiva a la
trasmision de eventos del proceso

Se debe establecer una diferenciacion entre los términos “alarma”, “condicion” y
“evento”.

Para OPC una condicién es un estado nombrado en el servidor o en uno de los
objetos del mismo que son susceptibles de interesar al cliente. Asi mismo un
evento es un acontecimiento que es significativo para el servidor OPC Event, el
dispositivo conectado asociado y sus clientes OPC. Por ultimo una alarma es una
condicion anormal sobre el proceso y corresponde a una condicion OPC
especifica.

El servidor es basicamente un driver 1/0O que comprende como hablar con
determinados proveedores de alarmas y eventos (hardware o software) y su
funcion principal es reportar los eventos generados por este proveedor haciendo
uso de las interfaces OPC.

Existen ciertas limitaciones funcionales que estan fuera del alcance de esta
especificacion (OPC A&E) que en algunos casos son cubiertas por los
proveedores de los sistemas de alarmas (Hardware o Software) o por otras
especificaciones OPC.
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Global naming: Se refiere a la manera como diferentes servidores
solucionan el conflicto de nombres. Esto no lo especifica OPC, de manera
que en el momento de conectarse a un servidor, es necesario conocer el
nodo fisico y el “PROGID” del servidor.

Data Access: Esta parte le compete a otra especificacion OPC.

Security: Este asunto es tratado en otra especificacion OPC.

Configuracion de las alarmas: El vendedor es el encargado de llevar a
cabo este proceso ya que OPC A&E se encarga solo de trasmitir
informacion.

En la especificacion de OPC A&E se incluye la definicion de objetos COM:

OPCEventServer: Este objeto proporciona las interfaces necesarias para
cumplir con funciones como la traduccion del cédigo de errores en texto
inteligible, la obtencion de la informacion del estado del servidor, creacion
y manejo de las conexiones, la determinacion del criterio de filtro
disponible para el servidor y la exploracion de las areas de alarma y
condiciones disponibles. Las interfaces son:

o IOPCommon: Esta interfaz se encarga de hacer posible la
implementacion de funciones que son comunes a otros servidores
OPC

o0 IOPCEventServer. Se usa para generar los objetos “OPC Event
Subscription” y “OPC Event Area Browser”.

o lconnectionPointContainer: Es un conjunto de interfaces estandar
DCOM para objetos conectables.

OPCEventSubscription: Provee interfaces que luego de establecer
conexion, permiten al cliente parar y reanudar la conexion, la conexion
puede ser “callback”, establecer y modificar los criterios del futuro, indicar
cuales son los parametros adicionales que deben ser devueltos con
informacion basica del cambio de estado de una condicion y obtener una
actualizacion del estado de todas las condiciones monitorizadas.

Las interfaces que se encargan de hacer posible la ejecucién estas
funciones son:
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o IOPCEventSubscriptionMgt: Es la interfaz que se usa para
configurar los atributos del mismo objeto.

o IconnectionPointContainer: Son interfaces estandar basadas en
DCOM para objetos que se pueden conectar

 OPCEventAreaBrowser: Este objeto es opcional para los servidores
hechos bajo la especificacibn OPC A&E, su interfaz es la
IOPCEventAreaBrowser que proporciona a los clientes una manera de
explorar la organizacion del area de proceso implementada en el servidor.

OPC UA Server: Establecido a partir de la especificacion de arquitectura
unificada (UA), basado en OPC UA que es la especificacibn mas reciente y
permite al OPC Server trabajar con cualquier tipo de dato.

OPC Batch: Esta especificacion esta soportada en 2 estandares que son el OPC
DA y la norma IEC 61512-1. Define datos relativos al lote en curso de ejecucion,
como la informacion sobre el equipamiento, el registro de la ejecucion por lote y
el contenido de los modelos Batch.

La principal funcién de la especificacion OPC Batch es enviar modelos de lotes
en un proceso de manufactura y/o monitoreo. Es importante conocer que cada
servidor (cliente) OPC Batches es al mismo tiempo un servidor (cliente) OPC DA.
en otras palabras un servidor (cliente), OPC Batch incluye aparte de la
especificacion OPC Batch, la especificacion OPC DA incluyendo algunos
interfaces opcionales.

La especificacion OPC Batch define mediante tres modelos un espacio de
nombres fijos. El primero de estos modelos es el modelo fisico que representa
una coleccion jerarquica de las TAGS de cada uno de los equipos incluidos en
zonas, células de proceso, unidades o moédulos de control. También esta el
modelo Batch que es una coleccion de procedimientos, por ultimo se puede
encontrar la lista de los ID batch.

OPC Data Exchange: En esta parte de las especificaciones OPC se definen las

comunicaciones entre servidores a través de Ethernet, también servicios de
gestion y configuracion remotos, ademas extensiones del estandar OPC DA.

10
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e OPC XML: Esta especificacion esta en desarrollo y sus principales objetivos son:

e Permitir la disponibilidad de datos tecnoldgicos via OPC usando XML
(Extensible Markup Language) en Internet/Intranet.

e Soportar escritura de datos desde cualquier tipo de estructura de datos y
al mismo tiempo realizar una transmision via Internet de archivos con
formato XML, asi mismo con el formato HTML.

Debido a que OPC esta basado en los estandares de Microsoft® COM y DCOM se
puede llegar a pensar que esta especificacion esta limitada a esta plataforma pero
desde hace poco a nivel mundial la filosofia OPENSOURCE se ha incluido de cierta
forma en el ambito industrial, siguiendo esta tematica se ha desarrollado un proyecto
OPENSOURCE llamado OpenOPC, que se puede tomar como la versiéon analoga de
OPC para plataformas que no son WINDOWS®.

Con OpenOPC se puede tener acceso a servidores instalados en plataformas
WINDOWS® desde otras plataformas, esto se hace posible con un servicio gateway que
habilita las conexiones TCP/IP para la soliciiud de datos OPC. Este servicio
normalmente se instala en el mismo computador en donde se encuentra instalado el
servidor OPC, haciendo posible la comunicacién y acceso a los datos de tipo OPC, este
software es de distribucion libre en la pagina web del proyecto’ [3].

2. UTILIZACION DE LA APLICACION OPC

Dentro de la validacién del trabajo de grado, se incluyé el desarrollo de una prueba de
comparacion entre el sistema implementado en la planta de control de nivel y el
software que consiguié el mayor puntaje en la evaluacion de sistemas SCADA
(FREESCADA), como el software no se puede comunicar directamente con el PLC que
esta operando en la planta (Micrologix 1500 de Allen Bradley) se pretende realizar la
conexion a través de un driver OPC que interprete los datos de entrada y salida al PLC.

A pesar que las especificaciones OPC son distribuidas por la fundacién OPC y cualquier
persona, bajo las condiciones establecidas, puede programar una aplicacién cliente -

" http://openopc.sourceforge.net
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servidor OPC, en el mercado, existen diferentes fabricantes dedicados a producir
software que se encarga del manejo de las comunicaciones OPC en todas sus
especificaciones, entre ellas esta KEPWARE COMMUNICATIONS, para este trabajo se
tuvo acceso al software KEPServerEx V4.0 que es una aplicacion cliente — servidor
OPC que permite la conexion por medio de distintos medios al PLC, entre estos DF1
que es el canal de comunicacion que esta habilitado en la planta para la conexion con
el PC de la misma.

2.1. KEPServerEX V4.0 [4]

KEPServerEx es una aplicacion que proporciona un medio para llevar informacion de
una amplia gama de dispositivos industriales y aplicaciones cliente bajo WINDOWS®.
Esta aplicacion cliente — servidor habilita el intercambio de datos de produccion entre
numerosas aplicaciones desde HMI, servidores de datos historicos hasta MES y ERP.

Esta version, de este software soporta comunicaciones de tipo OPC Data Access
Version 1.0a, 2.05a, 3.0; fastdde & Suitelink para Wonderware, interfaz PDB para iFix y
formatos DDE como son CF_Text y Advance DDE.

El servidor KEPServerEx estd compuesto de dos partes, la primera proporciona toda la
conectividad OPC y DDE, asi como las funciones de interfaz de usuario y la segunda
parte estd compuesta por los drivers de comunicacion. Esta division permite al usuario
utilizar multiples opciones de comunicacién con distintos canales, por medio de un
anico servidor.

El programa se instala como cualquier aplicacion que posee asistente de instalacion
“InstallShield Wizard” que guia al usuario durante este proceso. Una vez instalado el
software se debe realizar la configuracion del servidor, a continuacion se hace la
descripcion de la configuracion para el caso de estudio:

2.1.1. Iniciar la aplicacion:

o0

a

KEFServerEx

V4.0 L\\Is
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2.1.2. La interfaz de usuario esta dividida en tres paneles donde se puede ver el
explorador de los canales al lado izquierdo, a la derecha el panel de vista
detallada de los “items” del servidor en otras palabras las Tags del PLC y el
tercer panel contiene los eventos de servidor (event log).

< KEPServerEx - [untitled.opf]
File Edit View Users Tools Help

EPLE

TagMame | Address | Data Typs | StanRate | Sealing | Description

Date Time Lser Name Source. Ewvent

Ready Clisnts: 0 |Active tags: 0of 0

Imagen 3. Interfaz de usuario - KEPServerEx V4.0

2.1.3. Para realizar la comunicacion entre el servidor y el dispositivo (PLC u otro
equipo) es necesario crear un canal de comunicacion, para esto se hace clic
en el icono “click to add cannel” en el panel izquierdo.

& channel name can be from 1 to 256
characters in length.

Mames can not contain periads, double
quotations or gtart with an underscore.

Channel narne:

Chaninel 1

Date

i Jii Hed s.
Qosn et d,
0 0511 sucE,
o 051 rloa..
Li 2] o - o aded,
005“ | iguiente > ancelar wuda —
Qosn g - Iver . v
< | >
Ready Clients: 0 | Active tags: 0of 0

Imagen 4. Asistente de configuracion de canal
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En este asistente se configuran todas las caracteristicas del canal de
comunicacion, luego de darle un nombre al canal (Channell) se da clic en el
botdn <siguiente> y se configura el driver que se va a usar, para este caso es
el “DF1”, luego se configuran las comunicaciones, el ID se configura en
“COM 17", la velocidad de transmisién en “19200 Baudios”, el tamafio de la
palabra en “8 bhits”, sin paridad, con un bit de stop y habilitada la opcién de
reporte de los errores de comunicacién. En la siguiente pantalla se
configuran las opciones de optimizacion de escritura en donde no se
modifican los valores por defecto. Por ultimo se configuran las opciones del
enlace, se asigna un identificador de red para la maquina local o la direccién
del nodo, en este caso “Station Num: 1” y el protocolo de enlace debe ser
“Full Duplex”. Al dar clic en el boton <siguiente> se presenta un resumen de
la configuracion y se finaliza el asistente.

< KEPServerEx - [untitled.opf] B[=E

Fie Edi View Users Tooks Help
DeHdPMasd|- s 2RX|20%6

[ Address

- KEPServerEx - [untitled.opf]
File Edit View Users Tooks Help

DEHFMESBE < 2RX 20%8

[ Tag Hame Description

[ Data Type [ Scan Rate [ Scaling
New Channel - Device Driver ]

(elect the device diver you want to assign o
the channel

i0: | EEEEI— -
8 -

Stop bits: =1 «2
Hone -

¥ Report comm. errors

\The drop-down list below contains the: names of

ol the divers that are instalied an your system Baud rate;

Data bits:

Paily

Device driver

CutlerHammer ~
Cutler-Hammer -
Cutler-Hammer ELC Serial
Diatafarth isoLyr
DDE Cliert Driver
DF1
DIRECT-NET » »
DMP Master Ethemet
Date DNP Master Serial =~ M Date o
17/11jz009 N 17i11/2009 ssfully,
YT —{EthaTRAK ITYET: -
Fisher ROC Plus Serial
@ 17/11j2009 Fisher ROC Seral O 1711172009 cowse [ Simentes | Apuda | i
17/11j2009 Ui Flex ccessiuly. 17j11/2009 ccessiuly.
Fuii Fl Full Full
@ 17/11j2009 Fls device driver Ioaded successfully € 17/11/2000 KEPServerEx Wodbus Plus device driver loaded suecesshully.
KEPServerEx
KEPServerEx

Flove contral

™ Use modem

I Use Ethemet encapsulation

zssfully.

Cancelar Ayuda .

Cancelar

Default User
Defaul: User
Defaul: User

11:42:04 a.m.
1142108 am,
1142108 a,m,

IL:a2:04 a.m.
1142208 am,
1142208 a,m,

Defau Usd 1€ Eﬁ’\M )
@ 17112009 e’ Unsolicited Serial device driver loaded success— i € 17j1172009 Modbus Uinsolicited Serial device driver loaded success
0 171110200 lierit Driver device driver loaded successulle, ™ M €% 1711 1/2000 ©DBC Client Driver device driver loaded successfully, ™
4 » L] »

Default Usd GE Ethemet Global Data
Clients: 0 |Active tags: 0of O A Ready (Clierts: 0 |active tags: Oof 0 Y

Defaul Usel GE Focas 1 Ethemet
G
<= KEPServerEx - [untitled.opf *]
Fle Ecit Yiew Users Took Help
D@ RPMbhbE i 2BX | A0S
Clickto add a channel, | Tag Mame [ Address
New Channel - Link Settings.

Ready

<= KEPServerEx - [untitled.opf *]
Fle Edcit View Users Took Help
D@ REPMhdE i 2BX | A0S

77 Clickto sdd a charnel, | Tag Name [ Address
New Channel - Write Optimizations.

[ Data Type | Scan Rate | Scaling

[ Data Type | Scan Rate | Scaling

‘ou can control howe the server processes wiites on
this charrel. Set the optimization method and

Sel a unique network id for the Iocal machine
In KF2/KF3 configurations, set to the KF2/KF3

wrte-to-read duty eycle below.
Mote: Wiing only the latest value can affect balch
processing or the equivalent
- Optimization Method
 wite all values for al tags
© Witz only latest value for norvboclean tags

@ itz only latest value for ol tags

Duty Cycle
’7Perfurm 10 = wies for every 1 read

Node Address.

Station Num _,; (dec)

Select the link pratocal b use. For comme with
Half Duplex KF2/KF3 Slaves, select KF2/KF3
Half Duplex Master, Radio Modem supparts
bath peer-to-pesr and multidiop communications.

Link Protocol | Full Duplex hd

Slave Re-Poll Delay (ms): =

I~ Only accept responses for Station Num

» »
Date: - Date: -
& 17111/2000 ssfully, & 17111/2000 ssfully,
@ 17in1j2009 coiras [ Siguentes | Cancelar Ayuda lly. @ 17in1j2009 coiras [ Siguentes | Cancelar Ayuda lly.
0 17/11/2009 ccessfully. 0 17/11/2009 ccessfully.
0 17111/2009 1li42:04 a.m, Default User KEPServerEx: Modbus Plus device driver loaded successfully, 0 17111/2009 1l42:04 a.m, Default User KEPServerEx Modbus Plus device driver loaded successfully,
0 17f11{2009 11:42:05 a.m. Default User KEPServerEx WMadbus Unseliciced Serial device: driver lnaded success 0 17f11{2009 11:42:05 a.m. Default User KEPServerEx Madbus Unseliciced Serial device: driver loaded success
€ 1701172000 11:42:05 a.m. Default User KEPServerEx QDBC Client Driver device driver loaded successfully, ™ [l € 1771172000 11:42:05 a.m. Default User KEPServerEx ©DBC Client Driver device driver loaded successfully, ™
4 » 4 »
Ready Clienks: 0 [Active tags: Oof 0 _MReady Clients: 0 [Active tags: Oof 0 Y
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DEHEMbsg ot x | Ab64%8

D Flhsgosbex i2bh8

IF the fallowing informatian s canect cick Finish to
savs the seitings for the new channs!

[Name: Channell
Device Diiver: DF1
Disgnostics: Disabled

Commurications Parameters
Seial ID: COM 1

Baud Rate: 19200

Data Bits: 8

Paiily: N

Stop Bits: 1

Flovs Contiok Hone

Repor Ermors: Yes

@7 Click to add 3 channel [ Tag name [ Address | Data Type | Scan Rate | Scaling | Description
New Channel summary g

= &7, Channell

| Data Type [ scan Rate | Sealng | Description

M Click to add a device.

Ready

Clients: 0 [Active tags: 0of 0

pfReady

» 4
Date N [ Time [ User Name Source [ Event -
@ 1711102009 ssfully, O 17112009 11:42:04 a.m. Default User KEPServerEx Memory Based device driver loaded successfuly.
® 17/112009 < Ahrds | Finalizar | Cancelar Ayuda lly. O 171112009 119204 am, Default User KEPServerEs Micro-DCI device driver loaded successfully.
@ 1711102009 ceessfully., O 17112009 11:42:04 a.m. Default User KEPServerEx Modbius Ethernet device driver loaded successfully.
@700 [Laztam,  Defaut User KEPSErverEx Wodbus PlUs device driver loaded successfully. @00 1nazotam. Default User KEPSErverEs Modbus Plus device driver loaded successfully.,
@irnz00e lnazosam. Default User KEPSErverEs WModbus Unsolicited Serial device driver loaded success— @9 17/11j2000  1042i05am Default User KEPSErverEs Modbus Unsolicieed Serial device driver loaded success
7z lnazosam. Default User KEPSErverEs ODEBC Clierit Driver device driver baded successfulv, ~ MW 1711102000 1042i05am,  Default User KEPSErverEs ODEBC Client Driver device driver loaded successfuly, ~
] » q 3

Clients: 0 [Active tags: 0of 0

A

Imagen 5. Configuracién del canal del servidor OPC

2.1.4. Una vez se tenga el canal creado y configurado se debe crear un “device”
que este caso es el PLC (MicroLogix 1500)

=48 Channell
ime

= KEPServerEx -

untitled.opf *

(X r——

& device name can be from 1 to 256 characters
in length.

Mames can not contain periods, double
quotations or start with an underscore,

Device name:

Date

€ 0s710/200 et loaded s.
€ 0s710/200 Ethernet d.
€ 0510/200 aded suce,
€ 0510/200 - driver loa..
@ os/10/200 | Siguiente > Cancelar Ayuda iver loaded.
€ 05/10/200 e ded succe,
005,1'10,1’2009 08:26:18 p.m. Default User KEPServerEx User Configurable Driver device driver .
< | &
Ready Clients; 0 Active tags: 0aof 0

| >

Imagen 6. Asistente de configuracion del dispositivo

En este asistente se crea y configura un dispositivo conectado al canal que se
configur6 anteriormente, en la primera pantalla se asigna un nombre al
dispositivo, se da clic en el botdn <siguiente> y el asistente presenta los
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dispositivos que soportan el canal de comunicacion configurado, para este
caso se configura “micrologix”, luego se asigna un identificador de red al
dispositivo, en este caso “Device ID: 0", en las siguientes 4 pantallas del
asistente, “Timing”, “Auto-Demotion”, “Protocol Settings”, “Function File
Options”, no se modifican los parametros por defecto, por ultimo se presenta
un resumen de la configuracion y se finaliza el asistente.

DEFEPRLEE -~ ihEx 2008 DeuPmas®-ihex 2648
= 1 Channell [Tagreme [ aadress | Dot Type | scanmoen | Scaieq | Desorphon \?Eﬁnﬂl [rg Harme Tasdenss | natn Type [ seoniate [ caing | Descrpiion
Chek 1o ackd o chevce.

T ek o el o .

The dmace “uln dodrwng uans & devce
irers that sty mroee thae one model. The
ot bacen s a mppesiod mocktl

[imdect a el thust Bt deicibes the devce
s o el

ol a et o dvices. n ko
wedh e e, 8 sl b s a wracgn [0

Hian documentaticn ke th deic mep i 8
 Thetwo, 10 o “Hetwo, ks

Device ID:
[ = [Decma >
» vl
|
[ I = W oote IE -
@ 177117200 I dnts [ Sigaente s l Cancelar Ayata Ep———
0 12111 /200 Qi ccassfuby,
@ 171117200 TIanm Dol User I 12T, Delod ser VErSereeE Thser Configuabin Cxfver amen rever iaaded success
(Qurjam azisem Defat User 2 . Defaituser [ ‘eatherbug Driver device A ioaded sucessfully.
120019 pm, Dl Uer P devicr detvrs

@ 171120 1201 Dl Liser

T T

B iheR 26N

[FagHame [aawess [ oota Type [Sconfiate [ seiing | Deserpiion

] ﬂ@lﬂ_n.:d'-ﬁ&ﬁﬁx 2&&.
Tm-nd: Tag bame Address Scan Bt | S Doy
Tkt s i

The dervace you aim debrang ban communecations birrg 1T the loleeng tettings e comect chek Tirash’ to begin

nimrtets thal pou con conbgan i ek v dervica.
FiE
[Py -
- 3 D: 0 [Dscens]
Flaquest Timeous. 1000 s
rgma oot [ =] miseconds [l e ity
s Demation: Disabied
Fal s |'J L_}-‘ s beamcnds o
[Aingusst Soe: Large
| =] BERMCHE Bock Wike Apphcabin Function Fins: bake

[ | N IE

@ 1711120 chnby [Siperier | Cecle | mwds | " i cantn [ Froow | Conceiw | s | pedmecesiny

0 170 o fecesshuby, LT IRREE ccasshuly,

@ 177117200 Tapm R Lrte [ Thiar Corfi rle Drtvre evice dihver loaded succnss! iz IZTTapm, Delok User [T Thser Cordigueatin Dnfver rvicn criver lnaded successd
LiJENEE Zm Dot Lise FEFServerts hy device drivier ks huily. LR L2:11:19 pun, Doef st Lisar KPSl e driver fuily
(@000 A Dol User £ ot Mesresbars P e 120009 pm, Dol User Pt device deivrs

‘. ’ 4 »
[Pty Wherds: 1 [Active b Dol 0 il meady [horks: D [Ackivn togs: Dol 0 (,!

Imagen 7. Configuracion del dispositivo para el canal seleccionado

2.1.5. Teniendo el canal y el dispositivo creado es necesario crear un grupo en
donde se almacenan las tags del equipo. Sobre el icono del dispositivo se
hace clic derecho como se muestra en la figura.
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=+ KEPServerEx - [untitled.opf *]
File Edit Wiew Users Tools Help

DEH @l DOF » 4 B

= ‘537 Channell Tag Mame | Add
|]I|] ik b add & st

Mew Tag Group

Mew Tag...

Impork CSV...
Expork CSV...

Cuk Chrl+i
Copy Chrl+C
Delete Del

Properties. ..

1
Imagen 8. Creacidon de un grupo de tags en el dispositivo.

2.1.6. Para agregar las tags al servidor se pueden importar desde un archivo tipo
CSV si se cuenta con el, en caso contrario se inicia el asistente de creacion
de tags dentro del grupo creado anteriormente.

Se crean una a una las tags que maneja el PLC, dandole un nombre
(preferiblemente el mismo que tiene en el PLC), se debe asignar la misma
direccién que posee la tag en el PLC, una descripcién de la misma y haciendo
clic en el botdon ¥ se confirman las propiedades de los datos. Con esto se
tiene el canal, el dispositivo, el grupo y los items (tags) del servidor OPC.
Luego de toda la configuracion es necesario verificar si en el panel “Event
Log” (panel inferior) de la interfaz se ha desplegado algun error.

[ - [o/x)|
Tag Properties ]
General ] Soaling ] n |
C dlignts,
Identification
Mame: [BPAGARBOMER, J J
8| <l
Address: |B3-U/U 2| W J
Description: |Esta tag s encarga de controlar la bomba] Q
Data properties
Data wpe:  |Boolean -
— Client access: | Read/wiite =~ v
os/10 Scanrate:  |100 g miliseconds et loa..
o510 paded.
0 0s/10, SUCCE,
€ os/10 driver .
o510 laade.
i L=l Aceptar Cancelar ‘ Aplicar | Ayuda river |..
@osiio v
< »
Ready Clients: 0 |Active tags: Dof 0

Imagen 9. Asistente de creacion de tags
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En el caso que la configuracién sea exitosa, la interfaz del servidor se vera

s
=1 KEPServerEx .: IZ”E
File Edit Yiew Users Tools Help
NEHPMaoE - tBex 20% e
=P Channeld Tag Name Address Data Type | ScanRate | Scalin Description

=] |]I|] PLC L ALARMANIVEL B3:0/6 Eioolean one Umbral de alarma de nivel I
3 Tags A APARGARBOMEA B3:0/13 Boolean 100 Mone
A Electrovalvula B3:0/15 Einolean 100 Mone
A INICIARBOMEA B3:0/14 Boolean 100 Mone
A INICIOSW B3:0/7 Einolean 1a0 Mone Inicio del S
e N7 wiord 100 Lingar
@Llenadndetanqua MN7:7 ‘wiord jlii} Linear
vl N7:0 wiord 100 Lingar
FAPaRESW B3:0/8 Einolean 1a0 Mone: Parada de Emergencia
=30 B3:0/0 Boolean 100 Mone
@Pumpstart 002 Boolean 100 Mone
Aan N7:1 word 100 Linear
REARMESY B3:0/2 Boolean 10 Mone Rearme
B servavalvula N7 ‘ward 100 Linear
P N7:3 word 100 Linear
AT N7:8 ‘ward 100 Linear Constante derivativa del PID
A1 MN7:5 ‘Wiord o0 Linear Tiempo de restablecimiento
Aumbralalarma Fa3:0 Float 100 Mone Se ingresa el umbral para el est.
@volta]eservn MN7:9 ‘Wiord 100 Linear
4 3
Drate | Time | User Mame SOUFCE | Event o
o1/11/z000 11:50:31 a.am. Default User KEPServerEx Starting Data Logger Server Plug-In plug-in,
o1/11/2000 11;50:59 a.m. Default User KEPServerEx Stopping Data Logger Server Plug-In plug-in,
@ o1/11/2009 11:50:59 a.m. Default User KEPServerEx Stopping Simulator device driver.
0 01f11/z009 11:50:59 a.m. Default Lser KEPServerEx Closing project Ciharchivos de programatkKEPServert
0 01f11/z009 11:50:59 a.m. Default Lser KEPServerEx Opening projeck 1_Unicaucall _Tesisil_Document
0 01f11/z009 11:50:59 a.m. Default Lser KEPServerEx DF1 device driver loaded successfully,
0 01f11jz009 11:50:59 a.m. Default User KEPServerEx Starting DF1 device driver,
o1/11/z000 11;50:59 a.m. Default User DF1 DF1 Device Driver ¥4,100,113.0- U
o1/11/2000 11;50:59 a.m. Default User KEPServerEx Starting Simulator device driver, -
L] ]
Ready Clients: 0 |Active tags: 0 of O /A

Imagen 10. Servidor configurado

Por ultimo se debe guardar la configuracibn en un archivo de extension
“OPF”, para que la configuracién se pueda recuperar en caso de alguna falla.

2.2. Configuracion de cliente OPC — FREESCADA.

En este caso de estudio, el sistema SCADA actia como cliente OPC que puede ser
remoto o local, a continuacién se muestra el proceso de configuracién del software
FREESCADA como cliente OPC.

2.2.1 Abrir el proyecto en donde se crearon las interfaces graficas por medio del
programa “DESIGNER” de FREESCADA vy desplegar completamente el
arbol de proyecto.
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Imagen 11. Interfaz grafica de DESIGNER — FREESCADA

2.2.2. En el menu “Communication” elegir la opcién “OPC Properties...” y en el
formato que se despliega hacer clic en el botén <add> y en la ventana se
debe seleccionar el servidor al cual se va a conectar.

Communication | User Comtrals  Help

FreeSCADA remouting properties. .,
MODBUS properties., ..

OPC properties... |

Simulator properties...  |[OPC pmpert\es.‘.i I%

Timers properties. ..

[ ImportOPCForm

Server
— (% Local ) Remote ‘
Cl

pl ' DpcServer,
I atrikon. DPC.AllenBradleyPLCs. 1
I KEPware KEPServerExlid
RSI.RSYiew32FTT agServer k
Ri5Lins OPC Server
R5Lins Remote OPC Server
ICONICS. SimulatorOPCDA.2
RS RSYiew320PCT agServer M

>

=
=l

(o Jlew ] [—

Imagen 12. Ventana de configuracion de variables OPC
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2.2.3.

Cuando se selecciona el servidor y se hace clic en el botéon <Connect> se
abre y conecta automaticamente al servidor para desplegar en el panel
inferior de la ventana los canales con sus respectivos grupos y tags
disponibles, se seleccionan las tags que se necesitan en la aplicacién y se
hace clic en <Ok>, luego de esto la ventana de configuracion presenta las
variables OPC con las que cuenta el proyecto de FREESCADA.

ImportOPCEorm

[1]

] _Hints S

=[] Tags
APARGARBOMBA
Electravalaula
IMICI&RB OB
KC
Llenadodetanque
Mivel
FID
PumpStart
Qin
Servavalila
5P
)
Tl
valtajeservo

-1 Channel b/

[

2.2.4.

Ok, H Cancel ]

Imagen 13. Seleccion de Tags desde el cliente OPC

En caso que al conectarse al servidor no aparezcan las tags en los
canales del servidor, se puede deber a que no esta el servidor
configurado.

Es importante asignarle un nombre a cada variable OPC creada, para

facilitar su manejo en la aplicacion, a continuacién se presenta la ventana
en donde se realiza esta accion luego de haber seleccionado las variables
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SettingsForm E|
OPC channel Server Host
Channell.PLC.T ags APARGARBOMBA KEPware KEPSery..  localhost

variable_2 Channell.PLC.T ags. Electrovalvula KEPware KEPServ...  localhost
varnable_3 Channell. PLC.T ags. INICIARBOME & KEPware KEPSery ..  localhost
varniable_4 Chanmell.FLC. T ags.KC KEPwareKEPSery...  localhost
variable_5 Chanmell.PLC.T ags. Llenadodetanque KEPware KEPSery...  localhost
vanable_& Channell.PLC. T ags. Mivel KEPwareKEPServ.. localhost
vanable_7 Channell.FLC.T ags. PID KEPware KEPSery..  localhost
varnable_8 Channell.PLC. T ags. PumpStart KEPware KEPSery ..  localhost
varnable_9 Channell. PLC.T ags. Qin KEPwareKEPSery...  localhost
wariable_10 Chanmell.FLC. T ags. S ervovalvula KEPwareKEPSery...  localhost
wvanable_11 Channell.PLC.T ags. 5P KEPware KEPSery...  localhost
vanable_12 Channell.PLC. T ags. TD KEPwareKEPServ..  localhost
variable_13 Channell.PLC.T ags. Tl KEPware KEPSery..  localhost
varnable_14 Channell. PLC.T ags. voltajezeryo KEPware KEPSery ..  localhost
< b3
Add ] [ Remave ] [ Ok ] [ Cancel

Imagen 14. Variables OPC

2.2.5. Luego de tener configuradas las variables en el arbol explorador del
proyecto debe aparecer.

ent LS
El {supervisor_FREESCADA_k_F
E Schemas
=
¢ Untitled_1
= Untitled_2
£ | Untitled_2
= | Untitled_3
| Untitled_3
= Channels Tree
2k FreeSCADA Remouting
2k MODBUS Connection
=1~k OPC Connection Plugil
APAGARBOMEA
Electrovalvula
INICIARBOMEA
KC
Llenadodetangue
Nivel
FID
PumpStart
Qin
Servovalyula
SP
o
Tl
voltajeservo
INICIOSW
ALARMANMNEL
Urmbraldlarma
1k Timers
i Avrchiver
EF Scripts

1 3

Imagen 15. Arbol explorador de proyecto

Cuando las variables se despliegan en el arbol explorador de proyecto ya
estan disponibles para ser usadas en la interfaz, creando relaciones de
datos con ellas.
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2.3. Configuracion del componente de Windows DCOM [5].

Debido a que la tecnologia OPC esta basada en COM y DCOM de Microsoft® para el
intercambio de datos, es necesario configurar el componente distribuido de Windows®
DCOM, cuando se requiere una conexiéon remota entre un cliente y un servidor OPC.
Para esto se siguen 5 pasos:

2.3.1. Desactivar la seguridad de Windows®

El primer paso es desactivar el firewall de Windows® y cualquier otro
software que restrinja el acceso al computador.

2.3.2. Configurar las cuentas de usuario

e Para habilitar las comunicaciones remotas OPC es necesario que cada
uno de los computadores tengan una cuenta de usuario con el mismo
nombre y contrasefia por que no es posible establecer la comunicacion si
la cuenta de usuario no coincide o no tiene contrasena.

e Cuando se utilizan los “Grupos de trabajo” de Windows® cada computador
debe tener una lista de las cuentas de usuario y sus contrasefas.

e Cuando se usa un solo dominio de Windows®, las cuentas de usuario se
sincronizan por medio del controlador de dominio.

e Cuando se usan mltiples dominios de Windows®, se deben adicionar una
cuenta de usuario local en los computadores involucrados.

e Deshabilitar “Uso compartido simple de archivos” en Windows®

Se debe configurar las politicas de seguridad locales del sistema
operativo, para esto se utilizan las herramientas administrativas en el
Panel de Control o ejecutando el comando “secpol.msc” en el menu inicio
de Windows®.

En el arbol de consola, localizar la carpeta opciones de seguridad en la
configuracion de seguridad, politicas locales, para encontrar “Acceso de
red: modelo de seguridad y para compartir para cuentas locales” en donde
se selecciona la configuracion “Clasico: usuarios locales autenticados
como ellos mismos”.
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Eﬁ Configuracion de seguridad local

Archivo  Accidn  Wer  Ayuda

= B X@FHE Z

l@ Configuracion de sequridad Direckiva  / | Configuracion de seguridad | o
- D?rect?vas de cuenta P.cceso de red: modelo de seguridad v para compartiv para cuentas locales  Clasico: usuarios locales autenticados como ellos mismos
=08 D|rect.|vas.locales o Propiedades de Acceso de red:modelo de sequridad y para c... (7)]X] ZEGIERE

+-[8 Directiva de auditoria MCFG,DFS4
. ) . . L . !
+-(8 Asignacién de derechos de usuario Configuracion de seguridad local | stemiCurrentControlSet|Control\ProductOptions, Syste. .,
(28 opiones de sequridad . !
A P 5 shabilitada
+-[_] Directivas de claves piblicas =4 Accesode it ad
+-[_1] Directivas de restriccidn de software :gl ] LI ab.l.a d
¥ ,g Directivas de sequridad IP en Equipa local shabiltada
shabilitada
shabilitada
shabilitada
ibilitada
shabilitada
shabilitada
shabilitada
shabilitada
| | | i | : esta definido
Acepkar Cancelar Aplicar esta definido .

Imagen 16. Configuracion de seguridad local

2.3.3. Configurar las opciones del sistema DCOM.

Para lograr esto es necesario:

e Ejecutar el comando “DCOMCNFG” en el menu de inicio de Windows®
para tener acceso a la ventana “Servicios de Componentes”, en donde
se localiza la carpeta de computadores dentro de la carpeta de
servicios de componentes, haciendo clic derecho sobre “Mi PC” se
puede ver la opcién propiedades.

eryicios de componentes

@ Archivo  Accidn Wer  Wentana  Ayuda |_|5|5|
= XEE 2 [ =] |

[ Raiz de consola M PC 4 objetos

= @ Servicios de componentes
= 03 s m B B @

- g

= Configuracion  Coordinador  Procesos en
i Detener M3 DTC
+ @ \"ISDF_ c.le E [nlalel i} de transac... ejecucion
* servicios Actuslizar todos los componentes

Wer »
Mueva ventana desde aqui

Propiedades

Ayuda

1

Abre la pagina de propiedades de la seleccidn actual.

Imagen 17. Ventana de servicios de componentes

23



CRITERIOS DE EVALUACION PARA LA SELECCION DE HERRAMIENTAS SOFTWARE DE CONTROL Y/O SUPERVISION DE PROCESOS

INDUSTRIALES — SCADA.

En la pestafia “Propiedades predeterminadas” es necesarios realizar
los siguientes cambios:

o Habilitar la opcién “Habilitar COM distribuido en este equipo”

o En el nivel de autenticacion predeterminado, seleccionar
“conectar”

o En el nivel de suplantacion predeterminado, seleccionar
“Identificar”

En la pestafia “Protocolos predeterminados”, seleccionar “TCP/IP
orientado a la conexion” y eliminar el resto de los protocolos DCOM,
gue existan si no se necesitan para otras aplicaciones.

En la pestafia “Seguridad COM” se adicionan los permisos para
habilitar el acceso que permite iniciar una aplicacién. Para esto, en la
secciébn “permisos de acceso”, en el boton “Editar valores
predeterminados” se agrega a la lista de “Nombres de grupos o
usuarios” el usuario “Todos” con “Acceso local” y “Acceso remoto” y en
el botén “Editar limites” se agregan a la lista de “Nombres de grupos o
usuarios” los usuarios “Todos” y “ANONYMOS LOGON”, también con
“Acceso local” y “Acceso remoto”. Lo mismo se hace en la seccion
“Permisos de inicio y activacion”, luego se hace clic en Aceptar.

2.3.4. Configurar el servidor especifico DCOM.

En la ventana “Servicios de componentes” se navega en el arbol de
consola hasta el icono “Mi PC” y en la carpeta “Configuracion DCOM”
(Imagen 16) se busca el objeto que representa el servidor OPC para
seleccionar en el menu propiedades, en la pestafia “ldentidad” la opcion
“El usuario interactivo”.

'+ 5etvicios de componentes

@ Archiva  Accion  Ver  Yentana  Avuda
& = XEE 2 [

(] Raiz de consala
= @ Servicios de componentes
= D Equipos
== mipc

-] Aplicaciones COM+
-3 Configuracion DCOM
#-(_] Coordinador de transacci
#-(_] Procesos en ejecuciin

+ Wigor de sucesos (local)
+ Servicios (locales)

g

Configuracion DCOM 268 objetos

s & B

IPM.InkMotes IPM.VoiceM... JQSIEStart...

$ @ B

logagent LSCAPT MediaCatal...
Provider

LegitChecki..

3

Microsoft
Excel A...

3

Microsoft
WEBEM ...

? .

3

Microsaft
Editar d...

2 & & I

Microsoft Help  Microsaft Microsoft
and Suppor,.,  Script Editor  WEBEM Acti,,

Microsoft
Graph &,

R R

1 »

Imagen 18. Carpeta de configuracion DCOM
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2.3.5. Restablecer la seguridad de Windows®

Cuando se establece la comunicacion Cliente/Servidor OPC, es
importante restablecer la seguridad de Windows®, asi:

e Activar el Firewall de Windows® y agregar excepciones en dos
niveles distintos:

o Nivel de aplicacion: especificar las aplicaciones que
necesitan la comunicacién OPC

o Nivel de puerto y protocolo: habilitar el puerto especifico para
el trafico TCP o UDP.

o Modificar las listas de control de acceso para permitir o negar las
cuentas de usuario que requieren la comunicacion OPC, sin quitar
el acceso a la cuenta “ANONYMOUS LOGON” ya que la necesita
OPCEnum.

Con esto queda configurado el componente DCOM Windows®, permitiendo la
comunicacion remota por medio de OPC entre servidores y clientes a través de
Ethernet.
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ANEXO II.

PAQUETES DE SOFTWARE SCADA.

Para realizar la comparacién de sistemas SCADA y asi determinar cuales son los
criterios adecuados a evaluar dentro del proceso de seleccién de los mismos, se debe
identificar lo que ofrece el mercado, para esto se analizaron diferentes sistemas SCADA
que fueron sometidos a un proceso de eliminacion con base en la cantidad de
informacion que suministran los proveedores y los fabricantes para poder realizar la
evaluacion, ademas se pudo observar que los sistemas comerciales cuentan con
caracteristicas similares y como el propésito es evaluar distintos tipo de software
SCADA, se seleccionaron 17 que se clasificaron en 4 categorias de acuerdo a su tipo
(Comerciales o de fuente abierta “OPENSOURCE”) y a su posicidon en el mercado
(tamafio del nicho de mercado). Las categorias son:

1.1

COMERCIALES POSICIONADOS

Dentro de esta categoria se encuentran sistemas SCADA comerciales y con un
gran nicho de mercado, generalmente costosos y con trayectoria en el mercado.
El orden que tiene su presentacion no representa su nivel de posicionamiento en
el mercado. Estos son:

1.1.1. INTOUCH [6]

El software InTouch HUMAN MACHINE INTERFACE (HMI) de Wonderware
posee caracteristicas particulares como interaccién intuitiva con el usuario,
sélidas funcionalidades RUNTIME, capacidades graficas de punta que
proveen poder y flexibilidad para el disefio de aplicaciones con conectividad al
mas amplio rango de sistemas y dispositivos de automatizacion de la industria.
A cualquier tipo de usuario (ingeniero u operador, usuario final o Integrador de
Sistemas), Wonderware InTouch brinda las capacidades que se necesitan,
para realizar sus propias mejoras innovadoras en la productividad operacional
y de ingenieria. Este software ya se ha establecido como el HMI mas conocido
del mundo y utilizado en mas de un tercio de las plantas del mundo, en
practicamente cada pais e industria, el software InTouch de Wonderware
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1.1.2.

eleva el estdandar de excelencia con un conjunto de -caracteristicas y
capacidades, que incluyen:

o Capacidades graficas ArchestrA de resoluciéon independiente, vibrantes,
para realismo, claridad y atencion.

o Versatil y facil de usar, desarrollo multi-usuario y entorno editable para la
productividad de ingenieria colaborativa.

e Poderosos simbolos graficos ArchestrA independientes con scripting vy
conectividad integrados para preservar los esfuerzos de ingenieria a traves
de la re-utilizacion y la estandarizacion.

« Capacidades de animacion gréfica e scripting integrales, permite a los
ingenieros de software asi como también a los no programadores y
principiantes adaptar rapidamente funciones de aplicaciones.

e Control total con el Wonderware Development Studio, que ofrece un
ambiente consistente para la gestion centralizada y la implementacion
remota de aplicaciones HMI.

« Gran escalabilidad de un simple nodo HMI a soluciones de supervision en
toda la empresa utilizando la Wonderware System Platform 3.0.

o Libreria completa de simbolos graficos y cubiertas pre-construidas.

o Caracteristicas incorporadas para el manejo y visualizacién consistente de
la calidad de datos.

o Caracteristicas operacionales que proveen visualizacion clara, ordenada y
precisa.

El software InTouch permite a los ingenieros ser mas productivos y creativos,
al construir aplicaciones HMI, SCADA y MES intuitivas, seguras, confiables y
sostenibles mientras se reducen los costos de desarrollo de las aplicaciones.

RS-VIEW32 [7]

RSView32™ es un paquete software con enfoque integrado, basado en
componentes de HMI para la supervision y control de automatizacion de
maquinas y procesos. RSView32™ est4 disponible en Inglés, chino, francés,
aleman, italiano, japonés, portugués, coreano y espafol. El software
RSView32 proporciona alta conectividad con otros productos de Rockwell
Software, los productos de Microsoft, y aplicaciones de terceros.
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Sus caracteristicas mas sobresalientes son:

e Se pueden abrir los displays graficos como contenedores OLE para los
controles ActiveX ®.

e Desarrollar un modelo de objetos para exponer parte de su
funcionalidad basica, lo que permite a RSView32 inter-operar facilmente
con otros componentes base de productos de software.

e Se pueden integrar aplicaciones de Microsoft ® Visual Basic (VBA) con
esto se permiten varias maneras de personalizar los proyectos de
RSView32.

e Soporte para las normas OPC como servidor o cliente para un sistema
de comunicaciones rapido y confiable, con una amplia variedad de
dispositivos hardware.

e Permite implementar la tecnologia de la arquitectura add-on (AOA) de
RSView32 para ampliar la funcionalidad y la integracion de nuevas
caracteristicas directamente en el nicleo de RSView32.

e El sistema de pantalla activa de RSView32™ es una aplicacion cliente /
servidor que se agrega y se extiende sobre el alcance del software HMI
RSView32. Con este complemento se puede ver y controlar los
proyectos de RSView32 desde lugares remotos.

e RSView ® ™ WebServer 32 permite que cualquier persona con una
cuenta de usuario valida RSView32 tenga acceso a la informacion del
sistema mediante “screenshots” de los despliegues graficos a través de
cualquier navegador web estandar.

e RSView32 ® Messenger ™ anuncia alarmas en el proceso a través de
informes por buscapersonas, faxes, correo electronico, teléfonos
celulares, o incluso localmente en el PC mediante una tarjeta de sonido.
Mediante las capacidades de programacion, se pueden programar
vacaciones, fines de semana y viajes de negocios. Simplemente se
crea una lista de destinos de la notificacion de alarma, y las
notificaciones seran enviadas, donde quiera que estén. Ademas,
RSView32 Messenger Pro, permite a los usuarios enviar archivos
adjuntos con notificaciones por correo electrénico y marcar en la
utilizacién de una linea de teléfono, para escuchar y responder a las
alarmas o ejecutar comandos o0 macros RSView32.
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RSView32 TrendX, son monitores de tiempo real que proporcionan
datos historicos y de tendencias de los registros de datos RSView32.
Es un control de ActiveX ®, que se integra con RSView32 para
proporcionar en tiempo real e histérico tendencias de datos de los
registros. Puede trazar las variables entre si, afiadir o eliminar las lineas
durante el tiempo de ejecucion, y cambiar los colores de lapiz,
marcadores y la ampliacion del eje durante el tiempo de ejecucion.
RSView32 RCP: Ofrece control estadistico de procesos. RSView ®
RCP 32 ™ proporciona los métodos estadisticos para analizar y
controlar la variacion de un proceso. RCP RSView32 se integra
directamente en la ventana Project Manager RSView32. Desde alli, se
pueden configurar los valores predeterminados del proyecto, los
productos y las caracteristicas individuales que recogen datos
ponderables sobre el proyecto. Con RSView32 RecipePro™ se pueden
configurar multiples archivos de receta en cada proyecto RSView32 y el
proceso de transferencia de solicitudes de datos hacia y desde su
equipo de automatizacion es simple. Un control de ActiveX ®
configurable permite personalizar el entorno de ejecucion de las
funciones de receta disponibles para los operadores.

1.1.3. I-FIX [8]

Proficy iFIX ofrece un robusto sistema SCADA, con un amplio conjunto de
opciones de conectividad, arquitectura abierta y altamente escalable bajo un
modelo de red distribuido. Este software es utilizado en una variedad de
aplicaciones en diversas industrias.

Sobre la base de un historial de éxito y mejoras continuas, en la actualidad el
software Proficy HMI / SCADA - iFIX de GE Fanuc es una plataforma SCADA
inteligente. iFIX, provee gestion de la informacién en tiempo real y arquitectura
SCADA abierta, flexible y escalable que incluye la visualizacion de proxima
generacion y un historiador entre otras funciones. IFIX puede funcionar en un
solo nodo o a escala de hasta 200 nodos.

Aunque iFIX tiene la capacidad de conectar cualquier dispositivo a
través de un tercer dispositivo, servidor OPC, la mayoria de las
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principales marcas de PLC's no implementan un tercer servidor OPC
debido a que iFIX lo ha incorporado en sus drivers.

e |FIX es completamente independiente del hardware, y proporciona la
flexibilidad de comunicarse con varias marcas de hardware desde un
unico servidor.

e Se pueden utilizar secuencias de comandos de VBA que facilitan las
conexiones a sistemas de nivel de IT

e Se obtienen datos de gestidén y control en tiempo real.

1.1.4. WINCC [9]

Los objetos de SIMATIC WInCC se han adaptado a cualquier tipo de disefio
contribuyendo asi con una mejor identificacion de la planta por parte del
operador. Por medio de plantillas de disefio central se puede conseguir para
todo el proceso de visualizacion un buen “look and feel”. La paleta de colores
utilizados también se puede configurar centralmente, lo que minimiza el
esfuerzo en adaptaciones posteriores. Ademéas de las especificaciones de
disefio central, también es posible personalizar cada uno de los objetos.

La tecnologia de placa frontal de WinCC, garantiza la reusabilidad del software
gracias a su modularidad y su arquitectura orientada a objetos, estas placas
“bloques” pueden ser almacenadas en bibliotecas y son faciles de distribuir o
transmitir, ya que toda la informacion relativa a una placa frontal se guarda en
un archivo. Tras los cambios realizados en un blogue se actualizan
automaticamente en todos los casos. Como resultado, es mas simple adaptar
el proceso de visualizacion ante un cambio en el proceso.

WinCC se puede considerar como una plataforma de integracion, porque esta
complementado por dos controladores nativos para la conexion a PLC’s de
otros fabricantes:

e Se puede conectar con PLC’s de Allen-Bradley a través del protocolo IP
Ethernet con el “Allen-Bradley Ethernet IP Channel-DLL".

e Conexion con PLC’s a través de comunicacion TCP/IP con el “TCP/IP
Channel DLL".
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1.1.5.

También cuenta con ampliaciones al “WinCC / Connectivity Pack”

e Acceso ala WIinCC OLE-DB a través de C #y VB.net.
e Acceso simplificado a los datos historicos OPC A&E a través de
herramientas de SQL Server.

El WinCC maneja conceptos de operador de control y seguimiento a través de
internet o intranet, se adapta a la opcion de multiples pestafias de Internet
Explorer 7 y versiones posteriores, permitiendo el cambio entre diferentes
servidores Web WIinCC. También se puede utilizar el modo “Only View” para
determinados usuarios, desconexion automatica de los usuarios web después
de un tiempo configurable.

CITECT [10]

Las caracteristicas principales de CitectSCADA son:

e Proceso de visualizacion grafica.

e Gestion de alarmas.

e Opciones avanzadas de “clustering” para control.

e Presentacion de datos historicos y de tendencias en tiempo real.

e CitectSCADA esta disefiado para proporcionar agil control en tiempo de
ejecucion a las empresas industriales de todos los tamafios, tanto de
ingenieria como de operaciones para mejorar significativamente el
desempeiio y lograr un menor costo de produccion. Esta concebido
para actuar en varios niveles de redundancia y asi asegurar una
comunicacion constante y el funcionamiento del sistema.

e CitectSCADA tiene la capacidad de analizar y controlar la calidad de los
productos manufacturados, haciendo uso de herramientas como el
Control Estadistico de Procesos o Estadisticas avanzadas de alarmas,
esto permite al personal llevar a cabo la calibracion de de los
parametros del proceso por prediccién, por lo tanto, la prevencién de
las desviaciones limite antes de que ocurran.

e CitectSCADA se puede integrar con sistemas empresariales existentes
utiizando la herramienta informes CitectSCADA. Este software
historiador se conecta a la red de comunicaciones empresarial y a los
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sistemas de bases de datos para facilitar la presentacién de informes
en toda la planta, esto representa un aumento de la produccién y la
rentabilidad.

e El software CitectSCADA posee arquitectura abierta para la proteccion
contra la obsolescencia del sistema de control permitiendo cualquier
ampliacion para satisfacer las crecientes demandas de operaciones del
sistema.

e Adicional al software se obtiene una completa gama de servicios
especializados al cliente, incluidos los servicios profesionales, un
programa de socios de integracion acreditados, apoyo técnico y
formacion, asegurando la inversion.

e El Cliente Web es totalmente funcional, se puede acceder a través de
Internet Explorer. Este sitio permite a los usuarios del cliente a través
de la red aprovechar la informacion en tiempo real.

e La herramienta de visualizacion histdrica “Process Analyst” permite a los
operadores y los ingenieros de proceso analizar la causa de los
disturbios por el proceso porgue reune a los datos de tendencia y los
datos de alarma, que tradicionalmente han sido almacenados por
separado.

1.1.6. CIMPLICITY [11]

CIMPLICITY es una solucion de control y visualizacion cliente / servidor,
permite al usuario entregar informacién confiable a nivel superior con
aplicaciones analiticas. Los operadores e ingenieros pueden controlar todos
los aspectos de control, supervision y seguridad de la planta, de los operarios
y de los equipos, esto representa agilidad en la respuesta, reduccion de costos
y aumento de la rentabilidad.

El software permite a los operadores y su equipo directivo tomar decisiones
mas informadas con su visibilidad en tiempo real de tecnologia (cimview y
Web). Todo el equipo puede manejar ciertas partes de una fabrica o una
planta entera desde cualquier parte del mundo.

CIMPLICITY permite volver en el tiempo y analizar graficamente los
acontecimientos que han ocurrido.
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CIMPLICITY es una solucion escalable para cualquier ambiente.

Las graficas digitales poseen una caracteristica “add-on” que proporciona la
capacidad de reproducir y solucionar problemas de los acontecimientos
histéricos en un menor tiempo.

Ofrece amplia variedad de controladores.
Entre otras caracteristicas posee una interfaz externa para CIMEdit y

CIMView, acceso a la APl de un comportamiento especifico, Integracion con
ERP y otros sistemas externos con conectividad OPC

COMERCIALES NO POSICIONADOS

Los paquetes SCADA comerciales que estan dentro de esta categoria son
sistemas que tienen un indice de utilizacion bajo con respecto a los sistemas
mencionados anteriormente, los costos de implementacién y licencias son mas
bajos. Estos son:

1.2.1. PAC Project Software Suite - OPTO22 [12]

El paquete software “PAC Project Software Suite” de Opto 22 dispone de todo
el software necesario para la automatizacién industrial, monitoreo remoto, y de
adquisicién de datos para aplicaciones en cualquier campo. El “PAC Project
Software Suite” estd completamente integrado con los controladores de SNAP
PAC, procesadores y tarjetas de E / S.

El software PAC viene en dos formas:
PAC Project Suite Basic: Es gratuito e incluye todo lo necesario para la
mayoria de las aplicaciones: programacion de control, creacion de HMI's y

software de configuracion E / S.

PAC Project Suite Professional: Afiade comunicacion OPC, conectividad a
base de datos, y soporta conexion Ethernet.
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Las principales caracteristicas del PAC Project Suite basico y del PAC Project
Suite Professional son:

e PAC Control Professional™: Es el software para desarrollar aplicaciones
de control. Cuenta con una herramienta basada en el diagrama de flujo
para el desarrollo de programas de control en los controladores de SNAP
PAC.

e PAC Display™ Es la aplicacion para desarrollar la interfaz hombre -
maquina (HMI's) para técnicos y operadores e interactuar con el sistema
PAC SNAP.

e PAC Manager™ para configurar y supervisar dispositivos de control Opto
22 como los controladores SNAP PAC, los procesadores, y los dispositivos
deE/S.

e OptoOPCServer™ (OLE for Process Control - OPC), provee comunicacion
con clientes OPC 2.0.

e OptoDataLink SNAP™ para el intercambio de datos con el sistema PAC y
con bases de datos, incluyendo Microsoft® SQL Server®, Microsoft
Access® y MySQL o compatibles con ODBC.

WINLOGPRO [13]

Winlog Pro, es un paquete software SCADA / HMI para la supervision de
plantas industriales y civiles. Es un entorno de desarrollo integrado que provee
diferentes herramientas (Gate Builder, Template Builder, Code Builder) para la
creacion intuitiva de aplicaciones multilenguaje. Posee una extensa biblioteca
de drivers y una interfaz de cliente OPC que permite la comunicacion con la
mayoria de dispositivos electrénicos tales como PLCs, unidades de control
para motores, médulos de E / S; funciones especiales que pueden ser
integrados directamente por el desarrollador de la aplicacion; formato estandar
de archivos de datos historicos (DBF, CSV) y ODBC (SQL) que aseguran el
soporte de interfaz con la mayoria de las aplicaciones de Windows (Excel,
Access, etc).

WINLOG PRO permite la comunicacion con arquitecturas distribuidas Cliente /

Servidor con protocolo TCP / IP de Internet / Intranet o red para crear
aplicaciones web accesibles desde navegadores estandar; también las redes
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telefénicas fija y movil (GSM), pueden ser utilizadas para comunicarse con
dispositivos a distancia o enviar SMS a los operadores de mantenimiento, y
asi un centro de supervisién puede proporcionar un servicio de asistencia
remota a una red de centros periféricos en distintos puntos geograficos.

BIBLIOTECAS DE OBJETOS GRAFICOS: Dentro de las herramientas de
desarrollo del paquete software se incluye la biblioteca Symbol Factory 2.0,
con mas de 4.000 objetos graficos industriales y de manufactura, tales como
bombas, valvulas, motores, tanques, PLC, tuberias, simbolos ISA, etc,
ademas un editor integrado permite cambiar el tamafio y el color, régimen de
los objetos y la orientacibon (mapa de bits o metarchivo). También se
proporciona una biblioteca de objetos graficos de gran alcance, con
potenciometros circulares (Dial, GearDial) y lineales (Vslider, Hslider),
punteros (120Meter, 180Meter, 270Meter) e indicadores lineales (Vmeter,
Hmeter), termdémetros (termOmetro), conmutadores Yy  selectores
(RockerSwitch, ToggleSwitch).

APLICACIONES: Cualquier aplicacion puede ser ejecutada utilizando una de
las dos licencias de ejecucion disponibles de bajo costo (128 tags e ilimitado);
se pueden crear aplicaciones multilenguaje (en dos o mas idiomas), con un
comando para cambiar entre idiomas.

REPRESENTACION GRAFICA DE VARIABLES: Permiten mostrar las
tendencias en linea o en el registro histérico, a titulo individual o en grupos
(hasta diez tendencias simultaneamente), que puede referirse a distintos tipos
de tags, cada una con su propio color y escala. El eje temporal se puede
desplazar hacia atras y hacia adelante usando iconos de video, el raton se
puede usar para ampliar y reducir, y otras opciones de visualizacion son
posibles (redes, espesores de linea, los modos de interpolacion, etc.)

EVENTOS Y ALARMAS: Se pueden activar en funcidon de los valores
asumidos por las tags relacionadas, alarmas de manifiesto inmediato en un
area especifica de la pantalla. Informacién de estado (eventos activos) y la
historia (fecha, hora, evento) se puede acceder de acuerdo a distintas
categorias definibles (por ejemplo, prioridad y ubicacion).

35



CRITERIOS DE EVALUACION PARA LA SELECCION DE HERRAMIENTAS SOFTWARE DE CONTROL Y/O SUPERVISION DE PROCESOS
INDUSTRIALES — SCADA.

RECETAS: Son conjuntos de valores caracteristicos de un proceso de trabajo
0 una planta de configuracion. Nuevas recetas se pueden crear y actualizar las
existentes (copiar, eliminar, renombrar, imprimir y modificar), asi como
importar y exportar desde y hacia el propio proceso. La aplicacion de una
receta puede ser comandada por el operador, ejecutada automaticamente al
inicio del programa, o iniciados por el programa (por ejemplo, proceso por
lotes).

REPORTES: Se pueden generar reportes con informacion resumida sobre los
datos de produccién, la calidad del proceso o alarmas presentadas. Todo en
un formato pre-programado, se pueden visualizar, imprimir o enviar a cualquier
dispositivo periférico. Los informes pueden ser solicitados por el operador, o
generados automaticamente en una base ciclica (después de un determinado
intervalo de tiempo, en un determinado dia de la semana, etc), o generados
por el programa (por ejemplo, en caso de final de la produccion). Copias de los
informes también se registran en la historia y los archivos son legibles por
otros paquetes de software (Excel, Access, etc.)

SEGURIDAD: Cada elemento del mend, plantilla, etiqueta, etc, puede ser
protegido de acuerdo a la especificacion de los grupos autorizados para
acceder a ella y los que pueden modificarla. Un nombre, una contrasefia o
mas grupos pueden ser definidos para un numero ilimitado de operadores.
Cada operador que ha producido una modificacion de datos se registra en un
archivo historico de la fecha, la hora, descripciéon y nombre del operador.

Winlog Lite es el "nivel de entrada" de la versidén del software SCADA / HMI
Winlog Pro ofrecido por SIELCO SISTEMI a sus clientes, para permitir una
evaluacion de la potencialidad y la sencillez de uso del paquete; Winlog Lite es
también una potente solucién de bajo costo y para la creacion de pequefas
aplicaciones de control. Winlog Lite pone a disposicién todas las herramientas
de desarrollo y todas las funciones proporcionadas por el paquete de software
Winlog Pro, pero limita la posibilidad de desarrollar y ejecutar aplicaciones,
hasta un maximo de 24 tags.

Winlog Lite puede ejecutarse tanto en modo de demostracion (sin necesidad

de registro) y el modo completo, en modo de demostracién, en donde la
comunicacién con dispositivos externos y toma de muestras de las tags
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externas se detiene automaticamente después de 15 minutos (si es necesario,
se puede reiniciar manualmente), en modo completa de comunicacion
continda sin limite de tiempo. Para ejecutar Winlog Lite en el modo completo,
es necesario comprar una licencia "Winlog Lite" y llevar a cabo el
procedimiento de registro; la licencia de Winlog Lite solo es valida en el equipo
utilizado para llevar a cabo el procedimiento de registro y no puede ser
trasladado a otro computador.

LOOKOUT [14]

Lookout HMI/SCADA de National Instruments es un software para crear
interfaces hombre-maquina con conectividad a PLC’s que permite crear de
manera simple poderosas aplicaciones de monitoreo y control de procesos.

Sus caracteristicas son:

e Arquitectura basada en objetos: Lookout elimina completamente la
programacion, scripts o compilacion separada. Solo se configuran y
conectan objetos para desarrollar aplicaciones de monitoreo y control.
La arquitectura basada en objetos permite desarrollar y mantener las
aplicaciones facilmente, reduciendo aun mas el costo total de su
proyecto.

e Conexion en red: Permite conectar multiples servidores y clientes
dentro de una planta o en locaciones remotas, se hace una busqueda
del dispositivo y se selecciona para poder conectarse a cualquier
computador en la red. Lookout cuenta también con las habilidades de
distribuir la carga de su aplicacibn en una red y poder ver
instantaneamente los puntos de E/S de cualquier punto en la red.

e Lookout permite monitorear y controlar un proceso usando un
Explorador Web, en lugar de programar en HTML o XML, se exporta el
proceso como una pagina web en Lookout, con esto se tiene acceso al
proceso desde la web.

e Conectividad a nivel empresa (MES/ERP).
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o Conectividad abierta.

« Herramientas de manejo de datos.

« Generacion de reportes.

o Visualizacion.

« Control supervisorio.

« Manejo de eventos.

« Configuracion en linea.

e Alarmas y eventos distribuidos.

e Seguridad.

e Redundancia.

e Tendencias y gréficas.

e Permite usar cualquier control ActiveX o lenguajes de programacion
como C, C++, o Visual Basic.

e Se pueden crear reportes HTML y enviarlos via email.

e Con Lookout se dispone de 3,200 graficas y una paleta con 16 millones
de colores.

o “Data Socket Connectivity” al software LabVIEW y a Measurement
Studio de National Instruments.

o Drivers gratuitos adicionales - Fatek Facon, Omni Flowmeter, Scan
Data RTU, Siemens HMI Adapter para S7, Phoneducer, driver
Mitsubishi para el modulo de comunicaciones serial, Allen Bradley
Micrologix y DeviceNet para FieldPoint.

1.2.4. FACTORYLINK [15]

El software SCADA / HMI FactoryLink para Control Supervisorio y adquisicion
de Datos, provee una plataforma para el desarrollo de interfaz hombre-
maquina (HMI), control de sistemas, recoleccion de datos y capacidad de
vigilancia en entornos de produccion.

La principal caracteristica de FactoryLink es el alto rendimiento de su
arquitectura que se refleja en el poco consumo de recursos computacionales,
esto a su vez representa bajos costos en hardware, software y de soporte
técnico. La arquitectura de procesamiento de excepcion permite adaptar las
aplicaciones de pequefia a gran escala con un minimo de costos en hardware
adicional.
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La arquitectura de varios niveles de disefio representa que se puede
desplegar en una amplia gama de arquitecturas flexibles incluyendo Unica
estacion, multi-estacion de cliente / servidor y peer-to-peer.

Para asegurar el funcionamiento continuo del proceso, el sistema cuenta con
herramientas redundantes en linea para la aplicacién de configuracion o de
receta.

Las aplicaciones disefiadas en FactoryLink estan basadas en estandares de la
industria lo que significa que pueden ser integradas en practicamente
cualquier entorno.

El paquete software incluye Microsoft SQL Server y Microsoft VBA, con esto
se tiene todo lo necesario para montar una solucion completa, sin incurrir en
costos de licencias adicionales y/o de terceros.

La interfaz gréfica del software FactoryLink se llama Cliente Constructor, esta
herramienta proporciona un entorno de visualizacion orientado a objetos con
Microsoft VBA para permitir una soluciébn completamente adaptada. También
tiene la posibilidad de desplegar todos los clientes en la red con un solo click
en la interfaz de usuario.

El gestor de alarma es distribuido, por lo que distintas aplicaciones pueden
agregar sus propias alarmas y eventos, lo que permite un Gnico usuario para
ver, reconocer y responder a las solicitudes geograficamente dispersas. Tiene
la capacidad de enviar via e-mail el estado de alarma.

Dentro de las aplicaciones del software FactoryLink se encuentra una que
permite la presentacion de informes hasta el segundo andlisis de seguimiento
de los procesos industriales y los usuarios pueden afiadir sus propios
informes.

FactoryLink tiene una funcionalidad de red avanzada que hace posible la

compatibilidad con aplicaciones redundantes, la creacion de redes,
construccion de otras topologias de red, incluyendo configuraciones como
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stand alone, cliente-servidor, multi-estacion y Peer to Peer, ademas soporta
comunicaciones cliente-servidor OPC.

Se puede observar la informacion de las variables en tiempo real y su
trayectoria histérica simultdneamente en un solo grafico, esto permite a los
operadores tomar decisiones mas acertadas.

El software soporta cualquier base de datos ODBC, como SQL Server, que se
incluye con el producto. La interfaz de base de datos relacional puede
comunicarse simultdneamente con mdltiples bases de datos de back-end de
diferentes fabricantes, ademas permite el acceso bidireccional a la base de
datos de FactoryLink por medio de cualquier aplicacion externa que tenga
interfaz XML.

WIZCON [16]

“Wizcon Supervisor” suministra las herramientas informaticas necesarias para
construir una completa solucion de automatizacion. Se pueden desarrollar
sistemas de control de procesos, luego visualizar la informacién y distribuirla a
los usuarios autorizados. Cuando los usuarios se vinculan a través de Internet
como parte de un completo sistema Wizcon DRM ®, la aplicacion automatiza
en tiempo real el acceso a los indicadores de desempefio criticos del negocio,
las herramientas incluyen:

e Wizcon ® para Windows ® e Internet: Esta herramienta ofrece en
tiempo real la informacion histérica desde la planta a la gerencia.
Ofrece toda la funcionalidad SCADA / HMI en la pantalla del operador
bajo Windows NT ®, Windows 2000 ® o Windows XP ®, ademas la
opcion de publicar esta misma informacién a través de internet por
medio de cualquier navegador web usando “Wizcon's Internet
technology”.

e WizPLC ™: Es una herramienta abierta, basada en estandares, soporta
los cinco lenguajes de programacion IEC 61131-3 y ofrece software de
control que permite al usuario desarrollar programas de légica de
control discreto. También ofrece apoyo en tiempo real para lograr el
méximo determinismo.
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e WizScheduler ™: Es un médulo que permite a los usuarios planificar,
programar y ejecutar una variedad de tareas sobre la base de la hora y
fecha. El calendario proporciona un meétodo sencillo para definir
rapidamente actividades Unicas y repetitivas durante todo el afio.

e WizAAM ™: Médulo de gestion de alarmas. El usuario puede adaptar la
jerarquia de las alarmas de acuerdo a su criterio, inhibir o retrasar la
alarma de acuerdo a las condiciones del proceso, asociado al
reconocimiento de las mdultiples observaciones de alarma, interfaces
locales 0 Web que permiten a los usuarios visualizar, clasificar y
reconocer la alarma, desde cualquier lugar a través de Internet, correo
electronico, teléfono movil, buscapersonas, SMS, fax, impresora
remota, etc.

e WizVCR ™: El médulo WizVCR actua como una grabadora. Permite ver
un periodo de tiempo transcurrido en su solicitud. Un panel ofrece el
control de velocidad y la eleccion de periodo de tiempo. La pantalla
separada muestra graficamente los datos almacenados en el historial
de datos.

e WizReport XL: Es la herramienta para generar informes basados en
Excel (incorporando graficos y funciones) y permite combinar diferentes
fuentes de datos en el mismo informe (informacion en tiempo real,
datos historicos y bases de datos relacionales).

e WizCAD AutoCAD ® convierte las imagenes o planos en aplicaciones
SCADA. El software crea automaticamente la base de datos, la lista de
alarmas y la interfaz gréfica de usuario (GUI), todas las modificaciones
se hacen en linea. Esta herramienta reduce el tiempo de desarrollo.
Mantenimiento y las actualizaciones son simples, controladas, y no
requieren de ningun conocimiento adicional.

e WizAudit: Proporciona informacién estadistica y genera informes
personalizados para la migracion o el mantenimiento de las
aplicaciones. Permite realizar auditorias técnicas por los
administradores de cuentas, integradores o usuarios finales.

Existen sistemas o paquetes software que estan desarrollados bajo componentes y
filosofia OPENSOURCE cuyo proposito es aumentar su funcionalidad y estabilidad
dentro de la comunidad de usuarios del mismo proyecto. Dentro de este grupo de
paquetes software también se han desarrollado sistemas SCADA OPENSOURCE que
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de alguna forma se han convertido en una opcién distinta a las ya establecidas en el
mercado por empresas que desarrollan hardware y software para aplicaciones
industriales.

No se debe relacionar el término OPENSOURCE con el hecho de que sea software
gratis, este tipo de software también puede ser vendido pero solo por servicios
adicionales, no por la licencia como tal. Aparte de esta consideracion el proveedor de
servicios puede cobrar a los clientes por las actividades requeridas para desarrollar y
mantener el software. La mayoria de los proyectos de software de fuente abierta
(OPENSOURCE) usan la licencia “GNU General Public Licence” (GNU GPL). La
licencia GNU GPL garantiza el derecho a:

Ejecutar el programa para cualquier propoésito.

Estudiar como trabaja el programa y adaptarlo a las necesidades particulares.
Redistribuir copias

Mejorar el programa y publicar las mejoras al publico asi se beneficia toda la
comunidad.

PR

El segundo y el cuarto item requieren acceso al codigo fuente. Por lo tanto este acceso
es necesario pero no representa una condicion especifica para calificar al software
como OPENSOURCE [17].

1.3. OPENSOURCE POSICIONADOS

Dentro de esta tercera categoria se encuentran los sistemas SCADA de tipo
OPENSOURCE que ya se han posicionado en el mercado como una opcion en
el momento de seleccionar e implementar una aplicacion de control y supervision
de un determinado proceso industrial.

1.3.1. LINTOUCH [18]
LINTOUCH se esta desarrollando como un software de tipo OPENSOURCE
con todo el cédigo fuente, especificaciones y documentacion a disposicion del

publico. Se distribuye bajo la Licencia GNU GPL, que otorga a sus usuarios el
derecho a modificar el software para satisfacer sus propias necesidades.
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LINTOUCH se ejecuta en las mas populares plataformas de hardware y
software incluidos los sistemas integrados, tales como Motorola PowerPC e
Intel con Linux o con Microsoft Windows. La portabilidad esta limitada por la
disponibilidad de C / C++ y sus dos principales dependencias, la biblioteca Qt
de Trolltech, y la biblioteca de Apache Software Foundation APR (Apache
Portable Runtime). Qt es el bloque béasico de construccién de KDE Desktop
Environment y el APR da vida y soporte al servidor web Apache.

LINTOUCH se ha optimizado para dispositivos pequeiios y embebidos. Utiliza
poco de espacio en disco (Servidor = 100Kb, RUNTIME = 900Kb) y el
consumo de memoria es minima (32 MB de RAM es suficiente para ambas
aplicaciones, el servidor y el RUNTIME).

LINTOUCH RUNTIME proporciona una rica interfaz gréfica de usuario con el
proceso de recopilacién de datos de mas de un servidor LINTOUCH SERVER
utilizando la comunicacion basada en TCP / IP

La arquitectura de LINTOUCH basada en plug-in le permite implementar
nuevos protocolos de visualizacibn de objetos y de comunicaciones
industriales. Estos plugins de conexion y las bibliotecas de plantillas son
cargados en LINTOUCH como archivos DLL (Dynamic Loadable Library)
ficheros, de la misma manera se han instalado nuevos plugins en LINTOUCH
como Adobe Photoshop, por ejemplo.

Lintouch Editor: El Editor de LINTOUCH se utiliza para disefiar la interfaz de
visualizacion y control por medio de pantallas, especificar las imagenes que se
mostraran, configurar los objetos, y su comportamiento respecto a los
sistemas de seguimiento.

El paquete resultante llamado Lintouch project luego puede ser desplegado
a la Lintouch Server. Puede afiadir a la instalacion existente de LINTOUCH
nuevos objetos de visualizacién y protocolos de comunicacion mediante el
desarrollo de nuevas bibliotecas de plantillas (archivos DLL).
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Lintouch Runtime descarga el Lintouch project desplegado para visualizar
las pantallas y envia los cambios generados por el usuario a la Lintouch
Server.

El protocolo de comunicacién usado para el intercambio de datos entre
Lintouch Server y una o mas plataformas Lintouch Runtime esta hecho y
documentado a la medida, sobre TCP / IP.

Lintouch Server se conecta a los sistemas monitoreados a través de
protocolos industriales especiales y envia los cambios de los datos a la
Lintouch Runtime

FREESCADA [19]

El objetivo del proyecto FREESCADA es la creacion de un sistema SCADA
con codigo de fuente abierta (OPENSOURCE) para utilizarlo con fines
publicos y necesidades comerciales. Las caracteristicas principales del
software son la simplicidad para los usuarios finales, la arquitectura abierta y
simple, la disponibilidad y la novedad de las tecnologias utilizadas.

El principal lenguaje de programacion utilizado en el proyecto es C # y la
plataforma .NET 3.0 ademas WinForms (GUI y controles de la gestion de
ventanas), WPF y XAML (esquema de las capacidades de edicion) y
comunicaciones OPC (comunicacién con dispositivos de terceros). Los
requerimientos de las tecnologias utilizadas son: la disponibilidad para la
comunidad en general, de facil aprendizaje. La estabilidad también es
importante. El proyecto puede usar licencia abierta o licencia gratuita de
terceros desarrolladores.

Existen dos modulos principales para interactuar con los usuarios, el
DESIGNER y el RUNTIME.

DESIGNER es una herramienta utilizada para la creacion de proyectos:
e Definicion de los enlaces que poseen las fuentes de datos.
e Definicion de alarmas con su respectiva reaccion esperada por parte

del usuario.
e Creacion de esquemas visuales y plantillas de informes.
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Configuracion del planificador de generacion de informes.

RUNTIME es la herramienta que sirve para regular el trabajo con los
proyectos:

Recopilacion y almacenamiento de datos en tiempo real.

Generacion de alarmas.

Visualizacion de datos.

La generacion de informes.

Envio de datos visuales (esquemas) a los clientes remotos a través del
protocolo HTTP para acceder a la web.

Envio de datos a clientes remotos por medio del protocolo OPC
XMLDA.

Existe también un conjunto de plug-ins de comunicacion que
proporcionan una capa de comunicacion con otras aplicaciones (por
ejemplo, OPC, MODBUS)

FREESCADA utiliza una “SQL-Database” para casi todas sus operaciones,
entre ellas, para almacenar la configuracion y para el mantenimiento de datos
historicos observados durante el proceso de control. El software FREESCADA
utiliza PostgreSQL porque es libre.

1.3.3. VISUAL [20]

Visual es un conjunto de programas para controlar, operar y monitorizar
maquinaria industrial en una pantalla de un computador, 0 en un computador
local sobre intra/internet

Caracteristicas

Comunicacion con PLC’s (controladores programables).
Creacion y ejecucion de pantallas HMI.

Diario de datos.

Operaciones Cliente/Servidor

Principio de funcionamiento:
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El programa principal VISUAL, corre en un computador local, adquiere la
medicién y la informacion de estado de control del PLC y / o de otros
dispositivos de medicion a través de conexiones serie o ethernet. Estos datos
se almacenan en determinados lugares de una hoja de calculo. La hoja de
célculo almacena los datos mas recientes y realiza célculos. Para visualizar
estos datos y permitir la interaccion con la maquina, un segundo programa se
ejecuta en el mismo o en un segundo ordenador. Se despliegan los datos en
las paginas que contengan elementos de visualizacion y control.

Componentes:

El primer programa mencionado consiste en la aplicacién principal y dos
conjuntos de mddulos cargables. El primer tipo de mddulos se utilizan para la
interfaz a un determinado tipo de dispositivo de control (controladores o
PLC’s). El segundo tipo de médulos que se denominan registradores de datos
son una grabadora de datos no volatil. El resto del programa principal consiste
en la gestion de hojas de calculo y un editor / visor de componente para crear
y modificar las hojas de célculo.

Se utiliza una hoja de calculo porque tiene la ventaja para el usuario de poder
observar el efecto de modificaciones en linea (creacion, edicion y pruebas de
depuracion de férmulas). VISUAL re calcula todos los valores con regularidad.
Esto es en analogia a un ciclo de ejecucion PLC.

Los dispositivos hardware PLC’s que soporta el paquete software son:

Manufacturer Type Connection Protocol Driver State
Module
Allen Bradley SLC 5/03 RS 232 DF1 full allen_b.so Read tested,
duplex write
implemented
Allen Bradley Micrologix RS 232 DF1 full allen_b.so Read and
duplex write tested.
Alstom/Cegelec | ALSPA 80- | RS 485 SNPX alspadrv.so | Not well
35 tested
Beckhoff BC9000/BK | Ethernet Modbus/TCP | beckhoff.so | Not complete,
9000 digital
input/outputs
only
GE Fanuc Series 90- RS 485 SNPX alspadrv.so Not well
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30 tested
matPLC Ethernet Modbus/TCP | modbus _sl.s | Tested
An open source [o]
soft PLC
OMRON CJ1M RS 232 Host Link omron.so Under
development
Siemens S5 family RS 232/TTY | AS511 s5_drv.so Tested
Siemens S7-200 RS 232 PPI s7200ppi.so | Reads, writes
& sometimes
times out, but
recovers
Siemens S7-300/400 | RS 232 MPI S7mpi.so Tested with
MPI adapter
versions:
MPI-adapter
6ES7 972-
0CA22-0XAC
MPI/TS
adapter 6ES7
972-0CA33-
0XAC
Siemens S7-300/400 | Ethernet MPI s7IBHmpi.so | Tested with
IBH-Netlink
from:
1BH
WAGO Series 750 | Ethernet Modbus/TCP | modbus ma | Under
.S0 Developent

1.3.4. LIKINDOY [21]

Likindoy esta realizado integramente con tecnologias Open Source:

Likindoy es una iniciativa de Axaragua (Aguas y Saneamientos de la Axarquia

El sistema operativo es Linux.
El lenguaje de programacion es Python
El gestor de bases de datos es MySQL

Para la generacion de gréaficas se usa el lenguaje de programacion R

ideado para uso estadistico y representacion visual de datos.

— Malaga, Espafia), que lo usa como sistema propio de gestion.
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Likindoy es un programa disefiado para andlisis industrial y sistemas de
telecontrol. Ha sido disefiado modularmente para permitir a otros
programadores ampliar su funcionamiento con facilidad. Likindoy esta dividido
en varias etapas de funcionamiento aunque internamente se divide en tres
modulos basicos: el modulo con las librerias que se usan de un modo
compartido por el resto de los modulos, el médulo para la gestion de histéricos
(Likindoy-HTR) y el médulo para la gestién de RTUs (Likindoy-RTU).

Likindoy-HTR

El modulo para la gestion de historicos dispone de 4 niveles de procesamiento
de los datos.

e Recoleccion de los datos: El programa usa diferentes modulos para
conseguir la informacion de fuentes externas. (FTP, SFTP, SOCKECT,
PROC, MODBUS, WEB, UDP).

e Carga de los datos: Recoge los datos descargados y los transfiere de
modo homogéneo a una base de datos SQL (opcionalmente podria ser
cualquier otro sistema de salida, incluso un programa que leyera los
datos en cédigo morse por el altavoz).

e Generacion de graficas: Usa la informacién almacenada en la base de
datos para generar graficas. El motor para dibujar los datos esta bajo la
libreria  RPY (libreria Python para comunicacion con el lenguaje
estadistico R).

e Envio de los datos: Envia los graficos generalmente por email, pero
soporta también FTP, SFTP y SOCKET (los usuarios pueden disefar
nuevos moédulos para enviar los datos mediante sus propios
protocolos).

Likindoy-RTU

Es el médulo de Likindoy que permite la recoleccion de datos directamente
desde el hardware industrial, por ejemplo: PLCs Schneider Momentum o
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sistemas de adquisicion de datos ADAM 5000 TCP, aunque el lenguaje de
comunicaciones es MODBUS sobre TCP/IP y esto permite comunicarse casi
con cualquier PLC industrial. Este modulo ademas de la adquisicion de los
datos actia como un Telemando (hardware de Telecontrol), por lo que es
posible descargarse de él los datos por FTP, SFTP o SOCKET. Likindoy-HTR
generalmente solicita al Telemando (que usa Likindoy-RTU) los datos que
necesita, Likindoy-RTU permite entonces a Likindoy-HTR descargar esos
datos y los borra cuando ha terminado para liberar memoria en la RTU.
Ademas permite tomar decisiones y actuar sobre el Hardware gestionado.

Likindoy-HMI

Es el modulo de Likindoy encargado de mostrar la informacion en tiempo real.
Es un conjunto de funciones y comportamientos que habilitan a Likindoy para
gue pueda mostrar en tiempo real la informacién que esta procesando.

En la préctica: Likindoy es usado 24/7 como sistema SCADA de la planta de
Axaragua desde el afio 2005, en la actualidad se procesan datos de mas de
30 RTU’s de distintas clases (incluyendo hardware de telecontrol, sistemas de
adquisicién de datos y servidores) y genera diariamente graficas de todos los
datos recogidos que son entregadas por emails a los operadores de las
distintas estaciones.

1.4. OPENSOURCE NO POSICIONADOS

1.4.1.

En esta categoria estan clasificados los sistemas desarrollados sobre
componentes OPENSOURCE, que siguen en desarrollo o no se han podido
posicionar para una aplicacién determinada.

OSMIUS [22]
Es un software de supervision de sistemas mediante agentes multiplataforma

distribuidos en red. Con OSMIUS se puede controlar elementos en red tales
como servidores, bases de datos, servidores ftp o web, sensores de
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temperatura de una fabrica y presentar los datos de estado de forma agrupada
a través de consolas.

Caracteristicas distintivas de OSMIUS

e Codigo Abierto: Calidad contrastable.

e Analisis Abierto: Acceso a toda la documentacion de andlisis y estandares
ademas del codigo.

e Basado en ACE (ADAPTIVE COMMUNICATION ENVIRONMENT):
Reutilizacion de este Framework y cédigo probado.

e Multiplataforma: Independiente de hardware y sistemas operativos.

OSMIUS se ha disefiado como una solucion y no como un producto, haciendo
especial hincapié en el uso de técnicas de reutilizacion y en la capacidad de
extenderse mediante la adicion de modulos.

Cualquier persona con conocimientos basicos de la arquitectura de OSMIUS,
puede crear un nuevo agente reutilizando casi todo el codigo e integrarlo en la
arquitectura global del sistema.

Los productos comerciales son relativamente caros y su implementacion en
una empresa es costosa en tiempo y recursos. En muchos casos no es
posible contrastar la calidad del cédigo y tampoco es posible verificar la
seguridad ni el ajuste a determinados estdndares. En OSMIUS se puede ver
como esta hecho y disefiado y contrastar su calidad.

1.4.2. PROCESS VIEW BROWSER [23]
PVBROWSER es un software SCADA bajo licencia GPL o comercial. Con la
licencia GPL es un deber contribuir con cddigo propio al proyecto y con la
licencia comercial se puede crear y vender los desarrollos como software
propietario.

Estas son las caracteristicas de PVBROWSER:

e Arquitectura Cliente/Servidor.
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o Widgets de la libreria QT

e Widgets propios

« Su funcionamiento es independiente a la plataforma
e Gréficos SVG, XYy 3D

e Acceso a la herramienta PVBUILDER.

e Disefio con el Qt DESIGNER

e Soporte para C/C++, Python, Perl, PHP, Tcl

e Funcionalidad SSH-URLS

e Conexién a buses de campo.

e Conexién a PLC’s

El cliente pvbrowser puede ser comparado con un navegador de internet. Pero
en lugar de visualizar paginas HTML estaticas puede manejar contenido
dindmico de un SCADA. El contenido de la ventana es completamente
definido por el desarrollador de pvserver en el(los) servidor(es). Si el(los)
servidor(es) es(son) cambiado(s), no hay nada que cambiar en el cliente (son
Unicamente intérpretes). El uso del interior de la ventana obedece a la
implementacion del desarrollador.
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