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INTRODUCCION

Generalmente cuando una empresa estd interesada en implementar una solucion
software para algun proceso o una tarea en particular, designa una comision o grupo
de evaluacion técnica y financiera que se encarga de realizar una valoracion
completa y una propuesta formal con las caracteristicas que debe cumplir la solucion
para que los proveedores presenten sus propuestas [1]. Luego comienza el proceso
de analizar las ofertas presentadas y se toma una decisién. Desafortunadamente, a
lo largo de este proceso, los equipos de seleccion enfrentan diferentes dificultades.
Debido a la importancia de la funcionalidad y a los requisitos tecnolégicos del
producto, se descartan ciertos criterios que pueden determinar el éxito o el fracaso
de un nuevo sistema [2]. Por ejemplo, la estrategia corporativa del vendedor, las
capacidades de soporte y servicio, la viabilidad financiera, las medidas cualitativas y
de costos con respecto a la adaptacion al proceso, a la facilidad de uso /navegacion,
a la diligencia del vendedor, y a la flexibilidad del producto que son importantes, pero
dificiles de medir. La mayoria de las decisiones se confian en la “intuicion” del
equipo encargado, en mandatos ejecutivos, o en compilaciones que fallan al
discernir entre las mejores soluciones, por lo tanto, la mayoria de las evaluaciones
tecnolégicas empresariales caen en costos mayores del presupuesto esperado.
Cuando finalmente son seleccionadas, algunas de estas implementaciones de
software fallan en cubrir las expectativas funcionales, el rendimiento del capital
invertido y el costo total de propiedad [3].

El problema estd enmarcado en que no existen criterios objetivos validados
técnicamente para que el usuario final tome una decision de forma adecuada en el
momento de elegir una solucion de software industrial de control y/o supervision,
teniendo en cuenta todos los aspectos técnicos, financieros, operativos, entre otros y
conociendo que esos aspectos no son siempre los mismos de acuerdo al sistema en
cuestion.

La propuesta de trabajo de grado “Definicion de criterios de evaluacion para la
seleccibn de herramientas software de control y/o supervisibn de procesos
industriales — SCADA”, busca brindar pautas a la situacién anteriormente planteada,
situacién que enfrentan desde las grandes empresas hasta el pequefio empresario,
cuando se requiere de una soluciéon de automatizacion — SCADA (Supervisory
Control And Data Acquisition), en particular la de un sistema de control y/o
supervision, acorde con su tipo de industria y condiciones econdmicas.
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CAPITULO 1. EVALUACION Y SELECCION DE SOFTWARE.

En este capitulo introductorio se pretende hacer una sinopsis de la evaluacion de
calidad de software exponiendo los términos de referencia y las normas apropiadas
para realizar este tipo de procedimientos de seleccion de forma objetiva.

1.1. Evaluacion para la seleccién de software

El término calidad es complicado de definir, no obstante para el caso de la calidad
del software existen dos definiciones concretas. Segun la definicion del instituto
IEEE “la calidad del software es el grado con el que un sistema, componente 0
proceso cumple los requerimientos especificados y las necesidades o expectativas
del cliente o usuario” [4]. A su vez el modelo de calidad establecido en la primera
parte del estandar, 1ISO 9126-1, clasifica la calidad del software como un conjunto
estructurado de caracteristicas y sub-caracteristicas que van a ser estudiadas mas
adelante en este mismo documento.

La evaluacion de calidad del software es un amplio proceso basado en normas
internacionales que tiene por objetivo examinar cada caracteristica del producto
desde el momento del desarrollo del mismo hasta su compra y utilizacién por el
usuario final. En cada etapa del desarrollo del producto software debe haber un
responsable de gestionar este proceso de evaluacion, desde su disefio y
programacion hasta el momento en que el comprador evalla la calidad del software
a adquirir para saber si cumple con sus necesidades expectantes [5]. Para el caso
especifico tratado en este documento se hace referencia a una evaluacion de
usuario final, que analiza las necesidades del mismo y las compara con las
prestaciones de cada paquete software SCADA para determinar el grado de
cumplimiento de esos requerimientos y realizar la mejor eleccion.

Todo el proceso de evaluacion tiene como obijetivo final, llegar a la seleccion del
software que mas se ajuste a las necesidades especificas de una aplicacién dentro
de una empresa, para esto, se recurre a estandares internacionales de evaluacion
de la calidad de productos software. A continuacion se realiza una descripcion de las
normas ISO/IEC utilizadas en este caso especifico.
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1.2. Norma ISO - IEC 9126 [6] [7]

Como instrumento tedrico de evaluacién se tiene la norma ISO — IEC 9126 que esta
enfocada a la calidad del producto, permite evaluar la calidad del software desde
diferentes criterios asociados con la adquisicion, requerimientos, desarrollo, uso,
evaluacion, soporte, mantenimiento, aseguramiento de la calidad y auditoria de
software.

La norma ISO/IEC 9126 esté dividida de la siguiente forma:

Parte 1: Modelo de Calidad

Parte 2: Métricas?® externas

Parte 3: Métricas internas

Parte 4: Calidad en el uso de métricas

Los temas que contiene la norma son los siguientes:
1.2.1. Modelo de calidad

El modelo estructura los atributos de calidad de software en seis caracteristicas que
se sub-dividen en sub-caracteristicas. Las sub-caracteristicas pueden ser medidas
por métricas internas o externas [8].

1.2.1.1. Calidad interna y externa

Especifica 6 caracteristicas para calidad interna y externa, las cuales, estan divididas
en sub-caracteristicas que se manifiestan externamente cuando el software es
usado como parte de un sistema Informatico, y son el resultado de atributos internos
de software. Las caracteristicas de calidad son:

e Funcionalidad (Functionality): Habilidad del software para realizar el trabajo
deseado.

e Confiabilidad (Reliability): Habilidad del software para mantenerse operativo
(funcionando).

e Eficiencia (Efficiency): Habilidad del software para responder a una peticion de
usuario con la velocidad apropiada.

¢ Conformidad de uso (Usability): Habilidad del software para satisfacer al usuario.

11 para el campo de la informética una métrica es una unidad de medida que esta destinada a estimar o cuantificar una o
varias caracteristicas de un paquete software, generalmente para realizar comparativas entre ellas [9].
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e Capacidad de mantenimiento (Maintainability): Habilidad del software para poder
realizar cambios en él rapidamente y con una adecuada proporcién
cambio/costo.

e Portabilidad (Portability): Habilidad del software para correr en diferentes
entornos informaticos.

1.2.1.2. Calidad en uso

Calidad en uso es el efecto combinado para el usuario final de las 6 caracteristicas
de la calidad interna y externa del software. Especifica 4 caracteristicas para la
calidad en uso. Se subdivide en:

e Eficacia

e Productividad
e Satisfaccion
e Seguridad

Al unir la calidad interna y externa con la calidad en uso se define un modelo de
evaluacion mas completo, se puede pensar que la conformidad de uso del modelo
de calidad externa e interna pueda ser igual al modelo de calidad en uso, pero no, la
conformidad de uso es la forma como los profesionales interpretan o asimilan la
funcionalidad del software y la calidad en uso se puede asumir como la forma que lo
asimila o maneja el usuario final.

Si se unen los dos modelos, se puede definir que los seis indicadores del primer
modelo tienen sus atributos y los 4 indicadores del modelo de calidad en uso
pasarian a ser sus atributos

1.2.1.3. Modelo de calidad externa e interna y calidad en uso

Se establecen categorias para las cualidades de la calidad externa e interna y
calidad en uso del software, teniendo en cuenta las 7 caracteristicas de calidad
(funcionalidad, eficiencia, conformidad de uso, portabilidad, capacidad de
mantenimiento, confiabilidad y calidad en uso), figura 1, que a su vez se dividen en
sub-caracteristicas que se pueden medir por métricas internas o externas.



CRITERIOS DE EVALUACION PARA LA SELECCION DE HERRAMIENTAS SOFTWARE DE CONTROL Y/O SUPERVISION DE
PROCESOS INDUSTRIALES - SCADA

MODELO DE
CALIDAD EXTERNA
E INTERNA Y
CALIDAD ENUSO

Conformidad
de uso

Capacidad de
mantenimiento

Funcionalidad Eficiencia Portabilidad Confiabilidad CALIDADEN USO

Figura 1. Modelo de calidad externa e interna y calidad en uso — Norma ISO/IEC9126-1

Las definiciones se dan para cada caracteristica y sub-caracteristica de calidad del
software que influye en la calidad. Para cada caracteristica y sub-caracteristica, la
capacidad del software es determinada por un conjunto de atributos internos que
pueden ser medidos. Las caracteristicas y sub-caracteristicas se pueden medir
externamente por la capacidad del sistema que contiene el software.

1.2.1.3.1. Funcionalidad

Es la capacidad del software de cumplir y proveer las funciones para satisfacer las
necesidades explicitas e implicitas cuando es utilizado en condiciones especificas.
En otras palabras lo que hace el software para satisfacer las necesidades sin tener
en cuenta el como lo hace y cuando. La funcionalidad se divide en 4 sub
caracteristicas:

¢ Disponibilidad funcional: La capacidad del software para proveer un adecuado
conjunto de funciones que cumplan las tareas y objetivos especificados por el
usuario.

e Exactitud: La capacidad del software para realizar procesos y entregar los
resultados solicitados con precision o de forma esperada.

¢ Interoperabilidad: La capacidad del software de interactuar con uno o mas
sistemas especificos.

e Seguridad: La capacidad del software para proteger la informacién y los datos
de manera que los usuarios o los sistemas no autorizados no puedan acceder
a ellos para realizar operaciones, y la capacidad de aceptar el acceso a los
datos de los usuarios o sistemas autorizados.

1.2.1.3.2. Eficiencia

La eficiencia es el conjunto de atributos relacionados con la relacion entre el nivel de
desempeiio del software y la cantidad de recursos necesitados bajo condiciones
establecidas, se deben tener en cuenta también aspectos como la configuracion de
hardware, el sistema operativo, entre otros.
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Comportamiento de tiempos: Los tiempos adecuados de respuesta y
procesamiento, el rendimiento cuando realiza su funciébn en condiciones
especificas. Ejemplo, ejecutar el procedimiento mas complejo del software y
esperar su tiempo de respuesta, realizar la misma funcion pero con mas
cantidad de registros.

Utilizacién de recursos: La capacidad del software para utilizar cantidades y
tipos adecuados de recursos cuando este funciona bajo requerimientos o
condiciones establecidas. Ejemplo, los recursos humanos, el hardware,
dispositivos externos.

1.2.1.3.3. Conformidad de uso

La conformidad de uso es la capacidad del software de ser entendido, aprendido, y
usado en forma facil y atractiva. Algunos criterios de funcionalidad, fiabilidad y
eficiencia afectan la conformidad de uso, pero para los propédsitos de la norma
ISO/IEC 9126 estos no se clasifican como conformidad de uso. La conformidad de
uso esta determinada por los usuarios finales y los usuarios indirectos del software,
dirigidos a todos los ambientes, a la preparacion del uso y el resultado obtenido. Se
divide en:

Entendimiento: La capacidad que tiene el software para permitir al usuario
entender si es adecuado y como ser utilizado para las tareas y las
condiciones particulares de la aplicacion. En este criterio se deben tener en
cuenta la documentacion y las ayudas que el software entrega.

Aprendizaje: La forma como el software permite al usuario aprender su uso.
También es importante considerar la documentacion.

Operatividad: La manera como el software permite al usuario operarlo y
controlarlo.

Atraccion: La presentacion del software debe ser atractivo al usuario. Esto se
refiere a las cualidades del software para hacer mas agradable al usuario,
ejemplo, el disefio gréfico.

1.2.1.3.4. Portabilidad

Es la capacidad que tiene el software para ser trasladado de un entorno a otro.

Adaptabilidad: Es como el software se adapta a diferentes entornos
especificos (hardware o sistemas operativos) sin que implique reacciones
negativas ante el cambio. Incluye la escalabilidad de capacidad interna
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(Ejemplo: Campos en pantalla, tablas, volimenes de transacciones, formatos
de reporte, etc.).

e Facilidad de instalacion: La facilidad del software para ser instalado en un
entorno especifico o por el usuario final.

e Coexistencia: La capacidad que tiene el software para coexistir con otro o
varios software, la forma de compartir recursos comunes con otro software o
dispositivo.

e Capacidad de migracion: La capacidad que tiene el software para ser
remplazado por otro software del mismo tipo y para el mismo objetivo.
Ejemplo, La capacidad de migracion a una nueva version es importante para
el usuario, también la propiedad de poder migrar los datos a otro software de
diferente proveedor.

1.2.1.3.5. Capacidad de mantenimiento

La capacidad de mantenimiento es la cualidad que tiene el software para ser
modificado. Incluyendo correcciones o mejoras del software, a cambios en el
entorno, y especificaciones de requerimientos funcionales.

e Capacidad de ser analizado: La forma como el software permite diagnosticos
de deficiencias o causas de fallas, o la identificacion de partes modificadas.

e Capacidad de realizar cambios: La capacidad del software para que la
implementacion de una modificacion se pueda realizar, incluye también
codificacion, disefio y documentacion de cambios.

e Estabilidad: La forma como el software evita efectos inesperados para
modificaciones del mismo.

e Facilidad de prueba: La forma como el software permite realizar pruebas a las
modificaciones sin poner en riesgo los datos.

1.2.1.3.6. Confiabilidad

La confiabilidad es la capacidad del software para asegurar un nivel de
funcionamiento adecuado cuando es utilizando en condiciones especificas. La
definicién de confiabilidad en la ISO/IEC 2382-14:1997 es "la habilidad de la unidad
funcional de realizar una funcion requerida...". En este caso la confiabilidad se
amplia a sostener un nivel especifico de funcionamiento y no una funcion requerida.

La confiabilidad se divide en 4 criterios:

e Madurez: La capacidad que tiene el software para evitar fallas cuando
encuentra errores. Dicho de otra manera, la forma como el software advierte
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al usuario cuando realiza operaciones en la unidad de almacenamiento vacia,
0 cuando no encuentra espacio suficiente en el disco duro donde esta
almacenando los datos.

e Tolerancia a errores: La capacidad que tiene el software para mantener un
nivel de funcionamiento en caso de errores.

e Capacidad de recuperacion: La capacidad que tiene el software para
restablecer su funcionamiento adecuado y recuperar los datos afectados en el
caso de una falla.

1.2.1.3.7. Calidad en uso

Calidad en uso es la calidad del software que el usuario final refleja, la forma como
el usuario final logra realizar los procesos con satisfaccion, eficiencia y exactitud. La
calidad en uso debe asegurar la prueba o revision de todas las opciones que el
usuario trabaja diariamente y los procesos que realiza esporadicamente
relacionados con el mismo software.

e Eficacia: La capacidad del software para permitir a los usuarios finales,
realizar los procesos con exactitud e integridad.

e Productividad: La forma como el software permite a los usuarios emplear
cantidades apropiadas de recursos, en relacion a la eficacia lograda en un
contexto especifico de uso. Para una empresa es muy importante que el
software no afecte a la productividad del empleado.

e Seguridad: Se refiere a que el Software no tenga niveles de riesgo para
causar dafo a las personas, instituciones, software, propiedad intelectual o
entorno. Los riesgos son normalmente el resultado de deficiencias en la
funcionalidad (Incluyendo seguridad), confiabilidad, conformidad de uso o
facilidad de mantenimiento.

e Satisfaccion: La satisfaccion es la respuesta del usuario a la interaccion con el
software, e incluye las actitudes hacia el uso del mismo.

1.3. Norma ISO — IEC 14598 [10][11][12]

La norma ISO — IEC 14598 provee un marco de trabajo para evaluar la calidad de
todos los tipos de productos software y establece requisitos para métodos de
medicion y evaluacion de los mismos, ademas explica su relacion con el modelo de
calidad de la norma ISO — IEC 9126 y define los términos técnicos utilizados.
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Esta norma esta diseflada para ser utilizada por los desarrolladores, compradores,
evaluadores independientes y en general por los responsables de la evaluacion de
un producto software. La evaluacion de los resultados obtenidos de la aplicacion de
la norma ISO — IEC 14598, puede ser utilizada por los proveedores de productos
software, por los compradores de los mismos, por las organizaciones encargadas de
las evaluaciones de productos software o por los usuarios y el personal que hace su
mantenimiento.

Las partes esenciales de la evaluacion de la calidad de software son:

¢ Un modelo de calidad

e Un método de evaluacion

e El software de medicion

e Las herramientas de apoyo.

Para desarrollar y/o comercializar buen software, los requisitos de calidad deben
estar especificados, el proceso de garantia de calidad de software debe ser
planificado, ejecutado y controlado, y tanto los productos intermedios como los
productos finales deben ser evaluados y para alcanzar el objetivo de las
evaluaciones de calidad del software, los atributos de calidad del software deben
medirse utilizando métricas validas. Todo esto con el propésito de que la evaluacion
de la calidad del software cumpla con las especificaciones, expectativas y
necesidades del usuario desde el desarrollo hasta la adquisicion del mismo.

La norma ISO — IEC 14598 esta dividida en seis partes que describen el proceso de
evaluacion en tres situaciones diferentes:

1.3.1. Requisitos para desarrolladores (ISO — IEC 14598 - 3).

Esta parte de la norma provee los requerimientos y las recomendaciones para la
evaluacion del producto software cuando la evaluacion se ejecuta en paralelo con el
desarrollo y llevada a cabo por el desarrollador. Se enfoca en el uso de indicadores
qgue pueden predecir la calidad final del producto midiendo los productos intermedios
qgue se desarrollan durante el ciclo de vida. Esta parte cubre el planteamiento y
evaluacion de mediciones internas y externas con el fin de asegurar que la calidad
del producto sea incorporada en la fase de desarrollo.

Luego de identificar las caracteristicas fundamentales de calidad y el marco de
trabajo, se deben definir las siguientes etapas:
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e Organizacion:

Los aspectos organizacionales de desarrollo y de soporte deben formar parte
de todo el sistema de calidad y del plan de mediciones.

e Planeamiento del proyecto y requerimientos de calidad:

El desarrollo y el ciclo de vida de soporte deben ser establecidos y
documentados durante el plan de calidad o en otros documentos. Es de vital
importancia verificar que el productor y las medidas de control requeridas
sean técnicamente factibles, razonables y alcanzables en términos de tiempo.

e Especificaciones

En esta fase, el desarrollador debe realizar un mapeo de los requerimientos
internos y externos de calidad, con relacion a las especificaciones.

Los requerimientos de mediciones resultantes de esta fase deben ser un tipo
de mapeo entre las especificaciones de requerimientos, requerimientos
externos de calidad, requerimientos internos correspondientes de calidad y
atributos especificados junto a sus escalas de medicién y valores objetivos
gue contribuyen a la cuantificacion de la calidad del software. Todo esto
puede enfocarse por proyecto o por producto.

e Disefio y planeamiento

Los procedimientos requeridos para el analisis y recopilacion de datos deben
ser definidos. De esta manera, el plan incluye: cronogramas, designacion de
responsabilidades, uso de herramientas, bases de datos y entrenamiento
especializado requerido. La precision de las mediciones y técnicas
estadisticas deber ser especificadas. En esta fase también deberéa
considerarse el impacto de los resultados de las mediciones en el desarrollo;
por lo tanto, acciones de contingencia y de mejora, deben ser consideradas.

e Montaje y pruebas
Durante la etapa de montaje y pruebas, las mediciones actuales son
recolectadas, se realizan analisis apropiados y se toman acciones necesarias.

En cada fase del desarrollo debe procurarse lograr un montaje primeramente
enfocado a las caracteristicas internas y externas de calidad que definan la
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calidad global del producto y que puedan ser validadas por los resultados de
las pruebas y la experiencia del usuario.

Como etapa final del proyecto, se debera efectuar una revision general para
determinar la efectividad global del ejercicio de recoleccion, para identificar
costos versus beneficios, establecer la validez de las métricas usadas e
identificar puntos en los cuales podrian obtenerse beneficios para proyectos
futuros. El resultado de esta revisidbn podria retroalimentar directamente el
lanzamiento de futuros productos.

1.3.2. Requisitos para compradores (ISO — IEC 14598 - 4).

Esta parte provee los requerimientos y las recomendaciones para que la evaluacion
del producto software sea enfocada en los compradores que planean adquirir o re-
usar un producto software.

Los que adquieren un producto software pueden comprar paquetes completos ya
sea desarrollados segun ciertas especificaciones o pre-desarrollados para un
mercado generalizado. Los compradores también pueden ser desarrolladores que
desean integrar productos estandar en sus propios disefios de software, o tratarse
de desarrolladores buscando herramientas especificas de desarrollo software. Con
relacion a esto, existen cuatro etapas para el desarrollo de la evaluacion:

Establecimiento de los requerimientos

Debe ser establecido el alcance de la evaluacion. Los requerimientos para la
calidad del software definidos en la ISO — IEC 9126 pueden ser usados como
punto de partida pero otros aspectos como el costo y el cumplimiento a
regulaciones, también deben ser considerados. Es necesario que el tiempo de
la evaluacién sea consistente con los objetivos.

Especificacion de la evaluacion

Durante la redaccion de las especificaciones, es necesario considerar:

o La correlacion entre los requerimientos de calidad a ser evaluados y la
calidad en uso y métricas externas con prioridades, ademas de un umbral
de aceptacion definido.

o El alcance y el cubrimiento de los casos de prueba donde sean aplicables
las referencias con paquetes de demostracion.

11
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o Métodos de recoleccién de mediciones, informacion requerida y métodos
de analisis.

Disefio de la evaluacion

El tipo de evaluacion depende del tipo de software que esta siendo evaluado.
Un software bajo desarrollo puede ser abordado en puntos discretos durante
el proceso y cuando esté completo. Un plan de evaluacién incluye:

o Establecer las necesidades de acceso a la documentacion del producto o
a las herramientas y personal de desarrollo si es necesario.

o Informacion de costos y conocimientos necesarios para su uso

o Cronograma de evaluacion y arreglos de contingencia, hitos claves y
criterios para decisiones de evaluacion.

o Métodos y herramientas de reporte, procedimientos para la validacion y
estandarizacion sobre proyectos futuros.

Ejecucién de la evaluacién

Aunque esta etapa se puede resumir en un registro o en un libro de
seguimiento de la evaluacién, podria tenerse la necesidad de incluir:

o Los resultados mismos de la evaluacion.
Registros de analisis, resultados y decisiones.

o Problemas, limitaciones en las mediciones y cualquier compromiso con
relacion a los objetivos originales.

o Conclusiones sobre los resultados de la evaluacion.

1.3.3. Requisitos para evaluadores (ISO — IEC 14598 - 5).

Esta parte de la norma provee los requerimientos y recomendaciones para la
evaluacion del producto software cuando la evaluacion es efectuada por
evaluadores independientes. En esta parte juegan un papel importante los
requerimientos de evaluacién, las especificaciones de evaluacion, el disefio
de la evaluacion, las actividades de evaluaciébn y el reporte final de
evaluacion. Estas etapas se resumen a continuacion:

Requerimientos de evaluacion

Los requerimientos deben adicionalmente definir:

12
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o La extension de la cobertura de evaluacion (o el alcance)
o Los objetivos de evaluacién y los métodos de reporte.
o Las calificaciones e independencia requeridas de un evaluador.

e Especificacion de la evaluaciéon
Las especificaciones deben cubrir:

o Definicion del alcance y formato de las métricas empleadas identificando
como deberian ser derivadas a partir de los requerimientos del producto.

o La identificacion de mediciones no deterministicas para asegurar la
objetividad requerida.

o La identificacion de métodos de correlacion de los objetivos de la
evaluacion con los resultados de las mediciones.

Se tienen identificadas tres sub-actividades con relacion a la especificacion de
la evaluacion:

o El analisis de la descripcion del producto.

o La especificacion de las mediciones a ser realizadas.

o La verificacion de la especificacion resultante frente a los requerimientos
de evaluacion.

A continuacion se hace una descripcion de las demas partes de la norma.

1.3.4. Descripcion general de la norma (ISO — IEC 14598 - 1).

Se encarga de ofrecer una visién general de la norma dividida en cinco partes y
explica la relacion existente entre la evaluacion del producto software y el modelo de
calidad definido en la ISO/IEC 9126. Ademés presenta el proceso de evaluacion

generalizado en los siguientes pasos:

e Establecer los requerimientos de evaluacion.
e Especificar la evaluacion.

e Planear la evaluacion

e Ejecutar la evaluacion

Ver figura 2 en la siguiente pagina.
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Figura 2. Proceso de evaluacion de calidad generalizado - norma ISO-IEC 14598

1.3.5. Planificacion y gestion (ISO — IEC 14598 - 2)

Esta parte de la norma contiene los requerimientos y las guias para las funciones de
soportes tales como el planeamiento y gestion para la evaluacion del producto
software. Fundamentalmente, en esta parte, se planifican las mediciones y las
actividades de evaluacion. Especificamente, se incluye:

e Preparacion de las politicas de medicion.

¢ Definicion de objetivos organizacionales y de mejora.

¢ Identificacion de la tecnologia.

¢ Asignacién de responsabilidades.

e Identificacion e implementacion de técnicas de evaluacion para software
desarrollado y adquirido.

e Entrenamiento en tecnologia, recopilacion de datos y herramientas.

e Comparacion y administracion de mejoras dentro de la organizacion.

1.3.6. Documentacion de los modulos de evaluacion (ISO — IEC 14598 - 6)

Esta parte de la norma provee las guias para la documentacién del médulo de
evaluacion. Estos modulos representan la especificacién del modelo de calidad y las
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correspondientes métricas internas y externas que seran aplicadas a una evaluacion
en particular. Incluye métodos y técnicas de evaluacion mas las mediciones actuales
resultantes de su aplicacion. En esta parte también se considera la administracién
efectiva de complejidades inherentes a las cuestiones de medicion.

Las actividades de medicion coordinadas son una caracteristica para una evaluacion
efectiva y un plan necesita proveer un cronograma de evaluacion que provea al
mismo tiempo informacion 6ptima cuando la evaluacion sea ejecutada durante el
desarrollo. Los modulos de evaluacién son componentes claves de la norma ISO —
IEC 14598 y son usados para proveer un formato consistente y repetible de reporte.
Dichos mo6dulos proveen:

e Visibilidad de la informacién necesaria para relacionar con los requerimientos
especificos de calidad.
e Documentacién de las herramientas de medicion

La ISO — IEC 14598 — 6 abarca también los requerimientos de la documentacion y
divide a los médulos de evaluacion en seis componentes:

e Introduccion: Cubre el control del documento, las relaciones con otros
documentos, los requerimientos técnicos y una razén para el modulo.

e Alcance: Se relaciona con las caracteristicas de calidad o sub — caracteristicas
que deberan ser alcanzadas, el nivel de la evaluacion (tomando en cuenta la
importancia de la caracteristica, la técnica de evaluacion usada incluyendo
cualquier teoria necesaria) y la aplicabilidad del modulo.

e Referencias.

¢ Definiciones requeridas.

e Entradas requeridas — Datos a ser compilados y métricas a ser calculadas.

¢ Informacion sobre la implementacion de los resultados.

1.3.6.1. Resultados de la evaluacion
Este es el momento de la generacién del reporte de evaluacion incluyendo una
revision independiente de los resultados de la evaluacion. Normalmente, el reporte

final sera precedido por un borrador de tal manera que el personal involucrado con el
producto pueda proveer una retroalimentacion sobre la evaluacion.
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CAPITULO 2: HERRAMIENTAS SOFTWARE DE CONTROL Y/O SUPERVISION
DE PROCESOS INDUSTRIALES (SCADA)

2.1. Sistemas de control y/o supervisién de procesos industriales

Un SCADA es un sistema industrial de mediciones y control que consta de una
estacion principal o “Master” (generalmente llamada Estacion Maestra, “Master
Terminal Unit” o MTU), una o mas estaciones remotas, que son unidades control
obteniendo datos de campo (generalmente llamadas, “Remote Terminal Units,” o
RTU); y una coleccion de software estdndar y/o a la medida, usado para monitorear
y controlar remotamente dispositivos de campo. Los sistemas SCADA exhiben
predominantemente caracteristicas de control a lazo abierto aunque algunos
elementos de control a lazo cerrado también pueden estar presentes [13]. Con el
objetivo de comunicar estos dispositivos 0 componentes de un sistema SCADA, se
hace necesario implementar sistemas de comunicacion que a su vez se convierten
en un componente mas del mismo SCADA, por ejemplo diferentes tipos de medios
cableados (fibra oOptica, ADSL, cable) y/o medios de comunicacion inaldmbricos
(radio frecuencia, celulares, satélite o WLAN). La seleccion de los medios de
transmision de la informacion depende de factores como la distancia, la
infraestructura de comunicacion ya implementada, el tipo y el volumen de datos.

2.1.1. Estaciones maestras (Master Terminal Unit - MTU)

La componente mas importante de un sistema SCADA es la MTU que es donde se
concentra el control y la visualizacién sobre los demas equipos del todo el sistema y
representa la interfaz entre el(los) operario(s) y el sistema. Este componente tiene
ciertas caracteristicas funcionales fundamentales como [14]:

e Adquisicion de datos: recoleccién de datos de las terminales remotas RTU’s

e Graficos de tendencia: representacion de los datos del proceso almacenados.

¢ Procesamiento de alarmas: analisis de datos del proceso y procesamiento de
acuerdo a los limites pre establecidos para administrar los sistemas de
alarmas.

e Control: control en bucle cerrado o administracion de las acciones de control
iniciadas por el operador.

e Visualizaciones: representacion grafica dinamica del proceso que refleja el
comportamiento del sistema y los datos de campo.
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e Informes: compilacién de datos del proceso y sus respectivas tendencias y
alarmas en determinado intervalo de tiempo de acuerdo a la programacion de
la generacion de informes, generalmente se tiene un computador conectado a
través de la red dedicado a esta funcién especifica.

e Mantenimiento del sistema “MIRROR” Se debe mantener un sistema de back
up idéntico para que asuma el control en caso que el sistema principal falle.

e Interfaces con otros sistemas: es importante que el sistema permita el
intercambio de datos con distintos sistemas corporativos, por ejemplo un
sistema ERP (Enterprise Resource Planning).

e Seguridad: se deben manejar distintos niveles de seguridad de acuerdo al
usuario y al tipo de terminal del sistema.

e Administracion de red: el sistema debe administrar y monitorear las redes del
sistema.

e Administracion de bases de datos: se deben mantener actualizadas las bases
de datos del sistema en todo momento, también se debe poder administrar y
modificar este componente del sistema.

e Aplicaciones especiales: generalmente se utilizan aplicaciones adicionales
para administracion de funciones especificas de la planta de acuerdo a sus
necesidades particulares.

e Sistemas expertos: Algunos procesos exigen incorporar aplicaciones de
sistemas expertos o capacidad de modelado de datos debido a su
complejidad.

De esta manera es posible centralizar el mando del sistema y haciendo uso de
protocolos abiertos se permite la interoperabilidad de multi-plataformas y sistemas,
permitiendo intercambiar informaciéon en tiempo real entre el centro de control y
subestaciones (RTU’s) situadas en cualquier lugar del proceso.

2.1.2. Estaciones remotas (Remote Terminal Unit - RTU)

Las estaciones remotas (RTU’s) son sistemas dedicados a controlar elementos de
campo dentro de un proceso como lo son sensores o transmisores, su funcion es
controlar el dispositivo, adquirir datos del mismo y transmitirlos por medio de la red
para ser procesados. Hay 2 tipos de RTU, la primera es la “single board” que es un
dispositivo compacto que tiene todas sus I/O en una sola tarjeta y la segunda es la
modular que posee distintas tarjetas de I/O analdgicas o digitales, esto crea la
posibilidad de expansion.
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El hardware de un RTU debe tener los siguientes componentes: [15].

e CPU y memoria volatil (RAM).

¢ Memoria no volétil para grabar los programas y datos.

e Capacidad de comunicaciones a través de puertos series o con modem
incorporado.

e Fuente de alimentacion segura (con salvaguardia de bateria).

e Watchdog timer (que asegure reiniciar el dispositivo RTU si algo falla).

e Proteccion eléctrica contra fluctuaciones en la tension.

¢ Interfaces de entrada - salida a DI/DO, AlI/AO.

e Reloj en tiempo real.

Las RTU tienen como caracteristicas principales: [16].

e Sistema operativo en tiempo real.

e Comunicaciones a traves de internet, Ethernet, telefonia mévil, radio enlaces,
lineas dedicadas, bus de campo, entre otras.

e Adquisicién y mando (sefiales digitales y analdgicas, conteos).

e Capacidad entre 280 y 700 variables (segun las aplicaciones).

e Procesamientos y automatismos bajo determinados parametros.

e Almacenamiento de datos a largo plazo (alarmas, medidas, conteos,
informes).

¢ Alerta hacia estaciones maestras y/o teléfonos moviles.

e Modulos especializados (por ejemplo: modulo de automatizacion y gestion de
estaciones de elevacion de carga).

¢ Enlaces entre instalaciones (entre remota y remota, entre remotas y modulos).

e Compatibilidad con otros productos (autdmatas programables, analizadores,
controladores, medidores, ordenadores de supervision).

La operacion basica de las RTU consiste en la exploracion de todas sus entradas de
informacion, normalmente a alta frecuencia, luego realiza determinado
procesamiento de la informacion y/o cambios de estado, segun sea el caso. Algunos
RTU’s tienen la capacidad de iniciar la transmision de datos hacia la MTU pero es
mas comun que la MTU haga la solicitud de informacion a las RTU’s de acuerdo a
su necesidad y el dispositivo RTU debe cumplir con esta solicitud. Las RTU’s
pueden realizar cierto procesamiento de alarmas de acuerdo a la condicién de
alarma y a su propia condicion. La potencia de procesamiento de los RTU’s se
extiende desde pequefios procesadores de 8 bits con minima memoria para su
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funcionamiento hasta los mas sofisticados que soportan el manejo de varias
entradas en el orden de los milisegundos.

2.1.3. Los sistemas de comunicacion

Las comunicaciones dentro de cualquier sistema industrial juegan un papel
primordial en el momento de su implementacién y funcionamiento, principalmente si
sus componentes se encuentran dispersos dentro de la planta o geogréaficamente
distantes. Se deben tener en cuenta aspectos de seguridad, de volumen y tipo de
datos, de distancias entre otros para seleccionar el tipo de medio de comunicacion.

Para resolver el problema de hacer la transmisién de datos confiable por medios
pobres se han desarrollado, por parte de las compafias del medio, técnicas que mas
adelante se convirtieron en protocolos de comunicacién industrial y debido a esto
fueron conservados por su fabricante como un producto. Esto crea una limitante en
el momento de expandir el sistema porque se obliga al propietario del mismo a
volver a adquirir productos de la misma compafiia, ya que los protocolos eran
mutuamente excluyentes [17]. Debido a esto se han ido desarrollando protocolos y
estandares libres, que brindan niveles de confianza suficiente para garantizar la
salida y la llegada de un mensaje y asi considerar la interoperabilidad del
equipamiento de diversos fabricantes. Un ejemplo de esto es la interfaz OPC (OLE
for Process Control) que posee componentes de automatizaciéon, proporcionando un
acceso simple a los datos desde y hacia casi cualquier dispositivo. La fundacion
OPC? conformada por diferentes empresas del sector de automatizacion como
Siemens, Fisher, Intuitive, OPTO 22, Intellution, Rockwell, entre otras industrias, es
la actual responsable del manejo, mantenimiento y mejora de este estandar de
comunicacion.

El concepto fundamental del OPC es normalizar la interfaz entre el servidor OPC y el
cliente OPC independientemente del fabricante de origen del dispositivo, esto se
hace de la siguiente forma: Las aplicaciones que requieren servicios (es decir datos),
desde el nivel de automatizacién para procesar sus tareas, los piden como clientes
desde los elementos o0 equipos de campo, quienes a su vez proveen la informacion
requerida como servidores. Los servicios que prestan los servidores OPC para
clientes OPC por medio de la interfaz, tipicamente implican lectura, cambio y
verificacion de variables de proceso; mediante estos servicios es posible operar y
controlar cualquier proceso industrial porque los servidores OPC apoyan el nexo de

2 OPC Foundation, www.opcfoundation.org
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tales aplicaciones a cualquier componente de automatizacién que esté dentro de la
red industrial [18]. Para mayor informacion sobre OPC vy las herramientas
relacionadas empleadas en este trabajo de grado remitirse al anexo | - seccién |.

La automatizacién inicialmente dio lugar a “islas automatizadas” que eran equipos
aislados entre si. La integracion de las islas automatizadas dio lugar a las redes
industriales y existen 3 niveles de redes industriales:

Nivel de bus de campo: Es el nivel que se encuentra mas proximo al proceso y se
encarga de la integracion de pequefios automatismos (multiplexores de E/S,
controladores PID, etc.) Estos suelen formar células de fabricacion. Existen diversos
buses segun sus fabricantes, siendo los mas comunes:

¢ MODBUS MODICON: Define un protocolo de comunicacién de topologia
MASTER — SLAVE. Su principal inconveniente es que no esta reconocido por
ninguna norma internacional. Tiene su campo de aplicacion en
comunicaciones con PLC’s sobre una conexion por cable.

e BITBUS (Intel): Es un bus sincrono, cuyo protocolo se gestiona
completamente mediante el micro-controlador 8084. Esta reconocido por la
norma IEEE 1118 y se considera un estandar abierto.

¢ PROFIBUS: Su pais de origen es Alemania, transmite pequefias cantidades
de datos, cubre necesidades de tiempo real, facil configuracion. PROFIBUS
ofrece protocolos de comunicaciones segun la aplicacién tanto para la alta
velocidad como para grandes cantidades de direccionamiento, caso de los
sensores y actuadores, tanto para buses con largos tiempos de respuesta
como para aplicaciones de comunicacion compleja.

¢ PROFInet: PROFInet se aplica a los sistemas de automatizacion distribuida
basados en Ethernet que integran los sistemas de bus de campo existentes,
por ejemplo PROFIBUS, sin modificarlos.

Nivel de LAN: Nivel superior al anterior que enlaza las células de fabricacion, este
nivel lo conforman autdmatas de gama alta y computadores para control de calidad.

Nivel de LAN/WAN: Nivel mas proximo al area de gestion, que integra los niveles

anteriores en una estructura de fabrica o mdltiples sitios, esta conformado por
computadores y redes de computadores [19].
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2.1.4. Software SCADA

Un componente importante de cada sistema SCADA es el software utilizado en el
sistema. Este software debe ser capaz de controlar, monitorear, comunicar y
visualizar todo tipo de variables, eventos, alarmas, sefiales y datos dentro del
sistema. El paquete software SCADA fundamentalmente se compone de [20].

e |Interfaz gréfica de usuario en cada terminal con limitaciones de acuerdo al
tipo de usuario especifico, que presente de forma dinamica el estado del
proceso y sus variables.

e Programas para funciones adicionales del sistema SCADA.

e Sistema de almacenamiento de informacion

e Drivers de comunicacion.

El software cumple con distintas tareas en diferentes niveles.

Tareas en tiempo real:

e Comunicacién con los dispositivos del sistema de control: solicitud y envio de
datos al sistema de control de dispositivos.

e Manipulacion y reporte de alarma: sistema de deteccion y registro de las
alarmas en una impresora, pantalla y/o disco.

e Almacenamiento de datos: la recoleccién y almacenamiento de datos para
archivos de tendencia historica de los datos y de los lotes.

e Generacion de informes programados: recoleccién de datos e impresion de
informes diaria y mensualmente.

e Modulos de funciones opcionales: ejecucion de programas y funciones
definidas en los scripts. Estos pueden ejecutar programas de control y
generar informes personalizados.

Tareas de visualizacion:

e Visualizacion de pantallas asociadas al proceso: de vista general, de grupo o
de detalle.

e Pantallas de alarmas

e Pantallas de tendencias

e Pantallas de estado del sistema

e Pantallas de estado de comunicaciones

e Pantallas de otros programas
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Pantallas graficas:

Displays graficos: provee una representacion grafica dinamica con
informacion del proceso.

Displays de conjunto: presenta la informacion resumida contenida en los
indicadores del panel en campo, por grupos.

Displays de grupos de panel en campo: provee informacion hasta de mas de
6 placas frontales para lazos PID, puntos analogos y digitales o placas
frontales personalizadas.

Graficos X-Y y tendencias: presenta los datos historicos y en tiempo real de
las variables del proceso.

Display para gestion de BATCH: despliega diversa informacion sobre el
procesamiento y el manejo de procesos BATCH.

Display de RECIPE: muestra una lista de los valores predeterminados y
actuales de los archivos de los récipes.

Distintos Displays: provee la informacion de diferentes displays para utilidades
en tiempo de ejecucion.

Estas pantallas graficas generalmente contienen simbolos de los equipos del
proceso, valores de variables, tendencias, botones y macros del teclado, botones
de barra de herramientas y atributos graficos animados entre otras disposiciones
graficas para representar el proceso controlado.

La mayor parte de los sistemas SCADA han sido desarrollados como software
propietario y a menudo esta configurado para funcionar con determinada plataforma
hardware y no pueden interactuar con el hardware o software producidos por otros
proveedores.

Los productos de software que se suelen utilizar dentro de un sistema SCADA son
los siguientes:

Sistema operativo del computador central: es el software utilizado para el
control propio del computador central o estacion maestra del sistema SCADA.
El software puede estar basado en UNIX o en cualquier sistema operativo.
Sistema operativo de la terminal de operador: software utilizado para el
control propio del computador que utiliza el operador. El software suele ser el
mismo que el sistema operativo del equipo host. Este software, junto con el
del computador central, por lo general contribuye a la creaciéon de redes de la
estacion maestra del sistema SCADA y el operador de terminales.
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e Servidor de aplicaciones: software que se encarga de la transmision y
recepcion de datos desde y hacia la RTU y la estacidon maestra. El software
también ofrece la interfaz grafica de usuario que ofrece pantallas de
representacion gréafica del proceso, paginas para procesamiento de alarmas,
paginas de despliegue de tendencias y paginas con funciones de control.

e Aplicacion de la terminal de operador: aplicacion que permite a los usuarios
acceder a la informacién disponible en el computador central de la aplicacion
(MTU). Por lo general, es un subconjunto del software utilizado en las
estaciones centrales.

e Drivers para los protocolos de comunicaciones: es el software encargado de
controlar la traduccién y la interpretacion de los datos entre los extremos de
los enlaces de comunicaciones en el sistema. Los drivers de protocolos
preparan los datos para su uso ya sea en los dispositivos RTU o en la MTU.

e Software de gestion de la red de comunicaciones: software necesario para el
control de la red de comunicaciones y permitir hacer un seguimiento de ellas.

e Software de automatizacion para RTU’s: software que permite al personal de
ingenieria configurar y mantener la aplicacion dentro de la RTU. Es comun
que la aplicacion incluya tareas de automatizacion y procesamiento de datos
gue se realizan dentro de la RTU.

Todas las aplicaciones software que pueden incluir los sistemas SCADA deben ser
probadas en cada sistema SCADA durante su disefio e implementacion, debido a
que a pueden presentar comportamientos diferentes de acuerdo al sistema
implementado [21].

2.1.5. Protocolos SCADA

La comunicacion entre la MTU y las RTU generalmente esta administrada por un
protocolo de comunicaciones. Actualmente en la industria, hay diferentes protocolos
en uso. Por ejemplo el IEC (Comision Internacional Electrotécnica) serie 60870-5,
especificamente IEC 60870-5-101 y el protocolo de la red distribuida version 3 (DNP
3.0) que hacen parte del estandar IEEE 1379. A continuacion se hace una sinopsis
de estos protocolos.
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2.1.5.1. Protocolo de red distribuida DNP 3.0

DNP3 es un protocolo abierto y publico para la transmision de los datos del
punto A al punto B (interoperabilidad entre los dispositivos RTU, los IED -
Intelligent Electronic Device y la MTU) mediante interfaz serie y
comunicaciones IP. Se ha utilizado inicialmente por empresas de servicios
publicos tales como eléctricas y compafiias de agua, pero funciona bien para
otras areas.

DNP3 usa el termino “outstation” para referirse a las RTU's o a los
dispositivos que se encuentran en campo y el termino “master” para las MTU
o los dispositivos que se encuentran en los centros de control [22].

Con el fin de garantizar la interoperabilidad, la longevidad y la actualizacién de
protocolo DNP3 el Grupo de Usuarios® han tomado la propiedad del protocolo
y asume la responsabilidad de su evolucion. El Grupo de Usuarios de DNP3
como comité técnico evalla, sugiere modificaciones o adiciones al protocolo y
modifica la descripcion del protocolo [23].

La documentacion completa del protocolo se encuentra disponible al publico.
Los cuatro documentos basicos que definen DNP3 son: descripcion de la
capa de enlace de datos del protocolo, las funciones de transporte, la
descripcion de la capa de aplicacion del protocolo y la biblioteca de objetos de
datos.

DNP3 se desarrollé con los siguientes objetivos:

Alta integridad de los datos. La capa de enlace del DNP3 utiliza una variacion
de la norma IEC 60870-5-1 (1990-02) marco formato FT3. Ambos marcos de
capa de enlace de datos y capa de aplicaciéon, los mensajes pueden ser
transmitidos mediante el uso de los servicios confirmados.

Estructura flexible. La capa de aplicacion del DNP es objeto de base, con una
estructura que permite una amplia gama de implementaciones, manteniendo

al mismo tiempo la interoperabilidad.

Pluralidad de solicitudes. DNP3 se puede utilizar en varios modos, incluyendo:

3 Grupo de empresas usuarios del protocolo DNP 3 — http://www.dnp.org
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Encuestados solo.

Encuestados con informe por excepcion.

Informe no solicitado por excepcion (modo inactivo)
Mezcla de los modos anteriores.

o O O O

e DNP3 fue disefiado para optimizar la transmision de informacién y comandos
de control de un computador a otro. No se trata de un protocolo de propoésito
general para la transmision de hipertexto, multimedia o archivos enormes.

2.1.5.2. Protocolo IEC 60870-5-101

IEC 60870-5-101 (también conocido como IEC 870-5-101) es un estandar
internacional, publicado a principios de los afios 90 por la IEC. El protocolo ha
encontrado el uso generalizado en el sector de la energia, y aun se utiliza hoy
en dia. Se basa en la arquitectura EPA (Enhanced Performance Architecture
— Arquitectura de Desempefio Mejorado) y solo define el enlace fisico, capas
y la aplicacion del modelo OSI.

IEC 60870-5-101 se utiliza principalmente con medios de transmision
relativamente lentos en la interfaz V.24 asincrona. El estdndar maneja
velocidades superiores a 9.600 baudios, actualmente se ha empezado a
utilizar las interfaces X.24/X.27 con velocidades superiores a 64.000 baudios.

IEC 60870-5-101 es una “familia de normas” que se compone de:

e |EC 60870-5-1 define el marco de diferentes formatos, aunque IEC 60870-5-
101 utiliza sélo el formato FT1.2.

e |EC 60870-5-2 define el modo de capa de enlace de transmision

e |EC 60870-5-3 define la estructura de datos

e |EC 60870-5-4 define la forma de codificar la informacién

e |EC 60870-5-5 define las funciones basicas de la capa de aplicacion

e TS IEC 60870-5-601 define el término "casos de prueba de conformidad™ para
IEC 60870-5-101

La interoperabilidad entre dispositivos de diferentes proveedores esta

garantizada por la lista de interoperabilidad, definida por la norma. En la lista, la
serie define la funcién de cada dispositivo mediante el marcado de las funciones.
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La interpretacién del estandar original es muy amplia, hay distintas aplicaciones
en una amplia gama de dispositivos diferentes, muchas de las cuales son
incompatibles. Para remediar esto, distintas empresas han desarrollado
modificaciones a la norma que han tenido cierta aceptacion dentro del medio.

El protocolo IEC 60870-5-101 es conocido por su capacidad de recuperacion de
la capa de enlace y por su estructura simple en la capa de aplicacion.

Ademas de las funcionalidades estandar de cualquier protocolo, IEC 60870-5-
101 también permite extensiones de propiedad del fabricante con funciones
especificas. Aunque no se utiliza con demasiada frecuencia porque esto también
conlleva el riesgo de incompatibilidades [24].

2.1.6. Consideraciones de implementacion

Para cualquier proceso de seleccion de un sistema SCADA deben tenerse en cuenta
otros aspectos que no estan a nivel de software determinantes para su
implementacion como son:

e El principio de redundancia aplicado al hardware.

Para la implementacién de un sistema con las caracteristicas y envergadura
que puede tener un sistema SCADA debe aplicarse el concepto de
redundancia, entendida como la capacidad de un elemento o dispositivo de
asumir las funciones de otro de forma transparente para el sistema que sirve,
esto con el objetivo de proporcionar la funcionalidad necesaria en caso de
falla. El concepto se debe aplicar desde las fuentes de alimentacion hasta los
sistemas de backup de datos y de comunicaciones. Por ejemplo en un
sistema de bombeo critico que no puede detenerse, se deben implementar
dos bombas que trabajen de forma alterna para que en el caso que una falla o
necesita mantenimiento, la otra sigue trabajando.

¢ Plan de contingencia.

Para la implementacion, funcionamiento y mantenimiento de sistemas como
los SCADA se debe contar con un plan de contingencia que considere el
momento en que una parte del sistema o una “isla” del proceso quede aislada
del sistema central, en este caso se pueden establecer protocolos de
desconexion de las estaciones remotas, para que asuman una posicion de
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autogestion (también llamados esclavos inteligentes) hasta que la unidad
central retome el mando.

e Disefo distribuido.

Teniendo en cuenta la escalabilidad de este tipo de sistemas se debe
procurar el manejo de un planteamiento de disefio que permita un mejor
aprovechamiento de los recursos, previendo una ampliacién de la instalacion,
en el caso de tener una arquitectura centralizada sera mas costoso realizar un
cambio ya que puede implicar modificaciones en el hardware, en los
servidores o0 hasta en el software debido a las nuevas exigencias del sistema,
caso contrario de tener una arquitectura distribuida desde el principio porque
en el momento de realizar una ampliacion se afladen mas servidores o
dispositivos (de menor costo porque realizan tareas concretas) de apoyo al
principal.

2.2. Herramientas software de Control y/o Supervisién escogidas para la
evaluacion

Con el fin de realizar la validacién de lo que se propone en este trabajo de grado, se
debe realizar un proceso de seleccion de sistemas SCADA aplicado a la planta de
Control de Nivel del Laboratorio de Control de Procesos Industriales del Programa
de Ingenieria en Automatica Industrial. Para esto, durante el desarrollo del trabajo,
se realiz6 una busqueda de herramientas software de Control y/o Supervision de
procesos industriales ofrecidas en el mercado. Entre ellas se encontraron
herramientas de todo tipo y filosofia de desarrollo, con distintos nichos de mercado y
aplicaciones. Con el fin de realizar un estudio y posterior comparacion de ellas, se
decidio clasificarlas en cuatro categorias en donde se relacionan por tipo de software
y por su posicionamiento en el ambito industrial, las categorias son: Comerciales
posicionados, Comerciales No posicionados, open source posicionados y open
source No posicionados, bajo esta clasificacion se seleccionaron 17 productos
software porque se tenia acceso a la informacién requerida para su evaluacion de
calidad. A continuacion se presenta una lista de las herramientas clasificadas como
se menciono anteriormente. Ver anexo Il para mayores detalles.

2.2.1. Comerciales posicionados

Los productos de esta categoria son paquetes software que se encuentran
posicionados en el mercado porque tienen trayectoria y aplicaciones exitosas
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a gran escala en el medio industrial. El orden en el cual se hace mencion de
ellos no tiene ninguna incidencia con su posicionamiento en el mercado.

2.2.1.1. Intouch [25]

El software InTouch es producido por la compafiia Norteamericana
Wonderware. El nivel de desarrollo del mismo es alto y en la actualidad
estd disponible la versibn 10.0 que presenta funcionalidades de alto
desempeiio a nivel industrial, maneja una arquitectura robusta que soporta
caracteristicas de operacion y desarrollo flexibles, ademés altas
capacidades graficas y herramientas adicionales de productividad y control
industrial.

2.2.1.2. RS-VIEW32 [26]

RSView®32™ de RockWell Software, es un paguete software con enfoque
integrado, basado en componentes de HMI (Human Machine Interface)
para la supervisién y control de automatizacion de maquinas y procesos.
Es capaz de proporcionar distintas opciones de conectividad a distintas
aplicaciones y equipos por medio de la herramienta RSLinx, producida por
la misma empresa y proporciona distintas herramientas de operacion para
procesos industriales.

2.2.1.3. iFix [27]

La empresa GE Fanuc a través del software Proficy iFIX ofrece un robusto
sistema SCADA, con un amplio conjunto de opciones de conectividad,
disefiado y concebido bajo una arquitectura abierta y altamente escalable
con un modelo de red distribuido.

2.2.1.4. WinCC [28]

El paquete software de control y/o supervision WIinCC de la empresa
Alemana Siemens, durante su desarrollo se ha venido adaptado a cualquier
tipo de disefio que implica una mejor identificacién de la planta por parte
del operador. Maneja un buen conjunto de herramientas que permiten
conectividad a elementos de campo, facilitando ademas la operacion y el
disefio de interfaces gréficas.
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2.2.1.5. Citect [29]

El software Citect SCADA de la empresa de la citect corporation Itd, esta
disefiado bajo arquitectura abierta que permite satisfacer distintas
demandas de crecimiento a nivel industrial. Con altas prestaciones de
funcionalidad grafica y de operacion.

En el aflo 1999 se implemento el mayor sistema SCADA del mundo en la
explotacion minera de Olympic Dam, en Australia, con 440.000 variables y
el tiempo medio de respuesta de 0,014 segundos, los controladores fueron
implementados en automatas Allen Bradley y Siemens y la supervision de
estaba a cargo de este software con 60 estaciones de operador
conectando 10 servidores de E/S, 2 servidores de tendencias, 2 servidores
de alarmas y 2 servidores de bases de datos Microsoft SQL, entre otras
exigencias demandadas por el mismo proceso. Esto demuestra su nivel de
desarrollo y desempefio [30].

2.2.1.6. Cimplicity [31]

Cimplicity es una solucion de control y visualizacion cliente / servidor,
permite al usuario entregar informacién confiable a nivel superior con
aplicaciones analiticas. Los operadores e ingenieros pueden controlar
todos los aspectos de control, supervision y seguridad de la planta, de los
operarios y de los equipos, esto representa agilidad en la respuesta,
reduccion de costos y aumento de la rentabilidad.

2.2.2 Comerciales no posicionados

Los sistemas SCADA clasificados en esta categoria son sistemas de control
comerciales que son menos utilizados, son menos conocidos en el ambito
industrial por lo tanto los costos de adquisicidbn son menores con respecto a
los mencionados anteriormente.

2.2.2.1. PAC Project Software Suite - OPTO22 [32]

La empresa que desarrolla autobmatas programables OPTO 22, produce el
software “PAC Project Software Suite” que dispone de todo el software
necesario para la automatizacion industrial, monitoreo remoto, y de
adquisicion de datos para aplicaciones en cualquier campo. ElI “PAC
Project Software Suite” estd completamente integrado con los
controladores de SNAP PAC, procesadores y tarjetas de E / S.
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El software PAC viene en dos formas: PAC Project Suite Basic que es
gratuito, descargable desde el sitio web del fabricante e incluye todo lo
necesario para la mayoria de las aplicaciones de programacion de control,
creacion de HMI’s y software de configuracién E / S y el PAC Project Suite
Professional que afiade la comunicacion OPC, conectividad a base de
datos, y soporta conexion Ethernet.

2.2.2.2  WinlogPRO [33]

Winlog Pro de la empresa italiana SIELCO SISTEMI, es un paquete
software SCADA / HMI para la supervision de plantas industriales y civiles.
Es un entorno de desarrollo integrado que provee diferentes herramientas
para la creacion intuitiva de aplicaciones multilenguaje.

Existe la version Winlog Lite que es el "nivel de entrada" de la version del
software SCADA / HMI Winlog Pro, ofrecido para permitir una evaluacion
de la potencialidad y la sencillez de uso del paquete.

2.2.2.3. Lookout [34]

Lookout HMI/SCADA de National Instruments es un software para crear
interfaces hombre-maquina con conectividad a PLC’s que permite crear de
manera simple poderosas aplicaciones de monitoreo y control de procesos.

2.2.2.4. Factorylink [35]

El software para Control Supervisorio y adquisicion de Datos SCADA / HMI
FactoryLink, provee una plataforma para el desarrollo de interfaz hombre-
maquina (HMI), control de sistemas, recoleccion de datos y capacidad de
vigilancia en entornos de produccion. La principal caracteristica de
FactoryLink es el alto rendimiento de su arquitectura que se refleja en el
poco consumo de recursos computacionales, esto a su vez representa
bajos costos en hardware, software y de soporte técnico. La arquitectura de
procesamiento de excepcion permite adaptar las aplicaciones de pequefia
a gran escala con un minimo de costos en hardware adicional.

2.2.2.5. Wizcon [36]

“Wizcon Supervisor’ de la empresa Hitachi, suministra las herramientas
informaticas necesarias para construir una completa solucién de
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automatizaciéon. Estas herramientas ofrecen conectividad en tipo real,
desarrollo de programas para PLC’s, programacion de tareas, gestion de
alarmas, gestion de datos historicos, realizacion de reportes, funcionalidad
CAD e informacion estadistica del proceso.

A continuacion se listan los productos software que estan desarrollados bajo la
filosofia open source cuyo propésito es aumentar su funcionalidad y estabilidad
dentro de la comunidad de usuarios del mismo proyecto. No se debe relacionar el
término open source con el hecho de que sea software gratis, este tipo de software
también puede representar costos al usuario, pero por servicios adicionales, no por
la licencia de uso como tal.

2.2.3. Open source posicionados

Dentro de esta categoria se clasifican los sistemas SCADA de tipo open
source que ya tienen cierta posicidbn en el mercado como una opcion de
solucién para determinadas situaciones industriales.

2.2.3.1. Lintouch [37]

Lintouch se esta desarrollando como un software de tipo open source con
todo el codigo fuente, especificaciones y documentacion a disposicion del
publico. Se distribuye bajo la Licencia GNU GPL, que otorga a sus usuarios
el derecho a modificar el software para satisfacer sus propias necesidades.

Lintouch se ejecuta en las mas populares plataformas de hardware y
software incluidos los sistemas integrados, tales como Motorola PowerPC e
Intel con Linux o con Microsoft Windows. La portabilidad esta limitada por la
disponibilidad de C / C++ y sus dos principales dependencias, la biblioteca
Qt de Trolltech, y la biblioteca de Apache Software Foundation APR
(Apache Portable Runtime). Qt es el bloque basico de construccion de KDE
Desktop Environment y el APR da vida y soporte al servidor web Apache.

2.2.3.2. FreeSCADA [38]

El objetivo del proyecto FREESCADA es la creacion de un sistema SCADA
con codigo de fuente abierta (open source) para utilizarlo con fines publicos
y necesidades comerciales. Las caracteristicas principales del software son
la simplicidad para los usuarios finales, la arquitectura abierta y simple, la
disponibilidad y la novedad de las tecnologias utilizadas.
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2.2.3.3. Visual [39]

Visual es un conjunto de programas para controlar, operar y monitorizar
maquinaria industrial en una pantalla de un computador, o0 en un
computador local sobre intra/internet

Posee funciones de comunicacion con PLC’s, creacion y ejecucion de
pantallas HMI y operaciones de tipo cliente-servidor.

2.2.3.4. Likindoy [40]

Likindoy es una iniciativa de la empresa publica Axaragua de Malaga,
Espafia que lo utiliza como su sistema propio de gestion, esta realizado
integramente con tecnologias open source:

« El sistema operativo es Linux.

« Ellenguaje de programacién es Python

« El gestor de bases de datos es MySQL

« Para la generacion de gréficas se usa el lenguaje de programacién R
ideado para uso estadistico y representacion visual de datos.

Likindoy esta dividido en tres médulos basicos: el médulo con las librerias
gue se usan de un modo compartido por el resto de los mdédulos, el médulo
para la gestidon de historicos (Likindoy-HTR) y el médulo para la gestién de
RTUs (Likindoy-RTU).

2.2.4. Open source no posicionados
En esta categoria estan clasificados los sistemas desarrollados sobre
componentes open source, que siguen en desarrollo o no se han podido
posicionar para una aplicacion determinada.
2.2.4.1. OSMIUS [41]
Es un software de supervision de sistemas mediante agentes

multiplataforma distribuidos en red. Con OSMIUS se puede controlar
elementos en red tales como servidores, bases de datos, servidores ftp o
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web, sensores de temperatura de una fabrica y presentar los datos de
estado de forma agrupada a través de consolas.

OSMIUS se ha disefiado como una solucién y no como un producto,
haciendo especial hincapié en el uso de técnicas de reutilizaciéon y en la
capacidad de extenderse mediante la adicion de moédulos.

2.2.4.2. Process View Browser [42]

PVBROWSER es un software SCADA bajo licencia GPL o comercial. Que
funciona bajo la arquitectura Cliente/Servidor. Donde su servidor provee
toda la informacion del sistema y el cliente pvbrowser puede ser
comparado con un navegador de internet. Pero en lugar de visualizar
paginas HTML estaticas puede manejar contenido dinamico del SCADA.
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CAPITULO 3: EVALUACION DE CALIDAD DE SOFTWARE DE CONTROL Y/O
SUPERVISION DE PROCESOS INDUSTRIALES — SCADA - APLICACION DE LA
NORMA ISO-IEC 14598.

Para una correcta seleccion de cualquier tipo de software se debe realizar un
andlisis o evaluacion de su calidad, teniendo en cuenta ciertas caracteristicas
determinantes de su uso o aplicacién. Para el caso especifico de seleccionar una
herramienta software de control y / o supervision - SCADA, no hay excepcion, se
debe acudir a metodologias para la evaluacién de la calidad de productos software
en lugar de darle importancia a conceptos comerciales infundados que pueden no
ser los mas adecuados para la planta, cualquiera que sea el caso.

El proceso de evaluacion de software, se inicia con una vision cualitativa de las
caracteristicas del software (norma ISO — IEC 9126) a evaluar para luego pasar a
una ponderacion de las mismas o dicho de otra forma a una posicion cuantitativa de
evaluacion para llegar a un resultado o puntaje numeérico que determina si el
software evaluado cumple a cabalidad o se ajusta de mejor manera al requerimiento
de evaluacion. El proceso que determina la norma ISO — IEC 14598 — 4 (proceso de
evaluacion para compradores) para llegar a este punto de la evaluacion se describe
a continuacién y va de la mano con la norma ISO — IEC 9126 de la cual ya se ha
hecho mencién en este documento.

3.1. Establecer los requerimientos de evaluacion:
3.1.1. Propasito de la evaluacion

Se debe establecer un propésito de la evaluacion claro, con un alcance
especifico de la misma para tener una referencia en donde se concentran los
esfuerzos de evaluacién para conseguir mejores resultados.

3.1.2. Identificar el tipo de software y su estado de desarrollo

Es necesario realizar la identificacion del tipo de software para clasificarla
dentro de las categorias establecidas por la norma, entre ellas estan sistemas
operativos, software de seguridad, software de ofimatica, lenguaje de
programacion, bases de datos o aplicativo a la medida. Ademas se debe
establecer el estado del software porque no se puede comparar un software
en desarrollo con uno terminado.
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3.1.3. Especificacion del modelo de calidad.

Para la seleccién correcta de cualquier sistema informatico y su posterior
implementacion existen ciertos parametros generales que pueden definir el
éxito de un proyecto de estas caracteristicas, segun el modelo de calidad
(calidad externa e interna y calidad de uso) de la norma ISO-IEC 9126, las
caracteristicas se componen de una o mas sub-caracteristicas de calidad,
como ya se observé anteriormente en este documento en la seccion 1.2.1.3.
Debido al tipo de evaluacion en cuestion, cuyo objetivo es la seleccion de un
producto software, no se tiene acceso a determinadas sub-caracteristicas de
calidad, ya que implican la adquisicion del producto para realizar pruebas de
funcionamiento, con base en esto, las caracteristicas del modelo que se van a
evaluar en este proceso son:

e Funcionalidad
o Disponibilidad funcional
o Interoperabilidad
o Seguridad

e FEficiencia
o Utilizacion de recursos

e Conformidad de uso
o Entendimiento
o Aprendizaje
o Atraccién

e Portabilidad
o Adaptabilidad
o Facilidad de instalacion
o Coexistencia
o Capacidad de migracion

¢ Capacidad de mantenimiento
o Capacidad de ser analizado
o Capacidad de realizar cambios

Estas son caracteristicas determinantes de la calidad interna y externa de

cualquier tipo de software. Para el caso en cuestion (Sistemas SCADA) se
van a tener en cuenta 2 grupos de caracteristicas adicionales (como lo
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sugiere la norma ISO/IEC 14598-4, en el establecimiento de los
requerimientos de evaluacion), las generales anteriormente mencionadas y
las especificas para los sistemas SCADA, las caracteristicas especificas
fueron definidas de acuerdo a los requerimientos mas comunes de la industria
en el pais descritos por ingenieros dedicados al tema que trabajan en
empresas prestadoras de servicios de automatizacion que operan en la region
[43, 44, 45]. El interés general de una compafiia en el momento de
implementar un sistema SCADA es la funcionalidad total para su proceso,
minimizando los costos de cualquier tipo, por esto las caracteristicas
especificas son:

e Accesibilidad econémica

La accesibilidad econdmica representa en dos criterios, los costos que
implican la adquisicion del paquete software SCADA.

o Costos de licencias: Se refiere al costo de licencia que se debe
adquirir para el funcionamiento y explotacion del software.

o Costos de escalabilidad: Son los costos relacionados con una
ampliacion del sistema, adquisicion de “TAGS” o software adicional.

e Accesibilidad técnica

La accesibilidad técnica representa en dos criterios los requerimientos
técnicos pre y post adquisicion del software SCADA.

o Facilidad de implementacion: Son los requerimientos de mano de
obra para la instalacion del sistema. Incluye ademas requerimientos
de hardware, software y cableado.

o Soporte técnico del proveedor: Se entiende como el servicio
postventa por parte del proveedor o el fabricante del software. Debe
tenerse en cuenta el tiempo después de la compra que esta
cubierto y si existe un costo adicional.

El modelo de calidad adaptado al caso de aplicacion — evaluacion para la seleccién

de una herramienta software de Control y/o Supervisiébn de Procesos Industriales,
SCADA se resume en la figura 3.
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Figura 3. Modelo de calidad adaptado a la aplicacion del trabajo

3.2. Especificar la evaluacién
3.2.1. Seleccionar métricas

Para cada sub-caracteristica de evaluacion de calidad de software existe una
métrica que la pondera para obtener una “calificacion” del sistema. Cada métrica se
define dentro de un formato preestablecido que ademas incluye los niveles de
ponderacion de las mismas, el método de aplicacién, la interpretacion de las
variables y la fuente de informacion de cada una. A continuacion en la tabla 1 se
muestra el formato de definicion de las métricas que se disefid en este trabajo de
evaluacion especifico.

Tabla 1. Formato para las métricas de evaluaciéon

CARACTERISTICA Caracteristica del modelo de calidad que se va a evaluar
SUB-CARACTERISTICA Sub — caracteristica evaluada

NOMBRE Nombre de la métrica

PROPOSITO
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Descripcién del propésito de la evaluacion de la métrica en cuestion

METODO DE APLICACION

Forma de ponderar la sub-caracteristica evaluada

X1=A1/B1
FORMULA A1 : Funciones
Bi1: Funciones

INTERPRETACION

Forma de interpretar el resultado de la formula evaluada

TIPO DE ESCALA | Unidad de medicion del resultado

FUENTE DE MEDICION

Fuente de informacion para realizar la evaluacion de la sub - caracteristica

En el formato se define la caracteristica de calidad que se est4 evaluando con la
sub-caracteristica correspondiente, se le asigna un nombre a la métrica en el tercer
campo para tener un identificador de la misma, luego se describe el propésito de
evaluacion o dicho de otra manera una descripcion del objetivo de la evaluacion de
la métrica en cuestion, se presenta el método de ponderacion de la sub-
caracteristica bajo la formula que se describe en el siguiente campo; la
interpretacion se refiere a la forma como se debe asimilar el resultado numérico de
la formula y en determinados casos se presenta una escala para asignacion de
valores en la misma; el campo “TIPO DE ESCALA” se refiere al tipo de unidad de
medicién del resultado numérico de la formula y en el Gltimo campo del formato se
consignan las fuentes de informacion para la evaluacion de la métrica.

3.2.2. Ponderacion de las caracteristicas de evaluacion

Con el objetivo de evaluar los paquetes software que mas se ajusten a un
requerimiento especifico de necesidades de un proceso, es necesario establecer
una ponderacion para las caracteristicas que son evaluables o dicho de otra forma
los que son ponderables, son a los que se tiene acceso para la evaluacion sin
necesidad de comprar el paquete software o el cual tenga documentacion suficiente
para establecer una calificacion. La suma de las calificaciones de estas
caracteristicas debe ser 100% que representa el mayor ajuste al requerimiento
inicial.

Esta ponderacion le asigna prioridad a los componentes del requerimiento que lo
necesiten y asi ajustar las necesidades de la planta con las prestaciones del
software evaluado. Esto lo exige la norma ISO/IEC14598 — 4 dentro de la
especificacion de la evaluaciéon y lo debe hacer el(los) encargados de ejecutarla con
criterio imparcial y objetivo para no afectar el proceso.
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3.3. Ejecucion de la evaluacién

Para aplicar el modelo de calidad, la norma solicita la elaboracion de una
herramienta en donde aplica el modelo de calidad, en otros términos una
herramienta en donde se pueden ponderar las métricas para obtener los resultados
numericos de la evaluacion. El proceso de elaboracion de la herramienta y su uso se
describen a continuacion.

Para tal fin se desarroll6 en el presente trabajo de grado un libro de calculo en
Microsoft® Excel® (Debido a su amplio manejo de formulas y capacidad de
ejecutarse en distintas plataformas como Open Office o dispositivos maoviles) en
donde se recogen los datos de ponderacion de las métricas para cada software y de
acuerdo a los “pesos” que recibieron las caracteristicas de calidad se obtiene un
puntaje para cada paquete software evaluado dentro del proceso de seleccion, el
procedimiento es el siguiente:

Se ejecuta el archivo “Herramienta de evaluacion.xIs” y se ubica en la primera hoja
de calculo “Asignacion de pesos”, en donde se establecen los valores de
ponderacion porcentual para los caracteristicas de evaluacion, es una hoja de
calculo en donde se pueden encontrar todas las indicaciones, significados y
definiciones de lo que corresponde a la asignacion de pesos, en la ultima fila de la
tabla se presenta el resultado de la suma de estos valores porcentuales

Cuando se ha realizado la ponderacién, se debe proceder a calificar cada una de las
sub caracteristicas de calidad con las métricas definidas en el proyecto, para ello se
utilizan las ocho hojas siguientes en la herramienta de célculo de la evaluaciéon. Para
esto, se da un valor a cada una de las variables que componen las métricas de
acuerdo a las instrucciones y con base en lo analizado en las fuentes de medicién,
instantaneamente la herramienta calcula el resultado de la métrica.

Cuando se haya terminado de calificar todas las sub caracteristicas, la herramienta
despliega el puntaje total de cada paquete software en la hoja de resultados y
simultdneamente realiza un grafico de barras en donde se pueden visualizar de
forma mas clara los mismos, en la imagen 1, se muestra la interfaz de la herramienta
en donde se despliegan los resultados de forma gréfica, vale la pena aclarar que
esta imagen no representa ningun resultado del proceso de evaluacion, fue tomada
cuando la herramienta no tenia ningun dato de evaluacion.
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Imagen 1. Grafico de resultados

Luego de realizar la evaluacion utilizando la herramienta se procede a hacer un
analisis de los resultados para sacar conclusiones.
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CAPITULO 4: APLICACION AL CASO DE ESTUDIO PLANTA DE CONTROL DE
NIVEL DEL LABORATORIO DE CONTROL DE PROCESOS INDUSTRIALES DEL
PROGRAMA DE INGENIERIA EN AUTOMATICA INDUSTRIAL DE LA
UNIVERSIDAD DEL CAUCA

Para validar el funcionamiento de la herramienta desarrollada para la aplicacién de
los criterios de evaluacion para la seleccidn de herramientas software de control y/o
supervision de procesos industriales — SCADA, se decidié hacer uso de la planta de
control de nivel del Laboratorio de Control de Procesos Industriales del programa de
Ingenieria en Automatica Industrial de la Universidad del Cauca, con el fin de
determinar el software SCADA que mejor se ajusta a las necesidades especificas de
la misma planta. Para esto, se seleccionaron distintos sistemas SCADA que ofrece
el mercado con el fin de realizar el proceso de comparacién basado en las normas
ISO mencionadas anteriormente. En el anexo Il de este documento se encuentra
una descripcion y categorizacion de los sistemas SCADA utilizados para este fin.
Este capitulo esta estructurado en 5 partes, en donde se hace una descripcion
basica de la planta con el objetivo de establecer las caracteristicas determinantes
para la seleccion de su sistema SCADA, luego se presenta la forma de realizar el
proceso de evaluacién y posterior seleccion de software para terminar con un
analisis de los resultados.

4.1. Descripcion de la planta de Control de Nivel del Laboratorio de Control de
Procesos Industriales — PIAI — Universidad del Cauca [46]

Para el estudiante de Ingenieria en Automatica Industrial de la Universidad del
Cauca, el Laboratorio de Control de Procesos cumple un rol importante en su
formacién en el campo del Control e Instrumentacion, es ahi donde pueden aplicar
conocimientos y metodologias aprendidas en las asignaturas tedricas, para la
solucion de problemas especificos. En este Laboratorio se experimenta con
sistemas fisicos en donde el estudiante se enfrenta a un proceso real y al trabajar
con plantas reales aparecen fenomenos como las saturaciones de los actuadores,
no linealidades o situaciones accidentales como irregularidades electromecanicas,
cables abiertos entre otras situaciones similares. Estos escenarios son dificilmente
experimentables y analizables en una simulacion debido a su naturaleza estocastica
y limitaciones de las herramientas software; la verdad es que la aparicion de estos
fendmenos y la interaccion con los mismos contribuyen a enriquecer la experiencia
practica adquirida por el estudiante.
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El propésito de las practicas del Laboratorio es darle a conocer al estudiante las
caracteristicas dindmicas de cada uno de los procesos, permitiendo modificar su
configuracion, sintonizacién de estructuras de control PID y su posterior analisis de
comportamiento. Para lograr lo anterior se cuenta con el soporte computacional
adecuado para facilitar la adquisicion y el andlisis de los datos en linea.

La Planta de Control de Nivel, que es el caso de estudio de este trabajo de grado,
cuenta con dos sistemas opcionales de control diferentes, el primero basado en un
PC con una herramienta computacional en Linux desarrollada por estudiantes del
programa de Ingenieria en Automatica Industrial para el control y la adquisicion de
datos y el segundo un sistema de control basado en un PLC Micrologix 1500 de
Allen Bradley.

Este sistema, ver figura 4, consta de 4 tanques interconectados por tuberias, en las
cuales se encuentran dispuestas una serie de valvulas manuales que se pueden
manipular para conseguir diferentes configuraciones de flujo. Ademas se encuentra
dotada de equipos, instrumentacién y actuadores como: un PLC, un PC con tarjeta
DAQ, una servo-valvula, una electro-valvula, una motobomba, dos medidores de
caudal, un medidor indicador de nivel, dos indicadores y un tablero de control y
mando, ver figura 5.

Figura 4. Planta de tanques - Control de nivel

42



CRITERIOS DE EVALUACION PARA LA SELECCION DE HERRAMIENTAS SOFTWARE DE CONTROL Y/O SUPERVISION DE
PROCESOS INDUSTRIALES - SCADA

Componentes de instrumentacion:

N

© N O

9.

Tanque WT3.

Transmisor de flujo de Entrada +GF+SIGNET.

Transmisor de flujo de Salida +GF+SIGNET.

Sensor y transmisor de presion YOKOGAWA EJA110 (Usado para medir el
Nivel en esta planta por el momento).

Tanque WT1.

Sensor de flujo de Salida +GF+SIGNET Metalex 525.

Tanque WT2

Motobomba de %2 HP con capacidad 10 GIn por minuto a través de una
tuberia de % de pulgadas.

Tanque de almacenamiento WT4.

10.Valvulas de bola manuales.

11.Servo vélvula.

12.Sensor de flujo de Entrada +GF+SIGNET Metalex 525.
13.Electrovalvula Slg.Shenglin, modelo 2w-160-15, 110v, Orificio 16mm.
14.Valvula de bola de drenaje.

El panel de cableado

Figura 5. Tablero de instrumentacion, control y cableado.
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Componentes del tablero:

Breaker de encendido de alimentacién AC del Panel de Cableado y la planta.
Pulsador ON/OFF de alimentacién al PLC.

PLC Allen Bradley MicroLogix 1500.

Modulo de comunicacion DH485, serial.

Simuladores de entradas y salidas discretas al PLC.

Bornera de entradas y salidas discretas al PLC.

Tarjeta NI DAQ.

Contactor de potencia (15 A).

. Relevos de control.

10.Fuente de red Device Net.

11.Bornera de fase DC para instrumentacion (24 v).

12.Botones de parada y arranque de motobomba e indicador de corto circuito.
13.Llave selectora de mando por el PLC o la DAQ.

14.Relevo térmico de motobomba.

©oNOOOr~®WDERE

El diagrama de instrumentacion segun la norma ISA 5.1, muestra los componentes
de la planta enunciados anteriormente, de forma clara y explicita.

DIAGRAMA ISA DE INSTRUMENTACION 1

Planta de tanques interactuantes - Control de nivel

MVE

Lo WT3

MVg

Figura 6. Diagrama de proceso segtin ISA 5.1 — Guia de Laboratorio de Control de Procesos Industriales,
Planta de Control de Nivel.
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De acuerdo a la descripciéon y al funcionamiento de la planta se establece el
requerimiento de funciones y caracteristicas para el SCADA que necesita la planta.

Lo que se pretende con el PLC es realizar control regulatorio PID del nivel del
tanque WT2 que se encuentra instrumentado. Para la sintonizacién del control PID
se cuenta con los parametros Kc, Ti y Td segun las guias del Laboratorio [45], ver
ecuacion 1.

~ 1 d(PVv)] ..
output_+<<{(E)+T—ij(E)o|t+TD " }+b|as

Ecuacion 1. Formula PID - Rockwell Automation

La ecuacion 1 representa la ecuacion utilizada para realizar control PID Universal
tipo paralelo a través del software de Rockwell Automation. En la tabla 2 se
encuentran los rangos de los parametros de sintonia que deben ser halladas.

Tabla 2.Constantes de ganancias estandar

Término Rango (bajo a alto) Referencia
Controler Gain KC 0,01 a 327,67 (sin dimensiones) Proporcional
Reset Term 1/Ti De 327,67 a 0,01 (minutos por repeticion) | Integral
Rate Term Tp De 0,01 a 327,67 (minutos) Derivada

Con respecto al sistema SCADA se tienen los siguientes requerimientos de planta:

e Debe permitir leer y escribir datos en el PLC para el control del proceso.
e Debe contar con comunicacion OPC (Cliente OPC) para acceder a los datos
del PLC desde la interfaz de usuario.
e Se requieren funciones de interfaz como:
o Visualizacion animada en tiempo real del proceso.
o Interfaz amigable para el usuario final.
o Gréficos de tendencias de las variables.
o Visualizacion de distintas ventanas.
e El nivel de seguridad de los datos es indiferente debido a las caracteristicas
de utilizacion de la planta.
e Consumo minimo de recursos hardware debido a que el software SCADA se
podria instalar en un computador con prestaciones limitadas.
e Documentacidon de ayuda del sistema SCADA para el estudiante que
desarrolla algun tipo de actividad en la planta.
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e Facil deteccion de fallos en el sistema, debido a que la planta esta orientada
al uso por parte de estudiantes en formacion académica.

¢ Minimos costos de escalabilidad y licencias.

e Se requiere soporte técnico en caso de que se presente alguna falla en el
sistema por su uso.

Los anteriores requerimientos de planta de nivel del Laboratorio de Control de
Procesos fueron especificados de acuerdo a las necesidades operacionales del tipo
de usuario de la planta, docentes y estudiantes del programa en Ingenieria en
Automética Industrial.

4.2. Evaluacién de los sistemas SCADA por medio de la herramienta
desarrollada

Para realizar la evaluacion de los sistemas SCADA seleccionados (ver anexo Il —
Paquetes de software SCADA), se utiliza la herramienta desarrollada en Excel para
el caso especifico y se procede de acuerdo al procedimiento planteado en el capitulo
3.

4.2.1. Establecer los requerimientos de evaluacion:
4.2.1.1. Proposito de la evaluacion

El propdsito de realizar la evaluacion de distintos paquetes software SCADA
es la seleccion del software mas adecuado para el control y/o supervision de
procesos industriales, excluyendo las subjetividades que se presentan
durante un proceso de seleccién ordinario que esta de cierta forma viciado por
subjetividades de vendedores o imagenes comerciales, todo el proceso de
evaluacion esta soportado en la norma ISO/IEC 9126 que proporciona las
caracteristicas de calidad fundamentales para evaluar un software y en
consideraciones adicionales para el caso especifico.

4.2.1.2. Identificar el tipo de software y su estado de desarrollo

Los paquetes software que se van a evaluar son del mismo tipo, todos los
programas son sistemas SCADA que se pueden clasificar como “aplicativo a
la medida” de acuerdo a la clasificacion que presenta la norma. Se debe
identificar el estado de cada paquete software a evaluar para sentar un
precedente al respecto debido a que no es lo mismo evaluar un producto
terminado con un proyecto en desarrollo, ya que esto representa un factor
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determinante en el momento de la evaluacién de las caracteristicas de
calidad, se disefié una métrica especifica (Estado del software) que permite
ponderar el estado del software y asi incluir este aspecto dentro de la
evaluacion del mismo, esta métrica se aplicara a la evaluacibn de cada
paquete al igual que las demas

4.2.1.3. Especificacion del modelo de calidad

Para este caso especifico en donde se recomienda un proceso de seleccion
de determinado tipo de software que ya ha sido definido, se hace uso del
modelo de calidad que proporciona la norma ISO-IEC 9126 del cual también
se ha hecho referencia en este documento. (Capitulo 3 numeral 3.1.3. en
donde se hace una presentacion formal del modelo utilizado para esta
evaluacion).

4.2.2. Especificar la evaluacion
4.2.2.1. Seleccionar métricas

Con el objetivo de ponderar las caracteristicas de calidad del modelo utilizadas para
esta evaluacion especifica, que fueron descritas anteriormente en la figura 3, se
definen las métricas dentro del formato ya establecido mencionado en el capitulo 3 -
seccion 3.2.1. A continuacion se listan las 18 métricas utilizadas para este proceso
de evaluacion para la seleccion de herramientas software SCADA.

e La primera métrica, tabla 3, se encarga de evaluar la sub — caracteristica
“Disponibilidad funcional” que pertenece o compone a la caracteristica de
calidad “Funcionalidad”, la evaluacion consiste en determinar si el software
evaluado posee las funciones especificas requeridas por el usuario (planta), si
el resultado se acerca a uno el ajuste es mayor o sea que si cumple con el
requerimiento funcional.

Tabla 3. Métrica de funcionalidad — Disponibilidad funcional.

CARACTERISTICA Funcionalidad.
SUB-CARACTERISTICA | Disponibilidad funcional.

NOMBRE DISPONIBILIDAD DE FUNCIONES.
PROPOSITO

Conocer si el software SCADA posee las funciones requeridas por el usuario.

METODO DE APLICACION
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Contar las funciones requeridas por la planta y verificar si el software SCADA cuenta con ellas.

Xi1=A1/B:
FORMULA Az : Funciones requeridas por el usuario con las que cuenta el software SCADA
B1: Funciones requeridas por la planta

INTERPRETACION

0 = X1 =1, la aplicacion se ajusta mejor al requerimiento funcional.

TIPO DE ESCALA | Absoluta.

FUENTE DE MEDICION

Requerimiento de usuario y caracteristicas funcionales del software.

e La tabla 4 corresponde a la métrica encargada de evaluar la sub-
caracteristica  “Interoperabilidad” que compone la  caracteristica
“Funcionalidad”, Su funcién es determinar si el software cumple con los
requerimientos funcionales de comunicacion del usuario (planta).

Tabla 4. Métrica de funcionalidad — Interoperabilidad.

CARACTERISTICA Funcionalidad.

SUB-CARACTERISTICA | Interoperabilidad.

NOMBRE INTEROPERABILIDAD DEL SOFTWARE SCADA.
PROPOSITO

Conocer si el software SCADA puede interactuar o integrarse con distintos sistemas.

METODO DE APLICACION

Contar los protocolos de comunicacion y drivers que soporta el software SCADA y se comparan con
los protocolos que posee o necesita el usuario.

X2=A2/ B2
FORMULA Az : Protocolos de comunicacion soportados por el software SCADA.
B2 : Protocolos de comunicacion que requiere el usuario.

INTERPRETACION

0 < Xz =1, la aplicacién se ajusta mejor al requerimiento.

TIPO DE ESCALA | Absoluta.

FUENTE DE MEDICION

Requerimiento de usuario y caracteristicas del software SCADA.

e En este caso la métrica “SEGURIDAD DEL SOFTWARE SCADA”, tabla 5, se
encarga de verificar si el software cumple con los requerimientos funcionales
de seguridad o dicho de otra forma si posee funciones de proteccién de los
datos al nivel de seguridad requerido por el usuario (planta).

Tabla 5. Métrica de funcionalidad — Seguridad.

CARACTERISTICA Funcionalidad.
SUB-CARACTERISTICA | Seguridad.
NOMBRE SEGURIDAD DEL SOFTWARE SCADA.
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PROPOSITO

Conocer los medios de proteccion de los datos que tiene el software SCADA.

METODO DE APLICACION

Ponderar la capacidad de asegurar los datos de acuerdo a la cantidad de medios de proteccién que
soporta el software SCADA con respecto a las requeridas por el usuario.

X3= A3/ B3

As : Requerimientos de seguridad por parte del usuario soportadas por el
software SCADA.

Bs: Requerimientos de seguridad por parte del usuario del software SCADA

FORMULA

INTERPRETACION

0 = X3 =<1, la aplicacion se ajusta mejor al requerimiento del usuario al acercarse a 1.

TIPO DE ESCALA | Absoluta.

FUENTE DE MEDICION

Requerimiento de usuario, caracteristicas del software SCADA y proveedor del software.

e La siguiente tabla describe la métrica que determina el consumo de recursos
humanos y hardware por parte del paquete software SCADA, ponderando
esta utilizacion con base en una escala preestablecida.

Tabla 6. Métrica de Eficiencia — Utilizacion de recursos.

CARACTERISTICA Eficiencia.
SUB-CARACTERISTICA | Utilizacion de recursos.
NOMBRE CONSUMO DE RECURSOS.
PROPOSITO

Conocer la cantidad de recursos (humanos o hardware) que consume el software SCADA bajo
condiciones minimas de funcionamiento.

METODO DE APLICACION

Ponderar la cantidad de recursos minimos que consume el paquete software SCADA.

Xa= (A4 + B4)/2
FORMULA A4 : Ponderacién de consumo de recursos humanos.
B4 : Ponderacién de consumo de recursos hardware

INTERPRETACION

Si A4 0 B4 =1, el consumo de recursos humanos o hardware para el funcionamiento es alto.

Si A4 0 B4 =2, el consumo de recursos humanos o hardware para el funcionamiento es medio alto.
Si A4 0 B4 = 3, el consumo de recursos humanos o hardware para el funcionamiento es medio.

Si A4 0 B4 =4, el consumo de recursos humanos o hardware para el funcionamiento es medio bajo.
Si A4 0 B4 =5, el consumo de recursos humanos o hardware para el funcionamiento es bajo.

Para X4 la ponderacion es la misma, pero totalizada para este criterio.

TIPO DE ESCALA | Absoluta.

FUENTE DE MEDICION

Requerimiento de usuario, caracteristicas del software SCADA y proveedor del software SCADA.
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e Esta métrica, tabla 7, se encarga de ponderar la capacidad de entendimiento*
del software, a través de la valoracion de la documentacion adjunta al
producto con base en una escala establecida en el formato.

Tabla 7. Métrica de Conformidad de uso — Entendimiento.

CARACTERISTICA Conformidad de uso.
SUB-CARACTERISTICA | Entendimiento.
NOMBRE Entendimiento.
PROPOSITO

Medir la capacidad de los medios adjuntos al producto software para ayudar al usuario al
entendimiento del mismo.

METODO DE APLICACION

Ponderar las ayudas y la documentacion con la que cuenta el software SCADA para su
entendimiento.

Xs=As/5

FORMULA ., .
ORMU As: Ponderacion de los recursos con base en el entendimiento del software.

INTERPRETACION

Si As = 1, La documentacion del software SCADA es insuficiente para el entendimiento del mismo por
parte del usuario.

Si As = 2, La documentacion del software SCADA es regular para el entendimiento del mismo por
parte del usuario.

Si As = 3, La documentacion del software SCADA es aceptable para el entendimiento del mismo por
parte del usuario.

Si As = 4, La documentacion del software SCADA es buena para el entendimiento del mismo por
parte del usuario.

Si As = 5, La documentacion del software SCADA es excelente para el entendimiento del mismo por
parte del usuario.

0 = Xs = 1, la aplicaciéon ofrece una mejor documentacién al usuario para el entendimiento del
software SCADA cuando Xsse acerca a 1.

TIPO DE ESCALA | Absoluta.

FUENTE DE MEDICION

Requerimiento de usuario, caracteristicas del software y proveedor del software SCADA.

e Por medio de la ponderacién de la documentacion, tabla 8, basada en una
escala establecida, se pretende conocer la funcionalidad de las fuentes de
ayuda para facilitar al usuario el aprendizaje® de la utilizacién del paquete
software.

e “lacapacidad que tiene el software para permitir al usuario entender si es adecuado y como ser
utilizado para las tareas y las condiciones particulares de la aplicacion.

e 5laforma como el software permite al usuario aprender su uso.
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Tabla 8. Métrica de Conformidad de uso — Aprendizaje

CARACTERISTICA Conformidad de uso.
SUB-CARACTERISTICA | Aprendizaje.

NOMBRE Capacidad de aprendizaje.
PROPOSITO

Conocer la funcionalidad de la documentacion del software para el aprendizaje del mismo.

METODO DE APLICACION

Ponderar las ayudas y la documentacion con la que cuenta el software SCADA para su aprendizaje.

Xe6=Aes/5

FORMULA L .
As : Ponderacion de recursos con base en el aprendizaje

INTERPRETACION

Si As = 1, La documentacién del software SCADA es insuficiente para el aprendizaje del manejo del
software SCADA por parte del usuario.

Si As = 2, La documentacién del software SCADA es regular para el aprendizaje del manejo del
software SCADA por parte del usuario.

Si As = 3, La documentacion del software SCADA es aceptable para el aprendizaje del manejo del
software SCADA por parte del usuario.

Si As = 4, La documentacion del software SCADA es buena para el aprendizaje del manejo del
software SCADA por parte del usuario.

Si As = 5, La documentacion del software SCADA es excelente para el aprendizaje del manejo del
software SCADA por parte del usuario.

0 £ Xes < 1, la aplicacion ofrece una mejor documentacion al usuario para el aprendizaje del manejo
del software SCADA por parte del usuario cuando Xs se acerca a 1.

TIPO DE ESCALA | Absoluta.

FUENTE DE MEDICION

Requerimiento de usuario, caracteristicas del software SCADA y proveedor del software SCADA.

e La sub-caracteristica “Atraccion”, tabla 9, se evallta a través de la
ponderacién del nivel de atraccion del disefio de la interfaz y los componentes
gréficos del software SCADA con base en una escala pre establecida definida
en el mismo formato.

Tabla 9. Métrica de Conformidad de uso — Atraccion.

CARACTERISTICA Conformidad de uso.
SUB-CARACTERISTICA | Atraccion.

NOMBRE ATRACCION GRAFICA.
PROPOSITO

Medir la atraccion de la componente gréafica de la aplicacion.

METODO DE APLICACION

Ponderar el nivel de atraccion hacia el usuario de la aplicacién de acuerdo a una escala establecida.

X7=A7/5

FORMULA A7: Nivel de atraccion.

INTERPRETACION

Si A7z = 1, El nivel de atraccion del disefio y los componentes gréficos del software SCADA es
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insuficiente para el usuario.

Si A7 = 2, El nivel de atraccién del disefio y los componentes gréaficos del software SCADA es regular
para el usuario.

Si A7 = 3, El nivel de atraccion del disefio y los componentes gréficos del software SCADA es
aceptable para el usuario.

Si A7 = 4, El nivel de atraccion del disefio y los componentes gréficos del software SCADA es bueno
para el usuario.

Si A7 = 5, El nivel de atraccion del disefio y los componentes graficos del software SCADA es
excelente para el usuario.

0 = X7 =1, la aplicacién SCADA posee un mayor nivel de atracciéon grafica para el usuario cuando Xz
se acerca a 1.

TIPO DE ESCALA | Absoluta.

FUENTE DE MEDICION

Requerimiento de usuario, caracteristicas del software SCADA y proveedor del software SCADA.

e Dentro de la caracteristica de calidad “Portabilidad”, tabla 10, se define la sub-
caracteristica “Adaptabilidad” que permite establecer la capacidad del
software para satisfacer la necesidad del usuario de ejecutar el software en
diferentes sistemas operativos.

Tabla 10. Métrica de Portabilidad — Adaptabilidad.

CARACTERISTICA Portabilidad.
SUB-CARACTERISTICA | Adaptabilidad.

NOMBRE ADAPTABILIDAD SOFTWARE.
PROPOSITO

Medir la capacidad de interaccién software que tiene la aplicacion SCADA.

METODO DE APLICACION

Ponderar la capacidad de interaccion software de acuerdo a la cantidad de plataformas que soporta el
software SCADA con respecto a las requeridas por el usuario.

Xg= As/Bs
FORMULA As : Plataformas requeridas por el usuario soportadas por el software SCADA.
Bs: Plataformas en las cuales el usuario requiere soportar el software SCADA.

INTERPRETACION

0 = Xs £ 1, la aplicacién SCADA se puede soportar sobre las plataformas requeridas por el usuario
cuando Xgse acerca a 1.

TIPO DE ESCALA | Absoluta.

FUENTE DE MEDICION

Requerimiento de usuario, caracteristicas del software SCADA y proveedor del software SCADA.

e La “Facilidad de instalacion”, tabla 11, es una sub-caracteristica que mediante
una escala de calificacion con sus respectivos significados establece el nivel
de complejidad de la instalacién del software.
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Tabla 11. Métrica de Portabilidad — Facilidad de instalacion.

CARACTERISTICA Portabilidad.
SUB-CARACTERISTICA | Facilidad de instalacion.
NOMBRE FACILIDAD DE INSTALACION.
PROPOSITO

Evaluar la facilidad de instalacion del paquete software en la plataforma seleccionada.

METODO DE APLICACION

Ponderar la facilidad de instalacion del software de acuerdo a una escala preestablecida.

Xo=Ag/ 4

FORMULA Ao : Nivel de facilidad de instalacion del software SCADA.

INTERPRETACION

Si Ag = 1, El nivel de facilidad de instalacion del software SCADA es bajo (implica compilar cada
paquete software para luego instalarlos).

Si As = 2, El nivel de facilidad de instalacion del software SCADA es medio (estd compilado pero
implica instalar cada paquete software).

Si Ae = 3, El nivel de facilidad de instalacion del software SCADA es bueno (posee instalador pero
implica configuracién de cada paquete software).

Si Ae = 4, El nivel de facilidad de instalacion del software SCADA es excelente (posee instalador que
configura el software de manera automética).

0 = Xo = 1, la aplicacion SCADA posee un mayor nivel de facilidad de instalacion para el usuario
cuando Xo se acerca a 1.

TIPO DE ESCALA Absoluta.

FUENTE DE MEDICION

Requerimiento de usuario, caracteristicas del software SCADA y proveedor del software SCADA.

e Bajo ciertas condiciones o requerimientos del usuario (planta), los sistemas
SCADA deben interactuar con otro tipo de programas que pueden requerir 0
proporcionar informacion al software, por lo tanto es necesario medir la
capacidad de interaccion del producto, tabla 12, esto se hace verificando si el
software soporta la interaccion con los programas que requiere el usuario.

Tabla 12. Métrica de Portabilidad — Coexistencia.

CARACTERISTICA Portabilidad.
SUB-CARACTERISTICA | Coexistencia.

NOMBRE COEXISTENCIA SOFTWARE
PROPOSITO

Medir la capacidad de interaccién con software de otro proveedor con otras funcionalidades.

METODO DE APLICACION

Ponderar la capacidad de interaccion software de acuerdo a la cantidad de programas requeridos por
el usuario para interactuar con el software SCADA.

X10=A10/ B1o
FORMULA Aw: Cantidad de programas para interaccion con el software SCADA
requeridos por el usuario que son soportados.
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Bio: Cantidad de programas con los cuales debe interactuar el software SCADA
de acuerdo al requerimiento del usuario.

INTERPRETACION

0 = X10 = 1, la aplicacion SCADA tiene mejor capacidad de interaccion con los programas requeridos
por el usuario, cuando Xio Se acerca a uno.

TIPO DE ESCALA | Absoluta.

FUENTE DE MEDICION

Requerimiento de usuario, caracteristicas del software SCADA y proveedor del software SCADA.

e Para algunas aplicaciones es importante que el paquete software permita una
migracion de los datos a otros sistemas de forma facil y efectiva, en este caso
esta sub-caracteristica de calidad, tabla 13, se encarga de medir esta
capacidad de acuerdo a una escala con descripciones de los valores para
asignar, con base en la funcionalidad proporcionada por el producto software

evaluado.
Tabla 13. Métrica de Portabilidad — Capacidad de migracién.
CARACTERISTICA Portabilidad.
SUB-CARACTERISTICA | Capacidad de migracion.
NOMBRE CAPACIDAD DE MIGRACION.
PROPOSITO

Medir la capacidad de migracién de datos y configuracién a otra version del mismo software o a otro
paquete software de otro proveedor.

METODO DE APLICACION

Ponderar la capacidad de migracion del paquete software de acuerdo a una escala preestablecida.

X11=A11/3

FORMULA Az1: Nivel de capacidad de migracion del software SCADA.

INTERPRETACION

Si A1 = 1, El nivel de capacidad de migracion del software SCADA es bajo (no permite migrar los
datos sin previa conversién de formato de archivos manualmente).

Si A = 2, El nivel de capacidad de migracion del software SCADA es medio (implica migrar
manualmente todos los datos sin ninguna conversion de datos).

Si Au1 = 3, El nivel de capacidad de migracion del software SCADA es bueno (permite migrar los
datos mediante asistente de migracion).

0 < Xu1 £ 1, la aplicacién SCADA posee un mayor nivel de facilidad de migraciéon de datos cuando X1
se acerca a 1.

TIPO DE ESCALA | Absoluta.

FUENTE DE MEDICION

Requerimiento de usuario, caracteristicas del software SCADA y proveedor del software SCADA.

e En caso de presentarse una falla durante la implementacion o la ejecucion del
software SCADA, es utili que el programa cuente con funciones o
caracteristicas que permitan determinar la fuente o la causa del problema, por
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esto la métrica “Diagnosis”, tabla 14, se encarga de medir la capacidad del
software para facilitar el diagnostico de fallas.

Tabla 14. Métrica de Capacidad de mantenimiento — Capacidad de ser analizado.

CARACTERISTICA Capacidad de mantenimiento.
SUB-CARACTERISTICA | Capacidad de ser analizado.
NOMBRE DIAGNOSIS.

PROPOSITO

Medir la capacidad del software para permitir un facil diagnostico de deficiencias o fallas.

METODO DE APLICACION

Ponderar la capacidad de diagnosis del paquete software de acuerdo a una escala preestablecida.

X12=A12/3

FORMULA Az2: Nivel de capacidad de diagnosis del software SCADA.

INTERPRETACION

Si A1z = 1, El nivel de capacidad de diagnosis del software SCADA es bajo (no permite diagnosticar
problemas a menos que se haga una busqueda de errores manualmente en caso de falla).

Si A1z = 2, El nivel de capacidad de diagnosis del software SCADA es medio (permite diagnosticar
problemas mediante mantenimiento preventivo, no hace diagnosis en RUNTIME).

Si A1z = 3, El nivel de capacidad de diagnosis del software SCADA es bueno (permite diagnosticar
problemas en RUNTIME, mediante herramientas especificas).

0 = X12 = 1, la aplicacion SCADA posee un mayor nivel de capacidad de mantenimiento, cuando X1
se acerca al.

TIPO DE ESCALA | Absoluta.

FUENTE DE MEDICION

Requerimiento de usuario, caracteristicas del software SCADA y proveedor del software SCADA.

e Bajo ciertas condiciones es conveniente que el software permita realizar
cambios en sus parametros o funciones, con el objetivo de adaptarse de la
mejor maneja al caso de aplicacion o de realizar reparaciones, mediante la
sub-caracteristica “Capacidad de realizar cambios”, tabla 15, se establece
una ponderacion que determina si el software es flexible en este aspecto.

Tabla 15. Métrica de Capacidad de mantenimiento — Capacidad de realizar cambios.

CARACTERISTICA Capacidad de mantenimiento.
SUB-CARACTERISTICA | Capacidad de realizar cambios.
NOMBRE CAMBIOS EN EL SOFTWARE
PROPOSITO

Conocer la capacidad de realizar cambios en el software con el fin de ajustar la funcionalidad al
sistema.

METODO DE APLICACION

Ponderar la capacidad de realizar cambios en el paquete software SCADA de acuerdo a una escala
preestablecida.
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X13=A13/3

FORMULA . . . .
Auz: Nivel de capacidad de realizar cambios en el paquete software SCADA.

INTERPRETACION

Si A1z = 1, El nivel de capacidad de realizar cambios en el paquete software SCADA es bajo (no
permite realizar cambios de ningun tipo).

Si A1z = 2, El nivel de capacidad de realizar cambios en el paquete software SCADA es medio
(permite realizar cambios en determinadas aplicaciones).

Si A1z = 3, El nivel de capacidad de realizar cambios en el paquete software SCADA es bueno
(permite realizar cambios en la aplicacion, porque se tiene acceso a la fuente del sistema SCADA).

0 < X3 =1, la aplicacién SCADA posee un mayor nivel de capacidad de realizar cambios, cuando X3
se acercaa 1.

TIPO DE ESCALA | Absoluta.

FUENTE DE MEDICION

Requerimiento de usuario, caracteristicas del software SCADA y proveedor del software SCADA.

e La caracteristica de calidad “Accesibilidad econdémica” que fue definida
durante el desarrollo de este trabajo, mediante la evaluacion de la sub-
caracteristica “Costos de licencias”, tabla 16, permite ponderar el costo de la
licencia de utilizacién del producto software que en el caso especial de los
sistemas SCADA puede llegar a ser muy elevado por lo tanto se puede
considerar un factor determinante en el momento de realizar la seleccion.

Tabla 16. Métrica de Accesibilidad econémica — Costos de licencias.

CARACTERISTICA Accesibilidad econdmica.
SUB-CARACTERISTICA | Costos de licencias.
NOMBRE LICENCIAS.
PROPOSITO

Conocer que tan costosa es la licencia de utilizacion del software

METODO DE APLICACION

Ponderar el costo de licencia del paquete software de acuerdo a una escala preestablecida.

X14a=A14/6

FORMULA Au14: Ponderacion del costo de la licencia de utilizacién del software SCADA.

INTERPRETACION

Si A = 1, El costo de la licencia de utilizacion del software SCADA es alto.

Si A1s = 2, El costo de la licencia de utilizacion del software SCADA es medio alto.

Si A1s = 3, El costo de la licencia de utilizacion del software SCADA es medio.

Si A4 = 4, El costo de la licencia de utilizacion del software SCADA es medio bajo.

Si A14 = 5, El costo de la licencia de utilizacion del software SCADA es bajo.

Si A14 = 6, El costo de la licencia de utilizacion del software SCADA es nulo.

0 < Xi4 =1, El costo de la licencia de utilizacion del software SCADA es mas conveniente cuando X4
Se acerca a uno.

TIPO DE ESCALA | Absoluta.

FUENTE DE MEDICION

Caracteristicas del software SCADA y proveedor del software SCADA.
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e la sub-caracteristica “Costos de escalabilidad”, tabla 17, complementa la
evaluacion de la caracteristica “Accesibilidad econémica” realizada con la
métrica anterior, porque la ampliacion de un sistema puede representar
costos implicados con el software, en el caso especifico de los sistemas
SCADA es posible que sea necesario la adquisicion de TAGS adicionales de
acuerdo al proveedor del producto.

Tabla 17. Métrica de Accesibilidad econémica — Costos de escalabilidad.

CARACTERISTICA Accesibilidad econémica.
SUB-CARACTERISTICA | Costos de escalabilidad.
NOMBRE COSTOS DE ESCALABILIDAD.
PROPOSITO

Conocer que tan costosa es la licencia de utilizacién del software cuando se requiere una ampliacién
del sistema.

METODO DE APLICACION

Ponderar el costo de licencia del paquete software de acuerdo a una escala preestablecida, cuando
se requiere una ampliacion del sistema.

Xi5=A15/6
FORMULA Ais: Ponderacion de los costos de licencia cuando se requiere una ampliacion
del software SCADA.

INTERPRETACION

Si Ais = 1, El costo de la licencia de utilizacion del software SCADA, cuando se requiere una
ampliacién del sistema, es alto.

Si A1s = 2, El costo de la licencia de utilizacion del software SCADA, cuando se requiere una
ampliacién del sistema, es medio alto

Si Ais = 3, El costo de la licencia de utilizacién del software SCADA, cuando se requiere una
ampliacion del sistema, es medio

Si Ais = 4, El costo de la licencia de utilizacién del software SCADA, cuando se requiere una
ampliacién del sistema, es medio bajo

Si Ais = 5, El costo de la licencia de utilizacion del software SCADA, cuando se requiere una
ampliacién del sistema, es bajo.

Si Ais = 6, El costo de la licencia de utilizacion del software SCADA, cuando se requiere una
ampliacién del sistema, es nulo

0 £ Xis £ 1, El costo de la licencia de utilizacion del software SCADA, cuando se requiere una
ampliacién del sistema es mas conveniente cuando Xis se acerca a uno.

TIPO DE ESCALA | Absoluta.

FUENTE DE MEDICION

Caracteristicas del software SCADA y proveedor del software SCADA.

e Otra caracteristica que fue definida durante el desarrollo de este trabajo fue la
“Accesibilidad técnica” y por medio de la evaluacion de la sub-caracteristica
“Facilidad de implementacion”, tabla 18, se puede realizar la ponderaciéon de
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la necesidad de mano de obra para la instalacion del software o incluso la
instalacion o reconfiguracién de hardware, software o cableado ya instalado.

Tabla 18. Métrica de Accesibilidad técnica — Facilidad de implementacion.

CARACTERISTICA Accesibilidad técnica.
SUB-CARACTERISTICA | Facilidad de implementacion.
NOMBRE IMPLEMENTACION
PROPOSITO

Conocer que tan facil es la implementacion del software en la planta (incluye los requerimientos de
mano de obra, hardware, software adicional, cableado).

METODO DE APLICACION

Ponderar la facilidad de implementacion del software en la planta de acuerdo a una escala
preestablecida.

Xi6=A16/5
FORMULA Aie: Ponderacioén de la facilidad de la implementacion del software SCADA en
la planta.

INTERPRETACION

Si A1 = 1, La facilidad de implementacion del software SCADA, es alto.

Si A1 = 2, La facilidad de implementacion del software SCADA, es medio alto

Si A1 = 3, La facilidad de implementacion del software SCADA, es medio

Si Ais = 4, La facilidad de implementacion del software SCADA, es medio bajo

Si A1s = 5, La facilidad de implementacién del software SCADA, es bajo

0 = X1 =1, La facilidad de implementacion del software SCADA, es mas conveniente cuando Xis se
acerca a uno.

TIPO DE ESCALA | Absoluta.

FUENTE DE MEDICION

Caracteristicas del software SCADA y proveedor del software SCADA.

e Esta sub-caracteristica, tabla 19, pondera la ayuda o el soporte que
proporciona el proveedor del producto en el momento de la implementacion y
durante el uso del mismo, en el caso que sea software libre se mide la
posibilidad de interaccibn o ayuda que prestan los desarrolladores del
producto en sus foros o consultas directas.

Tabla 19. Métrica de Accesibilidad técnica — Soporte técnico del proveedor.

CARACTERISTICA Accesibilidad técnica.
SUB-CARACTERISTICA | Soporte técnico del proveedor.
NOMBRE SOPORTE

PROPOSITO

Conocer el nivel de soporte técnico que ofrece el proveedor del software SCADA (el andlisis para la
ponderacion incluye el tiempo cubierto después de la compra y el costo que puede representar la
asistencia técnica).
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METODO DE APLICACION

Ponderar el nivel de soporte técnico que ofrece el proveedor del software SCADA de acuerdo a una
escala preestablecida.

X17=A17/5

FORMULA L .
ORMU Aa7: Ponderacion del soporte técnico del software SCADA en la planta.

INTERPRETACION

Si Ai17 = 1, El soporte técnico del software SCADA, es insuficiente.

Si A17 = 2, El soporte técnico del software SCADA, es regular.

Si A1z = 3, El soporte técnico del software SCADA, es aceptable.

Si A17 = 4, El soporte técnico del software SCADA, es bueno.

Si A17 = 5, El soporte técnico del software SCADA, es excelente.

0 < Xa7 £ 1, El soporte técnico del software SCADA, es mas conveniente para el usuario, cuando Xi7
se acerca a uno.

TIPO DE ESCALA | Absoluta.

FUENTE DE MEDICION

Caracteristicas del software SCADA y proveedor del software SCADA.

e De acuerdo a lo especificado en la seccion 4.2.1.2 de este documento se
debe definir el estado de desarrollo del software durante la evaluacion del
mismo, para ello se cre6 en este trabajo esta métrica, tabla 20, que asigna un
valor dentro de una escala preestablecida al estado de desarrollo del
software.

Tabla 20. Métrica de Estado del software — Estado de desarrollo del software.

CARACTERISTICA Estado del software.
SUB-CARACTERISTICA | Estado de desarrollo del software.
NOMBRE ESTADO DEL SOFTWARE.
PROPOSITO

Medir el nivel de desarrollo de los paquetes software.

METODO DE APLICACION

Ponderar el nivel de desarrollo de los paquetes software.

Xi1e=A1s/3

FORMULA Aus: Nivel de desarrollo.

INTERPRETACION

Si A1s = 1, El software esta en su primera version o en desarrollo, el nivel de desarrollo es insuficiente.
Si A = 2, El software ha tenido revisiones y versiones, nivel de desarrollo es bueno.

Si A1s = 3, El software esta en una versidn superior y tiene suficiente tiempo de desarrollo, el nivel de
desarrollo es excelente.

0 < Xig < 1, la aplicacién posee un mejor nivel de desarrollo, cuando Xisse acerca a 1.

TIPO DE ESCALA | Absoluta.

FUENTE DE MEDICION

Caracteristicas del software y proveedor del software SCADA.
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4.2.3. Ponderacion de las caracteristicas de evaluacion

Para realizar la evaluacion, como lo especifica la norma, el(los) encargado(s)
de la evaluacion debe(n) ponderar o asignar un valor porcentual a cada sub
caracteristica de calidad, la suma de esta ponderacion debe ser 100% que se
entiende como el mayor ajuste al requerimiento.

Las caracteristicas del modelo de calidad, factibles de evaluar (que tienen por
lo menos una sub caracteristica evaluable) son:

1. Funcionalidad
a. Disponibilidad funcional.
b. Interoperabilidad.
c. Seguridad.
2. Eficiencia
a. Utilizacion de recursos.
3. Conformidad de uso.
a. Entendimiento.
b. Aprendizaje.
c. Atraccion.
4. Portabilidad
a. Adaptabilidad del software.
b. Facilidad de instalacion.
c. Coexistencia.
d. Capacidad de migracion.
5. Capacidad de mantenimiento
a. Capacidad de ser analizado.
b. Capacidad de realizar cambios.
6. Accesibilidad econémica
a. Costos de licencias.
b. Costos de escalabilidad.
7. Accesibilidad técnica
a. Facilidad de implementacién.
b. Soporte técnico
8. Estado del software
a. Estado de desarrollo del software.

Como valor minimo se utiliza 1 debido a que es el médulo de la multiplicacion.

De acuerdo a las necesidades de la planta y a su uso se establece la
ponderacién presente en la tabla 21.
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Tabla 21. Ponderacion de las caracteristicas de evaluacion - caso de estudio

CARACTERISTICA SUBCARACTERISTICA PONDERACION (%)
Disponibilidad funcional 7
Funcionalidad Interoperabilidad 12
Seguridad 15
Eficiencia Utilizacion de recursos 8
Entendimiento 2
Conformidad de uso Aprendizaje 4
Atraccion 7
Adaptabilidad del software 6
Portabilidad Facm_dad dr_e instalacion 5
Coexistencia 3
Capacidad de migracion 2
Capacidad de Capacidad de ser f':malizado 5
o Capacidad de realizar
mantenimiento . 5
cambios
Accesibilidad Costos de licencias 11
econémica Costos de escalabilidad 9,5
Accesibilidad técnica Facilidad fie !mplementauon 6
Soporte técnico 2,5
Estado del software Estado de desarrollo del 35
software
AJUSTE TOTAL 100

El valor porcentual con el cual son ponderadas estas caracteristicas
representa la prioridad de las mismas para el requerimiento de la planta, en la
tabla anterior se puede observar como las sub-caracteristicas
interoperabilidad, costos de licencias y de escalabilidad, representan la
prioridad mas alta para el caso en cuestién, debido a que el sistema requerido
para la planta debe ser genérico en el ambito de las comunicaciones, debe
ser de facil acceso y con limitaciones minimas en el momento de la
implementacion y una posible expansion del mismo, ya que su uso esté
orientado a estudiantes que utilizan el Laboratorio de Control de Procesos
Industriales, a partir de aqui se asignan valores que establecen prioridades de
segundo orden para las sub-caracteristicas: disponibilidad funcional, atraccion
y utilizacién de recursos en el sistema que para el caso son determinantes
para la seleccion porque el software debe cumplir con los requerimientos
funcionales de la planta, debe poseer una interfaz amigable para el usuario y
debe ser instalado en un PC con prestaciones hardware limitadas; luego se
tienen en cuenta las sub-caracteristicas: adaptabilidad del software,
aprendizaje, facilidad de instalacion, capacidad de ser analizado, capacidad
de realizar cambios y la facilidad de implementacion, con prioridad de tercer
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nivel, debido a la orientacion del uso de la planta por parte de estudiantes y
en un cuarto nivel pero no menos importante, se ubican las sub-
caracteristicas con prioridades bajas para este caso de aplicacién, porque
para la utilizacion del producto en la planta en cuestion, no es determinante
contar con niveles exigentes de seguridad en los datos, ni entendimiento
porque para el estudiante, el producto software elegido debe ser el apropiado
para su aplicacion en la planta, también la coexistencia en este caso es poco
prioritaria porque para la practica del laboratorio no se requiere otro software
gue interactue con el sistema SCADA,; la capacidad de migracion del sistema
tampoco es determinante en la seleccion, debido a que es poco probable que
se requiera una migracion de la aplicacion; asi mismo el estado de desarrollo
del software y el soporte que puede ofrecer el proveedor no es preponderante
para la evaluacion por las caracteristicas elementales de la planta.

Este procedimiento en donde se realiza el mapeo de las necesidades de la
planta con las caracteristicas de calidad del modelo de calidad (ISO 9126) es
lo que se puede considerar como la definicion del conjunto de criterios de
evaluacion para la seleccion de herramientas software de control y/o
supervision de procesos industriales — SCADA para la planta en cuestion ya
gue no se puede establecer uno genérico para cualquier tipo de planta.

Luego de realizar el andlisis de las prioridades de la planta en el
requerimiento se procede a ejecutar la herramienta de evaluacion
desarrollada para realizar el proceso de evaluacion de las métricas para los
paquetes software, comenzando por la asignacion de “pesos” mencionada
anteriormente.

4.3. Ejecucién de la evaluacion

Con el fin de evaluar los paquetes software SCADA seleccionados (ver seccion 2.2y
anexo 1), se desarroll6 una herramienta en donde se permite al evaluador consignar
todos los datos de evaluacion de las métricas de cada uno de los software y obtener
un resultado final de la evaluacion.

Luego de ejecutar el archivo “Herramienta de evaluacion.xls” en cualquier

procesador de hojas de calculo, se ubica en la primera hoja de calculo (tabla 22)
para ingresar los datos de la ponderacion (los criterios de evaluacion) (tabla 21).
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Tabla 22. Herramienta de evaluacién - Hoja de ponderacion

MODELO DE CALIDAD EXTERNA E INTERNA Y CALIDAD DE USO (Caracterisitcas y Criterios)
PONDERACION
Establecer el valor de ponderacion porcentual entre los limites porei descrito e el ( Valor minimo=1% y Valor o,
méximo=12% para este caso de seleccién de software), teniendo en cusnta que la suma sea igual a 100.PARA LOS CRITERIOS QUE NO SE EVALUAN (%)
NO APLICAN) EL VALOR DE LA PONDERACION ES [GUAL A 0.
La capacided del Software para proveer un sdecusdo conjunto de
Disponibilidad funcional |funciones que cumplan l2s tareas y objetivos especificados por 7.00
el usuario
Es la capacidad del software de
cumplir y proveer las funciones para La capacidad del software para hacer procesos y entregar los i
Ly oz Exactitud e R e No aplica
€ implicitas cuando es utiizado en -
. ;. - Le idad dei softw de interactuar
FUNCIONALIDAD | 0 iiciones especificas. Ejempio- fo | Interoperabilidad cretomes capaainag | eeeercenne e mes 12,00
que hace el software para salis
ias necesidades sin tener en cuenta ::: ;ﬁP::fm del Wf‘:ﬁ‘m para mee:?ef fa 'rgﬁ?m’“'é” i 'Dsmﬂ
5 s de manera que los usuarios 6 los sistemas no autorizados
de como io hace y cuando Seguridad |no puedan acceder 2 ellos pars reslizar operscionss, y iz 1,50
capacidsd de sceptar el acceso a los datos de los usuarios o
Sistemas autorizades.
La eficiencia es el conjunto de Los tiempos adecusdos de respusts y processmiento, f
atributos relacionados con la Comportamiento de  |/EMimisnto cuando reaiiza su funcién en conicionss
relacién entre el nivel de desempedio o especificas. Ejemplo, ejecutar ¢l procedimiento més complejo No aplica
del software y ia cantidad de fiempos del software  esperar su tiempo de respuests, reslizar ls misme
EFICIENCIA recursos necesitados bajo funcidn pero con més centicad de registros.
, se deben
tener en cuenta tamoién aspectos L: cepa;cme: del softwere per: ufr!tr:?r cermﬂe:si ytipos
. . adecusdos de recursos cusndo este funcions bajo
como la configuracion de hardware, | Utilizacion de recursos requerimientos o condicionss establecides. Ejemplo, ios 8,00
el sistema operativo, entre ofros. recursos humanos, | hardware, dispositivos externos.
La capacided que tiene &l somwars para permitir &l ususro
T T sE e D B e lentender si es sdecuado y como ser utilizado para lss taress v
software de ser entendido, sprendido, y usado Entendimiento Ias condiciones particulares de I aplicacion. £n este criterio s8 2,00
e forma fécil y etractiva. Algunos criterios de |deben tener en cuents la documentacion y las ayudas que ¢l
funcionalidsd, fisbilidad y eficiencia afectan la software entrega.
formiciad de It bsita:
EolEoRIAR] el ] e — e T T ST Vo
DE USO B e B 3 También es imporiants considerar Iz it .
conformided d uso ests eterminade por los L& manera como el softwars permite &l usuario operario 5
T e T D e ] Operatividad controlario o pey No aplica
Wg“’;’;:y;‘?‘;‘:‘:i;m;ié‘;im’2’;::':0’5 La presentscidn del softwars debe ser atractivo &l ususro. Esto
[ g Atraccion s refiers 2 las cuslidades del software para hacer més 7.00
|agradable al usuario, ejempis, el disefia gréfico.
Es como el softwars se adapta # diferentes entornos especificos
(hardware o sistemas operatiuos) sin que implique resccionss
Adaptabilidad negativas ante el cambio. Incluye ia escalabilidad de capacidad 6,00
interna (Ejemplo: Campas en pantalis, tablas, velimenes de
transacciones, formatos de reports, ete )
«  |La facilidad del software para ser instalade en un enforno
Es la capacidad que fiene el software | Facilidad de instalacion especifico o por &l usuaric final 5,00
PORTABILIDAD | para ser trasladado de un entorne a
ofro. L capacided que tiens &l Somwars para coexistir con otro
Coexistencia varios software, I forma de compartir recursos comunes con 3,00
otro software 0 dispositivo.
Le capacided que tiene ¢l software para ser remplazado por otro
software del mismo tipo, y pars el misme objetivo. Ejemplo, La
Capacidad de migracion |cspscidsd e migracién s uns nusvs versidn =5 importants pers 2,00
el usuario, también |2 propiedad ds poder migrar ios dstos 3 otro
software de diferents provesdor.
Capacidad de ser La forma como el software permite diagnésticos de deficiencias 5.00
La capacidad de mantenimiento es la analizado |0 causas de falizs, o la identificaciin de partes modificadas !
cualidad que tiene el software para =
ser modificade. Incluyendo i Le dad dei Softuare para que Ia s g un
CAPACIDAD DE i 2 [rETy: Capacidad de realizar | e.icy se pueda realizer, incluye tambin codficacion 5.00
MANTENIMIENTO correcciones o mejoras del software, cambios \cisafo y documentacién de cambios.
a cambios en el entorno, y = =
i z E Ls forma como ¢! sn::gxgewmefécms inesperados para No aplica
funcionales. T T e AT
rma como &l soffware permite realizar pruebss & 1as N
Facilidad de prueba | nogticaciones sin poner el rissgo ios dafos. No aplica
La confiabilidad es la capacidad del
o pacid o La capacidad que tiene &l software para evitar fallas cusndo
Sofware para asegurar un nivel de encuentrs errores. Ejempls, Is forms como el sofware sdvierte.
funcionamiento sdecuado cuando es Madurez 2l usuaric cuando realiza opersciones e Iz unidsd de No aplica
utilizando en condiciones especificas. La almacenamients vacla, G CUSNd0 no ENCUENIrTa 8SpaCIo
definicién de confiabilidad en la ISONEC suficiente en el disco duro Gonde ests almacenando los datos.
CONFIABILIDAD |2382-14:1997 es 'l habilidad de la
unidad funcienal de realizar una funcién La capacidad que tiene el software para mantener un nivel de ™
requerida..." En este caso la Tolerancia a emores o nisnamisnto on caso az emores No aplica
se amplia a sostener un nivel especifico de Capacidad de La capacidad que tiene &l softwars para restablecer su
funcienamiento y no una funcion P: = funcicnsmient adecusdo y recupersr los datos afectsdos en el No aplica
requerida recuperacion caso de uns falia.
La capacided del software para permitir & 105 ususrios finales. a
EiznD reslizar los procesos con exactitud ¢ integrided. No aplica
Galidad en uso s Ia calidad del DD L Cor e TR T,
5 o cantidades apropiadas de recursos, en relacion & la eficacia
software que el usuario final refleja, Productividad lograda en un contexta especiico de uso. Para uns empress s No aplica
/a forma como e/ usuario final logra |muy importante que ef software no afecte & Is productividsd el
realizar los procesos con lempleado.
CALIDAD DE  |safistaccion, eficiencia y exactitud.
uso La Eszd-?d en uso ;’E?Edasigw aria Se refiere al que el Software no tengs niveles d riesgo para
prueba o revision de todas las causar daiio & las personas, instituciones, software, propiedad
opeiones que el usuario trabaja Seguridad intelectus! o entorno. Los riesgos son normalmente &l resultado No aplica
diariamente y los procesos que \de deficiencias en I funcionalidad (Incluyendo seguridad),
- P fiabilidag, formidad de facilidad de rer 1o,
realiza esporadicamente TR CEL I s 0 facii mantnimien
relacionados con el mismo software.
a La satisfsccidn es s respuesta del usuario & Ia intersccidn con A
ST ol software, e incluye fas echiudes hecia e uso del mismo. No aplica
. . Se refiere sl costo de licencia que se debs adquirir para el
ACCESIBILIDAD |18 accesitiidad econbmica representa en Costos de licencias funcionemiento y explotacion del sofware. 11,00
ECONQMICA | dos crteris, los costos que mpican a E— pv—
adquisicién del paquete software SCADA on los costos con ura ampliacién def sisterma,
P Costos de adquisicion de *tags” e software adicional, 9,50
Facildad de Son los requerimientos de mano de obra pars Iz instalacion del
. . " sisteme. Incluye stemés requerimientos de hardware, software ¥ 8,00
La tecnica rept implementacion e
ACCESIBILIDAD | en des criterios Ios 1 imi
téchicos pre v post adauisicién del ) Se entiende como el servicio postuenta por parte del proveedor o
TECNICA ‘;Dn.s;:re SGA%A Soporte tECNICO el |el fabricante del software. Debe tenerse en cuents s tizmpo 250
proveedor |después de la compra que &sté cubisrto y Si exists un costo '
| adicional.
Se debe identificsr &l estado de cads paquete.
softiare s evalusr pars sentar un precedents al
ESTADO DEL rspsclo debida 5 qus na S6 pusds compsrar | Eoiadg de desarrollo del
n products terminato con un proyects en Se establece el nivel de desaroilo del sofware. 3,50
SOFTWARE desarrollo ya que esto represents un factor software
determinante en el momento de Ia evaluscién
de las caracteristicas de calided
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Luego de tener los datos de la ponderacion almacenados en la herramienta se procede a realizar la evaluacion de cada una de las
meétricas para cada uno de los paquetes software asignando valores a las variables de cada una de acuerdo a las indicaciones y a las
fuentes de informacién especificas.

La primera hoja de métricas contiene 3 formatos en donde se evallan las caracteristicas de Funcionalidad de los 17 paquetes software.
Estos son los resultados de la evaluacion de ellas.

Tabla 23. Herramienta de evaluacion - Métricas de funcionalidad

METRICAS DE FUNCIONALIDAD

SOFTWARE 1 SOFTWARE 2 SOFTWARE 3 SOFTWARE 4 SOFTWARE § SOFTWARE & SOFTWARE 7 SOFTWARE & SOFTWARE 9 SOFTWARE 10 SOFTWARE 11 SOFTWARE 12 SOFTWARE 13 SOFTWARE 14 SOFTWARE 15 SOFTW/ARE 18 SOFTWARE 17
Criterio: DISPONIBILIDAD FUNCIONAL
Nombre: Disponibilidad de funciones
Método: PAC Proyect PROCESS
Contar las funciones requeridas por la planta y verificar si el INTOUCH RS VIEW32 IFIX WINCC CITECT CIMPLICITY | Software Suite - | WINLOG PRO LOOKOUT | FACTORY LINK WIZCON LINTQUCH FREESCADA VISUAL LIKINDOY QSMIUS VIEW
software SCADA cuenta con elas. QPTO22 BROWSER
Interpetacion:
0= X121, Ia aplicacion se ajusta mejor al requerimiento funcional.
A1 Funsiones requeridas por el usuario son las que suenta el software SCADA 7 7 7 7 7 7 7 7 7 7 7 7 7 A 6 A 6
Bi: Funciones regueridas por a planta T 7 T 7 T 7 T 7 7 7 7 7 7 7 7 T 7
Formula: ¥1= A1/ B 1.00 100 1.00 100 1.00 1.00 1.00 1.00 1,00 1,00 1,00 1,00 1.00 0.71 0.86 071 0.86
‘Criterio: INTEROPERABILIDAD
Nombre: Interoperabilidad del software SCADA
Mézodo: _ PAC Froyect PROCESS
Contar 0s protocolos. dé comunicacion y drivers que soporta &l INTQUCH RS VIEW32 IFIX WINCC CITECT CIMPLICITY | Software Suite - | WINLOG PRO LOOKOUT | FACTORY LINK WIZCON LINTQUCH FREESCADA VISUAL LIKINDOY QSMIUS VIEW
software SCADA y se comparan con los protocolos que posee o 0PTO22 BROWSER
necesita el usuario
Interpetacion:
0= X221, Ia aplicacion se ajusta mejor al requerimiento
A2 if por ADA. 1 1 1 1 1 1 1 1 1 1 1 i 1 i 0 1 0
B2 Pratocolos de comunicacién qus requisre el usuario, 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
Formula: Xz = A2/ Bz 100 1.00 1.00 1.00 1.00 100 1.00 1.00 1,00 1,00 1,00 0.00 1.00 0.00 0.00 0.00 0.00
Criterio: SEGURIDAD
Nombre: Seguridad del software SCADA
Método: PAC Proyect PROCESS
LITIE T T D R T e T (T g S INTOUCH RS VIEW32 I FIX WINCC CITECT CIMPLICITY | Software Suite - | WINLOG PRO LOOKOUT FACTORY LINK WIZCON LINTOUCH FREESCADA VISUAL LIKINDOY 0sMIUS VIEW
R OPTO22 BROWSER
Interpetacion:
0<X3<1, la aplicacion se ajusia mejor al requerimiento del usuario
alacercarseal.
A3: Requerimientos de sequridad por parte del usuaria soportadas,
e A e 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 0 0
B3: Feq parte del usuaric: del software SCADA 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
Formula: X3 = Aa/Bs 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1,00 1.00 0.00 0.00 0.00 0.00
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En la segunda hoja de calculo, se puede encontrar el Unico aspecto evaluable de la caracteristica Eficiencia, la utilizacion de recursos
humanos y hardware.

Tabla 24. Herramienta de evaluacion - Métricas de eficiencia.
METRICAS DE EFICIENCIA

Criterio: UTILIZACION DE RECURSOS

Nombre: Consuma de recursos

Método:

Penderar la cantidad de recursos minimes que consume ¢l paguete
software SCADA.

Interpetacion:

SiAd 0 B4 = 1, el consumo de recursos humanos o hardware para
el funcicnamiento es alto. FAC Froyect PROCESS
|  INTOUCH RS VIEW32 I FIX WINCC CITECT CIMPLICITY | Software Suite - | WINLOG PRO LOOKOUT | FACTORY LINK WIZCON LINTOUCH FREESCADA VISUAL LIKINDOY OSMIUS VIEW

&l funcionamients es medio alto OPTO22 BROWSER

SiAd 0 B4 = 2, el consumo de recursos humanos o hardware para
el funcionamiento es medio.

Si/Ad 0 B4 = 4, ¢l consumo de recursos humanos o hardware para
&l funcionamiento ez medio bajo

SiAd 0 B4 =5, el consumo de recursos humanos o hardware para
el funcionamiento es bajo

Para X4 Ia ponderacion es la misma, pero totalizada para este
criterio

SOFTWARE 1 SOFTWARE 2 SOFTWARE 3 SOFTWARE 4. SOFTWARE 5 SOFTWARE 6 SOFTWARE 7 SOFTWARE 8 SOFTWARE 8 SOFTWARE 10 SOFTWARE 11 SOFTWARE 12 SOFTWARE 13 SOFTWARE 14 SOFTWARE 15 SOFTWARE 16 SOFTWARE 17

A4 : Ponderacign de consumo de recursos humanos.

~)
~)

| ol
| o)
o ol
| o)
o ol
| o)
|l
|l
no| |
na| el
| o)
[l
(1)
@l

Bi: P 6n de consumo de recursos hardware.

3 7]
Formula: % = (s + B4/ 2 I 25 | 250 T 280 | 28 | 280 | 25 | se0 | 50 | 300 | 260 | 260 | 300 | 300 | 260 | 260 [ 200 | 300 |

En la tercera hoja de céalculo Métricas de conformidad de uso, se tienen 3 formatos de evaluacion para las métricas Entendimiento,
Aprendizaje y Atraccion. Los resultados son:

Tabla 25. Herramienta de evaluacion - Métricas de Conformidad de uso.

METRICAS DE CONFORMIDAD DE USO

SOFTWARE 1 SOFTWARE 2 SOFTWARE 3 SOFTWARE 4 SOFTWARE 5 SOFTWIARE & SOFTWARE 7 SOFTWARE 8 SOFTWARE 9 SOFTWARE 10 SOFTWARE 11 SOFTWARE 12 SOFTWARE 13 SOFTWARE 14 SOFTWARE 15 SOFTWARE 16 SOFTWARE 17|

Criterio; ENTENDIMIENTO
Nembre: Entendimiento

Método:

Ponderar las ayudas y la documentacion con la que cuenta el
'software SCADA para su entendimiento

Interpetacion:

Si A5 = 1, La documentacion del software SCADA es insuficiente
para el entendimiento del misme por parte del usuario. PAC Proyect PROCESS
o | INTOUCH RS VIEW32 I FIX WINCC CITECT CIMPLICITY | Software Suite - | WINLOG PRO | LOOKOUT [ FACTORY LINK|  WIZCON LINTOUCH | FREESCADA VISUAL LIKINDOY OSMIUS VIEW
entendimiento del mismo por parte del usuario. OPTO22 BROWSER
SiAS =3, La documentacién del software SCADA es aceptable para
&l entendimiento del mismo por parte del usuario

Si AS = 4, La documentacién del software SCADA es buena para el
entendimiento del mismo por parte del usuario.

Si A5 =5, La documentacitn del software SCADA es excelente para
el entendimiento del mismo por parte del usuario.

0=X5< 1, la aplicacion ofrece una mejor documentacitn al usuario
para el I del software SCADA cuando XS se acercaa 1
A5 P on de los recursos con base en el 4 4 4 4 3 3 4 4 4 2 3 3 4 2 3 2 3
entendimiento del software.
Canstante 5 5 5 5 5 5 & 5 & 5 5 5 5 5 5 5 3
Formula: Xs = As | Constante 0,80 0,80 0.80 0,80 0,60 0,60 0,80 0,80 0,80 0.40 0,60 0,60 0.80 040 0,60 040 0,60
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Criterio: APRENDIZAJE

Nombre: Capacidad de aprendizaje

Método:

Ponderar las ayudas y la documentacion con la que cuenta el
software SCADA para su aprendizaie.

Interpetacion:

SiA6 =1, La documentacion del software SCADA es insuficiente
para el aprendizaje del manejo del software SCADA por parte del

usuario PAC Proyect PROCESS
SiAB =2, La documentacion del software SCADA es regular para el INTOUCH RS VIEW32 I FIX WINCC CITECT CIMPLICITY | Software Suite - | WINLOG PRO LOOKOUT FACTORY LINK WIZCON LINTOUCH FREESCADA VISUAL LIKINDOY 0OSMIUS VIEW
aprendizaje del maneo del software SCADA por parte del usuario. OFTOZ2 BROWSER

SiA6 = 3, La documentacion del software SCADA es aceptable para
el aprendizaje del manejo del software SCADA por parte del usuario
SiA6 = 4, La documentacion del software SCADA es buena para el
aprendizaje del mansjo del software SCADA por parte del usuario
SiA6 = 5, La documentacion del software SCADA es excelente para
€ aprendizaje del manejo del software SCADA por parte del usuario.
05X6 =1, Ia aplicacion ofrece una mejor documentacion al usuario
para el aprendizaje del manejo del software SCADA por parte del
usuario cuando X5 se acercaa 1.

A6 : Ponderacion de recursos con base en el aprendizaje
Constante
Formula: ¥& = As [ Constante 0

o || |
o
o || |
o
o
o
o
o
o
o
o
o
o
o
o
= ool
o

Criterio: ATRACCION

Nombre: Atraccion grafica

Método:

Ponderar el nivel de atraccion hacia el usuario de la aplicacion de
acuerdo a una escala establecida

Interpetacion:

SiAT =1, El nivel de atraccion del disefio y los componentes graficos
del software SCADA es insuficiente para €l usuario PAC Proyect PROCESS
SiA7 =2, Elnivel de atraccion del disefio y los componentes graficos | - INTOUCH RS VIEW32 IFIX WINCC CITECT CIMPLICITY | Software Suite - | WINLOG PRO LOOKOUT | FACTORY LINK WIZCON LINTQUCH FREESCADA VISUAL LIKINDOY OSMIUS VIEW
del software SCADA es reguiar para el usuario QPTO22 BROWSER
Si A7 = 3, El nivel de atraccion del disefio y los componentes gréficos
del software SCADA es aceptable para el usuario.

SiAT = 4, El nivel de atraccion del disefio y los componentes graficos
del software SCADA es bueno para el usuaric

Si A7 = 5, El nivel de atraccign del disefio y los componentes gréficos
del software SCADA es excelente para el usuario

0 < X7 <1, la aplicacion SCADA posee un mayor nivel de atraceion
grafica para el usuario cuando X7 se acercaa 1

A7 : Hivel de atraccion

Canstante

Formula: ¥z = A7 { Constante 0

AT EN
o
|
o
|
o
o
o
o
o
o
o
o
o
o
|
o

En la siguiente hoja de calculo de la herramienta de evaluacién, se encuentran cuatro métricas en donde se ponderan las capacidades
de portabilidad de los paquetes software SCADA como son Adaptabilidad software, Facilidad de instalacion, Coexistencia y la
Capacidad de migracién, los resultados son:
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Tabla 26. Herramienta de evaluacion - Métricas de Portabilidad

METRICAS DE PORTABILIDAD

SOFTWARE 1 SOFTWARE 2 SOFTWARE 3 SOFTWARE 4 SOFTWARE 5 SOFTWARE 6 SOFTWARE 7 SOFTWARE & SOFTWARE 9 SOFTWARE 10 SOFTWARE 11 SOFTWARE 12| SOFTWARE 13 SOFTWARE 14 | SOFTWARE15 | SOFTWARE16 | SOFTWARE 17
Criterie: ADAPTABILIDAD
Nembre: Adaptabilidad software
Método:
Ponderar la capacidad de interaccion software de acuerdo a la PAC Prayect PROCESS
TR e e T A SE e INTOUCH RS VIEW32 I FIX WINCC CITECT CIMPLICITY | Software Suite - | WINLOG PRO | LOOKOUT [ FACTORY LINK|  WIZCON LINTOUCH | FREESCADA VISUAL LIKINDOY 0SMIUS VIEW
respecto a las requeridas por el usuario. OPTO22 BROWSER
Interperacion:
0=X& =1, Ia aplicacitn SCADA se puede soportar sobre las

requeridas por el usuaris cuando X5 se acerca a 1

A i i ¢l software SCADA 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 1 1
T e e o o O T T O S R e R 1 1 1 1 1 1 1 1 1 1 T 1 1 T 1 1 T
Formula: Xs = As [ Bs 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 0.00 0.00 1.00 1.00
Criterio: FACILIDAD DE INSTALACION
Nombre: Facilidad de instalacion
Método:
Ponderar la faciidad de instalacion del software de acuerdo a una
escala presstablecida,
Interpetacion:
Si49 = 1, El nivel de faciidad de instalacion del software SCADA &5
bajo (mplica complar cada paquate softvrar para luego PAC Proyect PROCESS
S ivelde faciidad de nstaiacién del sofiware 3CADA es|  INTOUCH RS VIEW32 IFIX WINCE CITECT CIMPLICITY | Software Suite - | WINLOG PRO | LOOKOUT | FACTORY LINK| ~ WIZCON LINTOUCH | FREESCADA |  VISUAL LIKINDOY 0SMIUS VIEW
medio (esté compiado pero implica instalar cada paquete software). OPTO22 BROWSER
Si 49 = 3, Elnivel de facilidad de instalacion del software SCADA es)
bueno (poses instalador pero implica configuracion de cada paguete
software).
8i 49 = 4, Elnivel de faciidad de instalacion del software SCADA es|
excelente (posee instalador que configura el software de manera
automatica).
0sX9 =1, la aplicacion SCADA posee un mayor nivel de faciidad
de instalacién para el usuaric cuando X9 se acercaa 1
Aa: Nivel de facilidad de instalacidn del software SCADA 4 4 4 4 4 4 4 4 4 3 4 4 4 1 1 1 2
Constante 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4
Formula: X3 = Aa/ Constante 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 0.75 1.00 1.00 1.00 0.25 0.25 0.25 0.50
Criterio: COEXISTENCIA
Nombre: Coexistencia software
Meétode:
Ponderar la capacidad de interaccion software de acuerdo a la PAC Proyect PROCESS
e INTQUCH RS VIEW32 I FIX WINCC CITECT CIMPLICITY Software Suite - | WINLOG PRO LOOKOUT FACTORY LINK WIZCOM LINTOUCH FREESCADA VISUAL LIKINDOY 0SMIUS VIEW
con el software SCADA. n
Interpetacion: 0PTO22 BROWSER
0£X10 < 1, Ia aplicacion SCADA tiene mejor capacidad de
interaccion con los programas requeridos por el usuario, cuando
X10 se acerca a uno,
Aio: Cantidad de programas para interaccion con el software.
SCADA requeridos por el usuario que son soportados. i I L i I L i I L i I L i I L i I
B1: Cantidad de programas con los cuales debe interactuar el
software SCADA de acuerdo al i del usuario { i l i i l i i l i i l i i l f i
Formula: X = An/ B 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
Criterie: CAPACIDAD DE MIGRACION
Nombre: Capacidad de migracion
Mérodo:
Ponderar la capacidad de migracion del paquete software de
acuerdo a una escala preestablecida
Interpetacion:
SiA11 =1, El nivel de capacidad de migracién del software SCADA PAC Proyect PROCESS
€s baje (no permite migrar los datos sin previa conversién de INTOUCH RS VIEW32 I FIX WINCC CITECT CIMPLICITY | Software Suite - | WINLOG PRO LOOKOUT FACTORY LINK WIZCON LINTOUCH FREESCADA VISUAL LIKINDOY 0sMIus VIEW
formato de archivos manualmente). OPTO22 BROWSER
SiA11 =2, El nivel de capacidad de migracion del software SCADA
es medio (implica migrar manualmente todos los datos sin ninguna
conversion de datos).
SiA11 =3, El nivel de capacidad de migracion del software SCADA
es bueno (permite migrar los datos faciments).
0X11 5 1, la aplicacién SCADA posee un mayor nivel de faciidad
de migracion de datos cuando X11 se acercaa 1
All: Nivel de capacidad de migracion del software SCADA. 3 3 3 3 2 2 3 3 2 2 2 2 2 2 1 1 2
Constante 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3
Formula: Xn=An/3 1.00 1.00 1.00 1.00 0.67 0.67 1.00 1.00 0.67 0.67 0.67 067 0.67 0.67 0.33 0.33 0.67
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En esta hoja del libro de evaluacién se encuentran las métricas que ponderan la capacidad de diagnosis de fallas en el sistema y la
posibilidad o habilidad que ofrece el paquete para ser adaptado por el usuario a sus necesidades.

Tabla 27. Herramienta de evaluacion - Métricas de Capacidad de Mantenimiento

MANTENIMIENTO SOFTWARE 1 SOFTWARE 2 SOFTWARE 3 SOFTWARE 4 SOFTWARE § SOFTWARE 6 SOFTWARE 7 SOFTWARE 8 SOFTWARE 8 SOFTWARE 10 SOFTWARE 11 SOFTWARE 12 SOFTWARE 13 SOFTWARE 14 SOFTWARE 15 SOFTVIARE 16 SOFTWARE 17
Criterio: CAPACIDAD DE SER ANALIZADO

‘ METRICAS DE CAPACIDAD DE

Nombre: Ciagnosis

Método:

Ponderar la capacidad de diagnosis del paguete software de
acuerdo a una escala preestablecida.

Interpetacion:

5iA12 = 1, El nivel de capacidad de diagnosis del software SCADA]

&= bajo (no p problemas a que s& haga PAC Proyect PROCESS
una biisqueda de errores manualmente en caso de fala). INTOUCH RS VIEW32 I FIX WINCC CITECT CIMPLICITY | Software Suite - | WINLOG PRO LOOKOUT FACTORY LINK WIZCON LINTOUCH FREESCADA VISUAL LIKINDOY 0sMIUsS VIEW

Si 412 = 2 El nivel de capacidad de diagnesis del software SCADA QPTOZ22 BROWSER

es medio (permite diagnosticar problemas mediante mantenimiento
preventivo, no hace diagnosis en RUNTIME).

SiA12 = 3, El nivel de capacidad de diagnosis del software SCADA]
&= bueno (permite diagnesticar problemas en RUNTIME, mediante
herramientas especificas),

05X12 5 1, la aplicacion SCADA posee un mayor nivel de
capacidad de mantenimiento, cuando X12 se acercaa 1

Atz Nivel de capacidad de diagnosis del software SCADA.
Constante
Formula: X2 = A/ 3

(Criterio: CAPACIDAD DE REALIZAR CAMBIOS

Nombre: Cambios en el software

Mérodo:

Ponderar la capacidad de realizar cambios en &l paquete software

SCADA de acuerdo a una escala presstablecida
Interpetacion:
SiA13 =1, El nivel de capacidad de realizar cambios en el paquete

software SCADA es bajo (no permie realizar cambios de ningdn PAC Proyect PROCESS
tipo). INTOUCH RS VIEW32 | FIx WINCC CITECT CIMPLICITY | Software Suite - | WINLOG PRO LOOKOUT FACTORY LINK WIZCON LINTOUCH FREESCADA VISUAL LIKINDOY OSMIUS VIEW
51413 = 2, El nivel de capacidad de realizar cambios en el pagusts OPTO22 BROWSER

software SCADA &= medio (permite realizar cambios &n
determinadas aplicaciones).

SiA13 =3, El nivel de capacidad de realizar cambios en el paguete
software SCADA es bueno (permite realizar cambios en la
aplicacion, porque se tiene acceso a la fuente del sistema SCADA).
0X13 21, la aplicacion SCADA posee un mayor nivel de
capacidad de realizar cambios, cuando X13 se acerca a 1

13: Nivel de oapacidad de realizar oambios en el software SCADA,
Constante
Formula: X3 = A3

La siguiente hoja de calculo presenta las métricas que se encargan de evaluar la accesibilidad econémica que es una caracteristica
adicional a las que presenta el modelo de calidad de la norma ISO-IEC 9126, la norma ISO-IEC 14598-4 sugiere adicionar
caracteristicas de calidad de acuerdo a la aplicacion de la norma y para el caso de los sistemas SCADA es un factor sobresaliente y con
mayor razon en el medio industrial de la economia Colombiana en donde una gran parte de las empresas de produccion son PYMES,
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por lo tanto sus recursos y posibilidades de inversion son limitadas. Las métricas a evaluar en este caso son Costos de licencias y
Costos de escalabilidad.

Tabla 28. Herramienta de evaluacion - Métricas de accesibilidad economica

METRICAS DE ACCESIBILIDAD ECONOMICA
SOFTWARE 1 SOFTVARE 2 SOFTVIARE 3 SOFTVIARE 4 SOFTVIARE 5 SOFTWARE 6 SOFTVWARE 7. SOFTVIARE 8 SOFTVIARE 9 SOFTWARE 10 SOFTWARE 11 SOFTV/ARE 12 SOFTWARE 13 SOFTWIARE 14 SOFTVIARE 15 SOFTVARE 16 SOFTWARE 17

Criterio: COSTOS DE LICENCIAS
Nombre: Licencias
Método:
Ponderar el cosio de licencia del paquete software de acuerde a una
escala presstablecida.
Interpetacion:
SiA14 = 1, El costo de la licencia de utiizacion del software SCADA
es alto.
SiA14 = 2, El costo de Ja licencia de utiizacidn del software SCADA FAC Froyect PROCESS
e . INTOUCH RS VIEW32 I FIX WINCC CITECT CIMPLICITY | Software Suite - | WINLOG PRO LOOKOUT | FACTORY LINK WIZCON LINTQUCH FREESCADA VISUAL LIKINDOY 0sMIUS VIEW
SiA14 = 3, El costo de la licencia de utiizacion del software SCADA OPTO22 BROWSER
s medio.
SiA14 = 4, El costo de la licencia de utiizacion del software SCADA
s medio bajo.
SiA14 = 5, El costo de la licencia de utilizacién del software SCADA
es bajo.
SiA14 = 6, El costo de la licencia de utiizacion del software SCADA
s nulo.
05X14 51, El costo de la licencia de utiizacion del software SCADA
‘s mas conveniente cuande X14 se acerca a uno.

#14: Panderacién del sosto de a isencia de utiizacidn del saftware SCADA.
Constante
Formula: Xu = Au/6

Criterio: COSTOS DE ESCALABILIDAD

Nembre: Cosloes de escalabilidad

Mértodo:

Ponderar el costo de licencia del paquete software de acuerdo a una
escala preestablecida, cuando se requisre una ampliacion del
sistema.

Interpetacion:

Si A15 = 1, £l costo de la licencia de utiizacion del software SCADA,
cuando se requiere una ampliacion del sistema, es alto.

Si A15 = 2, El costo de |a licencia de utilizacion del software SCADA, PAC Prayect PROCESS
cuando se requiere una ampliacion del sistema, es medio ato INTOUCH RS VIEW32 I FIX WINCC CITECT CIMPLICITY | Software Suite - | WINLOG PRO | LOOKOUT | FACTORY LINK WIZCON LINTOUCH FREESCADA VISUAL LIKINDOY OSMIUS VIEW
S1A15 =3, El costo de la licencia de utiizacitn del software SCADA, OPTO22 BROWSER
cuando se requiere una ampliacion del sistema, es medio

SiA15 = 4, El costo de la licencia de utilizacién del software SCADA,
cuando se requiere una ampliacién del sistema, es medio bajo

SiA15 = 5, £l costo de la licencia de utilizacion del software SCADA,
cuando se requiere una ampliacion del sistema, e bajo.

SiA15 = 6, El costo de la licencia de utilizacién del software SCADA,
cuando se requiere una ampliacién del sistema, es nulo

02 X152 1, El costo de la licencia de utiiizacion del software SCADA,
cuando se requiere una ampliacion del sistema es mas conveniente
cuando X15 se acerca a une,

A15 : Ponderacion de los costos de licencia cuando se requiere una
ampliacion del software SCADA.

Constante

Formula: Xi5 = A / 6
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Otra caracteristica adicional al modelo de calidad de la norma ISO-IEC 9126 es Accesibilidad técnica cuya ponderacion esta
determinada por 2 métricas que son la Facilidad de implementacion (puesta en marcha) y el Soporte que provee el fabricante o el
distribuidor del sistema.

Tabla 29. Herramienta de evaluacion - Métricas de accesibilidad técnica

METRICAS DE ACCESIBILIDAD TECNICA

Criterio: FACILIDAD DE IMPLEMENTACION

Nombre: Implementacian

Método:

Ponderar la faciidad de implementacion del software en la planta de
acuerdo a una escala preestablecida. (incluye los requerimientos de
mano de obra, hardware. software adicional. cableado).
Interperacion:

SiA16 = 1, La faciidad de implementacion del software SCADA, es bajo. PAC Proysct PROCESS
SiA16 = 2, La faciidad de mplementacion del software SCADA, es INTOUCH RS VIEW32 I FIX WINGC CITECT CIMPLICITY | Software Suite - | WINLOG PRO | LOOKOUT | FACTORY LNk [ wizcon LINTOUCH | FREESCADA VISUAL LIKINDOY VIEW
medio bajo OPTO22 BROWSER
SiA16 = 3, La faciidad de implementacion del software SCADA, es
medio

SiA16 = 4, La faciidad de implementacion del software SCADA, es
medio alto

SiA16 = 5, La faciidad de implementacion del software SCADA, es alto
0=X16<1, La faciidad de implementacion del software SCADA, es mas
conveniente cuando X18 s acerca a uno.

SOFTWARE 1 SOFTWARE 2 SOFTWARE 3 SOFTWARE 4 SOFTWARE & SOFTWARE & SOFTWARE 7 SOFTWARE 8 SOFTWARE 9 SOFTWARE 10 SOFTWARE 11 SOFTWARE 12 SOFTWARE 13 SOFTWARE 14 SOFTWARE 15 SOFTWARE 17

A1E : Ponderacion de la faciidad de la implementacién del software
SCADA en la planta.

Constante

Formula: X = Aw/5

Criterio: SOPORTE TECNICO DEL PROVEEDOR
Nombre: Soporte

Método:

Ponderar | nivel dz soporte técnico que ofrece &l provesdor del
software SCADA de acuerdo a una escala preestablecida

Interperacion: PAC Proyect PROCESS
S A17 =1, El soporte técnico del software SCADA, es nsuficiente INTOUCH RS VIEW32 I FIX WINCC CITECT CIMPLICITY | Software Suite - | WINLOG PRO | LOOKOUT | FACTORY LINK|  wWizCON LINTOUCH | FREESCADA VISUAL LIKINDOY VIEW
Si A17 = 2, El soporte técnico del softwars SCADA, &= reqular. 0PTO22 BROWSER

51 A17 = 3, El soporte técnico del software SCADA, es aceptable
5iA17 = 4, Elsoporte técnico del software SCADA, es bueno

51 A17 = 5, El soporte técnico del software SCADA, es excelents
05 X17 = 1, El soporte técnico SCADA, es mas
para &l usuario, cuando X17 s& acerca a uno

A17 : Ponderacion del soporte técnico del software SCADA en la planta.
Constante
Formula: Xrr = A/ 5

Por ultimo existe una hoja en donde se evalla una métrica que determina una ponderacion para el estado de desarrollo del software. En
la tabla 36 se muestran los resultados.
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Tabla 30. Herramienta de evaluacion - Métricas de estado del software

METRICAS DE ESTADO DEL SOFTWARE
SOFTV/ARE 1 SOFTWARE 2 SOFTWIARE 3 SOFTWARE 4 SOFTWARE § SOFTWARE & SOFTWARE7 SOFTWARE & SOFTWARE 9 SOFTVIARE 10 SOFTWIARE 11 SOFTWARE 12 SOFTWARE 13 SOFTWARE 14 SOFTWARE15 | SOFTWARE16 | SOFTWARE 17
Criterio: ESTADO DE DESARROLLO DEL SOFTWARE
Nombre: Estado del software
Método:
Ponderar el nivel de desarrollo de los paquetes software.
Interpetacion:
Si A18 = 1, El software esta en su primera version o en desarroli, el SERr e RROCESS
el ge desarial oo et ' INTOUCH RS VIEW32 1FIX WINCC CITECT CIMPLICITY | Software Suite - | WINLOGPRO |  LOOKOUT | FACTORY LINK|  WIZCON LNTOUCH | FREESCADA VISUAL LIKINDOY 0SMIUS VIEW
Si 418 = 2, El software ha tenido revisiones y versiones, nivel de 0PTO22 BROWSER
desarrollo es bueno
Si 418 = 3, El software esta en una version superior y fiene suficiente
[tiempo de desarrolls, el nivel de desarrollo es excelente.
0= X18<1, la aplicacion posee un mejor nivel de desarrolio, cuando
[X18 se acercaa 1.
|18 - Hivel de desarrolio 3 3 3 3 3 3 3 3 3 3 3 2 2 2 2 1 Z
Constante 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3
Formula: Xi= A /3 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 0.67 0.67 0.67 0.67 033 0.67

Teniendo las 9 tablas con la informacion de la evaluacion se procede a observar los resultados de la evaluacion de cada paquete
software. La herramienta desarrollada presenta los datos finales en dos tablas, en la tabla 37 (hoja de resultados de la herramienta) se
pueden observar los resultados de la evaluacién y en la imagen 5, los resultados se pueden observar de forma gréfica.

Tabla 31. Herramienta de evaluacion - Resultados

RESULTADOS SOFTWARE 1 SOFTVIARE 2 SOFTVIARE 3 SOFTWARE 4 SOFTVIARE 5 SOFTWIARE 6 SOFTWARE 7 SOFTVIARE 8 SOFTWARE 9 SOFTVARE 10 SOFTWARE 11 SOFTVIARE 12 SOFTVARE 13 SOFTWARE 14 | SOFTWARE15 | SOFTWARE 16 SOFTWARE 17
PAC Proyect PROCESS
INTOUCH RS VIEW32 I FIX WINCC CITECT CIMPLICITY | Software Suite - | WINLOG PRO LOOKOUT | FACTORY LINK WIZCON LINTOUCH FREESCADA VISUAL LIKINDOY 0OSMIUS VIEW
OPTO22 BROWSER
Puntuacion obtenida por cada software 87,28 84,68 89,30 85,88 84,57 84,57 101,53 99,95 89,22 88,45 90,35 91,70 106,30 63,55 71,22 66,25 83,03
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Resultados de la evaluacion

106,20
100 !

101,53 29,95

] 89,30 £3,27 58,45 e i
B0 " gags _ B58B  ga5y  sa5y

— 3,05

so——— -l i

ag —— — — — — — — E— I — E— — — I— I— I S e

20— ——B—— BN - - - - B B B B BB B B B B

INTOUCH  RSVIEW32 I FIX WINCC CITECT CIMPLICITY PAC Proyect WINLOG PRO LOOKOUT  FACTORY WIZCON  LINTOUCH FREESCADA  VISUAL LIKINDOY OsMIUS PROCESS
Software LINK VIEW
Suite - BROWSER
OPTO22

Comerdiales Posicionados Comerciales No Posicionados Qpen Source Posidonados OpenSource Mo Posicionados

Imagen 2. Herramienta de evaluacion - Grafica de los resultados de la evaluacién

4.4. Andlisis de resultados de evaluacion

Habiendo hecho un analisis del requerimiento de la planta y de la informacion con la
gue se cuenta de cada uno de los sistemas elegidos para este proceso de seleccion;
se ponderaron las métricas de evaluacion de las caracteristicas de calidad de
software para este caso especifico, bajo los criterios de seleccion utilizados, se
obtuvieron los resultados observados anteriormente, el software de distribucion libre
FREESCADA que trabaja bajo la plataforma Microsoft® Windows® (No siempre el
software de distribucién libre esta soportado bajo plataformas libres u open source)
se posiciona como el producto mas apropiado para el requerimiento especifico de la
planta en cuestion porque posee la funcionalidad, conectividad y todas las
caracteristicas ya evaluadas que se ajustan al proceso.

Las dos opciones de solucion secundarias que presentan los resultados son: el “Pac
Project Software Suite — Opto22” y el “Winlog Pro” que poseen todas las
caracteristicas funcionales que requiere la planta, a pesar que son productos
econémicos comparados con otros paquetes software, su distribucion no es gratuita
y no esta disponible su codigo fuente, por lo tanto no obtuvieron el puntaje suficiente
para ser catalogados como la mejor opcion para la planta en cuestion. Es de
particular interés observar que los seis productos software que se encuentran dentro
de la categoria “Comerciales Posicionados” obtuvieron una calificacion similar y se
posicionan dentro de la evaluacién con alrededor de 15 puntos por debajo del
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software que consiguidé el puntaje ganador, esto demuestra que no siempre es
conveniente implementar una solucion software con el producto mejor posicionado
en el mercado, ademas dentro de estos resultados se encuentra el software utilizado
originalmente para el desarrollo de la aplicacion que utiliza la practica del
Laboratorio. Otros paquetes como “Lookout”, “FactoryLink“y “Wizcon” que también
son productos que estan en la categoria de comerciales pudieron no obtener el
puntaje adecuado por sus costos de licencias o por otros factores que son
determinados por el tamafio de la planta y por dltimo los cuatro productos que
obtuvieron el menor puntaje en el proceso de evaluacién, no significa que sean
malos, lo que sucede es que no cuentan con toda la funcionalidad o conectividad
requerida por la planta porque son proyectos que estan empezando su desarrollo.

4.5 Prueba comparativa FREESCADA — RSVIEW32

De acuerdo a los resultados de la evaluacion se plantea una prueba de efectividad
del software FREESCADA en la planta y se realiza una comparacion con el sistema
RSVIEW32 de RockWell Software que ya se encuentra implementado en la practica
5 del Laboratorio.

La prueba consiste en desarrollar una aplicacién con el software FREESCADA que
posea las mismas caracteristicas de la aplicacion ya existente y asi tener una base
de comparacién del desempefio y observar la utilidad de este software. Como lo
especifica el requerimiento, esta nueva aplicacion debe conectarse al proceso por
medio de un OPC Server (Ver anexo | — seccion 2) de forma remota para tener
acceso a los datos de forma bidireccional.

La planta de control de nivel del Laboratorio de Control de Procesos Industriales del
PIAI, cuenta con un sistema de control y supervision ya implementado para el
numeral 5 de la guia de laboratorio, utilizada para el estudio de la misma. Esta
aplicacion de control y supervision esta desarrollada con el software RSView32 de
Rockwell Software del cual la Universidad posee una licencia para determinado uso.
Este sistema permite la calibracion inicial de la planta, la activacion del controlador
PID que esta programado en el PLC, ademas de la variacion de los pardmetros del
mismo, permite observar un mimico del proceso, fijar el punto de consigna y
observar las tendencias de las variables del sistema todo organizado por medio de
un menu principal de la aplicacion, ver imagenes 6, 7, 8 y 9.
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= menu - Display.

Laboeraterio de Contrel de Proceses
BIENVENIDOS

MENU DE OFCIONES

‘ TENDENCIAS PROCESO CALIBRACION

Ingenierfa en Automaltica Industrizl

Imagen 3. Menu de la aplicacion en RSVIEW32

Calibracion de caudal e

I | calibracion - Display

Posicion de la servovalvula (1 - 5 voltios)

Caudal de Entrada Inicio software

‘ + H HF ‘ INICIO

Imagen 4. Ventana para la calibracion en RSVIEW32
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[-[Olx]
MENU DE OPCIONES

= | proceso - Display

Control De Nivel

Servovalvula
[ MENU TENDENCIAS
i
Il I Caudal de Entrada (gpm)

SETPOINT({mm) ]

Electrovalvula 200

[t

Nivel del Tanque (mm)

| —

TANQUE
s

[——]
L] Constantes para Sintonizacion
T de PID
Bomba = Ke (adimensional)
| 8 |

Tangue de Desague L. .
Ti (minutos por repeticion)

[=10]

J Td (minutos)
| 14 |

Imagen 5. Ventana de visualizacion del proceso en RSVIEW32

P tendencias - Display.
® MENU DE OPCIONES
[encenCIaS ‘ MENU I PROCESO I
H H ooooo
: apeney; SETPOINT(mm)
i i //// _____________ 200 ]
; noooo K 00000
; ; ooooo |} ;
' ' : : oooon
HH: MM: 88 HH: MM: 88 i
DD/ MM/ YYYY DD/ MM/ YYYY HH:MM: 88 HH:MM: 38
DD/ MM/ YYYY DD/ MM/ Y
Nivel del Tanque (mm)  Caudal de Entrada (gpm) PR R R A -
de la Servovalvula (o - 100%) Activar
,7 ,7 Disturbio
HHFHFHFH HHEHFHFH = B B B

Imagen 6. Ventana de tendencias en RSVIEW32

La aplicacion disefiada en RSVIEW32 para la préactica del Laboratorio de control de
nivel, no contempla ningun aspecto ergonomico de interfaz gréfica de usuario,
presenta los datos y los campos de parametros de configuracion del sistema de
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forma desordenada y sin sentido, aunque este error no corresponde al producto
como tal sino al disefiador de la misma, es necesario establecer un antecedente
porque para el disefio de una interfaz grafica de usuario se deben tener en cuenta
aspectos funcionales y ergonémicos a nivel visual, adquiriendo una mayor
importancia cuando estas aplicaciones son utilizadas por estudiantes. Esta
aplicacion es funcional es su totalidad ya que tiene acceso a las TAGS del PLC de
forma bidireccional por medio del servidor OPC o directamente a través de su
software de comunicaciones RSLINX que se comunica por el protocolo propietario
DF1 y presenta las graficas de las tendencias de las variables requeridas por el
usuario

La interfaz grafica bajo FREESCADA se disefi6 con base en la norma ISO 9241, que
en su parte 10, “Principios de dialogo” [47], especifica el disefio ergonémico de
programas para equipos con pantallas de visualizacion de datos. En esta norma se
mencionan una serie de conceptos que sirven de guia en el momento de realizar el
planteamiento y desarrollo de las interfaces gréaficas, de forma general, la norma
sugiere:

e La aplicacion debe estar adaptada a la tarea para la cual se ha disefiado; el
dialogo con el usuario debe ser “limpio”, presentando y exigiendo solamente
la informacidén estrictamente necesaria.

e La aplicacion debe informar al usuario de forma comprensible todo lo
concerniente al proceso. (auto descriptividad).

e La aplicacién debe ser controlable por el usuario, no al contrario.

e Las respuestas de la interfaz deben ser coherentes y adaptadas al nivel de
capacitacion del usuario.

e Lainterfaz debe ser clara y simple de utilizar.

Lo que persigue esta normalizacion es la obtencion de aplicaciones con interfaz
gréafica facil de utilizar con aspectos coherentes que corresponda a las expectativas
del usuario y agilice las respuestas. Para esto la norma plantea los siguientes
aspectos basicos de disefio:

e Disefio simple, orden légico y con etiquetas.

¢ Las indicaciones cuantitativas se deben presentar de forma grafica.

e Cada despliegue de informacion de variables debe tener las unidades
respectivas y estandarizadas.

e Se debe utilizar un solo tipo de fuente.

e Los estados gréficos (variables de tipo boolean) se deben presentar de forma
gréafica con pilotos o selectores.
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e Alineamiento de objetos, es util definir lineas imaginarias en pantalla sobre las
cuales se disponen los elementos (utilizar la grilla).

e Enmarcar los objetos relacionados para un mejor contraste visual.

¢ Notificar los resultados de cualquier operacion.

e Utilizacién de colores con mesura de forma préactica no artistica.

e Los colores utilizados deben ser complemento informativo, combinarlos con
etiquetas o posiciones en pantalla.

e Agrupar los controles de forma logica crea una asignacion de zonas de
trabajo dentro de las pantallas.

Los resultados del disefio de la interfaz grafica se presentan en las imagenes 10, 11
y 12.

PLANTA DE CONTROL DE NIVEL

Laboratorio de Control de Procesos Industriales
ngenieria en Automética Industrial - Universidad del Cauca

CALIBRACION
CONTROL DE LA BOMBA Paosicion de la Servovalvula (1-5 V)
Inicio Software
Estado de la bomba: O |
BOMBA ON Caudal de entrada Umbral de Alarma
BOMBA OFF | [ GPM

Imagen 7. Ventana de calibracién en FREESCADA.

PLANTA DE CONTROL DE NIVEL
Laboratorio de Control de Procesos Industriales
Ingenieria en Automatica Industrial - Universidad del Cauca

PANEL DE
INSTRUMENTOS

PARAMETROS -
DEL CONTROLADOR

KCII Adimensional
Ti :I Min x repeticidn
Td:[  Minutos

Estado del PID- @ —
. Electra-Vahulz
Activar PID |

Desactvar PID | —

|
Serve-VElvula

Vilvulz ce desague

CONTROL DE LA BOMEA

Estade de |z bomba: O
BOMEA ON |
BOMBA OFF |

ESTADO DEL SISTEMA

Mivel en el tangue 1: mm

Caudsldeenweda:|  gpm \:

Imagen 8. Ventana del proceso en FREESCADA.
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PLANTA DE CONTROL DE NIVEL

Laboratorio de Control de Procesos Industriales
Ingenieria en Automatica Industrial - Universidad del Cauca

. INFORMACION DEL
Nivel PROCESO
300+
SET POINT
240 mm
180
. m Nivel NIVEL EN EL TANQUE 1
W Set Point
50 I mm
0 |
01/01/2008 01/03:2003 01/0572009 01/07/2003 01/09/2003 0111172003 01/01:2010 CAUDAL DE ENTRADA
01/02/2009 01/0412009 01/06/2003 01/08/2009 01/10:2009 011212009
[ cPm
] APERTURA SERVOVALVULA
Porcentaje de apertura de la Servovalvula =
100+
a0 DISTURBIO
50
40 e Activar Electrovlvula |
20
0 |
01/01/2008 01/03/2003 01/0572003 07/07/2009 07/0872009 0171172009 01/07/2010 OFF Eaibiek @
011022009 01/04:2003 01/06:2008 01/08/2009 01/10/2009 011212009 Electrovalvula

Imagen 9. Ventana de tendencias en FREESCADA.

La prueba pretende realizar el control y la supervision de la planta de forma remota
por medio de OPC sobre Ethernet, con ambas aplicaciones (FreeSCADA vy

RSView32), la conexién entre los sistemas SCADA vy la planta se realiz6 bajo el
siguiente esquema:

FreeSCADA RSView32

Conexiones a planta

CLIENTE OPC
SCADA

Imagen 10. Esquema de conexidn entre los sistemas SCADA y la planta

78



CRITERIOS DE EVALUACION PARA LA SELECCION DE HERRAMIENTAS SOFTWARE DE CONTROL Y/O SUPERVISION DE
PROCESOS INDUSTRIALES - SCADA

El esquema de conexion mostrado anteriormente estd compuesto por:

Un computador que cumple el papel de servidor OPC, que para este caso es
el servidor KEPServerEX V4.0 de la empresa KEPWare Technologies,
configurado con las TAGS respectivas del PLC, en el dispositivo
correspondiente, con el canal activo y conectado al controlador (MicroLogix
1500) por medio de DF1, como se indica en el Anexo | - seccion Il y a la red
de la Universidad del Cauca, por medio de su tarjeta de red integrada.

Un PLC Allen Bradley MicroLogix 1500 que esta conectado a los instrumentos
de la planta de Control de Nivel, descrita anteriormente en la seccion 4.1 de
este documento. El PLC se encuentra programado para realizar control PID
del nivel del tanque 2 de la misma planta.

Un computador que tiene instalados los paquetes software RSView32 de la
empresa RockWell Software y el software de distribucion libre FreeSCADA en
donde se ejecutan las aplicaciones que controlan y supervisan el proceso
mencionado. Este computador que funciona como cliente OPC se encuentra
conectado a la red de la Universidad del Cauca, por medio de su tarjeta de
red integrada.

Para realizar la prueba se debe tener configurado el componente de Windows®
DCOM en ambos computadores, como se indica en el anexo | en la seccién 2.3,
para poder realizar la conexion remota con el servidor OPC, la primera parte de la
prueba consiste en realizar el control y la supervisién de la planta con la aplicacién
desarrollada en el software RSView32, para esto se ejecuta el programa y se carga
el proyecto respectivo.

.
RSView3z v | &) Rstiewsz orks % Buscar en: I_} supervisorio con OPC_PLC tags Dlj - £F Ed-
i RSWiew32 Tools 3 m RSWiew3Z Runtime

i Utiities

1 Review3z Works 100K

Fil=  Wiew Help

~u

=3

CDaCTLOG Cvea
B RSView32 Read Me )aMLoG

-

& rsviewsz samples \_l/ [Dcache
(D comprf Tipa: RSYiew32 Praject File

I RSViewsz User's Guides [ lcd Tamafio: 59,5 KB

i Shortcuts TAG
Mombre: Isupervisorio Abrir I
Tipo: |PROECT Files [“rv] | Cancelar |

Imagen 11. Ejecucion de la aplicacién en RSView32
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En el modo “Run” se ejecuta el proyecto, la conexion al servidor OPC es automatica,
se abre la interfaz de calibracion y se hace clic en el boton “Inicio” para iniciar el
programa Ladder del PLC, a continuacion se debe ingresar el voltaje de apertura
maxima de la servovalvula (5 voltios) con el fin de evitar el golpe de ariete que se
puede producir al encender la bomba de agua. En este momento el caudal de
entrada debe ser 6 gpm, en caso contrario debe regularse este flujo de entrada con
la valvula manual M1 de la planta porque esta es una condicion inicial del proceso.
Para encender la bomba se hace clic en el icono =2 para inicializar el equipo y
luego se prende con el boton “START”

Calibracion de caudal ~ m=m | Callbracion de caudal  neeem

BOMBA

Posicion de |a servovalvula (1.- 5 voltios) START Posicion de |a servovalvula (1.- 5 voltios) START

Caudal de Entrada Iniciosoftware Caudal de Entrada Inicio software

[BIETE]

Calibracion de caudal  wezm | Calibracion de caudal

Display.

BOMBA

Posicion de la servovalvula (1. - § voltios) sraRT Posicion de a servovalvula (1 - 5 voltios)
— stor

Caudal de Entrada Iniciosoftware Caudal de Entrada Inicio software

[

Imagen 12. Pantalla de calibracién - Modo RUN - RSView32

Para iniciar el control se abre la interfaz de proceso para ingresar las constantes
para la sintonizacién del controlador regulador paralelo PID (Kc=8, Ti=60 y Td=14)
gue fueron establecidas previamente por medio del modelo POMTM en la practica 1
la guia del Laboratorio de Control de Nivel. También se ingresa el valor del “Set
Point” y se hace clic en el boton “Activar PID”, de esta forma se inicia el control del
nivel en el tanque, se pueden observar los valores del caudal de entrada y el nivel en
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tanque. Para observar el comportamiento de las variables de proceso se puede abrir
la interfaz de tendencias.

= | proceso - Display.

Control De Nivel MENU DE OPCIONES

Servovalvula
= MENU TENDEMCIAS
J—
| i

Electrovalvula

o~

Valvula de Desague

Caudal de Entrada (gpm)

SETPOINT(mm) 01

Nivel del Tangue (mm)

14&
TANQUE

Constantes para Sintonizacién
de PID

|l
"l

Bomba — :_.__.'Sc_ _lf'_d'msn_s_'?t*?_'J________:

Tanque de Desague

Imagen 13. Pantalla de proceso - Modo RUN - RSView32

En la interfaz de tendencias se cuenta con dos graficas en tiempo real de las
variables de interés del proceso, en la primera se tiene el set point de color azul y el
nivel en color rojo, en la segunda grafica se puede observar el comportamiento del
elemento final de control representado por el porcentaje de apertura de la
servovélvula, de esta manera se tiene una vision del control que se hace al proceso.

La planta permite generar un disturbio a la variable controlada por medio de una
electrovalvula que hace un bypass al caudal de entrada, desviando el flujo, por lo
tanto el controlador debe corregir la desviacion producida en la misma. Para activar
o desactivar este disturbio se hace clic en el botén “Activar Disturbio”. Ver imagen
14.

Con la aplicacion desarrollada en la herramienta SCADA RSView32 de Rockwell
Software que tiene implementada la planta, se tiene un buen nivel de control y
supervision del proceso, por medio de la conexion remota OPC se tiene acceso a las
variables de la planta y a través de las pantallas se puede observar el estado de las
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mismas. La aplicacién presenta incomodidades a nivel visual y operativo por el
disefio grafico propio y la distribucion de sus controles e informacion desplegada.

- RE¥iewsZ Works 100K

F= tendencias - Display

MENU DE OPCIONES

Tendencias e

H 300,0 H 1 io00,0
! H ] SETPOINT(mm)
d : ] Z00
: | : :
g 150, 0 \"\ !
; ; Pe————- 50,00
: 0,000
T 0,000
3:58:30 p.m. 03:59:00 p.m. a

03/11/2009 03/11/2009 3:58:30 p.m. 03:59:00 p.m. o

03/11/2009 03/11/2009

=200 ap
03:59:21 p.m. 03/11/2009 03:53:21 p.m. 03/11/2009
. Porcentaje de Apertura
Nivel del Tanque (mm) Caudal de Entrad, 7
e () andalceEntasslopm) de la Servovalvula (o - 100%) Activar |
=432 Disturbi
=11 ’ﬁ isturbio

F% tendencias - Display b3

MENU DE OPCIONES

Tendencias P

300,00 H 3 100,0
! ! SETPOINT (mm)
_____________ on
150,0 r?.., 50,00
0,000
' ‘ : : 0,000
3:30 p.m. 04:04:00 p.m. 04:04 T T
11/2009 03/11/2009 03/: 1130 p.m. 04:04:00 p.m. 04:04
T 11/200%9 03/11/2009 03/:
200 F _
04:04:27 p.r. 03/11/2009 04:04:27 p.m. 03/11/2009
Nivel del Tanque (mm)  Caudal de Entrada (gpm) Porcentaje de Apertura

de la Servevalvula (o - 100%) Activar
=200 ’7 Disturbio|
4 =S =1 ==

Imagen 14. Pantalla de tendencias - Modo RUN - RSView32

Como se puede observar el controlador PID embebido en el PLC, con los valores de
los pardmetros que se sintonizaron controla totalmente el sistema.

Habiendo hecho la prueba de control y supervision de la Planta de Control de Nivel
con la aplicacién desarrollada en la herramienta SCADA RSView32, se procede a
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ejecutar la herramienta “Runtime” del programa FREESCADA y se carga el proyecto
para abrir las interfaces.

== :
i FresSCADAZ ¥ |sEl Designer

o = N Fil Wi C
W= Rockwell Software  » ET:_'I RunTime e e 1

. & 2
§° Kepware Products b |E] CLServer

Imagen 15. Ejecucion de la aplicacion en FreeSCADA.

Cuando se hace clic en el boton ” la aplicacion pasa a modo RUNTIME, el
componente cliente OPC del software SCADA se conecta automaticamente de
forma remota con el servidor OPC y este a su vez se conecta con el PLC por medio
del protocolo propietario de Allen Bradley, DF1.

Teniendo las ventanas de la aplicacion abiertas, tal como se hace en la aplicacion
hecha en el software RSView32 de acuerdo a la guia 5 del laboratorio, se ubica en la
ventana de calibracion, se inicia el software LADDER con el boton “inicio” y en el
campo posicion de la servovalvula se ubica un 5 (voltios) que permite el paso del
maximo caudal de entrada al proceso, con el objetivo de evitar un golpe de ariete
cuando se encienda la bomba.
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Imagen 16. Pantalla de calibracion - Modo RUN — FreeSCADA
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En la aplicacion desarrollada en FreeSCADA se agreg6 la funcionalidad de una
advertencia cuando se tiene el peligro de desbordamiento del tanque, esta funcion
se configura estableciendo un umbral para el nivel en donde se considera peligroso
el desbordamiento de acuerdo al proceso.

EL NIVEL DEL TANQUE
ES MUY ALTO
DEBE APAGAR LA BOMBA

Imagen 17. Mensaje de advertencia de desbordamiento del tanque.

En la ventana de proceso, se asignan valores a los parametros del controlador
regulador PID paralelo que esta embebido en el PLC, que como se dijo
anteriormente se sintoniz6 por medio del modelo POMTM, ademas se activa el
controlador por medio del botén “Activar PID” y se enciende la bomba con el boton
“‘“Bomba ON”. En esta ventana se puede observar el comportamiento del proceso de
forma animada, se cuenta con la informacion del controlador, de la bomba, del nivel
en el tanque y el caudal de entrada.

RunTime:

File  wiew  Communication  User Controls  Project

'] Zoom 100% egey

Untitled_1 | Untiled_2 | Untitled_3

uajuod palnig iy [m

PANEL DE
INSTRUMENTOS Eﬁ
PARAMETROS
DEL CONTROLADCR ( —
Ke 2 Adimensional . Servo-Vahula
Ti [ 60 Minxrepetician
Td:[ 12 Minutos

Estado del FID:
- Electro-Vahauls

Activar PID
Desactivar PID —

Valvula de desagus
CONTROL DE LA BOMBA
Estado de la bomba

BOMBA OFF

ESTADO DEL SISTEMA

Nivel en &l tanque 7. 182 mm|
Caudlde enwrada: [ 455 gom N —

I+l

TANQUE DE
ALMACENAMIE]

= — o
4 )

w3 Consale

@) micio| @ @ & » | ol RunTime H « 2 &OERD G seepm
Imagen 18. Pantalla de proceso - Modo RUN — FreeSCADA

En la pantalla de tendencias, gracias a la gréfica superior se pueden observar las
variaciones del nivel con respecto al “SetPoint” y en la gréfica inferior el
comportamiento de la servovalvula como elemento final de control del caudal de
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entrada al tanque. Ademas la interfaz de tendencias presenta la informacion
organizada del proceso, los valores de “SetPoint”, nivel del tanque, caudal de
entrada, porcentaje de apertura de la servovalvula y un control con indicador de
encendido de la electrovalvula que como se dijo anteriormente se considera un
disturbio de la planta porque hace un bypass al caudal de entrada cuando se
encuentra abierta.
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Imagen 19. Pantalla de tendencias - Modo RUN - FreeSCADA

Debido a que el controlador PID se encuentra implementado en el PLC, el
comportamiento de la variable controlada es indiferente al sistema SCADA que
controle y supervise al proceso, como se observa en la imagen anterior el error de
estado estacionario es nulo, asi como se observé en el caso de la aplicacion
desarrollada en RSView32.

Mediante esta prueba se pudo constatar que el software FreeSCADA, elegido por el
proceso de evaluacion para la seleccion de la herramienta SCADA mas apropiada
para la planta de Control de Nivel del Laboratorio de Control de Procesos
Industriales, cumple con los requerimientos funcionales, operativos, técnicos y
econdmicos especificos de la planta en cuestion.
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CAPITULO 5: CONCLUSIONES Y RECOMENDACIONES

El objetivo general de este trabajo es “Definir un conjunto de criterios de evaluacion,
desde el punto de vista de la funcionalidad, operatividad y accesibilidad econémica y
técnica, para la seleccion de una herramienta software de control y/o supervision de
procesos industriales - SCADA.” Durante el desarrollo del mismo, se realiz6 un
estudio de los sistemas SCADA y de las normas ISO de calidad de software en
donde se pudo reconocer la importancia de realizar un proceso de seleccion,
soportado en un modelo de calidad que permite evaluar las caracteristicas de
calidad adaptado a las necesidades propias de cada planta o sistema con el cual va
a interactuar la herramienta software. Con esto, se espera un proceso de seleccion
objetivo y una decisién que no esta basada en un contexto comercial dado por los
vendedores de este tipo de paquetes software.

Las caracteristicas de calidad (estado del software, accesibilidad técnica y
accesibilidad economica) definidas en el trabajo con el objetivo de conseguir un
ajuste de la norma al caso de aplicacién, se especificaron de acuerdo al modelo de
calidad original y cumplieron un papel importante y complementario en el momento
de desarrollar el proceso de evaluacion. Con esto se cumplio con el segundo
objetivo planteado inicialmente en el trabajo de grado. Ademas, tal como la norma
ISO-IEC 14598 lo sugiere, para el desarrollo de la evaluacion de los productos
software, se debe desarrollar una herramienta de almacenamiento de la informacion
de los datos de evaluacion y los resultados. Para esto se desarrollé un libro de
calculo que amplié las funciones de esta herramienta requerida por la norma, porque
automatiza este proceso, presenta las definiciones de las métricas y los resultados
de forma dinamica, esto representa una ventaja en comparacion con las técnicas de
formularios escritos normalmente utilizados para este proceso.

Debido a que se realizo el estudio de herramientas software SCADA no solo de tipo
comercial si no también de tipo open source, se llego a una conclusién que los
mismos resultados de la evaluacién lo expresan, no siempre es favorable
implementar una solucién de control y/o supervision de procesos industriales con las
herramientas mas conocidas en el mercado, estas representan costos onerosos
para el proyecto o la empresa que requiere la implementacion. Y si esto se enmarca
en un contexto economico como el nuestro, en donde la mayoria de los procesos de
fabricacion y manufactura pertenecen a pequefnas y medianas empresas, se puede
reconocer la importancia de este tipo de proyectos que cuentan con funcionalidad
suficiente para estas aplicaciones. Esto se puede ver objetivamente en la prueba
comparativa de RSVIEW32 y FREESCADA para el caso de estudio donde una
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herramienta comercial y costosa se enfrenta con una herramienta de distribucion
libre para cumplir un requerimiento industrial no complejo y se aprecia como
FREESCADA a pesar de carecer de modulos como el servidor OPC, se
complementa con herramientas de otros proveedores como el KEPServerEx de la
empresa KEPWare Technologies, utilizado en esta aplicacion.

Para un profesional con el perfil de un Ingeniero en Automética Industrial, es
importante incluir dentro de su formacion académica la informacion y la practica en
sistemas de tipo open source a nivel industrial, ya que constituyen una opcion
interesante en el desarrollo de las empresas de produccion en nuestro entorno
econémico.

Durante el desarrollo del trabajo se concentré una gran atencion en el estandar de
comunicaciones OPC como requerimiento de la planta y se pudo determinar la
importancia de este tipo de alternativas de comunicacién que representan una buena
solucién de integracion para las llamadas “islas de automatizacion” que son muy
comunes en la industria de nuestro pais. En el caso de la aplicacién desarrollada
para la planta de control de nivel del Laboratorio de Control de Procesos Industriales
se pudo constatar esto, porque gracias a ello se pudo establecer la comunicacion de
forma remota entre un software de tipo open source y un hardware de control cuyos
sistemas de comunicacion son propietarios.

Seria interesante plantear como trabajo futuro en la facultad, el desarrollo de un
driver OPC basado en OpenOPC que permita la conexién entre dispositivos de
campo Y clientes de informacion, sin importar la plataforma en la que se encuentren,
esto contribuye con la posibilidad de implementar sistemas de control y/o supervision
en procesos de manufactura y fabricacion de las PYMES de nuestro pais, gracias a
gue se minimizan los costos de las soluciones industriales con equipos basados en
software libre. Con base en este desarrollo se puede pensar en la opcion de
implementar una integracion de las seis practicas del Laboratorio de Control de
Procesos Industriales del PIAI que representaria una buena experiencia para los
estudiantes del curso.
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