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INTRODUCCION

Actualmente, el mundo empresarial es cada vez mas dinamico y ha puesto en
evidencia la intensificacién del intercambio comercial de bienes y servicios entre
organizaciones y clientes, lo que implica una serie de procedimientos y
movimientos inmersos de productos, subproductos, materias primas, entre otros;
los cuales se encuentran constantemente amenazados por la proliferacion de
riesgos e inseguridades. Por tal razén, surge la necesidad de adoptar medidas que
minimicen la vulnerabilidad del intercambio comercial ante los riesgos.

Frente a la demanda presentada por organizaciones e instituciones ante la
inseguridad de sus operaciones, la horma internacional ISO 28000 intenta ocupar
ese vacio normativo y ofrece la ayuda necesaria para aplicar ciertos estandares de
gestién aplicados a la seguridad, aportando un beneficio a las empresas logisticas
en la seguridad en todas las etapas de la cadena de suministro, la cual es definida
por la propia norma como el conjunto relacionado de recursos y procesos, que
comienza con la provision de materias primas y se extiende hasta la entrega de
productos o servicios al usuario final a través de los medios de transporte. Sin
embargo, el &mbito de aplicacion también incluye, pero no se limita, a los aspectos
de seguridad en las finanzas, gestion de la informacion, las instalaciones de
embalaje, almacenamiento y transferencia de bienes entre distintas localizaciones.
La gestion de la seguridad esta enlazada con muchos otros aspectos de la gestion
del negocio [1].

No obstante, la norma ISO 28000 estd encaminada a ejecutarse a nivel logistico,
impidiendo tener una concepcién global de seguridad dentro y fuera de la
organizaciéon. Esto evidencia la necesidad de combinar estandares que permitan
unificar la empresa y enfrentar dichos acontecimientos con mayor apropiacion y
conocimiento de lo que ocurre en cada uno de los procesos operativos de ésta. De
éste modo, se considera conveniente aprovechar las partes del estandar
internacional ISA-95, en él se propone una solucién al problema de integracién
entre el nivel de negocios y el de manufactura, definiendo una terminologia
estdndar y brindando una metodologia para el desarrollo de proyectos de
integracion de las operaciones durante todo el ciclo de produccién sin importar el
grado de automatizacion actual del proceso. De igual manera, el estandar ISA-95
describe las funciones relevantes del nivel de negocios y del nivel MES (Nivel de
Administracion de Operaciones de Manufactura), y la informaciéon clave que se
requiere compartir en esos dominios [2].

Los altos niveles de competencia en los mercados nacionales e internacionales,
han llevado a las empresas a la conclusion que, para sobrevivir y tener éxito en
entornos mas agresivos, ya no basta mejorar sus operaciones ni integrar sus
funciones internas, sino que se hace necesario ir mas allad de la organizaciéon e
iniciar relaciones de intercambio de informacion, materiales y recursos con los
proveedores y clientes en una forma mucho mas integrada, utilizando enfoques



innovadores que beneficien conjuntamente a todos los actores de la cadena de
suministros [3].

Este proyecto tiene su fundamento en el estudio de estos dos referentes
internacionales y pretende desarrollar una serie de criterios que permitan
implementar un sistema de seguridad en todo lo que implica la gestion de la
seguridad en el transporte de petroleo y representa el trabajo tanto en el sector
administrativo como en el sector productivo y de automatizacion, éste se logra
gracias a la combinacién de las dos normas, una implementacién simultanea y
completa de un sistema de gestion de seguridad en la cadena de suministro,
ofreciendo la posibilidad de optimizar los flujos de informacion de una empresa
con la integracién de los procesos productivos y la administraciéon y control de
éstos, facilitando obtener la informacion adecuada en el tiempo oportuno para la
debida toma de decisiones.

Para la realizacion del presente trabajo de grado se establecen cinco Capitulos.

En el capitulo 1, se presentan las bases tedricas y conceptuales necesarias para
comprender el desarrollo del proyecto, de igual manera se describen las
generalidades de la norma ISO 28000, del estandar ISA 95 y el modelo Siemens
FIET indicando conceptos, definiciones, enfoques y modelos que se incluyen en
éstas.

En el capitulo 2, se identifican los componentes que son comunes en el estandar
ISA 95 y en la norma ISO 28000 y se relaciona de forma estructurada los
requisitos existentes en éstas.

En el capitulo 3, se definen una serie de criterios para el disefio de un Sistema de
Gestion para la Seguridad en el Transporte de Petréleo con base en el Sistema de
Integracién Empresa-Control establecido en el estandar ISA 95.

En el capitulo 4, se describe una guia para la aplicacion del Sistema de Gestion
para la Seguridad en el Transporte de Petréleo en el Oleoducto de Colombia.

Finalmente, en el capitulo 5, se presentan las conclusiones de este trabajo de
grado y recomendaciones para proyectos futuros.



1 GENERALIDADES

En éste capitulo se dan a conocer los principales conceptos tedricos que soportan
todos los aspectos planteados en el presente proyecto, éste tiene como finalidad
proporcionar una base conceptual que permita la comprension de todos los
aspectos involucrados en el proceso de definicién de criterios para el disefio de un
Sistema de Gestion para la Seguridad en el Transporte de Petréleo con Base en el
Sistema de Integracién Empresa-Control establecido en el estandar ISA 95.

1.1 CADENA DE SUMINISTRO

Una cadena de suministro es una red de instalaciones y medios de distribucion
que tiene por funcion la obtencion de materiales, transformacion de dichos
materiales en productos intermedios y productos terminados y distribucion de
estos productos terminados a los consumidores.

Una cadena de suministro consta de tres partes: el suministro, la fabricacion y la
distribucién. La parte del suministro se concentra en como, dénde y cuando se
consiguen y suministran las materias primas para la fabricacion, la fabricacidon
convierte estas materias primas en productos terminados y la comercializacion se
asegura de que dichos productos finales llegan al consumidor a través de una red
de distribuidores, almacenes y comercios minoristas [3].

De esta manera, en el desarrollo del proyecto se tendra en cuenta
especificamente la parte tres de la cadena de suministro, debido a que este
estudio se concentra en la gestion de la seguridad en el transporte.

1.2 SISTEMA DE GESTION DE LA SEGURIDAD PARA LA CADENA DE
SUMINISTRO — NORMA ISO 28000.

La norma ISO 28000 ha sido desarrollada en respuesta a la exigencia de la
industria de un programa de gestién de la seguridad. Su objetivo esencial es
mejorar la seguridad de las cadenas de suministro. Esta es una norma de gestion
de alto nivel, que posibilita a una organizacién establecer un sistema de gestién de
la seguridad para la cadena de suministro en general. Exige a la organizacion
evaluar el ambiente de seguridad en el que opera y determinar si se han
implementado medidas de seguridad adecuadas y si ya existen otros requisitos de
reglamentacion que la organizacion cumple [4].

Se debe tener presente que en la norma es definida la seguridad como la
resistencia a actos intencionales, sin autorizacién, destinados a causar perjuicio o
dafo a, o mediante, la cadena de suministro [4].

En la norma se especifica los requisitos para un sistema de gestion de la
seguridad, incluidos aquellos aspectos criticos para garantizar la seguridad de la
cadena de suministro. La gestion de la seguridad esta relacionada con muchos
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otros aspectos de la gestion empresarial, que incluyen todas las actividades
controladas e influenciadas por organizaciones que impacta en la seguridad de la
cadena. Estos otros aspectos se deberian considerar directamente cuando y
donde tengan impacto en la gestion de la seguridad, incluido el transporte de estos
bienes a lo largo de la misma [4].

La norma ISO 28000 hace parte de un conjunto de normas tales como [1]:

e |SO 28001:2008 Buenas practicas para la implementacion de la seguridad
para la cadena de suministro, evaluaciones y planes: Esta norma incluye
una serie de Anexos que ayudan a la comprension de los requisitos
establecidos en la norma 1SO 28000.

e |SO 28003:2007 Requisitos para los organismos que realizan actividades
de auditoria y/o certificacion: La norma incluye requisitos para los
organismos que realizan la auditoria y la certificacion de sistemas de
gestién, por tanto puede ser usada como una base para el reconocimiento
de las competencias de una entidad de certificacion que presta el servicio
de certificaciobn de sistemas de gestion de seguridad para la cadena de
suministro.

e ISO 28004:2007 Guia para la implementacién de ISO 28000: Esta norma
contiene los requisitos de 1ISO 28000, con un apartado especifico, que
explica dichos requisitos a través de distintos conceptos, como la “Intencion
del requisito, las entradas y salidas tipicas, y el proceso”.

En la llustracionl se evidencia la relacion entre la norma ISO 28000 y otras
normas pertinentes.

Es importante destacar que la norma ISO 28000 es aplicable a organizaciones de
todos los tamanos, desde las pequefias empresas hasta las multinacionales, de
manufactura, servicios, almacenamiento o transporte en cualquier etapa de la
produccion o la cadena de suministro que desee [5]:

e Establecer, implementar, mantener y mejorar un sistema de gestién de
la seguridad.

e Asegurar la conformidad con la politica de gestién de la seguridad
establecida.

e Demostrar dicha conformidad ante otros.

e Buscar certificacion/registro de su sistema de gestion de la seguridad
por organismo de certificacion de tercera parte, acreditado.

Para conocer detalladamente la norma y lograr entender como ésta recomienda
realizar la gestion de la seguridad para la cadena de suministro, referirse al Anexo
A.
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llustracion 1. Relacion entre la norma ISO 28000 y otras normas pertinentes. Fuente: Tomado de [4].

1.3 SISTEMA DE INTEGRACION EMPRESA-CONTROL: ESTANDAR ISA 95

Esta norma es un estandar internacional desarrollado por la ISA (Instrumentation,
Systems and Automation Society) que propone una solucion al problema de
integracion entre el nivel de negocios y el de manufactura, definiendo una
terminologia estandar y brindando una metodologia para el desarrollo de
proyectos de integracion de las operaciones durante todo el ciclo de produccion
sin importar el grado de automatizacion actual del proceso. Describe las funciones
relevantes del nivel de negocios y del nivel MES (nivel de Administracion de
Operaciones de Manufactura), y la informacién clave que se requiere compartir en
esos dominios. Define el alcance de las operaciones en los dos niveles, la
jerarquia de los equipos de la empresa, las funciones especificas asociadas con la
interfaz entre los dos niveles y finalmente las sefiales intercambiadas entre ellos

[6].

Cuando se estudian los componentes de las empresas que poseen procesos de
manufactura se pueden delimitar de manera general tres niveles principales, los
cuales llevan a cabo funciones en un area de accion especifica y segun un tipo de
responsabilidades establecidas; los niveles son: nivel de negocio, nivel de
manufactura y nivel de proceso, en la llustracion 2 se presenta la distribucion de
los niveles y una breve explicaciéon de éstos.



Sistemas de gestion que integran la
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llustracion 2. Niveles que componen la empresa con procesos de manufactura. Fuente: Tomado de [7].

El sistema de Negocios & Logistica es el nivel superior (nivel 4) dentro de la
estructura de la empresa, comunmente conocido como nivel ERP, debido a que es
en este nivel donde acttan los sistemas de informacién ERP (Enterprise Resource
Planning) que llevan a cabo la planeacion de recursos empresariales. De manera
general se puede decir que el nivel 4 es el encargado de la administracion
operativa de la empresa, garantizando rentabilidad del negocio, productividad,
altos indices de calidad y satisfaccion de las necesidades del cliente.

El nivel de Administracion de Operaciones de Manufactura (MES), Nivel 3, es el
encargado de administrar los procesos productivos, tiene bajo su responsabilidad
el coordinar la transformacion de materias primas en productos terminados
garantizando el cumplimiento de las politicas de produccion de la empresa o de
las necesidades del cliente. Dentro de este nivel operan los sistemas MES
(Manufacturing Execution System), los cuales gestionan todos los recursos
involucrados en los procesos de produccion, como son materiales, equipos y
personal.

Los niveles 2, 1, O representan los procesos productivos y dentro de éstos se
llevan a cabo tareas de supervisién, monitoreo y control de variables de proceso;
incluyen todo lo necesario para transformar materias primas en producto
terminado como: sensores, actuadores, SCADAS, sistemas de control batch, PLC
etc. [8].

En la actualidad, debido a los grandes avances que han ocurrido en los sistema de
informacion y hardware, los cuales permiten que en cada nivel existan sistemas
gue poseen la capacidad de generar y administrar grandes volimenes de
informacion relevante tanto para el negocio como para la produccion y teniendo en
cuenta los retos que presenta una economia globalizada, dentro de las empresas
se genera la necesidad de poder tomar ventaja de dicha informacién, como
estrategia para aumentar la capacidad de decision y su productividad, siendo
imperioso un intercambio de informacion dinamico y eficiente entre los sistemas
empresariales (ERP) y los sistemas administradores de procesos de manufactura
(MES), de tal forma que se permita integrar la informacion de manera bidireccional
y en el nivel de detalle apropiado, facilitando el acceso en cada nivel a la
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informacion que se necesita. Las operaciones y funciones desarrolladas en ambos
niveles con la informacion adecuada generan grandes beneficios para el negocio.

El estdndar esta conformado por una serie de cinco partes, tres de las cuales ya
estan aprobadas y las otras se encuentran en desarrollo.

Parte 1. Modelos y Terminologia: pone a disposicion modelos y
terminologias estandar que son utilizados para definir la interfaz entre los
sistemas de empresa y los sistemas que controlan la produccion.

Aprobada: 15 de Julio de 2000 [8].

Parte 2. Modelos de objeto y atributos: define la estructura de la
informacién que se intercambia a través de la frontera Empresa Control.
Aprobada: 17 de Octubre de 2001 [9].

Parte 3. Modelo de la administracion de operaciones de manufactura:
describe ampliamente las operaciones de administracion de manufactura.
Se ocupa de los procesos de produccion y del procesamiento de las
informaciones entre planificacion y produccion, para describir las tareas y
las funciones de los sistemas MES. Define la terminologia de administracion
de manufactura que permite una integracion sistémica entre el nivel de
empresa y el de control de la produccién. Aprobada: 6 de Junio de 2005
[10].

Parte 4. Modelo de objetos y atributos de la administracion de
operaciones de manufactura: provee los modelos de objetos y sus
atributos que describen ampliamente las actividades descritas en la parte 3.
Su objetivo es proveer la base para el disefio y la implementacién de
interfaces estandares dentro de la administracion de manufactura, dando
soporte para lograr la interoperabilidad entre las funciones de nivel de
manufactura [11].

Parte 5. Transacciones entre sistemas de negocios y de manufactura:
Especifica la manera como debe realizarse el intercambio de la informacion
definida en las partes 1 y 2. Especifica la manera como se debe almacenar,
recibir y transferir la informacién. Establece la estructura del mensaje, mas
no el contenido [12].

De acuerdo al contenido de las cinco partes del estandar ISA 95 se define como
prioridad el estudio de la parte uno del mismo, pues su contenido sera de utilidad
para lograr la integracion de los dos referentes propuestos. En la parte 1 del
estandar ISA 95 se definen los siguientes tres modelos:



1.3.1 Modelo Jerarquico

Identifica los niveles de las funciones y acciones de control dentro de la
organizacion. Se divide en el Modelo de Jerarquia de Programaciéon y Control y en
el Modelo Jerarquico de Equipos.

En el Modelo de Jerarquia de Programacion y Control se describen las actividades
que se desarrollan en los niveles 3 y 4, y en el Modelo Jerarquico de Equipos se
describen los equipos fisicos presentes en el proceso; se organizan en una
estructura jerarquica. Finalmente se obtiene una asociacidon de los niveles
inferiores con los niveles superiores de la jerarquia y el area de responsabilidad y
accion de cada uno de ellos [8]. En la llustracion 3 se presentan dichos modelos.

Nivel 4

. ) EMPRESA
PLANEACION DE EMPRESA & LOGISTICA
Planificacion de produccion de nlanta,
Direccian Oneracional, etc

Puede contener 1 0 mas

Pueds contengr 1 0 mas

en la parte 1 de esta

Interfase direccionada
Narma

Nivel 3

OPERACIONES DE
FABRICACION & CONTROL
Despacha de produccion, Produccian detalada
Planificacion, etc

lPuede contener 1 o s Puede cortengr 1 0 més l Puede contener 1 0 més

CELULA INIDAD DE LINEA DE
DE PRODUCCION PRODUCCION
Nivel PROCESO
210 ) Pusds cortenst 1 0 mis
Control Cartrol Cantal Puede contener 1 0 ms
nor Continuo Discreto -
a. CELULADE b.
Lotes LINIDAD TRABAJO

llustracion 3. (a)Modelo de Jerarquia de Programacidon y control (b) Modelo jerarquico de equipos.
Fuente: Tomado de [7].

1.3.2 Modelo de Flujos de Datos Funcional:

Identifica las funciones y la informacién que comparte la organizacion, permite
establecer de una manera ordenada y clara el funcionamiento de la misma,
detallando dentro de cada funcion los responsables, el tipo de decisiones que se
toman y ademas la manera como cada una de ellas interactia con las otras para
realizar sus actividades [7].

La estructura del modelo no refleja una estructura organizativa dentro de una
compafia, pero si una estructura organizativa de funciones. Cada compafia
puede colocar las funciones en diferentes grupos organizacionales. En la
llustracion 4 se presenta el Modelo de Flujos de Datos Funcional dado por el
estandar.
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llustracion 4. Modelo de Flujo de Datos Funcional. Fuente: Tomado de [7].

1.4 EL PETROLEO [13].

El petréleo es una sustancia aceitosa, generalmente de color oscuro, a la que por
sus compuestos de hidrogeno y carbono se le denomina hidrocarburo.

Esta sustancia es el energético mas importante en la historia de la humanidad. Es
un recurso natural no renovable que aporta el mayor porcentaje del total de la
energia que se consume en el mundo. Aunque se conoce de su existencia y
utilizacion desde épocas milenarias, la historia del petrdleo como elemento vital y
factor estratégico de desarrollo es relativamente reciente, de menos de siglo y

medio.

En 1850, Samuel Kier, un boticario de Pittsburg, Pennsylvania (EE.UU.) lo
comercializé por primera vez con el nombre de “aceite de roca” o “petréleo”. Por la
misma época, el quimico escocés James Young Yy el gedlogo canadiense Abraham
Gesner comprenden su importancia al refinarlo y utilizarlo como combustible para
la iluminacion. El segundo de los mencionados patento el proceso bajo el nombre
de “kerosene”. Pero es el norteamericano William Drake a quien se atribuye el
primer hallazgo de petroleo con fines comerciales mediante la perforacion de un
pozo, hecho que ocurri6 en 1859 en Titusville, Pennsylvania (EE.UU.). La
perforacion llegdb a mas de 20 metros de profundidad, algo impensable en este
momento pues ahora las perforaciones exploratorias estan alcanzando los 7.000
metros bajo la superficie de la tierra.



A partir de entonces se puede decir que comenzé el desarrollo de la industria del
petréleo y el verdadero aprovechamiento de un recurso que indudablemente ha
contribuido a la formacién del mundo actual.

1.4.1 Lacadenade valor del petroleo [14].

La cadena de valor del petréleo inicia desde el momento en que se realiza la
exploracién de la tierra para percibir la presencia de hidrocarburos que una vez
detectados se extraen por medio de perforaciones en pozos terrestres o en los
océanos. Dado que el petroleo crudo no es directamente utilizable, es necesario
depositarlo en los tanques de almacenamiento, en donde permanece por varios
dias para sedimentar y drenar el agua que normalmente contiene.

El paso inmediato al descubrimiento y explotacion de un yacimiento es su
almacenamiento y traslado hacia los centros de refinacion o a los puertos de
embarque con destino a la exportacion. Para ello se construye un oleoducto,
trabajo que consiste en unir tubos de acero a lo largo de un trayecto determinado,
desde el campo productor hasta el punto de refinacion y/o de embarque. La
capacidad de transporte de los oleoductos varia y depende principalmente del
diametro de la tuberia. Es decir, cuanto mas grande sea el diametro, mayor la
capacidad.

El petréleo finalmente llega a las refinerias para su procesamiento. Aqui
practicamente lo que se hace es cocinarlo. Por tal razon también se le denomina
“crudo”.

Una refineria es un enorme complejo donde el petréleo crudo se somete, en
primer lugar, a un proceso de destilacion o separacion fisica y luego a procesos
quimicos que permiten extraerle buena parte de la gran variedad de los
componentes que contiene. El petrdleo tiene una gran variedad de compuestos,
hasta el punto de que de él pueden obtenerse mas de dos mil productos.

El petréleo igualmente puede clasificarse en cuatro categorias: parafinico,
nafténico, asfaltico o mixto y aromatico. Los productos que se sacan del proceso
de refinacién se llaman derivados y los hay de dos tipos: los combustibles, como la
gasolina, A.C.P.M., etc.; y los petroquimicos, tales como polietileno, benceno, etc.

Las refinerias son muy distintas unas de otras, segun las tecnologias y los
esquemas de proceso que se utilicen, asi como su capacidad. Las hay para
procesar crudos livianos, crudos pesados o mezclas de ambos. Por consiguiente,
los productos que se obtienen varian de una a otra.

La refinacion se cumple en varias etapas. Es por esto por lo que una refineria

tiene numerosas torres, unidades, equipos y tuberias. Es algo asi como una
ciudad de plantas de proceso.

10



En Colombia hay dos refinerias: EI Complejo Industrial de Barrancabermeja,
propiedad de Ecopetrol, ubicada en el centro del pais, en el departamento de
Santander y la Refineria de Cartagena, cuyos propietarios son Glencore
International y Ecopetrol, esta refineria se ubica en la Zona Industrial de Mamonal,
a 10 minutos del centro historico de Cartagena de Indias en la Costa Atlantica.

El petroleo finalmente es transportado por medio de oleoductos, poliductos, carro-
tanques y buques para ser conducido a las zonas de almacenamiento y
distribucion.

En la llustracion 5, se presenta las etapas de la cadena de valor del petréleo. La
etapa considerada de mayor interés para fines de este estudio, es la etapa de
mercadeo del producto que sale directamente de la linea de produccion. Es decir
el petréleo que no ha sido refinado o transformado en un subproducto, debido a
que esta etapa corresponde al proceso de trasporte de petréleo serd la Unica que
se define a profundidad.

Recursos 4
Hidrocarburiferos

llustracion 5. Cadena de valor del Petréleo. Fuente: Tomado de [5].
1.4.2 Proceso de Transporte de Petrdleo.

El transporte es la actividad natural que prosigue a la explotacion de un yacimiento
para trasladar el producto hacia los centros de refinacion o a los puertos de
embarque con destino a la exportacion, los cuales proporcionan un valor agregado
al crudo. La capacidad de los oleoductos, medio de transporte por excelencia para
el movimiento de petréleo, estd condicionada al volumen de produccién de los
yacimientos y a la cantidad de reservas asociadas a estos [15].

El papel del transporte en la industria petrolera es considerable: Europa Occidental
importa el 97% de sus necesidades, principalmente de Africa y de Oriente Medio y
Japén el 100%. Pero los paises que se autoabastecen estan apenas mejor
dotados, porque los yacimientos mas importantes se encuentran a miles de
kilbmetros de los centros de consumo, como en EE.U, Rusia, Canada o América
Latina.

El transporte de petrdleo tiene dos momentos netamente definidos: el primero es
el traslado de la materia prima desde los yacimientos hasta la refineria donde
finalmente sera procesada para obtener los productos derivados; el siguiente
momento es el de la distribuciéon propiamente dicha, cuando los subproductos
llegan hasta los centros de consumo. Los oleoductos troncales (o principales) son
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tuberias de acero cuyo diametro puede medir hasta mas de 40" y que se
extienden a través de grandes distancias, desde los yacimientos hasta las
refinerias o los puertos de embarque. Estan generalmente enterrados y protegidos
contra la corrosion mediante revestimientos especiales. El petrdleo es impulsado a
través de los oleoductos por estaciones de bombeo, controlados por medios
electronicos desde una estacion central, que hacen que el petrdleo avance
continuamente a unos cinco kilometros por hora [16].

Es de vital importancia garantizar la seguridad en el transporte de crudo puesto
qgue este incluye riesgo para el publico en caso de un accidente y el subsiguiente
escape de petroleo. El riesgo méas grave es el de un incendio o explosién después
de una ruptura importante en el oleoducto.

Las fuerzas externas son la causa principal de los accidentes de los oleoductos, y
han sido implicadas en mas de la mitad de los incidentes. Otras causas incluyen la
corrosion y los defectos de los materiales y la construccion.

Algunos paises tienen normas nacionales de seguridad para la construccion y
operacion de los oleoductos.

1.4.3 Transporte de petréleo en Colombia [15].

El desarrollo de la infraestructura de transporte de petréleo sigue la logica normal
entre hallazgos, requerimientos de las refinerias actuales y disponibilidad de
excedentes para la exportacion. Desde 1985 se ha acelerado la construccion y
refuerzo de los oleoductos existentes para adecuar esta infraestructura a las
necesidades del pais.

Hasta hace algunos afios ECOPETROL era propietario de la mayoria de la red de
oleoductos existentes, pero con la politica de desregulacion del Estado, orientada
a estimular la inversion privada en esta area del subsector petrolero, se disefiaron
mecanismos financieros para la construccion y operacién de oleoductos a través
de empresas privadas especializadas en la materia.

En Colombia hay oleoductos desde 4 hasta 36 pulgadas de diametro. Estas lineas
de acero pueden ir aéreas en puentes colgantes, sobre la superficie o bajo tierra 'y
atraviesan la mas variada topografia. Las tuberias bajo tierra generalmente van
enterradas a 1,20/2,0 metros de profundidad.

En la parte inicial del oleoducto una “estacion de bombeo” impulsa el petréleo v,
dependiendo de la topografia por donde éste pase, se colocan estratégicamente
otras estaciones denominadas de reimpulso o refuerzo, necesarias para que le
permitan superar sitios de gran altura, como las cordilleras en Colombia, y
transportar el petréleo hasta la estacion terminal.

La red de oleoductos esta compuesta de 4,876 Kms distribuidos en 41 ductos que
transportan el crudo entre las fuentes de produccion, puntos de tratamiento o de
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separacion y los centros de refinacion o exportacion. ECOPETROL es propietario
de 1,400 Kms, equivalentes al 28.71% del total, el sector privado posee lineas por
un total de 785 Kms representando el 16%, el restante 55.1% son oleoductos de
propiedad de las asociaciones existentes entre ECOPETROL y terceros.

Los oleoductos de mayor capacidad corresponden a: i) Oleoducto Central entre La
Belleza-Vasconia -Covefias con 615,000 barriles de capacidad y 790 Kms de
longitud, que transporta especificamente los crudos del Piedemonte Llanero
(Cusiana - Cupiagua) hasta el terminal maritimo de Covefias y es propiedad de
OCENSA, ii) Oleoducto Cafo Limon-Rio Zulia-Covefias con 770 Kms de longitud,
215,000 barriles de capacidad, transporta los crudos producidos en el campo
Cafo Limén (Arauca) y pertenece a ECOPETROL-OCCIDENTAL, iii) Oleoducto
del Alto Magdalena con 212,000 barriles de capacidad y 481 Kms de longitud,
propiedad del Oleoducto Colombia S.A. transportando los excedentes de petréleo
del sur y oriente del pais, que tienen como destino los mercados internacionales.

La red nacional de oleoductos tiene como punto de convergencia la estacién de
Vasconia, en el centro del pais, donde existe la posibilidad de desviar el producto
hacia la refineria de Barrancabermeja o hacia Covefas, puerto de exportacion de
crudo situado sobre el mar Caribe. Sobre el Pacifico el pais cuenta con el puerto
de Tumaco, estacioén final del oleoducto Puerto Colén-Orito Tumaco de propiedad
de ECOPETROL, transportando el petrdleo de produccion del Ecuador para su
exportacion, de acuerdo con el convenio existente entre el Gobierno Nacional y el
del Ecuador. Lo anterior se puede evidenciar en la llustracién 6.

B Olcoducto Ocensa Oleoducto Cafo Limén Covenas
Oleoducto de Colombia (ODC) Combustoleoducto Barranca - Ayacucho - Covenas
> Bombeo . Puerto Oleoducto de los Llanos (ODL) Il Oicoducto Vasconia - Barranca
B Olcoducto Santiago - €l Porvenir Oleoducto Vasconia - V26 - Barranca
Oleoducto Apiay - €l Porvenir B oOleoducto Ayacucho - Barrancabermeja

-— Descargadero L 2 Monoboya BN Olcoducto Alto Magdalena (OAM) B Ojeoducto CoveRas - Cartagena
Oleoducto Araguaney - €l Porvenir

llustracion 6. Red de principales Oleoductos de Colombia. Fuente: Tomado de [15].
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1.4.4 Normatividad Colombiana de Transporte de Petréleo [17].

En Colombia el transporte de petroleo y sus derivados esta reglamentado por el
Gobierno Nacional y especificamente vigilado tanto por el Ministerio de Transporte
como el de Minas y energias. Entre la normatividad vigente se encuentra:

LEY 39 DEL 18 DE NOVIEMBRE DE 1987: Por la cual se dictan
disposiciones sobre la distribucién del petréleo y sus derivados.

DECRETO No. 1056 DE ABRIL 20 DE 1953: Cédigo Nacional de Petroleo,
marco de la industria petrolera. Regula el procedimiento para la
exploracion, explotacion, refinacion, transporte, distribucién y consumo del
petréleo crudo y de los combustibles.

DECRETO No. 3683 DE 2003: Reglamenta la Ley 697 de 2001 y adopta
mecanismos técnicos y administrativos para el uso racional y eficiente de la
energia, uso de fuentes no convencionales, y en especial los usos de
petréleo crudo y sus mezclas; ratifica los requisitos técnicos para el
almacenamiento, manejo, transporte y distribucion de crudo sefialados en
los Decretos 1895 de 1973, 283 de 1990 y 353 de 1991.

DECRETO No. 0283 DE 1990: Por el cual se reglamenta el
almacenamiento, manejo, transporte, distribucion de combustibles liquidos
derivados del petroleo y el transporte por carro tanques de petrdleo crudo.

RESOLUCION No.19 DE 2008: Por medio de la cual se derogan unas
disposiciones y se unifica la reglamentacion para la compra, venta,
consumo, distribucion, almacenamiento y transporte de las sustancias
sometidas a control especial.
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2 ESTUDIO DE LA RELACION ENTRE LA NORMA 1SO 28000 Y EL
ESTANDAR ISA 95

En el desarrollo de éste capitulo se realiza un analisis comparativo de la norma
ISO 28000 y el estdndar ISA 95 con el fin de determinar las relaciones existentes
entre las dos; de igual manera se tiene en cuenta las actividades, funciones y
ambitos funcionales determinados en el modelo Siemens FIET logrando una
integracion de los referentes que permita el desarrollo de un sistema que fusiona
los requisitos de los sistemas de gestion de la seguridad con los sistemas de
control y de negocio de la empresa.

Es importante resaltar que la ejecucion del trabajo de grado no pretende duplicar
ni remplazar los requisitos existentes en las normas, por el contrario se centra en
obtener una guia que permita la implementacion de los componentes comunes en
ellas, ayudando asi a las organizaciones a identificar areas que reduzcan la
duplicacién y complejidad de los sistemas.

Inicialmente se realiza la documentacion referente a la norma ISO 28000 e ISA 95
y su posterior analisis. Este estudio preliminar conlleva a una aproximacion de la
terminologia, los modelos y requisitos establecidos, los cuales permitieron
establecer la relacion existente entre las mismas. En el Anexo B se presenta el
completo desarrollo de éste analisis, de igual manera el Anexo A, contiene la
norma I1SO 28000, que describe de manera detallada los términos y requisitos
empleados para el andlisis, facilitando la comprensién del mismo.

2.1 Relacion de la Terminologia del Estandar ISA 95y la Norma 1SO 28000.

Es fundamental determinar la correspondencia entre la terminologia tratada en la
norma ISO 28000 y el estandar ISA 95, con el objetivo de entender los conceptos
planteados en éstos y unificar términos y definiciones que permitan
contextualizarlos al caso de estudio. En este orden de ideas, se toman para el
estudio del estandar ISA 95 las definiciones dadas en la parte 1 y 3 del mismo y
para la norma ISO 28000 se tiene en cuenta la norma ISO 28001, ademas de los
términos conceptualizados en ésta.

Con el propésito de unificar los conceptos determinados por los referentes, se
establece una relacién segun las definiciones y se contextualiza el concepto de
produccion al proceso de seguridad en el transporte concerniente al caso de
estudio.

En la Tabla 1 se muestra la relacién de algunos los términos comunes para las
dos normas (ver Anexo B).
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Tabla 1. Relacién de Términos de la Norma ISO 28000 y el Estandar ISA 95

Numeral
ISO 28000 ISO Numeral ISA 95 ISA 95
28000
B 3.1 3.1 Area
Instalacion
3.23 Linea de Produccién
Activos 3.2
(28001) 3.26 Unidad de Produccién
. 3.18
Alcance del Servicio (28001) 1 Alcance
Administracion de
3.1.9 operaciones de
Gestion de la Seguridad 3.3 produccién (Parte 3)
Conocimiento de
3.3
embarque
Politica de G_estlon de la 35 6133 Planlflcaqlon de
Seguridad Operaciones

Fuente: Elaboracion propia, 21 de Junio 2012.

En la Tabla 1 se evidencia que algunos términos hacen referencia a un mismo
concepto y algunos otros hacen parte del alcance de un solo término, como
ejemplo de esto se puede tomar la definicion de Instalacion dada por la norma
ISO 28000 como “Planta, maquinaria, propiedad, edificios, vehiculos, embarques,
instalaciones portuarias y otros elementos de infraestructura o plantas y sistemas
relacionados que cumplen una funcidn o servicio empresarial distintivo y
cuantificable”, que comprende la definicion de los términos Area, Linea de
Produccién, Unidad de Produccion dadas por el estandar ISA 95 como “Un
agrupamiento fisico, geografico o légico determinado por el sitio. Este puede
contener células de proceso, unidades de produccion y lineas de produccién”,
“Serie de aparatos dedicados a la manufactura de un numero especifico de
productos o familias de productos” y “Conjunto de equipo de produccién que
convierte, separa 0 procesa uno o mas materiales bases para la elaboracion de
productos finales o intermedios” respectivamente. En este caso se tiene que un
término en la norma ISO 28000 es el conjunto de determinados términos definidos
en el estdndar ISA 95.

Por ultimo se encuentra una fuerte correspondencia con los términos nombrados
en la parte 3 del estandar ISA 95 tales como:

e 10.2 Administracion de Seguridad
e 10.6. Administracion de Cumplimiento Regulador (regulatory compliance)
e 10.7. Administracion de Incidentes y Desviaciones

Sin embargo estos términos no son usados en la relacién de términos establecida
debido a que son nombradas como actividades secundarias. Esto significa que
son funciones de empresa y no estan definidas en el estandar. A pesar de ello
tienen un impacto en la administracion de operaciones de manufactura, ademas
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gue hacen parte del sistema de seguridad. Por tanto en el desarrollo de este
trabajo seran contenidas por la relacion establecida entre la norma ISO 28000 y el
estandar ISA 95.

2.2 Relacién de los Requisitos del estandar ISA 95 y la norma 1SO 28000.

El estandar ISA 95 en su parte uno define el contenido de la interfaz entre las
funciones de control de manufactura y otras funciones de gestidén. Su alcance esta
limitado por [8]:

a) Una definicion del alcance de las operaciones de manufactura y dominio
de control.

b) Una definicion de la organizacion de activos fisicos de una empresa
involucrados en manufactura.

¢) Una definicién de funciones asociadas con la interfaz entre funciones de
control y funciones de empresa.

d) Una definicion de la informacion que es compartida entre funciones de
control y funciones de empresa.

De las anteriores definiciones se tienen en cuenta los literales a, c, d entre los
cuales se establece una correlacion con los requisitos generales definidos en la
norma ISO 28000. Puesto que dicha norma requiere establecer, documentar,
implementar, mantener y mejorar continuamente el sistema de gestion de la
seguridad, de tal manera que la obtencién de estas definiciones propuestas por el
estandar a través de la implementacion de sus modelos, permitan acceder a la
informacion necesaria de una manera rapida, completa y oportuna.

2.2.1 Relaciéon de lanorma ISO 28000 con el Modelo de Flujo de Datos
Funcional del estandar ISA 95.

Una vez realizado un adecuado andlisis del estandar ISA 95 se determiné que el
modelo de flujo de datos funcional es el que mejor se ajusta a las necesidades de
la gestion de la seguridad en el transporte, debido a que las funciones y sub-
funciones aqui definidas permiten obtener la informacién necesaria para el sistema
de gestion.

Considerando que el Modelo de Flujo de Datos Funcional del estandar ISA 95 esta
compuesto por funciones y sub-funciones, se procede a hacer un analisis de
correspondencia de cada una de éstas con los requisitos establecidos en la norma
ISO 28000, teniendo en cuenta que el caso de estudio del presente proyecto se
centra en las funciones implicadas en la gestion de la seguridad en el transporte.
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En la Tabla 2 se observa la relaciéon de algunas funciones del Modelo de Flujo de
Datos Funcional del estandar ISA 95 con los requisitos dados en la norma ISO
28000 y con ello se definen las funciones que intervienen en un sistema de gestion
de la seguridad en el transporte (ver Anexo B).

Tabla 2. Relacién de la norma ISO 28000 con el Modelo de Flujo de Datos Funcional del estandar
ISA95.

- Numeral Numeral
FUNCION ISA 95 ISA 95 1SO 28000 REQUISITO ISO 28000
Programacion de la 435 Programas de gestién de la seguridad
produccion 6.1.2 : : :
(2.0) 4.2 Politica de gestion de la seguridad
Control de la 451 Medicion y seguimiento del
produccion 6.1.3 desempefio de la seguridad
(3.0 454 Control de registros
Control de material y 4.4.6 Control operacional
energia 6.1.4
(4.0) 454 Control de registros
o 451 Medicion y seguimiento del
Adquisicion 6.1.5 " desemperio de la seguridad
5.0 o
(5.0) 454 Control de registros

Fuente: Elaboracion propia, 21 de Junio 2012.

Es conveniente aclarar que no se tuvieron en cuenta algunas funciones del
Modelo de Flujo de Datos Funcional del estandar ISA 95, dado que no aplican
para el caso de estudio del presente proyecto, como: contabilidad del costo del
producto (8.0) e investigacion y desarrollo (11.0).

El presente proyecto pretende tomar como base el estandar ISA 95 orientado a un
proceso en especifico como lo es el transporte de un producto, para este analisis
se usara exactamente la terminologia planteada en el estandar aunque se desee
darle a algunos conceptos un énfasis diferente; es el caso del area de produccion,
dado que el objetivo de estudio de este proyecto no es un proceso de produccion
especifico, sin embargo dicha &area contiene algunas sub-funciones del estandar
ISA 95 que se consideran importantes, tomando el concepto de produccion como
la ejecucion de todo el proceso del transporte de un producto.

Considerando que el modelo en mencién del estandar ISA 95 es la herramienta
mas util para comprender la estructura funcional dentro de una empresa, se
procede a diseflar un nuevo modelo de flujo de datos funcional basado en el
original, pero solo tomando las funciones seleccionadas implicadas en la gestion
del transporte de un producto, buscando realizar un analisis mas detallado entre la
interaccion de dichas funciones y lo requerido por la norma ISO 28000. Esto
gracias a que el modelo planteado por el estandar ISA 95 permite establecer de
una manera ordenada y clara el funcionamiento de la organizacion, detallando
dentro de cada funcion los responsables, el tipo de decisiones que se toman y
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ademas, la manera como cada una de ellas interactia con las otras para realizar
sus actividades.

En la llustracion 7 se presenta el modelo de flujo de datos funcional basado en el
estandar ISA 95 con la interaccion de las funciones implicadas en la gestion de la
seguridad en el transporte de un producto. Al modelo resultante se le llamara
modelo de flujo de datos funcional aplicado.

PROCESAMIENTO
DE ORDENES

ADMINISTRACIO
DE ENVIO
DEL PRODUCTO

PROGRAMACION
DE LA PRODUCCIO

CONTROL DE
INVENTARIO
DE PRODUCTOS

CONTROL DE LA
PRODUCCION

CONTROL DE
MATERIAL Y
ENERGIA

CALIDAD
(6.0)

COMERCIALIZACIO
Y VENTAS
(12.0)

llustracion 7. Modelo de Flujo de Datos Funcional Aplicado. Fuente: Modificado de [2].

Una vez relacionadas las funciones seleccionadas del estandar ISA 95 con los
requisitos de la norma ISO 28000, se profundiza en las actividades que se deben
llevar a cabo en cada una de dichas funciones, considerando la necesidad de cumplir
con el movimiento operativo de éstas y los requisitos establecidos en la norma ISO
28000. A continuacion se presenta el andlisis para algunas funciones (Ver Anexo B).

2.2.1.1 Programacion de la Produccion (2.0)

Con el objetivo de orientar esta funcién a los fines requeridos por este estudio, se
tomard como “programacion de proceso”, haciendo referencia al proceso de
transporte. En este orden de ideas, las sub-funciones del estandar ISA 95 tomadas
para este fin son:

e Determinar la programacion de la produccion.

e Identificar los requerimientos de materia prima a largo plazo.
e Determinar la programacion de embalaje para los productos finales.
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Sin embargo, las sub-funciones anteriormente mencionadas no bastan para cumplir
con los requisitos de la 1SO 28000 implicados en esta funcién, para lo cual se
adicionan las siguientes sub-funciones:

Plantear y autorizar una politica de gestion de la seguridad general.
Disefiar programas de gestion de la seguridad.

Determinar el plan de despacho, transporte y llegada de un producto.
Identificar los requerimientos del producto a transportar a largo plazo.
Determinar el plan de embalaje para productos finales.

Determinar los productos disponibles para despacho.

2.2.1.2 Control de la Produccién (3.0)

Del mismo modo, esta funcion se tomara como “control de proceso”, haciendo
referencia al proceso de transporte. Las sub-funciones tomadas del estandar ISA 95
para ese campo son:

Expedir peticiones para modificacion de proceso.

Expedir peticiones para mantenimiento.

Coordinar el mantenimiento.

Brindar estandares técnicos y métodos para operaciones y funciones de
mantenimiento.

Producir el producto de acuerdo con la programacion y las especificaciones
Reportar informacion de la produccion, recursos y del proceso.

Establecer un plan de produccion a corto plazo basada en la programacion de
la produccion.

Para esta funcion es necesario agregar algunas sub-funciones con el fin de cumplir
con los requisitos de la norma ISO 28000 relacionados con ésta.

Controlar el cumplimiento de la politica de gestiéon de la seguridad de acuerdo
con la programacion del proceso de transporte.

Generar reportes de medicion y rendimiento en el transporte del producto.
Evaluar restricciones para capacidad y calidad del producto a transportar.
Monitorear y garantizar la medicion y el seguimiento del desempefio de la
seguridad en el transporte del producto.

2.2.1.3 Adquisicién (5.0)

Esta funcion tiene la responsabilidad de realizar las adquisiciones de materia primay
otros suministros que son necesarios para el funcionamiento de las diversas
operaciones de la empresa. Sin embargo para objetivos de este proyecto, se tomara
esta funcion como la encargada de recibir el producto entrante despachado de otra
organizacion, con el fin de atender en términos de seguridad el proceso de
adquisicion.
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Con el propésito de cumplir con los requisitos de la norma ISO 28000 relacionados
con esta funcion (Programas de gestion de la seguridad (4.3.5), Medicion y
seguimiento del desempefio de la seguridad (4.5.1) y Control de registros (4.5.4)), se
tienen las siguientes sub-funciones:

e Hacer pedidos (orden de compra) con proveedores de materias primas, fuentes,
repuestos, herramientas, equipos y otros materiales requeridos.

e Liberar facturas entrantes para el pago después de la llegada y aprobacion de
mercancias.

e Acumular y procesar los requerimientos de unidad por materias primas, partes de
repuesto, etc., para la colocacibn de pedidos (6rdenes de compra) a los
proveedores.

La sub-funcion “liberar facturas entrantes para el pago después de la llegada y
aprobacion de mercancias” se toma solo con el fin de confirmar la llegada y la
aprobacién del producto, debido a que no se tiene en cuenta la funcion de
contabilidad.

e Plantear programas de gestion de la seguridad conformes a la politica de
seguridad para la entrada productos con las especificaciones requeridas.

e Aplicar programas de gestion de la seguridad en la entrada de productos.

¢ Identificar los indicadores claves para medir el desempefio de la seguridad en el
proceso de entrada de productos.

¢ Identificar amenazas a la seguridad y evaluacién de riesgos para el proceso de
entrada de productos.

e Establecer y mantener registros, segun sera necesario, para demostrar
conformidad con los requisitos del sistema de gestion de seguridad.

¢ Notificar compras de material aceptado y fuentes de energia.

2.3 Relacion de los flujos de informacion del Modelo de Flujo de Datos
Funcional de la estandar ISA 95 con los Requisitos de la norma ISO 28000.

En la Tabla 3 se presentan algunos requisitos de la norma de ISO 28000 que
deben estar presentes en cada uno de los flujos de informacion indicados en el
Modelo de Flujo de Datos Funcional Aplicado, de igual manera, el requisito de
politica de la gestion de la seguridad debe ser de conocimiento en todas las
funciones y procedimientos implicados en el proyecto.

Tabla 3. Relacion de los flujos de informacion del Modelo de Flujo de Datos Funcional de la norma ISA
S95 con los Requisitos del estandar 1SO 28000

Numeral
FLUJO DE . .
INFORMACION Origen Destino ISO REQUISITO ISO 28000
28000
. Procesamiento Programacion 4.4.6 Control operacional
Renuncia de de 6rdenes de la | de d
producto produccion 445 Control de documentos y
(1.0) (2.0) datos
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Tabla 3 (Continuacion)

Numeral
FLUJO DE . .
INFORMACION Origen Destino ISO REQUISITO ISO 28000
28000
Procesamiento
Disponibilidad de érdenes
L, (1.0
Requerimientos Progcrjaenlw;lmon Control de 434 Programas de la gestién
de material y roduccion producto de la seguridad
energia P (4.0
(2.0)
Control de la
Programa de !
” produccion 43.4
produccién (3.0)

2.4 ANALISIS DEL MODELO SIEMENS FIET.

El modelo CIM de Siemens es amplio en cuanto a la concepcion de todas las
posibles estructuras funcionales que pueda tener una organizacion, independiente
de su tamafio, capacidad o tipo de producto. Incluye las relaciones de la
organizacion con su entorno. De este modelo se tienen como caracteristicas
principales las siguientes [18]:

e Identifica un conjunto de funciones principales de un ambiente CIM: CAD,
CAM, CAP, PPC, CAQ, etc., a las que es preciso integrar.

e Distingue el ambiente CIM del ambiente CAO (“Computer-Aided
Organization”), donde se tratan aspectos meramente administrativos,
integrandolos.

e Modela la interaccion entre CIM y CAO.

e Introduce los conceptos de integracién vertical y horizontal de informacién.

e Plantea el concepto de logistica de la informacién: “Es necesario contar con
la informacion correcta, en cantidad y calidad adecuada a las necesidades,
en el momento preciso y en el lugar adecuado”.

Por otra parte, el modelo Siemens FIET, es un modelo realizado en una tesis de
pregrado desarrollada en la Universidad del Cauca [18], en éste modelo se
obtienen aquellas funciones y flujos de informacion que establece la norma ISA 95
y las cuales el modelo CIM de Siemens no las considera; ademas, define su
ubicacion dentro del modelo. Permitiendo asi integrar los referentes de acuerdo a
las funciones y ambitos definidos previamente, como se muestra a continuacion:

2.4.1 Analisis de los ambitos del modelo Siemens FIET.

Continuando con el objetivo propuesto de establecer la relacion entre la norma
ISO 28000, el estandar ISA 95 y el modelo Siemens FIET, una vez se identificaron
las funciones relevantes para el caso de estudio del modelo de flujo de datos
funcional del estandar, se realiz6 el analisis del modelo Siemens FIET, para
determinar qué ambitos, funciones y sub-funciones de éste, podian ser utilizadas.
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En la llustracibn 8, son encerrados por un circulo, los bloques funcionales
seleccionados y a continuaciéon, se mencionan de forma general los &mbitos y se
explica el por qué se tomaron como referencia.

Son cuatro los bloques funcionales seleccionados inicialmente y corresponden a
Programacion y Control de la Produccién (PPC), Garantia de Calidad Asistida por
Computador (CAQ), Planificacion Asistida por Computador (CAP) y el ambito de
Manufactura Asistida por Computadora (CAM). Sin embargo, una vez se realiz6 el
analisis de las funciones y sub-funciones relacionadas, se identific6 que los
bloques funcionales Ventas, Compras y Disefio Asistido por Computadora (CAD)
también contienen y proporcionan informacion relevante para el sistema de
gestion.

Programacién y Control de la Produccion (PPC): Este ambito del modelo
Siemens FIET define las funciones y sub-funciones para realizar el programa de
produccion, asi mismo establece los flujos de informacion para la definicion del
programa de produccion. Teniendo en cuenta que para el caso de estudio no es
relevante el proceso de produccién, ya que este estudio se basa Unicamente en la
gestion de la seguridad del transporte de un producto, se tomara este bloque
funcional como programacion y control del proceso. Este bloque funcional brinda
informacion util para el sistema de gestion, esta informacién estd dada por
funciones como: Establecer los programas, Planificacion del programa de
produccion y Seguimiento de la orden de trabajo.

CiM
PLANIFICACION DE EMPRESA CAD ’ CAG
* Planificacidn de inversiones = Disefio = Flanificacidn de
= Planificacidn financiera = Calculo ensayos
= Planificacidn de persanal = Dibujo = Especificaciones de
= Planificacion del marco de produccidn = Lista de Piezas ensayo
= Estrategia de Ngimulacion * Contral de calidad
productos . | J\ = Yigilancia de la Calidad
— ] E ___ ¢« Documentacidn de
VENTAS ~ FPC =2 éap M N\alidad
- Establecimienta de ofertas *Programacidn = Planos de trabajo)
| = Tramitacidn de encargos de clientes de material ensayo, montaje
Client Flanificacidn de productos «Pragramacidn . F'rograrlnas N,
ﬂ———'; de /—4‘5 RC,PLC.
— . la = Medios de
COMPRAS T fabricacion A " Produccidn
ercady + Sistema de pedidos
’ = Entrada de mercancia e Py e
CAM A e S
Control de fluio Control de fabricacion (Control de taller)
de,matetales = Adrinistracidn de las ordenes de trabajo del taller
= Control de transporte = Planificacidn detallada
= Control de almacén = Supervisidn del avance
= Control de pulmones *Tratamiento de los datos del taller \
Pr l Entrafla ':,Ie Almacén Fahr_mac:mn Montaje Banco de Pruebas Ermbalaje Expedicidn Cliept
IR ias de piezas
FLUJO DE MATERIALES |
S . - S |

'8

llustraciéon 8. Ambitos del Modelo Siemens FIET. Fuente: Tomado de [13]

Garantia de Calidad Asistida por Computador (CAQ): Este bloque funcional
nos permite evaluar la gestion de la seguridad en el transporte. Aqui se realiza la
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Evaluacion de los valores medidos, seguimiento de las causas de defecto,
incremento de la calidad y archivo, dado por funciones como Control y supervision
de la calidad y Documentacion, estadistica.

COMPRAS: Este bloque funcional proporciona informacion necesaria para el
sistema de gestion, a pesar de que no se realiza compras de material y energia,
se tienen en cuenta sus funciones para el abastecimiento de producto, como:
Seleccion de proveedores, esta funcion permite la administracion de la informacion
de los proveedores y su actualizacion a través de la funcién Tramitacién de
devoluciones.

VENTAS: El ambito de ventas dentro del modelo Siemens FIET es aquel que tiene
contacto directo con el cliente, el que se encarga de la comercializacion de los
productos y definicion de los pedidos, aqui se encuentran contenidas funciones
como: Administracion y Vigilancia de pedidos y Planificacion de las Ventas. Las
cuales aportan informacién acerca del registro, la confirmacién, la cancelacion de
pedidos y la determinacion de los productos disponibles.

Disefio Asistido por Computadora (CAD): Aunque son pocas las funciones
relevantes para el caso de estudio proporcionadas por este bloque funcional, se
consideran algunas funciones que determinan las especificaciones del proceso y
brindan estandares técnicos y métodos para operaciones y funciones de
mantenimiento.

Planificacién Asistida por Computador (CAP): Este bloque funcional realiza la
planificacion del trabajo y disefio de los procesos, es uno de los bloques mas
relevantes para el sistema de gestién de la seguridad. Entre sus sub-funciones
mas trascendentales para el caso de estudio se encuentran: la Determinacién de
la secuencia de trabajo, Establecimiento de nuevos procesos de trabajo,
Establecimiento de procesos de verificacion, Determinacién de las necesidades de
los medios de verificacion, Planificacion de la secuencia de verificacion.

CAM Control de Fabricacién: Teniendo en cuenta que para el caso de estudio
no es relevante el proceso de fabricacion, ya que este estudio se basa Unicamente
en la gestion de la seguridad del transporte de un producto, se tomara este bloque
funcional para realizar el control del proceso, aportando funciones como:
Planificacion de las secuencias de trabajo, Supervision de la orden de trabajo,
Reportar datos de la produccién y del proceso, Control de la capacidad de taller.

CAM: Entrada de mercancias: Este ambito define funciones que permiten la
documentacion y seguimiento de las mercancias entrantes, tales como: Inspeccion
visual de acuerdo con los albaranes de suministro, Unidad de embalaje, Plazo de
suministro y Establecer los albaranes de acompafamiento de la mercancia.

CAM Almaceén: En este bloque funcional se define un conjunto de funciones que
permiten realizar el control de la entrada y salida de mercancia de producto
terminado, y la correcta administracion de inventarios facilita la entrega del
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producto a transporte. Este ambito contiene sub-funciones como: Control de la
disponibilidad, Supervision de existencias, Identificacion de las entradas en el
almacén y Supervision de la disponibilidad.

CAM Fabricacién de Piezas/ Montaje: A pesar de que no se realiza fabricacion o
montaje de piezas, para el caso de estudio este bloque es util para llevar a cabo el
proceso, a partir de funciones como: Supervision de la realizacién de las 6rdenes
de trabajo, Fijar y distribuir las situaciones de proceso, Activar las érdenes de
conservacion/reparacion, Expedir peticiones para modificacion del proceso.

CAM Banco de Pruebas: Contiene una funcién de gran utilidad para el sistema
de gestion de la seguridad, pues realiza la supervision del estado de las
Instalaciones, lo que ayuda a la prevencion de posibles riegos.

CAM Embalaje: Este bloque funcional permite realizar la organizacion del
producto para el transporte de acuerdo a los pedidos o forma de distribucion. Entre
sus funciones se encuentran: Administracién y programacién de las 6rdenes de
embalaje, Abastecimiento y retirada interna de materiales. Este bloque es el
encargado de activar el transporte de producto.

CAM Expedicion: Las funciones definidas en este bloque funcional permiten
realizar un control del despacho del producto, a través de la administracion y
programacion de las érdenes de expedicion. Por tanto es importante para el caso
de estudio, entre las sub-funciones mas importantes se encuentran: Recibir y
administrar las érdenes, activar la salida de almacén, planificar los medios de
transporte, seleccionar los medios de transporte exteriores, seleccionar los
almacenes de llegada y determinar la carga y rutas optimas.

CAM Transporte: Este es uno de los bloques funcionales mas importante para el
sistema de gestidon de la seguridad en el transporte de un producto, porque define
funciones que permiten hacer un seguimiento de las condiciones de transporte
necesarias para el correcto desplazamiento del producto terminado, como:
administracion y asignacion de las ordenes a los medios de transporte
(programacion), Llevar una ilustracion actualizada, Impedir colisiones bloqueos,
Determinacion de los recorridos y control de direcciones para los medios de
transporte.

CAM Conservacion: Este bloque funcional es de vital importancia en la
prevencion de riesgos y correccion de perturbaciones, permite definir
procedimientos para el mantenimiento de los medios de producciéon e
instalaciones fisicas entre otros. Proporciona funciones como: la planificacion del
mantenimiento preventivo, programacion de érdenes, administracién y supervision
de Ordenes y ejecucion de las 6rdenes de mantenimiento y reparacion.

El andlisis del modelo Siemens FIET (SF), que permitio determinar qué ambitos,
funciones y sub-funciones de éste se relacionan con el modelo de datos funcional
aplicado y cuales sub-funciones deben ser adicionadas, esta dado por el proceso
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de mapeo de funciones determinado en la llustracion 9, considerando que el
modelo Siemens FIET ya contiene la norma ISA 95, se parte de la relacion
establecida entre este referente y el estandar, en donde se especifican las
funciones del modelo de flujo de datos funcional ISA 95 que ayudan al
cumplimiento de los requisitos del estandar y se determina que sub-funciones
deben ser adicionadas a este modelo para cumplir los requerimientos del estandar
ISO 28000.

2. ESTABLECER LA é )
RELACION ENTRE * Finalmente se
( / SUBFUNCIONES ISO 28000 identifican las

« Aqui se realiza la ubicacion Y MODELO SF subfunciones

de las funciones ISA 95 del adicionadas  por los
modelo de flujo de datos req(lelsllto(? IfSIQ 2d8030t al
funcional aplicado dentro o i modelo de flujo de datos
funcional que 1o tener

correspondencia con el

las subfunciones
adicionadas por los modelo SF 'y  se
1. UBICAR LAS requisitos 1SO 28000 al organizan en Ips niveles
FUNCIONES DEL modelo de flujo de SF correspondientes.
MODELO DE FLUJO DE ;
DATOS FUNCIONAL EN g%tgﬁofsur;c;grqglotr:]ce)rsl :joesl 3. DETERMINAR LAS
EL MODELO SF modelo SF. SUBFUNCIONES ISO
\_ "/ 28000 NOCONTENIDAS

EN EL MODELO SF.

llustracion 9. Proceso de Mapeo de las Funciones y Sub-funciones del Modelo funcional ISA 95
Aplicado en los Ambitos del Modelo SF. Fuente: Elaboracidn Propia

2.4.1.1 Ubicacién de las Funciones ISA 95 del Modelo de Flujo de Datos
Funcional en el Modelo Siemens FIET.

En esta etapa se determina la ubicacién en el modelo SF de las funciones ISA 95
definidas en el modelo de flujo de datos funcional aplicado. Con el propdsito de
hacer un analisis mas detallado, en la Tabla 4, se exponen las sub-funciones ISA
95 incluidas en el modelo de flujo de datos funcional aplicado y su respectivo
coédigo numérico, lo cual facilita el hallazgo de la correspondencia con las
funciones especificadas en el modelo SF.

Con el propésito de hacer un anélisis mas detallado, se exponen las sub-funciones
ISA 95 incluidas en el modelo de flujo de datos funcional aplicado y su respectivo
codigo numérico (Ver Anexo C), en la Tabla 4, se presenta a manera de ejemplo la
codificacion numérica para la funcién 6 de la ISA 95: Aseguramiento de la calidad.
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Tabla 4. Sub-funciones ISA 95 Involucradas en el Modelo de datos Funcional Aplicado

Funcion Sub-funciones Caédigo
Prueba de productos. 6.1A
Clasificacién de productos. 6.1B

Aseguramiento de | Fijar los estandares para la calidad del producto. 6.2
la calidad. Publicar estdndares para la fabricacion y laboratorios de
(6.0) prueba de acuerdo con requisitos de la tecnologia, de la 6.3B

comercializacion y de servicios del cliente.
Almacenar y mantener datos de la calidad del producto. 6.4

Fuente: Elaboracion Propia, 17 de Julio de 2012

En cada Ambito Funcional del modelo SF se identifica con la codificacién numérica
mencionada anteriormente, la relacion entre las funciones del modelo y de la
Norma ISA 95. Esta relacion se encuentra en una tabla del Anexo C, en donde se
destaca que las funciones del modelo de flujo de datos funcional que son
necesarias pertenecen a las &mbitos de Procesamiento de érdenes, Programacion
de la produccion, Control de material y energia, Adquisicién, Aseguramiento de la
calidad, Control de inventario de producto, Administracion del envio del producto,
Administracion del mantenimiento y Ventas las cuales se relacionan con los
bloques funcionales CAQ, Ventas, Compras, PPC y CAM, tal y como se especifica
en el modelo Siemens FIET. A manera de ejemplo se muestra en la Tabla 5, el
analisis correspondiente al bloque funcional Siemens FIET CAQ.

Como se observa en la Tabla 5, el bloque funcional CAQ tiene funciones CIM que
corresponden a las funciones ISA 95 “Aseguramiento de la calidad” y “Control de
Material y Energia”. Es el caso de la funcién (2) control y supervision de la calidad,
la cual contiene las sub-funciones (2.3) Supervision de la realizacion y (2.5)
Certificar que el producto fue producido segun condiciones de proceso estandares,
las cuales corresponden a las sub-funciones ISA 95: manejar calidad de producto
(4.1C) y certificar que el producto fue producido segun condiciones de proceso
estandares (6.6) respectivamente. Estas funciones son de utilidad para llevar el
control y la mejora continua de la calidad del sistema de gestion de la seguridad y
del proceso de transporte.

Tabla 5. Funciones ISA 95 del Modelo de Flujo de Datos Funcional Aplicado Involucradas en el Modelo
SF

BLOQUE p CODIGO CODIGO
FUNCIONAL AUREIE MODELO SF ISA 95
2. Control y supervision de 2.3 4.1C
Garantia de calidad asistida la calidad ;-5 2-6
por computador L 1 4
CAQ 3. Documeptgmon, 30 6.4
estadistica
3.3 6.4

Fuente: Elaboracion Propia, 17 de Julio de 2012
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2.4.1.2 Establecer la Relacién entre Sub-funciones ISO 28000 y el Modelo
SF.

En esta fase del procedimiento se determina la relacion existente entre las
sub-funciones adicionadas por los requisitos ISO 28000 al modelo de flujo de
datos funcional con los ambitos y funciones del modelo SF.

Las sub-funciones adicionales son identificadas mediante un cddigo numérico, a
demds se menciona la funcion ISA 95 a la cual pertenece cada sub-funcion (Ver
Anexo C). En la Tabla 6. se presenta algunas de las funciones adicionadas para
funcion 6 de la ISA 95: Aseguramiento de la calidad.

Tabla 6. Sub-funciones Adicionales ISO 28000 del Modelo de Flujo de Datos Funcional

FUNCION SUB-FUNCION ISO 28000 CODIGO

Mantener y mejorar el sistema de gestidn de la seguridad S6.1.1
para identificar las amenazas a la seguridad. T

Aseguramiento de | Evaluar los riesgos, controlar y mitigar sus consecuencias. S6.1.2

la calidad (6.0) Asegurar el cumplimiento de regulaciones, requisitos y S6.1.3
leyes sobre seguridad. o

Mantener procedimientos para hacer seguimiento y

medicién del desempefio del sistema de seguridad. S6.1.4

Fuente: Elaboracion Propia, 17 de Julio de 2012

Posteriormente se muestra la relacion directa entre algunas funciones y sub-
funciones del modelo siemens FIET con las sub-funciones ISO 28000 adicionadas
al modelo de flujo de datos funcional (Ver Anexo C), la Tabla 7 presenta un
ejemplo de esta relacion.

Tabla 7. Relacién del modelo SF con las Sub-funciones Adicionales ISO 28000 del Modelo de Flujo de
Datos Funcional

MODELO SIEMENS FIET

CODIGO
FS'I\‘I(C)I%%EAL FUNCION SUBFUNCION SUBFUNCION
ISO 28000
Garantia de 3.1 Seguimiento de las S6.13
calidad asistida 3. Documentacion, causas de defectos (6.4) o
por chl%’tador estadistica 3.2 Archivo (6.4) S5.1.5
1. Administracién de las
ordenes y programacion | 1.6 Funciones de
de los medios de supervision
transporte
CAM: : 3.5 Comunicar averias y S9.1.3
Transporte expedir peticiones de
3. Control y supervisién | mantenimiento hacia
del proceso conservacion (3.1.1B)
3.3 Supervisién  del S9.1.2
transporte

Fuente: Elaboracion Propia, 17 de Julio de 2012
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Como se observa en la Tabla 7, un bloque funcional del modelo SF puede
contener varias sub-funciones 1ISO 28000 pertenecientes a diferentes ambitos
funcionales ISA 95; por ejemplo, en el bloque funcional CAQ se halla una relacién
entre la funcidon (3) Control y Supervision del proceso, que contiene las sub-
funciones Seguimiento de las causas de defectos y Archivo, encontrando
correspondencia con las sub-funciones ISO 28000 mantener procedimientos para
hacer seguimiento y medicion del desempefio del sistema de seguridad y
establecer y mantener registros, éstas funciones corresponden a los ambitos
funcionales Aseguramiento de la calidad y Adquisicion respectivamente.

Igualmente varias funciones de un bloque funcional del modelo SF pueden tener
relacion con una unica sub-funcién 1SO 28000, como es el caso del bloque
Transporte y las sub-funciones: (1.6) Funciones de supervision, (3.5) Comunicar
averias y expedir peticiones de mantenimiento hacia conservacion y (3.3)
Supervision del transporte, pertenecientes a las funciones Siemens FIET (1)
Administracion de las 6rdenes y programacion de los medios de transporte y (3)
Control y supervision del proceso, las dos primeras tienen correspondencia con la
sub-funcién ISO 28000: (S9.1.3) Identificar amenazas a la seguridad y evaluacion
de riesgos para el proceso de transporte de productos y la tercera se relaciona con
Identificar los indicadores claves para medir el desempefio de la seguridad en el
proceso de transporte de productos.

De este andlisis se evidencia que algunas sub-funciones ISO 28000 no tienen
correspondencia con el modelo SF, sin embargo deben ser incluidas. De igual
forma sucede con algunas funciones del modelo SF que no han sido incluidas por
la relacion entre las sub-funciones ISA 95 e ISO 28000 y dicho modelo, y que
contribuyen al sistema de gestion de la seguridad en el transporte.

Finalmente esta situacion da motivos para la realizacion de la fase tres del
procedimiento de mapeo.

2.4.1.3 Determinar las Sub-funciones ISO 28000 No contenidas en el Modelo
SF.

En esta Ultima fase del proceso de mapeo de funciones, se identifican las sub-
funciones adicionadas por los requisitos ISO 28000 al modelo de flujo de datos
funcional que no tienen correspondencia con el modelo SF y se organizan en los
niveles SF correspondientes. A si mismo se determina cuales funciones y sub-
funciones del modelo SF son necesarias para el sistema de gestion y deben
incluirse.

En el Anexo C se especifican cuales son las sub-funciones ISO 28000 que no
estan contenidas en el modelos SF y los respectivos niveles de este modelo que
deberian contenerlas, estas sub-funciones han sido identificadas por su codigo, a
manera de ejemplo se muestra la Tabla 8, en la que se observa que un blogue
funcional y sus respectivas funciones pueden contener varias sub-funciones ISO
28000 pertenecientes a diferentes ambitos funcionales, como es el caso del
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bloque funcional PPC y las funciones (1) establecer los programas y (10) varios,
las cuales contienen las sub-funciones (S4.1.5.) Politica de gestion de la seguridad
perteneciente al &mbito de control de material y energia, y las sub-funciones
(S1.1.1) hasta (S1.1.8) pertenecientes al ambito procesamiento de ordenes, tales
como: (S1.1.6) Manutencion de procedimientos para controlar los documentos
datos e informacion exigidos en la politica de seguridad, (S1.1.7) Manejo de
ordenes de autorizacién para localizar y tener acceso a los documentos, datos e
informacion, (S1.1.8) Actualizacion de documentos y reportes.

Entre las sub-funciones ubicadas, se encuentra la sub-funcion ISO 28000 (S6.1.5)
Evaluar e iniciar acciones preventivas para identificar las fallas potenciales en la
seguridad, la cual pertenece a la funcién control y supervision de la calidad del
blogue funcional CAQ. Asi como las sub-funciones (S9.1.1) Aplicar programas de
gestion de la seguridad conformes a la politica de seguridad para el envio y
transporte de productos con las especificaciones requeridas y (S9.1.5) Identificar
amenazas a la seguridad y evaluacion de riesgos para el proceso de transporte de
productos, las cuales pertenecen a la funcion (3) Control y supervision del proceso
del bloque funcional CAM: Transporte. Entre otras sub-funciones, se halla la sub-
funcion (S5.1.1) Plantear programas de gestion de la seguridad conformes a la
politica de seguridad para la entrada productos con las especificaciones
requeridas, la cual pertenece al bloque funcional CAM: Entrada de Mercancias. La
inclusion y debida ubicacién de estas sub-funciones, ayuda al cumplimiento de
todos los requerimientos planteados por el estandar ISO 28000 y proporciona la
informacion necesaria para el sistema de seguridad en el transporte.

Tabla 8. Sub-funciones ISO que No estan Contenidas en el Modelo SF y Nivel Correspondiente

MODELO SIEMENS FIET

BLOQUE FUNCIONAL FUNCION Gl SU%E&I)\IOCION =Y
Garantia de calidad asistida  por 2 Control v supervisién de la
computador ' ycaligad S6.1.5
CAQ

CAP 5. Planlflc_:acu_)p de la S4.12

verificacion

4.Supervision de taller

CAM: Control de Fabricacion (Supervision del ambito de S4.1.1

fabricacion)
CAM: Entrada de Mercancias 4. Varios S5.1.1
i 3. Control y supervision del S9.1.1
CAM: Transporte proceso <915

Fuente: Elaboracion Propia, 17 de Julio de 2012

Asi mismo sucede con algunas sub-funciones del modelo Siemens FIET, las
cuales no fueron contenidas por la relacion entre el modelo SF y las funciones ISA
95 del modelo de flujo de datos funcional aplicado. En el Anexo C se muestran
dichas sub-funciones y el blogue funcional al cual pertenecen. Estas funciones son
de utilidad para el sistema de gestion, puesto que permiten recolectar la
informacion necesaria para éste, que no ha sido proporcionada por las relaciones
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anteriores. Como ejemplo se observa en la Tabla 9, el caso del bloque funcional
CAM: Transporte y las sub-funciones relacionadas con la funcion (3) Control y
supervision del proceso, tales como: (3.1) Impedir colisiones y bloqueos y (3.2)
Determinacion de las rutas. Esta informacion es relevante para el sistema de
seguridad pues permite realizar la programacion del transporte del producto, frente
a las rutas optimas que se deben escoger, asegurando la seguridad y la
prevencion de riesgos del proceso.

Similarmente se evidencia en Tabla 9 que otra informacion de utilidad es
suministrada por el bloque funcional CAM: Banco de pruebas y la funcion
Supervision del estado de las Instalaciones. Aqui se maneja datos necesarios para
la conservacion de las instalaciones y prevencion de accidentes, a través de sub-
funciones tales como: (5.1) Filtrar y Distribuir datos de maquina y de taller asi
como las comunicaciones, (5.2) Llevar la ilustracion de las instalaciones y (5.4)
Llevar el libro de registro.

Finalmente se procede a hacer el analisis de los flujos de informacion y la
determinacién del modelo resultante.

Tabla 9. Inclusién de Funciones y Sub-funciones del Modelo SF que No corresponden a una Sub-
funcién ISO 28000

MODELO SIEMENS FIET

BLOQUE . .
FUNCIONAL FUNCION SUB-FUNCION
1. Administracion de las 1.1 Administracién de medios de transporte
ordenes y programacion de los | 1.4  Asignacion de las 6rdenes a los
medios de transporte medios de transporte (programacion)
2. Administracién de laimagen | 2.1 Llevar una ilustracion actualizada.
CAM: representativa del proceso 2.2 Transcribir la ilustracion del proceso
Transporte 3.1 Impedir colisiones y bloqueos
s 3.2 Determinacibn de las rutas
3. Control y supervision del NN .
(Determinacion de los recorridos y control
proceso ; ) .
de direcciones para los medios de
transporte)
CAM: 5.1 Filtrar y Distribuir datos de maquina y
' 5. Supervision del estado de | de taller asi como las comunicaciones
Banco de : - — - -
las Instalaciones 5.2 Llevar la ilustracion de las instalaciones
Pruebas . -
5.4 Llevar el libro de registro

Fuente: Elaboracion Propia, 17 de Julio de 2012

2.4.2 Flujos de Informacién y Modelo SF Resultante

Una vez realizado el mapeo de funciones, se procede a hacer el analisis de los
flujos de informacion y la determinacion del modelo resultante. Para ello se inicia
definiendo la informacion relevante de cada bloque funcional que puede ser
intercambiada con el sistema de gestion de la seguridad en el transporte. Para
lograr el intercambio de informacién del modelo Siemens FIET (SF) con la
seguridad, se produce un intercambio de informacion entre los diferentes ambitos
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para la realizacion de las tareas y actividades a realizar dentro del proceso de
transporte, por lo cual, es necesario establecer las interfaces entre los diferentes
ambitos seleccionados.

2.4.2.1 Definicion de la Informacion a Intercambiar con el Sistema de
Gestion de la Seguridad en el Transporte.

En esta fase se realiza la definicion de la informacion a intercambiar con el
sistema de gestion de la seguridad en el transporte, para ello se efectia un
analisis detallado de cada bloque funcional del modelo SF, se crea un nuevo
bloque denominado seguridad en el transporte y de acuerdo a las funciones y sub-
funciones establecidas en el mapeo, se determiné la manera de interactuar de
cada bloque con el sistema de gestién de la seguridad en el transporte, de tal
forma que permitiese la consecucién y documentacién de informaciéon relevante
para lograr la integracion y cumplimiento de los requisitos de la norma ISA 95, el
estandar ISO 28000 y el modelo SF.

En la Tabla 10 presentan las funciones del nuevo bloque funcional generado, las
cuales son definidas a partir de los requerimientos del sistema de gestion de la
seguridad en el transporte, y son necesarias para realizar el adecuado disefio del
sistema, tal y como se detalla en el capitulo tres de definicion y aplicacion de
criterios para el disefio.

En el Anexo D se especifica la informacién seleccionada y la forma de interaccion
de cada bloque funcional con el sistema de gestion de la seguridad en el
transporte, aqui se detalla la informacion requerida por el sistema de gestion de la
seguridad y la funcién a la cual pertenece, en la Tabla 11 se muestran los flujos
establecidos, en donde se evidencia dicha interaccién, como es el caso del bloque
funcional CAQ, el cual proporciona el informe de las causas de defectos, esta
informacion es extraida de la funcion (3) Documentacion, estadistica y es Gtil para
la seguridad del transporte, puesto que proporciona un histérico de las causas de
defectos del proceso de transporte, o que permite solucionar y evitar eficazmente
posibles fallas. Otro de los bloques que suministra informacién importante para el
sistema es el boque funcional PPC, de donde se obtiene la politica de gestién de
la seguridad, siendo esta un requisito del estdndar ISO 28000 de gran importancia
puesto que proporciona las intenciones y direcciones generales de la
organizacion, relacionadas con la seguridad, asi como la estructura para el control
de los procesos y actividades que tienen que ver con la seguridad.

Tabla 10 Funciones de Seguridad en el Transporte

BLOQUE

FUNCIONAL FUNCION SUBFUNCION
1.1 Politica de Seguridad
SEGURIDAD EN EL 1. Planificacién de la 1.2 Evaluacién del riesgo de seguridad
TRANSPORTE Seguridad 1.3 Identificar la legislacién pertinente y
otros requisitos
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Tabla 10(Continuacion)

BLOQUE
FUNCIONAL

FUNCION

SUBFUNCION

SEGURIDAD EN EL
TRANSPORTE

1. Planificacién de la

1.4 Definir objetivos y metas

Seguridad

1.5 Establecer el programa

2.1 Definir responsabilidades para la
gestion de la seguridad

2.2 Entrenar y evaluar al personal

2. Implementacion y
Operacion

2.3 Comunicacion

2.4 Control Operacional

seguridad

2.4 Prevencion y recuperacion de la

3. Verificacién y accion

3.1 Medicién y Seguimiento del
Desempefio de Seguridad

3.2 Evaluacién del sistema

correctiva

3.3 Accidn correctiva y preventiva

3.4 Control de registros

Fuente: Elaboracion Propia, 27 de agosto de 2012

Tabla 11. Intercambio de Informaciéon entre los Bloques Funcionales del Modelo Siemens FIET y el
Sistema de Gestidn de la Seguridad en el Transporte.

Interfaz Informacion Funcién
Resultados de la evaluacion
de la seguridad
Resultados de la ejecucion 2. Control y
del programa supervision de la
‘ Oportunidades y calidad
CAQ necesidades para la mejora
continua
Infforme de las causas de
defectos 3. Documentacion,
Informe y registros sobre No estadistica
SE(EEREI:?AD D conformidades
Registro de pedidos. . .,
TRANSPORTE = gf. _,pd - 2. Administracion y
onfirmacion de pedidos. Vigilancia de pedidos
@X| VENTAS [ Cancelacién de pedidos.
R — - .
equerimientos de usuario 4. Varios
para los productos
Datos maestros de 1. Seleccidn de
proveedores proveedores
‘ COMPRAS Informe de compras de 2. Slst.ema de
material aceptado Pedidos y
. L, seguimiento de
Albaran de devolucion g .
pedidos
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Tabla 11 (Continuacién)

Interfaz

Informacion

Funcién

SEGURIDAD
EN EL
TRANSPORTE

2>

PPC

Politica de gestion de la
seguridad

Objetivos de seguridad para
el transporte.

1. Establecer los
programas

Politica y Objetivos
pertinentes al proceso

Programa de produccion y
Programa de Embalaje

1. Establecer los
programas

Seguimiento de cargas

7. Seguimiento de la
orden de trabajo

Procedimientos para
identificar la informaciéon de
reglamentaciéon, acceder a
ella y mantenerla actualizada

Identificacion  de  cudles
requisitos tienen aplicacion y
dénde

Procedimientos para el
seguimiento de la
implementacion de controles
adecuados a la nueva
legislacién de seguridad

Cumplimiento legal

Informe de requisitos legales
aplicables y otros requisitos
gue suscribe la organizacién
en relacibn con  sus
amenazas Yy riesgos para la
seguridad.

Instrucciones para
determinar la aplicacion de
requisitos y reglamentacion
de seguridad.

Procedimientos para
asegurar que la informacién
pertinente de gestién de la
seguridad se comunica hacia
y desde los empleados
relevantes, contratistas y
otras partes interesadas

Ordenes de autorizacion para
localizar y tener acceso a los
documentos, datos e
informacion.

10. Varios
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Tabla 11 (Continuacién)

Interfaz

Informacion

Funcién

Requerimientos del proceso.

Estandares técnicos y
métodos para operaciones y
funciones de mantenimiento.

3. Especificaciones

SeGURIDAD | €KX
EN EL
TRANSPORTE

Responsabilidades y
autoridades de la seguridad
para todo el personal
pertinente

Documentacion de roles y
responsabilidades en los
manuales y procedimientos

Procesos para comunicar los
roles y responsabilidades
para todos los empleados y
otras partes pertinentes

Procedimientos de control
operacional

CAD Actividades y resultados de del producto y
o proceso.
S mantenimiento
Instrucciones de
mantenimiento
Progreso en la preparacion
de los planes y secuencia de
‘ trabajo 2. Planificacion del
Parametros del proceso trabajo
Secuencia de trabajo
Procedimientos y maquinas
Recursos necesarios para
lograr los objetivos de
gestién de la seguridad
Listado del personal de
seguridad calificado que
necesita y/o a recibido
autorizacion en tareas de
seguridad
Programas de gestion de la
CAP seguridad

2. Planificacion del
trabajo

35




Tabla 11 (Continuacién)

Interfaz

Informacion

Funcién

SEGURIDAD
EN EL
TRANSPORTE

CAP

Procedimientos para el
seguimiento de la efectividad
de las practicas de
seguridad, cronogramas de
inspeccion y listas de control.

Procedimientos sobre
incidente de seguridad y no
conformidad

Evidencia de evaluaciones
de la eficacia de las acciones
correctivas 'y preventivas
tomadas

Listas de Equipo de
Seguridad

2. Planificacion del
trabajo

Procesos y desempefio
mejorados

Procesos de verificacién y
mejoramiento continuo

Avance en el logro de
objetivos

Informes de inspeccion de
seguridad

Desempefio de la seguridad
tanto histérico como actual

Procesos para manejar la
dinamica de la seguridad del
proceso de transporte

Conformidad con los
requisitos legales,
estatutarios y otros requisitos
de reglamentacion sobre
seguridad

5. Planificacion de la
verificacion

CAM:
Control de la
fabricacién

Datos del proceso

Ordenes de trabajo

1.Administracion de
ordenes de trabajo

Avisos de perturbacion

Actividades y Mitigacién de
amenazas identificadas
Ccomo un riesgo significativo

4.Supervisién de
taller

Soporte técnico a operadores

Programas y planes de
entrenamiento para
operadores

5. Varios
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Tabla 11 (Continuacién)

Interfaz Informacion Funcion
Albaranes de suministro y .
L 1.Recepcidn
albaranes de acompafiamiento
Informes de control 2. Revisién
‘ Comunicacién de averias,
CAM: perturbaciones y peticiones de
Entrada de | mantenimiento
Mercancias ["programas de gestion de la 4. Varios
seguridad conformes a la
D politica de seguridad para la
entrada productos con las
especificaciones requeridas
Programa de entradas Yy | 3. Especificaciéon de
CAM: salidas del almacén. trabajos
<X . Comunicacién de averias, .
Almacén . . 5. Supervision del
perturbaciones y peticiones .
- estado del almacén
de mantenimiento
> Instrucciones de operacion 1. Administracion de
las 6rdenes y
Ordenes de transporte programacion de los
Programacion del transporte medios de transporte
Rutas y recorridos del
SEGURIDAD transporte
EN EL Registros para demostrar
TRANSPORTE | @K conformidad con los requisitos
CAM: del sjstema de gestion de
Transporte | S€guridad
Comunicaciébn de averias, 3. Control y
perturbaciones y peticiones de supervision del
mantenimiento proceso
Programas de gestion de la
seguridad conformes a la
D politica de seguridad para el
envio y transporte de
productos con las
especificaciones requeridas
CAM:
@x Fabricacién | Activacion del sistema de | 2. Especificacion de
de piezas/ | transporte trabajos
Montaje
Avisos de perturbacion.
CAM: L'ibro de registro 4. Supervision
G Fabricacion | Ordenes de del estado de las
de piezas/ | conservacion/reparacion Instalaciones
montaje Peticiones para modificacién

del proceso
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Tabla 11 (Continuacién)

Interfaz Informacion Funcion
Orden de salida de
almacén . .,
- 1. Administracion
Medios de transporte, L,
) y programacion de
carga y rutas optimas .
- — las 6rdenes de
Confirmacion de la expedicion
‘ CAM: terminacion de la
Expedicién expedicion.
Documentacion de 2. Control de la
expedicion. expedicion
Comunicacion de averias,
perturbaciones y peticiones 3. Varios
de mantenimiento.
Datos de maquina y de
taller.
Prueba de equipos de
seguridad registros de .
CAM: g - y Teg 5. Supervision del
calibracion.
€X| Bancode : — estado de las
Opciones Tecnologicas .
Pruebas - - Instalaciones
Libro de registro
Comunicacion de averias,
SEGURIDAD EN perturbacpngs y peticiones
EL de mantenimiento
TRANSPORTE . 1.Adm|n|str§F|on y
Ordenes de Embalaje y | programacion de
fech las 6
CAM: echas as ordengs de
XX Ermbalaie embalaje
J Comunicacion de averias, | 5.Supervision del
perturbaciones y peticiones estado de las
de mantenimiento instalaciones
1.Planificacion del
Programa de o
<X o . mantenimiento
mantenimiento preventivo )
preventivo
Actividades y Medidas de
Seguridad
Experiencias de mejores
CAM: practicas de seguridad

Conservacion

Planificacion y fechas de
mantenimiento.

Contratos  externos de
trabajos de mantenimiento.

Pautas de programacion
para inspeccion, pequefias
reparaciones,  sustitucion
de piezas de desgaste

1.Planificacién del
mantenimiento
preventivo
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Tabla 11. (Continuacién)

Interfaz

Informacion

Funcioén

U 1T

SEGURIDAD EN
EL TRANSPORTE

CAM:
Conservacion

Disponibilidad de servicios
de emergencias locales y
agencias de seguridad.

Revision de incidentes
previos y situaciones de
emergencia y resultados de
acciones subsiguientes

Plan de emergencia

Registros de entrenamiento

Programas y planes de
entrenamiento

Secciones de Informacién
de seguridad para los
empleados y partes
interesadas

1.Planificacion del
mantenimiento
preventivo

Ordenes de Mantenimiento

Ordenes de planificacion

Causas y duracion de las
averias

Estado de conservacion

Informes de Incidentes y/o
riesgos

3.Administracion y
supervision de
ordenes

Diagndstico de averias

Informes de mantenimiento

Informacion proveniente de
consultas de seguridad de
los empleados, actividades
de revision y mejoramiento
del lugar de trabajo.

Resultado de acciones
correctivas y preventivas

Resultados de los ejercicios
de planificacion y
preparacion para incidentes

4.Ejecucion de las
ordenes de
mantenimiento y
reparacion

Fuente: Elaboracion Propia, 17 de Julio de 2012

2.4.2.2 Modelo Resultante y Flujos de Informacién entre los Bloques

Funcionales.

Para lograr el intercambio de informacion del modelo resultante con el sistema de
gestion de la seguridad en el transporte, se produce un intercambio de informacion
entre los diferentes bloques funcionales para la realizacion de las diferentes
actividades a ejecutar dentro del proceso, por lo cual, se determinaron las
interfaces entre los diferentes bloques seleccionados.
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El modelo de flujo de datos funcional definido en la norma ISA 95, considera el
flujo de informacidn entre funciones, pero no especifica qué subfunciones son las
encargadas de enviar o recibir la informacion; por esta razén, tal y como se
especifica en el trabajo de grado denominado “Adecuacion del Modelo Siemens a
las Normas ISA 88 e ISA 95 con Aplicacion llustrativa a un caso de Estudio"[18],
se presenta en el Anexo D, en una tabla en donde se identifican qué subfunciones
actuan directamente en el intercambio de informacion para cada uno de los flujos
establecidos en el modelo de flujo de datos funcional aplicado.

Las tablas 12 y 13, se expone a manera de ejemplo algunos de los bloques
funcionales del modelo resultante, el cual contiene todas las funciones
determinadas mediante el mapeo y se definen los ambitos funcionales del modelo
Siemens FIET y los flujos de informacion entre éstos, que se consideran
relevantes para la seguridad en el transporte. Para cada blogue del modelo
Siemens-FIET, se detalla el tipo de informacion del bloque a ser intercambiada
con los otros bloques funcionales y se define una interfaz gréfica del bloque y los
flujos de informacion definidos anteriormente. Todos los bloques del modelo
resultante y los flujos de informacion, son detallados en el Anexo D.

Entre la informacion contenida en las tablas 12 y 13 los numeros encerrados entre
paréntesis hacen referencia al codigo de una sub-funcion ISA o ISO 28000, como
se especifica en las tablas 1 y 3 del Anexo C respectivamente, mientras la letra
cursiva indica la inclusion de una sub-funcién 1ISO 28000 al modelo SF, segun se
determino en el andlisis realizado en el mismo anexo.

En la llustraciébn 10 se presenta de forma grafica el intercambio de informacion
para cada uno de los bloques funcionales especificados.

Tabla 12. Funciones del Blogue CAM: Transporte

MODELO SIEMENS FIET

BLOQUE - .
FUNCIONAL FUNCION SUBFUNCION
1.1 Administracion de medios de
transporte
1.2 Negociar y hacer pedidos con las
1. Administracion de las 6rdenes 'y companla_s_de ”?"f‘s"’orte (,9'2)
> ; 1.3 Administracion de Ordenes de
programacion de los medios de transporte (9.1)
CAM: transporte por = -
Transporte 1.4 _AS|gnaC|on de las ordenes a los
medios de transporte (programacion)
1.6 Funciones de supervision.
(S9.1.3)
- L . 2.1 Llevar una ilustracion actualizada.
2. Administracion de 1 imagen 2.2 Transcribir la ilustracion del
representativa del proceso :
proceso
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Tabla 12. (Continuacién)

MODELO SIEMENS FIET

BLOQUE 2 2

FUNCIONAL FUNCION SUBFUNCION
3.1 Impedir colisiones y bloqueos
3.2 Determinacion de las rutas (Determinacion de los
recorridos y control de direcciones para los medios de
transporte)
3.3 Supervision del transporte. (S9.1.2)
3.4 Tramitacion de la orden, Coordinacion entre los
sistemas de transporte y transferencia de cargas(9.3)

CAM: 3. Co_nf[r,oly 3.5 Comunicar averias expedir peticiones de
supervision del : N . y exp b

Transporte proceso mantenimiento hacia conservacion. (3.1.1B)(S9.1.3)
3.6 Aplicar programas de gestion de la seguridad
conformes a la politica de seguridad para el envio y
transporte de productos con las especificaciones
requeridas. (S9.1.1)
3.7 Establecer y mantener registros, segun sera necesario,
para demostrar conformidad con los requisitos del sistema
de gestion de seguridad.(S9.1.5)

Fuente: Elaboracion Propia, 17 de Julio de 2012

Control de
fabricacion

ransporte

h

CAM
Transporte

CAM
Entrada de
Mercancias

CAM

Aldlmacen

CcAM

Fabricacion

transporte

transporte

Conservacion

de piezas

CAM
Montaje

CAM
Banco de
pruebas

llustracion 10. Flujos de Informacion del Bloque CAM: Transporte. Fuente: Elaboracion Propia, 08/2012

Tabla 13. Flujos de Informacién del Blogue CAM: Transporte

Interfaz

Contenido de datos

2

Datos de situacion, Progresos de la orden.

Control de la fabricacién

<L

Orden de transporte

Entrada de mercancias,
Almacén, Fabricacion

Anuncio de transporte

de piezas, Montaje,
Banco de Pruebas,
Embalaje, Expedicién

CAM:
Transporte

Activacion de transporte

U AU

Conservacion

Perturbaciones, Datos sobre medios de
transporte, Anuncio de transporte [22]
Comunicacion de averias /perturbaciones vy
peticion mantenimiento

AN
N

Activacion de transporte
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3 CRITERIOS PARA EL DISENO DE UN SISTEMA DE GESTION DE
SEGURIDAD EN TRANSPORTE

El objetivo del presente proyecto se basa en la definiciébn de los criterios para el
disefio de un Sistema de Gestidon de la Seguridad (SGS) en el proceso de
transporte de un producto, de tal manera que se complementen los requisitos
estipulados en la norma ISO 28000 con el estandar internacional ISA 95. Por ello,
a medida que avanza este capitulo se define y se explica cada criterio.

3.1 Definicion de criterios para el disefio de un SGS en transporte

En la definicion de los criterios para el disefio del SGS en el transporte se tienen
en cuenta los elementos determinados en la norma 1SO 28000 [4], los cuales
permiten la correcta planificacion y evaluacion del SGS. Dichos criterios se
caracterizan por ser los requisitos que deben ser respetados para alcanzar el
objetivo del SGS en el transporte considerando las relaciones establecidas en el
capitulo anterior, a demas se consideran algunos estudios realizados que
contribuyen a la definicion de la informacion necesaria para cada criterio[19].

En la llustracion 11, se presentan la agrupacion de criterios definidos para el
sistema de gestidén de seguridad, en donde se observan cuatro grupos principales,
los cuales contienen los criterios necesarios para el cumplimiento de los requisitos
y se explican detalladamente en el desarrollo de este capitulo.

| - Politica de Gestion
;de la Seguridad

Verificacion y
accion correctiva

o)

Planificacion de

ion ) )
Implementacion | [ la seguridad

y operacion N

-

llustracion 11. Definicion de criterios para el disefio de un SGC en transporte. Fuente: Elaboracién
propia, 21 de Agosto de 2012

Es importante considerar que en todos los criterios se requiere llevar un control de
documentos y datos, los cuales contengan la informacion critica para la operacion
de cada etapa del SGS y el desempefio de las actividades de seguridad del
proceso. A continuacion se definen cada uno de los criterios con sus respectivas
entradas de informacién, el origen de esta, el procedimiento a desarrollar y los
resultados obtenidos.
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3.1.1 Politica de gestion de la seguridad

La norma ISO 28000 define la politica de gestibn de la seguridad como
intenciones y direcciones generales de una organizacion, relacionadas con la
seguridad y la estructura para el control de los procesos y actividades que tienen
que ver con la seguridad, que se derivan de la politica y los requisitos de
reglamentacion de la organizacion y son coherentes con ellos. Este criterio permite
determinar el compromiso de la alta gerencia respecto a la seguridad, establece
un sentido general de direccion y fija los principios de accion para la organizacion,
constituyendo los objetivos de seguridad para la responsabilidad y desempefio
sobre seguridad requeridos a lo largo del proceso de transporte.

En la Tabla 14 se evidencia la informacion necesaria para establecer la politica de
gestion de la seguridad para el proceso de transporte, esta informacion es
proveniente de los bloques funcionales como: PPC, CAP y CAD, por ejemplo, el
bloque CAP brinda los requerimientos del proceso, estos son necesarios para
definir una politica de seguridad acorde a las necesidades de éste. Por otra parte
se obtiene que la informacion generada en el desarrollo de este criterio es definida
por el bloque de seguridad en el transporte y después es enviada al bloque
funcional PPC, en donde posteriormente y gracias a los flujos de informacion
establecidos en el capitulo anterior, es proporcionada a los demas bloques del
modelo SF que necesiten de dicha informacion.

Tabla 14 Definicidn de las Entradas, Proceso y Salidas de la Politica de Seguridad

Politica y objetivos pertinentes al proceso

PPC
de transporte.
Oportunidades y necesidades para la
mejora continua.

CAQ Resultados de la evaluacion de la
seguridad.

Entradas Resultados de la ejecucion del programa.
Necesidades del producto.
LUl Necesidades de las partes interesadas.

Progreso en la preparacion de los planes

CAP y secuencia de trabajo.

Desempefio de la seguridad tanto
histérico como actual.

CAD Requerimientos del proceso

Establecer una politica apropiada a la
naturaleza y escala de los riesgos de la
seguridad del proceso.

Mejorar el desempefio de seguridad y el
Proceso sistema de gestion de la seguridad,
efectiva y eficazmente, para satisfacer las
necesidades del cambio del comercio
global, las del negocio y las necesidades
regulatorias.

Seguridad en
el transporte
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Tabla 14. (Continuacién)

Seguridad en
el transporte

Proceso

Dar conformidad a las actuales
regulaciones de seguridad aplicables y
con otros requisitos a los cuales se
suscribe la organizacion.

Documentar, implementar y mantener la
politica de SGS.

Comunicar y proporcionar la politica de
SGS a todos los empleados y terceras
partes pertinentes.

Revisar la politica de SGS periddicamente
para asegurarse que mantiene su
pertinencia y apropiacion para el proceso.

PPC

Resultado

Una politica de seguridad comprensiva,
concisa y comprensible a lo largo del
proceso.

Fuente: Elaboracion Propia, 23 de Julio de 2012

En la llustracion 12 se presentan los flujos de informacién entrantes con su
respectivo origen requerido para el desarrollo de la politica de seguridad.

CAQ

CAD

Ventas

Necesidades del producto |
Necesidades de las partes interesadas |

PPC

CAP

jSeguridad |

Politica de la seguridad
comprensiva, conociday
comprensible a lo largo  /
del proceso

en el

PPC

llustracion 12.Flujos de informacion requeridos para la ejecucion de la politica de seguridad. Fuente:
Elaboracion propia, 23 de Agosto de 2012.
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3.1.2 Planificacion de la seguridad

La planificacién de la seguridad permite establecer metas de seguridad y elegir los
medios para alcanzar dichas metas, ayudando a que la organizacion determine los
niveles adecuados de seguridad dentro del proceso de transporte, asi como
también permite la identificacion de amenazas a la seguridad y posibles riesgos
del proceso.

Para realizar una completa planificacion de la seguridad se presentan cuatro
criterios tal como se indica en la llustracion 13, éstos criterios estan basados en
los elementos definidos por la norma ISO 28000 y contendidos en el grupo de
planificacion de la seguridad de acuerdo a la division presentada en la llustracion
11.

Planificacion de la Seguridad

Evaluacion del riesgo Requisitos de Objetivos y metas Programas de la
de seguridad reglamentacion de seguridad Gestion de la seguridad

llustracion 13. Planificacion de la seguridad. Fuente: Elaboracion propia, 25 de Agosto de 2012.

3.1.2.1 Evaluacion del riesgo de seguridad

La identificacion de amenazas a la seguridad, los procesos de evaluacion del
riesgo y sus resultados son de gran importancia para el sistema de seguridad. Las
relaciones entre los procesos de identificacibn de amenazas a la seguridad, la
evaluacion del riesgo y los demas elementos del SGS deben ser claramente
establecidos y visibles, de tal manera que se logre identificar si los procesos de
evaluacion y gestion de riesgos son 0 no convenientes y suficientes.

En la Tabla 15 se evidencia la informacién necesaria para realizar la evaluacion
del riesgo de seguridad [20], ésta es proveniente de bloques funcionales como:
CAQ, CAP y la mayoria de los bloques de CAM involucrados con el desarrollo del
proceso de transporte, tales como CAM: transporte y expedicion, por ejemplo el
bloque CAM: transporte, brinda las rutas y recorridos del transporte, facilitando la
ubicacion de posibles riesgos de seguridad debido a las condiciones del lugar,
CAM: Transporte, Entrada de mercancias, Almacén, Expedicion, Banco de
pruebas; comunican las averias, perturbaciones y peticiones de mantenimiento, lo
gue brinda un estimado de las condiciones y estado de las instalaciones, asi como
de las fallas a la seguridad mas comunes, facilitando la evaluacion de los riesgos.
Otra informacion importante es generada a partir del bloque CAM: Conservaciéon
puesto que éste proporciona el registro de los incidentes, permitiendo su
identificacion de tal manera que no se repitan nuevamente. Por otra parte se
obtiene que la evaluacion de la seguridad obtenida en el desarrollo de este criterio,
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es definida y contenida por el bloque de seguridad en el transporte, de esta
manera sera de facil acceso para los demas requerimientos del SGS.

Tabla 15 Definicidn de las Entradas, Proceso y Salidas de la Evaluacién del Riesgo de Seguridad

PPC

CAM:
Conservacion

CAM:
Conservacion

Aspectos legales y otros requisitos de
seguridad.

Politica de seguridad.

Seguimiento de cargas.

Registros de los incidentes.

Diagnostico de averias.

Causas y duracion de las averias.

Estado de conservacion.

Informacion proveniente de consultas de
seguridad de los empleados, actividades
de revision y mejoramiento del lugar de
trabajo.

Informacion sobre las mejores practicas, el
riesgo tipico de seguridad respecto del
proceso, los incidentes y emergencias que
hayan ocurrido en procesos similares.

No conformidades.

CAQ Informe de las causas de defectos.
Contribucién de partes interesadas y otro
Ventas
personal externo.
Parametros del proceso.
CAP Entradas Informes de inspeccién de seguridad.
Procesos de verificacion.
CAM: Datos de proceso.
Control de la
fabricacion, . _
fabricacion de Avisos de perturbacion.
piezas
CAM: Rutas y recorridos del transporte.
Transporte
CAM:
Transporte,
Entrada de
mercancias, L, , .
. Comunicacién de averias/perturbaciones y
Almaceén, . o
o peticion de mantenimiento.
Expedicion,
Banco de
pruebas,
Embalaje
CAM:
Entrada de Informes de control.
mercancias
CAM:
Banco de Datos de maquina y de taller.
pruebas
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Tabla 15. (Continuacién)

Seguridad en
el transporte

Proceso

Identificar las amenazas a la seguridad,
evaluacion del riesgo y gestion del riesgo.

Revisar la evaluacion de identificacion de
amenazas a la seguridad, evaluacion del
riesgo y gestién del riesgo.

Seguridad en
el transporte

Resultado

Identificaciobn de amenazas a la seguridad.

Determinacion de los riesgos asociados a
las amenazas a la seguridad identificadas.

Identificacion del nivel de los riesgos
relacionados con cada amenaza a la
seguridad y si ellos son tolerables o no.

Medidas de control necesarias detalladas
como parte del elemento de control
operacional del sistema.

Fuente: Elaboracion Propia, 27 de Agosto de 2012

En la llustracion 14 se presentan los flujos

evaluacion del riesgo de seguridad.

de informacion requeridos para la

CAM
Aspectos legales y otros requisitos
P d;iie ¥ oroareg Datos de proceso Control de la
PPC Politica de sequridad < Avisos de perturbacién fabricacion
Seguimiento de cargas
- . 3 e Datos de maquina y de talller CAM
Registro de los incidentes >
Diagndstico de averias 4 — Banco de
CAM Causas y duracion de averias | Segu rldad pruebas
Conservacic')n Estado de.conservamon CAM
Consultas de seguridad de los empleados
Meijores practicas G en el Almacén
No conformidades > CAM
Informe de las causas de defectos Transporte Expedici()n
. _Comunicacion de averias/perturbacion — —
- w—Parametros delproceso peticion de mantenimiento CAM
CAP Informes de inspeccion de seguridad | Embalaje
Procesos de verificacion > S— ey
Informes de control
B CAM
Contribucién de partes interesadas y otro I
Vent personal externo L ———=— ] Ruta Entrada de
entas fecoy, z
([
- Identificacion de amenazas % el tr, L_mercancias |
- Determinacion de los riesgos s Orte
- Identificacion del nivel de riesgos \ CAM
- Medidas de control necesarias Transporte

llustracion 14. Flujos de informacién requeridos para la ejecucion del Riesgo de Seguridad. Fuente:
Elaboracion propia, 23 de Agosto de 2012.

Entre las metodologias que pueden usar las organizaciones para hacer la
evaluacion del riesgo de incidentes de seguridad que el proceso de transporte
pueda sufrir, en el Anexo C se presenta un procedimiento con el fin de determinar
las contramedidas apropiadas y eficaces para el tipo y tamafio del proceso. En el
anexo esta la definicion de cada paso, asi como también se expone como realizar
el desarrollo de contramedidas.
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3.1.2.2 Requisitos de reglamentacion

El estudio de los diferentes requisitos de seguridad legales, estatutarios y otros
regulatorios tiene el propdsito de promover el conocimiento y la comprension de
las responsabilidades legales y regulatorias para asi entender coOmo sus
actividades son o seran afectadas por éstos, al igual que definir cuales son
aplicables y poder comunicar al personal pertinente.

La informacion necesaria para realizar la identificacion de los requisitos de
reglamentacion, esta contenida en la Tabla 16, en donde se nota que proviene de
bloques funcionales como PPC; CAD, Ventas y Seguridad en el Transporte, por
ejemplo el bloque PPC es de gran importancia para la identificacion de la
reglamentacion, pues proporciona los requisitos legales, gubernamentales, de las
asociaciones de comercio, practicas y regulaciones, el bloque Seguridad en el
Transporte brinda los resultados de la identificacion de amenazas a la seguridad,
la evaluacion y la gestion del riesgos, de esta manera permite definir las
necesidades de seguridad del proceso y por ende los requisitos de este, El bloque
CAM: Transporte brinda las ruta, recorridos y programacion del transporte, lo que
facilita la identificacion de requisitos de seguridad debido a las condiciones del
lugar, tales como reglamentacion ambiental y de ordenamiento territorial. Por otra
parte se obtiene que la identificacion de requisitos de reglamentacion es definida
por la seguridad en el trasporte y posteriormente es enviada al bloque funcional
PPC.

Tabla 16 Definicidon de las Entradas, Proceso y Salidas de Requisitos de Reglamentacion

CAM: Rutas y recorridos del transporte.

Transporte Programacion del transporte.

Resultados de la identificacion de
amenazas a la seguridad, la evaluacién y
la gestion del riesgos.

Seguridad en
el transporte

CAM:

., Las mejores practicas.
Conservacion

Entradas Requisitos legales, gubernamentales, las
asociaciones de comercio, practicas y
PPC regulaciones.
Listado de fuentes de informacion.
CAD Requerimientos del proceso.
Ventas Requisitos de las partes interesadas.

Procesos para manejar la dinamica de la

s seguridad del proceso de transporte.
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Tabla 16. (Continuacién)

Identificar la legislacion pertinente y otros
requisitos.

Identificar los medios mas apropiados para

Seguridad en Proceso acceder a la informacion.

el transporte
Evaluar qué requisitos tienen aplicacion y
donde la tienen, y quién necesita recibir la
informacion.
Procedimientos  para identificar la
informacién, acceder a ella y mantenerla
actualizada.

PPC Ide_ntific_:acién de cudles requisitos tienen
Resultado aplicacion y donde.

Procedimientos para el seguimiento de la
implementacion de controles adecuados a
la nueva legislacion de seguridad.

Fuente: Elaboracion Propia, 30 de Agosto de 2012

En la llustracién 15 se presentan los flujos de informacion requeridos para los
requisitos de reglamentacion del riesgo de seguridad.

CAM
Conservacion

CAM
Transporte

Seguridad en e

- Procedimientos

llustracion 15. Flujos de informacion requeridos
Elaboracion propia, 30 de Agosto de 2012.

3.1.2.3 Objetivos y metas de seguridad

Identificaeics - para identificar la
el Transporte EVaIuac,'énagg?ade Menazas Segurldad informacion, acceder
gestion gg/ riesgo a ella y mantenerla
& i p actualizada
equisitos de las partes interesadas
Ve ntas en el - Aplicacion de requisitos PPC

- Procedimientos para
el seguimiento de la

PPC Transporte implementacién de
controles

para la ejecucion de Reglamentacion. Fuente:

Es importante que la definicibn de los objetivos de gestion de la seguridad sea
documentada en las funciones y niveles pertinentes dentro de la organizacion.
Considerando que es fundamental que los objetivos se deriven de la politica de

gestion de la seguridad y sean medibles.
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Los bloques funcionales como: PPC, CAM: Banco de pruebas, CAP y CAQ,
proporcionan las entradas necesarias para generar los objetivos y metas de
seguridad, tal y como se aprecia en laTabla 17, por ejemplo CAP brinda el informe
de inspeccion de seguridad, a partir del cual se pueden establecer los objetivos de
seguridad que eviten repetir los errores cometidos y mejorar el desempefio de la
seguridad, de igual manera CAM: Banco de Pruebas ofrece opciones tecnologicas
mediante las cuales se puedan ejecutar diferentes objetivos de seguridad y de
esta manera mejorar la eficiencia del sistema de gestion. Por otra parte la
informacion obtenida mediante el desarrollo de este criterio, se ejecuta en el
bloque seguridad del transporte y posteriormente es enviada al bloque funcional
PPC, el cual a partir de los flujos de informacion establecidos en el capitulo
anterior suministra la informacién pertinente los diferentes bloques del modelo SF.

Tabla 17. Definicién de las Entradas, Proceso y Salidas de Objetivos y Metas de Seguridad

Politica y objetivos pertinentes al proceso
de transporte.
PPC Politica de seguridad.
Requisitos legales y otros.
Seguridad en Resultado d_e la identificac_;i’én de amenazas
a la seguridad, evaluacién y gestion de
el transporte riesgo.
CAM:
Banco de Opciones tecnoldgicas.
pruebas
CAD, Ventas Requisitos operacionales y comerciales.
CAP Entradas Informe de inspeccion de la seguridad.
Con(t:r'g:vlde la Activ!d_ades y mitigaqién d(_a amenazas
tabricaciS identificadas como un riesgo significativo.
abricacion
Informacion proveniente de consultas de
seguridad de los empleados, actividades
de revisibn y mejoramiento del lugar de
CAM: trabajo.
Conservacion Diagnostico de las averias, informes de
incidentes y riesgos.
Actividades y medidas de seguridad
existentes.
CAQ No conformidades
Identificar, establecer y priorizar los
objetivos de seguridad.
Se?tgrl;rr:gsgr?g Proceso Mantener reuniones regularmente para el
establecimiento de los objetivos de
seguridad.
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Tabla 17. (Continuacién)

Seguridad en

Definir los indicadores adecuados para cada
objetivo de seguridad, de tal manera que
permitan el seguimiento de su
implementacién.

Definir una escala de tiempo razonable y
alcanzable para la realizacion de cada
objetivo de seguridad.

Descomponer los objetivos de seguridad en

Proceso .
el transporte metas separadas donde sea necesario,
establecer los nexos entre los diversos
niveles de metas y objetivos
Comunicar los objetivos de seguridad al
personal pertinente.
PPC’ Objetivos de seguridad para el transporte
Seguridad en Resultado ’

el transporte

documentados y medibles donde sea factible.

Fuente: Elaboracion Propia, 2 de Septiembre de 2012

En la llustracion 16 se presentan los flujos de informacién entrantes con su
respectivo origen, requeridos para el desarrollo de los objetivos y metas de

seguridad.

CAM
Banco de
pruebas

CAM
Control de la
fabricacion

CAM
Conservacion

Consultas sobre seguridad a los emplead
Diagnéstico de averias >

Actividades y medidas de seguridad

existentes

Seguridad en
el Transporte

Identificacién de amenazas a la seguridad ,,

Evaluacion y gestion del riesgo

PPC

Politica y objetivos del proceso >

de transporte
Politica de seguridad

\ 4

Requisitos legales y otros >

CAQ

No conformidades

CAP

Seguridad

Transporte

Objetivos de i
seguridad parael
transporte,
documentadosy |
medibles donde /
sea factible.

en el PPC

nforf e de ins! ecClOr de |a S€ 81 dad
e‘c.\a\e5
coF

CAD

\entas

llustracion 16. Flujos de informacion requeridos para la ejecucion de Objetivos y Metas de Seguridad.
Fuente: Elaboracién propia, 4 de Septiembre de 2012.
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3.1.2.4 Programas de gestién de la seguridad

Los programas buscan el desarrollo de estrategias y planes de accién que
permitan el buen desempefio del sistema de gestion. Es fundamental definir,
implementar y evaluar continuamente los programas de la gestién de la seguridad
ya que éstos permiten traducir los objetivos y compromisos de la politica en
acciones definidas para que se logren las metas y objetivos de seguridad. La
evaluacion del programa se basa en los resultados provenientes de las amenazas
de la gestion de la seguridad y la identificacidén y evaluacion del riesgo.

En la Tabla 18 se evidencia la informacion necesaria para realizar los programas
de gestion de la seguridad, esta informacién proviene de bloques funcionales
como: CAM: Control de la Fabricacion, transporte, expedicion, CAP y seguridad en
el transporte, por ejemplo el bloque CAP facilita la programacion de la gestion de
la seguridad, aqui se realizan procesos para manejar la dindmica de la seguridad
del transporte, la planificacion de la secuencia de trabajo y de recursos
necesarios para lograr los objetivos de seguridad, a partir de esta informacion se
puede discriminar detalladamente las tareas y planes de accién que permiten la
consecucion de los objetivos. La mayoria de los bloques funcionales del modelo
SF, proporcionan a este criterio la programacion de las actividades y los
documentos que permiten realizar el seguimiento de ellas, aportando la secuencia
y los lineamientos de la programacion de la seguridad en el transporte. Por otra
parte se obtiene que el programa de gestion de la seguridad es definido por el
bloque de seguridad en el transporte y posteriormente es enviado al bloque
funcional CAP, en este ambito funcional, se realiza la programacion del proceso
de transporte de tal manera que se cumpla con los requerimientos del SGS y se
comunica a los bloques pertinentes a partir de los flujos de informacion
establecidos.

Tabla 18 Definicién de las Entradas, Proceso y Salidas del Programas de Gestidn de la Seguridad

Metas y objetivos de seguridad

Seguridad en el Resultado de la identificacion de
transporte amenazas a la seguridad, evaluacion y
gestion de riesgo

Requisitos legales y otros

Instrucciones  para  determinar la

PPC aplicacion _ de r_equisitos de
Entradas reglamentacién de seguridad.
Programa de produccién y programa de
embalaje
Datos del proceso.
CAM: Ordenes de la fabricacién, material y
Control de la transporte.
fabricacion Actividades y mitigacion de amenazas

identificadas como un riesgo significativo.
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Tabla 18. (Continuacién)

CAM:
Conservacion

CAM:
Entrada de
mercancias

CAM:
Almacén

CAM:
Transporte

CAM:
Fabricacion de
piezas/montaje

Ventas

Compras

CAD

CAM:
Banco de
pruebas

CAP

Entradas

Informacion proveniente de consultas de
seguridad de los empleados, actividades
de revisién y mejoramiento del lugar de
trabajo.

Programa de mantenimiento preventivo.

Planificacion de fechas de mantenimiento.

Contratos externos de trabajos de
mantenimiento.

Pautas de programacion para inspeccion,
pequefias reparaciones, sustitucion de
piezas de desgaste.

Ordenes de mantenimiento y ordenes de
planificacion.

Albardn de suministro y albardn de
acompafamiento

Programas de entradas y salidas del
almacén.

Ordenes de transporte.

Programacion del transporte.

Rutas y recorridos del transporte.

Activacion del sistema de transporte.

Ordenes de conservacion/reparacion.

Peticiones para modificacion del proceso.

Registros, confirmacion y cancelacion de
pedidos.

Informes de compras de material
aceptado.

Datos maestros de proveedores.

Albaran de devolucion.

Estandares técnicos y métodos para
operaciones y funciones de
mantenimiento.

Revisién de oportunidades disponibles a
partir de nuevas o diferentes opciones
tecnolégicas

Actividades de mejoramiento continuo

Recursos necesarios para lograr los
objetivos de seguridad

Procesos para manejar la dindmica en la
seguridad del transporte.

Secuencia de trabajo.

Procedimientos y maquinas
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Tabla 18. (Continuacién)

Orden de salida de almacén.

Medios de transporte, carga y rutas

CAM: optimas.
Expedicion Confirmacién de la terminacion de la
Entradas expedicion
Documentacion de la expedicién.
CAM'. Ordenes de embalaje y fechas.
Embalaje
Definir las responsabilidades, medios y
marcos de tiempo para lograr los
objetivos
Considerar la mitigacién de las amenazas
a través de las opciones metodoldgicas y
tecnolégicas, teniendo en cuenta los
requisitos operacionales y comerciales
Seguridad en el Proceso Asignar las responsabilidades y
transporte autoridades apropiadas para cada tarea,
asignar los recursos y las escalas de
tiempo para cada tarea de tal modo que
cumpla con el tiempo definido en el
objetivo de seguridad relacionado
Identificar las nuevas amenazas a la
seguridad y evaluar el riesgo
Programas de la gestion de la seguridad
definidos y documentados
Programas de gestiébn de la seguridad
CAP Resultado conformes a la politica de seguridad para

la entrada, envio y transporte de
productos con las especificaciones
requeridas.

Fuente: Elaboracion Propia, 6 de Septiembre de 2012

En la llustracion 17 se presentan los flujos de informacion requeridos para la
realizacion del programa de gestidon de la seguridad.
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llustracion 17. Flujos de informacidn requeridos para la ejecucion del Programa de Gestién de la
Seguridad. Fuente: Elaboracion propia, 6 de Septiembre de 2012.

3.1.3 Implementacién y Operacién

Una vez establecidos los criterios anteriores se procede a ejecutar y poner en marcha
el programa de la gestion de la seguridad que dara cumplimiento a la politica y a los
objetivos de seguridad propuestos, mediante métodos y medidas necesarias, tales
como: la capacitacion, la comunicacion, el control de operaciones, entre otros.

Para realizar una completa implementacién y operacién de la seguridad se presentan
cinco criterios tal como se indica en la llustracion 18, éstos criterios estan basados en
los elementos definidos por la norma ISO 28000 y contendidos en el grupo de
implementacién y operacién de acuerdo a la division presentada en la llustracion 11.

Implementacion y Operacion

Preparacion y respuestas
Comunicacion ante emergencias y recuperacion

de la seguridad

Estructura y responsabilidades
para la Gestion de la Seguridad

Competencia, entrenamiento

y toma de conciencia Control Operacional

llustracién 18. Implementacidon y Operacién de la Seguridad. Fuente: Elaboracién propia, 8 de Septiembre de
2012.
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3.1.3.1 Estructuray Responsabilidades para la Gestion de la Seguridad

Establecer y mantener una estructura organizacional de funciones coherente con
el logro de la politica, objetivos y programas de seguridad, facilita la gestion de la
seguridad. Es importante definir y documentar los roles, responsabilidades y
autoridades para las diferentes tareas de seguridad, ademas de proporcionar los
recursos necesarios para ser posible que éstas se realicen.

Para la definicion de la estructura y de las responsabilidades para la gestion de la
seguridad, se necesita de informacion proveniente de PPC, CAP y seguridad del
transporte, como se especifica en la Tabla 19, el bloque CAP es fundamental para
obtener el listado del personal, asi como la descripcion y secuencia del trabajo, lo
que facilita la discriminacion de los responsables de las labores de seguridad. Por
otra parte, el desarrollo de este criterios es ejecutado en el blogue de seguridad en
el transporte, la informacion obtenida es enviada al bloque funcional CAP, puesto
gue aqui se realiza la programacion del proceso de transporte y a partir de esta
informacion, son definidos los roles de tal manera que se cumpla con los
requerimientos del SGS y se comunica a los bloques pertinentes a partir de los
flujos de informacién establecidos.

Tabla 19 Definicion de las Entradas, Proceso y Salidas de Estructura y Responsabilidades para la
Gestién de la Seguridad

Resultado de la identificacion de amenazas

Seguridad en a la seguridad, evaluacion y gestion de
el transporte riesgo.
Metas, objetivos y programas de seguridad.
PPC Requisitos legales y otros.
Entradas Descripciones del trabajo.

Secuencia del trabajo.

CAP Listado del personal de seguridad calificado
gue necesita y/o ha recibido autorizacion en
tareas de seguridad.

Recursos necesarios para lograr objetivos
de gestion de la seguridad.

Definir las responsabilidades y autoridad de
todas las personas que cumplen deberes
que son parte del SGS.

Definir las responsabilidades de la alta
gerencia.

Seguridad en Proceso
el transporte Definir las responsabilidades del
representante de la gestion de la seguridad.

Documentacién y comunicacion de roles y
responsabilidades.

Recursos.
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Tabla 19. (Continuacién)

Definiciones de las responsabilidades y
autoridades de la seguridad para todo el
personal pertinente.

Documentacién de roles y
CAP responsabilidades en los manuales vy
Resultado procedimientos.

Procesos para comunicar los roles vy
responsabilidades para todos los
empleados y otra partes pertinentes.

Fuente: Elaboracion Propia, 8 de Septiembre de 2012

En la llustracion 19 se presentan los flujos de informacion requeridos para la
estructura y responsabilidades para la gestién de seguridad.

PPC ———Reuisios legaes , g
K’ : - Definiciones de
Descripcion del trabajo Segu ridad |responsabiidades y
autoridades de la
CAP Secuencia de trabajo » s:gurlidad.
| Listado del personal de sequridad |
en el - Documentacion de roles y CAP
Recursos para lograr objetivos de sequridad responsabilidades
Fe ” N Identificacion de amenazas PR saa
Segurldad en Evaluacion y gestion del nesg% Transporte comunicar Izs rolesy
b (=} 208
} €l Transporte | et anetios peates >/ __|responsabilidades

llustracion 19. Flujos de informacién requeridos para la ejecucion de la Estructura y
Responsabilidades para la Gestion de la Seguridad. Fuente: Elaboracion propia, 10 de Septiembre de
2012.

3.1.3.2 Competencia, entrenamiento y toma de conciencia

Es necesario garantizar que el personal responsable de la operacién y gestion de
equipos y procesos de seguridad este calificado adecuadamente, para ello, es
importante establecer procedimientos eficaces para asegurar que el personal es
competente para llevar a cabo sus funciones de seguridad asignadas y ser
consciente de los riesgos.

La informacion necesaria para realizar la identificacion de las competencias y el
entrenamiento del personal, estd contenida en la Tabla 20, en donde se
especifican los bloques funcionales que la suministran, tales como: CAP, CAM:
Transporte y control de la fabricacion, por ejemplo el bloqgue CAM: Control de la
Fabricacion, brinda el soporte técnico a operadores, a partir del cual puede ser
identificadas las competencias necesarias y existentes para la ejecucion del SGS.
Por otra parte se obtiene que el desarrollo de este criterio, es realizado por el
bloque de seguridad en el trasporte, algunos de los resultados obtenidos, son
contenidos en este, y otra informacion es enviada posteriormente a los bloques
funcionales CAM: Control de la Fabricacion y Conservacion
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Tabla 20 Definicion de las Entradas, Proceso y Salidas de Competencia, Entrenamiento y Toma de

Conciencia
Definiciones de las responsabilidades y
autoridades de la seguridad para todo el
CAP personal pertinente

Seguridad en

Descripcion y secuencia del trabajo

Programas de seguridad

Resultado de la identificacion de amenazas
a la seguridad, evaluacién y gestion de

el transporte Entradas riesgo
Objetivos de seguridad
CAM:
Control de la Soporte técnico a operadores.
fabricacién
CAP, CAM: Secuencia del trabajo, programacion del
Transporte transporte.
PPC Politica de seguridad
Identificar las competencias de seguridad
que se requieren a cada nivel y funcién del
proceso.
Entrenar y evaluar del personal para
Proceso asegurar las competencias requeridas
Seguridad en Establecer programas de entrenamiento y
el transporte conocimiento para contratistas,
trabajadores temporales y visitantes, seguln
el nivel de riesgo al que se exponen
Requisitos de competencia para los roles
individuales
Registros de entrenamiento y evaluacion
tad de la efectividad
Resultado
CAM:
Control de la ,
B Programas y planes de entrenamiento
Fabricacion,

Conservacion

Fuente: Elaboracion Propia, 9 de Septiembre de 2012

En la llustracion 20 se presentan los criterios definidos para la ejecucion de
Competencia, Entrenamiento y Toma de Conciencia para la gestion de seguridad.
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llustracion 20. Flujos de informacion requeridos para la ejecucion de Competencia, Entrenamiento y
Toma de Conciencia. Fuente: Elaboracion propia, 9 de Septiembre de 2012.

3.1.3.3 Comunicacién

La definicibn de procedimientos para asegurar que la informacion pertinente de
gestion de la seguridad se comunica hacia y desde los empleados, contratistas y
otras partes interesadas, es de gran valor, puesto que permite identificar la
confidencialidad de alguna informacion relacionada con la seguridad.

Para realizar la comunicaciéon de la informacion pertinente de gestion de la
seguridad, se necesita conocer los procedimientos, roles y documentos del SGS,
la cual es proveniente de bloques funcionales como PPC, CAM: Conservacion,
CAP y seguridad en el transporte, tal y como se especifica en la Tabla 21. Por otra
parte, el desarrollo de este criterio es ejecutado en el bloque de seguridad en el
transporte y algunos de los resultados obtenidos, son contenidos en este bloque,
mientras que el resto de la informacién es enviada al bloque CAM: Conservacion,
el cual se encarga de realizar secciones de informacion de seguridad para los
empleados y partes interesadas.

Tabla 21 Definicidn de las Entradas, Proceso y Salidas de Comunicacion

Politica de seguridad

Procedimientos para asegurar que la
informacion pertinente de gestion de la
seguridad se comunica hacia y desde los
empleados relevantes, contratistas y otras
partes interesadas.

PPC

Entradas

Obijetivos de seguridad

Documentos pertinentes del SGS

Seguridad en

el transporte Resultado de la identificacion de amenazas

a la seguridad, evaluacion y gestion de
riesgo
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Tabla 21. (Continuacién)

CAP

CAM:
Conservacion

Entradas

Roles y responsabilidades de la seguridad.

Detalles del programa de entrenamiento.

Seguridad en
el transporte

Proceso

Documentar y promover las disposiciones
por las cuales se comunica la informacién
de seguridad.

Estimular a los empleados para que
generen opiniones sobre aspectos de la
seguridad

Informar al personal de la gestion de la
cadena de mando para la seguridad

CAM:
Conservacion

Resultado

Consultas formales a la direccién y a los
empleados a través de consejos de
seguridad.

Participacion de los empleados en la
identificacion y evaluacién del riesgo de
seguridad

Representantes de seguridad de los
empleados con roles y mecanismos de
comunicacion y participacion.

Boletin de la seguridad

Secciones de informacion de seguridad
para los empleados y partes interesadas

Fuente: Elaboracion Propia, 10 de Septiembre de 2012

En la llustracion 21 se presentan los flujos de informacion requeridos para la
ejecucion de la Comunicacion en la seguridad.

PPC

Politica se seguridad >

Procedimientos Fara comunicar la informaciog
de seguridad desde y hacia los empleados

CAM
Conservacion

Detalles del programa de mantenimiento ,

Seguridad en
el transporte

Objetivos de seguridad >
Documen rtinent |

|dentificaciéon de amenazas

Evaluacion y gestion del riesgo

CAP

Roles y responsabilidades de la seguridad >

Seguridad
Secciongs de informacion CAM
en el :iffegaudrfsas sres/|Conservacion
interesadas
Transporte

-Boletin de la seguridad |
-Representantes de la seguridad
de los empleados con roles y
mecanismos de comunicacion

y participacion |
llustracion 21. Flujos de informacion requeridos para la ejecucion de la Comunicacion en la seguridad.
Fuente: Elaboracién propia, 10 de Septiembre de 2012.
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3.1.3.4 Control operacional

Es importante llevar el control de las actividades de seguridad, para ello conviene
establecer y mantener practicas que aseguren la aplicacion de medidas de control
donde éstas se requieran para controlar los riesgos de seguridad operacional en
todo proceso de transporte, cumplir con la politica y los objetivos de seguridad y
actuar conforme a los requisitos legales y otros

La definicibn de las entradas, la ejecucion del proceso y las salidas de este
criterio, son expuestas en la Tabla 22, en donde se aprecia que para realizar el
control operacional del SGS, se necesita de informacion proveniente de PPC,
CAM: Transporte, Control de la Fabricacidon y seguridad del transporte, por
ejemplo el blogue CAM: Control de la Fabricacion proporciona un informe de las
actividades y mitigacion de amenazas identificadas como un riesgo significativo,
de igual manera CAM: Transporte suministra los registros para demostrar
conformidad con los requisitos del SGS, permitiendo llevar el control de la puesta
en marcha del SGS. Por otra parte, el desarrollo de estos criterios es ejecutado en
el blogue de seguridad en el transporte y la informacion obtenida es enviada |a
los bloques CAP, CAD y CAM: Transporte, los cuales se encargan de comunicar
la informacién pertinente a los bloques involucrados, a partir de los flujos de
informacion establecidos.

Tabla 22 Definicidn de las Entradas, Proceso y Salidas de Control Operacional

PPC Politica de seguridad.
Requisitos legales, regulatorios y otros.
Objetivos de seguridad.
Seguridad en Resultado de la identificacion de amenazas
el transporte a la seguridad, evaluacién y gestién de
Entradas riesgo.
CAM: . e
Actividades y mitigacion de amenazas
Control de la identificadas como un riesgo significativo
fabricacion
CAM: Registros para demostrar conformidad con
Transporte los requisitos del SGS.
Establecer procedimientos para controlar
los riesgos identificados, documentando a
éstos en los casos donde una falla en
hacerlo pudiera ocasionar incidentes,
Seguridad en eme_rgencias u otras desviaci_ones de la
Proceso politica y los objetivos de seguridad.
el transporte . . —
Revisar con regularidad los procedimientos
de gestion del riesgo para garantizar su
conveniencia y efectividad, y los cambios
gue se identifican como necesarios
implementarlos.
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Tabla 22. (Continuacién)

CAP Procedimientos de control operacional

CAM: Resultado Instrucciones de operacion.
Transporte

CAD Instrucciones de mantenimiento

Fuente: Elaboracién Propia, 11 de Septiembre de 2012

En la llustracion 22 se presentan los flujos de informacion requeridos para la
ejecucion del Control Operacional.

Politica se seguridad >
PPC Requisitos legales, regulatorios y otros ProcadimiBnics de i
mi
S d d control operacional CAP
CAM Registros de conformidad con los > egu rda
Transporte requisitos del SGS
en el Instruccior_\gs de CAM
Seguridad en Objetivos de seguridad > oporacon Transporte
el transporte Identificacién de amenazas >
Evaluacion y gestion del riesgo Tl’a ns pOI’te
Instrucciones de
CAM: o L mantenimiento CAD
Actividades y mitigacion de amenazas

Control de identificadas como un riesgo {
la fabricacion

llustracion 22. Flujos de informacidon requeridos para la ejecucion del Control Operacional.
Elaboracion propia, 11 de Septiembre de 2012.

3.1.3.5 Preparacion y respuestas ante emergencias y recuperacion de la
seguridad.

La preparacion, respuesta y recuperacion consiste en las medidas que se deben
seguir antes o después de un incidente de seguridad, la preparacion hace
referencia a los planes, preparaciones y acciones preventivas que se implementan
siguiendo eventos o crisis de seguridad no planeados. El desarrollo de planes de
respuesta, procedimientos y procesos permiten afrontar un incidente potencial y
dar respuesta a todos los potenciales eventos de seguridad identificados a través
del proceso de identificacién y evaluacion del riesgo.

Los blogues funcionales como: CAM: Control de la fabricacién, Fabricacion de
piezas/montaje y Conservacion, proporcionan las entradas para la preparacion,
respuesta y recuperacion de la seguridad, tal y como se aprecia en la Tabla 23,
por ejemplo CAM: Conservacion facilita informacion referente a los servicios de
emergencia, mejores practicas de seguridad usadas en procesos similares,
informes de seguridad, mantenimiento y adiestramiento, de igual manera CAM:
Fabricacion de piezas/montaje es quien suministra las ordenes de conservaciéon/
reparacion, necesarias para llevar un adecuado control del estado de las
instalaciones y equipos, la informacion suministrada por los bloques funcionales,
permite llevar un seguimiento de las practicas de prevencion y respuesta ante
emergencias exitosas o fallidas, asi como también realizar una correcta
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planificacion de las mimas. Por otra parte la informacion obtenida mediante el
desarrollo de este criterio, se ejecuta en el bloque seguridad del transporte y
posteriormente es enviada al bloque funcional PPC, el cual a partir de los flujos de

informacion establecidos en el

capitulo anterior suministra la informacion

pertinente los diferentes bloques del modelo SF.

Tabla 23 Definicién de las Entradas, Proceso y Salidas de Preparacién y Respuestas ante Emergencias
y Recuperacion de la Seguridad

Seguridad en el

Resultado de la identificacion de
amenazas a la seguridad, evaluacion y

transporte gestion de riesgo.
Disponibilidad de servicios de
emergencias locales y agencias de
seguridad y detalles de cualquier
respuesta de emergencia o arreglos de
consulta que han sido acordados.
Revisibn de incidentes previos 'y
situaciones de emergencia y los
CAM: rgsu_ltados de las acciones sub-
Conservécién Siguientes. —
Experiencias similares de las
Entradas organizaciones a partir de previos
incidentes y situaciones de emergencia.
Resultado de acciones correctivas y
preventivas.
Informes de ejercicios de seguridad vy
adiestramiento.
Informes de mantenimiento.
PPC Requisitos legales, regulatorios y otros
Con(t:rf\):vlolle la Activ@o_lades y mitigaci_én de. amenazas
S identificadas como un riesgo significativo.
fabricacion
CAM:
Fabricacion de Ordenes de conservacion/reparacion.
piezas/montaje
Desarrollar un plan de recuperacion de
seguridad y respuesta de emergencia.
Identificar las necesidades de equipo de
Seguridad en el Proceso izgggggigeggz%%r.uonar el equipo en la

transporte

Levar a cabo simulacros y ejercicios de
practica en un marco de tiempo
predeterminado.
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Tabla 23. (Continuacién)

Planes y procedimientos documentados
de respuesta ante emergencias y de
recuperacion de la seguridad

Lista de equipo de seguridad

CAM: Registros de prueba para el equipo de
Conservacion Resultado seguridad.

Simulacros y ejercicios de practica

Andlisis y recomendaciones de los
resultados de simulacros y ejercicios de
practica

Fuente: Elaboracién Propia, 12 de Septiembre de 2012

En la llustracion 23 se presentan los flujos de informacion requeridos para la
Preparacion y Respuestas ante Emergencias y Recuperacion de la Seguridad.

CAM
COﬂtTO' de |a Actividades y mitigacion de amenazas
fabricacion ) fd?ntl Icacas comounriesgo Planes y procedimientos
Disponibilidad de servicios de emergencias ,, de respuesta a emergencias
Revision de incidentes previos y situaciones,, . y recuperacion de la
CAM de emergencias Seg u r|d ad seguridad
C e Experiencias similares de organizaciones
onservacion Resultados de acciones correctivas y prev. , Lista de equipos de seguridad r CAM
Informes de ejercicios de sequridad en el Reqistros de prueba para ..
— —_ y adiestramiento &V sy it da ssguitdad Conservacion
PPC Requisitos legales. regulatorios y otros
Simulacros y ejercicios
Transporte |ce practica
i Identificaciéon de amenazas
Segurldad én Evaluacion y gestion del riesgo Analisis y recomendaciones
el transporte M | de simulacros
CAN =
Fabricacion de
piezas/montaje

llustracion 23. Flujos de informacion requeridos para la ejecucion de Preparacion y Respuestas ante
Emergencias y Recuperacion de la Seguridad. Elaboracion propia, 12 de Septiembre de 2012.

3.1.4 Verificacion y Accién Correctiva

Una vez implementado el SGS es de vital importancia realizar un monitoreo
continuo que permita efectuar mediciones, supervision y evaluacion del
desempefio del sistema de seguridad, de esta manera se cumpliran acciones
preventivas reduciendo asi el nUmero de acciones correctivas.

Para realizar el proceso de verificacion y accion correctiva se tienen en cuenta
cuatro criterios, tal como se indica en la llustracion 24, éstos criterios estan
basados en los elementos definidos por la norma ISO 28000 y contendidos en el
grupo de verificacion y accién correctiva de acuerdo a la divisién presentada en la
llustracion 11.
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' Verificacion y accion correctiva

i e

‘ Medicion y seguimiento Evaluacién de No conformidad Control de
del desempefio sistema y accion corr_ectlva registros
‘ de seguridad y preventiva

llustracion 24. Verificacién y accion correctiva de la Seguridad. Fuente: Elaboracién propia, 13 de
Septiembre de 2012.

3.1.4.1 Medicion y Seguimiento del Desempefio de Seguridad

Es importante hacer seguimiento y medicion del desempefio del SGS, para ello se
establecen y se mantienen procedimientos que permitan identificar los indicadores
claves de desempefio de seguridad a través de todo el proceso.

Para realizar la medicion y seguimiento del desempefio de seguridad, se necesita
conocer la politica y los objetivos de seguridad, los resultados de la ejecucién de
programas, los registros de entrenamiento, el estado de la conservacion, el
avance de los obijetivos, entre otros, dicha informacién, proporciona los datos
necesarios para medir el desempefio de la seguridad, mediante técnicas analiticas
0 estadisticas, esta informacion es proveniente de bloques funcionales como
CAP, CAQ, CAM: Conservacion, Transporte y Banco de pruebas, tal y como se
especifica en la Tabla 24. Por otra parte, el desarrollo de este criterio es ejecutado
en el bloque de CAQ y posteriormente es enviada a los bloques funcionales CAP,
CAQ, CAM: Banco de pruebas y CAD.

Tabla 24 Definicién de las Entradas, Proceso y Salidas de Medicidon y Seguimiento del Desempefio de
Seguridad

Resultado de la identificacién de amenazas
Seguridad en a la seguridad, evaluacion y gestion de
el transporte riesgo.
Objetivos de seguridad
Requisitos legales, regulatorios, las
PPC mejores précticas.
Politica de seguridad
CAM: . . .
Prueba de equipos de seguridad y registros
Banco de ) o
de calibracion.
pruebas Entradas
CAM: Registros de entrenamiento.
Conservacion Estado de conservacion.
CAM: Registros para demostrar conformidad con
Transporte los requisitos del SGS.
CAM:
Fabricacion
de piezas, Libro de registros.
Banco de
pruebas
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Tabla 24. (Continuacién)

CAQ

CAP

Entradas

Resultados de la ejecucion del programa.

Avance en el logro de los objetivos.

Informe de inspeccién de seguridad.

Desempefio de la seguridad tanto histérico
como actual.

Conformidad con los requisitos legales
estatutarios 'y otros requisitos de
reglamentacién sobre seguridad.

CAQ

Proceso

Incorporar seguimiento proactivo y reactivo

Medir el desempefio de la seguridad

Mantener de manera apropiada los equipos
usados para la seguridad

Inspeccionar los equipos y el sistema de
seguridad.

Llevar registros de la inspeccion.

Identificar técnicas analiticas, estadisticas
u otras técnicas necesarias para evaluar
una situacion de seguridad, investigar un
incidente o falla de seguridad o para
ayudar en la toma de decisiones respecto
de la seguridad.

CAP

CAQ

CAM:
Banco de
pruebas

CAD

Resultado

Procedimientos para el seguimiento de la
efectividad de las practicas de seguridad,
cronogramas de inspeccion y listas de
control.

Listas de control.

Listas de equipos de seguridad.

Informe sobre no conformidades

Pruebas de equipos de seguridad vy
registros de calibracién

Actividades y resultados de mantenimiento.

Fuente: Elaboracion Propia, 13 de Septiembre de 2012

3.1.4.2 Evaluacién del Sistema

La definicion de procedimientos eficaces para revisar y evaluar los planes de
seguridad, los procedimientos y capacidades de la organizacién para cumplir su
politica y objetivos de seguridad permiten asegurar que éstos se mantengan
actualizados y en concordancia con los cambiantes requisitos y necesidades. Los
cambios necesarios deben realizarse de manera oportuna.

En la Tabla 25, se evidencia la informacion necesaria para realizar la evaluacion
del sistema, esta informacion proviene de bloques funcionales como: CAM:
Conservaciéon, CAQ, CAP y seguridad en el transporte, por ejemplo el bloque CAQ
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brinda el informes de no conformidades, los resultados de la evaluacion de la
seguridad anteriores y de la ejecucion del programa, esta informacion ayuda a la
identificacion de aciertos y errores del sistema, y sumado a la informacién
proveniente de los otros bloques, se puede establecer la conveniencia y
efectividad del sistema. Por otra parte se obtiene que la evaluacion del sistema es
realizada por el bloque de seguridad en el transporte, parte de la informacion
obtenida es contenida en este bloque y el resto es distribuida entre los bloques
funcionales CAP y PPC segun corresponda para realizar las modificaciones
requeridas.

Tabla 25 Definicidn de las Entradas, Proceso y Salidas de Evaluacién del Sistema

; Informes de incidentes y/o riesgos.
e . Resultados de los ejercicios de
Conservacion N > T
planificacion y preparacion para incidentes.
: Resultado de la identificacion de amenazas
Seguridad en : z, S
a la seguridad, evaluacién y gestién de
el transporte :
riesgo.
Entrad Informes de no conformidades
ntradas Resultados de la evaluacion de la
CAQ . i
seguridad anteriores
Resultados de la ejecucion del programa.
Avance en el logro de los objetivos.
CAP Desempefio de la seguridad tanto historico
como actual.
PPC Requisitos regulatorios cambiantes.
Realizar revisiones, a intervalos
Seguridad en Proceso apropiados, del SGS para establecer y
el transporte asegurar su continua conveniencia y
efectividad
CAP Procesos y desempefio mejorados.
PPC Cumplimiento legal.
Evidencia de las evaluaciones, de la
_ Resultado eflcaua_l, de las acciones preventivas y
Seguridad en correctivas tomadas.
el transporte Actualizacion de identificaciéon de
amenazas a la seguridad, evaluacion y
gestion de riesgo.

Fuente: Elaboracion Propia, 14 de Septiembre de 2012

En la llustracién 25 se presentan los flujos de informacién requeridos para la
evaluacion del sistema de Seguridad.

67




CAM

Conservacion
Avance en gf
I .
CAP D 240 de los o etivos
ese”:]ierqq de la sequridad tanto Segu r|dad
St0rico como actya| Procesos y desempefio C AP
. mejorados
Informes de no conformidades > 1
C AQ Evaluaciones anteriores de seguridad en el
Resultados de la ejecucion del programa > Cumplimiento ‘Iegal ! PPC
Seguridad en |dentificacion de amenazas Transporte
i6n v gestion del riesgo
el transporte Evaluaciony g

|atorioS
sstos regy
Re uiss
PPC %tualizacién de identificacion

de amenazas a la seguridad

-Evaluacion y gestion del riesgo

llustracion 25. Flujos de informacién requeridos para la evaluacion del sistema de Seguridad. Fuente:
Elaboracion propia, 14 de Septiembre de 2012.

3.1.4.3 No conformidad y Accidn correctivay preventiva.

El principal propdsito de definir procedimientos para informar, evaluar y/o
investigar emergencias, incidentes de seguridad y no conformidades, es poder
prevenir que ocurran situaciones indeseadas, identificando y manejando las
causas originales. Ademas, permiten la detencion, andlisis y eliminacion de
causas potenciales de no conformidades, incluyendo las que resultan de fallas y
errores humanos, del sistema, proceso o equipo.

La definicibn de las entradas, la ejecucion del proceso y las salidas de este
criterio, son expuestas en la Tabla 26, en donde se aprecia que para identificar las
no conformidades, las acciones correctivas y preventivas, se necesita de
informacion proveniente de CAD, CAQ, CAM: Conservacion y banco de pruebas,,
por ejemplo el bloque CAD brinda estandares técnicos y métodos para
operaciones y funciones de mantenimiento, lo cual es de utlidad para la
identificacion de acciones preventivas, de igual manera CAM: Conservacion
suministra el plan de emergencia, informes de mantenimiento y de incidentes, lo
cual ayuda a la definicibn de acciones correctivas y no conformidades. Por otra
parte, el desarrollo de este criterios es ejecutado en el blogque de seguridad en el
transporte y parte de los resultados del son contenidos por este bloque y el resto
son enviados a los bloques CAP y CAQ, los cuales se encargan de comunicar la
informacion pertinente a los bloques involucrados a partir de los flujos de
informacion establecidos en el capitulo dos.
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Tabla 26 Definicién de las Entradas, Proceso y Salidas de No Conformidad y Accion Correctiva y

Preventiva
CAP Procedimientos.
CAD Estandares técnicos y métodos para

Seguridad en
el transporte

operaciones y funciones de mantenimiento.

Resultado de la identificacion de amenazas
a la seguridad, evaluacion y gestion de
riesgo.

CAQ Informe de no conformidades
Plan de emergencia.

Incidentes de seguridad e informes de
amenaza a la seguridad.

CAM: Entradas Informes de mantenimiento y servicio para

Conservacion el equipo de seguridad
Programa de mantenimiento preventivo.
Resultado de acciones preventivas Yy
correctivas.

CAM: - e

Control de la Actlv!d_ades y mitigacion dt_e amenazas
fabricacion identificadas como un riesgo significativo.
Ba?é'c\f.de Pru_ebas de _equipgs de seguridad vy
pruebas registros de calibracion.
Preparar procedimientos documentados
para garantizar que se investiguen los
incidentes y las no conformidades de
seguridad y que se inicien acciones
preventivas y/o preventivas.
Seguridad en Proceso Analizar las no conformidades e incidentes
el transporte de seguridad.
Evaluar la efectividad de las
investigaciones e informes de seguridad.
Mantener un registro de incidentes de
seguridad.
Procedimiento  sobre incidente  de
seguridad y no conformidad.

CAP Evidencia de evaluaciones de la eficacia de
las acciones correctivas y preventivas
tomadas.

CAQ Resultado Informes y registros de no conformidades.

Seguridad en
el transporte

Informes actualizados de identificacion de
amenazas a la seguridad, evaluacion y
gestion de riesgo.

Fuente: Elaboracion Propia, 15 de Septiembre de 2012

En la llustraciéon 26 se presentan los flujos de informacién requeridos para la
evaluacion de la No conformidad y Accion correctiva y preventiva de seguridad.
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CAM
Banco de
pruebas
CAM
Control de la

d > .
Clividades y mitic - O
| fabricacion | . eeondeanergy,,
—Plande emergencias |

CAM Incidentes e informes de amenazas > o »
- Inf S T -Procedimientos sobre-
Conservacion i —mermes de mantenimiento y senvcio | ; incidentes de seguridad S
; ; gurida no conformidad
Incidentes e informes de amenazas > Seg u rldad YEvaluacionels de eficacia CAP
q de las acciones

Segundad G | jenificacion de amenazas a la sequridad correctivas y preventivas-
el Transporte Evaluacion y gestion del riesgo en el tomadas g

Politica y objetivos del proceso >

de transporte

PPC Politica de seguridad > Transporte Informes y registros de
R S TR No conformidades - CAQ
Informe de No conformidades E P
CAQ | Informe de o confornacss—

procedimeintos

CAP
informes actualizados de

S es Y : e A7
CAD oracio™ identificacion de amenazas
oP a la seguridad, evaluacion

y gestion del riesgo
llustracion 26. Flujos de informacién requeridos para tener en cuenta la No conformidad y Accidn
correctiva y preventiva. Fuente: Elaboracion propia, 23 de Agosto de 2012.

3.1.4.4 Control de Registros

Para demostrar el cumplimiento de los requisitos del SGS es conveniente
mantener registros que soporten el sistema de gestion, éstos deben prepararse,
mantenerse, ser legible y estar adecuadamente identificados.

En la Tabla 27, se evidencia la informacién necesaria para realizar y mantener el
control de registros, esta informacién proviene de bloques funcionales como: PPC,
CAM: Entrada de Mercancias y Transporte, por ejemplo el bloque PPC brinda las
ordenes de autorizacion para localizar y tener acceso a los documentos, datos e
informacion, lo que permite mantener un control de los documentos confidenciales
y administrar el acceso a ellos. Por otra parte se obtiene que este criterio es
desarrollado por el bloque de seguridad en el transporte, y el resultado obtenido es
administrado por el mismo bloque

Tabla 27 Definicién de las Entradas, Proceso y Salidas de Control de Registros

Registros de entrenamiento.

Resultado de las acciones correctivas y

CAM: ,
Conservacion preventivas. — :
Informes de ejercicios de seguridad y
Entradas adiestramiento.

CAP Informes de inspeccién de seguridad
Ordenes de autorizacion para localizar y

PPC tener acceso a los documentos, datos e
informacion.
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Tabla 27. (Continuacién)
No conformidades de seguridad
CAQ Resultados de la evaluacién y ejecucion de
programa de la seguridad
CAM:
Entrada de Informes de control
mercancias
CAM: Entradas Registrog para demc_)strar conformidgfj con
Transpc;rte los requisitos del sistema de gestion de
seguridad.
Actas de las reuniones de seguridad.
Seguridad en Resultados de identificacibn de amenazas
el transporte a la seguridad, evaluacion y gestion de
riesgo.
Documentar totalmente los registros de
seguridad.
Mantener los registros en un lugar seguro,
de tal manera que se pueda acceder a
Proceso ellos facilmente y estén protegidos contra
en deterioro.
Proteger los registros de seguridad criticos
Seguridad en de cualquier dafio como corresponda y
el transporte exija la ley.
Procedimientos para la identificacion,
Resultado mantenimiento y disposicion de los
registros de seguridad.

Fuente: Elaboracion Propia, 16 de Septiembre de 2012

En la llustracién 27 se presentan los flujos de informacién requeridos para el
control de registros de seguridad.

CAM

1 Registros de entrenamiento >

Resultado de acciones correctivas

Conservacion

CAM

A 4

y preventivas

Informes de ejercicios y adiestramiento

Informes de ejercicios y adiestramiento

| Transporte |
CAM

Informes de control

Entrada de

A 4

| _mercancias |

Elaboracion propia, 16 de Septiembre de 2012.

Seguridad
en el
Transporte L

¢!dentificacién de amenazas a la sequridad e| transporte

«—No conformidades de seguridad

«—Resultado de la evaluacion y ejecucion
de los programas de seguridad

CAQ

< Ordenes de autorizacién para localizar
y acceder a los datos e informacion

PPC

«—Informes de inspeccion de seguridad

CAP

«—Actas de las reuniones de seguridad .
‘ Seguridad en

Evaluacion y gestion del riesgo

[ Procedimientos para la identificacion,
mantenimiento y disposicion de los
registros de seguridad

llustracion 27. Flujos de informacidon requeridos para el control de registros de Seguridad. Fuente:
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Es conveniente que la alta gerencia revise la operacion del SGS, de tal manera
que se evalué si se esta implementando correctamente y si continua siendo
conveniente y eficaz para el logro de los objetivos y politica de seguridad, asi
como también, permita establecer si la politica de seguridad sigue siendo
apropiada para el proceso, de lo contrario esta revision conduce a realizar
cambios en la politica que promuevan la mejora del sistema.

De acuerdo al desarrollo de los criterios definidos para el SGS se identifica la
necesidad de establecer un orden de implementacion para obtener una correcta
operacion del sistema. Esto obedece a que la norma ISO 28000 estipula la
secuencia de los cuatro elementos en los que se clasifican los criterios
anteriormente definidos, garantizando una correcta planeacion, operacion y
evaluacion del sistema; del mismo modo, el orden especificado para la ejecucién
los criterios contenidos en cada grupo permite la formulacién de cada uno, puesto
que las entradas de cada criterio consideran los resultados de la ejecucion del
criterio anterior y de los flujos de informacion establecidos por el modelo SF
resultante.

En este orden de ideas, se especifica una guia que contiene cada uno de los

pasos a seguir para lograr un correcto disefio del SGS que permita la aplicacion
de cada uno de los criterios establecidos en este capitulo.
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4 GUIA DE APLICACION DE CRITERIOS DE DISENO DE UN SISTEMA DE
GESTION PARA LA SEGURIDAD EN EL TRANSPORTE DE PETROLEO Y
EJEMPLIFICACION AL CASO DE ESTUDIO.

En este capitulo se desarrolla la guia de aplicacién de criterios de disefio de un
sistema de gestion para la seguridad en el transporte de un producto, para
posteriormente ser ejemplarizada en el proceso de transporte de petrdleo (ver
ejemplificacion completa en el Anexo H).

Los datos necesarios para la ejemplificacion fueron proporcionados por la
empresa SWCOL, empresa colombiana con 17 afios de experiencia en los
sectores de energia, petroleo y gas, biocombustibles y fuentes alternativas de
energia en actividades de automatizacion, sistemas SCADA, sistemas de
medicion de hidrocarburos, entre otras. Esta empresa cuenta entre sus clientes
mas notables al Oleoducto de Colombia y al Oleoducto Central.

Por razones de seguridad y acuerdos de confidencialidad adquiridos con la
empresa, alguna informacion técnica del caso de estudio es omitida en el
desarrollo de la ejemplificacién, asi como también es necesaria la variacion de
determinados datos. Por otra parte se tienen en cuenta principalmente las
actividades operativas pertinentes para realizar la gestion de la seguridad del
proceso de transporte.

4.1 Guiade Aplicacién de Criterios de Disefio de un SGS en el Transporte.

En la Tabla 28 se especifica la secuencia sugerida para realizar satisfactoriamente
el disefio de un SGS en el transporte, ésta contiene ocho actividades principales,
éstas son: recopilar la informacion, describir el proceso, establecer la relacién
entre las areas y divisiones de la empresa con los bloques funcionales definidos
en el modelo SF aplicado, evaluar el cumplimiento de la informacién requerida por
el SGS en el caso de estudio, realizar la politica de seguridad, hacer la
planificacion de la seguridad, realizar la implementacion y operacion del sistema, y
finalmente realizar los procesos de verificacion y accién correctiva. De igual
manera se describe el propdsito de cada paso y su justificacion.

Por otra parte, se debe tener en cuenta que cada una de las actividades descritas
estan complementadas por sus respectivas fases y sub-fases que ayudan al buen
desempefio de cada etapa, éstas fases se presentan de manera detallada en la
Tabla 29.

El desarrollo de la guia de Aplicacion de Criterios de Disefio de un SGS en el

Transporte es descrito especificamente en el Anexo G, al igual que la explicacion
detallada de cada actividad.
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Tabla 28. Actividades de la Guia de Aplicacion de Criterios, Propoésito y Justificacion

Actividad Propésito Justificacién
Contar con la informacion que permita
Obtener la informacion | conocer la manera como se ejecuta el
referente a la | proceso en el caso de estudio, y de esta
1. Recopilar  la | descripcion de las | manera identificar el intercambio de

informacién

operaciones y recopilar
las diferentes fuentes
que la contienen.

informacién generado y obtener todos los
datos necesarios para el SGS y la
descripcién de la secuencia operativa del
proceso de transporte.

2. Describir el
Proceso.

Identificar la secuencia
de operacibn y la
manera como se ejecuta
el proceso de transporte.

Obtenidas y estudiadas las fuentes de
informacién, se procesan con el fin de
obtener una descripcion del proceso de
transporte que permita determinar las
necesidades de la empresa y entender el
procesamiento de Ordenes establecidos
del mismo proceso.

3. Relacion
Empresa (Caso de
Estudio) - Modelo

Determinar la relacion
entre las diferentes
areas y divisiones de la
empresa con los bloques

Con la descripcion detallada del proceso
de transporte se procede a establecer la
relacién entre las Areas y Divisiones de la
Empresa con los Bloques Funcionales
definidos en el Modelo SF, con el fin de

SF funcionales definidos en | verificar y encontrar los diferentes flujos de
el modelo SF aplicado. informacién establecidos en el modelo SF
Aplicado.
Comparar la
informacién  necesaria | Una vez identificados los bloques
4, Evaluar el . .
T para el Dblogue de | funcionales del modelo SF inmersos en las
cumplimiento de la . 5 L |
informacion seguridad en el | areas y divisiones de a empresa, se
. transporte con la | verifica y evalla la existencia de la
requerida por el]|. 2 . . 2 .
informacidén  recopilada | informacion requerida por el bloque de
SGS en el Caso de .
. para el proceso de | seguridad en el transporte y por tanto por
Estudio
transporte  caso de | el SGS.
estudio..
Dados los flujos de informacién necesarios
Determinar el | y su origen dentro de la organizacién, se

5. Realizar la | compromiso de la alta | aplica el criterio: Politica de gestion de la
Politica de | gerencia respecto a la | seguridad (elemento 1 de la norma ISO
Seguridad seguridad y formular la | 28000) con la finalidad de redactar el
politica de seguridad. compromiso de la organizacion ante la

seguridad en el transporte.
Una vez Identificados los flujos de
-Establecer metas de | informacion necesarios, su origen dentro de
seguridad y elegir los | la organizacion y el propésito de seguridad
medios para alcanzar | €n el transporte establecido por la politica de
6. Hacer la | dichas metas. seguridad, se aplica el grupo de criterios:

Planificacion de la
Seguridad

- Definir el programa de
gestién de la seguridad.
-ldentificar amenazas a

la seguridad y posibles
riesgos del proceso.

Planificacién de la Seguridad, (elemento 2 de
la norma 1SO 28000) con la finalidad de
identificar amenazas y posibles riesgos a la
seguridad, establecer los objetivos y metas
de seguridad, identificar los requisitos de
seguridad y definir el programa de gestién de
la seguridad.
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Tabla 28. (Continuacion)

Actividad

Propdésito

Justificacion

7. Realizar la

Ejecutar y poner en
marcha el programa
de la gestion de la

A partir de los flujos de informacién
necesarios, su origen dentro de la
organizacion, el propésito de seguridad
en el transporte, las metas de seguridad y
los medios para alcanzarlas y basados en
el programa de gestion de la seguridad en
el transporte se aplica el grupo de

Implementacion vy | seguridad que dara| _. . . 9
g o criterios: Implementacion y operacion del
Operacion del | cumplimiento a la
: . SGS (elementos de la norma 1SO 28000)
Sistema politca y a los , . -
I : con la fincalidad de definir los
objetivos de seguridad
responsables del SGS, los planes de
propuestos. )
entrenamiento, el plan de respuesta ante
emergencia, realizar la comunicacién del
SGS vy realizar el control operacional del
mismao.
Los pasos anteriores permiten la correcta
planificacion e implementacion del SGS.
El programa de gestién de la seguridad es
desarrollado con el fin de definir las
operaciones de seguridad requeridas por
Realizar un monitoreo | el sistema, entre ellas, asegurar el
8 Realizar  los continuo que permita | cumplimiento de actividades de monitoreo
p.rocesos de efectuar mediciones, | y supervision, una vez implementado el
oo supervision y | sistema, que permitan la continua
Verificacion y i L .
Ly . evaluacion del | actualizacién del mismo, de esta manera
Accion Correctiva o . o
desempefio del | se aplica el grupo de criterios:

sistema de seguridad.

Verificacién y accion correctiva,(elemento
3 de la norma 1SO 28000) con la finalidad
de realizar la medicién y desempefio del
SGS, realizar la evaluacién del mismo y
llevar un control de registros necesarios
para evidenciar las actividades realizadas.

Fuente: Elaboracion propia, 29 de Noviembre de 2012.

Tabla 29. Guia para el disefio de un SGS en el transporte.

Secuencia Actividad Fases Sub-Fases
1 Recopilar la 3 B
informacioén.
2.1 Hacer la descripcion del General del
5 Describir el | Proceso. N
Proceso. 2.2 Realizar la descripcion y Caracterizacion
de las Actividades del Proceso. -
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Tabla 29. (Continuacién)

Secuencia Actividad Fases Sub-Fases
3.1. Identificar y describir
L las areas de la --
Establecer la relacion entre o
< o organizacion.
las Areas y Divisiones de la
3 Empr.esa con Ipsf Blogues 3.2. Identificar la relacion
Funcionales definidos en el las areas y divisiones de
Modelo SF Aplicado. L
la organizacion con los --
blogues funcionales en el
Modelo SF Aplicado.
Evaluar el cumplimiento de
4 la informacién requerida 3 B
por el SGS en el Caso de
Estudio.
5.1. Planificar, investigar y
coordinar la politica.
5.2. Ejecutar la
5 Realizar la Politica de Evaluacpn y revision B
Seguridad.[21] independiente de la
politica.
5.3. Aprobaciéon de la
politica por parte de las
directivas.
6.1.1. Identificar de los
Escenarios de
Amenaza.
6.1.2 Clasificar las
Consecuencias
6.1.3. Realizar Ila
clasificacion de la
o ) .| Posibilidad de
6 Hacer.la Planificacion de la | 6.1 Reallzar la Evaluacion Incidentes de
Seguridad de Riesgos [22] Seguridad
6.1.4 Evaluar el
puntaje para
Incidentes de
Seguridad

6.1.5 Desarrollar de
Contramedidas
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Tabla 29. (Continuacién)

Secuencia Actividad Fases Sub-Fases
6.1.6 Implementar
las Contramedidas
6.1.7 Evaluar las

6.1 Realizar la Evaluacién de Riesgos | Contramedidas
[22] 6.1.8 Repetir del
Proceso
6.1.9 Continuacion
del Proceso
6.2 Identificar Requisitos de 6'2.'1' .,Identlflcar
- legislacion
Reglamentacion .
pertinente.
6.2.2. Efectuar el
6.2 Identificar Requisitos de seguimiento de
- controles
Reglamentacion o
legislativos y
actualizacion
6.3.1 Realizar la
Hacer la identificacion  de
6 Planificacion de las Necesidades
la Seguridad de Seguridad de
6.3 Establecer Objetivos y Metas de | la Organizacion
Seguridad [23] 6.3.2 Identificar
los Beneficios vy
los Beneficiarios
6.3.3 Identificar
los Objetivos
6.4.1. Realizar la
descripcion y
Andlisis de los
Procesos de
6.4 Desarrollar los Programas de gestion Trabajo
de la seguridad 6'4.'2. .I%fectuar la
definicidn del
Nuevo Plan de
Trabajo
6.4.3 Repetir el
Proceso
7.1.1. Definir el
. ersonal que hara
Realizar ”Ia 7.1 Definir la Estructura y Earte delqsistema
Implementacion . ., L
7 Responsabilidades para la Gestion de la | de Gestion de la

y Operacién del
Sistema

Seguridad

Seguridad y
asignar
responsabilidades.
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Tabla 29. (Continuacién)

Secuencia Actividad Fases Sub-Fases
7.1 Definir la 712 De_f_lnlr las
responsabilidades
Estructura y

Realizar

la Implementacion y

Operacién del Sistema

Responsabilidades
para la Gestion de la

de la alta gerencia
para el Sistema de

. Gestion de la
Seguridad Seguridad.
7.2.1. Definir 'y
divulgar conceptos
de entrenamiento.
7.2.2. Establecer
programa de
entrenamiento.
7.2.3. Asignar
personal de
7.2 Realizar la | respuesta a
Planeacion de la | emergencias con
Competencia, sus respectivas
entrenamiento y toma | funciones
de conciencia 7.2.4. Revisar y
Actualizar el
Personal de
Respuesta a
Emergencias
7.2.5. Establecer
Programa de
Calificacion y
Competencia
7.3.1. Sefializacién
7.3 Establecer 10s | 4o/ gleoducto.
Procedimientos de
7.3.2. Sefializacién

Comunicacioén

de instalaciones.

7.4.Planificar el Control
Operacional

7.5 Elaborar el Plan de
Preparacion y
Respuesta ante
Emergencias y
Recuperacion de la
Seguridad [24].

7.5.1.Estipular las
brigadas de
emergencia

7.5.2 Elaboracion del
Plan de Respuesta a
Emergencias

7.5.3 Simulacro de
Evacuacion

7.5.4.Actualizaciones
y mantenimiento
periddico del plan
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Tabla 29. (Continuacién)

Secuencia Actividad Fases Sub-Fases
8.1 Definir el
Procedimiento de
Medicion y Seguimiento -
del Desempefio de
Seguridad
8.2.1. Lista de
chequeo de planes,
documentos y
registros del SGS
8.2.2. Realizar el
Andlisis de los
8.2 Especificar la resu!tgqos de  la
) medicién del
Secuencia de desempefio y la
Evaluacion del Sistema .
evaluacion de
riesgos.
8.2.3. lIdentificar las
necesidades actuales
del sistema y
planificar acciones de
Realizar los procesos de mejoramiento.
8 8.3.1. Establecer la

Verificacion y Accion Correctiva

8.3 Realizar
Procedimientos para
No conformidad vy
Accién  correctiva y
preventiva

interpretacién y
aplicacion para la
empresa de cada

uno de los
conceptos: No
conformidad, Accién
correctiva y
preventiva

8.4 Definir el Plan de
Control de Registros
[25]

8.4.1Generacion de
los registros

8.4.2 Elaboracion de
la Lista Maestra de

Registros
8.4.3 Revision de los
Registros de
Seguridad

8.4.4 Definir el plan
de Archivo de los
Registros de
seguridad en medio
impreso o digital

Fuente: Elaboracion Propia, 20 de Septiembre de 2012
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4.2 Ejemplificacion de la Guia de Aplicacion de Criterios de Disefio de un SGS
en el Transporte.

Recordando que no se encuentra entre los objetivos de este proyecto la aplicacion, en
este estudio se realiza unicamente la ejemplificacion al proceso de transporte, las
actividades de implementacion y ejecucién de la guia seran simplemente descritas.

1. Recopilacion de la informacion
La ejecucion de la encuesta descrita en el Anexo F en la empresa caso de estudio,
permitié la recopilacién de la informacion del proceso de transporte de crudo.

2. Descripcidn del Proceso

2.1. Descripcion General del Proceso
La descripcion general del proceso, asi como conceptos importantes para el
desarrollo de esta guia se presenta en el Anexo H.

2.2. Descripcién y Caracterizaciéon de las Actividades del Proceso

2.2.1. Entrada de Producto

La puesta en marcha del sistema de transporte inicia con la introduccién
moderadamente rdpida y constante de un flujo continuo de petréleo en uno de los
extremos del ducto, el crudo es proveniente de los pozos de propiedad de los
proveedores del oleoducto. Para permitir el ingreso de este crudo, es necesario un
registro de producto aceptado expedido por el departamento de compras del
oleoducto.

Posteriormente inicia las actividades de recibo de producto, las cuales son control de
presion, medicion, calibracion, verificacion de la calidad y almacenamiento. En esta
etapa se dispone de un sistema de recibo para la linea, que incluye: una trampa para
recibo de raspadores, valvulas de bloqueo motorizadas y/o manuales, valvulas de
alivio, drenaje, venteo, medicion, instrumentacion de control y proteccion de la linea.

Es necesario el control de la presion de la linea, el cual mantiene la linea llena y
protege los sistemas de recibo, medicion, calibracién y almacenamiento, sosteniendo
la presién dentro de los rangos de disefio.

En la operacién siguiente, el crudo recibido es pre-filtrado, mediante un filtro tipo
canasta, acto seguido se realiza la medicién del crudo, en donde se determina el
caudal, volumen, presion y temperatura del crudo recibido, el sistema cuenta con un
medidor ultrasénico para control de fugas y manejo operacional del sistema.

Se supervisa la calidad del producto a través de un sistema de monitores de calidad,
el cual determina las caracteristicas de densidad, contenido de agua y los sedimentos
para liquidar el volumen neto de crudo despachado, ademas, antes de los pre-filtros
se tiene en cada linea un toma muestras automatico para recoger el crudo para los
analisis de laboratorio. Finalmente, el crudo es almacenado.

Para el almacenamiento la estacién cuenta con 9 tanques de almacenamiento, los
cuales tienen instalaciones adecuadas para recibir crudo, después de pasar por los
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sistemas de medicion a la llegada. Cada uno de los tanques tiene las siguientes
caracteristicas: Tanque de techo flotante, con 120" (36.576 m) de diametro por 30'
(9.144 m) de altura y una capacidad de 58853.00 bls (barriles estandar de petréleo).

2.2.2. Despacho y Transporte de Crudo

Las diferentes operaciones de las estaciones y terminales son programadas en una
forma tal que el movimiento de crudo se realiza de acuerdo con un plan. La Aplicacion
de Programacion del Oleoducto recibird como una entrada la informacion del plan
realizado en el Proceso de Nominaciones. Este proceso define el plan de operaciones
en forma mensual, este proceso se realiza en un calendario en el cual a mas tardar el
dia 15 de cada mes se emiten las nominaciones en firme para cada una de las
corrientes del mes siguiente y tentativas para dos meses més. La informacion
proveniente del proceso de nominaciones sirve de base para la programacion y
objetivo contra el cual se mide el desempefio de la operacion.

La programacion del oleoducto interactia con los procesos de nominaciones,
mantenimiento y condiciones reales en el transcurso de los periodos programados,
para obtener el plan detallado de movimiento de crudos de las estaciones, lineas y
puntos de entrada o salida de crudos del oleoducto

Durante el mes (M-1), se realiza la programacion en firme para un “Mes Programado”
(M) y una tentativa para el mes siguiente (M+1), de acuerdo con el calendario de
eventos que se describe mas adelante.

- Eventos en el ciclo de programacion:

e EIl Programador Oleoducto recibe el plan de entregas y despachos proveniente
del proceso de nominaciones para el mes (M) el dia 6 de cada mes.

e EIl Programador Oleoducto utiliza las cifras anteriores y el programa Preliminar
(con ventanas de 5 dias) de retiros en el terminal maritimo existente para el
mes My produce el programa detallado del oleoducto para la parte restante del
mes (M-1) y el programa oficial para el mes M.

e El Programador Oleoducto realiza una corrida especial en la cual adiciona la
informacion correspondiente al siguiente mes (M+1), utilizando informacién
recibida en el proceso de nominaciones y la generada especificamente para
esta actividad por los productores de crudo.

Al menos una vez a la semana (o cuando sea requerido) el Programador Oleoducto
actualiza la informacién correspondiente al desempefio real de las operaciones de
acuerdo con los reportes diarios y genera un programa detallado de las operaciones a
realizar en cada una de las estaciones, a fin de cumplir con los objetivos. Se crea el
reporte con alcance de ocho (8) dias para el Centro de Control.

- Criterios Generales de programacion del oleoducto

e Los volumenes de crudo recibidos de produccidén son transportados hasta su
destino final en el menor tiempo posible.
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e Un programa es posible (no necesariamente eficiente), sélo si los inventarios
gue se generan en las estaciones se encuentran todo el tiempo dentro de los
limites de la capacidad maxima a remanente de almacenamiento.

De acuerdo a la programacion del oleoducto se puede o no realizar el transporte de
crudo, esta determina los parametros del transporte. Una vez aceptada, se realiza el
despacho de crudo, para ello se efectia primero una medicion de despacho, para lo
cual se cuenta con un sistema de medicion desde los tanques de almacenamiento,
este determina el caudal, volumen, presion y temperatura del crudo despachado.

El sistema de medida, consta de: cuatro brazos cada uno compuesto por: un filtro de
canasta, un medidor de desplazamiento positivo, una valvula de seguridad, drenaje,
instrumentacion de control y valvulas de bloqueo manuales y motorizadas.

Posteriormente se realiza el bombeo del crudo hacia la estacion final, para este, se
tiene un grupo de bombas Booster que consta de 7 unidades en paralelo, de las
cuales seis estan en operacion y una disponible, cada unidad estd compuesta de: un
motor eléctrico tipo vertical, una bomba centrifuga vertical, un mudltiple,
instrumentacion y un sistema de control automatico. El sistema también cuenta con un
grupo de bombas principales que consta de 5 unidades en serie, de las cuales cuatro
estan en operacion y una disponible, tres unidades estan montadas sobre un patin,
compuestas de: Un motor eléctrico, una bomba centrifuga horizontal, instrumentacion,
un acople, un sistema de control automético (PLC) y proteccion de las lineas.
Entonces el crudo que sale de tanques, pasa por el multiple de succién, luego por las
bombas Booster y las unidades principales, para ser despachado hacia la Estacion
final.

El transporte de crudo es supervisado a través de diferentes RTU (remote terminal
unit) ubicadas a los largo del oleoducto, las cuales son las encargadas de recibir y
transmitir los datos recolectados por los diferentes instrumentos de medicion, hacia el
centro de control. De esta manera en el centro de control, se tiene pleno conocimiento
en tiempo real de la localizacion de los baches o parcelas de crudo que estan siendo
transportados y se detecta cualquier fuga de crudo durante la operacién de transporte.

2.2.3. Recepcion y Almacenamiento Final
Una vez que el crudo llega a su destino, se realizan las operaciones de entrada de
producto y almacenamiento especificadas en la primera etapa.

3. Relacion de las areas y divisiones de la empresa con los bloques funcionales
definidos en el modelo SF aplicado.

3.1 Identificacién y descripcion de las Areas y Divisiones de la Organizacion

¢ GERENCIA DE SUMINISTRO Y VENTAS: Tiene como funcién establecer los
planes y presupuestos de ventas, de modo que se planifiquen las acciones
tomando en cuenta los recursos necesarios y disponibles para llevar a cabo dichos
planes. De igual manera, se calcula la demanda para pronosticar las ventas y los
suministros requeridos para cumplir con lo ofertado.

82



GERENCIA DE TRANSPORTE: La Gerencia de Transporte esta conformada por
las siguientes é&reas operativas: Sala de Control, Planeamiento Operativo,
Programacion de Transporte, Balance & Medicion y Control de Calidad. El grupo
de operadores de Sala de Control esta liderado por el responsable de sala de
control, quien reporta directamente al Responsable de Transporte, contando a su
vez con el apoyo de Planeamiento Operativo, Balance & Mediciéon y Control de
Calidad.

- Sala de Control: La funcion principal del responsable de la Sala de Control es
planificar, controlar y supervisar las operaciones del sistema de Transporte de
crudo de acuerdo con las normas de seguridad, regulaciones, estandares,
procedimientos y obligaciones contractuales, de manera que se garantice el
transporte y las entregas de los productos transportados a los respectivos clientes
en forma segura, confiable y eficiente, utilizando los recursos técnicos, operativos
y humanos disponibles.

- Planeamiento Operativo: Esta area tiene por funcidn principal analizar,
programar y coordinar las salidas de servicio que impliguen tareas de
mantenimiento, obras de ampliacion y/o reparacion de los ductos, de acuerdo con
los procedimientos generales de la estacion y las normas nacionales, con el
proposito de optimizar el uso de las instalaciones disponibles, asegurando el
funcionamiento del sistema de transporte.

- Programacién de Transporte: El responsable de esta area debe encargarse
de la programacion del transporte para cada mes, teniendo en cuenta el
almacenamiento y la capacidad que se tiene para disefiar el programa, con la
funcion de supervisar el seguimiento del envio de crudo de acuerdo a la
programacion establecida.

- Balance & Medicién: Tiene como funcion principal analizar, controlar y validar
los datos de las mediciones de productos de acuerdo con los procedimientos
establecidos y normativas acogidas, con el proposito de certificar la medicion para
la confeccién de balances de planta, dentro de las normas de calidad, seguridad y
estandares fijados.

- Control de calidad: Tiene por funcién principal ejecutar todas las tareas
relacionadas con el control de calidad de los productos transportados, contando
para ello con elementos portatiles de medicion como con un laboratorio para llevar
a cabo las distintas determinaciones, aplicando estandares fijados.

GERENCIA DE MANTENIMIENTO: La mision de esta gerencia es aplicar las
mejores practicas adaptadas a las caracteristicas propias del sistema de
transporte por ductos, con la finalidad de lograr una operacion eficiente y segura
que permita preservar la armonia entre la comunidad, el medio ambiente y la
integridad del sistema.

- Supervision de mantenimiento: Es el area responsable de la supervision de
mantenimiento de los diferentes equipos involucrados en el proceso de transporte,
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como lo son: los equipos rotativos, los instrumentos de superficie y los ductos; con
el objetivo de realizar solicitudes de acciones correctivas y /o preventivas.

- Ejecucion de Mantenimiento: Esta area tiene por objetivo principal, ejecutar y
registrar, autbonomamente, las actividades de mantenimiento en el campo segun
programas y procedimientos, asegurando la proteccion del proceso, de la
comunidad, del medio ambiente, integridad y confiabilidad de las instalaciones.

GERENCIA DE SEGURIDAD Y MEDIO AMBIENTE: Esta gerencia establece que

la Seguridad Industrial y el cuidado ambiental forman parte indisoluble de todas las
actividades que se desarrollen e cualquiera de las areas ya sean operativas,
comerciales y/o administrativas.

3.2. Relacién de las Areas y Divisiones de la organizacion

Considerando que el sistema de Gestion disefiado en el presente proyecto esta
estructurado mediante bloques funcionales pertenecientes al modelo de flujo de datos
funcional aplicado; se hace necesario identificar la concordancia de éstos en las
actividades y roles empresariales del caso de estudio. En la Tabla 30 se presenta la
relacion entre las actividades que se realizan en el caso de estudio y las funciones de
los modelos utilizados. Cabe aclarar que solo se tomaron las actividades competentes

al SGS.
Tabla 30. Relacion de las Areas y Divisiones de la organizacion y los Bloques Funcionales del Modelo.
Areas caso de estudio Division Bloque funcional Funcién ISA
Departamento de VENTAS, o
D Comercializacién y ventas
Ventas CAM: Expedicion
Gerencia de suministro y COMPRAS,
ventas Departamento de . L
P CAM: Adquisicion
Compras Entrada de
mercancias
CAM: i
Sala de Control . . Control de la produccion
Fabricacion
Planeamiento Procesamiento de érdenes.
. PPC .
Operativo Control de la produccién
. Programacion del Programacion de la
Gerencia de Transporte 9 CAP g L
Transporte produccion
Balance & CAM: Control de Inventario de
Medicién Almacén Productos
. Aseguramiento de la
ntrol li CA .
Control de Calidad Q Calidad
Planificaciéon de L
o CAP Control de la produccién
Mantenimiento
. . CAM: .
Gerencia de Supervision de Aseguramiento de la
. o Banco de .
Mantenimiento Mantenimiento Calidad
Pruebas
Ejecucion de CAM: Administracion de

Mantenimiento

Conservacioén

Mantenimiento
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Gerencia de Seguridad,
Ambiente y Salud

Departamento de
Seguridad

Departamento de
Medio Ambiente

SEGURIDAD EN
EL TRANSPORTE

Fuente: Elaboracion Propia, 21 de Septiembre de 2012

4. Evaluacion del Cumplimiento de la Informacion Requerida por el SGS en el

Caso de Estudio

En la Tabla 31 se presentan algunas relaciones establecidas entre la informacién
necesaria para el sistema de gestion de la seguridad y la informaciéon generada en el
caso de estudio, indicando el bloque funcional al cual deberia pertenecer y la manera
como se cumple con los requisitos en el caso de estudio. Para evaluar dicho
cumplimiento pueden existir tres opciones, que Si se cumpla, que No se cumpla o que
se cumpla de manera Parcial. La relacién completa se presenta el Anexo F.

Tabla 31. Evaluacién del cumplimiento de la informacion requerida por el SGS.

., Bloque Caso de .
Informacién del SGS q . comentario
funcional estudio
Existe una politica y unos
objetivos en general para el
Politica y Objetivos PARCIAL desempefio de la organizacion,
pertinentes al proceso. la cual abarca en parte el
proceso de transporte
especificamente.
. Se realiza una programacion
Programa de produccion y
. Sl por mes del crudo a despachar
Programa de embalaje. . .
a los diferentes destinos.
Se realiza un seguimiento
Seguimiento de cargas. Sl mediante la supervision por el
sistema SCADA.
. Se cumple con las normas API,
Informe de requisitos legales
. .. la Ley 39, los Decretos 1056,
aplicables y otros requisitos PPC
. . 3683, 0283 y 2008, mas no se
que suscribe la organizacion PARCIAL _ L
L, hace una continua actualizacion
en relacion con sus amenazas -
. . de los requisitos legales hasta
y riesgos para la seguridad. .
no ser exigidos.
Instrucciones para determinar Se siguen los estdndares y
la aplicacién de requisitos y Sl procedimientos sugeridos por
reglamentaciéon de seguridad. las normas.
Procedimientos para asegurar . L .
. ., . La informacién pertinente a la
gue la informacion pertinente . .
- . seguridad se comunica
de gestion de la seguridad se . .
. . informalmente hacia y desde
comunica hacia y desde los NO .
los empleados, mas no existen
empleados relevantes, S
. procedimientos formales para
contratistas y otras partes L,
. llevar a cavo esta operacion.
interesadas.

Fuente: Elaboracion Propia, 21 de Septiembre de 2012
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5. Politica de Seguridad
Para el caso de estudio se define la siguiente politica para el sistema de gestion de la
seguridad en el transporte:

‘La empresa caso de estudio se compromete a documentar, implementar y mantener
el Sistema de Gestibn de la Seguridad, con el fin de mejorar continuamente la
integridad de sus ductos y proporcionar un alto nivel de seguridad en el proceso de
transporte de crudo a los diferentes destinos, prestando con ello también proteccién
al publico en general, a sus empleados y al medio ambiente.

La responsabilidad y compromiso de nuestros empleados deben asegurar que se
realicen todos los esfuerzos para preservar la seguridad en el transporte de crudo,
evitando dafios a las estructuras y ductos, y demas bienes de la empresa.

La empresa es responsable de proveer los medios y recursos necesarios para que se
ejecuten todas las medidas necesarias para garantizar el cumplimiento del Sistema de
Gestidn de la Seguridad para el proceso de transporte.

Adicionalmente, la empresa caso de estudio tomara las previsiones que estén a su
alcance para asegurar que sus actividades cumplan con las leyes, estatutos,
regulaciones y codigos de seguridad para la industria petrolera emanados de las
autoridades colombianas.”

6. Planificacién de la Seguridad
6.1. Evaluacion de riesgos

. 6.1.1. Identificacién de los Escenarios de Amenaza
Las amenazas mas comunes y su escenario, son descritas y clasificadas en la Tabla

':?fbla 32. Identificacion de los Escenarios de Amenaza. _
ESCENARIOS DE AMENAZA DESCRIPCION DE LA AMENAZA Caodigo
Tomas clandestinas 1
Intromision por parte de agentes Material defectugso 2
Atentados terroristas 3
externos - -
Instalaciones y proyectos asociados 4
Evaluacién inadecuada de materiales 5
Violacion de permisos de acceso 6
., . Acceso local o remoto a la base de datos

Alteracién de la Informacion . 7

no autorizado
Posibles fallas en los servidores 8
Alteraciones quimicas no autorizadas en el 9

Integridad de la carga producto
Sustancias presentes en la carga 10
Corrosion externa 11
Golpe Mecéanico 12
Falla de la soldadura transversal 13
. Golpe de ariete 14
Riesgos del proceso . —

Fisura por sobrepresion 15
Falla de la abrazadera 16
Fuga en la valvula 17
Ruptura de monoblock 18
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Tabla 32. (Continuacion)

ESCENARIOS DE AMENAZA DESCRIPCION DE LA AMENAZA Caédigo
Pérdida de metal externa e interna 19
Fugas, fisuras, quemaduras y defectos en 20
soldaduras.
Abolladuras, plana o con concentracién de 21
esfuerzos
Erosion y desgaste 22
Laminacion del ducto 23
Riesgos del proceso Fatiga y fatiga térmica 24
Fallas de equipo 25
Falta o fallas en procedimientos operativos 26
y programas de mantenimiento
Falla de empaques 27
Mal funcionamiento de equipos de control 28
Corrosion interna 29
Consideraciones Asociacionesy | Planes de Ordenamiento territorial 30
autoridades Gubernamentales Problemas de orden publico 31
Sobre-esfuerzo por movimientos terrestres 32
Otros Clima frio 33
Rayos 34
Lluvias intensas e inundaciones 35

Fuente: Elaboracion Propia, 21 de Septiembre de 2012
6.1.2 Clasificacion de las Consecuencias

Es fundamental determinar todos los posibles dafios generados después de un
incidente de seguridad y clasificarlos para definir a cuales consecuencias se les debe
dar prioridad. Las consecuencias pueden ser clasificadas por niveles de gravedad
como un nivel alto, medio o bajo y segun el dafio generado como impacto por muerte
o lesion, econémico, ambiental o todas las anteriores.

El desarrollo completo de este numeral se presenta en el Anexo F.
6.1.3 Clasificaciéon de la Posibilidad de Incidentes de Seguridad

En esta etapa se identifica la posibilidad de que cada incidente de seguridad ocurra en
un activo particular, esta posibilidad se puede clasificar como un nivel alto, medio o
bajo. En la Tabla 33 se presenta la clasificacion de las posibilidades para el caso de
estudio, por ejemplo: La posibilidad de que exista una toma clandestina es alta, y la
posibilidad de que ocurra una falla en procedimientos operativos y en programas de
mantenimiento tiene un nivel medio.
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Tabla 33. Posibilidad de Incidentes de Seguridad.

Consecuencia

22
23
24
25
26
27
28
29
30
31
32
33
34
35

old|N|m|s|n|o|~|o|o ||
A AN N Al O el Ll [Ccl (S 2 ey NI il Ak i ok P o et T R P

— 0 < — =

Alto
x
x
>
X
x
X
x

Medio

Bajo
x
x
x
x
x
x
x
x
X
x
x
x
x
x
x
X

Fuente: Elaboracion Propia, 22 de Septiembre de 2012
6.1.4 Puntaje para Incidentes de Seguridad

Realizar puntajes para incidentes de seguridad, es util para determinar cuando se
deben usar contramedidas para incidentes de seguridad especificos, puesto que la
identificacion de las contramedidas se requiere para incidentes de seguridad que
tengan un puntaje alto tanto en posibilidad como en consecuencias, al igual que para
los que alcanzan puntajes en posibilidad media y consecuencias altas.

A continuacién se presenta la Tabla 34, en donde se realiza dicha puntuacion, para
asi poder realizar la identificacion de las contramedidas pertinentes para el caso de
estudio o por el contrario la respectiva documentacion. Por ejemplo: Es necesario la
creacion de contramedidas para los incidentes 1 y 3, puesto que tienen un nivel de
consecuencia y de posibilidad alto, de igual manera, se deben considerar los
incidentes 6, 11,21 y 22, estos tienen menor prioridad porque poseen un nivel de
consecuencia baja, pero un nivel posibilidad alto, por otra parte los incidentes 4, 7, 17
y 33 seran simplemente documentados debido a que tienen un nivel de consecuencia
bajo y posibilidad media, y por ello no necesitan atencion inmediata.

Tabla 34. Puntaje para Incidentes de Seguridad.

Clasificacién de las posibilidades Alta Media Baja
13 | 15| 16 | 18
Al
ta 1 3 20 | 28 | 29 >4 32 [ 34
Clasificacion de _ 5 12 14
las Media 31 TR 2 | 8|19
consecuencias - 4 7 17 | 9 |10 | 23 | 27
Baja 6 |11 |21 | 22
33 30 | 35

Fuente: Elaboracion Propia, 22 de Septiembre de 2012
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6.1.5 Desarrollo de Contramedidas

El propésito del desarrollo de contramedidas, es la reducciéon de la posibilidad de que
el escenario de amenazas a la seguridad tenga éxito o la reduccién del peligro que
pueda ser causado por los escenarios de amenaza a la seguridad a un nivel en el que
ya no se requieran contramedidas adicionales.

De acuerdo al andlisis realizado en el paso anterior se desarrollaron las
contramedidas necesarias y descritas de manera general en el Anexo F.

6.1.6 Implementacién de Contramedidas

Las contramedidas generadas representan un cambio en las practicas operativas y
necesitan ser promulgadas e implementadas de acuerdo con la planificacion de la
organizacion, para asegurar que los recursos adecuados estan disponibles y se
maneja el impacto sobre otras operaciones.

Para el caso de estudio, se evallan las operaciones y el desarrollo de las actividades
del proceso para determinar si se estan siguiendo algunas de estas practicas, y se
encuentra que se utilizan contramedidas, tales como: la redundancia de equipos de
control, utilizacion de software especializado en detencion de fugas, permisos de
acceso, envio regular de marranos inteligentes, entre otras. Para la implementacién
de las contramedidas restantes es necesario que sean planificadas las actividades y
recursos requeridos y que estas programaciones sean sometidas a aprobacién por
parte de las autoridades del proceso y de la organizacion.

6.1.7 Evaluacion de las Contramedidas

Las contramedidas implementadas deben ser evaluadas en cuanto a su eficacia para
reducir las posibilidades y las consecuencias hasta que el riesgo para la seguridad no
requiera que se consideren contramedidas adicionales. Para ello se aplica
nuevamente el analisis de riesgo sugerido.

La contramedida que logre esto se considera eficaz y se deberia incluir en el informe
de evaluacion de la seguridad.

Para el caso de estudio, las contramedidas existentes son evaluadas nuevamente y
se encuentra que el riesgo por mal funcionamiento de equipos de control tiene una
posibilidad menor debido a la redundancia de equipos, que permite que si algun
equipo falla, la informacion suministrada por el sistema siga siendo confiable. Sin
embargo no se puede considerar esta contramedida como eficaz puesto que las
consecuencias generadas siguen siendo altas.

6.1.8 Repeticion del Proceso
Después de que se han desarrollado y evaluado contramedidas eficaces, se continla

el proceso para el siguiente escenario de evaluacion de amenazas a la seguridad,
hasta agotar la lista de escenarios.
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Para el caso de estudio no se han identificado contramedidas eficaces, por tanto se
debe repetir el proceso hasta encontrar una contramedida eficaz para cada amenaza.

6.1.9 Continuacién del Proceso

Es fundamental que se haga seguimiento continuo a la seguridad, para asegurar que
las medidas de seguridad se lleven a cabo en la forma prevista, y que el proceso de
evaluacion se realice de acuerdo con las necesidades.

Para el caso de estudio se necesita de un plan de mejoramiento continuo, que realice
evaluaciones y modificaciones periddicas de riesgos y contramedidas, en intervalos
de tiempo mas cortos, para asi garantizar la adecuada identificacion de riesgos de
acuerdo a las condiciones del contexto, tiempo y espacio.

6.2 Requisitos de Reglamentacién
6.2.1 Identificar la legislacidn pertinente y otros requisitos

En el caso de estudio se tiene el cumplimiento de todos los requisitos legales de la
industria petrolera Colombiana, mencionados en el capitulo 1, adicionalmente, se
cumple con las normas APl (American Petrolium Institute).

6.2.2 Seguimiento de controles legislativos y actualizacién.

Para efectos del caso de estudio se establece en el Anexo F el procedimiento en el
gue se debe consignar el seguimiento y actualizacion de controles legislativos. Este
procedimiento es desarrollado y evaluado por el personal de seguridad, para
posteriormente ser enviado, revisado y aprobado por el area de planeacion.

6.3 Objetivos y Metas de Seguridad
6.3.1 Identificacion de las Necesidades de Seguridad de la Organizacion

La informacion del proceso recopilada a partir de la encuesta, el analisis de riesgos
realizado en el numeral anterior y principalmente los requerimientos de seguridad
derivados de la politica de seguridad permitieron identificar las necesidades de
seguridad del proceso, las cuales son:

Proteger al puablico en general, a sus empleados y al medio ambiente.
Proporcionar un alto nivel de seguridad en el proceso de transporte de crudo.
Mejorar continuamente la integridad de los ductos de transporte.

Convencer a los clientes de la responsabilidad de entregas oportunas y
seguras.

e Concientizar, responsabilizar y comprometer a los empleados que deben
asegurar que se realicen todos los esfuerzos para preservar la seguridad.

6.3.2 Identificacion de los Beneficios y los Beneficiarios.

Con la implementacion de un sistema de seguridad y dando respuesta a las
necesidades identificadas se favorece no solo a la organizacion y sus clientes, sino
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también a las comunidades cercanas a la zona de influencia del oleoducto y al
desarrollo de la flora y fauna de la misma. Por ejemplo:

e Incrementar el nivel de seguridad en el proceso podria garantiza una menor
pérdida de crudo debido a fugas, lo que se traduce en un aumento de las
utilidades de la organizacién, también ayuda a la fidelizacion de los clientes puesto
que este hecho permitira que reciban el producto requerido en cantidades y tiempo
apropiados. Ademas se esta protegiendo al medio ambiente de sufrir dafios
ocasionados por la contaminacion generada por las fugas de crudo.

6.3.3 Identificacion de los Objetivos

De acuerdo a las necesidades de seguridad reconocidas para el caso de estudio se
presentan en el Anexo F los objetivos planteados para el caso de estudio, asi como
las metas, métricas y frecuencia de verificacion de los mismos.

6.4 Programas de Gestion de la Seguridad
6.4.1. Descripcion y Andlisis de los Procesos de Trabajo

Esta informacion es recogida mediante la encuesta aplicada y los diferentes manuales
encontrados en el estudio del caso.

6.4.2 Definicion del Nuevo Plan de Trabajo
6.4.2.1 Valoracion de Peligros y Amenazas a la Integridad del Ducto

El proceso de valoracién de peligros y amenazas se debe realizar periédicamente o
cada vez que un cambio en la operacion (producto, presion, temperatura), condiciones
de la tuberia (material, revestimiento, envejecimiento) y en el ambiente (sistemas de
tuberias paralelos, variantes), puedan introducir peligros que puedan convertirse en
amenazas a la integridad del ducto. El proceso de valoracion de peligros y amenazas
se efectia de acuerdo a los pasos estipulados en la evaluacion del riesgo, arrojando
el mismo resultado.

6.4.2.2 Valoracion de Areas de Consecuencia

El operador del sistema de seguridad del caso de estudio, debe identificar las areas
de consecuencia a lo largo y ancho del corredor que atraviesa el oleoducto. La
valoracion de areas de consecuencia contiene su significancia cualitativa (alta, media
y baja) y cuantitativa (volimenes de derrame, areas afectadas) de acuerdo a la
informacion disponible. La valoracion de la consecuencia identifica y determina las
areas, que pueden ser afectadas directa (sobre el derecho de via) e indirectamente
(fuera del derecho de via). La actualizacién de los mapas de consecuencias de todo el
sistema realiza después del recorrido programado cada cinco afos, pero las
revisiones documentales se hacen regularmente con la nueva informacién recibida.
Las consideraciones que se tienen en cuenta para la preparacion de la valoracion en
el caso de estudio se exponen en el Anexo F, asi como la definicion de las areas de
alta consecuencia.
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6.4.2.3 Valoracion de Riesgos

El operador del sistema de seguridad del caso de estudio, debe disefiar e implementar
el proceso de valoracion que permite identificar, estimar, evaluar y priorizar los
riesgos. La valoracion considera todos los factores que reflejan condiciones de riesgo
en un segmento del oleoducto, y provee una guia que deberia ser considerada en el
andlisis, estimacion y evaluacién de riesgos de ductos. Los elementos que son
considerados en la valoracion se describen en el Anexo F.

6.4.2.4 Evaluacion de Resultados y Programacion de Medidas

El operador del sistema de seguridad debe tomar rapida accion para atender todas las
condiciones anormales que se descubran mediante las valoraciones de seguridad o
mediante el andlisis de la informacion. Para atender estas condiciones el operador
evaluarlas y remediar aquellas que puedan reducir la seguridad del oleoducto.

El operador debe poder demostrar que las acciones de mitigacion de una condicién
aseguraran que es poco probable que la condicidn represente una amenaza en la
integridad del oleoducto a largo plazo.

Una reduccién temporal en la presién de operacién no puede exceder los 365 dias sin
que el operador haya tomado acciones de mitigacion adicionales, con el fin de
garantizar la seguridad del oleoducto.

Para la consecucion del resultado deseado el operador debe realizar el hallazgo de
una condicion y programar las actividades de mitigacion (ver el desarrollo de estos
conceptos en el Anexo F)

6.4.2.5 Medidas de Prevencién, Mitigacién y Monitoreo

El operador del sistema de seguridad debe tomar medidas para mitigar, prevenir y
monitorear las consecuencias de una potencial falla de una tuberia.

Las medidas que se deben considerar para prevencion, mitigacibn y monitoreo se
describen en el Anexo F.

6.4.2.6 Plan de Valoracion de Seguridad Continua

El operador del sistema de seguridad debe llevar a cabo una valoracion continua tan
frecuente como sea necesario, para asegurar la integridad del oleoducto. La
frecuencia de la valoracion debe basarse en los factores de riesgo especificos del
oleoducto. La valoracion debe considerar, como minimo, los resultados de la
valoracion de la seguridad continuas, el andlisis de la informacién y las medidas
mitigacion, prevencion y monitoreo.

Las instrucciones para la valoracién de la seguridad continua se describen en el
Anexo F.
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6.4.2.6 Plan de Medicién del Desempefio

El sistema de gestion y programa de seguridad, debe incluir métodos para medir si el
manejo de la seguridad de cada segmento del oleoducto es efectivo protegiendo el
publico, el ambiente y asegurando una operacion confiable y segura. El operador del
sistema seguira un proceso de toma de decisiones para definir y monitorear
indicadores de desempefio internos y externos. El operador debe anualmente revisar
los indicadores requeridos por USA PHMSA y NEB Canada y los voluntarios de API
Pipeline Performance Tracking System para un referente de desempefio, si aplica.

6.4.3 Repeticion del Proceso

En el caso de estudio, la repeticion del proceso se efectia de acuerdo al plan de
valoracion y mejoramiento continuo.

7. Realizar la Implementacion y Operacién del Sistema

7.1 Definir la Estructura 'y Responsabilidades para la Gestion de la Seguridad
7.1.1 Definicién del personal que hard parte del sistema de Gestién de la
Seguridad y asignacién de responsabilidades

Para el caso de estudio se tiene que el personal implicado para el Sistema de Gestion
de la Seguridad es el que pertenece a las areas de Transporte, mantenimiento,
ventas, y compras, descritas en el numeral 3.1 y presentadas en la llustracion 28

Organigrama
Empresa caso de
estudio

Gerencia de _ . _ . Gerencia de
e Gerencia de Gerencia de » .
suministroy Seguridad,

ventas Transporte Mantenimiento mbiente y Salud

Departamento

Planificacion de Departamento

I e Mantenimiento de Seguridad

de Ventas

Departamento

= Departamento de Medio

de Compras

Planeamiento . Supervision de
Operativo Mantenimiento

Ambiente

Balance &
Medicién

Ejecucién de

Mantenimiento

Control de

Calidad

llustracion 28. Areas y Divisiones de la organizacion Caso de Estudio.
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Para la implementacion del sistema se asignan algunas personas de cada area como
miembros directos del sistema, sin embargo, todos los empleados estan obligados a
conocer y aplicar las directrices del Sistema de Gestion de la Seguridad.

® Gerencia de Transporte
® Sala de Control

Coordinar y supervisar la operacion diaria del sistema de transporte.
Confeccionar el programa operativo de transporte, inyecciones y
entregas.

Optimizar las operaciones del sistema de gestion de la seguridad en
el transporte.

Restar colaboracion en la elaboracion y ejecucion de los trabajos de
reparacion, mantenimiento, obras y proyectos.

Supervisar el buen manejo de los requisitos y necesidades de los
sistemas informéticos y nuevas instalaciones mecanicas para el
sistema de transporte por ductos.

®  Planeamiento operativo

Analizar los requerimientos de obras y trabajos de mantenimiento e
integridad fijando tiempo, tipo de trabajo e impactos en el sistema de
transporte.

Definir y elaborar el instructivo de salidas de servicio y el
cronograma de actividades para la operacion.

Informar a las areas y organismos internos o externos el operativo
de salidas de servicio y el cronograma de actividades.

Proporcionar soporte técnico a la sala de control en la ejecucion de
obras y trabajos.

Analizar la configuraciébn y el estado de estaciones y ductos
mediante simulaciones de corto y largo plazo.

Definir para las salidas de servicio las condiciones de operacion,
preparando los documentos internos y externos necesarios.
Supervisar y actualizar periédicamente los modelos y/o sistemas de
deteccidn de fugas en los ductos.

B Balance & medicion.

Analizar y controlar los datos de medicion para la emision de los
balances correspondientes.

Realizar seguimiento a las medidas de seguridad durante el proceso
de transporte del crudo.

Certificar los datos de la medicion.

Recomendar acciones correctivas de acuerdo a lo establecido en los
protocolos de medicion de la seguridad.

Verificar que se cumplan con las normas especificas de seguridad
establecidas.

Optimizar la capacidad de transporte disponible.

Manejar el sistema de nominaciones, autorizaciones, asignaciones y
balances.
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e Hacer que los registros de construccién, mapas y el historico de la
operacion se encuentren disponibles.

e Determinar cuales instalaciones del oleoducto o segmentos del
mismo estan localizados en &areas que requeririan una respuesta
inmediata por parte de la organizacion para prevenir peligros hacia
la poblacion, proteger al ambiente en caso de presentarse fallas o
inadecuado funcionamiento de las instalaciones.

®  Control de Calidad del sistema de seguridad

e Calibrar y usar adecuadamente los equipos de medicion y pruebas
para evaluar la calidad de las medidas de seguridad establecidas en
el proceso.

e Verificar, mantener y/o mejorar la calidad de los diferentes tipos de
crudo transportados por los ductos de la organizacion.

e Evaluar y reportar inconsistencias en el desarrollo del Sistema de
Gestion de la Seguridad.

e Recolectar los datos necesarios para reportar causas accidentes
segun se establece en el sistema de gestién de HSE.

Las responsabilidades e instrucciones para demas divisiones se describen en el
Anexo F.

Cabe aclarar que debe existir un equipo de trabajo que integre la brigada de
emergencia, conformado por personas pertenecientes a la empresa, capacitadas y
entrenadas para tal fin.

7.1.2 Definicién de las responsabilidades de la Alta Gerencia para el Sistema de
Gestién de la Seguridad.

Para el caso de estudio se tiene una alta gerencia muy comprometida con mantener y
mejorar el sistema de seguridad, dado que éste es uno de los objetivos mas criticos e
importantes para la organizacion. Para ello se cuentan con las siguientes
responsabilidades:

e Tener completa disposicién para reunir esfuerzos y coordinar el personal en pro al
cumplimiento de las responsabilidades exigidas para el sistema de seguridad.

e Definir objetivos y metas para las operaciones y procesos.

e Estos objetivo y metas seran especificos, cuantificables, alcanzables, y
susceptibles de seguimiento en forma eficaz, se basaran especificamente en las
necesidades y mejoras que requiere la organizacion y el sistema de seguridad.

e Exigir la fijacién de objetivos para cada proyecto y para cada operacion.

e Realizar seguimiento del desempefio frente a los objetivos y con resultados de
indicadores mensualmente para su revision y comentario.

7.2 Realizar la Planeacion de la Competencia, entrenamiento y toma de
conciencia

Para el caso de estudio se toman las siguientes medidas:
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Una tarea calificada es una actividad, identificada por el operador, que:

Se realiza en las instalaciones del oleoducto;

Es una tarea de operaciones y mantenimiento;

Se realiza como un requisito del presente Marco Regulatorio; y
Afecta la operacion o la integridad del oleoducto.

Es necesario que los operadores conozcan con claridad los términos usados
en los entrenamientos y demas situaciones.

7.2.1 Definicion y Divulgacion de Conceptos de entrenamiento

a. Condiciones anormales de operacion: Es una condicion identificada por el
operador, que pueda indicar un mal funcionamiento de un componente o la
desviacion de las condiciones normales de operacion que pueda:

- Indicar que la condicién excede los limites de disefio; o
- Resultar peligroso para las personas, el medio ambiente, la operacion o las
propiedades.

b. Evaluacidon: Es un proceso establecido y documentado por el operador para
determinar la habilidad de un individuo para ejecutar una tarea calificada,
mediante cualquiera de los siguientes métodos:

1. Examen escrito;
2. Examen oral;
3. Revision del historial de desempefio en el trabajo;
4. Observacion durante:
- Desempeifio en el trabajo;
- Entrenamiento durante el trabajo;
- Simulacros;

c. Calificado: Significa que un individuo ha sido evaluado y puede:

1. Realizar las tareas calificadas asignadas; y

2. Reconocer y reaccionar ante condiciones operativas anormales.

3. Considerado competente si su tarea asignada ha sido previamente
realizada bajo supervision; o conocimiento particular o especifico del
sitio, operacion o trabajo ha sido previamente obtenido y verificado.

7.2.2. Programa de Entrenamiento

El operador debe establecer e implementar un programa de entrenamiento para
capacitar controladores, mantenedores, personal de integridad y de respuesta a
emergencias.

7.2.3 Personal de respuesta a emergencias
El operador debe establecer e implementar un programa de entrenamiento continuo
para capacitar al personal de respuesta a emergencias en:
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e Ejecutar los procedimientos de atencion de emergencias descritos en Plan de
Respuesta a Emergencias, relacionados con sus responsabilidades.

e Conocer las caracteristicas y peligros de los crudos transportados.

e Reconocer las condiciones que podrian causar emergencias, predecir las
consecuencias del inadecuado funcionamiento o falla de las instalaciones, asi
como de los derrames de crudo y tomar las acciones correctivas apropiadas.

e Tomar las acciones necesarias para controlar cualquier fuga accidental,
minimizar el riesgo de incendio, explosion, toxicidad o dafios ambientales.

e Aprender acerca de las posibles causas, tipos, tamafos y consecuencias de
incendios y el uso adecuado extintores portétiles y otros tipos de equipos que
se encuentre disponible en el sitio para el control de incendios, incluyendo
donde sea posible, un simulacro de una condicion de emergencia en el
oleoducto.

7.2.4 Revisiones y Actualizaciones del Personal de Respuesta a Emergencias

En intervalos que no excedan los 15 meses pero al menos una vez cada afio
calendario, el operador debera:

o Revisar el desempefio del personal en el logro de los objetivos establecidos,
en el programa continuo de entrenamiento en respuesta a emergencias.

o Realizar los cambios apropiados al programa de entrenamiento en respuesta
a emergencias segun sea necesario para asegurar su efectividad.

o El operador debe demandar y verificar que sus supervisores tengan un
profundo conocimiento de aquellos procedimientos establecidos en Plan de
Respuesta a Emergencias de los cuales sean responsables de asegurar su
cumplimiento.

7.2.5 Programa de Calificacion y Competencia

El operador del sistema de seguridad debe tener y seguir un programa escrito de
calificacion para controladores, mantenedores, personal de respuesta a emergencias.
El programa debe contener disposiciones para:

o Identificar tareas calificadas;

o Asegurar, a través de la evaluacion, que los individuos que desarrollen tareas
calificadas estan calificados;

o Permitir a los individuos que no estan calificados de acuerdo con este
numeral realizar una tarea calificada si son dirigidos y observados por un
individuo que esté calificado.

o Evaluar a un individuo, si el operador tiene razones para creer que Ssu
desempefio en la ejecucion de una tarea calificada contribuyé con un
accidente.

o Evaluar a un individuo, si el operador tiene razones para creer que ya no esta
calificado para realizar una tarea calificada.

o Comunicar los cambios que afecten las tareas calificadas a los individuos que
las realizan.
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Identificar aquellas tareas calificadas en que las cuales se requiere la
evaluacion de las calificaciones de los individuos y los intervalos en que debe
realizarse.

Proporcionar entrenamiento, tan como se requiera, para asegurar que los
individuos que ejecuten tareas calificadas tengan el conocimiento y las
habilidades necesarias para realizarlas de tal forma que asegure la operacion
segura de las instalaciones del oleoducto.

7.3 Procedimiento de Comunicacion

Para el caso de estudio se presentan las siguientes consideraciones:Cada miembro
de la organizacion debe conocer el Sistema de Gestion de la Seguridad y tiene la
obligacion de comunicarlo al personal que ingrese a las instalaciones de la compafiia.

Los operadores y demas entes de la empresa deben participar activamente en
la identificacion y evaluacion de los riesgos de seguridad y generar opiniones
sobre dichos aspectos.

El operador debe contar con un sistema de comunicaciones para la
transmision de la informacion necesaria para la operacion segura del sistema
de oleoductos

El sistema de comunicaciones de equipos debe como minimo, incluir los medios para:

1.

2.

Monitorear los datos operacionales requeridos en el Manual de
responsabilidades de Operacion y Mantenimiento.

Recibir informacion del personal del operador, el publico y las autoridades
publicas acerca de condiciones anormales o de emergencia y enviar esta
informacion al personal apropiado o a las agencias gubernamentales para
tomar acciones correctivas.

Realizar comunicaciones verbales de dos vias entre el centro de control y el
sitio de operaciones anormales y de emergencias.

Comunicarse con los departamentos de bomberos, policia y deméas
autoridades durante condiciones de emergencia, incluyendo desastres
naturales.

7.3.1 Seiializacién del Oleoducto

Considerar:

El operador debe ubicar y mantener sefializacion mediante marcadores sobre
el oleoducto de acuerdo con lo siguiente.

a. Los marcadores deben estar ubicados en cada cruce de carretera
publica, en cada cruce de ferrocarril y en numero suficiente a lo largo de
cada linea enterrada de tal forma que se conozca la ubicacién con
precision.

b. Se deben sefalizar las areas donde el oleoducto sea superficial o
accesible a la poblacion y las areas en desarrollo para prevenir
invasiones al derecho de via.
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El marcador debe mencionar por lo menos lo siguiente sobre un color de fondo
contrastante:

a. La palabra “Advertencia”’, “Precaucion” o “Peligro” seguida de las
palabras “Tuberia de Petroleo”, en letras de por lo menos 1 pulgada (25
milimetros) de altura con aproximadamente un trazo de % pulgada (6.4
milimetros), excepto en areas urbanas fuertemente desarrolladas.

b. El nombre del operador y un nimero telefénico (incluyendo el cédigo de
area) donde se pueda contactar al operador en cualquier momento en
caso de una emergencia.

Los marcadores deberan ser inspeccionados y mantenidos periédicamente
asegurando su legibilidad y visibilidad.
No se requieren marcadores de linea en los siguientes casos:

a. Para oleoductos enterrados localizados costa afuera o en cruces
subterraneos y en otros cuerpos de agua.

b. En areas urbanas fuertemente desarrolladas, tales como centros de
negocios donde la colocacion de los marcadores sea impractica y no
servirian su propasito para el cual han sido ideados.

c. En sitios donde los entes gubernamentales mantienen registros de las
estructuras subterraneas.

7.3.2 Sefalizacién de Instalaciones

El operador debe mantener sefiales visibles al publico alrededor de cada
estacion de bombeo y areas de tanques. Cada sefal debe incluir el nombre en
donde se puede contactar al operador en cualquier momento.

Se deben ubicar sefales apropiadas para servir como advertencia en las areas
clasificadas o riesgosas.

Las areas clasificadas y de alto voltaje deberan sefializarse y aislarse
adecuadamente.

Sefalizacion de prohibido fumar debe ser ubicada en éareas clasificadas o
riesgosas.

Sefalizacién de precaucion debe ubicarse en donde puedan encontrarse
substancias peligrosas o toxicas.

En donde exista el peligro de una operacion errénea debido a la similitud de las
tuberias, éstas se deben identificar adecuadamente mediante sefales, letreros
o cbdigos de colores.

7.4. Planificar el Control Operacional

Para el caso de estudio se toman los instructivos operacionales descritos en las
responsabilidades y roles organizacionales, asi como también se debe verificar el
cumplimiento y divulgacion de toda la sefializacion y comunicacion del sistema de
seguridad.

Sin embargo, pese a los instructivos mencionados anteriormente, se plantean unos
requisitos generales que se deben tener en cuenta en el control operacional de la
organizacion:
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El operador debera operar o mantener el sistema de oleoductos con un nivel
de seguridad igual o superior al exigido por el presente sistema y los
procedimientos operacionales, de mantenimiento, integridad y de respuesta a
emergencias del mismo.

Cuando el operador descubra cualquier condicion que pueda afectar
adversamente la operacion segura del sistema de seguridad en el transporte
por oleoductos, debera corregirla dentro de un periodo de tiempo razonable.
Sin embargo, si la condicion es de tal naturaleza que representa un peligro
inmediato a las personas, el medio ambiente o la propiedad, el operador no
podra operar la parte afectada del sistema hasta que sea corregida la
condicion insegura.

El operador del sistema de oleoductos deber& preparar y seguir el manual de
procedimientos para realizar las actividades normales de operacion y
mantenimiento y para manejar las actividades anormales de operacion. De la
misma forma debera preparar y seguir el Plan de Respuesta a Emergencias.

El Manual de Operacion y Mantenimiento y el Plan de Respuesta a
Emergencias deben ser revisados en periodos que no excedan 15 meses pero
al menos una vez cada afo calendario, realizando los cambios apropiados que
aseguren que cumplen con su proposito.

Las actualizaciones del Manual de Operacion y Mantenimiento y del Plan de
Emergencias deben estar basadas en:

1. Consideraciones de seguridad

2. Conocimiento de las instalaciones

3. Experiencia de la operacién y mantenimiento

4. Solidos principios de ingenieria

5. Fluidos transportados

El operador debe informar a todas las personas asociadas con actividades de
operacion y mantenimiento acerca de los procedimientos que se deben seguir
y hacer que estas personas tengan a su disposicion las partes relevantes del
Manual de Operaciones, Mantenimiento y del Plan de Respuesta a
Emergencias, en los sitios en donde se ejecuten estas actividades.

7.5 Elaborar el Plan de Preparacion y Respuesta ante Emergencias Yy
Recuperacion de la Seguridad.

Para el caso de estudio, la politica de seguridad, el marco legal, la identificacion,
evaluacion y valoracion de los riesgos y la ejecucion de las medidas de diminucion de
riesgos han sido descritas en fases anteriores, por tanto se procede a realizar la
identificacién de operacion anormal.

Operacién Anormal
Se debe incluir procedimientos que proporcionen seguridad cuando se
exceden los limites operacionales para:
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3.

Responder a, investigar y corregir la causa de:

Cierre no intencional de valvulas o paradas (shutdowns) no intencionales.
Aumento o disminucion de la presion o caudal, fuera de los limites normales de
operacion.

Pérdida de comunicaciones

Operacion de cualquier dispositivo de seguridad

Cualquier otro mal funcionamiento de un componente, desviacion de la
operacion normal o error humano que pudiera poner en peligro a las personas,
al medio ambiente o la propiedad.

Verificar las variaciones en la operacion normal en suficientes puntos criticos
una vez la operacion anormal ha finalizado para determinar que el sistema
puede operar en forma segura y mantiene su integridad.

Corregir las variaciones en las condiciones de operacion normal en los equipos
y controles de presién y caudal.

Notificar al personal responsable del operador cuanto se tenga conocimiento
de una operacién anormal.

Establecer la efectividad de los procedimientos de condiciones anormales y
tomar acciones correctivas cuando se encuentren deficiencias, mediante la
evaluacion periddica de la respuesta del personal y procesos del operador del
sistema.

Brigadas de emergencia: La estructura del comité de emergencia del caso de
estudio y las definicion de sus responsabilidades y roles esta planteado en el
paso de definicién de responsabilidades y roles desarrollado anteriormente.

Plan de Respuesta a Emergencias

El Plan de Respuesta a Emergencias debe incluir procedimientos que proporcionen
seguridad cuando ocurra una condicion de emergencia, que cumplan con los
parametros establecidos en el decreto ley 321 de 1999 — Plan Nacional de
Contingencia, incluyendo:

a.

C.

Recibir, identificar y clasificar las notificaciones de eventos que requieran
respuesta inmediata por parte del operador o que exijan notificacion al
departamento de bomberos, policia u otras entidades publicas competentes y
la comunicacion de este evento al personal apropiado del operador para tomar
las acciones correctivas.

Responder pronta y efectivamente a cada tipo de emergencia, incluyendo el
incendio o explosion que ocurra cerca o que directamente involucre una
instalacion del oleoducto, la liberacién accidental de crudo, fallas operativas
gue causen condiciones peligrosas y desastres naturales que afecten las
instalaciones del oleoducto.

Tener personal, equipo, instrumentos, herramientas y materiales disponibles
como sea necesario en la escena de una emergencia.
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Los demas items del Plan de Respuesta a Emergencias se presentan en el Anexo F.

4. Simulacro de Evacuacion y RespuestaSe realiza de acuerdo a la secuencia
definida en la fase de creacion del programa de entrenamiento.
5. Actualizaciones y mantenimiento periodico del plan

e Realizacion de nuevos analisis de riesgo: Se ejecuta de acuerdo a lo estipulado
en el paso de Evaluacion de riesgos.

e Investigacién de causas: Es realizado por la division de control de calidad del
sistema y entregado al encargado del plan de emergencia como un reporte de
causas de incidentes.

8. Procesos de Verificacion y Accion Correctiva

8.1 Definir el Procedimiento de Medicién y Seguimiento del Desempefio de
Seguridad

Considerando que el sistema aun no ha sido implementado en el caso de estudio, no
es posible llevar a cabo esta fase para demostrar el nivel de desempefio y la eficacia
del sistema. Sin embargo se inicia el monitoreo dando instrucciones de revisar
periodicamente los indicadores para obtener un referente de desempefio

8.2 Especificar la Secuencia de Evaluacion del Sistema

Para el caso de estudio es identificado el cumplimiento de los requisitos del sistema,
sin embargo debido a que aun no ha sido implementado no se puede definir los
planes de mejoramiento. La lista de chequeo y demés desarrollo de esta fase en el
Anexo F.

8.3 Realizar Procedimientos para No conformidad y Accién correctiva y
preventiva

8.3.1. Interpretacién y aplicacion para la empresa de cada uno de los conceptos:
No conformidad, Accidn correctiva y preventiva

Para el caso de estudio se interpretan y se aplican estos conceptos de la siguiente
manera:

e No conformidades:
Se definen las no conformidades como la consecuencia de:

¢ Incumplimiento de los requisitos especificos del sistema de gestién de
la seguridad en el transporte.

e Incumplimiento de pedidos de venta con las especificaciones
establecidas para el producto.

e Incumplimiento de requisitos del cliente o parte interesada externa.

¢ Incumplimiento de requisitos legales, estatutarios y otros requisitos.

¢ Incidencias de proveedores.
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Una no conformidad y/o desviacidén puede ser detectada por cualquier persona
y en cualquier momento de la actividad y no solo en las auditorias.

Acciones correctivas
Es la accion tomada para eliminar la causa de una no conformidad de un
defecto de cualquier otra situacion detectada.

Para ello el responsable de control de la calidad en el proceso de transporte
definira con la colaboracion de las personas que considere oportunas:

e Las acciones a seguir para solucionar la no conformidad y para
asegurar que no se repita.

e Los responsables de llevar a cabo estas acciones.

e Lafechaterminacién de estas acciones.

e EIl responsable de su evaluacién (que habitualmente sera el propio
responsable de control de la calidad)

Si esta evaluacion diera un resultado negativo, se procederia a proponer
nuevas acciones correctivas para la solucion de la no conformidad.

Accidn preventiva:
Es la accion que tiene como objeto:

e Anticiparse para eliminar la causa de una potencial No conformidad.
e Mejorar el servicio y la calidad del transporte de los diferentes tipos de
crudos.

Cualquier miembro de la organizacién que detecte una posibilidad de mejora o
solucion a problemas potenciales deberd comunicarse con el coordinador de
transporte quien analizara su viabilidad. Para ello el coordinador de transporte
definira con la colaboracion de las personas que considere oportunas:

Las acciones a seguir para llevar a cabo la accion preventiva.
Los responsables de llevar a cabo estas acciones

La fecha de terminacion de estas acciones

El responsable de su evaluacion.

En el Anexo G se describe el formato para reportar una no conformidad, una accion
correctiva y/o una accion preventiva.

8.4 Definicién del Plan de Control de Registro

s. Documentos y Registros del Programa de Gestion de la Seguridad

Ademas de las consideraciones especificas para la identificacibn y mantenimiento de
los registros el operador del sistema debe tener disponibles para revision durante una
inspeccion o auditoria los siguientes documentos y registros:
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El documento escrito de sistema de gestion y programa de seguridad.
Documentos que soporten las decisiones y analisis incluyendo cambios en las
areas de consecuencia y cualquier modificacion, justificacion, variacion,
desviacion y determinaciones realizadas, asi como las acciones que se
tomaron para implementar y evaluar cada elemento del programa de
seguridad.

Informacion de los incidentes o fallas del oleoducto.

Formatos y listas maestras de registros. (Ver Anexo I).
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5 CONCLUSIONES Y TRABAJOS FUTUROS

A partir del andlisis realizado del estandar ISA 95 y de la norma ISO 28000,
se logr6 establecer los requerimientos necesarios para efectuar un
adecuado disefio del Sistema de Seguridad en el Transporte, estos
requerimientos son incluidos y complementados por el modelo Siemens
FIET, permitiendo la identificacion de las funcionalidades y los flujos de
informacion normalizados para el proceso de transporte.

En el estudio del modelo de flujo de datos funcional se tienen en cuenta
ademas de las funciones de administracion del envio e inventario de
producto, todas las funciones que participan en el proceso de transporte, lo
que permite obtener una descripcion detallada del proceso y un constante
flujo de informacién entre las areas de planeacion y las areas operativas de
la empresa.

El desarrollo de este proyecto arrojé resultados satisfactorios que dan
cumplimiento al objetivo general planteado, que pretende especificar una
guia de aplicacién de criterios para desarrollar las etapas de disefio de un
sistema de gestion de seguridad en el transporte de petréleo para la
empresa SWCOL siguiendo la norma ISO 28000 con base en el estandar
ISA-95 y el modelo Siemens FIET, definiendo los bloques funcionales, las
interfaces de un sistema basico de seguridad en el transporte y los flujos de
informacion necesarios entre los &mbitos del Modelo SF.

El uso del modelo SF permitié especificar la guia de aplicacion del sistema
de seguridad, éste organiza la empresa en ambitos funcidnales encargados
de realizar funciones propias de planeacion, ejecucion, verificacion de los
procesos y propone flujos de materiales y de informacién entre los
diferentes ambitos integrando y coordinando de esta forma la informacion
necesaria para el sistema de gestion.

En la ejecucion de la ejemplificacion se aprecia que la empresa caso de
estudio desarrolla la mayoria de las actividades propuestas en el modelo
Siemens FIET aplicado, demostrando que:

- La empresa caso de estudio, cuenta con un buen manejo de sus
actividades, proporcionando los aspectos basicos para su buen
funcionamiento.

- El flujp de datos identificado dentro de esta investigacion,

proporciona una buena definicion de las actividades realizadas para
el proceso y necesarias para la seguridad en el transporte.
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El desarrollo de la guia de aplicacion de criterios de disefio de un SGS en el
momento de hacer la ejemplificacién evidencio que:

- La aplicacion de cada una de las fases debe realizarse en el orden
propuesto, ya que, el resultado de cada fase se convierte en la entrada
0 insumo para la realizacion de la siguiente fase.

- En algunas fases, no es indispensable la realizaciéon de todas las
actividades planteadas para lograr el objetivo propuesto; cada empresa
puede adecuar la guia de aplicacion de acuerdo a su tamafo, y
requerimientos del proceso especificos.

A través de la ejemplificacion de la guia para la empresa caso de estudio,
se comprobd que esta herramienta es de gran utilidad para las empresas
que deciden adoptar por primera vez un sistema de gestion de la seguridad
en el proceso de transporte, puesto que les brinda una orientacién completa
para el disefio del sistema. La empresa SWCOL, mostré su conformidad
con los resultados obtenidos, y manifiesta que la guia propuesta puede ser
de utilidad para la implementacion de este tipo de sistemas en el proceso
de transporte de petrdleo.

Por otra parte, culminado este trabajo se recomienda:

Realizar la ejemplificacion del sistema de gestion de la seguridad en
procesos de transporte que correspondan a una actividad diferente al
transporte de petréleo por oleoducto, siguiendo la guia planteada, de tal
manera, que se pueda validar el desarrollo de la misma y posteriormente
elaborar conclusiones a partir de los resultados en los diferentes casos, en
pro del mejoramiento de la propuesta.

Realizar la implementacion de un sistema de gestion de la seguridad en el
transporte disefiado a partir de la guia de aplicacién de criterios propuesta,
con el fin de verificar la funcionalidad y eficiencia del sistema obtenido.

Disefiar Sistemas de Gestion de la Seguridad para otros procesos, tomando
como base el analisis de los referentes estudiados es este proyecto.
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