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1. LA RED INDUSTRIAL ETHERNET/IP
1.1 Ethernet como una arquitectura industrial

Ethernet es el protocolo por el cual se comunican ordenadores en un entorno de
red local, es decir, es el sistema que normalmente se utiliza para comunicar
ordenadores entre si dentro de una industria. Este protocolo permite compartir la
informacion y manejar completamente un ordenador o cualquier tipo de
maquinaria desde otro. Ademas, podremos compartir el acceso a internet, de
forma que con una sola conexion a internet puedan trabajar varios ordenadores.
Todo ello ha abierto las puertas a algo fundamental, la disponibilidad de
informacion remota y en tiempo real. Debidamente procesada, la informacion
sobre el funcionamiento de una planta industrial puede estar disponible en
cualquier momento y en cualquier sitio.

La introduccién de Ethernet ha tenido un profundo impacto en la industria.Debido a
sus capacidades de control de planta y oficina, aporta a los fabricantes una gran
cantidad de ventajas que incluyen una integracion mas facil entre los sistemas de
planta y de administracion, y la posibilidad de utilizar una sola infraestructura de
red para funciones distintas.

Ethernet, segun el protocolo de control de transmision (TCP) y el protocolo de
internet (IP), es una tecnologia usada ampliamente para comunicaciones
controlador a controlador y controlador a servidor y se usan cada vez mas en el
segmento de la automatizacion de entrada/salida (I/0O). Una preocupacion principal
de los ingenieros que quieren usar internet en 1/O es el determinismo y
previsibilidad para el control industrial. Ethernet esta basado en la teoria de
probabilidades. Los datos son almacenados en paquetes y los paguetes son
transmitidos por la red y so6lo son reensamblados cuando llegan a su destino.

Si la red esta muy ocupada cuando se intenta enviar un paquete, el sistema
reintentard enviarlo hasta que encuentre un espacio. Surgen muchas veces
problemas en automatizaciéon por no habernos planteado estas cuestiones: ¢El
paquete estara en el punto 1/0O en el momento justo para que el dispositivo haga lo
gue esta previsto, y en el momento exacto en que esta previsto? [1]

1.2 Determinismo con Ethernet industrial

Los medios fisicos de Ethernet — el cable y los conectores utilizados por los PCs
en las oficinas, impresoras y demas dispositivos periféricos, trabajan con una
gama de protocolos de comunicacion tales como IP (Protocolo Internet), TCP
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(Protocolo de Control de Transmision) y muchos otros protocolos de envio de
informacion por red. Estos tipos de protocolos van muy bien en el ambiente de
oficina.

Ademas, permiten que los usuarios compartan archivos, accedan a impresoras,
envien e-mails, naveguen por Internet y realicen todo tipo de comunicacion normal
en un ambiente de oficina. Sin embargo, las necesidades a pie de fabrica son
mucho méas exigentes y demandan la adecuacion a algunos requerimientos
especiales. A pie de fabrica, los controladores tienen que acceder a datos en los
mismos sistemas operativos, estaciones de trabajo y dispositivos I/O. En una
situacion normal, los programas dejan al usuario esperando mientras realizan su
tarea. Pero en planta todo es distinto. Aqui el tiempo es crucial y ello requiere una
comunicacién en tiempo real. Por ejemplo, para un robot soldador o la operacién
de rellenar una botella en su tiempo justo requiere un ajuste de tiempo sumamente
preciso, comparativamente a lo que se exige para acceder a un archivo en un
servidor remoto o sencillamente hojear un Web por Internet.

Ethernet industrial es por su comportamiento una red no determinista.

Presenta un comportamiento inadecuado para aplicaciones de control sometidas a
trafico moderado y pesado. Cuando la carga de la red aumenta sobre el 50% se
produce lo que se llama el efecto “trashing”.

Es decir, a medida que aumenta la carga el rendimiento de la red disminuye y los
retrasos maximos inducidos aumentan de forma aleatoria segun aumenta la carga.
Como consecuencia de este efecto, se presentan tasas elevadas de pérdidas de
paquetes, inclusive llegando al extremo que el sistema puede fallar
completamente. [2]

Por todo esto existen aun algunas barreras a la aceptacion de Ethernet en el
ambiente industrial, pero eso se debe a la falta de un nivel aceptable de software
en las plantas y la falta de conocimiento acerca de la conectividad ofrecida por
Ethernet en la automatizacion industrial.

En conclusion, Ethernet y TCP/IP tan solo garantiza que los dispositivos Ethernet
coexistan en la red, por lo que no certifica que estos médulos se comuniquen de
forma efectiva.

Los arquitectos de TCP/IP entendieron este problema y disefiaron nuevos
protocolos para trabajar con multiples capas de aplicacion. Actualmente hay varias
de las cuales podemos reconocer: FTP (para transferencia de archivos), STMP
(email), HTTP (world wide web), OPC entre otras.
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1.3 Tecnologia Ethernet/IP

Ethernet/IP es un protocolo de red en niveles, apropiado al ambiente industrial. Es
el producto acabado de cuatro organizaciones que aunaron esfuerzos en su
desarrollo y divulgacion para aplicaciones de automatizacion industrial: La Open
DeviceNet Vendor Association (ODVA), la Industrial Open Ethernet Association
(IOANA), la Control Net International (Cl) y la Industrial Ethernet Association (IEA),
gue la lanzaron al mercado en marzo de 2000. Esta basado en tecnologia abierta,
utilizando la misma capa de aplicacion que utiliza las redes industriales DeviceNet
[3], ControlNet [4] y la méas reciente CompoNet [5], el Common Industrial Protocol
(CIP).

Es importante entender la tecnologia basica tras el nombre antes de entrar en
detalles. Ethernet/IP se define mejor analizando su nombre. La porcion “Ethernet”
se refiere al estandar comercial IEEE 802.3(no a una version modificada o
propietaria) y al conjunto de protocolos TCP/IP y UDP/IP. Por otro lado,”’IP” son las
siglas de Industrial Protocol y es lo que distingue a esta red. A diferencia de otras
opciones industriales de Ethernet, Ethernet/IP utiliza un protocolo abierto como
capa de aplicacion (CIP). Por lo tanto podemos decir que le red Ethernet/IP es el
protocolo de aplicacion CIP, implementado en una red Ethernet TCP/IP. [6]

FIGURA 1: Modelo Osi de la red EtherNet/IP
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1.4 Las ventajas de CIP con Ethernet/IP:

Son muchas las ventajas del nivel del Protocolo de Control e Informacion (CIP)
sobre Ethernet/IP. La oferta de un acceso consistente a aplicaciones fisicas
significa que se puede utilizar una sola herramienta para configurar dispositivos
CIP en distintas redes desde un uUnico punto de acceso sin la necesidad de
software propietario. Todo nodo CIP es modelado como wuna “coleccion de
objetos” (en el siguiente punto explicaremos esto mas detalladamente); al
clasificar todos los mecanismos como objetos o elementos, se reduce la
necesidad de adiestramiento y los costos de puesta en marcha requeridos cuando
se incorporan nuevos mecanismos al perimetro de la red. Ethernet/IP disminuye el
tiempo de respuesta e incrementa la capacidad de transferencia de datos respecto
al DeviceNet o al ControlNet. A través de un mismo medio de interconexion,
Ethernet/IP conecta distintos mecanismos industriales con el control de planta y
con la gestion central, mediante una interfaz consistente con las aplicaciones [7].

El protocolo CIP ofrece una amplia gama de servicios estandar para acceder a los
datos y controlar los dispositivos conectados a la red a través de mensajes
“implicitos” y “explicitos”. CIP utiliza mensajes implicitos para regular el
intercambio de datos ciclicos en los que las estaciones implicadas estan al tanto
de los datos que se esperan: bloques de datos puros muy compactos con muy
poca cabecera, datos tipicos de E/S a través de conexiones de E/S. Todos los
mensajes individuales que se envian una Unica vez utilizan el tipo explicito
asociado, por ejemplo, todos los mensajes pregunta-respuesta entre el cliente y el
servidor.

Como ya lo habiamos mencionado Ethernet/IP puede considerarse como la
ampliacion industrial de Ethernet TCP/IP, puesto que los mensajes CIP de la capa
de aplicacion se “empaquetan”, mediante encapsulacion, en las tramas TCP/IP
como datos de usuario. De este modo, una aplicacion puede enviar sus datos a
otra aplicacion a través de Ethernet; en caso necesario, la aplicacion genera
automaticamente un mensaje CIP y lo encapsula para convertirlo en un paquete
TCP/IP, algo similar a introducir una carta en un sobre. Este mensaje
empaquetado se envia a través de Ethernet hasta el dispositivo de destino en el
gue, una vez recibido, el protocolo TCP/IP lo vuelve a enviar al protocolo de
encapsulacién para “desempaquetar” el mensaje original CIP (sacarlo del sobre) y
volver a enviarlo, a través del protocolo CIP, hasta la aplicacion receptora. En
principio, es posible establecer este tipo de enlace de aplicacion entre todos los
usuarios del protocolo de aplicacion CIP, incluso si proceden de distintos
fabricantes o estan ubicados en redes diferentes.



Esto significa que a través de TCP/IP, Ethernet/IP puede enviar “mensajes
explicitos”, que es el nombre que reciben los mensajes a modo de telegramas que
contienen informacién e instrucciones sobre el protocolo preciso para su posterior
utilizacion en el campo de datos. El receptor debe interpretar los mensajes
explicitos como indicaciones, ejecutarlas y generar una respuesta.

Este modo versétil de intercambio de datos se utiliza, por ejemplo, para la
configuracion, programacion y diagnéstico de dispositivos con cantidades
variables de datos.

No obstante, la comunicacién en tiempo real impone requisitos algo distintos.

En ese caso, Ethernet/IP no utiliza el protocolo TCP sino UDP via IP (Internet
Protocol). Basicamente, este protocolo resulta mas compacto, por lo que es
compatible con los denominados mensajes “multidifusién” (recepcion simultanea
por varios usuarios) y puede ser utilizado por Ethernet/IP para el envio de los
denominados “mensajes implicitos”. En este tipo de mensajes telegraficos, los
campos de datos ya no incluyen la informacién de protocolo sino sélo datos de
entrada y salida en tiempo real. La aplicacién receptora ya conoce como debe
interpretar estos datos, puesto que ya lo ha negociado durante la configuracién de
la conexidon. Es decir, que los telegramas implicitos se envian a través de una
conexion virtual existente entre los usuarios y se actualizan de manera constante y
ciclica en cortos intervalos de tiempo con sefiales de E/S y datos recientes y
actualizados. En este caso la cabecera es minima, a fin de que los mensajes se
procesen muy rapidamente y con prioridad (ese es justamente el requisito de las
tareas de control en las que el tiempo es critico).

En consecuencia, Ethernet/IP combina el protocolo TCP/IP y los telegramas de
datos UDP/IP para el transporte de paquetes de mensajes explicitos e implicitos,
lo que significa que, en este caso, tanto los datos de entrada y salida en tiempo
real para las tareas de control prioritarias (UDP) como los datos de informacion
(TCP) de una red pueden utilizarse en paralelo.

Por consiguiente, Ethernet/IP resulta ideal para las tareas de control de E/S,
configuracion y diagndstico, y para la adquisicion de datos en entornos
industriales, especialmente si se tiene en cuenta la interoperabilidad e
intercambiabilidad de un protocolo internacional de automatizacion.



1.5 La especificacion para la red Ethernet/IP

Las especificaciones para cada red que trabaje con CIP, son entregadas por
laODVA y ControlNet International (ODVA/Cl)en forma de Volumenes. Asi, cada
red, se compone de dos volumenes: un volumen comun (capas de aplicacién), y
un volumen especifico (capas inferiores).

Es asi que la red Ethernet/IP esta compuesta por dos especificaciones:

- Volumen 1: Protocolo Industrial Comun.
- Volumen 2: Adaptacion EtherNet/IP a CIP.

Cabe mencionar que el Volumen 1 esta estandarizado internacionalmente a través
del Comité Electrotécnico Internacional, o IEC (por sus siglas en inglés), que
corresponde al IEC-61158 type 2, del afio 2000, y en ella sedetallan los aspectos
comunes de CIP que se aplican a todas las adaptaciones de la red.

En el Volumen 2, quees la adaptacion EtherNet/IP de CIP, se describe como CIP
es adaptado a las capas de transporte Ethernet TCP/IP y de UDP/IP.

También contiene cualquier extension necesaria para el Volumen 1 que sea
necesaria para EtherNet/IP.

2. DESCRIPCION DEL PROTOCOLO INDUSTRIAL COMUN CIP

Nota: Sera descrito segun la edicion 3.3 de Noviembre de 2007, para el Volumen
1, y la edicion 1.4 de Noviembre de 2007 para el Volumen 2; que son las versiones
mas recientes que se consiguen en internet.

2.1 Términos generales utilizados por CIP:

2.1.1 Modelo Fuente/Destino: Es un modelo de comunicacién que establece la
forma en que son compartidos los mensajes. En este modelo, el dispositivo fuente
envia un mensaje a un solo dispositivo destinatario especifico. Por otra parte, el
dispositivo destino es el que recibe el mensaje procedente desde el dispositivo
fuente. Por esta razdn, se incluye en la cabecera de un mensaje, la direccién de
red del dispositivo fuente y la direccion de red del dispositivo destino. Este tipo de
comunicacién es punto a punto.



2.1.2 Modelo Productor/Consumidor: Es un modelo de comunicacion que
establece la forma en que son compartidos los mensajes. En este modelo, el
dispositivo productor coloca un mensaje sobre la red para el consumo por uno o
varios consumidores. Generalmente, el mensaje producido no se dirige a un
consumidor especifico. Por otra parte, el consumidor es un dispositivo que
recoge (consume) un mensaje puesto en la red por un dispositivo productor.

El consumidor determina qué mensaje consumir por medio de un identificador en
la cabecera del mensaje. Este modelo de comunicacion es inherentemente
multicast y puede soportar ademas comunicacién punto a punto (por lo tanto,
puede decirse que incorpora al modelo fuente/desino).

2.1.3 Modelo productor/consumidor para CIP: El protocolo CIP utiliza el modelo
de comunicacién productor/consumidor, en contraste con el modelo tradicional de
fuente/destino.

Aprovecha su naturaleza multicast. Los nodos sobre la red determinan si se deben
consumir los datos de un mensaje basandose en un valor de identificacion
(identifier) de la conexidn, el cual esta incluido en el paquete.

2.1.4Mensaje explicito: Los mensajes explicitos contienen la informacion de
direccion y de servicio que lleva al dispositivo receptor a realizar cierto servicio
(una accion) en una parte especifica de un dispositivo (por ejemplo, un atributo).

2.1.5 Mensaje I/0O o implicito: Los mensajes I/0O o implicitos, no llevan la
informacion de direccion y/o de servicio; el nodo consumidor sabe qué hacer con
los datos basados en la Conexion ID que fue asignada cuando la conexién fue
establecida. Los mensajes implicitos son nombrados asi porque el significado de
los datos esté implicito por la conexién ID.

2.1.6 Modelo de Objetos: El protocolo CIP utiliza el modelo de objetos para la
implementacién de las capas de aplicacion de las distintas redes de campo. El
modelo de objetos se basa en representaciones abstractas de las caracteristicas
de los dispositivos conectados a determinadared. Dado que estos objetos se
ubican en las capas de aplicacion de acuerdo al modelolSO/OSI, un objeto es
creado a través del uso de algun lenguaje de programacion apropiado (por
ejemplo, C++, C#) siguiendo las pautas de estructura y sintaxis entregadas por las
especificaciones de CIP.

2.1.7 Punto a punto: Es el envio de informacion entre un dispositivo emisor (por
ejemplo, un Maestro que envia un mensaje de solicitud de informacién) hacia un
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solo dispositivo receptor (por ejemplo, un esclavo que recibe el mensaje y luego
reenvia la informacioén solicitada).

2.1.8 Multicast: Es el envio de informacién desde un dispositivo emisor (por
ejemplo, un cliente que envia un mensaje de solicitud de informacién) hacia varios
dispositivos receptores determinados (por ejemplo, varios dispositivos servidores).

2.2 Modelado de Objetos:

El protocolo CIP utiliza un modelo de objetos abstractos para describir:
- El conjunto de servicios de comunicacion disponibles.
- El comportamiento visible externamente de un nodo CIP.

- Un medio comun para el acceso e intercambio de informacion entre productos
CIP.

Todo nodo CIP es modelado como una coleccion de objetos. Un objeto provee
una representacion abstracta de un componente particular dentro de un producto.
Cualquier cosa no descrita en forma de objeto no es visible a través de CIP.

Los objetos CIP estan estructurados en los siguientes elementos:

-Clases
-Instancias
-Atributos

Una clase es un conjunto de objetos donde todos representan el mismo tipo de
componente de sistema. Un objeto instancia es la representacion real de un
objeto particular dentro de una clase. A su vez, cada instancia de una clase posee
los mismos atributos, y que a su vez poseen su propio conjunto particular de
valores.



FIGURA 2: Nodo CIP segun el modelo de objetos

Clase de Objetos .

Objetos Instancia

Atributos de Instancia

Valores de Atributo

Fuente: Tomado de [8] 13 de Septiembre de 2012

Podemos observar que multiples objetos instancia dentro de una clase particular
pueden residir dentro de un nodo CIP.

Los objetos y sus componentes son direccionados a través de un esquema
uniforme compuesto de los siguientes elementos:

- Node Address (Direccion de Nodo)

- Class Identifier o Class ID (Identificador de Clase)

- Instance Identifier o Instance ID (Identificador de Instancia)

- Attribute Identifier o Attribute ID (ldentificador de Atributo)

- Service Code (Cédigo de Servicio)

2.2.1 Node Address (0o Node ID): Direccion de Nodo. Es un valor entero de
identificacion asignado a cada nodo sobre una red CIP. En EtherNet/IP, la

direccién de nodo es la direccién IP.

2.2.2 Class ID: ldentificador de clase. Es un valor entero de identificacion
asignado a cada clase de objetos accesible desde la red.
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2.2.3 Instance ID: Identificador de Instancia. Es un valor entero de identificacion
asignada a un objeto instancia que lo identifica entre todas las instancias de la
misma clase.

2.2.4 Attribute ID: Identificador de Atributo. Es un valor entero de identificacion
asignado a una clase o atributo.

2.2.5 Service Code: Caodigo de servicio. Es un valor entero de identificacion que
denota una solicitud de accion que puede estar dirigido a un objeto instancia
particular u objeto clase.

2.2.6 Rango de direcciones:
Los siguientes términos se usan para definir rangos:

Abiertos:Es un rango de valores cuyos valores son definidos por la ODVA/CI y
gue son comunes por todos los participantes CIP.

Definicion especifica de fabricante (DEF):Es un rango de valores para un
vendedor especifico. Son usados por comercializadores para extender sus
productos, més all4 de las opciones que brindan las de direcciones abiertas.

Objeto instancia especifico:Es un rango de valores cuyo significado es definido
por un objeto instancia. Este rango aplica para codigos de servicio definidos.

Tabla 1: Rangos para Clase ID.

00-63 Hex CIP comudn
64Hex-C7 Hex DEF
C8 Hex-EF Hex Reservado por la ODVA/CI para
futuros usos
FO Hex-2FF Hex DEF
300 Hex-4FF Hex Vendedor especifico
500 Hex-FFFF Hex Reservado por la ODVA/CI para
futuros usos

Fuente: Traducido de[9]

Tabla 2: Rangos para cédigos de servicio.

00-31Hex CIP comun. Para mensajes explicitos.
Explicados en 2.3.2.3
32 Hex-4A Hex DEF




4B Hex-63 Hex

Objeto instancia especifico

64 Hex-7F Hex

Reservado por la ODVA/CI para
futuros usos

80 Hex-FF Hex

Invalidos/No usados

Fuente: Traducido de[9]

Tabla 3: Rangos para Atributos ID.
00-63Hex CIP coman.
64Hex-C7 Hex DEF
C8 Hex-FF Hex

Reservado por la ODVA/CI para

futuros usos
100 Hex-2FF Hex CIP comun.
300 Hex-4FF Hex DEF
500 Hex-8 FF Hex CIP comun.
900 Hex-CFF Hex DEF
D00 Hex-FFFF Hex

Reservado por la ODVA/CI para
futuros usos

Fuente: Traducido de[9]

Tanto los objetos como los atributos especificos de fabricante deben seguir las
pautas dadas por la especificacion CIP.

Figura 3: Esquema de direccionamiento CIP.

Node ID #1

CIP Link

Node ID #2

Node ID #4: Object Class #5:
Instance #2:Attribute #2

-

& - >
£ Object Clgss #5

Node ID #3

Nodc ID #4

Fue

nte: Tomado de [10]
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Se puede observar en la figura 3 un ejemplo de una red CIP. La redposee cuatro
nodos. Poniendo atencion en el nodo #4, se puede observar que este posee 3
objetos instancia que se dividen en 2 clases de objetos. Siguiendo el esquema de
direccionamientodefinido por CIP, se puede vislumbrar la siguiente secuencia en
el nodo #4:

Direccion de nodo #4; Clase |Id #5: Identificador de Instancia #2: Identificador
de atributo #2.

De esta forma, es inequivoca la aplicacion requerida. Todos los nodos CIP deben
ser direccionados siguiendo este esquema de direccionamiento.

2.3 MODELO DE OBJETOS CIP

Los objetos existentes en una aplicacion CIP estan definidos en los siguientes
términos:

Tabla 4: Definiciones para un objeto.

Una descripcién que especifica la
existencia de un objeto.

Un identificador hexadecimal
asignado para cada objeto CIP.

Los datos asociados con este objeto.
Una lista de servicios comunes
definidos para este objeto.

Las especificaciones completas de
algun servicio Unico en este objeto.
Conexiones soportadas por este
objeto

La relacion que hay entre valores de
atributos y servicios.

Fuente: Traducido de[9]

2.3.1Cddigo de clase

Esta parte define un valor Unico hexadecimal para un objeto. Se usa el codigo de
clase, para identificar la clase de objeto existente en un dispositivo. Las ODVA/CI
son responsables para la designacion y coordinacion de los codigos de clase. Sin
embargo, administrar los cddigos de clase para DEF y garantizar los atributos que
son Unicos para estos; es responsabilidad de cada compafiia asociada.
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2.3.2 Atributos

Los atributos de un objeto, estan divididos en 2 secciones:
-Atributos de clase.

-Atributos de instancia.

2.3.2.1 Atributos de clase:

Es un atributo que es mostrado por todos los objetos dentro de la misma clase.
Los atributos de clase estan definidos usando la siguiente terminologia:

Tabla 5: Contenido atributos de clase

Fuente: Traducido de[9]

1. Identificador de atributo:Es un valor de identificacion de tipo entero asignado
a un atributo. El identificador de atributo, identifica un atributo particular existente.

2. Necesidad para implementarlo: Especifica si el atributo es 0 no necesario en
la implementacion de la clase de objeto. Es decir un atributo puede ser
Requerido, Opcional o Condicional.

Un atributo Condicional es solicitado si hay certeza de que el comportamiento del
objeto y/o atributos, estan implementados como definicién de la clase o dentro del
perfil de dispositivo.

Si un atributo de clase es Opcional, entonces se define un valor por defecto.

3. Forma de acceso: Especifica como una solicitud puede acceder a un atributo.
Las definiciones para las formas de acceso son:

-Configurable (Set): El atributo puede ser accedidos por uno de los set_atributes
services. Si el comportamiento del dispositivo no requiere uno de esos tipos de
servicios, entonces no requiere ser implementado como configurable.

-Adquirible (Get): El atributo puede ser accedido por uno de los get_atributes
services.
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4. NV: Indica si el valor del atributo podra ser mantenido a través de ciclos de
encendido. Esta columna es usada en definiciones de objeto, en donde los valores
de atributo son almacenados de forma no-volatil. Un valor “NV” indica que el
valor puede ser recuperado. “V”significa que no puede ser recuperado.

5. Nombre: Referido al atributo.

6. Tipo de dato: Es usado enlos set_atributes y get_atributes services. En ella se
deberd mostrar el tipo de dato, para todos los participantes CIP usando la
definicion del atributo. Nombrados en 2.3.2.3.

7. Descripcion del atributo: Provee informacion general acerca del atributo.
8. Definicion semantica del valor: Especifica el significado del valor del atributo.

Importante: Hay 7 identificadores de atributos de clase, que son reservados para
definiciones de clases de objetos. Estos son:

-Revision.

-Méaxima instancia.

-NUmero de instancias.

-Lista de atributos opcionales

-Lista de servicios opcionales.

-Maximo numero de atributos de clase.
-Méaximo numero de atributos de instancia.

Como esos atributos son reservados, los nimeros de identificadores de atributo
del 1 al 7 siempre seran los mismos. Por lo tanto si se requiere adicionar un
atributo de clase a una definicion de objeto, se deber4d comenzar con el
identificador de clase #8. Los siete atributos de clase reservados, tienen las
siguientes definiciones:

Tabla 6: Atributos de clase reservados para todas las definiciones de objetos
de clase:

Revision. Revisién de este objeto El valor mas popular asignado a
cional* este atributo es (01). Si se ha

14



hecho una actualizacion a este
valor entonces se incrementa en
1.
2 Opcio- Get Maxima UINT Méaximo nimero de El maximo numero de instancias
nal instancia. instancias de objeto de objeto creadas.
creadas recientemente
3 Opcio- Get Numero UINT Numero de instancias de | El numero de instancias de
nal de objeto creadas objeto.
instanci- recientemente
As
4 Opcio- Get Lista de Estruc- Lista de atributos de Una lista de nUmeros especificos
nal atributos tura de instancia utilizadas en la de atributo, de los atributos
opcio- implementacion de una opcionales implementados en un
Nales clase de objeto dispositivo para esta clase.
UINT Numero de atributos en El nimero de la cantidad de
la lista de atributos atributos en la lista
opcionales
Array de | Lista de numero de El nimero de atributos
UINT atributos opcionales opcionales.
5 Opcio- Get Lista de Estructur | Lista de servicios Una lista de codigos de servicio
nal servicios ade opcionales utilizados en de los servicios opcionales
opciona- la implementacién de una | implementados en un dispositivo
les clase de objeto para esta clase.
UINT Numero de servicios en El nimero de cédigo de servicios
la lista de servicios en la lista.
opcionales
Array de | Lista de cddigos de Los codigos de servicios
UINT servicio opcionales opcionales
6 Opcio- Get Maximo UINT El nimero de
nal namero identificadores de
de atributo de clase
atributos implementadas en un
de clase. dispositivo para esta
clase.
7 Opcio- Get Maximo UINT El ndmero de
nal ndmero identificadores de
de atributo de instancia
atributos implementada en un
de dispositivo para esta
instancia. clase.

Fuente: Traducido de[9]

* Si el valor es 01, entonces este atributo es OPCIONAL en implementacion. Si el
valor es mas grande que 1, entonces este atributo es requerido.

Nota: La definicién de los tipos de datos, se encuentra en la tabla 50.

2.3.2.2 Atributos de instancia:

Un atributo de instancia es un atributo que es Unico en una instancia de objeto y
no hace parte de una clase objeto.

Estos atributos estan definidos en los mismos términos que los atributos de objeto.

No hay atributos de instancia reservados.
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Tabla 7: Contenido atributos de instancia

Fuente: Traducido de[9]
2.3.2.3 Servicios:

Los cddigos de servicio son utilizados para definir la accion solicitada cuando un
objeto es direccionado a través de mensajeria explicita.

Aparte de las funciones de lectura y escritura, se ha definido un conjunto de
servicios CIP.

Estos servicios CIP son de naturaleza comun, lo que significa que se pueden
utilizar en todas las redes CIP y son utiles para una variedad de objetos.

También, existen cédigos de servicio especificos de objetos que pueden tener
diferentes significados para el mismo codigo, dependiendo de la clase a la cual
pertenece el objeto.

Ademas de los cbdigos de servicio generales y de los cdodigos especificos de
objetos definidos por CIP, los desarrolladores de dispositivos pueden definir otros
servicios especificos para sus productos. Aunque esta caracteristica otorga mucha
flexibilidad para los fabricantes, tiene como desventaja que los servicios
especificos de fabricante no pueden ser entendidos universalmente.

Los fabricantes deben entregar, al menos, una descripcion publica de
estosservicios particulares a sus clientes que necesiten acceder a esta
informacion.

Los componentes de un servicio comun son los siguientes:

Tabla 8: Contenido de un servicio comun

1 2 3 4 5

Fuente: Traducido de[9]
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1. Codigo de servicio:Es un valor hexadecimal asignado para servicio CIP.

2-3Necesidad para implementarlo: Especifica si un servicio tiene la necesidad o
no para implementarlo para un nivel de Clase o de Instancia. En esta columna
puede aparecer una de estas 4 especificaciones:

- Opcional.

- Requerido.

- Condicional

- No aplicable (“n/a”).

Un servicio Opcional se necesita si hay certeza de que los comportamientos de un
objeto, atributos y/o los servicios estan implementados como una definicion para
un objeto. Todos los servicios condicionales especifican las condiciones
necesarias para que el servicio sea pretendido. Si es No aplicable, no sera
soportado para un nivel de Clase o de Instancia.

Importante: Si los servicios opcionales implementados en una clase, y la lista de
servicios de atributos de clase opcionales esta también implementado en la clase,
el servicio sera incluido en la lista de servicios.

Los servicios desencadenan el comportamiento de un objeto basado en los
valores de atributo por el servicio. Los servicios pueden ser directamente
accedidos por un nivel de clase o un nivel de objeto de instancia, el cual puede
producir diferentes comportamiento para cada nivel.

- Nivel de clase: Comportamiento desencadenado por los servicios
enviados a una clase de objetos.

- Nivel de instancia: Comportamiento desencadenado por los servicios
enviados a una instancia de un objeto.

4. Nombre de servicio: Los coédigos y nombres de los servicios CIP son
mostrados a continuacion:

Tabla 9: Nombres y codigos de servicios

00 Reservado para usos futuros.
01 Get_Attributes All

02 Set_Attributes_All Request
03 Get_Attributes List
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04 Set_Attributes List

05 Reset

06 Start

07 Stop

08 Create

09 Delete

0A Multiple_Service_Packet
0B-0C Reservados para futuros usos

0D Apply_Attributes

OE Get_Attribute Single

OF Reservado para futuros usos

10 Set Attribute_Single

11 Find Next Object Instance
12-13 Reservados para futuros usos

14 Error Response (usado solamente

para DeviceNet)

15 Restore

16 Save

17 No Operation (NOP)

18 Get Member

19 Set Member

12 Insert Member

1B Remove Member

1C GroupSync
1D-31 Reservado para adicionar servicios.

Fuente: Traducido de[9]
5. Descripcion del servicio: Provee una definicion breve del servicio.
2.4 LIBRERIA DE OBJETOS DE LAS REDES CIP

El conjunto de redes que implementan el protocolo CIP, posee una amplia
coleccion de objetos definidos comunes. El conjunto total de clases de objeto se
puede subdividir en tres tipos:

General-use (o de uso general).
Application-specific (o especifico de aplicacion).
Network-specific (o especifico de red).

Los objetos definidos en el volumen 1 de la Libreria de Redes CIP estan
disponibles para utilizarse en todas las adaptaciones de la red CIP. Algunos de
estos objetos pueden requerir cambios o limitaciones especificas cuando estan
implementadas en algunas de las adaptaciones de red. Estas excepciones se
observan en el volumen de especificaciones correspondiente a la red.
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Por lo tanto, para ver el cuadro completo de implementacion de una red en
particular, se debe considerar el volumen 1 y el volumen patrticular de la red (ya
habiamos mencionado que, Ethernet/IP se compone del Volumen 1 y del Volumen
2 de CIP).

TABLA 10 Objetos definidos por CIP para uso general

Identity Message Router
Connection Manager Parameter
Register Assembly
Acknowledge Handler Connection
Connection Configuration Port
File Selection Connection Configuration
Parameter Group

Fuente: Traducido de[9]

TABLA 11 Objetos especificos de aplicacion

AC/DC Drive

Overload

Analog Group

Position Controller

Analog Input Group

Position Controller

Supervisor

Analog Output Group

Analog Input Point

Position Sensor

Presence Sensing

S-Analog Actor

Analog Output Point

S-Analog Sensor

Block Sequencer

S-Device Supervisor

Command Block

S-Gas Calibration

Control Supervisor

S-Partial Pressure

Discrete Group

Discrete Input Group

Discrete Output Group

S-Single Stage Controller

Softstart Starter

Discrete Input Point

Discrete Output Point

Group Trip Point

Motor Data Safety Supervisor
Safety Validator Softstart Starter
Trip Point

Fuente: Traducido de[9]




Tabla 12 Objetos especificos de red CIP

ControlNet
ControlNet Keeper
ControlNet Scheduling
DeviceNet
Ethernet Link
TCP/IP Interface
Fuente: Traducido de[9]

Los objetos de uso general pueden ser encontrados en muchos dispositivos
diferentes, mientras que los objetos especificos de aplicacién tipicamente se
encuentran solo en los dispositivos disefiados para tal aplicacion.

2.4.1 Conjunto minimo de objetos requeridos en un dispositivo:

Aunque son varios los tipos de objetos definidos para las redes CIP, un dispositivo
tipico s6lo implementa un subconjunto de todos ellos. De modo que para que un
dispositivo puede operar en una red CIP debe implementar como minimo
determinados objetos.

Los objetos requeridos para un tipico dispositivo CIP (ya sea DeviceNet,
ControlNet o EtherNet/IP) son:

Un Connection-Objetc (u objeto de conexién), o bien un Connection Manager
Object (u objeto gestionador de conexién). Estos objetos pertenecen al grupo de
objetos de usogeneral y cumplen las funciones de objetos de comunicacion.

Un Identity-Object, u objeto identidad. Este objeto pertenece al grupo de objetos
de uso general.

Un Message Router Object, u objeto ruteador de mensaje (0o al menos
implementar esta funcion). Este objeto pertenece al grupo de objetos de uso

general.

Uno o mas objetos especificos de red. Estos objetos no son del grupo de uso
general, sino que dependen de la red.

A continuacion se representa un dispositivo tipico de acuerdo con el modelo
abstracto de objeto.
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FIGURA 4: Dispositivo tipico representado segun el modelo de objetos CIP.

Objeto especifico
de la aplicacion
Objeto Parameter

Objeto Identity

O@to

.. T Objeto Assembly
uter
T

Objeto
TCP/IP Intertace

Mensajes
explicitos

Ethemet Interface
UMM Connection Manager

[ TCP/IP Ethemet
| Red

Fuente: Tomada de [11], 28 de Septiembre de 2012.

Este subconjunto de objetos es requerido en todo dispositivo para que éste sea
funcional.

Es claro que el dispositivo debe incorporar, ademas, el objeto de aplicacion
especifica segun el tipo de dispositivo que sea. Estos objetos requeridos en todo
dispositivo tipico aparecen sombreados en la representacion de un dispositivo con
el modelo de objetos que se entrega en la figura 3.

2.5 PERFILES DE DISPOSITIVO

Es posible disefiar productos para las redes CIP siguiendo solamente las
especificaciones de comunicaciéon de la red y el modelo de objetos. Sin embargo
esto resultaria en que productos similares finalmente tendrian estructuras y
comportamientos muy diferentes unos de otros. Con el objetivo de superar esta
situacion y permitir una aplicacion de dispositivos CIP mas simple, se han
agrupado los dispositivos de funcionalidad similar y se les ha asociado un
determinado perfil.

Este perfil de dispositivo CIP contiene la descripcion completa de la estructura y el
comportamiento del objeto.
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En la siguiente tabla se muestran los perfiles de dispositivos, junto a su nimero
identificativo, definidos en el Volumen 1 de CIP.

Tabla 13 Perfiles de dispositivos CIP

AC Drives Device (02) Mass Flow Controller (1A)
Communications Adapter (0C) Motor Overload Device (03)
Contactor (15) Motor Starter (16)
ControlNet Phy. Layer Component Photoelectric Sensor (06)
(32)
ControlNet PLC (OE) Pneumatic Valve (1B)
DC Drives (13) Position Controller (10)
DC Power Generator (1F) Process Control Valve (1D)
Encoder (22) Residual Gas Analyzer (1E)
Fluid Flow Controller (24) Resolver (09)
General Purpose Discrete 1/0 (07) RF Power Generator (20)
Generic Device (00) Safety Discrete 1/0O (23)
Human Machine Interface (18) Softstart Starter (17)
Inductive Proximity Switch (05) Turbomolecular Vacuum Pump (21)
Limit Switch (04) Vacuum/Pressure Gauge (1C)

Fuente: Traducida de [9]

Los desarrolladores de dispositivos deben usar un perfil. Cualquier dispositivo que
no cae dentro de uno de los perfiles especializados enlistados en la tabla 13 debe
usar un perfil de dispositivo genérico o un perfil especifico de fabricante. En la
documentacion provista por el fabricante al usuario, deben ser descritos el perfil
gue utiliza y qué partes son implementadas.

Todo perfil de dispositivo se compone un conjunto de objetos, tanto requeridos
como opcionales, y un comportamiento asociado con el tipo de dispositivo
particular.

Ademas de los objetos de definicion publica, los vendedores pueden agregar sus
propios objetos si sus dispositivos entregan funcionalidades adicionales.

Asimismo, los fabricantes pueden desarrollar sus propios perfiles de dispositivos
en el contexto de perfil especifico de vendedor.

En la tabla 14 se enlistan los rangos asignados de los nimeros que identifican los
perfiles publicos (es decir, los definidos por ODVA y ControlNet Internacional) y los
especificos de vendedor.
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Tabla 14 Direcciones para perfiles de dispositivo

Perfiles de dispositivos 00 Hex-63 Hex 100
publicos

Perfiles especificos de 64 Hex - C7 Hex 100
fabricante

Reservado por CIP. C8 Hex — FF Hex 56
Perfiles especificos de 100 Hex - 2FF Hex 512
fabricante

Vendedor especifico 300 Hex - 4FF Hex 512
Reservado por CIP. 500 Hex — FFFFhex 64256

Fuente: Traducida de [9]
2.5.1 Perfil de dispositivo para Ethernet/IP:

Generalmente en la industria, todo dispositivo Ethernet/IP implementa alguna
instancia de los siguientes objetos:

- Objeto Identity (codigo de clase=01 Hex).

- Objeto TCP/IP Interface (cédigo de clase=F5 Hex).

- Objeto Ethernet Link (codigo de clase=F6 Hex).

- Objeto Message Router (cédigo de clase=02 Hex).

- Objeto Conection Manager (codigo de clase=06 Hex)

2.5.1.1Descripcion de los atributos del objeto identity:

Identificador de clase: 01 Hex

Este objeto provee informacion detallada acerca del dispositivo. El objeto identity
esta presente en todos los productos CIP.

Este y todos los objetos CIP, pueden implementan atributos de clase, los cuales
fueron explicados en el item 2.3.2.1.

Nota: De aqui en adelante describiremos solamente atributos de instancia, que
son requeridos por un objeto y seran implementados en este proyecto.

Tabla 15 Atributos de instancia del objeto identity.

Requerido Get Vendor UINT |dentificacion de cada Ver seccion
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ID fabricante por numero | “semantica”
2 Requerido Get Device UINT Identificacion de un tipo Ver seccion
type general de producto “semantica”
3 Requerido Get Product UINT Identificacion de un Ver seccion
code producto particular de un | “semantica”
fabricante especifico
4 Requerido Get Revision | Estructur | Revision de los items del
a de: objeto identity

Major USINT Ver seccion
revision “semantica”
Minor USINT Ver seccion
revision “semantica”
5 Requerido Get Status WORD Resumen del status del Ver seccion
dispositivo “semantica”
6 Requerido Get Serial UDINT NUmero de serie del Ver seccion
Number dispositivo “semantica”
7 Requerido Get Product | SHORT_ | Identificacion en ASCCI Ver seccion
Name STRING del producto “semantica”

Fuente: Traducida de [9]
Definicién semantica de los valores de atributo del objeto identity:

2.5.1.1.1 Vendor ID: El atributo Vendor ID identifica al fabricante del dispositivo.
Corresponde a un valor entero asignado por ODVA o ControlNet Internacional al
fabricante que lo solicite. Este valor sera el mismo en cada red.

2.5.1.1.2 Device Type: El atributo Device Type, especifica qué perfil se ha
utilizado para este dispositivo. Debe ser uno de los Device Type descritos por CIP
o por un tipo especifico de fabricante.

2.5.1.1.3 Product Code: El atributo Product Code, es un niumero entero definido
por el fabricante del dispositivo. Este codigo se utiliza para distinguir
multiplesproductos del mismo Device Type y del mismo fabricante.

2.5.1.1.4 Revision: El atributo Revision, esta dividida en dos valores enteros que
especifican una Major Revision, o Revisién Principal, y una Minor Revision, o
Revisibn Menor. Cualquier cambio (o cambios) del dispositivo que dé lugar a
modificar su comportamiento en la red debe ser reflejado en un cambio (o
cambios) en la parte Minor del atributo Revisién. Cualquier cambio (o cambios) en
el dispositivo que requiere una revision de su Electronic Data Sheet, EDS (Hoja de
Datos Electrénica en espaiiol) debe ser reflejado en un cambio en la parte Major
del atributo Revision. Los atributos Vendor ID, Device Type, Product Code y Major
Revision proporcionan una identificacion inequivoca de un EDS para este
dispositivo.
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2.5.1.1.5 Status: El atributo Status proporciona la informacion sobre el estado del
dispositivo, por ejemplo si estd siendo controlado por otro dispositivo o
configurado, y si ha ocurrido alguna falla menor o importante.

El atributo status es una palabra, con las siguientes definiciones para bit.

Tabla 16: Definicion de bits para el atributo de instancia Status, del objeto
identity

0 Propietario VERDADERQO indica que el dispositivo (0 un objeto dentro
del dispositivo) tuvo un propietario. Dentro del paradigma
Maestro/esclavo la configuracién del significado de los bits
que predefine la conexion de la configuracion ha sido
asignada por un maestro. Fuera del paradigma
Maestro/esclavo el significado del bit es un valor no
asignado por la IEEE.

1 Reservado, sera 0

2 Configurado VERDADERO indica que la aplicacion del dispositivo ha
sido configurada para algo diferente fuera de los limites
tradicionales. Este no incluird configuracion en las
comunicaciones.

4-7 Status extendido de | La EDS se indicara si el dispositivo sigue la definicion
dispositivo publica de estos bits utilizando la palabra clave
DeviceStatusAssembly en la seccién [Device] de la
EDS. Si estos bhits son especificos del fabricante,
entonces, se enumeran en la EDS utilizando parametros
Asembly yParameter.

8 Falla menor recuperable VERDADERQO indica que el dispositivo a detectado un
problema el cual por si solo puede recuperarse.

El problema no causa que el dispositivo caiga dentro de
uno de los estados de falla. Ver seccién 5-2.6 Volumen 1.

9 Falla menor irrecuperable VERDADERQO indica que el dispositivo a detectado un
problema el cual no podra recuperarse.

El problema no causa que el dispositivo caiga dentro de
uno de los estados de falla. Ver seccién 5-2.6 Volumen 1.

10 Falla mayor recuperable VERDADERO indica que el dispositivo el cual lo va a llevar
al estado de “Falla mayor recuperable”. Ver seccion 5-2.6
Volumen 1.
11 Falla mayor irrecuperable VERDADERQO indica que el dispositivo el cual lo va a llevar
al estado de “Falla mayor irrecuperable”. Ver seccién 5-2.6
Volumen 1.
12-15 Reservado, sera 0

Fuente: Traducida de [9]

2.5.1.1.6 Serial Number: El atributo serial number, o nimero de serie, se utiliza
para identificarinicamente los dispositivos individuales en conjunto con el Vendor
ID, es decir, ninguno de dos dispositivos CIP de un determinado fabricante puede
tener el mismo numero de serie.
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2.5.1.1.7 Product Name: EIl atributo Product Name, o Nombre de Producto,
permite al fabricante darle un nombre significativo en codigo ASCII, de hasta 32
caracteres, al dispositivo.

Tabla 17 Servicios soportados por el objeto identity

OE Hex Opcional Requerido Get_Attribute_Single | Este servicio
devuelve el
valor del
atributo de la
instancia
especificado.

01 Hex Opcional Condicional | Get_Attributes_All Este servicio
devuelve el
valor de
todos los
atributos de
la instancia.

10 Hex n/a Condicional | Set_Attribute_Single | Modifica un
atributo

Fuente:Traducida de [9]

2.5.1.2 Descripcion de los atributos del objeto TCP/IP interface:
Identificador de clase: F5 Hex

El objeto de interfaz TCP/IP provee el mecanismo para configurar la direccion IP
del dispositivo.

TABLA 18: Atributos de instancia del objeto TCP/IP Interface

Requerido Get Status Dword Estado de la Ver seccion
configuracion “semantica”
2 Requerido Get Configuration Dword Marcas para la Ver seccion
Capability capacidad de la | “semantica”

configuracion
3 Requerido Get Configuration Dword Marcas para el Ver seccién
Control control de la “semantica”

configuracion




4 Requerido Get Physical Link Epath Ruta electrénica | Ver seccion
Object al objeto de la “semantica”
conexion fisica
5 Requerido Get Interface Estructura Interfaz de Ver seccion
Configuration de: configuracion de | “semantica”
la red TCP/IP
Ip address Udint La direccion IP Ver seccion
del dispositivo “semantica”
Network Mask Udint La méascara de Ver seccion
subred del “semantica”
dispositivo

Gateway Address Udint La direccion de Ver seccion
pasarela por “semantica”

defecto
Name server udint Nombre del Ver seccion
servidor primario | “semantica”
Name server 2 Udint Nombre del Ver seccion
servidor “semantica”

secundario

Domain name String Nombre del Ver seccion
dominio “semantica”
6 Requerido Get Host name String Nombre del host | Ver seccién
“semantica”

Fuente: Traducida de [12]
Definicién semantica de los valores de atributo del objeto TCP/IP interface:

2.5.1.2.1 Status: El atributo status, es un mapa de bits que indica el estado de la
red TCP/IP.
Tabla 19: Atributo Status

0-3 0: El atributo interfaz de configuracion no ha sido
configurado.

1: La interfaz de configuracion se ha configurado
satisfactoriamente a través de DHCP, BOOTP.

2: La interfaz de configuracion ha sido configurado,
por la programacion de un hardware

3-15 : Reservado para futuros usos.
Fuente: Traducida de [12]

2.5.1.2.2 Configuration capability: El atributo Configuration capability es un
mapa de bits, que determina si el dispositivo puede obtener una configuracion
inicial por una red opcional.
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Tabla 20: Atributo Configuration capability

0-4 0: Indica que el dispositivo es capaz
de obtener una configuracion via
BOOTP.

1: Indica que el dispositivo es capaz
de resolver los nombres de host por
medio del servidor DNS.

2: Indica que el dispositivo es capaz
de obtener una configuracion via
DHCP.

3:(DHCP-DNS) Indica que el
dispositivo estd en capacidad de
enviar este Host name en la solicitud
DHCP como documento en internet
draft <draft-ietf-dhc-dhcp-dns-12.txt>.

4: Indica que la interfaz de
configuracion es manipulable.
Algunos dispositivos como PC o una
estacion de trabajo pueden dejar su
configuracion por medio del objeto
TCP/IP Interface

Fuente: Traducida de [12]

2.5.1.2.3 Configuration Control: Este atributo, es un mapa de bits que indica
el método implementado para obtener su configuracion de la direccion IP.

Tabla 21: Atributo Configuration control

0-3 0: El dispositivo usa el valor la
interfaz de configuracién previamente
almacenada (por ejemplo en
4 memorias no volatiles o via Switches
de hardware, etc)

5-31 1: Indica que el dispositivo obtuvo su
configuracion via BOOTP.

2: Indica que el dispositivo obtuvo su
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configuracion via DHCP

3-15: Reservado para futuros usos.
4:Indica que el dispositivo resuelto
los nombres de host por medio del

servidor DNS.

5-31: Reservado para futuros usos.

Fuente: Traducida de [12]

2.5.1.2.4 Physical Link Object:Este atributo devuelve la ruta electrénica al objeto
de la conexion fisica, el cual es la clase conexion Ethernet. Hay dos componentes
del atributo: un Path Size(en UINTS) y un Path. El Path contiene un Logical
Segment, tipo clase, y un Logical Segment, tipo instancia que identifica la ruta
fisica del objeto. El tamafio maximo del Path Size es 6 (asumiendo un Logical
Segment de 32 bits por cada clase e instancia).

Si el puerto CIP asociado con el objeto TCP/IP interface tiene una conexion
Ethernet, este punto sera asociado con un atributo del objeto Ethernet Link (cédigo
de clase F6 hex).

Por ejemplo la ruta que sigue especifica la instancia 1 del objeto de la Conexion
Ethernet (0x20 0xF6 0x24 0x01). En la seccién 2.7 explicaremos como funciona
los DATA MANAGEMENT.

2.5.1.2.5Interface Configuration:Este atributo contiene todos los parametros
requeridos para operar en un nodo TCP/IP.

IP address: Contiene la direccion IP del dispositivo.
Network Mask: Contiene la mascara de subred.
Gateway address: Contiene la direccion de la pasarela.

Name server: Contiene la direcciéon IP del nombre del servidor. El nombre del
servidor es usado para resolver Host Names.

Name server 2: Contiene la direccién IP del segundo nombre delServidor. Es
usado cuando el nombre del servidor no estéd avalado, o es incapaz de resolver un
Host Name.
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2.5.1.2.6Host Name: Contiene el nombre de anfitrion que aparece en la red,
cuando se utiliza DHCP.

Por ejemplo, si por defecto el host name es “Odva.org”, y el dispositivo necesita
resolver un host name como “PLC”, entonces el dispositivo intenta resolver el host
name como “plc.odva.org”.

Tabla 22: Servicios soportados por el objeto TCP/IP interface

OE Hex Opcional Requerido Get_Attribute_Single | Este servicio
devuelve el
valor del
atributo de
la instancia
especificado.

01 Hex Opcional Condicional | Get_Attributes_All Este servicio
devuelve el
valor de
todos los
atributos de
la instancia.

Fuente: Traducida de [12]

2.5.1.3 Descripcion de los atributos del objeto Ethernet Link:
Identificador de clase: F6 Hex

El objeto de conexion Ethernet sigue la informacién de configuracion y de
diagndstico del puerto Ethernet.

Tabla 23:Atributos de instancia del objeto Ethernet Link

Requerido Interface Esta instancia | Velocidad en
Speed devuelve la | Mbps(0,10,
velocidad de la | 100, etc)
interfaz.
Depende la
velocidad de la
Ethernet.
2 Requerido Get Interface Dword | Indicador para | Ver seccion
Flags recoger “semantica”
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informacion de

la interfaz:
3 Requerido Get Physical Array | Este  atributo | La direccion
Address de 6 | devuelve la | Ethernet sera
Usints | direccion MAC | asignada por el
de 6 bytes. fabricante y

sera Unica para
los
requerimentos
de la IEEE
802.3

Fuente: Traducida de [12]
Definicién semantica de los valores de atributo del objeto Ethernet Link:

2.5.1.3.1Interface Flags:Estos indicadores recogen informacion de la interfaz:

-Bit O (estado de la conexion): El estado de la conexion indica cuando la interfaz
de comunicaciones Ethernet 802.3 esta conectada a una red activa. O indica una
conexion inactiva. 1 indica una conexion activa.

-Bit 1 (half/full duplex): O indica que la interfaz se esta ejecutando en half duplex. 1
indica que la interfaz se esta ejecutando en full daplex.

-Bits 2...31 (reservado): Estos bits se establecen en 0.

Tabla 24 Servicios soportados por el objeto Ethernet Link

OE Hex Opcional Requerido Get_Attribute_Single | Este servicio
devuelve el
valor del

atributo de
la instancia
especificado.

01 Hex Opcional Condicional | Get_Attributes_All Este servicio
devuelve el
valor de
todos los
atributos de
la instancia.

Fuente: Traducida de [12]
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2.5.1.4 Descripcién del objeto Message Router:
Identificador de clase: 02 Hex

El objeto Message Router dirige mensajes explicitos entre objetos de un
dispositivo.

Para esto, CIP define un formato estandar para la entrega de datos a través del
objeto Message Router.

Nota: Este objeto maneja atributos de instancia opcionales.

Tabla 25: Formato de solicitud del Message Router

Servicio Usint Cadigo del servicio de la
solicitud.
Tamafio del Path* de la Usint El nimero de palabras
solicitud de 16 bits del path de la
solicitud (siguiente
elemento)
Path de la solicitud Packet EPATH Este es un array el cual

contiene el path de la
solicitud (Clase ID,
Instancia ID, etc) para
esta transaccion.

Datos de la solicitud Array de octeto Datos especificos del
servicio entregados en
la solicitud del mensaje
explicito. Si no hay
datos adicionales en la
solicitud del mensaje
explicito. Entonces este
array estara vacio.

Fuente: Traducida de [9]
* Ver seccion 2.9 Data Management

Tabla 26: Formato de respuesta del Message Router

Réplica del servicio Usint Caddigo de la réplica del
servicio.
Estado general Usint Uno de los codigos de
estado general CIP. Ver
seccion 2.9.
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Tamafio del estado Usint El nimero de palabras

adicional de 16 bitsen el array de
estado adicional.
Estado adicional Array de palabras Estado adicional
Datos de respuesta Array de octeto Datos de respuesta de

la solicitud o datos de
error adicional si el
estado general indica un
error.

Fuente: Traducida de [9]

El objeto Message Router solo tiene atributos opcionales, pero es de vital
importancia en todo dispositivo CIP ya que:

-Interpreta la instancia de clase especificada en un mensaje.
-Rutea un servicio al objeto especifico.
-Rutea una respuesta correcta a la fuente de origen.

2.5.1.4.1 Solicitud de servicio:

-La interpretacion de la instancia de clase se realiza en cada uno de los servicios
recibidos por el mensaje

-Cualquier instancia de la clase que no puede ser interpretada en la
implementacion de un dispositivo del Message Router, reportara un error de objeto
no encontrado.

- El servicio esté dirigido a un objeto de destino.

2.5.1.4.2 Solicitud de respuesta:

Todos los servicios de respuesta se dirige a la conexiéon de mensaje explicita a través
del cual la peticién de servicio fue recibida

2.5.1.5 Descripcion del objeto Conection Manager:
Identificador de clase: 02 Hex

Este Objeto tiene como objetivo asignar y gestionar los recursos internos
relacionados con | /O y las conexiones de mensajeria explicita de tipo (UCMM).

Nota: Este objeto maneja atributos de instancia opcionales.
La importancia de este objeto radica en sus servicios especificos de objeto.
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Tabla 27: Servicios especificos de objeto del Conection Manager

4E

Condicional

Forward_Close

Cierra una
conexion

52E

Condicional

Unconnected_send

Solamente
dispositivos
originator y
dispositivos que
ruten entre
enlaces podran
implementarlo

S54E

Condicional

Forward_Open

Abre una
conexion, de un
tamafio maximo

de 511 bytes.

S6E

Opcional

Get_Connection_Data

Para
diagnésticos de
una conexion.

S57E

Opcional

Search_Connection_Data

Para
diagnésticos de
una conexion.

59E

Obsoleto

S5A

Condicional

Get_Connection_owner

Determinar el

propietario de

una conexion
redundante

5B

Opcional

Large_Forward_Open

Abre una
conexion, de un
tamafio maximo
de 65535 bytes

Puesto que el intercambio de informacion en una Red CIP se hace a través de
conexiones, se ha definido un proceso para establecerlas cuando los dispositivos

Fuente: Traducida de [9]

2.6 Adaptacion de lared Ethernet/IP a CIP

aun estan desconectados.

Esto se hace a través de la funcion Unconnected Message Manager (UCMM), que
puede traducirse al espafiol como el Gestionador de Mensajeria No Conectada,

34




gue es responsable del establecimiento tanto de mensajeria explicita sin conexiéon
como de conexiones I/O.

Una solicitud UCMM contiene toda la informacion requerida para crear una
conexién entre el dispositivo originador (originator) y el dispositivo objetivo
(target) vy, si es requerido, una segunda conexién entre el dispositivo objetivo y el
dispositivo originador.

FIGURA 5: Pasos para el establecimiento de una conexién explicita (sin
conexion).
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Fuente: Tomada de [9]

La conexidon de mensajeria explicita es incondicionalmente punto a punto. La
conexién punto a punto existe en dos dispositivos solamente. El dispositivo que
solicita la conexion (el cliente) es un terminal de la conexion y el modulo que
recibe y contesta la solicitud (el servidor) es el otro terminal.

EtherNet/IP estd basado enteramente en las tecnologias TCP/IP y UDP/IP y usa
esos principios sin ninguna modificacion. TCP/IP es usado basicamente para el
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uso de transmision de mensajeria explicita, mientras que UDP/IP es usada para
conexiones 1/O.

La encapsulacion del protocolo define dos numeros de puerto reservados TCP.
Todos los dispositivos Ethernet/IP aceptan al menos dos conexiones sobre el
puerto TCP AF12 hex. Este puerto es usado para todos los TCP basado en
mensajes explicitos, ya sea conectado o no conectado. Una vez la conexion TCP
por el puerto AF12 es establecida, todos los datos enviados a través de la trama
TCP sera de la forma de la seccion 2.6.2

2.6.1 Uso general de la trama Ethernet:

Todo mensaje encapsulado CIP sobre una red EtherNet/IP estd basado en una
trama Ethernet con su respectiva cabecera IP.

FIGURA 6: Relacion entre CIP y la trama Ethernet

Ethernet Frame

Ethernet P TCP or UDP | Encapsulation

Encapsulation Data I'railer
Header Header Header Hcader !

R <
v

Described in EtherNet/1P
Specification

Fuente: Traducida de [12]

Las cabeceras Ethernet, IP y TCP o UDP estan descritas a través de estandares
internacionales, por lo tanto los usos de esas cabeceras seran nombrados en la
especificacion Ethernet/IP para entender como seran usados.

2.6.2 Encapsulamiento de mensajes

2.6.2.1 Estructura de encapsulamiento:

Todos los mensajes encapsulados, via TCP o UDP seran por el puerto
AF12.Estard compuesto por un tamafo de longitud fijo de 24 bytes seguido por
una porcion de datos opcionales. El tamafio de longitud del mensaje (incluido la

cabecera) estara limitado a 65535 bytes. Esta estructura es como lo muestra la
siguiente figura.
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Tabla 28: Paquete de encapsulacion.

Cabecera de Command uint Comando de
encapsulacion encapsulacion
Lenght uint Longitud, en bytes, de la
porcion de datos del
mensaje
Session Handle Udint Sesion de identificacién
(aplicacién dependiente)
Status Udint Cdédigo de estado

Sender Context Array de | Informacion pertinente
octetos | solamente al envi6 de un
comando de encapsulacion

Options Udint Distintivos de opciones
Comando de Encapsulated Array de | La porcion de datos de
datos especificos | data Oa encapsulacién del mensaje

65611 es requerido solamente
octetos. | para ciertos comandos
Fuente: Traducida de [12]

Aungue la cabecera no contiene informacidn explicita para distinguir entre una
solicitud y una réplica, esta informacion sera vital para comprender estos dos
caminos:

- Implicitamente: Por el comando y el contexto en el cual el mensaje es
generado.

- Explicitamente: Por el contenido de un paquete encapsulado, en la porcién
de datos del mensaje.

Tabla 29: LISTA DE COMANDOS

La asignacion de cédigos de comando sera la siguiente:

0000 NOP (puede ser usado
solamente para TCP)

0001 Reservado por legalidad
0002 y 0003 Reservado por legalidad
0004 ListServices (puede ser usado por
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cualquiera TCP o UDP)

0005 Reservado por legalidad
0006 Reservado para futura
expansion de esta
especificacion

0063 Listldentity (puede ser usado por
cualquiera TCP o UDP)

0064 ListInterfaces Opcional (puede ser
usado por cualquiera
TCP o UDP)

0065 RegisterSession (puede ser usado
solamente para TCP)

0066 UnRegisterSession (puede ser usado

solamente para TCP)

00067 hasta el

Reservado por legalidad

006F
006F SendRRdata (puede ser usado
solamente para TCP)
0070 SendUniData (puede ser usado
solamente para TCP)
0071 Reservado por legalidad
0072 IndicateStatus Opcional (puede ser
usado solamente para
TCP)
0073 Cancel Opcional (puede ser
usado solamente para
TCP)
0074 hasta Reservado por legalidad
00C7
00C8 hasta Reservado para futura
FFFF expansion de esta

especificacion

2.6.2.1.1 Lenght: (2 bytes) Especifica el tamafio en bytes de la porcién de datos
del mensaje. Sera 0 para mensajes que no contiene datos. La longitud total de un

Fuente: Traducida de [12]

mensaje sera la suma de todos los bytes del paquete de encapsulacion.

2.6.2.1.2 Session: (4 bytes) Es generado por el target en respuesta al dispositivo

originator, de una solicitud RegisterSession.

2.6.2.1.3 Status: (4 bytes) Indica si el receptor puede ejecutar comandos de
encapsulaciéon. Un valor de 0 en la réplica indica que la ejecucion del comando fue

realizada. En todos los envios del emisor, el Status sera cero.
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Tabla 30 Codigos del atributo Status del objeto identity

0000 Cumplido exitosamente

0001 El emisor transmitié6 un comando invalido o que
no soporta encapsulacion.

0002 Insuficiente recursos de memoria en el

receptor para manejar el comando. Esto no es
un error de aplicacion. En su lugar, esto
solamente resulta si la capa de encapsulacion
no puede obtener recursos memoria que este

necesita.
0003 Datos incorrectos, en la porcion de
encapsulacion de un mensaje.
0004-00063 Reservado por legalidad
0064 Un originator uso un manejo de sesion invalido
cuando envi6 el mensaje de encapsulacion a la
target.
0065 La target recibié un mensaje con longitud
invalida.
0066-0068 Reservado por legalidad
0069 No puede soportar la revision del protocolo
006A-FFFF Reservado para futura expansion.

Fuente: Traducida de [12]

2.6.2.1.4 Sender context: (8 bytes) Este campo asignara cualquier valor. El
receptor retornara este valor sin ninguna modificacion en la réplica. Este campo
es usado con solicitudes que tengan asociados cierto tipo de réplicas.

2.6.2.1.5 Options: (4 bytes) El emisor colocara un cero. El receptor verificara que
en el campo options esté el valor de 0; descartara paquetes que no contengan O.
El propdsito de este campo es proveer bits que modifiquen el significado de varios
comandos de encapsulacion.

2.6.2.2 Descripcion de comandos:
2.6.2.2.1 Nop: Un originator o un targetpuede enviar un comando NOP. No se

genera una réplica para este comando. Sirve para comprobar que una conexion
TCP esta mantenida.
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2.6.2.2.2 Listldentity: Unoriginator usa este comando para identificar un
targetEtherNet/IPespecifico, el cual suministre su informacion de identificacion.
Este comando sera enviado en UDP

2.6.2.2.3 RegisterSession/UnRegisterSession: Estos dos comandos son
utilizados para abrir y cerrar una sesion de encapsulaciéon entre dos dispositivos.

Una vez la sesion es establecida, ya se podran intercambiar mensajes. El
dispositivo solicitante crea un valor de Sender Context, y el dispositivo receptor
crea una Sesién Handle. Ambos valores son usados para identificar mensajes
entre dos dispositivos que usan esta sesion.

Tabla 31: Solicitud RegisterSession

Mo

Cabecera de Command uint RegisterSession
encapsulacion (65 hex)
Lenght Uint 4 bytes
Session handle uUdint 0
Status uUdint 0
Sender Context | Array de octetos | Cualquier contexto
de emision.
Longitud de 8.
Options uUdint 0

Comando de Protocol version vint La version del
datos especificos protocolo
solicitado sera
puesto al.
Options flags Uint Las opciones de
sesion seran
puesto a 0.

Bits 0-7 son
reservados por
legalidad.

Bits 8-15 son
reservados para
futuros usos

Fuente: Traducida de [12]
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Tabla 32: Replica RegisterSession

Cabecera de Command uint RegisterSession
encapsulacion (65 hex)
Lenght Uint 4 bytes
Session handle Udint Valor retornado
por el target.
Status Udint 0
Sender Context Array de octetos Contexto

preservado para la
correspondiente
solicitud
RegisterSession.
Longitud de 8
Options Udint 0
Comando de Protocol version Uint La version del
datos especificos protocolo
solicitado sera
puesto a 1.
Options flags uint Las opciones de
sesion seran
puestos a 0.
Bits 0-7 son
reservados por
legalidad.

Bits 8-15 son
reservados para
futuros usos

Fuente: Traducida de [12]

El comando de la Sesién Handle contiene un identificador generado de tarjetaque
el originatordebera guardar e insertar en el campo de identificador de la sesion
handle de todas las solicitudes posteriores a ese target.

El campo del Sender Context debera contener los mismos valores presentes en la
solicitud del remitente original. Si el originator ha sido registrado con el destino, el
status sera igual a cero (0). Si el target era incapaz de registrar, el status sera
ajustado a 69 hex (no admitida la revision del protocolo de encapsulamiento).
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El campo de protocol version sera igual a la version solicitada si el originator se ha
registrado correctamente. Si el target no soporta la version solicitada del protocolo,
se debe a que:

-La sesioén no fue creada.

- El campo statusdebera establecerse en protocolo de encapsulamiento no
compatibles 69 hex.

Si todas opciones solicitadas son compatibles, el campo de options devolvera el
valor del originator. Este valor sera igual a cero.

Tabla 33: Comando UnRegisterSession

Unoriginator o target puede enviar este comando para terminar la sesion.

Cabecera de Command uint UnRegisterSession
encapsulacion (66 hex)
Lenght Uint 0 bytes
Session handle Udint Replica usada
para
RegisterSession.
Status udint 0
Sender Context | Array de octetos | Cualquier contexto
de envié. Longitud
de 8
Options Udint 0

Fuente: Traducida de [12]
No hay replica para este comando.

2.6.2.2.4SendRRData/SendUnitData:El SendRRData es usado para mensajes
sin conexién y el SendUniData es usado para mensajes con conexion.

Cuando se encapsula CIP, la solicitud y replica SendRRData son utilizados para
encapsular mensajes UCMM.
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TABLA 34: Solicitud SendRRData

Cabecera de
encapsulaciéon

Command uint SendRRData(6F
hex)
Lenght uint Longitud de la
porcién de datos
Session handle udint Valor usado por
el RegisterSession
Status Udint 0

Sender Context | Array de octetos | Cualquier contexto
de envio. Longitud

de 8
Options Udint 0
Comando de Interface Handle Udint .serd 0 para CIP
datos especificos Timeout Uint Operacion timeout
Encapsulated Array de octetos | Observar el
packet formato de

paquete comun
seccion 2.6.2.3

Fuente: Traducida de [12]

TABLA 35: Replica SendRRData

Cabecera de
encapsulacion

Command uint SendRRData(6F
hex)

Lenght uint Longitud de la
estructura de
datos

Session handle Udint Valor retornado
por el
RegisterSession

Status Udint 0

Sender Context | Array de octetos | Preservado para
la correspondiente

solicitud
SendRRData
Options Udint 0
Comando de Interface Handle Udint .sera 0 para CIP
datos especificos Timeout Uint Operacion timeout
(no se usa)
Encapsulated Array de octetos | Observar el
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formato de
paquete comun
seccion 2.6.2.3

packet

Fuente: Traducida de [12]

El comando SendUniData enviard& mensajes conectados encapsulados. Este
comando es usado cuando el protocolo encapsulado tiene su ruta de conexién
establecida. No hay réplica para este comando, asi que es usado en una
comunicacion bidireccional T-0 y O-T.

TABLA 36: Comando SendUniData

Cabecera de Command uint SendUniData(70
encapsulacion hex)
Lenght uint Longitud de la
porcion de datos
Session handle udint Valor retornado
por el
RegisterSession
Status uUdint 0

Sender Context

Array de octetos

Cualquier contexto
de envié. Longitud

de 8.
Options Udint 0
Comando de Interface Handle Udint sera 0 para CIP
datos especificos Timeout Uint sera 0 para CIP
Encapsulated Array de octetos | Observar el
packet formato de

paquete comun
seccion 2.6.2.3

2.6.2.3 Administracién de una sesiéon

Fuente: Traducida de [12]

2.6.2.3.1 Fases para una encapsulacion TCP

Una encapsulacion debe cumplir 3 fases:

- Establecer una sesion.
- Mantener una sesion.
- Terminar una sesion.
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2.6.2.3.2 Establecer una sesion:
Una sesion sera establecida apropiadamente de acuerdo a los siguientes pasos:

- El originatorabre una conexion TCP, usando el puerto AF12 hex.

- El originatorenvia un comando RegisterSession al target.

- El target chequea la version del protocolo en el comando del mensaje, para
asi verificar que soporta el mismo protocolo como el originator. Si no es
asi, la targetretorna un RegisterSession con un apropiado status.

- La tarjeta asignara una nueva (Unica) Sesion ID y envia una réplica del
RegisterSession al originator.

2.6.2.3.3 Mantener una sesion:

Una vez que la sesion es establecida, se mantendra hasta que ocurra uno de los
siguientes sucesos:

- El originator o target cierra la conexion TCP.

- El originator o target envia un comando UnRegisterSession.

- La conexion TCP esta quebrada.

2.6.2.3.4 Terminar una sesion:

El originator o target puede terminar una sesion.La sesion se terminara por
cualquiera de estos dos caminos:

-El originator o la target puede cerrar la conexion TCP. La target u originator
correspondiente detectard la pérdida de la conexion TCP, y cerrara esta parte de
la conexion.

-El originator o la targetenviara un comando UnRegisterSession. El envio de un
UnRegisterSession detectara la pérdida de la conexion TCP, entonces este
cerrara este sitio de la conexion.

2.6.2.4 Formato de paquete comun.
El formato de paguete comun, es un formato estandar que sera empaquetado y
transportado, junto con el protocolo encapsulado. El formato de paquete comun,

es un mecanismo diseflado para acomodar paquetes futuros o tipos de
direcciones.
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Tabla 37 Formato de paquete comun.

Item de conteo uint Numero de items a
seguir (al menos seran
2)
Item de direccion Item Struct (ver mas Informacion de direccion

abajo) para paquetes

encapsulados
Item de dato Item Struct Los datos de paquete

encapsulado

Fuente: Traducida de [12]
La estructura de los items data y address sera la siguiente:

Tabla 38 Formato item de datos y de direccion

Tipo ID Uint Tipo de item
encapsulado

Longitud Uint Longitud en bytes del
campo dato

Dato Variable El dato (si longitud >0)

Fuente: Traducida de [12]

Tabla 39NUmeros de los item id

0100 Respuesta ListServices
0101-010F Reservado por legalidad
0110-7FFF Reservado para futura

expansion del protocolo

8000 Dato Sockaddr Info, originator

a target

8001 Dato Sockaddr Info, target a

originator

8002 Item de datos

secuenciados
8003-FFFF Reservado para futura
expansion del protocolo

0000 direccion
0001-000B Reservado por legalidad

000C Respuesta Listldentity
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000D-0083 Reservado por legalidad
0084-0090 Reservado para futura
expansion del protocolo
0091 Reservado por legalidad
0092-00A0 Reservado para futura
expansion del protocolo
00Al direccion Basada en conexion
(usada para mensajes
con conexion)
00A2-00A4 Reservado por legalidad
00A5-00BO Reservado para futura
expansion del protocolo
00B1 Dato Transporte de paquete
de conexion.
00B2 Dato Mensaje sin conexion.
00B3-00FF Reservado para futura
expansion del protocolo

Fuente: Traducida de [12]
2.6.2.4.1 item de direcciones

2.6.2.4.1.1 item de direccién Nula: El item de direccién nula contendra
solamente el tipo ID y el la longitud como se vera a continuacioén. La longitud sera
cero. Este sera usado cuando el paquete del protocolo no tenga necesidad de
enrutar informacion. Sera usado para mensajes sin conexion.

Tabla 40 item de direccion Nula

Tipo ID Uint 0
Longitud Uint 0
Fuente: Traducida de [12]

2.6.2.4.1.2 item de direcciénconectada: Este item sera utilizado cuando el
protocolo esta orientado a conexion. Los datos contendran un identificador de
conexion.

Tabla 41litem de direcciones conectadas

Tipo ID

Uint

Al

Longitud

Uint

4
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Dato Udint Identificador de
conexion

Fuente: Traducida de [12]
2.6.2.4.1.3 item de direccionessecuenciadas: Este item sera usado para
transportar paquetes CIP de datos conectados. Los datos contendran un

identificador de conexién y un nimero de secuencia.

Tabla 42item de direccion secuenciada

Tipo ID uint 8002
Longitud uint 8
Dato Udint Identificador de conexion
Udint Numero de secuencia

Fuente: Traducida de [12]
2.6.2.4.2 items de datos

2.6.2.4.2.1 item de datos sin conexion:
El item de datos que encapsula un mensaje sin conexion sera el siguiente.

Tabla 43 Item de datos sin conexién

Tipo ID Uint B2
Longitud Uint Longitud en bytes, del
mensaje sin conexion
Dato Variable El mensaje sin conexion.

Fuente: Traducida de [12]
2.6.2.3.2.2 item de datos con conexion:
El item de datos que encapsula un mensaje sin conexion sera el siguiente:

Tabla 44 item de datos con conexion

Tipo ID Uint Bl
Longitud Uint Longitud en bytes, del
paquete transportado
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Dato Variable El paquete transportado

Fuente: Traducida de [12]

2.7 Asignacién de la mensajeria explicita para TCP/IP
2.7.1 Paquetes CIP sobre TCP/IP:
Cuando el path de un paquete CIP, atraviesa una red Ethernet TCP/IP; el paquete
encapsulado se transmitird usando el protocolo TCP/IP y el protocolo encapsulado
definido en la seccion anterior.
2.7.1.1 Unconnected Messages:
Los paquetes UCMM se transmitirdn sobre conexién TCP/IP, usando el protocolo
de encapsulacion definido en el capitulo anterior. Por ejemplo el formato de la

solicitud encapsulada UCMM sera como lo muestra la siguiente tabla:

Tabla 45: Solicitud UCMM

Cabecera de Command Uint SendRRData (6F)
encapsulacion Length Uint Longitud de la
porcion de datos
Session handle uUdint Valor retornado por
el RegisterSession
Status uUdint 0
Sender context Array de 8 | Cualquier  sender
octeto context
Options Udint 0
Interface handle Udint Sera 0 para CIP
Comando de Timeout Uint Operacioén timeout
datos especificos Paquete Item Uint Este campo sera 2
Encapsulado | count desde que un item
(en el de direccién o item
formato de de dato sea usado.
paquete Address Uint Este campo sera 0
comun) Type para indicar un
ID mensaje UCMM.
Address Uint Este campo sera 0
Length desde que los
mensajes
UCMM,use el Item
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de direccion Nula.

Data Uint Este campo sera

Type ID 00B2 para
encapsular el
UCMM

Data Uint Longitud en bytes

Length del siguiente campo

(longitud del MR
requestpacket )

MR Array de Este campo
request Usint contiene un
packet Formato de

solicitud Message
Router (tabla 25)

Fuente: Traducida de [12]

Tabla 46: Replica UCMM

Cabecera de Command Uint SendRRData (6F)
encapsulacion Length uint Longitud de Ia
porcién de datos
Session handle uUdint Valor retornado por
el RegisterSession
Status Udint 0
Sender context Array de 8 | Copia de la
octeto correspondiente
solicitud UCMM
Options Udint 0
Interface handle Udint Sera 0 para CIP
Comando de Timeout Uint Operacion timeout
datos especificos Paquete Item uint Este campo sera 2
Encapsulado | count desde que un item
(en el de direccién o item
formato de de dato sea usado.
paquete Address Uint Este campo sera 0
comun) Type para indicar un
ID mensaje UCMM.
Address Uint Este campo sera 0
Length desde que los
mensajes
UCMM,use el Item
de direccion Nula.
Data Uint Este campo sera
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Type ID 00B2 para
encapsular el
UCMM

Data Uint Longitud en bytes

Length del siguiente campo
(longitud del MR
requestpacket )

MR Array de Este campo

request Usint contiene un

packet Formato de
respuesta Message

Router (tabla 26)

Fuente: Traducida de [12]

2.7.1.2 Tipos de comunicaciones EtherNet/IP:

Tabla 47Comunicaciones EtherNet/IP

Explicito Conectados TCP/IP Transaccion- | Informa | Parame-
0 sin nes de cion de |tros de
conexion solicitud/repli | datos configu-

ca de racion
tiempo | lectura
no /escritura
criticos

Implicito Conectados UDP/IP Transferenci | Datos Control

a de datos I/O de de datos
I/0O tiempo | de tiempo
real real para
un
dispositi-
VO
remoto

Fuente: Traducida de [12]
2.7.1.2.1 Mensajeria explicita:
En general tiene una naturaleza de peticion/respuesta (o cliente/servidor). Este

tipo de comunicacion se utiliza con datos de tiempo NO real, normalmente para
obtener informacion. Los mensajes explicitos incluyen una descripcién de su
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significado (expresado explicitamente), por lo que la transmision es menos
eficiente, pero muy flexible.

Puede ser utilizado por un HMI para recopilar los datos, o mediante una
herramienta de programacion. En los términos CIP, con la mensajeria explicita se
solicita un servicio de un objeto en particular, por ejemplo, un servicio de lectura o
escritura. Para Ethernet/IP, la mensajeria explicita utiliza TCP. La
mensajeriaexplicita puede realizarse con o sin establecimiento previo de una
conexion CIP.

2.7.1.2.2 Mensajeria implicita: A menudo se conoce como "l/O" y es de
naturalezade tiempo critico. Normalmente, este tipo de comunicacion se utiliza
para el intercambio de datos en tiempo real, donde la velocidad y baja latencia son
importantes. Los mensajes implicitos son de muy poca informacién acerca de su
significado, de manera que la transmision es mas eficiente, pero es menos flexible
gue explicita. La interpretacion de los datos transmitidos es rapida. Con mensajes
implicitos se puede establecer una asociacién (una " conexién CIP") entre dos
dispositivos y producir los mensajes implicitos segun un determinado mecanismo
de activacion, normalmente en un determinado indice de paquetes. Ambos
dispositivos conocen y estdn de acuerdo en los formatos de datos que van a
utilizar (es decir, el formato es "implicito"). Eficiente, pero menos flexible que el
explicito. La interpretacion de los datos transmitidos es rapida.

2.7.2 Informacién sobre el comportamiento del TCP:

TCP es un protocolo fiable orientado a conexiéon. Si un proceso en cualquiera de
los extremos de la conexion se cierra, el TCP en el otro extremo es notificado
inmediatamente. Si en un proceso de envio de un mensaje otra no se pueden
entregar en un plazo razonable de tiempo, la conexion se supone que se haroto y
se devuelve un error al remitente en todas los posteriores envios y recibos de la
conexion.

Cuando el proceso del originator detecta que un destino ha cerrado su extremo de
la conexion o que se corta la conexion, se da por supuesto que la conexion se ha
interrumpido y cierra su conexidn con el destino. Una nueva sesion se establece,
como se describe anteriormente a fin de reanudar las comunicaciones con el
objetivo.

Aunque un proceso de originator recibe una notificacion cuando el otro extremo
de la conexion se ha cerrado, una ruptura de conexién solo se puede detectar
cuando un proceso realmente intenta enviar un mensaje a través de la conexion.
En la mayoria de los casos, el proceso originator envia mensajes a objetivos con
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suficiente frecuencia de tal forma que un accidente de un equipo de destino se
detecta de manera oportuna. Del mismo modo, los objetivos envian mensajes de
regreso a los remitentes con mucha frecuencia, para que se detectenrapidamente
los procesos de finalizacién del originator y los bloqueos en la maquina. Sin
embargo, es posible que un originator o target no pueda enviar cualquier mensaje
en una conexion por un periodo relativamente largo de tiempo.

El protocolo TCP admite procesos de mantenimiento vivo. Una aplicacion puede
solicitar TCP para asegurarse de que la conexion sigue trabajando durante los
periodos en los que la aplicacion no tiene ningln mensaje para enviar.Si esta
funcion estad activada, cuando la conexion ha estado inactiva durante cierto
periodo de tiempo, TCP enviard un mensaje de mantenimiento vivo a su par en el
otro extremo de la conexion. Si TCP envia varios mensajes de mantenimiento vivo
y no recibe una respuesta, TCP supondra que la conexion se ha roto y se notifica
a la solicitud como si hubiera enviado un mensaje que esta fuera de tiempo.

La mayoria de las implementaciones de TCP/IP en procesos de reintentar o de
tiempo de espera no declaran un fallo en una conexion, hasta que se ha quedado
inutilizabledurante varios minutos. Esta es una caracteristica del protocolo TCP en
el host de origen; si se reciben mensajes, no los modifica.

2.8 Data Management
La especificacion CIP posee una parte denominada Data Management, que puede
traducirse al espafiol como la Gestion de los Datos. Esta describe los modelos de

direccionamiento para las entidades CIP y su estructura de datos.

El direccionamiento de la entidad es realizado a través de Segmentos, los que
permiten flexibilidad en el uso diferentes tipos de métodos de direccionamiento.

El primer byte de un Segmento CIP permite una distincidon entre los siguientes dos
esquemas de direccionamiento:

— Segment Address, o Segmento de direccionamiento (00 - 9F hex).
— Data Type, o Tipo de Dato (A0 — DF hex).

— Reservado para usos futuros (EO-FF hex).

Hay varios tipos de segmentos CIP:

- Port Segment: Usado para enrutar una subred a otra.

53



- Logical Segment: Referencia informacion Ilbégica (el cual contiene
clase/instancia/atributo)

- Network Segment: Especifica parametros de red que se necesitan en
algunas redes.

2.8.1 Uso de los path para segmentos:

El uso de los segmentos CIP sirve para especificar como se van a relacionar
objetos diferentes. Un valor usado para especificar una relacion, se denomina un
path. Un path de atributos consiste en mdultiples segmentos, y generalmente
referencia la clase, instancia, y el atributo de otro objeto. Un path tiene como tipo
de dato un EPATH.

Un ejemplo de path de atributo es mostrado a continuacion

FIGURA 7: Ejemplo de path de atributo

Ohjeta referenciado
por el path

Path de atributo

Atributo referenciada por el

Configuracion de datos de un ohjeto especifico path

Logical Data
segment zegment

Referencia logica de;
Clage [ Instancia § Atributo

Fuente: Traducida de [9]
2.8.1.1 Formato del Path:
Un path (tipo de dato EPATH) puede ser representado en dos formatos diferentes:

- Padded Path (para indicar que el tipo de datos es Padded EPATH).
- Packet Path (para indicar que el tipo de datos es Packet EPATH).
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Cada segmento de un Padded Path sera de 16 bits de palabras alineadas. Si un
byte pad es requerido para llevar a cabo la alineacion, el segmento especificara el
lugar del byte pad. Un Packet Path no contiene bytes pad. Cuando un componente
es de tipo EPATH, este indicara el formato (Padded o Packet).

2.8.1.2 Tipo de segmento:
Cada segmento de codificacién esta formado por un tipo de segmento y formato
de byte, el cual indica como el segmento sera interpretado. La informacion del

segmento tipo/formato esta contenida en el primer byte.

FIGURA 8: Codificacion del segmento byte tipo/formato

Tipo de seamento Formato de segmento
T &) 5 4 3 2 1 0

Tipo de seqmento

7 5] 9]
0 0 0 Fort Segment
0 0 1 Logical Segment
0 1 1] Metwork Segment
0 1 1 Symbolic Segment
1 0 0 Data Segment
1 0 1 Data Type{Constructed)
1 1 1] Data Typelelementary)
1 1 1 Feservado para futuros Usos

Fuente: Traducida de [9]
El significado del formato de segmento de bits, depender& del tipo de segmento.

2.8.1.2.1 Logical segment:
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Los logical segment son segmentos de direccionamiento que pueden ser utilizados
para conducir un objeto particular dentro de un dispositivo (por ejemplo la clase,
atributo e instancia de un objeto). Cuando el logical segment es incluido dentro de
un Packet Epath, el valor I6gico serd anexado en el byte del tipo de segmento.

Cuando el logical segment es incluido dentro de un Padded Epath, el formato de
16 y 32 bits tendra un pad insertado entre el byte de tipo de segmento y el valor
l6gico (el formato de 8 bits es idéntico que el Packet Path) El byte pad sera
colocado como cero.

Figura 9: Codificacion del Logical Segment

Sepment Format Bits
_A_

: -
Sepment Type Logical Type Logical Format Logical Value
a1l o] 1
Logical Type Logical Format
Class ID O 0 0 0 o0 B-hit logical address
Instance I g 0 ] 0 ] [ 5-bit logical address
Member ID O 1 0 I 0 32-bit logical address
Comnection Point 0 1 1 L1 Reserved for future use
Attribate 1D 1 0 0
Special®* 1 0 1]
Service [D* 1 1 0

Reserved for future usa 1 1 1
Fuente: Tomada de [9]
*El tipo de légica especial e identificadora de servicio no usan formato de direccién logica.

Los formatos de direccion légica de 8 bits y de 16 bits, podran ser usados en todos
los tipos de logica.

El formato de direccion logica de 32 bit es asignado solamente para la logica de
identificador de instancia y tipo de punto de conexion.
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La l6gica de punto de conexidn provee capacidad de direcciones adicionales mas
alla del estandar Clase ID/ Instancia ID/ Atributo ID de un objeto. Una clase de
objeto define cuando y como este componente sera utilizado.

El tipo de lIégica especial tiene la siguiente definicidén para el formato de légica:
00 Segmento Electronic key (34 hex).

01 Reservado para usos futuros (35 hex).

10 Reservado para usos futuros (36 hex).

11 Reservado para usos futuros (37 hex).

El segmento Electronic key es usado para la verificacion/identificacion de un
dispositivo. Este segmento tiene el formato que se presenta a continuacion.

Tabla 48 Formato segmento Electronic key

Tipo de segmento uint Un valor de 34 hex
indica un segmento
I6gico Electronic Key
Formato Key uint 0-3= Reservado
4= Observar la tabla de
formato Key
Formato Dato Array de octeto Dependera del formato
Key usado.

Fuente: Traducida de [9]

Tabla 49 Formato Key

Vendor ID Uint Vendor ID
Device type Uint Device type
Product Code Uint Product Code
4 Major Byte Bits 0-6=Major
revision/Compatibilidad revision
Bit 7=

Compatibilidad (Si
se clarea entonces
los atributos sin
valor cero entraran
en juego. Si se
modifica, entonces
cualquier key podra

57



ser aceptado como

un dispositivo

emulado.

Minor revision Usint Minor revision
Fuente: Traducida de [9]

Una codificacion que especifica Clase 5, instancia 2 y atributo 1, es ilustrado a
continuacion. (Notar que el packet y el padded estan igualmente representados).

Figura 10 Packet EPATH con 8 bits

Sepment Type = Logical Segment
Sepment Format: Logical Tvpe = Class
& Format = 8 bits
Sepment Type = Logical Segment
Sepment Format: Logical Type = Instance
Logical Format = 8 bits
Segment Type= Logical Segment
Segment Format: Logical Type = Attribute 1D

T Logical Fonmat = 8 bits

20 05 24 02 30 01

v v v

Class #5 Instance #2 Adttribute 1D #]
Fuente tomada de [10 vol1]

Ahora el mismo ejemplo pero con formato 16 bits. La figura 9 muestra una
representacion packet y la figura 10 una representacion padded.
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Figura 11 Packet EPATH con 16 bits

Sepment Type = Logical Sepment
Format: Logical Type= Class Sapment
Logical Format = 16 bits
Sepment Type = Logical Segment
Sepment Fonmat: Logical Tvpe = Instance
Logical Fonmat = 8 hits

Sepment Tvpe = Logical Sepment
Sapment Format: Logical Type = Attribute 1D
Logical Format = 8 bits

21 05 00 24 0z 30 01

Y { v

Class #5 Instance #2 Aftribute 1T #1

Fuente: Traducida de [9]

Figura 12 Padded EPATH con 16 bits

21 0o 0s 00 24 02 30 01

A Padinserted here for padded representation
Fuente: Traducida de [9]
2.8.1.2.2 Datatypes

Los Data Types, o Tipos de Datos, pueden ser de dos formas:
- Data Type Estructurados.
- Data Type Elementales.

Los Data Type Estructurados pueden ser arreglos de Data Type Elementales o
cualquier composicion de arreglos de Data Type Elementales.

2.8.1.2.2.1 Datatypes Elementales:

Los data type Elementales y los valores (rangos) de las variables de cada tipo son
mostrados en la siguiente tabla:

Tabla 50 Data types elementales

BOOL Boolean Booleano Nota 1
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SINT Entero corto -128
INT Entero -32768 32767
DINT Doble entero 2%
LINT Entero largo -2%3
USINT Entero corto sin signo 0
UINT Entero sin signo 0 65535
UDINT Entero doble sin signo 0
ULINT Entero largo sin signo 0
REAL Punto flotante Nota 2
LREAL Flotante largo Nota 3
ITIME Duracion(corta) Nota 12
TIME Duracion Nota 4
FTIME Duracion (alta Nota 5,6
resolucion)
LTIME Duracion (larga) Nota 6,7
DATE Dato solamente Nota 8
TIME_OF DAY o TOD Tiempo del dia Nota 9
DATE_AND_TIME o DT Dato y tiempo del dia Nota 10
Date
Caracter string (1 byte
STRING por caracter)
STRING2 Caracter string (2 bytes Nota 6
por caracter)
STRINGN Caracter N (N bytes por Nota 6
caracter)
SHORT_STRING Caracter string (1 byte Nota 6
por caracter,1 indicador
de longitud de byte)
STRINGI Caracter string Nota 6
internacional
BYTE Bit string-8 bits Nota 11
WORD Bit string-16 bits Nota 11
DWORD Bit string-32 bits Nota 11
LWORD Bit string-64 bits Nota 11
EPATH CIP Segmento path Nota 13

Fuente: Traducida de [9]

1: Los valores de tipo BOOL 0 y 1, corresponden a las palabras clave falso o
verdadero.

2. El rango de valoresde tipo realestan definidos en la IEEE754para el formato de
un solo punto flotante.
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3:El rango de valoresde tipo reales estan definidos en la IEEE754para el formato
doble de punto flotante.

4: El rango de valores de tipo TIME es la misma que la de las variables de tipo
DINT, que representa el tiempo en milisegundos, es decir, un rango de T# -
24d20h31m23.648s hasta T# 24d20h31m23.647s.

5:El rango de valores de tipo FTIME es la misma que la de las variables de tipo
DINT, que representa el tiempo en milisegundos, es decir, un rango de T#-
35m47.483648s hasta T#35m47.483547s.

6:Este es un estandar CIP extendido de la IEC 1131-3.

7: El rango de valores de tipo LTIME es la misma que la de las variables de tipo
LINT, que representa el tiempo en milisegundos, es decir, un rango de T#-
106751991d4h0m54.775808s hasta T#106751991d4h0m54.775807s.

8:El rango de valores de las variables de tipo DATE es del D# 1972-01-01, el inicio
de la hora universal coordinada con sus siglas (UTC) era, hasta D# 2151-06-06
(un total de 65.536 dias).

9:El rango de valores de las variables de tipo TIME_OF_DAY es de
TOD#00:00:00,000 hasta TOD#23:59:59,999 para una resolucion de 1
milisegundo.

10:El rango de valores de las variables de tipoDATE_AND TIME es desde
DT#1972-01-01-00:00:00.000 hasta DT#2151-06-06-23:59:59.999.

11: Losvalores para los tipos de datos bit string estd en el rango de 2#bN-
1bN...b2b1b0, donde N es el numero de bits en el bit string, bN-1 es el “bit mas
significativo”, y b0 es el “bit menos significativo”. El valor del J-esimo bit es
representado como 0 o 1, que corresponde al valor Boleano FALSO o
VERDADERO, respectivamente.

12: El rango de valores de tipo ITIME es la misma que la de las variables de tipo
INT, que representa el tiempo en milisegundos, es decir, un rango de T#-

32s768ms hasta T#32s767ms.

13: Ver la seccion 2.7.1.
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2.9 EDS ELECTRONIC DATA SHEETS

El protocolo CIP entrega varias opciones para la configuraciéon de dispositivos
remotos a través de la red y pardmetros embebidos en estos. Usando estas
caracteristicas, se podra seleccionar y modificar una configuracion para una
aplicacion particular.

Los métodos de configuracion son los siguientes:

- Por hojas de datos impresa.

- Un EDS Electronic Data Sheet.

- Una configuracion ensamblada de los métodos de arriba.

- Un device type manager o administrador de perfil de dispositivo (DTM).

De todas las alternativas, la mas eficiente es el uso de Electronic Data Sheet o
EDS.

Un EDS es un archivo de texto escrito en ASCIl y que se puede generar en
cualquiereditor ASCIl (por ejemplo, el bloc de notas de Windows). La
especificacion CIP proporciona un completo sistema de reglas para el disefio y la
sintaxis de un EDS, lo cual hace que la configuracion de los dispositivos sea mas
simple. El propadsito principal de un EDS es entregar la informacion sobre varios
aspectos de las capacidades del dispositivo, siendo las mas importantes las
conexiones I/O que soporta y qué parametros de configuracion existen dentro del
dispositivo.

El EDS provee de informacion del producto manufacturado al usuario del producto.
El usuario del producto interpreta el data sheet manufacturado, decide que
modificaciones se deben hacer para valores que no estan por defecto y ejecuta
acciones necesarias para obtener la informacion de los datos dentro del
dispositivo.

El servidor EDS tiene dos grandes propositos especiales:

- Describe cada parametro del dispositivo, incluyendo la legalidad de este y
valores por defecto.

- Provee al usuario una seleccién de opciones para cada parametro configurable
de un dispositivo.
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La figura que se muestra a continuacion, compara la interpretacion de una hoja de
datos impresa hecha por un humano y un EDS como una herramienta de
configuracion. Como minimo, una herramienta de configuracion CIP debe tener:

-Cargar la EDS dentro de la memoria de herramienta de configuracién.

- Interpretar el contenido de la EDS para determinar las caracteristicas de cada
parametro.

- Presentar al usuario una lista de opciones o de datos de entrada para los
campos de los parametros de cada dispositivo.

- Cargar la lista de opciones de parametros para usuario, a los parametros
correctos en el dispositivo.

FIGURA 13: llustracion del uso de una hoja datos impresa vs EDS

HERRARIE T A

[
Hurmano (-l F I LR A
Les el
Catashest Lea &
Es
25 25

LDracide que [CrastearrmiraEr
cambilos caractari st
ajustar cas da los
paremetros
4 5
oo

Aplica

Frossoanta al

cambios al
dispositivo

e

usaro las
altarnativas

= 5
s

=7 Usuario decide que

T camblos ajustar

-

Aplica
cambios al
dispasitivo

g

Fuente: Traducida de [9]
La especificacion EDS suministra una consistente y apropiada compatibilidad para
un buen desempefio en el ambiente CIP. Esta especificacion hace cumplir los

requerimientos criticos para llevar a cabo:

-Consistencia entre vendedores para el beneficio de la construccion de
dispositivos.
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-Compatibilidad entre vendedores para el beneficio de la construccion de
herramientas.

Todos los desarrolladores implementaran EDS compatibles con esos
requerimientos. Los productos desarrollados determinan todos los otros detalles
de implementacion. Cada intérprete de un EDS disefiado para productos CIP,
estara en la capacidad de:

- Leer e interpretar cualquier estandar EDS.

- Presentar informacion y seleccion de los usos del dispositivo.

- Construir los mensajes necesarios para configurar los productos CIP asociados.

2.9.1 Secci6én de un EDS:

Un EDS se estructura en secciones. Cada seccion comienza con un nombre de
seccion entre corchetes []. Las primeras dos secciones son obligatorias para todo
el EDS (colocaremos los que pueden ser necesarios para EtherNet/IP):

-[File]: Describe el contenido y la revision del archivo.

-[Device]: Es equivalente a la informacion del Identity Object y se utiliza para
emparejarun EDS a un dispositivo.

— [Device Classification]: Describe con qué red se puede conectar el dispositivo.
— [ParamClass]: Describe atributos del nivel de clase del Parameter Object.

— [Params]: Identifica todos los parametros de configuracién en el dispositivo,
sigue la definicion del Parameter Object.

— [EnumPar]: Lista de enumeracion de opciones de parametro para presentar al
usuario.

— [Connection Manager]: Describe las conexiones soportadas por el dispositivo.

— [Port]: Describe los varios puertos de red que un dispositivo puede tener.
— [Modular]: Describe las estructuras modulares dentro de un dispositivo.
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— [Capacity]: Especifica la capacidad de comunicacién del dispositivo
EtherNet/IP.

De todas estas secciones las requeridas en todo EDS son la seccion File y la
seccion Device. Estas seran descritas con mas profundidad en la seccion 2.8.3.

Nota:Un EDS para un dispositivo EtherNet/IP no se refiere directamente al enlace
del objeto para el puerto EtherNet/IP, (por ejemplo, el objeto Ethernet link) desde

gue este pueda ser referenciado a través del objeto TCP.

FIGURA 14: Ejemplo de EDS para un dispositivo EtherNet/IP

[File]
DescText = "Widget EDS File™;
CreateData = 02-07-2001;
CreateTime = [7:51:44;
Mod Date = 04-06-1997;
Maod Time = 22:07:30;
Revision = 2.1:
Home URL = "http: Swww controlnet.org EDS1 2345 eds™;
[Devies]
VendCode = 65535;
VendMName = "Widget-Works, [ne.":
Prod Type = 0;
Prod TypeStr = "Generic";
ProdCode = 110;
MajRev = [;
MinRev= 1.
ProdName = "Smart-Widget";
Catalog =" 1492-3W™;
lcon = "widget.ico™

[Drewvice Classification)

Classal = Ethernetl P;
[Port]
Port |
TCPR,
"EtherMet/IP port”,
"200F52401",

Fuente: Tomada de [12]
2.9.2 Reglas de disefio de un EDS:

Observar estas reglas cuando se define una EDS:
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-EDS Espacio en blanco: El intérprete del EDS tendra en cuenta caracteres como
caracteres en espacio en blanco. Esos caracteres de espacio en blanco, son
significativos para el intérprete. Estos son:

-Nueva linea.

-Carriage return: Tecla idéntica a la tecla ENTER

- Linefeed:Es un cddigo que mueve al cursor en una pantalla una linea para abajo;
en una impresora, hace avanzar el papel una linea.

- Tabulaciones, vertical y horizontal.
- Formato de relleno.

- Marcador de fin de archivo.

- Comentarios.

- Caracteres de palabras clave: Todos las palabras claves dentro de un archivo
EDS, deberan estar compuesto por caracteres ASCII segun la siguiente lista:

* Letras mayusculas dela Aala Z.
* Letras minusculas dela A ala Z.

* Numeros del 0 al 9.

* El caracter especial para subrayar

*El caracter espacio. (El espacio puede ser usado solamente en una seccién de
palabras claves. El espacio puede aparecer solamente dentro de la seccién de un
nombre, y multiples secuencias de espacios son invalidas).

* Secciones —-Los archivos EDS deberan estar clasificados en secciones
requeridas y opcionales.

* Delimitaciones de secciones - Cada secciébn de una EDS deberad estar
propiamente delimitada para una seccién de palabras clave.
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» Secciones de palabras clave — Cada seccion de palabras clave esta definido
para ser el texto entre el inicio de una de seccion palabras clave delimitadas. Los
caracteres validos que son usados en la seccion palabras clave son mostrados
arriba. Hay dos tipos de seccion de palabras clave: publicas y de vendedor
especifico.

* Orden de seccion: Cada seccion requerida debera ser colocada en el orden de
requerimiento.

» Entrada — Cada seccion de un EDS contiene una o masentradas de inicio, con
una palabra clave de entrada seguida por un signo igual. El significado de la
palabra clave de entrada depende del contexto de la seccién. Un punto y coma
indica el fin de la entrada, y las entradas pueden expandir multiples lineas.

* Entrada de palabras clave — Una entrada de palabras clave consiste en una
Unica secuencia de caracteres de palabras clave. Hay dos tipos de entrada de
palabras clave, publico y de vendedor especifico.

- Palabra clave publica — Una palabra clave publica sera definida por la ODVA.
Una palabra clave publica nunca iniciara con cualquier digito numeérico.

« Campos de entrada — Cada entrada contiene uno o0 mas campos. Una coma
separa cada campo.

» Un espacio en blanco o nada entre comas (por ejemplo: palabra clave=x,,x;).

* Un espacio en blanco o nada entre una coma y un punto y coma (por ejemplo =x,

)

» Un espacio en blanco o nada entre un igual y coma (por ejemplo: palabra clave=,
X;).

» Un espacio en blanco o nada entre un igual y un punto y coma (por ejemplo:
palabra clave=;).

*Palabras clave de vendedor especifico —La seccion y las entradas de palabras
clave pueden ser de vendedor especifico. Las secciones comienzan con la ID de
vendedor de la compafia seguida de un guion bajo (ID de vendedor_palabra clave
de vendedor especifico). Las entradas de palabras clave de un vendedor
especifico en una seccion de vendedor especifico serdn siempre propias del
vendedor; ellas no requieren adicionar la ID de vendedor de la compafiia
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fabricante. La Id de vendedor sera entregada en decimal y no contendran ceros de
cabecera. Cada vendedor es responsable para mantener y documentar esas
palabras clave de vendedor especifico.

2.9.3 Descripcion de las secciones de un EDS

2.9.3.1 Descripcion de la seccion File:La seccion file comienza con la palabra
clave [File] y contiene informacion acerca del archivo EDS. Una herramienta de
configuracion lee esta informacion, formatea este, y se muestra al usuario. El
usuario también puede acceder a esta seccién con un visor de archivos de texto
sin formato y mostrar la informacién. Esta seccion no requiere modificacion alguna
a menos que el usuario modifique el archivo manualmente.

La descripcion de la seccién File debe contener:

Tabla 51: Campos de la seccidn File

File DescText | ASCCI Character Requerido
Description Array

Text

File CreateDate DATE Requerido
Creation

Date

File CreateTime | TIME_OF_TIME Requerido
Creation

Time

Last ModTime TIME_OF_DAY Condicional
Modification

Time

Last ModDate REVISION Condicional
Modification

Date

Eds ModTime | ASCCI Character Requerido
Revision Array

Home Url Revision ASCCI Character Opcional

Array

Fuente: Traducida de [9]
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2.9.3.1.1 File description text:Es unasimple linea de texto que se muestra en la
herramienta de configuracion. El desarrollador de la EDS asigna un significado
para esta linea de texto. Todos los caracteres estan encerrados entre comillas.

2.9.3.1.2 File Creation Date: Es la fecha de creacion del EDS. Asignado por el
EDS. Sélo para mayor conveniencia, se puede utilizar esta fecha para obtener
informacion de la version del archivo. Una herramienta de configuracion no utiliza
esta informacion para llevar a cabo cualquier tipo de version de control, pero
puede mostrar el contenido.

2.9.3.1.3 File Creation Time:Es la hora de creacion del EDS.S6lo para mayor
conveniencia, se puede utilizar este dato para obtener informacion de la version
del archivo. Una herramienta de configuracion no utiliza esta informacion
parallevar a cabo cualquier tipo de version de control, pero puede mostrar el
contenido.

2.9.3.1.4 Last modification Date: Es la fecha de la ultima modificacion a la EDS.
Una herramienta de configuracion que permita modificar el archivo EDS, debera
actualizar este campo si es necesario. Una herramienta de configuracion muestra
el contenido de esta entrada, si puede cambiar la EDS, y por lo tanto actualizar
este campo.

Ademas se necesitara si la palabra clave de la Last Modification Time esta
presente.

2.9.3.1.5 Last modification Time: Es la hora de la ultima modificacion a la EDS.
Una herramienta de configuracion que permita modificar el archivo EDS, debera
actualizar este campo si es necesario. Una herramienta de configuracion muestra
el contenido de esta entrada, si puede cambiar la EDS, y por lo tanto actualizar
este campo.

2.9.3.1.6 Eds revision:Es la revision del EDS. La revision de la EDS no es
requerida para tener una relacion con la revision del producto, esta es
simplemente la revision misma del archivo EDS. La revision puede tener un
formato asi:

Major_revision.minor_revision

Por ejemplo: 2.1 <= major revision es 2, y minor revision es 1.

2.9.3.1.7 Home URL:Es un localizador uniforme de recursos del archivo maestro
de la EDS, el icono archivo y otros archivos descritos de la EDS. La URL de inicio
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debera especificar una URL argumentada para referenciar una versiéon maestra
del archivo EDS.
2.9.3.2Descripcion de la seccion Device:

La descripcion de la seccion device comienza con la palabra clave [Device] y
contiene informacién de la manufactura del dispositivo, incluye alguno de los
valores del objeto identity. La tabla que se muestra a continuacion muestra las
entradas de la seccién device.

Tabla 52: Campos de la seccion Device

Venldzpr VendCode uint Requerido
ID™
Vendor VendName ASCCI Requerido
name Character
Array
Device ProdType Uint Requerido
typ el?
Device ProdTypeStr | ASCCI Requerido
Type String Character
Array
Product ProdCode Uint Requerido
Code'?
Major MajRev Usint Requerido
revision*?
Minor MinRev Usint Requerido
revision®
Product ProdName ASCCI Requerido
name! Character
Array
Catalog Catalog ASCCI Opcional
number Character
Array
Icon file Icon ASCCI Opcional
name Character
Array

Fuente: Traducida de [9]

1. Esta entrada representa un atributo del objeto identity.
2. Esta entrada es usada para confrontar un EDS con una revision especifica de
un producto.
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La descripcion de los atributos del objeto identity estan descritos en la seccion
2511

2.9.3.2.1 Catalog Number: Es el nombre del catdlogo o nimero de modelo. Uno o
mas numero de catdlogos podran estar asociados con un codigo de producto
particular. En el caso de varios niameros de catalogo, es util proporcionar un
nuamero de catalogo para ser mas practico. Por ejemplo, 1438- BAC7xx donde “xx”
representa variantes en el nimero de catalogo para el codigo del producto.

2.9.3.2.2 Icon File Name: Nombre de archivo o icono de archivo. Identifica un
archivo que contiene una representacion grafica del archivo. El archivo tendra el
formato WINDOWS ICON (ICO) [13], y contiene como minimo 16x16 iconos. El
archivo puede contener 32x32, 48x48, y 64x64 iconos. La ubicacion del archivo
Icon es la combinacion de la ubicacion especificada por la HomeURL y el nombre
de archivo especificado en esta palabra clave. Esta palabra clave esta presente
cuando una palabra clave HomeURL exista.

2.9.3.3Descripcién de la seccion Device Clasification:

La seccion de clasificacion de dispositivo comienza con la palabra clave [Device
Classification] y clasificara el dispositivo descrito por la EDS dentro de una o mas
categorias. La entrada de la palabra clave para todas las clasificaciones consistira
en el array caracter,”Class”, combinada con un numero de decimal. Los numeros
comienzan en 1 para la primera clase, y se incrementara por cada clase adicional.
Las comas separaran todos los campos, y un punto y coma indicara el fin de la
entrada.

El namero de campos para cada entrada de clasificacibn sera variable para
permitir una clasificaciéon de forma de arbol, similar a los que utilizan los sistemas
de archivos en una estructura de directorios.

Las subclasificacion de las clasificaciones publicas serdn reservadas. La
clasificaciéon de un vendedor especifico puede ser subclasificado a discrecion del

vendedor.

El primer campo representa el mayor nivel en una estructura de arbol y sera unos
de los siguientes:

» CompoNet;
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» ControlNet;
* DeviceNet;

» EtherNet/IP
* ModbusSL
* ModbusTCP

* Un campo de vendedor especifico.

El campo de vendedor especifico comenzara con la identificacién de vendedor de
la compafia fabricante seguida de un guion bajo (VendorID_VendorSpecificField).
La ID de vendedor sera entregada en decimal y no tendra ceros de cabecera.
Cada fabricante es responsable de mantener y documentar el campo de vendedor
especifico.

2.9.3.4Descripcion de la seccién Port:

La seccion Port comienza con la palabra clave [Port] y describe los puertos CIP
dentro de un dispositivo. Cada CIP tendrd una entrada correspondiente en esta
seccion. La palabra clave de entrada consiste en el array caracter “Port”,
combinada con un numero decimal correspondiente a una instancia del objeto
puerto. Por ejemplo, Portl es la instancia 1 del objeto Port. Un espacio en blanco
0 nada entre comas sera usado para campos opcionales no previstos.

La entrada del puerto N corresponde al puerto compatible EtherNet/IP que puede
ser asignado de la siguiente forma:

El “Port Type” tendra un valor de “TCP”

El campo opcional “Port Object” sera fijado en la ruta del objeto TCP para este
puerto.
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FIGURA 15: Ejemplo de la seccion Port

[Poxrt]
Portl = Devicelet,
“Port A", 3 names of port
w20 03 24 01", % inetance ons of the Devicelet obijsct
2; 5 port number 2
Port2 = 65535 Chassis,
“Chagsia”, nam=s of port

=
w20 SR 24 017, 4 wendor gpecific back-plane chijsct
1; 4 port number 1

Fuente: Tomada de [9]

2.10 CODIGOS DE ESTADOS GENERAL
En la siguiente tabla se enlistan los codigos de estados, que pueden estar
presentes en el campo de cddigos de estado general en un mensaje con

respuesta errada.

Tabla 53:CODIGOS DE ESTADOS GENERAL CIP.

00 Realizado El servicio se llevo a
cabo exitosamente para
el objeto especificado.

01 Falla de conexion Un servicio relacionado
con la falla de conexion
a lo largo de la ruta de
conexion.

02 Recurso no disponible | El servicio no suministro
un atributo en una lista
de atributos, que era
necesario para el
servicio, para hacer el
procedimiento de la

solicitud.
03 Valor de parametro Observar el condigo de
invalido estado 20, que define el
valor usado adecua-
mente para esta
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condiciéon

04

Error de segmento path

El path segment
identificado o la sintaxis
del path no fue
comprendido por el
nodo de proceso. El
proceso path, deberd
detenerse cuando un
hay un error de path
segment.

05

Path de destino
desconocido

El path segment esta
referenciando a una
clase de objeto,
instancia que no es
conocido 0 no se
contiene en el nodo de
proceso. El proceso
path, debera detenerse
cuando un hay un error
de path segment.

06

Transferencia parcial

SoOlo una parte de los
datos esperados fue
transferida.

07

Conexion perdida

La mensajeria ha
perdido la conexion.

08

Servicio no soportado

El servicio solicitado no
fue implementado o no
estaba definido para
esta clase de objeto o
instancia.

09

Valor de atributo invalido

Datos de atributos
invalidos detectado.

0A

Error en la lista de
atributos

Un atributo en el
Get_Attribute_List 0
Set_Attribute_List

respuesta  tiene  un
estado distinto de cero.

0B

Ya esta en modo de
solicitud

El objeto ya estd en el
modo o estado solicitado
por el servicio

oC

El objeto en estado de
conflicto

El objeto no puede
realizar el servicio
solicitado en su actual
estado o modo.

0D

El objeto ya existe

La instancia de objeto
que se va a crear ya
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existe.

OE

Atributo no configurable

Una  solicitud para
modificar un atributo no
modificable se recibi6.

OF

Violacion privilegiada

Comprobar falld6 en un
permiso/privilegio

10

Dispositivo en estado de
conflicto

El dispositivo en su
actual modo o estado
prohibe la ejecucion del
servicio solicitado

11

Datos de respuesta
demasiado grande

La transmision de los
datos en el bufer de
respuesta es mayor que
el bafer respuesta
asignado

12

Fragmentacion de un
valor primitivo

El servicio especifica
una operacién que va a
fragmentar un  valor
primitivo de datos, es
decir, la mitad de los
datos de tipo REAL.

13

No hay datos suficientes

El servicio no
proporciona datos
suficientes para realizar
la operacion
especificada

14

Atributo no soportado

El atributo especificado
en la solicitud no es
compatible

15

Demasiados datos

El servicio  suministra
mas datos de los que se
esperaba

16

El objeto no existe

El objeto especificado
no existe en el
dispositivo

17

El Servicio de secuencia
de fragmentacion no
esta en curso

La fragmentacion
secuenciada para este
servicio, no esta
activada para estos
datos.

18

No almacena datos de
atributos

Los datos de atributos
de este objeto no se ha
guardado con
anterioridad al servicio
solicitado.

19

Fracaso de operacion de

Los datos de atributos
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almacenamiento

de este objeto no se ha
guardado debido a un
fallo durante el intento

1A

Fracaso enrutamiento,
paquete de solicitud
demasiado grande

El paquete de servicio
de solicitud era
demasiado grande para
la transmisibn en una
red en la ruta hacia el
destino. El dispositivo de
enrutamiento se  vio
obligado a interrumpir el
servicio.

1B

Fracaso enrutamiento,
paguete de respuesta
demasiado grande

El paquete de servicio
de respuesta era
demasiado grande para
la transmisiébn en una
red en la ruta hacia el
destino. El dispositivo de
enrutamiento se vio
obligado a interrumpir el
servicio.

1C

Faltan datos en la lista
de atributos de entrada

El servicio no suministro
un atributo en una lista
de atributos, que
necesita el

servicio para hacer la
caracteristica de la
solicitud.

1D

Atributo invalido en la
lista de valores

El servicio esta
devolviendo la lista de
atributo, suministrando
informaciéon de estado
para aquellos atributos
gue son validos.

1E

Error de servicio
embebido.

Un servicio embebido
resulta en un error.

1F

Error de proveedor
especifico.

un error de un
proveedor especifico ha
sido encontrado. El Uso
General de este cdédigo
de error, sOlo debe
realizarse cuando no
hay codigos de error
presentados en este
tabla o dentro de una
clase de objeto que
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defina con exactitud el
error

20

Parametro invalido

Un parametro
relacionado  con la
solicitud no es valido.
Este codigo se utiliza
cuando un parametro no
cumple con los
requisitos de la presente
especificacion y/o los
requisitos definidos en
un objeto de aplicacion
especifica.

21

Una sola escritura o ya
ha sido escrito.

Se hizo un intento de
escribir en una medio de
escritura-una  vez(p.ej.
Unidad WORM, PROM)
gue ya se ha escrito, 0
para modificar un valor
gue no se puede cambiar
una vez establecido.

22

No vélida respuesta
recibida

Una respuesta no valida
es recibida (p. €j., la
respuesta de codigo de
servicio no coincide con
el cadigo de servicio de
la peticion, o el mensaje
de respuesta es menor
gue la minimo tamafio de
respuesta esperado).
Este codigo de estado
puede servir para otras
causas de respuestas no
validas.

23

Desbordamiento de bufer

El mensaje recibido es
mas grande que lo que
bufer puede recibir para
manipular. Todo el
mensaje fue descartado.

24

Formato de mensaje
Error

El formato del mensaje
recibido no es compatible
con el servidor.

25

Falla del key en el path

El segmento key que se
incluyé en el primer
segmento del key no
coincide con el médulo
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destino. El estado del
objeto especifico indicara
que parte de la
verificacion del key ha
fallado.

26 Tamafio del path invalido |El tamafio del path que
se ha enviado con la
peticion de servicio no es
lo suficientemente
grande como para
permitir que la solicitud
se dirija a un objeto o
demasiado enrutamiento
de datos se incluyo.

27 Atributo inesperado en la |Se hizo un intento por
lista definir un atributo que no
es capaz de establecerse
en este momento

28 Invalido Miembro ID El miembro ID
especificado en la
solicitud no existe en la
Clase/Instancia/Atributo.

29 Miembro no configurable Una solicitud para
modificar un miembro no
modificable fue recibido

2C-CF Reservado por CIP para
futuras expansiones

Fuente: Traducida de [9]
3. LOS SISTEMAS EMBEBIDOS

3.1 Definicién para sistema embebido:

Un sistema embebidoo sistema empotrado se define como un sistema electrénico
disefiado especificamente para realizar unas determinadas funciones,
habitualmente formando parte de un sistema de mayor entidad. La caracteristica
principal es que emplea para ello uno o varios procesadores digitales (CPUs) en
formato microprocesador, microcontrolador lo que le permite aportar ‘inteligencia’
al sistema anfitrion al que ayuda a gobernar y del que forma parte.

En este conjunto nos podemos facilmente imaginar la necesidad un circuito
electrénico que contenga los diferentes programas de lavado del que disponga el
electrodoméstico. Y por razones obvias, esta electronica no seria otra cosa que un
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micro-ordenador, especialmente disefiado para dicho fin. Por lo tanto podemos
hablar de un sistema embebido o empotrado en el interior de la lavadora [14].

Se entiende por sistemas embebidos a una combinacion de hardware y software
de computadora, sumado tal vez a algunas piezas mecdanicas o de otro tipo,
disefiado para tener una funcion especifica. Es comun el uso de estos dispositivos
pero pocos se dan cuenta que hay un procesador y un programa ejecutandose
gue les permite funcionar.

Esto ofrece un contraste con la computadora personal, que también esta formada
por una combinacién de hardware y software mas algunas piezas mecanicas
(discos rigidos, por ejemplo). Sin embargo la computadora personal no es
disefiada para un uso especifico. Si no que es posible darle muchos usos
diferentes.

Muchas veces un sistema embebido es un componente de un sistema mucho mas
grande, como por ejemplo los sistemas de frenos o el sistema de inyeccion de
combustible, en automoviles actuales son sistemas embebidos.

Esta combinacion de software y hardware puede ser reemplazada en muchos
casos por un circuito integrado que realice la misma tarea. Pero una de las
ventajas de los sistemas embebidos es su flexibilidad, ya que a la hora de realizar
alguna modificacion resulta mucho més sencillo modificar unas lineas de cédigo al
software del sistema embebido,que reemplazar todo el circuito integrado.

Un uso muy comun de los sistemas embebidos es en los sistemas de tiempo real,
entendiéndose por sistemas en tiempo real a aquellos sistemas en los que el
control del tiempo es vital para el correcto funcionamiento. Los sistemas en tiempo
real necesitan realizar ciertas operaciones o célculos en un limite de tiempo.
Donde ese limite de tiempo resulta crucial [15].

3.2 Componentes de un sistema embebido:

Un sistema embebido en principio estaria formando por un microprocesador y
unsoftware que se ejecute sobre éste. Sin embargo este software necesitara sin
duda un lugar donde poder guardarse para luego ser ejecutado por el procesador.

Esto podriatomar la forma de memoria RAM o ROM, Todo sistema embebido
necesitara en alguna medida una cierta cantidad de memoria, la cual puede
incluso encontrarse dentro del mismo chip del procesador. Ademas de esto
normalmente un sistema embebido contara con una serie de salidas y entradas
necesarias para comunicarse con el mundo exterior.
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Debido a que las tareas realizadas por sistemas embebidos son de relativa
sencillez, los procesadores comunmente usados cuentan con registros de 8 o 16
bits.

En su memoria soélo reside el programa destinado a gobernar una aplicacion
determinada. Sus lineas de entrada/salida soportan el conexionado de los
sensores y actuadores del dispositivo a controlar y todos los recursos
complementarios disponibles tiene como Unica finalidad atender a sus
requerimientos.

Estas son las Unicas caracteristicas que tienen en comun los sistemas embebidos,
todo lo demés seré totalmente diferente para cada sistema embebido en particular
debido a la inmensa diversidad de aplicaciones disponibles.

3.3 Sistemas embebidos en Ethernet:

La Ethernet conmutada permite a los usuarios la transicion de la mensajeria
estadistica ala conmutacion basada en hardware, totalmente determinista. La
tendencia es «aplanar» la estructura de la red y utilizar el menor nimero posible
de tecnologias para reducir el coste de propiedad.

Ethernet se esta convirtiendo en la red universal a todos los niveles de la empresa.
Actualmente hay instalaciones de amplio campo de aplicacién con las correctas
herramientas y centenares de nodos PC de sobremesa: todas las herramientas,
capacidades y recursos necesarios para mantener operativa una gran red
comercial 24 horas al dia, siete dias a la semana. La preferencia por Ethernet en
las instalaciones de sobremesa se debe al bajo costo de su instalacion y
mantenimiento y su capacidad de integracién con Internet. Pero existe una
tendencia paralela y de rapido movimiento en la automatizacion industrial y, si los
entusiastas de las redes domésticas tienen esta posibilidad, también existe en el
hogar. La inteligencia se esta desplazando al nivel mas bajo de la red, no solo
para datos, sino también para control. El ordenador central que lo controla todo es
ya un concepto obsoleto.

En cambio la idea de que un dispositivo puede controlarse a si mismo gana cada
vez mas importancia. Todo esto apunta a la nueva generacion de redes que
descienden directamente a los dispositivos embebidos alimentados por la
tecnologia del chip en el propio sistema. Ethernet puede convertirse en la red
dominante para la interconexiondedispositivos embebidos, como ya lo es en
instalaciones de sobremesa.
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Depende de la importancia de la inversion que desee hacer un usuario.

Con un conmutador, los mensajes enviados por Ethernet quedan
almacenadosprovisionalmente en la memoria del propio conmutador. Empleando
la Ethernet conmutada, los usuarios pueden efectuar la transicion de una
tecnologia de mensajeria estadistica a una de conmutacién basada en hardware,
gue tiene una respuesta previsible en el peor de los casos.

4 DESARROLLO DEL PROTOCOLO CIP

Al terminar con la descripcién del protocolo CIP para EtherNet/IP y resefiar los
sistema embebidos, el siguiente paso es escoger los elementos que se van a
desarrollar en el proyecto, el cual consiste en implantar este protocolo en PC y en
un sistema embebido y realizar un comunicacién punto a punto entre estos dos
dispositivos.

Para que un producto EtherNet/IP pueda operar industrialmente, este debera tener
una certificacion denominada “Declaraciéon de conformidad de la especificacion
EtherNet/IP”, que la otorga la ODVA/CI para que los proveedores obtengan el
derecho a utilizar en sus productos la marca de certificacion “Prueba de
conformidad con EtherNet/IP superada”, que es como finalmente estos fabricantes
son avalados y reconocidos
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FIGURA 16: Ejemplo de una “Declaracion de conformidad de la
especificacion EtherNet/IP”

<5 Declaration of Conformity
ODVD to the EtherNet/I1P™ Specification

—————
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Fuente: Tomado de[16], 17 de Noviembre de 2012

En la pagina [16] se pueden encontrar el listado de las empresas que tiene esta
especificacion con su respectiva EDS. Actualmente hay méas de 240 fabricantes de
productos EtherNet/IP.

El proyecto se hizo de acuerdo a la informacion proporcionada por los dos
volumenes CIP, ya que el proposito para este proyecto es hacer un médulo de
aprendizaje del protocolo CIP y no algo certificado industrialmente.

La tarjeta que se utilizé fue una Netduino Plus (ND+), la cual es una plataforma
abierta basada en Microsoft. NET Micro Framework, programable en Microsoft
Visual C#.

En el Anexo A y B se mostraracomo opera esta plataforma.
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4.1 Elementos escogidos del protocolo CIP, para la realizacion del proyecto:

El protocolo CIP esta basado en modelo objetos, que definen las caracteristicas
propias de un dispositivo.

Todo nodo CIP esta compuesto de:

Clase de objeto.
Objetos instancia.
Atributos de instancia.
Valores de atributo

Todo dispositivo que opere en EtherNet/IP, minimo implementara los siguientes
objetos:

- Objeto Identity.

- Objeto TCP/IP Interface .

- Objeto Ethernet Link .

- Objeto Message Router.

- Objeto Conection Manager.

Se menciond que generalmente para abrir una conexion CIP en EtherNet/IP, se
hace mediante una funcion UCMM.

Esta se lleva a cabo dentro del servicio Forward_Open (opcional) que esta en el
objeto Conection Manager.

Pero la forma como opera una conexion entre el PC y la tarjeta (ver anexos), es de
forma activa y conectada, por lo que no se puede implementar esta funcion en el
proyecto.

Asi que los otros objetos si fueron implementados, en los dos dispositivos.
Ademas en la tarjeta se implement6 un objeto adicional mas (para actividad
académica) llamado Netduino, que tiene como objetivo hacer parpadear el led de
la tarjeta.

Los atributos de claseno fueron implementados porque estos son de tipo opcional.

El objeto Netduino tendra un cédigo de clase 100, que esta en el rango de
direcciones permitido para una DEF.
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El Path del objeto Message Router, se encargard de enrutar los mensajes
explicitos entre diferentes objetos de los dispositivos. Ademas este objeto
presenta atributos de instancia opcionales, por lo que no estan implementados.

El paquete de encapsulacion de una trama CIP para EtherNet/IP, consta de una
serie de comandos. Asi que los comandos que se utilizaron para implantar el CIP
fueron:

- RegisterSession (para abrir la conexion). Que se aplicd, segun la forma de
operacion de los sockets del C#.

- SendUniData (para transmitir mensajes con conexion).

- UnregisterSession (finalizar la conexion).

4.1.1 Valores asignados de los atributos de instancias del PCy la ND+:
4.1.1.1 Atributos de instancia de la ND+:

Atributos Objeto Identity:
- Vendor ID: 2000.
- Device Type: 120
- Product Code: 2020.
- Major Revision:2
- Minor Revision:1.
- Status: 0.
- Serial Number: ND1.
- Product Name: Netduino Plus.

Atributos Objeto TCP/IP Interface:
- Status:1.
- Configuration Capability:2.
- Configuration Control:2.
- Physical Link Object: 20f62401.

- |Paddress: 192.168.1.100

- Name server: 172.16.255.200
- Name Server 2: 0.0.0.0

- Host Name: Netduino.

Atributo EtherNet Link:

Interface Speed:1.433 Mbbps
- Interface Flags: 0.
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Physical Address:5C-86-4A-00-2A-81.

4.1.1.2 Atributos de instancia de la PC:

Atributos Objeto Identity:
- Vendor ID: 2050.
- Device Type: 110
- Product Code: 2070.
- Major Revision:2
- Minor Revision:1.
- Status: 0.
- Serial Number: F45U
- Product Name: Axus.

Atributos Objeto TCP/IP Interface:
- Status:1.
- Configuration Capability:2.
- Configuration Control:2.
- Physical Link Object: 21f62401.

- |Paddress: 192.168.1.100
- Name server: 192.168.1.1
- Name Server 2: 0.0.0.0
- Host Name:Equipo-PC.

Atributo EtherNet Link:
Interface Speed:1.433 Mbbps
- Interface Flags: 0

Physical Address:DC-85-DE-14-6B-B4

Los atributos de ambos dispositivos se acceden cada uno mediante el path del
Objeto Message Router, con lo cual se implementd el servicio
Get_Atribute_Single.

Veamos los diagramas UML, para comprender el funcionamiento del programa.
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4.2 Diagramas UML del software del protocolo CIP:

Figura 17: Diagrama de caso de uso

PROTOCOLO CIP

ABRIF UNA
CONEXION

h

OBTENER ATRIBUTOS

&/

USUARIO

DE PCY TARJETA

2
VAV

CERRAR UMNA
COMEXIOMN

A
y

Fuente propia

Figura 18: Diagrama de objetospara los atributos del PC

Path

Message Router

Fath

Path

[dentity

- Mendor 1D nt

- Device Typed) :nt

- Product Code 0 Int
- Revision (1 Int
- Status (0 WWord

- Serial Mumber ): Int

-Product Marme ): String

TCRAP Interface

- Status 0 Word

- Configuration Capability (1 Int

- Configuration Control ) Word

- Physical Link Object () :Epath

-Host Mame): String

Ethernet Link

- Interface Speed [ : Int
- Interface Flags (1 : YWord

- Physical Address () Epath

Fuente propia
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Figura 19: Diagrama de objetos para los atributos de la Netduino Plus.

Identity

- endor 10 O dnt

- Device Typel :Int

- Product Code 11 : Int
- Revision (0 Int
- Status (0 Word

- Serial Mumber ): Int

-Product Mame (): String

Path

TCP/IP Intertace
- Status (0 WWoaord
- Configuration Capability (: Int
Dath - Cnnﬁguratiu_:nn Cnn.trnl 0 Wivard
Message Router - Physical Link Object () :Epath
-Host Marme(): String

Path Ethernet Link

- Interface Speed () : Int
- Interface Flags (0 : Word

- Physical Address () Epath

Metduino

Fuente propia
4.3 Formato SendUnidata utilizado para este proyecto:

Tabla 54: Comando de encapsulacion utilizado para este proyecto

Cabecerade
Encapsulacion

Status 0

Options 0
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Sender Context Path del Message
Router

Comando de datos Tipo ID Al
especificos

Fuente propia
4.4 Vista del protocolo CIP implantado:

Finalmente, el disefio del protocolo CIP realizado en este proyecto se hizo de dos
formas:

- Una solucion (proyecto en Windows Form en C#) grafica desde la cual un
usuario, ubica el objeto, codigo de clase, codigo de atributo y el packet
epath (path del message router) con el cual se accede al atributo de
instancia deseado ya sea del PC o de la ND+.

- Una solucién de escritorio (proyecto en modo consola en C#), desde la cual
el usuario colocando el valor del path, activa y obtiene el valor de atributo
de instancia deseado del PC o ND+.

Por ejemplo aqui vamos a acceder al atributo Vendor ID, del objeto Identity de la
ND+.

Figura 20: Direccionamiento CIP para el atributo Vendor ID de la ND+

"5l Implantacion del protocolo GIP. par !

Codigo de clase Path (Netduino) Path (PC) CODIGO DE SERVICIO

oo S OF Hex

SERVICIO
Get_Atribute_Single

Codigo de atributo Atributo

DESCRIPCION DEL PACKET EPATH PC

Fuente propia
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Figura 21: Ubicacion del atributo Vendor ID de la ND+

! Implantacion

Codigo de clase Path (Netduino) Path (PC) CODIGO DE SERVICIO

I I OF Hex
SERVICIO
Get_Atribute_Single

Codigo de atributo Atributo

- o

Clase

DESCRIPCION DEL PACKET EPATH PC

s P LA -

Fuente propia
Al darle aceptar, se activara el el nombre de la clase y del atributo y valor del path
en el campo de relleno del SendUniData, y oprimiendo dicho botén, se activara el
valor deseado de instancia tanto del PC o dela ND+. En el proyecto en modo
consola solo se colocara el valor del Path, para el acceso a un atributo de
instancia del PC o de la ND+.

Asi que ejecutando el proyecto en modo consola, y colocando el path respectivo
para este atributo, se obtiene las siguientes respuestas.

Figura 22: Ubicacion del atributo Vendor ID en modo consola para la ND+

Codigo de dase Path (Netduino) Path {PC) CODIGO DE SERVICIO

I D - =

i SERVICIN

| Codigo de alnbifo Alributo

Fuente propia
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Figura 23: Ubicacion del atributo Vendor ID en modo consola para la ND+

using Microseft.sPOT.Hardware;
using Secretlabs.NETMF.Hardware;

using Secretlabs.NETMF.Hardware.NetduinoPlus;
using System.Text;

Fnamespace NetduinoConsumidor
K
= public class Program
o
B public static void Main()
1
OutputPort led = new OutputPort(Pins.ONBOARD LED, false);
Socket SendUniData = new Socket{AddressFamily.InterNetwork, SocketType.Stream, ProtocolType.Tep);
IPEndPoint RegisterSession = new IPEndPoint(IPAddress.Any, 44818);
0% ~ o

fesultados

v 1 X Pila de llamadas
-|| .5] |¢'=j " Nombre

'Microsoft.SPOT.Debugger.CorDebug.dll' (Administrado): se cargd 'D:\Netc ,

'Microsoft.SPOT.Debugger.CorDebug.dll' (Administrado): se cargd 'Ci\Prog

El subproceso '<5in nombre:' (@x2) termind con cddigo 8 (8x@).
8 Realizado

Mostrar resultados desde: |Depurar

atributo Vendor_Id
2080

-

Fuente propia

Aqui podemos ver claramente en los dos gréaficos los formatos que se exigen de

solicitud y respuesta tanto del Message Router y del comando SendUniData.Ahora
miremos el funcionamiento para los atributos de instancia del PC.

Figura 24: Direccionamiento CIP para el atributo Vendor ID para el PC

Codigo de clase Path (Netduino) Path (PC)

Codigo de atributo Atributo

CODIGO DE SERVICIO
OE Hex

SERVICIO
Get_Atribute_Single

DESCRIPCION DEL PACKET EPATH PC
Clase Atributo Vendor ID del PC

2050
Objeto Identity 21012401 _

Fuente propia
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Al colocar el path en el modo consola obtenemos en el proyecto de la ND+

Figura 25: Activacién del objeto identity del PC

=] public class Pro

Jo1)

|

1
- public static woid Main()
1
OutputPort led = new OutputPort{Pins.ONMBOARD LED, fTalse);
Socket SendUniData = new Soccket(AddressFamily.InterMetwork,
IPENdPoint RegisterSession = new IPEndPoint(IPAddress.Any, 4
SendUnibData.Bind{RegisterSession);
SendUnibData.Listen(lea);
Socket clientSocket;
while (true)
i
clientSocket = SendUniData.Accept();

100 %% -

Resultados - 0
Maostrar resultados desde: | Depurar = ! - "
Se activo atributo VWendor_ID del PC -
options @
status @

tipo ID= Al

Fuente propia
Y asi sucesivamente podemos obtener los valores de atributos de instancia de
cada dispositivo.

Finalmente para terminar la sesion de ambos dispositivos, o hacemos mediante el
comando UnRegisterSession que tiene codigo hexadecimal 66, en este caso el
102 decimal.

Figura 26: Finalizacion de la conexion

file:///D:/ClientePCCIP/ClientePCCIP/bin/De

Inserte el Packet Epath del Message Router:
209£f5240530600801

Routexr:

Inserte el Packet Epath del Message Router:
1

Fuente propia
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De esta manera se logra una comunicacion CIP punto a punto entre el PC y el
sistema embebido, teniendo en cuenta los requerimientos de este protocolo,
visualizando los atributos de instancia de ambos dispositivos, y transmitiéndolos
por el puerto AF12, que es el Unico puerto que garantiza una comunicacion
EtherNet/IP.

4.5 EDS de la PC y la Netduino Plus:

Figura 27: EDS Netduino Plus

[File]
DescText="Netduino EDS File";
CreateData=21-12-2012;
CreateTime=9:44:38;
Revision= 2.1;
[Device]
vendCode= 2000 ;
vendname= 120 ;
FrodType= 0;
FrodTypestr= "Generic" ;

MajRev= 2:
MinRev= 1;
ProdMame= "Metduino plus" ;

[Deviceclasification]
Classl=Ethernet /IP;
[Port]
TCR,
"Ethernet/IF port";
"20 F5 24 01";

Fuente propia
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Figura 28: EDS PC

[File]
DescText="AaAsus EDS File';
Createbata=21-12-20l12;
CreateTime=12:27:14;
Revision= 2.1;

[Dewvice]
vendZode= 2050 ;
vendMame= 110 ;

ProdType= 0
ProdTypestr= "Generic" ;
MajRew= 23

M RRew= 1;
Froduames= "asus' o

[eviceclasifTication]
Classl=EthernetsIP;
[Fort]
TCR,
"Ethernet IP port';
"21] F5 24 o1y

Fuente propia
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CONCLUSIONES

Se logrodescribir de manera basicay precisa el protocolo CIP adaptado a
EtherNet/IP en espafol, gracias a un proceso de traduccion. Esta
informacion se encuentra detalladamente descrita en inglés, lo cual puede
beneficiar a partir de éste momento a cualquier estudiante del programa de
Ingeniera en Automatica Industrial (PIAIl), que desee explorarel
funcionamiento fundamental de esta especificacion.

Se logré6 una comunicacion punto a punto entre un PC y un sistema
embebido, implantando el protocoloCIP para EtherNet/IP, en ambos
dispositivos. Este alcance permite que dicha comunicacién se pueda utilizar
como recurso de aprendizaje en la ensefianza de redes industriales para el
PIAI.

El presente proyecto plantea un punto de partida para el desarrollo de
proyectos de comunicacion en sistemas embebidos y también de ejecucion
de otras aplicaciones que se pueden realizar tanto en la plataforma
Netduino Plus como en las otras tarjetas que ofrece la comunidad Netduino.

La tarjeta que se utilizd para este proyecto, no puede transmitir datos, a otro
dispositivo porque se mostro inestable en cuanto a su configuracionde
parametros [P (estatica y dinamicamente).

Aunque el protocolo CIP es abierto y estandar. Las empresas fabricantes
de EtherNet/IP poseen un sistema de encriptacion de datos riguroso, lo cual
hace que su sistema de transmision de datos no sean vulnerados y
alterados.
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TRABAJOS FUTUROS

Disefio e implementacion de una arquitectura EtherNet/IP  para el
Laboratorio de Control de Procesos del PIAL.

Realizar un control de movimiento multieje a través de un sistema
empotrado, implantando EtherNet/IP con tecnologia CIP MOTION.

Implantar el protocolo CIP sobre una plataforma embebida que soporte
CAN, para el montaje de una red DeviceNet. Y hacer bridging y un ruteo de
mensajes CIP con lo realizado en este proyecto.

Escenarios de automatizacién donde todos los dispositivos de las plantas
del laboratorio del control de proceso (LCP) del PIAlI se encuentren
conectados a una red (DeviceNet, EtherNet/IP, ControlNet o CompoNet).

Planteamiento de una arquitectura NetLinx para el LCP.

Planteamiento de una arquitectura de red DeviceNet Safety para el LCP.
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