ANEXO A
METODOLOGIAS PARA EL ANALSIS DETALLADO DE RIESGOS

En el mercado se cuenta con una amplia gama de soluciones para el analisis
detallado de riesgos. Se cuenta con software orientado hacia los diferentes
sectores industriales (quimico, energético, manufactura, entre otros).

A continuacion se presentan algunos de los software mas utilizados:

ACERTUS™

Es una solucién software de gestion de riesgo disefiada para toda la empresa,
soportada en internet, para mejorar la forma en que las organizaciones evaltan el
riesgo y cumplen con la seguridad y normatividad exigida.

Ofrece una manera sostenible y coherente para realizar de manera continua,
confiable y reproducible, sin necesidad de depender de mano de obra la
evaluacion del riesgo y del cumplimiento.

STREAM

Este software permite personalizar e implementar rapidamente su propio sistema
de gestion de riesgo. STREAM provee visibilidad real de los riesgos y el nivel de
cumplimiento, traduciendo la evaluacién del riesgo, medidas de control de
desemperio e incidentes a informacion facilmente entendible para la alta gerencia.
Es una herramienta facil de configurar e intuitiva para usar, ofrece garantia de que
los procesos de gestion de riego estan cumpliendo con las necesidades de la
compaifia.

Advanced Engineering Software (AES)
AES distribuye una amplia variedad de productos software para hidrologia e
hidraulica.

AGENARISK

AgenaRisk ayuda al usuario a modelar, evaluar y predecir el riesgo e
incertidumbre; combinando los beneficios de las redes Bayesianas, simulacién
estadistica y analisis en hojas de célculo; es visual, facil de usar e intuitivo. Es util
para analisis de riesgos en proyectos y negocios, analisis de confiabilidad de los
sistemas, diagnostico de fallos, control de calidad de software, pruebas de
hipétesis, modelos estadisticos y analisis de seguridad

AGRISK



AgRisk es un programa de Windows disefiado para asistir a los granjeros de maiz,
sorgo, soya y trigo para manejar los riesgos en el tiempo de cosecha utilizando
opciones futuras como contratos de seguros para las cosechas.

RISK RADAR

Es un software de gestion de riesgo disefiado por gestores de proyectos para
gestores de proyectos. Emplea herramientas faciles de utilizar, que ayudan a los
gestores (de todos los niveles, industrias y tipos de proyectos) a priorizar,
categorizar, hacer seguimiento, reportar y manejar los riesgos de su proyecto.
Promueve una comunicacion abierta y honesta en todos los niveles del proyecto y
proporciona a los gestores la informacion y visibilidad necesaria para tomar
decisiones adecuadas y a tiempo.

ANALYSE-IT SOFTWARE

Incluye una amplia gama de procedimientos estadisticos incluyendo regresiones
lineales, ademas de un paquete especializado de evaluaciéon con métodos
clinicos.

FAULTREASE

Es un programa para disefiar, editar y calcular arboles de fallos. Permite crear,
editar y dibujar arboles de fallos con un esfuerzo minimo. FaultrEASE se encarga
de todo el entorno grafico permitiendo al disefiador enfocarse en la parte légica de
los arboles.

BASS-TRIGON SOFTWARE (BTS)

Es un proveedor de software para cumplimiento, evaluacion de riesgos, evaluacion
de riesgos en tuberias de gas y gestion de mantenimiento para la industria
mundial de petréleo y tuberias de gas natural. Las aplicaciones lideres en Estados
Unidos para software de gestion de datos sobre corrosion y evaluacion de riesgos
son BTS flagship products, Cathodic Protection Data Management (CPDM) e
Integrity Assessment Program (IAP).

BAYESIAN SYSTEMS, INC.

Es un proveedor de software para manejar la incertidumbre basado en el teorema
de Bayes. La compaiia ofrece Risk Assessment Software and Consulting, un
producto que ayuda a resolver problemas relacionados con riesgo, comunicacion y
decisiones, incluyendo desarrollo de métodos, de software personalizado para la
compaiiia y la aplicacion de un software que contiene el teorema de Bayes.

BMS SOLUTION- Safety & Environmental Management Software Systems



BMS Solutions es una compafia de Software dedicada al desarrollo de sistemas
integrados de gestion. El producto bandera de la compafia es SiteSafe, un
sistema de gestion de seguridad que abarca todo el espectro de temas
relacionados con la seguridad. SiteSafe es una herramienta que combina
herramientas de sistemas de gestion y andlisis, que utiliza filtrado de datos,
graficos y tiene la capacidad de generar reportes; al utilizar un componente
adicional llamado Action Tracking, genera automaticamente recordatorios via e-
mail de las acciones y tareas asignadas.

BPS RESOLVER INC.

El paquete GRC(Gobernabilidad, Gestion de Riesgos y Cumplimiento) de BPS
Resolver Inc ha proporcionado a las organizaciones soluciones software para
manejar los programas GRC mas eficazmente. Las dos soluciones principales son
GRC CLOUD que permite a las compafiias manejar todas sus actividades de GRC
y de auditoria en una sola aplicacién software basada en la web y RESOLVER
BALLOT, una herramienta para la evaluacion de riesgos que permite a los grupos
tomar mejores decisiones en menos tiempo y con menos discusiones.

PETRO VR

Es un software provisto por Caesar Systems para la toma de decisiones y
asesoramiento a la industria de exploracion-produccion de petroleo. Petro VR
ayuda a las compafilas de gas y petroleo a acelerar la produccion mientras
manejan el riesgo. El objetivo de este producto es:

1. Modelar las actividades de exploracién, desarrollo y operacién para
proyectos de gas y petroleo.

2. Modelar los términos economicos y llevar a cabo un analisis econémico
completo.

3. Medir todos los riegos econémicos en el ciclo completo, considerando
incertidumbres en las partes financieras, de exploracion e ingenieria.

4. Proporcionar un portafolio de gestion y optimizacién

OCTAVE®

Es un software desarrollado por Software Engineering Institute de Carnegie
Mellon University, cuyo enfoque es un método de evaluacion de riegos, en cuanto
a seguridad de informacién, que ofrece una via sistemética para que una
organizacion aborde sus riesgos de seguridad de informacion.

CITICUS ONE

Es una herramienta basada en la web para gestionar riegos de informacion y otros
aspectos de riesgo operacional a lo largo de la empresa, permite medir y agregar
riesgos generados por aplicaciones de negocios, infraestructura IT, proveedores,
Sitios y proyectos.



RMP99 ASSISTANT

Es un programa basado en Windows disefiado para ayudar a desarrollar un plan
de gestibn de riesgo. Ayuda a identificar factores de mitigacion, registrar
inspecciones de seguridad y programas de entrenamiento, entre otros. Ayuda a
realizar el andlisis de riegos, a crear un historial de accidentes de cinco afios y un
programa de prevencion, también se utiliza en otros aspectos como realizar
inventarios.

COMPUTER SCIENCES CORPORATION (CSC)

CSC es una empresa que incluye soluciones como la familia software
RISKMASTER disefiada para todas las necesidades de gestion de riesgo;
RISKMASTER/World™, un sistema de gestion de riesgos de informacion basado
en Windows y Gobal Risk Systemas, una herramienta para implementar y
optimizar estrategias corporativas de riesgos que cubren tanto el aseguramiento
tradicional como los datos provenientes de la gestion de riesgo.

COUNTERMEASURES™

Es una solucion a nivel industrial para identificar, cuantificar y gestionar el riego.
Usando este programa es posible recolectar datos de una forma mas eficiente
usando herramientas de evaluacion automatizadas, analiza datos efectivamente
utilizando un proceso repetitivo que prioriza los riesgos, amenazas Yy
recomendaciones; genera reportes y graficos que abarcan vulnerabilidad,
amenazas, riesgos y cumplimiento.

RISK BASED INSPECTION

Es un software para gestionar inspecciones de riesgos en plantas de
procesamiento quimico, plataformas de produccion, tuberias y sistemas de
presion.

DELTASOURCE

DeltaSource crea productos para aquellos cuya responsabilidad es implementar
programas de seguridad y salud ambiental, garantizando la seguridad de loes
empleados y/o la poblaciébn y manteniendo bajo cuidado documentacion y
reportes.

DET NORSKE VERITAS RISK (DNV) MANAGEMENT SOFTWARE

Desarrolla técnicas cuantitativas para asistir a profesionales de seguridad en
gestionar el riesgo. Asiste a compafias desde la concepcion, disefio y puesta en
marcha, ofreciendo soluciones para el analisis de riesgos, seguridad y
confiabilidad, incluyendo Safeti, el cual realiza evaluaciones cuantitativas de
riesgos para amenazas quimicas.

CORAS®

Cost-of-Risk Analysis es un sistema de apoyo de gestion de riesgos que ayuda a
los gestores a optimizar estrategias de mitigacion, transferencia y recuperacion de
riesgos operacionales de todo tipo. Coras se basa en un proceso de dos pasos:



1. Proporciona un contexto para que los analistas de riesgos organicen,
recojan, almacenen, validen y cotejen los datos que describen los riesgos y
pérdidas a los cuales estd expuesta la organizacion. Utiliza sofisticados
algoritmos para construir un modelo cuantitativo de riesgos usando dichos
datos y muestra los resultados de forma gréafica y tabular.

2. Los gestores utilizan el modelo cuantitativo de riesgos para evaluar la
relacion costo-beneficio de las medidas de gestion de riesgo propuestas e
identificar la mejor opcion.

Finalmente CORAS® puede analizar planes alternativos de continuidad e
identificar el tiempo Optimo de recuperacion teniendo en cuenta la reduccion de
pérdidas y costos de implementacion.

MEHARI
Es un método de analisis y gestion de riesgo desarrollado por CLUSIF (Asociacion
Francesa de profesionales en seguridad de la informacion). MEHARI provee una
serie de herramientas especificamente disefiadas para la gestién de la seguridad,
gque comprende algunas acciones de gestion, las cuales tiene un objetivo
especifico:
e Desarrollar planes de seguridad o planes estratégicos
e Implementar politicas o normas de seguridad, las cuales se agruparan bajo
el término “marco de referencia de seguridad”
e Evaluaciones detalladas del estado de seguridad
e Evaluacién y gestion de riesgo
e Gestion operativa de la seguridad y control/monitorizacion de las acciones
ejecutadas.

ISTRA

ISTRA ofrece soluciones de gestion de proyectos especializados en evaluacion de
riesgos. Su software lider en la industrial se llama IRIS (Istra Risk and Issue
Support) el cual incorpora las mejores practicas contenidas en el método de
gestion de riesgo de ISTRA utilizando un andlisis estadistico robusto. IRIS es
universalmente considerada como la herramienta més facil de usar disponible en
el mercado siendo capaz de utilizar un analisis cualitativo y cuantitativo.

ITEM SOFTWARE

Es un reconocido lider mundial en el desarrollo y suministro de software de
ingenieria de confiabilidad. ITEM Software ofrece lo dltimo en tecnologia de
software, para las empresas que participan en la evaluacion de la fiabilidad,
disponibilidad, mantenibilidad y seguridad (RAMS por sus siglas en inglés) o
evaluacion de riesgos.

JCAD JC Applications Development Ltd
Proporciona una solucion integral de gestion de riesgos siendo a la vez intuitivo y
garantizando un proceso coherente y estructurado. Diseflado con la facilidad de



uso en mente, la aplicacion basada en Web proporciona potentes funciones de
andlisis y presentacion de informes y ofrece una amplia personalizacion de las
pantallas, la terminologia y la configuracién. Las caracteristicas adicionales
incluyen notificaciones automaticas por correo electrénico, funciones de busqueda
sofisticadas, capacidades de flujo de trabajo y autorizacion, y la posibilidad de
enlazar los riesgos a metas y objetivos corporativos.

LAKES ENVIROMENTAL SOFTWARE

Su avanzado software de evaluacion de riesgos para la salud humana (IRAP-h
View) y el riesgo ecologico (EcoRisk View) se basa en las directrices mas
recientes de la EPA de los EE.UU. Las evaluaciones completas de riesgos ahora
se pueden completar en una fraccion del tiempo requerido tradicionalmente.

PROTECS

Protecs ayuda a gestionar y reducir el riesgo en relacion con la perdida de
contencion en una planta. Si se trata de la clasificacion de riesgos de acuerdo con
IEC61508 y la inspeccion de regimenes de seguridad incluyendo aquellas
actividades “dificiles de planificar” como una parada de planta o la denegacion de
gestion en planta.

RIS

Este software ofrece al usuario un acercamiento amigable y practico a los reportes
de administracion de riesgos. Esta poderosa herramienta incluye la capacidad de
realizar analisis cualitativos utilizando clasificaciones de riesgos universales. Asi
mismo puede realizar andlisis cuantitativos.

LUMENAUT

Lumenaut es una compafia de disefio de software que se especializa en
desarrollar aplicaciones para el analisis en compafiias. El programa Lumeneaut es
un software para el andlisis estadistico y para la toma de decisiones a partir de
Excel, y estadisticas de caracteristicas paramétricas y no paramétricas

RISK WATCH

Esta herramienta realiza un andlisis de riesgo automatizado y la evaluacion de la
vulnerabilidad de los sistemas de la informacion. Las bases de datos de
conocimientos que se proporcionan junto con el producto son totalmente
personalizables por el usuario, incluyendo la capacidad de crear nuevas
categorias de activos, las categorias de amenaza, incluyendo la capacidad de
crear nuevas categorias de activos, las categorias de amenazas, categorias de
vulnerabilidad, guardias de seguridad, categorias y grupos de preguntas. La
herramienta incluye los controles de la ISO 17799 y US-NIST 800.26



MAGERIT

Es una metodologia exitosa creada por es “Consejo superior de Informatica” de
Espafia sobre el andlisis y gestion de riesgos de los sistemas de informacion. La
principal caracteristica de esta metodologia es que el resultado se expresa en
valores econdmicos. Las decisiones que se toman a partir de los resultados
entregados por Magerit y que deban ser validadas por la alta direccion estaran
fundamentadas y seran facilmente definibles.

Es importante tener en cuenta que el hecho de tener que traducir todas las
valoraciones en valores econdmicos hace que la aplicacion de esta metodologia
sea realmente costosa.

COBRA

COBRA (Consultative, Objective and Bi-functional Risk Analysis) Provee un
servicio completo de analisis de riesgos compatible con las metodologias mas
reconocidas. Evalla la importancia relativa de todas las vulnerabilidades y
amenazas y genera recomendaciones y soluciones apropiadas. Adicionalmente
los reportes que genera, provee una evaluacion escrita y un puntaje o nivel relativo
de riesgo para cada categoria de riesgo. Estos son directamente relacionados con
implicaciones potenciales (Financieras, clientes, pérdidas, etc.) para el negocio.

EAR/PILAR

Las herramientas EAR (Entorno de analisis de riesgos) soportan el analisis y la
gestién de riesgos de un sistema de informacion siguiendo la metodologia Magerit.

Los activos estan expuestos a amenazas que, cuando se materializan, degradan
el activo produciendo un impacto. Si se estima la frecuencia con que se
materializan las amenazas, se puede deducir el riesgo al que estd expuesto el
sistema. La calificacion de la vulnerabilidad del sistema se hace a partir de la
degradacion y la frecuencia.

El gestor del sistema de informacion dispone de salvaguardas, que o bien reducen
la frecuencia de ocurrencia, o bien reducen o limitan el impacto. Dependiendo del
grado de implantacion de estas salvaguardas, el sistema pasa a una nueva
estimacion de riesgo que se denomina riesgo residual.

PILAR dispone de una biblioteca estandar de proposito general, y es capaz de
realizar calificaciones de seguridad respecto de normas ampliamente conocidas
CcOmo son:

e ISO/IEC 27002:2005 - Cdodigo de buenas practicas para la Gestion de la
Seguridad de la Informacion
« ENS - Esquema Nacional de Seguridad


http://www.pilar-tools.com/es/glossary/index.html#safeguard
http://www.pilar-tools.com/es/glossary/index.html#residual_risk
http://www.pilar-tools.com/doc/ens/

THE SECURITY RISK MANAGEMENT GUIDE OF MICROSOFT

Es una guia prescriptiva que ayuda a los clientes de todo tipo de planes para
construir y mantener un programa de gestion del riesgo exitoso. Esta conformada
por cuatro fases independientemente de la tecnologia del proceso utilizada por el
cliente. La guia explica cdmo construir un proceso continuo de medir y manejar los
riesgos de seguridad a un nivel aceptable.

CALLIO SECURA
Callio Secura 17799 ayuda a los CSO a implantar en su empresa las normas de

gestion de seguridad de la informacion ISO 27001, ISO IEC 17799 y UNE
71502:2004. Esta aplicacion permite a las compafiias efectuar un proceso
continuo de evaluacion del riesgo, su tratamiento y la implantacion de controles
segun la ISO 17799.



