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ANEXO 1: COMPONENTES DE LA TECNOLOGIA AMI

Este anexo desarrolla los diferentes elementos de la tecnologia AMI, los cuales
estan organizados en cuatro componentes: de campo, de comunicaciones, Back
office y seguridad.

1. COMPONENTES DE CAMPO

1.1. Respecto al medidor Inteligente (medida individualizada)

Estos dispositivos son una parte importante a tomar en cuenta dentro del proyecto
debido a la gran cantidad de medidores a instalar, lo cual econémicamente
representa una fuerte inversion. EI medidor inteligente o médulo de medicion es un
medidor de avanzada (generalmente un medidor eléctrico) estructurado en tres (3)
elementos principales como son el sistema de medida, la memoria y el dispositivo
de informacion principal. De esta forma se registra el consumo del usuario en
intervalos de una hora o menos y transmite estos datos al concentrador de datos
al menos una vez por dia a través de una red de comunicaciones.

En la tabla 1 se muestran los fabricantes de medidores inteligentes para AMI mas
destacados a nivel global.

Tabla 1. Principales fabricantes de medidores inteligentes para AMI

Fabricante Pais Productos y Servicios
. Medidores inteligentes de energia eléctrica, con medida de calidad de
ZIV Espana -
servicio.
Siemens . Especializado en sistemas eléctricos de automatizacién, medidores
Alemania | . "
Energy inteligentes, AMI.
Landis+Gyr Suiza _I\/Ied_|C|on de electricidad, con posicionado en telegestion y medidores
inteligentes.
Itron, Actaris | EEUU Es un proveedor de tecnologias energéticas.

Proveedor mundial de los dispositivos y sistemas de medicion de

Iskraemeco Eslovenia p . - .
energia eléctrica, registro y facturacion.

GE Energy EEUU Medidores inteligentes de electricidad, agua y gas. AMR.
Proveedor de equipos para control de red y software. Desarrollo de
Luxembur . ST .
ElsterGroup g0 soluciones de medicion inteligente. Proveedor mundial de productos

avanzados de medicién y soluciones inteligentes de medicion.

Network Energy Services (NES). Medidores Inteligentes. Agente

el e certificador de ANSI y IEC para medidores inteligentes.

Disefio y fabricacién de equipos para la eficiencia energética eléctrica,

Circutor Espafia 2 R ) X RN
b proteccion eléctrica industrial, medida y control de la energia eléctrica.

Fuente. Propia, Julio 2013.
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En la figura 1 se representa la ubicaciéon del medidor inteligente dentro de un
sistema AMI.

Figura 1. Medida individualizada en un sistema AMI
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Fuente. Adaptada de [1], [2]

Estos medidores deben disponer de caracteristicas necesarias para cumplir las
funcionalidades que se desean habilitar y los nuevos servicios que se planean
ofrecer. En general los medidores inteligentes deben realizan las siguientes
funciones [3], [4]:

» El control y registro de la demanda.

» Medicion bidireccional del flujo de energia (recepcion y entrega).

» El registro de hechos relevantes de energia, por ejemplo, cortes de energia.

* Opcidn de conexion / desconexion remota de medidores.

» Capacidad de auto detectar y reparar problemas de interrupciones para
garantizar la disponibilidad del servicio.

 Medicibn y reporte de eventos, parametros de calidad de energia
(armonicos, interrupciones, tensibn minima / maxima, perfiles de carga) con
la capacidad de monitoreo en tiempo real.
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* Optimizar la integracion con MDMS y con otros sistemas de gestion con
enlaces de interoperabilidad a la contabilidad, facturacion, reportes, gestion
de interrupciones y otras aplicaciones.

» Soporta la comunicacion bidireccional via RF (Radio Frecuencia) en el
rango de 900 MHz y/o a través de la comunicacién mediante el Cable
Eléctrico PLC (Power Line Communications).

* Soporta comunicacion basada en el protocolo IP.

» Detecta y notifica eventos en la red para verificar su estado como las
interrupciones del servicio y su restauracion.

» Soporta la recoleccién de informacion de manera programada o cuando se
solicite.

» Dispone de seguridad robusta y cifrada para cumplir con los estandares de
seguridad.

» Soporta actualizaciones de “firmware” y la programacion del medidor de
manera remota.

* Monitoreo continuo del enlace y calculo del enrutamiento.

» Dispone de alarmas ante manipulaciones maliciosas y no permitidas.

e Soporta varios tipos y formas de conexiones (conexion directa, semi-
directa, indirecta), para sistemas monofasicos, bifasicos y trifasicos.

» Soporte de varios planes tarifarios, incluyendo Tiempo de uso (es decir
precios de tarifas en rangos horarios).

» Medicidn, registro y envio de los parametros de potencia.

» Permite maniobras de control a distancia (corte, reconexion).

* Medicion de valores instantaneos.

» Consumo bajo de potencia lo cual disminuye las pérdidas técnicas.

* Dimensiones compactas para ahorrar espacio y simplificar el manejo e
instalacion.

* Posee una pantalla LCD suficientemente amplia para facilitar lecturas y
evitar errores.

Cabe sefalar que estas capacidades probablemente seran superadas por la
siguiente generacion de medidores inteligentes.
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1.2.Respecto al Concentrador de Datos (medida concentrada)

El concentrador de datos o recolector es un dispositivo inteligente disefiado para
realizar tareas de interrogacion entre el medidor inteligente y el OR que de manera
programada generalmente cada 15 minutos o cuando se requiera recibe los datos
enviados por los diferentes medidores asociados al concentrador para luego
transmitirlos a través de la red de comunicacion hacia el OR 0 mas
especificamente el MDMS para propésitos de deteccion de nuevos medidores,
facturacion, almacenamiento y monitoreo. Tipicamente los medidores inteligentes
se comunican con los concentradores de datos via RF o PLC.

Cuando la recoleccion de informacion falla, el concentrador de datos tiene la
capacidad de reprogramarse de forma automatica para reintentar dicha accion,
ademas otras funcionalidades incluyen el enrutamiento de los datos de eventos
del medidor, la configuracion remota de medidores inteligentes y la gestion de las
sesiones de comunicacion.

En la figura 2 se representa la ubicacion de estos dispositivos que pueden
encontrarse sobre centros de transformacion, postes de transformadores de
distribucion o en algunos casos en las subestaciones.

Figura 2. Medida centralizada en un sistema AMI
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Entre las caracteristicas principales del concentrador de datos se encuentran [5],
[6]y [71:

* Anadlisis, almacenamiento y posterior envio al centro de procesamiento de
datos.

* Monitorizacion del estado y el funcionamiento de los dispositivos.

» Recepcion y transmisién de la informacién de los medidores inteligentes
incluyendo datos del consumo y parametros eléctricos adicionales.

» Detecta automaticamente los medidores inteligentes durante la instalacion.

» Capacidades fisicas robustas y resistentes al clima.

» Actualizacion remota del firmware.

» Se puede instalar en cualquier punto de la red de distribucion eléctrica.

 Comunicacion basada en los protocolos IP ya sea por cable o
inalambricamente.

» Comprime los datos para reducir el uso del ancho de banda.

» Cifrado de la informacion para garantizar su privacidad.

* Mantiene la fecha y hora exacta (Sincronizacion).

» Soporta programas de respuesta de la demanda, MDMS.

» Soporta varias tecnologias y medios de comunicacion.

2. COMPONENTES DE COMUNICACIONES

AMI fundamentalmente depende del sistema de comunicacién, ya que cada
medidor es capaz de comunicar de forma fiable y segura la informacion obtenida a
un concentrador de datos, pero, hay que tener en cuenta los diferentes ambientes
y lugares en donde operan los medidores ya que dependiendo de la TC usada
pueden presentarse diversas fallas.

Probablemente ninguna solucion Unica de comunicacion sea 6ptima para un OR,
pues existe directa dependencia de las consideraciones geograficas del sitio
donde se desarrollara la PPAMI, asi se tendran diferentes problemas de
comunicacion al prestar el servicio en zonas urbanas o rurales. De igual manera
regiones montafiosas, lugares de dificil acceso o inclusive las condiciones
meteorologicas, seran influyentes y claves al momento de seleccionar el tipo de
TC a utilizar.

Un sistema AMI cuenta con concentradores de datos para realizar el enlace entre
los medidores inteligentes y el software de gestion MDMS. Existe otro tipo de
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arquitectura mas plana que incluye las comunicaciones punto a punto igual a un
concentrador de datos, “takeoutpoint”, que entrega los datos al centro de
operaciones a lo largo de multiples y varios sistemas de transmision, incluyendo
GPRS/GSM u otros medios de comunicacién como wireless o fibra optica. En la
figura 3 se presentan las diferentes TC disponibles para establecer la red de
comunicacion de una infraestructura de medicion avanzada.

Figura 3. Diferentes tecnologias de comunicacién en sistemas AMI
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Fuente: Propia, Junio 2013

De la anterior figura 3 se distinguen dos (2) niveles de comunicacion en los
sistemas AMI. En un primer nivel se encuentran las redes LAN, donde se
comunican los display de usuario con los medidores inteligentes y los medidores
con los concentradores de datos, mientras que en el segundo nivel las redes WAN
son las que realizan la comunicacion entre los concentradores de datos y el
MDMS, existe un tercer nivel que aun no es considerado en el desarrollo de
proyectos de telegestion AMI denominado HAN (Home Area Network), Red para el
Hogar, es una red que usa protocolos de comunicacion HomePlug y/o ZWave,
actua sobre una vivienda o incluso en un edificio, para la comunicacion entre
dispositivos digitales tipicamente implementados en el hogar.
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En la tabla 2 se observan las diferentes empresas que se destacan a nivel global
en desarrollo de tecnologias en comunicacion para infraestructuras de medicion
avanzada. Ademas se organizan segun los niveles de comunicacion para AMI en
los que se especializan.

Tabla 2. Empresas desarrolladoras de tecnologias de comunicaciones AMI

Empresas especializadas
LAN WAN HAN
«IBM o AT&IT e Itron  Tendril
« CISCO * Verizon * Elster « Google
* Alcatel-Lucent » T Mobile * Current  Alertme
« Sun Microsystem * Sprint e Trilliant « Greenbox
* Clearw'’re * Echelon * Gridpoint
* Qwest » Sensus « EnergyHub
* Landis+Gyr  Control 4
* SilverSpring Networks * AgileWaves
» SmartSynch * ONZO
» CISCO * CISCO
* Arcadian Networks * Ember
» Eka System « GainSpan
 GridNet « Microsoft
* Intel

Fuente. Propia, Julio 2013.

A continuacion se detallan las tecnologias del primer nivel de comunicacién LAN
por las que generalmente se opta para el desarrollo de proyectos en telegestion
AMI.

2.1.PLC (Power Line Communications).

La transmision de energia eléctrica sobre los segmentos MT (Media tension) y BT
(Baja tension) se desarrolla en forma simultanea a la transmision de datos sobre el
mismo conductor eléctrico, esto es posible ya que ambas sefiales operan en
rangos de frecuencia lo suficientemente distantes entre si. Esta tecnologia aunque
bajo el mismo concepto de comunicaciones sobre lineas de potencia recibe
multiples nombres de acuerdo a cada organizacion encargada de su analisis como
se describe en tabla 3.
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Tabla 3. Nombre genérico de comunicaciones sobre red eléctrica en MT y BT

Nombre Significado Organizacioén
PLC Power Line Communications
Power Line Transmission

ETSI(EuropeanTelecommunications

PLT . Standard)
Institute
DPL Digital Power Line FCC (Federal
BPL Broadband Over Power Line CommunicationsCommission)

Fuente. Propia, Junio de 2013.

La tecnologia PLC es un conjunto de elementos y sistemas de transmisién de
datos que, basandose en la infraestructura de distribucién eléctrica clasica,
permite ofrecer a los usuarios servicios de un operador de telecomunicaciones,
actualmente la transmisién de datos por PLC a alta velocidad se centra en la
comunicacion de medidores inteligentes. Sin embargo los desarrollos logrados por
las TIC (Tecnologias de Informacién y Comunicacién)'sobre lineas de potencia,
convierten esta tecnologia en una alternativa de acceso para servicios de banda
ancha, brindando una nueva oportunidad de negocio a los OR.

Este sistema puede proveer servicios de comunicaciones como internet de banda
ancha, VolP (Voz sobre IP), AMR (Automatic Meter Reading) para medicion de
servicios publicos (energia eléctrica, agua, gas, etc.), DSM (Demand Side
Management)? distribucién automatica para el control remoto, monitoreo remoto
del alumbrado publico, acceso remoto a edificios inteligentes y adquisicion de
datos, entre otros.

Una forma de prestar el servicio de comunicacion por PLC es utilizando redes
hibridas, ya sea PLC-Fibra Optica, PLC-GPRS/GSM y PLC-WIRELESS. Estas
conexiones hibridas permiten tener redes mas econdmicas y mas flexibles, ya que
combinan tramos de la red con tecnologias que se adapten mejor a las
caracteristicas de la infraestructura de distribucion. Esto permite obtener una
solucion de menor costo especialmente para zonas rurales. A pesar de estos
beneficios se contempla hasta el momento una distribuciéon totalmente por la red

TIC; Todos aquellos medios de comunicacién y de tratamiento de la informacién que van
surgiendo de la uniéon de los avances propiciados por el desarrollo de la tecnologia electrénica y las
herramientas conceptuales, tanto conocidas como aquellas otras que vallan siendo desarrolladas
como consecuencia de la utilizacion de estas mismas nuevas tecnologias y de avance del
conocimiento humano [20]

> DSM; Gestién de la demanda de energia o gestién de la demanda, se presenté en publico por
EPRI (Instituto de Investigacion de Energia Eléctrica) en la década de 1980. Es la modificacion de
la demanda de energia a través de diversos métodos, tales como incentivos financieros y la
educacién. Por lo general, el objetivo de la gestiéon de la demanda es alentar a los consumidores
para utilizar menos energia durante las horas pico, o para mover el tiempo de uso de la energia a
los tiempos de poca actividad, como la hoche y fines de semana.
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eléctrica, utilizando todos los beneficios y caracteristicas de la transmision por
medio de las lineas de MT y BT. La Unica conexion que podria usar otra TC es en
el tramo de red que conecta el concentrador de datos con el MDMS debido
principalmente al costo y velocidad de acceso como se indica en la figura 4.

Figura 4. Comparacion PLC, Coste vs Velocidad de acceso
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Fuente. Modificado de [8]

PLC presenta una serie de inconvenientes que se deben superar para emplearla
eficientemente y transmitir informacion a través suyo con la certeza de que los
datos transmitidos lleguen a su destino, estos inconvenientes surgen ya que la red
eléctrica no fue disefiada para la comunicacién de datos [9].

Existen problemas tales como desacoples de impedancia, los cuales se producen
por la atenuacion de la linea eléctrica que se incrementa con la distancia y con la
frecuencia, su impedancia varia con el tiempo en un rango muy grande, segun
estén 0 no conectados ciertos aparatos eléctricos, no es un sistema lineal e
invariante en el tiempo, lo que afade mas dificultad a su uso y complica su
caracterizacién respecto a atenuacion, ruido y distorsiéon, la gran variedad de
dispositivos que pueden estar conectados hace que el ruido introducido por estos
sea muy variado. Ademas, la red eléctrica del hogar no esta disefiada para
trasmitir sefales a alta frecuencia, por lo que al hacerlo se convierte en una fuente
de ruido que hay que limitar. Con el fin de sortear este tipo de inconvenientes, PLC
hace uso de esquemas de modulacién robustos que permiten transmitir la
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informacion sin que esta se vea afectada por las condiciones adversas que
presenta la linea eléctrica.

La principal solucion que usa PLC es una técnica de modulacion, que emplea el
principio de ortogonalidad de las sefiales para hacer un uso mas eficiente del
espectro electromagnético y disminuir los efectos dafinos producidos por la
multitrayectoria, la cual se presenta con frecuencia en los sistemas PLC debido a
los desacoples de impedancia en la linea [10].

2.2.BPL (Broadband over Power Line).

BPL, es una tecnologia que permite la utilizacion de la infraestructura de energia
eléctrica tanto de BT como de MT permitiendo ofrecer servicios de
telecomunicaciones de banda ancha de gran calidad. Esto implica que en cada
toma eléctrica el usuario, ademas de disponer del suministro de energia, tendra
acceso a servicios de telecomunicaciones como voz, video y datos. Los sistemas
BPL presentan las siguientes caracteristicas [11]:

* Ocupan el espectro de onda corta o HF (High Frequency), el cual
corresponde a un rango entre 3y 30 MHz.

» El medio fisico usado son las lineas de distribucion eléctrica.

 Modo (Full Duplex), capaz de mantener una comunicacién bidireccional,
enviando y recibiendo mensajes de forma simultanea.

« Modulacién OFDM (Multiplexacién® por Division de Frecuencias
Ortogonales) es una multiplexacion que consiste en enviar un conjunto de
ondas portadoras de diferentes frecuencias, donde cada una transporta
informacion.

» ETSI (Instituto Europeo de Normas de Telecomunicaciones) recomienda la
norma ETSI TS 101867 donde asigna el rango de 1.6 MHz a 10 MHz para
los sistemas de acceso y la banda de 10 MHz a 30 MHz para los sistemas
de comunicacion BPL domésticos, muy por encima del rango maximo que
utiliza la energia eléctrica 60Hz en Colombia.

 El buen funcionamiento depende directamente de las condiciones y
topologia de la red de distribucién eléctrica

e Se transmite por una red de distribucion eléctrica que se encuentra ya
desplegada y cuya cobertura es amplia.

3 N .z . . s . . . s . . ez
Multiplexacidn; es la combinacidn de dos o mas canales de informacién en un solo medio de transmision

10
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A continuacion en la tabla 4 se presentan las diferencias entre las tecnologias de
comunicacion PLC y BPL.

Tabla 4. Diferencia entre PLC y BPL

Caracteristica PLC BPL
Rango de 8 kHz a 520 kHz 1.6 MHz a 35 MHz
Frecuencia
VeIOC|da_1d_ ,de 9.6 Kbps Superior a 145 Mbps
Transmision
Lectura de contadores Acceso a Internet
Aplicaciones Control de cargas Telefonia IP
Localizacion de averias Creacion de entornos LAN
Las interferencias son reducidas,
Observaciones porque a la frecuencia que opera la Para tran_smitir los datos
longitud de onda es muy elevada | utiliza técnicas OFDM
con relacion a la longitud del cable.

Fuente. Modificado de [12]

2.3.RF (Radiofrecuencia).

Numerosos informes muestran que la tecnologia RF o espectro de radiofrecuencia
en medicion inteligente es segura. Las normas actuales de la FCC (Comisién
Federal de Comunicaciones) proporcionan un factor de seguridad aceptable en
contra de los impactos en la salud producidos por los medidores inteligentes
usados en proyectos AMI. Existen normas para la exposicion del medio ambiente
a la RF, que han estado en vigor desde 1985 [13].

En términos generales, hay una serie de fuentes ambientales cotidianas existentes
gue producen campos de RF mucho mas fuertes que los de un sistema AMI. La
energia de RF producida por los medidores inteligentes no es dafiina y es
comparable con los dispositivos de teléfonos celulares, monitores inalambricos de
bebé, puertas automaéticas de garaje, hornos microondas, redes Wi-Fi, entre otros.
A continuacion en la tabla 5 se detallan caracteristicas de la tecnologia RF.

Tabla 5. Bandas de espectro de Radiofrecuencia

Nombre At)i:]eg}/li:St;ra Banda ITU Frecuencias Longitud de onda
Frecuencia extremadamente baja ELF 1 3-30 Hz 100.000-10.000 km
Super baja frecuencia SLF 2 30-300 Hz 10.000-1.000 km
Ultra baja frecuencia ULF 3 300-3.000 Hz | 1.000-100 km
Muy baja frecuencia VLF 4 3-30 kHz 100-10 km
Baja frecuencia LF 5 30-300 kHz 10-1 km
Media frecuencia MF 6 300-3.000 kHz |1 km —100 m
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SHF 10
EHF 11

3-30 GHz
30-300 GHz

100-10 mm
10-1 mm

Super alta frecuencia

Frecuencia extremadamente alta

Fuente. Extraido de [14]

2.4.Redes Wireless de corto alcance.

Las redes Wireless de corto alcance mas usadas en los sistemas AMI son
basadas en el protocolo ZigBee, utilizadas para la comunicacion entre sensores o
medidores inteligentes. Esta tecnologia inalambrica de &area personal busca es
ahorro de energia sacrificando otros recursos del sistema como es el ancho de
banda, permanece la mayor parte del tiempo “dormido”, mientras que otras
tecnologias siempre estan activas transmitiendo o recibiendo [15].

ZigBee usa el estandar IEEE 802.15.4 que transmite hasta 250Kbps y permite la
creacion de redes de hasta 65.000 nodos con un alcance de 75 metros. Ademas
admite tres (3) topologias de red: en estrella, en arbol y en malla, la mas
interesante es esta Ultima, posibilita que la comunicacion entre todos los nodos se
mantenga aun en el caso de que un nodo del camino falle.

En la tabla 6 se describen las principales diferencias entre ZigBee y otras
tecnologias de comunicacion como WIMAX (World wide Interoperability for
Microwave Access) considerada la evolucion natural de la tecnologia Wi-Fi, con
mayor cobertura y ancho de banda basando su funcionamiento en el estandar
IEEE 80216. [16]

Tabla 6. Diferencia entre ZigBee y otras tecnologias Wireless de corto alcance

. WI-FI Wimax Bluetooth ZigBee
EEH D (802.16) | (802.11) (802.15.1) (802.15.4)
WPAN
Aplicacion (sustituir cable WPAN (control y
Principal oA oA entre 2 monitorizacion)
dispositivos)
Vida de
Bateria 05-5 - 1-7 100 — 1000+
(dias)
Tamanfo Red
(nodos) 32 escalable 7 65.000
Velocidad 54Mbps 70Mbps 720Kbps 20 — 250 Kbps
Cobertura
(metros) 100 74000 10 1-100
Parametros Velocidad Velocidad . Fiabilidad, bajo
. Costo y perfiles A
- mas y y de aplicacién consumo y bajo
importantes flexibilidad | flexibilidad costo

Fuente: Modificado de [17]
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A continuacion se detallan las tecnologias del segundo nivel de comunicacion
WAN por las que generalmente se opta para el desarrollo de proyectos en
telegestion AMI.

2.5.GPRS/ GSM.

Esta TC se encuentra implementada en la mayoria de las zonas habitadas en las
gue se esta considerando el despliegue de sistemas AMI por lo que es una de las
principales opciones a tener en cuenta, el sistema GPRS actualiza los servicios de
datos GSM para hacerlos compatibles con redes LAN, WAN e Internet. Mientras el
actual sistema GSM fue originariamente disefiado con un especial énfasis en las
sesiones de voz, el principal objetivo de GPRS es ofrecer un acceso a redes de
datos estandar, como TCT/IP. Estas redes consideran GPRS como una subred
normal. El actual sistema GSM opera en un modo de transmision de circuitos
conmutados "punto a punto”, en el cual los circuitos son reservados a lo largo del
sistema para el uso de una sola comunicacion incluso cuando no se transmiten
datos [18].

En un sistema AMI cuando el concentrador transmite los datos éstos son
encapsulados en paquetes cortos, en cuya cabecera se indica las direcciones
origen y destino, cada uno de estos paquetes puede seguir rutas diferentes a
través de la red hasta llegar al MDMS, asi mismo, los paquetes originados por
distintos concentradores pueden ser intercalados, de esta forma se comparte la
capacidad de transmision. Los paquetes son enviados en intervalos de tiempo
programados o cuando se necesiten. GPRS utiliza los recursos radio solamente
cuando hay datos que enviar o recibir, adaptandose asi perfectamente al principio
de reduccion de pérdidas técnicas de energia de los OR.

GPRS esta basado en la arquitectura GSM con bandas de transmisién (800MHz,
900MHz, 1800MHz, 1.9GHz, 2.1GHz, 2.6GHz) cuya cobertura depende del
operador de telecomunicaciones, ademas incorpora dos (2) nuevos nodos, el
SGSN (Serving GPRS Support Node) y el GGSN (Gateway GPRS Support Node),
cuyas misiones son complementarias. A nivel general el SGSN es el que se
encarga de toda la gestion de la movilidad y mantenimiento del enlace I6gico entre
el dispositivo (medidor inteligente) y la red, mientras que el GGSN es el que
proporciona acceso a las redes de datos disponibles, sobre todo a las basadas en
IP [19].
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2.6. Fibra optica.

Este medio de transmisién consiste de un ndcleo y una envolvente concéntrica de
vidrio, plastico u otro material transparente, las sefiales que se transmiten son
luminicas de alta velocidad, viajan por delgados filamentos disefiados para
transmitir luz, los pulsos eléctricos o bits son convertidos a pulsos luminosos
mediante un conversor electro-optico como un laser o LED.

La fibra oOptica es una tecnologia que proporciona servicio de banda ancha a
velocidades de diez (10) a cien (100) veces mas Mbps. que otras tecnologias
como DSL o cable médem, la velocidad real varia dependiendo de diversos
factores, para este caso depende de la cercania de la fibra Optica usada por el OR
a los concentradores de datos y la forma como configura el servicio, incluyendo la
cantidad de ancho de banda utilizada, la misma fibra que provee banda ancha
simultaneamente puede suministrar servicios de telefonia por Internet (VolP).

Los proveedores de servicios de telecomunicaciones (en su mayoria compafias
telefénicas) ofrecen banda ancha por fibra optica en areas limitadas pero cada vez
mas amplian sus redes de fibra y ofrecen mayores servicios. Los avances
tecnoldgicos actualmente permiten que la fibra llegue hasta los hogares, industrias
0 en general donde el OR necesite medidores inteligentes o concentradores de
datos con exigentes requerimientos para el transporte masivo de la informacion.

2.7.0tras wireless WAN

Comunicacion por satélite. Los satélites de comunicacion son repetidores de
microondas localizados en la orbita terrestre. Estan constituidos por uno o mas
dispositivos recepto-transmisores, cada uno de los cuales capta y re-transmite la
sefial de microondas. El flujo dirigido hacia abajo puede ser muy amplio y cubrir
una parte significativa de la superficie de la tierra, o bien puede ser estrecho y
cubrir un area de cientos de kilémetros de diametro. Los satélites de comunicacion
tienen varias propiedades como costos y equipos que son desventajosas respecto
las presentadas por los enlaces terrestres punto a punto, especialmente en
Colombia donde actualmente esta tecnologia de comunicacion no es ampliamente
utilizada, motivo por el cual es poco probable su implementacion en proyectos de
telegestion AMI.
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3. COMPONENTES BACK OFFICE

3.1. Sistema de gestion empresarial

El MDMS es el nacleo de AMI, es un sistema interoperable de recoleccion de
datos que soporta una amplia gama de medidores inteligentes y concentradores
de datos. Esta encargado de gestionar valores de estados, informacion de perfiles
histéricos que son adquiridos desde los medidores inteligentes y posteriormente
almacenados en bases de datos relacionales habilitadas para el acceso desde
sistemas de la central asi como también desde sistemas externos. En general
gestiona toda la informacién y datos relacionados con el sistema AMI, incluida la
configuracion, control y operacién de los componentes de campo, comunicaciones
y seguridad. Igualmente direcciona datos a los sistemas externos que necesitan
esta informacion como los sistemas de facturacion, DMS (Document Management
System)*, y SCADA (Supervisory Control And Data Acquisition)®.Entre otras
funcionalidades, incluye el tratamiento de eventos, alarmas y la operacién del
sistema de comunicaciones [19]. MDMS opera basado en tareas automaticas
programadas asi como también de forma manual via interfaz gréfica,
adicionalmente lee datos recolectados de medidores en bases de datos
relacionales y administradores de datos. En este tema destacan las siguientes
empresas; ACLARA, ORACLE, EcolLogic y eMeter.

4. SEGURIDAD

En los sistemas AMI existen amenazas que son reales y potencialmente
ejecutables, dentro de este ambito pueden existir atacantes con fines terroristas
como hackers® informéaticos o simplemente personas que quieren evitar las
regulaciones. Cualquiera que sea el motivo del atacante; inducir informacion falsa,
interrupcion de la informacion o el acceso no autorizado para el control de los
diferentes componentes del sistema AMI. Seria extremadamente perjudicial para

“Sistema de gestion documental; comprende todos aquellos programas de ordenador creados para la
gestion de grandes cantidades de documentos, suele rastrear y almacenar documentos electrdnicos.
Comunmente proporcionan medios de almacenamiento, seguridad, capacidades de recuperaciéon e
indexacion.

5Supervisic:'m, Control y Adquisicion de Datos; software para ordenadores que permite controlar y supervisar
procesos a distancia. Facilita retroalimentacién en tiempo real con los dispositivos de campo (sensores y
actuadores) y controlando el proceso automaticamente. Provee de toda la informacion que se genera en el
proceso (supervisidn, control calidad, control de produccion, almacenamiento de datos, etc.) y permite su
gestidn e intervencion.

® Hacker; Persona muy aficionada y habil en informatica que entra ilegalmente en sistemas y redes ajenas.
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las condiciones de prestacion del servicio por parte del OR, un escenarios grave
de un ataque seria la toma de control de las acciones de los medidores
inteligentes ya que un atacante de forma remota estaria en capacidad de
suspender la energia de miles de usuarios incluyendo instituciones como;
hospitales, escuelas, etc., estos problemas tienen consecuencias en todos los
niveles del sistema.

En consecuencia para los OR la seguridad debe ser considerada un punto clave
de AMI, con el objetivo de garantizar la seguridad y privacidad de la informacion
de los usuarios, esta situacion demanda un analisis de riesgos de los potenciales
problemas de seguridad, es asi que para establecer una arquitectura logica se
puntualiza en el andlisis, basandose en los siguientes puntos:

* Examinar en detalle el software de gestion del sistema AMI.
» Andlisis de los componentes de AMI.

» Evaluacion de los riesgos de seguridad en AMI.

» Modificacién y mejora de los controles de seguridad.

Los sistemas AMI generalmente comparten los mismos niveles de seguridad
aunque esto depende del tipo de tecnologia que se apligue en cada OR, para
determinar la arquitectura de seguridad entre los componentes légicos y fisicos se
aplica la norma recomendada por el fabricante o la establecida en el pais.

Los estudios de riesgos de seguridad dependen del alcance, la exigencia y
método pero el objetivo siempre es el mismo, el cual es evaluar el nivel de
seguridad de un MDMS. Este estudio es objetivo, relaciona la eficacia de los
controles de seguridad que protegen a los activos del sistema y revisa el entorno
delas amenazas, los niveles de seguridad en general y las vulnerabilidades que se
presentan dentro del sistema. También durante este proceso se clasifica la
posibilidad de ocurrencia de amenazas y recomendaciones adicionales para
reducir los riesgos a un nivel aceptable.
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ANEXO 2: LISTADO DE CONSIDERACIONES IN SITU

Este listado se divide en dos (2) grandes sectores: urbano y rural, para cada uno de ellos se propone una potencial
clasificacion de sitios para pilotos AMI, y se listan con sus correspondientes consideraciones geograficas, sociales y
culturales junto con una descripcidn general. A continuacion se presenta el listado de consideraciones in situ propuesta
en el presente trabajo de pregrado.

» Consideraciones L
Sector Sitios = - Descripcion
Geograficas Sociales Culturales
- Bajos recursos.
pr:)r;r)(ia:g:(tjop?i\lléz;da. Los barrios supr_mrmales est_én por lo
~ Especialmente general geograflcamente,ublcados en
habitado por personas lugares donde la topologia del terfgno es
desplazadas. abrupta no apta para Iq construccion, en
- Niveles econémicos algunos casos son familias desplazadas
muy bajos, casi nulos. gue provienen de sectores rurales los
- Vandalismo. cuales se concentran en terrenos que
Zonas - Carencia de normalmente son tomad_os sin permiso del
Subnormal planificacion y disefio d_ueﬁo, gente de muy pajos recursos, que
es o Urbarno. viven del sqstento dlarlo_, donde_es pos,lble
Barrios - Localizados encontrar niveles de delincuencia comun,
subnormal regalfaarrﬁ:nte en zonas |- Cultura hacia el no | en estas zonas no existe infraestructura
es de riesgo pago. eléctrica, toman la electricidad de'I,S|stema
2 de distribucion local sin autorizacion de la
- Servicios publicos - Qultgra dela no compafiia eléctrica por medio de
escasos. . . solidaridad derivaciones de acometidas o
- Viviendas sin terminar | - Cultura _ directamente de la infraestructura, por lo
en algunos casos obra enqamlnad.a haciala | ianto jos niveles de pérdidas para estos
o negra. ?egﬂﬁﬂfgggnviolencia Iugares_ §on eIevados,_Ios nivel de _
= - Actividades delictivas. de educacion de sus habitantes es bajo.
= genero elevados
35 - Carencia de fuerza - Cultura de
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Zonas de
dificil
gestién o
comunidad
es de dificil
gestion,

- Zonas
elevadas la
cual posee un
clima
subtropical.

- Zonas altas
clima frio, con
temperaturas

promedio 13° a

18°.

publica.

- Acceso a la salud es
reducido.

- Altos niveles de
criminalidad.

- Trabajo Infantil.

- Tarifas especiales.

- Altos niveles de
desempleo y empleo
informal.

- Medida comunitaria.
- Hurto de energia.

aceptacion de
delincuencia

- Baja educacién.

- Cultura de la
ilegalidad en el uso
de servicios publicos.

- Economia inestable.
- Vandalismo en
algunos sectores.

- Estratos sociales 1y
2.

- Niveles de desempleo
y empleo informal.

- Bajos salarios.

- Trabajo Infantil.

- Periodos de
desocupacion.

- Nivel de educacion
bajo.

- Cultura de
ilegalidad de
servicios publicos.

- Cultura no pago.

- Cultura de no
ahorro en el consumo
18

Zonas de dificil gestion, esta constituida
por un grupo de usuarios los cuales estan
ubicados en un area geograéfica de
cualquier tipo con caracteristicas como
estratos bajo, niveles 1y 2, con recursos
econdmicos limitados y una economia
inestable y con niveles de educacién
bajos, en estos sectores pueden existir
problemas de orden publico, y una cultura
al no pago de servicios publicos (Agua,
Electricidad, Alcantarillado, etc.), son
barrios donde los habitantes se unen a
protestar por el costo de los servicios
publicos y por mala calidad de los
mismos, problemas de vandalismo contra
los equipos eléctricos, robo y hurto de
energia, dafios a la infraestructura
eléctrica, problemas de cortes y
reconexién de energia y en las tomas de
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Plazas de
Mercado

- Zonas
costeras con
fuertes
precipitaciones.

- Temperaturas
gue varian
entre los 18°y
350

- Zonas
himedas con
lluvias durante
todo el afio.

- Climas
himedos con
lluvias
periédicas
durante el afio.

- Climas de
sabana
periddicamente
himedos con
lluvias cenitales

- Climas de
estepa
calientes, con
vegetacion

- Hurto de energia.

- Problemas de orden
publico.

- Recursos econémicos
limitados.

eléctrico.

lecturas.

- Ingresos moderados.

- Problemas de orden
publico.

- Hurto de energia.

- Sitios a la periferia
son utilizados por
crimen organizado.

- Delincuencia
moderada.

- Actividades delictivas
internas como a su
periferia.

- Cultura del no pago
oportuno.

- Cultura hacia la
delincuencia.

- Cultura de no
organizacion.

19

Las plazas de mercado estan ubicadas en
sectores urbanos, donde las personas que
trabajan ahi pertenecen a estratos bajos,
algunos tienen niveles de educacion
basico, es tipico encontrar una cultura del
no pago de los servicios publicos, los
ingresos son moderados alcanzan para la
manutencion, se presentan en algunos
casos problemas de orden publico,
actividades delictivas dentro y a sus
periferias; debido a la alta aglomeracion
de personas se presentan episodios de
delincuencia, crimen organizado,
expendios de drogas, en algunas plazas el
servicio eléctrico no esta normalizado por
ende trae problemas de hurto y robo de
energia.
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Areas
Industriales

xerofitica y
lluvias
cenitales.

- Climas
humedos de
tierras
templadas y
frias con
temperaturas
segun altura
entre 12°y 18°
y lluvias
cenitales (1.800
a 2.800 msnm).

- Clima himedo
de tierras frias
y paramo bajo
(2,500 a 3,100
msnm).

- Zonas
montafiosas de
grandes
extensiones de
vegetacion.

- Area urbana
con territorios
que pueden

- Medida comunitaria
en algunos casos.

- Tarifas de servicios
publicos subsidiadas.

- Inconformidad con las
empresas prestadoras
de servicios publicos.

- Niveles de
educacioén basica.

- Nivel aceptacién
social por la comunidad.

- Sin densidad de
poblacion fija.

- Cultura
Organizacional.

- Cultura corporativa.

- Cultura
empresarial.

- Cultura de
negocios.

20

Las zonas industriales o parques
industriales por lo general son sectores de
consumo energético elevados, ubicados
en terrenos favorables, en éreas a las
afueras de los centros urbanos, gozan de
tarifas especiales de electricidad, estas
zonas tienen impactos minimos a nivel
cultural y social debido a que tienen un
nivel de aceptacion por la comunidad.




DEFINICION DE CRITERIOS PARA EL DISENO Y DESARROLLO DE UNA PRUEBA PILOTO EN EL AREA DE TELEGESTION AMI: CASO DE ESTUDIO

Zonas
Comerciale
S

Sector
Publico
(Alumbrad
0 Publico)

presentar
relieves bajos
planos y
montafiosos.

- Zonas bajas
con climas
térridos, con
temperaturas
promedio de
24° a 27°.

- Diferentes
pendientes en
zonas urbanas
que van desde
3% hasta 10%.

- Tarifas especiales.

- Cultura institucional

- Cultura
administrativa.

- Capacidad de pago.

- Tarifas especiales.

- Esta conformado por
sector social medio

- Cultura de pago a
tiempo.

Son aquellos sectores relacionadas con la
comercializacion de bienes y prestacion
de servicios de diversa indole, ya sea a
personas 0 a empresas, excluyendo
aguellas que se originan en el sector
publico, asi como los de caracter
productivo y transporte, los sectores son
diverso que comprenden hoteleria,
almacenes, restaurantes y servicios,
existen horarios definidos de uso, por lo
general son de tipo diurno, aunque existen
de tipo nocturno como bares y discotecas.

- Pueden ser blancos
de vandalismo.

- Se puede producir
hurtos de la
infraestructura, depende
de su ubicacioén.

- Socialmente
aceptados.

Otro sector donde se desarrolla un piloto
es el sector publico, el cual esta
conformado por el alumbrado publico se
encuentra en barrios, comunas, zonas
industriales, zonas publicas, como bancos
calles etc.; su aceptacion por la
comunidad es alta pero este sector es
ampliamente atacado por delincuentes o
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por bandas dedicadas al robo y hurto de la
infraestructura.

Zonas
Residencia
les de baja
densidad
de
poblacion

- Niveles econémicos
altos.

- Zonas tranquilas sin
problemas de orden
publico.

- Estratos sociales
altos.

- Capacites de pago
muy altas.

- Lugares para
deporte y
entretenimiento.

- Cultura no
solidaria.

- Nivel de educacién
alta

Son ubicaciones pensadas para casas
con mucho espacio abierto. Estas zonas
pretenden albergar un pequefio nimero
de casas y excluir industrias grandes,
complejos de apartamentos y otras
estructuras grandes. Los pequefios
negocios, organizaciones comunales y
algunos tipos especificos de comercios y
establecimientos agricolas estan
permitidos si cumplen con estandares
especificos.

Zonas
Residencia
les de alta
densidad,
condominio
S,
apartament
osy
complejos
habitaciona
les

- Estratos sociales
medios.

- Niveles econémicos
favorables.

- Subsidios especiales
dependiendo del
estrato.

- Capacidad de pago
normal.

- Casos de hurto de
energia comunes.
- Sociedad organizada

- Nivel de educacion
media.

- Cultura de
solidaridad en
algunos sectores.

Zonas Residenciales pueden ser de tipo
rural o urbana donde se concentra un gran
numero de habitantes en construcciones
de diferentes tipos que van desde la
vivienda unifamiliar hasta edificios de
apartamentos, existen diferentes estratos
sociales por lo tanto los niveles sociales y
econémicos

/Areas rurales
de menor
desarrollo

- Calidad de la vivienda
es baja.

- Niveles de pobreza
definidos.

- Apoyo financiero
limitado.

22

Zonas rurales, estas comprendidas por
sectores como los pueblos, veredas,
caserios, corregimientos, algunas
sectores no estan clasificados como Area
Urbana estas areas estan en su mayor
parte destinadas para actividades
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Veredas

Caserios

Inspeccion
de policia

- Costo elevado para
introduccion de redes
eléctricas.

- Apoyo politico
limitado.

- Capacidad financiera
y técnicas necesarias
sin apoyos necesarios.
- Areas escasamente
pobladas sin intereses
economicos para los
OR.

- Dificultades logisticas
elevadas.

- Tarifas de servicios
publicos subsidiadas.

- Alta dispersion
geogréfica.

- Seguridad Nula.

- Sistemas de salud con
régimen subsidiado.

- Carencia de servicios
publicos.

- Alto nivel de
desplazamiento.

- Caréacter
comunitario.

- Educacion nivel
bajo.

- Cultura honradez.

- Cultura de manejo
reducido de
electricidad

agropecuarias, agroindustriales,
silvicultura entre otras; los usuarios estan
entre niveles econémicos bajos, cuentan
con subsidios para servicios publicos, los
habitantes se encuentran en areas
dispersas y se pueden encontrar
geograficamente en sectores de dificil
acceso.

Fuente. Propia, julio 2013
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ANEXO 3: LISTADO DE CONSIDERACIONES, NORMATIVIDAD Y POLITICAS DEL OR

Se presenta la tabla de consideraciones, normatividad y politicas del OR propuesta en el presente trabajo de pregrado.
Esta dividida en dos secciones: la primera consigna normas internacionales y nacionales, se identifica como
Normatividad, la segunda parte se centra en un marco de regulacién conformado por leyes, resoluciones y/o decretos de
obligatorio cumplimiento para los sistemas AMI y en particular para todo OR, se identifica como marco regulatorio.

Norma — Politica

Descripcion

Componente de

campo
Comunicacion

Back Office
Seguridad

Normatividad

Norma NTC 4052:2003,
mediciobn de energia eléctrica (c.a).
Requisitos particulares. Medidores
estaticos de energia activa (Clase 1y 2)
(IEC 62053-21).

Equipos de

Esta norma aplica solamente a medidores estaticos nuevos de clase de exactitud 1
y 2, destinados a la medicién de la energia eléctrica activa de corriente alterna en
circuitos con frecuencias de 50 Hz o 60Hz. Se aplica solo a los contadores estaticos
de vatios- hora para el uso de interiores y al aire libre que consiste en un elemento
de medicién y registro encerrado juntos en una caja del medidor

Norma NTC 2205:2013, Transformadores
de Medida, Transformadores de Corriente
(IEC 60044-1).

Transformador de medida, transformador de corriente; transformador de corriente
ensayos; transformador de corriente requisitos.

Norma NTC 2147:2003;
medicion de energia eléctrica (c.a).
Requisitos particulares. Medidores
estaticos de energia activa (Clase 0.5, 1y
2) Medidores. (IEC62053-22)

Equipos de

Aplica solo a medidores estaticos que operan a través de un transformador para
aplicaciones interiores, compuestos de uno 0 mas elementos de medicion, y uno o
mas registradores incorporados en la misma caja

Norma NTC 2207:2012, Transformadores
de Medida, Transformadores de Tensién
inductivos (IEC 60044-2).

Transformadores de medida - transformadores de tension inductivos;
transformadores de tension inductivos - requisitos; transformadores de tensién
inductivos - ensayos.

Norma NTC 4569:2003, Equipos de
mediciobn de energia eléctrica (c.a).
Requisitos particulares. Medidores

estaticos de energia reactiva (clase 2 y 3)
(IEC 62053-23).

Esta norma aplica solamente a medidores estaticos nuevos de clase de exactitud 2
y 3, destinados a la medicién de la energia eléctrica activa de corriente alterna en
circuitos con frecuencias de 50 Hz o 60Hz. Por motivos practicos, esta norma se
basa en una definicién convencional de energia reactiva para corrientes y voltajes
sinusoidales que contienen frecuencia fundamental solamente
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NTC 4649:1999, Equipo para medidores de
energia eléctrica (c.a.). Requisitos particulares.
Requisitos de tension y consumo de potencia
(IEC 62053-31:1998)

Contiene definiciones, requerimientos, ensayos y condiciones de ensayo

NTC 5226, Equipos de medicion de energia
eléctrica (c.a), requisitos generales, ensayos y
condiciones de ensayo.(I[EC 62052-11)

Cubre los ensayos tipo para equipos de medicion de energia eléctrica para
aplicaciones interiores y exteriores y aplica a equipos nuevos destinados a la
medicién de la energia eléctrica en circuitos con frecuencia de 50Hz o 60 Hz con
tensién hasta de 600V.

NTC 4688:1999, Equipo para medidores
de electricidad (c.a.). Requisitos
particulares. Dispositivos de salida de
pulsos para medidores electromecéanicos y
electronicos — solamente dos hilos (IEC
62053-31:1998).

Aplica a dispositivos de salida de pulsos alimentados externamente estaticos.

NTC 4856:2013, Verificacion inicial vy
posterior de medidores de energia
eléctrica.

Establece los ensayos de rutina que se deben realizar a los medidores de energia
para propdsitos de verificacion inicial asi como verificacion posterior.

NTC 5019:2007, Seleccion de equipos de
medicidn de energia eléctrica.

Establece las caracteristicas adecuadas de los equipos utilizados para medicion de
energia eléctrica (medidores, transformadores para instrumentos de medida,
equipos auxiliares de medida, etc.)

NTC 5226:2003, Equipos de medicion de
energia  eléctrica (c.a.). Requisitos
generales, ensayos Yy condiciones de
ensayo (IEC 62052-11).

Cubre los ensayos tipo para equipos de mediciébn de energia eléctrica para
aplicaciones interiores y exteriores y aplica a equipos nuevos destinados a la
medicién de energia eléctrica en circuitos con frecuencia de 50 Hz o 60 Hz con
tensién hasta de 600 v.

NTC 4597:2005, Control de recepcién para
medidores estaticos de energia activa para
corriente alterna de conexion directa
(Clases 1y 2) (IEC 61358)

Medidores estaticos de energia - control de recepcion, medidores de energia -
control de inspeccion; medidores estaticos de energia - ensayos.

NTC 2050, Cédigo eléctrico Colombiano

Requisitos de las instalaciones eléctricas.

IEC 61334-5-1 Automatizacion de la
distribucién utilizando sistemas de distribucion
de la linea de soporte - Parte 5-1: perfiles de
capa inferiores - La frecuencia de modulacién
por desplazamiento diferencial (S-FSK) Perfil

Describe los requisitos de S-FSK (modulacion por desplazamiento de frecuencia),
en relacion con los servicios proporcionados por la entidad de capa fisica y la
subcapa MAC. Se supone que el medio de transmisioén a ser la red de distribucion
en tanto MV o el nivel LV. Para ser utilizado en conjuncién con la norma IEC 61334-
4-32.

IEEE802.15.4 Estandar que define el nivel
fisico y el control de acceso al medio de
redes inalambricas de area personal con

Es un estandar que define el nivel fisico y el control de acceso al medio de redes
inaldmbricas de area personal con tasas bajas de transmisién de datos (low-rate wireless
personal area network, LR-WPAN). Es la base sobre la que se define la especificacion de
ZigBee, cuyo propésito es ofrecer una solucion completa para este tipo de redes
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tasas bajas de transmision de datos.

construyendo los niveles superiores de la pila de protocolos que el estandar no cubre.

IEEE802.11-2007 Métodos de trasmision
para redes inalambricas

Esta revision indica correcciones técnicas y aclaraciones IEEE std 802,11 para
redes de &rea local inalambricas (WLAN), asi como mejoras en el control de acceso
al medio existentes (MAC) y las funciones de la capa fisica (PHY). También recoge
las enmiendas 1 a 8, que incluye una correccion de errores

Norma NTC 4440, Equipos de medicion de
energia eléctrica.

Intercambio de datos para lectura de
medidores, tarifa y control de tarifas y carga.
Intercambio directo de datos locales (IEC
62056-21).

Anteriormente conocida como IEC 61107, protocolo para la lectura de medidores
eléctricos. Esta norma especifica el intercambio de datos a través de los puertos
Opticos y eléctricos locales, DLMS/COSEM.

Norma NTC 4299 Registradores tarifarios
electronicos para medidores de energia
eléctrica.

Numeral 3.7, Una palabra clave, como cédigo de seguridad, debe ser requerida
para prevenir accesos a los registros programables con el propdsito de un cambio
no autorizado de las variables programadas y datos almacenados.

Especifica la estructura general del sistema de identificacién de objetos (OBIS) y la
asignacion de todos los datos utilizados en los equipos de medida a sus cédigos de

Norma |IEC 62056-6-1 Medicion de |identificacion. OBIS proporciona un identificador Unico para todos los datos dentro
Electricidad e intercambio de datos del equipo de medicién, incluyendo no sélo los valores de medicién, sino también
los valores abstractos utilizados para la configuracion o la obtencion de informacién
sobre el comportamiento de los equipos de medida.
La integracion de aplicaciones desarrolladas por diferentes proveedores en el
entorno de centro de control.
Norma IEC 61970 |Interfaces de |El intercambio de informacion en tiempo real entre los sistemas externos al entorno
programacién de aplicaciones para|del centro de control, incluidos los sistemas de generacion, la transmision, y la

sistemas de gestion de energia

distribucion.
El suministro de interfaces adecuadas para el intercambio de datos a través de
nuevos sistemas.

Norma IEC 61968 Define arquitectura y
modelos de
informacién para DMS, MDMS

Normas para el intercambio de informacioén entre las aplicaciones de sistemas de
distribucion eléctrica. Encapsula varias funciones como el seguimiento y control de
los equipos para el suministro de energia, los procesos de gestion para garantizar la
fiabilidad del sistema, gestion de tension, gestion de la demanda, gestion de
incidencias, gestién de trabajo, la cartografia automatizada y gestién de
instalaciones.

Norma IEC 62351, Informacién de
seguridad para las operaciones de control
del sistema de alimentacion.

Define los requisitos de seguridad para la gestion del sistema de energia y el
intercambio de informacion, incluida la red de comunicaciones y los problemas de
seguridad del sistema, TCP/IP y perfiles MMS, y la seguridad de CIP y sub-estacion
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de automatizacion y la proteccién.

Norma ANSI C12.19. Tablas de datos de
dispositivos finales

Esta norma define una estructura de tabla de datos de la aplicacion de servicios
publicos entre el dispositivo final y un ordenador. El "dispositivo final* suele ser un
medidor de energia.

ISO 27002 — Tecnologia de la informacion
- Técnicas de seguridad

Proporciona las mejores practicas y recomendaciones sobre la gestién de seguridad de la
informacién para su uso por los responsables de iniciar, implementar o mantener sistemas de
gestion de seguridad de la informacion (SGSI). Seguridad de la informacion se define en la
norma en el contexto de: la preservacion de la confidencialidad (garantizando que la
informacién es accesible s6lo para aquellos autorizados a tener acceso), integridad
(proteccion de la exactitud e integridad de la informacién y los métodos de procesamiento) y
disponibilidad (asegurando que los usuarios autorizados tengan acceso a la informacioén y los
asociados cuando sea necesario).

Norma ANSI C12.22 Especificacion de
protocolo para la interconexion a las redes
de comunicaciones de datos

Describe un protocolo para el transporte de datos a través de redes, con el propésito de la
interoperabilidad entre los mddulos de comunicaciones y medidores. Este estandar utiliza
cifrado para permitir comunicaciones seguras y fuertes, incluyendo la confidencialidad y la
integridad de los datos. Su modelo de seguridad es extensible para soportar nuevos
mecanismos de seguridad. Define los servicios de mensajes, que son componentes de AMI
para las redes inteligentes

ISO/IEC
informacion

27001 Seguridad de la

Especifica los requisitos necesarios para establecer, implantar, mantener y mejorar un
Sistema de Gestion de la Seguridad de la Informacion (SGSI); Es consistente con las mejoras
practicas descritas en ISO/IEC 17799 (actual ISO/IEC 27002) Y tiene su origen de la norma
BS 7799-2:2002, desarrollada por la entidad de normalizacién britanica, la Brithish Standard
Institution BSI.

Marco Regulatorio

Resolucién 131/98, Disposiciones sobre el
mercado competitivo de energia eléctrica.

Articulo 3, Equipos de medicion, requisito para acceder al mercado competitivo,
instalacion del medidor con capacidad de hacer telemedida; para usuarios no
regulados

Decreto 3735/03, Reglamentacion de los
articulos 63 y 64 de la ley 812/03, en relacion
del programa de normalizacién de redes
eléctricas y los esquemas diferenciales de
prestacion de servicios publicos domiciliarios
de energia eléctrica

Articulo 23, Existencia de equipo de medida

Resolucién 070/98, Se establece el
reglamento de distribucion de Energia
Eléctrica, como parte del Reglamento de
Operacion del Sistema Interconectado
Nacional.

Numeral 7, Medida

Ley 142 /92, Ley de servicios publicos

Articulo 139, Suspension del servicio
Articulo 140, Suspensién por incumplimiento
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Articulo 141, Incumplimiento, terminacion y corte del servicio
Articulo 142, Restablecimiento del servicio

Articulo 144, De los medidores individuales

Articulo 145. Control sobre el funcionamiento de los medidores

Capitulo VI, de las facturas,

Resolucién CREG 108 de 1997 , Criterios
generales sobre la proteccién de los
derechos de los usuarios en los servicios
publicos domiciliarios de energia y gas
combustible por red fisica, en relaciéon con
la facturaciéon, comercializacion y demas
asuntos relativos a la relacion entre la
empresa y el usuario, y se dictan otras
disposiciones

Articulo 26, Control sobre el funcionamiento de los medidores
Articulo 30, Falta de medicién por accién u omision. Paragrafo 2, Paragrafo 3.

Articulo 32, Determinacién del consumo facturable para suscriptores o usuarios que
carecen de medicion individual por razones de tipo técnico, de seguridad, o de
interés social

Articulo 33, determinacion del consumo facturable para suscriptores o usuarios con
medicién colectiva,

articulo 34, determinacion del consumo facturable para usuarios residenciales
localizados en asentamientos subnormales

Capitulo V, del determinacién del consumo facturable

Capitulo VI, de la liquidacién del consumo y las facturas

Articulo 55, Suspensién por incumplimiento

Resolucién 079 de 1997, por la cual se
adecua la resoluciéon CREG-113 de 1996 a
las decisiones que, en materia tarifaria,
adopté la Comisiébn de Regulacion de
Energia y Gas en la Resolucion 031 de
1997

Articulo 3, Opciones tarifarias, el comercializador de electricidad Unicamente podra
ofrecer opciones tarifarias que le permitan trasladar a los usuarios la estructura de
precios de las otras actividades involucradas en la prestacion del servicio de energia
eléctrica en el SIN.

Resolucion CREG 025 1999, Se
establecen los Indicadores de Calidad
DESy FES

Fijar las normas de calidad a las que deben cefiirse las empresas de servicios publicos en la
prestacion del servicio.

Definir y hacer operativos los criterios técnicos de calidad, confiabilidad y seguridad del
servicio de energia.

La Resolucion CREG 097 de 2008
estableci6 la metodologia de evaluacion
del servicio.

Numeral 11.2.1 Interrupciones del servicio de energia.

Numeral 11.2.3.2 Célculo del indice Trimestral Agrupado de la Discontinuidad
Numeral 11.2.4 Esquema de incentivos y compensacion, a la calidad del servicio de
distribucion de energia eléctrica (ITAD).

Resolucién CREG 089 1999 Periodo de
Transicion de que trata el Reglamento de
Distribucion de Energia Eléctrica

Articulo 1; Interrupciones por seguridad ciudadana y solicitadas por organismos de socorro o
autoridades competentes. Suspensiones o cortes del servicio por incumplimiento del contrato
de servicios publicos.

Articulo 5; El incumplimiento de los indicadores DES y FES a un usuario conectado a un STR
y/o SDL, serd compensado.

Fuente . Propia, Julio 2013
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ANEXO 4: DETALLE DE CRITERIOS SELECCIONADOS SEGUN M ATRIZ DE RELACIONES

Este anexo esta contenido por las veinte (20) relaciones o criterios organizados de la siguiente manera: antecedente uno
(1) “grupo de consideraciones sociales y culturales” y antecedente dos (2) “grupo de consideraciones de normatividad y
politicas”, de la relacidén entre estos dos (2) antecedentes se establece el consecuente “Requisito técnico AMI”; finalmente
se detalla para cada uno de los criterios seleccionados su respectiva explicacion.

Las politicas y normatividad para cada uno de los componentes AMI, de campo, comunicaciones, back office y seguridad
en Colombia no se encuentran reguladas o simplemente no existen, actualmente no es posible establecer un
consecuente para las las veinte (20) relaciones listadas en el presente anexo. Son nueve (9) las relaciones faltantes,
estas relaciones pueden ser identificadas siempre y cuando exista un marco regulatorio amplio con politicas tanto de los
OR como del gobierno referentes a la implementacion y desarrollo de la tecnologia AMI, igualmente se deben hacer
mayores esfuerzos en cuanto a normas especialmente las NTC referentes a las caracteristicas técnicas AMI.

Antecedente 1 Antecedente 2 Consecuente
Grupos de Grupos de Detalle
Rela 2 : o S,
A consideraciones Normatividad y | Requisito técnico
cion : o
Sociales y Culturales Politicas
En este caso no es muy comln que se presente una relacion entre las
- Componentes consideraciones de tipo social y/o cultural con las de normatividad y
1 Ingresos economicos - o . . ;
de campo politicas del OR. Posteriormente al entrar en vigencia nuevos marcos
regulatorios o normas probablemente se establezca el consecuente.
Aqui las normas y politicas existentes no tienen ninguna relaciéon con
2 Ingresos econémicos | Comunicaciones - alguna consideracidn social o cultural de este grupo de consideraciones in
situ.
Los usuarios que estén conectados a un STR o SDL deben facilitar acceso
- ' a la informaciéon de sus consumos al OR para efectos de facturacion,
3 Ingresos econémicos Back Office Control . . . . :
independientemente de coémo este organizado el predio donde se lleva a
cabo la lectura de los consumos de energia eléctrica. La resolucion CREG
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108 de 1997, articulos 31al 34, determinan que el consumo de energia
eléctrica se debe facturar teniendo en cuenta reglas establecidas en estos
articulos y lo indicado en el CCU (Contrato de condiciones uniformes).
Acceso a la lectura remota permite tener control sobre los pardmetros del
medidor adicionalmente es como se establece en los requisitos técnico
AMI - componente Back Office.

4 Ingresos Econémicos

Seguridad

Responsabilidad

Mejorar la calidad del servicio reduciendo errores beneficia al usuario y al
OR. La resolucion CREG 025 de 1999 define y hace operativos los
criterios técnicos de calidad, confiabilidad y seguridad del servicio. Los
CRC (Chequeo de Redundancia Ciclica) para detectar cambios
accidentales y el monitoreo frecuente de eventos de manipulacién y de
calidad son necesarios para la toma de lectura de medida sin errores, esto
se establece como requisito técnico en el componte AMI de seguridad
subgrupo de Responsabilidad.

Vandalismo y
delincuencia

Componentes
de campo

Para este caso no es comlUn que se presente una relacion entre las
consideraciones de tipo social cultural y las de normatividad y las politicas
del OR.

Vandalismo y
delincuencia

Comunicaciones

Comunicacion
LAN

Las redes de comunicacion en un sistema AMI, especialmente las
instaladas en el sitio de la prueba piloto se enfrentan a mdltiples intrusos
o0 usuarios mal intencionados que intentan vulnerar los sistemas de
informacién y comunicacion, a su vez internamente se viven situaciones
gue pueden afectar la seguridad por multiples problemas a nivel interno o
falta de procedimientos. El estandar IEC 62056, define el intercambio de
datos para la lectura de medidores sobre diferentes medios de
comunicacion por medio de puertos 6ptico, RS232 o lazo de corriente, la
interfaz fisica se especifica en la IEC 62056-21. Las diferentes tecnologias
de comunicacion LAN para una infraestructura AMI ofrecen protocolos con
alto nivel en seguridad, esto permite disminuir los riesgos informaticos en
las redes de comunicaciébn entre los medidores inteligentes y/o
concentradores de datos. Esto es posible como el transporte de datos
sobre lineas eléctricas PLC o BPL, protocolos de comunicaciéon abiertos y
seguros, bus RS485 o tecnologia RF, todos estos son requisitos técnicos
AMI - componente Comunicaciones.

Vandalismo y
delincuencia

Back Office

Control

En algunos sitios los usuarios poseen una cultura hacia la delincuencia y
hurto de los servicios publicos, los OR pueden tomar medidas, una de
ellas se establece en la resolucion CREG 108 de 1997, articulo 55, el
incumplimiento al contrato por parte del usuario da lugar a la suspension
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del servicio, teniendo en cuenta si existen fraudes a las conexiones,
acometidas, medidores o redes. Los sistemas de control y supervision
remotos ayudan a mantener la tecnologia AMI operando en todo
momento.

Algunos usuarios optan por alterar los equipos de medida con el fin de
evitar que los consumos sean registrados por los mismos. Los OR al
monitorear el funcionamiento del medidor de forma remota se cercioran
del funcionamiento del mismo esto ayuda a mantener un control de los
medidores lo cual esta indicado en la resolucion CREG 108 de 1997
articulo 26 y Ley 142 de 1994, articulo 145, establecen que tanto el
usuario como el OR adoptan precauciones sobre la alteracion de los
instrumentos de medida. Esto requiere de control y monitoreo de
medidores inteligentes defectuosos, sin valores medidos, para garantizar
reparacion y eficiencia de facturacion.

Vandalismo y
delincuencia

Back Office

Administracion

No deben existir vulnerabilidades en el sistema que permitan manipulacién
no autorizada del mismo. La Norma NTC 4299 Numeral 3.7 establece la
necesidad de generar palabras clave como cédigo de seguridad para
prevenir accesos no autorizados a los registros programables y datos
almacenados. Validacién de usuario de sistema mediante contrasefias
renovables, periédicas y automaticas, requisitos técnicos como este se
establecen en el componente AMI - Back Office.

Vandalismo y
delincuencia

Seguridad

Confidencialidad

Existen actos delictivos que pretenden vulnerar la seguridad de los
dispositivos de red y sus comunicaciones. Es necesario cumplir con la
norma NTC/ISO/IEC 27001 y se recomienda la I1SO 27002 que
proporciona las mejores practicas de un Sistema de Gestién de la
Seguridad de la Informacién (SGSI) que especifica los requisitos
necesarios para establecer, implantar, mantener y mejorar un SGSI.
Acciones como encriptacion y autenticacion de datos o uso de VPNS
(Redes Virtuales Privadas) reducen al minimo la probabilidad de ataques
al sistema, esto se establece como requisito técnico en el componte AMI -
Seguridad

9 Planificaciéon Urbana

Componentes
de campo

Medidor
Inteligente

En algunos casos los OR presentan problemas de lecturas de medidores
debido a la mala ubicacion de los mismos, la resolucion 070/98 en el
capitulo 7.4 determina que tanto el usuarios como el OR tienen derecho a
acceder a la informacion del medidor, por lo tanto es indispensable que el
usuario disponga de un dispositivo de visualizacion para dicho proceso,
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como se establece en los requisitos técnico AMI — Componente de campo.

10

Planificacion Urbana

Comunicaciones

En este caso las normas y politicas existentes no tienen ninguna relacién
con alguna consideracion social o cultural de este grupo de
consideraciones in situ.

11

Planificaciéon Urbana

Back office

Control

El OR considera indispensable tener acceso a los medidores de energia
de cada usuario, por lo tanto estos deben estar ubicados en lugares
visibles para la manipulacién o tomas de lectura. Esto mismo lo estipulado
en la resolucién CREG 108 de 1997, articulo 30, paragrafo 2 y 3, donde se
plantea para efectos de medicién los equipos de medida deben estar
localizados en zonas de facil acceso desde el exterior del inmueble. Esto
con el fin de facilitar acciones operativas y tener acceso a la lectura, los
requisitos técnicos referentes a este tema se establecen en el componente
de campo AMI — Back Office.

12

Planificaciéon Urbana

Seguridad

Para este caso las normas y politicas existentes no tienen ninguna
relacion con alguna consideraciéon social o cultural de este grupo de
consideraciones in situ.

13

Bienestar Social

Componentes
de campo

Para este caso no es comlUn que se presente una relacion entre las
consideraciones de tipo social cultural y las de normatividad y politicas del
OR

14

Bienestar Social

Comunicaciones

Aqui no es comun que se presente una relacion entre las consideraciones
de tipo social cultural y las de normatividad y politicas del OR

15

Bienestar social

Back Office

Reportes

Sin importar el estrato de la poblacién donde se ofrece el servicio es
indispensable un buen registro de lecturas para no incurrir en errores que
se generen en sobrecostos de facturacion al usuario.

La resolucion CREG 108 de 1997 capitulo V, determina que todo consumo
es facturable y ademas medir el servicio, es un derecho tanto para los
usuarios como el OR.

La Ley 142 de 1994 articulos 147 al 151 y la resolucién CREG 108 de
1997 articulos 35 al 48, se refieren a la facturacion, los requisitos,
consideraciones y obligaciones del OR y el usuario.

Los reportes, eventos e historicos de consumos de los usuarios permiten
hacer el andlisis para la creacion de grupos de usuarios y facilitar
decisiones eficientes a la hora de compra de energia. Para este proceso
también se tiene en cuenta la gestion de la curva de carga y balances de
energia, estos son requisitos técnicos identificados en los componentes
AMI — Back Office.
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16

Bienestar social

Seguridad

Responsabilidad

Es importante mantener una interaccion frecuente y oportuna con el
cliente. La resolucién CREG 089 1999 Articulo 1, establece no se tomara
en cuenta en los indicadores de calidad las interrupciones del servicio en
caso de existir riesgos en la seguridad ciudadana. Realizar cortes remotos
programados del suministro de energia eléctrica en caso fortuito para
mantener la integridad de los usuarios o del sistema se establece como
requisito técnico en el componte AMI — Seguridad.

17

Incentivos

Componentes
de campo

En este caso las normas y politicas existentes no tienen ninguna relacién
con alguna consideracion social o cultural de este grupo de
consideraciones in situ.

18

Incentivos

Comunicaciones

Para este caso no es muy comun que se presente una relacién entre las
consideraciones de tipo social cultural y las de normatividad y politicas del
OR

19

Incentivos

Back Office

Aqui las normas y politicas existentes no tienen ninguna relacion con
alguna consideracion social o cultural de este grupo de consideraciones in
situ.

20

Incentivos

Seguridad

Disponibilidad

Se deben considerar el pago de incentivos econémicos a los usuarios que
se les brindo un mal servicio. La resolucion CREG 097 2008, Numeral
11.2.4 establece que el incumplimiento del indicador ITAD de un usuario
conectado a un STR y/o SDL, serd compensada. Para que el OR logre
mejorar los indicadores evitando asi el pago de compensaciones y por el
contrario adquiere derecho a incentivos se recomendada la reanudacién
automatica del sistema ante caida del mismo y equipos redundantes en
areas claves del sistema para garantizar alta continuidad, se establecen
como requisitos técnicos en el componente AMI de Seguridad

Fuente. Propia, Agosto 2013

Seleccionados los criterios resta identificar las caracteristicas técnicas para la PPAMI. Como cada criterio arroja uno o
varios requisitos técnicos AMI, usando la figura 5, el usuario decide si la etiqueta-consecuente asociado al criterio en
cuestion, se convierte directamente en la caracteristica AMI, por ejemplo Control, Comunicaciéon LAN, Medidor
Inteligente, etc., o si selecciona un requisito técnico particular dentro del agrupamiento asociado a la misma como
caracteristica. La figura 5 redne las diferentes agrupaciones de requisitos técnicos, etiquetados y organizados por
componentes AMI.
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Figura 5. Caracteristicas técnicas para PPAMI

Fuente. Propia, Agosto 2013
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