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1. INTRODUCCION

La Empresa Municipal de Energia Eléctrica S.A. E.S.P (EMEESA E.S.P) como
Operador de Red (OR) esta regida bajo las normas y reglamentos expedidos por la
Comision de Regulacion de Energiay Gas (CREG) [1], y actualmente, esta en mora
de dar cumplimiento a la resolucion 015 de 2018. Especificamente, debe cumplir
con los numerales 5.2.10 (Requisitos del esquema de incentivos y compensaciones)
y 5.2.11 (Medicion de los eventos) contenidos en la seccion 5.2 de la resolucion en
mencion. Esta normatividad exige a la empresa el suministro de informacion
concreta sobre eventos acontecidos en sus activos y demas informacion relevante,
gue permita determinar el desmejoramiento en la calidad del servicio prestado a sus
1400 usuarios (entre regulados y no regulados).

Si EMEESA E.S.P no reporta los datos mencionados o no los tiene disponibles para
la fecha en que la CREG realice la visita a sus instalaciones, puede ser sancionada
con una pena pecuniaria, que acorde al nUmero de sus usuarios puede llegar a ser
de 200 millones COP. La situacion planteada es critica para la compafia, porque
actualmente no cuenta con mecanismos eficientes para obtener y gestionar
informacion de los activos de su sistema de distribucion energético, ya que, la
adquisiciéon de datos se realiza desde diferentes médulos y tecnologias adaptadas
de forma separada en los diversos activos de la red, lo cual genera
descentralizacion de la informacion, con bahias de datos aisladas alrededor de todo
el sistema.

De acuerdo a lo anterior, el presente proyecto de practica profesional busca ayudar
a dar cumplimiento a los numerales 5.2.10 y 5.2.11 de la resolucion CREG 015 de
2018, a través del disefio de un sistema de control, adquisicion, registro y analisis
de datos (SCADA), que facilite a EMEESA E.S.P la medicién y visualizacién del

estado de sus activos con valores de variables de corrientes, voltajes y potencias
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de la red eléctrica bajo los requisitos presentados en los numerales antes

mencionados. Para ello, se han planteado los siguientes objetivos.

1.1.OBJETIVO GENERAL

Proponer un sistema que permita dar cumplimiento con los requisitos del esquema
de Incentivos-Compensaciones y medicion de eventos de la seccion 5.2 (Calidad
del servicio de los Sistemas de Distribucion Local (SDL)) de la resolucion CREG
015 de 2018 en la empresa EMEESA E.S.P de la ciudad de Popayan.

1.2. OBJETIVOS ESPECIFICOS

o Especificar los requerimientos de usuario tipo “Esquema de Incentivos-
Compensaciones y Medicién de eventos” para un sistema de supervision, control y
adquisicion de datos para EMEESA E.S.P., a partir de las disposiciones contenidas
en los numerales 5.2.10 literal c y d, y numeral 5.2.11.1 de la resolucion CREG 015
de 2018.

o Realizar la ingenieria de disefio de un sistema de supervision, control y
adquisiciéon de datos para EMEESA E.S.P., que incluya todos los equipos de corte
y medicion presentes en los circuitos Puracé, Coconuco y Popayan.

o Implementar el sistema de supervision, control y adquisicion de datos en la
etapa: “Subestacion Tulcan” para EMEESA E.S.P.
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1.3.ESTRUCTURA DEL DOCUMENTO

Para el desarrollo del documento se han estructurado 5 capitulos. El capitulo 1
presenta la introduccién, el objetivo general y los objetivos especificos del proyecto.
El capitulo 2 realiza una conceptualizacion general de la empresa, de la resolucion
CREG 015 de 2018, de los sistemas SCADA y de la metodologia necesaria para su
implementacion. El capitulo 3 contiene el desarrollo de la metodologia presentada
previamente, detallando cada fase del proyecto y finalmente, mostrando los
resultados del trabajo en campo. El capitulo 4 contiene la implementacién del disefio
de SCADA desarrollado para EMEESA S.A. E.S.P, enfocandose en la subestacion
Tulcan de la empresa. Por dltimo, el capitulo 5 presenta las conclusiones y
recomendaciones del trabajo desarrollado.
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2. CONCEPTUALIZACION

2.1. EMPRESA MUNICIPAL DE ENERGIA ELECTRICA S.A. E.S.P (EMEESA E.S.P.)

EMEESA E.S.P. es una empresa de energia eléctrica que desempefia tres
actividades de negocio: generacion, distribucion y comercializacion de energia
eléctrica en el departamento del Cauca. Para la actividad de generacién, cuenta con
una pequefia central hidroeléctrica (PCH) situada en el municipio de Puracé
(Cauca), como fuente principal de suministro de energia para la ciudad de Popayan
y para el municipio de Puracé y Coconuco [ver Figura 1]. Esta PCH esta ubicada a
22 km de Popayan (capital del departamento) y cuenta con tres unidades de
generacion, que producen en promedio 1GWh/afio [2]. Esta planta tiene las
caracteristicas propias de una central hidroeléctrica de agua fluyente de alta
presion, comprende un canal de desviacion y una pequefia presa, con el fin de
elevar el nivel y disminuir la velocidad del agua del rio, y asegurar asi, el aporte
continuo de agua a las turbinas de los generadores que producen la energia

eléctrica.

Bocatoma

Camara de carga
oo e Disl’rf*ucién y
Tuberiade ; : transg
presion

‘ Cuarto de

| ~= Cuarto de Maquinas 2
Maqginos 1 .
b “g* é | ‘Bl \
NN ' e ke amardde.

"5 sdescarga

Figura 1. Central hidroeléctrica (PCH) de EMEESA S.A. E.S.P. Fuente: Propia
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Bajo su actividad de distribucion, cuenta con las siguientes subestaciones eléctricas
de distribucion:

e la subestacidén de generadores 1y 2 [ver Figura 2], que esta ubicada en la
planta de generacion (en Puracé) y distribuye energia hacia el municipio de
Puracé a 13.2kV y hacia la cabecera municipal de Coconuco a 3.3kV.

e la subestacion del generador 3 [ver Figura 3], ubicada en la planta de
generacion la cual distribuye energia hacia la ciudad de Popayan a 34.5kV,
y en algunas ocasiones se conecta hacia la subestacion de generadores 1y
2 para su posterior distribucion a Puracé y Coconuco.

e La subestaciéon de Tulcan [ver Figura 4] ubicada en la ciudad de Popayan se
encarga de distribuir el suministro de energia eléctrica a Popayan a 34.5kV
[ver Figura 2].

¢ la subestacién centro esta ubicada en el centro de Popayan y es compartida

con otra compafiia de servicio energético [ver Figura 5].

Figura 2. Subestacion de generadores 1y 2. PCH Coconuco. Fuente: Propia



Figura 4. Subestacion Tulcan, Popayan. Fuente: Propia
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Figura 5. Subestacion Centro, Popayan. Fuente: Propia

La empresa como negocio de comercializacion, cuenta con un nimero importante
de clientes, clasificados en redes de distribucion urbanas, redes de distribucion
rurales, redes de distribucion para cargas residenciales, redes de distribucion para
cargas comerciales y redes de distribucién de cargas industriales. En total cuenta
con alrededor de 1400 usuarios, entre ellos encontramos empresas tales como:
Industria Licorera del Cauca, Icobandas, Clinica La Estancia, EMTEL, Universidad
del Cauca, Ingenio Pichichi, Suprapak, incluyendo clientes residenciales y
comerciales en los municipios de Puracé, Coconuco y Popayéan [2].

RESOLUCION CREG 015 DE 2018

La Comisibn de Regulacibn de Energia y Gas (CREG) es una entidad
eminentemente técnica y tiene como objetivo lograr que los servicios de energia
eléctrica, gas natural, gas licuado de petroleo (GLP) y combustibles liquidos se

presten al mayor namero posible de personas, al menor costo posible para los
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usuarios y con una remuneracion adecuada para las empresas, que permita

garantizar calidad, cobertura y expansion [1].

La resolucion de la CREG 015 fue expedida el 29 de enero de 2018, y establece la
metodologia para remunerar la actividad de distribucién de energia eléctrica en el
Sistema Interconectado Nacional. Aplica a los agentes prestadores del servicio de
distribucion de energia eléctrica y a los usuarios que utilizan el servicio. EMEESA
E.S.P. al ser un OR debe aplicar dicha resoluciéon y cumplir con los parametros de
calidad establecidos para todos los SDL a nivel nacional [3].

2.2.1. Calidad De Servicio En Los SDL

La calidad del servicio es medida en términos de duracién y frecuencia de los
eventos que perciban los usuarios conectados a sus redes. Se adoptan indicadores
para establecer la calidad media del SDL del OR, asi como para establecer la
calidad individual que perciba cada uno de sus usuarios [3].

2.2.2. Esquema De Incentivos y Compensaciones

El esquema de incentivos y compensaciones que se define en esta resolucion
corresponde al nivel minimo que deben cumplir las empresas dentro del plan
regulatorio de metas para el mejoramiento de la calidad, el cual en concordancia
con lo dispuesto por los articulos 58 y 59 de ley 142 de 1994, estaran sujetos al
seguimiento, vigilancia y control de la superintendencia de servicios publicos
domiciliarios (SSPD). Cuando una empresa da cumplimiento a la calidad del servicio
se tiene un tipo de esquema de incentivos que aumenta sus ingresos, o de manera
contraria un mal servicio prestado generara algunas penalidades o multas contra la

empresa disminuyendo sus recursos [3].


https://www.superservicios.gov.co/
https://www.superservicios.gov.co/
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2.3.SISTEMAS SCADA

En los procesos industriales y de fabricacidén modernos, industrias mineras, publicas
y privadas, las empresas de servicios publicos, ocio y seguridad a menudo
necesitan telemetria para conectar equipos y sistemas separados por grandes
distancias. Esto puede variar de unos pocos metros a miles de kilometros. La
telemetria se usa para enviar comandos, programas Yy recibir informacion desde
ubicaciones remotas. Los sistemas de supervision, control y adquisicion de datos
SCADA combinan telemetria y adquisicion de datos; abarcan la recopilacién de la
informacion, la transferencia de vuelta al sitio central, el andlisis y control necesarios

para luego mostrar esa informacion en una cantidad de pantallas al operador.

El sistema SCADA permite obtener y procesar informacion de procesos industriales
dispersos o lugares remotos inaccesibles, transmitiéndola hasta un centro de
control, por medio de componentes hardware, desde los cuales se hace la
intervencién o ajustes del proceso. La disposicion de estos equipos y de las demas
tecnologias, permiten que el sistema SCADA genere una alta confiabilidad de toda
la red de distribucion energética, permitiendo el ahorro de trabajo por parte de los
operadores, al igual que la pronta identificacion de eventos y perturbaciones en las

redes haciendo que su tiempo de respuesta sea mucho menor [4].

2.3.1. Hardware SCADA

Un sistema SCADA consta de varias unidades de terminal remota (RTU) que
recolectan los datos de campo y los envian de vuelta a una estacion maestra, a
través de un sistema de comunicacion. La estacion maestra muestra los datos
adquiridos y permite al operador realizar tareas de control remotas. Los datos

precisos y oportunos permiten la optimizacion de la operacion de la planta y del
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proceso. Otros beneficios incluyen mas eficiencia, confiabilidad y lo mas importante,
mas seguridad en las operaciones. Esto resulta en un menor costo de operacion en

comparacion con anteriores sistemas no automatizados [4].

Desde el punto de vista de control y automatizacion, los modelos de los sistemas
de control de Subestaciones Eléctricas estan divididos en 4 niveles de
automatizacion, considerando el nivel 0 como el inferior y el 3 como el superior (ver
Figura 6) [6].

¢ Nivel De Patio: Es el primer nivel (nivel 0) en el cual se encuentran los
dispositivos que permiten la conversién de una sefial fisica en una sefal eléctrica.
Para el caso de un SCADA eléctrico son aquellos equipos instalados en el patio,
tales como interruptores, seccionadores, transformadores de corriente (TC’s) y

transformadores de potencial (TP’s) [4] [6].

¢ Nivel De Pafio-IED’S: Es el segundo nivel (nivel 1) estd conformado por
unidades basadas en microprocesadores, que monitorean y controlan equipos de
campo en una localizacion remota. Tiene la funcion de recopilar las sefales
captadas por sensores en el campo, convertirlas y enviarlas hacia la Unidad
Terminal Maestra (MTU) [5]. Dentro de esta clasificacion se pueden encontrar los
medidores de calidad. Estos dispositivos cuentan con diversos medios de

comunicacion, desde interfaz serial, Bus RS485, Ethernet, entre otros [5] [7].

¢ Nivel De Subestacion: Es el tercer nivel (nivel 2) y esta conformado por la
unidad de control de subestacién. Desde esta plataforma se realizan las tareas de
supervision, maniobra y control del conjunto de toda la subestacion a través de la
MTU (Unidad Terminal Maestra), incluyendo todas las posiciones de alta y media
tension. Todo se realiza a través de equipos HMI, utilizando un software SCADA

local para la subestacion [5] [7].
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e Centro De Control — SCADA: Es el cuarto nivel (nivel 3), en el cual se
concentra la informacion de los sistemas SCADA HMI implementados en el tercer
nivel, en este nivel es primordial el medio de comunicacion establecido entre el
Centro de Control SCADA con los Sistemas SCADA HMI de cada Subestacion, pues

la confiabilidad del sistema sera controlada y supervisada desde este nivel.

Este nivel es el principal y mas importante pues, si la integracion de todos los niveles
inferiores fue desarrollado correctamente, con el desarrollo de este nivel
simplemente ya no seria necesaria la utilizaciéon de personal supervisor en cada
Subestacion, bastaria contar con una cuadrilla especial que pueda ser utilizada ante
cualquier contingencia, por todo lo demas, desde el Centro de Control SCADA, se
puede desarrollar, supervisar, controlar y adquirir la informacion importante, todo
esto de manera directa “on-line” [7].

Centro de Control - SCADA

Pétio
Interruptores,
TP'sy TC's, etc

Figura 6. Niveles de automatizacion, SCADA Eléctrico. Fuente: [7]

2.3.2. Software SCADA

El software SCADA se puede dividir en dos tipos, propietarios o abiertos. Las

empresas desarrollan software propietario para comunicarse con su hardware,
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estos sistemas se venden como soluciones clave. Sin embargo, el principal
problema con ese tipo de sistema es la dependencia abrumadora del proveedor del
sistema, pues Unicamente se permite integrar equipos de la misma marca, lo que
reduce la posibilidad de implementarlo en industrias o subestaciones eléctricas que

ya cuenten con equipos de diferente marca.

Los sistemas de software abierto han ganado popularidad debido a la
interoperabilidad que aportan al sistema. La interoperabilidad es la capacidad de
mezclar diferentes equipos de fabricantes en el mismo sistema [4]. Un ejemplo de
software SCADA libre es el suministrado por Axon Group, este permite integrar
equipos de multiples marcas por medio de protocolos de comunicacion comunes
entre ellos, tales como DNP3, IEC 60870-5-101/104, Modbus TCP, entre otros.

garantizando asi mayor interoperabilidad y mejor adaptacion a la industria.

2.3.3. Funciones Principales Del Sistema SCADA

Las funciones principales de un sistema SCADA son supervision, control y
adquisicion de datos. La supervision, consiste en observar el trabajo o tareas que
realiza otro individuo o maquina, que puede no conocer el tema en profundidad,
supervisar no significa tener el control sobre el otro, sino guiarlo en la toma de
decisiones del trabajo, es decir, con fines correctivos y/o de modificacion. La
funcionalidad de control permite modificar el estado actual y futuro del proceso, de
acuerdo con la realimentacion de la informacion de los sensores y ejecutando
acciones sobre elementos finales de control (por ejemplo, activar interruptores, abrir
valvulas, etc.). Finalmente, la adquisicion de datos es la recoleccién, procesamiento
y almacenamiento de la informacion recibida desde los instrumentos de campo tales

como sensores y actuadores [5].
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2.3.4. Sistemas De Comunicaciéon

El intercambio de informacién entre los servidores y los elementos de campo
generalmente se realiza por medio de una interaccion pregunta y respuesta
(polling), de esta forma se hace la captacion de datos provenientes de los
dispositivos inteligentes o unidades terminales remotas. Gracias a la
estandarizacion que actualmente se refleja en la industria en cuanto a interfaces y
protocolos de comunicacion, es posible establecer cualquier tipo de comunicacion
entre un servidor de datos y cualquier elemento de campo.

De esta manera, es posible el intercambio de informacion entre las unidades
centrales y las unidades remotas, mediante protocolos de comunicacion y un
sistema de transporte de informacion que permita sostener el enlace entre los
elementos de la red: linea telefénica, cable coaxial, fibra dptica, telefonia celular,
radio [4].

s Redes De Area Local (LAN): Las redes de area local (LAN) permiten el
intercambio de informacién y recursos entre dispositivos. Para que todos los
dispositivos permitan el intercambio de esta informacién a través de un SCADA

tienen que estar conectados por algan medio de transmisién [8].

e Topologias. Se admiten diferentes topologias para los sistemas de
comunicaciones industriales: punto a punto, multipunto dedicado, multipunto
compartido en estrella, multipunto compartido en bus, multipunto compartido en
anillo [5].
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2.4.PROTOCOLO DNP3

DNP3 o Protocolo de Red Distribuida Versién 3.3 (en inglés Distributed Network
Protocol) es un estandar de telecomunicaciones que define la comunicacién entre
estaciones maestras, unidades terminales remotas (RTUS) y otros dispositivos
electrénicos inteligentes (IEDs). Fue desarrollado como un protocolo propietario por
Harris Controls Division, para lograr interoperabilidad entre sistemas en los servicios
de electricidad, Oil & Gas, servicios de agua y basura e industrias de seguridad.
DNP3 fue disefiado especificamente para los sistemas SCADA, involucrandose en
la adquisicion de informacién y la emisién de comandos de control entre dispositivos

fisicamente separados.

Desde su creacién para la industria de distribucion eléctrica en América, DNP3 ha
sido ampliamente aceptado y esta soportado por un gran numero de fabricantes y
usuarios en campos como la electricidad, acueductos, y otras industrias en Norte
América, Sur América, Suréfrica, Asia y Australia. En Europa DNP3 compite con el
protocolo IEC 60870-5-101/104, que es el mas usado en esa regién, y que al mismo

tiempo comparte origenes comunes con DNP3 [8].

DNP3 es un estandar abierto y ha sido adoptado por un numero significante de
fabricantes de equipos, por tanto, permite interoperabilidad entre equipos de
diferentes fabricantes. Esto significa que, un usuario puede adquirir un dispositivo
tal como una Estacion maestra (MTU) de algun fabricante y un dispositivo RTU de
otro fabricante, ya sea para una instalacion inicial o para un sistema que
progresivamente va siendo desarrollado en diferentes etapas de tiempo [8]. El
protocolo estd conformado por una arquitectura en capas IEC, para brindar

confianza y eficiencia en las comunicaciones SCADA.
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2.4.1. Arquitectura en Capas del Protocolo DNP3

DNP 3.0 es un protocolo de capas, aun asi, en lugar de asemejarse al modelo de
interconexién de sistemas abiertos OSI (Open System Interconection) de 7 capas,
este se adhiere a un estandar simplificado de 3 capas denominado EPA (Enhanced
Performance Architecture) y propuesto por la comisién internacional de
electrotecnia  IEC  (International  Electrotechnical =~ Commission)  para
implementaciones mas basicas. En realidad, DNP 3.0 agrega una cuarta capa de
pseudo—-transporte que permite la segmentacion del mensaje [8]. La figura 8
muestra la relacion entre la arquitectura de rendimiento mejorado (EPA) de 3 capas

implementada por DNP3, y el modelo de referencia OSI.

Layer
7 Application = Application
B Presentation
5 Session
4 Transport (Limited Transport) 1
= Pseudo - Transport
3 MNetwork (Limited Network)
2 Data Link = Data Link
1 Physical - Physical
0S5l 7 Layer Model Enhanced Performance
Architecture 3 Layer
DNP Implementation
Figura 7. Modelo de capas EPA del protocolo DNP3. Fuente: [8]
2.4.2. Construccidon Del Mensaje Transmitido DNP3

La figura 9 muestra cdmo se construye el mensaje transmitido en DNP3. Cada capa
del modelo toma la informacion transmitida desde la capa superior y agrega

informacion relacionada con los servicios realizados por esa capa. La informacién
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adicional generalmente se agrega como un encabezado, es decir, frente al mensaje

original. Por lo tanto, durante el ensamblaje del mensaje, el mensaje crecera de

tamafno con cada capa por la que pase. También se desmonta en este proceso en

unidades de datos mas pequefias [8]. Por supuesto, la secuencia en el otro extremo

es inversa, ya que el mensaje se pasa a través del medio fisico, a la capa de enlace

de datos y hasta la capa de aplicacion.
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2.4.3.

Figura 8. Estructura del mensaje DNP3. Fuente: [8]

Libreria De Objetos De DNP3

En DNP3, los datos y la informacion de control se forman a nivel de aplicacion de

objetos de datos. Cada objeto de datos tiene una estructura definida por la

documentacion de DNP3, de modo que el protocolo es interoperable entre los

equipos de diferentes fabricantes. La coleccion de objetos de datos se llama

biblioteca de datos y hay 90 objetos de datos descritos en la documentacion DNP3
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Basic Four. Objetos de datos adicionales pueden ser descritos en el futuro por el
Grupo de Usuarios DNP3 [8].

Cada objeto se denota por un nimero de grupo y un numero de variacion, cada uno
con campos de 8 bits. Hay varios tipos generales de objetos que estan organizados
en rangos de décadas [8]. En la tabla 1 se muestran los tipos de objetos DNP3

agrupados por décadas.

Rango de grupos Descripcién del grupo de objeto

0-9 Entradas binarias

10-19 Salidas binarias

20-29 Contadores

30-39 Entradas analdgicas

40-49 Salidas analdgicas

50-59 Objetos de tiempo

60-69 Objetos de clases

70-79 Objetos de archivos

80-89 Objetos de dispositivos

90-99 Objetos de aplicacion

100 o0 mas Objetos numéricos alternativos

Tabla 1. Tabla de grupo de objetos de datos DNP3. Fuente: [8]

2.4.4. Protocolo DNP3 Sobre Ethernet TCP/IP

Los entornos operativos actuales han cambiado para que las organizaciones
puedan operar en areas geograficas mas grandes, y los sistemas de
comunicaciones han cambiado en paralelo con esto. Una clara muestra de ello, es
la adopcion generalizada de redes de area local y amplia (LAN y WAN) para
proporcionar conectividad de datos entre organizaciones. Por lo tanto, coincidente
con el crecimiento de los protocolos abiertos SCADA de DNP3 e IEC60870-101, se
dié una revolucion en la conectividad de toda la organizacion basada en el uso de
LANs y WANS [8].
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Debido a los beneficios que brindan estas tecnologias, se han vuelto omnipresentes
y ahora se encuentran en salas de control, en piso de la planta y en la subestacion,
todas las areas donde no hace muchos afos se encontraban raramente. No es
sorprendente entonces que haya surgido presion para llevar DNP3 a través de un
entorno de red, por tanto, el comité técnico del grupo de usuarios DNP3 ha definido
un método para transportar DNP3 sobre las capas de transporte, red y la capa fisica
de Ethernet.

La Figura 10 muestra la topologia de un sistema en red usando DNP3 y da una idea

de cdmo el sistema de control puede encajar en el sistema en red [8].
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Figura 9. Red LAN como red de comunicaciones. Fuente: [6]

2.5.AXON BUILDER

Es un software SCADA encargado de la creacion del servidor del sistema. Obtiene
datos en tiempo real de diferentes dispositivos permitiendo la conexion de diferentes
protocolos de comunicacion, tal como DNP3, IEC 60870-5-104, Modbus, IEC

61850, entre otros. Concede la creacion de bases de datos ademas de las
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conexiones hacia estas [10]. Axon Builder cuenta con 4 herramientas para el
desarrollo de un SCADA: Axon Builder Server Config, cuya funcion es la creacion
del proyecto; Axon Builder Server Runtime, entorno de ejecucion de proyecto; Axon
Builder Client, herramienta que permite la creacion de interfaz HMI; y Axon Builder
Explorer, aplicacion que permite gestionar la informacion de historicos y en tiempo
real [10].

METODOLOGIA DE DISENO

En general implementar un sistema SCADA es un proyecto de automatizacion de
amplio espectro, por lo que se hace necesario contar con un marco procedimental
adecuado a sus diferentes alcances: ingenieria de disefio, implementacién o ambas
[11]. Un marco metodoldgico para tal fin inicia con el analisis de restricciones que
se pueden encontrar por parte de la empresa o entidades de regulacion [11]. Para
el caso de EMEESA S.A. E.S.P la CREG en su resoluciéon 015 de 2018, capitulo
5.2, numerales 5.2.10 y 5.2.11, refleja los requerimientos que se deben cumplir con
el sistema SCADA. Por parte de la empresa surgen restricciones tales como
limitaciones en presupuesto, tiempo y que las nuevas tecnologias a implementar se
puedan integrar con los activos y el software de desarrollo ya adquirido por la

empresa.

El siguiente paso es el diagnostico de los equipos y tecnologias implementadas
actualmente en la empresa [9]. Esto se realizara con actividades como visitas a las
instalaciones de la empresa tales como la planta de generacién y las subestaciones
eléctricas. También, por medio de entrevistas con los ingenieros a cargo para
obtener informacion concreta de los activos actuales de la empresa. Ademas, se
llevara a cabo un andlisis de los equipos para conocer el entorno general al cual

deben integrarse en la solucion SCADA.
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Posteriormente, es necesario realizar la definicion de los requerimientos para el
disefio e implementacion del sistema SCADA, determinados a partir de los
requisitos expuestos por la CREG y restricciones de la empresa, como también por
medio del diagndstico general de la empresa. El primer paso es definir la
arquitectura del SCADA, el cual se conforma por una serie de componentes
hardware y software que soportan el funcionamiento completo del sistema, aqui se
deben incluir tanto los equipos actuales como los nuevos equipos a implementar,
con el fin de que haya una integracion entre ellos [5]. También, se debe identificar
la red de comunicacion, los protocolos de comunicacion que soportan los equipos
con el software de desarrollo SCADA [4], [8], [12].

Una vez realizada la arquitectura SCADA, se debe analizar cuédles tecnologias y
equipos son mas recomendables para la integracion con la situacién actual de la
empresa. Esto se debe realizar por medio de comparaciones técnicas y también,
teniendo en cuenta la experiencia de la empresa y de los ingenieros en el manejo
de las tecnologias y equipos. La propuesta técnica de equipos a adquirir debe
cumplir con los requerimientos y restricciones anteriormente identificadas, para que

su integracion con el software de desarrollo SCADA sea efectiva [11].

En este punto ya se ha definido toda la solucion de hardware, el siguiente paso es
la realizacion de la propuesta de disefio de la interfaz grafica del sistema SCADA,
gue se realiza junto con los operadores e ingenieros de la empresa para dar
satisfaccion a lo que se desea visualizar y controlar [11]. Finalmente, se realizara la
implementacion del sistema SCADA, llevando a cabo las adecuaciones hardware y
software en las subestaciones pertinentes para su monitoreo y control, y su puesta
en marcha. La siguiente grafica resume las etapas a seguir para el disefio de la
solucion SCADA (ver Figura 13).
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Figura 10. Etapas de una ingenieria de disefio para un SCADA. Fuente: Propia

3. DESARROLLO DE LA METODOLOGIA

En el capitulo 3 se desarrollaran las cinco primeras etapas de la metodologia
planteada en el capitulo 2 (ver figura 11). La primera etapa consiste en el analisis
de requisitos y restricciones por la cual se sustenta el desarrollo del proyecto.
Siguiendo con la etapa de diagnostico general de activos, por medio del cual se
realiza un estudio de la empresa para identificar con qué activos y equipos se
cuentan, y a partir de ello, tener claro qué hace falta para la solucion general.
Posteriormente, se hace la definicion de requerimientos para identificar las
necesidades que deben ser cumplidas, ademas el desarrollo de la arquitectura
SCADA vy el disefio de la interfaz hombre maquina (HMI). Cabe mencionar que, la

puesta en marcha se presenta en el capitulo 4.
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3.1.ANALISIS DE RESTRICCIONES

En esta primera fase, EMEESA E.S.P. como OR debe regirse por los lineamientos
de la CREG para empresas prestadoras de servicios de energia. Ademas,
internamente la empresa cuenta con restricciones de contexto, ya que anterior al
desarrollo de este trabajo han realizado adquisiciones de software, por lo cual, el

actual proyecto debe integrarse y contemplar una solucion entre todas las partes.

3.1.1. Restricciones De La CREG

La Comision de Regulacién del servicio de Energia y Gas publicé la resolucion
CREG 015 de 2018, en la cual define la calidad requerida en el servicio de los
Sistemas de Distribucion Local (SDL) y, establece las obligaciones de las empresas
prestadoras del servicio energético. El ingreso de los operadores de red en los
esquemas de incentivos y compensaciones, es una de las exigencias planteadas
en el capitulo 5 de esta resolucion, es por ello que, para la empresa EMEESA E.S.P.
es indispensable comenzar con un andlisis de la resolucion CREG 015 de 2018,

especificamente del capitulo 5 y los numerales 5.2.10 y 5.2.11 [1].

Una vez realizado el estudio de los numerales en mencioén, se identificaron cuatro
requisitos (R1, R2, R3 y R4) del esquema de incentivos y compensaciones deben

cumplirse con el disefio del sistema SCADA en el presente proyecto. (ver Tabla 5).

Requisito Necesario para Identificador

Equipo de corte y maniobra con | Equipos para la medicion R1
control remoto dispuesto en la | de parametros eléctricos, y
cabecera del circuito con registro de | control de la red eléctrica

eventos de apertura y cierre
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Equipo de corte y maniobra con | Equipos para la medicidon R2
control remoto dispuesto en el punto | de parametros eléctricos, y
gue el OR determine con registro de | control de la red eléctrica

eventos de apertura y cierre
Equipo telemedido de deteccion de | Equipos para la medicion R3
presencia/ausencia de  tension | de parametros eléctricos, y
dispuesto en cada uno de los | control de la red eléctrica

circuitos

Equipo de medicion y registro de | Equipos para la medicidon R4
potencia, voltaje 'y corriente | de parametros eléctricos, y
telemedido en la cabecera del | control de lared eléctrica

circuito
Tabla 2. Requisitos Esquema de incentivos y compensaciones. Fuente: Propia

3.1.2. Restricciones de Contexto

Una de las restricciones para la libre implementacion del disefio del sistema SCADA,
es la apropiacion previa de un software de desarrollo. En este caso, la empresa
EMEESA E.S.P. adquirié el software Axon Builder del proveedor AXON GROUP,
con anterioridad al desarrollo del presente proyecto. Por tanto, al momento de
adquirir un nuevo equipo se debe garantizar que este tenga la capacidad de

integrarse al software SCADA Axon Builder.

El software en mencion permite la integracion de los equipos de medicion, de corte
y de maniobra, con los existentes en la red de distribucién de energia eléctrica de
la empresa. Facilita la adquisicion de sefiales analégicas y binarias, por medio de
protocolos de comunicacion abiertos tales como DNP3.0, IEC, entre otros. Ademas,
tiene un entorno para la creacion de interfaces graficas y provee una base de datos,
que admite el registro y almacenamiento de sefiales o cualquier informacion

relevante para analisis posteriores.
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El proveedor de Axon Builder define algunas caracteristicas como fundamentales
para la integracién y disefio del sistema SCADA vy, por lo tanto, también son

definidas como requisitos (ver Tabla 6):

Identificador Requisito Descripcion
Sistema operativo: Windows XP en
delante de 64 bits.
Capacidad técnica para P_rocesador Intel Core 13, RAM 4GB,
: . Disco duro de 10 GB
RC1 el servidor que §.|Oja el P sitos. NET F K 4.0
software Axon Builder rerrequisitos. ramewor s
Windows Installer 4.5
Licenciamiento: 256, 500, 1000, 2000,
3000, 4000, 5000, 8000, 10.000,
15.000, 50.000, 100.000 y 200.000 tags
DNP3.0
RC2 Protocplos_ de | IEC 101/104
comunicacién Modbus TCP
IEC 61850
Nuevos activos Los nuevos activos a integrar deben ser
RC3 compatibles con los del fabricante
actual.

Tabla 3. Restricciones de contexto. Fuente: Propia
Estos requisitos al igual que los determinados a partir de la resolucion CREG 015
de 2018, en sus numerales 5.2.10 y 5.2.11 (ver Tabla 5), deben ser abordados para
el diseio del sistema SCADA.

3.2. DIAGNOSTICO DE ACTIVOS

Siguiendo la metodologia planteada en el capitulo 2 (ver Figura 11), en la fase 2 de
diagnéstico de activos se busca identificar claramente el estado y las caracteristicas
técnicas de los dispositivos existentes en la organizacion, con el fin de determinar
la viabilidad de su integracion al SCADA. Actualmente, EMEESA E.S.P cuenta con
equipos de medida, de corte y de maniobra instalados alrededor de toda la red de
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distribucion, especificamente en la PCH de Coconuco, en la subestacion Tulcan y

en la subestacion Centro.

Es necesario evaluar los parametros siguientes para los equipos mencionados:

Lugar de conexion: Sitio en donde se encuentra ubicado el equipo, las

condiciones y demas informacion relevante.

Tipo: Identificar si los equipos son de medicion o de corte y maniobra.

Estado de operacion: Conocer si el dispositivo actualmente esta operando

en el sistema.

Protocolos de comunicacién: Especificar con qué protocolos de
comunicacion cuenta el equipo a diagnosticar, y si permite su conexion con otros

activos como con el sistema SCADA a implementar.
DataSheet: Conocer la ficha técnica del equipo.
Integracion SCADA: Es una conclusion de la evaluacion de los anteriores

parametros a evaluar, dando como resultado si el equipo es apto para su uso con

el sistema SCADA, o es necesario buscar su reemplazo.

3.2.1. PCH Coconuco

La pequefia central hidroeléctrica de Coconuco cuenta con un dispositivo de
medicion (ITRON SL7000 tipo SL761 x), dos dispositivos de medicion de calidad
(ELSPEC — G4420 x 2 y SATEC PM130EH Plus) y algunos médulos de entradas y
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salidas digitales (ICP-CON 7051 e ICP-CON 7065, respectivamente). En la Tabla 7

se detallan los equipos de la PCH de Coconuco con sus respectivos parametros.

3.2.2. Subestacién Tulcéan

En la subestacion Tulcan se cuenta con dos dispositivos de medicion (Schneider
PowerLogic ION8600), un dispositivo de corte y maniobra de nivel de tension 3
(Reconectador Schneider Electric N-Series con ADVC controller), y un dispositivo
de corte y maniobra de nivel de tension 2 (Reconectador Schneider Electric U-Series
con ADVC controller). En la Tabla 8 se detallan los equipos de la subestacion Tulcan

con sus respectivos parametros.

3.2.3. Subestacion Centro

En la subestacion centro se cuenta con un dispositivo de corte y maniobra

(Reconectador Schneider Electric N-Series con ADVC controller). En la Tabla 9 se

detallan los equipos de la subestacion centro con sus respectivos parametros.
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medicion  demedicidn medicién  desalidas corte ycorte Y
calidad calidad maniobra maniobra
Estado deEn operaciénEn operacion [En operaciOnEn operacion |[En operacion [En operacion
operacion en circuito de en Linealy?2
Puracé
Protocolos deDNP3 DLMS Modbus DCON No aplica No aplica
comunicacion Modbus TCP |Cosem DNP3
OPC
Puertos de-Puerto serial-Puerto serial-Puerto -RS-485 No aplica No aplica
comunicacion |RS485 /IRS485/RS232[Ethernet
RS422 - LAN -Puerto GPRS
-LAN -GSM -Puerto RS-
-GPRS 485/232
Datasheet Ver Anexol |Ver Anexol Ner Anexol |Ner Anexol |er Anexol Ner Anexo 1
Integracion Apto No apto Apto No apto Apto Apto
SCADA

Tabla 4. Activos PCH Coconuco. Fuente: propia
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ION 8600

N-Series

19 5

ADVC Controller

Tipo Equipo de mediciénEquipo de corte yEquipo de corte yEquipo de control
de calidad maniobra maniobra para reconectador
Estado deEn operacibn enEn operacion enEn operacion en lineaEn operacién en
operacion linea de 13,2kV ylinea de 34,5kV de 13,2kW linea de 13,2kV vy
34,5kV 34,5kV
Protocolos deDNP3 No aplica No aplica DNP3
comunicacionModbus Modbus
Ethernet IEC 104/101
Ethernet
Puertos deRS485 / 232 No aplica No aplica RS485 /232
comunicacion|LAN LAN
USB
Datasheet \Ver Anexo 1 Anexo 1 Anexo 1 Anexo 1
Integracion  |Apto Apto Apto Apto
SCADA

Tabla 5. Tabla de activos S/E Tulcan. Fuente: Propia
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N-Series

| 2
—

ADVC
Controll

Equipo de corte y

Equipo de

Tipo
maniobra control para
reconectador
Estado deEn operacibn enEn operacién
operacion linea de 34,5kV  len linea 34,5kV,
Protocolos deNA DNP3
comunicaciéon Modbus
IEC 104/101
Ethernet
Puertos deNA RS485 / 232
comunicacién LAN
USB
Datasheet Anexo 1 Anexo 1
Integracion  |Apto Apto
SCADA

Tabla 6. Tabla de activos S/E Centro. Fuente: Propia
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3.3. DEFINICION DE LOS REQUERIMIENTOS

En la fase 1 se analizo el capitulo 5 (humerales 5.2.10 y 5.2.11) de la resolucion
CREG 015 de 2018 y, se definieron cuatro requisitos R1, R2, R3 Y R4 (ver Tabla
6). Sin embargo, para el caso de EMEESA E.S.P. implementar el requisito R1
“Equipo de corte y maniobra con control remoto dispuesto en la cabecera del circuito
con registro de eventos de apertura y cierre”, es redundante frente al requisito R2
“Equipo de corte y maniobra con control remoto dispuesto en el punto que el OR
determine con registro de eventos de aperturay cierre”. Esto porque la organizacién
cuenta con un numero relativamente bajo de circuitos y de usuarios, o que hace
que, la instalacién de equipos de corte adicionales en todos los puntos de conexién
que exige la resolucion sea repetitiva. Consecuentemente, después de un analisis
conjunto con los ingenieros encargados de la red de distribucién de la empresa, se

llega a la conclusion de implementar los requisitos R1, R3 y R4 (ver Tabla 10).

Identificador Descripcion

Equipo de corte y maniobra con control remoto
R1 dispuesto en la cabecera del circuito con registro de
eventos de apertura y cierre

Equipo tele medido de deteccion de presencia/ausencia
de tension dispuesto en cada uno de los circuitos

R4 Equipo de medicién y registro de potencia, voltaje y

corriente telemedido en la cabecera del circuito
Tabla 7. Tabla de requisitos CREG a implementar en EMEESA S.A. E.S.P.

R3

Fuente: Propia

EMEESA E.S.P cuenta con tres circuitos eléctricos en Coconuco, Puracé y
Popayan; a través de diferentes visitas, reuniones y levantamiento de informacion
se identifico cuales requisitos de la CREG se cumplian en cada cabecera (ver Tabla

11). En el diagrama unifilar de la Figura 12 se indica con un rectangulo rojo los



requisitos (equipos de corte y maniobra, y de medicion con telemedida) exigidos por

la resolucion CREG 015 de 2018 a la empresa y dénde deben ser instalados.

Identificador Coconuco Puracé Popayan
R1 NC NC C
R3 NC C C
R4 C C C

Tabla 8. Tabla de cumplimiento de requerimientos por circuitos eléctricos. Fuente:
Propia
*C: Cumple con el requisito

*NC: No cumple con el requisito

Como se puede apreciar en la Tabla 12, el circuito de Popayan cumple con todos
los requerimientos expuestos por la CREG (ver Tabla 11). Para el caso del circuito
de Puraceé, se debe dar cumplimiento al requisito R1, y para el circuito de Coconuco
los requisitos R1 y R3. Adjunto a los requerimientos a implementar expuestos en la
Tabla 10, se definen como requerimientos para este proyecto los requisitos de
contexto RC1, RC2 y RC3 (Ver Tabla 7), por tanto, el conjunto total de
requerimientos que debe cumplir el disefio del SCADA para EMEESA E.S.P es el
planteado en la Tabla 13.

REQUISITO DESCRIPCION

Equipo de corte y maniobra con control remoto dispuesto
R1 en la cabecera del circuito con registro de eventos de
apertura y cierre

Equipo tele medido de deteccion de presencia/ausencia

R3 de tension dispuesto en cada uno de los circuitos
Equipo de medicion y registro de potencia, voltaje y
R4 . . N
corriente telemedido en la cabecera del circuito
Capacidad técnica para el servidor que aloja el software
RC1 ;
Axon Builder
RC2 Protocolos de comunicaciéon
RC3 Nuevos activos

Tabla 9. Requerimientos para el disefio del sistema SCADA. Fuente: Propia
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Figura 11. Diagrama unifilar propuesto para EMEESA E.S.P. Fuente: Propia




3.4.

a7

Con la finalizacién de la fase 1 (Analisis de restricciones), la fase 2 (Diagnostico
general de activos), y la fase 3 (Definicion de requerimientos) de la metodologia
planteada en el capitulo 2 (ver Figura 11) se da cumplimiento al primer objetivo
especifico de este proyecto, en el cual se promueve la especificacion de los
requerimientos basados en la resolucion CREG 015 de 2018 (numerales 5.2.10 y

5.2.11) y las restricciones de contexto de la empresa.

ARQUITECTURA DEL SISTEMA SCADA

La arquitectura de un SCADA consiste en una serie de componentes hardware y
software, que se integran jerarquicamente a través de redes de comunicacion para
permitir obtener y procesar informacion de procesos industriales dispersos o
ubicados en lugares remotos inaccesibles, transmitiéndola hasta un centro de
control por medio de componentes hardware, desde los cuales se hace la
intervencion o ajustes del proceso. La correcta disposicion fisica y logica de los
componentes hardware y software del SCADA genera una alta confiabilidad de toda
la red de distribucion energética, permitiendo el ahorro de trabajo por parte de los
operadores, al igual que la pronta identificacion de eventos y perturbaciones en las
redes, haciendo que su tiempo de respuesta sea mucho menor [5].

La arquitectura de un SCADA se encuentra dividida por los cuatro niveles de
automatizacion, siendo nivel 0 el inferior y nivel 3 el superior (ver Figura 6). Para el
caso de la empresa la arquitectura SCADA incluye los cuatro niveles, es importante
aclarar que, los niveles 2 y 3 se encuentran ubicados fisica y I6gicamente en el

mismo lugar (ver Figura 13) [4].
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Figura 12. Arquitectura SCADA de la empresa EMEESA. Fuente:
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3.4.1. Nivel O: Patio

En este nivel se localizan todos los equipos de campo como los sensores,
actuadores junto con toda la maquinaria y equipos que se dispongan.
Especificamente en el caso de EMEESA E.S.P se encuentran los medidores de

calidad de energia, reconectadores y transformadores de corriente y potencia.

¢ Medidores de Calidad de Energia: Estos equipos estan encargados de la
medicion de los parametros de energia de la red de distribucion, tales como,
corriente, voltaje, potencia y energias. Los medidores de calidad de energia de
EMEESA E.S.P disponen de una interfaz de comunicacion con multiples puertos
gue permiten su integracion con los demas equipos del sistema, permitiendo enviar
su informacién al centro de control, y admiten protocolo de comunicacion DNP3. La
conexion de estos equipos se realiza por medio de cable de par trenzado UTP y
puerto Ethernet, bajo el protocolo DNP3 TCP. En la Tabla 14 se detalla la referencia
y la ubicacion de los medidores de calidad de EMEESA. E.S.P, ademas, se

especifica que se requiere un equipo para el circuito de Coconuco.

Medidores de calidad de energia
Cantidad Referencia Ubicacion
4 SATEC PM 130EH Sala de maquinas 2 para Linea Popayan.
Linea Pueblos, Generador 3 y
Transformador 4

1 ELSPEC Blackbox Sala de maquinas 1 para Linea Puracé
G4420
2 Schneider Electric ION | Subestacién Tulcan para Linea 34,5 kV y
8600 Linea 13,2 kV

Tabla 10. Tabla de medidores de calidad. Fuente: Propia

e Reconectadores: Son equipos que permiten tener control sobre el suministro
energético de toda la red de distribucion, a través del corte y maniobra de suministro

energeético sobre los circuitos de la red de distribucion. Su accién de control se lleva
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a cabo por medio del controlador. EMEESA E.S.P cuentan con 3 de estos equipos,
las referencias y ubicaciones se detallan en la Tabla 15. Ademas, se especifica que
se requieren 2 reconectadores Schenider Electric Series U para el circuito de Puracé

y otro para el circuito de Coconuco.

Reconectadores
Cantidad Referencia Ubicacion
1 Schneider Electric Subestaciéon Tulcan Linea 13,2 kV
Recloser Series U
2 Schneider Electric Subestacion Centro y Subestacion
Recloser Series N Tulcan Linea 34,5 kV

Tabla 11. Reconectadores EMEESA E.S.P. Fuente: Propia

e Transformadores De Corriente Y Potencia: Estos equipos son los encargados
de reducir el voltaje de la linea, a un voltaje mas apto para la medicion desde los
medidores de calidad. La relacion de conversion viene dada por cada fabricante, y
es de vital importancia para su interpretacion desde el centro de control. EMEESA
E.S.P. cuenta con 12 transformadores de potencia, su referencia y ubicacion se

detalla en la Tabla 16.

Transformadores de Corriente
Cantidad Referencia Ubicacion
3 TMI Subestacion Tulcan Nivel de tension 3
3 TMI Subestacion Tulcan Nivel de tension 2
3 NA Circuito de Puracé
3 NA Circuito de Coconuco
Transformadores de Potencia
3 TMI Subestaciéon Tulcan Nivel de tension 3
3 TMI Subestacion Tulcan Nivel de tension 2
3 NA Circuito de Puracé
3 NA Circuito de Coconuco

Tabla 12. Transformadores de corriente y potencia EMEESA E.S.P. Fuente:

Propia
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3.4.2. Nivel 1: Paio

En este nivel se encuentran los equipos de control, tales como PLC, RTU, y
controladores. Junto con la infraestructura de telecomunicaciones para los equipos
de control y en campo. En el caso especifico de la empresa, se cuenta con los
controladores de reconectadores, y los dispositivos de red como Switch, router,

antenas de radio frecuencia y servicios GPRS e internet.

e Controladores: Son equipos que vienen integrados con los reconectadores,
estan encargados del control de apertura y cierre del reconectador, como también
de su comunicacion con el resto del sistema. Esto gracias a que, cuentan con
protocolos e interfaces de comunicacién comunes con los demas equipos, lo que
permite enviar la informacion generada por cada reconectador hasta el centro de
control. Estan ubicados en el mismo sitio del reconectador, lo que permite un
accionamiento manual en caso de emergencia. Tienen la capacidad de generar
eventos de los activos, tales como presencia y ausencia de tensién sobre la red,
informacion muy importante para la elaboraciéon de indicadores de calidad. Su
conexion se realiza por medio de cable de par trenzado UTP, a través del puerto
Ethernet y el protocolo DNP3 TCP. Los controladores de la empresa son 3, su

referencia y ubicacién se detalla en la Tabla 17.

Controladores
Cantidad Referencia Ubicacion
3 Schneider Electric ADVC Subestacion Tulcan Linea 13,2 kV y
Controller Linea 34,5 kV. Subestacion Centro

Tabla 13. Tabla controladores EMEESA S.A. E.S.P. Fuente: Propia

e Switch, Router, Antenas RF E Internet: Son los dispositivos que permiten la conexion
informatica del sistema. Son los encargados de direccionar la informacion hacia el usuario

que la requiera. Ademas, permiten la integracion de sistemas que se encuentran en zonas
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remotas por medio de sefiales de ondas de radio y asi que pueda ser visualizada esa
informacién desde el centro de control. Hacen posible la comunicacién de todos los equipos
gue componen la red de distribucion. Actualmente la empresa cuenta con los equipos de

comunicaciones que se presentan en la Tabla 18.

Switch, Router, Antenas RF e Internet
Cantidad Referencia Ubicacion
3 Router PCH Coconuco, Subestacion Tulcan,
Oficina Centro
2 Switch PCH Coconuco, Subestacion Tulcan
2 Antenas RF Subestacion Centro, Oficina Centro

Tabla 14. Equipos de red de telecomunicaciones EMEESA E.S.P. Fuente: Propia

3.4.3. Nivel 2 Y 3: Subestacién y Centro de Control

En este nivel se encuentran los equipos destinados al monitoreo y supervision de
las variables de todo el sistema. Ademas, de las herramientas software necesarias
para la creacion e integracion de los equipos sobre un supervisorio que permita la

visualizacion de todo el sistema de forma sencilla [6].

e Servidor de Base de Datos: Es la unidad de almacenaje y registro de toda la
informacion recolectada del sistema, donde se encuentran los eventos que se
perciben en los activos de la red eléctrica, como también el registro de las acciones
de control que se requieren para el 6ptimo funcionamiento del suministro de energia.
Igualmente encontramos los registros de las alarmas que se hayan generado y
demas informacion relevante para el posterior analisis y calculo de indicadores de
calidad de la empresa. Es un equipo hardware con memoria suficiente para el
almacenaje de hasta 5 afios de informacion del sistema. Cuenta con un sistema
operativo robusto que permite correr el software de almacenamiento de la
informacion. Actualmente, la empresa EMEESA E.S.P. no cuenta con un servidor,

se debe seleccionar y ubicar en la edificacion de la subestacion Tulcan.
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e Equipo del Software SCADA: En esta unidad se encuentra instalado el
software de elaboracion del supervisorio. En este equipo se desarrolla la
representacion grafica de la red de distribucion energética de la empresa,
mostrando en forma general el diagrama unifilar de la red, ademas de todas las
variables a visualizar, como parametros de medida, alarmas, eventos, reportes y
tendencias. También, se realiza la configuracion de control para los equipos de corte
y maniobra, con una accion remota desde el centro de control. Este equipo debe
contar con especificaciones técnicas que permitan la instalacion y un correcto
funcionamiento del software de desarrollo, el cual es adquirido a una empresa
externa. Este equipo solo puede ser manipulado por el ingeniero del centro de
control, y personas encargadas del desarrollo del sistema supervisorio y de control.
Actualmente, EMEESA E.S.P. no dispone de un equipo para software SCADA, y al
seleccionarlo debe soportar la herramienta software Axon Builder, junto con todas
sus herramientas adicionales tales como: Axon Builder Server Config, Axon Builder
Client, Axon Builder Explorer y Axon Builder Server Runtime [4] [6].

e Equipos de Operadores y Usuarios: Es un equipo adicional al del sistema
SCADA, que permite a los operadores visualizar y analizar la informacion
recolectada por todo el sistema. Este es solamente para visualizacién y ciertas
tareas de supervision, ya que, el acceso a todas las funciones esta delegada para
el ingeniero del centro de control. Puede contar con ciertos permisos para el control
de equipos de corte y maniobra con la autorizacion previa del supervisor. Es un
equipo con especificaciones técnicas semejantes al equipo del software SCADA.
EMEESA E.S.P ha contemplado un solo equipo de operador ubicado en la

subestacion Tulcan.



3.5.SISTEMA DE COMUNICACIONES

3.5.1. Medio Fisico
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Para la comunicacién de todos los activos de la empresa se emplean diferentes

medios fisicos que garantizan la comunicacion continua de los equipos. Por la zona

geografica donde se encuentran los equipos es necesario usar tanto medios

guiados como no guiados (ver Tabla 19).

Los medios guiados son utilizados en la subestacion Tulcan, permitiendo la

comunicacion de los reconectadores y medidores instalados en el patio de

transformadores, hasta el servidor SCADA. También, se utilizan dentro de la PCH

Coconuco para formar una red que comunica los equipos de la sala de maquinas 1,

de la sala de maquinas 2, de la sala de gerencia y los futuros reconectadores de los

circuitos Coconuco y Puracé. Por su parte, los medios no guiados se utilizan en la

subestacion centro, para enviar la informacion reportada por el reconectador hacia

la oficina principal de la empresa ubicada en el centro de la ciudad de Popayan.

MEDIO FISICO DESCRIPCION

Categoria 7

instalaciones

CABLE UTP CAT. 7

Utilizado para la comunicacion de los
equipos dentro de las mismas

Frecuencias de 5GHz
Direccional

Cedelca para emision de datos

ANTENA recepcion de datos

Ubicada en el reconectador de

Ubicada en la oficina principal para la

Tabla 15. Tabla de medios fisicos. Fuente: Propia.
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3.5.2. Protocolo de Comunicacion DNP3

Para la comunicacion de los equipos de medida y los controladores de los
reconectadores se va a hacer uso del protocolo DNP3. Aunque, los equipos cuentan
con otros protocolos de comunicacion, el protocolo DNP3 es altamente usado en la
automatizacion de redes de distribucion a nivel nacional y mundial, por lo tanto,
cuenta con un respaldo fuerte para ser implementado dentro de la empresa. El
protocolo DNP3 conecta el medidor de calidad del circuito de Puracé, el
reconectador de la subestacion centro, y los medidores de calidad y reconectadores
de la subestacion de Tulcan (ver Figura 13). Ademas, por medio de este protocolo

se plantea conectar los reconectadores de los circuitos de Puracé y Coconuco.

Para la comunicacion a nivel del centro de control EMEESA E.S.P usa el protocolo
Ethernet TCP/IP, ya que, este permite la conexién con los dispositivos de red que
transmiten la informacioén recolectada de los Dispositivos Electronicos Inteligentes
(IED’S-Medidores de calidad y controladores) y la dirigen a la base de datos y el
sistema SCADA. Ademas, los equipos instalados disponen de este protocolo y los
nuevos deben incluirlo [6] [8].

3.5.3. Redes LAN De La Empresa

Actualmente, EMEESA E.S.P. dispone de 3 redes de area local, que permiten
comunicar los equipos o dispositivos conectados en una subestacién u oficina, y
compartir sus recursos o datos relevantes. Ademas, la empresa hace uso de una

WAN para la interconexién de toda la empresa incluyendo las redes de area local.

¢ LAN Planta de Generacion Coconuco: La planta de generacién de Coconuco
tiene una LAN para la conexion de equipos de computo dispuestos alrededor de la

planta, los cuales permiten adquirir los datos de los dispositivos de medicion, activos
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de corte y maniobra dispuestos en la planta, mediante un software de adquisicion
de datos instalado actualmente en la empresa. En esta red se encuentran el medidor
de calidad ELSPEC G4420 Blackbox dispuesto en la cabecera de circuito de
Puracé. También, conecta dos equipos de cémputo dispuestos dentro de la sala de
maquinas 2 (ver Figura 14).

| SALA DE MAQUINAS 2
PC3
ﬁ SWITCH 4
PC2
s
MEDIDOR
PURACE

‘ SWITCH 3

ey

REC. COCONUCO

SALA DE MAQUINAS 1

MEDIDOR
COCONUCO

|

REC. PURACE

SWITCH 1
I asanases
CABECERAS DE COCONUCO Y

ROUTER PPL PURACE

-

\ SALA GERENCIA ‘

Figura 13. Red LAN PCH Coconuco. Fuente: Propia
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¢ LAN de la Oficina Centro de la Empresa. Esta LAN realiza la interconexion
de los equipos del personal de la empresa, permitiendo compartir diferentes
recursos como impresoras y otros dispositivos con funciones de oficina. Esta red
también conecta la Subestacion Centro que cuenta con un reconectador, que envia
informacion hasta el router de la red LAN de la oficina por medio de antenas de onda
de radio (ver Figura 15).

e Red LAN De La Subestacion Tulcan. Esta red permite la conexion de
diferentes equipos de computo dispuestos para el trabajo de ingenieros y
operadores de las cuadrillas. Ademas, comunica los reconectadores dispuestos en
la subestacién y de los medidores de calidad (ver Figura 16). A esta LAN se

conectara el sistema SCADA.

ROUTER PPL

e Al i
54

-
- -
‘_

| .y =it

Figura 14. Red LAN oficina centro EMEESA E.S.P.
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| EQUIPOS DE COMPUTO |
EQUIPOS DE MEDIDA Y DE

CORTE Y MANIOBRA

Figura 15. Red LAN Subestacion Tulcan. Fuente: Propia

Para la telecomunicacién entre los diferentes lugares de la empresa, tales como la
subestacion de Tulcan, la PCH Coconuco vy la oficina principal, se hace uso de la
configuracion de IP publica en cada uno de los routers principales de los sitios,
permitiendo tener contacto con cualquier dispositivo ubicado en estas zonas desde
otra ubicacion lejana. De esta manera, se realiza la comunicacion de los equipos

instalados en la PCH Coconuco con el SCADA ubicado en la subestacién Tulcan.

3.5.4. Seguridad En La Red

Uno de los casos mas comunes en donde se presenta friccidn en cuanto al tema de
seguridad, es la integracion de la red de proceso con la red corporativa de la
empresa. Esto normalmente se toma como un problema, ya que existen diferencias

latentes que comprometen la tranquilidad de cada tipo de red. En el caso del
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pensamiento corporativo, no se concibe que se pueda acceder a un ordenador de
la empresa via modem, por su parte, los ingenieros del proceso entran en caos al
pensar en una posible falla en el SCADA en horas en que no estan presenten en el
lugar del proceso. Igualmente, desde la parte de los ingenieros de proceso, estan
en un constante temor debido a que personas del area ofimatica se encuentran
dentro de su misma red. Ademas, se debe tener en cuenta que la conexion de un
sistema SCADA a la red corporativa deja siempre una puerta de entrada hacia

internet, en donde puede entrar de todo y posiblemente perjudicar la red corporativa

[5].

Actualmente, EMEESA E.S.P no cuenta con una infraestructura de comunicaciones
extensa, los puntos donde el sistema SCADA puede llegar a ser vulnerable de
atagues son relativamente pocos, es por eso que, los ingenieros coordinadores del
proyecto de la organizacion decidieron no implementar un esquema de seguridad
robusto por el momento. En la empresa la red de proceso se encuentra aislada de
la red corporativa, sin embargo, durante la ejecucion del presente proyecto se
sugirié implementar un firewall hardware o un firewall software, con el fin de evitar
alteraciones en el sistema generada por accesos indeseados de personas

malintencionadas a través de Internet.

e Seguridad Por Topologia: Para la empresa EMEESA E.S.P. se sugiere que
las comunicaciones de la red de proceso se lleven a cabo por medio de una
topologia en estrella, para proporcionar un nivel de seguridad mas elevado, pues no
hay puntos de acceso exteriores a los equipos. Este tipo de configuracién (ver
Figura 17) utiliza un solo puerto de comunicaciones por nodo, realizando el
intercambio de datos por turnos. Esto es posible debido a que, las estaciones

remotas tienen identificadores unicos (direccion IP) [5].

Otro aspecto de seguridad aplicable a un SCADA, es el ingreso por medio de un

usuario y una contrasefia. Los usuarios deben ser configurados por la empresa para
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determinar la informacién que cada uno puede obtener y los permisos dentro del
software SCADA. Al contar con una contrasefia y usuario conocido solamente por
el operario de la empresa, afiade un plus de seguridad ante accesos indeseados al
sistema SCADA.

Hub

I

|
L | |
e ) . ==
Estacion Transformadora 1 Estacion Transformadora 2

Figura 16. Topologia Tipo maestro-esclavo. Fuente: [5]

3.6.SELECCION DE INSTRUMENTACION, EQUIPOS DE RED Y
RECONECTADORES

Los equipos a implementar para dar cumplimiento a los requisitos previamente
identificados (ver Tabla 12) van a ser seleccionados teniendo en cuenta los activos
ya instalados, con el fin de garantizar uniformidad de herramientas de configuracion
(cables y software de configuracion). A partir de la informacion contenida en la
seccibén 3.4 Arquitectura SCADA, se debia seleccionar una unidad terminal maestra,
un servidor de base de datos, un equipo par histéricos y dos reconectadores (ver
Tabla 20).
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EQUIPO CANTIDAD DESCRIPCION
Unidad Terminal 1 Equipo para la instalacion del software de
Maestra (MTU) desarrollo y supervision SCADA
Servidor Base de 1 Equipo para el almacenaje de base de
datos datos

Equipo de histéricos 1 Equipo para el registro de datos

Reconectadores 5 Equipos de corte y rpaniobra para el circuito
de Puracé y Coconuco

Tabla 16. Tabla Equipos a adquirir por EMEESA. E.S.P. Fuente: Propia

Luego de revisar y comparar las especificaciones de los equipos disponibles para
unidad terminal maestra, se seleccioné el equipo del proveedor local Techocomp
(ver Tabla 21). Esto porque ademas de cumplir con las especificaciones requeridas,
es un proveedor local ubicado en la ciudad de Popayan. Ademas, el equipo cuenta
con la capacidad de realizar las funciones tanto de la MTU, la base de datos y el
equipo de histéricos, dando cumplimiento a los tres primeros equipos necesarios.

Para la seleccion de los reconectadores, se considera que estos equipos vienen
integrados con un controlador, que permite realizar los comandos y demas
configuraciones de manejo. Por ello, las caracteristicas a comparar para la seleccion
de este activo son las adquiridas por el controlador (RTU). Luego de revisar las
especificaciones de cada uno de los equipos proporcionados por las diferentes
marcas Yy fabricantes, se selecciona los reconectadores U-Series con controlador
ADVC de Schneider Electric (ver Tabla 22), ya que actualmente se estan utilizando

en la empresa y se tiene experiencia en el uso y manejo de ellos.
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PROVEEDOR DELL HP TECNOCOMP
NA
Ubicacion del . . )
Internacional Internacional Internacional Local
proveedor
OPTIPLEX
MSI H370
Modelo Ref. 7470 OPTIPLEX 7070 SFF HP 280 G4 GAMING PRO
Intel core i7 Intel core i7 Intel core i7 Intel core i7
Procesador 92 generacion 92 generacion 92 generacion 9 generacion
Disco duro SATA 1TB SATA 1TB SATA 1TB SATA 2TB
. UDIMM DDR4 UDIMM DDR4 SDRAM DDR4 16GB
Memoria RAM 8GB 8GB DDR4 4GB
Tarjeta grafica Intel UHD 630 Intel UHD 630 Intel UHD 630 GTX 1050 4GB
DDR5
23,8 = ”
Pantalla IPS FHD - Led 20
Sistema operativo Windows 10 PRO Windows 10 PRO Windows 10 PRO Windows 10
P 64 bits 64 bits 64bits 64 bits
1 xUSB 3.1tipo C 1xUSB 3.1tipo C 6 x USB 3.1tipo C
5xUSB 3.1 5xUSB 3.1 5xUSB 2.0
PUEroS 1 x DisplayPort 4 x USB 2.0 Lector tarjetas SD HDMI
1 x HDMI 1 RJ-45 4 USB 3.1 DisplayPort
1 x RJ-45 1 Puerto serial 2x RJ45
2 DisplayPorts 1.2
Precio 4.802.972 COP 4.050.070 COP 4.250.650 COP 3.883.000 COP

Tabla 17. Comparacion de MTU. Fuente: Propia
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FABRICANTE SIEMENS ABB SCHNEIDER EATON
——— i
| :‘=::=:?:l e .
R [ —
MODELO SIPROTEC 7SC80 RER620 ADVC FORM 6 RC15
USB-B 3 X USB
USB 2.0 RJ 45 4 X RS232 2 X RS232 RS232
Interfaz de 2 X RJ45 RS232 RS485 RS485 RS485
comunicacién FIBRA OPTICA RS485 RJ 45 FIBRA OPTICA RJ45/ETHERN
RS 232 FIBRA OPTICA USB-E RJ 45 ET
RS 485 GSM/GPRS
Softwa_re_ . de DIGSI 4 / SIGRA PCM600 WSOS5 PROVIEW CMS
supervision
Alimentacion 115 - 230 VAC 90 — 150 VAC 110 - 120 VAC 120 — 240 VAC 110 — 240 VAC
DNP3 TCP DNP3 TCP +2 DNP3
IEC 61850 MODBUS TCP/IP ETHERNET MODBUS DNP3
Protocolos de DNP3 2179
comunicacion PROFINET IEC 61850 IEC 60870 IEC 60870 IEC 61850
IEC 60870 IEC 60870 MODBUS ETHERNET TCP/IP IEC 60870
ETHERNET MODBUS RTU/ASCII MITS
Bateria - 12 -24VDC 12 VDC/ 12 Ah 28 VDC 12V
Soporte Nacional Nacional Nacional Internacional Internacional
Experiencia . . - . .
en su Uso Ninguna Ninguna 4 anos Ninguna Ninguna
Precio 62.000.000 72.900.000 67.000.000 55.000.000 51.000.000

Tabla 18. Tabla de comparacion RTU. Fuente: Propia
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3.7.PROPUESTA DE DISENO DEL HMI

Esta fase busca definir un disefio de interfaz intuitivo, que proporcione la informacion
mas relevante del sistema de distribucion de energia de la empresa. Para ello, es
necesario el desarrollo de diferentes pantallas graficas, que faciliten la supervision
y control del proceso de distribucion energética, asi como la visualizacion de las
variables a medir y a controlar, la identificacion de eventos y alarmas, entre otros.

En reuniones con los ingenieros de la empresa y con los operadores del sistema
SCADA se definieron los tipos de usuarios, numero de pantallas, variables a
visualizar, eventos, alarmas, graficos de tendencias y reportes requeridos (Ver
Tabla 23). Para el disefio de la interfaz gréafica se sugiere considerar el estandar ISA
101, ya que su uso proporciona mayor eficiencia y confort para el usuario durante

la visualizacion de la interfaz [9].

3.6.1. Tipos De Usuarios

EMEESA E.S.P planted la necesidad de dos tipos de usuario en el sistema SCADA.
A cada uno de ellos se les asignard un perfil y una contrasefia Unica no
intercambiable, con el fin de garantizar la proteccion del sistema y de los datos que
alli permanecen. Igualmente, el sistema tendra algunas funciones que solo algunos
usuarios tendran permiso de utilizar. Es de anotar que, los tipos de usuarios
previamente definidos estan sujetos a cambios en una futura fase de

implementacion.

e Administrador: Este usuario se asignara al ingeniero con capacidad de
desarrollo del sistema de supervisién y control. Sera el encargado de toda la
configuracién del sistema y tendra permiso para modificar variables o eventos que

se requieran en el sistema SCADA.
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¢ Invitado: Este usuario podra visualizar la interfaz gréfica, lo que le permitira
interpretar y analizar la informacion suministrada por el sistema. Sin embargo, este

usuario no podra modificar ninguna variable o configuraciéon del sistema.
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Aspecto
Tipos de | Administrador Usuario principal del SCADA. Tiene privilegios avanzados.
Usuario Invitado Usuario secundario del SCADA. Puede tener visualizacion pero con algunas
restricciones.
Inicio Pantalla inicial de la interfaz grafica, muestra el diagrama unifilar de la red de
distribucion de la empresa.
Diagrama unifilar Pantalla en la que se muestra el diagrama unifilar general de la subestacién Tulcan
Muestra las diferentes variables del equipo reconectador, tales como corriente,
Reconectador 34,5 kV ) . .
potencia, voltaje, y los estados de apertura y cierre.
Muestra las diferentes variables del equipo reconectador, tales como corriente,
Reconectador 13,2 kV . . X
potencia, voltaje, y los estados de apertura y cierre.
Reconectador 34,5 kV | Muestra las diferentes variables del equipo reconectador, tales como corriente,
Subestacion Centro potencia, voltaje, y los estados de apertura y cierre.
Reconectador Muestra las diferentes variables del equipo reconectador, tales como corriente,
Pantallas Coconuco potencia, voltaje, y los estados de apertura y cierre.

Reconectador Puracé

Muestra las diferentes variables del equipo reconectador, tales como corriente,

potencia, voltaje, y los estados de apertura y cierre.

Muestra un gréafico en tiempo real del comportamiento de la variable a visualizar.

Tendencias . : . .
Las variables pueden ser corrientes, voltajes, potencias, entre otras.
Muestra una tabla de los eventos seleccionados para visualizar mediante esta
Eventos pantalla. Pueden ser los estados de los equipos, como también interrupciones de la
energia en cierto punto.
Alarmas Tabla que muestra Io_s eventos cppfiguradqs como alarmas, estos vienen siendo de
alta prioridad y ameritan una accion inmediata.
Reportes Ventana en la cual se puede hacer la generacion de reportes.
SAIDI / SAIFI Despliega una ventana la cual contiene los botones para las funciones SAIDI y SAIFI

Tabla 19. Tabla propuesta de disefio del HMI. Fuente: Propia
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3.6.2. Pantallas

El nimero de pantallas depende de las opciones que la empresa requiera
supervisar. Como propuesta de disefio, y con algunas recomendaciones de los

ingenieros, se plantean 5 pantallas, y 3 ventanas (Ver Tabla 23).

e Pantalla de inicio: Esta pantalla muestra el entorno inicial de la interfaz
gréfica. En ella se puede observar la barra de herramientas, con los diferentes
botones que llevan a diferentes funciones. También se puede ver el titulo de la

interfaz grafica, junto con la hora actual y el logo para inicio de sesion.

e Pantalla Unifilar General: En esta pantalla se debe visualizar el Diagrama
Unifilar General de toda la red de distribucion (ver Figura 13), permitiendo la
identificacibn de los tres circuitos con sus respectivos interruptores vy
transformadores. Se requiere mostrar también los parametros de voltaje, corriente
y potencia al lado de cada circuito. En la parte superior derecha de la pantalla debe
aparecer un icono que permita el inicio de sesion de los diferentes usuarios del
sistema; si las credenciales son correctas se permitird la visualizacion de los
parametros de las subestaciones por separado (ya sea la S/E Coconuco y Purace,
cuarto de maquinas 2, S/E Centro, o S/E Tulcan); en caso contrario se desplegara

un mensaje denegando el acceso.

e Ventana de Reconectadores: Ya que, el sistema de distribuciéon de la
empresa cuenta con 5 subestaciones eléctricas y cada una de ellas comparten
caracteristicas similares, la visualizacion de cada una va a ser muy parecida y los
parametros a visualizar también. Se considerara una pantalla por reconectador (ver
Tabla 23) y dentro de cada una de ellas se puede visualizar las variables (corriente,
potencia, voltajes de lineas, y energia activas y reactivas) de cada elemento.

También, es posible identificar el estado del reconectador (cerrado/abierto) por
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medio de leds de como rojo y verde. Igualmente, es posible realizar el control de

apertura y cierre mediante botones destinados para tal fin.

e Pantalla de Tendencias: Cada una de las cinco pantallas de las
subestaciones deben tener un botén de tendencias, que desplegara las gréficas del
comportamiento en el tiempo de los paradmetros: corriente, voltaje, potencia y curva
de carga. Las visualizaciones de las tendencias de potencia sirven para analizar el
consumo de los usuarios, determinar en qué momento hay menor consumo, y
aprovechar éstos tiempos para realizar mantenimientos preventivos o demas

acciones sobre las lineas de distribucion.

e Pantallas de Alarmas y Eventos: Se tendra una pantalla para desplegar
eventos y una pantalla para alarmas de la red de distribucién de la empresa. Segun
los ingenieros de EMEESA E.S.P los eventos que se deben visualizar y registrar
para un analisis posterior estan definidos en la Tabla 24. Las alarmas son sucesos
anormales no deseables dentro de la red de distribucion, su aparicion puede dar
lugar a problemas de funcionamiento, por tanto, en el momento de su activacién se
debe generar una visualizacién llamativa y notoria al usuario. EMEESA E.S.P definio

las alarmas mostradas en la Tabla 25.

¢ Ventana de Reportes: Debido a la simplicidad de la funcion de reportes del
SCADA, se plantea la visualizacion de una ventana, la cual contiene los diferentes

botones para la generacién de los diferentes reportes.

¢ Ventana SAIDI/SAIFI: Esta ventana contiene los botones con la funcién de
abrir o generar un reporte con la informacién necesaria para el calculo de los
indicadores SAIDI y SAIFI.



69

Evento Descripcion
Estado de | Se genera cada vez que el equipo de corte y maniobra cambia de
reconectador | estado, es decir, conmuta de abierto a cerrado o viceversa. También
se registra la fecha y estampa de tiempo
Caida de | Se registra cada vez que los suministros de voltaje por las lineas de
voltaje cada circuito bajan y cae del umbral inferior de voltaje. El valor del
umbral es configurable y por lo regular es del 10% del voltaje normal
de funcionamiento. Una vez cae se genera el evento
Aterrizaje a | Este evento se genera cada vez que el voltaje en las lineas supera el
tierra umbral, y la corriente de exceso se envia por la tierra del circuito, al

identificar este suceso se genera un evento

Estado de las

Este evento se genera cuando la carga de las baterias de los equipos

baterias de corte y maniobra caen de su voltaje de funcionamiento
Gas sfs6 Este evento indica cuando la presion del gas del reconectador llega a
niveles criticos, con la accion necesaria de mantenimiento
Tabla 20. Tabla de eventos. Fuente: Propia

Alarma Descripcién

Ausencia Se genera cada vez que en alguna de las lineas de un circuito cae a 0

de voltaje voltios. Este evento se puede registrar ya sea por un corte de energia
programado o una falla en las lineas

Presencia | Este evento es generado cada vez que se reestablece el suministro de

de voltaje voltaje por la linea del circuito. Genera un registro con estampa de hora
y fecha

Subida de | Se registra cada vez que el voltaje de las lineas de cada circuito sobre

voltaje pasan el umbral superior del voltaje permitido. El umbral es configurado
previamente por la empresa

Subida de | Este evento se genera cada vez que hay una variacién que supere el

la umbral establecido por los ingenieros. Como sabemos la red de

frecuencia | distribucion trabaja con una frecuencia de 60Hz, por lo que una subida
de esta puede generar dafios en los aparatos electronicos de los
usuarios como también en activos de la empresa

Tabla 21. Tabla de alarmas. Fuente: propia

Con la finalizacion de la fase 4 (Arquitectura SCADA), y la fase 5 (Disefio de HMI)

de la metodologia planteada en el capitulo 2 (ver Figura 13), se da por concretada

la etapa de la ingenieria de disefio, la cual contempla el analisis de restricciones, el

diagnostico general de activos, la definicion de requerimientos, el desarrollo de la

arquitectura SCADA vy el diseiio del HMI. Por consiguiente, se da cumplimiento al
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segundo objetivo especifico de este proyecto, el cual promueve la ingenieria de
disefio para un sistema de supervision, control y adquisicion de datos para la
empresa EMEESA S.A. E.S.P.

Ahora, es posible iniciar la fase de implementacién y desarrollo del SCADA. En el
capitulo 4 se detalla la implementacion del SCADA propuesto para la subestacion
Tulcan de EMEESA E.S.P.
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4. IMPLEMENTACION DEL SCADA EN LA SUBESTACION TULCAN DE
EMEESA E.S.P.

4.1. CAPACITACION EN SOFTWARE AXON BUILDER

Para iniciar con el desarrollo del sistema SCADA, es necesario tener conocimiento
previo de las herramientas hardware y software. Actualmente, la empresa adquirié
el software Axon Builder, cuya funcion es el desarrollo de la interfaz gréfica y de la
adquisicion de sefales analogicas y digitales de los equipos que se desean
monitorear. Debido a que es un software nuevo, en el cual no se tiene ninguna
experiencia en su manejo, se pide realizar una capacitacion de su funcionamiento.
Para ello se realiza una capacitacion via internet, donde un ingeniero de la empresa
Axon Group, propietaria del software, indica y ensefia sobre el manejo de la
herramienta. La capacitacion tiene una duracion de 8 horas, pero lastimosamente
no se realiza de la mejor manera, ya que, en el momento, la comunicacion falla
durante el inicio, ademas de que el audio fue muy regular y las explicaciones del
ingeniero no eran muy claras. Esta forma de capacitacibn no permite un
entendimiento claro del funcionamiento del software, por lo que es bastante

complicado iniciar con el desarrollo del sistema SCADA.

Por ello se pide a la empresa, que se realice una capacitaciébn presencial que
permita mayor entendimiento y facilite la realizacion de practicas simultaneas,
mientras se realiza la capacitacion. De este modo, la empresa Axon Group envia
uno de sus ingenieros para realizar la formacion en el software. La capacitacion se
llev6é a cabo adecuadamente en las instalaciones de EMEESA E.S.P, permitiendo
al ingeniero ejecutor del presente proyecto un entendimiento claro sobre el software,

y la ejecucion de practicas en campo; que facilitaron el posterior desarrollo de la
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interfaz grafica para el sistema SCADA HMI y la configuracion de las

funcionalidades necesarias.

4.2. ADECUACIONES HARDWARE Y SOFTWARE Y PRUEBAS DE
COMUNICACION

Luego de determinar los equipos que faltan para la integracién del sistema SCADA,
se realiza la instalacion de los equipos. Las adecuaciones de hardware y software
se realizan en la subestacién de Tulcan, para cada una de ellas se realizaron las

siguientes tareas:

- Configuracién de comunicaciones de reconectadores
- Configuracién de comunicaciones de medidores

- Creacion del proyecto con herramienta Axon Builder
- Configuracion de protocolo DNP3 en dispositivos

- Seleccidn de sefales a visualizar

- Creacion de la interfaz grafica con herramienta Axon Builder

4.2.1. Equipo de Corte y Maniobra — Reconectador

El equipo de corte y maniobra instalado es el reconectador Schneider Electric U-
Series con controlador ADVC. Su comunicacién se realiza por medio de Ethernet
con cable de par trenzado UTP, hasta los router instalados en la subestacion de
Tulcan. Estos equipos deben ser configurados previamente desde el entorno de
configuracion del fabricante (ver Figura 18, ver Apéndice A). Dentro del software se
selecciona el protocolo de comunicacion DNP3, configurando aspectos tales como:
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direccién IP, Direccion maestro/esclavo (DNP3), puerto de comunicacion (DNP3).

Dentro de este mismo entorno se configura el mapa de puntos DNP3, el cual es la

lista de sefales binarias, analégicas y contadores que seleccionamos para

visualizarlas desde el sistema SCADA. Este paso es muy importante, porque Si no

se configuran las sefiales correctas, luego no se pueden visualizar desde el SCADA.

La seleccion de estas sefiales se realiza junto con el ingeniero de soporte de la

empresa, el cual indica cuales sefales son las mas representativas e importantes

para monitorear y registrar.
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4.2.2. Equipo De Medicién De Calidad

El equipo de medicion instalado es el ION 8600 de Schneider Electric. La
comunicaciéon se realiza por la interfaz de comunicacién Ethernet, utilizando el
medio fisico de cable de par trenzado UTP. Este se conecta al router instalado en
la subestacion de Tulcan. Por medio del entorno de configuracion propia del
fabricante (ver Figura 19, ver Apéndice B), se establece la direccion IP del equipo,
el protocolo de comunicacién DNP3, la direccion maestra/esclavo DNP3, el puerto
de comunicacion DNP3, y se configura el mapa de puntos DNP3 del equipo.
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Figura 18. Entorno inicial de configuracion. Fuente: ION Setup
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Una vez configurados los equipos de la subestacion Tulcan, se realiza la conexion
hacia el servidor SCADA ubicado en la oficina principal, comunicandose por medio

de la red LAN y bajo el protocolo DNP3 (ver Figura 20).

Red LAN (DNP3)

Red LAN (DNP3)

Sl e N3)

Red LAN (DNP3)

Red LAN (DNP3)

Red LAN S/E Tulcan

Figura 19. Red de comunicacion de los equipos S/E Tulcan. Fuente: Propia

4.3.CREACION DEL PROYECTO EN AXON BUILDER

4.3.1. Topologia

Una vez realizada la instalacién y configuracion de los equipos desde el entorno del
fabricante, se crea el nuevo proyecto desde Axon Builder Server Config. En esta

herramienta se realiza la creacion del proyecto, y se inicia definiendo la topologia
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de los equipos en un esquema tipo jerarquico, en el cual se van creando los niveles

segun como esta instalado fisicamente el equipo.

Se empieza por definir la subestacion de Tulcan, y se crean otras ramificaciones
separando los niveles de tension que se manejan 13,2 kV y 34,5 kV; luego, se crean
los nodos de los medidores y los reconectadores para cada nivel de tension (ver
Figura 21).

Topologia a
2k Hsystem
=@ Sub Tulcan
- 132
@) Medidor 132
@) Reconectador 132
- 345
@) Medidor 34 5
@) Reconectador 34 5

Figura 20. Topologia de los equipos en la Subestacion Tulcan en herramienta AB

Server Config. Fuente: Propia

4.3.2. Configuracién Del Protocolo DNP3

Una vez creada la topologia, se adicionan los controladores a monitorear desde el
Axon Builder. Los controladores son los nodos 0 equipos que se integran al sistema
SCADA, tales como los medidores y reconectadores. Aqui se selecciona el
protocolo de comunicacion bajo el cual se crean los nodos, que para el caso del
proyecto es DNP3. Se debe configurar el tipo de conexidn, que en este caso es bajo
el protocolo TCP; se asigna la direccién IP del equipo, el puerto de la conexién
Ethernet, que para el caso del protocolo DNP3 viene por defecto el puerto 20000;

se establecen las direcciones maestro y esclavo, estas deben coincidir con las
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definidas en el entorno de configuracion del fabricante en cada equipo, y por ultimo,
se configura el tiempo de interrogacion del software al equipo, el cual determina la
frecuencia de actualizacion del valor de las variables a monitorear. Esta
configuracion se realiza a cada uno de los nodos que vamos a integrar al sistema
SCADA (ver Figura 22).

Configuracion

Nombre: |Reconectador 13_2

Tipo de conexion DataLink

@® TCP O upp O serial [J Confirmacién  Keep Alive 15K s dscsibohis :
errores consecutivos

w
“)r

Conexion Ethernet

Puerto

IP |127.0.0.1 . 120000 =4 |20000 2 9600 None
P . 120000 =4 |20000 s None 8
Direccion Tiempo de sincronizacion
Link Maestro 15 [J Necesita Sincronizacién (UTC) Hora universal coordinada
Link Esclavo 3 [J UTC estampa de tiempo Local 305 minutos.
No solicitado Scan Double Point
Habilitar Clase 0123 10005 ms [ Clase 1 2000+ ms ® Concatenar Binarios

Clase 1 )

Clase 123 50003 ms [ Clase2 2000 ms O protocolo
Clase 2

WV 2000+ 3 2000
Clase 3 [ clase 0 ms [ Clase 3 ms o

Figura 21. Entorno de configuracion de Nodos/Equipos. Fuente: AB Server Config

4.3.3. Mapeo de Puntos DNP3

Una vez configurados los controladores, el siguiente paso es la creacion de las

sefales a visualizar. Segun la resolucion CREG 015 de 2018 en sus numerales
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5.2.10 y 5.2.11, se especifican que las sefiales a monitorear son los niveles de
voltaje, corriente y potencias. Para el caso de la empresa y de este proyecto se
desean integrar una cantidad mayor de sefiales, incluyendo los voltajes, corrientes
y potencias, se agregan sefiales como factor de potencia y frecuencia, entre otras
sefales binarias.

Para la creacion de las sefales dentro del entorno de Axon Builder es necesario
crear el mapa de puntos DNP3 en el software de configuracion del fabricante. Para
el caso de los medidores, se realizan por medio del software ION Setup v3.0 (ver
Figura 23, ver Apéndice D). Aqui se seleccionan las sefiales individuales que van a
estar disponibles para su monitoreo desde el sistema SCADA, y para el caso de los
reconectadores se utiliza el software WSOS v5.16.19 (ver Figura 24, ver Apéndice
C). Aqui se visualizan las sefiales configuradas en el mapa de puntos DNP3 de los
reconectadores, se encuentran una gran cantidad de sefales que el reconectador

permite monitorear, pero de esta lista solo algunas son las que se van a supervisar.

DNP Map Setup X
Step 2: Define DMNP Map
Analog Inputs v
Parameter Paoint # Event Object Scaling » Edit
Vina 0 Disabled 1 A
Vinb 1 Disabled 1
Vinc 2 Disabled 1 Delete
Vin avg 3 Disabled 1
Vil ab 4 Dizabled 1
Yl be 5 Disabled 1
Vil ca [ Disabled 1
Vil avg 7 Disabled 1
la 8 Disabled 1
Ib 9 Disabled 1
lc 10 Disabled 1 Save As
| avg 1 Disabled 1
kw' a 12 Dizabled 1 v Print Map
< Atras Cancelar Ayuda

Figura 22. Mapa de puntos DNP3-Medidor ION 8600. Fuente: ION Setup



79

5 WS0S 5.16.19 - TULCAN 13,2 - [SCADA Protocol Point Configuration Tool:- DNP3 Standard ACR 2.d3m]

Help

Software Version - A45-48.00

File Edit Options Display Customise Protocol Configuration Tool  View  Window

iDEEE rmG S0 inkeass i 0ma? i TULCAN 132 vuEe B0v K

iz 5! Binary Inputs | Analog Inputs | Counters Analog Outputs Binary Outputs DN+ E
Address Name Point Min | Point Max Units | Enabled Multiplier
0 A-Phase Current 0 16000 Amps [7 0,100000...
1 B-Phase Current Q 16000 Amps [¥  1,000000..
2 C-Phase Current o] 16000 Amps [¥  1,000000..
3 Earth/Ground Current 0 16000 Amps [¥  1,000000..
4 Apparent Power-S 0 1900000 kvA I7 1,000000...
5 Reactive Power-Q -1900000 | 1900000 kVAR I7 1,000000...
6 Operations Counter 0 65535 Ope... I7 1,000000...
7 Maximum A-Phase Fault Current 0 16000 Amps [7 1,000000...
8 Maximum B-Phase Fault Current 0 16000 Amps |7 1,000000...
9 Maximum C-Phase Fault Current 0 16000 Amps |7 1,000000...
10 Maximum Earth/Ground Fault Current 0 16000 Amps |7 1,000000...
1 Trips In Sequence 0 4 Trips [¥  1,000000..
12 Protection Group in service. 0 9 N/A |7 1,000000...
13 Ai Phase to Earth/Ground Volts 0 30000 Volts |7 1,000000...
14 Bi Phase to Earth/Ground Volts 0 30000 Volts |7 1,000000...
15 Ci Phase to Earth/Ground Volts 0 30000 Volts '7 1,000000...
16 Ax Phase to Earth/Ground Volts 0 30000 Volts |7 1,000000...
17 Bx Phase to Earth/Ground Volts 0 30000 Volts I7 1,000000...
18 Cx Phase to Earth/Ground Volts 0 30000 Volts [7 1,000000...
19 ABi Phase to Phase 0 38000 Volts |7 1,000000...

Switchgear Function - ACR Controller - ADVC

Communications Output

CUGUNUGU 137 TUICAN 13.21

| ,OOperator Log

Ready TULCAN 132

Protocol Min | Protocol Max

0

o o o o

-1900000

o

o o o o o o o o o o

0

160000

16000
16000
16000
1900000
1900000
65535
16000
16000
16000
16000

4

9

30000
30000
30000
30000
30000
30000
38000

Deadband- Prot. Units | Class

5
250
250

DNP3

P

-
-
.

[l e e [ e

LSRRI SRR R ST I N

2

Analog Inputs

TCP/IP u

4.3.4.

Figura 23. Mapa de puntos DNP3-Reconectadores. Fuente: WSOS

Sefnales a visualizar

Ya realizada la configuracién del mapa de puntos, se deben crear las mismas

sefales en el Axon Builder Server Config. Las sefiales analégicas del medidor ION

8600 que se desean visualizar se indican en la Tabla 26, las sefiales binarias y tipo

counter a visualizar del Reconectador U-Series Con Controlador ADVC se detallan

en la Tabla 27 y Tabla 28, respectivamente.




Senfal Tlde de Unidades ID Descripcion
ato
Vin a Float32 |kV 0 Voltaje Fase A
Vin b Float32 |kV 1 Voltaje Fase B
Vinc Float32 |kV 2 Voltaje Fase C
VIn avg Float32 [kV 3 Voltaje Promedio
VIl ab Float32 |kV 4 Voltaje Fase-Fase AB
VIl bc Float32 |kV 5 Voltaje Fase-Fase BC
VIl ca Float32 |kV 6 Voltaje Fase-Fase CA
VIl avg Float32 |kV 7 Voltaje Linea-Linea
Promedio

la Float32 |A 8 Corriente Fase A
I b Float32 |A 9 Corriente Fase B
lc Float32 |A 10 |Corriente Fase C
| avg Float32 |A 11 | Corriente Promedio
KW a Float32 |KW 12 Potencia Real Fase A
KW b Float32 |KW 13 |Potencia Real Fase B
KW ¢ Float32 |KW 14 |Potencia Real Fase C
KW Total Float32 |KW 15 |Potencia Real Total
KVAR a Float32 |KVAR 16 |Potencia Reactiva Fase A
KVAR b Float32 |KVAR 17 Potencia Reactiva Fase B
KVAR c Float32 |KVAR 18 |Potencia Reactiva Fase C
KVAR Total |Float32 |KVAR 19 |Potencia Reactiva Total
KVA a Float32 |KVA 20 | Potencia Aparente Fase A
KVA b Float32 |KVA 21 | Potencia Aparente Fase B
KVA ¢ Float32 |KVA 22 | Potencia Aparente Fase C
KVA Total Float32 |KVA 23 | Potencia Aparente Total
PF a Float32 24 | Factor Potencia Fase A
PF b Float32 25 | Factor Potencia Fase B
PF c Float32 26 | Factor Potencia Fase C
PF Total Float32 27 | Factor Potencia Total
V unbal Float32 |V 28 | Voltaje Desbalanceado
| unbal Float32 |A 29 | Corriente Desbalanceada
Frec Float32 |Hz 31 |Frecuencia
kVAh
Enviada Counter [kVAh 9 Energia aparente enviada
kWh Enviada [ Counter [kKWh 0 Energia real/activa enviada

Tabla 22. Tabla de sefales analégicas medidor ION 8600. Fuente: Propia
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Tipo de

Sefiales ID Descripcién
dato
Switchgear Closed Boolean 2 | Reconectador cerrado
Autoreclose Boolean | 18| El autorecierre esta activado (1), o desactivado (0)
Controller mode Boolean 3| El control remoto esta activado (1)
Protection On / Off Boolean | 24 (Las protecciones de disparo estan activadas(1)
Loss of phase trip Boolean | 30| Disparo por perdida de fase
Operator Trip Boolean | 36 |Disparo desde gabinete
Auxiliary supply fail Boolean | 60 [Falla en la alimentacidn auxiliar
ﬁs:ligressure lowor Boolean | 62 [Presion del gas esta baja o invalida
Battery supply fail Boolean | 63|Falla en las baterias
Contact life low Boolean | 64 |Hay desgaste en los contactos de los interruptores
Mechanism falil Boolean | 66 |Falla en el mecanismo
Phase Ai Live Boolean | 67 |No hay suministro en la linea Ai
Phase Bi Live Boolean | 68|No hay suministro en la linea Bi
Phase Ci Live Boolean | 69|No hay suministro en la linea Ci
Source voltage status |Boolean | 73| Se activa cuando las fases de fuente tienen suministro
Load voltage status Boolean | 74 (Se activa cuando las fases de tienen suministro
Load current On Boolean | 75| Corriente de 2.5 A 0 mas fluye en al menos una fase(1)
A-Phase supply Boolean | 91 |Fallaen lafase A
interrupt
!S-Phase supply Boolean | 92 |Falla en la fase B
interrupt
C-Phase supply Boolean | 93|Falla en lafase C
interrupt
Phase supply interrupt [ Boolean | 94 [Falla en alguna de las fases
Earth supply interrupt [Boolean | 95 (Falla en Tierra
é;ﬂase overcurrent Boolean | 115 | Falla por sobrecorriente en Fase A
E;nase overcurrent Boolean | 116 | Falla por sobrecorriente en Fase B
g;nase overcurrent Boolean | 117 | Falla por sobrecorriente en Fase C
Earth/Ground Fault Boolean | 118 | Falla por sobrecorriente en Tierra
Latched
Loss Of Phase Alarm [Boolean | 122 [ Se ha detectado una condicion de pérdida de fase.
Under Voltage Alarm | Boolean | 129 Nivel dg voltaje ha caido por debajo del umbral
establecido

Over Voltage Alarm Boolean | 130 | Nivel de voltaje ha superado el umbral establecido

Tabla 23. Tabla de sefales binarias Reconectador U-Series. Fuente: Propia
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Tipo de

Sefal dato |Unidad|ID Descripcién
Source Outage Counter 1 | contador de interrupciones
Source Outage
Duration Counter [Seg 2 [ Duracion de las interrupciones
A phase O/C Trip Es el numero de disparos realizados por
counter Counter 5[ una sobrecorriente en la fase A
B phase O/C Trip Es el numero de disparos realizados por
counter Counter 6 [ una sobrecorriente en la fase B
C phase O/C Trip Es el numero de disparos realizados por
counter Counter 7 | una sobrecorriente en la fase C
Loss of Phase Trip Es el numero de disparos causados por
Counter Counter 8 [ perdida de fase

Es el numero de disparos por baja o alta

FRQ Trip Counter Counter 9 [frecuencia
Phase O/C Trip El nimero de disparos realizados por
Counter Counter 10 | sobrecorriente en las fases
Under and Over Trip El nimero de disparos realizados por
Counter Counter 11 [baja o sobre voltaje

4.3.5.

Tabla 24. Tabla de counter Reconectador U-Series. Fuente: Propia

Adiciéon de Sefales a AXON BUILDER

Una vez seleccionadas las sefales, estas se deben agregar en el entorno de Axon

Builder, identificando las sefiales analogicas, binarias y counters (ver Figura 25).

Ademas, es necesario completar otras columnas, tal como Log, opcién que permite

guardar los valores de las sefiales de los equipos en la base de datos. Se configuran

las unidades de ingenieria para cada sefial, el tipo de histdrico y su frecuencia de

guardado en la base de datos. Hay que tener en cuenta que el valor de la columna

“ITEM”, que hace referencia al identificador tnico de la sefial representada desde el

equipo, debe coincidir con el configurado en el software de cada fabricante. Una vez

configurada las sefiales a visualizar, se ejecuta el programa Axon Builder Server

Runtime. Sobre este programa es posible visualizar si los equipos se comunican

con el servidor SCADA y observar el comportamiento de las variables creadas.
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| UL, Medidor 13_2: Analog - X
~ Contiene | B ||SB ||Ul.6 || |16||U3?_ || |32||U64|| 164 || F32 ||Fﬁ-l|| C | E/E
- Valor - “
Topologia Nombre Tipo de Dato Log Inicial Eng Unit Ultimo Valor Tipo de Histarico Arcess Item Comentario

Float32 - kv I:‘ DEFALLT * | Medidor 13_2 ~ |0 Voltaje Fase &

02 || fSystem/Sub Tulcan/13_2/Medidor Vinb Float32 b kv I:‘ DEFAULT - | Medidor 13_2 - [z Voltaje Faze B

03 | fsystem/SubTulcan/13_2/Medidor Winc Float32 = kY I:‘ DEFAULT * | Medidor13_2 ~ |2 Voltaje Fase C

04 || fsystem,Sub Tulcan/13_2/Medidor Vinavg Float32 = kv I:‘ DEFAULT * | Medidor13_.2 ~ (3 Voltaje Promedio

05 | fsystem/SubTulcan/13_2/Medidor Wl ab Float32 = kY I:‘ DEFAULT * | Medidor13_2 ~ (4 Voltaje Fase-Fase AR

06 | fSystem/SubTulcan/13_2/Medidor VIl b Float32 = kv I:‘ DEFAULT * | Medidor13.2 ~ (5 Voltaje Fase-Fase BC

07 | /system/SubTulcan/13_2/Medidor Wl ca Float32 = kY I:‘ DEFAULT * | Medider13_2 ~ (B Voltaje Fase-Fase CA

08 | fsystem/SubTulcan/13_2/Medidor Wl avg Float32 = kv I:‘ DEFAULT ~ | Medidor13_2 ~* (7 Voltaje Linea-Linea Promedic

09 | /System,/SubTulcan/13_2/Medidor la Float32 = A I:‘ DEFAULT * | Medidar13_2 ~ (B Corriente Fase A

10 || fSystem/Sub Tulcan/13_2/Medidor It Float32 = A I:‘ DEFAULT * | Medidor13.2 ~ (9 Corriente Fase B

11 || fsystem,SubTulcan/13_2/Medidor lc Float32 = A I:‘ DEFAULT * | Medider13_2 ~ |10 Corriente Fase C

12 || fsystem,Sub Tulcan/13_2/Medidor lavg Float32 = A I:‘ DEFAULT * | Medider13_2  ~ |11 Corriente Promedio

13 || fSystem,/SubTulcan/13_2/Medidor KW a Float32 = KW I:‘ DEFAULT * | Medider13_2  ~ |12 Potencia Real Fase A

14 || fsystem/SubTulcan/12_2/Medidor KW b Float32 - KW J DEFAULT v | Medidor12 2 v |13 Potencia Real Fase B

15 || fSystem/Sub Tulcan/12_2/Medidor KW c Float32 = KW D DEFAULT * | Medidor13_2  + |14 Potencia Real Fase C

16 || fsystem/SubTulcan/12_2/Medidor KW Total Float32 - KW J DEFAULT v | Medidor12 2 v |15 Potencia Real Total

17 || fsystem/Sub Tulcan/12_2/Medidor KWAR 3 Float32 = KVAR D DEFAULT ¥ | Medidor13_2 ~* |16 Potencia Reactiva Fase &

18 || fSystem/Sub Tulcan/13_2/Medidor KVAR b Float32 = KVAR D DEFAULT * | Medidor13 2+ (17 Potencia Reactiva Fase B

159 || fSystem/Sub Tulcan/12_2/Medidor KWAR ¢ Float32 = KVAR D DEFAULT * | Medidor13_ 2  ~+ |18 Potencia Reactiva Fase C

20 || /system/Sub Tulcan/13_2/Medidor KVAR Total Float32 - KVAR J DEFAULT * | Medidor12.2 ¥ |13 Potencia Reactiva Total

21 || fsystem/SubTuleanf13_2/Medidor KN 3 Float32 7 KA D DEFAULT * | Medidar13_2 * (20 Potenciz Aparente Fase A

22 || /system,SubTulean/13_2/Medidor KNA B Float32 © KA D DERAULT * | Medidor13_2 * (21 Potencia Aparente Faze B

23 || /system/SubTulean/13_2/Medidor KNAC Float32 7 KA D DEFAULT * | Medidor13_2  * |22 Potenciz Aparente Fase C

24 || fsystemSub Tulcan/13_2/Medidor KNA Total Float32 © 1] KA D DERAULT * | Medidor13_2  * (23 Potencia Aparente Total

25 || fSystem/Sub Tulcan/12_2/Medidor FFa Float32 = (1] D DEFAULT * | Medidor 13_2 v |24 Factor Potencia Fase &

26 || fSystem/Sub Tulcan/13_2/Medidor FFb Float32 = (1] D DEFAULT T | Medidor 13_2 T |25 Factor Potencia Fase B

Figura 24. Configuracién en Axon Builder Server Config de Sefiales analdgicas del medidor 13,8 kV. Fuente: Propia




84

Una vez se han configurado todos los nodos a integrar al SCADA se ejecuta la
herramienta Axon Builder Server Runtime, para identificar el nombre de los nodos
gue se han agregado, el protocolo por el cual se hace la comunicacion, y el estado
de comunicacion con cada uno de ellos, ademas de la ultima conexion que hubo
con ellos en caso de haberla perdido (ver Figura 26). En la interfaz de Axon Builder
Server Runtime también se encuentra una herramienta llamada explorador de Tags,
la cual permite visualizar la calidad y el valor de cada una de las sefiales agregadas
en cada nodo, asi como demas informacién que identifica cada sefial o tag perdido
(ver Figura 27).

{?, Axon Builder Server Runtime

ARCHIVO  SERVICIOS  AYUDA

) o C:\Users\david\Desktop\PASANTIA\AB\servidor SCADA v1_0\servidor SCADA Sub Tulcan

» Configuracion del Servidor) Controladores l

Nombre Controlador Alias Estado Ultima Conexion

Medidor 13_2 ADNP3 Medidor 13_2 OPENING 0001-01-01 00:00:00.000
Medidor 34_5 | ADNP3 . Medidor 34 5 | OPENING [ 0001-01-01 00:00:00.000
Reconectador 13_2 | ADNP3 _Reconec’(ador 1322 | OPEN [ 2020-03-18 15:32:22.159
Reconectador 34_5 | ADNP3 _Reconectador 345 | OPEN | 2020-03-18 15:32:22.220

Figura 25. Estado de conexion de equipos en AB Server Runtime. Fuente: Propia

Una vez se comprueba que los equipos estan conectados, y que las sefiales estan
en buen estado entregando los datos a visualizar, se da inicio con la creacién de la
interfaz grafica. En caso de que el valor de las sefiales no coincida con las
entregadas por los medidores, es necesario agregar un Factor de escala,
dependiendo del valor de la variable. Este es posible agregarlo en la herramienta
Axon Builder Server Config, entorno en el cual se adicionan las sefiales de cada

nodo o equipo (ver Figura 28).
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Q#Axon Builder Server Runtime - X

ARCHIVO  SERVICIOS  AYUDA

O a % @ E.= C:\Users\david\Desktop\PASANTIA\AB\servidor SCADA v1_0\servidor SCADA Sub Tulcan Running

" Configuracién del Servidor | Controladores ) Explorador de Tags | v X
&% ~ Contiene Boo [0 | [8 |[s8][u16][116][us2] 12 [ues |[164 ][ F32 ][4 [ c | [m]
Tiempo Servidor  Tiempo Local Nombre Tipo V. Calidad Descrip... Causa Comentario AccessName Item A
2020-03-18 15:3...  2020-03-18 15:...  /System/Sub Tulcan/13_2/Reconectador 13_2/A phase O/... Counter 0 Good Online Inro Es el numero de disparos realizados por una... Reconectador.. 5
2020-03-18 15:3...  2020-03-18 15:...  /System/Sub Tulcan/13_2/Reconectador 13_2/B phase O/... Counter 0 Good Online Inro Es el numero de disparos realizados por una... Reconectador.. 6
2020-03-18 15:3...  2020-03-18 15:...  /System/Sub Tulcan/13_2/Reconectador 13_2/C phase O/... Counter 0 Good Online Inro Es el numero de disparos realizados por una... Reconectador.. 7
2020-03-18 15:3...  2020-03-18 15:...  /System/Sub Tulcan/13_2/Reconectador 13_2/Frecuencia Float32 60 Good Online Spont Frecuencia Reconectador... 55
2020-03-18 15:3...  2020-03-18 15:...  /System/Sub Tulcan/13_2/Reconectador 13_2/FRQTrip C... Counter 0 Good Online Inro Es el numero de disparos por baja o alta frec... Reconectador.. 9
2020-03-18 15:3...  2020-03-18 15:...  /System/Sub Tulcan/13_2/Reconectador 13_2/Gas Pressure  Float32 0 Good Online Inro Presion Gas Reconectador.. 27
2020-03-18 15:3...  2020-03-18 15:...  /System/Sub Tulcan/13_2/Reconectador 13_2/ Earth-Gro... Float32 0 Good Online Inro Corriente Tierra Reconectador... 3
2020-03-18 15:3...  2020-03-18 15:...  /System/Sub Tulcan/13_2/Reconectador 13_2/1a Float32 23 Good Online Spont Corriente Fase A Reconectador.. 0
2020-03-18 15:3...  2020-03-18 15:...  /System/Sub Tulcan/13_2/Reconectador 13_2/lavgMax Float32 3 Good Online Inro Corriente Promedio Maxima Reconectador.. 54
2020-03-18 15:3...  2020-03-18 15:...  /System/Sub Tulcan/13_2/Reconectador 13_2/b Float32 24 Good Online Spont Corriente Fase B Reconectador... 1
2020-03-18 15:3...  2020-03-18 15: /System/Sub Tulcan/13_2/Reconectador 13_2/Ic Float32 24 Good Online Spont Corriente Fase C Reconectador... 2
2020-03-18 15:3...  2020-03-18 15: /System/Sub Tulcan/13_2/Reconectador 13_2/IFault_A Float32 0 Good Online Inro Corriente Falla Fase A Reconectador... 7
2020-03-18 15:3... 2020-03-18 15: /System/Sub Tulcan/13_2/Reconectador 13_2/IFault_B Float32 0 Good Online Inro Corriente Falla Fase B Reconectador... 8
2020-03-18 15:3...  2020-03-18 15: /System/Sub Tulcan/13_2/Reconectador 13_2/IFault_C Float32 0 Good Online Inro Corriente Falla Fase C Reconectador.. 9
2020-03-18 15:3... 2020-03-18 15: /System/Sub Tulcan/13_2/Reconectador 13_2/IFault_Earth  Float32 0 Good Online Inro Corriente Falla Earth Reconectador... 10
2020-03-18 15:3...  2020-03-18 15: /System/Sub Tulcan/13_2/Reconectador 13_2/itripA_1 Float32 0 Good Online Inro Corriente Disparo 1 Fase A Reconectador... 38
2020-03-18 15:3...  2020-03-18 15: /System/Sub Tulcan/13_2/Reconectador 13_2/1tripA_2 Float32 0 Good Online Inro Corriente Disparo 2 Fase A Reconectador... 42
2020-03-18 15:3...  2020-03-18 15:...  /System/Sub Tulcan/13_2/Reconectador 13_2/itripA_3 Float32 0 Good Online Inro Corriente Disparo 3 Fase A Reconectador.. 46
2020-03-18 15:3... 2020-03-18 15:...  /System/Sub Tulcan/13_2/Reconectador 13_2/ItripA_4 Float32 0 Good Online Inro Corriente Disparo 4 Fase A Reconectador... 50
2020-03-18 15:3...  2020-03-18 15:...  /System/Sub Tulcan/13_2/Reconectador 13_2/1TripB_1 Float32 0 Good Online Inro Corriente Disparo 1 Fase B Reconectador... 39
2020-03-18 15:3...  2020-03-18 15:...  /System/Sub Tulcan/13_2/Reconectador 13_2/TripB_2 Float32 0 Good Online Inro Corriente Disparo 2 Fase B Reconectador... 43
2020-03-18 15:3...  2020-03-18 15:....  /System/Sub Tulcan/13_2/Reconectador 13_2/1TripB_3 Float32 0 Good Online Inro Corriente Disparo 3 Fase B Reconectador.. 47
2020-03-18 15:3...  2020-03-18 15:...  /System/Sub Tulcan/13_2/Reconectador 13_2/TripB_4 Float32 0 Good Online Inro Corriente Disparo 4 Fase B Reconectador... 51
2020-03-18 15:3...  2020-03-18 15:...  /System/Sub Tulcan/13_2/Reconectador 13_2/1TripC_1 Float32 0 Good Online Inro Corriente Disparo 1 Fase C Reconectador.. 40
2020-03-18 15:3...  2020-03-18 15:...  /System/Sub Tulcan/13_2/Reconectador 13_2/TripC_2 Float32 0 Good Online Inro Corriente Disparo 2 Fase C Reconectador.. 44
2020-03-18 15:3...  2020-03-18 15:...  /System/Sub Tulcan/13_2/Reconectador 13_2/TripC_3 Float32 0 Good Online Inro Corriente Disparo 3 Fase C Reconectador ...
2020-03-18 15:3...  2020-03-18 15:...  /System/Sub Tulcan/13_2/Reconectador 13_2/1TripC_4 Float32 0 Good Online Inro Corriente Disparo 4 Fase C Reconectador... 52
2020-03-18 15:3...  2020-03-18 15:...  /System/Sub Tulcan/13_2/Reconectador 13_2/ITripEarth_1 Float32 0 Good Online Inro Corriente Disparo 1 Tierra Reconectador.. 41
2020-03-18 15:3...  2020-03-18 15:...  /System/Sub Tulcan/13_2/Reconectador 13_2/ITripEarth_2  Float32 0 Good Online Inro Corriente Disparo 2 Tierra Reconectador.. 45
2020-03-18 15:3...  2020-03-18 15:...  /System/Sub Tulcan/13_2/Reconectador 13_2/ITripEarth_3  Float32 0 Good Online Inro Corriente Disparo 3 Tierra Reconectador.. 49 v
Listo

Figura 26. Explorador de Tags en AB Server Runtime. Fuente: Propia



- ﬁt Medidor 13_2: Analog * X
 Contiene | B || 5B ||U16|||16||U32|||31||U6-Il|||6-ll||F32 ||F6-Il|| i ‘ E@
Factar )
Nombre Tipode Dato Log I:ia‘!?arl Eng Unit Uitima valar Tipo de Histdrico Access Item Comentario I::::a de Offset
Escala
09 [3_2/Me| 12 Float32 A D DEFAULT Medidor13_2 Corriente Fase A o 1
10 3.2/Mef 16 Float32 A | DEFAULT Medidor 13_2 2] Corriente Fase B o 1
11 B_2/Me| 1c Float32 A D DEFAULT Medidor13_2 0 Corriente Faze C (1] 1
12 [3 2/Me |1 ave Float32 A (| DEFAULT Medidor 13_2 11 Corriente Fromedio [ 1
13 [2_2/Me| KWz Float32 KW D DEFAULT Medidor13_2 2 Potenciz Real Faze & o 1
14 [3_2/Me | KW b Float32 KW D DEFAULT Medidor 13_2 13 Potencia Real Fase B 4] i
15 [3_2/Me| KW c Float32 KW I:l DEFAULT Medidor13_2 4 Potencia Real Fase C o 1
16 [3_2/Me| KW Total Float32 KW D DEFAULT Medidor 13_2 L5 Potencia Real Total (4] 1
17 [3_2/Me | KVAR 2 Float32 KVAR |:| DEFAULT Medidor13_2 & Potencia Reactiva Fase A o 1
18 3_2/Me| KVAR b Float32 KVAR D DERAULT Medidor13_2 L7 Potencia Reactiva Fase B o 1
19 [3_2/Me | KVAR © Float32 KVAR D DEFAULT Medidor13_2 3 Fotencia Reactiva Fase C L+ 1
20 [2_2/Me || KVAR Total Float32 EVAR D DERAULT Medidor13_2 L9 Potencia Reactiva Total o 1
21 [3_2/Me| KA s Float32 KvA D DEFAULT Medidor13_2 (] Potencia Aparente Fase A o 1
22 3_2/Me| KvAb Float32 KA ] DEFAULT Medidor 13_2 b1 Potencia Aparente Faze B o 1
23 3_2/Me|| KVAC Float32 KA D DEFAULT Medidor13_2 2 Potencis Aparente Faza C (1] 1
24 [3_2/Me KVATotal Float32 KA 1 DEFAULT Medidor 13_2 b3 Potencia Aparente Total o 1
25 [2_2/Me| FFa Float32 D DEFAULT Medidor13_2 4 Factor Potencia Fase A o 0.01
26 [3_2/Me| FFb Float32 D DEFAULT Medidor13_2 £+ Factor Potencia Fase B 4] 0.01
27 2_2/Me| PFc Float32 I:l DEFAULT Medidor13_2 26 Factor PotenciaFase C o 0.01
28 [3_2/Me| PFTotal Float32 D DEFAULT Medidor13_2 27 Factor Potencia Total o 0.01
29 [3_2/Me| Vunbal Float32 v D DEFAULT Medidor13_2 28 Voltaje Desbalanceado o 1
30 3_2/Me | unbal Float32 A D DEFAULT Medidor 13_2 29 Corriente Desbalaceada (1] 1
31 [3_2/Me | Frec Float32 Hz |:| DEFAULT Medidor 13_2 31 Frecuencia o 0.1
32 [3_2/Me | KW =d del-rec Float32 KW D DERAULT Medidor13_2 32 Potencia Real 5D Entregada-Recibida o 1
33 [3_2/Me | KVAR sd del-rec Float32 KVAR D DEFAULT Medidor13_2 33 Fotencia Reactiva 5D Entregada-Recibida | O 1
34 [3_2/Me | KVA=d del+rec Float32 KA ] DEFAULT Medidor 13_2 24 Potencia Aparente SD Entregada-Recib... |0 1
25 2 2imell kuak Frvizda Counter K\h r NFFALIT Medidnr13 7 E] Cantidad de enarsia anarents snviada |0 1 h
< >

Figura 27. Factor de escala para sefiales analogicas en AB Server Config. Fuente: Propia
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4.4.DISENO DE LA INTERFAZ GRAFICA

Para la creacion de la interfaz grafica se tienen en cuenta los principios basicos:
claridad, coherencia y retroalimentacion; presentados en las buenas practicas del
estandar ANSI/ISA 101.

El principio de Claridad del estandar sugiere que:

Los gréficos deben ser entendibles y los mensajes deben facilitar la lectura.

Se debe ver claramente el estado y las condiciones del proceso.

Los elementos utilizados para manipular el proceso deben ser claramente
distinguibles.

Las HMIs debe contener solo informacion importante, que permita determinar el
estado del proceso.

Las alarmas e indicadores de situaciones anormales deben ser claros, resaltados y
distinguibles [14]

El principio de coherencia indica que:

Las funciones gréficas deben ser estandarizados, sencillos y que utilicen funciones

de ayuda para la manipulacién de las HMI.

La HMI debe establecer un manejo légico acorde al modelo mental de los

operadores del proceso y un desarrollo orientado a las buenas practicas.

Por su parte, el principio de retroalimentacién establece que:

El disefio de las HMIs debe minimizar la fatiga del usuario.
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Las acciones importantes del proceso deben tener mecanismos de confirmacion
para evitar activaciones inadvertidas.
Los elementos graficos y objetos de control deben ser desarrollados de acuerdo al

funcionamiento del proceso y a los estandares y normas existentes [14].

Para el desarrollo de la interfaz grafica se ejecuta la herramienta Axon Builder Client,
esta plataforma permite crear el entorno grafico haciendo uso de objetos como
cuadros de texto, label, figuras geométricas, entre otros objetos, dependiendo de
las necesidades que se desean cumplir. La creacion de la interfaz inicia con la
creacion de la pantalla principal (ver Figura 29), la cual contiene el menu principal,
permitiendo navegar entre los diferentes mends. En la parte superior de la interfaz
se encuentra el titulo de la interfaz “Subestacion Tulcan”; en la parte izquierda
superior se presenta los iconos de Salir (aqui se pide una confirmacién antes de
salir), navegar atras y navegar adelante; en la parte superior derecha se encuentra
la fecha y hora actual, y una opcion para inicio de sesién, compuesto de una imagen
de Login y sobre ella, un espacio donde se muestra el nombre del usuario actual.
La pantalla principal dispone de una barra de menuds para permitir la navegacion
entre las diferentes pantallas, se dispone de seis botones: inicio, alarmas, eventos,

tendencias, reportes y Saidi/Saifi.

SALIR | < mp-

SUBESTACION TULCAN

INICIO ALARMAS EVENTOS TENDENCIAS REPORTES SAIDI/SAIFI

Figura 28. Pantalla de inicio. Fuente: Propia
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441. Interfaz inicial

Al dar click sobre el menu “INICIO” de la pantalla principal, permite visualizar el
diagrama unifilar de la subestacion Tulcan, detallando la direccién del flujo de
electricidad, e identificando la red de 34,5 kV junto con el transformador y el
reconectador, al igual que la red de 13,2 kV junto con su reconectador y la salida de
la red hacia los usuarios. La red de 34,5 kV se caracteriza con un color gris a una
escala clara, y lared de 13,2 kV con un color gris un poco mas oscuro, éstos colores
se eligen por normatividad ISA 101, con el fin de utilizar colores que no sean
deslumbrantes hacia el operario y no causen fatiga visual, ademas, los colores
llamativos se utilizan para sefializar alarmas o partes mas criticas dentro de la
interfaz [14]. Sobre los reconectadores se expresan los valores de corriente, voltaje,
y potencia de cada uno de los tramos del circuito en tiempo real, donde el muestreo
de las sefiales se actualiza cada 2 segundos, dependiendo de la configuraciéon

realizada (ver Figura 30).

[ SALIR | <m=p>

SUBESTACION TULCAN

INICIO ALARMAS EVENTOS ‘ TENDENCIAS ‘ REPORTES SAIDI/SAIFI
345KV 13.2kV
525 KVA 539 KVA
8A 21A
60 Hz 60 Hz

Reconectador 34,5 kV Reconectador 13,2 kV
33,79 kV 13,39 kV

Figura 29. Pantalla principal Diagrama unifilar interfaz SCADA. Fuente: Propia
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Los simbolos gréficos de esta pantalla son reconectadores y transformadores de
potencia. Un reconectador es un simbolo dindmico representado por un rectangulo
gue cambia de color de relleno para indicar el estado del disyuntor, el color rojo
indicar cerrado y el verde indica abierto (ver Figura 30), cabe mencionar que, los

colores fueron seleccionados conforme las sugerencias del estandar ISA 101.

525 KVA
8A
60 Hz

Reconectador 34,5 kV
33,79 kV

Figura 30. Simbolo de Reconectador en la interfaz SCADA. Fuente: Propia

Por su parte, un transformador de potencia es un simbolo no animado compuesto
por dos circulos interceptados, que muestra de un lado izquierdo el primario y del
lado derecho el secundario (ver Figura 31). Cuando se da click sobre el botén

INICIO, aparece la pantalla con el diagrama unifilar.

Figura 31. Simbolo de Transformador en interfaz SCADA. Fuente: Propia
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442, Interfaz de alarmas

El menu de “ALARMAS” permite navegar hacia el panel de alarmas y visualizar las
variables que estan establecidas como alarmas. Este panel permite filtrar las
alarmas por prioridad, por fecha y hora, y por nombre de la variable. Segun el
estandar ISA 101, se configuran diferentes colores para las alarmas de acuerdo a

su clasificacion:

- NN: (No activas, No reconocidas), son las alarmas que no se han activado y no han
sido reconocidas por el operario. Se identifican con un color verde claro de relleno.

- NR: (No activa, Reconocida), son las alarmas que no estan activadas actualmente,
pero que anteriormente has sido reconocidas por el operario. Se identifican cuando
no tienen color de relleno.

- AN: (Activa, No reconocida), son las alarmas que estan activadas, pero no han sido
reconocidas por el operario. Se identifican con un color rojo de relleno.

- AR: (Activa, Reconocida), son las alarmas que estan activas, y se han reconocido
por el operario. La accion de reconocimiento no significa que la alarma se haya
desactivado, solamente que ha sido revisada por el operador. Se identifican con un

color amarillo palido de relleno [14].

Las alarmas generadas pueden ser exportadas (usando la herramienta exportar)
como un archivo de Excel, para su posterior analisis (ver Figura 33). En la fase de
diseiio se definieron como alarmas la ausencia de voltaje, presencia de voltaje,
subida de voltaje y subida de frecuencia (ver Tabla 23). Sin embargo, en esta fase
de implementacion, se realizd un trabajo conjunto con los ingenieros de EMEESA
E.S.P para complementar las alarmas y detallar su grado de prioridad, por tanto, las

alarmas programas para visualizacion se presentan en la Tabla 29.
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[SALIR | <mmp>

SUBESTACION TULCAN

INICIO ALARMAS EVENTOS TENDENCIAS REPORTES SAIDI/SAIFI ‘
2|50 Jlan]nnjar|ne Fo [ v d3 0 3 nsloqueadas =]
Alarmas IBquueadas]

| Tiempo Servidor ] Tiempo Local ] Origen | Descripcion 1 Evento I Tipo I Valor I Estado I Pnond.,.l Usuam:
v 1

2020-03-16 16:45:54.663 2020-03-16 16:45:12,123 @/System/Sub Tulcan/13_2/Reconectador 13_2 Se ha detectado una condicién de ALARM Estado True AR 2 A

" 2020-03-16 16:45:04.631 2020-03-16 16:45:04.631 @/System/sub Tulcan/13 2/Reconectador 132 Nivel de voltaje ha caido por deb, ALARM  Estado  Tree AN 2
5 2020-03-16 16:43:52.564 2020-03-16 16:43:52.564 $Status

2020-03-16 16:36:38.945 2020-03-16 16:36:38.945 @/System/Sub Tulcan/13_2/Reconectador 13.2 No hay suministro en |a linea Ai REPOSITION Estado False NN 1

Figura 32. Pantalla Alarmas. Fuente: Propia

4.4.3. Interfaz de eventos

El menu “EVENTOS” permite visualizar en el panel las variables configuradas como
eventos, con su respectiva estampa de tiempo, el equipo asociado a esa variable o
sefial, una corta descripcién, el estado si esta activo o repuesto y el valor de la sefial.
También, permite filtrar los eventos, por fecha de ocurrencia, el origen, la

descripcion, valor, causa, calidad y usuario (ver Figura 34). Ilgualmente es posible
guardar un archivo Excel de los eventos.
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NOMBRE DE LA SENAL DESCRIPCION PRIORIDAD
Single shot protection Bloqueo por un solo disparo 2
Loss of phase trip Disparo por perdida de fase 2

La fase A se perdié en el momento del 5
Loss of phase A lost disparo de pérdida de fase (1)

La fase B se perdio en el momento del 5
Loss of phase Phase B lost | disparo de pérdida de fase (1)

La fase C se perdi6 en el momento del 2
Loss of phase Phase C lost | disparo de pérdida de fase (1)
Operator Trip Disparo desde gabinete 2
Gas pressure low or invalid | Presion del gas esta baja o invalida 2
Battery supply fail Falla en las baterias 2

Hay desgaste en los contactos de los

. : - 2

Contact life low interruptores de vacio
Mechanism fail Falla en el mecanismo 2
Phase Ai Live No hay suministro en la linea Ai 1
Phase Bi Live No hay suministro en la linea Bi 1
Phase Ci Live No hay suministro en la linea Ci 1
Most recent trip phase A 5

overcurrent

Disparo por sobrecorriente en la fase A

Most recent trip phase B

overcurrent Disparo por sobrecorriente en la fase B 2
Most recent trip phase C >
overcurrent Disparo por sobrecorriente en la fase C
A-Phase supply interrupt Falla en la fase A 2
B-Phase supply interrupt Falla en la fase B 2
C-Phase supply interrupt Falla en la fase C 2
Phase supply interrupt Falla en alguna de las fases 2
Earth supply interrupt Falla en Tierra 2
A-Phase overcurrent Fault | Falla por sobrecorriente en Fase A 2
B-Phase overcurrent Fault | Falla por sobrecorriente en Fase B 2
C-Phase overcurrent Fault | Falla por sobrecorriente en Fase C 2
Earth/Ground Fault Latched | Falla por sobrecorriente en Tierra 2
Any Phase Overcurrent|Se ha detectado sobrecorriente en 2
Pickup alguna fase. Arranque

Operacion de proteccién mas reciente 5
Broken Conductor Trip se debid a un Conductor roto.

Nivel de voltaje ha caido por debajo del 2
Under Voltage Alarm umbral establecido

Nivel de voltaje ha superado el umbral 2

Over Voltage Alarm

establecido

Tabla 25. Tabla de senales Alarmas en interfaz SCADA. Fuente: Propia
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\ SALRR | <mwp

SUBESTACION TULCAN

INICIO ALARMAS EVENTOS TENDENCIAS REPORTES SAIDI/SAIFI
1< <€ % | =(0) 2 Fechainicial [1970/01/0100:00:00 _v] Fecha final [2020/03/1708:34:36 ] Filtro: ~ Contiene ¥ rds
|| Tiempo Servidor | Tiempo Local | Origen | D 5 | Estado | Valor | Causa [ Calidad [ Usuaio | Repotado | Usuario reporte_}
1 zczc»u} 17083420907 2020-03-17 stem/Sub Tulcan/24_ 5/RecReconectador cerrado ACTIVE True 5Va )
2 7 2020-03-1 m'Sub Tulcan/34 S/RecEl arupo de proteccion A esta activado  ACTIVE True
3 2020-03-17 > Sub Tulcan/34 5/RecEl autorecierre esta activado (1), 0 desa ACTIVE True
4 SystenVSub Tulcan/24 5/RecLas protecciones de disparo estan activ. ACTIVE True
5 @/System/Sub Tulcan/34 5/Rec Se activa cuando cualauier fase de Ia fu ACTIVE True
6 @/System/Sub Tulcan/34 5/Rec Se activa cuando cualauier fase de la czACTIVE True
7 vstem/Sub Tulcan/34 5/RecCorriente de 2.5 A o més fluye en al mer ACTIVE True
8 /Sub Tulcan/34 5/RecNivel de voltaie ha caido por debaio del REPOSITION False
3

'Sub Tulcan/13 2/RecFalla por sobrecorriente en Fase A REPOSITION False
y V13 2/RecNivel de voltaje ha caido por debajo del REPOSITION False
2/RecReconectador cerrado ACTIVE True
2/RecEl control remoto esta activado (1), el ccACTIVE True

20,
2020-03-

13 2020-03-17 3 2/RecEl arupo de proteccion A esta activado  ACTIVE True
14 2020-03-17 0 tlem/Sub Tulcan/13 2/RecEl autorecierre esta activado (1), o desa ACTIVE True
15 2020-03-17 ystem/Sub Tulcan/13 2/RecLas protecciones de disparo estan activ.ACTIVE True
16 2020-03 'Sub Tulcan/ RecNo hay suministro en la linea Ai REPOSITION False

'Sub Tulcan/ Rec Se activa cuando cualquier fase de la fu ACTIVE True
18 mvSub Tulcan/13 2/Rec Se activa cuando cualauier fase de la czACTIVE True
19 20.739 tlem/Sub Tulcan/13 2/RecCorriente de 2.5 A o més fluye en al mer ACTIVE True
20 20254 'Sub Tulcan/13 2/RecReconectador cerrado ACTIVE True

16:57:20.254
6:57:20.254

'Sub Tulcan/13 2/RecEl control remoto esta activado (1), el ccACTIVE True
'Sub Tulcan/13 2/RecEl arupo de proteccion A esta activado  ACTIVE True

23 6:57:20.254 'Sub Tulcan/13 2/RecEl autorecierre esta activado (1), o desa ACTIVE True
24 6:57. 20 254 tevSub Tulcan/13 2/RecLas protecciones de disparo estan activ ACTIVE True
25 57:20.254 temV/Sub Tulcan/13 2/RecNo hay suministro en a linea Ai REPOSITION False

]
1M M M 3= 3> M mm 3> M m m mmmmm 3> mmmmm 3> 3> > mmmmmmm

26 57 ZC 25- m/Sub Tulcan/13 2/Rec Se activa cuando cualquier fase de la fu ACTIVE True

27 vSub Tulcan/13 2/Rec Se activa cuando cualquier fase de la czACTIVE True

28 57 20 254 m/Sub Tulcan/13 2/RecCorriente de 2.5 A o mas fluye en al mer ACTIVE True

29 0. - 7:20.2 57.20.254 m/Sub Tulcan/13 2/RecFalla por sobrecorriente en Fase A REPOSITION False

0 >-03-16 16:57.20.254 57 20 254 emv/Sub Tulcan/13 2/RecNivel de voltaie ha caido por debaio del REPOSITION False

31 03-16 16. 5 20.131 57:20.131 m/Sub Tulcan/34 5/RecReconectador cerrado ACTIVE True

2 0 7:20.131 57:20.131 ystem/Sub Tulcan/34 5/RecEl arupo de proteccion A esta activado  ACTIVE True

3 6:57:20.131 vstenvSub Tulcan/34 5/RecEl autorecierre esta activado (1), o desa ACTIVE True e

Interrogaci

Figura 33. Pantalla Eventos interfaz SCADA. Fuente: Propia

4.4.4. Interfaz de tendencias

El menu “TENDENCIAS” permite visualizar las graficas del comportamiento que
tienen las variables de corriente, voltaje y potencia, de los circuitos de 13,2 kV y
34,5 kV. Aqui es posible visualizar los picos que alcanzan estas variables
identificando posibles fallas en las redes de distribucion. Esta pantalla en su parte
izquierda cuenta con seis botones, que permiten visualizar los diferentes

parametros: corriente, voltaje y potencia (ver Figura 35).

4.4.5. Reportes

El mend “REPORTES” genera un archivo en Excel (extension .csv) con la

informacion de las sefiales, con estampa de tiempo, una descripcion y el valor en
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gue la sefial se dispara. Este archivo es posible configurarlo para que se genere
automaticamente, con frecuencia diaria, semanal, mensual o anual. Todos los
cambios en las sefales que se han establecido en el reporte, se van guardando con
una estampa de tiempo y el valor del cambio, junto con una descripcién. Esta
informacion se va guardando en la base de datos hasta el momento en que se
genera el reporte. Es posible generar el reporte por medio de un botén en la ventana
emergente donde se selecciona el tipo de reporte que se desea generar, ya sea un
reporte de eventos configurados como prioridad 1, prioridad 2 o prioridad 3 (ver
Figura 36).

| SALIR | <mmp

SUBESTACION TULCAN

INICIO ‘ ALARMAS EVENTOS ‘ TENDENCIAS ‘ REPORTES SAIDI/SAIFI

Corrientes 13,2‘ B ;
CORRIENTES 13,2

| lag b lcW
24.700
Voltajes 13,2

24.160

23620
Potencias 13,2
23.080

22540
22 000

‘ 21.460

Corrientes 345
20.920

20.3%0
Voltajes 34,5 ‘

Potencias 345

Figura 34. Pantalla de Tendencias interfaz SCADA. Fuente: Propia

19.840
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SALIR | <€mmp

SUBESTACION TULCAN

INICIO ALARMAS EVENTOS | TENDENCIAS ‘ REPORTES SAIDI/SAIFI
. Reportes n
Reportes
Prioridad 1 |
Prioridad 2
Prioridad 3

Figura 35. Ventana de Reportes interfaz SCADA. Fuente: Propia

4.4.6. Interfaz medidas

Desde la pantalla inicial donde se muestra el diagrama unifilar, es posible acceder
a los reconectadores para visualizar los valores de Voltajes linea-linea, corrientes,
y potencias (ver Figura 37). El reconectador visualizado cambiara de color segun el
estado en el que se encuentra, el color rojo significa que se encuentra cerrado, y el
color verde significa que el dispositivo esta abierto. A un costado del simbolo, se
encuentra un recuadro que permite realizar el control del reconectador para la
funcién de Autorecierre, a través del boton que permite activar o desactivar la
funcion; ademas, el led dentro del recuadro indica el estado de la funcion de

autocierre.
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SALIR | <mmp

SUBESTACION TULCAN

Medidas Reconectadores

Reconectador 34,5
INICIO ‘ SAIDI/SAIFI
Corriente la 7A \ - " ’
> Corriente Ib 7A @ Activado ’
> Corriente Ic 7A .
> 34,5kV &J 13,2kV >
Voltaje Vab 34.42kV Autorecierre
Voltaje Vbc 34 5kV
Voltaje Fase Vca 34 .54 kV
Potencia kW 435 KW
Potencia kVA 460 KVA
Potencia kVAR 149 KVAR
Reconectador 34,5 kV Reconectador 13,2 kV
34.42kV 13.43 kV
Figura 36. Pantalla Medidas interfaz SCADA. Fuente: Propia
4.4.7. Interfaz SAIDI/SAIFI

Una vez se pulsa el boton de SAIDI/SAIFI, se abre una pequefa ventana la cual
muestra dos botones, una con la tension de 13,2 kV y otro con tension 34,5 kV de
la subestacion de Tulcan (ver Figura 38). Esta opcion de la interfaz permite generar
un archivo .exe, el cual muestra las ultimas interrupciones de las fases asociadas al
reconectador en cada tension, igualmente muestra el tiempo total en el cual el
reconectador ha estado sin tension informacion que ayuda al calculo tanto del
indicador SAIDI y el indicador SAIFI para cuestiones de calidad del servicio del

operador de red (ver Figura 39).
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SALIR | < mp-

SUBESTACION TULCAN

INICIO ALARMAS EVENTOS TENDENCIAS l REPORTES SAIDI/SAIFI
Reportes SAIDI / SAIFI -
Reporte SAIDI/SAIFI

Tulcan 13,2kV
Tulcan 34,5kV

Figura 37. Ventana para generar los reportes SAIDI/SAIFI. Fuente: Propia

Reporte SAIDI SAIFI 13_2~20 3 lectura] - Excel (Error de activacién de productos) a
0.0 - Q) romoa
Archivo Inicio  REELETS gina Férmulas D Revisar \ ¢ desea hace A /4 Compartir
Calibri -1 - A A - @ Ajustar texto General ] A nsertar E QY /C)
- - > Eliminar = [~
A o - Formato  Dar formato Estilosde Ordenary Buscary
¢ N K s--O-A- € 35 [ combinary centrar - § - % 9 condicional - como tabla - celda- % Formato - " fitrar * seleccionar -

Portapapeles Fuente w Alineacion ; Namero Celdas ~
Al - f¢ | Report Reporte SAIDI SAIFI 13_2 v

A 8 c o E 3 [ H ] K L M ] <] -
1 [Report Reporfe saiDi s 132
2 Reparte SAIDI SAIFI 13_2
3
4 Date Time Source Value Quality Cause
S5 17/11/2020 15:42:02.477 fSystem/Sub Tulcan/13_2/Reconectador 13_2/Phase Al Live True Geod Spont
6 | 17/11/2020 15:42:02.477 fSystem/Sub Tulean/13_2/Reconectador 13_2/Phase Bi Live True Geod Spont
7 17/11/2020 15:42:02.477 fSystem/Sub Tulcan/13_2/Reconectador 13_2/Phase Ci Live True Good Spont
& 17/11/2020 15:42:02.477 fSystem/Sub Tulcan/13_2/Reconectador 13_2/Phase Ai Live False Good Spont
9 | 17/11/2020 15:42:02.477 fSystem/sub Tulcan/13_2/Reconectador 13_2/Phase Bi Live False Good Spont
10 17/11/2020 15:42:02.477 fSystem/sub Tulean/13_2/Reconectador 13_2/Phase Ci Live False Geod spont
i1 17/11/2020 15:42:02.477 System/sub Tulcan/13_2/Reconectador 13_2/Phase Al Live True Goad spont
12 17/11/2020 15:42:02.477 fSystem/Sub Tulcan/13_2/Reconectador 13_2/Phase Bi Live True Good spont
13 17/11/2020 15:42:02.477 fSystem/Sub Tulcan/13_2/Reconectador 13_2/Phase Ci Live True Good Spont
14 17/11/2020 15:42:02.477 fSystem/Sub Tulcan/13_2/Reconectador 13_2/Phase A Live False Geod Spont
15 17/11/2020 15:42:02.477 System/sub Tulcan/13_2/Reconectador 13_2/Phase Bi Live False Gead spont
16 17/11/2020 15:42:02.477 fSystem/sub Tulcan/13_2/Reconectador 13_2/Phase Ci Live False Goad spont
17 | 17/11/2020 15:42:02.796 /System/Sub Tulcan/13_2/Reconectador 13_2/Source Outage 0 Good Inra
18 17/11/2020 15:42:02.795 fSystem/Sub Tulcan/13_2/Reconectador 13_2/Source Dutage Duration 525709 Geod Inro
19 17/11/2020 15:42:09.882 fSystem/Sub Tulean/13_2/Reeonectador 13_2/Source Dutage Duration 525710 Geod Inre
20 17/11/2020 15:42:16.370 fSystem/Sub Tulcan/13_2/Reconectador 13_2/Source Outage Duration £25711 Good Inro
21 17/11/2020 15:42:26.198 fSystem/Sub Tulcan/13_2/Reconectador 13_2/Source Outage Duration 825712 Good Inro
22 | 17/11/2020 15:42:34.101 fSystem/Sub Tulcan/13_2/Reconectador 13_2/Source Outage Duration 825713 Good Inro
23 17/11/2020 15:42:42.122 fSystem/sub Tulcan/13_2/Reconectador 13_2/Source Outage Duration 825714 Geod Inre
24| 17/11/2020 15:42:50. Tulcan/13_ 13_2/S0urce Outage Duration £25715 Good Inra
25 | 17/11/2020 15:42:56 Tulcan/13_ 13_2/Source Outage Duration 825716 Good Inra
26 17/11/2020 15:43:04.901 fSystem/Sub Tulcan/13_2/Reconectador 13_2/Source Outage Duration 825717 Good Inro
27 17/11/2020 15:43:12.991 fSystem/Sub Tulcan/13_2/Reconeetader 13_2/Saurce Dutage Duration 525718 Good Inro
28 17/11/2020 15:43:10.730 fSystem/Sub Tulcan/13_2/Reconectador 13_2/Source Dutage Duration £25719 Good Inr
29 -

Reporte SAIDI SAIFI 13 2~2020-1 @ 4 >

Listo = 1 + 7%

Figura 38. Visualizacion del archivo .exe generado desde el SCADA. Fuente:

Propia
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Con la finalizacién del capitulo 4 (Implementacion de la S/E Tulcan del sistema
SCADA para la empresa EMEESA S.A. E.S.P.) se da por concluido el tercer objetivo
especifico y consecuentemente el cumplimiento del objetivo general del proyecto el
cual consiste en Proponer un sistema que permita dar cumplimiento con los
requisitos del esquema de Incentivos-Compensaciones y medicion de eventos de la
seccion 5.2 (Calidad del servicio de los Sistemas de Distribucién Local (SDL)) de la
resolucion CREG 015 de 2018 en la empresa EMEESA E.S.P de la ciudad de

Popayan.
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5. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

La mayoria de las obligaciones correspondidas a EMEESA E.S.P como Operador
de Red a nivel nacional, fueron identificadas al analizar la resolucion CREG 015 de
2018 en sus numerales 5.2.10 y 5.2.11, y se podian cumplir sin requerir la adicion
de mas elementos de corte y maniobra, excepto el requisito R1 (ver tabla 10) que
implicaba la integracion de equipos de corte y maniobra ubicados en cada cabecera

de circuito.

Debido a las caracteristicas técnicas de los equipos de control y de medida
instalados sobre la red de distribucion de EMEESA E.S.P, se determin6 que no era
necesario la instalacion de un equipo dedicado RTU para la recepcién de las
sefiales de los equipos de campo, ya que, estos cuentan con las funciones
necesarias para integrarse al sistema SCADA. Consecuentemente, se genera un

beneficio monetario para la empresa.

Gracias a que la infraestructura de comunicaciones actual de EMEESA E.S. P.
cuenta con equipos de red (tales como los router, switch y cableado) instalados en
la subestacion Tulcan, la configuracién y adaptacion de los equipos hacia el sistema
SCADA se realizé de forma mas rapida y eficiente, pues no fue necesario la

instalacion y adquisicion de estos equipos.

El andlisis de los equipos instalados en la red de distribucion de energia tales como
reconectadores y medidores, permitio tener seguridad sobre su integracion con la
herramienta de desarrollo SCADA Axon Builder, gracias a que ellos cuentan con el
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protocolo DNP3, el cual fue fundamental en el desarrollo del proyecto y en la

empresa.

A pesar de contar con las hojas técnicas de los reconectadores y con la informacion
necesaria para su configuracion, fue imprescindible contar con la ayuda de personal
especializado en la marca de estos equipos, ya que requerian una actualizacion de
firmware, archivos lo cuales solo es posible acceder a ellos por medio de personal

calificado.

La implementacion del SCADA eléctrico permite a EMEESA E.S.P. la supervision y
control remoto de los equipos instalados en la red de distribucién, ademas facilita el
registro de eventos e histérico de sefales, garantizando asi a la empresa el
cumplimiento de los requisitos establecidos por la resolucion CREG 015 de 2018, y
evitandole incurrir en alguna falta que represente multas millonarias. Ademas, el
desarrollo del SCADA entrega a la empresa la posibilidad de aumentar el valor de
la misma, aplicando nuevas tecnologias e integracion de nuevos equipos que le

permiten competir a nivel regional y nacional con empresas del mismo sector.

La implementacion de la S/E Tulcan desarrollada en este trabajo con la herramienta
Axon Builder, da un paso inicial para la elaboracion completa del sistema SCADA
de la empresa EMEESA S.A. E.S.P. dando lugar a la integracion de todos los
equipos distribuidos en toda la red de distribucion, transporte y generacion de la
empresa. De esta manera puede entregar soportes a la entidad regulatoria para

cumplir con sus requerimientos establecidos.

El estudio realizado de la resolucion CREG 015 de 2018 en sus capitulos 5.2.10 y
5.2.11 en este trabajo, permite a la empresa tener un conocimiento claro y conciso
de los requerimientos establecidos para no incumplir en estos y asi evitar en multas

millonarias y faltas a la empresa.
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5.2.RECOMENDACIONES

e Se recomienda integrar médems de comunicacion via GPRS para evitar
interrupciones en el intercambio de informacion entre los nodos y el servidor
SCADA.

e Con el fin de automatizar la mayor parte de la red de distribucién, se recomienda
integrar los medidores ubicados en la sala de maquinas 2, los cuales monitorean
las sefiales entregadas del Generador 3, Transformador 4, y de las Lineas 1y 2,
ampliando la funcionalidad del sistema SCADA sobre la empresa y asi, obtener una

mejor visibilidad del proceso de generacion y distribucién de energia.

e Debido a las caidas del servicio energético generadas por interrupciones sobre la
red de distribucion, se recomienda emplear sistemas de soporte energético como
baterias y UPS, para la alimentacion de los medidores de calidad instalados en la
planta de Coconuco y permitir un monitoreo continuo de las sefiales entregadas por

estos equipos.

e Se recomienda hacer uso de la caracteristica Radio modem de los reconectadores,
para permitir una alimentacién auxiliar de los médems de comunicacion, que

llevarian integrados para evitar fallas de conexion con el servidor SCADA.

e Gracias a la informacion adquirida por medio del sistema SCADA, da la posibilidad
en un futuro para un trabajo posterior, la determinacion en los indicadores de calidad
media y calidad individual, los cuales son obligaciones que la empresa debe cumplir

y que hasta el momento era inexistente la oportunidad de su calculo.
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APENDICE A

CONFIGURACION RECONECTADOR U-SERIES CON CONTROLADOR ADVC
EN EL ENTORNO WSOS

Este apéndice contiene los pasos a seguir para la configuracion de red de los
equipos de corte y maniobra (Reconectadores) ubicados en la S/E Tulcan. Mediante
el software WSOS Versidn 5.16.19, se habilita la conexion por protocolo DNP3y se

realiza la configuracion de comunicaciones del equipo.

Entorno inicial WSOS: Una vez se corre el programa WSOS, el primer paso es
seleccionar el dispositivo al cual se desea configurar. En la barra de herramientas
de la parte superior se identifica una lista desplegable, que muestra los equipos que
se han integrado al software. Una vez se identifica el equipo a configurar, se

selecciona para iniciar con la configuracion (ver Figura 40).

5] ws055.16.12 - Entrada & 34,5k
I File  Edit Options  Display Customise View

NSRE {BR SR IEE® A @3 &0 8 el 2 ik

Entrada a 34,5kv - Control [Off-line]

LGS ER Y
_r |« P e .

Protection Automatic Protection Group Switchgear

« (o) {s] c Close
Active Group A Change Time 60 s Open
Controller Status
Auto Redose Work Tag Dead Lockout
A Phase 8 A
B Phase 2 on on On
C Phase 8 A m u
off off off
Earth 0 A
NPS 0A Earth Protection SEF SEF Alarm
Sequence
On On On
Mode Remote Control
off off off
Negative Phase Sequence * off " Alarm  Trip
Gas Pressure 38 kPag Cold Load Fault
Date &Time 3/06/2020 4:31:53 p. m. Status Off Type -
Time Idle  min
Multiplier X

Figura 39. Interfaz inicial del entorno WSOS. Fuente

: WSOS.
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Los pasos siguientes (configuracidbn de las comunicaciones, habilitacién del
protocolo DNP3 y envio de la configuracion al equipo) se realizan de la misma
manera para ambos dispositivos a configurar, ya que en la subestacion Tulcan se

cuenta con dos reconectadores.

Configuracién de las comunicaciones: Una vez seleccionado el equipo, se
procede con la configuracion de comunicaciones. Para iniciar con la configuracion,
es necesario dirigirse a la barra de herramientas y ubicar la pestafia “Customise”,
donde se despliega un menu con diferentes opciones, del cual se selecciona
“WSOS Communications...” y se abre una nueva ventana (ver Figura 41). Esta
ventana permite la configuracion de la IP del equipo, direccion que sirve para su

identificacion en la red LAN instalada en la subestaciéon Tulcan.



B w505 5.16.19 - Linea Generacion 34,5kv

i File Edit

DEEH@ YRS

Options  Display

Customise | View Window Help

Properties...

Password Control ...

b 4] ? iLlineaGeneracion 34,5kv

107

CLES EQY

|

Linea Generacion 34,5kv - Controf
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rProtection Select Capabilities and Protocols ... Switchgear ———————
 off * on Loop Automation Schemes 1 [Close
Active Group IA— Lockout Alarm Configuration Open
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‘::::':;'Er Status Firmwarn.e Loading Of:n:i ons b Dead Lockout
Automatic Data Retrieval
ke I Edit User Defined Curves On
C Phase I Batch Change . off
Earth I Configurable Protocols
NPS I 10EX SEF Alarm
Sequence I Single Sho QOCP Configuration Tool on
Mode I Remote Upgrade Historical Data to SQL
Custom Logic Tool . ¥l
IEC 61850 Configuration = off  Alarm  Trip
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Date&Time |  3/05/2020 4:37:47p. m. Saws | Off Type I -
Synchranise | Time IW min
Multiplier I X

Communications Configuration

Switchgear Device

Polling Period

| o=

ILinea Generacon 34, 5ky

[ Use Defaults

Cancel |

I Save as Default

Direct | Modem | Radio | usB
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¢ TCP/P | NP2 VTO Serial | DNP2 VTO Modem | o3 vre < | ¢ |

[~ End pointis RS-232

Port Mumber

Mumber of Times Each Message is Sent
Message Additional Delay Time

Message Length

Process Echoed Messages

Figura 40. Menu de personalizacion WSOS. Ventana de configuracion de

comunicaciones. Fuente: WSOS.
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Habilitacion del protocolo DNP3: El siguiente paso es habilitar el protocolo de
comunicaciones DNP3. Esta es una caracteristica especial de los reconectadores,
por lo tanto, no viene habilitada por defecto. Al igual que el protocolo DNP3, también
cuenta con otra cantidad de protocolos que permite su comunicacién con el SCADA,
pero para efectos del presente proyecto, nos enfocamos en el protocolo DNP3. Para
habilitar DNPE es necesario dirigirse a la barra de herramientas, y en la pestafia
“Display”, se selecciona la casilla “Configuration”, y luego “Feature Selection” (ver
Figura 42).

B wsos 5.16.13 - Entrada a 34,5k

I File Edit Options | Display | Customise View Window Help
NS E@ Y gH oo R (@ 2 8 6 2 fenweaaasase - BE B
=l =
Sa Status
Entrada a 34,5!(\'—C0n| Configuration » | & confizuration ¥
FIOEET £ Radio Voltage |(€I Feature Selection |hgear
- & o @ Protection = Close
Active Group A History 4 ’7":'3 5 Open
% Measurement
Ealels Stab..ls’— Power Quality 4 Work Tag Dead Lockout
(FzES Switchgear Communications  #
Bz Maintenance 3 On On
C Phase [ sermings ol o il |or
B h Protection Flags -
hre [ Select User Defined Curves n SEF SEF Alarm
EEqegce ¥ OCP Display
l— On On
o= @ Launch Pad
™ Off Off
MNegative Phase Sequence v off " Alarm " Trip
Gas Pressure 38 kPag Cold Load Fault
Date & Time 3/06/2020 4:31:53 p. m. Status off Type =
Time Idle min
Multiplier X
Figura 41. Menu Display y Configuracion. Fuente: WSOS.
Se desplegard una ventana nueva, que permite habilitar diferentes grupos de

funciones extras del reconectador. En este caso, es necesario dirigirse al grupo
“Communication”, donde se encuentran los diferentes protocolos de comunicacion
que admite el reconectador. Se selecciona “DNP3 Available” y ya se tendra

habilitada la funcion de comunicaciéon por protocolo DNP3 (ver Figura 43).
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B W30S 5.16.19 - Entrada a 34,5Kv

! File Edit Options Display Customise View Window Help

NEHF R SE A58 3 &1 M immesus CLES EQ YR
(UEntraﬁaaSAJSKV-FeatureSelecnon [Off-line] /\ Q EI = @
¥ h Y

Feature ~
Communication

’— Radio Data Interface (RDI) Driver Available
B3l DnPs Available

[ 1ECB0BT0-5-101/4 Available
[ Modbus Available
’7 SCADA Communications Diagnostics Available

r Hayes Modem Driver Available

[ MITS Available

]_ S0S Multidrop Driver Available

[# TCP/IP Avzilable

[ Protocel Monitor Available

]7 SCADA Qutput Centrol Mode Enabled
[ NTP Available

’— DNP3 Security Available

Power Quality

]7 Supply Qutage Available

]_ Waveform Capture Available
[ Harmonics Available

r Sag / Swell Available

Figura 42. Menu de Funciones extras. Fuente: WSOS.

Envio de la configuracion al equipo: Una vez habilitada la funcion, se debe enviar
la configuracién realizada hacia el controlador. Para efectuar los cambios
realizados, se selecciona el simbolo “Go on-line” de la barra de herramientas, este
boton permite conectarse al reconectador y obtener los datos en tiempo real. Una
vez se comprueba que el equipo esta conectado, se debe enviar la configuracion
hacia el reconectador, a través del boton “Write Settings” de la barra de
herramientas, e inmediatamente se despliega una nueva ventana , que muestra las
categorias de datos con las que cuenta el reconectador, aqui se seleccionan todas
las categorias y se da click en siguiente (Ver Figura 44). A partir de aqui se empieza
a escribir todas las configuraciones realizadas previamente, este proceso lleva un
tiempo, y al finalizar indica que la escritura se ha completado satisfactoriamente (ver
Figura 45). De esta manera es posible comunicar por medio de Ethernet TCP y el
protocolo DNP3, hacia el SCADA. El siguiente paso es la configuracion del protocolo
DNP3, y el mapeo de puntos, para las sefales a visualizar desde el entorno SCADA

(ver apéndices C).
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Write Settings To Switchgear Wizard =

Information to Write
Select the data categories to write to the switchgear

Protection Checked items in the list will be
transfemed to the switchgear.
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Figura 43. Ventana Escritura de funciones. Fuente: WSOS.
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Figura 44. Proceso de escritura de configuracion. Fuente: WSOS.
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APENDICE B

CONFIGURACION DE COMUNICACION DEL MEDIDOR DE CALIDAD ION 8600
EN EL ENTORNO ION SETUP VERSION 3.0.15233.01

Este apéndice contiene los pasos para realizar la configuracion de las
comunicaciones y del protocolo DNP3 de los medidores ION 8600 instalados en la
S/E Tulcan de la empresa EMEESA E.S.P.

Entorno inicial ION Setup: Para empezar, se ejecuta el software ION Setup y se
visualiza en la parte izquierda los equipos conectados a la plataforma. Para la
subestacion Tulcan se cuenta con dos medidores ION 8600 destinados para cada
uno de los voltajes que se manejan, uno para 34,5 kV y el otro para las mediciones
de 13,2 kV (ver Figura 46). Es necesario seleccionar uno de los equipos y dar doble
click en la opcion “Setup Assistant”, para realizar su configuracion a través de una

nueva ventana (ver Figura 46).

Schneider Electric ION Setup

File Edit View Insert Tools Window Help

(== E De® & = oYV ®
_1 Network Viewer EI 3

[l

= System Ica,,Setup Assistant
=-- {2} DESKTOP-INSLV3A
—Q Subestacion Tulcan
: t-[E] salida 13,2kv

: “[E Entrada 34,5Kv
+- T2 Groups

Figura 45. Entorno inicial ION Setup. Fuente: ION Setup.
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En esa nueva ventana se inicia la configuracién de comunicaciones, dando clic en
el icono con una carpeta llamado “Communications”, se desplegaran 3 opciones, y
se elige “Network Settings” (ver Figura 47). En la parte derecha de esta interfaz
aparecen 3 pestafias indicando las posibles configuraciones a ejecutar, como en
este caso se trabaja sobre DNP3 TCP, se selecciona la pestaiia “TCP/IP”, y en ella
se asigna la direccion IP del equipo, la submascara de la red y el Gateway. En este
punto, se ha realizado la configuracion necesaria para establecer comunicacién con
el equipo, por tanto, se deben realizar los mismos pasos para el otro equipo. Sin
embargo, aun es necesario realizar la configuracion del Protocolo DNP3, y el mapeo

de los puntos de las sefiales a visualizar en el SCADA (ver apéndice D).

Setup Assistant x
ES Templats TCRAP  SMTP  WTP
E= Basic Setup
£= Security o Thiz zpecifies the TCPAP address used to communicate to the
(23 Communications rreter.

E= Serial Settings

: >§ Metwark Settings

= 3id Parly Protocols
E= Clock -
E= Demand ETH1 SubnetMask 255 255 255,
(23 Inputs/Outputs ETH1 Gateway 192.168.0.1
(27 Logging ETH1 Rx Timeout 2
(] Reverue MALC Address 00607802d8ab
E Fower Quality
E= Displays
E= Veiification
E= Reports

Edit @

< Back Mext » Exit Help

Figura 46. Configuracion de la comunicaciéon TCP/IP. Fuente: ION Setup.
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APENDICE C

CONFIGURACION Y MAPEO DE PUNTOS DEL PROTOCOLO DNP3 DEL
RECONECTADOR U-SERIES CON ADVC CONTROLLER

En este apartado se presenta el método para configurar el protocolo DNP3 y el
mapeo de los puntos de las sefiales a visualizar en el SCADA.

ENTORNO INICIAL WSOS

Configuracién de puertos de comunicaciéon: Para configurar los puertos de
comunicacion, se selecciona la pestafia “Display”, ubicada en la barra de
herramientas, y del menud desplegable, elegir la opcion “Switchgear
Communications”. Posteriormente, se da click en “Ports”, y finalmente en “Port

Selection”(ver Figura 48).

5 w505 5.16.19 - Salida a 13,2k
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Select User Defined Curves
I0EX

OCP Display

CRTR 2E

Launch Pad

Figura 47. Seleccion del puerto de comunicaciones. Fuente: WSOS.
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Se desplegara una nueva ventana con los puertos de comunicaciones con los que
cuenta el controlador (ver Figura 49). Es necesario, seleccionar y configurar el
puerto “70 Base T”, el cual ha sido asignado para la comunicacién con protocolo
DNP3.

@ salida a 13,2k - Port Selection [Off-line] | v | <] o] 2 |3

Ports Applications Using The Port

PortB | wsos

Part C |

PortD | 10EX

RS485 |

10 Base T | WSO0S, DNP3, IEC 60870-5-101/4

[ =< |
[ = ]
[ == |
| o

USE | Ws05

Press Button to Configure Port

Figura 48. Puertos habilitados para el controlador. Fuente: WSOS.

Ahora, se debe configurar el puerto “70 Base T”, asignando la direccion IP del
equipo, el Gateway, y la submascara de red. Una vez configurada esta informacion,
dar click en “Apply” para guardar la configuracion (Ver Figura 50). Con el puerto de
comunicaciones configurada, ahora solo falta realizar la configuracion del protocolo

DNP3 y el mapeo de puntos.
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@ salida a 13,2k - Port Configuration [OfF-line] | =] @ |
Port A | PortB | Portc | Portd | RS485 | Va3
Status | In Use
Made | Remote Used By | WS0S, DNP3, IEC 60870-5-101/4
Metwork Status Metwork Settings
IP Address | 192.168.0.100 IP Address | 192.168.0. 100
Subnet Mask | 255,255,255.0 | | Subnet Mask | 255, 255, 255,0
Default Gateway | 192,168.0.1 | | Default Gateway | 192,168.0.1
DHCP | Disabled | | DHCP Enable r
Apply
Statistics
Receive Ethernet CRC a
Error Count

Figura 49. Configuracion del puerto 10 Base T. Fuente: WSOS.

Una vez realizada la configuracion del puerto de comunicaciones, se debe realizar

la configuracion de protocolo DNP3.

Configuracién Protocolo DNP3: Para configurar el protocolo DNP3, se selecciona
el menu “Display” de la barra de herramientas, y se elige la opcién “Switchgear
Communications”, posteriormente se da click “Protocols” (si se realizaron
correctamente los pasos en el Apéndice A) y debe aparecer la opcién “DNP3”. Se
da click en “DNP3” y se selecciona la opcion “DNP3 Communications Configuration”

(ver Figura 51).



] WSs0s 5.16.19 - Entrada a 34,5kv

116

i File Edit Options Display | Customise View Window Help
D§ﬁ|$4 Control %@ﬂﬁ@g? i Entrada a 34,5k '%§@|
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f Radio Voltage
8 Protection
History L
% Measurement
Power Quality b
| Switchgear Communications  » || Protocols & | B 505 Configuration
Maintenance ¥ Ports 4 | DNP3 ] ||ﬂ DNP3 Communications Configuration
[ Settings %)  DNP3 Point Configuration
| Protection Flags @ | DNP3 Unsolicited
ks select User Defined Curves ¥ DNP3 Transmission Services
2 ocpDisplay 22 DNP3 1P Networking
@ Launch Pad

Figura 50. Configuracion protocolo DNP3. Fuente: WSOS.

Se desplegara una nueva ventana, que permite identificar el puerto designado para

el protocolo, el estado de la comunicacioén, y 4 botones para la configuracién del

protocolo (ver Figura 52). El primer paso es seleccionar el puerto de comunicaciones

“10 Base T’ configurado previamente. Para ello, se debe situar el cursor en el

espacio donde se muestra el puerto “Switchgear Port”, en este caso como no se ha

asignado ningun puerto su valor esta como “Not Selected”; aparecera un campo

para insertar la contrasefia, y una vez digitada, se abrira una nueva ventana con los

diferentes puertos del controlador, en ella se selecciona el puerto “710 Base T, y

luego se da click en “OK” (Ver Figura 53). En este punto, se ha seleccionado el

puerto por el cual el protocolo DNP3 se va a comunicar con el SCADA.




117

B wsos5.16.19 - salida a 13,2k
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Figura 51. Entorno de configuracion del protocolo DNP3. Fuente: WSOS.
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DNP3.Fuente: WSOS.
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Configuracién de puntos DNP3: El siguiente paso en la configuracién, es el
mapeo de puntos DNP3. Para ello, en la ventana de configuracion del puerto de
comunicaciones (Ver Figura 54) se debe seleccionar la opcién “Point Configuration”,
se desplegara una nueva ventana para la configuracion de los puntos DNP3. En
ella, es necesario definir el tamafio de la sefial analdgica en 32 bits; activar la
estampa de tiempo, tanto para sefiales binarias como para analogas; y finalmente,

dar click en la opcién “Configure Map” (ver Figura 55).

i, salida a 13,2kv - DNP3 Point Configuration [Off-line] x| | = @ ==

Analog Event Buffer Mode Analog Size

" One Event Per Point (Present-Value) 15 bit & 32bit

Binary Time Binary Outputs Status
Reporting

$. On . On

Off Off

Analog Time Analog Flag
D= =3
Off Off
Point Mapping
| DNP3 Standard ACR 2 Configure Map

XML Profile

| Create

Figura 53. Configuracion de puntos DNP3. Fuente: WSOS.

Al seleccionar “Configure Map” se abrira una ventana para configurar los puntos de
las sefiales (ver Figura 55). En ella se puede observar 5 tipo de sefiales que puede
admitir el controlador: “Binary Inputs”, “Analog Inputs”, “Counters”, “Analog outputs”,
“Binary Outputs”. Inicialmente, esta configuracion viene con un mapeo
predeterminado, para modificarlo y seleccionar las sefiales que nos interesan,

ademas de las que ya estan en el mapa de puntos, es necesario dar click en el icono
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“Configuration Toolbox” de la barra de herramientas (ver Figura 56). Alli se
mostraran todas las sefiales que estan disponibles para agregarlas al mapa de
puntos DNP3, se tiene una lista diferente de puntos dependiendo el tipo de sefal
seleccionado. Para agregar las sefales simplemente se da doble click en el punto,
y este automéaticamente se agrega al mapa DNP3. Al finalizar la adicion de los

puntos a visualizar, simplemente se guarda la configuracion.

E WS305 5.16.19 - Entrada a 34,5Kv - [SCADA Protocol Point Configuration Tool:- DNP3 Standz
: File Edit Options Display Customise Protocol Configuration Tool View

NSHE Y BBSR HEe8 39 1M

Achnﬁgu ration Tg.leD][PamE Enabled | Invert | Class | Comments
0 Abnormal Operator Settings [v R ;I
1 Switchgear Tripped-open |7 |_ 1 LI
2 Switchgear Closed [v R ;I
3 Controller Mode |7 I_ 2 LI
4 Maintenance Required |7 I_ 1 ;I
5 Work/Hot Line Tag |7 I_ 2 LI
b Protection Group A Active |7 I_ 2 ;I
7 Protection Group B Active |7 I_ 2 ;I
B Protection Group C Active |7 |_ 2 ;I
9 Protection Group D Active |7 I_ 2 ;I
10 Protection Group E Active |7 |_ 2 ;I
11 Protection Group F Active |7 I_ 2 LI
12 Protection Group G Active |7 |_ 2 ;I
13 Protection Group H Active |7 I_ 2 LI
14 Protection Group | Active |7 |_ 2 ;I
15 Protection Group | Active [v [ |2 |
16 Earth/Ground Protection Enab... |7 |_ 2 ;I
17 SEF/SGF Protection Enabled [v 2 =
18 Auto Reclose |7 |_ 2 LI

Figura 54. Mapa de puntos DNP3. Fuente: WSOS.
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Figura 55. Herramienta para configuracién de puntos DNP3. Fuente: WSOS.

Configuracion de los puertos esclavo y maestro: El siguiente paso es la
configuracion de los puertos Maestro y Esclavo del protocolo DNP3. Para ello, es
necesario dirigirse nuevamente a la interfaz de configuracién del protocolo DNP3
(ver Figura 52) y seleccionar la opcion “Unsolicited”, alli aparecerd una nueva
ventana con la opcion “DNP3 Address” en la parte superior, se debe dar click sobre
el y se encontraran dos opciones la de Maestro y de Esclavo (ver Figura 57). Estas
direcciones son las asignadas para el equipo (Esclavo) y para el servidor SCADA
(Maestro); y permiten la identificacion Unica de cada uno de los equipos dentro de

la red de comunicacién por el protocolo DNP3, por ello, cada equipo conectado por
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DNP3 debe tener un valor diferente en la direccion de Esclavo. En el caso de la
direccion Maestro, debe ser igual en todos los equipos a configurar ya que se hace

uso de un solo servidor SCADA.

! File Edit Options Display Customise View Window Help

NDEEg ¥R SR iEEEs8 3D (@& 2 M 4] ? cnradsassssk

) x|a G e =]
DNP3 Address Unsolicited
Master 1 || off
* On Send Class Retry
" Read
€ Forced y Delay 109 s Timer 0 s
e 2 g Count 0 Max Retri 255
€ Priority oun ax Retries
Type Regenerated
Class 1 Class 2 Class 3
Unsolicited Max Count 1 Unsolicited Max Count 3 Unsolicited Max Count 5
Unsolicited Count Mode Occurred Unsolicited Count Mode Occurred Unsolicited Count Mode Occurred
Unsolicited Delay 1 s Unsolicited Delay 58 Unsolicited Delay 10 s
Notification Timer 0 s Notification Timer I 0 s Notification Timer 0 s
Events Buffered 0 Events Buffered I 0 Events Buffered 0
Status Enabled Status I Enabled Status Enabled

Figura 56. Configuracion de datos no solicitados y direccion Maestro y Esclavo.
Fuente: WSOS.

Configuracion de Puerto DNP3: El ultimo paso a realizar para garantizar la
comunicacion con el SCADA, es la configuracion del puerto DNP3 para el equipo
esclavo, este puerto viene por defecto como 20000. Es necesario regresar al menu
de configuracién del protocolo DNP3 (ver Figura 52), y dar click en “IP Networking”,
se abrira una ventana para seleccionar el protocolo de transporte (ver Figura 58),

Alli, en el campo “Transport Protocol’ seleccione TCP, y en “Slave Port Number”
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especifique el puerto que se va a configurar para realizar la comunicacion con el
SCADA.

[ ws0s 5.16.19 - Entrada a 34,5k

i File Edit Options  Display Customise View Window Help

D@ ¥R SR i AEe8 3 P72 imedais

1, Entrada a 34,5kv - DNP3 IP Networking [Off-line] v e =N =R

Transport Protocol TEP Check Master IP

Address
Slave Port Number 20000
Broadcast UDP Port Mumber 20000 On

I |off

Show Statistics

Master IP Address 1 | 127.0.0.1 g
Master IP Address 2 | 127.0.0.1 ~
Master Port Number 1 | 20000

Figura 57. Configuracion de puerto esclavo DNP3. Fuente: WSOS.

Envié de la configuracién al equipo: Para guardar los cambios realizados, es
necesario conectarse al reconectador dando click en el simbolo “Go on-line”y enviar
la configuracién hacia el reconectador, usando el botén “Write Settings” de la barra
de herramientas, se desplegarad una nueva ventana mostrando las categorias de
datos con las que cuenta el reconectador (ver Figura 59). En ella se deben
seleccionar todas las opciones y dar click en “siguiente”, inmediatamente se
empezaran a escribir todas las configuraciones realizadas previamente, este
proceso lleva un tiempo, y al finalizar se desplegara una ventana indicando que la

escritura se ha completado satisfactoriamente (ver Figura 60).
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Write Settings To Switchgear Wizard e

Information to Write
Select the data categories to write to the switchgear

Protection Checked items in the list will be
Telecontrol transfemed to the switchgear.
Cperator

Select the information to transfer by
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< Atras | Siguiente > | Cancelar | fyuda |

Figura 58. Ventana Escritura de funciones. Fuente: WSOS.

Write Settings To Switchgear Wizard K [ write Settings To Switchgear Wizard x

Write Switchgear Settings Progress Write Switchgear Settings Progress
Please wait while settings are written to the switchgear Please wait while settings are written to the switchgear

Protection - data written

(U

Telecontrol - data written
@ Operator - data written

& Protocol Mapping - data written

&3 OCP Configuration - data not written
&3 CLT Configuration - data not written

Salida a 13.2Kv - Elapsed Time : 00:00:01 Salida a 13,2Kv - Elapsed Time : 00:00:14
Writing Configurable Operator Control Panel Data : 5% Complete Write Settings Complete

| | Cancelar | HAyuda | | Finalizar | | Ayuda |

Figura 59. Proceso de escritura de configuracion. Fuente: WSOS.
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APENDICE D

CONFIGURACION Y MAPEO DE PUNTOS DEL PROTOCOLO DNP3 DEL
MEDIDOR DE CALIDAD ION 8600

Este apéndice presenta el procedimiento para la configuracion del protocolo de
comunicaciones DNP3 y el mapeo de los puntos del medidor de calidad ION 8600,

para la visualizacion de las sefiales que se desean monitorear desde el SCADA.

Interfaz inicial: Se debe ejecutar el entorno de configuracion ION Setup,
seleccionar el equipo a configurar, y dar click en la opcién “Setup Assistant”. Se
desplegara una nueva ventana, en la que se debe elegir el icono “Communications”,
alli escoger la opcion “3rd Party Protocols”. Se habilitan dos pestafias con las
configuraciones de los protocolos disponibles en el equipo, en este caso se debe
dar click en la pestafia “DNP 3.0, seleccionar “Parameter map”, y dar click el botén
“Edit” (ver Figura 61).
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Figura 60. Asistente de configuracion ION Setup. Fuente: ION Seutp.

Configuracién del puerto DNP: Se abrira la ventana de configuracion del puerto

DNP, donde se debe seleccionar el tipo de conexién a realizar. Para ello, en

conexiones disponibles se escoge la opcion “Ethernet (All protocols)”, se da click en

“Options” (ver Figura 62), y se abrira una nueva ventana con 4 pestafias disponibles

(Ver Figura 63). En la pestaiia “Communications” se configura la direccion IP del

Maestro, que en este caso es la IP del servidor SCADA, también, se configura la

direccion del esclavo, se debe asignar una direccion libre (que no este asignada a

otro equipo esclavo de la red).




Step 1: Select DMNP ports and set options

Conrection #1

Dizabled w

Conmection #2

Ethernet [All protocals] ~

Conmection #3

Dizabled w

< Mras Siguiente >

Figura 61. Entorno de configuracion de puerto DNP. Fuente: ION Setup.
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Figura 62. Opciones de configuracion para el puerto DNP. Fuente: ION Setup.



127

Configuracién de las sefiales: Las siguientes pestafias permiten la configuracion
de los tipos de datos disponibles para cada una de las sefiales binarias y analogicas.
Para el caso de EMEESA E.S.P, es necesario configurar sefiales “Binary Counters”
con un tamafo de 32 bits (ver Figura 64), y dar click en “OK”. Se desplegara
nuevamente el entorno inicial de configuracion de puerto DNP, aqui se debe dar

“siguiente”.

DMNP default options for connection #2 bt

Analog Inputs Binary Inputz - Binary Counters  Communications

Static: 32-Bit Binary Counter w
Frozen Static: 32-Bit Frozen Counter it
Frozen Event: 32-Bit Frozen Counter Event ‘with Time w
Event Depth: 2h
Change Event: 32-Bit Counter Change Event “with Time ~
Change Event Depth: 25

Cancel Help

Figura 63. Configuracion de las sefales “Binary Counters”. Fuente: ION Setup.

Configuraciéon de mapa DNP3: Se desplegara una nueva ventana mostrando el
mapa de puntos DNP3 asignados por defecto. En el caso de EMEESA E.S.P, es
necesario afiadir otros puntos de variables que se desean monitorear; para ello, se
debe seleccionar el tipo de sefales a configurar. Desde la lista desplegable,
seleccionar el tipo de sefal a agregar, ya sea Entrada Analoga, Entrada binaria, o

Contadores Binarios. Una vez seleccionada, ir al botén “Edit” (ver Figura 65).
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Aqui se abre una nueva ventana para configurar cada punto DNP. Al adicionar un
nuevo punto, se debe ir al boton “Select”, luego se despliega una nueva ventana
donde aparecen todos los posibles puntos para agregar al mapa DNP. Seleccionar
el punto deseado y a continuacién click en “Ok”. Luego configurar el nimero del
punto, este va a ser el identificador con el cual se realiza el enlace con el SCADA.
Una vez se seleccionan los puntos a mostrar en el SCADA, ir al boton Finalizar (ver
Figura 65). De esta manera se completa la configuracion de protocolo DNP3 vy el

mapeo de puntos en el entorno ION Setup, para los medidores de calidad ION 8600.
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Step 2: Define DNP Map Source: Vin a scaled Select T Energy - Cumulative
Analog Inputs v +- Energy - TOU Cumulative
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WIn a scaled i} Disabled 1 Scaling None i Scales +- Peak Demand - Block
Vinb scaled 1 Dissbled 1 &dd ) Peak Demand - TOU Block
Vin ¢ soaled 2 Disabled 1 o Frozen Static Object: O +- Voltage
Vin avg scaled 3 Disabled 1 Ll ‘ - Cunent
Vi ab scaled 4 Disabled 1 [ Event Obect - Power
Vil be scaled 5 Disabled 1 Event Class: = Deadband: 0 #- Power - Uncompensated
Wil ca scaled 6 Disabled 1
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I & soaled 10 Dissbled 1 Savehs s L7zl Hep ot Cancel Help
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< Atras Finalizar Cancelar Ayuda

Figura 64. Configuracion de puntos DNP. Fuente: ION Setup.



