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Resumen

Los ambientes de prueba para redes moéviles permiten probar y evaluar servicios,
sistemas o nuevas tecnologias, proporcionando resultados similares a los obtenidos
en entornos reales. Sin embargo, los ambientes de prueba implementados por centros
de investigacion o empresas privadas usualmente funcionan bajo el pago de licen-
cias para su uso o son ambientes con caracteristicas definidas, lo cual los hace poco
flexibles. En esta monografia es implementado un ambiente de prueba para redes
moviles 4G interconectada con IMS, haciendo uso de software libre. Son implemen-
tados dos escenarios de red maévil 4G. El primero hace uso de equipos de computo,
dispositivos SDR y equipos de usuario comerciales. El segundo escenario implementa
el sistema LTE haciendo uso de maquinas virtuales. El ambiente de prueba cuenta
con una aplicaciéon web de gestion que permite a los usuarios realizar pruebas en los
escenarios implementados de forma remota e intuitiva. Las pruebas realizadas con
el fin de verificar la validez y el funcionamiento del ambiente de prueba son: captura
y anéalisis de trafico de la red, rendimiento, capacidad de usuarios y funcionalidad.
Por ultimo, contar con un ambiente de prueba propio permitira a los estudiantes e
investigadores de la FIET realizar pruebas e investigaciones que permitan afianzar

los conocimientos teéricos u experimentacion.

II



Tabla de Contenido

[Lista de Figuras|

[Lista de Tablas|

RITL.

IT1

IX

X1V

XVI



TABLA DE CONTENIDO v

2.1.2. Fvolucion de las redes moviles| . . .. . . ... ... 7

[2.1.3. Red movil de cuarta generacion| . . . . . .. . ... L. 9

[2.2. Radio Definida por Software| . . . . . . . . . ... ... ... ... .. 16
2.2.1. OpenLTE . . . .. .. ... .0 0 17

222 srsl/TEI. . o0 0 0 18

[2.2.3. OpenAirlntertacel . . . . . . . . . ... ... ... ... ... 18
......................... 19

[2.3. Subsistema Multimedia IP Virtualizado| . . . . . . . . . ... ... .. 20
[2.3.1. Redes de proxima generacion| . . . . . . . . . ... ... ... 20

2.3.2. Subsistema multimedia IPf . . . ... ... 000000 21

[2.3.3. Virtualizacion de funcionesdered/ . . . . . . .. ... ... .. 21

2.3.4. Virtualizacion del subsistema multimedia 1Pl . . . . . .. . .. 22

2.4. Ambiente de Pruebal . . . . . . ... oo 23

[3. Trabajos Relacionados| 26
[3.1. Implementaciones Software Para Redes Moviles| . . . . . . ... . .. 26
B2 Brechad . . . . . . . . 30

[4. Diseno de la Arquitectura Telco 4G 32
[4.1. Metodologia de Diseno Arquitectonico| . . . . . . .. ... ... ... 32
4.2, Vista de Fscenarios . . . . . . . ..o oL 35
[4.2.1. Descripcion general| . . . . . . ..o o000 35




TABLA DE CONTENIDO \Y

[4.2.3. Requisitos de altomivel| . . . . . .. ... ... ... ... ... 38
4.2.4. Historias de usuariol. . . . . . . . . . . .. ... 40

[4.3. Vista Logical . . . . . . . . . ... 43
[4.3.1. Paquete aplicacion web de gestion|. . . . . . . . ... ... .. 44
[4.3.2. Paquete sistema de interoperabilidad| . . . . . . . .. ... .. 45
[4.3.3.  Paquete sistema LTHE . . ... ... .. ... ... ... ... 47

4.4, Vista de Procesosl . . . . . .. ..o 48
4.4.1. Fstablecimiento de una sesion de servicio con IMS|. . . . . .. 48
[4.4.2. Equipo de usuario inicia una solicitud de servicio al sistema [
LTE .o 51

[4.4.3. Registro de datos de pruebal . . . . . . .. ... ... ... .. 53
[4.4.4. Gestion de pruebas| . . . . . . ... 54
[4.4.5. Comunicacién entre el sistema LTE y la aplicacion web de |
gestlon| . . . . ... 56

[5. Implementacion y Evaluacién del Telco 4G 59
[>.1. Vista de Despliegue| . . . . . . . .. .. ... ... 0. 59
[5.1.1. Seleccion de software para el sistema LTE . . .. .. ... .. 60
[5.1.2.  Implementacion de OpenAirlntertace] . . . . . . . . . ... .. 61
[>.1.3. Implementacion LTE centralizada . . . . . ... ... ... .. 62
[5.1.4.  Implementacion LT'E distribuidal. . . . . . ... ... ... .. 66

[5.2. Vista Fisicay Virtual|. . . . . . . ... ... ... ... ... .. 68
(2.1, Plataforma Telco 2.00 . . . . . . . . .. .. .. ... ... ... 69



TABLA DE CONTENIDO

VI

[5.2.2.  Implementacion L'k centralizadal

[5.2.3.  Implementacion LTE distribuidal

[5.3. Aplicacion Web de Gestion|

[5.4. Evaluacion y Analisis|

[5.6. Pruebas de Funcionalidad para TELCO 4G

[5.7. Pruebas de Capacidad de Usuarios|

[6. Conclusiones y Trabajos Futuros|

Itilll E:gzllg:lll:iiglllg::il ---------------------------
[6.1.1.  Trabajos Futuros|. . . . . . . ... ... ... ....
B1bliog

[A.2.4. Seccion de informacion y guias

[A.2.5. kExportar resultado de pruebas|

[A.2.6. Comunicacion remota entre el sistema LTE y la AWG]




TABLA DE CONTENIDO VII

[B. Guia para la instalacion y configuracion del sistema LTE centrali- |

[_zado] 94
[B.1. Requisitos previos|. . . . . . . . .. ... 94
[B.1.1. Caracteristicas técnicas de las maquinas virtuales| . . . . . . . 94
[B.1.2. Instalacion del kernel de baja latencial. . . . . . . .. ... .. 95
[B.1.3. Desactivacion de los estados C, gestion de energial . . . . . . . 96
B.1.4. Desactivacion del escalado en frecuencial . . . . .. ... ... 97
[B.1.5. Instalacion del git client| . . . . . ... . ... ... ... ... 98
[B.1.6. Configuracion del FQDN| . . ... ... ... ... ... ... 98
(B.2. Instalacion del escenario OAIl . . . . .. .. ... .. ... ... 99
[B.3. Instalacion del modulo software EPC) . . . . . .. .00 000 100
[B.3.1. Instalacion de MySQL| . . . .. .. ... ... ... ... 101
[B.3.2. Construccion de los paquetes del EPC| . . . . . ... ... .. 102

[B.3.3. Instalacion del modulo software para la E-UTRAN, eNB y UE| 102

[B.3.4. Herramientas opcionales de OAI . . . . . ... ... ... ... 104
[B.4. Configuracion de OAIl. . . . . . .. ... ... ... ... ... .... 105
[B.4.1. Configuracion del EPC} . . . . . ... ... ... ... ... 105
[B.4.2. Configuracion PGW| . . . . . ... ... ... ... ... ... 110
[B.4.3. Configuracion de la E-UTRAN, eNBy Ukl . . . . ... .. .. 114
[B.5. Compilacion y Ejecucion de OpenAirlnterfacel . . . . . . . . . . . .. 116
[B.5. 1. Verificacion del EPC| . . . . . . . .. ..o 116

[B.5.2. Ejecucion del EPC| . . . . . ..o 00000 121




TABLA DE CONTENIDO

VIII

[ RE OpenAirlnterface. |




Lista de Figuras

[2.1. Redes inalambricas de area amplia, basadoen {1f| . . . . . . ... .. 7
[2.2. Evolucion de redes 2G hasta B5G, basadoen [2]| . . . ... ... .. 8
[2.3. Arquitectura de la red LTE, basadoen 3] | . . . . . . ... ... ... 10
[2.4. Equipo de usuario, basadoen (4] | . . . . ... ... o000 12
[2.5. Protocolos de plano de usuario de LTE, basadoen [5[|. . . . . . . .. 15
[2.6. Protocolos de plano de control de LTE, basadoen [5] . . . . . .. .. 16
[2.7. Arquitectura vIMS, basadoen 6] |. . . . . ... ... ... 22
2.8. Diagrama de WNT, basadoen [7[]. . . . . . ... .. ... ... ... 25
[4.1. Modelo 4+1 de Krunchten, basadoen [8]] . . . . ... ... ... ... 34
[4.2. Vista general del ambiente de pruebal . . . . . .. .. ... ... ... 35
M3, Sistema TTEl . . .. ... .. 36
[4.4. Aplicacion Web de Gestionl. . . . . . . . . .. ... 36
4.0, SIOM. . o o 37
[4.6. Diagrama de paquetes, Telco 4G.| . . . . . .. .. ... ... ... .. 43
[4.7. Diagrama de paquetes, AWG.| . . . . ... ... ... ... ... 44




LISTA DE FIGURAS X

[4.8. Diagrama de paquetes, sistema de interoperabilidad. . . . . . . . . .. 46
[4.9. Diagrama de paquetes, sistema LTE| . . ... .. ... ... ... .. 47
[4.10. Diagrama de secuencia, establecimiento de una sesion de servicio con |
[ IMSI . 49
[4.11. Diagrama de secuencia, el UE inicia una solicitud de servicio al siste- |
[ ma TR . o0 oo 52
[4.12. Diagrama de secuencia, registro de datos para las pruebas,| . . . . . . 54
[4.13. Diagrama de secuencia, gestion de pruebas en la AWG.| . . . . . . .. 55
[4.14. Diagrama de secuencia, comunicacion entre el sistema LTE y la AWG.| 57

[>.1. Diagrama de despliegue, implementacion LTk centralizada.|. . . . . . 62
[5.2. Arquitectura de OAI para un sistema LTE centralizado.|. . . . . . .. 65
[5.3. Diagrama de despliegue, implementacion LTE distribuida.| . . . . . . 66
[5.4. Arquitectura de OAI para un sistema LTE distribuido, basada en [3|.| 68
[5.5. Topologia de red platatorma Telco 2.0 . . . . . . ... ... ... .. 71
[5.6. 'Topologia de red de la implementacion LT'E centralizada. . . . . . .. 72
[5.7. Diagrama de distribucion, implementacion LTE centralizada.| . . . . . 73
[>.8. "Topologia de red implementacion LTE distribuida.|. . . . . . . . . .. 74
[5.9. Diagrama de distribucion, implementacion LTE distribuida.] . . . . . 75
[5.10. AWG vista general.| . . . . . . ... ..o 76
[B.11. Seccidén de informacionl . . . . . . ..o 77
[5.12. Pruebas v conexiones.| . . . . . . ... ... L. 77
[5.13. Formulario para la realizacion de la prueba del entorno centralizado.|. 78




LISTA DE FIGURAS XI

.14, Grafica de los resultados del entorno centralizadolJ . . . . . . . . . .. 78
[5.15. Interfaz entorno remotol . . . . . . .. ..o 79
[5.16. Acceso a la maquina virtual desde el navegador.| . . . . . . . ... .. 79
[5.17. Prueba por medio de framework de monitorizacion de OAL|. . . . . . 80
[5.18. Gestor maquinas.| . . . . . . .. .. 81
[5.19. Gestor pruebas.| . . . . . . ..o 81
[5.20. Conexién entre el HSS y la base de datos.| . . . . . .. ... ... .. 82
[5.21. Solicitud de conexion entre HSS y MME., . . . .. .. ... .00 . 82
83
83
84
84
84
85
87
88
H.30. FER vs SNR de 1 dB 89
[5.31. Prueba de rendimiento, graficas de throughput y 'TRS| . . . . . . . .. 95
[A.1. Diagrama de secuencia, llamadas simultaneas] . . . . ... ... ... 84
[A.2. Diagrama de secuencia, acceso a navegacion| . . . . . . . . . . . . .. 87

[A.3. Diagrama de secuencia, iniciar sesion| . . . . . . . . .. ... .. 87




LISTA DE FIGURAS XII

[A.4. Diagrama de secuencia, seccion de informacion y guias| . . . . . . . . 89

[A.5. Diagrama de secuencia, exportar resultado de pruebas|. . . . . . . .. 90

[A.6. Diagrama de secuencia, comunicacion remota entre el sistema LTE y

[ la AWG . . . . 92
[B.1. Version del kernel mnstaladol) . . . . . ... ..o o000 96
[B.2. Valores del archivo hostsl. . . . . ... ... ... ... . ... ... . 99
[B.3. Configuracion del TAI IIS'T del archivo epc.contan. | . . . . . . . . .. 106

[B.4. Configuracion de las credenciales de la BD en el archivo CMake-

[ Lists.txt. | . . . . o o o 108
[B.5. Configuracion de las intertfaces del MME en el archivo epc.cont.in. |. . 109
[B.6. Configuracion de las intertaces del S-GW en el archivo epc.conf.in. | . 110
[B.7. Configuracion de las interfaces del P-GW en el archivo epc.conf.in. | . 111
[B.8. Interfaz Web de phpMyAdmin. | . . . . . ... ... ... ... .. .. 112
[B.9. Valores de la tabla mmeidentity. | . . . . . . ... ... ... ... .. 113
[B.10.Valores de la tablapdn. | . . . . . . . ... ... ... ... 113
(B.11.Valores de la tablausers. | . . . . . ... ... ... ... 114
[B.12.Direcciones del eNB para las interfaces S1-C y S1-U.| . . . . . . . .. 115
B.13.Modificacién de la IP del eNB. | . . . . .. .. ... ... ... .. 115
[B.14.Configuracion del opc de oaisim. | . . . . . .. .. ... ... ... .. 116
[B.15.Configuracion del archivo hss.conf. | . . . . . .. ... ... ... ... 118
[B.16.Configuracion del archivo epc.cont. | . . . . . . .. ... ... ... .. 119

[B.17.Archivos de la carpeta freeDiameter. | . . . . . . . ... ... ... .. 119




LISTA DE FIGURAS

XIII




Lista de Tablas

[4.1. Comparacion de vistas arquitectonicas en funcion de las perspectivas |

del sistema, basadoen |9 . . . . ... ... 33
[4.2.  Historia usuario, interconexion con IMSf. . . . .. ... .. ... .. 41
[4.3. Historia usuario, interconexion entre modulo EPC y eNB| . . . . .. 41
[4.4. Historia usuario, registro de datos de pruebal . . . . . . . . . . .. .. 41
[4.5. Historia usuario, CRUD de pruebas| . . . . . . . ... ... ... ... 41
[4.6. Historia usuario, comunicacion entre el sistema LTE v la AWG| . . . . 42

[5.1. Comparacion de implementaciones software para LTE, basado en |3| |

| LOf [11) J12]). . . o o o 61
[b.2. Recursos de almacenamiento) . . . . .. .. ... ... 69
.3, Caracteristicas de servidores Blade . . . . . ... ... .. ... ... 70
[>.4. Parametros para las simulaciones] . . . . . . ... ... ... .. 86
[5.5. Variacion de los parametros para las simulaciones| . . . . . . . . . .. 86
[5.6. Parametros para las simulaciones| . . . . .. ... ... ... ... 87
b.7. Procesos de evaluaciéon de funcionalidadl . . . . .. .. ... ... .. 90
[5.8. Evaluacion del nivel de dificultad del proceso 1}. . . . . . . . . . . .. 91

XIV



LISTA DE TABLAS XV

[5.9. Evaluacion del nivel de dificultad del proceso 2. . . . . . . .. .. .. 91
[5.10. Evaluacion del nivel de dificultad del proceso 3. . . . . . . .. .. .. 92
[5.11. Evaluacion del nivel de dificultad del proceso 4. . . . . . . . ... .. 92
[A.1. Historia usuario, llamadas simultaneas| . . . . . ... ... ... ... 81
[A.2. Historia usuario, acceso a navegacion| . . . . . . . . . . . . . . . ... 82
[A.3. Historia usuario, iniciar sesion| . . . . . . . . . . . . .. ... ... .. 82
[A.4. Historia usuario, seccion de informacion y guias| . . . . . . . . . . . . 82
[A.5. Historia usuario, exportar resultado de pruebas| . . . . . . . . . . .. 83
[A.6. Historia usuario, comunicacion remota entre el sistema LTE y [a AWG| 83
[B.1. Caracteristicas de las maquinas virtuales.|. . . . . . . . . ... .. .. 95
[B.2. Sintaxis para configuracion del FQDN|. . . . .. ... ... ... .. 99




Lista de Abreviaturas

1G

2G

3G

3GPP

4G

5G

API

AS

AuC

B5G

BER

BSC

BTS

CPU

CRUD

CSVv

First Generation

Second Generation

Third Generation

3rd Generation Partnership Project
Fourth Generation

Fifth Generation

Application Programming Interface
Access Stratum

Authentication Center

Beyond 5G

Bit Error Rate

Base Station Controller

Base Transceiver Station

Central Processing Unit

Create, Read, Update, Delete

Comma-Separated Values



LISTA DE ABREVIATURAS XVII

DL

EDGE

eNB

EPC

EPS

E-UTRAN

E-UTRAN

FDD

FER

FIET

FPGA

FUSECO

GERAN

GPRS

GSM

GTP

HLR

HSS

ICT

IEEE

IMEI

IMS

DownLink

Enhanced Data Rates for GSM Evolution

evolved Node B

FEvolved Packet Core

FEvolved Packet System

Envolved UTRAN

Evolved Universal Terrestrial Radio Access Network
Frequency Division Duplexing

Frame Error Rate

Facultad Ingenieria Electronica Y Telecomunicaciones
Field Programmable Gate Array

Future Seamless Communication Playground

GSM EDGE Radio Access Network

General Packet Radio Service

Global System for Mobile Communications

GPRS Tunneling Protocol

Home Location Register

Home Subscriber Server

Information and Communication Technology

The Institute of FElectrical and FElectronics Engineers
International Mobile Equipment Identity

IP Multimedia Subsystem



LISTA DE ABREVIATURAS

XVIII

IMSI

IoT

IP

ISDN

ITU-R

LTE

MAC

MCC

MCS

ME

MIMO

MIPv4

MME

MNC

MRF

MSIN

MSISDN

NAS

NGN

OAI

OFDMA

International Mobile Subscriber Identity
Internet of Things

Internet Protocol

Integrated Services Digital Network

International Telecommunications Union—Radiocommunications

Sector

Long Term Evolution

Medium Access Control

Mobile Country Code

Modulation and Coding Scheme

Mobile Equipment

Multiple-Input Multiple-Output

Mobile IPvy

Mobility Management Entity

Mobile Network Code

Multimedia Resource Function

Mobile Subscription Identification Number
Mobile Station Integrated Services Digital Network
Non Access Stratum

Next Generation Network
OpenAirInterface

Orthogonal Frecuency Division Multiple Access



LISTA DE ABREVIATURAS

XIX

OSA
PCRF
PDCP
PDSCH
P-GW
PHY
PSTN
QoS
RF
RLC
RNC
RRC
S1AP
SACK
SC-FDMA
SCTP
SDN
SDR
SGW
SIP
SNR

SRS

OpenAirInterface Software Alliance
Policy and Charging Rules Function
Packet Data Control Protocol
Physical DownlinkShared Channel
Packet Data Network Gateway
Physical

Public Switched Telephone Network
(Quality of Service

Radio Frequency

Radio Link Control

Radio Network Controller

Radio Resource Control

S1 Interface Application Protocol
Selective Acknowledgement

Single Carrier Frequency Division Multiple Access
Stream Control Transmission Protocol
Software-Defined Network
Software-Defined Radio

Serving Gateway

Session Initiation Protocol
Signal-to-Noise Ratio

Software Radio System



SS7

TA

TCP

TDMA

UDbP

UE

UHD

UICC

UL

UMTS

USB

USIM

USRP

UTRAN

VHDL

vIMS

WISE

WNR

WWAN

XOR

Signaling System No. 7

Tracking Area

Transmission Control Protocol

Time Division Multiple Access

User Datagram Protocol

User Equipment

USRP Hardware Driver

Universal Integrated Circuit Card

UpLink

Universal Mobile Telecommunications System
Universal Serial Bus

Universal Subscriber Identity Module
Universal Software Radio Peripheral
Universal Terrestrial Radio Access Network
Very High Speed Integrated Circuit Hardware Description Language
virtual IP Multimedia Subsystem

World Innovation Summit for Education
Wireless Network Testbed

Wireless Wide Area Network

FEzxclusive OR



Capitulo 1

Introduccion

1.1. Planteamiento del Problema

Los ambientes de prueba proporcionan una vision general del desempeno y rendi-
miento de un sistema de forma previa a su desarrollo e implementacion, siendo ttiles
en varios campos que van desde la formacion académica [13]]|14] hasta los procesos
industriales [15]. En particular, en la formacion académica, los ambientes de prueba
son indispensables para el aprendizaje de los estudiantes, en especial de aquellos vin-
culados a las ICT (Information and Communication Technology). En este sentido,
es necesario que las universidades cuenten con ambientes de prueba, que permitan
a los estudiantes un acercamiento real a los problemas [16]. Sin embargo, segin una
encuesta realizada por WISE (World Innovation Summit for Education), los centros

educativos carecen de dicho acercamiento [17].

Las universidades no estan preparadas para adaptarse y estar en constante actualiza-
cion con respecto a los sistemas de comunicacién, especialmente las comunicaciones
inalambricas que evolucionan rapidamente [16]. La importancia de asegurar buenos
niveles de calidad y desempeno en las redes, causa la necesidad de realizar inves-
tigaciones y pruebas por el cambio constante en infraestructura y convergencia de
servicios (voz, datos y servicios sobre Internet). Los sistemas de comunicacion in-

alambrica son muestra del aumento progresivo de usuarios, la evolucion de la red
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y de la convergencia de sus servicios, por tal razon, es necesario seguir realizando
estudios para su evolucidon. Generalmente, estos estudios son realizados a través de
software de simulacion y evaluacion. Sin embargo, los estudios en entornos fisico-
s/virtuales bajo escenarios similares a los reales proveen un resultado mas preciso.
Estos entornos pueden ser implementados utilizando SDR (Software Defined Radio),
GNU Radio y USRP (Universal Software Radio Peripheral). SDR posibilita realizar
pruebas de transmision y recepcion de senales que son ejecutadas en tiempo real,
utilizando lenguajes de programacion de alto nivel [18]. GNU Radio proporciona un
conjunto de herramientas de desarrollo de software, utiles para construir sistemas
de procesamiento de senales [19]. La USRP es un radio reconfigurable que posibi-
lita la implementacion de diferentes sistemas de comunicacién, el cual permite la

implementacion y ejecucion de diferentes ambientes de prueba |20].

Por ejemplo, un ambiente de prueba que permita la interconexién con un nicleo IMS
(IP Multimedia Subsystem), puede proporcionar a los desarrolladores de servicios un
entorno donde programar, implementar y probar la logica de las aplicaciones SIP
(Session Initiation Protocol) y la interaccion de servicios [21]. A nivel mundial exis-
ten ambientes de prueba que integran IMS y diferentes tipos de redes. Un ejemplo es
el laboratorio FUSECO (Future Seamless Communication Playground). La arquitec-
tura de FUSECO esta compuesta por femtoceldas, pequenas estaciones base ttiles
para implementar tecnologias 2G (Second Generation), 3G (Third Generation) y
4G (Fourth Generation) [22]. FUSECO cuenta con unos componentes software co-
mo el Open IMS Playground 23] y la plataforma 3GPP FEvolved Packet |24, donde
brindan servicios a los proveedores de red, investigadores y demas usuarios, para
evaluar y experimentar las aplicaciones antes de introducirlas en el mercado. Para
acceder a estos servicios, es necesario contar con una autorizacion por parte de los
proveedores de FUSECOQO. Los servicios ofrecidos son limitados en cuanto a capaci-
dad de procesamiento, almacenamiento y con caracteristicas ya definidas por parte
de la organizacién, lo que implica que estos ambientes de prueba no sean flexibles.
Para obtener servicios especificos, los estudiantes e investigadores deben pagar una

licencia [25].

La FIET (Facultad de Ingenieria Electronica y Telecomunicaciones) de la Univer-
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sidad del Cauca no cuenta con un entorno de prueba para redes moviles 4G que
permita la convergencia de miiltiples servicios. La implementacion de este entorno
de pruebas ofreceria grandes beneficios, como es la realizacion de laboratorios, lo cual
contribuirfa a que los estudiantes apliquen los conocimientos tedricos y adquieran
habilidades préacticas en un entorno realista. La utilizacién del ambiente de prueba
permitira a los estudiantes prepararse adecuadamente para la constante evolucion

de las tecnologias y para los grandes cambios en el mercado laboral.

El presente trabajo de grado da respuesta a la siguiente pregunta de investigacion:

{Coémo desarrollar un ambiente de pruebas, para investigar y analizar

redes moviles 4G?

Para dar solucién a la anterior pregunta de investigacion, este trabajo de grado dise-
na, implementa y evaltia Telco 4G, un ambiente de prueba para una red 4G sobre la
plataforma TELCO 2.0 de la Universidad del Cauca. TELCO 2.0 es una red de te-
lecomunicaciones convergentes que ofrece diversos servicios tales como investigacion
y desarrollo, servicios multimedia combinados, aplicaciones web y servicios telema-
ticos. El ambiente de pruebas es realizado con fines educativos, para contribuir a

mejorar los conocimientos en el ambito profesional de los estudiantes de la FIET.

1.2. Objetivos

1.2.1. General

= Proponer un ambiente de pruebas para redes moviles 4G, sobre la plataforma
TELCO 2.0 de la FIET.
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1.2.2. Especificos

= Disenar un ambiente de prueba de redes moéviles 4G sobre la plataforma Telco
2.0 de la FIET.

= Implementar el ambiente de pruebas disenado.

» Evaluar el ambiente de pruebas en términos de funcionalidad y capacidad de

usuarios.

1.3. Contribuciones

Las principales contribuciones aportadas en este trabajo de grado son las siguientes:

= Diseno de un ambiente de prueba para redes moviles 4G interconectado con

IMS.

= Implementacion del ambiente de prueba disenado sobre la plataforma TELCO

2.0 de la FIET.
= Evaluacion del desempeno del ambiente de prueba de redes méviles 4G.

= Permitir que los estudiantes realicen practicas en el ambiente de prueba, con
el fin de enriquecer los conceptos adquiridos en su formacion académica y

preparese para el mundo laboral.
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1.4. Estructura del Documento

El resto de este documento esta dividido en los capitulos que se describen a conti-

nuacion.

= Capitulo 2, Marco teoérico presenta la informacién sobre los temas mas re-
levantes del trabajo de grado. Estos temas incluyen las redes méviles, la ar-
quitectura de LTE, SDR, implementaciones software, vIMS y ambientes de

prueba.

= Capitulo 3, Trabajos relacionados presenta la descripciéon y contribuciones
de los trabajos mas relevantes que son encontrados en la literatura con respecto

a implementaciones software para redes moéviles y ambientes de prueba.

= Capitulo 4, Diseno de la arquitectura para Telco 4G presenta el escenario
motivador del presente trabajo de grado y el diseno de la arquitectura del am-
biente de prueba basado en el modelo de vistas 4+1 en el cual se implementan

las vista de escenarios, logica y de procesos.

= Capitulo 5, Implementaciéon y evaluacion Telco 4G, primero, describe la
implementacion del ambiente de prueba Telco 4G tomando como referencia la
vista de despliegue y la vista fisica y virtual del modelo de vistas 4+41. Segundo,

expone los resultados de las evaluaciones realizadas al Telco 4G.

= Capitulo 6, Conclusiones y trabajos futuros presenta las conclusiones ob-
tenidas en este trabajo de grado, asi como también describe algunos aportes

complementarios para ser realizados en un futuro.



Capitulo 2
Marco Teodrico

Este capitulo presenta las definiciones y conceptos que contribuyen al desarrollo
del presente trabajo de grado. Primero, las redes moéviles son descritas, empezan-
do con redes inaldmbricas de area amplia, evolucion de las redes moviles y LTE
(Long Term Ewvolution). Segundo, la radio definida por software y los dispositivos
USRP son descritos. Tercero, las implementaciones software para emular y simular
redes moviles son especificadas. Cuarto, el subsistema multimedia IP virtualizado
es descrito, empezando por las redes de proxima generacion, subsistema multimedia
IP, virtualizacion de funciones de red y virtualizacion del subsistema multimedia IP.

Finalmente, los ambientes de prueba y las redes definidas por software son descritas.

2.1. Redes Modviles

2.1.1. Redes inalambricas de area amplia

WWAN (Wireless Wide Area Network) es utilizada para conectar varias redes lo-
cales de manera inalambrica, con el objetivo de formar una red de gran cobertura
geografica. La Figura indica que WWAN cuenta con una cobertura de aproxi-
madamente 50 kilometros. Las principales tecnologias que utiliza WWAN son: la

telefonia movil y los satélites electromagnéticos. La telefonia movil actualmente es

6
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la red mas usada a nivel mundial , la cual ha evolucionado en varias genera-
ciones, con el fin de mejorar y establecer servicios de voz, conectividad a Internet
y acceso multimedia . La red 4G actualmente esta posicionada a nivel mundial
como la principal red mévil debido a que es la més desplegada y cuenta con la mayor

cantidad de usuarios activos [27].

WPAN: WWAN

Bluetooh, irDa, UWV GSM, GPRS,UMTS,LTE

\ \ \
10m 100m 50Km

Figura 2.1: Redes inaldmbricas de area amplia, basado en

2.1.2. Evolucion de las redes moviles

La evolucion de las redes, como puede observarse en la Figura [2.2] empieza desde
1980 [1] con la 1G (First Generation), donde solamente ofrece el servicio de llamadas
y datos a una velocidad de 2.4 Kbps de forma analdgica. Luego sigue la 2G, cuyo
estandar es la tecnologia GSM (Global System for Mobile communications), carac-
terizada principalmente por prestar servicios de voz y mensajes de texto. El ntcleo
de red de GSM funciona por conmutaciéon de circuitos, brindando ademas, servicios
de datos (acceso a Internet) de muy baja velocidad [1][3].

EDGE (Enhanced Data Rates for GSM Evolution), GPRS (General Packet Radio
Service) son evoluciones de GSM que ofrecen servicios de datos por medio de con-
mutacion de paquetes. GERAN (GSM EDGE Radio Access Network) es la red de

acceso radio y utiliza TDMA (Time Division Multiple Access) para la transmision
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y recepcion de datos, donde el acceso es realizado por tramas que estan dividas en
slots. La arquitectura esta compuesta por una BTS (Base Transceiver Station) y un
BSC (Base Station Controller).

E sc
Mayor ancho Conexioén de
de banda ;arios
| ispositivos
Q 3G disefiado ;Z)Srza;)datos. IoT?
e Voz, y datos, para datos Ventajas: baja
3 navegacion 100Mb/s potencia,
b por Internet 2010 conectividad
Voz, sms 2Mb/s masiva y
1G 61KB/S WCDMACc. cobertura
Solo voz TDMA paquetes amplia
4KB/S y CDMA 2000
Analdgica c. circuitos
FDMAc. 1990

circuitos1980.

Figura 2.2: Evolucion de redes 2G hasta B5G, basado en [2]

La 3G, con su estandar de tecnologia UMTS (Universal Mobile Telecommunications
System), presenta velocidades mas elevadas en transmision y recepcion de datos
en comparacion a las anteriores generaciones. WCDMA (Wideband CodeDivision
Multiple Access) es la tecnologia de acceso, la cual consiste en que todos los usuarios
trasmitan simultdneamente en el dominio del tiempo, adicionalmente asignado un
c6digo tnico a cada usuario. UMTS utiliza conmutacion de paquetes para datos
y conmutaciéon de circuitos para servicios de voz. La red de acceso denominada
UTRAN (Universal Terrestrial Radio Access Network) esta formada por el Nodo B,
el cual permite la trasmision y recepcion de informacion de red y es controlado por
el RNC (Radio Network Controller). El nicleo de red de UMTS es el mismo que
utiliza la tecnologia EDGE [1].

La 4G, con su estandar LTE, aumenta sus servicios de datos brindando al usuario
una velocidad de 1Gbps, una mejor calidad de servicio y baja latencia [3|. La 5G

(Fifth Generation) presenta caracteristicas como multiples bandas de espectro, fre-
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cuencias bajas (alrededor de 700Mhz), frecuencias medias (alrededor de 3,4 Mhz) y
frecuencias altas (24Ghz y superiores) conocidas con el nombre de ondas milimétri-
cas. Los cambios que propone son [28]: i)El aumento de la velocidad hasta 20 veces
més que la red 4G, ii) Velocidad méaxima de descarga hasta 20 Gbps, iii) Cambios de
infraestructura para soportar los requerimientos, iv) Conectividad movil confiable,
v) Conexiones mejoradas de banda ancha movil, vi) Comunicaciones masivas de tipo
méquina como agricultura, vii) Hogares e IoT (Internet of Things) y viii) Latencia

ultrarrdpida y baja.

Por ultimo, B5G (Beyond 5G) propone una infraestructura de red cada vez maés
virtualizada, programable y distribuida. B5G promete mejorar el uso de servicios
y aplicaciones como seguridad publica, atencion médica remota, agricultura maéas
inteligente, servicios publicos, fabricaciéon més auténoma, ciudades e infraestructu-
ra sostenibles y logistica digitalizada. Las organizaciones de investigacion como el
IEEE ( Institute of Electrical and Electronics Engineers) patrocinan actividades de
desarrollo de estandares relacionados con aplicaciones que admitan ancho de banda
ultra alto, latencia ultra baja y los requisitos de energia ultra baja de las aplicaciones
de redes de proxima generacion o B5G, incluyendo redes vehiculares, IoT masivo y

automatizacion industrial [29] [30].

2.1.3. Red moévil de cuarta generaciéon

Vision general. LTE es un estandar para redes de comunicaciones de teléfonos mo-
viles para la transmision de altas velocidades. E1 3GPP (8rd Generation Partnership
Project) desarrollo la primera definicion de LTE en la version 8 como una mejora
a la tecnologia UMTS |[2|. LTE propuso nuevos requisitos para su red de acceso,
principalmente son: alta eficiencia espectral, altas velocidades de datos y bajo costo
[31].

La tecnologia moévil de 4G o IM T-advanced, esta fundamentada en un estandar defini-
do por la ITU-R (International Telecommunications Union — Radiocommunications
Sector) que describe los requisitos, como son las mejoras en velocidad de datos, alta

eficiencia espectral, baja latencia, recursos radio como ancho de banda y tecnologia
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MIMO (Multiple-Input Multiple-Output) . La tecnologia LTE comercialmente es
conocida como 4G-LTE de acuerdo a la version 10 del 2010 .

2.1.3.1. Arquitectura

La arquitectura de LTE es conocida como EPS (Evolved Packet System) y esté con-
formada por la red de acceso denominado E-UTRAN (Evolved Universal Terrestrial
Radio Access Network), el nucleo de red denominado EPC (Evolved Packet Core) 'y
el equipo de usuario denominado UE (User Equipment), como puede observarse en
la Figura LTE utiliza la conmutacién de paquetes en la tecnologia de acceso,
empleando paquetes [P entre equipos de usuario y dejando atras la conmutacion
de circuitos. El enlace descendente DL (DownLink) emplea OFDMA (Orthogonal
Frecuency Division Multiple Access), mientras en el enlace ascendente UL (UpLink)
emplea SC-FDMA (Single Carrier Frequency Division Multiple Access) .

E-UTRAN EPC
(9 [ N
— 4 eNB S::SS
i : Rx—__,,
U.E4§ EXZ NE MI,VIE PCRE [ .
(((*))) S\N\ st EG‘X &
) A IS . 1L SGW |---- o
\—eNB/ K S50 S8 /

Figura 2.3: Arquitectura de la red LTE, basado en

Los elementos que conforman la arquitectura de LTE son descritos a continuacion:

= Equipo de usuario. El UE permite a los usuarios acceder a los servicios de la
red que dispone el sistema LTE a través de la interfaz radio. Un UE es cual-

quier terminal que pueda ser utilizado para conectarse a la red y proveer de
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comunicaciones al usuario. Los UE pueden ser representados por un dispositivo
movil comercial o un ordenador portatil con un adaptador de banda ancha mo-
vil. La arquitectura funcional de los UE para sistemas LTE soprtando ademas
GSM/UMTS puede observarse en la Figura . Los elementos que componen
la arquitectura de los UE son [31] [33] [34]:

e ME (Mobile Equipment) es el dispositivo movil encargado de realizar las
conexiones de radiofrecuencia, la codificacion, decodificaciéon y correccion
de errores. Las funcionalidades del ME estan agrupadas en dos entida-
des: la terminal movil MT (Mobile Terminal) y el equipo terminal TE
(Terminal Equipment). La separacion de estas terminales es opcional y
tiene como objetivo flexibilizar el desarrollo de los UE mas complejos,
para ello son definidas unas interfaz que permiten la separacion fisica que
contenga funciones de la comunicacion MT y de la iteraciéon con el usua-
rio TE, ademas, aplicaciones adicionales a las que ofrece el sistema de

comunicaciones moviles |4].

e UICC (Universal Integrated Circuit Card) es la encargada de identificar al
dispositivo con el proveedor de telecomunicaciones que presta el servicio
con el fin de reconocer su nimero y los servicios disponibles. La UICC
permite guardar contactos y realizar conexiones de voz, multimedia y
datos. Los diferentes procesos de identificaciéon son realizados por medio

de 3 parametros importantes:

o IMEI (International Mobile Equipment Identity) es el identificador
del equipo mévil a nivel mundial y sirve al operador para identificar
terminales validos y denegar el acceso a los dispositivos con IMEI

bloqueados o irregulares.

o IMSI (International Mobile Subscriber Identity) es la identidad in-
ternacional del abonado movil, constituye un cédigo de identificacion

tnico de la linea o servicio y sirve para enrutar las llamadas.

o USIM (Universal Subscriber Identity Module) es una tarjeta inteli-
gente que almacena la clave de servicio del suscriptor, usada para
identificarse ante la red. El USIM esta compuesto por MCC (Mo-
bile Country Code), MNC (Mobile Network Code) y MSIN (Mobile
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Subscription Identification Number).

UE LTE

4 N

UICC(SIM/USIM/ISIM)

)

Equipo Movil (ME)

NI

Interfaz
radio

MT+TE MT TE

Figura 2.4: Equipo de usuario, basado en

= Red de acceso radio. La E-UTRAN controla las comunicaciones radio entre el
UE y el EPC. Ademas, esta constituida por una red distribuida de estaciones
base, denominadas eNB, como puede observarse en la Figura 2.3} Los eNB son
interconectados entre si a través de la interfaz X2 y estan conectados con el
EPC mediante la interfaz S1. La interfaz S1 estd divida en, una interfaz S1-
MME para el plano de control y una interfaz S1-U para el plano de usuario. Los
UE estan conectados a los eNB a través de la interfaz radio Uu. Los UE pueden

mantener una sola comunicacién con un tunico eNB, por lo que no es posible
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realizar soft handoverfl] Los eNB realizan diversas tareas como [35][31][34]: i)
la recepcion y envio de trasmisiones radio a todos los UE, ii) administracion
de portador radio, iii) gestién dindmica de los recursos radio de acceso de
enlace UL y DL, iv) gestion de movilidad radio, v) planificacion y trasmision
de informacion radio y mensajes de pagmgﬂ vi) seguridad de senalizacion de
red.

= Nicleo de red evolucionado. EPC esta compuesto por diferentes nodos logicos
encargados de la gestion del trafico de la red. Este niicleo utiliza la conmutacion
de paquetes, empleando IP, lo que permite explotar las capacidades proporcio-
nadas por la red de acceso. EPC esta compuesto de tres nodos logicos y una
base de datos; ademés de un servidor de gestiéon de las politicas del servicio,

como se observa en la Figura [2.3] Estos nodos son descritos a continuacion
1311331 [34][12]:

e MME (Mobility Management Entity) es el nodo encargado de las funcio-
nes del plano de control, procesa la senalizaciéon entre el nicleo de red
y el UE. Ademas, gestiona la movilidad, las sesiones y la seguridad. La
MME esta conectada a E-UTRAN mediante la interfaz S1-MME, al HSS
mediante la interfaz S6 y al S-GW mediante la interfaz S11.

o S-GW (Serving Gateway) actiia como enrutador y trabaja sobre el plano
de usuario, transportando trafico IP entre UE y las diferentes redes ex-
ternas. La SGW es el punto que interconecta la parte radio con EPC,
gestionando los procedimientos de movilidad y encaminamiento de pa-
quetes hacia eNB; ademés, permite la interconexion con redes 2G y 3G.
La S-GW esta conectada a E-UTRAN mediante la interfaz S1-U y al
P-GW por las interfaces S5/S8.

e P-GW (Packet Data Network Gateway) es el nodo que permite acceder
a Internet o a otras redes de paquetes de datos. La P-GW asigna la

QoS (Quality of Service) y la facturacion del flujo de datos trasmitido de

!Sistema utilizado en comunicaciones méviles celulares con el objetivo de transferir el servicio
de una estacion base a otra cuando la calidad del enlace es insuficiente en una de las estaciones.
2Funcién de aviso de llamadas o mensajes entrantes para un terminal mévil
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2.1.3.2.

acuerdo a las politicas establecidas por el nodo PCRF (Policy and Char-
ging Rules Function). La P-GW estéa conectada a la S-GW mediante las
interfaces S5-S8, al PCFR mediante la interfaz Gx, y a la PDN mediante
la interfaz SGi.

HSS (Home Subscriber Server) concatena dos funciones presentes en las
redes 2G y 3G, las cuales son el AuC (Authentication center) y el HLR
(Home Location Register), y esta conectado a la MME mediante la inter-
faz S6. E1 HSS es una base de datos central que contiene toda la infor-

maciéon de la suscripcion de los usuarios como:

o Identificaciéon y direccionamiento del usuario, realizado mediante la
IMSI (International Mobile Subscriber Identity) y el nimero ISDN
(Integrated Services Digital Network) del Suscriptor Movil MSISDN
(Mobile Station Integrated Services Digital Network), conocido co-
munmente como el nimero de teléfono movil.

o Informacion de perfil de usuario, incluyendo calidad de servicio y

estados de suscripcion.

Servidor PCRF encargado de gestionar las politicas del servicio, por ejem-
plo, la tarificaciéon y de asignar los parametros de calidad del servicio para

las diferentes sesiones de los usuarios.

Protocolos

Los protocolos del sistema LTE permiten conocer el intercambio de informacién entre

sus componentes. La pila de procolos esté dividida en dos tipos: plano de usuario y

plano de control.

= Kl plano de usuario tiene como foco el intercambio de datos que genera el

usuario cuando estd en la trasmision de informacion con el sistema LTE. Los

protocolos encargados de la transferencia de datos entre UE y el eNB son:
PDCP (Packet Data Control Protocol), RLC (Radio Link Control) y MAC

(Medium Access Control). La interfaz encargada de la transferencia de datos
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entre el eNB y el UE es la interfaz Uu. Los protocolos encargados de la trans-
ferencia de datos entre el eNB y EPC son: GTP (GPRS Tunneling Protocol)
basado en IP para el nivel de red y UDP (User Datagram Protocol) para el
nivel de transporte [3] [5].

Los protocolos del plano de usuario de LTE pueden observarse en la Figura

2.3

Interfaz Uu Interfaz S1-U Interfaz S5-S8 Interfaz SGi

APLICACION APLICACION
: ]

GTP-U }. ----- —{ GTP-U

L2 feeeedeeond L2

UDP/IP UDP/IP }- ----- -{ UDP/IP

L2 }- rrrrr -{ L2
L1 }- ----- —{ L1

L2

L1 L1

L1

LB

S-GW P-GW PDN

Figura 2.5: Protocolos de plano de usuario de LTE, basado en

» El plano de control es responsable del intercambio de la informacion NAS (Non
Access Stratum) generada entre el UE y la MME; y la informacion AS (Access
Stratum), generada entre el UE y el eNB. La capa RRC (Radio Resource Con-
trol) es la capa principal de este conjunto de protocolos, realiza la configuracion
de los niveles AS (PDCP, RLC, MAC) y transporta la informacion NAS por
medio de la interfaz radio entre el UE y el eNB. Los protocolos entre el eNB y
el MME son: S1AP (S1 Interface Application Protocol), SCTP (Stream Con-
trol Transmission Protocol) e IP, donde es intercambiada la informacion NAS
por medio de la interfaz S1-MME [3][5]. Los protocolos del plano de control de
LTE pueden observarse en la Figura 2.6
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Interfaz Uu Interfaz S1-MME

Figura 2.6: Protocolos de plano de control de LTE, basado en

2.2. Radio Definida por Software

La tecnologia de SDR permite procesar senales de radio frecuencia por medio de
software; este procesamiento es tradicionalmente realizado mediante hardware. Apli-
cando el concepto de SDR es posible disenar un transceptor de radio reprogramable
y adaptable mediante software. Este transceptor cuenta con circuitos internos al
igual que en un transceptor de radio tradicional, pero con la ventaja de permitir
la reconfiguracion de sus parametros. Los circuitos internos son los encargados de
la recepcion/trasmision de las sefiales de RF (Radio Frequency) y de la respectiva
conversion analogo/digital y viceversa. Los circuitos electréonicos programables en
los dispositivos SDR son FPGA (Field Programmable Gate Array), cuya programa-
cion es realizada mediante lenguajes de descripcion, como VHDL (Very High Speed
Integrated Circuit Hardware Description Language) .

Actualmente existen equipos que implementan la tecnologia SDR, los cuales provie-
nen de diferentes fabricantes con caracteristicas y funcionalidades especificas, depen-
diendo de factores como el precio y el publico objetivo. Las familias de dispositivos de
SDR mas importantes son: USRP, SDRplay y LimeSDR. Las USRP son el hardware

mas utilizado y conocido en el mercado [3].
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USRP es una plataforma de software de radio desarrollada por Ettus Research y
su empresa matriz, National Instruments. Los USRP realizan el procesamiento de
sefiales en la CPU (Central Processing Unit) de los dispositivos y estan diseniados
para aplicaciones de RF. Los dispositivos USRP permiten a los usuarios crear sus
propias implementaciones SDR, creando asi prototipos de sistemas completos de
comunicacion inalambrica. Los USRP son utilizados comtinmente por investigadores
y universidades, destacando areas de trabajo como telefonia moévil, monitorizacion
del espectro de radiofrecuencia, radio amateur, navegaciéon por satélite y sistemas
radar. Los dispositivos USRP mas usados son los que cuentan con interfaz USB
(Universal Serial Bus), particularmente para el despliegue de prototipos de redes
moviles, debido a su elevado ancho de banda y su rango de frecuencia (de 70 MHz a
6 GHz), el cual permite trabajar en las diferentes generaciones de las redes moviles
13113]137]-

2.2.1. OpenLTE

OpenLTE es una implementacion software de cédigo abierto desarrollada por Ben
Wojtowicz, basado en las especificaciones 3GPP LTE. OpenLTE esta desarrollada en
lenguajes de programacion C+-+ y Python, y enfocado en la trasmision y recepcion
de datos de DL. Los tultimos desarrollos incluyen herramientas basadas en GNU

Radio que permiten capturar y escanear las senales LTE |[3][36][11].

OpenLTE implementa diversas funcionalidades en sus nodos [3][31]:

» E-UTRAN, enfocado en la trasmision y recepcion de PDSCH (Physical Down-
link Shared Channel) usando FDD (Frequency Division Duplezing). Ademas,
permite utilizar un UE, para realizar pruebas de rendimiento y funcionalida-
des de la red implementada. El E-UTRAN de OpenLLTE permite configurar el
ancho de banda entre 1.4, 3, 5, 10 y 20 MHz, e incluye herramientas para el

analisis de trafico como Wireshark [38|.

= EPC, incluye las funcionalidades del HSS y del MME; ademas, de una imple-
mentacion sencilla para las funcionalidades del SGW y el PGW.
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= OpenLTE cuenta con herramientas para pruebas y simulacion de la parte radio,
y utiliza la USRP B200 y B210 para proveer las funciones del eNB.

2.2.2. srsLTE

srsLTE es un software de codigo abierto desarrollado por la compania SRS (Software
Radio System) que implementa las especificaciones LTE del 3GPP, release 8. srsLTE
esté disenado para experimentar con redes LTE y funciona bajo el concepto de SDR
[31].

srsLLTE cuenta con una libreria de alto rendimiento para aplicaciones SDR, permite
tener una red de acceso radio compuesta por el eNB y los UE, y tiene un ntcleo
de red EPC simplificado. La libreria esta disponible como codigo abierto o bajo
licencia comercial, implementada en el lenguaje de programacion C. srsLTE incluye
software de la implementacion OpenL.TE, como es la seguridad y anélisis de mensajes
RRC/NAS [3]]39][40].

srsLTE incluye [31]]40]:
s Modulo srsUE, una aplicacion completa que permite emular un UE y que

soporta todas las capas de red desde el nivel PHY (Physical), hasta el nivel de
red IP.

= Modulo srsENB, una aplicaciéon completa que permite la creaciéon de un eNB.

= Modulo srsEPC, una implementacion ligera y simplificada del nticleo de red

EPC, incluyendo HSS, MME y S/P-GW.

2.2.3. OpenAirlnterface

OAI (OpenAirinterface) es una plataforma de codigo abierto creada por la funda-
cion OSA (OpenAirinterface Software Alliance). OAI brinda herramientas para la
investigacion y desarrollo del EPC, la E-UTRAN y el UE. La red esta implementada
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con base en los estdandares 3GPP. Actualmente es compatible con el release 10 LTE
para UE, eNB, MME, HSS, SGW y PGW. OAI tiene como objetivo actualizar la
plataforma y continuar con el proceso de estandarizacion 3GPP a partir del release
13 y de las redes 5G [41].

La instalacion de OAI puede realizarse centralizada en un mismo computador o de
forma distribuida. El software esta escrito en C para sistema operativo Linux con
lowlatency kernel y optimizado para procesadores Intel x86 y ARM |[2][41]; ademés,
la instalacion esté dividida en dos proyectos distintos, uno para EPC y otro para

E-UTRAN|3]:
» Openair-cn es la red principal de OAI (OAI-CN) o EPC, la cual contiene los
archivos software necesarios para HSS, MME, S-GW y P-GW.

= Openairinterfacebg contiene los archivos software necesarios para el despliegue

de un eNB y la emulacion de un UE.

OALI ofrece diferentes caracteristicas para su utilizacion e implementacion las cuales

son listadas a continuacion [3] [42] [43]:
= Compatible con la version 8.6 de LTE e implementa un subconjunto de la
version 10.
» Configuraciones FDD y TDD.
= Ancho de banda: 5, 10 y 20 MHz.
» Numero maximo de antenas: 2.

= Incluye un framework propio llamado T Tracer para la monitorizacion del eNB

y captura del trafico de red.

2.2.4. AMARI LTE 100

Amarisoft LTE and NR network software suite [10| es un software completamente

funcional de LTE y NR que puede operar como implementaciéon independiente o
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integrada a una red més grande. Los componentes que incluye Amarisoft son: eNB,
gNB en modo SA o NSA, 5G Core, EPC y un servidor IMS. Amarisoft LTE es
ejecutado en hardware genérico x86, pero es un software comercializado como un
producto pago y cerrado, con altos costos de implementacion [10]. Algunas caracte-
risticas ofrecidas por Amarisoft son [44]: i) red central compacta que incluye MME,
S-GW, P-GW y HSS, ii) admite varios servidores IMS con interfaz Rx, iii) monitor
de linea de comando, iv) soporte de tarjetas USIM usando el algoritmo de autenti-
cacion XOR (Ezclusive OR), Milenage o TUAK, v) LTE-A: MIMO 4 x 4 [45], CA
hasta 5 celdas en DL y 3 en UL, vi) Implementa LTE version 14, y vii) simulacion
de cientos de UE, viii) anchos de banda: 1.4, 3, 5, 10, 15 y 20 MHz.

2.3. Subsistema Multimedia IP Virtualizado

2.3.1. Redes de proxima generacién

NGN (Next Generation Network) es usada como plataforma para prestar servicios
integrados de telecomunicaciéon utilizando el mayor ancho de banda con mailtiples
tecnologias y esta basada en conmutacion de paquetes IP. NGN brinda la conver-
gencia de redes y servicios de alta calidad como voz, datos y multimedia en una sola

infraestructura con la ayuda de IMS, para que estos servicios sean independientes
de la red [46] [47].

NGN cuenta con dos arquitecturas funcionales, la arquitectura de Softswitch/MGC
y la arquitectura IMS/MGC. La arquitectura de Softswitch/MGC es un dispositi-
vo que provee el control de las llamadas y los servicios inteligentes para redes de
conmutacion de paquetes. La arquitectura Softswitch/MGC maneja el control de
las pasarelas de medio (Acceso y/o Enlace) utilizando el protocolo H.248; ademas,
realiza la funcion de una pasarela de senalizacion para trabajar conjuntamente con
la red de senalizacion SS7 (Signaling System No. 7) de la PSTN (Public switched
telephone network). La arquitectura IMS/MGC esta compuesta por servidores de
aplicacion, los cuales son responsables de identificar la senalizacion requerida y de

invocar los servicios de valor agregado [48].
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2.3.2. Subsistema multimedia IP

IMS, definido por el 3GPP, es una arquitectura integrada en el niicleo de red, para
ofrecer servicios multimedia, sobre una infraestructura comun. IMS fue introducida
por los operadores moviles con el fin de facilitar el acceso ubicuo a los servicios multi-
media en redes de acceso moéviles e inalambricas, con calidad de servicio garantizada.
La arquitectura IMS tiene influencia en tres planos de la NGN (transporte, control
y servicios), y esta ubicada en el plano de control con el fin de facilitar la gestion de

los servicios multimedia.

IMS esté estructurada en capas: acceso, transporte, control y aplicaciéon. La capa de
acceso soporta cualquier tipo de acceso de alta velocidad y realiza la conversion de
protocolos. La capa de transporte, estd compuesta de enrutadores (edge routers y
core routers) y reglas de filtrado. La capa de control contiene controladores de sesion
encargados de la senalizacién entre usuarios y de la invocacién de los servicios. La
capa de aplicacion introduce las aplicaciones propuestas a los usuarios y consta
de AS (Aplication Server) y MRF (Multimedia Resource Function) los cuales son,

conocidos como servidores multimedia IP [49] [50].

2.3.3. Virtualizacion de funciones de red

NFEV (Network Function Virtualization) fue disenado con el propdésito de desacoplar
las funciones de red de los equipamientos hardware en las que tradicionalmente
funcionan. Este desacople permitié la consolidacién de miltiples funciones en un
servidor fisico, y que los operadores de red puedan definir su propia arquitectura.
Las funciones de red estan controladas por un hipervisor responsable de proveer a los
sistemas operativos invitados una plataforma operativa virtual (hardware virtual).
La implementacion de funciones de red virtuales en centros de datos, permite la
migracion transparente entre maquinas virtuales o maquinas reales, y con esto una
mayor flexibilidad de gestion, asignacion y escalado de los recursos [51][52]. Los

ambientes de prueba hacen uso de NFV debido a que reduce la estructura fisica sin
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modificar la calidad del servicio .

2.3.4. Virtualizacion del subsistema multimedia IP

Un IMS virtualizado (o vIMS), usualmente es desplegado en una plataforma de
nube (privada, publica, o hibrida). vIMS permite a las redes de telecomunicaciones
ser mas eficientes y flexibles, como también ofrecer mas servicios de comunicaciones
de voz avanzadas y confiables. Al virtualizar el niicleo de IMS y ejecutarlo en la nube
permite reducir la dificultad de despliegue, optimizar los recursos y proporcionar la

posibilidad de expansion de la capacidad del sistema sin causar una interrupcion de

los servicios [6][54].

CAPA DE SERVICIOS VIRTUALIZADOS

Vmware VirtualBox

OpenStack

CAPA DE VIRTUALIZACION

=

Almacenamiento .
Procesamiento

CAPA DE RECURSOS FISICOS

Figura 2.7: Arquitectura vIMS, basado en I@I

La arquitectura vIMS con sus diferentes capas puede observarse en la Figura

La capa inferior, cuenta con un Datacenter y esta compuesta por dispositivos de
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almacenamiento, procesamiento y de red. La capa intermedia es la encargada de la
virtualizacion, utiliza un hipervisor que permite realizar el control de la virtualizaciéon
de los recursos fisicos disponibles. La capa superior es la encargada de los servicios
virtuales en donde las funciones de red de los nodos del nicleo IMS son desplegadas

en instancias de maquinas virtuales [55].

2.4. Ambiente de Prueba

Un ambiente de prueba es una plataforma que permite la experimentacion de pro-
yectos de amplio desarrollo. El proposito del ambiente de prueba es describir un
entorno real, donde sea posible evaluar varios modulos de forma independiente o
conjunta sobre un requerimiento en particular [56|. Los entornos que proporcionan
los ambientes de prueba son similares a los del mundo real, por ejemplo, incluyen-
do parametros de interferencia y desvanecimiento de senal inalambrica para que
los investigadores puedan obtener demostraciones claras y repetibles sobre estudios,

sistemas o nuevas tecnologias [57].

Las grandes infraestructuras en la actualidad hacen que los ambientes de prueba
estén constituidos por un gran ntmero de elementos para poder implementar un
funcionamiento similar de cada parte o requerimiento a evaluar. Los elementos que
conforman los ambientes de prueba pueden ser virtuales, lo que permite minimizar
los recursos. Los ambientes de prueba pueden desarrollarse como programas o pagi-
nas Web [56]. Los entornos del ambiente de prueba son versatiles de acuerdo a las
necesidades del usuario, pueden ser entornos hibridos porque combinan las venta-
jas de la simulaciéon y la emulacién o entornos que permiten realizar pruebas con
hardware real |58|. Las pruebas realizadas permiten evaluar el comportamiento y los

resultados antes de una implementacioén en el mundo real.

Las redes requieren estudios e investigaciones exhaustivas que ayuden a mejorar el
comportamiento, maximizar la capacidad del sistema y aumentar el rendimiento;
una alternativa para realizar la validacion de los resultados obtenidos es el uso de

los ambientes de prueba. La configuracién de un ambiente de prueba inalambrico es
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esencial para poder realizar investigaciones experimentales de protocolos y evalua-
ciones de disenos de sistemas. El uso de las simulaciones en los ambientes de prueba
inalambrico pueden generar resultados poco confiables, por lo que es recomendable
utilizar dispositivos inalambricos del mundo real [59]. Los ambientes de prueba son
caracterizados en dos tipos: definidos por software y basados en tiempo real de alto
rendimiento. Los ambientes de prueba definidos por software son utilizados para
generar datos offline, trasmisiones inalambricas y luego procesar la senal recibida;
una caracteristica comin es la utilizacion del software MATLAB, el cual permite
procesar la trasmision y recepcion de datos de manera offline. Este tipo de ambien-
te permite proporcionar un marco para la validacion rapida de un algoritmo. Los
ambientes de prueba basados en tiempo real de alto rendimiento son més complejos
y hacen uso de dispositivos como son las FPGA para procesar datos de forma inte-
grada; una desventaja de este tipo de ambiente de prueba es que un algoritmo debe
primero codificarse y depurarse en la plataforma integrada para poder habilitar la
trasmision en tiempo real. La seleccién de cada ambiente depende de los requisitos

de investigacion de cada proyecto |57].

Los sistemas inalambricos presentan algunas complicaciones entre el control de ac-
ceso fisico y las capas de red, por lo que un ambiente de prueba puede ayudar a
mejorar los prototipos, capturando los requisitos hardware para ser implementados
en tiempo real. Los requisitos de un ambiente de prueba favorecen la investigacion
en comunicaciones inaldmbricas, puesto que habilitan la modularidad, flexibilidad,
escalabilidad, mayor cantidad de nimero de antenas, desarrollo de lenguaje de alto
nivel [60]. Los ambientes de pruebas deben permitir realizar pruebas que cubran la
necesidad de investigacion con una anticipacion a los préoximos 5 o 10 anos, ser esca-
lables y ser ajustables a un ntmero considerable de problemas de investigacion [59].
Un ejemplo de un ambiente de prueba real es el implementado por la Universidad de
Surrey, llamado WNT (Wireless Network Testbed) que puede observarse en la Figura
|7]. Los componentes de WNT son: red de acceso, red central y plataforma de

prestacion de servicios.
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Capitulo 3

Trabajos Relacionados

Este capitulo presenta una revision de los trabajos relacionados con el desarrollo
de ambientes de prueba para redes méviles 4G interconectadas con IMS. En primer
lugar, son presentados los trabajos que realizan implementaciones software para
redes moéviles. Segundo, son presentados los trabajos que implementan ambientes
de pruebas para redes inaldmbricas. Finalmente, son descritas las brechas de los

trabajos relacionados encontrados en la revision de la literatura.

3.1. Implementaciones Software Para Redes Movi-

les

[35] realizan la implementacion de una red LTE basada en la plataforma de software
libre OpenAirInterface. Los autores utilizan dispositivos USRP para poner en fun-
cionamiento la red LTE, permitiendo la conexiéon de teléfonos moéviles comerciales.
La red de LTE es sometida a pruebas, en un sistema de telecomunicaciones en re-
des de mision critica, donde los autores evalian las capacidades de QoS en usuarios

asignados con prioridad alta respecto a usuarios comunes.

El trabajo [33] realiza la simulacion de la capa fisica de una red LTE mediante la

implementacion de una plataforma amigable con el usuario. La plataforma permite

26
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experimentar y realizar simulaciones sobre el analisis del BER (Bit Error Rate),
graficas de constelaciones, codificacion, modulacion y efectos de canal entre otras.
A su vez los autores interconectan la plataforma con un USRP N210 que permite el
envio de datos estructurados, tanto para UL como para DL. La plataforma permite
realizar variaciones en los parametros como el ancho de banda, modulacién y tasa de
codificacion lo cual posibilita tener un acercamiento al comportamiento de la senal

trasmitida en un entorno real.

En el trabajo [12], los autores plantean dos escenarios para redes moviles de 4G
haciendo uso del software libre OpenAirInterface. El primer escenario es realizado
sobre dos maquinas virtuales desplegadas en un computador de escritorio. El segundo
escenario es implementado utilizando un computador de escritorio conectado con
un dispositivo USRP B210 y dos UE comerciales, que les permite desplegar una
red LTE. Los autores realizan pruebas de los escenarios implementados. Para el
primer escenario, son analizados los mensajes de senalizacion basicos intercambiados,
cuando se activa un UE emulado con un eNodeB. Para el segundo, es analizada
la parte radio de la red LTE generada y es realizado un analisis profundo de las
trazas; ademas, son realizadas pruebas de velocidad de la red haciendo uso de los

UE comerciales.

El trabajo [36] realiza la implementacion del handover para una red de 2G y la
primera fase de una estacion base de 4G. Para ello, los autores utilizan una SDR
Ettus N210, cuatro antenas VERT900, una SIM (subscriber identity module) LTE,
programador de tarjetas inteligentes y el sistema operativo Ubuntu para el despliegue
de las BTS. Para la implementacion de la BTS de 4G, los autores utilizan el software
OpenLTE, y para la estacion de 2G, utilizan el software OpenBTS. Los autores
realizan pruebas con dos UE, para la visualizacion de la conexiéon de las llamadas

realizadas en la red de 2G.

El trabajo [37] aborda la implementacion de dos estaciones de comunicaciéon movil,
una 2G y otra 4G. La implementacion de la red de 2G utiliza el software de comuni-
cacion movil de codigo abierto OpenBTS y las USRP que son dispositivos hardware

de bajo costo. Para la implementacion de estaciones de 4G los autores utilizan el
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software de codigo abierto OAI. Los autores realizan pruebas sobre el envio de datos
a través de la computadora hacia la USRP, concluyendo que no es suficientemente

rapido; esto significa que la transferencia de datos no es realizada en tiempo real.

El trabajo [61] aplica la técnica SDR para la recepcion de senales LTE. Los auto-
res, primero, crean dos diferentes montajes para la captura de la senal LTE. EL
primer montaje utiliz6 el sistema operativo Windows, el driver UHD USRP Hard-
ware Driver integrado en MATLAB y la USRP B210, con esta implementaciéon no
fue posible la captura de la senal de LTE debido a problemas de rendimiento. El
segundo montaje utilizé el sistema operativo Ubuntu, el software MATLAB y un
software desarrollado por el grupo de Tecnologia Electronica y Comunicaciones de
la Universidad de La Coruna, el cual permiti6 la captura de la senal de LTE. La
senal recibida es convertida en digital y pasa a la FPGA, donde es procesada y ana-
lizada. Por tltimo, la GUI de Matlab permite el procesamiento y visualizaciéon de

las pruebas realizadas.

El trabajo [62] implementa un eNB LTE compatible con el release 9. Los recur-
sos utilizados para la implementacion son: un dispositivo USRP N210 como radio
frontend y el software Amari LTE 100 que es implementado en un computador es-
tandar. El software Amari LTE 100 contiene al EPC y al eNB, cuyos parametros y
procedimientos son configurados y validados por los autores para su correcto funcio-
namiento. La ejecucion del eNB permite la realizacion de pruebas de funcionalidad:
pruebas para varias frecuencias, anchos de banda y tasas de transmision; ademas,

son realizadas pruebas de autenticacion y del envio de mensajes de alerta.

El trabajo [63| realiza la configuracion y puesta en marcha de una BTS de LTE,
utilizando el kit de Amari LTE 100 de la empresa Amarisoft, el cual es basado
en la tecnologia SDR. Los autores realizan el despliegue de una red LTE de fécil
configuracion y compatible con la version 13 especificada por la 3GPP. El software
utilizado provee de una herramienta que permite visualizar las tramas MAC y el
alcance, entre el eNB y el UE; ademas, les permitio realizar estudios de la potencia

captada por el UE procedente de la eNB. Los autores realizan pruebas para diferentes
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servicios de datos con el fin de verificar el correcto funcionamiento de la red y la

conexién con el terminal movil.

El trabajo |64] realiza un estudio de las diferentes soluciones para la transmision, y
recepcion de senales LTE y 5G; ademas, es realizado el analisis de programas utili-
zados para simulaciéon. Los autores desarrollaron diferentes funciones en el software
Matlab que permiten simular modelos de canal, y generar y recibir senales de un
sistema LTE. El programa desarrollado posibilita trasmitir las senales generadas uti-
lizando un generador de funciones vectoriales Rohde y Schwarz SMBV100A y una
USRP B210 o Nuand BladeRF. Los autores manifiestan problemas en la conexion
de las USRP y en el manejo de las senales con Matlab; ademas, no fue posible la
experimentacion con OAI en una sola maquina debido a que no consiguieron realizar

la conexidn entre los distintos modulos de OAL

El trabajo [65] presenta un ambiente de pruebas de la red radio, desarrollado para
una evaluacion escalable y reproducible de los protocolos de red inalambrica de
proxima generacion. El ambiente de pruebas llamado ORBIT esté formado por un
emulador de red radio para interiores y una red de prueba de campo exterior para

evaluaciones de usuarios finales en entornos reales.

El trabajo [66] ofrece una vision general de los trabajos de investigacion llevados
a cabo en los ultimos anos en el WNT de la universidad de Surrey. E1 WNT des-
crito por los autores proporciona una plataforma flexible, reconfigurable para redes
inalambricas y soporta una amplia variedad de escenarios de redes, y servicios de
aprovisionamiento. Las investigaciones realizadas en este trabajo son enfocadas en
la gestion de la movilidad, gestiéon de redes de reconfiguracion, descubrimiento de

servicios y enrutamiento de servicios, y redes de area personal.
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3.2. Brechas

Los trabajos [35, |12] implementan una red LTE basada en la plataforma de software
libre OpenAirInterface. Los autores en sus escenarios utilizan dispositivos USRP pa-
ra permitir la conexiéon de UE comerciales a la red desplegada, permitiendo analizar
los mensajes intercambiados y realizar pruebas de velocidad. Sin embargo, estas pro-
puestas no realizan una interconexiéon con un sistema externo IMS y no implementan

una interfaz grafica para el manejo del sistema LTE de forma remota.

Los trabajos [33|, 61, 64] analizan la recepcion de senales LTE y realizan pruebas
por medio de un entorno de simulaciéon de la capa fisica para obtener resultados en
cuanto a calidad y comportamiento de la senal trasmitida en un entorno real. Las
pruebas son realizadas por medio de una interfaz grafica que permite variar los paré-
metros de la red LTE. No obstante, estas propuestas no realizan la implementaciéon
de estaciones 4G completas. Los autores simplemente realizan implementaciones y

pruebas en la capa fisica de LTE haciendo uso de los toolbox de Matlab.

Las propuestas |36} [37] implementan estaciones 2G y 4G. Los autores realizan prue-
bas para comprobar el funcionamiento de una llamada en las estaciones de 2G. No
obstante, estas propuestas no implementan una estacion de 4G completa, por tanto
no realizan pruebas de funcionamiento de la red debido a problemas de conexioén en-

tre los moédulos de LTE; ademas, no realizan interconexién con un sistema externo

IMS.

Los trabajos [62, 63] utilizan el software Amari LTE 100 de la empresa Amarisoft
con el fin de implementar estaciones de 4G y realizar pruebas de funcionamiento, de
autenticacion y de envié de mensajes. los autores implementan un software completo,
pero con la desventaja del elevado costo de las licencias de funcionamiento para su
uso. Estas propuestas no realizan una interconexion con IMS y tampoco cuentan

con una interfaz de usuario para el manejo remoto del sistema implementado.

Los trabajos [65] |66] construyen un ambiente de prueba para redes inaldmbricas
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donde pueden obtenerse resultados similares a los de entornos reales. Los autores
proporcionan una plataforma flexible con red de acceso radio para pruebas reconfi-
gurables. Sin embargo, estas propuestas no realizan una interconexion con IMS, ni

contienen una interfaz de usuario para la realizacion remota de las pruebas.

La revision de la literatura permite concluir que los trabajos relacionados no incluyen
una interfaz de usuario intuitiva para el uso de los ambientes de prueba de forma
remota. Respecto a las implementaciones de estaciones moviles 4G, es utilizado
software de codigo abierto y cerrado. Las implementaciones realizadas con software
libre en su mayoria, son enfocadas al analisis de la capa fisica. Las implementaciones
realizadas bajo licencia de uso permiten contar con una estaciéon movil 4G completa y
estable, pero representan una gran inversiéon debido a la adquisicion de los elementos

y licencias para su uso.

Nuestro trabajo de grado realiza el despliegue de un ambiente de pruebas para
redes moviles interconectadas con IMS sobre la plataforma TELCO de la FIET,
en escenarios fisicos y virtualizados, que permitan ser escalables, reconfigurables y
adaptables a las necesidades del usuario. El ambiente de prueba contarid con un
sistema LTE implementado bajo software libre que sea estable, replicable y cuente
con todos los médulos de una red 4G. El sistema LTE contaré con dispositivos USRP
que permitan a los UE conectarse a la red desplegada. Los usuarios podran hacer
uso de una aplicaciéon web de gestion que les permitiré realizar pruebas, y cambios
en el sistema LTE de forma remota y de manera facil e intuitiva. La experimentacion
en el ambiente de prueba permitird a los usuarios realizar investigaciones, obtener
un acercamiento a los entornos reales y prepararse adecuadamente para los grandes

cambios en el mercado laboral.



Capitulo 4

Diseno de la Arquitectura Telco 4G

Este capitulo presenta el diseno de la arquitectura del ambiente de prueba para
redes moviles 4G interconectadas con IMS, denominado Telco 4G. El diseno de la
arquitectura es descrito utilizando el modelo de vistas 44+1. En el presente capitulo,
primero, las metodologias de disenio arquitecténico son descritas y es realizada la
eleccion del modelo a utilizar. Segundo, la vista de escenarios, la vista logica y la
vista de procesos que componen el disenio de vistas 4+1 de la arquitectura Telco 4G

son descritas. La vista de despliegue y la vista fisica son descritas en el capitulo 5.

4.1. Metodologia de Diseno Arquitecténico

El modelado arquitectonico es una representacion de las decisiones de diseno que
comprende un sistema de arquitectura a través de vistas arquitectonicas. En el de-
sarrollo de un sistema son diversas las partes involucradas; por tanto, es necesario
contar con diferentes perspectivas. Las vistas permiten representar una perspectiva
o un punto de vista concreto de un sistema. La técnica de representaciéon de una

arquitectura de vistas es realizada dependiendo del stakeholder [67].

Los modelos y nombres de las vistas de un mismo sistema varian de acuerdo a

los planteamientos y perspectivas de autores. En la Tabla son representadas las

32
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similitudes observadas entre las vistas propuestas por autores destacados como: Rick

Kazman, Len Bass, Christine Hofmeister y Philippe Kruchten [67].

Parte

Perspectiva Kazman Kruchten Hofmeister Bass

interesada

Abstraccion de . .
. . . . Vista -Cliente
requerimientos Vista Vista Vista .
. . . . conceptual o -Usuario final
funcionales del Funcional Logica Conceptual . .
i Logica -Analista
sistema
Creacion de -Vista de
procesos e hilos de Procesos o -Arquitectos
ejecucion, Vista de Vista de Vista de Coordinacion -Desarrolladores
comunicacion Concurrencia | Proceso ejecucion + -Equipo de pruebas
entre ellos y -Vista de -Mantenimiento
recursos compartidos Llamadas
-Programadores
Organizacion de los . . -Mantenimiento
. . . -Vista Fisica
elementos Vista de Vista de -Vista de ’ -Gerentes de
Arquitectonicos Desarrollo Implementacion | Codigo X . Configuracion
i -Vista de Modulos
implementados -Gerentes de
Desarrollo
. -Arquitectos
. . . . Vista de
Distribucion de Vista Fisica . ) X -Desarrolladores
. Vista de Modulos y | Vista de .
procesos en la + Vista de . X -Equipo de Pruebas
. Desarrollo Vista de Flujo de Control L
plataforma Concurrencia i . -Mantenimiento
Ejecucion
-Ing. Hardware
i . . i -Cliente
Escenarios y Vista de Vista Vista de .
- -Usuario final
casos de uso Casos de uso Conceptual | Usos .
-Analista
Especificacion -Vista de
abstracta de clases, Vista de Clases + -Disenadores
objetos,funciones y Codigo - Vista de -Desarrolladores
procedimientos Flujo de datos

Tabla 4.1: Comparacion de vistas arquitectonicas en funcion de las perspectivas del
sistema, basado en [9)

El diseno de la arquitectura Telco 4G, utiliza el modelo de Kruchten, conocido co-
mo modelo de vistas 441, porque es el mas ampliamente utilizado [67]; ademaés,
de ajustarse al estandar IEEE 1471-2000 (Recommended Practice for Architecture
Description of sofware-Intensive Systems) [8]. El profesor Philippe Kruchten argu-
mentd que un sistema software, puede documentarse y mostrarse por medio de 5
vistas concurrentes. Las vistas deben estar debidamente diferenciadas y son relacio-
nadas entre si por una vista que relaciona las otras 4 vistas la cual es denominada

vista +1. Como puede observarse en la Figura [4.1], los nombres de las 4 vistas son:
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vista logica, vista de procesos, vista de despliegue y vista fisica; la vista +1 es la
vista de escenario . El modelo de Kruchten describe diferentes diagramas
que pueden ser utilizados para cada vista, pero no necesariamente nos limita a la

utilizaciéon de ellos. Las vistas del modelo 4-+1 son descritas a continuacion :

= Vista logica representa la funcionalidad que el sistema proporcionard a los
usuarios finales, lo que el sistema debe hacer, y las funciones y servicios que

ofrece.

= Vista de procesos encargada de los aspectos dindmicos del sistema, explicando
los procesos y su comunicacion. La vista de procesos esta enfocada en el com-
portamiento del sistema en ejecucion y es representada desde la perspectiva

de un integrador de sistemas.

= Vista de despliegue ilustra el sistema desde la perspectiva de un programador
y es la encargada de la gestion del software. La vista de despliegue describe

como esta dividido el sistema software en componentes y sus dependencias.

= Vista Fisica describe el sistema desde la perspectiva de un ingeniero de siste-

mas. Esta vista incluye los componentes fisicos del sistema y sus conexiones.

= Vista de escenario es representada por los casos de uso software y tiene la

funcion de unir y relacionar las 4 vistas restantes.

Usuario final
funcionalidad

Programadores
Gestion de Software

Vista Logica Vista de Despliegue

+1

* Vista de Escenario *

Integradores Ingenieros de sistemas
Rendimiento y escalabilidad Topologia del sistema

Vista de Procesos Vista Fisica

Figura 4.1: Modelo 4+1 de Krunchten, basado en
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4.2. Vista de Escenarios

La vista de escenarios describe el problema de negocio, los roles de los actores in-
volucrados y los diferentes requisitos (funcionales y no funcionales) de los sistemas
que conforman la arquitectura del ambiente de prueba Telco 4G. Los requisitos de
los sistemas son detallados por medio de las historias de usuario de la metodologia
de desarrollo de software agil Scrum [68|. Es utilizada la metodologia Scrum debido
a que es flexible a los cambios que van sucediendo en la fase de desarrollo y por su
proceso de retroalimentacion continua [69] |70]. De la metodologia SCRUM toma-
remos apartes para la retroalimentacion, planificacion y diseno del presente trabajo

de grado.

4.2.1. Descripcién general

El ambiente de pruebas Telco 4G consta de tres sistemas principales: un sistema
LTE, una Aplicacion Web de Gestion (AWG) y un Sistema de Interoperabilidad
(SIO). El SIO permite interconectar el sistema LTE y la AWG. El sistema LTE

habilita la interconexién con un sistema externo IMS como puede observase en la

Figura

Administrador

IMS

0e®
Sistema LTE 4'.

o

Investigador

Figura 4.2: Vista general del ambiente de prueba

» Sistema LTE compuesto por un EPC, una E-UTRAN y un UE, como puede
observarse en la Figura [£.3] El EPC, contiene el MME, HSS, S-GW, P-GW
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y PCRF. La E-UTRAN, conformada por una eNB que permite al usuario

conectarse a la red. El UE accede al servicio de la red a través de la interfaz

de radio. La IMS es un sistema externo que proporciona servicios a los UE.

>

IMS \?F

EPC

T

CN

—

__/
T
)

HSS

-GW
%

EUTRAN

UE

A B

Figura 4.3: Sistema LTE

= AWG permite gestionar las cuentas de los usuarios para administrar la infor-

maciéon de las pruebas. Adicionalmente, por medio de la interfaz de la AWG,

cada cuenta de usuario puede modificar los parametros de configuracion de

los componentes del sistema LTE para realizar diversas pruebas. Finalmente,

la AWG permite que cada cuenta de usuario pueda visualizar y exportar los

resultados y estadisticas de las pruebas realizadas.
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Exportar
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GestorUsuario
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%
Parametros del
sistemalTE
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Resultados -n-
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Figura 4.4: Aplicacion Web de Gestion
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= SIO permite la interconexion entre la AWG y el sistema LTE. De esta forma,
los usuarios por medio de la AWG pueden ejecutar, configurar y administrar de
manera remota acciones sobre el sistema LTE. De forma similar, los resultados
de estas pruebas son enviados por medio del SIO a la AWG. Los componentes

del SIO pueden observarse en la Figura [5.15]

GestorConexion Gestorlntercambio BD

Figura 4.5: SIO

= IMS brinda conectividad al sistema LTE a través de la P-GW. El sistema IMS
utilizado fue realizado en el trabajo de grado “UN AMBIENTE DE PRUEBAS
IMS BASADO EN VIRTUALIZACION DE FUNCIONES DE RED” sobre la
plataforma Telco 2.0 de la FIET |71|. Es realizada la habilitacion de conexion

hacia el sistema LTE estableciendo un canal de comunicacién de datos.

4.2.2. Roles

El ambiente de prueba Telco 4G involucra dos roles: investigador y administrador.

= Investigador, la actividad principal del investigador es configurar y ejecutar
las pruebas en el sistema LTE a través de la AWG. Los investigadores obtienen
una cuenta de acceso, para la gestion de las pruebas y de sus resultados. Los
investigadores pueden ser estudiantes de pregrado y posgrado de una institu-
cion educativa e investigadores externos pertenecientes al sector privado de las

telecomunicaciones.

= Administrador es el encargado de gestionar los usuarios y la informaciéon de
las pruebas realizadas; ademas, es quien verifica el estado del sistema LTE y

corrige las posibles fallas.
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4.2.3. Requisitos de alto nivel

Para definir adecuadamente los requisitos es necesario tener claro el problema de

estudio, asi como también especificar los requisitos funcionales y no funcionales.

Problema de estudio, la FIET de la Universidad del Cauca no cuenta con un
ambiente de prueba para experimentaciéon en redes moviles. Los investigadores y
estudiantes al contar con un ambiente de prueba tendrdn un acercamiento a la
experimentacion sobre diferentes sistemas de comunicaciéon. Para los estudiantes
este ambiente de prueba permitird profundizar los conocimientos adquiridos a lo

largo del ambito educativo y estar mas preparados para el mundo laboral.

Requisitos funcionales

= Requisitos funcionales del Telco 4G son representados por las acciones
que este puede realizar. El Telco 4G cuenta con la interconexion entre la AWG,
el SIO y el sistema LTE; ademas, el sistema LTE se conecta con un sistema
IMS externo.

e Requisito 1: el ambiente de pruebas debe permitir la interconexiéon entre

el sistema LTE y un sistema externo IMS.

= Requisitos funcionales del sistema LTE son representados por las diferen-
tes configuraciones e interconexiones entre los nodos y modulos del sistema.
Los nodos del moédulo EPC deben interconectarse de forma correcta con el
fin de realizar una conexiéon exitosa con el moédulo eNB. La conexiéon entre el
modulo eNB y EPC, permitira la generacion de una red LTE. Los usuarios al

conectarse a la red pueden realizar llamadas y consumir datos.

e Requisito 2: el sistema LTE debe permitir la interconexion entre el
modulo EPC con el médulo eNB, para lograr el despliegue de la red LTE

y permitir que el UE inicie la solicitud de un servicio.

e Requisito 3: el sistema LTE debe permitir la realizaciéon de llamadas 4G
simultaneas. Las llamadas son realizadas desde los UE, sobre la red LTE

generada.
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e Requisito 4: el sistema LTE debe permitir a los dispositivos de usuario

acceder al servicio de datos.

» Requisitos funcionales de la AWG permiten el uso de un sistema LTE
de forma maés interactiva y simple. El usuario investigador puede ingresar con
una cuenta (usuario y contrasena), acceder a la informacion del sistema LTE

y ademas crear, configurar, eliminar pruebas y visualizar el resultado.

e Requisito 5: la AWG debe permitir al usuario ingresar los datos de
configuracion de la prueba y guardarlos en la base de datos. Los datos
ingresados por el usuario deben enviarse al sistema LTE con el fin de

realizar las pruebas pertinentes y obtener los resultados de la prueba.

e Requisito 6: la AWG debe permitir al usuario investigador realizar un
CRUD (Create, Read, Update, Delete) de pruebas y guardar de forma

individual la configuracion junto con el resultado de cada prueba.

e Requisito 7: la AWG debe permitir iniciar sesién con un correo y con-

trasena personal.

e Requisito 8: la AWG debe contar con una seccién de informacion que

sirva de ayuda a los usuarios para el manejo del Telco 4G.

e Requisito 9: la AWG debe permitir exportar los resultados de las prue-
bas.

= Requisitos funcionales del SIO permiten conectar el sistema LTE y la
AWG; ademaés, de procesar los datos recibidos, direccionarlos y enviarlos al
sistema LTE o a la AWG.

e Requisito 10: el SIO debe permitir el envio de los parametros de las
pruebas establecidas en la AWG hacia el sistema LTE. Los resultados

obtenidos son enviados por medio del SIO hacia la AWG.

e Requisito 11: el SIO debe permitir el uso remoto del sistema LTE a
través de la AWG para realizar acciones y configuraciones en los modulos

que conforman el sistema LTE.
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Requisitos no funcionales

= Requisitos no funcionales del Telco 4G

e Requisito 1: el Telco 4G debe contar con un tiempo de respuesta eficiente
de comunicacion entre el sistema LTE y la AWG; ademés, debe permitir
un rapido despliegue de los resultados obtenidos al configurar, modificar

y ejecutar una prueba.

» Requisitos no funcionales del sistema LTE

e Requisito 2: el sistema LTE debe brindar el servicio de llamadas y de

datos.

e Requisito 3: el sistema LTE debe proporcionar un tiempo de respuesta

acorde al servicio de datos y llamadas.

= Requisitos no funcionales del SIO

e Requisito 4: el SIO debe proporcionar un tiempo de respuesta acorde
para la trasmision y recepcion de los datos enviados por la AWG y el
sistema LTE.

4.2.4. Historias de usuario

Las historias de usuario permiten organizar las funcionalidades de los sistemas te-
niendo en cuenta criterios como estimacion, prioridad, riesgos, responsables y valida-
ciones [68]. La realizacion de cada historia de usuario tendréa en cuenta un requisito
funcional. Esta seccion describe las principales historias de usuario, las restantes son

descritas en el Anexo A.1.
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Historia de usuario: Basada en requisito 1

Numero: 1 ‘ Usuario: Administrador
Nombre de historia: Interconexién con IMS
Prioridad: Alta Riesgo en desarrollo: Alto

Puntos estimados: 5 | Estimacion: 4 semanas

Responsable: Yeison Stiven Murcia

Descripcion: Interconectar el sistema LTE con un sistema externo IMS para proveer diferentes servicios al
sistema LTE.

Validacion: El sistema LTE puede ofrecer servicios brindados por el sistema IMS.

Tabla 4.2: Historia usuario, interconexiéon con IMS

Historia de usuario: Basada en requisito 2

Numero: 2 ‘ Usuario: Investigador
Nombre de historia: Interconexion entre médulo EPC y eNB
Prioridad: Alta Riesgo en desarrollo: Alto

Puntos estimados: 5 | Estimacion: 3 semanas

Responsable: Estephany Argoty

Descripcion: Interconectar el médulo EPC con el médulo eNB para intercambiar los datos entre los médulos, con
el fin de realizar el despliegue de la red LTE y permitir que el UE inicie la solicitud de un servicio.

Validacién: -Los médulos EPC y eNB, deben interconectarse de forma correcta
-El usuario puede conectar su UE a la red desplegada.

Tabla 4.3: Historia usuario, interconexion entre moédulo EPC y eNB

Historia de usuario: Basada en requisito 5

Numero: 3 ‘ Usuario: Investigador
Nombre de historia: Registro de datos de prueba
Prioridad: Alta Riesgo en desarrollo: Alto

Puntos estimados: 5 | Estimacion: 5 semanas

Responsable: Yeison Stiven Murcia

Descripcion: El usuario investigador debe llenar un formulario con la informacién de configuracion para poder ejecutar
la prueba. Los datos son suministrados por teclado para ser enviados posteriormente hacia el sistema LTE.

Validacion : -La AWG debe guardar la informacién suministrada por el usuario en sus bases de datos.

Tabla 4.4: Historia usuario, registro de datos de prueba

Historia de usuario: Basada en requisito 6

Ntiimero: 4 ‘ Usuario: Investigador
Nombre de historia: CRUD de pruebas
Prioridad: Alta Riesgo en desarrollo: Alto

Puntos estimados: 5 | Estimacion: 5 semanas

Responsable: Estephany Argoty

Descripcion: El usuario investigador puede crear, editar, eliminar y visualizar los resultados de las pruebas
que realice, las pruebas tienen un identificador tinico para ser accedidas solo por sus propietarios.

Validacioén: -El usuario puede acceder a las funciones del CRUD de sus pruebas.
-El usuario puede crear diferentes pruebas.
-El usuario puede realizar cambios en las pruebas y Asi mismo eliminarlas si desea.

Tabla 4.5: Historia usuario, CRUD de pruebas
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Historia de usuario: Basada en requisito 10

Nimero: 5 ‘ Usuario: Investigador
Nombre de historia: Comunicacion entre el sistema LTE y la AWG
Prioridad: Alta Riesgo en desarrollo: Alto

Puntos estimados: 5 | Estimacion: 4 semanas

Responsable: Estephany Argoty

Descripcion: El SIO debe permitir él envié de los parametros de las pruebas establecidas en la AWG hacia
el sistema LTE para ejecutar las pruebas y los resultados enviarse por medio del SIO hacia la AWG.

Validacién: -El SIO debe recibir y enviar la informacion hacia la AWG y el sistema LTE.
-El sistema LTE debe ejecutar los parametros que son enviados por la AWG a través del SIO.
-En la AWG debe ser posible visualizar los resultados de las pruebas enviados por medio del SIO.

Tabla 4.6: Historia usuario, comunicaciéon entre el sistema LTE y la AWG



4.3. Vista Logica 43

4.3. Vista Logica

Esta vista describe la funcionalidad que el sistema proporciona en términos de ser-
vicios a sus usuarios por medio de diagrama de paquetes. El diagrama de paquetes
del Telco 4G esta formado por cuatro paquetes que representan los sistemas antes
definidos en la vista de escenarios. Los paquetes principales son: la aplicacion web de
gestion, el sistema interoperabilidad, el sistema LTE y el sistema IMS como puede
observarse en la Figura[d.6] Los paquetes cuentan con subpaquetes, clases, atributos,
métodos y estan relacionados por medio de una dependencia de acceso la cual indica

que un paquete requiere la asistencia de las funciones de otro.

Paquete AWG Paquete SIO

<<Interfaz>> . —
InterfazUsuario |------ >|  GestorPrueba <<Access>> Gestorintercambio BD
<<Access>>

GestorConexion

s GestorUsuario

<<SS800Y>>
<<SS800Y>>

Paquete Sistema LTE v

— ]
Sistema IMS EPC
HerramientaPruebas
o o A |
<<Access>> se--
B EREEEEEEEE R E-UTRAN | ...
 —
"""" UE

Figura 4.6: Diagrama de paquetes, Telco 4G.
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4.3.1. Paquete aplicacion web de gestiéon

Este paquete cuenta con una interfaz grafica que permite un manejo facil y eficiente
del sistema LTE. La interfaz grafica concede al usuario investigador realizar pruebas
hacia el sistema LTE y permite configurar los datos de cada prueba. El usuario
investigador tendra acceso al aplicativo por medio de una cuenta para gestionar
las pruebas realizadas y sus correspondientes resultados. El usuario administrador
también accede por medio de una cuenta para poder gestionar todas las pruebas
y las cuentas de los usuarios. La AWG adicionalmente proporciona al usuario la
posibilidad de visualizar los resultados de las pruebas y exportarlas. Los subpaquetes

y clases que componen la AWG pueden observarse en la Figura [4.7]

GestorPrueba |

GestorPrucba

+ nombrePrueba:Strina \+id Pruebaint
| + usuario:Set<Usuario> +parametrosSistemalLTE:

+resultado:Set(ResultadoPrueba)

InterfazUsuario

F<Interfaz>> + crearPrueba()
-------------------- 7 + editarPruebal) +agre_garResuItado()
VentanaPrueba + eliminarPruebal) +eliminarResultado()

+ verPrueba()
+ exportarResultadoPrueb |:
k<Interfaz>>| b, . ResultadoPrueba

+ visualizarResultadoPrue

. : +id_resultado:int
VentanaUsuario : +datosR:Array[]

T GestorUsuario |

- . P
+id usuario:int
+ nombreUsuario:Strina
+ contrasefiaUsuario:String

GestorUsuario

' + verifyLogin()

. ___>| + aareaarUsuario() + gestorPrueba()
+ editarUsuario() A

+ verUsuario()

+ eliminarUsuario()

Administrador Investigador

| + gestorUsuario() |

Figura 4.7: Diagrama de paquetes, AWG.

InterfazUsuario es el entorno visual que permite controlar el sistema LTE de forma

intuitiva y amigable para el usuario investigador y administrador. Los paquetes que
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conforman la interfaz de usuario son: la ventana de prueba y la ventana de usuario

cada uno contiene archivos de diseno, informacion, gréaficas y formularios.

GestorPrueba es el encargado de la administracion de las pruebas y sus resultados,
cuenta con funciones basicas para la gestion de los datos. El paquete esta compuesto
por tres clases relacionadas entre si. La primera clase llamada GestorPrueba, tiene
las funciones para crear, editar, eliminar, visualizar una prueba; ademas, de exportar
y visualizar los resultados. Las pruebas cuentan con un nimero de identificacién, un
nombre de la prueba y la identificacién del usuario para ser accedidas tnicamente
por sus propietarios. La segunda clase llamada Prueba contiene los parametros que
permiten modificar el sistema LTE; ademas, por cada prueba realizada es obteni-
do un resultado, el cual puede ser guardado o eliminado. La ultima clase llamada
ResultadoPrueba cuenta con un identificador tinico y los datos del resultado de la

prueba.

GestorUsuario es el encargado de la administracion de los usuarios y cuenta con
funciones bésicas para el almacenamiento de los datos; ademas, esta compuesto por
cuatro clases relacionadas entre si. La primera clase llamada GestorUsuario, tiene
las funciones para crear, editar, eliminar y visualizar los usuarios. La segunda clase
llamada Usuario contiene el nombre y la contrasena de cada usuario, sus funcionali-
dades son verificar el inicio de sesion para acceder a la AWG y gestionar las pruebas.
La tercera clase llamada Investigador hereda todos los atributos y métodos de la
clase Usuario. La cuarta clase llamada Administrador tiene los atributos y métodos

de la clase Usuario con una tarea adicional, la de gestionar los usuarios.

4.3.2. Paquete sistema de interoperabilidad

El paquete SIO es el encargado de proveer servicios que permiten establecer una
interconexion entre el sistema LTE y la AWG, posibilitando un manej6é remoto del
sistema LTE por medio de la AWG. El SIO es el encargado de recibir y enviar
tanto los parametros para la realizacion de las pruebas como sus resultados; ademas,
permite realizar una conexion remota desde el navegador hacia el sistema LTE con el

fin de tener un acceso total para realizar cambios y configuraciones. Los subpaquetes
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del SIO pueden observarse en la Figura 4.8

GestorConexion

GestorConexion

+ datosSistemalTE:String

+ parametrosGestorConexion:String

+ recibirParametrosGestorintercambio()
+ enviarParametroPruebaSistemalLTE()

+ recibirResultadosSistemaLTE()

Gestorintercambio

Gestorlntercambio

+ datosSistemaLTE:String
+ parametrosGestorlntercambio:String

+ enviarResultadosGestorConexion()

BD

+ recibirParametrosPruebaAWG()

+ enviarParametroGestorintercambio()

+ RecibirResultadosGestorConexion() | | ~---====--mmmmommomoooos > ArchivosPruebas

+ enviarResultadosAWG()

+ guardarBD() ArchivosUsuario

Figura 4.8: Diagrama de paquetes, sistema de interoperabilidad.

GestorIntercambio es el encargado de recibir los pardmetros de configuracion de
las pruebas y de generar la solicitud de conexiéon remota que envia la AWG; ademas,
los procesa para enviarlos hacia el sistema LTE a través del subpaquete GestorCo-
nexion. Los parametros recibidos por el subpaquete Gestorlntercambio referente a
pruebas y cambios del sistema LTE son enviados a la AWG para ser visualizados

por el usuario.

GestorConexion, recibe los parametros de las pruebas y solicitudes de conexién
remota enviados por la AWG a través del subpaquete GestorIntercambio. Los paré-
metros recibidos son enviados al sistema LTE, el cual realiza los diferentes procesos
requeridos por el usuario. Los resultados obtenidos al realizar las pruebas y la res-
puesta de la conexion remota son enviados al subpaquete GestorConexién para su

posterior envié hacia la AWG.

BD es la encargada de almacenar las pruebas y los usuarios para su posterior uso. El
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ArchivosUsuario guarda la informacion de los usuarios y el ArchivosPrueba guarda

la informacion sobre las pruebas realizadas por los usuarios.

4.3.3. Paquete sistema LTE

Este paquete es el encargado de desplegar la red LTE que sirve para la transmision
de datos y el servicio de llamadas, permitiendo a los usuarios conectarse a esta
red por medio de un terminal moévil y realizar llamadas entre los usuarios. Este
paquete cuenta con una herramienta de prueba que permite monitorear los datos
intercambiados entre los diferentes subpaquetes. Los subpaquetes que componen el

SistemalLTE pueden observarse en la Figura 4.9

EPC E-UTRAN] HerramientaPrueba
MME HSS | 7
....... . ArchivoPruebas
oW PGW [UE] ¢
-

Figura 4.9: Diagrama de paquetes, sistema LTE.

EPC es el nucleo de red y esta formado por los subpaquetes MME, HSS, SGW y
PGW. Estos paquetes son interconectados para permitir gestionar el trafico de la

red.

E-UTRAN es la encargada de controlar las comunicaciones entre el UE y el EPC.
Ademas, estd constituido por un subpaquete llamado eNB que corresponde a la

estaciéon base.

UE es el terminal que permite a los usuarios acceder a la red LTE desplegada a
través de la interfaz radio: consume los servicios ofertados por la red, en este caso

voz y datos.
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HerramientaPrueba es la encargada de capturar el trafico de red producido entre
los paquetes EPC, E-UTRAN y UE para monitorizar y analizar los protocolos in-
tercambiados entre ellos. La realizacion de las pruebas genera un archivo de texto el
cual se guarda en el sistema LTE. Estos resultados son enviados hacia la AWG por
medio del SIO con el fin de que el usuario mediante la AWG visualice y exporte las

graficas de las pruebas realizadas.

4.4. Vista de Procesos

La vista de procesos explica los comportamientos y procesos del ambiente de prue-
ba en tiempo de ejecucion, los diagramas utilizados para describir esta vista son
los diagramas de secuencia. Los requisitos més importantes del TELCO 4G son
representados por medio de diagramas de secuencia, los diagramas restantes son
documentados en el anexo [A.2

4.4.1. Establecimiento de una sesion de servicio con IMS

Requisito 1: El ambiente de prueba debe permitir la conexién entre el sistema
LTE y un sistema externo IMS para proporcionar servicios. En la Figura puede

observarse los procesos del establecimiento de una sesion de servicio [72].

1.[JUE — MME] Solicitud conectividad PDN: el UE envia un mensaje de solicitud
de conexion PDN al MME para solicitar acceso a la red IMS. El mensaje es utilizado
para solicitar la IP del P-CSCF (Proxy Call Session Control Function).

2.]MME — P-GW] Solicitud de creacion de sesiones de voz: el MME prepara un
mensaje de peticion de creaciéon de sesion, el mensaje contiene el ID del canal por
defecto, un APN, el PCO y el perfil de suscripciéon QoS para enviarlo al P-GW. El
MME obtiene el APN y el perfil de suscripcion del HSS durante una actualizacién
de localizacion. EI APN hace que el MME tenga la necesidad de crear un canal por

defecto para el servicio de voz y un ID para el canal.
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Figura 4.10: Diagrama de secuencia, establecimiento de una sesién de servicio con IMS.
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3.]JUE <« P-GW] Asignacion de direcciones: P-GW asigna una IP al UE para el
APN IMS.

4.[P-GW — PCRF] Notificacion de EPS para sesion de establecimiento: P-GW
envia el perfil de suscripcion QoS del usuario al PCRF para solicitar autorizacion,

con un mensaje de peticion de control de crédito(CCR).

5y 6.[PCRF — SPR] Obtencion del perfil de usuario: PCRF obtiene del SPR un
perfil de suscripcion del usuario para determinar una politica PCC para el servicio

de voz.

7.[PCRF] Decision de politica: el PCRF decide la politica para la sesion EPS segtun

el perfil de suscripcidn, en este caso la regla seleccionada es “voice-c".

8.[P-GW < PCRF] Provision de regla PCC: PCRF envia la regla PCC “voice-c.?
P-GW por medio de la interfaz Gx.

9.|[P-GW] Politica de cumplimiento: el PGW forza a los parametros de la politica
y mapea los parametros QoS del SDF al canal por defecto cuando recibe la regla
PCC “voice-c".

= Parametros Qos del SDF:

P-GW (SDF): QCI = 5, ARP = 6, MBR (UL/DL) = 100 Kbps/100 Kbps,
SDF Plantilla (UL/DL) = (UE IP, *, SIP, *, UDP)/(*, UE IP, SIP, *, UDP)

= Son mapeados a:

P-GW (Default portador): QCI = 5, ARP = 6, la APN = AMBR (UL/DL) =
100 Kbps,/100 Kbps, TFT (UL/DL) — (UE IP, *, SIP, *, UDP )/(*, UE IP,
SIP, *, UDP)

10.[]MME < P-GW] Respuesta a la creacion de sesiones de voz: el P-GW envia
un mensaje de respuesta por la creacion de sesion al MME, respuesta de la peticion
enviada en el proceso niimero 2. El mensaje contiene el perfil aprobado de Qos y los

parametros de la politica UL para ser reenviado al UE.
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11.JUE < MME] Solicitud de contexto de activacion del canal por defecto: el
MME le envia al UE un mensaje de peticién para la activacion del canal EPS por
defecto. El mensaje ESM, contiene un APN, un UE-IP, la direccién P-CSCF y los
parametros de politica enviados por el P-GW en un mensaje de aceptacion de la

conexion.

12.[UE] Politica de forzado: UE forza la politica de UL y activa el contexto portador

por defecto.

13.[UE — MME] Notificacién de contexto de activacion del canal por defecto: el
UE notifica al MME por medio de un mensaje de aceptacion que el canal por defecto

necesario para la entrega de mensajes de senalizacion SIP ha sido activado.

Una vez realizados los diferentes procesos, es activado el canal para la senalizacion

SIP, el registro en la red IMS puede realizarse a través del canal.

4.4.2. Equipo de usuario inicia una solicitud de servicio al
sistema LTE

Requisito 2: el sistema LTE debe permitir la interconexién entre el médulo EPC
con el modulo eNB, para lograr el despliegue de la red LTE y permitir que el UE
inicie la solicitud de un servicio. La Figura [4.11] presenta los procesos donde el UE

Inicia la solicitud de servicio al sistema LTE.

1.[MME <« S-GW] Ejecucion, peticion y servicio: S-GW envia un mensaje “Down-
Link Data Notificaction” al MME informando de las conexiones de senalizacion y

bearers que necesitan para establecer comunicacion con el UE.

2.|eNB <~ MME] Paging: el MME conoce la localizacion del UE en uno de sus TA
(Tracking Area) pero no sabe en cual celda esta ubicado, entonces el MME envia un
mensaje de Paging a todas las eNB por donde estuvo el UE. El eNB hace broadcast
del mensaje a través del PCH (Paging Channel), asi el UE puede recibirlos durante

su conexion regular.
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Figura 4.11: Diagrama de secuencia, el UE inicia una solicitud de servicio al sistema
LTE.

3.JUE ] Establecimiento conexion ECM: cuando identifica que existe trafico, el UE
envia un mensaje Service Request para establecer la conexiéon ECM. Los procesos
para establecer la conexiéon ECM comienzan cuando el UE accede a la celda a tra-
vés del canal de enlace radio, y envia un mensaje RRC' Connection Request para

establecer la conexién.

4.[]MME] Autenticacion UE y configuracion seguridad NAS: el MME, una vez es

recibido el mensaje, ejecuta los procesos de autenticacion.

5.JUE < MME] Establecimiento E-RAB: el MME Después de recibir el mensaje



4.4. Vista de Procesos 53

Service Request del UE, establece un DRB y un bearer S1 de bajada.

Una vez realizados los diferentes procesos, el UE puede acceder a los servicios ofer-

tados por el sistema LTE.

4.4.3. Registro de datos de prueba

Requisito 5: la AWG debe permitir al usuario ingresar los datos de configuracion
de la prueba y guardarlos en la base de datos. Los datos ingresados por el usuario
investigador deben enviarse al sistema LTE para realizar las pruebas. En la Figura

puede observarse los procesos de registro de datos para las pruebas.

1.[Investigador — InterfazUsuario] Iniciar sesion: el usuario investigador envia
los datos de su usuario y contrasena a la InterfazUsario para iniciar sesion. La Inter-
fazUsuario direcciona los datos hacia el GestorUsuario para validarlos y buscarlos

en la base de datos, si son validos la interfazUsuario desplegar la ventana de prueba.

2.[InterfazUsuario — GestorUsuario| Crear prueba: el usuario investigador en-
via la peticion de la creacion de una prueba a la InterfazUsuario para verificar el
estado del sistema LTE. InterfazUsuario direcciona la peticion al GestorPrueba para

guardar y enviarla al SIO el ctal verifica si el sistema LTE esté activo.

3.[InterfazUsuario + GestorPrueba]Desplegar el formulario de prueba: el sis-
tema LTE envia un mensaje de OK al SIO para que el GestorPrueba permita el

acceso al formulario de la prueba en la InterfazUsuario.

4.[Investigador — InterfazUsuario] Seleccionar la prueba: el usuario investiga-

dor selecciona una prueba y la envia al Gestor Prueba.

5.[Investigador — InterfazUsuario] Digitar los datos de una prueba: el Gestor
de la prueba confirma la selecciéon y envia el permiso para digitar los parametros de

la prueba seleccionada.
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Figura 4.12: Diagrama de secuencia, registro de datos para las pruebas.

4.4.4. Gestion de pruebas

Requisito 6: El sistema AWG debe permitir que el usuario investigador pueda
realizar un CRUD de pruebas y guardar de forma individual la configuraciéon junto
con el resultado de cada prueba. La Figura [4.13] presenta los procesos de la gestion

de datos de la prueba en el sistema AWG.

1.[Investigador — InterfazUsuario] Iniciar sesion: el usuario investigador envia
los datos de su usuario y contrasena a la InterfazUsario para iniciar sesion. La Inter-
fazUsuario direcciona los datos hacia el GestorUsuario para validarlos y buscarlos en

la base de datos, si son vélidos la interfazUsuario desplegara la ventana de prueba.

2.|InterfazUsuario — GestorUsuario| Crear prueba: el usuario investigador en-

via la peticion de crear una prueba a la InterfazUsuario para verificar el estado
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del sistema LTE. La InterfazUsuario direcciona la peticién al GestorPrueba para

guardar y enviarla al SIO que verifica si el sistema LTE se encuentra activo.
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Figura 4.13: Diagrama de secuencia, gestion de pruebas en la AWG.

3.[InterfazUsuario < GestorPrueba| Desplegar el formulario de prueba: el sis-
tema LTE envia un mensaje de OK al SIO para que el GestorPrueba permita el

acceso al formulario de la prueba en la InterfazUsuario.

4.|[Investigador — InterfazUsuario| Seleccionar la prueba: el usuario investi-
gador selecciona una prueba y la envia al GestorPrueba. El GestorUsuario otorga
los permisos para que el usuario investigador envié los parametros de la prueba al

GestorPrueba y sean guardados en la base de datos.

5.[Investigador — InterfazUsuario] Editar prueba: el usuario investigador en-

via una peticion para la edicién de la prueba al GestorPrueba y son realizados los
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cambios de los pardmetros en la base de datos.

6.[Investigador — InterfazUsuario| Exportar resultados: el usuario investigador

envia la peticion para exportar los resultados de la prueba a la interfazUusario.

7.|InterfazUsuario — GestorPrueba] Eliminar prueba: el usuario investigador
solicita a la interfazUsuario eliminar la prueba realizada en el proceso ntimero 2. El

GestorPrueba elimina la prueba de la base de datos.

4.4.5. Comunicacién entre el sistema LTE y la aplicacién web

de gestion

Requisito 10: el SIO debe permitir él envié de los parametros de las pruebas
establecidas en la AWG hacia el sistema LTE Y los resultados obtenidos deben
enviarse por medio del SIO hacia la AWG. La Figura [£.14] presenta los procesos
donde es comunicada la AWG con el sistema LTE por medio del SIO.

1.[Investigador — AWG] Iniciar sesion: el usuario investigador envia los datos de

su usuario y contrasena a la AWG.

2.]JAWG — GestorIntercambio| Crear prueba: la AWG hace la peticion al Ges-

torIntercambio para solicitar la realizacion de una prueba.

3.|GestorIntercambio — GestorConexion Solicitar estado del sistema LTE: el

GestorIntercambio realiza una peticion al GestorConexién para que valide el estado
de disponibilidad del Sistemal.TE.

4.[GestorConexion — SistemaLTE Confirmar estado del sistema LTE: el Ges-

torConexién realiza una peticion al sistema LTE para verificar su estado de dispo-
nibilidad.

5.|GestorConexion <« SistemaLTE] SistemaLTE disponible: el sistemaLTE en-
via una respuesta al GestorConexion indicando que esté disponible para realizar las

pruebas.
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Figura 4.14: Diagrama de secuencia, comunicacion entre el sistema LTE y la AWG.

6.[GestorIntercambio < GestorConexidn| Respuesta de disponibilidad del Sis-
temaL.TE: el GestorConexion| envia una respuesta al GestorIntercambio indicando

que el SistemalL.TE esté disponible para realizar las pruebas.

7.|BD — GestorIntercambio| Parametros de la prueba del SistemaLTE: la base
de datos tiene almacenado los parametros de la prueba y los envia al GestorInter-

cambio.

8.|GestorIntercambio — GestorConexiéon]| Comandos de prueba Sistemal.TE:
el GestorIntercambio envia los comandos de la prueba al GestorConexién para ser

enviados hacia el Sistema ITE.

9.|GestorConexion— SistemaLTE]| ejecucion de prueba Sistemal.TE: el Gestor-
Conexién envia los comandos de la prueba al SistemalTE para la ejecucion de la

prueba.
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10.[GestorConexion < SistemaLTE]| Resultado de prueba: el SistemalLTE en-
via los resultados obtenidos al realizar la prueba hacia el GestorConexién para ser

enviado hacia la AWG a través del GestorIlntercambio.

11.[|GestorIntercambio <— GestorConexidn| Resultado de prueba: el GestorCo-

nexion envia los resultados de la prueba al GestorIntercambio.

12.|BD < [GestorIntercambio| Guardar el resultado: el GestorIntercambio envia

los resultados de la prueba hacia la BD para su almacenamiento.



Capitulo 5

Implementacion y Evaluacion del
Telco 4G

Este capitulo presenta la implementacion y evaluacion del Telco 4G. La implemen-
tacion es descrita tomando como referencia la vista de despliegue y la vista fisica
del modelo 4+1. En el presente capitulo, primero, la vista de despliegue es descrita,
ademas, es seleccionado el software a utilizar para el sistema LTE y son especifi-
cadas las caracteristicas software para las implementaciones realizadas. Segundo, la
vista fisica y virtual es presentada, en esta vista es descrita la plataforma a utilizar
y las caracteristicas hardware para las diferentes implementaciones. Por tltimo, las

evaluaciones realizadas al Telco 4G son descritas.

5.1. Vista de Despliegue

La vista de despliegue describe como esta divido el sistema software en componentes
y sus dependencias. Primero, el software a utilizar para el sistema LTE es seleccio-
nado. Segundo, las configuraciones a implementar para el Telco 4G son elegidas. Por
ultimo, las implementaciones seleccionadas son descritas; ademés, son realizados los
diagramas de despliegue que permiten visualizar los diferentes componentes con los

que cuenta el Telco 4G.

59
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5.1.1. Seleccion de software para el sistema LTE

Para el despliegue del ambiente de pruebas son tomados como referencia los software
descritos en el marco teorico. De las implementaciones especificadas, AMARI LTE
100 es las mas destacada, debido, a que posibilita desplegar un prototipo de red
completo y a nivel de redes comerciales. AMARI LTE 100 puede ser implementado
de forma independiente o integrado a una red comercial mas grande [10]. Aunque
AMARI LTE 100 es el software mas completo, presenta una desventaja debido a
que es un software de codigo cerrado y que esta sujeto a la compra de una licencia

para su utilizacion [10] [44].

Respecto a los software OpenLTE y srsLTE, puede concluirse que son implemen-
taciones modulares, pero que estan centradas en la simulaciones y emulaciones de
redes 4G-LTE, y no son especializados en la experimentacion real con equipos de
usuario [3] [11] [39] [40]. Ambos software constituyen soluciones sencillas, faciles de
implementar y son de c6digo abierto, pero no permiten poner en funcionamiento una
red LTE completa y algunas caracteristicas de las implementaciones no son estables
B [t

OpenAirlnterface proporciona una soluciéon modular, configurable y actualizable;
ademaés, es de codigo abierto y es patrocinado por EurocomE], cuenta con una comu-
nidad creciente de apoyo formada por centros educativos, operadoras, fabricantes y
aficionados [41]. OAI es escrita en C e implementa la red troncal y la red de acceso
de una red moévil LTE proporcionando flexibilidad para la evaluacion de distintos
escenarios [3|. OAI presenta caracteristicas estables y probadas que son adaptables
a las distintas versiones de las especificaciones LTE del 3GPP; ademas, tiene como
objetivo proporcionar implementaciones de prototipos de redes futuras como 5G,
cloud-RAN o massive MIMO [2]|. OAI es seleccionado como el software a implemen-
tar en este trabajo, debido a que constituye la mejor solucién para el despliegue de
prototipos de red 4G-LTE como puede observase en la Tabla [5.1]

I“EURECOM es una escuela de ingenierfa y un centro de investigacion en ciencias digitales
organizado, GIE (Grupo de Interés Econémico), que retne a socios académicos e industriales in-
ternacionales”.
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Usode UE Céodigo C idad de Sistema LTE
Software  Estabilidad | Escalabilidad o0 COMUHCAGEE SIS
comerciales abierto soporte completo

OpenLTE v
stsLTE v
AMARI LTE v v v v v
OAI v v v v v v

Tabla 5.1: Comparacion de implementaciones software para LTE, basado en [3] [10]
[11] [12].

OAI permite realizar una implementacion basada en software del sistema LTE in-
cluyendo toda la pila de protocolos del estdndar 3GPP para E-UTRAN y EPC. En
OALI es posible emular una estacion base LTE (OAI eNodeB) y una red troncal (OAI
CN) [2]. Las implementaciones pueden realizarse sobre un tnico computador (todo
en uno) o distribuido (varios computadores). Los dispositivos moviles comerciales
son conectados a la red permitiendo realizar pruebas en distintas configuraciones
y monitoreo en tiempo real [12]. La plataforma OAI puede ser implementada y
utilizada en diferentes configuraciones, para la simulacién y emulacién de los com-
ponentes. OAI presenta las siguientes configuraciones posibles [12]: i) UE comercial
+ eNB comercial + OAI EPC, ii) UE comercial + OAI eNB + EPC comercial, iii)
UE comercial + OAI eNB + OAI EPC, iv) OAI UE + OAI eNB + OAI EPC, v)
OAI UE + OAI eNB + comercial EPC y vi) OAI UE + eNB comercial + EPC

comercial.

5.1.2. Implementacién de OpenAirlnterface

Para el desarrollo del presente trabajo de grado utilizaremos dos de las configuracio-
nes mencionadas anteriormente, teniendo en cuenta que la plataforma Telco 2.0 no
cuenta con una eNB y un EPC comercial. La configuracion OAI UE + OAI eNB +
OAI EPC, la cual denominaremos como sistema LTE centralizado, es realizado en
una maquina virtual, en la cual son instalados los diferentes modulos para el desplie-
gue de la red LTE. La segunda configuracion es UE comercial + OAI eNB + OAI
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EPC, la cual denominaremos como sistema LTE distribuido, es desarrollado utili-
zando dos computadores de escritorio: en el primer computador es instalado el OAI
eNB, y en el segundo, el OAI EPC. Esta implementacion hace uso de dispositivos
USRP y UE comerciales.

Las anteriores configuraciones producen despliegues diferentes debido a que sus re-
querimientos de software son distintos. Por lo tanto, esta secciéon presenta un dia-
grama de despliegue para la implementacion LTE centralizada y uno para la imple-

mentaciéon LTE distribuida.

5.1.3. Implementaciéon LTE centralizada

VMWare OpenStack
Navegador web
B R .
rowser” AWG Sistema LTE centralizado
Fiferox 75.0 de 64 bit +HTTP
InterfazUsuario ﬁ Méquina Virtual
Angular 9.1.4 Ubuntu14.04 Q
build_hss 1y

build_epc
run_epc

I +REST / un op
run_hss

sio
GestorConexién @ +BSH

+SSU/TLS
Javascript 1.5, bash 4.4.20(1)

Sistema LTE centralizado

Gestorlntercambio ¥
Maquina Virtual
Node 12.14.1, Javascript 1. [ +BSH
“psy/ms Ubuntu14.04 Q
build_h
! ) B D
run_epc
BD @ n_hes
MongoDB 3.6.3

Figura 5.1: Diagrama de despliegue, implementacion LTE centralizada.

La implementacion LTE centralizada cuenta con tres modulos principales: la AWG,
el SIO y el sistema LTE centralizado como puede observarse en la Figura [5.1] El sis-
tema LTE centralizado utiliza la configuracion OAI UE + OAI eNB + OAI EPC que
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corresponde a la implementacién sobre un mismo computador. Esta implementacion
hace uso de la interfaz S1, la cual permite la conexion de los médulos eNB con el UE
y con el EPC de OAI La Figura[5.2) muestra la arquitectura proporcionada por OAI
que corresponde al sistema LTE centralizado. La arquitectura de OAI al igual que
la arquitectura de LTE cuenta con médulos como el EPC y eNB con caracteristicas
similares a las de un entorno real. A continuacion, describiremos cada uno de esos

modulos, involucrados en la implementacion centralizada [3] [5]:

= OAI EPC corresponde al ntucleo de la red de LTE. En los repositorios soft-
ware para implementacion de OAI es conocido como openair-cn. Dependiendo
del sistema a implementar es escogida la version, la cual contiene los archivos
especificos para el sistema seleccionado. Los diferentes comandos y versiones
utilizados para esta implementacion pueden observarse en la guia para la ins-
talacion y configuracion de la implementacion LTE centralizada, dispuesta en

el Anexo B. Openair-cn esta compuesta de los siguientes nodos:

e nodo EPC encargado de implementar las funcionalidades del MME y del
S-PGW, el cual es la unién de dos nodos de la red LTE como es el S-GW

y P-GW e implementa las funcionalidades de ambos.

e nodo HSS encargado de implementar las funcionalidades del HSS de LTE.

= OAI eNB implementa las funcionalidades del eNB de la red de LTE. En los re-
positorios software para implementacion de OAI es conocido como openairinterface-
5g. En este repositorio es escogida la version méas conveniente para la imple-
mentacion centralizada. Los ejecutables para la implementacion centralizada

y las versiones escogidas pueden observarse en el Anexo B.

= OAI UE implementa las funcionalidades del UE de la red de LTE. Los archi-
vos para la ejecucion del OAI UE estan ubicados en el repositorio software
openairinterface-bg. En este repositorio es implementada la version OAISIM,
la cual cuenta con los ejecutables para la emulacion de los UE como puede

observarse en el Anexo B.
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Los modulos del sistema LTE tienen diferentes interfaces para el intercambio de
informacion. El médulo EPC cuenta con interfaces internas para la comunicacion

entre los nodos que lo conforman. Las interfaces implementadas en OAI son [3]:

» Interfaz S1, esta divida en dos, para el plano de control la interfaz SI-MME y

para el plano de usuario la interfaz S1-U.

e S1-MME corresponde a la interfaz SI-MME de la red LTE y es la encar-
gada de comunicar el MME y el eNB.

e S1-U corresponde a la interfaz S1-U de la red LTE. La interfaz S1-U
conecta al S-PGW con el eNB. En OAI la S-PGW representa la unién
entre el S-GW y P-GW de LTE.

s Interfaz S6a es una interfaz virtual y hace analogia a la interfaz S6 entre el
MME y el HSS del ntucleo de red de LTE.

s Interfaz S11 es una interfaz virtual que interconecta el nodo MME con el S-
PGW y hace analogia a la interfaz S11 entre el MME y el S-GW del niicleo de
red de LTE.

» Interfaz SGi es una interfaz fisica que interconecta el S-PGW con Internet, en
este caso es realizada la conexién con un sistema IMS externo. Esta interfaz

hace analogia a la interfaz SGi entre el P-GW del ntcleo de red LTE y la PDN

o Internet.
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Maquina Virtual

EPC OAI OAI UE

=

IMS \ OAI

eNB

Figura 5.2: Arquitectura de OAI para un sistema LTE centralizado.

La implementacion es llevada a cabo sobre el centro de datos de la Universidad del
Cauca llamado Plataforma Telco 2.0, debido a que esta plataforma cuenta con los
recursos necesarios para dicho desarrollo. El centro de datos como virtualizadores
cuenta con los software OpenStack y VMware, los cuales permiten crear maqui-
nas virtuales y en ellas realizar la implementacion LTE centralizada. En méaquinas
virtuales alojadas en OpenStack estan implementados los diferentes sistemas LTE
centralizado. En VMware esta alojada la maquina virtual que cuenta con la imple-
mentacion de la AWG y el SIO.

La Figura [5.1| presenta la implementacion LTE centralizada con la respectiva comu-
nicacion que hay entre sus nodos. El primer nodo es el navegador web, es utilizado
un navegador Firefox Browser version 75.0 de 64-bit, este permite acceder a la AWG
para su visualizacion y la configuracion de los pardmetros. El segundo nodo es la
AWG, una aplicacién web elaborada sobre el framework Angular 9.1.4 que utiliza la
base de datos MongoDB 3.6.3 presente en el SIO. La AWG cuenta con una interfaz
grafica, que permite al usuario visualizar, configurar, exportar y ejecutar pruebas
que seran enviadas hacia el sistema LTE por medio del SIO; ademas, la AWG cuen-
ta con un sistema que permite la conexiéon remota al sistema de LTE por medio de
una VPN de OpenStack y el SIO.
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El SIO esta formado por una API REST elaborada sobre Node.js version 12.16.3 y
cuenta con una base de datos MongoDB 3.6.3. EL sistema LTE centralizado esta
implementado sobre una méquina virtual con un sistema operativo Ubuntu 14.04

LTS sobre el cual son implementados los médulos EPC, eNB y son emulados los UE.

5.1.4. Implementacion LTE distribuida

VMWare Sistema LTE distribuido
Navegador web AWG EPC Host
<<device>>
Fiferox 75.0 de 64 bit TR Interfaz de usuario @ Ubuntu16.04 @
Angular 9.1.4
0

N
l +REST

<«

sio eNB Host

<<device>> E
GestorConexion @ Ubuntu16.04

Javascript 1.5, bash 4.4.20(1) 0
+SSLTLS enb.dte.usrpb210.conf
+SSH
Gestorlntercambio
Node 12.14.1, Javascript 1.@
1 USRP

. ) NS UE comercial
<<device>> J——r <<device>>
|

MongoDB 3.6.3 UHD 3.9.2 Android 9

1
v

Figura 5.3: Diagrama de despliegue, implementaciéon LTE distribuida.

La implementacion LTE distribuido cuenta con tres moédulos principales: la AWG, el
SIO y el sistema LTE distribuido. El sistema LTE distribuido utiliza la configuracion
UE comercial + OAI eNB + OAI EPC que corresponde a la implementacién sobre
diferentes computadores haciendo uso de la interfaz S1. La Figura muestra la
arquitectura proporcionada por OAI que corresponde al sistema LTE distribuido. El
sistema LTE distribuido cuenta con moédulos para el EPC, eNB y UE. Los médulos
EPC y eNB son los especificados en la anterior implementacién, pero desplegados en
diferentes equipos, ademas, son utilizados UE comerciales para conectarse a la red
desplegada. A continuacién, describiremos los modulos adicionales utilizados para el

sistema LTE distribuido [3] [5]:
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= OAI EPC corresponde al nucleo de la red de LTE, la version escogida para
esta implementacion contiene, al nodo MME y S-PGW de manera separada,

a continuacion, son descritos los componentes de openair-cn:
e nodo MME encargado de implementar las funcionalidades del MME de
LTE.
e nodo HSS encargado de implementar las funcionalidades del HSS de LTE.
e nodo S-PGW conformado por la unién de dos nodos de la red LTE, como

es el S-GW y P-GW. Implementa las funcionalidades de ambos.

= eNB hace referencia a la E-UTRAN de LTE y esta compuesto de:

e OAI eNB implementa las funcionalidades del eNB de la red de LTE.

El modulo eNB permite al usuario conectarse a la red desplegada a través
de la USRP.

e USRP es un dispositivo fisico de radio definido por software, es el encar-

gado de la trasmision y recepcion de las senales de radiofrecuencia.

» UE corresponde al equipo de usuario, el cual es utilizado para acceder a la red
LTE generada.

Los modulos del sistema LTE tienen diferentes interfaces para el intercambio de
informacion. Las interfaces adicionales para esta implementacién son descritas a

continuacion [3]:
s Interfaz radio es conocida como LTE-Uu, encargada de la interconexion entre
el UE y el eNB y hace analogia a la interfaz radio de LTE.

= Interfaz S1 esta divida en dos, para el plano de control la interfaz SI-MME y

para el plano de usuario la interfaz S1-U.
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Figura 5.4: Arquitectura de OAI para un sistema LTE distribuido, basada en |[3].

Host eNB
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La implementacion es realizada sobre dos computadores de escritorio presentes en el
laboratorio Telco 2.0 de la FIET. La implementacion distribuida cuenta con nodos
comunicados entre si como puede observarse en la Figura Los tres primeros
nodos son iguales a los descritos en la implementaciéon centralizada lo que varia en
las implementaciones es el sistema LTE. EL sistema LTE distribuido est&4 compuesto
por diferentes nodos, el primero llamado EPC Host, el cual es un computador de
escritorio que emplea un sistema operativo Ubuntu 16.04 LTS de 64 bits. El segundo
nodo llamado eNB Host, el cual es un computador de escritorio que emplea un
sistema operativo Ubuntu 16.04 LTS de 64 bits y un kernel 3.19 de baja latencia.
El tercer nodo es una plataforma de radiofrecuencia, es utilizada una USRP B210
y para su 6ptimo funcionamiento es instalado el controlador UHD versiéon 3.9.2. El
ultimo nodo es el equipo de usuario, donde es utilizado un teléfono moévil con sistema

operativo Android version 9.

5.2. Vista Fisica y Virtual

En esta vista son descritos los componentes y caracteristicas, tanto fisicos como
virtuales del ambiente de prueba y sus diferentes conexiones. Primero, es descrita

la plataforma Telco 2.0, sobre la cual es implementado el Telco 4G. Segundo, son
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descritas las topologias de red utilizadas para la implementacion LTE centralizada
y LTE distribuida.

5.2.1. Plataforma Telco 2.0

Esta plataforma esta ubicada en la FIET de la universidad del Cauca, fue implemen-
tada con fines investigativos y de desarrollo por el Grupo de Ingenieria Telematica
(GIT). Esta plataforma esta formada por una agrupacion de recursos de computo de
altas capacidades y funciona basada en la prestacion de infraestructura como servi-
cio. La plataforma implementa tecnologias de NFV sobre OpenStack y VMware, lo
que permite el despliegue de multiples maquinas virtuales. Las maquinas virtuales
son usadas para laboratorios y proyectos de investigacion tanto de pregrado como

de posgrado.

La plataforma Telco 2.0 cuenta con recursos de almacenamiento, servidores HPE
Blade, dispositivos de red y la estructura general de alojamiento como puede obser-
varse en la Figura La plataforma Telco 2.0 esta conformada por los elementos

que son descritos a continuacion:

= Exqueleto HPE BladeSystem ¢7000, estructura encargada de la alimentacion
eléctrica, la refrigeracion, almacenamiento, interconexiéon y permite alojar los

componentes modulares del servidor.

= Almacenamiento HPE MSA 2040 SFF, permite la agrupacion de discos de
almacenamiento de gran capacidad. La plataforma dispone del almacenamiento
mostrado en la Tabla 5.2l

Cantidad de Discos Capacidad Redundancia Capacidad Total
6 600 GB 1 TB 2,6 TB

11 2TB 2TB 20 TB

Tabla 5.2: Recursos de almacenamiento.

= Servidores HPE Blade, la plataforma Telco 2.0 cuenta con 5 servidores Blade
HPE BL460c Gen 9-10 con las caracteristicas presentadas en la Tabla [5.3]
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Procesador s | RAM Almacenamiento
_ Q
|| Blade Geng | Mntel Xeron E5-2670 @230 GHz | 12 192GB(12x16GB) | SSD 2X300GB

Intel Xeron E5-2670 @2.30 GHz 12

Intel Xeron E5-2670 @2.30 GHz 12
2 Blade Gen9 Tntel Xeron F5-2670 @230 CHz 1 192GB(12x16GB) | SSD 2X300GB

Intel Xeron Gold 5120 @2.20 GHz | 14
3 Blade Genl0 Tntel Xeron Gold 5120 G2.20 Gz | 1 352GB(11x32GB) | SSD 2X480GB

Intel Xeron Gold 5120 @2.20 GHz | 14
4 Blade Genl0 Ttel Xeron Cold 5120 @2.20 Gz | 14 352GB(11x32GB) | SSD 2X480GB

Intel Xeron E5-2670 @2.30 GHz 12
9 Blade Gen9 Tntel Xeron E5-2670 G2.30 Gz 112 128GB(8x16GB) | SSD 2X300GB

TOTAL 128 1216GB 1.8TB

Tabla 5.3: Caracteristicas de servidores Blade.

= HPE 6125XLG Blade Switch es un elemento de red disenado para la conexion
de alta velocidad de los servidores con el sistema de almacenamiento y la

virtualizacion de las interfaces de red de salida a Internet.

= Dispositivos de red, la plataforma Telco 2.0 cuenta con dispositivos de red de
alta velocidad, los cuales permiten la interconexiéon hacia algunos salones de
la FIET.
e Switch HP 5500 (24 puertos) Capa 2/3.
e Switch HP 2920 (48 puertos) Capa 2/3.
e 2 X Switch Cisco 2960 (24 puertos) Capa 2/3.
e Router Cisco 2621 XM.
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Figura 5.5: Topologia de red plataforma Telco 2.0.

5.2.2. Implementaciéon LTE centralizada

La topologia de red para la implementacion centralizada sobre la plataforma Telco

2.0, cuenta con dispositivos de almacenamiento, servidores HPE Blade y dispositivos

de red como puede observarse en la Figura [5.6] La Blade 1 contiene OpenStack,

sobre el cual van a estar alojadas las méaquinas virtuales utilizadas para soportar

las funciones del sistema LTE centralizado. El sistema LTE centralizado utiliza una

maquina virtual la cual contendra el nodo EPC y el nodo eNB, funcionando en una

sola méaquina.
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Figura 5.6: Topologia de red de la implementacion LTE centralizada.

La implementacion LTE centralizada cuenta con dos nodos comunicados entre si.
El nodo del SIO y el nodo del sistema LTE centralizado son implementados sobre
maquinas virtuales con capacidades de 16 GB de RAM y 50 GB de disco duro.
Las caracteristicas de las maquinas virtuales utilizadas para la implementacion del
sistema LTE centralizado, AWG y el SIO pueden observarse en la Figura [5.7]
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Figura 5.7: Diagrama de distribucion, implementacion LTE centralizada.

5.2.3. Implementacion LTE distribuida

La topologia de red para la implementacion LTE distribuida sobre la plataforma
Telco 2.0, cuenta con dispositivos de almacenamiento, servidores HPE Blade, dispo-
sitivos de red y computadores de escritorio como puede observarse en la Figura |5.8
La implementacion del sistema LTE distribuido utiliza un computador para el nodo
de EPC y otro para el nodo eNB. La Blade 2 contiene el hipervisor de VMware sobre
el cual va a estar alojada la maquina virtual utilizada para soportar las funciones
de la AWG y el SIO.
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Figura 5.8: Topologia de red implementacion LTE distribuida.

La implementacion distribuida es llevada a cabo sobre la plataforma Telco 2.0 y
cuenta con diferentes nodos comunicados entre si. El nodo del SIO es implementado
sobre una maquina virtual con capacidad de 16 GB de RAM y 50 GB de disco duro.
El nodo sistema LTE distribuido utiliza para su implementacién dos computadores
de escritorio con un procesador Intel i7 de quinta generacion, memoria RAM de 8
GB y 500 GB de disco duro; ademas, es utilizada la plataforma de radio frecuencia
llamada USRP B210. El nodo UE es implementado mediante un dispositivo movil
con capacidad de 4 GB de RAM y 64 GB de almacenamiento. Las caracteristicas de
la maquina virtual y los equipos utilizados para la implementacion LTE distribuida

pueden observarse en la Figura |5.9
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Figura 5.9: Diagrama de distribucion, implementacion LTE distribuida.

El sistema LTE, ademas de los dispositivos mencionados necesita para su funciona-
miento una antena para 4G, un lector grabador de tarjetas inteligentes y tarjetas

USIM, estos elementos son descritos a continuacion:

= Antena: este dispositivo es conectado a la USRP para proporcionar al disposi-
tivo conectividad LTE, es utilizada en la implementaciéon una antena Andven
SK-030 con conector SMA (SubMiniature Version A). La antena Andven SK-
030 permite trabajar varias bandas de frecuencia LTE, tiene radiacién omnidi-
reccional, posee una ganancia de 35 dBi, una impedancia de 10 ohmios y una

potencia de entrada maxima de 10 W.

= Lector grabador de tarjetas inteligentes: es un dispositivo que permite progra-
mar las USIMs con los pardmetros de la red desplegada. El Lector grabador

utilizado es el programador de tarjetas inteligentes SCR3310 v2 de la compania
SCM PC-Card GmbH.

= Tarjetas USIM: son utilizadas para permitir que el UE pueda registrarse y co-

nectarse a la red. Las tarjetas utilizadas deben ser compatibles con el algoritmo
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de autenticacion MILENAGE. Estas tarjetas permiten configurar diversos pa-

rametros y cuentan con diferentes tamanos ajustables a las ranuras del UE.

5.3. Aplicacion Web de Gestiéon

La AWG es utilizada con el fin de gestionar las pruebas realizadas por los usuarios,
ademas, permite la modificacion de los parametros del sistema LTE por medio del
SIO. Adicionalmente la AWG permite realizar pruebas, gestionar maquinas virtuales
previamente configuradas con el sistema LTE y acceder de forma remota al sistema
LTE. La AWG cuenta con la secciones de: informaciéon, pruebas y conexién, guias y

gestor como puede observase en la Figura [5.10]

Telco Mévil

2

wromiacion Ml s |

PRUEBAS Y CONEXIONES GESTOR

Figura 5.10: AWG vista general.

= Informacién, esta seccién cuenta con la descripcion de los conceptos basicos
referentes a las redes 4G, respecto a su arquitectura y protocolos que contri-
buyen al conocimiento necesario para la realizaciéon de las pruebas. La Figura

ilustra los diferentes elementos que componen la seccién de informacion.

» Guias, son presentadas las guias de usuario para la utilizacién del Telco 4G,
las gufas para la implementacion del sistema LTE sobre una maquina virtual

y las de utilizacion de OpenStack.
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Telco Mavil > all

INFORMACION

{ Informacion

Redes 4G La seccion de informacidn presenta las definiciones y conceptos que contribuyen al desarrollo de las pruebas del Telco 4G. La informacion se

divide en las siguientes subsecciones:
Guias

3= Subsecciones:

1. Redes 4
1.1. Introduccion a LTE
1.2. Arquitectura de protocolos

Figura 5.11: Seccién de informacion.

= Pruebas y conexiones, contiene una subsecciéon para la realizacion de pruebas
sobre el sistema LTE centralizado y una subseccién para la conexion de forma
remota al sistema LTE, estas implementaciones permiten realizar cambios a

través de la conexiéon remota por medio del SIO.

| TELCOMOVIL

Telco Movil  testmovi

PRUEBAS Y CONEXIONES

Esta seccion contiene una subseccién llamada Entorno Centralizado para la realizacién de pruebas sobre el sisterna LTE y una subseccion
llamda Entorno Remoto para la conexion de forma remota al sistema LTE, estas implementaciones permiten realizar cambios a través de la
ﬂ Pruebas y Conexiones conexion por medio del sistema de interoperabilidad.

Guias

NTORNO CENTRALIZAD( ENTORNO REMOTO

Figura 5.12: Pruebas y conexiones.

La subseccién, entorno centralizado, permite la ejecucion de pruebas en el sis-
tema LTE centralizado mediante la utilizacién de un formulario como puede
observase en la Figura [5.13] El formulario permite configurar los parametros
para la realizacion de las pruebas en el sistema LTE. Las pruebas son ejecu-
tas y los resultados obtenidos son enviados hacia la AWG para su posterior

visualizacion y descarga como puede observarse en la Figura [5.14]
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ENTORNO CENTRALIZADO

Tedco Mavil

Gui

¢ Prushas y Coneaions

Entorme Centralizade

INFORMACION DE LA PRUEBA

CREAR UNA PRUEBA

INFORMACION BASICA

Nombre de la prueda

INFORMACION DE LA PRUEBA
Mumerg de framas a simular
Maodelo del cana
walor mnicial de SNR
Pasas de simulacion de SNR
Mada de transmisien

MCS(e-28)

Maquina virtual

Modelo de canal ANGH

- Numero de blogues de recursos

Humero de antenas en &l UE

Numero de anlenas en el eNB

- Numera de pusrto anienas del eN3

w

-

£ Crear prucha

Figura 5.13: Formulario para la realizacion de la prueba del entorno centralizado.

(=]2]a
12
10
08
f oo
04
02
0
0 1 2 3

Telco Movil resultados * 606e715f7099f81f0a659570

17 18 NaN

Figura 5.14: Grafica de los resultados del entorno centralizado.

La subseccion, entorno remoto permite al usuario acceder a la maquina virtual

que contiene el sistema LTE centralizado desde un navegador. Adicionalmente
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permite encender y apagar las maquinas virtuales, y crear una instantanea
para el manejo de versiones como puede observarse en la Figura [5.15] La co-
nexion remota permite realizar cualquier modificacion y configuracion de los
archivos del sistema LTE. El entorno remoto brinda la posibilidad de ingresar
a la interfaz grafica de la maquina virtual desde el navegador como puede ob-
servarse en la Figura[5.16] Ademaés, pueden realizarse pruebas haciendo uso de

los framework de monitorizacion de OAI como puede observarse en la Figura

i | TELCOMOVIL

Telco Mévil  escenario2

ENTORNO REMOTO

Guias
Entorno remoto, permite al usuario acceder a la maguina que contiene el sistema LTE, para realizar cualquier modificacion y configuracion de

0 Pruebas y Conexiones los archivos del sistema y realizar pruebas haciendo uso de los framewark de monitorizacidn de OAl, ademas, permite encender y apagar las
maquinas virtuales, y crear una instantanea para el manejo de versiones

Entorno Remoto

DAl

Ip flotante: 102.168.40.224
IP privada; 192.168.233 75
fecha: 2021-06-08T06:31:20Z

T almacenamiente: 20

G @0 >

Figura 5.15: Interfaz entorno remoto.

Figura 5.16: Acceso a la maquina virtual desde el navegador.
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Figura 5.17: Prueba por medio de framework de monitorizacion de OAI.

Gestor, contiene al gestor maquinas y gestor pruebas, el gestor maquinas per-
mite a los usuarios la creaciéon de méaquinas virtuales y su eliminacion. El
proceso de creacion y eliminacion es realizado por medio de una API REST
del SIO la cual es conectada a una API REST que brinda OpenStack permi-
tiendo la ejecucion de los script necesarios para la creacion y eliminacion de las
méaquinas virtuales. Ademas, permite acceder de forma remota para su gestion
y configuraciéon como puede observarse en la Figura [5.18 Las maquinas vir-
tuales creadas pueden ser maquinas que ya contienen previamente instalado y
configurado el sistema LTE o maquinas virtuales utilizadas para implementar
el sistema LTE desde cero. El gestor pruebas permite tanto al administrador
como al investigador visualizar los resultados de las pruebas, las graficas obte-
nidas pueden ser exportadas y eliminadas como puede observarse en la Figura
5. 19l



5.4. Evaluaciéon y Analisis 81

Telco Mévil  gestorPruebas.

GESTOR DE MAQUINAS VIRTUALES OAI

Nro. Nombre  Fecha RAM CPU Disco IP Estado
0 oai2 2021-04-01704:27:292 1 1 20 Ip flotante: 192.168.40.182 ACTIVE Accién ~
IP privada: 192.168.205.117
1 oai3 2021-04-01718:10:26Z 4 4 50 Ip flotante: 192.168.40.23 ACTIVE O Apagar
IP privada: 192.168.205.32 3 Abrir
Usuario y conirasena de las maguins virtuales ‘osi” Ly
@ Eliminar
Figura 5.18: Gestor maquinas.
Telco Movi
MAQUINA VIRTUAL DAI2 v
g Gestor Nombre. MaquinaPrueba InformaciénPrueba Acciones
prueba 1 0ai2 1009,A,1,2,1,26,82 Accion ™
Gestor Pruebas
& Graficar
W Eliminar
MAQUINA VIRTUAL v

Figura 5.19: Gestor pruebas.

5.4. Evaluaciéon y Analisis

Estéa seccion evalia la funcionalidad del sistema LTE centralizado, incluyendo los
canales fisicos y de transporte. La AWG también es sometida a pruebas con el fin

de validar la capacidad de usuarios que soporta.

5.4.1. Funcionalidad sistema LTE centralizado

El sistema LTE centralizado es evaluado respecto al correcto funcionamiento del
mismo por medio de la validaciéon de los protocolos empleados por los nodos HSS,
MME y eNB [12] [73].
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s Ejecucion del HSS.

La validacion del modulo HSS es realizada mediante un script, el cual inicializa
el modulo HSS realizando el establecimiento de una conexiéon TCP entre el
puerto 57596 utilizado por el HSS y el 3306 utilizado para el sistema de gestion
de bases de datos, los cuales pertenecen a la interfaz de loopback. Después de
realizada la conexion TCP (Transmission Control Protocol), ingresa al servidor
especificando la base de datos la cual es “oai _db” solicitando ingreso con los
pardmetros configurados previamente de contrasena y usuario. En la Figura
puede observarse que después de cada procedimiento es enviado un ACK

entre los puertos, lo cual indica que los procesos se han realizado con éxito.

127.0 TCP 66 57596 — 3386 [ACK] Seq=1 Ack=1 Win=44832 Len=8 TSval=12700472 TSecr=12788472
127.0 MysSQL 161 Server Greeting proto=1@ version=5.5.62-@ubuntu®.14.04.1

27 9.579573473 127 .8.1
.0.1
127.6.0.1 TCP 66 57596 — 3306 [ACK] Seq=1 Ack=96 Win=44632 Len=0 TSval=12700473 TSecr=12780472
.0.1
.0.1
.0.1

.8.8
28 9.579962976 127.0.0
29 9.580013144 127.8.0.
30 9.581949034 127.8.8
31 9.581967960 127.08.8
32 9.582027605 127.8.8

127.0 MysSQL 157 Login Request user=root db=oai_db
127.0 TCP 66 3306 — 57596 [ACK] Seq=96 Ack=92 Win=44032 Len=0 TSval=12700475 TSecr=12700475
127.0 MySQL 77 Response 0K

)

Figura 5.20: Conexién entre el HSS y la base de datos.

Después de realizada la conexion entre el HSS y la base de datos, es enviada
una solicitud de consulta Request Query con el fin de obtener pardmetros como
el IMS, Key y OPc de los usuarios que han sido registrados en la base de datos.
Ademas, es actualizado el OPc de cada uno de los usuarios. Posteriormente,
es realizado el establecimiento de la conexion TCP entre el puerto 37288 co-
rrespondiente al HSS y 3870 correspondiente al MME. Debido a que atn no
ha inicializado todo el médulo EPC el puerto 3870 no esté abierto, por tanto,
es enviada una respuesta indicando que se debe reiniciar la conexion. Estas

peticiones pueden visualizarse en la Figura [5.21

127.0.1.1 12

Figura 5.21: Solicitud de conexion entre HSS y MME.

El HSS permanece en STATE CLOSED hasta que el puerto 3870 perteneciente

al MME este en estado abierto, lo cual permite iniciar nuevamente el proceso
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de establecimiento de la conexion TCP como puede observarse en la Figura
H.22]

Figura 5.22: Estado inicial del HSS.

= Conexion entre EPC y HSS

Primero, es ejecutado el script el cual inicia el proceso para establecer la co-
nexion TCP por parte del HSS, para esta conexion son utilizados los puertos
37288 para el HSS y el 3870 para la MME. Segundo es enviado un mensaje
por parte del HSS hacia la MME indicando por medio de la bandera PSH
que debe enviarse informacion apenas esté disponible, y no almacenarla en un
buffer. Los mensajes intercambiados para esta conexion pueden visualizarse en
la Figura [5.23]

181 38.203076334 127.6.0.1 127.0.1.1 TCP 74 37288 —~ 3870 [SYN] Seq=0 Win=43698 Len=0 MS5=65435 SACK_PERM=1 TSval=12729096 T..
182 38.203111141 127.0.1.1 127.0.0.1 TCP 74 3870 — 37288 [SYN, ACK] Seq=0 Ack=1 Win=43690 Len=0 MSS=65495 SACK_PERM=1 TSval..
183 38.203135776 127.6.08.1 127.0.1.1 TCP 66 37288 — 3870 [ACK] Seq=1 Ack=1 Win=44032 Len=0 TSval=12729696 TSecr=12729096

184 38.203743326 127.0.0.1 127.0.1.1 TCP 330 37288 — 3870 [PSH, ACK] Seg=1 Ack=1 Win=44032 Len=264 TSval=12729096 TSecr=1272..
185 38.203812909 127.6.1.1 127.0.0.1 TCP 66 3870 —~ 37288 [ACK] Seq=1 Ack=265 Win=45856 Len=0 TSval=12729896 TSecr=12729896
186 38.204662516 127.0.1.1 127.0.0.1 TCP 330 3870 — 37288 [PSH, ACK] Seg=1 Ack=265 Win=45056 Len=264 TSval=12729097 TSecr=12..
187 38.204830741 127.6.0.1 127.0.1.1 TCP 66 37288 —~ 3870 [ACK] Seq=265 Ack=265 Win=45056 Len=0 TSval=12729897 TSecr=12729897

Figura 5.23: Peticion de informaciéon entre HSS y MME.

» Conexion de E-UTRAN.

E-UTRAN y el UE son puestos en funcionamiento mediante la ejecucion de un
script, con el cual inicia una SCTP (Stream Control Transmission Protocol) la
cual emplea un enlace a 4 vias, los primeros 4 mensajes permiten el estable-
cimiento de una conexion TCP. En seguida, es realizada la solicitud para la
configuracion S1 mediante el protocolo STAP por parte del eNB, la MME envia
un SACK (Selective Acknowledgement) confirmando la solicitud y generando
una respuesta para la configuracion del S1. El eNB solicita la conectividad de
la PDN y la vinculaciéon para un UE. Los mensajes intercambiados pueden
observarse en la Figura [5.24]
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245 85.091971982 192.170.0..

246 85.092030195
247 85.092053813
248 85.092099239
249 85.092473718
250 85.092497226
251 85.093073349
252 85.0931101082
266 90.368124527

192.170.0.. 192
192.170.0.. 192
192.170.0.. 192
192.170.6.. 192
192.170.0.. 192
192.170.0.. 192
192.170.0.. 192
192.170.0.. 192

Figura 5.24: Conexién entre MME y eNB.

.170.0.
.170.0.
.170.0.
.178.0.
.170.0.
.170.0.
.170.0.

.170.0.

2
1
2
1
2
2
1
1

192.170.0.1 SCTP

SCTP
SCTP
SCTP
S1AP
SCTP
S1AP
SCTP
S1AP...

82 INIT
306 INIT_ACK
278 COOKIE_ECHO
50 COOKIE_ACK
122 S1SetupRequest
62 SACK
94 sisetupResponse
62 SACK
158 InitialUEMessaae, Attach request, PDN connectivity reauest

La MME debe enviar peticiones de configuracion de activacion de los porta-

dores radio, ademaés, envia el indicador de aprobacién para la vinculaciéon del

usuario. El eNB envia informacion del usuario y la respuesta para la configu-

racion del contexto con el fin de recibir mensajes donde es validada la vincu-
lacion del usuario por parte de la MME. En la Figura pueden observarse

los mensajes mencionados.

324 102.
336 102.
374 128.
375 128.
384 133.
385 133.
411 160.
412 160.

431158059
630955347
818963833
818986306
304709040
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1
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1

S1AP/NAS-EPS 158 InitialUEMessage, Attach request, PDN connectivity request
SCTP 62 SACK

SCTP 98 HEARTBEAT

SCTP 98 HEARTBEAT_ACK

SCTP 98 HEARTBEAT

SCTP 98 HEARTBEAT_ACK

SCTP 98 HEARTBEAT

SCTP 98 HEARTBEAT_ACK

Figura 5.25: Vinculacion de usuario.

Para validar la correcta vinculacion del UE es mostrada una tabla generada

por el moédulo EPC en el terminal donde es ejecutado, la cual evidencia que sea

vinculado un UE y las portadoras radio como puede observarse en la Figura

081454 00188
Bearers |

1794842

1
7

|

fMME_APP /mme_app_statistics.c:0037

| Since last display |
7FF597FFF700 DEBUG MME-AP SRC/MME_APP/mme_app_statistics.c:8038

3] |

FFS97FFF700 DEBUG MME-AP SRC/MME_APP/mme_app_statistics.c:@
[

Figura 5.26: Verificacion de conexion del UE.

La direccion IP que la MME asigna para el UE es 192.188.0.2 como puede

observarse en la Figura [5.27]
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PDN address

Length: 5
OO O0... = Spare bit(s): @x00
PDN type: IPv4 (1)
PDN IPv4: 192.188.0.2
» APN aggregate maximum bit rate
» Protocol Configuration Options

Figura 5.27: Direccion IP del UE.

Las figuras presentadas permiten validar que es realizada una conexion exitosa entre
el MME, el HSS y el S-PGW, que conforman el médulo de EPC lo que permite
validar su correcto funcionamiento. El moédulo EPC es conectado con el modulo
eNB y con el UE de forma exitosa lo que permite validar el correcto funcionamiento
entre los diferentes modulos. De lo anterior podemos concluir que el sistema LTE
centralizado funciona correctamente debido a que los médulos y los nodos de OAI

son conectados con éxito como pudimos evidenciar en las diferentes figuras.

5.5. Pruebas en sistema LTE Centralizado

Las pruebas son realizadas sobre el sistema LTE centralizado con el fin de probar
las funcionalidades y caracteristicas que esta implementacion ofrece. Son realizadas
simulaciones de los distintos canales fisicos, por medio de la variaciéon de parame-
tros y la definicion de las caracteristicas de cada trasmision. Estas simulaciones son
realizadas con el fin de analizar el desempeno de los canales fisicos de acuerdo a las

variaciones de los parametros configurados.

Para la implementacion del bloque de canales fisicos y de transporte son escogidos
los pares de canales DLSCH/PDSCH y ULSCH/PUSCH, debido a que son los en-
cargados de transportar los datos de usuario para el DL y UL respectivamente. OAI
cuenta con dos simuladores, dlsim y ulsim, los cuales al ser ejecutados proporcionan
un archivo de salida CSV (Comma-Separated Values), que contiene valores del ni-
mero de tramas enviadas y erradas. Para la realizacion de las simulaciones pueden

variarse los pardmetros presentes en la Tabla [5.4]
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Opcion

Para realizar las simulaciones son fijados valores para el nimero de tramas y los
pasos del SNR con el fin de comparar los resultados obtenidos en cada grafica. Las

simulaciones son realizadas para el caso especifico de DL, variando los parametros

Simulador
dlsim ulsim

Desplegar el mena de opciones.
Establecer el nimero de tramas a simular.

Asignar el valor inicial de SNR (Signal-to-Noise Ratio).
Escoger el Modelo de canal (SCM-D, EPA; EVA, ETU).

Seleccionar el modo de transmision (1, 2, 5, 6).

eterminar el nimero de antenas en el eNB.

D
Activa modelo de canal AWGN.

Selecciona MCS (Modulation and Coding Scheme), de 0 a 28.

Nuamero de bloques de recursos (6, 25, 50, 100).

Pasos de simulaciéon de
la SNR.

Numero de antenas en el

UE (1, 2).

Namero de puertos de
antena en el eNB (1, 2).

Tabla 5.4: Parametros para las simulaciones

como puede observarse en la Tabla [5.5

Parametro ‘ Valores
Namero de tramas | 1000, 2000 y 10000
Pasos de SNR 02y1

Tabla 5.5: Variacion de los parametros para las simulaciones

Los comandos introducidos para generar las simulaciones son ejecutados en el médulo

Openairinterfacebg de OAI como se muestra a continuacion:

= Primero debemos ingresar a la carpeta donde esté ubicado el simulador:

cd /openairinterfacebg/cmake targets/ltesimulators/build
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= Segundo verificamos que el simulador dlsim este en la carpeta correspondiente

como puede visualizarse en la Figura [5.2§]:

rinterface.
ib

penatrinterla
iri |I'-:

Figura 5.28: localizacion de simulador dlsim.

= Por ultimo debemos ejecutar el comando con los diferentes parametros estipu-
lados en la Tabla [5.6k

./dlsim -n10000 -m20 -gE -f0.1 -x2 -q2 -y2 -z2 -R3

Parametro Significado

dlsim es utilizado el simulador dlsim

-n10000 cantidad de tramas a simular, para este caso 10000
-m20 MCS para este caso 20

-gE modelo de canal correspondiente a la opcion E
-10.1 Steps de 0.1 para SNR

-X2 modo de TX 2

-y2 son utilizadas 2 antenas en el eNB

-72 son utilizadas 2 antenas en el UE

-R3 son realizadas 3 retransmisiones

Tabla 5.6: Parametros para las simulaciones

Las pruebas ejecutadas en el simulador dlsim y las variaciones mencionadas son
realizadas un total de 30 veces por cada configuracion, con el fin de obtener un dato
estadistico valido. Los valores promedio de las pruebas realizadas pueden observarse
en la Figura [5.29 Del archivo de salida son tenidos en cuenta los valores de SNR
(Signal-to-Noise Ratio) y el ntimero de tramas con errores. Para calcular la FER

(Frame Error Rate) es aplicada la ecuacion (1).
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Cantidad de tramas con errores
FER = 1
Cantidad de tramas enviadas (1)

En la configuracion realizada con pasos de simulacién de 0,2 dB y un ntmero de
tramas de 1000 o 2000 son obtenidas graficas con mucho rizado. Para las simulaciones
con tramas mayores o iguales a 10000 son obtenidas graficas més suavizadas. Cuando
son utilizados los pasos de simulacion de 1 dB para el SNR como puede observarse
en la Figura [5.30] al igual que en el caso anterior son obtenidos mejores resultados
con tramas de 10000. En las pruebas realizadas son obtenidos pardmetros para el
FER aceptables lo cual permite evidenciar el correcto funcionamiento del sistema
LTE centralizado.

Step: 0.2dB
0.5 T T
1000 tramas
2000 tramas
T 10000 tramas
-
1%}
[
—
e 03| _
e
L
[il]
E
[is]
e
&
T 0.1 - -
0.03 - -
0
0 20

SNR[dB]

Figura 5.29: FER vs SNR de 0,2 dB.
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Figura 5.30: FER vs SNR de 1 dB.

5.6. Pruebas de Funcionalidad para TELCO 4G

Las pruebas son realizadas con el fin de validar el correcto funcionamiento de las
principales caracteristicas que ofrece el TELCO 4G. La aplicaciéon de estas pruebas
busca que los usuarios validen las funcionalidades y el nivel de dificultad para realizar
ciertos procesos. Las funcionalidades evaluadas en estas pruebas son los principales
requisitos funcionales del TELCO 4G y de la AWG descritos en el disefio del ambiente
de prueba. Las funcionalidades evaluadas son: la creaciéon de maquinas virtuales, la
conexion remota a las méquinas virtuales del sistema LTE, pruebas en sistema LTE
centralizado y la gestion de las pruebas realizadas. Las pruebas son realizadas por
estudiantes, profesores y egresados de la FIET, por medio de un cuestionario que
permite que los usuarios validen la dificultad y la funcionalidad de los requisitos
mencionados. La Tabla [5.7] lista los diferentes procesos realizados por los usuarios

con el fin de validar el correcto funcionamiento del TELCO 4G.
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Procesos

crear una maquina virtual desde la subseccion gestor maquinas de la AWG

especificando las caracteristicas minimas para el soporte de OAIL

realizar la conexion remota hacia las maquinas virtuales del sistema LTE,
2 desde la subseccion entorno remoto de la AWG especificando las respectivas

credenciales.

realizar una prueba en el sistema LTE centralizado, proporcionando los valores

del formulario de prueba.

visualizar las pruebas realizadas desde la subseccion gestor pruebas de la AWG,

en donde los resultados pueden observarse y realizar su respectiva exportacion.

Tabla 5.7: Procesos de evaluacién de funcionalidad

La prueba fue realizada a un total de 12 usuarios de los cuales 8 son estudiantes,
2 profesores y 2 egresados; quienes realizaron la validacién de funcionalidad y la
respectiva calificacion en términos del nivel de dificultad de los principales requisitos
funcionales del TELCO 4G. Los usuarios por medio del cuestionario podrian evaluar
el nivel de dificultad (muy facil, facil, intermedio, dificil y muy dificil) para realizar
un proceso del TELCO 4G, ademas, sugerencias que permitieran mejorar el TELCO
4G.

En la Tabla puede visualizarse la calificacion realizada por los diferentes usuarios
respecto a la dificultad de realizar el proceso 1. Los resultados indican que los usua-
rios pudieron realizar con éxito la creacion de las maquinas virtuales y sin mayor
dificultad. El éxito de este proceso es debido a la interfaz de la AWG que permite
la creacion rapida y facil de las maquinas virtuales simplemente especificando las
caracteristicas de procesamiento y almacenamiento de dichas maquinas. Al realizar
este proceso por medio de la AWG permite a los usuarios replicar maquinas ya con-
figuradas y crear méquinas virtuales de forma facil mejorando el proceso manual, el

cual es tedioso y complejo para usuarios sin experiencia.
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Item : 1 ‘ Nivel de dificultad

Usuario

estudiante | 5 2 1 0 0 8
profesor 0 2 0 0 0 2
egresados | 1 1 0 0 0 2

Tabla 5.8: Evaluacion del nivel de dificultad del proceso 1

En la Tabla [5.9] presenta los resultados del proceso 2 en el cual puede evidenciarse
que los usuarios pudieron conectarse desde la interfaz de la AWG al sistema LTE de
forma remota a través del navegador sin mayor dificultad y de manera correcta. El
éxito de este proceso es debido a que por medio del navegador y a través de la AWG
un usuario puede acceder a configurar o realizar cambios en las maquinas del sistema
LTE de forma remota, unicamente haciendo clic en el boton consola. Al realizar este
proceso por medio de la AWG, permite que los usuarios puedan conectarse de forma
remota sin necesidad de instalar software externos que en algunos casos producen

interferencia en la ejecucion de los moédulos de OAI por los puertos utilizados por

ambos software.

[tem : 2 Nivel de dificultad

Usuario

estudiante | 6 2 0 0 0 8
profesor 1 1 0 0 0 2
egresados | 1 1 0 0 0 2

Tabla 5.9: Evaluacion del nivel de dificultad del proceso 2

En la Tabla puede visualizarse la calificacion realizada por los diferentes usua-
rios respecto a la dificultad de realizar el proceso 3. Los resultados indican que los
usuarios pudieron realizar con éxito las pruebas en el sistema LTE a través de un
cuestionario presente en la AWG. De las calificaciones obtenidas puede concluirse
que este proceso si genera una mayor dificultad en los usuarios debido a los conoci-

mientos previos necesarios para definir los valores del cuestionario.
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Item : 3 ‘ Nivel de dificultad

Usuario

estudiante | 2 3 2 1 0 8
profesor 0 2 0 0 0 2
egresados | 1 1 0 0 0 2

Tabla 5.10: Evaluacion del nivel de dificultad del proceso 3

En la Tabla presenta los resultados obtenidos del proceso 4, del cual puede
evidenciarse que los usuarios pudieron visualizar los resultados de las pruebas y
realizar su respectiva exportacion a través de la AWG. Este proceso fue realizado
con éxito y sin presentar mayor dificultad en su realizacion. Al realizar este proceso
por medio de la AWG va a permitir que los usuarios puedan acceder de forma facil y
remota a los resultados de las pruebas realizadas sobre el sistema LTE, permitiendo

asi obtener las respectivas graficas, ademés, de poder realizar la exportacion de estos

resultados.
[tem : 4 ‘ Nivel de dificultad
Usuario
estudiante | 2 5 1 0 0 8
profesor 0 2 0 0 0 2
egresados | 0 2 0 0 0 2

Tabla 5.11: Evaluacion del nivel de dificultad del proceso 4

El cuestionario, adicional a los procesos para la validacion del funcionamiento del
TELCO 4G cuenta con una pregunta en la cual los usuarios pueden describir las
mejoras que pudiesen realizarse para facilitar o mejorar los procesos realizados. Las
recomendaciones principales de los usuarios son en la interfaz de la AWG para lo

cual sugieren:

= mejorar los botones por medio del uso de tooltips para proveer més informacion

y que sea mas facil distinguir la funcién de cada boton.



5.7. Pruebas de Capacidad de Usuarios 93

= para la realizacion de las pruebas mejorar la informacion de las guias para

tener un mayor entendimiento de las pruebas a realizar.

» realizar validaciones en las casillas de los cuestionarios para evitar introducir

valores erroneos por parte del usuario.

Las sugerencias realizadas por los usuarios fueron corregidas con el fin de mejorar
la interfaz y el funcionamiento del TELCO 4G. Estas mejoras permitiran a los pos-
teriores usuarios del TELCO 4G poder realizar de una manera mas facil e intuitiva

los procesos y generar menos dificultad.

5.7. Pruebas de Capacidad de Usuarios

Las pruebas son realizadas con el fin de medir el rendimiento o throughput en el
TELCO 4G en base al ntimero de peticiones o transacciones que responde por se-
gundo [74] |75]. El rendimiento del TELCO 4G es medido en Kilobytes por segundo,
teniendo en cuenta el TRS, el cual es el tiempo de respuesta promedio que tarda un

servidor Web en atender una solicitud [76].

Para la ejecucion de las pruebas es usado el software de codigo libre Jmeter [77] el
cual permite realizar pruebas de carga y estrés en el TELCO 4G. Ademas, jmeter
brinda la posibilidad de generar trafico simulado de datos sobre las diferentes sec-
ciones de la AWG a partir de un conjunto de usuarios simulados llamados grupos
de hilo los cuales envian peticiones HTTP hacia la AWG y el SIO [77]|78]. Jmeter
posibilita la evaluaciéon de rendimiento con base al tiempo de respuesta que tarda
el TELCO 4G para procesar con éxito un grupo de hilos [71]. Los datos obtenidos
en la realizacion de las pruebas pueden verse afectados debido a caracteristicas del
computador en el cual son realizadas las peticiones, como son la CPU y la RAM,
ademaés, de la capacidad de la red. Las pruebas de rendimiento son realizadas en una
magquina virtual la cual cuenta con una capacidad de 8 nucleos de procesamiento,
16 GB de RAM y 300 GB de almacenamiento con un sistema operativo Ubuntu 18.

Para la ejecucion de las pruebas de rendimiento solo son tenidos en cuenta cierta

cantidad de usuarios a emular, tomando un intervalo de 1 a 1500 posibles usuarios
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que pueden acceder a la AWG. Las pruebas son realizadas sobre la AWG evaluando
el acceso a la seccion de informaciéon, de pruebas y conexion, Guias y gestion de
méquinas. Las pruebas en las cuales son realizadas las consultas de informacion y
estados de las maquinas pudieron ser realizadas con normalidad. Sin embargo las
pruebas de creaciéon de maquinas virtuales no pudieron llevarse a cabo debido a
las restricciones en cuanto a la RAM y almacenamiento que provee la plataforma
TELCO 2.0, lo que provoco que OpenStack presentara fallas y el SIO estuviera

saturado.

En la Figura [5.31], pueden observarse los resultados obtenidos al realizar la prueba
de rendimiento y TRS cuando es realizado el proceso para acceder a la seccién de
informacion. Para este proceso son simulados 1, 10, 50, 100, 150, 500, 1000 y 1500
usuarios los cuales generan las peticiones HT'TP. La prueba de carga es realizada un
total de 30 veces para cada valor de los usuarios y los resultados son promediados con
el fin de obtener datos estadisticos confiables. La cantidad de usuarios es proporcional
al rendimiento del TELCO 4G, a medida que aumenta la cantidad de usuarios el
rendimiento debe aumenta para asegurar la transferencia de la informaciéon. Sin
embargo, el aumento de los usuarios genera una mayor cantidad de peticiones lo que
ocasiona un mayor tiempo de respuesta del servidor. En el punto a de la grafica puede
observarse que para 500 usuarios la curva empieza a estabilizarse en valores cercanos
a los 2900 Kb/s lo que indica que la capacidad del servidor empieza hacer saturada
y las peticiones empiezan a encolarse. En el punto d para un total de 1000 usuarios
podemos observar que la grafica es estabilizada en un valor de aproximadamente

3000 Kb/s el cual es el valor maximo soportado.

Respecto al TRS segtin la grafica podemos analizar que el tiempo promedio para la
peticion de los 10 usuarios es de 20 milisegundos, a medida que aumenta la cantidad
de usuarios aumenta el TRS. En el punto c¢2 el tiempo de respuesta promedio es de
aproximadamente 1100 milisegundos lo que equivale a 1,1 segundos tiempo en el cual
el servidor procesa las peticiones de 800 usuarios, el cual es un tiempo 6ptimo para
dar respuesta por parte del servidor. El punto cl esta ubicado en el valor maximo
de rendimiento por parte del servidor para la solicitud de peticiones de 800 usuarios,
por tanto, podemos concluir que este seria el valor méximo de usuarios simultédneos
recomendado para la utilizacion del TELCO 4G.
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Figura 5.31: Prueba de rendimiento, graficas de throughput y TRS

En el proceso de realizar pruebas para la creacion de las méquinas virtuales pode-
mos concluir que el sistema no soporta la creaciéon de mas de 10 maquinas virtuales
de forma simultanea debido al alto nivel de procesamiento que se lleva a cabo para
la creacion de una sola maquina. Ademas, el otro limitante son los recursos pro-
porcionados por parte de la plataforma TELCO 2.0 para este proyecto. Por tanto,
el servidor era totalmente saturado con este proceso lo que género que OpenStack

dejara de funcionar y no permitiria continuar con la realizaciéon de las pruebas.



Capitulo 6

Conclusiones y Trabajos Futuros

Este capitulo presenta las conclusiones obtenidas en el trabajo desarrollado, respecto
a las pruebas realizadas sobre el ambiente de prueba para redes moviles interconec-

tado con IMS llamado Telco 4G. Finalmente, son propuestos los trabajos futuros.

6.1. Conclusiones

Este trabajo responde a la pregunta de investigacion ;Cémo desarrollar un am-
biente de pruebas, para investigar y analizar redes moviles 4G?. Para
responder la pregunta de investigacion, este trabajo de grado propone el diseno e
implementacion de un ambiente de pruebas para redes moviles 4G interconectados
con IMS. El diseno de la arquitectura es realizado haciendo uso del modelo de Kruch-
ten “4-+17, el cual permitié describir el ambiente de prueba por medio de diferentes
vistas. Son disenados dos escenarios, uno centralizado y otro distribuido, los cuales

son implementados haciendo uso del software de codigo abierto OAI

EL primer diseno implementado es un escenario centralizado el cual cuenta con un
sistema LTE desarrollado sobre una maquina virtual en la cual son instalados los
modulos correspondientes para una implementacion de OAI con OAI UE + OAI

eNB + OAI EPC, este escenario fue implementado con éxito y es sobre el cual

96
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son realizadas pruebas de funcionalidad del mismo y analisis en los canales fisicos
y de transporte de la red LTE. El segundo diseno implementado es un escenario
distribuido desarrollado sobre dos computadores de escritorio del laboratorio Telco
2.0 Universidad del Cauca en los cuales son instalados los médulos correspondientes
para una implementaciéon de OAI con UE comercial + OAI eNB + OAI EPC.

De la realizacion del presente trabajo de grado pueden extraerse las siguientes con-

clusiones:

= OAI es una plataforma robusta y adecuada para la implementacion y desplie-
gue de una red LTE, ademas, cuenta con proyeccion futura hacia tecnologias
de 5G lo que posibilita contar con implementaciones escalables. Sin embargo,
la documentaciéon dispuesta para la implementacion en la wiki de OAI presen-
ta algunas fallas y algunas funcionalidades atn son experimentales. Pero cabe
destacar el gran apoyo brindado por la comunidad por medio del Mailing list

de OAI para la resoluciéon de problemas.

» El sistema LTE centralizado es evaluado respecto a la funcionalidad del mismo,
donde fue posible comprobar las diferentes conexiones entre los modulos y
validar el correcto funcionamiento del sistema LTE por medio de la captura
de paquetes con el programa Wireshark y parametros de validaciéon ofrecidos

al ejecutar los modulos de OAL

= El TELCO 4G es evaluado respecto a la capacidad de usuarios y a la fun-
cionalidad del mismo. De la capacidad de usuarios pudo comprobarse que el
sistema puede ser utilizado en simultaneo siempre y cuando no sean generadas
grandes cantidades de peticiones simultaneas sobre la creacion de maquinas
virtuales debido al alto procesamiento que es generado. La evaluacion respecto
a la funcionalidad por parte de los usuarios del TELCO 4G fue satisfactoria
por los que puede concluirse que el prototipo funcional es intuitivo y facil de

utilizar.
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6.1.1. Trabajos Futuros

En base al diseno e implementacion del Telco 4G desarrollado en el presente tra-
bajo de grado, son presentadas algunas propuestas para continuar avanzando en la

investigacion de trabajos futuros.

= Implementar un sistema distribuido completamente funcional que permita la

conexion de un UE a la red desplegada por OAIL

= Permitir la conexién con otros sistemas externos con el fin de realizar experi-

mentaciones con otras tecnologias.

» Sustituir el EPC de OAI y hacer uso de un EPC de terceros que permita la

integracion de nuevas funcionalidades o conexiones con otros sistemas.
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Anexos A

Diseno de la arquitectura para Telco
4G

A.1. Anexos de historias de usuario

En esta seccion son descritas las historias de usuario restantes para el Telco 4G.
Estas historias estan elaboradas en base a los requisitos funcionales faltantes de los

diferentes sistemas del ambiente de prueba.

Historia de usuario: Requisito 3

Nuamero: 6 ‘ Usuario: Investigador
Nombre de historia: Llamadas simultaneas
Prioridad: Alta Riesgo en desarrollo: Alto

Puntos estimados: 4 | Estimacion: 5 semanas

Responsable: Yeison Stiven Murcia

Descripcion: El usuario podré conectar su dispositivo movil a la red dispuesta por el sistema LTE para la
realizacion de llamadas 4G simultaneas. Las llamadas son realizadas desde un equipo de usuario comercial, sobre
la red LTE generada.

Validacion: -Las tarjetas USIM programas con los pardametros de la red deben funcionar en el UE permitiendo
asi conectarse a la red.
-El terminal mostrara que esta conectado a la red exitosamente.

Tabla A.1: Historia usuario, llamadas simultédneas

81
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Historia de usuario: Basada en requisito 4

Ntmero: 7 ‘ Usuario: Investigador
Nombre de historia: Acceso a navegacion
Prioridad: Alta Riesgo en desarrollo: Alto

Puntos estimados: 4 | Estimacion: 5 semanas

Responsable: Yeison Stiven Murcia

Descripcion: El sistema LTE debe permitir a los dispositivos de usuario acceder al servicio de datos.

Validacion: -El usuario podréa ingresar a la pagina de la universidad o ver un video de internet para
verificar si es posible consumir datos de la red del ambiente de pruebas.

Tabla A.2: Historia usuario, acceso a navegacion

Historia de usuario: Basada en requisito 7

Nuamero: 8 ‘ Usuario: Investigador
Nombre de historia: Iniciar sesién
Prioridad: Baja Riesgo en desarrollo: Baja

Puntos estimados: 3 | Estimacion: 3 semanas

Responsable: Yeison Stiven Murcia

Descripcion: El usuario investigador puede iniciar sesién con un correo y contraseiia personal para
poder entrar y realizar pruebas.

Validacion: - El usuario ingresara a la plataforma de manera exitosa haciendo uso de su correo
y contrasefia asignada

Tabla A.3: Historia usuario, iniciar sesion

Historia de usuario: Basada en requisito 8

Nimero: 9 ‘ Usuario: Investigador
Nombre de historia: Seccion de informaciéon y guias
Prioridad: Media Riesgo en desarrollo: Media

Puntos estimados: 3 | Estimacion: 2 semanas

Responsable: Yeison Stiven Murcia

Descripcién: El usuario investigador puede observar las definiciones sobre el sistema LTE, su arquitectura
y guias sobre la forma adecuada de realizar las pruebas. Las guias tendran pasos muy detallados para
realizar pruebas personalizadas.

Validacioén: -El usuario investigador puede acceder y observar la informacion alojada en la AWG.

Tabla A.4: Historia usuario, secciéon de informacion y guias



A.2. Vista de procesos 83

Historia de usuario: Basada en requisito 9

Ntimero: 10 ‘ Usuario: Investigador
Nombre de historia: Exportar resultado de pruebas
Prioridad: Alta Riesgo en desarrollo: Alta

Puntos estimados: 3 | Estimacion: 2 semanas

Responsable: Estephany Argoty

Descripcion:El usuario investigador puede exportar sus resultado. El resultado de la prueba se exporta
de forma individual con los parametros de configuracion.

Validacion: El archivo se descargara con éxito en el computador donde se estan realizando las pruebas
para su posterior visualizacion.

Tabla A.5: Historia usuario, exportar resultado de pruebas

Historia de usuario: Basada en requisito 11

Ntmero: 11 ‘ Usuario: Investigador
Nombre de historia: Comunicacion remota entre el sistema LTE y AWG
Prioridad: Baja Riesgo en desarrollo: Bajo

Puntos estimados: 3 | Estimacion: 3 semanas

Responsable: Yeison Stiven Murcia

Descripcion: El sistema de interoperabilidad debe permitir el uso remoto del sistema LTE a
través de la AWG para realizar acciones y configuraciones en los médulos que conforman el sistema LTE.

Validacion: -El usuario puede acceder al sistema LTE por medio de la AWG
-El usuario puede realizar acciones sobre el sistema LTE a través de la AWG.

Tabla A.6: Historia usuario, comunicacion remota entre el sistema LTE y la AWG

A.2. Vista de procesos

En esta seccion son ilustrados los diagramas de secuencia restantes para los requisitos
del Telco 4G.

A.2.1. Llamadas simultaneas

Requisito 3: El sistema LTE debe permitir la realizacion de llamadas 4G simulté-

neas. Las llamadas se realizan desde Los UE, sobre la red LTE generada.
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1.[UE — P-CSCF] Generacion de la Llamada de voz: el UE solicita una llamada
de voz enviando un mensaje Invite al P-CSCF (red IMS).

2.|[PCRF < P-CSCF] Informaciéon de entrega de servicios: el P-CSCF envia un
mensaje AAR al PCRF cuando recibe el mensaje SIP, porque el P-CSCF (red IMS)
sabe que una llamada de voz ha sido solicitada. El mensaje AAR contiene informa-

cion como maximo/minimo ancho de banda, identificador de flujo IP, etc..

3.[PCRF] Decision de politica: el PCRF determina la politica a aplicar a la sesion
EPS seleccionando una regla PCC y un canal basado en la informacion recibida del
P-CSCEF. La regla PCC seleccionada es "Voice-U’ que soporte paquetes de voz, para
la clase QoS y el canal seleccionado es QCI=1. El canal por defecto como no puede
soportar este nivel, se crea un canal dedicado con un QoS deferente, modificando la

sesion EPS existente

» Regla "Voice-U’: QCI = 1, ARP = 7, GBR (UL / DL) = 88 Kbps / 83 Kbps,
MBR (UL / DL) = 88 Kbps / 88 Kbps, la regla de carga: desconectado, RTP
Packet Filter.

4.[P-GW «+ PCRF] Regla PCC Provision: PCRF entrega la regla PCC ("Voice-U?)
al P-GW sobre la interfaz Gx.

5.[P-GW] Forzado de Politica: una vez recibida la regla PCC(’Voice-U’), el P-GW
configura los pardmetros Qos y la politica de facturacion, y mapea los parametros

Qos de SDF a los parametros del canal dedicado

= P-GW (SDF): QCI = 1, ARP = 7, GBR (UL / DL) = 88 Kbps / 88 Kbps,
MBR (UL / DL) = 88 Kbps / 88 Kbps, SDF Plantilla (UL / DL) = (UE IP,
* RTP, *, UDP) / (*, UE IP, RTP, * UDP)

» P-GW (Canal Dedicado): QCI = 1, ARP = 7, GBR (UL / DL) = 88 Kbps /
88 Kbps, MBR (UL / DL) = 88 Kbps / 88 Kbps, TFT (UL / DL) = (UE IP,
« RTP, *, UDP) / (*, UE IP, RTP, *, UDP)
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6y 7.[MME «+ S-GW] + P-GW Solicitud para la creacién de un canal dedicado:
P-GW envia al MME un mensaje de solicitud de creacion de canal para solicitar un
canal dedicado. El mensaje contiene un Identificador de canal enlazado EPS (LBI),
con el ID del canal dedicado, el QoS del canal y la informaciéon del TFT para el
enlace de bajada. Los mensajes relacionados con el canal por defecto contienen el

LBI, que indican el ID del canal al cual cada canal pertenece, y juega el papel de s.

8.JUE «+ MME] Solicitud de activacion de contexto del canal dedicado: MME
solicita la activacion del canal dedicado enviando al UE un mensaje de Activacion
del contexto del canal EPS dedicado. En este mensaje, se envian los parametros de
la politica por el P-GW.

9.|UE] Politica de cumplimiento: La activacion de Dedicated Contexto Portador UE

fuerza la politica de UL y activa el canal dedicado.

= UE: QCI = 1, GBR (UL) = 88 Kbps, MBR (UL) = 88K bps, TFT (UL) =
(UE IP, *, RTP, *, UDP)

10.[UE — MME] Notificacién de activacion del aontexto del canal dedicado: UE
notifica al MME que el canal dedicado para los paquetes de voz ha sido activado

enviando un mensaje de aceptacion de activaciéon del canal EPS dedicado.

11 y 12.]MME — S-GW — P-GW] Notificacion de la creacion canal dedicado:
MME notifica al P-GW que el canal dedicado ha sido creado.

13.[P-GW — PCRF] Notificacion de la regla aplicada PCC: P-GW notifica al
PCRF que la regla de PCC ha sido forzada.

A.2.2. Acceso a navegacion

Requisito 4: El sistema LTE debe permitir a los dispositivos de usuario acceder al

servicio de datos.
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Figura A.2: Diagrama de secuencia, acceso a navegacion

A.2.3. Iniciar sesion

Requisito 7: La AWG debe permitir iniciar sesién con un correo y contrasena

personal.

o:| (38 f& [
e ['.‘] 000 &Y

Administrador  Investigador InterfazUsuario  GestorUsuario

1 .
1 H

' 1. InciarSesion ! o '

. . . l
InciarSesion (User,pass) :

(User,pass) b, ValidarDatos()
» | ValidarDatos()

F----

=

| VentanaPrueb3(
/entanaPrueba() €------------

-

Figura A.3: Diagrama de secuencia, iniciar sesion
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1.[Investigador — InterfazUsuario] Iniciar sesion: el usuario investigador envia

los datos usuario y contrasena a InterfazUsario para iniciar sesion..

2.|InterfazUsuario — GestorUsuario] Validar datos: La InterfazUsuario direc-
ciona los datos hacia el GestorUsuario para validarlos y buscarlos en la base de

datos, si son validos los datos usuario y contrasena.

3.|GestorUsuario <— BD|Datos validos: la base de datos si tiene registrado el
usuario y contrasenia envia los datos encontrados a GestorUsuario para realizar la

validaciéon y desplegar la ventana.

4.|[Investigador — InterfazUsuario|Desplegar ventanaPrueba: la interfazUsuario
envia la VentanaPrueba al usuario cuando se encuentra registrado en la base de datos

para que pueda realizar las pruebas.

A.2.4. Seccién de informacién y guias

Requisito 8: La AWG debe contar con una secciéon de informacién que sirva de

ayuda a los usuarios para el manejo del ambiente de pruebas.
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Figura A.4: Diagrama de secuencia, secciéon de informacion y guias

1.[Investigador — InterfazUsuario] Iniciar sesion: el usuario investigador envia

los datos usuario y contrasena a InterfazUsario para iniciar sesion..

2.[InterfazUsuario — GestorUsuario] Validar datos: La InterfazUsuario direc-
ciona los datos hacia el GestorUsuario para validarlos y buscarlos en la base de

datos, si son validos los datos usuario y contrasena.

3.[GestorUsuario < BD]Datos validos: la base de datos si tiene registrado el
usuario y contrasefia envia los datos encontrados a GestorUsuario para realizar la

validacion y desplegar la ventana.

4.[Investigador — InterfazUsuario]Desplegar ventanaPrueba: la interfazUsuario
envia la VentanaPrueba al usuario cuando se encuentra registrado en la base de datos

para que pueda realizar las pruebas.

5.[Investigador — InterfazUsuario|Desplegar Informacion: la interfazUsuario

envia la informacion de la prueba al usuario cuando la solicita.



A.2. Vista de procesos 90

A.2.5. Exportar resultado de pruebas

Requisito 9: La AWG debe permitir exportar los resultados de las pruebas.

—— BD
[ & LA o= . o
o a® oon ou 5 S @1
=== < o )
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Figura A.5: Diagrama de secuencia, exportar resultado de pruebas

1.[Investigador — InterfazUsuario] Iniciar sesién: el usuario investigador envia
los datos usuario y contrasena a InterfazUsario para iniciar sesion. La InterfazUsuario
direcciona los datos hacia el GestorUsuario para validarlos y buscarlos en la base de

datos, si son validos la interfazUusuario desplegar la ventana de prueba.

2.[InterfazUsuario — GestorUsuario| Crear prueba: el usuario investigador en-

via la peticion de crear una prueba a InterfazUsuario para verificar el estado del
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sistema LTE. InterfazUsuario direcciona la peticion al GestorPrueba para guardar
y enviarla al sistema Interoperabilidad que verificara si el sistema LTE se encuentra

activo.

3.[InterfazUsuario + GestorPrueba]Desplegar el formulario de prueba: el sis-
tema LTE envia un mensaje de OK al sistema Interoperabilidad para que el gestor-

Prueba despliegue el formulario de la prueba en la InterfazUsuario.

4.[Investigador — InterfazUsuario] Seleccionar la prueba: el usuario investiga-
dor elije una prueba y la envia al Gestor Prueba. El gestor usuario da los permisos
para que el usuario investigador envié los datos de la prueba al GestorPrueba y

guardarlos en la base de datos.

5.[Investigador — InterfazUsuario| Digitar los datos de una prueba: el Gestor
de la prueba confirma la seleccion y envia el permiso para digitar los datos de la

prueba que selecciono.

6.[BD — Sistemalnteroperabilidad] Envio de datos de prueba: la base de datos

envia los datos de la prueba al Sistemalnteroperabilidad para realizar las pruebas
en el SistemaLTE.

7.[InterfazUsuario + GestorPrueba] Peticion Exportar: el usuario investigador
envia la peticion de exportar los resultados de la prueba a la interfazUusario. La

interfazUsuario envia la peticion al GestorPrueba para solicitar el resultad.

8. |GestorPrueba — BD] Resultados: la base de datos envia el resultado de
la prueba al GestorPrueba para uso del investigador que anteriormente habia sido

solicitado.

9.[ Investigador — InterfazUsuario| Exportar resultados: la interfazUsuario en-
via el resultado al usuario. Los resultados son eviados al usuario investigador en un

formato de texto.
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A.2.6. Comunicacién remota entre el sistema LTE y la AWG

Requisito 11: el sistema de interoperabilidad debe permitir el uso remoto del siste-
ma LTE a través de la AWG para realizar acciones y configuraciones en los médulos

que conforman el sistema LTE.

GCX (vee]
W B BE B E B
D

Administrador Investigador Gestor Gestor Sistema
: : AV:VG B Comunicacién Conexién LTE
InciarSesion | | 1. InciarSesion B E N ;
(User,pass) (User,pass) 1
ValidarDatos() ! :
VentanaPrueba DatosValidados() !

VentanaPrueba |

'

B ' —
'
'

AccederSistemal TE H

2. Peticion AccederSistemalLTE

H 3. Confirmacion SistemaLTE

Error Error no respuesta OK!

Sistemal TE Error S'(S)‘;{“aLTE Error SistemaLTE : S S |
10K S P L L
Parametios | | paameros (oo :
L ° Parametros ,
Ponf SistemalTE | | Gonf Sistemal TE | |- cmeros :
ont Sistemal ! Parametros Comando Parametros error
» H Conf Sistemal TE Conf Sistemal.TE
| Desplegar | SistemalTE disponible | | 4: SistemalTE disponible
1 SistemalTE | H€-------------mmmmmeooo- ittty
: Cmmmmmm :
: RealizarPrueba 5. ParametrosPrueba !
i SistemalTE : 6.Cc 1dos prueba
! ! SistemaLTE
7. Resultado Prueba
' Resultado 8. Guardar Resultado | & ._.....____....___..... . R
: P R
: .....Resultado

Figura A.6: Diagrama de secuencia, comunicacién remota entre el sistema LTE y la
AWG

1.[Investigador — AWG] Iniciar sesion: el usuario investigador envia los datos de

su usuario y contrasena a la AWG.

2.]JAWG — GestorConexidn| Peticion de acceso al SistemaLLTE: la AWG hace la
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peticion al GestorConexion para solicitar la conexion con el Sistemal.TE

3.|GestorConexion — SistemaLTE] Confirmar estado del sistema LTE: el Ges-
torConexioén realiza una peticion al sistema LTE para verificar su estado de dispo-
nibilidad.

4.[GestorConexion <+ SistemaLTE] Sistemal.TE disponible: el sistemalL.TE en-
via una respuesta al GestorConexién indicando que esta disponible para realizar la

conexion.

5.]AWG — GestorConexion| Datos de prueba Sistemal.TE: la AWG envia los

datos de los cambios realizados a través AWG hacia el GestorConexion.

6.|GestorConexion — SistemaLTE] Comandos de prueba SistemalTE: el Ges-
torComunicacion envia los comandos de la prueba al SistemalLTE para la ejecucion

de la prueba.

7.|GestorConexion < SistemaLTE| Resultado de prueba: el SistemalLTE envia

los resultados obtenidos al realizar la prueba hacia el GestorComunicacion.

8.[BD < GestorConexion| Guardar el resultado: el GestorConexiéon envia los

resultados de la prueba hacia la BD para su almacenamiento.



Anexos B

(Guia para la instalacién y
configuraciéon del sistema LTE

centralizado

La instalacion llevada a cabo es realizada sobre un tnico equipo el cual contaré con
los diferentes modulos de OAI, para implementar un escenario con interfaz S1 sobre

un mismo equipo.

B.1. Requisitos previos

En primer lugar, para la implementacion es necesario la instalacion del sistema
operativo ubuntu con la version 14.04 LTS de 64 bits debido a que es la versién mas

estable y recomendada por la comunidad de OAL

B.1.1. Caracteristicas técnicas de las maquinas virtuales

Las méaquinas utilizadas para la instalacion del sistema LTE centralizado cuentan

con las caracteristicas de la Tabla [B.1l

94
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Nombre

oal Ubuntu 14.04 LTS de 64 bits | 4vcore 8 GB 40 GB

Tabla B.1: Caracteristicas de las maquinas virtuales.

Antes de proceder con la instalacion de OAI, debemos de realizar las siguientes
tareas: instalacion de un kernel de baja latencia, desactivacion del escalado en fre-
cuencia de la CPU, y de la desactivacion de los estados C de la BIOS.

B.1.2. Instalaciéon del kernel de baja latencia

El kernel que es recomendado para la instalacion de OAI haciendo uso de Ubuntu
14.04 LTS es el kernel 3.19 de baja latencia. Para la instalaciéon de este kernel,

primero se actualizan los diferentes paquetes:

$sudo apt-get update.
Ssudo apt—-get upgrade.

Segundo, procedemos a instalar el kernel de baja latencia ejecutando los siguientes

comandos:

$sudo apt—get install linux-lowlatency-lts-vivid -y
Sdpkg —--get-selections | grep linux-image

Ssudo apt—-get purge linux-image-4.4.0-31-generic
linux—-image-extra-4.4.0-31-generic
linux—-image—generic-lts—-xenial

Ssudo update-grub2

$sudo reboot
NOTA: deben borrarse los diferentes kernel que estén con el nombre de linux-image
y solo dejar el del kernel 3.19.

Para comprobar si es instalada la version, de manera correcta es ejecutado el si-

guiente comando y debe observarse lo presentado en la Figura [B.1}
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Suname -a

-~

oal@oal: ~
oal@oal:~5 uname -a
Linux cal 2.19.98-61-lowlatency #69-14.84.1-Ubuntu SMP PREEMPT Thu Jun 9 16:15:80

UTC 2861 B6_64 xB6_64 x86_64 GNU/Linux
oaigoai:~s [J

Figura B.1: Version del kernel instalado.

B.1.3. Desactivacién de los estados C, gestion de energia

Primero, procedemos a la desactivacion de los estados C de la BIOS, desactivando

las funciones de administracion de energia. Para ello abrimos el siguiente archivo:
$sudo nano etc/default/grub

Segundo, escribimos la siguiente linea en dicho fichero y actualizamos nuevamente:

GRUB LINUX DEFAULT= “quiet intel_ pstate=disable
processor.max_cstate=1

intel_idle.max_cstate=0 idle=poll"

Ssudo update-grub

Por altimo, anadiremos al final del archivo /etc/modprobe.d/backlist.conf la siguien-

te linea para poner en la lista negra el moédulo

blacklist intel_powerclamp
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B.1.4. Desactivacion del escalado en frecuencia

Primero, es desactivado el escalado en frecuencia para poder comprobar la informa-
cion de la CPU, para ello es instalada la herramienta 17z por medio de los siguientes

comandos:

$sudo apt—-get install 1i7z

Ssudo i7z

Ssudo apt-get install cpufrequtils
$sudo apt-get install cpufrequtils

Segundo, es editado el archivo que esta ubicado en la ruta /etc/default /cpufrequtils,

agregando la siguiente linea:

$sudo nano /etc/default/cpufrequtils
GOVERNOR="performance"

Tercero, es deshabilitado el estado ondemand por medio de los siguientes comandos:

Ssudo update-rc.d ondemand disable

Ssudo /etc/init.d/cpufrequtils restart

Por tltimo, después de haber realizado todos estos pasos reiniciamos el equipo,
y comprobamos que todo este configurado correctamente, ejecutando lo siguientes

comandos:

$ cpufreg-info

S sudo 17z
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B.1.5. Instalaciéon del git client

Primero, antes de realizar la instalacion de los modulos deben actualizarse los dife-
rentes paquetes, ademas de instalar un git client que permitiréa obtener los moédulos

correspondientes para OAI mediante los siguientes comandos:

$sudo apt—-get update
Ssudo apt—-get install subversion git

$sudo apt—-get install git

Segundo, debe agregarse el nombre y correo personal para poder acceder a los repo-

sitorios mediante los siguientes comandos:

Sgit config --global user.name "tu nombre"

Sgit config —--global user.email "tu correo"

Tercero, debe Crearse una carpeta para guardar toda la informacion relacionada con

OAI mediante el comando:

Smkdir oai

B.1.6. Configuraciéon del FQDN

Para el correcto funcionamiento de OAI, primero debe configurarse un nombre de
dominio para el EPC, llamado FQDN (Full Qualified Domain Name). Para configu-
rar el FQDN debe modificarse el archivo /etc/hosts en el equipo llamado “oaim” de

acuerdo al nombre de usuario y dominio local como puede observarse en la Figura

B.2t

$ sudo nano /etc/hosts
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Segundo, debe guardarse el archivo y reiniciar el equipo para que el sistema guarde
los cambios, luego, abrir un terminal y digitar el comando hostname -f, que mostrara
el FQDN configurado:

S hostname -f

GNU nano 2.2. Archivo:

127.0.0.1 localhost
oaim.openaird4G.eur oaim

4% hostname -f
G.eur

Figura B.2: Valores del archivo hosts.

NOTA: para este caso debido a que el nombre de la maquina es oaim el FQDN
es oaim.openairdG.eur en caso de que la maquina tenga otro nombre debe seguir la
sintaxis observada en la Tabla [B.2] los modulos que utilizan el FQDN son el MME
y el HSS.

(nombre del dominio.eur) openairdG.eur

(nombre de maquina.dominio) | oaim.openairdG.eur

Tabla B.2: Sintaxis para configuracion del FQDN

B.2. Instalacion del escenario OAI

Para la implementacion de OAI deben instalarse dos instancias de software las cuales
son descargadas del repositorio oficial con acceso publico de gitlab, estas instancias

son:

= Openair-cn: es el moédulo software encargado de la implementacion de los dis-

tintos componentes de la red troncal EPC. Openair-cn consta de las entidades
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MME, HSS y S-PGW; las cuales son ejecutadas y configuradas para la insta-
lacion del EPC de OAI

= OpenAirlnterfacebg: es el modulo software encargado de la implementacion la
red de acceso radio de LTE, ejecucion de un eNB y la ejecucion de los UE, el

cual proporciona datos de la senalizacion de la pila de radio y del protocolo
NAS.

B.3. Instalaciéon del moédulo software EPC

El médulo contiene scripts para la instalacion de todos los componentes y dependen-
cias para el despliegue del sistema del ntcleo de red. Para la instalacion es descargado

el modulo del sitio oficial de OAI del repositorio de GitLab de eurecom.

Primero, es agregado un certificado de gitlab.eurecom.fr ejecutando el siguiente co-

mando:

$ echo —n | openssl s\_client —-showcerts —-connect
gitlab.eurecom.fr:443 2>/dev/null | sed -ne ’/-BEGIN
CERTIFICATE -/, /-END CERTIFICATE-/p’ | sudo

tee —-a /etc/ssl/certs/ca-certificates.crt

Segundo, es desactivada la verificacion del certificado si el usuario no tiene acceso al

directorio /etc/ssl:
S git config --global http.sslverify false

Tercero, al ejecutar el comando para clonar el openair-cn nos va a solicitar los valores
introducidos de nuestro git client, después de introducirlos clonamos el repositorio
e ingresamos a la carpeta para escoger la rama indicada, mediante los siguientes

comandos:
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$ git clone https://gitlab.eurecom.fr/oai/openair-cn.git
$ cd openair-cn

$ git checkout v0.3.2

B.3.1. Instalacién de MySQL

Primero, debemos instalar la herramienta de mysql la cual es la base de datos que

utilizara el HHS mediante los siguinetes comandos:

Ssudo apt—-get install mysgl-server

Ssudo apt—-get install mysqgl-server mysgl-common mysgl-client

Segundo, reiniciamos MySQL y procedemos a instalar phpMyAdmin mediante los

siguientes comandos:

$sudo /etc/init.d/mysgl restart
Ssudo apt—-get install phpmyadmin

Tercero, en el proceso de instalacion de phpMyAdmin debe escogerse la opcidn si para
la configuracion de la base de datos con dbconfig-common. Ademas, debe escogerse
la opcion para el servidor, el web apache2 e ingresar como usuario y contrasena
la palabra root. Los datos que son colocados en el usuario y contrasena del script
deben coincidir con los proporcionados en la instalacion de MYSQL-server y en
el phpmyadmin en nuestro caso quedo como usuario y contrasena la palabra root.

Son ejecutados los siguientes comando para finalizar el proceso de einstalacion de
phpMyAdmin y MySQL:

$Ssudo 1n -s /etc/phpmyadmin/apache.conf /etc/apache2/conf-
available/phpmyadmin.conf

Ssudo aZenconf phpmyadmin

$sudo /etc/init.d/apache2 reload

$sudo /etc/init.d/mysgl restart
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NOTA: con la ejecuciéon de los comandos es instalado automéaticamente el MySQL
y el phpMyAdmin, si tiene algiin problema con el servidor elimine el mysql-server y

el phpMyAdmin e instale de nuevo los paquetes.

B.3.2. Construccion de los paquetes del EPC

Para la construccion de los paquetes del epc debemos ingresar a la carpeta openair-
cn y habilitar las variables del entorno. Ademas, ingresar a la carpeta SCRIPTS y

ejecutar los constructores mediante los siguientes comandos:

Scd openair-cn
Ssource ocaienv
$ cd SCRIPTS

$./build_hss -1
$./build_epc -i

NOTA: La opcion “-i” establecida en la ejecucion de los anteriores comandos debe
ser utilizada solo la primera vez, ya que instala una serie de paquetes necesarios para
la instalacion. Los comandos pueden presentar errores cuando son ejecutan con la

opcioén -i, es recomendado volverlo a ejecutar sin especificar esta opcion.

B.3.3. Instalaciéon del médulo software para la E-UTRAN,
eNB y UE

El médulo contiene scripts para la instalacion de todos los componentes y dependen-
cias para el despliegue del sistema del ntcleo de red. Para la instalaciéon es descargado

el modulo del sitio oficial de OAT a través del repositorio de GitLab de eurecom.

Primero, es descargado el modulo OpenAirlnterfacebg del sitio oficial de OAI del

repositorio de GitLab de eurecom mediante la ejecucion de los siguientes comandos:
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Sgit clone https://gitlab.eurecom.fr/ocai/openairinterfacebg.git
Scd openairinterfacebg
Sgit reset --hard 67df8e0e7b46200b2ee43a2705def3340dd£fd719

Segundo, ingresamos a la carpeta oai/openairinterfacebg/ habilitamos las variables
de entorno y realizamos la construccion del moédulo mediante los siguientes coman-

dos:

Ssource oaienv
Scd cmake_targets
$./ build_oai -1I

Nota: Ejecutar -1 solamente la primera vez para la instalaciéon de paquetes

Tercero, procedemos a instalar los paquetes adicionales para el correcto funciona-

miento de oai mediante los siguientes comandos:

$./build_ocai -¢ -C -I —--install-system—-files —--eNB -w USRP
—--UE --install-optional-packages -x.

Compilar los simuladores unitarios:

$./build_oai —-phy_simulators —-r Rell4

Compilar el simulador oaisim sin soporte Sl:

$./build_oai —--ocaisim —--noSl -r Relld.

Compilar el simulador oaisim:

$./build_ocai —--oaisim —--UE -r Rell4

Compilar el eNB:

$./build_oai --eNB -w USRP -r Rell4

Compilar el UE:

$S./build_ocai —--UE -w USRP -r Rell4

Compilar para la construccién del framework de monitorizacidn
T Tracer:

$./build_ocai -I —-—-eNB -x —-—-install-system-files —-w USRP —-T-tracer
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NOTA: La primera vez que es ejecutado el comando, es necesario especificar las

siguientes opciones

-I: instala los paquetes software requeridos.

——eNB: especifica la instalacidén del

eNodeB.

-x: instala un osciloscopio \textit{software} que permite monitorizar
——install-system—-files: instala los ejecutables de OAI en

el sistema.

-w: especifica la plataforma SDR que va ser utilizada. En este caso
USRP.

——T-tracer: habilita la utilizacidén del framework de monitorizacién

T Tracer de OAI.

B.3.4. Herramientas opcionales de OAI

Primero, procedemos a realizar la instalaciéon de las herramientas adicionales para

OAI mediante la ejecucion del siguiente comando:
$ git clone https://gitlab.eurecom.fr/ocai/xtables—-addons-oai.git

Segundo, realizamos la instalacion del framework de monitorizacion T Tracer me-

diante la ejecucion de los siguientes comandos:

$ cd ~/openairinterfacebg/common/utils/T/tracer
$ sudo apt-get install libxft-dev

Ssudo make

B.3.4.1. Herramienta Wireshark

Para capturar y analizar trafico de red es necesario instalar la herramienta Wi-
reshark. Es instalada la tltima version de Wireshark y las dependencias requeridas

para su correcto funcionamiento mediante la ejecucion de los siguientes comandos:
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$ sudo add-apt-repository ppa:wireshark-dev/stable
$ sudo apt—-get update

$ sudo apt-get install wireshark

Para la captura de tréfico en una interfaz del sistema determinada, debe ejecutarse

el siguiente comando:
$ wireshark -1 <nombre de_ interfaz> -k

Debido a que no es recomendable capturar trafico utilizando el usuario root, debe
hacerse una reconfiguraciéon para permitir capturar trafico a los demas usuarios.
Por tanto, debe reconfigurarse el paquete wireshark-common ejecutando el siguiente

comando:
$ sudo dpkg-reconfigure wireshark—-common

Debe aceptarse la opcion del cuadro de didlogo la cual indica que los usuarios no root
puedan capturar paquetes. Debido a que el usuario no pertenece al grupo wireshark

para su ejecucion debe usarse el siguiente comando:
$ sudo usermod —a -G wireshark nombre_usuario

Para verificar si el usuario ya pertenece al grupo de Wireshark debe ejecutarse el

siguiente comando y visualizar que Wireshark ya aparezca como grupo:

$id

B.4. Configuracion de OAI

B.4.1. Configuracion del EPC

Para la configuracion del EPC deben modificarse los archivos del médulo MME,

PGW Y SPW. Primero, procedemos a modificar el archivo epc.conf.in mediante los
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siguientes comandos:
Snano openair-cn/BUILD/EPC/epc.conf.in

En dicho documento deben modificarse el valor del TAI LIST el cual especifica la
identidad del Area de Seguimiento. Este valor esta formado por el MCC, el MNC
y el TAC. Estos valores deben coincidir con los valores configurados en el eNodeB.
Debido a que solo contamos con una red mévil y un tnico eNodeB, son configurados

los siguientes valores:

TAI_LIST = (
{MCC="208" ; MNC="93"; TAC = "1";},

Debe revisare el en documento que el comando OUTPUT tenga como valor la pala-
bra CONSOLE como puede observarse en la Figura ya que la salida por defecto
que es la direccion de localhost y el puerto 5656 y esta no genera ninguna conexion

y queda en un bucle.

& - oalm@oalm: ~fealfopenair-cn/BUILD/EPC
GNU nano 2.2.6

Archivo: epc.conf.in

# maximum of 16 TAIs, comma separated
# 111 Actually use only one PLMN
TAI_LIST = (
TAC
TAC
TAC =
TAC =
TAC

® oalm@oalm: ~foalfopenalr-cn/BUILDSEPC
GNU nano 2.2.6 Archivo: epc.conf.in

# “path file® must start with '.' or 'J'
# if TCP stream cholce, then you can easily dump the traffic on the rem

HOUTPUT = "127.9.08.1:5656";
OQUTPUT = "CONSOLE";

Figura B.3: Configuraciéon del TAI lIST del archivo epc.conf.in.
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B.4.1.1. Configuraciéon del HSS

Para la configuracion del HSS es necesario editar dos ficheros de texto. El primer
es el archivo CMakeLists.txt ubicado en la ruta /openair-cn/BUILD/HSS para lo

cual ingresamos los siguientes comandos:

Scd ~/openair-cn
Ssource oaienv

Snano openair-cn/BUILD/HSS/CMakelist.txt

Las variables admin password, username, login, username, password y operator key
deben cambiarse por los valores configurados al realizar la instalacion de mysql y de

phpmyadmin como puede observarse en la Figura [B.4}

MYSQIL_server: 127.0.0.1

MYSQL_admin: root

MYSQL_admin_pass: root

MYSQL_user: root

MYSQL_pass: root

MYSQL_db: oai_db

OPERATOR_KEY: 1006020£f0a478bf6b699£15c062e42b3
RANDOM_BOOLEAN: true

FD_conf: $(FREEDIAMETER_PATH)/../etc/ocal/freeDiameter
/hss_fd.conf

NOTA: habilitar las variables de entorno con source oaienv cada vez que entre a

configurar, compilar y ejecutar.
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o - oalm@oalm: ~foalfopenair-cn/BUILD/HSS
GNU nano 2.2.6 Archivo: CMakelists.txt

QDN} S{posl} -1 realm_string)
RE».LM extracted from HSS FQDN is S{realm_string}")
set{REALM S{realm_string} CACHE STRING "HSS5 realm”™)
ENDIF({ NOT DEFINED REALM )
_SEerver “127.6.8.1" CACHE STRING "Database server IP addres
L_admin root CACHE STRING "Database admin login")
L_admin_pass root CACHE STRING "Database admin password”)
root CACHE STRING "Database username login")
root CACHE STRING “Database username password$
JL_¢ oai_db CACHE STRING “"Database name")
SPORT _option "#No_ TCP" CACHE STRING "No_TCP or No_SCTP or comm
SPORT_PREFER_TCP_option "#Prefer_TCP" CACHE STRING "Prefer_TCP or c$%
-p.PruThreadg 2 CACHE STRING “FreeDiameter AppServThrea
a "1006020T0a478bTob699T15c062e42b3" CACHE STS%
s ANDOM bnnlEjn "true” CACHE STRING "If false, random function %
set({REMOTE_PEER_WHITELIST "*.S{REALM}" CACHE STRING "“Remote peer whitelist (seS$
IF{ FD_SERVER_IP_BIND_LIST )
"ListenOn = \"S{FD_SERVER_IP_BIND_ LIST}\"" CACHE STRIS
EL"EIr FD_ rEF"I."EFi IP_ BIND_LIST )

£

Figura B.4: Configuracion de las credenciales de la BD en el archivo CMakeLists.txt.

B.4.1.2. Configuraciéon del MME

Debemos revisar la configuracion de las interfaces de la MME en el archivo epc.conf.in

que esté ubicado en la siguiente ruta :

Snano openair-cn/BUILD/EPC/epc.conf.in

Procedemos a modificar el archivo como puede observarse en la Figura [B.5] cambian-

do las siguientes lineas:

MME_INTERFACE_NAME_FOR_S1_MME = "ethO:1 ";
MME_IPV4_ADDRESS_FOR_S1_MME = "192.170.0.1/24";
MME_INTERFACE_NAME_FOR_S11_MME = "none";
MME_IPV4_ADDRESS_FOR_S11_MME = "0.0.0.0/24";
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® oalm@oalm: ~foalfopenalir-cn/BUILD/EPC
GHNU nano 2.2.6 Archivo: epc.conf.in

Modificado

# MME binded interface for S1-C or S1-MME communication (S1AP), can be
MME_INTERFACE_NAME_FOR_S51_MME = "ethe:1 ";
MME_IPV4_ADDRESS_FOR_51_MME = "192.178.08.1/24";

# MME binded interface for S11 communication (GTPV2-C)
MME_INTERFACE_NAME_FOR_511_MME = "none”;
MME_IPV4_ADDRES5_FOR_511_MME = "08.0.0.8f24";

Yi

Figura B.5: Configuracion de las interfaces del MME en el archivo epc.conf.in.

B.4.1.3. Configuraciéon del S-GW

Revisamos las configuraciones de las interfaces de la S-GW, las direcciones IP de
las interfaces S11, S5 y S8 no deben cambiarse y debe dejarse el puerto por defecto
2152 como puede observarse en la Figura [B.6}

SGW_INTERFACE_NAME_FOR_S11 = "none";
SGW_IPV4_ADDRESS_FOR_S11 = "0.0.0.0/24";
SGW_INTERFACE_NAME_FOR_S1U_S12_S4_UP = "eth0:2";
SGW_IPV4_ADDRESS_FOR_S1U_S12_S4_UP = "192.170.1.1/24";
SGW_IPV4_PORT_FOR_S1U_S12_S4_UP = 2152;
SGW_INTERFACE_NAME_FOR_S5_S8_UP = "none";
SGW_IPV4_ADDRESS_FOR_S5_S8_UP = "0.0.0.0/24";
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® C  palm@oaim: ~foalfopenair-cn/BUILDJ/EPC
GNU nano 2.2.6

Archivo: epc.conf.in Modificado

# 5-GW binded interface for 511 communication (GTPVY2-C), if none select
SCGW_INTERFACE_MAME_FOR_511 = "none":
SGW_IPV4_ADDRESS_FOR_S11 = "9.0.0.0/24";

# 5-GW binded interface for 51-U communication (GTPV1-U) can be etherne
SGW_INTERFACE_NAME_FOR_51U 512_54_UP = "eth@:2";
SGW_IPVA_ADDRESS_FOR_S1U_512_S4_UP "192.170.1.1/24";

SGW_IPV4_PORT_FOR_S1U_512 54 UP 2152;

# S-GW binded interface for 55 or S8 communication, not implemented, so
SGW_INTERFACE_NAME_FOR_S5_S8_UP = "none";
SGW_IPV4_ADDRESS_FOR_S55_58 UP = "0.8.6.0/24";

Figura B.6: Configuracion de las interfaces del S-GW en el archivo epc.conf.in.

B.4.2. Configuracion PGW

Revisar la configuracion de las interfaces de la P-GW, las direcciones IP de las
interfaces S5 y S8 no deben cambiarse, configurar la direccion IP para la interfaz
SGi correspondiente a la ethO del equipo y luego configurar las direcciones IP para

los DNS, por facilidad son usados los de google.

PGW_INTERFACE_NAME_FOR_S5_S8 = "none";
PGW_IPV4_ADDRESS_FOR_S5_S8 "0.0.0.0/24";
PGW_INTERFACE_NAME_FOR_SGI = "ethO0";
PGW_IPV4_ADDRESS_FOR_SGI = "10.55.6.159/20";
PGW_MASQUERADE_SGI = "yes";

DNS=8.8.8.8

DNS=8.8.4.4

La PGW IPV4 ADDRESS FOR SGI = "10.55.6.159/20” debe ser la misma IP del ac-

ceso a internet, este valor puede verificarse con el comando ifconfig. La configuracion
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realizada puede observarse en la Figura

® O oaim@oaim: ~foalfopenair-cn/BUILD/EPC
GNU nano 2.2.6 Archivo: epc.conf.in Modificado

PGW_INTERFACE_MNAME_FOR_S55_S5 "none";
PGW_IPV4_ADDRESS_FOR_S5_ = "0.0.0.0/24";
# P-GW binded interface for SGI (egress/ingress internet traffic)
PGW_INTERFACE_MAME_FOR_SGI "ethe";
PGW_IPV4_ADDRESS_FOR_SGI "16.55.6.159/28";
PGW_MASQUERADE_SGI "yes";

1

# Pool of UE assigned IP addresses
IP_ADDRESS_POOL

{

IPV4_LIST = (
.0.8/24",
.1.8/24"
i
IPV6_LIST = (
"2014:02:26::0/120"
);

i

# DNS address communicated to UEs
DEFAULT_DNS_IPV4_ADDRESS = "B.B.B. . # YOUR
DEFAULT_DNS_SEC_IPV4_ADDRESS = "8.8.4.4"; # YOUR

Figura B.7: Configuracion de las interfaces del P-GW en el archivo epc.conf.in.

B.4.2.1. Configuraciéon y gestion de la base de datos del HSS

Para la configuracién primero, debe accederse a la interfaz Web de phpMyAdmin
visitando la direcciéon http://localhost/phpmyadmin en un navegador Web
en la maquina. Segundo, digitamos el usuario y la contrasena correspondientes que
hayamos establecido durante la instalacion. Si la base de datos oai_db no se en-

cuentra, se debe crear mediante el siguiente comando:

S ./create_hss _database root root root root oai_db


http://localhost/phpmyadmin
oai_db
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La interfaz web de phpMyAdmin debe visualizar los archivos presentes en la Figura
B.&

(': @ | 127.0.0.1/phpmyadmin/index.php?token=Fbb05847c3atea7904aacbb519 ¢ | |9 search
phpMyAdmin
o8lazel e ¥ Structure | SOL 4 Search || Query & Export =} Impor
{Recent tables) ... - Table - Action
;l—___j information_schema [ apn [Z] Browse 34 Structure % Search i.:' Insert ﬁ Empty & Drop
4+ 1| mysq|
5 [ mmeidentity || Browse j4 Structure & Search Fc Insert EI—.’mpty @ Drop
[ pdn [£] Browse 34 Structure & Search 3« Insert {g Empty @ Drop
[ pgw |Z] Browse 4 Structure % Search 3 Insert &g Empty g Drop

[ terminal-info [7] Browse 3 Structure & Search 3« Insert §§ Empty & Drop

- terminal-info [ users [5] Browse 4 Structure % Search ¥¢ Insert &g Empty @ Drop
4= USEers

LiLn i

Figura B.8: Interfaz Web de phpMyAdmin.

B.4.2.2. mmeidentity

Debe ingresarse en la tabla mmeidentity de phpMyAdmin y corroborarse que en el
mmehost y en el mmerealm, estén configurados los valores definidos anteriormente

como puede observarse en la Figura [B.9}

idmmeidentity: 43
mmehost: ocaim.openair4dG.eur

mmerealm: openair4G.eur
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idmmeidentity mmehost mmeraalm

2 |mme2.openairdG.eur |openairdG.eur

I 43 oaim.openairdG.eur openairdG.eur I

5 abeille.openairdG.eur | openairdG.eur
4 yang.openairdG.eur openairdG.eur
3 |mme3.openairdG.eur | openairdG.eur

6 calisson.openairdG.eur openairdG.eur

Figura B.9: Valores de la tabla mmeidentity.

B.4.2.3. pdn

Debe Ingresarse a la tabla pdn de phpMyAdmin y modificar el id del pgw y el

numero de imsi como puede observarse en la Figura

pgw_id: 3
user_imsi: 208930100001111

id apn pdn_type pdn_ipv4 pdn_ipve aggregate_ambr ul aggregate ambr_dl |pgw_id users_imsi

33 oaiipvd IPva 0.0.0.0 0:0:0:0:0:0:0:0 50000000 100000000 3 208930100001111

46 operator IPv4 0.0.0.0 0:0:0:0:0:0:0:0 50000000 100000000 3 208930100001111

Figura B.10: Valores de la tabla pdn.

B.4.2.4. users

Debe ingresarse a la tabla users de phpMyAdmin y realizar una busqueda ingresando
el IMSI del UE y observar que el OPc coincide con el generado en la compilaciéon de
OAISIM. Los valores de la tabla users pueden observarse en la Figura

imsi: 208930100001111
opc: e734£f8734007d6c5ce7a0508809e7e9c
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NOTA: el ntimero imsi: 208930100001111, contiene en los primeros digitos el coédigo
del pais y la red, en este caso contiene los siguientes codigos MCC=208 Y MNC=93

imsi msisdn imei sqn rand OPc
IMS| iz the main The basic MSISDN  Internaticnal Mobile Can be computed by HSS
reference key. of the UE Equipment ldentity

208930100001111 33638030011 35609304079211 00000000000000006775 | 3cf83d1330d761166b95e37a186562d4  e734f8734007d6c5ceTal508809eT eS¢

Figura B.11: Valores de la tabla users.

B.4.3. Configuraciéon de la E-UTRAN, eNB y UE

B.4.3.1. Configuracién eNB

Para la parte de EUTRAN debe configurarse el archivo enb.band7.generic.
ocaisim_local_mme.conf teniendo en cuenta que la PLMN y la direccion IP de
la MME deben coincidir con las del archivo epc.conf, ademés, deben configurarse las
direcciones del eNB para las interfaces S1-C y S1-U mediante el siguiente comando

y especificando los valores ya definidos:

Snano targets/PROJECTS/GENERIC-LTE-EPC/

enb.band7.generic.oaisim.local_mme.conf

MCC: 208.

MNC: 93.

TAI: 1.

ipv4: 192.170.0.1


enb.band7.generic.oaisim_local_mme.conf
enb.band7.generic.oaisim_local_mme.conf
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GNU nango 2.2.6 Archivo: enb.band7.generic.oaisim.local mme.conf

lctive _eNBs = ( "eNB_Eurecom_LTEBox");
# Asnl_verbosity, choice im: none, info, annoying
Asnl_verbosity = "none";
NBs =
{
Irritliil! 1dentification parameters:
eNB_ID = Oxedd;
cell_type "CELL_MACRD_ENB";

eNB_name = "eNB_Eurecom_LTEBox";

[/ Tracking area code, 0x0000 and @xfffe are reserved values
tracking_area_code i

mobile_country_code

mobile_network_code

Figura B.12: Direcciones del eNB para las interfaces S1-C y S1-U.

Modificacion de la IP del eNB.

GNU nano 2.2.6 Archive: enb.band7.generic.ocaisim.local mme.conf

SCTP_INSTREAMS
SCTP_OUTSTREAMS
};

[l MME parameters:
mme_ip_address =( { ipva
ipve
active
preference

NETWORK_INTERFACES :
{

ENB_INTERFACE_NAME_FOR_S1_MME
ENB_IPV4_ADDRESS_FOR_S1_MME

ENB_INTERFACE_NAME_FOR_S1U
ENB_IPV4_ADDRESS_FOR_S1U
ENB_PORT_FOR_51U

Figura B.13: Modificaciéon de la IP del eNB.

B.4.3.2. Configuracion OAISIM

Para modificar el opc de oaisim debe ingresarse el siguiente comando, los datos deben

coincidir con los modificados en la base de datos, los cambios pueden visualizarse en
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la Figura [B.14]

Snano /ocai/openairinterfaceb5g/openair3/NAS/TOOLS/$nano

ue_eurecom_test_sfr.conf

imei: 35609304079211
opc: e734f8734007d6c5ce7a0508809%e7e9c¢
key: 8bafd73f2£8£d09487cccbd7097c6862

GNU nano 2.2.6 Archiveo: ue eurecom test sfr.conf

USER: {
IMEI="35609304079211";
ACTURER="EURECOM" ;
TE android PC";
PIN="0000";

BTccchd7097c6862" ;
6C5ce7afseE809e7e9c”;

Figura B.14: Configuracion del opc de oaisim.

B.5. Compilacion y Ejecucién de OpenAirInterface

B.5.1. Verificacion del EPC

Después de modificar los scripts debe compilarse los ejecutables, para ello debe
ejecutarse los siguientes comandos dentro de /openair-cn/SCRIPTS, las opciones 1
y ¢ son para hacer uso de la base de datos local, en el mismo host y para limpiar

compilaciones anteriores .
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$./build_hss -1 -c
$./build_epc -1 -c

Compilamos de nuevo con | y -c

$./build_hss -1 -c
$./build_epc -1 -c

NOTA: la (-1) ayuda a que sean compilados archivos que quedan del cache o también

puede usarse la opcion -d.

Segundo, debe revisarse la configuracion de los archivos de la ruta /usr/local/
etc/oai/ que son los que son generados cuando es realizada la compilacion, es-
tos dos archivos epc.conf| y hss.conf, deben contener los datos modificados

anteriormente de la carpeta BUILD

B.5.1.1. hss.conf

Este archivo debe contener el usuario y contrasena del MYSQ]I, el nombre de la base

de datos y el operador key:

MYSQL_server: 127.0.0.1

MYSQI_user: “root”

MYSQL_pass: “root”

MYSQL_db: ocai_db

OPERATOR_KEY: 1006020f0a478bf6b699f15c062e42b3


/usr/local/etc/oai/
/usr/local/etc/oai/
epc.conf
hss.conf
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| @ - oalm@oalm: fusrflocalfetcfoal
GHU nano 2.2.6

aArchivo: hss.conf

atory options
= "127.9.8.1";
= "root":

= "root";

= "oal _db";

= "1006020Ff0a478bf6b699F15ch62e42b3" ;

RANDOM = "true";
#t# Freediameter options

FD_conf = "fusrflib/../etc/freeDiameter/hss_fd.conf";

};

Figura B.15: Configuraciéon del archivo hss.conf.

B.5.1.2. epc.conf

En este archivo debe configurarse el REALM el cual debe contener los valores pre-

viamente configurados y el valor del hostname como puede observarse en la Figura

B.16
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5 0 oaim@oaim: fusrflocal fetcfoal

GHU

nano 2.2.6 Archivo: epc.conf

Bme
{
REALM = "openairdG.eur"”;
= O oaim@oaim: fusrflocalfetcfoai
GNU nano 2.2.6 Archivo: epc.conf Modificado

S6A_CONF = "fusrflib/. . fetc/FreeDiameter /mme_fd.confs
HS5_HOSTHNAME = "paim"; 5

Figura B.16: Configuracion del archivo epc.conf.

Finalmente, en la ruta /usr/etc/freeDiameter/| deben aparecer los archivos

acl.conf, hss fd.conf, mme fd.conf y los certificados generados como puede obser-

varse en la Figura [B.17]

¥
&
4

acl.conf hss.cacert.pem hss.cakey.pem hss.cert.pem
? ide
# tha
hss.key.pem hss_Fd.conf mme.cacert.pem mme.cakey.pem
[erti ¥
mme.cert.pem mme.key.pem mme_Ffd.conf

Figura B.17: Archivos de la carpeta freeDiameter.

Revisar la configuracion de los archivos mme_fd.conf y hss_fd.conf, teniendo

en cuenta su identidad y su dominio local, ademas, los FQDNs y las direcciones IP


/usr/etc/freeDiameter/
mme_fd.conf
hss_fd.conf
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de la MME y el HSS deben ser iguales como puede observarse en la Figura [B.18]

GNU nano 2.2.6 Archivo: mme fd.conf Modificado

The framework will actively attempt to establish and maintain a connection
with the pee
¢ For only accepting incoming connections, see the acl_wl.fx extension.

ConnectPeer
Declare a remote peer to which this peer must maintain a connection.
In addition, t
(for example d
Note that by de f a peer is not
¢ incoming connection from this peer will be rejected.
incoming connections from other peers, see the acl_wl.f extension which
allows exactly 5
ConnectPeer = "oaim.openair4G.eur™ { ConnectTo = "127.8.1.1"; No_IPv6; MNo_TLS ; port = 3868; Realm = "openalrd4G.eur”;

® - O opaim@oaim: fusrfetc/freeDiameter
GNU nano 2.2.6

Archivo: hss fd.conf Modificado

# Load the Diameter EAP server extension (requires diameap.conf)
#lLoadExtension = "app_diameap.fdx" : "diameap.conf";

# Load the Accounting Server extension (requires app_acct.conf)
#lLoadExtension = "app_acct.fdx" : "app_acct.conf";

# The framework will actively attempt to establish and maintain a connection
# with the peers listed here.
# For only accepting incoming connections, see the acl_wl.fx extension.

#ConnectPeer = "ubuntu.localdomain” { ConnectTo = "1
ConnectPeer = "oalm.openairdG.eur” { ConnectTo =

Figura B.18: Configuracion de los archivos mme fd.conf y hss_fd.conf.

Debe realizarse la construccion de las interfaces virtuales mediante la ejecucion de

los siguientes comandos:

sudo ifconfig eth0:1 192.170.0.1/24 up
sudo ifconfig eth0:2 192.170.1.1/24 up
sudo ifconfig eth0:3 192.170.0.2/24 up
sudo ifconfig eth0:4 192.170.1.2/24 up

vr U 0

Para el rango de las loopback no hay necesidad de construir interfaces, basta con
utilizar direcciones que estén dentro del rango 127.0.0.0 - 127.255.255.255.

NOTA: Si es realizada alguna modificacién deben volverse a compilar los comandos

y limpiar los archivos.
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B.5.2. Ejecuciéon del EPC

Al realizar la ejecucion del nodo HSS puede observarse en la Figura[B.19)que el nodo
estd en STATE_CLOSED debido a que la MME todavia no ha sido ejecuta, apenas

es realizada la ejecucion del EPC entonces aparece un |STATE-OPEN.

Scd open-cn/SCRIPT/

S./run_hss

.553133 Loaded extensions: 'Jusr/lib/freeDlameterfacl_wl.fdx'[fusr/1lib/..fetc/freeDlameter facl
5.553139 Loaded extensions: 'Jusr/lib/freeDiameter/dict_nas_mipvé.fdx'[(no config file)], loade

145 Loaded extensions: 'fusrflib/freeDiameter/dict_séa.fdx'[(no config file)], loaded
Core state: 1 -> 2
Local server address(es): 10.55.6.159{---L-} 192.168.0.2{---L-} 192.170.0.1{---
192.178.1.2{---L-}
.554549
54634

.556443
.556480

01/30/21,12:27:55.556841

Figura B.19: Estado del nodo HSS.

Para continuar con la ejecucion del moédulo EPC, abrimos una nueva terminal y
ejecutamos el nodo MME el resultado obtenido puede visualizarse en la Figura|B.20

el cual nos arroja una tabla con los UE y las portadoras asociadas.

$cd open-cn/SCRIPT/

$./run_epc


STATE_CLOSED
STATE-OPEN
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Statistics

7FF597FFF760 DEBUG MME-AP SRC/MME_APP/mme_app_statistics
| Since last display
7FF597FFF780 DEBUG MME-AP SRC/MME_APP/mme_app_statistics.

1 | a |
T7FF597FFF780 DEBUG MME-AP SRC/MME APP/mme app statistics.c:083
1 | a8 |

Figura B.20: Ejecucion del médulo EPC.

Cuando el HSS y la MME estén conectados, aparecera el estado OPEN, tanto en el
terminal del HSS como en el EPC el cual evidencia la correcta conexiéon de todos

los mo6dulos.

.737661 NOTI Connected to "oalm.openalrdG.eur' (TCP,soc®#10), remote capabilitles:
.737674 NOTI 'Capabilities-Exchange-Answer'
NOTI Version: oxe1
NOTI Length: 280
NOTI Flags: ox00 (----)
NOTI Command Code: 257
NOTI ApplicationId: @
NOTI Hop-by-Hop Identifier: @x536DCDCA
NOTI End-to-End Identifier: Ox71B57DAD
NOTI {internal data}: src:oaim.openairdG.eur(18) rwb:(nil) rt:2 cb:(nil), (nil)((nil))
:0 sess:(nil)
AVP: 'Result-Code'(268) 1=12 f=-M val='DIAMETER_SUCCESS' (2001 (0x7d1))
AVP: 'Origin-Host'(264) 1=26 f=-M val="oaim.openairdG.eur"
AVP: 'Origin-Realm'(296) 1=21 f=-M val="openair4G.eur"
AVP: 'Origin-State-Id'(278) 1=12 f=-M val=1612027751 (Ox60159767)
AVP: 'Host-IP-Address'(257) 1=14 val=10.55.6.159
AVP: 'Host-IP-Address'(257) 1=14 val=192.168.0.2
AVP: 'Host-IP-Address'(257) 1=14 val=192.170.0.
AVP: 'Host-IP-Address'(257) 1=14 val=192.170.0.
AVP: 'Host-IP-Address'(257) 1=14 val=152.176.1.
AVP: 'Host-IP-Address'(257) 1=14 val=192.170.1.
AVP: 'Vendor-Id'(266) 1l=12 f=-M val=0 (0x0)
AVP: 'Product-Name'(269) 1=20 f=-- val="freeDiameter"
AVP: 'Firmware-Revision'(267) 1=12 f=-- val=10200 (0x27d8)
AVP: 'Vendor-Specific-Application-Id'(260) 1=32 f=-M val=(grouped)
AVP: 'Auth-Application-Id'(258) 1=12 f=-M val=16777251 (0x1000023)
AVP: 'Vendor-Id'(266) 1=12 f=-M val=18415 (0x28af)
~ AVP: 'supported-Vendor-Id'(265) 1=12 f=-M val=10415 (0x28af)
a1/ - e Mo TLS protection negotliated with peer '"oalm.openalr4G.eur'.
B1/368/21,12 . 4 "STATE_WAITCEA' -» "STATE_OPEN' 'oaim.openair4G.eur’

Figura B.21: Estado del médulo EPC.

B.5.3. Ejecucion del eNB y UE

Al Ejecutar el E-UTRAN puede observarse en la terminal del EPC que hay un
equipo de usuario conectado como puede validarse en la Figura [B.22]
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Scd ~/openair—-cn/cmake_targets/tools

Ssudo -E

./run_enb_ue virt_ sl -x

PHY][I][UE
PHY][I][UE
PHY][I][UE
PHY][I][UE
PHY][I][UE
PHY][I][UE
PHY][I][UE
PHY][1][UE
PHY][I][UE
PHY][I][UE
PHY][I][UE
PHY][I][UE
PHY][I][UE
PHY][I][UE

1][UE

Frame 142, subframe 5
subframe 5: Found rnti
Frame 144, subframe 5
subframe 5: Found rnti
Frame 145, subframe 5
subframe 5: Found rnti

Frame 146, subframe 5

subframe 5: Found rnti
Frame 148, subframe 5
subframe 5: Found rnti
Frame 158, subframe 5
subframe 5: Found rnti
Frame 152, subframe 5
subframe 5: Found rnti
Frame 153, subframe 5

Generate UE
ffff, format
Generate UE
ffff, format
Generate UE
ffff, format
Generate UE

ffff, format

Generate UE
ffff, format
Generate UE
ffff, format
Generate UE
ffff, format
Generate UE

DLSCH SI_RNTI
1A, dci_cnt ©
DLSCH SI_RNTI
1A, dci_cnt 8
DLSCH SI_RNTI
1A, dci_cnt ©
DLSCH SI_RNTI
_cnt 8
DLSCH SI_RNTI
1A, dci_cnt ©
DLSCH SI_RNTI
1A, dci_cnt 8
DLSCH SI_RNTI
1A, dci_cnt @
DLSCH SI RNTI

Figura B.22: Estado del m6dulo eNB.

format 1A

format

format 1A

format

format 1A

format

format 1A

format

Cuando es realizada la compilacion debe aparecer el nombre oaipl que significa que
un usuario ha sido conectado con la direccion IP que proporciona el MME para

conectarse a internet.
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¢ encap:Ethernet direccionHW 86:0c
Direc. inet:16.55.6.15% Difus.:16.55. lr 5 i :255.255.246.0
Direccion inet6: feBB::20c:29ff:feff:a388/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIOMANDO MULTICAST MTU:1508 Métrica:l
Paquetes RX:2365314 error 8 perdidos:8 overruns:® frame:@
Paquetes TX:1768627 errores:® perdidos:® overruns:® carrier:@
colisiones:® long.colaTX:1000
Bytes RX:3308544610 (3 S MB) TX bytes:421125279 (421.1 MB)

Link encap:Ethernet direccionHW B8:8c:29:ff:a3:88
Direc. lnEL:l?E.lTE.E.l Difus.:192.178.8.255 MAsSC ZEq.‘EE.ES
ACTIVO DIFUSION FUNCIOMANDO MULTICAST MTU:1500 Métrica

Link encap:Ethernet direccidnHW Uﬂ'ﬂ(‘ﬁq'ff'a3:83
Direc. inet:192.176.1.1 Difus.:192.176.1.25
ACTIVO DIFUSION FUNCIOMNANDO MULTICAST HTU.]ED&

Link encap:Ethernet direccldénHW BB:@L:E i g
Direc. inet:192.178.8.2 Difus.:192.170.0 255
ACTIVO DIFUSION FUNCIOMANDO MULTICAST MTU:1588 Métrica:il

Link encap:Ethernet direccionHW 80:6c:29:ff:a3:88
Direc. inet:192.178.1.2 Difus.:192.170.1.255 Masc:255.255
ACTIVO DIFUSION FUNCIOMANDO MULTICAST MTU:15688 Métrica:l

Link encap:Bucle local

Direc. inet:127.8.8.1 Masc:255.0.0.0

Direccion inet6: ::1/128 Alcance:Anfitrion

ACTIVO BUCLE FUNCIONANDO MTU:65536 Metrica:il

Paguetes RX:1852742 errores:® perdidos:8 overruns:8 frame:@
Paquetes TX:1852742 errores:® perdidos:8 overruns:8 carrier:o
colisiones:® long.colaTX:@

Bytes RX:97285011 (97.2 MB) TX bytes:97265011 (97.2 MB)

Link encap:AMPR NET/ROM direccionHW

Direc. inet:192.168.0.2 Difus.:192.168.0.255 Masc:255.2
ACTIVO DIFUSION FUNCIONANDO NOARP MULTICAST U:1586
Paquetes RX:® errores:0 perdidos:® overruns:® frame:o
Paquetes T errores:0 perdidos:11 overruns:® carrier:®
colisiones:® long.colaTX:108

Bytes RX:9 (9.8 B) TX bytes:® (8.0 B)

Figura B.23: Valores de las interfaces de red.



Anexos C

DISENO E IMPLEMENTACION
DE UN AMBIENTE DE PRUEBA
PARA UNA RED MOVIL 4G
HACIENDO USO DEL
SOFTWARE OpenAirlnterface.
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