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Anexo B 
 

En este anexo se presenta una serie de pasos los cuales no pueden ser mostrados en la 

monografía, los cuales son de importancia para comprender el proceso y funcionamiento 

realizado en la prueba de concepto. 

Instalación IDE Arduino  
Descargamos el IDE de la página oficial de Arduino https://www.arduino.cc/en/software des 

de la ventana software en nuestro caso la versión 1.8.16 para Windows 10 Figura 1 

 

Figura 1 Página oficial descarga IDE Arduino 

 

Con el archivo de instalación descargados se procede a la instalación de este, damos doble 

clic sobre el archivo, donde se desplegará una ventana que solicita aceptar los términos de 

licencias para continuar con la instalación Figura 2. 

 

 

https://www.arduino.cc/en/software


 

Figura 2 Aceptar términos de licencia 

 

 

 

Aceptados los términos de licencia se procede con la instalación de los diferentes drivers 

para el correcto reconocimiento y funcionamiento de las placas que se conecten a nuestra 

computadora Figura 3. 

 

Figura 3 Instalación drivers 

 

 

 

 



Teniendo instalados los drivers se procede a seleccionar la carpeta de instalación se puede 

dejar la ubicación que viene predeterminada y solo presionamos en instalar Figura 4 

 

Figura 4 Ubicación de instalación 

 

 

Terminado el proceso anterior cerramos la ventana de instalación Figura 5. 

 

Figura 5 Finalización de instalación del IDE 

 

 

 

 

 



Configuración entorno de desarrollo IDE Arduino 
 

Para el uso del entorno de desarrollo se hace necesario la instalación de diferentes librerías, 

en nuestro caso la librería Painless Mesh. Para la instalación de la librería se hace uso de 

la pestaña “Herramientas” de la barra superior, que al darle clic nos despliega una serie de 

opciones, hacemos uso de la opción Administrar Bibliotecas Figura 6 

 

 

Figura 6 Administrar Bibliotecas 

 

Al dar clic en la opción “Administrar Bibliotecas” se desplegará una pantalla donde debemos 

ingresar el nombre de la librería a instalar, este buscará las librerías disponibles donde 

debemos seleccionar la librería requerida en nuestro caso Painless Mesh, también se debe 

seleccionar la versión (1.4.9) y por último proceder con la instalación Figura 7. 

 

 

 



 

Figura 7 Búsqueda de instalación librería 

 

Durante el proceso de instalación aparece una ventana con una sugerencia de instalación 

de librerías adicionales a las cuales daremos instalar todo Figura 8. 

 

 

Figura 8 Instalación librerías adicionales requeridas por librería Painless Mesh 

 

 

 

 
 



Ajustes IDE para creación de la malla con las placas ESP32 
 

Teniendo las configuraciones previas se procede a cargar el código proporcionado en los 

ejemplos de la librería Painless Mesh, la prueba se realizó a partir del ejemplo StartHere 

Figura 12 

 

Figura 9 Ubicación ejemplo StartHere 

 

 

 

 

 

 

 

 

 

 

 



Sketch usado para la creación de la malla  

 

Figura 10 Sketch startHere 

 

En la pestaña de Herramientas debemos configurar la placa con la que vamos a trabajar, 

la velocidad de carga y el puerto en el que se encuentra nuestra placa conectada, en 

nuestro caso se trabajó con la placa DOIT ESP32 DEVKIT V1 Figura 9, una velocidad de 

carga de 115200 Figura 10 y el puerto COM Figura 11 



Figura 11 Elección de la placa 

  
 

 

Figura 13 Puertos COM 

 

NOTA: El puerto puede variar dependiendo del equipo donde se ha conectado la placa. 

 

 

 

Configuración del bróker MQTT en la Raspberry Pi 
La Raspberry Pi es capaz de funcionar como un bróker MQTT, esto es posible después de 

realizar una serie de configuraciones, pero antes de iniciar se debe actualizar el sistema 

operativo de la Raspberry Pi, para realizarlo primero se actualizan los repositorios del 

sistema (ver Figura 14) y posteriormente se actualizan los paquetes instalados (ver Figura 

15). 

Figura  SEQ Figura \* ARABIC 12 Velocidad de 
carga 

 



 

Figura 14 Comando para actualizar paquetes 

 

Figura 15 Comando para actualizar sistema operativo 

Luego de terminar el proceso de actualización, es posible iniciar las configuraciones para 

utilizar el bróker MQTT dentro de la Raspberry Pi, empezando con la instalación del bróker 

MQTT, en este caso el bróker elegido es Mosquitto debido a que se encuentra disponible 

dentro de los repositorios de Raspberry Pi OS. Para instalar Mosquitto se utiliza el siguiente 

comando (ver Figura 16) 

 

Figura 16 Instalación bróker MQTT 

Posterior a la instalación de Mosquitto debemos comprobar el estado del servicio con el 

siguiente comando (ver Figura 17) 

 

Figura 17 Comando para ver el estado del servicio 

Si todo ha salido bien el resultado del comando debe ser el siguiente (ver Figura 18) 

 

Figura 18 Resultado del comando para ver el servicio 

En este momento el bróker está habilitado para ser usado. Para probar su funcionamiento 

debemos abrir dos terminales, una que tenga el rol de suscriptor y otro que va a funcionar 

como publicador, para esto utilizamos los siguientes comandos (ver Figura 19 y Figura 20) 

 

Figura 19 Comando de suscripción al bróker MQTT 



 

Figura 20 Comando para publicación en el bróker MQTT 

Una vez se publique el mensaje el resultado del suscriptor debe ser el mostrado en la Figura 

21 

 

Figura 21 Mensaje recibido al suscribirse al tópico específico 

En este momento el bróker MQTT solo puede ser utilizado de manera local y no puede ser 

utilizado por dispositivos o servicios externos, esto se puede comprobar cuando se ejecuta 

el comando para publicar o suscribir utilizando la dirección IP de la Raspberry Pi en lugar 

de ‘localhost’ (ver Figura 22 y Figura 23) 

 

Figura 22 Publicación rechazada en bróker MQTT 

 

Figura 23 Suscripción rechaza en bróker MQTT 

El mensaje de error obtenido es causado por el bloqueo del puerto que utiliza Mosquitto, 

dicho puerto es el 1883, esto se comprueba mediante el siguiente comando (ver Figura 24) 

 

Figura 24 Puerto utilizado por Mosquitto 

Para abrir el puerto utilizado por Mosquitto debemos modificar su archivo de configuración 

denominado mosquitto.conf. Hay que aclarar que para modificar el archivo debemos tener 

permisos de superusuario, una vez se cuenta con los permisos adecuados, se utiliza un 

editor de texto con el siguiente comando (ver Figura 25) 

 

Figura 25 Ruta archivo de configuración Mosquitto 

El archivo de configuración debe verse de la siguiente manera (ver Figura 26) 



 

Figura 26 Archivo de configuración sin modificar 

Una vez allí debemos agregar dos líneas (ver Figura 27) 

 

Figura 27 Archivo de configuración modificado 

Las últimas dos líneas son las líneas agregadas las cuales hacen referencia a que se 

permiten conexiones anónimas y que el puerto 1883 empieza a escuchar. Posterior a este 

paso debemos reiniciar el servicio relacionado con Mosquitto para que los cambios se 

hagan efectivos con el comando mostrado a continuación (ver Figura 28) 

 

Figura 28 Comando para reiniciar Mosquitto 

Una vez el servicio ha sido reiniciado debemos verificar el estado, para comprobar que los 

cambios no afectaron el servicio con el siguiente comando (ver Figura 29) 

 

Figura 29 Comando para comprobar el estado del servicio 

El resultado del comando anterior debe ser el siguiente (ver Figura 30)  



 

Figura 30 Estado del servicio Mosquitto 

Una vez se realizan estos pasos comprobamos que el puerto 1883 que utiliza Mosquitto 

esté abierto con el siguiente comando 

 

Figura 31 puerto usado por Mosquitto 

Efectivamente se comprueba que el puerto está abierto y podemos comprobar que se 

puede utilizar el bróker MQTT desde servicios y dispositivos externos mediante los 

siguientes comandos 

 

 

 

Conexión Raspberry Pi con la Malla opción librería PainlessMeshBoost 
Se debe descargar la librería PainlessMeshBoost desde el repositorio 

https://gitlab.com/painlessMesh/painlessmeshboost en la Raspberry Pi como se ve en la 

Figura 16 

https://gitlab.com/painlessMesh/painlessmeshboost


 

Figura 32 descarga librería PainlessMeshBoots 

 

PainlessMeshBoots depende de una serie de librerías de Boost en sistemas operativos 

derivados de Debian las cuales pueden ser instaladas desde la ventana de comandos 

Figura 17 con la orden sudo apt-get install libboost-system-dev libboost-thread-dev 

libboost-regex-dev libboost-program-options-dev libboost-chrono-dev libboost-date-time-

dev libboost-atomic-dev libboost-filesystem-dev 

 

Figura 33 instalación librerías Boost desde ventana comandos Raspberry Pi 

Con las librerías necesarias instaladas se proceda a la instalación de la librería 

PainlessMeshBoots en la Raspberry Pi accediendo desde la ventana de comandos a la 

carpeta raíz de la librería descargada Figura 18, donde se ejecuta los comandos para 

preparar el entorno de compilación Figura 19, crear el ejecutable de la librería e instalación 

Figura 20 

 

Figura 34 directorio raíz librería Painlessmesh 



 

Figura 35 detección del compilador y generación del entorno de compilación en el directorio actual 

 

 

Figura 36 generación del ejecutable e instalación de la librería Painlessmesh en la Raspberry Pi 

Con la librería PainlessMeshBoots instalada en la Raspberry Pi se procede a la 

configuración de uno de los nodos de la malla con el sketch “bridge” proporcionado en los 

ejemplos de la librería painlessmesh donde se debe configurar la misma estación de wifi 

que se encuentra conectada la Raspberry Pi Figura 21 



 

Figura 37 configuración nodo que permite la conexión entre la malla y la Raspberry Pi 

Con el código configurado se sube a la placa ESP32 Figura 25, donde por medio de la 

Herramienta Monitor serial del ide se puede observar su funcionamiento Figura 26 

 

 

Figura 38 Subir Código a la placa 

Credenciales wifi   

IP correspondiente a la Raspberry Pi 

 

 



 

Figura 39 interacción malla con Raspberry Pi 

Nota: las credenciales Wifi que son configuradas en el sketch “bridge” del nodo puente y 

la dirección IP del servidor pueden cambiar de acuerdo con el punto de acceso al que se 

conecten los dispositivos.   

 

Conexión de Raspberry Pi con la malla opción MQTT 
 

Posterior a la configuración del bróker MQTT dentro de la Raspberry Pi, se procede a 

realizar el envío y recepción de mensajes desde la malla a dicho bróker, esto se logra 

gracias al sketch de la librería PainlessMesh que tiene por nombre “mqttBridge”, el cual es 

modificado para que realice la conexión a la malla y a la misma red Wifi donde se conecta 

las Raspberry Pi como se puede ver en la Figura X 



 

 

Se procede a subir el código a uno de los nodos que va a funcionar como puente entre la 

malla de sensores y la Raspberry Pi, para comprobar que está funcionando ingresamos al 

monitor serial proporcionado por el entorno Arduino 

Credenciales de la malla 

Credenciales Wifi 

IP de la Raspberry Pi 



 

Como se puede observar el puente está recibiendo mensajes por parte de la malla donde 

se identifica el id del nodo y su mensaje, ahora se procede a comprobar que se estén 

publicando estos mensajes en el bróker MQTT con el tópico “painlessMesh/from/#”, 

utilizando el comando para suscribirse a dicho tópico 

 

Al ejecutar el comando debemos obtener en la terminal de la Raspberry Pi los mensajes 

que el puente MQTT muestra en el monitor serial, como se observa a continuación 



 

En este paso aseguramos que la malla y la Raspberry Pi están integradas. 

Guardar datos provenientes de la malla en una base de datos en la 

Raspberry Pi 
 

Una vez se reciban los mensajes de la malla en la Raspberry Pi, la configuración de los 

nodos de la malla debe cambiar, más específicamente en la construcción de los mensajes 

que se envían, esta modificación se realiza dentro del código llamado ‘StartHere’. La 

construcción de los mensajes se realiza en la función ‘makeMessage’ la cual recibe como 

único parámetro el id del nodo, además de este dato se añade dentro de la función un valor 

numérico aleatorio que simula los datos provenientes de un sensor de temperatura, con 

esto se crea una cadena de tipo String estructurada de manera que se asemeje a un objeto 

tipo JSON, que permita la transformación de dicha cadena a un objeto JSON dentro de la 

Raspberry Pi y en consecuencia realizar la inserción de los datos contenidos en el mensaje 

a la base de datos. La función makeMessage está especificada en la figura X. 



 

Una vez construido el mensaje que se va a enviar al puente MQTT, monitor serial de este 

debe recibir el siguiente mensaje de la malla, especificando el id del nodo que envía el 

mensaje y valor simulado de temperatura 

 

Al correr el comando para suscribirme el tópico (ver Figura X) se obtiene que el mensaje 

estructurado como JSON está llegando a la Raspberry Pi para su debido manejo 



 

Al tener el mensaje con los datos llegando a la Raspberry Pi se deben realizar un conjunto 

de configuraciones para lograr guardar esta información en un base de datos, los cuales 

son mostrados a continuación: 

Para un manejo más eficiente del motor de base de datos es aconsejable una interfaz 

web para la administración de este, por ello debemos empezar instalando un servidor 

web, el recomendado es Apache y para instalarlo ejecutamos el siguiente comando 

 

Para comprobar que el servidor está activo, debemos primero saber la dirección IP de la 

Raspberry Pi e ingresar a la dirección IP en el navegador web 

 

El resultado en el navegador web debe ser el siguiente  

 

Después de tener el servidor web funcionando se procede a instalar el servidor de bases 

de datos MySQL con el siguiente comando 

 



Una vez instalado reiniciamos el servidor web Apache con el siguiente comando 

 

Posterior a la instalación del servidor de bases de datos debemos crear un usuario con su 

respectiva contraseña, además de la asignación de todos los permisos con los siguientes 

comandos 

 

Se puede notar que el usuario creado es ‘admin’ y la contraseña es ‘agroiot’. 

Por último, instalamos la aplicación web ‘phpMyAdmin’ para la administración del servidor 

de base de datos con el siguiente comando 

 

Una vez instalado comprobamos que está funcionando, ingresando a la dirección IP de la 

Raspberry Pi agregando /phpmyadmin  



 

Una vez nos encontramos con esta interfaz debemos ingresar las credenciales definidas 

anteriormente para ingresar al administrador de bases de datos gráfico 

 



Estando en el administrador ingresamos a la pestaña denominada ‘SQL’ donde se 

ejecutará la consulta para crear la base datos donde se guardará la información de la 

malla. 

 

Al ejecutar la consulta debemos obtener el siguiente resultado 

 

Se evidencia que en el costado izquierdo ha sido creada la base de datos con nombre 

‘agroiot’, a la cual ingresamos haciendo click sobre ella, para posteriormente crear la tabla 

que almacenará la información de la malla con la siguiente consulta 

 



 

El resultado posterior a la ejecución debe ser el siguiente 

 

Comprobamos la estructura de la tabla presionando click sobre la misma 

 

Al tener lista la base de datos y la tabla donde se va a guardar la información proveniente 

de la malla, el siguiente paso consiste en recibir el mensaje del bróker MQTT, 

transformarlo en un objeto JSON y por último realizar la inserción de la información 

contenida en el JSON a la base de datos, para realizarlo utilizamos el siguiente código 

escrito en Python v3.7 



 

Al ejecutar el script obtenemos los siguientes resultados 



 

 
  

 

 

Configuración de módulo ‘LoRa/GPS HAT’ instalado en la Raspberry Pi 

para envío de mensajes mediante LoRa: 
En esta etapa se realizaron 3 pruebas que nos permitieran la interacción entre dos 
Raspberry Pi con la expansión del módulo LoRa/GPS HAT y una prueba realizada mediante 
cableado de pines: 

El uso del LoRa/GPS HAT superpuesto en la Rasberry pi se realizan dos pruebas las cuales 
consistieron: 

Uso librería rpi-lora-tranceiver-master 

Para el uso de esta librería se sigue una serie de pasos especificados en el Manual 
proporcionado por Dragino específicamente en el apartado del ejemplo 3, donde nos 
proporciona el repositorio para descargar la librería y los pasos necesarios para su 
instalación en la Raspberry Pi, este proceso se debe ejecutar en dos Raspberry Pi donde 
una será el emisor y otra el receptor cada una con su respectivo modulo LoRa/GPS HAT 
superpuesto figura RPI+HAT, después de instalar la librería se procede con la ejecución en 
cada una de las raspberry pi donde se debe especificar su función emisor o receptor por 
medio de los parámetros “sender” Figura 39 y “res” Figura 40 respectivamente  

 

Figura 40 Ejecución ejemplo LoRa parámetro "sender" 

 

Figura 41 Ejecución ejemplo LoRa parámetro "res" 

 

https://www.dragino.com/downloads/downloads/LoRa-GPS-HAT/LoRa_GPS_HAT_UserManual_v1.0.pdf


Uso librerías para módulos LoRa SX1276 y RFM96 

Para la segunda prueba se buscó trabajar directamente sobre el módulo LoRa que se 
encuentra en el HAT, mediante la librería de Python dedicada al módulo especifico, en 
nuestro caso se debió explorar las librerías para el módulo SX1276 y el módulo RFM96. 
Para el manejo de estas se debe mapear los pines correspondientes del módulo LoRa (ver 
Figura 41) que se conectan a la Raspberry Pi mediante los puertos o pines GPIO (ver Figura 
42) correspondientes, seguido se ejecutaron los códigos ejemplos que proporciona la 
librería con resultados no muy favorables que serán descritos en la sección de resultados. 

 

 

Figura 42 Pines LoRa/GPS HAT 



 

Figura 43 Pines Raspberry Py 

Cableado  

Para realizar el uso del modulo RFM95 instalado en el LoRa/GPS HAT se hace uso de 

mapeo de pines especificado en la documentación de la librería pyLoraRFM9x   Figura 44  

y sus diferentes pasos para su configuración en instalación. 

 

Figura 44 correspondencia pines modulo RFM con pines GPIO RPi 

 

 

Para la prueba realizada mediante el cableado de pines entre el LoRa/GPS HAT y la 
Raspberry Pi (ver Figura 43) se hizo necesario conocer los pines correspondientes del 
módulo LoRa del HAT (ver Figura 41) y los pines GPIO de la Raspberry Pi (ver Figura 42) 
que permitiera un acceso especifico o directo a los pines del módulo en mención.  

 

https://pypi.org/project/pyLoraRFM9x/


 

Figura 45 Cableado Pines LoRa HAT y Raspberry Pi 

Para el uso de del modulo SX1276 de LoRa se hace necesario un mapeo de cableado 
como se especifica en la documentación de la librería pyLoraRFM9x Figura 45 y sus 
diferentes pasos para su configuración en instalación. 

 

 

Figura 46 correspondencia pines modulo SX1276 con pines GPIO RPi 

 

Configuración del entorno objeto semántico en la Raspberry Pi: 
 

https://pypi.org/project/pyLoRa/


Inicialmente ejecutar el script.sh que se encuentra en el directorio raíz del framework el 

cual permite la descarga de librerías y dependencias al cual se le deben dar permisos de 

ejecución Figura 46 

 

Figura 47 ejecución script 

 

Ejecución del archivo web.py donde al ejecutarlo presenta un error el cual se debe 

solucionar modificando el archivo utils.py el cual se encuentra en la ruta 

/usr/local/lib/python3.7/dist-packages/web/utils.py al cual se le deben proporcionar todos 

los permisos Figura 47 para modificarlo como lo muestra la Figura 48  

 

Figura 48 permisos archivo utils.py 

 
Figura 49 Líneas de código para agregar 

 

Mapeo objeto semántico denominado regulador de riego mediante objeto JSON en el 

archivo Riego.py donde se tiene la transmisión de datos mediante el protocolo MQTT de 

la malla a la Raspberry Pi como un sensor, la transmisión datos de la Raspberry Pi a la 

malla mediante el protocolo MQTT como actuador, un monitoreo mediante protocolo 

MQTT de la malla como sensor y un pronóstico de las variables agroclimáticas mapeado 

como actuador.  



Con el objeto semántico mapeado se procede a la creación de los ejecutables donde se 

debe cargar el objeto ejecutando el módulo Main.py Figura 49 y posteriormente ejecutar el 

módulo Riego.py Figura 50 

 

 
Figura 50 carga del objeto 

 

 
Figura 51 crear ejecutables 

 

 Ejecutados los módulos anteriores nos deben aparecer los siguientes archivos Figura 51 

 

Figura 52 ejecutables creados a partir de JSON objeto 



Instalación de sensores a los nodos de la malla:  
 

Para este proceso se hizo necesario el uso de una mini-protoboard Figura 52 la cual 

permitiera realizar la conexión de los pines de los sensores con los puertos de la ESP32 

 

Figura 53 mini-protoboard 

Identificación de los pines análogos, de alimentación y GND de los sensores de temperatura 

(LM35) Figura 52, sensor de humedad del suelo (YL69) Figura 53 y sensor de luz solar 

(fotorresistencia LDR) Figura 54. 

 

 

Figura 54 LM35 



 

Figura 55 YL69 



 

Figura 56 Fotorresistencia LDR 

Pines usados de la ESP32 Figura 55, los pines analógicos habilitados para recibir datos, 

corresponde a los pines ADC1 habilitados para recibir señales analógicas, los pines ADC2 

no podrán ser usados mientras el módulo wifi de la placa esté en funcionamiento, el pin 

GND es usado para las conexiones a tierra requerida por los nodos y el pin Vcc es usado 

para la alimentación de estos  

 

 

 

Figura 57 pines usados ESP32 



En la Tabla 1 se presenta la correspondencia de los pines análogos ESP32 con los pines 

análogo de cada sensor  

Tabla 1 correspondencia de pines 

Pin análogo 
sensor  

Pin análogo ESP32 

LM35 D32 

YL69 D34 

Fotorresistencia 
LDR 

D35 

 

Para el caso de los pines GND y Vcc se realiza un cableado hacia la mini-protoboard para 

la conexión a tierra y alimentación de los sensores respectivamente y obtener el armado 

del nodo con todos sus sensores 

 

Figura 58 conexión sensores con ESP32 1 pin GND, 2 pin Vcc 



Nota: para conexión de la fotorresistencia con el pin GND se hace necesario el uso de 

una resistencia de 10 K Ohm 

 


