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Anexo B

En este anexo se presenta una serie de pasos los cuales no pueden ser mostrados en la
monografia, los cuales son de importancia para comprender el proceso y funcionamiento
realizado en la prueba de concepto.

Instalacion IDE Arduino

Descargamos el IDE de la pagina oficial de Arduino https://www.arduino.cc/en/software des
de la ventana software en nuestro caso la version 1.8.16 para Windows 10 Figura 1

a
& 5 C {t & arduino.cc/en/software & ® % B E»060 :

@ = QuéesScaledAgil. M Introduccién a SAF.. @ Mejora tu puntajed..

' Software | Arduino

Acerca de - Marco.. M Mazo-ESCALADQ-v.. % Metodologia Agile.. 5 Tusespaciosdetra.. @ Lamente de Andy... »

HARDWARE SOFTWARE cLouD DOCUMENTATION + COMMUNITY « BLOG ABOUT

Downloads

Arduino IDE 1.8.16

The open-source Arduino Software (IDE) makes it easy to write code
and upload it to the board. This software can be used with any
Arduino board.

DOWNLOAD OPTIONS

Windows Win 7 and newer
Windows zIP file

Windows app Wing.1or 10 [ GetEa

Linux 32 bits
Linux 64 bits

Linux ARM 32 bits

Refer to the Getting Started page for Installation instructions.

SOURCE CODE

Active development of the Arduino software is hosted by GitHub.
See the instructions for building the code. Latest release source
code archives are available here. The archives are PGP-signed so
they can be verified using this gpg key.

Linux ARM 64 bits

Mac OS X 10.10 or newer
Release Notes

Checksums (sha512)

Figura 1 Pagina oficial descarga IDE Arduino

Con el archivo de instalacién descargados se procede a la instalaciéon de este, damos doble
clic sobre el archivo, donde se desplegara una ventana que solicita aceptar los términos de
licencias para continuar con la instalaciéon Figura 2.


https://www.arduino.cc/en/software

o® Arduino Setup: License Agreement

Please review the license agreement before instaling Arduino. If vau
2.0 accept all terms of the agreement, did: I Agree.

,"ENU LESSER. GEMERAL PUEBLIC LICEMSE ~
Version 3, 29 June 2007
Copyright (C) 2007 Free Software Foundation, Inc, <htto://fsf.orgl=

Everyone is permitted to copy and distribute verbatim copies of this license
document, but changing it is not allowed,

This version of the GMU Lesser General Public License incorporates the terms
and conditions of version 3 of the GNU General Public License, supplemented
by the additional permissions listed below.

W

Cancel | Mullsaft Inskall Syskem «3.0

Figura 2 Aceptar términos de licencia

Aceptados los términos de licencia se procede con la instalacién de los diferentes drivers
para el correcto reconocimiento y funcionamiento de las placas que se conecten a nuestra
computadora Figura 3.

2@ Arduine Setup: Installation Options

Chedk the components you want to install and uncheck the components
o you don't want to install, Click Mext to continue,

Select components to install:

Install USE driver

Create Start Menu shortcut
Create Desktop shortout
Associate .ino files

Space required: 543.9MB

Cancel | Mullsoft Install Systerm v3.0 < Back Mext =

Figura 3 Instalacion drivers




Teniendo instalados los drivers se procede a seleccionar la carpeta de instalacion se puede
dejar la ubicacion que viene predeterminada y solo presionamos en instalar Figura 4

28 Arduino Setup: Installation Folder

folder, dick Browse and select another folder. Click Install to start the

.:: Setup will install Arduine in the following folder. To install in a different
installation.

Browse. .. |

"Destinaﬁun Folder

Space reguired: 543.4MB
Space available: 36.0GE

Cancel | Mullsoft Install System v3.0 < Back || Install

Figura 4 Ubicacion de instalacion

Terminado el proceso anterior cerramos la ventana de instalacion Figura 5.

2@ Arduine Setup: Completed

Completed
E——
Show details |

Cancel | Mullsaft Inskall System 3.0 < Back | e

Figura 5 Finalizacion de instalacion del IDE




Configuracion entorno de desarrollo IDE Arduino

Para el uso del entorno de desarrollo se hace necesario la instalacién de diferentes librerias,
en nuestro caso la libreria Painless Mesh. Para la instalacion de la libreria se hace uso de
la pestana “Herramientas” de la barra superior, que al darle clic nos despliega una serie de
opciones, hacemos uso de la opcién Administrar Bibliotecas Figura 6

(oo sketch_jun(07a Arduino 1.2.19 (Windows Store 1.8.37.0)
Archive Editar PrngramaA}ruda

Auto Formato Cerl+T

Archive de programa.

sketch_jun07a Reparar codificacidn & Recargar

vold setup() { Administrar Bibliotecas... Ctrl+Mayiis+|
// put your setup

Meonitor Serie Ctrl+Mayias+M
} Serial Plotter Ctrl+Mayis+L

void loop{) { WIiFi101 / WiFINIMA Firmware Updater

[/ PUE YOUE WAIR S piaca: "DOIT ESP32 DEVKITVI” >
} Upload Speed: "115200" >
Flash Frequency: "80MHz" >
Core Debug Level: "Ninguna” »
Puerto

Obtén informacidn de la placa

Programador >

CQuemar Bootloader

Figura 6 Administrar Bibliotecas

Al dar clic en la opcién “Administrar Bibliotecas” se desplegara una pantalla donde debemos
ingresar el nombre de la libreria a instalar, este buscara las librerias disponibles donde
debemos seleccionar la libreria requerida en nuestro caso Painless Mesh, también se debe
seleccionar la version (1.4.9) y por ultimo proceder con la instalacion Figura 7.



@ Gestor de Liberias

Tipo | Todos ~ | Tema |Todos « |||painless mesh
Painless Mesh ~
by Edwin van Leeuwen
A painless way to setup a mesh with E5P3266 and ESP22 devices A painless way to setup a mesh with ESPE8266 and ESP32
devices
More info
Versidn 1.4.9  ~ Instalar
Wersign 1.5.0 A
Wersion 1.4.8
Wersign 1.4.7
Wersion 1.4.6
Versidn 1.4.5
Wersion 1.4.4  w
Vv
Cerrar

Figura 7 Busqueda de instalacion libreria

Durante el proceso de instalacién aparece una ventana con una sugerencia de instalaciéon
de librerias adicionales a las cuales daremos instalar todo Figura 8.

© Gestor de Liberias *

Tipo |Todos ~ | Tema |Todos ~ | |painless mesh

Painless Mesh

by Edwin van Leeuwen
A painless way to setu, - - "
s Dependencies for library Painless Mesh:1.4.9
More info

66 and ESP32

The library Painless Mesh:1.4.9 needs some other library

™ -Instalar
dependencies currently not installed: - -

- Arduinolson
- TaskScheduler

Would you like to install also all the missing dependencies?

I Install all Install 'Painless Mesh' only Cancelar

Figura 8 Instalacion librerias adicionales requeridas por libreria Painless Mesh



Ajustes IDE para creacion de la malla con las placas ESP32

Teniendo las configuraciones previas se procede a cargar el codigo proporcionado en los
ejemplos de la libreria Painless Mesh, la prueba se realizé a partir del ejemplo StartHere
Figura 12

@ sketch_jun09a Arduino 1.8.19 (Windows Store 1.8.57.0)

Archive Editar Programa Herramientas Ayuda

MNueve Ctrl+N
Abrir... Ctrl+0
Abrir Reciente ¥

Proyecto »
Ejemplos 1 &
Cerrar Ctrl+W BElisnee ’
Salvar Ctrl+S SD(esp32) ’
Guardar Como...  Ctrl+Mayis+5 AL ’
SimpleBLE >
Configurar Pagina Ctrl+Mayds+P sp| 3
Imprimir Ctrl+P SPIFES 3
Preferencias Ctrl+Coma Ticker 2
Update »
Salir Ctrl+Q WebServer . ;
basic
WiFi
bridge
WiFiClientSecure
echoMode
WiFiProv
logClient
Ejemplos de Liberfas Personalizadas logServer
Adafruit BuslQ ki mgttBridge
Adafruit GFX Library L namedMesh
Adafruit 5501306 E otaReceiver
Arduinolson E otaSender
ESP8266 and ESP32 Oled Driver for 501306 display 3 startHere
LoRa i webServer
Painless Mesh 3 test ¥
PubSubClient ¥
ssd1306 )
TaskScheduler >
Ugg2 »

Figura 9 Ubicacion ejemplo StartHere



Sketch usado para la creacion de la malla

@ startHere Arduino 1.8.16

Archive Editar Programa Herramientas Ayuda

stariHere

// some gpio pin that is connected to an LED. ..
// on my rig, this is 5, change to the right number of your LED.
#define LED 2 // GPIO number of connected LED, ON E

#define BLINK PERICD 3000 // milliseconds until cycle repeat
#define BLINK DURATICN 100 // milliseconds LED is on for

#define MESH S55ID "whateverYouLike"™
#define HMESH PASSWORD "somethingSneaky™
#define MESH PORT 5555

// Prototypes

void sendMessage () !

volid receiwvedCallback(uint3Z_t from, String & msg);

void newConnectionCallback (uint32_t nodeld):

void changedConnectionCallback():

vold nodeTimeAdjustedCallback(int3Z2 t offset):

vold delayReceivedCallback(uint32_t from, intc32_t delay):

Schedunler userScheduler; // to control your personal task

painlessMesh mesh;

kool calc_delay = false;
Simplelist<uint32_t> nodes:

void sendMessage () ; // Prototype
Task taskSendMessage( TASK SECCOND * 1, TASK FOREVER, &asendMessage ) I

Figura 10 Sketch startHere

En la pestafia de Herramientas debemos configurar la placa con la que vamos a trabajar,
la velocidad de carga y el puerto en el que se encuentra nuestra placa conectada, en
nuestro caso se trabajé con la placa DOIT ESP32 DEVKIT V1 Figura 9, una velocidad de
carga de 115200 Figura 10 y el puerto COM Figura 11



() sketch jun07b Arduino 1.2.19 (Windows Store 1.8.57.) o
Archivo Editar Programa eramientas Ayuda Herramientas Ayuda

futoFomste oot Auto Formato Ctrl+T
Archivo de programa.
Repsrar codificacion & Recargar. Archivo de programa.

Administar Bibliotecas.. CrleMaylse| Reparar codificacion & Recargar.

Monitor Serie CuleMayis+M . o

Seiial Ploter RT— Administrar Bibliotecas... Ctrl+Mayis+|

WGFTT /WIENINA Firare Updater o Qu‘m Manitar Serie Ctrl+ Mayis+M

Placa: DOITESP32 DEVKIT V1™ D Gestordetagetss.. Modeils Serial Plotter Ctrl+ Maytis+L

Upload Speed: 115200 i Aoduino AVRBoards | HombillESP32 Dev

Flash Frequency: "8IMHz" © o ESP32 Arduino ?  Hombill ESPZ2 Minima WIFi101 / WiFiNIMNA Firmware Updater

Core Debug Levek: “Ninguno” g FireBeetle-ESP32

Pussto: "COMIZ" > IntoRobot Fig Placa: "DOIT ESP32 DEVKIT V1" >

Obtén nformacién dela placa Onehorse ESP32 Dev Module T = )

N . S —— Upload Speed: "115200 ; 921600

Quemar Bootioader oLl =) Flash Frequency: "80MHz" e 115200
WHETLIVE ESP3IDeT . . |
P —— Core Debug Level: "MNinguno’ i 256000
ESP32m IoT Uno Puerto: "COM13" i 230400

®  DOITESP32 DEVIITV1 PR e
R — Obtén informacién de la placa 512000
OUIMEX ESP32-EVB
OLIMEX ESP32-GATEWAY Programador *
DUMERESP32 Pk Quemar Bootloader
OLIMEX ESP32-PoE-150
Figura 11 Eleccion de la placa Figura SEQ Figura \* ARABIC 12 Velocidad de

carga

Herramientas Ayuda
Auto Formato Ctrl+T
Archivo de programa.

Reparar codificacion & Recargar.

Administrar Bibliotecas... Ctrl+Mayis+|
Monitor Serie Ctrl+Mayis+M
Serial Plotter Ctrl+Mayts+L

WiFi101 / WiFiNINA Firrware Updater

Placa: "DOIT ESP32 DEVKIT V1" ¥

Upload Speed: "115200" >

Flash Frequency: "80MHz" >

Core Debug Level: "MNinguno” >

Puerto: "COM13" 3 Puertos Serie

Obtén informacidn de la placa v COMI3

Programador comis
COM15

Quemar Bootloader

Figura 13 Puertos COM

NOTA: El puerto puede variar dependiendo del equipo donde se ha conectado la placa.

Configuracion del broker MQTT en la Raspberry Pi

La Raspberry Pi es capaz de funcionar como un bréker MQTT, esto es posible después de
realizar una serie de configuraciones, pero antes de iniciar se debe actualizar el sistema
operativo de la Raspberry Pi, para realizarlo primero se actualizan los repositorios del
sistema (ver Figura 14) y posteriormente se actualizan los paquetes instalados (ver Figura
15).



pi@raspberrypi: sudo apt-get

Figura 14 Comando para actualizar paquetes

pi@raspberrypi:

Figura 15 Comando para actualizar sistema operativo

Luego de terminar el proceso de actualizacion, es posible iniciar las configuraciones para
utilizar el broker MQTT dentro de la Raspberry Pi, empezando con la instalacion del broker
MQTT, en este caso el broker elegido es Mosquitto debido a que se encuentra disponible
dentro de los repositorios de Raspberry Pi OS. Para instalar Mosquitto se utiliza el siguiente
comando (ver Figura 16)

pi@raspberrypi: sudo apt-get install mosquitto mosquitto-clients

Figura 16 Instalacion bréker MQTT

Posterior a la instalacién de Mosquitto debemos comprobar el estado del servicio con el
siguiente comando (ver Figura 17)

pi@raspberrypi: sudo systemctl status

Figura 17 Comando para ver el estado del servicio

Si todo ha salido bien el resultado del comando debe ser el siguiente (ver Figura 18)

ed (/
: active (ru
man : mosqui

Figura 18 Resultado del comando para ver el servicio

En este momento el broker esta habilitado para ser usado. Para probar su funcionamiento
debemos abrir dos terminales, una que tenga el rol de suscriptor y otro que va a funcionar
como publicador, para esto utilizamos los siguientes comandos (ver Figura 19 y Figura 20)

pi@raspberrypi: mosquitto_si

Figura 19 Comando de suscripcion al broker MQTT



pi@raspberrypi: mosquitto_pub -h localhost -t "topicoPrueba" -m "Hola ﬂunﬂﬂ”l‘l

Figura 20 Comando para publicacion en el broker MQTT

Una vez se publique el mensaje el resultado del suscriptor debe ser el mostrado en la Figura
21

Figura 21 Mensaje recibido al suscribirse al topico especifico

En este momento el broker MQTT solo puede ser utilizado de manera local y no puede ser
utilizado por dispositivos o0 servicios externos, esto se puede comprobar cuando se ejecuta
el comando para publicar o suscribir utilizando la direccién IP de la Raspberry Pi en lugar
de ‘localhost’ (ver Figura 22 y Figura 23)

pi@raspberrypi: mosquitto -h 192.168.0.16 -t ' -m "Hola mundo"

Error: Connection ref

pi@raspberrypi: mosquitto_sub
Error: Connection refused

Figura 23 Suscripcién rechaza en broker MQTT

El mensaje de error obtenido es causado por el bloqueo del puerto que utiliza Mosquitto,
dicho puerto es el 1883, esto se comprueba mediante el siguiente comando (ver Figura 24)

Figura 24 Puerto utilizado por Mosquitto

Para abrir el puerto utilizado por Mosquitto debemos modificar su archivo de configuraciéon
denominado mosquitto.conf. Hay que aclarar que para modificar el archivo debemos tener
permisos de superusuario, una vez se cuenta con los permisos adecuados, se utiliza un
editor de texto con el siguiente comando (ver Figura 25)

pi@raspberrypi: sudo nvim /etc/mosquitto/mosqui

Figura 25 Ruta archivo de configuracién Mosquitto

El archivo de configuracidn debe verse de la siguiente manera (ver Figura 26)



Figura 26 Archivo de configuracién sin modificar

Una vez alli debemos agregar dos lineas (ver Figura 27)

Figura 27 Archivo de configuracion modificado

Las dltimas dos lineas son las lineas agregadas las cuales hacen referencia a que se
permiten conexiones anénimas y que el puerto 1883 empieza a escuchar. Posterior a este
paso debemos reiniciar el servicio relacionado con Mosquitto para que los cambios se
hagan efectivos con el comando mostrado a continuacion (ver Figura 28)

pi@raspberrypi: sudo systemct sta

Figura 28 Comando para reiniciar Mosquitto

Una vez el servicio ha sido reiniciado debemos verificar el estado, para comprobar que los
cambios no afectaron el servicio con el siguiente comando (ver Figura 29)

pi@raspberrypi: sudo systemctl status mosquitto.service

Figura 29 Comando para comprobar el estado del servicio

El resultado del comando anterior debe ser el siguiente (ver Figura 30)



loaded (/1lib/systemd/s squitto.service; enabled; vendor preset: enabled)
: active (running) since F 20 5-1( 98 -05; 3h 50min ago
S: man to.conf

Figura 30 Estado del servicio Mosquitto

Una vez se realizan estos pasos comprobamos que el puerto 1883 que utiliza Mosquitto
esté abierto con el siguiente comando

i@raspberrypi: sudo lsof -1
MAND : USER FD 1 SIZE/OFF
to ) mosquitto su 3010 0to
mosquitto 2570 mosquitto 6u 2301 It® TCP

Figura 31 puerto usado por Mosquitto

Efectivamente se comprueba que el puerto esta abierto y podemos comprobar que se
puede utilizar el broker MQTT desde servicios y dispositivos externos mediante los
siguientes comandos

pi@raspberrypi

pi@raspberrypi
Hola mundo

Conexion Raspberry Pi con la Malla opcién libreria PainlessMeshBoost
Se debe descargar la libreria PainlessMeshBoost desde el repositorio

https://gitlab.com/painlessMesh/painlessmeshboost en la Raspberry Pi como se ve en la
Figura 16



https://gitlab.com/painlessMesh/painlessmeshboost

& painlesshesh / painless x | + o
<« C @ gitlab.com Eom oy 0 @‘n » i &

i Aplicaciones Ell Conectaruns Lista de lectura

P_@ o-49 Commits  §° 4 Branches ¢? 11Tags £ 1.1 MB Project Storage
a Run a painlessMesh node on any platform supperted by boost.
B
r master painlessmeshboost Find file &y~
0 Download source code
o) ;ﬁ, Merge branch ‘releases0.9.9' " sa2e | [
i targz | tarbz2 | tar | ¥ 0
%497 BlackEdder g
@
=] h
[®) README | | a8 GNU GPLv3 | | [3) CL/CD configuration
=
1 Name Last commit Last update
rn
Balibs Move to version v1.4.9 of painlessMesh & months age

Figura 32 descarga libreria PainlessMeshBoots

PainlessMeshBoots depende de una serie de librerias de Boost en sistemas operativos
derivados de Debian las cuales pueden ser instaladas desde la ventana de comandos
Figura 17 con la orden sudo apt-get install libboost-system-dev libboost-thread-dev
libboost-regex-dev libboost-program-options-dev libboost-chrono-dev libboost-date-time-
dev libboost-atomic-dev libboost-filesystem-dev

Archivo Editar Pestafias Ayuda

Figura 33 instalacion librerias Boost desde ventana comandos Raspberry Pi

Con las librerias necesarias instaladas se proceda a la instalacion de la libreria
PainlessMeshBoots en la Raspberry Pi accediendo desde la ventana de comandos a la
carpeta raiz de la libreria descargada Figura 18, donde se ejecuta los comandos para
preparar el entorno de compilacién Figura 19, crear el ejecutable de la libreria e instalacion
Figura 20

B
pi@raspberrypl

pi@raspberrypl

Figura 34 directorio raiz libreria Painlessmesh



1@raspberrypi:
1@raspberrypi:

shBoost

]
%]

0%] Linking CXX executable bin/painlessMeshBoost
%] Built t et painle t

-- ling
pi@raspberrypi:

Figura 36 generacion del ejecutable e instalacién de la libreria Painlessmesh en la Raspberry Pi

Con la libreria PainlessMeshBoots instalada en la Raspberry Pi se procede a la
configuracién de uno de los nodos de la malla con el sketch “bridge” proporcionado en los
ejemplos de la libreria painlessmesh donde se debe configurar la misma estacion de wifi
gue se encuentra conectada la Raspberry Pi Figura 21



@ bridge Arduine 1.8.19 (Windows 5tore 1.8.57.0)

Archive Editar Programa Herramientas Ayuda

Subir

bridge &
/f https://gitlab.con/painlessMesh/painlessMesh/wikis/bridge-between-mesh-and-anocther-network

FINA R RN R RN N RN RN R KRN NN R AN NN RRNNN NN NN RN N RN ANN RN RNNRNNNORNN NN

#include "painlessMesh.h™

#define MESH PREFIX "whateverYouLike"™

#define MESH_PRASSWORD "somethingSneaky™

#define  MESH PORT 5555

jdefine STATION.SSID  “Agro-IoT” Credenciales wifi

#define STATION PASSWORD "gPdEgfig"™

tdefine  STATION PORT 5555 IP correspondiente a la Raspberry Pi
uints_t staticn_ip[4] = {192,16%,0,102}; // IF of the s=

/{ prototypes
vold receivedCallback({ uint32_t from, 5String smsg );

painlessMesh mesh;

void setup() {
Serial.begin(l15200);
mesh. setDebugMsgTypes( ERRCR | STARTUFP | CONNECTION ); // set before init() so that you can Se€ Startup messages

// Channel set to €. Make sure to use the same channel for your mesh and for you other
// network (STATION_S5ID)

mesh.init{ MESH PREFIX, MESH PASSWORD, MESH PORT, WIFI AP STR, € );

// Setup over the air update support

mesh.init0TAReceive ("bridge"):

Figura 37 configuracion nodo que permite la conexion entre la malla y la Raspberry Pi

Con el cédigo configurado se sube a la placa ESP32 Figura 25, donde por medio de la
Herramienta Monitor serial del ide se puede observar su funcionamiento Figura 26

@ bridge Arduine 1.8.19 (Windows Store 1.8.57.0)

Archive Editar Programa Herramientas Ayuda

bridge §
S/ https://gitlab.com/painlessMesh/painlessMesh/wikis/bridge-between-mesh-and-ancther-network

PR R R

fimmTlnnAda "rainloocoMoalh WY

Figura 38 Subir Codigo a la placa



: Received from 24013073 msg=Hello from nede 624013073 myFreeMemory: 253

: Received from 13073 msg=Hello from nede &
013073 msg=Helle from node &
013073 msg=Hello from node &
13073 mag=Hello from nede &
13073 msg=Bello from node &

4013073 myFreeMemory: 253

@ com13 - [m] x F
- p|@raspberryp,.‘ ‘ 5 18:36

: Received from

&

&

& 4013073 myFreeMemory: 253
-> bridge: Received from &

&

4013073 myFreeMemory: 253
4013073 myFreeMemory: 253
4013073 myFresMemory: 253
4013073 myFresMemory: 253
4013073 myFresMemory: 253
4013073 myFreeMemory: 253
4013073 myFreeMemory: 253
4013073 myFreeMemory: 253
4013073 myFreeMemory: 253
4013073 myFreeMemory: 253
4013073 myFreeMemory: 253
4013073 myFreeMemory:

-> bridge: Received from
-> bridge: Received from
-> bridge: Received from
-> bridge: Received from
-> bridge: Received from &
-> bridge: Received from &
-> bridge: Received from &

&,

&,

13073 msg=Bello from node &
13073 msg=Bello from node
13073 msg=Bello from node
013073 msg=Hellc from node €
13073 msg=Eello from node &
13073 msg=Eello from node &
13073 msg=Eello from node &
13073 msg=Bello from node &
13073 msg=Hello f£rom node &
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-> bridge: Received from
-> bridge: Received from
-» bridge: Received from
-> bridge: Received from

1

1

1

1 -> bridge: Received from 624013073 msg=Hello from node €24013073 myFreeMemory:
1 bridge: Received from 624013073 msg=Hello from node €24013073 myFreeMemory:
1 bridge: Received from 62

1 -> bridge: Received from 624013073 msg=Hello from node €24013073 myFresMemory:
1 -» bridge: Received from 624013073 msg=Hello from node €24013073 myFreeMemory:
18:3 -> bridge: Received from 624013073 msg=Hello from node £24013073 myFreeMemory:
18:3 -> bridge: Received from 13073 msg=Hello from node 624013073 myFreeMemory:
18:3 -> bridge: Received from 13073 msg=Hello from node 624013073 myFreeMemory:
18:3 % -> bridge: Received from 624013073 msg=Hello from node 624013073 myFreeMemory:
1 .510 —> bridge: Received from 624013073 msg=Hello from node 624013073 myFreeMemory:
1 34.350 -> bridge: Received from €24013073 msg=Hello from node 624013073 myFreeMemory:
1 .350 —> bridge: Received from 624013073 msg=Hello from node 624013073 myFreeMemory:

-» bridge: Received from 624013073 msg=Hello from node &

: Received from 13073 msg=Bello from node 624013073 myFreeMemory:

[ i SR i S T = i VRV S SRR S O SR I VI R VI I IR VO I <R ]

2
2
2
2
2
2
2
2
2
2
2
2
2

13073 msg=Hello from mode 624013073 myFreeMemory:
2
2
2
2
2
2
2
2
2
2
2
2

4
4
4
4
4
4
4
4013073 myFreeMemory:
4
4
4
4
4
4
4

1

1

18:3 : Received from 13073 msg=Hello from mode 624013073 myFreeMemory:

18:3 -> bridge: Received from 624013073 msg=Helle from node §24013073 myFreeMemory:

18:3 -> bridge: Received from 624013073 msg=Helle from node §24013073 myFreeMemory:

18:3 -> bridge: Received from 624013073 msg=Helle from node §24013073 myFreeMemory:

1 -> bridge: Received from 624013073 msg=Helle from node 24013073 myFresMemory: 2532
1 9 ->» bridge: Received from €24013073 msg=Hello from node 624013073 myFresMemory: 2532

v

< >
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Figura 39 interaccion malla con Raspberry Pi

Nota: las credenciales Wifi que son configuradas en el sketch “bridge” del nodo puente y
la direccién IP del servidor pueden cambiar de acuerdo con el punto de acceso al que se
conecten los dispositivos.

Conexion de Raspberry Pi con la malla opcion MQTT

Posterior a la configuracién del bréker MQTT dentro de la Raspberry Pi, se procede a
realizar el envio y recepcion de mensajes desde la malla a dicho bréker, esto se logra
gracias al sketch de la libreria PainlessMesh que tiene por nombre “mqttBridge”, el cual es
modificado para que realice la conexion a la malla y a la misma red Wifi donde se conecta
las Raspberry Pi como se puede ver en la Figura X



&) mqttBridge | Arduino 1.8.19
File Edit Sketch Tools Help

magttBridge

11 |#include <Arduino.h>

12 #include <painlessMesh.h>
13 #include <PuobSubClient.h>
14 #include <WiFiClient.h>
15
16 #define MESH PREFIX "MESHESE" Credenciales de la malla
17 #define HESH PASSWCRD "123456T7890"
1% #define MESH PORT 5555
9
| #define STATION SS5ID "AGRO ToT"

Credenciales Wifi

#define STATICHN PASSWORD "RiegoCafetal"™

#define HOSTHAME "MQTT Bridge"

[0 BT O PR 6 T P

/f Prototypes
voild receivedCallback( const uint3Z t &from, const String &msg )

=1 M

vold mgttCallback (char* topic, bvte* payload, unsigned int length);

[T IS ]

IPAddress getlocallIP():

IPAddre=ss myIP(0,0,0,0);

IPAddress mgttBroker (192, 168, 4, 2): IP de la Raspberry Pi

T T T I L O B I o T I I B I

FER % R P

Se procede a subir el c4digo a uno de los nodos que va a funcionar como puente entre la
malla de sensores y la Raspberry Pi, para comprobar que esta funcionando ingresamos al
monitor serial proporcionado por el entorno Arduino



& comiz - O e

Enwiar

[

:35:09.282 -
+35:13.103 -
+35:15.3858 -
:35:19.874 -
$35:24.271 -
+35:25.854 -
+35:29.205 -

v

bridge: Received from €24013073 msg=Hello from node 624013073 myFreeMemory: 2532 ™
bridge: BReceiwved from €24013073 msg=Hellc from node €24013073 myFreeMemory: 2532
bridge: Beceiwved from €24013073 msg=Hellc from ncde €24013073 myFreeMemory: 2532
bridge: Beceived from 624013073 msg=Hellc from ncode 624013073 myFreeMemory: 2532
bridge: BEeceived from €24013073 msg=Hellc from node 624013073 myFreeMemory: 2532
bridge: BReceived from €24013073 mag=Hellc from node €24013073 myFreeMemory: 2531

bridge: Receiwved from €24013073 msg=Hellc from node €24013073 myFreeMemory: 2531

=

W

=

b

=

W

=

v

=

W

=

W

18:35:31.02¢ -> bridge: Beceiwved from €24013073 msg=Hellc from ncode €24013073 myFreeMemory: 2532
18:35:33.681 -> bridge: Received from 624013073 msg=Hellc from node 624013073 myFreeMemory: 2532
18:35:37.510 -> bridge: Received from 624013073 msg=Hellc from node 624013073 myFresMemory: 2532
18:35:40.683 -> bridge: Received from €24013073 msg=Hellc from node €24013073 myFreeMemory: 2532

=

+35:43.800 -
:35:45.062 -
»35:49.064 -

b

bridge: Beceiwved from €24013073 msg=Hellc from ncde €24013073 myFreeMemory: 2532
bridge: Beceived from 624013073 msg=Hellc from ncode 624013073 myFreeMemory: 2532

bridge: BEeceived from €24013073 msg=Hellc from node 624013073 myFreeMemory: 2532

=

W

=

=
OO 00 CO C0 00 00 00 00 00 00 00 0 00 O0 00 OO OO0 00 00 00 OO 00 OO0 00 00 OO0 00 00 OO0 OO0 OO0 OO0 00 OO OO
[74)
v

18235:51.303 -> bridge: Received from €24013073 msg=Hellc from node €24013073 myFreeMemory: 2532
18:35:55.641 -> bridge: Receiwved from €24013073 msg=Hellc from node €24013073 myFreeMemory: 2532
18:36:00.558 -> bridge: Beceiwved from €24013073 msg=Hellc from ncode €24013073 myFreeMemory: 2532

6:04.497 -> bridge: Received from 624013073 msg=Hello from node 624013073 myFreeMemory: 2532
12:36:07.720 -> bridge: Received from 624013073 msg=Hellc from node 624013073 myFresMemory: 2532
18:36:11.357 -> bridge: Receiwved from €24013073 msg=Hellc from node €24013073 myFreeMemory: 2532
18:36:16.002 -> bridge: Beceiwved from €24013073 msg=Hellc from ncode €24013073 myFreeMemory: 2532
15:36:1%.35]1 -> bridge: Receiwved from 624013073 msg=Hellc from node €24013073 myFreeMemory: 2532
15:36:21.451 -> bridge: Received from €24013073 msg=Hellc from node €24013073 myFreeMemory: 23532
18:36:24.949 -> bridge: Receiwved from €24013073 msg=Hellc from node €24013073 myFreeMemory: 2532
18:36:27.510 -> bridge: Receiwved from €24013073 msg=Hellc from node €24013073 myFreeMemory: 2532
18:36:34.350 -> bridge: Beceiwved from €24013073 msg=Hellc from ncode €24013073 myFreeMemory: 2531
15:36:34.350 -> bridge: Received from 624013073 msg=Hellc from node 624013073 myFreeMemory: 2512
18:36:37.424 -> bridge: Received from 624013073 msg=Hello from node 624013073 myFrecMemory: 2532
18:36:42.36€ -> bridge: Received from €24013073 msg=Hellc from node €24013073 myFreeMemory: 2532
18:36:43.48]1 -> bridge: Beceiwved from €24013073 msg=Hellc from ncode €24013073 myFreeMemory: 2532
15:36:46.138 -> bridge: Received from 624013073 msg=Hellc from node 624013073 myFreeMemory: 2532
15:36:459.119% -> bridge: Received from €24013073 msg=Hellc from node €24013073 myFreeMemory: 2532
18:36:52.383 -> bridge: Received from €24013073 msg=Hellc from node €24013073 myFreeMemory: 2532
18:36:56.887 -> bridge: Receiwved from €24013073 msg=Hellc from node €24013073 myFreeMemory: 2532
18:237:01.76% -> bridge: Beceiwved from €24013073 msg=Hellc from ncode €24013073 myFreeMemory: 2532

W

4 >

Como se puede observar el puente esta recibiendo mensajes por parte de la malla donde
se identifica el id del nodo y su mensaje, ahora se procede a comprobar que se estén
publicando estos mensajes en el broker MQTT con el topico “painlessMesh/from/#”,
utilizando el comando para suscribirse a dicho t6pico

Al ejecutar el comando debemos obtener en la terminal de la Raspberry Pi los mensajes
que el puente MQTT muestra en el monitor serial, como se observa a continuacion



@ comiz - [m] e
Enviar

Bl pi@raspberryp... ’
myFreeMemory: 2532 ™ p @ p yp -

o

13073 msg=Hello from node
073 msg=Hello from node
073 msg=Hello from node
073 msg=Hello from node
073 msg=Hello from node
073 msg=Hello from node
073 msg=Hello from node
073 msg=Hello from node
073 msg=Hello from node
073 msg=Hello from node
073 msg=Hello from node
073 msg=Hello from node
073 msg=Hello from node
073 msg=Hello from node
073 msg=Hello from node
013073 msg=Hello from node 62
013073 msg=Hello from node

> bridge: Received © 4
4
4
4
4
4
4
4
4
4
4
4
4
4
4
4
4
4013073 msg=Hello from node
4
4
4
4
4
4
4
4
4
4
4
4
4
4
4
4
4

> bridge: Received
> bridge: Received
> bridge: Received
> bridge: Received
> bridge: Received
> bridge: Received
> bridge: Received
> bridge: Received
bridge: Received
bridge: Received
bridge: Received
> bridge: Received
> bridge: Received
bridge: Received
> bridge: Received
bridge: Received
> bridge: Received
> bridge: Received
> bridge: Received

-> bridge: Received

-> bridge: Received

-> bridge: Received
9 -> bridge: Received
0 -> bridge: Received
0 -> bridge: Received
0 -> bridge: Received

-> bridge: Received
6 -> bridge: Received

-> bridgs: Received

-> bridgs: Received
> bridge: Received
> bridge: Received
bridge: Received
bridge: Received from

@

myFreeMemory: 2
myFreeMemory: 2
myFreeMemory: 2
myFreeMemory: 2
myFreeMemory: 2
myFreeMemory: 2
myFreedemory: 2
myFreeMemory: 2

2

2

2

@

a

0
0
0
0
0

a

a
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o m oo

myFreeMemory:
myFreeMemory:
myFreeMemory:
myFreeMemory:
myFreeMemory: 2
myFreeMemory: 2
myFreeMemory: 2532
myFreeMemory:
myFreeMemory:
13073 myFreeMemory:
013073 myFreeMemory:
013073 myFreeMemory:
013073 myFreeMemory:
013073 myFreeMemory: 2
013073 myFreeMemory: 2
013073 myFreeMemory: 2
13073 myFreeMemory:
13073 myFreeMemory:
13073 myFreeMemory: 2
13073 myFreeMemory:
13073 myFreeMemory:
13073 myFreeMemory:
013073 myFreeMemory:
013073 myFreeMemory: 2532
13073 myFreeMemory: 2
4013073 myFreeMemory: 2

o oo

@

o

a

073 msg=Hello from node
073 msg=Hello from node
073 msg=Hello from node
073 msg=Hello from node
013073 msg=Hello from node

o e oo

o

o

o

013073 msg=Hello from node

e e

@

13073 msg=Hello from node
073 msg=Hello from node
073 msg=Hello from node
073 msg=Hello from node
073 msg=Hello from node
073 msg=Hello from node
073 msg=Hello from node
073 msg=Hello from node
073 msg=Hello from node
073 msg=Hello from node
13073 msg=Hello from node

@

a

0
0
0
0

a

@ a
[ R NN I VR I I N R I VI R I I N R IV

o m oo

i

m
m
m
m
m
m
m
m
m
m
m
m
m
m
m
m
m
m
m
m
m
m
m
m
m
m
m
m
m
m
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m
m
m

o

0
0
0
0
0
0

o

[+] Autoscroll [] Mostrar marca temporal Nueva linea ~ 115200 baudio Limpiar salida
En este paso aseguramos que la malla y la Raspberry Pi estan integradas.

Guardar datos provenientes de la malla en una base de datos en la
Raspberry Pi

Una vez se reciban los mensajes de la malla en la Raspberry Pi, la configuracion de los
nodos de la malla debe cambiar, mas especificamente en la construccién de los mensajes
que se envian, esta modificacion se realiza dentro del cddigo llamado ‘StartHere’. La
construccion de los mensajes se realiza en la funcion ‘makeMessage’ la cual recibe como
Unico parametro el id del nodo, ademas de este dato se afiade dentro de la funcién un valor
numérico aleatorio que simula los datos provenientes de un sensor de temperatura, con
esto se crea una cadena de tipo String estructurada de manera que se asemeje a un objeto
tipo JSON, que permita la transformacion de dicha cadena a un objeto JSON dentro de la
Raspberry Piy en consecuencia realizar la insercién de los datos contenidos en el mensaje
a la base de datos. La funcién makeMessage esta especificada en la figura X.



SCring

String msg

msg;

vold sendMessagel()

String msg =

mesh. zendBroadcast (mag) »

if (calc _delay)

Simplelist<nl

makeMeszgage (Wint3Z_
1] {\‘-‘"HDdEid\‘-‘ LIPS
msg += ",\"temperatursh":" +

P

{

{

T nodeld)

2 txi:iterator node

while (node '= nodes.end()) {

mesh.startDelayMeas (*node) ;

node++;
}
calc delay

false;

{

makeMessage (mesh.getHodeId() ) ;

ML
+ I

nodes. begin () ;

Una vez construido el mensaje que se va a enviar al puente MQTT, monitor serial de este
debe recibir el siguiente mensaje de la malla, especificando el id del nodo que envia el
mensaje y valor simulado de temperatura

@ coms — O x
| Send
10:29:41.731 -> bridge: Received from 624433613 msg={"nodeid":624433613, "temperature™:19} ~
10:29:43.524 -> bridge: Received from 624433613 msg={"nodeid":624433613, "temperature™:6}
10:29:47,.380 ->» bridge: Received from 624433613 msg={"nodeid":624433613, "temperature™:138}
10:29:52.163 -> bridge: Received from 624433613 msg={"nodeid":624433613, "temperature™:16}
10:29:54,973 -> bridge: Received from 624433613 msg={"nodeid":624433613, "temperature™:66}
10:29:59.,539 -> bridge: EReceived from 624433613 msg={"nodeid":6244336l3, "temperature™:25}
10:30:03.533 -> bridge: EReceived from 624433613 msg={"nodeid":6244336l3, "temperature™:64}
10:30:05.697 —-> bridge: Received from 624433613 msg={"nodeid":6244336l3, "tenperature™:102}
10:30:08.471 -> bridge: Received from 624433613 msg={"nodeid":6244336l13, "tenperature™:121}
10:30:10.465 -> bridge: EReceived from 624433613 msg={"nodeid":6244336l3, "temperature™:28}
10:30:13.557 -> bridge: Received from 624433613 msg={"nodeid":6244336l3, "tenperature™:117}
10:30:17.768 -> bridge: Received from 624433613 msg={"nodeid":6244336l3, "tenperature™:133}
10:30:22.343 -> bridge: Eeceived from 624433613 msg={"nodeid":6244336l3, "temperature™:99}
10:30:24.055 —->» bridge: Received from 624433613 msg={"nodeid":624433613, "tenperature™:130}
10:30:27.382 -> bridge: Received from 624433613 msg={"nodeid":624433613, "temnperature™:141}
10:30:31.226 —-> bridge: Received from 624433613 msg={"nodeid":624433613, "temperature™:70}
10:30:34.772 -> bridge: EReceived from 624433613 msg={"nodeid":624433613, "temperature™:91}

w
£ >
Autoscroll Show timestamp Newline + | 115200 baud - Clear output

Al correr el comando para suscribirme el topico (ver Figura X) se obtiene que el mensaje
estructurado como JSON estd llegando a la Raspberry Pi para su debido manejo




: Received from 624433613 msg={"nodeid":624433613, "temperature

: Received from 624433613 msg={"nodeid":624433613, "temperature"

: Received from 624433613 msg=(" i , "temperatu:

: Received from 624433613 msg={"nodei , "temperature

: Received from 624433613 msg={"nodeid":&2 , "temperature™

: Received from 624433613 msg={"nodeid":&2 , "temperature"

: Received from 624433613 msg={"nodeid":é&2 , "temperature

: Received from 624433613 msg={" "ig2 , "temperature™

: Received from 624933613 msg={"r

: Received from 624433613 msg={("

: Received from 624433613 msg={"

: Received from 624433613 msg={"nodeid":624433613,"

> : Received from 624433613 msg={"nodeid":624433613, "temperature"

10:50:09.335 -> bridge: Received from 624433613 msg={"nodeid":624433613, "temperature”
10:50:11.776 -> bridge: Received from 624433613 msg={"nodeid":624433613, "temperature"
10:50:13.846 -> bridge: Received from 624433613 msg={"nodeid":624433613, "cemperature”
10:50:16.995 -> bridge: Received from 624933613 msg={"nodeid":624433613, "temperature":

<

[ Autoscroll [7] Show timestamp Newline | [115200baud | | Clear output

Al tener el mensaje con los datos llegando a la Raspberry Pi se deben realizar un conjunto
de configuraciones para lograr guardar esta informacion en un base de datos, los cuales
son mostrados a continuacion:

Para un manejo mas eficiente del motor de base de datos es aconsejable una interfaz
web para la administracion de este, por ello debemos empezar instalando un servidor
web, el recomendado es Apache y para instalarlo ejecutamos el siguiente comando

pi@raspberrypi

Para comprobar que el servidor esta activo, debemos primero saber la direccion IP de la
Raspberry Pi e ingresar a la direccién IP en el navegador web

192.168.0.14

iti Apps % Bookmarks < GoogleScholar || UNIVERSIDA

Index of /

Name Last modified Size Description

Eaphpmj.'admin 2020-10-15 13:08 -

Apache/2.4.33 (Raspbian) Server at 192.168.0.14 Port 50

Después de tener el servidor web funcionando se procede a instalar el servidor de bases
de datos MySQL con el siguiente comando

pifraspberrypi




Una vez instalado reiniciamos el servidor web Apache con el siguiente comando

plEraspberrypl

Posterior a la instalacion del servidor de bases de datos debemos crear un usuario con su
respectiva contrasefia, ademas de la asighacién de todos los permisos con los siguientes
comandos

pi@raspberrypi y

Welcome to the MariaDB monitor. Commands end with
Your MariaDB connection 1d 1is 133

Server version: 10.5.15-Mari1aDB-0+debllul Raspbian 11

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

reat

affected (0.066 sec)

ira
affected (0.067 \(\—l)
| -

Ly FRAIVILEVECO,

O rows affected (0.003 sec)

Se puede notar que el usuario creado es ‘admin’ y la contrasena es ‘agroiot’.

Por ultimo, instalamos la aplicacion web ‘phpMyAdmin’ para la administracion del servidor
de base de datos con el siguiente comando

plEraspberrypi

Una vez instalado comprobamos que esta funcionando, ingresando a la direccién IP de la
Raspberry Pi agregando /phpmyadmin



&« C 1t A N e | 192.168.0.14

ii Apps % Bookmarks < GoogleScholar [JJJ UNIVERSIDAD || inglés [} CURSOS || Programa

php
Welcome to phpMyAdmin

Language

English v

Login @

Username: admin

Password:
Go

Una vez nos encontramos con esta interfaz debemos ingresar las credenciales definidas
anteriormente para ingresar al administrador de bases de datos gréfico

& cC O A

192.168.0.14,

ii Apps % Bookmark Google Scholar [l UNIVERSIDAD [l Inglés [l CURsOS [ Programacién [l Basesdedatos [ Céleulo [l Paraleer [ Otros
PhP T Server: localhost3306

OEleEe i Databases [ SQL (§ Status =3 Useraccounts =} Export [& Import * Settings Il Replication = ¢»| Variables = Charsets ¥ More

Recent Favorites

[ bNew & Change password - Semver Localhost via UNIX socket

+—_1 infi i h - e Vi

[ Intormation_schema = Server connection collation: (g | ufBmb4_unicode_ci v enalvPeonabl

T* i mysgl = Server connection: SSLis not being used @

- performance_schema ¢ iRl = Server version: 10.5.15-MariaDB-+deb11u1 - Raspbian 11
+~_ phpmyadmin = Protocol version: 10

* User: admin@localhost
= Server charset: UTF-8 Unicode (utf@mb4)

& Language @ | English -

€ Theme: | pmahomme v

- Apachel2 453 (Raspbian)

+ Database client version: libmysgl - mysqind 7.4.28
= PHP extension: mysqli @ curl @ mbstring @
= PHP version: 7.4.28

= Version information: 5.0.4deb2
= Documentation

+ Official Homepage

m| Console = Contribute A



Estando en el administrador ingresamos a la pestafia denominada ‘SQL’ donde se
ejecutard la consulta para crear la base datos donde se guardara la informacion de la

malla.

< C Y A Notsecure | 192.168.0.14

i Apps % Bookmars @ GoogleScholar | UNIVERSIDAD | Inglés [JI CURSOS || Programaci

php 7 Server: localhost3306

Databases | L[ SQL | [§y Status =3 User accounts

REle0|H e -

Recent Favorites
Run SQL queryl/queries on server “localhost™ g

[ lolsT | CREATE DATABASE agroiot;
'll'— ‘| information_schema

'Il'— il mysqgl
'||'— i| performance_schema

+H 1 phpmyadmin

Al ejecutar la consulta debemos obtener el siguiente resultado

p = Eo» O@® :
B Other bookmarks

B A

<« C 1Y A Notsecure | 192.168.0.14

iii Apps # Bookmarks @ GoogleScholar [ UNIVERSIDAD [ Inglés W CURSOS [ Programacién [l Basesdedatos [ Cilculo [ Paralesr [ Otros

php wm L7 Server: localhost 3306
) Databases [.] SOL (§ Status = Useraccounts =} Export [2 Import 4” Settings I Replication | > Variables

Charsets ¥ More

fEle e

Recent Favorites
Show query box

&
—i% New n
[ « MySQL returned an empty result set (i.e. zero rows). (Query took 0.0080 seconds.)
\__ °| agroiot
-‘i-f o) information_schema CREATE DATABASE agroiot
-1 mysql
[Edit inling] [ Edit ] [ Create PHP code ]

=+ | performance_schema

44 phpmyadmin
&, Error: #1046 No database selected

Se evidencia que en el costado izquierdo ha sido creada la base de datos con nombre
‘agroiot’, a la cual ingresamos haciendo click sobre ella, para posteriormente crear la tabla
gque almacenard la informacién de la malla con la siguiente consulta



phpMyAdmin
Elel 36

Recent Favorites

|=H_| agroiot

|| information_schema

{1 mysgl
{1 performance_schema

{1 phpmyadmin

— I R calho b » B Database: ag

%% Structure L[ SQL 4 Search (i Query

{ Run SQL query/queries on database agroiot: @ | —

1 CREATE TABLE nodeData (

2 nodeid int,
3 temperature int
a))

El resultado posterior a la ejecuciéon debe ser el siguiente

phpMyAdmin | caliost 3306 » @ Database: o¢
oElenE e 24 Structure | [f SQL 4 Search [J Query =} Export [& Import
Recent Favorites
Show query box
=3
—i6 New .
J_'_ o MySQL returned an empty result set (i.e. zero rows). (Query took 0.0342 seconds )
|=_1 agroiot
o New CREATE TABLE nodeData ( nodeid int, temperature int )
+-1 nodeData

Comprobamos la estructura de la tabla presionando click sobre la misma

phpMyAdmin | lis
AglO0Ee 5] Browse
Recent Favorites

There are no favorite tables.

A4 Table structure

06 » @ Daiabase: ag » [ Tab debata

St Structure [ SQL | 4 Search ¥t Insert =} Export [ Import =3 Privileges

42 Relation view

Jj_\ # Name Type Collation Attributes Null Default Comments Extra Action
(=) agroiot ] 1 nodeid int(11) Yes NULL &7 Change @ Drop ~ More
o New
[J_ljf’— — [] 2 temperature jnt11) Yes NULL o7 Change @ Drop + More

Al tener lista la base de datos y la tabla donde se va a guardar la informacion proveniente
de la malla, el siguiente paso consiste en recibir el mensaje del broker MQTT,
transformarlo en un objeto JSON y por ultimo realizar la insercion de la informacion
contenida en el JSON a la base de datos, para realizarlo utilizamos el siguiente cédigo

escrito en Python v3.7



on conmect

on_message

print

def main

Al ejecutar el script obtenemos los siguientes resultados




pifraspberrypi nodeid temperature
624433613 62
624433613 24
624433613 3
624433613 109
624433613 125
624433613 96
624433613 111
624433613 100
624433613 30
624433613 40
624433613 19

Configuracién de médulo ‘LoRa/GPS HAT’ instalado en la Raspberry Pi

para envio de mensajes mediante LoRa:

En esta etapa se realizaron 3 pruebas que nos permitieran la interaccion entre dos
Raspberry Pi con la expansion del médulo LoRa/GPS HAT y una prueba realizada mediante
cableado de pines:

El uso del LoRa/GPS HAT superpuesto en la Rasberry pi se realizan dos pruebas las cuales
consistieron:

Uso libreria rpi-lora-tranceiver-master

Para el uso de esta libreria se sigue una serie de pasos especificados en el Manual
proporcionado por Dragino especificamente en el apartado del ejemplo 3, donde nos
proporciona el repositorio para descargar la libreria y los pasos necesarios para su
instalacion en la Raspberry Pi, este proceso se debe ejecutar en dos Raspberry Pi donde
una seré el emisor y otra el receptor cada una con su respectivo modulo LoRa/GPS HAT
superpuesto figura RPI+HAT, después de instalar la libreria se procede con la ejecucién en
cada una de las raspberry pi donde se debe especificar su funcion emisor o receptor por
medio de los parametros “sender” Figura 39 y “res” Figura 40 respectivamente

Figura 41 Ejecucién ejemplo LoRa parametro "res"


https://www.dragino.com/downloads/downloads/LoRa-GPS-HAT/LoRa_GPS_HAT_UserManual_v1.0.pdf

Uso librerias para mdédulos LoRa SX1276 y RFM96

Para la segunda prueba se buscé trabajar directamente sobre el moédulo LoRa que se
encuentra en el HAT, mediante la libreria de Python dedicada al modulo especifico, en
nuestro caso se debi6 explorar las librerias para el médulo SX1276 y el médulo RFM96.
Para el manejo de estas se debe mapear los pines correspondientes del médulo LoRa (ver
Figura 41) que se conectan a la Raspberry Pi mediante los puertos o pines GPIO (ver Figura
42) correspondientes, seguido se ejecutaron los cddigos ejemplos que proporciona la
libreria con resultados no muy favorables que seran descritos en la seccion de resultados.

GND RPi TXD PPS LoRa DIO1
LoRa DIO2

ORA_CON .

L(?Qa/m tor RPi vi.4

94Y-0a A 5
58325 GOk

Figura 42 Pines LoRa/GPS HAT



raspber ryfraspber rypl

Figura 43 Pines Raspberry Py

Cableado

Para realizar el uso del modulo RFM95 instalado en el LoORa/GPS HAT se hace uso de
mapeo de pines especificado en la documentacion de la libreria pyLoraRFM9x Figura 44
y sus diferentes pasos para su configuracion en instalacion.

RFM module pin Raspberry Pi GPIO pin

MISO* MISO

MOSI MOSI
NSS/CS CEl

CLK SCK

RESET GPIO 25

DIOO GPIO 5

3.3V 3.3V

GND GND

Figura 44 correspondencia pines modulo RFM con pines GPIO RPi

Para la prueba realizada mediante el cableado de pines entre el LoRa/GPS HAT y la
Raspberry Pi (ver Figura 43) se hizo necesario conocer los pines correspondientes del
moédulo LoRa del HAT (ver Figura 41) y los pines GPIO de la Raspberry Pi (ver Figura 42)
que permitiera un acceso especifico o directo a los pines del médulo en mencién.


https://pypi.org/project/pyLoraRFM9x/

Figura 45 Cableado Pines LoRa HAT y Raspberry Pi

Para el uso de del modulo SX1276 de LoRa se hace necesario un mapeo de cableado
como se especifica en la documentacion de la libreria pyLoraRFM9x Figura 45 y sus

diferentes pasos para su configuracion en instalacion.

Ra-02 LoRa BOARD2

MOSI

MISO

SCK (SCLK)

NSS

DIOO (IRQ)

DIO1

DIO2

DIO3

RST (restablecer)

DIRIGIO

RaspPi GPIO

GPIO10

GPIO9

GPIO11

GPIOT (CE1)

GPIO23

GPIO24

GPIO25

GPIOS5

GPIO6

GPIO19

Figura 46 correspondencia pines modulo SX1276 con pines GPIO RPi

Configuracion del entorno objeto seméntico en la Raspberry Pi:


https://pypi.org/project/pyLoRa/

Inicialmente ejecutar el script.sh que se encuentra en el directorio raiz del framework el
cual permite la descarga de librerias y dependencias al cual se le deben dar permisos de
ejecucion Figura 46

raspberry@raspberrypi
raspberry@iraspberrypi
raspberryéiraspberrypi

Figura 47 ejecucion script

Ejecucién del archivo web.py donde al ejecutarlo presenta un error el cual se debe
solucionar modificando el archivo utils.py el cual se encuentra en la ruta
lusr/local/lib/python3.7/dist-packages/web/utils.py al cual se le deben proporcionar todos
los permisos Figura 47 para modificarlo como lo muestra la Figura 48

raspberry@raspberrypi
raspberry@raspberrypi

raspberry@raspberrypi
raspberry@raspberrypi

Figura 48 permisos archivo utils.py

def take(seq, n):
for i in range(n):
try:
yield next(seq)
except Stoplteration:

return

Figura 49 Lineas de codigo para agregar

Mapeo objeto semantico denominado regulador de riego mediante objeto JSON en el
archivo Riego.py donde se tiene la transmision de datos mediante el protocolo MQTT de
la malla a la Raspberry Pi como un sensor, la transmision datos de la Raspberry Pi a la
malla mediante el protocolo MQTT como actuador, un monitoreo mediante protocolo
MQTT de la malla como sensor y un prondstico de las variables agroclimaticas mapeado
como actuador.



Con el objeto semantico mapeado se procede a la creacion de los ejecutables donde se
debe cargar el objeto ejecutando el médulo Main.py Figura 49 y posteriormente ejecutar el
mdédulo Riego.py Figura 50

iraspberrypi

Figura 50 carga del objeto

Figura 51 crear ejecutables
Ejecutados los médulos anteriores nos deben aparecer los siguientes archivos Figura 51
hormey raspbery Desktop/frameworky ] /Escena oy ArchraosOb)eto/Ejecutables

peEt_mgttrmontores. py
get_MOTTrx.py
oet_MOTTE oy
O&t_DradecCiIon. oy
off_mgttmonsores. py
eff_MCTTrx. py
off_MOTTEx. oy
off_prediccion. py
Cn_mgttmoniores. oy
on_MOTTrpy
on_MOTTE py
an_prediccion. py
set_clean. oy
set_mgttmonitores. py
set_MOTTrx. oy
set_MOTTL oy

set_prediccion. py

Figura 52 ejecutables creados a partir de JSON objeto



Instalacion de sensores a los nodos de la malla:

Para este proceso se hizo necesario el uso de una mini-protoboard Figura 52 la cual
permitiera realizar la conexion de los pines de los sensores con los puertos de la ESP32

Figura 53 mini-protoboard

Identificacion de los pines anélogos, de alimentacién y GND de los sensores de temperatura
(LM35) Figura 52, sensor de humedad del suelo (YL69) Figura 53 y sensor de luz solar
(fotorresistencia LDR) Figura 54.

PIN ALIMENTACION

PIN GND
PIN ANALOGO

Figura 54 LM35



Figura 55 YL69



\ PIN GND

PIN ALIMENTACEON \

PIN ANALOGO

R10KOhm

Figura 56 Fotorresistencia LDR

Pines usados de la ESP32 Figura 55, los pines analdgicos habilitados para recibir datos,
corresponde a los pines ADCL1 habilitados para recibir sefiales analégicas, los pines ADC2
no podran ser usados mientras el modulo wifi de la placa esté en funcionamiento, el pin
GND es usado para las conexiones a tierra requerida por los nodos y el pin Vcc es usado
para la alimentaciéon de estos
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Figura 57 pines usados ESP32



En la Tabla 1 se presenta la correspondencia de los pines analogos ESP32 con los pines
analogo de cada sensor

Tabla 1 correspondencia de pines

Pin anédlogo Pin andlogo ESP32
sensor
LM35 D32
YL69 D34
Fotorresistencia D35
LDR

Para el caso de los pines GND y Vcc se realiza un cableado hacia la mini-protoboard para
la conexion a tierra y alimentacion de los sensores respectivamente y obtener el armado
del nodo con todos sus sensores

Figura 58 conexién sensores con ESP32 1 pin GND, 2 pin Vcc



Nota: para conexion de la fotorresistencia con el pin GND se hace necesario el uso de
una resistencia de 10 K Ohm



