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Capítulo 1  

Introducción 

Al pasar de los años la industria del software ha ido aumentando su impacto y relevancia 

en el día a día de la sociedad [1]; los productos software creados para propósitos cotidianos 

deben ser considerados bajo altos niveles de aseguramiento de calidad. Tales niveles 

refieren especialmente a dos tipos de requisitos, los funcionales y los no funcionales, entre 

los cuales se destaca la fiabilidad del producto software [2]. 

La fiabilidad, como una característica de calidad está definida en términos de sub 

características y elementos semánticos no visibles, esto es, conceptos que están implícitos 

en dicha definición y que deben descubrirse de manera temprana para que puedan ser 

tenidos en cuenta dentro del desarrollo de un producto software [3]. En general, las 

características de calidad como la fiabilidad y otras que se pueden conocer en el modelo 

de calidad propuesto por la ISO 25010 [4]  son poco exploradas dentro del ciclo de 

desarrollo de software, y en mayor porcentaje en las etapas de diseño, codificación y 

despliegue [5]. 

En este capítulo se presenta el planteamiento del problema específico para este contexto, 

centrado en la característica de fiabilidad. Así mismo, se describen los argumentos 

considerados al momento de la realización del presente trabajo de investigación, los 

objetivos planteados, y la estrategia de investigación utilizada para el desarrollo del mismo. 

1.1 Planteamiento del problema 

Actualmente la industria de software está en aumento debido a la creciente demanda de 

productos para la vida diaria [1], esta realidad exige por tanto que estos productos se 

construyan considerando el uso de técnicas variadas que aseguren su calidad frente a ésta 

demanda del mercado. Así mismo, es relevante el aseguramiento de calidad durante el ciclo 

de desarrollo de software [6], dado que es un proceso esencial para alcanzar dicha calidad 

del producto. 

Con respecto al aseguramiento de calidad, este permite identificar defectos en el software, 

para luego poder corregirlos  [1],[7] a través de un proceso gradual. Los profesionales de la 

Industria del software llevan a cabo este proceso, con el fin de garantizar que cada 
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componente sea creado cumpliendo con todos los requisitos de calidad [8]. De modo que, 

al momento de la entrega del producto a los clientes, se logre evitar el sobre costo de 

mantenimiento por defectos no identificados [6].  Del mismo modo, las técnicas tradicionales 

de aseguramiento de la calidad del software se encuentran limitadas por algunos factores 

como el tiempo y el costo de desarrollo [1]. 

Entre los aspectos que cubre el aseguramiento de la calidad se encuentran los requisitos 

no funcionales que hacen referencia a cómo debe comportarse el sistema, y entre los cuales 

están: fiabilidad, eficiencia, portabilidad, mantenibilidad, compatibilidad y usabilidad  [9].  

Estos comportamientos son capacidades que se definen al producto software durante su 

desarrollo. Sin embargo, al ser éste realizado por personas, es inevitable que contengan 

defectos o errores [6], los cuales en algún momento pueden conllevar a muchos más errores 

[10], y por tanto afectar la calidad y confianza en el producto. De acuerdo con [10] y [11], 

entre los requisitos no funcionales más relevantes, la fiabilidad es una característica de 

calidad que debe trabajarse con mayor esfuerzo dado que esta permite medir la 

probabilidad o confianza en el comportamiento del software en su entorno de ejecución. 

Además, es un factor importante que se ocupa de los errores que están presentes en un 

sistema. Para esta característica se han definido algunos mecanismos de ingeniería de 

software como la prevención de fallas, detección de fallas, tolerancia a fallas y eliminación 

de fallas, que están presentes en el ciclo del desarrollo garantizando efectividad y eficacia 

[5]. 

Actualmente los requisitos de fiabilidad de un producto software que se encuentre en 

proceso de desarrollo no son tenidos en cuenta o son analizados inadecuadamente lo cual, 

hace que esta característica no sea aprovechada en su totalidad dentro de este proceso 

[8], por lo que es importante incluirlos desde las primeras etapas del desarrollo, logrando 

requisitos claros, completos e inequívocos que conlleven a la implementación de la 

fiabilidad en el sistema [12]. En cuanto al aseguramiento de calidad se pueden encontrar 

distintas técnicas durante las diferentes etapas del ciclo de desarrollo de software para 

requisitos funcionales, entre ellas:  



   
 

    
10 

   
 

• En etapa de análisis, pese a que no hay trabajos que estudien la fiabilidad, se 

encuentran algunos que se enfocan en la prevención de fallas a través de una 

recopilación y análisis críticos de los requisitos del sistema, para garantizar el 

refinamiento adecuado de las funcionalidades definidas [5],[13]. Sin embargo, se 

dejan por fuera del análisis aspectos como la madurez, la disponibilidad y la 

capacidad de recuperación [5]. Este último artículo no presenta técnicas de 

aseguramiento de calidad para esta etapa. 

• En la etapa de codificación, se realiza la implementación del código de los requisitos 

especificados en la etapa de análisis [14]; los aspectos que no hayan sido 

analizados adecuadamente o de manera completa en la etapa de análisis no serán 

implementados. 

• En la etapa de pruebas [15], se analizan posibles riesgos, y el rendimiento de un 

producto software [8], lo que permite evaluar un sistema o componente por medios 

manuales o automáticos para verificar que satisface los requisitos [16]. Frente a 

esto, en los proyectos de desarrollo de software las pruebas corresponden al 50% 

del presupuesto [17]. Sin embargo, no abarcan la totalidad de aspectos que se 

requieren para un aseguramiento de calidad más completo como: seguridad, 

privacidad y fiabilidad [18].  

Por otro lado, entre las técnicas de pruebas han surgido las de aprendizaje 

automático (MLS) que predicen defectos a través del entrenamiento de datos en 

software similares y es así como se detectan módulos propensos a errores [1],[19], 

[20]. Algunas de las técnicas de clasificación o agrupación para la evaluación de 

fiabilidad son: Bayes Naive, Árboles de decisión, Máquinas de vectores de soporte 

y Red neuronal recurrente [10]. Pese a esto, las técnicas de clasificación automática 

requieren un rendimiento muy alto que depende de grandes volúmenes de datos, 

no obstante, las organizaciones no cuentan con este volumen por lo que los 

algoritmos pueden no ser capaces de llevar a cabo una generalización [1],[21]. 

• Finalmente, en la etapa de despliegue, la replicación de recursos software y 

hardware apoya la característica de fiabilidad, especialmente la tolerancia a fallos y 

la detección de errores, aun así, la implementación de estos dos aspectos genera 

altos costos  [22],[23].  

De acuerdo con este escenario se evidencia la necesidad de ampliar los mecanismos de 

aseguramiento de la fiabilidad dentro de la calidad del software, para todo el ciclo de 
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desarrollo de software, a través de alguna solución o propuesta que permita dar respuesta 

a la pregunta de investigación ¿Cómo asegurar la característica de la fiabilidad del producto 

durante todo el ciclo de desarrollo de software? 

1.2 Justificación 

La fiabilidad del software es una base importante para las actividades de toma de decisiones 

relacionadas con los equipos de desarrollo de software [10], por lo cual se hace necesario 

hacer un seguimiento temprano y continuo de esta característica y permitir a cada uno de 

los interesados tomar decisiones más efectivas antes, durante y después del desarrollo del 

producto software. Además, el encontrar defectos en las primeras etapas del desarrollo de 

software logra minimizar los recursos asignados para corregir el problema [24] y permiten 

mejorar la calidad del sistema [25], adicionalmente evita posibles sobrecostos y 

sobresfuerzos que se invierten en la solución del error o posibles fallos derivados del mismo 

[11]. Más aún, los niveles de mejora de procesos reducen la probabilidad de que se 

produzcan defectos de gran gravedad y, por tanto, disminuyen la incidencia de fallos 

funcionales catastróficos o importantes [12].  

Teniendo en cuenta que la característica de fiabilidad es uno de los principales atributos del 

aseguramiento de calidad del software [10], es fundamental determinar un método que 

contemple la característica de fiabilidad desde etapas tempranas del ciclo de desarrollo y 

que busque mejorar el proceso de aseguramiento de la calidad del desarrollo software. Así 

mismo, es de gran importancia que éste se encuentre estandarizado y que permita a las 

empresas del sector tener una guía útil para asegurar la calidad de dicha característica, 

llevando a cabo un método adaptado no solamente para etapas prontas sino para cada una 

de las etapas del desarrollo. 
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1.3 Objetivos 

1.3.1 Objetivo General 

Definir un método1 para el aseguramiento de la calidad de la característica de fiabilidad de 

un producto software, que permita incorporar esta característica desde etapas tempranas 

del desarrollo de software. 

1.3.2 Objetivos Específicos 

• Establecer los mecanismos de aseguramiento de la calidad de un producto software 

a partir de una revisión de la literatura. 

• Diseñar un método para el aseguramiento de la calidad de la fiabilidad aplicable 

desde etapas tempranas del ciclo de desarrollo de software considerando los 

mecanismos previamente identificados. 

• Evaluar de manera preliminar la utilidad del método de aseguramiento de calidad de 

la fiabilidad propuesto a través de la estrategia de investigación de focus group. 

1.4 Metodología de Investigación 

La estructura de proyecto multi-ciclo con bifurcación será la utilizada para alcanzar los 

objetivos planteados del presente trabajo. Esto gracias a que permite adaptarse a la 

aparición de nuevos problemas y/o sub problemas durante el transcurso del ciclo que se 

esté llevando a cabo [26]. Los ciclos planteados para la presente investigación se definen 

a continuación: 

Ciclo conceptual:  

a) Realizar una búsqueda en la literatura de técnicas u otras propuestas de 

investigación que aborden el aseguramiento de calidad para un producto software. 

b) A partir de los trabajos encontrados, identificar, analizar y describir los aspectos que 

no se han tenido en cuenta en las técnicas que podrían fortalecer a la característica 

de fiabilidad durante las etapas del ciclo de desarrollo de software. 

 

 

 
1 Modo ordenado y sistemático de proceder para llegar a un resultado o fin determinado [RAE]. 
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Ciclo metodológico:  

a) Identificar los conceptos claves a ser considerados para proponer el método de 

aseguramiento de calidad. 

b) Definir los componentes que constituyen el método de aseguramiento de calidad 

para la fiabilidad, considerando las técnicas de aseguramiento de la calidad 

previamente identificadas. 

c) Establecer el método de aseguramiento integrando los conceptos y componentes. 

Ciclo de evaluación:  

a) Diseñar el focus group estableciendo los elementos y procedimientos que serán 

aplicados al debate. 

b) Definir el grupo de discusión, identificando los perfiles de los participantes al debate. 

c) Desarrollar el focus group, ejecutando los procedimientos definidos y teniendo en 

cuenta los roles. 

d) Analizar los resultados obtenidos en el focus group y generar conclusiones que 

determinen la validez o no del método de aseguramiento propuesto. 

Ciclo de documentación: 

a) Simultáneamente a los anteriores ciclos, se realizará la elaboración de la 

monografía del trabajo de grado en la cual se recopilará toda la información durante 

la ejecución del trabajo. 

b) Elaboración de un artículo científico en borrador para la publicación de los 

resultados obtenidos. 

 

Capítulo 2 - Marco teórico y Estado del arte 

2.1 Marco Teórico 

2.1.1 Calidad de producto software 

La calidad del producto software es de gran relevancia dentro del desarrollo de software, 

por tal motivo, actualmente se encuentran una familia de normas ISO/IEC 25000 basadas 

en ISO/IEC 9126 y en ISO/IEC 14598, cuyo objetivo es la creación de un marco de trabajo 

común para evaluar la calidad del producto software [2]. Esta familia se encuentra 
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compuesta por cinco divisiones, entre ellas está el modelo de calidad ISO/IEC 2501n en la 

cual se encuentra la norma ISO/IEC 25010 en donde define la calidad de producto software 

frente a las características y subcaracterísticas del producto y su uso [4]. 

2.1.2 Medición 

Es un proceso que recopila, analiza e informa datos objetivos para respaldar una gestión 

eficaz y demostrar la calidad de los productos, servicios y procesos [27].  

2.1.3 Verificación 

Es un proceso que proporciona evidencia objetiva de que el sistema o los elementos del 

sistema satisfacen sus requisitos y características especificadas [27].  

2.1.4  Validación 

Es un proceso que proporciona evidencia objetiva de que el sistema, cuando está en uso, 

cumple con sus objetivos comerciales o de misión y los requisitos de las partes interesadas, 

logrando el uso previsto en su entorno operativo previsto [27].  

2.1.5 Aseguramiento de la calidad 

Según la ISO 9000 el aseguramiento de la calidad hace parte de la gestión de la calidad, la 

cual garantiza la confianza en el cumplimiento de los requisitos de calidad [28]. 

El aseguramiento de calidad de procesos y productos apoya para realizar entregas de 

productos de alta calidad, al proporcionar al equipo del proyecto software y a los directivos 

la visibilidad adecuada del trabajo realizado a lo largo de la vida del proyecto [29]. 

El objetivo del aseguramiento de calidad es proporcionar confianza en que se efectuaran 

los requisitos de calidad. Se realiza un análisis proactivo de los procesos y resultados del 

ciclo de vida del proyecto para respaldar que el producto resultante tendrá la calidad 

deseada y que se seguirán las políticas y procedimientos de la organización y del proyecto. 

[27]. 

2.1.6 Técnicas de aseguramiento 

Es un conjunto de actividades preestablecidas y sistematizadas, aplicadas al sistema de 

calidad, que han demostrado ser necesarias para dar confianza adecuada de que un 
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producto o servicio satisfará los requisitos para la calidad [23]. Dentro de las técnicas según 

la ISO 1028 [30] se encuentran: 

• Auditorías: una examinación independiente del producto, o procesos de software 

realizada por alguien externo para evaluar cumplimiento de especificaciones, 

estándares, acuerdos contractuales, y otros criterios.  

• Revisión: proceso o reunión durante la cual un producto o proceso de software es 

presentado a personal involucrado en el proyecto para examinación, 

retroalimentación y aprobación. 

• Inspecciones: examinación visual de un producto de software para detectar e 

identificar anomalías. 

• Revisión técnica: evaluación sistemática de un producto de software realizada por 

un equipo calificado que examina la conveniencia del producto de software para sus 

usuarios e identifica discrepancias de especificaciones y estándares.  

• Recorridos: técnica de análisis estático, en la que personal interesado comentan 

acerca de posibles anomalías, violaciones a los estándares de desarrollo y otros 

problemas.  

2.1.7 Fiabilidad 

Según la ISO/IEC 25010 la fiabilidad se define como la capacidad de un sistema o 

componente para desempeñar las funciones especificadas, cuando se usa bajo unas 

condiciones y periodo de tiempo determinados [4]. Esta característica se divide a su vez en 

las siguientes características: 

• Madurez. Capacidad del sistema o producto que satisface las necesidades de 

fiabilidad en condiciones normales de operación. 

• Disponibilidad. Capacidad del sistema o producto operativo y accesible para su uso 

cuando se requiere. 

• Tolerancia a fallos. Capacidad del sistema o producto para operar según lo previsto 

en presencia de fallos hardware o software. 

• Capacidad de recuperación. Capacidad del sistema o producto software para 

recuperar los datos afectados y restablecer el estado deseado del sistema en caso 

de interrupción o fallo. 

 



   
 

    
16 

   
 

 

2.2 Estado del arte 

2.2.1 Búsqueda de información 

En esta sección se explica cómo se lleva a cabo el proceso de la definición del estado del 

arte mediante la ejecución de una revisión de la literatura, siguiendo algunos lineamientos 

presentados en [31], para el aseguramiento de la característica de fiabilidad durante el ciclo 

de desarrollo de software. La secuencia que se aplicó fue la siguiente: 

i. Definición de las cadenas de búsqueda. 

ii. Ejecución de cadenas de búsqueda. 

iii. Filtrado de resultados por título, palabras clave y resumen. 

iv. Filtrado de resultados por contenido. 

Para la definición de la cadena de búsqueda se tuvo en cuenta palabras clave como el 

proceso, la técnica y la característica. A continuación, se presenta la cadena de búsqueda 

construida:  

("quality assurance” AND “techniques” AND “reliability") AND (LIMIT-TO (SUBJAREA, 

“COMP")) 

Adicionalmente a la cadena de búsqueda resultante se le realizó un último filtro que 

consistió en incluir solo los artículos publicados desde el año 2014 hasta 22 de Diciembre 

de 2022 para contar con las publicaciones más recientes, obteniendo un volumen de 79 

artículos. 

La revisión de la literatura fue apoyada mediante el buscador académico Scopus, el cual 

recopila los artículos más importantes de diferentes editoriales como ScienceDirect, IEEE, 

ACM, y Springer, adicionalmente se aprovechó el motor de búsqueda Google Scholar para 

complementar la recopilación de información. A continuación, se presenta una tabla con la 

distribución de los artículos encontrados por cada editorial (ver Tabla 1): 

Tabla 1. Artículos por editorial 

Cantidad de artículos Editorial 

3 ACM 

6 IEEE 
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3 Science Direct 

4 Springer 

4 Google Scholar 

 

Para la primera fase de filtrado de los artículos obtenidos mediante la cadena búsqueda se 

tuvo en cuenta los siguientes criterios de inclusión:  

• El título y las palabras claves, estos deberían contener la característica, el proceso 

o alguna de las técnicas del proceso. 

• El resumen del artículo debería incluir información relevante relacionada con el 

proceso de aseguramiento de calidad con respecto la característica de fiabilidad. 

Después de aplicar los criterios de inclusión se obtuvieron 40 artículos relevantes.  

En la segunda fase de filtrado, se tuvo en cuenta el siguiente criterio de exclusión:  

• En los ítems de los artículos como la introducción, contexto, propuesta, análisis de 

resultados o conclusiones que no contenga definiciones, detalles o relaciones de 

valor sobre el aseguramiento de calidad con respecto a la característica de fiabilidad 

o alguna de sus características. 

Al aplicar el criterio anteriormente descrito se obtuvieron 20 artículos, que formarán parte 

de los artículos iniciales que se tendrán en cuenta en el estudio. Como resultado del mapeo 

sistemático en la Tabla 2, se presentan las propuestas más relevantes con respecto a la 

temática abordada en el trabajo. 

Es importante explicar que para este protocolo de búsqueda se debe aclarar los términos 

de mecanismo y técnica. Según la RAE un mecanismo son medios prácticos que se 

emplean para llegar a un objetivo [32] y una técnica es un conjunto de procedimientos y 

recursos de que se sirve una ciencia [33]; debido a que en el estado del arte las propuestas 

no se presentan como mecanismos, se asumirá el concepto de técnica, en el sentido de 

procedimientos prácticos para lograr un objetivo. 

Tabla 2. Relación de los artículos relevantes para la investigación. 

Articulo Etapa de 
desarrollo 

Técnica Subcaracterística 
de fiabilidad 

Alcance o 
propósito 

[1] Pruebas 
automatizadas 

Aprendizaje automático 
(MLS) 

Madurez Prevención de fallas 
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[5] Análisis de 

requisitos 

Pruebas 

Despliegue 

No especifica Madurez 

Disponibilidad 

  

Validación y 

verificación: 

Prevención de fallas 

Detección de fallas 

Tolerancia de fallas 

Eliminación de fallas 

[6] Pruebas 
automatizadas 

Máquina de vectores 
Aprendizaje 
semisupervisado 

Madurez 
Disponibilidad 

Automatizar la 
clasificación de 
defectos de software 

[8] Pruebas Caja Gris 
Caja negra  
Caja blanca 
casos de prueba   
Base de datos híbrida 
(técnicas tradicionales y 
modernas) 

Madurez y 
disponibilidad 
  
  

Prevención de fallas 

[9] Pruebas Algoritmo genético basados 
en filtros de Kalman 2 
Algoritmo genético estándar 
(SGA) 
Algoritmo genético con 
operadores: mutación, 
cruzamiento, selección y 
reemplazo 
Técnica de emparejamiento 
de probabilidad (PM) 

Madurez y 
disponibilidad 
  
  
  

Optimización de 
datos de prueba 

[10] Pruebas Máquina de vectores (RBF, 
Lineal, Polinomio) 
Naive Bayes 
Árbol de Decisiones 
Red neuronal recurrente 
(RNN) 

Madurez 
  
  

Prevención de fallas 

[11] Pruebas Predicción basada en árboles 
de decisión 
(Random Forest y J48) 
Naïve Bayes   
Bayesian Network  
Clasificador basado en reglas 
(PART) 
Vecinos más cercanos (KNN) 
máquinas de vectores de 
soporte (SVM) 
Redes neuronales artificiales 
(ANN) 

Madurez Predicción de 
defectos 

[14] Pruebas Regresión logística 
Naïve Bayes 
J48 

Madurez Predicción de 
defectos 

[15] Pruebas Algoritmos codiciosos (GA) 
2 óptimos 
Algoritmos genéticos 

Madurez Medir el rendimiento 
y satisfacción 
respecto al producto 

[16] Análisis de 
requisitos 
Pruebas 

Casos de uso 
Escenarios de prueba 
  

Madurez Verificación y 
validación 

[17] Pruebas Caja Blanca 
Caja negra 

Madurez Prevención de fallas 

 
2 Algoritmo genético basados en filtros de Kalman: Algoritmo utilizados para la generación de casos 
de pruebas. 
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Pruebas basadas en 
máquinas de estado finito 
Pruebas de conformidad 
Pruebas de mutación 

[18] Pruebas Pruebas caja Blanca  
Pruebas caja negra 
Pruebas fuzz 
Revisión de código 
Auditoría de código 
Análisis estático 
Inspección 
Ejecución simbólica 
Auditoría 
Inspección 

Tolerancia a Fallos Seguridad en datos 

[19] Pruebas Algoritmos de clasificación y 
regresión 
Árboles de decisión 
k-vecinos más cercanos 
máquinas de vectores de 
soportes 
Regresión lineal 
Perceptrón multicapa. 

Disponibilidad Prevención de fallas 

[20] Pruebas Aprendizaje Semi-
Supervisado (SSL) 
Extended Random Forest 
(extRF) 
 

Madurez Evaluación de 
técnicas para la 
predicción de 
defectos 

[21] Pruebas 
  

Redes degenerativas 
adversarias (GAN) 
Sobre muestreo SMOTE, 
ROSS, ADASYN, 
Borderline-SMOTE 
(Borderline-SMOTE) 

Madurez Estimar el número de 
defectos 
clasificar los 
defectos 

[23] Producción 
(despliegue) 

Estrategia de recuperación 
basada algoritmos 
  

Tolerancia a fallos 
Capacidad de 
recuperación 

Estrategia de 
recuperación ante un 
fallo 
  

[34] Pruebas Caja blanca 
Caja negra  
Caja gris  
Refactorización de código 
Análisis de código 
Técnica Ricca y Tonella 3 

Tolerancia a fallos 
Madurez 

Adaptación del 
proceso de pruebas 

[35] Pruebas Técnicas SAST 4 Madurez 
Capacidad de 
recuperación 

Hacer pruebas 
enfocadas en el 
aspecto de 
seguridad 

[36] Pruebas Aprendizaje automático 
Predicción hibrida 

Tolerancia a fallos 
Madurez 

Predicción de fallos 
y calidad de los 
equipos 

[37] Pruebas Redes neuronales 
Aprendizaje automático 
Arboles de decisión 
Máquinas de vectores 

Tolerancia a fallos 
Madurez 

Predicción de fallos 

 
3 Técnica Ricca y Tonella: Técnica de testing funcional que soporta testing basado en 
requerimientos. 
4 Técnicas SAST: Pruebas de seguridad de aplicaciones estáticas. 
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2.2.2 Discusión 

A partir del análisis de la literatura, se puede evidenciar que; de las subcaracterísticas de 

fiabilidad, la que ha sido trabajada en un mayor porcentaje es la madurez del software 

(85%), seguida de las subcaracterísticas disponibilidad, tolerancia a fallos y de capacidad 

de recuperación (ver Tabla 3). Cabe aclarar que un artículo puede soportar a varias 

subcaracterísticas de la fiabilidad.  

 

Tabla 3. Cubrimiento de las subcaracterística de la fiabilidad en la literatura. 

Subcaracterística Madurez Disponibilidad Tolerancia a 
fallos 

Capacidad de recuperación 

Porcentaje de artículos 85% 25% 25% 10% 

Así mismo, se observa una gran diferencia en cuanto a la consideración de la característica 

de fiabilidad en las etapas del ciclo de desarrollo de software, como se indica en la Tabla 4. 

En la etapa de pruebas se encuentra la mayor parte de esfuerzos de investigación (95% de 

las propuestas), en comparación con las etapas de análisis y de despliegue, en las cuales 

se evidencia un bajo porcentaje de publicaciones, correspondiente al 10% de las 

publicaciones en cada una de ellas. Las etapas de diseño, codificación y mantenimiento no 

fueron encontradas en el proceso de revisión de la literatura. En este análisis cabe resaltar 

que un artículo puede soportar a varias etapas del ciclo de desarrollo de software. 

Tabla 4. Cubrimiento de las etapas del ciclo de desarrollo de software en la literatura. 

Etapa Análisis Diseño Codificación Pruebas Despliegue Mantenimiento 

Porcentaje de 
artículos 

10% 0% 0% 95% 10% 0% 

   

De otro lado, según las publicaciones consultadas, la técnica de aseguramiento en etapas 

de pruebas más relevante para garantizar la fiabilidad es el uso de algoritmos con un 50%, 

usados para la predicción y clasificación de defectos, continuando con las técnicas de caja 

blanca y caja negra con un 20%, entre otras (ver Tabla 2). Del mismo modo, se identifica 

que hay una variedad de 43 técnicas de aseguramiento que han trabajado los autores. 

De las 43 técnicas descritas en el estado del arte, 25 técnicas que utilizan el machine 

learning, el uso de esta disciplina conlleva a las organizaciones a contar, para su 
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implementación, con grandes volúmenes de datos con el fin de viabilizar el entrenamiento 

requerido. De las 18 técnicas restantes: (i) 4 de ellas se enfocan en analizar el código fuente 

en su escritura y forma (refactorización, análisis estático, ejecución simbólica), las cuales 

consideran aspectos funcionales como los caminos lógicos del código, aspectos no 

funcionales como seguridad y rendimiento y solo una de ellas permitiría el aseguramiento 

de la fiabilidad en etapa de desarrollo (análisis estático), (ii) 14 técnicas en etapa de 

pruebas, tanto automatizadas (fuzz, SAST) como manuales (caja gris, caja negra, caja 

blanca, escenarios de pruebas, revisiones, inspecciones y auditorias). Finalmente, se 

puede concluir que, pese a la variedad de técnicas encontradas en la literatura, estas 

técnicas están siendo abordadas solamente dentro de las etapas de desarrollo y pruebas 

de software, en otras palabras, no se están utilizando técnicas de aseguramiento de calidad 

en las demás etapas del ciclo de desarrollo de software. 

También es importante indicar que se evidencia que los autores pese a que buscan abordar 

una sub característica específica, según la aplicación de la cadena de búsqueda, el 

propósito planteado en estos artículos no contrasta con dicha sub característica, por lo 

tanto, se evidenció una tendencia a la ambigüedad al momento de la lectura y análisis de 

la literatura. Estos hallazgos, refleja la posibilidad de trabajar en la definición de un método 

(mecanismo) que permita el aseguramiento de calidad de la característica de fiabilidad de 

manera concreta, mejorando el entendimiento y comprensión de esta característica y sus 

subcaracterísticas, para que puedan ser integradas con las prácticas del ciclo de desarrollo 

de software. 

2.2.3 Aportes 

De la información revisada se concluye que puede ser importante ampliar el cubrimiento de 

la característica de fiabilidad durante las etapas de análisis, pruebas y despliegue. Del 

mismo modo se debería definir una forma de incluir el aseguramiento de esta característica 

en las etapas de diseño, codificación y mantenimiento del producto software. Para estas 

etapas del ciclo de desarrollo de software, puede ser valioso fortalecer el uso de otras 

técnicas de aseguramiento para la característica de fiabilidad.  

Debido a lo mencionado anteriormente, el aporte de la tesis, desde una perspectiva de 

investigación, es proponer un método para el aseguramiento de calidad de la característica 

de fiabilidad durante las diferentes etapas del desarrollo del software, contribuyendo de esta 
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manera a mejorar la calidad en los productos de software. Desde la perspectiva del 

conocimiento, la contribución es la generación de nuevos mecanismos que permitan 

integrar los conceptos de fiabilidad y las técnicas de aseguramiento de la calidad durante 

las etapas del ciclo de desarrollo de software. 
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Capítulo 3 - Método de aseguramiento de calidad de la 

característica de fiabilidad 

Dado que existen diversas falencias para la definición del aseguramiento de calidad de la 

característica de fiabilidad, en este capítulo se plantean abordar dos aspectos importantes 

que se evidencian para esta característica. El primero es el conceptual, en donde se dará 

mayor claridad a la definición de las subcaracterísticas mediante elementos semánticos de 

la fiabilidad y un banco de preguntas. El segundo aspecto, es el aseguramiento de calidad 

de esta característica durante las etapas del ciclo de desarrollo de software a través de una 

extensión del uso de técnicas existentes. Esto con el propósito de construir un método 

adaptable para las empresas software y que permita ser adoptado como un proceso 

organizacional que garantice el aseguramiento de la característica de fiabilidad. 

Entendiendo como método el modo ordenado y sistemático de proceder para llegar a un 

resultado o fin determinado (Real Academia Española RAE) [38].  

 

A partir de la información extraída del estado del arte se identifican técnicas propuestas por 

los autores, considerándolas como mecanismos para el aseguramiento de la calidad de la 

fiabilidad, lo cual permite cuestionar sobre el qué se debería asegurar de esta característica 

de las diferentes etapas del ciclo de desarrollo del software. En la Ilustración 1 se muestra 

el modelo conceptual que podría resolver este cuestionamiento y que además soporta el 

método de aseguramiento propuesto. De acuerdo a esto, en éste modelo conceptual se 

evidencia cómo el método es alimentado en primera instancia por elementos semánticos 

tomados de [3], los cuales permiten acotar el alcance del concepto de la fiabilidad a trabajar 

a través del método de aseguramiento; éstos elementos se toman como  base para construir 

un banco de preguntas de acuerdo a las diferentes etapas del ciclo de desarrollo software, 

así mismo, se apoya de las técnicas encontradas en la literatura y de un artefacto funcional 

propuesto para lograr aplicar el aseguramiento de calidad de la característica de fiabilidad 

en escenarios productivos. 
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.  

Ilustración 1. Modelo conceptual del método para el aseguramiento de la fiabilidad. 

 

A continuación, se describen las actividades llevadas a cabo para la generación de los 

componentes del modelo conceptual: 

3.1 Análisis conceptual de la fiabilidad 

Inicialmente se realizan dos tareas antes de definir el método de aseguramiento de calidad 

para la característica de fiabilidad durante el ciclo de vida de desarrollo de software, en la 

primera actividad se define qué aspectos se deben tener en cuenta para asegurar la calidad 

de la característica de fiabilidad en las etapas de desarrollo software, y en la segunda 

actividad se plantea una serie de preguntas que tienen la finalidad de guiar al proyecto de 

desarrollo en el cumplimiento o no cumplimiento de los aspectos que pueden asegurar esta 

característica. 

3.2 Aspectos para asegurar la calidad de la fiabilidad 

Para la definición de los aspectos implicados en el aseguramiento de calidad de la 

característica de fiabilidad en cada etapa del ciclo de desarrollo de software se tomó como 

punto de partida los elementos semánticos mencionados en el modelo conceptual de la 

propuesta[3], la cual buscaba concretar aspectos (conceptos) relacionados con la fiabilidad 

y otras características de calidad para posteriormente proponer una representación 

(iconográfica) de dichos aspectos. El conjunto de estos aspectos Tabla 5 permite 

determinar el alcance del aseguramiento de calidad de esta característica para este trabajo 
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de investigación y que será considerado durante cada etapa del ciclo de desarrollo de 

software.  

Tabla 5. Elementos semánticos de Fiabilidad. 

Característica 
de calidad 

Subcaracterística 
de calidad 

Elemento semántico 

Fiabilidad Madurez Sobre los datos:  
(Exactitud = Veracidad + Precisión) -> https://midebien.com/cual-
es-ladiferencia-entre-exactitud-y-precision/ 
La exactitud indica qué tan cerca se encuentra del resultado 
correcto.  
Mientras que, la precisión es que tan consistentemente se obtiene 
el resultado con el mismo método (menos variabilidad). 
Exactitud semántica y sintáctica 
Completitud (funcional) 
Consistencia 
Credibilidad - veracidad 
Fidelidad 
Actualidad 
Accesibilidad 
Conformidad 
Confidencialidad 
Eficiencia 
Precisión 
Trazabilidad 
Comprensibilidad 
Disponibilidad 
Portabilidad 
Recuperabilidad 
 
Sobre la función: 
Fidelidad lógica 
Veracidad lógica 
Manejo de errores de entrada y salida 

Disponibilidad Horarios de disponibilidad  
Acuerdos de nivel de servicio 

Tolerancia a fallos Frecuencia de fallos HW/SW  
Severidad de fallos HW/SW  
Integridad/robustez  
Tiempo entre fallos  
Viabilidad lógica del fallo (probabilidad de que exista de que 
ocurra una falla) 

Capacidad de 
recuperación 

Recuperación a fallos  
Viabilidad de datos 
Recuperación de datos afectados  
Reestablecer el sistema 
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3.3 Preguntas que permiten asegurar la fiabilidad en el proceso de 

desarrollo de software. 

Implementar una estrategia para el aseguramiento de la calidad de la fiabilidad de un 

producto software, podría incluir el uso de elementos que resultan de gran utilidad para el 

proceso de desarrollo software como lo es un banco de preguntas [3], por tanto, para el 

aseguramiento de la calidad de la fiabilidad se establece un banco de preguntas asociadas 

a cada una de las sub características de fiabilidad al cual se puede acudir para garantizar 

que se asegure la fiabilidad dentro de sus etapas del ciclo de desarrollo. Este banco 

propone categorías y preguntas. Cada etapa del ciclo de desarrollo cuenta con un 

subconjunto de preguntas de aseguramiento y que, a la vez, pertenecen a una sub 

característica especifica. La Tabla 6, Tabla 8, Tabla 9, Tabla 10, Tabla 11,Tabla 12, 

contienen un banco de preguntas, cada una de las tablas hace referencia a una etapa del 

ciclo de desarrollo. La Tabla 6, Tabla 8, Tabla 9 y Tabla 10, se definen preguntas para cada 

una de las cuatro subcaracterísticas de fiabilidad. En cambio, en la Tabla 11 y Tabla 12, se 

establecen preguntas integradas sin hacer clasificación por cada subcaracterística. Las 

preguntas fueron elaboradas a partir de los elementos semánticos de la característica de 

fiabilidad Tabla 5, tomados de [3]. Cada elemento semántico fue considerado para elaborar 

la pregunta que aportaría en el aseguramiento de la característica de fiabilidad en las 

diferentes etapas del ciclo de vida de desarrollo de software. 
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Tabla 6. Preguntas propuestas para el aseguramiento de la fiabilidad en etapas de análisis. 

Etapa del ciclo de vida de Software: Análisis 

Precondición Se asume que en la etapa se cuenta con el artefacto de especificación 

Subcaracterística de 
fiabilidad 

Preguntas planteadas 

Madurez 1. ¿Los mensajes especificados son claros para realizar los diferentes 
caminos definidos? 

2. ¿Los datos han sido especificados conforme a lo que se espera que sea el 
resultado correcto y con una precisión definida (exactitud)? 

3. ¿Los datos que debe manejar el sistema han sido especificados de forma 
completa funcionalmente (frente al negocio) (Completitud funcional)? 

4. ¿Los datos del sistema han sido especificados con coherencia (estables) y 
las salidas que se esperan sean las correctas (consistencia)? 

5. ¿Los datos del sistema han sido especificados con claridad frente a su 
verdadero valor (credibilidad-veracidad)? 

6. ¿El sistema cuenta con algún mecanismo que protege los datos de 
individuos o softwares no autorizados a manipularlos (confidencialidad de 
los datos)? 

7. ¿Se cuenta con formas explicitas para observar la evolución de los datos 
frente a los cambios que puedan tener (Trazabilidad)? 

8. ¿Las funciones tienen una abstracción adecuada de la realidad en el 
sistema (fidelidad-veracidad lógica)? 

Disponibilidad 1. ¿Se ha especificado el horario en que debe estar disponible el sistema para 
los usuarios? 

2. ¿Se han especificados los acuerdos de nivel de servicio del sistema? 

Tolerancia a fallos 1. ¿Se definen formas de medir la frecuencia de fallos hardware/software? 
2. ¿Se cuenta con una forma específica para medir el impacto funcional y 

sobre los datos de los fallos hardware/software (severidad 
hardware/software)? 

3. ¿El sistema cuenta con mecanismos para auto-gestionar el tiempo entre 
fallos? 

4. ¿El sistema podría determinar la probabilidad de que ocurra un fallo 
(viabilidad lógica del fallo)? 

Capacidad de 
recuperación 

1. ¿Algún mecanismo de recuperación a fallos ha sido contemplado en la 
especificación (incluye elementos como la definición de logs de errores y 
logs de datos procesado con éxito)? 

2. ¿Se establecieron los horarios a realizar copias de seguridad para los datos 
afectados? 

3. ¿Se estableció los tiempos de vigencia de la copia de seguridad para los 
datos afectados? 

4. ¿Se establecieron los tipos de copias de seguridad para los datos 
afectados? 

5. ¿Se definen formas para corroborar el adecuado restablecimiento del 
sistema? 

 

En la Tabla 7. Diagramas base para etapa de diseño basados en el diagrama C4  se resume 

los diagramas del modelo C4 [39], en el cual se indica el propósito del diagrama y la 

naturaleza de los elementos que son abordados. 
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Tabla 7. Diagramas base para etapa de diseño basados en el diagrama C4. 

Nombre del 
diagrama 

Propósito 

Diagrama de 
contexto del 
sistema 

Presentar el panorama general del sistema, enfocándose en las personas / actores y los 
sistemas de software en lugar de las tecnologías, los protocolos y otros detalles de bajo nivel. 
Se adjunta una imagen como ejemplo de este diagrama tomada de [39]. 

 

Diagrama de 
contenedor 

Presentar la forma de alto nivel de la arquitectura del software y cómo se distribuyen las 
responsabilidades a través de ella. Se adjunta una imagen como ejemplo de este diagrama 
tomada de [39] 
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Diagrama de 
componentes 

Presentar los principales estructuras e interacciones de componentes que conforman los 
contenedores. Se adjunta una imagen como ejemplo de este diagrama tomada de [39]. 

 

 
 

Diagrama de 
clases 

Presentar los atributos y métodos de los componentes más importantes o complejos. Se 
adjunta una imagen como ejemplo de este diagrama tomada de [39]. 
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Diagramas complementarios 

Diagrama de 
panorama del 
sistema 

Presentar el sistema en alto nivel / nivel empresarial, para mostrar los límites de la 
organización, los usuarios internos/ externos, y los sistemas internos/externos. Se adjunta 
una imagen como ejemplo de este diagrama tomada de [39]. 

  

Diagrama 
dinámico 

Se basa en un diagrama de comunicación UML (anteriormente conocido como "UML 
diagrama de colaboración"). Es similar a un diagrama de secuencia UML, aunque permite 
una disposición de forma libre de los elementos del diagrama con interacciones numeradas 
para indicar el orden. Se adjunta una imagen como ejemplo de este diagrama tomada de 
[39]. 
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Diagrama de 
despliegue 

Ilustrar cómo los sistemas de software y/o los contenedores en el modelo estático se asignan 
a la infraestructura. Se adjunta una imagen como ejemplo de este diagrama tomada de [39]. 
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Tabla 8. Preguntas propuestas para el aseguramiento de la fiabilidad en etapas de diseño. 

Etapa del ciclo de vida de Software: Diseño  

Subcaracterística 
de fiabilidad 

Preguntas planteadas 

Madurez  1. ¿Las secuencias de los diferentes caminos del sistema se ven reflejados 
correctamente en el diagrama dinámico? 

2. ¿En el diagrama dinámico se visualizan los datos conforme a lo que se espera que 
sea el resultado correcto (exactitud)?  

3. ¿En el diagrama dinámico se puede observar la coherencia (estabilidad) de los 
datos (consistencia)? 

4. ¿En el diagrama dinámico se ven reflejados los datos con claridad frente al 
verdadero valor (credibilidad-veracidad)? 

5. ¿En el diagrama dinámico se observa el tratamiento de protección de todos los 
datos del sistema (confidencialidad)? 

6. ¿La evolución frente a los cambios de los datos se ve reflejada en las secuencias 
del diagrama dinámico? 

7. ¿En el diagrama dinámico se puede observar la abstracción adecuada del 
comportamiento de las funciones (fidelidad-veracidad lógica)? 

Disponibilidad 1. ¿En el diagrama de contenedores/componentes se cuenta con algún elemento 
HW/SW que apoye la disponibilidad del sistema para los usuarios (Acuerdos de 
Nivel de Servicio)? 

Tolerancia a 
fallos 

1. ¿En el diagrama de contenedores/componentes se cuenta con algún elemento HW 
que apoye la identificación de una falla hardware? 

2. ¿En el diagrama de componentes/contenedores se mide de alguna manera la 
frecuencia de fallos software (severidad)? 

3. ¿En el diagrama de componentes/contenedores se cuenta con algún elemento 
HW/SW que apoye la autogestión del tiempo entre fallos? 

4. ¿Para determinar la probabilidad de que ocurra un fallo se encuentra algún 
elemento HW/SW en el diagrama de componentes/contenedores (viabilidad lógica 
del fallo)? 

Capacidad de 
recuperación 

1. ¿En el diagrama de contenedores/componentes se cuenta con algún elemento 
HW/SW que permita la recuperación a fallos que se puedan presentar en el 
sistema?  

2. ¿En el diagrama de contexto incluye un documento de apoyo técnico donde se 
pueda indicar los horarios a restablecer las copias de seguridad de datos 
afectados?  

3. ¿El diagrama de contexto incluye un documento de apoyo que permita definir el 
tiempo de vigencia de la copia de seguridad de los datos afectados? 

4. ¿En el diagrama de contexto se cuenta con un documento de apoyo que detalle la 
forma en que se debe dar el restablecimiento del sistema en caso de fallo? 
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Tabla 9. Preguntas propuestas para el aseguramiento de la fiabilidad en etapa de 

codificación. 

Etapa del ciclo de vida de Software: Codificación 

Subcaracterística 
de fiabilidad 

Preguntas planteadas 

Madurez  1. ¿En las funciones o métodos implementados en el código fuente se permite la 
verificación de que los datos están conformes a lo que se espera que sea el 
resultado correcto y con una precisión definida (exactitud)? 

2. ¿En las funciones o métodos codificados se puede corroborar que los datos son 
coherentes (estables) y sus salidas que se esperan son las correctas 
(consistencia)? 

3. ¿En las funciones o métodos en el código fuente se evidencia que los datos están 
implementados con claridad frente a su verdadero valor (credibilidad-veracidad)? 

4. ¿En las funciones o métodos creados se implementó un mecanismo que protege 
los datos de individuos o software no autorizados a manipular los datos 
(confidencialidad)? 

5. ¿La evolución de los datos frente a los cambios que puedan tener ha sido 
implementada en las funciones o métodos del código fuente (trazabilidad)? 

6. ¿La abstracción adecuada de la realidad ha sido implementada en las funciones o 
métodos del código fuente (fidelidad-veracidad)? 

Disponibilidad 1. ¿La disponibilidad del sistema para los usuarios ha sido configurada/implementada 
a través del o los elementos hardware/software definidos en el diseño (Acuerdos 
de Nivel de Servicio)? 

Tolerancia a 
fallos 

1. ¿Existe algún elemento hardware para la identificación de una falla en el sistema? 
2. ¿En las funciones o métodos se codificó la medición de la frecuencia de fallos 

software del sistema? 
3. ¿En las funciones o métodos se implementó la medición del impacto funcional y 

sobre los datos de los fallos hardware/software (severidad)? 
4. ¿La autogestión del tiempo entre fallos fue implementada en el código fuente? 
5. ¿Fue implementada una función o método en el código fuente que pueda 

determinar la probabilidad de que ocurra un fallo (viabilidad lógica de los fallos)? 

Capacidad de 
recuperación 

1. ¿La recuperación a posibles fallos del sistema ha sido configurada/implementada 
a través del (los) elementos hardware/software definidos en el diseño (incluye 
elementos como la creación de logs de errores y logs de datos procesado con 
éxito)? 

2. ¿Los horarios para restablecer las copias de seguridad de datos afectados 
definidos en el diseño fueron considerados en las 
configuraciones/implementaciones del sistema? 

3. ¿El tiempo de vigencia de la copia de seguridad de los datos afectados definidos 
en el diseño fueron considerados en las configuraciones/implementaciones del 
sistema? 

4. ¿El restablecimiento del sistema en caso de fallo, definido en el diseño, ha sido 
configurado/implementado? 
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Tabla 10. Preguntas propuestas para el aseguramiento de la fiabilidad en etapa de pruebas. 

Etapa del ciclo de vida de Software: Pruebas  

Subcaracterística de 
fiabilidad 

Preguntas planteadas 

Madurez  1. ¿Se ha diseñado casos de prueba que verifiquen que los datos están 
conforme a lo que se espera que sea el resultado correcto y con una precisión 
definida (exactitud)?  

2. ¿Existen casos de prueba diseñados que corrobore que los datos arrojados 
tienen la coherencia (estables) y las salidas que se esperan sean las 
correctas (consistencia)? 

3. ¿Los casos de prueba diseñados verifican que los datos resultantes son 
claros frente a su verdadero valor (credibilidad-veracidad)? 

4. ¿Los casos de prueba creados verifican la protección de los datos antes 
individuos o softwares no autorizados a manipularlos (confidencialidad de los 
datos)? 

5. ¿Se ha diseñado casos de prueba que verifiquen la evolución de los datos 
frente a los cambios que puedan tener (trazabilidad)? 

6. ¿Se ha diseñado casos de prueba que corrobore la abstracción adecuada de 
la realidad en las funcionalidades a probar (fidelidad-veracidad lógica)? 

Disponibilidad 1. ¿Los casos de prueba diseñados confirman la disponibilidad del sistema para 
los usuarios (Acuerdos de Nivel de Servicio)? 

Tolerancia a fallos 1. ¿Se han diseñado caso de prueba que permitan verificar la identificación del 
fallo hardware/software?  

2. ¿Se han diseñado caso de prueba para verificar la medición de la frecuencia 
de fallos hardware/software (severidad)? 

3. ¿Se diseñaron casos de prueba que verifiquen la autogestión del tiempo entre 
fallos? 

4. ¿Se diseñaron casos de prueba que verifican la probabilidad de que ocurra 
un fallo (viabilidad lógica del fallo)? 

Capacidad de 
recuperación 

1. ¿Se diseñaron casos de prueba que permitan corroborar la recuperación de 
fallos presentados por el sistema (incluye elementos a considerar como logs 
de errores y logs de datos procesado con éxito)? 

2. ¿Los casos de prueba diseñados verificar los horarios de restablecimiento de 
las copias de seguridad de los datos afectado? 

3. ¿El tiempo de vigencia de la copia de seguridad de datos afectados se 
verifican en los casos de pruebas diseñados? 

4. ¿Los casos de prueba diseñados verifican el restablecimiento del sistema en 
caso de fallos? 

 

Tabla 11. Preguntas propuestas para el aseguramiento de la fiabilidad en etapa de despliegue. 

Etapa del ciclo de vida de Software: Despliegue 

Preguntas planteadas 

¿El sistema que ha sido previamente analizado, diseñado, codificado y probado ha sido llevado al ambiente 
productivo considerando todos los aspectos de la característica de fiabilidad? 

Tabla 12. Preguntas para el aseguramiento de la fiabilidad en etapa de mantenimiento. 

Etapa del ciclo de vida de Software: Mantenimiento 

Preguntas planteadas 

¿Los cambios que han sido identificados, han sido analizados, diseñados, codificados y probados para un 

nuevo despliegue? 
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3.4 Técnicas de aseguramiento de calidad encontradas en la 

literatura consultada 

Luego de la construcción de las preguntas, se definió una Tabla 13 de técnicas de 

aseguramiento de calidad para la característica de fiabilidad. Esta tabla fue generada dentro 

del trabajo de investigación a partir de la revisión de literatura realizada, donde se evidencia 

que las técnicas de aseguramiento se concentran en gran parte en la fase de pruebas y 

una minoría son técnicas que pueden ser usadas o adaptadas en cualquiera de las fases 

del ciclo de vida del desarrollo software. A continuación, las técnicas presentes en la 

literatura: 

Tabla 13. Técnica de aseguramiento de calidad tradicionales. 

Técnica de 
aseguramiento  

Propósitos Sugerencia de 
etapa para aplicar 

Revisión Técnica 
Formal [40] 

Evaluar el producto software, identificar discrepancias en las 
especificaciones y estándares  
Participa pares técnicos, expertos técnicos en la misma u 
otras disciplinas 
Necesita preparación individual antes de la reunión de 
revisión 

Análisis 

Auditoria [41] Auditoría interna o auditoria de primera parte: realizadas por 
la propia organización 
Auditoría Externa de segunda parte: realizadas por partes que 
tienen interés en la organización 
Auditoría Externa de tercera parte: realizadas por terceros son 
realizadas por auditorías independientes, organizaciones 
como los reguladores o los que proporcionan la certificación.   

Diseño 

Inspección [30] Detectar e identificar anomalías en el producto de software. 
Una inspección es una examinación de pares. 

Análisis, Diseño 
Codificación 
Pruebas 
Despliegue 
Mantenimiento 

Recorrido [30] 
 

El propósito de un recorrido es educar/dar a conocer a la 
audiencia un producto de software o un componente 
específico. 

Análisis, Diseño 
Codificación 
Prueba, 
Despliegue 
Mantenimiento 

Caja negra [40] Encontrar una serie de datos de entrada cuya probabilidad de 
pertenecer al conjunto de entradas que causan un 
comportamiento erróneo sea lo más alto posible 

Pruebas 

Caja Blanca [40] Comprobar todas las sentencias del programa, y todas las 
condiciones tanto en sus caminos válidos como no válidos. 

Desarrollo 

Análisis estático [40] 
 

Respaldar la detección de vulnerabilidades de seguridad, 
junto con la detección de errores, métricas de calidad y 
cumplimiento de estándares de codificación. 

Análisis, Diseño 
Codificación, 
Pruebas 
Despliegue 
Mantenimiento 

Machine Learning [42]  Reducir la cantidad de tareas que implica las pruebas 
manuales y evita que los desarrolladores tengan que estar 
revisando los documentos constantemente para detectar error 
y fallas, reduciendo el tiempo y el dinero, aumentando la 

Pruebas 



   
 

    
36 

   
 

cobertura de las pruebas, mejorando su precisión y 
disminuyendo la cantidad de trabajo del equipo de probadores 

Pruebas de 
conformidad [43] 

En las pruebas de conformidad se verifica que una 
implementación particular cumple satisfactoriamente con lo 
estandarizado en un protocolo determinado 

Análisis, Diseño 
Codificación, 
Pruebas 
Despliegue 
Mantenimiento 

Pruebas Fuzz [44] Las pruebas fuzz son semiautomáticas o automáticas donde 
se proveen datos al azar, inválidos y no esperados en la 
sección de entrada de datos del software. De esa forma es 
posible comprobar la seguridad de la entrada en lo que 
respecta a la validación de datos. 

Pruebas 

Ejecución simbólica 
[45] 

La técnica de ejecución simbólica simula la ejecución del 
código transformando variables de tipo en símbolos, 
permitiendo identificar qué caminos de ejecución se toman de 
acuerdo con los valores de entrada, pudiendo identificar 
claramente qué valores ha tomado la variable en cuestión y si 
lo hace de manera esperada o no 

Desarrollo 

A continuación, se describe el método de aseguramiento de calidad de la característica de 

fiabilidad durante el ciclo de desarrollo software. 

3.5 Método de aseguramiento de calidad de la característica de 

fiabilidad 

A continuación, se presenta la propuesta del método de calidad de la característica de 

fiabilidad durante el ciclo de desarrollo de software (ver Ilustración 2, Ilustración 3), la cual 

incluye la definición de un rol de aseguramiento por etapa del proyecto de desarrollo quien 

será el responsable de este aseguramiento, como se muestra en la Tabla 14. De acuerdo 

con esta propuesta, el aseguramiento de calidad de la característica de fiabilidad es 

realizado por el integrante con mayor dominio de la actividad (etapa del ciclo de vida del 

desarrollo de software), donde con el apoyo del artefacto de aseguramiento propuesto 

evidenciará que los elementos semánticos determinados para la fiabilidad (ver parte 3.2) se 

encuentren presentes en cada artefacto técnico que corresponda a la etapa. Los distintos 

roles de aseguramiento (analista QA, arquitecto QA, Programador QA, QA e Implementador 

QA) requerirían contar con al menos 5 años continuos de experiencia en temas de calidad 

en desarrollo de software, incluyendo conocimientos de estándares y artefactos técnicos de 

cada etapa del ciclo. La responsabilidad del buen aseguramiento dependerá del grado de 

experticia de estos roles de acuerdo con los procesos de reclutamiento de las 

organizaciones. 
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Tabla 14. Roles del método. 

Roles que intervienen 
en el método  

Responsabilidad 

Analista QA El analista QA es el encargado de realizar la actividad de aseguramiento de 
calidad de la característica de fiabilidad con referencia a los requisitos elicitados 
(capturados) y descritos en el documento de especificación. Esta tarea es 
realizada en colaboración con los interesados (Stakeholders del producto), como, 
por ejemplo: jefes de área, analistas de negocio y entre otros. 

Arquitecto QA El arquitecto QA es un miembro del proyecto o un experto externo que realiza las 
tareas de la actividad de aseguramiento de calidad de la característica de la 
fiabilidad con respecto a los diseños del producto software. 

Programador QA El programador QA es el encargado de ejecutar la actividad de aseguramiento de 
calidad de la característica de fiabilidad sobre los artefactos de salida de la 
actividad de implementar los requisitos (código fuente). 

QA (Quality Assurance) El QA es el encargado de verificar y validar la característica de fiabilidad en los 
artefactos de salida del diseño y la ejecución de los casos de prueba planteados 
en el proyecto. 

Implementador QA El implementador QA es el rol encargado de realizar la actividad de 
aseguramiento de calidad de la característica de fiabilidad al momento del 
despliegue del producto software para corroborar que la fiabilidad fue considerada 
en el análisis, diseño, codificación y pruebas de manera suficiente. 

 

Propósito del método: El método de aseguramiento de calidad propuesto busca que las 

empresas desarrolladoras de software lo adopten como una estrategia, construida a través 

de la investigación, que facilite llevar a cabo los procesos organizacionales de 

aseguramiento de la característica de fiabilidad para el desarrollo de productos software. 
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Ilustración 2. Modelo del método propuesto, parte A. 
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Ilustración 3. Modelo del método propuesto, parte B. 

Generalidades del método: 

Este método se podría implementar en diversos proyectos, puesto que no está limitado a 

ninguna metodología específica de desarrollo de software, esto es, el método puede ser 

utilizado para proyectos bajo metodologías tradicionales o metodologías ágiles de 

desarrollo. 
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El método incluye el apoyo de un artefacto de aseguramiento de calidad de la característica 

de fiabilidad construido en Excel, el cual va siendo actualizado durante el ciclo de desarrollo 

de software, y que consiste en responder una serie de preguntas en cada una de las etapas 

del ciclo de desarrollo de software. Vale la pena aclarar que las preguntas sugeridas son 

diferentes por cada etapa, ya que son formuladas cubriendo los elementos semánticos pero 

aterrizadas a las actividades propias de cada etapa. A partir de esta información, el artefacto 

permite: 

Visualizar el promedio del avance y el nivel de aseguramiento de calidad de la fiabilidad con 

respecto a sus sub características (según el modelo de calidad de un producto software 

establecido en la ISO 25010 [4]) en cada una de las etapas del ciclo de desarrollo de 

software, los cuales se actualizan a medida que se van respondiendo las preguntas 

propuestas dentro de cada una de ellas (ver Ilustración 4). 

 

Ilustración 4. Aseguramiento de la fiabilidad de una etapa. 
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Visualizar el nivel de aseguramiento de calidad de la característica de fiabilidad para todo 

el proyecto (ver Ilustración 5). Este nivel se muestra en la hoja principal del artefacto de 

aseguramiento, y se interpreta de la siguiente manera: 

 

Ilustración 5. Resultados globales del nivel de aseguramiento de la fiabilidad en el proyecto. 

Los valores cualitativos del recuadro verde hacen referencia al nivel por subcaracterística 

de aseguramiento de la fiabilidad en cada una de las etapas, estos niveles son tomados del 

resumen por etapa. 

Los valores cualitativos del recuadro amarillo de la última columna de la tabla hacen 

referencia al nivel de aseguramiento por cada una de las subcaracterísticas de la fiabilidad 

en todo el proyecto. 

Los valores cualitativos del recuadro naranja de la última fila de la tabla hacen referencia al 

nivel de aseguramiento de la fiabilidad como característica por cada etapa del ciclo de 

desarrollo del proyecto. El valor que se muestra en el recuadro rojo representa el nivel total 

de la implementación de la fiabilidad durante el ciclo de desarrollo de software de todo el 

proyecto. 

Estos datos arrojados en el artefacto de aseguramiento de calidad de la característica de 

fiabilidad permiten una toma de decisiones temprana, ante la ausencia o cumplimiento de 

los aspectos de calidad abordados en el proyecto a través de sus diferentes etapas. Para 

ello, el artefacto de aseguramiento propuesto incluye dos tablas de interpretación de los 

niveles definidos que permiten guiar el estado del aseguramiento para cada etapa como lo 

muestra la Ilustración 6 e Ilustración 7. 

Las escalas del nivel de aseguramiento son dadas haciendo uso de la  escala Likert [46] y 

se propone para cada una su correspondencia e interpretación: 3 es la calificación más alta 

correspondiente a una consideración suficiente del aspecto y 0 la calificación más baja 
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correspondiente a aspecto no considerado (ver Ilustración 8). Los umbrales serán 

interpretados acorde a los lineamientos, definiciones y necesidades del proyecto. 

 

Ilustración 6. Interpretación del nivel de aseguramiento en la característica. 

 

Ilustración 7. Interpretación del nivel de aseguramiento en los aspectos que cubre la 

pregunta. 

 

Ilustración 8. Escala del nivel de aseguramiento. 

El método cuenta con una tabla de apoyo para la actividad de selección de la técnica de 

aseguramiento, la cual fue presentada en la parte 3.4 del documento (Ver Tabla 13). El 

objetivo de esta tabla es que el proyecto pueda determinar la técnica que mejor se ajuste 

al tipo de proyecto de manera que ésta apoye al método de aseguramiento propuesto. 
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A continuación, se describe cada una de las actividades del método de aseguramiento de 

calidad de la característica de la fiabilidad. 

3.5.1 Levantamiento de requisitos de fiabilidad 

En esta actividad el rol de analista realiza el proceso de levantamiento de requisitos de 

fiabilidad. Para esta actividad la empresa está en libertad de elegir el proceso que se ajuste 

mejor a sus necesidades y metodología de desarrollo que usen. Al finalizar esta actividad 

se obtendrán los requisitos documentados y especificados. 

3.5.2 Aseguramiento de la fiabilidad en etapa de análisis 

El aseguramiento de calidad de la característica de fiabilidad en la etapa de análisis la 

realiza el rol de analista QA en conjunto de interesados del proyecto (Stakeholders) (ver 

Tabla 14). A continuación, se especifican las tareas a desarrollar en esta actividad con más 

detalle. 

Seleccionar Técnica de aseguramiento 

Usando la Tabla 13, el analista de QA debe analizar las técnicas de aseguramiento 

descritas y optar por la que mejor se ajusta a las características de la fase, como la 

metodología implementada y/o los artefactos de salida que ésta misma provee. 

Aplicar artefacto de aseguramiento en etapa de análisis 

El analista de QA en colaboración de interesados del proyecto (Stakeholders) se 

encargarán de aplicar, registrar y evidenciar cada una de las respuestas a las preguntas 

plasmadas en el artefacto de aseguramiento de calidad de la característica de fiabilidad (ver 

Ilustración 9), con el fin de enriquecer y detectar ausencias o incumplimientos de los 

atributos de la fiabilidad en las especificaciones. Este artefacto permite hacer seguimiento 

por etapa al nivel de aseguramiento como se indicó en la parte de Generalidades ítem 2. 
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Ilustración 9. Aseguramiento de calidad de la característica de fiabilidad en etapa de análisis. 

 

3.5.3 Realizar ajuste del artefacto de análisis 

De acuerdo con los resultados de la tarea anterior, si hay respuestas de valor “NO 

EVIDENCIADO” frente al cumplimiento de los criterios de aseguramiento (elementos 

semánticos cubiertos a través de las preguntas definidas en el método), el método marca 

en rojo estos aspectos por cubrir antes de pasar a la etapa de diseño de manera que el 

proyecto debe registrar un plan de acción para solventar el incumplimiento de fiabilidad en 

las preguntas respectivas. En esta tarea el analista realiza las correcciones pertinentes de 

acuerdo con el plan de acción definido para continuar con el proceso de desarrollo. Esta 

tarea deberá ser realizada con el fin de no minimizar el nivel total de aseguramiento de la 

fiabilidad. 
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3.5.4 Diseño de la solución 

En esta actividad el rol de arquitecto realiza el diseño de la solución a través de la 

elaboración de los diagramas técnicos del producto software. Para esta tarea se sugiere 

que se realicen los diagramas descritos en la Tabla 7. 

3.5.5 Aseguramiento de la fiabilidad en etapa de diseño 

El aseguramiento de calidad de la característica de fiabilidad en la etapa de diseño la realiza 

el rol de arquitecto QA (ver Tabla 14).  

Seleccionar Técnica de aseguramiento 

Usando la Tabla 13 el arquitecto de QA debe analizar las técnicas de aseguramiento 

descritas y optar por la que mejor se ajusta a las características de la fase y tipo de proyecto, 

como la metodología implementada y/o los artefactos de salida que esta misma provee. 

Aplicar artefacto de aseguramiento en etapa de diseño 

El arquitecto de QA se encarga de aplicar, registrar y evidenciar cada una de las respuestas 

a las preguntas plasmadas en el artefacto de aseguramiento de calidad de la característica 

de fiabilidad (ver Ilustración 10), con el fin de enriquecer y detectar ausencias o 

incumplimientos de los atributos de la fiabilidad en las especificaciones. Este artefacto 

permite hacer seguimiento por etapa al nivel de aseguramiento como se indicó en la parte 

de Generalidades ítem 2.  
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Ilustración 10. Aseguramiento de calidad de la característica de fiabilidad en etapa de diseño. 

3.5.6 Realizar ajuste del artefacto de diseño 

De acuerdo con los resultados de la tarea anterior, si hay respuestas de valor “NO 

EVIDENCIADO” frente al cumplimiento de los criterios de aseguramiento (aspectos 

semánticos cubiertos a través de las preguntas definidas en el método), el método marcará 

en rojo estos aspectos por cubrir antes de pasar a la etapa de codificación, de manera que 

el proyecto debe registrar un plan de acción para solventar el incumplimiento de fiabilidad 

en las preguntas respectivas.  

En esta tarea el arquitecto realiza las correcciones pertinentes de acuerdo con el plan de 

acción definido para continuar con el proceso de desarrollo. Esta tarea deberá ser realizada 

con el fin de no minimizar el nivel total de aseguramiento de la fiabilidad. 

3.5.7 Codificación del producto 

En esta actividad el rol de programador realiza la implementación de los requisitos 

documentados en la etapa de análisis y diagramados en la de diseño. Al finalizar esta 

actividad se obtiene el código fuente del producto. 
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3.5.8 Aseguramiento de la fiabilidad en etapa de codificación 

El aseguramiento de calidad de la característica de fiabilidad en la etapa de codificación la 

realiza el rol de programador QA (ver Tabla 14).  

A continuación, se especifican las tareas a desarrollar en esta actividad con más detalle. 

Seleccionar Técnica de aseguramiento 

Usando la Tabla 13 el programador QA deberá analizar las técnicas de aseguramiento ahí 

descritas y optar por la que mejor se ajusta a las características de la fase o tipo de proyecto, 

como la metodología implementada y/o los artefactos de salida que esta misma provee. 

Aplicar artefacto de aseguramiento en etapa de codificación 

El programador QA se encarga de aplicar, registrar y evidenciar cada una de las respuestas 

a las preguntas plasmadas en el artefacto de aseguramiento de calidad de la característica 

de fiabilidad (ver Ilustración 11), con el fin de enriquecer y detectar ausencias o 

incumplimientos de los atributos de la fiabilidad en las especificaciones. Este artefacto 

permite hacer seguimiento por etapa al nivel de aseguramiento como se indicó en la parte 

de Generalidades ítem 2. 

 

Ilustración 11. Aseguramiento de calidad de la fiabilidad en etapa de codificación. 
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3.5.9 Realizar ajuste del artefacto de codificación 

De acuerdo con los resultados de la tarea anterior, si hay respuestas de valor “NO 

EVIDENCIADO” frente al cumplimiento de los criterios de aseguramiento (aspectos 

semánticos cubiertos a través de las preguntas definidas en el método), el método marcará 

en rojo estos aspectos por cubrir antes de pasar a la etapa de pruebas, de manera que el 

proyecto debe registrar un plan de acción para solventar el incumplimiento de fiabilidad en 

las preguntas respectivas. En esta tarea el programador realiza las correcciones pertinentes 

de acuerdo con el plan de acción definido para continuar con el proceso de desarrollo. Esta 

tarea deberá ser realizada con el fin de no minimizar el nivel total de aseguramiento de la 

fiabilidad. 

3.5.10 Ejecución los casos de prueba 

En esta actividad el rol de analista de pruebas realiza el análisis, diseño y ejecución de los 

casos de pruebas orientados a los requisitos de fiabilidad documentados para el proyecto. 

Al finalizar esta actividad se obtiene las evidencias de los casos de prueba ejecutados. 

3.5.11 Aseguramiento de la fiabilidad en etapa de pruebas 

El aseguramiento de calidad de la característica de fiabilidad en la etapa de codificación la 

realiza el rol de QA (ver Tabla 14).  

A continuación, se especifican las tareas a desarrollar en esta tarea con más detalle. 

Seleccionar Técnica de aseguramiento 

Usando la Tabla 13 el QA debe analizar las técnicas de aseguramiento ahí descritas y optar 

por la que mejor se ajusta a las características de la fase o tipo de proyecto, como la 

metodología implementada y/o los artefactos de salida que esta misma provee. 

Aplicar artefacto de aseguramiento en etapa de pruebas 

El QA se encarga de aplicar, registrar y evidenciar cada una de las respuestas a las 

preguntas plasmadas en el artefacto de aseguramiento de calidad de la característica de 

fiabilidad (ver Ilustración 12), con el fin de enriquecer y detectar ausencias o 

incumplimientos de los atributos de la fiabilidad en las especificaciones. Este artefacto 
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permite hacer seguimiento por etapa al nivel de aseguramiento como se indicó en la parte 

de Generalidades ítem 2. 

 

Ilustración 12. Aseguramiento de calidad de la fiabilidad en etapa de pruebas. 

3.5.12 Realizar ajuste del artefacto de pruebas 

De acuerdo con los resultados de la tarea anterior, si hay respuestas de valor “NO 

EVIDENCIADO” frente al cumplimiento de los criterios de aseguramiento (aspectos 

semánticos cubiertos a través de las preguntas definidas en el método), el método marca 

en rojo estos aspectos por cubrir antes de pasar a la etapa de despliegue, de manera que 

el proyecto debe registrar un plan de acción para solventar el incumplimiento de fiabilidad 

en las preguntas respectivas.  

En esta tarea el analista de pruebas realiza las correcciones pertinentes de acuerdo con el 

plan de acción definido para continuar con el proceso de desarrollo. Esta tarea deberá ser 

realizada con el fin de no minimizar el nivel total de aseguramiento de la fiabilidad. 

3.5.13 Desplegar funcionalidades aprobadas 

En esta actividad el rol de implementador realiza el despliegue de las funcionalidades que 

se encuentran aprobadas sobre el ambiente de producción.  
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3.5.14 Aseguramiento de la fiabilidad en etapa de despliegue 

El aseguramiento de calidad de la característica de fiabilidad en la etapa de despliegue la 

realiza el rol de Implementador QA (ver Tabla 14). Este rol se encarga de verificar si el 

aseguramiento de calidad de la característica de fiabilidad de las etapas de análisis, diseño, 

codificación y pruebas han sido completadas y registrar los resultados de esta verificación 

en el artefacto propuesto (ver Ilustración 13). Este artefacto permite hacer seguimiento por 

etapa al nivel de aseguramiento como se indicó en la parte de Generalidades ítem 2, de 

manera que solamente cuando la etapa de pruebas tenga un nivel de aseguramiento 

BÁSICO o ALTO (Se sugiere que el nivel este en ALTO) frente a la fiabilidad, el despliegue 

podrá ser realizado. 

 

Ilustración 13. Aseguramiento de calidad de la fiabilidad en etapa de despliegue. 

3.5.15 Ajustar/Mejorar proyecto 

En esta actividad el rol de Ingeniero de mantenimiento será el encargado de realizar los 

cambios o ajustes del producto software, solicitados y aprobados por el cliente, que de 

acuerdo con su criticidad y complejidad podrán requerir ser analizados, diseñados, 

codificados y probados hasta llegar nuevamente al despliegue. Este ciclo tendrá en cuenta 

iterativamente los elementos semánticos planteados para la característica de fiabilidad y 

será registrada su verificación en el artefacto propuesto (ver Ilustración 14). 

 
Ilustración 14. Aseguramiento de calidad de la fiabilidad en etapa de mantenimiento. 
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Capítulo 4 - Evaluación del método 

Para la evaluación del método de aseguramiento de calidad de la característica de fiabilidad 

descrito en el anterior capítulo, se realiza un focus group el cual permite realizar debates 

planificados y diseñados estratégicamente para obtener las percepciones personales de los 

miembros del grupo en un área definida de interés para la investigación [47]. La elección 

del método de focus group se centra además en que éste permite: obtener realimentación 

de los participantes sobre preguntas de investigación o nuevos conceptos, reconocer 

pasadas experiencias que puedan estudiarse con mayor detalle empleando otros métodos, 

realizar la evaluación inicial de potenciales soluciones, recopilar recomendaciones de 

lecciones aprendidas o generar ideas, obtener realimentación con respecto a la manera en 

que los modelos o conceptos son presentados o documentados y descubrir importantes 

motivaciones [48].  

En esta sección se describe inicialmente la estructura teórica del método de investigación, 

y posteriormente se presenta la aplicación del método. Finalmente, se detallan los 

productos de trabajo generados a través de éste método. 

4.1 Estructura del Focus Group 

Este método se basa en la estructura procedimental propuesta por M. Mendoza, et. al en 

[48], la cual describe un proceso satisfactorio para implementar un focus group en ingeniería 

de software. La estructura define cuatro etapas, descritas a continuación: 

a) Planteamiento de la investigación, donde se establecen los alcances de la aplicación 

del proceso, la preparación del material, agenda, instrumento del debate. 

b) Definición de grupos de discusión, Basado en la caracterización, definición y 

selección de los participantes. 

c) Conducción de las sesiones del Focus Group, llevar a cabo la agenda establecida 

en la primera etapa con el grupo de discusión seleccionado. 

d) Análisis de la información y reporte de resultados, el objetivo de esta etapa es 

realizar el análisis de la información cuantitativa y cualitativa obtenida en los debates 

generados en el Focus group 
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4.2 Realización del focus group 

El método de aseguramiento de calidad de la característica de fiabilidad fue sometido a 

evaluación mediante la estrategia de investigación del focus group y con la información 

recopilada en éste, la versión inicial fue ajustada con el fin de mejorar la propuesta, esto es, 

siguiendo la metodología de investigación definida para el trabajo de investigación. A 

continuación, se presenta en detalle cada una de las fases llevadas a cabo para realizar el 

focus group. 

4.2.1 Fase de planeamiento de la investigación 

Definición del problema de investigación 

El objetivo con el que se aplica el focus group es: Evaluar la utilidad en el método de 

aseguramiento de calidad de la característica de fiabilidad propuesto. Como base para el 

planeamiento se envió previamente a los participantes un resumen del método propuesto y 

un documento extendido con todas las actividades del proceso y sus tareas descritas a 

detalle. 

Preparación de materiales y métodos, a cumplir por parte del grupo investigador. 

Posteriormente se definen los procedimientos y técnicas que abrirán la sesión de debate, 

así mismo se plantean las estrategias que permitirán obtener la información objetivo. 

También se generan los documentos de insumo, los cuales serán diligenciados por los 

participantes durante el transcurso de la sesión; se compartirá la ficha de asistencia al focus 

group, la evaluación del método construido, la definición de los protocolos de la sesión y la 

definición con mayor precisión de la agenda. Todos estos materiales y métodos descritos 

serán útiles para evaluar los “Recursos objeto de debate” en siguientes etapas de acuerdo 

con las tareas que se describen a continuación: 

Definición de estructura, en la que se definen los aspectos protocolarios para el debate. 

Fecha: 06 octubre 2022. 

Hora de inicio: 06:00 p.m. 

Hora de finalización: 07:10 p.m. 

Lugar: Sesión virtual. 
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Actividad: Sesión de debate del focus group. 

Tema para tratar: Evaluación del método para el aseguramiento de la característica de la 

fiabilidad durante todo el ciclo de desarrollo software. 

Objeto de investigación: Método para el aseguramiento de la característica de la fiabilidad 

durante todo el ciclo de desarrollo software. 

Moderador: PhD. Sandra Lorena Buitrón Ruiz   

Relator: Luisa Fernanda Gómez Robles - Leidy Vanesa Fernández Muñoz   

Participantes: Ing. Erika Dayana Rosero Giraldo, Ing. Juan Sebastián Páez, Ing. Omar 

Ricardo Bonilla Hernández, Esp. Andrés Felipe Navia Z, Ing. Melissa Muñoz G, Ing. Karen 

Zúñiga, Ing. Daniel Eduardo Paz.  

Objetivo del Focus Group 

Evaluar la utilidad del método propuesto acorde a la experticia de los participantes. 

Medidas utilizadas para la evaluación 

Para el método de aseguramiento de la característica de la fiabilidad durante todo el ciclo 

de desarrollo software se considera necesario evaluar de manera cuantitativa (ver Tabla 

16) la utilidad de éste, además se establecen preguntas cualitativas (ver Tabla 17) para que 

los participantes pudieran dar su opinión respecto al método. 

La estrategia para evaluar la utilidad del método se basa en la definición de la palabra 

Utilidad según la RAE [49]. La cual divide esta cualidad en tres aspectos fundamentales; 

conveniencia, interés y provecho. De acuerdo con esto, se plantean tres preguntas, cada 

una con el objetivo de evaluar cada uno de los aspectos mencionados, así: una pregunta 

cuantitativa para conveniencia, otra para interés y finalmente una pregunta cualitativa para 

provecho. Para evaluar las preguntas cuantitativas (ver Tabla 16 ) del focus group, se hace 

uso de la escala Likert [46] y se propone para cada una su correspondencia; donde 5 es la 

calificación más alta correspondiente a Totalmente de acuerdo con el aspecto medido 

y 1 la calificación más baja correspondiente a Totalmente en desacuerdo con el aspecto 

medido (ver Tabla 15). 
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Tabla 15. Escala de correspondencia para preguntas cuantitativas. 

Escala Likert Correspondencia 

5 Totalmente de acuerdo con el aspecto medido 

4 De acuerdo con el aspecto medido 

3 Ni de acuerdo ni en desacuerdo con el aspecto medido 

2 En desacuerdo con el aspecto medido 

1 Totalmente en desacuerdo con el aspecto medido 

 

Las preguntas cualitativas son necesarias para que los participantes brinden 

retroalimentación al estado actual del proyecto, su beneficio en la práctica y futuras 

propuestas de mejora. Así, impulsar la posteridad del método construido mediante próximas 

optimizaciones. 

Tabla 16. Preguntas cuantitativas del focus group. 

No Preguntas  

1 ¿Considera conveniente este método para el aseguramiento de la calidad de la característica de la 
fiabilidad en los proyectos software? 

2 ¿Considera que estaría interesado en hacer uso del método propuesto en los proyectos software 
que conoce o lidera? 

3 ¿Considera que el método propuesto podría ser usado de manera cómoda para en los proyectos 
software en los que usted participa? 

 

Tabla 17. Preguntas cualitativas del focus group. 

No Preguntas 

1 Del estado actual del método propuesto ¿Qué cree usted que se pueda mejorar? 

2 Del estado actual del método propuesto ¿Qué nuevos aspectos/elementos pertenecientes al método 
cree usted que se deberían incluir? 

3 ¿Cuál(es) podría(n) ser el (los) beneficio(s) que usted considera que este método podría generar si 
se implementa en los proyectos software que actualmente trabaja? 

 

Para la sesión del focus group se define la siguiente agenda Tabla 18. 

Tabla 18. Agenda focus group. 

Actividad Responsable Duración 

Introducción al focus group Sandra Lorena Buitrón 5 min 

Descripción del método de aseguramiento de la 
característica de la fiabilidad durante todo el ciclo 
de desarrollo software 

Luisa Gómez y Vanesa Fernández 20 min 

Debate y recomendaciones de los participantes Participantes 35 min 

Evaluación del método Participantes 10 min 
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Definición de instrumentos, materiales y métodos a ser empleados 

Materiales utilizados:  

• Documento sintetizado del método.   

• Evaluación del método de aseguramiento de calidad de la característica de fiabilidad 

(Formulario de Google). 

• Presentación del método en Power Point. 

Definición de métodos de captura y registro de información derivada del debate 

Puesto que el focus group es de manera virtual y con el ánimo de recopilar de manera más 

clara y especifica las recomendaciones de los asistentes, se tomó la decisión de grabar un 

video de la totalidad del debate, se debe tomar apuntes de todas las apreciaciones de cada 

uno de los participantes y de igual manera cada participante debe diligenciar el formulario 

de Google de preguntas para la evaluación del método de aseguramiento de calidad de la 

característica de fiabilidad. 

Por lo tanto, los métodos de captura y registro de información del debate definidos son: 

• Video de la sesión del focus group 

• Apuntes de las apreciaciones de los participantes del focus group 

• Evaluación (Google Forms) del método propuesto diligenciada por los participantes 

Definición de métodos de análisis de información para generar el procesamiento de 

lo generado en el debate. 

Después de la sesión se debe realizar una revisión por parte de los moderadores para el 

análisis de la información obtenida, extrayendo la información más relevante para refinar el 

método de aseguramiento de calidad de la característica de fiabilidad. 

4.2.2 Fase de definición de grupos de discusión 

La caracterización y selección de los participantes fue definido de la siguiente manera: 
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Selección de participantes 

Definición del perfil del participante: (i) Profesionales con mínimo 5 años de experiencia en 

la industria del software, (ii) profesionales con mínimo 2 años de experiencia en los roles 

relacionados con el aseguramiento de calidad. 

Identificación de participantes potenciales: En esta sesión se tuvo en cuenta que los 

participantes al focus group tuvieran conocimientos y/o experiencia de aseguramiento de 

calidad y ciclos de desarrollo de software. En la Tabla 19 se presenta las personas 

convocadas para la sesión de debate. 

Tabla 19. Participantes al focus group. 

Nombre Formación 
académica 

Nivel 
académico 

Rol que desempeña en la 
empresa 

Años de 
experiencia  

Erika Dayana Rosero 
Giraldo 

Ingeniera de sistemas Profesional QA Senior 5 

Juan Sebastián Páez Ingeniero de sistemas Profesional Analista Admón. Software / 
Aseguramiento de calidad 

3 

Omar Ricardo Bonilla 
Hernández 

Ingeniero de sistemas Profesional Analista de pruebas 2 

Andrés Felipe Navia Z Ingeniero Sistemas 

Especialista en TIC 
para la educación. 

Especialista Líder de QA 14 

Melissa Muñoz G Ingeniera de sistemas Profesional QA Ingeniero automatizador 5 

Karen Zúñiga Ingeniera de sistemas Profesional Ingeniera de pruebas 3 

Daniel Eduardo Paz 
Perafán 

Ingeniero de sistemas Profesional Docente del departamento de 
sistemas 

7 

 

4.2.3 Fase de conducción de la sesión de debate 

Secuencia de conducción 

El desarrollo del debate fue llevado a cabo con el grupo de expertos, siendo coordinado por 

la moderadora y los relatores, e integrado por los participantes, haciendo uso del 

planeamiento, materiales, y el artefacto resultante de la primera fase. Siguiendo la agenda 

definida previamente, se inicia la sesión del focus group a las 6:05 p.m. del 6 de octubre de 

2022, en la sala de virtual adjunta al correo de invitación. Asisten la mayoría de los invitados 

al focus group y se da inicio bajo la contextualización la PhD. Sandra Lorena Buitrón. 

Seguido se realizó una exposición del método propuesto, haciendo uso de una presentación 
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que involucró: el propósito del método, la descripción de actividades en general y las tareas 

que están al interior de estas. La sesión se conduce acorde al protocolo definido bajo una 

dinámica de discusión y realimentación de comentarios, ideas, ventajas, desventajas y 

opiniones acerca de la propuesta método de aseguramiento de calidad de la característica 

de fiabilidad. 

Al finalizar la discusión se continúa solicitándoles el diligenciamiento del formulario de 

evaluación de la propuesta con el fin de capturar algunas medidas iniciales en términos 

cuantitativos acerca de la utilidad la propuesta de investigación. 

Captura de información 

La toma de información fue realizada por los relatores: Luisa Fernanda Gómez Robles y 

Leidy Vanesa Fernández Muñoz, registrando los conceptos, detalles, características y 

aportes más relevantes ofrecidos por los participantes sobre cada una de las actividades y 

en general del método propuesto debatido en esta sesión. Además, fueron empleados 

como técnicas de captura de información: la grabación de video y el formulario de 

evaluación del método. 

Rol del moderador 

Este rol fue desarrollado por parte de la PhD Sandra Lorena Buitrón. Es importante recalcar 

que el vínculo del moderador con el método logró un control en cuanto a: las intervenciones 

y la gestión de la actividad, con el fin de seguir la agenda propuesta.  

Productos de trabajo 

Durante el planeamiento y la ejecución del focus group se obtuvieron una serie de 

documentos (productos de trabajo), que relacionan información acerca de conceptos, 

técnicas e instrumentos empleados en este método. Algunos de ellos son descritos a 

continuación: 

-Documento sintetizado del método describiendo las actividades en detalle, un archivo 

Excel donde se encontraba el artefacto de aseguramiento de calidad de la característica de 

fiabilidad durante el ciclo de desarrollo software y una imagen con el modelo del método. 

-Protocolo del debate y la agenda respectiva. 
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-Reporte de participantes, en este documento describe las características de los expertos 

que asistieron al debate. 

-Reporte de análisis de resultados, en este documento se registran las conclusiones y 

características del debate. 

4.2.4 Fase de análisis de información y reporte de resultados 

Análisis de la información 

El análisis de la información se realiza en primer lugar de las anotaciones obtenidas al 

momento del debate y se complementan con la grabación en video de la sesión del focus 

grupo teniendo en cuenta el siguiente orden para su análisis: 

• Revisión de la información recolectada en el medio respectivo 

• Categorización de los comentarios como punto de mejora / punto positivo 

En segundo lugar, se realiza el análisis de la información obtenida a través del 

diligenciamiento del formulario de evaluación del método propuesta (evaluación 

cuantitativa): 

• Revisión y organización de los puntajes asignados por cada participante. 

• Organización de las calificaciones obtenidas teniendo en cuenta la escala de valores 

y sus interpretaciones. 

Reporte de resultados 

En la Tabla 20. Resumen de comentarios por participantes en el focus group se encuentran 

registrados los comentarios aportados al momento del focus group por parte de los 

participantes donde aportaron sus apreciaciones respecto al método propuesto. 

Tabla 20. Resumen de comentarios por participantes en el focus group. 

Nombre Comentarios 

Erica Dayana Rosero “Excelente propuesta, ojalá se pudiera implementar en todos los modelos de 
negocio que manejamos como QA’s” 

Juan Sebastián Páez En la industria hace falta un método que asegure la fiabilidad  
En la empresa donde actualmente trabajo estos artefactos no son tenidos en 
cuenta a pesar de su importancia. 
La condición de asegurar un 100% el aseguramiento en cada etapa podría formar 
un pico de botella, ya que al no completarse este porcentaje el desarrollo se tendría 
que parar, y haciendo que se consuman los recursos innecesariamente.  
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Se sugiere tener una variable del porcentaje de aseguramiento de fiabilidad 
acordada con el stakeholders o la empresa.  
En la etapa de mantenimiento debería tenerse en cuenta otros roles como el 
stakeholders, ya que la opinión de ellos en esta etapa es de vital importancia para 
asegurar la fiabilidad. 

Omar Ricardo Bonilla El método propuesto es de gran utilidad para los QA 
Al acotar las respuestas de las preguntas del artefacto de aseguramiento con un SI 
o un NO podría dejar un poco cerrado el hecho de medir de una forma más precisa 
la fiabilidad. Se recomienda que los valores más allá del SI o un NO, se cree una 
escala de medición o tabla definida, ya que se pueden existir preguntas que se 
pueden cumplir parcial o completamente. 
En etapa de despliegue agregar más preguntas apuntando a las condiciones que 
se pueden presentar en un despliegue, dado que la fiabilidad se puede ver afectada 
por condiciones internas o externas del sistema debido a que los ambientes 
productivos son complejos. 
La etapa de mantenimiento está bien definida en el método dado que para realizar 
este tipo de cambios o mejoras al sistema se debe contemplar nuevamente todas 
las etapas. 
Por último, se sugiere agregar más roles que puedan aportar al aseguramiento de 
calidad de la fiabilidad como analistas de seguridad, entre otros. 

Andrés Felipe Navia Z “El artefacto es muy útil, muy útil, la verdad no se tiene uno igual y tan descrito”. 
Es aconsejable que el artefacto tenga más flexibilidad de acuerdo con el porcentaje 
de aseguramiento. 
Para el artefacto se podría crear una guía para que el dueño del producto pueda 
tomar decisiones respecto a lo que debe considerar necesario de asegurar para el 
proyecto. 
En marcos de trabajo agiles y con ciclo de desarrollo cortos no es muy claro ya que 
podría no alcanzar a responderse la totalidad de preguntas propuestos en el 
método. 

Melissa Muñoz G Contemplar cambiar el porcentaje total por uno parcial de cumplimiento de la 
fiabilidad o que poder escoger los aspectos a priorizar según el tipo de empresa o 
proyecto abordado para así no generar estancamientos. 
Tener en cuenta roles Cloud ya que este atributo de calidad es abarcado por el rol 
de arquitecto y en la actualidad arquitectos iCloud. Involucrar el rol de arquitecto 
iCloud y sus funcionalidades en el método. 

Karen Zúñiga En el ambiente de pruebas se puede sugerir que haya una data similar a la de 
producción para poder mitigar mucho más los riesgos generados en producción. 
El rol QA y analista QA son redundantes en el método propuesto. 
Empresa pequeñas o medianas no van a poder tener el rol Implementador QA, es 
mejor que al rol de implementador pueda monitorear con aspectos de la fiabilidad 
en el sistema y si falla algo, reporta y corrige. Herramientas de monitoreo orientado 
a calidad 
En una metodología ágil se entrega el producto por partes y puede que al usar el 
artefacto no va a pasar a otra etapa ya que no cumpliría el 100% de la etapa de 
análisis. 
Definir una estructura del método para metodologías agiles y otra para tradicionales 
Definir mejor el rol de Ingeniero de mantenimiento, ya que los cambios lo aprueban 
en el área de producto (etapa de análisis), el ingeniero de mantenimiento solo se 
encarga de hacer los ajustes en la etapa de despliegue. 
Se sugiere definir actividades opcionales u obligatorias, esto aporta a distinguir que 
actividades las puede realizar pequeñas empresas, MiPymes (mediana empresa) 
o grandes empresas. 
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Daniel Eduardo Paz “Las preguntas planteadas son bastantes completas, ayudan a asegurar la 
fiabilidad”. 
La escala respuesta para el artefacto (si/no) deben considerarse una escala más 
flexible, ya que una respuesta depende del contexto, los requisitos, el proyecto a 
desarrollar. 
Se aconseja que el artefacto de aseguramiento este acompañado de un glosario 
para evitar problema de ambigüedades 
En la etapa de análisis exactamente donde se habla de la capacidad de 
recuperación se debe hablar también de los logs, para posteriormente analizar y 
aumentar la capacidad de recuperación del sistema. 

Resultados de calificaciones obtenidas 

Tabla 22 se exponen las calificaciones y opiniones realizadas por los participantes al 

método explicado en el focus group. Así mismo, en las Ilustración 15, Ilustración 16, e 

Ilustración 17 presentan las gráficas correspondientes al promedio obtenido en cada 

pregunta cuantitativa y en la Ilustración 18 se presenta el promedio total de la utilidad del 

método. 

Tabla 21. Respuestas preguntas cuantitativas. 

N° Preguntas Cuantitativas   

Número de personas que 
marcaron la opción  

Promedio 

5 4 3 2 1 

1 ¿Considera conveniente este método para el 
aseguramiento de la calidad de la característica de 
la fiabilidad en los proyectos software? Ilustración 
15. 

3 4 _ _ _ 4.4 

2 ¿Considera que estaría interesado en hacer uso 
del método propuesto en los proyectos software 
que conoce o lidera? Ilustración 16. 

2 5 _ _ _ 4.3 

3 ¿Considera que el método propuesto podría ser 
usado de manera cómoda para en los proyectos 
software en los que usted participa? Ilustración 17.  

1 3 2 1 _ 3.6 

Promedio del grado de utilidad del método de aseguramiento de la fiabilidad 4.1 
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Ilustración 15. Pregunta cuantitativa N° 1. 

 

Ilustración 16. Pregunta cuantitativa N° 2. 

I  
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Ilustración 17. Pregunta cuantitativa N° 3. 

 

Ilustración 18. Promedio de preguntas cuantitativas. 

 

Tabla 22. Respuestas preguntas cualitativas. 

No. Preguntas Cuantitativas   
No. 
Participante 

Respuesta 

1 ¿Considera conveniente 
este método para el 
aseguramiento de la 
calidad de la característica 
de la fiabilidad en los 
proyectos software?  

1 Si 

2 Sería interesante tener una variable (Definida por el 
negocio o naturaleza del proyecto) la cual permita evitar 
cuellos de botella en el ciclo de desarrollo sw. 

3 Incluir una escala de medición 

4 Definir una escala de evaluación de ítems de cada etapa 
más flexible, de tal manera de que se tenga un margen 
de error permitido para pasar a la siguiente etapa. Tratar 
de involucrar una etapa de validación en preproducción. 

5 Se puede generar una propuesta más flexible en 
métricas para procesos ágiles 

6 El método se ve secuencial, a mi modo de ver aplica solo 
para metodologías tradicionales, no para ágiles. 

7 Hay varios párrafos sin justificar. Hay preguntas que 
tiene errores gramaticales. No queda claro que en cada 
actividad hay que usar un conjunto de preguntas aparte. 

2 ¿Considera que estaría 
interesado en hacer uso del 
método propuesto en 

1 Metodologías agiles 

2 Es muy importante dentro del ciclo de vida contar con la 
participación de stakeholders o usuarios que no estén 
directamente relacionados con el ciclo de desarrollo y 

4,4 4,3

3,6
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los proyectos software que 
conoce o lidera?   

puedan brindar una opinión de la fiabilidad desde el 
negocio. 

3 Incluir una escala de medición y más preguntas sobre 
despliegue 

4 Podrían definir en el instrumento un ítem que haga 
referencia al "no aplica" para preguntas que no sean del 
contexto del proyecto o producto a evaluar. 

5 Considerar una priorización más marcada de los sub-
atributos, puesto que en entornos ágiles no se cumplirá 
siempre con el 100% de los requisitos 

6 Hacer pruebas en la etapa de codificación. Proponer 
monitoreo continuo en producción a través de 
herramientas. 

7 Es necesario complementar las preguntas con un 
glosario de términos. El glosario permitiría usar la 
propuesta cómodamente. Debes existir una correlación 
entre los requisitos de fiabilidad y las preguntas 
propuestas. Falta un párrafo que establezca que antes 
de usar la propuesta debe existir una capacitación que 
considere x, y, z aspectos. 

3 ¿Considera que el método 
propuesto podría ser usado 
de manera cómoda para en 
los proyectos software en 
los que usted participa?  

1 Mayor calidad del software 

2 Actualmente, en la industria aún existen problemas de 
ambigüedad con los requisitos y especificaciones, por lo 
tanto, es importante plantear este tipo de preguntas 
durante el ciclo de desarrollo lo que permitiría llevar al 
usuario final el producto deseado. 

3 Podría reducir los costos de carencia de fiabilidad de 
productos software en ambientes productivos 

4 Se puede prevenir el riesgo de inyectar errores desde 
etapas tempranas del ciclo de vida del desarrollo. 

5 Mayor trazabilidad al cumplimiento del RNF 

6 Un software con mayor estabilidad. 

7 Considero que se aumentaría la capacidad de fiabilidad 
en el producto software final, desde la etapa de 
requisitos, hasta la implementación y mantenimiento. 
Las preguntas son un excelente instrumento que permite 
determinar si se ha considerado la fiabilidad en 
diferentes productos de trabajo de cada actividad 
asociada al ciclo de desarrollo del software. 

Hay un análisis completo y holístico alrededor de los 
diferentes elementos a considerar en las etapas del ciclo 
de desarrollo de software y posteriormente existe una 
correlación con las preguntas para establecer si los 
elementos de los productos software son fiables. 

Ahora considero que debe existir una etapa previa de 
capacitación en la empresa, que permita utilizar su 
propuesta. 
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Categorización de la información  

En la Tabla 23 se presenta los puntos de mejora y puntos positivos aportados por los 

participantes en el momento del debate del focus group. Los puntos de mejora son definidos 

como posibles cambios o refinamientos al método propuesto y los puntos positivos se 

catalogan como características que se resaltan en el método por sus posibles ventajas y 

beneficios. 

Tabla 23. Categorización de la información. 

Puntos de mejora (PM) Puntos positivos (PP) 

PM1 Considerar la posibilidad de tener una variable 
que le permita al artefacto ser más flexible, de acuerdo 
con el porcentaje de fiabilidad que se asigne al 
proyecto que se está trabajando. 

PM2 Es muy importante dentro del ciclo de vida contar 
con la participación de stakeholders o usuarios que no 
estén directamente relacionados con el ciclo de 
desarrollo y puedan brindar una opinión de la fiabilidad 
desde el negocio. 

PM3 En la etapa de despliegue se aconseja la 
creación de más preguntas enfocadas a condiciones 
propias del despliegue. 

PM4 Considerar crear una guía para que el dueño del 
producto para que pueda tomar decisiones respecto a 
lo que podría ser necesario de asegurar en el 
proyecto. 

PM5 Se propone agregar un ítem al artefacto que 
permita hacer referencia a la opción “No aplica”, para 
preguntas que no requiera de aseguramiento en el 
proyecto. 

PM6 Se aconseja crear un glosario que acompañe al 
artefacto de aseguramiento para evitar problemas de 
ambigüedad. 

PM7 Para la subcaracterística de fiabilidad 
relacionada con capacidad de recuperación se debe 
considerar agregar nuevas preguntas relacionadas 
con la creación de logs. 

PM8 En el ambiente de pruebas se sugiere que haya 
una data similar a la de producción para poder mitigar 
mucho más los riesgos generados en producción. 

PM9 Se sugiere que las funciones del rol de 
implementador QA las asuma el implementador 
monitoreando el sistema con aspectos de la fiabilidad 
apoyándose en herramientas de monitoreo orientado 
a calidad. 

PM10 Se recomienda definir una estructura del 
método para metodologías agiles y otra para 
tradicionales. 

PP1.      Propuesta de gran utilidad para el 
aseguramiento de calidad de la característica de 
fiabilidad. 

PP2.      El artefacto contiene preguntas completas 
para el aseguramiento, además este permite tener 
trazabilidad al cumplimiento de los requisitos no 
funcionales. 

PP3.      En etapa de mantenimiento, tener en cuenta 
que el ajuste o mejora deba pasar por todas las etapas 
nuevamente reafirma el compromiso con la calidad. 

PP4.      El artefacto de aseguramiento es útil y bien 
descrito. 

PP5.      El método ayuda a prevenir la inyección de 
errores desde etapas tempranas del ciclo de vida de 
desarrollo software.  

PP6.      El método podría ayudar a reducir los costos 
de carencia de fiabilidad en ambientes productivos.  

PP7.      El método permite tener un producto con 
mayor estabilidadPP8.      Hay un análisis completo y 
holístico. 
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PM11 Se sugiere que el rol de Ingeniero de 
mantenimiento sea definido de manera más clara y 
real posible, ya que los cambios lo aprueban en el 
área de producto (etapa de análisis) y no este rol. 

PM12 Se recomienda definir actividades opcionales u 
obligatorias, esto aporta a distinguir que actividades 
las puede realizar pequeñas empresas, MiPymes 
(mediana empresa) o grandes empresas. (no porque 
el método está redactado de forma general). 

PM13 Tratar de involucrar una etapa de validación en 
preproducción. 

PM14 Se recomienda aclarar que para cada etapa del 
método el conjunto de preguntas es diferentes. 

PM15 Se propone redactar un párrafo o incluir una 
capacitación previa en donde se indican los aspectos 
para tener en cuenta para la utilización del método 
propuesto. 

 

4.3 Ajustes realizados con respecto a los puntos de mejora 

A partir de los puntos de mejora presentados en la Tabla 24 se define refinar el método en 

los siguientes aspectos: 

Tabla 24. Ajustes realizados respecto a los puntos de mejora. 

Punto de mejora sugerido Respuesta frente a punto de mejora 

PM1 Considerar la posibilidad de tener una 
variable que le permita al artefacto ser más 
flexible, de acuerdo con el porcentaje de 
fiabilidad que se asigne al proyecto que se 
está trabajando. 
 

Respuesta a PM1. Para volver flexible el artefacto, se elimina 
el porcentaje de cumplimiento en cada etapa y se incluye una 
escala de valores cualitativos(“NO CONSIDERADO”, “NO 
EVIDENCIADO”, “BASICO” y “ALTO”) para definir en qué 
grado concreto de cumplimiento se encuentra el elemento 
semántico evaluado en cada pregunta, si en algún caso éste 
elemento semántico no va a ser considerado 
(momentáneamente o durante todo el proyecto) se deberá 
usar el valor “NO CONSIDERADO”, y en caso de que el 
elemento semántico no haya sido asegurado (siendo 
considerado en el proyecto), se deberá usar el valor “NO 
EVIDENCIADO” de la escala que dispone el instrumento. 

PM2 Es muy importante dentro del ciclo de 
vida contar con la participación de 
stakeholders o usuarios que no estén 
directamente relacionados con el ciclo de 
desarrollo y puedan brindar una opinión de 
la fiabilidad desde el negocio. 
 

Respuesta a PM2. Para agregar el rol del Stakeholders al 
método, se lo involucra dentro de las responsabilidades del rol 
de analista QA, de manera que se propone que trabajen en 
colaboración al momento de realizar la tarea de 
aseguramiento de la fiabilidad en etapa de análisis. 

PM3 En la etapa de despliegue se aconseja 
la creación de más preguntas enfocadas a 
condiciones propias del despliegue. 

 

Respuesta a PM3. Este punto de mejora no se incluirá en el 
método, porque cada proyecto y cada organización tienen 
diferentes aspectos a considerar en los momentos de sus 
despliegues, incluyendo tecnologías. Sin embargo, el método 
de aseguramiento de calidad de la característica de fiabilidad 
es una propuesta general que puede ser adaptada. 
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PM4 Considerar crear una guía para que el 
dueño del producto para que pueda tomar 
decisiones respecto a lo que podría ser 
necesario de asegurar en el proyecto. 

Respuesta a PM4. Este punto de mejora no se incluirá, ya que 
el método ya tiene una dinámica de uso que permite a través 
de la escala de valores lograr una flexibilidad al momento de 
considerar los aspectos referentes a la fiabilidad, incluyendo 
un valor “NO SERÁ CONSIDERADO” 

PM5 Se propone agregar un ítem al 
artefacto que permita hacer referencia a la 
opción “No aplica”, para preguntas que no 
requiera de aseguramiento en el proyecto. 
 

Respuesta a PM5. Este punto si es tenido en cuenta para el 
refinamiento del método; en la escala de valores se incluye un 
valor “NO CONSIDERADO” que significa que el elemento 
semántico respectivo quedará por fuera del proceso de 
aseguramiento según determinación del proyecto. El “NO 
APLICA” podría entenderse como una rotunda exclusión del 
elemento semántico por parte del método propuesto, lo que 
anularía además su relevancia dentro de la definición de la 
característica de fiabilidad de un producto software. 

PM6 Se aconseja crear un glosario que 
acompañe al artefacto de aseguramiento 
para evitar problemas de ambigüedad 
. 

Respuesta a PM6. Este punto es tenido en cuenta ampliando 
el significado de algunas palabras en las preguntas del 
artefacto de aseguramiento para tener más claridad al 
momento de responder por parte de los roles del método. 

PM7 Para la subcaracterística de fiabilidad 
relacionada con capacidad de recuperación 
se debe considerar agregar nuevas 
preguntas relacionadas con la creación de 
logs. 
 

Respuesta a PM7. En la subcaracterística de recuperación a 
fallos se amplía la pregunta especificando el uso de los logs 
en los mecanismos. 

PM8 En el ambiente de pruebas se sugiere 
que haya una data similar a la de 
producción para poder mitigar mucho más 
los riesgos generados en producción. 
 

Respuesta a PM8. Este punto no es tenido en cuenta ya que 
son decisiones que son tomadas por las propias empresas y 
que hacen parte de la configuración del ambiente de pruebas 
específicamente. 

PM9 Se sugiere que las funciones del rol de 
implementador QA las asuma el 
implementador monitoreando el sistema 
con aspectos de la fiabilidad apoyándose en 
herramientas de monitoreo orientado a 
calidad. 
 

Respuesta a PM9. Este punto de mejora no es tenido en 
cuenta ya que el rol de implementador QA está definido en el 
método para que se pueda realizar un efectivo aseguramiento 
de la calidad bajo la perspectiva del aseguramiento cruzado. 

PM10 Se recomienda definir una estructura 
del método para metodologías agiles y otra 
para tradicionales 
 

Respuesta a PM10. Se mantendrá una sola estructura del 
método con ajustes referentes a la flexibilidad (escala de 
valores de las repuestas, eliminación de condición del 100%) 
para ser usado en metodologías agiles o tradicionales. 

PM11 Se sugiere que el rol de Ingeniero de 
mantenimiento sea definido de manera más 
clara y real posible, ya que los cambios lo 
aprueban en el área de producto (etapa de 
análisis) y no este rol. 
 

Respuesta a PM11. De acuerdo con los procedimientos y los 
roles existentes en cada empresa u organización, cuando se 
haya aprobado un cambio o mejora, el rol que realiza dicho 
cambio es el Ingeniero de Mantenimiento, por tal motivo se 
sigue manteniendo este rol así definido en el método. 

PM12 Se recomienda definir actividades 
opcionales u obligatorias, esto aporta a 
distinguir que actividades las puede realizar 
pequeñas empresas, MiPymes (mediana 
empresa) o grandes empresas. (no porque 
el método está redactado de forma 
general). 
 

Respuesta a PM12. No se tiene en cuenta este punto de 
mejora, ya que el método tiene actividades sugeridas a nivel 
estándar y que según el criterio de cada empresa se optará 
por cumplirlas o no, sin tener en cuenta el tamaño de la 
organización o empresa. 
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PM13 Tratar de involucrar una etapa de 
validación en preproducción. 
 

Respuesta a PM13. No se tiene en cuenta este punto de 
mejora ya que la etapa de preproducción no está creada en 
todas las empresas, esta etapa es incluida en algunos 
negocios que ven la necesidad de incluirlo, así que no haría 
parte del ciclo de vida de desarrollo general al que se está 
apuntando. 

PM14 Se recomienda aclarar que para cada 
etapa del método el conjunto de preguntas 
es diferentes. 
 

Respuesta a PM14. Este punto de mejora será tenido en 
cuenta en el momento de explicar el artefacto de 
aseguramiento para más claridad del método propuesto. 

PM15 Se propone redactar un párrafo o 
incluir una capacitación previa en donde se 
indican los aspectos para tener en cuenta 
para la utilización del método propuesto. 
 

Respuesta a PM15. Los aspectos para tener en cuenta están 
definidos por los elementos semánticos y si se decide realizar 
una capacitación al respecto o realizar un análisis previo a la 
utilización del método, será decisión de la empresa u 
organización 

4.4 Análisis de validez y limitaciones 

Dentro del plan de validez, se diseñaron los siguientes mecanismos para este fin: 

• Validez de constructo: Previo al focus group se envió un documento resumen que 

contenía el método propuesto con el fin de contextualizar a los participantes antes 

de la sesión. Durante la ejecución del focus group se usó un instrumento que 

contenía criterios de utilidad del método en procesos de desarrollo de software lo 

que permitió recolectar información muy concreta en términos cuantitativos y como 

complemento, unos temas cualitativos (preguntas abiertas). Posterior a la sesión del 

focus se realizó un refinamiento de los puntos de mejora apoyado en la información 

obtenida en el debate; este refinamiento incluyó asegurar la tarea de verificar que la 

información recolectada fuera idónea, por tanto, se hizo una extracción de las ideas 

que aportarían un mejoramiento del método propuesto, cumpliendo con su 

propósito. A través de la verificación de la información aportada finalmente permite 

tener una traza desde la pregunta de investigación, datos recolectados y el análisis 

de la información para poder lograr una adecuada evaluación del método. 

• Validez interna: A través de las preguntas (ver parte 3.3) que fueron definidas a 

partir de unos elementos semánticos que permitieron caracterizar de forma explícita 

el concepto o la definición de la fiabilidad, se podría conseguir el cubrimiento del 

aseguramiento de calidad de esta característica en las diferentes etapas del ciclo 

de desarrollo de software. 
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• Validez externa: Frente a la validación ante expertos se utilizó el único focus group 

realizado y a partir de éste, se obtuvieron los puntos de mejora que fueron refinados, 

teniendo en cuenta que dentro de la metodología de investigación multi-ciclo con 

bifurcación existe un punto de refinamiento. 

• Fiabilidad: El grado de fiabilidad se determina a través de la experiencia de los 

participantes en la sesión del focus group en procesos relacionados al 

aseguramiento de la calidad. Se presume que los resultados obtenidos a través del 

focus group podrían ser similares al ser aplicados para otros participantes con 

perfiles similares. 

 

La limitación identificada en el focus group fue: 

• Frente a la experiencia de los participantes, debido a que no fue fácil conseguir un 

perfil de asegurador de calidad en las organizaciones debido a que este perfil no es 

conocido de manera explícita en la industria, ya que el perfil es muy estricto tanto 

en términos de años de experiencia y dominio del área del aseguramiento en las 

organizaciones para hacerlo participe en el focus group. Está limitante se mitigó 

buscando participantes que tuvieran perfiles que estuvieran cerca de actividades 

relacionadas al aseguramiento como pruebas funcionales o automatizadas y tareas 

del ciclo de desarrollo de software. 

 

4.5 Conclusiones de la evaluación preliminar a través del Focus 

group 

De acuerdo con los resultados obtenidos a través de las mediciones cualitativas y 

cuantitativas se concluye que el método de aseguramiento de calidad de la característica 

de fiabilidad durante el ciclo de desarrollo software es útil para el propósito para lo que fue 

definido específicamente porque el promedio de las características de conveniencia, interés 

y comodidad al momento de usarlo en los proyectos de desarrollo de software se indicó un 

valor de 4.1 lo que significa que los expertos están de acuerdo con la utilidad del método 

propuesto.  

Adicionalmente las preguntas abiertas permitieron corroborar que la propuesta es 

interesante y posee diversos beneficios si se implementa en la industria; Mejora la 
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estabilidad y la trazabilidad del software, beneficia la prevención de riesgos y disminuye la 

ambigüedad existente en los requisitos y especificaciones con los que se trabaja durante el 

ciclo de desarrollo. Sin embargo, se requiere aplicar ajustes en aspectos de flexibilidad 

como lo son las márgenes de tolerancia y ajustes de entendimiento al aplicarse en 

metodologías ágiles. También se visualizan nuevos aspectos a incluir, como la priorización 

de subcaracterísticas y la consideración de nuevos roles.  

Finalmente, luego del proceso de evaluación preliminar y partiendo de la retroalimentación 

obtenida de cada uno de los participantes se logra identificar que es muy valiosos el uso de 

técnicas adecuadas (como el focus group) puesto que permiten un enriquecimiento de 

nuevas ideas, las cuales pueden ser analizadas y categorizadas, posibilitando diversos 

trabajos futuros y mejoras al estado actual del método. 

Del mismo modo, se pudo obtener como resultado del focus group que: 

• Ninguna de las empresas conocidas o donde se ha realizado una labor por parte de 

los encuestados utilizan o conocen artefactos que posibiliten el aseguramiento de la 

característica de fiabilidad en sus proyectos. 

• Los encuestados coinciden en que el método propuesto sería de gran utilidad si es 

incorporado a la industria. 

• El método permite asegurar la fiabilidad y ser trazable durante todo el ciclo de vida 

de desarrollo. 

• Los roles definidos cumplen con el objetivo del método propuesto. 

• Los aspectos pueden ser desconocidos para algunos trabajadores (roles del ciclo) 

pero pueden ser aclarados antes de aplicar el método. 

• La participación de los stakeholders dentro del método es de gran relevancia ya que 

ellos brindan una opinión de fiabilidad desde el punto de vista del negocio   

• El método se ajusta a cualquier tipo de metodología ya que sus actividades y tareas 

son claras y no se basan en ninguna en especial que haga que se excluyan las 

demás.  
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Capítulo 5 - Conclusiones y trabajos futuros  

De acuerdo a la metodología de investigación definida para este trabajo de grado, en el 

estado del arte se pudo evidenciar que las etapas del ciclo de desarrollo de software como 

diseño, codificación y mantenimiento en términos de aseguramiento de calidad son las 

menos cubiertas, ya que según la literatura abordada las técnicas de aseguramiento son 

enfocadas en su mayoría a la etapa de pruebas, y el cubrimiento disminuye aún más cuando 

se aborda este aseguramiento de calidad de requisitos no funcionales como lo es 

específicamente la característica de la fiabilidad. Del mismo modo, el estado del arte arrojó 

que la gran mayoría de técnicas de aseguramiento de calidad son enfocadas en la etapa 

de pruebas.  

Posteriormente, y considerando los elementos relevantes de la literatura frente al núcleo de 

aseguramiento de la fiabilidad que abarca sus atributos/elementos semánticos, las 

preguntas que apoyan este aseguramiento y la técnicas, se planteó un método de 

aseguramiento de calidad que permite tener un cubrimiento de la característica de fiabilidad 

en cada una de la etapa del ciclo de desarrollo software, al mismo tiempo este método 

proporciona un artefacto de aseguramiento, el cual se convierte en un instrumento 

fundamental para la aplicación del método en escenarios productivos. Por último, se logró, 

luego del análisis de expertos, a través de un focus group, qué el método fuera analizado 

frente a su utilidad en proyectos de desarrollo de software, obteniendo una aprobación 

importante desde el punto de vista de sus expertos. Algunas de las mejoras propuestas por 

los expertos que evaluaron la versión presentada fueron incorporadas en la versión final del 

presente trabajo de grado y otras se plantean como trabajo futuro, a saber: la flexibilización 

de las escalas de respuesta en el artefacto logra ser implementada para que se adapte a 

diversos porcentajes de fiabilidad planificados por las empresas hacia sus proyectos, se 

refinaron las preguntas planteadas en el artefacto buscando mejorar la facilidad de 

entendimiento en cada una de ellas y se adicionaron roles que permitirán abarcar con mejor 

precisión los involucrados que influyen en cada uno de los proyectos software. 

Además, se puede concluir que el método podría ser de interés para las empresas del 

sector software, puesto que ayuda a mejorar la estabilidad y la trazabilidad en los proyectos, 

beneficia la prevención de riesgos y disminuye la ambigüedad existente en los requisitos y 

especificaciones con los que se trabaja durante el ciclo de desarrollo. Este método se 

convierte en una base para futuras implementaciones que permitan el aseguramiento de la 
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característica de fiabilidad de productos software en metodologías o proyectos futuros. De 

este modo,  el método apunta a convertirse en un producto software con potencial en el 

mercado de aseguramiento de la calidad de software, puesto que queda abierto para futuras 

mejoras e implementaciones que perfeccionaran su adopción en la industria, abriendo paso 

a la diversificación de estrategias de uso, disponibilidad y gestión de los datos, como lo 

pueden ser: la trazabilidad, la disponibilidad, la recolección y el análisis de los datos 

relacionados con los aspectos de fiabilidad de los productos software para diferentes 

proyectos de desarrollo. Lograr esta construcción como herramienta tecnológica hace parte 

del trabajo futuro de ésta investigación. 
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