SELECCION DE PROTOCOLO DE ENRUTAMIENTO EN UNA
RED AD HOC DE ENLACES DE DATOS TACTICOS EN
ESCENARIOS MARITIMOS

NS =
A

Ing. Arturo Arenas Castro

] Trabajo de grado ]
MAESTRIA EN INGENIERIA ELECTRONICA

Director:
Ing. Guefry Leider Agredo Méndez, PhD

Codirector:
Ing. Camilo Ernesto Segovia Forero. MSc.

Universidad del Cauca
En convenio con
Escuela Naval de Cadetes “Almirante Padilla” - Cartagena
Facultad de Ingenieria Electréonica y Telecomunicaciones
Senales y Sistemas de Comunicaciones
Cartagena, noviembre de 2020



SELECCION DE PROTOCOLO DE ENRUTAMIENTO EN
UNA RED AD HOC DE ENLACES DE DATOS TACTICOS
EN ESCENARIOS MARITIMOS

Ing. Arturo Arenas Castro

Trabajo de grado para la obtencién del titulo de

Magister en:
INGENIERIA ELECTRONICA

Director:
Ing. Guefry Leider Agredo Méndez, PhD

Codirector:
Ing. Camilo Ernesto Segovia Forero. MSc.

Universidad del Cauca
En convenio con
Escuela Naval de Cadetes “Almirante Padilla” - Cartagena
Facultad de Ingenieria Electronica y Telecomunicaciones
Senales y Sistemas de Comunicaciones
Cartagena, noviembre 2020



Hoja de Aprobacion
Dedicatoria

Dedico este trabajo a las personas que
han creido en mi, a José Arturo y Ana
Idaly mis padres, a Milena mi esposa,
Sathya mi hija, Jennie y Frangois mis
hermanos.

il



Agradecimientos

Terminar este trabajo de grado fue un esfuerzo que solo no hubiese podido realizar, en
especial sin el apoyo paciencia y tolerancia de las personas que a través del tiempo
intervinieron y me animaron para que esto fuese realidad.

Primero agradezco a Dios y la Virgen, gracias y mil gracias por permitirme terminar este
trabajo.

Agradezco a mi esposa Milena Trillos y a mi hija Sathya por su comprensién y paciencia
en especial por el tiempo que me cedieron para realizar este trabajo, a mi madre Ana
Idaly y a mi padre José Arturo por sus oraciones y aliento permanente.

Agradecer a la Universidad del Cauca y a la Escuela Naval por darme la oportunidad de
estudiar esta maestria.

Quiero agradecer a mi director de tesis Dr. Guefry Agredo Méndez, por haberme guiado
de forma correcta ilustrandome los procederes, ayudandome a resolver las dificultades y
sobre todo por no desfallecer y alentarme constantemente.

A mi codirector Camilo Ernesto Segovia Forero, mi confidente académico que con sus
consejos Yy tertulias de nunca acabar le dimos forma a este trabajo en sus inicios,
igualmente su acompanamiento en todo el proceso y es especial su aliento para que lo
terminara.

Al Ingeniero Alejandro Toledo Tovar, Coordinador del Programa de Maestria en
Telecomunicaciones de la Universidad del Cauca, su paciencia, tolerancia, comprension
y disposicion, fueron el combustible constante para que este proyecto no muriese.

Un especial agradecimiento al Ingeniero y amigo Juan Manuel Bayona Guerrero el cual
dedico parte de su valioso tiempo en la estructuracién y redaccién del articulo relacionado
con el trabajo, aparte de sus sugerencias bien acertadas fue fundamental en ayudarme
con el estilo en idioma inglés con el que fue escrito.

A mis amigos y complices en este trabajo: Francisco Javier Guevara, Ferney Martinez,
Lalo Garcés y Doubert Sanchez, su disposicién para colaborar en cada uno de los
problemas que surgian siendo parte de la solucién, permitieron que este trabajo llegase
por fin a su culminacién.

Finalmente, a todos los que de una u otra forma me ayudaron en la culminacion de este
trabajo que no alcanzo a nombrar, ellos lo saben, Dios los bendiga.

Cartagena, octubre de 2020

v



Resumen

El sistema de Enlaces Tacticos de Datos (TDL, Tactical Data Link) es una Red Mdévil Ad
Hoc (MANET, Mobile Ad Hoc Network) utilizada en diversos entornos operativos
maritimos como desastres naturales, vigilancia, busqueda y rescate en el mar, entre
otros. Por lo general, una red TDL se compone de nodos o unidades que representan
buques de superficie, submarinos y aeronaves capaces de participar en operaciones
maritimas. Los protocolos de enrutamiento son necesarios para establecer la
comunicacion entre los nodos, para garantizar el establecimiento de la ruta desde el nodo
de origen al nodo de destino. Se ha desarrollado en el pais el Enlace de Datos Tacticos
Colombiano (CTDL, Colombian Tactical Data Link); no obstante, en este no se ha
implementado eficientemente. asi las cosas, el objetivo de este trabajo es realizar un
estudio preliminar para establecer un protocolo apropiado al CTDL.

Las restricciones de entorno local, ademas del analisis de rendimiento de los protocolos
elegidos, proporcionan los antecedentes para la eleccion de protocolos de enrutamiento
en redes Ad Hoc. Se realizé una descripcion del entorno operativo maritimo del caribe
colombiano, un analisis comparativo de los protocolos de enrutamiento, una simulacién
de tres protocolos Ad Hoc: AODV, DSR y DSDV, un estudio de referentes con su posterior
analisis de cara a los resultados obtenidos y se establecieron unas conclusiones y
desarrollos futuros con respecto a CTDL.

El desarrollo del presente trabajo da a entender que finalmente una vez analizado el
estado del arte y la teoria, verificado los referentes y su posterior comparacion, y
habiendo ejecutado las respectivas simulaciones de los protocolos, el candidato a ser
implementado en un CTDL es el protocolo reactivo DSR .



Abstract

Tactical Data Link (TDL) systems are a kind of Mobile Ad Hoc NETwork (MANET) used
in diverse maritime operational environments such as natural disasters, surveillance,
maritime search, and rescue. A TDL network is usually composed of nodes or units
representing surface ships, submarines, and aircrafts able to participate in maritime
operations. A routing protocol is required to establish communication between nodes,
which guarantees the route from the source node to the destination node. A TDL has been
developed in the Colombian (CTDL). However, no efficient routing protocol has been
implemented. This works to perform a preliminary study to implement an appropriate
routing protocol for the CTDL.

Locale constraints and performance analysis of the chosen protocols provide the
background for choosing routing protocols in Ad Hoc networks. A description of the
maritime operating environment of the Colombian Caribbean was carried out.

A comparative analysis of routing protocols was held, a simulation of three Ad Hoc
protocols, AODV, DSR, and DSDV, a reference study with its subsequent analysis for the
results obtained and conclusions future developments were written concerning CTDL.

Throughout this work, it is finally implied that once the state of the art, theory, referents,
and subsequent comparison have been analyzed, and having executed the respective
simulations of the protocols, the candidate being implemented in a CTDL is the DSR
reactive protocol.
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1. Introduccion

1.1. Formulacion del Problema

1.1.1. Planteamiento del problema

Las redes Ad Hoc como se puede intuir en su libro capitulo 2 y 3 de [1], pueden crearse
sin una infraestructura preinstalada y sin un centro de gestion. Este tipo de redes es el
indicado para los enlaces de datos tacticos debido a la facil conexidn de las unidades,
flexibilidad y movilidad de la red, robustez, funcionamiento en tiempo real (transmision
oportuna) seguridad e interoperabilidad (hace referencia a tener las mismas
caracteristicas como frecuencias, técnicas de modulacion, tasas de datos, formato de
tramas, protocolos, estandarizacion de los mensajes, entre otras). Normalmente estos
enlaces son soportados en redes inalambricas ubicadas en las bandas del espectro
electromagnético de HF y UHF, para largo y corto alcance, respectivamente. En el estado
del arte ya en versiones como LINK 22 'y el Enlace Comun de Datos [2] (CDL, Common
Data Link) se usan enlaces satelitales en las bandas entre los 14 y 15 GHz.

En la regién, paises como Chile a través de [3] una empresa asociada con ASMAR,
principal astillero de ese pais, desarrollaron un sistema llamado el LINK SP-100, el cual
cumple con la funcion esencial de transferencia de datos e informacién necesaria para
mantener actualizado el escenario de operaciones entre diferentes unidades maritimas y
opera en las bandas de UHF, VHF, HF y Satelital

A pesar de que existen protocolos capaces de determinar y manejar una red Tactica,
estos son de caracter comercial, son genéricas y se utilizan de acuerdo con unas
funciones predeterminadas por el constructor de la Red, estas suelen suplir las
necesidades basicas de un usuario determinado. Sin embargo, para lograr determinar

T El LINK22 [60] es el ultimo desarrollo de enlaces de datos tacticos entregado por la OTAN, y se trata de un enlace
de datos que mejora el ancho de banda de HF hasta UHF, va mas alla de la linea de vista, tiene compatibilidad con
los anteriores, LINK 16 y LINK 11, y en general introduce nuevas mejoras acorde al estado de la tecnologia.



ciertos parametros como son el tipo de informacion, la forma de transmisién y la
flexibilidad de cambiar la configuracion de acuerdo con la dinamica de las circunstancias
0 escenarios operacionales (atencion de desastres en el mar, busqueda y rescate,
operaciones de coordinacion de seguridad y cumplimiento de las leyes en el mar) es
necesario tener la capacidad de determinar un protocolo de enrutamiento con una serie
de nodos o unidades participantes en una red de enlaces Tacticos.

En Colombia se esta trabajando el LINK COTECMAR [4] que utiliza un sistema de
comunicacion liviano, que abrio la puerta para continuar la investigacion enfocada a
definir el acceso al medio y el protocolo de red a emplear la cual sin embargo aun no ha
sido definida.

Una definicion simple de DATALINK [5] hace referencia a un equipo electronico,
incluyendo protocolos y mensajes que permiten la transmision de informacién en forma
digital. Los objetivos de tener un DATALINK estan orientados al logro de un bajo costo
utilizando Elementos comerciales (COTS, Comercial of the shelf), teniendo una
arquitectura abierta, modular y escalable con el propdsito de obtener una configuracion
variable que pueda satisfacer requerimientos futuros de expansion [6]. Estos deben ser
de tamafo pequefio y de bajo peso, operar en diversas bandas de frecuencia y a
diferentes tasas de transmision. Se deben caracterizar por su robustez, capacidad de
encriptacion y operacion en tiempo real. Finalmente, estos deben tener la posibilidad de
ser interoperables entre diferentes plataformas como buques, aviones y estaciones en
tierra entre otros.

Para el caso de estudio, en la figura 1 [1] se definen los protocolos de enrutamiento en
dos categorias: Proactivos (Tablas Dirigidas) y los Reactivos (En demanda). Los
proactivos se fundamentan en una base de datos en donde se almacenan todas las
posibles rutas entre los nodos para lograr establecer una comunicacién entre dos o mas
participantes en la red. Esta categoria requiere mas ancho banda, afectando por ende
el desempefio de la red, aun cuando garantiza que siempre exista una ruta para el
intercambio de la informacion.

Por otro lado, los reactivos se caracterizan por tener un mecanismo de “descubrimiento
de ruta” que es asociado a un protocolo en demanda permitiendo asi utilizar los nodos



estrictamente necesario para descubrir y mantener el enlace, esto requiere menor ancho
de banda y consumo de energia, pero podria darle inestabilidad al enlace en caso de
pérdida de la ruta.

En la literatura [7] se puede encontrar que catalogan este tipo de redes Ad Hoc de
acuerdo con la movilidad como Redes Moviles Ad Hoc (MANET, Mobile Ad Hoc
Networking), Redes Mdviles Vehiculares (VANET, Vehicular Ad Hoc Networks) Redes
Inalambricas de Sensores (WSN, Wireless Sensor Network) entre otras referencias. Se
han estudiado protocolos hibridos tratando de optimizar el consumo de energia y el ancho
de banda, asi las cosas, nos enfocaremos en los protocolos tipo en Vector Ad Hoc en
Demanda (AODV, Ad Hoc On Demand Vector), Enrutamiento Dinamico por Fuente (DSR,
Dynamic Source Routing), Enrutamiento con Localizacidn Asistida (LAR, Location-Aided
Routing) y para los proactivos el de Vector de Secuencia por Distancia al Destinatario
(DSDV, Destination Sequence Distance Vector)

AD-HOC MOBILE
ROUTING PROTOCOLS

! !

TABLE DRIVEN/ ON-DEMAND-DRIVEN
PROACTIVE REACTIVE

l l ) 'I j

DSDV WRP [ HYBRID ] ABR DSR

CGSR STAR " TORA AODV
ZRP

CBRP RODMAR

Figura 1. Categorizacion del enrutamiento Ad Hoc

En este contexto, la pregunta que busca responder este trabajo de maestria es:

¢En una red Ad Hoc, cual es el protocolo de enrutamiento mas eficiente a implementar
considerando la cantidad de nodos y los diferentes escenarios operacionales?



1.1.2. Justificacion

Existe una brecha entre los enlaces de datos en redes tacticas comerciales y propietarios
determinada por las limitaciones con los sistemas de gestion de informacion. Los
sistemas comerciales son genéricos, de uso global, cerrados, con seguridad impuesta y
no propietaria y no se ajustan a las necesidades particulares de cada usuario como lo
son el clima, la ubicacion y las condiciones exclusivas de cada escenario operacional en
el entorno, que para el caso es el colombiano, entre otras. Estas caracteristicas hacen
que estos no puedan ser implementados en el contexto local y regional, igualmente no
existen protocolos de enrutamiento en los disefios elaborados en Colombia tal como se
menciona por los estudios realizados por la Armada Nacional y [8] en el desarrollo e
implementacion de un sistema DATALINK que, para el caso especifico definio las
necesidades operacionales y los requerimientos de disefo, pero no contemplé el alcance
los protocolos de enrutamiento.

El presente trabajo de grado busca aportar a la solucién del problema con el fin de obtener
contribuciones especificas en estudio para determinar un protocolo que se puedan usar
en el tipo Tactica de Enlace necesaria para satisfacer las necesidades del usuario de
manera eficiente. Esto se lograra mediante el estudio de protocolos de enrutamiento
basados en redes sin infraestructura, como son los reactivos: Algoritmo Temporal de
Enrutamiento Ordenado (TORA, Temporally Ordered Routing Algorithm) y Enrutamiento
Dinamico de la Fuente (DSR, Dynamic Source Routing), los proactivos: Protocolo de
Enrutamiento de Optimizacion del Estado del Enlace (OLSR, Optimised Link State
Routing Protocol), Tipologia de Difusién Basada en Rutas desde y hacia (TBRPF,
Topology Broadcast base on Reversed Path Forwarding), y los Hibridos: Enrutamiento
Jerarquico para Redes Grandes (HRLN, Hierarchical Routing for Large Networks)

1.1.3. Marco tedrico

Se puede definir como un sistema de enlaces tacticos aquel que disemina informacién
procesada desde un RADAR, SONAR, equipo de Identificacion de Amigo o Enemigo (IFF,
Identification Friend or Foe), radiogoniometros o inclusive informacion visual, a través de
radiocomunicaciones (ondas electromagnéticas) por medio de mensajes dedicados y



estandarizados que garantizan la interoperabilidad entre unidades maritimas, terrestres
0 aéreas en situaciones de operacion [9]. En si los enlaces de datos tacticos consisten
en procedimientos, procesos y equipos disefiados para recolectar, desplegar, evaluar y
diseminar informacion con el propésito de asistir al director del escenario operacional en
el proceso de toma de decision

A partir de la segunda guerra mundial, tras la invencion del radar se generé la necesidad
de mantener un intercambio de datos entre las armas, los sensores y el sistema de
gestion de guerra a nivel unidad, y un intercambio de informacién entre las unidades,
especialmente las aéreas. A finales de los 60°'s se dio inicio al primer sistema basado en
la técnica de Packet Radio el cual consistia en un intercambio de paquetes de informacion
de Agencia de Proyectos Avanzados de Investigacion en Redes (ARPANET, Advance
Research Projects Agency NET) [10] y se caracterizaba por tener una forma dinamica de
compartir el ancho de banda entre multiples usuarios. Para 1975 la Agencia de
Investigacion Avanzada de Proyectos de Defensa (DARPA, Defense Advance Research
Projects Agency) inicio un proyecto de investigacion en redes de este tipo, llamado Red
de Empaquetamiento por Radio (PRNet, Packet Radio Net), en la figura 2 [11], se
muestra el esquema de funcionamiento, el cual proveia una forma eficiente de compartir
los canales radioeléctricos en multiples terminales, multiples repetidores y estaciones
estaticas para efectuar el enrutamiento, que se caracterizaba por no tener una
infraestructura flexible y no definida.

Packet Radio Network (PRN)
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Figura 2. Arquitectura de una red PRNET's




Por otro lado, el proyecto pasé a ser controlado por la Agencia de comunicaciones del
departamento de Defensa de EE. UU., donde se continué con proyectos como el
Prototipo de Red Inter Computacional de Sistema de Comando y Control Militar de
Cobertura Mundial (WWMCCS, World Wide Military Command and Control System),
Prototipo de Red Inter-computo WWMCCS (PWIN, Prototype WWMCCS Intercomputer
Network), entre otros.

Su desarrollo ha evolucionado, de manera reservada y confidencial por su alto valor
estratégico especialmente porque afecta la Seguridad de las Naciones del mundo. Uno
de los principales desarrollos de estos sistemas en la época de los 80's y 90°s pero que
actualmente son obsoletos fueron los llamados Enlaces Tacticos de Informacion Digital
(TADIL, Tactical Digital Information Link) perfeccionado por Estados Unidos y que a su
vez evoluciono al Link 11 de la OTAN.

A principios de los 90°s la Organizacion de paises del Tratado del Atlantico Norte (OTAN)
[12], lider en este tipo de desarrollos y ante la necesidad de mejorar su version del link
11, elabor6é un proyecto llamado Enlace Once Mejorado de la OTAN (NILE, NATO
Improved Link Eleven), ante lo cual se desarroll6 el Tratado de Estandarizacion
(STANAG, Standardization Agreement) 5522 de la OTAN, la interaccion de estos
proyectos permitid tener la ultima version llamada LINK 22, que se caracteriza por ser
robusta, manejar datos y video, y un alto nivel criptografico, practicamente indescifrable.

Este tipo de enlaces de datos tacticos son desarrollados a nivel internacional por los
paises miembros de la OTAN y no se permite su implementacion en paises no miembros.
Esto ha generado el desarrollo de sistemas alternos y paralelos de caracter comercial y
genéricos como el SP100 de SISDEF, el LINK A de ATLAS y el LINK'Y de THALES.

La figura 3 [6] describe funcionalmente el Enlace de Datos Tacticos (TDL, Tactical Data
Link). Inicialmente el Procesador de Data Link (DLP, Data Link Proccessor) se encarga
de establecer un enlace con otro DLP para efectuar el intercambio de datos necesarios
provenientes de una Interfaz Hombre Maquina (MMI, Man Machine Interface), llamada
Sistemas de Enlaces Tacticos (TDS, Tactical Data System), en donde se originan y/o
reciben los mensajes. Posteriormente, el Sistema Controlador de Red (SNC, System
Network Controller) se encarga de efectuar la modulacion, el retardo y enrutamiento



necesario, a fin de lograr el control de flujo de informacién con base a la prioridad de esta
y orientarlas a la cola respectiva.

SPC 4P Radio

SPC 4p Radio

DLP SNC LLC

SPC ¢ Radio

P

SPC |¢p Radio

Figura 3. Arquitectura TDL.

Finalmente, los datos son encriptados y verificados en integridad a través del médulo de
comunicaciones entre enlaces de nivel (LLC, Link Level Communication), que
adicionalmente se encarga de proveer una interface con los Controladores de
procesadores de senal (SPC, Signal Proccessing Controllers) disponibles, el cual se
encarga de proveer la operacion simultanea de multiples redes establecidas [6].

Para el caso de estudio se enfocara en la seccién del proceso que se dedica al
enrutamiento de la red, esto se puede observar en un sistema de gestién de enlace de
datos tacticos desde la 6ptica de un modelo OSI [13], |a figura 4 [13] muestra como esta
compuesto un TDL tipico.
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Figura 4. Extension de las 7 capas del modelo OSI/

Asi las cosas, la Corporacion de Ciencia y Tecnologia para el Desarrollo Maritimo y
Fluvial (COTECMAR) [14] a nivel local ha trabajado desde la capa de aplicacion hasta
la capa de red, sin embargo, las capas de enlace y fisica practicamente no se han
abordado, en la capa de RED y de enlace se puede determinar el acceso al medio,
encriptacion, correccion de error etc. Con el fin de establecer qué tipo de red puede usar
el sistema, se consideraran los tipos de redes existentes ya mencionadas anteriormente.

1.2. Estado del Arte

1.2.1. Tactical Data Link Systems and the Australian Defense Force

La Fuerza de Defensa Australiana a través de la division de asuntos de desarrollo de
tecnologia e interoperabilidad, realizdé un analisis del enrutamiento en una red de datos
tipo Ad Hoc en donde planted un estudio del estado del arte de los sistemas tacticos de
enlace de datos [6], en esta, se recopila brevemente la historia, empezando por el



desarrollo del LINK 11, LINK 16, Sistemas de mejoramiento de médems de datos (IDM,
Improved Data Modems), Link 22 Enlace de datos comunes (CDL, Common Data Link) y
el Centro de Redes para la Guerra (NCW Network.Centric Warfare).

Las primeras versiones desarrolladas llamadas Enlaces Tacticos de Informacion Digital
(TADIL, Tactical Digital Information Link) alcanzaron velocidades de 238 bps con la serie
“a” (serie inicial del sistema), el producto final industrial y comercializable fue el LINK 11,
pionero en ser estandarizado por la OTAN en los afios sesenta. No obstante,
rapidamente la dinamica del crecimiento del tipo de operaciones y de las unidades
navales a nivel mundial sobrepaso la capacidad del LINK11, para el efecto se evolucion6
al link 16 y 22 con velocidades superiores a los 107.52 kbps con la conocida serie “f”,
permitiendo ampliar las capacidades de la red, este mejoramiento partié del proyecto
NILE. Igualmente, ante las limitaciones en operaciones aéreas, debido a la dinamica de
este tipo de escenarios, en forma simultanea se evolucion6 a un enlace personalizado
llamado LINK 16, el cual es utilizado en los escenarios operacionales aéreos. El LINK 22
se puede considerar como el sistema tactico de enlace de datos mas avanzado
construido en servicio, ha mejorado las capacidades de proteccion en ambientes
electromagnéticamente hostiles, aumentado la velocidad de transmisién de los mensajes,
obteniendo mayor participacion de las unidades en la red, robustez, deteccion y
correccion de errores, ha aumentado el rendimiento con la introduccion del Acceso
Multiple Distribuido por Division de Tiempo (DTDMA, Distributed Time Division Multiple
Access), entre otras caracteristicas. Se podria afirmar que parte de la siguiente
generacién de Sistemas de Gestion de Redes (SGR) Tacticas apunta a ser un sistema
de sistemas de datos comunes CDL, es decir, permite que este integre cualquier tipo de
red tactica TDL, a un sistema propio de manejo de comando y control para desarrollar

operaciones de vigilancia, busqueda y rescate entre otras.

1.2.2. Network Centric Operations: Background and oversight issues for congress

El Gobierno de Estados Unidos ha desarrollado un concepto [15] como parte de la
transformacion de sus ejércitos para proveer un teatro de operaciones comun entre sus
fuerzas militares, consiste en desarrollar un sistema de sistemas integrado como
complemento del CDL, el cual va mas alla, e implica integrar cualquier tipo de enlace



tactico, de tal forma que sea transparente para el usuario. Dicha integraciéon, busca una
auto sincronizacion, o en otras palabras, ejecutar lo inmediato sin las 6rdenes
tradicionales, mejorando el entendimiento de la intencion del conductor de la situacion y
del teatro de operaciones en todos los niveles de comando e incrementando la capacidad
de aprovechar el conocimiento colectivo de un grupo para reducir la “friccion y la niebla”
(entendido como las variables externas que afectan el buen desempefio de un grupo
determinado ante una situacién determinada como puede ser atender un desastre en el
mar, una operacion de busqueda y rescate o el control del trafico maritimo).

1.2.3. Desarrollo de un enlace de datos tactico, Fase 1: Prototipo

En el contexto nacional [4] ha venido trabajando en un proyecto de enlace de datos
basico tal como se describe en la figura 5 [4] .

SENSORES

SENSORES

Multlmode ‘
rwz ¥ Multimodem

UTn

Radio y Antena Radio y Antena

Figura 5. Vista del despliegue del sistema CDL 1.0.
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Basicamente el DATA LINK que presenta COTECMAR, es un sistema de gestiéon de
informacion que se usa para enlazar unidades militares que participan en una operacion
determinada. La funcién esencial de estos sistemas es poder brindar herramientas para
que los conductores de operaciones puedan tomar mejores decisiones ante las
situaciones que se presenten. En este orden de ideas, la configuracion fisica esta
compuesta por el sistema de gestidén de informacion y por los efectores. El primero, se
compone de los sensores como fuente de informacién para mostrar la situacién operativa
y tactica de la unidad. Y los segundos, se componen de los efectores como tal. Cada
unidad como tal despliega su propia situacion, sin embargo, estas unidades no son
aisladas ni autdbnomas, son parte de una estrategia para cumplir una mision, lo que
demanda que entre ellas se deba compartir la informacién, y como ya se mencioné con
anterioridad al acceso al medio y la configuracion de la red es incipiente y basica
haciéndola que carezca de robustez.

1.2.4. A review of current routing protocols for Ad Hoc mobile wireless networks

Existen ya productos completamente desarrollados desde hace mas de tres décadas, se
observa que el tema sigue vigente y extendiéndose hacia la frontera del conocimiento,
sin embargo, en el momento de aplicarlas a un entorno operacional y especifico estos no
tienen en cuenta todas las variables. Asi las cosas, para el caso colombiano se observa
que existe una carencia de la aplicacion de protocolos de enrutamiento. En el contexto
académico se han realizado estudios comparativos para evaluar estos tipos de
protocolos, como [16], los cuales realizaron estudios para encontrar protocolos de
enrutamiento entre nodos basado en una serie de parametros dados, ellos evaluaron
ocho protocolos diferentes para redes Ad Hoc teniendo en cuenta sus caracteristicas y
funcionalidad donde finalmente analizaron su desempefo, en sus conclusiones
identifican posibles aplicaciones entre las cuales se destacan conferencias, lecturas ,
reuniones, como también Servicios de emergencia y operaciones para el cumplimiento
de la ley. Finalmente, no se pudo concluir cual protocolo es mejor para los diferentes
escenarios, cada protocolo define ventajas y desventajas inherentes a cada situacion
especifica.
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1.2.5. Performance evaluation and comparison of different Ad Hoc routing
protocols

En 2007 también se realiz6 un estudio comparativo [17] de cuatro protocolos de
enrutamiento clasificados en tres categorias, proactivos, reactivos y basados en posicion,
usaron parametros de simulacion como lo son la movilidad de los nodos y la variacion
de la configuracion de la red, analizados, ellos proponen una variaciéon o extensién del
protocolo de Localizacion Asistida de Ruta (LAR, Location Aided Routing) basada en
enrutamiento multiple, no solo analizaron aspectos de desempefio sino que también
analizaron aspectos de seguridad de la red, ellos demostraron un mejoramiento en los
algoritmos modificados que usaban enrutamiento multiple, los parametros evaluados son
entrega de paquetes, retraso promedio de principio a fin, consumo de ancho de banda
entre otros comparados frente a la movilidad de los nodos en el escenario de trafico
definido en las simulaciones, por ultimo concluyen que la modificacion propuesta mejora
la fraccion de entrega.

1.2.6. A survey of evaluation platforms for Ad Hoc routing protocols

Recientemente en 2014 realiza un trabajo interesante [18] al proponer una taxonomia
para evaluar los protocolos de enrutamiento desde la dptica de la caracteristica mas
importante que es la capacidad de la red a resistir los cambios en el ambiente como
podrian ser fallas accidentales, ataques a la red, entre otras, el estudio planteo tres
objetivos, el primero se estudiaron los protocolos que comunmente son usados para la
evaluacién de desempefo, seguido se analizaron las diferentes metodologias de
comparacion y por ultimo se cre6 una nueva taxonomia que caracteriza la evaluacion.
Finalmente, como conclusion, el estudio plantea que la evaluacion a la resistencia de
estos protocolos da una nueva perspectiva a entender y evaluar la capacidad de
tolerancia a fallas de una red ante las posibles afectaciones o amenazas presentes en el
ambiente, informacion que puede ser util para mejorar el uso de nuevas aplicaciones y
servicios tecnoldgicas entre otras ventajas.
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Con el animo de dar objetividad y poder comparar lo presentado en el estado del arte, se
tomaron las principales caracteristicas que debe tener un sistema de enlace de datos [1]
y sus aplicaciones las cuales se muestran en la tabla 1.

Tabla 1. Comparacion de Documentos

CARACTERISTICAS 21 22 23 24 25 26

Sistemas de gestion de informacion X X X
Velocidad de los enlaces X X
Acceso al medio X X
Tipologia de enrutamiento X X X X | X
Aplicaciones

Civiles X X X X

Tacticas militares X X

Concepto operacional o ambiente en «

Colombia

Durante la revision bibliografica de los trabajos realizados en esta area se puede observar
que el enfoque de estos se aproxima a desarrollar e implementar protocolos de
enrutamiento para establecer sus sistemas de enlaces tacticos, estos sistemas como se
menciond anteriormente son de caracter genérico y comercial. En Colombia los trabajos
que se han desarrollado realizan evaluaciones técnicas comparativas de diferentes
sistemas de enlaces, sin embargo, a pesar de su avance y evolucion, no evidencian la
implementacién de protocolos de enrutamiento disefiados para un ambiente operacional
como el colombiano, consideraciones que, al no ser tenidas en cuenta en la adquisicién
de estos sistemas, limita el desempefio y restringe la explotacion de las capacidades para
las cuales fueron disefiadas. La reduccion de esta brecha asociada a las consideraciones
de disefio en los protocolos de enrutamiento establecera un referente que permita
generar parametros de comparacion y evaluacion apropiados que una vez
implementados tengan una aplicacion real para dar una solucion puntual al problema
planteado.
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1.3. Aportes Investigativos

Las Redes de Enlaces Tacticos se caracterizan porque estan compuestas de
participantes que se conectan a una red mévil de enlace de datos, lo que determina que
se debe utilizar una red sin infraestructura definida “Una tipica Red Ad Hoc”. EIl aporte
de este trabajo es la determinacién de un protocolo de enrutamiento que pueda ser
implementado por la Armada Nacional en operaciones Maritimas. Su desarrollo
contribuye con el proceso de investigacidén con los siguientes aspectos:

e EIl entorno de operacion de acuerdo con las necesidades y requerimientos
planteados por la Armada Nacional.

e Protocolos que de acuerdo con el entorno puedan ser implementados y
modelados.

e Un protocolo adecuado para ser implementados luego de la simulacion y
evaluacion.

1.4. Objetivos

1.4.1. General

Determinar un protocolo para la configuracion de enrutamiento de una red de enlaces
tacticos Ad Hoc para ser utilizada por unidades participantes en escenarios maritimos.

1.4.2. Especificos

1.4.2.1. Establecer la necesidad del usuario para caracterizar y modelar el ambiente de
uso.

1.4.2.2. Estudiar protocolos de enrutamiento de redes Ad Hoc de acuerdo con las
caracteristicas del entorno de uso definido que permitan escoger un disefio de
un protocolo de acuerdo con los requerimientos establecidos.
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1.4.2.3. Encontrar un referente (benchmark)? que estipule cuales son las caracteristicas
de desempefio y mediante simulacion comparar los protocolos modelados para
determinar el mas adecuado.

1.5. Propuesta

La propuesta que se busca aceptar o refutar mediante la realizacion del presente trabajo
es:

Es posible encontrar el protocolo de enrutamiento de una red Ad Hoc de enlaces de datos

tacticos mas eficiente a ser implementado considerando la cantidad de nodos y de
diferentes escenarios operacionales maritimos.

1.6. Organizacion del Trabajo de Grado

El documento se encuentra organizado de la siguiente manera:
Capitulo 1. Introduccion.

En este se presentan los antecedentes de una revision preliminar del estado del arte, un
resumen del desarrollo a través del tiempo de lo que han sido los sistemas de enlaces
de datos tacticos, y se exponen la intenciones y objetivos del proyecto.

Capitulo 2. Caracterizacién del Ambiente y Determinacion del Escenario.

Corresponde a los parametros establecidos por el usuario en referente a sus
requerimientos de disefio y de implementacién, en este capitulo se logran
individualizarlos para que puedan ser tenidos en cuenta como variables de comparacion
para la escogencia de parametros de los protocolos de enrutamiento.

2 La palabra BENCHMARK de acuerdo con el diccionario hace referencia a una marca en una pared o edificacion que
es usada como punto de referencia, pero que hoy en dia se usa en sentido figurado como un estandar para comparar
algo o como referente. https://www.vocabulary.com/dictionary/benchmark
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Capitulo 3. Estudio de Protocolos de Enrutamiento.

En este capitulo se describen los principales protocolos de enrutamiento proactivos,
reactivos e hibridos, con el objetivo de poderlos caracterizar y comparar en su
desempefio tedrico.

Capitulo 4. Analisis de Referentes y Simulacion de Protocolos Seleccionados.

Reune los resultados presentados por diferentes autores en relacién con la comparacion
de protocolos de enrutamiento, igualmente se muestran las simulaciones realizadas con
sus resultados.

Capitulo 5. Analisis de Resultados

En este capitulo se muestran y se analizan los resultados obtenidos generando un
concepto de cual podria ser el protocolo por implementar, igualmente se comparan estos
resultados con los referentes mencionados y se analiza la congruencia de estos.

Capitulo 6. Conclusiones y Recomendaciones.

Se exponen las conclusiones y se hacen las recomendaciones para tener en cuenta para
trabajos futuros.
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2. Caracterizacion del Ambiente y
Determinacion del Escenario.

En el marco del proyecto [19] realizado por COTECMAR, en el anexo C se defini6 el
concepto operacional, este hace una descripcion lo mas real posible al escenario
maritimo. El documento describe las necesidades existentes de la iniciativa de un
codesarrollo de un sistema TDL para fortalecer las capacidades en la conduccién de
operaciones inherentes al ambito del control del mar, la integracién de sensores, el
intercambio de informacion en caso de desastres naturales, y la concientizacion sobre el
dominio maritimo, contribuyendo al proceso de toma de decisiones, asi como mejorando
las capacidades [+D+i.

A continuacion, se describe como en [8] se plantea el ambiente operacional y la
necesidad del usuario, luego se determina el escenario y se caracteriza el mismo de
acuerdo con la informacion planteada.

2.1. Caracterizacién del Ambiente Operacional.

Las operaciones que se realizan son en grupos de unidades, normalmente barcos,
helicopteros, aviones y submarinos, dependiendo de las circunstancias. Se define que es
fundamental que las unidades puedan transferir informacion tactica entre ellas, con la
finalidad de tener un panorama comun que facilite la coordinacion de las operaciones en
tiempo real. El sistema debe ser seguro en las comunicaciones, que los procesos
técnicos no sean perceptibles por el usuario, con la atencién debida al uso de la banda
ancha y que cuente con las respectivas herramientas que le permitan visualizar, procesar
y manejar la informacion que se intercambia.

De igual manera se hace necesario contar con las respectivas herramientas que permitan
el procesamiento de la informacion que entra y sale, el despliegue de esta en una forma
util que brinde al usuario final la capacidad de poder planear sus acciones, ejecutarlas,
controlarlas y compartirlas, estas herramientas deben ser parte de un sistema de enlace
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de datos tacticos que proporcione una parametrizacion de las caracteristicas antes
mencionadas.

Se cuenta con cuatro barcos de mar que cuentan con sistemas de enlaces de datos
propietarios, comerciales cerrados y no escalables, sin embargo, en este proyecto es
deseable extender dicha capacidad a los submarinos, helicopteros y aviones, y asi
mejorar la capacidad de intercambio de informacién, para que estas como un todo
puedan interoperar durante sus tiempos en el mar o cuando sea requerido.

En concordancia, se requiere la implementacion de un sistema de red tactica que
aumente las capacidades para operar en grupos mas grandes (sistemas de sistemas)
integrando la informacién de los sensores (como estaciones meteorolégicas, submarinas
etc.) y actuadores de las diferentes unidades en un solo panorama comun, para en Si
aumentar la eficiencia en sus operaciones.

La figura 6 [por Autor] muestra como es el tipico ambiente operacional en una red tactica,
las condiciones fisicas de esta red tactica estan asociadas a las capacidades e
infraestructura de las unidades existentes en cuanto a tamafio, ergonomia, interfaces
entre otras mas.
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Figura 6. Ambiente Operacional Tipico de una red Tdctica

Adicional a las capacidades mencionadas anteriormente este sistema mejora y facilita el
control centralizado que requiere en estas operaciones a nivel tactico, mantiene un
panorama comun en tiempo real en las dimensiones de superficie, submarinas, aéreas y
electromagnéticas.

Los capitanes de los barcos y submarinos, asi como los pilotos de los helicépteros y
aviones estarian en la capacidad de compilar y difundir el panorama tactico comun en
tiempo real para poder hacer el control y direccionamiento efectivo de las operaciones
con las unidades participantes. Las unidades de la operacion deben estar conectadas a
una red tactica para compartir la informaciéon de sus sensores como pueden ser
estaciones meteoroldgicas, radares de navegacion, cartas electrénicas, y actuadores
como un Vehiculo Auténomo no Tripulado UAV (Unmanned Autonomous Vehicle), etc.,
en un panorama tactico comun, esta informacion proporciona coordinacién con el fin de
cumplir con la misién encomendada cualquiera que sea esta, algo importante y puntual
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es que se mejora ostensiblemente la seguridad en las operaciones pudiéndose
establecer las respectivas reglas de encuentro para prevenir accidentes y colisiones.

Para el sistema de la red Tactica de Datos en ambientes maritimos se requieren
caracteristicas de tipo funcional, técnico, de integracion y de gestidén de informacion. En
tal sentido, la red tendra la capacidad de:

211,

Funciones y gestion:

De la operacion, esta permite introducir informacion necesaria para conformar
las variables y referencias de la operacion que se va a realizar, esta incluye
todos los mensajes y acciones inherentes a las caracteristicas de las unidades
participantes.

De la red, esta contempla los criterios y aspectos necesarios para acceder al
medio, junto con las especificaciones de calidad del sistema para organizar y
controlar la red.

De los sensores y actuadores, esta contempla toda aquella mensajeria que se
intercambia para tener un lenguaje comun en el uso compartidos de los
sensores y actuares de las unidades participantes.

De la informacion Tactica, esta incluye toda la mensajeria a nivel tactico que
se intercambia para obtener el panorama tactico comun al dia, abarcando
mensajes de actualizacion, reportes de configuracién, reportes de cambios,
posicion y contactos en el area de operacion, mensajeria informal, alertas
correlacion de informacion, entre otras mas.

Del despliegue de la informacion y toma de decisiones, esta funcionalidad esta
disenada para que las aplicaciones de software y hardware se ejecuten para
obtener el maximo beneficio, la mejor interpretacion de la informacion, de tal
forma que sea un verdadero fundamento para que el capitan del buque o los
pilotos tomen decisiones acertadas.

2.1.2. Sistema:

Operacion con frecuencia fija o saltos de frecuencia en las bandas HF, VHF y
UHF.
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Permitir a cualquier unidad la entrada tardia en la red, que sera implementada
en forma automatica. Para el caso este trabajo de grado aportaria las bases
para poder iniciar con la implementacion de un protocolo de enrutamiento que
permitiera que los enlaces se realicen de forma automatica y no manual.
Modificar la topologia de la red durante una operacion.

Participaciéon simultanea de alguna unidad en mas de una red.

Mantener la red a pesar de que alguna unidad relevo se caiga de la ruta.
Gestion automatica de la red.

Encriptar las comunicaciones mediante un sistema criptografico integrado.

La informacién por transmitirse debe tener un formato definido y propietario.
Configuracién de la prioridad y calidad del servicio con la que se envian los
mensajes tacticos.

La estructura de la red esta basada en un disefio de redes Ad Hoc que
garantiza la disponibilidad de las unidades que entren o salgan de la red.
Capacidad de incorporar a la red 30 unidades funcionales.

Retransmision automatica de mensajes.

Capacidad de realizar agrupaciones de unidades que participen en una misma
mision, direccionando a esta agrupacion, cualquier tipo de mensajes mediante
el enrutamiento automatico.

El protocolo de enrutamiento debe ser acorde a la capacidad de proceso,
movilidad de los nodos y el ancho de banda disponible.

2.1.3. Capacidades de integracion del sistema

Las unidades que se pueden enlazar pueden ser del tipo:

Buques de superficie, en la actualidad la mayoria no cuenta con sistema de
enlaces tactico, sin embargo, existen unidades que tienen la capacidad de
enlace automatico DATALINK que es propietario de companias como como el
SP100 de SISDEF, LINK A de ATLAS y LINK'Y de THALES como ya se habia
mencionado, este esta integrado al sistema de mando y control y al sistema de
comunicaciones, y lo ideal es poder integrar el sistema a las actuadores y
sensores de otras unidades para poder compartir la informacion.
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e Submarinos, podrian existir unidades de operacion submarina que al igual que
los buques de superficie poseen actuadores, sensores e informacion que
puede ser compartida mediante el sistema de enlaces de datos tacticos
caracterizado solo para este tipo de unidades.

e Helicopteros, los disponibles en el pais no disponen de sistemas de enlaces de
datos tacticos funcional e integrado con otras unidades, igualmente estas
aeronaves cuentan con informacion tactica, informacion de los sensores y
actuadores que debe ser compartida con el resto de las unidades.

e Aviones, los que participan en operaciones maritimas no tienen un sistema
automatico de enlace de datos tacticos, estos son fundamental para realizar
operaciones como busquedas de naufragos rescate de unidades y atencion de
desastres entre otras, estas unidades también tienen informacién tactica,
informacion de los sensores y actuadores que debe ser compartida para ser
mas eficientes en la operacion y poder salvaguardar las vidas en el mar.

2.1.4. Capacidades para el manejo del ciclo de vida del sistema

Este sistema de red tactica de datos bajo el esquema funcional y tactico podra ser
aprovechado en operaciones maritimas del tipo:

e Busqueda y rescate

e Control de migraciones
e Desembarco

¢ Investigacion oceanica

A futuro la pretension es tener la capacidad auténoma de ampliarlo las unidades
participantes, es decir tener la capacidad de ampliar la red a conveniencia, reducir la
dependencia tecnolégica a través de del desarrollo tecnolégico y la transferencia efectiva
de conocimientos y adquirir y fortalecer las capacidades para disenar, desarrollar,
implementar, integrar, mantener y actualizar el sistema de enlace de datos tacticos, que
permitan un desarrollo sostenible y continuo.
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El proyecto contemplo la transferencia de conocimiento y experiencia tendientes a cubrir
los siguientes aspectos:

e Software para el establecimiento y control de redes inaldambricas Ad Hoc.

e Software para el control de enlaces de datos tacticos y optimizacion de los
mensajes tacticos.

e Adecuacion del sistema para futuro uso de enlaces satelitales.

e Protecciones de seguridad en las comunicaciones con tasas de transmision
eficientes.

También se estimo el fortalecimiento de las siguientes areas del saber a través de la
capacitacion y transferencia del conocimiento y experiencia asi:

e Arquitectura de redes Ad Hoc.

e Modulacién usada en un sistema Data Link.

e Implementacion de técnicas de acceso al medio.
e Enrutamiento de redes.

e Protocolo de comunicaciones.

e Técnicas de espectro ensanchado.

e Bases de datos distribuidas en la red tactica.

2.2. Necesidad del Usuario.

Ya descrito el ambiente operacional y sus condiciones, las cuales permiten identificar
diferentes campos y areas de conocimiento por explorar, el sistema se desarrollé en
varios aspectos de los mencionados, pero como se menciona en la seccion 1.3.6 en la
seccion de comparacién del estado del arte, hay que fortalecer la implementacién de
protocolos de enrutamiento disefiados para un ambiente operacional como el
colombiano.

La necesidad se desprende de los siguientes aspectos mencionados en la seccion 2.2
tales como como requisitos o capacidades que debe tener el sistema:
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e Permitir que cualquier unidad la entrada tardia en la red, la cual sera
implementada en forma automatica, para el caso este trabajo de grado
aportaria las bases para poder iniciar con la implementacién de un protocolo
de enrutamiento que permitiera que los enlaces se realicen de forma
automatica y no manual.

e Gestion automatica de la red.

e Retransmision automatica de mensajes.

e Capacidad de realizar agrupaciones de unidades que participen en una misma
misién, direccionando a esta agrupacion, cualquier tipo de mensajes mediante
el enrutamiento automatico.

e El protocolo de enrutamiento debe ser acorde a la capacidad de proceso,
movilidad de los nodos y el ancho de banda disponible.

e La necesidad de transferencia del conocimiento en arquitectura de redes Ad
Hoc.

Mediante este trabajo se contribuye al desarrollo e implementacién futura del protocolo
de enrutamiento que mas convenga para que el sistema funcione eficientemente.
Adicionalmente, estas caracteristicas determinan el disefio del protocolo de
enrutamiento.

En resumen, las necesidades del usuario final pueden mostrar la topologia de red, las
funciones y la administracion pueden determinar el tamafo y la densidad de la red, el
sistema ofrece el espectro electromagnético y el uso en banda ancha, y por ultimo, la
capacidad de integracion indica la cantidad de nodos de red.

2.3. Determinacion del escenario Maritimo.

Teniendo en cuenta que en la seccidn 2.2.3 se establecieron el tipo de unidades
participantes. Para este trabajo se le asignara un nodo a cada tipo de unidad quedando
como se muestra en la siguiente tabla 2 asi:
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Tabla 2. Composicion del Escenario de Simulacion

. Tipo de . Proporcioén Proporcién
NUmero . Velocidad i Altura Banda LOS
Unidad Velocidad LOS
20
Nodo 0 Buque 1 15 nudos 1 0 metros VHF/UHF . 1
millas
20
Nodo 1 Buque 2 15 nudos 1 0 metros VHF/UHF . 1
millas
. 10
Nodo 2 Submarino 5 nudos 0,33 -2 metros VHF/UHF millas 0,5
i
. 60
Nodo 3 Helicoptero 100 nudos 5 500 metros VHF/UHF millas 3
. 1500 metros 60
Nodo 4 Avién 130 nudos 6,2 . VHF/UHF . 3
7000 pies millas

El proposito del disefio es establecer la capacidad de simulacion del escenario futuro;
este modelo debe tener suposiciones, es decir, todos los nodos deben estar en el rango
de linea de visidn; los nodos deben establecer comunicaciones en las mismas
frecuencias, incluso si hay diferentes marcas de hardware.

2.4. Caracteristicas técnicas del escenario maritimo.

De la informacion de la tabla 1, y las caracteristicas del Sistema de Enlace de Datos
Tacticos Colombiano (CTDL, Colombian Tactical Data Link), es posible inferir:

2.4.1. Movilidad de nodos

Segun la configuracion de CTDL, se considera una red moderada y de baja densidad
(numeral 1y 8 de las tablas 3 y 4).

2.4.2. Retrasos y latencia
En cuanto a este punto, son mdviles y tienen baja velocidad en comparacion con los

vehiculos terrestres o aeronaves [20] [21] [22], o que hace que la latencia, los retrasos
en la mensajeria y la restauracién de rutas sean manejables y tolerables. Sin embargo,
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a medida que aumenta la velocidad de los nodos, estas variables se vuelven criticas
debido a cambios mas rapidos en las distancias entre los nodos de distribucion (numeral
4 de las tablas 3 y 4).

2.4.3. Uso de ancho de banda.

Los nodos tienen diversidad de marca de equipos de comunicaciones, tecnologias,
capacidades y prestaciones que limitarian el ancho de banda disponible y el uso y
consumo del canal de comunicacion. Estas limitaciones imponen tareas adicionales para
controlar los mensajes necesarios para la operacién de protocolos de enrutamiento
(numeral 5 de las tablas 3 y 4).

2.4.4. Métrica de enrutamiento

Como ya se ha mencionado, no se espera que lared CTDL sea altamente congestionada;
por lo tanto, los criterios de seleccion de ruta conducen a elegir la ruta mas corta, que es
mas confiable que la menos ocupada (numeral 6 de las tablas 3 y 4).

2.4.5. Tamano y la cantidad de nodos

CTDL es una red pequefia en comparacion con los sistemas TDL estandar generados
por la OTAN. Alli las redes pueden tener de dos a un rango entre 100 y 200 nodos o
usuarios (por ejemplo, Link-22 [23], correspondientes al estado de la técnica de los TDL
navales, que pueden manejar hasta 130 estaciones). CTDL tiene 25 nodos, ampliables
hasta 100 en la red. Debido al tamafo de la red y a la carga de mensajeria ligera por
nodo, no se espera que el trafico de informacion sea tan alto, lo que facilita el uso de la
banda ancha (numeral 7 de las tablas 3 y 4).

2.4.6. Capacidad de multidifusion
La transmision dirigida no se permite debido al uso de antenas omnidireccionales; pese

a esto, el sistema puede transmitir, multidifusion o unidifusién cualquier comunicacion
segun sea necesario. No obstante, la forma de la conversién es un problema de
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optimizacion en el sentido de que la carga en los mensajes cambia con el tipo de difusién
(numeral 9 en las tablas 3 y 4).

2.4.7. Gestion de Potencia

No es necesario como parte del estudio con respecto a que los nodos o unidades
participantes tienen disponibilidad constante y sin restricciones de fuentes de
alimentacion (numeral 13 en las tablas 3 y 4).

2.4.8. Capacidad de retransmision de nodos

Los nodos de red Ad Hoc y TDL deben poder servir simultaneamente como fuente y relé.
El disefio CTDL tiene esta capacidad (numeral 14 de las tablas 3 y 4).

2.4.9. Uso de los temporizadores de expiracion de la memoria caché de ruta/tabla

El CTDL utiliza informacion GPS en su mensajeria para determinar la posicion de los
nodos entre la red establecida, asi como una herramienta de sincronizacion cuando se
utiliza Multiple Acceso con Division de Tiempo (TDMA, Time Division Multiple Acces)
como una técnica de acceso a medios; es decir, el uso de GPS podria aprovechar en
protocolos que requieren sincronizacion en los temporizadores de expiracion (numeral 15
en las tablas 3 y 4).
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3. Estudio de Protocolos de Enrutamiento.

En este capitulo se abordara el tema de lo general o lo particular, se iniciara por definir
que es una red Ad Hoc, como es su estructura y funcionamiento, luego definimos que es
una red de enlaces tacticos de datos, como esta estructurada, cual es la actualidad de
ella y finalmente se describira el tema en referencia del presente trabajo que es la
estructura de los protocolos de enrutamiento.

3.1. Generalidades de una red Ad Hoc

De acuerdo con [1] en el capitulo 3 de su libro, define a una red Ad Hoc de esta manera:

“Es una coleccion de dos o mas unidades o nodos equipados con comunicaciones
inalambricas y con capacidad para trabajo en redes, la comunicacion entre los
nodos es inmediata entre un radio de frecuencia directo o por fuera de este con
otro nodo relevo, un nodo intermedio es usado como relevo o enlace para enviar
un paquete de datos desde una fuente hasta un destino.”

Puntualmente se define que las redes Ad Hoc son auto organizadas y adaptativas,
teniendo como principal caracteristica que se arman en el “camino” sin la necesidad de
un sistema que la administre. El término Ad Hoc hace referencia a que esta puede tomar
cualquier forma, puede ser movil, funcionar de manera autébnoma o en una red.

En [24] se definen como redes inaldmbricas cuya cobertura puede ser mas alla de la linea
de vista y del alcance directo de las ondas de radio, debido a que los nodos no son fijos
por el contrario son dinamicos y pueden actuar también como nodos relevo extendiendo
el alcance mas alla del horizonte, como su nombre lo indica son redes Ad Hoc o
temporales en donde los interesados, no importa su cantidad, pueden intercambiar
informacion y servicios estipulados para la red.

Este tipo de redes encuentra utilidad en situaciones donde se debe establecer una red

de datos inalambrica de emergencia o con apremio como lo son los desastres naturales
en donde se hace necesario coordinar servicios de manera eficiente o inclusive acceder
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a informacion remotamente, igualmente en situaciones donde el ambiente es hostil,
inhospito o de dificil acceso como el mar, el desierto o la selva.

Retomando lo establecido en [1], las redes Ad Hoc estructuralmente estan organizadas
por la dinamica de su uso, por un lado, la heterogeneidad de los equipos a usar
(terminales y nodos) que afectan el desempeiio en las comunicaciones y/o el disefio de
los protocolos, es evidente que estos son diferentes en su forma, tamafio, peso, software,
y marca entre otras. Basicamente la capacidad de estos a integrarse a la red depende de
la capacidad de computacion, memoria, capacidad de la bateria etc., en si caracterizando
cada posible nodo de la red.

En la actualidad se considera necesario y esencial contar con una red MANET
especialmente en aplicaciones militares y en situaciones de desastres, los sensores
permiten de forma remota recolectar informacion vital para tomar decisiones en tiempo
real que salvarian muchas vidas y previenen situaciones adversas, los sensores son
diferentes tamanos y caracteristicas van desde los micro sensores como los usados en
la industria de la salud que monitorean informacién critica para mantener la vida, en la
industria de las comidas son usados en el control de calidad, los de meteorologia son
usados para la recoleccion de datos de humedad y temperatura entre otros permitiendo
conocer al minuto el estado del tiempo y sus condiciones atmosféricas, y asi podrian
existir diversas aplicaciones en el mundo real; sin embargo, las redes Ad Hoc serian una
de las formas como se podrian conectar este tipo de unidades para compartir la
informacion de acuerdo con las circunstancias y necesidades.

la ventaja de hacerlo a través de las redes Ad Hoc es que se pueden conectar cuantos
nodos se requieran y manejar la informacién pertinente y requerida en el tiempo real, las
redes Ad Hoc podrian satisfacer la necesidad en el manejo de la informacion teniendo en
cuenta sus caracteristicas como marcas de los equipos de comunicacion, conservacion
potencia, protocolos de eficiencia de energia, computacion distribuida, escalabilidad,
diseminacion de datos y seguridad, entre las mas importantes.

Las redes Ad Hoc por su estructura permiten utilizar diferentes perfiles de tréafico, en el

caso que se establezca un enlace entre dos terminales o nodos sin intermediarios y
durante un periodo de tiempo se puede decir que se establecié un enlace punto a punto,

29



otro perfil que se presenta es cuando se establece comunicacion entre varios usuarios o
nodos en un periodo prolongado y que pueden migrar o cambiar en grupos a éstas se le
llama remoto a remoto, y finalmente existe un perfil donde los nodos o usuario se enlazan
de una forma no coherente, con sesiones cortas, abruptas e indeterminadas a estas se
les llama Hibridas.

En las redes Ad Hoc es esencial es el tipo de movimientos o dinamica del host ya que
estos determinan y validan el enrutamiento en si, el primer tipo de movimiento es la ruta
entre nodos, para que esta exista se necesita una fuente, un destino y un numero
determinado de nodos intermedios, el nodo fuente establece un downstream link (enlace
entre un proveedor hacia un usuario) Yy cuando este se mueve fuera del radio de
cobertura de sus nodos vecinos, el enlace se convierte en invalido, asi todos los nodos
vecinos tienen que ser informados para borrar la ruta en mencion, lo mismo sucede con
los nodos destino cundo este se mueve fuera del radio de cobertura de los nodos destino
que realizan un upstream link (enlace entre el usuario hacia la fuente), al igual de los
nodos fuente o destino para los nodos intermedios salirse del radio de cobertura de sus
vecinos implica que se invalidé la ruta. Todo este tipo de movimientos determinan la
implementacién de protocolos distribuidos de enrutamiento que respondan de inmediato
a los cambios de enlaces entre nodos, de esta forma se hace necesario contar con un
gran ancho de banda para la radiodifusion y actualizacién de los radioenlaces, esto se
convierte en ineficiencia, perdida del ancho de banda y de tiempo. Es asi como para
solucionar este inconveniente se hace necesario la implementacion de otros protocolos.

Otro escenario son los movimientos de nodos de enlace entre subredes, esto hace
referencia al nodo o nodos de una red capaces de dividir la red en dos 0 mas subredes,
en la figura 7 [1] se observa como el nodo que esta en la interseccion fracciond la red en
dos subredes. Los protocolos de enrutamiento pueden aceptar estas subredes, pero
tienen que actualizar todas las tablas de enrutamiento, esto resulta ser ineficiente y el
protocolo deberia unicamente actualizar las tablas asociadas a los nodos afectados.
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Particion en subredes de una Red de Nodos Moviles

ub Red Fusionada
Y

Sub Red (S1) Sub Red (S2)

Figura 7. Particion de una red

En la realidad se ha estipulado que el movimiento entre los nodos fuente, intermedios y
destino son concurrentes y se necesitan reglas que garanticen la consistencia de la red
especialmente cando esta se tiene que reconfigurar o reparar, este proceso finalmente
converge la mejor ruta reconfigurada que garantice el enlace.

Algunas consideraciones para tener en cuenta que hace [1] en especial a los retos y
dificultades que se esperarian al usarlas son:

El derecho y uso del espectro electromagnético que depende mucho de las regulaciones
especificas de cada pais, en cuanto a las pruebas de funcionamiento y desempefio de
las redes Ad Hoc. Estas podrian ubicarse en la banda ISM (/ndustrial, Scientific and
Medical) o en la banda U-NII [25] (5.1 GHz a los 5.925 GHz) de acuerdo con el uso
requerido. En una aplicacion real, las redes Ad Hoc deben funcionar en la forma que no
genere interferencias en el espectro cuidando, respetando siempre la normatividad
especifica para la region, igualmente se deben tener en cuenta que en ocasiones el uso
del espectro no es gratis y hay que adquirir la respectiva licencia.
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A diferencia de las redes WLAN y las redes moviles celulares que mantienen un control
centralizados, las redes Ad Hoc no; asi las cosas, los esquemas tradicionales TDMA
FDMA no aplican, adicionalmente algunos protocolos para el Control de Acceso al Medio
(MAC, Media Access Control) tampoco pueden funcionar con nodos mdviles. [1] define
que la unica forma de lograr los enlaces en donde diferentes equipos comparten la misma
informacion a través de diferentes nodos debe ser de una forma distribuida,
especialmente porque en las redes Ad Hoc los nodos son moéviles y no existe un
controlador centralizado haciendo que la presencia de nodos moviles, y terminales no
visibles, entre otros, sean tenidos en cuenta a la hora del disefio del protocolo MAC.

La presencia de nodos moviles implica que los enlaces se puedan interrumpir de una
forma indeterminada, el tema ha sido ya caracterizado y en la presencia de nodos
moviles implica que los enlaces se puedan interrumpir, en el item 3.2 de este capitulo se
extendera la explicaciéon, basicamente los redes Ad Hoc demandan una caracterizacion
basada en tipos de protocolos reactivos o proactivos que de acuerdo a su aplicacion
tienen ventajas y desventajas pero que al final deben garantizar que los enlaces se
mantengan el tiempo que sea necesario.

En este tipo de sistemas, el tema del manejo de la energia adquiere relevancia debido a
que los equipos que se conectan normalmente son moviles y utilizan fuentes de energia
como baterias cuyas cargas son limitadas por el tiempo y por el uso, adicionalmente, las
unidades no solo actuan como tal si no que también se convierten en nodos moéviles que
consumen energia.

El desempefio de Protocolo de Control de Transmision, Protocolo de Internet (TCP-IP,
Transmission Control Protocol Internet Protocol,) implica que en el disefo de la red se
tenga en cuenta que el control de transmision intrinsecamente asume que los nodos son
estaticos y la media del Tiempo de Ida y Vuelta (RTT, Round -Trip Time) es relativamente
estable, sin embargo, el TCP no distingue la presencia de nodos moviles y la congestiéon
de la red que deriva de la misma, generando asi que haya pérdidas de paquetes y se
aumente el RTT, asi, cobran importancia los cambios que se realicen para garantizar que
TCP funcione bien y no afecte la tasa de transmisién de datos.

En cuanto a la seguridad y privacidad son aspectos determinantes en especial en usos
militares. Una ventaja es que por su naturaleza las redes Ad Hoc son intranet y estan
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aisladas a menos que se conecten a internet, sin embargo, se pueden implementar
cbdigos de encriptacion para brindar mayor seguridad y proteccion tanto de la red como
de la informacion.

Para definir una red de datos tacticos primero se debe entender su origen, basicamente
todos se estructuran bajo una piramide organizacional, existe un nivel estratégico,
directivo o politico, un nivel inferior de caracter operativo y otro nivel aun menor que es
el tactico, este ultimo hace referencia al nivel donde se trabaja, donde se realizan las
cosas, donde se construye fisicamente de una forma organizada y con una metodologia
especifica.

La Real Academia de la Lengua [26] define que la tactica es exegéticamente hablando la
habilidad de poner orden, también sefala que la tactica naval es el arte de disponer,
mover y emplear la fuerza bélica para el combate. Ilgualmente, el Departamento de
Defensa de E.E.U.U. lo define en su diccionario [27] como un enlace de comunicacion
estandarizado adecuado para la transmisién de informacion digital, que interconecta dos
0 mas sistemas de mando y control o armas a través de una arquitectura de red unica o
multiple y multiples medios de comunicacion para el intercambio de informacion tactica,
también llamado TDL.

En si una Red Tactica de Datos es una red Ad Hoc con un fin especifico. En la figura 8
[por Autor] se pueden detallar los componentes funcionales de una red tactica en donde
la comunicacion inicia a través de un nodo compuesto por un usuario, un MMI, un médulo
procesador y un equipo de radio que le permite salir al medio, cada nodo esta configurado
de igual manera y también le permite recibir y hace parte de la red.
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SATELITAL
LINK

Figura 8. Descripcion de una Red Tdctica Basica

En un articulo clasico de 1985 [28] se describe de forma clara qué es un Tactical Data
Link, definiendolo como un enlace necesario para mantener la capacidad de evaluacion
de la situacion actual de las unidades militares comprometidas en situaciones especiales
las cuales requieren un rapido intercambio de informacion de comando y control (C2) que
normalmente solo puede ser controladas por un sistema automatico de distribucion de
datos. El sistema estd compuesto procedimientos, procesos, métodos y personal, esto
incluye el procesamiento de datos y demas equipos fisicos disefiados para recolectar,
desplegar, evaluar y diseminar datos con el propésito de dar asistencia al usuario final
para la toma de decisiones en entornos militares, aéreos, navales y maritimos
especificos, el TDL estd compuesto fisicamente de equipos electrénicos, incluyendo
protocolos y mensajes que permiten la transmision de datos en forma digital, en la figura
8 se observa como va la comunicacion de usuario 1 a usuario 2, y en la figura 9 [28] se
muestra como esta configurado fisicamente desde el MMI que aporta informacién por
parte del usuario a través de los sensores propios, el médulo de distribucidon de datos,
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seguido por el sistema automatico de procesamiento de datos y hasta el procesador de

sensores.

TACTICAL DATA SYSTEM
e e e s o e i ]
sensoa |

N

o < o

I/—‘—"'ﬁ sP
,, wMP
i
4 | ADP
NG
2/ !
. mEA
S/ |
S/ | SENSOR
{
< ! .
=/ |'
N 1
/ 1
/ I
/ H ‘
—— 1 |sp ’
MP |- DATA LINK —1MP |
= G |
WP } p ADP
MP —{ P g ADP: Automatic Data Processing
1
-

MP: Message Processor

[
|
|
-

SP: Sensor Processor
SD: Situation Display

| I
ﬁ TO WEAPON SYSTEM

I
1
1
1
1
]
1
1
1
i
]
1
]
|}
1
1
]
1
: .
SENSOR
; ; &
! =
]
]
1
]
!
]
]
I
1
1
)
]
|
|
|
I
]
]
]
i
]
|

o m

Figura 9. Descripcion del Sistema Tactico de Datos

En una forma simple, para salir al aire se hace necesario un protocolo MAC (Media
Access Protocols) que utiliza un canal definido, los protocolos MAC son una serie de
reglas y procedimientos que permiten el uso eficiente de un canal compartido para
comunicarse entre usuarios, cada nodo o usuario actia ademas como terminal final,
como un router o retransmisor de informacion, sin embargo, una vez se tiene el acceso
al medio se hace necesario también tener un protocolo de enrutamiento que permita
establecer y mantener el enlace.

Aqui es donde inicia el tema de investigacion para lograr determinar cual es el protocolo
de enrutamiento en una red Ad Hoc de enlaces de datos tacticos en escenarios maritimos
que mas convenga. En la siguiente seccién se describen la clasificacion y tipos de

protocolos.
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3.2. Clasificacion de los protocolos de enrutamiento

A través de la historia de las redes Ad Hoc su clasificacion no ha variado, en [16] se
clasifican los protocolos en Table-Driven o proactivos y los On-demand o reactivos.

Un tipo particular de las redes Ad Hoc son las Redes Ad Hoc Méviles (MANET Mobile Ad
Hoc Network), de acuerdo con [24] son nodos moviles que no tienen una posicion fija en
el orden para entablar un enlace de comunicacién se hace necesario encontrar y
determinar cuales seran las rutas de comunicacion entre estos nodos o usuarios.

Otra aproximacion se hace en [29] donde no solo se limita a la clasificacion general, sino
que se describe otro tipo de clasificaciones como son:

e De acuerdo con el modelo de comunicacion, si se usa un canal multiple o unico.

e De acuerdo con su estructura, si los nodos son uniformes, es decir, que todos
los nodos envian y responden de la misma forma, no hay jerarquia o si por el
contrario no son uniformes y tienen una estructura jerarquica y se caracteriza
por tener nodos que su actividad de enrutamiento esta dada por la vecindad o
donde los nodos son particionados.

e De acuerdo con el estado de la informacion, lo protocolos se catalogan con el
criterio de cdmo cada nodo obtiene la informacion y/o como la intercambia con
otros nodos llamados protocolos de base topoldgica. La otra calcificacion de
este criterio son los basados en el destino, estos no almacenan toda la
informacion topoldgica sino la inherente de sus vecinos préximos.

e De acuerdo con su programacion, esta es la tipica clasificacion conocida y ya
mencionada que depende si la informacion es enviada continuamente que son
los proactivos, y estan los que la informacién es envia de forma irregular que
son reactivos

e De acuerdo con el modo de transmision en Unicast o Multicast.

Finalmente, los protocolos, independientemente de como se clasifiquen existen segun

las necesidades especificas y se pueden encasillar de acuerdo con cualquiera de las
categorizaciones antes mencionadas.
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Para el presente trabajo se tipifico con arreglo a su programacion y a continuacién se
describe su composicion:

3.2.1. Protocolos proactivos

Los protocolos proactivos en [30] lo explica como una serie de paquetes utilizados para
hallar nodos en la red y el camino para llegar desde y hacia ellos, esto bajo la suposicion
de que en algun momento todos estos caminos ya definidos seran usados, normalmente
se utiliza una tabla para mantener la informacién de las rutas actualizada de aqui su
nombre Table Driven, la principal ventaja es que los nodos siempre tienen la informacion
de las rutas y establecen el enlace de manera sencilla, sin embargo, la desventaja radica
en que existe mucha informacion en cada nodo y el proceso de actualizacién es lento en
especial cuando hay una caida en los enlaces. [31] menciona que este tipo de protocolos
de enrutamiento son usadas en redes de tamafio pequefio y con alta densidad de trafico
debido a la ventaja en el flujo constante de informacién. A continuacion, se describen los
principales protocolos que pertenecen a esta categoria:

3.2.1.1. Vector distancia secuenciado en destino

El enrutamiento por Vector de Distancia Secuenciado en Destino (DSDV, Destination-
Sequenced Distance-Vector), se encuentra definido en [32] como un protocolo proactivo
basado en la distribucién clasica Bellman-Ford, la mejora realizada fue la evasion de los
lazos de enrutamiento dentro de la red, cada nodo de la red mantiene una tabla con la
informacion que incluye todos los posibles destinos y todos sus posibles nodos de relevo,
de esta forma la informacion de las rutas siempre estara disponible sin importar si el nodo
origen requiere o no la ruta, cada entrada esta marcada con un numero secuencial
asignado por el nodo de destino, esto permite que los nodos relevo distingan entre una
ruta vaciada y una nueva, evadiendo asi los lazos de enrutamiento, las actualizaciones
de estas tablas son constantes y son enviadas a la red para mantener la consistencia,
esto genera un gran trafico en la red lo que repercute en ineficiencia a la hora de usar los
recursos de la red.

Para mejorar este inconveniente en la eficiencia se usan dos tipos de paquetes de

actualizacién de las tablas, el primero se le llama vaciado completo (full dump) este tipo
de paquetes lleva toda la informacion relaciona con el enrutamiento y requiere de un
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Protocolo de Unidades de Datos en Redes Multiples (NPDUs, Multiple Network Protocol
Data Units), y el segundo funciona durante los periodos de escaso movimiento en la
red, se transmite ocasionalmente y en mensajes pequenos incrementales solo para los
nodos relevo que haya cambiado de status desde el ultimo vaciado completo en la red.

Cada nueva emisién contiene la direccion del nodo destino, el numero de relevos que
tiene que realizar para alcanzar el destino, el nimero secuencial de la informacion
referente al destino, como también un nuevo numero Unico secuencial de emision. La
ruta marcada con el numero secuencial mas reciente en orden ascendente siempre es
usada, en el evento que dos rutas tengan el mismo numero secuencial se escoge la que
tenga menores relevos. El protocolo DSDV [16] también mantiene registro del tiempo
para establecer la ruta o un tiempo promediado ponderado de variacion antes de que la
ruta con mejor métrica es recibida. Para mejorar la eficiencia el protocolo retarda la
emision de la actualizacion de las rutas teniendo en cuenta el tiempo de establecimiento
de la red, asi se puede reducir el trafico de red y se elimina la emisién que ocurriria si
una mejor ruta se encuentra en un futuro muy cercano, es decir baja la tasa de
actualizacién en mejora del trafico.

3.2.1.2. Protocolo de enrutamiento inalambrico

El Protocolo de Enrutamiento Inalambrico (WRP, Wireless Routing Protocol), de acuerdo
con [33] y [34] los cuales abordan el protocolo en como alcanza los enlaces libres o
directos, es un protocolo proactivo cuyo objeto es mantener la informacion completa en
todos los nodos en la red, este funciona tipicamente para encontrar rutas, con la
diferencia que evita el problema de conteo hasta infinito [35] forzando a que cada nodo
realice un chequeo de consistencia en la informacién con el predecesor y con todos sus
vecinos, esto elimina que se creen lazos y provee una rapida convergencia en el
encuentro de la ruta, especialmente cuando el enlace se rompe.

Cada nodo tiene que mantener cuatro tablas:

1) Tabla de distancia, es el numero de nodos entre la fuente y destino.
2) Tabla de enrutamiento, indica cual es el proximo nodo relevo.
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3) Tabla de costo-enlace, refleja el retardo asociado con un enlace en particular.

4) Tabla de Lista de Mensajes de Retransmisién (LMR,Retransmission Message
List) contiene un numero secuencial del mensaje de actualizacion, un conteo de la
retransmision, una confirmacién de una bandera-vector con una entrada por nodo
vecino, y una lista de actualizaciones enviada en el mensaje de actualizacion.

El LMR registra cual actualizacion del mensaje de actualizaciones necesita ser
retransmitido y cuales nodos vecinos necesitan confirmar la retransmision y asi
sucesivamente, basicamente lo que el protocolo logra es descongestionar el trafico
tratando de que la informacion solo vaya por la ruta indicada y no por toda la red.

El proceso es el siguiente: cada nodo envia una actualizacion después de haber
procesado la informacion que llega desde sus vecinos o cuando se detecta un cambio en
un enlace con su vecino, en el caso que se pierda un enlace entre dos nodos, los nodos
envian un mensaje a sus vecinos, entonces los nodos vecinos modifican la tabla de
distancias y verifican la posibilidad de nuevas rutas a través de otros nodos, la nueva ruta
es retransmitida al nodo original para que vaya ajustando y asi reestablecer el enlace.

Cada nodo aprende de la existencia de un vecino cuando recibe la Confirmacion (ACK,
Acknowledgment) entre otros mensajes, si un nodo no esta enviando mensajes debe
enviar periodicamente un mensaje hello para garantizar la conectividad de otra forma
se entiende que hay una falla en el enlace que se interpretaria como una falsa alarma.
Cuando un nodo recibe helIlo de un nuevo nodo este se une a la tabla de enrutamiento
y a su vez le envia al nuevo nodo un mensaje de actualizacién con la informacién de las
cuatro tablas.

3.21.3. Enrutamiento a través de nodos cabeza de racimo y nodos tipo puerta de
salida.

El enrutamiento a través de nodos cabeza de racimo y nodos tipo puerta de salida CGRS
difiere a los anteriores que son de organizacion plana, el CGRS es jerarquico y utiliza una
red movil tipo racimo (cluster) multi salto con varios esquemas heuristicos, [36] menciona
que con un nodo tipo cabeza de racimo controlando un grupo de nodos Ad Hoc, un
sistema de separacion de codigos entre clusteres y un acceso al canal, se puede alcanzar
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el correcto enrutamiento y la debida distribucion del ancho de banda. Se usa un algoritmo
distribuido de seleccidn dentro del cluster para escoger el nodo cabeza de racimo. Uno
de los inconvenientes de este esquema son los cambios frecuentes del nodo cabeza de
racimo afectando el desempefo general del protocolo debido a que los nodos estan
ocupados en el proceso de seleccion y no realizan su tarea de nodos relevo. Asi las
cosas, en lugar de invocar un proceso de reeleccion cada vez que la membresia del
cluster cambia, se corre un algoritmo nombrado Minimo Cambio de Cluster (LCC, Least
Cluster Change) en donde la cabeza solo cambia cuando dos cabezas racimo entran en
contacto o cuando un nodo sale del alcance de todas las otras cabezas de racimo.

CGSR utiliza el protocolo DSDV como base y por ende con la misma carga del DSDV,
sin embargo, existe una modificacién con una aproximacion a un enrutamiento jerarquico
de nodo cabeza de racimo a nodo puerta de salida (nodo puerta de salida se podria definir
como nodo relevo cluster, pero asi es denominado en [36]) en el trafico desde la fuente
hasta el destino. Los nodos puerta de salida estan dentro del rango de comunicacion
entre dos 0 mas nodos cabeza de racimo. Un paquete enviado por un nodo fuente
primero es encaminado a un nodo cabeza de racimo luego el paquete es retransmitido
por el nodo cabeza de racimo a otro nodo cabeza de racimo a través del relevo efectuado
por los nodos puerta de salida, y asi sucesivamente hasta que se alcance el nodo cabeza
de racimo en donde se encuentre el nodo destino y asi es como se transmite un mensaje
desde un nodo fuente a un nodo destino. La figura 10 [16] es un ejemplo de este esquema
de enrutamiento. Usando este método cada nodo debe tener una tabla de membresia del
cluster donde se almacena la informacion de destino al nodo cabeza de racimo en su red,
estas tablas son periddicamente difundidas a través del protocolo DSDV, todos los nodos
actualizan la tabla de membresia del cluster a través de la transmisiéon de uno de sus
nodos vecinos.

Adicionalmente a la tabla de membresia del cluster cada nodo debe mantener una tabla
de enrutamiento que es usada para determinar el siguiente nodo relevo para alcanzar el
nodo destino, cuando un nodo recibe un paquete en primero consulta su tabla de
membresia del cluster y después la tabla de enrutamiento para determinar el nodo
cabeza de racimo mas cercano en la ruta, seguidamente vuelve y verifica su tabla de
enrutamiento para determinar el préximo nodo relevo para alcanzar el nodo cabeza de
racimo y asi transmitir el paquete a ese nodo.
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Figura 10. Protocolo CGRS ruta del nodol al §.

3.2.1.4. Tipologia de difusion basada en rutas desde y hacia

En referencia a la tipologia de difusién basada en rutas desde y hacia TBRPF, [37] en
un Internet-Draft que es un documento de trabajo o documento en progreso define este
protocolo de enrutamiento como de enlace-estado (Link-State) el cual provee la
informacién del estado de cada enlace y en cada nodo de la red, en teoria es mas
eficiente que los protocolos del tipo flooding (inundacién) que envian la informacién
completa a cada nodo de la red y la actualizacion se envia por todas las posibles rutas a
cada nodo, ademas, cada nodo reenvia cada actualizacion a sus nodos vecinos inclusive
cuando un solo nodo vecino necesita de la actualizacion. TBRPF elimina estos
inconvenientes usando la técnica de “reenvio de la ruta de vuelta” para emitir la
actualizacién de cada estado-enlace de una forma confiable, segura y eficiente través de
la ruta con menos relevos desde la fuente.

Basicamente esta técnica emite la actualizacién del estado de enlace de cada nodo en
la direccion contraria a lo largo del arbol de expansién formado por el minimo de relevos
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en la ruta desde todos los nodos hasta el nodo fuente, su reajuste es dinamico usando la
informacion topoldgica que recibe a través del arbol de expansion por si misma, de esta
forma requiere un costo minimo adicional para mantener el enlace, normalmente los
protocolos proactivos buscan la ruta mas corta basada en algun tipo de métrica mientras
que este protocolo busca la ruta con menos saltos 0 nodos relevo en su camino asi
requiere actualizarse con menos frecuencia. Entre sus ventajas se encuentra que la
informacion de las rutas alternas y las rutas rotas estan inmediatamente disponibles
permitiendo que la red se levante mas rapido en una falla o ruptura en los enlaces o en
un cambio en la topologia de la red. [37] determind que, debido al tipo de mejora, se
puede establecer como un protocolo mixto, sin embargo, a este punto se considera un
protocolo proactivo.

Aunque fue mencionado en el Anteproyecto, la informacién recolectada es incipiente y
no se han encontrado referencias mas avanzadas sobre su desarrollo que permitan
determinar y evaluar sus caracteristicas por ende no sera tenido en cuenta para el
analisis final de comparacioén de protocolos proactivos.

3.2.2. Protocolos reactivos

[24] define a esta categoria como los protocolos que solo crean rutas dentro de la red
cuando un nodo fuente lo requiera, una vez que la ruta se ha establecido es mantenida
por un procedimiento hasta cuando el destino se vuelva inalcanzable o que la ruta ya no
sea necesaria. Se menciona en [30] que estos se ajustan de mejor forma a redes
pequefas con baja cantidad de nodos y patrones de trafico estaticos y son preferidos en
una red con alta movilidad.

En [38] se plantea que este tipo de protocolos comparados con los proactivos consumen
mayor potencia y presentan mayor retardo en los mensajes, la flexibilizacion en las
operaciones se da al reducir las cargas en las rutas teniendo en cuenta que no se forman

lazos en las redes.

3.2.2.1. Protocolo Ad Hoc en demanda
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El protocolo AODV, como se establece en [39], es una variacion del protocolo DSDV en
el sentido que este minimiza el requerimiento del sistema de emitir a toda la red hasta
sus extremos, no mantiene rutas desde cada nodo de la red a otro nodo de la misma, al
contrario este busca las rutas solamente cuando son requeridas e igualmente mantiene
la ruta solamente en el periodo de tiempo que es usada. Finalmente sefala cuales son
los pasos claves para establecer un protocolo del tipo AODV asi:

1) Busqueda de la Ruta, primero cuando un nodo fuente quiere enviar un
paquete de informacién verifica si en las tablas existentes hay una ruta hacia el nodo
destino, en caso de que no halla ruta en la tabla se inicia el proceso de busqueda
el cual consiste en utilizar un mensaje de Solicitud de Ruta (RREQ. Route Request)
y un mensaje de Respuesta de Ruta (RREP, Route Reply), el nodo fuente crea un
paquete RREQ que contiene, su direccion IP, numero secuencial actual, direccion
IP de destino, ultimo numero secuencial del nodo destino y el ID de emision. El
numero ID de emision se incrementa de forma secuencial cada vez que el nodo
fuente inicia un proceso de busqueda. Basicamente los numeros asignados de
forma secuencial tienen como propédsito el control de la linea de tiempo de cada
paquete de datos. El conjunto del ID de emisioén y la direccién del nodo de destino
forman una unica identificacién para cada RREQ, de esta forma se individualiza
cada paquete. Se inicia con un mensaje de requerimiento por parte del nodo fuente
a todos sus nodos vecinos, el cual contiene la informacion relacionada con la
creacion de la ruta que debe ser devuelta con mensaje RREP y enseguida se inicia
un conteo de tiempo para esperar la respuesta. Cada nodo relevo para procesar el
requerimiento establece un camino de retorno en su tabla hacia el nodo fuente, esto
es lo que ayuda al RREP a llegar al nodo inicial. La linea de tiempo esta asociada
con el retorno y si esta no es usada en el tiempo establecido por el nodo fuente, la
informacion es borrada, igualmente si el RREQ se pierde durante la transmision, se
le permite al nodo fuente iniciar nuevamente el mecanismo de busqueda de ruta.

2) Técnica de expansion del anillo de busqueda, el nodo fuente emite el
paquete RREQ a todos los nodos vecinos y/o relevos los cuales sucesivamente
hacen lo mismo con sus otros nodos vecinos, para el caso de redes muy grandes
se hace necesario tener un control de emisién, para esto el nodo fuente utiliza la
técnica de expansion del anillo de busqueda para lo cual se establece un valor
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definido para el Tiempo de Vida (TTL, Time to live) a partir de un valor inicial, si no
hay respuesta en este periodo de busqueda el RREQ se vuelve a emitirconun TTL
aumentado en un valor ya determinado, el proceso de incremento continua hasta
que se alcanza el umbral predeterminado que garantice que el paquete RREQ ha
sido emitido a toda la red.

3) Establecimiento de la ruta, cuando el nodo destino o los nodos relevo
reciben un RREQ crean un RREP el cual es emitido en una sola direccién al nodo
fuente usando la ruta de vuelta, cuando el RREP es emitido y recibido por un nodo
relevo, se establece una entrada para la nueva ruta en su tablas y en el momento
que el mensaje RREP llega al nodo fuente significa que se ha establecido el enlace
y puede empezar a transmitir.

4) Mantenimiento de la Ruta, es mantenida mientras esta sea necesitada por
la fuente, hay que tener en cuenta que los nodos en una red Ad Hoc son moviles
y se presentan rupturas en los enlaces reiniciando un proceso de busqueda para
establecer una nueva ruta. El nodo donde se produjo la falla inicia una cadena con
el mensaje de Error de Ruta (RERR, Route Error) a los nodos vecinos afectados,
consecuentemente se propaga el mensaje de error a su predecesor, este proceso
continua hasta que el mensaje llega a la fuente, cuando es recibido puede enviar
datos o reiniciar el mecanismo de busqueda mandando un nuevo mensaje RREQ
si es necesario.

Una de las ventajas es que este protocolo siempre selecciona la ruta menos
congestionada en lugar de la mas corta, y también posee la capacidad de realizar
emisiones de paquetes en forma unidireccional y multidireccional segun convenga
inclusive si los nodos aun se estan moviendo, también responde muy rapido a los

cambios topoldgicos. El protocolo no establece cargas adicionales a los paquetes de
informacion transmitidos la red.

Entre sus limitaciones se encuentra que se espera o se requiere que los nodos relevos

y/o intermedios en el medio de emisién puedan detectar las emisiones entre ellos
mismos, también se pueda dar que una ruta valida expire por la linea de tiempo la cual
es dificil de determinar con precision, esto puede ser debido a que los nodos son mdéviles
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variando los tiempos de forma aleatoria cambiando de forma dramatica de nodo a nodo
también si la red crece varias medidas de desempefio decrecen. El protocolo AODV es
vulnerable a ataques de varias clases y este funciona con la presuncién de que cada
nodo coopera, pero porque sin su cooperacion no se puede establecer la ruta.

3.2.2.2. Busqueda de ruta a partir de una fuente dinamica

En la busqueda de ruta a partir de una fuente dinamica DSR en [30] se define como un
protocolo que basa su enrutamiento en el origen. Cada nodo tiene una memoria cache
local para almacenar la informacion relacionada con la ruta y la topologia existente. Se
podrian establecer dos posibilidades para el almacenamiento, una es la cache de trayecto
la cual almacena la ruta a partir de si mismo hacia otro nodo, y la otra es el cache de
enlace en el cual adiciona un enlace a un grafico que representa la topologia de la red,
los enlaces obtenidos de diferentes rutas podrian formar nuevas rutas por ende el cache
de enlace maneja mayor informacién que el cache de trayecto. En [39] se describe que
el protocolo es apropiado en redes que necesiten relevos moviles. Este protocolo maneja
dos componentes fundamentales que son:

1) Busqueda de ruta, cada nodo tiene una memoria cache donde almacena
las busquedas mas recientes. Cuando se desea enviar paquetes, primero se debe
verificar si esta la entrada del nodo en la cache, si esta alli, entonces utiliza esa para
transmitir y adiciona la direccion de origen en el paquete. Si por el contrario al
verificar la entrada no se encuentra o el tiempo de espera ha expirado en la memoria
cache, el nodo fuente emite un paquete de requerimiento a todos los vecinos
interrogando acerca de la ruta al destino esperando hasta que sea encontrada,
durante este periodo el nodo original pude ejecutar otras funciones como los son
reenvio de paquetes. Cuando el mensaje de requerimiento llega a cualquier nodo
relevo, se verifica en la cache propia o de sus vecinos si el requerimiento es
conocido o no, si es conocido, se envia una respuesta al destino porque si no se
estaria enviando el mismo paquete de requerimiento. Cuando la ruta es encontrada
se inicia la transmision de la informacion, igualmente se regsitra una entrada
adicional a la cache para futuros usos, cada nodo mantiene la informacién del
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tiempo transcurrido desde la ultima entrada de cache a la actualidad con el objeto
de tener la informacion de que si es reciente o no. Cuando un nodo relevo le llega
un paquete el primero verifica si es el destinatario o no, si es para él lo recibe (manda
el paquete de respuesta) y si no lo reenvia tal cual.

2) Mantenimiento, este proceso debe ser capaz de detectar en las rutas
activas si la topologia de la red ha cambiado, en el sentido de que la ruta
establecida ya no se pueda usar o que el enlace no funcione. En el instante en que
un nodo presente una novedad se verifica si existe otra ruta al destino, o si no,
puede iniciar nuevamente el proceso de busqueda, en cualquier caso
consecuentemente cada nodo cambiara la entrada en la cache. El proceso de
mantenimiento solo es usado durante el tiempo en que las rutas este activas.

El principal beneficio del protocolo DSR es que no se necesita disponer de una tabla de
rutas, debido a que esta contenida en el encabezamiento de cada paquete enviado, se
supone que tiene mejor desempefio en un entorno estatico o de baja movilidad. Entre
sus desventajas se menciona que los enlaces rotos no se auto reparan, lo que causa
mayor demora en el restablecimiento de la ruta usando mas tiempo que un protocolo
basado en tablas, esto sumado a que para obtener informacion de la ruta cada nodo
gasta un tiempo considerable en el procesamiento de la informacion de control recibida
inclusive si no es el nodo destino.

3.2.2.3. Algoritmo de enrutamiento de orden temporal

En el algoritmo de enrutamiento de orden temporal TORA, en [16] se definen como un
protocolo altamente adaptativo, sin lazos y distribuido, que se basa en el concepto de
enlace invertido, esta disefiado para desempefiarse en redes moéviles altamente
dinamicas. Igualmente, en [1] se describe en la seccidon 5.8 que TORA se basa en el
control de emision de los paquetes de informacion el cual esta focalizado en un grupo
pequefio de nodos cercanos a la ocurrencia de un cambio topoldgico en la red, para
cumplir esto los nodos necesitan mantener la informacién sobre las rutas de los nodos
vecinos, basicamente, el protocolo ejecuta tres actividades principales, busqueda o
descubrimiento de la ruta, mantenimiento de la ruta y borrado de la ruta.
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Durante la fase de creacién y mantenimiento el protocolo usa una métrica que llama
altura, esta establece un grafico directo aciclico al nodo destino, de alli en adelante a
cada enlace se le asigna una direccidon especifica upstream o downstream segun la
métrica de la altura de sus nodos vecinos, la figura 11 [1] muestra en (a) el proceso de
busqueda y en (b) el proceso de mantenimiento.

Source

Destination
O Ad Hoc Node

"Height™ Metric

(a)

@\J{@/@

Link Reversal == Link Failure

(b)

Figura 11. (a) Creacion de ruta, (b) mantenimiento de la ruta en TORA

Mientras que la ruta esta activa y si algun enlace se rompe, entonces, el proceso de
mantenimiento inicia un proceso de restablecimiento al nodo destino como se muestra
en la figura 11 parte (b), en caso de falla del ultimo enlace en direccion al destino
(downstream) el nodo genera una nueva referencias de altura la cual se propaga a sus
vecinos, en el marco del proceso de reaccion ante una falla, los enlaces son invertidos
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para reflejar los cambios y para que se adapten a una nueva altura, acurre igualmente si
algun nodo no encuentra un enlace descendente (es decir ya no encuentra nodos vecinos
en direccién al destino). El factor tiempo es muy importante en este protocolo por que la
determinacion de la métrica de la altura depende del momento o tiempo logico en que se
rompe un enlace, TORA asume que todos los enlaces tienen relojes sincronizados
(probablemente por un reloj GPS).

La métrica que usa este protocolo tiene cinco componentes (1) tiempo légico de la
ruptura, (2) ID unico del nodo que define la nueva altura, (3) bit indicador de reflexion, (4)
parametro de orden de propagacion y (5) ID unico del respectivo nodo. Los tres primeros
colectivamente representan la altura, una nueva es definida cada vez que un nodo pierde
su enlace en direccion al destino (downstream) debido a una ruptura. En la fase de
borrado, el protocolo inunda la red con la emisién de un paquete clear (CLR) para borrar
las rutas invalidas.

En [39] se menciona que este protocolo usa parametros de altura arbitrarios para
determinar la direccion del enlace entre dos nodos, de esta forma se obtienen multiples
rutas para un mismo destino, pero ninguna de ellas necesariamente es la mas corta.
Adicional cuando se descubre por parte de un nodo que una ruta ya no es valida, ajusta
su altura al valor maximo entre los nodos vecinos y asi transmite un paquete de
actualizacién “UPDATE”, si el nodo no tiene vecinos con una altura finita con respecto al
destino entonces este iniciara el proceso de descubrir una nueva ruta. En la figura 12.
[40] se describe el respectivo diagrama de flujo donde indica el proceso.
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Figura 12. Diagrama de Flujo Protocolo TORA

En [39] se establece que uno de los beneficios del TORA es que puede manejar multiples
rutas entre la fuente y el destino asi cuando se da una ruptura es muy rapido reestablecer
la comunicacion sin que intervenga el proceso de busqueda o descubrimiento por parte
del nodo fuente, lo hace cambiando automaticamente a otra ruta.

Una de sus desventajas radica en que como se expuso anteriormente necesita de una
sincronizacién de relojes entre todos los nodos de la red, la dependencia de este
protocolo en subcapas o capas bajas, de acuerdo con el autor, para que este funcione
hace prever que las funcionalidades de la deteccion del estado, descubrimiento de
vecindad, el orden de entrega de los paquetes y la resolucion de direcciones son de facil
acceso, por ende hace que se corra un protocolo de encapsulamiento en la capa inferior.
En TORA esto puede generar una sobrecarga en el proceso ya que esta viene impuesta
por la capa mas baja.

3.2.3. Protocolos hibridos
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De acuerdo con [30] los protocolos hibridos mezclan parte de los protocolos proactivos y
reactivos, el enrutamiento se realiza por clusteres, es decir, intradominio e interdominio
de forma simultanea, el proactivo se aplica para la comunicacion dentro del cluster y el
reactivo para la comunicacién entre los clusteres.

Son utilizados normalmente en redes de tamarno considerable, basados en zonas o
clusteres, existen protocolos de este tipo como el Protocolo de Enrutamiento Basado en
Zonas (ZRP, Zone Based Rpouting Protocol), y el Protocolo de Enrutamiento Adaptativo,
Hibrido y Afinado (SHARP, Sharp Hybrid Adaptative Routing Protocol), entre otros.

3.2.3.1. Protocolo basado en zonas

En [1] se sefala que los protocolos ZRP usan méritos de uno reactivo o en demanda y
de tablas o proactivos. Una zona de enrutamiento equivale a un cluster, pero con la
excepcion de que cada nodo actua como un encabezamiento de la zona y a la vez como
miembro de otros cluster o zonas, las zonas pueden traslaparse, cada nodo especifica
un radio en términos radio nodos y la seleccion del tamafo de la zona tiene gran
incidencia en el desempefio de la red Ad Hoc.

En [30] se indica que para construir una zona cada nodo tiene que identificar a sus
vecinos que estén a un salto de distancia a los que se puede llegar directamente, el
Protocolo Descubridor de Vecinos (NDP, Neighbor Discovery Protocol), es el encargado
de controlar e proceso de busqueda y ademas de indicar cuando se presente una ruptura
en los enlaces, ZRP emite un paquete de interrogacion con el mensaje hello a un
intervalo determinado y cuando los nodos de la zona lo identifican modifican y actualizan
sus tablas, el tamafo de la zona esta determinado por un radio de longitud x, donde x
indica el numero de saltos desde el nodo originados hasta el borde de la zonay a su vez
el numero de saltos esta ligado a la potencia de emision del nodo y demas parametros
que permitan mantener el radio x.

El correcto uso de este protocolo depende de la longitud del radio x que determina el

area de la zona, para radios pequenos, zonas pequefias. En redes densas cuyos nodos
tienen alta movilidad y para radios mayores, zonas mas grandes, redes mas dispersas y
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nodos con movilidad baja. En la figura 13 [30] se muestra un ejemplo de una zona de
enrutamiento con radio p = 2 partiendo del nodo A.

Igualmente en [1] en la seccidon 5.12 se establece que ZRP maneja tres sub protocolos,
(a) proactivo, llamado Protocolo de Enrutamiento Intra-zonas (IARP, Infrazone Routing
Protocol), (b) reactivo, Protocolo de Enrutamiento Inter zonas (IERP, Interzone Routing
Protocol) y (c) Protocolo de Resolucion de Frontera (BRP, Bordercast Resolution
Protocol), el IARP se puede implementar usando el Estado de Enlace (Link-State) o el
Vector de Distancia (Distance-Vector) de enrutamiento, la informacion de propagacioén se
difunde a través de la frontera en la zona de enrutamiento. El IARP depende del protocolo
NDP mencionado anteriormente, para detectar la presencia o ausencia de nodos vecinos,
y por lo tanto también los enlaces de conectividad a estos nodos si los hubiese, la
principal misidn es la asegurarse que cada nodo en la zona tenga una tabla consistente
de enrutamiento actualizada donde se refleje la informacion de como cada nodo en la
zona puede alcanzar a otros nodos.

Figura 13. Zona de enrutamiento, nodo A p=2

Por otro lado, el IERP depende de los nodos que estan en los bordes para ejecutar el
enrutamiento en demanda con el objetivo de buscar informacién acerca de los nodos por
fuera de su zona. En lugar de que el mensaje de interrogacion hello o como esté
determinado, se propague dentro de otra zona el IERP se hace uso del protocolo BRP,
mencionado anteriormente.
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Una consideracion a tener en cuenta segun [41], es que ZRP maneja diferentes
protocolos debido a uso de zonas y esto hace que el desempefio se vea afectado por la
eficiencia de la comunicacion inter-zonal, y que la busqueda de rutas pueda ser inestable
y dificil de encontrar, sin el debido control de interrogacién ZRP se puede inclusive tener
un desempefo mas pobre que los protocolos tipicos basados en inundacién.

Cuando hay una ruptura en una ruta debido a la movilidad de un nodo, si este esta dentro
de una zona, esta ruptura es tratada de acuerdo a al protocolo proactivo en donde el
nodo procede a informar o todos los nodos de la zona y para que estos actualicen sus
tablas, por el contrario, si la ruptura es debida a un nodo en el borde o a otro nodo de
otra zona la reparacion de esta ruta se ejecuta a través de una nueva busqueda de ruta
y en el peor de los casos se envia el mensaje al nodo fuente de la ruptura.

3.3. Consideraciones y comparacion de protocolos

En [21] se define el software NS-23 [42]como el simulador de red, y para el andlisis de los
protocolos el uso de métricas de rendimiento como son la relacién de entrega de
paquetes, el retardo de extremo a extremo y la longitud de trayecto.

En [22] también se usa el simulador NS-2 y se toman como métricas el rendimiento para
la fraccion de entrega de paquetes, el retardo medio de extremo a extremo y la
sobrecarga de paquetes de control para el estudio de los protocolos.

En [14] se realiza una investigacion del tema en la revision de protocolos de enrutamiento,
donde los proactivos y los reactivos se analizan por separado. Sobre la base de esta
comparacion, las tablas 3 y 4 definen la complejidad del tiempo, que se da por el numero
de pasos necesarios para trabajar y funcionar bien. Ademas, la complejidad de las
comunicaciones proporciona varios mensajes necesarios para el funcionamiento.

3 https://www.howtoforge.com/tutorial/ns2-network-simulator-on-ubuntu-14.04/
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Estas tablas se organizan siguiendo las métricas de simulacién. Para cada una hay areas
de rendimiento como se describieron en los capitulos 2 y 3.

Tabla 3. Comparacion de las caracteristicas de los Protocolos Reactivos.

PROTOCOLOS REACTIVOS

desempefio

METRICA | AREAS DE DESEMPENO
AODV DSR TORA
" Moderado relacionado con la .
1 Movilidad de la red ) Alta movilidad
latencia
Tipo de ruta. Bajo demanda. Multiples. Multiples.
Relacion mas corta/mas Siempre selecciona la ruta
I congestionada menos congestionada.
2 . ) L Inicializacién 0(2i) El poste Inicializacién 0(2i) El pos falla
i6 Complejidad en el tiempo Inicializacion 0(2d), falla 0(2d
Relacién de plej p (2d). (2d) falla 0(2d) o 0*. 0(2d)
paquetes Inicializacion 0(2N) EI fall
. nicializacion os falla
enviados Complejidad en comunicaciones 0(2N) 0(2N) 0(2x) (2N) El p
Disponibilidad de Informacion de . . X Disponible cuando sea . i X
3 Disponible cuando sea necesario . Disponible cuando sea necesario
red y ruta necesario
4 Retrasos y latencia Mayor retardo de mensajes que proactivo en el proceso de deteccion de rutas,
Méas alto de lo habitual debido a Asi como el DSR es mas
1. 5 Consumo de ancho de banda L . Bajo consumo ~
la emisién del mensaje hello. pequefio
Métrica de ruta El camino mas reciente y corto Camino mas corto Camino mas corto
Retrasos TDL — -
Mantenimiento de rutas Tablas de rutas Cachés de ruta Tablas de rutas
entre el nodo de — - _ _
. Posibilidades de varias rutas No Si Si
origen y el nodo 6
. . " . ” . Eliminar ruta; notificar al Inversién de enlace; reparacion
de destino. Reconfiguracion de rutas Eliminar ruta; notificar al origen R
origen de rutas
Actualizacién periédica de la ruta No requerido No requerido No requerido
Tamafio de la red y nimero de . Pequefia, no escalable para Pequefio, maneja alta densidad
7 Pequefia, pocos nodos
nodos redes grandes, pocos nodos de nodos
Carga asociada al trafico.
8 Estatica Estatica Estatica
frecuencia TX/RX
. o Si, incluso con nodos en ) No, pero soporta a través de
9 Capacidad de multidifusion L Si
movimiento. LAM.
Filosofia de enrutamiento y
10 » Plana, No Plana, No Plana, No
nodos criticos
Im.
Proporcional a la distancia del
. No establece cargas adicionales enlace/ lleva toda la
Carga de los Carga de mensajes . »
. en la red. informacién completa de la
mensajes
ruta
L. No repara los enlaces, Rapidamente, pero si tiene que
1" " Responde rapidamente a los . o
Reaccion a los errores de enlace ) . restablecimiento  localmente reiniciarse, el proceso de
cambios topogréficos. ) . " .
es mas largo que el proactivo deteccién es el mas lento.
Saturacion de Red Saturado debido a la técnica de inundacion.
Generacion de trafico de X ” X
. ., Aumenta con la creciente movilidad de las rutas activas
sefalizacién
12 Tx Actualizaciéon de Frecuencia y N/A N/A N/A
Actualizaciones TX para:
V.
Consumo de 13 Consumo de energia Consumo de energia alto
energia
No es simultdneo debido a que
v Capacidad dedicada » a
14 ) ) los nodos detectan emisiones
exclusivamente de nodos de relé B
Caracteristicas entre si.
generales que 15 Sincronizacion de reloj Necesita tiempo de sincronizacién
no afectan el
16 Bucle libre. Si Si Si
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Abreviaciones:

| = Diametro del Segmento de red afectado

y = NUmero total de nodos que forman una ruta directa por donde el paquete respuesta transita
z = Diametro directo de la ruta por donde el paquete respuesta transita

N = Numero de nodos en la red

d = Didmetro de la red

h = Altura (valor) del arbol de enrutamiento

x = Numero de nodos afectados por cambio de tipologia en la red

La comparacion de protocolos reactivos en la tabla 3 muestra que tanto AODV, como
DSR, utiliza el mismo procedimiento para encontrar una ruta de acceso de nodo de origen
a destino. Sin embargo, difieren por el hecho de que DSR tiene una carga mas alta en
cada paquete usado para llevar la informacion de ruta establecida. En contraste, AODV
lleva solamente la informacion de la ruta de destino. Esto también sucede con las
respuestas de paquetes y la carga en memoria de cada protocolo. AODV es el unico
protocolo comparado que puede realizar la difusion multiple.

El requisito de simetria de vinculos entre nodos es un inconveniente de que el protocolo
AODV no puede utilizar rutas de vinculos asimétricos, a diferencia de DSR, que puede
utilizar vinculos asimétricos cuando los simétricos no estan disponibles.

El protocolo DSR funciona mejor en redes de nodos de movilidad moderadas en relacion
con la latencia de transmision de paquetes [23], y esta presuncidon proporciona un
diametro de red pequeno, que permite que todos los nodos se conviertan en nodos
receptores. Por lo tanto, el software de administracion de red recibe cualquier paquete
sin un filtro o restriccién proporcionada por la direccion de destino.

DSR no realiza requisitos periodicos de radiodifusion, ahorrando ancho de banda y
consumo de energia. Por lo tanto, este protocolo no se sobrecarga cuando no hay
cambios en la topologia de red. Ademas, permite que cada nodo mantenga la informacién
de todas las rutas establecidas en el nodo de destino en su caché. Por lo tanto, cuando
se interrumpe un vinculo, los nodos de retransmision pueden comprobar su caché en
busca de otra ruta de acceso. Si no se encuentra, el protocolo invoca el algoritmo para
encontrar una nueva ruta. En DSR, la recuperacién de una ruta es mas rapida que en
otros protocolos. Sin embargo, debido al diametro pequefio DSR, no es escalable a redes
mas grandes.
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TORA es un protocolo de tipo enlace invertido, segun [24]. Este protocolo es mas
adecuado para redes grandes con una poblacion de nodos denso. DSR y TORA son los
dos unicos protocolos capaces de establecer mas de una ruta entre los nodos de origen
y de destino. La reconstruccion de rutas no es necesaria hasta que todas las rutas
posibles se hayan considerado invalidas. Por lo tanto, se conserva el ancho de banda.
Otra ventaja de TORA es la capacidad de multidifusién, que, a diferencia de AODV, no
se incorpora en la operacion esencial, sino que se realiza mediante un sub-algoritmo
dedicado llamado Algoritmo de Multidifusion Adaptativo Ligero (LAM, Light Adaptative
Muilti-diffusion). TORA y LAM habilitan la capacidad de multidifusion. TORA depende en
gran medida de la sincronicidad del reloj. Los nodos de red deben tener un GPS o
cualquier otro medio para controlar el tiempo para permitir el buen desempefio. La
recuperacion de la ruta no es tan rapida en TORA como en otros protocolos debido a las
posibles oscilaciones dentro de este periodo, que pueden causar largos retrasos hasta
que se determine una nueva ruta.

Una comparacion de los protocolos proactivos que se muestran en la tabla 4, en esta se
observa que el DSDV es ineficiente debido a la necesidad de transmitir periddicamente
una actualizacién de red independientemente de cuantas veces cambie la topologia,
limitando asi el numero de nodos que pueden conectarse debido a un aumento de la
carga que es de orden exponencial. Entre las ventajas de CGRS esta el uso de varios
meétodos heuristicos para mejorar el rendimiento del protocolo.

Tabla 4. Comparacion de las caracteristicas de los Protocolos Proactivos

PROTOCOLOS PROACTIVOS

METRICA | AREAS DE DESEMPENO
DSDV CGRS WRP
1 Movilidad de la red Alta densidad
Tipo de ruta. Las existentes en las tablas Las existentes en las tablas Las existentes en las tablas
Relaciéon mas corta/mas . . » . - .
K Seleccion de ruta mas corta Seleccion de ruta mas corta Seleccion de ruta mas corta
congestionada
2 . . 0(h), Bajo en comparacion con
C lejidad It o(d o
omplejidad en el tiempo (d) (d) DSDV
" Complejidad en las ) ) )
Relacion de O(x & N) 0(xaN) 0(x aN)

paquetes
enviados

comunicaciones.

Los nodos tienen informacion de
la ruta en dos tablas

Los nodos tienen informacion
de ruta en dos tablas
independientemente de su

Los nodos tienen informacion de
ruta en cuatro tablas

3 Disponibilidad de red y ruta. . . ) L, . independientemente de su
independientemente de su necesidad. Es jerarquico y un .
necesidad. nodo en algun momento no necesidad.
puede ser un nodo relevo.
4 Retrasos y latencia Menos retraso que reactivo
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Puede ser mayor debido al uso Puede ser mayor debido al Alto debido a la necesidad de
I. 5 Consumo de ancho de banda .
de tablas uso de tablas enviar paquetes hello
Métrica de ruta Camino més corto Camino mas corto Camino mas corto
Retrasos TDL —
t I nodo d Mantenimiento de rutas Tablas de rutas Tablas de rutas Tablas de rutas
entre el nodo de
) 6 Posibilidades de varias rutas Si Si Si
origen y el nodo _ _ _ _
de destino Reconfiguracion de rutas No es necesario que la ruta ya se reconfigure en las tablas.
’ Actualizacién periédica de la ruta Obligatorio Obligatorio Obligatorio
La disponibilidad de rutas es alta
~ ) permanente, limita el nimero de . . -
Tamafrio de la red y nimero de Pequefia, pocos nodos se Alta por la disponibilidad
7 nodos que pueden conectarse a
nodos pueden conectar permanente de rutas.
la red aumenta en un orden
o(n?).
Tréfico asociado a la carga y - X . . - N
) - Ineficiente debido a la necesidad de transmitir periddicamente una actualizacién de red
8 frecuencia de emision y R X ) K |
L. independientemente de cuantas veces cambie la topologia de red
recepcion
No, pero, puede hacerlo a
9 Capacidad de multidifusion No p P A No
través de un sub-algoritmo
Im. Filosofia de enrutamiento y . ™ P . o
10 L Plano sin nodos criticos Jerarquica Plano sin nodos criticos
nodos criticos
Carga de Igual que el DSDV/WRP, la
mensajes . carga es alin mayor porque
Carga de mensajes X
requiere mantener cuatro
tablas.
1 El proceso de actualizacién es lento porque tiene mucha informacion en cada nodo, significativa cuando
Reaccioén a los errores de enlace se descarta el vinculo. / DSDV Requiere una actualizacion constante, ya que no hay cambios en la
topologia.
Saturacién neta No saturado
Trafico de sefalizacion generado | Mas alto que el enrutamiento reactivo
Tx actualizar Frecuencia y Periédicamente y segun sea . Periédicamente y seguin sea
o i Periédicamente. i
12 Actualizaciones TX para: necesario. X X necesario.
) Vecinos y cabeza de racimo )
Vecinos Vecinos
.
Consumo medio 13 Consumo de energia Consumos de energia moderados, eventualmente altos
de energia
V. La capacidad dedicada
Caracteristicas 14 exclusivamente de los nodos de
generales que relé
no afectan al 15 Sincronizacion del reloj No es necesario No es necesario No es necesario
rendimiento 16 Bucle libre. Si Si Si, pero no instantanea
Abreviaciones:
| = Didmetro del Segmento de red afectado
y = NUmero total de nodos que forman una ruta directa por donde el paquete respuesta transita
z = Didmetro directo de la ruta por donde el paquete respuesta transita
N = Numero de nodos en la red
d = Diametro de la red
h = Altura (valor) del arbol de enrutamiento
x = Numero de nodos afectados por cambio de tipologia en la red

EI WRP requiere un gran uso de memoria, especialmente cuando el numero de nodos en
la red es vasto, pero, evita el problema de crear bucles de enrutamiento temporales a
través de la verificacion de la informacién con su predecesor.

En las ultimas lineas de la tablas 3 y 4 se describen la operacion del protocolo y se
comparan las caracteristicas principales y se expondran algunas diferencias. La
complejidad del tiempo es mas pequefia en WPR que en DSDV porque este ultimo
informa solamente a los nodos vecinos sobre los cambios de estado del enlace cuando
hay una ruptura. Cuando se establecen los enlaces adicionales, el paquete hello se
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utiliza como indicador de presencia para permitir que la entrada actualice la tabla de ruteo
que afecta a los nodos vecinos exclusivamente.

En CGSR, el rendimiento depende del estado de los nodos especificos (cabezales de
cluster, nodos de salida o nodos normales). La complejidad del tiempo de error del enlace
se asocia a un encabezado del cluster y es mayor que en el protocolo DSDV debido a la
necesidad de tiempo adicional para seleccionar un nuevo encabezado del cluster. Del
mismo modo, esto se aplica a la selecciéon de nuevos vinculos de nodos asociados a los
cabezales de cluster. En términos de complejidad de las comunicaciones, dado que
DSDV, CGRS y WRP utilizan protocolos vectoriales de distancia de trayecto mas cortos,
todos ellos tienen el mismo grado de complejidad durante las rupturas de enlaces y
adiciones.

Los protocolos proactivos se basan en tablas de enrutamiento que almacenan
informacion para todas las rutas posibles, exigen que esta informacién se difunda
continuamente o que se emitan actualizaciones de tabla. Estas actividades requieren un
mayor consumo de energia, un mayor ancho de banda y producen retrasos
considerables. Estas demandas proporcionan la ventaja de enlaces mas robustos que
permanecen que no haya rupturas durante mucho mas tiempo.

La gestidn de la informacién basada en la demanda corresponde a protocolos reactivos,
por lo que sus esfuerzos se materializan solo cuando es necesario, ya sea para
establecer una nueva ruta o para reparar un enlace roto. Las ventajas de los protocolos
reactivos son el bajo consumo de energia, menos trafico de datos que mejora la
explotacién del ancho de banda. Sin embargo, a diferencia de los protocolos proactivos,
estas rutas son menos robustas, y las rutas de reconstruccion tardan mucho mas tiempo,
causando retrasos o pérdida del enlace.

Por ultimo, esta comparacion se analizara mas adelante en relacién a los referentes vy al
proceso de simulacion para cumplir con el objetivo principal de este trabajo, que es
recomendar en la medida de lo posible el mejor protocolo a implementar en el enlace de
datos tacticos Colombiano CTDL.
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4. Anadlisis de Referentes y Simulacién de
protocolos seleccionados.

En el presente capitulo se analiza referentes de la literatura que hayan trabajado sobre
el tema que permita al final poder entender los resultados obtenidos, realizar la simulacién
de los protocolos seleccionados, estudiar sus desempefios y comparar con los referentes
para contar con los elementos que permitan generar aportes y conclusiones en el
presente trabajo de grado.

4.1 Referentes y métricas para las caractérisricas de
desempeno.

Existen referentes sobre el tema, en este Trabajo de Grado se buscaron los que mas
similitud tuvieran en los escenarios empiricos, asi las cosas, en esta seccion se
abordaran seis de ellos que se consideran convenientes en el tema de identificar y
describir cuales métricas se usan y la razén para ello.

4.1.1. Jong-Mu Choi

En [43] se realizan simulaciones en escenarios militares en donde se utilizan equipos
para la transmision de datos en VHF y HF, al igual que el CTDL, se caracterizan por
realizar transmisiones a una baja velocidad como por ejemplo de 384 Kbps.

Se compara los protocolos AODV, DSR, LAR y OLSR cuyos resultados preliminares
muestran que el DSR y el LAR son los que alcanzan un desemperio relativamente bueno.

Se definié como espacio de simulacion un area de 12 x 22 Km, los nodos o unidades se
suponen con un modelo de movimiento aleatorio con una pausa de tiempo de 20
segundos, se corrieron con siete velocidades diferente en cada nodo. El autor evalua el
desempefio basado en cuatro parametros, el primero es la relacion de entrega de
paquetes, el segundo es el retardo promedio entre terminales, el tercero es control de
sobrecarga en los paquetes, y el cuarto y ultimo consumo promedio de energia, el cual
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no se considerara porque no es pertinente, ni del alcance de este trabajo. A continuacion,
se muestran los resultados obtenidos:

La relacién de entrega de paquetes se muestra en la figura 14 [43], bajo la variacion de

parametros como son la cantidad de nodos y la maxima variacion en velocidad.
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El desempefio promedio de retardo entre terminales se muestra en la figura 15 (a) [43],
relacionado con la cantidad de nodos. A medida que varia el movimiento y la velocidad

de los nodos, varia la topologia de la red e igualmente se cambia la probabilidad de
enlaces rotos, esto causa que se realicen subrutinas de reparacion de rutas o en el peor
de los casos un nuevo proceso de descubrimiento de rutas, causando que aumenten los
retardos debido al aumento de velocidad y movimiento de los nodos.
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Figura 15. Promedio de retardo entre terminales (a) Velocidad, (b) Cantidad de Nodos

La figura 15 (b) [43], muestra la relacion entre el retardo y la variacion de velocidad de
los nodos, a medida que la cantidad aumenta, también crece la probabilidad de colisiones
y por ende también amplifica el retardo, en los protocolos proactivos es mas evidente, sin
embargo, en los protocolos reactivos, el retardo no es notorio a medida que aumentan la
cantidad de nodos tal como se observa en la figura 15 (b) con el protocolo LAR.

En la métrica de control de sobrecarga en los paquetes, la figura 16 (a) [43] muestra que
a medida que aumenta la velocidad de los nodos, el control de sobrecarga no se ve tan
afectado, sin embargo, en el OLSR cada nodo mantiene un gran volumen de informacion
debido a las tablas, demandando asi una sobrecarga al sistema apreciable frente al resto
de protocolos que son reactivos.
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Figura 16. Control de carga de paquetes, (a) Velocidad, (b) cantidad de nodos

Lafigura 16 (b) [43], muestra el mismo criterio, pero relacionado con la cantidad de nodos.
En esta ocasion los protocolos proactivos como el OSLR si muestra un aumento en la
sobrecarga a medida que se aumentan los nodos, debido que a mayor cantidad hay mas
nodos relevos por lo cual se incrementan las emisiones de actualizaciones de las tablas.
Sin embargo, con los protocolos reactivos se observa que se mantienen estables sin
aumentar la sobrecarga esto debido a que sus procesos no dependen de la cantidad de
nodos sino de cuando se requiera actuar.

4.1.2. Matias Robles.

De acuerdo con [44] se realiza un trabajo de comparacién del desempefio y
funcionamiento en tres protocolos, DSDV, AODV y DSR utilizando el simulador NS-2, a
diferencia de [43], se basa en tres métricas fundamentales que son tasa de entrega de
paquetes, retardo promedio y sobrecarga de enrutamiento, a continuacion, se expondran
los resultados:

Para la métrica de tasa de entrega de paquetes en la figura 17 [44], se observa que solo
se compara el desempenfo en relacién con la cantidad de conexiones en el tiempo. El
protocolo proactivo DSDV es el de mas bajo rendimiento, y el de mejor rendimiento es el
protocolo reactivo DSR, aunque no se menciona la razén fundamental, esta relacionada
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con que el DSDV es un protocolo proactivo los cuales manejan una cantidad considerable
de informacion y necesitan una constante actualizacion de las tablas estén o no activas

las rutas.

Packet Delvery Rate

Packet Delvery Rate

AODV

DSR - =

0

100

200 20 400 500 €00
Tiempo de pausa (en segundos)

(a) 3 conexiones

700

200

200 300 400 500 000
Tiempo de pausa (segundos)

(c) 25 conexiones

700

800

Packet Dolvery Rate

Packet Delivery Rate

0

200 300 400 500 €00
Tiempo de pausa (segundos)

(b) 15 conexiones

700

200

AODV
DSDV

DSR

100

200 300 400 500 000
Tiempo de pausa (segundos)

(d) 40 conexiones

Figura 17. Tasa de entrega de paquetes

700

200

En cuanto al retardo promedio cambia la evaluacion, la figura 18 [44] muestra que el DSR
que es reactivo, es el que mas retraso presenta debido a la cantidad de paquetes que
necesita para encontrar la ruta cuando esta en el proceso de descubrimiento, el DSDV

es el que mejor desempeinio tiene.

62



llllll

(a) 3 conexiones (b) 15 conexiones

o»
223
288

00 00 o %00 €0 00 200 900
Tiempo de pausa (segundos) Tiempo do pausa (segundos)

(c) 25 conexiones (d) 40 conexiones

Figura 18. Retardo promedio

Finalmente, en lo referente a la sobrecarga, el protocolo DSDV es el de mejor
desempefio, se menciona que es debido a que es reactivo, es decir, que como es en
demanda, no importan la cantidad de conexiones por que la cantidad de paquetes
enviados no cambia sustancialmente en el tiempo.

4.1.3. Muthuvel Shobana.

Otra aproximacion es la de [38], que realiza una comparacién entre protocolos
tradicionales y protocolos de enrutamiento geografico que no son del alcance de este
trabajo, no obstante, lo interesante es que usa dos de las tres métricas establecida por
[43] y [44] para comparar los protocolos que son la tasa de entrega de paquetes y retardo
entre terminales, la ultima que menciona es la longitud de ruta, la cual no se describe y
no es pertinente en este caso de estudio.
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4.1.4. Othman Fuad Ziad

En [45] se realiza la comparacion de protocolos usando el simulador NS-2. Los criterios
de evaluacién son rendimiento, que para el caso el se define como “la velocidad de
transmision de los datos (la cantidad de informacion util recibida por el destino final)” la
figura 19 [45] muestra que la comparacion se realiza en Mbps, es decir la velocidad de
cada protocolo en relacién con el tiempo , menciona que los protocolos reactivos ofrecen
mejores resultados, esto debido a que los proactivos alcanzan una baja velocidad por la
necesidad de mantener actualizadas las tablas en cada nodo (esto con paquetes de
control), indica que el protocolo DSR se destaca por que logra establecer el enlace mas
rapido mediante el “uso promiscuo de la capa fisica para hacer escucha en la red, y
almacenar esta informacion para luego tomar la ruta mas eficiente” , destaca que el
protocolo reactivo AODV busca una ruta unicamente cuando hay una solicitud y el DSDV
realiza un calculo de tiempo para establecer una ruta, lo que implica un retardo en el
envio de los paquetes.
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Figura 19. Rendimiento en Mbps
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El protocolo DSDV es el de peor desempefo debido al tiempo que emplea para
establecer una ruta y es afectado por la ruptura de enlaces, debido a que entre mas
movilidad mas ineficiente es. Otro aspecto es que se menciona que la sobrecarga
inducida en la red por las actualizaciones de ruta limita el ancho de banda, algo a tener
en cuenta para el analisis final.

Finalmente concluye que el protocolo reactivo DSR es el mas eficiente en el throughput
y en la relacién de entrega / recepcién de paquetes por los resultados obtenidos en la
simulacion.

4.1.5. Duyen Trung

En [46], la simulacion consiste en una comparacion entre el protocolo AODV vy el
protocolo LAR, con variaciones como el Algoritmo de Localizacion Asistida en Rutas
Multiples (LAMR, Location-Aided Multi Routing).

Lo importante para citar este trabajo es tener como referencia las tres métricas
especificas que se usan:

1) Fraccion de entrega de paquetes, que corresponde a la relacion de
paquetes enviados al nodo de destino en relacién con aquellos generados en la
forma de la Tasa de Bits Constante (CBR, Constant Bit Rate), esto es basicamente
la misma relacién expuesta por otros autores en relacién con la cantidad de
paquetes enviados versus los recibidos.

2) Retardo promedio entre terminales, hace relacion al retraso debido a las
actividades del protocolo en el descubrimiento de nuevas rutas o en la reparacion
de estas entre otros factores.

3) Control de sobrecarga en la mensajeria, hace referencia al promedio de

paquetes de control generados por cada nodo, incluyendo requerimiento de rutas,
mensajes de respuesta y de error.
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4.1.6. Mohapatra Shyam.

En [47] se realiza un analisis entre los protocolos AODV, DSR, OLSR y DSDV utilizando
el simulador NS-2. Se toman como métrica de simulacidn, el retardo entre terminales, el
throughtput, el control de sobrecarga y la tasa de entrega de paquetes; otros parametros
tenidos en cuenta son la pausa en el tiempo, la variacion de las areas de simulacion, la
cantidad de nodos vy el tipo de conexiones de forma aleatoria, la figura 20 [47], muestra
los resultados obtenidos.
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Figura 20. Comparacion de protocolos en relacion con la variacion de nodos

Como conclusion se establecio que el DSR tuvo mejor desempefio que el DSDV vy el
OLSR, y muy similar al de AODV a medida que se incrementaban el numero de nodos, y
en cuanto al throughtput, DSR esta muy cerca del OLSR, pero es menor que el DSDV.
AODV tuvo el peor desemperio.
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Se establece que estas referencias pueden servir como benchmark para poder comparar
los resultados de las simulaciones y corroborar lo planteado en el objetivo especifico
1.4.2.3. de este trabajo de grado para determinar cual puede ser el protocolo mas
adecuado.

4.2. Software de simulacion

Se realizo una revision investigativa en [48], relacionada con Simuladores para las
MANET, en esta se establece que de 151 trabajos en redes Ad Hoc, 114 usaron
simuladores para experimentar en sus investigaciones, en la figura 21 [48] se muestra
que el simulador NS-2 fue usado con el 43.8% que es equivalente a 35 de 80 articulos
que mencionaron el simulador usado en las investigaciones.

Self-developed (27.3%)

NS-2 (43.8%)

MATLAB (3.8%)

'@ CSIM (2.5%)
OPNET (6.3%)

GloMoSim (10.0%) “4— QualNet (6.3%)

Figura 21. Porcentaje de uso de simuladores de redes

En [46] se escoge el simulador NS-2 por ser el de mas amplia difusion en la comunidad
académica, menciona que los manuales del simulador son de facil comprension y que se
pueden encontrar tutoriales libres, gratis y de facil acceso.

En [45], se establece que existen varios programas de simulacion como los son el NS-2,
el Qual Net y el Matlab, entre otros. Igualmente menciona que el simulador NS-2 se
compone de dos partes, Un simulador como tal y un Animador de Red (NAM, Network
Animator) en el cual se visualiza el desempefio de la red durante la simulacién, e indica
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que “mediante su interfaz grafica se pueden crear y editar los modelos de simulacién sin
tener que recurrir a los scripts TCL para correr las animaciones” [45]. También muestra
que el simulador cuenta con la herramienta Xgraph que con el uso del GNUPLOT, es la
encargada de crear los graficos bidimensionales con los cuales se pueden observar datos
ordenados que sirven para el posterior analisis de resultados.

En [49] se establece que el simulador NS-2 puede ser ejecutado sobre Windows o Linux.
Para este trabajo de grado se ejecuté en Linux Ubuntu 20.04, igualmente las
simulaciones se realizaron usando la transmisién de paquetes FTP con una conexion
TCP, emulando un escenario de radiodifusion que se acerca mas a la realidad a través
del modelo Shadowing?.

Ademas de lo anterior, en [38], [44] y [46], también utilizaron el simulador NS-2 para
realizar sus experimentos de comparacién de protocolos de enrutamiento.

4.3. Modelamiento de la Simulacion.

Una vez realizada toda la fundamentacion tedrica, donde se empezd6 con caracterizar el
escenario, luego se describieron los protocolos que se podrian usar, seguido se realizé
un analisis tedrico comparativo de los mismos y después se revisaron experimentos y
simulaciones realizadas que podrian servir como benchmark para este trabajo,
finalmente se realizé una revision del simulador a usar.

El objetivo no es solo evaluar el desempefio del protocolo, si no también la comparacion
de su desempeiio versus otros protocolos en las mismas condiciones.

En el item 2.3 de este trabajo de grado se determiné el escenario real, sin embargo, de
acuerdo con la revision bibliografica realizada en los items 4.1 y 4.2, se observa que la
minima cantidad de nodos es de 10 por simulacién, y que se hacen necesarias
simulaciones con diferentes cantidades de nodos, asi las cosas, se ampliaran de 5 nodos
a 41 nodos como se muestra en la tabla 5:

4 El modelo Shadowing [67] consiste en “convertirse en la sombra del usuario durante un tiempo determinado y
mientras se realiza aquello que quieres entender. El objetivo de esta técnica de observacion es recoger informacion
sobre el usuario para conocerlo a profundidad”
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Tabla 5. Nodos finales de simulacion

., Tipo de . Proporcion Proporcién
Numero . Velocidad . Altura Banda LOS
Unidad Velocidad LOS
Nodo 0 Buque 1 15 nudos 1 0 metros VHF/UHF 20 Millas 1
Nodo 1 Buque 2 15 nudos 1 0 metros VHF/UHF 20 millas 1
Nodo 2 Submarino1 5 nudos 0,33 -2 metros VHF/UHF 10 millas 0,5
Nodo 3 Helicoptero 100 nudos 5 500 metros VHF/UHF 60 millas 3
Nodo 4 Avién 130 nudos 6.2 1900metros | e/ | 60 millas 3
7000 pies
Buque .
Nodo 5 L 0 nudos 0 0 metros VHF/UHF 20 millas 0
Estatico
Nodo 6 Buque 0 nudos 0 Ometros | VHF/UHF | 20 millas 0
Estatico
Buque .
Nodo 7 . 0 nudos 0 0 metros VHF/UHF 20 millas 0
Estatico
Buque .
Nodo 8 L. 0 nudos 0 0 metros VHF/UHF 20 millas 0
Estatico
Buque .
Nodo 9 . 0 nudos 0 0 metros VHF/UHF 20 millas 0
Estatico
Buque .
Nodo 41 L 0 nudos 0 0 metros VHF/UHF 20 millas 0
Estatico

Solo los nodos definidos desde el principio seran moviles, el resto seran estaticos, por el
disefio del escenario se tomaran 5 grupos para la simulacién, el primero de 11 nodos, el
segundo de 20 nodos, el tercero de 29 nodos, el cuarto de 35 nodos y el quinto y ultimo
de 41 nodos. Se estima que el CTDL al inicio no sea de mas de 20 nodos, sin embargo,
se penso que se pudiese expandir a 100 nodos [8].

Ahora este es un tipo de simulacion terminal y no steady state, es decir, esta enmarcada
en conocer los comportamientos de los protocolos en un periodo de tiempo y no en su
desempefio indefinido en el tiempo.

Para la definicion de variables se tomo como referente a [48] especificamente el punto
IIILA.4., en el se estipula que para este simulador podrian haber mas de 538 variables, la
gran mayoria estan por defecto, sin embargo, para este trabajo de grado se definieron y
se parametrizaron de acuerdo con la propuesta planteada:
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En el item 2,3 se establecid, primero que todos los nodos deben estar en el rango de
linea de vista; y segundo que los nodos deben establecer comunicaciones en las mismas
frecuencias, incluso si hay diferentes marcas de hardware. Ilgualmente, se deben tener
en cuenta el item 2.4 en el cual se definen las caracteristicas técnicas del escenario
maritimo.

Para iniciar se establecen los tres parametros fundamentales para la simulacion que se
muestran en la tabla 6.

Tabla 6. Parametros fundamentales de simulacion

No. # Nodos Area (m x m) Alcance (m)
1 11 a41 1000 x 1000 100

El area maxima corresponde al maximo desplazamiento entre las diagonales del area
que puede moverse un nodo. Sin embargo, para darle forma a estas medidas [48] se
realiza la tabla 7 [48], la cual se basa en los parametros utilizados en este experimento.

Entendiendo que de acuerdo con lo observado en el item 4.1 se hace necesario contar
con simulaciones con diferentes cantidades de nodos para validar su comportamiento,
existen otras variaciones como tiempo de pausas, variacién en la velocidad de los nodos,
cantidad de enlaces activos o conexiones entre otros, se considera que la variacion en la
cantidad de nodos es un parametro suficiente en una red pequefia como es el enlace de
datos tacticos Colombiano CTDL para realizar una comparacion.

Se analiz6 como se afectan estos parametros con el aumento de la cantidad de los
nodos, la tabla 7 [por Autor] muestra las caracteristicas generales y la tabla 8 [por Autor]
muestra las mismas, pero calculadas para cada grupo de nodos de la simulacion, en esta
también se observa que el Unico item que presenta modificaciones visibles es el numeral
2, que corresponde a la densidad de nodos, el resto se mantienen debido a que su
variacion depende mas del area de simulacién que de la cantidad de nodos.

Estos datos ayudan a darle rigor al proceso de simulacion y le da consistencia, para poder
validar los resultados.
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Tabla 7. Parametros de Simulacion

Parametro Descripcion Férmula
. e Area en metros cuadrados de la
1 |Area de Simulacién topologia wx h
. Densidad de nodos en el area de n

2 |Densidad de Nodos . s
simulacion. wx h
Area cubierta por la transmisién del

3 |Cobertura de los Nodos | po Tx1re

Porcentaje del area de simulacion (7[ X rz )
4 (Huella cubierta por el alcance de —_ %X 100
transmision de cada  nodo. (w x h)

La maxima distancia linear en la

5 |[Distancia maxima de ruta| que puede ser transmitido un v (W2+h?)

mensaje desde la fuente al destino.

Es la maxima cantidad de relevos
que un mensaje puede tener a lo (WZ + hz)

6 |Diametro de la red L. ) .
largo de la maxima distancia linear

entre la fuente y el destino. r
Es el numero de nodos vec[nos (11’ sz)
7 |conteo de nodos vecinos basados en la transmisiéon y area _h
de simulacién, no cuenta para el (W X )
borde del area de simulacion. n
Conteo de nodos vecinos Es .Ia cantidad promedio de nodos . 3
. vecinos que cuentan para el borde Simulacién con, T, y
8 |teniendo en cuenta el del area de simulacion, el cual
"Efecto de Borde" ' (W +h)

reduce el area de cobertura.

r= Alcance de
transmision

1000 1000 100
Se utilizé el software NSG25 [50] para generar los escenarios, este software mediante
una ayuda grafica crea un script o archivo .tcl en donde se establece el cddigo que

w= Ancho h= Altura

implementa al algoritmo. Este script incluye que una vez se ejecute, se generen otro tipo
de archivos que sirven para la simulacién en si y para graficarla y almacenar los datos
resultantes, igualmente genera otro archivo de datos que a conveniencia de la simulacion
arrojan datos relacionados con la métrica.

5 https://ns2blogger.blogspot.com/2014/04/nsg-21-tcl-script-generator.html
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Tabla 8. Parametros en relacion con el nimero de Nodos

#n 11 20 29 35 41
1 1000000 1000000 1000000 1000000 1000000
2 0,000011 0,00002 0,000029 0,000035 0,000041
3 31416 31416 31416 31416 31416
4 3,14% 3,14% 3,14% 3,14% 3,14%
5 | 1414,213562 1414,213562 1414,213562 1414,213562 1414,213562
6 | 14,14213562 14,14213562 14,14213562 14,14213562 14,14213562
7 0,345576 0,345576 0,345576 0,345576 0,345576
8 Simulacion con I, T, y (W + h)
4.4. Protocolos

Con base en lo descrito en el capitulo 3 se llega a la escogencia de los protocolos
reactivos DSR y AODV vy el proactivo DSDV para ser simulados ya que son los mas
estudiados y que de acuerdo con las caracteristicas del enlace de dataos tacticos

Colombiano CTDL expuesto en el capitulo 2 pueden implementarse con probabilidad de
éxito ya que se acomodan a las caracteristicas y tamafno de la red. Adicionalmente se
tratd de que una vez se obtenidos los resultados se puedan comparar con los referentes
(benchmark) encontrados, y que por lo menos uno corresponda a un protocolo reactivo y
los otros dos a un protocolo proactivo o viceversa.

4.5. Métricas

Las métricas usadas en esta simulacion son:

1)

Desempefio Promedio: se define como que tan rapido un nodo

puede enviar datos a través de una red [47], en si es el promedio de datos

enviados satisfactoriamente sobre un canal de comunicaciones.

72



Otra aproximacion es la medida del nimero de paquetes o datos que
satisfactoriamente son transmitidos hasta el nodo final o destino por medio de
un enlace de comunicacion por unidad de tiempo, es medida en bits por
segundo (bps) [51].

2) Relacion de Entrega de Paquetes (PDR, Packet Delivery Ratio): Una
definicion es la relacién entre la totalidad de datos en bits recibidos sobre el
total de datos en bits enviados desde la fuente al destino [47].

En [51] se menciona que corresponde al porcentaje de datos o paquetes
generados que logran llegar al destino satisfactoriamente expresado como:
“El Total de paquetes satisfactoriamente enviados sobre el total de paquetes
enviados’.

Existen otras métricas, como la relacién de consumo de energia, que como ya se explicd
no es pertinente para el caso debido a que las unidades o nodos del CTDL cuentan con
una fuente constante de energia. También se encuentran otras como el retardo promedio
entre terminales, que hace referencia al tiempo promedio que toma un paquete entre la
fuente y el destino, o se puede encontrar el control de sobrecarga que hace referencia a
la cantidad de paquetes que se reciben o se envian en cada nodo. Para el caso, las dos
métricas principales son suficientes para poder establecer la conveniencia de un
protocolo en la simulacion.

4.6 Simulacion

La metodologia usada consiste primero en adoptar una serie de suposiciones que
garantizaran la validacién de los resultados, segundo tener claro los parametros de
entrada del generador de escenarios para que se vean reflejados en los scripts
generados y tercero realizar la ejecucion de los scripts en el simulador.

4.6.1 Suposiciones

e Siempre se usa la misma red entre los protocolos, con los mismos parametros.
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e La misma distancia entre los nodos por simulacion.

e Las velocidades son proporcionales a los espacios verdaderos como se
expuso en latablaby 7.

e Dentro de las simulaciones solo seran moviles los nodos del CTDL y resto
seran fijos.

e Las simulaciones no contemplan aspectos externos como el medio ambiente o
condiciones del hardware entre otros.

e Todas las simulaciones tendran 3 conexiones al mismo tiempo

e Solo se usara el software NSG2 [50] para generar el escenario planteado y el
NS-2 [42] para la simulacion

4.6.2. Parametros del Generador de Escenario

1) Debe ser una red tipo Wireless scenario

2) Cantidad de nodos por simulacion: se estableci6 que se realizarian 5
simulaciones por cantidad de nodos por cada uno de los protocolos, es decir, se
realizaron 15 simulaciones independientes.

3) La movilidad a los nodos se les da a través de la programacién de un
waitpoint donde se estable a qué velocidad se movera, en que tiempo empieza
su recorrido y las coordenadas del destino.

4) Por medio del Agente se definen la cantidad y tipo de conexiones. Para
todos los escenarios se usaron tres conexiones, cuya fuente son los dos nodos
que corresponden a los buques, y un nodo que corresponde al submarino, los
nodos destinos se situaron aleatoriamente en el lado opuesto.

5) Se determiné que el tamafo de los paquetes para todos los casos es de
1500 bytes.

6) En la Aplicacion se establece el tiempo activo de las conexiones indicando
su inicio y su fin.

7) En la seccion de Parametros se ingresan los siguientes datos:

e Simulacion: Tiempo 30s, Trace File 20DV. tr y el Nam File A0DV . nam,
segun el protocolo, aqui es donde se generan los scripts con los datos
de seguimiento de la simulacion.

e Wireless: Tipo de canal, Wireless channel. Modelo de propagacién, Two
Ray Gound. Protocolo MAC — 802_11. Tipo de capa de enlace, LL.
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Antena, Omnidireccional. Cantidad maxima de paquetes en cola, 50 por
defecto. Finalmente, se activaron los tracers de datos.

Parametros del canal: Vienen por defecto, pero entre los principales
esta, Frecuencia 2.472e9, Ancho de Banda 11Mb, DataRate 11Mb y
BasicRate 1Mb.

TCL: Es la opcion donde se genera el script maestro donde esta todo el
coédigo de la simulacion, el cual se anexan y digitalmente estaran
completos, basicamente quedan plasmados todos los puntos anteriores
en un ejecutable, que como se menciono este realiza la simulacion y
genera dos archivos de datos de seguimiento, el .try el . nam.

En la figura 22, se muestran pantallazos del generador de escenarios en los que se
varian la cantidad de nodos:

e

b
el

[eansmissionangeso
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Figura 22. Escenarios Planteados. a. 11 Nodos, b. 29 Nodos, c. 35 Nodos, d. 41 Nodos

4.6.3. Ejecucion de los Scripts

Para extraer los datos de los archivos . tr y .nam se hacen necesarios otros scripts del
tipo .awk (esto por el nombre del autor Aho Weiberger Kenighan) los cuales requieren
de un intérprete (sofftware gawk). En esencia son los extractores de datos de los archivos
de seguimiento para que se obtengan los datos de la métrica deseada. Para el caso se
obtuvieron los archivos average throu.awk (extrae los datos relacionados con el
desempefio promedio) y el pdr.awk (extrae lo datos relacionados con la relacién de
paquetes enviados), los cuales también aparecen en los anexos a este Documento.

Para la simulacion se recomienda usar diferentes grupos de nodos por protocolo
simulado [52], para el caso se usaron los 5 grupos ya descritos.

Ya en el terminal se ejecuta el simulador llamando a los scripts de los protocolos

seleccionados del tipo . tcl, se ejecutan y se verifica que el escenario funcione, como
se muestra en la figura 23 [42].
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Figura 23. Ejemplo de simulacion NAM Protocolo AODV

Ya mediante la ejecucién del interprete gawk se sustraen los datos de interés, estos se
almacenan en una tabla y asi se configuran las respectivas figuras que se mostraran en
el capitulo 5

En los anexos se encuentran ejemplos de los cédigos y scripts, y digitalmente se

proporcionaran todos los archivos que contienen en detalle la informacion de cada una
de las simulaciones realizadas.
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5. Analisis de resultados

Los resultados se presentan al amparo de los objetivos propuestos, el primero
corresponde a establecer la necesidad del usuario para caracterizar y modelar el
ambiente de uso, el segundo a estudiar protocolos de enrutamiento de redes Ad Hoc de
acuerdo con las caracteristicas del entorno de uso definido que permitan escoger un
protocolo de acuerdo con los requerimientos establecidos y el tercero a encontrar un
referente (benchmark) que estipule cuales son las caracteristicas de desempefio.

Mediante la simulacion se compararon los protocolos modelados. Todo esto para llegar
a determinar un protocolo para la configuracién de enrutamiento de una red de enlaces
tacticos Ad Hoc para ser utilizada por unidades participantes en escenarios maritimos.

Asi las cosas, en referencia al primero se menciona el trabajo realizado, para el segundo
se presenta el analisis preliminar teniendo como base lo descrito en el capitulo 3 y para
el tercero y ultimo, se indica los referentes y los resultados de la simulacion.

5.1. Resultado caracterizaciébn y el modelado del
ambiente de uso y definicion de la necesidad del
usuario

Para determinar la necesidad del usuario el capitulo 2 caracterizé el ambiente de
operacion y en el se determind el escenario a partir del ambiente operacional planteado
para el desarrollo del CTDL, se realizaron unos requerimientos que inferian las
caracteristicas y necesidades para el sistema, puntualmente el item 2.2 describe como
se lleg6 a determinar esta necesidad cumpliendo con el objetivo especifico que aparece
en 1.4.2.1., este permitié que se determinaran las caracteristicas técnicas del escenario
maritimo del CTDL que sirvieron para los analisis de parametros, métricas y protocolos a
usar.
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5.2. Escogencia de un protocolo de acuerdo con los
requerimientos establecidos

En el capitulo 3 item 3.3 se realiza una comparacion y se establecen consideraciones a
tener en cuenta, de esto se concluye que con la informacion investigada y presentada se
puede seleccionar un protocolo a ser usado en un CTDL con los siguientes argumentos:

En los protocolos reactivos, el uso de banda ancha se optimiza debido a la menor carga
en los mensajes. El trafico no requiere de actualizaciones continuas y el bajo trafico
garantizan el excelente rendimiento del protocolo. Por lo tanto, los protocolos reactivos
funcionan mejor que los proactivos en los procesos de actualizacion y recuperacion de
rupturas de enlaces, ya que los proactivos requieren una actualizacion constante de la
tabla y, por lo tanto, el trafico de informacién se congestiona. Entre los protocolos
reactivos, TORA y AODV tienen la capacidad de multidifusion, mientras que, entre los
protocolos proactivos, solamente CGRS tiene esta capacidad a través de un algoritmo
secundario. El consumo de ancho de banda es menor, especialmente en TORA y DSR,
porque los mensajes solo se envian a peticion, en contraste con los que se envian
continuamente en protocolos proactivos.

Todos los Protocolos de Enrutamiento mantienen los enlaces entre los nodos mientras
se mantenga la informacion de ruta; sin embargo, los protocolos controlados por tablas
funcionan mejor porque la informacion siempre esta disponible. Teniendo en cuenta los
protocolos de rendimiento tedrico antes mencionados, se puede concluir que los
proactivos tienen un menor retraso en la mensajeria. Otra ventaja es que normalmente
seleccionan el camino mas corto, que es el mas poderoso para crear enlaces mas fuertes.
En cuanto a la cantidad de nodos, relativamente pocos protocolos han mejorado el
rendimiento.

Hay muchas caracteristicas de los protocolos que no son realmente utilizables por la red
planteada en este escenario maritimo, asi como otras que no harian diferencia en su
implementacién, tales como el uso de energia porque los nodos participantes tienen una
fuente de alimentacidén constante. Tanto los protocolos reactivos como los proactivos
funcionan bien en redes pequefias de trafico moderado y baja densidad, pero a medida
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que el sistema crece en densidad y trafico, aparecen ventajas y desventajas. En términos
de latencia, los protocolos de enrutamiento estarian bien implementados en el CTDL
porque la dinamica de uso real permite retrasos de hasta dos minutos sin ser criticos.
Este sistema implementa caracteristicas de sincronizacién de reloj via GPS usado para
determinar la posicion del nodo y el control de acceso de los medios cuando sea
necesario. Esta capacidad estaria disponible si se implementa el protocolo TORA. En
cuanto al tamafio de la red con fines de simplicidad, se deben implementar protocolos
planos y no jerarquicos.

La validacion de este estudio preliminar empleando una herramienta de simulacion
permite el ajuste de los resultados con los datos obtenidos.

5.3 Presentacion de datos de las simulaciones
efectuadas

Se diseflaron 5 escenarios con cantidades diferentes de nodos para simular los tres tipos
de protocolos, en total son 15 simulaciones, que generaron 15 scripts ejecutables, y 30
archivos de datos de trazabilidad, que hacen parte de la entrega digital de este trabajo.

A continuacién, se presenta un resumen de los datos obtenidos en la tabla 9.
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Tabla 9. Presentacion de datos de simulaciones realizadas

Métrica Descripcion 1 20 29 35 41
NODOS | NODOS NODOS NODOS NODOS
Nombre del Archivo AODV1 AODV2 AODV3 AODV4 AODV5
Tiempo de Inicio 1 1 1 1 1
Tiempo final 27 28 33 36 40
Paquetes recibidos 1797 1333 561 536 589
Desempefio dado en kbps 0.549432 0.394793 0.139133 0.124457 0.118625
Nombre del Archivo DSDV1 DSDV2 DSDV3 DSDV4 DSDV5
Tiempo de Inicio 1 1 1 1 1
a:;:oauge Tiempo final 27 27 0 0 0
Paquetes recibidos 2882 1628 0 0 0
Desempefio dado en kbps 0.876759 0.496147 0.00000 0.000000 0.000000
Nombre del Archivo DSR1 DSR2 DSR3 DSR4 DSR5
Tiempo de Inicio 1 1 1 1 1
Tiempo final 27 27 34 37 40
Paquetes recibidos 1976 1275 931 882 833
Desempefio dado en kbps 0.600847 0.386857 0.225292 0.1934457 | 0.1666793
Nombre del archivo AODV1 AODV2 AODV3 AODV4 AODV5
Paquetes enviados 1828 1396 654 651 681
Paquetes recibidos 1797 1333 561 536 589
Paquetes reenviados 0 1827 2750 2934 3358
s:;i?;de enirega de 0.983042 | 0.954871 | 0.857798 |  0.823349 | 0.864905
pdr Nombre del archivo DSDV1 DSDV2 DSDV3 DSDV4 DSDV5
Paquetes enviados 2888 1646 12 12 12
Paquetes recibidos 2882 1628 0 0 0
Paquetes reenviados 0 92 0 0 0
s:;i?;de enirega de 0.997922 | 0.989064 0.0000 |  0.000000 | 0.000000
Nombre del archivo DSR1 DSR2 DSR3 DSR4 DSR5
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Paquetes enviados 1976 1283 979 922 850
Paquetes recibidos 1976 1275 931 882 833
Paquetes reenviados 0 1992 4777 7344 8494
Relacion de entrega de

1 0.993765 0.95970 | 0,95661605 | 0.9800000
paquetes

En el analisis de la métrica , la primera es el desempefio promedio, los datos recolectados
permitieron construir la figura 24, en esta se observa que al inicio con 11 nodos el
protocolo proactivo tiene un mejor desempefio, seguido por los reactivos DSR y AODV,
esta tendencia continua igual para 20 nodos, sin embargo, el desempeio para todos los
protocolos expuestos disminuye para 29, 35 y 41 nodos, la moda cambia y se puede
apreciar que el protocolo proactivo DSDV que al principio tuvo excelente desempefio
disminuyd practicamente a 0; lo que se puede explicar en el sentido que a medida que
aumentan la cantidad de nodos el sistema se satura de informacion de las tablas ya que
cada nodo debe ser actualizado con toda la informacion de las rutas de forma constante.

Desempeio Promedio
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0,600847 = 0,386857

Figura 24. Métrica de Desempeiio Promedio

En AODV también disminuyd su rendimiento comparado con el DSR esto podria
explicarse porque a medida que aumentan los nimeros de nodos se espera que los
nodos relevo puedan detectar las emisiones entre ellos mismos y por ende gastan mas
tiempo en esta actividad que podria saturar la red y convertir rutas establecidas activas
en obsoletas, a medida que aumentan los nodos y la movilidad la red crece varias
medidas de desempefio decrecen.
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DSR, aunque en un principio no fue el de mejor desempefio, no estuvo alejado del resto,
pero con el aumento en el tamafio de la red y la congestion fue el mas estable en su
desempefio, aunque al igual que los dos anteriores también decrecio.

Para analizar la figura 25 que corresponde a la relacion de entrega de paquetes, se
observa que el protocolo DSDV mostré un buen comportamiento en relacion a la entrega
de paquetes para 11 y 20 nodos, sin embargo, para el resto disminuyé dramaticamente
a 0, esto al igual que el anterior analisis, se debe a que es un protocolo proactivo y que
a medida que aumentan los nodos la red se satura llevandolo colapsar, se podria
establecer que a partir de mas de 20 nodos es el punto de quiebre de este protocolo para
el escenario planteado. El protocolo AODV con el aumento de los nodos declina su
desempefio y podria atribuirse a que no puede lidiar con el exceso de trafico en la red.
Igualmente se revela que el protocolo DSR mantuvo un buen desempefio a través del
aumento de los nodos, esto puede ser debido a que en este protocolo se usan nodos
caches que disminuyen la probabilidad de la escogencia de rutas obsoletas, este
protocolo en sus procedimientos de descubrimiento de rutas no solo va almacenado las
rutas al nodo de destino, sino que podria almacenar rutas a otros nodos destino
aumentando asi la eficiencia y mejorando el consumo de ancho de banda.

Relacion de Entrega de Paquetes
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Figura 25. Métrica de Relacion de Entrega de Paquetes

Finalmente en la figura 26 se observa, y aunque no es una métrica de desempeio como
tal, los resultados que arrojan un medidor de la cantidad de retransmisién de paquetes,
se puede concluir que por ejemplo el DSDV inicia con 0 retransmisiones al igual que los
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demas, sin embargo, ya para 20 nodos, las retransmisiones que realiza son muy pocas
comparadas con los protocolos reactivos, esto es debido a que no necesita realizarlas ya
que mantiene las tablas actualizadas, no obstante, al colapsar el protocolo debido a la
saturacion es obvio que ya no hayan retransmisiones. En AODV presenta menos
retransmisiones que es congruente con el desempefio que muestra. EI DSR muestra la
mayor cantidad de retransmisiones, pero igualmente es el de mejor desempefio de los
tres a medida que aumentan los nodos, sin embargo, cabe anotar que todos los
protocolos probados muestran la tendencia a disminuir su desempefio y eficiencia a
medida que aumentan el numero de nodos.

Retransmision de Paquetes
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Figura 26. Retransmision de Paquetes

5.4 Analisis de los Benchmark presentados en referencia
a los resultados de las Simulaciones

Se pueden comparar de una forma general guardando las proporciones y tratando de
entender las diferencias que se pueden presentar con los referentes. Hay métricas y
condiciones que fueron establecidas de acuerdo con las circunstancias, para efecto se
analizé una a una la pertinencia con las expuestas en la seccioén 4.1:

En [43] se comparan 4 protocolos, de los cuales dos se verificaron con los del presente
trabajo que corresponden a los reactivos AODV y DSR. En [43] se realizaron los
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experimentos basado en la variacién de velocidad de los nodos y en la cantidad de nodos,
y con cuatro métricas de las cuales solo es comparable la de relacion de entrega de
paquetes
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Figura 27. Comparacion de Métrica relacion de paquetes enviados
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De la figura 27 se observa que los protocolos AODV y DSR tienen un desempefio muy
similar manteniéndose cercanos al 100% a través del aumento de los nodos.

En [44] se comparan los mismos protocolos que se usaron en este trabajo, utiliza la tasa
de entrega de paquetes, retardo promedio y la sobrecarga de enrutamiento como
métricas, sin embargo no es posible compararlos directamente debido a que se usé como
patrones de variacion los tiempos de pausa, o desempeino a través del tiempo vy la
variacion en el numero de conexiones, no obstante, en sus conclusiones practicamente
se llega a la misma, que DSDV es el de peor desempeno y que el de mejor desempefio
es DSR.

En [45] se comparan los mismos tres protocolos, aunque en referencia a las métricas
solo utilizé la de throughput, no obstante, la simulacién no fue basada en la variaciéon de
la cantidad de nodos sino en la variacion en el tiempo, al igual que en [44] es posible
compararlos a la luz de los resultados, una de las conclusiones congruentes es que los
protocolos en demanda o reactivos ofrecen mejores resultados, también manifesté que
debido a las bajas velocidades para actualizar las tablas en cada nodo que alcanzan los
proactivos, es decir, la red se puede saturar, y se menciona que el DSR es el protocolo
mas rapido, y que DSDV es de peor desempeio debido a los calculos de tiempo para
establecer las rutas implicando de por si un retardo en el envio de paquetes, en cuanto a
AODV dice que su desempefio depende si existen solicitudes de busquedas de ruta.
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Tanto [38] como [46], realizan simulaciones con diversos protocolos diferentes, sin
embargo, es interesante que se toman las mismas métricas de este trabajo de grado,
para analizar los resultados.

Cabe anotar que en [47] se realiza un trabajo de comparacién entre estos protocolos
usando las misma métricas y protocolos, se realizd el experimento variando la cantidad
de nodos de 10, 20, 30, 40 y 50, aunque también tomo parametros diferentes tales como
la variaciéon del espacio de la red, el tiempo que fue de 0, 30,90, 120, y 150 segundos el
tamano del paquete de 500 bytes y el tipo de conexiones fue aleatoria y no definida.
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Figura 28. Comparacion de graficas de tasa de entrega de paquetes

No se tendran en cuenta los resultados de las simulaciones cuya variacion fue el tiempo
y el area, ya que son incompatibles e incomparables, la Unica comparable es con la
variacion de la cantidad de nodos.

Lafigura 28 muestra el resultado de la comparacién de la relacion de entrega de paquetes
que es congruente en el sentido que el protocolo DSR tuvo mejor desempeino que DSDV
y muy cercano al AODV, pero, en el resultado de este trabajo DSDV al principio tuvo un
desempefio comparable con los otros protocolos y en la experimentacién de [47] siempre
fue malo.

Para la figura 29, que trata del desempeno promedio throughtput, difiere en el desempefio
del protocolo AODV, este solo es similar para los nodos del 10 al 30, al final muestra un
repunte en el desempenfo, en relacién a los protocolos DSDV y DSR para los nodos 10
al 30 el comportamiento es similar aunque para los nodos 40 y 50 cambia ya que en el
experimento que se realizd en este trabajo el desempefio de los tres protocolos cae con
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el aumento de los nodos y en el experimento del autor se mantienen a través de los nodos
a excepcion de AODV como se menciono.

Theoughput
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Figura 29. Comparacion de graficas de desempeiio promedio
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6. Conclusiones y Recomendaciones.

A lo largo de este trabajo de grado se desarrollaron los tres objetivos especificos, en el
capitulo 2 se estableci6 la necesidad del usuario, se caracterizo el sistema y finalmente
se model6 el ambiente de uso. En el capitulo 3 se estudiaron los protocolos de
enrutamiento de acuerdo con las caracteristicas del entorno de uso definido para que al
final de este trabajo se pudiese elegir un disefio de protocolo de acuerdo con los
requerimientos establecidos. En el capitulo 4 y 5 se buscaron diferentes referentes en los
cuales se observaron sus caracteristicas, métricas y medidas de desempefio. Luego se
realizé la respectiva simulacion y finalmente se analizaron los resultados teniendo en
cuenta los referentes, el estudio tedrico y el ambiente operacional de CTDL para poder
seleccionar el protocolo.

6.1. Conclusiones

e Se determind cual era la necesidad del usuario mediante la caracterizacién del
medio ambiente operacional sirviendo como base fundamental para el analisis y
simulacion de los protocolos propuestos. Se estipuld que la red del CTDL se
considera moderada y de baja densidad, los nodos son moéviles y de baja velocidad
haciendo que la latencia y el retraso en el envio de paquetes sea tolerable por el
usuario. En cuanto al ancho de banda, es limitado debido a la diversidad de
marcas Yy tipos de equipos del CTDL. No se espera que la red sea altamente
congestionada. En relacién con el tamafo y cantidad de nodos se considera que
es pequena comparadas con las redes tipicas de la OTAN. Por otro lado, para la
red la variable de consumo de potencia es algo que no tiene injerencia debido a
que las unidades tienen disponibilidad constante y sin restricciones de fuentes de
alimentacion. De acuerdo con la configuracién de las unidades de Armada
Nacional se corrobora que todos los nodos tienen la capacidad de ser fuente,
destino o relevos segun se necesite. Finalmente, el CTDL utiliza informacion GPS
en su mensajeria para determinar la posicion de los nodos entre la red establecida,
es decir, el uso de GPS podria aprovechar en protocolos que requieren
sincronizacién en los temporizadores de expiracion
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Se estudiaron y compararon teéricamente diferentes protocolos de enrutamiento,
de los resultados se concluye que para el caso se desempeian mejor los
protocolos reactivos debido al uso de las tablas que hacen que se congestione y
se sature rapido la red. Este problema es critico debido a las limitaciones de
hardware mencionadas para los escenarios maritimos en especial por el consumo
de banda ancha que es critico, a diferencia de los protocolos reactivos que en
redes pequefias con un trafico moderado hacen que la carga en los paquetes de
sefales no sea grande disminuyendo la congestion.

Entre los reactivos a pesar de que AODV es mas ligero en su mensajeria pero por
su estructura jerarquica y debido a que no puede usar rutas con vinculos
asimétricos, DSR aun con mayor carga en sus mensajes, funciona mejor en redes
de movilidad moderada en relacion a la latencia de paquetes manejados por el
protocolo, permitiendo que todos los nodos se conviertan en relevos y receptores,
por lo tanto, segun el analisis de este tipo de protocolos reactivos, DSR puede
funcionar mejor en el Enlace de datos Tacticos Colombiano

Las caracteristicas de desempefo de referentes encontrados en la literatura que
permitieron la posterior comparacion de estas con los resultados obtenidos en la
simulacion, permiten concluir que, estos referentes realizaron simulaciones en
entornos definidos, rigidos y no todas las variables son conocidas para ser
equiparables con el CTDL, pese a esto, se logro extraer de los resultados las
métricas de tasa de envio y recepcion de paquetes y el throghtput comparados
con la variable comun entre los referentes que fue la de cantidad de nodos.

Se simularon los protocolos proactivos DSDV vy los reactivos DSR y AODV, donde
se corroboré que los protocolos proactivos tienen mejor desempefio a medida que
la red se satura en cantidad de nodos, DSDV al inicio con pocos nodos tuvo buen
desempefio, pero a medida que aumentaba el tamafo de la red este disminuyo.
AODV también disminuyd su desempefio comparado con DSR, de aqui se
concluye, aunque este en un principio este protocolo no fue el de mejor
desempefio, no estuvo alejado del resto, pero con el aumento en el tamarfo de la
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red y la congestion fue el mas estable, aunque al igual que los dos anteriores
también decreci6. Luego se compararon estos resultados con los referentes
(benchmark) donde se pudieron validar la congruencia de estos.

Se determind que el protocolo para la configuracién de enrutamiento de una red
de enlaces tacticos Ad Hoc para ser utilizada por unidades participantes en
escenarios maritimos es DSR. Respondiendo asi, a la pregunta de investigacion
“Es posible encontrar el protocolo de enrutamiento de una red Ad Hoc de enlaces
de datos tacticos mas eficiente a ser implementado considerando la cantidad de
nodos y de diferentes escenarios operacionales maritimos”. Cumpliendo a
cabalidad con el objetivo general y los objetivos especificos.
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6.2. Recomendaciones

e Realizar un estado del Arte en relacion los protocolos implementados por sistemas
TDL a nivel no OTAN, esto teniendo en cuenta que no se rigen por directrices
impuestas, sino que obedecen a solucion a la medida.

e |niciar con la implementacion de los protocolos de enrutamiento para empezar a
evaluarlos en ambientes reales.

e Continuar con las simulaciones, ya que son una buena herramienta que ahorra
tiempo y dinero, ademas de ser un know-how adquirido que poco a poco estaria
logrando la experticia para crecer y mejorar el CTDL, esto contribuiria al desarrollo
de la politica de mejoramiento de 1+D+1 de la Armada Nacional.

e Investigar a futuro si se deben hacer cambios en la configuracién del CTDL o en
lo protocolos de enrutamiento teniendo en cuenta que a medida que la red
aumenta en tamafo los protocolos de enrutamiento pierden eficiencia y tienden a
saturarse.

e Aplicar estas técnicas de simulacion y de protocolos de enrutamiento en otros

sistemas similares de la Fuerzas Militares, como el HORUS de la Fuerza Aérea
Colombiana.
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Anexo A

Script ejecutables AODV1.tcl

Estos scripts son los e ejecutables que genera el NSG2 (generador de escenarios) para
que el simulador reciba toda la informacion y parametros para ejecutar la simulacién
deseada.

# This script is created by NSG2 betal
# <http://wushoupong.googlepages.com/nsg>

e

# Simulation parameters setup
S

set val (chan) Channel/WirelessChannel ;# channel type

set val (prop) Propagation/TwoRayGround ;# radio-propagation
model

set val (netif) Phy/WirelessPhy ;# network interface
type

set val (mac) Mac/802 11 ;# MAC type

set val (ifqg) Queue/DropTail/PriQueue ;# interface queue
type

set val (1l1) LL ;# link layer type
set wval (ant) Antenna/OmniAntenna ;# antenna model

set val (ifglen) 50 ;# max packet in ifqg
set wval (nn) 11 ; # number of
mobilenodes

set val (rp) AODV ;# routing protocol
set val (x) 800 ;# X dimension of
topography

set val (y) 520 ;# Y dimension of
topography

set val (stop) 35.0 ;# time of

simulation end

#Create a ns simulator
set ns [new Simulator]

#Setup topography object
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set topo [new Topography]
$topo load flatgrid $val(x) S$val(y)
create-god $val (nn)

#Open the NS trace file

set tracefile [open AODVI1.tr w]
Sns trace-all Stracefile

Sns use-newtrace

#0pen the NAM trace file

set namfile [open AODV1.nam w]

Sns namtrace-all $namfile

Sns namtrace-all-wireless S$namfile S$val (x) $val (y)

set chan [new Sval (chan)];#Create wireless channel

f======== = = A

# Mobile node parameter setup

f======== = = S

$ns node-config -adhocRouting $val (rp) \
-11Type Sval(11) \
-macType Sval (mac) \
-ifgType Sval (ifqg) \
-ifgLen S$val (ifglen) \
-antType Sval (ant) \
~propType $val (prop) \
-phyType Sval (netif) \
-channel Schan \

-topoInstance S$Stopo \
-energyModel "EnergyModel"™ \
-initialEnergy 50.0 \ 1
#-txPower 0.9 \
-rxPower 0.7 \
-idlePower 0.6 \
-sleepPower 0.1 \

-agentTrace ON \
-routerTrace ON \
-macTrace ON \

-movementTrace ON

S — = e ——

#Create 11 nodes
set n0 [$ns node]
$n0 set X 200
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Sno
Sno
Sns
set
Snl
Snl
Snl
Sns
set
Sn2
Sn2
Sn2
Sns
set
Sn3
Sn3
Sn3
Sns
set
Sn4
Sn4
Sn4
Sns
set
Snb
Snb
Snb
Sns
set
Sno
Sno
Sno
Sns
set
Sn7
Sn7
Sn7
Sns
set
Sn8
Sn8g
Sn8g
Sns
set
Sn9

set Y 399

set Z 0.0
initial node pos
nl [$ns node]
set X 400

set Y 399

set Z 0.0
initial node pos
n2 [$ns node]
set X 600

set Y 399

set Z 0.0

initial node pos

n3 [$ns node]
set X 200
set Y 199
set Z 0.0

initial node pos

n4 [$ns node]
set X 400
set Y 199
set 2 0.0

initial node pos

n5 [$ns node]
set X 600
set Y 199
set 2 0.0

initial node pos

n6 [$ns node]
set X 199
set Y 258
set Z 0.0

initial node pos

n7 [$ns node]
set X 401
set Y 301
set Z 0.0

initial node pos

n8 [$ns node]
set X 500
set Y 302
set 2 0.0

initial node pos
n9 [Sns node]
set X 201

Sn0

Snl

Sn2

Sn3

Sn4

Snb

Sné6

Sn7

Sn8

20

20

20

20

20

20

20

20

20
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Sno
Sno
Sns
set

set Y 354
set 2 0.0
initial node pos Sn9 20

nl0

[$Sns node]

$nl0 set X 576
$nl0 set Y 314
$nl0 set Z 0.0
$ns initial node pos $nl0 20

#Setup a

set
Sns
set
Sns
Sns

tcp0

" Sn6 setdest 600 255 5 "
" Sn7 setdest 120 380 5 "
" Sn8 setdest 120 290 3 "
" Sn9 setdest 700 210 19

" $nl0 setdest 195 420 22

TCP connection
[new Agent/TCP]

attach-agent $n6 S$tcpl

sink3

[new Agent/TCPSink]

attach-agent $n5 $sink3
connect S$tcp0 $sink3
$tcp0 set packetSize 1500

#Setup a TCP connection

set
Sns
set
Sns
Sns

tcpl

[new Agent/TCP]

attach-agent $n8 S$tcpl

sink4

[new Agent/TCPSink]

attach-agent $n0 $sink4
connect S$Stcpl $sink4
$tcpl set packetSize 1500

#Setup a TCP connection

set
Sns
set
Sns
Sns

tcp2

[new Agent/TCP]

attach-agent $n4 S$tcp?2

sink5

[new Agent/TCPSink]

attach-agent $nl $sink5
connect S$tcp2 $sinkb5
Stcp2 set packetSize 1500
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#Setup a FTP Application over TCP connection
set ftp0 [new Application/FTP]

Sftp0 attach-agent S$tcpl

Sns at 1.0 "Sftp0 start"

Sns at 25.0 "S$ftp0 stop"

#Setup a FTP Application over TCP connection
set ftpl [new Application/FTP]

Sftpl attach-agent S$tcpl

Sns at 2.0 "Sftpl start"

Sns at 26.0 "Sftpl stop"

#Setup a FTP Application over TCP connection
set ftp2 [new Application/FTP]

S$ftp2 attach-agent S$tcp?2

Sns at 3.0 "Sftp2 start"

Sns at 27.0 "S$ftp2 stop"

#Define a 'finish' procedure
proc finish {} {

global ns tracefile namfile

Sns flush-trace

close Stracefile

close Snamfile

exec nam AODV1.nam &

exit O

for {set 1 0} {$1 < Sval(nn) } { incr 1 } {
Sns at S$val (stop) "\$nS$i reset"

Sns at Sval(stop) "S$ns nam-end-wireless Sval (stop)"
Sns at Sval(stop) "finish"

Sns at $val (stop) "puts \"done\" ; Sns halt"

Sns run
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Anexo B

Archivo de Datos AODV1.tr correspondiente al ejecutable AODV.tcl

Este es el archivo donde se leen las métricas después de la simulacién dependiendo
del script AWK se escoge la métrica y los datos correspondiente a esta.

M 1.00000 10 (576.00, 314.00, 0.00), (195.00, 420.00), 22.00

s -t 1.000000000 -Hs 6 -Hd -2 -Ni 6 -Nx 199.00 -Ny 258.00 -Nz
0.00 -Ne 50.000000 -N1 AGT -Nw --- -Ma 0 -Md 0 -Ms 0 -Mt 0 -Is
6.0 -Id 5.0 -It tcp -I1 40 -If 0 -I1i 0 -Iv 32 -Pn tcp -Ps 0 -Pa O
-Pf 0 -Po O

N -t 1.000375 -n 3 -e 49.999665
N -t 1.000375 -n 9 -e 49.999665
N -t 1.000375 -n 0 -e 49.999665
N -t 1.000376 -n 7 -e 49.999665
N -t 1.000376 -n 4 -e 49.999665
N -t 1.000376 -n 1 -e 49.999665
N -t 1.000376 -n 8 -e 49.999665
N -t 1.000376 -n 10 -e 49.999665
N -t 1.000376 -n 5 -e 49.999665
N -t 1.000376 -n 2 -e 49.999665
N -t 1.003910 -n 1 -e 49.999330
N -t 1.003910 -n 8 -e 49.999330
N -t 1.003910 -n 4 -e 49.999330
N -t 1.003910 -n 10 -e 49.999330
N -t 1.003910 -n 6 -e 49.999105
N -t 1.003910 -n 9 -e 49.999330
N -t 1.003910 -n 2 -e 49.999330
N -t 1.003910 -n 0 -e 49.999330
N -t 1.003910 -n 5 -e 49.999330
N -t 1.003910 -n 3 -e 49.999330
N -t 1.004848 -n 7 -e 49.998770
N -t 1.004848 -n 8 -e 49.998995
N -t 1.004849 -n 10 -e 49.998995
N -t 1.004849 -n 0 -e 49.998995
N -t 1.004849 -n 4 -e 49.998995
N -t 1.004849 -n 2 -e 49.998995
N -t 1.004849 -n 9 -e 49.998995
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Anexo C

Archivo de Datos AODV1.nam correspondiente al ejecutable AODV.tcl

Este es el archivo donde se almacenan los datos de la simulacién y el desempefio de la
red.

+ o33 PP 33383333333

+ 5 Do

+ 5 D

Lo I I T . R R R R S

1

1.

N S R T e

0
1
2
3
4
-s 5
6
.
8
9
1

-n
-h

200
400
600
200
400
600
199
401
500
201

-y
-y
-y
Y
Y
Y
-y
-y
-y
-y

399
399
399
199
199
199
258
301
302
354

OO OO OO OO oo

—Z
—Z
—Z
—Z
—Z
—Z
—Z
—Z
—Z
—Z

20
20
20
20
20
20
20
20
20
20

0 -x 576 -y 314 -Z 0 -z 20
1.0a5 -a 0

800 -y 520

1 -p 0 -o OxT7fffffff -c 30 -a 1
1 -m 1073741823 -s O

-v circle -c green

circle -c
circle -c
circle -c
circle -c
circle -c
circle -c
circle -c
circle -c
circle -c

circle -c

green
green
green
green
green
green
green
green
green
green

.000000 -s 10 -x 576.000000 -y 314.000000 -U -21.195001 -V
.896772 =T 17.975937

000000000
.000000000
.000000000
.027488573
.027488573
.027488573
.027488573
.031500874
.031500874
.031500874

—-S
—-S
—-S
—-S
—-S
—-S
—-S
—-S
-S
—-S

6

oy OY O U1 U1 U1 U1 Oy O

-d
-d
-d
-d
-d
-d
-d

-1 -p tcp -e 40 -¢c 2 -a 0 -1 0 -k AGT
-1 -p tcp -e 40 -¢c 2 -a 0 -1 0 -k AGT
-1 -p tcp -e 40 -¢c 2 -a 0 -1 0 -k AGT
5 -p tcp -e 40 -¢ 2 -a 0 -i 0 -k AGT
-1 -p ack -e 40 -¢c 2 -a 0 -1 1 -k AGT
-1 -p ack -e 40 -¢c 2 -a 0 -1 1 -k AGT
-1 -p ack -e 40 -¢c 2 -a 0 -1 1 -k AGT
-d 6 -p ack -e 40 -¢c 2 -a 0 -i 1 -k AGT

-d -1 -p tcp -e 1540 -c 2 -a 0 -1 2 -k AGT
-d -1 -p tcp -e 1540 -c 2 -a 0 -1 2 -k AGT
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Anexo D

Archivo script ejecutable pdk . awk

Este es el script con que se toman los datos de los archivos .tr, se interpretan y cuya
ejecucion es un resultado numérico que para el caso da la relacion de paquetes enviados.

#packet Delivery Ratio
BEGIN {
sendPkt =0
recvPkt=0
forwardPkt=0

{

packet=519

event = $1

if (event =="s" && packet == "AGT") {
sendPkt++;

}

if (event =="r" && packet == "AGT") {
recvPkt++;

}

if (event =="f" && packet == "RTR") {
forwardPkt++;

}

}

END {
printf ("the sent packets are %d \n", sendPkt);

(
printf ("the received packets are %d \n", recvPkt);
printf ("the forwarded packets are %d \n", forwardPkt):;
printf ("Packet Delivery Ratio is %f \n",
(recvPkt/sendPkt)) ;
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