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3.6. Gráfica de distribución normal (Figura propia) . . . . . . . . . . . . 43
3.7. Impacto relativo de tweets (Figura propia) . . . . . . . . . . . . . . . 45

4.1. Mapa de contenido capı́tulo 4 (Figura propia) . . . . . . . . . . . . . 50
4.2. Diagrama de componentes del sistema (Figura propia) . . . . . . . . 51
4.3. Diagrama de secuencia (Figura propia) . . . . . . . . . . . . . . . . 52
4.4. Opciones de almacenamiento (Figura propia) . . . . . . . . . . . . . 53
4.5. Diagrama de almacenamiento en MongoDB (Figura propia) . . . . . 54
4.6. Diagrama de almacenamiento en Firebase (Figura propia) . . . . . . 55
4.7. Proceso de validación de tweets (Figura propia) . . . . . . . . . . . 57
4.8. Script del proceso de verificación (Figura propia) . . . . . . . . . . . 58
4.9. Sistema de notificaciones mediante SNS y AWS (Figura propia) . . 59
4.10.Sistema de notificaciones mediante GMAIL (Figura propia) . . . . . 60
4.11.Sistema de notificaciones mediante SMS (Figura propia) . . . . . . 60
4.12.Diagrama de clases de servicios integrados en la aplicación con

FastAPI. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 61
4.13.Etiquetas implementadas en FastAPI (Figura propia) . . . . . . . . . 61
4.14.Endpoint de la etiqueta ”users”(Figura propia) . . . . . . . . . . . . . 62
4.15.EndPoints de la etiqueta ”UserTweets” (Figura propia) . . . . . . . . 62
4.16.EndPoints de la etiqueta ”Tweets” (Figura propia) . . . . . . . . . . . 63
4.17.EndPoints de la etiqueta ”News” (Figura propia) . . . . . . . . . . . . 63
4.18.EndPoints de la etiqueta ”Notificaciones” (Figura propia) . . . . . . . 64

VI



4.19.Interfaz del home de la app (Figura propia) . . . . . . . . . . . . . . 64
4.20.Interfaz de interacción de App (Figura propia) . . . . . . . . . . . . . 65
4.21.Interfaz de registro de información (Figura propia) . . . . . . . . . . 66
4.22.Interfaz de opciones disponibles en la app (Figura propia) . . . . . . 66

5.1. Mapa de contenido capı́tulo 5 (Figura propia) . . . . . . . . . . . . . 68
5.2. Estructura de la prueba de validación . . . . . . . . . . . . . . . . . 69
5.3. Ejemplo de noticias con etiquetas . . . . . . . . . . . . . . . . . . . 70
5.4. Ejemplo de notificaciones enviadas . . . . . . . . . . . . . . . . . . . 71
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verdadera (Visceversa)? ”(Figura propia) . . . . . . . . . . . . . . . . 103
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CAPÍTULO 1

FASE DE FORMULACIÓN DEL
PROBLEMA DE INVESTIGACIÓN
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1.1. Introducción

En este capı́tulo, se presenta el tema de investigación tratado en el trabajo de
grado, se expone el planteamiento del problema y los objetivos perseguidos. Adi-
cionalmente, se plantea la metodologı́a empleada en la investigación, haciendo
énfasis en su aplicabilidad y sus aportes. Finalmente, se describe la estructura de
este documento.

De este modo, la Figura 1.1, presenta el contenido abordado en el Capı́tulo 1:

Figura 1.1: Mapa de contenido capı́tulo 1 (Figura propia)
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1.2. Planteamiento del problema

Con el auge de las redes sociales y la facilidad para difundir información a través
de ellas, es común encontrar noticias falsas que circulan por internet y se pro-
pagan rápidamente, generando desinformación y afectando la percepción de las
personas sobre diferentes temas [1].

Es imprescindible enfocar la atención en los efectos perjudiciales de esta proli-
feración de desinformación, que inciden directamente en la percepción que las
personas tienen sobre una amplia gama de asuntos. Dicha desinformación no
solo trastoca la ecuanimidad de la esfera informativa, sino que también compro-
mete la capacidad de discernimiento de los individuos al influir en sus decisiones
y juicios [2]. La transformación de las redes sociales en canales relevantes para
la obtención de noticias y la consecuente adopción de estas plataformas como
fuentes primarias de información, como revela el informe de la Fundación Thom-
son Reuters [3], denota un cambio sustancial en el panorama mediático y en la
forma en que el público se involucra con las noticias.

El informe mencionado resalta la evolución marcada en los hábitos informativos
de la sociedad contemporánea. El incremento del 47 % al 51 % [4] en el uso de
redes sociales como fuente de noticias en tan solo un año pone en evidencia
una tendencia ascendente en la preferencia por estos canales, en detrimento de
las fuentes tradicionales. Esta transición hacia la virtualidad informativa no solo
implica un cambio en la forma en que las personas se mantienen informadas,
sino que también instaura un contexto propicio para la difusión indiscriminada de
contenido falso y engañoso [5].
En particular en el contexto de la investigación, las consecuencias pueden ser
graves, ya que afectan las decisiones de las personas, influyen en las elecciones,
en la opinión pública, y generan pánico o alarma social, asimismo, una vez que se
propagan; son muy difı́ciles de erradicar, lo que dificulta el trabajo de los medios
de comunicación y las autoridades para combatir la desinformación [6].
Las ramificaciones de estas consecuencias revisten un carácter significativamen-
te serio, dado que repercuten de manera sustancial en el proceso de toma de
decisiones individuales y colectivas. Además, ejercen una influencia de gran al-
cance en la configuración de las preferencias electorales y la formación de la
percepción pública en diversos asuntos de relevancia [1].
Dicho de otra manera, la naturaleza persistente de las informaciones erróneas
agrava el panorama, ya que su propagación tiende a arraigarse con tenacidad en
la conciencia pública que conlleva a una considerable complejidad en el empeño
por erradicar tales narrativas distorsionadas, planteando un desafı́o sustancial
tanto para los medios de comunicación como para las autoridades. La labor de
los medios de comunicación se ve comprometida al tener que desmontar y corre-
gir información incorrecta, mientras que las autoridades se enfrentan a un arduo
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trabajo para contrarrestar la desinformación en sus múltiples formas y manifesta-
ciones.
En definitiva, es evidente que el impacto de estas situaciones trasciende con cre-
ces la esfera de la simple información inexacta, afectando los fundamentos mis-
mos de una sociedad informada y comprometida. Por ende, la necesidad de de-
sarrollar estrategias eficaces para mitigar y contrarrestar estas consecuencias se
presenta como una tarea impostergable para garantizar la integridad del discurso
público y la salud de la esfera democrática.
Ahora bien, en el contexto polı́tico Colombiano en épocas de elecciones, es uno
de los mayores desafı́os, pues la difusión de información tergiversada en medios
digitales y otros canales de comunicación influyen en el resultado de las eleccio-
nes y manipulan la opinión pública [7].

Por consiguiente, la información falsa puede tener un impacto negativo en los
procesos democráticos al erosionar la confianza en las instituciones, los medios
de comunicación y los procesos electorales [8]. En Colombia, este problema es
particularmente relevante debido a la historia del conflicto armado interno, la vio-
lencia polı́tica y la polarización social [9].
De acuerdo a un estudio realizado por investigadores del MIT y de la Sloan School
of Management [10], en redes sociales como twitter la información falsa es mas
divulgada que la verdadera [11], observando que la probabilidad de que un tuit
genere una cascada de retuits es más alta para contenido falso, además este
contenido puede ser compartido en otras redes sociales y sumado al alto grado
de incidencia de otras plataformas con un uso creciente en Colombia [12], genera
grandes perjuicios a la sociedad en materia informativa que no se pueden medir
de forma adecuada.

Por tanto, como apoyo a la investigación, para identificar, empatizar y entender a
los actores principales dentro de la problemática, particularmente en la red social
Twitter, se realizó una encuesta; donde, a partir de un análisis de resultados sobre
el comportamiento común de los actores, se construyeron los siguientes perfiles:

Nota: Para conservar la rigurosidad de la encuesta, se han asignado nombres
ficticios para los perfiles creados

Tabla 1.1: Perfil número 1

Usuario Información asociada al perfil

Nombre y edad Pedro Pérez de 23 años de edad.
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Usuario Información asociada al perfil

Descripción

Usuario activo en la red social Twitter, que de-
dica entre 15 y 20 minutos diarios para navegar
en la red social desde su dispositivo celular. Sin
embargo, el tiempo que dedica a leer la informa-
ción, noticias o contenido, es inferior a 5 minutos.

Descripción de la actividad

La intención de acceder a Twitter es ver, com-
partir, reaccionar e informarse sobre noticias y
otros contenidos. Sus criterios para divulgar la
información son: que sea información de actuali-
dad, que provenga de una fuente confiable, que
sea un tema global y coincida con otras fuen-
tes o que tenga muchas reacciones por parte de
usuarios reconocidos.

Tabla 1.2: Perfil número 2

Usuario Información asociada al perfil

Nombre y edad Ricardo Suárez de 27 años de edad.

Descripción
Usuario activo en la red social Twitter, que dedi-
ca entre 20 y 60 minutos diarios para navegar en
la red social desde su dispositivo celular.

Descripción de la actividad

La intención de acceder a Twitter es únicamente
ver e informarse sobre noticias y otros conteni-
dos. Sin embargo, en algunas ocasiones reac-
ciona a algún tweet solo porque le ha llamado la
atención.

Tabla 1.3: Perfil número 3

Usuario Información asociada al perfil

Nombre y edad Liliana Suárez de 17 años de edad.
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Usuario Información asociada al perfil

Descripción

Usuario activo en la red social Twitter, que dedi-
ca entre 60 y 120 minutos diarios para navegar
en la red social desde su dispositivo celular. Pe-
ro en caso de encontrar una noticia, el tiempo
que dedica a leer la información, es inferior a 5
minutos.

Descripción de la actividad

La intención principal de navegar en Twitter es
informarse sobre temas de actualidad, moda,
tendencias del mercado y tal vez, según la oca-
sión leer una que otra noticia. En caso de encon-
trar una noticia, SÓLO teniendo en cuenta que
es un tema de su gusto, la comparte, reacciona
y difunde la información sin previa verificación.

Por lo expuesto, surge una problemática alrededor de la existencia de noticias fal-
sas y de mecanismos que permitan identificarlas. Esto implica no solo desarrollar
estrategias para detectarlas y desmentirlas, sino también educar a las personas
para que sean crı́ticas con la información que reciben y puedan discernir entre lo
verdadero y lo falso.

1.3. Pregunta de investigación

En consecuencia, este trabajo se encamina a responder la siguiente pregunta de
investigación:

¿Qué tan efectivo es un sistema de alerta temprana qué permita, además
de identificar noticias falsas, prevenir su propagación?

Nota: La efectividad en el sistema se toma en términos del comportamiento de
un usuario cuando se enfrenta a una noticia.

1.4. Objetivo General

Diseñar un sistema de monitoreo de noticias falsas (fake news) que prevenga su
propagación en contextos polı́ticos, con el fin de disminuir la desinformación y
polarización de la sociedad en Colombia.
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1.5. Objetivos Especı́ficos

1. Recolectar y analizar diferentes tipos de noticias generadas en twitter aca-
demic relacionadas con factores polı́ticos y analizar su nivel de veracidad y
divulgación en la red.

2. Desarrollar un prototipo que pueda monitorear contenidos verificados y no
verificados, empleando las interacciones y posturas de los usuarios respec-
to a diferentes tweets con el fin de revisar la veracidad de los mismos

3. Validar la efectividad del prototipo desarrollado, con el fin de analizar los
efectos en la prevención de la desinformación y propagación de noticias fal-
sas.

Efectividad: Capacidad de lograr el efecto que se desea o se espera [13].
En el contexto de la investigación, la efectividad fue evaluada en términos
del comportamiento de un usuario cuando se enfrenta a una noticia.

1.6. Metodologı́a

Con el fin de alcanzar los objetivos planteados, se empleó la metodologı́a de
Investigación y Desarrollo (I&D), esta se centra en la investigación cientı́fica y
tecnológica con el propósito de diseñar soluciones innovadoras y efectivas [14].
La metodologı́a de I&D se compone de cuatro etapas, en cada una de las cuales
se abordan distintos aspectos y objetivos del proyecto.
El orden de ejecución es el siguiente:

Etapa Cumplimiento de objetivo especı́fico
Investigación Preliminar número 1

Diseño y Análisis, Desarrollo número 2
Validación número 3

Tabla 1.4: Cumplimiento de objetivos en cada una de las etapas
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A continuación, se exponen las actividades correspondientes a cada una de las
fases de la metodologı́a de I&D implementada en la investigación.

1.6.1. Investigación Preliminar

Esta fase comprendió diversas actividades, tales como:

Revisión de las diferentes técnicas y metodologı́as existentes para el análi-
sis de noticias y verificación de la información en redes sociales.

Análisis de las fuentes de información relevantes en Twitter relacionadas
con temas polı́ticos en Colombia.

Definición los criterios y caracterı́sticas de los usuarios que serán incluidos
en el análisis de las noticias.

Análisis de los posibles riesgos y perjuicios que puede causar la difusión de
noticias falsas en la sociedad.

Definición los métodos y tecnologı́as para la recolección, almacenamiento y
análisis de la información de Twitter, considerando herramientas como APIs
y software de minerı́a de datos.

Identificación de las plataformas y sitios que se encargan de la verificación
de contenido polı́tico en Colombia y evaluar su eficacia para divulgar a los
usuarios.

Revisión de la literatura sobre el impacto de la desinformación y las noticias
falsas en la sociedad colombiana, las estrategias aplicadas y las tecnologı́as
empleadas, para establecer una base teórica sólida para el proyecto.

Identificación de herramientas y técnicas para el monitoreo de contenidos
verificados y no verificados en Twitter.

Defininición de indicadores de veracidad y divulgación de las noticias polı́ti-
cas en Twitter para la validación del prototipo desarrollado.

Establecimiento de procedimientos para la validación del prototipo, conside-
rando aspectos como la precisión y efectividad del mismo en la prevención
de la desinformación y propagación de noticias falsas.

La importancia de esta fase radicó en establecer las bases teóricas y técnicas
para el desarrollo del prototipo y su posterior validación.
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1.6.2. Diseño y Análisis:

Las siguientes actividades permitieron definir los elementos del prototipo del sis-
tema de alerta temprana para la detección y prevención de noticias falsas:

Definición de las métricas y métodos para evaluar la eficacia del modelo.

Diseño del prototipo del sistema de recolección y almacenamiento de da-
tos que permita la actualización constante de la base de datos de noticias
verificadas.

Definición de funcionalidades y servicios del prototipo del sistema de alerta
temprana para los usuarios, considerando la usabilidad y la experiencia del
usuario.

Definición de los métodos y técnicas para realizar fact checking social, te-
niendo en cuenta la eficacia y eficiencia de la metodologı́a y su adaptación
a la realidad de Colombia.

Desarrollo de un sistema de machine learning que identifique contenido fal-
so de forma no supervisada, considerando la disponibilidad y calidad de los
datos en Twitter.

Diseño de estrategias educativas que permitan a los usuarios identificar el
contenido falso y evitar la propagación de noticias falsas, teniendo en cuenta
las necesidades y caracterı́sticas de los diferentes grupos de usuarios.

Diseño de las interfaces del prototipo del sistema que tendrán las diferen-
tes funcionalidades, teniendo en cuenta la usabilidad y la experiencia del
usuario.

Desarrollo del sistema de fact checking social, que permita validar la veraci-
dad de las noticias y dar retroalimentación a los usuarios.

Desarrollo de los métodos y sistemas de educación para la prevención de
noticias falsas, con el fin de capacitar a los usuarios para detectar y evitar la
propagación de noticias falsas.

Definición del método de consumo de noticias verificadas de otras platafor-
mas.

Todo esto facilitó el desarrollo del sistema de fact-checking social y la prevención
de noticias falsas en Twitter, ofreciendo información verificada y fiable a los usua-
rios.
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1.6.3. Desarrollo:

Durante esta fase, se emplearon técnicas de recolección y análisis de datos para
evaluar la veracidad de las noticias, y se construyó un prototipo que permitió
monitorear el contenido verificado y no verificado a través de las interacciones
de los usuarios.
Las actividades desarrolladas fueron:

Desarrollo del sistema de recolección y análisis de noticias de la API de
Twitter.

Desarrollo del prototipo de monitoreo de contenido verificado y no verificado
mediante la integración de las interacciones y posturas de los usuarios.

Implementación del sistema de clasificación de noticias y verificar su efecti-
vidad en la detección de noticias falsas.

Integración del modelo de machine learning para la detección de noticias
falsas con el sistema de clasificación de noticias.

Implementación del servicio de notificación para alertar a los usuarios sobre
noticias falsas detectadas.

1.6.4. Validación:

Para evaluar la efectividad del prototipo del sistema, durante esta fase, se llevaron
a cabo las siguientes actividades:

Pruebas de funcionalidad y rendimiento en el prototipo del sistema.

Identificación de errores

Pruebas de usuario y evaluación de usabilidad y facilidad de uso.

Realizar análisis de los datos recolectados para identificar patrones de pro-
pagación de noticias falsas y posibles perjuicios a la sociedad.

Evaluar el impacto del prototipo del sistema en la prevención de la desinfor-
mación y propagación de noticias falsas.

Realizar un análisis de los efectos del prototipo del sistema en la prevención
de la desinformación y propagación de noticias falsas en la sociedad.

Realizar un análisis de los resultados obtenidos en la validación del prototipo
y establecer medidas de mejora para la próxima iteración del prototipo del
sistema.

Realizar ajustes y mejoras en la aplicación en función de los resultados
obtenidos durante las pruebas y evaluaciones.
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1.7. Aportes de la investigación

En el contexto actual de una sociedad altamente digitalizada y conectada, la pro-
liferación de noticias falsas representa un desafı́o significativo para la información
veraz y la toma de decisiones informadas. En esta sección, se presentan los
aportes de la investigación, resaltando cómo el enfoque contribuye de manera
significativa a mitigar la propagación de información engañosa y a preservar la
integridad de la información en el entorno digital.

Reducción de la propagación de noticias falsas: El prototipo del sistema
de alerta temprana desarrollado desempeña un papel crı́tico en la validación
de la veracidad del contenido informativo, evitando de esta manera que los
usuarios interactúen con información engañosa. Este enfoque proactivo tie-
ne como consecuencia la mitigación del impacto negativo que pueden tener
las noticias falsas y la desinformación en la opinión pública.
Al detectar y notificar a los usuarios de manera temprana acerca de la auten-
ticidad del contenido, el sistema proporciona una herramienta esencial para
promover la toma de decisiones informadas y la confianza en la información
que se consume en el entorno digital.

Veracidad de la información: En ciertas circunstancias, organizaciones
radicales pueden utilizar noticias falsas como un medio para difundir su pro-
paganda y sembrar el temor. La implementación de un sistema de alerta
temprana se presenta como una medida eficaz destinada a detectar con-
tenido engañoso y prevenir actividades potencialmente peligrosas. Esta ini-
ciativa no solo contribuye a reforzar la seguridad pública, sino también a
intensificar la lucha contra el extremismo

Confianza en la información consumida: Mediante la verificación de la
autenticidad y la disminución de la difusión de noticias falsas, los ciudadanos
pueden confiar en la información que reciben, lo que a su vez fortalecerá su
participación cı́vica y su capacidad para tomar decisiones informadas de
manera más efectiva.

Protección de la democracia: Las noticias falsas pueden ser emplea-
das como instrumentos de desestabilización en los procesos democráticos
y en el sistema polı́tico en su conjunto. La implementación de un sistema
de alerta temprana se convierte en un valioso aliado en la protección de la
integridad del proceso democrático, al detectar y, en la medida de lo posible,
prevenir la difusión de información engañosa.

Educación:Educar a las personas para que sean crı́ticas con la información
que reciben y puedan discernir entre lo verdadero y lo falso.
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1.8. Estructura del documento

El documento a presentar se estructura en seis capı́tulos, cada uno de los cuales
se describe a continuación:

Capı́tulo 1: En este capı́tulo se expone el planteamiento del problema que
constituye el núcleo del proyecto de investigación, se detallan los objetivos
propuestos, se describe la metodologı́a empleada y se presenta la estruc-
tura del documento en su totalidad.

Capı́tulo 2: En este capı́tulo, se expone el marco teórico, se analizan los
trabajos relacionados en el campo y se identifican las brechas que aún per-
sisten en relación al trabajo de investigación presentado.

Capı́tulo 3: En este capı́tulo, se expone el proceso de planificación, ejecu-
ción y análisis de la información.

Capı́tulo 4: En este capı́tulo, se presenta el desarrollo del prototipo funcio-
nal derivado de la investigación.

Capı́tulo 5: En este capı́tulo, se exponen las pruebas de validación del pro-
totipo funcional, junto con el análisis de los resultados.

Capı́tulo 6:En este capı́tulo, se presentan las conclusiones derivadas de la
investigación, además de posibles trabajos que podrı́an llevarse a cabo.
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La figura 1.2 muestra la estructura del documento:

Figura 1.2: Estructura de la monografı́a (Figura propia)
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CAPÍTULO 2

FASE DE ANÁLISIS DE TRABAJOS
RELACIONADOS
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2.1. Introducción

En este capı́tulo, se expone el marco teórico, se analizan los trabajos relaciona-
dos en el campo y se identifican las brechas que aún persisten en relación al
trabajo de investigación presentado.

De este modo, la Figura 2.1, presenta el contenido abordado en el Capı́tulo 2:

Figura 2.1: Mapa de contenido capı́tulo 2 (Figura propia)

2.2. Revisión de literatura y trabajos relacionados

2.2.1. Marco teórico

Las noticias falsas conocidas como ”fake news”, han emergido como un fenómeno
creciente y preocupante en la era de la información digital [4]. Este fenómeno
se caracteriza por la difusión deliberada de información errónea o engañosa, a
menudo presentada como ”noticias legı́timas”, con el propósito de influir en la
opinión pública, desinformar o generar confusión [5].
El estudio de las fake news ha atraı́do la atención de académicos, investigadores
y profesionales de diversos campos, ya que plantea desafı́os significativos para la
democracia, la confiabilidad de la información y la toma de decisiones informadas.
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En este marco teórico, se abordará la conceptualización, las dimensiones y las
implicaciones de las fake news, basándose en la literatura académica disponible.

Conceptualización de noticias falsas:

Las noticias se entienden como metainformación y pueden incluir lo siguiente:
[15]

Fuente: Editores de noticias, autores, enlaces a sitios web y redes sociales
[3].

Titular: Presentación del tema central de la noticia con un breve texto para
captar la audiencia [3].

Cuerpo de noticia: Descripción detallada de la noticia, incluyendo aspectos
destacados y caracterı́sticas del editor [3].

Contenido multimedia: Fragmento del cuerpo informativo que ofrece una
representación visual con el propósito de facilitar la comprensión del conte-
nido [3].

Enlaces: Enlaces a otras fuentes de noticias [3].

La expresión “fake news”fue seleccionada como la palabra del año por el Dic-
cionario Macquarie en el año 2016. Las noticias falsas han atraı́do considerable
atención por parte de la comunidad investigadora, dando lugar a diversas interpre-
taciones y perspectivas. En su obra [15], los autores han definido las noticias fal-
sas como ı̈nformación noticiosa que es deliberadamente falsa y verificable como
tal”. Por su parte, Alcott y Gentzkow [4] han ofrecido una definición más rigurosa
de las noticias falsas, considerándolas como “ artı́culos informativos intenciona-
damente falsos que tienen la capacidad de inducir al engaño en los lectores”.

Otra interpretación, [16], concibe las noticias falsas como “ información manu-
facturada que emula la estructura de las noticias mediáticas, pero que difiere en
cuanto a su proceso de generación y propósito”. Además, en su enfoque [17],
los autores han abordado las noticias falsas en diversas manifestaciones, inclu-
yendo noticias falsas, engañosas o creativas, examinando múltiples atributos y
caracterı́sticas de la información difundida. En [27], se presenta una amplia defi-
nición de noticias falsas como “información noticiosa inauténtica”, junto con una
definición más restringida que se refiere a las noticias falsas como “información
noticiosa intencionalmente falsa publicada por medios de comunicación”.
Estas definiciones han sido utilizadas en enfoques previos para la detección de
noticias falsas y ofrecen una base sólida para el estudio y análisis de este fenómeno
en constante evolución [18],[3],[17],[19].
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Caracterı́sticas de las noticias falsas:

Las noticias falsas, han sido objeto de diversas interpretaciones debido a la diver-
sidad de contextos en los que se difunden.
Estas noticias se caracterizan por compartir una serie de atributos comunes, los
cuales incluyen:

Efecto cámara de eco: Las cámaras de eco [20], en términos generales,
pueden definirse como entornos que se enfocan en las opiniones de usua-
rios que comparten la misma orientación polı́tica o creencias sobre un de-
terminado tema. Estas opiniones se refuerzan a través de interacciones re-
petidas con otros usuarios que poseen inclinaciones y actitudes similares.
La credibilidad social [21] y la heurı́stica de recurrencia [21](es decir, la ten-
dencia a buscar información que concuerde con las opiniones preexistentes)
pueden ser la causa de la aparición de cámaras de eco en las redes socia-
les [15],[22], [23],[24].
Cuando las noticias carecen de información, la credibilidad social puede
emplearse como criterio para evaluar su veracidad. No obstante, muchas
personas aún las perciben como creı́bles y las comparten, lo que conduce
a la aceptación generalizada de tales noticias como verı́dicas. Una heurı́sti-
ca de recurrencia se forma cuando las personas se encuentran con noticias
periódicamente, lo que naturalmente lleva a la aprobación de la información,
incluso si se trata de noticias falsas.

Intención de engañar: Esta caracterı́stica se evidencia a partir de la premi-
sa de que “nadie accidentalmente genera información inexacta con la forma
tı́pica de los reportajes noticiosos, y el género de las noticias falsas se con-
cibe intencionadamente con el propósito de inducir al “engaño”[16].
Los motivos subyacentes al engaño pueden ser tanto de ı́ndole polı́tica/ideológi-
ca como financiera [4],[5],[25],[26].
Además, también pueden surgir situaciones en las que las noticias falsas
se difundan con la finalidad de brindar entretenimiento, diversión o, como se
plantea en [27], “generar controversia”.

Cuenta maliciosa: En la actualidad las noticias en las plataformas de redes
sociales provienen tanto de usuarios legı́timos como de perfiles ficticios.
Aunque es importante destacar que la propagación de noticias falsas se
origina principalmente en cuentas no auténticas, es relevante subrayar que
existen individuos reales que, de igual manera, participan en la difusión de
desinformación. Las cuentas dedicadas principalmente a la diseminación
de noticias falsas son comúnmente denominadas como “cuentas malicio-
sas”[27]. Estas cuentas maliciosas se dividen en tres categorı́as principales:
bots sociales, trolls y usuarios de cı́borgs [15].
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Los bots sociales representan perfiles en redes sociales controlados por al-
goritmos informáticos. Se considera que una cuenta es maliciosa cuando su
principal finalidad es divulgar información perjudicial y desempeña un papel
preponderante en la creación y propagación de noticias falsas [28]. Estas
cuentas maliciosas también pueden automatizar la publicación de noticias y
mantener interacciones con otros usuarios de las redes sociales.
Los trolls, por su parte, son individuos reales que interfieren en las comu-
nidades en lı́nea con la intención de suscitar respuestas emocionales de
los usuarios de las redes sociales [15]. Los trolls buscan deliberadamen-
te manipular la información con el propósito de modificar las opiniones de
los demás [28], generando emociones negativas entre los usuarios y, como
consecuencia, sembrando dudas y desconfianza [15]. Esta confusión pro-
gresiva deja a los usuarios en un estado de incertidumbre, dificultando su
capacidad para discernir entre información auténtica y falsa. Con el tiempo,
esto puede llevar a que los usuarios abriguen dudas sobre la veracidad de
la información y acepten creencias erróneas y datos falsos.

Por último, los usuarios de cı́borgs son cuentas maliciosas creadas por in-
dividuos reales pero gestionadas en gran medida a través de programas y
algoritmos. De este modo, los cı́borgs demuestran ser altamente eficaces
en la difusión de noticias falsas [15].

Autenticidad: Esta función se enfoca en determinar la imparcialidad de
una noticia [27]. Las afirmaciones factuales pueden ser corroboradas co-
mo verı́dicas o falsas. En contraste, las opiniones subjetivas no se clasifican
como afirmaciones factuales; únicamente las opiniones objetivas son con-
sideradas como tales. Las declaraciones de hecho nunca pueden ser inco-
rrectas, ya que una declaración que puede ser refutada no se clasifica como
una afirmación de hecho [29]. Las declaraciones no fácticas son afirmacio-
nes sobre las cuales podemos tener diferentes puntos de vista. En otras
palabras, la precisión de una noticia puede variar, oscilando entre incorrec-
ta, correcta o completamente inexacta. En su mayorı́a, las noticias falsas
suelen incluir afirmaciones que carecen de objetividad.

Conceptos relacionados con las noticias falsas:

Diversos enfoques teóricos han abordado el fenómeno de las noticias falsas, a
través de la aplicación de las caracterı́sticas inherentes a este tipo de informa-
ción, es posible redefinir dichos conceptos con el propósito de establecer claras
distinciones entre ellos.

Las noticias falsas [30], [31], son noticias que contienen declaraciones no
objetivas de cuentas maliciosas que pueden causar el efecto de cámara de
resonancia con intenciones indefinidas.
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La desinformación [32], son noticias o no noticias que contienen declara-
ciones no objetivas de cuentas maliciosas que pueden causar el efecto de
cámara de eco, con la intención de engañar al público.

La selección selectiva [33], son noticias o no noticias que contienen decla-
raciones fácticas comunes de cuentas maliciosas y pueden causar el efecto
de cámara de eco, con la intención de engañar al público.

Rumor [34], son noticias o no noticias que contienen declaraciones fácticas
o no fácticas de cuentas maliciosas y pueden causar el efecto de cámara
de resonancia con intenciones indefinidas.

La información falsa [35], es noticia o no noticia de declaraciones no fácti-
cas de cuentas maliciosas que pueden provocar el efecto de cámara de eco,
con la intención de engañar al público.

La manipulación [36], son noticias en los mercados que contienen decla-
raciones no objetivas de cuentas maliciosas que pueden causar el efecto de
cámara de eco, con la intención de engañar al público.

Las noticias engañosas [4], [15], son noticias que contienen declaraciones
no objetivas de cuentas maliciosas que pueden causar el efecto de cámara
de eco, con la intención de engañar al público.

La desinformación [23], son noticias o no noticias que contienen declara-
ciones no objetivas de cuentas maliciosas que pueden causar el efecto de
cámara de eco con intenciones indefinidas.

Los hechos falsos [37], son información indefinida (noticia o no) que com-
prende declaraciones no fácticas de cuentas maliciosas que pueden causar
el efecto de cámara de resonancia, con la intención de engañar al público.

La propaganda [35], es información sesgada (noticia o no) que comprende
declaraciones indefinidas (fácticas o no fácticas) sobre eventos principal-
mente polı́ticos provenientes de cuentas maliciosas y que pueden causar el
efecto de cámara de eco, con la intención de engañar al público.

Conceptos implementados en la investigación:

Efectividad: Según la Real Academia Española (RAE), el concepto efec-
tividad se define como: “Capacidad de lograr el efecto que se desea o se
espera” [13].

En otras palabras, la efectividad se relaciona con la capacidad de lograr los
resultados deseados de manera satisfactoria, teniendo en cuenta la eficacia
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en la consecución de objetivos y la eficiencia en la utilización de recursos, y
es un término ampliamente discutido y analizado en la literatura académica
y profesional.

Contexto: La definición de contexto según la RAE es un “entorno fı́sico o de
situación, polı́tico, histórico, cultural o de cualquier otra ı́ndole, en el que se
considera un hecho” [28],esto se refiere a la situación en que sucede algún
acontecimiento y estas particularidades pueden incluir el lugar en donde su-
cede, el tiempo, el entorno y las personas implicadas.

El contexto es bien definido y además cambia por los participantes en una
situación especı́fica, en [29], se refieren cuatro clases de contextos: el pri-
mero es el contexto situacional en el cual se hace referencia al entorno fı́sico
en donde se encuentra u ocurre la interacción; el segundo, es el contexto so-
ciocultural donde, se hace referencia al “conocimiento de fondo”, es decir, a
la información que viene dada por la sociedad y la cultura dentro del entorno
en que se encuentre; el tercero es el contexto cognitivo que se hace referen-
cia a “inferencias y otras formas de razonamiento”, en este tipo se tiene en
cuenta la noción propia que se tenga al momento de realizar la interacción
y de la cual sacamos primeras impresiones del contexto y, por último, es el
contexto lingüı́stico en el que se hace alusión a la “información lingüı́stica
que sigue a un enunciado”, esto quiere decir que el contexto depende, por
ejemplo, de lo que se haya hablado en el momento de interacción.

El contexto de uso de un producto tiene que ver con las condiciones o el
lugar en donde se va a ser utilizado [38] y es importante identificar este
contexto para obtener una usabilidad [39] aceptable que brinde una buena
experiencia al usuario con la finalidad de conseguir los objetivos propuestos
con dicho producto.

Prototipo: En [38], se define el concepto de prototipo como “una represen-
tación fı́sica o digital de elementos crı́ticos del diseño y una herramienta
iterativa para mejorar la comunicación, permitir el aprendizaje y fundamen-
tar la toma de decisiones en cualquier punto del proceso de diseño”. Un
prototipo se puede utilizar para probar y evaluar objetivos o ideas en una
primera instancia antes de tener un producto final, es importante para ayu-
dar a entender de mejor manera el cumplimiento de los requerimientos o
necesidades de los usuarios para mejorar en los puntos débiles del diseño
o del funcionamiento. Los prototipos ayudan a responder a preguntas rela-
cionadas con la deseabilidad, la viabilidad y la factibilidad del proyecto en
cuestión [40].

Un prototipo [41] puede ser tanto un modelo en tres dimensiones como de
igual forma modelos no fı́sicos como bocetos o representaciones digitales;
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se tiene la particularidad que los prototipos se pueden realizar ágilmente
con presupuesto limitado para ayudar a identificar problemas y retroalimen-
tar su implementación y construcción [32]. La elección del prototipo a utilizar
depende de lo que se quiera conseguir en el proyecto teniendo en cuenta
además el factor de tiempo y dinero que se pueda implementar en el desa-
rrollo del mismo, en [44] se da una representación para la construcción de
un prototipo y se mencionan tres pasos principales:

1. La elaboración de un patrón, modelo o propuesta.

2. Revisión por parte de los usuarios.

3. Se pregunta si cumple con lo esperado, a partir de este momento si hay
observaciones se vuelve a una etapa de diseño y se vuelve al mismo
ciclo, cuando no existan observaciones se evalúa si se alcanzaron los
objetivos.

En la Figura 2.2 se observa la estructura de un prototipo:

Figura 2.2: Estructura del prototipo (Figura tomada de 41)
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Con un prototipo se puede dar validez a un proyecto por la capacidad de
probar, demostrar y mejorar la idea o el planteamiento por medio de este,
para garantizar que el objetivo propuesto se alcanzó y que el prototipo es
válido o exitoso, es importante que tanto el diseñador como el usuario deban
estar implicados en la parte del proceso de diseño [41].

Caracterización de usuarios: [42] Según la Real Academia Española (RAE)
el concepto caracterizar se define como: “Determinar los atributos peculia-
res de alguien o de algo, de modo que claramente se distinga de los demás”
[26]. Entonces,la caracterización [43] puede ayudar a definir cómo es la
descripción de un individuo basada en caracterı́sticas propias de este (la
apariencia, su forma de ser, la manera en que se expresa, etc.). Al inten-
tar caracterizar una persona se pueden tener diferencias en los puntos de
vista debido a que esto se realiza de una manera subjetiva y depende com-
pletamente de las opiniones y percepciones de la persona que realice la
caracterización.
En una investigación es importante definir muy bien las caracterı́sticas del
individuo o del objeto a estudiar, para esto se deben establecer los méto-
dos, las técnicas y los instrumentos que se utilizan para la recolección de la
información [27], con la finalidad de comprender de mejor manera con quien
se está trabajando ya que esto puede ayudar a acortar el estudio y definir
unas métricas claras a seguir para obtener los resultados más apropiados
al tener cómo referencia dicha caracterización previamente realizada.

Encuesta CSUQ: La encuesta CSUQ es una herramienta diseñada para
evaluar la usabilidad [44] de sistemas informáticos y aplicaciones. Desarro-
llada por Lund y Wixon en 1985, la CSUQ se ha convertido en un instru-
mento ampliamente utilizado en la industria y la investigación para medir la
satisfacción del usuario con respecto a la interfaz, la facilidad de uso y la
eficiencia de un sistema computacional [45].

2.2.2. Trabajos relacionados

Con el objetivo de entender las tendencias actuales en la investigación sobre la
identificación y propagación de noticias falsas, se realizó un estado del arte uti-
lizando la metodologı́a del mapeo sistemático de Kitchenham [46] (2010). En el
proceso de evaluación de los artı́culos recopilados en este mapeo sistemático,
se priorizó el análisis de los resúmenes y las conclusiones de cada estudio para
determinar su relevancia en el contexto de la investigación sobre noticias falsas.
Como resultado de este riguroso proceso, se identificaron 12 artı́culos de inves-
tigación que destacan significativamente en la comprensión y el abordaje de la
problemática de las noticias falsas.
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Estos artı́culos ofrecen una perspectiva diversa y detallada sobre una serie de
aspectos cruciales relacionados con la detección y mitigación de las noticias fal-
sas en el entorno digital actual. A continuación, se destacan los temas centrales
abordados por cada uno de estos estudios:

1. Impacto de las Plataformas Digitales y Verificadores de Información:
El primer artı́culo, “El papel de las plataformas digitales y los verificadores
de información en la difusión de las fake news“ [8], se enfoca en analizar el
impacto de las noticias falsas en la polı́tica y las redes sociales en múltiples
paı́ses, considerando el papel de las plataformas digitales y los verificadores
de información. Propone investigar cómo las noticias falsas, la polı́tica y las
redes sociales están cambiando el debate público en diversos paı́ses, utili-
zando ejemplos especı́ficos como las elecciones presidenciales de Estados
Unidos en 2016, el referéndum del Brexit en el Reino Unido y la campaña
de desinformación en Colombia. La investigación se enfoca en el impacto de
las noticias falsas en la intención de voto, la forma de hacer periodismo y la
credibilidad de los medios. Además, se busca encontrar posibles soluciones
para frenar el poder de las noticias falsas en este panorama de intoxicación
a través de entrevistas con referentes del periodismo colombiano.

2. Detección de Noticias Falsas en Twitter: El segundo artı́culo, “Modelo
para la detección de noticias falsas en formato texto en la red social Twitter,
aplicado al contexto polı́tico colombiano de las elecciones presidenciales de
2022:” [1], propone una solución para abordar la ausencia de modelos de
detección de noticias falsas en el contexto polı́tico colombiano en la red so-
cial Twitter. La propuesta se basa en la metodologı́a CRISP-DM, que consta
de seis fases, y se utiliza una serie de modelos, técnicas y herramientas de
la ciencia de datos para abordar la solución del problema. Estos modelos
incluyen Random Forest, Naive Bayes, Support Vector Classifier, Regresión
Logı́stica, XG-Boost, redes neuronales tradicionales y modelos basados en
atención como BERT. Los resultados obtenidos muestran que el modelo
basado en BERT logró mejores resultados en comparación con los mode-
los tradicionales. Además, la validación de la propuesta se realizó mediante
varios experimentos con diferentes corpus de noticias, lo que permitió obte-
ner un modelo de analı́tica capaz de detectar noticias falsas en el contexto
polı́tico colombiano con un buen nivel de desempeño.

3. Marco de Trabajo para la Detección de Noticias Falsas Extremas: “EFND:
A semantic visual, and socially augumented deep framework for extreme fa-
ke news detection ” [47], propone un nuevo marco de trabajo (framework)
para la detección de noticias falsas extremas, llamado EFND. Este marco
de trabajo utiliza una combinación de técnicas de procesamiento de lengua-
je natural (PLN), visión por computadora y análisis de redes sociales para
mejorar la precisión de la detección de noticias falsas extremas.
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El marco EFND se divide en cuatro etapas principales:

a) Extracción de caracterı́sticas: se utilizan técnicas de PLN para ex-
traer caracterı́sticas relevantes de los textos de las noticias, como el
contenido temático, la polaridad y la estructura gramatical.

b) Análisis visual: se utilizan técnicas de visión por computadora para
analizar el contenido visual de las noticias, como imágenes y videos,
y extraer caracterı́sticas relevantes, como la calidad de la imagen y la
detección de manipulaciones visuales.

c) Análisis social: se utilizan técnicas de análisis de redes sociales para
analizar la estructura de la red social en torno a la noticia, como la pro-
pagación de la noticia y la participación de los usuarios en la discusión.

d) Clasificación: se utiliza un modelo de aprendizaje profundo (deep lear-
ning) para clasificar las noticias como verdaderas o falsas.

El marco EFND se probó en un conjunto de datos de noticias falsas extre-
mas y se comparó con otros enfoques existentes. Los resultados mostraron
que EFND tuvo un rendimiento significativamente mejor en la detección de
noticias falsas extremas en comparación con otros enfoques existentes.

4. El Papel de las Advertencias en la Reducción de la Propagación de
Noticias Falsas: “Can warnings curb the spread of fake news ? The inter-
play warning,trust and confirmation bias” [48], examina cómo los usuarios
de las redes sociales procesan las advertencias y cómo se ven afectados
por factores como la confianza en la fuente, la confirmación de sus propias
creencias y la influencia de la opinión de los demás. Los autores sugieren
que, si se implementan de manera efectiva, las advertencias pueden ser una
herramienta útil para combatir la propagación de noticias falsas y aumentar
la responsabilidad de los usuarios al momento de compartir información.

5. Detección de Manipulación de Plataformas y Propaganda Computacio-
nal en Twitter: El quinto estudio “A framework to detect twitter plattform
manipulation and computational propaganda” [49], propone un marco teóri-
co para detectar la manipulación de plataformas y la propaganda compu-
tacional en la plataforma de Twitter. Argumenta que la detección de la mani-
pulación de plataformas y la propaganda computacional en Twitter es crucial
para garantizar la integridad y la autenticidad de las conversaciones públi-
cas en lı́nea. El marco propuesto por los autores incluye la identificación de
los actores y los comportamientos asociados con la manipulación de pla-
taformas y la propaganda computacional, la medición de la magnitud de
la manipulación y la propagación de la propaganda en la plataforma, y la
evaluación de las consecuencias de la manipulación y la propaganda en la
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opinión pública.
Los autores indican que su marco teórico puede ser utilizado por investiga-
dores, responsables polı́ticos y reguladores para detectar la manipulación
de plataformas y la propaganda computacional en Twitter y, en última instan-
cia, proteger la integridad y la autenticidad de las conversaciones públicas
en lı́nea.

6. Detección de Noticias Falsas Basada en Opiniones Subjetivas: El sexto
artı́culo, “Fake news Detection Based in Subjective Opinions” [6], presenta
un enfoque innovador basado en opiniones subjetivas para la detección de
noticias falsas, considerando la subjetividad en la evaluación de la veracidad
de las noticias. El enfoque propuesto por los autores tiene en cuenta la sub-
jetividad inherente a la evaluación de la veracidad de las noticias, y utiliza
técnicas de análisis de sentimientos para extraer opiniones subjetivas de los
textos asociados con las noticias. Estas opiniones se utilizan para alimentar
un modelo de clasificación que puede identificar noticias falsas con una alta
precisión.
Argumentan que su enfoque puede ser utilizado por los usuarios de las re-
des sociales para evaluar la veracidad de las noticias en tiempo real, y tam-
bién puede ser utilizado por las organizaciones de noticias y los reguladores
para detectar y eliminar noticias falsas en lı́nea.

7. Análisis de Texto para la Investigación de Desinformación en Twitter:
El séptimo estudio, “Text analisys methods for misinformation-related re-
search on Finnish language Twitter ” [50], describe diferentes enfoques para
el análisis de texto, incluyendo el análisis de sentimiento, el análisis de tópi-
cos y la detección de eventos. También se presentan técnicas especı́ficas
para identificar la desinformación, como el análisis de la veracidad de los
tweets y la detección de bots y cuentas falsas; propone que los métodos ex-
puestos pueden ser utilizados para investigar la desinformación en Twitter
en el idioma finlandés y proporciona una guı́a para la selección de técnicas
y herramientas apropiadas para este propósito.

8. Revisión de Técnicas y Enfoques para la Detección de Noticias Falsas
en Twitter: El octavo artı́culo, “Fake News detection on Twitter ” [51], expo-
ne una revisión de las técnicas y enfoques utilizados para detectar noticias
falsas en Twitter. En él, se discuten las caracterı́sticas de las noticias falsas,
los desafı́os asociados con su detección en la plataforma de Twitter y las
técnicas de detección de noticias falsas existentes.
Las técnicas de detección son:

Enfoques basados en caracterı́sticas lingüı́sticas y de contenido, como
el análisis de sentimientos, la detección de polaridad y la clasificación
de texto.
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Enfoques basados en la verificación de hechos y la autenticidad, como
el seguimiento de fuentes y la verificación de imágenes y videos.

Enfoques basados en el aprendizaje automático, como la clasificación
de textos con algoritmos de aprendizaje supervisado y no supervisado.

9. Impacto de las Noticias Falsas en el Comportamiento de Voto: El no-
veno artı́culo, “¿Does fake news affect voting behaviour” [7], analiza si las
noticias falsas tienen un impacto en el comportamiento de voto de las perso-
nas. Los autores se basan en datos de una encuesta realizada en el Reino
Unido después del referéndum del Brexit en 2016, donde se les preguntó a
los encuestados sobre su exposición a noticias falsas y su comportamiento
de voto.

10. Enfoque Hı́brido en la Detección de Noticias Falsas en Tiempo Real: El
décimo estudio, “Hybrid Approach and Architechture to detect Fake News
on Twitter ,in Real-Time using Neural Networks” [52], propone un enfoque
hı́brido y una arquitectura para detectar noticias falsas en Twitter en tiempo
real utilizando redes neuronales. La propuesta combina técnicas de proce-
samiento de lenguaje natural, aprendizaje automático y análisis de redes
sociales para identificar noticias falsas en Twitter de manera eficiente y pre-
cisa.

La arquitectura propuesta consta de varias capas, que incluyen una capa de
preprocesamiento, una capa de extracción de caracterı́sticas, una capa de
clasificación y una capa de retroalimentación. Se utilizan técnicas de proce-
samiento de lenguaje natural como tokenización, eliminación de stopwords
y lematización para preprocesar los datos. Luego, se utilizan algoritmos de
aprendizaje automático, como redes neuronales convolucionales (CNN) y
redes neuronales recurrentes (RNN), para extraer caracterı́sticas de los da-
tos y clasificarlos en noticias verdaderas o falsas.
Además, el enfoque hı́brido propuesto también utiliza técnicas de análisis de
redes sociales para analizar la propagación de noticias en Twitter y detectar
patrones de difusión de noticias falsas.

11. Comparación de Modelos de Aprendizaje Automático: El artı́culo, “Iden-
tifiying Fake News with various machine learning model” [53], propone iden-
tificar noticias falsas utilizando varios modelos de aprendizaje automático.
El objetivo del estudio es comparar el rendimiento de diferentes modelos
de aprendizaje automático para la detección de noticias falsas y determinar
cuál es el modelo más efectivo. Para lograr esto, los autores recopilaron da-
tos de noticias tanto verdaderas como falsas y crearon un conjunto de datos
de entrenamiento y prueba. Luego, utilizaron varios modelos de aprendiza-
je automático, incluyendo Naive Bayes, Regresión Logı́stica, SVM (Support
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Vector Machines), Random Forest y Redes Neuronales, para identificar no-
ticias falsas.

Los autores también utilizaron técnicas de preprocesamiento de lenguaje
natural para preparar los datos antes de entrenar los modelos, como la eli-
minación de stopwords, la tokenización y la lematización. Además, utilizaron
técnicas de extracción de caracterı́sticas para extraer información relevante
de los datos, como el conteo de palabras y la frecuencia de términos.

Los resultados mostraron que los modelos de Redes Neuronales y SVM
tuvieron un mejor rendimiento en la detección de noticias falsas en com-
paración con otros modelos. Además, los autores encontraron que la com-
binación de diferentes caracterı́sticas, como la frecuencia de términos y el
conteo de palabras, mejoró el rendimiento de los modelos.

En conclusión, el artı́culo propone utilizar varios modelos de aprendizaje
automático para la detección de noticias falsas y comparar su rendimiento.
Los autores utilizaron técnicas de preprocesamiento de lenguaje natural y
extracción de caracterı́sticas para preparar los datos y entrenar los modelos.
Los resultados muestran que los modelos de Redes Neuronales y SVM son
los más efectivos para la detección de noticias falsas.

12. Análisis de Sentimiento de Datos de Twitter: El último artı́culo, “Deep
sentiment analysis od twitter data using a Nybrid Ghost convolution Neural
Network Model” [2], propone un modelo hı́brido de red neuronal para rea-
lizar un análisis profundo de sentimiento en los datos de Twitter. Además,
presenta los resultados de experimentos realizados con diferentes conjun-
tos de datos de Twitter y muestra que el modelo propuesto supera a otros
modelos de referencia en términos de precisión de clasificación y eficien-
cia computacional. El modelo también puede ser útil para analizar grandes
volúmenes de datos de redes sociales y proporcionar información valiosa
para la toma de decisiones en diversos campos, como el marketing, la opi-
nión pública y la investigación de mercado.

En resumen, estos trabajos relacionados brindan una visión integral de las ten-
dencias de investigación actuales sobre noticias falsas, destacando diversos enfo-
ques y estrategias para abordar este desafı́o en constante evolución en el entorno
digital. Cada artı́culo contribuye de manera única a la comprensión y el trabajo al-
rededor de la propagación de noticias falsas.
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2.3. Brechas existentes

Como consecuencia de la revisión de la literatura, se detectaron áreas de mejora
en el ámbito de la detección y prevención de noticias falsas.
En ese sentido, se identificaron algunas brechas que surgen desde la perspectiva
de los siguientes criterios:

Utilización de métodos de verificación y detección de noticias falsas:
El sistema debe demostrar la implementación de técnicas y herramientas
efectivas para identificar y verificar la veracidad de las noticias, asegurando
la detección de contenido falso o engañoso.

Utilización de las interacciones y posturas de los usuarios de las re-
des sociales: El sistema debe aprovechar la información generada por los
usuarios en las redes sociales para mejorar su capacidad de detección y
prevención de noticias falsas, considerando las interacciones, opiniones y
comportamientos de los usuarios como indicadores relevantes.

Implementación de estrategias para prevenir la propagación de noti-
cias falsas en las redes sociales: El sistema debe contar con medidas
y técnicas especı́ficas destinadas a mitigar la difusión de contenido falso
en las redes sociales, estableciendo mecanismos efectivos para evitar su
viralización y limitar su alcance.

Análisis de los efectos de la propagación de noticias falsas sobre la
desinformación ciudadana: El sistema debe realizar un análisis exhausti-
vo de los impactos y consecuencias que la propagación de noticias falsas
tiene en la desinformación de la ciudadanı́a, proporcionando una compren-
sión clara de las implicaciones de este fenómeno.

Provisión de información clara y fácilmente comprensible para identi-
ficar noticias falsas: El sistema debe brindar a los usuarios de las redes
sociales información precisa, transparente y de fácil comprensión que les
permita identificar y discernir entre noticias falsas y verı́dicas, promoviendo
la alfabetización mediática.

Incorporación de alertas tempranas para notificar a los usuarios so-
bre la posible propagación de noticias falsas: El sistema debe incluir
mecanismos de alerta temprana que notifiquen a los usuarios de las redes
sociales sobre la presencia y posible propagación de noticias falsas, con el
objetivo de prevenir su difusión y minimizar su impacto.

Las brechas identificadas evidencian que existe investigación y análisis alrededor
de la problemática de noticias falsas, con diversos métodos de detección para
este tipo de contenido. Sin embargo, estos métodos no abordan mecanismos de
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prevención y alerta ante las noticias falsas, careciendo de aplicaciones que dis-
minuyan el efecto de la propagación de estas noticias.
Por lo tanto, es necesario indagar qué mecanismos previenen y alertan de forma
práctica a los usuarios de las redes sociales, generando conciencia sobre las con-
secuencias de las noticias falsas y cómo se pueden detectar de forma temprana.
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CAPÍTULO 3

FASE DE DISEÑO Y ANÁLISIS
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3.1. Introducción

En el tercer capı́tulo se detalla el proceso de recolección y análisis de noticias. En
este contexto, se establecen las páginas de las cuales se extrajo la información,
se define el algoritmo a seguir, y se estructura el conjunto de datos necesario pa-
ra llevar a cabo dicho análisis. Luego, se verificó el contenido recopilado, seguido
de la creación de un dataset especı́fico para el proceso de Fine-Tuning con el fin
de refinar la calidad de los datos. A lo largo de esta sección, se expondrán los
diversos métodos utilizados, desde la recopilación de noticias hasta el procesa-
miento de la información.
Finalmente, se presentan gráficos ilustrativos que ofrecen un panorama visual del
comportamiento de la información recolectada, enriqueciendo ası́ la comprensión
de los resultados obtenidos.
De este modo, la Figura 3.1, presenta el contenido abordado en el Capı́tulo 3:

Figura 3.1: Mapa de contenido capı́tulo 3 (Figura propia)
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3.2. Fase de diseño y análisis

3.2.1. Planeación de la fase

La creación del modelo de análisis de veracidad implica una serie de etapas en
las cuales se abordan la recopilación de datos, la elección de noticias, el proceso
de capacitación, la validación y la evaluación de resultados.

Figura 3.2: Modelo empleado para el desarrollo de la investigación (Figura propia)

La figura 3.2 ilustra el procedimiento empleado para obtener noticias verificadas
por parte de los FactCheckers, que se logró mediante la extracción de datos de
la página Colombia Check, utilizando técnicas de web scraping implementadas
en Python.
Los datos recopilados permitieron la creación de un conjunto de noticias, seguido
de un proceso de filtrado con el objetivo de conformar un dataset que se enfocó
en la información verificada relacionada con el ámbito polı́tico de Colombia.
Este conjunto de datos se utilizó en el proceso de ajuste para entrenar un modelo
de inteligencia artificial.

3.2.2. Desarrollo del modelo para detectar la veracidad de no-
ticias

Definición de medios de selección de noticias:
Diversos canales de comunicación difunden volúmenes significativos de informa-
ción diariamente. Sin embargo, una parte sustancial de esta información carece
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de credibilidad y se comparte a través de plataformas en lı́nea y redes sociales
con diversos propósitos. Por lo tanto, se requiere el establecimiento de criterios
rigurosos para discernir la veracidad de las noticias.
Estos desempeñan un papel fundamental en la selección de noticias para el análi-
sis en el presente estudio. Se basan en múltiples atributos, que incluyen la fuente
de la noticia, su consistencia con otras fuentes, la calidad del contenido, la repu-
tación del emisor y la presencia de evidencia.
A continuación, se detallan:

1. Fuente confiable: Es imperativo realizar una evaluación de la fuente de
información. Esta debe centrarse en la reputación y credibilidad de la enti-
dad emisora, que podrı́a tratarse de instituciones de prestigio, sitios web de
renombre o especialistas altamente reconocidos en la disciplina correspon-
diente.
En general, las fuentes oficialmente reconocidas y consolidadas suelen ofre-
cer una mayor fiabilidad en contraposición a aquellas cuya procedencia es
incierta o cuestionable.

2. Contraste de múltiples fuentes: Validar si la información cuenta con res-
paldo proveniente de diversas fuentes independientes y confiables es cru-
cial. Sin embargo, si únicamente se encuentra respaldada por una única
fuente sin apoyo adicional, podrı́a ser motivo de precaución.

3. Calidad y reputación del medio: Evaluar la calidad y la reputación del
medio que publica la noticia.

4. Evidencia y datos verificables: Proporcionar información respaldada por
pruebas tangibles, como investigaciones, estudios cientı́ficos, estadı́sticas
confiables o testimonios de expertos.

5. Redacción y estilo: Es importante estar atento al tono y estilo de redacción
presentes en la noticia.

6. Sesgo y verificación cruzada: Evaluar si la noticia exhibe algún sesgo
evidente o busca influir en la opinión pública. Además, es fundamental co-
rroborar si otras fuentes confiables también abordan la misma noticia, con
el fin de obtener una perspectiva equilibrada.

7. Comprobación de hechos: Emplear herramientas de verificación de he-
chos y consultar sitios web especializados en la detección de noticias falsas
es fundamental para corroborar la información. Algunos ejemplos de estas
herramientas son Snopes, FactCheck.org y Politifact.

Definición de sitios web:
Diversos portales de noticias y revistas digitalizadas desempeñan un papel crucial
en la diseminación de información a una audiencia considerable. No obstante, al
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considerar aspectos de investigación, se aboga por la elección de medios espe-
cializados en la verificación y validación de contenido, comúnmente reconocidos
como ”fake checkers”. En consonancia con estos criterios previos, se optó por
la plataforma ”Colombia Check”, la cual se dedica a la verificación de noticias y
contenido relacionado con la polı́tica colombiana.
Esta elección aseguró la recopilación de información verificada y de alta calidad.

Recolección de noticias de medios verificados:
La obtención de noticias desde la plataforma web de ColombiaCheck involucra
el uso de la biblioteca Python BeautifulSoup para llevar a cabo la solicitud y la
extracción de datos. El proceso inició mediante el análisis de la estructura de la
página, con el propósito de comprender cómo la información está organizada en
el código HTML. introducción tiene como objetivo establecer de manera sistemáti-
ca qué campos serán observados y capturados. Posteriormente, se extrajo la URL
de la página Colombia Check, que dirige a los encabezados de las noticias a ser
recopiladas. Una vez definidos los campos, se ejecuta la solicitud a la página, y
los datos extraı́dos incluyen:

Tı́tulo: El tı́tulo de la noticia describe el titular del acontecimiento relatando
de forma concreta lo ocurrido.

Cuerpo: Describe de forma sencilla lo ocurrido, narrando el suceso princi-
pal, los afectados entre otras caracterı́sticas.

Fecha: Fecha en la cual ocurre el acontecimiento.

Tipo: Describe si la noticia es falsa o verdadera.

Fuente: Fuente de la cual es tomada la noticia.

Link: Enlace de origen de la noticia.

Filtrado y creación de dataset de noticias:
Con los datos recopilados, se llevó a cabo un proceso de filtrado con el propósito
de seleccionar exclusivamente las noticias vinculadas a la esfera polı́tica. Este
proceso implica la aplicación de criterios anteriormente tratados.
Las noticias que pasaron por el proceso de filtrado fueron almacenadas en una
base de datos no relacional, especı́ficamente en MongoDB. Esta base de datos
se emplea con el propósito de almacenar los datos de manera eficiente y facilitar
su acceso para futuros usos.
Con el conjunto de datos obtenido en la fase anterior, se procedió a realizar una
división del dataset en tres conjuntos distintos: entrenamiento, validación y prue-
ba, tal como se evidencia en la imagen 3.3.
La distribución se definió asignando un porcentaje especı́fico a cada uno de ellos
en función de su relevancia. Se destinó el 70 % de los datos al conjunto de entre-
namiento, el 20 % al conjunto de validación y el 10 % al conjunto de prueba.
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Figura 3.3: Distribución de entrenamiento del modelo (Figura propia)

Selección de herramienta modelo:
El modelo empleado para llevar a cabo la clasificación de la veracidad de las no-
ticias fue el Fine-Tuning de ChatGPT, utilizando ADA.
Este modelo de clasificación de texto se basa en la tecnologı́a Generative Pre-
trained Transformer-3, capaz de procesar y generar lenguaje natural, lo cual resul-
ta idóneo para comprender el contexto de las noticias y evaluar sus caracterı́sticas
de veracidad. De esta manera, se logró aprovechar plenamente el potencial de
las redes preentrenadas para obtener resultados más efectivos en la detección
de noticias falsas.

El procedimiento llevado a cabo para el Fine-Tuning se describe a continuación:
primero, se seleccionó el modelo de procesamiento de texto ADA. Luego, se
ajustó la estructura del modelo preentrenado, eliminando internamente las ca-
pas que no eran pertinentes para la nueva tarea y añadiendo aquellas necesarias
para la identificación especı́fica de noticias falsas o verdaderas.

En esta nueva configuración del modelo, solo se congelaron las capas provenien-
tes de la red original, cuyo conocimiento se deseaba preservar para el nuevo
entrenamiento. Esto impidió que los pesos de las capas del modelo preentrenado
cambiaran durante el proceso de entrenamiento, asegurando ası́ la retención del
conocimiento adquirido por el modelo sobre el lenguaje natural.

Entrenamiento,validación y testeo del modelo:
Durante esta etapa, el modelo se entrena con dos campos esenciales: el prime-
ro es el campo “prompt”, que contiene la información de la noticia, y el segundo
es el campo “completion”, que define la etiqueta correspondiente de la noticia
como falsa o verdadera. Utilizando estos datos previos, el modelo es entrenado
mediante un método de optimización, una función de pérdida y una métrica de
evaluación. En el transcurso del entrenamiento, únicamente se ajustan los pesos
de las capas no fijas para adaptarse a la nueva tarea.

El conjunto de datos de entrenamiento se emplea para instruir al modelo de
aprendizaje automático. A lo largo de este proceso, el modelo ajusta sus paráme-
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tros para aprender patrones y caracterı́sticas relevantes presentes en los datos.
Este conjunto de datos de entrenamiento es lo suficientemente extenso y repre-
sentativo para permitir que el modelo identifique patrones comunes en las noticias
falsas, abordando aspectos como la redacción y estructura de las noticias, entre
otros.

Para garantizar la precisión en la detección de noticias falsas, se seleccionó un
conjunto de datos grande y diverso, asignando un 70 % de los datos al proceso
de entrenamiento. Esta elección se fundamenta en la necesidad de proporcionar
al modelo una cantidad suficiente de información para aprender patrones relevan-
tes, sin comprometer la eficiencia del proceso de entrenamiento.

El proceso de entrenamiento del modelo tuvo una duración aproximada de 4 ho-
ras, llevado a cabo mediante la API de OpenAI.
El conjunto de validación se utilizó para evaluar el modelo durante el entrena-
miento, ofreciendo una evaluación imparcial del ajuste del modelo en el conjunto
de datos de entrenamiento mientras se ajustan los hiperparámetros del modelo.

El conjunto de pruebas se empleó para evaluar el rendimiento del modelo des-
pués del entrenamiento, proporcionando una evaluación imparcial del desempeño
del modelo en datos no vistos durante el proceso de entrenamiento.

36



Figura 3.4: Proceso de entrenamiento del modelo (Figura propia)

La figura 3.4 ilustra el proceso de entrenamiento del modelo, incluyendo la co-
rrespondiente división de datos para cada etapa del proceso de entrenamiento.

Definición de red social twitter:
La elección de Twitter como plataforma para analizar la propagación de noticias
falsas se sustenta en los siguientes fundamentos.
En primer lugar, Twitter representa un escenario dinámico y de rápido flujo de
información, donde las noticias en el contexto polı́tico, se difunden de manera
instantánea, permitiendo un seguimiento en tiempo real de eventos y conversacio-
nes. Además, la extensa base de usuarios de Twitter abarca diversas geografı́as,
culturas y sectores, brindando una amplia muestra de datos para un análisis más
completo y representativo. La naturaleza concisa de los tweets también presenta
un desafı́o único, ya que la información debe ser comprimida en un espacio limi-
tado, lo que puede influir en la forma en que se presenta y percibe la noticia.
La viralidad inherente de la plataforma, con retweets y menciones, facilita el ras-
treo de la difusión de noticias y la identificación de patrones de propagación. En
resumen, la elección de Twitter como objeto de estudio para analizar la propaga-
ción de noticias falsas se justifica por su inmediatez, diversidad de usuarios y la
peculiaridad de su formato, ofreciendo un terreno fértil para comprender y abor-
dar la problemática de la desinformación en lı́nea.
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Definición de cuentas:
Las particularidades y rasgos distintivos del contexto polı́tico colombiano ejercen
una notable influencia en la difusión de noticias falsas. En consecuencia, la pro-
puesta de un sistema de alerta temprana se ha ajustado y adaptado para abordar
de manera especı́fica estos elementos, focalizándose en el entorno polı́tico de
Colombia.
En este sentido, se identificaron una serie de factores que orientan la selección
y determinación de la relevancia de las cuentas en la red social twitter, de un
individuo en el ámbito polı́tico. Los factores son los siguientes:

1. Cargo o posición en el ámbito polı́tico: Determinar el cargo, posición o rol
que ocupa la persona o entidad en el ámbito polı́tico, incluyendo categorı́as
como lı́der, candidato, funcionario, partido polı́tico, organización, medio de
comunicación, influencer polı́tico, entre otros.

2. Nivel de influencia en el ámbito polı́tico: Evaluar el nivel de influencia que
posee la persona o entidad en el ámbito polı́tico, considerando aspectos
como poder de decisión, opinión, movilización, negociación, entre otros.

3. Temas o agendas polı́ticas promovidos o defendidos: Identificar y ana-
lizar temas o agendas polı́ticas que la persona o entidad promueve o de-
fiende, discerniendo si son de interés nacional, regional, local, sectorial, u
otros.

4. Tipo de contenido en la cuenta de Twitter: Clasificar el tipo de contenido
publicado por la persona o entidad en su cuenta de Twitter, considerando si
es informativo, opinativo, persuasivo, polémico, u otros.

5. Tono o estilo en la cuenta de twitter:Analizarel tono o estilo empleado
por la persona o entidad en su cuenta de Twitter, evaluando si es formal,
informal, respetuoso, irrespetuoso, constructivo, destructivo, entre otros.

6. Tipo de interacción con seguidores y otros actores politicos: Carac-
terizar el tipo de interacción que la persona o entidad mantiene con sus
seguidores y otros actores polı́ticos en su cuenta de Twitter, determinando
si es activa, pasiva, receptiva, hostil, colaborativa, confrontativa, etc.

7. Reacción generada por las publicaciones en twitter: Evaluar la reacción
que generan las publicaciones de la persona o entidad en su cuenta de Twit-
ter, distinguiendo si es positiva, negativa, neutra, mixta, entre otras posibles
respuestas.

8. Riesgo de información en la cuenta de twitter: Analizar el tipo de riesgo
de información que la persona o entidad podrı́a representar a través de su
cuenta de Twitter, considerando la posibilidad de divulgar información sen-
sible, falsa, manipulada, confidencial, entre otros
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A partir de los anteriores criterios, se llevó a cabo una investigación con el objetivo
de identificar diversos actores polı́ticos, medios de comunicación y entidades que
pudieran ostentar relevancia e influencia en la esfera polı́tica nacional a través de
la red social Twitter.
Los datos seleccionados para cada cuenta incluyeron:

Tabla 3.1: Datos seleccionados para cada cuenta

Nombre Descripción
Usuario (Screen Name) Nombre de la cuenta del usuario

Nombre de usuario Nombre del dueño de la cuenta

Seguidores Cantidad de seguidores de la
cuenta

Descripción Descripción de la cuenta

En concordancia con los criterios establecidos en la tabla 3.1, se identificaron
un total de 93 cuentas, las cuales engloban datos vinculados a distintos polı́ticos
destacados, periodistas, plataformas de noticias y figuras relevantes en el ámbito
polı́tico nacional.
Estas cuentas fueron sometidas a un análisis detallado y se emplearon para re-
copilar información diversa de los tweets.

Recolección de medios no verificados:
La obtención de tweets se llevó a cabo mediante la API v2 de Twitter, la cual im-
plicó un costo mensual de 100 dólares. Este proceso se implementó a través de la
librerı́a Tweepy de Python, con la construcción del script en un entorno de Jupyter
Notebook para facilitar el manejo y procesamiento de la información. La elección
de utilizar la API de Twitter se fundamenta en las actualizaciones recientes de la
polı́tica de datos, que limitan la extracción de información mediante técnicas con-
vencionales de web scraping, especialmente en el caso de noticias provenientes
de fuentes verificadas.
A continuación, se presenta el diagrama 3.5 de consulta que guió este procedi-
miento:
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Figura 3.5: Diagrama de consulta

Con los parámetros previamente establecidos para cada cuenta, se efectuó una
solicitud tipo “GET” a la API de Twitter con el fin de obtener la información corres-
pondiente de cada cuenta.
En la tabla 3.2 se presentan los datos obtenidos:

Tabla 3.2: Datos obtenidos

Campo Descripción
Usuario Nombre de usuario en Twitter

Identificación Id de usuario en Twitter
Nombre Nombre real del usuario

Ubicación Ubicación geográfica del usua-
rio

Descripción Descripción proporcionada por
el usuario en su perfil

Entidades Entidades con las cuales el
usuario a interactuado

Número de seguidores Cantidad de contactos o usua-
rios a los que el perfil sigue.

Número de amigos Descripción de la cuenta

Fecha de creación Fecha y hora en que se creo la
cuenta

Listas públicas
Informa si la cuenta del usua-
rio cuenta con la verificación de
Twitter.

Verificado Descripción de la cuenta

Recolección de tweets de cuentas seleccionadas:
Con las cuentas previamente seleccionadas en la etapa anterior, se llevó a cabo
la recopilación de información de los tweets más recientes publicados por cada
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cuenta. Este procedimiento se ejecuta mediante el ID de usuario de cada cuenta,
mediante el cual se solicitan diversos metadatos correspondientes a cada tweet.
Este enfoque se adoptó para llevar a cabo un estudio en profundidad.
Los campos especı́ficos solicitados fueron los siguientes:

Tabla 3.3: Campos especı́ficos solicitados

Campo Descripción
Tweet ID Identificador único de tweet

Text Texto de tweet

ID Author Identificador único del usuario
que publicó el tweet

Publication date Fecha de publicación del tweet

retweet count Número de veces que ha sido
retwitteado

reply count Número de veces que ha recibi-
do una respuesta

like count Número de veces que ha recibi-
do me gusta

quote count Número de veces que ha sido ci-
tado

bookmark count Número de veces que ha sido
guardado

impression count Número de veces que ha sido
visto.

A continuación, se presentan ejemplos de datos extraı́dos mediante la API:

Campo Tweet 1 Tweet 2 Tweet 3 Tweet 4
Tweet ID 1691767009233563783 1686481665332219904 1685352038043901952 1683458611757072384

Text Si alguna de las partes... Este jueves a las 6:00 pm... Lamento mucho el fallecimiento... Felicitaciones a nuestra querida...
Id autor 64839766 64839766 64839766 64839766

Date 2023-08-16 2023-08-01 2023-07-29 2023-07-24
Retweet 726 47 106 38

Reply 1783 68 44 32
Like 3553 283 688 337

Quote 299 7 9 1
Bookmark 14 3 3 1

Impression Count 379022 66982 68810 24653

Tabla 3.4: Resumen de Tweets.

Los identificadores (IDs) de los tweets están asociados al expresidente Juan Ma-
nuel Santos, abordando una diversidad de temas que abarcan desde cuestiones
polı́ticas y sociales hasta acontecimientos personales. Destaca, entre ellos, el
tweet con el mayor número de interacciones, publicado el 16 de agosto de 2023,
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donde el expresidente responde a acusaciones de corrupción dirigidas hacia él.
Este mensaje obtuvo un notable alcance con 726 retweets, 1783 respuestas, 3553
me gusta y 299 citas.

Contrastando, el tweet con el menor número de interacciones corresponde al 24
de julio de 2023, en el cual el expresidente extiende sus felicitaciones a la Arma-
da Nacional de Colombia por su bicentenario. Este tweet registró 38 retweets, 32
respuestas, 337 me gusta y 1 cita.

Criterios para selección de tweet a validar:
Con el propósito de llevar a cabo la validación y selección de tweets susceptibles
de generar un impacto polı́tico en la población, se implementó la siguiente fórmula
de clasificación. Este enfoque se fundamenta en el análisis detallado proporcio-
nado por el estudio de referencia [54], el cual se apoya en tres modalidades de
medición.

Cantidad de Visualizaciones del Tweet:
Este parámetro cuantifica de manera efectiva la frecuencia con la que los usuarios
han visualizado el tweet, proporcionando ası́ una métrica objetiva para evaluar la
difusión de la información. Se calculó obteniendo la media de visualizaciones de
los tweets recopilados y del usuario.

Reacciones del Tweet:
Permite cuantificar el impacto en la red midiendo la cantidad total de reacciones,
que incluye respuestas y retweets.

Cantidad de Reacciones del Tweet = replies + retweets

Impacto Relativo del Tweet:
El impacto relativo del tweet establece una medida de cuantificación del efecto en
relación con las interacciones pasadas de la cuenta [55]. Se mide de la siguiente
manera :

Reacciones del Tweet = replies + retweets

Valor Esperado de Reacciones = promedio histórico de reacciones desde la cuenta propagadora

Impacto Relativo =
Reacciones del Tweet

Valor Esperado de Reacciones

Este análisis se aplicó a cada uno de los tweets recopilados de las cuentas estu-
diadas. El valor esperado de las reacciones se obtuvo mediante el promedio de
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todos los tweets recopilados.

De esta manera, se obtuvieron el valor esperado de reacciones y el impacto rela-
tivo para cada cuenta, ası́ como el promedio de visualizaciones o impresiones de
tweets. Los resultados se presentan en la tabla 3.5.

Usuario Nombre Valor Esperado Cantidad de Impresiones
ABenedetti Armando Benedetti 951.53 228717.03
IvanDuque Iván Duque 1632.59 156229.66

petrogustavo Gustavo Petro 1959.85 133752.46
VickyDavilaH Vicky Dávila 2289.53 103990.14

AndresPastrana Andrés Pastrana A 1800.88 99361.80
QuinteroCalle Daniel Quintero Calle 1038.99 98071.89
nalcocer petro Nicolas Alcocer Petro 2374.82 90979.31
sergio fajardo Sergio Fajardo 573.37 88882.08

GustavoBolivar Gustavo Bolı́var 3146.41 85289.99
intiasprilla Inti Asprilla 3027.46 79437.29

JuanManSantos Juan Manuel Santos 1102.25 79243.13

Tabla 3.5: Resumen de Valor Esperado y Cantidad de Impresiones por Usuario.

Figura 3.6: Gráfica de distribución normal (Figura propia)
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En la figura 3.6, se observa que la media del valor histórico de tweets comparti-
dos es de 552, mientras que la cantidad de visualizaciones de un tweet alcanza
las 18,552 veces. Estos valores sirven como referencia para establecer un punto
comparativo con los tweets de cada cuenta durante el proceso de validación.
A partir de los datos recopilados, se llevó a cabo un análisis detallado para iden-
tificar las cuentas que ejercen una mayor influencia en la red, permitiendo ası́
examinar crı́ticamente la información que comparten, especialmente en el ámbito
polı́tico donde sus opiniones pueden tener un impacto más significativo.

Este análisis se enfoca en dos métricas clave:
El valor promedio esperado de reacciones y las visualizaciones promedio de ca-
da tweet por cuenta. La utilización del percentil en el cálculo de estas variables
proporciona una evaluación objetiva de la posición relativa de cada cuenta en el
conjunto de datos, revelando cuáles de ellas poseen un peso más considerable
en la red [56].
El cálculo del percentil se realiza ordenando todos los valores en el conjunto de
datos de manera ascendente y determinando la posición relativa dentro del con-
junto. Esta posición se obtiene al tomar el conjunto de valores que son menores al
valor dado, dividirlo entre el número total de valores y multiplicarlo por 100, según
se muestra en la siguiente fórmula:

P =
R

N
× 100

Donde P es el percentil, R es el rango del valor (la posición del valor cuando los
datos están ordenados ascendentemente) y N es el número total de datos u ob-
servaciones.
Los valores de percentil cercanos a 0 indican una influencia baja, mientras que
los valores cercanos a 1 señalan un mayor grado de influencia.

Una vez calculado el percentil para cada cuenta en ambas variables, se sumaron
los percentiles para obtener una medida combinada del “peso” de cada cuenta en
ambas métricas.
Ordenando las cuentas en función de esta suma, se seleccionaron aquellas que
superaban el umbral del 70 %, ya que en este percentil se encuentran las cuentas
con un impacto significativo en la red, con más de 25,000 impresiones promedio
por tweet. De las 93 cuentas inicialmente consideradas, se seleccionaron las 25
que cumplı́an con estos criterios.
A continuación, en la tabla 3.4 se presentan las primeras 5 cuentas selecciona-
das.
A partir de la recopilación de tweets, se obtuvo un total de 2609 publicaciones.
Esta información fue empleada para llevar a cabo un análisis detallado de la infor-
mación compartida. El análisis se aplicó individualmente a cada tweet, utilizando
como criterio el impacto relativo, determinado por el valor esperado del promedio
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Usuario Nombre Percentil de valores esperados Percentil de impresiones Suma de percentiles
VickyDavilaH Vicky Dávila 0.957447 0.968085 1.925532
petrogustavo Gustavo Petro 0.946809 0.978723 1.925532

GustavoBolivar Gustavo Bolı́var 1.000000 0.914894 1.914894
nalcocer petro Nicolas Alcocer Petro 0.968085 0.936170 1.904255

IvanDuque Iván Duque 0.893617 0.989362 1.882979

Tabla 3.6: Primeras 5 cuentas seleccionadas.

de reacciones en relación con el recuento real de reacciones de cada publicación.
Cuando el impacto relativo superaba el valor de 1, indicaba que la publicación su-
peraba el promedio de reacciones por tweet, por ende, era seleccionada para un
análisis más exhaustivo.
Bajo este criterio, se identificaron un total de 771 tweets, como se representa a
continuación:

Figura 3.7: Impacto relativo de tweets (Figura propia)
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La figura 3.7 revela el recuento de tweets, organizados en conjuntos de 5, en fun-
ción del impacto relativo. Destaca que el grupo de 1 a 5 exhibe el mayor peso
porcentual, abarcando el 94.42 % de los tweets que superan el valor esperado. El
restante 5.58 % se distribuye en los demás conjuntos.
Este análisis se justifica considerando que la visibilidad de un tweet tiende a au-
mentar con el incremento del impacto relativo. Para propósitos de análisis, se han
tomado en cuenta únicamente aquellos tweets con un impacto relativo igual o
mayor a 6.
A continuación, se presenta la tabla 3.7 con los datos agrupados para una mejor
comprensión de los resultados.

Intervalo de Valor Número de Repeticiones Porcentaje ( %)

1.0 - 5.0 728 94.42
6.0 - 10.0 30 3.24

11.0 - 15.0 7 0.78
16.0 - 20.0 3 0.39
21.0 - 25.0 2 0.13
26.0 - 30.0 1 0.13

Total 771 100

Tabla 3.7: Distribución de tweets según intervalo de valor.

Los tweets seleccionados para el prototipo ascienden a 36, los cuales poseen un
número de retweets igual o superior a 6 veces su valor esperado.

Dada la rápida capacidad de difusión y viralización que estos tweets pueden al-
canzar en la red, se realizó el análisis utilizando un modelo previamente entrena-
do. En este proceso, se introdujo el texto de la noticia en la solicitud del modelo, el
cual lleva a cabo un análisis interno para determinar tanto el grado de veracidad
de la noticia como la probabilidad asociada.

A continuación, en la tabla 3.8, se presentan los resultados obtenidos de pro-
totipo para 5 de los 36 tweets seleccionados.
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Noticia Veracidad Probabilidad
( %)

Fiscales revelaron cómo caye-
ron en la ‘trampa’ de policı́as de
la Dijin para autorizar intercep-
taciones ilegales en el caso de
Laura Sarabia. Tienen miedo y
denuncian intimidaciones

Falsa 95

Urgente: fiscal Francisco Bar-
bosa denuncia campaña de
desprestigio contra vicefiscal
Martha Mancera; señala al
Gobierno Petro, “me la quieren
volver mafiosa”

Falsa 97

Este es el polémico decreto del
Gobierno para las Fuerzas Ar-
madas, en medio del cese al
fuego con las Farc: tienen que
cuidar a los terroristas y garanti-
zarles el paso de alimentos

Falsa 99

Solo un antisemita puede sos-
tener que el presidente Gustavo
Petro no fue antisemita al atacar
a los judı́os y compararlos con
los nazis y el monstruo Hitler y a
Gaza con el Holocausto.

Opinión N/A

Por qué es tan difı́cil de enten-
der esto: Es una obligación mo-
ral de los Estados y los seres
humanos (presidentes, lı́deres
y ciudadanos) condenar desde
cualquier lugar del mundo el
sangriento e infame ataque te-
rrorista de Hamás contra Israel.
La masacre de bebés por par-
te. . .

Verdadera 85

Tabla 3.8: Análisis de Veracidad de Noticias.

Mediante esta herramienta, es factible analizar diversos tipos de noticias.
No obstante, cobra una relevancia crucial llevar a cabo un análisis exhaustivo de
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los datos previos.
La importancia de prototipo radica en que, de acuerdo con los resultados obte-
nidos, se puede determinar el nivel de influencia que los tweets ejercen sobre la
información compartida.
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CAPÍTULO 4

FASE DE DESARROLLO DEL
MODELO CONCEPTUAL
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4.1. Introducción

Este capı́tulo aborda la implementación práctica de los conceptos teóricos y me-
todologı́as establecidas en los capı́tulos anteriores.
A través de un enfoque meticuloso, se explora la creación y refinamiento del pro-
totipo, destacando los desafı́os enfrentados y las soluciones innovadoras adopta-
das. Se presenta un análisis de las caracterı́sticas, la arquitectura y la funcionali-
dad del prototipo, evidenciando ası́ la materialización de la propuesta conceptual
en una herramienta tangible y funcional.

De este modo, la Figura 4.1, presenta el contenido abordado en el Capı́tulo 4:

Figura 4.1: Mapa de contenido capı́tulo 4 (Figura propia)

4.2. Estructura general

El diseño del prototipo del sistema de alerta temprana se concibió con el propósi-
to de ser una herramienta que mantuviera a los usuarios informados acerca de
posibles noticias falsas o desinformación relacionada con temas polı́ticos circu-
lando en Twitter.
En la construcción, se implementó el proceso delineado en el capı́tulo 3, que
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abordó la clasificación, selección y validación de tweets. Este proceso fue inte-
grado en un aplicativo basado en FastAPI, junto con otros microservicios que, en
conjunto, conforman todo el prototipo del sistema de alerta temprana. Estos ser-
vicios incluyen microservicios de almacenamiento, servicios de notificación y una
aplicación móvil como interfaz de interacción de usuarios.

En la figura 4.2 se presenta el diagrama de componentes del sistema.

Figura 4.2: Diagrama de componentes del sistema (Figura propia)

El sistema se concibió bajo una arquitectura mixta que fusiona una aplicación
web desarrollada con el framework FASTAPI y una aplicación móvil como inter-
faz de usuario. La aplicación web integra servicios clave, como la API de Twitter,
encargada de extraer, verificar y notificar tweets clasificados y previamente se-
leccionados de usuarios relevantes. También incorpora un modelo de generación
de lenguaje natural (GPT), previamente entrenado en OpenAI, para verificar la
veracidad de los tweets mediante la comparación de contenido y estructura.

Para las notificaciones, se emplearon tres métodos: el servicio SNS de AWS pa-
ra enviar notificaciones a usuarios registrados, los servicios de API de correo
electrónico de Google como segundo método, y la utilización de mensajes SMS
a través de la aplicación como tercer método.

El sistema de almacenamiento de información se implementó en dos gestores de
bases de datos NoSQL: MongoDB, donde se almacenan todos los datos en bru-
to solicitados desde la aplicación, y Firebase, utilizado como backend intermedio
para todas las noticias verificadas y como sistema de gestión de registro rápido
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de usuarios.

Por su parte, la aplicación móvil, desarrollada en kotlin, se dividió en dos partes:
una para la administración, control de usuarios y noticias, y otra que muestra las
noticias verificadas que cumplen con los parámetros para notificar a los usuarios.

Figura 4.3: Diagrama de secuencia (Figura propia)

El diagrama de secuencia representado en la figura 4.3 detalla el flujo operativo
desde la extracción inicial de los tweets hasta el procedimiento final de notificación
a los usuarios.
A continuación, se presenta una descripción paso a paso de este proceso:

El administrador inició la aplicación FASTAPI, encargada de extraer tweets
de la API de Twitter y almacenar la información en una base de datos en
MongoDB.

Internamente, la aplicación llevó a cabo la validación de todos los tweets
utilizando los criterios de impacto relativo descritos en el capı́tulo 3.

Los tweets que superaron el proceso de filtrado y selección fueron someti-
dos a verificación mediante el modelo GPT, previamente entrenado.

Posteriormente, se procedió al almacenamiento de los tweets verificados en
una base de datos Firebase para facilitar la gestión y recuperación de datos.
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Se llevó a cabo un proceso diario de verificación de nuevas noticias, iden-
tificando aquellas que no habı́an sido notificadas o usuarios pendientes de
suscripción.

La aplicación ejecutó un proceso de envı́o de notificaciones a los usuarios
a través de un servicio de notificaciones, que a su vez utilizó SNS para no-
tificar a usuarios suscritos mediante correo o SMS. Simultáneamente, se
emplearon los servicios de Gmail de Google ySMS para enviar notificacio-
nes a usuarios individuales.

Los usuarios finales recibieron las notificaciones.

4.3. Almacenamiento

Para el almacenamiento de datos, se optó por la combinación de dos sistemas
robustos: MongoDB y Firebase. La elección de MongoDB como sistema de al-
macenamiento local se fundamentó en su capacidad para gestionar datos no es-
tructurados provenientes de la API de Twitter, sin filtrar, además de cumplir con
la función crucial de servir como respaldo integral. Por otro lado, Firebase fue se-
leccionado como el sistema idóneo para almacenar las noticias filtradas y operar
como backend intermedio entre la aplicación FastAPI y la aplicación móvil.

Figura 4.4: Opciones de almacenamiento (Figura propia)
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MongoDB y Firebase fueron elegidos estratégicamente debido a sus caracterı́sti-
cas únicas y complementarias. MongoDB, como base de datos NoSQL, se des-
tacó por su flexibilidad y capacidad para manejar grandes volúmenes de datos
estructurados y no estructurados, siendo especialmente adecuado para almace-
nar registros sin procesar de usuarios y tweets de la API de Twitter. Por su parte,
Firebase, como base de datos en tiempo real, permitió un enfoque dinámico para
almacenar datos filtrados, listos para notificar a los usuarios. Además, su función
como backend intermedio facilitó la sincronización de datos entre la aplicación
FastAPI y la aplicación móvil.

En términos de implementación, MongoDB se desplegó principalmente en la apli-
cación de escritorio para el almacenamiento local de datos. Los datos relacio-
nados con temas polı́ticos extraı́dos de Twitter se procesaron y almacenaron en
MongoDB para un análisis posterior. En el marco de MongoDB, se definieron
esquemas de datos distintos para organizar la información y analizar patrones
y caracterı́sticas. Estos esquemas incluyeron usuarios de tweets seleccionados,
permitiendo recopilar información detallada de cada cuenta de Twitter a estudiar,
ası́ como esquemas para cada tweet que recopilan los metadatos relevantes.
Además, se diseñaron esquemas para usuarios del sistema, noticias verificadas
y notificaciones, este último manteniendo un registro de noticias de alto impacto
y verificadas, listas para ser enviadas a los usuarios.

A continuación, se presenta el diagrama de clases implementado en MongoDB
para visualizar la estructura detallada del almacenamiento.

Figura 4.5: Diagrama de almacenamiento en MongoDB (Figura propia)
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Firebase, por su parte, resguarda los datos de noticias que han pasado por el pro-
ceso de filtrado y están preparadas para notificarse a los usuarios. Dentro de esta
información, se incluyen los esquemas que definen los datos de los usuarios del
sistema, las noticias de alto impacto, donde se almacenan los tweets previamente
filtrados para facilitar el proceso de notificación, y el esquema de notificaciones.
Es relevante destacar que toda esta información se comparte con la base de da-
tos de MongoDB, estableciendo una conexión efectiva entre ambos sistemas. Las
operaciones ejecutadas en las tablas son sincronizadas con el respaldo local en
MongoDB, proporcionando una capa adicional de seguridad. Estos datos, ya pro-
cesados y listos para su visualización, son accesibles tanto para la aplicación de
escritorio en FastAPI como para la aplicación móvil desarrollada en Kotlin.
A continuación, se presenta una visualización de los esquemas de datos almace-
nados en Firebase.

Figura 4.6: Diagrama de almacenamiento en Firebase (Figura propia)
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En resumen, la combinación de MongoDB y Firebase permitió al prototipo del sis-
tema de alerta temprana manejar eficientemente grandes volúmenes de datos,
proporcionar actualizaciones en tiempo real y mantener la sincronización entre
diferentes plataformas. con el fin de manejar de forma dinámica la información y
poder trabajar de manera más ágil el sistema.

4.4. Registro de petición de tweets

Twitter es una red social que permite a los usuarios compartir texto, imágenes
y vı́deos. La API proporciona una forma de acceder a los datos, incluidos los
tweets. Este procedimiento describe cómo obtenerlos utilizando la API de Twitter
y la librerı́a Tweepy.

1. Acceso a la API de Twitter Academic:

Se solicitó acceso a la API de Twitter Academic para la investigación.
La solicitud fue autorizada por un corto periodo de tiempo tras evaluar
la finalidad académica de la investigación.

2. Acceso a la API de Twitter:

Se utilizó la versión paga, de acceso nivel básico, la cual tiene un costo
de 100 USD/mes por cada 10K tweets.
El pago de la mensualidad se realizó para habilitar el acceso al conte-
nido de cuentas. De otra forma la extracción no hubiese sido posible,
pues existe un bloqueo a través de librerı́as web scrapping.

3. Utilización de la librerı́a Tweepy:

Tweepy es una librerı́a de Python en la cual ya se tienen implementadas
los diferentes endpoints para el acceso a la información de los usuarios.

4. Selección de los endpoints:

Para la investigación se emplearon dos endpoints: get user y get users
tweets

• get user: Facilita la obtención de información del usuario a través
del nombre de la cuenta o screen name. Mediante este endpoint,
se accede a datos relevantes para la investigación, como el núme-
ro de seguidores, la fecha de creación, información sobre la cuenta
y su estado, entre otros elementos clave. Este punto de acceso es
crucial, ya que posibilita la obtención del ID de la cuenta, requisi-
to indispensable para acceder a otros datos, como el historial de
tweets, entre otros.
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• get users tweets: A partir del identificador de usuario, es posi-
ble acceder a diversos tipos de información de la cuenta. En este
contexto, se facilita la obtención de un historial de los tweets más
recientes, conocido como el ”timeline de tweets”. La solicitud inclu-
ye información sobre la consulta deseada, solicitando metadatos
que resultaron fundamentales para llevar a cabo el análisis de la
influencia tanto de cada cuenta como de cada tweet en la red.

4.5. Validación de tweets(Fine tuning)

La verificación de la información se efectuó mediante la implementación del mo-
delo entrenado.
El proceso implicó la utilización del modelo de finetuning, consumido a través de
la API de OpenAI. En este contexto, se suministran las credenciales de acceso
correspondientes.
Posteriormente, se integra este servicio dentro de FastAPI para llevar a cabo el
proceso de verificación de las noticias filtradas en Twitter.

Figura 4.7: Proceso de validación de tweets (Figura propia)

En la figura 4.7 se ilustra el proceso de validación de tweets. Este inicia con la so-
licitud de FastAPI a MongoDB para obtener los tweets almacenados en la tabla de
Notificaciones. Una vez recuperados, FastAPI los remite a la API de OpenAI para
su validación. Esta API utiliza un modelo preentrenado especı́ficamente ajustado
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para la tarea en cuestión.
Procesa los tweets, verifica la información y retorna un estado de verificación
que indica la veracidad o falsedad de la información, acompañado de una proba-
bilidad asociada. La información de verificación se almacena posteriormente en
MongoDB a través de FastAPI para consultas futuras. Es importante destacar que
este es un esquema simplificado y que en un entorno real se gestionarı́an posi-
bles errores, además de que algunas de estas operaciones se llevarı́an a cabo de
forma ası́ncrona.

La solicitud a la API se realiza apuntando al modelo preentrenado, ajustado den-
tro del parámetro “response” en el modelo. Durante esta petición, se incluye el
prompt de la consulta. Internamente, se ajustan los parámetros del modelo para
garantizar un retorno preciso de caracteres, reduciendo ası́ el consumo y minimi-
zando la posibilidad de alucinaciones del modelo.

Figura 4.8: Script del proceso de verificación (Figura propia)
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4.6. Notificación a los usuarios:

Se implementó un sistema de notificación que habilitó a los usuarios para reci-
bir alertas mediante diversos canales, como correos electrónicos o mensajes de
texto (SMS) en la aplicación móvil. La implementación de este sistema se llevó a
cabo utilizando el servicio SNS de AWS, ası́ como Gmail y la mensajerı́a de texto
convencional.

En la Figura 4.9, se presenta el diagrama de flujo correspondiente al sistema de
notificaciones, haciendo uso de SNS y AWS.
En este escenario especı́fico, se utilizó FastAPI, el cual, con las credenciales
adecuadas, se conectó a través de una API Gateway con SNS. Este último se
encargó de la transmisión de tópicos tanto por correo electrónico como por SMS.

Figura 4.9: Sistema de notificaciones mediante SNS y AWS (Figura propia)
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En la Figura 4.10, se presenta el diagrama de flujo correspondiente al sistema de
notificaciones con Gmail.
En esta instancia, el sistema de notificación se conectó con la API de Gmail, la
cual gestionó el envı́o de las notificaciones mediante correos electrónicos.

Figura 4.10: Sistema de notificaciones mediante GMAIL (Figura propia)

En la Figura 4.11, se exhibe el diagrama de flujo correspondiente al sistema de
notificaciones mediante mensajes de texto.
En este escenario, el sistema de notificaciones gestionó el envı́o de mensajes a
los usuarios a través de la aplicación móvil, utilizando el EndPoint designado para
el envı́o de mensajes.

Figura 4.11: Sistema de notificaciones mediante SMS (Figura propia)

Los servicios elaborados se incorporaron a la aplicación, permitiendo su utiliza-
ción de manera continua dentro del prototipo del sistema de alerta temprana. Esta
integración se realizó a través del empleo del framework FastAPI de Python, que
facilita de manera eficiente la implementación de diversos servicios esenciales
para la investigación.
En el sistema, se desplegaron servicios especı́ficos para el almacenamiento, la
extracción de tweets, la verificación de la veracidad y el envı́o de notificaciones.

La Figura 4.12 exhibe el diagrama de clases de la aplicación desarrollada con
FastAPI.
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Figura 4.12: Diagrama de clases de servicios integrados en la aplicación con Fas-
tAPI.

En la figura 4.13 se muestran las etiquetas implementadas en FastAPI.

Figura 4.13: Etiquetas implementadas en FastAPI (Figura propia)

La etiqueta “Users”, de la figura 4.14, desempeña la tarea de administrar la infor-
mación asociada a cada usuario. La gestión de registros y la edición de usuarios
se lleva a cabo utilizando los datos proporcionados por aquellos que completaron
el registro para recibir notificaciones a través de SMS y correo electrónico.
Se implementaron cuatro EndPoints fundamentales para esta funcionalidad, po-
sibilitando la ejecución de operaciones CRUD sobre los datos.
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Figura 4.14: Endpoint de la etiqueta ”users”(Figura propia)

La etiqueta “UserTweets”, de la figura 4.15, fue implementada para proporcionar
un conjunto de funcionalidades destinadas a la obtención de diversos usuarios de
la plataforma Twitter a través de sus nombres de usuario, mediante una solicitud
GET a la API. Además, se incorporaron métodos que permiten realizar procesos
de edición o agregación de manera manual, en caso de ser necesario:

Figura 4.15: EndPoints de la etiqueta ”UserTweets” (Figura propia)

Dentro de la etiqueta denominada ”UserTweets”, se siguió un proceso especı́fico.
Inicialmente, se efectuó una solicitud a la API de Twitter utilizando el nombre de
usuario como parámetro. La API, al procesar la solicitud internamente, devolvió
la respuesta solicitada en conformidad con el esquema previamente estableci-
do. Esta petición se procesó y se almacenó como un objeto en la base de datos
de MongoDB, siguiendo la estructura predeterminada. Posteriormente, con estos
datos, se llevaron a cabo diversas consultas conforme a las operaciones necesa-
rias. Además, el endpoint posibilitó la ejecución de operaciones manuales para
agregar ciertos usuarios al sistema.

La etiqueta “Tweets”,se representa la figura 4.16 cuyas operaciones permiten ob-
tener distintos tweets de las listas de usuarios mencionadas. Se realizaban pe-
ticiones GET utilizando el identificador del usuario o mediante el screen name.
Estas solicitudes posibilitaron obtener un historial de tweets publicados por un
usuario en relación con un periodo especı́fico. Se implementaron también fun-
ciones CRUD que facilitaron la actualización o eliminación de información según
fuera necesario. Dentro de este conjunto de funcionalidades se incluyeron carac-
terı́sticas adicionales como el filtrado de tweets y la verificación de su veracidad,
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junto con las funciones de notificación a los usuarios.

Figura 4.16: EndPoints de la etiqueta ”Tweets” (Figura propia)

Figura 4.17: EndPoints de la etiqueta ”News” (Figura propia)
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Figura 4.18: EndPoints de la etiqueta ”Notificaciones” (Figura propia)

4.7. App de registro y visualización

Se desarrolló una aplicación sencilla destinada a la visualización de información,
la cual brinda a los usuarios la posibilidad de acceder a noticias verificadas me-
diante un sistema de notificaciones, mientras exhibe el historial completo de los
tweets sometidos a verificación. La aplicación se encuentra perfectamente inte-
grada con la base de datos de Firebase.
A continuación, en las figuras 4.19 y 4.20 se presentan las vistas de la aplicación
móvil para una mejor comprensión.

Figura 4.19: Interfaz del home de la app (Figura propia)
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Figura 4.20: Interfaz de interacción de App (Figura propia)

La aplicación posibilita a los usuarios la visualización de todos los tweets someti-
dos a verificación, organizando esta información según categorı́as de interés, ya
sea regional, nacional o vinculada a personalidades polı́ticas. Una vez seleccio-
nada la categorı́a de noticias, se pueden examinar detalladamente las noticias
pertenecientes a esa clasificación.
Al navegar dentro de la aplicación, se despliega información relevante como el
tı́tulo, la fecha, la fuente o autor, la descripción y el estado de veracidad de cada
noticia.

Además, el sistema de visualización cuenta con una aplicación de administración.
Esta herramienta no solo permite la introducción de tweets verificados, sino que
también sirve como medio de registro para nuevos usuarios. Esta funcionalidad
fue implementada con el propósito de registrar la información necesaria para lle-
var a cabo el proceso de pruebas.
Las figuras 4.21 y 4.22, muestran las interfaces para registro de información y
opciones de la aplicación, respectivamente.
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Figura 4.21: Interfaz de registro de información (Figura propia)

Figura 4.22: Interfaz de opciones disponibles en la app (Figura propia)
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CAPÍTULO 5

FASE DE VALIDACIÓN DEL
MODELO CONCEPTUAL
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5.1. Introducción

Este capı́tulo describe el proceso para cumplir el objetivo 3 de la investigación,
abordando la ejecución de la prueba de validación del prototipo construido.
El propósito de esta evaluación es verificar la efectividad del mismo en términos
de prevención de desinformación y la diseminación de noticias falsas.
En este contexto, se proporciona una descripción de la estructura de la prueba,
se documenta su ejecución, se presentan los resultados, se realiza un análisis y
se identifican oportunidades de mejora.

De este modo, la figura 5.1, presenta el contenido abordado en el Capı́tulo 5:

Figura 5.1: Mapa de contenido capı́tulo 5 (Figura propia)

5.2. Prueba de validación del prototipo

La validación del prototipo se logró a través de un proceso estructurado en tres
fases, las cuales se detallan en la figura: 5.2
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Figura 5.2: Estructura de la prueba de validación

5.3. Ejecución de la prueba de validación

Para llevar a cabo la prueba, se optó por utilizar la misma cohorte de individuos
que participaron en la fase inicial. La selección de usuarios se fundamentó en los
siguientes criterios:

1. Experiencia con Twitter o exposición a información de la red: Se eligie-
ron individuos que hubieran utilizado Twitter con anterioridad o que estuvie-
ran expuestos a algún tipo de información proveniente de esta red.

2. Edad entre 18 y 35 años: Este rango etario abarca el 55,6 % de los usua-
rios de Twitter en Colombia. Además, coincide con el porcentaje de usuarios
de las plataformas de Meta en el paı́s [57].

3. Edad mı́nima de 18 años: Se requirió que los participantes tuvieran al me-
nos 18 años, ya que, a esta edad, los ciudadanos colombianos tienen la
capacidad de ejercer la participación polı́tica [58],[59].

4. Potencial exposición a mensajes polı́ticos en Twitter durante perı́odos
electorales: Se consideró la posible exposición de los participantes a men-
sajes polı́ticos en Twitter durante los periodos electorales.

Estos criterios se justifican por las siguientes razones:

Usuarios activos y exposición a mensajes polı́ticos: La elección del ran-
go de edad entre 18 y 35 años se basa en que estos usuarios son los más
activos en Twitter y, asimismo, son quienes más se exponen a mensajes
polı́ticos en esta plataforma [59].
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Participación polı́tica: Ciudadanos colombianos de 18 años o más pueden
ejercer la participación polı́tica, lo que los hace potencialmente influencia-
bles por los mensajes polı́ticos en Twitter [59].

Por ende, los usuarios de entre 18 y 35 años se consideran ideales para realizar
una encuesta sobre tendencias polı́ticas en Twitter, ya que representan el futuro
de la polı́tica en Colombia. Cabe destacar que en este estudio no se tuvo en
cuenta el género de los usuarios.
Ahora bien, el desarrollo de la prueba se llevó a cabo de la siguiente manera:

1. Se proporcionó una explicación básica del prototipo del sistema de alerta
temprana.

2. Se presentó la aplicación móvil mediante la cual se desarrolló la prueba.

3. Se solicitó al usuario que, de la lista de 10 noticias, seleccionara una, la eva-
luara y expresara su opinión en relación con la veracidad de la información
presentada.
Un ejemplo de la presentación de las noticias se evidencia en la figura 5.3

Figura 5.3: Ejemplo de noticias con etiquetas

4. El usuario fue notificado, ya sea a través de un mensaje de texto (SMS) o
de un correo electrónico, y se le solicitó evaluar el contenido del mensaje,
reflexionando sobre su relación con la noticia previamente evaluada.
Un ejemplo de cómo se presentan las notificaciones se evidencia en la figura
5.4
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Figura 5.4: Ejemplo de notificaciones enviadas

5. Se puso a disposición del usuario el formulario de preguntas, el cual abarcó
algunas preguntas del formulario CSUQ diseñado para evaluar la usabilidad
de sistemas informáticos [60]. El propósito fue analizar la percepción del
usuario al interactuar con el prototipo del sistema.

5.4. Análisis de resultados

La evaluación de usabilidad del prototipo de sistema de alerta temprana para mi-
tigar la desinformación en Twitter, mediante el cuestionario CSUQ [60], se realizó
en dos etapas.
La primera etapa evaluó la aplicación de interfaz visual, donde los usuarios mi-
ran la información. La segunda etapa evaluó el rendimiento del sistema de alerta
temprana. Estas etapas permitieron evaluar caracterı́sticas esenciales que per-
mitieron comprender cómo los usuarios interactuaron con el sistema.
Según [60], se abordaron tres factores localizados: Calidad del sistema, calidad
de la información y calidad de la interfaz. Las preguntas del test y su distribución
se muestran en el apéndice C.
A continuación en la figura 5.5 se muestran los resultados de la evaluación de la
aplicación.
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Figura 5.5: Gráfico de bigotes Caracterı́sticas de aplicativo de visualización (Figu-
ra propia)

En la figura 5.5, los valores próximos a 1 indican insatisfacción entre los usuarios,
mientras que aquellos cercanos a 7 denotan satisfacción con el uso del sistema.
En relación a la calidad de la interfaz, al analizar la mediana de los datos esta-
blecida en Q2=6.5, con una desviación estándar de 0.61 y una media de 6.43,
se observa que el valor mı́nimo comienza en 4.75, indicando una aceptación ele-
vada por parte de los usuarios. Además, la percepción general se sitúa cerca de
los valores medios, sugiriendo ausencia de insatisfacción en el contenido de la
interfaz.
Los datos reflejan que la mayorı́a de los usuarios están satisfechos con el con-
tenido de la interfaz, dado que tanto la media (6.43) como la mediana (6.5) se
encuentran próximas al valor máximo de satisfacción (7). Aunque la desviación
estándar (0.61) señala alguna variabilidad en las respuestas, el hecho de que el
valor mı́nimo sea 4.75 indica que incluso el usuario menos satisfecho calificó la
interfaz por encima del punto medio de la escala, sugiriendo una recepción gene-
ral positiva por parte de los usuarios.
En relación a la calidad de la información, se examina Q2=7.0, con una media
de 6.3 y desviación estándar de 0.99. Aunque esta desviación indica cierta va-
riabilidad en las respuestas, se mantiene por encima del mı́nimo de 6, indicando
una aceptación positiva de los datos y una satisfacción general de los usuarios
con la calidad de la información proporcionada por la aplicación. A pesar de ello,
se identifica un valor atı́pico en 1, señalando al menos un usuario insatisfecho,
atribuible a factores como la diversidad de edades y la escasa familiaridad con
la forma de representación de la información o el limitado uso de aplicaciones
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móviles para la lectura de noticias.
Respecto a la calidad del sistema, los datos estadı́sticos muestran una mediana
(Q2) de 6.6, una media de 6.54 y una desviación estándar de 0.52. Estos indica-
dores sugieren una aceptación elevada de la calidad del sistema, ya que tanto la
media como la mediana se sitúan cerca del valor máximo de satisfacción (7). Aun-
que la desviación estándar (0.52) apunta a cierta variabilidad en las respuestas,
la densidad de datos entre los cuartiles Q1 y Q2 es mayor que en las caracterı́sti-
cas anteriores, revelando una percepción mejorada de este parámetro. Con un
valor mı́nimo de 5, se indica que incluso los usuarios con ciertos grados de insa-
tisfacción perciben adecuadamente el sistema.
En términos generales, la aplicación fue bien recibida por los usuarios en lo que
respecta a la calidad de la interfaz, la información y el sistema, con una amplia
aceptación. Sin embargo, se identifican áreas de mejora en cuanto a la informa-
ción, y se sugiere realizar una investigación más profunda con los usuarios para
perfeccionar otros aspectos.
A continuación en la figura 5.6 se presentan los resultados de la evaluación del
sistema de alerta temprana.

Figura 5.6: Gráfico de bigotes Evaluación de caracterı́ticas del sistema de alerta
temprana(Figura propia)
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La figura 5.6, que representa la calidad de la interfaz,revela los siguientes datos:
Q2=6.6, media=6.6, y valor mı́nimo de 4.54. Estos indicadores sugieren que los
datos están distribuidos cercanos a la media, con Q1=6 y Q3=7, evidenciando
una aceptación positiva de la interfaz. Sin embargo, algunos usuarios expresan
insatisfacción con ciertas caracterı́sticas visuales, como se refleja en el valor mı́ni-
mo y los valores atı́picos de 4 y 4.25.

En cuanto a la calidad de la información, el análisis de datos revela que Q2 y
Q3 son iguales (6.5), mientras que Q1 es 5.5. Este patrón indica que al menos
el 50 % de los datos se sitúa en este rango. Además, el 25 % de los datos oscila
entre 6.5 y el valor máximo de 7, mientras que el 25 % restante se encuentra en-
tre 6.5 y el valor mı́nimo de 4. Se identificaron valores atı́picos en 2.5 y 3.6. Con
una desviación estándar de 1.27 y una media de 5.96, se evidencia una buena
calidad de la información, bien aceptada por los usuarios, generando una percep-
ción positiva. No obstante, existe una opinión moderada que abarca el 25 % de
la población encuestada entre el valor mı́nimo y Q1, indicando un nivel moderado
de conformidad con la información proporcionada.

En relación a la calidad del sistema, la evaluación general muestra una disminu-
ción en comparación con los otros parámetros. La concentración entre el valor
mı́nimo y máximo se sitúa entre 4.26 y 6.54, con una mediana de 5.59. El 50 %
de los datos se encuentra entre 5.26 y 6.04, indicando una percepción positiva
del sistema, superando la escala media. Sin embargo, se hace necesario realizar
una investigación para identificar los aspectos que requieren mejoras, con el ob-
jetivo de elevar la calidad general del sistema.

En términos generales, el sistema de alerta temprana es bien recibido por los
usuarios, con puntuaciones altas en sus caracterı́sticas, reflejando una amplia
aceptación. No obstante, se destacan algunas áreas que demandan mejoras pa-
ra optimizar la experiencia del usuario en cada aspecto del sistema.
A continuación, se presenta un análisis detallado de los diversos resultados de las
preguntas formuladas en la encuesta, con el propósito de evaluar individualmente
el grado de aceptación.

En el análisis a través del cuestionario CSUQ, se revela que el 57,9 % de los parti-
cipantes expresó estar ”totalmente de acuerdoçon la afirmación ”Estoy satisfecho
con el sistema”, mientras que el 33,3 % respondió ”de acuerdo”, destacando ası́
el nivel general de satisfacción con el sistema.
Al abordar aspectos especı́ficos relacionados con la usabilidad de la aplicación,
los usuarios emitieron opiniones positivas, indicando que el sistema es:

1. Simple de usar (66,7 % de respuestas ”totalmente de acuerdo”).

2. Cómodo de usar (64,9 % de respuestas ”totalmente de acuerdo”).
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3. Fácil de aprender a usar (63,2 % de respuestas ”totalmente de acuerdo”).

4. Rápido de entender su finalidad (57,9 % de respuestas ”totalmente de acuer-
do”).

5. Capaz de proporcionar las ayudas necesarias para completar tareas (52,6 %
de respuestas ”totalmente de acuerdo”).

6. Altamente placentero en su uso (63,2 % de respuestas ”totalmente de acuer-
do”).

7. Agradable de usar (63,2 % de respuestas ”totalmente de acuerdo”).

No obstante, se identificó que el 12,3 % de los participantes respondió ”en des-
acuerdo” con la afirmación ”El sistema cuenta con todas las herramientas que
esperaba que tuviera”.
En términos generales, los resultados de la evaluación de usabilidad indican que
el prototipo es fácil de usar y satisface las expectativas de la mayorı́a de los usua-
rios.
Por otro lado, al analizar los resultados de la evaluación de efectividad, se des-
taca que el sistema tiene un impacto positivo en la capacidad de los usuarios
para identificar noticias desinformativas, motivándolos a buscar más información
y percibir la información de manera más crı́tica. Sin embargo, se observa que hay
un sector significativo de la población que percibe el sistema como igualmente
efectivo que otros métodos para evitar la desinformación, como se ilustra en la
figura 5.7.

Figura 5.7: Gráfica de resultados para la pregunta ”¿Cómo evalúa la efectividad
del sistema de alerta temprana en comparación con otros métodos de combatir
la desinformación?”(Figura propia)
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Especı́ficamente, un 40,4 % de los participantes señaló una mejora en su habili-
dad para identificar noticias desinformativas tras utilizar el sistema. Asimismo, un
57,9 % indicó que el sistema los incentivó a buscar información adicional sobre
las noticias que recibieron. Por último, un 78,9 % expresó que el sistema influyó
en su percepción y comprensión de la información.

En cuanto a la velocidad de detección de la desinformación, el 54,4 % de los par-
ticipantes consideró que el sistema es rápido, mientras que el 29,8 % lo calificó
como muy rápido.

Los participantes también coincidieron en que la personalización de las notifica-
ciones y la participación activa de los usuarios son elementos clave para potenciar
la efectividad del sistema. Especı́ficamente, un 70,2 % opinó que la personaliza-
ción de las notificaciones incrementarı́a el nivel de efectividad del sistema, mien-
tras que un 66,7 % consideró esencial la participación activa de los usuarios para
mejorar la eficacia del sistema.

Al compararlo con otros métodos para mitigar la desinformación, un 75,4 % de los
participantes estimó que el método de notificaciones es más efectivo.

En resumen, los resultados indican que el prototipo posee un potencial significa-
tivo como herramienta eficaz para contrarrestar la desinformación. Este potencial
reside en la capacidad del sistema para evaluar la veracidad de las noticias y
enviar notificaciones, fomentando ası́ el hábito de verificar el contenido antes de
compartirlo en redes sociales. Este enfoque proactivo no solo contribuye a reducir
la difusión de información engañosa, sino que también promueve la educación de
los usuarios al fomentar prácticas más reflexivas y crı́ticas al interactuar con el
contenido digital.
Las evidencias estadı́sticas de los resultados se presentan en el apéndice C, del
documento.
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CAPÍTULO 6

CONCLUSIONES Y TRABAJOS
FUTUROS
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6.1. Introducción

En el sexto capı́tulo, se presentan las conclusiones y perspectivas futuras del
prototipo del sistema de alerta temprana para la detección de noticias falsas en
Twitter. Este representa la culminación de un extenso proceso de investigación,
desarrollo y evaluación, con el objetivo de ofrecer una visión integral de los logros
alcanzados y de identificar áreas de mejora y oportunidades para investigaciones
futuras.

En primer lugar, se exploraron lecciones aprendidas durante el desarrollo y la
evaluación del sistema. Estas incluyen la importancia de utilizar un conjunto de
datos de entrenamiento diverso y representativo, la necesidad de considerar una
variedad de señales para la detección de noticias falsas, y la importancia de reali-
zar un seguimiento continuo del rendimiento del sistema para identificar áreas de
mejora.
En segundo lugar, se presentan los resultados obtenidos por el prototipo del sis-
tema. Estos demuestran que el sistema es capaz de detectar noticias falsas con
un alto grado de precisión y sensibilidad.
En tercer lugar, se discute la implicación de los resultados del sistema en el con-
texto más amplio de la detección de desinformación en redes sociales. Los resul-
tados sugieren que el sistema podrı́a ser una herramienta valiosa para combatir
la propagación de noticias falsas en lı́nea.
Finalmente, se presentan las lı́neas de investigación que podrı́an potenciar y per-
feccionar aún más la efectividad y aplicabilidad del sistema. Estas lı́neas de inves-
tigación incluyen el desarrollo de nuevos modelos de detección de noticias falsas,
la integración de fuentes de información adicionales, y el desarrollo de mecanis-
mos para la notificación efectiva de alertas a los usuarios.

De este modo, la Figura 6.1, presenta el contenido abordado en el Capı́tulo 6:
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Figura 6.1: Mapa de contenido capı́tulo 6 (Figura propia)

6.2. Conclusiones

1. El proceso de recolección y análisis de noticias en Twitter académic permi-
tió obtener una variedad de perspectivas sobre factores polı́ticos, proporcio-
nando ası́ un panorama más completo y diverso de la información relaciona-
da con la polı́tica en comparación con fuentes tradicionales. Sin embargo, el
análisis reveló que la mayorı́a de las noticias relacionadas con factores polı́ti-
cos son falsas o engañosas, debido a que los usuarios tienden a compartir
noticias sin verificarlas, facilitando la propagación de la desinformación.

2. El prototipo desarrollado fue capaz de evaluar con un alto grado de precisión
la veracidad de las noticias. Esto se debe a que emplea un algoritmo que
analiza las interacciones y posturas de los usuarios respecto a diferentes
tweets.

3. La validación del prototipo reveló que este tiene un efecto positivo en la pre-
vención de la desinformación y propagación de noticias falsas. Esto se debe
a que ayuda a los usuarios a identificarlas y tomar decisiones informadas.

4. El diseño de un sistema de monitoreo de noticias falsas es un paso impor-
tante, pero no es suficiente para resolver el problema de la desinformación.
También es necesario educar a los usuarios sobre cómo identificar noticias
falsas y promover la alfabetización mediática.
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5. La desinformación tiene un impacto negativo en la sociedad, porque puede
conducir a la polarización polı́tica, la violencia y la toma de decisiones infor-
madas. Es importante desarrollar soluciones para abordar la desinformación
y proteger a la sociedad de sus efectos negativos.

6. Como resultado de la investigación se escribió un artı́culo que ofrece una
visión actualizada de la problemática de las noticias falsas en el contexto
polı́tico colombiano. Este, destaca las dificultades y desafı́os que enfrenta
el paı́s, y ofrece recomendaciones concretas para abordarlas, en particular,
detalla el proceso que se debe seguir para la elaboración de un sistema de
alerta temprana, que incluye la selección adecuada de tecnologı́as de de-
tección, diseño de algoritmos de clasificación eficientes y colaboración con
entidades pertinentes para asegurar la efectividad del sistema. El artı́culo
se anexa a la documentación entregada.

7. En consencuencia, el diseño de un sistema de monitoreo de noticias falsas
orientado a prevenir su propagación en contextos polı́ticos representa un
paso crucial hacia la reducción de la desinformación y la polarización en la
sociedad colombiana. Porque busca no solo identificar y clasificar informa-
ción inexacta, sino también implementar medidas proactivas para evitar su
difusión. Al abordar la desinformación en el ámbito polı́tico, se busca forta-
lecer la integridad del discurso público y fomentar un ambiente informado,
contribuyendo ası́ a la construcción de una sociedad más resiliente ante
la manipulación de información y promoviendo la participación ciudadana
basada en datos verı́dicos.

6.3. Limitaciones del trabajo

1. La recopilación de datos se restringió a Twitter académico, una red social
dirigida a académicos y estudiantes. Esto implica que los resultados del es-
tudio podrı́an carecer de generalización a otras plataformas de redes socia-
les, como Twitter general, Facebook, Instagram, entre otras. Las dinámicas
y comportamientos especı́ficos de la comunidad académica pueden dife-
rir notablemente de los de usuarios en entornos más diversos, limitando la
aplicabilidad de las conclusiones a un espectro más amplio de usuarios.

2. El prototipo solo se evaluó en un entorno de pruebas controlado. Esto con-
lleva la posibilidad de que su rendimiento no sea totalmente representativo
en un entorno real, donde los usuarios pueden exhibir comportamientos
más variados y espontáneos. Las condiciones controladas de la evaluación
pueden no reflejar adecuadamente los desafı́os y complejidades que sur-
gen en situaciones del mundo real, lo que limita la certeza sobre su eficacia
y adaptabilidad en escenarios más dinámicos.
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3. La restricción en el acceso a la API de Twitter se traduce en un costo sus-
tancial. Dado que el rendimiento óptimo del sistema depende de un extenso
entrenamiento con una gran cantidad de datos, los altos costos asociados
pueden representar una barrera financiera. Esta limitación no solo afecta la
viabilidad económica del proyecto, sino que también restringe la capacidad
de obtener una representación completa y actualizada de los datos de Twit-
ter, impactando directamente en la calidad y exhaustividad de los resultados
obtenidos.

4. La efectividad del sistema podrı́a verse afectada por factores externos, como
cambios en las polı́ticas de privacidad de las plataformas de redes sociales
o la implementación de medidas gubernamentales relacionadas con la di-
fusión de información. Estos factores pueden influir en la accesibilidad y la
disponibilidad de datos relevantes para el monitoreo de noticias falsas.

6.4. Trabajos futuros

1. Usabilidad:

a) Desarrollar una interfaz gráfica intuitiva y fácil de usar tanto para la
versión web como para la aplicación móvil.

b) Crear una extensión o plugin que los usuarios puedan instalar en sus
navegadores para recibir alertas directamente mientras navegan por
Twitter.

2. Precisión:

a) Ampliar la capacidad del sistema incorporando modelos de inteligencia
artificial adicionales, como análisis de sentimientos.

b) Aumentar la cantidad de tweets que el sistema analiza para obtener
una visión más completa del panorama informativo.

c) Refinar y mejorar los algoritmos de detección para reducir falsos posi-
tivos y negativos.

3. Cobertura:

a) Integrar el sistema con otras plataformas de redes sociales donde tam-
bién se propaga información, como Facebook, Instagram u otras redes
populares.

b) Integrar servicios de verificación de hechos e identificar sitios web co-
nocidos por difundir información falsa.
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c) Implementar un sistema de aprendizaje continuo que se adapte y evo-
lucione con el tiempo para mantenerse al dı́a con las tácticas cambian-
tes de los propagadores de noticias falsas.

4. Demografı́a: Considerar el género de los usuarios para comprender mejor
cómo las tendencias polı́ticas se manifiestan de manera diferente en dife-
rentes grupos demográficos

Los trabajos futuros presentados en este documento proponen mejorar el sistema
de alerta temprana de noticias falsas en Twitter en tres aspectos: usabilidad, pre-
cisión y cobertura. Estas mejoras permitirı́an lograr una detección más efectiva
de noticias falsas y, por tanto, evitar su propagación.
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Apéndice A

CONSENTIMIENTO INFORMADO
PARA LA REALIZACIÓN DE
PRUEBAS
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En este apéndice, se proporciona una descripción detallada del proceso de ob-
tención del consentimiento informado necesario para llevar a cabo las pruebas:

FORMATO DE CONSENTIMIENTO INFORMADO PARA UN
PROYECTO DE INVESTIGACIÓN

El Trabajo de Grado titulado Sistema de alerta temprana para monitorear la
propagación de noticias falsas: Caso de estudio contexto polı́tico colom-
biano, cuyo objetivo es Diseñar un sistema de monitoreo de noticias falsas
(fake news) que prevenga su propagación en contextos polı́ticos, con el fin
de disminuir la desinformación y polarización de la sociedad en Colombia.,
el cual se desarrollará por los estudiantes Laura Sofı́a Daza Rosero y César En-
rique Manzano Velasco, pertenecientes al programa de Ingenierı́a Electrónica y
Telecomunicaciones de la Facultad de Ingenierı́a Electrónica y Telecomunicacio-
nes de la Universidad del Cauca, bajo la dirección de César Alberto Collazos
Ordóñez adscrito al Departamento de Sistemas, se realizará como requisito para
optar al tı́tulo de Ingeniera en Electrónica y Telecomunicaciones.

1. Participantes: Personas en el rango de edad de 18 a 35 años.

2. Propósito de la investigación: El propósito central de esta investigación se
enmarca en la validación del prototipo desarrollado, orientada a analizar de
manera integral sus repercusiones en la prevención activa de la desinforma-
ción y la diseminación de noticias falsas. En este contexto, la efectividad del
prototipo se evalúa minuciosamente, no solo desde una perspectiva técni-
ca, sino principalmente en términos del comportamiento observado en los
usuarios al enfrentarse a información potencialmente engañosa. La evalua-
ción se extiende a la capacidad del sistema para lograr el efecto deseado en
la contención y contrarresto de la desinformación, considerando las reaccio-
nes y decisiones de los usuarios ante la exposición a noticias, destacando
su papel clave en la prevención activa y en la construcción de una percep-
ción más precisa y fiable del entorno informativo en lı́nea. De este modo,
la investigación no solo busca validar la funcionalidad técnica del prototipo,
sino también entender su impacto real en la conducta de los usuarios y, por
ende, en la salvaguarda de la integridad informativa. Tipo de intervención
de la investigación: Participará activamente en la interacción con un con-
junto de noticias (falsas o verdaderas) y, al finalizar, expresará su opinión y
evaluación sobre el sistema de alerta al que se haya enfrentado..

3. Selección de las participantes: Usted está cordialmente invitado a formar
parte de este proyecto de investigación por estar en un rango de personas
entre 15 y 35 años.

4. Participación voluntaria: Usted puede elegir si quiere ser parte del proyec-
to de investigación. Si no quiere ser parte del estudio su trabajo continuará
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y nada cambiará. Aún si usted acepta ser parte del estudio ahora, usted se
puede arrepentir luego y dejar de participar.

5. Procedimientos: Si Usted acepta participar en el estudio: se le presen-
tarán algunas noticias con el fin de evaluar su reacción ante un conjunto de
información. Posteriormente, se llevará a cabo una encuesta para validar su
comportamiento en relación con el sistema.

6. Riesgos y molestias: Usted debe colaborar con su asistencia en la entre-
vista en profundidad. Esta será realizada por un estudiante del programa de
Ingenierı́a Electrónica y Telecomunicaciones de la Universidad del Cauca.

7. Beneficios: Al concluir el proyecto de investigación, los descubrimientos
obtenidos se presentan como valiosos aportes que pueden ser instrumen-
talizados para el avance en el desarrollo de sistemas más efectivos. Estos
sistemas, al integrar los conocimientos adquiridos, estarán mejor equipa-
dos para contribuir de manera significativa a la mitigación y control de la
difusión de noticias falsas. La aplicación práctica de estos hallazgos se vis-
lumbra como una medida proactiva en la lucha contra la desinformación,
fortaleciendo las bases para la construcción de plataformas más robustas y
eficientes en la detección y gestión de contenidos engañosos. Este enfoque
no solo respalda la mejora continua de la tecnologı́a en esta área crı́tica,
sino que también promueve la capacidad de adaptación de los sistemas an-
te las cambiantes tácticas de propagación de noticias falsas, consolidando
ası́ un entorno más resistente y confiable en la esfera informativa.

8. Incentivos: Usted no recibirá ningún incentivo de ı́ndole económico (no se
le dará dinero) por participar en el estudio.

9. Confidencialidad: La información derivada de la investigación será mane-
jada de manera exclusiva por nuestro grupo de investigación. La informa-
ción será guardada de manera segura por parte del equipo. Nadie fuera de
nuestro equipo de investigación verá la información sobre usted.

Cuando expliquemos la investigación a otras personas, no usaremos su
nombre o nada que permita que otras personas conozcan su identidad. La
información será guardada, cumpliendo los criterios de confidencialidad y
respeto. Cabe resaltar que todos los datos personales utilizados en este pro-
yecto no serán utilizados en otras investigaciones. Se realizará un análisis
estadı́stico, al cual solo tendrá acceso el grupo de investigación supervisa-
do por el Ing.César Alberto Collazos Ordóñez, de la Facultad de Ingenierı́a
Electrónica de la Universidad del Cauca, Campus de Tulcán. Celular: +57
311 308 1728.

10. Divulgación de resultados: Una vez toda la información haya sido analiza-
da, escribiremos sobre nuestros resultados sin mencionar los datos de los
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participantes.

11. Derecho a rehusar o a retirarse: Como se dijo anteriormente, su participa-
ción es voluntaria. Usted puede retirarse del estudio en cualquier momento
si ası́ lo desea. En ese caso, su información será eliminada. Esta investi-
gación contiene los elementos éticos que la ley y la doctrina exigen (código
Helsinki - código Nuremberg resolución 008430 de 1993) que rigen la ética
en la investigación cientı́fica en Colombia. Se garantiza total confidenciali-
dad con los datos recolectados.

12. Información de contacto: Si tiene preguntas, las puede hacer ahora o pos-
teriormente. Se le dará una copia escrita de este consentimiento. Si tiene
preguntas adicionales, por favor contáctenos a través de el Dr. César Alber-
to Collazos Ordóñez. Celular: +57 311 308 1728.

13. Certificado de consentimiento: Entiendo que se me va a realizar una en-
cuesta para evaluar la efectividad de un sistema de alerta temprana. Entien-
do que no existe ningún riesgo. Sé que no recibiré dinero, sino el beneficio
que los resultados de investigación que ayuden el desarrollo y mejora de
nuevos sistemas que permitan mitigar la propagación de noticias falsas. Se
me ha dado el nombre y dirección de un investigador que puede ser contac-
tado fácilmente.

He leı́do o me ha sido leı́da la información precedente. He tenido la oportunidad
de hacer preguntas. Estoy satisfecho/a con las respuestas a todas mis preguntas.
Doy consentimiento voluntario para hacer parte en este estudio. También puedo
retirarme en cualquier momento.

Nombre legible del participante
Cédula.

He leı́do exactamente o he sido testigo de la lectura correcta del consentimien-
to al participante potencial, y éste ha tenido la posibilidad de hacer preguntas.
Confirmo que el/la participante ha dado consentimiento libremente.
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Laura Sofı́a Daza Rosero César Enrique Manzano Velasco
Estudiante. CC:1.002’972.786 Estudiante. CC:1.002’971.309

Código: 100617020743 Código:100617020756

César Alberto Collazos
Director.

En constancia de aceptación, se firma el Acta por los que en ella intervienen, a los
dı́as del mes de del 20 y se da una copia de este consentimiento

informado cada participante.
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Apéndice B

ENCUESTA CSUQ
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En este apéndice se proporciona la encuesta CSUQ, herramienta diseñada para
evaluar la calidad de uso de un producto de software.

Figura B.1: Cuestionario CSUQ
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Apéndice C

RESULTADOS GRÁFICOS DE LAS
ENCUESTAS
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En este apéndice, se exhiben los resultados gráficos de la encuesta:

Figura C.1: Gráfica de resultados para la afirmación ” En general, estoy satisfecho
con lo fácil que es utilizar este sistema”(Figura propia)

Figura C.2: Gráfica de resultados para la afirmación ”Fue simple usar este siste-
ma”(Figura propia)
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Figura C.3: Gráfica de resultados para la afirmación ”Me siento cómodo utilizando
este sistema”(Figura propia)

Figura C.4: Gráfica de resultados para la afirmación ”Fue fácil aprender a utilizar
este sistema”(Figura propia)
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Figura C.5: Gráfica de resultados para la afirmación ”Creo que entendı́ rápida-
mente la finalidad de este sistema”(Figura propia)

Figura C.6: Gráfica de resultados para la afirmación ”La información que propor-
ciona el sistema fue efectiva ayudándome a completar las tareas”(Figura propia)
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Figura C.7: Gráfica de resultados para la afirmación ”La interfaz del sistema fue
placentera”(Figura propia)

Figura C.8: Gráfica de resultados para la afirmación ”Me gustó utilizar el siste-
ma”(Figura propia)
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Figura C.9: Gráfica de resultados para la afirmación ” El sistema tuvo todas las
herramientas que esperaba que tuviera”(Figura propia)

Figura C.10: Gráfica de resultados para la afirmación ” En general, estuve satis-
fecho con el sistema”(Figura propia)
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Figura C.11: Gráfica de resultados para la pregunta ”¿Cómo calificarı́a su capaci-
dad para identificar noticias falsas antes de usar el sistema? ”(Figura propia)

Figura C.12: Gráfica de resultados para la pregunta ”¿Notó alguna mejora en su
capacidad para identificar noticias falsas después de usar el sistema de alerta
temprana? ”(Figura propia)
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Figura C.13: Gráfica de resultados para la pregunta ”¿Influyó el sistema en su
motivación para buscar más información sobre las noticias después de recibir las
notificaciones, especialmente en términos de verificar la veracidad de las noti-
cias?”(Figura propia)

Figura C.14: Gráfica de resultados para la pregunta ”¿Hubo alguna noticia que
inicialmente creyó que era falsa y luego el sistema identificó como verdadera (Vis-
ceversa)? ”(Figura propia)
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Figura C.15: Gráfica de resultados para la pregunta ”¿Cómo percibe la rapidez
de respuesta de un sistema de alerta temprana en la detección de desinforma-
ción?”(Figura propia)

Figura C.16: Gráfica de resultados para la pregunta ”¿Cree que la personalización
de las notificaciones, adaptadas a sus intereses, aumentarı́a la efectividad del
sistema de alerta temprana?”(Figura propia)
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Figura C.17: Gráfica de resultados para la pregunta ”¿Considera que la participa-
ción activa de la comunidad de usuarios es esencial para mejorar la eficacia del
sistema de alerta temprana?”(Figura propia)

Figura C.18: Gráfica de resultados para la pregunta ”¿Opina que la transparencia
en el funcionamiento del sistema de alerta temprana aumentarı́a su confianza en
sus resultados?”(Figura propia)
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Figura C.19: Gráfica de resultados para la pregunta ”¿Cómo evalúa la efectividad
del sistema de alerta temprana en comparación con otros métodos de combatir
la desinformación?”(Figura propia)

Figura C.20: Gráfica de resultados para la pregunta ”¿Hasta qué punto le resulta
efectivo un sistema de alerta temprana en la lucha contra la desinformación me-
diante la implementación de notificaciones?”(Figura propia)
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Figura C.21: Gráfica de resultados para la pregunta ”¿En qué medida confı́a en
la capacidad de un sistema de alerta temprana para detectar y combatir la desin-
formación?”(Figura propia)

Figura C.22: Gráfica de resultados para la pregunta ”¿Considera que la rapidez
de las notificaciones afecta la eficacia del sistema de alerta temprana en combatir
la desinformación?”(Figura propia)
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Figura C.23: Gráfica de resultados para la pregunta ”¿Cree que la implementa-
ción de notificaciones puede influir en su percepción y comprensión de la infor-
mación?”(Figura propia)

Figura C.24: Gráfica de resultados para la pregunta ”¿Cuál serı́a la frecuencia
ideal de notificaciones para mantener informado al usuario y combatir la desinfor-
mación de manera efectiva?”(Figura propia)
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Figura C.25: Gráfica de resultados para la pregunta ”¿Piensa que la efectividad
del sistema de alerta temprana dependerı́a de la colaboración entre plataformas,
usuarios y autoridades?”(Figura propia)
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