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Resumen

Con el avance constante en las tecnologias de la informacion y las comunicaciones,
se observa una creciente integracion de estas en diversas areas y procesos, incluyendo
el sector de la salud. Dentro de este sector, el uso de equipos médicos, sistemas de
diagnostico y de informacion ha sido una constante. En el contexto de este trabajo
de grado, se enfoca especialmente en los equipos utilizados para realizar estudios de

imégenes diagnoésticas del cuerpo humano.

Estos estudios son fundamentales, ya que permiten explorar el cuerpo humano en
busca de enfermedades y facilitan el diagnoéstico y tratamiento médico. Hoy en dia, la
tecnologia ha posibilitado el almacenamiento y gestiéon de imégenes médicas a través
del Sistema de Comunicacion y Archivado de Imégenes (PACS) y el estandar DICOM

(Imagen Digital y Comunicacion en Medicina).

El proyecto de grado aborda una solucion integral para el envio y almacenamiento de
examenes de diagnostico médico de mamografia en unidades moviles operativas en areas
rurales del departamento de Narino. El objetivo principal es simplificar la recoleccion,
transmision y almacenamiento de datos médicos de pacientes sometidos a estos estudios,

centralizando la informacién en un servidor principal en una entidad de atenciéon médica.

Este trabajo de investigacion destaca una mejora significativa en la velocidad de
transferencia de informacién, especialmente imagenes de mamografias, desde &reas
rurales hasta la fase de visualizacion y diagnostico por parte de los profesionales
médicos. La implementacién de un sistema PACS juega un papel crucial al permitir la
transferencia eficiente de estas imagenes en formato DICOM desde las unidades

moviles hacia el servidor principal, utilizando conexiones de red celular.

Ademas, este proyecto integra la inclusion de almacenamiento de informacion en dos
niveles: en la nube y localmente. Las imégenes de mamografia se almacenan tanto en un
servidor remoto basado en la nube como en dispositivos de almacenamiento locales en
las unidades moviles. Esta estrategia asegura la seguridad y redundancia de los datos,

al tiempo que facilita un acceso rapido y fluido a las imagenes para los profesionales



médicos involucrados en el proceso de diagndstico.
Palabras Clave— Atencion meédica, imégenes de diagnoéstico, DICOM, PACS,

Mamografia, Unidades moéviles, Almacenamiento en la nube, Transmision de

informacion, Datos médicos, Redundancia.
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Abstract

With the constant advancement in information and communication technologies,
there is a noticeable integration of these technologies into various areas and processes,
including the healthcare sector. Within healthcare, the use of medical equipment,
diagnostic systems, and information systems has been consistent. In the context of
this thesis, particular emphasis is placed on the equipment used for diagnostic

imaging studies of the human body.

These studies are crucial as they allow for the exploration of the human body for
diseases and facilitate medical diagnosis and treatment. Nowadays, technology has
enabled the storage and management of medical images through the Picture
Archiving and Communication System (PACS) and the Digital Imaging and
Communication in Medicine (DICOM) standard.

The thesis project addresses a comprehensive solution for the transmission and
storage of medical diagnostic mammography exams in mobile units operating in rural
areas of the Narino department. The primary objective is to streamline the collection,
transmission, and storage of medical data from patients undergoing these studies,

centralizing the information on a main server in a healthcare facility.

This research work highlights a significant improvement in the speed of information
transfer, particularly mammography images, from rural areas to the visualization and
diagnosis phase by medical professionals. The implementation of a PACS system plays a
crucial role in enabling efficient transfer of these images in DICOM format from mobile

units to the main server, using cellular network connections.

Furthermore, this project integrates the inclusion of information storage at two
levels: in the cloud and locally. Mammography images are stored both on a cloud-based
remote server and on local storage devices in the mobile units. This strategy ensures
data security and redundancy while facilitating quick and seamless access to images for

the medical professionals involved in the diagnostic process.
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1. Introduccion

La mamografia es una de las técnicas mas importantes para la detecciéon temprana
del cancer de mama, una enfermedad que afecta a miles de mujeres en todo el mundo
cada ano. Sin embargo, muchas mujeres que viven en zonas rurales de Colombia no
tienen acceso a este tipo de pruebas debido a la falta de unidades médicas especializadas

y equipamiento adecuado.

Es por ello que, en este trabajo de grado, se propone la implementacion de una
solucion para el envio y almacenamiento de imagenes de mamografia en unidades
moviles desde zonas rurales de Colombia. Esta solucién permitiria que las mujeres en
zonas rurales tengan acceso a la deteccion temprana del cancer de mama, mejorando

asi sus posibilidades de tratamiento y supervivencia.

El objetivo principal de este trabajo de grado es disenar y desarrollar una soluciéon
tecnologica que permita el envio y almacenamiento de imégenes de mamografia en
tiempo real desde unidades moviles en zonas rurales de Colombia. Para ello, se llevara

a cabo un andlisis de requerimientos, diseno de la solucién, implementacion y validacion.

En cuanto a la metodologia, se llevard a cabo una revision bibliografica para conocer
el estado del arte en soluciones de este tipo, se realizaran entrevistas a profesionales de
la salud y técnicos en comunicacidén para obtener informacion relevante y se utilizaran

técnicas de investigacion de campo para la validacion de la solucion.

Se espera que la solucion propuesta pueda contribuir a mejorar la atenciéon médica
en zonas rurales de Colombia, especialmente en la detecciéon temprana del cancer de
mama, asi como a fomentar el uso de tecnologias de la informaciéon y la comunicacion

en el ambito de la salud.



1.1 Planteamiento del Problema

Un estudio de rayos X es la principal fuente de iméagenes diagnosticas para los
hospitales y EPS (Entidades Prestadoras de Salud); en promedio por cada paciente que
tenga un estudio de rayos X se producen 2 imégenes como minimo, dependiendo de
la complejidad del examen, generando asi un gran volumen de informacion que en la
mayoria de las ocasiones no se registra en ninguna base de datos digital, llegando a
presentar complicaciones al momento de reconstruir la historia clinica de un paciente
que ha sido atendido por diferentes especialistas a lo largo de su vida. Es en estos casos
en donde se pierde informacion y ello puede conllevar a un mal diagnéstico por parte

del médico tratante.

Debido a esto, se hace necesario una alternativa para el manejo de imégenes
diagnosticas, particularmente de mamografias, de una forma mas répida y mejor,
aprovechando los recursos ofrecidos por las telecomunicaciones e informaética, con su
capacidad de transporte de informaciéon, conectividad, procesamiento de datos y

almacenamiento de informacion, lo cual lleva a tener unas ventajas como:

= Accesibilidad: todo personal médico tendré acceso a la informacion disponible del

paciente desde cualquier sitio y en cualquier momento.
» Seguridad: respaldo de la informacion.
» Facilidad de almacenamiento: todo se hace de manera automaética.
= Economia: menor costo de operaciéon que por manejo convencional.

= Bases de datos: almacenamiento de informacion del paciente logrando realizar un

mejor seguimiento a cada uno.

= Visualizaciéon miltiple: se puede tener la informaciéon de cada paciente en cualquier

parte y de manera simultdnea en distintas areas.

Ahora bien, todo lo planteado es para entidades con sede fisica en las poblaciones

principales del pais, pero no para poblaciones en zonas lejanas, donde solo hay centros de



salud, los cuales no cuentan con todos los equipos para realizar un estudio diagnoéstico de
rayos X. Para estos casos hay unidades moviles las cuales cuentan con la infraestructura
de una sala portatil de rayos X, o de mamografia, las cuales se transportan a las distintas

poblaciones del pais realizando estos estudios.

Sin embargo, de nada sirve hacer los estudios sin poder realizar a tiempo, la correcta
lectura de estos exdmenes, por parte del médico radidlogo. En este contexto, de las
unidades moviles, una vez terminada la jornada de obtencién de mamografias, se extraen
todos los estudios y se almacenan en un disco duro portable, que se envia a la sede central
para su lectura. Esta actividad demanda mucho tiempo, en algunas ocasiones mas de
3 dias de viaje para poder llevar los estudios hasta el servidor central y que puedan ser
consultadas por el médico radiologo. Al ser poblaciones lejanas, existe el riesgo de dano
en los equipos, en la unidad portable de almacenamiento, pérdida de informaciéon o de

dafio en la misma.

Bajo este contexto, se requiere analizar las posibles opciones que permitan, por un
lado, mejorar las condiciones de envio de informacion mamografica desde las unidades
moviles, de forma mas expedita (reducir la demora en envio de informacion de alrededor
de tres dias a unas pocas horas o minutos), a la oficina central del hospital o centro de
salud, y por el otro, establecer las dificultades y opciones respecto al almacenamiento

de la informacién en el centro hospitalario.

De acuerdo con lo expuesto anteriormente, este trabajo de grado se enmarca en el
analisis situacional que presenta una Institucién Prestadora de Servicios de Salud !,
y en la bisqueda de soluciones a un problema de comunicacién y almacenamiento de

imagenes médicas (mamografias) tomadas en sitios remotos.

1.2 Contexto y justificaciéon

En Colombia, durante la dltima década, 22.174 mujeres han perdido la vida por

el cancer de mama, catalogada como la principal causa de muerte por cancer en las

!La institucion prestadora de salud tiene su sede central en la ciudad de Pasto, y debe recolectar las
mamografias en los municipios rurales del departamento de Narifo, entre ellos: La Unién, Samaniego,
Sandona.



mujeres [1]. La subdirectora de enfermedades no transmisibles del Ministerio de Salud
y Proteccién Social, Nubia Bautista, senald que, "El cdncer de mama es un problema

de salud piblica que va en aumento a niwel nacional y mundial”.

El cancer de mama es considerado la principal causa de incidencia y mortalidad en
las mujeres en Colombia y en la mayoria de los paises latinoamericanos y del Caribe; por
lo que se hace necesario reforzar los mensajes a la poblacion femenina sobre los modos,
condiciones y estilos de vida, autocuidado, tamizacion, signos y sintomas asociados a

esta enfermedad, y la importancia de acudir a los servicios de salud oportunamente.

La mortalidad por cancer de mama en mujeres asciende anualmente, en 2009 se
registraron 2.243 muertes, mientras que en 2019 fueron 3.535, lo que representa un
incremento del 36,5 %, registrando en una década la muerte de, 22174 mujeres con

edades comprendidas entre los 30 y 70 afios [1].

Entre el 2 de enero de 2020 y el 1 de enero de 2021, correspondiente al tiltimo periodo
auditado, el cAncer de mama ocupd el primer lugar en frecuencia entre los 11 tipos de
cancer priorizados, y contintia siendo el mas comin en las mujeres, representando el
28 % del total de casos nuevos. Con corte al 30 de abril del 2021, se ha informado de
86.723 casos prevalentes de cadncer de mama en la poblacion femenina, siendo el cancer
mas comin en las mujeres, con el 28 % del total de los casos nuevos. Asi mismo, la
frecuencia del cancer de mama durante el periodo comprendido entre el 02 de enero
de 2019 y el 1° de enero de 2020 fue de 7.047 casos nuevos reportados, 74.863 casos
prevalentes y 3.056 mujeres fallecidas. El 93 % de los casos nuevos reportados, eran
casos invasivos 2, es decir, 6.550 pacientes [2]. La figura 1.1 muestra los casos de cancer

de mama en Colombia en el periodo 2015-2021 que han sido auditados.

Se ha evidenciado un incremento del 52% en la Proporcion de los Casos Nuevos
Reportados (PCNR), del 90% en la prevalencia y del 63% en la mortalidad. En el
periodo comprendido entre el 02 de enero de 2021 y el 31 de agosto de 2022 se informaron
14.543 casos nuevos reportados (CNR) con cancer de mama. La mediana de edad fue
de 59 anos (RIC: 49-68); las regiones con mayor proporcion de CNR fueron la Central
(30,83 %) y la Caribe (19 %) [3].

2Una enfermedad invasiva es la que se propaga a los tejidos circundantes, describe la enfermedad
que se ha diseminado fuera del tejido donde empezo
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Figura 1.1: Casos de cancer de mama en Colombia (2015-2021)

2]

De acuerdo al Plan Nacional de Salud Rural (PNSR) [4], una de las principales
preocupaciones del sistema de salud colombiano es reducir las brechas entre la atencion
médica en el campo y en la ciudad. Aunque la cobertura universal en salud alcanza el
95 % de la poblacion a nivel nacional, atin existen disparidades significativas en algunos

territorios del paifs.

En particular, los municipios rurales y de baja densidad poblacional a menudo
experimentan rezagos importantes en el acceso a servicios de salud de calidad. Estas
comunidades también tienden a tener mayores indices de necesidades bésicas
insatisfechas y a veces, son afectadas por el conflicto armado. Por ejemplo, en el caso
de las mamografias, solo el 26 % de las mujeres de 40 a 69 anos en areas rurales se han
realizado este examen, en comparacion con el 52% de las mujeres de la misma edad

en zonas urbanas [5].

Ademas, en las zonas rurales hay una mayor prevalencia de enfermedades cronicas no

transmisibles, como la diabetes y la hipertension. Por lo tanto, se necesita una atenciéon



médica especializada y un enfoque preventivo para abordar estas condiciones de salud

en estas comunidades.

Es importante destacar que la violencia y el conflicto armado también impactan el
acceso a servicios de salud en algunas regiones del pais, especialmente en las
comunidades indigenas y afrodescendientes. Estas poblaciones a menudo
experimentan desplazamientos forzados y otras dificultades que limitan su acceso a
servicios de salud de calidad. A pesar de los avances en cobertura universal, sigue
siendo necesario trabajar en politicas y estrategias que aborden las brechas existentes
y promuevan la equidad en salud para toda la poblacion en Colombia,

independientemente de su lugar de residencia o condicién socioeconémica.

Parte de la deteccién temprana surge a partir de un eficiente acceso a servicios
de salud y a examenes diagnosticos especializados, que proporcionan mejoras en las
condiciones para empezar a tratar la enfermedad, reduciendo la tasa de mortalidad en
mujeres portadoras de cancer de mama. Cabe resaltar, que, para poder tener acceso
a dichos servicios, las mujeres deben estar prestas a tomarlos, pero en algunos casos,
surgen limitantes que hacen que estas detecciones no se den a tiempo. Entre estos,
estan las condiciones econdmicas, la calidad en la prestacion de servicios médicos en
los territorios, la distancia entre las poblaciones rurales y urbanas con respecto a los

centros de salud y la falta de conocimiento respecto a la enfermedad.

Por ejemplo, existe un gradiente social en la participaciéon en la deteccion del
cancer de mama en muchos paises. Un nivel socioeconémico de bajos ingresos, poca o
insuficiente educaciéon, baja tasa ocupacional o seguro médico, bajo usos de los
servicios de salud, unido a que las personas pertenezcan a una minoria étnica, en
algunos paises se asocia con una baja participacién en exdmenes para la deteccion del
cancer de mama, por ejemplo, en paises como Francia, las probabilidades de participar
en la deteccion del cancer de mama son un 29% méas bajas en las zonas maés
desfavorecidas en comparacion con las menos desfavorecidas. También hay
desigualdades geograficas que afectan la deteccion del cancer de mama; las mujeres
que viven en areas rurales o lejos de los centros de mamografia participan menos en

dichos examenes [6].

También en Francia el cincer de mama es el cancer més comnn antes de los canceres



de prostata, pulmoén y colorrectal, y la tercera causa de muerte. En 2018, se estimaron
58.459 casos nuevos y 12.146 muertes por cdncer de mama. El cincer de mama se
puede diagnosticar en una etapa temprana mediante deteccion basada en un examen
mamografico. La mamografia organizada se ofrece en Francia desde 2004 a todas las
mujeres entre 50 a 74 anos con riesgo moderado. Se basa en una mamografia y un

examen clinico mamario cada 2 anos [6].

Asimismo, las altas tasas de mortalidad por cancer también pueden atribuirse en
parte a la falta de infraestructura de salud adecuada y personal de atencion médica.
Un enfoque importante para reducir las tasas de mortalidad, segtin estudios realizados
en paises en desarrollo, consiste en mejorar el acceso a las pruebas de deteccion del
cancer [7]. Los principales factores que influyen en la baja participacion de programas

organizados de deteccion del cancer son: el bajo nivel socioeconémico y la ruralidad.

De los 12 millones de casos incidentes y 8 millones de muertes por cancer en todo el
mundo en 2008, el 53 % de los casos nuevos y el 65 % de las muertes ocurrieron en paises
menos desarrollados. Se ha encontrado que las tasas de deteccion del cancer son muy
bajas en los paises en desarrollo; solo el 19 % de las mujeres se sometieron a pruebas de
deteccion del cancer de cuello uterino, en comparacion con mas del 60 % en los paises

desarrollados [7].

Reducir las desigualdades en salud es un importante desafio de salud piublica para
muchos paises. Incluso mas alldA del &mbito de la salud, la persistencia o el
empeoramiento de estas desigualdades es un obstaculo importante para la cohesiéon
social y econémica. Se han encontrado diferencias socioecon6micas en la incidencia y
supervivencia del cancer para muchos tipos de cancer y en muchas poblaciones. Los
pacientes  socialmente méas  desfavorecidos muestran una  supervivencia
consistentemente menor que aquellos que se encuentran en mejores condiciones

economicas |[8].

Las unidades moviles de mamografia se utilizan para aumentar la tasa de
participacion en el examen de mamografias en muchos paises. Las evaluaciones
moviles han abordado con mayor frecuencia lo siguiente: minorfas especificas de la
poblacion, poblaciones rurales y el nimero de canceres detectados. Sin embargo, las

tasas de participacion de las unidades moviles en la poblacion general han recibido

7



poca atencion. Estas unidades moéviles tienen como objetivo aumentar la cobertura en
la prestacion del servicio y generar espacios que promuevan la eficacia de estas en la
reduccion de las desigualdades sociales y geograficas con respecto a la participacion en
el examen de mamografia en una poblaciéon general bien definida en un territorio

francés [8].

Sin embargo, la falta de profesionales de la salud y especialistas en areas rurales y
remotas presentan desafios para brindar la atencion médica requerida a una poblacion
dispersa. Un ejemplo de ello se encuentra en Australia en 2016, una encuesta a radiélogos
australianos encontré que el 85,6 % estaban ubicados en una ciudad principal, pero
con la posibilidad de brindarle servicios médicos en modalidad remota, a pacientes
ubicados a largas distancias de los puntos de atencion. La telesalud, la telemedicina vy,
en particular, la teleradiologia, se utilizan cada vez mas en todo el mundo para facilitar
la prestacion de atencion médica cuando el proveedor de atencidon médica y los pacientes

o clientes estan separados por la distancia [9].

Otro anélisis logra identificar que cuanto mas oportuna sea la prestacion de servicios
que diagnostican el cancer de mama en los centros regionales, méas se reduce la ansiedad
que acompana a la via de diagnoéstico. Los clientes en esta evaluacion apreciaron no tener
que esperar mucho para asistir a la clinica de evaluacion y estaban satisfechos de que

personal médico les pudiera realizar los procedimientos en el dia [9).

Igualmente, en Australia el cancer de mama fue el cidncer mas comunmente
diagnosticado en mujeres australianas, con 19.535 casos confirmados para el afio 2019.
A las mujeres australianas de entre 50 y 74 anos se les recomienda que cada dos anos
se practique una mamografia gratuita para mejorar la deteccion temprana y el
tratamiento [9]. Asimismo, la incidencia del cancer y las tasas de mortalidad han ido
en aumento y se prevé que aumenten a un ritmo aun mas rapido en paises en

desarrollo.

El cuidado de la salud es el sector donde se ha descuidado la adopcién de
tecnologia, aun cuando en la actualidad las tecnologias disponibles pueden contribuir
sustancialmente en el desarrollo y organizacion del sistema de salud para el bienestar
de los ciudadanos. Sin embargo, atin persisten inequidades en la cobertura y el

tratamiento brindado debido a las barreras geogréficas, la capacidad del personal



capacitado, la capacidad tecnoldgica y la organizacién entre los sistemas de salud
locales. Al aumentar la accesibilidad de la atenciéon médica con la telemedicina, los
pacientes pueden buscar tratamiento antes y adherirse mejor a los procedimientos
prescritos, mejorando la calidad de vida, como ya se usa en pacientes con

enfermedades cronicas [10].

Asimismo, la telemedicina facilita el contacto directo de un paciente con un
especialista distante, sin requerir el desplazamiento de ninguno de los participantes,
permitiendo el acceso a varios servicios de atencién médica que de otro modo no
serian accesibles por la distancia geografica o la ausencia de infraestructuras
sanitarias. Por lo tanto, la telemedicina puede crear una nueva colaboraciéon entre
hospitales y ubicaciones; un ejemplo de ello es la extension del hospital a la casa de un
paciente y/o permitiendo que el paciente esté virtualmente en el hospital y facilmente
accesible para examenes de diagnostico temprano, lo que aumenta en gran medida las

posibilidades de éxito en el tratamiento de la enfermedad [10].

La telemedicina abre la posibilidad de aumentar la gama de servicios médicos
disponibles, aumentando asi el ahorro en términos de costos de las organizaciones de
atencion médica. Por ejemplo, el proyecto RAMS (Remote and Automatic
Mammogram Screening) busca mejorar la precision, la velocidad, el costo y la
accesibilidad de las mamografias, con un programa de inteligencia artificial, el cual
tiene un aprendizaje automatico que se entren6é con mas de 100.000 ejemplos de
imagenes de mamografias. Este es capaz de detectar los tumores que puedan
encontrarse en las imagenes que se suban al programa. Esto facilita y mejora la

deteccion del cancer en las mujeres [11].

Adicionalmente, es de resaltar que los dispositivos como celulares o tablets son
grandes aliados y de suma importancia debido a que cuentan con software especializado
para aprender distintas clases de procedimientos y asi tener méas experiencia en la
realizacion de estos en la vida real. Esto también sirve para el mismo personal de salud,
para ensenar al resto con las mismas instrucciones que la aplicacion brinda, y asi proveer

de mas conocimiento a la comunidad [12].

Asimismo, la ayuda de los teléfonos celulares y las tablets hace posible tener un

aprendizaje més intuitivo y mucho mejor que leer unos textos que en muchos casos no



poseen informacién actualizada, lo que conlleva a realizar malos procedimientos y no
salvar vidas. Estas nuevas tecnologias son soluciones para promover la salud piblica
en todas las regiones del mundo con dificil acceso y falta de informacién médica, y
asi subir los niveles de salud en las regiones méas apartadas del mundo. Estos como
mecanismos que facilitan la comunicacién entre zonas remotas y permiten agilizar los

procesos médicos a pesar de la distancia [12].

Teniendo en cuenta lo expuesto anteriormente, se puede representar algunos datos
de interés en la Tabla 1.1 en referencia a los paises mencionados y las tasas de deteccion

de cancer y muertes en su respectivo ano

Tabla 1.1: Tasas de Detecciéon y Muertes por Ano

Ao Paises Casos Nuevos de Cancer Muertes X Afio

2018 | EE.UU 254.744 42.465
2018 | Francia 58.469 12.146
2018 | Australia 10.756 2.999
2019 | Colombia 7.047 3.056
2019 | Mundial 2.2 millones 685.000

Como se mostré en la tabla 1.1, las cifras corresponden solo a la poblaciéon
atendida, sin considerar aquella que no fue posible atender o que no requirieron el
servicio, por ejemplo, en Estados Unidos se encontré que habia un gran porcentaje de
mujeres mayores de 40 anos que nunca se habian realizado un examen de mamografia,
o no lo habia realizado cada dos anos. Solo dos de cada tres mujeres que se habian
realizado una mamografia continuaron haciéndose las pruebas de deteccion con
regularidad, y el doble de estas mujeres optaron por la deteccion anual en lugar de la

deteccion cada dos afios [13].

En Colombia, segiin un estudio realizado en la ciudad de Manizales y 14 municipios
del departamento de Caldas, se determiné que una de los principales problemas para
la toma de exdmenes de mamografia es que las mujeres eran de muy bajos recursos,
algunas vivian a 3 o 5 horas del casco urbano del municipio y nunca habian accedido a

una mamografia [14]. El 38 % de las mujeres que sufren cancer de mama en Colombia
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tienen que recurrir a préstamos bancarios para responder a gastos de transporte, salud,
vivienda, comunicaciones y alimentacion. Ademéas de esto, se identifico) que algunas de

ellas pierden sus empleos durante el tratamiento [15].

Después de la revision de literatura, se logra concluir que los escenarios en los que
se evidencia la oportunidad de mejora en la prestacion de servicios médicos
especializados de toma de imagenes de diagnostico, en el caso particular de las
mamografias moviles, ofrecen una soluciéon para evitar diagnosticos tardios en la
deteccion del cancer de mama y a su vez, la disminucion de la tasa de mortalidad de
mujeres que padecen esta enfermedad. Ademaés, se logra identificar como las
tecnologias de la informaciéon y comunicacion, aportan de manera significativa a la
agilizacion de los mismos procesos médicos, proporcionandoles oportunidad y

eficiencia en la intercomunicacién y obtencién de resultados.

Por otro lado, el uso de tecnologias de la informacion y la comunicacion en el Aambito
de la salud ha crecido en los tltimos anos, y se han desarrollado soluciones para el envio
y almacenamiento de imagenes médicas en tiempo real, lo que puede mejorar la calidad

de la atencién médica y reducir los costos de traslado y almacenamiento de las imagenes.

Basandose en un informe realizado por la Organizacién para la Cooperacion y el
Desarrollo Economicos (OCDE) [16], sobre la accesibilidad de los paises al servicio de
Internet y la brecha existente entre las zonas urbanas y rurales, evidencié que, en
paises en desarrollo, hay una brecha digital de entre 5% y 10%, mientras que en
territorios poco desarrollados puede haber una diferencia de acceso de hasta 30 %,
ademaés, varios estudios de la misma organizacion aseguran que solo 40 % de hogares
rurales acceden a Internet en América Latina. Segun cifras del Departamento
Administrativo Nacional de Estadistica (DANE) [17], y como lo senala su director,
Juan Daniel Oviedo, el 56.5% de hogares en el pais tiene acceso a Internet. En las
zonas rurales y las zonas urbanas, el 23.8 % y el 66,5 % de las personas pueden acceder

a una conexion a Internet respectivamente.

En este contexto, se propone la implementaciéon de una solucién para el envio y
almacenamiento de imégenes de mamografia en unidades moviles desde zonas rurales
de Colombia. Esta soluciéon permitiria que las mujeres en estas zonas tengan acceso a

la detecciéon temprana del cancer de mama, mejorando asi sus posibilidades de
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tratamiento y supervivencia. Ademas, la implementacion de esta solucion fomentaria

el uso de tecnologias de la informacion y la comunicacion en el &mbito de la salud en

Colombia, lo que puede contribuir a mejorar la calidad de la atenciéon médica en

general y reducir los costos asociados con el transporte y almacenamiento de las

imégenes médicas.

1.3

1.3.1

Metodologia

Diseno de investigaciéon

El diseno de investigacion que se propone para este trabajo de grado es un estudio

de caso tinico, ya que se pretende analizar el proceso de implementacion de una solucion

tecnologica para el envio y almacenamiento de imagenes de mamografia en unidades

moviles en zonas rurales de Colombia.

1.3.2

Fases del estudio

El estudio constara de las siguientes fases:

1.

Revisién bibliografica: se realizard una revision de la literatura existente
sobre soluciones tecnolégicas para el envio y almacenamiento de imagenes
médicas, asi como sobre los desafios asociados con la atenciéon médica en zonas
rurales de Colombia. Esta revision bibliografica permitird establecer el marco

tedrico y conceptual para la investigacion.

Diseno de la solucién tecnolégica: se disefiara una solucion tecnologica para
el envio y almacenamiento de imagenes de mamografia en unidades moéviles en
zonas rurales de Colombia. Esta solucion debera ser eficiente, segura y adaptable

a las necesidades especificas de las unidades moviles.

Implementaciéon de la solucién tecnolégica: La implementacion consistira en
una fase piloto, donde se aplicara la soluciéon tecnologica en un conjunto reducido

de unidades moviles. El propoésito de esta etapa es demostrar la mejora que la
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solucion puede proporcionar. Es decir, se busca validar su efectividad antes de

una posible implementacién a mayor escala.

4. Evaluacién de la solucién tecnolégica: Evaluar el impacto de la solucion
tecnologica implementada en las unidades moviles seleccionadas, tomando en
cuenta diferentes métricas para medir los resultados. Se analizard la mejora en el
acceso a la atencion médica, la reduccion de costos operativos y la calidad de la

atencion médica ofrecida a los pacientes.

5. Analisis de datos: se llevara a cabo un andlisis de los datos recopilados durante
la evaluacion de la solucion tecnolégica implementada. Este andlisis permitira

comprobar o refutar la solucién a la probleméatica planteada

1.3.3 Instrumentos y técnicas de recolecciéon de datos

Los instrumentos y técnicas de recoleccion de datos que se proponen para este

estudio son los siguientes:

1. Analisis de los registros de uso de la solucion tecnologica.

2. Analisis de los registros de atencion médica antes y después de la implementacion

de la solucion tecnologica.

3. Anélisis de costos asociados con el transporte y almacenamiento de imégenes

médicas.

1.3.4 Limitaciones del estudio

Algunas de las posibles limitaciones que podrian presentarse en este estudio incluyen:

1. Limitaciones en la disponibilidad de unidades moviles para la implementacion de

la solucién tecnologica.

2. Limitaciones en la disponibilidad de recursos econémicos para la implementacion

de la solucion tecnologica.
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3. Limitaciones en la participacion de pacientes y profesionales de la salud en el

estudio.

1.3.5 Conclusiones

La metodologia propuesta permitird llevar a cabo un estudio riguroso y sistematico
sobre la implementacién de una solucién tecnologica para el envio y almacenamiento
de imagenes de mamografia en unidades moviles desde zonas rurales de Colombia. Los
resultados obtenidos podrian servir como referente para mejorar el acceso a la atencion

médica en zonas rurales.
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2. Marco Teérico

El marco teoérico de este estudio se basa en dos &reas principales: las iméagenes
médicas y las tecnologias de la informacion y las comunicaciones (TIC). A continuacion,

se describen brevemente los aspectos mas relevantes de cada una de estas areas:

2.1 Imagenes Médicas

Las entidades prestadoras de salud, bien sea hospitales o centros de salud de
pequena o mediana complejidad, deben generar y manejar multiples fuentes de
informacion de distintas caracteristicas, asi como, datos de los pacientes, imagenes
diagnoésticas, resultados de analisis, entre otros. Toda esa informacién se gestiona de

manera diferenciada en tres tipos de sistemas que son:

» Sistemas de Informacion Hospitalaria (HIS, Hospital Information System).
» Sistemas de Informacion Radiologica (RIS, Radiology Information System).

» Sistema de Comunicacion de Archivos de Imégenes (PACS, Picture Archiving

Communications System).

2.1.1  Sistemas de Informacion Hospitalaria (HIS)

HIS se define como un sistema electronico integrado que recopila, almacena,
recupera y muestra datos e informacién generales de los pacientes, como su historia
clinica, los resultados de las pruebas de laboratorio, los diagnosticos, la facturacion y
otros procedimientos relacionados con el hospital, los cuales se utilizan en varios de
sus departamentos de servicio [18]. En consecuencia, HIS tiene varios componentes,

por ejemplo,

» Sistema de Informacion Clinica (CIS, Clinical Information System).
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» Sistema de Informacion Financiera (FIS, Financial Information System).

» Sistema de Informacion de Laboratorio (LIS, Laboratory Information System).
» Sistema de Informacion de Enfermeria (NIS, Nursing Information System).

» Sistema de Informacion de Farmacia (PIS, Pharmacy Information System).

» Sistema de informacion de Radiologia (RIS, Radiology information system).

» Sistema de Comunicacién de Archivos de Imégenes (PACS, Picture Archiving

Communications System,)

Todos los sistemas de informacién utilizan una Red de Area Local (LAN, Local Area
Network), para la comunicacion de los datos con las distintas estaciones de trabajo,
esto también permite comunicar bases de datos entre distintas instituciones médicas
que requieran compartir la informacion, para el caso del trabajo de grado actual se
puede realizar mediante Redes Moviles de telefonia celular, Satelitalmente o Acceso por
redes WIFT publicas. Para la implementacion del Sistema de Informacion Hospitalaria

se requiere de:

» Una red de comunicaciones: Tipos de redes (Intranet e Internet).

» Equipo de computo (hardware): Dependiendo de la infraestructura y la posibilidad

econdmica de las instituciones.

= Software base: Seleccion de plataforma con la cual se programara el sistema, que

ademas debe ser amigable al usuario.

2.1.2  Sistemas de Informacion Radiolégica (RIS)

El Sistema de Informacion de Radiologia (RIS) es una herramienta clave en la
gestion y flujo de trabajo de los equipos médicos en la imagenologia digital. E1 RIS
permite a los especialistas en radiologia recopilar y almacenar informacién sobre
pacientes, exadmenes, diagnosticos y otros datos relevantes del departamento de

imagenologia. El software y hardware del RIS permiten gestionar la informacion
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médica y técnica necesaria para llevar a cabo los estudios de diagndstico por imagenes.
Esto incluye la informacién del paciente, los exdmenes que se deben realizar, los
horarios y duracion de los estudios, y los datos del personal médico, técnico y
administrativo involucrado en el proceso. Ademés, el RIS es responsable de la creacion
del informe radiologico, que incluye los datos del paciente, los exdmenes realizados, las
iméagenes médicas y el diagnoéstico del especialista. Para garantizar la calidad de la
informacion, el RIS debe seguir un protocolo de comunicacion estandar y un formato

de imégenes, para asegurarse de que los informes sean precisos y estén estandarizados.

El RIS esta estrechamente relacionado con el Sistema de Comunicacion y el sistema
PACS. Ambos sistemas interactian mediante el protocolo DICOM vy el HL-7, lo que
permite que los informes presentados por el RIS incluyan imagenes adjuntas de estudio

relevantes para una evaluacion completa. [19].

Teniendo en cuenta la figura 2.1 Entre las funciones que debe llevar a cabo un

sistema RIS, se encuentran:

1. Registro de pacientes.
2. Programacion y administracion de la lista de pacientes.

3. Integracion con equipos médicos: El sistema RIS PACS se integra con equipos
médicos radiologicos, como escaneres y camaras, para capturar y almacenar

imagenes de forma automatica.

4. Almacenamiento y recuperacion de imégenes: El sistema RIS PACS almacena y
organiza imagenes radiologicas, como radiografias, tomografias y resonancias
magnéticas. Los usuarios pueden acceder a estas imagenes y recuperarlas

facilmente en cualquier momento.

5. Comunicacién entre especialistas: El sistema RIS PACS permite a los especialistas
en radiologia compartir y colaborar en la interpretaciéon de imagenes médicas.
Los usuarios pueden compartir imigenes y comentarios, y trabajar juntos en el

diagnostico y tratamiento de pacientes.

6. Seguridad de datos: El sistema RIS PACS garantiza la seguridad y privacidad de

los datos del paciente. Utiliza medidas de seguridad avanzadas, como la
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encriptacion de datos y el acceso restringido, para proteger la informaciéon del

paciente de accesos no autorizados.

7. Gestion de informacion del paciente: El sistema RIS PACS también gestiona
informacion importante del paciente, como el historial médico, resultados de
pruebas y citas futuras. Esto permite a los usuarios acceder a toda la

informacion relevante en un solo lugar y tomar decisiones informadas.

°30 g =

Figura 2.1: Flujo de Trabajo RIS
[19]

2.1.3  Sistemas de Comunicacién y Archivo de Iméagenes (PACS)

El Sistema de Comunicacion y Archivo de Imagenes (PACS, Picture Archiving and
Communication System) es el encargado del almacenamiento, gestion, distribucion y
visualizaciéon de todas las imagenes médicas sobre una red de comunicaciones, bien sea

local o a través de Internet.

En la Figura 2.2 se muestra un ejemplo del la interconexiéon de un sistema PACS en

los centros hospitalarios.
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Figura 2.2: Ejemplo Sistema PACS
[20]

2.1.4 Infraestructura del Sistema PACS

Los sistemas PACS tiene como principal componente de hardware, un dispositivo o
interfaz de adquisicion de imagenes; después estan los demés componentes que
conforman el sistema como los dispositivos de almacenamiento, computadoras, red de
comunicacion y sistemas de visualizacion, todo esto integrado con un estandar de

imégenes y almacenamiento.

Estan también los componentes de software para tener la administracion de las bases
de datos, los sistemas de almacenamiento y la programacion, para permitir que todos

los componentes de hardware y de software trabajen juntos.
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1. Imagenes Médicas: La Imagen Médica engloba diversas técnicas para adquirir
y reconstruir imagenes mediante multiples tecnologias disponibles. Comprende
la visualizacion, compresion y almacenamiento de estas, asi como la mejora del
contraste y calidad. Ademas, abarca el procesamiento de las imagenes para
realizar tareas de registro, segmentacion y extraccion de informacion, incluyendo

la cuantificacion de parametros anatomicos y fisiologicos [21].

En la figura 2.3 se muestra un ejemplo de imagenes médicas tomadas con equipos

de rayos X de Diagnodstico médico

(a) Mamografia. (b) RX Térax. (c) RX Rodilla.

Figura 2.3: Ejemplo de ITmégenes de Diagnostico Médico [Propial

2. Modalidad de Imagenes Médicas: En las imagenes médicas, los niveles de
grises son una de las caracteristicas principales, debido a que representa las
propiedades fisicas o quimicas de las estructuras anatéomicas y/o procesos

fisiologicos para la generacion de las imagenes digitales.

Las imégenes DICOM pueden manejar hasta 16 bits, el valor del pixel equivale
al nivel de grises, y este puede variar de 0 a 255 (8 bits), de 0 a 511 (9 bits),
de 0 a 1023 (10 bits), de 0 a 2045 (11 bits) y de 0 a 4095 (12 bits); lo cual
representaria 65536 tonos de grises en imagenes en blanco y negro. Las imégenes
digitales mientras mas se aproximen a la original se va a necesitar mayor espacio

de almacenamiento y procesamiento [22].

En la tabla 2.1 se describen algunas de las modalidades de imégenes médicas més
representativas, con sus caracteristicas y tamanos por cada imagen. Se aprecia

que la modalidad de Mamografia Digital es la de mayor Tamano, tanto en Pixeles
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como en MB, teniendo en cuenta que es el estudio con mayor resoluciéon y el de

principal importancia para este trabajo de grado.

Tabla 2.1: Modalidad de Imagenes Médicas

MODALIDAD TAMANO (PIXELES) IMAGENES POR EXAMEN TAMARNO (MB)
Medicina Nuclear 128X128X12 30-60 1-2MB
Resonancia Magnética 256X256X12 60-3000 >8 MB
Ultrasonido 512X512X8 20-240 5-60 MB
Angiografia Digital 512X512X8 15-40 4-10 MB
Tomografia Computarizada 512X512X12 40-3000 >20 MB
Radiografia Digital 2048X2048X12 2 16 MB
Rayos X Digitales 2048X2048X12 2 16 MB
Mamografia Digital 4000X5000 4 160 MB

2.2 Estandares

En el contexto de salud piblica, se encuentran algunos estandares utilizados para
el envio y almacenamiento de iméagenes de diagnostico por parte de establecimientos
prestadores de servicios de salud. Entre ellos se tienen: el estandar HL7 (Health Level
Seven), la THE (Integrating the Healthcare Enterprise) y el estandar DICOM (Digital
Imaging and Communication in Medicine). A continuacion, se describen algunas de las

caracteristicas mas relevantes de cada uno de ellos.

2.2.1 Estandar HL7

El estandar HL7 se establecioé en 1987 para el intercambio de datos electronicos en
un ambiente intrahospitalario. El principal proposito de este estandar es simplificar la
implementacion de una interfaz entre aplicaciones computacionales de distintos
fabricantes y asi poder generar una integraciéon en sistemas de salud. El “nivel siete” se

refiere a la capa de aplicacion del modelo OSI (Open System Interconnection) que es
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la capa mas alta que se ocupa de la definicién y estructura de los datos que serén
intercambiados. El estandar mas usado es la version HL7 v2.x el cual es mas efectivo
en la industria de la salud, migré hacia una sintaxis XML y una metodologia mucho

mas formal para el desarrollo de las especificaciones de los mensajes [23].

2.2.2 HL7 Version 3

Cuenta con un modelo de informacién denominado RIM (Reference Information
Model) que es una especificacion estructurada de la informacion dentro del escenario
de la salud.

RIM utiliza (UML, Unified Modeling Language) para representar graficamente el
modelo de clases que permite contextualizar cualquier evento que ocurra dentro de la
operacion de los servicios de salud. HL7 V3 utiliza el lenguaje HTML para el
intercambio de informaciéon estructurada entre plataformas implementando

codificacién en sus mensajes.

Se basa en programacion orientada a objetos (OOP, Object Oriented Programming)
y UML, el uso de estas metodologias formales, contribuyen a los procesos de desarrollo

del estdndar, conduciendo a un mayor detalle, claridad y precision de las especificaciones
[24].

2.2.3 Estandar DICOM

La principal funcion de este estandar es facilitar a los usuarios de los equipos de
imégenes meédicas conectar diferentes dispositivos para compartir recursos como
visualizacion, almacenamiento, impresoras, etc. En 1983 la ACR (American College of
Radiology) y la NEMA (National Electrical Manufactures Asociation) forman un
comité para lograr el desarrollo del estdndar. Este comité es el encargado de buscar

una interfaz entre equipos de imégenes médicas, se llam6é ARC-NEMA.

La primera version salié en 1985 en la que se especifica un estandar de transmision de

mensajes punto a punto. La AAPM (American Association of Phisicists in Medicine)

22



un ano antes habia desarrollado un estidndar para el almacenamiento de iméigenes en
cintas magnéticas, en donde los archivos estaban formados por cabeceras (head) y la
matriz de datos. Estos conceptos se aprovecharon para definir las bases de estandar
DICOM. En 1988 ACR-NEMA saca la version 2 donde anadia nuevos datos y mejoras,
pero conservando las especificaciones de hardware. En 1998 sali6 la version 3 y la que
se usa actualmente, incluye la definiciéon de un formato de fichero y de un protocolo de
comunicacion de red. El protocolo de comunicacion es un protocolo de aplicacién que

usa TCP/IP para la comunicacion entre sistemas [24].

2.2.3.1 Caracteristicas DICOM

A continuacion, se mencionan algunas de las caracteristicas més importantes del
estandar DICOM [22][24].

» Disponible en un ambiente de red TCP/IP.

= Contiene una estructura modular permitiendo el desarrollo del estandar e

incorporar nuevas caracteristicas.

= Integra informacion de imégenes y de datos de cada paciente, también de informes,

reporte de tareas, etc.

= Se estructura como documento de varias partes, facilitando la evolucion del

estandar en un ambiente de rapido desarrollo.

2.3  Tecnologias de la Informacién y las Comunicaciones (TIC

La influencia de la tecnologia en la comunicacion y el almacenamiento de
informacion ha generado una revoluciéon en varios ambitos, incluyendo el de la salud.
Las comunicaciones juegan un papel esencial en el desarrollo de numerosos proyectos
contemporaneos, especialmente en el sector médico. En este contexto, surgen diversas
tecnologias que pueden utilizarse para la transmision de informacion médica, cada una
con sus propias ventajas y limitaciones especificas. La eleccion adecuada entre estas

tecnologias se vuelve crucial y depende directamente del proposito singular de cada
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proyecto. Por lo tanto, resulta imperativo realizar un andlisis exhaustivo para

determinar la opcidén més idonea aplicable al proyecto en cuestion.

Dentro de las alternativas tecnolégicas, la tecnologia inalambrica emerge como una
opcién viable para la transmisiéon de datos en varios campos, incluyendo la medicina. En
Colombia, por ejemplo, zonas rurales con acceso limitado a servicios médicos de calidad,
particularmente en el diagnéstico y tratamiento del cancer de mama, encuentran en la
tecnologia inalambrica una posibilidad efectiva. Sin embargo, el uso de comunicaciones
a través de redes de fibra 6ptica para enviar imégenes médicas desde unidades moviles
de mamografia en estas areas presenta retos técnicos y costos elevados, dificultando su
implementacion. Uno de los principales desafios radica en la falta de infraestructura
de red en estas regiones, lo que implica la necesidad de instalar redes de fibra optica y
equipos en un territorio extenso y de dificil acceso, ademéas de demandar la contratacion
de personal capacitado para el mantenimiento y la gestion de la red, lo que incrementa

los costos para las entidades de salud [25].

En contraste, las tecnologfas inalambricas presentan una solucion mas flexible y
econémica para la transmision de imagenes médicas en estas areas rurales. Con el
apoyo de tecnologias como la red movil 4G LTE, la conexién satelital y Wi-Fi, es
posible transmitir imagenes meédicas con seguridad y confiabilidad a través de
dispositivos moviles como smartphones y tablets, sin necesidad de invertir en
infraestructura de red adicional. Para efectuar la transmision, es necesario contar con
una infraestructura, y en este aspecto, existen empresas que brindan servicios de
infraestructura de comunicaciones, permitiendo que centros médicos o unidades
moviles alquilen los equipos necesarios para llevar a cabo estas transmisiones de
manera eficiente. Ademas, la tecnologia inalambrica incrementa la accesibilidad de los
pacientes en zonas rurales, ya que las unidades moéviles de mamografia pueden
trasladarse a diferentes localidades para brindar servicios médicos a las comunidades
alejadas, posibilitando asi la deteccion temprana del cancer de mama, lo cual aumenta

las posibilidades de éxito en el tratamiento y la recuperacion de los pacientes [26].

La eleccion de tecnologias inalambricas para la transmision de imégenes médicas
desde unidades moéviles de mamografia en zonas rurales estd fundamentada en una
serie de requisitos cruciales. Estas tecnologias, al abordar los desafios técnicos y los altos

costos vinculados con alternativas como las redes de fibra 6ptica, se erigen como una
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respuesta eficaz. Al brindar flexibilidad, accesibilidad y la capacidad de ofrecer atencion
médica de calidad en entornos alejados, las tecnologias inalambricas emergen como la
eleccion preeminente para abordar los desafios especificos del proyecto y asegurar una

transmision efectiva de imégenes médicas en contextos rurales.

En el analisis exhaustivo realizado, se compararon las tecnologias inaldmbricas con
otras alternativas, como las tecnologias cableadas y diferentes formas de comunicaciéon
inalambrica. Los requisitos de las tecnologias inalambricas seleccionadas, frente a estas

otras opciones, se destacan de la siguiente manera:

Comparacion con Tecnologias Cableadas:

= Requisito de Infraestructura: Las tecnologias inaldmbricas superan las
necesidades de infraestructura de las tecnologias cableadas al eliminar la

instalaciéon de cables fisicos en zonas rurales de dificil acceso.

» Facilidad de Implementacién: Las soluciones inalambricas se destacan por su
implementacion sencilla en comparacion con las complejidades de las tecnologias

cableadas, que requieren excavaciones y tendido de cables.

» Flexibilidad: Las tecnologias inaldmbricas sobresalen al proporcionar una
movilidad y adaptabilidad inigualables, a diferencia de las conexiones cableadas

que son estaticas y fijas.

s Costos: Las soluciones inalambricas resultan mas econdémicas en términos de

inversion y mantenimiento frente a las costosas instalaciones de cableado.

= Adaptabilidad: Las tecnologias inaldmbricas se ajustan con mayor facilidad a
terrenos irregulares y complejos, superando a las dificultades de instalar cables en

areas geograficas complicadas.

Comparacion con Otras Tecnologias Inalambricas:

= Capacidad de transmisiébn de datos: Las tecnologias inaldmbricas

seleccionadas garantizan un ancho de capacidad de transmisién de datos
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suficiente para transmitir imagenes médicas de alta resolucion, en comparacion

con tecnologias inalambricas de menor capacidad.

Cobertura: Las soluciones inaldmbricas elegidas ofrecen una cobertura amplia

para alcanzar areas rurales remotas, superando a tecnologias con alcance limitado.

Fiabilidad: Las tecnologias inaldmbricas seleccionadas destacan por su
estabilidad de conexién y baja latencia, a diferencia de soluciones inalambricas

propensas a interferencias.

Seguridad: Las soluciones inaladmbricas elegidas ofrecen niveles superiores de
seguridad en comparacion con tecnologias inaldmbricas menos seguras y

vulnerables a ataques.

Eficiencia Energética: Las tecnologias inalambricas seleccionadas son mas
eficientes en términos de consumo de energia que otras alternativas

inalambricas, que pueden agotar rapidamente la bateria de los dispositivos.

Capacidad de Escalabilidad: Las soluciones inalambricas seleccionadas son
escalables para acomodar un aumento futuro en la carga de trabajo y el nimero de
dispositivos conectados, a diferencia de tecnologias inalambricas con limitaciones

en esta area.

Compatibilidad: Las tecnologias inaldmbricas seleccionadas son compatibles
con los dispositivos médicos existentes y futuros, a diferencia de tecnologias que

no se integran de manera fluida.

En ultima instancia, los requisitos establecidos resaltan que las tecnologias

inalambricas no solo abordan los desafios técnicos y economicos de las alternativas,

sino que también ofrecen una flexibilidad, eficiencia y alcance que se ajustan

perfectamente a las demandas y necesidades del proyecto en el contexto de zonas

rurales.

A continuacion, se llevara a cabo un analisis de las opciones de comunicaciéon

disponibles en las zonas objeto de estudio, considerando criterios econémicos, de

ingenieria, de mercado y tecnologicos. Las tecnologias a comparar han sido

seleccionadas en funcion de su relevancia en el contexto de este estudio y su capacidad
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para abordar las necesidades especificas del proyecto. Las tecnologias a comparar
incluyen las siguientes opciones que han demostrado ser ampliamente utilizadas y

reconocidas en aplicaciones similares:

» WI-FI Long Distance (WILD).
» Enlaces Satelitales (VSAT).

= 4G (LTE).

Se han excluido otras tecnologias, debido a su alcance o limitaciones que no se

ajustan a los requisitos del estudio actual.

2.3.1  WI-FI Long Distance

El Wi-Fi de Larga Distancia, también conocido como Wi-Fi de largo alcance o
Wi-Fi de largo rango, es una tecnologia que busca extender la cobertura y mejorar la
conectividad inaldmbrica en areas mas extensas, como comunidades rurales, espacios al
aire libre, empresas y otras situaciones donde se requiere alcanzar distancias mayores

que las que ofrece el Wi-Fi convencional.

Ademas, la WiLLD es parte de varias asociaciones y grupos de trabajo que se dedican
a promover el acceso a internet en Areas sin conexién. Entre estas se encuentra la
Wireless Internet Service Providers Association (WISPA), que aboga por el acceso a

internet de alta velocidad en zonas rurales y remotas de Estados Unidos.

2.3.1.1 Caracteristicas y ventajas

El principal objetivo del Wi-Fi de Larga Distancia es superar las limitaciones de
alcance de las redes Wi-Fi estandar, brindando una conexiéon mas estable y confiable
en distancias considerables. Para lograrlo, se utilizan dispositivos y antenas especiales
que ofrecen mayor potencia de transmision y sensibilidad en la recepcion de senales, lo

que permite extender la cobertura a &reas mas amplias [29].
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Algunas de las caracteristicas y ventajas del Wi-Fi de Larga Distancia son:

1. Mayor Alcance: El Wi-Fi de Larga Distancia puede alcanzar distancias de
varios kilémetros, lo que lo hace ideal para conectar areas alejadas o con poca

infraestructura de red.

2. Potencia de Transmision: Los dispositivos de largo alcance cuentan con una
mayor potencia de transmision, lo que mejora la senal y la capacidad para

atravesar obstéaculos fisicos.

3. Sensibilidad de Recepcidén: La sensibilidad en la recepcion de senales de estos
dispositivos es més alta, lo que permite captar senales mas débiles y garantiza

una conexion estable incluso en areas remotas.

4. Utilizacién de Bandas Especificas: Algunos equipos de largo alcance pueden
operar en bandas no convencionales, lo que evita la interferencia con otras redes

Wi-F1 cercanas.

5. Costo-Efectividad: En comparaciéon con el despliegue de infraestructuras
cableadas, el Wi-Fi de Larga Distancia ofrece una solucion mas econdmica y

rapida de implementar para extender la cobertura.

2.3.1.2 Estandares Wi-Fi de Larga Distancia

El Wi-Fi de Larga Distancia no es un estdndar tinico, sino una categoria que incluye
diferentes tecnologias y estandares que han sido optimizados para alcanzar mayores

distancias.

Es importante tener en cuenta que el alcance tedrico mencionado en la tabla 2.2
puede variar segtin factores ambientales y condiciones locales. En la eleccion del
estandar adecuado para cada situaciéon, es esencial considerar la distancia requerida,
las necesidades de velocidad y rendimiento, asi como la interferencia potencial de

otras redes cercanas.
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Tabla 2.2: Comparacion de Estandares Wi-Fi de Larga Distancia [29]

Estandar Frecuencia Alcance Teérico Ventajas

802.11b/g (Wi-Fi 4) 2.4 GHz Hasta 100 metros | Amplia compatibilidad, costo asequible

802.11n (Wi-Fi 4) 2.4 GHz Hasta 250 metros Mayor velocidad y rendimiento

802.11ac (Wi-Fi 5) 5 GHz Hasta 500 metros Alta velocidad y ancho de banda

802.11ax (Wi-Fi 6) |2.4 GHz /5 GHz| Hasta 600 metros Mejora de la eficiencia y capacidad

La WILD ha abierto nuevas posibilidades para las personas que viven en zonas
rurales, permitiéndoles acceder a Internet de alta velocidad desde sus hogares y
negocios. Sin embargo, existen algunas dificultades que deben ser consideradas al
implementar esta tecnologia en estas areas. En zonas rurales, la linea de vista es un
factor critico para la conexion Wi-Fi de larga distancia. En areas montanosas, los
obstaculos naturales como colinas, montanas y arboles pueden tener un impacto en la
propagacion de la senal Wi-Fi y potencialmente debilitar la calidad de la conexion.
Sin embargo, la magnitud de esta interferencia varia segin la topografia especifica y la
planificaciéon de la infraestructura de red. En algunos casos, se pueden implementar
soluciones de diseno de red que permitan superar los desafios de linea de vista y

garantizar una conectividad confiable en entornos montanosos.

A pesar de los desafios que presenta, la Wi-Fi de Larga Distancia sigue demostrando
ser una herramienta valiosa para las comunidades en zonas rurales. Numerosos casos
de éxito [27] [28] [29], han resaltado como esta tecnologia ha permitido a los residentes
conectarse a Internet de alta velocidad desde sus hogares y negocios, transformando su
acceso a informacion y creando nuevas oportunidades de empleo. Los informes indican
que la implementacion de WiLLD ha contribuido significativamente a la reducciéon de la
brecha digital en estas areas, habilitando un acceso méas equitativo a recursos educativos,

servicios en linea y plataformas de emprendimiento.

Ademas, la viabilidad econémica de la conexion Wi-Fi de larga distancia resulta
atractiva para estas comunidades rurales. En comparaciéon con alternativas como la
conexion por satélite, la implementacion y el mantenimiento de redes WiLD pueden

requerir inversiones iniciales mas bajas y costos operativos méas asequibles. Al evitar
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la necesidad de infraestructuras costosas y complejas, como la instalacion de antenas
parabolicas en cada hogar, las soluciones WiLD aprovechan infraestructuras existentes

y ofrecen un enfoque més rentable para extender la conectividad.

Es importante senalar que tanto la implementacion de redes moviles 4G como la
WILD tienen sus propias complejidades técnicas. La expansion de redes moéviles implica
la instalaciéon de un mayor ntimero de estaciones base y torres de comunicacién, lo que
puede ser més complejo y costoso en términos de infraestructura. Por otro lado, la
WILD se basa en tecnologias inalambricas de largo alcance, que pueden resultar més
sencillas de implementar en ciertos entornos geograficos o donde la infraestructura de

torres de comunicacién ya esta presente.

En dultima instancia, la elecciéon entre estas tecnologias dependera de diversos
factores, como las necesidades de velocidad, la topografia local y la disponibilidad de
recursos para la implementacion y el mantenimiento. Cada tecnologia tiene sus
ventajas y limitaciones, y la seleccion adecuada debe considerar tanto los aspectos

técnicos como las condiciones especificas de la zona rural en cuestion.

2.3.2 Enlaces Satelitales

En &reas rurales con limitado acceso a servicios y atencion médica debido a la falta
de infraestructura y la topografia, los enlaces satelitales son soluciones cruciales.
Capaces de abarcar amplias extensiones y ofrecer conexiones veloces, han ganado
importancia en la dltima década, situacion que también se aplica a Colombia y su
compleja geografia. En este contexto, los enlaces satelitales son una opcioén destacada
para este trabajo. Su flexibilidad es ventajosa en un pais donde tres cordilleras cruzan
el territorio, dificultando el despliegue de redes tradicionales en zonas montanosas y

selvaticas.

En cuanto a costos, surge la pregunta si los enlaces satelitales son mas costosos
que lanzar un satélite propio o usar servicios de operadores. Aunque ambas opciones
conllevan gastos, el despliegue propio es sin duda mas caro que emplear enlaces ya
existentes a través de operadores. Ademas, esta alternativa puede ser més agil y eficiente,

evitando desafios técnicos y logisticos.
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Los enlaces satelitales operan empleando un satélite que orbita la Tierra y se conecta
con una estacion en tierra. La senal se origina en la estacion terrestre y se dirige al
satélite, el cual la retransmite hacia otra estacion en una ubicacién distinta. Este proceso
es efectivo para transmitir la sefial a través de diferentes bandas de frecuencia, tales
como la banda Ku o la banda Ka. Sin embargo, en regiones con climas de alta lluvia,
estas condiciones pueden tener un impacto significativo en la calidad de la transmision
a través de estas bandas. La lluvia puede absorber y dispersar parte de la senal, lo que
resulta en una atenuacion de la senal recibida en la estacion terrestre. Este fendmeno
es conocido como atenuacion por lluvia y es una consideracion importante al disenar y

operar enlaces satelitales en areas propensas a fuertes precipitaciones.

La banda Ka, con una frecuencia entre 26,5 y 40 GHz, es capaz de transmitir grandes
volimenes de datos a velocidades muy altas. Sin embargo, debido a su alta frecuencia, la
senal puede ser vulnerable a la interferencia atmosférica, lo que podria afectar la calidad
de la conexion. Para configurar un enlace satelital utilizando la banda Ka, se implementa
una infraestructura que comprende dos antenas fundamentales: una instalada en la
estacion terrestre y la otra en el satélite en o6rbita. Estas antenas desempenan un papel
esencial en la transferencia de datos entre la Tierra y el espacio. En la estacion terrestre,
la antena actia como emisora y receptora de senales. Transmite la informacion a través
de la banda Ka hacia el satélite en 6rbita, enviando datos y comunicaciones. Por otro
lado, el satélite lleva consigo una antena que recibe la senal proveniente de la estacion

terrestre y, a su vez, la retransmite de regreso a la Tierra.

Cabe mencionar que la banda Ka opera en una frecuencia alta, lo que le permite
transmitir una cantidad significativa de datos a velocidades extremadamente rapidas.
Sin embargo, esta alta frecuencia también hace que la senal sea méas susceptible a la
interferencia atmosférica, lo que puede afectar la calidad del enlace en ciertas
condiciones climaticas, como la Illuvia intensa. Por tanto, el diseno y la
implementacion de estas antenas juegan un papel crucial en garantizar una conexion
confiable y estable a través de la banda Ka, particularmente en lugares con climas

adversos.

En cuanto a la capacidad de transmision, los enlaces satelitales han mejorado
significativamente en los tltimos afios. Segtin un informe de la Comision Europea, la

velocidad promedio de los enlaces satelitales ha aumentado a 20 Mbps, lo que es
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comparable a las velocidades de la banda ancha convencional [30]. Ademas, se espera
que la tecnologia de satélites de alta capacidad, como la constelacion de satélites de
banda ancha de Elon Musk, SpaceX Starlink, proporcione velocidades de descarga de

hasta 1 Gbps en el futuro cercano.

En el campo de la medicina, los enlaces satelitales ofrecen una solucién viable para
la transmision de imagenes médicas y diagnoésticos en areas rurales. Segin un estudio
de la Universidad de Antioquia en Colombia, los enlaces satelitales proporcionaron
una calidad de imagen comparable a las imagenes tomadas en hospitales urbanos [31].
Ademés, la tecnologia satelital también se ha utilizado para la telemedicina en areas

rurales de Pakistan, mejorando la accesibilidad y calidad de la atencion médica [32].

2.3.3 4G (LTE)

4G LTE (4th Generation Long Term Evolution) es la cuarta generacion de
tecnologias de telefonia movil, misma que es la evolucion de las tecnologias 2G
(GSM/EDGE) y 3G (UMTS/HSPA/HSDPA), que fueron desarrolladas por la
organizacion 3GPP (8erd Generation Partnership Project), para permitir a los
usuarios mas calidad y mayor rapidez de servicio [33]. LTE estd basado en el
protocolo 1P, soportando tanto IPv4 e IPv6, la principal diferencia con la tecnologia

3G se aprecia en los siguientes aspectos:

= Uso de la tecnologia OFDM (Orthogonal Frequency Division Multiplezing).
= Uso de la técnica MIMO (Multiple Input Multiple Output).

» Definicion de una Evolucion de la Arquitectura del Sistema (SAE - System

Architecture Evolution).

MIMO permite tener una alta eficiencia espectral, SAE mejora la capacidad de
datos, reduciendo la latencia experimentada por el usuario, ademas utiliza Duplexacion
por Division de Tiempo y Frecuencia TDD y FDD respectivamente, con lo cual se mejora

el uso del espectro, haciendo una gestion mas eficiente del mismo, incluyendo servicios
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unicast y broadcast; y por ultimo el uso de codificacion de canal, brinda seguridad y

reduce la probabilidad de error en la transmision [33].

Caracteristicas:

Con la tecnologia de 4 G LTE sera posible llegar a una velocidad teérica maxima
de 450 Mbps.

El retardo en la respuesta desde la red, serd menor a 10 milisegundos.

Arquitectura de red basada en protocolo IP.

Eficiencia en costos de operacion de las redes.

2.4  Almacenamiento de imagenes Médicas

El almacenamiento de informacion es una actividad fundamental para cualquier
organizacién o institucion que maneje datos importantes. La correcta gestion y
almacenamiento de la informacion es vital para garantizar la proteccion de los datos

personales y la privacidad de las personas.

En el ambito médico, el almacenamiento de imagenes médicas es especialmente
relevante. Estas imagenes son utilizadas en diagnoésticos, tratamientos y seguimiento
de pacientes, por lo que su correcto almacenamiento es fundamental para garantizar la

calidad de la atencién médica.

En Colombia, existen normas y leyes que regulan el almacenamiento de informacion,
como la Ley 1581 de 2012, la cual establece los principios y normas para la proteccion de
datos personales y la responsabilidad de quienes los manejan. También se encuentra la
Ley 1273 de 2009, que regula los delitos informéticos y establece sanciones para quienes
incurran en ellos. La Resolucion 1441 de 2013 del Ministerio de Salud y Proteccion
Social establece los requisitos técnicos y cientificos para el almacenamiento de historias

clinicas y registros médicos en formato digital, incluyendo las imagenes médicas.
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Sin embargo, no se especifica un tiempo minimo obligatorio de almacenamiento de
las imagenes médicas en esta normativa; es importante mencionar que, aunque no haya
una norma especifica que establezca un tiempo minimo para el almacenamiento de
imagenes médicas, las instituciones médicas y los profesionales de la salud estan sujetos
a otras regulaciones y leyes que podrian requerir el almacenamiento de esta informacion
por un periodo determinado. Por ejemplo, la Ley 100 de 1993 establece que los registros
médicos deben ser conservados durante un periodo minimo de 20 anos. Asimismo, el
Codigo de Etica Médica en Colombia establece que los médicos deben conservar las
historias clinicas y los registros médicos durante un tiempo prudencial, que puede ser

superior a 20 anos.

Teniendo en cuenta el largo periodo de almacenamiento, las imégenes médicas
pueden requerir grandes cantidades de espacio de almacenamiento debido a su tamano
y resolucion. A medida que se acumulan mas imagenes médicas, se necesita una mayor
capacidad de almacenamiento. Afortunadamente, hay varias tecnologias y estrategias
que se pueden implementar para reducir el tamano de las imAagenes médicas y

maximizar la capacidad de almacenamiento.

A continuacién, se presenta la tabla 2.3 con los tamanos promedio de algunos
estudios de imagenes diagnosticas y la capacidad de almacenamiento requerida para
20 y 30 anos de almacenamiento, asumiendo un promedio de 5000 pacientes por ano y

una tasa de crecimiento anual del 5 %:

Tabla 2.3: Estimacion de peso de informacion de imégenes médicas

Tipo de estudio Estudios diarios  Diario (GB) Semanal (GB) Mensual (TB)  Anual (TB)
Radiografia simple 80 3.75 26.25 1.05 12.6
Mamografia 10 6.75 47.25 1.89 22.68
Tomografia axial 5 310 2170 86.8 1041.6
Resonancia magnética 2 520 3640 145.6 1747.2
Ecografia 150 0.75 5.25 0.21 2.52
Tomografia (PET) 1 24 168 6.72 80.64
Tomografia (CT) 2 31.2 218.4 8.74 104.83

Las imagenes y los registros de pacientes generados por las instituciones médicas
pueden consumir una gran cantidad de espacio de almacenamiento y requerir una
gestion de datos cuidadosa y confiable. Por lo tanto, es importante elegir la mejor

solucion de almacenamiento que cumpla con los requisitos de seguridad, capacidad y
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accesibilidad.

Una opcién comun para el almacenamiento de informacion médica es la tecnologia
on-premise, que implica la implementacion y administracion de servidores y
almacenamiento en las instalaciones de la institucion médica. Esta solucion puede
ofrecer mayor control y seguridad sobre los datos del paciente, ya que la informacion
no se almacena en un servidor de terceros. Ademaés, esta solucion es ideal para
instituciones que manejan grandes volimenes de informacién médica y necesitan un

acceso rapido y confiable a ella.

Sin embargo, la tecnologia cloud también se ha convertido en una opcién popular
para el almacenamiento de informacién meédica. El almacenamiento en la nube
permite el acceso a la informaciéon desde cualquier lugar y en cualquier momento, lo
que facilita la colaboracion y la comunicacién entre los proveedores de atencion
médica. Ademas, las soluciones de almacenamiento en la nube pueden ser escalables,
lo que significa que pueden expandirse para satisfacer las necesidades de
almacenamiento en constante crecimiento. Ademés, muchas soluciones de
almacenamiento en la nube ofrecen caracteristicas avanzadas de seguridad y
proteccion de datos, que pueden ser esenciales para cumplir con las normas de

seguridad y privacidad de la informaciéon médica.
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3. Diseno y Desarrollo de la Solucién

En esta etapa se presenta una propuesta para el envio de imagenes de diagndstico
médico desde zonas rurales utilizando unidades moviles. Para ello, se ha seleccionado
un municipio de prueba, del cual se describe su ubicacién geogréafica en la figura 3.2,
la poblacion y las caracteristicas socioeconémicas, asi como las condiciones actuales
del sistema de salud y las necesidades de la poblaciéon en cuanto al acceso a servicios

médicos.

Durante el diseno y desarrollo de la solucion, se han presentado diferentes
restricciones que se deben tener en cuenta, entre las que se encuentran limitaciones
geograficas, como la falta de infraestructura de telecomunicaciones en algunas zonas
rurales, asi como restricciones de proveedores, como la disponibilidad y el costo de los

equipos y tecnologias necesarios para la implementacion del sistema.

Para la implementacion exitosa del sistema de envio de imagenes de diagndstico
médico desde zonas rurales utilizando unidades moviles, se han establecido los
requerimientos minimos necesarios, los cuales incluyen aspectos técnicos, como la
capacidad de transmision de datos y la seguridad de la informaciéon, asi como los

requisitos legales y regulatorios necesarios para la operacion del sistema.

3.1 Ubicacién del Proyecto

La geografia y el relieve montafioso de Colombia han sido factores determinantes
en la brecha digital que existe en el pais [34]. A pesar de los esfuerzos realizados para
mejorar la conectividad, aiin se presentan limitaciones en cuanto al acceso a datos y

servicios de Internet en zonas rurales y veredales.

El territorio colombiano se caracteriza por su fragmentacion geografica, lo cual ha
generado desafios significativos para establecer infraestructuras de comunicacién en
zonas remotas y de acceso complicado. Ademés, las condiciones adversas del terreno

montanoso han complicado ain méas la propagacion de senales de radio y
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telecomunicaciones, lo que consecuentemente ha impactado negativamente en la

calidad de los servicios de Internet.

A pesar de los esfuerzos realizados por el gobierno y los proveedores de servicios de
telecomunicaciones para mejorar la conectividad en estas zonas, atn subsisten brechas
tecnologicas que impiden el acceso a datos y servicios de Internet en muchas regiones
del pais. Esto ha generado desigualdades en términos de desarrollo y ha afectado la

calidad de vida de las personas que habitan en estas zonas.

Para afrontar este desafio de manera integral, resulta fundamental implementar
estrategias que vayan mas alld de la mera instalacion de infraestructuras. Si bien
desplegar torres de telecomunicaciones, antenas de radio y repetidores de senal
constituye un paso inicial esencial, es crucial reconocer que estas estructuras fisicas
son solo una parte del conjunto necesario para garantizar una conectividad efectiva.
Ademéas de estos elementos, se requiere un enfoque completo que incluya la
configuracion y optimizacion de equipos, el establecimiento de enlaces de
comunicacion eficientes, y el desarrollo de tecnologias de transmision avanzadas,
asequibles y adaptables a las condiciones especificas de las zonas rurales y veredales.
Esta combinaciéon de componentes fisicos y tecnologicos, respaldada por una
planificacion cuidadosa y fundamentada, asegurard una mejora genuina en la

conectividad de estas areas.

3.1.1 Descripcién del Municipio de prueba e Identificacién de los usuarios

Las localidades desde donde se realizaran los envios de informacién corresponden
a zonas rurales del departamento de Narino. En este contexto, y particularmente para
este trabajo de grado, se enfocard en los lugares donde la EPS de esta poblacion ofrece
servicios de salud, que son los municipios de Samaniego, La Unién y La Cruz. El mapa
del departamento y las localidades desde donde se hace el envio de informaciéon se

ilustran en la figura 3.1.
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LaFlorida

Figura 3.1: Departamento de Narino
[35]

Este trabajo de grado tiene como objetivo beneficiar a las comunidades vulnerables
de Narino que podrian necesitar mamografias para exdmenes médicos, los cuales forman
parte del plan nacional de salud y deben ser cumplidos por cada EPS para mejorar la
prevencion del cdncer de mama. A pesar de que se mencionan varias poblaciones del
departamento, se tomara como ejemplo la poblacion de Samaniego para llevar a cabo

todas las pruebas y estudios necesarios para definir la soluciéon al problema planteado.

Las poblaciones distantes como Samaniego, La Uniéon y La Cruz enfrentan
problemas de acceso debido a vias terciarias en mal estado, lo que coincide con las
preocupaciones del Ministerio de Transporte. Las vias deterioradas generan altos
costos para los usuarios en términos de consumo de combustible, repuestos y tiempos
de viaje, ademés de impactar negativamente en el medio ambiente y en la economia

local. (Referencia: Ministerio de Transporte, [36]).
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Samaniego

La poblaciéon de Samaniego, situada en el departamento de Nariio con
coordenadas geograficas (Latitud: 1° 20" 11” Norte, Longitud: 77° 35’ 33” Oeste), esta
compuesta aproximadamente por 49,992 habitantes, cuya actividad principal es la
agricultura. A pesar de ser considerada una comunidad rural, carece de la
infraestructura necesaria para ofrecer servicios de imagenes diagnodsticas de
mamografia. No obstante, como cabecera municipal, Samaniego presta servicios a
poblaciones cercanas como El Salado, Guadual, La Mesa, Tanama, Chinchal, entre
otras, las cuales son principalmente veredas o localidades mas pequenas sin servicios
de salud. Aunque Samaniego brinda estos servicios a poblaciones circundantes, no

dispone de imégenes diagnosticas de mamografia en su localidad.
Vias de Acceso

Esta poblacion se ubica aproximadamente a una distancia de 114 KM desde la
Capital de Narino (Pasto), el recorrido tiene un tiempo aproximado de 2 horas y media.

En la figura 3.2 se muestra un aproximado del recorrido por via terrestre desde la ciudad
de Pasto.
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Figura 3.2: Recorrido Entre Pasto y Samaniego
[37]

Tipos de entidades Hospitalarias en el area

El municipio de Samaniego cuenta con un hospital publico de nivel 1 (E.S.E
Hospital Lorencita Villegas De Santos), que presta el servicio a la comunidad en
general. Por otro lado, cuenta con varias IPS (Institucion Prestadora de Salud)
privadas que prestan servicios de consulta general, laboratorio clinico, odontologia,
entre otros servicios bésicos para la comunidad. El hospital cuenta con un area bésica
de imégenes diagnodsticas de Rayos X, el cual solo funciona para estudios basicos de

estructura oOsea.

3.2 Sistemas de Comunicacién

En este escenario, los sistemas de comunicacién juegan un papel central al brindar
soluciones que permiten superar barreras geograficas y conectar a personas y

comunidades, incluso en lugares remotos o de dificil acceso.

Este trabajo de grado se enfoca en tres elementos clave que han transformado de
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manera significativa la forma en que la sociedad se comunica y accede a la informacion:
internet satelital, redes 4G y el uso de radioenlaces. Estos elementos han demostrado
su eficacia en diversos contextos y han contribuido de manera notable a la expansion de
la conectividad global. A lo largo de este estudio, se abordara en detalle la planificacion
estratégica de cada uno de estos elementos con el objetivo de ampliar su despliegue y

potenciar al maximo su impacto en términos de alcance y calidad de la comunicacion.

3.2.1 Planificacion de Radioenlaces

La planificacion de radioenlaces implica una evaluacion minuciosa de varios
aspectos clave. En primer lugar, se requiere un anélisis de la topografia del terreno y
las caracteristicas geograficas de la regiéon a cubrir. Esto permite identificar
ubicaciones edecuadas para la instalacion de torres de transmision y recepcion,
logrando la linea de vision y mitigando los efectos adversos que puedan afectar la

senal, en lugar de minimizar los obstaculos fisicos directamente.

En el municipio de Samaniego, se realiza una visita de campo con el objetivo de
identificar las zonas méas propicias y evaluar las condiciones para la eventual
instalacion de la infraestructura destinada a un sistema de radioenlace. En el
desarrollo de la proyeccion tedrica y el estudio de campo, es de vital importancia tener
en cuenta la topografia del area. Se busca asegurar la existencia de puntos elevados
que permitan establecer una linea de vision directa entre las antenas encargadas de la
propagaciéon de datos por radio, evitando posibles interferencias causadas por
obstaculos. Esta consideracion no solo es esencial para el diseno Optimo del
radioenlace, sino también para garantizar la eficiente provision de datos a las

Unidades moviles, asegurando asi una implementacion exitosa del sistema.

La eleccion estratégica de la ubicacion tendré un impacto significativo en la eficacia
y calidad general de la conexion. Se destaca el perfil de elevacion entre la ciudad de
Pasto y Samaniego, el cual exhibe notables variaciones de altitud, como se ilustra en la
figura 3.3.
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Figura 3.3: Perfil de elevacion Pasto - Samaniego
[38]

En el proceso de ubicacion de las estaciones de comunicacion, se partié del hecho
de que ya existian torres de comunicaciéon instaladas previamente por otros
operadores. Una vez tomada esta premisa, se procedié a determinar los puntos
adecuados para la instalacién de las estaciones, teniendo en cuenta la ubicacién de
estas torres preexistentes, como se describe en la tabla 3.1. Posteriormente, para
establecer la ubicacion exacta de estas estaciones, se utilizé un dispositivo GPS con el
fin de obtener las coordenadas precisas. Estos datos de coordenadas se introdujeron en
un software de mapas, como Google Earth Pro, que permiti6 trazar de manera

eficiente una trayectoria coherente entre las diferentes ubicaciones georeferenciadas.

Tabla 3.1: Ubicacién de los radioenlaces

Lugar Geografico Latitud | Longitud Estacion
Sede Principal Pasto - RX 1,20423200 -77,2876190 RX
Estacidon Repetidor Gallinas - Volcan  |1,20976700 -77,3574240| Repetidor
Estacion Repetidor Sandona 1,30883060 -77,5378805| Repetidor
Estacidn Repetidor Samaniego 1,34205280 -77,5991444 | Repetidor
Samaniego - TX 1,33815000 -77,5928583 X
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De acuerdo con el estudio topogréfico realizado, el plan consiste en implementar
estratégicamente las estaciones de comunicacion considerando los hallazgos expuestos
en la tabla 3.2. Este plan toma en cuenta las condiciones geograficas y topograficas de
la region, asi como la ubicacion especifica de las torres preexistentes, para garantizar

una cobertura 6ptima y una comunicacion eficiente entre las diferentes localidades.

Tabla 3.2: Perfil de Elevacion de las Estaciones

Poblacion Altitud Unidad

Sede Principal Pasto - RX 2635 msnhm
Estacion Repetidor Gallinas - Volcan 4035 msnm
Estacion Repetidor Sandona 2574 mshm
Estacion Repetidor Samaniego 1608 mshm
Samaniego - TX 1496 msnm

En este contexto, se destaca la importancia de la ubicacion geogréfica de la Estacion
de Gallinas, que opera como un repetidor en lo alto del volcan Galeras. Esta estacion,
al encontrarse en una posicion elevada y con un perfil de elevacion considerable, se
convierte en un punto de referencia vital para diversas poblaciones. Se determina que
su ubicacién es idénea para instalar una estaciéon repetidora que brinde cobertura a

Samaniego.

Dada la distancia geogréfica entre las localidades y las caracteristicas topograficas
del terreno, se hace evidente la necesidad de implementar repetidores adicionales para
garantizar una conexion efectiva hasta Pasto (RX), desde donde se transmitira la
informacion. Esta estacion repetidora en Pasto se encargara precisamente de recibir y

procesar la informacion transmitida desde Samaniego (TX).

En la Figura 3.4, muestra un trazado libre de obstaculos geograficos que puedan
interferir. Esta circunstancia facilita una comunicacién ininterrumpida entre las
estaciones involucradas, asegurando asi la fiabilidad y eficiencia del sistema en su

conjunto.
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Figura 3.4: Estaciones de Comunicacion Pasto - Samaniego
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Para determinar los puntos necesarios para la instalacion de antenas y llevar a
cabo una evaluaciéon de la topografia de la zona mediante imagenes satelitales y por
visitas a estos lugares, se consideraron varios factores clave. Estos incluyen los perfiles de
elevacion a lo largo del trayecto desde Samaniego hasta Pasto, donde se busca establecer
una comunicacion efectiva a pesar de terrenos accidentados u obstaculos naturales. La
seleccion de estos puntos se baso en la necesidad de garantizar una linea de vista clara
entre las estaciones, lo que implica identificar ubicaciones estratégicas que permitan

una transmision de senal sin obstrucciones.

Ademés, se evaluo la opcion de instalar multiples estaciones repetidoras en puntos
intermedios para mejorar la cobertura y mantener una linea de vista constante,
especialmente en Aareas con terrenos irregulares. Estos puntos intermedios se
seleccionaron para lograr la comunicacién a lo largo de la ruta y garantizar una

conectividad efectiva entre Samaniego y Pasto.

Es importante destacar que la seleccion de los sitios toma en cuenta la infraestructura
preexistente de antenas de operadores con radioenlaces ya instalados. Esto significa
que se aprovecha y se tiene en cuenta la ubicacién de estas antenas existentes para

determinar si se ajustan a los requerimientos del nuevo sistema de radioenlace. Los sitios
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elegidos deben garantizar una 6ptima calidad de senal y una conectividad confiable.
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Figura 3.5: Ubicacion de los radioenlaces TX y RX
[38]

La potencia y frecuencia adecuadas se determinan en funcién de la distancia entre
las estaciones, la interferencia electromagnética existente en la zona y los requisitos
especificos del servicio. Estos céalculos aseguran que el nuevo sistema de radioenlace
pueda operar en armonia con la infraestructura y sistemas preexistente, para brindar

una conexion estable y de alta calidad que satisfaga las necesidades de los usuarios.

Para validar la potencia de transmision del sistema en relacién con los pardmetros
técnicos y teodricos, se requiere la realizacion de calculos. Inicialmente, se consideran las
especificaciones técnicas para calcular la potencia de salida de transmision del enlace

de radio.

Tabla 3.3: Distancia entre Estaciones

Estaciones Valor Unidad
Pasto - Repetidorl 8.30 Km
Repetidorl - Repetidor2 24.2 Km
Repetidor2 - Repetidor3 8.2 Km
Repetidor3 - Samaniego 0.7 Km
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3.2.1.1 Analisis Teorico

La elecciéon de frecuencias adecuadas y la eficaz reutilizacion de estas constituyen
pilares fundamentales en la planificacién de sistemas de comunicaciéon inalambrica.
Estas estrategias son esenciales para maximizar la eficiencia del espectro radioeléctrico
disponible y garantizar un rendimiento 6ptimo del sistema en términos de calidad de

la senal, capacidad y cobertura.

Al abordar la eleccién de frecuencias para enlaces de radio, es crucial considerar
diversos factores. Entre ellos se encuentra el espectro disponible, las regulaciones
gubernamentales, la interferencia electromagnética y la capacidad del enlace. La
seleccion cuidadosa de frecuencias que minimicen la interferencia y maximicen la
calidad de la senal en el entorno especifico de implementacion es fundamental para el

éxito del sistema.

Por otro lado, la reutilizacién de frecuencias es una estrategia para aumentar la
capacidad del espectro radioeléctrico. FEsta técnica implica asignar las mismas
frecuencias a multiples enlaces de radio, siempre y cuando estén suficientemente
separados espacialmente para evitar interferencias entre ellos. Una gestion adecuada
de la reutilizacién de frecuencias permite aumentar la capacidad del sistema y mejorar

la cobertura sin necesidad de adquirir espectro adicional.

Para implementar con éxito estas estrategias, es necesario realizar un detallado
diseno del sistema que considere la distribucion geografica de los enlaces, las
caracteristicas del terreno y la demanda de trafico de datos. La aplicacion de técnicas
de planificaciéon de frecuencias que asignen adecuadamente las frecuencias disponibles
a cada enlace resulta crucial. Esto permite minimizar la interferencia y tener un mejor

rendimiento global del sistema.

En consonancia con las estrategias mencionadas, se sugieren las siguientes

frecuencias para diferentes distancias de enlaces de radio:

1. Distancias de 8.3 km y 8.2 km: Se recomienda el uso de frecuencias en la banda

de UHF (Ultra High Frequency), especificamente las bandas de frecuencia de uso
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libre, como 2.4 GHz. Estas frecuencias ofrecen un buen rendimiento en condiciones
tipicas y no requieren licencias especificas, lo que simplifica considerablemente el

proceso y reduce los costos asociados con la adquisicion de licencias. [39].

2. Distancia de 24.2 km: Para enlaces de mayor alcance, se sugiere la utilizacion
de frecuencias en la banda de UHF, especificamente las bandas de uso libre de 900
MHz. Estas frecuencias ofrecen una penetracion efectiva en distancias méas largas
y evitan la necesidad de tramites burocraticos y costosas licencias, agilizando la

implementacion y reduciendo los gastos operativos. [40].

3. Distancias Muy Cortas (menos de 1 km): En casos de enlaces
extremadamente cortos, se recomienda el uso de frecuencias de 5.8 GHz. Estas
frecuencias son adecuadas para transmitir datos a corta distancia sin requerir
licencias especiales, lo que simplifica el proceso legal y reduce los costos

asociados, resultando en una solucién eficiente en términos de tiempo y recursos.

[41].

La eleccion adecuada de frecuencias y la eficiente reutilizacion de estas son
elementos fundamentales en la planificacion de sistemas de comunicacion inalambrica.
Estas estrategias contribuyen a maximizar la eficiencia del espectro radioeléctrico y

garantizan un desempeno 6ptimo del sistema en términos de eficiencia y confiabilidad.

3.2.1.2 Analisis Técnico

El uso del software en linea gratuito UISP Design Center permite simular
radioenlaces para conectar la estacion transmisora en la ciudad de Pasto con la
estacion receptora en el municipio de Samaniego con el fin de confirmar el perfil de
elevacion, la distancia entre las estaciones en kilémetros, y la linea de visién. Para
ello, se introducen los datos de ubicaciéon exacta de las zonas objetivo donde se
instalarédn todas las estaciones. Esto permite que el software cuente con la informacion
necesaria para simular el camino que tomard la senal electromagnética al ser
transmitida por el sistema de radioenlace. El objetivo principal de la simulacion es
identificar los obstaculos que pueden causar interferencias, ya que las senales
inalambricas pueden tener dificultades para atravesar objetos solidos. Cuantos mas

obstéculos haya entre el transmisor y el receptor, mayor sera la posibilidad de que la
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senal pierda potencia y se degrade a lo largo del camino. Ademaés, el software
recomienda el tipo de antenas necesarias de acuerdo con las especificaciones técnicas
del enlace y las caracteristicas fisicas del entorno, garantizando asi una planificacion

precisa y eficiente del radioenlace.
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Figura 3.6: Radioenlace entre Pasto - Samaniego
[38]

En la implementacion de los radioenlaces para las distintas distancias especificadas,
se ha realizado una seleccion de canales y frecuencias para optimizar el rendimiento de
cada enlace. Para los radioenlaces de 8.3 km (figura 3.7) y 8.2 km (figura 3.8), se ha
optado por utilizar la banda de UHF, especificamente la banda de 2.4 GHz, y el canal
seleccionado es de 40MHz de ancho de banda. Este canal es ideal para distancias cortas
a medias, ya que las frecuencias en la banda de 2.4 GHz ofrecen un buen rendimiento
en condiciones tipicas y no requieren licencias especificas, simplificando el proceso y

reduciendo costos asociados.
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Figura 3.7: Primera secciéon Pasto - Repetidor 1

[38]

Tercera seccion (entre el segundo repetidor y el tercer repetidor):
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Figura 3.8: Tercera seccion Repetidor 2 - Repetidor 3

Para el radioenlace de 24.2 km (figura 3.8), se ha seleccionado la banda de UHF de
900 MHz y el canal utilizado es de 100 MHz de ancho de banda. Las frecuencias en la
banda de UHF de 900 MHz ofrecen una penetracion efectiva en distancias mas largas

y evitan tramites burocraticos y licencias, agilizando la implementacion y reduciendo

gastos operativos.

[38]

Segunda seccion (entre el primer repetidor y el segundo repetidor):
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Figura 3.9: Segunda seccion Repetidor 1 - Repetidor 2

[38]

Para los radioenlaces de distancias muy cortas (menos de 1 km), se ha seleccionado
nuevamente la banda de UHF de 2.4 GHz y el canal utilizado es de 40MHz de ancho de

banda. Las frecuencias de 2.4 GHz son adecuadas para enlaces muy cortos y no requieren

licencias especiales, optimizando la capacidad de transmision para estas distancias y

simplificando el proceso legal.

Cuarta seccion (entre el tercer repetidor y punto final):
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Figura 3.10: Cuarta secciéon Repetidor 3 - Samaniego

[38]

En cada caso, la eleccion del canal y la frecuencia se ha basado en las caracteristicas

especificas de la distancia del radioenlace, optimizando asi la transmision de datos. Estas

decisiones también han considerado la compatibilidad con las antenas seleccionadas.

3.2.2 Enlaces satelitales

En la actualidad, la conectividad es fundamental para garantizar la comunicaciéon

efectiva en diversas aplicaciones, especialmente en areas remotas y en situaciones de

emergencia donde la infraestructura de comunicaciones terrestres puede ser limitada o
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inexistente. Los enlaces satelitales desde unidades moviles ofrecen una solucién viable
para mantener la comunicaciéon en tiempo real desde vehiculos terrestres, permitiendo
asi el despliegue de servicios criticos de emergencia y salud en areas remotas y de dificil

aCceso.

3.2.2.1 Analisis Tebrico

Los enlaces satelitales desde unidades moviles se basan en la transmision y
recepcion de senales de radio entre una unidad moévil y un satélite en orbita. Estos
enlaces aprovechan la capacidad de los satélites geoestacionarios o de 6rbita baja para
proporcionar cobertura global y comunicacion bidireccional desde cualquier ubicaciéon

en la Tierra. Estos enlaces se basa en los siguientes principios fundamentales:

= Comunicacién por Satélite: Los enlaces satelitales utilizan satélites artificiales
en el espacio para transmitir y recibir senales de radio entre una unidad mévil y
una estacion terrestre. La senal viaja desde la unidad movil hasta el satélite en
orbita, donde es amplificada y retransmitida a la estacion terrestre, permitiendo

la comunicacién bidireccional.

» Orbitas Satelitales: Los satélites pueden operar en diferentes orbitas, como
orbitas geoestacionarias o de orbita baja. Los satélites geoestacionarios
permanecen fijos sobre una posicion especifica en la Tierra, lo que facilita la
comunicaciéon con unidades moviles en &reas remotas. Los satélites de orbita
baja se mueven sobre la Tierra y pueden proporcionar cobertura global a

unidades moéviles en movimiento.

= Frecuencias de Operacidén: Los enlaces satelitales pueden operar en diferentes
bandas de frecuencia, como Ku-band, Ka-band o L-band. La eleccién de la banda
de frecuencia depende de factores como la disponibilidad de espectro, la capacidad

de transmision requerida y las condiciones atmosféricas.

= Latencia: La latencia en los enlaces satelitales puede ser significativamente mayor
en comparacion con otros tipos de enlaces, debido a la distancia adicional que debe

recorrer la senal hasta el satélite y viceversa.
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= Compatibilidad con Movilidad: Los enlaces satelitales desde unidades
moviles estan disenados para ser compatibles con la movilidad, lo que permite la
comunicacion continua incluso en vehiculos terrestres, aviones y barcos en

movimiento.

3.2.2.2 Analisis Técnico

El analisis técnico de los enlaces satelitales desde unidades moéviles se centra en los
siguientes aspectos précticos relacionados con la implementacion y operaciéon de estos

enlaces:

= Equipamiento y Antenas: Para establecer enlaces satelitales desde unidades
moviles, se requiere equipamiento especifico, incluyendo antenas satelitales de
seguimiento automatico y modems satelitales. Estos equipos deben ser disenados
para operar en entornos moviles y cumplir con las regulaciones de la industria de

las comunicaciones satelitales.

= Requerimientos de Instalaciébn y Mantenimiento: La instalacion y el
mantenimiento de los equipos de enlaces satelitales desde unidades moviles
pueden ser més complejos que los sistemas terrestres, especialmente en entornos

moviles y cambiantes.

= Ancho de Banda y Capacidad de Transmisién: Los enlaces satelitales
pueden ofrecer anchos de banda variables dependiendo del servicio y el
proveedor. Si bien los enlaces satelitales tradicionalmente han tenido
limitaciones de ancho de banda en comparaciéon con las tecnologias terrestres,
los avances tecnoldgicos estan permitiendo un aumento en la capacidad de datos

disponible.

= Costo: Los enlaces satelitales pueden ser mas costosos que otras tecnologias de
conectividad, tanto en términos de equipamiento inicial como de tarifas de
servicio. Sin embargo, para aplicaciones que requieren conectividad en areas
remotas o en movimiento, los enlaces satelitales pueden ser la tnica opcién

viable, lo que justifica su costo en muchos casos.
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= Compatibilidad con Aplicaciones Especificas: Los enlaces satelitales desde
unidades moviles son ideales para aplicaciones que requieren conectividad en areas
remotas o en movimiento, siempre y cuando el equipo tenga la capacidad de

autodireccionamiento con el satelite.

3.2.3 Relevancia en la elecciéon de una tecnologia de comunicacién

La eleccion de la tecnologia de comunicaciéon para unidades moéviles es un aspecto
critico que puede tener un impacto significativo en la eficiencia y confiabilidad de las
operaciones moviles. Entre las opciones disponibles, como los radioenlaces, la conexion
satelital y las redes moviles 4G, cada una tiene sus propias ventajas y consideraciones
que deben tenerse en cuenta al tomar una decision. A continuacion, se presenta un listado

de factores que pueden influir en la elecciéon de estas tecnologias:

= Conectividad: Los radioenlaces ofrecen una conectividad confiable y de alta
velocidad entre dos puntos fijos, pero pueden tener limitaciones en términos de
alcance y capacidad de datos. Si bien son una opcién viable para aplicaciones
que requieren conectividad en distancias cortas a medias, pueden no ser
adecuados para unidades moéviles que necesitan comunicacién en movimiento o

en 4reas remotas donde no hay infraestructura terrestre disponible.

= Cobertura: La conexion satelital ofrece una cobertura global y la capacidad de
comunicacion en cualquier lugar del mundo, lo que la convierte en una opcion ideal
para unidades méviles en areas remotas o en movimiento. Sin embargo, la latencia
y el costo asociado con los enlaces satelitales pueden ser desafios importantes a

considerar al tomar esta decision.

= Costos: Las redes moviles 4G pueden ser mas rentables en términos de costos de
implementaciéon y operacién en comparacién con las conexiones satelitales, que

pueden requerir una inversion inicial mas alta y tarifas de servicio mas elevadas.

= Facilidad de Implementacién: Las redes moéviles 4G pueden ser méas faciles
de implementar y mantener en comparaciéon con las conexiones satelitales y los
radioenlaces, que pueden requerir equipos especializados y una infraestructura

méas compleja.
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= Capacidad de Transmisién: Las redes moviles 4G pueden ofrecer una mayor
capacidad de transmision de datos en comparacién con los radioenlaces y las
conexiones satelitales, lo que puede ser importante para aplicaciones que requieren
una gran cantidad de datos, como la transmision de Imagenes Diagnosticas de alta

definicion.

Finalmente, las redes moviles 4G, como la opcion elegida en este trabajo de grado,
ofrecen una combinaciéon de cobertura, velocidad y confiabilidad que las hace adecuadas
para una amplia gama de aplicaciones en unidades méviles. Con una infraestructura
terrestre establecida y una amplia disponibilidad de servicios, las redes moviles 4G
pueden proporcionar conectividad rapida y confiable incluso en entornos moviles y

areas remotas.

En este contexto, la eleccion de las redes moviles 4G como tecnologia de
comunicacion para unidades moéviles puede ser la opcion mas adecuada, considerando
su combinacion de cobertura, velocidad y confiabilidad. Al proporcionar una
conectividad robusta y estable, las redes moviles 4G pueden satisfacer las necesidades
de comunicacién de unidades moviles en una variedad de entornos y escenarios

operativos.

3.3 Sistemas de almacenamiento de Imagenes Médicas

En el contexto de la atencion médica en zonas rurales, la necesidad de una solucién
de almacenamiento eficiente y accesible para las imagenes médicas se vuelve atin mas
crucial. Las unidades moviles de mamografia representan una valiosa herramienta para
llevar servicios de diagnostico a comunidades remotas, aunque plantean desafios en
cuanto a la conectividad y el almacenamiento de las imégenes capturadas. Este estudio
tiene como objetivo contribuir al desarrollo de soluciones tecnoldgicas que mejoren el
acceso a la atencion médica de calidad en zonas rurales, facilitando el almacenamiento

v la gestion eficiente de las imagenes médicas desde unidades moéviles de mamografia.

A continuacion, se presentaran los diferentes elementos y consideraciones relevantes
en el diseno y desarrollo de la soluciéon de almacenamiento para imagenes médicas en

unidades moviles de mamografia en zonas rurales.
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3.3.1 Requerimientos de la Entidad

Con el objetivo de abordar la problemética del Servicio de almacenamiento de
imégenes médicas desde unidades moviles en zonas rurales, se han establecido una

serie de requerimientos detallados a continuacion:

= La solucién debe contar con la capacidad suficiente para almacenar las imagenes
médicas generadas en los diferentes tipos de estudios realizados diariamente,
semanalmente, mensualmente y anualmente. Se deben tener en cuenta los

siguientes requisitos de capacidad mostrados en la tabla 3.4

Tabla 3.4: Estimacion de tamano para los estudios de mamografia en cada unidad movil

Tipo de estudio ~ Estudios diarios  Diario (GB) Semanal (GB) Mensual (GB) Anual (TB)

Mamografia 60 40.5 141.75 567 6.8

Estos valores son estimaciones y pueden variar segtn diferentes factores, como la

resolucion de las iméagenes y el nivel de compresion aplicado.

Al disenar la solucion de almacenamiento, es fundamental considerar la capacidad
necesaria para almacenar los datos generados por los estudios médicos. Ademas, es
importante tener en cuenta la escalabilidad de la solucion, es decir, su capacidad
para crecer y adaptarse a medida que se acumulan més imagenes médicas con el
tiempo. Se recomienda contar con un margen adicional de capacidad para tener en
cuenta posibles aumentos en el volumen de datos y para cumplir con los requisitos

normativos y legales relacionados con la retencion de imagenes médicas.

= El sistema debe proporcionar al personal asistencial los recursos necesarios para
la visualizacion clinica de las imé&genes, asi como herramientas bésicas para su
tratamiento, como se muestra en la tabla 3.5 se requieren 12 puntos de acceso

para visualizacion de las imagenes cuando se requieran.
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Tabla 3.5: Puntos de Acceso

Puntos de Acceso |

Unidad Movil 1
Sede Pasto 3
Sede Principal - Cali 4
Médicos 4

= Kl sistema debe permitir el intercambio de imégenes producidas en el servicio
de diagnéstico por imagenes del Centro Asistencial con otros establecimientos o

instituciones.

= Fl sistema debe tener la capacidad de conectar y comunicarse con todos los
equipos biomédicos que cumplan con el estandar DICOM en las areas del

servicio de Diagnostico por Imagenes.

= Fl sistema debe estar disponible para todo el personal asistencial que requiera
acceder a las imégenes médicas para la interpretacion de diagnosticos o la

planificacién de tratamientos.

3.3.1.1 Acceso al Sistema

El acceso al Sistema estara disponible para todo el personal asistencial de la entidad,

incluyendo:

1. Servicio de Diagnéstico por Iméagenes:
= Permiso de almacenamiento de Iméagenes Médicas generadas por los equipos
biomédicos a cargo de los tecnélogos médicos.

= Acceso para descargar estudios con el objetivo de elaborar informes

radiolégicos por parte de los especialistas médicos.

= Posibilidad de descargar estudios para su reproduccién en medios extraibles

y entrega a los pacientes que lo requieran.
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2. Personal asistencial de consultorios externos, hospitalizacién y servicio

de emergencia:

= Acceso al sistema a través del visor ligero, utilizando un navegador de

Internet compatible con los complementos requeridos por el software.

El Sistema se utilizard en diferentes dreas, incluyendo la estacion de la sede Pasto,
areas de grabacion de imagenes en CD para la entrega de resultados de estudios, médicos

radiologos en servicio, sede principal en Cali y unidades moviles.

3.3.1.2 Alcance

El alcance del sistema de Almacenamiento y Distribucion de Iméagenes Médicas para

unidades moviles en zonas rurales incluye:

» Gestionar el almacenamiento, acceso y visualizacion de iméagenes médicas

generadas en el servicio de diagnostico por imagenes.
= Proporcionar herramientas basicas para el tratamiento de las imagenes.

= Facilitar la distribucién de imégenes desde las unidades moviles a la sede principal

del Centro Asistencial.

= Apoyar el flujo de trabajo radioldgico y el acceso a las imagenes por parte del

personal asistencial.

= No abarcara la adquisiciéon de imégenes ni la interpretacion o diagnostico clinico.

3.3.2 Requerimientos de Funcionamiento

Los requerimientos funcionales del sistema, que abarcan las necesidades que debe

cubrir, se detallan a continuacion:

1. Requerimientos Generales:
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= Capacidad para gestionar imagenes médicas adquiridas mediante estudios de

Mamografia.

= Funcionalidades de gestion de imégenes, como almacenamiento en archivo
intermedio, eliminacién automéatica del almacenamiento en linea,
recuperacion de imégenes del archivo intermedio, respuesta a consultas
especificas, envio a dispositivos externos, soporte de query/retrieve DICOM
y soporte de Copy DICOM.

= Soporte de gestion de worklist DICOM para cualquier modalidad de

adquisicion de imégenes.
= Compatibilidad y soporte con el estandar HL7.
= Integracion de servidores adicionales.

= Administracion de usuarios y roles.

Administracion de privilegios de usuarios y accesos.
. Visualizacién Diagnoéstica de Imagenes Médicas:

= Interfaces adaptadas segtn el tipo de usuario y perfil.
= Soporte de worklist y query /retrieve DICOM.
» Funcionalidades de manipulacién en escala de grises.

= Herramientas para cambio de orientaciéon, ajuste de porcentaje de

acercamiento y magnificacion de imégenes.
= Funcionalidades para mediciéon de zonas de interés, angulos y distancias.

» Vista de iméagenes en resoluciones originales.
. Visualizacién Clinica de Imagenes Médicas:

= Capacidad de cambio de orientacion, ajuste de magnificacion de imagenes y
niveles de acercamiento.

» Operaciones en escala de grises.

= Herramientas para medicion de zonas de interés, dngulos y distancias.

28



3.3.3 Requerimientos de Servicio

En esta seccion se describen las expectativas de tiempo de respuesta del servicio,
confiabilidad y tiempos de servicio. El servicio se compone de tres componentes:

Almacenamiento y distribuciéon, visualizacion clinica y visualizaciéon diagnostica.

A continuacion se detallan los requerimientos de nivel de servicio para cada

componente:

1. Requerimientos Generales

= Horario de funcionamiento: 24 horas al dia, los 7 dias de la semana.

= Requerimientos de tiempos de servicio mensual:

Cantidad méxima de interrupciones permitidas: 4.

Duracion maxima de interrupcién por evento: 1 hora.
Tiempo programado OFFLINE: 4 horas.
Tiempo total OFFLINE por mes: 4 horas.

e Comunicaciéon de las interrupciones: Aviso por correo electronico a los

Servicios en los Centros Asistenciales.
= Requerimientos de desempeno:
e Capacidad: Disponibilidad de imagenes durante el tiempo minimo segin
la ley.
e Carga de trabajo: 10 modalidades / 10 estaciones de diagnostico + 40

consultas simultaneas via WEB.

e Tiempo de respuesta: 4 minutos para descarga o almacenamiento de
imagenes.

e Tiempo de resolucion: 30 minutos para soluciones parciales y 3 dias para
soluciones definitivas.

= Requerimientos de recuperacion:

e En situaciones imprevistas, se deberd recuperar las imégenes de los
ultimos 5 dias de manera inmediata y la totalidad del periodo en un

plazo maximo de 5 dias.
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2. Almacenamiento y distribucién

» Funcionalidades disponibles:

e Almacenamiento de imégenes.
e Consulta de imagenes.

e Servicios WEB de consulta.
3. Visualizacion Diagnéstica

» Funcionalidades ofrecidas:

Buasqueda de las imagenes.

Descarga de las imagenes o estudios.

Manipulacién y visualizacion de las imagenes.

Registro de los informes.
= Requerimientos de recuperacion:

e En situaciones imprevistas, se deberd recuperar la totalidad de las

funcionalidades del sistema.
4. Requerimientos Operacionales

= La red LAN debe garantizar el tiempo de servicio de todos los puntos de

acceso, con un tiempo maximo de recuperaciéon de 3 horas.

= El enlace de datos IP-VPN debe estar disponible, con un tiempo méaximo de

recuperacion de 3 horas.

= Se establecerd un cronograma de mantenimiento de servidores en produccion
que permita reemplazar equipos en un plazo maximo de 72 horas después de

ocurrida la incidencia.
= Elementos de monitorizacion y reportes requeridos:

e Nivel de uso de la Solucién:
o Concurrencia: cantidad de usuarios conectados simultaneamente.

o Transferencias realizadas: cantidad de transferencias de datos

realizadas.

o Consultas concurrentes: cantidad de consultas realizadas de

forma simultanea.
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e Servidor PACS:

o Espacio de almacenamiento: espacio libre y utilizado en el
servidor PACS.

o Espacio de memoria: espacio libre y consumido en la memoria del
servidor PACS.

o Espacio de procesamiento: capacidad de procesamiento libre y
utilizada en el servidor PACS.

e Red de Datos:

o Trafico desde y hacia el PACS: cantidad de datos transferidos
entre el PACS y otros dispositivos.

o Trafico en la red LAN: cantidad de datos transmitidos en la red

local.
e Base de Datos:

o Tiempo de respuesta: tiempo necesario para responder a las

transacciones de la base de datos.

o Cantidad de transacciones: numero de transacciones realizadas

en la base de datos.

o Espacio de almacenamiento: espacio utilizado y disponible en la

base de datos.
e Tiempo de funcionamiento:

o Verificacion del tiempo de funcionamiento por componente del

servicio.

3.3.4 Definicion del Servicio

El Sistema de Almacenamiento y Distribuciéon de Imagenes Médicas es un servicio
tecnologico disenado para mejorar el proceso de atencion a pacientes en areas rurales,
con el fin de mejorar la accesibilidad y disponibilidad de estudios e imégenes médicas

esenciales para diagnosticos precisos y tratamientos adecuados.

Este sistema incluye software especializado que permite la visualizacion y anélisis

de imagenes médicas a nivel clinico y diagndstico, con funciones avanzadas para la
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manipulacién y procesamiento de las imagenes. Esto facilita a los profesionales de la

salud la interpretacion de los resultados y la toma de decisiones informadas.

Basado en el estandar DICOM (Digital Imaging and Communications in Medicine),
el sistema asegura la interoperabilidad y el intercambio de imagenes entre dispositivos
en la red de equipamiento biomédico radiolégico. Esto posibilita una integracion fluida
de datos y una colaboracion eficiente entre profesionales de la salud, mejorando el flujo

de trabajo y la calidad de la atencidon médica.

3.3.4.1 Almacenamiento y distribucién

DCMA4CHEE es un sistema de almacenamiento y comunicacion de imagenes médicas
que utiliza hardware especifico. El software es de codigo abierto y se distribuye bajo la
Licencia GPL.

DCMA4CHEE es una coleccion de aplicaciones de codificacion abierta desarrollada
en JAVA. Es compatible con multiples plataformas y ofrece servicios para el
almacenamiento y recuperacion de imagenes médicas. Se ejecuta sobre un contenedor

de aplicaciones JBoss.

Para llevar a cabo la tarea de archivamiento de informacién de las cabeceras DICOM,
indices y datos clinicos, DCM4CHEE requiere el uso de una Base de Datos. En este caso,
se recomienda utilizar PostgreSQL 8.4 para la implementacion del sistema. PostgreSQL
es una base de datos robusta y escalable que ofrece capacidades avanzadas para el

almacenamiento y recuperacion de datos.

DCM4CHEE, como sistema de almacenamiento y comunicaciéon de imagenes
médicas, tiene varias caracteristicas funcionales que lo hacen 1til y eficiente en
entornos de atencién médica. Aqui hay algunas de sus caracteristicas funcionales

principales:

1. Almacenamiento y recuperacion de imagenes DICOM: DCM4ACHEE ofrece
capacidades completas de almacenamiento y recuperacion de imégenes médicas

en formato DICOM. Permite la importacion, almacenamiento y recuperacion
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eficientes de imagenes de diferentes modalidades y estudios.

. Indexacién y bisqueda avanzada: El sistema proporciona funcionalidades de
indexaciéon y busqueda que permiten la rapida localizacion de imagenes médicas
basadas en criterios como el identificador del paciente, fecha, estudio,
modalidad, entre otros. Esto facilita la recuperacion y visualizacion de imégenes

especificas de manera agil.

. Integracién con estandares y sistemas externos: DCM4CHEE se integra con
estdndares de interoperabilidad, como HL7, que facilitan la integracion con otros
sistemas de informacion de salud. Permite la comunicaciéon y el intercambio de
datos clinicos entre diferentes sistemas, mejorando la colaboracion y la

continuidad de la atencién médica.

. Gestion de datos clinicos: Ademéas de las imagenes DICOM, DCM4CHEE
también permite la gestion y el almacenamiento de datos clinicos relacionados.
Esto incluye informacion demografica del paciente, informes médicos, notas y

otra documentacion clinica relevante.

. Funciones de seguridad y privacidad: DCM4CHEE ofrece mecanismos de
seguridad y privacidad para garantizar la proteccion de los datos de los
pacientes y cumplir con los estandares y regulaciones de seguridad de la
informacion en salud. Esto incluye el acceso controlado a las imagenes y datos

clinicos, el registro de auditoria y el cifrado de datos sensibles.

. Capacidades de escalabilidad: El sistema esta disenado para ser escalable y puede
adaptarse a entornos con grandes volimenes de iméagenes y datos médicos. Permite
el crecimiento y la expansion del sistema a medida que aumentan los requisitos

de almacenamiento y procesamiento.
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4.  Solucién Propuesta y Arquitectura

La propuesta planteada consiste en aprovechar las redes 4G-LTE para la transmision
y resguardo de imagenes médicas provenientes de mamografias. Esta eleccion se basa
en diversos factores detallados previamente, incluyendo la cobertura de las redes 4G-
LTE que hay en las cabeceras municipales donde se presta el servicio de salud, su
alta velocidad de transferencia de datos, su eficaz gestion del ancho de banda y su

versatilidad para integrarse con otros sistemas médicos.

En cuanto a las soluciones de almacenamiento, se consideran opciones como el
almacenamiento en la nube, dispositivos de almacenamiento en red (NAS, Network
Attached Storage) y servidores de almacenamiento en dispositivos moviles. Estas
soluciones deben cumplir rigurosamente con los estandares de seguridad y privacidad
requeridos para el manejo de imagenes médicas. La combinacién de estas tecnologias
permitira llevar a cabo de manera eficaz el diagnostico, tratamiento, prescripcion y
seguimiento de los pacientes, lo que conllevarad una mejora significativa en la atencion

médica y los servicios de salud en areas rurales.

Las unidades moviles utilizadas para la captura de iméagenes médicas de
mamografia estaran conectadas a la red 4G-LTE para transmitir las imagenes de
forma veloz y segura a través de una VPN hacia un servidor principal, que actuara
como punto de acceso para la visualizacion de las imagenes en las estaciones de
trabajo de los médicos. Ademés, toda la informacion se respaldara en la nube. El
almacenamiento en la nube proporciona la escalabilidad necesaria para gestionar
grandes volimenes de datos y permite el acceso a estos datos desde cualquier lugar
con conexiéon a Internet. Ademés de esto, su uso garantiza la seguridad de los datos al
ofrecer copias de seguridad y proteccion contra pérdidas o danos. No obstante,
también se contemplara la posibilidad de implementar dispositivos de almacenamiento
en red (NAS) o servidores de almacenamiento en dispositivos moviles si se requiere

disponer de una copia local de los datos para mejorar el acceso a los datos.

La arquitectura propuesta para la transmisién de informacion de imégenes médicas

a través de las redes 4G-LTE incluye los siguientes componentes:
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1. Unidades méviles de mamografia: equipos portatiles que capturan imagenes

médicas en el lugar donde se realiza el diagnoéstico.

2. Modems 4G-LTE: dispositivos que permiten la conexién de las unidades moviles
a la red 4G-LTE.

3. Servidor central: un servidor central que recibe y almacena las imagenes

médicas enviadas desde las unidades moviles.

4. Aplicacién de visualizacién: una aplicacion movil que permite enviar y recibir

imagenes médicas desde las unidades moviles.

En resumen, la solucion 4G-LTE vy almacenamiento hibrido brinda una
combinacion 6ptima de velocidad, flexibilidad, escalabilidad, seguridad y eficiencia de
costos para garantizar el correcto funcionamiento del sistema de envio y

almacenamiento de imagenes médicas de mamografia en zonas rurales de Colombia.

4.1 Implementacion

4.1.1 Configuraciéon Conexiéon 4G

Para conectarse a las redes 4G, se emplea el médem Huawei-router LTE CPE
B315 modem4G LTE, el cual facilita la conexion a Internet de forma inalambrica

gracias a las siguientes caracteristicas:

= Acceso a datos de alta velocidad:

1. LTE FDD: DL 150 Mbps, UL 50 Mbps.

2. LTE TDD: DL 112 Mbps, UL 10 Mbps.

2. 2 +: DL 42 Mbps, UL 5,76 Mbps.

HSPA +: DL 21 Mbps (64QAM) / 28 Mbps (MIMO), UL 5,76 Mbps.
HSPA: DL 14,4 Mbps, UL 5,76 Mbps.

WCDMA PS: 384 Kbps.

& o W
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= Velocidad de descarga LTE a 150Mbps, velocidad de carga a 50Mbps.
= WiFi 802.11 b/g/n, velocidad inaldmbrica a 300Mbps.

» Dos conectores para antenas externas (tipo SMA).

Figura 4.1: Router 4G
|44]

Este dispositivo, al contar con conectores para antenas, resulta ideal para la conexion
en unidades moviles. Debido a que estas unidades estan plomadas por el uso de radiacion
ionizante, la senal dentro de ellas tiende a ser débil y puede presentar interferencias.
Por esta razon, se utilizan estos puertos para establecer conexiones mediante antenas
externas como la mostrada en la figura 4.2, las cuales se sitiian en el techo de las

unidades moviles, mejorando asi la calidad y estabilidad de la senal.
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Figura 4.2: Antena 4G
[45]

4.1.2 Conexiéon VPN

Para establecer una comunicacion efectiva entre las unidades moéviles y el centro
médico, se requiere la configuracion de una conexion VPN (Red Privada Virtual). Esta
configuracion se lleva a cabo exclusivamente en el centro principal, que actiia como
el punto central para la recepcion de todas las imagenes generadas por las unidades

moviles.

La conexion VPN se establece utilizando una direccion IP publica que permite
redirigir de manera segura y eficiente toda la informacion proveniente de las unidades
moviles hacia el centro médico. Para llevar a cabo esta configuracion (Apéndice A),
se utiliza un enrutador TP-LINK ER605 (TL-R605) como el referenciado en la figura
4.3, reconocido por su capacidad para gestionar conexiones VPN de manera confiable

y segura.

La implementaciéon de una conexiéon VPN a través del TP-LINK ER605
(TL-R605) es esencial para garantizar la confidencialidad y la integridad de los datos
médicos transmitidos desde las unidades moviles al centro médico. Esta medida de
seguridad es crucial en el entorno de la atenciéon meédica, donde la privacidad de la
informacion del paciente es una prioridad. Ademaés, estas conexiones VPN también
desempenan un papel fundamental al brindar acceso a los médicos desde cualquier

ubicacion. Esto permite a los profesionales de la salud visualizar las imagenes médicas
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Figura 4.3: Antena 4G
|46]

de manera remota, agilizando la lectura y el diagnostico de los examenes.

4.1.3 Servidor DICOM

En el sector de la salud, la busqueda constante de tecnologias efectivas y
econémicamente viables ha dado lugar a la aparicion de alternativas de codigo abierto
desarrolladas por diversos expertos en el campo. Uno de los ejemplos mas destacados
en este contexto es el sistema Orthanc, el cual se especializa en el almacenamiento y
la gestion de imagenes médicas, incluyendo radiografias y resonancias magnéticas.
Orthanc, producto del esfuerzo colaborativo de wuna comunidad activa de
desarrolladores, ofrece una solucién eficiente, precisa y veloz para la gestion de

informacion médica. el servidor DICOM tiene las siguientes caracteristicas:

Procesador: Intel Xeon 3.10 Ghz

» Memoria RAM: 16 GB

Sistema Operativo: Windows Server

Almacenamiento: 2 TB

Tarjeta de Red: Broadcom NetXtreme Gigabit Ethernet

Esta solucion open source, Orthanc que se presenta en la figura 4.4, no solo
destaca por su eficacia, sino también por su capacidad de integraciéon y su

arquitectura modular. Esto lo hace especialmente idéneo para su implementacion en
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hospitales y clinicas que requieren una plataforma versitil y adaptable para la
administracion de imagenes médicas. La integracion de Orthanc en el entorno de
atencion médica se alinea perfectamente con la necesidad de mantener la seguridad y

confidencialidad de los datos del paciente.

x
Q
r 1 ¢
L J &
(-]
Patient ID: ]
-
Patient Name:
'y
Accession Number
+
Study Description
Study Date Any date
Al patients Al studies Do lookup =

Figura 4.4: Servicio WEB de Orthanc
[Propial

Para reforzar ain mas la seguridad de los datos médicos en el contexto de
Orthanc, resulta imperativo considerar la implementacion de una zona desmilitarizada
(DMZ) ((Apéndice A)) en la infraestructura de red. Esto se torna particularmente
esencial debido a la naturaleza del flujo de informacion, que proviene de unidades
moviles ubicadas en zonas rurales y que se dirigen hacia la direcciéon IP piblica del

servidor principal.

Este enfoque de seguridad en dos niveles, donde Orthanc opera como el sistema de
gestion de imagenes médicas y la DMZ resguarda la red, se erige como una fortaleza en
la salvaguarda de los datos confidenciales de los pacientes. La combinacion de Orthanc
como sistema de gestion de imagenes médicas y la DMZ junto con la configuracién
de Virtual Server en el router representa una salvaguarda integral que garantiza la

seguridad de los datos sensibles del paciente.

Una vez que se ha configurado la DMZ y el Virtual Server, el trafico entrante que
llega a los puertos publicos especificados se redirige hacia el dispositivo y puerto privado

configurado en la red local. La DMZ asume la responsabilidad de dirigir cualquier trafico
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no especificado por las reglas del Virtual Server hacia la direccion IP interna configurada
en la DMZ.

Esta configuracion permite que el dispositivo ubicado en la DMZ y los dispositivos
sujetos a las reglas del Virtual Server sean accesibles desde Internet de manera segura,
al tiempo que se resguarda el resto de la red interna. Es fundamental asegurarse de
configurar las reglas del Virtual Server de manera apropiada, de manera que solo se
permita el trafico necesario. Ademaés, se recomienda mantener actualizado el firmware

del router para garantizar la seguridad continua de la red.

4.1.4 Almacenamiento de la Informacion

En el contexto del almacenamiento de informacion de imégenes médicas, se
implementan dos estrategias con el fin de asegurar la redundancia de los datos y, por
lo tanto, fortalecer la seguridad de la informacién. Estas estrategias se llevan a cabo

simultaneamente para garantizar una proteccion integral de los datos médicos.

La primera de estas estrategias involucra la instalacion de un “disco espejo” en el
servidor principal de imagenes médicas (Anexo C). Esta técnica implica la
configuracion de dos discos duros idénticos, de manera que, en tiempo real, todos los
datos almacenados en el disco principal se copien autométicamente en el segundo
disco, creando asi una duplicaciéon exacta de la informacion. Esta implementacion
permite una transicion transparente al disco espejo en caso de un fallo en el disco
principal, lo que asegura la continuidad del acceso a las imagenes médicas sin pérdida

de datos ni interrupcién en la atencion médica.

La segunda estrategia se centra en la utilizacion de servicios de almacenamiento en la
nube. En este enfoque, todas las imagenes médicas se cargan y almacenan en servidores
remotos altamente seguros y con alta disponibilidad. Esta opcion proporciona ventajas
adicionales, como la accesibilidad desde cualquier ubicacién con conexién a Internet, lo
que facilita la colaboracion entre profesionales de la salud y la posibilidad de acceder a
las imagenes desde dispositivos moviles. La redundancia en la nube se logra mediante
técnicas avanzadas de replicacion y copias de seguridad periddicas, lo que garantiza que

los datos estén resguardados contra pérdidas incluso en situaciones de desastre.
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La fortaleza de esta estrategia radica en la implementaciéon conjunta de ambas
alternativas. Mientras que el disco espejo en el servidor local asegura una copia
inmediata y local de los datos, la copia de seguridad en la nube proporciona una capa
adicional de proteccién y redundancia. Esta combinacion ofrece un enfoque completo

para garantizar la seguridad de la informacion de imagenes médicas.

4.1.5 Propuesta de Solucién: Envio y Almacenamiento

En la figura 4.5, se presenta la soluciéon propuesta para el envio y almacenamiento

de imagenes médicas de mamografia en zonas rurales de Colombia.

Médico 1

[ ]
LB Meédico 2
Estacion Local
Unidad Movil 1
] -—
-,
—_— Internet
] Almacenamiento en
L a Nube
Estacion Local
"0™'0 EEnE
Unidad Movil 2 ven (o EESESEEE
site-to client Firewall

- B
LB Router VPN
Estacion Local
A,
Unidad Movil 3
]
LT

Estacion de trabajo  Servidor PACS Servidor NAS

Figura 4.5: Arquitectura propuesta |Propial

La solucién propuesta consta de tres etapas para el desarrollo del proceso de envio

de estudios médicos desde las unidades moviles:
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1. Utilizacién de redes 4G-LTE: En esta etapa, se sigue el esquema mostrado en
la figura 4.6:

5B a & © @

Examen de Mamografia Digitalizacion de Imagen n formato DICOM Router 4G LTE Antena exterior
amplificadora

Envid a Servidor PACS
IP PUBLICA

Figura 4.6: Esquema de conexion 4G [Propial

Después de que el paciente ingresa y se realiza el estudio de mamografia, la
informacion en formato DICOM del paciente se envia a través del router 4G con
conexién a internet, utilizando una antena exterior amplificadora de senal debido
a la falta de senal de redes 4G dentro de la unidad movil, posteriormente se

envia al servidor PACS a través de la direccion IP publica de la entidad médica.

2. Recepcidon de Iméagenes: En esta etapa, se recibe la informacion de la etapa

anterior segin el esquema representado en la figura 4.7:

ol =G Bk

Recepcion de i !magenes Firewall Router ER-605 VPN Zc_)na_ Servidor PACS Firewall Red Local
IP Publica desmilitarizada

Figura 4.7: Esquema de recepcion de imagenes [Propial

Una vez que las imagenes llegan a través de la direccion IP publica, pasan por
el firewall del router, donde se ha implementado previamente una DMZ para
que toda la informacién de las imagenes llegue directamente al servidor PACS.
Este servidor, a través del router con firewall para la red local, evita el acceso de
malware hacia la red interna. Una vez que la informacion esta dentro del PACS, se
puede realizar la visualizacion simultanea de toda la informaciéon desde cualquier

estacion de trabajo de la entidad.

3. Almacenamiento: En esta tultima etapa, se realiza el respaldo de toda la
informacion que llega al servidor PACS, que implementa el almacenamiento
hibrido y permite la visualizacion simultanea de imégenes, como se muestra en

el siguiente esquema (Figura 4.8):

72



e
BackUp I;I ” ‘

Almacenamiento en la
nube k.

B & [= 0

(3
—
Visualizacion de ! ! — — @
Servidor imagenes L

PACS

Medico Radiologo Diagnostico Paciente

L
BackUp

Copia Automatica de
informacion - Local

Figura 4.8: Esquema de almacenamiento hibrido [Propia|

Para el almacenamiento de la informacion, se implementa la soluciéon hibrida
realizando el respaldo de la informacién local de forma simultdnea con el
almacenamiento en la nube, lo que genera una redundancia de informacién para
garantizar la seguridad de todos los estudios de los pacientes. Ademés, se logra
una visualizacion simultanea de los estudios tanto para los médicos radidlogos

como para los pacientes que necesiten acceder a sus estudios.

Este enfoque permitird mejorar significativamente la atencion médica en areas
remotas al agilizar la disponibilidad de imagenes médicas, mejorando la seguridad de
los datos y brindando flexibilidad para el acceso y respaldo de la informaciéon. La
solucion propuesta incluye unidades moviles de mamografia, modems 4G-LTE, un
servidor central y una aplicacion de visualizacion, formando un sistema integral que

beneficia a profesionales de la salud y pacientes por igual.
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5. Pruebas y resultados

Para implementar una solucién integral que permita transferir imagenes médicas
desde unidades moviles a un servidor PACS, es fundamental realizar pruebas que
aseguren la confiabilidad y seguridad de la gestion de datos médicos, asi como mejorar
la atencion médica. Estas pruebas incluyen la evaluacion de la velocidad de
transferencia, seguridad, accesibilidad remota y capacidad de almacenamiento. Al
comparar estos resultados con métodos tradicionales, se pueden destacar las ventajas
en eficiencia y seguridad que ofrece la solucién, lo cual es crucial para garantizar su

éxito en entornos moviles y rurales.

Estas pruebas se llevaron a cabo durante varias jornadas de trabajo a lo largo de
una semana en distintas poblaciones. Se registré el tiempo de envio de cada estudio,
realizado justo después de finalizar el examen de diagnodstico. Se calculd el tiempo
promedio de envio en cada poblacion y se confirmé la recepcion del envio en el centro
de salud principal. Alli, se verificd la copia de seguridad tanto local como en la nube

para comprobar el funcionamiento del sistema hibrido de almacenamiento.

5.1 Prueba de Velocidad de Transferencia de Datos

Esta evaluacion se enfoca en analizar la velocidad de transferencia de datos mediante
dos enfoques distintos: la nueva tecnologia que permite la transferencia en tiempo real
a través de la red 4G y el método tradicional que implica el transporte fisico de datos.
Al medir estos tiempos de transferencia, se obtendré informacion relevante sobre cémo
la nueva tecnologia mejora la eficiencia en el acceso a imégenes médicas, destacando asi

las ventajas que ofrece en comparacion con el método tradicional.

A través de este estudio, se busca resaltar la importancia de la velocidad de
transferencia de datos en la atencion médica moévil, demostrando como el nuevo
metodo con tecnologia 4G puede marcar la diferencia en términos de eficiencia

operativa y atencién médica oportuna.
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Procedimiento:

1. Método Tradicional (Transporte Fisico): Involucra el transporte fisico de un
disco duro con imagenes desde la unidad movil hasta el servidor PACS. Se medira
el tiempo total que lleva completar este proceso, incluyendo el desplazamiento del

mensajero.

2. Uso de una Solucién Tecnolégica basada en datos mdviles: Se realizaran
transferencias de imagenes médicas desde una unidad movil equipada con acceso
a Internet 4G al servidor PACS. Se medira el tiempo necesario para cargar una

cantidad predefinida de imagenes al servidor.

5.1.1 Método Tradicional

En el contexto de la atencion médica actual, la eficiencia y la accesibilidad en la
gestion de imagenes médicas se han convertido en elementos criticos para proporcionar
atencion de calidad y tomar decisiones clinicas fundamentadas. La comparaciéon entre
la nueva tecnologia y el método tradicional es esencial para comprender como diferentes
enfoques pueden tener un impacto significativo en la eficiencia, rapidez y calidad de la

atencion médica, especialmente en areas rurales y remotas.

El método tradicional implica una secuencia de eventos que se desarrolla desde la
captura de imagenes médicas en unidades moéviles en zonas rurales hasta su entrega a
un meédico en una sede principal. Este proceso involucra el transporte fisico de datos
por un mensajero desde la ubicacién remota hasta el servidor local y, finalmente, a la
sede principal. A lo largo de esta cadena, surgen etapas que pueden resultar en retrasos,

ineficiencias y posibles riesgos para la integridad de los datos.

El proceso del método tradicional se detalla a continuacion:

1. Creacién de proyecto' (20 - 25 minutos): Después de concluir la jornada

de mamografias, es necesario crear un proyecto en formato de CD. Este proceso

LArchivo ejecutable de toda la jornada para visualizacién completa en cualquier equipo sin el
programa de visualizacion instalado
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genera un archivo ejecutable que contiene toda la informacion relevante y que

posteriormente se copiara en un disco duro (ver Figura 5.1).

CD / DVD Creator X |
Name D Study date  Images  Size /MB  Study UID A
L 12/10/2023 5 40 1.2392.200036.912...
RN N 12/10/2023 6 48 1.2.392.200036.912...
L 12/10/2023 4 2 1.2392.200036.912...
kit SE— 12/10/2023 4 32 1.2.392.200036.912...
Rl D 121072023 4 32 1.2.392.200036.912...
L B 12/10/2023 & 46 1.2.392.200036.912...
G  GEaNS 12/10/2023 4 32 1.2392.200036.912...
enpnintttthinhiniie IS 1210/2023 4 32 1.2.392.200036.912...
R —— 1210/2023 & 48 1.2.392.200036.912...
L 1210/2023 4 32 1.2.392.200036.912...
D s 1210/2023 4 32 1.2.392.200036.912...
A | S— 12402022 4 kv] 12207 20NN 19 h
Options Infa
JPEG Images Speed: Max 4
iG-LITE DICOM CD Viewer D: o
[[] Check DICOMDIR .
Finalze dise Project folder: C:AKPacs\CD-Projects\ | N
Infa
Medium type: - 1167 mb Total: Free:
100{mb 200|mb 300{mb 400jmb 500{mb 600jmb
Progress:

Cancel

Create CD Project

Figura 5.1: Creacion de jornada completa para copia [Propia]

2. Copia del Proyecto a disco duro (5 - 10 minutos): Para facilitar el envio al

centro médico, se realiza una copia completa del proyecto (ver Figura 5.2). Esta

operacién generalmente se completa en menos de 10 minutos (ver Figura 5.2).

" 46% completado

Copiando 331 elementos de Escritorio a DISCO PORTABLE (E:)

46% completado

- X

Velocidad: 161 MB/s

_—

Nembre: 100001
Tiempo restante: Calculando...
Elementos restantes: 173 (620 MB)

Figura 5.2: Copia de jornada |Propial

3. Transporte de informacién (1 - 2 horas): En esta etapa, la informacion

viaja desde el municipio de Sandona hasta Pasto. La tltima paciente suele ser

atendida alrededor de las 5:00 PM, momento en el que se inician los pasos previos.

Dependiendo de la distancia, se pueden presentar dos escenarios: si la ubicacién es
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lejana, por razones de seguridad, se espera hasta el dia siguiente para transportar
los estudios; en otro caso, se realiza el transporte de informacioén en el disco duro

portable tan pronto como se complete la copia de la informacion (ver Figura 5.3).
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Figura 5.3: Distancia de Viaje a centro médico
[47]

Carga de imagenes en el Servidor (15 - 20 minutos): Después de que el
disco duro llega al centro médico, se procede a su integracion en el sistema de
comunicaciones. En primer lugar, se conecta el disco duro al servidor designado.
Una vez que esta conexién se establece con éxito, se procede a la apertura del

proyecto que fue copiado previamente en el disco duro portatil.

En este punto, se inicia la transferencia de las imagenes médicas desde el disco duro
al servidor. Estas imégenes son cuidadosamente incorporadas en el sistema PACS,
que actia como un repositorio central. Esta integraciéon en el sistema PACS es
esencial, ya que permite que las imagenes sean accesibles desde cualquier ubicaciéon
con conexion a Internet, lo que facilita a los profesionales médicos su revision y

andlisis de manera oportuna y eficiente. La configuracion precisa de esta etapa y
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la efectiva integracion de las imagenes son cruciales para garantizar la continuidad

de la atencién médica y la toma de decisiones clinicas fundamentadas.

5. Visualizaciéon de las imigenes: Una vez que los estudios se han cargado en el
sistema, los médicos tienen acceso inmediato a las imagenes para su evaluacion y

diagnostico.

C A Noesseguro | 200.71.49.136:1234/app/explorer.htm

MAMOGRAFIA [20231012] ~ = mEQ 40 %Q@aDC=21Ue<« 000> & @

MAMOGRAFIA ®
20231012

‘] dp,

Figura 5.4: Imagen en PACS [Propia|

Este proceso ilustra los pasos involucrados en el método tradicional del manejo de
imégenes médicas y destaca que, a pesar de ser un procedimiento establecido, puede ser
susceptible a demoras y desafios logisticos. La adopcion de nuevas tecnologias, como
la transmision de imagenes a través de redes 4G-LTE y el almacenamiento en la nube,
puede superar estas limitaciones y mejorar significativamente la eficiencia en la atencion

médica.

5.1.1.1 Mejor y Peor de los Casos en Tiempo de Envio de Imagenes al
Servidor PACS

En el contexto de la gestion de imagenes médicas desde unidades moviles a un
servidor PACS, se presentan dos escenarios hipotéticos que representan el mejor y el

peor de los casos en cuanto al tiempo de envio de las imagenes:

= Mejor Caso - Mismo Dia de la Jornada: En este escenario ideal, se alinean
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todas las circunstancias para garantizar una entrega eficiente. Después de concluir
la jornada de mamografias, los procesos de creaciéon del proyecto y copia de la
informacion al disco duro se completan en tiempo récord. Ademas, el transporte
de las imagenes al centro médico se realiza en el mismo dia de la jornada desde
la poblaciéon de Sandona, lo que ahorra tiempo y recursos. Si el trayecto toma
una hora y media y que la carga de imagenes en el servidor se ejecuta de manera
expedita. En este caso, las im4genes médicas pueden estar disponibles para los
médicos en un tiempo minimo, lo que agiliza la atenciéon médica y la toma de

decisiones clinicas.

Peor Caso - Espera hasta el Dia Siguiente: En este escenario desfavorable,
varios factores se combinan para ralentizar el proceso. Después de finalizar la
jornada, los procesos de creacion del proyecto y copia de la informacion pueden
demorar mas de lo esperado. Ademaés, debido a la lejania del lugar de la jornada,
la seguridad del transporte dicta que el envio debe esperar hasta el dia siguiente.
Esto implica una espera adicional durante la noche antes de que las imagenes
lleguen al centro médico. En este caso, se produce una demora considerable en
la disponibilidad de las imégenes para su visualizacién en el servidor PACS, lo
que afecta significativamente la eficiencia de la atenciéon médica y la rapidez en la

toma de decisiones clinicas.

En el mejor escenario, donde se logra la entrega el mismo dia de la jornada, se

estima que las imagenes estarian disponibles para los médicos en aproximadamente 2

horas

. Sin embargo, es esencial destacar que este tiempo debe complementarse con la

duraciéon de la jornada de atencion, que se extiende desde las 7 de la manana hasta las

5 de la tarde. Durante este prolongado periodo, los profesionales de la salud carecen de

acceso a las imagenes, lo que impacta significativamente en su capacidad para tomar

decisiones clinicas fundamentadas a lo largo de toda la jornada.

5.1.2

Uso de Solucién Tecnolégica basada en datos moéviles

Para la prueba de velocidad es necesario realizar la configuraciéon en los equipos

médicos de adquisicion de imagenes. Para este escenario se hace uso de un equipo de

digitalizacion de imagenes de mamografia de la marca Kodak.
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Figura 5.5: Digitalizador Kodak CR850
48]

Se configura la direcciéon de destino hacia la IP publica previamente configurada en
el router del centro médico principal (ver anexo A), en el equipo de digitalizacion de

mamografias, como se muestra a continuacion:

@ Destination Configuration Default Security Administrator

Destinations
Status | Destination . | Destination Type | | Computer Name /1P|

190.147.110.81

i Save
Destination 2%l Changes

Figura 5.6: Configuracion de destino en Digitalizador [Propia)
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Para llevar a cabo pruebas de envio de imagenes DICOM, es imprescindible simular
los estudios de manera que emulen situaciones clinicas reales. Dado que la privacidad de
los datos de los pacientes prohibe el uso de estudios auténticos, se ejecuta este proceso
utilizando imégenes de prueba en equipos de calibracion especializados. Esto permite

obtener una imagen de prueba (fiura 5.7 que simula un estudio de rayos X o mamografia.

@ CcPatientinput

@ Patient Input Default Security Administrator

] ©
Patient Last Name Patient First Name Patient Middle Name Patient ID Gender Date Of Birth ﬂ
[PRUEBA [Envio Dicom [ 20102023 [ [
Patient Location Department Name Referring Physician Priority Study Date m
[ [ [ [ [20/10/2023 02:52:10 AM
Procedure Name Procedure Code ion Number Tech ID Patient Size m
[ [ [ [ [ Adult Medium
—
I I I Edit Image

Large Intestine - AP - Large Intestine - PA - Large Intestine - PA - Swimmers - Recumbent
Supine Prone Prone

Need Approval Need Approval Need Approval Need Approval
9104320027 9101108107 9102117405 9104320027

Change ~ Change =
@ Multi-Format !! ,,,,, Relete Yl Destinstion

@ start| B C | e fispiciprog [ e o Y unttied - Paint

Figura 5.7: Creacion de estudio y a espera de enviar [Propia]

5.1.2.1 Prueba de Envio y Recepciéon de Estudios

En esta seccion, se explorara el proceso de envio y recepcion de estudios médicos?,
que involucra la transmision de iméagenes DICOM, un elemento fundamental en el
ambito de la atencién médica. Para una comprensiéon mas visual, se presenta un

diagrama de flujo que ilustra cada paso del proceso (ver Figura 5.8).

2Conjunto de imagenes constituye el examen médico esencial para la evaluacion integral del paciente.
En el contexto de este trabajo, el término ’estudio médico’ engloba la captura, procesamiento, envio y
almacenamiento de las imagenes pertinentes para garantizar un anélisis exhaustivo.
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Paciente Captura de imagenes

Almacenamiento Local

Conexion 4g Método Tradicional

Envi6 de Imégenes

Y

Recepcion de Imagenes

Y

Almacenamiento en Servidor PACS e Backup Local

Y Y

Visualizacién de Imagenes ‘Almacenamiento en Nube

Diagndstico y Resultado

Figura 5.8: Diagrama de flujo envio DICOM [Propia|

El diagrama de flujo describe el proceso de captura, almacenamiento y transmision
de imagenes médicas en un entorno que involucra tanto la conectividad 4G como el

método tradicional de transporte fisico de datos.

1. Paciente: Inicia el proceso al someterse a la captura de imagenes médicas, como

radiografias o resonancias magnéticas.

2. Captura de Imagenes: Las imagenes médicas son capturadas utilizando equipos

meédicos especializados.
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. Almacenamiento Local: Las imagenes capturadas se almacenan inicialmente
en un dispositivo de almacenamiento local, como una unidad de disco duro o un

servidor local.

. Conexioén 4G: Se verifica si hay acceso a conexion de Internet a través de la red
4G. Si existe conexion, el flujo contintia con el siguiente paso. Si no hay conexiéon

4G disponible, se procede al método tradicional de transporte de datos.

. Envio de Imagenes: Las imagenes médicas almacenadas localmente se
transmiten a través de la conexion 4G para su envio a un servidor PACS

(Picture Archiving and Communication System).

. Recepcién de Imaéagenes: El servidor PACS recibe las imégenes médicas

enviadas desde el dispositivo de almacenamiento local.

. Almacenamiento en Servidor PACS: Las imagenes recibidas se almacenan

en el servidor PACS. Este servidor tiene dos salidas:

= Back-Up Local y Almacenamiento en Nube: Las imagenes se
almacenan como copia de seguridad localmente y también se pueden
almacenar en la nube para asegurar la disponibilidad y redundancia de los

datos.

= Visualizacién de Imagenes, Diagnéstico y Resultado: Las imagenes
almacenadas en el servidor PACS estan disponibles para su visualizaciéon por
parte de los profesionales médicos. Después de su revision y diagnostico, se

generan los resultados que se comparten con el paciente.

. Finalizacién y Vuelta al Paciente: Una vez que se ha completado el proceso de
almacenamiento, visualizacion, diagnostico y resultado, el flujo de datos finaliza
v el paciente puede recibir la atenciéon médica necesaria basada en los resultados

obtenidos de las im4genes médicas.

5.1.2.1.1. Envio de im4igenes al Centro Médico: El proceso de envio de imagenes

médicas al centro médico es un paso critico en el flujo de trabajo, ya que garantiza que

los resultados estén disponibles para su revision por parte de los médicos radidlogos.

Este proceso se inicia una vez que se completa un estudio médico. La Figura 5.9 ilustra
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este proceso. Es relevante mencionar que esta prueba se basa en un estudio realizado

con un dispositivo de calibracién, y las imégenes tienen un tamano aproximado de 10

MB.

@ image Viewer Default Security Administrator |
555 R B E E B Y W EEE PSS Destination List

EEENEN @ REEEE®
Cancel
Pending
Deliveries

B (=N EN

Select h_ Unassign £ Preference : Reprocess -, Save {
Destination Image TN Editor {) il Image Changes c

EEE B B B B B E B B R B EBEB UZ

Figura 5.9: Envio del estudio al centro médico [Propia|

5.1.2.1.2. Capacidad de Transmisién de datos: Para evaluar el rendimiento de
la red y determinar su capacidad de transmision de datos, se utiliza la aplicacion Iperf.
Esta herramienta desempena un papel crucial al medir tanto la capacidad de transmision
como el desempeno del puerto utilizado para la transferencia de datos. Iperf ofrece una
vision precisa de la capacidad de la red en funcion de la tasa de transferencia de datos,
lo que permite identificar posibles cuellos de botella y mejorar el rendimiento tanto

desde el servidor (ver Figura 5.10) como desde el cliente (ver Figura 5.11).
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Server listening on 1

Accepted connection from 191.186.149
5] local 192.168.18.147 port 123u connected to 191.186.149.28 port 123d
ID] Interval Transfer Bandwidth
5] 5.80-1. ¢
5] .81-2.
5] 2.81-3.
5] .81-4, 4 KBytes
5] .98-5.88 3 KBytes
5] 5.86-6.0
5] 6.91-7.
5] .81-8.
3.81-9.
.Be-16.08
.80-10.16

Transfer Bandwidth
.Be-18.16 8.88 Bytes 0.80 bits/ sender
.B8-18.16 c U.: 3. t receiver

oft Windows HP sion 5.1.26001]
pyright 1985-2081 Microsoft Corp.

C:“Documents and Settings“\Administratorre:

E:x2>dir
Uolume in drive E is
Uolume Serial Number

Directory of E:%

017202012 H Images
A1.-20,/2012 <DIR> inetpub
<DIR> iperf

> B bytes
3 Dirds> 428.886.858.816 hytes free
E:~J>cd iperf

E:~iperf>iperfl.exe —c 19A.147.118.81 -p 1234
Connecting to host 198.147.11A.81, port 1234
[ 4] local 192.168.92.1408 port 1831 connected to 178.147_118_81 port 1234
ID]1 Interval Transfer Bandwidth
4] a KBytes 8 Mhits/sec
KBytes Hhits sec
KBytes Hhitz s
KBytes i
KBytes
Mhits/sec
Mhits sec
Mhbi
Mh:

Iransfer
A.80-108.4AQ@ 4_25 HMBytes Hhitsssec zender
A.88-18.88 sec 4.25 MBytes Mhits-/sec receiver

iperf Done.

E:\iperf>ipconf i

Figura 5.11: transmision cliente [Propia]

Los resultados revelan un rendimiento satisfactorio de la red 4G en términos de
transferencia de datos, con velocidades promedio registradas entre 3,10 y 4,15 megabits
por segundo (Mbps). Estos valores indican la capacidad de la solucion 4G para mantener
una velocidad de transferencia constante y eficiente a lo largo del tiempo, facilitando asi

una transmision de las imagenes médicas desde las unidades moviles hasta el servidor

PACS.
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5.1.2.1.3. Recepcién y Verificacién en el Servidor: Después de que toda la
informacion se ha transmitido al servidor, se procede a realizar un proceso de
verificacion para confirmar la recepcion exitosa del estudio. Este paso resulta crucial
para determinar cuindo las imagenes estardn disponibles para los médicos radidlogos,
lo que, a su vez, agiliza la generacion de diagnodsticos y resultados de los examenes. La
Figura 5.12 ilustra el proceso de recepcion de la imagen en el servidor PACS a través
de la pagina web, mientras que en la Figura 5.13 se verifica la informacién en el disco

duro confirmando la recepcion de la imagen.

0008.0032 (AcquisitionTime): 092034.593
00080033 (ContentTime). 092034.687
0008,0050 (AccessionNumber):

cuesT 0008,0080 (Modality) CR

t 0008,0070 (Manufacturer) CARESTREAM
0008,0090 (ReferringPhysicianNarme)

12H0TIIBATONGINU0NIN0ZNS0ZATIS 0008,1010 (StatroniName). OEM-4EMG1GWKY8V
AENGIGWKYEV 0008,1030 (StudyDescription)
0008,103¢ eriesDescription). PA
B | | 0008.1090 (ManufactureriodelName) CR0826
> 00081111 (R 0
> 0008, 1140 (ReforoncedimageSequence). |

Instance: 1 » 0008,2112 (SourcelmageSequence): [|
‘SOPInStancaLID: 1.2.840.113564.127001.202310200920345464,1003000225002 + 0008 2218 (AnatomicRegionSequence). [|

0010,0010 (Patientiiame). PRUEBA*ENVIO DICOM
0010,0020 (PatientiD) 20102023

(@ Send to DICOMweb server 0010,0030 (PatientBirthDate)

0010,0040 (PatientSex) O

0018.0010 (ContrastBolusAgent)

Intoract 0018,0015 (BodyPartExamined). CHEST

x 0018,1000 (DeviceSerialNumber) 12345678
e asance © 0018.1004 (PlatelD): 9102117405
§ 0018,1020 (SoftwareVersions): 6.6.10.40
$Send to DICOM modality (] 0018.1164 (ImagerPixelSpacing). 0.115\0.115

0018,1403 (CassefteSize) 24CMX30C!
0018,1405 (RelativeXRayExposure): 411

Access. 0018.1411 (Exposurelndex): 616
0018.1412 (TargetExposurelndex): 382.63
Downioad the DICOM fiie i 0018, 1413 (Deviationlndex): -17.94
0018 5101 (ViewPosition): PA
Download the JSON file ) 0020,000d (StudylnstanceUID) 1.2.840.113564.19216892140.2023102015013020212
0020,000e (SeriesinstanceU/ID): 1.2.840.113664.19216892140.2023102016102643715
Preview the instance Q 0020.0010 (StudylL)

00200011 (SeriesNumber): 20
0020,0012 (AcquisitionNumbery. 2

0020,0013 (instanceNumber). 1

0020.0020 (PatientOrientation) LIF

0020.1002 (ImagesinAcquisition). 1

0028,0002 (SamplesPerPixel) 1

0028,0004 (Phofometriclnterprefation) MONOCHROME2
0028,0010 (Rows) 2500

0028,0011 (Columns) 2048

0028,0030 (PxelSpacing). 011610115

0028,0034 (PielAspectRatio). 111

0028,0100 (BitsAllocated). 16

00280101 (BitsStored) 12

00280102 (HighBit): 11

0028.0103 (PixelRepresentation): 0

Figura 5.12: Verificacion de recepcion en el PACS [Propia|
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t BB > Esteequipo » Discolocal (C) » Orhanc » <0 > 74

bb ] N

@ ] €074301f-4317-40ci-bI51-a06c 144680 20/10/2023 310 p. m Arc

" I Propiedades de c074301-4317-40c-b951-a069bc 144, X
c

Genedl  Seguidsd Detalles Versiones artesiores

rTew

de 1 cO74301-4317-40c £951-206%c 14468

Tpode amchivo:  Archivo

e

E3 Descripion:  G074301-4317-40cbS51-806%c14468

Ubicacién C:\Orthanc\c0\74

L] Tamafo 5,78 MB (10.262 218 bytes)
[ e 9.78 MB (10.264 576 bytes)
@ fe Creado viemes, 20 de octubre de 2023,
L Modfieado viemes, 20 de octubre de 2
. mo (tmo access:  Hey. 20 de octubre de 2023, hace 7minutos
5 o Arbutos. ] Solo lectura ] Oculte Avanzados
2
4
Aceptar Cancelar

reew

[ ]

Figura 5.13: Hora exacta de recepcion en servidor [Propial

Analizando la informacion recopilada, se ha observado que el estudio de prueba
(figura 5.9), se encuentra disponible en el servidor (figura 5.13), en aproximadamente
13 segundos después de su envio. Este tiempo de envio eficiente se beneficia de la

capacidad en la transmision de datos, lo que contribuye a la rapidez del proceso.

Para un estudio de un paciente real, se tiene un tiempo promedio de 15.18 minutos,
como se muestra en la tabla 5.1. La Figura 5.14 ejemplifica un paciente cuyo tiempo de

envio fue de 17 minutos y 16 segundos.

B Process manager — [m] *

Jobs table  Process log

Log level .
) Basic D) Advanced (®) Detail (O Debua Log DICOM netwark. communication

"
241042023 8:55:31 a. m. ThieadD[2320] : Sending images to DCMACHEE started

[2320] 3> : cestore request for Series C:AKPacs\Imageboxt4904.2 4904.2.10.48.43.2.1241.2.840.113564. 19216843201 . 2023101 21053429901 7 initiated
[2320] % ¢ cestore request for TG - o, MAMOGRAFLE Seres ChAKPacs\imagebox\4904.2.4904. 21048 43,212
1.2.840,113964.19216843201.2023101 210534299017 successfull

[2320] »»  c-store request for Series C\KPacs\imagebox'4904.2.4304. 2 10.48.43.2.1241.2.840.113564. 19216843201 2023101210551 209219 initiated.
[2320] »» ; cestore request for i, -, A OGRAFLS Seres CAKPacs imagebox\ 4304, 2. 4904.21048 43,212
1.2 8401135641921 684320120231 01210561205215 successfull

[23200 5% : cestore request for Series C:AKPacs\mageboxtd304.2.4904.2.10.48.43.2.1241.2.840.113564. 19216843201 2023101 210563826221 initiated
[2320] »3 : costore request for VTR, G MAMOGRAFLL Seres CAKPacshmagebor4904.2.4904.210.48.43 212
1.2 B40.113564.19216843201. 20231 01 210563826221 successfull

[2320] »»  c-store request for Series C\KPacs\magebox'4904.2.4304, 2 10.48.43.2.1241.2.840.113564. 19216843201, 202310121 1090863623 initiated.
[2320] >3 ¢ cestore request for GGG - .o, MAMOGRAFLS Seres C\RPacshimagebox\4904.2. 4504, 210,48 43,212
1.2 840.113564.19216843201. 2023101 211090863623 successfull

24/10/2023 3:11:45 a m. ThieadD[2320] : Closed
Task processed successhully

Clear Save tofile [ &t save log file

Figura 5.14: Confirmacion de envio de Estudio [Propia]
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C @ localhost:8042/osimis-viewer/app/ind

MAMOGRAFIA [20231012] ~

MAMOGRAFIA
20231012

mQ+0%anHc=a

= <

Figura 5.15: Confirmacion de recepcion de Estudio [Propial

Ademés, la tabla 5.1 compara varios estudios reales en distintas poblaciones durante

diferentes horas del dia, proporcionando una vision méas completa de los tiempos de

envio.

Tabla 5.1: Tiempos de envio por estudio

Ubicacion Fecha Tamaiio Mb  Hora de Envio  Hora de Finalizado  tiempo de envio
Ipiales 8:55:00 a. m. |12/10/2023 213 8:55:31a. m. 9:11:45a. m. 17'16"
Ipiales 9:25:00 a. m. [12/10/2023 212 9:25:20a. m. 9:37:12a. m. 12'33"
Ipiales 10:53:00 a. m.|12/10/2023 213 10:53:35a. m. 11:08:10a. m. 15'45"
Ipiales 2:10:00 p. m. |12/10/2023 212 2:10:08 p. m. 2:22:18 p. m. 12'26"
Ipiales | 2:46:00 p. m. 12/10/2023 211 2:46:50 p. m. 2:59:50 p. m. 14'40"

Sandona | 7:20:00 a. m. |17/10/2023 214 7:20:13 a. m. 7:33:20a. m. 13'33"
Sandona | 7:35:00 a. m. [17/10/2023 213 7:35:40a. m. 7:44:58 a. m. 10'38"
Sandona | 9:05:00 a. m. |17/10/2023 210 9:05:16 a. m. 9:20:21a. m. 15'37"
Sandona |12:12:00 p. m. 17/10/2023 212 | 12:12:24p.m. 12:30:05 p. m. 17'29"
Sandona | 3:07:00 p. m. |17/10/2023 214 3:07:41p. m. 3:16:36 p. m. 10'17"

Tuqueres | 7:10:00 a. m. [19/10/2023 212 7:10:25a. m. 7:21:32a. m. 11'57"

Tuqueres | 7:30:00 a. m. [19/10/2023 213 7:30:52 a. m. 7:41:20a. m. 12'02"

Tuqueres | 8:40:00 a. m. [19/10/2023 212 8:40:10a. m. 8:52:24 a. m. 12'34"

Tuqueres | 2:05:00 p. m. [19/10/2023 212 2:05:20 p. m. 2:14:25a. m. 9'45"

Tuqueres | 2:20:00 p. m. [19/10/2023 213 2:20:25 p. m. 2:34:10a. m. 14'35" J

Este analisis detallado del proceso de envio y recepcion de estudios médicos

proporciona informacion valiosa sobre la eficiencia y el rendimiento de la solucién en
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uso, destacando su capacidad para agilizar la atenciéon médica y mejorar la toma de

decisiones clinicas.

5.1.3 Comparacién entre el método tradicional y nuevo método

En la evaluacion de la gestion de imagenes médicas en el contexto de la atenciéon
médica movil, es fundamental comprender las diferencias clave entre el enfoque
tradicional y el nuevo método basado en tecnologia 4G. Estas diferencias se traducen
directamente en la eficiencia, rapidez y calidad de la atencién médica en areas rurales

y remotas, siendo determinantes en la toma de decisiones clinicas.

= Nueva metodo basado en 4G: El nuevo metodo ha mejorado la gestion de

imagenes médicas, en varios aspectos significativos:

1. Envio rapido después de cada toma de examen: Con la nueva
tecnologia, el envio de imagenes médicas se ha mejorado con respecto al
metodo tradicional. Ahora, las imégenes estan disponibles en promedio en
tan solo 15 minutos después de cada toma de examen de mamografia. Esta
velocidad es crucial, ya que acelera la toma de decisiones clinicas y la

atencion médica, permitiendo un diagnostico mas oportuno.

2. Flujo continuo de datos: La nueva tecnologia permite un flujo constante
de datos a lo largo del dia. A medida que se completan los estudios, las
imagenes se transmiten de inmediato al servidor PACS. Este flujo continuo
garantiza que las iméagenes estén disponibles a solo minutos de haber
finalizado el estudio de mamografia. Como resultado, se mejora
significativamente la atencion médica, ya que los médicos pueden acceder a

las im4genes de manera oportuna.

= Método tradicional: En contraste, el método tradicional involucra procesos
manuales que pueden generar demoras significativas en la transferencia de

imégenes:

1. Procesos manuales y demoras: En el método tradicional, los procesos
manuales son el estandar, lo que resulta en demoras notables en la

disponibilidad de las imagenes. En el peor caso, el tiempo estimado para
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que las imégenes estén disponibles para los médicos se extendia a
aproximadamente 13 horas y 50 minutos debido a la espera nocturna y la
duracion de la jornada. Esto puede impactar negativamente la calidad y la

rapidez de la atencién médica.

2. Impacto en la eficiencia: Las demoras en el método tradicional afectan
negativamente la eficiencia de la atenciéon médica. Ademés, conllevan riesgos
relacionados con la calidad de la atencién y la toma de decisiones clinicas,

ya que los médicos no pueden acceder de manera oportuna a las imagenes.

A continuacion, se presenta una tabla comparativa de los tiempos de envio de
imagenes por jornada entre la nueva tecnologia basada en 4G y el método tradicional.
La tabla incluye informacién de diferentes ubicaciones y fechas para ilustrar las

diferencias en los tiempos de envio de imagenes entre ambos métodos.

Tabla 5.2: Comparaciéon de tiempos de envio

Ubicacion Fecha  Tecnologia 4G (Tiempo de Envio Promedio) Método Tradicional (Tiempo de Envio Estimado)
Ipiales |12/10/2023 14 minutos y 36 segundos 13 horas y 50 minutos (Mejor Caso)| »24 Horas (Peor Caso)
Sandona |17/10/2023 12 minutos y 45 segundos 13 horas y 50 minutos (Mejor Caso)| »24 Horas (Peor Caso)

Tugueres | 19,/10/2023 11 minutos y 24 segundos 13 horas y 50 minutos (Mejor Caso)| =24 Horas (Peor Caso)

La comparacion entre el método tradicional y el nuevo método basado en redes 4G
revela diferencias significativas en los tiempos de envio de imagenes médicas en todas
las ubicaciones y fechas evaluadas. Mientras que el método tradicional puede demorar
més de 13 horas y 50 minutos, llegando incluso a superar las 24 horas en el peor de los
casos, el nuevo método 4G permite el envio rapido de imagenes en promedio de 11 a 14
minutos. Esta diferencia en los tiempos de envio se debe a la capacidad de transferencia
continua y rapida de imagenes que ofrece la tecnologia 4G, en contraste con el enfoque

masivo y al final del dia del método tradicional.

Aunque el método tradicional puede parecer mas eficiente en términos de tiempo
de envio por volumen masivo de informacion, es importante tener en cuenta que la
transferencia de imagenes médicas se realiza por estudio en los pacientes durante la

jornada, similar al flujo de trabajo intramural en un hospital. Por otro lado, la tecnologia
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4G permite una entrega individual y continua de imégenes médicas a lo largo del dia,

lo que resulta en una atencion médica mas agil y eficiente en entornos méviles.

En resumen, mientras que el método tradicional ofrece simplicidad operativa y
capacidad de transferencia en volumen masivo, el nuevo método 4G proporciona
agilidad y flexibilidad al permitir la transferencia continua y répida de imagenes en
tiempo real. La eleccion entre estas dos tecnologias dependerda de las necesidades
especificas de cada situacion, considerando factores como la urgencia de la atencion

médica, la disponibilidad de infraestructura de red y las condiciones ambientales.

5.2  Almacenamiento de Imagenes médicas

La gestion eficiente de imagenes médicas es fundamental en el campo de la atenciéon
de la salud. La creacion y el acceso a registros médicos precisos y oportunos son cruciales
para el diagnostico, tratamiento y seguimiento de los pacientes. En este contexto, la
implementacion de un sistema hibrido de almacenamiento de iméagenes médicas, que
combina un enfoque local (“on-premise”) mediante una configuracion de espejo (RAID
1) (Anexo C) y el almacenamiento en la nube (Anexo D), se presenta como una solucion

integral y segura.

Este enfoque hibrido aprovecha lo mejor de ambos mundos: la velocidad y la
redundancia del almacenamiento en espejo local (RAID 1) y la flexibilidad,
escalabilidad y accesibilidad del almacenamiento en la nube. Con este sistema, se
garantiza que las imégenes médicas estén disponibles de manera rapida y confiable en
el entorno médico local, mientras se respaldan de forma segura en la nube para una
mayor proteccion y accesibilidad. Ademas, esta configuracion permite la redundancia
de datos, lo que resulta esencial para la continuidad de la atencién médica, ya que la

pérdida de datos puede ser critica.
Configuracion RAID 1 (Espejo):

En el contexto de la gestion de imagenes médicas, RAID 1 es una tecnologia que
se utiliza para crear un disco espejo (anexo C). Bajo esta configuracion, se emplean

dos discos duros que funcionan simultaneamente, almacenando exactamente la misma
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informacion. Cada vez que se guarda una imagen médica o se actualiza un registro, la
informacion se escribe en ambos discos al mismo tiempo en tiempo real. Esto crea una
copia idéntica de todos los datos, lo que garantiza la redundancia y, por lo tanto, la

proteccion de los archivos en caso de falla de uno de los discos.

La configuracion RAID 1 es una solucién de almacenamiento que proporciona una
capa adicional de seguridad al asegurar que los datos estén disponibles en todo
momento. En caso de que uno de los discos falle, el otro sigue funcionando sin

interrupciones, lo que asegura la continuidad de la atencién médica.
Funcionamiento en Tiempo Real:

Este sistema de almacenamiento hibrido opera en tiempo real. Cada vez que se
agrega nueva informacion, ya sea una imagen médica o un registro de paciente, esta se
almacena simultaneamente tanto en el disco local en espejo (RAID 1) como en la nube.

No hay demora en la duplicaciéon de datos; es un proceso instantaneo.

Esto significa que, en el momento en que la informacion llega al sistema, ya se ha
duplicado y respaldado, lo que garantiza que los datos sean accesibles y seguros en todo
momento. La redundancia de datos y la disponibilidad inmediata son esenciales en el
entorno médico, donde la rapidez y la integridad de la informacion pueden marcar la

diferencia en la atencion y el diagnoéstico de los pacientes.

5.2.1 Prueba de almacenamiento

las imagenes se van almacenando en el disco del servidor, al mismo tiempo se hace
copia en el disco espejo. Cada estudio tiene 4 imagenes las cuales van llegando en orden
de envio como se muestra en la figura 5.14, el servicio de PACS de Orthanc almacena
las imagenes médicas en archivos DICOM en una estructura de directorio organizada,
utilizando identificadores tinicos DICOM y una base de datos de indice para facilitar la
gestion y recuperacion de imagenes (Figura 5.16). Esto garantiza que las imagenes se
almacenen y administren de manera eficiente de acuerdo con los estandares de DICOM

en un entorno de atencién médica.
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Figura 5.16: Directorio de archivos DICOM [Propia]

La implementacion de un disco espejo (5.17) para los archivos DICOM en el
sistema Orthanc se erige como una practica fundamental en entornos de atenciéon
médica. Las imagenes DICOM representan informacion critica para el diagnostico de
pacientes, y cualquier pérdida de estos archivos conlleva consecuencias potencialmente
graves. Al mantener una réplica exacta de los archivos en wuna ubicacién
independiente, se reduce sustancialmente el riesgo de pérdida de datos debido a fallos
del sistema, errores humanos o problemas técnicos. Esta practica esencial asegura la
continuidad de la atenciéon médica y respalda avances cientificos y clinicos

significativos.
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Figura 5.17: Disco espejo habilitado [Propia|

La implementacién de una estrategia de redundancia en la nube, utilizando Google
Drive para respaldar informacion critica en entornos de atencién médica, se erige
como un componente esencial en la gestion de datos y la garantia de continuidad de la

atencion.

La eleccion de incorporar Google Drive en el &mbito de la atencion médica se percibe
como una decision estratégica clave que provee una solucién altamente efectiva para
el almacenamiento y resguardo de informaciéon médica. La sélida infraestructura de
Google Drive, respaldada por su capacidad de escalabilidad, se alza como un escudo
contra los riesgos asociados a pérdidas de datos. Este blindaje se materializa mediante
la creacion de copias redundantes de los datos en la nube, lo que resguarda contra fallos
de hardware, errores humanos y desastres naturales. La redundancia en la nube, como
se ilustra en la Figura 5.18, asegura que los archivos permanezcan siempre disponibles,
incluso en situaciones de emergencia, lo que se erige como un pilar fundamental para

la continuidad de la atencién médica.
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Figura 5.18: Almacenamiento en la Nube [Propia)

Ademas de la seguridad y disponibilidad, Google Drive también fomenta la
colaboraciéon y la eficiencia en el entorno médico. Facilita el intercambio de
informacion entre profesionales de la salud, lo que contribuye a una atencién mas
coordinada y basada en evidencia. La plataforma también promueve el avance de la
investigacion y la practica clinica al proporcionar un espacio centralizado para el

almacenamiento y acceso a datos médicos.

Es importante destacar que, si bien Google Drive es una parte fundamental de esta
estrategia de almacenamiento en la nube, existen otras aplicaciones y servicios en el
ecosistema de Google, como Google Workspace for Healthcare and Life Sciences, que
pueden ofrecer funcionalidades adicionales especificas para el sector de la salud. Sin
embargo, en el contexto de una entidad de atencién médica de menor tamano, como la
planteada en este trabajo de grado, la implementacién de la plataforma completa de
Google Workspace puede plantear desafios tanto en términos de uso de la plataforma
como el de costos. Por esta razon, se opta por Google Drive como una solucién mas
accesible y de alto rendimiento para el almacenamiento y la redundancia de datos
médicos. La eleccion de Google Drive se basa en su capacidad para cumplir con los
requisitos clave de seguridad y continuidad de la atenciéon médica, sin agregar

complejidad innecesaria a la infraestructura de T1 de la entidad.
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5.2.2

Visualizacion de los estudios

Para la prueba de visualizacion, se realiza el acceso a la VPN (Anexo A). Una vez

iniciada la VPN, se procede a configurar los servicios de acceso para la visualizaciéon a

través del programa (Figura 5.19). Este programa busca imagenes del servidor y, por

lo tanto, es necesario configurar los siguientes elementos para el acceso exitoso:

1. AETitle (Nombre de la Entidad de Aplicacion): Cada dispositivo o sistema

DICOM debe tener un AETitle tinico que lo identifique en la red. Este nombre se
utiliza para dirigir y autenticar las solicitudes y respuestas entre dispositivos. Al
configurar un AETitle, se garantiza que los sistemas sepan a quién estan enviando

o desde quién estan recibiendo datos.

Puerto: El puerto DICOM se utiliza para establecer una conexi6on entre
dispositivos y transmitir datos. Al igual que en muchas otras aplicaciones de red,
el puerto DICOM se encarga de direccionar las solicitudes entrantes y salientes.
La configuraciéon de un puerto especifico garantiza que los dispositivos se

comuniquen a través del canal adecuado en la red.

Direcciéon IP: La direccion IP es la ubicacion fisica o logica de un dispositivo
en una red. Cada dispositivo en una red tiene una direcciéon IP tnica. Configurar

la direccion IP asegura que los datos se envien al dispositivo correcto en la red.

Ademas, la direccion [P también puede ser utilizada para gestionar la seguridad
b
y el acceso.
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Figura 5.19: Configuraciéon programa de visualizacion
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Una vez que se ha completado la configuracion en el programa de visualizacion, es
esencial llevar a cabo la configuracion de los mismos datos anteriores, pero esta vez
se refieren al servidor PACS. Esta configuracion es crucial para establecer el enlace
adecuado entre los dos puntos y permitir la funciéon de recuperacién de imagenes a

través del proceso de Query/Retrieve (consulta/recuperacion) (Figura 5.20).
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Figura 5.20: Configuracion Query/Retrieve [Propia]

En este proceso, el programa de visualizacién envia una consulta al servidor PACS,
especificando los pardmetros de busqueda como el nombre del paciente, el estudio, la
fecha, entre otros. El servidor PACS utiliza esta informacion para buscar y recuperar
las imagenes médicas correspondientes. Una vez que se han recuperado las imagenes
solicitadas, se presentan en el programa de visualizacion (Figura 5.21) para que el
médico las revise y analice. La configuracion precisa de los datos de ambos extremos,
junto con la funcionalidad del Query/Retrieve, es esencial para garantizar un acceso

efectivo y eficiente a las imagenes médicas almacenadas en el servidor PACS.
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Figura 5.21: Visualizaciéon de pacientes [Propia]

Ademas del acceso local y la VPN para la visualizaciéon de imagenes médicas, el
sistema implementa un método adicional de visualizacién remota mas agil sin la
necesidad de las configuraciones anteriores. Este método permite a los profesionales
médicos y radidlogos acceder a las iméagenes desde ubicaciones remotas, como
consultorios médicos externos o incluso desde sus hogares, lo que facilita una atencion

médica mas flexible y eficiente.

Para lograr esto, se aprovecha el servicio web proporcionado por Orthanc, que es una
caracteristica integral del servidor PACS. La clave para esta modalidad de visualizacion
radica en la direccion IP publica estatica del centro médico. Esta direccion IP publica
asegura que el servidor Orthanc sea accesible desde cualquier ubicaciéon con acceso a

Internet.

El proceso de visualizacién a través del servicio web de Orthanc implica que el
profesional médico o radidlogo inicie un navegador web en su dispositivo y, a través de
la direccion IP publica estatica del centro médico, acceda al servicio web de Orthanc,

se requiere usuario y contrasefia (Figura 5.22).
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Una vez dentro de la interfaz web, el usuario puede realizar consultas y buscar
estudios médicos especificos utilizando los parametros de busqueda disponibles, como
el nombre del paciente, el estudio, la fecha, entre otros. El servidor Orthanc procesa
estas consultas y recupera las imégenes médicas correspondientes de su almacenamiento
(Figura 5.23).
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Figura 5.23: Visualizacion WEB [Propial

Una vez que las imagenes se han recuperado, se presentan en la interfaz web del
servicio, lo que permite al usuario revisar, analizar y realizar diagnodsticos desde la
ubicacion remota. Ademas, el servicio web de Orthanc proporciona herramientas de

visualizacién y manipulacion de imagenes que facilitan la revision detallada.
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Figura 5.24: Manipulacion de imagenes en WEB [Propia]

La capacidad de acceder a las imagenes médicas a través de un navegador web y la
direccion IP publica estatica del centro médico agiliza significativamente la atencion
médica y la toma de decisiones clinicas al eliminar la necesidad de estar fisicamente
presente en la instalacion médica. Fsto es especialmente valioso en situaciones de
telemedicina, consultas remotas y para brindar atencion médica en Aareas

geograficamente dispersas.

La combinaciéon de la transmision de imagenes médicas a través de redes 4G y el
sistema de almacenamiento propuesto representa un avance significativo en la gestion y
disponibilidad de imagenes médicas, con un enfoque especial en areas rurales y remotas.
Este enfoque proporciona una solucion integral que aborda los desafios de la atencion
médica en entornos moviles, mejorando la velocidad y la seguridad en la gestion de

imégenes criticas para el diagnoéstico y el tratamiento de los pacientes.

El uso de redes 4G garantiza una transmision de datos rapida y confiable desde
las unidades moviles de mamografia hasta el servidor PACS en el centro médico. Esta
velocidad de transferencia acorta significativamente el tiempo en el que se tienen las
imégenes disponibles, lo que se traduce en una atencion médica mas agil y una toma

de decisiones clinicas mas oportuna.
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Por otro lado, el sistema de almacenamiento propuesto ofrece una estrategia hibrida
que aprovecha el poder de la nube junto con dispositivos locales, como el disco espejo
RAID 1. Esta combinacion garantiza la disponibilidad y la redundancia de iméagenes
médicas criticas. Ademas, la implementacion de un sistema de almacenamiento en la
nube proporciona escalabilidad, flexibilidad y accesibilidad desde cualquier ubicacion
con conexion a Internet, lo que facilita la colaboracién médica y la continuidad en la

atencion.
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6. Conclusiones

El presente trabajo de grado ha explorado y analizado la implementacién de un
sistema de gestion de imagenes médicas en entornos maoviles, con un enfoque especial
en areas rurales y remotas. A lo largo de este estudio, se han investigado y comparado
dos enfoques fundamentales: el método tradicional de gestiéon de imagenes médicas y
la nueva tecnologia basada en 4G. Las conclusiones extraidas de este andlisis son las

siguientes:

1. Eficiencia Operativa: La implementacion del nuevo metodo basado en 4G ha
demostrado tener un impacto transformador en la gestion de imagenes médicas.
La capacidad de enviar imégenes después de cada toma de examen de mamografia

ha mejorado significativamente la eficiencia y la rapidez en la atenciéon médica.

2. Tiempos de Envio: El nuevo metodo implementado ha reducido drasticamente
los tiempos de envio de imagenes. Los tiempos estimados de envio han disminuido
de horas a minutos, lo que ha impulsado una toma de decisiones clinicas mas
oportuna y una atencion médica de mayor calidad, logrando tener similitud a la

prestacion del mismo servicio de manera intramural en un hospital.

3. Impacto Significativo en areas rurales: La implementaciéon de esta nueva
tecnologia ha tenido un impacto especialmente significativo en areas rurales y
remotas, donde ha logrado superar las barreras tradicionales de distancia y

recursos, facilitando un acceso mejorado a la atenciéon médica.

4. Mejora de la Atencién al Paciente: La capacidad de enviar imagenes médicas
a través de redes 4G mejora la atencion al paciente al permitir un diagnostico y
tratamiento mas oportunos, especialmente en areas remotas donde el acceso a

servicios médicos especializados puede ser limitado.

5. Acceso Remoto a Especialistas: La conectividad 4G permite a los médicos
y especialistas acceder a imagenes médicas remotas desde cualquier lugar, lo que

facilita la colaboraciéon y la toma de decisiones médicas rapidas y precisas.
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Apéndice A

Configuracion del Router VPN

Este anexo tiene como objetivo guiar la configuracion del router para dirigir el
trafico de imagenes desde las unidades moviles hacia el servidor DICOM. Se utiliza
una direcciéon IP piblica estéatica a la cual se envian todas las imagenes a través de un
puerto especifico. Ademas, se implementan medidas de seguridad adicionales mediante
la utilizacion de conexiones a través de la zona desmilitarizada (DMZ) y la funcion de
Virtual Server. Estas medidas garantizan la proteccién y la integridad de la informaciéon

durante el proceso de transferencia de datos médicos.

Para configurar la comunicacion entre las unidades moviles y el centro médico, se

sigue el siguiente procedimiento para el envio y recepcién de imagenes médicas.

1. Configuracién del Router: En el centro médico, es necesario tener una IP
publica estatica, ya que toda la informacién apunta a esta direccién y no puede
cambiar. Para este proyecto de grado, se realiza la configuracion en un router TP-

LINK TL-R605VPN, el cual permite configurarlo para las funciones necesarias.

Se accede al panel de administracién del router en el navegador web y se escribe
la direccion IP del router en la barra de direcciones con el nombre de usuario y

la contrasena para acceder al panel de administracion.

(a) Acceso al panel de Administracion (b) Estado del Router.

Figura A.1: Panel de Administracion del Router
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= TP Publica Estatica: Esta direccion la proporciona directamente el
operador de servicio de internet contratado por el centro médico. El router
de la empresa operadora se pone en modo Bridge o puente para poder ser
administrado por el router TP-LINK. Para esta configuraciéon, se realiza

configurando todos los parametros en la pestana WAN del router.

™ TL-R605 x | 4+ - [} X
&~ O A Noseguro | 192.168.2.1/webpages/index.html A a 1 = o
: tp-link Safestream Gigabit Multi-
WAN/LAN1
Connection Type: Static IP -
WAN
* LAN IP Address: 200.71.49.136
e Subnet Mask: 255.255.255.0
* Switch
Default Gatewray: 200.71.45.1 (Optional)
= VLAN
Upstream Bandwidth: 1000000 Kbps (100-1000000)
b Preferences " Pl !
D T Downstream Bandwidth: 1000000 Kbps (100-1000000)
» Firewall MTU: 1500 (576-1500)
P EEErm s Primary DNS! 190.157.8.109 (Optional)
» ven .
Secondary DS: 190.157.8.101 (Optional)
b Authentication ~
Vizn: Enable
b Services v
» System Tools
save
Logout
Connection Status
Connection Status  Connected
1P Address 200.71.49.136
o Subnet Mask 255.255.255.0
Default Gateway 200.71.49.1
Primary DNS 190.157.8.109
Secondary DNS 190.157.8.101
»

Figura A.2: Configuracion de IP Publica Estatica

» Configuracion NAT: La configuracion NAT Virtual Server se utiliza para
redirigir el trafico de red desde la direccion IP publica a la direccion IP local
del servidor PACS. La direccion IP del servidor es 192.168.2.140, y el puerto
del servicio web del PACS es el 8042. Para configurar NAT Virtual Server

para la recepcion de imagenes médicas, se realiza la siguiente configuracion:
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]

TL-R605

9 tp-link
|

b System Tools

Logout

x |+

« C A Noseguro | 192.168.2.1/webpages/indexhtml

Port Triggering

TL-R605
SafeStream Gigabit Multi-WAN VPN Router

©add @Delee
Exeral | Internal
o Nam Interface e =Ma | imemel Server B | Bromcol  Swmws | Operation
Enabled
Name: pacs
Incerface: waN -
Exmamal por: 123 00 er 00X 1-65535)
Tncernal Port: B2 (XK or XX-XX ,1-65535)

Internal Server Ip: 152.168.2.140
Brotocol: ALL

Seatus ) Enable

oK

= Configuracion DMZ:

Figura A.3: Configuraciéon NAT

La DMZ, en este escenario, adquiere una

relevancia critica al anadir una capa adicional de proteccién. Actia como

un escudo protector que aisla el trafico de datos médicos proveniente de

unidades remotas y rurales, protegiéndolo de posibles amenazas externas,

como ataques cibernéticos y accesos no autorizados.

status

»
> Network
» Preferences

o NaT

+ Bandwidth Control
+ Session Limit
+ Load Balancing
+ Routing
> Firewall
» Behavior Control
> ven

» Authentication

> servi

» System Tools.

Logout

Copyright © 20:

= Configuraciéon Virtual Server:

One-to-One NAT | Virtual Servers

TL-R60S
SafeStream Gigabit Multi-WAN VPN Router

©add @ delete
m tame etace dostpadtess st oparatn
erties
Name: ruee
s =

Host 1P Address 192.168.2.140

Status: 9 Enable

oK Cancel

Figura A.4: Configuracion DMZ

Este servicio permite que los paquetes

de datos que llegan a un puerto especifico en el router se reenvien a un

dispositivo especifico en la red local.
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[PRE x4+ v =

€ 5 C A Nossssgino | 1521682 ebpagesindeshen ST Y=

TL-R605
SafeStream Gigabit Multi-WAN VPN Router

x

> Network

» Preferences Vit server st (>}

©nid @oelete

Exemal | Internal
D Name Inerface Germal | IS ol Server P protocol  Status | Operation
+ Session Limic
Ensbled
+ Load Balanchng
+ Routing
Names oRUEBA
» Firewall
nterace: wan v
» Behavior Control Intert;
o External port: 1234 (XX or XX XK ,1-65535)
» Authentication Interal port 8042 (XX or XX XX ,1-65535)
v
> services Internal Server 17 192.168.2.140
> System Tools protoco! aw v
Status: < Ensble
Logout
ok | [ concel

Figura A.5: Configuracién Virtual Server
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Apéndice B

Instalacion y Configuracion Servidor DICOM

Este anexo proporciona una guia detallada para la instalacion y configuracion de un
servidor DICOM utilizando la versatil y potente plataforma Orthanc. El intercambio y
almacenamiento eficiente de imagenes médicas es esencial en el campo de la atenciéon
médica moderna, y Orthanc se ha convertido en una eleccion popular para implementar
soluciones de almacenamiento y comunicaciéon de imagenes médicas. Desde la instalacion
inicial hasta la configuracion avanzada, esta guia proporcionard una base sélida para

implementar y aprovechar al maximo esta poderosa solucion de imagenes médicas.

1. Descarga de Orthanc: Se puede descargar Orthanc desde la pagina oficial de
Orthanc (https://www.orthanc-server.com/download-windows.php) o desde
el repositorio de GitHub
(https://github.com/jodogne/OrthancServer/releases).

2. Instalacion de dependencias: Antes de instalar Orthanc, es necesario instalar
las dependencias necesarias. El paquete de dependencias varia segin el sistema

operativo, por lo que se recomienda consultar la documentacién oficial de Orthanc.

3. Instalacién de Orthanc: Una vez descargado Orthanc y las dependencias
necesarias, se debe proceder a la instalacion. El proceso de instalacion varia
seglin el sistema operativo, pero en general se puede realizar mediante un

instalador o mediante la compilacion del codigo fuente.
= Paso 1: Ejecutar el instalador con permisos de administrador

Figura B.1: Instalador Windows Orthanc
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= Paso 2: Se abre la ventana de instalaciéon, dar clic en next.

£ Setup - Orthanc for Windows 64 — >

Welcome to the Orthanc for

O] Windows 64 Setup Wizard
—_— |—
g This will install Orthanc for Windows 64 version 23.2.0 on your
€ 0 s
(L)

computer.

Itis recommended that you dose all other applications before
continuing.

Click Mext to continue, or Cancel to exit Setup,

IMAGING - RE-WIRED

Figura B.2: Setup Orthanc

= Paso 3: Aceptar todos los términos y condiciones del programa.

£ Setup - Orthanc for Windows 64 - >

License Agreement “

Please read the following important information before continuing. L J

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

£0rthanc — Lightweight, RESTful DICOM server -

Copyright (C) 2012-2016 Sébastien Jodogne, Medical
Physics Department, University Hospital of Liege,
Belgium.

Copyright (C) 2017-2022 Osimis S.A_, Belgium.

Copyright (C) 2021-2022 Seébastien Jodogne, ICTEAM,
UCLouvain, Belaium. v

(®)1 accept the agreement
()1 do not accept the agreement

Figura B.3: Términos y condiciones Orthanc

= Paso 4: Elegir la ubicacion de instalacion del programa.
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) Setup - Orthanc for Windows 64 — *

Select Destination Location
Where should Orthanc for Windows 64 be installed? k J

Setup will install Orthanc for Windows 64 into the following folder.

To continue, dick Mext. If you would like to select a different folder, dick Browse.

:\Program Files\Orthanc Server Browse...

At least 28,3 MB of free disk space is required.

Figura B.4: Ubicacion de instalaciéon Orthanc

= Paso 5: Elegir la ubicacion de almacenamiento en el servidor de las iméagenes

médicas.
) Setup - Orthanc for Windows 64 — p4
Select Orthanc storage directory
Where to store the Orthanc data files? L )

Select the folder in which Orthanc will store its data files, then dick Mext.

NMAGENES Browse...

Figura B.5: Ubicacién almacenamiento Orthanc

= Paso 6: Seleccionar todos los componentes del programa.
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) Setup - Orthanc for Windows 64 — *

Select Components A

Which components should be installed? k J

Select the components you want to install; cdear the components you do not want to
install. Click Mext when you are ready to continue.

Full installation ~
Orthanc server 24,3 MB ~
Official plugins 57,7 ME

Madality warklists 0,9 MB
Serve folders 0,9 MB
Connectivity checks 2,1MB
Housekeeper 0,7MB
Delayed Deletion 1,7MB
PostgreSQL backend {AGPL license) 6,3 MB
i [ Folder indexer olugin 1.6MB ¥

Current selection requires at least 151,2 MB of disk space.

Figura B.6: Componentes Orthanc

= Paso 7: Ubicacién de la carpeta con los archivos de configuracion del

programa.

£ Setup - Orthanc for Windows 64 — >

Select Start Menu Folder >
Where should Setup place the program's shortcuts? L J

o
Setup will create the program's shortouts in the following Start Menu folder.
[ -]

To continue, dick Mext. If you would like to select a different folder, dick Browse,

Browse...

Figura B.7: Carpeta de configuracion

» Paso 8: Confirmacion de ubicacion de los archivos de programa y

almacenamiento de las imagenes.
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) Setup - Orthanc for Windows 64

Ready to Install
Setup is now ready to begin instaling Orthanc for Windows 64 on your k J

computer,

Click Install to continue with the installation, or dick Back if you want to review or
change any settings.

Destination location:
C:\Program Files\Orthanc Server

Orthanc storage folder:
D:\IMAGENES

< Back Install Cancel

Figura B.8: Instalaciéon del Programa

s Paso 9: Finalizar

£ Setup - Orthanc for Windows 64

Completing the Orthanc for
Windows 64 Setup Wizard

O]

Setup has finished installing Orthanc for Windows 64 on your
I_Tl computer. The application may be launched by selecting the
L | installed shortouts,

.
Click Finish to exit Setup.

O
OSIMIS

IMAGING - RE-WIRED

Figura B.9: Instalaciéon Correcta

4. Configuracién de Orthanc: Para configurar Orthanc, se debe modificar el
archivo orthanc.json. Este archivo contiene la configuracion del servidor, los

destinos de almacenamiento, la creaciéon de usuarios, contrasenas, entre otros
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aspectos claves. A continuacion, se describen los aspectos mas importantes a

configurar en el archivo orthanc.json:

= Configuracion del servidor: En la seccion "DicomServer"del archivo
orthanc.json se debe especificar el puerto en el que Orthanc escuchara las
conexiones entrantes. Por defecto, Orthanc escucha en el puerto 4242, pero
se puede especificar otro puerto si se desea. Ademas, se puede configurar el

nimero maximo de conexiones simultaneas que se permitiran en el servidor.

1 "DicomServer": {

2 "Enabled": true,

3 "Port": 4242,

4+ "MaximumConcurrentAssociations": 10

5}

Codigo Fuente B.1: Configuracion puerto en el servidor

= Destinos de almacenamiento: En la seccion de instalacion se define la
ubicaciéon de la informaciéon, en caso de requerir hacer un cambio, en la
seccion "Storage'del archivo orthanc.json se pueden configurar uno o varios
destinos de almacenamiento para las imégenes DICOM. Cada destino de
almacenamiento se configura mediante una seccioén en el archivo orthanc.json.
Se debe especificar el tipo de almacenamiento (local o remoto), la ubicacion
del destino de almacenamiento y las credenciales necesarias para acceder al

destino de almacenamiento.

Para el almacenamiento local, se debe especificar la ruta de la carpeta en la
que se almacenaran las imégenes DICOM. En la instalacién se especifico la
ruta de almacenamiento; sin embargo, si se requiere cambiar, se debe editar
el archivo orthanc.json y se especifica una direccion de almacenamiento local

que se requiera, como se muestra a continuacion:

1 "Storage": {

2 "DataDir": "D:\\IMAGENES",
3 "EnablelIndex": true
4}

Codigo Fuente B.2: Configuracion almacenamiento local
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Para el almacenamiento remoto, se especifica la direccion IP y el puerto del

servidor remoto, asi como las credenciales necesarias para acceder al servidor.

1 "Storage": {

2 "Backend": "Remote",

3 "RemotehAet": "PACS",

1 "RemoteHost": "192.168.1.10",
5 "RemotePort": 104,

6 "ConnectionTimeout": 30,

7 "RetrieveTimeout": 180,

8 "MoveTimeout": 180,

9 "User'": "admin",

10 "Password": "admin123"

11 }

Codigo Fuente B.3: Configuracion almacenamiento remoto

Creacion de wusuarios: En la seccién .“uthentication"del archivo
orthanc.json se crean los usuarios para acceder al servidor de Orthanc.
Cada usuario se configura mediante una seccion en el archivo orthanc.json.

Se debe especificar el nombre de usuario y la contrasena.

1 "Authentication": {

2 "Users": [

3 {

4 "Name": "medicol",

5 "Password": "medicol"
6 },

7 {

8 "Name": "medico2",

9 "Password": "medico2"
10 }

11 ]

12 }

Codigo Fuente B.4: Configuracion para creacion de usuarios
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= Politicas de contrasenas: En la seccion “Passwords” del archivo
orthanc.json se especifican las politicas de contrasenas para los usuarios.
Para el proyecto se tiene que las contrasenas deben tener una longitud

minima o que deben incluir caracteres especiales.

1 "Passwords": {

2 "MinimumLength": 8,

3 "RequireUppercase'": true,
4 "Requirelowercase'": true,
5 "RequireDigit": true,

6 "RequireSpecial": true
7}

Codigo Fuente B.5: Configuracion para politicas de contrasenas

= Configuracion de HTTPS: Para utilizar HTTPS en el servidor de
Orthanc, se hace la configuraciéon correspondiente en el archivo
orthanc.json. Se debe especificar la ruta del archivo de certificado y la clave
privada correspondiente. Ademas, se puede especificar la direcciéon IP y el

puerto en el que Orthanc escucharé las conexiones HTTPS entrantes.

1 "Https": {

2 "Enabled": true,

3 "Port": 8443,

4 "Certificate": "C:/certs/server.crt",

5 "PrivateKey": "C:/certs/server.key",

6 "Ciphers": "HIGH:'!'aNULL:!eNULL:'!'EXPORT:!DES:!
RC4:!MDb5:!'PSK:!SRP:!DSS",

7 "HstsMaxAge'": 31536000

s }

Codigo Fuente B.6: Configuracion para politicas de contrasenas

5. Inicio de Orthanc: Una vez configurado el archivo orthanc.json se guarda con
permisos de administrador, y se puede iniciar Orthanc. El proceso de inicio varia
segin el sistema operativo, pero en general se puede realizar mediante el

comando orthanc o mediante un servicio de sistema. Para sistemas windows se
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puede reiniciar el equipo o ir al administrador de tareas y finalizar la aplicacion

Orthanc.exe

119



17 Administrador de tareas - O *
Archive Opciones  Vista

Procesos Rendimiento Historial de aplicaciones Inicio  Usuarios Detalles  Servicios

MNombre . PID Estado MNombre d... CPU  Memoria (.. Virtualizacion.. *
[#5| MsMpEng.exe 4080 En gjecucion SYSTEM 00 172536 K No permitida

B mstsc.exe 9612 En gjecucidn JORGE 00 133.872 K Deshabilitada
[55] NisSrv.exe 10092 En gjecucién SERVICIO ... 00 2176 K Mo permitida
.n\rcontainer.exe 3956 En gjecucion SYSTEM 00 3.320K  MNo permitida
.n\rcontainer.exe 6672 En gjecucion JORGE 00 2,788 K Deshabilitada
-NVDispIay.Container... 2072 En gjecucion SYSTEM 00 1560 K Mo permitida
-N‘u‘DispIay.Container... 2796 En gjecucidn SYSTEM 00 4204 K No permitida
.NVIDIA Web Helper.... 9264 En gjecucidn JORGE 00 604 K Deshabilitada
.NVTE|EI’TIEtI"_‘,.fCDI"ItEir'I... 3916 En gjecucidn Servicio de... 00 2728 K No permitida
1) OfficeClickToRun.exe 3924 En gjecucidn SYSTEM 00 17060 K MNe permitida
@ OneDrive.exe 12612 En gjecucion JORGE 00 6116 K Deshabilitada
[#5 Orthanc.exe 11960  En gjecucién SYSTEM 00 932K Mo permitida
[#] OrthancService.exe 14852 En gjecucion SYSTEM 00 92 K No permitida
A PhoneExperienceHo... 5776 En gjecucion JORGE 00 6.644 K Deshabilitada
[ Proceso inactivo del .. 0 En gjecucidn SYSTEM N 8K
B python.exe 14624 En gjecucién JORGE 00 2608 K Deshabilitada
B python.exe 8352 En gjecucidn JORGE 00 35896 K Deshabilitada
| ) python.exe 2923 En gjecucidn JORGE 00 50,612 K Deshabilitada
B python.exe 5604 En gjecucidn JORGE 00 50.256 K Deshabilitada
[#=| Registry 124 En gjecucidn SYSTEM 00 9.572 K MNo permitida
[#5| RuntimeBroker.exe 10380  En gjecucion JORGE 00 1.268 K Deshabilitada
[#=| RuntimeBroker.exe 11728 En gjecucion JORGE 0o 1364 K Deshabilitada
[zl RuntimeRraker eva TRAR Ern sieriridn INRGE nn A28 K Nechahilitada v
Menos detalles Finalizar tarea

Figura B.10: Reinicio de Orthanc

En caso de que el archivo orthanc.json no tenga errores en el coédigo, arrancara
los servicios nuevamente con los cambios realizados. Después de iniciar el servidor
de Orthanc, se puede acceder a la interfaz web de Orthanc a través del navegador
web utilizando la direccion URL "https://localhost:8042". Si se ha habilitado la
autenticacion en el archivo orthanc.json, se debe proporcionar las credenciales de

autenticacion correspondientes para acceder a la interfaz web de Orthanc.
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[ [ Orthanc Explorer x |+ = (] X

< O (@ localhost:8042/app/explorer.html A as {g = -
> Lookup i Plugins MyOrthanc » Lookup studies Q
N ‘
ORT H;ANC :
L .
[«]
Patient ID o]
Patient Name -
&

Accession Number.

+

Study Description

Study Date: Any date o

All patients A Al studies A Do lookup D

Figura B.11: Servicio WEB de Orthanc

En Orthanc, es posible configurar scripts Lua para personalizar el comportamiento
del servidor. Los scripts Lua se pueden utilizar para implementar nuevos endpoints
REST, modificar la respuesta de un endpoint existente o procesar eventos internos

del servidor.

Para configurar scripts Lua en Orthanc, se debe agregar una seccion "LuaScripts.®®
el archivo de configuracién orthanc.json. En la seccion "LuaScripts", se pueden
agregar multiples scripts Lua, cada uno con una etiqueta tnica y la ruta del

archivo Lua correspondiente. Por ejemplo:

2 "LuaScripts" : ["D:/0Orthanc/Scripts/Script.lua"],

Codigo Fuente B.7: Configuracion Ubicaciéon Scripts LUA

Una vez que se han agregado los scripts Lua en el archivo de configuracion, se
pueden utilizar en Orthanc. Los scripts Lua pueden ser llamados en varias partes
del servidor de Orthanc, como en un endpoint REST personalizado o en una
funcion que se ejecuta en respuesta a un evento interno del servidor. Para el
trabajo de grado se hace una configuraciéon para crear distintos roles de usuario y
para el acceso al servicio web. En el script para el desarrollo del trabajo de grado

se realiza el siguiente codigo:
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1

w

function IncomingHttpRequestFilter (method, uri, ip, username
httpHeaders)
if username == ’admin’ then

return true

elseif method == ’DELETE’ and string.match(uri, ’/patients/’

) then
local patientInfo = ParseJson(RestApiGet (uri))

PrintRecursive (patientInfo)

print (’usuario ’ .. username ..’ quiere borrar el

PatientID: ’ .. patientInfo["MainDicomTags"]["PatientID"])

return false

elseif method == ’DELETE’ then -- forbid all other deletes
return false
else -- everything else is allowed

return true

end

; end

Codigo Fuente B.8: Funcion Roles de usuarios
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Apéndice C

Configuracion Almacenamiento Disco Espejo

Este anexo se enfoca en la configuracion del almacenamiento en disco espejo, una
estrategia esencial en la gestion de datos criticos y la garantia de la disponibilidad de
informacion en entornos empresariales. El disco espejo, también conocido como RAID
1, es un método confiable para duplicar los datos en tiempo real en dos unidades de

disco duro idénticas, proporcionando redundancia y proteccion contra fallos de disco.

Para realizar esta configuracion, Primero, se debe asegurar de que se cuenten con dos
discos duros de igual capacidad y que estén correctamente instalados en la computadora.

Estos discos se denominaran “Disco 2” y “Disco 3”7 para simplificar la explicacion.

& Administracion de equipos - o X
Archivo  Accién  Ver  Ayuda
e pEEE =B

& Administracién del equipo (local|[ Volumen | Distriu. [ Tipo | Sist...| Estado Capacidad | Espacio d... [ % dispon [ Acciones
v [} Herramientas delsistema || = (C) Simple  Basico NTFS Cormecto (Amenque, Archive.. 46325GB 30382GB  82% | oo
(® Programador de tareas || = (Disco 1 Particién 2) Simple  Basico Correcto (Particién derecup... 521MB  521MB  100% :
4] Visor de eventos — Reservado para el sistema Simple  Basico NTFS Correcto (Sistema, Activo, P, S0MB 20MB 0% Accio.. ¥
%] Carpetss compartidas || < >
& Usuarios y grupos locales ~
(®) Rendimiento = Disco 0 [
& Administrador de disposit|| Basico Reservado para
~ {2 Almacenamiento ‘EW,H GB 50 MB NTFS 447,08 GB
= Adminetracion de discos || E" Pomtall Correcto (Sistema, ||No asignado
£ Senvicios y Aplicaciones
= Disco 1 I
Bisico

465,76 GB 465,25 GB NTFS. 521 M8
En pantalla Cerrecto (Arranque, Archivo de paginacién, Volcado, Partic || Correcto (Particién de recu

= Disco 2 1
Basico

1862,89 GB 1862,89 G

En pantalla No asignade

= Disco 3 |
Basico

1862,89 GB 1862,69 GB
En pantalla No asignade
< > || M No zsignade B Particin primaria

Figura C.1: administrador de discos

Acceder a «Almacenamientos y a «Administracion de discos» (1). Pulsaremos con
el boton derecho del raton sobre el disco duro que queramos convertir a dinamico (2) y

pulsar en «Convertir en disco dindmico...» (3):
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A Administracién de equipos

Archive  Accién  Ver  Ayuda

e pnE EE =0 =

i'é- Administracién del equipo (local)
v [fj Herramientas del sistema
@ Programador de tareas
@ Visor de eventos
| Carpetas compartidas
&% Usuarios y grupos locales
@' Rendimiento
% Administrador de dispositi

~ 28 Almacenamiento
' drninistracion de discos

iones

Volumen ‘ Distribucidén ‘ Tipo | Sisterna de archivos | Estad
- () Simple Basico NTFS Corre
= (Disco 1 Particién 2) Simple Basico Corre
== Reservado para el sistema  Simple Bésico  NTFS Corre
<

= Disco 0 I
Basico Reservado para e

447,13 GB 50 MB NTFS 447,08 GB

En pantalla Correcto (Sistema, | |No asignado

= Disco 1 - |
Basico (C)

463,76 GB 463,25 GB NTFS

En pantalla Correcto (Arranque, Archivo de paginacién, Yelcado, Partic
= Disco 2 |
Basico 2

1863,02 GB 1862,89 GB NTFS

En pantalla Mo asignado

Muevo volumen distribuido... i

= Disco 3 .

Risi Muevo volumen seccionado...

asico

1862,89 GB Muevo volumen reflejado...

Enpayials Muevo volumen RAID-5...

Convertir en disco dindmico... (3)

l Mo asignac Convertir en disco MBER

Sin conexidn

Propiedades

Ayuda

Figura C.2: Convertir Disco Dinamico

Continuacion se selecciona el disco 2

Discos:

Convertir en disco dindmico

Seleccione uno 0 mas discos basicos para convertidos en dinamicos.

X

[JiDisco 0

[] Discao 1
Disco 2
[] Disco 3

Aceptar Cancelar

Figura C.3: Disco Dindmico
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El disco 2 cambia de “Disco Basico” a “Disco Dindmico”

En pantalla Correcto (Arranque, Arch

— Disco 2 I

Dinamico
1863,02 GB 1863,02 GB
En pantalla Mo asignado

= Disco 3 I

Basico

Figura C.4: Disco Dinamico creado

Pulsar con el botén derecho sobre el espacio no asignado del disco duro dinamico y

se elige «Nuevo volumen simple. .. »:

= Disco 2 |

Dindmice
1862,89 GB 1262,89 GB
En pantalla No asignado
Muevo volumen simple...
Mueve volumen distribuido...
= Disco 3 |
Bicico Mueveo volumen seccionado...
1862,89 GB 1862,89 GB Mueve volumen reflejado...
En pantalla Mo asignado

Muevo volumen RAID-5...

Propiedades

B Mo asignade B Particién primaria

e I-v- =

Ayuda

Figura C.5: Crear Volumen Simple

El tamano se deja por defecto, tal como aparece en la ventana:
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Asistente para nueve volumen simple x

Especificar el tamafio del volumen
Elija un tamafio para la volumen comprendido entre el tamafio maximo y el minima.

Espacio maximo en disco en MB: 1907727
Espacio minimao de disco en ME: 8
Tamarfio del wolumen simple en MB: 1907727 e

< Atras Cancelar

Figura C.6: Tamano de Disco

Asignar letra de al Unidad:

Asistente para nueve volurmen simple X
Asignar letra de unidad o nuta de acceso

Para faciltare el acceso, puede asignar una letra de unidad o nuta de acceso de
unidad a su partician.

(®) Asignar la letra de unidad siguiente: D w

(O) Mantar en la siguiente carpeta NTFS vacia:

Examinar...

() No asignar una letra o nuta de acceso de unidad

< Atras Cancelar

Figura C.7: Asignar letra de Unidad

Se elige el tipo de formato NTFS y Seleccionar «Dar formato rapido». Se puede

también asignar la etiqueta del volumen:
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Asistente para nueve volumen simple x

Formatear la particion
Debe formatear esta particion antes de poder almacenar datos en ella.

Elija si desea formatear este volumen y, de ser asi, la configuracién que desea usar.

(") No formatear este volumen

(®) Formatear este volumen con la configuracién siguiente:

Sistema de archivos: MTFS i
Tamario de la unidad de asignacion: | Predetemminado ~
Etiqueta del volumen: V1_Dinamico

Dar formato rapido

[] Habiltar compresion de archivos y campetas

< Atras Cancelar

Figura C.8: Formateo de la Unidad

Cumplido con los pasos anteriores para el nuevo volumen, pulsar en «Finalizar»

para crear el nuevo volumen:

Asistente para nueveo velumen simple X

Finalizacién del Asistente para
nuevo volumen simple

El Asistente para nueve volumen simple se completa
comectamente.

Se selecciond la siguiente corfiguracion:

:1ing de volumen: Volumen SiMBIE ...t A
Disco seleccionado: Disco 2

Tamarfio del volumen: 1507727 MB

Ruta o letra de unidad: D:

Sistema de archivos: NTFS

Tamanio de la unidad de asignacion: Predeterminado
< >

Para cemar este asistente, haga clic en Finalizar.

< Atras Cancelar

Figura C.9: Finalizar nuevo volumen de Disco

Clic derecho en la particion del disco 2, y pulsar, Agregar reflejo.
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=Disco2 |
Dindmico 'V1_Dinamico (D3 7
1863,02 GB 1863,01 GR MTES
En pantalla Correc Abrir
Explorar ,_4
—
= Disco 3 . Extender volumen... !
AT Reducir volumen...
1862,89 GB 1862,8 i
En pantalla Mo asi Agregar reflegjo...
Carnbiar la letra y rutas de acceso de unidad... -
L'CD-ROM 0 Formatear...
W No asignado Il Particic Reactivar volumen —
Eliminar volumen... —
. Propiedades
Ayuda
Figura C.10: Seleccionar agregar reflejo
Seleccionar el Disco 3 que actuara como espejo del Disco 2
Agregar reflejo >

Si agrega un reflejo a un volumen existente se podra tener
una redundancia de datos, ya que se conservaran
multiples copias de los datos de un volumen en diferentes
discos.

Seleccione una ubicacion para el reflejo de D: (DATOQS).

Discos:

== [lisco 3

Agreqgar reflejo Cancelar

Figura C.11: Agregar reflejo Disco 3

aparece una advertencia, advirtiendo que se convertira en disco dindmico, pulsar si
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Adrninistracion de discos

La operacion elegida convertira los discos basicos

I . seleccionados en discos dinamicos, 5ilos discos se convierten
en dinamicos, no podra iniciar ningun sistema operativo
instalado en los voliumenes de los mismos, a excepcion del
volumen de arranque actual. ;Esta seguro de que desea
continuar?

S0 | Mo

Figura C.12: Advertencia creaciéon discos Dinamicos

Inmediatamente, aparece un nuevo volumen en el disco nuevo, y comenzara un

proceso de sincronizacion de los discos

.
~

= Disco 2 1

Dinamico DATOS (D)

1862,89 GB 1262,80 GB NTFS

En pantalla Volviendo a sincronizar

“& Disco 3 |
Dinamico DATOS (D)

1862,89 GB 1262,80 GB NTFS

En pantalla Volviendo a sincronizar

W No asignado Wl Particién primaria Bl Volumen reflejado

Figura C.13: Sincronizacion de los discos
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Apéndice D

Configuracion del Almacenamiento en la Nube con Google Drive

En este anexo, se proporcionard una guia paso a paso para configurar el
almacenamiento en la nube utilizando Google Drive como parte del sistema hibrido de
almacenamiento de imagenes médicas en el entorno de atencion médica. Google Drive
es una solucion de almacenamiento en la nube ampliamente utilizada que ofrece
facilidad de uso, escalabilidad y opciones de colaboracién, lo que lo convierte en una

eleccion atractiva para respaldar y acceder a imagenes médicas de manera segura.

1. Requisitos Previos: Antes de comenzar con la configuracién de Google Drive
para almacenar imagenes médicas, asegirese de contar con los siguientes requisitos

previos:

» Cuenta de Google: Cuenta de Google para acceder a Google Drive.

= Conexién a Internet: Acceso a Internet para acceder y configurar Google

Drive.

2. Descargar Google Drive para ordenador:

= Abrir navegador web e ir a Google Drive.

= Descargar Drive para Ordenadores.

€ 9 C @ google.com/inties cofdrive/downlosc) S

& Google Drive Usuarios  Equipos  Empresa  Descargar

Guarda tus archivos de
manera segura y accede
a ellos desde cualquier

& o o 8@

Descargar Drive para ordenadores .

Figura D.1: Descarga Google Drive
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3. Instalar Google Drive:

= Ejecutar como administrador el archivo descargado

s Instalar

Google Drive

&

¢ Instalar Google Drive?

[Jcrear un acceso directo a la aplicacion en el escritario

[] Aiadir accesos directos del escritorio a Documentos, Hojas de célculo y Presentaciones de Google

Instalar Cerrar

Figura D.2: Instalacion Google Drive

» [niciar sesién

G Iniciar sesion con Google

L

SERVER APL

2 i i
- @gmail.com

Introduce tu contrasefia

[0 Mostrar contrasefia

:Has olvidado tu contrasefia?

Figura D.3: Iniciar Sesion

4. Seleccionar Carpetas para cargar

= Seleccionar la carpeta Imagenes para cargar a la nube
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& Google Drive

L Drive Estas carpetas se sincronizaran con Drive

Las carpetas seleccionadas empezaran a sincronizarse cuando se haya completado la

- configuracion
Sincronizar con

@ Google Drive
Opcional & [ IMAGENES
EAIMAGENES

Crear una copia
de seguridad en
Google Fotos
Omitido

1 carpeta seleccionada, O bytes

Mira los archivos
de Drive en
Explorador de

Las carpetas empezaran a sincronizarse

cuando se haya completado la configuracién Atras w

Figura D.4: Seleccion de carpeta para cargar

= Carpeta sincronizada

S, & g mail.com
e 526,4 GB de 2048,0 GB en uso q E]

Actividad MNotificaciones

n IMAGEMES
Sincronizado

v

Figura D.5: Sincronizaciéon de carpeta
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5. Verificacion de informaciéon

| Almacenamiento de Google On X% +

&« C & onegooglecom/storage =2 % O e i

= Google One (s )

N

—

Tienes 2 TB de almacenamiento

Espacio de almacenamiento en Google Drive, Gmail y Google Fotos

Obtén mas almacenamiento

521,3GBde 2TBenuso ®
o

S % 0L P

MAS INFORMACION SOBRE ALMACENAMIENTO

@ Google Drive 5213GB [
® Gmail 0GB [
Google Fotos 0GB [

Figura D.6: Informacion en la nube
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