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INTRODUCCION

La creciente demanda de tecnologias de informacion y redes de telecomunicaciones
ha llevado a las organizaciones a automatizar sus sistemas de informacion para
aumentar la practicidad y eficacia en los mismos, pero a medida que los activos de
informacion se incorporan en redes tanto privadas como publicas aumenta el riesgo
de que personas no autorizadas accedan a ella y puedan copiar, reproducir o
modificar sus activos y de esta manera alterar el funcionamiento de la organizacion
en aspectos financieros, econémicos, comerciales o incluso afectar su prestigio,
todo esto debido a que en un sistema de informacién a medida que va creciendo
también aumentan las vulnerabilidades del mismo haciendo mayor la probabilidad de
gue una amenaza se materialice.

Existen varios tipos de amenazas que pueden comprometer a los activos de
informacion, entre ellas se encuentran las que se generan por fendmenos
naturales, condiciones del entorno y las causadas por mano del hombre que pueden
ser intencionales o accidentales, por personas de la organizacion o externas. Por
esta razon hoy en dia ha surgido la necesidad de implementar una estrategia en las
organizaciones que ayude a tomar las mejores decisiones para proteger los activos
de informacion de una manera eficaz y con un costo aceptable de acuerdo al
presupuesto y valor de los activos, para ello existen los Sistemas de Gestion de
Seguridad de la Informacion (SGSI) que consisten en una serie de etapas aplicadas
a sistemas criticos de informacidén para mantener el riesgo en un nivel aceptable, ya
gue es muy dificil eliminarlo ya sea por su naturaleza o porque implica un alto costo.

El presente trabajo de grado consiste en desarrollar la fase de plan de un Sistema de
Gestion de Seguridad de la Informaciéon basado en la norma NTC ISO/IEC
27001:2013 siguiendo la guia de implementacion GTC ISO/IEC 27003:2012,
aplicando la metodologia NIST SP 800-30 para realizar la etapa de valoracion de
riesgos y finalmente definiendo las opciones de tratamiento de riesgos vy
seleccionando los objetivos de control y controles al procedimiento critico “Gestion de
Servicios y servidores de internet” el cual se lleva a cabo por el Area de Servicios y
Servidores de internet en la Division de Tecnologias de Informacién vy
Comunicaciones de la Universidad del Cauca. La ilustracion 1, muestra la relacion
existente entre las normas, guia y metodologias usadas.
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ISO 27001. Requisitos de un SGSI

ISO 27003 — Guia de Implementacién de un SGSI

1. Caso de o
Negocioy Plan de 2. Alcance Limites y
Proyecto Politica del SGSI
ISO 27005 - Gestion de Riesgos
3. Analisis de
activos de /Definir Metodologia )
informacién (NIST SP 800-30)
IS0 27002 - Controles 4. Valoracion del riesgo
para S|
- %
5. Seleccion de

objetivos de control
y controles

llustracion 1 Relacién de normas, guia y metodologia de valoracion de riesgos

Los objetivos del trabajo de grados son:

Desarrollar la fase plan de un sistema de gestion de seguridad de la informacién
segun la norma NTC-ISO/IEC 27001:2013, adaptando la metodologia NIST SP800-
30 para la valoracion del riesgo en un entorno de servicios TIC.

Objetivos especificos:

o Desarrollar la fase plan de un SGSI, siguiendo las etapas establecidas en la
GTC-ISO/IEC 27003 para el analisis y generacion de politicas de seguridad de la
informacion para el caso de estudio.

o Adaptar la metodologia NIST SP 800-30[2] como mecanismo de valoracion del
riesgo de los activos del proceso critico seleccionado, con base en la nhorma NTC-
ISO/IEC 27001, siguiendo la guia de implementacién ISO/IEC 27003.

o Ajustar la adaptacion propuesta a partir de la aplicacion de la metodologia al
caso de estudio.
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1. MARCO TEORICO

1.1 NATURALEZA DE UN SGSI

La informacién hoy en dia es un activo muy importante para las organizaciones
porque cuando se gestiona adecuadamente, en ella se encuentra gran parte del
éxito, pero por el contrario una mala gestion de la misma puede conducir al
fracaso tanto de un negocio como de la organizacion en general. Segun las
definiciones de ISO/IEC 27000 (ISO, 2014) las tres caracteristicas o propiedades
fundamentales para la preservacion de la seguridad de la informacion son:

o Disponibilidad: Propiedad de la informacion de estar disponible y utilizable
cuando la requiera una entidad autorizada.

o Confidencialidad: Propiedad de la informacion de no estar disponible o no
ser revelada a individuos, entidades o procesos no autorizados.

o Integridad: Propiedad por la cual la informacion debe conservarse exacta y
completa.

Es necesario Gestionar el riesgo para que la informacion conserve las tres
propiedades mencionadas, con la implantacion de un Sistema de Gestion de
Seguridad de la Informacién (SGSI) se busca primordialmente identificar los
riesgos y después establecer las medidas de seguridad para reducirlos. A
continuacién se nombran algunos de los pasos necesarios para realizar una
gestion adecuada.

o Identificacion de Activos: Se pueden considerar activos a aquellos
elementos que contienen informacién, como computadores, discos duros,
memorias, documentos o0 personas entre otros. También se consideran activos los
elementos que ayuden a que la informacion conserve sus tres propiedades de
seguridad por ejemplo un cuarto que albergue servidores o un sistema contra
incendios.
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o Identificacion de amenazas y vulnerabilidades:

o Amenaza: Cualquier evento o accion que afecte a la continuidad del
negocio

o Vulnerabilidad: Es una situacion que a futuro provocara una amenaza

o Calculo del nivel riesgo: Existen diferentes metodologias para cuantificar el

riesgo y segun esto determinar qué tan aceptable es, y posteriormente tomar las
medidas pertinentes.

o Establecimiento de Controles: A los riesgos que estén por encima de lo
aceptable deberd aplicarseles controles de manera planificada, estructurada y
organizada puesto que implantar demasiados puede convertirse en un caos.

o Un SGSI consta de cuatro fases basadas en el modelo PDCA o Ciclo
Deming que Alberto Alexander [2] las define como:
o Establecimiento del SGSI. Las tareas principales de esta fase son

determinar el alcance del SGSI, identificar los activos de informacién y tasarlos,
analisis y evaluacion del riesgo y por ultimo se determinan las opciones de
tratamiento de riesgo.

o Implementacion del SGSI. Se debe elaborar el plan de tratamiento del
riesgo, detallando las acciones que deben emprenderse para implantar las
opciones del tratamiento del riesgo escogidas.

o Monitoreo y Revision. La empresa debe tener los procedimientos y rutinas
establecidas, para con ayuda de métrica, revisar el desemperfio del SGSI.
o Mejora continua. Se deben tomar las acciones pertinentes para reaccionar a

incidentes y tomar también las acciones preventivas de lugar. La idea consiste en
llevar el SGSI a la excelencia.
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1.2 CONCEPTOS GENERALES DE LA NORMA ISO27001

La norma internacional ISO/IEC 27001 fue emitida por la organizacion
internacional de normalizacion (ISO) y la comisién electrotécnica internacional
(IEC) en octubre de 2005. Es un estdndar que establece un sistema de gestion de
seguridad de la informacion haciendo énfasis en la gestién de los riegos. La
versibn mas reciente es la publicada en 2013 ISO/IEC 27001:2013 (information
technology — security techniques — information security management systems -
requirements) [3]

La norma establece los requisitos para el establecimiento, implementacion,
mantenimiento y mejora continua de un SGSI, esta puede ser implementada en
cualquier tipo de organizacion y se espera que con el paso del tiempo factores
como tamafio de la organizacion, necesidades, objetivos, procesos y requisitos de
seguridad cambien sin afectar el funcionamiento del SGSI.

Las organizaciones pueden lograr la certificacion en la norma demostrando a nivel
internacional que los riesgos son gestionados adecuadamente y los activos
mantienen al maximo las tres dimensiones de seguridad: confidencialidad,
integridad y disponibilidad.

La serie ISO/IEC 27000 contiene varios documentos algunos de ellos con
adopciones en cada pais como es el caso de Colombia, donde el instituto
colombiano de normas técnicas y certificacion, ICONTEC fue el organismo
encargado de la revision, traduccion y publicacion. A continuacion se nombran
algunos de los documentos mas relevantes de la serie para este trabajo de grado.

ISO/IEC 27000:2014: Glosario con vocabulario usado en la norma y en general en
la seguridad de la informacion.

NTC ISO/IEC 27001:2013: Norma Técnica Colombiana (NTC), especifica los
requisitos para establecer, implementar, mantener y mejorar continuamente un
SGSI. También incluye requisitos para la evaluacion y el tratamiento de los riesgos
de seguridad de la informacién a la medida de las necesidades de la organizacion.
Los requisitos establecidos en la norma son genéricos y se pretende que sean
aplicables a todas las organizaciones, sin importar su tipo, tamafio o naturaleza.
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ISO/IEC 27002:2013: Guia de buenas préacticas e implantacion de controles.

GTC ISO/IEC 27003:2012: Guia Técnica Colombiana (GTC). Guia para un buen
disefio e implantacion de un sistema de gestion de seguridad de la informacion.

En él se describe el proceso de especificacion y disefio de un SGSI desde su
inicio hasta la produccion de los planes de ejecucién. Ademas, se describe el
proceso de obtener la aprobacién de la gerencia para implementar el SGSI y
proporciona orientacion sobre como planificar el proyecto.

ISO/IEC 27004:2009: Proporciona herramientas para la medicién de la seguridad
de la informacion como resultado de un SGSI, especificando los parametros a
medir y ayudando a generar objetivos de rendimiento y criterios de éxito.

ISO/IEC 27005:2011: Gestion de riesgos de la seguridad de la informacion,
metodologia para efectuar el tratamiento, admisién y comunicacion del riego.

ISO/IEC 27006:2011: Especifica requisitos contenidos en la norma ISO/IEC 17021
e ISO/IEC 27001 y proporciona una guia de auditoria y certificacion de un SGSI,
busca apoyar la acreditacion de organismos de certificacion.

ISO/IEC 27011:2008: Es una recomendacion que define directrices que fomentan
la aplicacion de la gestion de seguridad de la informacion en las organizaciones de
telecomunicaciones especificamente.

ISO tiene una numeracién reservada que va desde 27000 hasta 27019 y de 27030
a 27044, donde es posible encontrar documentos y guias de ayuda para la
aplicacion de un SGSI en sectores en especifico o para entidades de auditoria o
certificacion. [4]

Dentro de las mdltiples ventajas que una empresa puede obtener con la
certificacion 1ISO 27001, el centro de consulta online Advisera [5] destaca:

Cumplimiento con requerimientos legales: Son cada vez mas los paises que
emiten nuevas normas, leyes y requerimientos en torno a la seguridad de la
informacion, la implementacion de ISO 27001 proporciona las herramientas para
cumplir ese tipo de exigencias.
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Obtener una ventaja comercial: El obtener la certificacion provee una ventaja
frente a las empresas competidoras, ya que a los clientes les interesa mantener en
forma segura su informacion.

Menores costos: El hecho de sufrir accidentes grandes o pequefios se traduce en
pérdida de dinero, el implementar un SGSI evita que se produzcan incidentes de
seguridad.

Una mejor organizacion: Es muy comun en las empresas tener mal definidos sus
procesos y procedimientos resultando confusiones respecto a las funciones de
cada empleado, sus obligaciones y responsabilidades. En el desarrollo de un
SGSI se soluciona este problema aumentando la productividad de todos en la
empresa.

La implantacion de un SGSI consta de cuatro fases basadas en el ciclo DEMING o
modelo PDCA (plan, do, check, act), este es un modelo enfocado a la mejora
continua, para adaptarse a los cambios dentro de la organizacion y ser eficiente
por largos periodos de tiempo.

En la primera fase, la de plan, se determina el alcance del modelo en la empresa,
se deben identificar los activos de informacion y tasarlos, luego hacer el analisis y
evaluacion del riesgo y determinar que activos de informacion estan sujetos a
riesgos. Seguidamente, se deben determinar las opciones para el tratamiento del
riesgo [2]. En la segunda fase se llevan a cabo las acciones que deben
emprenderse para implantar las opciones de tratamiento del riesgo escogidas. En
la tercera fase se revisa y evalla el desempefio del SGSI. Finalmente, en la
cuarta fase se toman las acciones pertinentes para mejorar el SGSI basandose en
las fallas encontradas durante la fase tres.

En la Figura 1.1 [6] se muestra con detalle el modelo PDCA enmarcado en la
norma ISO/IEC 27001 [7].
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Figura 1-1 Modelo PDCA - 1SO 27001
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1.3 ALCANCE Y LIMITES DE UN SGSI

Cada organizacion tiene una situacion particular pues existen variables que las
hacen diferentes, como el nimero de empleados, el numero de clientes, tipo de
negocio, volumen de informacion, oficinas, activos fisicos y l6gicos, entre otros,
esto significa que cada una de ellas deberé tener su propio modelo de SGSI. Una
etapa es definir que partes, procedimientos o activos de la organizacion seran
incluidas en la gestiébn y documentar las razones de aquellas partes que se no
incluiran.

El estandar ISO/IEC 27001:2005 en la clausula 4.2.1 sugiere lo siguiente “Definir
el alcance y los limites del SGSI en términos de las caracteristicas del negocio, la
organizacion, su ubicacion, activos, tecnologia e incluyendo los detalles de y la
justificacién de cualquier exclusion del alcance®.

El alcance y limites ayudan también a priorizar las areas de la organizacion que
necesitan la implantacion del SGSI como primera medida, siendo estas las que
por sus funciones y responsabilidades permiten cumplir con la mision institucional,
posteriormente se determinara si es necesario que otras areas entren en el SGSIy
se hara progresivamente de acuerdo a las necesidades.

Segun la guia técnica colombiana GTC ISO/IEC 27003:2012 [8] para definir el
alcance y limites del SGSI se debe tener en cuenta tres tipos de activos que se
describen a continuacion:

De la organizacion: Hace referencia al personal, mision, vision, documentos

De las TIC’s: Recursos tecnolégicos que contengan informacién como sistemas
informéticos, servidores, redes de comunicaciones

Fisicos: Hace referencia a las locaciones fisicas de la organizacién como oficinas,
cuartos de comunicaciones, almacenes de recursos, sistemas contra incendios,
aire acondicionado.

Después de identificar y clasificar los activos se procede a seleccionar los que son
criticos y que deben hacer parte del SGSI, los que no se consideran criticos se
dejan por fuera de la gestion pero se hace un documento que contiene la razén
por la que no se incluy6 dentro del alcance y limites del SGSI.
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Alexander [2] propone el método de las elipses como herramienta para definir de
forma clara y concreta el alcance y limites del SGSI. Este método consiste en
formar tres elipses concéntricas, en la elipse interna estara el procedimiento, area
o sistema al que se pretende gestionar la seguridad de la informacién. En la elipse
del medio se encuentran las areas, procedimientos, personas o sistemas que
pertenecen a la organizacion y que se relacionan con el procedimiento de interés y
por ultimo en la elipse externa  se ubican las relaciones extrinsecas a la
organizacion con el caso de estudio. En la figura 1.2 se ilustra lo anterior.

Empresas, procedimientos, areas o sistemas...

Procedimientos, areas, personas o
sistemas...

de la organizacion que se relacionan con el
Procedimiento de interés

extrinsecos a la organizacion pero que se
relacionan con el procedimiento de interés

Figura 1-2 Método de las elipses para definir el alcance y limites del SGSI

En cada relacion que exista entre la elipse central y otro elemento del diagrama se
debe identificar los activos que hacen parte de dicha relacion. Finalmente se
seleccionan los activos que son de caracter critico para incluirlos en el SGSI y
documentar las razones de los que no se incluyen, con esto se logra lo exigido en
el estandar como Definicién de Alcance y Limites del SGSI.
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1.4 POLITICA DE UN SGSI

Por medio de la politica se busca dar un apoyo y lineamientos a la direccion para
tomar decisiones respecto a la seguridad de la informacion. Esta politica debe ir
de acuerdo a la legislacion vigente y a las necesidades propias de cada
organizacion.

Segun el instituto nacional de tecnologias de ciberseguridad [9] ElI documento
debe delimitar que se tiene que proteger, de quien y por qué. Debe explicar que es
lo que estd permitido y que no; determinar los limites del comportamiento
aceptable y cudl es la respuesta si estos se sobrepasan e identificar los riesgos a
los que esta sometida la organizacion.

La politica de seguridad debe ser de dominio publico y estar disponible en todo
momento; ademas debe ser clara, concisa y redactada en un lenguaje sencillo.
Esta define como actuar en caso de accidentes y las responsabilidades de cada
uno de los cargos dentro de la organizacion.

El documento con las politicas debe ser revisado y aprobado por la direccion antes
de su publicacion.

1.5 ANALISIS Y EVALUACION DE SEGURIDAD DE LA
INFORMACION

Siguiendo la guia GTC ISO/IEC 27003, el alcance y limites del SGSI y la politica
de seguridad de la informacion obtenida en los puntos anteriores son necesarios
para continuar con la siguiente etapa que en la guia tiene el nombre “Realizar
analisis de los requisitos de seguridad de la informacién”, esta consiste
inicialmente en identificar y clasificar los requisitos de seguridad que la
organizacion necesita, enfocados siempre en la misién, vision y continuidad del
negocio. Los requisitos de seguridad pueden ser internos es decir aquellos que
permiten lograr los objetivos de la organizacion y los externos que son los que se
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exigen por normas legales, reglamentaciones, contratos con clientes, acuerdos
con proveedores o condiciones de pdlizas de seguro.

Inicialmente se hace una recopilacion de informacion de apoyo sobre las
actividades, tareas, responsabilidades, etc., necesarias para realizar un resumen
acerca del procedimiento y las aplicaciones y sistemas TIC relacionados.

La siguiente actividad va encaminada a clasificar los activos dentro del alcance y
conocer si existen controles o politicas sobre ellos para de esta forma tener una
vision del estado actual de seguridad de la informacién en la organizacion. En esta
etapa se tienen en cuenta términos como:

o Riesgo: Es el grado o estimacion de que una amenaza se materialice sobre
un activo y que produzca dafos a la organizacion.

o Amenaza: Evento que al llevarse a cabo produce dafios de caracter
material o inmaterial a los activos.

o Vulnerabilidad: Debilidad que tienen los activos frente a las amenazas.

o Impacto: Consecuencia que deja una amenaza materializada sobre un
activo.

o Riego residual: A pesar de que se gestione la seguridad de la informacién

y se apliquen controles y otras medidas necesarias, siempre existe riesgo al que
se le llama residual porque la organizacion debera asumir y vigilar

Es necesario hacer un inventario de riesgos, en caso de que este inventario sea
muy extenso solo se tendréa en cuenta los riesgos de los activos mas criticos, en él
se identificaran las amenazas y se analizara el impacto en el caso de que se
materialicen. Posteriormente se hara un analisis de las vulnerabilidades de los
activos. Una vez identificadas las amenazas y vulnerabilidades se procede a
aplicar salvaguardas o controles para mitigar el riesgo.

El resultado del andlisis anterior es conocer el nivel de riesgo de la organizacion el
cual debe quedar perfectamente documentado para justificar las medidas que se
van a aplicar. Hasta esta etapa se ha logrado identificar y evaluar el riesgo sobre
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los activos y el impacto en caso de que se presente algun incidente, también
conocer el riesgo residual.

1.6 VALORACION DEL RIESGO

La valoracién del riesgo es parte esencial para el desarrollo y operacién de un
SGSI, en esta etapa se valora la criticidad de cada activo, se identifican las
amenazas Yy su probabilidad de ocurrencia ademas se determinan las
vulnerabilidades de la organizacion, que podrian ser explotadas en cualquier
momento. La norma ISO/IEC 27001 da libertad para escoger la metodologia de
gestion del riesgo que mas se ajuste a las caracteristicas de la organizacion. En
este caso la metodologia seleccionada es NIST SP 800-30, que ademas
concuerda con la metodologia del programa Agenda de conectividad, estrategia
de gobierno en linea de la Republica de Colombia. [10]

El Instituto Nacional de Estandares y Tecnologia de los Estados Unidos conocido
por sus siglas en inglés como NIST, es una agencia federal fundada en 1901 para
la administracion de tecnologia del departamento de comercio de los Estados
Unidos. Existen varias publicaciones como guias técnicas, estandares y normas
en el ambito tecnolégico. Las publicaciones de la serie 800 incluyen informes
sobre investigaciones llevadas a cabo por el ITL (Information Technology
Laboratory) y documentos guia para la divulgacion de temas acerca de la
seguridad de la informacion para ser aplicadas en la industria, el gobierno y
organizaciones académicas.

La publicacién especial NIST SP 800-30 [11] es una guia para realizar gestion de
riesgo en sistemas de informacion. Esta presenta un proceso basado en tres
etapas fundamentales que son la preparacion de la evaluacion, realizacion de la
evaluacion y finalmente el mantenimiento, este proceso se lleva a cabo en 2
grandes pasos, metodologia de valoracion de riesgos y proceso de mitigacion de
riesgos.

El objetivo principal de NIST SP 800-30 es permitir que la organizacién por medio
de la gestidn de riesgos, lleve el riesgo a un nivel aceptable aplicando medidas y
controles. Para logarlo se tratan tres puntos especificos.
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1. Mejorar la seguridad de los sistemas de informacién que almacenan,
procesan o transmiten informacién de la organizacion.

2. Realizar la gestion de tal forma que las decisiones que se tomen en ella
puedan ser justificadas dentro del presupuesto del sistema de informacion.

3. Mejorar la administracion de los sistemas de informacion basados en los
documentos de soporte resultantes de la ejecucion de la gestion de riesgos.

La metodologia de valoracion de riesgos de divide en nueve pasos que se
nombran a continuacién, cabe resaltar que esta descripcion es tomada del
documento oficial de la publicacién especial NIST SP 800-30 [12].

Paso 1: Caracterizacion del sistema

Consiste en tener una vision global del sistema de informacion. Para ello se debe
identificar el alcance del sistema, sus limites, los recursos que lo constituyen vy el
personal responsable relacionado con cada elemento. En este paso la guia tiene
dos secciones, la primera muestra que tipo de activos son relevantes para tener
en cuenta en la caracterizacion, y la segunda describe algunas técnicas para
recopilacion de informacion como encuestas, entrevistas o aplicaciones
informaticas que ayudan en la obtencidn de informacion pertinente.

Paso 2: Identificacién de amenazas

Una amenaza es un evento potencialmente no deseado cuya ocurrencia causaria
dafos materiales o inmateriales a la organizacion o a sus activos. Los sistemas de
informacion tienen debilidades que se conocen como vulnerabilidades. Bajo estos
conceptos se deben identificar las amenazas teniendo en cuenta que aquellas
gue no tienen una vulnerabilidad particular para ejercer efecto, no representan
riesgo.

La meta de este paso es identificar y clasificar amenazas y fuentes de amenazas
presentes en el sistema de Tl a evaluar. Las fuentes comunes de amenazas son:
naturales, humanas, tecnolégicas, operacionales entre otras.

Paso 3: Identificacién de vulnerabilidades

Una vulnerabilidad es un defecto o debilidad en los procedimientos de seguridad,
disefio, implementacion o en los controles internos del sistema que podrian ser
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explotadas (activadas accidentalmente o explotadas intencionalmente) y que
resulta en una brecha de seguridad o violacion de las politicas de seguridad. [19]

Es necesario hacer un analisis de las debilidades o defectos del sistema que
pueden ser explotadas por las amenazas. Como resultado de este paso se debe
elaborar una tabla descriptiva de las vulnerabilidades.

Para hacer una mejor identificacion se recomienda analizar las fuentes de
vulnerabilidades. Cabe sefialar que los tipos de vulnerabilidades y la metodologia
para determinar si estas estan presentes, depende de la naturaleza de cada
sistema de informacion y la fase en la que se encuentra, es decir si el sistema
esta en fase de disefio, implementacion u operacion.

Paso 4: Analisis de controles

Es necesario hacer un analisis sobre los controles de seguridad que existen
actualmente en la organizacién, esto con el fin de determinar cuales de ellos son
adecuados para continuar siendo controles en la nueva gestion de riesgos. Es
importante identificar y clasificar los controles existentes

Paso 5: Determinacion de probabilidad

Se debe obtener una medida de la probabilidad de que una amenaza logre
explotar una vulnerabilidad especifica. Para el desarrollo de este paso es
necesario utilizar los resultados obtenidos en el paso 2 y paso 3.

Para desarrollar esta actividad se debe tener en cuenta lo siguiente:

o Fuente de la amenaza y su capacidad.
o Naturaleza de. la vulnerabilidad
o Controles actuales y eficacia de los mismos.

Paso 6: Analisis de impacto

Un paso importante para medir el nivel de riesgo es determinar las posibles
consecuencias que puede dejar el hecho de que una amenaza explote
exitosamente una vulnerabilidad, esto se conoce como impacto. Para hacer el
analisis de impacto se debe contar con la siguiente informacion:
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o Mision del sistema: Procesos realizados por el sistema informatico

o Criticidad del sistema y los datos: Se tiene en cuenta el valor o importancia
del sistema dentro de la organizacion.

o Sensibilidad del sistema y los datos.

Un evento que atenta contra la seguridad de la informacion podria afectar en uno
o varios de los tres objetivos de seguridad, disponibilidad, integridad o
confidencialidad. A continuacion se describen brevemente los tres objetivos de
seguridad y el impacto que se genera al no ser cumplidos.

o Pérdida de Integridad: la integridad del sistema y los datos se refiere al
requerimiento de la informacion de ser protegida ante modificaciones inapropiadas
0 no autorizadas tanto de forma intencional como accidental. existe la posibilidad
de que la informacion se continie usando después de haber sido violada su
integridad y que la organizacion no pueda notarlo. Esto puede ocasionar
inexactitud en los procesos o procedimientos de la organizacion, fraudes o tomar
decisiones equivocas. La pérdida de integridad puede afectar ademas a la
disponibilidad y confidencialidad.

o Pérdida de disponibilidad: Si un sistema de mision critica no esta
disponible para sus usuarios finales, se afecta el logro de la misién de la entidad.
La pérdida de funcionalidad y degradacion de las operaciones, conlleva entre otros
a la pérdida de productividad, sanciones legales y paralisis de la cadena de
abastecimiento afectando tanto a los usuarios internos como a los clientes.

o Pérdida de confidencialidad: La confidencialidad de los datos y sistemas
se refiere a la proteccion contra divulgacion no autorizada. El impacto de una
divulgacién no autorizada puede poner en peligro a la organizacion y a todas las
entidades asociadas a ella. La pérdida de confidencialidad, anticipada o no
intencional puede conducir a acciones legales contra la organizacion.

Paso 7: Determinacion del riesgo

El propésito de este paso es evaluar el nivel de riesgo para el sistema de TI. La
determinacién del nivel de riesgo de una amenaza o vulnerabilidad en particular,
se expresa en funcién de:
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o La probabilidad de que una fuente de amenaza determinada intente
explotar una vulnerabilidad.

o La magnitud de impacto en caso de que una amenaza recaiga sobre una
vulnerabilidad, teniendo en cuenta la criticidad de los activos afectados.

o La idoneidad de los controles de seguridad previstos o existentes para
reducir o eliminar el riesgo.

Para medir el riesgo, se debe desarrollar una escala de riesgo y una matriz de
nivel de riesgo. A continuacion se presenta una matriz estandar de nivel de riesgo
y mas adelante se describen los niveles de riesgo resultantes.

Paso 8: Recomendaciones de control

Durante este paso del proceso se proporcionan los controles apropiados para
mitigar o eliminar los riesgos identificados tratando de no alterar las operaciones
organizacionales. El objetivo de las recomendaciones de control es reducir el nivel
de riesgo para el sistema de tecnologias de informacién a un nivel aceptable.

Los siguientes factores deben ser considerados en la recomendacion de controles
y soluciones alternativas para minimizar o eliminar los riesgos identificados:

» Eficacia de las opciones recomendadas (por ejemplo, la compatibilidad del
sistema)

* Legislacion y reglamentacion
* Politica Organizacional

* Impacto Operacional

» Seguridad y fiabilidad.

Las recomendaciones de control son los resultados del andlisis y evaluacién de
riesgos y proporcionan la base para el proceso de mitigacion de riesgos, en el que
los controles recomendados técnicos y administrativos son evaluados, priorizados
e implementados.
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Cabe sefalar que no todos los controles recomendados se pueden implementar,
por lo que es necesario hacer un analisis para determinar cuales son apropiados
en la organizacion.

Aspectos como el impacto operativo (por ejemplo, afecciones al rendimiento del
sistema) y la factibilidad de introducir la opcion recomendada (por ejemplo, los
requisitos técnicos, la aceptacién del usuario), son puntos que se deben tener en
cuenta durante el proceso de mitigacion de riesgos.

Paso 9: Documentacién de resultados

Una vez que se ha completado la evaluacion de riesgos (fuentes de amenaza y
vulnerabilidades identificadas, riesgos evaluados y la recomendacién de
controles) los resultados deben ser documentados en un informe oficial o sesion
informativa.

Un informe de evaluacion de riesgos es un reporte de gestion que ayuda a la alta
direccion a tomar decisiones sobre politicas, procedimientos, presupuesto o
cambios en el sistema de gestion y operaciones.

A diferencia de un informe de auditoria, que busca irregularidades, un informe de
evaluacion de riesgos no debe ser presentado de manera acusatoria, sino con un
enfoque sistematico y analitico para la evaluacion de riesgos, de manera que la
alta direccion va a entender los riesgos y asignar recursos para reducir y corregir
pérdidas potenciales. Por esta razon, algunos prefieren enfocar las amenazas /
vulnerabilidades como observaciones en lugar de hallazgos.

1.7 TRATAMIENTO DEL RIESGO

En la etapa anterior se realizo el analisis y evaluacion del riesgo lo cual nos da
respuesta a la pregunta ¢Qué riesgos enfrentamos y cual es su impacto en la
organizacion?, ahora el paso siguiente es tomar las medidas mas apropiadas para
controlar, minimizar o eliminar esos riesgos y dar respuesta a otra pregunta
¢,Como enfrentamos los riesgos?, para ello existen cuatro opciones de
tratamiento de riesgos descritas por INTECO [13] como:
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Gestion del riesgo de SI con base en la norma ISO/IEC 27005:2011, adaptando la
metodologia NIST SP 800-30. Para el caso de estudio propuesto.

Eliminar el riesgo: Esto se consigue eliminando los activos a los que este riesgo
esta asociado. Se trata de una eleccidon generalmente costosa y drastica por lo
gue suelen buscarse medidas alternativas.

Transferir el riesgo: Consiste en hacer un acuerdo o subcontratacion con una
entidad externa para que asuma las responsabilidades en caso de que una
amenaza se materialice, o adquirir una pdéliza para que la aseguradora cubra los
gastos en caso de que ocurra un incidente.

Para elegir esta opcion hay que analizar su viabilidad, se debe tener en cuenta
gue no se pueden trasferir activos altamente confidenciales o en el caso de
adquirir un seguro verificar que su valor no sea superior al del propio activo.
Dependiendo del tipo de activo debera realizarse el analisis correspondiente para
determinar si es viable o no transferir el riesgo.

Asumir el riesgo: Implica que la organizacion no va a tomar medidas de
proteccion adicionales contra dicho riesgo pero lo vigilara para que no aumente,
ademas debe satisfacer la Politica de Seguridad de la Informacion, para que
mantenga un nivel de riesgo bajo. Esta decision debera ser tomada y aprobada
por la direccion de la organizacion.

Mitigar el Riesgo: Se trata de implantar medidas que protejan a los activos. Cada
medida aplicada debe ser documentada y gestionada por la organizacion.

1.8 DECLARACION DE APLICABILIDAD

La declaracion de aplicabilidad SOA (Statement of Applicability) es un documento
gue define los controles que debe implementar una organizaciéon para el
tratamiento de sus riesgos. Estos controles, son una seleccion del anexo A de la
norma ISO/IEC 27001, ademas es posible incluir controles y objetivos de control
gue no estén enlistados en la norma.

La SOA se desarrolla después de la etapa del tratamiento de riesgos, donde se
definen las acciones para mitigar, transferir o aceptar el riego existente, es en ese
punto donde se precisan las medidas de seguridad que estaran plasmadas en el
SOA, en el documento ademas se especifica si estas medidas estan o no siendo
aplicadas.
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La declaracién de aplicabilidad es un documento de suma importancia ya que es
obligatorio para la certificacion en ISO/IEC 27001, este sera consultado en las
auditorias del SGSI para conocer los controles de seguridad que estdn siendo
aplicados para proteger los activos. Ademas brinda organizacion y claridad en la
gestion de la seguridad.

2. MODELO DE ADAPTACION

Para obtener los resultados correspondientes a la etapa de Valoracion de riesgos
de la fase de plan del SGSI se propone una adaptacion de la Guia de Gestion de
Riesgos NIST SP 800-30, la cual se realizd con el fin de evitar redundancia con
actividades o resultados obtenidos anteriormente y buscando en todo caso cumplir
con los requisitos exigidos por la Norma ISO/IEC 27001:2013 lo cual es necesario
para lograr una certificacion.

Como se explicé anteriormente en el Capitulo 1, la Guia de Gestion de Riesgos
NIST SP 800-30 tiene dos partes principales la MVR y el PMR.

Debido a que el objetivo es desarrollar la fase de plan de un SGSI, se determiné
gue es conveniente omitir el PMR puesto que esta mayormente enfocado a la
implementacion de controles para mitigacion de riesgos como se describe en la
seccion 4 de la Guia de Gestidon de Riesgos NIST SP 800-30, lo cual corresponde
con la fase de ejecucion de un SGSI segun la definicion de Alberto Alexander en
su libro Disefio de un Sistema de Gestidén de Seguridad de la Informacion.

Fase de Plan. “La norma da las pautas para determinar el alcance del modelo de
la empresa, identificar los activos de informacién y tasarlos, luego hacer el analisis
y la evaluacion del riesgo y determinar que activos de informacién estan sujetos a
riesgo. Seguidamente en esta fase se deben determinar las opciones para el
tratamiento del riesgo”. Fase de Ejecucion. “En la segunda fase del ciclo Deming,
la llamada Implementacién del SGSI, se debe elaborar el plan de tratamiento de
riesgos, detallando las acciones que deben emprenderse para implantar las
opciones de tratamiento del riesgo escogidas”

En cuanto a la MVR se observa que algunos pasos ayudan a alcanzar ciertos
requisitos de un SGSI como se observa en la siguiente tabla:

Luis Javier Mora Potosi - Freddy Alexander Chavarro Flores Pagina 20



Gestion del riesgo de SI con base en la norma ISO/IEC 27005:2011, adaptando la
metodologia NIST SP 800-30. Para el caso de estudio propuesto.

Requisitos para la valoracion de Cumplimiento del requisito

item riesgos segun ISO/IEC 27001:2013 con la metodologia de
valoracion de riesgos de
NIST SP 800-30
6.1.2 - ¢ | Identifique los riesgos de la seguridad | En el paso 2y 3 de la
de la informacion: metodologia se identifican los
1. Identificar los riesgos asociados | riesgos.
con la perdida de
confidencialidad, integridad y
disponibilidad de informacion
dentro del alcance del SGSI
2. ldentificar a los duefios de los
riesgos
6.1.2-d | Analice los riesgos de la seguridad de | En el paso 6 valora el

la informacion
1. Valorar las consecuencias
potenciales que resultaran si se
materializaran los riesgos
identificados en 6.1.2-c- 1

impacto negativo resultante
de que una amenaza se
materialice.

En el paso 5 se valora la

2.

Valorar la probabilidad realista
de que ocurran los riesgos
identificados en 6.1.2-c—1

probabilidad de ocurrencia de
amenazas
En el paso 7 se determina el

3. Determinar los niveles de riesgo | nivel de riesgo.

Tabla 2-1 Cumplimiento de requisitos de la norma aplicando la MVR

Para realizar la adaptacion se debe tener claro que se esta trabajando con dos
marcos de referencia, la Norma y la MVR, por lo que es necesario hacer una
comparacion e integracion de las diferentes etapas y pasos, para tal fin se uso el
“‘Método de integracién para soportar la armonizacion de multiples modelos y
estandares” [15]. Siguiendo el método mencionado se define los términos para
aplicarlo de la siguiente forma.

Marco A: Fase de Plan de un SGSI basado en la norma ISO/IEC 27001:2013

Marco B: MVR
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EP (Elemento de Proceso) del marco A: Etapas (5) del Marco A
EP (Elemento de Proceso) del marco B: Pasos (9) del Marco B

EPSI (Elementos de Proceso Sensibles a ser Integrados): Todos los EP de los
marcos de referencia son EPSI.

Como criterios de integracion se usaron los definidos por el autor, puesto que en
este caso se presenta que un marco de referencia absorbe al otro en algunos EP
por su nivel mas avanzado de detalle. Los criterios son los siguientes:

Criterios de Integracion:

“Cuando la descripcién de un EPSI definido en un marco A estd soportado y
contenido en la descripcion de un EPSI definido en un marco B:

i). Cuando el EPSI del marco A ofrece una descripcidon mas detallada que el EPSI
del marco B, el EPSI de B podria ser absorbido por el EPSI de A.

ii). Cuando el EPSI del marco A ofrece una descripcion igual (en detalle) que la
descripcion del EPSI del marco B, el EPSI de B podria ser absorbido por el EPSI
de A o viceversa.

iif).Cuando el EPSI del marco A ofrece una descripcion con menos detalle que el
EPSI del marco B, el EPSI de A podria ser absorbido por el EPSI de B”

A continuacion se muestra en la tabla 2-2 Relacion de EPSI de los marcos de
referencia, las relaciones entre los EPSI de los marcos de referencia,
seguidamente se aplicara el proceso definido en el método de acuerdo a su
ilustracion [15], Figura 2-1. Proceso de comparacion e integracion y de acuerdo a
los criterios de integracion definidos anteriormente.
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Relacion EPSI Marco A EPSI Marco B
1 Caso de negocio y Plan de Paso 1
Proyecto.
Alcance, Limites y Politica del
SGSI
2 Analisis de activos de Paso 6
informacion
3 Valoracion de Riesgos Paso 2
Paso 3
Paso 4
Paso 5
Paso 7
4 Seleccion de objetivos de Paso 8
control y controles
5 Entregables Paso 9
Tabla 2-2 Relacion de EPSI de los marcos de referencia
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La direccidn de as Integraciones se e@tawlateh
‘_ __Jlenlaactividad d¥fsedo de (3 comparacidn Esta
m— R T TS se estaiece de acuerdo alos objetivos v
Depenciendo de los objetivos de necesidaces de armonizacion documentados
integracion, se puede decidir
integrar o no los EPSI involucrados
4 NO > (EPSi de A esta soportado por B2
v
\( ;
(EPSI de A es mas detallado que EPSI de B? /\ sl [ ). Descripcion de |a EPSI de B
\/ es absorbida por la EPSI de A
=)
z
YV
. . s B? NO )
JEPSIde A es lgual que EPSI de B / iil). Descripcion de la EPSI de A )
~ | es absorbida por la EPSI de B )
A
(Hay mas EPSI por integrar? .
4 St \J i), Descripcion de la EPSI de A | \rl‘y/ K
=»{ puede ser absorbida por fa —=
iSe necesitan integrar los EPSI? l EPS| de B o vicerversa J o
z
J
NO W
~@)

Figura 2-1 Proceso de comparacién e integracion

Para definir sin el EP de un marco es mas detallado que el EP del otro marco, se
uso la siguiente documentacion.

Para EP del Marco A: Norma ISO/IEC 27001:2013 y Guia Técnica ISO/IEC
27003:2012

Para EP del Marco B: Guia de Gestion de Riesgos NIST SP 800-30

Después de realizar el proceso para cada una de las relaciones definidas en la

Tabla 2-2 Relacion de EPSI de los marcos de referencia, se obtuvo el resultado
mostrado en la tabla 2-3. Integracién de Marcos de Referencia.
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EPSI Relacionados EP a usar segun -
. Documentacién de
criterios de soporte
Macro A Marco B |integracion P
) ) Numeral 4.1 a 4.3 de la
Caso de negocio y Caso de negocio y
norma ISO/IEC
Plan de Proyecto. Plan de Proyecto. 97001:2013
Paso 1 '
Alcance, Limites vy Alcance, Limites y|[Numeral5y 6 dela GTC
Politica del SGSI Politica del SGSI ISO/IEC 27003:20112
Andlisis de activos Paso 6 Andlisis de activos|Numeral 7.3 de la GTC
de informacion de informacion ISO/IEC 27003:2012
Paso 2 Paso 2 Paso 2 de la MVR
Paso 3 Paso 3 Paso 3 de la MVR
Vgloramon de Paso 4 Paso 4 Paso 4 de la MVR
Riesgos
Paso 5 Paso 5 Paso 5 de la MVR
Paso 7 Paso 7 Paso 7 de la MVR
Numeral 6.1.2 de Ila
Seleccion de Seleccion de norma. ISO/EC
objetivos de control |Paso 8 |objetivos de control 27001:2013
y controles y controles Numeral 8.3 de la GTC
ISO/IEC 27003:2012
Informacion Paso 9 Informacion Numeral 7.5 de la norma
Documentada Documentada ISO/IEC 27001:2013

Tabla 2-3Integracion de Marcos de Referencia.

Con los resultados obtenidos se determina cuales son los EP a usar en la
adaptaciéon de la MVR, pero es necesario analizarlos para implementar algunas
mejoras, para ello se hizo un analisis de las recomendaciones de cada paso de la
MVR y también a partir de experiencias adquiridas en el presente trabajo se
propone las siguientes adaptaciones adicionales.
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Paso de la
MVR

Descripcion

Adaptaciones adicionales

Justificacion

Paso 4. Andlisis
de Controles.

La MVR
recomienda usar la

Tomando como base la tabla 3-
3. Criterios de Seguridad de la

La tabla en mencidn
tiene varios criterios de

Tabla 3-3. tabla 3-3. Criterios | MVR, se cred la tabla 3-14, a la seguridad que facilitan
Criterios de de seguridad como | cual se le agrego una columna la identificacion de
seguridad una lista de para buscar a cada medida de controles en una
chequeo en el seguridad implementada en la entrevista y en revisién
paso 3 para organizacién un control de informacion
identificar equivalente del estandar otorgada por la
vulnerabilidades ISO/IEC 27002 organizacion
Paso 5. La MVR Usar el mecanismo usado en el | En este paso se debe
Determinacion | recomienda Risk Assessment Instructions de | hacer entrevistas al
dela valorar como alto | Virginia Information personal de la
Probabilidad. medio o bajo la Technologies Agency (VITA) en | organizacion para
Tabla 3-4 probabilidad de el cual se hace la valoracion de | obtener una valoracion

Definicién de
Probabilidades

ocurrencia
teniendo en
cuentala
capacidad de la
fuente de
amenaza para
hacer dafio al
sistema y al mismo
tiempo la
efectividad de
controles o
medidas de
seguridad
implantadas.

la probabilidad de ocurrencia
de un amenaza valorando de
forma separada la capacidad de
la fuente de amenaza para
hacer dafo al sistemay la
efectividad de los controles o
medidas de seguridad
implantados y finalmente
haciendo un cruce de las
valoraciones obtenidas usando
la tabla 3.17 propuesta por
VITA. Recomendamos que los
criterios de valoracion se
disefien de acuerdo ala
informacidn existente en la
organizacién mas adelante en el
capitulo de ajuste se muestra
los criterios creados para este
caso.

y las preguntas son mas
concretas y menos
complejas si se hacen
de forma separada las
concernientes a
capacidad de la fuente
de amenazay
efectividad de
controles, ademas es
posible que la
organizacion tenga
registros de efectividad
de controles sin tener
en cuenta la capacidad
de la fuente de
amenaza o viceversa
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Paso 6. Analisis
de Impacto

La MVR
recomienda
valorar la perdida
de disponibilidad,
integridad y
confidencialidad
para medir la
magnitud del
impacto

Se usard la criticidad de activos
obtenida en la etapa de Andlisis
de activos. Para determinar el
impacto se debe relacionar
cada amenaza con los activos a
los que afecta. Se propone
hacer un promedio de las
criticidades de los activos
relacionados a cada amenaza
para determinar la magnitud
del impacto de cada amenaza
en caso de que se materialice.

El promedio de las
criticidades de los
activos relacionados a
una amenaza permite
seguir trabajando con el
mismo nimero de datos
con el que se venia
trabajando en los pasos
anteriores, esto debido
a que existe la
posibilidad de que una
amenaza afecte a varios
activos al mismo tiempo
y aumenta el volumen
de las tablas y el trabajo
se torna mas complejoy
confuso.

Tabla 2-4 Adaptaciones Adicionales

Finalmente se muestra en la Figura 2-2. Adaptacion de la Metodologia de
Valoracion de Riesgos el proceso completo para realizar la adaptacion que se
propone en este trabajo con el respectivo orden secuencial, los documentos que
se tendran en cuenta debido a su buen nivel de detalle y adaptaciones adicionales

de mejora.

Luis Javier Mora Potosi - Freddy Alexander Chavarro Flores

Pagina 27




Gestion del riesgo de SI con base en la norma ISO/IEC 27005:2011, adaptando la
metodologia NIST SP 800-30. Para el caso de estudio propuesto.

Fase de Plan de un SGSI
f&apa 1 e Etapa 2. X~ ki r R # Etapas. \
Etapa 3. A
Caso de Alcance, Andlisis de Seleccion de
Negocio y limites y Etapa 4. Valoracion de Riesgos objetivos de
? activos
Plan de politica del control y
Proyecto SGSI controles
SR il £ N J\. TN PN
rD 1 ( \ f A f \ rDocumcnlo
ocum-ento Documento Documento Documento Guia :
Guia Guia
Guia Guia *Paso 2 de fa MVR &
Numeral 4.1 - 2 ST ) Numeral
Numeral5y 6 Numeral 7.3 Paso 3 de la MVR e
ad3dela 6.12dela
) de la GTC dela GTC *Paso 4 de la MVR Usando |a T
v & 2 norma
ook ISO/IEC 1SO/IEC tabla # 1D de controles e
ISOSIEC > 2 ISO/IEC
W"()i 2013 27003:20112 27003:2012 *Paso 5 de la MVR Analizando ,7001:2013
LIV L -] apacid: R !:' uen LIWL.L I
0 " \ J \ ) capacdad de |3 fuente de *Numeral 8.3
amenazay efectividad de L
de la GTC
;unlru»u'; uuhvludza|vr|‘_'n!l;_‘ Y ISO/IEC
u;arlmc 4!.7b :j. SeI de e' 27003:2012
cr l.. :.l. -d; L,\J{J t)xr\.(1 l."'\‘J TJV ‘\Lii\.l” 'l'J(_‘/,"IE(
450 b de fa MVR usando 27002:2013
resultados obtenidos en |3

etapa 3 y optimizando el
proceso promediando
criticidad de activos
relacionados a una misma
amenaza

\ *Paso 7 de la MVR /

Figura 2-2 Adaptacion de la Metodologia de Valoracion de Riesgos

oA

A continuacion se hace una breve descripcion de lo que se quiere alcanzar en
cada una las etapas mostradas en la figura 2-2.

o Etapa 1. Caso de Negocio y Plan de Proyecto: Contextualizacion con la
empresa. Proponer a la organizacion las actividades a desarrollar, cronograma y
costos.

o Etapa 2. Alcance Limites y Politica del SGSI: Definir las partes de la
organizacion gque entran en el SGSI
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o Etapa 3. Andlisis de activos: Realizar en detalle un analisis e inventario de
los activos dentro del alcance. Determinar criticidad de activos. Elaborar la MAA
como se describe en el numeral 3.9 de este capitulo

o Etapa 4. Valoracion de Riesgos: Identificar los riesgos presentes en la
organizacion y determinar su nivel.

o Etapa 5. Seleccion de objetivos de control y controles: Determinar las
opciones para tratar los riesgos y seleccionar controles para los aquellos que se
van a mitigar.
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3. ESTUDIO DE CASO

Se utilizara el método de caso de estudio siguiendo el modelo propuesto en (Using
a protocol template for case study planning, Brereton) y las directrices propuestas
en (From chaos to the systematic harmonization of multiple reference models,
Pardo, Pino) En las siguientes subsecciones se describen los estudios en términos
de Antecedentes, disefio, criterios para seleccion de casos, procedimientos y
roles del caso, recoleccion de datos, analisis de resultados y lecciones
aprendidas.

3.1 ESTADO DEL ARTE

En la DivTic® de la Universidad del Cauca se llevan a cabo procesos de apoyo
para todas las dependencias de la comunidad universitaria y maneja equipos y
software que contienen informacién de mucha importancia como por ejemplo el
Sistema Integrado de Matricula y Control Académico (SIMCA) en el cual se
encuentra el historial de la actividad académica de estudiantes y docentes, la
pagina web de la institucion, servidores dns y datos o conexiones con entidades
bancarias entre otros. Actualmente la DivTic no cuenta con un sistema de gestion
de seguridad de la informacion que ayude a conservar la Confidencialidad,
Integridad y Disponibilidad de los datos en la Universidad asi como tampoco se
tiene una medida del valor de sus activos, y por tanto no es consciente de sus
vulnerabilidades vy riesgos.

Es por esto que en la universidad del Cauca se hace necesaria la implantacion de
un sistema de gestion de seguridad de la informacién enmarcado en la norma
ISO/IEC 27001 Ahora bien, en el desarrollo del SGSI es necesario decidir con que
metodologia de valoracion de riesgos trabajar, entre las mas utlizadas se
encuentran Magerit, Octave, Mehari, Cramm, Ebios y Nist Sp 8800-30. Cada una
con ventajas y desventajas de acuerdo al tipo de organizacién en que se aplica.

5 Division de Tecnologias de la Informacién y Comunicaciones
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. A nivel internacional

Implementacion de la guia NIST SP 800-30 mediante la utilizacibon de OSSTMM
[16]

En este trabajo de grado se propone una aplicar el manual de metodologias
OSSTMM para evaluar la seguridad de la informacion usando la guia NIST SP
800-30 para realizar el andlisis y la evaluacion del riesgo aprovechando que no se
tiene en cuenta la subjetividad en la valoracion de los activos y los riesgos.

Propuesta De Aplicacién De Una Metodologia Para La Seguridad Informética En
La Division De Ciencias Basicas [17]

Trabajo de grado que propone una serie de controles de seguridad para mitigar los
riesgos encontrados en el caso de estudio utilizando la metodologia NIST SP 800-
30 y el estandar ISO 27002:2005. En el trabajo se realiza una comparacion de
varias metodologias de gestidon de riesgo llegando a la conclusion de que NIST SP
800-30 es la que mejor se adapta.

Plan De Gestion De Seguridad De La Informacion Basada En Tics Para La
Facultad De Ingenieria De Sistemas De La Escuela Politécnica Nacional [18]

En el trabajo de grado los autores realizaron una planeacién de un SGSI en TICS
definiendo el alcance y limites del plan para determinar la politica del SGSI.
Adicionalmente hicieron un analisis de los requerimientos organizacionales para
especificar los controles aplicables. Finalmente presentan unas recomendaciones
para la implantacién y continuidad del SGSI en el caso de estudio.

Andlise Comparativa de Metodologias de Gestdo e de Analise de Riscos sob a
Otica da Norma NBR-ISO/IEC 27005 [19]

En este trabajo de grado el autor realiza un analisis comparativo de varias
Normas, metodologias y herramientas usadas para la gestion y analisis de riesgos
resaltando los puntos fuertes de cada una dentro de un cuadro comparativo.
Finalmente se destaca una convergencia de integracién entre las principales
metodologias existentes.
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Desarrollo de una aplicacion para la gestion de riesgos en los sistemas de
informacion utilizando la guia metodol6gica NIST SP 800-30 caso practico: “Liceo
Del Valle® [20]

Trabajo de grado en el que se desarrolla un software, utilizando RUP como
metodologia de desarrollo y UML como herramienta de modelado, que ayuda a la
implantacion de un sistema de gestidon de riesgos siguiendo la metodologia NIST
SP 800-30. En principio se hace un analisis de la metodologia para aplicarla a un
caso practico.

. A nivel nacional

Gestion de Riesgos tecnologicos basada en ISO 31000 e ISO 27005 y su aporte a
la continuidad de negocios. [21]

En el articulo se presenta una metodologia para la gestion del riesgo tecnoldgico
desarrollada por el autor quien argumenta que las normas ISO 31000 e ISO/IEC
27005 indican “que” se requiere para la gestiéon de riesgos mas no el “como”
realizar la gestion por tanto es necesario adoptar una metodologia para cada caso
en particular.

Andlisis De Riesgos En Seguridad De La Informacién [22]

En el articulo se exponen seis metodologias de analisis de riesgos (OCTAVE,
MEHARI, MAGERIT, CRAMM, EBIOS y NIST SP 800-30) y se comparan teniendo
en cuenta varios puntos relevantes, destacando a NIST-SP 800-30 en nueve de
los once puntos de comparacion, argumentando un déficit en el establecimiento
de parametros y necesidades de seguridad finalmente califica a la metodologia
con un enfoque técnico y la resalta como una excelente guia de administracion,
evaluacion y mitigacion de riesgos.

Gestion del riesgo en la seguridad de la informacion con base en la norma
ISO/IEC 27005 de 2011, proponiendo una adaptaciéon de la metodologia OCTAVE-
S. Caso de estudio: Proceso de Inscripciones y Admisiones en la Division de
Admision Registro y Control Académico (DARCA) de la Universidad del Cauca [23]
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En este trabajo de grado los autores realizaron la gestion del riesgo al proceso
Inscripciones y Admisiones en la Division de Admisiones Registro y Control
Académico (DARCA) de la Universidad del Cauca.

En él se puede observar la documentacién y planeacion del proceso de SGSI,
bajo la norma NTC ISO/IEC 27005:2011 de Gestion de Riesgos como estandar de
seguridad de la informacién y adicionalmente los autores realizaron una
adaptacion a la Metodologia OCTAVE-S para el de estudio.

Se ha seleccionado probar la metodologia NIST SP 800-30, ya que es gratuita, su
ambito de aplicacion es internacional y ha sido desarrollada por el instituto
nacional de estandares y tecnologia (NIST) uno de los mas importantes y
reconocidos a nivel mundial. Sin embargo resulta el siguiente interrogante:

¢Es posible adaptar la metodologia de valoracion de riesgos NIST SP 800-30
a la fase de plan de un SGSI basado en la norma ISO/IEC 27001, ajustandola
a una organizaciéon que trabaja en entornos TIC?

3.2 DISENO

El disefio del estudio de caso se clasifica por el nimero de casos y la unidad de
analisis, segun Stake [24], al tener un solo estudio de caso siendo este la
Universidad del Cauca y como Unica unidad de analisis la DivTIC, la clasificacion
es simple y holistica.

3.3 SELECCION DE CASO

La universidad del cauca en su necesidad de conservar su prestigio y
competitividad como institucién educativa reconocida a nivel nacional, decidi6 i
implementar el proyecto “sistema de gestion de seguridad de la informacion de la
universidad del cauca” para el cual ya estaban definidas y priorizadas las areas
especificas en donde se desarrollaria el proyecto. Por parte de los responsables
del proyecto mencionado se asignéd como estudio de caso la Division de
tecnologias de informacidén y comunicaciones.
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3.4 PROCEDIMIENTOS DE CAMPO

El procedimiento se basa en el modelo PDCA, especificamente en la fase de
plan, que inicia con una contextualizacion de la organizacion, se definen las areas
o procedimientos de la organizacion que requieren ser protegidos, posteriormente
se hace un andlisis de los activos fundamentales para la continuidad del negocio.
Luego se realiza una valoracion de los riesgos presentes y finalmente se
determinan las opciones de tratamiento de riegos. Cabe mencionar que los puntos
mencionados se deben desarrollar en una secuencia definida para cualquier SGSI
y se debe seguir para obtener los resultados.

3.5 RECOLECCION DE DATOS

3.5.1 Identificacion de datos a ser recolectados

En la tabla 3-1 se muestran los datos mas relevantes dejando en claro que en el
proceso se obtienen muchos mas datos especificos relacionados a cada etapa
del desarrollo.

Etapa Datos

Descripcion de procesos y | Modelo de operacién de procesos

procedimientos
Esquema del mapa de procesos y

procedimientos

Descripcion y  actividades  del
procedimiento

Caso de negocio y plan de proyecto Organigrama de la DivTIC

Recursos y presupuesto para el
proyecto

Alcance y limites Interfaces y dependencias del SGSI
con otras partes de la organizacion.

Luis Javier Mora Potosi - Freddy Alexander Chavarro Flores Pagina 34



Gestion del riesgo de SI con base en la norma ISO/IEC 27005:2011, adaptando la
metodologia NIST SP 800-30. Para el caso de estudio propuesto.

Relaciones entre procedimientos de la
DiVTIC y otras areas de la
universidad asi como con entidades
externas.

Analisis de activos de informacion Activos de informacion 'y sus
caracteristicas

Valoracion del riesgo Cdmo funciona la organizacion
Amenazas

Vulnerabilidades

Controles existentes

Seleccion de objetivos de control y | Prioridades de la organizacion
controles

Tabla 3-1 Recoleccién de datos
3.5.2 Plan de recoleccion de datos

La recoleccion se hizo por medio de entrevistas, encuestas a la direccion y
personal del area de servicios y servidores de internet que son los responsables
del procedimiento trabajado.

Ademas se revisaron documentos y reportes logrando asi obtener informacion
indispensable para el desarrollo del trabajo., finalmente se disefid una matriz de
inventarios que facilitd la obtencidon de activos de informacién y todas sus
caracteristicas.

3.5.3 Almacenamiento de datos

En un SGSI es de obligatorio cumplimiento almacenar los datos en
documentos entregables previamente definidos, adicionalmente se disefiaron
tablas y graficas para un correcto almacenamiento y analisis de los datos
obtenidos.
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3.6 OBTENCION DE RESULTADOS Y
RECOMENDACIONES DE APLICACION

NOTA: Para no comprometer la seguridad de la organizacién, en este documento
no se muestran los analisis y resultados de caracter confidencial, pero se creé un
ejemplo con amenazas, vulnerabilidades y controles genéricos con el fin de
mostrar al lector la forma en que aplican los procesos para desarrollar las
diferentes etapas y el uso de las tablas creadas en este trabajo para consignar los
datos. En este trabajo se desarrollaron todos los entregables requeridos y fueron
entregados a la organizacion, si existe interés por conocerlos en detalle se debe
comunicar con la Divisién de Tecnologias de la Informacién y Comunicaciones de
la Universidad del Cauca

En este capitulo se describe como se llevd a cabo la adaptacion propuesta
ajustandola al caso real Procedimiento Gestion de Servicios y Servidores de
Internet de la DIivTIC de la Universidad del Cauca, y se muestran una serie de
recomendaciones, producto de la experiencia del desarrollo de este trabajo que
serviran como base para aplicar la adaptacion propuesta en otras organizaciones
gue trabajen con ambientes TIC.

3.6.1 Descripcion del procedimiento

3.6.1.1 Estructura de procesos y procedimientos de la
Universidad del Cauca

De acuerdo a El Modelo Estandar de Control Interno para el Estado Colombiano
MECI y la norma técnica de calidad GP1000, la Universidad del Cauca esta
implantando el “sistema interno de gestion de la calidad” como herramienta ideal
para dirigir y evaluar el desempefio institucional, en términos de calidad y
satisfaccion social en la prestacién de servicios; tal y como se decreta en la ley
872 de 2003 [14], en cumplimiento con la norma, se identifican, priorizan y
documentan de forma clara los procesos estratégicos determinantes en la calidad
de manera metddica se ha hecho la gestiébn y modelo de operacion por procesos,
definiendo inicialmente cuatro macro procesos, figura 3-1.
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Figura 3-1 Estructura del mapa de procesos de la universidad del Cauca

Dentro de cada macro proceso se incluyen una serie de procesos, para nuestro
caso de estudio nos concentraremos en el proceso “Gestion Administrativa” este,
junto al proceso “Gestién de la Cultura y el Bienestar” conforman el macro proceso
de Apoyo, como se muestra en la Figura 3-2.
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Figura 3-2 Esquema del mapa de procesos de la Universidad del Cauca

Luis Javier Mora Potosi - Freddy Alexander Chavarro Flores Pagina 37



Gestion del riesgo de SI con base en la norma ISO/IEC 27005:2011, adaptando la
metodologia NIST SP 800-30. Para el caso de estudio propuesto.

El proceso gestién administrativa, tiene como objetivo principal administrar todos
los recursos universitarios de manera eficiente, eficaz, efectiva y transparente, de
modo que apoyen el cumplimiento de los objetivos institucionales, dentro de los
principios de ética universitaria y autonomia responsable. De este, se desglosan
doce subprocesos, que se enumeran a continuacion:

o Apoyo Administrativo

o Gestion del talento humano

. Gestion de la salud ocupacional

o Gestion financiera

o Gestion de la infraestructura y el mantenimiento fisico
o Gestion juridica

o Gestion de bienes y servicios

o Gestion de recursos tecnolégicos

o Gestion de admisiones, registro y control académico
o Gestion documental

o Gestion de recursos bibliograficos

o Gestion de la seguridad y movilidad

El subproceso Gestion de Recursos tecnologicos tiene como objetivo suministrar
los medios y herramientas necesarios para soportar el funcionamiento de los
servicios tecnologicos de informacién y comunicacion en la institucion. [17]

En este punto inicia la labor de este trabajo de grado, seleccionando el
procedimiento critico dentro del area de recursos tecnoldgicos perteneciente a la
DivTIC; los 26 procedimientos que conforman al subproceso son:

1) Administracion del centro de datos.

2) Gestion de servidores y servicios de internet.

3) Gestion del servicio de acceso a internet.

4) Atencion al usuario.

5) Soporte y mantenimiento de sistemas de informacién.

6) Implementacidn de nuevos servicios de infraestructura de red.
7 Desarrollo y mantenimiento de aplicaciones.

8) Apropiacion tecnologica “Proteo”.

9) Adquisicion de licencias de software para el Data Center.
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10) Plan de contingencia.

11) Gestion de proyectos de TIC para la universidad del cauca.

12)  Adquisicion de aplicaciones informéticas.

13) Disefo y desarrollo de productos web.

14)  Vinculacion de monitores.

15) Control de acceso fisico a la divisién TIC.

16) Creacion de una nueva instancia en la base de datos.

17) Creacion o modificacién de datos y objetos en la base de datos.

18) Creacion y verificacion de copias de seguridad de bases de datos.

19) Recuperacion de una instancia.

20) Auditoria de la seguridad de la informacion.

21) Creacion y verificacion de copias de seguridad en los sistemas de
informacion.

22) Seguridad de las redes de informacion.

23) Monitoreo de dispositivos de la red de informacion.

24)  Acceso fisico a centros de cableado.

25)  Configuracion e instalacion de dispositivos de red de informacion.

26) Optimizacion del funcionamiento de los dispositivos de la red de
informacion.

Luego de una evaluacion por parte de las directivas de la DIivTIC, se determind
gue el procedimiento Gestion de servicios y servidores de internet es el de mayor
importancia e impacto en el area y por tanto el procedimiento en el que se debe
centrar el SGSI.

3.6.1.2 Procedimiento gestion de servicios y servidores
de internet

Segun el documento PA-GA-5.3.PR-2 [7] procedimiento Gestion de Servidores y
Servicios de Internet, en el que se describe detalladamente el procedimiento
gestion de servicios y servidores de internet, el objetivo principal de este es
“Administrar, operar y mantener los servidores y servicios de internet e intranet de
la Divisiéon TIC, que prestan servicios a toda la comunidad universitaria”

El procedimiento se desglosa en una serie de actividades que proporcionan una
guia operacional que busca precisar la forma correcta de lograr el objetivo
propuesto. Las actividades son:
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1) Registrar la solicitud inicial de servidores y servicios de internet.

2) Estudiar el requerimiento, la viabilidad y la determinacion de instalacién y
reserva de recursos.

3) Instalar, aprovisionar y asignar los recursos software y hardware.

4) Ejecutar pruebas de funcionamiento del servidor o servicio y su
funcionalidad.

5) Reservar los recursos de red, realizar la asignacion de dominios,
direccionamiento y configuraciones asociadas.

6) Reservar los recursos de bases de datos.

7) Verificar el funcionamiento total y validar los resultados en produccion.

8) Determinar los esquemas de seguridad asociados.

9) Determinar las conexiones en la intranet e internet segun el procedimiento
de administracion de acceso a internet.

10) Generar los manuales internos de implementacion, operacion vy
mantenimiento.

11) Monitorear el funcionamiento del servidor y/o servicio.

12) Realizary verificar copias de seguridad.

13) Implementar mejoras, parches, adecuaciones y adiciones al servicio.

3.6.2 Caso de negocio y plan de proyecto

Lo primero que se sugiere es que para seleccionar el o los procedimientos criticos,
sea la organizacion quien los elija de acuerdo a sus criterios y tomarlos como base
para iniciar el trabajo ya que es la organizacibn quien mejor conoce Sus
procedimientos. Se debe iniciar el proyecto y cuando se llegue a la etapa de
Alcance y Limites del SGSI en la elaboracién del diagrama de las elipses se
confirmara si realmente ese procedimiento es critico o no.

Para el desarrollo de la primera etapa de la fase de plan se recomienda acordar
una primera reunion con la direccion en la que el tema central sera las prioridades
de la organizaciéon para desarrollar un SGSI. En ella se informa sobre los
beneficios de la implantacién de un SGSI en la organizacién. También se habla de
forma general, como se pueden llevar a cabo las siguientes reuniones,
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disponibilidad del personal, dias o fechas en los que es mas facil para la
organizacion hacer las reuniones. Para la direccion de la organizacion se
recomienda que sea en la primera reunién en la que se exija al personal que va a
implantar el SGSI un acuerdo de confidencialidad, necesario para continuar con el
desarrollo del proyecto en el que cada vez se entrega informacién de mayor grado
de confidencialidad. Al personal encargado de llevar a cabo el SGSI en la
organizacion re recomienda aclarar el mayor nimero de dudas posibles en esta
reunion ya que es en la cual se obtiene una vision amplia y general de la
organizacion.

Después de realizar la primera reunién y con una visiébn mas clara se procede a
realizar los tres pasos esenciales de esta atapa.

3.6.2.1 Prioridades de la organizacion para desarrollar un
SGSI

En ocasiones las organizaciones tienen definidas y documentadas sus prioridades
en cuanto la seguridad de la Informacion. Para este caso estaban definidas y
fueron tomadas del formato Politica del SGSI [28], estas pueden ser usadas por
las entidades publicas y privadas colombianas, debido a que asi lo determino el
Ministerio de las TICs a través de su programa Estrategia para Gobierno el Linea.
A continuacién se muestran las prioridades de la organizacion para desarrollar un
SGSI que también se pueden tomar como base para crear o definir las de otra
organizacion:

a) Minimizar el riesgo en las funciones mas importantes de la institucion
b) Cumplir con los principios de seguridad de la informacién

c) Cumplir con los principios de la funcién de la direccién universitaria
d) Mantener la confianza de todos sus estamentos universitarios

e) Apoyar la innovacién tecnolégica

f) Implementar el Sistema de Gestion de Seguridad de la Informacion — SGSI
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g) Proteger los activos tecnoldgicos

h) Establecer las politicas, procedimientos e instructivos en materia de
seguridad de la informacion

i) Fortalecer la cultura de seguridad de la informacién en sus estamentos
universitarios, contratistas y proveedores

j) Garantizar la continuidad de la Institucién frente a incidentes

3.6.2.2 Alcance preliminar del SGSI

Para definir el Alcance preliminar se obtuvo informacion por medio de entrevistas
con la direccion acerca de los activos o areas de la organizacion que requieren ser
protegidos con el SGSI. Como su nombre lo indica debe ser de forma general ya
gue mas adelante se desarrollara un analisis detallado de los activos dentro del
SGSI.

o Area de Servicios y Servidores de Internet de la DivTIC Unicauca
o Oficinas y areas de trabajo Fisicas del Area SSI,

o Centros de datos del Area SSI: Centro de datos TIC e IPET

o Servidores

o Enclosure

o Firewalls

o Equipos terminales

o Equipos de telecomunicaciones

. Personal del Area SSI

3.6.2.3 Roles y responsabilidades

La organizacion debe tener claro que existen unos roles y responsabilidades
basicos para el éxito del SGSI. A continuacion se presenta la Tabla 3-1 que
muestra los roles y responsabilidades para un SGSI en cualquier area o
dependencia de la Universidad del Cauca, tomada del Proyecto “Implantacion y
Certificacion del SGSI de la Universidad del Cauca, aprobado mediante la
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Resolucion 005 del 7 de Enero de 2015. La tabla contiene las responsabilidades
genéricas que se deben asumir en un SGSI, por lo que puede usarse como
ejemplo para definir los roles en el SGSI de otra organizacion.

Rol

Breve descripcion de laresponsabilidad

Nivel Directivo

Comité de direccion de
la Universidad del
Cauca

Responsable con el establecimiento, implementacion,
operacién, monitoreo, revisibn, mantenimiento, mejora,
auditorias y certificacion del SGSI y la Asignar tiempo
y recursos para que sus activos de informacion estén lo
suficientemente protegidos.

Nivel Estratégico

Comité de seguridad de
la Informacién

Responsables de los temas relacionados con la
seguridad de la informacion, asignar responsables,
tareas, actividades y tomar decisiones en cuanto a
seguridad de la informacion se refiere respaldado por el
COMITE DE DIRECCION, buscando siempre la mejora
del SGSI.

Nivel Tactico

CISO (Oficial de
Seguridad de la
Informacion)

Responsable maximo de planificar, desarrollar,
controlar y gestionar las politicas, procedimientos y
acciones con el fin de mejorar la seguridad de la
informacion dentro de sus pilares fundamentales de
confidencialidad, integridad y disponibilidad.

Nivel Técnico Y operativo

Lideres Técnicos de las
Aplicaciones

Profesionales adscritos a la Division de las TIC de la
Universidad, responsables de mantener operando las
respectivas Aplicaciones software y de ayudar a los
usuarios finales a ser mas eficaces en el desempefio
de su labor.

Administrador de Base
de datos

Profesionales adscritos a la Division de las TIC de la
Universidad, responsables del normal funcionamiento
de las respectivas Bases de Datos de las
correspondientes Aplicaciones de los Sistemas de
Informacidn Institucionales.
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Lideres Funcionales de | Todas las Aplicaciones utilizadas en la Universidad,

las aplicaciones deben contar con su respectivo Lider Funcional que
garantice la calidad e integridad de la informacion.
Estos funcionarios son responsables de los

correspondientes activos de informacion institucionales.
Los Lideres Funcionales de las Aplicaciones son los
respectivos Jefes de las Dependencias universitarias o
sus delegados

Usuarios Finales de las | Los usuarios finales de las Aplicaciones, corresponden
aplicaciones a los funcionarios de cada Dependencia de la
Universidad, que registran y actualizan la informacion
en forma permanente en su respectiva Aplicacion que
hace parte de los Sistemas de Informacion
Institucionales

Tabla 3-2 Roles y responsabilidades

3.6.2.4 Caso de negocio y plan de proyecto.

Para realizar el plan de Proyecto se tuvo en cuenta las etapas y descripciones de
la Guia de Implementacion de un SGSI, ISO/IEC 27003:2012. Esto para garantizar
gue el SGSI cumplira con todos los requisitos exigidos a la hora de recibir una
auditoria para certificacion.

En este trabajo se dividio el SGSI en 13 actividades, pero cada organizacion tiene
la libertad de definir su propio cronograma.

FASE 1: Revision y recoleccion.

Actividad 1:Revisidon y recoleccion de informacion relacionada con sistemas de
gestion de seguridad de la informacién, las diferentes normas ISO aplicables y la
metodologia NIST SP 800-30; se espera realizar una sintesis que permita la
construccion de una base de conocimientos apropiada para el desarrollo del
trabajo.
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FASE 2: Planificacion.

Actividad 2: Obtencion de la aprobacién de la direccion para iniciar un proyecto
de SGSI.

Actividad 3: Definir el alcance y los limites de la organizacion. Identificar las areas
de la organizacion tales como procesos, ubicaciones fisicas, sistemas de
informacion y personas involucradas con la organizacion.

Actividad 4: Definir el alcance y los limites de las tecnologias de la informacion y
las comunicaciones (TIC). Identificar los procesos de negocio de sistemas de
informacion y los elementos relacionados con Tics. Esto incluye todas las partes
de la organizacién que almacenan, procesan o transportan informacion.

Actividad 5: Definir el alcance y los limites fisicos. ldentificar instalaciones,
locales, oficinas, etc., de la organizacién que se recomienda que formen parte del
SGSI.

Actividad 6: Integrar cada alcance y los limites para obtener el alcance y los
limites del SGSI. Con los alcances de la organizacion, tecnologias de la
informacion y comunicaciones y el de los limites fisicos se determina el alcance
del SGSI con el objetivo de conocer claramente que areas o sistemas estan dentro
del SGSIy cuéles no.

Actividad 7: Definicion de la politica del SGSI y obtencion de la aceptacion de la
direccion. Establecer los objetivos del SGSI, el enfoque general, una guia para
lograr los objetivos y el criterio para evaluacion de riesgos. Aclarar las
responsabilidades de la alta direccion con respecto al SGSI y obtener la
aprobacion de la misma.

Actividad 8: Definir los requisitos de seguridad de la informacion para el
procedimiento del SGSI. Se debe hacer una identificacion preliminar de los activos
de informacion importantes. También se debe identificar las visiones de la
organizacion. Analizar las formas actuales de procesamiento de la informacién,
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aplicaciones, redes de comunicacion, ubicacion de las actividades y recursos de
tecnologias de la informacion. Identificar todos los requisitos esenciales.
Identificacion del nivel de toma de conciencia sobre seguridad de la informacion.

Actividad 9: Identificar los activos dentro del alcance del SGSI. Identificar la
criticidad del procedimiento y de los activos de informacién, también las
aplicaciones de tecnologias de informacion que apoyan al procedimiento.

Actividad 10: Realizar una evaluacion de la seguridad de la informacion.
Comparar el estado actual de seguridad de la informacion de la organizacion con
los objetivos que desea alcanzar.

Actividad 11: Realizar la valoracion de riesgos. ldentificar amenazas y sus
fuentes, controles existentes y planificados, vulnerabilidades y las consecuencias
gue pueden tener sobre los activos. Evaluar el impacto sobre el negocio,
probabilidad de distintos escenarios de incidentes. Estimar nivel de riegos.
Comparar los niveles de riesgo con los criterios de valoracién y aceptacion de
riesgos.

Actividad 12: Seleccionar los objetivos de control y los controles. Especificar la
relacion entre los riesgos y las opciones para tratarlos.

FASE 3: Documentacion.

Actividad 13: Revision y entrega de documentacion.

Una vez definidas las actividades a realizar se debe elaborar un cronograma para
presentarlo a la organizacion. Para nuestro caso se definié el tiempo de duracion
de cada una de las actividades con la ayuda del experto en el tema de seguridad
de la Informacién, Ing. Esp. Siler Amador Donado, a quien agradecemos por su
inmensa colaboracion.

La tabla 3-3 muestra el cronograma propuesto a la direccion de la organizacion.
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Nota: La tabla 3-3, es un bosquejo de como presentar el cronograma, pero se
debe tener en cuenta que para la organizacion es muy importante tener esta
informacion lo mejor detallada posible, con fechas exactas de inicio y terminacion
de actividades

| Nombre de tarea w | Duracion « | MES 1 IVIES 2 MES 3 MES 4 MES § MES 6 MES 7 VES 8 MES 9
FASE 1 | 7 dias B
Chtidadl  des
[ FasE2 2 @ |
| Adividad2  7des |
| Adividad3  [Sodms | l
w
[adividsds — {sodss | | I
-
NG SI ST | |
| Adividad6  20dms | e
»
| Adividad7? Sk | i h
[ Adividads  [3adlss % :
| Actividads  3adias | 'l
{

—‘_""

Tabla 3-3Cronograma de actividades
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3.7 ALCANCE Y LIMITES DEL SGSI.

Como se definié en el capitulo de Adaptacién esta etapa se aplicara de acuerdo a
los detalles descritos en el numeral 5y 6 de la GTC ISO/IEC 27003:2012.

3.7.1 Alcance y los limites de la organizacion

La organizacion debe definir el o los procedimientos criticos a los cuales se quiere
implantar el SGSI. Para este caso la DivTIC seleccion6 el procedimiento Gestion
de Servicios y Servidores de Internet, al final de esta actividad se puede concluir si
el procedimiento seleccionado es o0 no el mas critico.

Para determinar el Alcance y Limites de la organizacion se llevo a cabo el método
de las elipses propuesto por Alexander [29], con el cual se busca hacer un andlisis
grafico de los procedimientos de la organizacion para facilitar posteriormente la
identificacion de los activos dentro del SGSI, ademas nos permitird conocer la
criticidad de cada procedimiento.

La elaboracion del diagrama de las elipses se hace teniendo en cuenta las
relaciones existentes entre los procedimientos de la organizacion y areas o
dependencias tanto internas como externas a la organizacion. De esta manera el
diagrama tendra una elipse concéntrica que incluye los procedimientos de la
organizacion, para este caso los del Area de SSI, la elipse intermedia incluye las
dependencias de la universidad que se relacionan con los procedimientos del area
de SSl vy la elipse mas grande contiene las entidades externas relacionadas con el
area de SSI. Las relaciones se marcan con flechas la figura 3-3 muestra el
diagrama de las elipses para los procedimientos del Area SSI.
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GESTION DE SERVICIOS Y SERVIDORES DE INTERNET

Anrreraytrocidey CH o
Jol ey e AT OCEN ¢
dat >

Figura 3-3 Diagrama de las elipses

Cada organizacion el libre de elegir el criterio por el cual seleccionara al o los
procedimientos mas criticos, para este caso se tuvo en cuenta el siguiente:

“‘Numero de relaciones del procedimiento con otras areas o dependencias en el
diagrama de las elipses”. Se definié de esta forma debido a que las flechas indican
flujo de informacion que es lo que se quiere asegurar.

Segun el diagrama, el procedimiento con mas relaciones es el de Gestion de
Servicios y Servidores de Internet que tiene siete relaciones con areas o
dependencias tanto internas como externas a la Universidad del Cauca. Esto
confirma que la direccion tuvo una eleccidon acertada acerca del procedimiento
critico. Cabe resaltar que se puede seleccionar mas de un procedimiento, pero por
el tiempo limitado para el desarrollo de este trabajo solamente se selecciond uno.

En caso de que el procedimiento seleccionado inicialmente por la organizacién no
concuerde segun el criterio definido, se recomienda realizar una reunién e indicar
a la direccion que segun el desarrollo de esta etapa se concluy6é que existe otro
procedimiento en el cual hay mayor flujo de informacion.
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3.7.2 Alcance y los limites de las tecnologias de la
informacioén y las comunicaciones (TIC)

Se recomienda para realizar esta actividad tener en cuenta los activos
relacionados con infraestructura tecnolégica obtenidos anteriormente en la lista
del alcance preliminar, esto no significa que se deba trabajar solamente con ellos
sino que es una lista que va enriqueciendo y detallando poco a poco, aunque en
esta actividad aun queda una lista general, en la etapa de andlisis de activos se
obtendr4d una lista con un nivel de detalle avanzado. En este punto es
recomendable clasificar los activos hardware de los de software y agregar en lo
posible una columna con los responsables de los activos. Se cre6 la tabla 3-4.
Que muestra un ejemplo para consignar los activos TIC para el caso de aplicacion.

Tipo de Activo Activos Responsable
Servidores Rack
Servidores Blade Profesional 1
Hardware Matriz de Almacenamiento
UPS Técnico 1
Enclosure Técnico 2
Firewalls Profesional 2
Sistemas de monitoreo Técnico 3
Sistemas de gestion de ancho de fesional 3
banda Profesiona
Software Sistema de gestion de firewalls Profesional 2
Bases de datos Profesional 3
Firmas y antivirus Profesional 2

Tabla 3-4 Lista preliminar de activos de informacion

3.7.3 Alcance y los limites fisicos

Es recomendable que la organizacién cuente con planos de sus instalaciones
fisicas, sistema de acueducto, aire acondicionado y red eléctrica entre otros ya
gue serviran como soporte en la elaboracion de planes de contingencia o
continuidad del negocio en caso de incidentes o desastres mayores. Si la
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organizacion no cuenta con informacion detallada de este tipo, se debe sugerir
gue la adquieran.

Para este caso la organizacién contaba con informacion muy general, por lo que
se hizo la recomendacién respectiva.

Los resultados obtenidos para esta etapa fueron los siguientes:

La organizacién cuenta con instalaciones fisicas ubicadas en el Edificio Facultad
de Ciencias Naturales, Exactas y de la Educacion, Carrera 2 #3N-111, piso 2,
Popayan, Colombia, Figura 3-4, en el cual se encuentran las oficinas de la DivTIC
y un cuarto de servidores y telecomunicaciones.

ow

’ il

232

m

== . ~
=X i
Figura 3-4 Ubicacion geografica de la organizacion

Fuente:https://www.google.com.co/maps/place/Universidad+del+Cauca/@2.4462974,76.6008165,18.96z/data=!4m2!3m1!1s0x0000000000000000:0xe 7596 34a4adf3
372
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Figura 3-5 Ubicacion geogréafica FIET

Fuente:https://www.google.com.co/maps/place/Unicauca/@2.4461071,76.5989972,18.96z/data=!4m2!3m1!1s0x0000000000000000:0x6d0as4
d4f46a89e63

Un segundo cuarto de servidores y telecomunicaciones esta ubicado en el edificio
del instituto de posgrados de la  facultad de Ingenieria Electronica y
Telecomunicaciones, Calle 5 No. 4 - 70, Popayan, Colombia. Figura 3-5.

3.7.4 Integracion de alcance y los limites del SGSI

La integracion consiste en realizar el documento entregable de forma clara y
concisa con toda la informacién obtenida en los tres alcances anteriores

3.8 Politica de seguridad de la informacion

La elaboracion de una politica de seguridad de la informacién, puede tornarse algo
tediosa para una organizacién que aun no la tiene definida o cuando el personal
no cuenta con una amplia experiencia en redaccion de este tipo de politica. Para
el caso de entidades tanto publicas como privadas de Colombia, el gobierno
nacional a través del Ministerio de las TICs ha definido en su programa Estrategia
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para Gobierno en Linea un modelo o plantilla para la elaboracion de una Politica
de seguridad de la informacion [28], la cual se puede usar como base, ya que esta
creada de acuerdo a los requisitos establecidos por la norma ISO/IEC 27001:2013.

Para el caso de aplicacion se definio la Politica de Seguridad que aplicara para
cualquier area o dependencia de la Universidad del Cauca y fue aprobada por
medio de la resolucion 785 del 7 de Octubre de 2015.

A continuacion se muestra un modelo general de Politica de Seguridad de la
Informacién que puede ser aplicado a cualquier entidad publica en Colombia.

La organizacién, para el cumplimiento de su Mision, Vision, plan estratégico y
apegado a sus valores institucionales, establece la funcién de la seguridad de la
Informacion en la organizacion, con los objetivos de:

a) Minimizar el riesgo en las funciones mas importantes de la Institucion

b) Cumplir con los principios de seguridad de la informacion

C) Cumplir con los principios de la direccidn universitaria

d) Mantener la confianza de todos sus estamentos universitarios

e) Apoyar la innovacion tecnolégica

f) Implementar el sistema de gestién de Seguridad de la Informacion — SGSI
0) Proteger los activos tecnolégicos

h) Establecer las politicas, procedimientos e instructivos en materia de
seguridad de la informacion

)) Fortalecer la cultura de seguridad de la informacién es sus estamentos
universitarios, contratistas y proveedores
)] Garantizar la continuidad de la institucion frente a incidentes

Alcance y Aplicabilidad: La politica del SGSI de la Universidad del Cauca, aplica a
toda la institucion, sus estamentos universitarios, contratistas, proveedores y
ciudadania en general.

Nivel de cumplimiento: La politica debe cumplirse en un 100% para todas las
personas cubiertas por el alcance y su aplicabilidad.

Documentos de referencia, obligaciones legales, regulatorias y contractuales.
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. NTC ISO/IEC 27001:2013.

. GTC ISO/IEC 27003:2012.

o Formato politica SGSI - modelo de seguridad de la informacion para la
estrategia de gobierno en linea.

o Ley 527 de comercio electrénico y firma digital del 18 de Agosto de 1999.
o Ley 1266 habeas data del 31 de Diciembre de 2008.

o Ley 1273 de delitos informéticos del 5 de Enero de 2009.

o Ley 1581 para protecciéon de datos personales del 17 de Octubre de 2012.

o Decreto 1704: Seguridad de los operadores de servicios de
telecomunicaciones del 15 der Agosto de 2012.

o Decreto 1377: Protecciéon de datos personales del 25 de Junio de 2013.

o Decreto 2573: Lineamientos generales de la estrategia de gobierno en linea

del 12 de Diciembre de 2014.

A continuacion se definen las politicas de seguridad que soportan el SGSI de la
organizacion:

. La organizacion ha decidido definir, implementar, operar y mejorar de forma
continua un Sistema de Gestién de Seguridad de la Informacion — SGSI,
soportado en lineamientos claros alineados a las necesidades institucionales y a
los requerimientos regulatorios.

. Las responsabilidades frente a la seguridad de la informacién seran
definidas, compartidas, publicadas y aceptadas por cada uno de los estudiantes,
administrativos, docentes, contratistas y proveedores.

. La organizacién protegera la informacion creada, procesada, transmitida o
resguardada por sus procesos de negocio, con el fin de minimizar impactos
financieros, operativos o legales debido a un uso incorrecto de esta. Para ello es
fundamental la aplicacion de controles de acuerdo con la clasificacion de la
informacion de su propiedad o en custodia.

. La organizacién protegera las instalaciones de procesamiento y la
infraestructura tecnolégica que soporta sus procesos criticos.
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. La organizacién controlara la operacién de sus procesos de negocio
garantizando la seguridad de los recursos tecnolégicos y las redes de datos.

. La organizacion implementaré control de acceso a la informacion, sistemas
y recursos de red.

. La organizacién garantizara que la seguridad sea parte integral del ciclo de
vida de los sistemas de informacion.

. La organizacion garantizard a través de una adecuada gestion de los
eventos de seguridad y las debilidades asociadas con los sistemas de informacion
una mejora efectiva de su modelo de seguridad.

. La organizacién garantizara la disponibilidad de sus procesos de negocio y
la continuidad de su operacion basada en el impacto que pueden generar los
eventos.

. La organizacion garantizara el cumplimiento de las obligaciones legales,
regulatorias y contractuales establecidas.

Se puede observar que el modelo de Politica de Seguridad de la Informacion
cuenta con objetivos, alcance y aplicabilidad, nivel de cumplimiento, Documentos
de referencia, obligaciones legales, regulatorias y contractuales y ademas tiene un
enfoque general para para lograr los objetivos de un SGSI, lo cual muestra que
cumple con los requisitos exigidos el numeral 5.2 de la norma ISO/IEC
27001:2013 referente a Politica de Seguridad de la Informacion.

3.9 Analisis de activos de informacion

Con el fin de obtener una lista detallada de activos y para hacer mas rapido el
proceso, se elabord, con ayuda de personal encargado de la Estrategia para
Gobierno el Linea del Ministerio de lasa TICs, una matriz a la que llamamos MAA
(Matriz de Analisis de activos), en la que se describe cada uno de los activos. Para
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esto era necesario complementar la lista de activos obtenida en alcance y limites
de las TICs, haciendo un inventario mas especifico de los activos. A continuacion
se agregaron campos en la matriz que sirven para detallar la funcién y el valor de
cada activo para la organizacion. Los campos de la MAA son los siguientes, cabe
aclarar que una organizacion puede agregar campos que ayuden a describir mejor
los activos de su caso particular.

Términos y definiciones:

o Proceso: Area o proceso que pertenece el activo de informacion.

o Propietario: Es una parte designada de la organizacion, un cargo, proceso,
0 grupo de trabajo que tiene la responsabilidad de definir quienes tienen acceso y
gue pueden hacer con la informacion y de determinar cuéles son los requisitos
para que la misma se salvaguarde ante accesos no autorizados, modificacion,
pérdida de la confidencialidad o destruccion deliberada, y al mismo tiempo de
definir que se hace con la informacidén una vez ya no sea requerida.

El término “Propietario” no implica que la persona tenga realmente los derechos de
propiedad de los activos.

o Nombre del Activo: Es un campo que define la manera como se va a
reconocer el activo de informacién en el proceso y la entidad, con un nombre
particular y diferenciable.

o Descripcion (funcionalidad): Informacion adicional que permita identificar
de manera Unica el activo de informacion o su importancia dentro de la entidad o
proceso.

o Activos de informacidn asociados: Es posible que dos activos estén
fuertemente relacionados, por ejemplo un activo software esté relacionado con el
servidor en el que esté instalado.

o Tipo: Se define el tipo al cual pertenece el activo. Entre los cuales tenemos:
Informacién, software, hardware, Servicios e intangibles.

Luis Javier Mora Potosi - Freddy Alexander Chavarro Flores Pagina 56



Gestion del riesgo de SI con base en la norma ISO/IEC 27005:2011, adaptando la
metodologia NIST SP 800-30. Para el caso de estudio propuesto.

o Informacidn: tipos de activo como: datos, sistemas de informacién e
informacion almacenada o procesada fisica o electrGnicamente como por ejemplo:
las bases de datos, archivos de datos, contratos, acuerdos, documentacion del
sistema, informacion sobre investigaciones, manuales de usuario, procedimientos
operativos o de soporte, planes para la continuidad del negocio, pruebas de
auditoria e informacion archivada fisica o electrénicamente.

o Software: tipos de activos como: herramientas de ofimética, herramientas
de propésito especifico, herramientas de desarrollo, utilidades, aplicaciones para
acceso a la informacion.

o Hardware o Fisico: Son activos como por ejemplo: Equipos de
computacion, equipos de comunicaciones, medios removibles, instrumentos
particulares para la ejecucion del proceso y otros equipos fisicos.

o Servicios: Servicios de computacion y comunicaciones. (Ejemplo: Acceso a
Internet, paginas de consulta, acceso a la red, etc.), servicios de outsorcing.

o Atributos: Cada activo de informacion se le relaciona uno o mas atributos,

los cuales permiten identificar su sensibilidad y justificar el valor asignado al activo
y adicionalmente permitirdn obtener elementos que permitan darle un tratamiento

adecuado. Para la matriz de inventario los atributos son los siguientes:

item | Atributo Descripcion

1 Al Activo de informacién de clientes o terceros que debe
protegerse de accesos no autorizados, pérdida de
integridad o indisponibilidad.

2 A2 Activo de informacién que debe ser restringido a un
namero limitado de funcionarios.

3 A3 Activo de informacién que debe ser restringido a

personas externas.

4 A4 Activo de informacién que puede ser alterado o
comprometido para fraudes o corrupcion.

5 A5 Activo de informacidén que es muy critico para las
operaciones internas.

6 A6 Activo de informacidén que es muy critico para para la

prestacion de servicio a terceros, tales como ciudadanos,
organismos de control u otras organizaciones.
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7 A7 Activo de informacion que ha sido declarado de
conocimiento publico por parte de la persona con
autoridad para hacerlo o por alguna norma juridica.

Tabla 3-5Atributos de activos de informacion

o Niveles de clasificacion y de confidencialidad de los activos de
informacién: Los niveles de clasificacion de los activos de informacién son los
siguientes:

o Publica: La informacién publica es aquella que ha sido declarado de
conocimiento publico por parte de la persona con autoridad para hacerlo o por
alguna norma juridica. Esta informacion puede ser entregada o publicada sin
restricciones a terceros, funcionarios o cualquier persona sin ocasionar dafios a
terceros ni a los procesos de negocio de la institucion.

o Confidencial: La informacion confidencial es toda aquella que no es
publica. Y a la informacion publica solo pueden tener acceso las personas que han
sido declaradas usuarios legitimos de esta informacion con privilegios asignados.

o Restringida: Informacién que es utilizada por solo un grupo de funcionarios
de la institucion para realizar sus labores y que no puede ser conocida por otros
funcionarios o terceros sin previa autorizacion. En caso de ser conocida, utilizada
o0 modificada por personas no autorizadas impactaria de manera grave a los
procesos de la entidad.

En la MAA se agregaron campos en lo que se puede hacer una valoracion de la
criticidad de cada uno de los activos en términos de perdida de confidencialidad,
integridad y disponibilidad. Para ellos se usaron los criterios y definiciones,
mostrados a continuacion y tomados de la MVR

o Criticidad: Para valorar y priorizar los activos de informacién es de vital
importancia darles un valor de confidencialidad, integridad y disponibilidad.
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o Confidencialidad: Proteccion para que el activo de informacién sea
accesible solamente por aquellas personas autorizadas. En este campo en el
inventario se presenta uno de los siguientes valores:

Criterio Nivel Definicion
El conocimiento o divulgacion no autorizada de este
3 Alto activo de informacion impacta negativamente a la
institucion.
El conocimiento o divulgacion no autorizada de este
2 Medio activo de informacion impacta negativamente de

manera importante al proceso.

El conocimiento o divulgacion no autorizada de este
1 Bajo activo de informacion impacta negativamente de
manera leve al proceso.

Tabla 3-6Valoracion de confidencialidad

o Integridad: La propiedad de salvaguardar la exactitud e integridad de los
activos.
Criterio Nivel Definicion
La pérdida de exactitud y estado completo de la
3 Alto informacion y de los métodos de procesamientos

impacta negativamente a la institucion.

La pérdida de exactitud y estado completo de la
informacion y de los métodos de procesamientos

2 Medio . . .
impacta negativamente de manera importante al
proceso.
La pérdida de exactitud y estado completo de la
1 Bajo informacion y de los métodos de procesamientos

impacta negativamente de manera leve al proceso.

Tabla 3-7Valoracion de integridad
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o Disponibilidad: Garantizar que los usuarios autorizados tengan acceso a
los activos de informacion cada vez que los requieren.

Criterio Nivel Definicién
3 Alto La falta de la informacién impacta negativamente a
la institucion.
. La falta de la informacién impacta negativamente
2 Medio P 9

de manera importante al proceso.

La falta de la informacién impacta negativamente

1 Bajo
de manera leve al proceso.

Tabla 3-8Valoraciéon de disponibilidad

3.10 Valoracion del riesgo.

Continuando con el modelo propuesto para desarrollar la fase de plan de un SGSI,
se llega a la etapa en donde se concentra la mayor parte de la adaptacion.

Por las razones explicadas en el capitulo de adaptacion a continuacion se aplicara
el Paso 2 de la MVR, Identificacion de Amenazas

3.10.1 Identificacion de amenazas

Iniciar la identificacion de amenazas no es una tarea facil debido a que existen
muchos tipos de ellas, por esto se recomienda usar listas de amenazas
potenciales comunes para organizaciones que trabajan con ambientes TIC, estas
serviran como base para desarrollar este paso.

Para este caso usamos las listas de amenazas comunes del Anexo C del estandar
ISO/IEC 27005 que pueden servir como base para cualquier organizacion que
trabaje en ambientes TIC.

Con los miembros de la organizacién se seleccionaron en las tablas 3-9 y 3-10
aquellas amenazas potencialmente peligrosas para los sistemas de informacién.
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TIPO

AMENAZA

Dario Fisico

Fuego

Dafio causado por agua

Contaminacion

Accidentes mayores

Destruccién de equipo o Datos

Polvo, corrosién, congelamiento

Eventos Naturales

Fendmenos climaticos

Fendmenos sismicos

Fendmenos volcanicos

Inundaciones

Pérdida de servicios
esenciales

Fallos en el aire acondicionado o sistema de
suministro de agua

Pérdida del suministro eléctrico

Fallos en sistemas de telecomunicaciones

Perturbaciones por
radiacion

Radiacion electromagnética

Radiacion térmica

Pulsos electromagnéticos

Exposicion de la
informacion

Caodigo malicioso

Espionaje remoto

Espionaje

Robo de datos o documentos

Robo de equipos

Recuperacion de informacién en medios reciclados
o desechados

Revelacion de informacion

Datos de fuentes no confiables

Manipulacion indebida de hardware

Manipulacion indebida de software

Deteccién de ubicacion

Fallas técnicas

Falla en equipos

Mal funcionamiento de equipos

Saturacion del sistema de informacion

Mal funcionamiento de software

*Falta de mantenimiento del sistema de informaciéon

Acciones no

Uso no autorizado de equipos
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autorizadas

Copia no autorizada de software

Uso de software falsificado

Corrupcion de datos

Procesamiento ilegal de datos

Compromiso de
funciones

Errores de operador

Abuso de privilegios

Forja de derechos

Negacién de acciones

Indisponibilidad del personal

Tabla 3-9 Amenazas comunes en ambientes TIC. ISO/IEC 27005:2008.

Se debe tener especial atencidén en las fuentes de amenazas humanas, la tabla

siguiente muestra amenazas de tipo humano mas comunes.

FUENTE DE MOTIVACION AMENAZA
AMENAZA
Hacker - Cracker *Reto *Ingenieria Social
*Egocentrismo *Intrusiones en el sistema
*Rebeldia *Robo de informacion

*Atenta contra la integridad
de la informacion

*Acceso no autorizado al
sistema

Criminal Informatico

*Destruccion de
Informacion
*Revelacion ilegal de
informacion

*Lucro

*Alteracion de datos no
autorizada

*Crimen Informatico
(Ciberacoso)
*Reproduccion,
interpretacion e
intercepcion de
informacion

*Spoofing (un atacante se
hace pasar por una entidad
distinta a través de la
falsificacion de los datos
en una comunicacion)

Espionaje Industrial
(Competencia,
Gobiernos)

*Ventaja Competitiva
*Espionaje econémico

*Explotacion econdémica
*El robo de informacién
*Intrusion en la privacidad
personal

*Ingenieria social
*Penetracion del sistema
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*Acceso no autorizado al
sistema (Acceso no
autorizado a informacién
clasificada, propietaria 0 a
la tecnologia relacionada.)

Intrusos (Personas *Curiosidad *Asalto a un empleado

poco entrenadas, *Egocentrismo *Chantaje

maliciosas, *Inteligencia *Acceso a Informacion

negligentes, *Lucro propietaria

fraudulentas, *Venganza *Fraude y robo

empleados * Errores sin intencién y | *Entrada falsificadas, datos

despedidos o omisiones. (Errores de | corruptos

descontentos) entrada de datos o de *Interceptacion
programacion) *El codigo malicioso (por

ejemplo, virus, troyanos)
*Venta de informacioén
personal

*errores del sistema
*Intrusiones en el Sistema
*sabotaje del sistema
*Acceso no autorizado del
sistema

Tabla 3-10Amenazas humanas comunes en ambientes TIC. ISO/IEC 27005:2008

En este documento a manera de ejemplo y para que el lector comprenda la forma
como se realiza el proceso y la consignacion de datos usaremos nombres
genéricos para las amenazas de la siguiente forma:

Amenaza

Amenaza 1

Amenaza 2

Amenaza 3

Amenaza 4

Amenaza 5

Amenaza 6

Amenaza 7

Amenaza 8

Tabla 3-11Amenazas |ldentificadas
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3.10.2 Identificacion de Vulnerabilidades

Para este paso, al igual que el anterior, se recomienda usar tablas de
vulnerabilidades comunes para organizaciones que trabajan en ambientes TIC lo
cual facilita el proceso de identificacion. El Anexo D del estandar ISO/IEC 27005
sirve como base para iniciar este paso.

Para este caso los miembros de la organizacion seleccionaron las vulnerabilidades
presentes en los sistemas de informacion, pero por motivos de seguridad en este
documento tendran los siguientes nombres genéricos.

Vulnerabilidad

Vulnerabilidad 1
Vulnerabilidad 2
Vulnerabilidad 3
Vulnerabilidad 4
Vulnerabilidad 5
Vulnerabilidad 6

Tabla 3-12Vulnerabilidades y amenazas asociadas

Después de haber identificado las vulnerabilidades presentes en la organizacion,
lo mas importante es relacionar cada vulnerabilidad con la amenaza que la puede
explotar, a continuacion se muestra una tabla creada para hacer la relacion de
amenazas y vulnerabilidades que puede ser usada para mostrar los resultados de
este paso y reflejarlos en el documento entregable correspondiente.

Vulnerabilidad Amenaza Tipo Fuente de
identificada Relacionada Amenaza
Vulnerabilidad 1 Amenaza 1 Entorno
Vulnerabilidad 2 Amenaza 3 Humana
Vulnerabilidad 3 Amenaza 8 Entorno
Vulnerabilidad 4 Amenaza 4 Humana
Amenaza 5 Natural
Vulnerabilidad 5 Amenaza 8 Humana
Amenaza 2 Natural
Vulnerabilidad 6 Amenaza 4 Humana

Tabla 3-13Relacion de Vulnerabilidades y amenazas
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Recordemos que una amenaza representa riesgo solamente cuando existe una
vulnerabilidad en el sistema a la que pueda explotar. Como se puede observar,
inicialmente se identificaron ocho amenazas potenciales, pero en la tabla anterior
podemos ver que las amenazas 6 y 7 no se relacionan con ninguna vulnerabilidad
del sistema de informacidn, por lo que no representan riesgos y en adelante no se
tendran en cuenta.

El desarrollo de este paso dej6 como aprendizaje que es posible identificar
algunas amenazas que por alguna razon se escaparon en el proceso anterior, esto
debido a que pueden surgir vulnerabilidades que no se puedan relacionar con
ninguna de las amenazas identificadas anteriormente y cabe aclarar que toda
vulnerabilidad debe estar relacionada con una amenaza, pues bien se debe
entonces buscar esa relacion y consignarla en la tabla anterior.

Debido a la gran cantidad de vulnerabilidades técnicas que puede tener un
sistema de informacion, se recomienda en primer lugar cubrirlas a un nivel general
y luego en la etapa de mejora del SGSI realimentar la lista de con
vulnerabilidades mas especificas de cada sistema, para ello se puede acudir a
ayudas como National Vulnerabilities Database [30] creada por el NIST que es una
herramienta web con una vasta base de datos sobre vulnerabilidades técnicas.

3.10.3 Andlisis de Controles

Como se propuso en el capitulo de adaptacion, para facilitar la identificacion de
controles o medidas de seguridad existentes se recomienda usar la tabla 3-3 de la
MVR.

Comunmente las organizaciones que aun no han implantado un SGSI no tienen
controles formalmente establecidos, pero tienen medidas de seguridad. Se
recomienda comparar dichas medidas con controles del estandar ISO/IEC
27002:2013 para que la organizacion comprenda cuales de sus medidas actuales
son controles o estan cerca de serlo y las que definitivamente no se pueden
considerar como control. La siguiente tabla muestra cobmo se puede consignar los
datos de una forma organizada y poder presentarlos en el documento entregable
correspondiente.
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A . Control o medida de | Equivalencia con controles
Area de Seguridad seguridad de ISO/IEC 27002:2013
Seguridad Adml_nllstratlva Control 1
y gerencial Buscar controles en el estandar
Seguridad Operacional Control 2 ISO/IEC 27002:2013 similares
Seguridad Técnica Control 3 a las medidas de seguridad
Seguridad Técnica Control 4 existentes en la organizacion.
Seguridad Operacional Control 5

Tabla 3-14Controles existentes
3.10.4 Determinacion de Probabilidad

Para aplicar el método propuesto en el articulo “Risk Assessment Instructions” de
Virginia Information Technologies Agency (VITA), se debe definir los criterios de
valoracion para la ocurrencia de cada amenaza y la efectividad de controles
existentes. Para crearlos se recomienda tener en cuenta la informacion disponible
en la organizacion como reportes de incidentes o monitoreo para que la valoracion
sea consecuente en cada caso particular.

En este caso los criterios de probabilidad de ocurrencia se crearon teniendo en
cuenta la capacidad de la fuente de amenaza o la ocurrencia de amenazas en los
ultimos tres afos puesto que es la informacion con la que cuenta la organizacion.
Para valorar la efectividad de los controles o medidas de seguridad se tuvo en
cuenta registros acerca de la disminucion del impacto de las amenazas desde la
implementacion del control. Cabe resaltar que estos criterios pueden servir como
base para adaptarlos a otra organizacion. Los criterios son los siguientes:

Ocurrencia de las amenazas

Bajo Medio Alto
La fuente de amenaza | La fuente de amenaza La fuente de amenaza tiene
carece de capacidad o | tiene capacidad para capacidad considerable
No se ha registrado vulnerar la seguridad o se | para vulnerar la seguridad
ocurrencia en los ha registrado algunas o se ha registrado varias
altimos tres afios ocurrencias en los ultimos | ocurrencias en los ultimos
tres afos tres afos

Tabla 3-15Criterios de valoracion de efectividad de controles
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Efectividad de los Controles

Bajo Medio Alto
Existen muy pocos | Existen algunos registros | Existen  registros  de
registros en la | de disminucion en el | disminucion en el impacto

disminucion del impacto

impacto de las amenazas

de las amenazas desde

de las amenazas desde | desde la implementacién | la implementacion del
la implementacion del | del control o medida de | control o medida de
control o medida de | seguridad seguridad

seguridad

Tabla 3-16Criterios de valoracion de ocurrencia de amenazas

Generalmente en organizaciones que aun no cuentan con un SGSI puede que no
existan registros documentados sino testificaciones por parte de los miembros y
aunque son pruebas subjetivas se pueden tener en cuenta después de hacer un
analisis de las mismas e indagar al personal en busca de evidencias.

Para obtener la valoracion de la Probabilidad de Ocurrencia de amenazas se usa
la siguiente tabla tomada de la MVR, teniendo en cuenta las valoraciones de
ocurrencia de amenazas y efectividad de controles.

Efectividad de Probabilidad de ocurrencia de las amenazas
controles Bajo Medio Alto
existentes

Alto Bajo Bajo Medio
Medio Bajo Medio Alto
Bajo Medio Alto Alto

Tabla 3-17Determinacion de la probabilidad.

Para documentar los resultados obtenidos en el entregable respectivo se cred la
siguiente tabla que relaciona a cada amenaza con su respectiva valoracion de
ocurrencia de la amenaza y la efectividad de los controles existentes, como se
muestra a continuacion en la tabla 3-18

Luis Javier Mora Potosi - Freddy Alexander Chavarro Flores Pagina 67



Gestion del riesgo de SI con base en la norma ISO/IEC 27005:2011, adaptando la
metodologia NIST SP 800-30. Para el caso de estudio propuesto.

Amenaza Ocurrencia de Cor_mtrol Efectividad del Probabilidad
la Amenaza |Relacionado Control

Amenaza 1 Alta Control 2 Media Alto
Amenaza 2 Media Control 5 Baja Alto
Amenaza 3 Media Control 3 Media Medio
Amenaza 4 Baja No existe Baja Medio
Amenaza 5 Media Control 1 Alta Bajo
Amenaza 8 Baja Control 4 Alta Bajo

Tabla 3-18 Probabilidad de Ocurrencia de amenazas

3.10.5 Andlisis de impacto

Para realizar este paso se usara los datos de criticidad, obtenidos anteriormente
en la MAA de la etapa Analisis de activos, pero como se propuso en la adaptacion,
se procesara esta informacion de la siguiente forma.

Se relaciona a cada amenaza con el/los activos a los que puede afectar. Para ello
se cref la siguiente tabla. En ella se puede observar que se hizo un promedio de
las criticidades de los activos en cada amenaza, esto nos permite seguir
trabajando con el mismo numero de valoraciones que teniamos en los pasos
anteriores, de lo contrario por cada relacion amenaza-activo se aumenta en uno el
namero de valoraciones de impacto debido a que una amenaza afecta a varios
activos a la vez si se materializa. De acuerdo a la tabla, la columna Impacto es el
promedio de la criticidad de los activos relacionados con una amenaza como se
observa a continuacion.

Amenaza Activos Asociados | Criticidad | Impacto
Activo 3 2

Amenaza 1 Activo 2 3 Alto
Activo 1 3

Amenaza 2 Activo 1 3 Alto

Amenaza 3 Activo 2 2 Medio

Amenaza 4 ACt!VO 2 3 Medio
Activo 5 1
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Amenaza 5 Activo 6 1 Bajo
Amenaza 8 Activo 4 2 Bajo
Activo 6 1

Tabla 3-19 Impacto de las amenazas

La interpretacion del nivel de impacto se obtiene con la siguiente tabla tomada del
Paso 6 de la MVR.

Nivel de o .
_ Definicion de impacto
impacto

Genera altos costos y pérdida de activos o recursos.
Violaciones que impiden significativamente realizar la mision
Alto de la organizacion o afectan la reputacion o intereses de la
misma. Incluso puede causar muertes humanas o serias
lesiones personales.

Genera costos y pérdida de activos o recursos moderada.
Medio Violaciones que afectan la realizacion de la mision de la
organizacion o afectan la reputacion o intereses de la misma.
Podria causar lesiones personales

Genera algunos costos por perdida dafio de activos o

Bajo
recursos.

Tabla 3-20 Definicién de los niveles de impacto

3.10.6  Determinacidn del riesgo

Siguiendo el modelo propuesto a continuacién se aplica el método del Paso 7 de
la MVR. Para ello es necesario hacer una multiplicacién de la probabilidad de
ocurrencia (Paso 5), con el impacto (Paso 6). Para obtener la valoracion del nivel
de riesgo se usa la siguiente tabla tomada de la MVR.
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Probabilidad de Impacto
ocurrencia de Bajo (10) Medio (50) Alto (100)
una amenaza
Bajo Medio Alto
Alta (1.0)
10x1.0=10 50x1.0=50 100x1.0=100
_ Bajo Medio Medio
Media (0.5)
10x0.5=5 50x0.5= 25 100x0.5= 50
_ Bajo Bajo Bajo
Baja (0.1)
10x0.1=1 50x0.1=5 100x0.1=10

Tabla 3-21 Calculo del nivel de Riesgos

Dependiendo del
determina el nivel

valor que resulte al hacer la multiplicacibn mencionada se
de riesgo de acuerdo a la siguiente escala.

Nivel Valores entre
Alto 1ly10

Medio 11y 50
Bajo 51y 100

Tabla 3-22 Escala del nivel de riesgos.

La interpretacion del nivel de riesgo para conocer las medidas a tomar se hace

con la siguiente tabla propuesta en la MVR.

Nivel de riesgo Acciones Necesarias
Si el riesgo calculado es alto, el sistema puede continuar
Alto operando, pero el plan de medidas correctivas debe ser
implementado rapidamente.
Las acciones correctivas son necesarias y el plan debe ser
Medio desarrollado e implementado en un periodo de tiempo
razonable.
Bajo Si el niyel de riesgo_ es baJ:o, se debe detgrminar si hay acciones
correctivas necesarias o si se acepta el riesgo.

Tabla 3-23 Definicién de los niveles de riesgo

Luis Javier Mora Potosi - Freddy Alexander Chavarro Flores Pagina 70




Gestion del riesgo de SI con base en la norma ISO/IEC 27005:2011, adaptando la
metodologia NIST SP 800-30. Para el caso de estudio propuesto.

Para este caso se cre0 la siguiente tabla que encapsula los resultados de la
determinacién de riesgos, la cual puede ser usada para documentar el entregable

respectivo.

Amenaza Probabilidad Impacto I\Igivee;gdoe
Amenaza 1 Alta (1,0) Alto (100) Alto (100)
Amenaza 2 Alta (1,0) Alto (100) Alto (100)
Amenaza 3 Media (0,5) Medio (50) Medio (25)
Amenaza 4 Media (0,5) Alto (100) Medio (50)
Amenaza 5 Baja (0,1) Medio (50) Bajo (5)
Amenaza 8 Baja (0,1) Alto (100) Bajo (10)

Tabla 3-24 Determinacién del riesgo

Con esto se completa la etapa de valoracion de riesgos y es necesario realizar el
entregable de esta etapa con los resultados obtenidos.

3.11 Seleccion de objetivos de control y controles.

3.11.1 Plan de tratamiento de riesgos

Siguiendo con la secuencia de la adaptacién propuesta se definio el plan de
tratamiento de riesgos inicialmente definiendo junto con la direccion el siguiente
criterio de aceptacion:

“La organizacion asumira o aceptara aquellos riesgos que obtuvieron un nivel bajo
en la etapa de valoracion de riesgos o aquellos a los que se les ha implementado
controles efectivos. Se realizaran valoracion es de estos riesgos para verificar que
su nivel se mantenga bajo”

Cabe resaltar que cada organizacién puede definir su criterio de aceptacion de
riesgos, pudiendo usar el mencionado o definirlo de acuerdo a su situacion
particular.
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Por otra parte existen riesgos que para este caso son responsabilidad de otras
areas de la Universidad del Cauca, lo que significa que estan tercerizados, para
los demds riegos se tomd la opcion de mitigarlos, ya que ningun riesgo se puede
eliminar debido a que la unica forma es eliminando el activo como se explico
antes.

De esta forma se generd la siguiente tabla que se puede usar para mostrar los
resultados en el entregable correspondiente.

Amenaza Riesgo T(r)gtgrcr)]?e?\?o
Amenaza 1 Alto Mitigar
Amenaza 2 Alto Transferir
Amenaza 3 Medio Mitigar
Amenaza 4 Medio Mitigar
Amenaza 5 Bajo Asumir
Amenaza 8 Bajo Asumir

Tabla 3-25Plan de tratamiento de riesgos

3.11.2 Controles y objetivos de control seleccionados

El siguiente paso es determinar los controles mas adecuados para aquellos
riesgos cuya opcion de tratamiento fue mitigar. Para ello nos remitimos al estandar
ISO/IEC 27002:2013 en donde es necesario analizar uno a uno los controles con
el fin de determinar cuales son aplicables a la organizacion, para los que son
aplicables se consignan como se muestra en la tabla 3-26 la cual se puede usar
para mostrar los resultados en el entregable correspondiente. Para aquellos que
no son aplicables se consignan en otra tabla justificando la razon de su exclusion,
como por ejemplo que el control ya fue implementado o que no existe ningun
riesgo que se pueda mitigar con dicho control, se puede usar el modelo de la tabla
3-27. Si después de hacer este analisis aun existen riesgos que aun no tienen un
control relacionado, es labor obligatoria crear €l o los controles necesarios.
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Objetivo de Control Control Amenaza a mitigar
6.2.1 Politica para dispositivos
Mdviles: Se deberian adoptar una
politica y unas medidas de
seguridad de soporte, para Amenaza 3
gestionar los riesgos introducidos
6.2 Dispositivos méviles | POr €l uso de dispositivos
y teletrabajo: Garantizar | Moviles.
la seguridad del 6.2.2 Teletrabajo: Se deberian
teletrabajo y el uso de  |implementar una politica y unas
dispositivos moviles | hedidas de seguridad de
soporte, para proteger la
infgrmaci%n a?a qug se tiene Amenaza 3
acceso, que es procesada o
almacenada en los lugares en los
gue se realiza teletrabajo.
8.3 Manejo de medios:
Evitar la divulgacion, la
modificacion el retiro o | 8.3.2 Disposicion de los medios:
la destruccion no Se deberia disponer en forma Amenaza 1
autorizados de segura de los medios cuando ya
informacion almacenada | no se requieran, utilizando
en los medios procedimientos formales.

Tabla 3-26Seleccion de objetivos de control y controles

Objetivos de Control

Control

Justificacion de la

exclusion

11.1: Areas seguras:
Prevenir el acceso fisico
no autorizado, el dafio y
la interferencia a la
informacion y a las
instalaciones de
procesamiento de
informacion de la
organizacion.

11.1.1 Perimetro de
seguridad Fisica: Se
deberian definir y usar
perimetros de seguridad, y
usarlos para proteger areas
gue contengan informacion
sensible o critica, e
instalaciones de manejo de

informacion

El control ya se ha
implementado
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11.2.6 Seguridad de
equipos y activos fuera de
las instalaciones: Se
deberian aplicar medidas
de seguridad a los activos
gue se encuentran fuera de
las instalaciones de la
organizacion, teniendo en
cuenta los diferentes
riesgos de trabajar fuera de
dichas instalaciones.

11.2 Equipos: Prevenir la
perdida, dafio, robo o
compromiso de activos, y
la interrupcion de las
operaciones de la
organizacion

La organizacion no tiene
equipos fuera de las
instalaciones de la
misma

Tabla 3-27Controles no aplicables ala organizacion
3.11.3 Declaracion de aplicabilidad (SOA)

Con la elaboracion de las tablas recomendadas en este trabajo es facil la
construccion del SoA, puesto que las tablas ya estan creadas, a continuacion las
recordamos para que sean consignadas en el documento entregable
correspondiente.

o Tabla 3-14. Controles Existentes
o Tabla 3-26. Seleccion de objetivos de control y controles
o Tabla 3-27. Controles no aplicables a la organizacion

Con esto finalizamos la fase de plan del SGSI ajustando la adaptacion propuesta
al caso real, Procedimiento Gestion de Servicios y servidores de internet de la
Universidad del Cauca. El proceso desarrollado muestra que si es posible aplicar
la adaptacion de la metodologia de valoracién de riesgos NIST SP 800-30 en la
fase de plan de un SGSI basado en la norma ISO/IEC 27001:2013 en una
organizacion que trabaja en ambientes TIC, respondiendo a la pregunta planteada
inicialmente.

Por ultimo se muestra un resumen de la fase de plan del SGSI desarrollada en la
figura 3-6 y un resumen del proceso desarrollado para realizar la valoracion de
riesgos con la adaptacion propuesta en la figura 3-7 y las tablas del ejemplo
genérico creado para hacer mas facil la comprension del proceso.
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4.Conclusiones y trabajos futuros

4.1 Conclusiones

. La adaptacion propuesta En este trabajo permitié identificar y seleccionar 8
objetivos de control y 17 controles tomados del estandar ISO/IEC 27002:2013.
Ademas se crearon 4 controles adicionales para completar la fase plan del SGSI.

. Los lineamientos planteados en este trabajo sirven de base para la
implementacion de trabajos futuros, en empresas que trabajan en ambientes TIC

. Los resultados del trabajo permitieron evidenciar que el caso de estudio no
esta en conformidad totalmente con la Norma ISO/IEC 27001 pero existen las
condiciones minimas y necesarias para iniciar la implementacion de un SGSI
basado en la norma ISO/IEC 27001.

. De acuerdo a los resultados obtenidos en la fase de valoracién de riesgos,
se evidencia que es pertinente la implantacion de un SGSI para el caso de
estudio.

4.2 Trabajos futuros

. Desarrollar las siguientes fases del SGSI, ejecucion, revision y mejora para
el caso de estudio, a partir de los resultados obtenidos en este trabajo.

. Verificar que la adaptacion propuesta se puede aplicar a una organizacion
de otros sectores como el bancario.

. Elaborar un plan de continuidad del negocio a partir de los resultados
obtenidos.
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